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RESUMEN

La auditoria Forense es una forma de magistratura que aprueba la prevencion y detencion de
fraudes en organizaciones para luego ser considerados ante la justicia; se considerara en un
juzgado los delitos cometidos, y seran procesados.

Dermafreya S.A. ubicada en la ciudad de Quito, que se dedica a la comercializacion de
productos de cosmetologia, en representacion de Toskani ubicada en Espafa lleva alrededor de
dos afios en el mercado cosmetoldgico, basados en el uso de mesoterapia.

Dermafreya S.A. por ser una empresa nueva, ha presentado varios problemas por lo cual su
contratacion a vendedores externos ha sido minima, pero ha generado que la empresa no cuente
con lineamientos en la segregacion de funciones principalmente en el &rea de ventas.

Se utiliza la matriz de riesgos basada en el Coso Il para realizar analisis en base a sus procesos
y actividades que realiza diariamente Dermafreya, esta matriz ayudard a mejorar y prevenir

riesgos de fraude.
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ABSTRACT

Forensic auditing is a branch of auditing that allows the prevention and detection of fraud in
organizations to then be considered in court; who will decide the prosecution of the crimes
committed.

Dermafreya S.A. located in the city of Quito, dedicated to the marketing of cosmetology
products, on behalf of Toskani located in Spain has been in the cosmetology market for about
two years, based on the use of mesotherapy.

Dermafreya S.A., being a new company, has had several problems, so its hiring of external
salespeople has been minimal, but it has generated that the company does not have guidelines
in the segregation of functions, mainly in the sales area.

The risk matrix based on the Coso Il is used to analyze the processes and activities that

Dermafreya performs daily, this matrix will help to improve and prevent fraud risks.
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CAPITULO I

DESCRIPCION DE LA EMPRESA
1.1 Introduccion.

Dermafreya S.A. es una empresa familiar que sus inicios se dieron la necesidad de
emprender debido a las pocas plazas de trabajo, y a la importancia de importar productos de
alta gama para el mercado meédico estético, debido a que este mercado aln no se ha
implementado productos de gama como los que maneja Dermafreya S.A. en la actualidad.

Dermafreya S.A. es una empresa que se dedica a la escritura y presentacion de marcas
internacionales, en las areas de estética y dermocosmeética en el pais, cuenta con la
presentacion internacional de la marca TOSKANI, es una empresa que tiene mas de 35 afios
de experiencia en mercado europeo, su enfoque principal es distribuir sus productos para que
estos sean utilizados en la medicina estética, dermatoldgica y cirugia plastica.

Sus principales clientes son médicos dermatologos y médicos estéticos a quienes se
los capacita para el uso de productos con base en la técnica de la denominada “mesoterapia”
el cual consiste inyectar a una profundidad de 0.5 mm en el rostro la sustancia liquida para
dar vitalidad a células muertas en la piel de las personas.

1.2 Descripcion de la Empresa
1.2.1 Ubicacion.

Dermafreya S.A.es una compafiia micro localizada a las afueras de la ciudad de Quito,
en la calle Leonardo Tejada 121 y Antigua via Nayon, sus instalaciones en el edificio Ibis del
Moral 111, sexto piso.

1.2.2 Tipo de empresa.
Compafiia anénima (C.A), es una empresa en el cual su capital estd divido por

accionistas, quien unicamente responderan por el valor de sus debidas acciones.
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Legalmente constituida como una sociedad anonima, por un valor de capital suscrito
de 800 ddlares americanos a valor nominal de 1 délar americano.
1.3 Mision.

Solucionar problemas dermatoldgicos y estéticos con productos de calidad para
satisfacer las necesidades la sociedad afectada por problemas de piel, capilares y mejor la
calidad de vida.

1.4 Vision.

Ser lideres nacionales e internacionales en el cuidado de la piel con productos
estériles que proporcionen soluciones dermatologicas
1.5 Valores organizacionales.

Se presenta a continuacion los valores organizacionales de la empresa:
e Trabajo en equipo
e Comunicacion
e Calidad
e Mejoramiento Continuo
e Honestidad

e Compromiso

1.6 Orientacion estratégica Dermafreya S.A.

Buscamos capacitar a nuestros clientes trasladando el conocimiento y experiencia de
nuestros socios comerciales para aplicar protocolos que garanticen resultados efectivos.

Nos encontramos en una busqueda permanente de socios comerciales que desarrollen
soluciones innovadoras y probadas que amplien las posibilidades terapeuticas para medicos y

pacientes (ABITMEDIA, 2019, parrafo.1-3)
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1.7 Motivacion.
“Nos motiva desarrollar relaciones comerciales de largo plazo tanto con los laboratorios
que representamos como con nuestros clientes en el pais” (ABITMEDIA, 2019, pa o.
rraf2).
1.8 Enfoque.
El enfoque de la empresa es la comercializacion de productos de calidad en consecuencia
de la habilidad médica en las propiedades de: Medicina Estética, Dermatologia, Cirugia
Plastica y especialistas en el area estética y de rejuvenecimiento (Dermafreya, 2021)
1.9 Linea de servicios.
Cuenta con una gama de productos, para el cuidado capilar, facial, corporal y su
marca anti-edad, entre su linea tenemos:
e Capilar
Soluciones de mesoterapia en la prevencion en problemas de alopecia y nutricion capilar
e Anti-edad
Soluciones de mesoterapia para prevenir los signos de envejecimiento que se complementa
con las siguientes caracteristicas: la pérdida de elasticidad, firmeza del rostro, arrugas, lineas
de expresion, ojeras, la deshidratacion y falta de luminosidad del rostro.
e Rostro
Soluciones de mesoterapia para corregir y prevenir problemas pigmentarios en la Piel.
e Corporal
Soluciones efectivas en mesoterapia para prevenir y corregir: celulitis, flacidez corporal,

depésito de grasa localizada (ABITMEDIA, 2019, p.1)
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1.10 Diagnostico y evaluacion de Dermafreya
1.10.1 Origen y constitucion legal.

Dermafreya S.A. se fundo en la ciudad de Quito, provincia de Pichincha, con el
objetivo de comercializar productos cosmetoldgicos, en representacion de su compaiiia, con
la presentacion de Mdnica del Rocio Garcia Rojas quien decidié formar su empresa como
parte de un emprendimiento familiar, llegando asi a formalizar este emprendimiento como un
trabajo formal.

1.10.2 Constitucion legal

Dermafreya S.A. se constituye el 3 octubre del afio 2018 en la ciudad de Quito, en la
Notaria trigésima segunda, segun el registro de escritura pablica detalla las siguientes
clausulas.

e Comparecientes: A celebracion de la sefiora Mdnica del Rocio Garcia Rojas, unién
libre en su domicilio en la ciudad de Quito.
e Constitucion de la compafiia an6nima: interesados de manera autbnoma y voluntaria.

e Ubicacion: Av. antigua a Nayon
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1.11 FODA
Figura 1: F.O.D.A “Dermafreya” S.A.
FORTALEZAS OPORUNIDADES
« Confianza, calidad y garantia en los + Desarrollo de nuevos productos en el
productos. mercado.

+ Durabilidad del producto
« Empleados experimentados en el

« Competidores locales con baja calidad.
« Exclusividad de importacion sobre la

« Estructura interna poco definida

» Control interno deficiente

* Presupuesto limitado

« Cantidad de empleados insuficiente
« Gestion de marketing escasa

mercado. marca Toskani

« Facilidad de entrega directa al cliente * Nicho de mercado definido en médicos
final. estéticos

DEBILIDADES AMENAZAS

« Incremento en aranceles

* Ingreso de nuevos compatidores

* Riesgo de expansion de mercado

« Posible publicidad negativa por
desconocimiento en el mercado.

Elaborado por: Samya Lozano




1.12 Organigrama Estructural.

Figura 2. Organigrama Estructural

>

Junta General de
Accionistas

Gerente General

Jefe de Ventas

Nacional Contadora

Vendedores

Elaborado por: Samya Lozano



1.13 Organigrama Funcional.

Elaborado por: Samya Lozano

Figura 3. Organigrama Funcional

Junta General de Accionistas
Presidenta Monica Garcia

Gerente General

Camila Pazos
[
l 1
Jefe de_ Ventas Saradlm
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Manuel Borja Irene Erazo
N
Vendedores

Dermatologos
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CAPITULO IlI: CONCEPTOS Y TERMINOS GENERALES
2.1 Auditoria Forense
2.1.1 Concepto.
“Auditoria Forense, el término forense pertenece al latin forensis, que significa
publico, siguiendo el complemento de su significado se remite a su origen del
latin forum, que remite a un significado como: foro, plaza publica o de
mercado en las antiguas ciudades Romanas donde se presentaban las

asambleas pablicas y juicios respectivos” (CANO,CASTRO 2004, p.1).

Auditoria Forense es una rama de auditoria que permite la prevencion y detencion de
fraudes en organizaciones para luego ser considerados ante la justicia; quien decidera el
juzgamiento de los delitos cometidos, se presentan varias definiciones de auditoria forense

Es usado en la descripcion de investigaciones con un foco financiero y
contable, para de obtener evidencia de un potencial fraude o errores
significativos que posteriormente lleven a un impacto econémico para una
organizacion.
Apoya a la administracion en toma de decisiones para el perfeccionamiento del
ambiente de control, también permite testificar con evidencia objetiva ante
casuales procedimientos legales o litigios (DELOITTE, 2018, p.1).
Otra definicion segun autores como Rozas Flores que expresa:
“Es un tipo de auditoria que se especializa fabricando evidencias para convertirlas en
pruebas, que se usaran en las denominadas cortes de justicia, para evidenciar delitos o

solventar disputas legales.” (2014 p.73)
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2.1.2 Caracteristicas.

El auditor forense debe ser un profesional capacitado y tener conocimientos previos
en: contabilidad, tributacién, finanzas, control interno, investigacion y finanzas; ademas debe
tener cualidades como honesto, sagaz, precavido, entre otros.

e Veracidad: Juicio a través de pruebas obtenidas.

e Comparabilidad: Ayuda a determinar la evolucién y actuacién econémica segun su
desempefio.

e Estabilidad: Evidencia recopilada dificilmente modificada.

e Obijetividad: Informacion clara y acuerdo a la realidad.

e Verificabilidad: Ayuda al auditor a realizar pruebas posteriores con la informacién

obtenida.

2.1.3 Importancia.

En los actuales afios, mostrado multiples fraudes a nivel mundial como: Enron
(Estados Unidos), Parmalat (Italia), Panama Papers (Panama), Toshiba (Japdn) , Odebrecht
(Ameérica del sur), los cuales se ha utilizado el proceso de auditoria forense para el control,
investigacion y fiscalizacidn para enfrentar estos delitos.

En la auditoria forense se tiene como principal objetivo la prevencion de fraudes
financieros en instituciones publicas y privadas con el fin de obtener beneficios por parte de
los funcionarios de la organizacion.

La importancia en las organizaciones es la prevencion e implementacion de sistemas

de control y asi disminuir errores, fraudes, desfalcos, engarios, estafas entre otros.
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2.1.4 Alcance
La Auditoria especializada en declarar, generalizar o relevar fraudes y delitos,
presenta un informe en tiempo correspondiente al delito desde su inicio hasta
la finalizacion, en un corto periodo para iniciar acciones legales.
2.1.5 Fases de la Auditoria Forense
e Evaluacion Preliminar
En la primera fase se considera la evaluacién preliminar y de riesgos
empresarial, que consiste en evaluar el entorno dentro de la organizacion, el
auditor conoce el objeto social empresarial, con potenciales clientes,
acreedores, competencia, relaciones financieras, mision, vision, objetivos,
planes o metas, para generar un expediente documental de antecedentes y
situacion financiera. (Cando, 2019)
2.1.6 Planificacion de Auditoria Forense
e Evaluacion del riesgo de fraude: Efectividad que tienen los procesos. Revisar
observaciones de auditorias previas
e Definicidén de objetivos: Definir la naturaleza de procedimientos y el alcance de la
informacion
e Definicion del alcance: Areas que seran sujetas a la revision de acuerdo con el objetivo
planteado.
e Definir el criterio de materialidad: Calculo del impacto de acuerdo con el riesgo.
e Determinar los procedimientos y técnicas adecuadas: Las técnicas que el proyecto puede
usar son: entrevistas y documentacion.
e Definicidn del cronograma de trabajo: Establecer los plazos de tiempo para efectuar el

proceso de auditoria.
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Desarrollo del programa de auditoria: Ejecutar las actividades previamente
programadas y revisadas por el auditor junto con su equipo.

Ejecucion

Recopilacion de la evidencia: Aplicacién de procedimientos y técnicas de auditoria
forense, la evidencia debe tener relacion con los objetivos propuestos de auditoria.
Cadena de Custodia: Proceso para resguardar la evidencia obtenida durante el proceso
de investigacion.

Evaluacién de la evidencia: La evaluacion de la evidencia tiene las siguientes
caracteristicas: ser competente, ser suficiente, ser confiable, ser relevante y ser Util.
Documentacion de la evidencia: Manejar un proceso de documentacion correcta por los

posibles cambios que se podra presentar durante la investigacion. (Cando, 2019)

2.1.8 Elaboracion del Informe.

Los informes contienen antecedentes del caso en cuestion, descripcion de los
procedimientos, alcance del trabajo, limitaciones presentadas, analisis y
explicacion de pruebas, en conjunto con la opinion, el auditor forense redacta

varias recomendaciones. (Cando, 2019)

2.1.9 Monitoreo y seguimiento.

El monitoreo y seguimiento es la Gltima fase que tiene como meta asegurar
resultados pertinentes para evitar el olvido que muchos casos sufren,
otorgando a los delincuentes del fraude la libertad. EI monitoreo consiste en el
seguimiento de un proceso legal considerando posibles fraudes comprobados
en la auditoria 0 monitoreo se lleva a cabo la implementacion de nuevos
controles antifraude, se relaciona con el seguimiento a las acciones
recomendadas a la gerencia para la prevencion de futuros actos fraudulentos.

(Cando, 2019)
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2.1.10 Base legal para la aplicacion de la Auditoria Forense.
El Estado ecuatoriano no contiene una base legal consistente para regular y normalizar los
procedimientos de auditoria forense, pero existen normas que se aplican en base a la
auditoria segun los articulos 212 y 227 de la Constitucion Politica de la Republica del
Ecuador y el Reglamento de Auditoria de la Contraloria General del Estado y su

reglamento (Acuerdo25CG-2016).

2.1.11 Fraude
e Concepto

Originario del latin fraus, es una accion contraria a la verdad. El fraude se comete por
perjuicio contra una o varias personas u organizaciones por ingenio humano para perjudicar y
obtener ventaja empresarial o personal.

El término fraude refiere a un acto de intencién, imposible de evitar, elaborado por
una o varias personas del consejo, empleados o terceros de la organizacion, con el fin de
conseguir ventajas injustas o ilegales. (IASB, 2013)

El fraude puede llevarse a cabo por varias razones como:
v"Incentivos o presion
v Oportunidad
v" Manipulacion
v’ Falsificacion

v’ Alteracion de registros
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2.1.12 Diferencia entre Error y Fraude
e Error
Un denominado error se desarrolla en actividades no intencionadas realizadas por personas:
v Omision de informacion relevada en los Estados Financieros.
v Equivocaciones en errores matematicos calculados.
v Mala aplicacion de politicas contables.
e Fraude
Actos intencionados con el fin de perjudicar varias personas de la asamblea,
empleados o terceros de la organizacidon, con el fin de conseguir ventajas injustas o
ilegales, para lograr los objetivos individuales.
2.1.13 El tridngulo del Fraude
Es un principio desarrollado por parte del socidlogo Donald Cressey que se relaciona con

la Asociacion de Examinadores de Fraude Certificados (AEFC).

Figura 4. Triangulo de Fraude

TRIANGULO
DEL FRAUDE

Necesidad-Incentivos-Presion

Elaborado por: Samya lozano
Fuente: Sociologo Donald Cressey y la Asociacion de Examinadores de Fraude
Certificados.

e Oportunidad: Surge por controles débiles o cuando las personas sienten que se

encuentran en un ambiente de amistad.
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e Las presiones: Accion cometida en el ambiente financiero, las personas que interviene

este tipo de fraude, son relativamente influenciadas por sus superiores.

e Racionalizacion: Proceso en el que el individuo justifica sus acciones cometidas,

generalmente el robo, y el fraude no es un acto de defraudacién para quien lo comete y

a la vez se justifica generalizando que su gestion es cometida por la mayoria de la

sociedad.

2.1.14 Tipos de Fraude.

Malversacién de activos: Involucra robo de activos de la organizacion, en el cual
contablemente se encuentra a valor registrado y el accionario lo vende a valor
sobreestimado o subestimado.

El decremado: También llamado skimming, fraude en el cual el dinero es hurtado
antes de ser registrado en libros contables.

Fraude por reembolso de gastos: Presentacion de gasto ficticios por parte de los
empleados que hayan realizado viajes.

Fraude por rol de pagos: Generalmente se presentan cuando el responsable de
realizar roles a empleados incrementa horas extras 0 se encuentra en némina a
personas ajenas a la empresa.

Fraude de Estados Financieros: Informacion falsa revelada, en algunos casos es la
sobreestimacion de activos e ingresos o subestimacién de pasivos y gastos.

Frade de desembolso: Este fraude se desarrolla en la entrega de facturas ilicitas por
el cual la organizacion debe generar el pago respectivo, generalmente los
responsables crean una compaiiia ficticia en el cual se factura por un servicio o bien

inexistente.
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e Presentacion de informacion falsa: Informacion no real presenta a usuarios de
estados financieros como clientes, proveedores, accionistas, gerentes y entidades
financieras de control.

e Conflicto de intereses: Relacionado con intereses personales u econémicos que
perjudica a la compafiia o intereses de accionistas, en este fraude suelen participar
personal que desemperia labores en la organizacion.

e Uso no autorizado o ilegal: Hurto de informacion confidencial para uso o beneficio.

e Actividad entre partes relacionadas: Accion en el cual las partes relacionadas
llegan a un acuerdo para recibir un beneficio extra, como la baja de precios,
descuentos extras en compras, o crédito.

e Fraude fiscal: También conocida como evasion y elusién de impuestos,

fraude en el cual la compariia evade o no declara los impuestos generados en la

entidad, ante el organismo recaudador Servicio de Rentas Internas. (Frett, 2014)

2.2 Indicadores e Indicios de Fraude
2.2.1 Factores de Riesgo para Malversacion de Activos.

> Debilidades de control interno: Entre unos de los factores de encuentran:

e Exceso de confianza entre directivos donde los empleados tienen relaciones
directas con sus superiores sin alguna supervision, responsabilidades o
rendiciones de cuentas.

e Privilegios a funcionarios a lugares restringidos, a documentos y bases de datos
confidenciales.

e Incompetencia, desconocimientos y fallas en control.

» Fraudes motivacionales: Entre estos factores motivacionales frente a oportunidades
de defraudar a uno o varios individuos podremos resaltar:

e Motivos ideoldgicos.



e Complejo de ROBIN HOOD.
e Problemas econémicos personales.
e Deseos de injusticia.

> Desequilibrio psicoldgico del individuo: Buscan probar los desequilibrios de la
genética del individuo, entre ellos: el sindrome de Duplo.

> Estos estudios han llegado a un desenlace en vista de que no todos los individuos
de la organizacion reaccionaran igual frente a los estimulos presentados. (Rios,

2017) Recuperado 20/2/2020.
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Figura 5. Factores de Riesgo para Malversacion de
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2.2.2 Lavado de Activos

El término “lavado” se origina en Estado Unidos en los afios 20 por la prohibicion en
la venta de alcohol, por la venta de whisky en bares ilegales de la ciudad, los cuales buscaban
legitimar el dinero proveniente de aquella comercializacion.

El lavado de activos oculta o disminuye el origen del dinero de fuente ilegal para
introducir a la economia de manera legal y a la vez sus actividades econoémicas sean licitas,
provenientes de mafias y organizaciones criminales, de los principales responsables de esta
mafia son el narcotrafico, redes de trata de personas y malversacion de fondos. (UAF, s.f.)
(recuperado el 15/01/2020).

Entre ellos tenemos:
e Sociales: Permite legitimar el producto del delito
e Economicos: Movimientos financieros
e Financieros: Dafios al sistema financiero
e Reputacionales: Pérdida de prestigio en entidades financieras

En Ecuador la Direccién Nacional de Prevencion de Lavado de Activos (DNPLA) es
la entidad encargada de vigilar el control y prevencion de lavado de activos, para direccionar a
las compafiias que no sean vulnerables a estos delitos, asi mitigar el riesgo y cumplir los
procesos de la entidad. (SUPERINTENDENCIA DE COMPANIAS, VALORES Y
SEGUROS, s.f.)

La Ley Organica de Prevencion de Lavado de Activos y del Financiamiento de Delitos
sefala las funciones de la UAFE en Ecuador.

“Art. 12.- La Unidad de Analisis Financiero y Econdémico (UAFE) deberd cumplir las
siguientes funciones:
a. Elaborar programas y ejecutar acciones para detectar, de conformidad con esta ley,

operaciones o transacciones econdmicas inusuales e injustificadas;
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Solicitar de los sujetos obligados a informar, de conformidad con lo previsto en esta
ley, la informacion que considere necesaria para el cumplimiento de sus funciones. De
igual manera podra solicitar las aclaraciones o ampliaciones;

Incorporar nuevos sujetos obligados a reportar; y podra solicitar informacion adicional
a otras personas naturales o juridicas;

Coordinar, promover Yy ejecutar programas de cooperacion con organismos
internacionales analogos, asi como con unidades nacionales relacionadas para, dentro
del marco de sus competencias, intercambiar informacion general o especifica relativa
al lavado de activos y financiamiento de delitos; asi como ejecutar acciones conjuntas
a través de convenios de cooperacion en todo el territorio nacional;

Actuar como contraparte nacional de organismos internacionales en virtud de los
instrumentos internacionales suscritos por el Ecuador;

Remitir a la Fiscalia General del Estado el reporte de operaciones inusuales e
injustificadas con los sustentos del caso, asi como las ampliaciones e informacion que
fueren solicitadas por la Fiscalia. La Unidad de Analisis Financiero y Economico
(UAFE) gueda prohibida de entregar informacion reservada, bajo su custodia, a terceros
con la excepcion prevista en el articulo anterior;

Intervenir, a través de su titular, como parte procesal en los procesos penales iniciados
por Lavado de Activos o Financiamiento de delitos en los que ha remitido reportes de
operaciones inusuales e injustificadas;

Crear, mantener y actualizar, con caracter reservado, una base de datos con toda la
informacidn obtenida en el ejercicio de sus competencias;

Organizar programas periddicos de capacitacion en prevencion de lavado de activos y

del financiamiento de delitos;
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J. Cumplir las normas y directrices relacionadas con lavado de activos dispuestas por la
Fiscalia General del Estado como o6rgano directivo del Sistema Especializado Integral
de Investigacion, Medicina Legal y Ciencias Forenses;

k. Expedir la normativa correspondiente y asumir el control para el caso de los sujetos
obligados a entregar informacion, que no tengan instituciones de control especificas;

I.  Imponer sanciones por el incumplimiento de las obligaciones establecidas en esta ley;
y, m) Las demas que le correspondan, de acuerdo con esta ley” (LEY PREVENCION
DE LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DE DELITOS, 2016)

El Codigo Organico Integral Penal (COIP) sefiala:
“Art. 317.- Lavado de activos. - La persona que en forma directa o indirecta:

a. Tenga, adquiera, transfiera, posea, administre, utilice, mantenga, resguarde, entregue,
transporte, convierta o se beneficie de cualquier manera, de activos de origen ilicito.

b. Oculte, disimule o impida, la determinacidn real de la naturaleza, origen, procedencia
o vinculacion de activos de origen ilicito.

c. Preste sunombre o el de la sociedad o empresa, de la que sea socio 0 accionista, para
la comision de los delitos tipificados en este articulo.

d. Organice, gestione, asesore, participe o financie la comisién de los delitos tipificados
en este articulo.

e. Realice, por si mismo o por medio de terceros, operaciones y transacciones
financieras o econémicas, con el objetivo de dar apariencia de licitud a actividades de
lavado de activos.

f. Ingrese o egrese dinero de procedencia ilicita por los pasos y puentes del pais.

Estos delitos son considerados como autdnomos de otros cometidos dentro o fuera del pais,

sin perjuicio de los casos en que tenga lugar la acumulacion de acciones o penas. Esto no
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exime a la Fiscalia de su obligacion de investigar el origen ilicito de los activos objeto del

delito.

El lavado de activos se sanciona con las siguientes penas:

a. Con pena privativa de libertad de uno a tres afios cuando el monto de los activos objeto

del delito sea inferior a cien salarios basicos unificados del trabajador en general.

Con pena privativa de libertad de cinco a siete afios cuando la comision del delito no
presuponga la asociacion para delinquir. Con pena privativa de libertad de siete a diez
afios, en los siguientes casos:

a. Cuando el monto de los activos objeto del delito sea igual o superior a cien

salarios basicos unificados del trabajador en general.
Si la comision del delito presuponga la asociacion para delinquir, sin servirse
de la constitucién de sociedades o empresas, o de la utilizacion de las que se

encuentren legalmente constituidas.

Cuando el delito sea cometido utilizando instituciones del sistema financiero o de
seguros; instituciones publicas o dignidades; o, en el desempefio de cargos directivos,

funciones o empleos en dichos sistemas.

d. Con pena privativa de libertad de diez a trece afios, en los siguientes casos:

a. Cuando el monto de los activos objeto del delito supere los doscientos salarios

basicos unificados del trabajador en general.

Cuando la comisidon del delito presupone la asociacion para delinquir a traves
de la constitucién de sociedades o empresas, o de la utilizacion de las que se
encuentren legalmente constituidas.

Cuando el delito ha sido cometido utilizando instituciones publicas, o
dignidades, cargos o empleos publicos. En los casos antes mencionados, el

lavado de activos también se sanciona con una multa equivalente al duplo del
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monto de los activos objeto del delito, comiso de conformidad con lo previsto
en este Cadigo, disolucion y liquidacion de la persona juridica creada para la
comision del delito, de ser el caso” (CODIGO ORGANICO INTEGRAL
PENAL, COIP, 2017)
2.2.3 Lavado de Dinero
Es un cumulo de actividades para la ejecucion de operaciones, cuyo capital es
de origen ilicito, su principal actividad es legalizar el dinero en el mercado para que no
se lo pueda rastrear y no llegue a los principales organismos regulatorios del pais.

El origen del lavado de dinero tiene su inicio en la edad media, esto se produce cuando
la usura fue declarado delito. Mercaderes con prestamistas encubrian y burlaban leyes, a traves
del intercambio de oro obtenido por piratas en ataques navales dentro de paises europeos junto
a los mares atlanticos, agregando las practicas de los bucaneros y filibusteros entre los siglos
XVIy XVIII.

En 1962 Inglaterra llegd acuerdos para perdonar y conservar los derechos de los piratas,
la riqueza se fue acumulando, por ende, las herencias también ademas fueron resguardadas por
los duefios de los bancos denominados bangueros de la época, asi fue como nacid la versién
moderna, tras varios afios se da el inicio de un periodo econémico y militar dentro de la
poblacién europea y americano dando inicio al comercio. Hugo Grotius y Francisco de Vitoria
dieron inicio al caracter juridico, con la creacion de derechos internacionales y la persecucion
caliente, el resultado de estos dio a la eliminacion del fenémeno que da inicio de la palabra
“"lavado”” en Estados Unidos. (Puetate, 2019).

Segun la Division de investigacion financiera del Pert (DIFP) las técnicas que fueron
empleadas en caso del lavado de dinero de Ment Dijkhuizen, Jose de la Jara 'y el grupo

narcotraficante “Turbo” fueron:
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e Trabajo de pitufo o de hormiga: El dinero se dispone uno o varios individuos, realizan
diferentes transacciones y depdsitos de dinero ilegal en varias instituciones financieras.

e Compra de bienes: Adquisicion de bienes (autos, aviones, casas) 0 instrumentos
monetarios (giros bancarios, cheques) para continuar su actividad criminal.

e Transferencias telegréaficas: Se usa una red de comunicaciones electronicas, bancos o
campanas que se dedican a realizar trasferencias desde cualquier parte del mundo.

e Compafias de fachada: El lider de grupo crea una empresa fisicamente en alguna
oficina para que esta sea legitima y establecida fiscalmente, esta servira para blanquear
dinero y realizar movimientos.

e Companfias de papel: Estas compafiias solo existen en papel y participan
activamente en el comercio, obtienen con la cobertura confidencial de una
sociedad, disfrazan a sus verdaderos duefios a una red de accionistas y directores.

e Ventas fraudulentas de bienes inmuebles: El criminal se encarga de comprar una
propiedad a un precio menor de lo real, luego esta entrega al vendedor, el siguiente
paso el vendedor revende la propiedad a su precio real para justificar sus ganancias
ilicitas (INTERESES ACTUALES PRESTAMOS HIPOTECARIQS, 2018)

En Ecuador en el afio 2018 se descubrié una red de lavado de dinero en la ciudad de

Santo Domingo de los Tsachilas que dedicaba a la venta de vehiculos usados y el préstamo de
dinero, se encontro alrededor de $24.5 millones no justificados segun el sistema de informacion
financiera y tributaria. Este dinero fue movido entre cuentas bancarias en los afios 2010 al 2016

(EI COMERCIO, 2018).
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CAPITULO Il1: ANALISIS DE LA AUDITORIA FORENSE
3.1 El Auditor Forense

El auditor forense utiliza sus conocimientos financieros, contables y juridicos, los
cuales permiten a la justicia favorecer con mayor objetividad para hallar una resolucién en
procesos judiciales. El auditor forense estudia casos de corrupcion administrativa y financiera
como crimenes fiscales, fraude, lavado de dinero, discrepancias entre accionistas y siniestros
asegurados.

Funciones principales:

e Analizar obligaciones empresariales.

e Verificar informacién financiera.

e Analizar constancia de registros financieros.

e Documentar y fundamentar informes financieros.

e Reuvisar libros contables.

e Analizar ingresos y gastos.

e Elaborar informes de Estados Financieros.

Un “auditor” tiene como objetivo valorar e identificar conflictos de error en el material,
como resultado de un fraude o desliz, en los estados financieros y afirmaciones, con el juicio
de la entidad empresarial y su ambiente, se incluye un control interno, con el objetivo de
proveer una base para disefiar respuestas que ayuden a los riesgos valorados de errores no

corregidos en material. (IASB, 2013).

El auditor forense debe mantener un nivel de desconfianza profesional mientras se
considera el examen de informacion incluyendo los factores de riesgos y responder ante el
riesgo de fraude, sin embargo, el auditor debe responder ante riesgos de fraude con el fin de

lograr seguridad razonable al encontrar errores de importancia.
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Estados Unidos mantiene las Normas de Auditoria Norteamericanas (SASs) que
mantiene los siguientes aspectos en referencia del auditor forense:

e Escepticismo Profesional: El auditor no asume que la organizacion sea deshonesta pero
tampoco asume que la organizacion sea honesta. Debe asegurar su informacion basada
en papeles de trabajo.

e Mentalidad de cuestamiento: El equipo de trabajo debe manter su proceso en fases de
cuestionamiento para identificar posibles riesgos de fraude y la evaluacién de evidencia
de auditoria.

e Evaluacion critica de la evidencia de auditoria: El auditor debe adquirir informacién
adcional si es necesaria 'y no debe descartar informacion que indiquen errores materiales
debido a existencias de fraude. (Rozas 2009, p 78)

3.2 Metodologia de la Investigacion de la Auditoria Forense
Al iniciar la auditoria forense, el auditor desarrollara habilidades para distinguir una
auditoria financiera como:

1. Identificar problemas financieros.

2. Conocer técnicas de investigacion.

3. Conocer la evidencia obtenida.

4. Interpretar la informacion financiera.

5. Presentar hallazgos obtenidos.

Los puntos mencionados destacan las habilidades investigativas del auditor forense, los
cuales se diferencia a la auditoria financiera, el punto uno (identificar problemas financieros)
utiliza técnicas financieras, el segundo punto (conocer teécnicas de investigacion) implica
acciones de investigacion, la tercera (conocer evidencia obtenida ) es un &mbito legal como el

quinto (presentar hallazgos obtenidos), por ultimo, el cuarto(Interpretar la informacion
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financiera) solo son soportes financieros mas no contables, todos estos métodos conllevan a

procesos e investigaciones judiciales en base a la evidencia obtenida (Rozas A. , 2009. p.76).

3.3 Técnicas empleadas en Auditoria Forense

El auditor forense debe conocer técnicas y herramientas para la ejecucion de la auditoria

y asi poder emitir una opinién, tenemos:

e Ciclo de produccidén de inteligencia: Técnica que se evalta en base de fundamentos

de trabajo, se desplegara en 5 fases:

(@]

Orientacion de esfuerzo de busqueda: El auditor define un solo objetivo en
su investigacion, donde resalta en una matriz como el nombre del caso, la fecha,
el nombre de investigados auditor y fiscal, los detalles de la investigacion y las
observaciones.

Busqueda de informacion: El auditor procede a la busqueda, requiere trabajar
en campo que se desarrollé el fraude, tomando fotografias y realizando
filmaciones.

Operaciones Bésicas de inteligencia: El equipo de trabajo busca hallar
informacion que no fue evidente en el paso dos.

Procesamiento y andlisis de la informacion: Clasificacion de la informacién
obtenida, el auditor realiza la evaluacién, andlisis, y deduce los hechos
obtenidos.

Difusion y uso de inteligencia: En esta fase el auditor esta listo para informar

a los usuarios para después realizar la correcta toma de decisiones.

e La entrevista: Técnica en la cual el auditor desarrolla habilidades de comunicacion

oral, en esta el auditor considera;

o

Factores fisicos: en la cual observa la postura del entrevistado como su

respiracion, la dilatacion de pupilas, la sequedad de su boca, entre otros.
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o Lenguaje corporal: condicién del entrevistado como su postura, sus gestos, sus
movimientos de la cabeza, del cabello, de las piernas, de las manos, acciones en
las cuales se puede fijar si el entrevistado no esta expresando la verdad.

Vigilanciay seguimiento: Esta técnica consiste en la vigilancia constante del personal
investigado, en este sus pertenencias como su casa, automovil, y a la vez sus actividades
cotidianas.

Caracterizacion y disfraz: Este método es utilizado para que el investigador asuma un
rol, y pueda analizar y seguir a la persona investigada.

Manejo de informantes: Técnica mediante el cual se realiza entrevistas a terceras
personas, se investigard hechos de sucesos pasados y presentes de la persona
investigada.

Técnica de infiltracion: El investigador asume un rol en la organizacién investigada,
también conocido como infiltrado, busca la manera de obtener informacion por si solo,
pero esta técnica se deberia aplicar como ultimo recurso.

Técnica de penetracion: Consiste en reclutar a un miembro de la organizacion
investigada, asi el investigador no tendra que asumir un papel de infiltrado, técnica
menos riesgosa.

Entregas vigiladas o controladas: Controla la mayor informacion que necesite, en
base a las actividades que cometa el investigado.

Vigilancia electronica: Esta técnica es utilizada por Estados Unidos, donde interceptan
las llamadas telefonicas para saber con quién interactla el investigado, y realizan sus
procesos ilicitos.

Analisis telefonico: Consiste en analizar la llamadas entrantes y salientes efectuadas
por el investigado y su ambiente, con la finalidad de establecer conexiones con otros

involucrados.
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Diagrama de asociacion: Permite identificar de manera grafica a las personas

investigadas a traves de simbolos.

Figura 6: Diagrama de asociacion empresarial

. Asociacion confirmada entre entidades. Evaluacion: A1, A2 o B1, B2
O Asociacion no confirmada entre dos entidades. Otras Evaluaciones.

Miembro confirmado de una organizacion

+

Elaborado por: Asociacién de entidades criminales-Manual para Analistas de Inteligencia de la ONU.
Fuente: El Analista Criminal, Recuperado: https://elanalistacriminal.blogspot.com/2017/07/el-uso-de-matrices-

en-el-analisis-de.html

e Diagrama en 12: El investigador realiza un grafico de conexiones ya sea de personas,
bienes, eventos y fechas que haya tenido el investigado.

e Patrimonio neto: También conocida como Activo Neto, es una herramienta de
investigacion en la cual se registra el valor de los activos, pasivos, ingresos y gastos
adquiridos al final del periodo.

e Andlisis de la contabilidad: Andlisis de los Estados Financieros, debe contener un
andlisis horizontal, vertical, analisis de impuestos, aplicacion de indices financieros y
pruebas.

3.4 Riesgosy controles para Mitigar el Riesgo de fraude
3.4.1 Riesgo
Riesgo es la probabilidad que ocurra un sucedo no esperado en la compafiia.
3.4.2 Mitigar el riesgo
“Significa que la organizacion limita el impacto de un riesgo, sin embargo, aungue el riego

ocurra se disminuira y sera facil de corregir.” (ISOTools Excellence, 2017)


https://elanalistacriminal.blogspot.com/2017/07/el-uso-de-matrices-en-el-analisis-de.html
https://elanalistacriminal.blogspot.com/2017/07/el-uso-de-matrices-en-el-analisis-de.html
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3.4.3 Fraude
Linares (Linares, 2020) “Es una operacion contraria a la verdad se comete en base a
prejuicios empresariales y humanisticos, es considerado en la utilizacion de una conducta

deshonesta 0 engafiosa y se obtiene una injusta ventaja sobre otra persona u organizacion.”

3.4.4 Deteccion de Fraude

Se trata de identificar indicadores de fraude variados que serviran para justificar las
recomendaciones de una investigacion. Los indicadores pueden o0 no mostrarse como
resultado de los controles regidos por la asamblea de turno, pruebas, auditorias y razén de

fuentes tanto internas como externas de la organizacion (Rozas A. , 2009 p.89).

Segun el Reporte a las Naciones sobre el abuso y el Fraude Ocupacional ACFE 2016
afirmo que el 39.1% de los casos de fraudes se detecta por llamadas anénimas por empleados.
Entre otras afirmaciones el ACFE concluye :

e EI 90% son caso de apropiacion indebida de activos.
e Los casos de corrupcion son los mas costosos, pero menos frecuentes en una

organizacion .

e Los fraudes son dectectados por denuncias y se podria reducir un 59% si la organizacién
implementa sistemas de control.
e Lavigilancia continua para prevenir fraudes reduciria costos por fraude.
o EI85% de las personas cometen fraudes sin tener antecedentes, entre sus caracteristicas
son :
o Su estilo de vida no justifica los ingresos (43% de los casos).
o Problemas financieros(36% de los casos) .

e Auditorias Financieras no detectan fraudes.
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Auditorias sorpresivas ayudan la prevencion de fraudes.

Personas involucradas en delitos de fraude piensan no ser descubiertas.

El control interno como Unico instrumento de deteccion de fraude no es un control
efectivo. (Ghiradotti & Cesa, 2010 p. 50-51).

En empresas bajo PYMES son organizaciones en las cuales existe un indice mayor en

casos fraudulnetos:

3.45

Falta de controles internos.

Falta de Auditoria Interna.

No existen procesos.

Falta de conocimiento y de interés por parte de los representantes y autoridades.

La descubrimiento del fraude es diferente

Existe un mayor fraude en robo de activo versus a la corrupcién (Ghiradotti & Cesa,
2010 p. 29-30)

Tipos de Riesgos

Se pueden clasificar en:

e Riesgo Legal: Incumplimiento de disposiciones legales, que podrian llegar a
sanciones por parte de organismos de control.

e Riesgo Reputacional: Vinculado con perdidas del prestigio, los cuales afectan a la
empresa directamento con la desconfianza de sus clientes, proveedores y
empleados.

¢ Riesgo de Contagio : Riesgo en el cual personas son influenciadas a cometer delitos
de forma directa o indirecta.

e Riesgo Operacional: En este riesgo incluye el riesgo legal y reputacional, por
diversos factores internos y externos dentro de la organizacion. (Ledn de la Cruz,

2020).
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e Riesgo de negocio: es un riesgo que se fractura de las condiciones, hechos,
circunstancias, acciones y omisiones significativos estos afectan
negativamente en el éxito de las empresas en el alcance de sus objetivos,
ejecucion del plan estratégico y estrategias inadecuados.

e Riesgo significativo: es un riesgo de incorreccién material derivados al
juicio del auditor, la consideracion en la auditoria debera ser completamente

diferente con la transparencia correspondiente. (IASB, 2013)

3.4.6 Procedimiento de valoracion del riesgo.

El auditor evaluara el riesgo para poder obtener un analisis de indentificacion y valoracion de
riesgos en base a los estados financieros.

La NIA 315 conceptualiza los procedimiento de valoracion de riesgo como:

a. Indagaciones ante la direccion y diversas personas de la entidad se da un juicio del
auditor para que estos puedan instalar informacién que facilite identificar los riesgos
no corregidos materiales por algun error o fraude cometido. (Ref: Apartado A6)

b. Procedimientos analiticos. (Ref: Apartados A7-A10)

c. Observacion e inspeccion. (Ref: Apartado A11l) (IASB, 2013)

El auditor considera si la informacion obetnida sera relevante para indentificar los riesgo.

a. El socio del encargo y otros miembros clave del equipo discutiran la probabilidad de
que en los estados financieros de la entidad existan incorrecciones materiales, y la
aplicacién del marco de informacion financiera aplicable a los hechos y circunstancias

de la entidad. El socio del encargo determinard las cuestiones que deben ser
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comunicadas a los miembros del equipo que no participaron en la discusion. (Ref.:

Apartados A14-A16) (IASB, 2013).

3.4.7 Factores de Riesgo

Falta de control interno: El control interno es una herramienta indispensable en
organizacion, entiende toda la estructura, politicas, procesos, resguardo de todos
sus activos y la confiabilidad de sus registros financieros.

Falta de segregacion de funciones.

Falta de capacitacion a funcionares de la organizacion.

Desmotivacion laboral por remuneraciones bajas.

Ausencia en implementacion de controles.

Capacidad para evadir controles programados.

Software obtenido por oficiales gubernamentales no sometidos a prueba.

La evidencia de la susceptibilidad de los riesgos es muy significante:

Riesgo de fraude en Ingresos y Cuentas por cobrar: Segun estudios por el
Comité of Sponsoring Organizations (COSO) se pudo evidenciar que la mayoria de
los fraudes en organizaciones se basan en Ingresos y Cuentas por cobrar ya que
generalmente implica efectivo y estos son susceptibles al robo, como:

o Ingresos ficticios

o Fallos de registros de ventas

o Robo de entradas de dinero
Riesgo de fraude en Inventarios: El inventario es susceptible al hurto por el facil
manejo que se tiene en el centro de operaciones, como en las areas de produccion o

bodegaje.
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e Riesgos de fraude en compras y cuentas por pagar: Menosprecio en compras y
costos de productos vendidos o ya sea el pago o crédito a proveedores, o la creacion
de proveedores ficticios. (Rozas A. , 2009 p.78)

e Riesgo de fraude en nomina: Fraude que radica en registrar en nomina a empleados
fantasmas, mediante el pago en efectivo, en estos casos los involucrados es el
responsable del manejo de recursos humanos.

Es necesario conocer la division de los factores de riesgo para lograr establecer

parametros de control y asi lograr identificar procesos inusuales en la organizacion como:

e Segmentacion de clientes: Analizar el perfil financiro del cliente.

e Segmentacion por productos: Conocer su nicho de mercado, y sus competidores.

e Segmentacion por Caneles de Distribucion : Autoservicios, ventas online, ventas
a traves de distribuidores y venta directa.

e Segmentacion por Jurisdicciones: Conocer el lugar geograifico de su organizacién
como : las variles de delincuencia, desempleo, etc. (Leon de la Cruz, 2020)

3.4.8 Matriz de riesgos
e Riesgo de Auditoria
IFAC afirma “El riesgo de auditoria se puede expresar como auditorias inadecuada
evaluadas por un auditor respectivo en base a estados financieros erréneos. Se reduce este
riego en niveles bajos de auditorias” (IFAC, 2011, p. 44).
Entre los riesgos de auditoria tenemos:

e Riesgo de Deteccion

e Riesgo de Control

e Riesgo Inherente

La formula presente para la deteccion de riesgo de auditoria

“RI: Riesgo Inherente
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RC: Riesgo de Control

RD: Riesgo de Deteccion

RA: Riesgo de Auditoria

Rl *RC * RD = RA”

A continuacion, se presenta graficamente la formula del riesgo de auditoria.

mQ O—=>oPx~

P=20<4=0C>»

Figura 7: Riesgo de Auditoria

MATERIALIDAD
FACTORES CLAVES - PARAMETROS - DESYIACIONES
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# I ..... ¢ I

| CONOCIMIENTO NEGOCIO > PLAN GLOBAL »—B| PROGRAMAS AUDITORIA > »OPINION

‘ SISTEMA SISTEMA CONTROL
CONTABLE INTERNO
T 4
[ !
T X Rf X RD = RiA

RIESGO DE AUDITORIA
© GLOBAL '\ PARCIAL - REAL \ ASUMIDO

Elaborado: Francisco Javier Martinez Garcia
Fuente: Gobierno de Espafia

e Riesgo de Deteccion

Es una incorreccion que se puede dar en transacciones como son: saldos en la
parte contable y revelacion de informacidon privada que pudiera ser material, las
incorrecciones se pueden dar de dos maneras de forma individual o colectiva,
en casos que no se las identifique a tiempo las empresas correctoras no podra

dar una oportuna correccion valga la redundancia (IASB , 2013)

El riesgo de, deteccion, es responsabilidad directa del auditor independiente, en este

caso depende del procedimiento aplicado, ya que el auditor puede emitir una opinion equivoca
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debido al procedimiento erréneo que uso, en los aspectos técnicos depende el riesgo de

muestreo.

e Riesgo de Control
Es una incorreccién que se puede dar en transacciones como son: saldos en la
parte contable y revelacion de informacion privada que pudiera ser material, las
incorrecciones se pueden dar de dos maneras de forma individual o colectiva,
en casos que no se las identifique a tiempo las empresas correctoras no podra

dar una oportuna correccion valga la redundancia (IASB , 2013)

El Riesgo de control es una funcién en la implementacion y disefio del control interno
por parte de la administracion, para responder ante riesgos identificados, los cuales puedan
perjudicar a los objetivos propuestos dentro de la organizacién, y la vez amenaza en la
preparacion de estados financieros.

El riesgo de control esta relacionado con los procedimientos aplicados por el auditor,
en los cuales se realiza las siguientes cuenstiones:

e Planificacion adecuada.

e Asignacion del equipo de trabajo.

e Escepticismo profesional.

e Supervicion del trabajo del auditoria.

Estas cuestiones ayudan al auditor a establecer y elegir procedimientos adecuados para
no aplicar un procedimiento inadecuado o malinterpretar los resultados, y a la vez entender que

un riesgo de deteccion no se puede eliminar , solo se lo puede reducir. (IASB , 2013, p. 16)
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e Riesgo Inherente
Las transacciones son susceptibles a errores por lo que la entidad deberd
identificar dichos errores para tener un control oportuno de las mismas estos
errores se dan de porfa individual y agregada. (IASB , 2013)

El riesgo inherente es un riesgo méas elevado, por el manejo de negocios, saldos
contables o informacion financiera, por la realizacion de calculos complejos, basados en
suposiciones, juicios, proyecciones los cuales realiza la administracién, por lo tanto, es
necesario que la evidencia de auditoria debe ser persuasiva que conclusiva.

e Grafico de riesgo Inherente: De calor también llamado mapa de, riesgo, representa la
importancia que se le puede dar a una informacion, en base a la probabilidad de
ocurrencia de eventos en la organizacién. Un mapa de riesgo es un componente critico,
lo cual ayuda a reconocer los riesgos que necesitan una mejora en los procesos, lo cual
ayuda a la alta gerencia a implementar actividades de control.

El riesgo inherente toma el nombre con la multiplicacion de:
Impacto * Probabilidad = Riesgo Inherente
Los colores propuestos representan:
e Alto Impacto, Alta Probabilidad: Proceso que requieren mayor control y vigilancia
e Alto Impacto, Baja Probabilidad: Riesgos mas significativos, los cuales son mas
dificiles de predecir, como eventos naturales como un terremoto, por ello se requiere
tener un plan estratégico, para el correcto manejo ante un evento catastréfico.
e Bajo impacto, Alta Probabilidad: Riesgos frecuentes, estos riesgos son manejables,
lo cual ayuda a realizar controles preventivos para mitigar el riesgo.
e Bajo Impacto, Baja Probabilidad: Riesgos menos eminentes en la empresa.
e Una vez analizado los riesgos se cuantifica, en la matriz de riesgos para obtener los

riesgos mas importantes en una matriz de calor:



Figura 8: Riesgo Inherente

Elaborado: Juan Carlos Mufioz
Fuente: COSO ERM

Probabilidad
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e Riesgo Residual

Riesgo en el cual la administracion lleva a cabo acciones para modificar la
probabilidad de un riesgo o su impacto sea menor.

Gréfico de riesgo residual: Matriz que permite calcular el riesgo en base a la siguiente
formula:
“[(Impacto * Probabilidad) * (1- Nivel de Control/4)] + [0.2 * (Impacto * Probabilidad)] y
compilar de perfil de riesgo residual en la Matriz de calor de riesgo residual”. (Mufioz, 2016,
p. 35).
El riesgo residual se medira:

e Riesgos Primarios: Valoracion mayor a 6 puntos.

e Riesgos Secundarios: Valoracion entre 6 a 4 puntos.

¢ Riesgo no Significativos: Valoracion menor a 4 puntos.

Este riesgo se analizara por la Gerencia para mitigar riesgos e implementar controles
y mejorar procesos dentro de la organizacion.
El siguiente grafico muestra el nivel de riesgo residual donde:

e Mejorar : Actividades en las cuales su gestion no es efectiva por lo cual la ocurrencia
de un evento futuro puede afectar a la organizacion (alto impacto)

e Monitorear Riesgos: Calificacion baja, riesgo bajo, se puede tener un mejor control pero
la vigilancia de este hecho debe ser continua.

e Monitorear Controles: Nivel alto en actividades de control, para este caso se necesita
un control en las operaciones o disefiarlas, para estas areas se requieren un enfoque en
auditoria internes e implantacion de control interno.

e Aceptar: Nivel de control efectivo, riesgo en el cual la empresa lo puede asumir y la
administacion logra mejorar e implentar acciones adicionales (Mufioz, 2016, pgs. 36-

38).



Figura 9. Riesgo Residual

Controles

Elaborado: Juan Carlos Mufioz
Fuente: COSO ERM
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1.1.1. Datos histéricos en deteccion de fraude.

e Propension del fraude
Segun encuetas en el afio 2010, y bases sustentadas de la Universidad de Palermo se
pudo evidenciar el grado de duracion de tipos de fraudes, se observd, que el fraude en estados

financieros tiene una duracion de 27 meses, en otros se clasifica a continuacion:

Figura 10. Propension del fraude

Duracién mediana del fraude segun el tipo de esquema

FRAUDE DE ESTADOS FINANCIEROS 27
VERIFICACION DE MANIPULACION 24
REEMBOLSOS DE GASTOS 24
NOMINA DE SUELDOS 24
FACTURACION 24

CORRUPCION : 18

DINERO EN MANO 18

Tipo de esquema

DESNATADO 18
HURTO 18

NO EFECTIVO 15

DESEMBOLSO 12

0 5 10 15 20 25 30
Meses medianos hasta la deteccion

Elaborado por: Samya Lozano
Fuente: Statistics ACFE-Report to the Nation 2010.

e Meétodos de fraude seguin cantidad de empleados
En las siguientes estadisticas se podra diferenciar el porcentaje de fraude que se puede

llegar a cometer en la organizacion, en referencia al numero de empleados.
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Figura 11. Métodos de fraude segln cantidad de empleados

M¢étodos de fraude por tamano de
organizacion
Menor a 100 Empleados

ORegistro de desembolsos OFraude de estados financieros

Bodega ONo6mina de sueldos
ODinero en mano ONo efectivo
OReembolso de gastos B Corrupcion

O Verificacion de manipulacion BFacturacion

I
1 %
0.00% 5.00% 10.00% 15.00% 20.00% 25.00% 30.00% 35.00%
Tipo de Esquema

Porcentaje de Caso

Elaborado por: Samya Lozano
Fuente: Statistics ACFE-Report to the Nation 2010

Figura 12. Métodos de fraude segln cantidad de empleados

Métodos de fraude por tamafio de organizacién
Mayor a 100 Empleados
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B Reembolso de gastos @ Corrupcei on

@ Verificacion de manipulacion @Facturacion

Elaborado por: Samya Lozano
Fuente: Statistics ACFE-Report to the Nation 2010



52

e Caracteristicas del defraudador
o Posicion del defraudador
En los afios 2008 y 2010 se presentd la siguiente estadistica de fraude segun el nivel

ocupacional en una organizacion:

Figura 13. Posicidn del defraudador

FRECUENCIA DE FRAUDE
ANO 2008

40.00%
35.00%
30.00%
25.00%
20.00%
15.00%
10.00%

5.00%

0.00%

PORCENTAIE DE CASO

Empleado Gerente Propietario /
Ejecutivo
= Seriesl 39.70% 37% 23.30%
POSICION DEL DEFRAUDADOR

Elaborado por: Samya lozano Fuente:
Fuente: Statistics ACFE-Report to the Nation 2010

Figura 14. Posicidn del defraudador

FRECUENCIA DE FRAUDE
ANO 2010
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= Seriesl 42.10% 41% 16.90%

POSICION DEL DEFRAUDADOR

Elaborado por: Samya lozano
Fuente: Statistics ACFE-Report to the Nation 2010
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CAPITULO IV: DESARROLLO DE POLITICAS PARA EL CONTROL Y
PREVENCION DEL FRAUDE.
4.1 Analisis y evaluacion preliminar
4.1.1 Composicion de la compafiia.

El giro de comercio de la compafiia radica en la venta de productos para el rostro,
corporal, capilar y anti edad, los cuales estan dirigidos a médicos especializados en medicina
estética, dermatologia y cirugia pléstica, el mismo que se viene realizando de una forma
empirica por responsables de ventas, quienes ademas poseen otras funciones administrativas,
por lo cual se ha determinado una falencia en el control interno administrativo sobre la
segregacion de funciones y con esto incrementa la probabilidad de fraude en la compafiia.

Con estos antecedentes se pretende analizar y controlar las ventas, para el afio 2019
asciende a la cantidad de $44,702 (cuarenta y cuatro mil setecientos dos mil dolares
americanos) y al afio 2020 el valor de $555. Debido a que son valores de una alta importancia
para la compafiia y de estar comprometidos a un fraude financiero los accionistas se verian
afectado y el patrimonio de la compafiia también.

Dermafreya es una empresa nueva en el mercado cosmetolégico, hasta la fecha su
mercado ha abarcado gran aceptacion en el publico, lo cual ha generado la importacién de
nuevo productos, llegando abarcar lugares como Guayaquil, Loja, Cuenca, Ambato. La
comercializacion es generalmente realizada por Mdnica quien es propietaria de la empresa, lo
ha realizado asi ya que estos productos no pueden ser comercializados sin un conocimiento y
asesoramiento previo por la empresa Toskani., por lo cual su contratacion a vendedores

externos ha sido minima, pero a la vez esto ha creado que la empresa no cuente con
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lineamientos en la segregacion de funciones principalmente en el area de ventas, bodegaje y

cobranzas.

4.2

421

Identificacion de riesgos en la empresa Dermafreya S.A.
Tipos de riesgos de la empresa Dermafreya.
Riesgo Legal: Dermafreya cuenta con todos los permisos de : Importacion, sanitarios,
tributarios y comercializacion por lo cual la organizacion no cuenta con riesgos legales.
Riesgo Reputacional: En este &mbito la empresa a corto plazo no podria sufrir una
perdida reputacional por el uso de sus productos, ya que estos son productos
cosmetologicos los cuales se necesita permisos bioquimicos y uso exclusivo de
doctores. Segun informacién proporcionada por la representante de la empresa este
producto no dafaria la piel debido a la utilizacion médica profesional.
Riesgo de Contagio: Debido a la poca afluencia de empleados en la empresa no se
podria cometer fraudes a corto plazo.
Riesgo Operacional: Factores internos tenemos las muestras que se entregan a los
vendedores estas podrian ser vendidas, y afectar las ventas de la empresa, y a la vez la
venta a no médicos podria afectar la salud de la piel de los clientes.
Riesgo de negocio: Dermafreya se dedica a la representacion, importacion y
comercializacion de productos cosmetoldgicos, por lo cual sufre riesgos a corto y a
largo plazo, entre ellos tenemos la importacion ya sea por problemas politicos o
econdmicos que se presenten por paises vecinos, en el proceso de comercializacion
perjudicaria el transporte y la movilizacion de los agentes de ventas, como es el caso
que se presenta ahora en el afio 2020 por la pandemia COVID-19, Dermafreya no puede

importar en totalidad su mercaderia mucho menos viajar y transportar la mercaderia.

Riesgo significativo: No aplica Dermafreya no cuenta con auditoria interna ni externa.



4.2.2 Evaluacion de riesgo.

Estas matrices representan los posibles riesgos en la organizacion, evaluadas en la matriz de control interno de Dermafreya S.A.

Tabla 1 Matriz de Riesgos basado en el modelo COSO Il (Gerencia)

Factor de Riesgo
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Tabla 2 Matriz de Riesgos basado en el modelo COSO 11 (Ventas)

Factor de Riesgo
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Tabla 3 Matriz de Riesgos basado en el modelo COSO Il (Cobranzas y Bodegaje)

Factor de Riesgo
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4.3 Propuesta de politicas para la prevencion de fraude en Dermafreya S.A.

Una vez detectados los riesgos que presenta la empresa Dermafreya S.A se procedera a
realizar un andlisis detallado de cada uno ellos, el cual sera el resultado de las politicas
presentadas a continuacion.

e Gerencia.

v" Designar un consejo de vigilancia para la compafiia, que involucren temas de
prevencion de fraude y mitigacion de riesgos.

v" Elaborar un cédigo de ética para el buen manejo y desempefio de los trabajadores
de la compafiia.

v Reunion obligatoria una vez por afio para la aprobacion de balances financieros,
reparto de beneficios, aumento o disminucién del capital como lo establece la ley
de compafiias del Ecuador.

v" Verificar los posibles escenarios ante una potencial inestabilidad en el Estado en
el mercado de medicina estética.

v’ Asignar responsables y jefes de cada area para el buen desempefio de todos los
colaboradores de la compafiia.

e Almacenaje e inventarios.

v" Mantener pdlizas de seguro para el inventario para proteger y resguardar la
mercaderia, contra posibles pérdidas, incendios y dafios.

v’ Establecer parametros, métodos y manejo de documentos para la recepcién, y
entrega de productos.

v Los productos deberan ser almacenados en un area especial de bodegaje, debido a

la sustancia quimica que contiene.
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v Mantener un stock de mercaderia para satisfacer las necesidades de clientes.

v’ Establecer en el sistema contable la ubicacién del producto para no malgastar
tiempo en la busqueda de este.

v’ Realizar conteos fisicos como minimo seis veces al afio para el registro de
mercaderia dafiada, caducada y extraviada.

Ventas.

v Asignar un jefe responsable de area el cual debera establecer estrategias para
mejorar o incrementar las ventas si lo fuese necesario, a la vez deberd realizar un
presupuesto de ventas anual para establecer las metas en ventas mensuales que la
compafiia debera alcanzar.

v/ Mantener una constante comunicacién con los clientes postventa con el fin de
medir la satisfaccion y uso del producto.

v’ Laentrega del producto sera exclusivamente con la factura original del cliente, el
Unico documento que genera constancia en ventas serd la factura.

v Si existieran devoluciones, solo se debera validar con documentos originales
entregados en la venta, y los vendedores deberan llevar un detalle de productos
devueltos y motivos por el cual se devolvio.

Ventas a crédito y cobranzas.

v’ Establecer un jefe de area, quien debera coordinar con gerencia las politicas,
condiciones y formas de pagos en ventas a crédito.

v El responsable de area debera emitir reportes de ventas cobradas en efectivo y

crédito y un seguimiento de pagos vencidos por mes.
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Clientes que necesitaran otorgamiento de crédito en sus compras, se debera
analizar su riesgo socioeconémico, se determinara el cupo maximo de crédito y
plazo maximo de pago.

El documento de recibo de pago sera el Unico documento que valide los valores
sobre las facturas emitidas.

Se establece que los clientes deberan realizar su pago en efectivo en area de caja o
por medios electronicos como transferencias bancarias, depositos de cheques, o
tarjetas de crédito o débito, no se podra realizar el pago en efectivo a vendedores.
Las ventas mayores a mil dolares se realizara bancarizacion segun lo establece el

(SRI) Servicio de Rentas Internas.

e Vendedores.

v

Los vendedores Unicamente cumpliran con la funcion de comercializar el
producto, no podran aprobar rebajas, ni beneficios a los clientes.

Deberan llevar un registro total de cada una de las muestras entregas a los
clientes.

Los vendedores no podran comercializar o proporcionar informacién a un posible
cliente sobre el producto, sin verificar que el cliente tenga el registro de titulo en
medicina en la pagina SENESCYT.

El vendedor debera entregar la factura original (color blanco) al cliente y la copia
se quedara el vendedor como respaldo de la venta, en el caso que se realizard una
facturacion fisica.

Los vendedores deberan entregar la mercaderia en las instalaciones del cliente, o

si es el caso envio en transporte para provincias, segun lo solicite el cliente.
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v

e Marca.

v

61

Si la mercaderia es enviada en transporte, se deberd comunicar al cliente el
numero de guia, y la compafiia que se utiliz6 para enviar la mercaderia.
No podran recibir dinero en efectivo, cheques o tarjetas de credito por el pago de

mercaderia entregada al cliente,

No se podré publicar informacion en redes sociales, o paginas web oficiales no
autorizadas por Dermafreya.

La informacién proporcionada al personal de ventas, sobre el manejo de
productos serd confidencial, no se permitira la divulgacion y uso de informacion.
No podran usar el nombre de Dermafreya para fines diferentes a la razén de ser
del negocio.

No se podra comercializar el producto a un nicho de mercado que no sea médicos.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES
5.1 Conclusiones
Podemos concluir que la compafiia posee una debilidad de control interno sobre los procesos de
su estructura organizacional, es decir a nivel estratégico, operativo y también en los procesos de
apoyo involucrados.
En el proceso de ventas existe una contingencia debido a que los vendedores realizaban ventas con
productos cuya finalidad era la publicidad o exhibicidn del stock disponible.
Las entregas de producto final no cumplian con las rutas asignadas y planificacion correspondiente
efectuada por el area de logistica.
Dermafreya no posee separacién de funciones para su personal, en cuyo caso, un mismo trabajador
puede realizar compras, facturacién, ventas y/o cobros de forma directa y generar un riesgo
operativo y/o financiero implicito.
La compafiia no cuenta con politicas administrativas formalizadas que permitan generar un
ambiente de control éptimo para el progreso de sus operaciones y de esta forma disminuir la
probabilidad de un suceso de fraude.
Con el desarrollo del presente trabajo de titulacién, la implementacion de politicas para prevencion
y control del fraude van a permitir estructurar lineamientos permanentes que fortalezcan el sistema
de control interno existente.
No se han reportado eventos de fraude sucedidos en la organizacién, lo cual no implica que no

sucedieron, sino que no fueron detectados en el caso de que existan.
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5.2 Recomendaciones

Se recomienda difundir el manual de politicas a todas las personas que laboran en la compafiia, a
la vez capacitarlos para el buen uso para lo logras lo objetivos propuestos por la empresa.

Se recomienda implementar un responsable del control, mantenimiento y gestion de la matriz de
riesgos a nivel organizacional, para identificar posibles riesgos que pueda presentar la compafiia.
La entidad deberia documentar la ejecucion de los procesos empresariales y colocar énfasis en los
procesos operativos que corresponden a la cadena de valor y/o giro del negocio.

Se recomienda implementar un mecanismo de trazabilidad sobre los productos cuya finalidad era
la publicidad o exhibicion del stock disponible para que no sucedan ventas que no correspondan.
Implementar una adecuada planificacion de entregas al producto final para disminuir el
incumplimiento de las rutas asignadas por el area de logistica.

Ejecutar una segregacion de funciones para diferenciar las responsabilidades del personal de la
compaiiia y de estar forma colocar independencia en funciones para disminuir la probabilidad de

un riesgo operativo y/o financiero implicito.
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