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1. Capitulo I: introduccion

1.1. Tema
Evaluacion de Protocolos y Herramientas para Proteger la Privacidad de los Datos en Entornos
Virtuales

1.2. Justificacion
En la actualidad la migracion hacia la nube se ha vuelto una actividad mas frecuente, debido a
los diversos beneficios que aportan como: la flexibilidad, escalabilidad y eficiencia. Aun asi,
esta migracion tiene varios riesgos en el area de seguridad y privacidad de los datos, dado que
existen diversos proveedores de servicios de la nube para almacenar, procesar y gestionar
informacion critica.
En este aspecto, La seguridad en la nube se ha vuelto un tema interesante para empresas y
usuarios privados. Las amenazas cibernéticas y la perdida de informacion critica pueden tener
consecuencias graves, tales como perdida de dinero, dafio a la reputacion.
La necesidad de esta investigacion se enfoca en tratar los problemas de seguridad asociados a la
migracion a la nube, especialmente a la proteccion de la privacidad de los datos. La evaluacién
de protocolos y herramientas de seguridad en la nube es decisiva para encontrar soluciones
efectivas para mitigar los riesgos y garantizar la confidencialidad, integridad y disponibilidad de
la informacion almacenada en entornos virtuales.
Como ultimo recurso, este trabajo de integracion curricular ayudara a fomentar un mayor nivel
de conciencia y preparacion en seguridad en la nube, el objetivo es promover un entorno digital
seguro y confiable.

1.3. Planteamiento del Problema
En la actualidad el almacenamiento, procesamiento y transferencia de datos ha cambiado hacia

un entorno de computacion en la nube ofreciendo diversos beneficios como la escalabilidad y



eficiencia, pero a la vez obteniendo desafios en la seguridad y privacidad de la informacion. Los
proveedores de estos servicios manejan informacion sensible que pueden estar expuestos a
amenazas de ataques cibernéticos, violacion de seguridad y acceso no autorizado.
De lo antes planteado, nace la necesidad de evaluar y mejorar las medidas de seguridad de la
nube para proteger la privacidad de los datos. A pesar de que existen avances en protocolos y
herramientas de seguridad en la nube, contintan existiendo preguntas:
e Vulnerabilidad y amenazas Emergentes: vulnerabilidades y amenazas que enfrentan los
entornos de la nube.
e Protocolos de seguridad: que protocolos de seguridad en la nube son apropiados para
proteger la integridad y confidencialidad de los datos.
e Herramientas de seguridad: Comparar las diferentes herramientas de seguridad en la nube
para la deteccion y reduccion de amenazar.
Ante estas circunstancias, es necesario realizar una investigacion de los protocolos y
herramientas de seguridad en la nube disponibles, con el objetivo de mitigar los riesgos y
garantizar la proteccion de datos en la nube.
1.4. Objetivos
1.4.1. Objetivo General
Evaluacion de protocolos y herramientas para proteger la privacidad de los datos en
entornos virtuales, con el fin de proporcionar recomendaciones para mejorar la seguridad
en la nube
1.4.2. Objetivos Especificos
e Investigar las vulnerabilidades y amenazas mas recientes que enfrentan los

entornos de nube.



e Analizar las mejores practicas y estrategias para la gestion de politicas de
seguridad en entornos de nube, tomando en cuenta requisitos normativos y
estandares de la industria.
e Analizar la eficiencia de los protocolos de seguridad en la nube para la proteccién
de datos.
1.5. Alcance
El alcance de este proyecto se asegurara un enfoque claro y especifico en la evaluacion de la
seguridad en la nube y la proteccién de la privacidad de los datos en entornos virtuales al realizar
un analisis de protocolos de seguridad en la nube: SSL/TLS, OAuth, SAML vy la efectividad de
cada protocolo en términos de autenticacion, autorizacion y cifrado de datos en entornos de nube,
evaluacion de diferentes herramientas de seguridad en la nube como firewalls, sistemas de
deteccidn de intrusiones (IDS/IPS), herramientas de monitoreo para la deteccidn y mitigacion de
amenazas e Investigacion de las vulnerabilidades y amenazas mas recientes que enfrentan los
entornos de nube en la privacidad de los datos.
2. Capitulo 1I: Fundamentos de la Seguridad en la Nube
En el acelerado mundo digital en el que nos encontramos actualmente, donde la informacion es
uno de los activos mas valiosos de las empresas u organizaciones, la seguridad en la nube ha
tomado importancia en la industria de la tecnologia. La forma en que las empresas gestionan y
almacenan datos ha cambiado de forma dréastica adoptando rapidamente el uso de la computacion
en la nube, surgiendo desafios en términos de seguridad, proteccion y privacidad de la
informacidn. Con este contexto, la investigacion de los fundamentos de la seguridad en la Nube
es el punto clave para comprender los conceptos esenciales que abarca. Se investigara los

fundamentos esenciales de la seguridad en la Nube, como la definicién de la nube y sus modelos



de servicios, los beneficios y desafios que se puede encontrar, por Gltimo, pero no menos
importante la seguridad en entornos de la nube.

2.1. Definicion de la nube y sus modelos de servicio
Podemos identificar diversos conceptos acerca de la computacion en la nube, pero se nota que
todos se refieren a la misma cosa, a la entrega de servicios y recursos de computo a través de
internet, dejando de lado el almacenamiento y procesamiento de datos fisicos o en servidores
propios. Segun (AWS, AWS, 2024) la computacion en nube es el suministro a pedido de
potencia de computo, bases de datos, almacenamiento, aplicacion y otros recursos de T1 a traves
de una plataforma de servicios en la nube a través de internet con pay-as-you-go (pago por uso).
Una plataforma en la nube proporciona acceso rapido a recursos de T flexible y de bajo coste.
Con la computacion en la nube, no necesita realizar grandes inversiones en hardware y dedicar
mucho tiempo a la pesada tarea de administrar ese hardware. Otra definicion de computacion en
la nube proporcionado por ATLASSIAN (Zettler, n.d.) la computacion en la nube es la entrega
de recursos informaticos, incluidos el almacenamiento, la potencia de procesamiento, las bases
de datos, las redes, los analisis, la inteligencia artificial y las aplicaciones de software, a través de
internet (la nube). Al externalizar estos recursos, las empresas pueden acceder a los activos
informaticos que necesitan, en el momento en que los necesitan y sin tener que comprar ni
mantener una infraestructura fisica local de TI. Esto proporciona recursos flexibles, innovacion
mas rapida y economias de escalado.
Los modelos de servicios en la nube se dividen tres dependiendo las necesidades de usuarios y
empresas, segun Google Cloud, AWS, IBM los modelos de servicio de computacion en la nube

son:



e Software como Servicio (SaaS): El software como servicio le proporciona un
producto completo que el proveedor del servicio ejecuta y administra. En la
mayoria de los casos, quienes hablan de software como servicio en realidad se
refieren a aplicaciones de usuario final. Con una oferta de SaaS, no tiene que
pensar en cdmo se mantiene el servicio ni en cdmo se administra la infraestructura
subyacente. Solo debe preocuparse por como utilizar ese sistema de software
concreto. Un ejemplo comun de una aplicacion SaaS es un programa de correo
electronico basado en la web que le permite enviar y recibir mensajes sin tener
que administrar la incorporacién de caracteristicas ni mantener los servidores y
los sistemas operativos en los que se ejecuta el programa de correo electrénico,
(AWS, AWS, 2024).

e Plataforma como Servicio (PaaS): La Plataforma como Servicio se distribuye a
través de la web y permite que los desarrolladores puedan construir aplicaciones
escalables y altamente disponibles, sin preocuparse del sistema operativo, el
almacenamiento o las actualizaciones. Proporciona un espacio de trabajo que los
desarrolladores pueden usar para desarrollar, gestionar, distribuir y testear sus
aplicaciones de software. Este modelo de servicio iCloud hace que el proceso de
desarrollo de aplicaciones sea mucho mas simple, eficiente y competitivo. Varios
usuarios pueden acceder a una plataforma PaaS a través de la misma aplicacion de
desarrollo. Esta plataforma integra servicios web, motores de bases de datos, para
ayudar a los desarrolladores con el desarrollo, testeo y despliegue de apps,

(Stackscale, 2023).
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3 Wait... what isagain?

Infraestructura como Servicio (laaS): La infraestructura como servicio (laaS)
proporciona recursos de infraestructura bajo demanda a las empresas a través de
la nube, como la computacion, almacenamiento, redes y virtualizacion. Los
clientes no tienen que gestionar, mantener ni actualizar su propia infraestructura
de centro de datos, pero son los responsables del sistema operativo, middleware,

maquinas virtuales y cualquier aplicacién o dato, (Google cloud, 2024).
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llustracionl: Nivel de control de los diferentes modelos de servicios, (Google cloud, 2024)

Estos modelos de servicio en la nube ofrecen diferentes niveles de control, flexibilidad y

responsabilidad para los usuarios, pudiendo optar por el modelo que mas se ajuste a las



necesidades del cliente.
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llustracion2: Modelo de Servicio Cloud (Stackscale, 2023)

2.2. Principales beneficios y desafios de la nube
La computacién en la nube posee varios beneficios lo que ha llevado a diferentes organizaciones
adoptarla, pero a la vez que tiene beneficios también abarca una serie de desafios que deben ser
afrontados para maximizar el uso de la computacion en la nube. Segin compafias como AWS,
IBM, Google iCloud los beneficios que aporta la computacién de la nube son: Estabilidad y
flexibilidad, Costos Reducidos, Acceso global, Recuperacion de datos y Actualizaciones
automaticas.

e Escalabilidad y elasticidad: La computacién en la nube le brinda a su empresa una

mayor flexibilidad. Puedes escalar con rapidez los recursos y el almacenamiento

para satisfacer las demandas empresariales sin tener que invertir en una



infraestructura fisica. Las empresas no necesitan pagar por la infraestructura que
necesitan para mantener sus niveles de carga mas altos. Asimismo, pueden reducir
la escala rapidamente si no se usan los recursos, (Google Cloud, 2024)

Costos Reducidos: Sin importar el modelo de servicio en la nube que elijas, solo
pagas por los recursos que realmente usas. Esto te permite evitar la compilacion y
el aprovisionamiento en exceso de tu centro de datos, y permite que tus equipos
de Tl dediquen tiempo valioso a enfocarse en trabajos més estratégicos, (Google
Cloud, 2024).

Acceso Global: EI almacenamiento en la nube permite que puedas acceder a los
datos estén desde cualquier lugar y en cualquier momento. En lugar de estar
vinculados a una ubicacion o a un dispositivo especifico, las personas pueden
acceder a los datos desde cualquier lugar del mundo y con cualquier dispositivo,
siempre y cuando tengan conexién a Internet, (Google Cloud, 2024)
Recuperacion de datos: Los proveedores de servicios en la nube ofrecen funciones
de copia de seguridad y recuperacion ante desastres. EI almacenamiento de datos
en la nube, en lugar de hacerlo a nivel local, puede ayudar a evitar la pérdida de
datos en caso de una emergencia, como una falla de hardware, amenazas
maliciosas o incluso un error simple que haya cometido el usuario, (Google
Cloud, 2024).

Actualizaciones automaticas: Con la tecnologia basada en la nube evitas la
preocupacion de tener que hacer manualmente las actualizaciones de software, ya
que son y utilizan lo que hay de mas moderno en el mercado en términos de

tecnologia y mejores practicas, (SYDLE, 2022).
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Tambien existen varios desafios para la computacién en la nube como: Seguridad y privacidad,

Disponibilidad y Rendimiento, Visibilidad y Control Reducido, Cumplimiento normativo.

Seguridad y privacidad: La mayor preocupacion con la computacién en la nube es
la sequridad y privacidad de los datos. A medida que las organizaciones adoptan
la nube a escala global, los riesgos se han vuelto mas graves que nunca, con una
gran cantidad de datos comerciales y de consumidores disponibles para que los
piratas informaticos los vulneren, (Pathak, 2024).

Disponibilidad y Rendimiento: Aungue parezca que la computacion promete una
alta disponibilidad y rendimiento esto no es 100% verdad, la desventaja méas
comun en la conexion a internet. Con la computacion en la nube, una mala
conexion podria impedirte acceder a la informacion o aplicaciones que necesitas.
Incluso los principales proveedores de servicios en la nube pueden experimentar
tiempo de inactividad debido a un desastre natural, o un rendimiento mas lento
debido a un problema técnico imprevisto que podria afectar la conectividad,
(Pathak, 2024).

Visibilidad y Control Reducido: La computacién en la nube ofrece el beneficio de
no tener que administrar la infraestructura y los recursos como servidores para
mantener los sistemas en funcionamiento. Aunque ahorra tiempo, gastos. los
usuarios terminan teniendo un control y una visibilidad reducidos de su software,
sistemas, aplicaciones y activos informaticos. Como resultado, a las
organizaciones les resulta dificil verificar qué tan eficientes son los sistemas de
seguridad debido a la falta de acceso a los datos y a las herramientas de seguridad

en la nube, (Pathak, 2024).
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Cumplimiento Normativo: Las normas de cumplimiento son cada vez mas
estrictas debido al aumento de los ciberataques y los problemas de privacidad de
datos. Los organismos reguladores como HIPAA, GDPR que garantizan que las
organizaciones cumplan con las normas aplicables, reglas y regulaciones federales
para mantener seguridad de datos y privacidad para sus negocios y clientes. Sin
embargo, el cumplimiento es otro gran desafio para las organizaciones que

adoptan la nube, (Pathak, 2024).

Para resumir lo expuesto la computacion en la nube ofrece tanto beneficios como desafios que se

tienen que abordar para mitigarlos, minimizarlos garantizando una migracion segura y exitosa.

2.3. Importancia de la seguridad en entornos de nube

Nosotros hablamos de seguridad en la nube a la proteccion de los entornos de la nube,

aplicaciones, datos e informacion de los servicios de la nube. La migracién a la nube como ya se

ha mencionado anteriormente tienes sus ventajas y desventajas, por lo cual, las organizaciones

tienen que ser conscientes de los peligros y amenazas a la seguridad que pueden surgir.

La proteccién de los datos: Uno de los pilares fundamentales de la seguridad en la
nube es la proteccion de datos. Los proveedores de servicios en la nube
implementan diversas medidas de seguridad para garantizar la integridad,
confidencialidad y disponibilidad de los datos almacenados. Esto incluye el uso
de técnicas de cifrado robustas para proteger la informacion, tanto en reposo
como en transito, lo que dificulta considerablemente su acceso no autorizado.
Asimismo, se establecen mecanismos de autenticacién y autorizacion para
asegurar gue solo las personas autorizadas tengan acceso a los recursos en la

nube, (Access Quality, 2023).


https://geekflare.com/es/cloud-vulnerability-scanners/
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e Confianza del cliente y usuarios: La seguridad en la nube no sélo protege los
activos digitales de una organizacion, sino que también fomenta la confianza de
los clientes y usuarios. En un entorno donde la privacidad y la proteccién de datos
son aspectos cruciales, una robusta estrategia de seguridad en la nube puede
marcar la diferencia entre ganar nuevos clientes y perderlos frente a la
competencia, (Access Quality, 2023).

e Cumplimiento Normativo: Gira en torno a la proteccion de la privacidad del
usuario, tal como lo establecen los érganos legislativos, como GDPR en Europa o
HIPAA en Estados Unidos. Los gobiernos asumieron la importancia de proteger
la informacion de los usuarios privados para que no sea explotada con fines de
lucro. Asi, las organizaciones deben seguir los reglamentos para cumplir con estas
politicas, (Kaspersky, 2024)

e Proteccidn contra amenazas: Otro aspecto relevante en la seguridad en la nube es
la capacidad de recuperacién ante desastres. A pesar de todas las medidas
preventivas, los incidentes de seguridad pueden ocurrir. Desde ataques
cibernéticos, errores humanos o fallas técnicas. Por esta razon, es esencial contar
con estrategias de copia de seguridad y recuperacion de datos que permitan
restaurar la informacién en caso de pérdida. Los proveedores del servicio suelen
ofrecer soluciones de respaldo y redundancia para garantizar la continuidad del
negocio, (Access Quality, 2023).

Se puede asumir, que la importancia de la seguridad en la computacion de la nube consiste en la

proteccion de los datos sensibles, cumplimiento de las normas, proteccion frente a las amenazas
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y la confianza cliente-usuario. Una estrategia es el pilar fundamental para garantizar una

migracion a la nube segura.

3. Capitulo 11I: Vulnerabilidades y Amenazas en la Nube
Las amenazas y las vulnerabilidades en la nube representan desafios significativos para la
seguridad de los datos. Estas amenazas abarcan un gran numero de ataques (cibernéticos),
mientras que la vulnerabilidad se relaciona a una debilidad propia del sistema. Por lo tanto, es
importante que las organizaciones comprendan que las amenazas y las vulnerabilidades son
peligrosas, por lo cual, deben implementar medidas de seguridad sélidas como la
implementacidn de controles de acceso, educacion a los empleados sobre buenas préacticas de

seguridad y otras estrategias para evitar que vulneren la seguridad. (Check Point , 2024).

3.1. Tipos de amenazas
La investigacién sobre las amenazas en la nube nos mostré un resultado, que siendo sinceros es
de esperarse, donde existen diversas manera y modos de como transgredir la seguridad en la
nube y los mas conocidos son:
e Ataques de Phishing
o Consiste en el engafar a la victima para que revele informacion personal,
como contrasefias, nimeros de tarjetas de crédito o informacion de cuentas
bancarias. Esto se logra mediante correos electronicos 0 mensajes que
proceder de fuentes supuestamente confiables, como entidades bancarias,

servios en linea o incluso de un compariero de trabajo.
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o Los ataques de phishing pueden ocasionar la obtencion de credenciales y

datos sensibles.

o Verizon Data Breach Investigations Report (DBIR) 2023, Informa que el

36% de las violaciones de datos incluyen phishing.

e Ransomware

o Esun ataque utilizando software malicioso para bloquear acceso a datos o

sistemas de la victima, exigiendo un pago para restaurar el sistema o

acceso.

o Segun informe de Sophos, el 37% de organizaciones globales han sido o
son victimas de ataques ransomware.

e Ataques de DDoS (Denegacién de Servicio)
o Esun ataque cibernético enfocado en sobrecargar el sitio web o servicio
para que se vuelva lento o deje de funcionar, debido a la enorme cantidad
de tréfico en el sitio web.

o Nestcout sefiala un aumento en un 20% en los ataques DDoS dirigidos a

servicio en la nube. (NETSCOUT, 2023)

e Malware en la Nube

o El malware puede infiltrarse en sistemas en la nube a través de archivos

infectados o vulnerabilidades en el software.

o MCATfee informo que un 48% de las organizaciones han detectado
malware en sus entornos.

e Creds
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o El Credential Stuffing es un ataque automatizado usando bots para acceder

a un sitio web con credenciales compradas en la Dark web.

0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%

83% of breaches involved External Creds
actors (n=5177)

74% of breaches involved a human element

(n=4,482)

Phishing
49% of breaches involved credentials
(n=4,396)

Exploit vuln

24% of breaches involved Ransomware
(n=4,354)

0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%

lHustracion 5: Brechas de seguridad y 3 principales formas de ataques. (Verizon, 2023)
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llustracion 6: Ransomware uno de los principales ataques. (Verizon, 2023)
Las Amenazas de seguridad pueden proceder de manera externa, interna, maltiples y socios.

Las amenazas externas provienen de fuentes fuera de las organizaciones, por ejemplos grupos
criminales, empleados antiguos, hackers. Las amenazas internas se producen dentro de la
organizacion, incluyendo a empleados, empleados temporales, pasantes y trabajadores de otras
areas. Las amenazas de socios son terceros con una relacion comercial con la organizacién, como
vendedores, proveedores de servicios, etc. Donde existe cierto nivel de confianza y privilegios

entre socios comerciales. Este ataque se centra en utilizar a este socio para puente de ataque.
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lustracion 7: Actores en las amenazas de seguridad. (Verizon, 2023)
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lustracion 8: Atacantes. (Verizon, 2023)
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Region Frequency Top patterns Threat actors Actor motives
APAC 699 incidents, Social Engineering, External (92%), Financial (61%),
164 with confirmed  System Intrusion and Internal (9%), Espionage (39%),
data disclosure Basic Web Application Partner (2%), Convenience (2%),
Attacks represent 93%  Multiple (2%) Grudge (2%),
of breaches (breaches) Secondary (1%)
(breaches)
EMEA 2,557 incidents, System Intrusion, Social External (98%), Financial (91%),
637 with confirmed  Engineering and Basic Internal (2%), Espionage (8%),
data disclosure Web Application Attacks Multiple (1%) Ideology (1%),
represent 97% of (breaches) Fun (1%) (breaches)
breaches
LAC 535 incidents, System Intrusion, Social External (95%), Financial (93%),
65 with confirmed Engineering and Basic Internal (5%), Espionage (11%),
data disclosure Web Application Attacks Partner (2%), Ideology (2%)
represent 94% of Multiple (2%) (breaches)
breaches (breaches)
NA 9,036 incidents, System Intrusion, Basic ~ External (94%), Financial (99%),

1,924 with
confirmed data
disclosure

Web Application Attacks
and Social Engineering

represent 85% of
breaches

Internal (12%),
Multiple (9%),
Partner (2%)
(breaches)

Espionage (1%),
Grudge (1%)
(breaches)

lHustracion 9: Incidentes a nivel global. (Verizon, 2023)

3.2. Vulnerabilidades en la nube
Las vulnerabilidades en la nube pueden aparecer por distintos factores como:

e Configuraciones incorrectas

o Laconfiguracion incorrecta de los servicios en la nube puede llevar a la

o Segun un informe de Gartner, para el 2025, el 99% de las fallas de

exposicion no intencionada de datos y sistemas.

18

seguridad en la nube seran aplicados a errores del cliente. (Gartner, 2019)

e Vulnerabilidades en la API

o

o LaCSA (Cloud Security Alliance) identifico las vulnerabilidades de las

e Acceso no autorizado

Interfaces de Programacion de Aplicaciones 0 méas conocido como API;

las API mal protegidas pueden ser explotadas para obtener acceso no

autorizado a servicios y datos.

API como una de las principales amenazas. (Gonzalez, 2022)
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o El acceso no autorizado puede ocurrir debido a insuficientes controles de
acceso 0 a credenciales comprometidas.

o IBM Security informo que encontro que un 19% de las violaciones de
datos en la nube se debieron a credenciales comprometidas. (IBM, 2024)

e Inadecuada proteccion de datos.

o Lainadecuada proteccién de datos puede ocasionar la perdida de datos
que suelen ocurrir por errores humanos, ataques maliciosos o fallos
técnicos.

o Segun el estudio de Veeam menciona que el 36% de las organizaciones

han experimentado perdida de datos en la nube. (veeam, 2022)

Distribucién de Principales Vulnerabilidades en la Nube
100

80

60 -

Porcentaje (%)

40

20

r y T T
Configuracion Incorrecta  Acceso No Autorizado  Vulnerabilidades en la API Pérdida de Datos
Wilnerabilidades

lHustracion 10: Distribucion de principales vulnerabilidades en la nube

3.3. Comparacion con Sistemas Tradicionales
e Seguridad Fisica vs. Virtual

o Laseguridad tradicional o fisica, se trata de tener una gran seguridad

fisica, debido a que los datos se almacenas en servidores locales.
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o Laseguridad en la nube se centra en la proteccion virtual y la
implementacion de politicas de acceso y cifrado para el proteccion y
privacidad de los datos.

e Escalabilidad

o Tradicional: La escalabilidad puede ser limitada por el hardware.

o Nube: Es una de las mayores ventajas, permitiendo a las organizaciones
aumentar o disminuir recursos segun les convenga.

e Costos

o Tradicional: El costo corresponde a la infraestructura fisica, Personal de
Tl y actualizaciones de hardware.

o Nube: Los costos pueden variar dependiendo de los modelos de pago,

ademas invertir en configuraciones adecuadas y soluciones de seguridad.

La seguridad en la nube siempre va a presentar desafios que requieren un enfoque proactivo e
integral. Las organizaciones deben implementar medidas robustas y mantenerse informado sobre
las tendencias emergentes en seguridad cibernética.
En Gltima instancia, es esencial poseer diferentes estrategias y respuestas para prevenir los
incidentes de seguridad para la proteccién de los datos. (Kolesnikov, 2024)

e Estas estrategias pueden ser:

e Implementar Autenticacién Multifactorial (MFA)

e Reuvisar configuraciones Regularmente

e Utilizar Cifrado de Datos en Transito y en Reposo

e Capacitar a los Empleados en Ciberseguridad
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4. Capitulo IV: Protocolos de seguridad en la nube
Los protocolos de seguridad en la nube son conjuntos de reglas y estandares disefiados para
proteger la seguridad y privacidad de los datos. Estableciendo medidas y procedimientos que
ayudan a detectar y responder de manera correcta a amenazas y vulnerabilidades.
La importancia de los protocolos de seguridad en la nube se compone de diferentes puntos como:
e Proteccion de datos sensibles
o Es garantizar que los datos personales estén encriptados y solo sean
accesibles para usuarios autorizados. Asegurando que los datos no sean
alterados o manipulados durante la transmision o almacenamiento de los
datos.
e Prevencion de Accesos no autorizados
o Mediante la autenticacion y autorizacion segun los protocolos como
OAuth y SAML que aportan a verificar la identidad de los usuarios y
determinar permisos de acceso, evitando accesos no autorizados.
e Mitigacion de Amenazas Cibernéticas
o Proteccidn frente ataques proporcionando medidas defensivas contras
ataques cibernéticos comunes, los anteriormente estudiados.
e Cumplimiento Normativo
o Regulaciones y Estandares que ayudan a las organizaciones a cumplir con
diversas regulaciones y estandares industriales que requieren estrictas

medidas de seguridad para la proteccion de datos.

e Confianza
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o Es mantener la confianza del cliente mediante la implementacion de
protocolos de seguridad robustos.
La seguridad en la nube abarca un gran nimero de protocolos que se utilizan para proteger datos

en transito, en reposo. A continuacion, enumerare los protocolos mas comunes utilizados en la

nube:
e SSL/TLS
e Ipsec
e OAuth
e SAML
e Kerberos
o LDAP
e VPN
e HTTPS
e MFA

Todos los protocolos mencionados y los no mencionados trabajan en conjunto para desarrollar

un entorno seguro y confiable, protegiendo los datos y servicios frente a amenazas cibernéticas.

4.1 SSL/TLS: El protocolo SSL/TLS es un estandar de seguridad utilizada para establecer
conexiones cifradas entre un cliente y un servidor en internet. Garantizando la confidencialidad y
la integridad de la informacion transmitida (WhatsApp). En la actualidad podemos decir que el
protocolo SSL fue reemplazado por TLS, que es su version mas segura y actualizada. (redalia,

2024)



Resumen de las diferencias: SSL en comparacion

con TLS

Queé significa

Historial de
versiones

Actividad

Mensajes de alerta

Autentificacion de
mensajes

Conjuntos de
cifrado

Protocolo de
enlace

Client messages server to
Initiate $SL/TLS communication.

SSL

551 son las siglas de Secure Sockets
Layer (capa de sockets seguros).

TLS sustituyé SSL. SSL pasé por las
versiones 1.0, 2.0y 3.0.

Todas las versiones de SSL estan
obsoletas.

SSL solo tiene dos tipos de mensajes
de alerta. Los mensajes de alerta no
estdn cifrados.

SSL usa MAC.

SSL admite algoritmos mas antiguos
con vulnerabilidades de seguridad
conocidas.

Un protocolo de enlace SSL es
complejo y lento.

TLS

TLS son las siglas de Transport
Layer Security (seguridad de la
capa de transporte).

TLS es la version mejorada de SSL.

TLS ha pasado por las versiones
1.0,1.1,1.2y 1.3.

Las versiones 1.2y 1.3 de TLS se
utilizan activamente.

Los mensajes de alerta de TLS
estdn cifrados y son mas diversos.

TLS usa HMAC.

TLS utiliza algoritmos de cifrado
avanzados.

Un protocolo de enlace TLS tiene
menos pasos y una conexion mas
rapida.

lHustracion 11: SSL/TLS. (AWS, 2024)
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crypts the content
ting the SSL/TLS

handshake.

llustracion 12: Funcionamiento SSL. (ENTRUST, 2024)
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4.2 OAuth: Conocido como Open Authorization es un protocolo de autorizacién que permite a
las aplicaciones obtengan acceso a los usuarios sin necesidad de compartir credenciales de inicio
de sesion del usuario. EL flujo con el que trabaja este protocolo se divide en 5 pasos:
e Solicitud de autorizacion: La aplicacion solicita permiso al usuario para acceder a
sus recursos en el proveedor de servicios.
e Concesion de autorizacion: El usuario acepta o niega la solicitud de autorizacion.
e Generacion de codigo de autorizacion: Al tener permiso del usuario el proveedor
genera un codigo de autorizacion.
e Intercambio de cddigo de autorizacién por token de acceso: la aplicacion utiliza el
cddigo de autorizacién para solicitar un token de acceso.

e Acceso: Con el token de acceso valido, puede acceder a todos los recursos.

Flujo de protocolo abstracto

1. Solicitud de autorizacion Z
i

2. Otorgamiento de autorizacion

USUARIO
(Propietario del recurso)

g 3. Otorgamiento de autorizacion g
APLICACION 4. Token de acceso
R SERVIDOR DE
(Cliente)

AUTORIZACION

5. Token de acceso 5

—o

6. Recurso protegido SERVIDOR DE

RECURSOS

SERVICIO DE API

lustracion 13: Flujo de protocolo. (Mitchell Anicas, 2018)
El protocolo OAuth permite que las aplicaciones accedan a los datos del usuario de forma segura

sin comprometer la seguridad de sus cuentas. Esta es una forma segura de delegar acceso sin

mostrar las credenciales del usuario al iniciar sesién. (IBM, 2024)
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Flujo de codigo de autorizacion

USUARIO
(Propietario del recurso)
1. Solicitud de autorizacién de
usuario
2. El usuario autoriza a la aplicacién
S
L -
AGENTE-USUARIO SERVIDOR DE
APLICACION (Navegador Web) AUTORIZACION
(Servicio de API)

(Cliente)
3. Otorgamiento del cédigo de
autorizacion

4. Solicitud de token de acceso

5. Otorgamiento de token de
acceso

lustracion 14: Flujo de cddigo de autorizacion. (Mitchell Anicas, 2018)
4.3 SAML.: Es un estandar de intercambio de datos de autenticacion y autorizacion entre
dominios de seguridad. El objetivo de SAML es permitir que los usuarios autenticados accedan a
multiples aplicaciones utilizando un Gnico inicio de sesion. EI funcionamiento de SAML
contiene 2 cosas:

e |dP (Identity Provider): Es el sistema responsable de autenticar a los usuarios y
proporcionar tokens de seguridad basados en el SAML.

e SP (Service Provider): Es el sistema que proporciona servicios a los usuarios para
autenticar a los usuarios. Este servicio se encarga de consumir los tokens creados
por IdP para permitir el acceso de los usuarios.

El flujo de este protocolo es similar al protocolo de OAuth, pero con la diferencia que solo con
un usuario se podra acceder a diferentes servicios. SAML es utilizados en entornos empresariales

para proporcionar SSO, facilitando la integracion segura de sistemas y aplicaciones en diferentes
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dominios de seguridad. (Universidad de sevilla , 2024)

o)
&'

IDENTITY PROVIDER (IdP)

SERVICE PROVIDER (SP)

lHustracion 15: SSL/TLS. (ENTRUST, 2024)

4.4 1Psec: Conocido por sus siglas IPsec (Internet Protocol Security) son protocolos que
aseguran las comunicaciones a nivel de red IP mediante la autenticacion y el cifrado de
cada paquete IP en una sesion de comunicacion. Se utiliza para la creacion de conexiones
de red seguras, como las VPNs (Redes Privadas Virtuales), proporcionando seguridad a
nivel de red para la transferencia de datos. (AWS, 2024) Operando en dos modos:

e Modo transporte: cifra el contenido en paquete de datos

e Modo Tunel: El paquete IP es cifrado y se encapsula en un nuevo paquete IP.
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Original IP Packet

IP Header TCP Header “

AH Tunnel Mode

New IP Header| AH Header IP Header TCP Header “

Authenticated

lustracion 16: Modo Tunel. (Networking Lessons, 2024)

Original IP Packet

IP Header TCP Header “

AH Transport Mode

IP Header AH Header TCP Header “

Authenticated

lHustracion 17: Modo Transporte. (Networking Lessons, 2024)

Original IP Packet

IP Header TCP Header m

AH Transport Mode
IP Header AH Header TCP Header “

AH Tunnel Mode

New IP Header| AH Header IP Header TCP Header m

lustracion 17: IP original, Modo transporte y Modo Tunel. (Networking Lessons, 2024)
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4.5 Kerberos: Es un protocolo de autenticacion de red que utiliza tickets para que los
nodos se puedan comunicar de manera segura por una red insegura. Estos protocolos
estan presentes en redes corporativas y educativas para autenticar a los usuarios en

servicios de red. (Microsoft , 2023)

Autenticacion Kerberos

(=1l=Jf=] =
' | SSS SS|S ,_ElE'
D oOIo|Io ===l :Q
- ‘
(

“liente AS 1GS Servidor de host

.3 B

°
o
&

10NOS

lustracion 18: Proceso de autenticacion. (IONOS, 2021)

4.6 LDAP: Conocido como Lightweight Directory Access Protocol un protocolo para
acceder y mantener servicios de directorio distribuidos. Este protocolo permite
administrar informacién sobre usuarios, grupos y recursos en una red, utilizada
generalmente para identificar a los usuarios en sistemas operativos y aplicaciones.
Funcionan al conectarse a un servidor LDAP y enviar solicitudes para buscar, agregar,

modifica o eliminar entradas en el directorio. (onelogin, 2024)
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lustracion 18: Como trabaja. (onelogin, 2024)

4.7 VPN: Una VPN es la extension de una red privada a través de una red publica,
permitiendo a los usuarios enviar y recibir datos como si estuvieran conectados
directamente a la red privada. Se utiliza para permitir el acceso remoto seguro a redes
corporativas, también se usa para mejorar la privacidad y seguridad al navegar por

internet. (AWS, 2024)
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Una Virtual Private Network es una red de computadoras que
funciona como si fuera una red privada (de ahi su nombre) Los datos que envias

porque cifra tu trafico y oculta tu direccién IP y tu ubicacion. y recibes viajan por
la red sin

proteccién. Tu
proveedor de internet
01110010110 00 puede saber qué

SIN VPN sitios visitas y las

11001101110 paginas saben tu IP y

01110010110 ubicacidn_

Tu trafico viaja
cifrado

01110210110

N

01110010110

110011“110 o 11002701110

La ubicacién del VPN
se toma por ti.

USOS DE UNA VPN:
Asegura tu trafico (sobre
todo en redes publicas). Q Esconder tu ubicacion.
Simular otra ubicacién. ’ Saltarte el bloqueo de sitios.

lustracion 19: VPN. (EDteam, 2021)

4.8 HTTPS: es una version segura de HTTP que utiliza SSL/TLS para cifrar la

comunicacion entre un navegador web y un servidor. Se utiliza para proteger la
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transmision de datos sensibles en sitios web. (cloudflare, 2024)

HTTP vs. HTTPS

HTTP
————> 0o
o [—— -
OO .9
I
> 0O0
C ) SSL/TLS not present
Browser Website's Server
HTTPS
Cr—— § O
————> T
- OO _—— .
_cC——————> 00
C D SSL/TLS is present
Browser Website’s Server
semrush.com <) SEMRUSH

lHustracion 20: HTTP vs HTTPS con SSL/TLS. (Semrush Blog, 2024)

4.9 MFA: Es un metodo de autenticacion que requiere méas de una forma de verificacion
para acceder a un sistema o aplicacion. Aumenta la seguridad en la autenticacion de

usuarios en sistemas sensibles y aplicaciones. (onelogin, 2024)
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Something
they know

Password
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Something
they are

Fingerprint or
geographic location

lHustracion 20: Funcionamiento MFA. (akamai, 2024)

Ventajas y desventajas sobre los protocolos de seguridad en la nube.
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= v

T

Access
granted

Protocolo | Descripcién Ventajas Desventajas Estadisticas
Protocolo de Encriptacion, Configuracion 95% de los
encriptacion de autenticacion, | compleja, susceptible sitios web
SSL/TLS datos en transito. integridad. a ciertos ataques. usan TLS.
Seguridad a nivel de Seguridad de Complejo de
red IP mediante red, configurar, puede Mercado
autenticacion y autenticacion, afectar el crecera 14%
IPsec cifrado. cifrado. rendimiento. anualmente.
Mejora la Complejidad de
Protocolo para seguridad, implementacion, Uso crecio
compartir recursos facilita posibles problemas 30%
OAuth entre sitios sin integracion. de configuracion. anualmente.
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Estandar para Complejo de
intercambio de implementar,
autenticacion y SSO, mejora requiere Usado por
autorizacion entre experiencia del infraestructura 70% de las
SAML dominios. usuario. adicional. empresas.
Seguridad Complejo de 85% de
Protocolo de robusta, previene configurar, adopcion en
autenticacion de red ataques de dependencia de entornos
Kerberos basado en tickets. reproduccion. servidor de tiempo. | empresariales
Protocolo para
acceso y Complejo de Usado por
mantenimiento de Escalable, implementar, 80% de las
servicios de eficiente en requiere organizacione
LDAP directorio. manejo de datos. mantenimiento. S
Mejora Puede reducir 27% de
Extiende una red privacidad, velocidad, servicios usuarios de
privada sobre una acceso remoto pueden bloquear Internet usan
VPN red publica. seguro. VPN. VPN.
Extension de HTTP | Encriptacién de 80% de sitios
con encriptacion datos, mejora Requiere web usan
HTTPS SSL/TLS. confianza. administracion de HTTPS.
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MFA

Método de

autenticacion con

mas de una

verificacion.

Mejora
seguridad,
reduce riesgo de
acceso no

autorizado.

Inconveniente para
usuarios, requiere

gestion adicional.

Bloquea
99.9% de
ataques

automatizados

Nota: (onelogin, 2024) (cloudflare, 2024) (AWS, 2024) (onelogin, 2024) (Microsoft , 2023) (AWS, 2024) (IBM, 2024) (redalia,

2024)

Para implementar protocolos de seguridad en la nube de una manera efectiva requiere de buenas

practicas, politicas bien definidas. El proceso para implementar de manera correcta protocolos de

seguridad en la nube seria realizar:

Una evaluacion y planificacion de la seguridad

Tener control de acceso y autenticacion

Una encriptacion de datos

Monitoreo

DevOPs

Cumplimiento Normativo y Politicas

Recuperacion frente desastres

Seguridad de la red

Actualizaciones y mantenimiento
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Adoptando estas buenas practicas ayudan a fortalecer la seguridad en la nube, disminuyendo el
riesgo de ataques cibernéticos y garantizando la proteccion de datos. Es necesario un enfoque
proactivo y continuo, adaptandonos a las nuevas amenazas y tecnologias emergentes.
4.10 Brechas de seguridad en la Nube
Las brechas de seguridad en la nube son una preocupacién que van en aumento por el incremento
de organizaciones que deciden migrar a un servicio en la nube. Donde los datos son expuestos,
robados o accedidos debido a brechas en la infraestructura, aplicaciones o servicios en la nube.
Las causas mas comunes de brechas de seguridad se deben a:
e Configuraciones Incorrectas
o Son errores en la configuracion de recursos en la nube, servidores, bases
de datos y servicios de almacenamiento, donde se pueden dejar datos
expuestos.
e Accesos no autorizados
o Usuarios no autorizados pueden acceder a datos sensibles debido a
credenciales comprometidos o controles de acceso insuficientes.
e Inseguridad en APIs
o Apis inseguras que son atacadas para poder acceder a datos sensible a
través de ellas.
e Insider threats
o Empleados malintencionados o negligentes pueden comprometer la
seguridad al acceder o exponer datos sensibles.

e Malware y Ransomware
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o Softwares maliciosos que infecta sistemas, comprometiendo, blogqueando
acceso a datos importantes.
e Phishing
o Ataques de ingenieria social para engafiar a los usuarios para que revelen
informacion.
Tipos de Brechas:
e Data Breach (Filtracion de Datos)
o No es més que el acceso no autorizado a datos sensibles, como
informacion personal, financiero.
e Account Hijacking (Secuestro de Cuentas)
o Es obtener la cuenta de un usuario para acceder a su informacion y
recursos.
e Denial of services (Denegacién de servicios)
o Son ataques que saturan los recursos de un sistema para impedir el acceso
a usuarios legitimos.
Para tener un mayor entendimiento se presentara algunas estadisticas
e Frecuencia de Brechas de Seguridad
o 45% de las brechas ocurren en entornos de la nube (PingSafe, 2023).
o 82% de las organizaciones han experimentado al menos una brecha de
seguridad en la nube (PingSafe, 2023).
o 83% de las empresas reportaron haber sufrido una brecha de seguridad en
la nube (PingSafe, 2023).

e Causas de las Brechas
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o 82% de las brechas de seguridad en la nube se atribuyen a errores
humanos, ademas de una incorrecta configuracion de recursos en la nube
(PingSafe, 2023).

o Las configuraciones incorrectas poseen el 23% de los incidentes de
seguridad en la nube (PingSafe, 2023).

Ejemplos de ataques (Navarro, 2024):
e Dropbox, LinkedIn y Twitter (2024)

o Investigadores de seguridad descubrieron una base de datos de 26 mil
millones de registros de datos filtrados, incluyendo nombres de usuario y
contrasefas.

e Bank of America (febrero 2024)

o Un fallo de seguridad en Infosys McCamish, un proveedor de software
financiero, llevo a la exposicion de datos personales y de cuentas de
57,028 clientes de back of America.

e Microsoft

o Violacion de datos en su plataforma Azure, que comprometio a cuentas de
ejecutivos de alto nivel, incluida tomas de control de cuentas y tentativas
de phishing.

e Volkswagen

o Victima de un ataque cibernético que resulto en el robo de 19,000

documentos del servidor de la compafiia.

e Tesla
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o Dos ex empleados de Tesla fueron responsables de filtrar los datos
personales de 74,745 empleados y exempleados a un periddico aleman.
Las brechas de seguridad representan una gran amenaza a las organizaciones de todos los
tamafos. Resultando en pérdidas financieras, danos a la reputacion de las organizaciones,
pérdida de confianza del cliente. Por lo tanto, es recomendable una estrategia de seguridad
robusta y bien planificada para proteger los datos y mantener la confianza del cliente y socios.
e Configuracion Segura
o Utilizar herramientas automatizadas para detectar y corregir configuraciones
incorrectas
o Asegurarse que las configuraciones en la nube o servicio sean revisadas y
validadas regularmente.
e Control de Acceso
o Implementar la autenticacion multifacto para toda la organizacion.
o Control de permisos y accesos a los datos o recursos.
e Cifrar datos
o Cifrar los datos en transito como en reposo para la proteccion de informacion
sensible.
e Monitoreo
o Sistema de monitorio continuo para detectar actividades sospechosas ante
incidentes de seguridad
e Capacitar al personal
o Proporcionar capacitaciones en seguridad de la informacion a los empleados.

o Realizar simulacros de seguridad para evaluar la preparacion de los empleados.
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e Proteger APIs
o Asegurarse que las APIs sean seguras e identificar vulnerabilidades.
e Establecer un Plan de respuesta ante incidentes
o Desarrollar un plan de respuesta donde incluya el procedimiento para identificar,
como proceder y eliminacion.
e Normativas y Estandares
o Cumplir con las normativas y estandares de seguridad.
o Busqueda de certificaciones para demostrar el compromiso con la seguridad de la
informacion del cliente.
5. Capitulo V: Herramientas de Seguridad en la Nube
Las herramientas de seguridad en la nube son soluciones de software disefiadas para proteger
datos, servicios en la computacion en la nube. Estas herramientas asumen diversos aspectos de
seguridad, con su pilar en la proteccion de datos, gestion de identidades y accesos, respuesta
frente amenazas, encriptacion y cumplimiento normativo.
Las herramientas mas comunes en la seguridad de la nube son:
e Firewalls de aplicaciones Web (WAF)
o Es la proteccion de aplicaciones web contra ataques de inyeccion SQL, XSS entre
otros.
o Ejemplo: AWS WAF permite a los usuarios crear reglas que bloquean trafico web
malicioso.

e Gestion de Identidades y Accesos (IAM)
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o Simplemente es un control de quienes tienen acceso a ciertos recursos y con
ciertos permisos, asegurando que solo los usuarios autorizados puedan ingresar a
los datos sensibles.
o Ejemplo: AWS IAM permite definir politicas detalladas de permisos y gestionar
las identidades de usuarios y roles.
e Herramientas de encriptacion
o Se aseguran de que los datos estén encriptados
o Ejemplo: Azure Disk Encryption para encriptar discos y volimenes en maquinas
virtuales, protegiendo datos almacenados en Azure.
e Sistemas de deteccion y respuesta amenazas
o Monitorea la red y las actividades de los usuarios para detectar y responder frente
a comportamientos andmalos y amenazas.
o Ejemplo: Google Cloud Security Command Center visibilidad en tiempo real de
la seguridad de los recursos de Google Cloud, permitiendo detectar y responder a
incidentes inmediatamente.
e Plataformas de Gestion de seguridad en la nube
o Organizaciones que ayudan a evaluar y asegurar la infraestructura en la nube,
garantizando el cumplimiento de las mejores précticas y normas de seguridad.
o Ejemplo: Prisma Cloud de Palo Alto Networks evalGa continuamente la
configuracion de seguridad y detecta riesgos en entornos multicloud.
e Herramientas de seguridad de la carga de trabajo en la nube
o Protegen las cargas de trabajo en la nube, contenedores, maquinas virtuales,

vulnerabilidades y amenazas.
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6. Conclusiones

Para empezar tras la evaluacion de protocolos y herramientas para proteger la privacidad de los
datos se ha llegado a la conclusion de que las estadisticas muestran que las amenazas y
vulnerabilidades en entornos virtuales han ido incrementando de forma notoria, por ejemplo, un
36% en ataques de phishing, 37% ransomware, 20% DDoS asimismo un 48% en Malware, es
por eso que se ha visto afectada la seguridad de los datos de diferentes organizaciones que han
optado por migrar a un entorno virtual.

Para minimizar el riesgo de las amenazas y vulnerabilidad, se sabe que existen diferentes
protocolos de seguridad como: SSL/TLS, Ipsec, OAuth, SAML, Kerberos, LDAP, VPN,
HTTPS, MFA los cuales se deben implementar para autenticacion, transmision de datos, cifrado,
proporcionar acceso seguro de forma remota y mejorar la privacidad, lo cual también nos
garantiza la confidencialidad e integridad de los datos.

Por otra parte, es preciso tener presente que los errores mas comunes a la hora de llevar a cabo
medidas de seguridad frente a amenazas en entornos virtuales es la falta de capacitacion continua
en empleados, ya que los errores humanos son responsables en gran medida de las brechas de
seguridad.

Por ultimo, pero no menos importante, se puede concluir que las herramientas de seguridad tales
como firewalls, sistemas de deteccion de intrusiones y herramientas de monitoreo son esenciales
para proteger los datos y servicios en la nube, si se los administra de forma adecuada estos
pueden proporcionar defensas contra amenazas, gestionar accesos, ayudar al cumplimiento de las

normas y apoyar la estabilidad dando una visibilidad continua.
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7. Recomendaciones

Implementar MFA reduce el riesgo de accesos no autorizados afiadiendo capas
adicionales de seguridad.

Realizar auditorias de las configuraciones de seguridad para detectar y corregir posibles
errores que puedan comprometer la seguridad.

Utilizar técnicas de cifrado para proteger data sensible tanto en transito como en reposo.
Algunos ejemplos de estos sistemas de seguridad los podemos encontrar en empresas
como: Cisco, BAE, Sophos y otros tantos.

Capacitar a los empleados ofreciendo programas de capacitacion regulares sobre las
mejores préacticas de seguridad y como identificar amenazas, ademas se puede realizar
simulacros de seguridad y entrenamientos en respuesta a incidentes para evaluar la
preparacion de los empleados y mejorar continuamente las estrategias de defensa.
Cumplir con todas las normativas y estandares de seguridad para proteger los datos,
evitar sanciones y pérdida de confianza de los clientes, y también buscar certificaciones
de seguridad que ayuden a demostrar el compromiso con la proteccién de la informacion.
Lo mas importante es implementar un Plan de Respuesta frente incidentes estableciendo
contramedidas que incluya procedimientos para su contencién, identificacion,

eliminacién de la amenaza y recuperacion de datos si se llegaron a perder.
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