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Resumen
Objetivo: Esta investigacion tuvo como proposito evaluar herramientas para el proceso

de generacion de informes en el ambito de la informatica legal basada en la norma ISO
27037:2012, la cual garantiza la integridad de la evidencia digital a través de métodos y

técnicas razonables para avalar su aceptacion en los procedimientos legales.

Metodologia: Este estudio se desarrolldé basandose en el método de ponderacion por
criterios. Se utiliz6 muestreo no probabilistico para la seleccion de las herramientas de
software utilizadas en la recopilacion de evidencia digital, el criterio empleado fue el nivel

de relevancia, confiabilidad y suficiencia, escogiéndose diez de ellas.

Resultados: De las investigaciones previas analizadas se considera ENCASE y Forensic
Toolkit (FTK) como herramientas legalmente defendibles por disponer una serie de
aplicaciones internas que ofrecen suficiencia y confiabilidad en la recoleccion de
evidencia digital. Las herramientas evaluadas proporcionan un marco de informes
flexible que permiten personalizar los informes de casos para satisfacer sus necesidades

especificas.

Conclusiones: Las herramientas poseen caracteristicas de alta tecnologia de anélisis
forense digital, empezando por el bloqueo de escritura del dispositivo, tomando en
consideracién que todo en la recopilacion de evidencia digital son FTK y Encase

Forensic. El estandar ISO 27037:2012 desarrolla lineamientos para la identificacion,
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recoleccion, adquisicion y preservacion de evidencia digital, por lo que se puede usar este
documento como un modelo de buenas préacticas en informatica forense.

Palabras claves: herramientas forenses, evidencia digital, informatica legal, informatica
forense.

Abstract

Objective: The purpose of this research is to evaluate tools for the process of generating
reports in the field of legal informatics based on 1SO 27037:2012, which guarantees the
integrity of digital evidence through reasonable methods and techniques to ensure its

acceptance in legal proceedings.

Methodology: This study was developed based on the criteria weighting method. Non-
probabilistic sampling was used for the selection of software tools used in the collection
of digital evidence, the criteria used was the level of relevance, reliability and sufficiency,

choosing ten of them.

Results: From the previous research analyzed, ENCASE and FTK are considered as
legally defensible tools because they have a series of internal applications that offer
sufficiency and reliability in the collection of digital evidence. The tools evaluated
provide a flexible reporting framework that allow customization of case reports to meet

their specific needs.

Conclusions: The tools possess high-tech digital forensic analysis features, starting with
device write blocking, taking into consideration that everything in digital evidence
collection are Forensic Toolkit (FTK) and Encase Forensic. The ISO 27037:2012
standard develops guidelines for the identification, collection, acquisition and
preservation of digital evidence, so this document can be used as a model of good

practices in computer forensics.

Keywords: forensic tools, digital evidence, legal computing, forensic computing.



AUTOR DE CORRESPONDENCIA:

e Nombre de la revista cientifica:
Investigacion e Innovacion en Ingenierias
e Enlace (URL) de la revista:
http://revistas.unisimon.edu.co/index.php/innovacioning/index
e ISSN de la revista: ISSN 2344-8652
e Medio(s) de indexacion:
o Dialnet
o REDIB
o MIAR
o DRJI
o Gold Rush
o Infobaseindex
o Google Académico
o Latindex
o Publindex

o EBSCOhost
o J-Gate

e Nombre del contacto principal de la revista: Doctora en Ingenierias Paola Sanchez
Sanchez
e Correo electronico del editor de la revista: revingenieria@unisimonbolivar.edu.co

e Fecha de envio del articulo a la revista: 19/03/2022

e Enlace del articulo en repositorio privado de la PUCESE (se almacena solo como
evidencia hasta que el articulo se publique. Bajo ningun concepto el repositorio
serd publico). Dentro del directorio “ano/programa-maestria” se debe crear un
directorio que siga el siguiente patron: “Apellidol Apellido2Nombre-
TitulodelEstudio”



Evidencias de envio a medio cientifico.

e Certificado de Aprobacion por el asesor

Pontificia Universidad
Catdlica del Ecvador

Gede Extsvmnkdan
Mogalria en Tecnoiogime ds ln Informacion

Esmeraldas 3 de marzo de 2022

CERTIFICADO DE PROCESO DETFM

Modiame el prescnte certifico que s Macsarsste Catby s Elaine Castillo Mostes pecsentd se
documento fmal de svestgacion con o wema: Evaluscids de hermmsicnas pars ¢l procese
de geseracde 3¢ inlonses en el dmbio de Lo informitacs legel besado es la sorsw 1SO
27037:2012, ea modalidad articulo cestifico pars le calificaciim requersdas del proceso.

Adicional adjunto el repeete de 1 besranuents Tumitin ¢n un 5%

E /“"_-&-

Mgt puan Casterra Cavada
Docente Asesor TFM
Maestria en Tecnodogfa de la Informacion.

D Calle Expefoy suisela s Santa Cruz I~
Toif (3370 3733 oty - 3733 538 '
Evrrwraldes Ecusdor  sewwe pucese sdu sc



hetps:fwwea tumitin.commewreport_printview.aspTeg=0&

Turnitin Informe de

Originalidad

Procesado ek 03-mar-2022 15:33 -05 Similitud segin fuente

Identficador: 1775814850 indice de similited .

Mdmern de pabbras: 5381 % m:.:m: i:
: Traba 1%

Entmgean: 1 5 M-::J?L;urn-.

TFM Castillo Cinthyva Por
Cinthya Castillo

1% match (Internet desde 16-ene-2022)

hetp:/fredi.ufasta.edy.ar: 8080/ /xmiui/bitstream/handle /12 3456 7859
SLFS0Calidadte20penicial S 0IATTO% 20510 2020 20%: 20w 2. docx. pdfsequence=1

1% match (Intermnet desde 13-jun.-2021)
hitps: {/dialnet uniripia.es/descaroa/artioulo/ 704715 3 odf

1% match (Intermnet desde 29-oct.-2016)

bttps:/{prezl.com/iyzgyvwhbebel/admisibilidad-de-la-evidencia-digital-algunos-
glementos-de-revision-y-analisis/

1% match (publicaciones)

Saurabh Agrawal, Abhishek Sahu, Girish Eumar “A conceptual framework for the
implementation of Industry 4.0 in legal Informatics”, Sustainable Computing:
Informatics and Systems, 2022

1% match (publicaciones)

-Applied Technoloajes”. Springer Sclence and Business Media LLC, 2020
1% match (trabajos de los estudiantes desde 23-feb.-2021)

Submitted to Universidad Internacional de |a Bioja on 20231-02-23

1% match (Internet desde 03-ago.-2018)

bttp://repositorio.umsa. bo/bitstream/handle/1234 56 THS
SEIET. 2866 pdf *sequence=1



Carta al editor por medio del asesor

€5 Puce

Esmeraldas 19 de marzo de 2022

CARTA AL EDITOR

Madiante 2l presents extiendo un cordial zaludo v a la vaz envic la aceptacion para publicar
loz resultados del proceso ds mvestizacion en el cual desempetiz el rol de asssor v coautor
de la imvestizacion la cual a2 al rezulizdo del procese de TFM del programa de Maestriz en
Tacnelogias de la informacién v come eoantor doy la autorizacion requerida para qus =l
auter principal Ing. Cmthyva Castillo Monte: presente =l envio a la revista sslsccionada v
aprobada por la acadamia.

Atentamente.

Mgt Juan Casierra Cavada
Docente Asesor TFM
Maestria en Tecnologia de 1a Informacion.

Buc Calle Expejo y subida & Santa Cruz
Telf: (553) 2721 g8y - 2721 555 e
Evmeraldas-Ecuadar wivw pucese adu ac



e Capturas del envio

< C AN o | revistas.unisimon.edu.co/i

@ @ PE -Buscar con G » YouTube @Y Nuevapestaia |3 Librosdeteto—Mi. @ [B) CTM(ComunidadT.. @ Nuevapestaia n Aprendizaje en linea » | [} Otros marcadores Lista de lectura

Investigacién e Innovacién en Ingenierias Tareas (@) ©Q Espaiiol (Espafial @ Verelsiio & cinelacasme

Envios

Milista | Archives

© Ayuda
Mis envios asignados Q  Buscar Nuevo envio
5750 Cinthya Elaine Castillo Montes
Evaluacion de herramientss para el proceso de generacion d informes en &l dmbi
Platform &
workflow by

OJS/PKP

<« C An ro | revistas.unisimon.edu.co/ mi 2 % I YUE )
@ @© PEl-BuscarconGo.. > YouTube @ Nuevapestaia |2 Librosde texto-Mi. @ (@ CTM(ComunidadT.. @ Muevapestaa n Aprendizaje en linea B Otros marcadores Lista de lectura

Investigacién e Innovacién en Ingenierias Tarexs ) @ Espafiol (Espaiial @ Verelstio & cinelacasmo

Enviar un articulo

LlInicio 2 Cargarelenvio  3.Introducirlos metadatos 4. Confirmacion 5. Siguientes pasos

Envio completo

Gracias por su interés por publicar con Investigacién e Innovacién en Ingenierias.

JY ahora qué?

La revista ha sido notificada acerca de su envio y se le enviara un correo electrénico de confirmacién para sus registres. Cuando el editor haya revisade el envio, se contactara con usted.

Por ahora, usted puede:

r un nuevo e

al escritorio

Platiorm &
workflow by

OJS/PKP .

Evaluacion de herramientas para el proceso de generacién de informes en el ambito de la informética legal basado en la norma ISO
27037:2012
Cinthya Elaine Castillo Montes

Envio Revisién Editorial Produccién
Archivos de envio Q Buscar
> 227891 cinelacasmo, CASTILLO MONTES CINTHYA- Revision final.doox marzo 19, Texto del articulo
2022

Descargar todos los archivos




