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Resumen 

Objetivo: Esta investigación tuvo como propósito evaluar herramientas para el proceso 

de generación de informes en el ámbito de la informática legal basada en la norma ISO 

27037:2012, la cual garantiza la integridad de la evidencia digital a través de métodos y 

técnicas razonables para avalar su aceptación en los procedimientos legales.  

Metodología: Este estudio se desarrolló basándose en el método de ponderación por 

criterios. Se utilizó muestreo no probabilístico para la selección de las herramientas de 

software utilizadas en la recopilación de evidencia digital, el criterio empleado fue el nivel 

de relevancia, confiabilidad y suficiencia, escogiéndose diez de ellas.  

Resultados: De las investigaciones previas analizadas se considera ENCASE y Forensic 

Toolkit (FTK) como herramientas legalmente defendibles por disponer una serie de 

aplicaciones internas que ofrecen suficiencia y confiabilidad en la recolección de 

evidencia digital. Las herramientas evaluadas proporcionan un marco de informes 

flexible que permiten personalizar los informes de casos para satisfacer sus necesidades 

específicas. 

Conclusiones: Las herramientas poseen características de alta tecnología de análisis 

forense digital, empezando por el bloqueo de escritura del dispositivo, tomando en 

consideración que todo en la recopilación de evidencia digital son FTK y Encase 

Forensic. El estándar ISO 27037:2012 desarrolla lineamientos para la identificación, 
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recolección, adquisición y preservación de evidencia digital, por lo que se puede usar este 

documento como un modelo de buenas prácticas en informática forense. 

Palabras claves: herramientas forenses, evidencia digital, informática legal, informática 

forense. 

 

Abstract   

Objective: The purpose of this research is to evaluate tools for the process of generating 

reports in the field of legal informatics based on ISO 27037:2012, which guarantees the 

integrity of digital evidence through reasonable methods and techniques to ensure its 

acceptance in legal proceedings.  

Methodology: This study was developed based on the criteria weighting method. Non-

probabilistic sampling was used for the selection of software tools used in the collection 

of digital evidence, the criteria used was the level of relevance, reliability and sufficiency, 

choosing ten of them.  

Results: From the previous research analyzed, ENCASE and FTK are considered as 

legally defensible tools because they have a series of internal applications that offer 

sufficiency and reliability in the collection of digital evidence. The tools evaluated 

provide a flexible reporting framework that allow customization of case reports to meet 

their specific needs. 

Conclusions: The tools possess high-tech digital forensic analysis features, starting with 

device write blocking, taking into consideration that everything in digital evidence 

collection are Forensic Toolkit (FTK) and Encase Forensic. The ISO 27037:2012 

standard develops guidelines for the identification, collection, acquisition and 

preservation of digital evidence, so this document can be used as a model of good 

practices in computer forensics. 
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