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RESUMEN

En la era digital, la conectividad inalambrica es fundamental para el desarrollo
académico, laboral y social, y las redes Wi-Fi facilitan el acceso a la informacion. Por lo
tanto, estas redes con el tiempo se han convertido en objetivos de ataques cibernéticos,
especialmente de Denegacion de Servicio (DoS), lo que buscan es saturar los recursos de
la red para interrumpir sus servicios. Los ataques representan un riesgo para las
instituciones como la Pontificia Universidad Catolica del Ecuador Sede Ibarra (PUCE-1),
donde la correcta estabilidad tecnoldgica es vital para el correcto funcionamiento de las
actividades académicas y administrativas.

Con el objetivo de fortalecer la ciberseguridad de la institucion, esta investigacion
desarroll6 un sistema web para la deteccion temprana de ataques DoS en redes Wi-Fi,
utilizando técnicas de aprendizaje automatico. Para ello, se tomé como base un Dataset
de tréfico de red, a partir del cual se entren6 al modelo, lo que permitié el desempefio del

sistema en escenarios representativos.

La metodologia combiné el proceso KDD (Knowledge Discovery in Databases) para el
entrenamiento del modelo de aprendizaje automatico y la metodologia agil XP (Extreme
Programming) para el disefio del sistema. Los datos fueron transformados al formato
Parquet para optimizar su carga y analisis, para lo cual se entrend el modelo Random

Forest que fue capaz de clasificar el trafico como benigno o como otros ataques DoS.

El sistema esta estructurado en mddulos que incluyen la gestion de archivos de trafico,
analisis predictivo, visualizacién de métricas (curvas ROC, Precision-Recall), analisis
estadistico (Histogramas y boxplots) y un registro detallado de resultados. La interfaz
web permite que a los usuarios cargar los archivos, observar resultados graficos y analizar
caracteristicas clave del trafico, teniendo asi la facilidad de interpretacion y toma de

decisiones para el personal administrativo.

El enfoque permitié detectar con precision patrones andmalos en el trafico y presentar los
resultados de manera accesible. De esta forma se cuenta con una herramienta eficaz para
prevenir interrupciones causadas por el ataque DoS, asegurando la continuidad académica

y la proteccion de su infraestructura tecnoldgica.

Palabras clave: redes Wi-Fi, deteccion temprana, aprendizaje automatico, KDD, XP,

seguridad informatica, trafico de red, Random Forest, sistema.
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ABSTRACT

In the digital era, wireless connectivity is fundamental for academic, labor, and social
development, and Wi-FI networks facilitate access to information. Therefore, these networks have
over time become targets of cyber-attacks, especially Denial of Service (DoS), which seek to
saturate the network’s resources to interrupt its services. The attacks represent a risk for
institutions such as the Pontificia Universidad Catélica del Ecuador Sede Ibarra (PUCE-I), where
the correct technological stability is vital for the proper functioning of academic and

administrative activities.

With the aim of strengthening the cybersecurity of the institution, this research developed a web
system for the early detection of DoS attacks on Wi-Fi networks, using machine learning
techniques. For this, a dataset of network traffic was used as a basis, for which the model was

trained, allowing the system to perform in representative scenarios.

The methodology combined the KDD (Knowledge Discovery in Databases) process for training
the machine learning model and the agile XP (Extreme Programming) methodology for system
design. The data was transformed into Parquet format to optimize its loading and analysis, for
which the Random Forest model was trained, capable of classifying traffic as benign or as other
DosS attacks.

The system is structured in modules that include traffic file management, predictive analysis,
visualization of metric (ROC curves, Precision Recall), statistical analysis (Histograms and
Boxplot), and a detailed record of results. The web interface allows users to upload files, observe
graphical results, and analyze key characteristics of the traffic, this facilitating interpretation and
decision-making for administrative personnel. The approach allowed for the precise detection of
anomalous patterns in the traffic and presented the results in an accessible manner. In this way,
there is an effective tool to prevent interruptions caused by the DoS attack, ensuring academic

and protection of this technological infrastructure.

Keywords: Wi-Fi networks, early detection, machine learning, KDD, XP, computer security,

network traffic, Random Forest, system.

XV



INTRODUCCION

En la era digital actual, las redes inalambricas Wi-Fi se han convertido en una de las
infraestructuras criticas para la comunicacion y la obtencién de informacion, en entornos
domésticos y empresariales. Sin embargo, estas redes también estan expuestas a diversas
amenazas cibernéticas, entre las que los ataques de Denegacidn de Servicio (DoS) son
uno de los mas comunes. Estos ataques lo que buscan es sobrecargar los recursos de la
red, impidiendo su disponibilidad y afectando la calidad del servicio para los usuarios
legitimos. Cuando estos ataques son realizados de manera distribuida, su impacto se
multiplica, comprometiendo asi la infraestructura de las redes, asi como la

confidencialidad e integridad de la informacidn que esta transmite.

La deteccidn temprana de los ataques DoS en redes Wi-Fi son cruciales para poder mitigar
sus efectos y restaurar la normalidad de las operaciones lo antes posible. Debido a la
evolucion constante de las técnicas de ataque y la complejidad de los entornos de red, los
sistemas tradicionales para la deteccion de intrusos a menudo resultan insuficientes. En
este contexto, el aprendizaje automético se ha posicionado como una herramienta
prometedora para la identificacion de patrones anomalos en el trafico de red y la

clasificacion de comportamientos maliciosos.

La Pontificia Universidad Catdlica del Ecuador Sede Ibarra (PUCE-I), es una institucion
académica de prestigio, comprometida con la innovacion tecnolégica y la formacion de
profesionales altamente capacitados. La Unidad de Tecnologias de la Informacion de la
PUCE-I juega un rol clave en la gestion y proteccién de la infraestructura tecnolégica de
la universidad. Sin embargo, la PUCE-I enfrenta desafios relacionados con la seguridad
de su red Wi-Fi, especialmente ante el riesgo creciente de ataque DoS que podrian

interrumpir las actividades académicas y administrativas.

La investigacion tuvo como propésito disefiar un sistema para innovar, monitorear, y
detectar tempranamente los ataques DoS en redes Wi-Fi en un entorno de prueba dentro
de la PUCE-I. Ademas de fortalecer la seguridad de la infraestructura tecnologica de
dicha institucion, mejorando la ciberseguridad y garantizando la disponibilidad de los

servicios de la red.

Para alcanzar este proposito, se presentan los objetivos del estudio.



Objetivo General

e Desarrollar un sistema web de monitorizacion y deteccion temprana de ataques de
denegacion de servicio (DoS) en redes Wi-Fi, que utilice técnicas de aprendizaje
automatico para identificar patrones de trafico malicioso y mitigar estas amenazas
de manera anticipada, asegurando asi la disponibilidad y seguridad de la
infraestructura de red frente a posibles ataques.

Objetivos Especificos

e Realizar un analisis exhaustivo de la situacion actual de los sistemas de deteccion
de ataques DoS en redes Wi-Fi, identificando sus caracteristicas y limitaciones
que permita establecer un marco teorico solido para el desarrollo de un sistema
web basado en aprendizaje automatico.

e Seleccionar el algoritmo de aprendizaje automético mas adecuado para la
deteccion temprana de ataques DoS en redes Wi-Fi, considerando su capacidad
para identificar patrones de trafico malicioso y su efectividad en la mitigacion de
amenazas.

e Disefiar un sistema web de deteccidén temprana de ataques DoS en redes Wi-Fi,
utilizando algoritmos de aprendizaje automatico implementados en Python, que
permita la clasificacion y analisis del trafico de red, asegurando la identificacién
y clasificacion de anomalias relevantes.

e Implementar un proceso de validacion del sistema web de deteccion temprana,
que garantice su funcionalidad y capacidad de respuesta ante posibles ataques
DoS, en entornos de red Wi-Fi, contribuyendo a la estabilidad y seguridad de la
infraestructura de red frente a estos tipos de ataques.

El documento se estructura en tres capitulos: el primero abarca la revisién bibliogréfica 'y
conceptual que fundamenta esta investigacion, proporcionando el marco tedrico necesario
para comprender los ataques DoS en redes Wi-Fi y el papel del aprendizaje automatico
en su deteccidn. El segundo capitulo se centra en la descripciéon de las herramientas
tecnoldgicas utilizadas, la metodologia de desarrollo del proyecto, la configuracion del
entorno de pruebas. Finalmente, el tercer capitulo presenta los resultados obtenidos, la
validacion de la efectividad y la evaluacion del impacto de la solucion propuesta en la
deteccidn temprana de ataques DoS en redes Wi-Fi dentro de la Unidad de Tecnologias

de la Informacion de la PUCE-I.



Capitulo 1
Estado Del Arte

En este capitulo se expone los fundamentos tedricos y los conceptos esenciales que
sustentan el desarrollo de un sistema web basado en aprendizaje automatico, orientado a
la deteccidn temprana de ataques de denegacion de servicio (DoS) en redes Wi-Fi. Se
realiza una revision detallada del funcionamiento de las redes inalambricas, las
principales amenazas de seguridad a las que se enfrenta los mecanismos existentes para
mitigar los ataques DoS. Ademas, se analiza el papel del aprendizaje automatico como
una herramienta innovadora en la deteccion de intrusiones, considerando los algoritmos
mas empleados y tendencias actuales en el campo de la ciberseguridad. Este analisis busca
proporcionar una base sélida para el disefio e implementacion del sistema propuesto, en
el contexto de redes Wi-Fi, dentro de este proceso formativo de la Pontificia Universidad

Catdlica Del Ecuador Sede Ibarra.
1.1  Redes inalambricas (Wi-Fi): fundamentos y contexto
1.1.1 Principios de las redes Wi-Fi.

Las redes Wi-Fi operan transmitiendo sefiales de radio en diferentes bandas de frecuencia,
en lo principal 2.4 GHz y 5GHz, lo que permite ofrecer distintas velocidades y alcances
de conexion. Por lo general, las frecuencias mas altas, como la de 5GHz, proporcionan
velocidades de transmisién superiores, pero la cobertura es mucho méas limitada y tienen
dificultad para atravesar obstaculos como paredes. Por otro lado, las bandas de 2.4 GHz,
aunque ofrece velocidades mas bajas, destaca por su mayor alcance y la mejor capacidad
para penetrar obstaculos, lo ideal para cubrir areas mas grandes o los dispositivos
ubicados lejos del router.

Las redes Wi-Fi tienen su funcionamiento como un sistema de comunicacion en dos
direcciones, entre lo que es el dispositivo y el router. Cuando un dispositivo se conecta,
envia una solicitud de sondeo para asi detectar las redes que tenga disponible en su
proximidad. El router, también es conocido como un punto de acceso Wi-Fi, responde a
las solicitudes de los dispositivos enviando un mensaje llamado baliza, que hace que
contenga informacion como el nombre de la red (SSID), el tipo de cifrado y la intensidad

de la sefial disponible. (Proofpoint, 2024)



1.1.2 Arquitectura y componentes de una red inalambrica.

La arquitectura forma una base estructural de las redes inalambricas, determinando como
los dispositivos se conectan, comunican e interactian entre si. Esta arquitectura esta
formada por componentes muy importantes, como los puntos de acceso (AP), los
dispositivos inalambricos de los usuarios y la infraestructura de red para que pueda

soportar.

Los puntos de acceso funcionan como puertas de enlace para la conexion de los
dispositivos a la red, dando la posibilidad de envio y la recepcion de datos de forma
inalambrica. La arquitectura de una red Wi-Fi comienza desde configuraciones simples,
como un Unico punto de acceso en el hogar, hasta configuraciones en empresas con
maltiples puntos de acceso, controladores y sistemas de gestion avanzados. Un disefio
adecuado considera factores clave como la cobertura, la capacidad, la seguridad y la
escalabilidad, con el objetivo de garantizar que la red sea robusta y eficiente, capaz de
satisfacer las necesidades especificas de los usuarios y las aplicaciones. Este enfoque
arquitectonico es fundamental para asegurar una conectividad estable y confiable.
(Experts®, 2020)

En la ilustracion 1, se muestra la arquitectura de una red inaldmbrica, donde los
dispositivos cliente se conectan a un punto de acceso, que a Su vez se comunica con un

switch para acceder a internet.



llustracion 1

Arquitectura y componentes de una red inaldmbrica

Arquitectura y componentes de una red inalambrica
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1.1.3 Desafios y vulnerabilidades especificas de Wi-Fi.

Aunque las redes Wi-Fi ofrecen muchas conveniencias, también estan sujetas a diversos
riesgos y amenazas que pueden comprometer la seguridad. Una de las amenazas méas
frecuentes es el acceso no autorizado, donde atacantes aprovechan redes Wi-Fi sin la
proteccién adecuada o con contrasefias muy debiles para conectarse sin permiso. Esto
puede derivar en el robo, la interpretacion de datos y la explotacion de vulnerabilidades

en los dispositivos conectados.

El phishing Wi-Fi es una estrategia muy utilizada por los ciberdelincuentes que consiste
en crear redes inalambricas falsas con nombres parecidos a las redes que se ocupa, tienen
como objetivo engafar al usuario teniendo asi informacion sensible. Los ataques de fuerza
bruta representan una gran amenaza, estos atacantes intentan invadir el acceso no
autorizado a redes probando sistematicamente numerosas combinaciones de contrasefias
débiles. (Noguera, 2023)

Las vulnerabilidades en las redes representan brechas de seguridad que los
ciberdelincuentes pueden explotar para obtener acceso no autorizado. Esta practica

facilita enormemente la intrusién por parte de atacantes.

Las redes Wi-Fi son susceptibles a riesgos cuando el punto de acceso presenta

configuraciones mal hechas. Por lo tanto, el no mantener actualizado el firmware del



punto de acceso puede permitir la explotacion de fallas en seguridad, las cuales todos los

fabricantes corrigen mediante actualizaciones regulares. (Noguera, 2023)
1.2 Seguridad en redes inalambricas
1.2.1 Principales amenazas en entornos inalambricos.

Una WLAN (Wireless Local Area Network) es una interconexién entre computadoras
que utiliza tecnologia inalambrica, lo que permite la comunicacion entre los dispositivos.
Este tipo de interconexion se enlaza a través de un punto de acceso inalambrico, que se
encarga de emitir la sefial de radio necesaria para establecer la conexion e interaccién

entre ellos.

Las redes de area local inalambrica (WLAN) transmiten y reciben datos mediante ondas
de radio, lo que elimina la barrera fisica proporcionada por los cables. Esta caracteristica
las hace vulnerables a la interpretacion no autorizada, el espionaje, la pirateria informatica

y otros riesgos de ciberseguridad.
Las amenazas a las redes WLAN y por tanto a las redes Wi-Fi, mas comunes:

e Ataques de denegacion de servicio: donde el intruso inunda la red con mensajes
que afectan la disponibilidad de los recursos de red.

e Suplantacion de identidad y secuestro de sesidn: donde el atacante obtiene acceso
a datos y recursos de la red asumiendo la identidad de un usuario valido.

Para mitigar estas amenazas, es crucial configurar adecuadamente su red WLAN y activar
diversas funciones de seguridad, incluyendo la autenticacion y el cifrado estandar, asi

como otros mecanismos de control de acceso. (nibusinessinfo.co.uk, s.f.)
1.2.2 Técnicas de proteccién y prevencion.

La proteccién en redes inalambricas es primordial para garantizar la integridad,
confidencialidad y disponibilidad de los datos. Debido a las sefiales inalambricas
propagadas por el aire, estdn mas expuestas a ataques que las redes cableadas. Por ello se
han desarrollado técnicas de proteccion y prevencion que permiten reducir los riesgos

asociados al uso de estas tecnologias.

e Cifrado de la red
e Contrasefias Robustas
e Filtrado de direcciones MAC



e Ocultamiento del SSID
e Actualizacion del firmware
e Desactivacion de funciones innecesarias

e Monitoreo de la red
1.2.3 Importancia de la deteccion temprana de ataques.

La deteccion temprana de ataques es fundamental para la seguridad de las redes. Ante un
entorno digital cada vez tiene a ser vulnerable, identificando actividades maliciosas en
sus primeras etapas permite minimizar dafos, responder con rapidez y prevenir la

propagacion de amenazas dentro del sistema.

e Reduccidn del impacto

e Prevencion de pérdidas econémicas

e Proteccidn de la integridad y privacidad de los datos
e Reaccion inmediata ante amenazas

e Mejora continua de la seguridad

e Cumplimiento normativo y legal

1.2.4 Desafios actuales en la seguridad de redes WiFi.

En la actualidad, las redes Wi-Fi son esenciales, ya sea para mantenerse en contacto con
familiares y amigos o para realizar reuniones de trabajo, cambiando de manera
significativa la manera en que las personas se logran comunicar. No obstante, al igual que
cualquier tecnologia, las redes Wi-Fi enfrentan desafios inherentes. (ACT Fibernet, 2024)

como, por ejemplo:

Interferencias: Uno de los problemas mas frecuentes en las redes Wi-Fi son las
interferencias, que pueden ser causadas por otros dispositivos electrénicos como

microondas, teléfonos inaldambricos o redes cercanas

Alcance: Otro problema muy comun es su alcance. Obstaculos como paredes, suelos y
otros elementos pueden bloquear la sefial, lo que conduce a conexiones debiles o

inexistentes en determinadas areas del edificio.

Congestion: En areas con alta intensidad de poblacion, las redes Wi-Fi pueden
congestionarse, especialmente durante las horas de mayor demanda. Esto puede resultar



en velocidades mas lentas y una mayor latencia, lo que complica la transmision de videos

o0 la descarga de archivos de gran tamafio.
1.3 Ataques de denegacion de servicio
1.3.1 Definicion, objetivos y caracteristicas.

Un ataque de denegacion de servicio (DoS) es un ciberataque en el que los atacantes
intentan hacer que el sistema, servidor o dispositivo deje de estar disponible para sus
usuarios. Esto logra sobrecargarlo con un volumen excesivo de trafico o solicitudes

maliciosas, agotando sus recursos para provocar la interrupcion del funcionamiento.
Caracteristicas de un ataque de Denegacion de Servicio (DoS)

e Saturacion de recursos

e Interrupcién del servicio

e No busca robar datos

e Duracion variable

e Facil de detectar, dificil de mitigar

e Afecta la disponibilidad

e Puede lanzarse contra diferentes objetivos

1.3.2 Tipologia: DoS Y DDoS (ataques distribuidos).
Ataque de Denegacion de Servicio

Un DoS se trata de un ataque malintencionado cuyo objetivo es bajar el rendimiento del
servidor o impedir su disponibilidad. Este tipo de ataque satura el recurso atacando con
un volumen excesivo de solicitudes, lo que agota los recursos del sistema causando una

interrupcién en el servicio. (Radware, s.f.)

El proposito de un ataque DoS es impedir que un sistema o recursos de red estén
accesibles para los usuarios legitimos, ya sea al bloguear el sistema o saturar su ancho de

banda lo que provoca que deje de funcionar correctamente.

En la ilustracion 2, se presenta una representacion grafica de un ataque DoS, en la cual
un Unico equipo atacante envia solicitudes de manera repetitiva a un servidor con el

objetivo de sobrecargar sus recursos y afectar su disponibilidad.



llustracion 2

Representacion grdfica de un ataque DoS

Ataque DoS
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Nota: Imagen tomada de (ManageEngine, 2025)
Tipos de Ataques DoS

1. Ataques de Denegacion de Servicio Basados en Volumen: Estos ataques
intentan saturar el ancho de banda de la victima mediante gran volumen de tréfico.
(S. Abiramasundari y V. Ramaswamy, 2025)

2. Ataques a Nivel de Aplicacion: Incluye técnicas como el HTTP Flood, en donde
se envian un gran nimero de solicitudes HTTP para agotar los recursos del
servidor. (Sharma, 2023)

3. Ataques de Reflejo y Amplificacion: Utilizan servicios vulnerables para enviar
trafico masivo a la victima. Los ataques UDP y DNS son comunes en esta
categoria. (Ouhssini, 2024)

4. Ataques Distribuidos (DDoS): Implican multiples dispositivos botnet que atacan

simultaneamente. (Almadhor, 2024)
Métodos de defensa contra ataques de denegacion de servicio

Las maniobras de prevencion buscan impedir que un ataque se lleve a cabo antes de que
suceda realmente. Estas tacticas permiten realizar ajustes en protocolos, aplicaciones y
sistemas para aumentar su capacidad de resistir intentos de ataque. En el caso de los
ataques DoS, la prevencion se enfoca en disminuir la probabilidad de ser vulnerables y
dificultar que el atacante retina una gran cantidad de agentes, lo que esto reduce a los

ataques tengan éxito. (D. Narvéez, 2020) como, por ejemplo:

Algunos métodos de Defensa de Ataques DoS son:
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e Método de Seguridad del Sistema: Se enfocan en prevenir el acceso no
autorizado al sistema en general.

e Maétodo de Seguridad en Protocolo: Abordar vulnerabilidades inherentes al
disefio de los protocolos de comunicacion.

e Metodos de Supervision de Recursos: Controlar y regular el acceso de los
usuarios a los recursos del sistema.

e Métodos de Multiplicacion de Recursos: Buscar la replicacion o distribucién de
recursos para mejorar la disponibilidad, el rendimiento o la tolerancia a fallos.

Ataque de Denegacion de Servicio Distribuido

Un ataque DDoS es una accion maliciosa destinada a interrumpir el funcionamiento de la
red o servidor mediante la saturacion, con un gran volumen de solicitudes innecesarias
que provienen de mualtiples fuentes. La sobrecarga bloquea la capacidad del sistema para
gestionar el trafico legitimo y responder correctamente a las peticiones. La diferencia que
tiene de los ataques DoS es que provienen de una sola fuente, en el caso de los ataques
DDoS ocupa varios dispositivos infectados, mas conocidos como botnet, ubicados en

varios lugares. (Radware, s.f.)

Los ataques de denegacion de servicio distribuidos suelen experimentar un crecimiento
enorme, independientemente de la forma en las que sean medidos. La frecuencia de los
incidentes, el ancho de banda maximo medio y la complejidad de los ataques estan

aumentando, y parece que hinguna organizacion esta a salvo.

Los ataques de Denegacion de Servicio Distribuida (DDoS) son una de las amenazas
cibernéticas mas comunes y peligrosas en la actualidad. Consisten en sobrecargar un

servidor, red o servicio con un gran volumen de trafico malicioso.

Como se muestra a continuacion en la ilustracion 3, se presenta un diagrama
representativo de un ataque DDoS distribuido, donde maultiples dispositivos coordinados
generan trafico malicioso hacia un Unico objetivo, con el fin de saturar sus recursos y

provocar su inaccesibilidad.
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llustracion 3

Diagrama representativo de un ataque DDoS distribuido

Ataque DDoS
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Nota: Imagen tomada de (ManageEngine, 2025)
Impacto en la disponibilidad del sistema y calidad del servicio.

El efecto méas inmediato de un ataque DoS es la pérdida del sistema, provocando periodos
de inactividad o la interrupcion completa del servicio. Esto puede derivar en la pérdida

de conexion, la caida de servidores o la paralizacién de aplicaciones esenciales.

La calidad del servicio (QoS) hace referencia a la habilidad de una red o sistema para
ofrecer un rendimiento 6ptimo en términos de velocidad, latencia y confiabilidad. Sin
embargo, un ataque DoS puede afectar negativamente a los aspectos de QoS, y mas en

servicios que requieren respuestas rapidas.
1.4  Aprendizaje automatico

El aprendizaje automético (Machine Learning) es fundamental en el campo de la
inteligencia artificial, que se enfoca en el desarrollo de algoritmos y modelos capaces de
aprender, extraer patrones a partir de datos, sin requerir una programacion explicita para
cada tarea especifica. Su objetivo principal radica en mejorar el desempefio en tareas
concretas mediante la experiencia adquirida, lo que facilita la identificacion de
tendencias, la realizacion de predicciones y la toma de decisiones de manera autonoma.
Esta capacidad de aprendizaje y adaptacion convierte al aprendizaje automatico en una
herramienta esencial para el disefio de soluciones innovadoras, contribuyendo de manera

significativa al avance tecnoldgico.

Para aprovechar al maximo el aprendizaje automatico, es fundamental proporcionarle

datos precisos y de alta calidad. Considera que el aprendizaje automatico solo puede
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aprender de datos que se le proporciona, por lo que, si los datos son incorrectos, los

conocimientos derivados tambien serdn erroneos. (Maciej Barttomiej Sikora, 2024)
1.4.1 Tipos de aprendizaje: supervisado, no supervisado.

Modelo de aprendizaje automatico supervisado: El aprendizaje supervisado es un
método dentro del aprendizaje automético que se emplea para entrenar sistemas
informaticos con el proposito de obtener predicciones exactas. Este método utiliza un
conjunto de datos con etiquetas, donde cada instancia cuenta con una etiqueta que sefiala

el resultado correcto.

Modelo de aprendizaje automatico no supervisado: El aprendizaje no supervisado es

un enfoque, que utiliza datos no etiquetados para entrenar un modelo.

A diferencia del aprendizaje supervisado, esta técnica no cuenta con un conjunto de datos
previamente etiquetados para guiar el entrenamiento, en su lugar, el modelo debe

encontrar por si mismo patrones y estructuras dentro de los datos.
1.4.2 Ventajas del uso de aprendizaje automatico frente a sistemas
tradicionales de deteccion

El aprendizaje automatico presenta ventajas significativas frente a los métodos
tradicionales para la deteccion de ataques DoS en redes Wi-Fi. Entre los beneficios se
destacan la capacidad de procesar grandes voliumenes de datos en tiempo real, identificar
patrones atipicos que podrian pasar desapercibidos mediante técnicas convencionales,
adaptarse automaticamente a nuevas amenazas y mejorar continuamente la eficacia en la

deteccidn mediante el uso de herramientas inteligentes. (Peral, 2019)
1.5  Algoritmos de aprendizaje automatico aplicados a la deteccion de DoS.

El uso de los algoritmos de aprendizaje automatico hoy en dia se ha convertido en una
gran estrategia para la detecciéon de ataques DoS, ya que se tiene por analizar grandes
volumenes de tréfico de red y detectar comportamientos anomalos. Lo que permiten estos
algoritmos es el proceso de identificacion de amenazas, reduciendo el tiempo de respuesta

y poder mejorar la seguridad en las redes.

A continuacion, se presentan los algoritmos mas utilizados
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e Random Forest: Es un bosque aleatorio de arboles de decision que combina
multiples arboles independientes (mediante bagging y aleatoriedad de
caracteristicas) para ofrecer gran robustez y resistencia al sobreajuste.

e Maquinas de Vectores de soporte (SVM): Se caracterizan por encontrar el
hiperplano éptimo de separacion que maximiza el margen entre las clases en un
espacio de alta dimension, generalizando bien.

e XGBoostClassifier: Es un algoritmo de Gradient Boosting altamente optimizado
que construye arboles de decision secuencialmente, corrigiendo los errores
residuales de los modelos anteriores para lograr una precision superior.

e LightGBMCilassifier: Su caracteristica principal es su eficiencia y velocidad. Es
un algoritmo de Gradient Boosting, pero utiliza técnicas innovadoras para reducir
el tiempo de entrenamiento y el consumo de memoria en grandes datasets sin

sacrificar precision.

La Tabla 1 muestra la comparacion que existe entre los algoritmos de aprendizaje
automatico Random Forest, Maquinas de Vectores de Soporte, LightGBMClass,
XGBoost, buscando aspectos como precision, velocidad de entrenamiento. Es
fundamental para poder seleccionar el algoritmo mas adecuado para realizar la deteccion

de ataques DoS.

Tabla 1

Comparacion de Algoritmos de Aprendizaje Automdtico

Caracteristica | Random SVM LightGBMClass XGBoost
Forest (Méaquinas de ifier (XGBoostClassi
(Wikipedi | Vectores de (Team), 2025) fier)
a Soporte) (1IBM Developer
contributo | (Wikipedia Team, 2023)
rs, 2025) | contributors,
2025)
Tipo de Ensamble | Clasificaciéon | Ensamble Ensamble
algoritmo (basadoen | binaria/multic | (Gradient (Gradient
arboles) lase Boosting) Boosting)
Precision Alta, Muy alta en Muy alta, Alta
especialme | problemas eficiente con
nte con bien definidos | grandes datos
datos
ruidosos
Velocidad de | Réapido a Lento con Muy répida Rapido y
entrenamient | moderado | grandes Optimizado
0 vollmenes de
datos
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Interpretabili | Alta Media (dificil | Media (dificil Media (dificil

dad (puede visualizar los | interpretar interpretar
explicarse | margenes) arboles arboles)
con complejos)
arboles)

Manejo de Muy bueno | Sensible al Muy bueno Muy bueno

ruido y datos ruido (maneja valores (maneja valores

faltantes faltantes) faltantes)

Necesidad de | Baja Alta (kernel, Moderada-Alta Alta (muchos

ajuste de C, gamma) (varios para pardmetros para

parametros optimizar) optimizar)

Uso comun Clasificaci | Clasificacion | Clasificacion Clasificacion,
on, de texto, regresion regresion
regresion, | imagenes, (grandes datasets)
deteccion | bioinformétic
de a
anomalias

Ventaja Robustoy | Precisiony Velocidad y Rendimiento

principal facil de buen manejo | eficiencia con superior,
implement | de margen alta precision velocidad
ar

Desventaja Puede ser | Dificultad Potencial de Propenso a

principal costosoen | paraescalara | sobreajustesino | sobreajuste sino
memoria datos muy se ajusta bien se ajusta bien.

grandes

Nota: Tabla creada por Diego Pabén

151 Proceso de entrenamiento y validacion.

El desarrollo de un sistema web basado en aprendizaje automatico para detectar ataques
DoS en redes Wi-Fi también implica hacer un proceso exhaustivo de entrenamiento y
validacion de los modelos. El proceso es crucial para garantizar que los algoritmos puedan
reconocer patrones maliciosos en el trafico de red con precision y que tengan la capacidad

de generalizacién

1.5.2 Meétricas de evaluacion.

La evaluacion del rendimiento de los modelos resulta fundamental para determinar su
capacidad predictiva y la efectividad en escenarios reales. En particular, para la deteccién
de ataques DoS, donde los datos suelen presentar un marcado desequilibrio con mayor
cantidad de trafico legitimo que malicioso, es imprescindible emplear una variedad
adecuada de métricas que permitan medir con precision el desempefio del modelo. Estas
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métricas facilitan una evaluacion integral que considera tanto la identificacion correcta
de ataques como la minimizacion de falsos positivos para garantizar la fiabilidad y

utilidad del sistema en entornos practicos.

1.6 Estandaresy protocolos (IEEE 802.11, WPA, WPAZ2, etc.)

Protocolo IEEE 802.11

Creado en 1997 por el Institute of Electrical and Electronics Engineers (IEEE), es un
conjunto de estandares que busca regular la comunicacion inaldmbrica en redes de area
local (WLAN) y ha evolucionado para ofrecer métodos eficientes y confiables que
minimizan colisiones y aseguran una transmision segura de los datos. Este estandar
establece las especificaciones para la capa fisica y la subcapa de acceso, teniendo la
facilidad de interaccién entre los diferentes dispositivos. Ademas, incluye diversas
categorias de redes inalambricas y ha incorporado mejoras como calidad de servicio,
seguridad y movilidad eficiente, adaptandolas a distintas aplicaciones y entornos. Asi,
IEEE 802.11 facilita una conexion inalambrica estable, segura y compatible entre
dispositivos, independientemente del fabricante o modelo siendo la base tecnol6gica mas
utilizada para las redes.

Este protocolo incluye mecanismos de seguridad para proteger las redes inalambricas
contra posibles ataques que abarcan la encriptacion de datos y la autenticacion de
dispositivos, lo cual es vital debido a que la transmision de datos sea susceptible a ser
interceptada por personas con el equipo adecuado. Por lo tanto, la seguridad en las redes
inalambricas es muy importante para poder garantizar la integridad y la confidencialidad

de la informacion transmitida.
WPA (Wi-Fi Protected Access)

El protocolo WPA fue introducido como una solucion provisional para poder mejorar la
seguridad frente a las vulnerabilidades del protocolo WEP. Aunque WPA utiliza
algoritmo TIKP basado en RC4, utilizando una clave de 128 bits e inicializando con un
vector de 48 bits, no emplea directamente una clave de 256 bits como se ha mencionado.
Sin embargo, WPA representa un avance considerable respecto a WEP, ya que esto
incorpora un cifrado mas robusto con métodos de autenticacion mejorados, lo que lo hace

MAs seguro que su antecesor, que usaba claves de 64 o 128 bits. (Software, 2021)

WEP (Wired Equivalent Privacy)
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Wilder Equivalent Privacy (WEP) es un protocolo de seguridad para redes inalambricas
introducido en 1997 con el objetivo de ofrecer un nivel de proteccion similar al de una
red cableada. WEP cifra los datos transmitidos a través de la red Wi-Fi usando una clave
compartida estatica de 64 o 128 bits, que los dispositivos autorizados puedan enviar y
recibir informacién de forma segura. (Staff, 2024)

WPA2 (Wi-Fi Protected Access 2)

El WPAZ2, segunda generacion del protocolo de seguridad inaldmbrica Acceso Wi-Fi
Protegido, fue creado para asegurar las redes Wi-Fi, protegiendo la seguridad transmitida
esté cifrada para que sea accesible para quienes cuentan con la contrasefia. Una de las
principales ventajas de WPAZ2 es que el uso cifrado avanzado AES, que reemplaza al
menos seguro TKIP utilizando WPA. El AES, es un algoritmo de cifrado robusto, que
incluso es utilizado en el gobierno de Estados Unidos para poder proteger la informacion
clasificada. (Software, 2021)

1.7 Antecedentes

Diversos estudios han evidenciado el reciente crecimiento y riesgo que se enfrentan las
micro, pequefias y medianas empresas (MIPYMES), en Latinoamérica frente a las
amenazas cibernéticas. Segun un 25% de las pymes en la region ha sido victima de
ciberataques, entre ellos los ataques de denegacion de servicios (DoS), los cuales pueden
manejar por completo la operabilidad de los sistemas empresariales. Esta situacion es
especialmente critica considerando que muchas de las microempresas no tienen recursos
técnicos ni econdmicos suficientes para poder implementar medidas de seguridad robusta.
(Manapro Consultores, s.f.)

(Rodriguez, 2021) este articulo, explora como los estudiantes utilizan las plataformas
sobre los riesgos asociados con la divulgacion de informacion. Hay un estudio exhaustivo
que permite analizar en profundidad los factores que contribuyen al manejo inadecuado
de la informacion y a la carencia de responsabilidad entre los empleados. El estudio
examina los procesos internos y las précticas organizacionales que favorecen estas
deficiencias, identificando tanto las causas estructurales como las conductas individuales
que inciden negativamente en la gestion de la informacion y en el cumplimiento de las

responsabilidades asignadas.
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(Mero, Ortiz, Yanangdmez, & Rodriguez, 2021) habian realizado un analisis de seguridad
de redes inaldmbricas en el campo de tecnologias de la informacion con el fin de
identificar protocolos y métodos de seguridad utilizados diferentes métodos. Las nuevas
innovaciones no solo refuerzan la proteccion contra los ciberdelincuentes, sino también

que pueden mejorar la integridad para que se vuelvan mas seguras y confiables.

El aprendizaje automaético se ha consolidado como una gran herramienta fundamental
para proteger a las redes Wi-Fi frente a ataques complejos. Estudios recientes indican que
métodos como redes neuronales profundas y maquinas de soporte vectorial permiten con
una gran precision detectar el filtro de los ataques. Como, por ejemplo, (Sreeram, A., &
Saravanan, K., 2020) desarrollaron un sistema de deteccion de intrusos basado en
aprendizaje automético que fue XGBoost logrando una precision de 99,42% al poder

clasificar registros de trafico en categorias como normal, suplantacion o inyeccion.

En el trabajo realizado por (Cuvi, 2023) se evaluo la confiabilidad de que los estudiantes
y docentes de la Pontificia Universidad Catolica del Ecuador puedan conectarse a redes
Wi-Fi abiertas, destacando las vulnerabilidades y riesgos asociados, como la pérdida de
informacién y suplantacion de identidad. Como resultado, se resaltd la necesidad de
concienciar a los estudiantes sobre la importancia de adoptar practicas seguras al acceder

a internet.

(Jurado, Escobar, & Carrion, 2021) destacan que muchas de las microempresas en
Ecuador operan sin protocolos adecuados de seguridad informatica y sin infraestructura
tecnoldgica capaz de detectar o mitigar amenazas como lo que son ataques DoS. Esta falta
de preparacion técnica convierte a estas organizaciones en puntos faciles para los

ciberdelincuentes.

En Ecuador, diversas instituciones académicas han abordado la implementacion de
técnicas de aprendizaje automatico y agentes inteligentes dentro del marco de la
inteligencia artificial para optimizar la seguridad en redes inalambricas. Por ejemplo, en
la Universidad Técnica de Machala, se desarroll6 un sistema basado en agentes
inteligentes que trabajan de manera autonoma para detectar amenazas de phishing en
redes de éarea local (LAN). Este sistema empled algoritmos de clasificacion,
especificamente sospechosos, Ademas, se utilizd el entorno simulado GNS3 y la
metodologia CRISP-DM, estructurando un proceso sistematico para la construccion del

modelo. Los agentes se encargaron de monitorear continuamente la red, identificar
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patrones anomalos y alertar en tiempo real posibles amenazas, logrando asi un sistema de

seguridad inteligente eficiente y autébnomo. (Morales Tapia, 2023)
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Capitulo I
Materiales y Métodos

En este capitulo se exponen los aspectos generales del proyecto, describiendo asi las
etapas de planificacion y desarrollo de la metodologia propuesta, disefiar un sistema web
basado en aprendizaje automatico, que esta enfocado a la deteccion temprana de ataques
DosS en redes Wi-Fi. Asimismo, el enfoque adoptado para la recoleccion y tratamiento de
datos, como también las consideraciones técnicas necesarias para la conceptualizacion de

un entorno de analisis eficiente.
2.1  Aspectos generales de la Investigacion

La investigacion se enmarca dentro del tipo aplicado porque se utilizan los conocimientos
adquiridos durante la carrera, desarrollandose en el contexto del uso de tecnologias
emergentes. Se abordd un aspecto crucial para el campo de la seguridad, en el disefio
conceptual de un sistema web basado en técnicas de aprendizaje automatico para la
deteccidn temprana de ataques de denegacion de servicio (DoS) en redes Wi-Fi, que va
dirigido a la Unidad de Tecnologias de la Informacion de la Pontificia Universidad
Catolica del Ecuador Sede Ibarra (PUCE-I).

Se adopto un enfoque cuantitativo que permitio analizar datos provenientes de un Dataset,
obtenidos mediante pruebas en un entorno controlado, simulaciones y la evaluacion de
métricas clave relacionadas con el comportamiento de la red frente a posibles ataques
DoS. Este enfoque facilitd una evaluacion objetiva del sistema propuesto, asi como la
mediacion precisa de la efectividad de los algoritmos de aprendizaje automatico en la

deteccion de las amenazas.
2.2  Metodologia de la propuesta
Procedimiento de la Investigacion

Para poder llevar a cabo el desarrollo del sistema web basado en aprendizaje automatico
para la deteccion temprana de ataques DoS en redes Wi-Fi, este proceso se enfoco en un
analisis, para asegurar la calidad de los resultados, se validaron los datos usando métricas

como precision, recall y F1-Score.
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2.2.1 Fase I: Modelo de Aprendizaje Automatico

Para organizar el proceso y el conocimiento obtenidos a través de los datos de trafico de
red, se utiliz6 la metodologia KDD (Descubrimiento de Conocimiento en Bases de
Datos), que proporciona un enfoque sistematico para la extraccion de conocimiento a

partir de grandes volumenes de datos. (Nick Hotz, 2024)

La implementacion de esta fase incluye cinco etapas principales: seleccion de datos,
preprocesamiento, transformacion, modelado y evaluacion. Con el fin de construir un

modelo eficaz que sea capaz de detectar el trafico de red bajo el estandar IEEE 802.11.

A continuacion, en la ilustracion 5 se muestra el proceso que se llevoé a cabo:

llustracion 4
Fases del método de extraccion de conocimiento KDD de datos (aprendizaje automdtico)

Interpretacion y
Evaluacion

‘{%

dota modelling

Modeloa
usarse en el
prototipo

Mineria de Datos

Tratamiento

Modelos

Preprocesamiento :
Generados

Datos
Tratados

procesados

Datos Seleccionados

—-————_——— e = —»

A
|
|
|
|

Datos |
|
|
|
|
|
|

d

e o o - —— - - = = e e e n G n en s s e e e [ ———

Datos

Nota: Imagen tomada de la tesis Prototipo de un sistema predictivo para la desercion

estudiantil en el contexto universitario, por Alexander Ortiz.
Seleccién de datos

La seleccion de datos constituyo el primer paso fundamental en el desarrollo del sistema.
Para ello, se llevé a cabo un analisis detallado de las especificaciones técnicas del estandar
IEE 802.11, con el objetivo de identificar aquellas caracteristicas del trafico que puedan

servir como indicadores de posibles ataques de denegacion de servicio.

El estandar IEEE 802.11 define el comportamiento de las tramas de gestion, control y

datos, tales como los mecanismos de acceso al medio, retransmision, control de gestion
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y manejo de errores. Los ataques DoS contra redes Wi-Fi suelen explotar debilidades en
estos mecanismos, ya sea saturando el canal con tréafico indtil, forzando desconexiones

repetidas o sobrecargando los puntos de acceso.

A partir de este analisis, se seleccionaron las siguientes variables como atributos de

entrada para el modelo como se especifica en la tabla 2:

Tabla 2

Variables

Variable

Descripcion

Justificacion

flow_duration

Duraciéon de la sesion de

red

Las conexiones legitimas
suelen mantenerse durante
varios segundos, mientras
que los ataques SYN flood
ocurren en menos de 0.1

segundos.

total_fwd_packets

Numero total de paquetes

transmitidos

Se envia entre 1 y 10
paquees, mientras que un
atacante puede enviar mas
de 100 paquetes en un
periodo de 5 segundos para

saturar la red.

flow_packets_per_second

Velocidad de envio de

paquetes por segundo

Se hacen 50 paquetes por
segundo, mientras que las
herramientas automaticas

superan los 1,000.

total _backward_packets

NUmero de respuestas del

servidor

Se generan paquetes de
tamarfios variados, mientras
que los programas
automatizados suelen
enviar paquetes idénticos,
durante un periodo de 3

segundos, se puede
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detectar actividad

automatizada maliciosa.

fwd_packet_length_std

Variacion en el tamafio de

los paquetes

Se tiende a enviar paquetes
con tamafios variados,
mientras que los programas
generan paquetes
uniformes, durante un
intervalo de 3 segundos

para la presencia maliciosa.

total_backward_packets

Numero de respuestas del

Los servidores responden

hacia el objetivo

servidor correctamente, pero
cuando estan saturados no
pueden hacerlo.
protocol Tipo de comunicacion | El tréfico habitual esta por
(TCP/UDP) 60%, el UDP puede superar
el 80%.
dst_port Puerto de destino del | EI trafico normal usa
ataque muchos puertos, pero los
ataques se enfocan en
puertos especificos.
total_length_fwd_packets | Bytes totales enviados | Los ataques SYN usan

paquetes muy pequefios y
los UDP usan paquetes
muy grandes. Detectar
estos tamafios extremos en
3 segundos indica un

ataque.

Estas caracteristicas fueron seleccionadas por su alta relacion con el comportamiento

anomalo en redes inalambricas y su viabilidad de extraccion a través de herramientas de

monitoreo como Wireshark, la cual permite capturar tréafico.
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Preprocesamiento de datos

Los archivos de trafico de red en formato. pcap se convierten a archivos .csv utilizando
herramientas como tshark o librerias especializadas de Python. Se realizaron
depuraciones de los datos para eliminar registros incompletos, duplicados o que no

aportan informacion relevante.
Se aplicaron los siguientes pasos de limpieza:

e Eliminacion de registros incompletos o nulos: Se suprimieron filas que los
valores faltantes o inconsistentes en cualquiera de los atributos seleccionados,
asegurando la integridad de cada instancia de datos.

e Eliminacidon de duplicados: Se identificaron y eliminaron registros idénticos
para evitar sesgos durante el entrenamiento del modelo y garantizar que cada
observacion fuera unica.

e Conversidn de tipos de datos: Todos los atributos fueron convertidos a tipos de
datos numeéricos (entero y flotantes) apropiados para los algoritmos de aprendizaje
automatico, facilitando su procesamiento.

e Filtrado de columnas, conservando Unicamente los atributos definidos:
Duration, Packets, bytes, src_port, dst_port, rate.

El conjunto de datos resultante fue etiquetado de forma supervisada, asignando clases a

cada instancia con base en el escenario simulado:

e 0: trafico normal

e 1: trafico malicioso

Transformacion de datos
La transformacién de los datos consistié en preparar los atributos seleccionados para

entrenar al modelo.

e Se aplicé el escalado de caracteristicas utilizando el método StandardScaler de la
biblioteca Scikit-learn. Este método fue fundamental para los modelos sensibles
a la magnitud de los datos, como Maquinas de Vectores (SVM), estandarizando
los atributos para que tuvieran una media de 0 y una desviacion de 1. Permitiendo
que el modelo aprenda de manera equilibrada

e No fue necesario la codificacion de variables categdricas, ya que todos los
atributos fueron numéricos.
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Mineria de datos (aprendizaje automatico)

Para la presente propuesta se utilizé el conjunto de datos CICDD0S2019, desarrollado
por el Canadian Institute for CyberSecurity, esta etiquetado, ya que cada muestra incluye
una columna label que indica si el trafico es normal o corresponde a un ataque DoS o
DDoS, permitiendo un entrenamiento supervisado. Este Dataset contiene diversas
caracteristicas del trafico de red, para el entrenamiento del modelo se utiliz todas las
variables disponibles en el conjunto de datos, sin realizar seleccion adicional, con el fin
de aprovechar toda la informacion que ofrece para mejorar la deteccion de ataques.
((CIC), 2019).

Los archivos del Dataset fueron utilizados directamente en su version en formato Parquet,
un formato columnar optimizando para el almacenamiento eficiente y carga répida de
grandes volumenes de datos. Este formato permitio archivos, tales como
UDPLag.parquet, MSSQL.parquet, LDAP.parquet, entre otros, los cuales contienen

registros previamente etiquetados y procesados. ((CIC), 2019).

La eleccion del Dataset CICDD0S2019 en formato Parquet responde a criterios de calidad
técnica como la eficiencia operativa, ya que permite trabajar con datos altamente
estructurados y optimizados en tiempos de lectura y analisis, facilitando su integracién
con el modelo de aprendizaje. La base de datos consta de aproximadamente millones de
registros distribuidos en multiples columnas que describen diferentes aspectos del trafico
de red, como duracion, tamafio de paquetes, Flags, tasas y subflows, entre otros, y también
de columnas. La estructura incluye caracteristicas numeéricas, categorias y de tiempo,
ademas de una columna de etiquetas llamada label, que indica si la muestra corresponde
a tréfico normal o diferentes ataques. El Dataset abarca variedad de ataques, volumen
muy representativo lo que convierte en una base solida para evaluar el desempefio de los

algoritmos.
Entrenamiento del modelo

Una vez que se dispone del Dataset cargado y procesado desde archivos en formato
Parquet, se procede a las fases finales previas al entrenamiento del modelo. A
continuacion, se llevd a cabo el entrenamiento de varios modelos supervisados utilizando
la misma biblioteca, evaluando algoritmos como: Random Forest, XGBoostClassifier,
Support Vector Machine y LightGBM. El objetivo principal fue identificar el modelo méas

eficaz para clasificar correctamente el trafico como normal o malicioso.
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El proceso seguido para entrenar y seleccionar el modelo mas adecuado se estructurd en

las siguientes etapas:
Etapas del proceso:
Etapa 1: Division de datos

El conjunto de datos fue divido entre 80% entrenamiento y 20% validacion, utilizando
una validacion cruzada de k pliegues (k -fold cross-validation), con el fin de garantizar
una evaluacidén mas robusta y generalizable. La validacion cruzada se selecciono porque
permitié que todos los datos se utilicen tanto para el entrenamiento como para la
evaluacion del modelo, lo que proporciona una estimacion mas confiable del rendimiento.
Esto resulto relevante en la deteccion de ataques DoS, donde resulta fundamental contar
con una evaluacion rigurosa y alta confianza en los resultados obtenidos. El proceso
asegura que los datos utilizados para evaluar el rendimiento del modelo no han sido
utilizados durante el entrenamiento, lo que proporciona una estimacion mas realista de su

efectividad en datos nuevos.
Etapa 2: Escalado

Esta fase forma parte del proceso de preprocesamiento de los datos. Para los modelos que
son sensibles a la escala de las variables, se utilizé StandardScaler para normalizar las
caracteristicas en el conjunto de entrenamiento, restando la media y dividiendo entre la
desviacion estandar. Luego, se aplicé la misma transformacién al conjunto de validacion,
asegurando que las escalas de las variables sean consistentes y evitando fugas de

informacidn entre los conjuntos.
Etapa 3: Entrenamiento

Para el entrenamiento del modelo se utilizd cuatro arquitecturas de aprendizaje
automatico supervisado: Random Forest, que consiste en un conjunto de arboles de
decision, XGBoostClassifier, un modelo Gradient Boosting que construye arboles de
manera secuencial, corrigiendo los errores iteraciones; SVM que encuentra el hiperplano
que maximiza la separacion entre las diferentes clases; y LightGBM, un algoritmo de
Gradient Boosting optimizado que crece los arboles hoja por hoja, mejorando la eficiencia

del entrenamiento.
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Etapa 4: Evaluacion
Se evaluo6 cada modelo con las métricas

e Precision (accuracy): Proporcion de predicciones correctas sobre el total de
predicciones.

e Precision positiva (precision): Proporcion de verdaderos positivos sobre el total
de predicciones positivas, cuantos de los ataques fueron detectados.

e Recall (tasa de verdaderos positivos): Proporcién de verdades positivos sobre el
total de casos positivos reales.

e F1-score: La media armonica de precision y recall, proporcionando un equilibrio
entre ambas métricas.

Etapa 5: Seleccion

Se selecciond el modelo que presentd el mejor rendimiento, alcanzando valores elevados
en las métricas evaluadas y demostrando un equilibrio Optimo entre precision y
sensibilidad para la deteccion de ataques DoS. La eleccion se fundament6 en la capacidad
del modelo para clasificar el trafico con alta fiabilidad y consistencia, garantizando asi un

desempefio robusto y confiable en escenarios practicos.
Fase 6: Exportacion

El modelo fue guardado como. pkl utilizando joblib. Esto permiti6 la carga y el uso en el

sistema web de manera eficiente, sin necesidad de realizar reentrenamiento.
Evaluacién

Para generar la evaluacion cuantitativa, se gener6 una matriz de confusion con
ConfusionMatrixDisplay de Scikit-learn, la cual fue visualizada usando matplotlib. Esta
matriz permitié un andlisis detallado de los verdaderos positivos, falsos positivos,

verdaderos negativos y falsos negativos.

Ademas, se represento la proporcion de trafico normal vs malicioso mediante graficos de
pastel. Estas representaciones visuales permiten validar facilmente la efectividad del

modelo
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2.3 Fase I1: Sistema Web

La segunda fase del proyecto fue la implementacion del sistema web que integra el
modelo de aprendizaje automatico previamente entrenado para la deteccion temprana de
ataques DoS en redes Wi-Fi. Para el desarrollo de esta etapa se aplicé la metodologia XP,

que es un enfoque &gil que nos entrega funcionalidades, adaptables al cambio y mejoras.
Aplicacion de la Metodologia XP

Durante esta fase, se aplicaron los principios de Extreme Programming (XP), tales como
el desarrollo incremental, la comunicacidn continua, el disefio evolutivo y codificacién
enfocada en la simplicidad. Las funcionalidades clave del sistema fueron organizadas en
historias de usuario que guiaron cada etapa del desarrollo. En la Tabla 3 se presentan las

historias de usuario consideradas necesarias para el proyecto.

Niveles de Importancia
Critica: Indispensable. 90-100
Alta: Muy importante. 60-89
Media: Importante 59-50

Baja: No prioritaria.
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Historias de Usuario

28

Clasificacion de

Tréafico

ciberseguridad,
quiero cargar
CsVv

generados desde

archivos

Wireshark  para

que el sistema
analice y
clasifique el
trafico

automaticamente.

permitir al
usuario
seleccionar y
subir un archivo
.csv desde su
ordenador.

e El sistema debe
leer
correctamente el
contenido del
archivo cargado.

e Laestructura
final de datos

ID NOMBRE ESTIMACION | IMPORTANCIA | DESCRIPCION | CRITERIOS DE | DEPENDENCIAS
ESFUERZO DE HISTORIA | ACEPTACION
(HORAYS) DE USUARIO

HU-01 Carga y | 40 Alta Como analista de e Lainterfaz debe
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debe permitir
ejecutar
prediccionesy
ver los

resultados

HU-02

Deteccion y
Clasificacion de
Eventos

Sospechosos

60

Critica

Como
especialista  en
redes Wi-Fi,
quiero que el
sistema detecte y
clasifique
eventos
sospechosos
como ataques
DoS, para actuar
de manera

preventiva.

Investigar y
definir patrones
y algoritmos
para ataques
DoS
Implementar el
motor de
deteccion de
ataques DoS.
Desarrollar  la
logica de
clasificacion de
eventos

sospechosos.

HU-01
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HU-03

Almacenamiento
de Ataques

Detectados

30

Alta

Como

administrador del
sistema, necesito
que los ataques
detectados sean
almacenados vy
acumulados para
andlisis  forense

posterior.

Disefiar el
esquema  para
registrar ataques.
Implementar la
capa de
persistencia Y
almacenamiento.
Configurar  la
funcionabilidad
de acumulacion
de datos.

HU-02

HU-04

Visualizacién de
Estadistica de

Tréafico

50

Alta

Como usuario del
sistema,  quiero
visualizar
graficos
estadisticos
(pastel y matriz
de confusion)
para entender

facilmente el

El sistema debe
registrar  cada
ataque
detectado.

Los registros
deben guardarse
de forma
consultable y

persistente.

HU-01, HU-02
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estado del tréfico e La informacion

analizado. almacenada debe
mantenerse tras
reiniciar el
sistema.

HU-05 Anélisis 70 Critica Como e Investigar y | HU-01
Especifico para investigador  en seleccionar
Wi-Fi seguridad de caracteristicas

redes IEE 802.11
inalambricas, relevantes para
quiero que el el andlisis
sistema se base e Adaptar el motor
en caracteristicas de anélisis para
compatibles con procesar datos.
e Implementar la

IEEE 802.11 para
asegurar que el
analisis sea
especifico al

entorno Wi-Fi.

I6gica para
distinguir trafico
legitimo de
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anémalo en

entornos Wi-Fi.
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Requisitos funcionales

En base a los objetivos del sistema y al contexto de redes Wi-Fi bajo el estandar IEE

802.11, se implementaron las siguientes funcionalidades.

Tabla 4

Requisitos Funcionales

Cadigo

RF-01

RF-02

RF-03

RF-04

RF-05

RF-06

RF-07

Requisito Funcional
El sistema debe permitir la carga de archivos CSV exportados desde
capturas de trafico Wi-Fi mediante Wireshark.
El sistema debe clasificar autométicamente el trafico como "Normal™ o
"DoS", utilizando un modelo de aprendizaje automatico previamente
entrenado.
El sistema debe generar una tabla detallada con las predicciones por flujo
de tréfico.
El sistema debe mostrar una gréfica de pastel con la distribucién de tréfico
normal y malicioso.
El sistema debe permitir al administrador de red visualizar el rendimiento
del modelo de deteccion mediante una matriz de confusion
El sistema debe almacenar de forma acumulativa los registros
clasificados como DoS en un archivo histérico para posteriores auditorias.
El sistema debe ofrecer una interfaz web amigable que permita operar el
sistema desde navegadores comunes como Chrome.

Requisitos no funcionales

Durante el desarrollo, XP permiti6 abordar simultineamente aspectos criticos no

funcionales que garantizaron la calidad del sistema.

Tabla 5

Requisitos No Funcionales

Cadigo

RNF-
01

RNF-
02

RNF-
03
RNF-
04

RNF-
05

Requisito No Funcional
El sistema debe procesar archivos de hasta 50 MG en un tiempo maximo de
5 minutos en un entorno con especificaciones como: Intel Core i5 0 més, 8
de RAM y almacenamiento SSD.
El sistema debe ser modular, permitiendo actualizar el modelo de machine
learning sin modificar la logica general del backend. Corresponde al atributo
de calidad de modificabilidad, para soportar cambios de manera eficiente.
La aplicacion web debe ser responsiva y compatible con multiples
navegadores, asegurando la usabilidad multiplataforma.
El sistema debe validar los archivos cargados, permitiendo Gnicamente
archivos CSV estructurados correctamente para evitar errores o
vulnerabilidades.
El cédigo del sistema debe seguir buenas practicas de claridad, legibilidad y
separacion de responsabilidades.
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RNF- La interfaz se debe disefiarse siguiendo principios de simplicidad y

06 accesibilidad, evitando la sobrecarga visual innecesaria para garantizar una
experiencia de usuario eficiente.

RNF- El sistema debe garantizar la persistencia y conservacion segura de los datos

07 relativos a eventos maliciosos detectados, asegurando que dicha
informacion permanezca integra y accesible incluso tras reiniciar la
aplicacion.

Iteracion Inicial - PLANIFICACION (XP)

Durante la iteracion inicial, se llevaron a cabo varias actividades para dar el inicio con el

proyecto. Se identificaron ideas fundamentales y se definieron los objetivos principales

del proyecto. Esta etapa permitio establecer una vision clara del alcance y los resultados.

Se realizd una planificacién detallada para guiar el desarrollo posterior del sistema. Para

este proposito, se utilizo la Tabla 3, que presenta las tareas derivadas de cada historia de

usuario.

Los objetivos principales fueron:

e Identificar las ideas clave.

e Planificar las tareas.

e [Establecer los cimientos.

e Definir el flujo de trabajo.

Se establecio una planificacion detallada de las tareas del proyecto, basada en las historias

de usuario definidas. El entorno de desarrollo fue configurado previamente con las

herramientas

Tabla 6

Andlisis de las Historias de Usuario

PRIORIDAD | NUMERO ID DE | ACTIVIDADE | HORAS
DE TAREAS S ESFUERZO
HISTORIAS
DE
USUARIO
Critica HU-02 T2-1 Investigar y | 10
definir patrones
y  algoritmos
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para ataques
DoS

T2-2 Implementar el | 15
motor de
deteccion  de
ataques DoS

T2-3 Desarrollar  la | 10
I6gica de
clasificacion de
eventos
sospechosos

Critica HU-05 T5-1 Investigar y |15
seleccionar
caracteristicas
IEE a
relevantes para
el analisis

T5-2 Adaptar el | 10
motor de
analisis para
procesar datos

T5-3 Implementar la | 10
I6gica para
distinguir
trafico legitimo
de andémalo en
entornos Wi-Fi

Alta HU-01 T1-1 Disefiar y | 10

desarrollar  la
interfaz de carga
de archivos
CSV.
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T1-2 Implementar la | 15
I6gica de lectura
y procesamiento
de CSV

T1-3 Configurar  la | 10
estructura  de
datos para la
clasificacion

Alta HU-04 T4-1 Disefiar la| 10

interfaz de
usuario para la
visualizacion de
estadisticas

T4-2 Desarrollar el | 10
componente de
generacion  de
graficos de
pastel

T4-3 Desarrollar el | 15
componente de
generacién  de
matriz de
confusion

Alta HU-03 T3-1 Disefiar el | 10

esquema  para
registrar ataques

T3-2 Implementar la | 10
capa
persistencia vy
almacenamiento

T3-3 Mantener de | 5

forma  segura

todos los datos
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de ataques

registrados

Una vez que se definio el producto backlog con la duracion y prioridad de las historias de
usuario, se procedio a distribuirlas en 5 Sprint. Cada iteracion tuvo una duracion de 2
semanas, trabajando 5 dias a la semana 5 horas.

La Historia de Usuario HU-02, al ser la de prioridad Critica, fueron consideradas factores
centrales del proceso. La distribucion de las tareas y las historias de Usuario se detalla en

la tabla 7 para asi cumplir con la duracion y planificacion de las iteraciones.

Tabla 7

Distribucion de Iteraciones

Iteracion TAREAS ESFUERZO HISTORIAS
(HORAS) DE USUARIO

1 121,722, T1L1 35 HU-02, HU-01

2 T2.3,T5.1,T5.2 35 HU-02, HU-05

3 T5.3,T1.2, T13 35 HU-05, HU-01

4 T4.1,T4.2, T43 35 HU-04

5 T3.1,T3.2, T3.3 25 HU-03

Después de finalizar cada iteracion, se implementaron las mejores practicas con el fin de
garantizar cada funcionalidad cumpliera con los objetivos. Esto facilito la evolucién del

sistema, asegurando su alineacion con las necesidades del proyecto
Arquitectura del sistema

La arquitectura del sistema se basé en un modelo cliente-servidor simple, en el cual el
usuario interactla a través de una interfaz web, mientras que el servidor se encarga del
procesamiento de datos y la generacion de predicciones mediante el modelo de
aprendizaje automatico. A continuacion, se presenta la descripcion general de la

arquitectura del sistema.

Esta arquitectura del sistema, fundamentada en el modelo cliente-servidor, permitié una
separacién clara entre tres componentes principales: la interfaz de usuario, el

procesamiento de datos y el motor de inferencia basado en aprendizaje automatico. Esta
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division favorece la escalabilidad del sistema, ya que esto posibilita ampliar o mejorar la
capacidad del procesamiento del servidor sin afectar la interfaz de usuario. Asimismo,
incrementa la modificabilidad, dado que cada componente puede actualizarse o

reemplazarse de manera independiente, sin comprometer el funcionamiento del sistema.

A continuacion, en la Tabla 8 se muestran los elementos de la arquitectura del sistema

Tabla 8

Arquitectura del Sistema

Arquitectura del Descripcion
Sistema
Frontend (Interfaz Interfaz desarrollada en HTML y CSS utilizando
Web) Bootstrap. Permite al usuario cargar archivos Parquet y
visualizar los resultados (tablas, gréaficas).
Backend (Servidor Aplicacion desarrollada en Python con Flask. Se encarga
Flask) de recibir los archivos cargados, realizar las predicciones

con el modelo entrenado, generar graficos, y devolver
resultados al usuario.

Modelo de Machine Modelo previamente entrenado con un algoritmo
Learning RandomForestClassifier que clasifica el trafico de red en
(modelo_dos.pkl) "Normal" o "DoS", a partir de caracteristicas especificas

extraidas del estandar IEEE 802.11.
Base de datos temporal =~ Archivo CSV ubicado en el servidor, que almacena de

(CSV acumulativo) forma acumulativa los registros identificados como
ataques DoS para auditoria o analisis forense.
Motor gréfico Mddulo basado en Matplotlib para generar visualizaciones

(gréfico de pastel y matriz de confusion) dindmicamente, y
presentarlas en la interfaz web.

En la ilustracién 5 se muestra una representacion en un diagrama de flujo
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llustracion 5

Diagrama de flujo

En la ilustracion 6 se muestra el diagrama de secuencia que representa el flujo de
interaccion entre los componentes del sistema durante el proceso de analisis y

clasificacion del trafico.
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llustracion 6

Diagrama de secuencia

1 i
1 1

9— Cargar archivo CSV %o 1
1 1
1

1

1
1

1

1

1

1

1

! 1
©—— Realizar predicciones -—)q '
1 I 1
I 1

@ Consultar base de datos ~————————————»@

1 i

i
————————— Devolvey registros = = = = = = = - -@
I

Generar gréficos

1
! N . .

90— Enviar archivo al servidor —)o
'

1

1

1

1

1

1

1

!

1

1

1

1 — -Devolver gréficos - —
1

1

1
1
1
i
I
i
1
1
1
]
I
1
1
1
|
».
»o
1
|
=9
|
I
1

i
1

[

i

i

1

i

i

i

1

1

1

1

1

1

1

1

1

1

i

I 9« Enviar resultados al usuario -
i 1

i 1

0< Mostrar resultados y gréficos q
1

1

Disefio Visual y Légico

T
1
1
1
1
1
1
1

_<<4°__X__4_‘x_.. <

S | MY

La interfaz de usuario se desarrollé utilizando HTML y CSS, complementados con
Bootstrap para asegurar un disefio limpio, moderno y responsivo. El backend fue
implementado en Python empleando el framework Flask, encargado de gestionar la l6gica
de procesamiento: recibir los archivos CSV, cargar el modelo previamente entrenado,

realizar las predicciones y enviar los resultados a la interfaz para su visualizacion.
2.4  Caodificacién — Configuracion
Configuracién del entorno

Se implement6 una red inalambrica controlada utilizando un punto de acceso UniFi
gestionado por UniFi Controller. Esto permitié hacer varias pruebas de conectividad bajo

condiciones normales y en presencia de trafico malicioso simulado.

En la llustracion 7 se muestra el entorno de trabajo donde se llevé a cabo la configuracién
de la red, mientras que en la Tabla 9 los componentes fisicos utilizados.

Tabla 9
Componentes
Componente Descripcion
PC Estacion de trabajo con 8 GB de RAM y 512
de almacenamiento, utilizado para ejecutar
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las herramientas de monitoreo, generacién
de trafico y el servidor del sistema.

Sistema Operativo

Windows, ambiente en el que se
configuraron las herramientas y se
desarrollaron los scripts.

Switch

UniFi Enterprise Switch, encargado de la
conectividad de red, permitiendo la gestiéon
de VLANs y el control de trafico

Access Point

UniFi UAP-AC-LR, configurado para emitir
una red Wi-Fi de prueba, sirviendo como
punto de acceso para los dispositivos
conectados y objetivo del ataque DoS
simulados.

llustracion 7

Configuracion del entorno de pruebas
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2.5  Métricas y Metodologias de Evaluacion
2.5.1 Evaluacién del Algoritmo

Para asegurar la fiabilidad y precision del algoritmo, su evaluacion se realizé6 mediando
el uso de un Dataset que se seleccion6 cuidadosamente y la aplicacion de métricas para

tener un rendimiento estandar en el ambito del aprendizaje para la clasificacion.

El Dataset que fue seleccionado fue CICDD0S2019 por sus caracteristicas relevantes:
tamarfio, variedad de ataques, representacion de trafico de red. La cual contiene una gran
coleccidn de trafico de red, las caracteristicas incluidas en el Dataset: duracion, bytes por
segundo, nimero de paquetes, Flags TCP/UPD entre otros. Lo que permitieron entrenar

y probar el algoritmo con una representacion del comportamiento de la red.

El Dataset fue dividido en conjuntos de entrenamiento, validacion y prueba para asegurar

una evaluacion imparcial del rendimiento.

Se implement6 la validacién cruzada debido a que los sistemas de deteccion de ataques
DoS requieren una validacion rigurosa. La validacién cruzada permite utilizar todos los
datos disponibles para evaluar el modelo, proporcionando una estimacién mas precisa por
una Unica particion aleatoria. Ademas, al usar k=5 se asegura que cada tipo de ataques
DoS esté representado proporcionalmente en cada iteracion de entrenamiento y
evaluacion. Esto facilité una mejor estabilidad en el modelo y garantiz6 que su

desempefio sea consistente en un entorno real de red Wi-Fi.

La evaluacion de los algoritmos se centrd en las siguientes medidas de evaluacion, tales

como:

e Matriz de Confusion: Es una tabla que resume el rendimiento de un algoritmo
de clasificacion en un conjunto de datos de prueba. Donde:
o Verdaderos Negativos (TN- True Negatives): Son los casos en los que
el algoritmo predijo correctamente que el trafico correspondia a un ataque
DoS y, en efecto, era un ataque DoS.
o Verdaderos Negativos (TN- True Negatives): Son los casos en los que
el algoritmo predijo correctamente que el trafico era normal y, en efecto,
era trafico normal.
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o Falsos Positivos (FP-False Positives): Son los casos en los que el
algoritmo predijo incorrectamente que el trafico era un ataque DoS,
cuando en realidad era trafico normal.

o Falsos Negativos (FN-False Negatives): Son los casos en los que el
algoritmo predijo incorrectamente que el trafico era normal, cuando en
realidad era un ataque DoS.

e Precision (Accuary): Mide la proporcion de predicciones correctas sobre el total
de casos. Es util para una vision general, pero debe completarse con otras metricas

en Dataset deshalanceados.

TP + TN
TP+ TN + FP + FN

Accuracy —

e Precision: Indica la proporcion de instancias positivas que fueron correctamente
identificadas como positivas. Es crucial para minimizar los falsos positivos, que

en un sistema de deteccion temprana reducirian la confianza del administrador.

TP
TP + FP

Precision —

e Sensibilidad / Recall: Mide la proporcion de instancias positivas reales que
fueron correctamente identificadas como positivas. En la deteccion de ataque
DOS.

TP

Recall = ————
T TP ERN

e Puntuacion F1 (F1-Score): Es la media armoénica de la precision y la
sensibilidad, proporcionando una medida equilibrada del rendimiento del

modelo, especialmente util cuando las clases estan desbalanceadas.
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Precision * Recall

F1 — Score = 2 % —
Precision + Recall
e Curva ROC (Receiver Operating Characteristic) y AUC (Area Under the
Curve): La curva ROC ilustra el compromiso entre la tasa de verdaderos
positivos y la tasa de falsos positivos en diferentes umbrales. EI AUC cuantifica
el &rea bajo esta curva, con un valor cercano a 1 indicando un excelente

rendimiento del clasificador
25.2 Evaluacion del sistema

La evaluacion del sistema de deteccion temprana fue fundamental para validar su
funcionabilidad, capacidad de respuesta y estabilidad en entornos de red Wi-Fi,

asegurando su eficacia ante posibles ataques DoS.

e Funcionabilidad: Se verifico que todos los componentes del sistema operaran
correctamente y que la plataforma fuera intuitiva y facil de usar para los
administradores.

e Rendimiento: Se midi6 la latencia de deteccion y la capacidad de procesamiento
del sistema bajo diferentes volumenes de trafico. Ademas, se evalu6 el impacto
en el rendimiento de la red Wi-Fi para asegurar que no introdujera latencia o
CONsSumMo excesivo de recursos.

e Resistencia a Ataques DoS: Lo mas importante fue verificar la capacidad del
sistema para detectar estos ataques de manera eficaz y mantener su estabilidad

operativa bajo cargas extremas.
Pruebas de conectividad y trafico

En esta fase se verifico el funcionamiento de la red, comprobando la conectividad entre
dispositivos conectados a través del punto de acceso. Posteriormente, se procedié a
generar trafico de red controlado, incluyendo tanto trafico legitimo como trafico
malicioso, utilizando herramientas especificas para emular condiciones reales de uso y

ataque.
Monitoreo y captura de trafico

Durante esta etapa, se procedio a la captura de trafico de red utilizando la herramienta

Wireshark, previamente instalada en la estacion de trabajo. Esto permitio observar los
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paquetes transmitidos y registrar informacidn relevante para su analisis posterior, tales
como las direcciones IP de origen y destino, el protocolo utilizado, la cantidad de bytes

transferidos y el tiempo de duracion de cada transmision.

2.6 Tecnologias contempladas

El disefio conceptual se basé en un conjunto de herramientas especializadas en el analisis
de tréfico de red, aplicando simulaciones tanto en entornos controlados como en la

implementacion de modelos mediante técnicas de aprendizaje automatico.
A continuacion, se presentan las tecnologias sugeridas:

e Wireshark: Herramienta usada para capturar el trafico de la red en formato. pcap
el cual fue exportado y convertido a .csv para ser utilizado como entrada del
sistema. (Foundation T. W., 2024)

e Python: Es un lenguaje de programacion orientado a objetos de alto nivel y facil
de interpretar con una sintaxis facil de leer. (Foundation P. S., Python, 2024)

e Dask: Es una libreria disefiada para el procesamiento de grandes volumenes de
datos en formato Parquet que permite analizar de manera distribuida y eficiente.
(Team D. D., 2023)

e Pandas y Numpy: Librerias fundamentales para el manejo, transformacion y
andlisis de datos estructurados, utilizadas en la preparacion de caracteristicas del
Dataset (team, 2023).

e Os: Este mddulo es una biblioteca estandar de Python que permite interactuar con
el sistema operativo para gestionar archivos, directorios y variables de entorno.
(Foundation P. S., Python Docs, 2024)

e Pathlib: Es una biblioteca moderna de Python para manejar las rutas de archivo
de forma orientada a objetos. (Foundation P. S., Python, 2024)

e Shutil: Mddulo estandar de Python utilizado para realizar operaciones de alto
nivel sobre archivos y colecciones de archivos, como copiar o eliminar directorios
completos. (Team C. , 2023)

e Sys: Mddulo estandar de Python que nos proporciona acceso a parametros y
funciones especificas del sistema, Gtil para la interaccion con el intérprete y el
entorno de ejecucion. (Foundation P. S., Python Documentation, 2024)
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Logging: Mddulo estandar de Python que permite registrar mensajes de estado,
depuracién, y error, facilitando el seguimiento y la depuracion del flujo de
ejecucion del sistema. (Foundation P. S., Python Documentation, 2024)
PyArrow (Parquet): Biblioteca fundamental que proporciona herramientas para
leer y escribir eficientemente archivos en formato Parquet, optimizada para
grandes volumenes de datos y el intérprete Dask y Pandas para un procesamiento
de datos. (Foundation A. S., 2024)

Scikit-learn: Biblioteca empleada ampliamente en la creacion de los modelos de
clasificacion y para la deteccion de anomalias. (Pedregosa, 2023)

Random Forest Classifier: Se trata de un algoritmo de machine learning
fundamentado en arboles de decision, elegido por su solidez y alto rendimiento en
tareas de clasificacion binaria, especialmente en escenarios de deteccion de trafico
anomalo como son los ataques de denegacion de servicio. (Pedregosa, 2023)
LinearSVC: Clasificador basado en Maquinas de Vectores de Soporte (SVM),
utilizado por su eficacia en la clasificacién y su capacidad para manejar datos
grandes. (Apache Software Foundation, 2024)

XGBoost (XGBoostClassifier): Implementacion optimizada de algoritmos de
Gradient Boosting, reconocida por su alta velocidad y rendimiento en una amplia
gama de tareas de clasificacion. (IBM Developer Team, 2023)
LightGBMClassifier: Algoritmo de Gradient Boosting basado en arboles,
seleccionado por su notable eficiencia y velocidad en el entrenamiento con
grandes volumenes de datos. (Team), 2025)

Imblearn (RandomUnderSampler (imbalanced-learn Developers, 2024)): Es
una biblioteca que proporciona un balanceo de clases en conjuntos
desequilibrados, es esencial para mitigar el sesgo del modelo.

Joblib: Es una herramienta que se utiliza para la serializacion y deserializacion
eficiente de objetos Python, permitiendo guardar y cargar el modelo entrenado el
escalador y lo que es el codificador sin necesidad de reentrenar el sistema en cada
ejecucion. (Developers, 2023)

Flask: Micro-framework web ligero en Python, utilizando para construir el
backend, facilitando la creacién de rutas, el manejo de peticiones HTTP y la
interaccion con el modelo de aprendizaje automatico. (Grinberg, 2022)
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Flask-CORS: Es una extension de Flask que implementa Cross-Origin Resource
Sharing (CORS), hace que lo recursos del backend sean solicitados, para la
interaccion segura. (Flask-CORS Developers, 2024)

Matplotlib: Biblioteca de Python para la creacion de visualizaciones estaticas,
animadas e interactivas. Fueron utilizados para la generacion de los graficos para
presentar en la interfaz web. (Hunter, matplotlib.org, 2023).

Seaborn: Es una biblioteca de visualizacion de datos basada en Matplotlib, que
proporciona una interfaz de alto nivel para graficos estadisticos. (Seaborn
Developers, 2024)

Bootstrap: Framework CSS y JavaScript utilizado para el desarrollo del Frontend
del sistema web, proporcionando un disefio responsivo y predefinido que acelera
la creacion de interfaces de usuarios modernas y accesibles. (Authors, 2023)
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CAPITULO Il
Resultados y Discusion

Finalizado el desarrollo del proyecto, en este capitulo se presentan de manera detallada
los resultados alcanzados en cada una de las fases de la investigacion. De esta forma, se
demuestra el cumplimiento de los objetivos, validando la metodologia aplicada y

evidenciando la efectividad de las soluciones.
3.1 Resultados fase 1. Analisis de los algoritmos de prediccion

Se evaluaron los cuatro modelos utilizando diversas métricas, se emple6 la funcion dump
de la libreria joblib, esta libreria permite almacenar cada modelo en un archivo con

extension. pkl, especificando tanto el objeto del modelo como el nombre del archivo.
A continuacion, se presentan los resultados de dichas evaluaciones:
3.1.1 Modelo Random forest

En las llustracién 8 se muestra que el modelo Random Forest Classifier alcanz6 una
exactitud del 81.63%, una precision ponderada del 95.93%, un recall ponderado del
81.63%, y un F1-Score ponderado del 85.03%. Aungue estas métricas sugieren un buen
desempefio, el analisis detallado por clase reveld variaciones en su fiabilidad. EI modelo
mostrd una alta eficacia para identificar clases como "LDAP”, "MSSQL" y "Syn’, con F1
Scores de 0.95, 0.94 y 1.00 respectivamente. Sin embargo, el rendimiento fue
considerable para las categorias como “Portmap” (F1-Score de 0.10) y "UDPLAG” (F1-
Score de 0.01), donde a pesar de un alto recall, la precision fue muy baja. De igual manera,

la clase "NetBIOS” present6 un recall de solo 0.32.

En la llustracidn 9 se representa la matriz de confusion generada por el modelo Random
Forest Classifier, los valores de la diagonal principal representan valores de verdaderos
positivos (TP), es decir, las instancias correctamente clasificadas, destacando un
rendimiento sobresaliente en categorias "LDAP” (10,852 instancias), MSSQL" (31,752
instancias) y “Syn” (29,285 instancias), que presentan altos TP, lo que se correlaciona
directamente con los altos F1-Scores previamente reportados (0.95, 0.94 y 1.00

respectivamente), subrayando una robusta capacidad de generalizacion predictiva.

Los valores que estan fuera de la diagonal principal en la matriz de confusion estan

divididos en Falsos Positivos (FP), y Falsos negativos, cuando no se identifica
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correctamente una instancia de su clase verdadera, un FP se observa si una instancia real
"MSSQL "es clasificada como "LDAP, mientras que un FN ocurre cuando una instancia
de "NetBIOS” es erréneamente predicha como “Portmap”. El analisis revela deficiencias
importantes, como en la clase "Portmap”, que pese a contar con 878 verdaderos positivos,
presenta 231 FN hacia "NetBIOS’, lo que contribuye a un bajo F1-Score de 0.10; en
"UDPLag", con solo 10 verdaderos positivos y una alta cantidad de FP provenientes de
"MSSQL"y "UDP’, explicando su intimo F1-Score de 0.01; y en "NetBIOS”, que aunque
alcanza 7.051 TP, sufre 14.823 FN clasificados como "Portmap”, reduciendo su recall a
0.32 y evidenciando una limitacion significativa en la capacidad discriminativa del
modelo para esta clase. En conjunto, la matriz de confusion es crucial no solo para medir
la precision global, si no tambien para identificar patrones especificos de confusion entre
clases, orientando asi mejoras en el algoritmo y en las caracteristicas de entrada para

fortalecer la robustez del clasificador.

llustracion 8
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llustracion 9

Matriz de Confusion Random Forest Classifier
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3.1.2 Modelo Linear Support Vector Classifier (SVC)

En las llustracion 10 se obtuvo una exactitud del 68.02%, con una precisién ponderada
del 91.88%, un recall ponderado del 68.02%, y un F1-Score ponderado del 71.56%. Si
bien este modelo fue eficaz para clasificar "TLDAP” (F1-Score 0.93) y “Syn” (F1-Score
0.99),

Especificamente, para '"NetBIOS', el recall fue extremadamente bajo (0.07), resultando

su desempefio fue significativamente deficiente en otras categorias.
en un F1-Score de 0.13. 'Portmap' obtuvo un F1-Score de 0.10 debido a su baja precision
(0.05). Para "UDPLag', la precision fue de 0.00 a pesar de un recall de 1.00, resultando

en un F1-Score de 0.00. Ademas, "UDP' mostro un recall bajo (0.49).

En la llustracion 11 se muestra que la matriz de confusion para el modelo LinearSVC, es
fundamental para comprender el rendimiento en un entorno multiclase. Los valores en
diagonal principal de la matriz indican Verdaderos Positivos (TP), el nimero de
instancias correctamente clasificadas por el modelo para cada una de las categorias. En
este caso, se observa un alto conteo de TP para "LDAP” (11,415), "MSSQL" (25,775) y
“Syn” (28,767), lo que sugiere una robusta capacidad del modelo para identificar

correctamente las clases.

Los datos fuera de la diagonal principal en la matriz de confusién representan los errores

de clasificacion, que se dividen en dos tipos fundamentales: Falsos Positivos (FP) y Falsos
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Negativos (FN). Un FP ocurre cuando el modelo asigna incorrectamente una instancia a
una clase distinta a la real, como 71 instancias reales de "LDAP” fueron clasificadas
erroneamente como “MSSQL". Por otro lado, un FN sucede cuando el modelo no logra
identificar correctamente una instancia dentro de su clase verdadera, como, por ejemplo,
cuando 7,669 instancias reales de "MSSQL" fueron clasificadas como "UDPLag’. El
andlisis pone en evidencia que el modelo puede mejorar, cuando en la clase "NetBIOS",
que presenta un alto ndmero de FN, con 14,811 instancias mal clasificadas como
"Portmap” y 5,043 como "UDPLag” tiene 1,170 FN asignados a "UDPLag", y "MSSQL"
muestra 1,240 FN clasificados como "LDAP” y 7,669 como "UDPLag". Estos patrones de
error, revelados por la matriz son muy esenciales para entender las fortalezas y

limitaciones del clasificador Linear SVC.

llustracion 10

Modelo Linear SVC
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llustracion 11

Matriz de Confusion Linear SVC

& Figure 1 - X
Matriz de Confusion para LinearSVC
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3.13 Modelo XGBoostClassifier

En las llustracion 12 se obtuvo que el modelo XGBoostClassifier nos demostrd un
rendimiento general con una exactitud del 86.36%, una precision ponderada del 95.62%,
un recall ponderado del 86.36% y un F1-Score ponderado del 89.55%. Este desempefio
supera a los demas modelos, reflejando su capacidad para clasificar con alta fiabilidad
categorias como “Syn” (F1-Score 1.00), "LDAP” (F1-Score 0.94) y "MSSQL" (F1-Score
0.95), ademas de la clase "BENINGN" (F1-Score 0.85). Sin embargo, el modelo presentd
limitaciones significativas en la identificacion de clases minoritarias: "NETBIOS” tuvo
un recall bajo (0.54) con un F1-Score de (0.69); "Portmap “obtuvo un F1-Score de apenas
(0.10) debido a su precision muy baja (0.06) y "UDPLag “mostré un F1-Score critico de
(0.01), con una precision de (0.01) a pesar de un recall de (0.91), indicando una alta tasa
de falsos positivos.

En la lustracion 13 la matriz de confusion para el modelo XGBoostClassifier, se refleja
la diagonal principal como Verdaderos Positivos (TP). Para este caso, se destacan valores
elevados de TP para las categorias "LDAP” (10,839), "MSSQL" (32,407) y "Syn’
(29,283), lo que da como evidencia una capacidad predictiva robusta para estas clases.
Esta eficacia se pudo confirmar ademas con las metricas de precision y recall altas
alcanzando 0.93 y 0.94 para "LDAP’, 0.98 y 0.94 para "MSSQL" y valores perfectos de

1.00 en ambos indicadores para “Syn’, lo que subraya la efectividad para las categorias.
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Los valores fuera de la diagonal principal en la matriz de confusion corresponden a
errores de clasificacion, lo que dividen en dos tipos; Falsos Positivos (FP) y Falsos
Negativos (FN). Un FP ocurre cuando el modelo asigna incorrectamente una instancia a
una clase distinta de la real, como sucede cuando 660 instancias reales de "LDAP” son
clasificadas erroneamente como "“MSSQL". Por otra parte, un FN se da cuando el modelo
no logra identificar una instancia dentro de la clase verdadera, por ejemplo, cuando 858
instancias reales de "MSSQL" se predice como "UDPLag’. El andlisis de errores evidencia
areas donde el modelo puede mejorar, especialmente en la clase “NetBIOS", que a pesar
de contar con 11,811 verdaderos positivos, presenta un elevado nimero de FN: 9,849
instancias reales se clasificaron como “Portmap” y 202 como "UDPLag", lo que reduce su
recall a0.51, la clase "Portmap” tiene 574 FN asignados a “NetBIOS”, mientras que "UDP”
muestra 320 FN clasificados como "UDPLag". Estos patrones resaltan la necesidad de
ajustar el modelo para mejorar su capacidad minoritaria entre clases con caracteristicas

similares.

llustracion 12

Modelo XGBoostClassifier
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llustracion 13

Matriz de Confusion para XGBoostClassifier

& Figure 1

Matriz de Confusidén para XGBoostClassifier
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3.1.4

En las llustraciones 14y 15 se obtuvo como resultado que el modelo LightGBMClassifier

demostré un soélido desempefio general con una exactitud del 84.72%. Sus métricas

Modelo LightGBMClassifier
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25000

20000

- 15000

- 10000

- 5000
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&y =0)

ponderadas globales también fueron elevadas con una precisién ponderada del 95.70%,

un recall ponderado del 84.72%, y un F1-Score ponderado del 88.24%. Lo que estas cifras

posicionan a LightGMB como un clasificador altamente competitivo, comparable con los

resultados obtenidos por XGBoost y Random Forest.
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llustracion 14

Modelo LightGBMClassifier
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llustracion 15

Matriz de Confusion LightGBM(Classifier

%1 Figure 1 - X
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3.15 Seleccion del modelo

La evaluacion de los cuatro modelos de clasificacion evidencio muchas diferencias en el
desemperio para abordar el problema planteado. El modelo XGBoostClassifier obtuvo el
mejor rendimiento global, alcanzando una exactitud del 86.36% y un F1-Score ponderado
del 89.55%, lo que lo posiciona como el modelo mas efectivo en el conjunto de datos de
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prueba. Luego muy cercano esta el modelo LightGMBClassifier mostré resultados
sobresalientes con una exactitud del 84.72% y un F1-Score ponderado del 88.24%,
consolidandose como wuna alternativa competitiva. Por otra parte, el modelo
RandomForestClassifier también presentd un rendimiento robusto, con una exactitud del
81.63% y un F1-Score ponderado del 85.03%. ElI modelo LinearSVC registré el
desempefio mas bajo entre los clasificadores evaluados, con una exactitud del 68.02% y
un F1-Score ponderado del 71.56%, lo que sugiere que su enfoque lineal podria no ser el

mas adecuado para la complejidad y caracteristicas del conjunto de datos utilizado.

A continuacién, en la llustracién 17 se muestra el resumen:

llustracion 16

Andlisis comparativo de los Modelos
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La seleccion del modelo RandomForestClassifier para el desarrollo del sistema, a pesar
de que algoritmos Boosting como XGBoost y LightGBM mostraron meétricas
marginalmente superiores en la fase preliminar, se fundament6 en una evaluacion integral
que se considerd no solo la precision predictiva, sino también la robustez, capacidad de

generalizacidn e interpretabilidad del modelo en un contexto aplicado.

Si bien XGBoost y LightGbm son algoritmos de Gradient Boosting que construye
modelos de forma secuencial, donde cada nuevo arbol puede corregir el error anterior.
Esta es una de las estrategias que hace alcanzar una alta precision y eficiencia en la

prediccidn. Debido a la naturaleza secuencial y a que cada arbol depende del anterior,
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estos modelos son mas propensos al sobreajuste cuando no llegan a ajustarse a los
hiperpardmetros. Por otro lado, Random Forest estd basado en bagging (boostrap
aggregating) y en aleatoriedad en la seleccion de caracteristicas para construir multiples
arboles independientes y luego combinar los resultados. La independencia entre arboles
reduce la varianza del modelo lo que confiere a un mayor sobreajuste, dando como
resultado que Random Forest tenga mas estabilidad frente a los cambios en los conjuntos

de los datos.

Esta caracteristica resulta crucial para garantizar que el modelo mantenga un desempefio
consistente y confiable en escenarios reales, més alld de su rendimiento en datos de
prueba. Ademas, la arquitectura de Random Forest facilita una mejor interpretabilidad en

comparacion con los modelos de Boosting.

Finalmente, la capacidad de procesamiento paralelo de Random Forest representa una
ventaja computacional significativa en conjuntos de datos grandes. La eleccion de
Random Forest se alinea con una estrategia de modelado que prioriza la confiabilidad a
lo largo plazo y la capacidad de generalizacion, asegurando que el modelo sea mucho més
robusto y menos propenso a problemas en su implementacion practica. (Berrios, Garcia,
Hermosilla, & Allende-Cid, 2025)

3.2 Desarrollo de Entrenamiento del Modelo

Se detalla la implementacion de entrenamiento del modelo de Machine Learning, el cual
es el componente central del sistema para la deteccidn de ataques. Se describen los pasos
clave del proceso, incluyendo la configuracién del entorno, la preparacion (escalado y
codificacion), el entrenamiento del clasificador y la evaluacion del modelo de su

rendimiento.
3.2.1 Configuracion Inicial y Gestion de Archivos

Como se muestra en la lustracion 17 en esta seccidn establece el entorno de ejecucion.
Este entorno se refiere a Python, el cual se configura mediante la importacion de las
librerias necesarias y definiendo las rutas de los directorios donde se almacenara el
modelo. Se implementa una fase de limpieza para asegurar que cada proceso de
entrenamiento comience en un estado limpio, eliminando versiones anteriores de los

modelos.
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llustracion 17

Configuracion

pathlib Path
math
t pyarrow.parquet as pg

t logging
logging.basicConfig(level=logging. INFO, format='%(asctime)s - %(levelname)s - X(message)s

SCRIPT_DIR = Path(__file_).parent
PROCESSED_FILES_FOLDER = SCRIPT_DIR.parent / "processed files
ML_MODELS_DIR = SCRIPT_DIR

ML_MODELS_DIR.mkdir(p
logging.info(f"Ca delo ada: {ML_MODELS_DIR}")

print(f"Limpiando conteni e 1
i ML_MODELS_DIR. iterdi
le() (item. pk1 item.suffix == '.bin’):

L '{ML_MODELS DIR}' antes de

item.unlink()
item.name}")

0 {item.name}:

logging.info("Limpieza de archivos .pkl y .bin en '{ML_MODELS_DIR}' completada.

Se importaron librerias fundamentales para Machine Learning (sklearn), manejo de datos
(pandas, numpy, PyArrow. parquet), sistema de archivos (os, pathlib, shutil) y registro de
eventos (logging). Se definen rutas absolutas para asegurar la portabilidad del script,
creando o verificando la existencia del directorio ML_MODELS_DIR. Un bucle iterativo
limpia estos directorios de artefactos de modelo previos (. pkl, bin), garantizando que

cada entrenamiento sea producible y no haya conflicto con versiones antiguas de modelos.
3.2.2 Definicion de Caracteristicas y Configuracion de Procesamiento

En la lHustracion 30 se indica que esta seccion se especifica las columnas del Dataset que
seran utilizadas por el modelo. Ademas, se establecen parametros clave para optimizar el

manejo de grandes volumenes de datos durante el entrenamiento.
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llustracion 18

Caracteristicas

COLUMNS_FOR_MODEL_NUMERIC

PROTOCOL_COLUMN = *protocol’
LABEL_COLUMN = '

ALL_REQUIRED_COLUMNS_FOR_LOADING = COLUMNS_FOR_MODEL_NUMERIC + [PROTOCOL_COLUMN, LABEL_COLUMN]

MAX_TRAINING_SAMPLES = 1_000_000
SAMPLING_RANDOM_STATE = 42
BATCH_SIZE_SCALER = 100_000

Se definen listas de cadenas (COLUMNS _FOR_MODEL_NUMERIC) que
corresponden a las caracteristicas numéricas extraidas del trafico de red que el modelo
utilizara para la clasificacion. La inclusion de PROTOCOL_COLUMN vy
LABEL_COLUMN es fundamental para caracteristicas categdricas y la variable objetivo,
respectivamente. Parametros como MAX_TRAINING_SAMPLES y
BATCH_SIZE_SCALER reflejan una estrategia de optimizacidén para manejar grandes
datasets, permitiendo el procesamiento en lotes y el muestreo para eficiencia de memoria

y tiempo.
3.2.3 Proceso de entrenamiento y guardar del modelo

En la llustracion 31 se muestra un fragmento de codigo la cual esta es la funcion principal
de entrenamiento. Su disefio estd optimizado para trabajar con grandes volimenes de

datos almacenados en formato Parquet, gestionando la memoria de forma eficiente.
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e El Label Enconder es fundamental para el procesamiento de la variante objetivo,
esto se encarga de la codificacion de las etiquetas de clase ("BENIGN’,
"MSSQL).

llustracion 19

Entrenamiento del modelo

-")

df_labels = pd.read_parquet(pq file, columns=[LABEL_COLUMN])

all_unique_labels.update(df labels[ COLUMN] .astype(str).unique())

t Exception as e:

logging.warning(f"No se pudiero eer las etiquetas de {pq file.name e}. Se omitird este archivo para las etiquetas.", exc_info=T )

all_unique_labels:
print(” or: No se
sys.exit(1)

label_encoder = LabelEncoder()

sorted_unique_labels = sorted(1list(all_unique_labels))

label_encoder.fit(sorted_unique_labels)

print(+" ¥ L con {len(label_encoder.classes_)} clases: {label encoder.classes_}")

Para asegurar que todas las posibles clases de trafico (benigno y distintos tipos de
ataques) sean correctamente mapeados a valores numéricos, se inicializa un
LabelEncoder. Se ajusta globalmente a partir de la recopilacién de todas las etiquetas
Unicas presentes en el conjunto completo de archivos Parquet. Esto evita problemas de

“clases no vistas”, durante la prediccion y asegura una codificacion consistente.
3.24 Ajuste del StandarScaler con partial_fit (Optimizacion para Big data)

La estandarizacion de las caracteristicas numéricas es un paso fundamental en muchos
modelos de aprendizaje automatico, incluyendo Random Forest, aunque resulta ain mas
relevante en aquellos algoritmos que se basan en distancias. Este proceso se hizo mediante
la instanciacién de un StandarScaler de Scikit-learn, el cual se ajustd de manera

incremental utilizando el método partial_fit.
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llustracion 20

Ajuste StandarScaler

scaler = StandardScaler()

print( 1f 1 de {BATCH SIZE SCALER} filas
num_batches

scaler_feature_na 8]

pa_file in parquet_files:

file_schema = pq.read_schema(pq_file)
cols_in_file = [field.name for field in file schema]
current_file_cols_for_scaler = [

col col in COLUMNS_FOR_MODEL_NUMERIC if col in cols_in_file
]

PROTOCOL_COLUMN in cols_: :

current_file cols_for_scaler.append(PROTOCOL_COLUMN)

current_fil
logging.warning(f olum n {pq_file.name

parquet_file reader = pq.ParquetFile(pq_file)

row_group_idx range(parquet_file_reader.num_row_groups):
table = parquet_file_reader.read_row_group(row_group_idx, columns=current_file_cols_for_scaler)
df_row_group = table.to_pandas()

start_row in range(@, len(df row_group), BATCH SIZE SCALER):
end_row = min(start_row + BATCH_SIZE SCALER, len(df_row_group))
df_batch = df_row_group.iloc[start_row:end_row].copy()

df_batch.empty:
logging.warning(f"Chunk vacio d e fila {row_group_idx} del archivo {pq_file.name}.

llustracion 21

Ajuste StandarScaler

X_batch_raw_numeric = Gf batch[|col co. i NUME col in Gf batch.columns]].copy()
col in COLLMNS_FOR_MCO!
to_numeric(X_batch_raw_numeric[col], )-fillna(e)

X_batch_combined = X_batch_raw_numeric

atch. columns:

df_batch[PROTOCO!

es = pd.get_du

= X_batch_combined. replace([np.inf, -np.inf],

ty or X_batch_combined.shape[1] == @:
t i in col start_row}-{end_row} del ivo {pq_file.name

len(scaler_feature_names t scaler_feature_names|: min(5, len(scaler_feature_names))

eature_names)

X_batch_combined[col]
d)

pq_file.name}")

Exception
logging. error(f"Error critico al 1 scaler con datos de {pq_file.name 3 row_group_idx group_i locals

final_feature, = scaler_feature_names

num_batches_scaler} lote tal de caracteristi en(fi ature_columns tra: {final_feature_columns[: min(5, len(final_feature_columns))

Se utilizé un StandardScaler para normalizar las caracteristicas numéricas, ajustandolas
para que tengan una media igual a cero y una desviacion estandar igual a uno, lo que
facilita el desempefio de los modelos de aprendizaje automatico. Esto es crucial para
asegurar que ninguna caracteristica domine el proceso de aprendizaje debido a su escala.
La implementacion utiliza partial_fit en lotes (BATCH_SIZE_SCALER). Este enfoque
es una técnica de aprendizaje incremental, que permite al escalador aprender las
estadisticas (media y desviacion estandar) de un Dataset que no cabe completamente en
memoria RAM. Para las caracteristicas categoricas, se realiza un One-Hot Encoding
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(pd.get_dummies) para convertirlas en un formato numérico adecuado para el modelo. Se
maneja valores NaN, inf y -inf para asegurar la robustez de los datos. La consistencia de
las columnas (scaler_feature_names) es mantenida a lo largo de los lotes para asegurar

que el scaler se ajuste correctamente a todas las dimensiones.
3.25 Recopilacion de Datos Muestreados para el Entrenamiento

Dado el volumen potencialmente grande de los datos de trafico, se implementa una
estrategia de muestreo para optimizar

llustracion 22
Recopilacion

_take = min(len(df part), samples per file target)

)

3 '{LABEL_COLUMN se encontrd en {pq_file.name

len(df_part[LABEL_COLUMN].unique()) > 1 num_sampl
art[LABEL_COLUMN].
r_sample[1abel_cou
art[df_part[LABEL_COLUMN].isin(valid_labels)]
L8

r_sample[label] / label_counts_for_sample.sum()
m_samples_to_take))

sampled_df = df_part_stratify.groupby(LABEL_COLUMN, group_keys=! )-apply(
x: x.sample(min(len(x), sample counts_per_class.get(x.name, 1)), random_state=SAMPLING_RANDOM STATE
= df_part.sample(n=num_samples_to_take, random_state=SAMPLING RANDOM_STATE)
ning(f"Muestreo simple para {pq_file.name i P lases para estratifi
ara {pq_file.name}: {e
=SAMPLING_RANDOM_STATE)

e=SAMPLING_RANDOM_STATE)

sampled_df = pd.DataFrame()

sampled_df.empty
sampled_data_for_training.append(sampled_df)
total_rows_sampled += len(sampled_df)

El entrenamiento se realiza sobre una muestra representativa del conjunto de datos
completo, limitada por el parametro MAX_TRAINING_SAMPLES. Para esto, se calcula
un numero objetivo de muestras por archivo con el fin de distribuir el muestreo de manera
uniforme. Lo que favorece el muestreo estratificado, los grupos para realizar el muestreo
pertenecen a las diferentes clases presentes en la columna (label), como “Benign’,
"MSSQL’, "LDAP".

3.2.6 Preparacion final de los datos y Division en Conjuntos de
Entrenamiento/Prueba

Al entrenar del modelo, los datos muestreados se transforman y se dividen para una

evaluacion rigurosa.
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llustracion 23

Preparacion y Division

col in COLUMNS_FOR_MODEL NUMERIC + [PROTOCOL_COLUMN] if col in df_final sampled.columns]].copy()
EL_COLUMN] . copy()

plit(
NG_RANOOM_STATE, stratify=y_train_encoded

Las muestras obtenidas se combinan en unico DataFrame, del cual se separan las
caracteristicas (X_train_raw) y las etiquetas (y_train_labels). Es fundamental convertir
las caracteristicas numeéricas a tipos adecuados y reemplazar los valores invalidos, como
NaN o infinitos. Las variables categoéricas de protocolo se codifican mediante One-Hot
Encoding, generando columnas binarias adicionales. Posteriormente se asegura que las
columnas de X train_raw coincidan exactamente en orden y cantidad con las
caracteristicas esperadas por el StandardScaler, incluyendo las variables dummy de

protocolo.
3.2.7 Entramiento del modelo RandomForestClassifier

Es el corazén sistema de deteccion es el modelo de Machine Learning, en este caso,

RandomForestClassifier.

llustracion 24

Entrenamiento del modelo

print("Entrenando RandomForestClassifie : _ (parameter) random_state: Int | RandomState |
model = RandomforestClassifier(n_estimators=180, random_state=SAMPLING_RANDOM STATE, n_jobs=-1, verbose=1,

class_weight="balanced")

model.fit(X train_split, y train_split)
print(" ¥ Entrenamiento del modelo compl

print("\n--- Evaluaci

Los parametros clave son:

e n_estimators=100: Define el nimero de arboles de decision en el bosque. Un
mayor nimero generalmente mejora la robustez.
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e random_state=SAMPLING_RANDOM_STATE: Asegura la reproducibilidad
de los resultados.

e N_jobs=1 Habilita la salida de progreso durante el entrenamiento.

e Class_weight="Balanced™: Este parametro es fundamental para conjuntos de
datos, ya gue se ajusta automaticamente los pesos de cada clase en funcion inversa

a su frecuencia dentro del conjunto de entrenamiento

El método fit () entrena el modelo utilizando el conjunto de entrenamiento escalado y las

etiquetas codificadas.
3.2.8 Evaluacién del Modelo y Célculo de Métricas de Rendimiento

En las llustraciones 37 y 38 se muestra el modelo ya entrenado, el modelo se evalla

rigorosamente utilizando el conjunto de prueba para determinar su capacidad.

llustracion 25

Evaluacién y Cdlculo
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llustracion 26

Evaluacién y Cdlculo

El modelo genera predicciones de etiqueta (y_pred) y, cuando es posible, también calcula

las probabilidades de cada (y_score) para el conjunto de pruebas.

Classification_report: Ofrece medidas detalladas como precisidn, exhaustividad o
recall, F1-Score y soporte para cada clase.

Confusion_matrix: Presenta la cantidad de verdaderos positivos, verdaderos
negativos, falsos positivos y falsos negativos, lo que permite realizar un analisis
detallado.

Accuracy_score, precision_score, recall_score y f1_score: Proporciona métricas
globales que resumen el rendimiento general del modelo.

Curva ROC: Representa la tasa de verdaderos positivos frente a la tasa de falsos
positivos para distintos umbrales.

Curva Precision-Recall: Muestra la relacion entre precision y exhaustividad,
siendo especialmente til en conjuntos de datos desequilibrados.

Los resultados de evaluacion se obtuvieron mediante validacion cruzada, lo que garantizo

la fiabilidad en un sistema critico. Esta confirmd que el modelo Random Forest presenta

un rendimiento consistente, con una desviacion estandar inferior a 0.05 en los cinco

pliegues, lo que valida tanto su estabilidad como su capacidad de generalizacion frente a

nuevos ataques DoS en redes Wi-Fi.
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3.29 Guardado del Modelo

El paso final es la persistencia de todos los componentes para desplegar y utilizar el

modelo.

llustracion 27

Guardado del modelo

print( ando el 1 1 1e 1 1 13 1i
model scaler and label_encoder znd final_feature_columns:
dump(model, ML_MOOELS DIR / “ra f t_model.pkl")
dump(scaler, ML_MODELS DIR / "st ler.bin")

_MODELS_DIR / "label
umns, ML_MODELS_DIR /
e, ML_MODELS DIR /

e Random_forest_model.pkl: EI modelo RandomForestClassifier entrenado

llustracion 28

Random_forest_model.pkl

80.592 kB
74KB
48
3 KB

e Label_encoder.bin: El LabelEncoder ajustado, necesario para decodificar las
predicciones del modelo de vuelta a sus etiquetas originales.

llustracion 29
Label_encoder.bin

| | label_encoder.bin

e Model_feactures.pkl: Asegura que los datos de entrada para la prediccion tengan
el orden y el nUmero exacto de caracteristicas.

llustracion 30
model_features

mj model_features

e Model_metrics.pkl: Contiene todas las métricas de evaluacion calculadas.

llustracion 31

Model_metrics.pkl

| model_metrics 2

Mj mndel_metrics_simd Tipo: Archive PEL
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3.3 Resultados fase 2

Una vez finalizada la Fase 1, se procedi6 al disefio de un sistema web orientado a la
deteccion de ataques DoS en redes Wi-Fi. En esta fase se tuvo como objetivo el disefio

interactivo de la interfaz y funcional para la deteccion temprana de ataques.

Durante esta fase, se optimizd el manejo de datos transformando los archivos CSV,
generados a partir de capturas de trafico, al formato Parquet, lo que permitio una carga
mas eficiente dentro del sistema. Para facilitar la accesibilidad en la deteccion de ataques

y posibles amenazas, se determind que el sistema no requerird autenticacion del usuario.
3.3.1 Madulo de gestion de archivos de trafico (Interfaz Principal)

En la lustracién 17 se muestra una interfaz donde el usuario puede seleccionar, cargar y

analizar archivos de trafico en formato. parquet.

Desde la interfaz, se muestra un listado con los archivos para poder cargarlos. A través
de esta vista el usuario puede seleccionarlos para un analisis como se observa en las
llustracion 18. Entre las acciones disponibles se encuentran: cargar y analizar Datos,

Limpiar Dashboard, Descargar CSV.

llustracion 32

Seleccion de Archivos

&5 Andlisis de Trafico de Red A Inicio B Métricas y Matriz |= Andlisis Grafico BB Tabla de Datos @ Acerca de

Analisis de Trafico de Red

%5 Opciones de Carga de Datos

[ DECH SR (VWIS TEN  © Nuevos Datos (Modelo Simplificado)
Seleccionar archivo Parquet existente:

© Cargar y Analizar Datos
-~ Seleccione un archivo -~ b 4
C' Limpiar Dashboard & Descargar CSV

El sistema web se estructura en varias pestafias, cada una presenta una visualizacion de
diferentes aspectos del anélisis. A continuacion, se presentan vistas que contiene cada
pestafia, indicando al usuario que debe cargar archivos para visualizar los resultados

correspondientes.

e Pestaiia “Resumen”: La llustracion 18 muestra la pestafia Resumen donde se
proporciona métricas generales del rendimiento del modelo, como Accuary,

precision, recall y F1-Score, junto a una grafica de pastel representada por la
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distribucion de clases predichas en el conjunto cargado. En la vista inicial, se
indica claramente que no hay métricas disponibles y se requiere la carga de

archivos para visualizar el trafico.

llustracion 33

Resumen
B Métricas y Matriz = Analisis Grafico BB Tabla de Datos © Acercade
@ Métricas de Rendimiento del Modelo @ Distribucién de Etiquetas Predichas

Filas Totales: N/A
Accuracy: N/A
Precision: N/A
Recall: N/A
F1-Score: N/A

L)
**Clases Detectadas:** N/A ‘v

Cargue un archivo para visualizar este grafico.

e Pestafia Meétricas y Matriz: La llustracion 34 corresponde a la pestafia
“Métricas y Matriz”. En esta seccion se muestra la matriz de confusion, que
detalla las predicciones del modelo frente a los valores reales, también los scores
de validacion cruzada. En este estado, el sistema solicita al usuario que cargue un
archivo para generar y visualizar graficos, que son esenciales para una evaluacion
profunda del rendimiento del modelo. El sistema requiere que se cargue un

archivo.
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llustracion 34

Meétricas y Matriz
| Resumen B Métricas y Matriz I= Analisis Grafico BB Tabla de Datos O Acerca de
B8 Matriz de Confusion (Predicciones vs. Reales) I= Scores de Cross-Validation
Cargue un archivo para visualizar este grafico. Cargue un archivo para visualizar este grafico.

e Pestafia “Analisis Grafico”: En la llustracion 35 se muestra la pestafia “Analisis
Grafico” en su estado inicial. Esta seccion esté disefiada para visualizar las curvas
ROC (Receiver Operating Characteristic) y Precision-Recall, lo cual son
fundamentales para poder evaluar el modelo. Como se observa, el sistema

requiere la carga de un archivo para generar las curvas.

llustracion 35

Andlisis Grdfico
I Resumen B Métricas y Matriz = Andlisis Grafico BB Tabla de Datos © Acerca de
|~ Curva ROC |= Curva Precision-Recall
l (=
Cargue un archivo para visualizar este grafico. Cargue un archivo para visualizar este gréfico.

o Pestafia “Tabla de Datos”: La Ilustracion 36 presenta la pestana “Tabla de

Datos” en su estado predeterminado. Este mddulo esta disefiado para mostrar los
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datos de trafico que se hayan procesado, por el modelo, incluyendo times, IPs de
origen y destino, duracién de flujo, tipo predicho, y probabilidad de ataque. En la
vista inicial se encuentra vacia, que indica al usuario cargar el archivo para

visualizar los datos.

llustracion 36

Pestafia Tabla de Datos

&2 Resumen B Métricas y Matriz |= Analisis Grafico ::RELERELEGEE @ Acerca de

EB Datos Crudos de Tréfico

Tabla (O filas mostradas) Limpiar Filtros
Filtrar Timestamp Filtrar Source IP. Filtrar Destination IP. Filtrar Duracion Todos los tipos v Prob. Ataque >=
Timestamp $ Source P $ DestinationIP $ Flow Duration ¢ Predicted Type & Probabilidad de Ataque $

Seleccione un archivo y cargue los datos para visualizar la tabla
3.3.2 Maodulo del historial de analisis (Pestafia “Tabla de Datos”)

El sistema desarrollado incorpora un Mdédulo del Historial de Andlisis, accesible a
través de la pestafia “Tabla de Datos”. Este modulo es fundamental para la visualizacion
detallada de los registros de trafico de red procesados por el modelo. Permite al usuario
visualizar los datos del trafico después de que han sido cargados y analizados,
proporcionando asi una inspeccién granular de las caracteristicas y las predicciones del

modelo.

Lo que también es primordial e importante es que este mddulo gestiona los datos: cada
vez que se carga un archivo parquet para su analisis. De este modo, la tabla siempre
muestra el conjunto de datos y los resultados correspondientes a la Gltima ejecucion del

modelo.

En la llustracion 37 se observa una organizacion y el contenido del médulo, donde cada
columna aporta informacion relevante sobre los flujos de trafico analizados y las

inferencias generadas por el modelo:

e Timestamp: Representa la fecha y la hora en la se registré el inicio de un flujo de
trafico de red. Es crucial para el analisis cronoldgico y la correlacion de eventos
de seguridad. Permite rastrear cuando ocurrié un posible ataque o un patron de
trafico anémalo.
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Source IP: Indica la direccion IP de origen del trafico de red. Fundamental para
identificar la fuente de las comunicaciones.

Destination IP: Muestra la direccion IP de destino del trafico de red para un flujo
especifico. Permite identificar el objetivo de las comunicaciones, lo cual es
importante para determinar qué sistema estan siendo afectado o atacados.

Flow Duration: Registra la duracion total, en segundos, de un flujo de trafico de
red desde su inicio hasta la finalizacion. Los patrones de duracion de los flujos
pueden ser indicativos de ataques.

Predicted_Type: Es la clase de trafico predicha por el modelo de deteccion de
ataques DoS. Las clases pueden incluir trafico benigno (BENIGN) o diferentes
tipos de ataques DoS (MSSQL, UDP, Syn, UDPLag, NetBIOS, LDAP, Portmap.
Representa la salida principal del clasificador.

Probabilidad de ataque: Muestra la confianza del modelo en su prediccion,
expresada como un porcentaje, es la probabilidad calculada por el modelo de que
el flujo de tréfico pertenezca a la clase predicha. Permite a los analistas evaluar la
fiabilidad de la prediccion del modelo, como una prediccion de ataque indica una

fuerte confianza en esa deteccion.

Es Ataque: La ultima columna de la tabla indica el resultado de la clasificacion
del tréfico, diferenciando entre conexion normal y ataques. Para el trafico
legitimo, se muestra la etiqueta “Normal”, mientras que para las detecciones de

amenazas se utiliza la etiqueta “Ataque”.
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llustracion 37

Tabla de Datos
BB Datos Crudos de Tréfico
Tabla (135 filas mostradas) Limpiar Filtros
Filtrar Timestamp. Filtrar Source IP, Filtrar Destination IP... Duracion Todos los tipos v Prob >= Todos v
&

2025-08-14
03:06:36.426 1921681100 1111 329 BENIGN 28.31% [ NORMAL |
2025-08-14

172.16.0100 10.0.0.1 6,393 BENIGN 14.06%
03:04:08.507 [ NORMAL | 0
2025-08-14

1921681102 5,337 N I_DN .40%
03:00:56:876 921681102 8.8.8.8 53 ormal_DNS 0.40 [ NORMAL |
2025-08-14

1921681102 1111 0,376 BENIGN 2618%
02:55:14.289 . [ NORMAL |
2025-06-19

1153.79165 17216.19.80 0 Potential_Scan_SYN 100.00%
13:47:32.000 g [ A ATAQUE |
2025-06-19 "
13-47:95.000 1109.55.65 172.16.19.80 0 Potential_Scan_SYN 100.00% [ & ATAGUE |
2025-06-19 .
13:47:20.000 1.206.42.226  172.16.19.80 0 Potential_Scan_SYN 100.00% [ A ATAGUE |
2025-06-19 S

3.4  Entorno de pruebas

Para la validacion y demostracién del sistema web de deteccion temprana de ataques DoS,
se establecié un entorno de pruebas controlado. Lo que permitié simular escenarios de

trafico de red normal y la ejecucion de ataques DoS.
A continuacion, se presenta el entorno de pruebas:
34.1 Configuracion de Maquinas Virtuales

Para establecer un entorno de pruebas controlado y aislado, se empleé la virtualizacion.
Lo que es fundamental para la simulacion de escenarios de red y realizar pruebas sin
afectar la infraestructura de red productiva. Las maquinas virtuales tuvieron una
configuracién en modo puente (Bridge), lo que es crucial para que las maquinas puedan

operar independientemente dentro de la misma red.

En las llustraciones 38, 39, 40, se detallan la configuracion, lo que se muestra la
especificacion la capacidad de la maquina virtual. También se muestra el proceso de
instalacién y configuracion de Kali Linux, incluyendo la asignacién de nombres y

credenciales.
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e La llustracion 41 demuestra la conectividad del equipo host hacia la maquina
virtual atacante, que confirma una comunicacion exitosa.

e Las llustraciones 42 y 43 muestran una exitosa prueba de conectividad realizada.
Desde las maquinas virtuales Kali Linux.

llustracion 38

Configuracion VM

1) Home [C] windows 10 x64

[_'D Windows 10 x64

P> Power on this virtual machine

5 New Virtual Machine Wizard X
[[7 Edit virtual machine settings
Specify Disk Capacity
How large do you want this disk to be?
¥ Devices
EIMemo 6.5GB
- 4 The virtual machine's hard disk is stored as one or more files on the host computer’s
Processors 8 physical disk. These file(s) start small and become larger as you add applications,

) Hard Disk (NVMe) 100 GB files, and data to your virtual machine.
(%) CD/DVD (SATA) Auto detect | Maximum disk size (GB): 110018
€1 Network Adapter NAT Recommended size for Windows 10 x64: 60 GB
[] USB Controller Present
de:sound Card Auto detect (O store virtual disk as a single file
o
(5 Printer Present (@ Split virtual disk into multiple files
[IDisplay Auto detect

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.
v Description
Type here to enter a description of this virtual
machine.

Help < Back Cancel

¥ Virtual Machine Details
State: Powered off
Configuration file: C:\Users\Asus\Documents\Virtual Machines\Windows 10 x64\Windows 10 x64.vmx
c ibili ion 17.x virtual machine
Primary IP address: Network information is not available

llustracion 39

Configuracion VM

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador de red si no sabe qué nombre deberia
tener. Si estd configurando una red doméstica puede inventarse este nombre.

Nombre de la maquina:

kali
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llustracion 40

Configuracion VM

Seleccion de programas

At the moment, only the core of the system is installed. The default selections below will install Kali Linux with its standard desktop
environment and the default tools.

You can customize it by choosing a different desktop envirenment or a different cellection of tools.
Choose software to install:

Desktop envirenment [selecting this item has no effect]

... Xfce (Kali's default desktop environment)

... GNOME

[] ... KDE Plasma

Collection of tools [selecting this item has no effect]

... top10 -- the 10 most popular tools

... default -- recommended tools (available in the live system)

llustracion 41

Ping de la mdquina Host

=]

ER ]
=
=
m

m

m
WowowW oM
-
=
m

m

=
=
[1*]

tiempo=ims TT

ping para 17 :
enviados = 4, recibidos = 4, perdidos = 8

1 en milisegundos:
Minimo = s, Maxi Iims, Medi: Bms

llustracion 42

Ping de la mdquina Atacante

diego@diego: ~

\_ ‘— ping 172.16.19.85

~+PING 172.16.19.85 (172.16.19.85) 56(84) bytes of data.
64 bytes from 172.16.19.85: icmp_seq=1 ttl=64 time=0.715 ms
64 bytes from 172.16.19.85: icmp_seq=2 ttl=64 time=0.676 ms
64 bytes from 172.16.19.85: icmp_seq=3 ttl=64 time=0.905 ms
64 bytes from 172.16.19.85: icmp_seq=4 ttl=64 time=1.02 ms
64 bytes from 172.16.19.85: icmp_seq=5 ttl=64 time=1.34 ms
64 bytes from 172.16.19.85: icmp_seq=6 ttl=64 time=0.864 ms
64 bytes from 172.16.19.85: icmp_seq=7 ttl=64 time=0.313 ms
26
--- 172.16.19.85 ping statistics ---
7 packets transmitted, 7 received, 0% packet loss, time 6038ms
rtt min/avg/max/mdev = 0.313/0.832/1.337/0.293 ms
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llustracion 43

Ping de la mdquina Recoleccion

— )= | ~
[ )ing 172.16.19.84

PING 172.16.19.84 (172.16.19.84) 56(84) bytes of data.

64 bytes from 172.16.19.84: icmp_seq=1 ttl=64 time=1.24

64 bytes from 172.16.19.84: icmp_seq=2 ttl=64 time=1.11

64 bytes from 172.16.19.84: icmp_seq=3 ttl=64 time=1.08

64 bytes from 172.16.19.84: icmp_seq=4 ttl=64 time=1.54

64 bytes from 172.16.19.84: icmp_seq=5 ttl=64 time=1.04

64 bytes from 172.16.19.84: icmp_seq=6 ttl=64 time=1.08

64 bytes from 172.16.19.84: icmp_seq=7 ttl=64 time=1.03

64 bytes from 172.16.19.84: icmp_seq=8 ttl=64 time=1.30

‘I\C

--- 172.16.19.84 ping statistics ---

8 packets transmitted, 8 received, 0% packet loss, time 7011ms
rtt min/avg/max/mdev = 1.031/1.176/1.537/0.163 ms

3.4.2 Simulacion y Recoleccidn de Tréfico:

Para esta simulacion de ataques DoS y la recoleccion se configuraron dos méquinas
virtuales basadas en Kali Linux, una distribucidn especializada en pruebas de penetracién

y seguridad ofensiva.

e Maquina Virtual Atacante: En la llustracion 44 se presenta el cddigo del script
en Python (syn_flood_scapy.py), desarrollado con la biblioteca Scapy para
generar ataques SYN Flood, fue configurado para dirigir el ataque a una
TARGET _IP: “172.16.19.80”, también se presenta el comando de ejecucion para
confirmar el ataque sudo python3 syn_flood_scapy.py.

e Maquina Virtual Recoleccion de Trafico: En la llustracién 56 se muestra el
trafico con la herramienta Wireshark para la captura del trafico, donde se puede
observar diversos protocolos y comunicaciones incluyendo a la victima. Una vez
finalizada la captura, en la llustracion 57 se procede a guardar en formato. pcapng,
posteriormente en la llustracion 58 se revela el uso de tshark para poder procesar
el archivo. pcapng y exportar columnas (frame. number, frame time, ip.src, ip.dst,
ip.dst, _ws.col. Protocol, frame.len, _ws.col.Info) a un archivo segun el nombre

que se le haya puesto.
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llustracion 44

Ataque Syn_flood_scapy.py

GNU nano 8.4 Bufer nuevo *

from scapy.all import *
import random
import time

TARGET_IP = "172.16.19.80" # <<<<<<< (victima)
TARGET_PORT = 80 # Puerto a atacar (ej. 8@ para HTTP, 443 para HTTPS, 22 para SSH)

print(f"Iniciando ataque SYN Flood con Scapy a {TARGET_IP}:{TARGET_PORT} (origen SPOOFING aleatorio)")
print("Presiona Ctrl+C para detener el ataque.")

try:
while True:
src_ip = str(RandIP()) # Genera una IP de origen aleatoria (IP spoofing)
src_port = random.randint(1024, 65535) # Puerto de origen aleatorio

packet = IP(src=src_ip, dst=TARGET_IP)/TCP(dport=TARGET_PORT, sport=src_port, flags="S")

send(packet, verbcse=0)r

llustracion 45
Captura de Trdfico

*eth0

Archivo Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

AODA® s @BE@ 2 « >0 «>EHE oooER

lique un filt

Time Source Destination Protocol Length Info

.000000000 132.44.73.52 172.16.19.80 TCP 60 32321 . 80 [SYN] Seq=0 Win=8192 Len=@
105957373 VMware_38:2d:12 Broadcast ARP 60 Who has 172.16.19.807 Tell 172.16.19.84
136164973 175.177.223.15 172.16.19.80 TCP 60 41429 . 80 [SYN] Seq=0 Win=8192 Len=@
143295282 feB80::1 ffez::1:ffcc: ICMPvE 86 Neighbor Solicitation for 2800:
202969753 VMware_38:2d:12 Broadcast ARP 60 Who has 172.16.19.807 Tell 172.
246516878 e = ICMPvE 86 Neighbor Solicitation for fe80::
064616456 8 - - ICMPV6E 86 Neighbor Solicitation for 28@0:
167706729 38 ; ; ICMPvE 86 Neighbor Solicitation for fe80::
089137124 38 ICMPV6E 86 Neighbor Solicitation for 28@8:bf0:4206:1639b
089234792 60 Who has 192.168.1.17 Tell 192.168.1.6

[c]

0.
2.
2.
2.
2.
3.
3.
4.
4.

> A3 SlE WS (4 : FfFF fF
€ ( Broadcast (ff:ff:ff:ff: 2 1

(W Transmission Control Protocol, Src Port: 32321, Dst Port: 80, Seq: 0, Len: O

< ] »

® B wireshark_eth048PX82.pcapng Paquetes: 49- Perdido: 0 (0.0%) Perfil: Default
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llustracion 46

Formato pcapng

Wireshark - Guardar archivo de captura como

\/
Vv

~ Veren: [home/diego2 vy € > 4

5 Equipo Nombre * Tamafno Tipo Uttima modificaci
Descargas Folder 6/7/25...2a.m.
Documentos Folder 6/7/25...2a.m.
Escritorio Folder 6/7/25...2a.m.
Imagenes Folder 6/7/25...2a.m.
Musica Folder 6/7/25...2a.m.
Plantillas Folder 6/7/25...2a.m.
Publico Folder 6/7/25...2a.m.
Videos Folder 6/7/25...2a.m.

root

[ Guardar

x Cancelar
Guardar como: Wireshark/... - pcapng N 2 Ayuda

Nombre de fichero: trafico.pcapng

llustracion 47

Extraccion de Columnas

| o
% tshark -r traficofjpcapng \
T fields \
= frame.number \
frame.time \
ip.src \

- ip.dst \

_ws.col.Protocol \

frame.len \

_ws.col.Info \
- header=y -E separator=, -E quote=d \
trafico_basic_columns.csv

343 Interfaz de Usuario y Funcionalidades

Una vez configurado el entorno de pruebas y los datos generados, capturados en formato
csv, el sistema proporciona una interfaz intuitiva para la carga de datos, la visualizacién
de rendimiento del modelo, el analisis grafico de caracteristicas y la exploracion detallada

de los datos de tréafico.

e En lailustracion 48 se muestra la pantalla, para procesar nuevos datos, el usuario
debe seleccionar la pestafia “Nuevos Datos” lo que se procede a la carga del
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archivo en este caso trafico_1 exported_data. parquet. Una vez seleccionado, se
activara el boton “Cargar y Analizar Nuevos Datos” para iniciar el procesamiento.

llustracion 48

Seleccion y Carga de Archivos Nuevos Datos

Analisis de Trafico de Red

A JATENCION! Se han detectado posibles intentos de ataques en los datos cargados. Revise las métricas y la tabla para mas detalles. X

%5 Opciones de Carga de Datos

£ Datos Existentes (Modelo Original) © Nuevos Datos (Modelo Simplificado)

Seleccionar nuevo archivo Parquet:

© Cargar y Analizar Nuevos Datos
trafico_1_exported_data_simplified_flows_enhanced.parquet v
C' Limpiar Dashboard & Descargar CSV

e En [lustracion 49 se presenta la pestafia “Tabla de Datos”, se identifican
claramente los patrones que corresponden a trafico normal, que presentan
duraciones y bajas probabilidades de ataque, el otro patron muestra eventos
sospechosos clasificados como posibles escaneos SYN, con probabilidad de
ataque, caracterizados por flujos de duracion que reflejan intentos de
reconocimientos de puertos y servicios, evidenciando asi una marcada distincion

entre trafico normal y actividad maliciosa relacionada con los escaneos en la red.



llustracion 49

Tabla de Datos

EB Datos Crudos de Tréafico

Tabla (135 filas mostradas)

3,29

6,393

5,337

0,376

Filtrar Timestamp. Filtrar Source IP. Filtrar Destination IP...
2000 1921681100 1113
03:06:36.426 SR St
023000 172160100  10.0.01
03:04:08.507 T o
e 1921681102 8.88.8
03:00:56.876
202,082 1921681102 1111
02:55:14.289
2025-06-19

1153.791 1721619.8
13:47:32.000 5378165 0 9
2025-06-19
SR 1109.55.65 172.16.19.80
2025-06-19
AT 0000 1.206.42.226  172.1619.80
2025-06-19
3.4.4 Pestafia de Monitoreo

Como complemento a las funcionalidades de analisis de datos ya existentes, se
implementd una nueva pestaia nombrada como “Monitoreo”, que permite la
visualizacion y el seguimiento continuo de trafico de red capturado por el sistema. Esta

funcionalidad representa una extensién significativa para el sistema, al ofrecer una

Duracion... Todos los tipos

BENIGN

BENIGN

Normal_DNS

BENIGN

Potential_Scan_SYN 100.00%

Potential_Scan_SYN 100.00%

Potential_Scan_SYN 100.00%

Limpiar Filtros

v Prob >= Todos v
-
28.31% [ NoRMAL |
14.06% [ NoRMAL |
0
0.40% [ NoRMAL ]
2618% [ NoRMAL ]
[ 4 ATAQUE
D
ab

interfaz dedicada para el monitoreo de conexiones y la identificacion de amenazas.

Caracteristicas principales del médulo de monitoreo

La pestafia de monitoreo se integra de forma fluida con el sistema actual, manteniendo la

coherencia visual de la interfaz. Como se observa en la llustracion 50.

llustracion 50

Pestafia Monitoreo

%5 Opciones de Carga de Datos

& Datos Existentes (Modelo Oniginal) © Nuevos Datos (Modelo Simplificado)

Seleccionar archivo Parquet existente:

- Seleccione un archivo —

© Cargar y Analizar Datos
C' Limpiar Dashboard X Descargar CSV
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Interfaz de Monitoreo de Conexiones

Al seleccionar la pestafia monitore, el sistema despliega una interfaz especificamente
disefiada para la visualizacion de conexiones de red activas. La interfaz, se observa en las

figuras 51 y 52, que presenta lo siguiente:

e Panel de Control: Ubicado en la parte superior incluye botones de “Iniciar” y

“Detener” para el control del proceso.

e Tabla de Conexiones: Visualizacion tabular detallada de las conexiones.

llustracion 51

Vista Principal

Conectado - isto pera montores

Monitor de Conexiones de Red con Anilisis de Amenazas

© Fechaona

% Estadisticas de Amenazas

)

llustracion 52
Detalle de conexion

()’ Monitor de Conexiones de Red con Anilisis de Amenazas

N'm © Fecha/Hora ® POrigen @ IP Destino

1AW LULS,
11:20:48 19216368102 2233

14/08/2025,

112048 19216368.102 3.17423895

14/08/2025,

112044 19216868102 52168.117.175

14/08/2025,

11-20:44 19216868.102 13.107.24657

14/08/2025,

11:20:48 19216868102 8833

14/08/2025,

112047 19216868102 52109.16.112

14/08/2025,

112047 19216868102 3518622424

14/08/2025,

112047 192.16868.102 52100.16.112

14/08/2025,

112056 19216868102 52168117.175

Wi Estadisticas de Amenazas
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Analisis y Clasificacion de Amenazas

El sistema incorpora un mecanismo automatico que evalGa cada conexion capturada,

asignandose un nivel de amenaza basado en patrones de comportamiento y caracteristicas

especificas:

Nro.: Numero secuencial que identifica cada conexion registrada.

Fecha/Hora: Marca precisa que indica cuando se establecio o detectd la
conexion.

IP Origen: Direccion IP del equipo que inicia la conexion.

IP Destino: Direccion IP del equipo receptor de la conexion.

Puerto: Puerto de red utilizado para la comunicacion.

Protocolo: Protocolo de red.

Estado: Estado de la conexion.

PID: Identificador del proceso asociado a la conexién.

Probabilidad: Porcentaje que indica la certeza en la clasificacion del nivel de
amenaza.

Razones: Descripcion detallada de los motivos que justifican clasificacion.

Andlisis y Clasificacion de Amenazas

El sistema incorpora un mecanismo automatico que evalla cada conexion capturada,

asignandole un nivel de amenaza basado en patrones de comportamiento y caracteristicas.

Las conexiones normales se clasifican como “NONE”, con bajos niveles de
probabilidad.

Las conexiones sospechosas se identifican como “MEDIUM?”, con probabilidades
moderadas.

Las conexiones de alto riesgo son clasificadas segun el tipo especifico detectada.

Por ejemplo, en la figura 71 se muestra un caso particular donde el sistema detecté una

conexion externa con nivel “MEDIUM?”, etiquetada “Conexion externa, Puerto 443”.

Estadistica de Amenazas

En la parte inferior de la interfaz, se presenta un panel con estadisticas que resumen

cuantitativamente las amenazas detectadas:
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e Amenazas Altas: Conteo de amenazas consideradas de alto riesgo.
e Amenazas Medias: Nimero de amenazas clasificadas como riesgo moderad.
e Amenazas Bajas: Cantidad de amenazas de bajo riesgo.

e Total de Conexiones: NUmero de conexiones monitoreadas.
Captura y Procesamiento de Tréfico

El moédulo de monitoreo opera mediante la captura continua de paquetes, de red,
procesado cada conexion con un modelo de machine learning previamente entrenado. El
sistema analiza caracteristicas del flujo, patrones de comunicacion y otros indicadores
relevantes para determinar la probabilidad de que una conexién represente una amenaza

de seguridad.

Para una mejor usabilidad, que el sistema incorpora alertas visuales mediante colores
basado en el nivel de amenaza, posibilitando la identificacion rapido de situaciones que

requieren atencion.
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CONCLUSIONES

Alta Capacidad de Deteccion el RandomForestClassifier, configurado con
class_weight="balanced’ y entrenado con caracteristicas de flujo de trafico
(fwd_pkt_len_max, min_pkt_len, fwd_seg_size_avg), demostrd una alta precision y
exhaustividad en la identificacién temprana de diversos ataques DoS (MSSQL, UDP,

Syn, etc.), incluso en datasets desequilibrados.

Sistema Web Funcional e Intuitivo fue la implementacion de una arquitectura web
con Flask (Python) y Bootstrap (JavaScript) facilitd la interaccion del usuario para la
carga de datos, la visualizacion detallada del trafico y la presentacion clara de los
resultados del andlisis y las métricas de rendimiento del modelo. Esto permite una

monitorizacién activa y la deteccion de anomalias.

Manejo Eficiente de Grandes Dato la estrategia del procesamiento en lotes con
StandardScaler (partial_fit) y el muestreo estratificado de datos Parquet
(MAX_TRAINING_SAMPLES = 1,000,000) optimizaron el uso de recursos,
permitiendo el entrenamiento del modelo con grandes volumenes de informacién de

trafico de red, lo cual es crucial para la aplicabilidad en entornos reales.
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RECOMENDACIONES

Expansion de la Base de Conocimiento de Ataques poder integrar nuevos datasets que
incluyan una mayor variedad de ataques DoS (ej., DDoS, ataques a la capa de
aplicacion) y trafico malicioso emergente, asi como datos de redes Wi-Fi reales, para

mejorar la generalizacion y adaptabilidad del modelo.

Optimizacion y Evaluacion Continua del Modelo a investigar para la aplicacion de
técnicas avanzadas de ajuste de hiperparametros (Hyperparameter Tuning) y explorar
otros algoritmos de Machine Learning o enfoques de Deep Learning para evaluar

potenciales mejoras en la precision y eficiencia de deteccion.
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Presente.
Estimado Diego Carlos Pabon Ramirez,

En nombre de la Oficina de Tecnologias Informéticas de la PUCE IBARRA, me complace informar
que hemos recibido y revisado el proyecto de titulacion: “SISTEMA WEB BASADO EN
APRENDIZAJE AUTOMATICO PARA LA DETECCION TEMPRANA DE ATAQUES DE DENEGACION
DE SERVICIO (DOS) EN REDES WIFI” que ha desarrollado en nuestra unidad.

Queremos expresar nuestra satisfaccion con el trabajo realizado, demostrando ser una
contribuciéon importante para nuestra drea de redes, proporcionando una solucién para la
deteccion temprana de ataques DoS en redes WiFi, la implementacion de técnicas de aprendizaje
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