PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR FACULTAD

DE INGENIERIA

CARRERA DE INGENIERIA EN TECNOLOGIAS DE LA

INFORMACION

PLAN DE DISERTACION

Tema: SIMULACION Y EVALUACION DE UN SISTEMA DE GESTION DE RED

AUTOMATIZADO MEDIANTE LOS PROTOCOLOS NETCONF Y RESTCONF.

AUTOR.

JEREMY FRANCISCO MORENO ESPINOZA

QUITO 06, SEPTIEMBRE DE 2023



RESUMEN

El répido crecimiento de las redes ha hecho que administrarlas mediante la CLI sea cada vez
mas complicado. La CLlI, al ser un proceso manual, es propensa a errores y consume mucho
tiempo. Afortunadamente, hay una solucién: adoptar protocolos modernos como NETCONF
y RESTCONF, junto con la programabilidad en Python. Estos protocolos permiten
automatizar tareas y reducir los tiempos de configuracion, mientras que Python facilita la
creacion de scripts y herramientas para una gestion mas eficiente. Utilizando estos recursos,
las redes se pueden administrar de manera mas precisa y rapida, resultando en

configuraciones mas sélidas y menos errores.
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CAPITULO I: Introduccién

1.1 Tema:

Simular un entorno LAN y evaluar la automatizacién de la gestion de redes

mediante los protocolos NETCONF Y RESTCONF.
1.2 Justificacion:

En la actualidad, el uso de automatizacion en las redes ha tenido un impacto
significativo debido a que presenta una gran eficiencia operativa, permitiendo realizar la
administracion de manera correcta. Esto permite a los administradores de red, mediante
los protocolos NETCONF y RESTCONF, crear scripts para el cambio de configuraciones
e implementar nuevas politicas dentro de la red de forma mucho més rapida y precisa,
reduciendo el tiempo dedicado a cada una de estas tareas.

Al adoptar NETCONF y REST dentro de nuestras redes, generamos una mejor
interoperabilidad entre dispositivos de red de diferentes marcas, lo que reduce
considerablemente el tiempo del personal técnico en el proceso de configuraciones y
monitoreo de la red, dejando de lado la dependencia de soluciones propietarias de cada
una de las marcas.

A su vez, debido al uso de dichos protocolos en los entornos de red, se permite un
mayor acceso a los recursos de red gracias al uso del protocolo HTTP, lo que proporciona
una gran flexibilidad y escalabilidad dentro de nuestras implementaciones. Esto nos
permite enfrentar el constante crecimiento de la red de forma mas estructurada y precisa,

llevando un control mucho mas detallado de la infraestructura de red.



1.3 Planteamiento del Problema
En principio, la administracion de una red resulta mas sencilla en cuanto a
manejabilidad debido a los pocos dispositivos involucrados. Sin embargo, mientras mas
crecimiento exista, aumenta su complejidad. El agregar més dispositivos, servicios y
usuarios finales resulta en un aumento en la dificultad de su gestion. Esto se convierte en
un enfoque de administracion complejo en donde resulta muy dificil realizar la
configuracion, el monitoreo y la seguridad. Al ser las redes configuradas por humanos,
estas son propensas a errores y a pasar por alto detalles importantes. Esto puede conllevar
a interrupciones en los servicios de red y crear grandes brechas de seguridad. Generando
molestias en los usuarios finales y a su vez un uso poco eficiente de los recursos
disponibles.
Al no tener una administracion automatizada dentro de la red, se pierde la
consistencia en las configuraciones, generando asi un mal funcionamiento de dicha red y
a su vez existen caidas constantes del servicio. De manera que, el tamafio de la
infraestructura de red impacta de forma significativa en tareas como la supervision, que
se da de una forma incompleta, pasando por altos configuraciones y detalles técnicos que
juegan un papel importante dentro del desempefio de la red. Estos problemas son dificiles
de identificar y corregir debido a la complejidad de la red.
1.4 Objetivos
1.41 General
Simular un entorno LAN y evaluar la automatizacion de la gestion de redes

mediante los protocolos NETCONF Y RESTCONF.



1.4.2 Especificos
e Desarrollar el marco tedrico sobre la automatizacion en redes y sus herramientas.

e Desarrollar una propuesta de topologia en un entorno LAN simulado en

herramientas como GSN3.

e Aplicar conceptos y scripts de automatizacion mediante los protocolos NETCONF

y RESTCONF en el entorno LAN.

e Desarrollar una interfaz para la administracion de puertos y VLANS.
1.5 Antecedentes

Los administradores de red debido al constante crecimiento que presenta la
infraestructura de red en la actualidad se enfrentan con mayor frecuencia a procesos
repetitivos que son propensos a fallos debido a la magnitud de las redes en los cuales se
pierden una cantidad de tiempo importante es por ello que juegan un papel muy importante
las herramientas de automatizacion debido a la eficiencia en los procesos operativo y la
agilidad en aspectos de monitoreo hace que la recuperacion ante fallos sea mucho mas
rapida. Debido a esto se toma como referencia los siguientes trabajos previos como son:

Network Automation using Python (Milios, George, 2021). En este estudio, el
autor aborda las herramientas mas utilizadas para la automatizacion en redes y su
funcionamiento para lograr automatizar procesos que requieren una configuracion manual
en cada uno de los dispositivos, siendo estas una tarea que consume demasiado tiempo,
como los procesos de generar Backus y restaurar las configuraciones, hasta la generacion
de nuevas politicas de seguridad dentro del firewall. Se hace bastante énfasis en la

configuracion de equipos de distintas marcas desde una aplicacion web.



Automatizacion de redes informéticas con Python(Conde Gil, 2021). desarrolla
principalmente el uso de las librerias de Python para la automatizacién en redes y nos
presenta como el uso de la CLI para la configuracion de redes resulta un proceso
demasiado tedioso y tardado el cual resulta demasiado propenso a errores dentro de la red
e inviable para la resolucién de problemas cuando la infraestructura de red es demasiado
grande.

Finalmente, Desarrollo de un servicio APl REST para simplificar la
administracion de redes multi-vendor y multi-entorno(Torrejon Vazquez, 2024). Nos
presenta la necesidad de desarrollar un entorno que pueda ser facilmente adaptado a
entornos hibridos de nube e infraestructura tradicional para poder ajustarnos a estos
cambios. El administrador de red debe adoptar la figura de NetDevOps para lograr agilizar
las tareas y simplificar la administracion de estos entornos. En el estudio, se propone una
APl REST en Python en la web, que permita gestionar los dispositivos de red
independientemente de si se encuentran en un entorno de nube o en un entorno tradicional,
y del proveedor.

1.6 Alcance

El proyecto tiene como objetivo simular una topologia de tres capas de baja
complejidad utilizando el software GNS3. Se automatizard la administracion de las
VLANS. Para ello, se utilizaran imagenes de Junos OS para simular los switches de la red,
mientras que para los usuarios finales se emplearan las VPCs. Los protocolos NETCONF

y RESTCONF serén responsables de la automatizacion de la red.



Toda la administracion de la automatizacion se llevard a cabo desde una sola
maquina virtual. Debido a las limitaciones del equipo, no se podran agregar muchos
elementos a la simulacion para evitar problemas de funcionamiento.

1.7 Metodologia

Se llevard a cabo un andlisis cuantitativo con el objetivo de examinar los
antecedentes para abordar un caso particular. Se procedera desarrollando una propuesta
de topologia en software y herramientas de simulacién. Una vez que la red esté definida
y todos sus elementos estén en su lugar, se aplicaran los protocolos NETCONF y
RESTCONF para observar el funcionamiento de la administracion de VLANSs de manera

automatizada.



CAPITULO II; Fundamentacion Teorica

2.1 Gestion de Redes Tradicional

La gestion de la red es el proceso de configurar, supervisar y mantener una red
confiable, lo que garantiza la conectividad entre los dispositivos y las personas o las
aplicaciones de software que los utilizan. Se puede describir la gestion de la red de muchas
maneras diferentes, pero generalmente incluye las précticas de preparacion,
configuracion, seguridad y medicién que los equipos de operaciones de red usan para
desarrollar y mantener la eficiencia en la infraestructura de red de su empresa (Red Hat,
2019). Este conjunto de précticas se ha llevado de manera manual y descentralizada lo
que implica una cantidad de tiempo demasiado alta. Esto hace que estos procesos sean
muy complejos y mas cuando se tiene una infraestructura sumamente grande.

Dentro de los aspectos que resultan claves en una gestion de red tradicional
tenemos los siguientes:

e Configuracién Red:

Uno de los procesos que conlleva més tiempo a los administradores de red es la
configuracion de los equipos mediante la CLI. Esto implica que para poder configurar
cada dispositivo se debe acceder de forma individual por lo que resulta poco practico
cuando tenemos una infraestructura muy grande y a su vez el control de dichas
configuraciones se ve afectado teniendo como resultado poca consistencia dentro de las

configuraciones.



e Operacion de Red:

El objetivo principal de las operaciones de red es asegurarse de que la red funcione
sin problemas y de manera eficiente. Esto significa estar atentos a lo que sucede en la red
todo el tiempo y resolver cualquier problema que surja de manera rapida y efectiva.

En un entorno de gestion de red tradicional, los administradores tienen la tarea de
vigilar lo que sucede en la red utilizando herramientas basicas y observando directamente
los dispositivos. A menudo, cuando algo no funciona bien, lo descubren debido a que los
usuarios lo hacen saber ya que no se cuenta con herramientas avanzadas para detectar
problemas automaticamente y un sistema de alertas.

2.2 Automatizacion de Redes

La automatizacion de la red es la combinacion de software y procesos para
aprovisionar, configurar y administrar todos los dispositivos fisicos y virtuales dentro de
la red de una organizacion. Con las funciones diarias automatizadas y los procesos
repetitivos optimizados y controlados, la disponibilidad del servicio de red y la
experiencia general del usuario mejoran como resultado(Fortinet, n.d).

Esta automatizacion es usada en diversas tareas dentro de nuestra red. Dentro de
sus principales ventajas es la mejora de la eficiencia, la reduccion de los costos y reduce
los errores humanos dentro de las configuraciones de nuestra red. Esto permite tener una
mejor administracion de la red teniendo como objetivo mejorar la eficiencia y la

confiabilidad de la red.



2.2.1 Beneficios de una red automatizada

e Reduccion de riesgos

La reduccidn de errores humanos no solo disminuye el riesgo de fallos en la red,
sino también las vulnerabilidades de seguridad y posibles violaciones de seguridad. Al
automatizar nuestras redes, estas tecnologias permiten aplicar parches de seguridad y
actualizaciones con mayor facilidad, asegurando que nuestros sistemas estén siempre
actualizados con los Gltimos parches. Esto reduce la necesidad de que el personal actualice
manualmente los equipos, lo cual podria Ilevar mucho tiempo debido a la gran cantidad
de equipos en nuestra infraestructura. Ademas, verificar que estos parches o
actualizaciones no afecten la red puede realizarse de manera mas efectiva.

e Cambios mas rapidos

Uno de los mayores desafios en la gestion de redes es realizar cambios en nuestros
equipos, ya que pueden surgir inconvenientes que creen brechas de seguridad en la red.
Mediante la automatizacion de las redes, se pueden realizar ajustes rapidos y mantener la
consistencia en las configuraciones, lo que facilita la implementacién de nuevos cambios
y reduce considerablemente los fallos en la red.
o Redes més confiables

La automatizacion permite a la red preveniry prever futuros problemas. La captura
de datos dentro de la red se vuelve mucho mas facil, ya que la recoleccion de logs de cada
dispositivo permite analizar estos datos.
o Simplificacién de la administracion

Esta tecnologia permite una gestion mas frecuente y sencilla, garantizando un

funcionamiento éptimo de la red sin tiempos de inactividad debido al monitoreo constante.



Debido a esto, las organizaciones cada vez hacen mas esfuerzos para automatizar la
gestion de sus redes debido a los beneficios que representa y al alto ahorro en costes. Las
configuraciones ya no son un problema, ya que se pueden aplicar de manera mas facil y
coherente en nuestra red con mucho menos esfuerzo que la gestién manual, lo que facilita
la escalabilidad de la red.
2.2.2 SDN

Las redes definidas por software (SDN) son una categoria de tecnologias que
permiten gestionar una red mediante software. La tecnologia SDN permite que los
administradores de TI configuren sus redes mediante una aplicacion de software. El
software SDN es interoperable, lo que significa que deberia poder funcionar con cualquier
enrutador o conmutador, independientemente del proveedor que lo haya
fabricado(Cloudflare, n.d.).

La SDN es posible gracias a la separacion del plano de control del plano de datos.
Dentro del plano de control se agrupan los procesos que gestionan el trafico que fluye
dentro de la red, mientras que el plano de datos hace referencia a los datos que circulan
por la red. Un ejemplo mas practico de lo que realiza el plano de control es el
establecimiento de rutas dentro de la red y qué protocolos se deben utilizar. El plano de
control establece las rutas de la red y dicta qué protocolos deben utilizarse.

En una red tradicional, cada enrutador y switch debe ser configurado de forma
individual debido a que dependen del hardware. Con una red SDN, al separar el plano de
control del plano de datos y del hardware fisico, la configuracion se puede dar de manera

centralizada.



2.2.2.1 Beneficios de una SDN

o Infraestructura de Red Flexible.

Con una SDN, los administradores de la red pueden configurar servicios y asignar
los distintos recursos virtuales, lo cual permite modificar la infraestructura en tiempo real
a través del plano de control centralizado. Esto permite optimizar los flujos de datos que
se transportan a través de la red, priorizando aplicaciones que requieran mayor demanda.

e Red mas Operativa.

La gestion de la red se centraliza en el plano de control, lo que hace que la
supervision y el control de nuestra red sean mucho mas faciles al tener un Unico punto de
gestion. Esto facilita la implementacion de nuevas politicas dentro de nuestra red. Esta
rapida adaptacion a los cambios nos permite ajustar nuestros anchos de banda de manera
rapida y eficiente.

e Seguridad Robusta.

La red SDN nos permite tener mayor visibilidad dentro de toda la red, lo que hace
que las amenazas de seguridad sean mucho més visibles. Debido a que se centraliza el
plano de control, podremos lograr un mejor control dentro de las politicas de seguridad,
lo cual permite distribuir distintas clases de politicas a través de nuestra red con el menor
esfuerzo. Esto permite a las redes adaptarse rapidamente ante las nuevas amenazas y

vulnerabilidades sin la necesidad de volver a configurar nuestros dispositivos.

2.3 Diferencias entre SDN e Infraestructura Tradicional

La mayor diferencia entre SDN y las redes tradicionales radica en su
infraestructura: SDN se basa en software, mientras que las redes tradicionales se basan en
hardware. Esto significa que, en SDN, el control de la red se realiza mediante software, lo

10



que le otorga una flexibilidad mucho mayor en comparacion con las redes tradicionales.
Con SDN, los administradores pueden gestionar la red, realizar cambios en la
configuracion, asignar recursos y expandir la capacidad de la red, todo desde una Unica
interfaz de usuario centralizada, sin la necesidad de adquirir mas hardware. Es como tener
la capacidad de ajustar las luces de una habitacion desde un solo interruptor en lugar de
tener que ir a cada bombilla individualmente para hacer cambios.

24 NETCONF

Tradicionalmente, la gestion de los dispositivos de red se llevaba a cabo mediante
una interfaz de linea de comandos, tanto para visualizar las distintas configuraciones o
datos informativos de cada equipo. Esto supone un inconveniente, ya que las distintas
marcas tienen sus propios comandos de configuracion, lo que dificulta su interpretacion
en redes con dispositivos heterogéneos.

Dentro de la gestion de redes, el protocolo SNMP es cominmente usado para el
intercambio de informacion de varios dispositivos de red, lo cual resulta bastante util. Sin
embargo, presenta varias limitaciones, como que no distingue entre comandos de
configuracion y comandos de visualizacion.

Debido a esto, surge la necesidad de adoptar una forma mas organizada y basada
en estandares para poder configurar los dispositivos de red, reemplazando los procesos de
configuracién manual.

2.4.1 Descripcion General NETCONF

NETCONF proporciona un mecanismo para instalar, manipular y eliminar la

configuracion de dispositivos de red. Utiliza una codificacion de datos basada en

Extensible Markup Language (XML) tanto para los datos de configuracion como para los
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mensajes del protocolo. NETCONF utiliza un mecanismo basado en llamadas de
procedimiento remoto (RPC) para facilitar la comunicacion entre un cliente y un servidor.
El cliente puede ser un script o una aplicacion que se ejecuta como parte de un gestor de
red. El servidor suele ser un dispositivo de red (switch o enrutador). Utiliza Secure Shell
(SSH) como capa de transporte a través de los dispositivos de red (Xiao et al., 2010).
2.4.2 Requisitos del Protocolo de Transporte
NETCONF puede ser implementar sobre cualquier protocolo de transporte que brinde un
conjunto de requisitos para asegurar la funcionalidad del protocolo. Mediante estos
protocolos de comunicacion como SSH y TLS cada par de la comunicacidn asegura que tiene
un método de autentificacion y de cifrado que permite que la comunicacion sea segura entre

el cliente y el servidor NETCONF.
e Operacion orientada a la conexion
e Autentificacion, integridad y confidencialidad
e Consideracion XML

e Espacio de nombres
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Figura 1
Establecimiento de una sesion NETCONF.

METCONMF client METCONMF server

B, m

Establish an S5H connection

|
o .
e Send Hello messages to advertise supported capabilities :
Send an RPC request
e Return an RFC reply

Return a NETCOMNF session tenmination response

Terminate the 55H connection

]
I
I
I
|
I |
I |
t Ll
I |
I 1
I |
| Terminate the NETCOMF session |
I |
I |
f 1
I |
| -l
I |
I |
I |

Nota. Proceso del funcionamiento de una sesion NETCOF. Tomado de (Chunrong,
2022).

2.4.3 Modelo RPC

NETCONF se basa en el modelo de comunicacion RPC. Utiliza tanto el
elemento <rpc> para las solicitudes como el <rpc-reply> para las respuestas,
proporcionando asi un marco al protocolo para contener tanto las solicitudes como las

respuestas.
2.4.3.1 Elementos RPC

Los elementos RPC agrupan las solicitudes NETCONF que son enviadas desde el
cliente al servidor. Uno de los componentes principales y obligatorios es el "message-
id", el cual identifica de manera Gnica el mensaje. Al recibir una respuesta, este

"message-id"” se coloca en el elemento <rpc-reply>.
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Elemento <rpc-reply>: Este mensaje se envia como respuesta al mensaje <rpc>.
Debe contener obligatoriamente un elemento "message-id" que debe ser el
mismo que el del mensaje <rpc>. Los elementos de respuesta se codifican como

elementos internos del <rpc-reply>.

Elemento <rpc-error>: Este mensaje se envia dentro del mensaje <rpc-reply> si
ocurre algun error durante el proceso de la solicitud <rpc>. Si el servidor
encuentra varios errores durante el proceso de una solicitud <rpc>, la respuesta
<rpc-reply> contendra varios “<rpc-error>", aunque el servidor no necesita

devolver mas de un error.

Elemento <ok>: Este elemento se envia en el mensaje <rpc-reply> si no se
produce ningn problema o advertencia durante el procedimiento de una

solicitud <rpc>, y se devuelven los datos de la operacion realizada.

2.4.4 Operaciones de NETCONF

El protocolo NETCONF nos provee varias operaciones para la administracion de

la configuracién de los dispositivos y poder verificar los estados de configuraciones

actuales.

A continuacion, se presentan las operaciones y una breve descripcion de lo que

desempefian:

get-config: Recupera informacién completa o parcial del datastore de cada dispositivo

de red.

edit-config: Esta operacion permite cargar toda o partes especificas de la

configuracion del datastore. En caso de que la configuracion en el datastore no exista,

esta serd creada.
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copy-config: Permite crear o reemplazar las configuraciones completas del datastore
con las de otro datastore. Si la configuracion del datastore existe, la sobrescribe; de
lo contrario, la crea.

delete-config: Elimina la configuracion del datastore. La configuracion en ejecucion
no puede ser eliminada.

lock: Permite al cliente bloquear la configuracién del datastore del sistema del
dispositivo. Esto permite a los clientes realizar cambios sin el problema de que otro
cliente realice cambios en la misma configuracion.

get: Recupera la configuracion en ejecucion e informacion del estado actual del
dispositivo.

close-session: Solicita la terminacion de una sesion NETCONF.

kill-session: Forza la terminacion de una sesion NETCONF.

2.5 Modelo YANG

YANG es un lenguaje de modelado de datos. El modelo YANG "Yet Another Next

Generation", define una estructura de datos jerarquica que puede utilizarse para

operaciones basadas en protocolos de gestion de configuracion de red (como

NETCONF/RESTCONF). Las operaciones incluyen configuracion, datos de estado,

llamadas a procedimientos remotos (RPC) y notificaciones. En comparacion con el

modelo MIB de SNMP, YANG es mas jerdrquico, puede distinguir entre configuraciones

y estados y ofrece una gran extensibilidad(;Qué Es El Modelo YANG?, 2024).

Con su enfoque jerarquico y orientado a objetos, YANG facilita la representacion

clara y concisa de la informacién necesaria para configurar y administrar diferentes

dispositivos. Ademas de ofrecer una gama completa de tipos de datos basicos, YANG
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también permite la creacion de tipos personalizados para adaptarse a necesidades

especificas.

A continuacion, podemos observar un ejemplo de un formato YANG para poder
visualizar la estructura en formato YANG:

Figura 2
Estructura de formato YANG.

module configuracion-interfaz
yang-version 1.1;
namespace "http://ejemplo.com/configuracion-interfaz™;
prefix intf;
// Declaracién de la entidad interfaz
container interfaz
description "Configuracion de la interfaz de red";
leaf nombre
type string;

description "Nombre de la interfaz™;
leaf direccion-ip

type inet:ipv4-address;

description "Direccidn IP";
leaf mascara-subred

type inet:ipv4-prefix;

description "Mascara de subred”;
leaf puerto

type inet:port-number;
description "Numero de puerto”;

En este ejemplo, hemos definido un médulo YANG Ilamado configuracion-
interfaz que contiene una estructura de datos llamada interfaz. La estructura de datos
incluye tres elementos: nombre, direccion IP, mascara de subred y puerto, cada uno con

su tipo de dato correspondiente y una descripcion que indica su propdsito.
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2.6 RESTCONF

RESTCONF usa los métodos HTTP para realizar las operaciones dentro de los
datastore que estan representada por el modelo de datos YANG. Estas operaciones
permiten alterar la configuracidn que se esta ejecutando dentro del servidor desde el
cliente RESTCONF. Mediante la combinacion de HTTP nos brinda la ventaja de
desarrollar una API que permite la administracion de nuestros equipos de red.

2.6.1 Recursos de RESTCONF

Un recurso en el protocolo RESTCONF puede ser considerado como una
coleccion de datos o un conjunto de métodos permitidos para la manipulacion de los
datos. Cada uno de estos recursos tiene una representacion asociada con un identificador
de tipo de dato representado por un “Content-Type™ en el encabezado HTTP.

2.6.2 Métodos de RESTCONF

The RESTCONF protocol uses HTTP methods to identify the CRUD operations
requested for a particular resource. The following table shows how the RESTCONF

operations relate to NETCONF protocol operations.

e OPTIONS: Este método enviado desde el cliente permite descubrir cuales métodos

estan soportados por el servidor.

e HEAD: Retorna solo los campos del encabezado esta respuesta es similar al método

GET, pero en este caso sin el cuerpo del mensaje.

e GET: Este método permite retornar todos los datos y los metadatos de cada recurso.
Este tipo de peticion no soporta los recursos de operacion. El servidor solo retornara

los datos donde el usuario no tenga los respectivos permisos.
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e POST: Este método sirve para crear un recurso o para realizar la llamada de dicho

recurso de operacion (Operaciones RPC).
e PUT: Este método permite al cliente crear o remplazar un recurso.
e PATCH: Este método permite modificar parciales a un recurso.

o DELETE: Este método permite eliminar un recurso del datastore.

2.7 Librerias Python

Python es un lenguaje ideal para la automatizacion de redes debido a su
legibilidad, facilidad de aprendizaje y amplio soporte de bibliotecas. Es un lenguaje de
alto nivel, lo que significa que abstrae muchas complejidades del sistema, permitiendo a
los ingenieros de redes concentrarse en sus tareas en lugar de en los matices del lenguaje
de programacion (Etiris Magazine, 2023).

2.7.1 Requests

La libreria requests en Python es una poderosa herramienta que facilita la
interaccion con servidores web y APIs mediante el envio de solicitudes HTTP. Con
requests, puedes realizar una amplia gama de operaciones, desde simples solicitudes
GET hasta solicitudes mas complejas que involucran métodos como POST, PUT,

DELETE, entre otros.

Es posible agregar parémetros de consultas, informacién de formularios, cargar
JSON y enviar encabezados personalizados en tus peticiones. Esto facilita enviar datos

extra con tus peticiones, lo cual es esencial para comunicarte con APIs y servicios web

que necesitan ciertos datos para operar adecuadamente.\ [Comentado [CMEP2]: Esté con otro tipo de letra
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CAPITULO II1: Disefio de Topologia | Comentado [CF3]: Dividir en dos capitulos

3.1 Requerimientos

Para la simulacion de este proyecto se utilizara la herramienta de GNS3 para la
simulacion del entorno LAN y el hipervisor VMWARE para la virtualizacion de todos
los equipos de red. El equipo donde se ejecutara toda la simulacién posee
especificaciones limitadas por lo cual no fue posible extender en su totalidad a la red. Se

detalla a continuacion las especificaciones del equipo utilizado:

e Procesador i5-11400H 2.70GHz
e Memoria RAM 40GB DDR4
e Disco Duro 1TB

Dentro de la topologia se han utilizado dispositivos de red con el sistema
operativo juno OS propietario de Juniper Netwoks los cuales nos presentan la
compatibilidad requerida con los protocolos NETCONF y RESTCON. En este caso al
ser una red LAN se utilizaron switches de la serie QFX los cuales se dividen en dos
componentes como son el Routing Engine y el Packet Forward Engine para mejorar su

rendimiento.

3.1.1 Packet Forwarding Engine

El Packet Forwarding Engine utiliza circuitos integrados especificos (ASICs)
para realizar el switching de paquetes de Capa 2 y Capa 3, busquedas de rutas y reenvio
de paquetes. El Packet Forwarding Engine reenvia paquetes entre las interfaces de

entrada y salida.(Juniper Networks, 2023)
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Figura 3
Caracteristicas de la imagen del dispositivo de red vVQFX-PFE.

@ Preferences ? X
General [Qemu VM templates
Server
GNS3 VM &) Cisco CSR1000v 16.8.1a ~ General
packet capture = Template name Juniper vQFX PFE 20.2R1
cet cap B8 Cisco 10SVL2 15.2(20200924:215240) | rempiate (0: S6ef4d 18-852e-4bdd-8085-488b¢13cb0fd
~ Built-in Cisco NX-OSv 7.3.0 Default name format: {name}-{0}
Ethernet hubs -— R Server: GNS3 VM is starting (GNS3)
Ethernet switches Juniper vMX 14.1R4.10 Console type: ne
Cloud nodes Juniper vMX 23.2R1.15 futo start console false
~VPCS Juniper vMX vCP 22.1R1.10 Memory: 2048 MB
D‘”’CS nodes Juniper vMX vEP 22R1.10 e E;‘;:M ;{:fw g 54
~ Dynamips g x X80
I)(,)S m:ters uniper vQFX PFE 20.2R1 ~ Hard disks
. Diskimage (hda):  vafx-20.2R1-2019010209-pfe-gemu.qcow
~10S on UNIX uniper vQFX RE 20.3R1 Disk interface (hda): ide
10U Devices & switch ~ Network
~QEMU Adapters: 2
Qemu VMs Name format; em(0}
> Type: £1000
~ VirtualBox ~ Optimizations
VirtualBox VMs CPU throttling: disabled
~VMware Process priority: normal
VMware VMs ~ Additional options .
Options: -nographic
~ Docker On close power_off

Docker containers

New Lopy Edit Delete

oK Cancel App!

3.1.2 Routing Engine

El Routing Engine consiste en procesos de software de protocolo de
enrutamiento que se ejecutan dentro de un entorno de memoria protegida en una
plataforma informatica de proposito general. EI Routing Engine maneja todos los
procesos de protocolo de enrutamiento y otros procesos de software que controlan las
interfaces de los enrutadores, algunos de los componentes del chasis, la gestion del
sistema y el acceso del usuario al enrutador. Estos enrutadores y procesos de software se
ejecutan sobre un kernel que interacttia con el Packet Forwarding Engine.(Juniper

Networks, 2023).
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Figura 4

Caracteristicas de la imagen del dispositivo de red vVQFX-RE.

e Preferences

General
Server
GNS3 VM
Packet capture
* Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
"VPCS
VPCS nodes
~ Dynamips
10S routers
105 on UNIX
10U Devices
*QEMU
Qemu VMs
~VirtualBox
VirtualBox VMs
~VMware
VMware VMs
~Docker
Docker containers

0K Cancel

Appy

7 X
'Qemu VM templates
a Cisco CSR1000v 16.8.1a ~ General
e P Template name: Juniper vQFX RE 203R1
i Cisco 10512 15.2(20200924215240)  tempiatein:  ccadoT-0a12-4955-ba41-23112dd5204
.‘;:5. Cisco NX-0Sv 7.3.0 Default name format: {name}-{0}
a , Server: GNS3 VM (GNS3)
Juniper vMX 14,1R4.10 Conepe teet
Juniper uNX 23.2R1.15 é\;@o start console: Ealse
s
8 Juniper vMX vCP 22.1R1.10 Memory. 1024 M8
m . Linked base VM: ~ True
Juniper MX vEP 22R1.10 QEMU binary: gemu-system-x86_64
| Juniper vQFX PFE 20.2R1  Hard disks
q Diskimage (hda):  vafx-20.3R1.10-re-gemugcow2

u Junlper VQFX RE 20.3R1 Disk interface (nda): ide
& gyitch  Network

Adapters: 12

Name format: Ethemet{0}

Type: virtio-net-pci

 Optimizations
CPU throttling: disabled
Process priority: normal
 Additional options
QOptions: -nographic -smp 2
On close: power off
New Copy Edit Delete

Como parte de las recomendaciones se ha usado VMWARE como hipervisor

debido al alto rendimiento frente a otros hipervisores. La maquina virtual de GNS3

cumple la funcion de ejecutar nuestros dispositivos de red que en este caso son

virtualizados con el hipervisor QEMU para lo cual se debe asignar los recursos

suficientes para que la maquina virtual se desempefie sin ningtin problema se detallan a

continuacion os recursos:
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Figura 5

Caracteristicas de la maquina virtual de GNS3.

Virtual Machine Settings

Hardware Options

Device Summary Memory
Specify the amount of memory allocated to this virtual machine. The memory
EBEPI’DCGSSWS s size must be a multiple of 4 MB.
Hard Disk (SCSI 19.5GB -
= ( ) Memory for this virtual machine: 23172 | mB
[=\Hard Disk 2 (SCSI) 488.3 GB
ZD_) CD/DVD (IDE) Using unknown backend
=} Network Adapter Custom (VMnet1) 64 GB
54 Network Adapter 2 NAT 32 GB «
[_Ipisplay Auto detect 16 GB
8 GB M Maximum recommended memory
468 < (Memaory swapping may
AT occur beyond this size.)
e 34.8 GB
i M Recommended memory
256 MB
4GB
128 MB
HLE Guest 0S recommended minimum
32mMB 26
16 MB
8MB
4 MB
Add... Remove
Cancel Help
. y

A su vez se cuenta con una méquina virtual Ubuntu que contendra las diferentes
aplicaciones y librerias que permitira realizar un pequefio sistema qud Layudaré a
gestionar el entorno LAN de mejor manera. Por ello se necesita asignar los recursos
suficientes a la maquina virtual para que se desempefie de forma correcta a continuacién

se mostraran los recursos asignados:
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Figura 6
Caracteristicas de la maquina virtual de administracion.

| Virtual Machine Settings X

Hardware Qptions =

Device Summary Memary

E=3 Memory 4GB Specify the amount of memory allocated to this virtual machine. The memory

size must be a multiple of 4 MB.

I-J:Processors 2
%Hard Disk (Scs1) 20c8 Memory for this virtual machine: 4096 2| MB
(=) CD/DVD (SATA) Using file C:\Users\jerem\Do...
5 Network Adapter Custom (VMnet2)
2 Network Adapter 2 NAT 128 GB
[%] use Contraller Present 64 GB
c}? Sound Card Auto detect 3268 <
G Serial Port Using named pipe \\.\pipe\gn... 16 GB M Maximum recommended memory
[Ipisplay Auto detect 8 G8 (Memory swapping may
468 4l « occur beyond this size.)
2 GB 34.8 GB
1GB
512 MB B Recommended memory
256 MB 4GB
128 MB
64 MB Guest 0S recommended minimum
32 MB 268
16 MB
8 MB
4 MB

Add... Remaove

3.2 Topologia

La topologia de red es la forma en la que se distribuyen los distintos dispositivos
y sus conexiones. Se disefid una red jerdrquica de tres capas para este entorno de red
local (LAN) con un switch de nGcleo y un switch de distribucion. No fue posible
configurar redundancia en estas capas debido a las limitaciones de los dispositivos de

red y del equipo donde se realiza la simulacién. Ademas, la infraestructura se completo

23



con cuatro switches de acceso. A pesar de las limitaciones tecnoldgicas mencionadas, se
implement? esta configuracion para maximizar el rendimiento y la eficiencia de la red.

Dicha red se presenta en la figura Figura 7.

Para simular los usuarios finales se optd por la utilizacion de VPCS (Virtual PC
Simulator) las cuales no representan un consumo tan alto en recurso ya que realizan
funcionalidades basicas para probar la comunicacion dentro de la red.

Figura 7
Topologia del entorno LAN.

VLAN ADMINISTRACION
172161028 S

sdmin /‘%’ ”‘

N —

s sazpre

2
SALPPE sa1 i
Y a
, /\
TR vianzo VLN 30 vian s
172.16.10.024 172.16.20.0124 Rz anmans 172.16.40.024.
re1y \re2 pcs
.. v ; & eery s rcs o = paz O\ re
Lorcs i) [} o nA I = [ .
S| = = s} = o = =

Figura 8
La nomenclatura que se sigue para nombrar los equipos en la topologia de red.

SA1,
*»Numero Dispositivo
Capa

——> Switch

Para el correcto funcionamiento de los switch vQFX se debe conectar la interfaz
em1 del componente RE a la interfaz em1 del componente PFE de esta forma los dos
componentes funcionaran como uno solo mediante la tecnologia virtual chassis de

Juniper.
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3.2.1 Configuracion de red

3.2.11 ]Capa de Nucleo ‘ Comentado [CMEP6]: Normalmente, para documentos
formales solo se numeran los titulos hasta el tercer nivel

En esta capa, se utilizan dispositivos para conectar redes geograficamente
separadas y agilizar la transferencia de datos en la red. Para este caso en concreto, el
dispositivo de red se configuré como servidor DHCP para la asignacion de las
direcciones IP de cada VLAN. Simultdneamente, los switches que funcionan en la capa
central realizan la conmutacion de paquetes de manera rapida y eficiente. Ademas, al ser

un dispositivo encargado del enrutamiento de campus, se configuro el protocolo OSPF.

3.2.1.2 Capa de distribucion

En una red de area local (LAN), la capa de distribucion es esencial para agregar

datos de la capa de acceso a la capa de nucleo. Su principal tarea es establecer limites

claros utilizando listas de acceso y otros filtros con el objetivo de establecer [e ] [Comentado [CMEP7]: Cambiar por “¢”

implementar politicas de seguridad y red. Esta capa proporciona un punto de control
para las politicas de red y la gestion del trafico y es esencial para garantizar el
enrutamiento adecuado de paquetes entre las diversas subredes y VLANSs de la empresa.
Ademas, el DHCP relay se implementa en la capa de capa para facilitar la asignacion de

direcciones IP a través de diferentes subredes.

3.2.1.3 Capa de Acceso

La capa de acceso constituye la base del disefio jerarquico de redes. En esta capa
se encuentran los switches de acceso, los cuales se conectan directamente a los

dispositivos finales, como computadoras, impresoras y servidores. La funcién principal
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de los switches de la capa de acceso es asegurar la entrega de paquetes a estos dispositivos

finales.
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CAPITULO VI: Implementacién

4.1 Desarrollo de scripts en Python

4.1.1 Configuracién del Servicio RESTCONF

Este es uno de los pasos mas importantes, ya que habilitando el servicio
RESTCONF dentro de nuestros dispositivos de red, el cual proporcionara la URL a
través de la cual realizar configuraciones mediante peticiones HTTP. En la Figura 9 se
muestra la configuracidn final de dicho servicio.

Figura 9
Configuracion del servicio REST en el switch Core.

root# show system services
ssh {
root-login allow;
protocol-version v2;
}
rest {
http {
port 3000;
addresses 172.16.1.1;

}

control {
allowed-sources 172.16.1.9;
connection-limit 100;

4.1.2 Pasos para la Configuracion del Servicio RESTCONF
e Asignacion del Puerto: Definir el puerto en el cual el servicio RESTCONF
estara escuchando.
e Asignacion de la Direccion IP: Especificar la direccion IP en la cual el
servicio RESTCONF estara disponible en este caso la direccion esta en el

segmento de la VLAN administrativa.
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e Configuracion de la Direccion IP de Control: Asignar una direccion IP de

control que serd la Unica permitida para acceder al servicio RESTCONF.

Mediante estos pasos logramos que el servicio RESTCONF esté correctamente
configurado y accesible solo desde una direccion IP de control, proporcionando seguridad

y control en la gestidn de las configuraciones de red a través de peticiones HTTP.

4.1.3 Peticiones HTTP

Mediante la biblioteca Requests en Python, realizar todas las peticiones HTTP
necesarias. En este caso, en la Figura 11 se muestra como se estructura una peticion
para obtener la configuracién de todo el dispositivo.

Figura 10
Peticion POST desde Python para obtener la configuracion en ejecucion del dispositivo.

ata=FILTER,

La figura muestra un ejemplo sencillo de como se crea una solicitud utilizando la
biblioteca Requests en Python para obtener toda la configuracion de un dispositivo. En
este caso concreto, se realiza una peticion POST enviando un mensaje RPC en el cuerpo
de la solicitud. De este modo, se realizaran las configuraciones correspondientes para la

creacion y administracion de las VLANS.
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41.4 [Configuracién de la VLAN‘ Comentado [CMEP9]: No dejar en esta pagina, llevarla a la
siguiente.

Para este caso en concreto, se pretende desarrollar scripts para realizar un
despliegue completo de una VLAN, incluyendo un servicio DHCP que correra en el
switch de nicleo, encargado del direccionamiento IP dentro del entorno simulado. Para
ello, se han creado distintas funciones para la configuracion de cada componente

necesario para el correcto funcionamiento de la VLAN.

A continuacion, se destacan los puntos que deben tomarse en cuenta para que el

despliegue funcione correctamente:

4.1.4.1 Creacion de la VLAN

Esta funcion se encarga de definir y crear una VLAN vy el respectivo id de la

misma en los switches mediante la mensajeria RPC.

Figura 11
Peticion POST desde Python para crear la VLAN.
ef create vlan( ,id: int ,devi r, interfaces: 1

.auth.HTTP
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En la figura se muestra el mensaje RPC que se enviara a los dispositivos de red
para la creacion de la VLAN y su identificador Gnico. Como se puede observar, se
emplea la operacidn “create™ dentro del objeto "vlan®, asi especificamos al servidor

REST la operacion que se desea realizar.

4.1.4.2 Creacion Interfaz IRB

Las interfaces IRB (Integrated Routing and Bridging) en los dispositivos Juniper
son interfaces Idgicas que combinan enrutamiento y puenteado en una sola interfaz. Esto
ayuda a que las VLANSs no solo se comuniquen entre si dentro de un switch, sino que
también puedan conectarse con otras redes a través del enrutamiento.

Figura 12
Peticion POST desde Python para crear la interfaz IRB.

ef create irb

ormat (value) ,data=FILTER,

"application/xml"})
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En la figura se muestra el mensaje RPC que se enviard a los dispositivos de red

para la creacion de la interfaz IRB y su direccion IP.

4.1.4.3 Configuracioén de interfaz de acceso

Una interfaz de acceso pertenece a una sola VLAN. Cuando un dispositivo se
conecta a una interfaz de acceso, automaticamente se asocia con la VLAN que se ha
configurado en ese puerto. Esto permite segmentar la red en diferentes dominios de

broadcast.

Figura 13
Peticion POST desde Python para asignacion de interfaces acceso a cada VLAN.

int .
for interface

FILTER

En la siguiente figura se observa como, mediante la mensajeria RPC, se

configura la interfaz en modo acceso y se especifica a qué VLAN pertenecera.

31



4.1.4.4 Configuracion de interfaces troncales

Un enlace troncal en un switch es una conexién que permite transportar el trafico
de varias VLANS entre switches y otros dispositivos de red. Funciona afiadiendo
etiquetas a las tramas, lo que ayuda a identificar a qué VLAN pertenece cada paquete de
datos mientras se envia por el mismo cable fisico.

Figura 14
Peticion POST desde Python para asignacion de interfaces troncales.

ef create_int_trunk (n stir):

format({value),data=FILTER,

4.1.4.5 DHCP

DHCP es un servicio de red que asigna direcciones IP y otros parametros de
configuracion de manera automatica. DHCP elimina la necesidad de asignar direcciones
IP manualmente y permite una facil gestion de la red. Debido a que las direcciones IP se

asignan dinamicamente, DHCP puede utilizarse para asignar direcciones IP a un
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conjunto de dispositivos temporales, minimizando el uso de direcciones IP y
permitiendo la adicion de elementos sin intervencion.

Figura 15
Peticién POST desde Python para creacion de DHCP pool.

ef create_dhcp_pool r, id: int):
FILTER g

d,name, id, id, id)

El siguiente mensaje RPC configura el nombre del pool DHCP, el segmento de
red de la VLAN, la direccidn IP desde la cual se comenzard la asignacion del DHCP y la

direccion IP del gateway.

4.1.4.6 DHCP Relay

El DHCP Relay es una funcién que permite a los dispositivos de red reenviar los
mensajes DHCP (Protocolo de Configuracidon Dinamica de Hosts) desde un segmento de

red a otro, permitiendo que los clientes DHCP obtengan direcciones IP y otros
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pardmetros de configuracion incluso cuando el servidor DHCP esta ubicado en una red
diferente.

Figura 16
Peticion POST desde Python para creacion de DHCP Group.

P

El grupo de DHCP se crea para cada VLAN especificando la interfaz IRB que

estard asignada, de modo que el servidor DHCP pueda asignar las direcciones IP
correspondientes.

4.2 Desarrollo de interfaz de administracion

Flask es un microframework web escrito en Python. Es ligero y flexible, lo que
lo hace ideal para el desarrollo de aplicaciones web pequefias 0 medianas. Flask
complementa el desarrollo de la interfaz de administracion proporcionando una base
s6lida para la creacion de aplicaciones web, con enrutamiento simple, integracion con
Jinja2 para la generacién de HTML dinamico, una amplia gama de extensiones y

complementos, y una gran flexibilidad y escalabilidad.
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4.2.1 Interfaz para visualizacion de VLANs

Esta interfaz muestra los dispositivos que estan conectados a diferentes VLANS,
asi como informacion detallada sobre el segmento de red que pertenece a cada VLAN.
Esto proporciona una visualizacion completa de la infraestructura, lo que facilita la
identificacion de la topologia y la asignacion de VLANS. Esta integracion de datos en la
interfaz de administracion facilita la planificacion de futuras expansiones o ajustes de
configuracion, lo que garantiza una gestion de red eficiente y precisa.

Figura 17

Interfaz para visualizacion de VLANS.

vian AN D Marmbre Dispositivas Segmento VLAN
a0 10 1 72181004
vt 0 sc1.5 17216100724
vianza w0 a2 7216200724

vLan3g 0 A 172.16.30.0/24

,
10
HHH:
B B C

default

Se puede observar que tenemos el boton "Eliminar”, el cual eliminara todas las
configuraciones de la VLAN en los dispositivos, haciendo que la configuracion quede
consistente y reduciendo los errores.

4.2.2 Interfaz para creacion VLAN

A través de la interfaz de creacion, se pueden establecer todos los parametros
requeridos para crear una VLAN, como el nombre, el ID y el switch al que estara
asignada. También, es posible indicar las interfaces de red que estaran asignadas para
esa VLAN. Gracias a este proceso automatizado, la creacion de la VLAN se vuelve mas

uniforme y disminuye de manera significativa la probabilidad de errores en las
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configuraciones. Esto permite optimizar tanto la eficiencia como la confiabilidad de la
red.

Figura 18
Interfaz para creacion de VLANS.

Nombre VLAN: ‘ ‘

ID VLAN:

Switch de Acceso:

xe-1/0/1 xe-1/0/2) xe-1/0/3 1 xe-1/0/4]
xe-1/0/5" xe-1/0/6 xe-1/0/7 1 xe-1/0/8]

Interfaz de Acceso:

4.2.3 Interfaz de visualizacion de la asignacion de VLANs

La interfaz permite visualizar la asignacion de cada una de las VLANS en las
interfaces de acceso, logrando asi una mejor visualizacion de los dispositivos
conectados. Esto facilita la gestion y el monitoreo de la red, permitiendo identificar
rapidamente en qué interfaces se encuentran las distintas VLANS y optimizando la
organizacion y administracion de la infraestructura de red.

Figura 19
Interfaz de visualizacion de la asignacion de VLANSs a cada interfaz de red.

Interfaz Moda Miembra Accion
/o1 access ADM
xe-1/0/3 access VLANTO

xe-1/0/a access HNinguno
xe1/0/5 access Ninguno
xe1/0/6 access Ninguno

xe1/07 access Ninguno

xe-1/0/8 access Hingune
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4.3 Funcionamiento y andlisis de resultados

4.3.1 Funcionamiento

En este caso, se probara la creacion de la VLAN 40 en el switch SA4, asignando
los puertos xe1/0/1 y xel/0/2.

Figura 20
Interfaz para visualizacion de VLANS.

L

VLAN vLANID Haombre Dispositivas Segmento VLAN Acclon
ADM 100 I 72161024 m
VLANTO 10 SC1.5 17216100724 Bl
VLANZO 0 A2 17216200724 m
VLANIO W 17216 00/24 m
default 1 m

La VLAN 40 no se encuentra creada ni asignada a ningun dispositivo de red. A
continuacion, al hacer clic en el boton de "Crear" iniciara el proceso de configuracion.
Figura 21

Configuracion del switch SA4.

N

Dentro del dispositivo de red no tenemos creada la VLANA40.
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Figura 22

Interfaz para creacion de VLANS.

Nombre VLAN:
10 VLAN:

VLAN4D

40

Switch de Acceso: |SA4 v

Interfaz de Accesa:

xe-1/0/11 xe-1/0/28 xe-1/0/3
xe-1/0/5_ ) xe-1/0/6.] xe-1/0/7 ] xe-1f0/8

Se ingresan los pardmetros correspondientes para la creacion de la VLAN, que

incluyen el nombre, el ID de la VLAN, el switch de acceso al cual sera asignada y las

interfaces a las cuales serd asignada.

Figura 23

Visualizacion de VLAN.

VLAN

ADM

VLANT0
VLAN2D
VLAN3D
VLAND

default

Se observa como se cred correctamente la VLANA4O0 en el dispositivo especifico.

[Nombre Dispositivos

301

01,541

W

3

Sad

Segmenta VLAN

172.16.1.0/24

172.16.10.0/24
172.16.200/24
172.16300/24

172.16.40.0/24

Accion

Eliminar

Eliinar

Elihina

Eliminar

Eliminar
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Figura 24
Visualizacion del resumen del dispositivo.

SA4

Interfaz Modo Miembro Accion
xe-1/0/1 access VLAN4O

xe-1/0/2 access VLAN40

xe-1/0/3 access Ninguno

xe-1/0/4 access Ninguno

xe-1/0/6 access Ninguno
xe-1/0/7 access Ninguno

xe-1/0/8 access Ninguno

Dentro del resumen del dispositivo la VLANA40 se asignd correctamente dentro

de las interfaces de red seleccionadas.

4.3.1.1 Pruebas de conectividad

Se realizara las pruebas para garantizar que la VLAN 40 se haya creado y
configurado de manera adecuada. Se verificara si hay conectividad en los hosts
asignados a las interfaces xe1/0/1 y xe1/0/2 del switch SA4. También se comprobara la
correcta asignacion de direcciones IP a estos hosts. Se garantizara que la VLAN 40
funcione correctamente y que los dispositivos conectados logren una comunicacion

efectiva entre si dentro de la red segmentada gracias a este proceso.
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Figura 25
PC10 conectado a la interfaz xe1/0/1.

stN sas
> :ﬁ
2l =
i Y

VLAN 40

h72.16.40.0/24

PCl0 . (IS8
: v

Se realizaran pruebas de conectividad hacia el gateway, que esta asignado en el
SC1, desde los hosts conectados a las interfaces xe1/0/1 y xe1/0/2 del switch SA4.
Ademas, se verificara el direccionamiento DHCP en la PC10 y PC13 para verificar que
esté correcto funcionamiento de la VLAN 40.

Figura 26
Prueba PC10 DHCP
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Figura 27

Prueba PC10 ping gateway.

PC10> ping 172.16.40.

4 bytes
4 bytes
4 bytes
4 bytes
4 bytes

PC10>

4.3.2 Anadlisis de resultados

Es esencial en la administracion de redes establecer VLANS para dividir y

from
from
from
from
from

icmp_seg=1 tt
icmp seq

icmp_seq
icmp seq

organizar eficazmente el flujo de datos en una red. Dentro de la administracion de redes,

existen dos formas de configurar VLANS: la configuracion puede hacerse de manera

automatizada, ya sea mediante interfaces graficas o scripts, o también a través de la

configuracion manual utilizando la CLI.

Automatizar la configuracion de VLANS brinda una interfaz amigable y

simplifica los procesos, reduciendo asi el margen de error humano y agilizando la

implementacion del sistema. Por otro lado, la configuracion mediante la interfaz de linea

de comandos (CLI) permite un mayor control y flexibilidad a nivel avanzado,

permitiendo a los administradores realizar ajustes precisos y analisis avanzados en las

redes.

4.3.2.1 Configuracién VLAN mediante CLI

Para lograr crear una configuracion de una VLAN y el pool DHCP se deben

tomar en cuenta los siguientes puntos:
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e CrearlaVLAN
Creacion de la VLAN especificando un nombre y un 1D para la VLAN.
#Switch: set vlans VLAN40 vlan-id 40
e Configurar el VLAN Trunk

Configuracion de una interfaz como puerto troncal (trunk) para permitir multiples

VLANS:

#Switch: set interfaces INTERFACE NAME unit O family

ethernet-switching port-mode trunk

#Switch: set interfaces INTERFACE NAME unit 0 family

ethernet-switching vlan members VLAN40

e Asignar Interfaces a la VLAN

Asignacion de las interfaces fisicas a la VLAN. Debes especificar las interfaces

que seran miembros de esta VLAN.

#Switch: set interfaces INTERFACE NAME unit 0 family

ethernet-switching vlan members VLAN40

e Configurar la Interfaz IRB

Configuracion de la interfaz IRB que se asociara con la VLAN. La interfaz IRB

permitird que la VLAN se enrute y tenga una direccion IP.

#Switch: set interfaces irb unit 40 family inet address

192.168.40.1/24
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e Asociar la Interfaz IRB con la VLAN

Asociar la interfaz IRB con la VLAN que has creado.

#Switch: set vlans VLAN40 13-interface irb.40

e Configurar el Servidor DHCP

Configura el servidor DHCP para asignar direcciones IP desde un pool de

direcciones a la VLAN.

#Switch: set system services dhcp-local-server group VLAN40
interface irb.40 set access address-assignment pool VLAN40

family inet network 192.168.40.0/24

#Switch: set access address-assignment pool VLAN40 family

inet range DHCP_RANGE low 192.168.40.10

#Switch: set access address-assignment pool VLAN40

family inet range DHCP RANGE high 192.168.40.100

#Switch: set access address-assignment pool VLAN40

family inet dhcp-attributes router 192.168.40.1

e Configurar DHCP Relay

Configura el DHCP Relay para reenviar las solicitudes DHCP desde la VLAN 40

al servidor DHCP.
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#Switch: set forwarding-options dhcp-relay group VLAN40
interface irb.40 set forwarding-options dhcp-relay group

VLAN40O server 192.168.1.1

4.3.2.2 Tiempo estimado con CLI

Se deben ejecutar aproximadamente 11 comandos por cada dispositivo de red, lo
cual toma un tiempo estimado de 20 minutos por dispositivo. Si multiplicamos estos
comandos por el nimero total de dispositivos de red, obtenemos un total de 66
comandos, con un tiempo estimado de 2 horas para completarlos. Estos comandos deben
ser ingresados manualmente por el administrador de red, lo que aumenta

significativamente la probabilidad de errores.

4.3.2.3 Tiempo estimado con Automatizacion

Desde la interfaz de creacion para el despliegue completo de la VLAN se logra un
tiempo aproximado de 1.5 minutos. Esto demuestra que la automatizacion reduce
significativamente el tiempo necesario, de 2 horas a solo 1.5 minutos, lo que representa una
reduccion del 98.64%. Esta mejora no solo ahorra tiempo, sino que también minimiza los
errores asociados con la entrada manual de comandos por parte del administrador de red.

Figura 28
Tiempo de ejecucion creacion VLAN.

HTTP/1.1" 404 -
HTTP/1.1" 404 -
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Figura 29
Tiempo de ejecucion eliminacion VLAN.

Tabla 1
Comparativa de Tiempos.
CLI Automatizacion Ahorro
Crear 2 horas 98.18 segundos 98.64%
Eliminar 2,5 horas 66.7 segundos 99.26%
Leer N/A 8 segundos N/A

Nota. Esta tabla muestra una comparacion entre el tiempo requerido para realizar el

despliegue de una VLAN mediante la CLI y una interfaz de automatizacion.
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Conclusiones Y Recomendaciones

Conclusiones

Comparar la configuracion de redes mediante la CLI tradicional con la
automatizacion usando protocolos modernos como NETCONF y RESTCONF,
junto con lenguajes de programacién como Python, revela un cambio notable en la
gestion de redes. Aunque la CLI ha sido el estandar durante mucho tiempo, su
enfoque manual y propenso a errores puede limitar la eficiencia en redes complejas.
En cambio, la automatizacion permite gestionar las redes de manera mas eficiente y

agil reduciendo los errores.

Automatizar con NETCONF y RESTCONF, utilizando Python, permite crear
scripts que se pueden reutilizar y adaptar facilmente, gestionando configuraciones
de red de manera més rapida y precisa. Esto no solo ahorra tiempo en tareas
rutinarias, sino que también mejora la consistencia y la capacidad de respuesta de la
red. Ademads, integrar estos protocolos facilita la interoperabilidad y una gestion

centralizada.

Automatizar tareas con una interfaz puede ahorrar mucho tiempo en comparacion
con el uso de la CLI. Segun los resultados mostrados, la automatizacion reduce el
tiempo necesario para crear y eliminar una VLAN de varias horas a solo unos
segundos. Por ejemplo, crear una VLAN ahorra un 98.64% del tiempo, y eliminarla
ahorra aln mas, un 99.26%. Estos ahorros de tiempo pueden hacer que las

operaciones sean mucho mas eficientes.
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Recomendaciones

Se sugiere utilizar GNS3 en Linux porque este sistema operativo maneja mejor
los recursos del equipo. Linux destaca por su eficiencia y su capacidad para
optimizar el uso de la memoria y el procesamiento, lo que proporciona un

rendimiento mas suave y estable al ejecutar GNS3.

Es recomendable trabajar con el formato JSON para el procesamiento de las
distintas configuraciones, ya que presenta una estructura mucho mas
comprensible y facil de manejar, lo que ayuda a evitar que los scripts se vuelvan

demasiado complejos.

Es fundamental aplicar un enfoque distinto en el desarrollo de los scripts segun la
funcion de cada dispositivo, como switch core, switch de acceso y switch de
distribucion. Dado que desempefian funciones diferentes, su configuracion no

puede ser uniforme.
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ANEXOS

Anexo 1: Repositorio de proyecto

https://github.com/jeremymore/APPredes
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