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Desde el afio 2009 opera en la ciudad de Quito — Ecuador la empresa CINETO
TELECOMUNICACIONES S.A cuyo giro de negocio es brindar soluciones tecnolégicas inalambricas
y de VolIP de alta calidad para empresas Pymes, para garantizar el dptimo funcionamiento de las
redes instaladas y ofrecer un valor agregado ante la competencia, se ve en la necesidad de
disponer de un procedimiento genérico para el monitoreo de las redes instaladas a sus clientes y
asi contar con las ventajas que ofrecen las soluciones de monitoreo, tales como deteccidn vy
localizacién rapida de fallos y eventos en la red, deteccidon oportuna de inestabilidad en los
enlaces, control de saturacion de trafico en las interfaces y andlisis histdrico del comportamiento
de la red para proyectarse a futuras actualizaciones de la red antes de que se produzcan fallos
por ocupacion total de recursos y planificar la expansion de la red creando oportunidades de
negocio, la empresa ha comprendido que sin el apoyo de estrategias innovadoras como la
implementacién de un sistema de monitoreo de red no es posible ademas optimizar el tiempo
destinado a actividades de soporte a las soluciones instaladas ya que si bien es cierto cada equipo
puede ser gestionado individualmente toma mucho tiempo la revisién particular de cada caso
cuando es reportado, en lugar de disponer de un monitoreo integrado que evidencie a simple
vista la localizacion del fallo en un primer nivel de soporte y arroje variables e indicadores de
calidad de red utiles para el tratamiento de eventos de red. En resumen un adecuado sistema de
monitoreo faculta al proveedor de servicios de telecomunicaciones proporcionar el servicio
ofertado con eficacia, versatilidad, calidad y profesionalismo ademas muestra el serio
compromiso con los clientes del cuidado continuo del buen funcionamiento de las soluciones

instaladas y propuestas de mejoras para la red.

En virtud a lo expuesto, el presente trabajo pretende solucionar la necesidad de la empresa
CINETO TELECOMUNICACIONES de disponer en su trabajo diario de una consola de monitoreo

con funcionalidades locales y remotas para las redes de sus clientes a un bajo costo de inversion,
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por tanto con el fin de cumplir con este objetivo se seleccionara a un cliente tipo para levantar el
monitoreo prototipo y se utilizard software libre para la implementacién de la aplicacién,
partiendo del estudio de las soluciones instadas en el sentido del funcionamiento de los equipos y
la red como tal, la configuracidon necesaria que debe aplicarse en los equipos que permiten
monitoreo por snmp, estudio e implementacién del servidor de gestidon, estudio e
implementacién del monitoreo en la aplicacidn de gestidn, recoleccidn de datos, visualizacién de

datos, conclusiones, recomendaciones de uso.
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Actualmente la caracteristica principal de las redes de comunicaciones es la expansion acelerada
de los recursos que las integran incrementado esto proporcionalmente su complejidad para
administrar adecuadamente las redes, asi el principal inconveniente es mantener un correcto
funcionamiento y planificar estratégica para el crecimiento de las redes ofreciendo asi un servicio

de calidad.

“El monitoreo de redes incluye el despliegue, integracion y coordinacién del hardware, software y
los elementos humanos para probar, sondear, analizar, evaluar y controlar los recursos de la red
para conseguir los requerimientos de tiempo real, desempefo operacional y calidad de servicio a

un precio razonable” [1].

En conclusidon el monitoreo de la red tiene como objetivo principal evitar que la red llegue a

funcionar incorrectamente a causa de la degradacion de sus prestaciones y recursos.

Los componentes esenciales para lograr los objetivos del monitoreo proactivo de una red son:
Determinar una area funcional de gestidn en este caso para monitoreo de redes aplica gestion de
rendimiento y gestidn de fallos, recursos humanos y herramientas que facilitan las tareas de
gestién a los operadores humanos y posibilitan minimizar el nimero de éstos, entre ellos por

ejemplo Cacti, Nagios, Zenoss, etc.

La implementacion del monitoreo para la empresa Cineto Telecomunicaciones busca lograr los
objetivos de la gestidén de rendimiento, es decir mantener un buen nivel de servicio en lared y la
eficiencia de la red en todo momento, para ello el monitoreo debe permitir la visualizacién de
indicadores de rendimiento tales como troughput de la red, latencia entre otros, ademas se debe
analizar los datos con umbrales aceptables de funcionamiento para obtener conclusiones acerca

del rendimiento de la red, el monitoreo permitira la deteccién de cuellos de botella, analisis de
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tendencias, métricas y pardmetros de calidad de servicio, adicionalmente con la gestion de fallos
se eliminan y aislan anormalidades en la red, identificacidon, control y seguimiento y correccién

de fallas, aseguran un alto o adecuado porcentaje de disponibilidad de la red monitoreada.

El presente trabajo se justifica con la implementacidon de una herramienta de monitoreo que le
permita a la empresa Ciento Telecomunicaciones llegar a los logros que muchas empresas de
telecomunicaciones han alcanzado gracias al uso de este tipo de sistemas, tales como: aumentar
la satisfaccion de los usuarios por el servicio de red proporcionado, asegurar un servicio casi
continuo a los usuarios finales de la red, incrementar el desempefio de la red de Voz y Datos
automatizando las operaciones de la administracién de la Red, gestionar de forma integrada los
fallos de la red de Voz y Datos, mejorar la eficiencia, disponibilidad y el rendimiento de la red en

general [2].
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La empresa Cineto Telecomunicaciones S.A. se dedica al disefio, comercializacion y soporte de
soluciones de telefonia IP, desde el 2006 opera ademds como contratista de servicios en
Telecomunicaciones para empresas multinacionales, a partir del afio 2008 trabaja en la migracién

de tecnologias TDM a Soluciones IP [3].

CINETO es distribuidor en Ecuador de varias marcas tales como EPYGI, MATRIX-Comsec,
INTELBRAS entre otras, el detalle de productos se puede observar en ANEXO 1, ofrece a sus
clientes tres tipos de servicios empresariales: Control y Gestién de Llamadas empresariales,

Servicios Generales y Servicio empresarial IP.

Control y Gestion de Llamadas Empresarial. Se trata de un software licenciado Shadow CMS

orientado a negocios y facturacion.

Servicios Generales. Adicionalmente a los servicios indicados CINETO, proporciona servicios de

Asesoramiento, Cableado Estructurado y Sistemas Inaldmbricos para Datos.

Asesoramiento. Para colaborar con la definicion e implementacion de proyectos tecnoldgicos
relacionados con soluciones [P, Cableado Estructurado, Networking y soluciones WIFI

empresariales. Estudio y andlisis de trafico sobre redes telefénicas fijas y movil.

Cableado Estructurado. Cableado vertical y horizontal de troncales telefénicos y de datos,
armado de racks de comunicaciones, montaje de elementos de red activos (switch, router,
firewall) en racks de comunicaciones, conexién de elementos activos al cableado estructurado,

puesta en marcha de la red.

Sistemas Inaldmbricos para datos. Redes inalambricas para edificios comerciales, shoppings,
fabricas y galpones, integracion con rede cableadas, cableado conectorizado, configuracién y

puesta en marcha.
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Servicio Empresarial IP. Los objetivos empresariales actualmente son ademds evolucionar
tecnoldgicamente a nuevas redes IP para su benéfico econdmico y de comunicaciones, Cineto
Telecomunicaciones S.A. ofrece a sus clientes una nueva infraestructura IP en sus oficinas, sin
tener que comprarlas, sino mediante un pago trimestral por el uso de los equipos y la red como
tal. Cineto Telecomunicaciones S.A. instala, configura y da soporte al sistema IP, ademds capacita
al personal técnico del cliente (Departamento de Sistemas) para que puedan dar soporte Nivel 1,
para soluciones menores a los usuarios de la empresa, por su parte Ciento Telecomunicaciones
S.A. realiza la programacion completa del equipo, ajustandose a las necesidades del cliente. La
propuesta técnica incluye equipos Epygi, entre los que se encuentran las centrales IP PBX,
Gateway, y switch necesarios para el funcionamiento correcto de la solucidn IP y se van anexando
los equipos dependiendo del tamafio de los requerimientos del cliente. El servicio debe ser
contratado por un minimo de 2 afios y el soporte técnico de la solucién se proporciona mientras

dure el contrato del servicio empresarial IP. [3]

CINETO, cuenta actualmente con una cartera de clientes con soluciones IP de alrededor de 30
redes instaladas de caracteristicas variadas call centers, entidades bancarias, embajadas, hoteles
con soluciones wifi mesh, clientes con sucursales locales e internacionales enlazadas por canales
de datos e internet, soluciones de Gateway gsm con trunk sip a la central telefénica, ademas
entre ellos existe un segmento de clientes muy conflictivos y exigentes, bajo este esquema han
surgido muchos inconvenientes con en el soporte de nivel 1 que deberia proporcional el cliente,

antes de escalar a un Nivel 2 con el proveedor.

Normalmente el cliente pasa directamente al nivel 2 sin realizar las pruebas basicas de su lado
tales como equipos apagados, cables de red desconectados o equipos inhibidos, pérdida de
enlace entre la central y fxo, saturacién de la red interna por las aplicaciones propias del cliente,
pérdida de paquetes o inundacion de paquetes a causa de configuraciones erréneas en la red

activa, etc.
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Cuando los casos se escalan directamente a Cineto Telecomunicaciones la empresa no puede
realizar el uso eficiente del tiempo destinado a otras actividades, tales como factibilidad,
instalacion de nuevos proyectos o expansion de las redes ya instaladas se ha verificado que en
pocos casos se ha hecho necesario un soporte de nivel 2 que ya involucra configuraciones
especializadas en la central o elementos de red activa asi como también escalamientos a casa
matriz, el uso ineficiente del tiempo de soporte afecta directamente al dptimo rendimiento de la
empresa para atender oportunamente a todas sus areas de negocio y se vuelve imprescindible
contar con una solucién oportuna para esta problematica que beneficie al cliente inexperto y al
proveedor experto, un monitoreo integrado le permitird al cliente visualizar en forma grafica en
que elemento de red se produjo el fallo y las posibles causas para que pueda ayudar de mejor
manera con el soporte de Nivel 1, al proveedor en cambio le ahorrard tiempo de detecciéon y
discriminaciéon de fallos, y permitira que se adelante a futuros inconvenientes por saturacion o

cuellos de botella asi como también ver oportunidades de crecimiento de la red.

La implantacién de una consola de monitoreo pretende ser ademds una estrategia de fidelizacion
para el cliente, un valor agregado que muy pocas empresas brindan ya que por desconocimiento
o falta de estrategias innovadoras no implementan estos sistemas que evitarian la desercién de

clientes y elevarian el prestigio empresarial.
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Objetivo General:

Estudio e implementacién de una consola de monitoreo prototipo para evaluar el desempefio de

las redes IP instaladas en los clientes de la empresa CINETO TELECOMUNICACIONES S.A

Objetivos Especificos:

1. Efectuar el levantamiento y estudio de informacién referente a la infraestructura de
comunicaciones de una solucién IP en funcionamiento instalada por la empresa CINETO

TELECOMUNICACIONES SA.

2. Determinar las principales funcionalidades y caracteristicas de monitoreo para evaluar el

desempenio del cliente modelo de CINETO TELECOMUNICACIONES SA.

3. Estudiar y seleccionar de la aplicacion de monitoreo a implementar en funciéon a los

requerimientos de la empresa CINETO TELECOMUNICACIONES SA.

4. Implementar la consola de monitoreo y levantamiento del monitoreo prototipo para la red

seleccionada, analisis y evaluacién de los resultados obtenidos.
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5. DESARROLLO CASO DE ESTUDIO

5.1. LEVANTAMIENTO DE INFORMACION Y ESTUDIO DE LA SOLUCION IP
PORPORCIONADA POR LA EMPRESA CINETO TELECOMUNICACIONES SA PARA EL

LEVANTAMIENTO DEL MONITOREO.

5.1.1. Andlisis de la situacién Actual de la Red IP proporcionada por CINETO TELECOMUNICACIONES

para levantar el monitoreo del cliente TELPROYEC.

Se solicitdé a la empresa CINETO TELECOMUNICACIONES, proporcione una red en produccién para
levantar el monitoreo prototipo, en atencion a esta solicitud la empresa proporciond el acceso a la
red del cliente TELPROYEC, la solucion instalada para este cliente es el equipamiento fisico y
configuraciones ldégicas necesarias para atender las necesidades de los cliente internos de la

empresa para que puedan hacer uso eficiente de los servicios de internet, datos y VolP.

5.1.1.1.Situacion Actual de |la Red de datos del cliente TELPROYEC.

En la actualidad TELPROYEC dispone de un enlace de datos de capacidad 3Mbps para conectar las
Oficinas de Quito y Guayaquil el ruteo de las redes lo realizé el proveedor de servicios Punto Net y
mediante el Firewall DRAYTeck instalado en el enlace de Quito se realiza las rutas y permisos de las
redes para alcanzar los transaccionales y aplicaciones de la empresa TELPROYEC, la conectividad
entre las redes de Quito y Guayaquil se la realiza con enrutamiento entre las redes para Guayaquil
172.30.0.0/23 y para Quito 172.30.2.0/23 con la dltima IP utilizable de cada red como Gateway para

el acceso en la red MPLS al proveedor.

5.1.1.2. Situacion Actual de la Red de Internet.

El enlace de Internet se contratd con el Proveedor PUNTO NET capacidad 6Mbps, la interface WAN

del Firewall se conecta al internet mediante servicio de IP publica 190.57.191.123/255.255.255.248.
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Para la administracion de la red LAN se dispone de una pc con WINDOWS 7 Professional Licenciado,
ubicado en la planta baja del edificio Alcatel Lucent, Laboratorio de CINETO TELECOMUNICACIONES,
esta area de trabajo tiene conexién directa a la red de TELPROYEC Quito ademas se dispone de
accesos a las IP publicas de la red de TELPROYEC. Esta PC tiene instalado un server FTP FILEZILLA que
recibe diariamente los archivos de Back up de configuracion y estadistica de llamadas de las

centrales IP/PBX M26X de Quito y Guayaquil ya sea por la red LAN o WAN.

Las centrales IP/PBX M26X de marca EPYGI tienen integrado facilidades de Routing, Firewall Basico,
NAT, DHCP, plug and Play entre las principales con estas facilidades se maneja la red de Voz con una
autenticacién de MAC y asignacién de IP mediante DHCP y plug and play para configuracion rapida
de teléfonos IP de la Marca Fanvil y Yealink con los modelos homologados con la marca EPYGI

respectivamente.

Para el acceso remoto de los usuarios a la red de Datos, se dispone de un Firewall de marca
DrayTeck que sirve para la restriccidn de servicios y acceso a internet, restringido mediante perfiles,

de las redes de Quito y Guayaquil.

Para la conectividad de servicios y usuarios se dispone en Quito de tres switch de 48, 8 y 24 puertos
de la Marca LINKSYS/Cisco conectados en cascada; ademas para el acceso se dispone de AP’s
inaldmbricos de tecnologia Mesh con gestion cloud. Mientras que en Guayaquil se dispone de 3
switch de 48 puertos cada uno de marcas LINKSYS/Cisco y AP’s inalambricos de la marca UBIQUITI.
La conexidn fija es mediante puntos de cableado estructurado. Tanto en Quito como en Guayaquil,
en las zonas de la oficina se hace uso de la facilidad inaldmbrica con SSID comun que es lo que

permite la tecnologia MESH y UBIQUITI.
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Se dispone de dos Centrales IP- PBX QuadroM26x marca Epygi, una en Quito y otra en Guayaquil,
son sistemas de uso licenciado, la central de telefonia de VolP de Quito se conecta a Internet por la
interface WAN vy por la LAN al switch LINKSYS de 48 puertos de las oficinas de Quito y por
enrutamiento via LAN se interconecta a la central IP de Guayaquil, la red de voz cumple con servicios

como operadora automatica e IVR.

Cualquier usuario del sistema VolP puede realizar llamadas utilizando la PSTN ubicada en su ciudad
local o remota, ademas para el servicio de llamadas por la red mévil GSM se tiene instalado en Quito
un Gateway FXO4 marca Epygi que permite el ingreso de cuatro bases celulares independientes con

el operador Movistar.

El sistema VolP integrado permite servicios como captura de llamada, transferencias de llamadas,
conferencia tripartita con destinos PSTN, méviles GSM o SIP remotos. Los archivos de estadistica de
llamadas permiten llevar un control independiente de cada central de todas las llamadas entrantes o

salientes ya sean SIP, VOIP, PSTN, o GSM realizadas por el personal en general.

Para la administracion correcta de los recursos e implementacion de seguridad AAA, se dispone de
un sistema de asignacion de claves personales, lo que permite seguridades en el caso que se vulnere

el acceso por la IP Publica al sistema de llamadas VolP.

Todos los servicios descritos, son de vital importancia para rol de trabajo de la empresa TELPROYEC,
el monitoreo realizado a estos equipo aportara a vigilar el correcto funcionamiento de esta red,

prevenir fallos y proyectarse al crecimiento de la red.

Al momento de disefiar una red, se debe considerar muchos aspectos y objetivos que son especificos

para cada organizacion. Sin embargo, existen requisitos generales que deben cumplir todos los
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disefios de red, como son: funcionalidad, escalabilidad, facilidad de administracién y revisar las

principales caracteristicas del Canal de Transmisién.

El Canal de Transmisidn tienen algunos aspectos a considerar pero los mas importantes son la
Velocidad de Transmisién, Ancho de Banda por ello en conjunto con el administrador se analizo el
calculo de las capacidades de Internet y datos contratadas para TELPROYEC al proveedor de servicios

PUNTO NET.

5.1.2.1 Calculo de ancho de banda para aplicaciones de Datos e Internet.

En la red de TELPROYEC se ejecutan aplicaciones: VolP, acceso a Internet, utilizacion del canal de

datos.

Se utilizé la formula mas sencilla encontrada en la bibliografia se basa en el ancho de banda que se

garantizard por usuario y el nUmero de usuarios [4].

AB=0G*C

(Ecuacién 5.1)

Dénde:

AE = Ancho de banda a centrar

N = Cantidad de usuarios que utilizan Internet en las Oficinas

G = Ancho de banda a garantizar por usuario (Este valor es muy importante, se estimé con el
administrador de red 256 Kbps, otras empresas pueden utilizar un valor mayor. Importante destacar
que el valor G también puede depender del tipo de aplicativo a usar)

£ = Concuirrenciade las personas, catidad de personas que utilizanInternet (Esto varia

mucho entre las oficinas, no todas las oficinas utilizan Internet para lo mismo, de todas maneras se

estimo los siguientes valores con el administrador de red)
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Canal de Internet:

N = 50 {usuarios con Internet disponible en la oficing

t = 256 kEBPS (ancho de banda por usuario paea las oficinas de TELPROYECT
C = 20 personas (se estima que estaran conectado simultaneamente a Internet)
AB=G=C

AB = 20 = 256K bps = 5120 Kbps

Quiero ello decir que 5 Mbps a Internet para una Compania de 50 empleados donde se estiman que

navegan 20 personas simultdneamente.

Canal de Datos:

N = 50 (usuarios con acceso al canal de datos)

G = 256 kKBPS (ancho de banda por usuario paea las oficinas de TELPROYECT

C = 12 personas (Se estima que esa cifra se conectara simultaneamente

AB=G=C

AB =12 « 256K bps = 3072 Kbps

(Ecuacién 5.2)

Quiero ello decir que 3 Mbps de Datos para una Compaiiia de 50 empleados donde se estiman que

12 personas usan el canal simultaneamente.

5.1.2.2. Requerimientos de ancho de banda para VolP.

Para el andlisis de trafico telefonico es necesario conocer los conceptos de: Intensidad de trafico y
hora pico, de esta establecer los requerimientos de ancho de banda para voz, determinar el nimero

de canales de voz necesarios de acuerdo a las necesidades de la empresa.
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Intensidad de Tréfico, es la cantidad de ocupaciones que en promedio existen simultdneamente,

para ello se considera el volumen de trafico que se genera y la duracién de las llamadas.

Hora pico, son los 60 minutos consecutivos de dia habiles en los cuales el promedio de la intensidad

de tréfico alcanza su punto maximo.

Para analizar la informacidn obtenida se la tabuld en base a cantidad de minutos en los que se utilizd
los recursos las diferentes lineas de las centrales telefénicas. Con el volumen de trafico que obtuvo
la intensidad del trafico para cada hora de observacién. Con la ayuda de la calculadora de erlang se

obtuvo la cantidad de canales que se requieren entre la matriz de Quito y Guayaquil, y hacia la PSTN

[5].

Erlang B Calculator x
BHT (Erl.) Blocking Lines
) Unknown ) Unknown ® Unknown
| 7.177 | 0.010 | 14
I Calc. I | Results | | Help |

Figura 5.1. Cantidad de canales hacia la PSTN [5]

Erlang B Calculator x
BHT (Erl.) Blocking Lines
) Unknown ) Unknown ® Unknown
| 2.453 | 0.010 | 7
| Results | |He|p|

Figura 5.2. Cantidad de canales entre la matriz y la sucursal [5]

En el dimensionamiento del enlace WAN para la voz, se tomd en cuenta los circuitos necesarios para
la comunicacion, la capacidad requerida en una conversacién para lo cual es necesario conocer las

caracteristicas de los CODEC que se muestran en la Tabla siguiente.
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Tabla 5.1. Caracteristicas de Codec

GSM 13 kbps
iLBC 15 kbps
G.711 64 kbps
G.723 5.3/6.3 kbps
G.726 16/24/32/40 kbps
G.729 8 kbps
Speex 2.15 a 44.2 kbps

Para el disefio se usé el cddec G.729 debido a que permite mayor compresién con una buena calidad

de voz.

Célculo de capacidad que se requiere en una conversacion;

long de sobrecarga + long de encapsulamiento

Crequerido por flujo = AB codec x

long de sobrecarga

Dénde:

AB codec = Ancho de banda de cédec seleccionado

long de sobrecarga = Tamafo del payload de la trama

long de encapsulamiento = Tamano de la cabecera de la trama

(Ecuacion 5.3)

Una vez que se obtuvo la capacidad requerida por el canal, se calculd la capacidad requerida para

cada conversacion que sera el doble del valor calculado, para cada sentido de la conversacion.

Crequerido por conversacion = 2 X Crequerido por flujo

Los protocolos que intervienen en transmisidén de voz se muestran en la Tabla 5.2, con sus

respectivas cabeceras.

Tabla 5.2. Tamaiio de paquetes de voz con cédec G.729 sin Crtp

Cabecera IP 20 Bytes
Cabecera UDP & Bytes
Cabecera RTP 12 Byies
Payload (Voz) 20 Bytes

Tamario total del paguete Bp Bytes

(Ecuacion 5.4)
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Con el uso del protocolo cRTP, hubo un ahorro de capacidad, en el Tabla 5.3, se muestra el tamafio

del paquete de voz utilizando este protocolo.

Tabla 5.3. Tamaio de paquetes de voz con cédec G.729 con cRTP

Cabecera IP/UDP/RTP 4 Bytes
Payload (Voz) 20 Bytes
Tamano total del paquete 24 Bytes

En la Tabla 5.4, se muestran los datos con los cuales se realizd los cdlculos de capacidad para

transmision de voz a través de los enlaces WAN.

Tabla 5.4. Datos para el calculo de ancho de banda de voz con cédec G.729 con cRTP

1 — B Kbps
lengifud de sobrecarga 20 Bytes
longitud de encapsulamiento 4 Bytes

A continuacidn se presentan los calculos para determinar el ancho de banda a nivel WAN para

conversacién de voz:

20 Bytes + 4 Bytes
20 Bytes

Crequerido por flujo = 8 Kbps X
(Ecuacidn 5.5)

Crequerido por flujo = 9,6 Kbps
Crequerido por conversacion = 2% 96 Kbps = 19,2 Kbps

Por lo tanto para el enlace de voz entre la matriz y la sucursal se requirio:

Crequerido para voz = 7xX 192 Kbps = 134’4pr3(Ecuaci6n 5.6)

Los valores calculados son coherentes con los valores contratados y se observé que por el momento
la red la mayor parte del tiempo tiene un comportamiento estable sin embargo no se debe
descartar futuras ampliaciones de capacidad, ya que las redes siempre tienden a crecer pero haya

gue tomar en cuenta muchos factores para determinar si amerita mas Ancho de Banda.
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5.1.3.

Levantamiento de Informacion de la red de TELPROYEC.

Se procedié con el levantamiento de la red, partiendo de la identificacion de equipos, IP de Gestidn,

interfaces activas e interfaces de interconexidon a otros equipos a continuacién se detalla el

levantamiento, estos equipos son los que se eligieron para el monitoreo ya que permiten la

configuracién de Agente SNMP, requisito indispensable para que puedan ser gestionados por el

servidor CACTI.

Tabla 5.5. Levantamiento de la Red de TELPROYEC Quito — Guayaquil

(bits/sec) Umbral
RED Equipo IP - Gestion Interface - Enlazado a pal:a
Capauda Monitor
d eo
100
127.0.0.1 (Io) Mbps - 256 k
Puerto
172.30.0.254
EPYGI_GYE Fa_15_SW_GYE
/23 172.40.0.1 100 asco asp o | 256k
(eth0) Mbps I - -
172.30.0.251/23
100
Port32 Mbps - -
100
Port34 Mbps - -
100
Port35 Mbps - -
100
Port36 Mbps - -
100
Port39 Mbps - -
SW_48P_GYE_LIN | 172.30.0.249 100
KSYS /23 Port41 MbpS - -
100
Port42 - -
RED_TELPRO or Mbps
YEC_GYE 100
Port47 Mbps - -
gil-
100 SW_GYE_CISCO
Port49 Mbps | _48P_OF1 >M
172.30.0.251/23
100
fal Mbps ) -
100
fa12 Mbps - -
100
fa2 Mbps - -
SW_48P_CISCO_G | 172.30.0.250 £220 100 ) _
YE_OF2 /23 Mbps
100
fa24 Mbps - -
100
fa28 Mbps - -
100
fa29 Mbps - -
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RED

Umbral

(bits/sec)
Equipo IP - Gestion Interface - Enlazado a par‘a
Capacida Monitor
d eo
100
fa3 Mbps - -
100
fa3s Mbps - -
100
fa36 Mbps - -
100
fad Mbps - -
RED_UBIQUITI_
fada l\jl-gos GYE 2M
P 1172.30.0.95/23
100
fad8 Mbps - -
100
fas Mbps - -
100
fab Mbps - -
100
fa7 Mbps - -
100
fa8 Mbps ) B
100
fag Mbps - -
gi2 -
’ 1000 SW_GYE_CISCO
gil Mbps | _48P_OF1 M
172.30.0.251/23
100 Enlace de Datos
fal Mbos Punto Net- 3 3M
P Mbps
100
fa12 Mbps - -
LAN -
100 CENTRAL_IP_EP
=S Mbps | YGI_M26X 256K
172.30.0.254/23
100
fal7 Mbps - -
100
172.30.0.251 o Mbps - _
SW_48P_GYE_OF1 '/2'3 ' fa31 100 )
Mbps
100
fa34 Mbps - -
100
fa36 Mbps - -
100
fad2 Mbps - -
RED_UBIQUITI_
fa48 1\2205 GYE 2M
P> 1172.30.0.94/23
100
fa7 Mbps - -
100
fa8 Mbps - -
100
fa9 Mbps - -
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Umbral

(bits/sec)
RED Equipo IP - Gestion Interface - Enlazado a par‘a
Capacida Monitor
d eo
Puerto G1 -
. 1000 | SW_CISCO_48P_
gil Mbps | OF2 M
172.30.0.250/23
SWGYE_LINKSYS
gi2 1\1/&005 _48p am
PS1172.30.0.249/23
Puerto 1 -
172.40.0.1 1000 | SW_UIO_LINKSY | .o
(etho) Mbps S_48P
EPYGI_UIO 172.30.2.254 172.30.2.249/23
/23
190.57.191.1 ,\1&02 :\'l‘:te_rgel\t/l';“:t° 256 K
23 (eth1) P P
100 | ALU_UIO_NETW
= Mbps | ORK M
100 | GW_UIO_Fx04_
fa3 Mbos | VIO_EPYGI 256 k
PS 1172.30.2.253/23
100 Server CACTI
R Mbps | 172.30.3.23/23 | 12K
SW_8P_CISCO_UI | 172.30.2.250
0 /23 100 )
fa5 Mbps
100
fa6 Mbps ) -
100
fa7 Mbps - -
RED_TELPRO 1000 | SW-UIO_LINKSY
YEC_UIO gil Mbos | S-28P 2M
PS 1 172.30.2.249/23
100
fal Mbps - -
100
fa10 Mbps - -
100
fall Mbps - -
100
fal2 Mbps - -
100
fal3 Mbps - -
100
SW_24P_UIO_CIS | 172.30.2.248 | fal4 b . .
co /23 ps
100
fals Mbps - -
100
falé Mbps - -
100
fal7 Mbps - -
100
fal8 Mbps - -
100 | Red_Mesh_UIO
L Mbps | 172.30.2238/23 | M
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RED

Umbral

(bits/sec) ara
Equipo IP - Gestion Interface Capacida Enlazado a Mznitor
d eo
AR
20 o . -
fo22 oo . -
fo23 o . -
a3 ,\jggs : -
fad Vbos . -
fas lVIlg:))s - -
fa6 Vbos . -
fa7 Mbps : -
fa8 l\:ggs - -
a9 Mbps . -
Gil -
e vope | puertos | 2V
172.30.2.249/23
Puerto 3 -
FXO_4_UIO_EPYGI 172.?}(;.32.253 (1:5.1?),0.2.253 ’\;(b)’())s Z\éV_UIO_CISCO— 256 K
172.30.2.250/23
| [T
172.30.2.254/23
Port10 l\;(b);())s - -
s | 10 . -
Portl4 Mlggs - -
oas | 190 . -
SW_48P_UIO_LIN | 172.30.2.249 | POrt16 Mlggs ; -
KSYS /23 Port1s ’\;ggs i )
Port19 Mlggs - -
Port2 Mlggs - -
Port20 l\;ggs - -
Port21 Mlggs - -
Port23 l\;ggs - -
Port24 Mlggs - -
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RED

Umbral

(bits/sec)
Equipo IP - Gestion Interface - Enlazado a par‘a
Capauda Monitor
d eo
100 Red_Mesh_UIO
lizls Mbps | 172.30.2237/23 | M
100
Port27 Mbps - -
100
Port28 Mbps - -
100
Port3 Mbps - -
100
Port33 Mbps - -
100
Port4 Mbps - -
100 FW_DRYTeck
Port47 Mbps LAN 6M
Punto_Net_Dat
1000 os_MPLS 3Mbps
Port48 Mbps ulo 3M
172.30.3.254/23
SW_UIO_CISCO_
Port49 ’\1/3)005 24p 2M
PS | 172.30.2.248/23
SW_UIO_CISCO_
Port51 Mlgos 8P 2M
S 1172.30.2.250/23
100
Port7 Mbps - -
100
Port8 Mbps - -
100
Port9 Mbps - -
100
LAN - 6M
FW_DRAYTEK_UIO 172'3/2'33'253 '\qggs
WAN Mbps - 6M

Nota: Los umbrales para el trafico en las interfaces se fijaron de acuerdo al ancho de banda contratado y al comportamiento observado

en la red en el monitoreo.

Se realizd el levantamiento del diagrama ldgico de la red de TELPROYEC, para lo cual se verifico fisica

y légicamente las conexiones de la red a fin de disponer de un mapa de la red actualizado y correcto

del estado de la red en las localidades de Quito y Guayaquil.
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DIAGRAMA LOGICO TELPROYEC.
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Figura 5.3. Red TELPROYEC Quito — Guayaquil
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5.2. DETERMINAR LAS PRINCIPALES FUNCIONALIDADES Y CARACTERISTICAS DE
MONITOREO PARA LA RED PROPORCIONADA POR CINETO

TELECOMUNICACIONES SA.

La deteccidon oportuna de fallas y el monitoreo de los elementos que conforman una red de
comunicaciones son actividades de gran importancia para que el proveedor de servicios de

comunicaciones pueda brindar un buen servicio a los usuarios de la red del cliente TELPROYEC [6].

De esto se justifica la importancia tener instalado y funcionando un sistema de monitoreo capaz de
notificar las fallas en la red y de mostrar claramente el comportamiento de la red mediante el

analisis y recoleccién de trafico.

En esta seccién se aborda el monitoreo de redes, se describen los enfoques y técnicas que se
tomaron en consideracién para implementar este servicio, los elementos que se consideraran en el

monitoreo, esto apalanca el estudio de la eleccidn de la herramienta de monitoreo [6].

Actualmente se dispone de varios mecanismos para lograr monitorear los diferentes servicios y
equipos de una red, se pueden monitorear mediante diferentes herramientas en una pagina web,

donde los elementos mas usuales que se monitorean son:

e Apache
e Squid

e MySQL

e Routers

e Servidores / Estaciones de trabajo (CPU, Espacio en disco, etc.)

Swicth (ancho de banda) [6]

A continuacidn se indica el enfoque de monitoreo activo y pasivo, técnicas y estrategia de monitoreo

empleadas, definicion de métricas y seleccidn de las herramientas.
40



5.2.1. Monitoreo activo de la red de TELPROYEC.

Este tipo de monitoreo se realiza introduciendo paquetes de pruebas en la red, o enviando paquetes
a determinadas aplicaciones y midiendo sus tiempos de respuesta. Este enfoque tiene la

caracteristica de agregar trafico en la red y es empleado para medir el rendimiento de la misma [6].

5.2.1.1. Determinacién de técnicas de monitoreo activo para la red de TELPROYEC.

En conjunto con el administrador de red de CINETO TELECOMUNICACIONES y con enfoque de
monitoreo activo adecuado para la mayoria de clientes, y de forma particular el cliente TELPROYEC,

se determind las técnicas mds adecuadas para este monitoreo activo y se detallan a continuacion:

5.2.1.1.1. Basado en ICMP.

e Diagnosticar problemas en la red.

e Detectar retardo, pérdida de paquetes.

e Disponibilidad de host y redes.

5.2.1.1.2. Basado en UDP.

Pérdida de paquetes en un sentido (one — way).

5.2.1.1.3. Basado en TCP.

Tasa de transferencia bps (bits por segundo), para andlisis de trafico de todas las tecnologias.
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El enfoque de monitoreo pasivo, se basa en la obtencién de datos a partir de recolectar y analizar el
trafico que circula por las interfaces de la red del cliente TELPROYEC, en este caso de estudio se
dispone de diversos dispositivos como Centrales IP, Firewall, Switch que disponen de software o
agentes con soporte para SNMP v1, 2, 3, este tipo de monitoreo no agrega tréfico a la red como lo

hace el activo y es utilizado para caracterizar el trafico en la red y para contabilizar su uso [6].

Existen varias técnicas de monitoreo pasivo tales como scripts de captura de trafico, configuracion
de un puerto espejo, dispositivos intermedios de captura de trafico, etc. Para este caso de estudio se
determind que por las condiciones de la red y disponer de mas del 90% de equipos con facilidades
de soporte SNMP que la técnica para el monitoreo pasivo de TELPROYEC mds adecuada es la de

Solicitudes Remotas mediante SNMP.

Esta técnica es utilizada para obtener estadisticas sobre la utilizacién de ancho de banda en los
dispositivos de red de TELPROYEC, para ello se requiere tener acceso a dichos dispositivos es decir
tiene que configurarse el agente snmp de cada uno de los equipos y para ser alcanzables por un
software de gestion. Al mismo tiempo, este protocolo genera paquetes llamados traps que indican
gue un evento inusual se ha producido, esto en conjunto a un software de captura de trafico ayuda a

contabilizar el trafico de la red para un posterior analisis de trafico [6].

SNMP es, como su nombre lo indica, un protocolo simple de administracién de red. Un agente SNMP

almacena datos que se especifica para el dispositivo gestionado en una MIB. Una MIB es una
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definicion detallada de la informacion en un dispositivo de red que es accesible a través de un

protocolo de gestidon de red como SNMP.

SNMP se ha convertido en el estandar para la administracién de de la red. SNMP es una solucion
sencilla que requiere poco cédigo para implementar y por lo tanto permite a los proveedores
construir agentes SNMP para sus productos por lo tanto, SNMP se ha convertido en la base de una
arquitectura de gestion de red. SNMP define cdmo se intercambia la informacidn de gestidn entre
las aplicaciones de gestidn de redes y agentes de gestion. Una aplicacion de gestién de red sondea

periddicamente los agentes SNMP que residen en los dispositivos.

Administrador:
Agentes de Sondeos en la red.
Correlaciona y muestra de informacion.

SNMP:
Soporta el intercambio de mensajes.
Se ejecuta en IP.

Agente:
Recoge y almacena informacion.
Responde a las peticiones del

dminitrsdo Adninraco Administrador para la informacion.
Agente
MIB:
Base de datos de objetos (variables de
informagion).

Lee y escribe cadenas para el control de
ac0es0.

Figura 5.4. Visién del protocolo SNMP [6]

SNMP utiliza el protocolo de datagramas de usuario (UDP), mecanismo de transporte de IP para

recuperar y enviar la informacién de gestién, tales como variables MIB.

Los agentes de administracion SNMP en los dispositivos administrados hacen lo siguiente: recoger y
almacenar informacién sobre el dispositivo y su funcionamiento, responder a las solicitudes de
gestidén, y generar trampas para informar al administrador de ciertos eventos. El agente de
administraciéon recopila datos y los almacena localmente en el MIB. Para ver o establecer las
variables del MIB, el usuario debe especificar la cadena de comunidad apropiada para lectura o

escritura.
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La versidn inicial del estandar SNMP (SNMP version 1, o SNMPv1) se define en el RFC (Request for
comment) 1157. Hay cinco mensajes SNMP bdsicas que el gestor de la red utiliza para transferir los
datos de los agentes que residen en los dispositivos gestionados, la figura muestra los mensajes

SNMP descritos a continuacion:

GET Request
B Recupera el valor de |a variable MIB especifica Dispestivo
Administrador GFT NENT Request Administrado
Recupera proxima emision de [a variable MIE
Agente
SET Request >
Modifica el valor de una variable MIB
GET Response
Contiene los valores de | variable solicitada
Trap

Transmite una condicion de alarmas no solicitadas

Figura 5.5. Mensajes SNMPv1 [6]

GET Request (obtener una peticion): Se utiliza para solicitar el valor de una variable MIB especifica

del agente.

GET NEXT Request (obtener una siguiente peticion): Se utiliza después de la primera solicitud GET

para recuperar la siguiente instancia del objeto de una tabla o una lista.

SET Request (establecer una peticion): Se utiliza para establecer una variable MIB de un agente.

GET Response (obtener una respuesta): se utiliza un agente para responder a una solicitud GET o

solicitud GET NEXT de un administrador.
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TRAP (captura): utilizado por un agente para transmitir una alarma no solicitada por el
administrador. Un agente envia un mensaje de captura cuando se produce una determinada
condicion, tal como un cambio en el estado de un dispositivo, fallo de un componente, un agente de

inicializacion o un reinicio.

SNMPv2 se introdujo con el RPC 1441, pero los miembros de la Internet Engineering Task Force
(IETF) subcomité no podian ponerse de acuerdo sobre la seccién de seguridad y administracién de la
especificaciéon de SNMPv2. Hubo varios intentos de lograr la aceptacién de SNMPv2 a través del

lanzamiento de versiones experimentales modificadas.

SNMPv2 basado en la comunidad (SNMPv2c), que se define en el RFC 1901, es la aplicacion mas
comun. SNMPv2c despliega el marco administrativo que se define en SNMPv1, que utiliza la lectura /

escritura de cadenas de comunidad para el acceso administrativo.

SNMPv2 introduce dos nuevos tipos de mensajes:

GET BULK Request (obtener un volumen de peticidn): Este tipo de mensaje reduce solicitudes y
respuestas repetitivas y mejora el rendimiento cuando se va a recuperar grandes cantidades de

datos (por ejemplo, tablas).

Inform Request (Peticidon de informe): Informa alerta de mensajes de solicitud a un administrador
SNMP para condiciones especificas. A diferencia de los mensajes de captura de SNMP (TRAP), que
estan sin confirmar, el NMS reconoce una peticion de informe mediante el envio de un mensaje de

respuesta de informacion al dispositivo solicitante.

SNMPv2 afiade nuevos tipos de datos como contadores de 64 bits, ya que los contadores de 32 bits

fueron rapidamente obsoletos por las interfaces de red rapidas.
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5.2.3.1.3. SNMP version 3.

SNMPv3 se describe en el RFC 3410 a través de RFC 3415. SNMPv3 afade métodos para garantizar la
transmision segura de datos criticos entre dispositivos gestionados. La figura, muestra una

descripcién breve de los elementos que participan en SNMPv3.

La transmision de
administrador para agente  Agente
puede ser autenticado para _&

garantizar la identidad del
remitente, integridad y la
actualizacion del mensaje,

Administrador

S

Administrador

-+
Mensajes SNMPv(

pueden ser encriptados
para garantizar la

privacidad. s g ,

El  Agente podra aplicar
politicas de  control de
4

acceso  para  determinadas
acciones en ciertas partes Agente

% de sus datos.

Administrador

Figura 5.6. SNMP v3 [6]

SNMPv3 proporciona un acceso seguro a los dispositivos por una combinacién de autenticacién y la
encriptacion de paquetes a través de la red. Estas son las caracteristicas de seguridad

proporcionadas en SNMPv3:
Integridad del mensaje: Se asegura de que un paquete no ha sido alterado en transito

Autenticacion: Determina que el mensaje proviene de una fuente valida. Encriptacion: Dificulta que
se pueda descubrir los contenidos de un paquete, lo que le impide ser visto por una fuente no

autorizada.
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Los beneficios del uso de SNMPv3 son los siguientes: Los datos pueden recogerse de forma

segura desde dispositivos SNMP sin temor de que los datos sean alterados o dafiados.

La informacion confidencial, por ejemplo, paquetes de comando para establecimiento (SET) SNMP
qgue cambian la configuracién del router, puede ser encriptado para evitar el contenido de la

informacion en la red.

SNMPv3 proporciona modelos de seguridad y niveles de seguridad. Un modelo de seguridad es una
estrategia de autenticacion que estd configurado para un usuario y el grupo en el que reside el

usuario.

Un nivel de seguridad es el nivel permitido de seguridad dentro de un modelo de seguridad. Una
combinacion de un modelo de seguridad y un nivel de seguridad determinard qué mecanismo de

seguridad se emplea cuando se estd procesando un paquete SNMP.

Tabla 5.6. Niveles y modelos de seguridad SNMP

MODELD NIVEL AUTENTICACION ENCRIPTACION LO QUE SUCEDE
SNMBVL No autgntl;acmn Cadena de Comunidad No Utiliza una colnudrznua de cadenas
Mo privacidad de |38 comunidad para la
autenticacion
SHMPY2C No autgntlclaclon Cadens de Comunidad No Utiliza una colncldgncla de cadenas
No privacidad de la comunidad para la
autenticacion
No autenticacion ) o - )
SNMPY3 - Nombre de usuario No Utiliza la coincidencia de nombre de
Mo privacidad ) .
usuario para la autenticacion.
Autenticacion N Provee autenticacion basada en
SNMpy3 | PUEmHcecen e MDS o SHA No algoritmos HMAC-MDS o HMAC-
privacidad
SHA.
Provee autenticacion basada en
Autenticacion algoritmos  HMAC-MDS o HMAC-
SNMPv3 o MD5 o SHA Si SHA.
Privacidad N )
Provee encriptacion de algoritmos
DES, 3DES, p AES.
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SNMPv3 introduce tres niveles de seguridad los cuales se detallan a continuacidn:

No Autenticacion No Privacidad: Este nivel utiliza un nombre de usuario para la autenticacién, vy

no ofrece ninguna privacidad (encriptacion).

Autenticacion No Privacidad: La autenticacidn se basa en Cddigo de autenticacion de mensajes hash
(Hashed Message Authentication Code HMAC) con Message Digest 5 (HMAC -MD5) o HMAC con el
algoritmo de hash seguro (HMAC — Secure Hash Algorithm, SHA). No ofrece encriptacién, este

tipo de seguridad se escogio para el firewall DRAYTeck.

Autenticacion Privacidad: Ademas de la autenticacion, SNMPv3 proporciona autenticacién que se
basa en los algoritmos HMAC- MD5 o HMAC -SHA. Proporciona encriptacion de datos estandar (Data
Encryption Standard, DES) de encriptacidén de 56 bits ademas de la autenticacidon que se basa en el
estandar CBC- DES (DES - 56). También es compatible con Triple- DES (3DES), un modo del algoritmo
de encriptacion DES que encripta los datos tres veces, y el estandar de encriptacién avanzada
(Advanced Encryption Standard, AES), un potente estandar de encriptacion que es adoptada por el

gobierno de EE.UU.

Los siguientes son los detalles concernientes a los objetivos de SNMPv3:

Cada usuario pertenece a un grupo.

e Un grupo define las politicas de acceso de un conjunto de usuarios.

e Una politica de acceso define quien puede acceder a los objetos SNMP para la lectura,

escritura y la creacion.

e Un grupo determina la lista de usuarios que pueden recibir notificaciones.

e Un grupo también define el modelo y nivel seguridad para sus usuarios.
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Bajo las consideraciones estudiadas en esta seccion acerca del protocolo SNMP y en conjunto con el
administrador de red de la empresa CINETO TELECOMUNICACIONES, por la seguridad vy
funcionalidad se determind el uso de las versiones 2 y 3 del protocolo SNMP para los equipos

monitoreados, a continuacién se describe el uso del protocolo en los equipos:
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Tabla 5.7. SNMP en los equipos monitoreados en TELPROYEC Quito — Guayaquil

VERSION
RED EQUIPO IP - GESTION DESCRIPCION | MARCA NOMBRE EN EL GESTOR SNMP
USADA

CENTRAL
EPIGY Central IP —
QuadroM26x — 172.30.0254/23 Guayaquil
Guayaquil
48-port 10/100
PoE Switch
w/4 gigabit 172.30.0.249/23 Switch LINKSYS | SW_48P_GYE_LINKSYS snmp v2
ports LINKSYS
-GYE
RED_TELPROYEC_GYE SF 200-48P
48-Port 10/100
PoE Smart 172.30.0.250/23 Switch Cisco SW_48P_CISCO_GYE_OF2 snmp v2
Switch —
Oficina 2

SF 200-48P
48-Port 10/100
PoE Smart 172.30.0.251/23 Switch Cisco SW_48P_GYE_OF1 snmp v2
Switch —
Oficina 1
CENTRAL
EPIGY Central IP—
QuadroM26x — 172.30.2.254/23 Quito
Quito

Cisco Small
Business SF
302-08P 8-Port
10/100 PoE
Managed
Switch
SF200-24P 24-
Port 10/100
PoE Smart 172.30.2.248/23 Switch Cisco SW_24P_UIO_CISCO snmp v2
RED_TELPROYEC_UIO Switch - Cisco
Smart Switch
Gateway de
Voz Quadro
FX04 172.30.2.253/23
Management —
Quito

48-port 10/100
PoE Switch
w/4 gigabit
ports LINKSYS
FIREWALL
DrayTek Vigor 172.30.3.253/23 Firewall DrayTek | FW_DRAYTEK_UIO snmp v3
3900 Series

Epygi EPYGI_GYE snmp v2

Epygi EPYGI_UIO snmp v2

172.30.2.250/23 Switch Cisco SW_8P_CISCO_UIO snmp v2

Gateway de

Voz Epygi FXO_4_UIO_EPYGI snmp v2

172.30.2.249/23 Switch LINKSYS | SW_48P_UIO_LINKSYS snmp v2

Adicionalmente es importante indicar que en esta red modelo al realizar el levantamiento de
equipos se verificd que todos los Switches Cisco tenian el FirmWare desactualizado y tal como se
encontraban no soportaban opciones de SNMP, se tuvo que actualizar todos los equipos en ventana
de mantenimiento a fin de lograr contar con la opciones SNMP para la configuracion del agente en

cada uno de los equipos.

A continuacidn se muestra las versiones que se tuvieron que actualizar progresivamente en los

equipos.
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sx200_fw-12776.ros

sx200_fw-12944.ros

sx200_fw-13059.ros

Sx200_FW_1.3.0.62.ros

Sx200_FW_1.3.2.02.ros

sx200_fw-13558.ros

sx200_fw_1.3.7.18.ros

sx200_fw-14088.ros

SNMP por si solo no define qué informacién (variables) un equipo deberia ofrecer, por ello usa un
esquema donde la disponibilidad de la informacion estd definida por la MIB de un equipo en

particular.

La MIB de los equipos especifican la estructura de las variables que se pueden descubrir en un
sistema, usa espacios jerarquicos que contienen los object identifiers (OID), cada OID identifica una

variable que puede ser leida o modificada via SNMP.

En resumen el protocolo SNMP considera los siguientes aspectos:

e SNMP trabaja en capa aplicacion (7 modelos OSI).

e EI SNMP Agent recibe requerimientos en paquetes UDP en puerto 161.

e EI NMS (network management station) envia requerimientos desde cualquier puerto

disponible.
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NMS (network management station) recibe notificaciones (traps e InformRequests) en el

puerto 162.

Cuando se usa Transport Layer Security o Datagram Transport Layer Security requerimientos

son recibidos en el puerto 161 y traps son enviados al puerto 162.

SNMPv1 especifica 5 tipos de PDUs

SNMPv2 incrementd GetBulkRequest e InformRequest

SNMPv3 agrega ReportPDU
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Figura 5.7. Pruebas de funcionamiento de MIBS. Elaborado por Sandra Maria Lépez
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5.2.4.  Estrategias de monitoreo utilizadas en la red del cliente TELPROYEC.

Antes de implementar el esquema de monitoreo se tomaron en cuenta los elementos que se van a

monitorear, asi como las herramientas necesarias para esta tarea.

5.2.4.1. Que se monitorea en la red de TELPROYEC.

Se delimito el espectro sobre el cual se va a trabajar ya que existen muchos aspectos que pueden ser

monitoreados, en conjunto con el administrador se finié que se aspectos se van a monitorear.

5.2.4.2. Alcance de los dispositivos a ser monitoreados en la red de TELPROYEC.

Es importante definir el alcance del monitoreo, para este caso de estudio se elaboré un esquema de

la siguiente forma:

DISPOSITIVOS TELPROYEC

SERVIDORES

RED DE
MONITOREO

=N
=S
e

ESTADISTICAS

Figura 5.8.Esquema de monitoreo de la red de TELPROYEC
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5.2.4.3. Parametros a monitorear para Equipos de Networking de TELPROYEC.

Estado fisico de las conexiones.

Alarmas.

Estadisticas.

5.2.4.4. Parametros a monitorear en el Servidor Cacti para TELPROYEC.

Promedio de carga

Usuarios registrados

Uso de memoria

Procesos

5.2.4.5. Métricas definidas para la red de TELPROYEC.

Las alarmas son consideradas como eventos con comportamiento inusual. Para el monitoreo de

TELPROYEC se considerd los casos de alarmas mds comunes que son las que se reportan cuando el

estado operacional de un dispositivo o servicio cambia, existen otros tipos de alarmas basado en

patrones previamente definidos en las métricas, son valores maximos conocidos como umbrales o

threshold. Cuando estos patrones son superados se produce una alarma, ya que es considerado

como un comportamiento fuera del patrdn, las alarmas consideradas para este caso de estudio son:

a. Alarmas de conectividad.

b. Alarmas de utilizacion.

c. Alarmas de disponibilidad.
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5.3.  ELECCION DE LA HERRAMIENTA DE MONITOREO PARA EL CLIENTE DE CINETO

TELECOMUNICACIONES.

Existe un gran nimero de herramientas para resolver el problema del monitoreo de una red. Las hay
tanto comerciales como basadas en software libre. La eleccion de monitoreo para la empresa
CINETO TELECOMUNICACIONES se basé en varios factores, tanto humanos, econdmicos, y de

infraestructura se tomé en cuenta lo siguiente:

5.3.1. El perfil de los administradores de CINETO TELECOMUNICACIONES.

Los administradores tienen conocimientos en sistemas operativos basados en Software Libre, este
punto es muy importante ya que la empresa CINETO TELECOMUNICACIONES dispone de personal
certificado en redes CCNA, y sistemas operativos basados en Distribuciones Linux, por tanto se
solicitd que la herramienta de monitoreo se levante con software libre, por lo cual cualquier opcidn

de software comercial quedo descartada.

La empresa procura que sus soluciones se basen en lo posible en temas de investigacion e ideas de

su autoria.

5.3.2. Recursos econémicos disponibles de CINETO TELECOMUNICACIONES.

La empresa CINETO TELECOMUNICACIONES, indicé que por temas de recursos econdmicos
limitados, no podia destinar inversidén para el presente proyecto, por lo cual solicité verificar los
recursos de Hardware y Software disponibles para la implementacidn del monitoreo prototipo de su
cliente y brindo las facilidades de acceso a la red, puso a disposicién el personal técnico e
instalaciones y el equipo de cémputo disponible, no se realizd ninguna compra adicional, para el

presente proyecto se utilizé los recursos existentes.

55



Bajo el analisis de los factores indicados, se procedid a elegir una herramienta de monitoreo entre

las mejores alternativas que se disponen en Software Libre.

En esta seccidn se realizd un predmbulo de los sistemas de monitoreo de red, se estudié las mejores
alternativas de sistemas de monitoreo en Software Libre y finalmente se eligio el sistema mas

idéneo para el cliente de la empresa CINETO TELECOMUNICACIONES.

Actualmente se tiene varias herramientas para el monitoreo de redes, existen herramientas por las
cuales se debe pagar licencia por su uso, y otras totalmente libres incluyendo la posibilidad de
obtener su cédigo fuente para modificar y adaptar a las necesidades especificas de cada caso, éstas

ultimas conocidas como OpenSource.

Las herramientas de monitoreo, facilitan la administraciéon de una red ya que proveen de
informacidon importante para la toma de decisiones en caso de presentarse algun fallo en un

dispositivo o servicio.

Este tipo de aplicaciones estan disponibles libremente con el respaldo de las comunidades de

software libre, se puede adaptar a las necesidades y requerimientos propios de la empresa.

En el repositorio de cédigo abierto existen alrededor de 1500 herramientas relacionadas con el
monitoreo de redes [7]. De todas éstas, las herramientas que mads se han implementado son las

mencionadas a continuacion:
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Es un sistema de monitoreo de redes completo, ademds facilita la creacién de complementos

(plugins), posee una interfaz web de usuario lo que facilita su manejo de forma notable [8].

Permite monitorear tanto los servicios como los hosts que corren en la red, facilita informacion

cuando se producen errores, se puede obtener informacion estadistica [9].

Permite el monitoreo de redes, su principal caracteristica es la capacidad de graficar el estado de los

equipos que estdn siendo monitoreados [10].

Es una herramienta para monitorear diferentes tipos de dispositivos y administrarlos remotamente
usando el protocolo SNMP utiliza diferentes tecnologias opensource basadas en el lenguaje python
como el servidor de aplicaciones Zope, las librerias Twisted, rrdtool para graficos y la base de datos

MysSQL [11].

Es una solucién para supervisar aplicaciones, redes, y servidores. Se puede supervisar multiples
servidores a la vez, usando un servidor Zabbix con interfaz web y los agentes de Zabbix que estan

instalados en los sistemas que se supervisaran [12].

Para la seleccion de las herramientas a ser probadas en la red del cliente TELPROYEC, se tomd en

cuenta las caracteristicas mostradas en la tabla siguiente por cuanto estas permitiran satisfacer las



necesidades actuales de monitoreo de red, la ponderacidén se realizé asignando el valor de 1 cuando
la herramienta no cumple con determinada caracteristica, 3 cuando la caracteristica es cumplida

parcialmente y 5 cuando cumple completamente.

Tabla 5.8. Comparacion de herramientas de Monitoreo Open Source

Caracteristicas Nagios Zenoss Zabbix OpenNMS Cacti

Monitorizacidn de servicios de red: SMTP, POP3,
HTTP, SSH, DNS, otros

Monitorizacion de recursos: Carga de procesador,
espacio libre en disco, uso de la memoria, otros

Capacidad de desarrollar plugins de forma sencilla que
permita a los usuarios programar sus propios scripts 5 3 3 3 5
de acuerdo a sus necesidades.

Capacidad de definir una topologia o jerarquia de red
que permita distinguir entre servicios caidos o 5 3 3 3 5
inaccesibles.

Envio de notificaciones cuando los problemas
aparecen y cuando se resuelven (via email, SMS, 5 5 3 3 5
alertas sonoras entre otras)

Interfaz Grafica amigable con el usuario 3 1 3 3 5
Presentacion de resultados, formatos y graficos 5 3 3 3 5
Facilidad en instalacion y configuracion 3 3 3 3 5
Autodescubrimiento del esquema de red 3 5 3 3 3

Control de inventario y cambios, de dispositivos de la
red

TOTAL 40 38 32 32 44

Finalmente se realizé un anadlisis comparativo entre las dos mejores alternativas Cacti y Nagios, para
elegir la herramienta de monitoreo que se implementd en la red de TELPROYEC este cliente fue

proporcionado por la empresa CINETO TELECOMUNICACIONES.
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Se procedié a realizar un andlisis comparativo entre Cacti y Nagios en funcién de los requerimientos

de monitoreo de Telproyec, el mismo que permitié determinar cual es el mas adecuado para

implementarlo.

Se utilizaron los siguientes indicadores cuantitativos:

Tabla 5.9.Evaluacién de Aspectos técnicos

Criterios Nagios Cacti
Sistemas Operativos e!1 los que se puede instalar(Linux, 1 5
Windows, Mac)
Base de datos Mysql, ZODB (Zope ObjectDatabase), RRD(Round 3 5
RobinDatabase
Requerimientos de Hardware elevados 1 1
Manuales/documentacién disponible para su configuracién. 5 5
SUBTOTAL 10 16
Tabla 5.10. Evaluacion de Aspectos Funcionales
Criterios Nagios Cacti
Monitoreo de servicios de red 5 5
Monitoreo con respuesta proactiva 5 3
Requerimientos de Hardware elevados 5 5
Notificaciones via email, SMS 5 5
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5.3.4.10.

Criterios Nagios Cacti
Actualizacion automatico de cambios en la red. 5 5
Presentacion de graficos estadisticos 1 5
Nuevas funciones a través de Plugins 5 5
SUBTOTAL 26 28
5.3.4.9. Evaluacion de Aspectos Generales.
Tabla 5.11.Evaluacion de Aspectos Generales.
Criterios Nagios Cacti
Tipo de Usuario/Roles 5 5
Tipo de Licencia GPL 5 5
SUBTOTAL 10 10
Evaluacién de aspectos adicionales.
Tabla 5.12. Evaluacién de Aspectos Adicionales.
Criterios Nagios Cacti
3 5
Facilidad en la instalacién
1 1
Errores presentados durante el proceso de instalacion
Facilidad al momento de realizar la configuracion de los dispositivos a 3 5

monitorear
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Facilidad para agregar plugins a fin de extender la funcionalidad de la

. 5 5
herramienta.
Problemas después de agregar plugins tales como inestabilidad de la
aplicacion/ respuesta de aplicacion mas lenta que previo a la instalacion del 1 1
complemento.
Interfaz Grafica intuitiva y amigable con el usuario 3 5
Graficos estadisticos de cada hosts o servicio sin integrar con otra 1 5
aplicacion.

SUBTOTAL 17 27

Como se puede observar en los analisis realizados en aspectos generales las dos herramientas Cacti y

Nagios (usuarios, roles, licencia) tiene una igualdad pondonderacion, en cuanto a los demds aspectos

la herramienta Cacti posee una ponderacion superior con respecto a Nagios, por lo indicado

anteriormente se seleccioné la herramienta Cacti para implementar el monitoreo prototipo de la red

TELPROYEC.

Tabla 5.13.Costo Total del disefio e implementacion del sistema de monitoreo para el Cliente TELPROYEC

ELEMENTOS COSTO ($)
Equipo PC (Servidor CACTI) Intel Core2 Duo CPU 800
E4600@2.4Ghz,1.98 GB de RAM Disco 698 GB
Software (Libre) CENTOS 6.4 de 32 Bits y CACTI .
0.8.8.b
Servicio CCNP x 40 HORA (Investigador) (S80 x 40) 3200
COSTO TOTAL $4340

Se considera que el precio total de $4340 délares, es un valor referencial del ahorro que la

empresa.

61



5.3.6. Estudio Equipos monitoreados en la red de TELPROYEC y configuracion del agente SNMP.

En esta seccidn se describe cada uno de los equipos instalados y su funcionamiento en la red de

TELPROYEC Quito - Guayaquil, configuracion del agente SNMP.

Se debe tomar en cuenta que en levantamiento de equipos se considerd los equipos que pueden ser
gestionados mediante el protocolo SNMP, ya que algunas redes conectadas a estos equipos tales
como los equipos de red inaldmbrica MESH en Quito y UBIQUITI en Guayaquil no brindan
funcionalidades de configuracion, a continuacién se listan los equipos que se pudieron monitorear,
su nombre técnico, el alias con el que se conoceran en el monitoreo y la version de SNMP que se

configurd en el agente.

5.3.6.1. Estudio, analisis y configuracion del agente SNMP en los equipos de la red de TELPROYEC Quito.

5.3.6.1.1. FIREWALL DrayTeck Vigor 3900 Series.

El Firewall Vigor 3900 es un router para aplicaciones de alto rendimiento, incluye acceso remoto,
cortafuegos, balanceo de carga y conmutacion. Su rendimiento WAN funciona hasta 1Gb/s,
suficiente para atender adecuadamente a las aplicaciones mas exigentes de clientes PYME (Pequena
y mediana empresa). Los puertos WAN en el Firewall Vigor 3900 pueden proporcionar equilibrio de
carga o failover WAN, las capacidades de VLAN vy gestidon de usuarios, facilitan al administrador de
red permitir o denegar el acceso a recursos de la red sélo para los usuarios o departamentos

apropiados [3].

5.3.6.1.1.1. Principales Caracteristicas técnicas de Funcionamiento.

e Router/Firewall Profesional.

e Gigabit Ethernet LAN / WAN vy las interfaces de fibra activa con balanceo de carga.
e Alta disponibilidad y conmutacién por error.

e Soporte PPPoE, configuracion de cuotas y filtro de direcciones MAC.
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e 500 conexiones VPN simultaneas y conmutacién por error VPN Trunk
e Firewall robusto y administracidon de banda ancha.
e |Pv4 & IPv6 Dual-Stack.

e Administracién central para VPN / firmware / Mantenimiento del dispositivo.

TAIWAN
EXCELLENCE
2012

Hardware Version 2

Figura 5.9.FIREWALL DrayTeck Vigor 3900 Series [3].

5.3.6.1.1.2. Analisis de Funcionamiento del FIREWALL DrayTeck Vigor 3900 Series para la red de

TELPROYEC.

Para la empresa Telproyec, este firewall brinda funciones de seguridad a la red mediante el bloqueo
de puertos y redes de acuerdo al analisis del administrador de red, y sirve como nucleo fundamental

de distribucién de recursos de Internet, Datos y Telefonia IP para los enlaces de Quito y Guayaquil.

5.3.6.1.1.3. Configuracién del Firewall en la LAN y WAN.

Para la red de TELPROYEC, el equipo tiene configurada 1 de las 5 Wan y la LAN tal como se indica en

la figura:

Tabla 5.14. Configuracion LAN y WAN Firewall DRAYTECK

INTERFACE IP Mascara GW DNS

8.8.8.8,
WAN 1 190.57.191.122 | 255.255.255.248 | 190.57.191.121 | 200.105.225.2,
200.105.225.4
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Figura 5.10.Configuracién de LAN y WAN del Firewall DRYTek de TELPROYEC. Elaborado por Sandra Maria Lépez

A continuacion se muestra la configuracion general de la Lan, Wan y enrutamiento estatico para la
red de Guayaquil en el Firewall DryTeck, cabe indicar que estas interfaces estan siendo

monitoreadas.

figor

b 172303253

'ray Tek

Vigor3900 Series 13:01:23

|| WaN >> General Setup >> General Setup ]
—[ General Setup S]e3
ogout: |5
ZE[[ oo | e sute
K start ) =
kil Y Y— 19057191122 [ =] mber Limi; 0|
ine status
Subnet Mask |ssossasszams |v| ority(80
Gateway IP Address - 19057191121 (Optona))
%3 ace [ save Profie Number Limé :
DNS Server IP Address
DNS Server IP Address : 8888 i
200.105.225.2 i
200.105.225.4 i
e Hs Profie Number Limt : 2|
[
L2k Ho fems to show.
MTUMRY : 1500 U
Connection Detection Mode Are |
Connection Detection Interval : 10 E|
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Figura 5.11.Configuracion Wan del Firewall DryTeck. Elaborado por Sandra Maria Lopez.
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Figura 5.12.Configuracién LAN del Firewal Dryteck. Elaborado por Sandra Maria Lopez
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Figura 5.13.Enrutamiento estatico para la red de Guayaquil en el Firewall DryTeck. Elaborado por Sandra Maria Lopez

5.3.6.1.1.4. Andlisis del protocolo SNMP para el Firewall DRYTeck.

El protocolo SNMP se compone de tres elementos indispensables para su funcionamiento y son: El
Sistema de Gestion que para este caso de estudio es Cacti Version 0.8.8.b, el agente o software, que
esta en el dispositivo que va a ser gestionado y que hay que configurar en cada dispositivo, y el

dispositivo.

En el Firewall DRYTeck, se pueden configurar las versiones de snmp 1,2,3, al ser este un dispositivo

critico en la red de TELPROYEC y de alta seguridad se escogié la version 3 debido a que transmite
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mensajes codificados como cadena de octetos que proporciona SNMP v3, paquetes de
autenticacion, integridad y confidencialidad, en conclusién usando la versidn 3 del protocolo SNMP
impide que el paquete snmp sea expuesto en el medio de transmisidn, el algoritmo de autenticacion
es compatible con los modos MD5 y SHA vy el algoritmo de privacidad es compatible con los

modos DES Y AES[13].

El subsistema de seguridad de una agente SNMPv3, provee servicios de autenticacidon basados en
comunidades o en usuarios, la de usuarios hace uso de los algoritmos MD5 (Algoritmo de resumen
de mensaje v5) o SHA (Algoritmo de hash seguro) para autenticar los mensajes sin transmision de
contrasefias en texto plano. Este subsistema también provee servicios de privacidad para cifrar el
contenido de los mensajes SNMP enviados haciendo uso de algoritmos DES (Estandar de Cifrado de

Datos) o AES (Estandar Avanzado de Cifrado) [14].

El software de gestién CACTI, recopila la informacidn de gestién del agente, el escenario para este
caso de estudio es el agente SNMP desde la interfaz LAN, se debe especificar también la IP de
gestion del dispositivo en este caso FW-DRAYTEK (172.30.3.253) y el host IP para el acceso especifico

del agente SNMP — Server Cacti (172.30.3.23).

Para configurar snmpv3 en el Firewall se lo realizd en System Maintenance - Sistema de

Mantenimiento / SNMP Setup.

Para este caso de estudio se configurd el agente snmp como se indica, Get Community — public, Set
Community — private, Notification Host IP — |a IP del servidor CACTI 172.30.3.23, se habilito snmp
v3, user — cactiuser, algoritmo de autenticacién y password, no se utilizd algoritmo de privacidad

para no consumir procesamiento.
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Configuration Backup
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Figura 5.14.Configuracién de SNMP en el Firewall DRYTeck de TELPROYEC QUITO. Elaborado por Sandra Maria Lopez

Se salvo la configuracién y reboteo el sistema.

System Maintenance == Reboot System

Reboot System

Do you want to reboot your router ?

*' Using current configuration
Using factory default configuration

-

Figura 5.15.Reboot del Firewall DRYTeck de TELPROYEC QUITO. Elaborado por Sandra Maria Lopez

Con Los pasos indicados queda configurado el agente SNMP en el Firewall, ahora se debe afiadir el

dispositivo en CACTI.

5.3.6.1.2. CENTRAL EPIGY QuadroM26x — Quito.

Muchas empresas pequefias hoy en dia buscan lo Ultimo en tecnologia telefénica pero desean
también mantener el uso de sus teléfonos analdgicos. El QuadroM26x soporta 26 dispositivos
anlégicos mediante puertos FXS y 80 dispositivos IP en el puerto LAN. También cuenta con troncales
SIP que se pueden usar con proveedores de telefonia SIP (ITSP) Y 8 PUERTOS FXO para conexiones

locales. En conclusién es un sistema puramente hibrido que permite utilizar nueva tecnologia IP
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junto a la tradicional. Todas las extensiones se benefician de las funciones avanzadas de PBX que

ofrece el Quadroincluyendo extensiones remotas [15].

El QuadroM26x esta disefiado para oficinas con un maximo de 106 extensiones con funciones
avanzadas que hasta ahora solo eran disponibles en grandes sistemas empresariales. Se pueden
adquirir individualmente de acuerdo a la necesidad del cliente evitando pagar por funciones no

deseadas en el producto base.

out

epysi

FHOME EXTENIIONG 3 20

Figura 5.16. Central IP- PBX QuadroM26x [15]

5.3.6.1.2.1. Principales caracteristicas y funcionalidades del central Epygi QuadroM26X.

Flexibilidad Hibrida

e Migracion facil a VolP

e Tecnologia SIP

e Dispositivo Disefiado Exclusivamente para PBX VolP

e Funciones de Video H.263 y H.264 Pass_throught, llamada de video punto a punto (No

habilitada por peticion del cliente)

e Requisitos de Banda Ancha [15].

Soporta varios codecs pero para TELPROYEC se estan usando el G.711 para PBX y el G.729a para

VolP.
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Codecs.

e G.711 20msec 84Kbps

e (G.729 20msec 29Kbps

e Protocolo de Sefalizacién — SIP

Conectividad - Interfaz Fisica.

e 2 puertos FXS cortos (RJ11)

e 24 puertos FXS cortos (RJ-21)

e LAN Ethernet 10/100 BASE-T port (RJ-45) [15].

Conectividad de Salida.

e 8 puertos FXO a la central (RJ11)

e 8 Troncales.

e 1 WAN Ethernet 10/100 BASE-T(RJ45)

e Telefonos IP, los teléfonos se conectana la LAN o WAN:

e 16 teléfonos IP tipo SIP iniciales

o 64 teléfonos IP tipo SIP se pueden afiadir con claves de SW

o 26 teléfonos o dispositivos analdgicos

e Se pueden configurar hasta 200 IVR

e Se pueden Configurar hasta 200 extensiones virtuales.
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Capacidad del Sistema.

Hasta 45 llamadas VOIP simultaneas externas.

Llamadas entre internos IP sin limite

Llamadas entre internos FXS sin limite

llamadas analdgicas a la PSTN [15].

Sistema.

e Interfaz Web mediante HTTPS o http

e Monitoreo y configuracion a través de SNMP v 1,2.

Internet

IpSec VPN con encripcién DES y AES

e Seguridad de Firewall

e Servidor DHCP en la LAN

e Ciente DHCP en la WAN

e Servidor DNS

e VLAN/IEE 802.1 Q - Virtual LAN

e NAT-Router con adelanto y traduccién de puertos [15].
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Para el cliente TELPROYEC, se han adquirido licencias para hasta 64 usuarios IP, pero puede crecer
hasta 80 extensiones IP mas las 26 analégicas FXS dan un total de 106 extensiones, esta central

tiene activadas las funciones Debug y Additional IP Phones.

€ ) () 172302.254/features.cgi c|[Qs
Principal Sistema  Usuarios Conferencias Telefoni Ci ion al Red
Gestion de Conferencias
Estadisticas de Conferencia
Funciones Valores predeterminados de Come0 | taadisticas de Conferencia |
1D Unico:06-5.3.75-01ab67
Aiiadir

Nombre que va a ser upgrade Funciones Adicionales Status
Debug. Enable Debugging Activado
IPCC Third Party Call Control Mo Key Found
ACD Automatic Call Distribution Mo Key Found
Barge-In Listen, Whisper and Barge-In Mo Key Found
DCCPro Support for Pro-level Desktop Communication Console Mo Key Found
DCC Basic Support for Basic-level Desktop Communication Console | Mo Key Found
iQall Toggling iQall Mobile Togaling for Android and i0S Mo Key Found
IP Phone Additional IP Phones 64 users
Automatic Dialer Support for Automatic Dialer Application Mo Key Found
Soporte QCH Soporte completo para Quadro Communication Manager. | Mo Key Found
Audio Conferencing Audio Conference bridge Mo Key Found
Call Recording Recording of phone conversations Mo Key Found
Video Conferencing Video Conference Bridge Mo Key Found

[ Awds

Figura 5.17. Funciones Activadas en la Central IP de Quito EPYGI - QuadroM26x

5.3.6.1.2.2. Configuracién de LAN y WAN de |a Central IP EPYGI - QuadroM26x — de TELPROYEC.

A continuacion se detalla el direccionamiento ip en las interfaces LAN y Wan de la Central IP EPYGI -

QuadroM26x:
Tabla 5.15.Configuracion LAN y WAN QuadroM26x
Nombre de interfaz Direccion de IP Mascara de la subred Propiedades
Red local 172.30.2.254 255.255.254.0 Direccién de MAC:00-09-BD-01-AB-67
WAN 190.57.191.123 255.255.255.248 Direccién de MAC:00-09-BD-01-AB-68
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€ ) ) 17230225 /status.cqi e || Q suscor " EAD 3 A O =
Principal Sistema Usuarios Conferencias Telefonia Conexién a Internet Red @ prgl
Telpoyeouio

Retrescar en 877 segundos!

Estado del Quadro - Estado de la Red

Informacién General Interfaces
CstadodeloRed Nombre de interfaz | Direccién de IP | Mascara de la subred ‘Monitor ¥
EsladoLiness Red local 172302254 | 2552552540 Direccion de MAC:00-09-BD-01-AB-67 | Observar Red local
Estado de I3 Memoria
WAN 190.57.191.123 | 265.265.255.248 Direccion de MAC:00-09-BD-01-AB-68 | Observar WAN
Estado de Haraware
Estado del Reqistracién de SIP Puerta de acceso Principal: 190.57.191.121
P Lines Registration Status Servidor DNS: 200.105.2252 b
Estado de la Licencia Servidor DNS secundario: - 200.105.225.4
Servicios
Nombre del Servicio Staws ¥
Firewal Alto
DHCP Serverfor VLAN | Detenido
Cliente DHCP Detenido
=23 Detenido
Senvidor NTP. Ejecutandose ‘
liente NTP Ejecutandose L3
DHCP Senverfor LAN | Ejecutandose '
DNS Ejecutandose
NAT Ejecutandose
Ver estado VPN 4

Figura 5.18.Direccionamiento IP de las Interfaces LAN y WAN del QuadroM26x. Elaborado por Sandra Maria Lopez

5.3.6.1.2.3. Enrutamiento estatico para la red de Guayaquil.

El cliente TELPROYEC tiene instalada una central EPYGI M26x en Quito y otra en Guayaquil, para
lograr la comunicacion ldgica entre centrales se tiene configurado el enrutamiento estatico de la red

172.30.0.0/23 via la IP 172.30.3.254 configurada en la interconexién en los equipos de PUNTO NET

datos MPLS.

€ ) () 172302 258/iprouting.cg @ || Q Buscor HwiEAD 3 A B =
Principal Sistema  Usuarios Conferencias Telefonia Conexion a Internet Red @ epygl
Telgroyec-sic

Enrutamientos Estaticos IP

Enrutamientos Estaticos IP Reglas de Enrutamiento de IP PPTPAL2TP Routes
Activado Desactivado Afladir Cambiar Borrar Seleccione Todo Revertir Seleccion
Ieceio jitiv Estado Actyal Enrutamiento a i i6n de 1P
[] | enabled up 172.20.0.0/23 172.30.3.254
Atrds Ayuda
Por rchegquee | et ndiantes!

2003-2015 Epvai Technologies, Ltd All fights resarved

Figura 5.19.Enrutamiento Estatico en la Central EPYGI M26x Quito. Elaborado por Sandra Maria Lépez

5.3.6.1.2.4. Seguridad en la Central EPYGI M26x Quito del cliente TELPROYEC.

Para una Central de VolP la seguridad es un factor muy critico, la central en analisis aplica estrictos
criterios de contrasefia de registro SIP al configurar un teléfono IP, por ello esta central usa un nivel

alto para gestién de la seguridad.
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Principal Sistema  Usuarios Conferencias Telefonia Conexién a Internet Red @ prgl
Telproyeovio

System Security Management

System Security Settings System Security Di SIP IDS Settings
Security Level
Inferior | This allows a userto enter any SIP password when an IP phone.

The Security Diagnostics tool will warn for only the most critical security issues.

Medio This applies moderate for the SIP password when configuring an IP phone.
The Security Diagnostics tool will warn about critical and medium security issues.

9 Ato This applies very strict criteria for the SIP whe

en an IP phone.
The Security Diagnostics tool will indicate even the smallest potential security issues.

Epyai treats system security with the utmost priority and has taken an active approach to provide users with information and tools to aid in maintaining system security. Itis highly
recommended that users of an IP based system need to be familiar with industry best practices to maintain system security

Limitation of Liability and Remedies. In no event shall Epygi Technologies be liable for any consequential, incidental, direct, indirect, special, punitive or other damages, including,

without limitation, loss of data, loss of phone calls, loss of business profits, business interruption, loss of business information, or other pecuniary loss, arising out of the use or
inability to use the Epyai device.

[ Guardar | Atras | Ayuda
iPor favor chequee l0s eventos '

Copyright (C) 2003-2015 Eoyai Technolopies, Ltd. Al rights raserved

Figura 5.20.Gestion de Seguridad en la Central EPYGI M26x Quito. Elaborado por Sandra Maria Lopez

5.3.6.1.2.5.  Configuracién SNMP en la Central EPYGI QuadroM26x de la red de TELPROYEC Quito.

En este seccidn se describe cdmo se configuré la funcionalidad de agente SNMP en el Quadro, como
primer punto el dispositivo QuadroM26x debe estar conectado a la red y todos los ajustes de red
configurados correctamente, el protocolo de capa de aplicacion SNMP (Simple Network
Management Protocol), facilita el intercambio de informacidn de administracion entre dispositivos
de red, las operaciones de gestion incluyen comandos de lectura, la aplicacion de administracion
emite estas solicitudes para recibir los valores de ciertos parametros de un dispositivo gestionado,
comando de lectura-escritura, la aplicacién de administracién emite estas peticiones para modificar
los valores de ciertos parametros de un dispositivo gestionado y comandos Trap o trampa, los
dispositivos administrados envian de forma asincrona estos comandos para notificar a la aplicacion
administradora la ocurrencia de ciertos eventos, para este caso de estudio el agente de la central IP
EPYGI QuadroM26x, se configuré para que realice operaciones de gestién con comandos Trap, el

dispositivo en andlisis permite las versiones de snmp 1, 2, se configuré v2.

73



Figura 5.21. Envio de SNMP Traps hacia el Sistema de Gestién [16]

Para configurar el agente SNMP Quadro se siguid estos pasos:

1. Inicio de la sesidn en el Quadro como administrador y elegir la configuracion de SNMP en el

menu Sistema.

2. En la pagina de Parametros Globales de SNMP, se selecciond la casilla de verificacidn Activar

SNMP para habilitar la funcionalidad de agente SNMP.

3. Se especificd la ubicacion de la aplicacidn administradora en el campo de texto Ubicacion del
sistema. Esta configuracién es opcional y se puede omitir para este caso de estudio se colocé

Quito.

4. En el campo del Contacto del sistema, se ingresé la informacién de contacto de la persona
responsable de la operacién de la red, el correo electrénico del administrador, nimero de
teléfono, etc. Esta configuracidon es opcional y se puede omitir para este caso de estudio se
colocé la direcciéon de correo electréonico del administrador de red de CINETO

TELECOMUNICACIONES.

5. Se activd la casilla SNMP v1 / 2¢c para permitir acceso de sélo lectura a los ajustes de Quadro. El
acceso de sélo lectura permitird a la aplicacion de administracion CACTI recopilar informacién
sobre el funcionamiento de la Quadro, tal como eventos, estadisticas, valores de ciertos ajustes,

etc.
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6. Se configurd en el campo Lectura solo SNMP v1 / v2c la comunidad de sélo lectura, una
comunidad es similar a una contrasefa, la comunidad que se especifica en este campo debe ser

idéntica a la configurada en la aplicacion administradora CACTI cuando se adicione el dispositivo.

7. Se activd la casilla Activar acceso de lectura-escritura SNMP v1 / 2c, para permitir acceso lectura
— escritura a los ajustes de Quadro. Con esta opcidn activada, el administrador tendra la opcidn
de configurar el Quadro de forma remota a través de la aplicacién administradora siempre y
cuando la aplicacidn lo permita, para este caso de estudio esta opcion se configurd pero no se

configurd al agente para configuracion remota del dispositivo.

8. Se configurd la comunidad de lectura y escritura en el campo de texto Lectura/escitura SNMP v1

/v2c.

A continuacidn se indica la configuracion:

& 172302254 fsnmpeonfig.cgi % 2D 3 A © =

Principal Sistema Usuarios Conferencias Telefonia Conexion a Internet Red @ C IJyvlg.l

Telproyes-uio
Parametros Globales de SNMP

Parametros Globales de SNMP Pardmetros de Trap SNMP

[ Activar SNmP

Ubicacién del sistema. Quito
Contacto del sistema: wromero@cineto.net
7] Activar SNMP w1/ 2¢
Lectura Solo SNMP w1 /v2c public
| Activar Accesa de lecluralescritura SNMP 1/ 2c

Lectura/Escritura SNMP v1/2¢c  private

Service Restart

Ayuda

Figura 5.22. Configuracién de parametros globales de SNMP para el QuadroM26x. Elaborado por Sandra Maria Lopez

9. En Parametros de Trap SNMP, se configurd la IP de CACTI 172.30.3.23 y la configuracidn fue

exitosa, y se mostraré como se indica:
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Principal Sistema Usuarios Conferencias Telefonia Conexion a Internat Red @ epyg]

Telproyec-vic

Parametros de Trap SNMP

Pardmetros Globales de SNMP Parametros de Trap SNMP
Afiadir Borrar Cambiar Seleccione Todo Revertir Seleccion
Traphost Version SNMP Comunidad
[ | 17220322 SNMP v2 Traps public
[ Awmds | [ Ayuda |

iPor favor cheguee los eventos pendientes!
Copyright (C} 20032015 Epyai Technologies, Ltd. All rights reserved

Figura 5.23.Configuracion de Parametros de Trap SNMP en la Central EPYGI M26x Quito.

Elaborado por Sandra Maria Lopez

5.3.6.1.3. Gateway de Voz Quadro FXO4 Management — Quito.

El Gateway QFXO 4 es un enfoque modular y rentable de agregar cuatro lineas PSTN adicionales a
una red de telefonia corporativa, mediante enlaces IP a cualquiera de las IP PBX Epygi o cualquier
PBX basado en SIP. También se puede utilizar para ampliar una PBX analégica mediante la conexién
de los puertos FXO a las extensiones FXS, este es el caso para el cual se instalé este equipo en la red
del cliente TELPROYEC UIO. La configuracién sencilla y una excelente calidad de voz hacen que el
Gateway Quadro FXO4 sea facil de implementar y administrar. Cada Gateway Quadro FXO 4 es un
dispositivo compatible con SIP independientes que incluye un firewall, VPN y capacidad de la funcién
de operadora automatica para la marcacion de dos etapas. La integracion del Quadro FXO 4 con
cualquier Quadro IP PBX es plug-and-play. Si los puertos FXO son escasos, puede agregar varias
puertas de enlace a una Quadro IP PBX, que reconocerd a cada gateway de forma automatica. El
Quadro FXO 4 también se puede utilizar de manera independiente, es decir, sin un IP PBX. Ademas,a

las cuatro lineas FXO pueden asignarse nimeros DID entregados por un ITSP [16].

Figura 5.24.Gateway de Voz Quadro FXO4 Management — Quito [16]
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A continuacidn se detallan las principales caracteristicas de funcionamiento del equipo [16]:

e Método rentable para afadir lineas POTS (Plain Old Telephone Service, conocido también como
Servicio Telefdnico Tradicional o Telefonia Basica), adicionales, es la puerta de entrada a la

PSTN.

e |P - PBX permiten una capacidad analdgica para crear una presencia local en todo el mundo.

e Caractristicas de Voz.

Codec G.711, G.726 (16, 24, 32, 40 Kbps), G.729A, iLBC (13,33 kbit/s, 15,2 kbit/s.

Sefializacion: SIP, SIP/TLS.

e |nterfaces Fisicas:

1 LAN Ethernet 10/100 BASE-T port (RJ-45)

4 Puertos FXO para la oficina central(RJ11)

1 WAN Ethernet 10BASE T (RJ45)

e (Capacidad del Sistema:

4 Llamadas simultaneas IP-PSTN.

Sistema de Gestion por interface WEB (HTTP/HTTPS).

Billing Radius Client (RFCS: 2865, 2866)

Seguridad de Firewall via: NAT (Network Address Translation).
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Politicas y servidor DHCP de filtrado basado en el servicio cliente DHCP de la LAN y servidor DNS

en la WAN con funcionalidad de reenvio SNTP (Simple Network Time Protocol).

Soporta SNMP v1,2.

5.3.6.1.3.2. Estado de las interfaces del Gateway de Voz Quadro FXO4 en el cliente TELPROYEC Quito.

A continuacién se detalla el estado actual de configuracién de las interfaces del dispositivo FXO4,

cabe indicar que la LAN no esta fisicamente conectada sin embargo por requisitos de configuracion

no puede ir vacia la ip de la interface, por ello se configurd la IP 172.28.0.1, la interface WAN estd

conectada al puerto 3 del Switch Cisco de 8 Puertos (172.30.2.250/23).

Tabla 5.16. Configuracion LAN y WAN Gateway de Voz Quadro FXO4

Hardware Status
SIP Reqistration Status

Figura 5.25. Direccionamiento IP de las Interfaces LAN y WAN del QuadroFXO del cliente TELPROYEC Quito.

5.3.6.1.3.3. Sistema de gestion de Seguridad del QuadroFXO del cliente TELPROYEC Quito.

Nombre de la Interface Direccion IP Mascara de Subred Propiedades
LAN 172.28.0.1 255.255.0.0 MAC: 00-09-BD-01-F4-B3
[ D Vigor X Acciones 54 Ver ~ Q2! Comunicar » [, Archivosy extras + W Actualizacion remota & R =
€) () 172302253/ stetus.cgi e ||Q suscor % ErD 3 A ® =
Main System Users Telephony Internet Uplink Network @ ep’rgl i
s i a6 semne
Quadro Status - Network Status
General Information Interfaces
Network Status Interface name | IP address SubnetMask | Properties Monitor
Lines Stahie LN 1722801 25525500 | MAC-00-09-BD-01-F4-83 | Walch LAN
Ll WAN 172.30.2.253 | 255.255.254.0 | MAC: 00-09-BD-01-F4-B4 | Walch WAN

Default Gateway: 172.302.254

DNSServer: 172302254
Services
Service Name Status
NP Server Running
NTP Client Running

DHCP Server for LAN | Running

DHCP Server for VLAN | Stopped

DHCP Client Stopped
DNS Running
FEirewall Low

AT Running

PP

3]

Stopped

View VPN Status

Transfor Stafistics

Elaborado por Sandra Maria Lépez
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Epygi trata a la seguridad del sistema con la maxima prioridad y ha adoptado un enfoque activo para
proporcionar a los usuarios informacién y herramientas para ayudar en el mantenimiento de la
seguridad del sistema . Es muy recomendable que los usuarios de un sistema basado en IP se
familiarizen con las mejores practicas de la industria para mantener la seguridad del sistema, para el
caso de estudio el administrador de red tiene configurado el equipo en seguridad media, esta
funcionalidad aplica contrasefia moderada para el registro SIP al configurar un teléfono IP. La
herramienta de diagndstico de seguridad le advertird al administrador acerca de los problemas

criticos y medianos de seguridad.

D Vigor x Acciones ¥ g‘ Ver @Comumcar' [\#Avchivosya‘fras' W Adtuglizacion remota < r MJ
&) 0 N2 eecuitycy B¢ | Q s WEAD L 4 O =
Main System Users Telephony Internet Uplink Network @epyg]
quadraFX0

System Security Management

System Security Seffings System Security Diagnostics  SIP DS Seffings

Security Level

D Low This allows a user o enter any SIP Registration password when configuring an IP phane.
The Security Diagnostics tool will warn for anly the most critical securily issues.

@ ledium | This applles moderate password enforcementfor the SIP Registiaion password when configuring an P phone.
The Security Diagnostics tool will wam about erffical and medium security issuss

High This applies very strict password criteria for the SIP Registration password when configuring an IP phone.
The Security Diagnosfics tool will indicate even the smallest poteniial security issues.

Epygitreats system security with the utmost priorty and has taken n acive approach to provide users with information andtoals o aidin maintaining system security. s highly
recommended hat users of an P based system need to be familiarwith Industry best practices to maintain system security

Limitation of Liability and Remedies. In no event shall Epygi Technologies be liable for any consequential, incidental, direct, indirect, special, punitive or other damages, including,

without limitafion, loss of data, loss of phone calls, loss of business profits, business interruption, loss of business information, or oher pecuniary loss, arising out of the use or
inability 1o use the Quadro.

Save Back Help'
lease check vy i |

Copyright (€} 2003-2013 Esvai Technolsaies Ltd. All ights reserved.

Figura 5.26. Seguridad del QuadroFXO del cliente TELPROYEC Quito. Elaborado por Sandra Maria Lépez

5.3.6.1.3.4. Configuracién lineas FXO reign eXchange Office en el Gateway QuadroFXO del cliente

TELPROYEC Quito.
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Se tiene habilitado 4 puertos que recibiran las lineas analdgicas.

D Vigor X Acciones = ¢ Ver + (5 Comunicar ~ [ Archivosy extras W Actualizacion remota & P
€) O |17230225/0.cqi e |[Q guscr %A 3 A4 © =
Main System Users Telephony Internet Uplink Network @ cpygl

auadroRo
FXO Settings
EXO Lines | Enabled | Allowed Call Type Route Incoming Call to | PSTN Number
FX0 1 Yes Both incoming and outgoing calls | Routing : 00
FX02 Yes Both incoming and outgaing calls | Routing : 00
FX03 Yes Both incoming and outgoing calls | Routing : 00
P04 |Yes  [Boinincoming and outgoing calls [ Routing - 00

Back | Help
Please check vour pending events!
Copyright (C) 2002-2013 Egygi Techaologies, Lid All rights reserved.

Figura 5.27. Lineas FXO del Gateway de Voz del QuadroFXO del cliente TELPROYEC.

Elaborado por Sandra Maria Lopez

5.3.6.1.3.5. Configuracién del agente SNMP del Gateway de Voz del QuadroFXO del cliente

TELPROYEC.

Se inici6 la sesidon en el QuadroFXO como administrador se elegié la configuracion de SNMP en el

menu Sistema.

1. En la pdagina de Parametros Globales de SNMP, se activd SNMP para habilitar la funcionalidad de

agente SNMP.

2. Se especifico la ubicacién de la aplicacion administradora en el campo de texto Ubicacién del

sistema. Esta configuracion es opcional y se puede omitir.

3. En el campo del Contacto del sistema, se ingresd la informacidon de contacto de la persona
responsable de la operacién de la red, puede ser la direccién de correo electrénico del
administrador, nimero de teléfono, etc. Esta configuracién es opcional y se puede omitir para
este caso de estudio se colocd la direccion de correo electrénico del administrador de red de

CINETO TELECOMUNICACIONES.

80



4. Se activo la casilla SNMP v1 / 2c para permitir acceso de sdlo lectura a los ajustes de Quadro. El
acceso de sdlo lectura permitird la aplicacién de administracién CACTI, recopilar informacion

sobre el funcionamiento de la Quadro, tales como eventos, estadisticas, valores de ciertos

ajustes, etc.

5. Se configuré en el campo Lectura solo SNMP v1 / v2c la comunidad de sélo lectura, una
comunidad es similar a una contrasefia, la comunidad que se especifica en este campo debe ser

idéntica a la especificada en la aplicacion administradora CACTI cuando se adicione el

dispositivo.

6. Se activd el acceso de lectura-escritura SNMP v1 / 2c, para permitir acceso lectura — escritura a
los ajustes de Quadro. Con esta opcién activada, el administrador tendra la opcion de configurar
el Quadro de forma remota a través de la aplicacién administradora siempre y cuando la

aplicacién lo permita, para este caso de estudio esta opcion se configurd pero no se configuré al

agente para configuracion remota del dispositivo.

7. Se configurd la comunidad de lectura y escritura en el campo de texto Lectura/escitura SNMP v1
/ v2c.

A continuacion se indica la configuracion:

D Vigor X

Acciones ~ 4 ver v 57 Comunicar = [, Archivos y extras ~ N Actualizacion remota &
€) 0 1302253 mmpeontigegi

e ]|
wilz~ s & & ® =

Main System Users Telephony Internet Uplink Network

@ cpysi

Global SNMP Settings

Global SNMP Setfings SNMP Trap Setfings

¥l Enable SNMP

System Location: FXO 4 EPYGI

System Contact wromero@cineto net
[ZEnable SNMP v1/2¢
SNMP 1 /v2¢ Read-Only Community,  public

] Enable SNMP v1 | Zc Read-Wiite Access

SNMP v1 / 2¢ Read-Write Community.  private

‘Senvice Restart

Help

Figura 5.28. Configuracion de parametros globales de SNMP para el Gateway de Voz del QuadroFXO del cliente

TELPROYEC - Quito. Elaborado por Sandra Maria Lopez
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Main System Users Telephony Internet Uplink Network @ epyg]

quadroFXO

SNMP Trap Settings
Global SNMP Seftings  SNMP Trap Settings

Add Delete Edit Selectall Inverse Selection

Traphost SNMP Version Community

[ [ 17230323 SNMPv2 Traps public

Back Help
=) (tiene)

Blease check vour pending evenis!
Copyight () 2003-2013 Esysi Technologies, Lid. All rights reserved.

Figura 5.29. Configuracion de Parametros de Trap SNMP en Gateway de

Voz del QuadroFXO del cliente TELPROYEC — Quito. Elaborado por Sandra Maria Lopez

5.3.6.1.4. Cisco Small Business SF 302-08P 8-Port 10/100 PoE Managed Switch.

El Switch Cisco Small Business SF 302-08P 8-Port 10/100 es un switch Ethernet administrado de
configuraciéon fija, es el modelo de 8 puertos con conectividad Fast Ethernet y 2 puertos con
conectividad Gigabit Ethernet, que brindan un nivel éptimo de flexibilidad, admite funciones de red
y de administracion de seguridad avanzadas para utilizar tecnologias de datos, voz, seguridad vy

conectividad inaldmbrica de clase empresarial [17].

Figura 5.30. Switch SF 302-08P 8-Port 10/100 PoE — TELPROYEC UIO [16]

5.3.6.14.1. Aplicacién empresarial del Switch SF 302-08P 8-Port 10/100 PoE en la red de

TELPROYEC UIO.

Para el cliente TELPROYEC, este Switch funciona brindando alto rendimiento, atendiendo y
brindando conectividad a redes de datos, voz y video, brinda conectividad de escritorio segura
conectando a los empleados que trabajan en la oficina de Quito entre si y con servidores, impresoras
y otros dispositivos con alto rendimiento para la transferencia de archivos y procesamiento de datos,

asi los empleados permanecen conectados y mantienen su productividad [17].
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Se conecta al Gateway de voz, redes internas y al Servidor Cacti de este caso de estudio.

e Alimentacion por Ethernet (PoE).

e Auto Smartports QoS, VLAN y funciones de control de acceso.

e Agregacion de red inalambrica para empresas medianas y pequeiias.

e Funcions avanzadas de administracion de trafico.

e Solucidn integral para servicios de voz, internet, datos.

e Conectividad sumamente segura de usuarios temporales.

e Funciones de seguridad y segmentacion de trafico se puede aislar el trafico vital de los
servicios, seguridad integrada para proteger los datos de administracién que viajan desde y

hacia el switch, y cifrar las comunicaciones de la red.

e Listas de control de acceso (ACL) extensas para impedir el acceso de usuarios no autorizados

a los sectores confidenciales de la red y brindar proteccién contra ataques de red [17].

e LAN virtuales (VLAN) para usuarios temporales para ofrecer conectividad a Internet a
usuarios que no son empleados y, a la vez, aislar los servicios empresariales criticos del

tréfico de los usuarios temporales.

e ACL por tiempo y operacién de puertos para restringir el acceso a la red.

e Proteccidn de sesiones de administracion mediante Radius, TACACS+ y autenticacion local de
bases de datos asi como también sesiones de administracidn segura en SSL, SSH y SNMPv

1,2,3.
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e Compatibilidad con telefonia IP, incluyen inteligencia QoS integrada para priorizar los

servicios sensibles a retrasos, como voz y video.

e Funcionalidades avanzadas de administracion de redes, Routing estatico/switching de capa 3

entre redes VLAN

e Compatibilidad con IPv6.

e Copias de respaldo automaticas del archivo de configuracién estable mds reciente, maximiza

el tiempo de actividad de la red.

e Administracién remota, mediante el protocolo simple de administracién de redes (SNMP).

e Puede administrarse completamente mediante la GUI Web o interfaz de linea de comandos

(CLI) completa.

e Eficiencia energética dptima, switches ecoldgico [17].

5.3.6.1.4.3. Configuracién de puertos del Switch SF 302-08P 8-Port 10/100 PoE — TELPROYEC UIO.

A continuacién se observa la configuracidon del puertos del Switch, el trafico cursante en estos

puertos estan siendo monitoreados.

Getting Started
v Status and Statistics Port Settings
m”’”‘"’ Jumbo Frames: [] Enable
Etherlike Wil take efoct
GVRP
802 1XEAP Iohoply| | Cancel |
TCAM Utiization
» RMON I
i . Port Setting Table
e EnlyNo. Intetace  Description  PortType Pot | Pol  Duplex LAG Pratection
» Administration Status | Speed | Mode State
- o) 1 FE1 100M-copper Up 100 Ful Unprotected
R el 2 FE2 100M-copper  Down Unprotected
» PoE o) 3 FE3 100M-copper Up 100 Ful Unprotectsd
» Green Ethemet e 4 FE4 100M-copper Up  100M  Ful Unprotected
» Smarport o) 5 FES 100M-copper Up  100M  Full Unprotected
» VLAN Management 1O 6 FES 100M-copper Up  100M ol Unprotected
» Spanning Tree 1O 7 FET 100M-copper Up  100M Full Unprotected.
» MAC Address Tables o) 8 FEB 100M-copper Down Unprotected
» Muiscast o) 9 GE1 1000M-ComboC ~ Up  1000M  Full Unprotected
> IP Configuration Vo) 10 cE2 1000M-ComboC  Down Unprotected
» Secunty [ ~
» Access Control
» Quaty of Senice
» SNMP
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Figura 5.31. Puertos del Switch SF 302-08P 8-Port 10/100 PoE — TELPROYEC UIO. Elaborado por Sandra Maria Lopez
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Etherlike
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TCAM Utilization O 3 SERVIDOR Static
» RMON O 4 DATOS VOZ TELPROYEC Static
» ViewLog
T Add... Edit Delete

X T+

€ @ | 172.30.2.250/cs8cBfee32/homehtm

st rerfas  Small Business

cisco  gF 302-08P 8-Port 10/100 PoE Managed Switch

L cngiish B Logout About

VLANS creadas en el equipo Switch SF 302-08P 8-Port 10/100 PoE — TELPROYEC UIO y

Getting Started
v Status and Statistics

- Interface Settings

System Summary
Interface
Etherlike
GVRP
802 1xEAP
TCAM Utilization

» RMON

» ViewLog

» Administration

+ Port Management

Port Settings
» Link Aggregation
» PoE
» Green Eihemnet
»+ Smartport
LA agemel
Default VLAN Settings
Create VLAN
Portto VLAN
Port VLAN Membership
GVRP Settings
» VLAN Groups
» Voice VLAN

» Spanning Tree

* WAC Address Tables

» Multicast

v

Interface Setting Table

Filter: Interface Type equalsto | Port .

Entry No.  Interface | Interface Administrative  Frame Ingress
VLAN Made PVID | Type Filtering
(@] 1 FE1 Access 2 AdmitAll Enabled
O 2 FE2 Access 4 AdmitAll  Enabled
(@] 3 FE3 Access 4 AdmitAll Enabled
(@] 4 FE4 Access 4 AdmitAll Enabled
O 5 FE5 Access 4 AdmitAll  Enabled
(@] 6 FEB Access 4 AdmitAll Enabled
O 7 FET7 Access 4 AdmitAll  Enabled
(@] & FE8 Access 4 AdmitAll Enabled
(@] 9 GE1 Trunk 1 AdmitAll Enabled
O 10 GE2 Access 2 AdmitAll  Enabled
Copy Settings. Edit

Figura 5.33. Asociacién de Puertos y VLANS en el equipo Switch SF 302-08P 8-Port 10/100 PoE.

5.3.6.14.5.

Elaborado por Sandra Maria Lopez

Configuracién de la IP de Gestidn del Switch SF 302-08P 8-Port 10/100 PoE.

85



SF 302-08P 8-Port 10/100POE... X = =

m =X

€ 172.30.2.250/cs8c6tee32/home.ntm @ Qguscar wl e + A O 8

sifuerfue Small Business

Langusge: [z 1 Logout About

€Isco  gSF 302-08P 8-Port 10/100 PoE Managed Switch

Getling Started B[ =
+ Status and Statistics erece
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T Wanagement VLAN 4o
Etherlike IP Address Type: © Dynamic
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System Seftings
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1PV6 Tunnel
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Figura 5.34. IP de Gestién del Switch SF 302-08P 8-Port 10/100 PoE. Elaborado por Sandra Maria Lépez
5.3.6.1.4.6. Configuracion del agente SNMP en el Switch SF 302-08P 8-Port 10/100 PoE.

El Switch SF 302-08P 8-Port 10/100 PoE, soporta versiones de snmp v1,2,3, por evitar procesamiento

y solicitud del administrador de red, en este equipo se configurd snmp v2.

Ir al menu SNMP/Communities, en esta seccidn se configura la estacién de gestiéon SNMP, para este
equipo se selecciond IP Version 4, en IP Addres — Direccidn IP se colocé la IP del servidor CACTI

172.30.3.23, Community Sting — Comunidad se configurd la comunidad que también se usard en la

configuracon de adicién del Host en CACTI.
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©2010-2011 Cisco Systems, Inc. All Righis Reserved.
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Figura 5.35. Configuracion SNMP de la estacion de Gestidn en el equipo Switch SF 302-08P 8-Port 10/100 PoE.

Elaborado por Sandra Maria Lépez

Se habilita el Servicio SNMP en el agente ya que por defecto se encuentra desabilitado, se guardan

los cambios y se reinicia el equipo.

/[ SF 302:08P 8-Port 10/100 x W L TN e | = | @ |

€ - C |[17230.2.250/cs8c6fee32/home.htm ke
vt]1erfs, Small Business CLCE L8 English
cisco SF 302-08P 8-Port 10/100 PoE Managed Switch
» File Management - c iti
Reboot ommunities
» Diagnostics The SNMP service is currently disabled.
Discovery - Bonjour Fora i ion to be ive, the SNMP service must be enabled.
» Discovery - LLDP =
» Discovery - CDP Com =
Ping ) | SNMP 1t Station | C ity Type | C ity String | Access Mode | View Name | Group Name
Traceroute || 17230323 Basic CiscoPublic123 Read Only Default
» Port Management - Edit Delete
» Smartport
» VLAN Management * Indicates thatthe ding i ion is inactive b the iated group/view no longer exists.
» Spanning Tree
» MAC Address Tables
» Multicast
S S A
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Figuras 5.36. Habilitacién del Servicio SNMP en el equipo Switch SF 302-08P 8-Port 10/100 PoE.

Elaborado por Sandra Maria Lopez

5.3.6.1.5. SF200-24P 24-Port 10/100 PoE Smart Switch - Cisco Smart Switch.

La serie 200 de Cisco brinda rendimiento y confiabilidad de red con las funciones esenciales de
administracién de red para las redes empresariales. Estos switches Fast Ethernet o Gigabit Ethernet
expandibles ofrecen funciones bdsicas de administracién, seguridad y calidad de servicio (QoS)

superiores a las que ofrece un switch no administrado [18].

Figura 5.37. SF200-24P 24-Port 10/100 PoE Smart Switch - Cisco Smart Switch — TELPROYEC UIO [18]
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Actualmente el Switch SF200-24P 24-Port 10/100 PoE instalado en la red de Telproyec Quito, brinda
conectividad bdsica de alta velocidad para las computadoras y servidores de los empleados de la

oficina de Quito, solucién integral de voz para los clientes internos, datos y tecnologia inaldmbrica.

A continuacion se exponen cada uno de los elementos tomados de Cisco [18].

Conectividad inalambrica altamente segura, funcionan con soluciones inaldmbricas de Cisco y de
terceros en este caso TELPROYEC utiliza este equipo para que se integre con una red MESH para
brindar servicios de Internet utilizando el medio inaldmbrico. Los empleados pueden trabajar de
manera productiva desde salas de conferencias y areas comunes, colaborar en cualquier oficina y
acceder a aplicaciones empresariales desde cualquier lugar en que se encuentren. Con sus funciones
de seguridad, alimentacién por Ethernet (PoE), Auto Smartports, VLAN y QoS, estos switches son

muy adecuados para afiadir conectividad inalambrica en la red de TELPROYEC Quito [18].

Ente las funciones mas importantes que ofrece el equipo se listan:

e Funcionalidades de calidad de servicio (QoS) para que pueda dar prioridad al trafico sensible a
retardos en la red y permitir la convergencia de todas las soluciones de comunicaciéon, como

telefonia IP y video vigilancia, en una sola red Ethernet.

e Protocolo de deteccidén de Cisco y protocolo de deteccién de capa de enlace (LLDP-MED)
detectan automaticamente todos los dispositivos conectados a la red y se configuran de forma

automatica para la conectividad.
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Utilidad de deteccion de red Cisco FindIT: funciona mediante una simple barra de herramientas
en el navegador web del usuario a fin de detectar dispositivos Cisco en la red y mostrar
informacidn bdsica, como nimeros de serie y direcciones IP, para contribuir a la configuraciéon y

la implementacion.

Alimentacion por Ethernet (PoE), esta capacidad simplifica la implementacién de telefonia IP,
tecnologia inaldmbrica, video vigilancia y otras soluciones dado que le permite enviar datos y

alimentacion a los terminales de la red a través del mismo cable de red.

Seguridad de red: los switch Cisco de la serie 200 ofrecen las funciones de seguridad vy

administracién de red con un alto nivel de seguridad para la empresa en presencia de un ataque.

Compatibilidad con telefonia IP: los switch Cisco de la serie 200 incluyen funciones de calidad de
servicio (QoS) para dar prioridad a los servicios sensibles a retardos, como voz y video,
simplificar las implementaciones de comunicaciones unificadas y garantizar un rendimiento

uniforme de red para todos los servicios.

Implementacién automadtica de voz en toda la red: mediante una combinacién de protocolo de
deteccion de Cisco, LLDP-MED, Auto Smartports y el protocolo VSDP (Protocolo de
descubrimiento de servicios), un protocolo Unico de Cisco cuya patente estd en tramite, los
clientes pueden implementar una red de voz de punta a punta en forma dindmica. Los switch de
la red convergen automaticamente en una sola VLAN de voz y un conjunto de parametros de
QoS, y luego los propagan a los teléfonos en los puertos donde se descubran. Por ejemplo, las
funciones automaticas de VLAN de voz le permiten conectar cualquier teléfono IP (incluso
teléfonos de terceros) en su red de telefonia IP y obtener tono de marcacién de inmediato. El
switch configura el dispositivo automaticamente con los pardmetros adecuados de QoS y VLAN

para priorizar el trafico de voz.
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e Compatibilidad con IPv6

e Optimo rendimiento energético: los Switch Cisco de la serie 200 estan disefiados para lograr un

dptimo rendimiento energético y ecoldgico sin perjudicar su rendimiento.

e Apagado automatico en puertos Gigabit Ethernet cuando un enlace no esta activo.

e Inteligencia integrada para ajustar la energia segun la longitud de los cables en modelos Gigabit

Ethernet.

El Switch Cisco SF200-24P es un Smart switch de 24 puertos asequible (12 puertos 10/100 con Power
over Ethernet) con dos puertos combo mini-GBIC. Ofrece la seguridad basica y caracteristicas de
calidad de servicio necesario para apoyar los recursos compartidos de red y para conectar
dispositivos en la red. El Switch tiene soporte nativo para IPv6, asi como el estdandar IPv4 anterior, lo

gue ayuda a asegurar que su red esta lista para la préxima generacion de tecnologias [16].

Es facil de configurar y administrar con herramientas intuitivas basadas en navegador. El Cisco
SF200-24P ofrece la combinacién ideal de asequibilidad, fiabilidad y rendimiento en un Switch

disefado especificamente para las pequefias empresas [16].

e Soporta SNMP v1, 2.

e A continuacién se muestra un resumen de las principales Funciones y caracteristicas del equipo.

Tabla 5.17. Principales Funciones y Caracteristicas del equipo SF200-24P 24-Port 10/100 PoE Smart Switch - Cisco

Smart Switch — TELPROYEC UIO
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Switching de capa 2

Protocole de arbol de Compatibilidad con el STP del estandar 802.1d
expansion (STP) Convergencia ripida mediante 802 1w (Arbol de expansisn répida [RSTP]), activada de manera predeterminada
Agrupacion de puertos Compatibilidad con |IEEE 802.3ad Protocolo de control de agregacion de enlaces (LACP)
* Hasia 4 grupos
® Hasta 4 puertos por grupo con 16 posibles puertos por cada agregacion (dinémica) de enlace 802 3ad
VLAN Compatibilidad con hasta 128 VLAN simultdneas (de 4096 |D de VLAN). VLAM basadas en puertos y en etiquetas
802.1Q
VILAN de voz El tréfico de voz se asigna automaticamente a una VLAN especifica de voz y se trata con los niveles apropiados de

calidad de servicio (QoS)

Deteccion del Protocolo de El IGMP limita el trafico de multidifusion de uso intensivo del ancho de banda a Unicamente los solicitantes; admite
administracion de grupos de | 256 grupos de multidifusion

Intemet (IGMP, Internet
Group Management Protocol)
versiones 1, 2

Blogueo en la cabecera de la | Prevencion de blogqueo HOL
linea (HOL, Head-ofline)

Seguridad

IEEEB021X Autenticacion y administracion 802.1X: RADIUS, algoritma hash MDS
(funcion de Autenticador) | agmyite B02.1X basada en la hora
Asignacion de VLAM dindmica

Seguridad de los puerios Bloguea las direcciones MAC a los puertos y limita la canfidad de direcciones MAC deteciadas

Control de formentas Difusicn, multidifusion y unidifusion desconocida

Calidad de servicio (GoS)

Miveles de prioridad 4 colas de hardware
Programacion Prioridad estricta y operacion por tumos ponderada (WRR, weighted round-robin)
Asignacion de colas en base a punto de codigo de servicios diferenciados (DSCP) y clase de servicio (802.1p/CoS)
Clase de senvicio Basada en puerios, 802.1p VILAN basada en priondad, pricridad IPfiipo de senvicio (ToS) IPv4/vE fbasada en DSCP,
senvicios diferenciados (DiffServ)
Limitacion de trafico Vigilantes de tréfico entrante, por VLAN y por puerto

5.3.6.1.5.3. Configuracion del agente SNMP en el SF200-24P 24-Port 10/100 PoE Smart Switch.

Para configurar el Agente SNMP en el equipo, se configuré la comunidad en SNMP/Communities y
en SNMP Management Station — Estacion de Gestion SNMP, se colocd la ip del servidor CACTI
172.30.3.23, la comunidad y el modo de acceso para este caso de estudio es Lectura Escritura —

Read Write.
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Figura 5.38. Configuracion de la comunidad SNMP en el agente del equipo SF200-24P 24-Port 10/100 PoE Smart Switch -

TELPROYEC Quito. Elaborado por Sandra Maria Lopez.

Se habilitd la configuracion de los Trap Notifications y la Autenticacidn de las notificaciones.
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Elaborado por Sandra Maria Lépez.

Figura 5.39. Configuracion de Trap Setting en el equipo SF200-24P 24-Port 10/100 PoE Smart Switch - TELPROYEC Quito.
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Finalmente hay que habilitar el servicio SNMP.
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Figura 5.40. Habilitacion del Servicio SNMP en el equipo SF200-24P 24-Port 10/100 PoE Smart Switch - TELPROYEC Quito.

Elaborado por Sandra Maria Lépez.

5.3.6.1.6. 48-port 10/100 PoE Switch w/4 gigabit ports LINKSYS - Quito.

El switch 48-port 10/100 PoE Switch w/4 gigabit ports LINKSYS (48 puertos 100Base-Tx y 4 puertos
1000Base-Tx). Ofrece la seguridad basica y caracteristicas de calidad de servicio necesario para
apoyar los recursos compartidos de red y para conectar dispositivos en la red de TELPROYEC Quito

[16].

Entre las principales caracteristicas, soporta voz, datos, video, internet, los puertos pueden trabajar
en modo Full Duplex, soporta protocolo 802.1Q hasta 256 vlans, switch administrable via Web,
soporta protocolo de gestion SNMP v 1, 2,3, para este caso de estudio el Agente SNMP se configurd
con SNMP v1, por evitar procesamiento en el equipo, el equipo cuenta con caracteristicas de alta

seguridad y ahorro de energia.

94



En la red de TELPROYEC UIO, este equipo tiene conectividad principalmente con la red de internet,

datos MPLS (Multiprotocol Label Switching) de proveedor de servicios Punto Net y a la Central IP

[16].
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Figura 5.41. Equipo 48-port 10/100 PoE Switch w/4 gigabit ports — TELPROYEC Quito.

5.3.6.1.6.1.

Elaborado por Sandra Maria Lépez.

de TELPROYEC Quito.

Configuracién de puertos en el equipo 48-port 10/100 PoE Switch w/4 gigabit

ports

A continuacién se detalla la configuracion de puertos del equipo, actualmente se estdn

monitoreando los puertos UP:
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Figura 5.42. Puertos del equipo 48-port 10/100 PoE Switch w/4 gigabit ports — TELPROYEC Quito.

5.3.6.1.6.2.

Elaborado por Sandra Maria Lopez.

Configuracién de VLANS en el equipo 48-port 10/100 PoE Switch w/4 gigabit ports.

Detail
Detail
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Detail
Detail
Detail
Detail
Detail
Detail
Detail
Detail
Detail
Detail
Detail

Detail

Detail
Detail
Detail
Detail
Detail
Detail
Detail
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Detail
Detail

A continuacién se muestran las redes de drea local virtuales VLASN configuradas en el equipo,

ayudan en la administracién de la red de TELPROYEC Quito, separando segmentos légicos de la red

de area local (las oficinas, departamentos) que no deberian intercambiar datos usando la red local.

Figura 5.43. Vlans configuradas en el equipo 48-port 10/100 PoE Switch w/4 gigabit ports — TELPROYEC Quito.
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Elaborado por Sandra Maria Lépez
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Figura 5.44. Vlans Vs Puertos configuradas en el equipo 48-port 10/100 PoE Switch w/4 gigabit ports — TELPROYEC Quito.

5.3.6.1.6.3.

Elaborado por Sandra Maria Lopez

Configuracién del Agente SNMP en el equipo 48-port 10/100 PoE Switch w/4 gigabit

Se configuré el agente SNMP en el equipo en la opcién SNMP y se completd los campos solicitados;

Recipiente IP en esta opcidn se configurd la IP del servidor CACTI 172.30.3.23; Notification Type

aqui se configuré el tipo de notificacion en este caso se escogid TRAPS, se escogid la versiéon de

SNMP que se va a aplicar a los equipos para este equipo se escogid la versién 2 y el puerto UDP 161.
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Figura 5.45. Configuracién de autenticacion por Traps - equipo 48-port 10/100 PoE Switch w/4 gigabit ports.

Elaborado por Sandra Maria Lopez
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Figura 5.46. Configuracién del modelo de seguridad equipo 48-port 10/100 PoE Switch w/4 gigabit ports.

Elaborado por Sandra Maria Lopez
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Figura 5.47. Configuracién del agente SNMP en el equipo 48-port 10/100 PoE Switch w/4 gigabit ports — TELPROYEC

Quito. Elaborado por Sandra Maria Lopez
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5.3.6.2. Estudio, analisis y configuracion de los equipos de la red de TELPROYEC GUAYAQUIL.

5.3.6.2.1. SF 200-48P 48-Port 10/100 PoE Smart Switch —Oficina 1 Guayaquil.

El Switch Cisco SF200-48P es un Smart switch de 48 puertos (24 puertos 10/100 con Power over
Ethernet) y dos puertos combo mini-GBIC. Ofrece la seguridad bdsica y caracteristicas de calidad de
servicio necesario para apoyar los recursos compartidos de red y para conectar dispositivos en la red

de TELPROYEC Guayaquil.

Tabla 5.18. Puertos del equipo Switch Cisco SF200-48P - Guayaquil

Modelo del Producto Puertos Puertos de Expansion Puertos PoE
SF200-48P 48 puertos 10/100 2 puertos mini GBIC | 24 puertos
combinados

El Switch tiene soporte nativo para IPv6, asi como el estandar IPv4 anterior, lo que ayuda a asegurar
que la red esta lista para la préoxima generacidn de tecnologias. Con tecnologia energética eficiente,
gue optimiza el uso de energia para reducir los costos sin comprometer el rendimiento. Es facil de
configurar y administrar con herramientas intuitivas basadas en navegador. El Cisco SF200-48P
ofrece la combinacién ideal de asequibilidad, fiabilidad y rendimiento en un Switch disefiado

especificamente para las pequefias empresas como TELPROYEC.

Figura 5.48. Equipo— TELPROYEC Guayaquil [19]
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El equipo SF 200-48P 48-Port 10/100 PoE Smart Switch, ofrecen todas las funciones
necesarias para implementar una red de clase empresarial basica a un precio asequible,

estas funciones incluyen:

Facil configuracién y administracion

Cisco Discovery Protocol: simplifica la configuracién al detectar todos los dispositivos Cisco

conectado y permitir que compartan informacion.

Rendimiento y escalabilidad.

PoE, para la implementacion de telefonia IP, tecnologia inaldmbrica, video vigilancia y otras
soluciones, ya que le permite enviar datos y alimentacidn a los terminales de la red por el
mismo cable de red. Sin necesidad de fuentes de alimentacion por separado o

tomacorrientes.

Seguridad de red, funciones basicas de seguridad y administracion, evitar que usuarios no
autorizados accedan a la red y proteger sus datos comerciales. Los switch ofrecen seguridad
de red integrada para reducir el riesgo de una violacion de seguridad, con seguridad de

puertos IEEE 802.1X para controlar el acceso a su red [19].
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Figura 5.49. Configuracion de la interface IPV4 del equipo SF 200-48P 48-Port 10/100 PoE Smart Switch.

Elaborado por Sandra Maria Lopez
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Tabla 5.19. A continuacién el detalle de VLANS y Puertos en el SF 200-48P 48-Port 10/100 PoE Smart Switch

Nro. Puerto Tipo de Puerto | Estado del puerto | Velocidad Modo Irvf;f;z
1 el 100M- cobre Up 10M Half 2
2 e2 100M- cobre Down 2
3 e3 100M- cobre Down 2
4 e4 100M- cobre Down 2
5 e5 100M- cobre Down 2
6 e6 100M- cobre Down 2
7 e7 100M- cobre Up 100M Full 2
8 e8 100M- cobre Up 100M Full 2
9 e9 100M- cobre Up 100M Full 2
10 el0 100M- cobre Down 2
11 ell 100M- cobre Down 2
12 el2 100M- cobre Up 100M Full 2
13 el3 100M- cobre Down 2
14 eld 100M- cobre Down 2
15 el5 100M- cobre Up 100M Full 2
16 el6 100M- cobre Down 2
17 el7 100M- cobre Up 100M Full 2
18 el8 100M- cobre Down 2
19 el9 100M- cobre Up 100M Full 2
20 e20 100M- cobre Down 2
21 e2l 100M- cobre Down 2
22 e22 100M- cobre Down 2
23 e23 100M- cobre Down 2
24 e24 100M- cobre Down 2
25 e25 100M- cobre Down 2
26 e26 100M- cobre Down 2
27 e27 100M- cobre Down 2
28 e28 100M- cobre Down 2
29 e29 100M- cobre Down 2
30 e30 100M- cobre Down 2
31 e3l 100M- cobre Up 100M Full 2
32 e32 100M- cobre Down 2
33 e33 100M- cobre Down 2
34 e34 100M- cobre Up 100M Full 2
35 e35 100M- cobre Down 2
36 e36 100M- cobre Up 100M Full 2
37 e37 100M- cobre Down 2
38 e38 100M- cobre Down 2
39 e39 100M- cobre Down 2
40 e40 100M- cobre Down 2
41 edl 100M- cobre Down 2
42 ed2 100M- cobre Up 100M Full 2
43 e43 100M- cobre Down 2
44 ed4 100M- cobre Down 2
45 e45 100M- cobre Down 2
46 ed6 100M- cobre Down 2
47 ed7 100M- cobre Down 2
48 e48 100M- cobre Up 100M Full 2
49 gl 1000M-ComboC Up 1000M Full 1
50 g2 1000M-ComboC Up 1000M Full 1
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5.3.6.2.1.2.  Configuracién de Agente SNMP en el equipo SF 200-48P 48-Port 10/100 PoE Smart

Switch.

En el agente SNMP se activd el servicio SNMP Security TCP/UDP Services, adicionalmente se
configurd la comunidad en las opciones de SNMP/Communities, se habilité en SNMP/TRAP Settings,

la ip del servidor de gestion o recipients IP, puerto y version SNMP.

s SF200-48P 48-Port 10/100 .. % Lo

€) O | 172300251 /cscbid5031/home.htm e |las =] 3+ A O =
all B G0, Langusge: FRYI -
0 00-48P 48-Po 0/100 Po a
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b i ohiotion HTTP Senvice: [V Enable

» PortManagement

R HTTPS Service: V] Enable

» VLAN SNMP Service: (V] Enable

» Spanning Tree

» MAG Address Tables festopty (_cancel |

» Mulicast e

— TCP Service Table.

o STy Service Name  Type  Local IPAddress Local Port Remote IP Address Remote Port  State
SRS HTTP TcP Al 30 Al 0 Listen
Password Strength HTTPS TP Al 443 Al 0 Listen

» Mgmt Access Method HTTP TCP 172300251 80 172303252 1415 Established
Management Access Authentf | ;rrp TCP 172300251 80 172303252 1416 Established
5 :’;‘E’;:::‘“m passsraol v TCP 172300251 80 172303252 1417  Established
» S Gilent HTTP TCP 172300251 30 172303252 1425 Established
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Storm Control HTTPS TCPE Al 443 Al 0 Listen
Port Security =

» 802 1X Authentication UDP Service Table

| » Denialof Senice Prevention | |, yice Name  Type  Local IP Address Local Port _Application Instance

DBl A SO0VCH, — uDP Al 123 1

it SNHP UoP Al 161 1

UDPs Al 546 1

Figura 5.50. Habilitacion del Servicio SNMP en el equipo SF 200-48P 48-Port 10/100 PoE Smart Switch — Oficina 1

Guayaquil. Elaborado por Sandra Maria Lopez
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Figura 5.51. Configuracion de la comunidad SNMP y Estacion de Gestidn en el agente snmp del equipo SF 200-48P 48-

Port 10/100 PoE Smart Switch — Oficina 1 Guayaquil. Elaborado por Sandra Maria Lépez
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Figura 5.52. Habilitacion de Notificaciones y Autenticacion de Trap Settings en el equipo SF 200-48P 48-Port 10/100 PoE

Smart Switch — Oficina 1 Guayaquil. Elaborado por Sandra Maria Lopez
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Figura 5.53. Configuracién de la Version de SNMP, Recipiente IP y puerto para el equipo SF 200-48P 48-Port 10/100 PoE

Smart Switch — Oficina 1 Guayaquil. Elaborado por Sandra Maria Lopez
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5.3.6.2.2. SF 200-48P 48-Port 10/100 PoE Smart Switch — Oficina 2 Guayaquil.

El Switch Cisco SF200-48P es un Smart switch de 48 puertos mas 2 puertos Giga instalado en la
Oficina 2, es de las mismas caracteristicas técnicas y funcionalidades que el instalado en la Oficina 1,
descrita en el item anterior, sin embargo a continuacién se describen las principales caracteristicas

del equipo.

Resumen de la informacion del sistema.

System Summary

System Information

System Description: 48-Port 10/100 PoE Smart Switch System Uptime: 35 days, 16 hr, 5 min. and 10 5
System Location Edit Current Time: 02:00:21;2010-Nov-03

System Contact Edit Base MAC Address: 44:e4:d9:35:20:0e

Host Name switch35200e Edit Jumbo Frames: Disabled

TCP/UDP Services Status detalls

HTTP Service: Enabled

A A A e A A e HB
R 0 U I | P 0 O Y

WModel Description: 48-Port 10100 PoE Smart Switch Firmware Version 1.00.19

Serial Number: DNIM51901N2 Firmware MD5 Checksum:  6f630af328ec2313b4822d1f4a;
PID VID: SLM248PT V01 Boot Version: 1.0.0.1

Maximum Available PoE Power(W). 180 Boot MD5 Checksum: 81359f6e6c7e640053df27 c4f0¢
Total PoE Power Consumption(W). 38 Locale en-Us

PoE Power Mode Port Limit Language Version: 1.0.0.19

Language MD5 Checksum: N/A
Figura 5.54. Informacion del sistema del equipo SF 200-48P 48-Port 10/100 PoE Smart Switch — Ofi 2.

Elaborado por Sandra Maria Lépez
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Figura 5.55. Configuracién de la IP de Gestion del equipo SF 200-48P 48-Port 10/100 PoE Smart Switch — Oficina 2.

Elaborado por Sandra Maria Lopez
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Figura 5.56. Configuracién de Interfaces VLAN en el equipo SF 200-48P 48-Port 10/100 PoE Smart Switch — Oficina 2.

Elaborado por Sandra Maria Lopez
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interface | Mode | Administrative VLANS | Operational VLANS
SINEET Access 2UP 2UP
= FE2 Access 2UP 2UP
FE3 Access 2UP 2UP
FE4 Access  2UP 20UP
-y FES5 Access 2UP 2UP
=~ FEB Access 2UP 2UP
FET Access  2UP 2UP
FES Access 2UP 2UP
FE9 Access 2UP 2UP
- FE10 Access 2UP 2UP
- FE11 Access 2UP 2UP
FE12 Access 2UP 2UpF
FE13 Access 2UP 2UP
FE14 Access  2UP 2UP
FE15 Access 2UP 2UP
=~ FE16 Access 2UP 2UP
- FE17 Access  2UP 2UP
FE18 Access 2UP 2UP
- FE#1 Access  2UP 2UP
FE42 Access  2UP 2UP
FE43 Access  2UP 2UP
FE44 Access  2UP 2UP
") FE45 Access 2UP 2UP
FE46 Access 5UP 5UP
FE47 Access  SUP 5UP
FE48 Access  ZUP 2UP
GE1 Trunk 1UPR, 2T, 3T, 4T, 5T 1UP 2T 3T, 4T, 5T
GE2 Trunk 1UPR. 2T, 3T, 4T, 5T 1UPR, 2T, 3T, 4T, 5T
FE19 Access 2UP 2UP
FE20 Access 2UP 2UP
FE21 Access 2UP 2UP
2 FE22 Access 2UP 2UP
& FE23 Access  2UP 2UP
F FE24 Access 2UP 2UP
FE25 Access 2UP 2UP
FE26 Access 2UP 2UP
FEZ27 Access Z2UP 2UP
) FE28 Access 2UP 2UP
FE29 Access 2UP 2UP
FE20 Access 2UP 2UP
FE31 Access 2UP 2UP
2 FE32 Access 2UP 2UP
& FE33 Access 2UP 2UP
F FE24 Access 2UP 2UP
FE35 Access 2UP 2UP
FE36 Access 2UP 2UP
FE37 Access  2UP 2UP
- FE38 Access 2UP 2UP
= FE38 Access  2UP 2UP
F FE40 Access 2UP 2UP

Figura 5.57. Configuracién de Interfaces VLAN y puertos en el equipo SF 200-48P 48-Port 10/100 PoE.

Elaborado por Sandra Maria Lopez
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Port Setting Table Showing 1-50 0f50 | All | »|  perpage
EnfryNo. | Port  Description | Port Type Port | LinkStatus | Port Duplex LAG
| Status | SNMP Traps | Speed = Mode
{ 1 FE1 100M-copper Up Enabled 100M Full
® 2 FE2 100M-copper Down Enabled
@ 3 FE3 100M-copper Up Enabled  100M Full
4 FE4 100M-copper Up Enabled  100M Full
{ 5 FE5 100M-copper Up Enabled  100M Full
6 FE6 100M-copper Down Enabled
7 FE7 100M-copper Up Enabled  100M Full
¥ 8 FE8 100M-copper Up Enabled 100M Full
@ 9 FE9 100M-copper Up Enabled  100M Full
10 FE10 100M-copper Down  Enabled
) 11 FEN 100M-copper Down Enabled
( 12 FE12 100M-copper Up Enabled  100M Full
@ 13 FE13 100K-copper Down  Enabled
{ 14 FE14 100M-copper Down Enabled
@ 15 FE15 100M-copper Down  Enabled
® 16 FE16 100M-copper Down  Enabled
17 FE17 100M-copper Down Enabled
18 FE18 100M-copper Down Enabled
@ 19 FE19 100M-copper Down Enabled
( 20 FE20 100M-copper Up Enabled  100M Full
@) 21 FE1 100M-copper Down  Enabled
{ 22 FE22 100M-copper Down Enabled
23 FE23 100M-copper Down Enabled
24 FE24 100M-copper Up Enabled 100M Full
(G 25 FE25 100M-copper Down Enabled
© 26 FE26 100M-copper Down Enabled
@) 27 FE27 100M-copper Down Enabled
{ 28 FE28 100M-copper Up Enabled 100M Full
( 29 FE29 100M-copper Up Enabled 100M Full
30 FE30 100M-copper Down Enabled
(@ 31 FE31 100M-copper Down Enabled
(@) 32 FE32 100M-copper Down Enabled
33 FE33 100M-copper Down Enabled
34 FE34 100M-copper Down Enabled
@ 35 FE35 100M-copper Up Enabled 100M Full
(@) 36 FE36 100M-copper Up Enabled 100M Full
(@ 37 FE37 100M-copper Down Enabled
38 FE38 100M-copper Down Enabled
) 39 FE39 100M-copper Down Enabled
40 FE40 100M-copper Down Enabled
41 FE41 100M-copper Down Enabled
42 FE42 100M-copper Down Enabled
43 FE43 100M-copper Down Enabled
( 44 FE44 100M-copper Up Enabled 100M Full
45 FE45 100M-copper Down Enabled
@ 46 FE46 100M-copper Down Enabled
) 49 GE1 1000M-ComboC Up Enabled 1000M Full
50 GE2 1000M-ComboC  Down Enabled

Figura 5.58. Configuracién de puertos en el equipo SF 200-48P 48-Port 10/100 PoE Smart Switch — Oficina 2.

Elaborado por Sandra Maria Lépez
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5.3.6.2.2.1.

Configuracién del agente SNMP SF 200-48P 48-Port 10/100 PoE Smart Switch — Oficina

Para la configuracion del agente SNMP en el equipo, se activd el servicio SNMP Security TCP/UDP

Services, adicionalmente se configurd la comunidad en las opciones de SNMP/Communities, se

habilitd en SNMP/TRAP Settings, la ip del servidor de gestion o recipients IP, puerto y version SNMP.

€ ) (| 172300.250/c5cb4d5091 /home htm <

Small Business

Acciones v T4 Ver v ! Comunicar ~ [ Archivosy extras v N Actualizacién remota &

Q Buscar *
___cisco, m—w‘m Logout About Help

cisco SF200-48P 48-Port 10/100 PoE Smart Switch

TCP/UDP Services

» VLAN Management

HTTP Senice: (7] Enable
HTTPS Senvice: (] Enable
SNP Service: (7] Enable

» Spanning Tree.

» Mgmt Access Method

Management Access Authentf
» Secure Sensitive Data Manag|

» SSL Server
» SSH Client
Storm Control
Port Security
» 802 1X Authentication

|- oply——

TCP Sarvica Table

Service Name  Type Local IP Address  Local Port Remote IP Address Remote Port  State
HTTP TCP Al 80 Al 0 LUsten
HTTPS TCP All 443 Al 0 Listen
HTTP TCP 172.30.0.250 80 172303252 Established
HTTP TCP 172.30.0.250 80 172303252 Established
HTTP. TCP  172:30.0.250 80 172303252 Established
HTTP TCP 172.30.0.250 80 172303252 Established
HTTP TCP6 Al 80 Al Listen
HTTPS. TCP6  All 443 Al Listen

ServiceName  Type  LocalIP Address Local Port  Application Instance

UDP
SNMP UDP.
UDPS

©2010-2013 Cisco Systems, Inc. All Rights Reserved

Figura 5.59. Habilitacion del servicio SNMP en el equipo SNMP SF 200-48P 48-Port 10/100 PoE Smart Switch.

wils SF200-48P 48-Port 10/ x

Elaborado por Sandra Maria Lopez

Acciones v ¢ Ver v 7 Comunicar v [, Archivosy extras v MY Actualizacién remota & ﬂ

€ ) ) | 172.30.0.250/cscb4d5091 /home htm & || Q Buscar W XA 3 A O =
B | English w:
O 00-48P 48 O 0/100 Po a
Getting Started c it
» Staius and Siatistics OMMUNIes
> The SNMP senvice is currently enabled.
» PortManagement = e == =
: T — |
» VLAN Management ) | 172.30.0.250/cscbad5091 /snmpSecur/snmp_secur_communities_a.htm
» Spanning Tree |——
» MAC Address Tables SNMP Management Station: © All @ User Defined
»_ Multicast 1P Version: =) Version6 @ Version 4
» IPC N .
@ Link Local Global
» Security -
» Quality of Service ink Local Interface AN~ ]
RS = IP Address [17230.323

Engine ID
Views
Groups
Users

Trap Settings

Notification Recipients SNMPV1,2
Notification Recipients SNMPV3
Notification Filter

jpubliq 5/20 Characters Use

a

% Community String:

Access Mode @ Read Only iew Name [Saraui
© Read Write
) SNMP Admin

vame [lT=]

@ Basic

” [aopty] [ close |

Figura 5.60. Configuracion de la comunidad SNMP en el equipo SNMP SF 200-48P 48-Port 10/100 PoE Smart Switch.

Elaborado por Sandra Maria Lépez
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=X

'acr. SF0-48P 45-Pot10/ ¢ Acciones ~ 4 Ver v (S Comunicar + [, Archivosy exrss ~ W Actuslzscion remota &

€) ) |172300250/c5cb4d5091 home him e |[Q suscor wWiEAY & A O =

siliafy, SmalBusiness ot PP e Ao e
cisco SF200-48P 48-Port 10/100 PoE Smart Switch

Getting Started

Trap Settings

Enable
Enable

[tomty| [ cancel |

Engine ID
Views
e
Users
Communities

Natification Recipients SNMPY

Notification Recipients SNMPY
Notification Filter

T

[PSSERERITI so Systems, Inc. All Rights Reserved

Figura 5.61. Configuraciones de TRAP - Habilitacion de las notificaciones SNMP y Autenticacion en el equipo SNMP SF

200-48P 48-Port 10/100 PoE Smart Switch. Elaborado por Sandra Maria Lopez

6_':' 172.30.0.250/c5cbdd5091 /home htm ¢ || Q Buscar P EAD 3 A S

vl Small Business . /l:imo Language: Logout About Help
cisco SF200-48P 48-Port 10/100 PoE Smart Switch

Getling Started

Notification Recipients SNMPv1,2

» Status and Statistics
» Administration For notification recip to , you may have to the p on the C.
» Port Management
» Smariport Informs IPv4 Source Interface: | Auto :
» VLAN M:

Traps IPv4 Source Interface: | Auto j
» Spanning Tree £
» MAC Address Tables Informs IPv6 Source Interface: | Auto :
» Multicast

Traps IPv6 Source Interface: Auto (v
» |P Configuration =

Securif ———r———

: e | || cancel

Quality of Service

VEingl:e = [C] ' RecipientsIP | UDP Port Notification Type = Timeout | Retries = Community String | Notification Version | Filter Name
Groups ! [T 172.30.3.23 162 Traps public SNMPv2

Users [;Aui_] Edit Delete

Communities >

Trap Setings An *indi thatthe ding notification recipi jon is inactive b the iated ity/filter no longer ex
Notification Recipients SNMPv1,2!

Notification Recipients SNMPv3

Notification Filter

Figura 5.62. Configuracion de la version de SNMP y la IP del recipinete de notificaciones en el en el equipo SNMP SF 200-

48P 48-Port 10/100 PoE Smart Switch. Elaborado por Sandra Maria Lépez

5.3.6.2.3. Equipo 48-port 10/100 PoE Switch w/4 gigabit ports LINKSYS — GYE.

La funcionalidades y principales caracteristicas técnicas de este equipo son idénticas a las revisadas
en el equipo que se encuentra instalado en la red de TELPROYEC Quito, a continuacion se detalla las

principales configuraciones del equipo y la configuracidn del agente snmp.

110



Welcome to Linksys Man

<«

172,300,249 o)

figures basic

B trkoown [ Lekup he awich

I Admirvetratively Down

Device Information
Systom Hame
” A
Sub
ONS Sorve
Dofault Gateway
Address Mode
Bane MAC Addrass

172,300,240
* 266,268.264.0
172,301,284
172,301,284

Statie
00-27-00-11-08-1A

System Information

Sorial Number WRYOWIA00184

Figura 5.63. Parametros de Configuracion Basica del equipo 48-port 10/100 PoE Switch w/4 gigabit ports Guayaquil.

A continuacion se muestra la configuracidn de puertos del equipo 48-port 10/100 PoE Switch w/4

gigabit ports — Guayaquil.

Administrative

Link

POt Information

SRW24804P
RO1

101

11

Dec 12000
Feb 20 2000

16 days, 17 hours, 21 minutes, and 20.27 seconds

1222.08 Jan v

72000

Elaborado por Sandra Maria Lopez

DI

Administrative Link

Flow

Port Description A9MimSotVe LK ' speeq puptex MOV FIOW  1ype Port Description AdTINIStrative Link ooy pupiex MOV Flow  gype
el Enabled |v | Down 10 Half MDX None  100Base-TX els Enabled v | Down 10 Half MDIX None  100Base-TX
&2 m Down = 10 Half ~ MDX  None 100Base-TX e16 Enabled |w| Down | 10 Half MDX  None 100Base-TX
e3 Enabled || Down 10 Half MDI None  100Base-TX e17 Enabled |w| Down 10 Half = MDX  None  100Base-TX
ed Enabled |y = Down 10 Half ~ MDIX None  100Base-TX e18 m Down 10 Half ~ MDX  None 100Base-TX
es Enabled (v Down 10 Half MDI None  100Base-TX e19 m Down 10 Half MDI None 100Base-TX
e [Enabed [¢] Down = 10 | Half = MDI  None 100Base-TX €20 Enabed [y| Down 10 Half MDX  None 100Base-TX
e7 [Enabied [¢] Down = 10  Half  MDI  None 100Base-TX e21 Enabled [y, Down 10 Half  MDI  HNone 100Base-TX
8 Enabled [w] | Down | 10  Halff  WDX | None 100Base-TX 22 [Enabed [<] Down | 10 Half WDX Hone 100Base-TX
) Enabled [w] | Down | 10 Half = MDI | None 100Base-X 2 [Enabes [w] Down | 10 Half  MDI  MNone 100Base-TX
10 [Enabea [¢] Down 10 Half MDX None 100Base-TX €24 Enabled [y Down 10 Half  MDI  None 100Base-TX
el Enabled |y Down 10 Half MDI None  100Base-TX €25 Enabed |y ~ Down 10 Half MDI None  100Base-TX
e12 WE Down 10 Half  MDI _ None 100Base-TX e26 Enabled | Down 10 Half  MDX  None 100Base-TX
e13 Enabled |w| Down = 10 | Half = MDI | None 100Base-TX 27 Enabled [y Down | 10~ Half MDX  None 100Base-TX
et4 Enabed [w] Down 10 Half DX None 100Base-TX €28 Enabled; |55 | ‘Down | 40 | Half: | MDI.| None [100Base-TX]
Part mmmnn“m;:fu":me st:;::s Speed Duplex :;"x c:"k"'r"d Type Port Description AOTISIRINE LK puq pupiex UL FIOW - 1ype
29 m‘z Down | 10 Half | MDI | None 100Base-TX 43 [Enabea [<] | own | 10 Haf | WDI | None |100Base-TX
e30 Enabled [w ~ Down o Half DI None  100Base-TX e4d Enabled || | Down | 10 Half | WD Mone | 100Base-TX
831 IME Down | 10  Half | MDI | HNeone 100Base-TX o45 [Enabied [] | Down | 10 Hal | uDI  None | 100Base-TX
832 m Down | 10 Half  MDI | None  100Base-TX 245 m Down | 10 Hall | MDIX  Mone | 100Base-TX
e Enabled |w| Down | 10 Hall  MDIX  None 100Base-TX ea7 [Enabea [<] | Up | 100 Ful | WDIX None | 100Base-TX
€34 Enabkd |w|  Up 100 | Full MO Nene 100Base-TX 48 [Enabied [] | Down | 10 Haf | WDI  Nome | 100Base-TX
€35 [Enabled 7]  Down = 10 Hall  MDI | Nene 100Base-TX o Enabled Up | 1000 Full | MDIX  Mone |1000BaseTX
€36 [Enabled [=]  Up | 100 Full MWD  Nene 100BaseTX 92 Enabled Down | 10 Haf | WDI = MNome 1000Base-TX
837 Enabled |w| Down 10 Half  MDI None  100Bass-TX g3 IEnablecl : Dewn | 10 Half | WD | MWone |1000Base-TX
£38 Enabled |w Down 10 Half DL MNone 100Base-TX g IEnabled : Down 10 Half | MDIX Mone | 1000Base-TX
€29 [Erabes [<] U | 100 Ful MDOC  None 100Base-TX

e40 lm‘z Down | 10 Half  MDI  HNone  100Base-TX

ed1 Enabled | Down 10 Half MO None  100Base-TX

ed2? Enabled |« Up 100 Full WO None  100Base-TX

Figura 5.64. Configuraciéon de puertos del equipo 48-port 10/100 PoE Switch w/4 gigabit ports - TELPROYEC Guayaquil.

Elaborado por Sandra Maria Lépez
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Figura 5.65. Configuracion de VLANS en el equipo equipo 48-port 10/100 PoE Switch w/4 gigabit ports - TELPROYEC

Guayaquil. Elaborado por Sandra Maria Lépez

5.3.6.2.3.1. Configuracién Del Agente SNMP en el equipo 48-port 10/100 PoE Switch w/4 gigabit

ports LINKSYS — GYE.

Para configurar el agente SNMP en el equipo se habilité la autenticacién de TRAPS, la comunidad y

modelo de seguridad, y el recipiente ip que es la direccién IP del servidor CACTI.

Welcome to Linksys Managed .. % kil

€ ) () 172300.209/config/snmp_global_parahtm @ || Q Buscar "B 9 & a4 =

LINKSYS'

ADivision of Cisco Systems, Inc.

48-port 10/100 PoE Switch w/4 gigabitports ~ SRW248C4P

SNMP
Logout

Group Profie Group Membership Communties Notification Recipient

Global Parameters

SHMPV3

Notifications.

SHMPv3 Remote Engine ID

Local Engine ID

User Default

800001730300270d1 195120000

]

Enable Authentication Traps

Enable Link-up and Link-down Traps

]

[}

Remote Engine ID

Remote IP Host

snmp
This tab provides global
parameters, views, group
profi, group membership,
communties and notification
recipent functions for the
switch system.

Global Parameters:
SNMPV3: An SNMPY3 engine
s an independent SKMP agent
that resides on the swich,
This engine protects against

message reply, delay, and
redirecton. The engie D s

also used in combination with
user passwords to generate
the securty keys for
authenticating and encrypting
SNMPV3 packets A local
engine D s automaticaly
generated that s unique to the
Switch. This s referred to as.
the defaut engne . Ifthe
focal engine I is deleted or
changed, al SNMP users wil
be cleared. You will need to
reconfigure all existing users.

Figura 5.66. Habilitacion de TRAPS en el equipo 48-port 10/100 PoE Switch w/4 gigabit ports LINKSYS — GYE. Elaborado

por Sandra Maria Lépez
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Figura 5.67. Configuracion del grupo y modelo de seguridad en el equipo 48-port 10/100 PoE Switch w/4 gigabit ports

LINKSYS — GYE. Elaborado por Sandra Maria Lépez
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Figura 5.68. Configuracion de la IP del Servidor de Gestion, comunidad y versién de notificacién en el equipo 48-port

10/100 PoE Switch w/4 gigabit ports LINKSYS — GYE. Elaborado por Sandra Maria Lépez
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5.3.6.2.4. Central IP Quadro FXO 4 Management — TELPROYEC Guayaquil.

Las cacacteristica y funcionamiento técnico de esta central es identico al de la CENTRAL EPIGY

QuadroM26x — Guayaquil ya que se trata de la misma marca y modelo de equipo, las dos centrales

trabajan en conjunto para brindar el servicio de VolP a los empleados de la empresa TELPROYEC

Quito y Guayaquil, a continuacidn se presentan las configuraciones mas importantes de este equipo.

El QuadroM26x soporta 26 dispositivos anldgicos mediante puertos FXS y 80 dispositivos IP en el

puerto LAN. También cuenta con troncales SIP que se pueden usar con proveedores de telefonia SIP

(ITSP) Y 8 PUERTOS FXO para conexiones locales. En conclusidn es un sistema puramente hibrido que

permite utilizar nueva tecnologia IP junto a la tradicional.

@T[LPROH’EC-TB-GYE-E&:... X ‘ “ . -

f"' 172.300.254/stetus cifpage=hardware ¢ Q Buscor

Principal ~ Sistema  Usuarios  Conferencias  Telefonia  Conexidnalntemet  Red

Estado del Quadro - Estado de Hardware

Infarmacidn General Ethernat 101100 Mbps | El enlace esta coneclada ( 100 Mopsfull duplex)
Estada de a Red ETHEthernet | 100100 Meps | Enlace caido
S VAN Etenet | 10100 Heps | Enace caido

R Compactash | Horado | e TRANSCEND, Capacly 18218

Estado de Hardware

FX$ 25Ports | Available
Eslado del Reqistracion de SIP

X0 BPars Auailable

P Lings Reqistration Status

DSp 108Punt | Avallable

Eslado de laLicentia

| Alids
—

{Par favar chequee los eventos pendientes!
Copyright (C) 2003-2015 Epygi Technalogies Ltd. All rights reserved.

Figura 5.69. Estado del Hardware de la Central Quadro FXO 4 Management — TELPROYEC Guayaquil.

Elaborado por Sandra Maria Lépez
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5.3.6.2.4.1. Configuracién de las interfaces LAN y WAN del equipo Quadro FXO 4 Management —

TELPROYEC Guayaquil.

'@ TELPROYEC-TB-GVYE - Esta.. X &

€) () | 172300254/status.cqi e || Q guscar el =] 3 A O =
Principal Sistema Usuarios Conferencias Telefonia Conexion a Internet Red @ epygl
TELPROYEC-TB-GYE

Retrescar en 878 segundos!

Estado del Quadro - Estado de la Red

Informacidn General Interfaces
Easenn Nombre de interfaz | Direccionde P | Mascara dela subred Propiedates Monitor
Estado Lil
 E— Red local 172300254 | 2552552640 Direccion de MAC:00-09-8D-01-C3-48 | Qbsenvar Red local
Estado de la Memoria
e WAN 200124242108 | 255255255248 | Direccion de MAC:00-09-BD-01-C3-4C | Observar WAN
Estado de Hardware
Estado del Reqistracién de SIP Puerta de acceso Principal: 200.124.242.105
IP Lines Registration Status Servidor DNS: 200.124.235.194 £
Estado de la Licencia Servidor DNS secundario:  200.124.227.196
Servicios
Nombre del Servicio | Status
Senidor NTP Ejecutandose
Ii TP Ejecutandose

DHCP Server for LAN | Ejecutandose
DHCP Server for VLAN | Detenido

Cliente DHCP Detenido
DNS Ejecutandose
Eirewall Alto

NAT Ejecutandose
PPP Detenido

Figura 5.70. Configuracion LAN y WAN equipo Quadro FXO 4 Management — Guayaquil.

Elaborado por Sandra Maria Lépez

5.3.6.2.4.2. Configuracién de enrutamiento estatico para alcanzar la red de Quito.

rQ TELPROYEC-TB-GVE - Enru... % |

€) () 172300254/iprouting.cgi e || Q suscr *E 9 3 A O

1 .
Principal ~ Sistema  Usuarios  Conferencias  Telefonia Conexion a Internet Red Q epygl
TELPROYEC-TB-GYE

Enrutamientos Estaticos IP

Activado Desactivado Aiiadir Cambiar Borrar Seleccione Todo Revertir Seleccion

Seleccion de Objetivo Estado Actual Enrutamiento a Via de Direccion de IP
[T] | enabled up 172.30.2.0/23 172.30.1.254
['] | enabled up 172.30.4.023 172.30.1.254

iPor faver CthUEQ los eventos Qendienles!
‘opyright (C) 2003-2015 Epygi Technologies, Ltd. All rights reserved.

Figura 5.71. Enrutamiento estatico configurado en el equipo equipo Quadro FXO 4 Management — Guayaquil.

Elaborado por Sandra Maria Lépez
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5.3.6.2.4.3. Gestidn del sistema de seguridad del Quadro FXO 4 Management.

Aplica cumplimiento de contrasefia moderada para el registro SIP al configurar un teléfono IP. La

herramienta de diagndstico de seguridad le advertird acerca de los problemas criticos y medios de

seguridad.

(©. TELPROVEC-TB-GYE- Syst.. b

é‘l 172300.254/security.cqi B3| @ ||Q Buscor ﬁ (= v ® =

ConexionaInternet ~ Red @ epygl i

TELPROYEC-TB-GYE

Principal ~ Sistema  Usuarios  Conferencias  Telefonia

System Security Management

System Security Settings System Security Diagnostics SIP IDS Settings

Security Level

) Inferior | This allows a userto enter any SIP Registration password when configuring an IP phone,
The Security Diagnostics tool will warn for only the most critical security issues.

© Medio | This applies moderate password enforcementfor the SIP Registration password when configuring an IP phone.
The Security Diagnostics tool will warn about critical and medium security Issues.

D Ato This applies very strict password criteria for the SIP Registration password when configuring an [P phone.
The Security Diagnostics tool will indicate even the smallest potential security issues.

Figura 5.72. Configuracion de la seguridad en el equipo Quadro FXO 4 Management — TELPROYEC GUAYAQUIL.

Elaborado por Sandra Maria Lépez

5.3.5.2.4.4 Configuracion del agente SNMP en el equipo Quadro FXO 4 Management -
TELPROYEC GUAYAQUIL.

Configuracion de parametros Globales de SNMP.

e Seinicid la sesidn en el Quadro como administrador y se activd SNMP en el menu Sistema.

e En Pardmetros Globales de SNMP, se activé la casilla de verificacion Activar SNMP para

habilitar la funcionalidad de agente SNMP.
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e Se configurd la ubicacién de la aplicacién administradora para este caso de estudio se colocé

TELPROYEC_GYE.

e En el campo del Contacto del sistema, configurd la informacién de contacto de la persona
responsable de la operacidn de la red, se colocé la direccion de correo electrénico del

administrador de red de CINETO TELECOMUNICACIONES (wromero@cineto.net).

e Se activod la casilla SNMP v1 / 2c para permitir acceso de sdlo lectura a los ajustes de Quadro.
El acceso de sdlo lectura permitird la aplicacion de administracién CACTI, recopilar
informacion sobre el funcionamiento de la Quadro, tales como eventos, estadisticas, valores

de ciertos ajustes, etc.

e Se activo el campo Lectura solo SNMP v1 / v2c la comunidad de sélo lectura, una comunidad
es similar a una contrasena, la comunidad que se especifica en este campo debe ser idéntica

a la especificada en la aplicacién administradora CACTI cuando se adicione el dispositivo.

e Se activd el acceso de lectura-escritura SNMP v1 / 2c, para permitir acceso lectura —
escritura a los ajustes de Quadro. Con esta opcidn activada, el administrador tendra Ila
opcidon de configurar el Quadro de forma remota a través de la aplicacién administradora

siempre y cuando la aplicacién lo permita

e Se configurd la comunidad de lectura y escritura en el campo de texto Lectura/escitura

SNMP v1 / v2c, haga clic en Guardar para aplicar los cambios.

A continuacion se indica la configuracion:
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(© TELPROYEC-TB-GYE - Pard.. X

€ ) ()| 172300354 /snmpconfig.<gi € || Q guscr B + & O =
Principal  Sistema  Usuarios  Conferencias  Telefonia Conexion aintenet  Red Q epyg]
TELPROYECTBGYE
Parametros Globales de SNMP
Activar SNMP
Ubicacidn del sistema; TELPROYEC_GYE
Contacto del sistemar wromero@cineto.net
9] Activar SNHP v 2¢
Lectura Solo SNMP v1 /v2c public
] Activar Acceso de lecturalescritura SNMP v1 1 2
LecturaEscritura SNNP V1 /2¢  private
e
iPorfavor chequee los gventos pendintes!
Technoigies L1g Al

Figura 5.73. Configuracién de parametros globales de SNMP para el QuadroM26x — Guayaquil.
Elaborado por Sandra Maria Lépez

En Pardmetros de Trap SNMP, se configuré la IP de CACTI 172.30.3.23.

5.3.6.24.4. Configuracién de Parametros de Trap SNMP en la Central EPYG] M26x - Guayaquil.

(p TELPROYEC-TBGYE - Pard.. X v
6»‘ i) 112300254/ snmpconfig cgilpage=1

¢ || Q bucr =B A

Principal ~ Sistema  Usuarios ~ Conferencias  Telefonia

Conexiona Intemet ~ Red @ epyg] '

TELPROYEC-TB-GYE

Parametros de Trap SNMP
Pametos Glovales de SWIP- Parémetros d Tap SAP

Adladir Borrar Cambiar Seleccione Todo Revertir Seleccion

Traphost

Version SNMP Comunidad
[ {17230323 SNIPV2 Traps

public

Auda
Por faor chequeg los eventos pendientes!

Copyrigh (€)2003.2015 Epg Tchnologie Lig, Al ights rserved

Figura 5.74. Configuracion de Traphost, version de SNMP y Comunidad de equipo en la Central EPYGI M26x — Guayaquil.

Elaborado por Sandra Maria Lépez
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5.4. IMPLEMENTACION DE LA CONSOLA DE MONITOREO Y LEVANTAMIENTO DEL
MONITOREO PROTOTIPO PARA LA RED SELECCIONADA, ANALISIS Y EVALUACION

DE LOS RESULTADOS OBTENIDOS.

Para poder implementar el sistema de monitoreo de la red LAN y WAN TELPROYEC, después del
analisis de la red de Quito y Guayaquil y con apoyo del administrador de la red, se integré el servidor
de administracion de red, desde el cual se tiene acceso a todos los equipos que conforman la red

administrable y no administrable, a continuacidn se describen los detalles del servidor.

5.4.1. Caracteristicas Técnicas del servidor de administracion de red.

5.4.1.1. Hardware.
Equipo PC (Servidor CACTI) Intel Core2 Duo CPU E4600@2.4Ghz,1.98 GB de RAM, Disco 698 GB.
5.4.1.2. Software.

e Maquina virtual vm virtualbox 5.3

Centos 6.4

CACTI versién 8.8.0.b

Arquitectura de Plugines.

5.4.2. Software de monitoreo CACTI para la red LAN y WAN del cliente TELPROYEC.

Entre lel software para administracion centralizada revizado en el analisis de la eleccién de Software
de Monitoreo, se decidid usar la solucién en software libre CACTI, este software es muy adecuado
para crear graficos de red, aprovechar las caracteristicas importantes de almacenamiento y

funcionalidades para gréaficos que poseen RRDtool (Acronimo de Round Robin Data base tool), la
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técnica de Cacti es trabajar con una cantidad fija de datos y un puntero al elemento actual. El modo
en que trabaja una base de datos con el uso de Round Robin es hacer que la base de datos trabaje
en forma circular, es decir sobrescribiendo los datos almacenados, una vez se alcance la capacidad
de la base de datos, dependiendo de la cantidad de informacién como historial que se requiera

conservar.

A través del CACTI, se puede hacer representaciones graficas de datos como el uso de conexion a
internet, procesamiento, capacidad es disco, temperatura, etc. Para este caso de estudio se

recolectd los datos via SNMP v 2 y 3.

CACTI, permite monitorizar en tiempo real las redes y/o dispositivos que la conforman, asi como
también permite conocer cuanto ancho de banda se esta utilizando en la red, para que sea

planificada, contabilizada y gestionada de manera eficiente los recursos de una red LAN y WAN.

Entre las caracteristicas generales que el investigador consideré como las mas importantes estan:

Usa RRDtool, PHP, y MySQL.

o Soporta SNMP V1, 2y 3.

. Interfaz grafica.

° Sistema operativo: Multiplataforma (Ejemplo Windows, Ubuntu 9, Centos 5, 6, 7 etc).

° Plugins que se pueden adicionar dependiendo de las necesidades de la administracion
dered.

. Software libre.

Es necesario mencionar que la implementacion de software libre, segln el gobierno constitucional
de la republica del Ecuador, liderada por el Economista Rafael Correa Delgado, promueve el uso del
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Software libre como politica de Gobierno por las siguientes caracteristicas: Le permite al estado
tener mayor seguridad informatica, se tiene libre acceso a datos y programas, ahorro en costos de

licencias, es un gran generador de empleo para profesionales ecuatorianos.

“Mediante decreto ejecutivo No. 1014 emitido el 10 de Abril del 2008, se dispone el uso de
software libre en los sistemas y equipos informaticos de la administracion publica del Ecuador.”

(WWW23)

Al ser el CACTI un software libre y disponer de caracteristicas importantes para el monitoreo, se
considerd que Cacti es la herramienta idénea para la implementacién del monitoreo del cliente

TELPROYEC.

Las caracteristicas especificas del CACTI son:

Para manejar la recopilacion de datos que un usuario requiere, el CACTI reunird estos datos,
introduciendo ese trabajo en el “cron” , que es un programa informatico encargado de realizar
tareas en intervalos regulares (para el caso de un sistema operativo Linux) y cargara los datos en la

base de Datos MySQL y los archivos de planificacion Round-robin que deba actualizar.

Una fuente de datos también puede ser creada, por ejemplo, si se quisiera graficar los tiempos de
ping de un host, utilizando un script que haga ping a un host y devuelva el valor en milisegundos.
Después de definir opciones para la RRDtool, uno puede definir cualquier informacion adicional que
la fuente de entrada de datos lo requiera, como es en este ejemplo, la IP del host al cual hacer el
ping. Luego que una fuente de datos es creada, esta automaticamente se mantendra cada 5

minutos.
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Una vez que una o mas fuentes de datos son definidas, una grafica de RRDtool puede ser creada
usando los datos obtenidos. Cacti permite crear practicamente cualquier grafica, utilizando todos los
estandares de tipos de graficas de RRDtool y funciones de consolidacidon. No sélo se puede crear
graficos basados en la RRDtool, sino que también hay varias formas de mostrarlas. Junto con una
“lista de vistas” estandar y una “vista preliminar”, también existe una “vista en arbol”, la cual

permite colocar graficos en un arbol jerdrquico, para propdsitos organizacionales.

Dadas las muchas funciones que ofrece CACTI, la herramienta cuenta con la funcionalidad de manejo
de usuarios embebida, para asi hacer posible agregar un usuario y darle permisos a ciertas areas del
CACTI. Esto permite tener usuarios que puedan cambiar pardmetros de un grafico, mientras que
otros sélo pueden ver los graficos. Asimismo, cada usuario mantiene su propia configuracién de vista

de graficos.

CACTI puede escalar a un gran niumero de fuentes de datos y gréficos a través de plantillas. Esto
permite la creacidon de una unica plantilla de gréaficos o fuente de datos, la cual define cualquier
grafico o fuente de datos asociada con esta plantilla. Las plantillas de hosts permiten definir las
capacidades de un host, asi CACTI puede utilizar esta informacidn a la hora de agregar un nuevo

host.

Requisitos para que opere CACTI

Dependera de la cantidad de elementos que se requiera sondear, el hardware minimo recomendado

es:
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e Memoria RAM: 2 Gbps (minimo, aunque con valores inferiores CACTI puede trabajar)

e Espacio en disco duro: 20 GB (minimo) — 40 GB (recomendado)

e Plataforma mds estable recomendada por el investigador para instalar CACTI, es CENTOS
(Community ENTerprise Operating System) que es una bifurcacién a nivel binario de la

distribucidn LINUX, aunque CACTI soporta multiplataforma.

Se instald CACTI con la Ultima version publicada en http://docs.cacti.net/ que es la version 0.8.8b,
en la plataforma CENTOS, que es muy estable y utilizada por la mayoria de usuarios CACTI, segun el
foro http://forums.cacti.net/. Los pasos para la instalacion tanto de CENTOS 6.4.10 sobre una

maquina virtual, asi como de CACTI versién 0.8.8b se encuentran detallados en el Anexo 3.

Para implementar la herramienta de monitoreo centralizada CACTI en la red, se realizé con el uso de
la Maquina virtual vm virtualbox 5.3, y una imagen de la plataforma CENTOS 6.4 de 32 bits, en una
PC de propiedad de CINETO TELPROYEC, con las siguientes caracteristicas:

Memoria RAM: 2 Gbps, espacio en disco duro para el monitoreo: 20 GB, en la figura muestra las

caracteristicas de la PC asignada para el proyecto.
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% ) Panel de control » Todos los elementos de Panel de control » Sistema AR ¥l
7]
Ventana principal del Panel de . ) .
eontiol Ver informacion basica acerca del equipo
§ Adrmiristador de dipositvos | Loic/on de Windows
"
& Configuracién de Acceso Windows 7 Professional
remoto Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.
yng: P
@ Proteccién del sistema Service Pack 1
@ Configuracién avanzada del Obtener mas cal 35 con unz nueva edicion de Win
sistema
Sistema
Bualuacion £ Evluacion dea expeiencia en Windows
Procesador: Intel(R) Core(TM) i3-2100 CPU @ 3.10GHz 3.10 GHz
Memoria instalada (RAM): 2,00 GB
Tipo de sistema: Sistema operativo de 32 bits
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla
Configuracion de nombre, dominio y grupo de trabajo del equipo
Nombre de equipo: SERVIDOR-CINETO
Nombre completo de SERVIDOR-CINETO
€equipo:
Descripcién del equipo:
Grupo de trabajo: WORKGROUP
Vea tambié
Centro de actividades
Windows Update
Informacién y herramientas de
rendimiento
Figura 5.75. Informacién basica de la PC asignada para el monitoreo de TELPROYEC.
P p
Elaborado por Sandra Maria Lopez
B)| SERVIDOR-CINETO - x | + Licencia gratuita (solo uso no
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¥

Figura 5.76. Informacidon de espacio en disco de la PC asignada para el monitoreo de TELPROYEC.

Elaborado por Sandra Maria Lépez
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5.4.3.6.1. Configuracién de la tarjeta de red del servidor CACTI TELPROYEC.

Una vez instalado el CACTI, se configuré la tarjeta de red en la mdquina virtual, con el

direccionamiento IP 172.30.3.23 y mascara de red 255.255.254.0.

En un terminal accediendo a vi host se editdé la direccion IP de acuerdo al direccionamiento

proporcionado por el administrador de red de CINETO TELECOMUNICACIONES.

root@cacti:/etc

File Edit View Search Terminal Help

[root@cacti ~]# cd /etc
[root@cacti etc]# vi hosts]]

root@cacti:/etc

File Edit View Search Terminal Help

1172.30.3.23 cacti.monitoreo.local
127.8.8.1 localhost localhost.localdomain localhost4 localhost4.localdomaind
il Localhost localhost.localdomain localhosté localhost6.localdomaing

Figura 5.77. Terminal en la maquina Virtual para configuracion de IP del Servidor CACTI.

Elaborado por Sandra Maria Lépez

Se configurd la tarjeta de red en las configuraciones de IPv4.
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| Editing Auto ethl x

Connection name: [Auto ethl ]

Connect automatically
Available to all users

Wired | 802.1x Security | IPv4 Settings | |pv6 Settings |

Method: l Manual = l
Addresses
Address Netmask Gateway Add l

172.30.3.23 255.255.254.0 172.30.3.254
Delete

DNS servers: [1?2.30.3.253 ]

Search domains: [ l

Require IPv4 addressing for this connection to complete

Figura 5.78. Configuracién de la IP del Servidor Cacti en la Tarjeta de Red. Elaborado por Sandra Maria Lépez

Finalmente si las configuraciones fueron correctas se probd el acceso desde Mozilla Firefox,
colocando el URL 172.30.3.23/cacti/, de este modo se puede acceder a la interfaz Web del Servidor
CACTI — TELPROYEC para realizar las configuraciones de Monitoreo de acuerdo a los requerimientos

levantados para el cliente TELPROYEC.

) Console - Mozilla Firefox =

File Edit View History Bookmarks Tools Help
J" Console Lt ’
4 [ 172.30.3.23/cacti/ ~ & [*8v g 4
console | graphs monitor weathermap ’.
Console

Logged in as admin (Lagout)

_ ‘You are now logged into Cacti. You can follow these basic steps to get started. Version 0.8.8b

New Graphs « Create devices for network

+ Create graphs for your new devices
Graph Management * Wiew your new graphs

Graph Trees

m

Data Sources.

Devices

Weathermaps.
Methods

Data Quenes

Data Input Methods

i

Graph Templates.
Host Templates
Data Templates

|

Impart Templates
Export Templates

|

Settings
Plugin Management

System Utiities

Figura 5.79. Acceso a la Interfaz Web del Servidor Cacti TELPROYEC. Elaborado por Sandra Maria Lépez
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5.4.3.6.2. Acceso al servidor CACTI por una IP publica.

Para que se tenga acceso desde internet al servidor CACTI, por motivos de visualizacién de un
grupo determinado de usuarios, el investigador con apoyo del administrador de red, levanto la
siguiente direccion_http://190.57.191.122:9010/cacti/, donde el administrador de red , realizé una
NAT de la IP privada, NAT (Network Address Translation - Traduccién de Direccién de Red) es un
mecanismo utilizado por routers IP para intercambiar paquetes entre dos redes que asignan

mutuamente direcciones incompatibles.

=

http://190.57.191.122:9010/cacti/graph_view.php?action=tree&tree_id=1&leaf_id=7&select_first=true

17

User Login

& Login to Cacti

Archivo Edicion Ver Favoritos Herramientas Ayuda

vv jrg]v

1= & Sitios sugeridos v & Get more Add-ons v

Please enter your Cacti user name and password below:

User Name: |

Password:

Figura 5.80. Acceso al Servidor CACTI por IP Publica. Elaborado por Sandra Maria Lopez

5.43.6.3. Arquitectura de Plugins disefiada para Cacti.

Cacti en si ya es muy potente, pero su propésito formal es exclusivamente un front-end para
RRDtool, que a su vez es una herramienta de gestion de gréaficos en software libre de los mas
desarrollados y poderosos, Cacti genera graficos practicamente de cualquier tipo de
informacidn, pero para un monitoreo eficiente se requiere algo mas que gréficas por ello
observado las limitaciones de Cacti, la comunidad de usuarios Cacti ha creado un marco de
extensibilidad para ello, y le pusieron la denominacién Arquitectura Plugin para Cacti, que es una

arquitectura que permite la adicidon de caracteristicas a la base de Cacti
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Se espera que la arquitectura de plugin Cacti pueda ser integrada en futuras versiones de Cacti
superiores a la Versidon 0.8.8b que es la versidon mds actual y la que se instald para el monitoreo
de Cineto Telecomunicaciones, actualmente la arquitectura plugin no es nativa y necesita ser
instalada mediante parches o archivos de superposicién plugin por plugin segln las necesidades

de monitoreo.

Por tanto la administracion de plugins actualmente requiere de instalacidn, activacién y
desactivacién de cada uno de los plugins disponibles en el sistema y segun la version del plugin

instalado y el derecho de cada extension.

Comenzaron a surgir una serie de plugins, creados por el mismo grupo de desarrolladores que

crearon la arquitectura, y también por muchos otros desarrolladores y empresas individuales.

La arquitectura Plugin le afiadid a Cacti las caracteristicas ITIL para gestion de cambios,
planificacidon de capacidades y cumplimiento de mejores précticas que lleven al administrador de
red a llevar a cabo la gestidon de la calidad de servicio necesaria para la red y sus clientes internos

y externos.

Los Plugins son mddulos de software que se tienen que agregar al servidor CACTI, para que
tenga nuevas caracteristicas de acuerdo a las necesidades del administrador de red, una gran
fortaleza del CACTI es su posibilidad de utilizar otras herramientas en su interface web. De
acuerdo a los requisitos y necesidades de la red LAN y WAN del cliente de CINETO
TELECOMUNICACIONES - TELPROYEC, estudiadas anteriormente, se instalaron e implementaron

los siguientes Plugins cuya instalacidn se detalla a continuacion:

® Plugin Graphs

e  Plugin Monitor
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®  Plugin Settings

®  Plugin Weathermap

e  Plugin Thold

®  Plugin Nectar

®  Plugin Realtime.

®  Plugin Dsstats.

Plugin Management (C

Search:

Showing All 7 Rows

Description®*
@ @ Dsstats 1.4 Data Sources Statistics Systam Active The Cacti Group
@ @ Monitor 1.3 Device Monitoring General Active Jimmy Conner
@ @ Settings 0.71 Global Plugin Seftings System Adtive Jimmy Conner
@ Weathermap 0.37a PHP Network Weathermap old PIA Adtive Hovard Jones
(3]0} Realtime 0.5 Realtime Graph Viewer General Active Mathieu Virbel
(3]0 Nectar 0.35a Send Graphs via EMail General Active Reinhard Scheck
@ @ Thold 0.5 Thresholds General Active Jimmy Conner

Showing All 7 Rows

NOTE: Please sort by 'Load Order' to change plugin load ordering.
NOTE: SYSTEM plugins can not be ordered,

Figura 5.81. Plugins CACTI — TELPROYEC. Elaborado por Sandra Maria Lopez

La descarga de los moddulos de software Plugin, se realizé en la pagina Web

http://docs.cacti.net/plugins.
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http://docs.cacti.net/plugins

. L] e — " —

e@‘{ hitp://docs.cacti.net/plugins P-C H & plugins - Cacti Docs | ‘ ASLE
e Plugins r
Documentation
FAQ Plugin Architecture Installation documentation is locate here
HowTos Installation documentation is located here
Contributing To learn how to create a plugin, read Plugin Development
Plugins To add a plugin to this site, follow the Plugin Guidelines
Scripts
Templates

v key-value g mirage miror poller rrd fool snmp  splunk

Blog ac nirol alarming  analy audit auth autom8 automation availability
banner cluster config console control coordinates csv customization dashboard
database device diagrams discover discovery emor nis export extjs file

aps graph graph_view trees graphs groups gui interface inventory

Supported Plugins

aggregate ip management ipsubnet jguery json kap login |Dgs mall manage map mapping
maps mib misc multipoller mysgl nectar netflow nmid ntop overview pdf

automg .
performance phpip poller polling portlets ports predict prediction processes radius
boost report reporit rescurce rd scan scpt security slow  smokeping snmpt soap
clog ssh stats summary screen syslog tabs telnet template thold threshold timespan
cycle trap tree Wl url users web2 webservice website
discovery
The table below is scrollable and sortable. Please add helpful information. For questions, please refer to | fthe Forums instead.
docs |
domains ;
dsstats Supported Plugins
errorimage
Rowrew [ Mams | Dsscrption _[Vorsion Dee | PiA | Awtor[ucensel _Toos |
hmib This plugin aggregates 2010
loginmod aggregate | graphs from Graph 0.75 0918 28 gandalf GPLv2 |graph
mactrack Management
ko This Plugin automates
mobile . 2010- |24+, 29
) autom8 Creation of Graphs and | 0.35 gandalf GPL v2 |automation, graph, tree

monitor - 12-12 |recommended

Tree Entries
nectar

Large Site Perfo 2011-
D boost HEEID A !mance 51 28++ thewitness GPLv2 |rrd
realtime Booster for Cacti 10-08 Y]
P a

Figura 5.82. Zona de descarga de Plugines. Elaborado por Sandra Maria Lopez

5.4.3.7. Creacidn de Gréficas de las interfaces de los equipos de la red de la empresa TELPROYEC.

5.4.3.7.1. Ingreso a CACTI - TELPROYEC.

El acceso a Cacti se lo puede hacer de dos maneras, la primera es desde el Servidor Cacti y la
segunda desde internet, para el primer caso se recomienda el navegador Mozilla Firefox y la

direcciéon  http://172.30.3.23/cacti, y en el segundo caso mediante el URL:

http://190.57.191.122:9010/cacti/graph view.php?action=tree&tree id=18&leaf id=7&select first=t

rue, esta alternativa permite el acceso desde cualquier lugar con servicio de internet, en cambio en
primer caso el acceso solo se puede realizar en el sitio donde se encuentra fisicamente le host o en

una IP de la red del server, para los dos casos se debe colocar usuario y password:

User: admin

Password: XXXXXxxx
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)

Console - Mozilla Firefox

File Edit View History Bookmarks Tools Help

# console

L]

Nota: Es indispensable ingresar a CACTI como administrador para crear las graficas.

4 (B 172303.23/cact/

~ @] [':lv Google

o

—
console

Console

e ——
graphs monitor

—
weathermap

¥/

Logged in as admin (Lagaut)

New Graphs
Management
Graph Management

Graph Trees
Data Sources
Devices
Weathemmaps
Collection Methods
Dala Quenes

Data Input Methads.
Templates

Graph Templates
Host Templates
Data Templates

|

Import Templates
Export Templates

Configuration
Seftings
Plugin Management

System Utiities

‘You are now logged into Cacti. You can follow these basic steps to get started.

« Create devices for network
« Create graphs for your new devices

= View your new graphs

Version 0.8.8b

Figura 5.83. Acceso a CACTI — TELPROYEC desde la red local. Elaborado por Sandra Maria Lopez

B console

X PHP Weathermap Editor0.97a X

€ (D]190.57.191.122:901 0/cactifindexphp

—— —
console graphs

—
monitor

thold )|

—
nectar

PHP Weathermap Editor 0.97a X

—
weathermap

s

¢ Q Buscar

m

Loggad in s admin (Logout)

Data Input Methods

Graph Templates

Thrashold Templates

Import/Export

Import Templates

* Create devices for network
* Create graphs for your new devices
® View your new graphs

You are now logged into Cacti. You can follow these basic steps to get started.

Version 0.8.8b

Figura 5.84. Acceso a CACTI — TELPROYEC desde el INTERNET. Elaborado por Sandra Maria Lopez

CACTI y esten siendo alcanzados exitosamente por el servidor asi como se muestra en la figura.

Para poder crear las graficas de los dispositivos, es requisito que estos dispositivos estén afiadidos a

131



Devices Add

Type: ‘Any V‘ Status: ‘Aﬂy V|Sean:h:‘ ‘Ruvs per Page: Go || Clear

z
=
w
b

<< Previous Showing Rows 1to 11 of 11[1]

Description** Status In State Hostname Current (ms) Average (ms) [ ]
EPYGL_GYE 9 2 o Up o 172.30.0.254 a.08 15.08 59.43 |:|
EPYGI_UIO 8 3 10 Up = 172.30.2.254 3.03 3.04 95.54 |:|
FW_DRAYTEK_UIO 12 2 21 Up = 172.30.3.253 2081 21.54 55.91 I:l
FXO0_4_UI0_EPYGI 13 2 3 Up - 172.20.2.253 273 234 100 0
Localhost i 4 3 Up = 127.0.0.1 0.05 0.08 100 I:l
SW_24p_UIO_CISCO i1 23 30 Up = 172.30.2.248 5.44 7.16 95.93 I:l
S\W_48P_CISCO_GYE_OF2 7 18 2% Up 2 172.20.0.250 382 6.3 39,52 0
SW_48P_GYE_LINKSYS 15 9 9 Up = 172.30.0.24% 67.63 25.21 58.53 |:|
SW_48P_GYE_OF1 16 15 22 Up = 172.30.0.251 10.52 18.21 5544 |:|
SW_48P_UIO_LINKSYS 4 26 35 Up - 172.30.2.249 46.24 40.77 59.88 |:|
SW_8P_CISCO_UIO 07 3 Up - 172.30.2.250 8.72 £.23 39.99 0

<< Previous Showing Rows 1to 11 of 11[1]

Figura 5.85. Dispositivos afiadidos exitosamente a CACTI. Elaborado por Sandra Maria Lopez

5.4.3.7.2. Adicién de dispositivos de la Red de TELPROYEC Quito y Guayaquil a CACTI.

La adicién de los dispositivos en CACTI son prerrequisito para poder levantar el monitoreo grafico de

los equipos.

5.4.3.7.2.1. Adicién de equipos de la Red de TELPROYEC QUITO a CACTI.

A continuacion se detalla el procediemnto que se realizé en cada uno de los dispositivos para la
incorporacién de los equipos de la red de TELPROYEC Quito al monitoreo Cacti.

5.4.3.7.2.1.1. Adicién del dispositivo Firewall DRYTeck en CACTI.

La adicion de los dispositivos se realizd en Console/Devices /Add, se recomienda usar nomenclatura

clara para nombrar a los host, se llenarén todos los campos solicitados para el dispositivo.

General Host Options - Opciones Generales de Host.

Description - Descripcidon, se dio al dispositivo una descripcion significativa en este caso FW-
DRAYTEC; Hostname — Nombre del Host, aqui se colocd la direccidén IP para este dispositivo o

dominio del equipo 172.30.3.253; Host Template - Plantilla de Host, se escogid la plantilla pre
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establecida para utilizar los graficos de la aplicacidon es este caso se elegié una plantilla genérica
Generic SNMP-enabled Host; Number of Collection Threads — Numero de Hilos de coleccién,
numero de hilos concurrentes a utilizar para el sondeo de este dispositivo en este caso se configurd
el valor por defecto; Disable Host — Desactivar Host, si se marca la casilla se desactivaran todos los
controles de este host en este caso no se habilitd para ningin host; Thold Up/Down Email
Notification — Notificaciones de Correo electrénico Alertas Up/Down, aqui se indicé de que lista de
notificaciones se notificardn eventos de Up/Down, en este caso se escogio la lista global o Global
List; Monitor Host — Monitoreo del Host, se activd esta casilla para alojar y supervisar el dispositivo
en el Plugin Monitor; Down Host Message — Mensaje de Host caido, aqui se colocé el mensaje que
serd desplegado cuando el host sea reportado como caido, para este equipo se colocé FW — DRYTEK
UNREACHEABLE, esto sera de utilidad para advertir al administrador que el equipo esta fuera de

servicio.

FW-DRAYTEK (172.30.3.253)

SNMP Information *Create Graphs for this Host
¢otem:_Beta/L.1.0.1, Build Dave/Time: 2015-08-27 15:45:23 "
=2, 28 minutes} *Data Source List

o *Graph List

Contact: sect@localhest

Ping Results
UDP Ping Suceess (1.35 ma)

ost 5 mesningful description [Fw-pRAYTEK |

d hostname or 1P address for this device. |172.3D.3.253 ‘

Host Template

Choose the Host Template to use to define the default Graph Templates and Data Queries assotiated | Generic SNMP-enabled Host

vith this Host.
Number of Collection Threads
The

of concurrant threads to use for polling this davice. This applies to the Spina pollar only. 1 Thread (default) -

[ pisable Host
Global List -

Hon
Chack this bex ta manitor this host on tha Monitar Tab. Monitor Host

FW - DRAYTEK UNREACHEABLE
Down Host Message
This is the message that vill be displayed vhen this host is reported as dovin.

Figura 5.86. Adicion del equipo FW — DRAYTeck /Configuracion de opciones generales de host.

Elaborado por Sandra Maria Lépez

Availability/Reachability OPTIONS — Opciones de Disponibilidad /Accesibilidad.

Downed Device Detection - Deteccidn de dispositivos caidos, es el método que CACTI usa para
determinar si un dispositivo esta disponible para el sondeo, en este caso se utilizd Ping and Snmp

Uptime; Ping Method — Método de Ping, es el tipo de paquete ping para envio en este caso use usd
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UDP ping; Ping Port — Puerto del Ping, se usa el puerto 23 preestablecido; Ping Timeout Value —
Tiempo de espera del valor de ping, se colocé el valor 400, que es el valor preestablecido y es el
tiempo que el protocolo SNMP envia las caracteristicas del trafico existente; Ping Retry Count -
Recuento de reintentos de ping, después de un fallo inicial , es el nimero de reintentos de ping que

CACTI intentara antes de fallar se colocé el valor de 1.

Downed Device Detection

The method Cacti vill use to determine if s host is svailable for polling. Ping and SNMP Uptime
NOTE: It is recommended that, 3t 3 minimum, SNME slwsys be selected.

Ping Method

The type of ping packet to sant. UDP Ping

NOTE: IEMP on Linux/UNIX requires roat privileges.

T ar s
TCP or UDP port to attempt connection. L]

Ping Timeout Value

The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout value applies for SNMP.
pings.

et o
After an initial failur, the number of ping ratries Cacti vill attempt befors failing.

Figura 5.87. Adicion del equipo FW — DRAYTeck /Configuracion de opciones de Disponibilidad/Accesibilidad.

Elaborado por Sandra Maria Lépez

Opciones SNMP.

SNMP Version — Se escogio la version de SNMP del dispositivo para este caso es Versién 3; SNMP
Username (v3) — Se colocé el nombre de usuario configurado en el agente del dispositivo cactiuser;
SNMP Password (v3), aqui se coloco la contrasefia configurada en el agente del dispositivo; SNMP
Auth Protocol (v3) - Protocolo de autenticacion de SNMP ( v3 ), se escogid el Protocolo de
autorizaciéon de SNMPv3 MD5 ya que este protocolo se configuré en el dispositivo; SNMP Port —
Puerto SNMP, es el puerto del servicio SNMP a utilizar en el servidor CACTI en este caso es el puerto
161 por defecto; SNMP Timeout — Tiempo de respuesta del servicio SNMP a utilizar en el servidor, es
el nimero maximo del milisegundos que CACTI esperard por una respuesta SNMP, se colocd 500
milisegundos; Maximun OID’S Per Get Request — Mdaximo de Idetificadores de Objeto por obtener
en una solicitud, se especificé el nimero de OID’s que se puede obtener en una sola peticion SNMP,
es decir son las caracteristicas de rendimiento, se utilizé 10 para todos los equipos, con esto se

termind la configuracidn necesaria para adicionar el host a CACTI.
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|smP Options
SNMP Version

Choose the SHMP version for this device. Version 3~

cactiuser

SNMP Password (v2)
SNMP ¥3 passvord for this device.

SNMP Auth Protocal (v3)

GChoose the SNMPVa Authorization Protocol. MD5 (default) -

SNMP Privacy Passpl
Choose the SNMPy3

SNMP Privacy Protocol (v3)

Chooza tha SHMPY2 Privacy Protocal. Nane]
SNMP Context

Enter the SNMP Context to use for this device,
SNMP Port

Enter the UDR port numbar to use for SNMP (dafault is 161). 61

umbar of millisseonds Cacti vill wait for an SUMP response (doss not work with
P support).

L1

Maximu: m OID's Per Get Request
Spacifiad the number of OID's that can be obtainad in a single SNMP Get requast.

Figura 5.88. Adicidon del equipo FW — DRAYTeck /Configuracion de opciones SNMP.

Elaborado por Sandra Maria Lopez

Las configuracidnes tanto en el agente como el CACTI fueron correctas al salvar los cambios se

verficd que la Informacién de SNMP y los resultados de Ping fueron exitoso.

FW-DRAYTEK (172.30.3.253)

SNMP Information *Create Graphs for this Host
Syxt:l:_B:ﬁi/i.l.ﬂ.L Build Date/Tine: 2015-08-27 15:48:23 .

Uptise: 597500 (0 daye, 1 hours, 3% minutes) *Data Source List

Fostrase: Tigor * H

e Graph List

Contact: zoctfloclhost

Ping Results

0P Bing ucceas (L35 ne

Figura 5.89. Adicidon exitosa del dispositivo FireWall DRYTeck en CACTI.

Elaborado por Sandra Maria Lopez

Se cred el dispositivo en CACTI, en CONSOLE/DEVICES, el dispositivo creado quedd con status up, y
toda la informacién que se muestra en la grafica, si es necesario editar la configiuracion basta con

dar clic en el dispositivo creado y editar la informacion.

nConsoIe» Devices Ko+ - X
€ () 190.57.191.122:9010/cacti/host.php @ Q Buscar %A + 4 O 8§ =
console || graphs || monitor {hm nectar || weathermap l‘ [‘_I___
Cansole -» Devices Logged in 2z admin (Logout)

E— i

New Graphs

Typa: ‘Any V‘Statusl|Aﬂy V‘Saarch:| ‘Ruwsparpaga: Go || Clear

wiim 4 bn 11 nF A1 F11 n
e s nat >>

Graph Managemdut

Graph Trees

ID Graphs  DataSources Status  InState Hostname Current (ms) Average (ms) Availability L

Data Sources.

EPYGI_GYE 5 2 5 up - 172.30.0.254 8.65 19.27 99.41 O
Devices

EPYGI_UIO 8 3 10 Up - 172.30.2.254 2.14 3.5 95.92 O
Weathermaps

FW_DRAYTEK_UIO 12 2 21 up = 172.30.3.253 64.68 18,57 99.93 O

Hotification Lists

Figura 5.90. Adicion del dispositivo FW_DRAYTECK a CACTI. Elaborado por Sandra Maria Lépez
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5.43.7.2.1.2. Adicién del dispositivo Central EPYGI M26x Quito en CACTI.

En Console/Devices /Add, se llend todos los campos solicitados para el dispositivo.

General Host Options - Opciones Generales de Host.

Description - Descripcion, se dié al dispositivo una descripcion significativa en este caso EPYGI_UIO;
Hostname — Nombre del Host, aqui se colocé la direccion IP para este dispositivo 172.30.2.254; Host
Template - Plantilla de Host, plantilla pre establecida para utilizar los graficos de la aplicacién es este
caso se escogid una plantilla genérica Generic SNMP-enabled Host; Number of Collection Threads —
Numero de Hilos de coleccion, nimero de hilos concurrentes a utilizar para el sondeo de este
dispositivo en este caso se configurd el valor por defecto; Disable Host — Desactivar Host, si se activa
la casilla se desactivaran todos los controles de este host en este caso no se habilité para ningun
host; Thold Up/Down Email Notification — Notificaciones de Correo electronico Alertas Up/Down,
aqui se indicé de que lista de notificaciones se notificard en eventos de Up/Down, en este caso se
escogid la lista global o Global List; Monitor Host — Monitoreo del Host, se marcd esta casilla para
alojar y supervisar el dispositivo en el Plugin Monitor; Down Host Message — Mensaje de Host caido,
aqui se colocd el mensaje que serd desplegado cuando el host sea reportado como caido, para este
equipo se colocd EPYGI_UIO — UNREACHEABLE, esto sera de utilidad para advertir al administrador

gue el equipo estd fuera de servicio.

Devices [edit: EPYGI_UIO]

General Host Options

Dascription
Erre i e & et e |EWGI—UIO |

Hostname
Fully qualified hostname or [P address for this device.

[172.30.2.254 |

Host Template
Choose the Host Template to use to define the default Graph Templates and Data Queries associatad |Ganeric SHMP-enabled Host ~
with this Host.

Number of Collection Threads I Thrend (default) —
The number of concurrent thraads to use for polling this device. This applies to the Spine poller only. read (default)

Disable Host EI ;
Check this box to disable all chacks for this host. Disable Host

Thold Up/Down Email Notification obal =
Which Notification List(s) of should be notified about Host Up/Down avents? _G obal List

Monitor Host
Check this bex to moniter this host on the Moniter Tab. Monitor Host

EPYGI_UICQ - UNREACHEASLE
Down Host Message
This is the message that will be displayed when this host is reported as dowm.

Figura 5.91. Adicién del equipo EPYGI M26x Quito /Configuracidn de opciones generales de host.

Elaborado por Sandra Maria Lépez
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Availability/Reachability OPTIONS — Opciones de Disponibilidad /Accesibilidad.

Downed Device Detection - Deteccion de dispositivos caidos, es el método que CACTI usa para
determinar si un dispositivo esta disponible para el sondeo, en este caso se configuré Ping and Snmp
Uptime; Ping Method — Método de Ping, es el tipo de paquete ping para envio en este caso se
configuré UDP ping; Ping Port — Puerto del Ping, el puerto 23 preestablecido; Ping Timeout Value —
Tiempo de espera del valor de ping, se colocd el valor 400, que es el valor preestablecido y es el
tiempo que el protocolo SNMP envia las caracteristicas del trafico existente; Ping Retry Count -
Recuento de reintentos de ping, después de un fallo inicial , es el nimero de reintentos de ping que

CACTI intentara antes de fallar se coloco el valor de 1.

Ping and SNMP Uptime

UDP Ping  ~
E—

g
5
i
g
g
3
i
c
5
3
5
%)
ES
F
]
3
3
&
<
i
H
3
i
g
S
3
i I

L]

Figura 5.92. Adicion del equipo EPYGI M26x Quito /Configuracion de opciones de

Disponibilidad/Accesibilidad. Elaborado por Sandra Maria Lopez

Opciones SNMP.

SNMP Version — Se escogié la version de SNMP del dispositivo para este caso es Versidon 2 que es la
verion que soporta el equipo; SNMP Port — Puerto SNMP, es el puerto del servicio SNMP a utilizar en
el servidor CACTI en este caso se configurd el puerto 161 por defecto; SNMP Timeout — Tiempo de
respuesto del servicio SNMP a utilizar en el servidor, es el nUmero maximo del milisegundos que
CACTI esperara por una respuesta SNMP, se colocd 500 milisegundos; Maximun OID’S Per Get
Request — Maximo de Idetificadores de Objeto por obtener en una solicitud, se especifica el nimero
de OID’s que se puede obtener en una sola peticion SNMP, es decir son las caracteristicas de
rendimiento, se colocd 10 para todos los equipos, con esto se termind la configuracion necesaria

para adicionar el host a CACTI.
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SNMP Options

Choase the &
Choose the SNMP version for this device. ersion

S rend corm
SMMP read community for this device. public

Enter the U
Enter the UDP port number to use for SNMP (default is 161).

SNMP Timeout

The maximum number of milliseconds Cacti will wait for an SNMP response (does not work with 500

php-snmp support].

Maximum OID's Per Get Request _
Spacified the numbar of OID's that can be obtainad in = single SNMP Gat request. 10

Figura 5.93. Adicién del equipo EPYGI M26x Quito /Configuracién de opciones SNMP.

Elaborado por Sandra Maria Lépez

Las configuracidénes tanto en el agente como el CACTI fueron correctas al salvar los cambios se

verificd que la Informacidon de SNMP vy los resultados de Ping fueron exitoso.

Save Successful.

EPYGI_UIO (172.30.2.254)

SNMP Information *Create Graphs for this Host
System:Epygi QUADROM-8L/2€X/12LI/2€XI 5.3.75 -

Uptime: 381435346 (44 days, 2 houzs, 32 minuves) *Data Source List

Hostrase: Telproyec—uic * H

ot Graph List

Contact: wromeroeineto.net

Ping Results

UDEF Ping Juccess (1.46 ms)

Figura 5.94. Adicion exitosa del dispositivo EPYGI M26x Quito en CACTI.

Elaborado por Sandra Maria Lépez

Se cred el dispositivo en CACTI, en CONSOLE/DEVICES, el dispositivo creado quedd con status up, y
toda la informacién que se muestra en la grafica, si es necesario editar la configiuracidon basta con

dar clic en el dispositivo creado y editar la informacidn.

I Console - Devices X T4 = b4
€ (0 190.57.191.122:9010/cacti/host.php e Q Buscar wa +$ A © 5§ =

Console -> Devices Logged in as admin (Logout)

Devices Add

New Graphs
[ —

Graph Management

Type: | Any | status: [Any V‘Saar(hl ‘anﬁ parﬁaga: Go || Clear

<< Previous Showing Rows 1 to 11 of 11 [1]

Graph Trees

Description™* s Data Sources Status In State Hostname Current (ms) [ |
Data Sources

EPYGI_GYE s 2 Bl up = 172.30.0.254 8.55 19.27 99.41 O
Devices
. | EPYGI_UIO s 3 10 Up - 172.30.2.254 2.14 3.15 59.92 | O
eathermaps
Notfieation Lisie FW_DRAYTEK_UIO 12 2 21 Up - 172.30.3.253 64.68 18.57 59.93 O

Figura 5.95. Adicién del dispositivo central IP EPYGI M26x Quito a CACTI. Elaborado por Sandra Maria Lépez
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5.4.3.7.2.1.3. Adicién del dispositivo Gateway de Voz del QuadroFXO del cliente TELPROYEC — Quito a

CACTI.

Ira Console/Devices /Add, se debe llenar todos los campos solicitados para el dispositivo.

General Host Options - Opciones Generales de Host.

Description - Descripcion, se dio al dispositivo una descripcién significativa en este caso
FXO_4_UIO_EPYGI; Hostname — Nombre del Host, aqui se colocd la direccion IP para este
dispositivo 172.30.2.253; Host Template - Plantilla de Host, plantilla pre establecida para utilizar los
graficos de la aplicacion es este caso se escogié una plantilla genérica Generic SNMP-enabled Host;
Number of Collection Threads — Numero de Hilos de coleccién, niumero de hilos concurrentes a
utilizar para el sondeo de este dispositivo en este caso se configuré el valor por defecto; Disable
Host — Desactivar Host, si se marca la casilla se desactivaran todos los controles de este host en este
caso no se habilité para ninglin host; Thold Up/Down Email Notification — Notificaciones de Correo
electrénico Alertas Up/Down, aqui se indicd de que lista de notificaciones se notificard en eventos
de Up/Down, en este caso se escogid la lista global o Global List; Monitor Host — Monitoreo del
Host, se marco esta casilla para alojar y supervisar el dispositivo en el Plugin Monitor; Down Host
Message — Mensaje de Host caido, aqui se colocd el mensaje que serd desplegado cuando el host
sea reportado como caido, para este equipo se colocd FXO 4 EPYGI IS UNREACHEABLE, esto sera de

utilidad para advertir al administrador que el equipo esta fuera de servicio.

Devices [edit: FXO_4_UIO_EPYGI ]

[Fxo_a_uto_epvar

[172.30.2.253 |
Generic SNMP-enabled Host ~
1 Thread (default) ~

to dissble all chacks for this host. [ cisable Host
Fication f
=) of should be notified about Host Up/Dovm avants? Global List ~

itor this host on tha Monitor Tab. Manitor Host

=t Template to use to dafins the dafault Graph Templstes and Dats Quaries assocists

Threads
currant thresds to use for polling this davice. This spplies to tha Spine poller only.

FXO 4 EPYGI 1S5 UNREACHRBLE

Down Host Massage
This is the message that vill be displayed when this host is reported as dovm.

Figura 5.96. Adicion del equipo QuadroFXO del cliente TELPROYEC — Quito /Configuracion de opciones generales de host.

Elaborado por Sandra Maria Lépez
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Availability/Reachability OPTIONS — Opciones de Disponibilidad /Accesibilidad.

Downed Device Detection - Deteccion de dispositivos caidos, es el método que CACTI usa para
determinar si un dispositivo esta disponible para el sondeo, se uso Ping and Shmp Uptime; Ping
Method — Método de Ping, es el tipo de paquete ping para enviar, se uso UDP ping; Ping Port —
Puerto del Ping, se uso el puerto 23 preestablecido; Ping Timeout Value — Tiempo de espera del
valor de ping, se colocé el valor 400 que es el valor preestablecido y es el tiempo que el protocolo
SNMP envia las caracteristicas del trafico existente; Ping Retry Count - Recuento de reintentos de
ping, después de un fallo inicial , es el nimero de reintentos de ping que CACTI intentard antes de

fallar se colocé el valor de 1.

P T —
- o determine if 3 host Is avalable for polling. Ping and SNMP Uptime
slways be selected.

Ping Mathod

The type of ping packet to sent. UDPPing_

NOTE: ICHP on Linux/UNIX requires root privileges

i Jo

TCP or UDP port to attempt connection z

Ping Timeout value

The timesut value to use for host ICMP and UDP pinging. This host SNMP tmeout valus applies for SNMP
e, the nimier of ing rties Cacti wl ttempt befre aiing

Figura 5.97. Adicidon del equipo QuadroFXO del cliente TELPROYEC — Quito /Configuracion de opciones de

Disponibilidad/Accesibilidad. Elaborado por Sandra Maria Lopez

Opciones SNMP.

SNMP Version — Se escogid la version de SNMP del dispositivo para el equipo QuadroFXO es
Version 2 que es la version que soporta el equipo; SNMP Port — Puerto SNMP, es el puerto del
servicio SNMP a utilizar en el servidor CACTI en este caso es el puerto 161 por defecto; SNMP
Timeout — Tiempo de respuesto del servicio SNMP a utilizar en el servidor, es el nimero maximo del
milisegundos que CACTI esperard por una respuesta SNMP, se colocd 500 milisegundos; Maximun
OID’S Per Get Request — Maximo de Idetificadores de Objeto por obtener en una solicitud, se
especifica el nimero de OID’s que se puede obtener en una sola peticién SNMP, es decir son las
caracteristicas de rendimiento, se colocd 10 para todos los equipos, con esto se termind la
configuracidn necesaria para adicionar el host a CACTI.
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SNMP Options

SNMP Version

Choose the SNMP version for this device. Version2

SNMP Community

SMMP read community for this device. public
SNMP Port

Enter the UDP port number to use for SNMP (default is 161).

SNMP Timeout

The maximum number of milliseconds Cacti will wait for an SNMP response (does not work with ]

php-snmp support).

Maximum OID's Per Get Request
Specified the number of OID's that can be obtainaed in = single SNMP Get requast.

= wn =
=) =
=] -

Figura 5.98. Adicién del equipo QuadroFXO del cliente TELPROYEC — Quito /Configuracién de opciones SNMP.

Elaborado por Sandra Maria Lépez

Las configuraciénes tanto en el agente como el CACTI fueron correctas, al salvar los cambios se

verficd que la Informacién de SNMP y los resultados de Ping fueron exitosos.

Save Successful.

FX0_4_UIO_EPYGI (172.30.2.253)

SNMP Information *Create Graphs for this Host
System:Epygi QUADRO-FHO-4 5.3.24 .

Uptime: 322933282 (37 days, § hours, 12 minutes) *Data Source List

Hostname: guadroEXO % .

Location: FXO & EFYGI Graph List

Contact: wromerofcineto.net

Ping Results
TDP Ping Juccess (1.43 m=}

Figura 5.99. Adicidn exitosa del dispositivo QuadroFXO del cliente TELPROYEC — Quito en CACTI.

Elaborado por Sandra Maria Lépez

Una vez creado el dispositivo en CACTI, en CONSOLE/DEVICES, el dispositivo creado quedd con
status up, y toda la informacidn que se muestra en la grafica, si fuera necesario editar la

configiuracidn basta con dar clic en el dispositivo creado y editar la informacién.

Devices Add
Type: ‘Any V‘ Status: |Any V| Search:| ‘Ruws per Page: Go || Clear

<< Previous Showing Rows 1to 11 of 11 [1]

——e + ——— —— urreu sy — H
EPYGI_GYE 5 2 E] Up = 172.30.0.254 8.03 18.75 95.44 D
EPYGI_UIO g 3 10 Up = 172.30.2.254 1.69 3.08 88.93 D
FVi_DRAYTEK_UIO 12 2 21 Up - 172.30.3.233 30 20.38 99.92 D
FXO_4_UI0_EPYGI 12 2 3 Up - 172.30.2.253 241 297 100 O
Localhost 1 4 5 Up - 127.0.0.1 0.05 0.08 100 D

Figura 5.100. Adicién del dispositivo QuadroFX0 a CACTI. Elaborado por Sandra Maria Lopez

141



En Console/Devices /Add, se llend todos los campos solicitados para el dispositivo.

General Host Options - Opciones Generales de Host.

Description - Descripcion, se dié al dispositivo una descripcién significativa en este caso
SW_8P_CISCO_UIO; Hostname — Nombre del Host, aqui se colocd la direccion IP para este
dispositivo 172.30.2.250; Host Template - Plantilla de Host, plantilla pre establecida para utilizar los
graficos de la aplicacion es este caso se escogié una plantilla genérica Generic SNMP-enabled Host;
Number of Collection Threads — Numero de Hilos de coleccién, nimero de hilos concurrentes a
utilizar para el sondeo de este dispositivo en este caso se dejé el valor por defecto; Disable Host —
Desactivar Host, si se marca la casilla se desactivaran todos los controles de este host en este caso
no se habilita para ningun host; Thold Up/Down Email Notification — Notificaciones de Correo
electrénico Alertas Up/Down, aqui se indicd de que lista de notificaciones para eventos de
Up/Down, en este caso se escogiod la lista global o Global List; Monitor Host — Monitoreo del Host,
se marco esta casilla para alojar y supervisar el dispositivo en el Plugin Monitor; Down Host
Message — Mensaje de Host caido, aqui se colocd el mensaje que se desplegara cuando el host sea
reportado como caido, para este equipo se colocé SW CISCO 8 PUERTOS TELP UIO UNREACHEABLE,

esto sera de utilidad para advertir al administrador que el equipo esta fuera de servicio.
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Devices [edit: SW_8P_C

General Host Options

Description SIW_8P_CISCO_UI0

Give this host a meaningful description.

Hostname 172.30.2.250

Fully qualified hostname or IP address for this device.

Host Template :
Choose the Host Template to use to define the default Graph Templates and Data Queries associated  Cisco Router hd
vith this Host.

Number of Collection Threads
The number of concurrent threads to use for polling this device. This applies to the Spine poller only. 1 Thread [dBfELIH} M

Disable Host |:| :
Check this box to disable all checks for this host. Dizable Host

Thold Up/Down Email Notification Global List
Which Notification List(s) of should be notified about Host Up/Down events?

Monitor Host .
Check this box to menitor this host on the Manitor Tab. Manitor Host
SW CISCO 8 PUERTOS TELE UID e

Down Host Message
This is the message that will be displayed when this host is reported as down. UNREACHERBLE

Figura 5.101. Adicién del equipo Switch SF 302-08P 8-Port 10/100 TELPROYEC — Quito /Configuracion de opciones

generales de host. Elaborado por Sandra Maria Lopez

Availability/Reachability OPTIONS — Opciones de Disponibilidad /Accesibilidad.

Downed Device Detection - Deteccidon de dispositivos caidos, es el método que CACTI usa para
determinar si un dispositivo esta disponible para el sondeo, escogié Ping and Snmp Uptime; Ping
Method — Método de Ping, es el tipo de paquete ping para enviar se configuré UDP ping, Ping Port —
Puerto del Ping, se usa el puerto 23 preestablecido; Ping Timeout Value — Tiempo de espera del
valor de ping, se colocd el valor 400, que es el valor preestablecido y es el tiempo que el protocolo
SNMP envia las caracteristicas del trafico existente; Ping Retry Count - Recuento de reintentos de
ping, después de un fallo inicial , es el nimero de reintentos de ping que CACTI intentard antes de

fallar se colocd el valor de 1.

Downed Device Detection
use to d host is avai for polling. Ping and SNMF Uptime

The method se ost
NOTE: It is recommended that, 3t 2 SNMP always be selected

Ping Method

Tha typs of ping packet to sent. UDPPing v
NOTE: IEMP on Linux/UNIX requires root privileges.
TCP or UDP port to attempt connaction. 23

The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout value applies for SNMP.
pings.

i i
Aftar an initial failur, the number of ping ratries Cacti vill attempt befors failing.

Figura 5.102. Adicién del equipo Switch SF 302-08P 8-Port 10/100 del cliente TELPROYEC — Quito /Configuracién de

opciones de Disponibilidad/Accesibilidad. Elaborado por Sandra Maria Lépez
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Opciones SNMP.

SNMP Version — Se escogié la version de SNMP del dispositivo para el equipo Switch SF 302-08P 8-
es Version 2; SNMP Port — Puerto SNMP, es el puerto del servicio SNMP que usa el servidor CACTI en
este caso se uso el puerto 161 por defecto; SNMP Timeout — Tiempo de respuesto del servicio SNMP
a utilizar en el servidor, es el nimero maximo del milisegundos que CACTI esperara por una
respuesta SNMP, se colocé 500 milisegundos; Maximun OID’S Per Get Request — Maximo de
Idetificadores de Objeto por obtener en una solicitud, se especifica el nimero de OID’s que se puede
obtener en una sola peticion SNMP, es decir son las caracteristicas de rendimiento, se uso 10 para

todos los equipos, con esto se termina la configuracién necesaria para adicionar el host a CACTI.

SNMP Options

SNMP Version

Choose the SNMP version for this device. Version2 ~

SNMP Community
SNMP read community for this device.

CiscoPublic123

SNMP Port
Enter the UDP port number to use for SNMP [default is 161).

SNMP Timeout
The maximum number of milliseconds Cacti will wait for an SNMP response [(does not work with (i}
php-snmp support).

Maximum OID's Per Get Request

Specified the number of OID's that can be obtained in a single SNMP Get request.

[ [ [=
=N
-

0

Figura 5.103. Adicion del equipo Switch SF 302-08P 8-Port 10/100 TELPROYEC — Quito /Configuracion de opciones SNMP.

Elaborado por Sandra Maria Lopez

Las configuracidénes tanto en el agente como el CACTI fueron correctas al salvar los cambios se

verficd que la Informacién de SNMP y los resultados de Ping fueron exitosos.

SW_8P_CISCO_UIO (172.30.2.250)

SNMP Iﬂformafioﬂ *Create Graphs for this Host
System:8-port 10/100 FoE Managed 3witch * .

Uptime: 8534£2700 (26 days, 18 hour=, %2 minutes] Data SD!.II'CE List

Hostrame: =witchleb723 *Graph List

Location:

Contact:

Ping Results

UDP Ping Success (1.47 ms)
Figura 5.104. Adicion exitosa del dispositivo Switch SF 302-08P 8-Port 10/100 del cliente TELPROYEC — Quito en CACTI.

Elaborado por Sandra Maria Lépez
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Una vez creado el dispositivo e CACTI, en CONSOLE/DEVICES, el dispositivo creado tiene status up, y
toda la informaciéon que se muestra en la grafica como Hostname, Current(ms), Average(ms),
Availability. Si es necesario editar la configuracidén basta con dar clic en el dispositivo creado y editar

la informacion.

]

EPYGI_GYE s 2 s Up - 172.20.0.254 9.2 18.38 55.45 ]
EPYGI_UIO gz 10 Up - 172.30.2.254 2.87 2.07 59.93 ]
FW_DRAYTEK_UIO 12 2 21 Up - 172.30.2.253 38.36 2096 599.91 ]
FXO_4_UIO_EPYGI 13 2 3 Up - 172.30.2.253 3.02 2.5 100 A
Localhost 14 5 Up - 127.0.0.1 0.05 0.08 100 ]
SW_24P_UIO_CISCO 11 23 0 Up - 172.30.2.248 5.91 7.12 59.92 &
SW_48P_CISCO_GYE_OF2 17 19 26 Up - 172.20.0.250 418 7.01 55.48 B
SW_48P_GYE_LINKSYS i5 3 ] Up - 172.30.0.249 8.79 25.25 58.85 B
[ sw_ssp_cre_oF1 16 15 2z Up - 172.30.0.251 11.02 19.12 55.35 il |
SW_48P_UIC_LINKSYS 14 25 35 Up - 172.30.2.249 45.66 40.53 55,3 A
SW_8P_CISCO_UIO 0 7 23 Up - 172.30.2.250 5.21 5.18 59.99 B

Figura 5.105. Adicién del dispositivo Switch SF 302-08P 8-Port 10/100 a CACTI. Elaborado por Sandra Maria Lépez

5.4.3.7.2.1.5. Agregacion del dispositivo SF200-24P 24-Port 10/100 PoE Smart Switch en CACTI.

Ir a Console/Devices /Add, se llené todos los campos solicitados para el dispositivo.

General Host Options - Opciones Generales de Host.

En Description - Descripcidn, se did al dispositivo una descripcidn significativa en este caso
SW_24P_UIO_CISCO; Hostname — Nombre del Host, aqui se colocd la direccién IP para este
dispositivo 172.30.2.248; Host Template - Plantilla de Host, plantilla pre establecida para utilizar los
graficos de la aplicacion es este caso se escogié una plantilla genérica Generic SNMP-enabled Host;
Number of Collection Threads — Numero de Hilos de coleccién, nimero de hilos concurrentes a
utilizar para el sondeo de este dispositivo en este caso se dejo el valor por defecto, Disable Host —
Desactivar Host, si se marca la casilla se desactivaran todos los controles de este host en este caso
no se habilitd para ningiin host; Thold Up/Down Email Notification — Notificaciones de Correo
electrénico Alertas Up/Down, aqui se indicd de que lista de notificaciones se notificard en eventos
de Up/Down, en este caso se escogio la lista global o Global List; Monitor Host — Monitoreo del

Host, se marcd esta casilla para alojar y supervisar el dispositivo en el Plugin Monitor; Down Host
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Message — Mensaje de Host caido, aqui se colocé el mensaje que serd desplegado cuando el host
sea reportado como caido, para este equipo se colocé SW 24 PUERTOS CISCO - PISO 2 UNRECHABLE,

esto sera de utilidad para advertir al administrador que el equipo estd fuera de servicio.

Devices [edit: SW_24P_UIO_CISCO ]

General Host Options

Descripti

G;?:I:isﬁgst a meaningful description. SW_24P_UIO_CISCO
" 172.30.2.248

Fully qualified hostname or IP address for this device.

Host Template
Choose the Host Template to use to define the default Graph Templates and Data Queries associated Generic SNMP-enabled Host *
with this Host.

Number of Collection Threads

The number of concurrent threads to use for polling this device. This applies to the Spine poller only. 1 Thread (dEfaU“} v
Disable Host D .

Check this box to disable all checks for this host. Disable Host

Thold Up/Down Email Notification Global List -
Which Notification List(s) of should be notified about Host Up/Down events?

Monitor Host .

Check this box to monitor this host on the Monitor Tab. Maonitor Host

SW 24 PUERTOS CISCO - PISO 2+

Down Host Message
This is the message that vill be displayed when this host is reported as down. UNRECHRBLE

Figura 5.106. Adicion del equipo Switch SF200-24P 24-Port 10/100 PoE Smart Switch — Quito /Configuracién de opciones

generales de host. Elaborado por Sandra Maria Lopez

Availability/Reachability OPTIONS — Opciones de Disponibilidad /Accesibilidad.

Downed Device Detection - Deteccion de dispositivos caidos, Cacti usa este método para determinar
si un dispositivo esta disponible para el sondeo, se uso Ping and Snmp Uptime; Ping Method —
Método de Ping para enviar se uso UDP ping, es el tipo de paquete ping; Ping Port — Puerto del Ping,
se coloco el puerto 23 preestablecido; Ping Timeout Value — Tiempo de espera del valor de ping, se
colocé el valor 400 valor preestablecido es el tiempo en que el protocolo SNMP envia las
caracteristicas del tréfico existente; Ping Retry Count - Recuento de reintentos de ping, después de
un fallo inicial , es el nimero de reintentos de ping que CACTI intentara antes de fallar se colocd el

valor de 1.
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Downed Device Detection

The method Cacti vill use to determine if a host is available for polling. Ping and SNMP Uptime
NOTE: It i recommended that, st a minimum, SNMP always be selected

Ping Method

The type of ping packet to sent. UDPPing

NOTE: TCHP on Linux/UNTX requires root privileges

TCP or UDP port to attempt connection.

Ping Timeout Value

The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout value applies for SNMP
pings.

After an initial failure, the number of ping retries Cacti vill attempt before failing.

Figura 5.107. Adicion del equipo SF200-24P 24-Port 10/100 PoE Smart Switch — Quito /Configuracién de

opciones de Disponibilidad/Accesibilidad. Elaborado por Sandra Maria Lépez

Opciones SNMP.

SNMP Version — Para el dispositivo SF200-24P 24-Port se colocd Versidon 2; SNMP Port — Puerto
SNMP, es el puerto del servicio SNMP a utilizar en el servidor CACTI se uso puerto 161 por defecto;
SNMP Timeout — Tiempo de respuesta del servicio SNMP a utilizar en el servidor, es el nimero
maximo del milisegundos que CACTI esperard por una respuesta SNMP, se uso 500 milisegundos,
Maximun OID’S Per Get Request — Maximo de Idetificadores de Objeto por obtener en una
solicitud, se especifica el nUmero de OID’s que se puede obtener en una sola peticion SNMP, es decir
son las caracteristicas de rendimiento, se colocd 10 para todos los equipos, con esto se termind la

configuracién necesaria para adicionar el host a CACTI.

SNMP Options

php-snmp support).

Maximum OID's Per Get Request

Specified the number of OID's that can be obtained in a single SNMP Get request. 0

Chooms tre &
Choose the SNMP version for this device. Version 2
SR
SNMP read community for this device. CiscoPublic123
Enter the
Enter the UDP port number to use for SNMFP (default is 161].

SNMP Timeout

The maximum number of milliseconds Cacti will wait for an SNMP response (does not work with

Figura 5.108. Adicion del equipo SF200-24P 24-Port 10/100 PoE Smart Switch — Quito /Configuracion de opciones SNMP.

Elaborado por Sandra Maria Lépez

Las configuracidnes tanto en el agente como el CACTI fueron correctas al salvar los cambios se

verficd que la Informacién de SNMP y los resultados de Ping fueron exitosos.
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SW_24P_UIO_CISCO (172.30.2.248)
SNMP Information *Create Graphs for this Host

System: 3F200-24P 24-Fort 10/100 Pob Smart Switch % -
Uptime: 206378600 (47 days, 2 hours, 28 mimutes) Data Source List

Hostrame: mwivch0f88lc *Graph List
Location: 2D0 FI30
Contact:

Ping Results
UDP Ping Successz [(1.89 ms}

Figura 5.109. Adicion exitosa del dispositivo SF200-24P 24-Port 10/100 PoE Smart Switch del cliente TELPROYEC — Quito

en CACTI. Elaborado por Sandra Maria Lopez

Una vez que se cred el dispositivo en CACTI, en CONSOLE/DEVICES, el dispositivo creado quedd con
status up, y toda la informacidén que se muestra en la grafica como Hostname, Current(ms),
Average(ms), Availability. Si es necesario editar la configuracion basta con dar clic en el dispositivo

creado y editar la informacion.

Devices Add
Rows
Type:  Any ¥ Status: Any ¥ Saarch: per 30 A
Page:
Showing Rows 1to 11 of 11 [1]
Data Sources In State Hostname Current (ms) Average (ms) ]
EPYGI_GYE 9 2 3 up - 172.30.0.254 173.84 19.24 93.45 B
EPYGI_UIO 8 3 10 up - 172.30.2.254 2,69 3.07 99.93 (=}
FW_DRAYTEK_UIO 12 2 21 up - 172.30.3.253 20.77 21.02 99.92 B
FXO_4_UIO_EPYGI 132 3 up - 172.30.2.253 2.99 2.95 100 [}
Localboct 2 4 m 2 2 2 =
D— =1
SW_48P_CISCO_GYE_OF2 17 19 26 up - 172.30.0.250 3.86 7.06 93.48 =
SW_48P_GYE_LINKSYS i5 9 3 up - 172.30.0.248 70.27 25.41 98.85 |}
SW_48P_GYE_OF1 16 15 22 up - 172.30.0.251 50.32 19.36 99.4 B
SW_48P_UIO_LINKSYS 14 26 35 up - 172.30.2.249 28.36 40,57 99.91 (=}
SW_8P_CISCO_UIO 0 7 23 up - 172.30.2.250 8.85 6.18 33.39 B

vV

<< Previous Showing Rows 1to 11 of 11 [1]

Figura 5.110. Adicion del dispositivo SF200-24P 24-Port 10/100 PoE Smart Switch a CACTI.

Elaborado por Sandra Maria Lopez

5.4.3.7.2.1.6. Agregacidn del dispositivo 48-port 10/100 PoE Switch w/4 gigabit ports en CACTI.

En Console/Devices /Add, se llend todos los campos solicitados para el dispositivo.

General Host Options - Opciones Generales de Host.

Description - Descripcion, se dié al dispositivo una descripcién significativa en este caso
SW_48P_UIO_LINKSYS; Hostname — Nombre del Host, aqui se colocd la direccion IP para este

dispositivo 172.30.2.249; Host Template - Plantilla de Host, plantilla pre establecida para utilizar los
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graficos de la aplicacién es este caso se escogié una plantilla genérica Generic SNMP-enabled Host;
Number of Collection Threads — Numero de Hilos de coleccién, niumero de hilos concurrentes a
utilizar para el sondeo de este dispositivo en este caso se dejé el valor por defecto; Disable Host —
Desactivar Host, si se marca la casilla se desactivaran todos los controles de este host en este caso
no se habilitd para ninglin host; Thold Up/Down Email Notification — Notificaciones de Correo
electrénico Alertas Up/Down, aqui se indicé de que lista de notificaciones deben notificarse en
eventos de Up/Down, en este caso se escogio la lista global o Global List; Monitor Host — Monitoreo
del Host, se marcé esta casilla para alojar y supervisar el dispositivo en el Plugin Monitor; Down Host
Message — Mensaje de Host caido, aqui se colocd el mensaje que serd desplegado cuando el host
sea reportado como caido, para este equipo se colocé SW 48P LINKSYS-5P IS UNREACHABLE, esto

serd de utilidad para advertir al administrador que el equipo esta fuera de servicio.

Devices [edit: SW_48P_UIO_LINKSYS]

General Host Options

Description
Give this host 2 meaningful description.

[sw_48p_uto_LmKsYs |

Hostname
Fully qualified hostname or IP address for this device.

[172.30.2.249 |

Host Template
Choose the Host Template to use to define the default Graph Templates and Data Queries associated |GEI"IEI’iC SHMP-enabled Host v|
with this Host.

Number of Collection Threads

The number of concurrent threads to use for polling this device. This applies to the Spine poller only.

1 Thread (default)

Disable Host

Check this box to disable all checks for this host. [ pisable Host

Thold Up/Down Email Notification
Which Notification List{s) of should be notified about Host Up/Down events? Global List

Monitor Host

Check this box to monitor this host on the Monitor Tab. Monitor Host

5W 48P LINESYS-5P IS5 UNREACHABLE
Down Host Message
This is the message that will be displayed when this host is reported as down.

Figura 5.111. Adicion del dispositivo 48-port 10/100 PoE Switch w/4 gigabit ports — Quito /Configuracién de opciones

generales de host. Elaborado por Sandra Maria Lopez

Availability/Reachability OPTIONS — Opciones de Disponibilidad /Accesibilidad.

Downed Device Detection - Deteccidon de dispositivos caidos, es el método que CACTI usa para
determinar si un dispositivo esta disponible para el sondeo, en este caso se uso Ping and Snmp

Uptime; Ping Method — Método de Ping, es el tipo de paquete ping para enviar en este caso se uso
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UDP ping; Ping Port — Puerto del Ping, se uso el puerto 23 preestablecido; Ping Timeout Value —
Tiempo de espera del valor de ping, se colocé el valor 400, que es el valor preestablecido y es el
tiempo que el protocolo SNMP envia las caracteristicas del trafico existente; Ping Retry Count -
Recuento de reintentos de ping, después de un fallo inicial , es el nimero de reintentos de ping que

CACTI intentara antes de fallar se colocé el valor de 1.

Downed Device Detection

The method Cacti vill use to determine if 2 host is available for polling. P\ng and SNMP U[JWTIE v

NOTE: It is recommended that, at a minimum, SNMP always be selected.

Ping Method
The type of ping packet to sent. UDP Fing
NOTE: ICMP on Linus/UNIX requires roat privileges
Ping Port

TCP or UDP port to attempt connection,

Ping Timeout Value

The timaout value ta use for host [CMP and UDP pinging. This host SNMP timzout valus applies far SNMP |4
pings.

Ping Retry Count
After an initial failure, the number of ping retries Cacti vill attempt before failing,

Figura 5.112. Adicion del dispositivo 48-port 10/100 PoE Switch w/4 gigabit ports /Configuracién de

opciones de Disponibilidad/Accesibilidad. Elaborado por Sandra Maria Lépez

Opciones SNMP.

SNMP Version — Se escogio la version de SNMP del dispositivo Switch 48-port 10/100 PoE para este
caso Version 2; SNMP Port — Puerto SNMP, es el puerto del servicio SNMP a utilizar en el servidor
Cacti en este caso es el puerto 161 por defecto; SNMP Timeout — Tiempo de respuesta del servicio
SNMP a utilizar en el servidor, es el nUmero mdaximo del milisegundos que CACTI esperard por una
respuesta SNMP, se colocé 500 milisegundos; Maximun OID’S Per Get Request — Maximo de
Idetificadores de Objeto por obtener en una solicitud, se especifica el nimero de OID’s que se puede
obtener en una sola peticion SNMP, es decir son las caracteristicas de rendimiento, se colocé 10
para todos los equipos, con esto se termind la configuracion necesaria para adicionar el host a

CACTI.
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SNMP Options

Chocos the
Choose the SNMP version for this device. ersion
SHM rand o
SNMP read community for this device. public

SNMP Port 161

Enter the UDP port number to use for SNMP (default is 161).

SNMP Timeout

The maximum number of milliseconds Cacti will wait for an SNMP response (does not work with 500

php-snmp support).

Maximum OID's Per Get Request

Specified the number of OID's that can be obtained in a single SHMP Get request. 0

I

Figura 5.113. Adicién del dispositivo 48-port 10/100 PoE Switch w/4 gigabit ports — Quito /Configuracién de opciones

SNMP. Elaborado por Sandra Maria Lépez

Finalmente las configuracidnes tanto en el agente como el CACTI fueron correctas al salvar los

cambios se verficd que la Informacion de SNMP y los resultados de Ping fueron exitosos.

Save Successful.

SW_48P_UIO_LINKSYS (172.30.2.249)

5!‘::::’ Information *Create Graphs for this Host
- *Data Source List

*Graph List

Ping Results
3

Fing Juccess [4.55 ms)

Figura 5.114. Adicién exitosa del dispositivo dispositivo 48-port 10/100 PoE Switch w/4 gigabit ports del

cliente TELPROYEC — Quito en CACTI. Elaborado por Sandra Maria Lopez

Una vez creado el dispositivo en CACTI, en CONSOLE/DEVICES, el dispositivo creado quedd con
status up, y toda la informacidon que se muestra en la grafica como Hostname, Current(ms),
Average(ms), Availability. Si es necesario editar la configuracion basta con dar clic en el dispositivo

creado y editar la informacion.

Devices Add
Type: | Any | status: [ any | search: [ | Rove par Page: Go Clear

<< Previous Showing Rows 1 to 11 of 11 [1]

Description** G Data Sources Status In State Hostname LJ
EPYGI_GYE 9 2 9 up - 172.30.0.254 a8.79 19.32 99.47 O
EPYGI_uIO B El 10 up - 172.30.2.25% 2.49 2.04 99.94 ]
FW_DRAYTEK_UIO 1z 2 21 up - 172.30.3.252 zi.88 21.37 99.91 [}
FXO_4_UIO_EPYEIL 13 2 3 up - 172.30.2.253 3.23 2.94 100 O
Localhost 1 a s up - 127.0.0.1 0.05 0.08 100 O
SW_24P_UIO_CISCO 11 23 20 up - 172.30.2.248 7.4 7.15 99.393 ]
SW_48P_CISCO_CYE_OF2 17 19 26 up - 172.30.0.250 4.04 7.02 99.51 [}
SW_48P_GYE_LINKSYS 15 9 9 up - 172.30.0.249 5.33 25.39 98.9 O
SW_48P_GYE_OF1 16 15 22 up - 172.30.0.251 9.9 19.44 99.43 O
SW_48P_UIO_LINKSYS 14 28 as up - 172.30.2.249 25.58 40.69 99.89 O
SW_8P_CISCO_U1o 10 7 23 Up - 172.30.2.250 5.19 6.22 93.39 1

Figura 5.115. Adicién del dispositivo 48-port 10/100 PoE Switch w/4 gigabit ports a CACTI.

Elaborado por Sandra Maria Lopez
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En Console/Devices /Add, se llenaron todos los campos solicitados para el dispositivo.

General Host Options - Opciones Generales de Host.

Description - Descripcion, se dio al dispositivo una descripcién significativa en este caso
SW_48P_GYE_OF1; Hostname — Nombre del Host, aqui se colocé la direccién IP para este
dispositivo 172.30.0.251; Host Template - Plantilla de Host, plantilla pre establecida para utilizar los
graficos de la aplicacién es este caso se escogié una plantilla genérica Generic SNMP-enabled Host;
Number of Collection Threads — Numero de Hilos de coleccién, niumero de hilos concurrentes a
utilizar para el sondeo de este dispositivo en este caso se deja el valor por defecto; Disable Host —
Desactivar Host, si se marca la casilla se desactivaran todos los controles de este host en este caso
no se habilité para ningin host, Thold Up/Down Email Notification — Notificaciones de Correo
electrénico Alertas Up/Down, aqui se indicé de que lista de notificaciones se notificara en eventos
de Up/Down, en este caso se escogio la lista global o Global List; Monitor Host — Monitoreo del
Host, se activo esta esta casilla alojar y supervisar el dispositivo en el Plugin Monitor; Down Host
Message — Mensaje de Host caido, aqui se colocd el mensaje que serd desplegado cuando el host
sea reportado como caido, para este equipo se colocé SW 48P-GYE-OF1 IS UNREACHABLE, esto sera

de utilidad para advertir al administrador que el equipo esta fuera de servicio.
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Devices [edit: SW_48P_GYE_OF1]

Genaral Host Options

Description
Give this host a meaningful description.

[sw_48P_cYE_OF1 |

Hostname

i el T (e E S o e e (e § e ‘172-3&“-251 |

Host Templata
Choose the Host Template to use to define the default Graph Templates and Dats Queries associated | Generic SNMP-enabled Host ~
with this Host.

Number of Collaction Thraads | Thread (default) —
The number of concurrent threads to use for polling this device. This applies to the Spine poller only. read (default)

Disable Host

Check this box to disable all checks for this host. [ bisable Host

Thold Up/Down Email Notification clobal Lict -
which Motification List(s) of should be notified about Host Up/Down events? obal Li

Monitor Host

Check this bex to meniter this host on the Menitor Tab. Menitor Host

SW 4BF-GYE-CF1 15 UNREACHABLE
Down Host Message
This is the message that will ba displayad when this host is reportad as down.

Figura 5.116. Adicion del equipo SF 200-48P 48-Port 10/100 PoE Smart Switch Guayaquil - Opciones generales de host.

Elaborado por Sandra Maria Lépez

Availability/Reachability OPTIONS — Opciones de Disponibilidad /Accesibilidad.

Downed Device Detection - Deteccidon de dispositivos caidos, es el método que CACTI usa para
determinar si un dispositivo esta disponible para el sondeo, en este caso se uso Ping and Snmp
Uptime; Ping Method — Método de Ping, es el tipo de paquete ping para enviar en este caso se uso
UDP ping, Ping Port — Puerto del Ping, se usé el puerto 23 preestablecido; Ping Timeout Value —
Tiempo de espera del valor de ping, se colocd el valor 400, que es el valor preestablecido y es el
tiempo que el protocolo SNMP envia las caracteristicas del trafico existente; Ping Retry Count -
Recuento de reintentos de ping, después de un fallo inicial , es el nimero de reintentos de ping que

CACTI intentara antes de fallar se coloco el valor de 1.

Downed Device Detection

The method Cacti vill use to determine if 2 host is available for polling. Ping and SNMP Uptime

NOTE: It is recommandsd that, st a minimum, SNMP always b salected.
Ping Method

The type of ping packet to sent. UDPPing

NOTE: ICMP on Linux/UNIX requires roat privileges.

TCP or UDP port to attempt connection.
Ping Timeout Value

The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout value applies for SNMP

pings.

S il o b
After an initial failure, the number of ping retries Cacti will attempt before failing.

Figura 5.117. Adicion del equipo SF 200-48P 48-Port 10/100 PoE Smart Switch Guayaquil /Configuracién de opciones de

Disponibilidad/Accesibilidad. Elaborado por Sandra Maria Lopez

Opciones SNMP.

SNMP Version — Se escogi6 la version de SNMP del dispositivo SW SF 200-48P 48-Port, para este

caso es Version 2; SNMP Port — Puerto SNMP, es el puerto del servicio SNMP para el servidor CACTI
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en este caso es el puerto 161 por defecto; SNMP Timeout — Tiempo de respuesto del servicio SNMP
para el servidor, es el niumero maximo del milisegundos que CACTI esperara por una respuesta
SNMP, se colocé 500 milisegundos; Maximun OID’S Per Get Request — Maximo de Idetificadores de
Objeto por obtener en una solicitud, se especifica el nimero de OID’s que se puede obtener en una
sola peticion SNMP, es decir son las caracteristicas de rendimiento, se colocé 10 para todos los

equipos, con esto se termind la configuracién necesaria para adicionar el host a CACTI.

SNMP Version - -
Choose the SNME version for this device. _VEI’SIOH 2

SNMP Community bli
SNMP read community for this device. public
SNMP Port

Enter the UDP port number to use for SNMP (default is 161).

SNMP Timeout
The maximum number of milliseconds Cacti will wait for an SNMP response (does not work with 0
php-snmp support).

Maximum OID's Per Get Request

Specified the number of OID's that can be obtained in = single SNMP Get request.

= w =
@
=] =

o

Figura 5.118. Adicion del equipo SF 200-48P 48-Port 10/100 PoE Smart Switch - Guayaquil /Configuracion de opciones

SNMP. Elaborado por Sandra Maria Lopez

Las configuracidénes tanto en el agente como el CACTI fueron correctas al salvar los cambios se

verficd que la Informacién de SNMP y los resultados de Ping fueron exitosos.

Save Successful.

SW_48P_GYE_OF1 (172.30.0.251)

SNMP Information ) *Create Graphs for this Host
System:3F200-468F 48-Port 10/100 PoE 3mart Switch -

Uptime: 142823800 (1€ days, 12 hours, 45 minutes) *Data Source List

Hostname: =witchi5200e * H

e Graph List

Contact:

Ping Results

UDF Ping Juccess (7.35 m=)

Figura 5.119. Adicién exitosa del dispositivo SF 200-48P 48-Port 10/100 PoE Smart Switch - Guayaquil del cliente

TELPROYEC - en CACTI. Elaborado por Sandra Maria Lopez

Se creo el dispositivo en CACTI, en CONSOLE/DEVICES, el dispositivo quedd con status up, y toda la
informacidn que se muestra en la gréfica como Hostname, Current(ms), Average(ms), Availability. Si
es necesario editar la configuracion basta con dar clic en el dispositivo creado y editar la

informacion.
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Devices Add

Typ=: ‘Any b ‘ Status: |Any v| Search: ‘ ‘ Rows per Page: Go Clear

<< Previous Showing Rows 1to 11 of 11 [1]

Description™* In State Hostname ‘Current (ms) Average (ms)
EPYGI_GYE s B up - 172.30.0.254 5.61 19.2 99.48
EPYGI_UIO 8 10 up - 172.30.2.254 2.57 3.04 59.94

FXO_4_UIO_EPYGI 13

2
E}

FW_DRAYTEK_UIO 2 2 21 up - 172.30.3.253 21.24 21.48 59.91
2 3 up - 172.30.2.253 2.75 2.94 100
a

Localhost 1 5 up = 127.0.0.1 0.05 o.02 100

SW_24P_UIO_CISCO 11 23 30 up - 172.30.2.248 5.4 7.16 59.93
SW_48P_CISCO_GYE_OF2 17 19 26 up - 172.30.0.250 4.58 6.98 59.52
SW_48P_GYE_LINKSYS s 9 B} up - 172.30.0.249 42.16 2s.28 s8.92

SW_48P_GYE_OF1 i6 15 22 up - 172.30.0.251 10.07 19.31 59.44

Nooooooooald

SV 48P UIO LINKSYS id = o - iz 42 40.7. =g

<< Previous Showing Rows 1to 11 of 11 [1] Next >>

Figura 5.120. Adicion del dispositivo SF 200-48P 48-Port 10/100 PoE Smart Switch - Guayaquil Oficina 1 a CACTI.

Elaborado por Sandra Maria Lépez

5.4.3.7.2.2.2. Agregacion del dispositivo SF 200-48P 48-Port 10/100 PoE Smart Switch — Oficina

Guayaquil en CACTI.

En Console/Devices /Add, se llend todos los campos solicitados para el dispositivo.

General Host Options - Opciones Generales de Host.

Description - Descripcion, se dio al dispositivo una descripcién significativa en este caso
SW_48P_CISCO_GYE_OF2; Hostname — Nombre del Host, aqui se colocd la direccidon IP para este
dispositivo 172.30.0.250; Host Template - Plantilla de Host, plantilla pre establecida para utilizar los
graficos de la aplicacidn es este caso se escogid una plantilla genérica Generic SNMP-enabled Host;
Number of Collection Threads — Numero de Hilos de coleccién, niumero de hilos concurrentes a
utilizar para el sondeo de este dispositivo en este caso se dejo el valor por defecto; Disable Host —
Desactivar Host, si se marca la casilla se desactivaran todos los controles de este host en este caso
no se habilitd para ningin host; Thold Up/Down Email Notification — Notificaciones de Correo
electrénico Alertas Up/Down, aqui se indica de que lista de notificaciones para eventos de
Up/Down, en este caso se escogio la lista global o Global List; Monitor Host — Monitoreo del Host, se
marcé esta casilla alojar y supervisar el dispositivo en el Plugin Monitor; Down Host Message —

Mensaje de Host caido, aqui se colocé el mensaje que serd desplegado cuando el host sea
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reportado como caido, para este equipo se colocé SW48PGYE-OF2 IS UNREACHABLE, esto serd de

utilidad para advertir al administrador que el equipo esta fuera de servicio.

Devices [edit: SW_48P_CISCO_GYE_OF2]

‘General Host Options

Description

Give this host 2 meaningful description. ‘5W_43P_CISCD_GYE_UF2 |
Hostname

Fully qualified hostname or 1P address for this device. [172.30.0.250 |
Host Template

Choose the Host Template to use to define the default Graph Templates and Data Queries associated ‘ Cisco Router \/|
with this Host.

Number of Collection Threads

The number of concurrant threads ta use for polling this device. This applies to the Spine poller only. 1 Thread (defauft) ~
Disable Host O

Check this box to disable all checks for this host. Disable Host

Thold Up/ Down Email Notification P -
Which Notification List(s) of should be notified about Host Up/Dovn events? obal Lt

Monitor Host

Chack this box to moniter this host on the Manitor Tab. Monitor Host

SW4EPGYE-CF2 IS UNREACHAEBLE
Down Host Message
This is the message that will be displayed when this host is reported as down.

Figura 5.121. Adicién del equipo SF 200-48P 48-Port 10/100 PoE Smart Switch Guayaquil Oficina 2 - Opciones generales

de host- Elaborado por Sandra Maria Lopez

Availability/Reachability OPTIONS — Opciones de Disponibilidad /Accesibilidad.

En Downed Device Detection - Deteccion de dispositivos caidos, es el método que CACTI usara para
determinar si un dispositivo esta disponible para el sondeo, en este caso se uso Ping and Snmp
Uptime; Ping Method — Método de Ping, es el tipo de paquete ping para enviar en este caso se
configuré UDP ping; Ping Port — Puerto del Ping, se colocé el puerto 23 preestablecido; Ping Timeout
Value — Tiempo de espera del valor de ping, se colocé el valor 400 valor preestablecido y es el
tiempo que el protocolo SNMP envia las caracteristicas del trafico existente; Ping Retry Count -
Recuento de reintentos de ping, después de un fallo inicial , es el nimero de reintentos de ping que

CACTI intentara antes de fallar se colocé el valor de 1.

Downed Device Detection

The method Cacti vill use to determine if a host is available for polling. Ping and SNMP Uptime v
INOTE: It is recommended that, st s minimum, SNMP always be selected.

Ping Methad

The type of ping packet to sent. UDP Ping ~

INOTE: ICMP on Linux/UNIX requires root privilages.

TCP or UDP port to attempt connection.

Ping Timeout Valua

The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout value applies for SNMP

pings.

S o i b
After an initial failure, the number of ping ratries Cacti vill attempt before failing.

Figura 5.122. Adicién del equipo SF 200-48P 48-Port 10/100 PoE Smart Switch Guayaquil — Oficina 2 /Configuracién de

opciones de Disponibilidad/Accesibilidad. Elaborado por Sandra Maria Lopez
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Opciones SNMP.

SNMP Version — Se colocd la version de SNMP del dispositivo para este caso es Versién 2; SNMP
Port — Puerto SNMP, es el puerto del servicio SNMP a utilizar en el servidor CACTI en este caso es el
puerto 161 por defecto; SNMP Timeout — Tiempo de respuesto del servicio SNMP a utilizar en el
servidor, es el nimero maximo del milisegundos que CACTI esperara por una respuesta SNMP, se
colocd 500 milisegundos; Maximun OID’S Per Get Request — Maximo de Idetificadores de Objeto
por obtener en una solicitud, se especificé el nimero de OID’s que se puede obtener en una sola
peticion SNMP, es decir son las caracteristicas de rendimiento, se colocé 10 para todos los equipos,

con esto se termind la configuracidén necesaria para adicionar el host a CACTI.

SNMP Options

Choase tha &
Choose the SNMP version for this device. ersion

S rand comm
SNMP read community for this device. public

SNMP Port 161

Enter the UDP port number to use for SNMP (default is 161).

SNMP Timeout

The maximum number of milliseconds Cacti will wait for an SNMP response (does not work with
php-snmp support).

Maximum OID's Per Get Request
Specified the number of OID's that can be obtained in a single SNMP Get request.

Figura 5.123. Adicion del equipo SF 200-48P 48-Port 10/100 PoE Smart Switch - Guayaquil Oficina 2 /Configuracion de

opciones SNMP. Elaborado por Sandra Maria Lépez

Las configuracidnes tanto en el agente como el CACTI fueron correctas al salvar los cambios se

verficd que la Informacion de SNMP vy los resultados de Ping fueron exitosos.

SW_48P_CISCO_GYE_OF2 (172.30.0.250)
SNMP Information *Create Graphs for this Host

Systen: SF200-48P 48-Fort 10/100 PoE Smart Switch . .
Uptise: 144218600 (16 days, 16 hours, 36 mimutes) Data Source List

Hostname: =witchd3200e *Graph I_|St

Location:
Contact:

Ping Results
UDF Ping 3uccess (%.0€ ms)

Figura 5.124. Adicién exitosa del dispositivo SF 200-48P 48-Port 10/100 PoE Smart Switch - Guayaquil Oficina 2 del

cliente TELPROYEC — en CACTI. Elaborado por Sandra Maria Lépez
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Se creo el dispositivo en CACTI, en CONSOLE/DEVICES, el dispositivo creado quedd con status up, y
toda la informacion que se muestra en la grafica como Hostname, Current(ms), Average(ms),
Availability. Si es necesario editar la configuracién basta con dar clic en el dispositivo creado y editar

la informacion.

Devices Add

Type: |Aﬂy V|Status: ‘Any V‘ Sean:h:| |Ruws per Page: Go | Clear

<< Previous Showing Rows 1to 11 of 11[1]

Description** Data Sources Status In State Current (ms) Average (ms)

EPYGI_GYE &) 2 &) Up s 172.30.0.254 7.92 19.16 59.48 D
EPYGI_UIO 8 3 10 Up = 172.30.2.254 273 3.04 99.94 D
W_DRAYTEK UID 12 2 21 Up - 172.30.3.25 20.52 21.5 SEMERL |
FX0_4_UIO_EPYGI 13 2 3 Up - 172.30.2.253 2.97 2.94 100 0
Localhost i 4 3 Up = 127.0.0.1 0.05 0.08 100 D
SW_24P_UIO_CISCO i1 23 30 Up = 172.30.2.248 9.16 7.16 99.93 D
SW_48P_CISCO_GYE_OF2 17 19 2 Up - 172.30,0,250 438 6.97 99,52 0
SW_48P_GYE_LINKSYS 15 9 4] Up = 172.30.0.249 12.78 25.25 98.92 D
SW_48P_GYE_OF1 16 15 2z Up s 172.30.0.251 10.26 19.28 59.44 D
SW_48P_UIO_LINKSYS 14 26 i Up = 172.30.2.249 52.52 40.78 99.88 D
SW_8P_CI5CO_UIO 0w 7 2 Up - 172,20.2.250 8.75 6.23 99,99 0

<< Previous Showing Rows 1to 11 of 11[1]

Figura 5.125. Adicion del dispositivo SF 200-48P 48-Port 10/100 PoE Smart Switch — Guayaquil Oficina a 2 a CACTI.

Elaborado por Sandra Maria Lopez

5.4.3.7.2.2.3. Agregacion del dispositivo 48-port 10/100 PoE Switch w/4 gigabit ports LINKSYS — GYE

en CACTI.

En Console/Devices /Add, se llend todos los campos solicitados para el dispositivo.

General Host Options - Opciones Generales de Host.

Description - Descripcion, se dio al dispositivo una descripcidn significativa en este caso
SW_48P_GYE_LINKSYS; Hostname — Nombre del Host, aqui se colocd la direccion IP para este
dispositivo 172.30.0.249; Host Template - Plantilla de Host, plantilla pre establecida para utilizar los
graficos de la aplicacion es este caso se escogié una plantilla genérica Generic SNMP-enabled Host;
Number of Collection Threads — Numero de Hilos de colecciéon, nimero de hilos concurrentes a

utilizar para el sondeo de este dispositivo en este caso se configurd el valor por defecto; Disable
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Host — Desactivar Host, si se marca la casilla se desactivaran todos los controles de este host en este
caso no se habilité para ningln host; Thold Up/Down Email Notification — Notificaciones de Correo
electrénico Alertas Up/Down, aqui se indicé de que lista de notificaciones se notificara en eventos
de Up/Down, en este caso se escogio la lista global o Global List; Monitor Host — Monitoreo del
Host, se marcd esta casilla para alojar y supervisar el dispositivo en el Plugin Monitor; Down Host
Message — Mensaje de Host caido, aqui se colocd el mensaje que se sera desplegara cuando el host
sea reportado como caido, para este equipo se colocdé SW 48P LINKSYS - OF GYE IS UNREACHABLE,

esto sera de utilidad para advertir al administrador que el equipo esta fuera de servicio.

Devices [edit: SW_48P_GYE_LINKSYS]

General Host Options

Description

Give this host 5 mesningful desaription. [sw_asp_cve_LInKsYS |

Hostname

[172.30.0.249 |

Fully qualified hostnama or IP addrass for this device.

Host Template

Chaose the Host Template ta use to define the default Graph Templates and Data Queries associated | Cisco Router ~

vith this Host.

Number of Collection Threads
The number of cancurrent threads to use for palling this device. This applies to the Spine poller anly.

1 Thread (default) ~

Disable Host O
Check this box to disable all checks for this host. Disable Host

Thold Up/ Down Email Notification pe——— -
Which Notification List(s) of should be notified about Host Up/Down events? obal Ll

Monitor Host

Chack this box to monitor this host an the Monitor Tab. Monitor Host

SW 48P LINKSYS - OF GYE IS
Down Host Message UNREACHAELE
This is the message that vill be displayed when this host is reported =s dovn.

Figura 5.126. Adicion del equipo 48-port 10/100 PoE Switch w/4 gigabit ports LINKSYS — GYE - Opciones generales de

host. Elaborado por Sandra Maria Lopez

Availability/Reachability OPTIONS — Opciones de Disponibilidad /Accesibilidad.

Downed Device Detection - Deteccidon de dispositivos caidos, es el método que CACTI usa para
determinar si un dispositivo esta disponible para el sondeo, en este caso se utilizd Ping and Snmp
Uptime; Ping Method — Método de Ping, es el tipo de paquete ping para enviar se configuré UDP
ping; Ping Port — Puerto del Ping, se colocd el puerto 23 preestablecido; Ping Timeout Value —
Tiempo de espera del valor de ping, se colocd el valor 400, que es el valor preestablecido y es el
tiempo que el protocolo SNMP envia las caracteristicas del trafico existente; Ping Retry Count -
Recuento de reintentos de ping, después de un fallo inicial , es el nimero de reintentos de ping que

CACTI intentara antes de fallar se colocé el valor de 1.
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Downed Device Detection

The mathod Cacti vill uss to determing if = host is svailabla for palling. Ping and SNMP Uptime
NOTE: It i recommended thst, at s minimurm, SNMP aluways be selected.

Ping Mathod

The typs of ping packst to sant. UDP Fing

NOTE: ICHP on Linux/UNIX requires root privileges

Rl
TCP or UDP part to attempt connsction.

Ping imeout Value

The timesut value to use for host ICMP and UDP pinging. This host SNMP timeout valus applies for SNMP
pings.

e el o
After an initial failure, the number of ping ratries Cacti vill sttempt before failing. 1

Figura 5.127. Adicién del equipo 48-port 10/100 PoE Switch w/4 gigabit ports LINKSYS — GYE /Configuracién de opciones

de Disponibilidad/Accesibilidad. Elaborado por Sandra Maria Lopez

Opciones SNMP.

SNMP Version — En esta seccién se configurd la version SNMP del dispositivo del Switch de 48-port
10/100 PoE es Version 2; SNMP Port — Puerto SNMP, es el puerto del servicio SNMP a utilizar en el
servidor CACTI en este caso se colocd el puerto 161 por defecto; SNMP Timeout — Tiempo de
respuesta del servicio SNMP a utilizar en el servidor, es el nUmero maximo del milisegundos que
CACTI esperara por una respuesta SNMP, se colocé 500 milisegundos; Maximun OID’S Per Get
Request — Maximo de Idetificadores de Objeto por obtener en una solicitud, se especifica el nimero
de OID’s que se puede obtener en una sola peticion SNMP, es decir son las caracteristicas de
rendimiento, se colocd 10 para todos los equipos, con esto se termind la configuracidon necesaria

para adicionar el host a CACTI.

SNMP Options

Choase tha &
Choose the SNMP version for this device. ersion

S rand comm
SNMP read community for this device. public

Enter the ¢
Enter the UDP port number to use for SNMP (default is 161).

SNMP Timeout

The maximum number of milliseconds Cacti will wait for an SNMP response (does not work with 500

php-snmp support).

Maximum OID's Per Get Request
Specified the number of OID's that can be obtained in a single SNMP Get request.

Figura 5.128. Adicion del equipo equipo 48-port 10/100 PoE Switch w/4 gigabit ports LINKSYS — GYE /Configuracion de

opciones SNMP. Elaborado por Sandra Maria Lopez

Las configuracidnes tanto en el agente como el CACTI fueron correctas al salvar los cambios se

verficd que la Informacién de SNMP y los resultados de Ping fueron exitosos.
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Save Successful.

SW_48P_GYE_LINKSYS (172.30.0.249)

SNMP Information *Create Graphs for this Host
System: 48-port 10/100 PoE Iwitch w/4 gigabit ports .

Uptime: 144883746 (16 days, 18 hours, 27 minutes} *Data Source List

Hostname: * H

o Graph List

Contact:

Ping Results

UDF Ping Success (27.72 m=}

Figura 5.129. Adicion exitosa del dispositivo equipo 48-port 10/100 PoE Switch w/4 gigabit ports LINKSYS — GYE del

cliente TELPROYEC — en CACTI. Elaborado por Sandra Maria Lopez

Se cred el dispositivo en CACTI, en CONSOLE/DEVICES, el dispositivo creado quedd en status up, y
toda la informacion que se muestra en la grafica como Hostname, Current(ms), Average(ms),
Availability. Si es necesario editar la configuracidén basta con dar clic en el dispositivo creado y editar

la informacion.

Devices Add
Type: ‘Any ~ ‘ Status: |Any v| Search: ‘ ‘ Rows per Page: Go Clear

<< Previous Showing Rows 1to 11 of 11 [1]

Description** In State Hostname Current (ms) Average (ms) [ ]
EPYGI_GYE s 2 9 up - 172.30.0.254 8.98 19.15 99.48 O
EPYGI_UIO 8 =2 10 up - 172.20.2.254 2.57 3.04 99.94 D
FW_DRAYTEK_UIO 12 2 21 up - 172.30.3.253 22.08 21.51 99.51 O
FXO_4_ULO_EPYGI iz 2 3 up - 172.30.2.253 2.43 2.54 100 ()
Localhost 14 5 up - 127.0.0.1 0.05 0.08 100 O
SW_24P_UTO_CISCO 11 23 30 up - 172.30.2.248 6.2 7.16 99.93 O
SW_48P_CISCO_GYE_OF2 17 139 26 Up - 172.30.0.250 4,43 £.56 99.52 ]
{W;'ISPJ;YEiLINKFVS i5_ 9 ) Up - 172.30.0.249 22.6 25.24 98.92 EI
SW_43P_GYE_OF1 16 15 22 up - 172.20.0.251 10.6 19.26 99.44 D
SW_48P_UTO_LINKSYS 14 26 35 up - 172.30.2.249 27.31 40.78 99.88 ()
SW_8P_CISCO_UIO 0 7 23 up - 172.30.2.250 5.47 6.22 93.59 O

<< Previous Showing Rows 1to 11 of 11 [1]

Figura 5.130. Adicién del dispositivo equipo 48-port 10/100 PoE Switch w/4 gigabit ports LINKSYS — GYE a CACTI.

Elaborado por Sandra Maria Lépez

5.43.7.2.2.4. Agregacion del dispositivo Central EPYGI M26x — Guayaquil en CACTI.

En Console/Devices /Add, se llené todos los campos solicitados para el dispositivo.

General Host Options - Opciones Generales de Host.

Description - Descripcidn, se dio al dispositivo una descripcion significativa en este caso EPYGI_GYE-
Nombre del Host, aqui se colocd la direccidn IP para este dispositivo 172.30.0.254; Host Template -

Plantilla de Host, plantilla pre establecida para utilizar los graficos de la aplicacién es este caso se
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escogio una plantilla genérica Generic SNMP-enabled Host; Number of Collection Threads — Numero
de Hilos de coleccidon, numero de hilos concurrentes a utilizar para el sondeo de este dispositivo en
este caso se configuré el valor por defecto; Disable Host — Desactivar Host, si se marca la casilla se
desactivaran todos los controles de este host en este caso no se habilitd para ningun host; Thold
Up/Down Email Notification — Notificaciones de Correo electrénico Alertas Up/Down, aqui se indicé
la lista de notificaciones para eventos de Up/Down, en este caso se escogio la lista global o Global
List; Monitor Host — Monitoreo del Host, se marcé esta casilla para alojar y supervisar el dispositivo
en el Plugin Monitor; Down Host Message — Mensaje de Host caido, aqui se colocd el mensaje que
se desplegard cuando el host sea reportado como caido, para este equipo se colocd EPYGI_GYE

DOWN, esto sera de utilidad para advertir al administrador que el equipo estd fuera de servicio.

Devices [edit: EPYGI_GYE]

General Host Options

Description

Give this host a meaningful description. |epverove |
Hostname

il eomiib =t fresiers @ 59 mite=s (e s e, |172-3D-U-254 ‘

Host Template

Choose the Host Template to use to define the default Graph Templates and Data Queries associated Generic SNMP-enabled Host ~

with this Host.

Number of Collection Threads
The numbsr of concurrant threads to uss for polling this device. This applies to the Spins poller only.

1 Thread (default) ~

Disable Host

Chack this box to disable =ll checks for this host. O pisable Host
Thold Up/Down Email Notification obal ”
Which Notification List{s) of should be notified about Host Up/Dovn avants? _G obal List

Monitor Host
Check this box to monitor this host on the Monitor Tab. Meniter Host

EPYGI_GYE DOWH
Down Host Message
This is the message that will be displayad when this host is reported as dovm.

Figura 5.131. Adicién del equipo Central EPYGI M26x — Guayaquil - Opciones generales de host.

Elaborado por Sandra Maria Lépez

Availability/Reachability OPTIONS — Opciones de Disponibilidad /Accesibilidad.

Downed Device Detection - Deteccidén de dispositivos caidos, es el método que CACTI usard para
determinar si un dispositivo esta disponible para el sondeo, en este caso se utilizd Ping and Snmp
Uptime; Ping Method — Método de Ping, es el tipo de paquete ping para enviar en este caso se uso
UDP ping; Ping Port — Puerto del Ping, se configurd el puerto 23; Ping Timeout Value — Tiempo de
espera del valor de ping, se colocd el valor 400, que es el valor preestablecido y es el tiempo que el

protocolo SNMP envia las caracteristicas del trafico existente; Ping Retry Count - Recuento de
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reintentos de ping, después de un fallo inicial , es el nimero de reintentos de ping que CACTI

intentara antes de fallar se colocoé el valor de 1.

Downed Device Detection

The method Cacti vill use to determine if a host is available for polling. Ping and SNMP Uptime
NOTE: It is recommended that, at a minimum, SNMF always be selected

Ping Method

The type of ping packet to sent. uDPPing v

NOTE: ICMP on Linux/UNIX requires root privileges.

o
TCP or UDP port to attempt connection.

Ping Timeout Value

The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout value applies for SNMP
pings.

e o i
After an initial failure, the number of ping retries Cacti vill attempt befors failing.

Figura 5.132. Adicion del equipo Central EPYGI M26x — Guayaquil /Configuracion de opciones de

Disponibilidad/Accesibilidad. Elaborado por Sandra Maria Lopez

Opciones SNMP.

SNMP Version — Se escogio la version de SNMP del dispositivo para este caso es Version 2; SNMP
Port — Puerto SNMP, es el puerto del servicio SNMP a utilizar en el servidor CACTI en este caso es el
puerto 161 por defecto, SNMP Timeout — Tiempo de respuesto del servicio SNMP a utilizar en el
servidor, es el nimero maximo del milisegundos que CACTI esperara por una respuesta SNMP, se
colocd 500 milisegundos, Maximun OID’S Per Get Request — Mdaximo de Idetificadores de Objeto
por obtener en una solicitud, se especificé el nimero de OID’s que se puede obtener en una sola
peticidon SNMP, es decir son las caracteristicas de rendimiento, se colocé 10 para todos los equipos,

con esto se terminé la configuracidn necesaria para adicionar el host a CACTI.

SNMP Options

The maximum number of milliseconds Cacti will wait for an SNMP response (does not work with
php-snmp support).

Maximum OID's Per Get Request

Specified the number of OID's that can be obtained in a single SHNMP Get request.

Choose the
Choose the SNMP version for this device. ersion

S read comm
SNMP read community for this device. public

SNMP Port 161

Enter the UDP port number to use for SNMP (default is 161].

e masimum o ]

0

Figura 5.133. Adicion del equipo Central EPYGI M26x — Guayaquil /Configuracion de opciones SNMP.

Elaborado por Sandra Maria Lépez
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Las configuracidnes tanto en el agente como el CACTI fueron correctas al salvar los cambios se

verficd que la Informacion de SNMP vy los resultados de Ping fueron exitosos.

Save Successful.

EPYGI_GYE (172.30.0.254)

SNMP Information *Create Graphs for this Host
System:Epygi QUADROM-BL/2€X/12LI/26XI 5.3.75 .

Uptime: 8217498 (0 days, 22 hours, 4% minutes) *Data Source List

Hostrame: TELPROYEC-TE-EYE % .

Loeation: TELPROYEC GYE Graph List

Contact: wromerofcineto.net

Ping Results

TDF Fing Success (882 ms)

Figura 5.134. Adicion exitosa del dispositivo equipo Central EPYGI M26x — Guayaquil — en CACTI.

Elaborado por Sandra Maria Lopez

Creado el dispositivo en CACTI, en CONSOLE/DEVICES, el dispositivo quedd con status up, y toda la
informacidn que se muestra en la gréfica como Hostname, Current(ms), Average(ms), Availability. Si
es necesario editar la configuracion basta con dar clic en el dispositivo creado y editar la

informacion.

Devices Add

Type: |Aﬂy V|Status: ‘Any V‘ Sean:h:| |Ruvs per Page: Go | Clear

W

Showing Rows 1to 11 of 11[1] Next >

1 << Previous

Description** ID  Graphs Data Sources Status In State Hostname Current (ms) [
EPYGI_GYE ] 2 ] Up 3 172.30.0.254 8.05 18.12 59.48 D
EPYGI_UIOD 8 3 10 Up = 172.30.2.254 2.58 3.04 53.54 D
FW_DRAYTEK_UIO 12 2 21 Up s 172.30.3.253 2445 21.53 99,91 D
FX0_4_UIO_EPYGI 13 2 3 Up - 172,30.2.253 241 2,94 100 O
Localhost 1 4 3 Up 3 127.0.0.1 0.03 0.08 100 D
SW_24P_UIO_CISCO i1 23 30 Up = 172.30.2.248 T8 7.16 93.93 D
SW_48P_CISCO_GYE_OF2 17 19 2% Up - 172.30,0,250 427 5.5 99,52 O
SW_48P_GYE_LINKSYS 15 9 9 Up = 172.30.0.249 17.11 25.23 98,93 D
SW_48P_GYE_OF1 18 15 22 Up S 172.30.0.251 10.24 19.24 59.44 D
SW_48P_UIO_LINKSYS 14 26 35 Up = 172.30.2.249 11.97 40.77 99.88 D
SW_8P_CISCO_UIO 0 7 bx] Up - 172.30,2.:250 547 523 99,99 O

Figura 5.135. Adicion del dispositivo equipo Central EPYGI M26x — Guayaquil a CACTI.

Elaborado por Sandra Maria Lopez
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5.4.3.7.3. Creacién de Graficas para los Host Agregados en |la Red de TELPROYEC.

Para crear las gréficas de trafico de los dispositivos de red de TELPROYEC ir a Console /Devices,

se escogid el elemento del que se quiere crear las graficas y se dio clic en la opcién Create

Graphs for this Host, como se muestra en la Figura.

nﬂunsu\ea[)evi(es-)(Ed‘.‘)( { - X
€ () 1905719122901 e Posplacions i 0 ¢ Qbswr PEOILAOG S

console g;-a-p;;\ mm ’JD n:c-ta:\ eathermap l "_‘_l_l_l-_

Console -» Devices -» (Edi Logged in 25 admin (Logaut)

SW_8P_CISC0_UT0 (17230.2.250)

S i “Create Graphs for this Host
Systen:Eport 10/100 BoE Managed Sritch % K

i t Utines BE0ETDD (102 dige, 7 houce, 48 i) Data Source List

PN FENEGEMENL | oot sitabTebTid ¥ :

Graph Trees locatian: Graph Lt
Contact:

Data Sources

Devices Ping Results

Weathermans (0P Ping Juecest (3.27 me)

Figura 5.136. Creacidn de graficos de interfaces para un elemento de red de TELPROYEC.

Elaborado por Sandra Maria Lopez

En Graph Types se escogid la opcion SNMP — Interface Statistics, aparece una lista de graficas
disponibles dependiendo la marca y modelo del equipo y se puede monitorizar un elemento u
otro, en la casilla derecha se marcé las graficas que se necesito crear, en Select a graph type: se
escogio InfOut Bits y con clic en Create se creardn las graficas. Aparece la informacion de
puertos, estado del puerto, descripciones, velocidad del puerto, direccionamiento en cual es
visible dependiendo del equipo, vlans y mac address configuradas en el elemento de red como

se aprecia en la figura.
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http://192.168.92.128/cacti/graphs_new.php?host_id=3
http://192.168.92.128/cacti/graphs_new.php?host_id=3

SW_8P_CISCO_UIO (172.30.2.250)
*Edit this Host

Host: ‘SWﬁBPﬁC]SCDﬁU]D (172.30.2.250) v| Graph Types: | SNMP - Interface Statistics v *Create New Host
*Auto-create thresholds
Search: I:l Go | Clear
Name (IF-MIB) Alias (IF-MIB) High Speed rdware Address

1 up Ethernet Interface fat athernetCsmacd(6) 100000000 100 \TE:B7:24

2 Dovn Etharnat Intarfaca fa2 athernatCzmacd(6) 100000000 100 20:B8:C0:7E:B7:25

3 Up Ethernat Interface fa3 sthernetCsmacd(s) 100000000 100 :TE:B7:26

4 Up Ethernat Interface fa4 sthernetCsmacd(s) 100000000 100 :TE:B7:27

5 Up Ethernat Interface fa5 sthernetCsmacd(s) 100000000 100 20:88:00:7E:B7:28

3 up Ethernat Interface fa6 athernetCsmacd(s) 100000000 100 20:88:C0:7E:B7:29

7 up Ethemnet Interface fa7 athernetCsmacd(s) 100000000 100 {TE:B7:2A

8 Dovm Ethemnet Interface fa8 athernetCsmacd(s) 100000000 100 20:B8:C0:7E:B7:28

49 up Ethemnet Interface ait athernetCsmacd(s) 1000000000 1000 20:B8:C0:7E:B7:2C

50 Dovn Ethenet Interface iz athernetCsmacd(8) 1000000000 1000 20:B8:C0:7E:B7:2D

1000 notPresent  Ethernat Interface Poi sthernetCsmacd(s) o 0 20:B88:00:7E:B7:23 O
1001 notPresent  Ethernst Interface Pa2 sthernetCsmacd(s) 0 0 20:88:00:7E:B7:23 O
1002 notPresent  Ethernat Interface Pa3 sthernetCsmacd(s) o 0 20:B88:00:7E:B7:23 O
1003 notPresent  Ethernst Interface Pod sthernetCsmacd(s) 0 0 20:88:00:7E:B7:23 O
1004 notPresent  Ethernt Interface o5 athernetCsmacd(s) 0 0 20:88:C0:7E:B7:23 O
1005 notPresent  Ethernat Interface Bos athernetCsmacd(s) 0 0 20:88:C0:7E:B7:23 0
1006 notPrasent  Ethernet Interface o7 ethernetCsmacd(6) o o 20:B8:C0:7E:B7:23 O
1007 notPresent Ethernet Interface Pog sthernetCsmacd(6) o ) 20:B8:C0:7E:B7:23 O
2000 notPresent  Tunnal Interface tunnelt tunnel(131) o a 20:88:C0:7E:87:23 O
100000  Up vian 1 propuirtual(s3) 0 0 20:BB:CO:7EBT 123 O
100001 Up vlan 2 propVirtus|(53) o [l 20:88:C0:7E:87:23 O
100002 Up wlan 3 propVirtua|(33) o o 20:B8:C0:7E:B7:23 O
100003 Up vian a propuirtual(53) 0 0 20:B8:C0O:7E:BT 123 O
200000 Up wlan 4 propVirtus|(53) o 0 20:88:C0:76:87:23 172.30.2.250 O

L Select a graph type: | In/Out Bits with Total Bandwidth

Cancel Create

Figura 5.137. Eleccion de las Interfaces para la creacidon de la Graficas en CACTI.

Elaborado por Sandra Maria Lépez

Las graficas se crean con un ID o identificador, el momento de la creacidn aparecen vacias,

posteriormente se va recopilando y mostrando la informacidn de las interfaces.

SW_8P_CISCO_UIO - Traffic - fal *Turn On Graph Debug Mode.
*Edit Graph Template.
*Edit Host.

Graph Template Selection [edit: SW_8P_CISCO_UIO - Traffic

Selected Graph Template
Choose a graph template to apply to this graph. Please note that graph data may be lost if you change ‘ Interface - Traffic (bits/sec) vl
the graph tamplata after one s slready appliad.

Host
Choose the hest that this graph belongs to.

Supplemental Graph Template Data
Graph Fieks

Title (—title)
The name that is print=d on the graph.

ph Item Fields

[ sw_sp_c1sco_uro (172.30.2.250) v

‘Ihostﬁdascriptmnl - Traffic - |query_iflame| ‘

Inbound Data Source

The data sourca to usa for this graph itam. ‘SWJP?CISCDJED' Traffic - fa1 (traffic_in) V‘
‘Outbound Data Source
The data source to use for this graph itam. ‘SW-SP-CECD—U]D' Traffic - fal (traffic_out) V‘
SW_8P_CISCO_UID - Traffic - fal
1.0k
§ 0.8k
8
o6k
5
= 04k
B o2k
0.0
00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00
B Inbound Current: 791.97 Average: 698.77 Maximum: 1.07 k
B Outbound Current: 353.92 Average: 357.75 Maximum: 371.37

Cancel Save

Figura 5.138. Grafica de Interface creada en CACTI. Elaborado por Sandra Maria Lépez
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se pude.

B Console -> Devices-> (Ed X | +

€ 3 () 19057.191.122:9010/cacti/host.
[T | ———

Console -> Devices -> (Edit)

hp?act

————
menitor

on=editdid=11
RS ) —

[ Wy JCRiMAN

SW_24P_UIO_CISCO (172.30.2.248)

New Graphs

Graph Management
Graph Traes
Data Sources

Devices

SNMP Information
-3r200-222

Ping Results

UDP Fing Success

*Create Graphs for this Host
*Data Source List
*Graph List

we 9 % 40 8

Logged in a3 admin (Logout)

raph Management

Host: ‘ SW_24P_UIO_CISCO (172.30.2.248)

| Template: [Any

Search: ‘

|rovs perpags: 30 ~]

< Previous
raph Title*
SW_24P_UTO_CISCO - Traffic - fal
SW_24P_UIO_CISCO - Traffic - fal0
SW_24P_UTO_CISCO - Traffic - fail
SW_24P_UTO_CISCO - Traffic - fa12
SW_24P_UTO_CISCO - Traffic - fal3
SW_24P_UTO_CISCO - Traffic - fald
SW_24P_UTO_CISCO - Traffic - fals
SW_24P_UTO_CISCO - Traffic - fal6
SW_24P_UTO_CISCO - Traffic - fai?
SW_24P_UTO_CISCO - Traffic - fa1g
SW_24P_UTO_CISCO - Traffic - fa19
SW_24P_UTO_CISCO - Traffic - fa2
SW_24P_UTO_CISCO - Traffic - fa20
SW_24P_UTO_CISCO - Traffic - fa22
SW_24P_UTO_CISCO - Traffic - fa23
SW_24P_UTO_CISCO - Traffic - fa2
SW_24P_UTO_CISCO - Traffic - fas
SW_24P_UTO_CISCO - Traffic - fa5
SW_24P_UTO_CISCO - Traffic - fa6

SW_24P_UTO_CISCO - Traffic - fa7

Showing Rows 1 to 2

~|| co

Clear

Template Name

Interface -
Interface -
Interface -
Interface -
Interface -
Interface -
Interface -
Interface -
Interface -
Interface -
Intarface -
Interface -
Interface -
Intarface -
Interface -
Interface -
Intarface -
Interface -
Interface -

Intarface -

Traffic (bits/sec)
Traffic (bits/sec)
Traffic (bits/sec)
Traffic (bits/sec)
Traffic (bits/sec)
Traffic (bits/sec)
Traffic (bits/sec)
Traffic (bits/sec)
Traffic (bits/sec)
Traffic (bits/sec)
Traffic (bits/sac)
Traffic (bits/sec)
Traffic (bits/sec)
Traffic (bits/sac)
Traffic (bits/sec)
Traffic (bits/sec)
Traffic (bits/sac)
Traffic (bits/sec)
Traffic (bits/sec)
Traffic (bits/sac)

120%500
120x300
120%500
120%500
120x300
120%500
120%500
120x300
120%500
120%500
120%500
120x3500
120%500
120%500
120%3500
120%500
120%500
120x3500
120%500

120%500

z
=
v
v

joooooooooooooooooooold

Figura 5.139. Lista de Graficas Creadas para un dispositivo en CACTI. Elaborado por Sandra Maria Lopez

Guayaquil.

Tabla 5.20. Graficas vs ID creados para los dispositivos del cliente TELPROYEC

(eth0)

RED Equipo id | Graph Data IP - Gestion Interface id
Source
127.0.0.1 (lo) 83
EPYGI_GYE 9 2 9 172.30.0.254/23 | 172.40.0.1

84

RED_TELPROYEC_GYE

SW_48P_GYE_LINKSYS

9 172.30.0.249/23

Port32 193
Port34 194
Port35 195
Port36 196
Port39 197
Port41 198
Port42 199
Port47 200

Este procedimento se tiene que realizar en todos los equipos afiadidos, en la opcién de consola

Device / Graph List se Isiten todas las gréficas creadas para un dispositivo dando clic en cada frafica

A continuacion se indica el resumen de graficas creadas en Cacti para el ciente TELPROYEC Quito y
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Data

RED Equipo id | Graph Source IP - Gestion Interface id
Port49 201
fal 229
fal2 238
fa2 230
fa20 239
fa24 240
fa28 241
fa29 242
fa3 231
fa3s 243
SW_48P_CISCO_GYE_OF2 | 17 20 26 172.30.0.250/23 | fa36 244
fad 232
fada 245
fad8 246
fa5 233
faé 234
fa7 235
fa8 236
fa9 237
gil 247
fal 207
fa12 211
fals 212
fal7 213
fa19 214
fa31 215
fa34 216
SW_48P_GYE_OF1 16 15 22 172.30.0.251/23 | fa36 217
fad2 218
fad8 219
fa7 208
fa8 209
fa9 210
gil 220
gi2 221

172.40.0.1
(etho) 261

EPYGI_UIO 8 3 10 172.30.2.254/23
190.57.191.123 | 76
(eth1)

fal 97
fa3 99
fad 100
SW_8P_CISCO_UIO 10 10 23 172.30.2.250/23 | fa5 101
RED_TELPROYEC_UIO fab 102
fa7 103
gil 105
fal 115
fal0 124
fall 125
SW_24P_UIO_CISCO 11 26 30 172.30.2.248/23 | fa12 126
fal3 127
fala 128
fal5s 129
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RED

Data

Equipo id | Graph Source IP - Gestion Interface id
falé 130
fal7 131
fal8 132
fa19 133
fa2 116
fa20 134
fa22 136
fa23 137
fa3 117
fad 118
fa5 119
fab 120
fa7 121
fa8 122
fa9 123
gil 139

FXO_4_UIO_EPYGI 13 3 31172.30.2.253/23 (115'1?0'2'253 162
Portl 163
Port10 172
Port13 175
Port14 176
Portl5 177
Portl6 178
Port18 180
Port19 181
Port2 164
Port20 182
Port21 183
Port23 185
SW_48P_UIO_LINKSYS |14| 35 35 172.30.2.249/23 Port24 186
Port26 188
Port27 189
Port28 190
Port3 165
Port33 255
Port4 166
Port47 256
Port48 257
Port49 258
Port51 259
Port7 169
Port8 170
Port9 171
LAN 158
FW_DRAYTEK_UIO 12 2 21 172.30.3.253/23
WAN 159
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Una vez que se tiene creadas las graficas, en Console - Graph Management/Host se puede
buscar el dispositivo y en Graph Title aparecen todas la interfaces que estan siendo graficadas,
en Choose an action: se puede escoger una accidn para una grafica seleccionada tal como Borrar

— Delete, Duplicar — Duplicate entre otras como se muestra en la figura.

. - e — —— W —— " — loe | (2] )
m;\ W9 http://190.57.191.122:9010/cacti/graphs.php?host_id=10&graph_rows=30&filter=&template_id=-1 Jo ) XJ ™ A dct
| 8| Console -> Graph M... % . - - - - . - . > - a >

Archivo Edicién Ver Favoritos Herramientas Ayuda

@ - 8 -

~ Tamplate:  Any

o

120%300
120500
120x3500
120x300
120x300
120%500
120%500

i Delote

Bxport Templates

4

Figura 5.140. Administracion de graficos CACTI - TELPROYEC. Tabla 5.21. Graficas vs ID creados para los dispositivos del

cliente TELPROYEC. Elaborado por Sandra Maria Lépez

En caso de que la descripcidn no aparezca completa en la Grafica, significa que esta limitada en
los valores de Maximum Field Length y Maximum Title Length, para ampliar el maximo nimero
de caracteres, ir a Console/Settings/Visual y alterar los valores que vienen por defecto, en

general aqui se pueden configurar algunas caracteristicas visuales de CACTI.

Graph Export Authentication Mail / DNS Thresholds

Graph Management

The number of rows te display on a single page for graph management.
Maximum Title Length 30
The maximum number of characters to display for a graph title.

Maximum Field Length 15

The maximum number of characters to display for a data query fiald.

Default Dropdown Selector
When creating graphs, how would you like the page to appear by default All Types -
Data Query Graph Rows

The maximum number Data Query rows to place on a page per Data Query. This applies to the 'New 3 -
Graphs' page.

Data Sources

Rows Per Page

o mrrele— =4 oo o dliomioy @&m O Swslo Foao G dlois cermE—s, 30 -
Maximum Title Length 45

The maximum number of characters to display for a data source titls.

Devices

Rows Per Page 30 -
The number of rows to display on a single page for davices.
Log Management

Default Log File Tail Lin

Default number of lines of the Cacti log file to tail. 500 Lines -
Log File Tail Refresh -
How often do you want the Cacti log display to update. 1 Minute -

Figura 5.141. Configuracién de caracteristicas visuales de CACTI. Elaborado por Sandra Maria Lopez
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http://192.168.92.128/cacti/graphs.php

5.4.3.8. Plugin Graphs.

El Plugin Graphs se instala por defecto en el CACTI, aqui se puede levantar las graficas de trafico de
los equipos, de acuerdo a los requerimientos de monitoreo de trafico definidos, las graficas de
trafico para este caso de estudio estan en bits/second, para el trafico entrante y saliente de cada una
de las interfaces seleccionadas, se organizd la red en un esquema de drbol, en el arbol se tiene la
Red de TELPROYEC Quito , Red TELPROYEC Guayaquil y el Host Local, se etiqueto las graficas a fin de
gue a simple vista se logre identificar el equipo monitoreado, a continuacion se describe el proceso

de creacion de graficas.

El Plugin Graphs viene por defecto al instalar el CACTI, y se utiliza para organizar en arboles las

graficas que han sido creadas, los graficos pueden ser organizados de forma jerdrquica.
5.4.3.8.1. Creacién de un graph tree.
Para crean un Graph Tree se siguieron los pasos descritos a continuacion:

1. Ingreo al menu Graph Trees.
2. En la parte superior en ADD se afiadié un nuevo directorio.

3. Se cred el arbol, en Console - Graph Trees, en la Figura se muestra el acceso a la configuracién

de la Gréfica de un arbol por defecto en el servidor CACTI.

console graphs || monitor thold weathermap

Console -> Graph Trees

] Graph Trees
Name

Default Tree

bacd: L
Graph Management

Graph Trees
Figura 5.142. Acceso a la configuracidn de la Grafica de un arbol en CACTI.

Elaborado por Sandra Maria Lépez
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Se adiciond un nuevo arbol con clic en add, a continuacién aparecid el siguiente cuadro en el
cual se colocd el nombre del directorio a crear, ademas se activd la opcidn Sorting Type una
de las opciones para determinar el orden de los subdirectorios creados en cada uno de los
arboles. Se sugiere Manual Ordering, en caso necesario se puede usar Alphabetic Ordering y
clic en crear, en este caso de estudio se creé un Arbol para la Red de Quito y otro para la red
de Guayaquil, se crearon los sub niveles dando clic en Add, en este caso de estudio se escogio
los arboles padre Parent Item TELPROYEC- UIO y TELPROYEC — GYE, y se les asocio a los Host
— Tree Item Type que se consideren necesarios, de esta manera se crean las jerarquias y

asociaciones para crear los arboles de red.

Graph Trees [edit: RED - GYE]

Name

A useful name for this graph tree. RED - GYE

Sorting Type -

Chaoss how items in this tree vill be sorted. Manual Ordering (o Sorting) ~

Tree Items Add

[ Expand All |[ Collapse All |

E TELPROYECT - GYE [Add) Heading W & x

Host: EPYGI_GYE (172.30.0.254) (Edit host) Host W & x
Host: SW_48P_GYE_LINKSYS (172.30.0.249) (Edit host) Host & x
Host: SW_48P_CISCO_GYE_OF2 (172.30.0.250) (Edit host) Host > & x
Host: SW_48P_GYE_OF1 (172.30.0.251) (Edit host) Host ¥ 4 x

Graph Trees [edit: RED UIO]

Name
A useful name for this graph tree. RED UIO
Sorting Type -
Choose how items in this trae will be sorted. Manual Ordering (Mo Sorting) ¥
Tree Items Add
| Expand All || Collapse All |
[ TELPROYEC - UIO (Add) Heading W & x®
Host: EPYGI_UIOC (172.20.2.254) (Edit host) Host W & x®
Host: SW_8P_CISCO_UIO (172.20.2.250) (Edit host) Host W & x®
Host: SW_24P_UIO_CISCO (172.20.2.248) (Edit host) Host W & x®
Host: FXO_4_UIO_EPYGI (172.20.2.253) (Edit host) Host W & x®
Host: SW_48P_UIO_LINKSYS (172.20.2.249) (Edit host) Host W & x®
Host - »

Host: FW_DRAYTEK_UIC (172.30.3.253) (Edit host)

Figura 5.143. Configuracion de los arboles de la Red de Quito y Guayaquil del cliente TELPROYEC.

Elaborado por Sandra Maria Lépez

Tree Items

Parent Item — TELPROYECT - GYE [ig

Choose the parent for this header/graph.

Tree Item Type
Choose what type of tree itam this is. Host =

Tree Item Value

H
Choose = host here to add it fo the Fee. EPYGI_GYE (172.30.0.254) -

Graph Grouping Style
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Figura 5.144. Ejemplo de asociacion de Host a los arboles creados para la red de TELPROYEC.

Elaborado por Sandra Maria Lépez
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Para finalizar hay que ir a la pestafia graphs, donde se tiene el arbol finalmente terminado, de esa
manera se mantiene en orden las graficas creadas en el servidor CACTI a continuacién se describe el
arbol concluido en este caso se personalizo las graficas creadas en los arboles de Quito y Guayaquil

como se muestra en la figura:

cons_o?:\ _graphs monito

Graphs -> Tree Mode

4. RED - GYE
4. TELPROYECT - GYE

- Host: EPYGI_GYE

- Host: SW_48P_GYE_LINKSYS

- Host: 5W_48P_CISCO_GYE_OF2
- Host: SW_48P_GYE_OF1

4- RED UIO

4. TELPROYEC - UIO

- Host: EPYGI_UIO

- Host: SW_8P_CISCO_UIO

- Host: SW_24P_UIO_CISCO

- Host: FXO_4_UIO_EPYGI

- Host: SW_48P_UIO_LINKSYS

- Host: FW_DRAYTEK_UID

[ Servidor
m)\ B) htt://190,57.191.122:9010/cacti/graph._view.php?action=tree&itree._id=8&leaf_id=20 R N ok
.
9| Graphs -> Tree Mode % B . - LR . - PP -
Archivo Ver Favoritos Herramientas Ayuda
7= @] Sitios sugeridos v & Get more Add-ons ¥ [ = [é; ~ Pagina v Seguridad v Herramientas
— e | j e =
| console monitor thold nectar weathermap) |} “A‘m A Y \ ¥
Graphs -> Tree Mode Logged in as admin (Logout) |

ReD - Gve
~TELPROYECT-GYE Presets: Last Day v From: 2016-04-17 18:32 [ To: 2016-04-18 18:32 4 1Day <~

- Host: EPYGI_GYE

i~ Host: SW_48P_GYE_LINKSYS Search: Graphs per Page: 10 ¥ Thumbnails: [ |

i H SW_48P_CISCO_GYE_OF2

L. Host: SW_48P_GYE_OF1
BEOMIO. Tree:RED - GYE-> Host:EPYGL_GYE
4 TeLerROYEC - UTO

i Host: EPYGI_UIO

i~ Host: SW_8P_CISCO_UIO EPYGI_GYE - Traffic - 127.0.0.1 (lo)

i~ Host: SW_24P_UIO_CISCO

|- Host: Fx0_4_Uto_EPVGL

- Host: SW_48P_UIO_LINKSYS

i Host: FW_DRAYTEK_UIO

- Servidor

OXBEFOL
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Mon 00: 00 Mon 06: 00 Mon 12:00 Mon 18:00
From 2016/04/17 18:32:02 To 2016/04/18 18:32:02

B Inbound Current: 141.50 Average: 142.28 Maximum: 170.24
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Figura 5.145. Arbol TELPROYEC, visto desde la pestafia graphs. Elaborado por Sandra Maria Lépez

5.4.3.9. Plugin Setings - MAIL/DNS.

El plugin de ajustes adiciona mas posibilidades de configuracidn y personalizacién a otros plugins a
través de la interfaz Web, no es nativo por tanto es imprescindible su adiccidn a Cacti y es requisito

previo para el funcionamiento de plugins como Thold, néctar entre otros.

El mdédulo de software Settings es requerido para el envio via e-mail al administrador de red de
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CINETO TELECOMUNICACIONES, del reporte de eventos registrados acerca de cada dispositivo
monitoreado, asi como también reportes programados del trafico cursado en las interfaces de
los equipos, usa Mailer API para envio de correos electrénicos transaccionales, en este caso de
estudio se notifica el estado del estado de la red LAN y WAN vy saturacion de trafico de las
interfaces de los equipos del cliente TELPROYEC, asi como correos de saturacién de un

determinado trafico.

5.4.3.9.1. Instalaciéon del Plugin Settings V0.7-1.

Se abrié un terminal de CENTOS 6.4 en la carpeta plugins.

# cd /usr/share/cacti/plugins

root(localhost:/usr/share/cacti/pluging

fle Eat View Terminal Tabs Help

[root@localhost ~|# cd fusr/share/cacti/pluging
[root@lacalhost plugtns]é |

Figura 5.146. Carpeta plugins. Elaborado por Sandra Maria Lopez

Con el comando wget se descargé el Plugin.

# wget http://docs.cacti.net/ media/plugin:settings-v0.7-1.tgz

[root@localhost plugins]# wget http://docs.cacti.net/_media/plugin:settings-vB.7-1.tgz
--2016-03-88 20:18:58-- http://docs.cacti.net/_media/plugin:settings-v@.7-1.tgz
Resoloving docs.cacti.net... 173.225.179.16@

Connecting to docs.cacti.net|172.30.3.23|:88... connected.

HTTP request sent, awaiting response... 208 0K

Length: 17788 (17K) [application/octet-stream]

Saving to: “plugin:settings-v@.7-1.tgz”

100%[ »] 17,708 —-,-Kfs in @8.1s

2916-83-88 20:18:51 (141 KB/s) - “plugin:settings-v@.7-1.tgz"~ saved [177@8/17708]

[root@localhost plugins]#

Figura 5.147. Descarga del Plugin Settings v0.7-1. Elaborado por Sandra Maria Lopez

Antes de la instalacion se elimind el prefijo “plugin” por defecto en la descarga:
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# mv plugin:settings-v0.7-1.tgz settings-v0.7-1.tgz

root@localhost:/usr/share/cacti/plugins

File Edit View Terminal Tabs Help

[root@localhost plugins]# 1s

index.php monitor nectar plugin:settings-v@8.7-1.tgz weathermap
[root@localhost plugins]# mv plugin:settings-v@.7-1.tgz settings-v0.7-1.tgz
[root@localhost plugins]# 1s

index.php monitor nectar settings-v8.7-1.tgz weathermap
[root@localhost plugins]#

Figura 5.148. Eliminacion del prefijo “plugin” de Settings v0.7-1. Elaborado por Sandra Maria Lopez

Se extrajo el Plugin Settings con el comando:

# tar —zvxf settings-v0.7-1.tgz

‘ (& root@localhost:/usr/share/cacti/plugins =l

Fle Edit View Terminal Tabs Help
[root@localhost plugins]# tar -zvxf settings-v@.7-1.tgz
settings/

settings/email-test.php
settings/include/
settings/include/Tunctions.php
settings/include/index.php
settings/include/mailer.php
settings/index.php

settings/LICENSE

settings/README

settings/setup.php

[root@localhost plugins]#

[»]

Figura 5.149. Extraccién del Plugin Settings v0.7-1. Elaborado por Sandra Maria Lopez

Se elimind el archivo comprimido con el comando # rm (archivo), para verificar que el

archivo comprimido se eliminé se revisé con el comando # Is:

# rm —rf settings-v0.7-1.tgz

root@localhost:/usr/share/cacti/plugins

File Edit View Terminal Tabs Help

[root@localhost plugins]# 1s

index.php monitor nectar settings settings-v@.7-1.tgz weathermap
[root@localhost plugins]# rm -rf settings-v0.7-1.tgz

[root@localhost plugins]# 1s

index.php monitor nectar settings weathermap

[root@localhost plugins]#

Figura 5.150. Eliminacién del archivo comprimido Settings - v0.7-1.tgz. Elaborado por Sandra Maria Lépez
Finalmente se debe activd el plugin, en la pagina principal del CACTI, en Console /Plugin
Management/Actions se dio clic hasta que se active.
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Actions Name Version Load Order Description®* Type Status Author

@ @ Settings 0.71 Global Plugin Settings System Active Jimmy Canner

Figura 5.151. Activacién del Plugin Settings -v0.7-1. Elaborado por Sandra Maria Lopez

5.4.3.9.2. Configuracién de Settings MAIL/DNS.

Una vez instalado el Plugin Settings, se configurd las opciones de envié de correo electrénico en
Console / Settings / Mail/DNS para este caso de estudio se usé Gmail para él envié de reportes a

continuacién se detalla la configuracién:

Emailing Options — Opciones de envio.

Test Email - Correo electrénico de prueba.

Se trata de una cuenta de correo electrénico utilizada para enviar un mensaje de prueba para
asegurarse de que todo funciona correctamente, en este caso de estudio se utilizd la cuenta de
correo electréonico del administrador de redes de la empresa CINETO TELECOMUNICACIONES

wromero@cineto.net.

Test Email
This is a email account used for sending a test message to ensure everything is working properly.

wromero@cineto.net

Mail Services - Servicios de correo.

En esta seccidn se definié qué servicio de correo se usara con el fin de enviar correo.

Mail Services
Which mail service te use in order to send mail

SMTP v

From Email Address — Direccion de Correo del remitente.

Correo electrénico de origen o del remitente.
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mailto:wromero@cineto.net

From Email Addrass
This is the email address that the email vill appear from.

cineto.wramero@gmal.com

From Name — Nombre de Origen.

Este es el nombre real de origen que aparece en el correo electrdnico.

From Name

This i the actual name that the emeil vill zppear from, g

Word Wrap - Ajuste de linea.

Es el nimero de caracteres que se permite en el correo electrénico de forma automatica, valor = 0

es desactivado, para este caso de estudio se colocé 120 caracteres.

Word Wrap
This is how many characters vl be alloved before a line in the email is automatically word wrapped. (0= 12(
Dizabled)

Sendmail Options — Opciones de envio de correo.

Sendmail Path — Ruta de envio de correo.

Es el camino de envio de correo en el servidor. Sélo se utiliza si Sendmail es seleccionado como el
servicio de correo

Sendmail Path ‘fusrfshin!sendmail ‘
This is the path to sendmail an your server. (Only used if Sendmail is selected as the Mail Service) [OK: FILE FOUND]

SMTP Options — Opciones (Simple Mail Transfer Protocol o protocolo para transferencia simple de

correo).
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SMTP Hostname — Nombre del Host SMTP.

Es el nombre de host / IP del servidor SMTP que enviara el correo electrdnico.

SMTP Hostname I: il
This is the hostname/IP of the SMTP Server you will send the email to. S8l "Ir’lrsmtp'gmal ~com

SMTP Port — Puerto SMTP.

Este es el puerto del servidor SMTP.

SMTP Port
This is the port on the SMTP Server that SMTP uses. 465

SMTP Username — Nombre de Usuario SMTP.

Es el nombre de usuario para autenticar con la hora de envio a través de SMTP (Dejar en blanco si no

se requiere autenticacion).
SMTP Username

This is the username to authenticate with when sending via SMTP. (Leave blank if you do not require cineto.wromero
authentication.)

SMTP Password — Contraseiia SMTP.

Es la contrasefia para autenticarse al enviar via SMTP, en este caso de estudio se colocé la
contrasefia indicada por CINETO TELECOMUNICACIONES, la contrasefia no serd publicada por

motivos de seguridad.

SMTP Password PONNRINNNNNNNNG
This is the password to authenticate vith when sending via SMTR. (Leave blank if you do not require
authentication.) BIERRRINRINRINNG

DNS Options — Opciones DNS.

Primary DNS IP Address — Direccién IP DNS primario.
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Se introduce la direccion IP del DNS primario utilizada para las busquedas inversas.

Primary DNS IP Address
Enter the primary DNS IP Address to utilize for reverse lookups.

4444

Secondary DNS IP Address — Direccion IP DNS secundario.

Se introduce la direccion IP del DNS secundario para utilizar las busquedas inversas.

Secondary DNS IP Address
Enter the secondary DNS IP Address to utilize for reverse lookups.

DNS Timeout -

§.8.8.8

Tiempo de espera de DNS.

Introduce el tiempo de espera del DNS en milisegundos.

DNS Timeout

Please enter the DNS timeout in milliseconds. Cacti uses a PHP based DNS resolver,

51

Finalmente la configuracién del Mail/DNS para las notificaciones de la Red de Telproyec quedo de la

siguiente manera:

1P Console-» CactiSettings < + - *

€ ) | 190.,57.191.122:9010/cacti/settings.php?tab=mail @ Q Buscar wa 9 ¥ &4 © 9 =
General | | Paths | Poller Graph Export Visual Authentication m Mail / DNS Thresholds

New Graphs

Graph Management
Graph Trees

Data Sources
Devicas
Weathermaps
notification Lists
Thresholds
Collection Methods
Data Quaries

Data Input Methods

{

tes
Graph Templates
Host Templates

Data Templates
Threshold Templates
mport/ Export
Import Templates

Export Templates

ation

e
H

Plugin Management

System Utilities.
User Management

Logout User

ila

e

This is & email account used for sanding a test message to ensure evarything is varking properly. ‘W""”E’U@C‘”Eﬂ‘-”e‘ |

Mail Services.
Which mail service to use in order to send mail

Address

SMTP v

‘cmeto.wromero@gma\\.com |

TS ot e s (s s et | S e ‘Cm‘—se“"” |
Word wrap

This is how many characters will be allowed before a line in the email is automatically word wrapped. (0 = ‘120 |
Dissbled)

Sendmail Path Jusr/sbin/sendmail

This is the path to sendmail on your server. (Only used if Sendmail is selectad as the Mail Service) [6: FILE FOuND]
SMTP Options

SMTP Hostname
This is the hostname/IP of the SMTP Server you vill send the email to.

[sst:/fsmtp.gmail.com

SMTP Port ‘465 |
This is the port on the SMTP Server that SMTP uses.

SHTP Username

This is the username to authenticate with when sending via SMTP. (Leave blank if you do not require. ‘cmem.wromem |
authentication.)

SHTP Password [se00ssnnsseenee |
Tt o i (roemr| 5 i ot i b e SR ([ e e dle m

e gy sssssssssesasese

DNS Options

Primary DNS IP Address

Enterthe primary DN DI Address o utilis for reverse lookipes ‘4-4-4-4 |
Secondary DNS 1P Address [ass |
Entar the secondary DNS 1P Address to utilize for reverse lookups. 8.8,
DNS Timeout

[500] |

Please enter the DNS timeout in milliseconds. Cacti uses a PHP based DNS resolver.

Figura 5.152. Configuracién de Mail/DNS Plugin Settings para la Red de TELPROYEC. Elaborado por Sandra Maria Lépez
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Adicionalmente en el Firewall de CENTOS 6.4 se verificd que existan los permisos para Mail (SNMP).
Todo se configuré correctamente en el CACTI en Setings- Mail/DNS al hacer clic en Send a test

Email, aparecid lo siguiente:

(Checking Configuration...
Mathod: SMTP
(Creating Message Text...

This is & test message generated from Cacti. This message was sent
to test the configuration of your Mail Settings.

Your email settings are currently set as follows

Method: SMTP

Host: szl://smtp.gmail.com

Port: 465

Authenication: true

Username: cinetoc.wromero

Password: (Not Shown for Security Reasons)

Sending Message...

Success!

Figura 5.153. Test de prueba de Settings Mail/DNS.

Elaborado por Sandra Maria Lépez

A la cuenta de correo Gmail le llegé una notificacion mail enviada por el servidor CACTI del test de prueba.

From: cineto.wromero@gmail.com

To: wromero@cineto.net

Subject: Cacti Test Message

Date: Thu, 10 Mar 2016 19:14:19 -0500

This is a test message generated from Cacti. This message was sent to test

the configuration of your Mail Settings.
Your email settings are currently set as follows

Method: SMTE

Host: ssl://smtp.gmail.com
Port: 465

Zuthenication: true
Username: cineto.wromero

Password: (Not Shown for Security Reasons)

Figura 5.154. Recepcion del Test de Prueba enviado por el Servidor CACTI.

Elaborado por Sandra Maria Lopez
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Thold / SLA. Es un plugin muy util y potente para configurar de forma predeterminada alertas sobre
los elementos monitoreados, se puede fijar las métricas de utilidad para mantener niveles de
calidad, su aplicacion puede ser por ejemplo para enlaces que tienen un acuerdo de nivel de servicio
(SLA - Service Level Agreeement) o simplemente para asegurar la salud de la red en los enlaces mas

criticos.

Las alertas se pueden enviar a un destinatario via e-mail, SMS, alertas visuales y audibles, para este
caso de estudio se configurd el plugin para que las alertas de la red del cliente TELPROYEC se

notifiquen via correo electrénico al administrador de la red de Ciento Telecomunicaciones.

El plugin Thold permite la configuraciéon de las alertas para altos valores (altos umbrales) y también
valores demasiado bajos (bajos umbrales), desviacion estandar ponderada, en porcentajes o en

valores fijos.

Funciona con el concepto de plantillas de alerta, el concepto de plantillas esta asociado con cada
advertencia de forma que al modificar una plantilla propaga a todas las alertas relacionadas con esa

plantilla.

La pestafia Thresholds, muestra el estado de las alertas y se puede realizar la gestion de las mismas,

para editar, deshabilitar, ver graficas asociadas y el historial de las alertas.

En la pestafia Log, se puede ver a qué hora se activé la alarma.

En la pestafia Host Status, se puede ver como el plugin Thold se integra perfectamente con el motor

grafico para mostrar métricas de estado, disponibilidad, graficas, entre otras para cada host.
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5.4.3.10.1. Instalacion del plugin Thold V 0.5.0.

Se abridé un terminal de CENTOS 6.4 y en la carpeta plugins, con el comando wget se descargo el

plugin.

# cd /usr/share/cacti/plugins

root@localhost:/usr/share/cacti/plugins

File Edit View Terminal Tabs Help
[rost@localhost ~]# cd JfusrishareScactiSplugins
[roct@localhost pluginsi# [

# wget http://docs.cacti.net/ media/plugin:thold-v0.5.0.tgz

[root@localhost ~]# cd/usr/share/cacti/plugins
[root@localhost plugins]# wget http://docs.cacti.net/_media/plugin:thold-vB.5.8.tgz
--2016-82-88 21:15:12-- http://docs.cacti.net/_media/plugin:thold-v@.5.8.tgz

Resolwing docs.cacti.net... 172.38.3.23
Connecting to docs.cacti.net|172.38.3.23|:80... connected.
HTTP request sent, awaiting response... 288 0K

Lenght: 118252 (115K) [application/octet-stream]
Saving to: "“plugin:thold-v@.5.8.tgz"

1 [ >] 118.252 64.4K/s in 1.8s

2016-83-88 21:15:14 (64.4 KBfs) - “plugin:thold-v@.5.8.tgz"~ sawved [118252/118252]

Figura 5.155. Descarga del Plugin Thold v 0.5.0. Elaborado por Sandra Maria Lépez

Se debe tomar en cuenta que antes de la instalacién del Plugin es necesario eliminar el prefijo

plugin que estda por defecto en la descarga de Thold usando el comando que se indica:

# mv plugin:thold-v0.5.0.tgz thold-v0.5.0.tgz

raat@lecalhastiusr/share/cactlpliglng

File Edt View Tesminal Taps Help

[roct@localhost plugins]# s

ipdex. php Boiltor nectar  plugin:thold-v0.5.0.t92 sSettings westhersap
[rect@localhost plugins]#® mw plugin:thold-w8.5.8.1g92 thold-ve.5.8.tgz
[roct@localhost pluging & 1S

index.php monitor nectar  settings thold-wB.5.0.t32 woeatharmap
froct@localhost plugins & I

Figura 5.156. Eliminacién del prefijo “plugin” en Thold v0.5.0- Elaborado por Sandra Maria Lopez

Se extrajo el Plugin Thold con el comando:
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http://docs.cacti.net/_media/plugin:thold-v0.5.0.tgz

tar —zvxf thold-v0.5.0.tgz

root@localhost:/usr/share/cacti/plugins

File Edit Miew Terminal Tabs Help
[root@localhost plugins]# tar -zwxf thold-v0.5.0.tgz
thold/

thold/notify_lists.php
thold/includes/
thold/includes/polling.php
thold/includes/database.php
thold/includes/index . php
thold/includes/tab.php
thold/includes/settings.php
thold/thold.php

thold/images/
thold/images/graph create thold.png
thold/images/edit object.png
thold/images/view log.gif
thold/images/disable thold.png
thold/images/view graphs.gif
thold/images/reddot.png
thold/images/tab thold.gif
thold/images/enable thold.png
thold/images/index.php
thold/images/tab thold down.gif
thold/cli thresholds.php
thold/README

thold/thold functions.php

Figura 5.157. Extraccién del Plugin Thold v0.5.0. Elaborado por Sandra Maria Lopez

[*)

(1]

Se elimind el archivo comprimido utilizando el comando # rm -rf thold-v0.5.0.tgz y se

confirma su eliminacion con el comando # Is:

root@localhost:/usr/share/cacti/plugins

File Edit View Terminal Tabs Help

[root@localhost plugins]# 1s

index.php monitor nectar settings thold thold-v@.5.0.tgz weathermap
[root@localhost plugins]# rm -rf thold-wv8.5.0.tgz

[root@localhost plugins]# 1s

index.php monitor nectar settings thold weathermap

[root@localhost plugins]#

Figura 5.158. Eliminacién del archivo thold-v0.5.0.tgz. Elaborado por Sandra Maria Lopez

Finalmente se activd el plugin, en la pagina principal del CACTI, en Console /Plugin

Management/Actions se dio clic hasta que se activo.

Actions Name Version Load Order Description** Type Status Author

@ @ Thald 0.3 Thresholds General Active Jimmy Conner

Figura 5.159. Activacion del Plugin Thold v0.5.0. Elaborado por Sandra Maria Lépez
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5.4.3.10.2. Configuracién de alertas via mail al detectar caida de hosts monitoreados de la red de

TELPROYEC.

Para que las notificaciones de caidas de equipos monitoreados en la red de TELPROYEC lleguen via
correo electrdnico al administrador de red de CINETO TELECOMUNICACIONES es prerrequisito que
se encuentre configurado Mail/DNS, en CACTI ir a Cosole/Settings/Thesholds y configurar los campos

descritos a continuacion:

General.

Disable all Thresholds — Desactivar todos los umbrales.

Al marcar la casilla se desactiva la alerta en todos los umbrales. Esto puede ser utilizado por ejemplo

cuando se va a realizar el mantenimiento de la red, para este caso no se activé.

Disable All Thresholds
Checking this box vill disable Alerting on all Thresheolds. This can be used when it is necessary to D Disable All Thresholds
perform maintenance on your network.,

Disable Legacy Notifications - Desactivar legado de Notificaciones.

Si se marca la casilla se desactiva legado de alerta en todos los umbrales . Legado de alertas es
cualquier alerta de correo electrénico que no estan asociados con una lista de notificaciones, para

este caso no se activo.

Disable Legacy Notifications
Checking this box will disable Legacy Alerting on all Thresholds. Legacy Alerting is defined as any [ picable Legacy Motifications
Specific Email Alerts not associated with a Notification List.

Default Status - Estado predeterminado.

Esta casilla permite escoger el estado de umbral filtro predeterminado, se escogié Any para este

caso de estudio.
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Default Status

Default Threshald Filter Status Any >

Base URL.

El URL es el Uniform Resource Locator (Localizador Uniforme de Recursos), que permite denominar
recursos dentro del entorno de Internet para que puedan ser localizados[4], en este caso se colocé la

direccion IP del Servidor Cacti

Base URL

Cacti basa URL |ttp://172.30.3.23/ cacti/

Thresholds Per Page — Umbrales por pagina.

Numero de umbrales que se van a mostrar por pagina, en este caso de estudio se configuro para que

muestre 30 Thresholds por pégina.

Thresholds Per Page
Number of thresholds to display per page

Log Threshold Breaches — Registro de Fallas de Umbrales.

Habilitar el registro de todos los fallos de umbral.

Log Threshold Breaches

Enable leaging of all Threshold failures to the Cacti Log O Log Threshold Breaches

Log Threshold Changes — Registro de los cambios de umbral.

Habilita el registro de los cambios de humbral en la sesién CACTI.

Log Threshold Changes

Enable logging of all Threshold changes to the Cacti Log D Log Threshald Changes

Debug log — Registro de Mensajes de depuracidn.

Habilita el registro de mensajes de depuracién con Thold.

185



Debug Log

Enable logging of debug messages with Thold D Debug Log

Store Log for x days - Almacén de registros x dias.

Guarda la base de datos de registros de los umbrales para nimero de dias indicando, en este caso

de estudio se considero 31 dias.

Store Log for x days -
Keep the database threshold logs for this number of days. A

Opciones de Alerta por defecto.

Weekend exemptions — Exepciones de Fin de Semana.

Si se activa esta opcidn, Thold no se ejecutard en los fines de semana, para este caso no se activo.

Weekend exemptions
If this is checked, thold will not run on weeskends.

I:‘ Weeskend exemptions

Default Trigger count — Conteo de disparo por defecto.

Numero predeterminado de veces consecutivas que el origen de datos debe estar en la violacién del

umbral para que la alerta se active, en este caso de estudio se dejo el valor de 1.

Default Trigger Count
Default number of consecutive times the Data Source must be in breach of the Threshold for an Alert to

be raised

Re-Alerting — Re-Alertar.

Esta opcidn sirve para repetir la alerta despues de un numero especifico de ciclos poller. Para este

caso de estudio se dejé el valor que viene por defecto 12.

Re-Alerting
Repeat Alert after specified number of poller cycles.
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Syslog Support —Soporte Syslog.

Estos mensajes envian registros a un sistema local, en este caso de estudio no se escogio el soporte

syslog.

Syslog Support
These messages will be sent to your local sysleg. If you would like these sent to a remete box, you I:‘ Syslog Support
must setup your local syslog to do so

Syslog Level — Nivel Syslog.

Es el nivel de prioridad en el que se enviaran los mensajes de Syslog.

e e the [Warning |
This is the priority level that your syslog messages vill be sent as. arning

Syslog Facility — Instalaciones Syslog.

Este es el nivel de las instalaciones como los mensajes de registro del sistema seran enviados.

e e
R
This is the facility level that your syslog messages will be sent as. aemaon

Enviando un correo electrénico: Opciones.
Send Emails with Urgent Priority - Enviar mensajes de correo electronico con prioridad urgente.

Permite configurar correos electrdnicos para envio con prioridad urgente.

Send Emails with Urgent Priority

Allows you to set e-mails with urgent priority Send Emails with Urgent Priority

Dead Hosts Notifications — Notificaciones de Hosts caidos.

Habilita notificaciones de hosts Caidos/Recuperacién, se habilita esta casilla para este caso de

estudio.

187



Dead Hosts Notifications

Enable Dead/Recovering host notification Dead Hosts Notifications

Dead Host Notifications Email — Correo de Notificaciones de Hosts muertos.

Aqui se configura la direccidon de correo electrénico que notificarad el estado dead (muerte) de los
hosts monitoreados, para este caso de estudio se colocé la cuenta del administrador de red de

Cineto Telecomunicaciones.

Dead Host Notifications Email
This is the Email Address that the Dead Host Notifications will be sent to if the Global Notification List is | wromero@cineto.net
selected.

Down Host Subject — Asunto de Host Down.

Aqui se configura el asunto de correo electrdnico para los mails de Host Down.

Down Host Subject

This is the Email subject that will be used for Down Host Messages. Host Error: <DESCRIPTION> (<HOSTNAME>) is DOWN

Down Host Message — Mensaje de Host Down.

Es el cuerpo del mensaje de todas las notificaciones Up/Down, puede albergar hasta 255 caracteres

como maximo.

Down Host Message System Error : <DESCRIPTION® (<HOSTNAME=) is <DOWN/UP><br>Reason: <MESSAGE>
This is the message that will be displaysd s the message body of =il UP / Down Host Messages (235 | oprs cbrAverage system response : <AVG_TIMES ms <brsSystem availability:

Char MAX). HTML is slloved, but vill be removed for text only Emails. There are several descriptors that | _auatl AT [Ty <br=Total Checks Since Clear: <TOT_POLL= <br-Tatal Falled Checks:

may be used. =

BT e S ETITE e T B U T SR s 4 ESSiEs cS EEEaTe <FAIL_POLL><br>Last Date Checked DOWN : <LAST_FAIL><br>Host Previously UP for:
<DOWN/UP> <SNMP_HOSTNAME> <SNMP_LOCATION=> <SHMP_CONTACT=> <SHMP_SYSTEM=> <DOWNTIME>»<br>NOTE: <NOTES>
<LAST_FAIL> <AVAILABILITY> <TOT_POLL> <FAIL_POLL> <CUR_TIME> <AVG_TIME> <NOTES>

Recovering Host Subject — Asunto de recuperacion de Host.

Este es el asunto de correro que se usara para mensajes de recuperacion de Host.

Recovering Host Subject

This is the Email subjsct that vill be us=d for Recovering Host Messages. Host Notice: <DESCRIPTION> (<HOSTNAME>) returned from DOWN state
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Recovering Host Message — Mensaje de recuperacion de Host.

Es el cuerpo de mensaje que se desplegard en todas las notificaciones de Up/Down, hasta 255

caracteres maximo.

Recovering Host Message <br>System <DESCRIPTION> (<HOSTNAME>) status: <DOWN/UP><br=<br>Current ping *
This is the message that vill be displayed as the message body of all UP / Dovm Host Messages (255  |ragponse: <CUR_TIME> ms<br>Average system response : <AVG_TIME> ms<br>System
Char MAX). HTML is allowsd, but vill ba removed far text only Emails. Thara ara savaral deseriptors that | 3 ilabiliv: <AVAILABILITY><brsTotal Checks Since Clear: <TOT_POLL> <br>Total Failed

may be used. X . o :

B S ST Ve T B AT S T S B o BRSO EE SSURES Checks: <FAIL_POLL><br>Last Date Checked UP: <LAST_FAIL=<br=Host Previously
<DOWN/UP> <SNMP_HOSTNAME®> <SNMP_LOCATION= <SHMP_CONTACT=> <SNMP_SYSTEM=> DOWN for: <DOWNTIME><br=><br>Snmp Info:<br>Name - <SNMP_HOSTNAME> v
<LAST_FAIL> <AVAILABILITY> <TOT_POLL> <FAIL_POLL> <CUR_TIME> <AVG_TIME> <HOTES> <br>Location - <SNMP_LOCATION><br=Uptime - <UPTIMETEXT> (<UPTIME=

From Email Address — Direccién de correo de Origen.

Es la direccion de correo electrénico desde la cual aparecera el umbral.

From Email Address | R i
This is the Email address that the threshold will appear from. cineto.wromero@gmail.com

From Name — Nombre de Origen.

Es el nombre real desde el que aparecera el umbral.

From Name

This is the actual name that the threshold will appear from. Cacti_server

Threshold Alert Message — Mensaje de alerta de Umbral.

Es el mensaje que se desplegara en la parte superior de todas las alertas de umbral, maximo 255

caracteres.

An Alert has been issued that requires your attention. <br><brs<strong=Host«/strong>:
Threshold Alert Message <DESCRIPTION> (<HOSTNAME>)<br><strong=URL</strong>: <URL<br>

This is the ma.ssaga that vill be displayed at the tep of all Thrashold A\er.ts (255 Char MAX). HTML is <strong>Message</strongs: <SUBJECT<brs<brs<GRAPH
allowed, but vill be remaved for text only Emails. There are several descriptors that may be used.

<DESCRIPTION> <HOSTNAME> <TIME> <URL> <GRAPHID> <CURRENTVALUE> <THRESHOLDNAME>
<DSNAME> <SUBJECT> <GRAPH>

Threshold Warning Messages — Mensajes de Alertas de umbrales.

Este mensaje se desplegard en la parte superior de todos las alertas de umbrales, maximo 255

caracteres.
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A warning has been issued that requires your attention. <br><br><strong=Host</strongz:

i e == <DESCRIPTION: (<HOSTNAME>)<br><strong=URL</strongz: <URLx<br>
This is the malssaga that vill be displayed at the top of all thresheld warnlmgs (255 Char MAX). HTML is <strong>Message</strongs: <SUBJECT<brs<br> <GRAPH:

allowed, but vill be removed for text only Emails. There are several descriptars that may be used.
<DESCRIPTION> <«HOSTNAME= <TIME= <URL* <GRAPHID> <CURRENTVALUE> <THRESHOLDHAME>
<DSNAME> <SUBJECT> <GRAPH>

Send Alerts as Text — Enviar alertas como texto.

Si se activa esta casilla se enviardn los mensajes solo como texto sin grafico, para este caso de

estudio no se marcé la casilla.

Send Alerts as Text
If checked, this will cause all Alets to be sent as plain text Emalls vith no graph. The defaultis FTML [ ] sand Alerts a5 Text
Emails vith the graph embedded in the Email.

Configuracion por defecto de linea de base.

Baseline Time Range Default - Linea de base rango de tiempo predeterminado.

Es el valor por defecto utilizado en la creacion de umbrales o plantillas, para este caso de estudio se

utilizé un dia en promedio.

Baselin Time Range Defaut
Thi i the default value used in ceating tresholds or templates,

[DeyAverage v

Baseline Trigger Count — Contador de disparo base.

Numero predeterminado de veces consecutivas del origen de datos que estan en la violacién del
umbral base calculada para activar la alerta.
Baseline Trigger Count

Default number of consecutive times the Data Source must be in breach of the calculated Baseline 2
Threshold for an Alert to be raised
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Baseline Desviation Percentage — Porcentaje de Desviacion Base.

Es el valor por defecto utilizado en la creaciéon de umbrales o plantillas .

Baseline Deviation Percentage 0
This is the default value used in creating thresholds or templates.

Configuracidon de Umbrales y Alertas para los equipos de la Red de Telproyec.

En el presente caso de estudio se configuraron alertas en todos los equipos monitoreados, se
seleccionaron las interfaces mas relevantes para cada equipo, lo cual se definio en conjunto con el
aministrador de red de la Empresa Cineto Telecomuniaciones, tomando en cuenta el trafico citico

gue cursa por las interfaces seleccionadas y que se detalla a continuacién.
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Tabla 5.22. Interfaces seleccionadas en el monitoreo de TELPROYEC para la configuracion de alertas

Hig Lo
. Alerta " w/ | Trigger/ . .
Equipo Interface Aplicada al Tipo I'Int/;\ Baj | Disparo Link To /Hacia
o
LAN 1- | High/Lo 5 | Puerto 47 - SW_UIO_LINKSYS-48PUERTOS
FW-DRAYTEK-UIO 172.303.253 | Lrafficin] w 8 11 | Minutes | 172.30.2.249/23
WAN 1 - - High/Lo 5
FW-DRAYTEK-UIO 190.57.191.12 | [traffic_in] 85 1 . Internet Punto Net- 6 Mbps
2 w Minutes
) | High/Lo 5 | Gil-SW_UIO_LINKSYS-48 Puertos
SW_24P_CISCO_UIO gil [traffic_in] " 85 1 Minutes | 172.30.2.249/23
- High/Lo 5
SW_24P_CISCO_UIO fa19 [traffic_in] 85 | 1 | Red_Mesh_UI0 172.30.2.238/23
w Minutes
SW_48P_UIO- | High/Lo 5
LINKSYS Port47 [traffic_in] " 85 1 Minutes FW_DRYTeck LAN
SW_48P_UIO- | High/Lo 5
LINKSYS Port26 [traffic_in] W 85 1 Minutes Red_Mesh_UI0 172.30.2.237/23
SW_48P_UIO- —[High/to 5 | CENTRAL_IP_EPYGI_M26X
LINKSYS Portl [traffic_in] w 8 | 1 | Minutes | 172.30.2.254/23
SW_48P_UIO- | High/Lo 5
LINKSYS Port 51-giz | LUrarticin] w 8 | 1| Minutes | sw_UIO_CISCO_8P 172.30.2.250/23
SW_48P_UIO- | High/Lo 5
LINKSYS Port49-gl | [traffic_in] " 85 | 1 | e | SW-UIO_CISCO_24P 172.30.2.248/23
SW_48P_UIO- .. High/Lo 5 Punto_Net_Datos_MPLS 4Mbps UIO
LINKSYS Port48 [traffic_in] w 8 | 1| Minutes | 172.30.3.254/23
| High/Lo 5 | GW_UIO_FXO4_UIO_EPYGI
SW_8P_UIO-CISCO fa3 [traffic_in] " 85 | 1 | vinutes | 17230.2253/23
. High/Lo 5
SW_8P_UIO-CISCO fa4 [traffic_in] 8s | 1 | Server CACTI 172.30.3.23/23
w Minutes
SW_8P_UIO-CISCO fal (traffic_in] | YL | g5 | 1 | 5 | ALU_UIO_NETWORK
w Minutes
. . High/Lo 5
SW_8P_UIO-CISCO gil [traffic_in] 8s | 1 | SW_UIO_LINKSYS_48P 172.30.2.249/23
w Minutes
. High/Lo 5 Puerto 3 - SW_UIO_CISCO-8P
FXO_4_UIO-EPYGI ethl [traffic_in] " 85 | 1 | vinutes | 172.30.2.250/23
ethl - | High/Lo 5
CENTRAL_EPYGI UIO | 190.57.191.12 | [traffic_in] 85 1 . Internet Punto Net- 6 Mbps
3 w Minutes
etho - | High/Lo 5 | Puerto 1- SW_UIO_LINKSYS_48P
CENTRAL_EPYGIUIO | 1 ) 4o | [Erafficin] w 8 |1 | Minutes | 172.30.2.249/23
SW_48P_GYE_CISCO fal [traffic_in] High/Lo 85 1 . > Enlace de Datos Punto Net- 4 Mbps
_OF1 w Minutes
SW_48P_GYE_CISCO | High/Lo 5
_OF1 fa48 [traffic_in] w 85 | 1 | Minutes | RED_UBIQUITI_GYE 172.30.0.94/23
SW_48P_GYE_CISCO | High/Lo 5 | LAN -CENTRAL_IP_EPYGI_M26X
_OF1 fa15 [traffic_in] w 8 |1 | Minutes | 172.30.0.254/23
SW_48P_GYE_CISCO ] | High/Lo 5 | Puerto G1- SW_CISCO_48P_OF2
_OF1 gil [traffic_in] w 8 |1 | Minutes | 172.30.0.250/23
SW_48P_GYE_CISCO ] | High/Lo 5
_OF1 gi2 [traffic_in] w 8 | 1 | Minutes | SWGYE_LINKSYS_48P 172.30.0.249/23
etho - | High/Lo 5 | PuertoFa_15_SW_GYE_CISCO_48P_OF1
[traffic_in] 85 1 .
Central_EPYGI_GYE 172.40.0.1 w Minutes | 172.30.0.251/23
SW_48P_GYE_LINKS | High/Lo 5 | gil-SW_GYE_CISCO_48P_OF1
Ys Port4d-gl | [traffic_in] w 8 | 1| Minutes | 172.30.0.251/23
SW_48P_CISCO_GYE | High/Lo 5
o) fasa [traffic_in] w 8 | 1 | Minutes | RED_UBIQUITI_GYE 172.30.0.95/23
SW_48P_CISCO_GYE ) | High/Lo 5 | gi2-SW_GYE_CISCO_48P_OF1
_OF2 gil [traffic_in] w 8 | 1| Minutes | 172.30.0.251/23
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Para los equipos monitoreados se crearon las alertas para cuando el trafico entrante llegue a valores

muy altos o muy bajos.
5.4.3.10.3. Configuracién de Alertas de Tréfico .

Para configurar las alertas de saturacion de trafico o dismincion exesiva de tréfico el requisito
indispensable es que los equipos y las interfaces sobre los cuales se van a aplicar se encuentren

monitoreados por Cacti, es decir ya se disponga de estas graficas.

A continuacién se describe un ejemplo de como aplicar las alertas de trafico a la interface de un

equipo, se debe apliar la misma légica para cada uno de los equipos e interfaces.

Ir a Console/ Thresholds/ Add.

. » - - — . - = e | (D ]
4)| 9] hrtp://190.57.191.122:9010/cacti/plugins/thold/listthold.php D - x| {3 v e
9| Console -> Threshol... % . - . .. ® - ol ‘ N P

Archivo Edicion Ver Favoritos Herramientas Ayuda

y 2 ] o~ »
9% & sitios sugeridos * 2] Get more Add-ons ¥ - v =] mh v Pagina~ Seguridad ¥ Herramientas ¥ @v

. = — —— =
console gra;? monﬁ? thold n«;T‘ weath;rr—u;;'

s

Console -> Thresholds

m Threshold Management

Add
New Graphs

Host: Any ~ Templata: Any v stata: All -

Graph Trees << Previous

Loggad in as admin (Logout)

Graph Managemant

Showing Rows 1 to 2 6 [1]

£
2L
v
v

Datz Sources Name High Low®* Trigger Duration  Repeat  Current  Triggered  Enabled  Templated
Devices

Westhermaps

Notification Lists.

Dats Querias
Dats Input Methods

Graph Templates

Host Templates
Dats Templates
Thresheld Templates
Import Templates
Export Templates

=

http://190.57.191.122:9010/cacti/plugins/thold/thold_add.php

Figura 5.160. Threshold. Elaborado por Sandra Maria Lopez

»
%®100% ~

Se seleccié el host, interface y a que trafico se coloca la alerta, en este caso traffic_in, y se dio clic en

create .
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. I I — - — > G - s = | ] T

)‘ E http://190.57.191.122:9010/cacti/plugins/thold/thold_add.php?hostid=16&graphid=221&dsid=526 p - O X ‘ ﬁ} E\? {i@
| Console -> Create T... % L_J “ - - L . - - S <l N -
Archivo Edicion Ver Favoritos Herramientas Ayuda
b3 @Sitiussugelidusv @GelmuleAdd—unsv Gj A > [= ggg ~ Pagina > Seguridad ¥ Herramientas ¥ 0' ”

console graphs monitor ﬂ:;i\ nectar weathermap l‘

Console -> Create Threshold

Logged in as admin (Logout)

Threshold Creation Wizard
Please press "Create” to activate your Threshold

New Graphs

Graph Management

Graph Trees Wost:  SW_48P_GYE_OF1 (172300 261) -
o T Graph:  SW_48P_GYE_OF1 - Traffic - gi2 - =
Devices
Data
Weathermaps e taffic_in

Notification Lists.

s

Collection Methods

Data Queries Create Threshold

Data [nput Methods

SW_48P_GYE_OF1 - Traffic - gi2

Graph Templates -
Host Templates. o S0k

Data Templates S Lok

Threshold Templatas &

. 30 k

g

Import Templates g 26

Export Templates 2 10k l

Configuration o + L

16:00 18:00 20:00 22:00 00:00 ©2:00 04:00 06:00 ©8:00 10:00 12:00 14:00

Settings B Inbound  Current: 979.06  Average:  1.38 k Maximum: 46,51 k

Plugin Management M Outbound Current: 12.42 k Average: 6.60 k Maximum: 56.78 k ol
< . | »
http://190.57.191.122:9010/cacti/plugins/thold/thold_add.php #100% ~

Figura 5.161. Activacién de Threshold. Elaborado por Sandra Maria Lopez

Configuracién de los parametros de la pestaina 1: Traffic _in.

Data Source Item — Articulos de la fuente de datos.

Para este caso de estudio no se hablitan las opciones de esta seccion.

2: traffic_out
n/a

Data Source Item [traffic_in] - Current value: [19

| 1: traffic_in

nfa

emplate settings
T

ion .

whether or not these settings will be propagates from the threshold template. Template Propagation Enabled
Template Name None

Name of the Threshold Template the threshold was created from.

Figura 5.162. Data Source Item. Elaborado por Sandra Maria Lopez

Mandatory settings — Ajustes Obligatorios.

Threshold Name - Nombre umbral.

Nombre significativo del umbral se deja el nombre que se crea por defecto en este caso de estudio.

Threshold Enabled —Habilitacion de Umbral.

Se habilita esta opcidén en estas alarmas y significa que sea o no este umbral sera verificado y

alertado.
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Weekend Exemption — Exencién de fin de semana.

No se activd esta opcidn para las alertas, pero si se marca esta opcion, este umbral no alertara en los

fines de semana.

Disable Restoration Email — Bloquear correo de restauracion.

Esta opcidn no se activé pero, pero sirve para que Thold no envie una alerta cuando el umbral ha

vuelto a su estado normal.

Threshold Type — Tipo de umbral

Esta opcidn es muy importante, es el tipo de Umbral que sera monitoreado. En este caso de estudio

son los Valores altos / bajos de trafico.

Re-Alert Cycle - Re-Ciclo de Alerta.

Para este caso de estudio se escojid que nunca se realerte, pero si se habilita repetira la alerta cada

cierto tiepo segun el que se escoja en la opcion.

Threshold Name - -

Provide the THold & meaningful nams SW_48P_GYE_OF1 - gi2 [traffic_in]
Threshold Enabled

Whether or not this threshold will be checked and alerted upon. Threshold Enabled

Weekend Exemption B )

If this is checked, this Threshold will not alert on weekands. Weskend Exemption

Disable Restoration Email I:I

If this is checked. Thold will not send an alert when the thrashold has returned to normal status. Disable Restoration Email
Threshold Type

The type of Threshold that will be monitored. High { Low Values ~

Re-Alert Cycle

Repeat alert after this amount of time has pasted since the last alart. Never -

Figura 5.163. Ajustes Obligatorios. Elaborado por Sandra Maria Lopez

Warning High Threshold — Advertencias de umbral alto.

En este caso de estudio estas advertencias se dejaron sin configurar, se pasd directamente a la

configuracién de las alertas.
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Warning High /[ Low Settings

Warning High Threshold

If set and data source value goes above this number, warning will be triggered
Warning Low Threshold

If set and data source value goes below this number, warning will be triggered
Warning Breach Duration

-
The amount of time the data source must be in breach of the threshold for 2 warning to be raised. Never

Figura 5.164. Alert High / Low Settings — Configuracién de alertas Alto/Bajo. Elaborado por Sandra Maria Lépez

High Threshold — Umbrales Altos.

Si el valor de la fuente de datos sobrepasa este nimero, se activara alerta, para este caso de estudio

se configuré el 85% del trafico entrante.

Low Threshold — Umbral Bajo.

Si un valor de la fuente de datos esta por debajo de este nimero, se activard alerta para este caso de

estudio se activo el 1%.
Breach Duration — Duracién de incumplimiento.

Es el tiempo que la fuente de datos debe estar violando el umbral de la alerta que se configurd y

entonces notificard, para este caso de estudio se escogid 5 minutos.

Alert High / Low Settings
High Threshold

If set and data source value goes above this number, alert will be triggered 85
Low Threshold 1
If set and data source value goes below this number, alert will be triggerad

Breach Duration 5 Minut -
The amount of time the data source must be in breach of the threshold for an alert to be raised. Inutes

Figura 5.165. Configuracién de Threshold. Elaborado por Sandra Maria Lépez

Data Manipulation — Manipulacién de Datos.

Data Type — Tipo de Datos.

Es el formato de datos en este caso escogimos Porcentaje.

Percent Datasource — Fuente de Datos Porciento.
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Segundo valor de la duente de datos g se usara para el calculo del porcentaje.

Data Manipulation

Data Type

Special formatting for the given data.

Percent Datasource

Second Datasource Item to use as total value to calculate percentage from.

Percentage

traffic_out *

Other Settings — Otros ajustes.

En esta seccidn se puede especificar una lista de destinatarios para recibir las notificaciones.

Other Settings

Notify accounts

manitor - Email

This is a listing of accounts that will be notified when this threshold is breached.

Finalmente la configuracion quedara de la siguiente manera:

-

R S — - — G W == x|

‘!] http://190.57.191.122:9010/cacti/plugins/thold/thold.php?rra=2248&view_rrd=526 o-0 X‘ A ok
18] Console -> Threshol... X ed @

Archivo Edicién Ver Favoritos Herramientas Ayuda

i@“ @ Sitios sugeridos ¥ @ Getmore

Add-ons ¥

- .
. W OO S OV niion s s b Wi ~

[ v [ @ ~ Pagina v Seguridad v Herramientas v @'

Data Source Description:
SW_48P_GYE_OF1 - Traffic - gi2

221 - SW_48P_GYE_OF1 - Traffic - gi2 ~

Associated Graph (graphs that use this RRD):

1: traffic_in
Last: 0.0004 WH: n/a WLG: n/a ni:nim:l‘ ‘

2: traffic_out
n/a

SN 48P GYE_OFL - Traffic - gi2

bits per second

16:68 12:00 1a:00 16:00

Data Source Item

Template settings

Template Propagation Enabled

Whathar or not these sattings vill ba prapagatas fram the thrashold tamplate. Template Propagation Enabled

Template Name

Name of the Thrashold Tamplste the threshold was crastad from. flan=

Mandatory sttings

= ot SW_48P_GYE_OF1 - gi2 [traffic_in]
lod

this thrashold will be checked and alerted upon. Threshold Enabled

Weel plion
If this is checked, this Threshold vill not alert on weekends. Weekend Exemption
Disable Restoration Email E
1f this is checked, Thold will not send an alert when the threshold has returned to normal status. Disable Restoration Email

Threshold Type. -
The type of Threshold that vill be manitored. High / Low Values
Re-Alert oyl N <
Repest slart after this amount of time hss pasted since the last slert, Never

Warning igh / Low Settings

Warning High Thres!

If set and deta source value goes above this number, varning wil be triggered

2
&
H

Warning Low Threshold
If set and data source value goes below this number, varming vill be triggerad

Warning Breach Duration
The ameunt of tima the data seurce must b in braach of the thrashold for a warning to be raised.

Alert High / Low Settings

High Threshold
If set and data source value goes above this number, alert will be triggerad

Never -

85
1

reshold
If set and data source value goes below this number, slert vill be triggered

Breach Duration T ——
The smeount of tima the data source must b in breach of the thrashald for an slert to be raisad. § Minutes

Data Manipulation

DataTy

Special farmatting for the given data. Percentage -

Percent Datasource
Second Datasourca Item to usa as total value to calculate percentage from.

Notify accounts monitor - Email
This is 2 listing of accounts that will be notified when this thresheld is breached.

ineto.net, . 11.com, cir
romeroggmail.com

traffic_out ¥

Alert Emails.
You may specify here extra Emails to receive alerts for this data source (comma separated)

Warning Emails
“ou may spacify here extra Emails to racaive varnings for this data source (comma separated)

Figura 5.166. Configuracion de alertas de trafico en las interfaces de los host. Elaborado por Sandra Maria Lopez
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Alert Emails - Correos electrdnicos de alerta.

Puede especificar aqui correos electrénicos adicionales para recibir alertas de la fuente de datos, se

puede colocar los correos separados por comas.

wromeroficineto.net, sanmarylop@hotmail . com, cineto.w

Alert Emails romerofomail.com

You may specify here extra Emails to receive alerts for this data source (comma separated)

Figura 5.167. Configuracion de Correos Electrénicos de alerta. Elaborado por Sandra Maria Lopez

Una vez configuradas las alertas empezaran a alertar via e-mail a los destinatarios como se indica:

€ Of k.live.com/owa/7p <
iii | Correo de Outlook
Buscar en Correo y Conta... O @ Nuevo |[v  © Responder |¥ [ Himinar i Archivar Correo no deseado | ¥ Limpiar Movera ¥ se
~ Carpetas Bandeja de entrada
Bandeja de entrad 1281 Cacti_server I ALERT: SW_24P_UIO_CISCO - gil [traffic_in] [traffic_in] went below threshold
Correo no deseado 6 Cacti_server Nectar Report » Consu
Borradores 24 Cacti_server Nectar Report « Consu
Elementos enviados Cacti_server I ALERT: SW_48P_CISCO_GYE_OF2 - Traffic - gif [traffic_in] [traffic_in] went bel
Elementos eliminados 5 Cacti_server I ALERT: SW_48P_GYE_CISCO_OFI - gi1 [traffic_in] [traffic_in] went below thres
Cacti_server ! ALERT: SW_48P_GYE_CISCO_OF1 - fa48 [traffic_in] [traffic_in] went below thr¢
Cacti_server I ALERT: SW_48P_UIO-LINKSYS - Port47 [traffic_in] [traffic_in] went below threshol
Cacti_server Nectar Report « C
Cacti_server Nectar Report » C
Cacti_server I ALERT: SW_8P_UIO-CISCO - gi [traffic_in] [traffic_in] went below threshold c
Cacti_server I ALERT: SW_48P_GYE_CISCO_OF1 - fal [traffic_in] [traffic_in] went below thres
Cacti_server ! ALERT: SW_48P_UIO-LINKSYS - Port49 [traffic_in] [traffic_in] went below thre
Correo de Outlook
Buscar en Correa y Conta. fO (® Nueve |v¥  © Responder |v T Eliminar &= Archivar Correo no deseado | ¥ Limpiar  see r
~ Carpetas .
Cacti_server
Bandeja de entrad 1280 Para: ineto.net; sanr P m; cineto. m; oy
Correo no deseado 6
Fotos
Borradores 24
Elementos enviados El mensaje se envié con importancia alta

Blamates eS| An Alert has been issued that requires your attention.

Host: SW_8P_CISCO_UIO (172.30.2.250)

URL: http://172.30.3.23/cacti//graph.php?local graph id=105&rra id=1
Message: ALERT: SW_8P_UIO-CISCO - gi1 [traffic_in] [traffic_in] went below threshold of 1 with 0.2441

SW_8P_CISCO_UIO - Traffic - gil

bits per second
o
=

0.5 M
00 f
16:00 16:00 20:00 22;00 00:00 02:00 ©4:00 0600 08:00 10;00 1200 14;00
M Inbound  Current: 181.33 k Average: 179.12 k Maximum: 2.21 M
M Outbound Current: 198.80 k Average: 88.23 k Maximum: 1.15 M

Figura 5.168. Notificaciones de Alertas configuradas para la red de TELPROYEC. Elaborado por Sandra Maria Lopez
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Es la principal herramienta de supervisién que permite una visién estratégica de todos los elementos
de la red monitoreada, los cuales pueden ser organizados mediante la agrupacién de Arboles de
Gréficos creados, también se puede organizar y mostrar los elementos en formato de lista, formato

comprimido, con o sin subtitulos.

El plugin utiliza caracteristicas visuales de cajas de colores para mostrar el estado de los elementos
supervisados, verde para elementos completamente activos, rojo para los dispositivos que no estan

disponibles, azul los elementos que estaban disponibles y ahora se estan recuperando.

Se permite la configuracién de alertas visuales y audibles, llamando la atencion del centro

operaciones de infraestructura cuando se active una alerta.

En conclusidn Monitor muestra para cada elemento de red activado en Console, las estadisticas de
red mads relevantes como estado del equipo, direccion IP, disponibilidad ademas se pueden visualizar
las graficas relacionadas con dicho equipo, permite tener de un vistazo de todos los elementos de
red monitorizados por el CACTI, dispone de alerta audible, admite establecer permisos de usuarios
para ver los elementos de red y permite deshabilitar la supervision de un elemento, si el

administrador considera necesario.
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B Cacti X |+ = X

€ (| 190.57.191.122:9010/cacti/plugins/menitor/monitor.php ¢ Q Buscar R dll =] + 4 & § =

s

EPYGL_GYE SW_48P_GYE_LINKSYS SW_48P_CISCO_GYE_OF2 SW_48P_GYE_OF1
Status: Up Status: up Status: up Status: Up

1P Address: 172.30.0.254 1P Address: 172.30.0,249 1P Address: 172.30.0,250 1P Address: 172.30.0.251

Ping: 8.56 ms Ping: 18.05ms ping: 4.46 ms ping: 12,61 ms

Last Fail: 0000-00-00 00:00:00 Last Fail 0000-00-00 00:00:00 Last Fail 0000-00-00 00:00:00 Last Fail 0000-00-00 00:00:00
Availabllity: 99.2% Availability: 57.79% Availability: 98.96% Availability: 98.87%

EPYGI_UIO SW_8P_CISCO_UIO SW_24P_UIO_CISCO @ FXO_4_UIO_EPYGI SW_48P_UIO_LINKSYS FW_DRAYTEK_UIO
Status: Up Status: Up Status: up Status: up Status: up Status: up

1P Address:  172.20.2.234 1P Address:  172.30.2.250 1P Address:  172.30.2.248 IPAddress:  172.30.2.253 IPAddress:  172.30.2.249 IPAddress:  172.30.2.233
Ping: 197 ms Ping: 5.44ms Ping: 5.93 ms Ping: 2.52ms Ping: 30.51 ms Ping: 71.04 ms
0000-00-00 0000-00-00 0000-00-00 0000-00-00 0000-00-00 0000-00-00
Last Fail: 00:00:00 Last Fail: 00:00:00 Last Fail: 00:00:00 Last Fail 00:00:00 Last Fail 00:00:00 Last Fail 00:00:00
Availabiity:  99.93% Availabiity:  99.99% Availabiity:  99.96% Availabiity:  100% Availabilty:  99.93% Availabilty:  99.9%

Localhost
Status: up

1P Address: 127.0.0.1

Ping: 012 ms

Last Fail: 0000-00-00 00:00:00
Availabllity: 100%

Normal Recovering Down

Figura 5.169. Monitoreo usando Plugin Monitor para la Red de Telproyec. Elaborado por Sandra Maria Lopez

5.4.3.11.1. Instalacién del Plugin Monitor.

Se procedio con la ubicacidn de la carpeta Plugins.

# cd fusr/share/cacti/plugins

Se realizd la descarga del plugin con wget.

# wget http://docs.cacti.net/ media/plugin:monitor-vl.3-1.tgz

Se eliminé el prefijo plugin que viene por defecto en la descarga.

# mv plugin:monitor-v1.3-1.tgz monitor-v1.3-1.tgz

root@localhost:/usr/share/cacti/plugins

Fle Edit View Terminal Tabs Help

[root@localhost plugins]# mv plugin:monitor-v1.3-1.tgz monitor-vl.3-1.tgz ="
[root@localhost plugins]# 1s

index.php monitor-vl.3-1.tgz

[root@localhost plugins]# I

Figura 5.170. Eliminacién del prefijo en monitor —v1.3-1. Elaborado por Sandra Maria Lopez
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http://docs.cacti.net/_media/plugin:monitor-v1.3-1.tgz

Extraccion del plugin monitor.

# tar -zvxf monitor-v1.3-1.tgz

= root@localhost:/usr/share/cacti/plugins SIEIES

Eile Edit View Jerminal Tabs Help

[¥]

[root@localhost plugins]# tar -zwvxf monitor-vl.3-1.tgz
monitor/

monitor/setup.php

moniter/README

monitor/sounds/
monitor/sounds/index.php
monitor/sounds/attn-noc.wawv
monitor/index.php

monitor/LICENSE
monitor/monitor.php
monitor/general header.php
monitor/monitor.sgl
monitor/simages/
monitor/images/orange.gift
monitor/images/blue.gif
monitor/images/green.gif
monitor/images/muted.gift
monitor/images/index.php
monitor/simages/tab_monitor.gif
monitor/images/butten_nosound.gif
moniter/images/red.gif
monitor/images/tab_monitor down.gif
[root@localhost plugins]#

Figura 5.171. Extraccién del Plugin monitor-v1.3-1. Elaborado por Sandra Maria Lopez
Eliminacidn del archivo comprimido se comprueba con el comando # Is.

# rm -rf monitor-v1.3-1.tgz

root@localhost:/usr/share/cacti/plugins ==
File Edit View Terminal Tabs Help

[root@localhost plugins]# rm -rf monitor-vl.3-1.tgz =]
[root@localhost plugins]# I

root@localhost:/usr/share/cacti/plugins

File Edit View Terminal Tabs Help

[root@localhost plugins]# mv plugin:monitor-vl.3-1.tgz monitor-v1l.3-1.tgz =
[root@localhost plugins]# 1s

index.php monitor-vl.3-1.tgz

[root@localhost pluginsl# I

Figura 5.172. Eliminacion del archivo comprimido monitor-v1.3-1. Elaborado por Sandra Maria Lopez

Finalmente se activd el Plugin Monitor v0.1.3-1, para lo cual en el CACTI ir a Console / Plugin

Management / Actions, el plugin debe quedar como se indica.

Actions Name Version Load Order Description** Type Status Author

@ Weathermap 0.97a PHP Network Weathermap 0ld PIA Active Howard Jones
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5.4.3.11.2. Configuracién del monitoreo.

El plugin monitor se activd en cada uno de los host monitoreados, para ello en

Console/Device/Monitor Host; se realizaron las configuraciones indicadas.

Monitor Host — Se marcé la casilla para supervisar e incluir al Host en Monitor.

Monitor Host .
Check this box to monitor this host on the Monitor Tab. Monitor Host

Este procedimieento se debe llevar a cabo con todos los host que se desee incluir en el Monitor.

Para que la organizacion de Host quede en el orden de los Graph Tres o drboles de Gréficas creados,
en Console/Settings/Misc/Grouping/Tree y Console/Settings/Misc/View/Tiles se configuré como

se indica.

General Paths Poller Graph Export Visual Authentication Misc Mail / DNS Thresholds

Cacti Settings (Misc)

Monitor

Alarm Sound
This is the sound file that will be played when a host is down. attn-noc.wav ¥

Refresh Interval 300
This is the time in seconds before the page refreshes. (1 - 300)

Iconm Spacing 20
This is how many icons to show per line. (1 - 20)

Show Icon Legend
Check this to show an icon legend on the Monitor display Show Icon Legend

Grouping -
This is how monitor will group hosts. Tree

View "
This is how monitor will render hosts. Tiles h

Figura 5.173. Configuracién del Agrupamiento y Visualizacién del Plugin Monitor. Elaborado por Sandra Maria Lopez

5.4.3.12. Plugin Real Time.

Real time es una extension muy potente para los graficos que se estan supervisando en el
monitoreo, con la implementacidn de este plugin se puede obtener una vista al azar y practicamente
en tiempo real periddicamente en Intervalos de hasta 5 segundos del estado actual del monitoreo
seleccionado, esta facilidad es muy importante para el personal técnico de soporte cuando se

suscitan eventos en la red que requieren ser revisados en tiempo real por ejemplo cuando se
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inspecciona que un equipo de criticidad alta se ponga en estado up posterior a un mantenimiento o

inconveniente que se estd intentando solucionar.

Se implementd este plugin por solicitud del CINETO TELECOMUNICACIONES, para el soporte de

primer y segundo nivel, para este caso de estudio se configuré por defecto los intervalos a 15

segundos.

De esta manera se puede controlar los recursos criticos de forma selectiva sin llegar a periodicidades
establecidas formales de 1 minuto o de segundos, el botén de supervision en tiempo real esta
situado junto a cada gréfico monitoreado; el sistema sigue un poller de real time, las ventanas se

crean con tamafio dinamico, de forma automatica.

» Graph| @ Cacti- Reattime - Mosilla Firefox - o X -

o

m

€ ® | 1| ©|19057.191.122:9010/cactifplugins/realtime/graph_popup_rt.php?local_graph_id=158 @ Q Buscar B 9 ¥ a9 89

Fionaspans [LMinEe <] ntervat |15 Seconds |7 synchronize \ "
5 Seconds ‘
10 Seconds

3 sacond

Graphz -> Trg Loggzd in 2x admin (Logout)

D - ov FU_DRAYTEK_ULO - T1|20 seconds (1301
i TeLen 30 Seconds
ol = 10K 1 Minute h0:40 | 4102y -|#| Refresh | Cear
Hol | 2 Minutes .
- H 2100 k ["®" Graph End Timestamp
i I Sh Il Graph
ireuo| |5 0K Showing All Graphs
aoteer| <
o
i H 39:00 39:10 39:20 39:30 39:40
i H B Inbound Current 37.12 k  Average: 50.24 k  Maximum B6.73 k
i ol | MoOutbound Current: 79.20 k Average: 101.10 k Maximum: 172.17 k EK_UIO - Traffic - lan-lanl Q
u o
L Host: SW_48P_UIO_LINKSYS = N
L. Hosts FW_DRAYTEK_UIO g a0 u
Servid o
£ vow w
i 5 0 1 6 W
' Thu 12: 00 Thu 18: 00 Fri 06:00 Fri 06: 60
From 2016/83/24 10:40:03 To 2016/03/25 10:40:03
B Inbound Current: 11.66 k Average: 149.82 k Maximum: 1.69 M
M outbound Current: 125.98 k Average: 6084.04 k Maximum 4.08 M
FW_DRAYTEK_UIO - Traffic - wan-wanl Q
4.0 M o
2y
s0m ul
2.0m
Lo v
50 Lidi |e
e Thi 120 00 Cei nAOA Cei 0E GA v

Figura 5.174. Funcionamiento Plugin Real Time — Cacti TELPROYEC. Elaborado por Sandra Maria Lépez

Instalacion del Plugin Real Time.

En un terminal de CENTOS 6.4 en la carpeta Plugins.

# cd fusr/share/cacti/plugins

Se procedio a la descarga del plugin con wget.
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# wget http://docs.cacti.net/_media/plugin:realtime-v0.5-1.tgz -O realtime.tgz

Extraccion del plugin Real time.

# tar -zvxf realtime-v0.5-1.tgz

Eliminacidn del archivo comprimido se comprueba con el comando # Is.

# rm -rf realtime-v0.5-1.tgz

Se activd el plugin realtime-v0.5-1.tgz, en CACTI en Console/Plugin Management/Actions, el plugin

quedo como se muestra.

Actions Name Version Load Order Description™* Type Status Author

(2] 0] Realtime 0.5 Realtime Graph Viewer General Active Mathieu Virbel

Figura 5.175. Activacién del Plugin RealTime -v0.5-1. Elaborado por Sandra Maria Lopez

Instalado el plugin, a los graficos creados se les afiade el icono de la visualizacion de las graficas en

tiempo real atomaticamanete y se puede acceder a ver las graficas en tiempo real dando clic en el

I® Graphs -> Tres Mode X PHP Weathermap Editor 0.97a % | PHP Weathermap Editor 097a < 4 = X
€ | (| 190.57.191.122:9010/cacti/graph_view.php?action=tree&tree_id=7&leaf_id=22 ¢ Q Buscar w B +$ A © 8§ =
- _ 2 ~
console )| graphs || monitor ]| thold | nectar )| weathermap| \
Graphs -> Trae Mode Logged in as admin (Logout)
ReD - ave

4- TELPROYECT - GYE
- TELPROYEC - UIO Tree:RED UIO-> Host:FW_DRAYTEK_UIO

Host: EPYGI_UIO

Prazats: | Last Day | From:[2016-04-02 15:13 |8 To: [2016-04-03 15:13 |H@[1Day  ~|# | Refresh | clear

Showing All Graphs

Host: SW_8P_CISCO_UIO
(s 6T ) T (et FW_DRAYTEK_UIO - Traffic - lan-lanl Q
- Host: FXO_a_UIO_EPYGI Q
- Host: SW_48P_UIO_LINKSYS = Lom %
Host: FW_DRAYTEK_UIO % ooen m
servider . esn
o oamn &
2 oa2n
5.0 POVORY F1 Realtime
sat 18: 00 Sun 00: 00 Sun 06: 08 Sun 12:00
From 2016/64/02 15:13:27 To 2016/04/03 15:13:27
O Inbound  Current: 17.16 k Average: 71.90 k Maximum: 178.85 k
W Outbound Current: 238,03 k Average: 213.44 k Maximum:  1.19 M
FW_DRAYTEK_UIO - Traffic - wan-wanl (=N
_ Lam e
g 1om -
% asn all
T 06N
PRCEE] A
2 oan 5]
190.57.191.122: fgraph_view.p - id=78ueaf id=225 0.0 — — — — o

Figura 5.176. Plugin Real Time — Cacti TELPROYEC. Elaborado por Sandra Maria Lépez
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Este plugin proporciona una solucién completa de mapas de red para integrar al monitoreo el disefio
de la topologia de red, este mapa cobra vida mediante la configuracion de umbrales en las interfaces
o links que interconectan los elementos de red, con el mapa se puede visualizar a simple vista la
disponibilidad real de los equipos y enlaces, deteccién de cuellos de botella (nivel de sobrecarga) en
cada nodo de la red, adicionalmente cada link puede mostrar las graficas asociadas para mads
detalles, el plugin oficial fue creado por el proyecto PHP Network Weathermap ; es de cédigo
abierto, completamente libre; el plugin permite una personalizacion completa de imdagenes, fondos,
mapas de fondo; los link son flexibles dngulos rectos, curvos, lineas rectas; permite la configuracion
de las curvas al azar en el mapa; permite el uso de secuencias de comandos y comandos externos
para la informacién que se mostrara en los mapas, es decir, no se limita a las fuentes por defecto en
el Cacti. Es compatible con hasta 65535 graficos. Tiene soporte completo de control de acceso multi-

usuario, lo que permite un acceso selectivo a cada gréfica de usuario.

El mdédulo de software Weathermap estd disefiado para disponer de un mapa del esquema ldgico y
fisico de la red del cliente TELPROYEC, donde se puede visualizar el estado y salud de la red, los
esquemas graficos se elaboran manualmente segln las necesidades de control de la red, muestra
el comportamiento del trafico, saturacién y cortes de servicio, es importante recordar que el
esquema Weathermap requiere de actualizacién constante segun varien las necesidades de red.
Weathermap crea mapas de las redes que se estdn monitoreando, las cuales se crean

manualmente y asocian con las graficas de las interfaces que se necesita mostrar.

Se abrié un terminal de CENTOS 6.4 en la carpeta plugins.

# cd /usr/share/cacti/plugins
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Con el comando wget se descargd el Plugin Weathermap.

# wget http://www.network-weathermap.com/files/php-weathermap- 0.97a.zip

[root@localhost plugins]# wget http://www.network-weathermap.com/Tiles/php-weathermap-0.97a

p
222016-02-09 09:00:52-- http://www.network- weathermap com/files/php-weathermap-0.97a.zip
Resolving www.network-weathermpa. com. 172.30.3.23

Connecting to www.network-weathermap. com|17230 3 23]:80... connected.

HTTP request sent, awaiting response... 200 ok

Length: 2997650 (2.9M) [appwcatwon/zwp]

saving to: “php-weathermap-0.97a.zip’

100%[ >] 2,997,650 342K/s in 10s

2016-02-09 09:01:03 (282 KB/s) - “php-weathermap-0.97a.zip” saved [2997650/2997650]

[root@localhost plugins]#

Figura 5.177. Descarga de Weathermap-0.97a. Elaborado por Sandra Maria Lopez

Se eliminé el prefijo plugin por defecto cuando se descargé el software, se utilizé el comando unzip:

# unzip php-weathermap-0.97a.zip

[root@localhost plugins]# unzip php-weathermap-0.97a.zip
Archive: php-weathermap-0.97a.zip
inflating: weathermap/CHANGES
inflating: weathermap/COPYING
inflating: weathermap/README
inflating: weathermap/cacti-picK.php
inflating: weathermap/check-gdbug.php
inflating: weathermap/check.php
creating: weathermap/configs/
inflating: weathermap/configs/simple.conf
inflating: weathermap/configs/.htaccess
inflating: weathermap/configs/index.php
creating: weathermap/docs/
inflating: weathermap/docs/howto. pdf
creating: weathermap/docs/pages/
inflating: weathermap/docs/pages/faq.html
inflating: weathermap/docs/pages/cacti-plugin.html
inflating: weathermap/docs/pages/install-cli-editor.html
inflating: weathermap/docs/pages/faq.html
inflating: weathermap/docs/pages/targets. html
inflating: weathermap/docs/pages/upgrading. html
inflating: weathermap/docs/pages/config-reference.html
inflating: weathermap/docs/pages/install-cacti-editor.htm]

Figura 5.178. Extraccién de Weathermap-0.97a.zip. Elaborado por Sandra Maria Lopez

Eliminacidn del archivo comprimido, se comprueba que se haya eliminado con # Is:

# rm —rf php-weathermap-0.97a.zip
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[root@localhost pluginsl# ls

index.php monitor nectar nectar-v0.35a.tgz php-weathermap-0.97a.zip weathermap
[root@localhost plugins]# rm -rf php-weathermap-0.97a.zip

[root@localhost plugins]# rm -rf nectar-v0.35a.tgz

[root@localhost pluginsl# ls

index.php monitor nectar weathermap

[root@localhost plugins]#

Figura 5.179. Eliminacién del archivo comprimido php-weathermap-0.97a.zip. Elaborado por Sandra Maria Lopez

Finalmente en CACTI en Console/Plugin Management/Clic en Actions, y el plugin quedd

como se indica.

U Weathermap 1972 PHP Natvork Weathermap Old P1a Adive Hovard Jones

Figura 5.180. Activacidon de weathermap-0.97a. Elaborado por Sandra Maria Lépez

5.4.3.13.2. Creacién de Mapas.

1. Como primer punto en la pestafia Weathermap se ingresé en la opcion Editor con el fin de crear
una nueva hoja de Mapa, si no hay mapas creados, en la seccion Create a New Map (Crear un
nuevo mapa) y en la casilla Named se ingresé el nombre del nuevo mapa con la extension .confy
con clic en Create se procedié a la creacidn de los mapas, para el caso de estudio, basicamente
se crearon un mapa para para la red de TELPROYEC QUITO (reduio.conf) y otro mapa para la red

de TELPROYEC GUAYAQUIL (redgye.conf).

2. Una vez creados los mapas para editar, se escogid la opcién Open An Existing Map (looking in
configs) - Abrir un mapa existente (mirando en configuraciones) para editar los cambios que el
mapa requiera, esta opcién es muy importante ya que los mapas deben estar siempre

actualizados y es aqui donde se puede editar el mapa las veces que sean necesarias.
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Welcome
Welcome to the PHP Weathermap 0.97a editor.

NOTE: This e
you will be mi

uploadlnq You CAN use the EdItDI without damaqlnq these
if you added them by hand, however.

Do you want to:

Create A New Map:

Named: (R =0

OR
Create A New Map as a copy of an existing map:

Named: _ based on

(0133
Open An Existing Map (looking in configs):

redgye.cont - TELPROYEC GYE
reduio.conf - TELPROYEC UIO
(read-only)simple.conf - test

PHP Weathermap 0.97a Copyright © 2005-2010 Howard Jones - howie@thingy.com
The current version should always be , along with other related software.
PHP Weathermap is licensed under the GNU Public License, version 2. See COPYING for
details. This distribution also includes the Overlib library by Erik Bosrup.

Figura 5.181. Creacién de Mapas en Weathermap. Elaborado por Sandra Maria Lopez

3. El modo edicién tienen varias pestafias.

Con clic en Change File, se va de retorno al incio de Weathermap en la seccidn de crear un nuevo

mapa o editar uno ya existente.

B¢ X| vt
.-

m) [@ ntip://190.57.191.1229010/cacti/plugins/weathermap/editor.php?mapname=reduio.confiplug= 0~
| Console -> Weatherma..| (& PHP Weathermap E... % L_| - .. ® - o~ - N

Archivo Edicion Ver Favoritos Herramientas Ayuda

J5 @] sitios sugeridos v (& Get more Add-ons n - = r;g} ~ Pagina~v Seguridad v Herramientas v (@~

Change
Fie

ada
Node

ada | pesition
Lin

or cick 2 Node or Link o edit €' properties

Created: for 31 2016 13:24:35

NTONET DRTOS HFLS|

i
[010_172.30.5.254723)

~—

I o5 100

Debug: e natnins TERIE pooee s o g Seecortig

Figura 5.182. Modo Edition de Weathermap. Elaborado por Sandra Maria Lépez
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La Pestaiia Add node, sirve para crear u nodo que puede ser una nube, router, central IP, switch,

host, etc, la ocidn permite asociar a este nodo un grafico .png, se puede configurar la ubicacién del

nodo en el mapa, en label se configurd el nombre representativo del nodo.

1. Con clic en Add node, aparece un puntero el cual se debe arrastar a la pantala de edicidn de este

modo se colocaron los nuevos nodos.

‘\\)‘:'w19057191122~ 0/cact s/ weath O-BCEX| 0
| 10| Console - Weatherma.,| (> PHP Weathermap E.. || g n

Archivo Edicion Ver Favoritos Herramientas Ayuda

4 ] sitios sugeridos ¥ | Get more Add-ons ¥ % v BJ ~ =) #W v Pagina~ Seguridad ¥ Herramientas v @~

or click a Node or Link to edit It's properties

Change
File

Add | Add | Position | Position Map Map | Manage | Manage | Editor Position
Node | Link | Legend | Timestamp | Properties | Style | Colors | Images | Settings S

Created: Apr 01 2016 09:20:21

i Drgzadek

http://190.57.191.122:9010/cacti/plugins/weathermap/editor.php# %100% ~

Figura 5.183. Adicién de un nodo en Weathermap. Elaborado por Sandra Maria Lopez

IP—— - — | 2] )

2. Se anaden las propiedades del nodo, con clic derecho en el nodo aparece una ventana donde se

introduce el nombre, una figura representativa y el URL de un grafico creado en Pick from Cacti,

esto no es insdipensble por ejemplo cuando se agregue nubes de comunicaciones, todo

depende de como se desee personalizar el mapa y que infromacion se desea visualizar, con

submit se guarda los cambios realizados, en la parte inferior de la ventana propiedades del nodo

se tiene opciones como Move que sirve para colocar el nodo en otra posicién en pantalla de

edicion, Delete elimina un nodo creado, Clone copia el nodo con las caracteristicas agregadas y

Edit permite realizar modificaciones a las propiedades configuradas.

Este procedimeinto se debe realizar en todos los nodos que se aifiaden en el mapa.
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Node Properties
Position ,
Internal Name RN
T SW_ 24P UIQ _CISCO
0N R cactifgraph phprma_id=¢
N8 [cactifgraph_mage. php?

0871w images/WorkgroupSwitch png

The text that appears on the node

Figura 5. 184. Adici6n de Propiedades al Nodo en Weathermap. Elaborado por Sandra Maria Lopez

~
@ Pick a graph - Windows Internet Expl...Em

@ http://190.57.191.122:9010/cacti/plugins/weatherm @

[ »

Pick a graph:

I'| Host: SW_24P_UIO_CISCO (172.30.2.248) v |

Filter: (case-sensitive)
Set both OVERLIBGRAPH and INFOURL.

m

SW_24P_UIO_CISCO - Traffic - faf

SW_24P_UIO_CISCO - Traffic - fa10
SW_24P UIO_CISCO - Traffic - fa1 —
SW_24P_UIO_CISCO - Traffic - fa12
SW_24P UIO_CISCO - Traffic - fa13
SW_24P_UIO_CISCO - Traffic - fatd
SW_24P UIO_CISCO - Traffic - fa16
SW_24P_UIO_CISCO - Traffc - fa16
SW_24P_UIO_CISCO - Traffic - fa17
SW_24P_UIO_CISCO - Traffic - fa18
SW_24P_UIO_CISCO - Traffic - fa19
SW 24P UIO CISCO - Traffic - fa? M

#100% ~

Figura 5.185. Pick From Cacti - Elegir de Cacti. Elaborado por Sandra Maria Lépez
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El nodo afiadido quedara de la siguiente manera:

or click & Nade or Link to =it it properties.

Created: fpr 01 2016 09:55:29

=
[SH. 24P_ UID _CISCOH

Se= cocfig

Figura 5.186. Nodo afiadido en Weathermap. Elaborado por Sandra Maria Lopez

3. Una vez que se han afiadido los nodos, se procedio a la configuracién de los link o enlaces entre
los nodos, para ello hay que dio clic en Add link, y con el puntero se marcé el origen y desino, el

origen se pinta de rojo.

L T D — - — ) = - @@@
: /,‘[@ http://190.57.191.122:9010/cacti/plugins/weathermap/editor.php LB O X {J‘[,\J S ¢ 20
1| Internet Explorer no pu... (& PHP Weathermap E.. Xu - -» . - - - ) - e
Archivo Edicion Ver Favoritos Herramientas Ayuda
- »
1 @] Sitios sugeridos v &' Get more Add-ons ¥ ﬁ ¥ A= @ v Paginav Seguridad v Herramientas v ‘9"

[T e g ———
Change | Add | Add | Position | Position Map
File | MNode Lnk Legend Timestamp  Properties | Style  Colors | Images

Msp | Mansge | Mansge Position

Created: fpr 01 2016 10:24:35

m

Debugs Do Nothing BERFS e sl PR kg See config ad

http://190.57.191.122:9010/cacti/plugins/weathermap/editor.php# H75% v

Figura 5.187. Afadiendo un link entre nodos en Weathermap. Elaborado por Sandra Maria Lopez

Se crea el link, para la configuraciéon hay que dar clic en el link , y se desplegard la ventana de

propiedades de Link del nodo origen al nodo destino, se debe establecer un valor Maximum
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Bandwidth - Maximo de Ancho de Banda permitido en cada link, esta referencia es siempre para el
nodo origen, Data source — Fuente de datos desde Cacti, aqui se escoge la fuente de datos
recolectada de Cacti, es decir la interfaz del nodo que se une con el nodo destino, Link Width es el
ancho del link para todos los enlaces del caso de estudio se configurd a 2 pixeles, la informacion del
URL de la informacién y el Grafico Info URL y Graph URL, Cacti coloca esta informacion

automaticamente, la parte de comentarios entrante y saliente se configurd para 95% y 5%.

il 21\

dth 1 <,

Data So fusrisharedcactimalsw2 4]

th )

1M ‘cacti'graph_php?rra_id=sll&local_g

M icacti'graph_image.php?local_grap
25%

0 . 5%

Figura 5.188. Propiedades del Link en Weathermap. Elaborado por Sandra Maria Lopez

De esta manera se crean los links entre nodos, de acuerdo al levantamiento del diagrama de red
levantado para TELPROYEC, al final de la creacion de los mapas se tiene dos diagramas en el
Weathermap uno para la red de TELPROYEC QUITO y otro para la red de TELPROYEC GUAYAQUIL
como se puede observar en las graficas mostradas a continuacion se dispone de mapas que cobran
vida durante el dia de acuerdo al comportamiento de trafico cursado en las interfaces que
interconectan los equipos, adicionalmente, cuando se acerca el mouse a los enlaces se puede
observar las gréficas de CACTI brindando una vista mds competa de lo que esta ocurriendo e incluso

en tiempo real dando clic en la vista del RealTime.
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9 Console > Weathermap -.. X  PHP Weathermap Editor 097a % PHP Weathermap Editor 0972 X +

€ 190.57.191.122:901 0/cacti/plugins/weathermap/weathermap-cacti-plugin php c

"B 9 3+ 4 08

Created: Apr 03 2016 11:30:11

[PUNTONET DATOS HPLS|
—

uT0.172.36.5.254/23

f AN
EET g T o EEER
y

o \
IGH_UIO_FX0 4_ UI0 EPYGL 1725}“.2.253/23‘
:

SW_48P_UTO_LINKSYS - Traffic - Port47

bits per second

12:00 18:00 00:00 06: 00

5" BIPETEm,
[SH_UTO_CISCO_8F 172.38.2,260/23]

Traffic Load

ek i4_25 REFMAR | Local ion | Editor

e il

10057 101 13,0010

Figura 5.189. Red de Telproyec Quito en Weathermap. Elaborado por Sandra Maria Lopez

|9 Console-> Weathermap -.. X PHP Weathermap Editor0.97a X PHP Weathermap Editor0.97a X | =+ -

€ 190.57.191.122:9

0fcacti/plugins/weathermap/weathermap-cacti-plugin.p

wB 9 % 4 2 8

Created: Apr 03 2016 12350111

S_4BP_GYE_OF1 - Traffic - fals

REO_UBINUITI_GYE 172.30.9.85/23 /

18: 00 00: 00 06: 00

12:00

[sH_GYE_CTSCO_48P_0F2 172.30.6.250/23]

190.57.181.122:0010/cacti/graph.php?rra_id=all&local_graph id=212 =~

Figura 5.190. Red de Telproyec Guayaquil en Weathermap. Elaborado por Sandra Maria Lopez

En la ventana de ediciéon de Weathermap se dispone de varias pestafias para personalizar los mapas,

se tiene:

Position Legend - Posicion de la leyenda

Es una barra que contiene los porcentajes y los colores de alerta de saturacion de trafico.
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Position
Legend

Traffic Load
0-1%
-0z
B o-zcx
b 25-a0x
P q0-55%
55-70%
70-85%

B cs-100%

Figura 5.191. Position Legend en Weathermap. Elaborado por Sandra Maria Lépez

5.4.3.13.3. Position Timestamp — Posicién de Marca de Hora.

Permite agregar la fecha y hora en el mapa.

Position
Timestamp

Created: Apr 03 2016 12:05:09

%
IPUNTONET DATOS HPLS|

?2,3+2.254f23 \._ T

\ luIo_172.30.3.254/23|
N

Figura 5.192. Posion Timestamp en Weathermap. Elaborado por Sandra Maria Lopez

5.4.3.13.4. Map Properties —Propiedades de Mapa.

En las propiedades de mapa entre las caracteristicas mas relevantes que se pueden configurar estan:

Map Title donde se introduce el titulo del mapa, Map Size para colocar las dimensiones del mapa en
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pixeles, incluso se puede colocar en Background Image una imagen de fondo siempre y cuando la

imagen se encuentre dentro de la direccion fusr/share/cacti/plugins/weathermap/images.

Map Properties

(CETR ES [TELPROYEC UIO

(LN 5l Traffic Load

LN Sl el Created: b %6d %Y %oH:%M

Default Link Width Thaels
Default Link Bandwidth Rl Tyzzs iy | 100M TiEEE

out

Map Size X m

Output Image Filename

Output HTML Filename

Background Image

Filename MR

This is where help appears for maps

Figura 5.193. Map Properties en Weathermap. Elaborado por Sandra Maria Lépez

5.4.3.13.5. Map Style - Estilo de Mapa.

En esta seccion se puede configurar las caracteristicas de las letras, tamafio y apariencia de las

mismas.

Map Style

Link Labels
QRN IMESSUEY Overlib (DHTML) ~
Arrow Style

UGG NS 5 (GD builtin ~
2 (GD builtin)

4 (GD builtin}

Abc123x Abcl1Z23E Abel23% Abclf23E AbclZ23%

Font Samples: Font 1 Font 2 Font 3 Font 4 Font 5

(Drrawn using your PHF install)

Helpful text will appear here, depending on the current item selected. It should wrap
onto several lines, if it's necessary for it to do that.

Figura 5.194. Map Style en Weathermap. Elaborado por Sandra Maria Lopez
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Las pestafias Manage Colors, Manage Images, Editor Settings, no se habilitaron en este caso de

estudio

Change @ Add | Add @ Position Pasition Map Map  Manage = Manage

File Node = Link | Legend | Timestamp | Properties | Style = Colors = Images

Figura 5.195. Pestafias de Weathermap. Elaborado por Sandra Maria Lopez

5.4.3.14. Resumen de Trafico de la red del cliente TELPROYEC.

Editor
Settings

Weathermap adicionalmente en combinacién con otros plugines puede afiadir mas funcionalidades

a CACTI, en este caso de estudio se adiciond el plugin dsstats para obetener un resumen de trafico

orientado al analisis de estadisticas.

5.4.3.14.1. Plugin Dsstats.

El plugin esta disefiado para permitir a los desarrolladores de CACTI graficar una mayor variedad de

datos, asi como para apoyar una nueva clase de tipos de graficos. Como ejemplo de lo que se puede

implementar con este plugin se puede mencionar: Mostrar los diez mejores host por utilizacién de

CPU, mostrar enlaces con mayoy utilizacidon en una localidad, entre otros, para este caso de estudio

se utiliza el plugin para mostrar el trafico total de la red en la red de TELPROYEC [10].

Instalacion del Plugin Dsstats.

Se abrid un terminal de CENTOS 6.4 en la carpeta Plugins.

# cd/usr/share/cacti/plugins

Se descargd el plugin con wget.

# wget http://docs.cacti.net/_media/plugin: dsstats-v1.4-1.tgz
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Extraccion del plugin Realtime.

# tar -zvxf dsstats-v1.4-1.tgz

Eliminacidn del archivo comprimido se comprueba con el comando # Is.

# rm -rf dsstats-v1.4-1.tgz

Para activar el plugin dsstats-v1.4-1.tgz, en CACTI Console/Plugin Management/Actions se dio clic,

hasta que el plugin quede como se muestra.

Plugin Management (Cacti Version: 0.8.8b, Plugin Architecture Version: 3.1)

Search: Rows: Default *

Showing All 7 Rows

Description**

[£]0] Dsstats 1.4 Data Sources Statistics System Active The Cacti Group

Figura 5.196. Plugin Dsstats en CACTI — TELPROYEC. Elaborado por Sandra Maria Lopez

Para crear los resumenes de estadisticas de trafico primero se colocaron las plantillas donde se

cargan los valores de trafico extraidos de las graficas creadas.

En el path /usr/share/cacti/plugin/weathermap/config se colocaron las imagenes .png que
servieron de fondo para la agregacion de los valores maximos extraidos via codigo php utilizado en la

parte de edicion del Weathermap para presentar los resultados en las tablas resumen.

Se crearon dos mapas para las estadisticas ESTADISTICA_TELPROYEC_GYE — Estadisticas_Teleproyec_Gye

y ESTADISTICAS_TELPROYEC_UIO — Estaditicas_Teleproyec_Uio.

ESTADISTICA_TELPROYEC_GVYE - Estadisticas_Teleproyec_Gye

ESTADISTICA_TELPROYEC_UIO - Estadisticas Teleproyec Uio

Figura 5.197. Mapas creados para alojar el resumen de estadisticas de la red de TELPROYEC.

Elaborado por Sandra Maria Lépez

Luego se procedio a crear nodos para cargar las imagenes.
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[ |’;‘ http://190.57.191.122:9010/cacti/plugins/weathermap/editor.php?mapname=ESTADISTICA_TELPROYEC_GYE&plug= D - R O X|
p| Console - >

Archivo Edicion Ver Favoritos Herramientas Ayuda

@ pHp Edit.. | (2 PHP WeathermapE.. % | |

5 & Sitios sugeridos ~ | Get more Add-ons ~ }-Qi\ = 5] ~ [=] o= ~ Ppagina~ Seguridad ~ Herramientas v |

Change | Add | Add | Positon | Position Map. Map | Manage = Manage | Editor Position T B o LR S e
Fi

Node nk | Legend lestamp | Properties | Style Colors Images | Settings

P Crdated: Apr 19]2016 14:19:03
MaxTeeinlisled | (bits/se) | (bits/sec)
Equipo Interface Umbral
L 1 | ousk i|capacidad|  para
Monitoreo
127.0.0.1(lo) o B 100 Mbps 256k
EPYGI_GYE
- 172.40.0.1 (eth0) O B 100 Mbps 256 K
Port32 o 3 100 Mbps -
Port34 ] ] 100 Mbps -
Port3s ] o] 100 Mbps -
Port36 o 3 100 Mbps -
SW_48P_GYE_LINKSYS | Port3s a0 3 100 Mbps -
Portal ] o] 100 Mbps -
Portd2 O 3 100 Mbps -
Portd7 o] v] 100 Mbps -
Port4g o 3 100 Mbps 5M
fal a8 e 100 Mbps -
fal2 ) B 100 Mbps -
fa2 ] le] 100 Mbps -
fa20 ) B 100 Mbps -
fa2a ) B 100 Mbps -
fa28 ] le] 100 Mbps -
fa29 8 8 100 Mbps -
fa3 ] 8] 100 Mbps -
fa3s a8 e 100 Mbps -
SW_48P_CISCO_GYE OF2 | fa36 8 e 100 Mbps -
fad ] le] 100 Mbps -
faqa ) B 100 Mbps M
faas ) B 100 Mbps -
fas ] le] 100 Mbps -
fa6 8 8 100 Mbps -
fa7 ] 8] 100 Mbps -
fag o e 100 Mbps -
fag ) B 100 Mbps -
gil o o 1000 Mbps 2M
fal o e 100 Mbps 3am
fal2 o] l8] 100 Mbps -
fals o e 100 Mbps 256K
fal7 a e 100 Mbps =
fal9 o] le] 100 Mbps -
fa31 o e 100 Mbps =
fazq B8 B 100 Mbps =
SW_48P_GYE_OF1 fa36. ] [e] 100 Mbps =
fad2 a o 100 Mbps =
fads B B 100 Mbps 2M
faz ] [e] 100 Mbps =
fag a e 100 Mbps =
fa9 o] le] 100 Mbps -
gil o e 1000 Mbps 2m
gi2 g 3 1000 Mbps 4M
Debug: Do Nothing Bo [IJIE‘HQJELPRC reto — param ‘1‘33'\?“; See config

Figura 5.198. Plantilla de Resumen de trafico para la red de TELPROYEC - Guayaquil. Elaborado por Sandra Maria Lépez
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or click a Node or Link to edit it's properties

Change Add Add | Position Position Map Map Manage | Manage Editor Position

File Node | Link = Legend | Timestamp & Properties = Style Colors Images | Settings -

P Crdated: Apr 19]2016 14:30:4:
e bt | itsfsec) | (itsfsec)
Equipo Interface Umbral
Inbound |Outhound |Capacidad para
Monitoreo
172.40.0.1 (ethQ) a 3 1000Mbps | 256k
EPYGI_UIO =] ]
- 190.57.191.123 (ethl) a8 B 1000 Mbps 256 K
fal il B 100 Mbps 2M
fa3 L] B 100 Mbps 256 k
fad d 3 100Mbps | 512K
SW_8P_CISCO_UIO fas d 3 100 Mbps -
faé L] ]| 100 Mbps
fa7 8 B 100 Mbps
gil a g 1000Mbps | 2M
fal L] ] 100 Mbps
fal0 8 B 100 Mbps
fall G| 8] 100 Mbps
fal2 L] 8] 100 Mbps
fa13 L] ] 100 Mbps
fald G| 8] 100 Mbps
fals 8] il 100 Mbps
fale L] ] 100 Mbps
fa17 C]] 8 100 Mbps
fal8 G| 8] 100 Mbps =
falg L] 8] 100 Mbps 2M
SW_24P_UIO_CISCO fa2 8 8] 100 Mbps
fa20 G| 8] 100 Mbps
fa22 G| G| 100 Mbps
fa23 L] ] 100 Mbps
fa3 8 B 100 Mbps
fad G| 8] 100 Mbps
fas L] 8] 100 Mbps
fab L] ] 100 Mbps
fa7 G| 8] 100 Mbps
fag G| G| 100 Mbps
fa9 9] 8] 100 Mbps -
gl 8] [cl] 1000 Mbps M
FXO_d_UIO_EPYGI 172.30.2.253 (eth1) [ 3 100Mbps | 256K
Portl 8] [l 100 Mbps 6M
Port10 o] gl 100 Mbps
Portls 8] [l 100 Mbps
Port14 o] gl 100 Mbps
Partls L] B 100 Mbps
Port16 o] gl 100 Mbps
portls 8] Bl 100 Mbps
Port19 0] gl 100 Mbps
Port2 L] 8 100 Mbps
Port20 0] gl 100 Mbps
Portz1 o] gl 100 Mbps
Port23 0] gl 100 Mbps
Port24 o] gl 100 Mbps
SW_48P_UIO_LINKSYS
- Port26 9] gl 100 Mbps 2Mm
Port27 o] gl 100 Mbps
Port2g 9] gl 100 Mbps
Port3 L] ] 100 Mbps
Port33 0] gl 100 Mbps
Port4 L] ] 100 Mbps -
Portd7 0] gl 100 Mbps 6M
Portds o] gl 1000 Mbps 3M
Portdg 0] gl 1000 Mbps 2M
Port51 o] gl 100 Mbps 2Mm
Port7 L] ] 100 Mbps
Bortg ] B 100 Mbps
POt 0B [ oougs
lan M M 100Mops | &M
FW DRAYTEK_UIO
S ™ B | 8 | oowbs| 6w
................................................................................................................................................................................... )
! :
1 i ‘
| Debug: Do Nathing @EFHET\CA_TELFRC - o paani E‘Eflﬁ'n% See config 3
! :
i I

Figura 5.199. Plantilla de Resumen de trafico para la red de TELPROYEC - Quito. Elaborado por Sandra Maria Lépez

Una vez que se cargaron las palantillas en los mapas creados para este propdsito se debe configurar

la codificacion para cada valor, ver configuraciones para la red de Quito y Guayaquil en el Anexo 2.
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El plugin nectar afiade a CACTI la facilidad de programar un reporte y su envio por correo electrénico
a un destinatario, también se puede programar el reporte previsualizarlo y enviar el reporte en ese
instante al destinataro con los monitreo seleccionados. Para este caso de estudio se programd dos
reportes uno para la red de TELPROYEC — UIO y otro para la red TELPROYEC — GYE que se
programaron para envio por email al administrador de redes de CINETO TELECOMUNICACIONES,
esos reportes pueden ser modificados de acuerdo a las necesidades de repoteria o se puede afiadir

mas reportes segun sea el caso.

Instalacion del Plugin Nectar v0.35a.

Se abrié un terminal CENTOS 6.4 en la carpeta Plugins.

# cd /usr/share/cacti/plugins

Se procedio a la descarga del plugin con wget.

# wget http://docs.cacti.net/_media/plugin:nectar-v0.35a.tgz

Se extrajo el plugin Realtime.

# tar -zvxf nectar-v0.35a.tgz

Se eliminé el archivo comprimido, y comprobd con el comando # Is.

# rm -rf nectar-v0.35a.tgz

Se activo el plugin nectar-v0.5-1.tgz, en CACTI en Console/Plugin Management/Actions, hasta que el

plugin quedd como se muestra.
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Actions Name Version Load Order Description** Type Status Author

@ @ Nectar 0.3% Send Graphs via EMal General Adive Reinhard Schetk

Figura 5.200. Activacion del Plugin Nectar. Elaborado por Sandra Maria Lopez

5.4.3.15.1. Implementacién de reportes programados con Nectar.

Para este caso de estudio se configuraron dos reportes de consumo de trafico para la red de
TELPROYEC_UIO (Quito) y para TELPROYEC_GYE (Guayaquil), se trata de un reporte diario que se
envia automaticamente al administrador de red de Cineto Telecomunicaciones, en el caso de Quito a
las 15H45 y en el caso de Guayaquil a las 14H45, se pueden adicionar mas reportes, editar o eliminar
los existentes y crear nuevos reportes, la frecuencia y la hora de envio se pueden modificar de
acuerdo a las necesidades, incluso se puede crear un reporte de uno o varios equipos y enviarlo a un
destinatario en el instante, esto puede ser de utilidad para el administrador de red y los clientes

externos cuando requieran conocer el estado de la red o de un elemento monitoreado en particular

o informar a un jefe o gerente.

€ © 190.57.191.122:9010/cacti/plugins/nectar/nectar.php ¢ QBuscar adl=] +y £ 989 =
console graphs -onltor !I:JP nectar we-ath:rman \ ,5‘ ‘“
tectar

Logged in as admin (Logout)

Reports [ Administrator Level |

Search:‘ ‘Sta!usl‘i\ﬂy \"ansl ‘SU v| Go | Clear

<< Previous Showing Rows 1to 2 of 2[1]

Report Title* Next Run

Consumo de Trifico TELPROYEC_UTO Administrator Every 1 Day(s) 2016/04/02 15:45:37 2016/04/03 15:45:00 Cacti_server Multiple  Inline PNG Image Enabled ]

Consumo de Trafico TELPROYEC_GYE Administrator Every 1 Day(s) 2016/04/02 14:45:29

2016/04/03 14:45:00 Cacti_server Multiple  Inline PNG Image Enabled  []
<< Previous

Showing Rows 1to 2 of 2[1]

Chosss an scton: Go

Figura 5.201. Reportes Creados en Nectar para la red de TELPROYEC. Elaborado por Sandra Maria Lépez

Se sugiere seguir los pasos indicados para la creacién de reportes:

En la pantalla principal del plugin Nectar, se did clic en Add.
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acti PHP Weathermap Editor 0.97a PHP Weathermap Editor 0.97a aF - (=] x
C 3 PHE her Editor . X | PHE her Editor 0. *

i .57.191.122:9010/cacti/plugins/nectar/nectar.php Q Busca QO 4 # =]
€ 190.57.191.12 I c B wBe o [ S

lhuﬁ\

nectar weathermap!

Search: | | status: [ any ~|rous: [30

<< Previous

Report Title** Enabled [ ]
Consuma de Trafico TELPROYEC_UIO Administrator Every 1 Day(s) 2016/04/02 15:45:37 2016/04/03 15:45:00 Cacti_server Multiple  Inline PNG Image Enabled [
Consumo de Trafico TELPROYEC_GYE Administrator Every 1 Day(s) 2016/04/02 14:45:29 2016/04/03 14:45:00 Cacti_server Multiple  Inline PNG Image Enabled ]

<< Previous showing R to20f2[1]

Figura 5.202. Pantalla principal de Nectar. Elaborado por Sandra Maria Lopez

En la pantalla de Edicion del reporte se configurd los detalles del reporte.

B cacti 3 PHP Weathermap Editor0.7a > PHP Weathermap Editor 0972 3 | + = *
€ | @ | 190.57.191.122:9010/cacti/plugins/nectar/nectar.php?action=edit&tab=details @ Q Buscar bl =] 4+ A 8 8§ =

console )| graphs || monitor |

thold

ectar )| weathermap)

Nectar -> Report Edit Logged in 2= admin (Logout)

Report Details [new]
General Settings

Report Name [ |
Give this Report a descriptive Name New Report

Enable Report 0
Check this box to enable this Report. Enable Report

Output Formatting

Use Custom Format HTHL =]

Cheek this box if you want to use custam html and CSS for the report. Use Custom Format HTML

Default Text Font Size

Defines the default font size for 2l text in the repert including the Report Title,
Default Object Alignment

Defines the default Alignment for Text and Graphs.

Graph Linked O
Should the Graphs be linked back to the Cacti sit=? Graph Linksd

Graph Columns

The number of Graph columns.
Graph Width

The Graph vidth in pixels.
Graph Height

The Graph height in pixels.
Thumbnails o
Should the Graphs be rendered as Thumbnails? Thumbnails

Next Timestamp for Sending Mail Report

Start time for [first|next] mail to take place. All future mailing times will be based upon this start time. A goad 2016/04/03 13:35:00

example vould be 2:00am. The time must be in the future. 1f 3 fractional time is used, say 2:00am, it is assumed to /04/ 354

be in the future,

Report Interval

Defines a Report Frequency relative to the given Mailtime sbove. Day(s) ~

e.9. "Week(s)" represents a weekly Reporting Interval.

Figura 5.203. Ventana de edicion de reportes en Nectar. Elaborado por Sandra Maria Lépez

5.4.3.15.2. Configuracién del reporte Consumo de Trafico TELPROYEC UIO.

En la ventana de edicidon de reportes estdn las pestafias de Detalles, Items, Previsualizar y Eventos

registrados.
Details — Detalles.

Configuraciones Generales.
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En esta seccidén de coloco el Report Name o Nombre del Reporte y se habilitd la casilla de Enable

Report o Habilitar el reporte.

Details Items | | Preview | | Events

Report Details [edit: Consumo de Trafico TELPRO

General Settings

Report Name N

Give this Report a descriptive Name |C0nsum0 de Tréfico TELPROYEC_UIO
Enable Report

Check this box to enable this Report. Enable Report

Figura 5.204. Configuraciones Generales en Nectar. Elaborado por Sandra Maria Lopez

Output Formatting — Formato de Salida.

En esta seccidon en marco la casilla de Use Custom Format HTML- Usar formato personalizado de
HTML, para que los reportes tengan apariencia de pagina Web; en Format File to Use — Formato de
archivos a utilizar, se escogié el formato estdndar; en Default Object Aligment — Aineamiento de
Objeto Predeterminada, se escogid los graficos alineados a la izquierda, y se marco el casillero de

Graph Linked — Grafico Vinculado para que el reporte se vincule a los grafico de CACTI.

Output Formatting

Use Custom Format HTML

Check this box if you want to use custom html and CSS for the report. Use Custom Format HTML
Format File to Use

Choose the custom html wrapper and CSS file to use. This file contains both html and CSS to wrap around your report. -
If it contains more than simply CSS, you need to place a spacizsl <REPORT= tag inside of the file. This format tag will | Standard Formating (default.format)
be replaced by the report content. These files are located in the 'formats’ directary.

> ‘

Default Object Alignment

Defines the default Alignment for Text and Graphs.
Graph Linked _
Should the Graphs be linked back to the Cacti site? Graph Linked

Figura 5.205. Configuracién del Formato en Nectar. Elaborado por Sandra Maria Lopez

Graph Settings — Configuracion de Grafico.

En esta seccién se configurd el nimero de columnas, ancho y alto del grafico en pixeles, y en este

caso de estudio de escogio miniaturas ( Thumbnails), para optimizar el tamafio del reporte.

"I:"‘;aep:ucn':llzr“e':.;: Graph columns.
$;aep(|ilr‘:;':tv|:idth in pixels. 300 o~

e Graph height in picels.
;':‘I;:T:“t:i:rsraphs be renderad as Thumbnails? Thumbnails

Figura 5.206. Configuracion de los graficos en Nectar. Elaborado por Sandra Maria Lépez
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Email Frequency - Frecuencia de Envio de correo .

Next Timestamp for Sending Mail Report — Siguiente tiempo de envio del reporte por email, aqui se
configurd la hora de inicio del [ primero | proximo ] envio del reporte . En adelante el horario de
envio del reporte se basaran en esta hora, en Report Interval — Intervalo del reporte se puede
escoger entre dia, mes, afio, para este caso de estudio se escogid periodicidad diaria y en Interval
Frequency — Intervalo de Frecuencia, es la base de tiempo para la frecuencia del reporte para este

caso de estudio se configurd el valor de 1.

Email Frequency

Next Timestamp for Sending Mail Report

Start time for [first| next] mail to take place. All future mailing times vill be based upon this start time. A good 2016/04/03 15:45:00
example would be 2:00am. The time must be in the future. If a fractional time is used, say 2:00am, it is assumed to {04/ s
be in the futurs.

Report Interval

Defines a Report Freguency relative to the given Mailtime zbove. Day(s] v
e.g. "Week(s)" represents a weskly Reporting Interval.

Interval Frequency

Based upon the Timespan of the Report Interval above, defines the Frequency within that Interval.
e.g. If the Report Interval is "Month{s)", then "2" indicates Every "2 Month(s) from the next Mailtime."Lastly, if using |1
the Month(s) Report Intervals, the "Day of Week" and the "Day of Month" are both calculated based upon the

Mailtime you specify above.

Figura 5.207. Frecuencia de Envio de Correo en Nectar.

Email Sender/Receiver Details - Mail del remitente / Receptor de detalles.

En esta seccidn se configura el Subject — Asunto, basicamente es el asunto del correo electrénico;
From Name — Nombre del Remitente, es el nombre del emisor por defecto; From Email Address —
Direccién de Origen, es la direccion de correo electréonico del remitente, para este caso de estudio se
utilizo la cuenta del administrador de Ila red de Cineto Telecomunicaciones

cineto.wromero@gmail.com; To Email Address — Para las direcciones de Correo, en esta seccion se

pueden configurar varias cuentas de correo destinatarias separadas por comas; Image Attach Type —

Tipo de imagen atachada, se escogio imagen de tipo PNG.
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mailto:cineto.wromero@gmail.com

Email Sender/Receiver Details

Subject

This value will be used a= the default Email subject. The report name will be used if left blank. |Nma' Report ‘
From Name | ) ‘
This Name vill be used as the default E-mail Sander Cacti_server

From Email Address | inet: I ‘
This Adress vill be used as the E-mail Senders addrass cineto.wromero@gmail.com

wromero@cineto.net,sanmarylop@hotmail.com, cineto.wromero@gmail.c
om

To Email Address(es)

Please seperate multiple adresses by comma ()

BCC Address(es)
Blind carbon copy. Please seperate multiple adresses by comma ()

e o o e 3
Select ona of the given Types for the Image Attschments Inline PNG Image

Figura 5.208. Configuracion Mail del remitente. Elaborado por Sandra Maria Lépez

De igual manera se procedié con el reporte de Consumo de Trafico para TELPROYEC GYE.

ITEMS — Articulos .

En la pestafia Items se escogid los arboles creados que se afiadieron al reporte creado, para ello se
dio clic en Add, para este caso de estudio se escogio los arboles completos creados para las redes de

las localidades de Quito y Guayaquil.

"Cam X PHPWeathermap Editor0.97a X PHP Weathermap Editor0.97a X | + - X
€ 9 () 19057.191.122:901 0/cactifplugins/nectar/nectar.php?action=edit&id= 1 &tab=items @ Q Busear 8 ¥ 408§ =

thn\_d‘—\

—
monitor

Logged in =s admin (Logaut)

Send Report
Report Items [edit: Consumo de Trafico TELPROYEC_UIO]
Ttem Sequence Type Item Details Timespan Alignment Font Size
Ttem#1 2 Tree Tree: RED UIO Last Wesk left 4 x
B cai X PHPWeathermapEditor0.97a X PHP Weathermap Editor 0972 X + = X
€ (D] 19057.191.122:9010/cacti/plugins/nectar/nectar.php?action=item _edit&id=18item id=08&item type=3&treeic | @  Q Buscar "B 9 ¥ A O 8 =

‘hui\

cnnsol;\ graph;\ mon;;\ ;uctar weather‘m;?

Nectar -> Repart Edit -> Report Edit Item Logged in == admin (Logout)

Report Item [new Report Item: Consumo de Trafico TELPROY

em

Item Type to be added. Tree

e

Select = Tree to use.

e o
Select 3 Tree Branch to use. Al

Cascade to Branches 0
Should all children branch Graphs be rendered? Cascade to Branches.

Graph Name Regular Expression
A Parl compatible regular expression (REGEXP) used to select graphs to include from the tree.

Graph Timespan

Graph End Tima is alvays set to the Nctar's schedula. Last Day ~

Graph Start Time equals Graph End Time minus given timespan
Alignment
Alignment of the Item

Sequence

Sequence of Ttem.

Figura 5.209. Adicién de Items al reporte Nectar. Elaborado por Sandra Maria Lopez
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Preview — Previsualizar.

En esta pestaia se puede previsualizar el envio tal como le llegara el reporte al destinatario.

C Gai X x X + =GR
€ 15191022 x 0034 aOQ/ =
Covscn Y o Y momor |t YORar ] by A \

Hecar-> Rapart E8¢ Logged in 32 admie (Lopsut)

‘Send Report

Consumo de Trafico TELPROYEC_UIO
Leaf: TELPROYEC - UIO
Host: EPYGI_UIO

Ta1ic - 150.57.190123 (ethl

vz RARIA .
Figura 5.210. Previsualizacion del reporte Nectar. Elaborado por Sandra Maria Lopez

Events — Eventos.

En esta pestafia se registran todos los envios del reporte que estan programados.

I cecti % PHP Weathermap Editor 0972 X | PHP Weathermap Editor 0.572

€ | (0| 190.57.191.122:9010/cacti/plugins/nectar/nectar.php?action =editaid= 1 &tab=events

cc;nsole graphs m’onlter thol—d\ nectar we;thermap

Nectar -> Report Edit

2016/04/04 15:

- Monday
2016/04/05 15:45:00 - Tuesday
2016/04/06 15:45:00 - Wednesday
2016/04/07 15:45:00 - Thursday
2016/04/08 15:45:00 - Friday
2016/04/09 15:45:00 - Saturday
2016/04/10 15:45:00 - Sunday
2016/04/11 15:45:00 - Monday
2016/04/12 15:45:00 - Tuesday
2016/04/13 15:45:00 - Wednesday
2016/04/14 15:45:00 - Thursday
2016/04/15 15:45:00 - Friday
2016/04/16 15:45:00 - Saturday
2016/04/17 15:45:00 - Sunday

Figura 5.211. Eventos — Programados. Elaborado por Sandra Maria Lopez

5.4.3.16. Gestion de Usuarios en CACTI — TELPROYEC.

CACTI incluye ademds el manejo de usuarios, y a cada usuario se le puede asignar diferentes
permisos para ver o para crear nuevos graficos, asi es posible agregar un usuario y darle permisos a

ciertas areas del CACTI. Esto permite tener usuarios que puedan cambiar pardmetros de un grafico,
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mientras que otros sélo pueden ver los graficos. Asimismo, cada usuario mantiene su propia

configuracién de vista de graficos, para este caso de estudios a parte del usuario admin que es el

usuario administrador que puede realizar todos los cambios y configuraciones se creo un usuario

monitor el cual tiene acceso a las graficas,alertas, vista de graficas, pero no puede acceder a la

consola principal no hacer cambios en las configuraciones.

Tabla 5.23. Usuarios de Cacti TELPROYEC

USUARIOS TELPROYEC FUNCION
dmi Administrador, tiene todos los privilegios para hacer cambios en

admin
la configuracién de CACTI.
Tiene permisos para visualizacion de plugines, graficas y

monitor creacion de reportes,no puede realizar cambios no tiene acceso
a console.

5.4.3.16.1. Configuracién del Usuario monitor.

La gestion de uauarios de CACTI se realiza en console/ User Management, con clic en Add se crean

nuevos usuarios, es requisito llenar los datos de User Management — Gestion de Usuarios y Realm

Permissions - Permisos de control de las secciones de CACTI a las que este usuario tendra acceso.

User Management

Search:

<< Previous

<< Previous

Add

Showing Rows 1 to 3 of 3 [1]

Tuesday, April 13, 2018 17:56:41

Ho Local ALLOW wa
Tuesday, April 13, 2016 17:55:12

Showing Rows 1 to 3 of 3 [1]

Chooss an action: Delete ~

Figura 5.212. Gestion de Usuarios CACTI- TELPROYEC.
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User Management [edit: monitor]

User Name

The login name for this user. manitor
Full Name monitor
A more descriptive name for this user, that can include spaces or special characters.
Password seesesseres
. . ,
Entar tha password for this usar tuics. Remembar that passwords ars case sansitival vessesseses
Enabled
Determines if user is able to login. Enabled
Account Options [T] User Must Change Password at Next Login

Set any user account-specific options here. Allow this User to Keep Custom Graph Settings

User Has Rights te Tree View
User Has Rights to List View
User Has Rights ta Praview View

Graph Options
Set any graph-specific options here.

(0) Show the page that user pointed their brovser to.
Login Options -
What to do when this user logs in. 7) Show tha default consola scraan.

(®) Show the default araph screen.

Authentication Realm
Only used if you have LDAR or Wab Basic Authentication anabled. Changing this to an non-anabled Local -
realm vill sffactivaly disable the user.

Email Address sanmarylop@hotmail.com

Figura 5.213. Configuracién de Gestién de Usuarios — CACTI TELPROYEC

Elaborado por Sandra Maria Lopez

En la seccion de configuracion de permisos, existen tres pestaifias Realm Permissions, Graph
Permissions, Graph Settings, las tres pestafias fueron configuradas y a continuacién se muestra el

detalle de las configuraciones.

Realm Permissions | Graph Permissions | Graph Settings ‘

Realm permissions control which sections of Cacti this user will have access to.

Realm Permissions

User Administration Export Data

Data Input Import Data

Update Data Sources Plugin Management

Update Graph Trees View Monitoring

Update Graphs Plugin -> Nectar Reports Admin

View Graphs Plugin -* Nactar Reports User

] console Access Plugin -> Realtime

Update Round Robin Archives ] send Test Email

Update Graph Templates [F] Blugin —* Configure Threshold Templates
Update Data Templates "] Plugin -> Configure Thresholds

Update Host Templates Plugin -> Manage Notification Lists

Data Queries Plugin -> View Thresholds

Update CDEF's [Tl Plugin -> Weathermap: Configure/Manage
Global Settings Blugin -> Weathermap: View

Figura 5.214. Configuracion de Realm Permissions para el usuario monitor en CACTI — Telproyec

Elaborado por Sandra Maria Lopez

La pestafia Graph Permissions, se tiene la opcion para configurar las politicas por defecto para
permitir o denegar la visualizacipon de graficas de los host que se estan monitoreando, para este
caso se dio permiso de visualizacién al usuario monitor a los 11 host que estan siendo monitoreados,

tambien se dio permisos al usuario sobre los Graph Templates.
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Add Graph: EPYGI_GYE - Traffic - 127.0.0.1 {lo) -

Graph Permissions (By Device)

s o e e Deny ~
1) EPYGI_GYE (172.30.0.254)

2) EPYGI_UIO (172.30.2.254)

32) FW_DRAYTEK_UIO (172.30.3.253)

4) FXO_4_UIO_EPYGI (172.30.2.253)

5) Localhost (127.0.0.1)

6) SW_24P_UI0_CISCO (172.30.2.248)

7) SW_48P_CISCO_GYE_OF2 (172.30.0.250)
8) SW_48P_GYE_LINKSYS (172.30.0.249)

9) SW_48P_GYE_OF1 (172.30.0.251)

10) SW_48R_UIO_LINKSYS (172.30.2.249)
11) SW_8P_CISCO_UIO (172.30.2.250)

PR EEREEREEEE]

E|
E

Add Host: ¥

Figura 5.215. Permisos de visualizacidn de graficas para el usuario monitor. Elaborado por Sandra Maria Lépez

7) Interface - Hon-Unicast Packets

8) Interface - Traffic (bits/s=c)

9) Interface - Traffic (bits/sec, 95th Percantile)
10) Interface - Traffic (bits/sec, Tots| Bandwidth)
11) Interface - Traffic (bytes/sec)

12) Interface - Traffic (bytes/sac, Total Banduidth)
12) Interface - Unicast Packets

14) Karlnet - Wirsless Levals

15) Karlnet - Wireless Transmissions

16) Linux - Memory Usage

17) Natware - CRU Utilization

18) Netware - Directary Information

16) Netware - File System Activity

20) Netwere - File System Cache

21) Netware - Logged In Users

22) Natware - Opan Files

22) Netware - Volume Information

24) SNMP - Generic OID Templat=

25) ucd/net - Available Disk Space

26) ucd/net - CPU Usage

27) ucd/net - Load Avarsgs

28) ucd/net - Memory Usage

26) Unix - Available Disk Space

30) Unix - Load Aversge

21) Unix - Logged in Users

32) Unix - Ping Latancy

XXAXAXXXAXXXXXXXKNXXKRKNXKXXX

23) Unix - Processes

3
2

Add Graph Template: ¥

Figura 5.216. Permisos de Graph Templates para el usuario monitor. Elaborado por Sandra Maria Lopez

Adicional a los permisos indicados hay la opcidn de dar permisos para la visualizacién de los Trees

creados al usuario.

Default Policy
The default allovfdeny graph palicy for this user. Deny ¥
1) RED - GYE
2) RED UIO
3) Servider

>
&‘ X X X

Add Tree: ¥

Figura 5.217. Configuracion de visualizacion de Trees para el usuario monitor. Elaborado por Sandra Maria Lépez

Finalmente al usuario monitor se le afiaden las configuraciones acerca de la forma en que los
graficos van ha ser visualizados por el usuario, como por ejemplo cada cuanto tiempo se van ha
actualizar las gréficas, el dia que se considerara como primer dia en la semana, visualizacion de la
graficas en dos planos, nimero de graficos por pagina, tamafio y tipo de letra entre otras

caracterisiticas que se pueden configurar.
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Figura 5.218. Configuracion de las caracterisiticas de visualizacion de graficas para el usuario monitor — CACTI

5.4.4.

Graph Settings
General

Default RRA

The dafault RRA to use when thumbnail graphs are not being displayed or when ‘Thumbnail Timespan’

is set to '0'.

Default View Mode
Which mode you want displayed when you visit 'graph_view.php'

Default Graph View Timespan

The default timespan you wish to be displayed when you display graphs

Display Graph View Timespan Selector
Choose if you want the time span selection box to be displayed.

Default Graph View Timeshift

The default imeshift you wish to be displayed when you display graphs

Allow Graph to extend to Future
When displaying Graphs, allow Graph Dates to extend 'to future'

First Day of the Week

Daily (5 Minute Average) -

Tree View A

Last Day -

Display Graph View Timespan Selector
1 Day -

Allow Graph to extend to Future

The first Day of the Week for weekly Graph Displays Monday v
Start of Daily Shift 07-00

Start Time of the Daily Shift. -

End of Daily Shift 1800

End Time of the Daily Shift.

Graph Date Display Format
The date format to use for graphs

Year, Month Number, Day ~

Graph Date Separator e
The date separator to be used for graphs

Page Refresh 300
_The number of seconds betwean automatic page refrashes.

Tree View Mode

Default Graph Tree

The default graph tree to use when displaying graphs in tree mode.
Default Tree View Mode

The default mode that will be used when viewing tree mode.

RED - GYE +

Dual Pane =

Graphs Per-Page 10

-
The number of graphs to display en ons pags in preview mode.

Dual Pane Tree Width 200
When choosing dual pane Tree View, what width should the tree occupy in pixels.

Expand Hosts
Choose whether to expand the graph templates us=d for a host on the dual pane tre=.

Show Graph Title
Display the graph title on the page so that it may be searchad using the brovser.

Preview Mode

Expand Hosts

Show Graph Title

Graphs Per-Page 10
The number of graphs to display on one page in preview mods.

List View Mode

Graphs Per-Page 30
The number of graphs to display on one page in list view mode.

Graph Fonts (RRDtool 1.2.x and Above)

Use Custom Fonts

Choose whether to use your own custom fonts =nd font sizes or utilize the system defaults.
Title Font Size 12
The size of the font used for Graph Titles

Title Font File

The font file to use for Graph Titles

["] use custom Fonts

Legend Font Size 10
The size of the font used for Graph Legend items

Legend Font File
The font file to be used for Graph Legend items

Axis Font Size 3
The size of the font used for Graph Axis

Axis Font File
The font file to be used for Graph Axis items

Unit Font Size
The size of the font used for Graph Units

Unit Font File
The font fila to ba usad for Graph Unit itams

TELPROYEC. Elaborado por Sandra Maria Lopez

Analisis de Resultados.

En esta seccion se evalud los resultados obtenidos acerca del estado de la red en base a los

resultados obtenidos del monitoreo de la red.

5.4.4.1. Andlisis del estado de |la red de TELPROYEC en base a los resultados del monitoreo.

En base a la observacion del monitoreo levantado para la red de TELPROYEC, se pudo determinar los

resultados que se muestran a continuacion:
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e La empresa CINETO TELECOMUNICACIONES no disponia de un monitoreo de Red para sus
clientes y en este caso especifico para el cliente TELPROYEC, lo que dificultaba la gestion de la

red en cuanto a la deteccién oportuna de fallos y dimensionamiento de la red.

e Actualmente se levantd el monitoreo prototipo exitésamente para el cliente TELPROYEC, lo cual
le a permitido al CINETO TELECOMUNICACIONES, disponer de una potente herramienta de
monitoreo gréfico para detecién oportuna de fallos y comportamiento anormal de la red,
dispone de mapas de la red que le muestran casi en tiempo real el funcionamiento de la red,
cuadros estadisticos dindamicos asi como de un sistema de alarmas y reporteria del estado de la

red.

Caso TELPROYEC :

No se tenia sistema de
monitoreo de red.

Primera instalacién Febrero
2016 1er Cacti habilitado para
monitoreo TELPROYEC UIO —
GYE.

Instalado en CENTOS 6.4

Figura 5.219. Instalacion del primer CACTI — CINETO TELECOMUNICACIONES - TELPROYEC. Elaborado por Sandra Maria

Lopez

En resumen el sistema CACTI instalado para el cliente TELPROYEC es una herramienta de monitoreo
Open Source que integra las funcionalidades de RRD tool con graficos en tiempo real con un sistema
de obtencién de datos (poller) rapido, formatos de graficos avanzados ya incorporados, facil de

administrar.

e Como desventaja se podria citar el alto consumo memoria RAM de la herramienta Cacti.
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top - 08:31:18 up 238 days, 23:19, 3 users, load average: 19.868, 1?7?5, 16.14
Tasks: 184 total, 1 running, 181 sleeping, 0 stopped, 2 zombie
pulsy- 12 435 2 _0%sy 0_0%nd 1_5%id, 82.8%wa, 0.7%hi, 0.6%s5i, 0.0%st
am : 8185240k total 7256148k used 929092k free, 509828k buffers
Swap: total, used, 4192852k free, 2771224k cached

Localhost - Memory Usage

kilobytes
[ )
(=)
=

Sat 18:00 Sun 00:00 Sun 06; 00 Sun 12:00
From 2016/04/23 17:24:31 To 2016/04/24 17:24:31

B Free Current: B85.36 k Average: 99.53 k Maximum: 2085.42 k
O Swap Current: 3.93 M Average: 3.93 M Maximum: 3,93 M

Figura 5.220. Uso de Memoria Cacti TELPROYEC. Elaborado por Sandra Maria Lopez

Localhost - Processes

processes

8]
Sat 18:00 Sun 00: 88 Sun 06: 08 Sun 12:00
From 2016/04/23 17:29:48 To 2016/04/24 17:29:48

B Running Processes Current: 145 Average: 148 Maximum: 155

Figura 5.221. Procesos concurrentes en Cacti TELPROYEC. Elaborado por Sandra Maria Lépez

e A nivel de espacio en disco a pesar de la cantidad de sondeos que cacti realiza, gracias a las
funcionalidades de RDDtool hay un gran ahorro en disco, cabe indicar que se debe realizar el
proceso de eliminacidn de logs con cierta frecuencia como mantenimiento preventivo pero en si

el consumo de disco es significativo.

Se sugere el siguiente procedimiento de mantenimiento del disco:

Procedimiento de limpieza de log.

Revision de la utilizacion del disco.
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‘root@cacti httpd]# df -h
‘ilesystem Size Used Avail Use% Mounted on
‘dev/mapper/vq _cacti-lv root

176 6.46 9.16 42% /
mpfs 401M 304K 401M 1% /dev/shm
'dev/sdal 485M  38M 423M 9% /boot

Acceso a la carpeta donde se almacenan los log:

[root@cacti /]# cd fvar/log/httpd
[root@cacti httpd]# ||

Revisidn del tamafiio de logs:

[root@cactl httpd]# du -sh *
1358 access log

B 551 access log

4.0k ssl error log

8.0k  ssl error log-20160228
B ssl request log

Limpieza de Logs:

[root@cacti httpd]# rm error log

rm: remove regular file “error log'? Y

[root@cacti httpd]# ls

access log ssl error_log ssl request log
ssl access log ssl error log-20160228
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{43 Cacti [Corriendo] - Oracle VM VirtualBox - - 3 o D )
Archivo Maquina Ver Entrada Dispositivos  Ayuda
«® Applications Places System Q) & L,{ o Tue Mar 22, 4:24 PM roc *

=

Computer

root@cacti:/var/log/httpd

File Edit View Search Terminal Help
[root@cacti httpd]# du -sh *
root's Home M access_log

access_l0g-20160306
access_1o0g-20160313
access_10g-20160320
error_log-20160307
error_log-201660313
error_log-20160320
ssl_access_log
ssl _error_log
ssl_error_log-20160228
ssl _error_log-20160306
ssl_error_log-20160313
ssl _error_log-20160320
ssl_request_log
[root@cacti httpd]# rm error_log-20160307
rm: remove regular file “error_log-20160307'? y
[root@cacti httpd]# rm error_log-20160313
rm: remove regular file “error_log-20160313'? y
[root@cacti httpd]# rm error_log-20160320
rm: remove regular file “error_log-20160320'? y
[root@cacti httpd]# du -sh *
7™M access_log
154M access_10g-20160306

i

e8]y =gl

Figura 5.222. Matenimiento del Disco — Limpieza de logs — CACTI TELPROYEC. Elaborado por Sandra Maria Lépez

En el monitoreo se observo, estabilidad de los equipos, no se han registrado caida de
equipos desde el tiempo que se levantd el monitoreo, la latencia (retardo tiempo que le
toma ir del origen al destino), es un factor de calidad muy critico en la red, en varios estudios
de este factor se tiene que el ping es una herramienta que, por medio de ecos desde la
computadora hacia diferentes equipos y viceversa, puede determinar el tiempo en que tarda
los paquetes de datos de un lugar a otro. El tiempo se mide en milisegundos (ms). La latencia
es el resultado del eco del ping. Una exelente latencia, es de 3 ms hasta 50 ms; una latencia
media, es de 50 a 100 ms. Una latencia mala a muy mala, es de 100 ms en adelante en redes
de comunicaciones, bajo este andlis y las estadisticas de ping revizadas en horas de alto
trafico se observd que existen equipos que registran una latencia de exelente a media en
horas de alto trafico, sin embargo el adminstrador de red dispone ya de una herramienta de
monitreo para verificar el factor de latencia el momento que requiera en los equipos de la
red de TELPROYEC Quito y Guayaquil, en general se observa mayor latencia en los equipos

que llevan en sus interfaces mas carga de trafico como son los switches de Quito vy
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Guayaquil. La disponibilidad de los enlaces ha permanecido superior al 99% en el tiempo que

se tiene levantado el monitoreo.

Last Rafrash : 5:52:28 am

@ ERYGI_GYE E SW_489_GYE_LINKSYS B
Status: up Stetus: up

1P Address: 172.30.0.254 17 Addrass: 172.30.0.249 ® 172.30.0.250 1P Address: 172,30.0.251
ping: 841 ms Ping: 20.98 ms 7378 ms ping: 1165 ms
LastFail:  0000-00-00 00:00:00 Last Fail:  0000-00-00 00:00:00 0000-00-00 00:00:00 LastFail:  0000-00-00 00:00:00
Availability: 35.44% Availebility: 58.34% 35.45% Availability: 55.43%

SW_48P_CISCO_GYE_OF2 B SW_48R_GYE_OF1
tatus: [ Status: Up

@ ERYGI_UIO @ SW_8P_CISCO_UIO B SW_24R_UTD_CISCO E FXO_4_UTO_ERYGT @ SW_28°_UIO_LINKSYS @ FW_DRAYTEK_UIO
Status: Status: Status: Status: Status: Status:

up Up Up Up U Up
P Address:  172.20.2.254, 1P Address:  172.30.2.250 1P Address:  172.20.2.248 1P Address:  172,30.2.253 1P Address:  172.20.2.249) 1P Address:  172.30.3.253
Ping: 313ms ping: 877 ms ping: 912 ms ping: 277 ms ping: 50.08 ms Bing: 2183 ms
0000-00-00 0000-00-00 . 2000-00-00 0000-00-00 0a00-00-00 0000-00-00
Last Fail: ¢ Last Fall: o Last Fail: oo Lest Fail: it Last Fail: pee Last Fail: oo
Availebility: 99.94% Availability: 99.99% Availebility: 59.93% Availability: 100% Availability: 99.84% Availability: 99.93%

1P Address: 127,0.0.1

ping! 0.05 m:
Last Fail 0000-00-00 00:00:00
Availability: 100%

Figura 5.223. Estadisticas de PING — muestra tomada en horas de alto trafico en TELPROYEC Quito — Guayaquil.

Elaborado por Sandra Maria Lépez

e Se cuenta con las graficas de trafico para los equipos monitoreados de Quito y Guayaquil, las
graficas muestan informacion de trafico en las interfaces activas de los equipos de las
ultimas 24 horas (Daily - current), la dltima semana (Weekly), las ultimas 4 semanas
(Monthly) y los ultimos 12 meses (Yearly), de acuerdo a los registro de estas graficas se ha
podido determinar que las horas de mas alto trafico de la red son entre las 9H30 am a las
16H0O0 de Lunes a Viernes, estas graficas son muy importantes para verificar cuanto tiempo
un servicio esta fuera, saturacién de trafico, comportamiento de trafico, trafico current,
promedio y mdaximo, con los valores registrados se puede hacer un analis de trafico

adecuado y real de la red.

A continuacién de muestra un ejemplo de las graficas que se disponen para cada interfaz activa

de los equipo monitoreados.
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SW_8P_CISCO UI0 - Traffic - fa3 Q,
= 15 k s
5 N
a
w10k il
L
]
m 5k N
- ©

0
12:90 14:00 16:00 18:00 20:00 22:00 00:00 02:00 ©™:00 06:00 O08:00 10:00

B Inbound Current: 89.65 Average: 353.51 Maximum: 13.22 k
B Outbound Current: 3.51 k Average: 1.83 kK  Maximum: 17.24 k

Daily (5 Minute Average)

Figura 5.224. Ejemplo de estadisticas de trafico diarias — TELPROYEC. Elaborado por Sandra Maria Lépez

SW_8P CISCO_UID - Traffic - fa3 Q,
T 30k oy
g all
n
20 k
L
B
£ 10k A
o
J (3]
1] A .
18 15 20 21 22 23 24
B Inbound Current: 2.68 k Average: 1.43 k Maximum: 33.10 k
B Outbound Current: 6.13 k Average: 3.63 k  Maximum: 36.60 k

Weekly (20 Minute Average)

Figura 5.225. Ejemplo de estadisticas de trafico semanales — TELPROYEC. Elaborado por Sandra Maria Lépez

SW_8P CISCO VIO - Traffic - fa3 aQ,
16 k @
T Mk =
w12 k
a1k all
.
z o
£ 4k L
= 2k @
5] -
Week 13 Week 14 Week 15 Week 16
B Inbound Current: 251.37 Average: 1.09 k  Maximum: 12.20 k
B Outbound Current: 2.21 k  Average: 3.24 Kk Maximum: 16.89 k

Monthly (2 Hour Average)

Figura 5.226. Ejemplo de estadisticas de trafico mensuales — TELPROYEC. Elaborado por Sandra Maria Lépez

SW_8P_CISCO_UIO - Traffic - fa3 Q,
T OBk 8
o
¥ 6k all
.
2 4k
n
b 2k A
= 3]

a -
Apr May Jdun Jul Aug Sep Oct N Dec Jdan Feb Mar Apr

B Inbound Current: 254.47 Average: 1.27 k  Maximum: 3.45 k
B Outbound Current: 1.51 k Average: 3.82 Kk  Maximum: 9.63 k

Yearly (1 Day Average)

Figura 5.227. Ejemplo de estadisticas de trafico anual — TELPROYEC. Elaborado por Sandra Maria Lépez
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A continuacion se registra un ejemplo de estadisticas de trafico de la red de TELPROYEC Quito —
Guayaquil, en funcidn al los picos maximos de trafico registrados en el mes de Marzo en las gréficas
del monitoreo CACTI, cabe indicar que lo importante es analizar la red de acuerdo a la tendencia,
hay que considerar que el monitoreo va ha registrar los picos de trafico que pueden deberse a
descargas o utilizacién de trafico inusual, normalmente la red trabaja en los umbrales establecidos
en la tabla pero hay ciertos momentos en que la red es sometida a alto estrés lo cual no es frecuente
pero en estos casos se registran los valores indicados a continuacidn, esto es de utilidad al

administrador para tener mas juicios de valor en su analisis y dimensionamiento de red.
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Tabla 5.24. Andlisis de trafico pico med de Marzo 2016 — TELPROYEC Quito — Guayaquil

Max Traffic in . A
(bits/sec) (bits/sec) | (bits/sec)
RED Equipo IP - Gesti6n Interface Enlazado a
Umbral
bound | Outt C dad para
Monitoreo
127.0.0.1 (lo) 154 K 154 K 100 Mbps 256 k -
EPYGI_GYE 172.30.0.254/23 172.40.0.1 Puerto
(ethb) - 36.79K | 31.53K | 100 Mbps 256 K Fa_15_SW_GYE_CISCO_48P_OF1
172.30.0.251/23
Port32 9.54 M 9.55M 100 Mbps - -
Port34 1413 M 8.81M 100 Mbps - -
Port35 9.96 M 6.75M 100 Mbps - -
Port36 9.81M 9.51M 100 Mbps - -
Port39 9.54 M 14.32M 100 Mbps - -
SW_48P_GYE_LINKSYS 172.30.0.249/23
Port4l 9.54 M 9.55M 100 Mbps - -
Port42 16.10 M 9.55M 100 Mbps - -
Port47 1041 M 14.65M 100 Mbps - -
gil- SW_GYE_CISCO_48P_OF1
Port49 100 Mbps 172.30.0.251/23 /Pico maximo
de tréfico en el mes
fal 39.98 18.90k | 100 Mbps - -
fal2 396.74 18.92 K 100 Mbps - -
fa2 8.36 17.14K 100 Mbps - -
fa20 26.19K 34.88K 100 Mbps - -
fa24 8.45k 19.63 k 100 Mbps - -
fa28 299.97 18.90 k 100 Mbps - -
RED_TELPROYEC_GYE fa29 86.61 18.90 k 100 Mbps - -
fa3 897.63 17.14K 100 Mbps - -
fa3s 29.99 18.92 k 100 Mbps - -
fa36 181.18 18.90 K 100 Mbps - -
SW_48P_CISCO_GYE_OF2 | 172.30.0.250/23 fad 202.58 18.90 k 100 Mbps _ _
RED_UBIQUITI_GYE
fad4 1.26 M 100 Mbps 172.30.0.95/23 / Pico méximo de
trafico en el mes
fa48 130.68 18.95K 100 Mbps - -
fa5 92.15 18.90 K 100 Mbps - -
fab 8.11 17.14 k 100 Mbps - -
fa7 61.03 18.92 k 100 Mbps - -
fa8 1.37K 18.90 K 100 Mbps - -
fa9 729.75 18.90 k 100 Mbps - -
1000 gi2 -SW_GYE_CISCO_48P_OF1
gil 1.27M 172.30.0.251/23 / Pico méaximo
Mbps .
de tréfico en el mes
Enlace de Datos Punto Net- 3
fal 624.74 K 100 Mbps Mbps / Pico maximo de tréfico
en el mes
fa12 1.50K 19.16 K 100 Mbps - -
SW_48P_GYE_OF1 172.30.0.251/23 LAN -CENTRAL_IP_EPYGI_M26X
fal5 27.45K 39.27K 100 Mbps 256 K 172.30.0.254/23
fa17 153.43 19.22K 100 Mbps - -
fa19 27.06K | 694.79K | 100 Mbps - -
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Max Traffic in

P bits, bit
(bits/sec) (bits/sec) | (bits/sec)
RED Equipo IP - Gestion Interface Enlazado a
Umbral
bound | Outt P dad para
Monitoreo
fa31l 76.58 16.69 K 100 Mbps - -
fa3a 250.60 19.19K 100 Mbps - -
fa36 30.02 19.19K 100 Mbps - -
fa42 16.37 409.06 K 100 Mbps - -
RED_UBIQUITI_GYE
fad8 1.47M 100 Mbps 172.30.0.94/23 / Pico méximo de
tréfico en el mes
fa7 1.46K 19.17K 100 Mbps - -
fa8 122.59 19.16 K 100 Mbps - -
fa9 108.03 19.17K 100 Mbps - -
. 1000 Puerto G1 - SW_CISCO_48P_OF2
8il 1.26M | 225M Mbps 2 172.30.0.250/23
. 1000 SWGYE_LINKSYS_48P
gi2 1527k | 28.88K Mbps S 172.30.0.249/23
172.40.0.1 1000 Puerto 1 - SW_UIO_LINKSYS_48P
(eth0) 54.14K | 55.03K Mbps 2B 172.30.2.249/23
EPYGI_UIO 172.30.2.254/23
190.57.191.123 175.98 3.99K 1000 256 K Internet Punto Net- 6 Mbps
K Mbps
(eth1)
fal 1.28M 100 Mbps AL,U._UIO_NETV.VORK /Pico
maximo de tréfico en el mes
GW_UIO_FX04_UIO_EPYGI
fa3 19.13K 24.43K 100 Mbps 256 k 17230.2.253/23
fad 366.82 k | 359.41K 100 Mbps 512K Server CACTI 172.30.3.23/23
SW_8P_CISCO_UIO 172.30.2.250/23 | fa5 66.96K | 618.53K | 100 Mbps - -
fa6 245K 17.98 K 100 Mbps - -
fa7 276.53 18.14 K 100 Mbps - -
1000 SW_UIO_LINKSYS_48P
gil 1.42M 172.30.2.249/23 / Pico méximo
Mbps .
de trafico en el mes
fal 10.67 K 25.16 K 100 Mbps - -
140.7
fal0 ?< 0 664.73 K 100 Mbps - -
fall 12.95M 1.26 M 100 Mbps - -
RED_TELPROYEC_UIO fa12 639.14 | 21.60K | 100 Mbps - -
fa13 2.32M 3.27M 100 Mbps - -
fal4 28127 6.13M 100 Mbps - -
fa15 46.36 K 171.91K 100 Mbps - -
falé 15.71K 32.10K 100 Mbps - -
fal7 68.54 K 490.06 K 100 Mbps - -
SW_24pP_UIO_CISCO 172.30.2.248/23 fa18 65.12 k 516.38 k 100 Mbps ; ;
Red_Mesh_UI0 172.30.2.238/23
fal9 100 Mbps / Pico méximo de tréfico en el
mes
fa2 618.15 21.59K 100 Mbps - -
fa20 4.79K 258.26 K 100 Mbps - -
fa22 1.43K 30.50K 100 Mbps - -
fa23 49.25K 1.26 M 100 Mbps - -
fa3 861'74 239.05 K 100 Mbps - -
fad 4.80K 30.49K 100 Mbps - -
fa5 2.96 K 30.71K 100 Mbps - -
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RED

Max Traffic in
P bits, bit:
(bits/sec) (bits/sec) | (bits/sec)
Equipo IP - Gestién Interface Enlazado a
Umbral
bound | Outt C dad para
Monitoreo
faé 6.55 K 26.10K 100 Mbps - -
fa7 2.90K 22.35K 100 Mbps - -
fa8 11.01 K 21.61K 100 Mbps - -
fa9 320.92 21.56 K 100 Mbps - -
1000 Gil - SW_UIO_LINKSYS-48
gil 1.89 M Puertos 172.30.2.249/23 Pico
Mbps P e
maximo de tréfico en el mes
172.30.2.253 Puerto 3 - SW_UIO_CISCO-8P
FXO_4_UIO_EPYGI 172.30.2.253/23 (eth1) 21.11K 18.14 K 100 Mbps 256 K 172.30.2.250/23
CENTRAL_IP_EPYGI_M26X
Portl 100 Mbps 172.30.2.254/23 / Pico maximo
de trafico en el mes
Port10 9.54 M 9.55M 100 Mbps - -
Port13 9.55M 9.55M 100 Mbps - -
Port14 477 M 9.55M 100 Mbps - -
Port15 6.03M 9.55M 100 Mbps - -
Port16 9.54 M 9.55M 100 Mbps - -
Port18 5.56 M 5.49M 100 Mbps - -
Port19 6.04 M 6.20M 100 Mbps - -
Port2 10.23 M 9.55M 100 Mbps - -
Port20 6.03M 6.04 M 100 Mbps - -
Port21 9.55M 9.70 M 100 Mbps - -
Port23 40?:('26 5.50 M 100 Mbps - -
Port24 83.86 K 2.06 M 100 Mbps - -
Red_Mesh_UIO 172.30.2.237/23
Port26 100 Mbps / Pico méximo de tréfico en el
SW_48P_UIO_LINKSYS 172.30.2.249/23 mes
Port27 477 M 478 M 100 Mbps - -
Port28 5.39M 4.86 M 100 Mbps - -
Port3 9.55M 9.57 M 100 Mbps - -
Port33 479 M 9.55M 100 Mbps - -
Port4 9.54 M 9.55M 100 Mbps - -
Portd7 100 Mbps FWil?I?YTeck LAN / Pico méximo
de tréfico en el mes
1000 Punto_Net_Datos_MPLS 4Mbps
Port48 UI0 172.30.3.254/23 / Pico
Mbps . -
maximo de tréfico en el mes
1000 SW_UIO_CISCO_24P
Port49 172.30.2.248/23 / Pico méaximo
Mbps .
de tréfico en el mes
SW_UIO_CISCO_8P
Port51 100 Mbps 172.30.2.250/23 / Pico maximo
de tréfico en el mes
Port7 9.54M 1432M 100 Mbps - -
Port8 9.54M 9.55M 100 Mbps - -
Port9 9.54M 9.55M 100 Mbps - -
LAN 2.53M 5.24M 100 Mbps Pico méximo de trafico en el mes
FW_DRAYTEK_UIO 172.30.3.253/23
WAN 5.68 M 2.55M 100 Mbps Pico méximo de trafico en el mes
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Adicionalmente Realtime permite ver en tiempo real el comportmiento de la red, esto se

implemento para que el personal técnico pueda monitorear en tiempo real los enlaces, sobre

todo cuando se este dando solucion a problemas en la red.

-
(= Cacti - Realtime - Windows Internet Explorer =Eg
CREER e
ﬁ@ http://190.57.191.122:9010/cacti/plugins/realtime/graph_popup_rt.php?local_graph &

I Timespan: 1 Minute

4 seconds left.

[*] 1nterval:| 15 Seconds [¥] synchronize:

SW_8P_CISCO_UIO - Traffic - fal
T 30k
H
L 20k
2
£ 10k
£
0
17:40 17:50 18:00 18:10
@ Inbound Current: 37.12 Kk Average: 37.12 k. Maximum: 37.12 k
B Outbound Current: 13.49 k  Average: 13.49 k. Maximum: 13.49 k

Figura 5.228. Ejemplo de utilizacién de RealTime en la red de TELPROYEC. Elaborado por Sandra Maria Lépez

Se cuenta con una herremienta de alertas que son eviadas a un correo electrénico, el sistema de

alertas envia notificaciones a los correos configurados cuando el estado de un equipo es down y

en comportamientos anormales de trafico, adicionalmente guarda un registro de logs y pueden

mostrar un resumen del estado de los hosts monitoreados.

23/04/2016 14:19 66 KB
23/04/2016 13:04 66 KB
23/04/2016 11:14 65KB
23/04/2016 %:14 65KB
23/04/2016 6:39 65KB
22/04/2016 23:54 64KB
22/04/2016 16:19 67 KB

= [[] cacti_server ALERT: SW_48P_GYE_LINKSYS - Port..
LI | [C] cacti_server ALERT: SW_48P_GYE_LINKSYS - Traf...
LI | [C] cacti_server ALERT: SW_48P_GYE_LINKSYS - Traf...
T = [[] cacti_server ALERT: SW_48P_GYE_LINKSYS - Port.
LI | [C] cacti_server ALERT: SW_48P_GYE_LINKSYS - Traf...
T = [[] cacti_server ALERT: SW_48P_GYE_LINKSYS - Port.
LI | [C] cacti_server ALERT: SW_48P_UIO-LINKSYS - Port..
Asunto:

‘ RV: ALERT: S\W_48P_GYE_LINKSYS - Traffic - Port4s [traffic_out] [traffic_out] went below thresh

Uatos adjuntos... [ 201.ipq (32K6)

[=] 201jpg - Visualizador de fotos de Windows

| ] |

De: Cacti_server [cneto. wromero@gmail.com]

Enviada: lunes, 25 de abril de 2016 8:20

Para: wromero @cineto.net; sanmar ylop Bhetmail, com; cineto.wromero @gmail. com

Asunto: ALERT: S\W_48P_GYE_LINKSYS - Traffic - Port43 [traffic_out] [traffic_out] went below threshold of 1 with 0

An Alert has been issued that requires your attention.
Host: 5U/_48P_GYE_LINKSYS (172.30.0.245)

URL: http://172.30. 3. 23/cactiffgraph.php?local_graph_id=2018rra_id=1
Message: ALERT: SW_48P_GYE_LINKSYS - Traffic - Port4 [traffic_out] [traffic_out] went below threshold of 1 with 0

[cid: 14480_1461520412_114350 @localhost]

Archivo > Imprimir > Correo electronico  Grabar ~ @'
SW_48P_GYE_LINKSYS - Traffic - Port49
- 100H
z
S momM
n
L BOM
H
L
5 20m
3= 10:00 12:60 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00
B Inbound Current: 5.20 k Average: 796.44 k Maximum: 108.72 M
B Outbound Current: 3.81 M Average: 398.53 kK Maximum: 110.69 M

Figura 5.229. Alertas/Notificaciones enviadas por CACTI - TELPROYEC Quito — Guayaquil.

Elaborado por Sandra Maria Lépez
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L
| O 19057.191.122 g™ -8 & BN OO B ¥ | cmnits canti sttt e, . B "
A

e Sitios sugeridos v Get more Add-ons v * B - = ~ Pagina~ uridad ¥ Herramientas » -
=

[sM Edicion Ver Favoritos Herramientas Ayuda

-~
console
Cansle - Thrsholds Logged in as admin (L

Threshald: |Al [] Hest: [] status: | Al

<< Previous Showing Rows 1 to
Alarm Current
Host Threshold Time*=* Value Value Status Type  Event Description

SW_24P_UIO_CISCO  SW_24P_UIO_CISCO - gil [trafic_in] 2016-04-25 10:50:12 N/A  1.0307 Restoral High/Lowi NORMAL: SW_24P_UIO_CISCO - i1 [traffic_in] [traffic_in] Restored to Normal Threshold with Value 1.0307

SW_48P_GYE_LINKSYS  SW_48P_GYE_LINKSYS - Traffic - PortdS [traffic_out] 2016-04-25 08:15:10 N/A  10.0308 Restoral HighfLow NORMAL: SW_48P_GYE_LINKSYS - Traffic - Portas [traffic_out] [traffic_out] Restored to Normal Threshold with Value 10

SW_48_GYE_LINKSYS  SW_48P_GYE_LINKSYS - Portd3 [traffic_in] 2016-04-24 20:50:09 N/A 34724 Restoral High/Low NORMAL: SW_48P_GYE_LINKSYS - BortdS [traffic_in] [traffic_in] Restored to Narmal Threshold with Value 34.724

SW_48P_GYE_LINKSYS  SW_48P_GYE_LINKSYS - Port43 [traffic_in] 2016-04-24 13:35:11 N/A  37.5326 Restoral High/Lovi NORMAL: SW_48P_GYE_LINKSYS - PartdS [traffic_in] [traffic_in] Restored to Narmal Thrasheld with Value 37.5326

SW_48P_GYE_LINKSYS  SW_48P_GYE_LINKSYS - Ports3 [traffic_in] 2016-04-23 14:15:09 N/A 51,6416 Restoral High/Lowi NORMAL: SW_48P_GYE_LINKSYS - Part4s [traffic_in] [traffic_in] Restored to Narmal Threshold viith Value 51.6416

SW_48°_GYE_LINKSYS  SW_48P_GYE_LINKSYS - Traffic - Portds [traffic_out] 2016-04-23 13:00:10 N/A  11.8443 Restoral HighfLow NORMAL: SW_48P_GYE_LINKSYS - Traffic - Port4s [traffic_out] [traffic_out] Restored to Normal Thrashold with Valus 11

SW_48P_GYE_LINKSYS  SW_48P_GYE_LINKSYS - Traffic - Port49 [traffic_out] 2016-04-23 11:10:11 N/A 11,9609 Restoral High/Low NORMAL: SW_48P_GVE_LINKSYS - Traffic - Port48 [traffic_out] [traffic_out] Restored to Normal Threshold with Value 11,

SW_48P_GYE_LINKSYS  SW_48P_GYE_LINKSYS - Port43 [traffic_in] 2016-04-23 05:10:11 N/A  56.1799 Restoral High/Lovi NORMAL: SW_48P_GYE_LINKSYS - Partd9 [traffic_in] [traffic_in] Restored to Mormal Threshold with Value 56.1793

< m

Figura 5.230. Logs Registrados por el monitoreo de CACTI - TELPROYEC. Elaborado por Sandra Maria Lépez

W] nittp://190,57.191.122:0010/cacti/plugins/thold/thold_graph.php7host_template_id=-18&host_status=3&rows=30&filter=&page=1&tab=hoststat P-C x| Ak
=
W] Cacti "l A . OO Vi cmits s et e, W
Archivo Edicién Ver Favoritos Herramientas Ayuda
N >
?E? @Slliossugeridosv @Ge{ more Add-ons ¥ E}j - v~ [= @ ~ Pagina ¥ Seguridad ¥ Herramientas v @'

Logged in as admin (Legaut)

Device Status
Type:|All [] status: | Up [] Rows: 30 Search:

<< Previous Showing Rows 1 te 11 of 11 [1]
Event
[Actions Description®+ Graphs Status Count Current (ms)  Average (ms)

<< Previous Showing Rows 1 te 11 of 11 [1]

Not Monitored

Figura 5.231. Estado de Host de TELPROYEC. Elaborado por Sandra Maria Lépez

e Se dispone de mapas de red de TELPROYEC en las localidades de Quito y Guayaquil, los
mapas cobran vida en el transcurso del dia coforme circula el trafico en la red, no hay la
funcionalidad de autodescubrimiento de equipos nuevos , por tanto hay que agregar o
quitar manualmente los equipos, los mapas se integran con las graficas creadas par la

interfaces dando una vision completa del estado de red y equipos.
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Figura 5.232. Mapa TELPROYEC - Quito. Elaborado por Sandra Maria Lopez
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Figura 5.233. Mapa TELPROYEC - Guayaquil. Elaborado por Sandra Maria Lépez

e Complementario a los mapas se dispone de un resumen de estadisticas de trafico que
muestran el estado de actual de la red de quito y guayaquil, equipos e interfaces en solo
vistaso, esto es exelente para el administrador pues le muestra en un solo vistazo el estado
de tréfico de toda la red de TELPROYEC, con clic en cada recuadro tambien se puede acceder

a las graficas.
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Figura 5.234. Resumen de estadisticas de trafico TELPROYEC — Quito. Elaborado por Sandra Maria Lépez
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Figura 5.235. Resumen de estadisticas de trafico TELPROYEC — Guayaquil. Elaborado por Sandra Maria Lépez

Se implemento exitosamente el modulo de reporteria se puede crear los reportes que se desee, para
el caso especifico de este cliente y por peticion del aministrador se cred dos reportes programados
uno para la red de Telproyec Quito y otro para la red de Telproyec Guayaquil, estos reportes los

envia automaticamente CACTI a los correos configurados.
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Figura 5.236. Seccion del Reporte Creado para TELPROYEC - Quito. Elaborado por Sandra Maria Lopez
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Figura 5.237. Seccion del Reporte Creado para TELPROYEC - Guayaquil. Elaborado por Sandra Maria Lopez
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Todos los requisitos de monitoreo solicitados fueron implementados para el cliente de la

empresa CINETO TELECOMUNICACIONES, con cero costo para la empresa usando los

reuquisitos de Hardware y Software solicitados y facilitados.
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Se analizd la red IP proporcionada por la empresa Cineto Telecomunicaciones, se determiné
qgue la red del cliente TELPROYEC resulté adecuada para el levantamiento del monitoreo,
por cuanto la mayoria de equipos soportan el protocolo snmp, se encontré las facilidades
necesarias para el levantamiento de la informacién técnica, se estudid y comprendié el

funcionamiento de la red para proceder con el estudio de las necesidades de monitoreo.

Se determind las principales funcionalidades y caracteristicas de monitoreo para la red de
TELPROYEC, se determind los mecanismos de monitoreo activo basado en ICMP, UDP, TCP
y los mecanismos de monitoreo pasivo solicitudes Remotas mediante SNMP, se analizd el
protocolo snmp para la red de TELPROYEC, se determind los elementos del monitoreo, el

alcance, parametros y métricas para el monitoreo.

Se realiz6 el estudié y eleccion de la herrmienta de monitoreo mas idénea para el
monitoreo de la red de TELPROYEC, para la eleccién se tomd en cuenta el perfir del personal
técnico de Cineto Telecomunicaciones que se hara cargo del mantenimiento del servidor, se
analizé la mejor opcidn entre las soluciones Open Source disponibles, factibiliddd econdmica
y recursos de la empresa, necesidades de monitoreo, posterior al andlisis se determind que
la solucion mas idénea para la implementacion del monitoreo para la empresa TELPROYEC,

es CACTI y bajo este software se determind la implementacién del monitoreo.

Actualmente el uso de Software libre es promovido por el Gobierno del Ecuador y fue
requerimiento de la empresa solicitante la implementacion de la herramienta de
monitoreo con la utilizacién de una solucién de monitoreo Open Source, por ello se realizé

el analisis correspondiente para la eleccion de la herramienta de monitoreo mas adecuada,
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la implementacidn se realizéd con la herramienta de monitoreo CACTI corriendo en la
distribucion CENTOS 6.4, CINETO TELECOMUNICACIONES dispone actualmente de la
herramienta de monitoreo CACTI que se le proporciond con cero costo de implementacién

ya que se utilizd los recursos que proporcionaron y el aporte cientifico de la investigadora.

Un sistema de monitoreo de red tiene un papel muy importante pues estd orientado a
prevenir y mantener la mejor disponibilidad de una red, el protocolo de administracion
mas popular es el protocolo de administracion simple de red SNMP, disponible en la
mayoria de equipos de cualquier fabricante y compatible con todos los sistemas de

administracién y es el protocolo que se utilizé en este caso de estudio.

El servicio de internet de TELPROYEC - Quito, recibe el servicio del proveedor PUNTO NET,
con una capacidad de 6 Mbps, presenta problemas de saturacién esporadica y problemas
de acceso por la red Wireless, afectando el servicio. Adicionalmente tienen contratado un
enlace de datos de 3Mbps para enlazar la red de Quito con la de Guayaquil, los cuales
disponen de un servicio bueno a pesar de que también existen problemas de saturaciones

esporadicas pero en menor frecuencia.

Los requerimientos identificados de la red del cliente TELPROYEC de la actual arquitectura,
son el monitoreo de todos los elementos, el reporte de alarmas, disposicidn de histdricos
del trafico que cursa por la red, una vision general de estado de los elementos, reporteria,
todas esas necesidades son cubiertas por el sistema de monitoreo CACTI al integrarlo con
modulos especializados, apoyando la deteccidon oportuna de problemas y optimizacién de

red.

La estructura del monitoreo para el cliente TELPROYEC en su red LAN y WAN se la disefié
en busca de cubrir todos los elementos de red que soportan el protocolo simple de
administracion de red SNMP versidn 2 y 3, con el menor impacto en la red actual y con
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software libre para ahorrar costos, la herramienta de monitoreo CACTI cubre las actuales y
futuras necesidades de la red y de los clientes de la empresa CINETO

TELECOMUNICACIONES.

La implementacién del sistema de monitoreo CACTI fue exitosa, involucrod la integracion de
modulos importantes para el envio de eventos via mail, visualizacién de todos los
elementos monitorizados con alarmas, organizacién de las graficas creadas en la
herramienta mediante un esquema de arbol, umbrales de tréfico que pueden ser
personalizados por el administrador, mapas detallados de la conexién fisica de la red con
sus correspondientes graficas de trafico y alarmas visuales del porcentaje de ocupacidn,

tablas con el resumen estadistico del trafico de la red y reporteria.

Con referencia a la operacién del sistema de monitoreo CACTI implementado para
TELPROYEC, se debe manifestar que se ha logrado determinar problemas de saturacién que
superan el 80% de utilizaciéon en la mayoria de enlaces de interconexion en la red de
TELPROYEC siendo un valor critico que causan problemas en el servicio de internet y deben
ser analizadas por la actual administracion para que posteriormente se tomen las acciones

que sean necesarias.

Se debe realizar una administracién pro-activa, optimizando el actual disefio de red, para
mejorar la disponibilidad, fiabilidad, seguridad y escalabilidad, obteniendo mejor

rendimiento de los elementos de red y servicios.

Se recomienda tener siempre disponible el sistema de monitoreo centralizado CACTI
TELPROYEC, mejorar las caracteristicas del servidor actual y buscar una solucidon a los
problemas de energia en la sala de comunicaciones donde se encuentra el sistema de

monitoreo.
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Es adecuado configurar los elementos de red para modificar los usuarios de accesos que
vienen por defecto en la comunidad SNMP, deshabilitar los puertos de los elementos de red
administrables que no estdn en uso para evitar el acceso no autorizado, controlar las IPs que

deben ser permitidas para el acceso al servidor CACTI.

Se debe mantener actualizado el sistema de monitoreo, con la descripcidon apropiada de
dispositivos, graficos o ingreso de nuevos elementos de red, para una mejor administracion,
al identificar rapida y facilmente problemas de red, reduciendo el tiempo de respuesta al

solventar los problemas por parte del administrador dered.

Los enlaces que superan el 80% de utilizaciéon estdn en el rango critico para el normal

desempenio de la red, por lo que deben ser analizados para lograr un éptimo rendimiento.

Se recomienda realizar un backup del servidor CACTI antes de realizar cualquier

actualizacién, cambio en la configuracién o incrementos de nuevos dispositivos.
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Soluciones ofertadas por CINETO TELECOMUNICACIONES.

Tabla Productos y Marcas - CINETO TELECOMUNICACIONES. [3]

TIPO DESCRIPCION
Call Center, Headset marcas Yealink, Avaya, Fanvil, Alcatel-Lucent. Fuentes de poder para
Accesorios  [teléfonos FANVIL, router Dlink. Médulos de expansidn para teléfonos IP FANVIL. Tarjetas de

proximidad RFID para porteros IP 2N Helios, accesorios varios.

Bases Celulares

Bases celulares que funcionan con SIM de todas las operadoras del pais. CLARO,
MOVISTAR, CNT. Incluye baterias para funcionamiento en caso de falta de suministro
eléctrico.

INTELBRAS Base celular quad band. Personalizaciéon de tonos. Identificador de llamada.
Display luminoso que indica nivel de GSM y nivel de carga de la bateria.

Camaras IP

Camaras modelo GXV3672 IP Grandstream, poderosa camara IP infrarroja, de gran
resistencia a la intemperie y de excelente rendimiento y calidad, cuenta con compresidn de
video H.264 en tiempo real y excelente claridad de imagen, funcionalidades SIP/VolP lider-
de-la-industria para transmision de video a teléfonos moviles y video teléfonos, PoE
integrado, IR-CUT para el modo dia/noche, y proteccion de seguridad avanzada.

Centrales Volp

La camara IP GXV3672 puede ser manejada con GSurf_Pro (software gratuito de gestion de
video de Grandstream que controla hasta 72 camaras simultdneamente), asi como con
otros sistemas de gestion de video compatibles con ONVIF. Las camaras IP se integran
facilmente a los porteros IP SURIX comercializados.

Centrales Volp

Centrales VolIP. IP PBX es la solucién para llevar a las empresas a otro nivel de
comunicacion, ahorro de costo telefonico, optimizacién de recursos. Distribuidor para
Ecuador de las principales marcas del mercado. Epygi, Matrix-Comsec, aplicaciones para
Call Center, softphone, operadora multiempresa, centrales hibridas IP y FXS. Insercion de
varias Troncal SIP, y puertos FXO PSTN. Modelos con E1. Soluciones IP a la medida de tu
empresa, como se indica en la figura Figura 1.

Gateway VolP

Gateway VolP, sirve para ampliar las troncales PSTN o SIP de una IP PBX, convierte una
linea SIP-IP en analdgica. Ahorro de costo telefonico. Optimizacion de recursos. Distribuidor
para Ecuador de las principales marcas del mercado. Epygi, Matrix-Comsec, FANVIL.
Insercion de varias Troncales SIP, y puertos FXO PSTN. Modelos con E1, Figura 2.

Networking |Para networking Cineto dispone de switch Cisco, Firewall Drayteck. Figura 3.
Representantes para Ecuador de SURIX, porteros IP para aplicaciones de video vigilancia,

Porteros IP |modelos 2N helios, porteros IP elegantes y utiles para hospitales, edificios, conjuntos
habitacionales. Figura 4.

Equipos de  |Matrix es un fabricante lider de telecomunicaciones y soluciones de seguridad, analdgicas e

Seguridad IP, dependiendo de la necesidad del cliente final. Figura 5.

Teléfonos IP

Teléfonos IP Fanvil, de gama baja a gama alta, desde un teléfono Basico IP, pasando por el
Ejecutivo IP, llegando al Gerencial IP, ajustandose a las necesidades empresariales, el
teléfono Gerencial IP con la extensidn de teclado, hace la funcién de recepcionista, de esta

manera se completa la oferta de teléfonos IP Fanvil. Figura 6.
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Central TS-60IP

Central Ip todo en uno: Navan Matrix Eternity GE Matrix Eternity Ne
CNX200

QX-200 IP PBX

Matrix Eternity PE QM26X PBX Quadro4l
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Anexo 2.

Configuracidn de las tablas de Resumen de Trafico Red TELPROYEC—-Quito.

# Automatically generated by php-weathermap v0.97a

BACKGROUND images/Teleproc uio.png
WIDTH 647

HEIGHT 1332

TITLE Estadisticas Teleproyec Uio

KEYPOS DEFAULT -1 -1 Traffic Load
KEYTEXTCOLOR 0 0 O
KEYOUTLINECOLOR 0 0 0

KEYBGCOLOR 255 255 255

BGCOLOR 255 255 255

TITLECOLOR 0 0 O

TIMECOLOR O 0 O

SCALE DEFAULT 0 O 192 192 192
SCALE DEFAULT 0 1 255 255 255
SCALE DEFAULT 1 10 140 0 255
SCALE DEFAULT 10 25 32 32 255
SCALE DEFAULT 25 40 0 192 255
SCALE DEFAULT 40 55 0 240 O
SCALE DEFAULT 55 70 240 240 O
SCALE DEFAULT 70 85 255 192 0
SCALE DEFAULT 85 100 255 0 O

SET key hidezero DEFAULT 1

# End of global section

# TEMPLATE-only NODEs:
NODE DEFAULT
MAXVALUE 100

# TEMPLATE-only LINKs:
LINK DEFAULT
BANDWIDTH 100M

# regular NODEs:

NODE EPYGI UIO ethO IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=261
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=261
TARGET 8*gauge:/usr/share/cacti/rra/epygi uio traffic in 264.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 115
MAXVALUE 256K

NODE EPYGI UIO ethl IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=76
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=76
TARGET 8*gauge:/usr/share/cacti/rra/telproyec uio traffic in 79.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 136
MAXVALUE 256K

NODE EPYGI UIO ethO OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=261
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OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=261
TARGET 8*gauge:/usr/share/cacti/rra/epygi uio traffic in 264.rrd:-:traffic out
USESCALE DEFAULT out
POSITION 442 115
MAXVALUE 256K

NODE EPYGI UIO ethl OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=76
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=76
TARGET 8*gauge:/usr/share/cacti/rra/telproyec uio traffic in 79.rrd:-:traffic out
USESCALE DEFAULT out
POSITION 442 136
MAXVALUE 256K

NODE SW_8P CISCO _UIO_FAQ0l IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=97
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=97
TARGET 8*gauge:/usr/share/cacti/rra/sw _cisco 8 puertos -
_telp uio traffic_in 100.rrd:traffic_in:-
USESCALE DEFAULT in
POSITION 362 156
MAXVALUE 2M

NODE SW_8P_CISCO UIO FAO03 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=99
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_ id=99
TARGET 8*gauge:/usr/share/cacti/rra/sw_cisco 8 puertos -
_telp uio traffic_in 102.rrd:traffic_in:-
USESCALE DEFAULT in
POSITION 362 176
MAXVALUE 256K

NODE SW_8P_CISCO UIO FAO4 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra_ id=all&local graph id=100
OVERLIBGRAPH
/cacti/graph _image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=100
TARGET 8*gauge:/usr/share/cacti/rra/sw_cisco 8 puertos -
_telp uio traffic_in 103.rrd:traffic_in:-
USESCALE DEFAULT in
POSITION 362 196
MAXVALUE 512K

NODE SW_8P CISCO UIO FAO05 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=101

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=101

TARGET 8*gauge:/usr/share/cacti/rra/sw_cisco 8 puertos -
_telp uio traffic in 104.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 216

MAXVALUE 100M

NODE SW_8P CISCO UIO FAO6 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=102
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OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=102

TARGET 8*gauge:/usr/share/cacti/rra/sw_cisco 8 puertos -
_telp uio traffic in 105.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 236

MAXVALUE 100M

NODE SW 8P CISCO UIO FAQ7 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=103

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=103

TARGET 8*gauge:/usr/share/cacti/rra/sw cisco 8 puertos -
_telp uio  traffic_in 106.rrd:traffic_in:-

USESCALE DEFAULT in

POSITION 362 256

MAXVALUE 100M

NODE SW_8P_CISCO UIO GIO1 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=105

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=105

TARGET 8*gauge:/usr/share/cacti/rra/sw cisco 8 puertos -
_telp uio traffic_in 107.rrd:traffic_in:-

USESCALE DEFAULT in

POSITION 362 276

MAXVALUE 2M

NODE SW_8P_CISCO UIO FAO0l OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=97

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_i1d=97

TARGET 8*gauge:/usr/share/cacti/rra/sw_cisco 8 puertos -
_telp uio traffic in 100.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 156

MAXVALUE 2M

NODE SW_8P CISCO UIO_FA03 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra_id=all&local graph id=99

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=99

TARGET 8*gauge:/usr/share/cacti/rra/sw_cisco 8 puertos -
_telp uio traffic_in 102.rrd:-:traffic_out

USESCALE DEFAULT out

POSITION 442 176

MAXVALUE 256K

NODE SW_8P CISCO UIO _FAQ04 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=100

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=100

TARGET 8*gauge:/usr/share/cacti/rra/sw_cisco 8 puertos -
_telp uio traffic_in 103.rrd:-:traffic_out

USESCALE DEFAULT out

POSITION 442 196

MAXVALUE 512K
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NODE SW_8P_CISCO UIO FAQ5 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=101

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=101

TARGET 8*gauge:/usr/share/cacti/rra/sw _cisco 8 puertos -
_telp uio traffic in 104.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 216

MAXVALUE 100M

NODE SW_8P_CISCO UTIO FA06 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra_id=all&local graph id=102

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=102

TARGET 8*gauge:/usr/share/cacti/rra/sw cisco 8 puertos -
_telp uio traffic in 105.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 236

MAXVALUE 100M

NODE SW_8P_CISCO UTO FAQ7 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=103

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=103

TARGET 8*gauge:/usr/share/cacti/rra/sw cisco 8 puertos -
_telp uio traffic in 106.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 256

MAXVALUE 100M

NODE SW_8P CISCO UIO _GIOl OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=105

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph i1d=105

TARGET 8*gauge:/usr/share/cacti/rra/sw_cisco 8 puertos -
_telp uio traffic_in 107.rrd:-:traffic_out

USESCALE DEFAULT out

POSITION 442 276

MAXVALUE 2M

NODE SW_24P_UIO_CISCO_FA01_IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=115

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=115

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso_2 traffic in 118.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 296

MAXVALUE 100M

NODE SW 24P UIO CISCO FALO IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=124

OVERLIBGRAPH
/cacti/graph_image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=124

260



TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -
_piso 2 traffic in 127.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 316

MAXVALUE 100M

NODE SW 24P UIO CISCO FAlLl IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=125

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=125

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -
_piso 2 traffic in 128.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 336

MAXVALUE 100M

NODE SW 24P UIO CISCO FAl2 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=126

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=126

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -
_piso 2 traffic in 129.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 356

MAXVALUE 100M

NODE SW_24P UIO CISCO FAl3 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=127

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=127

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -
_piso 2 traffic in 130.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 376

MAXVALUE 100M

NODE SW_24P UIO _CISCO_FAl4 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=128

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=128

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso_2 traffic in 131.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 396

MAXVALUE 100M

NODE SW_24P UIO _CISCO_FAlS5 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=129

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=129

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso_2 traffic in 132.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 416

MAXVALUE 100M

NODE SW 24P UIO CISCO FAl6 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=130
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph i1d=130
TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso_2 traffic in 133.rrd:traffic in:-
USESCALE DEFAULT in
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POSITION 362 436
MAXVALUE 100M

NODE SW 24P UIO CISCO FAl7 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra_id=all&local graph id=131
OVERLIBGRAPH

/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=131

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -

_piso_2 traffic in 134.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 456
MAXVALUE 100M

NODE SW 24P UIO CISCO FA18 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra_id=all&local graph id=132
OVERLIBGRAPH

/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=132

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -

_piso_2 traffic in 135.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 476
MAXVALUE 100M

NODE SW_24P UIO CISCO FA19 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=133
OVERLIBGRAPH

/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=133

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -

_piso 2 traffic in 136.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 496
MAXVALUE 2M

NODE SW_24P_UIO_CISCO_FAO2_IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=116
OVERLIBGRAPH

/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph id=116

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -

_piso 2 traffic in 119.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 516
MAXVALUE 100M

NODE SW 24P UIO CISCO FA20 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=134
OVERLIBGRAPH

/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph id=134

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -

_piso 2 traffic in 137.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 536
MAXVALUE 100M

NODE SW 24P UIO CISCO FA22 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=136
OVERLIBGRAPH

/cacti/graph_image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=136

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -

_piso 2 traffic in 139.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 556
MAXVALUE 100M

262



NODE SW_24P UIO CISCO FA23 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=137

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=137

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso 2 traffic in 140.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 576

MAXVALUE 100M

NODE SW_24P UIO CISCO FA03 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=117

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=117

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -
_piso 2 traffic in 120.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 596

MAXVALUE 100M

NODE SW_24P UIO _CISCO_FA04 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=118

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=118

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -
_piso_2 traffic in 121.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 616

MAXVALUE 100M

NODE SW_24P UIO _CISCO_FAOS5 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=119

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=119

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos_cisco -
_piso_2 traffic in 122.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 636

MAXVALUE 100M

NODE SW 24P UIO CISCO FAQ06 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=120

OVERLIBGRAPH
/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=120

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso_2 traffic in 123.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 656

MAXVALUE 100M

NODE SW 24P UIO CISCO FAO7 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=121

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=121

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso_2 traffic in 124.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 676

MAXVALUE 100M
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NODE SW_24P_UIO CISCO FA08 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=122
OVERLIBGRAPH

/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=122

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -

_piso_2 traffic in 125.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 696
MAXVALUE 100M

NODE SW_24P_UIO CISCO _FA09 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=123
OVERLIBGRAPH

/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=123

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -

_piso_2 traffic in 126.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 716
MAXVALUE 100M

NODE SW 24P UIO CISCO GIO1 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=139
OVERLIBGRAPH

/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=139

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -

_piso_2 traffic in 142.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 736
MAXVALUE 2M

NODE SW 24P UIO CISCO FAQ0l OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=115
OVERLIBGRAPH

/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph id=115

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -

_piso 2 traffic in 118.rrd:-:traffic out
USESCALE DEFAULT out
POSITION 442 296
MAXVALUE 100M

NODE SW_24P _UIO CISCO FA10 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra_id=alls&local graph id=124
OVERLIBGRAPH

/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=124

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -

_piso_2 traffic in 127.rrd:-:traffic_out
USESCALE DEFAULT out
POSITION 442 316
MAXVALUE 100M

NODE SW 24P UIO CISCO FAll OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=125
OVERLIBGRAPH

/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=125

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -

_piso_2 traffic in 128.rrd:-:traffic_out
USESCALE DEFAULT out
POSITION 442 336
MAXVALUE 100M
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NODE SW 24P UIO CISCO FA12 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=126
OVERLIBGRAPH

/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=126

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -

_piso_2 traffic in 129.rrd:-:traffic_out
USESCALE DEFAULT out
POSITION 442 356
MAXVALUE 100M

NODE SW_24P_UIO CISCO FA13 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=127
OVERLIBGRAPH

/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=127

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -

_piso_2 traffic in 130.rrd:-:traffic_out
USESCALE DEFAULT out
POSITION 442 376
MAXVALUE 100M

NODE SW 24P UIO CISCO FAl4 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=128
OVERLIBGRAPH

/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=128

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -

_piso_2 traffic in 131.rrd:-:traffic_out
USESCALE DEFAULT out
POSITION 442 396
MAXVALUE 100M

NODE SW 24P UIO CISCO FA15 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=129
OVERLIBGRAPH

/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_id=129

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -

_piso_2 traffic in 132.rrd:-:traffic out
USESCALE DEFAULT out
POSITION 442 416
MAXVALUE 100M

NODE SW 24P UIO CISCO FAL6 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=130
OVERLIBGRAPH

/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph_1d=130

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -

_piso_2 traffic in 133.rrd:-:traffic_out
USESCALE DEFAULT out
POSITION 442 436
MAXVALUE 100M

NODE SW 24P UIO CISCO FAL7 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=131
OVERLIBGRAPH

/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra

ph id=131

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -

_piso_2 traffic in 134.rrd:-:traffic_out
USESCALE DEFAULT out
POSITION 442 456
MAXVALUE 100M

NODE SW 24P UIO CISCO FA18 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=132
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OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=132

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso_2 traffic in 135.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 476

MAXVALUE 100M

NODE SW_24P _UIO CISCO FA19 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=133
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=133
TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso_2 traffic in 136.rrd:-:traffic out
USESCALE DEFAULT out
POSITION 442 496
MAXVALUE 2M

NODE SW_24P UIO_CISCO_FA02 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=116
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=116
TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -
_piso_2 traffic in 119.rrd:-:traffic_out
USESCALE DEFAULT out
POSITION 442 516
MAXVALUE 100M

NODE SW_24P_UIO CISCO FA20 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=134
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=134
TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso 2 traffic in 137.rrd:-:traffic out
USESCALE DEFAULT out
POSITION 442 536
MAXVALUE 100M

NODE SW_24P_UIO CISCO FA22 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=136
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=136
TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso_2 traffic in 139.rrd:-:traffic out
USESCALE DEFAULT out
POSITION 442 556
MAXVALUE 100M

NODE SW 24P UIO CISCO FA23 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=137

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=137

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso_2 traffic in 140.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 576

MAXVALUE 100M

NODE SW 24P _UIO CISCO FA03 OUT
LABEL {node:this:bandwidth out:%k}
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INFOURL /cacti/graph.php?rra id=all&local graph id=117

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=117

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -
_piso_2 traffic in 120.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 596

MAXVALUE 100M

NODE SW 24P UIO CISCO FA04 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra_id=all&local graph id=118

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=118

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -
_piso_2 traffic in 121.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 616

MAXVALUE 100M

NODE SW 24P _UTO CISCO FAQ5 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=119

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=119

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -
_piso 2 traffic in 122.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 636

MAXVALUE 100M

NODE SW_24P_UIO CISCO FA06 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=120

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=120

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos_cisco -
_piso 2 traffic in 123.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 656

MAXVALUE 100M

NODE SW_24P_UIO _CISCO FAQ7_ OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra_id=all&local graph id=121

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=121

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso 2 traffic in 124.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 676

MAXVALUE 100M

NODE SW 24P UIO CISCO FA08 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=122

OVERLIBGRAPH
/cacti/graph _image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=122

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -
_piso_2 traffic in 125.rrd:-:traffic_out

USESCALE DEFAULT out

POSITION 442 696

MAXVALUE 100M

NODE SW 24P UIO CISCO FA09 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=123
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OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=123

TARGET 8*gauge:/usr/share/cacti/rra/sw_24 puertos cisco -
_piso_2 traffic in 126.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 716

MAXVALUE 100M

NODE SW_24P UIO CISCO GIO1 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=139

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=139

TARGET 8*gauge:/usr/share/cacti/rra/sw 24 puertos cisco -
_piso_2 traffic in 142.rrd:-:traffic_out

USESCALE DEFAULT out

POSITION 442 736

MAXVALUE 2M

NODE FXO 4 UIO EPYGI ethl IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=162
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=162
TARGET 8*gauge:/usr/share/cacti/rra/fxo 4 epygi traffic in 165.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 758
MAXVALUE 256K

NODE FXO 4 UIO EPYGI ethl OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=162

OVERLIBGRAPH
/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=162

TARGET 8*gauge:/usr/share/cacti/rra/fxo 4 epygi traffic in 165.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 758

MAXVALUE 256K

NODE SW_48P_UIO LINKSYS Portl IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra_ id=all&local graph id=163

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=163

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p_traffic in 166.rrd:traffic_in:-—

USESCALE DEFAULT in

POSITION 362 778

MAXVALUE 6M

NODE SW 48P UIO LINKSYS PortlO IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=172

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=172

TARGET 8*gauge:/usr/share/cacti/rra/sw _48p linksys-
5p_traffic in 175.rrd:traffic_in:-—

USESCALE DEFAULT in

POSITION 362 798

MAXVALUE 100M
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NODE SW_48P UIO LINKSYS Portl3 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=175
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=175
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 178.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 818
MAXVALUE 100M

NODE SW_48P UIO LINKSYS Portld IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=176
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=176
TARGET 8*gauge:/usr/share/cacti/rra/sw 48p linksys-
5p traffic in 179.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 838
MAXVALUE 100M

NODE SW_48P UIO LINKSYS Portl5 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=177

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=177

TARGET 8*gauge:/usr/share/cacti/rra/sw 48p linksys-
5p_traffic in 180.rrd:traffic_in:-

USESCALE DEFAULT in

POSITION 362 858

MAXVALUE 100M

NODE SW 48P UIO LINKSYS Portlé IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=178

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=178

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p_traffic in 18l.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 878

MAXVALUE 100M

NODE SW 48P UIO LINKSYS Portl8 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=180
OVERLIBGRAPH
/cacti/graph _image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=180
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 183.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 898
MAXVALUE 100M

NODE SW 48P UIO LINKSYS Portl9 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=181
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=181
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 184.rrd:traffic in:-
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USESCALE DEFAULT in
POSITION 362 918
MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port02 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=164
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=164
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 167.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 938
MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port20 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=182
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=182
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 185.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 958
MAXVALUE 100M

NODE SW_48P_UIO LINKSYS Port2l IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=183
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph i1d=183
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 186.rrd:traffic _in:-
USESCALE DEFAULT in
POSITION 362 978
MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port23 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=185

OVERLIBGRAPH
/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=185

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 188.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 998

MAXVALUE 100M

NODE SW_ 48P UIO LINKSYS Port24 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=186
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=186
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 189.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 1018
MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port26 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=188
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OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=188

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 191.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 1038

MAXVALUE 2M

NODE SW 48P UIO LINKSYS Port27 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=189
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=189
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 192.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 1058
MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port28 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=190

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=190

TARGET 8*gauge:/usr/share/cacti/rra/sw 48p linksys-
5p_traffic in 193.rrd:traffic_in:-

USESCALE DEFAULT in

POSITION 362 1078

MAXVALUE 100M

NODE SW_48P_UIO LINKSYS Port03_ IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=165

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=165

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p_traffic in 168.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 1098

MAXVALUE 100M

NODE SW_48P_UIO LINKSYS Port33 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=255

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=255

TARGET 8*gauge:/usr/share/cacti/rra/sw _48p linksys-
5p_traffic in 258.rrd:traffic_in:-—

USESCALE DEFAULT in

POSITION 362 1118

MAXVALUE 100M

NODE SW_ 48P UIO LINKSYS Port04 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=166
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=166
TARGET 8*gauge:/usr/share/cacti/rra/sw _48p linksys-
5p traffic in 169.rrd:traffic in:-
USESCALE DEFAULT in

271



POSITION 362 1138
MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port47 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=256
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=256
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 259.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 1158
MAXVALUE 6M

NODE SW_48P_UIO LINKSYS Port48 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=257

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=257

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p_traffic in 260.rrd:traffic_in:-

USESCALE DEFAULT in

POSITION 362 1178

MAXVALUE 3M

NODE SW_48P_UIO LINKSYS Port49 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=258
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph i1d=258
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 26l.rrd:traffic_in:-
USESCALE DEFAULT in
POSITION 362 1198
MAXVALUE 2M

NODE SW_48P_UIO LINKSYS Port51 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=259

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=259

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p_traffic in 262.rrd:traffic in:-

USESCALE DEFAULT in

POSITION 362 1218

MAXVALUE 2M

NODE SW 48P UIO LINKSYS Port07 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=169
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=169
TARGET 8*gauge:/usr/share/cacti/rra/sw _48p linksys-
5p traffic in 172.rrd:traffic _in:-
USESCALE DEFAULT in
POSITION 362 1238
MAXVALUE 100M
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NODE SW_48P UIO LINKSYS Port08 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=170

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=170

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p_traffic in 173.rrd:traffic_in:-

USESCALE DEFAULT in

POSITION 362 1258

MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port09 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=171
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=171
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-
5p traffic in 174.rrd:traffic_in:-
USESCALE DEFAULT in
POSITION 362 1278
MAXVALUE 100M

NODE FW _DRAYTEK UIO LAN IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=158
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=158
TARGET 8*gauge:/usr/share/cacti/rra/fw_-_draytek traffic in 16l.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 1298
MAXVALUE 6M

NODE FW DRAYTEK UIO WAN IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=159
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=159
TARGET 8*gauge:/usr/share/cacti/rra/fw - draytek traffic in 162.rrd:traffic in:-
USESCALE DEFAULT in
POSITION 362 1318
MAXVALUE 6M

NODE SW_48P_UIO_LINKSYS_Port1_OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=163

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=163

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 166.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 778

MAXVALUE 6M

NODE SW 48P UIO LINKSYS Portl0 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=172

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=172

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 175.rrd:-
:traffic_out

USESCALE DEFAULT out
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POSITION 442 798
MAXVALUE 100M

NODE SW_48P UIO LINKSYS Portl3 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=175

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=175

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p_traffic in 178.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 818

MAXVALUE 100M

NODE SW_48P UIO LINKSYS Portld OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=176

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=176

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p_traffic in 179.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 838

MAXVALUE 100M

NODE SW_48P UIO LINKSYS Portl5 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=177

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=177

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p_traffic in 180.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 858

MAXVALUE 100M

NODE SW_48P UIO LINKSYS Portl6 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=178

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=178

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 181.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 878

MAXVALUE 100M

NODE SW_ 48P UIO LINKSYS Portl8 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=180

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=180

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 183.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 898

MAXVALUE 100M

NODE SW_48P UIO LINKSYS Portl9 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=181

OVERLIBGRAPH
/cacti/graph_image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=181
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TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p_ traffic in 184.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 918

MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port02 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra_id=all&local graph id=164

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=164

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p_ traffic in 167.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 938

MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port20 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=182

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=182

TARGET 8*gauge:/usr/share/cacti/rra/sw 48p linksys-5p traffic in 185.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 958

MAXVALUE 100M

NODE SW 48P UIO LINKSYS Port2l OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=183

OVERLIBGRAPH
/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=183

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 186.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 978

MAXVALUE 100M

NODE SW_48P_UIO LINKSYS Port23 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra_ id=all&local graph id=185

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=185

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 188.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 998

MAXVALUE 100M

NODE SW_48P_UIO_LINKSYS_Port24_OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=186

OVERLIBGRAPH
/cacti/graph _image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=186

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 189.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 1018

MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port26 OUT
LABEL {node:this:bandwidth out:%k}
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INFOURL /cacti/graph.php?rra id=all&local graph id=188

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=188

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p_traffic in 191.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 1038

MAXVALUE 2M

NODE SW 48P UIO LINKSYS Port27 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=189

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=189

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p_ traffic in 192.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 1058

MAXVALUE 100M

NODE SW_48P _UIO LINKSYS Port28 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=190

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=190

TARGET 8*gauge:/usr/share/cacti/rra/sw 48p linksys-5p traffic in 193.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 1078

MAXVALUE 100M

NODE SW 48P UIO LINKSYS Port03 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=165

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=165

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 168.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 1098

MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port33 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=255

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=255

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 258.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 1118

MAXVALUE 100M

NODE SW_ 48P UIO LINKSYS Port04 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=166

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=166

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 169.rrd:-
:traffic_out
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USESCALE DEFAULT out
POSITION 442 1138
MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port47 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=256

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=256

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p_traffic in 259.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 1158

MAXVALUE 6M

NODE SW_48P UIO LINKSYS Port48 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=257

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=257

TARGET 8*gauge:/usr/share/cacti/rra/sw _48p linksys-5p traffic in 260.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 1178

MAXVALUE 3M

NODE SW_48P _UIO LINKSYS Port49 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=258

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=258

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 261.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 1198

MAXVALUE 2M

NODE SW_48P UIO LINKSYS Port5l1 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=259

OVERLIBGRAPH
/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=259

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 262.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 1218

MAXVALUE 2M

NODE SW_ 48P UIO LINKSYS Port07 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=169

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=169

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 172.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 1238

MAXVALUE 100M
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NODE SW_48P UIO LINKSYS Port08 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=170

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=170

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 173.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 1258

MAXVALUE 100M

NODE SW_48P UIO LINKSYS Port09 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=171

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=171

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys-5p traffic in 174.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 1278

MAXVALUE 100M

NODE FW DRAYTEK UIO LAN OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=158
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=158
TARGET 8*gauge:/usr/share/cacti/rra/fw_-_draytek traffic in 16l.rrd:-:traffic out
USESCALE DEFAULT out
POSITION 442 1298
MAXVALUE 6M

NODE FW DRAYTEK UIO WAN OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=159

OVERLIBGRAPH
/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=159

TARGET 8*gauge:/usr/share/cacti/rra/fw - draytek traffic in 162.rrd:-:traffic out

USESCALE DEFAULT out

POSITION 442 1318

MAXVALUE 6M

# regular LINKs:

# That's All Folks!
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Anexo 3.

Configuracion de las tablas de Resumen de Trafico Red TELPROYEC — Guayaquil.

# Automatically generated by php-weathermap v0.97a

BACKGROUND images/Teleproc gye.png
WIDTH 1027

HEIGHT 768

TITLE Estadisticas Teleproyec Gye

KEYPOS DEFAULT -1 -1 Traffic Load
KEYTEXTCOLOR O 0 0O
KEYOUTLINECOLOR 0 0 0

KEYBGCOLOR 255 255 255

BGCOLOR 255 255 255

TITLECOLOR 0 O O

TIMECOLOR O 0 O

SCALE DEFAULT 0 O 192 192 192
SCALE DEFAULT 0 1 255 255 255
SCALE DEFAULT 1 10 140 0 255
SCALE DEFAULT 10 25 32 32 255
SCALE DEFAULT 25 40 0 192 255
SCALE DEFAULT 40 55 0 240 O
SCALE DEFAULT 55 70 240 240 O
SCALE DEFAULT 70 85 255 192 0
SCALE DEFAULT 85 100 255 0 O

SCALE U5S5M 1M 2M 32 32 255 0 192 255
SCALE U5S5M 2M 3M 0 192 255 0 240 O
SCALE U5M 3M 4M 0 240 0 240 240 O
SCALE U5S5M 4M 4.5M 240 0 255 192 O

SCALE U5S5M 4.5M 5M 255 192 0 255 0 O

SET key hidezero DEFAULT 1

# End of global section

# TEMPLATE-only NODEs:
NODE DEFAULT
MAXVALUE 100

# TEMPLATE-only LINKs:
LINK DEFAULT
BANDWIDTH 100M

# regular NODEs:
NODE EPYGI GYE LO IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=83
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=83
#TARGET 8*gauge:/usr/share/cacti/rra/telproyec gye traffic in 86.rrd:traffic in:-
POSITION 362 115
MAXVALUE 256K
TARGET 8*dsstats:weeklypeak:86:traffic in:-
#SET rrd id 86
#SET graph id 83

NODE EPYGI GYE ethO IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=84

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=84

#TARGET 8*gauge:/usr/share/cacti/rra/telproyec gye traffic in 87.rrd:traffic in:-
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POSITION 362 136

MAXVALUE 256K

TARGET 8*dsstats:weeklypeak:87:traffic in:-
#SET rrd id 87

#SET graph id 84

NODE SW 48P GYE LINKSYS P32 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=193
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=193
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys -
_of gye traffic in 196.rrd:traffic in:-
POSITION 362 157
MAXVALUE 100M

NODE SW_48P GYE LINKSYS P34 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=194
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=194
TARGET 8*gauge:/usr/share/cacti/rra/sw _48p linksys -
_of gye traffic in 197.rrd:traffic in:-
POSITION 362 177
MAXVALUE 100M

NODE SW_48P GYE LINKSYS P35 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=195
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=195
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys -
_of gye traffic in 198.rrd:traffic in:-
POSITION 362 197
MAXVALUE 100M

NODE SW 48P GYE LINKSYS P36 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=196
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=196
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys -
_of gye traffic in 199.rrd:traffic in:-
POSITION 362 217
MAXVALUE 100M

NODE SW_48P GYE LINKSYS P39 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra_id=alls&local graph id=197
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=197
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys -
_of gye traffic in 200.rrd:traffic in:-
POSITION 362 237
MAXVALUE 100M

NODE SW 48P GYE LINKSYS P41 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=198
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=198
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys -
_of gye traffic in 201.rrd:traffic in:-
POSITION 362 257
MAXVALUE 100M

NODE SW_48P GYE LINKSYS P42 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=199
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OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=199

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys -
_of gye traffic in 202.rrd:traffic in:-

POSITION 362 277

MAXVALUE 100M

NODE SW_48P GYE LINKSYS P47 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=200
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=200
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys -
_of gye traffic in 203.rrd:traffic in:-
POSITION 362 297
MAXVALUE 100M

NODE SW 48P GYE LINKSYS P49 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=201
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=201
TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys -
_of gye traffic in 204.rrd:traffic in:-
POSITION 362 317
MAXVALUE 5M

NODE EPYGI_GYE LO_OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=83
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=83
TARGET 8*gauge:/usr/share/cacti/rra/telproyec gye traffic in 86.rrd:-:traffic out
USESCALE DEFAULT out
POSITION 442 115
MAXVALUE 256K

NODE EPYGI GYE ethO_OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra_id=alls&local graph id=84
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=84
TARGET 8*gauge:/usr/share/cacti/rra/telproyec gye traffic in 87.rrd:-:traffic out
USESCALE DEFAULT out
POSITION 442 136
MAXVALUE 256K

NODE SW_48P_GYE_LINKSYS_P32_OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=193

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=193

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys - of gye traffic in 196.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 157

MAXVALUE 100M

NODE SW_48P_GYE_LINKSYS_P34_OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=194

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=194

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys - of gye traffic in 197.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 177

MAXVALUE 100M
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NODE SW_48P GYE LINKSYS P35 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=195

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=195

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys - of gye traffic in 198.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 197

MAXVALUE 100M

NODE SW_48P GYE LINKSYS P36 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=196

OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=196

TARGET 8*gauge:/usr/share/cacti/rra/sw 48p linksys - of gye traffic in 199.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 217

MAXVALUE 100M

NODE SW_48P GYE LINKSYS P39 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=197

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=197

TARGET 8*gauge:/usr/share/cacti/rra/sw 48p linksys - of gye traffic in 200.rrd:-
:traffic out

USESCALE DEFAULT out

POSITION 442 237

MAXVALUE 100M

NODE SW_48P GYE LINKSYS P41 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=198

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph i1d=198

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys - of gye traffic in 20l.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 257

MAXVALUE 100M

NODE SW_48P_GYE_LINKSYS_P42_OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=199

OVERLIBGRAPH
/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=199

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys - of gye traffic in 202.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 277

MAXVALUE 100M

NODE SW_48P_GYE_LINKSYS_P47_OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=200

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=200

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys - of gye traffic in 203.rrd:-
:traffic_out

USESCALE DEFAULT out

POSITION 442 297

MAXVALUE 100M

NODE SW_48P GYE LINKSYS P49 OUT
LABEL {node:this:bandwidth out:%k}
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INFOURL /cacti/graph.php?rra id=all&local graph id=201

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=201

TARGET 8*gauge:/usr/share/cacti/rra/sw_48p linksys - of gye traffic in 204.rrd:-
:traffic_out

USESCALE U5M out

POSITION 442 317

NODE SW_48P_CISCO GYE OF2 FAO1l IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=229
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=229
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 232.rrd:traffic in:-
POSITION 362 337
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FAl2 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=238
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=238
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 241.rrd:traffic in:-
POSITION 362 357
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FAQ02 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=230
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=230
TARGET 8*gauge:/usr/share/cacti/rra/swé48pgye-of2 traffic in 233.rrd:traffic in:-
POSITION 362 377
MAXVALUE 100M

NODE SW 48P CISCO GYE OF2 FA20 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=239
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph 1d=239
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 242.rrd:traffic in:-
POSITION 362 397
MAXVALUE 100M

NODE SW 48P CISCO GYE OF2 FA24 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=240

OVERLIBGRAPH
/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=240

TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 243.rrd:traffic in:-

POSITION 362 417

MAXVALUE 100M

NODE SW 48P CISCO GYE OF2 FA28 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=241
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=241
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 244.rrd:traffic in:-
POSITION 362 437
MAXVALUE 100M

NODE SW_48P_CISCO GYE OF2 FA29 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=242

OVERLIBGRAPH
/cacti/graph_image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=242
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TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 245.rrd:traffic in:-
POSITION 362 457
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FA03 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=231
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=231
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 234.rrd:traffic in:-
POSITION 362 477
MAXVALUE 100M

NODE SW 48P CISCO GYE OF2 FA35 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=243
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=243
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 246.rrd:traffic in:-
POSITION 362 497
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FA36 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=244
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=244
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 247.rrd:traffic in:-
POSITION 362 517
MAXVALUE 100M

NODE SW_48P_CISCO GYE OF2 FA04 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=232
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=232
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 235.rrd:traffic in:-
POSITION 362 537
MAXVALUE 100M

NODE SW 48P CISCO GYE OF2 FA44 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=245
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=245
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 248.rrd:traffic in:-
POSITION 362 557
MAXVALUE 2M

NODE SW_48P_CISCO GYE OF2 FA48 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=246
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=246
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 249.rrd:traffic in:-
POSITION 362 577
MAXVALUE 100M

NODE SW 48P CISCO GYE OF2 FAO5 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=233
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph 1d=233
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 236.rrd:traffic in:-
POSITION 362 597
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FA06 IN
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LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra_id=all&local graph id=234

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=234

TARGET 8*gauge:/usr/share/cacti/rra/swé48pgye-of2 traffic in 237.rrd:traffic in:-

POSITION 362 617

MAXVALUE 100M

NODE SW_48P _CISCO GYE OF2 FAQ7 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=235
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=235
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 238.rrd:traffic in:-
POSITION 362 637
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FAO8 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=236
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=236
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 239.rrd:traffic in:-
POSITION 362 657
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FAQ09 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=237
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_ id=237
TARGET 8*gauge:/usr/share/cacti/rra/swé48pgye-of2 traffic in 240.rrd:traffic in:-
POSITION 362 677
MAXVALUE 100M

NODE SW 48P CISCO GYE OF2 GIOl IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=247
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=247
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 250.rrd:traffic in:-
POSITION 362 698
MAXVALUE 2M

NODE SW_48P_CISCO_GYE_OFZ_FAOI_OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=229

OVERLIBGRAPH
/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=229

TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 232.rrd:-:traffic out

POSITION 442 337

MAXVALUE 100M

NODE SW 48P CISCO GYE OF2 FAl2 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=238
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=238
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 241.rrd:-:traffic out
POSITION 442 357
MAXVALUE 100M

NODE SW_48P_CISCO_GYE_OF2_FA02_OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=230

OVERLIBGRAPH
/cacti/graph_image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=230
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TARGET 8*gauge:/usr/share/cacti/rra/swé48pgye-of2 traffic in 233.rrd:-:traffic out
POSITION 442 377
MAXVALUE 100M

NODE SW_48P _CISCO GYE OF2 FA20 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=239
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=239
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 242.rrd:-:traffic out
POSITION 442 397
MAXVALUE 100M

NODE SW 48P CISCO GYE OF2 FA24 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=240
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=240
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 243.rrd:-:traffic out
POSITION 442 417
MAXVALUE 100M

NODE SW748P7CISC07GYE70F27FA2870UT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=241
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=241
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 244.rrd:-:traffic out
POSITION 442 437
MAXVALUE 100M

NODE SW_48P _CISCO GYE OF2 FA29 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=242
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=242
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 245.rrd:-:traffic out
POSITION 442 457
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FA03 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=231
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=231
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 234.rrd:-:traffic out
POSITION 442 477
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FA35 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=243
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=243
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 246.rrd:-:traffic out
POSITION 442 497
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FA36 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=244
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=244
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 247.rrd:-:traffic out
POSITION 442 517
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FAO4 OUT
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LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra_id=all&local graph id=232

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=232

TARGET 8*gauge:/usr/share/cacti/rra/swé48pgye-of2 traffic in 235.rrd:-:traffic out

POSITION 442 537

MAXVALUE 100M

NODE SW_48P _CISCO GYE OF2 FA44 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=245
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=245
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 248.rrd:-:traffic out
POSITION 442 557
MAXVALUE 2M

NODE SW748P7CISC07GYE70F27FA4870UT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=246
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=246
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 249.rrd:-:traffic out
POSITION 442 577
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FA05 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=233
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=233
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 236.rrd:-:traffic out
POSITION 442 597
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FA06 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=234
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=234
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 237.rrd:-:traffic out
POSITION 442 617
MAXVALUE 100M

NODE SW_48P_CISCO_GYE_OFZ_FAO7_OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=235

OVERLIBGRAPH
/cacti/graph_image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=235

TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 238.rrd:-:traffic out

POSITION 442 637

MAXVALUE 100M

NODE SW 48P CISCO GYE OF2 FA08 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=236
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=236
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 239.rrd:-:traffic out
POSITION 442 657
MAXVALUE 100M

NODE SW_48P CISCO GYE OF2 FAQ9 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=alls&local graph id=237

OVERLIBGRAPH
/cacti/graph_image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=237
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TARGET 8*gauge:/usr/share/cacti/rra/swé48pgye-of2 traffic in 240.rrd:-:traffic out
POSITION 442 677
MAXVALUE 100M

NODE SW_48P_CISCO GYE OF2 GIO1 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=247
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=247
TARGET 8*gauge:/usr/share/cacti/rra/sw48pgye-of2 traffic in 250.rrd:-:traffic out
POSITION 442 698
MAXVALUE 2M

NODE SW 48P GYE OF1 FAl IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra_id=all&local graph id=207
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=207
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 210.rrd:traffic in:-
POSITION 362 719
MAXVALUE 3M

NODE SW 48P GYE OF1 FA12 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=211
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=211
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 214.rrd:traffic in:-
POSITION 362 739
MAXVALUE 100M

NODE SW_48P _GYE OF1 FAl5 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=212
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=212
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 215.rrd:traffic in:-
POSITION 362 759
MAXVALUE 256K

NODE SW 48P GYE OF1 FA17 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=213
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=213
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 216.rrd:traffic in:-
POSITION 362 779
MAXVALUE 100M

NODE SW_48P _GYE OF1 FA19 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=214
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=214
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 217.rrd:traffic in:-
POSITION 362 799
MAXVALUE 100M

NODE SW 48P GYE OF1 FA31 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=215
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=215
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 218.rrd:traffic in:-
POSITION 362 819
MAXVALUE 100M

NODE SW_48P GYE OF1 FA34 IN
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LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=216

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=216

TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 219.rrd:traffic in:-

POSITION 362 839

MAXVALUE 100M

NODE SW_48P GYE OF1 FA36 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=217
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=217
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 220.rrd:traffic in:-
POSITION 362 859
MAXVALUE 100M

NODE SW 48P GYE OF1 FA42 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=218
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=218
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 221.rrd:traffic in:-
POSITION 362 879
MAXVALUE 100M

NODE SW_48P GYE OF1 FA48 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=219
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=219
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 222.rrd:traffic in:-
POSITION 362 899
MAXVALUE 2M

NODE SW 48P GYE OF1 FAO7 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=208
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph 1d=208
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 21l.rrd:traffic in:-
POSITION 362 919
MAXVALUE 100M

NODE SW 48P GYE OF1 FA08 IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=209

OVERLIBGRAPH
/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=209

TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 212.rrd:traffic in:-

POSITION 362 939

MAXVALUE 100M

NODE SW 48P GYE OF1 FAQ9 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=210
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=210
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 213.rrd:traffic in:-
POSITION 362 959
MAXVALUE 100M

NODE SW 48P GYE OF1 GIOl IN

LABEL {node:this:bandwidth in:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=220

OVERLIBGRAPH
/cacti/graph_image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=220
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TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 223.rrd:traffic in:-
POSITION 362 979
MAXVALUE 2M

NODE SW_48P GYE OF1 GIO2 IN
LABEL {node:this:bandwidth in:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=221
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=221
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 223.rrd:traffic in:-
POSITION 362 999
MAXVALUE 4M

NODE SW 48P GYE OF1 FAl OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra_id=all&local graph id=207
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=207
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 210.rrd:-:traffic out
POSITION 442 719
MAXVALUE 3M

NODE SW_48P GYE OF1 FA12 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=211
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=211
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 214.rrd:-:traffic out
POSITION 442 739
MAXVALUE 100M

NODE SW_48P GYE OF1 FAL5 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=212
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=212
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 215.rrd:-:traffic out
POSITION 442 759
MAXVALUE 256K

NODE SW 48P GYE OF1 FAL7 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=213
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=213
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 216.rrd:-:traffic out
POSITION 442 779
MAXVALUE 100M

NODE SW_48P GYE OF1 FA19 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=214
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=214
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 217.rrd:-:traffic out
POSITION 442 799
MAXVALUE 100M

NODE SW 48P GYE OF1 FA31 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=215
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=215
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 218.rrd:-:traffic out
POSITION 442 819
MAXVALUE 100M

NODE SW_48P GYE OF1 FA34 OUT
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LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=216

OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=216

TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 219.rrd:-:traffic out

POSITION 442 839

MAXVALUE 100M

NODE SW_48P GYE OF1 FA36 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=217
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=217
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 220.rrd:-:traffic out
POSITION 442 859
MAXVALUE 100M

NODE SW_48P GYE OF1 FA42 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=218
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_1d=218
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 221.rrd:-:traffic out
POSITION 442 879
MAXVALUE 100M

NODE SW_48P GYE OF1 FA48 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=219
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=219
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 222.rrd:-:traffic out
POSITION 442 899
MAXVALUE 2M

NODE SW 48P _GYE OF1 FA07 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=208

OVERLIBGRAPH
/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph 1d=208

TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 211.rrd:-:traffic out

POSITION 442 919

MAXVALUE 100M

NODE SW 48P GYE OF1 FA08 OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=209

OVERLIBGRAPH
/cacti/graph_image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=209

TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 212.rrd:-:traffic out

POSITION 442 939

MAXVALUE 100M

NODE SW 48P GYE OF1 FAQ9 OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=all&local graph id=210
OVERLIBGRAPH
/cacti/graph image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=210
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 213.rrd:-:traffic out
POSITION 442 959
MAXVALUE 100M

NODE SW 48P GYE OF1 GIOl OUT

LABEL {node:this:bandwidth out:%k}

INFOURL /cacti/graph.php?rra id=all&local graph id=220

OVERLIBGRAPH
/cacti/graph_image.php?rra id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph id=220
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TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 223.rrd:-:traffic out
POSITION 442 979
MAXVALUE 2M

NODE SW_48P_GYE_OF1_GI02_ OUT
LABEL {node:this:bandwidth out:%k}
INFOURL /cacti/graph.php?rra id=alls&local graph id=221
OVERLIBGRAPH
/cacti/graph image.php?rra_ id=0&graph nolegend=true&graph height=100&graph width=300&local gra
ph_id=221
TARGET 8*gauge:/usr/share/cacti/rra/sw248p-gye-ofl traffic in 223.rrd:-:traffic out
POSITION 442 999
MAXVALUE 4M

# regular LINKs:

# That's All Folks!

292



Anexo 4

Instalacidn

La instalacion es sencilla se encuentra como paquete en casi todos los repositorios de

distribuciones Linux (Debian, Ubuntu, Fedora, CentOS, etc).

Se instala con poner apt-get install cacti en Debian o en Ubuntu, se instalara la aplicacién y todas las

dependencias necesarias (MySQL, Apache, PHP, etc.).

Instalacién en CENTOS [20]

Instalando CACTI (Network Monitoring) en RHEL/CentOS 7.x

Cacti es una soluciéon de monitoreo de red y sistema de graficos de monitoreo de cédigo abierto
basado en web orientado al negocio de TI. Cacti habilita un usuario para sondear servicios a
intervalos regulares para crear graficos sobre los datos resultantes usando RRDtool. Sirve para
representar graficamente datos de series de tiempo de las métricas como utilizacién de ancho de

banda de red, carga de la CPU, los procesos en ejecucidn, espacio en disco, etc.

Aqui se indica como instalar y configurar completamente la aplicacién Cacti para el monitoreo de red

usando la herramienta Net-SNMP en RHEL 7.x se usa YUM herramienta de gestor de paquetes [20].

redhat centos fedora

Cacti Network Monitoring Tool
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El Cactus requiere los siguientes paquetes que se instalaran en los sistemas operativos Linux como

RHEL / CentOS / Fedora.

1. Apache: un servidor Web para mostrar graficos de red creados por PHP y RRDtool.

2. MySQL: un servidor de base de datos para almacenar informacién de Cacti.

3. PHP: Un mddulo de secuencia de comandos para crear graficos usando RRDtool.

4. PHP-SNMP: Una extension de PHP para SNMP para acceder a los datos.

5. NET-SNMP: A SNMP (Simple Network Management Protocol) se utiliza para gestionar la red.

6. RRDtool: Una herramienta de base de datos para gestionar y recuperar datos de series de tiempo

como carga de la CPU, la red de ancho de banda, etc. [20].

En primer lugar, se instald los siguientes paquetes de dependencia uno por uno usando YUM

herramienta de gestor de paquetes.

Instalacion de Apache

# yum install httpd httpd-devel

[root@tecmint ~1#
[root@tecmint “I1# yum install httpd httpd-devel_

hitp:/fwww tecmint.com

Figura. Apache Web Server Installation

294



Instalacion Mariadb.

MariaDB es un desarrollo para el proyecto de base de datos MySQL y proporciona un reemplazo

para MySQL. Anteriormente el soporte oficial de base de datos fue MySQL bajo RHEL / CentOS 6.x /

5.x y Fedora, recientemente RedHat hace una nueva transaccién de MySQL a MariaDB, ahora

MariaDB es la aplicacion por defecto de MySQL en RHEL / CentOS 7.x y Fedora 19 en adelante.

# yum install mariadb-server —y [On RHEL/CentOS 7.x and Fedora 19 onwards]

} yum ingtall mariadb-server -y [On RHEL/Cent0S 7.x and Fedora 19 onwards)

--> Finished Dependency Resolution

ependencies Resolved

mariadb-server

Installing for dependencies:

per | -Compress-Raw-Bzip2

per 1-Compress-Raw-Z1ib x86_b4
per1-DBD-MySQL x86_64
per1-DBI xf86_b4
per1-10-Compress noarch
per1-Net-Daemon noarch
per1-P1RPC noarch

ransaction Summary

otal download size: 12 M
Installed size: 59 M
Is this ok [ysd/NI: _

Figura. Instalacion de MariaDB Database

updates

base
base
base
base
base
base
base

hitp:/fwww tecmint.com
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Instalacion de PHP

# yum install php-mysgl php-pear php-common php-gd php-devel php php-mbstring php-cli

# vum install php-mysgl php-pear php-common php—-gd php-devel php php-mbstring php-cli

Package

php

php-cli x86_64
php-common x86_64
php-devel x86_64
php-gd x86_64
php-mbstring x86_64
php-mysql x86_64
php-pear noarch

Installing for dependencies:

autoconf noarch
automake noarch
php-pdo x86_64

11 Package(s)

otal download size: 6.7 M
Installed size: 25 M
Is this ok [ysN1: _

Figura. Instalacion de Médulos de PHP

Instalando PHP-SNMMIP

# yum install php-snmp

LA = [

=AU
|l S R TE R 1S T S TR R

.3-48
.3-48
.3-48
.3-48
.3-48
.3-48

.B63-5.1.
.11.1-4.
.3.3-48.

.elb_6
.elb_6
.elb_6
.elb_6
.elb_6
.elb_6
.9.4-4.el6

elb
elb
el6_6

Eal - e e 4

===

hitp/Amww tecmint.com

‘ $ yum install php-snmp
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--> Processing Dependency: libwetsznmp.so.ZB0)(64bit) for package: php-samp-5.3.3
-48.el6_6.xB6_64
--> Bunning transaction check
net-snmp.x86_64 1:5.5-58.el6_6.1 will be installed
net-samp-libs.xB6_64 1:5.5-58.el6_6.1 will be installed
Dependency Resolution

Resolved

php-snmp updates
Installing for dependencies:

net-snmp x86_b4 5. . . updates
net-samp-libs x86_b4 5. . . updates

ransaction Summary
3 Package(s)
otal download size: 1.9 M

Installed size: 6.3 M
Is this ok [yrsN1:

hitp/fiwww tecmint.com

Figura. Instalacion SNMP

Instalacion NET-SNMP

# yum install net-snmp-utils net-snmp-libs

$# vum install net-snmp-utils net-snmp-libs

» egxtras: centos.bytenet.in
= updates: centos.bytenet.in
Package 1:net-snimp-5.5-58.el6_6.1.x86_64 already installed and latest version
o package libs awvailable.
o package php-pear-Het-SHTP awvailable.
Resolving Dependencies
—-> Runming transaction check
—--> Package net-snmp-util=s.x86_64 1:5.5-58.elb6_6.1 will be installed
——->» Finished Dependency Resolution

Dependencies Resolwued

net-snmp-utils

ransaction Summary

1 Package(s)

otal download =ize: 174 k
Installed size: 362 k , .
Is this ok [ysH1: _ hitp/Awww tecmint.com

Figura. Instalacion SNMP Utils

Instalacion RRDTool

# yum install rrdtool
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} yum install rrdtool

---> Package dejavu-sans-mono-fonts.noarch B:2.38-2.elb will be installed
--» Running transaction check

---> Package de javu-fonts-common.noarch 8:2.30-2.el6 will be installed
--» Finished Dependency Resolution

Dependencies Resolued

rrdtool

Installing for dependencies:

de javu-fonts-common noarch
de javu-lgc-sans-mono-fonts noarch
de javu-sans-mono-fonts noarch

4 Package(s)

otal download size: 1.2 M
Installed size: 2.7 M . )
Is this ok [ysN1: _ hitp://www tecmint.com

Figura. Instalacion Rrdtool

Inicializando Apache, MySQL y Servicios SNMP

Una vez que se haya instalado todo el software necesario para la instalacién de Cacti, se inicializaron

uno por uno los servicios usando los siguientes comandos:

On RHEL/CentOS 7.x

[root@tecmint ~]# systemctl start httpd.service

[root@tecmint ~]# systemctl start mariadb.service

[root@tecmint ~]# systemctl start snmpd.service

[root@tecmint ~]# systemctl start httpd.service

[rootftecmint ~]# systemctl start mariadb.service

[rootlitecmint ~]# systemctl start snmpd.service
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[root@tecmint
[rootBtecmint systemctl start httpd.serwvice
[rootBtecmint systemct]l start mariadb.serwvice

[rootBtecmint systemctl start snmpd.serwvice
[root@tecmint

Figura. Start Services Using systemctl

Configuracion de Apache, MySQL y Servicios SNMP para iniciar en el arranque.

On RHEL/CentOS 7.x

[root@tecmint ~]# systemctl enable httpd.service

[root@tecmint ~]# systemctl enable mariadb.service

[root@tecmint ~]# systemctl enable snmpd.service

[rooct@tecmint ~]# systemctl enable httpd.service
[root@tecmint ~]# systemctl enable mariadb.service

[rootl@tecmint ~]# systemctl enable snmpd.service

[root@tecmint ~1#

[root@tecmint "1# systemctl enable httpd.service

In -5 'rusrslibssystemdssystemshttpd .service’ ' retcssystemdssystemsmulti-user.ta
rget . wants/htipd.service’

[root@tecmint “1# systemctl enable mariadb.service

In -5 ’*susrslibssystemd/systemsmariadb.service’ ’setcssystemd/systemsmulti-user.
arget.wants/mariadb.service’

[root@tecmint " 1# systemctl enable snmpd.service

In -8 "susr/libssystemd/systemssnmpd .service’ ‘rsetcssystemd/system/multi-user.ta
rget .wants/snmpd . service’

Figura. Enable Services at Boot Using systemctl

Instalacion de CACTI en CentOS

Aqui, es necesario instalar y activar el Repositorio EPEL. Una vez que haya habilitado repositorio,

escriba el comando siguiente para instalar la aplicacion Cacti.

# yum install cacti

| # wvum install cacti
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Loaded plugins: fastestmirror, langpacks
epel/xB6_ | etalink

epel
{(1/2) el/x86 &4/group g=z
6 _64/primary db

6_64/updateinfo

Loading mirror speeds from cached host
* base: centos.excellmedia.net
epel: ftp.cuhk.edu.hk
extras: centos.excellmedia.net
* uypdates: centos.excellmedis.net
Resolving Dependencies
——» Running transaction check
———% Packege cecti.ncarch 0O: .8b-7.e17 will be installed
> Processing Dependency: rrdtool for package: cecti-0.8.8b-7.el7.noarch
—>» Processing Dependency: net—snmmp-utils for package: cacti-0.8.8b-7.el7
——>» Running transaction check

——->» Packege net-snmp-utils. E 1:5.7F.2- el7 will be installed

———» Packege rrdtool.x86 6% ] B-5.el7 will be installed

—> Finished Dependency

Dependencies Resolved

Installing:

cacti noarch
B.8b-7.el7 epel
Installing for dependenci

net—snmp—utils

5.7.2-18.217
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Install 1 Package (+2 Dependent packages)

Total download size: 2.7 M
Installed size: 7.2 M
Is this ok [v/d/N]: ¥
Downloading packages:
{1/3): net-snmp-utils-5.7.2-18.el17.x86_64.rpm
| 195 kB 00:00:04

warning: /var/cache/yum/x86 64/7/epel/peckages/cacti-0.8.8b-7.el7.noarch.rpm: Header V3 RSA/SHR
256 Signature, key ID 352cg4e5: HOEEY— ] 56 kB/s | 2.4 MB 00:00:05 ETA
Public key for cacti-0.8.8b—-7.el7.nocarch.rpm iz not installed
{(2/3): cacti-0.8.8b—7.el7.noarch.rpm

2.1 MB 00:00:53
(3/3): rrdtool-1.4.8-8.e17.x86 64.rpm

368 KB 00:02:47

Total
16 kBfs | 2.7 MB 00:02:47
Retrieving key from file:///etc/pki/rpm-gpg/REFM-GPG-KEY-EPEL-7
Importing GPG key 0x352C64ES:
Userid : "Fedora EPEL (7) "
Fingerprint: 91e8% 7d7c 4aS5e 96fl1 7f3e BBELf 6a2f aeaz 352c 64es

Package : epel-release-7-5.noarch (installed)
From : Jfetc/pki/rpm-gpg/REM-GPG-EEY-EPEL-7
Is thi= ok [v/N]: v

Running transaction check

Running transaction test

Transaction test succeeded

Running transaction

Warning: RPMDBE altered outside of yum.
Installing : rrdtoocl-1.4.8-8.e17.x86_64

Installing : l:net-somp-utils-5.7.2-18.e17.xB6 64

Installing : cacti-0.8.8b-7.el7.ncarch

Jvar/tmp,/rpm-tmp.mROtlv: line 1: fg: no job control

warning: %post(cacti—0.8.8b-T7.el7.ncarch) scriptlet failed, exit status 1

Non-fatal POSTIN scriptlet failure in rpm package cacti-0.8.8b-7.el7.necarch
Verifying : l:pnet-snmp-utils-5.7.2-18.e17.x8B6 64

Verifying : rrdtool-1.4.8-8.el17.x86 64
Verifying : cacti-0.8.8b-7.el7.ncarch
Installed:
cacti.nocarch 0:0.8.8b-7.el7
Dependency Installed:
net-snmp-utils.x86 64 1:5.7.2-18.el7

rrdtool .x86 €4 0:1.4.8-8.e17

Complete!




Configurando el Servidor MySQL para CACTI

Consiste en establecer la contrasefia del servidor MySQL recién instalado y luego se creé la base de

datos con el usuario Cacti.

Establecer MySQL Contrasenia.

Para establecer una nueva contrasefia para el servidor MySQL, uso el siguiente comando. (Nota: Esto

es para la nueva instalacion de MySQL).

[root@tecmint ~]# mysqgladmin -u root password YOUR-PASSWORD-HERE

[root@tecmint ~]# mysgladmin —u root password YOUR-PASSWORD-HERE

Create MySQL Cacti Database

Login into MySQL server with newly created password and create Cacti database with user Cacti and

set the password for it.

Crear base de datos MySQL Cacti Inicia sesién en el servidor MySQL con la contrasefia que acaba de

crear y crear la base de datos con el usuario Cacti y establecer la contrasefia para ella.

On RHEL/CentOS 7.x

[root@tecmint ~]# mysgl -u root -p
Enter password:
Welco -he MariaDB monitor. Commands end with ; or \g.
Your MariaDB mnection id is 3
+5.41-MariaDB MariaDE Server
2014, Oracle, MariaDB Corporation Ab and others.

“h' for help. Type '\c' to clear the current input sStatement.

MariaDE [(none) ]> create database cacti;

Query OK, 1 row affected (0.00 sec)

MariaDE [(none) ]> GRANT ALL ON cacti.* TO cactiflocalhost IDENTIFIED BY 'tecmint’;

Query OK, 0 rows affected (0.00 sec)

MariaDE [(none)]> FLUSH privileges:

Query OK, 0 rows affected (0.00 sec)

MariaDB [ (none)]> guoit;

Bye

302



Instalando Cacti Tables para MySQL

Descubre la ruta del archivo de base de datos con el comando rpm, para instalar CACTI Tables en la

base de datos de CACTI recién creada, se usé el siguiente comando.

# rpm gl cacti | grep cacti.sql

# rom -gl cacti | grep cacti.sgl

Ejemplo de salida:

Jusr/share/doc/cacti-0.8.8b/cacti.sql

fusr/share/doc/cacti-0.8.68b/cacti.sqgl

Ahora se obtuvo la ubicacién del archivo Cacti.sql, se escribio el siguiente comando para instalar

mesas, aqui hay que escribir la contrasefia de usuario Cacti.

[root@tecmint ~]# mysql -u cacti -p cacti < /usr/share/doc/cacti-0.8.8b/cacti.sql

Enter password:

[root@tecmint ~]# mysgl —u cacti -p cacti < fusr/share/doc/cacti-0 Bb/cacti.=qgl

Enter password:

Configurando ajustes MySQL para Cacti

Abra el archivo llamado /etc/cacti/db.php con un editor.

# vi /etc/cacti/db.php
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# vi fetc/cacti/db.php

Realizados los cambios se guardd el archivo. Hay que asegurarse de colocar correctamente la

contrasefia.

/* make sure these values reflect your actual database/host/user/password */

Sdatabase_type = "mysql";

Sdatabase_default = "cacti";
Sdatabase_hostname = "localhost";
Sdatabase_username = "cacti";
Sdatabase_password = "your-password-here";
Sdatabase_port ="3306";

Sdatabase_ssl = false;

/* make sure these wvalues reflect your actual database/host/user/password */
$dat5bas;_type =" ~2

$database default = "

$dat5base_hastnan@ =

$dat&base_usernane =
$dat5base_passw&rd
$database port = "33

$databa5:_szl = false;

Configuracion de Fiewall para Cacti.
On RHEL/CentOS 7.x

[root@tecmint ~]# firewall-cmd --permanent --zone=public --add-service=http

[root@tecmint ~]# firewall-cmd —reload

[root@tecmint ~]# firewall-cmd —-permanent —-—zone=public —--add-service=http

[root@tecmint ~]# firewall-cmd --reload

Configurando Servidor Apache para Cacti.

Se abrid el archivo llamado /etc/httpd/conf.d/cacti.conf con su eleccidn de editor.



# vi /etc/httpd/conf.d/cacti.conf

t vi fetc/hrepd/conf.d/cacti.conf

Es necesario permitir el acceso a la aplicacion Cacti para la red local o por nivel IP. Por ejemplo se

habilito el acceso a la red local LAN 172.30.3.23/23.

Alias /cacti /usr/share/cacti

<Directory /usr/share/cacti/>

Order Deny,Allow

Deny from all

Allow from 172.16.16.0/20

</Directory>

Por ultimo, reinicie el servicio de Apache.

[root@tecmint ~]# service httpd restart [On RHEL/CentOS 6.x/5.x and Fedora 18-12]

[root@tecmint ~]# systemctl restart httpd.service

On RHEL/CentOS 7.x

[root@tecmint ~]# systemctl restart httpd.service [Cn BRHEL/Cent(0S 7.x and Fedora

19 onwards]

Ajustes de Cron para Cacti.

Se abrio el archivo /etc/cron.d/cacti
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# vi /etc/cron.d/cacti

$ vi fetc/cron.d/cacti

Elimine la siguiente linea. El guidn poller.php sale cada 5 minutos y recoge datos de host que es

utilizado por la aplicacién Cacti para mostrar graficos.

#*/5 * * * * cacti /usr/bin/php /usr/share/cacti/poller.php > /dev/null 2>&1

Fr/5 % % % ¥ cacti  /usr/bin/php /usr/share/cacti/poller.php > /dev/mnull 2»&1

Ejecutar la instalacion Cacti.

Por ultimo, Cacti esta listo, sélo hay que ir a http:// IP /cacti / y sigue las instrucciones de instalacion

a través de las siguientes pantallas. Haga clic en el botdn Siguiente.

— -
[ cacti x

& - € [1172.30.3.23/cacti/install/ @

Cacti Installation Guide

Thanks for taking the time to download and install cacti, the complete graphing
solution for wour network. Before wou can start making cool graphs, there are a
few pieces of data that cacti needs to know.

Make sure you have read and followed the required steps needed to install cacti
before continuing. Install information can be found for Unix and Win32-based
operating systems.

Also, if this is an upgrade, be sure to reading the Uparade information file.

Cacti is licensed under the GNU General Public License, you must agree to its
provisiens before continuing:

u can redistribute it and/or modify
Public License as publishe
; either version 2 of the License, cor

This program is distributed im the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warra
MERCHANTRBILITY or FITMESS FOR A PARTICULRAR PURPOSE. See the GND

General Public License for more details.

Figura. Pantalla de Configuracion Cacti.

Elija el Tipo de instalacién como "Nueva Instalacion”.
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icti X

@ [4172.30.3.23/cacti/install/index.php v @ =

Cacti Installation Guide

Please select the type of installation
New Install v

The following information has been determined from Cacti's configuration file. If it
is not correct, please edit "include/config.php' before continuing.

Database User: cacti

Database Hoatname: localheat
Database: cacti

Server Operating System Type: unix

Next >>

Figura. Cacti New Install.

Aseglrese de que todos los valores siguientes son correctos antes de continuar. Haga clic en el

botdn Finalizar.

[ cacti x

&« C' [1172.30.3.23/cacti/install/index. php

Cacti Installation Guide

Make sure all of these values are correct before continuing.

[FOUND] RRDTool Binary Path: The path to the rrdtool binary.
/bin/rdtool
[OK: FILE FOUND]

[FOUND] PHP Binary Path: The path to your PHP binary file (may require a
php recompile to get this file).

/bin/php

[OK: FILE FOUND]

[FOUND] snmpwalk Binary Path: The path to your snmpwalk binary.
/bin/snmpwalk
[OK: FILE FOUND]

[FOUND] snmpget Binary Path: The path to your snmpget binary.
/bin/snmpget
[OK: FILE FOUND]

[FOUND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk binary.
Ibin/snmpbulkwalk
[OK: FILE FOUND]

[FOUND] snmpgetnext Binary Path: The path to your snmpagetnext binary.
/bin/snmpgetnext
[OK: FILE FOUND]

[FOUND] Cacti Log File Path: The path to your Cacti log file,
lusr/share/cacti/log/cacti log

[OK: FILE FOUND]

SNMP Utility Version: The type of SNMP you have installed. Required if you are

using SNMP v2c or don't have embedded SNMP support in PHP.
NET-SNMP 5.x v

RRDTool Utility Version: The version of RRDTool that you have installed.
RROTool 14x v

NOTE: Once you dlick "Finish”, all of your settings will be saved and your database
will be upgraded ff this is an upgrade, You can change any of the settings on this

screen at a later time by going to "Cacti Settings™ from within Cacti,

Figura. Cacti Installation Directories
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Pantalla de Logueo de Cacti, ingrese usuario y password.

J [ Login to Cacti
C [ 172.30.

« -

*x

3.23/cacti/install/index. php|

v @

User Login

Please enter your Cacti user name and password below:

User Name: |admin

Password:  [we

Figura. Pantalla de Logueo de Cacti.

Finalmente aparecié la pantalla de consola de Cacti.

Finalmente la consola esta lista para afiadir equipos, plugins y las configuraciones.

/ I Console

x

&« — C [1172.30.3.23/cacti/findex.php

P s
console graphs

Console:

¥l

Logged in as admin (Logout)

News Graphs

i
i
i

Graph Management
Graph Tress
Data Sources

Devicas

|

Data Queries
Data Input Methods
Templates

Graph Templates
Host Templates
Dats Templates

)
i
H

Import Templates
Export Templatas

i
i
i

Settings
Plugin Management

System Utilities
User Management
Logout Usar

You are now logged into Cacti. You can follow these basic steps to get started.

+ Create devices for network
s Create graphs for your new devices
= \View your new graphs

Figura. Pantalla de Consola de Cacti.

Version 0.8.8b
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