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RESUMEN

La presente investigacion se llevd a cabo con la finalidad de monitorear y analizar los
archivos logs que se generan el en servidor que aloja el sitio web de la PUCE Sede
Esmeraldas, con el objetivo de prevenir y alertar los diferentes ataques, vulnerabilidades

y problemas que pueden originar.

Para llevar a cabo la investigacion se realizé una comparacion de varias herramientas
analizadores de logs, pertenecientes a software libre y que brinde una gran flexibilidad y
potencia para su uso. De éstas se concluyd que la herramienta que cumple con éstos
requisitos es la llamada ELK, la cual se encuentra conformada por 3 herramientas
denominadas: Elasticsearch, Logstash y Kibana; dénde Elasticsearch funciona como la
BD de la aplicacion, Logstash es el recolector que almacena todos los archivos logs
generados en el servidor y Kibana es la interfaz grafica qué brinda una representacién
grafica en forma de gréficos estadisticos de los diferentes atributos que se quieren

examinar.

Al analizar los archivos logs del servidor antes mencionado, se obtuvo como resultado
que al sitio web se accede desde ubicaciones, que tal vez ni la propia Institucion se
imaginaria; ademas de que se logré detectar qué, cierta cantidad de accesos que se
realizaron son originados por bots; también permite conocer los diferentes codigos HTTP
que se originan el servidor al momento de realizar una determinada accién y a qué

ubicacion se esta tratando de acceder, etc.

De ésta forma se puede concluir que la utilizacion de la herramienta es de gran ayuda al
momento de monitorear y analizar los archivos logs, esto se debe a que permitié localizar
la ubicacion de los diferentes equipos clientes que se encuentran accediendo al sitio web,
también permiti6 conocer los diferentes sistemas operativos que se hace uso para acceder

a éste y a su vez de sistemas extrafios que son pertenecientes a bots, etc.

Palabras clave: analisis, archivos logs, sitio web



ABSTRACT

The present investigation was carried out with the purpose of monitoring and analyzing
the log files generated by the server that hosts the website of the PUCE Sede Esmeraldas,
with the objective of preventing and alerting the different attacks, vulnerabilities and

problems that may originate.

To carry out the research, a comparison was made of several log analyzer tools, belonging
to free software and that offer great flexibility and power for its use. From these it was
concluded that the tool that meets these requirements is the so-called ELK, which is made
up of 3 tools called: Elasticsearch, Logstash and Kibana; where Elasticsearch works as
the BD of the application, Logstash is the collector that stores all the logs generated on
the server and Kibana is the graphical interface that provides a graphical representation

in the form of statistical graphs of the different attributes that we want to examine.

When analyzing the logs files of the aforementioned server, it was obtained as a result
that the website is accessed from locations, which perhaps even the Institution could not
Imagine; besides that it was possible to detect what, a certain amount of accesses that
were made are originated by bots; it also allows to know the different HTTP codes that
originate the server when performing a certain action and to what location it is trying to

access, etc.

In this way we can conclude that the use of the tool is of great help when monitoring and
analyzing the logs, this is because it allowed locating the location of the different client
computers that are accessing the website, it also allowed know the different operating
systems that are used to access this and in turn strange systems that are belonging to bots,
etc.

Keywords: analysis, log files, website
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Introduccion

Presentacion de la investigacion

La presente investigacion consiste en resaltar la importancia que brinda el uso de los
archivos logs, ya que éstos tipos de archivos almacenan informacion relevante de las

acciones o eventos que se realizan en un software.

Actualmente la tecnologia a evolucionado en gran magnitud, a tal punto que las
personas ya no necesitan ir a un lugar para realizar una determinada compra o venta
de un producto o servicio, sino qué por medio de un sitio web se pueden realizar todas

éstas tareas y desde la comodidad del hogar.

Pero asi como la tecnologia ha brindado beneficios a la sociedad, también la ha dejado
expuesta a ciertos peligros como el robo de informacion, suplantacion de identidad,
etc; esto se debe a que para poder usar éstos tipos de sistemas, el usuario o cliente
debe proporcionar cierta informacidn personal y confidencial, y si no se lleva cabo
un buen control y gestion de seguridad en la aplicacién, el sistema podria quedar

expuesto a una gran variedad de ataques.

Con el correcto uso de los archivos logs y la informacion que éstos almacenan, se
puede logar prevenir los problemas mencionados anteriomente, debido a que guardan
informacion relevante de los clientes que acceden al sistema como es la ubicacidon del
cliente, a qué parte de la pagina estd accediendo, reconoce el sistema operativo que
se esta haciendo uso, entre otros datos importantes; permitiendo llevar una correcta

gestion de seguridad y monitoreo del sitio web que se esta analizando.

Planteamiento del problema

Con el paso del tiempo la tecnologia ha ido evolucionando a pasos gigantescos
facilitando el uso, de cierta forma, la realizacion de multiples habilidades y tareas que
comunmente las personas realizan en su vida cotidiana, donde ya no es necesario ir a
un lugar especifico para conseguir algun producto o servicio, sino que por medio de
un sitio web las organizaciones ofrecen sus servicios en linea y el cliente con un clic

es capaz de realizar alguna transferencia o compra de un producto deseado.

Una de las ciencias que méas ha avanzado en los Gltimos afios es la Informatica, la

cual ha influido en el desarrollo de la red de redes, Internet, para lograr un mundo

1



interconectado, donde la comunicacién y acceso a los recursos es mucho mas
facil. Las aplicaciones web han facilitado dicho proceso, mediante su facilidad de
uso y presencia en redes sociales, buscadores, sitios de comercio, informacion
interactiva, las cuales han sido ampliamente adoptadas dentro de las
organizaciones para soportar las funciones claves del negocio. (Hernandez y
Porven, 2016)

Esta nueva implementacion de la tecnologia con los negocios ha ocasionado un gran
impacto tanto personal como profesional, ya que actualmente el usuario para poder
realizar una determinada accién debe confiar y brindar cierta informacion personal a
aquella organizacion como es el nombre, nimero de cedula, tarjetas de créditos,

direccién donde vive, etc.

A causa de lo ya mencionado anteriormente, los servidores web se han convertido en
uno de los blancos preferidos por los diferentes atacantes o hackers, debido a que
éstos tienen el conocimiento del tipo de informacion que se almacena y de las cosas
que se podria realizar, ocasionando problemas tales como robo de informacion,

suplantacion de identidad, ente otros delitos informaticos.

Hernandez y Mejia (2015) manifiestan: “En la actualidad el riesgo para los sistemas
informéaticos ha aumentado debido a un crecimiento en la complejidad en las

tecnologias de la informacién.”.

Los avances tecnoldgicos, a pesar de brindar un gran aporte a la sociedad, se
encuentran expuestos a una gran variedad de amenazas, y si no se posee una buena
administracion de los diferentes sistemas, la empresa queda expuesta a multiples
factores como: alteracion de la informacién, suplantacion de identidad de algln
usuario, robo de la informacion, robo econémico, etc. Ocasionando una cadena de
consecuencias como: pérdidas materiales, inconsistencia de informacion, pérdidas
econdmicas, desprestigio de la empresa, quiebre de la empresa vy, tal vez, un fuerte

juicio legal.

Mantener un monitoreo constante de los diferentes logs que se generan, con el fin de
proceder a analizar los eventos detectados en el equipo servidor, es muy importante;

ya que permite actuar de forma oportuna ante cualquier dificultad o percance que se



presente, permitiendo evitar la manipulacion o pérdida de la informacién que maneja

la institucion de forma privada.

Avella, Calderon y Mateus (2015) afirman: “Las herramientas y aplicaciones
tecnoldgicas, generan registros de seguridad que normalmente son almacenados
localmente y contienen informacion acerca de los estados, comportamientos y
cambios que ocurren en cada dispositivo”. Sin embargo, analizar los archivos que se
generen de cada equipo por separado no es suficiente y es deficiente, ya que en ciertos
casos la actividad de un equipo se encuentra directamente relacionada con la de otro
equipo, por lo tanto, si se llegase a analizar cierta actividad no tendria ningun sentido

porque faltaria informacién para completar su analisis.

La revision y analisis de éstos archivos es sumamente compleja y tediosa, y mas
cuando se genera un sinnumero de archivos diariamente. Para darle solucién a éste
problema es conveniente almacenar todos los archivos generados en un solo equipo

y desde éste contenedor comenzar el analisis.

Justificacion

La presente investigacion sobre los archivos logs consiste en resaltar la gran
importancia que estos aportan en la administracion de un servidor que contiene un
sitio web, ya sea para una empresa u organizacion; dando a conocer que estos tipos
de archivos no solo son archivos comunes y que no solo se encuentran en un
determinado sistema o0 programa, sino que estan en la gran mayoria de sistemas que
comunmente se hace uso y que la mayoria de usuarios no posee conocimiento de su

existencia.

Al momento de hacer uso de un servidor web, es necesario llevar la correcta
administracion y monitoreo de éstos equipos, ya que se realizan una gran cantidad de
actividades relevantes en la red y mediante el correcto analisis de los archivos logs
generados se puede llegar a conocer informacion que resulta muy util para el debido
control, como podria ser la informacion de los usuarios que acceden al sitio o servicio

alojados, si dio inicio o accedio alguna aplicacion, el Sistema Operativo que esta



haciendo uso, el tiempo en que realizd una determinada accion, el rendimiento del

servidor, el origen de algun error y de cOmo es su comportamiento en la red.

Debido a que el acceso hacia éstos equipos se encuentra de forma publica, es decir
cualquier persona puede acceder a éstos, se encuentra expuesto a multiples ataques;
de esta forma se podré hacer énfasis en el uso de estos tipos de archivos, ya que la
informacion que se maneja en este tipo de sistema es privada y por ende es necesario

saber como protegerla

Objetivos
General

Analizar los diferentes archivos logs generados mediante el testeo de diferentes
herramientas que existen en la actualidad, para resaltar la importancia que estos

poseen en la administracion de los sitios web de la PUCE Sede Esmeraldas.
Especifico

e Recopilar informacion referente al uso de archivos logs para comprender la
informacion que estos almacenan y la aplicabilidad de los mismos.

e Evaluar diferentes herramientas dedicadas al andlisis de archivos logs con el
fin de seleccionar la mejor de ellas.

e Implementar la herramienta seleccionada en un entorno de desarrollo en el
Departamento de TIC.

e Examinar los archivos logs generados en la herramienta seleccionada.



CAPITULO |

1. Marco tedrico

1.1. Antecedentes

Los servidores web son ordenadores, de cierta forma, especiales que realizan una
funcién muy aparte de un ordenador normal, donde atienden las diferentes peticiones
que se realizan en otros ordenadores manejados por usuarios o clientes y a la vez le

facilita la informacion solicitada en el mismo.

Cuando un ordenador accede al sitio web, el servidor registra cada visita que recibe
de forma automatica la cual posee la fecha y hora, un identificador (ID) Unico, la
accion realizada, la direccion IP del cliente, el navegador, el Sistema Operativo usado,

etc. Permitiendo llevar un mejor control del sitio web establecido.

Los mensajes de los logs son muy importantes para los administradores de
sistemas para entender el comportamiento previo del sistema. Pueden mostrar
pistas de lo que esta pasando en el sistema, en las redes, asi como recolectar
datos sobre el rendimiento y sobre todo la deteccion de intrusiones. (Mellouk,
2016)

La gran cantidad de informacion que presenta los archivos logs son esenciales para
la administracion de un sistema o de un sitio web, ya que los servicios o productos
que se brinden en estos sitios son los ingresos de una empresa o institucion y por
ende, en el momento que uno de los sistemas falle representa una gran pérdida tanto
social como econdmica, ya que se pierden ingresos Y la reputacion de la empresa se
veria severamente afectada; por lo cual la intervencion de los archivos logs resultan
necesarios ya que el correcto anélisis de estos, permiten verificar el rendimiento del

equipo y prevenir futuros fallos.

Las instituciones financieras, al igual que muchas otras empresas en diferentes
sectores, han tomado conciencia a través de los afios de los riesgos e
incertidumbres que surgen de las fallas en sus operaciones y recientemente,

de manera particular, de las fallas en los sistemas de informacion y la



infraestructura tecnologica, paradigmas de suma importancia en la actualidad.
De tal manera que los fraudes, la interrupcién de la actividad operativa y la
responsabilidad legal se han convertido en una amenaza constante para

cualquier empresa. (Davila, Ortiz, y Cruz, 2016)

Cuando se habla de instituciones financieras la probabilidad de que ocurra un fallo en
sistema deberia ser minina, ya que en aquella empresa se maneja el dinero, por lo cual
la pérdida de un porcentaje del dinero que tenga guardado uno de sus clientes es un
gran fallo para la empresa, lo que podria abarcar multiples problemas legales,
pérdidas de ingresos, perdida de clientes por la inseguridad que posee, entre muchas
otras cosas. Los archivos logs dentro de este tipo de instituciones es lo primordial, ya
gue como son instituciones que manejan dinero estan sumamente propensas a ataques
de hackers realizando: clonacion de los sitios, correos falsos, continuo ataque a los

servidores de forma directa, etc.; y asi poder hacerse de las suyas con aquel bien.

La informatica ha traido grandes beneficios a la humanidad, pero también ha
permitido la aparicion de nuevos peligros relacionados con la seguridad de la
informacion. Esta situacion es un fendmeno de impacto mundial, y se
evidencia en la utilizacion de la informacion con fines delictivos. (Gémez,
Candela, y Sepulveda, 2013)

Debido a la gran importancia y valor que posee la informacion, obtenerla se ha
convertido en unos de los propositos claves de los hackers; pero con el correcto
analisis de los archivos logs se podria anticipar los posibles ataques que se harian por
fuentes externas, ademas de conocer esos pequefios huecos dentro del sistema, por
los cuales se podrian dar los ataques, ademas de la verificacion de la seguridad del
sitio y resguardando los datos de los usuarios que confian en aquella institucién para

asi ofrecer un optimo servicio.

Davila, Ortiz, y Cruz (2016) manifiestan: “Considerando que los procesos y sistemas
son desarrollados y administrados por personas, son ellas quienes causan los eventos
de riesgo de operaciones al hacer algo que no deberian haber hecho, o no hacer algo
que debieron hacer”. Las fallas en los sistemas de las instituciones muchas veces son
dadas por la falta de conocimiento y de experiencia de quienes los desarrollan, los
cuales dejan pasar muchas cosas por alto, como es la seguridad, y solo se enfocan en

el funcionamiento; dejando a los sistemas expuesto a riesgos con los cuales personas



sin mucho conocimiento en hacker rompen facilmente la seguridad de los sitios web,

haciendo de las suyas con la informacion que se brindan y se almacenan en estos.

Cuanto a desarrollar un sistema se habla, se debe tratar con personas gque ya tengan
un amplio conocimiento en este ambito y antes de lanzarlo a produccion, realizarles
una infinidad de pruebas para verificar la calidad que aparenta brindar, en la
actualidad existen una gran cantidad de empresas que se dedican a este tipo de
negocios, los cuales otorgan todos posibles fallos que el sistema tendria para asi

seguir a su mejoramiento.

Segun Ferreira (2015) afirma: “Los logs son relevantes para la identificacion de
caracteristicas, demandas y necesidades de los usuarios”. Los archivos logs ademas
de aportan una gran informacion para la seguridad del sitio web, también se puede
utilizar la misma informacién como opcién para la toma de decisiones del sitio web,
ya que brinda la informacion de las pagina mas visitada por los usuarios, montandolo
en un sitio que sea de venta de productos, se podra obtener los productos que mas
visitan y necesiten los usuarios pudiendo resultar estos archivos una gran ayuda no
solo para la seguridad del sitio, sino también como una gran ventaja de marketing
para beneficio de la empresa y obtener mayores ingresos.



1.2. Base teorica
1.2.1. Servidores web

A mediados de la los 90, la aparicion del internet ha tenido un gran impacto y se ha
extendido de una forma jamas pensada, permitiendo la integracion entre sistemas
tanto hardware como software. Desde entonces gran variedad de empresas ha ido
mejorando cada vez mas la tecnologia para tener una integracion mas optima con los
sistemas. Estas empresas se dieron cuenta de que seria imposible crear una plataforma
que se integre de forma individual, por lo cual para acabar con éste problema se buscé
un lenguaje de intercambio de informacion abarcado con el standard que existen hoy

en dia, surgiendo de éste modo los Servicios Web basados en XML.

Cuando se habla de un servidor web, se hace referencia aquel equipo que suministra
servicios a los usuarios o terminales, a través de un sitio o aplicacion web, los cuales
acceden por medio de un navegador mediante el protocolo HTTP perteneciente a la

capa de modelo OSI.

1.2.1.1. Funcionamiento

Bésicamente, la funcion de un servidor web consiste en el almacenamiento de los
diferentes archivos de un sitio web y a la vez emitirlos por la red para que los usuarios
puedan acceder a estos. El servidor se ejecuta en un ordenador, en donde se encuentra
a la espera de las peticiones que los clientes o usuarios realicen por medio de un
navegador y a su vez responde a estas peticiones por medio de una pagina que se

mostrara en el respectivo navegador en donde se realiza la peticion.

Cada servidor que esta conectado a la red posee una direccién IP Unica, la cual permite
identificar del resto de equipo de la red, ademas de que por medio de ésta se accede
al equipo, incluyendo los dispositivos mdviles y los ordenadores. Cuando lo que se
quiere es ver 0 navegar un sitio web, se envia un pedido hacia la direccion IP del
servidor que aloja los archivos objetivos, el servidor web resuelve éste pedido y

devuelve los datos hacia la direccion IP del solicitante.



1.2.1.2. Arquitectura

Cuando se habla de arquitectura web, se hace referencia a toda aquella tecnologia que
se hace uso para poner en funcionamiento el servidor web, permitiendo a los

diferentes usuarios visualizar el contenido ofrecido o subido a la red.

La arquitectura web se refiere a la programacién de una aplicacion web, lo
cual incluye tener un servidor operativo (Apache, por ejemplo) y una base de
datos (en MySQL o cualquier otro lenguaje de base de datos con el cual se
disponga de conector). El nucleo de la aplicacion se desarrollara, basicamente,
en un lenguaje como PHP o Java (mediante JSP), estando acompafiado por
codigo HTML y por JavaScript. (Granados, 2014)

Estructura hasica de una aplicacion weh
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llustracion 1 Estructura basica de una aplicacion web
Fuente: (Granados, 2014)

La estructura de un servidor web consiste en:

1. El usuario realiza una peticion al servidor que contiene el sitio web o
aplicacion web por medio un cliente llamado navegador.

2. El servidor posee una conexion hacia una base de datos que es la que posee
toda la informacién para el funcionamiento del sitio web.

3. El servidor envia la respuesta al cliente después de obtener o modificar la
informacion de la respectiva base de datos.

4. Por ultimo, el cliente obtiene esta informacion enviada desde el servidor, la

cual la presenta al usuario de forma entendible.



1.2.1.2.1. Modelo de capas

El modelo OSI es un punto a destacar dentro de la arquitectura de una red, ya que
esta describe como se da el proceso de transmision de datos. Dentro de este modelo
existen 7 capas, de las cuales el usuario solo interactta con dos de estas, la primera

(capa fisica) y la ultima (capa de aplicacion).

De la Fuente (2012) manifiesta: “Este marco de trabajo estructurado en capas, aun
siendo puramente conceptual, puede utilizarse para describir y explicar el conjunto

de protocolos reales que, como veremos, se utilizan para la conexién de sistemas.”

T
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2

[

llustracion 2 Estructura de las capas de modelo OSI

Fuente: (De la Fuente, 2012)

La imagen representa la estructura de las diferentes capas que conforma el modelo
OSI de arriba hacia abajo. Una forma de ilustrar de mejor manera esta estructura de

este modelo es con la pirdmide invertida.
Dentro de las 7 capas de Modelo OSI se tiene:
1. Capa Fisica

Las tramas que se originan en la capa de enlace de datos se transforma en una
secuencia Unica de bits, los cuales propagan por medio del entorno fisico de red.
También especifica los diferentes aspectos fisicos (caracteristicas materiales,
eléctricas, etc.) de como la interfaz de internet del ordenador esta conectada al
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cableado. En lo que respecta el ordenador receptor, recibe una secuencia de bits

(puede ser 0 0 1), la cual se encarga la capa fisica.
2. Capa de Enlace de Datos

Los paquetes que alcanzan esta capa se ubican en unidades de datos (tramas), estos
se definen por la arquitectura de la red que se utiliza. Esa capa se encarga de gestionar
la transferencia de datos por medio del enlace fisico de comunicacion hasta que
llegue al ordenador receptor, identificando cada ordenador participante que se

encuentra en la red de acuerdo a la direccion de hardware.

SERVIDOR

AUTENTICADOR

FUESTOS DE TRABAJD ~
6 CLIENTES //

llustracion 3 Capa de enlace de datos

Otra de las funciones que realiza es encargarse de que las tramas lleguen a su
ordenador receptor sin ningun error, por lo que los protocolos que se hace uso en esta
capa adjunta al final de cada trama un CRC (Chequeo de Redundancia Ciclica o
Cyclical Redundancy Check). EI CRC es un valor calculado en el participante emisor
y receptor, en donde si en estos dos ordenadores coincide el mismo valor, significa

que el envio y recepcion de trama no sufrié ningun fallo y llego de forma integra.
3. Capa de Red

Se encarga de dirigir los paquetes, se puede decir que, determina la ruta que los
diferentes paquetes deben seguir. En esta capa las direcciones l6gicas (direccién IP
de un ordenador conectado a una red) se convierten en una direccion fisica (direccion

de hardware, tarjeta de interfaz de red del respectivo ordenador).

Los routers son los que se encargan de ejercer esta accién, por medio de protocolos
de encapamiento se determina las rutas que deben seguir los diferentes paquetes que

se transmiten.
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La capa de red posee dos formas de funcionar:

e Mediante datagramas. - Donde los diferentes paquetes de datos son
independientes, sin necesidad de que haya previamente una comunicacion.

e Mediante circuitos virtuales. - Se establece la conexion entre los diferentes
ordenadores a comunicar, por lo que forma un circuito donde los paquetes

podrén circular.
Ademaés, también ofrece dos tipos de servicios:

e Servicios orientados. - Donde el primer paquete contiene sus direcciones de
destino, la cual establece una determinada ruta de los paquetes que tengan la
misma conexion.

e Servicios no orientados. - Donde cada paquete contiene su direccion destino,
los cuales eligen una ruta orientada por la técnica de encapamiento.

4. Capa de Transporte

Controla el flujo de los paquetes enviados en la comunicacién de los diferentes
ordenadores palpitantes, ya que estos datos no solo deben ser entregados sin errores,
sino también en la secuencia en la que se envia. Otra funcionalidad que realiza esta
capa es la de conocer el tamafio de los paquetes, por lo que estos deben tener un

tamafio requerido para las capas inferiores.

La comunicacion se realiza por ordenadores participantes del mismo nivel, por lo que
el nimero de paquetes enviados por el participante emisor debe ser acordado o

aceptado con el nimero de paquetes que recibira el participante receptor.

Esta capa resulta muy Gtil cuando el ordenador emisor envia demasiados paquetes al
ordenador receptor, en donde el receptor solo toma aquellos paquetes que alcance a
aceptar enviando una “sefial de ocupado”, y cuando este ya haya procesado los
paquetes y se encuentre en estado de listo para recibir mas envia una sefial de “listo”

para recibir los paquetes restantes.
Existen dos protocolos dependiendo de la orientacidn a conexion:

e UDP (Protocolo no orientado a conexion). - Consiste en que cada datagrama
contiene informacion atil para poder llegar a la direccion destino, pero existe

una verificacion de que haya llegado a su destino, ni que error hubo; ademas
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de que los paquetes podrian llegar en cualquier orden y no en la forma de que
fueron enviados.

e TCP (Protocolo orientado a conexién). - Los paquetes ya poseen un orden
y un control de errores; ademas de permitir la distincion de las diferentes
aplicaciones que trabajan en un mismo ordenador por medio de puertos.

5. Capa de Sesion

Se encarga de establecer la respectiva conexion o enlace de comunicacion entre el

ordenador, emisor tanto como el receptor.

La estacién de trabajo envia :I:

una peticién de servicio al servidor 155 I

El servidor accede a la peticion IE' =
A]IWI[\ T 1

Estacidn de trabajo

. : Servidor
Comunicaciones en

la capa de sesion

llustracion 4 Capa de sesion
Fuente: (De la Fuente, 2012)

Cuando se establece la conexién entre los ordenadores participantes, esta capa
comienza hacerse cargo de posicionar los diferentes puntos de control para la
secuencia de datos, proporcionando cierta tolerancia cuando se produzca un evento
de fallo de comunicacion. En caso de que la comunicacion llegara a fallar entre los
ordenadores participantes, cuando se restablezca solo se debera enviar los paquetes
situados en el punto de control anterior al del fallo y se evitaria enviar de nuevo todos
los paquetes incluida la sesion.

Para establecer una conexion con el enfoque de que los datos vayan del emisor al
receptor existen dos protocolos que proporciona la capa de sesion: la comunicacion

sin conexién y la comunicacion orientada a la conexion.

Los protocolos orientados a la conexion consisten en que los ordenadores que se
encuentran conectados trabajan de forma cooperativa, donde establecen una

concordancia sobre los parametros relativos para la ubicacion de los puntos de
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control, manteniendo una comunicacién durante la trasferencia de estos para después

terminar de manera simultanea la sesion.

Los protocolos de comunicacion sin conexion tienen similitud a un sistema de correo,
donde existen varias direcciones que son pertinentes para el envio de datos. Estos
datos llegaradn a las direcciones destino sin necesidad de que el ordenador receptor

otorgue un permiso previo.
Los servicios que ofrece la capa de sesion son:

e Control de sesion. — Intervienen el emisor, receptor y la sesién establecida
en si.

e Control de concurrencia. - Evita que dos 0 méas operaciones se ejecuten al
mismo tiempo en el mismo equipo.

¢ Mantenimiento de puntos de reanudacion. - Reanuda la conexion cuando
la comunicacion falle.

6. Capa de Presentacion

Se la puede considerar como el traductor del Modelo OSI, se encarga de obtener los
datos que se transmiten por medio de la red de la capa de aplicacién y los transforma

a un formato que sea entendible para los ordenadores.

Entro otras aplicaciones también se encarga del cifrado de datos, siempre y cuando la
aplicacion usada requiera el cifrado, ademas disminuir el tamafio por medio de la

compresion de los mismo.
7. Capa de Aplicacion

Esta capa, ademas de proporcionar acceso general a la red, se encarga de ofrecer la
interfaz y servicios de las aplicaciones de usuarios; también proporciona los
diferentes servicios de red que se encuentran relacionados con las aplicaciones de
usuarios como son: envid de archivos, consulta a las bases de datos y administracion
de mensajes. Basicamente, cada programa de aplicacion que el usuario tenga en su

computadora es suministrado para la capa de aplicacion.

En la ilustracion 5 se muestra como los datos, de la computadora emisora, bajan por

la pila OSI y suben por otra pila OSlI, de la computadora receptora.
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Encabezado de la capa de aplicacion.

Encabezado de la capa de presentacion.

Paquete con todos los encabezados de las capas OSI.

Los encabezados se van suprimiendo a medida que los datos suben por la capa OSI.

el

lustracion 5 Capa de aplicacion

Fuente: (De la Fuente, 2012)

1.2.1.2.2. Plataformas para el desarrollo en las capas servidor

En la actualidad existen muchas plataformas para el desarrollo en el lado del servidor,

de las cuales 3 son las mas utilizadas:
e PHP (Personal Homes Pages)

Es un popular leguaje de programacion que por lo general se presenta en forma
de scripts, el cual se encuentra incrustado o emparejado con lo que seria HTML.
Palomo (2013) manifiesta: “Es un lenguaje interpretado con una sintaxis similar
a la de C++ o JAVA. Aunque el lenguaje se puede usar para realizar cualquier
tipo de programa, es en la generacion dinamica de paginas web donde ha

alcanzado su maxima popularidad.”
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Ademas, es un lenguaje de codigo abierto, el cual aporta una gran flexibilidad y
facilidad al momento de comenzar el desarrollo de alguna aplicacion y también

se basa en la programacion orientada a objetos.
e ASP.NET

Es una plataforma originaria o propia de la de empresa de Microsoft, la cual hace

uso del de un framework muy utilizado como es .NET.

ASP.NET es el nombre con el que se conoce la parte de la plataforma
NET que permite el desarrollo y ejecucion tanto de aplicaciones web
como de servicios web. En ASP.NET, no obstante, las aplicaciones web
se suelen desarrollar utilizando formularios web, que estan disefiados para
hacer la creacion de aplicaciones web tan sencilla como la programacion

en Visual Basic. (Berzal, Cortijo, y Cubero, 2010)

También al ser propio de Microsoft, posee una gran integracion con las diferentes
aplicaciones de escritorios propias de la misma empresa. Una de las ventajas de
esta plataforma es que, para poder apreciar el desarrollo de las aplicaciones,
primero se debe compilar el condigo antes de su utilizacién, permitiendo que la

ejecucidn en el servidor sea mucho mas rapida.
e JSP

Se trata de una plataforma que fue desarrollada por Sun Microsystems y que

actualmente se encuentra en propiedad de Oracle.

La tecnologia JavaServer Pages permite la separacion del contenido
estatico en una plantilla del contenido dindmico que se inserta en la
plantilla estatica. Esto simplifica enormemente la creacion de contenido.
La separacion esta respaldada por beans disefiados especificamente para
la interaccion con objetos del lado del servidor y por el mecanismo de
extension de etiquetas. (Chung, 2013)

Al igual que ASP, en el servidor de debe compilar y ejecutar para facilitar el
acceso a los diferentes clientes. Ademas, incluye varias tecnologias de Java como

son los servlets.
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1.2.1.2.3. Herramientas de desarrollo orientadas a servidor de aplicaciones

web

Para poder tener un servidor web funcionando se hace necesario la implementacion
de algunas herramientas y componentes, dentro de este tipo de herramienta se cuenta
con una infraestructura de red, que basicamente se refiere a todo el hardware de un
ordenador, el cual se encuentra configurada de forma singular o especial, en

comparacion con un ordenador normal y que tiene una conexion a internet.

Ademas de este, contiene un servidor web, el cual comprende la parte interna del
ordenador o mas conocido como el software; este es instalable y configurable con el
fin de obtener un servidor operativo y robusto. Existen varios tipos de software que
permiten a un ordenar dar la funcion de un servidor, dentro es estos se tiene los mas

populares:
e Apache

Originario de Linux, aunque existen varias versiones para el SO Windows, por lo
que es un SO gratuito (codigo abierto) y multiplataforma. Labrador (2010) indica:
“Linux es un sistema operativo de la familia Unix creado mediante la politica de
“codigo abierto”. Estas caracteristicas implican un gran ahorro en los costes de
instalacion de los equipos, pero también una mayor especializacion por parte del

personal informatico™.

Tiene una configuracion por defecto que brinda una gran experiencia al momento
de trabajar en un area local, pero al momento de ya llegar a un nivel mas avanzada
se necesita de algunos permisos para poder editar ciertas carpetas especiales o

archivos que se encuentran dentro del directorio del servidor.
e Internet Information Server (11S)

Servidor exclusivo para Windows, a diferencia del anterior hablado, tiene

restringidas ciertas opciones; ademas de que no es de codigo abierto.

El rol de Servidor web (I11S) en Windows Server 2012 R2 proporciona una
plataforma modular y extensible para hospedar sitios web, servicios y
aplicaciones de manera confiable. 1IS permite a las empresas compartir

informacidn con usuarios en Internet, una intranet corporativa 0 una
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extranet de una compafiia. 11S es una plataforma web unificada segura y
facil de administrar que integra IS, ASP.NET, servicios FTP, PHP vy
Windows Communication Foundation (WCF). (Tulloch, 2013)

Para poder configurar el sitio web alojado dentro del servidor 11S, se debe acceder

por medio de un panel que proporciona el mismo servidor.

Cuando se habla de servidor web, y que este contiene un sitio web o0 una aplicacion,
se habla de contiene o debe contener si 0 si una Base de Datos para su correcto
funcionamiento. Rubinos y Nuevo (2011) afirman: “Se define una base de datos
como una serie de datos organizados y relacionados entre si, los cuales son
recolectados y explotados por los sistemas de informacion de una empresa 0 negocio

en particular”.

Al igual que los lenguajes, también existen una gran variedad de BD en el mercado;
aunque una de las BD maés estables y usadas es MySQL, ademas de al momento de
instalar con el servidor Apache, brinda una herramienta llamada PhpMyAdmin,
permitiendo gestionar o usar la Base de Datos de forma més sencilla y sin necesidad
de ingresar por medio de la consola. También es una herramienta accesible desde un
navegador, brindando una interfaz grafica amigable y a la vez una manipulacion de

datos flexible de forma remota.

El sitio web es la una de los componentes méas importante al momento de hablar de
servidores web, este estara desarrollada por una de las plataformas anteriormente
mencionadas, 0 por una combinacion de las dos. Segun Davila, Galvis, y Vivas
(2015) afirman: “El sitio web es una herramienta por medio de la cual se apoyan los
procesos de ensefianza — aprendizaje; permite brindar informacion relevante y
plantear actividades que se desarrollan combinando la ensefianza presencial con la

tecnologia no presencial”.

Posee una infinidad de uso, como brindar informacion de instituciones o empresa,
compray venta de los diferentes productos y servicios que se encuentran actualmente
en el mercado. Ademas, un uso que actualmente se les da a estos sitios es el medio
de comunicacion, permitiendo compartir con varios usuarios un sinnumero de

archivos multimedia a la ves de interactuar con los mismos en tiempo real.
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1.2.2. Seguridad

Actualmente son muchas las personas que hacen uso de un navegador para la
busqueda de informacion, mirar la prensa, realizar transacciones, compras y pagos
en linea por medio del internet, este tipo de acciones se han convertido en algo muy

habitual en la vida diaria de muchas personas.

Gomez, Candela, y Sepulveda (2013) afirman: “La seguridad en los servidores HTTP
constituye un problema en aumento, y no todas las compafiias que tienen publicada
su informacion o servicios Web disponibles para los usuarios toman en serio esta

problematica”.

Los servidores web se han convertido en una herramienta muy necesaria para
empresas pequefias, medianas y grandes; donde cualquier organizacion, sin importar
el tamafio de la misma, posee una pagina web para darse a conocer a la sociedad y
ofertar por medio del internet los servicios o productos que esta presta, ya sea desde
la pagina mas estatica que no incluya ningun contenido, hasta la mas completa que
brinde realizar operaciones por medio de ésta, brindando un servicio de forma directa

a los usuarios.

Debido a todas estas opciones que brinda estas plataformas web, se han convertido
en un blanco para la mayoria de atacantes, por consecuencia a la gran dependencia
que los usuarios han llegado adoptar, donde los ataques a los diferentes servidores se
han convertido en uno de los méas Illamativos. Por ende, cuando se procede a la
creacion de un sitio web el servidor debe estar protegido ante cualquier tipo de

amenaza.

Hoy en dia la seguridad informatica es cada vez mas reconocida e importante
a nivel mundial, tanto en las empresas privadas como en las instituciones
publicas, ya que Internet es la principal fuente de acceso de cualquier tipo de
informacion y por ello se han disefiado e implementado un sinnimero de

aplicaciones para casi todas las areas del conocimiento. (Guaman, 2011)

La integracion del internet en todas las areas que existen en la actualidad, ha
permitido que la mayoria de procesos que habitualmente se realizaban de manera

manual se automaticen, logrando que estos procesos se desarrollen de una forma mas
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agil y simple. Esta dependencia que las personas han adoptado podria ser un gran

problema, debido a los diferentes fraudes que existen acerca de la seguridad.

Definir la seguridad informatica, no es tan sencillo, ya que es un concepto amplio;
se la puede definir como la toma de las medidas que permitan impedir la realizacion
de diferentes operaciones que no se encuentren autorizadas sobre un determinado
sistema o red, cuyas acciones 0 procesos podrian ocasionar dafios y perdida de la

informacion.

1.2.2.1.  Principios basicos

Cuando se seguridad de habla, se hace referencia a tres aspectos fundamentales:

e Confidencialidad. - Consiste en que los archivos o recursos de sistema solo
pueden ser accedidos por el personal autorizados.
e Integridad. - La informacién solo puede ser manipulada por el personal

autorizado y de forma controlada.

¢ Disponibilidad. - La informacidn deben estar siempre accesibles al personal

autorizado.
Para obtener una seguridad completa se debe conocer ciertos aspectos como:

e ;Qué se protege?

e ;Contra quién se protege?

e (En quién se puede confiar y en quién no?

e (Qué tipo de empleados tienen acceso a qué activo? y ¢Por qué?
e ;Qué tipo de acceso tendra cierta persona de la organizacion?

e ;Qué tipo de acceso tendran los posibles clientes?

Uno de los puntos que se debe tener claro es que no hay q centrarse de que los
atacantes solo se pueden originar desde el internet, sino que también puede existir

dentro de la organizacién misma.
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1.2.2.2. Seguridad en entornos web

Hernandez y Mejia (2015) afirman: “Hoy en dia cualquier computadora conectada a
internet esta expuesta a diversas amenazas. Una consecuencia es el aumento en el
namero de ataques informaticos”. Cuando un usuario accede a un sitio web, éste tiene
cierto tipo de acceso a los diferentes recursos que se encuentran conectados a éste
para su correcto funcionamiento como: los mismos servidores web, servidores de BD,
etc.; tomando las medidas de control necesaria se puede proporcionar un entorno
donde los usuarios puedan trabajar de forma segura y sin preocupaciones de alguin

tipo ataque.

Los ataques a sitios web son unos de los objetivos més atractivo para los atacantes,

algunas razones son las siguientes:

e Disponibilidad y accesibilidad. - Los sitios o aplicaciones web se encentran
disponibles en cualquier momento del dia, tanto en el dia como en la noche;
ademas de que estos se encuentran de forma publica, por lo que cualquier
usuario tiene acceso a éste.

e Familiaridad. - Actualmente la mayoria de personas tienen conocimientos
sobre alguna interfaz web, obtener un navegador web es tan facil ademas de
que es un programa que se lo utiliza mucho; por lo que existen una gran
variedad de herramientas de hacking que permiten acceder y comprometer
este tipo de aplicaciones.

e Facilidad. - Para obtener una buena seguridad la configuracion de un sitio o
aplicacion web para el uso publico es sumamente compleja, por ende, no
siempre se llega a tener una buena seguridad y los atacantes aprovechan
algunas de estas deficiencias y logar penetrar el sitio alojado.

e Publicidad. - La publicidad es uno de los métodos Ilamativos para los
atacantes, el solo hecho de modificar un sitio web tiene un valor para aquellas
personas que se dedican a éste tipo de labores, ya que tienen como objetivo
lograr algo que pocas personas pueden hacer.
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1.2.2.3. Elementos de la seguridad

Los tres tipos de elementos que se deben proteger de un posible ataque informatico

son:
e Software

Se entiende o se hace referencia a todo el conjunto de programas l6gicos, parte
intangible de un ordenador, como puede ser: Sistema Operativo (SO), hojas de

calculos, etc.
e Hardware

Son los componentes fisicos que conforman un ordenador, parte tangible, como

puede ser: CPU, cables, medios de almacenamientos, etc.

e Datos

Consiste en la informacion I6gica que es manejado por el software y hardware
como: datos que se envien por medio de la red, almacenamiento de una Base de
Datos (BD).

Por lo general, los datos es el elemento principal que se debe pensar en proteger, ya
que sin las debidas precauciones éstos se podrian perder y seria dificil de recuperar;

ademas de que es el objetivo principal en toda amenaza.

1.2.2.4. Amenaza

Las amenazas se dividen en 4 tipos:
e Interrupcion

Consiste en hacer que un objeto del sistema, al cual se atacara, se pierda o quede
no disponible; ocasionando una pérdida o reduccion de la disponibilidad en el
sitio.

e Intercepcion

Es cuando un elemento no autorizado logra acceder de cierta forma a un

determinado objeto del sistema que se encuentra en red, comprometiendo la
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confidencialidad de la organizacion y a su vez, permitiendo que; éste se

modifique.

e Modificacion

Afecta a la integridad, el cual, ademas de poder acceder a un objeto o entidad de
forma no autorizada, se consigue modificarlo y talvez dejarlo inutilizable.

e Fabricacion

Se origina cuando se introduce un objeto o entidad falsificados al sistema

1.2.25. Mecanismos

IPA (2011) manifiesta: “Para mantener la seguridad de su sitio web, se necesita tomar
las medidas de seguridad apropiadas en cada componente del sitio web”. Al momento
de tomar alguna medida de seguridad, hay que tener en cuenta los siguientes

mecanismos:
e Prevencion

Consiste en todos aquellos mecanismos que permiten mejorar la seguridad de un
determinado sistema o aplicacion mientras se encuentra funcionando de forma
normal, permitiendo prevenir posibles violaciones al sistema; un ejemplo claro
sobre éste mecanismo es cuando se hace uso del cifrado por medio de la
transmision de informacion, ya que de ésta forma se evita que un posible atacante

llegue a escuchar las conexiones.
e Deteccion

Este trata de todos aquellos mecanismos que permiten detectar o monitorear las
posibles violaciones o intentos de violacion que pueden ocurrir en un determinado

sistema, un ejemplo de éste mecanismo son los sistemas de auditorias.
e Recuperacién

Consiste en aquel mecanismo que se aplica en el momento que se da o se detecta

una violacion, el cual permite retornar a un estado anterior y a un correcto
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funcionamiento, un ejemplo claro es cuando se realizar el backup de un sistema
para prevenir futuros inconvenientes. Ademas de lo ya dicho, éste mecanismo
posee como tras fondo, ya que no solo basta con retornar a un estado anterior y
dejar todo funcionando, sino que analizar cuél fue el alcance y el agujero por
donde se realizd la violacion; de ésta forma se puede prevenir futuros ataques

mejorando la seguridad.

A pesar de que los 3 mecanismo, descaritos anteriormente, son importantes para
mantener una buena seguridad en el sistema, se hace mas énfasis en los mecanismos
de prevencion y deteccidn; por lo que detectar o evitar una posible violacién es mucha
mas productivo y eficaz que dejar que primero suceda y después tratar de controlarlo,
ya que hasta g se encuentre una solucion al problema, la informacién que maneja

dicha entidad se podria ver comprometida.
Dentro de los mecanismos de prevencion mas comunes se tiene:

Mecanismos de autentificacion e identificacion
Mecanismos de control de acceso
Mecanismos de separacion

YV V V V

Mecanismos de seguridad en las comunicaciones

1.2.2.6. Ataques Remotos
Existen una gran infinidad de ataques, dentro de estos se tiene:
e Escaneo de puertos

Por lo general esta es una de las actividades que el atacante realiza a su objetivo,
obteniendo informacidn basica como el sistema operativo instalo en la maquina,
arquitectura de la red, etc. Si el atacante descubre que ciertos puertos se

encuentran abiertos, éste podria ingresar al equipo.

Una de las aplicaciones mas utilizadas para éste tipo de proceso es nmap, permite

realizar el proceso de forma comoda y brinda informacion necesaria.

e Spoofing
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Consiste en la creacion de tramas TCP/IP, donde el atacante simula tener la
identidad de un equipo que se encuentre en la red donde hace uso de una direccién
IP falsa, consiguiendo tener acceso a ciertos recursos que se encuentra compartido
con el ordenador suplantado. Este ataque se encuentra constituido de 3
componentes, el atacante, el atacado y el equipo suplantado; dénde el atacante
para poder llevar a cabo su plan realiza una comunicacion falsa con el equipo

central que le comparte los recursos.
¢ Negaciones de servicio

Su propésito consta en denegar el acceso a un determinado equipo, en el cual los
agresores evitan que los diferentes usuarios puedan tener acceso a éste,
ocasionando que el servidor no se encontrara disponible por un tiempo

determinado.
e Interceptacion

Trata en capturar tramas que se encuentran circulando en la red mediante una

aplicacion que se encuentra instalada en un determinado equipo.

1.2.2.7. Ataques web

Mitchell (2011) afirma: “Para sistemas como servidores que estan disefiados para
estar "siempre encendidos”, la seguridad es un problema importante”. Los servidores
web al estar siempre disponible, por lo que nunca se apagan, se han convertido en el
blanco principal para los atacantes; dentro de los ataques mas comunes que ocurren

a un servidor web se tiene:
e SQL Injection

Es uno de los ataques, hasta ahora, mas usados, el cual por medio de la
modificacion de una cadena de consulta se puede explotar una posible
vulnerabilidad, permitiendo al atacante pode ingresar a la informacion que se

encuentra en el BD.

Al tener acceso al BD el atacante podria:
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v" Ver informacién confidencial
v" Falsificar o eliminar registros
v" Omitir la autentificacion de inicio de sesion, etc.

e Ataque de inyeccion de comandos de SO

Al Dbrindar una ventana de comando en ciertos aplicativos webs, le dan
oportunidad al atacante de poder ejecutar comandos a nivel de Sistema

Operativos, dejando al sistema vulnerable.
Al momento de ejecutar este ataque, el atacante podria

v Ver, falsificar y eliminar archivos del servidor, manipular de forma
maliciosa el sistema

v Descargar e instalar programas maliciosos

v Convertir al sistema en un punto de partida para infectar y acceder a
otros servidores 0 equipos.

e Ataque de directorio transversal

Ciertas aplicaciones web otorgan un acceso casi completo al servidor web,
permitiendo especificar los nombres de os diferentes archivos que se encuentran
en el servidor, si la aplicacién no se encuentra con una debida seguridad, el
atacante podria colocar un archivo malicioso, ocasionando que el sistema realice

operaciones involuntarias.
La consecuencia de dicho ataque podria ser:

v Difundir informacién sensible
v Eliminar o modificar los diferentes archivos de configuracién

e Secuestro de sesion

La mayoria de aplicaciones contiene un sistema de logueo para que el usuario
pueda acceder a administrarla, al momento de iniciar sesion se crea un ID el cual
permite identificar al usuario y administrar las diferentes sesiones. Si en el proceso
no se crea debidamente el ID, el atacante podria robarla de un usuario y hacerse
pasar por él, obteniendo acceso a lo que seria cierta informacion que maneja el

sistema.
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Si el atacante tiene éxito con la explotacion de la sesion erronea, podria realizar

acciones a las cuales tiene acceso dicho usuario:

v Acceder a los diferentes servicios que se brinda y modificarlos con
el fin de obtener beneficios econémicos

v" Modificacion de informacion

v Acceder a informacion personal de la organizacion

e Ataque de scripting entre sitios

Algunas aplicaciones web generan el contenido de su pagina en relacion a una
entrada del usuario, un ejemplo claro de esto puede ser los resultados de
busquedas, anuncios, etc.; si éste proceso no es regulado con alguna funcion de
seguridad el atacante podria colocar scripts arbitrarios con el fin de realizar

acciones maliciosas.
Si se aprovecha ésta vulnerabilidad el atacante podria:

v" Obtener informacion confidencial por medio de una pagina falsa
v Si los datos ingresados por el usuario se almacenan en cookies, éste
los puede obtener desde el navegador y revelar su informacion.

e Ataque de falsificacion de solicitudes entre sitios

Para poder realizar alguna transaccion o proceso e algunos sitios web, es necesario
iniciar sesion, y si el sistema no posee algin mecanismo que verifique si la
solicitud que se realiza fue hecha por el usuario o por algun agente externo, el
sitio web podria aceptar cualquier tipo de solicitud que sea configurada por

atacantes externos perjudicando al usuario.
Si éste ataque llegara a pasar, el atacante podria:

v" Acceder a los servicios que se encuentran disponibles para el
usuario (transferencias, compras, etc.).

v" Modificar informacion confidencial a la cual solo el usuario
tendria acceso.

e Ataque de inyeccion de encabezado de correo
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Algunas aplicaciones web proporcionan un servicio de envios de correo
electronicos a las diferentes direcciones de sus usuarios, estas direcciones se
encuentran solamente bajo la supervision de un administrador. Si la aplicacién no
posee una correcta gestion de seguridad el atacante podria acceder a éstas y

modificarlas.

Si el atacante llega a tener acceso a ésta informacion, podria comenzar a enviar

spam con fines maliciosos a los diferentes correos electronicos de los usuarios.
1.2.3. Logs

Los archivos logs son registros en el cual se almacenan los diferentes eventos que se
realizan dentro de un sistema, red o aplicacién. Se encuentran compuestos de
entradas, donde cada una de éstas representan alguna informacion sobre algun evento
0 suceso que haya ocurrido en el sistema; anteriormente éste tipo de archivo se los
usaba con el fin de solucionar problemas, pero con el paso del tiempo se ha visto que
posee una infinidad de uso como optimizar el rendimiento de un sistema, registrar
las diferentes acciones que realice un usuario, proporcionar informacion para

detectar actividades maliciosas, etc.

Langhnoja, Barot, y Mehta (2012) manifiestan: “Los archivos logs de la web son
archivos que contienen informacidn sobre la actividad de los visitantes del sitio web.
Los archivos de registro son creados por los servidores web automaticamente. Cada
vez que un visitante solicita cualquier archivo (pégina, imagen, etc.) de la

informacidn del sitio en su peticidn se adjunta a un archivo de registro actual”.

Estos tipos de archivos posee un gran impacto en las organizaciones o empresas, ya
que actualmente la tecnologia ha innovado muchas de las labores que cominmente
las personas realizan, ademas las empresas hacen uso de equipos informaticos para
Ilevar a cabo sus labores como son: almacenar su informacién en las Base de Datos,

ofrecer productos y servicios por medio de la web, etc.

Debido a esto el nimero de amenazas contra éstos dispositivos ha aumentado
considerablemente, creando una gran necesidad en la administracion de registro en
la seguridad informatica, el cual consiste en generar, almacenar, analizar y eliminar

los diferentes datos en los registros de un computador.
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1.2.3.1. Fundamentos de los registros de seguridad informatica

Los mensajes de los logs son muy importantes para los administradores de
sistemas para entender el comportamiento previo del sistema. Pueden
mostrar pistas de lo que esta pasando en el sistema, en las redes, asi como
recolectar datos sobre el rendimiento y sobre todo la deteccion de
intrusiones. Por lo tanto, son una gran fuente de informacion que permite
determinar lo que ha pasado después de un incidente para poder tomar las
medidas oportunas. (Mellouk, 2016)

Sin importar las circunstancias, los archivos logs poseen una gran relevancia en la
administracion de una organizacion en la seguridad informaética, un ejemplo de éstos
puede ser los logs de los dispositivos de red o de algin software de monitoreo, la
informacidn que éstos equipos registran pueden ser muy Utiles a la hora de realizar
alguna operacion o alguna auditoria, permitiendo demostrar si se cumplen o no las

regulaciones de la empresa.

Sin embargo, cuando de equipos se trata, la informacion que éstos almacenan se la

utiliza como informacion complementaria.
Los tipos de registros a considerar son los siguientes:

e Seguridad de software

Normalmente las organizaciones hacen uso de algin software de seguridad para
proteger la informacion almacenada y controlar alguna actividad maliciosa, Este

tipo de sistema se encuentran conformado por:

v Software antimalware. - Una representacion de éste tipo de software
son los antivirus, ya que éstos registran todo aquel suceso que se
encuentre relacionado con un malware, ademas crea archivos logs de
las exploraciones que éste realice.

v’ Sistema de deteccion y prevencion de intrusos. - Los archivos logs
de éste tipo de sistema registran informacion de forma detallada sobre

algun comportamiento sospechosos y de los ataques que se realicen;
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algunos de estos sistemas se ejecutan de forma periddica, almacenando
informacion en forma de lotes.

Software de acceso remoto. - Esta forma de seguridad se la realiza
mediante el uso de redes virtuales o VPN, dénde estas registran los
inicios de sesion que hayan tenido éxito y los que no, acompariada de
cierta informacion complementaria como es la fecha y hora en la que
el usuario se haya conectado o desconectado, la cantidad de datos que
se enviaron y las que se recibe, etc.; algunos tipos de VPN almacenan
informacidn detallada sobre los recursos que se hayan utilizado.

Web proxies. - Consisten en servidores intermedios por los cuales se
realiza el acceso algun sitio web, realizando solicitudes de las paginas
accedidas en nombre de los usuarios y registrando copias de los sitios
web recuperados en la caché, con el fin de que el acceso sea mas
eficiente. Pero otro uso de éste tipo de sistema es la de restringir el
acceso web o agregar, entre el cliente y el servidor, una capa de
proteccion.

Software de gestion de vulnerabilidades. - Se encuentra constituido
por un software de administracion de parches y de evaluacion de
vulnerabilidades, se encarga de registrar informacion acerca de los
parches de instalacién y de la vulnerabilidad de algun equipo
determinado.

Servidores de autentificacion. - Registran informacion detallada de
cuando se realice alguna autentificacion, ésta informacién se
encuentra constituida por el nombre del usuario, fecha, hora, si hubo
falla 0 no y su nombre de origen.

Enrutadores. - Permiten tener un control del trafico de red,
almacenando informacién sobre el trafico y las actividades que se
realizan.

Cortafuegos. - Al igual que un enrutador, permiten tener un control
del trafico realizado, pero de una forma méas completa y detallada;
permitiendo rastrear el origen del trafico y el contenido a cuél se
accedio.

Sistema de cuarentena de red. - Permiten realizar una comprobacion

y llevar un registro de cémo se encuentra la seguridad de un
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determinado servidor antes de publicarla en la red, donde si éste no

aprueba los diferentes controles que se realizan, pasan a un estado de

cuarentena.

Intrusion Detection System

[##] [1:1407:9] SHNMF trap udp [**

[Classification: Attempted Information Leak] [Priority: 2]
03/06-8:14:09.082119 192 ,168,1.167:1052 -= 172,30.128.27:182
UDP TTL:118 TOS:0x0 ID:29101 IpLen:20 DgmLen:87

Personal Firewall
3/6/2006 8:14:07 AM, "Rule ""Block Windows File Sharing"" blocked (19%2.168.1.54,

netbios-s8n(13%)).", "Rule ""Block Windows File Sharing""™ blocked (192.168.1.54,
netbios-ssnil13%) ). Inbound TCP connection. Local address, service is
(KENT{172.30.128.27) ,netbios-ssn{139)). Remocte address,service is
(192.168.1.54,39922). Process name is ""System""."

3/3/2006 9:04:04 AM,Firewall configuration updated: 398 rules.,Firewall configuraticon
updated: 398 rules.

Antivirus Software, Log 1

3/4/2006 9:33:50 AM,Definition File Download, KENT,userk,Definition downloader
3/4/2006 9:33:09 AM,AntiVirus Startup, KENT,userk, System
3/3/2006 3:56:46 PM,AntiVirus Shutdown, KENT,userk,System

Antivirus Software, Log 2

240203071234 ,16,3,7,KENT, userk,, ,, .. 16777216, "Virus definitions are
current.” o 0 SAVPROD, { XCXMKNIH - HHHH - 2K - KAKH - XKEXKKHKHHXKKK ), End

rrrrrrrrrrrrrrrrrrrrr

User, (IP}-192.1668.1.121, ,GROUP,0:0:0:0:0:0,9.0.0.338, ., v vuverrvror

Antispyware Software

DSO Expleit: Data source cbject exploit (Registry change, nothing deone) HKEY_USERS\S-
1-5-13\Software\Microsoft\Windows\CurrentVersionInternet Settings\Zones\ 04,1004 !=W=3

llustracion 6 Ejemplos de registro logs de software de seguridad

Fuente: (Murugiah, 2006)

e Sistemas operativos

Los Sistemas Operativo almacenan una gran cantidad informacion relacionada

con la seguridad, dentro de los tipos de datos que éstos guardan se tiene:

v' Eventos del sistema. - A ciertas acciones operacionales como apagar
el sistema o iniciar algun servicio se les denomina eventos de sistema;
existen alguno Sistemas Operativos que permiten especificar el tipo de
evento que se puede registrar, pero generalmente se almacenan
aquellos que fallen o los que se logren realizar con éxito.

v’ Registros de auditoria. - Este tipo de registro contiene informacion
basado en la seguridad como la autentificacion de un usuario, cuando

se accede algun archivo, modificaciones a la politica de seguridad, etc.
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Metaute (2013) afirma: “Lo que se consigue con una auditoria de seguridad es
garantizar a los usuarios que sus datos y sistemas estan siendo protegidos con las
medidas de seguridad apropiadas generando confianza en la compafiia, entidad o
propietario de la aplicacion”. Este tipo de registro posee un gran punto a favor, ya
que permite identificar alguna posible actividad maliciosa que se puede dar en un
equipo, donde una vez confirmado la actividad sospechosa se realizan consultas
al sistema para obtener mas informacion de la actividad; por ejemplo, si se detecta
alguna actividad sospechosa hacia un determinado equipo desde algun dispositivo
de seguridad de red, se podria conocer si un usuario ha iniciado sesion en el
momento del ataque Yy si éste tuvo éxito, mediante los registros almacenado en el

sistema.

Event Type: Success Audit

Event Source: Security

Event Category: (1)

Event ID: 517

Date: 3/6/2006

Time: 2:56:40 PM

User: NT AUTHORITY\SYSTEM

Computer: KENT

Description:

The audit log was cleared

Primary User Name: SYSTEM Primary Domain: NT AUTHORITY
Primary Logon ID: (0x0,0x3F7) Client User Name: ugerk
Client Domain: KENT Client Logon ID: (0x0,(0x28BFD)

lustracion 7 Ejemplo de registro del SO
Fuente: (Murugiah, 2006)

e Aplicaciones

En la actualidad existen una gran variedad de formas de como violar o robar
informacién de algun equipo, y para que esto no suceda, las organizaciones y
personas en general hacen uso de aplicaciones basados en la seguridad para poder
controlar éstos tipos de amenazas, ya que éstos hacen uso de otros recursos
informaticos para poder realizar sus labores diarias, los cuales manejan

informacion confidencial.

La carrera por ser el primero en adaptar estas tecnologias, junto con la falta
de experiencia, dejadez o malas practicas por parte de los desarrolladores,
hace que en ocasiones se incurran en errores que pueden dar lugar a

vulnerabilidades de seguridad de distinta gravedad. (Metaute, 2013)
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Algunas de éstas aplicaciones fueron desarrolladas para poder manejar sus
propios archivos logs, mientras que otras hacen uso de los archivos logs del
sistema; los registros de éstas aplicaciones varian, ya que cada una posee una
estructura de cdmo se almacenan los datos, dentro de los tipos de registros mas

comunes se tiene:

v" Solicitudes de clientes y respuesta del servidor. - Consiste en poder
identificar incidentes y monitorear el uso del sistema, donde si la
autenticacion del usuario fue exitosa, se pude conocer la identidad del
usuario, el tipo de respuesta enviada por el servidor, aplicaciones que
se accedio, etc.

v Informacion de la cuenta. - Permite conocer si la autenticacion de
usuario fue exitosa o fallida, modificaciones en la cuenta, privilegio
gue posee como usuario, etc.; en si, identifica si un usuario ha usado
el sistema y cuando lo hizo.

v" Uso de informacién. - Permite monitorear la cantidad de procesos
realizado en determinado momento y su tamafio.

v Acciones operacionales significativas. - Consiste en poder identificar
cuando ocurre una falla en una determinada aplicacion, cambios,

inicios y cierres en la misma.

Existen algunas aplicaciones que no se valen de otras para poder crear los
registros, por lo que los archivos logs de ésta se vuelven valiosos para temas de
seguridad de la misma. En algunos casos éste tipo de registros son complicados
de utilizar, ya que como se encuentra en el formato definido por el propietario, es

muy poco probable poder encontrar un método flexible para analizarlos.
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QET

172.30,128 .27 - - [14/0ct/2005:05:41:18 -0500] "GET fawstats/awstats.pliconfig
dir=[echo; echo¥20¥YY ; cAR 2082 fEmpYIbwaaty 2019220166421 %262 148 2Enikonet Ibchmods 204 Zhuk
20nikone®ibtes2inikons; echo®20¥¥Y eche| HTTE/L.1" 302 494

19&.30.128.27

[1a/0ctf2005:05:41:18 -3504]

fawstats awatats . pl
config dirs|echo;echob20¥YY;edb2032ftmpY Ibwget 32019222166 221 ¥22 21432 I ni kona ¥ 3bohmed

F20%2bx¥2inikonest bt 2et2fnikons  echat20YYY acho

config dirs | echojechs ¥Y¥Y¥ od Sompywget 192 168, 1,214/ nikens jehmed +x nikons;/ nikonsa;
acho ¥YYY acho

[P address of the host that initiated the request

Indicates that the information was not available (this server 15 not configured to put any
information in the second field)

User 1D supplied for HTTP authentication: in this case, no authentication was performed
Drate and time that the Web server completed Bandling the request
HTTF method

LIRL in the request

Argument fior the request. Each % fiol lovwved by two hexadecimal characters 15 a hex encoding of
an ASCII character. For example, hex 20 15 equivalent to decimal 32, and ASCI character 32 15
a space; therefore, 2020 is equivalent o a space. The ASCII equivalent of the log entry above is
shown below, ™

HTT®/L.1

Protocol and protocol version used to make the reguest
102

Status code for the response; in the HTTP protocol standards, code 302 corresponds to *“found™
434

Size of the response in byles

llustracion 8 Archivo log de un servidor web
Fuente: (Murugiah, 2006)
1.2.3.2. Lanecesidad de gestion de logs

Actualmente la mayoria de sistemas de informacién y comunicacion dejan
evidencias de su estado, operacion y resultados en forma de logs con el
objetivo de ofrecer a administradores, desarrolladores, operadores y
usuarios informacién detallada respecto a su funcionamiento. Esta
informacion procesada a través de los mecanismos adecuados podria
convertirse en una base de datos de eventos con utilidad en diversos fines,
entre los cuales se encuentran: Administracion de recursos, deteccion de
intrusiones, la resolucion de problemas, analisis forense y auditorias.
(Carrion, 2015)
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La gestion de logs es un gran punto a favor para la mayoria de las empresas, ya que
permite garantizar que los logs almacenen informacion con los detalles suficientes y
necesarios para una correcta administracion, esto ayuda a identificar los incidentes,
actividades maliciosas, problemas operativos, etc.; y a su vez proporcionan
informacién para resolver ciertos problemas; también bridan un gran aporte en
cuanto auditoria, andlisis forense y establecimiento de lineas base para el analisis de

problemas a largo plazo.

Cabe recalcar que en la actualidad existen leyes que obligan a las instituciones a

trabajar con éste tipo de archivos.

1.2.3.3.  Desafios en la gestion de logs

A pesar de que los archivos logs brinda multiples beneficios para la administracion
de una organizacion, llevar a cabo la gestion presenta algunos problemas, éstas se la

pueden dividir en 3 partes:

e Problemas al momento de generar un archivo log debido a la gran variedad
que éstos se conforman y a la forma de aprovecharlos.

e Los 3 componentes fundamentales como confidencialidad, integridad y
disponibilidad podrian verse comprometidos.

e EI personal responsable de realizar su debido analisis, podria no tener la

experiencia suficiente al momento de trabajar con éste tipo de archivos.
Para un mejor entendimiento se hablara de los siguientes temas:
e Generacion de registro y almacenamiento

La generacion de los Sistemas Operativos, aplicaciones, equipos, entre otras
cosas; generan y almacenan una infinidad de archivos log, complicando su

administracion de las siguientes formas:

v Gran cantidad de registros. - Una institucion se encuentra
conformada por una gran variedad de equipos, de los cuales cada uno
de estos generan sus propios archivos de registros; la administracion y
analisis de éstos resultaria complicada debido a la abundancia de los

datos.
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v" Contenido de registro inconsistente. - Cada equipo crea su sistema
de archivos log, y el formato o estructura que éstos lleguen a tener se
encuentra definido por el propietario o el desarrollador; muchas de
éstas solo almacenan informacion relevante, dejando a un lado los
demas datos, por lo que, si la informacion obtenida de un equipo no
posee ninguna relacion con la informacion de otro, no se podria
analizar nada por la inconsistencia de éstos. Por ejemplo, en el archivo
logl se registra la IP de un equipo, pero no el usuario y en el archivo
log 2 se registro el usuario, pero no la IP del equipo, no habria como
relacionar si la IP del logl pertenece al usuario del log2.

v" Marca de tiempo inconsistente. - Cuando se genera un registro, éste
se almacena con la hora que posee el equipo internamente; por lo que,
si el tiempo del equipo es inexacto, éste se guarda con la hora inexacta
complicando el analisis del registro.

v' Formato de registros inconsistentes. - Como se ha hablado
anteriormente, cada registro maneja su propio formato, unos utilizan
el texto separados por coma, bases de datos, formato de diferentes
(XML), archivos binarios, facil entendimiento para las personas,
formato estdndar o formato propietario, algunos se almacenan de
forma local y otros se transmiten a otro sistema para su procesamiento,

etc.

Debido a todas éstas complicaciones, las organizaciones necesitan implementar
métodos automatizados para poder convertir los diferentes registros a un Gnico

formato para un mejor entendimiento.
e Proteccion de log

Los archivos log contienen informacion confidencial como contrasefias de un
usuario, informacion de correos electrénicos, etc.; por lo que deben estar
protegidos para que personas con intenciones maliciosas no puedan acceder a
estos. Ademas de la seguridad de estos archivos, también es necesarios asegurar
la disponibilidad que éstos tengan, ya que por lo general estos archivos almacenan

un maximo de 10.000 eventos o 100 megabytes de datos y si se llega al limite,
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éstos podrian detener el almacenamiento de registros o sobrescribir registros

anteriores, por lo que se perderia la disponibilidad e informacion ya almacenada.
e Analisis de log

Para dar soporte a los procesos de gestion y monitoreo, es importante
contar con herramientas que de manera automatica permitan consolidar,
filtrar, consultar y analizar la informacion registrada en los logs, como es
el caso de los Sistemas de Gestion de eventos e Informacion de Seguridad
(SIEM) de la misma manera se deben establecer responsables que definan
politicas de retencion, desecho y preservacion de los mismos. (Mejia,
2014)

Generalmente, en las organizaciones, quienes se encargan de realizar el analisis
de registros logs son los administradores de sistemas y redes, en el cual por medio
de las entradas del registro identifican los eventos de interés; ésta gestion de
andlisis ha sido tratada con un tema de poca prioridad, ya que otras actividades
como dar solucion a vulnerabilidades o solucion a problemas operacionales
requieren de una respuesta rapida, dejando de lado al analisis de éstos registros.
Ademas, el personal encargado de ésta gestion no recibe una buena capacitacion
de como llevar a cabo el andlisis, ni de las herramientas suficientes para

automatizar y facilitar el proceso.

Muchas de éstas herramientas son muy Utiles, por lo que ayudan a encontrar patrones,
que para las personas se les hace dificil de encontrar, y relacionar diferentes registros
almacenados pertenecientes a un mismo evento, brindando una informacion mas
detallada del suceso; cabe mencionar que muchos consideran al andlisis de logs como
una pérdida de tiempo, por la gran cantidad de tiempo y paciencia que se tiene q

invertir para su debido analisis.

1.2.3.4. Como llevar a cabo la gestion de analisis

A pesar de que llevar acabo la gestion de analisis de archivos logs presenta algunas
dificultades, existen algunos métodos para realizar resolver algunos de éstos

obstaculos como:
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e Priorizar la gestion de registro

Definir sus objetivos para el almacenamiento de registros necesarios, con el fin

Ilevar un correcto monitoreo de éstos, incluyendo las politicas organizacionales.
e Establecer politicas y procedimiento

Brindan un gran beneficio a la organizacion, por lo que permiten garantizar que
se cumplan las leyes estipuladas por la misma; un ejemplo de esto puede ser las
auditorias, ya que permiten verificar que se cumpla las leyes y pautas de los

registros.
e Mantener una infraestructura segura

Cuando una organizacion posee una buena infraestructura de registro, es mucho
mas facil preservar la integridad de los mismos ante cualquier ataque o0 acceso no

autorizado.
e Brindar soporte para el personal encargado de los logs

Las organizaciones deben proporcionar la capacitacion y formaciéon necesaria
para el personal responsable de la gestion de logs, ademas de las herramientas,
para que éstos adquieran conocimientos y habilidades necesarios de acuerdo a sus
labores operacionales.

1.2.3.5. Arquitectura

La arquitectura de archivos logs esta conformada por:
e Generacion de logs

Este primer nivel se encuentra conformado por los diferentes equipos que generan
los registros, algunos de éstos ejecutan aplicaciones o algun servicio de logueo de
clientes, donde los datos almacenados se encuentran disponibles por medio de la

red.

e Analisis y almacenamiento de logs
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El segundo nivel lo conforman aquellos servidores que reciben los archivos los
provenientes de los equipos de primer nivel, éstos archivos se transiten en un

horario establecido o cuando existe cierta cantidad de datos.

e Monitoreo de logs

Por ultimo, el tercer nivel se encuentra con aquellas consolas que permiten
visualizar los datos que se encuentran en los archivos y generar los respectivos
informes, en algunas infraestructuras las consolas de monitoreo se usan para
gestionar los registros de los servidores de almacenamiento y de los equipos

clientes.
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CAPITULO 11

2. Metodologia

2.1. Descripcion de la investigacion a realizar

Se procedio a la implementacion de una herramienta de analisis de archivos logs,
donde ésta comenzé a analizar todas las acciones y eventos que se realizaban en un

servidor web.

2.2. Tipo de investigacion

Los tipos de investigacion en los que se basé éste trabajo son:
e Segun el objetivo de la investigacion

Investigacion aplicada. - Consiste en una investigacion que se centra en la
busqueda de mecanismos para logar o alcanzar un objetivo en comun, en este caso
se realiz6 una busqueda de programas que permita leer de mejor forma los

archivos logs y resaltar su la utilidad de los mismos.
e Segun el nivel de profundizacion en el objeto de estudio

Investigacion exploratoria. - Trata de una investigacion a profundidad de
aspectos que, en cierta forma, ain no han sido completamente tan tratados; en este
caso se investigo sobres los archivos logs, su estructura y la informacién que estos

almacenan.

Investigacion descriptiva y explicativa. - Descriptiva porque se detall6 los
diferentes fendmenos que pueden ocurrir al momento de que el servidor reciba un
determinado ataque o se realice un evento; y explicativa porque se analizaron los
archivos logs obtenido y se explicaron las causas y consecuencias de las acciones

realizadas para la obtencion de los resultados.
e Segun el grado de manipulacién de variables

Investigacion Cuasi-experimental. - Se obtuvo el control y manipulacién de
ciertas variables y, dependiendo de estas se obtuvieron diferentes resultados para
proceder a su analisis, un ejemplo puede ser los archivos logs del servidor, se hizo
uso de estos, pero no se tuvo una manipulacion completa de los registros que estos

guardan, ya que estos de por si tienen establecido su formato.
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e Segun el tipo de inferencia

Investigacion inductiva. - Permite concluir mediante la obtencion de hechos que
tendran como base la realizacion practica de la tesis, como es la implementacion
de herramientas de analisis de log de un servidor web y concluir con la relevancia

que tiene la informacion que estos archivos almacenan.
e Segun el tipo de dato empleado

Investigacion cuantitativa. - Permite concluir mediante la obtencion de graficos

estadistidos generados por la herramienta analizadora de logs.
2.3. Métodos y técnicas

El presente proyecto se enfoco en los siguientes métodos y técnicas:
Técnica de escalas de medicion

Todo problema de investigacion cientifica, aun el més abstracto, implica de
algin modo una tarea de medicion de los conceptos que intervienen en el
mismo, porque si tratamos con objetos como una especie vegetal 0 un
comportamiento humano nos veremos obligados ya sea a describir sus
caracteristicas 0 a relacionarse éstas con otras con las que pueden estar
conectadas. (Behar, 2010)

Técnica de escalas de medicion ofrecio un gran aporte en la realizacion del proyecto,
ya que permitié describir un comportamiento del problema u objeto investigado y las
posibles relaciones que puede haber con otro objeto similar.

Técnica de observacion

Behar (2010) manifiesta: “La observacion consiste en el registro sistematico, valido
y confiable del comportamiento o conducta manifiesta. Puede utilizarse como
instrumento de medicién en muy diversas circunstancias”. Esta técnica determino
como es el comportamiento del servidor web al momento de realizar los diferentes
ataques y eventos, para luego proceder al procesamiento de la informacion que este

guarda.

Metodo légico deductivo
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Este método permitié dar a conocer las diferentes consecuencias que se desconocen
mediante la lectura de los archivos logs. Segun Behar (2010) dice: “Sirve para
descubrir consecuencias desconocidas, de principios conocidos”. Por lo que si en los
registros guardados se llega apreciar cierto direccionamiento que aparece de forma

muy seguida, se podria deducir que podria tratarse de un ataque.
Método inductivo

Abreu (2014) manifiesta: “Mediante este método se observa, estudia y conoce las
caracteristicas genéricas o comunes que se reflejan en un conjunto de realidades para
elaborar una propuesta o ley cientifica de indole general”. Esta metodologia se lleva
de la mano con la técnica de observacion, ya que ésta consiste en la obtencion de
conclusiones a partir de un acontecimiento dado y por medio de la observacion se

sera testigo del comportamiento del servidor web al momento de realizar el ataque.
2.4. Descripcion del instrumento

Los instrumentos que permitieron llevar a cabo la investigacion son:

La observacion

Permitid llevar una planificacion de los procesos que se plantearon, ésta se compuso
de:

e Tareas que se realizaron, ver anexol
e Plazo o cronograma que se realizd, ver anexo 1

e Lista guia de los aspectos que se investigaron, ver anexo?2

Estableciendo de por si, los objetivos y aspectos que se trataron en la investigacion;
ademéas de que ésta herramienta ayudo en el logro de obtener conocimientos o

conclusiones ajustadas a la realidad.
Escalas de medicion

Permitid describir el comportamiento del fendmeno se investigd, como fue el caso de
un servidor web, del cual se logro entender de mejor forma el por qué de las cosas en

el momento que se realizo una determinada accion.
2.5. Descripcion de las técnicas de procesamiento y analisis

Los procesos que se efectuaron en la siguiente investigacion fueron:
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e Técnicas de procesamiento

Se realiz6 un plan o un cronograma que permitio llevar un orden de las distintas

acciones que realizaron y materiales necesarios.

Se recopilé informacion de diferentes fuentes confiables, acerca de los ataques
mas comunes que se producen en este tipo de situacion y de las herramientas para

su respectivo anélisis.

Se implemento6 una herramienta que facilite el analisis de los diferentes archivos

logs generados en el servidor.
e Técnicas de analisis

Los datos se analizaron de forma gréafica, por lo que se visualiz6 en un grafico
estadisticos los diferentes registros de los eventos que se hayan almacenado en el

archivo log, para un mejor entendimiento y andlisis de los mismos.
2.6. Normas éticas
Para el presente proyecto se tomo en cuenta lo siguiente:

e No realizar plagio de otros archivos.

e No realizar actos indebidos de los datos que se procesen.
e Preservar la confidencialidad de la informacion obtenida.
e Realizar con total responsabilidad los procesos llevados.

¢ No manipular la informacion con fines para beneficios propios.
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CAPITULO HII

3. Resultados

3.1.Comparacion y seleccion de la mejor herramienta de analisis

Para la implementacion de la herramienta adecuada para obtener un andlisis de logs més eficiente se realiz6 la comparacion de dos herramientas
Ilamas Graylog y ELK (Eleasticsearch-Logstash-Kibana), donde se tomé como referencia las siguientes investigaciones para poder seleccionar la

mejor de ellas:

Primera comparacion de herramientas de anélisis de logs

Monte (2016), en su investigacion identifica cada uno de los componentes y caracteristicas que se encuentran conformadas éstos sistemas como
es la Base de Datos, como se recolecta los datos, interfaz gréafica de visualizaciones, Sistemas Operativos, etc.
Base de Datos

Debido a que las aplicaciones antes mencionadas poseen la misma base de datos, llamada ElasticSearch, no existe una comparacion como tal;
pero se puede decir que:

e Posee un motor de busqueda distribuido y con una capacidad multitendencia.

e Permite crear Unica instancia del software a la Base de Datos y trabajar con multiples usuarios.

e Trabaja de forma concurrente.

e Brinda un servicio mas rapido en el momento de ejecutar una blsqueda.

e Se encuentra conformado por un Cluster, el cual permite ejecutar varias instancias de forma paralela.

Recoleccién de datos

Rsyslog Logstash Beats
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Es uno de los estandares mas usados en el
reenvié de alertas y registros.

Es una utilidad de software de cddigo
abierto utilizada en sistemas informaticos
UNIX y similares a Unix.

Permite crear filtros basado en el
contenido generado del equipo.

Opciones de configuracion flexibles.
Permite €él envid de varios registros
perteneciente a un unico fichero.

Para el envio y recepcion, hace uso de
ciertos estandares como RFC3164.

A causa de la utilizacion de éstas estandar,
opciones de envios se reducen, al igual de
la utilizacion de la herramienta.

Motor de recoleccion de datos de cddigo
abierto desarrollado por Elastic.

Permite unificar dindmicamente datos de
fuentes dispares y normalizar los datos en
destinos de su eleccion.

Permite transformar un registro a una gran
variedad de entradas o filtros.

Permite modificar los filtros de una forma
que se adapten a la necesidad de una
empresa.

Requiere de una Maquina Virtual Java
para su funcionamiento.

Sistema multiplataforma, que puede ser
ejecutado en cualquier Sistema operativo.

Herramienta creada por la misma persona
que desarrollé la Base de Datos.

Garantiza que no habrd pizca de
incompatibilidad en la implementacion del
sistema.

Serie de agentes ligeros de reenvio, de
cddigo abierto.

Desarrollados también por Elastic como
una alternativa mas ligera a Logstash.

Se divide en 4 tipos de archivos Beats
Ilamados Packetbeat, Filebeat, Metricheat
y Winlogbeat.

Cada tipo de Beats posee una funcidn
determinada.

A pesar de ser una alternativa a Logstash,
no brinda la misma potencia.

Visualizacion (Interfaz grafica)

Graylog

Kibana
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Es una solucion para visualizar registros almacenados en una base
de datos Elasticsearch.

Permite realizar consultas avanzadas sobre los datos almacenados,
crear tablones con los resultados de las mismas o incluso generar
alarmas ante determinados datos o ausencia de ellos.

Para acceder a la interfaz se hace uso de un navegador.

El usuario debe autentificarse primero antes de poder realizar
alguna accion en el sistema.

Se encuentra basada a sistemas pertenecientes a la plataforma
Debian, Red Hat, etc.;

hace uso de mongo, como Base de Datos adicional para almacenar
las diferentes configuraciones que el usuario realice.

Search result Histogram - e
N
Messages |

13,

llustracion 9 Interfaz de Graylog

Potente herramienta pensada para el analisis masivo de datos
almacenados en una base de datos Elasticsearch.

Enfocada al Big Data.

Ofrece una infinidad de nuevas posibles representaciones gréficas
para los eventos, como mapas de calor, localizaciones, etc.
Alternativa de Graylog, al igual que éste, se accede por medio de
un navegador.

No posee la opcion de autentificacion, pero se puede implementar
por medio de un modulo.

Sistema compatible con todos los sistemas operativos.

lustracién 10 Interfaz de ELK
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Seleccion

Una vez analizado cada uno de los componentes mencionados anteriormente, el autor Monte (2016) se inclina mas hacia ELK, a causa de
que es mas personalizable que graylog; ademas de que es un sistema mucho mas potente y a la vez compatible con multiples plataformas.
Una caracteristica importante que hace resaltar mas éste sistema a los demas, es que los otros sistemas se deben realizar filtros en el servidor
que se quiere analizar para poder enviar los archivos logs, mientras que éste hace uso de un sistema de cola, permitiendo transformar los
archivos recibidos en el servidor de analisis

Tabla 1 Comparaciénl de herramientas de anélisis

Fuente: (Monte, 2016)
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Segunda comparacion de herramientas de andlisis de logs

Gonzélez (2015), en su investigacion toma en cuenta 3 sistemas para el envio, recepcion y analisis de archivos logs, estos son Syslog, Graylog
y ELK

Syslog

Graylog

ELK

Es una familia de productos cuya principal
funcién es enviar, recibir y almacenar
entradas de logs.

Su arquitectura se basa en el modelo
cliente-servidor.

El responsable de almacenar las diferentes
entradas de archivos logs es el servidor, y
el cliente se encarga de las operaciones de
anélisis.

Las operaciones que realiza suelen ocupar
una gran cantidad de recursos, por lo que
los clientes syslog pueden verse afectado
en el rendimiento.

A pesar de brindar una gran variedad se
técnicas para un envio, recepcion y analisis
eficaz; no destacan entre los sistemas
similares.

Se trata de uno de los productos de gestion
de logs mas completos existentes en el
mercado.

Ofrece funcionalidades de monitorizacion,
ademas del analisis y almacenamiento de
mensajes.

Los protocolos por defectos que admiten
son UDP, TCP y GELF.

No posee ninguna configuracion por
defecto para realizar los diferentes andlisis,
sino que el usuario debe afadir y
personalizar el sistema para mostrar lo
datos que se quieren analizar.

Se encuentra conformada por dos Base de
Datos, Elasticsearch y mongoDB.

Elastic permite realizar las diferentes
indexaciones y MongoDB almacena las

ELK son las siglas de Elasticsearch-
Logstah-Kibana y se denomina asi a la
arquitectura creada a partir de estos tres
productos.

Al igual que graylog, hace uso de
Elasticsearch como Base de Datos y de
Kibana para poder visualizarlos.

Consiste en 3 herramientas diferentes que
uniéndolas crean un sistema de gestion de
logs potente y eficaz

A diferencia de Graylog permite un
sinnimero de protocolos para el
almacenamiento de archivos logs, como
UDP, TCP, GELF, RELP, etc; al igual
varias fuentes como Base de Datos SQL y
ficheros CSV
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e Para el correcto funcionamiento del configuraciones de los usuarios y las
sistema, se deben aplicar ciertos estadisticas de los logs que se generan. L 9
rotocolos en ambos equipos (cliente — ogsash B Easicseacn P oara
pro quipos ( y
servidor). ( \
Generacion e e | i
| el ait-iu | - J Analisis Almacenamiento Monitorizacion
N Elasticsearch
'f'é‘gl l 0gs _ : lustracion 13 Arquitectura de ELK
| Analisis |
l_ s lustracion 12 Arquitectura de Graylog
| Almacenamiento |
llustracion 11 Arquitectura de Syslog

Seleccion

Finalizada la comparacion del funcionamiento y arquitectura de las diferentes herramientas de analisis de logs, el autor Gonzéalez (2015) elije la
herramienta ELK, ya que posee una herramienta de analisis, visualizacién y generacion de reportes muy potente; ademas la Base de Datos
Elasticsearch permite realizar busquedas de forma eficiente en textos con o sin estructura, pudiendo manejar grandes volimenes de datos. Su
comunidad de soporte y desarrollo se encuentra muy activa, también de que se encuentra en multiples lenguajes y soportada por todos los

Sistemas operativos.

Tabla 2 Comparacion 2 de herramientas de analisis
Fuente: (Gonzélez, 2015)

Una vez realizadas las respectivas comparaciones, se puede concluir que la herramienta mas 6ptima para su implementacion es la ELK, debido a
que la union de éstas 3 herramientas crea un software potente; ademas la Base de Datos que hace uso, puede realizar basquedas eficientes y da
respuestas rapida a las peticiones que se realizan. Sus sistema de colas, acompafiado de la transformacion de registos que se reliza en la propia
herramienta y no en el equipo a analizar, la convierte en la herramienta perfecta para su uso, por lo no hay que configurar casi nada en el equipo
que se requiere analizar. Cabe recalcar que permite manejar grandes volimenes de datos y es compatible con todos los Sistemas Operatvos.
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3.2. Implementacion de herramienta seleccionada

La realizacion préactica del proyecto se llevé a cabo en un ambiente de software libre
Ilamado Ubuntu, en compaiiia de virtualizaciones creadas con docker, el cual posee
contenedores listos y completos de las herramientas que ELK hace uso. Para la

implementacion se debe hacer lo siguiente:

e Crear el contenedor de Elasticsearch, la cual es la Base de Datos, definiendo el

puerto que éste va a usar.

root@bryan: fhome/bryan# docker run -d -p 9200:9200 -p 9300:9300 -it -h elasticsearch --name elasticsearch elasticsearch

fcb7de86abb40d7bb57a743ebf86cc2ae499bcfd24957166701361985bF6c622

llustracién 14 Creacion del contenedor Elasticsearch

e Una vez creado el contenedor, por medio de un curl y la direccion del Elastic, se

puede ver la informacion de éste y verificar que funciona correctamente.

root@bryan: fhome/bryan# curl http://localhost:92600/
{ T "
name" :
"cluster name’
"cluster_uuid"
"version" : {
"number" : "5.
"build_hash" :
"build date" :
"build snapshot”
"lucene_version”

J ¥
"tagline"” : "You Know, for

llustracion 15 Visualizacién de informacion del contenedor Elasticsearch

e Teniendo listo la Base de Datos, se procede a instalar la herramienta kibana,
enlazando o especificando que la BD sera Elasticsearch; ésta es la interfaz grafica

ddnde el usuario podra visualizar los registros logs en gréaficos estadisticos.

root@bryan: /home/bryan# docker run -d -p 5601:5601 -h kibana --name kibana --1link elasticsearch:elasticsearch kibana

31c5253acae6613d0c1826F2674c66221d8646Fc8c67917da33f65b095602570

llustracién 16 Instalacion del contenedor Kibana

e Deingual forma por medio del comando curl y la direccién de la interfaz se puede

ver datos de la herramienta.
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oot@bryan: fhome/bryan# curl http://localhost:9208/ catfindices

/ellow open .kibana wAbojJl8dSJ6y 7KABBamjw 1 1 1 0 3.1kb 3.1kb

lustracién 17 Visualizacion de informacion del contenedor Kibana

e Llegado a éste punto solo falta la instalacion de la herramienta de recoleccion de
datos llamada Logstash, pero antes de crear su contenedor se debe crear un
archivo con extension .conf, donde se especificara a donde se envia los datos de
salida y de se recolectan los datos entrada; ademas de que permite realizar algunos

filtros para un analisis méas personalizado.

o

logstash.conf Modificado

"message" == "%{COMBINEDAPACHELOG}" }

> [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]

lq Ver ayuda @ Guardar WY Buscar WM Cortar Texgwl Justificargd Posicion
W Leer fich.@\ Reemplaza 2203 X Ortografia Ir a linea

llustracion 18 Creacion y modificacion de archivo de configuracion del Logstash

e Una vez listo todos los pasos anteriores, se procede a instalar el logstash,
enlaz&ndolo a la Base de Datos y haciendo referencia al archivo de configuracion
anteriormente mencionado. Una vez realizado esto, se comenzara a crear y a estar

lista para la recoleccién de registros.
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llustracion 19 Creacién del contenedor Logstash

e Por ultimo, el usuario podra ingresar a la interfaz por medio del navegador y ser

testigo de los eventos que van apareciendo en la pantalla.

i shits New save Open share M Sseconds & O LastiSminutes 3
ibana R ——— Spe— . |
Visualize logstash-+ July 215t2018, 08:46:27.789 - July 2151 2018, 0901 27.789 —  Auto -
Tz Selected Fields
Dev Tools g
S
© @version @timestamp per 30 seconds
¢ d Time _source

July 21st 2018, 09:01:02.19  gversion: 1 host: logstash @timestamp: July 21st 2618, 69:01:02.196 message: testS _id: ANSSIMJ25PYTTUYSyge _tyne: logs _index: logstash-2018.67.21
# _score score:

t ype
> July 2Ist 2016, 09:00:23.566 guersion: 1 host: logstash Gtimestamp: July 21st 2019, £9:00:23.566 message: testd ids AWSOINZSPYTTUYSygc type: logs _index: logstash-2010.07.21

£ host _score:

t mesage

July 21st 2018, ©9:00:22.011 guersion: 1 host: logstash @timestamp: July 2Ist 2616, 09:00:22.011 message: test3 _id: AWSSICOLZSPYITUYSyob _type: logs _index: logstasn-2018.67.21

_scare:

July 21st 2018, 09:08:20.362  gversion: 1 host: logstash @timestamp: July 21st 2018, 09:00:20.362 message: test2 _id: ANSSJCad25PYTTUYSyga _type: logs _index: logstasn-2018.67.21
score:

July 215t 2016, 09:00:18.017 guersion: 1 host: logstash rimestamp: July 21st 2018, 09:00:18.017 message: testl _id: AISSICHISPYITUYSyoZ _type: loge _index: logstssh-2016.67.21

_scare:

lustracién 20 Interfaz de la herramienta ELK
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3.3. Andlisis de archivos logs generados

Una vez realizada la implementacion de la herramienta ELK, se procedié con el envio
de los diferentes archivos logs que se generaron en el servidor web que aloja el Aula
Virtual de la PUCE Sede Esmeraldas, obteniendo un sinnimero de datos que se
encuentran reflejados en graficos estadisticos para un mejor entendimiento de los

mismos, como se presentan a continuacion:

e Como ventana principal, el usuario se encontrara con una andlisis general de los
archivos logs que se estan generando y enviando a la herramienta, representado
por un grafico de barras. Este visualiza la actividad que se realiza en el servidor
web que se esta analizando, mostrando la cantidad de logs y el tiempo en que se
crean; como se muestra en la llustracion 21, la actividad del servidor web (Aula
Virtual) en horas de 1:00 — 4:00 es sumamente baja, a comparacion en horas de
8:00 — 12:00 donde el servidor se encuentra con una actividad un poco mayor a
la anteriormente mencionada. También se puede notar que, aproximadamente en
horas de 10:00 y 16:00 la actividad del servidor aumenta; aungue a diferencia de

la manafia, en la tarde se hizo un mayor uso del sitio.

fila* - November 7th 2018, 00:00:00.000 - November 7th 2018, 23:59:59.999 —  Auto

Selected fields

Available fields L]

Popular
© @imesamp SN - — ” Ne=mmm- m

t apache2.access geoip.c.

t apache2.access gevip.c..

Time _source
t apache2.accesshttp_ve..
*  MNovember Tth 2018, 16:46:21.808  offset: 510,568,195 apache2.access.referrer: - apache2.access.response code: 200 apache2.access.remote ip: 127.0.9
t apache.access.referrer - .
1 apache2.access.method: OPTIONS apache2 .user name: - apache2 .http version: 1.0 apache2.access.body
t _id sent.bytes: 126 apache2.access.url: * apache2.access.user agent.os: Debian apache2.access.user agent.name: Other a

pache2.access.user_agent.os name: Debian apache?.access.user agent.device: Other prospector.type: log read timestam

b p: 2018-11-67T21:46:22.878Z source: /var/log/apache/access.log fileset.module: apache? fileset.name: access input
2 _score

b Movember 7th 2018, 16:46:20.800  offset: 510,567,659 apachel.access.referrer: - apache?.access.response code: 200 apachel.access.remote ip: 127.8.8
t e 1 apache2.access.method: OPTIONS apache2 .user name: - apache2 -http version: 1.0 apache2.access.body
# apacheZ.access.body_s. sent.bytes: 126 apache2.access.url: * apache2.access.user agent.os: Debian apache2.access.user agent.name: Other a

pache2.access.user_agent.os name: Debian apache?.access.user agent.device: Other prospector.type: log read timestam

p: 2016-11-B7T21:46:21.076Z sourc

t apache2.access.geoip.c..
/var/log/apache2/acc

log fileset.module: apache? fileset.name: access input
@ apache2.access.geoip.|

b MNovember Tth 2018, 16:46:19.800  offset: 518,567,515 apache2.access. rt e: 208 apache2.access.remote ip: 127.8.8

t apache.access.gevip.r.

1 apache2.access.method: OPTIONS apache?.access.user_name che2.access. http_version: 1.0 apache2.access.body_

lustracion 21 Gréfica general de la actividad del servidor web

e Los archivos logs que son recibos por la herramienta de analisis contienen cierta
informacidn relevante, como es latitud y longitud, los cuales permiten conocer la
ubicacion de los diferentes equipos clientes que se encuentran accediendo y
haciendo uso de los servicios que brinda el servidor web que se est4 analizando.

La herramienta ELK posee un mapa de vizualizacion que permite graficar las
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diferentes ubicaciones que brinda ésta informacion, ademaés de eso las clasifica
de cierta forma qué, en el mapa coloca diferentes puntos de diferentes colores, y
dependiendo de la cantidad de equipos pertenecientes a cierta region o ubicacion
que estén accediendo a los servicios del servidor, se graficard un punto con un
color y tamafio respectivo. En la llustracion 22 se puede apreciar la ubicacion de
ciertos equipos clientes que se encuentran esparcidos alrededor de todo el mapa,
tal vez de ubicaciones que la Institucon no imagina que se estan realizando
accesos a la pagina del moodle, y a su vez éstos podrian tratarse de bots que
intentan romper la seguridad del sitio; mientras que en la llustracion 23 se
encuentra méas enfocada la zona de ecuador y se puede observar qué, a pesar de
que hay trafico en ciertas zonas como Esmeraldas, Guayaquil, etc; existe una gran

cantidad de tréfico en Quito, ya que es el punto que cubre mas area.

i ee@00sg

llustracion 22 Visualizacion de ubicacién de equipos clientes mapa general

Lol colombia

Peru

@172
Brazil
lustracion 23 Vsualizacion de ubicacion de equipos clientes en Ecuador
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Los servidores web manejan ciertos cddigos, denominados Cédigos de estado
HTTP; éstos consisten en describir si alguna peticion que se realiza en el servidor
fue completada de forma satisfactoria o no, dentro de éstos se encuentran: las
respuestas realizadas con éxito, informativas, errores (clientes y servidor) y
redirecciones. Esta herramienta facilita la lectura de éstos tipos de codigos, ya que
permite vizualizarlos en un grafico de barras, como se muestra a continuacion en
la lustracion 24, en éste se puede notar que la mayoria de las peticiones
realizadas se han hecho de manera exitosa, ya que éste corresponde al codigo 200
perteneciente al conjunto de codigos de peticiones correctas y se encuentra
resaltado de color verde; otro dato que se puede apreciar es que aproximadamente
antes de las 16:00 se han realizados peticiones que no han resultado satisfactorias
y que se encuentran referenciadas con el cddigo 407 y en color rojo, ésto se debe
a que éste cadigo pertene al conjunto de cddigo de errores y significa que una

auntentificacion a partir de un proxy no se esta realizando de manera correcta.

lustracion 24 Gréfica de andlisis de codigos HTTP

Otro datos que permite analizar de forma grafica y facil es el Sistema Operativo
con el cual los clientes estan haciendo uso para acceder a los servicios que
contiene el servidor, éste se encuentra reflejado en un gréafico de pastel y clasifica
los diferentes sistemas operativos con sus respectivos colores. En la llustracion
25 se puede notar que el grafico indica que los sistemas operativos que son mas
usados por los clientes son Windows 10, que se encuentra representando por un

color rojo, y android, representado por un color celeste; cabe recalcar que la
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grafica también muestra que la cantidad de uso por medio de éstos Sistemas son

similares, es decir, van a la par.

@ 'Windows 10 @ Android @ Windows 8 @Windows7 @059 @7 985 94 912 @11 @5

llustracion 25 Grafica de analisis de SO usados por equipos clientes

En la actualidad existe una gran variedad de navegadores, los cuales son usados
por los equipos clientes para acceder a los diferentes sitios web que existen en la
red y al momento de ingresar a uno de éestos, ésta informacion es almacenada en
los archivos logs del servidor. De ésta forma la herramienta ELK visualiza por
medio de grafico de pastel los diferentes navegadores que son utilizados al
momento de acceder al sitio web del servidor que se esta analizando; como es el
caso de la llustracion 26 donde muestra que el navegador que mas se usa para
acceder al aula virtual de la PUCE Sede Esmeraldas es google chrome, tanto en

ordenadores como en dispositvos mabiles.

N L
-

S\

@ Chrome @ Chrome Mobile @ Chrome Mobile WebView @ Firefox @ Android @70 @65 @51 @52 @45 @68 @67 @55 964 @63

llustracion 26 Grafica de anélisis de navegadores web usados por equipos clientes
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CAPITULO IV

4. Discusioén

Un servidor web es aquel equipo especial con conexién a internet, el cual posee un
software disefiado para la transferencia de datos de hipertextos; éste se encuentra a la
espera de que un usuario acceda por medio de un navegador y realice una determinada

accion o peticion, para responderle mediante él envi6 de cédigo HTML.

Mellouk (2016) en su investigacion resalta la importancia que posee los archivos logs y
los eventos que se guardan en éstos, como el autor menciona, permite conocer el
comportamiento, el rendimiento y detectar el acceso no autorizados al sistema alojado en

el servidor web.

Con el conjunto de herramientas llamada ELK (Elasticsearch-Logstash-Kibana), la cual
es una herramienta potente destinada al analisis de archivos log, se logré demostrar todos
los puntos que el autor ha mencionado, ésta herramienta brinda una gran variedad de
opciones que permiten facilitar y agilizar el analisis de los registros como son: la
direccion IP del equipo que accede, el navegador, la ubicacion que éste posee, las
ubicaciones donde se accede con més frecuencia, etc. Informacion que resulta sumamente
atil para llevar una correcta administracion de un sitio web, tomar decisiones en caso de

suceder algun evento y darles solucién a los problemas.

Davila, Ortiz, y Cruz (2016) manifiestan que la mayoria de las instituciones han tomado
conciencia de los riesgos que lleva la implementacion y uso de los sistemas de
informacion, y que son de suma importancia en la actualidad, esto se debe a que la
mayoria de instituciones hacen uso de un sitio web para promocionar sus productos o
servicios, ademas de que manejan el comercio electronico, donde el usuario por medio
de ésta puede pagar los productos que desee obtener; en consecuencia a esto se han
convertido en uno de los puntos mas atractivo de los delincuentes informaticos y una falla

operativa puede traerles pérdidas muy grandes.

ELK brinda una gran flexibilidad al momento de realizar el analisis, ya que permite
seleccionar los puntos que se quieren analizar, de modo a que brinda una informacién
detallada de los eventos que sucenden en el servidor; permite seleccionar el grafico
estadistico que mas se adapte a las circunstancias; y el momento en el que se genere cierto

error de operatividad, inmediatamente se vera reflejado en el analizador, permitiendo
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darle solucién de una forma rapida; ademas de permitir ver donde y cuando un supuesto
usuario ingresa al sistema; de ésta forma se podra llevar un correcto control para no sufrir

pérdidas.

Gobmez, Candela, y Sepulveda (2013) resaltan que la informatica ha brindado muchos
beneficios a la sociedad, permitiendo simplificar y agilizar mdltiples procesos que
comUnmente las personas realizan en su vida cotidiana; pero asi como ha generado
beneficios, también ha creado nuevos peligros en lo que respecta la seguridad de la
informacidn. Esto se origina ha partir de la falta de control y de monitoreo que muchas
instituciones dejan pasar por alto, quedando expuestas a robo de informacion,
suplantacion de identidad, etc.

De aqui un gran aporte de la herramienta analizadora ELK, ya que permite llevar un
control y monitoreo de las sesiones que se realicen en un determinado sistema, de ésta
forma se puede conocer ;cuando? y ¢a qué? entré un usuario al sistema; llevando un

control de sesiones y permitiendo minizar posibles pérdidas de informacion

Ferreira (2015) afirma que los registros logs, ademas de permitir llevar el control de un
sitio web, también brindan otro beneficios en lo que respecta el analisis; donde no solo
se enfoca a la seguridad, sino que permiten conocer ciertos aspectos como: qué pagina o
qué servicio los usuarios utlizan méas frecuentemente, el rendimiento o tiempo de
ejecutarse cierto servicio, etc; en caso de realizarse en una empresa dedicada al E-
commerce, el analizador seria de mucha utilidad, ya que permitiria conocer cual de sus
productos es que mas se vende y en qué pais es su fuente mas alta de ingresos, obteniendo

un gran beneficio de marketing beneficiandose la empresa.

Finalmente se puede decir que un analizador de logs ofrece mdltiples ventajas, ya que
permite llevar un monitoreo completo del sistema que se analice, conocer los errores que
ocurren dentro de un sistema, al igual que cada una de las acciones que se realicen en
éstas; y con la ayuda de ELK es mucho mas facil, debido a que es un sistema multi
plataforma y compatible con varios métodos de entrada para la obtencion de archivos
logs, al igual de como se muestra en los resultados su implementacion es facil y de
Software Libre, por lo que no se necesitan pagar por su instalacién, ademas de que su

comunidad se encuentra sumente activa.
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CAPITULO V

5. Conclusiones y Recomendaciones

5.2. Conclusiones

Realizada la parte practica de la investigacion y partiendo de los resultados se puede

concluir que:

Los registros logs, son archivos de gran importancia en lo que respecta el analisis
y monitoreo de un sistema; debido a que éstos almacenan las diferentes
actividades que se realizan en éste, brindando informacién relevante como el
tiempo, ubicacion, origen de la accién, quien accede al sistema, etc.

En la actualidad existen una gran variedad de herramientas que permitan realizar
el andlisis de archivos logs, pero las que mas se destacan en lo que respecta a
software libre son Graylog y ELK, debido a la gran potencia que éstas brindan al
momento de llevar a cabo un determinado analisis de éste tipo de archivos; pero
a pesar de qué éstas herramientas muestran caracteristicas similares, su diferencia
es abismal; debido a que la mayoria de las funcionalidades que ofrece graylog se
debe a la implementacién de mddulos, a diferencia de que ELK ya posee
herramientas que permiten obtener un analisis completo, y al igual que graylog
permite adaptar médulos para realizar analisis mas avanzados.

La implementacion de la herramienta ELK, con ayuda de los contenedores
virtuales Docker, resulta muy Util; debido a que éstos contenedores ya cuentan
con todas las herramientas y extensiones listas para su uso.

ELK result6 ser una herramienta sumamente util y de gran importancia para un
correcto control del servidor web que aloja el Aula Virtual de la PUCE Sede
Esmeraldas, debido a que brinda una informacion detallada de las diferentes
actividades que se han realizado en éste, como es mostrar la ubicacion de los
equipos clientes que acceden a los servicios que brinda el servidor anteriormente
mencionado, como tambien los cédigos HTTP y los errores que se van
originando; ademas de que presenta la informacion en una forma muy facil de
interpretar y comprender, como son los gréficos estadisticos. Por ultimo, la
herramienta aporta una gran flexibilidad al momento de modificar, personalizar y
crear los diferentes paneles o graficas que la Institucion requiera para un mejor

control del mismo.
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5.3.

Recomendaciones

El personal que administrara el Sistema ELK en el Departamento de TIC de la
PUCE Sede Esmeraldas, debe ser capacitado para que puedan comprender y

aprender el funcionamiento de la herramienta y poder sacarle provecho.

El personal que estara a cargo de ELK debe ser capacitado sobre como trabajar
con archivos logs, la informacion que guardan y que se puede hacer con ésta; de
esta forma se podra entender mucho mejor el funcionamiento de la herramienta

de analisis y poder realizar busquedas méas avanzadas.

Debido qué, la pagina de la PUCE Sede Esmeraldas se encuentra constantemente
en uso por los diferentes clientes que acceden a ésta, la informacion que
almacenan los archivos logs es sumamente grande; por ende el Depeartamento de
TIC debe posser equipos adecuados para el correcto funcionamiento de la

herramienta, permitan almacenar una cantidad masiva de datos.

Como en los resultados se muestra, existen accesos de diferentes partes del
mundo, tal vez lugares que ni la misma Institucion pensaria que pueden estar
intentando acceder al sitio web de la PUCE Sede Esmeraldas, por ende el
encargado de administrar la herramienta ELK debe estar en constante
retroalimentacion de las diferentes vulnerabilidades y ataques que se pueden
generar hacia un servidor web, de ésta forma se con la ayuda de la herramienta se
podra minizar los diferentes riegos que existan y proteger de mejor forma los

sistemas de la Institucion.
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CAPITULO VI

6. Referencias

6.1.Glosario

TIC: Conjunto de tecnologias desarrolladas para una informacion y comunicacion

mas eficiente.

XML: Metalenguaje extensible de etiquetas que fue desarrollado por el Word Wide

Web Consortium.

HTTP: Se trata de un protocolo de comunicacion que posibilita la circulacién de
informacion a través de la World Wide Web (WWW).

OSI: Modelo creado por la ISO para la interconexion en un contexto de sistemas

abiertos.

PHP: Lenguaje de cddigo abierto muy popular especialmente adecuado para el

desarrollo web.

JSP: Tecnologia orientada a crear paginas web con programacion en Java.

HTML.: Lenguaje de marcado que se utiliza para el desarrollo de paginas de Internet.
UDP: Protocolo sin conexion que, como TCP, funciona en redes IP.

TCP: Protocolo que permite a dos anfitriones establecer una conexion e intercambiar

datos.

NET: Componente de software que puede ser o es incluido en los sistemas

operativos Microsoft Windows.

11S: Conjunto de servicios para servidores usando Microsoft Windows.
ELK: Herramienta de administracion de registros.

BD: Base de datos.

IP: nimero que identifica de forma Unica a una interfaz en red de cualquier

dispositivo.

FTP: Protocolo de Transferencia de Archivos.
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6.3.ANEXOS
6.3.1. ANEXO 1

= — ~—
GAnTT r < O3 2018
Nombre_ Fecha de_| Fecha de fi ahbril mayo junio Julio agosto septiembre
Revision del desarrollo alcanzado 2/04/18  4/04/18
@ Correccién del desarrollo actual 4/04/18  13/04/18
Teorica 9/04/18 28/09/18
@ Mejorar la el desarrollo obtenido 9/04/18 28/09/18
© Recopilar informacién de ataques mas comunes 16/04/18 20/04/18
L | igar como se realizan y en qué consi los atagq 23/04/18 4/05/18
° | igar los requisitos para | tar un servidor 1/05/18 4/05/18
© Los tipos de aplicaciones para lectura y andlisis de registros logs 7/05/18 18/05/18
Practica 21/05/18 3/08/18
© Creacién de ambiente de desarrollo 21/05/18 1/06/18
© Impk tacion de equip 4/06/18 15/06/18
© Instalacién de SO y servidor a usar 18/06/18 22/06/18
© Instalacién y creacién de base de datos 20/06/18 27/06/18
@ Instalacién de CMS y disefio de sitio web 25/06/18 6/07/18
© Realizacién de ataques a servidor web 4/07/18 13/07/18
© Obtenecién de registros logs almacenados 16/07/18 20/07/18
© Andlisis de registros obtenidos 20/07/18 3/08/18

Anexo 1. Cronograma de actividades
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6.3.2. ANEXO 2

Servidores web:

e Ji0ué son?

¢ Funcionamiento

* Herramigntas que lo conforman
* Plataforma

*  Arguitectura

* Modelos de capas

* Ventajas y desventajas
Seguridad:

* Introduccién

*  Amanezas

¢ Atagues

¢ Mecanismo de seguridad
* Tipos de ataques

¢ (Caracteristicas

¢ Tipos de ataques

* Principios basicos

* Funcionamiento

* Por gué son necesarios?
* Dificultad que presentan
¢ Arguitectura

s+ Como llevarlo a cabo

¢ Que zglmacenan

s Control y menitered

Anexo 2. Lista base de aspectos a investigar
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