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RESUMEN

Actualmente, vivimos en una época de revolucion digital en donde las redes
informéticas son uno de los papeles mas fundamentales dentro de las empresas y
organizaciones, ya que son el medio por donde se transmiten los datos sensibles, se ejecutan
los procesos criticos y ayudan a conectar sistemas. Asi, como existe un crecimiento
potencial en las redes informaticas, también trajo consigo un aumento en cantidad tanto en
ciberdelincuentes como en amenazas sofisticadas. Dentro de estas amenazas se encuentran
ataques de tipo denegacion de servicio, ataque por intrusiones, malware y otras actividades
cibernéticas maliciosas. Por este motivo, es necesario utilizar herramientas robustas y de
personal capacitado para que pueda contrarrestar este tipo de ataques y delitos cibernéticos,

con el fin de mitigar riesgos.

Suricata es una herramienta open source (software libre) que funciona como un
sistema de deteccién de intrusos (IDS) ademas de otras capacidades como por ejemplo
prevencion de intrusos (IPS). Esta herramienta ha ganado popularidad dentro del mundo de
la ciberseguridad ya que tiene una gran capacidad de monitorear y analizar grandes

cantidades de datos del trafico de red dentro de cualquier ambiente en tiempo real.

A diferencia de otros IDS, Suricata utiliza multiples hilos para asi poder procesar
grandes volumenes de datos, lo que lo convierte en una solucion fiable y eficiente. Ademas,
mediante el analisis del trafico de red mediante el uso de la herramienta Suricata, ofrece la
oportunidad de poder verificar diferentes comportamientos anormales y andémalos que
existen en el tréfico, por lo que puede ayudar a la implementacion de diferentes politicas

de seguridad ademas de estrategias para implementar una seguridad proactiva.

En el presente trabajo de titulacion, se va a realizar un analisis del trafico de red
utilizando Suricata como herramienta de IDS. El analisis que se va a realizar va a ser en
una PYME en la ciudad de Quito. El analisis del trafico de red que se va a realizar va a ser
dentro de un ambiente controlado en donde los empleados se conectan hacia el internet para
poder realizar distintas actividades, por lo que la herramienta suricata va a estar alojado

dentro de su entorno para recibir y capturar el trafico generado. Una vez que reciba el



trafico, se va a visualizar los datos capturados con la herramienta Zui. Zui es una
herramienta para visualizar grandes volumenes de datos de manera estructurada. Zui tiene
la funcién de realizar consultas para filtrar y mostrar los resultados a base de tablas.
También, se va a utilizar la herramienta Power Bl para poder visualizar, generar y analizar

graficos de manera interactiva.
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CAPITULO I: INTRODUCCION

1.1 PLANTEAMIENTO DEL PROBLEMA

En la actualidad, las empresas de todos los tamafios, dependen en gran medida de
sus redes informaticas para el manejo de informacién critica, los datos y la informacion
logistica. Estas redes soportan sistemas de gestion de cobros, bases de datos de clientes,
comunicacion entre sucursales o colaboradores, ademas de la comunicacion entre sus
clientes con los portales, etc. Este manejo de informacién las convierte en un objetivo
atractivo para ciberdelincuentes que buscan acceder a datos sensibles para asi tener acceso

a la informacién critica o interrumpir operaciones que manejan las mismas.

Una de las principales amenazas para este tipo de empresas son los ataques
cibernéticos, que incluyen desde intrusiones no autorizadas hasta ataques mas sofisticados
como el ransomware o el phishing. A pesar de que el caso de estudio es en una empresa
mediana, las implicaciones de un ataque cibernético exitoso pueden ser devastadoras, las
cuales traen pérdida de datos sensibles de clientes, interrupciones en los procesos
operativos, dafios financieros y pérdida de confianza por parte de los clientes. Sin embargo,
muchas de estas empresas no cuentan con recursos suficientes para implementar costosos
sistemas de seguridad ni con personal especializado para gestionar estos riesgos de manera

eficiente.

El problema que se plantea en este trabajo es la falta de una estrategia clara y
eficiente para analizar el tréfico de red y detectar amenazas de seguridad cibernética,
poniendo en riesgo la integridad de los sistemas y la proteccion de datos sensibles. A través
de un estudio de caso en una empresa dedicada a tratar asuntos judiciales, se investigara
coémo la implementacion de Suricata como IDS puede contribuir a mejorar la seguridad de
la red, optimizando la deteccion de intrusiones y minimizando el riesgo de ataques

cibernéticos.

1.2 JUSTIFICACION

Uno de los mayores desafios que vivimos en la era digital que atravesamos

actualmente es la proteccion de las redes informaticas. Es importante detectar patrones y



amenazas que pueden comprometer con las redes informaticas, esto con el fin de proteger

los datos mas criticos de una empresa o de una organizacion.

Dentro del caso de estudio, se va a realizar el analisis de la infraestructura de red de
la empresa con la que se va a trabajar. Es fundamental entender como esté estructurado la
red empresarial para asi determinar los puntos y procesos mas criticos que maneja. Con esa
informacion, se puede realizar el anlisis de trafico y analizar posible deteccion de intrusos

mediante el uso de la herramienta Suricata.

Gracias al analisis, la empresa donde se aplica el estudio puede beneficiarse
considerablemente al punto de poder adoptar las medidas necesarias en cuanto a la
aplicacion de diferentes politicas de seguridad. Esto va a ayudar a poder mitigar y disminuir
brechas que pueden exponer los datos mas criticos, ademas de conocer patrones o
comportamientos sospechosos que puedan afectar en un futuro las diferentes operaciones

con las que trabaja.

Ademas, Suricata permite realizar un analisis detallado y segmentado del tréfico,
contribuyendo a una mayor precision en la identificacién de actividades maliciosas y
reforzando la seguridad de la red junto a su capacidad avanzada de monitoreo y analisis en

tiempo real.

1.3 OBJETIVOS
1.3.1 OBJETIVO GENERAL

Realizar un analisis del trafico de red en una empresa mediana dedicada a tratar
asuntos judiciales mediante el uso de la herramienta Suricata como sistema de deteccion de
intrusos (IDS), con el fin de mejorar la deteccion de amenazas cibernéticas y optimizar la

seguridad de la red.
1.3.2 OBJETIVOS ESPECIFICOS

- Analizar la infraestructura de red de la empresa del caso de estudio para asi
identificar los puntos y procesos criticos que requieren monitoreo constante.
- Aplicar la herramienta Suricata dentro del entorno de la empresa para asi poder

realizar monitoreo y analizar el trafico mas critico de red.



- Evaluar la efectividad de la herramienta como deteccion de intrusos en el
contexto, midiendo su capacidad para identificar amenazas potenciales con
precision y rapidez

- Analizar los hallazgos obtenidos del monitoreo del trafico de red con Suricata y
proponer recomendaciones de mejora para fortalecer la seguridad de la

infraestructura de red de la empresa.
1.4 UNIDAD DE ANALISIS

La unidad de andlisis se va a ser en una empresa mediana de once a cincuenta
empleados que tiene sede en Quito, Pichincha. El tipo de empresa es de financiacién
privada y se dedica a brindar servicios tecnoldgicos y operativos en consultoria y servicios
a empresas. Esta empresa es especializada en brindar un servicio integral en prevencion de
lavado de activos, providencias judiciales y relacionados a las areas de cumplimiento y
operativa de sujetos obligados a reportar a entidades de control gubernamental en el
Ecuador. Una de las actividades de la empresa es generar oficios que son cartas de respuesta
que generan por las providencias. Una vez que se generan los oficios las empresas envian
estos oficios via correo de manera masiva todos los dias. La empresa maneja en un servidor

en donde se encuentran diferentes maquinas virtuales de cada cliente con los que trabaja.

1.5 ALCANCE

El presente trabajo de investigacion se va a enfocar en realizar un analisis del trafico
de red de la empresa que se selecciond usando la herramienta Suricata como sistema de
deteccion de intrusiones (IDS). EIl proposito principal es realizar un andlisis detallado de
como esta herramienta permite identificar amenazas y patrones de trafico inusuales y
sospechosos en el entorno de red de la empresa. El andlisis que se va a realizar va a ser
dentro del servidor donde se alojan las maquinas virtuales de los distintos clientes en donde
realizan la generacidén de oficios y el envio masivo de correos. Esta investigacion cubrira
un periodo especifico de monitoreo simulado en el que se recopilaran datos sobre posibles
ataques, comportamientos anémalos y otros eventos que puedan afectar a la seguridad de

la red.



La presente investigacion no incluira cambios fisicos en la red de la empresa ni
aplicacion de politicas de seguridad sobre la infraestructura. Esto es ya que el enfoque
principal es el analisis potencial de la red empresarial y las limitaciones de Suricata para
detectar intrusiones de la empresa, evaluando asi su efectividad y eficiencia de la

herramienta.
CAPITULO II: MARCO TEORICO
2.1 CONCEPTOS Y TOPOLOGIAS DE RED

La conexion de red, también denominado interconexion informatica, es el proceso
de conectar dos 0 mas dispositivos informaticos, por ejemplo, la conexion entre dos 0 mas
ordenadores, dispositivos mdviles, enrutadores, o cualquier otro dispositivo tecnologico
que pueda permitir la transmision y el intercambio de informacion de recursos. El conjunto
de dos o mas dispositivos informéaticos que estén conectados en una red y puedan recibir y

transmitir informacion se lo denomina una red informatica (IBM, 2021).

Los dispositivos conectados en la red se basan en protocolos que son reglas que
describen como se deben transmitir o intercambiar datos dentro de la red. Antes de la
creacion de las redes informéticas, los ingenieros debian mover los ordenadores o equipos
de trabajo sitio a sitio para poder compartir los datos entre si, era una tarea muy pesada y
muy poco practica ya que en el pasado los equipos que se utilizaban eran muy pesados. Por
ello para poder simplificar el proceso nacio la necesidad de buscar una alternativa de poder
conectar los equipos de comunicacion sin la necesidad de trasladarlos de un sitio a otro,
especialmente para los trabajadores de administracion. EI Departamento de Defensa de los
Estados Unidos (ARPA) financid la creacion de la primera red informatica operativa
ARPANET a finales de la década de 1960 (IBM, 2021).

Desde entonces, las practicas de conexion de red hasta la actualidad han ido
evolucionando de manera considerable. Las redes informaticas actuales facilitan y mejoran
la comunicacion a gran escala entre dispositivos y como resultado la comunicacion entre
personas. El internet, las busquedas en linea, el envio de mensajes ya sea por correo o

aplicaciones de comunicacién como WhatsApp, el intercambio de audio y video, las redes



sociales, etc. Todas estas posibilidades y usos se han dado gracias a evolucion de las redes

informaticas.

Las redes informaticas son fundamentales para nuestro diario vivir ya que estan
presentes en muchos aspectos de la vida moderna y también para el funcionamiento de las
empresas modernas (IBM, 2021). Las redes informaticas ofrecen muchos beneficios tales

como:

Transferencia de datos eficiente.

Intercambio de conocimientos racionalizado.

Mayor almacenamiento de datos.

Mayor seguridad y proteccién de datos.

Para el presente trabajo de integracion curricular resulta fundamental comprender
el significado y la importancia de las redes informaticas, ya que estas constituyen la base
para el intercambio de datos y recursos entre dispositivos. Este conocimiento complementa
el analisis del trafico de red que se va a realizar con la herramienta Suricata, permitiendo
asi una evaluacion més eficaz del trafico de la red dentro del caso de estudio. Ademas,
gracias al el resultado del analisis, puede mejorar de manera significativa la gestion de las
redes informéticas al establecer una comunicacion méas segura y eficiente entre los
dispositivos de la red corporativa, optimizando tanto la operacion como la seguridad de los

sistemas.
2.1.1 REDES LAN Y REDES WAN

Las redes de area local (LAN) y las redes de area amplia (WAN) son los dos tipos
de redes mas fundamentales que tienen las redes informaticas ya que se consideran como
la columna vertebral de los sistemas de comunicacion modernos (EITCA Academy, 2024).
Entender el significado y las diferencias de ambos tipos de redes es fundamental ya que se
puede comprender como se transmiten y se comparten los datos dentro de un hogar, una

organizacion y el internet en general a nivel global.

Las redes LAN (Local Area Network, por sus siglas en inglés) son un grupo
servidores, computadores o dispositivos periféricos que se conectan mediante una misma

linea de comunicaciones de manera fisica, o mediante un enlace inalambrico a un servidor



dentro de un area geografica pequefia. Un ejemplo de una LAN puede ser dispositivos
conectados dentro de un hogar o diferentes dispositivos conectados dentro de una oficina
(Hwang, 2021).

Las redes WAN (Wide Area Network, por sus siglas en inglés) es una red mas
amplia que ofrece una conexion entre oficinas, centro de datos, etc. Esta red amplia tiene
un alcance de mas de 50 km. Esta red se la denomina amplia ya que se extiende maés alla
de un solo lugar, para asi incluir multiples ubicaciones localizada a lo largo de una zona
geogréfica concreta, incluso por todo el mundo. Una WAN puede ser una conexion de una
red LAN que se conecta con otras redes LAN siendo asi una red de redes (GeeksforGeeks,
2017).

Principalmente, las redes LAN se utilizan para la comunicacién interna de una
organizacién. Por ejemplo, dentro de una empresa es comun utilizar una red local que se
utilice para comunicar computadoras, impresoras, servidores y cualquier otro dispositivo
que se utilice para poder transmitir informacion y facilite el intercambio de recursos y la
comunicacion. Otro ejemplo de uso de las redes LAN es dentro de un hogar ya que permite
conectar de igual manera multiples dispositivos ya sea computadoras, teléfonos

inteligentes, impresoras, entre otros (EITCA Academy, 2024).

Mientras tanto, las redes WAN se utilizan para necesidades de comunicacion mas
amplias que se extienden mas alla de los limites de un hogar o mas alla de los limites de
una oficina en particular. Las redes WAN dan la posibilidad de permitir a las
organizaciones conectarse a diversas sucursales, centros de datos y empleados de manera

remota entre diferentes ciudades, paises o incluso continentes (EITCA Academy, 2024).

En el presente trabajo de integracion curricular, el estudio de las redes LAN y WAN
resulta crucial ya que constituye la base de la infraestructura de red para cualquier
organizacion. Para la empresa donde se va a realizar la evaluacion, la identificacion del tipo
de red es fundamental para poder establecer un marco claro de los puntos estratégicos donde
se llevara acabo el anélisis y poder detectar posibles vulnerabilidades. Al conectar la red
LAN interna de la empresa con ubicaciones remotas externas a traves de conexiones de

largo alcance, pone en riesgo la seguridad de los datos que maneja la empresa dentro de su



red interna, como la conexién hacia el Internet. La implementacién de Suricata dentro de
la red corporativa podrd analizar el trafico proveniente de redes externas, detectando
posibles intrusiones o posibles patrones de seguridad sospechosos que puedan
comprometer con la seguridad de la red.

2.1.2 TOPOLOGIAS DE RED

La topologia de red es fundamental para la administracion de la red de una empresa
ya que se le considera como la columna vertebral de cualquier red comunicaciones y
desempefia un papel fundamental en la administracion, disefio y solucion de problemas de
la red. La topologia de red es la disposicion de todos los dispositivos o nodos dentro de una
red en términos de su disefio fisico y l6gico. Se lo considera como un plano de toda la red
que nos muestra como se conectan todos los dispositivos de una red y como se transmiten
datos entre ellos (Moes, 2023).

Las topologias de red se clasifican en topologias de red fisica y topologias de red
I6gicas. Las topologias de red fisica representan la disposicion fisica de los equipos, cables
y dispositivos de red. En este tipo de topologia, los dispositivos o los nodos de la red estan
conectados entre si y la transmision de informacion se lo hace mediante cables que
mantienen conectados a los dispositivos en una disposicion especifica (Axess Network,
2022).

Las topologias de red ldgicas describen como los datos viajan a través de la red
independientemente de la conexion o disposicidn fisica de los nodos. La topologia ldgica
representa conceptualmente como los datos viajan y se transmiten en diferentes nodos. Es
importante entender la topologia l6gica de una red ya que su disefio y gestion nos puede

ayudar en el rendimiento, seguridad y la resiliencia de un sistema (Cuadrado, 2021).
2.1.2.1 TIPOS DE TOPOLOGIA DE RED

Existen diversos tipos de topologia de red que varian segun el tamafio de la red, la
escalabilidad, los objetivos empresariales y el presupuesto de cada empresa. Existen
diferentes tipos de topologias de red, cada uno con caracteristicas diferentes que se adaptan
a los distintos escenarios con contextos y requerimientos especificos (Axess Network,
2022).



Topologia de Malla.

En este tipo de topologia cada dispositivo estad conectado a otro con un canal en
particular (ver figura 1). Algunos de protocolos que utiliza son AHCP (Ad Hoc
Configuration Protocols), DHCP (Dynamic Host Configuration Protocol), etc. (Axess

Network, 2022).

-

i
i

Figura 1 Topologia Malla. Fuente: Axessnet (2022)

Topologia de Estrella.

En este tipo de topologia, todos los dispositivos estan conectados a un solo
concentrador a traves de un cable de red (ver figura 2). Este concentrador actia como nodo
central y todos los demas nodos estan conectados al nodo central. El concentrador puede
tener dos naturalezas. Puede actuar como un concentrador pasivo, es decir no es inteligente
como los dispositivos de transmisién, y al mismo tiempo el concentrador puede ser

inteligente, actuando como concentrador activo. Los concentradores activos tienen

repetidores en ellos (Axess Network, 2022).
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Figura 2 Topologia de Estrella. Fuente: Axessnet (2022)

Topologia de Bus.

La topologia de bus es un tipo de topologia en donde cada nodo esta conectado hacia
un solo cable (ver figura 3). Este tipo de topologia es bidireccional, tiene una conexién
multipunto y no se lo considera como una topologia robusta ya que, si falla la red troncal,
falla toda la topologia (Axess Network, 2022).

L NODE1 | NODE2
BACKBONE COAXIAL CABLES
TERMINATOR DROPLINES

Figura 3 Topologia de Bus. Fuente: Axessnet (2022)

Topologia de Anillo.

En esta topologia, se forma un anillo que conecta los dispositivos con exactamente
dos dispositivos vecinos (ver figura 4). Se utilizan varios repetidores en la topologia anillo
cuando se tiene una gran cantidad de nodos, ya que, se si quieren enviar datos al ultimo

nodo en una topologia anillo de cien nodos, los datos tendran que pasar a través de noventa
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y nueve nodos para llegar al nodo cien. Por eso se utilizan repetidores en la red para la

pérdida de datos.

Los datos de la topologia anillo se transmiten en una sola direccion, es decir,
unidireccional. Sin embargo, se puede hacer bidireccional al tener 2 conexiones entre cada

nodo de red. Este efecto se denomina topologia de doble anillo (Axess Network, 2022).

i TERMINATORS/

REPEATERS

STA'I’ION 2

DROPLINES

Figura 4 Topologia de Anillo. Fuente: Axessnet (2022)

Topologia de Arbol.

Esta topologia es una variacion de la topologia estrella, sin embargo, la distribucion
de los nodos y transmisién de datos tienen un flujo jerarquico (ver figura 5). En esta
topologia, los concentradores secundarios estan conectados al concentrador central que
contiene un repetidor. Los datos fluyen desde el concentrador central hacia los
concentradores secundarios, y de ellos hacia los nodos. De igual manera los datos pueden
fluir de abajo hacia arriba, es decir, de los nodos al concentrador secundario y del
concentrador secundarios hacia el concentrador central. Se debe tomar en cuenta que, si

falla la red troncal, toda la topologia falla (Axess Network, 2022).
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Figura 5 Topologia de Arbol. Fuente: Axessnet (2022)

Topologia Hibrida.

La topologia hibrida es la combinacion entre dos o mas topologias (ver figura 6).
Se utiliza cuando los nodos son libres de tomar cualquier forma y combina topologias
individuales, como la topologia estrella junto a la topologia anillo, creando una topologia
mas robusta y grande. Esta topologia es muy flexible, aungue el verdadero reto es el disefio

de una arquitectura de red hibrida (Axess Network, 2022).
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Figura 6 Topologia Hibrida. Fuente: Axessnet (2022)

2.1.2.2 IMPORTANCIA DE LA TOPOLOGIA DE RED

El disefio de la topologia de red juega un papel muy importante ya que tiene un
impacto directo en la funcionalidad de la red. Seleccionar la topologia de red correcta ayuda

a mejorar notablemente el rendimiento y la eficiencia en la transmision de los datos ya que
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puede llegar a optimizar los recursos y reducir los costos operativos. Los diagramas de
topologias de red pueden ayudar a los ingenieros a comprender como se manejan y se
transmiten los datos en una infraestructura red, ademas, junto con esa informacion, se puede
diagnosticar los posibles problemas de conectividad que se presenten en la red a nivel
general (Axess Network, 2022).

En el presente trabajo de titulacion, es fundamental comprender la topologia de red
que maneja la empresa donde se va a realizar el caso de estudio para lograr un analisis
efectivo del trafico de datos. La topologia de red define como los dispositivos estan
conectados y como los datos fluyen a través de ellos, lo cual, permite conocer puntos
criticos donde los datos se encuentren mas vulnerables a posibles amenazas. Con este
conocimiento se puede ubicar estratégicamente la herramienta Suricata con el objetivo de
hacer una evaluacion y analisis del trafico de red sin poner en riesgo la infraestructura. Sin
una comprension clara de la topologia de red, es complicado fijar un analisis estructurado
y preciso, por lo que el resultado del estudio se veria comprometido y afectaria a las

propuestas de mejora en la seguridad de la red corporativa.
2.2 SEGURIDAD DE REDES

Para entender el contexto de la seguridad en las redes primero se debe entender
sobre la definicion de ciberseguridad. La ciberseguridad es la practica de defender las
computadoras, los servidores, los dispositivos moviles, los sistemas electronicos, las redes
y los datos de ataques maliciosos. La ciberseguridad también se conoce como la seguridad
de las tecnologias de la informacion y se puede aplicar en diferentes contextos no solo en
las redes de alguna organizacion o negocios de gran tamafio, también en servicios comunes
como en los dispositivos méviles o en cualquier dispositivo tecnolégico que pueda usar una

persona en su diario vivir (Kaspersky, 2020).

Hay que entender que, en su mayoria, muchas personas creen que la ciberseguridad
es la aplicacion de tecnologias especificas para proteger redes o equipos tecnolégicos
especificos, pero no es asi. La ciberseguridad es una practica que no se limita solo en el
contexto técnico, sino, son el conjunto de buenas practicas que los usuarios deben gestionar

para asi poder proteger sus dispositivos. La ciberseguridad se divide en diferentes campos
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como la seguridad de la informacion, la seguridad de aplicaciones, la seguridad operativa

y la seguridad de redes.

La seguridad de redes es el campo de la ciberseguridad centrado en la proteccion de
las redes y sistemas informaticos frente a ciberamenazas y ataques internos. El principal
enfoque de la seguridad de redes es proteger los datos que se manejan dentro de una
corporacion y los sistemas informaticos que utiliza, estos sistemas informaticos pueden ser
aplicaciones, bases de datos, etc. (IBM, 2021). La seguridad de red tiene tres objetivos

principales que son:

- Denegar el acceso no autorizado a los recursos de la red.
- Detectar y mitigar ataques maliciosos y violaciones a la seguridad.
- Garantizar que los usuarios autorizados tengan un acceso seguro y disponible a

los recursos de red que necesiten.

En el presente trabajo de integracion curricular, la seguridad de redes se va a aplicar
en el contexto de proteger la infraestructura de red y el flujo de datos que existe entre el
portal que maneja la empresa y los usuarios. Al implementar suricata como herramienta de
deteccion de intrusos (IDS), se va a poder identificar posibles amenazas que puedan
comprometer con la integridad y disponibilidad de los servicios de consulta y de cargas de
las diferentes providencias judiciales. Esto nos va a ayudar a poder intervenir y actuar ante
accesos no autorizados y prevencién de posibles intentos de explotacion de

vulnerabilidades.
2.2.1 PRINCIPALES AMENZAS Y VULNERABILIDADES

Las amenazas cibernéticas es cualquier actividad dafiina potencial que pueden
infringir dafios a los recursos, sistemas o datos afectando directamente a la
confidencialidad, disponibilidad e integridad de un sistema, la red o infraestructura de una

organizacion.

Las vulnerabilidades son debilidades o fallas que pueden utilizar los actores
maliciosos para asi aprovechar de estas y poder violar las politicas de seguridad.
Generalmente los actores maliciosos buscan vulnerabilidades en sistemas informaticos para

robar informacion, aunque también, se debe tomar en cuenta que existen vulnerabilidades
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fisicas como debilidades en el acceso hacia un centro de datos o debilidades en acceso

directo a equipos criticos.

Las amenazas cibernéticas han aumentado y siguen en contaste aumento durante los
ultimos afios, desde programas para robar informacion confidencial como credenciales,
hasta ataques que pueden provocar la caida de servidores. Es importante mantenerse
actualizados ante las nuevas amenazas, comprender los distintos de ataques que pueden
surgir y tomar las medidas preventivas y precauciones necesarias para evitarlos (Santos,
2023).

Hoy en dia, existen amenazas que estan relacionados con fallas humanas, siendo
una de las principales afectaciones a los sistemas informaticos y redes, amenazas
relacionadas con ataques con intenciones maliciosas y con catastrofes naturales. La
explotacion de las amenazas frente a estos recursos puede dar lugar al acceso no autorizado,
modificacién o eliminacion de informacién, interrupcion de un servicio, dafios fisicos o
robo de equipamiento y medios donde se almacena la informacion (Universidad Nacional
De La Plata, 2017).

Para el siguiente apartado, se ha hecho un listado entre las principales amenazas de

ciberseguridad que existen actualmente y que pueden poner en riesgo a una empresa.

Ingenieria social: La ingenieria social consiste en técnicas para engafar a las
personas utilizando trucos, tretas, mentiras, a fin de que se pueda relevar informacién de
interes al atacante, por ejemplo, revelar contrasefias de acceso. Esta amenaza se diferencia
de las demas ya que no necesita de una debilidad directa del sistema o una vulnerabilidad
propia de un componente informatico para acceder a la informacion (Universidad Nacional
De La Plata, 2017).

Phishing: Esta amenaza consiste en el envio de mensajes, sobre todo correos
electronicos, que simulan ser mensajes de entidades reales o entidades oficiales de
empresas legitimas. Sin embargo, estos correos no son oficiales ya que suelen cambiar en
el dominio del correo o en el mensaje ciertos puntos especificos, buscando asi que el usuario

evite notar la diferencia del correo real. El fin de este atague malicioso es obtener
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informacion como datos personales y en su uso mas comun datos bancarios de usuarios
(Universidad Nacional De La Plata, 2017).

Esta amenaza se considera uno de los ataques mas populares que utilizan los
ciberdelincuentes para obtener la informacion privada de los usuarios o del punto final
hacia donde vaya dirigido el ataque. La informacion que pueden capturar puede ser
numeros de tarjetas de crédito, nombres de usuario, contrasefias, etc. Los atacantes simulan
pasar por una institucion verificada, cominmente una institucion financiera, o por
individuos confiables que conoce el objetivo y envian un mensaje electrénico solicitando
al usuario que ingrese a un link. Este mensaje puede ser via correo electrénico o SMS'y al
enlace que ingresa serd muy parecido al de una pagina oficial, sin embargo, no lo es, y

mediante este medio roban las credenciales privadas (Santos, 2023).

Cddigo malicioso / Virus: El codigo malicioso o virus se define como cualquier
programa que genera un dafo, interfiriendo en el funcionamiento regular de un sistema.
Generalmente este programa o cddigo es ejecutable y vienen en archivos ejecutables o

programas que se deban ejecutar (Universidad Nacional De La Plata, 2017).

También al codigo o software malicioso se denomina malware, tiene como objetivo
explorar las vulnerabilidades del sistema informatico y asi poder infligir el ataque
explotando esas vulnerabilidades. EI malware puede ejecutar o desinstalar programas a
voluntad, acceder a funciones criticas del sistema, permitir extraccion de informacion, etc.
Este tipo de software se encuentra frecuentemente en paginas web de anuncios publicitarios
0 instalamos programas desconocidos de paginas no oficiales con el riesgo de que se

encuentre malware en ellos (Santos, 2023).

Ataques de contrasefia: Los ataques de contrasefia se basan en una prueba
metodica de contrasefias para asi acceder a un sistema Este ataque puede ser efectivo si el
sistema no presenta un control de intentos fallidos por acceso. El ataque de contrasefia
puede ser mediante un diccionario de palabras en el cual una herramienta va a intentar
acceder a sistema probando palabra por palabra que este registrada dentro de un diccionario.
Generalmente estos diccionarios suelen tener miles llegando a millones de palabras. Y el

otro ataque es de fuerza bruta, donde una herramienta generara combinaciones entre
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nameros, letras y simbolos buscando las posibles contrasefias y probando una por una
(Universidad Nacional De La Plata, 2017).

Robo de identidad: Esta amenaza ocurre cuando un tercero obtiene y utiliza,
mediante medios informaticos, informacion personal ajena (nombre, identificacion,
tarjetas, numero de afiliacion al seguro o informacion bancaria) sin la autorizacion del
propietario intelectual. Esto es con el fin de realizar actividades fraudulentas, generalmente
robar dinero y hacer transferencias o compras hacia otros destinos (Universidad Nacional
De La Plata, 2017).

Se debe tomar en cuenta que el robo de identidad se puede considerar como una
amenaza interna para las empresas por parte de los empleados. Los empleados tienen la
autoridad y los permisos para acceder al sistema, independientemente del nivel de acceso,
por lo que un pequefio error que cometan al momento de acceder o utilizar el sistema puede
resultar en una vulnerabilidad que sera aprovechada por terceros. También, existe la
posibilidad que uno de los empleados sea el responsable directo del robo de informacion o

la filtracion, ya sea de manera involuntaria o no (Santos, 2023).

Darios fisicos al equipamiento: Los dafios fisicos al equipamiento que maneja una
organizacién ya sea en su centro de datos o portéatiles individuales de trabajo pueden ser
ocasionados por acciones intencionadas, negligencia de los usuarios (ej.: derrame de
liquidos) o catastrofes naturales. Es importante tomar en cuenta que sin el hardware no se
puede manejar los datos o servicios de una organizacion por lo que el acceso a centros de
datos debe ser restringido por el personal autorizado, el personal debe ser capacitado para
evitar accidentes como golpes o ya mencionado el derrame de liquidos y en caso de
catastrofes naturales siempre contar con sistemas de respaldos aislados como por ejemplo

en la nube para gque la informacién no se pierda (Universidad Nacional De La Plata, 2017).

En el contexto de este trabajo, el analisis del trafico de red mediante la herramienta
Suricata va a permitir identificar las posibles amenazas y vulnerabilidades ya mencionadas
que suelen afectar a pequefias y medianas empresas como la pyme del presente caso de
estudio. Suricata es una herramienta que acta como un sistema deteccion de intrusos, por

lo que es posible detectar patrones sospechosos y sefiales de posibles ataques como
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phishing, malware, ataques de contrasefia, etc. Ademas, la herramienta suricata permitira
visualizar los puntos criticos de la red, ayudando a mejorar la seguridad general de la

infraestructura y asi, poder tomar decisiones para mitigar las vulnerabilidades.
2.2.2 TECNOLOGIAS DE SEGURIDAD EN REDES

Los sistemas de seguridad de red funcionan en dos niveles: en el perimetro de la red
empresarial y dentro de la red empresarial. En el perimetro de la red se va a evitar que los
atacantes puedan traspasar para asi tener acceso a la red o a la informacién imponiendo
controles de seguridad, sin embargo, en algunos casos los atacantes logran romper esa
seguridad, por lo que los equipos de seguridad de Tl ponen controles dentro de la red
empresarial ya sea en dispositivos finales o los datos que se transmiten. Esta estrategia de

multiples capas se denomina defensa de profundidad (IBM, 2021).

Existen diversos tipos de tecnologia de seguridad en las redes que buscan proteger
los recursos digitales dentro de una organizacion frente a diversas amenazas y delincuentes
cibernéticos. Estos diferentes tipos de tecnologia tienen diferentes ventajas y sus objetivos
varian segun su enfoque, ademas, estas diferentes tecnologias se pueden aplicar para
proteger la empresa u organizacion, dependiendo del tipo de seguridad ideal que necesite
(Santos, 2022).

Firewalls: Los firewalls o cortafuegos son programas de software o dispositivos de
hardware que nos ayudan a impedir que usuarios no autorizados puedan ingresar a la red

interna, filtrando trafico sospechoso y solo aceptando tréafico legitimo (Santos, 2022).

Existen diferentes tipos de firewall que se pueden utilizar de acuerdo con el enfoque
y nivel de seguridad. Pueden ser servidores proxy, firewalls de filtrado de paquetes y
firewalls de dltima generacion o NGFW que son firewall disefiados para proteger contra

amenazas cibernéticas de ultima generacion empleando inteligencia artificial (IBM, 2021).

Software antivirus o antimalware: Un software antivirus o antimalware es una
herramienta que sirve para detectar y eliminar malware, por ejemplo, virus, troyanos,
spyware, etc. Estas herramientas utilizan algoritmos y firmas de deteccion en base al
comportamiento del sistema para detectar amenazas y eliminarlas antes que puedan

ocasionar dafio (Team Ambit, 2024).
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Algunos de estos virus pueden ingresar a un sistema informatico y permanecer en
la red por dias o0 semanas y en algunos casos expandirse, como en el caso de los gusanos.
Es importante utilizar los software antivirus o programas antimalware ya que nos ayudan a
detectar estos programas maliciosos y, ademas, poder dar un seguimiento para identificar
posibles anomalias, eliminar el programa malicioso y reparar los dafios (Santos, 2022).

Control de acceso a la red (NAC): El control de acceso a la red (Network Access
Control o NAC), es una de las primeras lineas de defensa que se encuentra en los
dispositivos finales o endpoints. EI NAC es utilizado como verificador de acceso a la red,
donde examina cada dispositivo y luego poder comprobar si tiene una proteccion antivirus
adecuada, tenga las configuraciones correctas y esté actualizado antes de ingresar a la red
(Santos, 2022).

La NAC se puede programar para controlar el acceso basado en roles. El acceso
del usuario esta limitado en funcidn al perfil que maneje y el rol que obtenga segun los
administradores de red. Una vez que el usuario ingrese a la red, solo puede tener acceso a

ciertos archivos o datos aprobados (IBM, 2021).

Redes privadas virtuales (VPN): Lared privada virtual (Virtual Private Network,
por sus siglas en inglés) es una herramienta software que protege la identidad del usuario,
cifrando sus datos y enmascarando la ubicacion del usuario y la direccién IP del dispositivo
que se encuentre dentro de la VPN. Cuando un usuario quiere conectarse al internet
mediante VPN, primero se conecta a un servidor seguro que luego se conecta al internet en
su nombre (IBM, 2021).

Las VPN son una de las medidas de seguridad mas comunes en las empresas ya que
son necesarias para cualquier persona gque deseen conectarse hacia el internet de manera
segura. Ayuda con la proteccion contra ciberdelincuentes que desean interceptar y robar los

datos como fotos, numero de tarjetas de crédito o la identidad de un usuario (Santos, 2022).

Sistemas de deteccidén y prevencion de intrusiones (IDPS): Un sistema de
deteccion y prevenciédn de intrusiones (Intrusion Detection and Prevention System o IDPS)
se ejecutan detras de un firewall con el fin de crear otra capa de seguridad que pueda

proteger contra posibles ataques. Estos sistemas trabajan en paralelo con un sistema de
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deteccion de intrusiones (IDS) que es un sistema mas pasivo pero muy importante ya que
afiade una parada extra al trafico de red que desea ingresar con el fin de poder hacer un
analisis y seguimiento mas profundo. Existen IDPS mas avanzados que examinan
inmediatamente los datos entrantes y activan un proceso automatizado de alarmas que

bloguea el tréfico entrante al detectar una actividad sospechosa (Santos, 2022).

En el presente trabajo de titulacion, se va a utilizar un sistema de deteccién de
intrusos (IDS) y la herramienta que se va a utilizar es Suricata. Suricata es ideal para realizar
un monitoreo detallado y pasivo a tiempo real, a diferencia de un IPS, cuyo objetivo
principal es el bloqueo de amenazas de forma activa. Suricata es fundamental para capturar
trafico y analizar paquetes, proporcionando asi informacion detallada sobre posibles
amenazas que pueden comprometer con la seguridad de la red y poder dar un seguimiento
profundo y preciso de las posibles vulnerabilidades. Ademas, el uso de esta herramienta es
importante en el contexto actual, donde las organizaciones enfrentan un numero
significativo de amenazas, la deteccion y prevencidn es crucial para contribuir en el proceso
de evitar el posible acceso no autorizado e ingreso de trafico sospechoso dentro de la red
corporativa. Se debe tomar en cuenta que la configuracion de Suricata va a ser directamente

proporcional a las reglas predefinidas establecidas.
2.2.3 ESTRATEGIAS DE MITIGACION

Las estrategias de mitigacién en la seguridad de redes son un conjunto de practicas
que se pueden aplicar dentro de un entorno laboral con el fin de prevenir ataques maliciosos
y proteger los sistemas y datos. La préctica e implementacidn de medidas de ciberseguridad
no debe ser costosa ni tampoco debe ser compleja. La clave es realizar acciones simples,
pero con eficacia, como investigacion y la implementacion de estrategias de mitigacién
incluyendo el uso de herramientas confiables y gratuitas. Es posible la implementacion de
estas estrategias con el minimo esfuerzo y con un gran alcance en la proteccion de las redes

y los datos (National Cybersecurity Alliance, 2022).

Existen diferentes medidas y practicas de ciberseguridad las cuales se basan en los
comportamientos mas comunes e impactantes, por ejemplo, la suplantacion de identidad o

compromiso de credenciales en un sistema. Diferentes organizaciones pueden aplicar estas
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medidas de mitigacion y recomendaciones para que puedan mitigar amenazas de
operaciones cibernéticas, basandose en comportamientos maliciosos analizados y
observados. Ademas, se recomienda aplicar estas diferentes préacticas con el fin de que sirva
de apoyo para poder proteger los sistemas, las redes y los datos que circulan por la red
interna de una organizacion (CISA, 2024).

- Mantener el software actualizado en los dispositivos de los usuarios y en la
infraestructura informatica.

- Implementar una autenticacion multifactor (MFA, por sus siglas en inglés) que
resista a la suplantacién de identidad.

- Auditar las cuentas y desactivar las cuentas que ya no se utilicen o sean
necesarias.

- Deshabilitar las cuentas de ususario y el acceso a los recursos de la organizacion
para el personal saliente.

- Gestionar los riesgos de la infraestructura de red y aplicar las medidas y politicas
necesarias para la proteccion de la arquitectura.

- Implementar al personal de la organizacion una capacitacion de ciberseguridad.

- Desarrollar y poner en préctica planes de respuesta a incidentes y recuperacion.

- Utilizar un gestor para la administracién contrasefia que se utiliza para los
diferentes accesos.

- Revisar las relaciones contractuales con todos los proveedores de servicios y dar
prioridad a los proveedores de servicios criticos.

- Aplicar el principio del privilegio minimo en la gestién de cuentas y accesos

limitados.

Estas diferentes estrategias de mitigacion complementaran en el presente trabajo de
titulacion al fortalecer el andlisis del trafico de red y los sistemas de deteccion de intrusos
(IDS), como Suricata al proporcionar acciones concretas y poder mitigar o neutralizar las
posibles amenazas identificadas. Ademas, junto al analisis que se va a realizar en el caso
de estudio utilizando la herramienta Suricata y los hallazgos que se puedan obtener del

mismo, se puede poner en practica las practicas recomendadas mejorando
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significativamente la seguridad de la infraestructura de red de la empresa y asegurando un

entorno mas robusto frente a riesgos potenciales.
2.2.4 NORMATIVAS Y ESTANDARES

Los estandares son un conjunto de normas y practicas disefiadas para garantizar la
proteccion de informacion, activos y personas en diferentes ambitos, ya sea en el &mbito
digital, industrial o personal. En el mundo que vivimos actualmente es cada méas conectado
e interdependiente, por lo que la seguridad se ha vuelto uno de los campos mas importantes
y una preocupacion constante para los individuos, empresas e incluso diferentes gobiernos.
Con el crecimiento de las amenazas cibernéticas, es importante conocer los diferentes
estandares de seguridades mas importantes y como implementarlos de manera efectiva para
que asi, podamos garantizar la seguridad y la proteccion de nuestros datos ( SensorTech,
2023).

La legislacion del gobierno de Espafia en el Articulo 8 de la Ley 21/1992, de 16 de
Julio, de Industrias, define a norma como “La especificacion técnica de aplicacion
repetitiva o continuada cuya observancia no es obligatoria, establecida con participacion de
todas las partes interesadas, que aprueben un Organismo reconocido, a nivel nacional o

internacional, por su actividad normativa.” (Espafa, 1992).

El campo de la ciberseguridad esta en auge hoy en dia eso es debido al creciente
numero de amenazas ataques e incidentes que van dirigidos hacia la informacion y los datos
ya sean individuales o de organizaciones y empresas mas grandes. Esto hace que surja la
necesidad de implementar controles y seguridad para garantizar la proteccion de la
informacion, dispositivos, redes de comunicacién y los activos mas criticos. Estamos en un
mundo actual donde existen diversos tipos de tecnologia y un sin nimero de equipos, que
dificulta la implementacion de medidas de ciberseguridad. Sin embargo, para que el
proceso de implementacion de dichas medidas de seguridad informética sea mas preciso y
con mas naturalidad, nacieron los estdndares normas ISO relacionadas con la

ciberseguridad y seguridad de la informacion (Departamento de Consultoria, 2021).

Las normas ISO (International Organization for Standardization, por sus siglas

en inglés) es la organizacion que se encarga de establecer estandares para diferentes areas,
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incluido el area de la ciberseguridad. Ademas de ISO, el IEC (International Electrotechnical
Commision, por sus siglas en inglés) son las organizaciones encargadas de establecer las
normativas a nivel mundial. Las normas establecidas por la ISO/IEC constituyen, hoy en
dia, un valor indispensable en el cumplimiento de las organizaciones ya que otorgan valor
a la empresa, prestigio y reconocimiento a nivel internacional. Se debe tomar en cuenta que
los estandares certificados son revisados y auditados periédicamente para garantizar el

cumplimiento (Departamento de Consultoria, 2021).

La ISO/IEC 27000 es una serie compuesta por varias normas de seguridad de la
informacion que nos brinda informacion sobre las pautas y detalles especificos para la
implementacion de un Sistema de Gestidn de Seguridad de la Informacion (SGSI). Dentro
del conjunto de normas se encuentra la norma ISO/IEC 27001, esta norma establece los
diferentes requisitos para implementar un SGSI. Esta norma est4 basada en un proceso
Ilamado Ciclo Deming o PDCA (Plan-Do-Check-Act, por sus siglas en inglés) que consta
de 4 procesos que siguen un ciclo continuo con el fin de establecer una mejora continua en
el sistema. (Departamento de Consultoria, 2021). A continuacion, se presenta una imagen

del ciclo Deming o PDCA en la figura 7.

Figura 7 Ciclo PDCA: Planificar, hacer, verificar, actuar. Fuente: Global Suite Solutions (2023)

La norma ISO/IEC 27033 es una norma que se basa en establecer los requisitos y
recomendaciones para garantizar la seguridad y proteccion en la comunicacion de redes.
Esta norma es también conocida como “Tecnologia de Informacion — Técnicas de

Seguridad — Redes de Comunicacion” ya que proporciona directrices especializadas y



23

buenas practicas para poder mantener seguro la disponibilidad, integridad vy
confidencialidad de la informacion que se transmite a través de las diferentes redes de

comunicacion (NormasISO.org, 2023).

La norma ISO/IEC 27033 es esencial en la seguridad de la comunicacion de redes
ya que su implementacion ayuda a proteger la informacion sensible y garantiza la confianza
de los socios comerciales y los clientes dentro de una organizacion. La ISO/IEC 27033
abarca diversos aspectos como el analisis de riesgos, definicion de politicas se seguridad e
implementacion de controles para proteger la informacion durante la transmision de

informacion en las diferentes redes de comunicacion (NormasliSO.org, 2023).

Existen también otras organizaciones y agencias que proporcionan directrices
completas ademas de implementar mejores practicas para reforzar y gestionar los riesgos

de la seguridad. Otro marco que nos brinda estas directrices es NIST.

El Instituto Nacional de Estandares y Tecnologia, NIST (National Institute of
Standars and Technology, por sus siglas en inglés) es una agencia que desarrolla e impulsa
la innovacion de normas, tecnologia y metrologia. EI marco de ciberseguridad de NIST
consta de un marco de normas y practicas que orientan a las empresas de cualquier tamafio

a mejorar su riesgo en la gestion de ciberseguridad (IBM, 2023).

El marco de ciberseguridad de NIST consta de cinco etapas: identificacion,

proteccion, deteccion, respuesta y recuperacion (Comision Federal de Comercio, 2019)

- Identificacién: Se debe realizar una lista con todos los equipos, programas y
herramientas software que se utilice dentro de la organizacion. Una vez
identificado todos los recursos, ya sea software o hardware, se debe ademas
conocer los riesgos asociados o las posibles vulnerabilidades que puedan ser
explotadas por un ataque cibernético (Comision Federal de Comercio, 2019).

- Proteccion: Se debe controlar quienes tienen acceso a los diferentes dispositivos,
datos y quienes acceden a la red. Ademas, se debe implementar politicas de
seguridad y diferentes medidas para poner en proteccion los activos o datos mas

criticos (Comision Federal de Comercio, 2019).
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- Deteccion: En la etapa de deteccion se debe monitorear las actividades andmalas
y comportamientos sospechosos que puedan poner en riesgo los datos que se
manejan en la organizacion. En caso de encontrar cualquier actividad inusual,
se debe realizar una investigacion cautelosa por parte del personal capacitado
(Comision Federal de Comercio, 2019).

- Respuesta: Se debe tener un plan para poder reducir o mitigar completamente
los darios en caso de que el ataque haya tenido éxito. El plan debe mantener en
funcion las operaciones del negocio, contener el ataque y notificar a los clientes
0 posibles usuarios que son afectados o pudieran estar en riesgo (Comision
Federal de Comercio, 2019).

- Recuperacion: En la siguiente etapa final, se debe restaurar las operaciones
normales y los equipos que salieron afectados luego del ataque. Es importante
mantener informados a los clientes y empleados las actividades de respuesta y
recuperacion que se realizaron luego del incidente (Comisién Federal de
Comercio, 2019).

En el presente trabajo de titulacion, el analisis del trafico de red mediante la
herramienta Suricata se alinea con las recomendaciones establecidas por la norma ISO/IEC
27033y con la implementacion de las cinco etapas del marco de ciberseguridad de NIST.
La norma ISO/IEC 27033 establecida nos planea diferentes directrices para poder gestionar
y proteger la informacion mediante la definicion de politicas y control de la comunicacion
de las distintas redes corporativas, ademas de la infraestructura de red. Por otro lado, la
aplicacion de las cinco etapas del marco de ciberseguridad de NIST dentro de una empresa
puede ser Gtil al momento de saber manejar y gestionar un incidente. Se debe tomar en
cuenta que uno de los aspectos que abarcan ambas instituciones es el analisis de riesgos,
por lo que el andlisis del trafico de red se ajusta a los requisitos para cumplir con las
normativas y asi, se puede complementar los hallazgos del presente trabajo de titulacion,
orientado hacia marcos internacionalmente reconocidos para la seguridad y proteccién de

las redes.
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2.3 SISTEMAS DE DETECCION DE INTRUSOS (IDS)

Una intrusion es una penetracion no autorizada en la red de una empresa o en una
direccion de una méaquina individual en un dominio asignado. Existen dos tipos de
intrusiones: las intrusiones pasivas la penetracion se realiza de forma sigilosa y sin
deteccion, mientras que las intrusiones activas se efectian cambios en la red. Las
intrusiones de red pueden tener un origen externo, es decir, fuera del entorno de la red
empresarial o puede ser interna dentro del entorno de la red empresarial, puede ser
ocasionado por empelados internos. El objetivo de las intrusiones es extraer informacion
critica o informarle al intruso sobre las actividades que se realiza en la red ya se con la

muestra de imagenes o varios mensajes (West, 2014).

La deteccion de intrusiones en un sistema es el proceso de monitorizar los diferentes
eventos que ocurren en un sistema informatico o en la red, para luego analizarlos y poder
detectar las posibles sospechas de incidentes, que son violaciones 0 amenazas préximas
ante posibles violaciones, hacia las politicas de seguridad informatica. Un sistema de
deteccion de intrusiones (IDS) es una herramienta de seguridad de red que se basa
principalmente en la identificacion de posibles incidentes que se pueden encontrar al
realizar un analisis del tr&fico de red, el registro de la informacion sobre los posibles
incidentes encontrados y la notificacion de los mismos hacia los administradores de
seguridad. Otras organizaciones han dado diferentes usos al IDS, como identificacion de
los problemas de la politica de seguridad de los sistemas informéaticos o de la red
conociendo diferentes brechas que se pueden presentar, la documentacién de las amenazas
existentes que pueden infringir en los sistemas y la prevencion de violaciones hacia las

politicas de seguridad en la mayoria de los casos (Almantas Kakareka, 2014)

La implementacion de un sistema de deteccion de intrusiones es fundamental en una
organizacién que maneja datos sensibles ya que ayuda a evitar que un atacante intente
realizar un sin numero de ataques hasta lograr que de acierto o logre el éxito de uno. Esto
es posible ya que un sistema de deteccion de intrusiones ayuda a identificar el atague mucho
antes de que sea un posible éxito para el atacante. Una vez que el IDS detecta y reporta los
incidentes, el administrador de seguridad es el encargado de tomar las medidas o acciones

necesarias dependiendo del grado de impacto que logro analizar (OWASP Foundation, s.f.).
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El sistema de deteccion de intrusiones se ha convertido en una herramienta
necesaria para prevalecer la seguridad y proteger la informacién en casi todas las
organizaciones. Para el presente trabajo de integracion curricular, se va a dar el uso de una
herramienta que se utiliza especialmente en el campo de la ciberseguridad. Suricata es una
herramienta de deteccion de intrusos que nos va a permitir vigilar y monitorizar el trafico
de red que se maneja internamente dentro de una organizacion y, para el presente trabajo
se va a utilizar en la empresa donde se va a realizar el caso de estudio. Esta herramienta nos
va a permitir detectar posibles amenazas que puedan comprometer con los sistemas de
informacion y también con los datos sensibles que maneja la empresa. La deteccion de
posibles incidentes puede ayudar a establecer diferentes medidas necesarias para mantener

seguros los sistemas de informacion y los canales donde se transmiten los datos.
2.3.1 FUNCIONAMIENTO DE UN IDS

Un sistema de deteccién de intrusos puede ser ya sea una aplicacion de software
instalada en un endpoint o un nodo que esté dentro de la red, o también un sistema de
deteccion de intrusos puede ser una unidad de hardware especifica que esté conectada a la
red. Incluso, algunas soluciones de IDS estan disponibles como servicios. Aungue existe
una diversa clasificacion y tipo de IDS, todos los sistemas de intrusion deben responder al
objetivo de identificar y responder ante actividades sospechosas que puedan comprometer

una red o un sistema informatico (IBM, 2023).

Como ya se habia mencionado anteriormente, todos los sistemas de deteccion de
intrusiones buscan detectar y prevenir cualquier amenaza y accesos no autorizados, ademas
de proporcionar alertas y registros para que asi, los administradores de seguridad puedan
tomar las medidas necesarias. El funcionamiento de un IDS empieza por varias etapas desde

la recopilacion de datos hasta la respuesta ante amenazas (Software y Hardware, 2023):

1. Recopilacion de datos de red: EI IDS primero debe recopilar los datos de la red
monitoreando y analizando el trafico de red en busca de signos de actividades
sospechosas. La recopilacion de datos es un proceso continuo y constante ya que el

IDS debe estar alerta ante posibles riesgos y amenazas. La recopilacion de datos
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puede ser de registro de eventos, registro de sesiones y de paquetes de datos que
viajan en la red (Software y Hardware, 2023).

Analisis de datos: Una vez que el IDS haya recopilado los datos de la red, el IDS
realizara un andlisis profundo de los mismos. Para ello, utiliza algoritmos y reglas ya
predefinidas para poder identificar patrones y comportamientos andémalos que
puedan comprometer y afectar la integridad y seguridad de la informacion. Para el
analisis incluye la deteccidn de actividades sospechosas, por ejemplo, intentos de
acceso no autorizado o trafico malicioso (Software y Hardware, 2023).

Alertas y notificaciones: El IDS tiene la capacidad de detectar una actividad
sospechosa ante una posible intrusion luego de realizar el respectivo analisis, por lo
que si en caso de existir la amenaza, envia una alerta o notificacion para informar a
los administradores de red. Las alertas pueden enviarse por correo electronico,
mensaje de texto o a través de una interfaz grafica de ususario. Es importante que los
administradores de red se mantengan pendientes ante cualquier alerta para que asi
puedan tomar las diferentes medidas adecuadas y mitigar cualquier amenaza
(Software y Hardware, 2023).

Respuesta y mitigacion: Cuando los administradores de red ya reciben una respuesta
por parte del sistema de deteccion de intrusiones con el que se trabaje, deben hacer
una investigacion mas profunda y con ello realizar una respuesta ante la posible
amenaza. El resultado puede variar dependiendo el tipo de amenaza que se encuentre,
puede ser el aislamiento del sistema afectado, eliminacién del malware o la
implementacion de medidas adicionales de seguridad para eliminar la amenaza
informaética (Software y Hardware, 2023).

Registro y analisis forense: Uno de los aspectos mas importantes de un IDS es su
capacidad de poder registrar y ademas analizar la posible amenaza que quiere
comprometer el sistema informatico o la red. Esto sirve de contribucion para los
administradores de red ya que puede analizar los datos recopilados durante una
intrusion y asi tomar las medidas necesarias que requiera el caso. EI IDS permite
también realizar el andlisis forense en caso de investigaciones o acciones legales
(Software y Hardware, 2023).



28

Independientemente del tipo, ya sea una aplicacion de software o una unidad
especifica de hardware, los IDS utilizan uno de los dos métodos principales de deteccién

de amenazas: deteccion basa en firmas y deteccion basada en anomalias (IBM, 2023).

El método de deteccidn basada en firmas analiza los paquetes de la red en busca de
firmas de ataque, es decir, busca caracteristicas 0 comportamientos sospechosos exclusivos
de cada paquete en relacidén con una amenaza especifica. Un ejemplo de firma de paquete
puede ser na secuencia de codigo especifico asociado a una variante de malware (IBM,
2023).

Los IDS basados en firmas funcionan con una base de datos de firmas de ataque con
las que compara los paquetes de red. Si el IDS encuentra un paguete con una firma de
ataque lo compara con la base de datos y si coincide, envia la alerta. Para que este método
sea eficaz, la base de datos de firmas de ataque debe actualizarse constantemente con nueva
informacion sobre amenazas para que el IDS esté actualizado y actte conforme las nuevas
amenazas Yy nuevos ciberataques que se van generando. Si no se actualiza la base de datos,

los nuevos ataques pueden evadir un IDS basado en firmas (IBM, 2023)

Los métodos de deteccion basados en anomalias utilizan el machine learning para
crear modelos de referencia de la actividad normal que se establece en la red. Estos modelos
de referencia se perfeccionan continuamente en base a la actividad que se realice en la red.
Para la deteccion de intrusos, el modelo de referencia que se cred gracias al machine
learning compara con las diferentes actividades de la red, marcando asi las diferentes
actividades y desviandolas. Por ejemplo, puede ser un proceso que utiliza mas ancho de
banda de lo normal o un puerto que es abierto por un dispositivo (IBM, 2023).

Una de las ventajas que tiene el método de deteccion basado en anomalias es que
pueden detectar cualquier tipo de comportamiento anémalo, es decir, pueden detectar
ataques y amenazas nuevas que afecten a la actividad normal de la red, esto es posible por
el modelo de referencia que crean a base del machine learning. Un ejemplo puede ser la
deteccion de ataques de dia cero, es decir, ataques que aprovechan las vulnerabilidades que
tiene el software o la red antes que el administrador las detecte o aplique diferentes parches

en la vulnerabilidad. Sin embargo, una desventaja de este método es que puede ser mas
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propenso a los falsos positivos. Esto puede incluir actividades benignas, por ejemplo, el
registro de un nuevo ususario al sistema o el acceso de un nuevo ususario hacia un recurso
de la red puede enviar una alerta al IDS (IBM, 2023).

Es importante que los administradores de red puedan manejar y gestionar
correctamente un IDS. Ya sea un IDS que utilice el método de deteccion basado en firmas,
el administrador de red debe estar al pendiente de las nuevas amenazas que surgen y
actualizar la base de datos del IDS para que pueda detectar los nuevos ataques de paquetes
basados en firmas. Por otro lado, si el IDS utiliza el método de deteccion basado en
anomalias, el administrador de red debe conocer las diferencias de las diferentes alertas que
puede generar el IDS, estas alertas pueden ser falsos positivos, o alertas de ataques y

amenazas de red que requieren intervencion y mitigacion inmediata.
2.3.2 TIPOS DE IDS

Antes de describir los diferentes tipos de IDS, es importante comprender que estos
sistemas de deteccion de intrusos pueden trabajar en dos modos operativos: pasivos y
activos. Estos modos no son exclusivos de un IDS en particular, sino que ayudan a
determinar el enfoque y el tipo de trabajo que va a realizar al responder ante la deteccion
de una posible amenaza o comportamiento sospechoso.

IDS pasivos: Los IDS que operan de modo pasivo son conocidos ya que solo se
dedican a monitorear el trafico de la red o las actividades del sistema sin tomar accion
alguna sobre ellos. Realizan andlisis del trafico de red en busca de signos sospechoso y si
caso de detectar algiin comportamiento anémalo, generan las respectivas alertas para que
el administrador de red pueda realizar una mayor investigacion. Los IDS que operan de
modo pasivo no son intrusivos, quiere decir, que interrumpen o toman acciones frente a la
deteccion de una amenaza, lo que los hace necesarios para minimizar las interrupciones de
la red o de falsos positivos. Las acciones que se van a tomar frente a las amenazas
detectadas dependen directamente del personal encargado de la administracion de red

(Seguridad de la informacion Asia, 2024).

IDS activos: Los IDS que operan de modo activo no solo detectan las amenazas

potenciales como los IDS pasivos, una de las funciones de los IDS activos es que también
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toman las medidas necesarias en ese instante para prevenir las amenazas o mitigarlas.
Cuando un IDS opera de modo activo, puede intervenir en los procesos de la actividad de
la red en el momento que detecta alguna amenaza o posible intrusion o violacion de
seguridad. Puede responder activamente dependiendo de la configuracion que tenga, por
ejemplo, puede bloquear el trafico de la red, finalizar conexiones entre dispositivos o
aplicar otras medidas defensivas. A diferencia de los IDS pasivos, los IDS activos operan
de manera mas proactiva y pueden otorgar proteccion en tiempo real contra diferentes
patrones de ataque, sin embargo, en su mayoria pueden causar falsos positivos (Seguridad
de la informacion Asia, 2024).

Gracias a esta distincion de en los modos de operacion de un IDS, es posible
implementar los diferentes tipos de IDS, cada uno es distinguido por sus caracteristicas
particulares adaptados a las necesidades requeridas de la organizacién para la proteccion y
monitoreo. Los sistemas de deteccion de intrusos se clasifican segun su ubicacion en el

sistema y el tipo de actividad que supervisan.

NIDS: Los sistemas de deteccidon de intrusiones en la red (Network Intrusion
Detection System, por sus siglas en inglés) monitorizan el trafico entrante y saliente de los
dispositivos que se encuentran en la red. La ubicacion de los NIDS puede variar segun el
enfoque estratégico del trafico que se desee monitorizar y analizar. Los NIDS a menudo se
pueden colocar detras de los firewalls, en el perimetro de la red, para que puedan registrar
y alertar cualquier trafico malicioso que se abra paso. También, un NIDS se puede colocar
dentro de la red para que pueda detectar amenazas internas o cuentas de usuarios que hayan
sido comprometidas, esto ayuda a monitorizar el trafico que fluye entre subredes dentro de
una red segmentada (IBM, 2023).

Para no dificultar y obstruir el trafico de la red, los NIDS usualmente se colocan
fuera de banda, quiere decir, que el trafico de la red no pasa directamente por el NIDS.
Realmente un NIDS analiza copias de paquetes de red en lugar de los paquetes originales
que transitan por la red. De esta manera, el trafico original o legitimo no tiene que esperar
a ser analizado ya que en ese momento el NIDS analiza las copias de los paquetes y puede
detectar el trafico malicioso (IBM, 2023).
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HIDS: Los sistemas de deteccion de intrusiones basados en host (Host Intrusion
Detection System, por sus siglas en inglés) se instala en un endpoint (punto final) en
especifico, puede ser un servidor, una portatil o un router. EI HIDS solo va a supervisar y
monitorizar la actividad de ese dispositivo donde se instale, incluido el trafico que llega
hacia él y se envia desde él. EI HIDS funciona tomando instantaneas periodicas, es decir,
capturas del estado actual o snapshots, que pueden ser archivos del sistema, archivos
criticos del sistema operativo, registros (logs) o configuraciones clave. Una vez que el
HIDS toma estas instantaneas periddicas, empieza comparando la nueva instantanea con
las anteriores para detectar cambios, como la modificacion de archivos de configuracion,
cambios en permisos de usuarios o alteracion de configuraciones. Si el HIDS detecta estos
cambios en el proceso de comparacion de instantaneas, envia una alerta inmediatamente al
equipo de seguridad (IBM, 2023).

PIDS: Los sistemas de deteccién de intrusiones basados en prototipos (Protocol-
based Intrusion Detection System, por sus siglas en inglés) es un IDS especializado para
monitorizar y analizar protocolos de conexion entre servidores y dispositivos. Este tipo de
IDS supervisa las interacciones entre protocolos de red y detecta las anomalias o
comportamientos sospechosos en esas conexiones. Generalmente los PIDS se colocan en
los servidores web para poder realizar el monitoreo y analisis de conexiones HTTP,
HTTPS, FTP, SMTP, entre otros (IBM, 2023).

APIDS: Los sistemas de deteccion de intrusiones basado en aplicaciones
(Application-based Intrusion Detection System, por sus siglas en inglés) es un tipo de IDS
que esta diseflado para monitorear y analizar interacciones dentro de una aplicacién
especifica. Funciona en la capa de aplicacion y, ademads, supervisa los protocolos
especificos de la aplicacién. A menudo, un APID se coloca entre el servidor web de
aplicaciones y la base de datos SQL para detectar inyecciones SQL que puedan

comprometer la aplicacion y detectar consultas maliciosas (IBM, 2023).

La clasificacion de los diferentes tipos de IDS nos ayuda a determinar la categoria
que se va a utilizar en los diferentes sistemas para que puedan satisfacer las necesidades de
seguridad que requiera la organizacion. Para el desarrollo del presente trabajo de

integracion curricular el enfoque se centra en el uso de la herramienta Suricata como NIDS
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ya que tiene la capacidad de analizar el trafico en tiempo real y asi detectar patrones de

comportamientos sospechosos que puedan infringir redes empresariales.

La implementacion de Suricata como una herramienta NIDS nos va a ayudar a
abordar distintos desafios en la deteccion de amenazas en diferentes entornos donde la
conexidn ya el intercambio de datos son esenciales. Ademaés, la aplicacion de Suricata como
un NIDS para el caso de estudio en la empresa seleccionada, nos va a ayudar mitigar
posibles riesgos de seguridad al analizar y aplicar medidas requeridas en la infraestructura
de red.

2.3.3 IDS VS IPS

Dentro del mundo de la seguridad de la informacion, la deteccion y prevencién son
dos términos generales que nos ayudan a describir las practicas de seguridad utilizadas
dentro de una empresa 0 una organizacion para poder detectar amenazas, mitigar ataques y

bloquear nuevas amenazas que surgen con el paso de los afios (Becolve, 2020).

La prevencion de intrusiones es el proceso de detectar intrusiones y posibles
amenazas para asi detener los posibles intentos de los incidentes detectados. Un sistema de
prevencion de intrusiones (Intrusion Prevention System, por sus siglas en inglés) es una
herramienta que se utiliza principalmente para proteger sistemas o la red de ataques e
intrusiones. El enfoque principal de un sistema de prevencién de intrusiones es identificar
los posibles incidentes, registrar la informacion de los incidentes, aplicar medidas y
politicas para detenerlos e informar sobre los incidentes a los administradores de red. Los
IPS responden ante las posibles amenazas que detectan dentro del sistema o de la red

utilizando varias técnicas de respuesta evitando que el ataque logre éxito (West, 2014).

Los IPS pueden analizar los protocolos y el trafico de las conexiones en tiempo real
para asi poder determinar si se esta produciendo o se va a producir un incidente. Identifican
los ataques segun los patrones, anomalias y comportamientos sospechosos que pueden
comprometer los sistemas y después del anlisis, permite bloquear o tener acceso a la red,
esto es posible mediante la implementacion de politicas que se basan en un monitoreo de

trafico monitorizado, es decir, el IPS tiene la capacidad de poder descartar paquetes y
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desconectar conexiones en caso de detectar un posible intruso 0 amenaza dentro de la red
(INCIBE, 2020).

La principal diferencia que existe entre un sistema de deteccion de intrusiones y un
sistema de prevencidn de intrusiones se basa en la respuesta que brindan luego de detectar
una amenaza. Los IDS reaccionan de manera reactiva, es decir identifica la deteccion de
intrusos y amenazas para luego enviar alertas a los administradores de red para que tomen
las respectivas medidas segun la amenaza. Sin embargo, los IPS reaccionan de una manera
mas proactiva ya que ademas de detectar las posibles amenazas, bloquea en ese instante el
trafico malicioso, desconecta conexiones o bloquea ataques preventivos de aplicaciones

utilizando patrones, todo depende de la politica o configuracion que se le establezca al IPS.

Las semejanzas que comparten un IDS con un IPS radican principalmente en los
procesos iniciales de deteccion ya que ambos supervisan y detectan el sistema o la red en
busca de actividades maliciosas (Geekflare, 2021). Algunos puntos en comin que

comparten son los siguientes:

- Monitorizacion: Tanto como los IDS e IPS monitorizan y supervisan la red en
funcién de los parametros especificados y las necesidades de seguridad
(Geekflare, 2021).

- Deteccion de amenazas: Ambas herramientas leen los paquetes que transitan por
la red y detectan las posibles amenazas. En caso de encontrar una amenaza,
marcan ese paquete de datos como malicioso (Geekflare, 2021).

- Aprendizaje: Ambas herramientas utilizan tecnologias que permiten aprendizaje
automatico y asi comprender nuevas amenazas emergentes ademas de patrones
de ataque. De esta manera responden mejor ante amenazas modernas
(Geekflare, 2021).

- Registro: Unavez que el IPS o el IDS analicen y detecten una amenaza, registran
la amenaza para que, en futuras ocasiones, si se encuentran con la misma
amenaza o un patrén similar, reaccionen inmediatamente dependiendo del tipo
de herramienta (Geekflare, 2021).

- Alerta: Los IDS y los IPS envian alertas a los administradores de red una vez

que detecten una amenaza. Esto ayuda a que el personal de seguridad se
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encuentre preparado para cualquier escenario y actuar con rapidez (Geekflare,
2021).

Para el presente trabajo de integracion curricular, es importante comprender las
diferencias que existen entre un IDS (Sistema de Deteccion de Intrusos) y un IPS (Sistema
de Prevencién de intrusos), ya que nos proporciona la informacién necesaria para la
descripcion de la herramienta seleccionada que se va a utilizar en el caso de estudio. El
andlisis de trafico de red se va a limitar con el uso de la herramienta Suricata como IDS
dado la naturaleza de la red empresarial y los objetivos de la presente investigacion. La
eleccion de Suricata como un IDS permite ajustar de mejor manera la perspectiva de una
deteccion pasiva al monitorizar, analizar el trafico de red y alertar cualquier incidencia o
comportamiento sospechoso que encuentre, sin interferir en las operaciones normales de la
red. El conocimiento de las diferencias que existen entre un IDS y un IPS es fundamental
para optimizar la configuracion de la herramienta que se va a aplicar, ademas, de las
expectativas del rendimiento al momento de analizar el trafico de red dentro del presente

caso de estudio.

2.4 HERRAMIENTA SURICATA COMO IDS

En el mundo de la ciberseguridad, la integridad, seguridad y disponibilidad de la
red es fundamental dentro de cualquier organizacion. A medida que las redes van creciendo
con el paso del tiempo, la complejidad en infraestructura y en tamafio cada dia es mas
vulnerable frente ataques, por lo que es importante tener en cuenta el uso de un sistema de

deteccion de intrusiones y prevencion de intrusiones robusto (Gunashree, 2024).
2.4.1 QUE ES SURICATA

Suricata es una herramienta software que sirve como sistema de deteccién de
amenazas y analisis del trafico de redes. Suricata es una herramienta de cédigo abierto
desarrollada por la Open Information Security Foundation (OISF) que se utiliza en redes
de alto rendimiento y por la mayoria de las organizaciones privadas y publicas, para

proteger sus activos mas importantes (Gunashree, 2024).

La capacidad de Suricata le permite trabajar de las siguientes maneras:
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- Sistemas de Deteccién de Intrusiones (IDS): Suricata permite monitorear el
trafico de red en busca de actividades sospechosas 0 violaciones de politicas
para luego registrar estas actividades en base de alertas y posteriormente realizar
su andlisis (Gunashree, 2024).

- Sistema de Prevencion de Intrusiones (IPS): Ademas de que Suricata trabaje
como un IDS, puede funcionar como IPS, detectando actividades sospechosas y
asi bloqueando activamente el trafico aplicando politicas y reglas especificas en
su configuracion de reglas (Gunashree, 2024).

- Monitoreo de Seguridad de Red (NSM): Suricata es una herramienta que ayuda
a monitorear la red de manera integral. Captura todo el trafico que pasa por la
red y analiza los datos de la red para detectar posibles amenazas potenciales, por
lo que es una excelente herramienta para monitorear la seguridad de la red
(Gunashree, 2024).

2.4.2 USO DE SURICATA COMO IDS

Suricata puede actuar como un sistema de deteccion de intrusiones (IDS), también
puede funcionar como un sistema de prevencion de intrusiones (IPS), y puede utilizarse
como herramienta para poder supervisar el tréfico y la seguridad de la red. Suricata se puede
configurar como un IDS basado en host para poder monitorear el trafico de una sola
maquina o configurar como un IDS pasivo para poder monitorear el trafico que pasa por
una red de distintas maquinas y notificar al administrador de red cuando detecta una
actividad maliciosa (Berman, 2019).

Suricata viene integrado con un conjunto de reglas que permite identificar y alertar
ante diversas amenazas que encuentre en la red. Sin embargo, se puede complementar con
un conjunto de reglas externas. Estas reglas externas se pueden actualizar constantemente
al momento de utilizar Suricata, o se pueden modificar las reglas ya existentes para dar un

mejor enfoque hacia cualquier amenaza que pueda ser un peligro en la red (Berman, 2019).

Suricata al actuar como un IDS pasivo no interfiere en el flujo de trafico de la red

en la que se esta capturando los datos. Suricata establece una mezcla de varios métodos de
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deteccion lo que permite detectar amenazas conocidas y ataques nuevos (Gunashree, 2024).

Los métodos que utiliza Suricata son los siguientes:

Deteccion basada en firmas: La deteccion basada en firmas es uno de los
principales métodos que utiliza Suricata para poder identificar amenazas ya que
se basa en un conjunto de reglas predefinidas, o firmas, que describen ciertos
patrones que estan asociados con anomalias. Cuando Suricata detecta en el
trafico un paquete que coincide con una firma genera una alerta. Las reglas de
Suricata son altamente configurables y los usuarios pueden personalizar sus
reglas o usar conjuntos de reglas aportados por la comunidad como Emergin
Threats o Proofpoint (Gunashree, 2024).

Deteccion basada en anomalias: Ademas de la deteccion basada en firmas,
Suricata puede detectar e identificar anomalias que encuentre en el tréfico de red
y asi indicar un posible problema de seguridad. Esto puede incluir volimenes
de trafico alto o uso inesperado de protocolos (Gunashree, 2024).

Analisis de Protocolos: Suricata permite inspeccionar el trafico en la capa de
aplicacion por lo que permite tener la capacidad de analizar los protocolos
legitimos que pueden estar asociados ante posibles amenazas. Esto resulta (til
para detectar ataques complejos que pueden explotar vulnerabilidades en la capa

de aplicacion (Gunashree, 2024).

2.4.3 HERRAMIENTAS SIMILARES A SURICATA

Ademas de Suricata, existen otras herramientas ampliamente utilizadas que también

trabajan como sistemas de deteccion de intrusiones. Estas herramientas son “Snort” y

“Zeek” (antes conocido como Bro)

Snort es un IDS/IPS desarrollado por Cisco que utiliza un método similar de

deteccion basado en firmas. Snort inspecciona el trafico de red y busca patrones

predefinidos que coinciden con la actividad maliciosa. Snort se puede configurar para al

momento de detectar una firma coincidente, se activen acciones predefinidas como generar

alertas o bloquear el trafico malicioso. Snort se centra en la capa de red para la inspeccion
de trafico (Robinette, 2024).
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Zeek, anteriormente conocido la herramienta como “Bro”, no funciona como un
9 9

sistema de deteccion de intrusos tradicional dedicado. Zeek funciona como un analizador

de tréafico de red que captura y realiza un andlisis profundo de todo el trafico mediante la

implementacion de scripts personalizados. El personal encargado de la seguridad de red

tiene el trabajo de identificar actividades sospechosas y de implementar nuevos scripts

segun sus necesidades. Zeek ofrece un enfoque mas flexible para la investigacion de red,

sin embargo, requiere un mayor nivel de experiencia para la configuracion e interpretacion
de los resultados (Robinette, 2024).

2.4.4 CUADRO COMPARATIVO ENTRE HERRAMIENTAS IDS

En el presente punto, se va a mostrar las diferencias de cada herramienta IDS

(Suricata, Snort y Zeek) mediante un cuadro comparativo junto a sus caracteristicas

principales.
Caracteristica Suricata Snort Zeek
Tipo de Herramienta | IDS/IPS y | IDS/IPS Analizador de
Monitoreo de trafico
Seguridad de red
(NMS)
Caodigo Abierto (OSIF) Abierto (Cisco) Abierto
Arquitectura Multi-hilo Mono-hilo Mono-hilo
Método de | Métodos basados | Métodos basados | Métodos basados
Deteccion en firmas, en |enfirmas. en analisis de
anomalias 'y en eventos y uso de
politicas. scripts.
Rendimiento Alto rendimiento y | Limitado en redes | Limitado en
soporte de grandes | de alto trafico. grandes

volumenes de

datos.

volumenes de
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datosy en
escalabilidad
Capacidades Inspeccidn Analisis basico de | Analisis detallado
Adicionales profunda de | tréfico. del trafico a nivel
paquetes, soporte a de aplicacion.
TLS/SSL y analisis
detallado de trafico
Ventajas Principales | Proporciona Tiene una mayor | Flexibilidad en

deteccion comunidad y | uso para analisis a

avanzada y | reglas nivel de

escalabilidad. actualizadas. aplicacion.
Limitaciones Requiere el uso de | Menor Requiere una
Principales MAs recursos. rendimiento  en | experiencia

redes complejas.

técnica avanzada.

2.4.5 JUSTIFCACION DEL USO DE SURICATA

En el presente trabajo de titulacidn, se va a utilizar Suricata como IDS pasivo para
poder capturar y analizar el trafico de red de la empresa de seleccion. Suricata es una
herramienta disefiada para poder capturar y analizar grandes volimenes de datos, y a
diferencia de las otras herramientas ya vistas, en términos de rendimiento y seguridad y

monitoreo constante, suricata destaca completamente.

Gracias a su arquitectura multi-hilo, Suricata permite manejar grandes volimenes
de trafico sin comprometer la velocidad o precision de los detalles capturados. Suricata
permite aprovechar multiples nicleos en procesadores modernos por lo que es ideal al

analizar trafico de redes empresariales con alta capacidad.

Suricata utiliza multiples métodos de deteccidn ya sea basado en firmas, basado en

anomalias o el establecimiento de politicas personalizadas lo que permite ser una
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herramienta que pueda detectar amenazas ya conocidas 0 comportamientos sospechosos

dentro de la red.

Suricata ofrece multiples capacidades avanzadas para analizar el contenido
completo de los paquetes que captura, no solo se centra en el encabezado, sino que permite
detectar el contenido completo incluso de tréafico cifrado por TLS/SSL. Ademas, suricata
tiene un soporte nativo para el andlisis y monitoreo de diversos protocolos (HTTP, DNS,
FTP, entre otros).

Por estos motivos, se va a utilizar Suricata en el presente trabajo de titulacion ya
que lo convierte en una herramienta completa, ideal y robusta para realizar el analisis del
trafico de una red empresarial como la del presente caso de estudio. A diferencia de las
herramientas Snort y Zeek, Suricata es una herramienta que cumple con los objetivos del
presente trabajo de titulacién ademas de ser eficiente para la deteccion de amenazas de

manera proactiva y monitoreo continuo del trafico de red.
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CAPITULO I11: MARCO METODOLOGICO

3.1 DISENO DE LA INVESTIGACION

Para el disefio metodol6gico del presente trabajo de titulacion, no existe algun
estandar establecido o una metodologia fija en el que se plantee la implementacion de
Suricata. Sin embargo, en los siguientes temas posteriores del presente capitulo, se cubren
todos los puntos que llevaran a cabo la implementacién de Suricata en la empresa
seleccionada. Los puntos cubren desde el analisis y preparacion del entorno de red hasta la

visualizacion y andlisis del trafico capturado con la herramienta Zui.
3.1.1 TIPO DE ESTUDIO: DESCRIPTIVO Y EXPERIMENTAL

El presente trabajo de titulacion aplica un enfoque descriptivo y experimental para
asi poder analizar el trafico de red mediante el uso de la herramienta Suricata como sistemas
de deteccion de intrusiones (IDS). Este enfoque busca resolver problemas practicos

relacionados con la seguridad dentro de un entorno real y controlado.

El tipo de estudio que se aplica es descriptivo ya que se enfoca en caracterizar el
trafico de red que se captura con la herramienta Suricata. Esto incluye analizar patrones,
anomalias, identificacion de protocolos utilizados y eventos diarios registrados en archivos

eve.json.

Ademas, el tipo de estudio se considera experimental ya que la herramienta Suricata
se implementa dentro de un entorno controlado, asimismo, su integracién con la
herramienta Zui es necesario para poder analizar a profundidad los archivos eve.json de

manera estructurada.
3.1.2 JUSTIFICACION DEL ENFOQUE SELECCIONADO

El enfoque seleccionado combina un tipo de estudio descriptivo y experimental por

las siguientes razones:

- La investigacion contempla un problema real relacionado con el monitoreo del
trafico de red y la seguridad de red en varias redes virtualizadas dentro de un
entorno controlado donde la empresa seleccionada maneja diversas actividades

fundamentales.
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- La aplicacion del estudio es flexible ya que permite documentar el
comportamiento del trafico de red diariamente ademas de evaluar la eficacia de
las herramientas utilizadas dentro de un entorno realista.

- El uso de la herramienta Suricata como IDS es crucial para reforzar la seguridad
de las redes modernas, especialmente dentro de infraestructuras virtualizadas
donde multiples méaquinas y componentes estan en constante trabajo y

compartiendo recursos.

El disefio experimental del presente trabajo de titulacion ayuda a comprobar los
objetivos relacionados con la capacidad y uso de la herramienta Suricata para detectar

amenazas Yy gestionar grandes volimenes de datos.
3.1.3 ALCANCE DEL ESTUDIO

El alcance de estudio del presente trabajo de titulacion se limita al anlisis diario
del tréfico generado por las maquinas virtuales dentro del entorno donde se realizo la
implementacion de la herramienta durante un periodo especifico. Se evalla exclusivamente
el desempefio de Suricata como IDS y su capacidad para integrarse con Zui para poder

realizar la visualizacion de datos.
3.2 DISENO METODOLOGICO
3.2.1 JUSTIFICACION DEL DISENO METODOLOGICO

El disefio metodoldgico del presente trabajo de titulacion busca la manera de poder
estructurar de manera ldgica y sistematica las actividades necesarias para implementar,
configurar y evaluar el uso de Suricata como un sistema de deteccion de intrusiones (IDS)
dentro de un entorno virtualizado. El disefio se fundamenta en poder analizar de manera
correcta el trafico de red de multiples maquinas virtuales que se encuentran en constante
trabajo y compartiendo recursos, garantizando una correcta integracion con la herramienta

Zui que sirve para la visualizacion y andlisis de los datos.

La metodologia aplicada permite la implementacion técnica de las diferentes
herramientas que se van a utilizar dentro del trabajo de titulacion, ademas, permite la

evaluacion practica del sistema dentro de un entorno controlado.
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3.2.2 PREPARACION DEL ENTORNO

Para preparar el entorno donde se va a realizar la implementacion de la herramienta

Suricata se van a aplicar los siguientes puntos:

- Comprension y andlisis de la topologia de red que maneja actualmente la
empresa para un mejor entendimiento de la configuracion de los equipos y las
actividades que realizan.

- Creacion de una maquina virtual dedicada para Suricata, asegurando que tenga

acceso a la interfaz de red que recopila el trafico de todas las maquinas virtuales.
3.2.3 IMPLEMENTACION DE SURICATA COMO IDS

Una vez analizado y preparado el entorno donde se va a aplicar la herramienta
Suricata, se prosigue con la implementacién de la herramienta cubriendo los siguientes

aspectos:

- Instalacion y configuracion de la herramienta Suricata dentro de la maquina
virtual designada.

- Definicion y configuracion de las reglas especificas para poder monitorear el
trafico en la interfaz compartida por las maquinas virtuales.

- Validacion del funcionamiento mediante capturas de trafico que registre
inicialmente Suricata.

- Configuracion de la herramienta de rotacion de registros, logrotate, para

gestionar archivos eve.json generados por Suricata diariamente.
3.2.4 INTEGRACION CON LA HERRAMIENTA ZUI

Una vez que se culmind con la instalacion, configuraciéon y validacion de la
herramienta Suricata, junto con la configuracion de logrotate, se prosigue con la instalacion
de la herramienta de visualizacion de los datos Zui. Para ello se debe seguir los siguientes

puntos:

- Instalacion y configuracion de la herramienta Zui para poder visualizar los datos

generados por Suricata.
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- Verificacién de que los archivos eve.json generados por suricata sean cargados
correctamente en Zui.
- Validacion del funcionamiento de Zui mediante carga de archivos que permita

una lectura clara para un analisis eficiente.
3.2.5 EVALUACION DEL TRAFICO Y VALIDACION

Finalmente, una vez instalado y configurado correctamente la herramienta Zui,
ademas de la validacion de visualizacion de datos, se prosigue con la evaluacion del trafico
mediante la lectura de los archivos eve.json que genera Suricata. Para ello, se cubren los

siguientes aspectos:

- Carga y procesamiento de logs (eve.json) que genera Suricata diariamente en
la herramienta Zui.

- Realizaciéon consultas especificas y filtrado interactivo utilizando Zui para
visualizar los datos estructurados de los archivos que se carguen.

- Analisis detallado de los comportamientos anémalos o signos de actividad
maliciosa que hayan sido detectados durante las consultas realizadas.

- Generacidn y visualizacion de graficos con Power Bl para comprender de mejor

manera los archivos generados de suricata

3.3 HERRAMIENTAS Y TECNOLOGIAS
3.3.1 HERRAMIENTAS DE ANALISIS DE TRAFICO DE RED (SURICATA)

Suricata es una herramienta avanzada que trabaja como sistema de deteccion de
intrusiones (IDS) y monitoreo de trafico de red. Tiene la capacidad de registrar eventos a
base de logs del trafico de una red para que posteriormente se pueda analizar el
comportamiento del trafico en tiempo real. Los motivos porque se escogié Suricata en el

presente trabajo de titulacion son los siguientes:

- Capturay analisis del trafico en tiempo real.
- Soporte para maltiples protocolos como HTTP, DNS, LTS, etc.
- Generacion de archivos historicos json detallados (eve.json) que contiene

eventos relevantes como alertas, flujos.
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- Compatibilidad con reglas personalizadas y predefinidas.
- Capacidad para operar en modo promiscuo, capturando todo el trafico en una

interfaz especifica.

En el presente trabajo de titulacion, Suricata ayuda a fortalecer el monitoreo de
trafico de red generado por las maquinas virtuales que se encuentran dentro del entorno de
la empresa de estudio y asi, identificar posibles patrones sospechosos o maliciosos.
Ademas, debido a su flexibilidad, la precision en la deteccion de amenazas, la capacidad
de poder integrarse con otras herramientas como Zui y su soporte en entornos virtualizados

lo hace ideal para el andlisis de tréfico.
3.3.2 HERRAMIENTA DE VISUALIZACION DE DATOS (ZUI)

Zui es una herramienta interactiva disefiada para poder visualizar y analizar
volimenes de datos grandes. En el presente trabajo de titulacion se utiliz6 especificamente
para poder interpretar los datos generados por suricata. Zui ofrece multiples capacidades
que nos ayudo con el analisis e interpretacion de los archivos json. Entre las caracteristicas

principales de Zui se encuentran:

- Interfaz gréfica intuitiva que permite la exploracion y el andlisis de eventos
capturados.

- Soporte nativo para archivos json. En este estudio, los archivos generados por
Suricata (eve.json).

- Capacidad para filtrar mediante consultas, buscar y visualizar eventos
especificos de los archivos que se carguen.

- Representacion grafica que nos ayuda a poder identificar patrones o anomalias

de manera mas rapida y eficiente.

La herramienta Zui es ideal para el presente trabajo de titulacion ya que tiene la
capacidad de procesar grandes volimenes de datos, ademas, de poder cargar y procesar
archivos de tipo json y mostrar los archivos generados por Suricata en formato visualmente
comprensible. Por lo que necesario en el analisis diario del trafico sin la necesidad de

depender Unicamente en un formato textual.



45

3.3.3 HERRAMIENTA DE GENERACION DE GRAFICOS (POWER BI)

Power Bl es una herramienta que sirve para poder realizar analisis de datos y
visualizar datos. Esta herramienta es desarrollada por Microsoft y permite transformar
datos complejos en datos interactivos junto con tableros personalizados. Esta herramienta
es altamente flexible ya que facilita la conexion ante diversas fuentes de archivos. Tiene la
posibilidad de conectarse frente a diferentes archivos como json, bases de datos, hojas de
calculo, APIS, etc. Con Power Bl los usuarios pueden importar, transformar modelar datos
para crear informes dindmicos y visualizaciones interactivas que se adapten a diferentes

necesidades segun el contexto con el que se utilice (Saavedra, 2023).

Para el presente trabajo de titulacion, se va a utilizar la herramienta Power Bl para
asi poder importar y cargar los archivos eve.json que genera Suricata. Estos archivos
generados contienen informacion de registros como direcciones IPs, alertas, eventos,
anomalias, etc. Una vez que se carguen y se importe los archivos se van a transformar los
datos para asi poder generar graficos interactivos y poder analizar los datos. Power Bl es
ideal para trabajar con este tipo de datos ya que permite extraer informacion clave y poder

visualizarla gréficamente.
3.3.4 INFRAESTRUCTURA TECNOLOGICA

La infraestructura tecnoldgica que fue de uso para el desarrollo del presente trabajo

de titulacion incluye:

- Servidor HPE DL360 G10: Un servidor robusto disefiado para poder soportar
diferentes cargas virtualizadas. El servidor ofrece los recursos suficientes para
poder ejecutar multiples maquinas virtuales simultdneamente, incluyendo la
méaquina donde se encuentra la herramienta Suricata.

- VMware ESXi Host Client: Un hipervisor para gestionar y administrar las
méaquinas virtuales que se encuentren alojadas en el servidor. Ademas, el
hipervisor tiene la capacidad para configurar las redes virtuales e interfaces
compartidas necesarias para asi poder realizar la captura del trafico.

- Logrotate: Una herramienta utilizada para poder gestionar los archivos eve.json

generados por suricata diariamente. Gracias a esta herramienta se puede
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automatizar la rotacion, comprension y eliminacién periddica de archivos

antiguos, asegurando asi el uso eficiente del almacenamiento.

La integracion de todas estas herramientas y de estas tecnologias permitio establecer
un flujo eficiente desde la captura del trafico con Suricata hasta el andlisis visual con la
herramienta Zui. Esta integracion tecnolégica asegura un sistema funcional y eficiente para

el andlisis del trafico de red dentro de este entorno controlado y virtualizado.
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CAPITULO IV: APLICACION DE LA METODOLOGIA
4.1 PREPARACION Y ANALISIS DEL ENTORNO DE RED

4.1.1 TOPOLOGIA Y CONFIGURACION DEL ENTORNO

El presente trabajo de titulacion, para realizar el andlisis del trafico de red en la
empresa que se selecciond, se tomd a consideracion la topologia actual que tiene y con la
que se lleva a cabo todos sus procesos. A continuacion, en la figura 8 se presenta una

imagen de la topologia actual de la empresa.
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Figura 8 Diagrama de red de la empresa a seleccion. Fuente: Empresa seleccionada (2022)
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En la figura 8, se puede observar que existe un servidor HPE DL3610 G10. Dentro
de ese servidor estan alojadas maquinas virtuales de diferentes clientes con las que la

empresa trabaja.

El trabajo que se realiza en las maquinas virtuales es el siguiente: Cada maquina es
un cliente diferentes de la empresa. Dentro de la empresa un grupo de personas, conocidas
como digitadores, realizan envios masivos de correos a los distintos clientes diariamente.
La informacion que envian de estos correos es de los oficios. Los oficios son cartas de
respuesta que se generan por las providencias judiciales que son cargadas en un portal de
consultas que también maneja la empresa. Los oficios son generados por dos maquinas que
de igual manera pertenece al grupo de maquinas virtuales, sin embargo, estas maquinas no
tienen salida a internet ya que solo generan oficios y lo digitadores con estos oficios realizan
él envid de correos masivo a cada cliente diariamente, por lo que las demas maquinas
virtuales si tienen salida a internet y estan en constantemente trabajo enviando y recibiendo

informacion.

El servidor estd conectado a un switch Aruba 24g (SW #1) por el cual permite la
conexion hacia diferentes entornos ademas de su conexion hacia internet, pasando por el
firewall FortiGate 50E (Firewall #2). En la figura 9 se puede observar que el servidor tiene

dos puertos conectados hacia el SW#1.
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Figura 9 Conexién servidor hacia switch. Fuente: Empresa seleccionada (2022)
En la figura 10 se puede ver las diferentes maquinas virtuales estan alojadas en un

hipervisor, el hipervisor es de VMware ESXI Host Client. Este hipervisor sirve para poder

gestionar, administrar y permite la comunicacion entre la parte fisica (host) y las maquinas

virtuales.
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Figura 10 Maquinas virtuales alojadas en el host. Fuente: VMware ESXi Host Client (s.f)
Para que exista comunicacion dentro del entorno virtualizado de las diferentes

maquinas virtuales, incluyendo la maquina virtual suricata, la configuracion de red interna

del hipervisor VMware ESXi Host Client se encuentra como se muestra en la figura 11:
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Figura 11 Topologia del vSwitch. Fuente: VMware ESXi Host Client (s.f)

En la figura 11 se puede ver que, dentro de la red, esta configurado un vSwitch

(Virtual Switch) en donde la configuracion de la topologia del vSwitch incluye:

VMs Port Group: Es el grupo de puerto asignados a las maquinas virtuales

(VMs). Aqui se encuentra configurado las redes virtuales que comparten las

VMs.

- Magquinas virtuales listadas: Son las diferentes maquinas virtuales conectadas al
vSwitch.

- Adaptador fisico: El adaptador fisico conectado al vSwitch es “vmnicl”. Este
adaptador es el que se muestra en la figura 9 como Nic 1.

- El'modo promiscuo esta activado por lo que es esencial para que la maquina con

Suricata pueda capturar todo el trafico que pasa por el vSwitch.

Dentro de este mismo entorno, se va a crear la maquina virtual donde se va a instalar
la herramienta Suricata. En la figura 12 se puede observar la maquina virtual creada con el

nombre “Maquina Virtual SC” para diferenciar de las otras.
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Figura 12 Creacion Maquina Virtual SC. Fuente: VMware ESXi Host Client (s.f)

Para que la herramienta Suricata pueda recibir el trafico de las distintas maquinas

virtuales, se debe tomar en cuenta que la configuracién de red de la maquina virtual suricata

debe ser la misma a las otras maquinas, por lo que el adaptador de red va a ser el que

comparten todas las maquinas VMs Port Group. Ademas, la IP asignada debe estar dentro

del mismo rango de IPs, en este caso 192.168.0.100/24. En la figura 13 se puede ver la

configuracién de la MV de suricata.
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Figura 13 Configuracion Maquina Virtual SC. Fuente: VMware ESXi Host Client (s.f)

Una vez ya configurado la maquina virtual Suricata, se procede con la validacion

de conexidn ping hacia la puerta de enlace (Gateway) que comparten todas las maquinas,
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la IP del Gateway es 192.168.0.99. Ademas, se procede con una prueba desde una de las

maquinas con una conexion ping hacia la maquina virtual suricata.

ariel123@Suricata: ~ Q

]
X

ariell23@Suricata:~$ su -

[Contrasena:

root@sSuricata:~# ping 192.168.9.99

[PING 192.168.0.99 (192,168.0.99) 56(84) bytes of data.

64 bytes from 192.168.8.99: icmp_seq=1 ttl=255 time=0.862 ms
64 bytes Trom 192.168.0.99: icmp_seq=2 ttl=255 time=0.592 ms
%64 bytes from 192.168.8.99: icmp_seq=3 ttl=255 time=0,501 ms
/64 bytes from 192.168.2.99: icmp_seq=4 ttl=255 time=0.538 ms
64 bytes from 192.168.0.99: icmp_seq=5 ttl=255 time=0.481 ms
Inc

[--- 192.168.0.99 ping statistics ---

|5 packets transmitted, 5 received, @% packet loss, time 4@95ms
irtt min/avg/max/mdev = ©.481/0.594/0.862/0.138 ms
[root@Suricata: ~#

o886

Figura 14 Ping desde la Maquina Virtual SC hacia el Gateway. Fuente: Maquina Virtual SC (s.f)
En la figura 14 se puede visualizar la conexion ping que se hace desde la maquina

virtual de suricata hacia la puerta de enlace que comparten todas las otras maguinas

virtuales.

Simbolo def sisterma

Figura 15 Ping desde otra maquina virtual hacia maquina de suricata. Fuente: VMware ESXi Host Client (s.f)

En la figura 15 se puede visualizar la conexion ping que se hace desde una de las

maquinas virtuales hacia la maquina virtual suricata.
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Ya teniendo conexion se puede validar que la maquina se encuentra dentro de la

red, por lo que se prosigue con la instalacion de la herramienta Suricata.
4.2 CONFIGURACION INICIAL Y CAPTURA DEL TRAFICO
4.2.1 INSTALACION DE SURICATA

Una vez que se haya realizado el analisis y comprension del entorno de la red,
ademas de la creacion y configuraciéon de la maquina virtual donde se va a instalar la
herramienta Suricata, se procede con la instalacion y configuracién de la herramienta. Se
debe tomar en cuenta que el sistema operativo en el que se va a trabajar es Debian
GNUY/Linux 12 (64 bits).

Primero, para comenzar con la instalacion se debe actualizar el sistema operativo
para resolver cualquier error que pueda aparecer. En la figura 16 se puede observar el uso

del comando “sudo apt update && apt upgrade -y” para actualizar el sistema operativo:

ariel123@Suricata: ~ Ql = %

arielil23@Suricata:~$ su -

Contrasena:

root@Suricata:~#

root@Suricata.:~# sudo apt update && apt upgrade -yl

Figura 16 Actualizacion del sistema operativo. Fuente: Maquina Virtual SC (s.f)

Una vez finalizado, se procede a instalar las dependencias y herramientas que son
necesarias y nos ayudaran a compilar y ejecutar software en sistemas Linux. En el contexto
de aplicaciones como Suricata, es fundamental instalar estas dependencias y herramientas
para poder dar uso. En la figura 17 se puede visualizar el uso del comando “sudo apt-get
install -y libpcap-dev libpcre3-dev libyaml-dev libjansson-dev libmagic-dev zliblg-dev

pkg-config make gcc” para instalar las dependencias y herramientas necesarias.
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ariel123@Suricata: ~ Q

1
x

ariel123@Suricata:~$ su -

Contrasena:

root@suricata: ~#

root@Suricata:~#

root@Suricata:~# sudo apt-get install -y libpcap-dev libpcre3-dev libyaml-dev 1i
bjansson-dev libmagic-dev zliblg-dev pkg-config make gcc

Figura 17 Instalacion de herramientas y dependencias. Fuente: Maquina Virtual SC (s.f)

Una vez instalado las dependencias y herramientas necesarias para poder trabajar
con Suricata, se procede a instalar Suricata utilizando el siguiente comando ““sudo apt install

-y suricata”. En la figura 18 se puede observar el uso del comando:

ariel123@Suricata: ~ Q

]
x

ariell23@Suricata:~% su -

Contrasena:

root@suricata:~#

root@Suricata:~#

root@Suricata:~# sudo apt install -y suricatal

Figura 18 Instalacion de suricata. Fuente: Maquina Virtual SC (s.f)

Una vez instalado la herramienta Suricata, se puede comprobar que todo este
correcto verificando la version. Para ello se utiliza el siguiente comando “suricata -V”. En

la figura 19 se puede ver la que version que se instald de suricata es la 6.0.10:

ariel123@Suricata: ~

jo)
1]

arieli23@Suricata:~% su -

Contrasena:

root@sSuricata:~#

root@Suricata:~#

root@Suricata:~# suricata -V

This is Suricata version 6.0.10 RELEASE
root®Suricata:~# I

Figura 19 Verificacion de la version de suricata. Fuente: Maquina Virtual SC (s.f)

Ademas, se puede verificar el estado de suricata con el comando “sudo systemctl
status suricata”. En la figura 20 se puede visualizar que el servicio de suricata esta corriendo

y activo:
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ariel123@Suricata: ~ Q

1]
x

root@Suricata:~# sudo systemctl status suricata
* suricata.service - Suricata IDS/IDP daemon
Loaded: loaded (/lib/systemd/system/suricata.service; enabled; preset: ena
Active: active (running) since Wed 2025-01-08 16:19:29 -05; 1 week 1 day a
Docs: man:suricata(s)
man:suricatasc(g)
https://suricata-ids.orqg/docs/
Process: 945 ExecStart=/usx/bin/suricata -D --af-packet -c /etc/suxicata/sul
Main PID: 983 (Suricata-Main)
Tasks: 8 (limit: 2284)
Memory: 186,5M
CPU: 1h 48min 48.986s
CGroup: {iystem.slice/suricata.service

I/bir uricata yT-packet ricata II

ene 98 16:19:28 Suricata systemd[1]: Starting suricata.service - Suricata IDS/I
ene @8 16:19:29 Suricata suricata[945]: 8/1/2025 -- 16:19:29 - <Notice> - This
ene @8 16:19:29 Suricata systemd[1]: Started suricata.service - Suricata IDS/ID
nes 1-17/17 (END)

Figura 20 Verificacion del estado de suricata. Fuente: Maquina Virtual SC (s.f)

4.2.2 CONFIGURACION DE REGLAS

Una vez que ya se haya instalado la herramienta suricata, se debe empezar a
configurar correctamente la herramienta para que pueda capturar el trafico de las diferentes
maquinas virtuales. Primero se debe conocer la interfaz de red activa por donde Suricata va
a inspeccionar el trafico de red. En la figura 21 se puede ver el uso del comando “ip link

show” que nos muestra la informacion de las interfaces de red de la maquina:

ariel123@Suricata: ~ Q = X

root@Suricata:~#
root@Suricata:~#
root@suricata:~# ip link show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT
group default glen 1000
link/loopback 00:92:00:00:22:00 brd 00:00:090:00:00:00
2: ens192: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc mq state UP mode DEF
AULT group default qlen 1000
link/ether 00:0c:29:93:ad:22 brd ff:ff:ff:ff:ff:7f
altname enplis®
root@suricata:~#

Figura 21 Comando para visualizar las interfaces de red. Fuente: Maquina Virtual SC (s.f)
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Se puede observar que la interfaz activa es ens192. Una vez verificado la interfaz
de red, se debe entrar al archivo suricata.yaml para poder editar la configuracion. Para poder
entrar al archivo de configuracion se debe utilizar el comando “sudo nano

/etc/suricata/suricata.yaml”

Ayuds Guatdar Bustar Cortat tjecutar X acl peshace S Poney matca A 1lave
alis Lowr fich Beerplazar Pesar sitificar 1t & lines Sehaces M spiar Putcay atrds
Figura 22 Archivo de configuracion nano de suricata.yaml. Fuente: Maquina Virtual SC (s.f)

En la figura 22 se puede observar el archivo de configuracion nano de suricata.yaml
el cual nos va a permitir configurar las diferentes reglas de suricata para poder capturar el
trafico.

Dentro del archivo de configuracion se debe buscar el paso 3. En el archivo de
configuracion se encuentra en inglés de la siguiente manera “Step 3: Configure common

capture settings”
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Figura 23 Configuracion del archivo nano_1. Fuente: Maquina Virtual SC (s.f)

En la figura 23 dentro del archivo de configuracion se puede visualizar que en la
seccién de interface se asigna la interfaz “ens192” ya que es la interfaz por donde suricata
va a poder inspeccionar el trafico. Los otros parametros se dejan de la misma manera como

viene por predeterminado al momento de instalar suricata.

default

Figura 24 Configuracion del archivo nano_2. Fuente: Maquina Virtual SC (s.f)

En la figura 24 dentro del archivo de configuracién se puede visualizar que la
interfaz por predeterminada estd asignada por “default”. Esta configuracion sirve como
predeterminada para las interfaces no especificas. Ademas, de igual manera se asigna la
interfaz ens192 para capturar el trafico utilizando libcap, que es una biblioteca para captura

de paquetes.
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delfault

Figura 25 Configuracion del archivo nano_3. Fuente: Maquina Virtual SC (s.f)

Finalmente, en la figura 25 se puede visualizar las lineas finales del paso 3 del
archivo de configuracion nano de suricata.yaml. De igual manera los parametros que se
muestran no se deben aplicar ningiin cambio.

Una vez realizado los cambios se guarda el archivo de configuracion y se reinicia
suricata con el comando “sudo systemctl restart suricata” como se muestra en la figura 26.

ariel123@Suricata: ~ Q

= x
Toot@suricata:~#
[root@Suricata:~#

[root@Suricata:~# sudo systemctl restart suricatal

Figura 26 Reinicio del servicio suricata. Fuente: Maquina Virtual SC (s.f)

Para poder actualizar las reglas que proporcionan proveedores externos, se debe
utilizar el comando “suricata-update -o /etc/suricata/rules” y asi se actualiza el conjunto de

reglas. En la figura 27 se puede ver la aplicacion del comando:

ariel123@Suricata: ~ Q

1]
x

root@Suricata:~#

root@Suricata:~# suricata-update -o /etc/suricata/rules. I

Figura 27 Comando para actualizar las reglas. Fuente: Maquina Virtual SC (s.f)
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rootesuricata -4
toot@Suricata ~4 suricata-update -a /ete/suticata/rules
Using data-directory svar/lib/suricata
Using Surtcate r"v"".]nnt:'vr etc/suricata/suricets yanl
Using /etc/suriceta/zules for Suricata provided rules
Found Suricata version 6.90.19 at /usr/ban/suricata

Loading /etc/suricatassuricata yanml

)isabling rules for protocol nttpl
Disabling rules for protocol msodbus
» == Disabling rules for protocol dnpld
Disabling rules for protocol enip
No scarces configured, will use Emerging Threats dpen

Checking hitps //rules esergingthreats net/open/suricata-6.0. 10/eserging. rules tar.gz nds

Fatching hrteps //rules e S .Met/open/suricata-6.0. 10/em0xging. rules tar.g2

100% - 4730035/4736015
Done

Figura 28 Actualizacion de reglas desde Emergin Threats. Fuente: Maquina Virtual SC (s.f)
En la figura 28 se puede observar la actualizacion de las reglas de suricata. La

actualizacion de las reglas se obtiene desde ET Emergin Threats, una plataforma gratuita

que agrega las reglas de inspeccidn al archivo /etc/suricata/rules de suricata.

-- Writing rules to /etc/suricata/rules/suricoats tule total 35009, enabled: 41746 added

Nriting setc/suricata/rules/classification config
- Testing with suricats -T
pone

TonteSuricoata -8 l

Figura 29 Numero de reglas actualizadas. Fuente: Maquina Virtual SC (s.f)
En la figura 29 se puede observar que se han agregado un total de 55869 reglas de
las cuales se han habilitado 41746, se han removido 0 y se han modificado 0. Es importante

estar actualizando las reglas de inspeccion en Suricata.

Finalmente, para verificar que suricata esta capturando tréafico, se utiliza el comando

“tail -f /var/log/suricata/fast.log” como se muestra en la figura 30:

S5869. reroved §

"o

o



root@Suricata:~# tail -f /var/log/suricata/fast.log

21/16/2025-18:18:05.379376
192.168.1.154:51459 -> 192,
01/16/2025-18:18:10.031415
192.168.0.102:52756 -> 192,
21/16/2025-18:18:45.517820
192.168.1.154:51460 -> 192.
21/16/2025-18:18:508.219969
192.168.0.102:52757 -> 192,
P1/16/2025-18:19:06.038640
192.168.2.111:53618 -> 192,
21/16/2025-18:19:25.641142
192.168.1.154:51461 -> 192,
21/16/2025-18:19:30.331279
192.168.9.102:52758 -> 192.
21/16/2025-18:20:05.702819
192.168.1.154:51462 -> 192.
91/16/2025-18:20:10.456634
192.168.0.102:52760 -> 192.
01/16/2025-18:20:26.916454
192.168.0.111:53621 -> 192.
01/16/2025-18:20:45.797184
.192.16841,154:51464 -> 192,

[**] [1:2027766:

168.0.111:7680
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Figura 30 Captura de trafico de Suricata. Fuente: Maquina Virtual SC (s.f)

4.3 RECOPILACION DE DATOS INICIALES
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Una vez ya instalado y configurado correctamente la herramienta Suricata, se llevo

a cabo la recopilacion de los datos generados. Posteriormente, con los datos recopilados se

realizé la visualizacion y analisis con la herramienta Zui.

4.3.1 GENERACION DE ARCHIVOS

Suricata fue configurado para que pueda capturar el trafico de red desde la interfaz

activa en modo promiscuo, asi permite monitorear todo el trafico generado por las maquinas

virtuales.

Todos los eventos capturados fueron registrados en archivos con formato json

(eve.json). Estos eventos capturados constituyen la base para realizar un analisis posterior.

Todos los logs generados por suricata se encuentran en el directorio predeterminado

Ivar/log/suricata/ como se muestra en la figura 31:

[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:

[Priority:

3]
3]
3]
3]
3]
3]
3]
3]
3]
3]

3]

{1Ci
{TC]
{TCi
{Tci
{rci
{Tci
{TCI
{TC!
{TC!
{Tci

{TCH
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@ Debian GNU/Linux var | log suricata : Q

@ evejson
eve.json.1
eve.json.2.gz
eve.json.3.gz
eve.json.4.gz
eve,json.5.gz

eve.json.6.gz

Figura 31 Archivos recopilados por suricata (eve.json). Fuente: Maquina Virtual SC (s.f)

4.3.2 GESTION DE ARCHIVOS CON LOGROTATE

Para poder realizar el andlisis de los eventos eve.json generados por suricata,
ademas de un control de almacenamiento y registro de logs, se procedié con la
configuracién de la herramienta logrotate. Logrotate es una herramienta disefiada para la
administracion de sistemas que generan una gran cantidad de archivos (logs). Logrotate
puede automatizar tareas como rotacion, compresion, eliminacion y envio automético por
correos de los archivos de registro, ademas, evita que estos archivos crezcan de manera
descontrolada, ocupen demasiado espacio en el disco y afecten el rendimiento del sistema
(Troan, 2019).

Para poder configurar la rotacion diaria de archivos con la herramienta logrotate,
primero se debe ingresar al archivo de configuracion nano de logrotate con el comando
“sudo nano /etc/logrotate.d/suricata” En la figura 32 se puede visualizar el uso del comando

para poder ingresar al archivo de configuracion.

ariel123@Suricata: ~ Q

1
x

root@®Suricata:~#
root@suricata:~#
root@Suricata:~# sudo nano /ett/logrotateAd/suricatal

Figura 32 Comando archivo de configuracion nano logrotate. Fuente: Maquina Virtual SC (s.f)
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Dentro del archivo de configuracion se debe aplicar la siguiente configuracion como

se muestra en la figura 33:

- - —

ariel123@Suricata: - Q = X

GNU nano 7.2 /etc/logrotate.d/suricata
Jvar/log/suricata/*.log
/var/log/suricata/*.json

{

daily
rotate 14
compress
delaycompress
missingok
notifempty
copytruncate
sharedscripts
postrotate
/bin/kill -HUP $(cat /var/run/suricata.pid)
endscript

& Ayuda ¥ Guardar &l Buscar Cortar 8l Ejecutar Ubicacién
Ry Salir fi Leer fich. g Reemplaza Pegar g Justifica Ir a linea
Figura 33 Archivo de configuracion nano logrotate. Fuente: Maquina Virtual SC (s.f)

En la figura 33 se puede ver la configuracion que se establecio de logrotate para que
Suricata pueda rotar los archivos de logs diariamente. A continuacion, se va a explicar las

lineas del archivo de configuracion para un mayor entendimiento:
‘daily’: Se asegura que los logs se roten diariamente.
‘rotate 14’: Conserva los logs de los ultimos 14 dias antes de eliminarlos.
‘compress’: Comprime los logs que se generan para asi ahorrar espacio.

‘delaycompress’: Retrasa la comprension hasta el siguiente ciclo de rotacion. Esto

sirve para evitar conflictos con procesos en curso.

‘missingok’: Evita errores si no encuentra archivos de log.



‘notifempty’: No rota archivos vacios.
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Una vez configurado el archivo nano de logrotate, se puede validar la rotacion de

los logs que genera suricata. En la figura 34 se puede visualizar los logs que se han generado

en los Gltimos 10 dias.

arieli23@suricata:/var/log/suricatas$ 1s
fast.log.7.9z
fast.log.8.gz
fast.log.9.9z

eve.
eve.
eve.
eve.
eve.
eve.
eve.
eve.
eve.
eve.
eve.
eve.
eve.

json

json.
json.
json.
json.
json.
json.2
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json.
json.
json.
json.
json.

1
10.9z
12.9z
13.9z
14.g9z
.gz
.gz
.gz
.gz
.gz
.gz
8.9z

NoOwn e W

eve.json.
fast.
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fast.
fast.
fast.
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log
log.

log.
log.
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log.
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1
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14.9z
.gz
3.9z
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stats.
stats.
stats.
stats.
stats.
stats.
stats.
stats.
stats.

arielil23@suricata:/var/log/suricatas

log

log.
log.
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log.
log.
log.
log.
log.
log.

1
10.gz
11.9z
12.9z
13.gz
14.9z
2.9z
3.9z
4.9z

stats.log.5.9z
stats.log.6.9z
stats.log.7.9z
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stats.log.9.9z

suricata.
suricata.
suricata.
suricata,
suricata.
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Figura 34 Archivos json que capturo suricata. Fuente: Maquina Virtual SC (s.f)

.gz
.gz
.gz
.gz
.gz

En la figura 34 se puede visualizar los archivos json que va capturando y guardando

suricata en el directorio /var/log/suricata. A continuacion, se va a explicar cada uno de los

archivos generados por suricata.

‘eve.json’: Son los archivos json que contienen los eventos detallados detectados

por Suricata.

‘fast.log’: Son archivos que contienen alertas rapidas en formato mas simple y

directo.

‘stats.log’: Son archivos que contiene las estadisticas del rendimiento y

funcionamiento de la herramienta Suricata.

‘suricata.log’: Son los archivos principales del sistema. Registran la informacion

general sobre la operacion de Suricata.



64

Para la visualizacién y analisis de los datos con la herramienta Zui, se van a utilizar
los archivos eve.json, ya que contiene los eventos detallados que han sido capturados del

trafico por la herramienta Suricata.

En la figura 34 también se puede visualizar en los archivos json una enumeracion.
Esta enumeracion corresponde a la escritura continua, en este caso en eve.json, que realiza
suricata mientras esta en ejecucion. La configuracion de logrotate esta establecida para que
se renombre el archivo actual diariamente. El archivo que se esta escribiendo en tiempo
real es eve.json, por lo que el siguiente dia, luego de completar la frecuencia establecida en
la configuracién de logrotate, va a pasar a ser eve.json.1. Si ya existe un archivo con el

nombre eve.json.1, pues este se convierte en eve.json.2 y asi sucesivamente.

Como la configuracién de logrotate esta establecido para comprimir los archivos
rotados, los archivos mas antiguos serdn comprimidos como .gz como se observa en la

figura 34.

4.4 VISUALIZACION Y ESTRUCTRACION DE DATOS DEL
TRAFICO

Para poder visualizar los datos y el trafico capturado por Suricata, se va a instalar la
herramienta “Zui” que permite la visualizacion de archivos json. En este caso, los archivos
que se van a visualizar son los archivos generados eve.json y los datos se podran visualizar

de manera estructurada.
4.4.1 INSTALACION Y CONFIGURACION DE zUlI

Primero, se debe ingresar al enlace de descarga de la pagina oficial
“https://www.brimdata.io/download/” como se muestra en la figura 35. Dentro de esta

pagina debemos buscar el archivo .deb de Zui para poder instalar la herramienta.


https://www.brimdata.io/download/
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Click the links below to begin downloading the software for your platform.

Zed v1.18.0

Command-line tools for working with data

« Download for Windows
x64/amdés

« Download for macOS
xb4/amdés (Intel chip)

armé4 (Apple silicon)

« Download for Linux

L1 fnendL

Figura 35 Pagina oficial para instalar Zui. Fuente: brimdata.io (s.f)
Una vez que ya se ingreso al enlace, debemos buscar el instalador de la herramienta
Zui dentro de la pagina. Para nuestro caso debemos descargar la version .debx64/amd64

para Ubuntu/Debian como se muestra en la figura 36.
« C (0= brimdata.io B R W
Zuiv1.18.0

The desktop application to query and debug Zed lakes

« Download for Windows
x64/amdés

« Download for macOS
x64/amdés (Intel chip)

armé4 (Apple silicon)

« Download for Linux
.deb x64/amdé4 (for Ubuntu/Debian)

Figura 36 Archivo .deb de descargas de Zui. Fuente: brimdata.io (s.f)

Luego de proceder con la descarga del archivo, podemos verificar la descarga en la

carpeta de “Descargas” dentro de archivos como se muestra en la figura 37.
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< @ Carpetapersonal |/ Descargas g Q. n Y =
© Recientes :
% Destacados M zui_1.18.0_amd64.deb 163,1 ME

@ Carpeta personal
4 Descargas

) Documentos

& Imagenes

dd Musica

D Videos

O Papelera
® Debian12.4.0amd... =

-+ Otras ubicaciones

Figura 37 Carpeta Descargas. Fuente: Maquina Virtual SC (s.f))

Una vez que ya procedemos con la descarga del archivo .deb de Zui procedemos
con la instalacion. Para la instalacion vamos a entrar en la carpeta de descargas como se
muestra en la figura 38 y utilizar el comando “sudo dpkg -i zui 1.18.0_amd64.deb” para

poder instalar la herramienta.

arlel123@Suricata: ~/Descargas Q
arieli23@Suricata:~% 1s
Descargas Escritorio Masica Publico
Documentos Imagenes Plantillas Videos

arieli23@Suricata:~$ cd Descargas/

arieli123@Suricata:~/Descargas$ 1s

zui_1.18.0_amd64.deb

ariell23@Suricata:~/Descargas$

ariel123@Suricata:~/Descargas$ sudo dpkg -i zui_1.18.0_amd64.debl

Figura 38 Comando para instalar la herramienta Zui. Fuente: Maquina Virtual SC (s.f)
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Si se encuentra errores en la instalacion de Zui, se puede resolver utilizando el

comando “sudo apt-get install -f” como se muestra en la figura 39.

ariel123@Suricata; ~ Q

root@Suricata:~#
root@suricata:~# sudo apt-get install -fl

Figura 39 Comando para corregir errores durante la instalacion. Fuente: Maquina Virtual SC (s.f)

Una vez ya instalado la herramienta, desde una nueva terminal vamos a ingresar el

comando “zui” como se muestra en la figura 40 y asi poder ingresar al menu de Zui.

ariel123@Suricata: ~ Q =

ariell123@Suricata:~%
ariel123@Suricata:~$%
arieli23@Suricata:~$% zuil

Figura 40 Comando para ingresar a la herramienta Zui. Fuente: Maquina Virtual SC (s.f)

Una vez ya ejecutamos el comando “zui”, se va a poder visualizar el GUI de la
herramienta Zui donde vamos a poder importar los archivos eve.json generados por suricata
y asi, posteriormente, visualizar y analizar los datos del trafico de manera estructurada. En

la figura 41 se puede visualizar el GUI de la herramienta.
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Figura 41 GUI de la herramienta Zui. Fuente: Maquina Virtual SC (s.f)

Se puede verificar que la herramienta Zui fue instalada correctamente. Seguido de
la instalacion, ahora se va a poder importar los archivos eve.json que genera suricata para

posteriormente realizar su respectivo anélisis.

45VALIDACION DE RESULTADOS

Una vez ya finalizado y dado seguimiento de manera correcta a los pasos para la
instalacion de la herramienta Zui, se pudo verificar y validar la instalacion. Con ello, se
procede a ingresar los archivos eve.json para poder visualizar los archivos y realizar

consultas.
4.5.1 VISUALIZACION Y CONSULTAS EN ZUlI

Primero, se debe ingresar a la GUI de la herramienta Zui, para ello, al igual como
se muestra en la figura 40, debemos ingresar el comando “zui” en una terminal y de esa
manera podemos ingresar al GUI de Zui. En la figura 41 se puede observar el GUI de la
herramienta Zui en donde se va a importar los archivos eve.json. Una vez que ingresamos

al GUI, debemos dar clic en “Import Data” como se muestra en la figura 42.
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Figura 42 Seleccion de la opcion “Import Data”. Fuente: Mdquina Virtual SC (s.f)

Una vez que seleccionamos la opcion “Import Data”, nos aparecera en pantalla la
carpeta de archivos, por lo que debemos buscar el directorio /var/log/suricata como se
muestra en la figura 43. En este directorio como ya se habia mencionado anteriormente, es
donde se guardan los archivos eve.json que vamos a importar en Zui para realizar el

analisis.
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Figura 43 Seleccion de archivos en el directorio /var/log/suricata. Fuente: Maquina Virtual SC (s.f)

Como se puede ver en la figura 43, podemos escoger cualquier archivo que
queramos visualizar y analizar en la herramienta. En este caso vamos a escoger el archivo
mas antiguo, que va a ser eve.json.14.9z. En la figura 44 se puede observar el resultado una

vez que se escoge el archivo que deseemos analizar.
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Figura 44 Seccion de archivos de log Preview & Load. Fuente: Maquina Virtual SC (s.f)

Como se puede observar en la figura 44, tenemos el resultado una vez que se importa

un archivo eve.json que se desee analizar. Para una mejor explicacion, se han puesto figuras

de colores que pueden guiar para una mejor comprension del entorno.

- Laflecha roja indica que estamos en el menu de Preview & Load. En este menu
vamos a poder cargar los datos, generar consultas y ademads crear un “pool” o el
conjunto de datos en donde se van a cargar los datos del archivo. para luego
poder visualizar la informacion.

- En el rectangulo color marrén, es el espacio donde se puede realizar consultas y
filtrar informacion. Se puede filtrar informacién de tipo de alerta, protocolo,
direccion IP, etc.

- Enelrectangulo color gris, se pueden visualizar dos resultados, al lado izquierdo
en la seccion donde dice “Original” es el espacio donde se muestra
originalmente el resultado una vez que se carga archivo, en este caso el archivo

eve.json.14.gz. En el lado derecho, en la seccion donde dice “Preview”, se
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muestra el resultado una vez que se realice una consulta en la seccion de
consultas.

La flecha color celeste indica el archivo que cargamos, en este caso es el archivo
eve.json.14.gz.

La flecha color verde indica el tipo de formato del archivo. Normalmente viene
con la opcidn “Auto-Detect”, sin embargo, debemos cambiar y asegurarnos de
que este puesto con la opcion JSON para que no existan errores en la carga y
consulta del archivo.

La flecha color morado indica el pool. Se puede crear un nuevo pool
seleccionando la opcion “ + New Pool” o usar uno existente.

La flecha color naranja indica el nombre del pool donde se almacenaran los
datos. Por defecto, va a tomar el nombre del archivo, en este caso eve.json.14.gz
pero se puede personalizar.

La flecha negra define la calve principal para indexar los datos dentro del pool.
Por defecto, utiliza la clave “ts” (timestamp) el cual organiza los datos
cronologicamente, pero se puede cambiar dependiendo de la estructura de datos
que se requiera.

La flecha rosa permite elegir en la manera que se van a ordenar los datos en el

pool. Puede ser de manera ascendente o descendente.



Zui

File Edit Query View Window Help

Shaper Script
1 // Transform the data here before loading it. m
ORIGINAL i3] (8] + ¥ PREVIEW ] 0 -+ 4
timestamp: “2024-12-29T00:00:10.35945" timestamp: "2024-12-29700:€0:10.3
flow_id: 253737381409391, flow_id: 253737381409391,
in_iface: "ens192", in_iface: "ens192",
event_type: "flow", event_type: "flow",

src_ip: "192.168.1.1", src_ip: "192.168.1.1",

src_port: 64669, Ssrc_port: 64668,

dest_ip: "192.168.1.255", dest_ip: "192.168.1.255",
dest_port: 3490, dest_port: 3490,

proto: "UDP", proto: "UuppP",

app_proto: "failed", app_proto: "failed",

flow: flow:
pkts_toserver: 1, pkts_toserver: 1,
: 0, pkts_toclient: 0,
vtes tos er: 594 bvtes toserver: 594.
10 Types 150188 Rows (First 100 Shown 10 Types 150188 Rows (First 100 Sho

W

Preview & Load

Data will be loaded into ariel123's Zed Lake,
Files
£l evejson.14.gz X

DATA FORMAT

JSON v

POOL

+NewPool v

POOL NAME

Suricata Logs 14

POOL KEY

SORT ORDER

Ascending @ Descending

Cancel

Figura 45 Configuracion del pool para cargar el archivo en Preview & Load. Fuente: Maquina Virtual SC (s.f)
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En la figura 45 ya asignamos los pardmetros para poder crear nuestro pool.

Cambiamos el formato predeterminado por JSON para evitar errores en la lectura de

informacion, en la seccion de pool se permanece la opcion ““ + New Pool”, el nombre que

le asignamos es Suricata Logs 14 y en la seccion de Pool Key escribimos timestamp para

poder indexar los datos el cual los organiza cronolégicamente. Una vez finalizado la

configuracion, damos clic en “Load”.
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Una vez ya terminado de configurar nuestro pool como se muestra en la figura 46,

podemos verificar el nombre de nuestro pool, la fecha de creacion y el ID. Ademas, ya

podemos acceder a los datos y poder realizar consultas en el boton derecho al lado superior

“Query Pool”. Ademas, se pueden cargar otros archivos dentro del mismo pool en la

seccion “Load Data”.
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Figura 47 Muestra de consultas dentro del pool. Fuente: Maquina Virtual SC (s.f)

Finalmente, como se puede mostrar en la figura 47, una vez que cargamos los
archivos, se pueden realizar consultas. Tenemos la linea de comandos en el espacio en
blanco y en la parte inferior tenemos el resultado. Al momento se muestran los resultados
sin realizar ninguna consulta, sin embargo, se pueden realizar consultas para filtrar

informacion ya se por tipo de evento, IP origen, alerta, etc.
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Figura 48 Consulta por tipo de evento. Fuente: Maquina Virtual SC (s.f)

Como se puede ver en la figura 48, se realiz6 una consulta por tipo de evento, por
lo que el resultado nos va a dar los eventos que se han detectado junto al conteo. En la

imagen se puede ver algunos eventos como http, Flow, alerta, etc. Con esta informacion se
puede hacer més detallado el anélisis.
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CAPITULO V: RESULTADOS
5.1 CARGA DE DATOS EN ZUI

Dentro de este capitulo del presente trabajo de titulacion, se van a visualizar los
resultados y, ademas, se va a realizar un analisis de los mismos para poder entrar en

profundidad los archivos generados diariamente por la herramienta Suricata.

Para comenzar, como se puede visualizar en la figura 49, tenemos los archivos
eve.json generados por Suricata. Estos archivos contienen los datos de la captura del trafico
que realizé la herramienta diariamente. Para la visualizacién de datos, vamos a cargar en la
herramienta Zui los archivos generados que tengan los nombres desde eve.json.13.gz hasta

eve.json.7.gz.

o ' | sencata i Q n -

"

Figura 49 Muestra de archivos eve.json. Fuente: Maquina Virtual SC (s.f)

Como se puede ver en la figura 50, cargamos los archivos eve.json que tengan el
nombre desde eve.json.13.9z hasta eve.json.7.gz ordenados de forma descendente y
asignamos estos archivos nuestro nuevo pool de datos llamado “Logs Suricata”. Una vez

cargados, damos clic en “Load”
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Figura 50 Carga de archivos a un nuevo pool “Logs Suricata”. Fuente: Mdquina Virtual SC (s.f)

En la figura 51 se puede visualizar que ya se carg6 el pool de datos con el nombre
de “Logs Suricata”. Ademads, se puede ver que estan cargados todos los archivos que
deseemos visualizar y analizar, por lo que damos en el boton “Query Pool” para asi realizar

nuestras consultas.
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Figura 51 Carga de archivos a un nuevo pool “Logs Suricata”. Fuente: Mdquina Virtual SC (s.f)

Como se puede ver en la figura 52, una vez que cargamos nuestros archivos

eve.json, tenemos en pantalla todos los datos listos para poder realizar consultas y poder

realizar el analisis de los datos.
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Figura 52 Datos listos para realizar consulta. Fuente: Maquina Virtual SC (s.f)

Una vez ya cargados los datos, se procede a realizar las diferentes consultas que nos
permite hacer la herramienta Zui. El lenguaje que utiliza es tipo “Zed Query Language”.
Es un lenguaje similar a SQL disefiado para trabajar con datos estructurados,
semiestructurados y no estructurados con capacidades mas extendidas para manejar datos

méas complejos.
5.2 MUESTRA DE CONSULTAS REALIZADAS EN ZUI

Zui es una herramienta con multiples capacidades para realizar consultas en
lenguaje tipo Zed. A continuacion, se van a realizar consultas para filtrar los datos por tipo
de evento, filtrar por IP origen y destino, contar eventos por tipo asignado, agrupar eventos,
por ejemplo, agrupar eventos de tipo alerta y asociar con su IP origen y destino, y buscar
patrones especificos. Ademas, se van a demostrar algunas funciones adicionales que tiene

la herramienta como el uso de “Fuse” para combinar resultados.
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Figura 53 Busqueda por tipo de eventos. Fuente: Maquina Virtual SC (s.f)

Para comenzar, como se puede visualizar en la figura 53, se va a empezar a contar
los tipos de eventos que se encontraron en los archivos eve.json. A continuacion, se va a

realizar una explicacion de cada evento:

- Anomaly: Los eventos de tipo “anomaly” se generan cuando suricata detecta
anomalias en el trafico de red.

- Fileinfo: Los eventos tipo “fileinfo” son generados cuando contienen
informacion sobre archivos detectados en el trafico de red.

- Alert: Los eventos tipo “alert” son eventos generados cuando suricata identifica
actividades sospechosas 0 maliciosas basadas en reglas predefinidas como las
reglas actualizadas de Emerging Threats.

- Rdp: Estos eventos estan relacionados con el protocolo Remote Desktop
Protocol (RDP) el cual suricata genera eventos de conexiones RDP.

- Flow: Los eventos de tipo “flow” estan relacionados a flujos de conexion entre
dos puntos finales o de hosts. Incluye informacién sobre IP origen, destino,

protocolo (TCP/UDP), duracion de flujo y cantidad de datos transferidos.
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Http: Estos eventos contienen informacion sobre trafico http que genera
suricata.

Dns: Los eventos tipo “dns” se generan cuando registran consultas y respuestas
DNS que se observan en la red.

Tls: Los eventos “tls” recopilan informacion sobre conexiones TLS/SSL.
Snmp: Los eventos “snmp” estan relacionados con el trafico del protocolo
Simple Network Management Protocol.

Dcerpc: Los eventos de tipo “dcerpc” estan relacionados con el protocolo
Distributed Computing Environment / Remote Produce Calls. Este protocolo es
utilizado en sistemas Windows para comunicacion entre servidores.

Stats: Los eventos “stats” contienen estadisticas generales sobre el rendimiento

y ademas el funcionamiento de Suricata.

Zwm

Figura 54 Busqueda de eventos tipo “alert”. Fuente: Maquina Virtual SC (s.f)

Luego de ver el nimero de eventos capturados segun su tipo, nos vamos a

concentrar especificamente en los eventos que sean de tipo “alert”. En la figura 54 se

pueden visualizar la consulta que se realiza para contar nimero de eventos de tipo “alert”

que se encontraron en todos los datos capturados. En total se encontraron 47716 alertas

como muestra la figura.
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Figura 55 Uso de la funcion “Fuse”. Fuente: Maquina Virtual SC (s.f)

Como se puede visualizar en la figura 55, se puede utilizar la funcion “Fuse” que
permite combinar los resultados y mostrar de manera de tabla para realizar un analisis mas
detallado. También se pueden observar que el nimero de filas es el mismo nimero de los
eventos de tipo “alert” en este caso 51688. Ademas, se puede ver la severidad que en este

caso es tipo 3 y de color amarrillo, quiere decir, que la severidad es de media.
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Figura 56 Despliegue de la cabecera alert. Fuente: Maquina Virtual SC (s.f)

Como se puede ver en la figura 56, de uno de los logs registrados con un evento de
tipo alerta, se puede desplegar para poder verificar mas informacion. Se puede visualizar
que el trafico fue permitido, la categoria detecta no trafico sospechoso y la severidad es de

tipo 3, es decir severidad media que no requiere investigacion profunda.
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323 Rows

Como se puede visualizar en la figura 57, se realiz6 una consulta que permite saber

cudl es la IP origen con el mayor numero de eventos tipo “alert” y al mismo tiempo la IP

destino asociado con el mayor nimero de eventos tipo “alert”. En este caso, se muestra que

el mayor numero de eventos tipo alert provienen de la IP origen 192.168.0.102 a la IP

destino 192.168.0.111 con 4619 eventos en total.

323 Total Rows
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En la figura 58 se puede ver que se realizé la consulta para que se muestre por IP

origen. En este caso se filtrd la IP origen con mayor nimero de alertas como se mostré en

la figura 5y se puede ver el puerto destino al que se conecto, la IP destino y el protocolo.
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Figura 59 Consulta por IP Destino. Fuente: Maquina Virtual SC (s.f)

En la figura 59, de igual manera como se puede observar, se filtro la basqueda por
la IP destino con mayor nimero de alertas registradas. En este caso ademas se puede
visualizar el tipo de evento y como se muestra en la figura 59, existe una alerta por lo que
se puede realizar un seguimiento desde la IP origen que registra. Ademas, presenta de igual

manera informacion como protocolo, puerto destino, etc.
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Figura 60 Consulta por IP Origen. Fuente: Maquina Virtual SC (s.f)

Como se puede ver en la figura 60, se realiz6 una consulta para poder ver en la tabla

todas las direcciones IP origen mas activas o que generaron mas trafico. Esta ordenado de

forma ascendente desde la IP que generé mas trafico el cual fue la 192.168.0.108 vy asi

sucesivamente. Esta informacidn nos puede servir para saber que IP origina mas trafico y

las conexiones de esa IP.
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Figura 61 Consulta por tipo de evento “http”. Fuente: Mdaquina Virtual SC (s.f)
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En la figura 61, se realiz6 una consulta para que pueda dar todos los resultados de

conexiones de tipo “http”. Se decidio realizar esta consulta en la herramienta ya que como

se pudo ver en la figura 53, en total se contaron 26819 eventos de tipo http, por lo que una

mayoria de eventos registrados se concentraron en el uso de este protocolo.
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Figura 62 Despliegue de la cabecera http. Fuente: Maquina Virtual SC (s.f)

Como se puede ver en la figura 62, se realizo un despliegue de uno de los logs que
se filtré por tipo de evento http. En la cabecera se puede ver la informacién como el
hostname al que se conecto, la URL, el método que realizd, etc. Con esta informacion al
momento de encontrar una alerta critica que requiera un seguimiento, se puede especificar

a profundidad el protocolo con el que se conecto y la informacién del mismo.
5.3 MUESTRA DE GRAFICOS CON POWER Bl

Ademas de la herramienta Zui, se pueden utilizar otras herramientas para visualizar
los datos capturados por suricata. Gracias a que suricata captura y guarda los registros
diariamente con un formato .json, lo hace compatible en su lectura para multiples

herramientas donde se pueda visualizar datos y generar graficos méas especificos.

Power BI es una herramienta completa para poder importar datos. Su flexibilidad
para importar archivos con formato .json es ideal para asi poder filtrar, generar y visualizar

graficos mas especificos sobre datos del trafico generado.

ot irsesi0ics
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A continuacién, se va a presentar desde la carga de datos en la herramienta Power
BI del archivo que se va a cargar, hasta la muestra de los graficos que se pueden realizar.
Para ello, se va a utilizar un archivo eve.json y se va a cargar en la herramienta Power BI.
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Figura 63 Carga de archivos eve.json en Power Bl. Fuente: Power Bl (s.f)

¢ |0

Como se puede ver en la figura 63, una vez dentro de la herramienta Power BI,

debemos ubicarnos en la seccion “Obtener datos de otro origen” y asi buscar los archivos
eve.json. Debemos tener en cuenta que suricata genera archivos eve.json numerados y

comprimidos, por ello, se deben comprimir y verificar que tengan su extension .json.



Mombre Fecha de modificacién Tipo Tamafio
1| evejson7.json 21/1/2025 &:00 Archive de origen .. 63.089 KB
1| evejson8json 20/1/2025 13:42 Archivo de origen ... 34.033 KB
1] evejsondjson 18/1/2025 0:00 Archive de origen ... 112,742 KB
1] evejson10json 17142025 0:00 Archive de origen ... 98.300 KB
| evejsonlljson 16/1/2025 0:00 Archivo de origen .. 97143 KB
| evejsonl2json 15/1/2025 0:00 Archivo de origen ... 99.354 KB
(1] evejsonl3.json 14/1/2025 0:00 Archive de origen ... 101.616 KB
evejsoni3json v|  Archivos JISON (*json) v/

[ Abrir

M |

Cancelar ‘

Figura 64 Carga de archivos eve.json13.json Fuente: Administrador de Archivos (s.f)
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Ahora bien, se debe ubicar los archivos eve.json que se van a cargar. Para este

contexto, se va a utilizar el archivo con el nombre eve.json13.json como se muestra en la

figura 64.
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Figura 65 Carga de columnas en Power Bl. Fuente: Power BI (s.f)
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Una vez que cargamos el archivo se puede visualizar los datos en diferentes
columnas como se observa en la figura 65. En las columnas se pueden observar la fecha y

hora del evento, IP origen, IP destino, puerto origen, destino, protocolo y evento.

Con estas columnas se puede trabajar para agruparlas y asi poder generar diferentes

graficas dindmicas con un anélisis previo dependiendo del enfoque que se quiera lograr.

- Frecuencia de eventos por tipo (event_type):

El primer grafico que se va a realizar va a ser un grafico de barras agrupadas el cual

muestre cuentos eventos existen por tipo.

Figura 66 Carga de archivos eve.json13.json. Fuente: Power BI (s.f)

Para poder realizar el grafico de barras, se va a seleccionar la columna event_type
como se muestra en la figura 66. Una vez seleccionada la columna, vamos al menu superior

en la seccion “Transformar” y escogemos la opcion “Agrupar por”.
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X
Agrupar por
Especifique la columna por la que quiera realizar la agrupacién y la salida deseada.
@ Basico Uso avanzado
event_type M
Nuevo nombre de columna Operacion Columna
Conteo de eventos Recuento de filas -
Suma
Promedio
Mediana Cancelar
Min.
Max.
0 ens152 Tlow ) 56499 1592.168
Recuento de filas
0 ens192 flow . L 138 192 168
Contar filas distintas
o null | stats null null

Todas las filas

Figura 67 Agrupar por event_type .Fuente: Power Bl (s.f)

Una vez seleccionada la opcidon “Agrupar por”, como se observa en la figura 67,
vamos a darle un nombre a la nueva columna que se va a generar, en este caso con el nombre
“Conteo de eventos”. Luego, en la seccion de Operacion, vamos a escoger la opcion
“Recuento de filas” para que asi pueda contar los registros que hay en cada grupo. Una vez

configurado la opcion damos clic en Aceptar.

’ x T = Taple.Growd{sOtrat columnas gust

Figura 68 Resultado agrupacion por event_type. Fuente: Power Bl (s.f)

Como se puede observar en la figura 68, se agruparon los datos correctamente y se
cargaron mostrando la nueva tabla con la que se va a dar uso para generar el grafico de
barras. Se puede observar el nimero de eventos clasificado por tipo de eventos. Podemos
ver que en este archivo se observan 7894 alertas. Una vez que se cargue la tabla cerramos

y aplicamos los cambios para que los datos se carguen al nuevo modelo de Power BI.



95

LB ﬂ
Puthes -

wtn Cumdrz de Mide oheen

=t asues

Y Fitvos » Datos

pende

i ? Py | n M i

Figura 69 Carga del grafico de barras agrupadas. Fuente: Power Bl (s.f)

Una vez que cree el nuevo modelo de Power Bl con los nuevos datos, se va a escoger
el grafico de barras agrupada en el panel de visualizaciones y se va a arrastrar a la pagina
del informe como se puede observar en la figura 69. Una vez ya con el grafico se van a
escoger las columnas “event type” en el eje de categorias y la columna “Conteo de

eventos” en el campo de valores.
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Frecuencia de eventos por tipo

event_type alert
Suma de Conteo de Eventos 7804

avent_type

Suma de Conteo de Eventos

Figura 70 Gréfico de barras agrupado por tipo de evento. Fuente: Power BI (s.f)

Finalmente, como se puede observar en la figura 70, el grafico de barras muestra
las frecuencias de tipos de evento (event type) con sus categorias en el eje “Y” y el conteo
de cada categoria en el eje “X”. Ademas, se muestra una etiqueta con el conteo total de
eventos de tipo “alert”, en este caso es de 7894. Cabe recalcar que las alertas generadas son

de tipo medio o de tipo 3 por lo que se categoriza como trafico no sospechoso.

- Direcciones IP mas frecuentes (src_ip):

El segundo grafico que se va a realizar va a ser un gréfico con las direcciones IP

MAs activas 0 que generaron mas conexiones.
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Figura 71 Carga de archivos eve.json13.json_2. Fuente: Power BI (s.f)
Para comenzar, se va a cargar el archivo eve.json13.json y se va a seleccionar la
columna de IP origen (scr_ip) como se muestra en la figura 71. Una vez que se selecciona
la columna src_ip, vamos a la seccion de “Transformar” y damos clic en la opcion

“Agrupar por”

Agrupar por
Especifigue la columna por la que quiera realizar la agrupacion vy la salida deseada.

@ Basico () Uso avanzado

sre_ip A
Muevo nombre de columna QOperacién Columna
Conteo de IPs Recuento de filas -

Figura 72 Agrupar por scr_ip. Fuente: Power BI (s.f)
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Luego de seleccionar la opcion, se va a dar nombre a la nueva columna. Como se
puede ver en la figura 72, se da el nombre de “Conteo de IPs. Luego, en la seccion de
Operacion, vamos a escoger la opcion “Recuento de filas™ para que asi pueda contar los

registros que hay en cada grupo. Una vez configurado la opcion damos clic en Aceptar.

Consultas [1] < ?t = Table.Group(#"Otras columnas guitadas”, {"src_ip"}, {{"Contec de IPs", each Table.RowCount(_}, Inte4.Type}})
[ evejson13 ER. A% srcip -
1 1%2.168.0.102 7154
2 null 10798
3 192.168.0.105 5648
4 15%2.168.0.111 6837
5 192.168.0.107 4472
6 19216811 8634
7 152.168.0.108 15089
8 192.168.0.110 6818
9 192.168.0.18 2055
10 152.168.0.115 795
11 152.168.0.103 4891
12 | fe80:0000:0000:0000:465b:e... 895
12 192.168.0.101 5754
14 | fe80:0000:0000:0000:020C:2... 96
15 | 92.122.157.75 270
16 92.122.157.115 &
17 |92.122.157.106 1
18 152.168.0.15 73
19 152.168.0.106 156
20 | fe80:0000:0000:0000:0211:3... 24
21 | fe80:0000:0000:0000:93ba:0... 3
22 |152.16.49.85 31
23 9212215771 1
24 | feB80:0000:0000:0000:f575:3... 16

Figura 73 Resultado de agrupacion por scr_ip. Fuente: Power BI (s.f)

Como se puede ver el resultado en la figura 73, tenemos el conteo total de IPs que
son mas frecuentes o activas. Se puede observar que la IP con mas frecuencia proviene de
la direccion 192.168.0.108 con un total de 15089 conexiones. Con esta nueva columna,
podemos realizar un grafico para visualizar de mejor manera los datos dentro del nuevo

modelo de Power BI.
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Figura 74 Carga de grafico de columnas agrupadas. Fuente: Power BI (5.f)

Dentro de la pestafia de Power Bl, se va a escoger el grafico de columnas agrupadas
que se encuentra en la parte derecha en la seccion de “Visualizaciones”. Escogemos el
gréfico y lo arrastramos a la pagina del informe como se puede ver en la figura 74. Luego,

seleccionamos las columnas “scr_ip” y “Conteo de IPs” para asi poder generar el grafico
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Figura 75 Gréfico de columnas agrupado por IP origen. Fuente: Power BI (s.f)

Finalmente, en la figura 75, se puede observar el grafico de columnas agrupado por

IP origen. En el eje “X” se puede observar que se encuentran las direcciones IP de origen

y en el eje “Y” se encuentra la suma de conteos total por IP. Ademas, se puede observar la

etiqueta que muestra la IP con mayor frecuencia o que tiene un mayor nimero de

conexiones. En este caso es la IP 192.168.0.108 con un total de 15089 conexiones.

- Alertas por fecha y hora (timestamp):

El tercer grafico que se va a realizar va a ser un grafico de lineas para poder analizar

como varian las alertas con el tiempo.
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Figura 76 Carga de archivos eve.json13.json_3. Fuente: Power Bl (s.f)

Como se puede ver en la figura 76, primero se deben cargar los datos del archivo
con el cual vamos a generar el grafico. En este caso, utilizaremos el archivo
eve.jsonl3.json. En este caso vamos a analizar las alertas y su variacién con el tiempo, para
ello vamos a filtrar en “event_type” la categoria “alert”. Ademas, vamos a seleccionar la
columna “timestamp” que va a servir para poder agrupar la fecha y hora y el conteo de

alertas generadas.
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Agrupar por

Especifigue la columna por la que quiera realizar la agrupacion y |a salida deseada.

(® Basico Uso avanzado
timestamp -

Muevo nombre de celumna Operacidn Columna
Conteo de alertas Recuento de filas -

Figura 77 Agrupar por timestamp. Fuente: Power Bl (s.f)

Una vez que seleccionamos la columna “timestamp”, vamos a la seccion “Agrupar
por” como se muestra en la figura 77. En la seccion vamos a escoger la columna timestamp,
vamos a darle el nombre de la nueva columna como “Conteo de alertas” y en operacion

vamos a seleccionar “Recuento de filas” para que cuente cada alerta generada.
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- L
Consultas [1] < fx = Table.Sort(#"Filas agrupadas",{{"Conteo de alertas", Order.Descending}})

2 evejsonl3 F. & timestamp M| 123 Conteo de alertas

1 13/1/2025 3:10:45 -05:00 &
2 13/1/2025 3:10:40 -05:00 &
3 13/1/2025 3:10:40 -05:00 2
4 13/1/2025 9:10:40 -05:00 2
5 13/1/2025 9:10:40 -05:00 2
] 13/1/2025 9:10:40 -05:00 2
7 13/1/2025 9:10:40 -05:00 2
8 13/1/2025 9:10:40 -05:00 2
il 13/1/2025 3:10:40 -05:00 &
10 13/1/2025 3:10:40 -05:00 &
11 13/1/2025 3:10:40 -05:00 2
12 13/1/2025 9:10:40 -05:00 &
13 13/1/2025 9:10:40 -05:00 &
14 13/1/2025 9:10:46 -05:00 &
15 13/1,/2025 0:05:01 -05:00 1
16 13/1/2025 0:04:30 -05:00 1
17 13/1/2025 0:02:19 -05:00 1
18 13/1/2025 0:04:20 -05:00 1
19 13/1/2025 0:03:50 -05:00 1
20 13/1/2025 0:01:48 -05:00 1
21 13/1/2025 0:00:59 -05:00 1
22 13/1/2025 0:07-52 -05:00 1
23 13/1/2025 0:08:23 -05:00 1
24 13/1/2025 0:08:33 -05:00 1

Figura 78 Agrupar por timestamp. Fuente: Power Bl (s.f)

Como se puede ver el resultado en la figura 78, tenemos el conteo total de las alertas
generadas por la fecha y hora. Se puede ver que la hora pico donde se registré6 mas de una
alerta fue entre las 09:10h del dia 13 de enero del 2025. Con esta nueva columna, podemos
realizar un grafico para visualizar de mejor manera los datos dentro del nuevo modelo de

Power BI.
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Figura 79 Tendencia de alertas por fecha y hora. Fuente: Power Bl (5.f)

Una vez que se cargan los resultados en el nuevo modelo de Power Bl vamos a
seleccionar el grafico de lineas. Dentro del grafico de lineas vamos a cargar en el eje X la
columna “timestamp” donde registra las horas y la fecha. En el eje Y vamos a cargar la

columna “recuento de conteo de alertas” el cual registra el nimero de alertas por hora.

Como resultado tenemos en la figura 79 el grafico de lineas ya generado y al lado
derecho una tabla donde muestra de igual manera la columna timestamp, donde se marcan
las horas registradas y también la columna reconteo de alertas, donde muestra el nimero
de alertas registrado a esa hora. Ademas, se puede ver que exactamente a las 09:10:40h del
dia 13 de enero del afio 2025, se registrd el pico mas alto de alertas generadas que fueron
2.



ABC alert.action

allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed
allowed

allowed

- ABC alert.signature

ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity
ET POLICY Windows Update P2P Activity

- ABC alert.category

Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic
Mot Suspicious Traffic

Mot Suspicious Traffic

alert.severity

L]
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Figura 80 Registro de alertas generadas en el archivo eve.json13.json. Fuente: Power Bl (s.f)
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Para saber qué tipo de alertas se generaron, en la figura 80 se muestra el tipo de

alerta, en este caso fue de una actualizaciéon de Windows “ET POLICY Windows Update

P2P Activity”. Se registr6 en la categoria como trafico no sospechoso y en severidad se

puede ver que es de tipo 3, es decir, significa de tipo mediano.

- Distribucién por protocolos (event_type):

El altimo grafico que se va a realizar va a ser un grafico circular con la proporcion
de los eventos DNS, TLS, alertas, etc.
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eveson1)

Figura 81 Carga de archivos eve.json13.json_4. Fuente: Power Bl (s.f)

Para poder generar el gréfico de tipo pastel, primero debemos cargar los datos del
archivo eve.json13.json como se puede ver en la figura 81. Una vez que cargamos los
archivos, en la columna “event_type” debemos seleccionar los eventos que sean protocolos,
en este caso van a ser: dns; tls; http; rdp. Una vez que seleccionamos los datos, debemos ir

a la seccion “Agrupar por” para asi agrupar los datos y realizar el conteo.

Agrupar por

Especifique la columna por la que quiera realizar la agrupacion vy la salida deseada.

(® Basico Uso avanzado
event_type -

Muevo nombre de columna Operacién Columna
Conteo de protocolos Recuento de filas -

Figura 82 Agrupacion por event_type conteo de protocolos. Fuente: Power Bl (s.f)
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Como se puede ver en la figura 82, una vez dentro de la seccion “Agrupar por”,
vamos a escoger los datos que queremos que agrupe la herramienta, en este caso va a ser
“event_type”. Luego vamos a darle un nuevo nombre donde a la nueva columna agrupada
como “Conteo de protocolos” y en operacion escogemos “Recuento de filas” para que

pueda contar cada evento registrado.

Consultas [1] < fx = Table.Group(#"Filas filtradas", {"event_type"},
5| eve json13 E. ABC event_type -

1 ' dns 11513

2 |tls 5251

3 |http 3600

4 |rdp 60

Figura 83 Resultado de protocolos y el conteo de cada uno. Fuente: Power Bl (s.f)

Como se puede ver en la figura 83, tenemos el resultado de la nueva columna una
vez que agrupamos los datos. Se puede ver que el protocolo mas utilizado es DNS con
11513 registros. Con la nueva columna aplicamos y guardamos los cambios para asi crear
nuestro nuevo modelo de Power Bl y poder realizar el grafico.
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Figura Carga de gréfico tipo pastel en el informe principal. Fuente: Power Bl (s.f)
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Como se puede ver en la figura 84, se cargaron los nuevos datos agrupados. Vamos
a seleccionar el grafico de pastel que se encuentra en el lado derecho en la seccion de
“Visualizaciones” y arrastrar hacia la pagina del informe principal. En el campo de
“Leyenda” vamos a agregar la columna “event type” y en el campo de “Valores” vamos

a agregar la columna “Conteo de protocolos”.

Distribucion por protocolos

0 mil (0,29%)

4 mil (17,63%)

Protocolo
®dns
®tls

®hitp
12 mil (56,37%) ®rdp

5 mil (25,71%)

Figura 84 Grafico tipo pastel por distribucion de protocolos. Fuente: Power Bl (s.f)

Finalmente, se puede observar en la figura 85 el resultado final. En este caso
podemos ver los diferentes protocolos representados por un color diferente ademas del
porcentaje total de conexiones junto a un valor estimado contado por “mil”. Se puede
observar que mas del 50% de conexiones se han realizado por DNS y en el gréfico esta
interpretado de color celeste. También se puede ver que menos del 1% de conexiones han
sido por RDP.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

Como conclusidn, dentro del presente trabajo de titulacion, se realizo el andlisis de la
infraestructura de red de la empresa en la que se trabajé el presente trabajo de titulacion.
Una vez que se realizd el analisis, se pudo identificar las actividades criticas que

requieren un monitoreo constante.

Ademas, como conclusion, se pudo aplicar la herramienta Suricata dentro del entorno
controlado de la empresa. Se pudo realizar la instalacion, configuracion y monitoreo del
trafico de red junto con el andlisis gracias a la aplicacion de la herramienta durante un

periodo de tiempo.

Igualmente, se realizo la instalacion de la herramienta Zui, que permitio realizar la carga
y el andlisis de los archivos json generados por Suricata a través del lenguaje de consultas
Zed. Gracias a esta herramienta se pudo cargar y visualizar los archivos json generados
por Suricata y ademas poder realizar un analisis por los eventos generados durante un

periodo de tiempo.

Asimismo, se utilizd la herramienta Power Bl para asi poder cargar los archivos json
generados por Suricata, filtrar los datos, y poder generar graficos que ayuden a poder
visualizar de mejor manera la informacion generada en base a filtros dependiendo del

analisis que se lleg6 a realizar.

También, una vez que se visualizo y se observaron los datos generados, se pudo realizar
el andlisis de los hallazgos obtenidos del monitoreo del trafico de red por parte de la
herramienta Suricata para asi lograr obtener un mejor panorama en base al trafico de red

que transita dentro de la empresa del presente caso de estudio.

Finalmente, luego de la muestra y analisis de informacion gracias a estas herramientas,
se pudo evaluar la efectividad de Suricata como sistema de deteccion de intrusos
midiendo su capacidad para poder identificar alertas, amenazas, protocolos, direcciones

y entre otros campos que ayudaron a realizar un analisis preciso del trafico de red.
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6.2 RECOMENDACIONES

- Una vez que se realizd la implementacion y el anélisis de los resultados con la
herramienta suricata, se recomienda establecer politicas y restricciones a nivel de

aplicaciones dentro de la empresa donde se realizo la aplicacion.

- Ademas, se recomienda actualizar constantemente la herramienta suricata con nuevas
reglas que puedan alertar sobre nuevas amenazas que pueden ocasionar dafios en la

empresa. Se pueden actualizar las reglas desde portales como Emergin Threats.

- También, se recomienda establecer politicas de seguridad al momento de acceder a los
sistemas donde se manejan los procesos criticos de la empresa. Las politicas pueden ser
de respuestas ante posibles incidentes para asi poder abordar de manera rapida y
proactiva cualquier problema de seguridad o falla en el sistema que se registre en los

logs que proporciona Suricata.

- Finalmente, se recomienda proporcionar capacitacion al personal de Tl de la empresa
para asi poder administrar y gestionar la herramienta Suricata para analizar eventos o
alertas de niveles criticos que puedan generar dafios en la empresa. Es importante que el
personal capacitado esté actualizado de nuevas amenazas y establecer politicas de
seguridad para evitar su explotacion.
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