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RESUMEN

En el presente proyecto se realiza un estudio y simulacion para determinar el
mecanismo mas adecuado de seguridad DNS (Sistema de nombres de dominio) en
redes IPV4 e IPV6. Se inicia con una descripcion general de configuracion de redes
y los equipos servidores de DNS. Luego se realiza una revision de los mecanismos
de seguridad y ataques, para luego evaluar y determinar el método mas efectivo.
En la fase de disefio se contempla un ambiente simulado para generar ataques
DDos y otro ambiente informatico para mitigar dichos ataques. A continuacién, se
realizan de manera ética ataques de denegacién de servicio sin afectar a redes
externas. Finalmente, se muestran los resultados obtenidos con herramientas
informaticas de monitoreo, como WireShark, los cuales permite detectar ciertas
irregularidades respecto al servicio estudiado, esto ayuddé a la configuracion de los
parametros de seguridad en la red tecnologica de la institucion para mitigar las
vulnerabilidades, los cuales de acuerdo con la metodologia diamante empleada
para el andlisis, paso de tener una alta probabilidad a media esto disminuyo los

riesgos ante este tipo de ataques dentro del Hospital General Latacunga.

Palabras clave: Simulacién, software, instalacion, generacion, seguridad.
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ABSTRACT

The following project presents a study and simulation to determine the most
adequated DNS (Domain Name System) security system for networks IPV4 and
IPV6. It starts with a general description about the setting of the networks and the
DNS server equipments. Then, a checking of the security and attack mechanisms
is done to evaluate and determine the most effective method. In the design phase,
a simulated environment is contemplated in order to generate DDOS attacks and
other computing environment to mitigate such attacks. After that, In an ethic way,
service denial attacks are done, but without affecting the external networks. Finally,
the results obtained are showed with monitoring computing tools as Wireshark. It
allows to detect some irregularities about the studied service. It helped to the
security parameters setting in the institution's technological network in order to
mitigate the vulnerabilities, which, according the diamond methodology used to the
analysis, passed from having a high probability to a medium level. It decreased the
risks before this kind of attacks that used to happen inside the General Hospital of

Latacunga.

Key words: Simulation, software, installation, generation, security.
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INTRODUCCION

Los servicios DNS tienen cierta susceptibilidad a ataques, el protocolo de la capa
de transporte utilizado es UDP, es un protocolo no orientado a la conexién, por lo
cual, las tramas de datos pueden llegar o no completas al destino. En los dltimos
meses sobre todo por el motivo de la pandemia, los ataques de ciberdelincuentes
en Latinoamérica incrementaron considerablemente, quienes utilizan técnicas
como Denegacion de Servicio, Caché Poisoning, envia enlaces a manera de
peticion de informacion personal, para posterior hacer uso de dicha informacion y

generar ataques de DDoS.

En Ecuador no existen documentos oficiales con datos comprobados referente a
ataques de DNS en los ultimos afios, esto implica a no tener una certeza de que se
hayan vulnerado las seguridades en nuestro pais. Sin embargo, de acuerdo con los
reportes de efficient IP los ataques a los servidores DNS sufrieron el 80% de las
empresas de telecomunicaciones en el afio 2019. Las consecuencias fueron
interrupciones que afectaron a clientes de todos los ambitos que dependen de la
disponibilidad 24/7 de las redes, al crecer exponencialmente el nimero de ataques
DDoS (Denegacion de servicio), al menos el 8% de los ISP (Proveedores de

Servicio de Internet) sufren de este tipo de problema, referencia (efficient IP, 2021)

En los ultimos afios, las tecnologias de la Informacién y Comunicacion (TIC), han
influenciado y evolucionado a gran escala a nivel mundial, exige constantemente la
utilizacion de mecanismos de seguridad de DNS en redes IPV4 e IPV6. Los
servidores de DNS (Sistema de nombres de dominio), traducen los nombres
inteligibles para humanos en identificadores binarios, proporciona informacion del
espacio o nombres de dominio. En un entorno DNS se sitdan varios puntos donde
posibles ataques pueden desarrollarse, identificAndose como vectores de ataque,
gue se encuentran tanto localmente en el propio servidor y red local, como en las

comunicaciones entre servidores y clientes

Los ciberdelincuentes saben que los servicios de DNS influyen directamente en los

negocios, por ello la mayor parte de las organizaciones son victimas de ataques



basados estos servicios, de acuerdo al reporte del afio 2020 de la IDC (International
Data Corporation) ubicada en Needham Heights, EEUU, los ataques basados en
los servicios de DNS a las organizaciones se estimaron en un 79%. La gran
variedad y porcentaje de los ataques DNS muestra que en phishing existe un 39%,
malware basado en DNS un 34%, ataques DDoS 27%, amplificacion de DNS 21%,
activacion de falso positivo de DNS 19%, y tinel DNS 17%. El 98% de las empresas
utilizan algun tipo de solucién, pero estas soluciones no son lo suficientemente
robustas para garantizar la seguridad de los servicios DNS. Para el afio 2020 el
tamano de los ataques de DDoS ha aumentado en un 64%, referencia (efficient IP,
2021).

La utilizacion de métodos y herramientas desactualizadas en las seguridades de
DNS genera un gran problema para el resguardo de la informacion digital, y el
funcionamiento de los sistemas informaticos, puesto que, los servidores de DNS
han sufrido ataques de DDos, provoca la intrusion no deseada de equipos externos
alaredy el acceso no controlado a la informacion. En tal virtud algunos equipos
informaticos pierden la conectividad l6gica de manera total o temporal a los
servicios internos, permite que equipos maliciosos accedan a los servicios y a la

informacion interna, e incluso detiene todos los servicios.

Con la evaluacion de los mecanismos de seguridad de DNS en redes IPV4 e IPV6,
se pretende determinar cual es el mejor procedimiento para minimizar los riesgos
ante los ataques de los ciberdelincuentes a los servidores de DNS, a la vez un
aporte muy importante para la comunidad, controla de manera estructurada el

acceso a los servicios de DNS.

Mediante la configuracion y disefio mas efectivo del método de seguridad de DNS,
se puede reducir considerablemente el riesgo a amenazas externas y por ende la

efectividad en los servicios de DNS.

Como obijetivo general se persigue evaluar los mecanismos de seguridad de DNS

en redes IPv4 e IPV6, para determinar el procedimiento mas efectivo ante el ataque



a los servidores de DNS. Adicional para el desarrollo del presente proyecto, se

complementaran los objetivos especificos siguientes:

1. Analizar las técnicas de seguridad de DNS en redes IPV4 e IPV6.

2. Comparar los distintos mecanismos de seguridad de DNS aplicados a las
redes de datos.

3. Disefiar e implementar un ambiente de simulacion de mecanismos de
seguridad y ataque de DNS en redes IPV4 e IPV6.

4. Determinar que técnicas de seguridad DNS en redes IPV4 e IPV6 es la mas

efectiva en comparacién con otros métodos de seguridad DNS.

Se hace uso de la metodologia de investigacion de campo, puesto que el estudio
se realizara en el lugar de los acontecimientos mediante la simulacion del servicio.
El andlisis de los resultados determinara el nivel de efectividad de los mecanismos

de seguridad con el fin de mitigar los ciberataques a los servidores de DNS.

También, se hace uso de manera empirica de la metodologia diamante, en virtud
gue la simulacién se desarrollara en un ambiente de laboratorio, en el que se
generaran ataques a servicios DNS en una red de datos interna, sin afectar a
organizaciones o empresas externas, incluso para no incurrir en aspectos legales

gue afecten directamente al desarrollo del proyecto.

La metodologia diamante utiliza el método de clasificacién por colores; de manera
cualitativa y general, se utilizaran cuatro fases, calificacion de la Probabilidad de
ocurrencia, vulnerabilidad de los servidores DNS, determinacion de los recursos
informaticos, identificacion de ataques y seguridades DNS, para clasificar de

manera cualitativa las amenazas y vulnerabilidades DNS.

Mediante la simulacion de ataques DNS con herramientas informaticas, se
evaluaran los mecanismos mas efectivos de seguridad de DNS en redes IPv4 e
IPV6.



Con un adecuado analisis actual de herramientas informéaticas, se validaran los
mecanismos de seguridad y se minimizaran los riesgos de ataques a los servidores
de DNS.

Mediante la configuracion y disefio mas efectivo del método de seguridad de DNS,
se puede reducir considerablemente el riesgo a amenazas externas y por ende la

efectividad en los servicios de DNS.

Con una apropiada implementacién y evaluacion de los mecanismos de seguridad
de DNS, se tendra una mayor confianza del usuario, al brindarle una red de datos

efectiva y segura.



CAPITULO I: ESTADO DEL ARTE Y LA PRACTICA
1.1. Estudio del Direccionamiento IP

IPV4

De acuerdo a CISCO (2021), una direccién IP es una direccion empleada para
identificar a un dispositivo en una red IP. La direcciébn se compone de 32 bits
binarios divididos por puntos en cuatro octetos, que conforme la division de los bits,
se separan en direccién red y otra correspondiente a la direcciéon de host, con la
ayuda de una méascara de subred. Un octeto estad compuesto de 8 bits. Cada octeto
se convierte a decimal y se separa con un punto. Por esta razén, una direccién IP
se expresa en formato decimal con puntos (por ejemplo, 172.16.11.25). Cada octeto
tiene un rango decimal de 0 a 255 6 namero binario de 00000000 a 11111111.

La relacidn se realiza en base a codigos binarios convertidos a decimal de los 32
bits que tienen en total los 4 octetos, la relacion seria 232 con lo cual se obtiene el
namero 4.294.967.296 direcciones.

En las etapas iniciales del desarrollo del Protocolo de Internet, los
administradores de Internet interpretaban las direcciones IP en dos partes,
los primeros 8 bits para designar la direccion de red y el resto para
individualizar la computadora dentro de la red. Este método pronto probo
ser inadecuado, si se comenzaron a agregar nuevas redes a las ya
asignadas. En 1981 el direccionamiento internet fue revisado y se introdujo
la arquitectura de clases (classful network architecture). En esta
arquitectura hay tres clases de direcciones IP que una organizacion recibe
de parte de la Internet Corporation for Assigned Names and Numbers
(ICANN): clase A, clase By clase C.

La implementacion de las clases de direcciones IPV4 fue una solucion muy

importante para esa época. Actualmente por el crecimiento exponencial de



Internet, se ve la necesidad de la creacion de subredes e implementaciones

con el protocolo IPV6.

Clases de direcciones IP

Clase A: En esta clase se reserva el primer octeto a la identificacion de la
red, queda los tres siguientes para identificar a los hosts. Los rangos de esta
clase estdn comprendidos entre 1.0.0.0 y 127.255.255.255.

Clase B: En esta clase se reservan los dos primeros octetos a la
identificacion de la red, queda los dos siguientes para identificar a los hosts.
Los rangos de esta clase estan comprendidos entre 128.0.0.0 y
191.255.255.255.

Clase C: En esta clase se reservan los tres primeros octetos a la
identificacion de la red, queda el Ultimo para los diferentes hosts. Los rangos
de esta clase estan comprendidos entre 192.0.0.0 y 223.255.255.255.

Dentro de estas clases hay otra serie de asignaciones:
v La direccion 0.0.0.0 se utiliza por las maquinas si estan arranca o no

se les ha asignado una direccion IP.

v La direccidn que tiene su parte de host a cero sirve para definir la red

en la que se ubica. Se denomina direccion red.

v La direccion que tiene su parte de host a unos sirve para comunicar
con todos los hosts de la red en la que se ubica. Se denomina Direccion de

broadcast.

v Las direcciones 127.x.X.Xx se reservan para pruebas de

retroalimentacion. Se denomina Direccion de bucle local o loopback”.



Direcciones Privadas

Segun el GRUPO ATICO34 (2021), las direcciones IP privadas son direcciones
fijas que se asignan a cada dispositivo conectado a una red privada o doméstica,
es decir, la direccion IP que el router asigna a cada ordenador, smartphones, smart
TV, tablet, videoconsola o cualquier otro dispositivo conectado a él. De esta
manera el router asigna una direccion IP privada a cada dispositivo mientras
comparten la misma IP publica.

Las IP’s privadas no son accesibles desde Internet y no cambian, a no ser que las

asignemos nosotros manualmente:

CLASE A: 10.0.0.0 a 10.255.255.255 (8bits red, 24 bits hosts), permite crear hasta
126 redes distintas y conectar hasta un maximo de 16.777.214 equipos a la red.

CLASE B: 172.16.0.0 a 172.31.255.255 (16 bits red, 16 bits hosts), permite crear
un mayor numero de redes que el rango A, 16.384 redes, pero con muchos menos

equipos conectados a ellas, 65.534 dispositivos.

CLASE C: 192.168.0.0 a 192.168.255.255 (24 bits red, 8 bits hosts), permite tener
muchas mas redes, 2.097.152, pero conectan muchos menos equipos a cada una
de ellas, 254.

Mascara de subred

Sintetiza CISCO (2021), una mascara de red determina qué parte de la direccion
IP identifica la red y qué parte de la direccion identifica los host. Las redes de la
clase A, B, y C tienen mascaras predeterminadas, también, conocidas como
mascaras naturales, como se muestra a continuacion:

Clase A: 255.0.0.0

Clase B: 255.255.0.0

Clase C: 255.255.255.0



Una direccion IP de una red de la Clase A que no se haya convertido en subred
tendrd un par direccion/mascara similar a: 8.20.15.1 255.0.0.0. Para ver como la
mascara ayuda a identificar en la direccion las partes de la red y del nodo, pase la

direccion y la mascara a nameros binarios.

8.20.15.1 = 00001000.00010100.00001111.00000001
255.0.0.0=11111111.00000000.00000000.00000000
Una vez que tiene la direccion y la mascara representadas en binario, la
identificacion de la red y el ID de host es mas facil. Cualquier bit de direccion que
tenga el bit de mascara correspondiente establecido en 1 representa la
identificacion de red. Cualquier bit de direccion que tenga el bit de mascara
correspondiente establecido en 0 representa la identificacion de nodo.
8.20.15.1 = 00001000.00010100.00001111.00000001
255.0.0.0=11111111.00000000.00000000.00000000

netid| hostid
netid = 00001000 =8
hostid = 00010100.00001111.00000001 = 20.15.1

1.1.1.IPv6

En referencia Broy de la Cruz (2013) el Internet Protocolo version 6 (IPv6), es una
version del protocolo Internet Protocolo (IP), definida en el RFC 2460 y disefiada
para reemplazar a Internet Protocolo version 4 (Ipv4) RFC 791, que actualmente
esta implementado en la gran mayoria de dispositivos que acceden a Internet. IPv4
posibilita 4.294.967.296 (23?) direcciones de red distintas, un nimero muy reducido
para asignar una direccion IP a cada persona del planeta, y mucho menos a cada

computadora, teléfono, o equipo electrénico que requiera de una direccion IP.

En cambio, IPv6 admite 340.282.366.920.938.463.374.607.431.768.211.456 (2128
0 340 sextillones de direcciones), cerca de 6,7 * 1017 (670 mil billones) de

direcciones por cada milimetro cuadrado de la superficie de la tierra.



Plantea Percy (2020), Una direccion IPv6 tiene 128 bits, lo que significa que existen
2128 direcciones IPV6 disponibles, mucho mas que las 2% (= 4,3 mil millones) de
direcciones disponibles con IPv4. Para tener una idea de este “volumen”: 2128

representa aproximadamente la cantidad de granos de arena en nuestro planeta.

Actualmente, hacer un plan de direccionamiento que usa el sistema IPv4 limita las
opciones disponibles para una organizacion porque hay relativamente escasas
direcciones IPv4 aun disponibles. Con IPv6, al tener una cantidad enorme de
direcciones se tiene la posibilidad de tener un sistema de direccionamiento mas

efectivo donde se asigna las direcciones IPv6 por tipos de uso y/o por ubicacion.

En un plan de direccionamiento de IPv6 eficiente, los rangos de direccionamiento

de IPv6 se agrupan de manera efectiva y l6gica. Esto tiene varias ventajas, incluye:

* Las politicas de seguridad son mas faciles de implementar, como la
configuracion de listas de acceso (ACL) y firewalls

* Las direcciones son mas faciles de rastrear: la direccion contiene
informacion sobre el tipo de uso o la ubicacion donde la direccion esta en
uso

« Un plan de direccionamiento eficiente es escalable: se expande, por ejemplo,
para incluir nuevas ubicaciones o tipos de uso

« Un plan de direccionamiento IPv6 eficiente, también, permite una

administracion de red mas eficiente

Motivacion y Origenes del direccionamiento IP

Manifiesta Broy de la Cruz (2013), IPng fue propuesto por el Internet Engineering
Task Force (IETF) el 25 de julio de 1994, con la formacion de varios grupos de
trabajo IPng. Hasta 1996, se publicaron varios RFC define IPv6, empieza con el
RFC 2460.

En muchos aspectos, Ipv6 es una extension conservadora de IPv4. La mayoria de

los protocolos de transporte —y aplicacion- necesitan pocos o ninglin cambio para
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operar sobre IPv6; las excepciones son los protocolos de aplicacién que integran
direcciones de cada red, como FTP o NTPv3, NTPv4. Ipv6 especifica un nuevo
formato de paquete, disefiado para minimizar el procesamiento del encabezado de
paquetes. Debido a que las cabeceras de los paquetes IPv4 e IPv6 son
significativamente distintas, los dos protocolos no son interoperables.

Tipo de direcciones IPv6

Direcciones IPv6 Unicast Global (Global Unicast Addresses): Manifiesta Percy
(2020), son direcciones que al ser enrutadas y alcanzadas desde todo el espacio
de internet IPv6. Son equivalentes a las direcciones publicas IPv4. Como nota
adicional, al configurar en una interfaz de router o switch tiene mas de una direccion
IPv6 0 una direccion IPv6 y una direccion IPv4 simultaneamente donde ésta ultima

capacidad se le conoce como "doble pila" (dual stack).

Direcciones IPv6 de Enlace Local (Link-local Addresses): Son direcciones que
son usadas para comunicaciones en un segmento local de red. Este se configura
automaticamente en todas las interfaces. Tener en cuenta que los Routers no
reenviaran paquetes a redes remotas si éstos tienen como origen o destino una
direccion de Enlace local. Sin embargo, su funcion mas importante es ser usado

como direccion del siguiente salto en los protocolos de enrutamiento en IPv6.

Direcciones IPv6 Multicast: Identifica un grupo de interfaces. Un paquete enviado
a una direccion multicast se envia a todos los dispositivos que se identifican con
esa direccion. Los Protocolos de enrutamiento en IPv6 utilizan estas direcciones

para comunicarse entre dispositivos.

Protocolo de Enrutamiento IPv6 Multicast
OSPFv3 FF02::5

FFO02::6

RIPng FF02::9

EIGRP para IPv6 FF02:A
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Direccion IPv6 Anycast: Una direccion anycast se asigna a diferentes
interfaces/dispositivos. Un paquete que se envia a una direccion anycast solo se
dirige al miembro mas cercano del grupo, segun las medidas de distancia de los
protocolos de enrutamiento. En términos generales, Anycast es un intermedio entre
unicast y multicast. La diferencia entre anycast y multicast es que un paquete
anycast solo se envia a un dispositivo, mientras que uno multicast se envia a un

grupo de dispositivos.

Identificacién de los tipos de direcciones

Define (Broy de la Cruz, 2013) Los tipos de direcciones IPv6 se indentifica, toma en
cuenta los rangos definidos por los primeros bits de cada direccion.

/128
La direccion con todo ceros se utiliza para indicar la ausencia de direccion, y no se
asigna ningun nodo.

::1/127
La direccion de loopback es una direccidn que usa un nodo para enviarse paquetes
a si mismo (corresponde con 127.0.0.1 de IPv4). No se asigna a ninguna interfaz
fisica.

::1.2.3.4/96
La direccion IPv4 compatible se usa como un mecanismo de transiciéon en las redes
duales IPv4/IPv6. Es un mecanismo que no se usa.
::ffff:0:0/96
La direccion IPv4 mapeada se usa como mecanismo de transicion en terminales
duales.
fe80::/10

El prefijo enlace local (en inglés link local) especifica que la direccion sélo es valida
en el enlace fisico local.

fecO::
el prefijo de emplazamiento local (en inglés site-local prefix) especifica que la
direccién sélo es valida dentro de una organizacion local. La RFC 3819 lo declar6
obsoleto, establece que los sistemas futuros no se implementa ningan soporte para

este tipo de direccion especial. Se sustituye por direcciones Local IPv6 Unicast.
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ff00::/8
El prefijo de multicast. Se usa para las direcciones multicast.
Hay que resaltar que no existen las direcciones de difusiéon (en inglés broadcast)
en IPv6, aunque la funcionalidad que prestan emula y utiliza la direccion multicast

FFO01::1/128, denominada todos los nodos (en inglés all nodes).

Paquete IPv6

Afirma Broy de la Cruz (2013), un paquete en IPv6 estd compuesto principalmente
de dos partes: la cabecera (que tiene una parte fija y otra con las opciones) y la

carga (til (los datos).

Cabecera fija

Los primeros 40 bytes (320bits) son la cabecera del paquete y contiene los

siguientes campos:

» Direcciones de origen (128 bits)

» Direcciones de destino (128 bits)

» Versioén del protocolo IP (4 bits)

» Clase de tréafico (8 bits, Prioridad del Paquete)

» Etiqueta de flujo (20 bits, manejo de la Calidad de Servicio)
» Longitud del campo de datos (16 bits)

» Cabecera siguiente (8 bits)

» Limite de saltos (8 bits, Tiempo de Vida)

Hay dos versiones de IPv6 levemente diferentes. La ahora obsoleta version inicial,
descrita en el RFC 1883, difiere de la actual version propuesta de estandar, descrita
en el RFC 2460, en dos campos: hay 4 bits que han sido reasignados desde

“etiqueta de flujo” (flow label) a “clase de trafico) (traffic class).

En IPv6 la fragmentacion se realiza sélo en el nodo origen del paquete, al contrario

que en IPv4 en donde los routers fragmentan un paquete. En IPv6, las opciones
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son especificadas por el campo “Cabecera Siguiente” (Next Hheader). Un ejemplo:
en IPv4 uno afiadiria la opcion “ruta fijada desde origen” (Strict Source and Record
Routing) a la cabecera IPv4 si quiere forzar una cierta ruta para el paquete, pero en
IPv6 uno modificaria el campo “Cabecera Siguiente” indica que viene una cabecera
de encaminamiento. La cabecera de encaminamiento especifica la informacion
adicional de enrutamiento del paquete, e indica cual cabecera TCP serd la

siguiente.

Cabeceras de extension

Define Broy de la Cruz (2013), el uso de un formato flexible de cabeceras de
extension opcionales es una idea innovadora que permite ir afiade funcionalidades
de forma paulatina. Este disefio es muy importante para el uso del incremento de
la tecnologia a medida que se vaya necesita entre la cabecera fija y la carga util,

se incrementa.

Define Broy de la Cruz (2013), Hasta el momento, existen 8 tipos de cabeceras de
extension, donde la cabecera fija y las extensiones opcionales incluyen el campo
de cabecera siguiente que identifica el tipo de cabeceras de extension que viene a
continuacion o el identificador del protocolo de nivel superior. Luego las cabeceras
de extension se encadena utiliza el campo de cabecera siguiente que aparece tanto
en la cabecera fija como en cada una de las citadas cabeceras de extension. Como
resultado de la secuencia anterior, dichas cabeceras de extension se tienen que
procesar en el mismo orden en el que aparecen en el datagrama. La cabecera
principal, tiene a diferencia de la cabecera de la versién IPv4 un tamafio fijo de 40
octetos. Especifica para asignarlos para aplicaciones multicast intra-dominio o
entre-dominios (RFC 3306).

Todas o parte de estas cabeceras de extension tienen que ubicarse en el

datagrama en el orden especificado:
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Cada cabecera de extension aparece como mucho una sola vez, salvo la cabecera
de opcidn destino, que aparece como mucho dos veces, una antes de la cabecera
de ruteo y otra antes de la cabecera de la capa superior.

Carga util

La carga util del paquete tiene un tamafo de hasta 64 KB en modo estandar, o
mayor con una opcién de carga jumbo (jumbo payload) en el encabezado opcional
Hop-By-Hop. La fragmentacion es manejada solamente en el host que envia la
informacién del paquete IPv6: los routers conmutan de mejor manera el trafico, y

los hosts se esperan que utilicen el Path MTU discovery.

1.2. El sistema de nombres de dominio DNS

En referencia a Sanchez (2017), Domain Name System o DNS (sistema de
nombres de dominio) es un conjunto de protocolos y servicios que permite a los
usuarios utilizar un nombre en vez de un nimero para la conexiéon a Internet o a
una red privada. Su funcién principal, es traducir los nombres inteligibles para los
humanos en identificadores binarios asociados con los equipos conectados a la red
de datos, esto con el proposito de se localiza y direccionar estos equipos a la ruta

correspondiente.

Los servidores DNS utilizan una base de datos distribuida y jerarquica que
almacena informacién asociada a nombres de dominio. Aunque como base de
datos el DNS es capaz de asociar diferentes tipos de informacion a cada nombre,
los usos mas comunes son la asignacién de nombres de dominio a direcciones IP

y la localizacion de los servidores de correo electronico de cada dominio.

La asignacion de nombres a direcciones IP es la funcion mas importante de los
protocolos DNS. Por ejemplo, si la direccién IP del sitio FTP de prox.mx. es
200.54.127.3, la mayoria de la gente llega a este equipo especifica ftp.prox.mxy no
por la direccién IP. Es mas facil recordar un nombre que una direccidn numérica

gue incluso cambia por muchas razones, sin que tenga que cambiar el nombre.



15

Inicialmente, el DNS naci6 de la necesidad de recordar facilmente los nombres de
todos los servidores conectados a la red de Internet. La empresa SRI (ahora SRI
International) alojaba un archivo llamado HOSTS que contenia todos los nombres
de dominio conocidos. El crecimiento elevado de la utilizacion de la red causé que
el sistema de nombres centralizado en el archivo hosts no resultara practico y en
1983, Paul V. Mockapertris publico los RFC 882 y RFC 883 define lo que hoy en
dia a evolucionado hacia el DNS moderno. (Estos RFC han quedado obsoletos por
la publicacion en 1987 de los RFC 1034 y RFC 1035).

DNS dinamico

DNS dinamico es un sistema que permite la actualizacion en tiempo real de la
informacion sobre nombres de dominio situada en un servidor de nombres. El uso
mas comun que se le da es permitir la asignacion de un nombre de dominio de
Internet a un ordenador con direccion IP variable (dinamica). Esto permite
conectarse con la maquina en cuestion sin necesidad de tener que rastrear

direcciones IP.

El DNS dinamico hace posible, uso frecuente gracias a lo descrito, utilizar software
de servidor en una computadora con direccion IP dinamica, como la suelen facilitar
muchos proveedores de Internet para particulares (por ejemplo, para alojar un sitio
web en el ordenador de nuestra casa, sin necesidad de contratar hosting de

terceros).

Otro uso util que posibilita el DNS dindmico accede al ordenador en cuestidén por
medio del escritorio remoto. Este servicio es ofrecido, incluso de forma gratuita, por
No-IP, CDmon y FreeDNS.
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1.2.1. Parte de un nombre de dominio

Plantea Broy de la Cruz (2013), un nombre de dominio usualmente consiste en dos
0 mas partes (técnicamente etiquetas), separadas por puntos si se las escribe en
forma de texto. Por ejemplo, www.example.com o www.wikipedia.es, a la etiqueta

ubicada mas a la derecha se le llama dominio de nivel superior.

Las etiquetas de la izquierda especifican un subdominio. Un subdominio expresa
dependencia relativa, no dependencia absoluta. Esta subdivision tiene hasta 127
niveles, y cada etiqueta contiene hasta 63 caracteres, aunque en la actualidad los

dominios son casi siempre mucho mas cortos.

Plantea ICTEA(2021), El DNS consiste en un conjunto jerarquico de servidores
DNS. Cada dominio o subdominio tiene una o mas zonas de autoridad que publican
la informacion acerca del dominio y los nombres de servicios de cualquier dominio
incluido. La jerarquia de las zonas de autoridad coincide con la jerarquia de los
dominios. La jerarquia de los servidores DNS permite resolver primero los dominios
de nivel superior hasta llegar a los dominios de segundo y tercer nivel que se utilizan

para crear subniveles.
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1.2.2. Funcionamiento de DNS

Menciona Sanchez (2017), los usuarios generalmente no se comunican
directamente con el servidor DNS: la resolucién de nombres se hace de forma
transparente por las aplicaciones del cliente (por ejemplo, navegadores, clientes de

correo y otras aplicaciones que usan Internet).

Al realizar una peticion, ésta se envia al servidor DNS local del sistema operativo
en la computadora de consulta. El sistema operativo en primera instancia
comprueba si la respuesta se encuentra en la memoria caché interna, y en el caso
de encontrar una respuesta, la peticibn se envia a uno de los servidores DNS

establecidos en la configuracion de la tarjeta de red.

Los equipos servidores DNS que reciben la peticion, realizan una busqueda la
memoria caché interna, si existen coincidencias emiten una respuesta; caso
contrario, inician la busqueda de la manera recursiva a otros servidores DNS. Una
vez encontrada la respuesta, el servidor DNS guardara el resultado en su memoria

caché para futuras consultas y devuelve el resultado al host solicitante.

El servidor recursivo obtiene un registro denominado “A”, para la direccién
electronica de los servidores de nombres autorizados almacena en su caché local.
Un nombre de dominio incluiye todos los puntos y tiene una longitud maxima de

255 caracteres.

Un nombre de dominio se lo interpreta de derecha a izquierda. El punto en el
extremo derecho de un nombre de dominio separa la etiqueta de la raiz de la
jerarquia (en inglés, root), conocido, también, como dominio de nivel superior (TLD

— Top Level Domain).

Los objetos de un dominio DNS (por ejemplo, el nombre del equipo) se registran en

un archivo de zona, ubicado en uno o0 mas servidores de nombres.
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1.3. Tipos de servidores DNS

Considera Sanchez (2017), que los tipos de servidores DNS primarios 0 maestros:
Guardan los datos de un espacio de nombres en sus ficheros.

Secundarios o esclavos: Obtienen los datos de los servidores primarios a través
de una transferencia de zona.

Locales o caché: Funcionan con el sistema operativo del host, pero no contienen
la base de datos para la resolucion de nombres. Si se les realiza una consulta, estos
a su vez consultan a los servidores DNS correspondientes, almacena la respuesta
en su base de datos para agilizar la repeticién de estas peticiones en el futuro

continuo o libre.

Plantea Sepulveda (2021), Si se escribe un nuevo URI en el navegador, la
computadora usa DNS para enviar una solicitud para que resuelva el URI en una
direccion IP. Por ejemplo, un Servidor DNS resuelve la URI www.eclassvirtual.com
en la direccion IP 35.214.133.151.

Existen diferentes tipos de registros utilizados para resolver nombres de dominio,
los cuales contienen el nombre, la direccion y el tipo de registro. Algunos de estos

de registros son los siguientes:

A: Una direccion IPv4 de un dispositivo final
NS: Un servidor de nombres autorizado
AAAA: Una direccion IPv6 de un dispositivo final

MX: Un registro de intercambio de correo

1.3.1. Tipos de resolucion de nombres de dominio

Existen dos tipos de consultas que un cliente hace a un servidor DNS, interativa y

recursiva:
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a) ITERATIVA:

Plantea Sanchez (2017), Las resoluciones iterativas consisten en la respuesta
completa que el servidor de nombres pueda dar, consulta la informacion local
(incluye la caché). El servidor encargado de la resolucién realiza iterativamente
preguntas a los diferentes servidores DNS de la jerarquia asociada al nombre que
se desea resolver, hasta descender en ella hasta la maquina que contiene la zona

autoritativa para el nombre que se desea resolver.

b) RECURSIVA:

Afirma Broy de la Cruz (2013), en las resoluciones recursivas, el servidor no tiene
la informacion en sus datos locales, por lo que busca y se pone en contacto con un
servidor DNS raiz, y en caso de ser necesario repite el mismo proceso basico
(consultar a un servidor remoto y seguir a la siguiente referencia) hasta que obtiene

la mejor respuesta a la pregunta.

Si existe mas de un servidor autoritario para una zona, Bind utiliza el menos valor
en la métrica RTT (round-trip time) para seleccionar el servidor. El RTT permite
determinar cuanto tiempo tarda un servidor DNS en responder a una consulta. El

proceso de resolucion normal de realiza de la siguiente manera:

a) El servidor A recibe una consulta recursiva desde el cliente DNS.

b) El servidor A envia una consulta recursiva al servidor B.

c) Elservidor B refiere a A otro servidor de nombres, incluye a un tercer servidor
C.

d) El servidor A envia una consulta recursiva al servidor C.

e) El servidor C refiere a A otro servidor de nombres, incluye a un cuarto
servidor D.

f) El servidor A envia una consulta recursiva al servidor D.

g) El servidor D responde.

h) El servidor A regresa la respuesta al resolver.

i) El resolver entrega la resoluciéon al programa que solicitd la informacion.
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1.3.2. Tipos de Registros DNS

Menciona Broy de la Cruz (2013),

A= Address — (Direccion): Este registro se usa para traducir nombres de servidores
de alojamiento a direcciones IPv4.

AAAA= Address — (Direccion): Registro utilizado en IPv6 para la traduccion de
nombres de hosts a direcciones IPv6.

CNAME= Canonical Name — (Nombre Candnico): El registro CNAME se usa para
renombrar servidores como alias, especialmente para los de alojamiento de un
dominio. Es muy importante especialmente si se estan ejecuta multiples servicios
como ftp, web, entre otros en un servidor con una misma direccion IP. Cada servicio
tiene su propia entrada de DNS (como ftp.ejemplohenry.com. vy
www.ejemplohenry.com). Esta configuracion se usa, también, si se ejecutan varios
servidores http, con diferentes nombres, sobre el mismo host o equipo servidor de
aplicaciones. Se escribe primero el alias y luego el nombre real.

NS= Name Server — (Servidor de Nombres): Define la asociacion que existe entre
un nombre de dominio y un DNS, es decir este registro especifica cual servidor DNS
es autoritativo para el dominio solicitado.

MX (registro)= Mail Exchange — (Registro de Intercambio de Correo): Se utiliza
para el intercambio de correo, asocia un nombre de dominio a un listado de
servidores de correo. Con la utilizacion del balanceo de carga, prioriza la utilizacion
del o los servidores de correo especificos.

PTR= Pointer — (Indicador): También, conocido como “registro inverso”, funciona a
la inversa del registro A, traduce IP en nombres de dominio. Se usa en el archivo
de configuracion del Dns reversiva.

SOA-= Start of authority — (Autoridad de la zona): Proporciona informacién sobre el
servidor DNS primario de la zona.

HINFO= Host INFOrmation — (Informacion del sistema informatico): Registro
definido en la RFC 1035, especifica la informacion general de un host.

TXT= TeXT — (Informacion textual): Contiene informacién de texto adicional,
permite a los dominios identificarse en la red. Es utilizado, también, para verificar la

procedencia de un dominio.
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LOC-= Localizacion: Indica las coordenadas de latitud y longitud de un servidor de
dominio.

SRV= Servicios: Indican los servicios que se incluyen bajo el dominio o subdominio.
Excepto MX y NS, hay que incorporar el nombre del servicio, protocolo, dominio
completo, prioridad del servicio, peso, puerto y el equipo completo.

SPF= Sender Policy Framework: Ayuda a combatir el Spam. En este registro se
especifica cual o cuales hosts estan autorizados a enviar correo desde el dominio
dado. El servidor que recibe consulta SPF para comparar IP desde la cual le llega

con los datos de este registro.

1.4. Amenazas y vulnerabilidades DNS

Afirma Lopez Padilla (2014), en un entorno DNS se identifican varios puntos donde
posibles ataques se desarrollan. Los vectores de ataque se situan tanto en el

servidor DNS local, como en las comunicaciones externas.

1.4.1. Vectores de ataque y amenazas en un escenario DNS

Define Lépez Padilla (2014),
Sobre el escenario tipico DNS se numeran las 5 areas principales que presentan
una superficie susceptible a amenazas. Estas amenazas se resumen en las

siguientes:

a. Amenazas locales: en la prevencion de las amenazas locales, la solucién
mas sencilla es la implementacion de medidas y politicas de seguridad en la
red interna. Mecanismos anti spoofing, IDS/IPS, asi como la proteccién de
los canales de acceso a los servidores y sus archivos sentaran la linea base

de proteccién en esta area.

b. Amenazas Servidor — Servidor: Actualizaciones dinamicas. Presentes si el
tamafo de la organizacion o el nimero de servidores a administrar obliga a

centralizar la administracion de los datos a través de DDNS (Dynamic DNS).
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Una opcidn vélida para asegurar la comunicacion seria de dedicar un canal

de comunicacion restringido y/o implementar TSIG.

c. Amenazas Servidor Master — Servidor Esclavo: Transferencias de zona. Si
una organizacion cuenta con servidores esclavos, tiene la necesidad de
ejecutar transferencias de zonas maestro/esclavo. En estos casos la
solucion a considerar es la implementacion de TSIG (Transaction
SlGnature), de modo en las operaciones de transferencia de zona se firmen
con una clave conocida por ambas partes. Adicionalmente la seguridad en
las comunicaciones usa SSL/TLS. Otras opciones pasarian por un canal de
red privado para la transaccion, o en caso extremo deshabilitara y realizarla

manualmente, lo cual no es una alternativa funcional.

d. Amenazas Servidor Master — Servidor Cliente Caché/Resolver. Como se
vera en el apartado Aleatoriedad del ID de transaccion y puerto origen, las
mejoras implementadas en las versiones recientes de Bind con la
introduccidn de aleatoriedad en los puertos origen de la consulta, asi como
en los identificadores de mensaje, dificultan la posibilidad de
envenenamiento de caché en los servidores DNS, pero, aun asi, el ataque

es posible.

e. Servidor — Cliente: en el flujo de informacion entre un cliente denominado,
también, resolver y un servidor DNS, existe la posibilidad de presentarse
ataques locales para interceptar datos y spoofing con el objetivo de
direccionar los clientes a un servidor DNS atacante.

1.1.1 Vulnerabilidades y puntos débiles en la especificacion DNS

Define Lépez Padilla (2014),
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a) Capade transporte UDP e IP spoofing.

UDP es un protocolo de transporte de red en el que prima la velocidad de la
transmision y sobre el cual se envia y recibe la informacién sin que se haya
establecido previamente una conexion y sin confirmacién ni control de
entrega/recepcion de la misma. Esto posibilita el falseo de direcciones IP (IP
spoofing) y la suplantacion de mensajes, en las especificaciones de implementacion
se recomienda, por motivos de rendimiento, usar UDP en las consultas. Se sugiere
limitar el uso de TCP para transacciones de transferencias de zona o para aquellas
consultas que superan el tamafio maximo, establecido en 512 bytes en mensajes
sobre UDP.

b) Debilidad en la identificacion y validacién de mensajes DNS

Paralelamente al problema del uso del protocolo UDP en el mensaje de transporte
de mensaje DNS se afiaden debilidades de disefio en el aspecto de la identificacion
y validacion de paquetes que favorecen la falsificacion de los mismos. Como se
describe en formato genérico de mensaje DNS, en la seccion HEADER de un
mensaje DNS se destina el campo ID para identificar el mismo. Este identificador,
representado por un numero de 16 bits, es muy importante para el mecanismo de
validacion de mensajes de respuesta, posibilita ataques de suplantacion de

direccioén IP con relativa facilidad.

Validacién de respuestas

No obstante, el campo ID no es el Unico elemento que se comprueba al validar una
respuesta y segun se infiere del RFC1034, los requisitos minimos para aceptar una

respuesta son:

v' El puerto del destino en el datagrama de respuesta es el mismo que el puerto
origen del cliente que genera la consulta.
v' El campo ID del mensaje de respuesta es el mismo que el campo ID del

mensaje de consulta.
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v' El campo ANSWER se refiere al mismo recurso que el campo de pregunta
(QUESTION).
v La seccion AUTHORITATIVE contiene un listado de los servidores

autoritativos de la seccion de respuesta (ANSWER).

Con ésta condiciones si se conoce el recurso solicitado, es sencillo construir una
respuesta falsa, de este modo, un atacante si consigue encontrar el ID con el que
se emitié la consulta, entonces dispondra de la informacion necesaria para falsear
una respuesta. Esto, unido a una transmision sobre UDP, la cual carece de un
control/validacion de la comunicacién, da como resultado que la respuesta falsa

sera aceptada por el servidor como valida para la consulta realizada previamente.

Identificador de mensaje ID

Debido a la escasa longitud destinada al campo ID del mensaje (16 bits) y a
debilidades en la generacién de la secuencia de estos, computacionalmente es
relativamente sencillo construir un nimero suficiente de ID"s en un tiempo limitado
para conseguir “acertar” con el ID original. Sin embargo, se han mejorado muchos
aspectos en la fortificacion del ID y otros valores en el mensaje DNS desde que, en
2008 Dan Kaminsky un investigador en seguridad IT, presentd su trabajo sobre
“‘DNS caché Poisoning”, donde demostré lo sencillo que era conseguir falsificar una
respuesta a una consulta DNS y de este modo, lograr que el servidor solicitante
almacenase la misma en su caché.

Esto convierte al protocolo DNS en un obijetivo facil para dos tipos de ataques DNS
como el IP spoofing: DNS Caché Poisoning y Denegacion de servicio por

amplificacion DNS.

1.4.2. Ataques DNS

DNS Caché Poisoning y DNS Spoofing

Plantea Lopez Padilla (2014), en una query DNS se usa el campo ID de la seccién

HEADER del mensaje para identificar la transaccion y su correspondiente
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respuesta. Bajo la utilizacion del protocolo UDP y sin usar ningln mecanismo de
control, un atacante envia respuestas simultaneas cada una con distintos ID hasta
lograr coincidir con el ID generado en la consulta. Si es asi, y se consigue hacer
llegar la respuesta falsa antes de que llegue la legitima (condicion de carrera), el
servidor que ha iniciado la consulta la aceptara y la almacenara en su caché. De
este modo, es posible “envenenar” la caché de un servidor DNS recursivo con un
registro manipulado. A partir de este momento, durante el tiempo que el registro
gueda almacenado en la caché (TTL), el servidor victima redirigira a una IP ilegitima
todas las solicitudes de un resolver que le consulte por el recurso manipulado.

La secuencia que se produce en un envenenamiento caché y que se muestra en la
Figura 1 es la siguiente: El atacante, con un servidor DNS bajo su control, solicita
un nombre que pertenezca al dominio al cual quiere suplantar (1). Se asegura que
este nombre no esté cacheado. El servidor victima que no encuentra en su caché
en el recurso perdido, inicia la secuencia de peticiones iterativas empieza por los
servidores raiz (2) y recorrie los TLD que se le indica en el referral (3) hasta que
sepa a qué servidor, autoritativo del recurso, dirigir la pregunta (4). En ese instante,
el servidor atacante inicia un envio masivo de respuestas (6) con distintos ID con el
objetivo de coincidir en una de ellas con el ID de la query del servidor victima quien
originalmente realiza la consulta. En esas respuestas se indica que el servidor
autoritativo (AUTHORITY) para el dominio a suplantar se encuentra en la IP del
servidor malicioso. Si se consigue hacer llegar la respuesta falseada (6) antes de
gue llegue la original (5), el servidor victima almacenard en caché el registro
falseado con la IP del servidor legitimo. La respuesta legitima que llegara después

sera descartada.

En este momento, el envenenamiento de caché o caché poisoning del servidor
victima se ha completado con éxito, y todas las solicitudes de resolvers que le
lleguen de subdominios pertenecientes al dominio suplantado se dirigiran al
servidor malicioso que se encargara de ofrecer las IP bajo su control segun le

convenda.
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Si no se aplica ninguna otra defensa, el atacante soélo tiene que generar con la
velocidad necesaria un numero de respuestas suficiente para acertar con el ID
original. Gréficamente se observa el proceso descrito en la figura 1.1.

Figura 1.1 DNS caché poisoning y DNS Spoofing
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Fuente (Guia de seguridad servicios DNS, 2020)

1.5. Ataques de denegacion del Servicio

Menciona LOpez Padilla (2014), el Protocolo DNS debido a su vulnerabilidad
intrinseca a spoofing IP, se convierte en un aliado a la hora de implementar ataques
de denegaciéon de servicio. Esto, unido a su amplia distribucion y acceso a nivel

mundial hacen de este tipo de ataques uno de los mas eficaces y utilizados.

Existen dos técnicas para este tipo de ataques: la denegacion de servicio o DoS
(por sus siglas en inglés Denial of Service) y la denegacién de servicio distribuido

o0 DDoS (por sus siglas en inglés Distributed Denial of Service).
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En el caso de atagues DDo0S, se realizan peticiones o conexiones emplea un gran
numero de ordenadores o direcciones IP, estas peticiones se realizan todas al
mismo tiempo y hacia el mismo servicio objeto del ataque. Un ataque DDoS, no es
mas facil de detectarlo, en vista que el nimero de solicitudes proviene de diferentes
direcciones IP y el administrador de la red no bloquea la IP especifica que esta
realiza dichas peticiones.

Los servidores que realizan el ataque DDoS son reclutados mediante la infeccion
de un malware convirtiéndose asi en bots 0 zombies en espera para ser controlados

de manera remota por un ciberdelincuente.

Figura 1.2 Ataque DDoS

-
i Q VICTIM

Fuente (OSI, 2018)

1.5.1. Ataque de amplificacion DNS

Redacta Lopez Padilla (2014), una vez mas, el uso de UDP en el transporte de
mensajes DNS, asi como la enorme cantidad de servidores recursivos accesibles
en Internet (open resolvers) posibilita el uso del servicio para establecer ataques
distribuidos de denegacion de servicio hacia otros servidores. Uno de los

principales ataques basados en DNS, es el de Amplificacion DNS.
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Figura 1.3 Ataque amplificacion DNS

o

Fuente (Guia de seguridad servicios DNS, 2020)

En un ataque de Amplificacibn DNS se pretende desbordar la capacidad de
respuesta de un servidor haciéndole llegar una gran cantidad de datos DNS. El
procedimiento consiste en lanzar consultas DNS a un open resolver falsea la IP de
origen con la IP del servidor/host a atacar. Esta técnica se conoce como IP spoofing
y es ampliamente utilizada en sistemas con base UDP donde la falta de control

sobre la conexidn posibilita el falsificacion o suplantacion de direcciones IP.

En las consultas manipuladas, se cambia la direccion IP de origen por la IP objeto
del ataque, y se envian de forma masiva a tantos servidores (open resolvers) como
sea posible. Los resolvers, envian la respuesta a la direccion IP indicada. Con una
cantidad suficiente de consultas, y solicita recursos cuya respuesta sea mucho
mayor que la consulta emitida, se consigue generar un gran volumen de trafico
hacia el host objetivo. Esto provocara la congestion de los recursos de la victima y
la pérdida o denegacion del servicio. Si el ataque se lanza de manera simultanea

desde varios puntos, el volumen de trafico es aun mas elevado.

En la figura 1.4, se observa claramente el factor de amplificacion, donde se obtiene

2066 bytes. Una consulta suele rondar los 66 bytes.



29

Figura 1.4 Factor de amplificacion

Fuente (Guia de seguridad servicios DNS, 2020)

1.1.2 Ataques sobre el registro de dominios DNS HIJACKING

Afirma Lopez Padilla (2014), muchos servicios de registro de dominios que operan
con multitud de empresas de gran valor comercial poseen procedimientos
automatizados para ofrecer una via agil para el control de los registros. Muchos
ataques sobre los registradores parten del conocimiento y el analisis de estos
procedimientos. Por ejemplo, un atacante usa la informacion mas relevante de una
empresa como el servicio de correos electronicos para intentar a través de phising
enviar emails de manera masiva hasta lograr el secuestro (hijacking) del dominio,
luego el atacante procede a redireccionar a una IP bajo su control para recolectar

informacion importante.

Frecuentemente, una mala politica de seguridad sobre el control o acceso de la
cuenta de administracion del registro de dominio, tanto por parte del registrador

como por el cliente, desemboca, también, en el compromiso de dominio.
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1.2. Seguridades DNS

1.2.1. Medidas contra el ataque de Caché Poisoning

Plantea LoOpez Padilla (2014), en el documento de la IETF se describe la
problemética del DNS spoofing y se trazan lineas base en las implementaciones
del software DNS con objeto de detectar y evitar esta amenaza:

“‘Un resolver, con objeto de validar una respuesta DNS, realiza las siguientes

comprobaciones:

v La seccion question del paquete de respuesta es equivalente a la

consulta realizada en la query.

v El campo Id del paguete de respuesta coincide con el Id de consulta.

v La respuesta procede de la misma direccion y puerto desde la cual la

pregunta fue enviada.

v La respuesta llega a la misma direccion y puerto desde la cual emitio

la pregunta.

v Es la primera respuesta recibida en cumplir las cuatro condiciones

anteriores.”

Aleatoriedad del ID de transaccion y puerto origen

Puesto que el campo ID es clave en la identificacion de los mensajes DNS, y desde
el ataque de caché poisoning demostrado por Dan Kaminsky, se ha tratado de
dificultar la predictibilidad del ID de la transaccion, afiade aleatoriedad en su
generacion en las consultas y asi hacerlo menos predecible. Esta medida, a pesar
de todo, fue insuficiente debido a la limitacién del campo ID, 16 bits que resulta en
216= 65535 valores posibles. Posteriormente se introduce la aleatoriedad en el
puerto origen de la consulta, que tradicionalmente estaba en el puerto 53. Los

puertos disponibles para asignar aleatoriamente descuentan los privilegiados 1 —
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1023 son pues del 1024 — 65535 es decir 2/11= 2048 puertos. El resultado total de
estas medidas da 211 * 216= 134.215.680 posibles valores. Con este niumero de
posibilidades se dificulta enormemente obtener el ID de la transaccion en el tiempo
limitado disponible hasta la llegada de la respuesta legitima (sin considerar una
denegacién de servicio para retrasarla).

* 0 * 20 bit encoding

Como complemento a la aleatoriedad en el ID de transaccion y el puerto origen,
existen otros factores complementarios que algunos fabricantes como Nominum11
implementan. La técnica 0*20 bit encoding consiste en realizar las consultas DNS
alterna aleatoriamente mayusculas y minusculas. Puesto que el protocolo DNS no
distingue entre ambas, se resolvera de igual forma el dominio WwW.EJEmPlo.Com
gue www.ejemplo.com, sin embargo la implementacion del software solo validara
aquella respuesta que coincida en la capitalizacion de los caracteres con la
consulta. De este modo se minimiza la posibilidad de aceptar una respuesta falsa

si no es coincidente con el formato original de la consulta.

Validacién de respuestas y deteccion spoofing. Retransmisidén sobre TCP

Introduce mecanismos aleatorios para seleccionar ID y puerto origen en la
generacion de consultas se consigue dificultar el ataque spoofing, pero
tedricamente aun es imposible. Por ello, se hacen necesarias comprobaciones

adicionales sobre la respuesta en si.

Un buen resolver detecta intentos de spoofing aplica criterios como los disefiados
en el RFC 5452, de modo que, si aplica esos criterios, se estan descarta muchos
paguetes en respuestas a una consulta determinada, se abane la peticion sobre

UDP vy se reintente a través de TCP.
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Limitar recursién

Una medida complementaria es limitar la recursion y de este modo minimizar el
riesgo a ataques DNS. De hecho, la gran cantidad de servidores recursivos que
ofrecen su servicio publicamente (conocidos como open resolvers) constituye la
principal fuente usada para establecer ataques de gran potencia, como los de
denegacion de servicio por amplificacion DNS.

Solucién al poisoning: DNSSEC

Se considera que la soluciébn mas eficaz para minimizar esta amenaza es con la
implementacion DNSSEC (Domain Name System Security Extensions) mediante la
configuracion de claves de registros comprueba la integridad y autenticidad de los

datos.

1.5.2. Seguridad ante ataques de amplificacion DNS

Afirma Lopez Padilla (2014), globalmente el problema de denegacion de servicio
basado en amplificacion DNS tiene su origen en la enorme cantidad de servidores
DNS distribuidos mundialmente y configurados como open resolvers, esto es, que

ofrecen su servicio sin ningun tipo de restriccion a cualquier solicitante de Internet.

Hay proyectos como Open Resolver Project dirigidos a motivar el control de open
resolvers dirigida a propietarios de servidores DNS de modo que controlen o limiten
las consultas recursivas procedentes de localizaciones ajenas a su red. Los
administradores de resolvers DNS realiza distintas tareas para prevenir que sus
sistemas sean utilizados para establecer ataques de amplificacion DNS. Entre las
medidas mas importantes que se contempla, estan anti-spoofing, filtrados de tréafico
y, técnicas de Rate Response Limit (Limite de respuesta de frecuencia) y la

configuracion mas adecuada de recursividad.
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1.5.3. Medidas de seguridad DoS

Menciona INCIBE (2019), que genéricamente y referente a la arquitectura de red,

algunos errores comunes a evitar son:

o Colocar los servidores en una misma subred.

. Detras del mismo router.

. Usar una unica linea o ruta de provision a internet.
. Dentro de un Unico sistema autonomo (AS).

1.5.4. Medidas de seguridad contra ataques DDOS

b)

Define INCIBE (2019),
Limitar la tasa de peticiones

Limitar el nimero de peticiones que un servidor aceptara durante un tiempo
determinado es una buena manera de mitigar ataques de denegacion de
servicio. Hay que tener claro que limitar la velocidad de peticiones ralentiza
los trabajos de raspadores web. También, reduce los intentos de fuerza bruta

para iniciar sesion.

Implementar un Firewall de aplicaciones web

Un firewall de aplicaciones web es una herramienta que es utilizada para
mitigar ataques de Ddos en capa 7. Implementa el WAF (Web Application
Firewall) entre internet y el servidor de origen, sirve como proxy de reversa.
Protege asi el servidor objetivo de numerosos tipos de trafico maliciosos.

Al filtrar las peticiones usa como base una serie de reglas para identificar
herramientas empleadas en ataques Ddos, los ataques en capa 7 son
impedidos. Una de las principales caracteristicas que tiene el WAF es su
capacidad para implementar rapidamente reglas personalizadas ante un

ataque.
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c) Aplicaredes de difusion Anycast

Al aplicar una red de difusion Anycast se mitigan ataques de denegacién de
servicio, al dispersar el trafico malicioso, se envia a través de una red de
servidores hasta una red externa. Esto es algo muy similar a como si se
canaliza un rio a través de canales mas pequefios y separados. Este trafico
se vuelve manejable y se lleva hasta una desembocadura sin que afecte el
entorno. Es importante sefialar que la efectividad de una red Anycast

dependera del tamafio del ataque y la eficiencia de la red interna.

1.5.6. Medidas contra HIJACKING o secuestro de dominio

Menciona Lopez Padilla (2014), por parte de los servicios de registro de dominios,
las medidas que tienen en cuenta para garantizar la proteccién contra accesos no
autorizados y verificacion de la autenticidad de las identidades de los registros y/o
cambios solicitados. Los clientes a su vez establecen con el registrador el
compromiso de mantener una politica de seguridad referente al control de acceso,
contactos y verificacion de identidades para prevenir suplantaciones derivadas de

phising o ataques de ingenieria social.

Verificacion de registro.

Las cuentas de registro de dominios cuentan con un método de verificacion como
el registro TXT, LOC entre otros para garantizar la autenticidad del solicitante, con
el objetivo de minimizar suplantaciones de identidad y hackeo del dominio. Estudios
realizados sobre phising experiencias con botnets, y ataques de fast-flux dejan
patente la importancia sobre el control cuentas de registros de dominios de

actividades cibercriminales.



35

Fortalecimiento del sistema de autenticacién

Implementar politicas y mecanismos fiables mediante la utilizacion de contrasefas
seguras, mantenimiento y transmisién de datos con seguridad en la conexion (SSL,
VPN), en virtud que se consideran medidas adicionales altamente recomendables.

Politica de renovacion

Ilgualmente, que una verificacion de los contactos e identidades de las peticiones
de registro es importante mantener una via de comunicacion en cuanto a las
renovaciones y cambios que se produzcan en el dominio registrado. Es importante
mantener una politica interna para la actualizacion y desactivacion de los registros
gue hayan caducado esto forma parte de un robo de informacion incluso de un

tercero que toma el registro caducado con el objeto de beneficiarse.
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CAPITULO II. DISENO METODOLOGICO
2.1. Argumentacion de la metodologia de investigacion

A fin de proteger la disponibilidad y confidencialidad de la informacion, dentro del
Hospital de la ciudad de Latacunga, se procedié con la realizacién de pruebas de
vulnerabilidad al servidor DNS de la Institucién, para el cual, se hace uso de
diversos tipos de investigacion, esto con el fin de cumplir no solo con los objetivos
planteados en la investigacion sino, también, mitigar en su totalidad las
vulnerabilidades del servidor DNS.

El enfoque de la investigacion es cualitativo, un estudio de campo y como
instrumento se utiliza como técnica la encuesta al personal de TICs del Hospital
General Latacunga asi, también, se realizaron pruebas que permita analizar las

vulnerabilidades del servidor DNS.

2.1.1. Enfoque de la investigacion

El enfoque de la investigacion es de tipo cualitativo, debido a que se recogieron
datos de suma importancia acerca del personal de TICs del Hospital General
Latacunga.

2.1.2. Investigacion de campo

Se utilizé este tipo de investigacion, en el Hospital General de Latacunga ubicado
las calles Hermanas Paez 1-02 y 2 de mayo, especificamente en el Area de
Tecnologias de la Informacién, lugar donde se suscita el fenédmeno de estudio.
2.1.3. Técnicas e Instrumentos de Investigacidn

En el presente proyecto se aplicara la técnica de la encuesta, para medir el nivel de

conocimiento de los colaboradores del Area de TICs, en métodos de seguridad

informatica ante ataques DNS.
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Encuesta

La encuesta se aplica a 6 personas, para medir el nivel de conocimiento sobre las
seguridades de DNS en redes IPV4 e IPV6. Con el fin de recopilar datos
sociodemograficos con los siguientes datos: edad, género, ocupacion, grado de
instruccion, profesién, afios de experiencia en el area de tecnologias
especificamente, servicios DNS y tiempo de trabajo en la Institucion. Los resultados

se muestran en la Figura 2.1

Figura 2.1 Datos sociodemogréaficos
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Fuente: Elaboracién propia

De la encuesta realizada al personal de TICs del Hospital General Latacunga, se
concluye que, el 50% tienen un rango de edad entre 20 y 30 afos, y el otro 50%
estd en edades de entre 31 a 45 afos, segun el género el 83% corresponde al
género masculino, mientras que el 17% corresponde al género femenino. Segun la

ocupacion el 100% son servidores publicos.

El grado de instruccion del personal es de 67% correspondiente a pregrado,
mientras que el 33% son de postgrado. Por otra parte, en los afios de experiencia
en servicios DNS, se evidencia que la mitad del personal no poseen mas de 2 afios
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de experiencia, mientras que, la otra mitad no supera los 5 afios. En lo referente al
tiempo de trabajo, el 3 de los 6 empleados tienen entre 1 y 2 afios de antigliedad
en la Institucién, y los restantes poseen de 3 a 5 afios de servicio.

La mayor parte del personal de TICs del Hospital General Latacunga tiene como
minimo instruccién de pregrado, esto determina que el personal posee un nivel de
conocimiento adecuado en el campo de las Tecnologias de la Informacion. Una vez
extraida la informacion del personal, se procede con la evaluacion de
conocimientos acerca de ataques DNS, para ello se utilizo la escala de Likert sobre
el nivel de acuerdo o desacuerdo acerca de las preguntas planteadas, estas se

muestran a continuacion:

Figura 2.2 Los ataques informaticos a los servidores de DNS, deniega totalmente

el servicio de una aplicacion

Ataques DNS deniegan los servicios
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Fuente: Tomado de encuesta al personal de TICs del Hospital General Latacunga

De la pregunta relacionada con los ataques de denegacion de servicios el 100% de
los encuestados, manifiestan estar de acuerdo y totalmente de acuerdo que los

ataques informaticos deniegan totalmente el servicio de una aplicacion.
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Figura 2.3 Los ataques a los servicios DNS de una empresa, generan gastos

excesivos, incluso detiene los procesos internos.

Ataques a los servicios DNS detienen los procesos de una
empresa
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Fuente: Tomado de encuesta al personal de TICs del Hospital General Latacunga

El 100% de los encuestados manifiestan estar de acuerdo y totalmente de acuerdo
en que los ataques de los servidores DNS, afecta los procesos internos de una

organizacion, asi como incurrir en gastos excesivos.

Figura 2.4 Los ciberdelincuentes aprovechan las vulnerabilidades que presentan

los equipos servidores de DNS para fines maliciosos.

Los ciberdelincuentes aprovechan las vulnerabllidades DNS
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Fuente: Tomado de encuesta al personal de TICs del Hospital General Latacunga
De acuerdo con los resultados obtenidos 4 de los 6 encuestados, manifiestan estar
de acuerdo en que, las vulnerabilidades en un servidor DNS, son aprovechadas por
los ciberdelincuentes, los encuestados restantes estan totalmente de acuerdo con

el enunciado.
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Figura 2.5 Una medida de seguridad ante ataques DNS, es limitar las peticiones
con la inclusién configuraciones de calidad de servicio QoS.
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Fuente: Tomado de encuesta al personal de TICs del Hospital General Latacunga

En la pregunta relacionada a la calidad de servicio QoS como medida de seguridad
ante los ataques de DNS, el 100% que corresponde a los items de acuerdo y
totalmente de acuerdo, manifiesta estar de acuerdo y totalmente de acuerdo que,
con la configuracion de aplicaciones de Calidad de Servicio, mitigan los ataques de
DNS.

Figura 2.6 La configuracion de DNSsec agrega una capa de seguridad a los

servidores DNS, minimiza los riesgos a ataques informaticos.

DNSsec agrega una capa de seguridad a los servidores DNS
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Fuente: Encuesta al personal de TICs del Hospital General Latacunga
En la pregunta relacionada a las extensiones de seguridad de DNSsec, el 100%
corresponde a los items de acuerdo y totalmente de acuerdo como medida de
proteccion ante ataques informaticos a los servicios DNS, sin embargo, esto no

mitiga en su totalidad ciertas vulnerabilidades.
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Las respuestas obtenidas en la encuesta realizada al personal de la Institucién,
evidencia la necesidad de analizar las vulnerabilidades dentro del servidor DNS,
puesto que, a pesar de poseer un conocimiento tedrico, el personal no ha realizado
pruebas de vulnerabilidades en los equipos del Datacenter, para dichas pruebas es

necesario seguir cierta metodologia, misma que se detalla a continuacion.

2.2. Metodologia de Desarrollo

Para el desarrollo de pruebas se usa la Metodologia de Diamante, la cual de
acuerdo con HSESoft (2021), “La metodologia diamante, permite de forma
cualitativa evaluar el impacto (Alto, Medio o Bajo) que puedan llegar a tener las
amenazas previamente identificadas y categorizadas en 4 grupos que conformarian
la evaluacion en Diamante”. En la investigacion, se propone los siguientes grupos

frente a amenazas a los servicios DNS:

Figura 2.7 Metodologia diamante.

Fuente: Elaboracién propia

Donde:

A. Calificacion de laprobabilidad de ocurrencia: En esta fase de describe
la probabilidad de ocurrencia de acuerdo a tres colores (Verde, Rojo y
Amarillo).

D. Vulnerabilidad de los servidores DNS: En esta etapa se determina
manera general la vulnerabilidad que presentan los equipos servidores DNS
ante los ciberdelincuentes.

R. Determinacion de los recursos informaticos: En esta etapa se

describiran los escenarios utilizados para la elaboracién de los atagues DNS.
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S. Identificacion de ataques y seguridades DNS: En la etapa de
identificacion de ataques DNS, se desarrollan en un ambiente simulado
ataques DNS en los escenarios descritos en la determinacion de recursos y

se describen las distintas seguridades DNS ante los ataques simulados.

En la investigacion, las fases detalladas anteriormente, se utilizan de la siguiente

manera.

e A: Calificaciéon de la Probabilidad de ocurrencia

La calificacion se realiza mediante colores tiene en cuenta la probabilidad de

ocurrencia de un ataque DNS de la siguiente manera:

Figura 2.8 Probabilidad de ocurrencia.

FENOMENO COMPORTAMIENTO COLOR ASGINADO
Es aquel fendmeno que nunca ha sucedido, puede suceder o es Verde
POSIBLE |[factible porque no existen razones histéricas y cientificas para decir

que esto no sucedera, es decir que no se descarta su ocurrencia.

L . - Amarillo
Es aquel fendmeno que ya ha ocurrido en el lugar o en unas condiciones
PROBABLE [similares, es decir que existen razones y argumentos técnicos
cientificos para creer que sucedera.
Rojo

Es aquel fendmeno esperado que tiene alta probabilidad de ocurrir o

INMINENTE
con informacién que lo hace evidente o detectable.
POSIBLE: Nunca ha sucedido color verde
PROBABLE: Ya haocurrido color
INMINENTE: Evidente detectable color rojo
Fuente: Elaboracién propia
Diagnostico

En virtud al crecimiento tecnoldgico y al existir una mayor necesidad de servicios
tecnoldgicos en la red de datos, ha aumentado, también, el crecimiento a gran
escala de las vulnerabilidades ante la ciberdelincuencia; es asi que, para el

desarrollo del presente proyecto, se analiz6 la expectativa desde un punto macro
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hasta un micro de los ataques realizados a servidores de DNS mas relevantes
ocasionados especialmente en los Ultimos afios, éstos son un factor muy importante
en las comunicaciones, porque de ello dependen todos los servicios tecnolégicos
en red, y si un ataque a un servicio DNS llega a tener éxito en su objetivo, causan
desde la denegacién de un servicio hasta la suplantacién y robo de informacion

valiosa, incluso ocasionan que los servicios de toda una empresa se detengan.

Mediante la simulacién en laboratorio de ataques y seguridades a los servicios de
DNS, el presente proyecto tiene como objetivo principal evaluar los mecanismos de
seguridad DNS, y determinar el método de seguridad mas adecuado acorde al tipo
de ataque generado, con el propdsito de brindar un aporte muy importante para
toda la comunidad y que puedan minimizar a gran escala los riesgos a los ataques

actuales de los servicios DNS.

D: Vulnerabilidad de los servidores DNS.

Analisis de las vulnerabilidades de los servicios DNS

Para el analisis de vulnerabilidades en redes IPv4 e IPv6 se ha planteado los

ataques mas comunes en servidores DNS, los cuales son:

e Denegacién de Servicio
e Envenenamiento Caché

e DNS Spoofing

En cada escenario se utiliza un equipo router y un switch con la suficiente capacidad
para la interconexion a de todos los equipos informaticos como la computadora
atacante, la victima y el equipo servidor de DNS. La utilizacién de varios routers o

equipos switch no afecta al disefio en éstos no se configuraran las seguridades.

Las caracteristicas de memoria RAM (Memoria de acceso aleatorio), disco duro,
gue se describen son los recomendados para cada sistema operativo, y todos

cuentan con interfaz gréafica. En el caso de la maquina atacante para el propésito
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del presente proyecto se asigné 8GB con el fin de no tener problemas de

rendimiento, desde esta maquina se realizan todos los escenarios.

Para calcular los requisitos minimos de hardware del servidor de DNS, se estima
en base a la cantidad de usuarios a los que se les proporcionara el servicio. Al
iniciar el servicio DNS, éste consume alrededor de 4MB de RAM, cada registro en
una zona consume alrededor de 100 bytes en el disco duro, y cada consulta
consumira alrededor de 20 KB de RAM. Con esta informacion se calculan los
valores minimos de memoria RAM y disco duro, toma en consideracion la cantidad

de usuarios.

EL software que se describe en el presente capitulo se basa en las siguientes
versiones: para el atacante Kali Linux version 2021.1, Windows Server 2019 R2

como el servidor DNS, y el sistema operativo Windows 10 como el cliente.

R: Determinacion de los recursos informaticos.

Escenario para el ataque denegacion de servicio

Este escenario esta conformado por un equipo informatico atacante, configurado
con las herramientas informaticas necesarias para ejecutar el ataque, un equipo
servidor DNS local como la victima y un dispositivo con Windows 10 desde el cual

se evalla el resultado del ataque.

Es importante indicar que en el equipo servidor DNS se tiene configurado, también,
el servicio de carpetas compartidas, para lo cual se analizara la disponibilidad de
dicho servicio. Ademas, se tiene una conexién a Internet con el fin que el servidor
DNS resuelva peticiones recursivas, consulta a servidores externos. En la figura 2.2

se muestra el escenario del ataque denegacion de servicio.



Figura 2.9 Escenario denegacion de servicio.
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Este escenario esta disefiado con tres computadoras: Servidor DNS (victima), el

atacante (Kali Linux), y el cliente; las computadoras se encuentran en el mismo

segmento de red, el modelo implementado utiliza un router c-data FD-600 500GW

y un switch cisco 2960, para conectar los distintos equipos.

La computadora atacante tiene la distribucion Kali Linux versién 2021.1, el servidor

victima posee el sistema operativo Windows server 2019, y la maquina cliente tiene

Windows 10, el servidor DNS tiene la configuracion de consultas recursivas,

poniéndose en contacto con otro servidor DNS raiz, para resolver las peticiones del

cliente. A continuacion, en la tabla 2.1 se describe a manera de resumen los

componentes del escenario denegacion de servicio.

Tabla 2.1 Especificacién de recursos ataque denegacion de servicios

victima

Duro de 500GB,
Memoria RAM de 8GB

2019

172.16.11.3/24

Sistema
Denominacion Recursos Operativo/ Direccion IP Funcidn
Distribucion
Procesador Intel core
Servidor DNS i7-4770 3.4GHz, Disco Windows Server Servidor

recursivo DNS
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Procesador Intel core Contiene las
i7-7600u 2.8GHz, Disco herramientas
A ’ Kali Li 2021.1 |172.16.11.1 24
tacante Duro de 240GB, ali Linux 20 6 06/ para el ataque
Memoria RAM de 8GB DoS
Procesador Intel core i7 Evaluar el
. 8550u 1.9GHz, Disco . ataque
| ’ W 10P 172.16.11.119/24
Cliente Duro de 1TB, Memoria indows 10 Pro 6 o/ denegacion
RAM de 8GB de servicio

Fuente: Elaboracion propia

El equipo servidor DNS victima funciona con Windows Server 2019, por
disponibilidad del equipo con licencia original y por ser una version anterior pero
aun en uso, lo hace perfecto para el analisis de ataques, debido a que la version
presenta una vulnerabilidad en un framework. Este se encuentra configurado como
servidor recursivo, es decir necesita escalar las consultas a otros servidores para
atender las peticiones del cliente. Ademas, este servidor acepta las peticiones sin

importar el origen y de manera ilimitada.

La computadora atacante, tiene la herramienta informatica hping3 que permite
generar paquetes DNS por la linea de comandos, y enviarlos a manera de
peticiones. La computadora atacante generara de manera deliberada dichos

paguetes para saturar los recursos del equipo victima (Servidor DNS).

Escenario para el ataque envenenamiento de caché DNS

Este escenario esta conformado por un equipo informatico atacante, configurado
con las herramientas informaticas necesarias para ejecutar el ataque, un equipo
servidor DNS local como la victima el cual es vulnerable a ataques de
envenenamiento caché y un dispositivo con Windows 10 desde el cual se evallua el
resultado del ataque. Ademas, se tiene una conexion a Internet con el fin que el
servidor DNS resuelva peticiones recursivas, consulta a servidores externos. En la

figura 2.3 se muestra el escenario del ataque envenenamiento caché DNS.

El ataque de envenenamiento caché consiste en realizar directamente al servidor

DNS, para lo cual en este escenario se necesita un computador atacante con Kali
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Linux version 2021.1, una maquina cliente con el sistema Operativo Windows 10, y

un equipo servidor DNS con Windows Server 2019 R2.

Figura 2.10 Escenario para el ataque envenenamiento caché DNS.
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Fuente: Elaboracién propia

En la Tabla 2.2 se observa la funcion que cumple cada equipo en el escenario,

denominacion, descripcion de los recursos, sistema operativo o distribucion,

direccion IP y funcién.

Tabla 2.2 Especificacion de recursos ataque envenenamiento de caché DNS

172.16.11.3/24

Sistema
Denominacion Recursos Operativo/ Direccion IP Funcion
Distribucion
Procesador Intel core
Servidor DNS i7-4770 3.4GHz, Disco Windows Server Servidor

victima Duro de 500GB, 2019 recursivo DNS
Memoria RAM de 8GB
Procesador Intel core Contiene las
i7-7600u 2.8GHz, Disco L herramientas

Atacante Duro de 240GB, Kali Linux 2021.1 |172.16.11.106/24 para el atague
Memoria RAM de 8GB DoS
Procesador Intel core i7 Evaluar el

. 8550u 1.9GHz, Disco . ataque

Cliente Duro de 1TB, Memoria Windows 10 Pro |172.16.11.119/24 denegacion

RAM de 8GB de servicio

Fuente: Elaboracién propia
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El equipo servidor DNS victima funciona con Windows Server 2019, el cual es
susceptible a ataques de envenenamiento de caché DNS. Este se encuentra
configurado como servidor recursivo, es decir necesita escalar las consultas a otros

servidores para atender las peticiones del cliente.

Ademas, el servidor DNS acepta las peticiones sin importar el origen y de manera
ilimitada. Y tiene configurado de manera estética el puerto origen para realizar las

consultas, haciéndolo vulnerable al envenenamiento de caché.

La computadora atacante, tiene la herramienta informatica ettercap, que permite el
envenenamiento de caché DNS.

Escenario para el ataque DNS Spoofing

Este escenario esta conformado por un equipo informatico atacante, configurado
con las herramientas informaticas necesarias para ejecutar el ataque, un equipo
servidor DNS primario como la victima, un dispositivo con Windows 10 Pro.
Ademas, se tiene una conexion a Internet con el fin de evaluar el ataque con un

servidor externo. En la figura 2.4 se muestra el escenario del ataque DNS Spoofing.

El ataque de DNS Spoofing, es un extra del envenenamiento ARP redirige el trafico
por el equipo atacante, para lo cual en este escenario se necesita un computador
con Kali Linux versién 2021.1 como atacante, una maquina cliente con el sistema
Operativo Windows 10 cliente, y un equipo servidor DNS con Windows Server 2019

como la victima.
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Figura 2.11 Escenario para el ataqgue DNS Spoofing.
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Servidor local

Server-PT
172.16.11.3/24

En la Tabla 2.3 se observa la funcion que cumple cada equipo en el escenario,

denominacion, descripcion de los recursos, sistema operativo o distribucion,

direccion IP y funcién.

Tabla 2.3 Especificacion de recursos ataque DNS Spoofing

Sistema
Denominacion Recursos Operativo/ Direccion IP Funcion
Distribucion
Procesador Intel core
Servidor DNS i7-4770 3.4GHz, Disco Windows Server Servidor
victima Duro de 500GB, 2019 172.16.11.3/24 recursivo DNS
Memoria RAM de 8GB
Procesador Intel core Contiene las
i7-7600u 2.8GHz, Disco L herramientas
Atacante Duro de 240GB, Kali Linux 2021.1 |172.16.11.106/24 para el ataque
Memoria RAM de 8GB DoS
Procesador Intel core i7 Evaluar el
. 8550u 1.9GHz, Disco . ataque
Cliente Duro de 1TB, Memoria Windows 10 Pro |172.16.11.119/24 denegacion
RAM de 8GB de servicio

Fuente: Elaboracion propia
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El equipo servidor DNS victima funciona con Windows Server 2019, el cual es
susceptible a atagues de envenenamiento de caché DNS y por ende a ataques
DNS Spoofing. El servidor DNS acepta las peticiones sin importar el origen y de
manera ilimitada. Y tiene configurado de manera estatica el puerto origen para

realizar las consultas, haciéndolo vulnerable al ataque DNS Spoofing.

La computadora atacante, tiene la herramienta informética ettercap, que permite a

mas del envenenamiento de caché DNS, realizar ataques de Spoofing.

Escenario para el ataque denegacion de servicio IPv6

Este escenario esta conformado por un equipo informatico atacante, configurado
con EvVilFOCA, un equipo servidor DNS local como la victima y un dispositivo con
Windows 10 desde el cual se evalla el resultado del ataque. Ademas, se tiene una
conexion a Internet con el fin que el servidor DNS resuelva peticiones recursivas,
consulta a servidores externos. En la figura 2.6 se muestra el escenario del ataque

denegacion de servicio.

Figura 2.12 Escenario denegacion de servicio IPV6.
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fe80:cd2a:d258:1d33:792a

Fuente: Elaboracién propia
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b) Configuracion

Este escenario esta disefiado con tres computadoras: Servidor DNS (victima), el
atacante (Kali Linux), y el cliente; las computadoras se encuentran en el mismo
segmento de red, el modelo implementado utiliza un router c-data FD-600 500GW

y un switch cisco 2960, para conectar los distintos equipos.

La computadora atacante tiene la aplicacion EvilFOCA, el servidor victima posee el
sistema operativo Windows server 2019 con licenciamiento de prueba, y la maquina
cliente Windows 10, el servidor DNS tiene la configuracidn de consultas recursivas,
poniéndose en contacto con otro servidor DNS raiz, para resolver las peticiones del

cliente.

A continuacion, en la tabla 2.4 se describe a manera de resumen los componentes

del escenario denegacion de servicio.

Tabla 2.4 Especificacion de recursos ataque denegacion de servicios

Sistema
Denominacion Recursos Operativo/ Direccion IPV6 Funcion
Distribucion
Procesador Intel core
Servidor DNS i7-4770 3.4GHz, Disco Windows Server |fe80::c159:610d:1 |Servidor
victima Duro de 500GB, 2019 10e:9538 recursivo DNS
Memoria RAM de 8GB
Procesador Intel core Contiene las
i7-7600u 2.9GHz, Disco . fe80::5d2a:f149:a8 | herramientas
Atacante Duro de 1TB, Memoria EvilFOCA el:9c3a para el ataque
RAM de 8GB DoS
Procesador Intel core i3 Evaluar el
. 3317u 1.7GHz, Disco . fe80::cd2a:d298:1 | ataque
Cliente Duro de 500GB, Windows 10 Pro d33:792a denegacion
Memoria RAM de 6GB de servicio

Fuente: Elaboracién propia

El equipo servidor DNS victima funciona con Windows Server 2019 con una version
de prueba. Este se encuentra configurado como servidor recursivo, es decir

necesita escalar las consultas a otro servidor para atender las peticiones del cliente.
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Ademas, este servidor acepta las peticiones sin importar el origen y de manera

ilimitada.

La computadora atacante, tiene configurada la herramienta informatica EvilFOCA
gue permite generar paquetes DNS a redes IPV6, y enviarlos a manera de
peticiones. La computadora atacante generara de manera deliberada dichos
paquetes para saturar los recursos del equipo victima (Servidor DNS).

S: Identificacion de ataques y seguridades DNS

La identificacion de ataques y seguridades DNS, permite analizar las
vulnerabilidades del servicio dentro de la red del Hospital General Latacunga, para
lo cual se realizaron pruebas y simulaciones a fin de evaluar el nivel de impacto,
asi como, también, tratar de mitigar el riesgo e impacto ante ataques al servidor.
Para los escenarios propuestos se hizo uso de las herramientas de software para

pentesting.

Herramientas de software

Son programas, aplicaciones o instrucciones que permiten gestionar una tarea
especifica, para el presente caso se utilizan: Kali Linux, Windows Server, Windows
10 y EVilIFOCA, como principales programas y aplicaciones para crear, gestionar y

mantener un ataque simulado a un equipo servidor DNS especifico.

Los resultados de las pruebas de simulacion, asi como, también, los métodos de

proteccion se detallan en el Capitulo Il presentado a continuacion.
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CAPITULO lil. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Al haber concluido las pruebas realizadas en los escenarios propuestos a fin de
evaluar las vulnerabilidades que poseen los servidores DNS, y de esta forma
realizar las correcciones adecuadas dentro del Hospital General Latacunga, se

procede con el analisis de estos.

Dichas pruebas estan realizadas mediante la metodologia Diamante a fin de
evaluar el nivel de vulnerabilidad e impacto que cada uno de estos ataques, dicho

resultado se presenta a continuacion.

3.1. Analisis de S: Identificacion de ataques y seguridades DNS

Implementacion de ataque denegacién de servicio IPV4

Un ataque de denegacion de servicio conocido, también, como ataque DoS, afecta
directamente a un recurso informatico y que a la vez no esté disponible para los
usuarios previstos, afecta una red o un servidor con solicitudes o datos, el atacante
inunda los recursos como CPU, memoria RAM, entre otros de un equipo servidor
mediante el envio masivo de peticiones. Los comandos principales para generar

este tipo de ataques es el siguiente:

Figura 3.1 Comando para generar peticiones de denegacion de servicio

hping3 --rand-source --p 80-S --flood 172.16.11.3

Fuente: Elaboracién propia

Antes de realizar el ataque se verifica que el atacante tenga comunicaciéon al

servidor DNS, como se muestra en la figura 3.2
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Figura 3.2 Prueba de conectividad al servidor DNS

File Actions Edit View Help

] /home/kali

eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 172.16.11.106 netmask 255.255.255.0 broadcast 172.16.11.255
inet6 fe80::20c:29ff:fe41:4329 prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:41:43:29 txqueuelen 1000 (Ethernet)
RX packets 3461 bytes 231102 (225.6 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 2450 bytes 197896 (193.2 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @x10<host>
loop txgueuelen 1000 (Local Loopback)
RX packets @ bytes 0 (0.0 B)
RX errors ® dropped @ overruns @ frame 0
TX packets @ bytes 0 (0.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions 0

e /home/kali

0 172.16.11.3
PING 172.16.11.3 (172.16.11.3) 56(84) bytes of data.
64 bytes from 172.16.11.3: icmp_seg=1 ttl1=128 time=0.571 ms
64 bytes from 172.16.11.3: icmp_seg=2 ttl1l=128 time=1.33 ms

Fuente: Elaboracion propia

Una vez realizado la prueba de conectividad se procede con el ataque mediante el

comando mencionado anteriormente, como se muestra en la figura 3.3

Figura 3.3 Emulador de terminal denegacién de servicio

] /home/kali
72.16.11.199
HPING 172.16

hping in flo

3 hping statistic
2 mitted, 0 pac) 100X packet
round-trip = g ax = 0.9/0.0/0.

Fuente: Elaboracién propia

En la figura 3.4 se aprecia que el servidor DNS atacado, denegé totalmente el servicio a

Internet por causa de la saturaciéon de los recursos (CPU, RAM, entre otros).
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Figura 3.4 Verificacion denegacion de servicio

:\Users\TIC_e1

Haciendo ping :

2, perdidos = 2

Fuente: Elaboracion propia

Implementacion de ataque envenenamiento de caché DNS.

Un ataque de envenenamiento de caché del servidor de DNS se produce si un
codigo malicioso vulnera la tabla de nombres de dominio y se ingresan registros
fraudulentos. Mediante el envio de peticiones DNS y una inundacién de respuestas
por parte del atacante, remite a los usuarios legitimos a sitios controlados por el

atacante.

Para realizar esta prueba se utiliza la herramienta denominada Ettercap, el cual

detecta los hosts de nuestra red como se muestra en la figura 3.5

Figura 3.5 Host detectados por Ettercap

HostList x

IPAddress MACAddress Description
T26M3  00:0C29EGECT

1723671118 00:0C29:50:Ch:86

Fuente: Elaboracion propia
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Una vez iniciado el ataque de MITM gracias a la herramienta Wireshark se aprecia
la duplicidad del direccionamiento, ademas, se observa como la caché se almacena

en el direccionamiento de la victima.

Figura 3.6 Analisis envenenamiento Caché

= -

Time Source nation Protocol Length Info
709 9.609759003  172.16.11.3 16,11, TCep 60 88 — 49674 [RST, A
718 elt 172.16.11.3 16.11.106 TCP 60 86 49875 [RST, A
172.16.11. % & I TCP 54 49881 - B0 [<None>]
Tcp 54 49882 - 88 [<None>
Tce ] RS A
166 Tce [ | [RSY, A

v Frame 769: 60 bytes on wire (480 bits)

on interface othd, id &
ec:13 | G:1 $11:43:29 (60:0c:29:41:43:29)

n comnlstensss: Tneomnleate (3831

A3 29 688 6c 29 e0 e&c 13 04 6O 45 86 JAC) e )
% 46 69 86 66 5d ac 18 6b 83 ac 26 of ol

c2 d2 80 en 88 63 3b b2 3b 50 12 v 3P

06 08 &0 o6 08 89 &0 oL DR

Fuente: Elaboracion propia

Implementacion de atague DNS Spoofing.

El ataque de DNS Spoofing, es un extra del envenenamiento ARP redirige el trafico
por el equipo atacante, para lo cual en este escenario se necesita un computador
con Kali Linux versién 2021.1 como atacante, una maquina cliente con el sistema
Operativo Windows 10 cliente, y un equipo servidor DNS con Windows Server 2019

como la victima.

La configuracién del ataque se basa en dos partes, la primera es editar el archivo

ettercap.conf como se muestra en la figura 3.7
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Figura 3.7 Configuracion archivo ettercap.conf

[privs]
ec_uid [}

ec_gid 0

[mitm]
arp_storm_delay = 10
arp_poison_smart =
arp_poison_warm_up =
arp_poison_delay = 10
arp_poison_icmp =

-- INSERT --

1

Fuente: Elaboracion propia

Los servidores DNS permiten la resolucion de nombres en direcciones IP, muchos
de los atacantes se benefician de este nodo, dentro de la ruta de comunicacién si

se consulta a un sitio web, alteran las direcciones IP de los servidores DNS.

Previamente se ingresa al simulador de Terminal como usuario root, y y ubicarse
en la carpeta ./etc/ettercap, luego configurar el archivo etter.dns con el comando
/nano etter.dns. Una vez que se ha ingresado al archivo se configura la direccion

IP del atacante como se observa en la figura 3.8
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Figura 3.8 Emulador de terminal configuracion de archivo etter.dns

Fuente: Elaboracion propia

Luego, ejecutamos nuevamente el comando de la figura 3.1 para envenenar la
caché y pasar al proceso de suplantacion de una direccién IP, seguido ingresamos
en otra ventana el comando setoolkit, para ingresar al menu de configuracion de

la suplantacion de una direccion electrénica y que ésta sea monitoreada por el

atacante.

Figura 3.9 Emulador de terminal configuracién setoolkit-menu

Fuente: Elaboracién propia
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En el menu de la figura 3.9, seleccionamos la opcion 1-> ataques de ingenieria
social y seguidamente la opcion 2->ataques a los vectores de sitios web, luego
escogemos la opcion 3-> método de ataquel de recoleccion de credenciales,
después seleccionamos la opcion 2->Clonador de Sitios y en el terminal aparece la

pantalla de la figura 3.10.

Figura 3.10 Emulador de terminal setoolkit en ejecucion

File Actions Edit View Help

Fuente: Elaboracién propia

Finalmente, en la figura 3.11, se realiza una prueba desde el computador del cliente

y se observa que al hacer ping a la direccion clonada www.bancopichincha.com, la

respuesta se obtiene desde la IP del atacante 172.16.11.106, esto se lo configura

en el archivo etter.dns, con el comando nano.


http://www.bancopichincha.com/
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Figura 3.11 Verificacion inundacion de caché con un registro falso

Fuente: Elaboracion propia

Implementacion de ataque denegacion de servicio IPV6

Un ataque de denegacion de servicio conocido, también, como ataque DoS, afecta
directamente a un recurso informatico y que a la vez no esté disponible para los
usuarios previstos, afecta una red o un servidor con solicitudes o datos, el atacante
inunda los recursos como CPU, memoria RAM, entre otros de un equipo servidor
mediante el envio masivo de peticiones. Para la simulacion de atagues en redes
IPV6 se utiliza la herramienta informatica EViIFOCA, en la figura 3.12 se muestra la

pantalla principal de la aplicacion.

Figura 3.12 Aplicacién EvilIFOCA (Ataque DoS IPV6)

Fuente: Elaboracion propia
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Figura 3.13 Captura de paquetes IPV6

Fuente: Elaboracion propia

En la figura 3.14 se visualiza que los paquetes enviados cada vez cambian de origen para
evitar ser detectados y el destino de ataque es el mismo fe80::¢159:610d:110e:9538 que
es la direccion IPv6 del equipo victima, de esta manera aumenta el uso de los recursos

como (CPU, RAM, entre otros), en el equipo victima como se muestra en la figura 2.17.

Figura 3.14 Verificacion consumo de recursos con ataques IPV6
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Fuente: Elaboracién propia
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Figura 3.15 Verificacion en la consola de Windows con ataque DNS IPV6

Fuente: Elaboracion propia

En la figura 3.16 se observa que se realizan peticiones de ping desde el equipo
servidor victima a la direccion IPV6 fe80::1, que es la del servidor DNS principal de
salida a Internet, obteniéndose una respuesta en tiempos promedio de 150ms, que
es un valor alto para equipos que se encuentran a un solo salto, y al detener el
ataque, los tiempos bajan considerablemente a un promedio de 4ms como se

observa en la figura 2.19.

Figura 3.17 Consola de Windows sin ataques DNS IPV6

Fuente: Elaboracion propia
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3.2. Analisis de mecanismos de seguridad ante ataques DNS

Mecanismo seguridad ante ataque denegacion de servicio

Uno de los mecanismos de seguridad ante este tipo de ataques es la utilizacion de
equipos totalmente actualizados de preferencia administrables como routers y
firewalls. Los cuales permitan generar listas de control de acceso (ACL) para hacer
un seguimiento del acceso en funcion de las IP solicitantes. Prever con un ancho
de banda considerable, de preferencia mucho mayor a la capacidad requerida, con
el fin de evitar saturacion de la red. Ademas, la utilizacion de CDN (red de
distribucién de contenidos) ayuda a minimizar los retrasos de carga de contenidos,
a la vez a reducir el riesgo de colapso en caso de ataques por denegacion de

servicio.

Uno de los mecanismos a nivel de software es la utilizaciéon de logs que son
registros que se generan de manera automatica y se guardan en el servidor. Los
logs guardan toda la informaciéon generada que depende del tipo de servidor,
permite detallar la hora y criticidad de eventos relacionados a consultas,
configuracion, entre otras; y en el caso de existir un ataque de denegacion de
servicio, los logs serviran para identificar el origen y tomar medidas correctivas

como la restriccion del servicio.

Con la utilizacion de los firewalls, se restringe, filtra o se limita el trafico en base a
un conjunto de normas o reglas. De este modo el servidor DNS limita o bloquear el
trafico que ingresa por el puerto UDP 53, y en caso de un ataque de denegacion de

servicio con un excesivo numero de peticiones DNS, éstas sean rechazadas.

Mecanismo de seguridad ante el envenenamiento de caché DNS

La manera de evitar que un servidor recursivo no sea victima de un ataque de
envenenamiento de caché es que rechace la mayor parte de las respuestas del
atacante. La aleatoriedad del puerto es una solucion muy efectiva, genera de forma

aleatoria el puerto de origen con el cual el servidor DNS realiza las consultas a los
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servidores de mayor jerarquia. Hay que tener presente que el ID y puerto coincide

con los de la consulta.

La probabilidad de atague es casi nula, se tiene 2! combinaciones de nimeros
de puertos y 2?2 combinaciones de ID, con ello la probabilidad de que el servidor
DNS acepte una respuesta del atacante es casi nula, esto se configura en el archivo
letc/named.conf del servidor DNS en Linux.

Mecanismo de seguridad ante el atague DNS Spoofing

Los ataques DNS Spoofing son una variedad del envenenamiento caché por ello el
primer punto a considerarse es la aleatoriedad del puerto, genera de forma aleatoria
el puerto de origen con el cual el servidor DNS realiza las consultas a los servidores

de mayor jerarquia, minimiza considerablemente el ataque.

Adicional en este tipo de ataques hay que tener presente que la suplantacién de un
sitio web, direccién IP, o incluso la suplantacion de un correo, conlleva un aspecto
visual un poco o muy distinto a la pagina original, por ello hay que ser muy
precavidos si utilicemos un sitio web revisa la direccion electrénica o url sea la
correcta y que no se redirija a enlaces distintos, para el caso de los correos
electronicos, intentaran sacarnos contrasefias o datos personales, y como una

opcién muy efectiva se suele activar el protocolo SPF (Sender Policy Framework).

Para la evaluacion de los mecanismos de seguridad de DNS, se realizaran
simulaciones tanto en redes IPV4 como en IPV6, se analizaran los resultados
obtenidos y se compararan con los mecanismos de seguridad descritos en el
presente capitulo, determina el método mas efectivo de conformidad a los

resultados alcanzados.
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3.3. Analisis de amenazas y vulnerabilidades

Andlisis de amenazas y vulnerabilidades en redes IPV4

Para el andlisis de los ataques DNS IPV4 se toma en consideracion un escenario
de ambito general, y mediante herramientas de software libre para el ataque se
utiliza un equipo con Kali Linux, un servidor victima con Windows Server 2019 R2
y un computador con Windows 10 como cliente; y, mediante la metodologia
diamante se clasifican los ataques como se muestra en la Figura 3.18.

Figura 3.18 Andlisis de amenazas

Amenaza Descripcion de laamenaza Calificacion Color

El equipo servidor victima DNS tiene
Denegacidn de servicio | configuraciones basicas de DNSy no se INMINENTE
realizan andlisis de eventos

EL equipo servidor victima no tiene una

. , | capacidad suficiente de memoria RAM
Envenenamiento caché

DNS y no tiene una configuracion para INMINENTE
minimizar el envenenamiento caché
DNS
EL equipo servidor DNS victima no
Ataque DNS spoofing [tiene un método para limitar el ataque INMINENTE

4K AL ¢

spoofing

Fuente: Elaboracién propia

Para el andlisis de amenazas en IPV4, se considera de manera general los ataques
con los comandos hping3 y ettercap para la generacion de ataques de
denegacién de servicio, suplantacion de direcciones IP y envenenamiento caché,
para ello monitoreamos el tiempo de procesador; en la figura 3.19, se observa que
en el instante del ataque, el consumo de recursos del servidor victima aumenta de
manera inmediata, bloquea totalmente todos los servicios, permite al computador

atacante con Kali Linux realizar su obijetivo.
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Figura 3.19 Monitor del procesador en el tiempo real de ataque

Fuente: Elaboracion propia

En la figura 3.20, se observa que el servicio de carpetas compartidas se ha
denegado totalmente, impide acceder a los recursos del equipo servidor victima

con Windows Server 2019 R2

Figura 3.20 Denegacion del servicio de carpetas compartidas

Windows no puede obtener acceso a\\172.16.11.3

Es posible que el nombre de 2 ubicacion no esté bien escrite o que exista un preblema con la
red. Para intentar identificar y resolver problemas de red, haga clic en Diagnosticar,

Ver detalles Cancelar

Fuente: Elaboracién propia

En la figura 3.21 se observa que se ha monitorizado los recursos de la interface de
Red, en el cual en un intervalo aproximado de 5 segundos se realizan los ataques
al servidor victima con Windows Server 2019 R2 y el consumo del recurso de la red

se eleva considerablemente, y al detener los ataques, en teoria en ese instante,
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también, baja el consumo de la red, sin embargo en la practica de laboratorio como
se muestra en la figura 3.4 se verifica que después de detener el ataque, existe aln

una variacion en el consumo de la red aproximadamente entre 10 a 20 segundos
después de detener el ataque.

Figura 3.22 Monitor de recursos de Red en ataque DNS
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Fuente: Elaboracién propia

En la figura 3.23 con la herramienta informatica Wireshark, se muestra que en el
instante del ataque de apenas 90 tramas que se han transmitido con el protocolo
ARP, inmediatamente sube a 54329 tramas a la vez con direcciones IP distintas.

Figura 3.23 Captura de paquetes con Wireshark
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Fuente: Elaboracién propia
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3.2.2. Andlisis en redes IPV6

Para el andlisis de los ataques DNS IPV6 para el ataque se utiliza un equipo con
EVIIFOCA, un servidor victima con Windows Server 2019 y un computador con
Windows 10 como cliente; y, mediante la metodologia diamante se clasifican los

ataques como se muestra en la Figura 3.24.

Figura 3.24 Andlisis de amenazas IPV6

Vulnerabilidad Descripcion de laamenaza Calificacion Color

Denegacién de
g ol Saturacion total de los recursos informaticos PROBABLE Q
servicio

Fuente: Elaboracion propia

Para el analisis de amenazas en IPV6, se utiliza la herramienta informatica
EVilIFOCA para la generacion de ataques de denegacion de servicio, en la figura
3.25, se observa que, en el instante del ataque, el consumo de recursos del servidor
victima aumenta de manera inmediata, permite al computador atacante realizar su

objetivo.

Figura 3.25 Monitor del procesador en el tiempo real de ataque en IPV6

Fuente: Elaboracién propia

En la figura 3.25, se observa que el uso de los recursos se eleva considerablemente

en un tiempo aproximado de 5 segundos y luego se estabiliza nuevamente el
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equipo servidor victima tiene un procesador de alta capacidad, el escenario

cambiaria si se realizara con un procesador de baja capacidad.

En la figura 3.27 se observa la captura de los paquetes con la herramienta

informéatica Wireshark.

Figura 3.27 Captura de paquetes con Wireshark

Fuente: Elaboracion propia

3.4. Analisis de seguridades DNS

Para las pruebas de laboratorio se implementaron las herramientas DNSsec, y la
configuracion de la calidad de servicio QoS con la limitacion del ancho de banda y
por ultimo se instal6 un antivirus con licencia original con caracteristicas de
proteccion de red. En la figura 3.28 se muestra la configuracion del servicio de
DNSsec en Windows Server 2019 en la que incluso se configura el nimero de
interacciones permitidas, en DNSsec se crean llaves de seguridad permite la

integridad y seguridad de un mensaje.
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Figura 3.28 Configuracion de DNSsec

Zone Signing Wizard -

Next Secure (NSEC) E‘

MSEC and MSEC3 resource records provide authenticated denial of existence.

Choose NSEC or NSEC3 for authenticated denial of existence,
(®) |Jse NSEC3
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Generate and use a random salt of length: 8

[]Use opt-out to cover unsigned delegations

() Use NSEC

| < Back || Next > || Cancel

Fuente: Elaboracion propia

En la figura 3.29 se muestra la pantalla principal de la creacion de las politicas
basadas en la calidad del servicio QoS, en la que se especifica el ancho de banda,

esto se aplica mediante politicas de grupo a todos los usuarios del dominio.

Figura 3.29 Politicas de QoS

Policy-based QoS .

Create a Qo5 policy

A QoS policy applies a Differentiated Services Code Point (DSCF) value, throttle rate, or both to
outbound TCP, UDP, or HTTP responge traffic.

Palicy name:

Specify DSCP Value:
=
[ F

[ 5pecify Outbound Throtte Rate:

1 ||KBEps

Learn more about QoS Policies

< Back | Mext = || Cancel

Fuente: Elaboracién propia
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En la figura 3.30 se ha utilizado el antivirus ESET NOD32 con licenciamiento
original para simular las veces de un firewall y seguridades de red mediante la
aplicacion de reglas de filtrado, y se observa que esta actua ante la duplicacion de

direcciones IP.

Figura 3.30 Bloqueo a suplantacién de IP

MNTERMNET SECLIRITY .

Un ordenador de la red esta enviando trafico malicioso.
Puede tratarse de un intento de atacar su ordenadar.

Mas informacion sobre este mensaje

Fuente: Elaboracién propia

Figura 3.31 Bloqueo a amenazas envenenamiento caché

MNTERMET SECURITY 22 mensajes o

Un ordenador de la red esta enviando trafico malicioso.
Puede tratarse de un intento de atacar su ordenador.

La amenaza se bloqued.

lLamiiar la gesticn de esta amenaza

Mas informacion sobre este mensaje

Fuente: Elaboracién propia

En la figura 3.32, continua con el analisis se observa que el antivirus mediante la
configuracion de reglas en el firewall interno ha bloqueado el envenenamiento

caché mediante el protocolo ARP.
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Una vez implementadas las configuraciones de seguridad DNSSEC, Calidad de
Servicio Qo0S, y el antivirus configurado manera de Firewall con reglas y
seguridades de red, en la figura 3.19 se verifica que el consumo de los recursos
disminuye en gran parte e intenta estabilizarse, es decir se ha logrado minimizar
considerablemente la vulnerabilidad.

Figura 3.33 Monitor de recursos con seguridades implementadas en el servidor
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Fuente: Elaboracién propia

En la figura 3.34 se observa que se accede a los servicios del servidor victima con
Windows Server 2019 R2, como carpetas compartidas y sistemas que se
administran en el servidor, aunque con un pequefio tiempo de demora en la
conexion, esto quiere decir que se ha minimizado considerablemente el riesgo y
gue al momento no se ha logrado bloquear al 100% los ataques, pero si se han

disminuido en un gran porcentaje.



Figura 3.1 Acceso a carpetas compartidas
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Fuente: Elaboracion propia

3.5. Evaluacion de Mecanismos de seguridad

En la figura 3.35, se muestra un resumen de la calificacion de las amenazas

analizadas en el laboratorio, aun sin la implementacion de seguridades DNS.

Figura 3.35 Calificacién de amenazas antes de la implementacion de seguridades

de laboratorio.

Amenaza

Descripcion de laamenaza

Mecanismo se seguridad
implementado

Calificacion de
ocurrencia

Color

Denegacidn de servicio

El equipo servidor victima DNS tiene
configuraciones basicas de DNSy no se
realizan andlisis de eventos

Ninguno

INMINENTE

Envenenamiento caché DNS

EL equipo servidor victima no tiene una
capacidad suficiente de memoria RAM
y no tiene una configuracion para
minimizar el envenenamiento caché
DNS

Ninguno

INMINENTE

Ataque DNS spoofing

EL equipo servidor DNS victima no
tiene un método para limitar el ataque
spoofing

Ninguno

INMINENTE

\
\
¢

Como se observa en la figura 3.35, se analizan tres amenazas, la denegacion de
servicio, envenenamiento caché DNS y Ataque Spoofing, y se califican como
INMINENTE, esto quiere decir que existe una probabilidad muy alta de ocurrencia,
de acuerdo a los escenarios de ataques, el servidor victima fue afectado en todos

los casos, bloquea totalmente los servicios, inunda la caché, y suplanta las

direcciones IP.

Fuente: Elaboracién propia
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En la figura 3.36 se muestran los resultados después de la implementacion de los
mecanismos de seguridad DNS, la denegacion de servicio se califica como
PROBABLE, esto quiere decir que existen razones y argumentos que sucedera, en
el escenario se accede a los servicios pero con ciertos tiempos de demora en la
conexion, y en lo referente al envenenamiento caché DNS y Ataque DNS Spoofing,
se califica como POSIBLE, quiere decir que no se descarta la ocurrencia de que
suceda o afecte al equipo servidor victima en el escenario de seguridades del
epigrafe 3.1 Andlisis de seguridades DNS, se verifica que se ha bloqueado este
tipo de ataques, sin embargo el equipo atacante sigue genera peticiones al servidor
DNS victima; y con la actualizacion y evolucién de la tecnologia es probable que

este tipo de mecanismo de seguridad deje de ser fiable.

Figura 3.36 Evaluacion Amenazas después de la implementacién de seguridades

en laboratorio IPv4

L. Mecanismo de seguridad Calificacion de
Amenaza Descripcion de laamenaza K ) Color
implementado Ocurrencia
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El equipo servidor victima DNS tiene confieuracién de llaves
iguraci Vi
Denegacion de servicio | configuraciones basicas de DNSy no se g o, PROBABLE
. L Configuracion de QoS
realizan analisis de eventos . o, .
Configuracion de Reglas en Antivirus
EL equipo servidor victima no tiene una
a . P L. ] Implementacion de DNSSEC con la
capacidad suficiente de memoria RAM configuracién de llaves
iguraci Vi
Envenenamiento caché DNS| y no tiene una configuracion para g o, POSIBLE
L ) X Configuracion de QoS
minimizar el envenenamiento caché . ., o
Configuracion de Reglas en Antivirus
DNS
Implementacidn de DNSSEC con la
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. . ) e configuracion de Ilaves
Ataque DNS spoofing | tiene un método para limitar el ataque ! L POSIBLE
) Configuracién de QoS
spoofing ) - .
Configuracion de Reglas en Antivirus

Fuente: Elaboracién propia

Configuracién de reglas de navegacion en Firewall Server 2019

Para el escenario de analisis de seguridades ante ataques DoS se realizé la
configuracion de enrutamiento y acceso mediante reglas de navegacion, para lo
cual se instalé la herramienta informatica (Enrutamiento y Acceso Remoto) en un
equipo con Windows Server 2019 y dos tarjetas de red, para el enlace a Internet y
otra para el acceso LAN, y con la ayuda del aplicativo EVIIFOCA y un cliente con

Windows 10, se realizaron las pruebas de seguridades, en la figura 3.37, se observa
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una parte de la configuracion de Iptables NAT, misma que se configura en el menu

administrador del servidor.

Figura 3.37 Configuracion de reglas de navegacion de Server 2019

Fuente: Elaboracién propia

Para el bloqueo tanto en IPV4 como en IPV6 se configurd la herramienta informatica
IKEv2 (Internet Key Exchange) protocolo de tuneles que se basa en IPSec

(Seguridad del Protocolo de Internet), actua en la capa de red.
Figura 3.38 Configuracion de IKEv2
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Fuente: Elaboracién propia
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En lafigura 3.39 se ilustra la configuracion de reglas en IPV6, en la que se ingresa el prefijo
IPV6 y se define la tarjeta de red a ser utilizada.

Figura 3.39 Configuracion de reglas con IPV6
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Fuente: Elaboracién propia

En las pruebas de laboratorio se simularon tanto en IPV4 como en IPV6, y al
momento de realizar un ataque ético a la computadora victima, ésta se bloquea en

el tiempo configurado conforme la figura 3.39.

En la figura 3.40 se muestra la captura de los paquetes en el momento del ataque
utiliza direcciones IPV6. Y en la figura 3.27 y 3.28 se muestra el resultado del

bloqueo de la conexién generada por parte del equipo Windows server en base a
la herramienta IPtables establecida.



Figura 3.40 Captura de paquetes IPV6

Fuente: Elaboracion propia

Figura 3.41 Bloqueo a direccionamiento IPV6

Fuente: Elaboracién propia
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Figura 3.42 Bloqueo a direccionamiento IPV4

Fuente: Elaboracion propia

Comparacion
Para el proyecto de investigacion adicional se tomo en consideracion el estudio de
varios autores evalua los mecanismos de seguridad en referencia a la simulacion

de laboratorio realizado.

Figura 3.43 Mecanismo de seguridad denegacion de servicio Autor 1

. . Calificacion de
Amenaza Mecanismo de seguridad . Color
Ocurrencia

Uso de Balanceadores de Carga
Uso de cortafuegos

Modificacion de los servidores web
Denegacion de servicio  [Reducir el tiempo syn-received PROBABLE O

Habilitar syn-cache
Andlisis de trafico
Antivirus

Fuente: Tomado a partir de CCN (2013)

En lo que respecta al mecanismo de seguridad de la figura 3.29, el cual plantea el
citado, se lo ha calificado como PROBABLE, es decir que existen razones y
argumentos de que suceda, por ejemplo un balanceador de carga lo que va hacer
es distribuir los paquetes para que el servicio intente de alguna manera
mantenerse, pero el ataque sigue presentandose y afecta a los servicios DNS, y en
lo referente a la utilizacion del antivirus se crean reglas para que sea efectivo y al

reducir los tiempos de syn-received, también, se corre el riesgo de impedir las
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conexiones a usuarios legitimos. Con este andlisis no se afirma que el mecanismo

del Autor 1 sea inadecuado.

Figura 3.44 Mecanismo de seguridad denegacioén de servicio Autor 2

. ) Calificacion de
Amenaza Mecanismo de seguridad . Color
Ocurrencia

Permitir la realizacion de consultas
recursivas solo a un grupo especifico de
direcciones IP.

Un Servidor DNS no tiene que permitir

L . la recursion a nadie mas que a los host
Denegacién de servicio . o PROBABLE
estrictamente indispensables.

consultar periédicamente reportes de
seguridad.

Mantener actualizado el software de
servicios DNS.

Fuente: Tomado a partir de Sanchez (2012)

En la figura 3.45 se observa que el autor citado, plantea las recomendaciones de
mecanismos de seguridad DNS de manera general, con el fin de mitigar riesgos de
ser victima ante la denegacion de servicios, lo cual se lo califica como PROBABLE,
existen razones y argumentos de que el ataque suceda, porque no especifica una
herramienta de software o hardware para minimizar los riesgos ante ataques de

denegacion de servicios.

Figura 3.45 Mecanismo de seguridad envenenamiento caché Autor 1

. . Calificacion de
Amenaza Mecanismo de seguridad . Color
Ocurrencia

Aleatoriedad de ID de transaccion y
puerto de origen.

Envenenamiento caché DNS |Validacion de respuestas y detecion. PROBABLE
Limitar la recursion.
Implementacion de DNSSEC

Fuente: Tomado a partir de Lopez Padilla (2014)
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En lafigura 3.45 se observa que los mecanismos de seguridad del autor citado ante
el ataque envenenamiento caché DNS se califica como PROBALE, existen razones
de que el ataque afecte a los servicios DNS, la herramienta DNSSEC es una
medida de seguridad que mitiga el riesgo, ante lo cual es necesario de otras

herramientas informéticas como firewalls.

Figura 3.46 Mecanismo de seguridad envenenamiento caché Autor 2

. . Calificacion de
Amenaza Mecanismo de seguridad . Color
Ocurrencia

) ) Utilizacion de DNSSEC
Envenenamientocaché DNS| ., ) PROBABLE
Utilizacion de cookie de DNS RFC 7873

Fuente: Tomado a partir de Lorenzo (2020)

En la figura 3.46 se observa que los mecanismos de seguridad del autor citado ante
el ataque envenenamiento caché DNS se califica como PROBALE, existen razones
de que el ataque afecte a los servicios DNS, la herramienta DNSSEC es una
medida de seguridad que mitiga el riesgo y la cookie DNS RFC 7873 son
mecanismos de seguridad de transacciones de DNS ligero que proporciona una

proteccion limitada a los servicios DNS.

Figura 3.47 Mecanismo de seguridad ataque DNS Spoofing Autor 1

) ) Calificacion de
Amenaza Mecanismo de seguridad . Color
Ocurrencia

Filtrado de paquetes en el router:
Atagque DNS spoofing  |Registros se realicen atravéz de PROBABLE
conexiones cifradas.

Fuente: Tomado a partir de IONOS (2020)



81

En la figura 3.47 se observa que los mecanismos de seguridad ante el ataque DNS
Spoofing citado por el autor citado se califica como PROBALE, existen razones que
el ataque afecte a los servicios DNS, la configuracion del filtrado de paquetes
reenvia o deniega los paquetes segun las reglas de filtrado, eso conlleva a utilizar
equipos de alta gama para tener una configuracion 6ptima minimiza los riesgos a
gran escala y en lo referente a los registros SSL, tiene cierta desventaja que por
desconocimiento la mayor parte de empresas solo utilizan en los dominios

principales o simplemente no los utilizan por temor a no ser encontrados en la web.

Figura 3.48 Mecanismo de seguridad ataque DNS Spoofing Autor 2

. ) Calificacion de
Amenaza Mecanismo de seguridad . Color
Ocurrencia

_ Configuracion de ingress/egress
Ataque DNS spoofing fitering PROBABLE

Fuente: Tomado a partir de CCN (2013)

En la figura 3.48 se observa que el mecanismo de seguridad planteado por el autor
citado, ante el ataque DNS Spoofing, se califica como PROBABLE, existen razones
gue el atague afecte a los servicios DNS, la configuracion Ingress filtering, activa
o desactiva el filtro de entrada de un puerto para asegurarse que una trama de
datos es originalmente de la red solicitada; y si se requiere implementar en redes
empresariales esto conlleva a implementar equipos de alta gama y altos costos que
pocas empresas lo implementan y prefieren contratar los servicios externos para
asegurar sus sitios web, ademas si se deniega el servicio al router, las reglas

implementadas para Spoofing quedarian descartadas.
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Figura 3.49 Resumen de evaluacion de mecanismos obtenidos de la simulacion
de laboratorio IPV4 e IPV6

El equipo servidor victima | Configuracidn de Iptables
., - DNS tiene configuraciones . o,
Denegacidn de servicio L. Configuracion de IKEv2, 98%

basicas de DNSy no se IPSec

realizan andlisis de eventos

EL equipo servidor victima no Configuracion de Iptables

Envenenamiento caché | tiene una configuracion para
DNS minimizar el
envenenamiento caché DNS Configuracién de Reglas en

Configuracion de IKEv2 95%

Antivirus

Implementacién de
DNSSEC con la

EL equipo servidor DNS configuracion de llaves

icti ti étod
Ataque DNS spoofing victima no tiene un método 85%

para limitar el ataque Configuracién de QoS
spoofing

Configuracion de Reglas en
Antivirus

Fuente: Elaboracion propia

En la figura 3.49 se muestra un resumen del porcentaje aproximado de la reduccion
de las vulnerabilidades después de la implementacion de las seguridades DNS en
las simulaciones de laboratorio, determina que la propuesta implementada con las
herramientas de laboratorio como la implementacion de Iptables con el protocolo
IKEv2, DNSSEC, politicas de QoS y la utilizacion de un antivirus con licenciamiento
original configurado con reglas de firewall, es adecuada en ataques de denegacion
de servicios verificd que el equipo servidor configurado con dos tarjetas de red LAN

y WAN, bloquea totalmente la computadora del atacante.
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CONCLUSIONES

Se concluye:

El analisis de las técnicas de seguridad de DNS en las redes con IPv4 e Ipv6,
determind6 que, dichas vulnerabilidades se presentan por malas
configuraciones en la red, mas que en el propio SO. Esto ayudé a mitigar las
inseguridades ante ataques informéaticos mediante dicho servicio, a la red de

datos del Hospital General Latacunga.

La comparacion de los diversos mecanismos de seguridad DNS en la red de
datos, permiti6 realizar pruebas que protejan los servicios tecnologicos del
Hospital General Latacunga en los cuales se determin6 que, DNSsec es un
mecanismo muy confiable ante ataques de envenenamiento caché, uno de

los vectores de ataques mas utilizados por los ciberdelincuentes.

El desarrollo de pruebas y mecanismos de seguridad en un ambiente
simulado permiti6 mantener la operatividad tecnoldgica de la Institucion, de
igual forma, dichas pruebas realizadas no afectaron la informacién sensible
del Hospital esto evita que, dicho establecimiento se vea afectado durante

los estudios planteados.

La comparativa realizada entre los diversos mecanismos de seguridad al
protocolo DNS, evidencié como DNSsec brinda una capa de autenticidad al
servicio, lo que permite disminuir el riesgo ante ataques de suplantaciéon, o
de interceptacion de trafico conocidos como Man in the Middle, esto permite

obtener una comunicacion mas segura y confiable entre el cliente y servidor.
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RECOMENDACIONES

De acuerdo con las evidencias encontradas en esta investigacion de campo, se

recomienda.

e Analizar las técnicas de seguridad de varias fuentes para determinar el
mecanismo mas efectivo y se reduce considerablemente el riesgo ante los

ataques a los servicios DNS.

e Utilizar un mecanismo de seguridad acorde a las necesidades actuales en
base al analisis de ataques a los servicios de DNS, para mantener un

escenario totalmente actualizado y sistematizado en seguridades de DNS.

e Utilizar herramientas informaticas adecuadas para las simulaciones de
ataques a los servicios de DNS de laboratorio, y se determina el método mas

adecuado de seguridad de DNS.

e Determinar un mecanismo de seguridad que sea el resultado de un analisis
comparativo tanto de pruebas de laboratorio como el de andlisis de
diferentes fuentes para reducir en un gran porcentaje el riesgo a ataques y

mejorar el servicio de DNS.
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ANEXOS

Anexo 1. Formato de encuesta

‘?’m%' Pnn’giﬁcia Universidad | Sede
~.L'L Catolica del Ecuador | Ambato

OFICINA DE INVESTIGACION Y POSTGRADOS
Tema de Investigacion: EVALUACION DE LOS MECANISMOS SEGURIDAD
DE DNS EN REDES IPV4 E IPV6
El siguiente cuestionario tiene el proposito de: Determinar el nivel de conocimiento
sobre los ataques y mecanismos de seguridad de DNS en redes IPV4 e IPV6.
Esta investigacion guardara la estricta confidencialidad y los resultados obtenidos
seran utilizados exclusivamente con fines académicos cientificos.

A.- Datos sociodemogréaficos del personal de TICs

Edad

Género

Ocupacién

Grado de Instruccion

Profesion

Afios de experiencia en servicios DNS

d o] v B w| N e

Tiempo de trabajo en la Institucién actual

Instrucciones: Sefiale con una X, donde crea conveniente y de acuerdo a la

siguiente escala en cada uno de los 5 items propuestos:



B.- Conocimientos

89

Totalmente en Ni de acuerdo ni Totalmente de
En desacuerdo De acuerdo
desacuerdo desacuerdo acuerdo
2 4
1 3 5
item Descripcion 112 |3 4
Los ataques informaticos a los servidores de DNS deniegan totalmente el
1.
servicio de una aplicacién.
Los ataques a los servicios DNS de una empresa, generan gastos
2.
excesivos, incluso detiene los procesos internos.
Un ciberdelincuente aprovecha las vulnerabilidades que presentan los
3.
equipos servidores de DNS para fines maliciosos
Una medida de seguridad ante ataques DNS, es limitar las peticiones con
4.
la inclusion configuraciones de calidad de servicio QoS
La configuracion de DNSsec agrega una capa de seguridad a los
5.

servidores DNS, minimiza los riesgos a ataques informaticos

Se agradece su colaboracion.




