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RESUMEN 

Hoy en día las empresas buscan tener presencia en internet pues conocen la 

importancia de estar al alcance de sus clientes o público objetivo a tan solo un par de 

clics. Para ello buscan posicionarse con su sitio web en la red y brindar la información 

necesaria de sus productos o servicios. Sin embargo, es inevitable descartar la 

presencia de ciberamenazas. Muestra de ello son los atacantes, que motivados por 

diferentes causas (política, activismo, rédito monetario) buscan vulnerar la seguridad 

de los sitios web y robar información o generar indisponibilidad en los servicios, esto 

afecta la reputación de la empresa y genera pérdidas económicas. El Defacement o 

desfiguración es una de las consecuencias tras la materialización de un ataque. En 

este incidente los ciberdelincuentes cambian el contenido de la página y colocan 

mensajes de protestas o burlas que dejan en evidencia las fallas de seguridad 

existentes en el sitio web. Esto empeora con el tiempo que toma identificar el ataque 

y ejecutar acciones al respecto. Por ello, el objetivo de este trabajo es implementar un 

Sistema de Monitoreo y Detección de Defacement en sitios web, para lo cual, se lleva 

a cabo una investigación de un modelo de Machine Learning que permita entrenar un 

algoritmo capaz de identificar el contenido de una página web y determinar si se 

encuentra desfigurada o no. De esta forma, se notifica al administrador del sitio web 

acerca del Defacement y se reduce así el tiempo de afectación. 

 

Palabras clave: Defacement, Ataques Web, Machine Learning, Hacktivismo. 
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ABSTRACT 

Nowadays  companies  look  for  opportunities  to  be  promoted  on  the internet  

because  they know  the importance  of  reach  clients  or  users  in just a couple of 

clicks. Therefore, they seek to promote their website on the  network  and  provide  

necessary  information  about  their  products  or services. However, it is relevant to 

consider the presence of cyber threats. There are different attackers who motivated for 

several causes (politics, activism, money)  try  to  break  the  security  of  websites  and  

steal information or the unavailability of services affecting the reputation of the company  

and  generating  economic  losses.  Defacement  is  one  of  the consequences after 

the materialization of an attack. In this incident, cyber criminals change the content of 

the page and place messages of protests or mockery exposing the security faults in the 

website. It takes time to identify  the  attack  and  take  action  on  it.  Therefore,  the  

goal  of  this research is to develop a Defacement Detection and Monitoring System for  

websites through an investigation of Machine Learning algorithms in order to  identify  

the  content  of  a  web  page  and  determining  whether  it  is defaced  or  not.  In  this  

way,  the  website  administrator  can  be  notified about the Defacement reducing the 

time of impact in the companies. 

 

Keywords: Defacement, Web Attack, Machine Learning, Hacktivismo. 
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INTRODUCCIÓN 

El acelerado mundo de internet ha obligado a que empresas e instituciones busquen 

su presencia en el ciberespacio1 y la situación que el mundo atraviesa por la pandemia 

del Covid-19 no ha hecho más que precipitar este suceso. Sin embargo, el enfoque de 

la ciberseguridad ha quedado de lado y deja la puerta abierta a los ciberdelincuentes 

que buscan vulnerar y comprometer los sitios web. Uno de los ataques más comunes 

es el Defacement o desfiguración que tiene como objetivo afectar la reputación, 

generar indisponibilidad e incluso provocar pérdidas económicas a las víctimas. 

A nivel mundial según el sitio web Zone-H, se conoce que cerca de 500,000 sitios web 

han sido víctimas de ataques de Defacement en lo que va del año 2020 (Zone-H, s. f.-

b). Mientras que a nivel país, se han reportado 77 sitios web, que se han visto 

afectados por este tipo de ataque en el mismo periodo (Zone-H, s. f.-a). Esto incluye 

instituciones de gobierno, educativas y empresariales. Si un sitio es vulnerable, 

independientemente de su naturaleza, puede verse comprometido. 

El desconocimiento o la falta de administración por parte de quienes gestionan los 

sitios web hacen que estos ataques estén a la orden del día. A esto, se suma otro 

problema, el tiempo de respuesta que toma a los administradores del sitio identificar la 

afectación sufrida. Por lo tanto, el problema científico, se plantea de la siguiente 

manera: ¿Cómo reducir el tiempo de afectación a la disponibilidad y reputación de la 

imagen en los sitios web de empresas e instituciones vulneradas por ataques de 

Defacement?  

Es importante referir que existe un trabajo previo relacionado con el estudio de 

herramientas de software libre para la creación de sistemas de detección automatizada 

de Defacement en sitios web (Bernal, 2014), por lo cual, se plantea mejorar dicho 

estudio a través de un Sistema de Monitoreo y Detección de Defacement en sitios web 

con un enfoque moderno, que busca reducir el tiempo de afectación a la disponibilidad 

y reputación de la imagen en los sitios web de empresas e instituciones vulneradas 

 
1 Ámbito virtual creado por medios informáticos(ASALE & RAE, s. f.). 
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por estos ataques. De esta forma los administradores o responsables de los sitios web 

tomarían acciones ante una pronta alerta.  

Para la consecución del proyecto, se percibe el siguiente objetivo general: Implementar 

un Sistema de Monitoreo y Detección de Defacement en sitios web, a esto, se suman 

los objetivos específicos que consisten en:  

1. Profundizar en el estado del arte de los sistemas de monitoreo y detección de 

Defacement. 

2. Analizar los beneficios de herramientas y repositorios de software disponible 

para el diagnóstico de control de cambios. 

3. Diseñar un sistema de monitoreo no intrusivo que aplique metodologías ágiles 

que permitan enviar notificaciones automatizadas a los administradores de los 

sitios.  

Se hace uso de la metodología deductiva al considerar, que se parte de la premisa 

general en, la cual, un sistema de monitoreo y detección de Defacements en sitios web 

permite reducir el tiempo de respuesta ante un ataque materializado de forma, que se 

tomen acciones inmediatamente. Se adopta, también, el proceso cuantitativo pues 

soporta el método cuasiexperimental en vista de que, no se dispone de un grupo de 

control y se considera que es estrictamente necesario trabajar con sitios web de 

distinta índole para lograr mejores resultados y consecuentemente descartar falsos 

positivos. 

El proyecto, se justifica y muestra relevancia social al plantear un sistema no intrusivo 

de modo que, no se requiere la adquisición de hardware o software adicional en la 

infraestructura de los sitios a monitorear, así como tampoco un acceso directo al 

servidor web. Por otro lado, se busca identificar nuevos métodos que permitan validar 

el control de cambios en los elementos de los sitios web para asegurar la eficacia de 

las detecciones y reducir en la mayor cantidad posible la identificación de los falsos 

positivos, este es un aporte de valor teórico. 
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CAPÍTULO I. ESTADO DEL ARTE Y LA PRÁCTICA 

1.1 Seguridad en sitios Web 

El ciberespacio, se ha convertido en parte de la vida común de las personas, muestra 

de ello es que según afirma el portal DATAREPORTAL, en el 2020 alrededor de 4,538 

millones de personas en todo el mundo utilizan Internet y estiman que pasan alrededor 

de 6 horas con 43 minutos de su tiempo al día (Simon Kemp, 2020). Los sitios web 

son ese puente indispensable para la interacción entre los usuarios y las empresas u 

organizaciones, permiten realizar transacciones financieras, acceder a noticias y 

entretenimiento, interactuar con instituciones de gobierno entre otros servicios. Por lo 

tanto, es de esperar, que siempre se encuentren disponibles y proporcionen facilidad 

y usabilidad a los usuarios (Gillman et al., 2015). 

Por consiguiente, esto ha acelerado el hecho de que empresas e instituciones busquen 

tener presencia en internet y ofrecen un diseño llamativo y agradable de sus sitios 

hacia los usuarios, sin embargo, no siempre consideran la gestión y seguridad al 

momento del diseño e implementación y lamentablemente estas actividades quedan 

rezagadas cuando requieren ir de la mano y trabajarse de forma paralela; a esta 

premisa, se suma la falta de conocimiento técnico por parte del personal que 

administra la página web. Esta información, se contrasta con el informe de 

investigación de amenazas en internet de Sucuri en donde se identificó que más del 

60% de sitios web eran vulnerables a ataques conocidos y que el 47% de estos habían 

sido infectados tras disponer de una o más puertas traseras que permitían a los 

atacantes mantener el acceso y control de los entornos comprometidos (Sucuri, 2019). 

Con la información anterior, se asevera que el crecimiento tecnológico va en aumento 

y de igual manera lo hacen los cibercriminales quienes buscan sacar provecho de 

vulnerabilidades en el diseño de las soluciones tecnologías o bien de la falta de 

administración y concientización respecto a la importancia de la ciberseguridad y 

fortalecimiento de dichas soluciones.  

Hoy en día, se dispone de varias tecnologías para el diseño e implementación de un 

sitio web, los Sistemas de Gestión de Contenidos (CMS) son las plataformas 
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principales con una cuota de mercado superior al 47,3% de sitios de internet 

(W3Techs, 2020). Esto, se debe a que los CMS son programas que permiten crear, 

editar y publicar contenido web a través de una interfaz de administración bastante 

amigable (IONOS, 2020). Dentro de los CMS, WordPress es el líder significativo. Esta 

información, se aprecia en el gráfico 1. 

Gráfico 1. Mercado de los CMS 

 

Fuente: tomado a partir de IONOS (2020) 

Si bien es cierto, el uso de CMS facilita el diseño y la creación de sitios web, sin una 

correcta gestión del mantenimiento y la seguridad de estos por parte de los 

administradores, se deja la puerta abierta a ciberdelincuentes para que aprovechen 

debilidades de diseño que no han sido gestionadas o tratadas oportunamente. De esta 

manera, los atacantes afectan y comprometen tanto la integridad como la 

disponibilidad del servicio que presta el sitio web, con lo cual, se genera un daño a la 

reputación de la empresa o instituciones víctimas, y en ocasiones incluyen 

repercusiones económicas(Maggi et al., 2018). 

“Los ataques a sitios web son amenazas activas; todo depende de tiempo, dinero y 

motivación por parte del atacante” (D Avi, 2020). El Proyecto Abierto de Seguridad en 
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Aplicaciones Web (OWASP) mantiene un documento que trata un amplio consenso 

sobre los diez riesgos de seguridad más críticos para las aplicaciones web, para cada 

uno de los riegos, se proporciona información genérica sobre la probabilidad y el 

impacto técnico, para ello, se utiliza el siguiente esquema de evaluación:  

Tabla 1. Esquema de Evaluación OWASP 

 

Fuente - tomado a partir de OWASP (2017) 

En base a dicho esquema, se califican los riesgos y son priorizados por el más crítico. 

A continuación, se da una breve explicación de los mismos (OWASP, 2017): 

I. Inyección 

Un atacante manipula los parámetros, que se envían en una solicitud hacia la 

aplicación web para alterar las consultas resultantes, se logra en algunos casos 

ingresar como administrador. Otros usos de este ataque serían robar, cambiar 

e incluso borrar datos y todo rastro de la actividad maliciosa. 

II. Pérdida de Autenticación 

Gran parte de las aplicaciones requieren que sus usuarios inicien sesión antes 

de usarla, generalmente hacen uso de credenciales de nombre de usuario y 

contraseña. Sin embargo, existen muchos tipos de fallas de en estos sistemas 

de autenticación que llegan a explotarse de diversas maneras: fuerza bruta, 

ataques de diccionario, secuestro de sesiones, etc. 

III. Exposición de Datos Sensibles 

Los datos privados y confidenciales, que se almacenan en las bases de datos 

de las aplicaciones web necesitan protegerse con cifrado y otros algoritmos 

criptográficos. Sin embargo, estas acciones no siempre son implementadas o 

son ejecutadas de forma incompleta. Esto permite a los atacantes robar 
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información como: credenciales, tarjetas de crédito, información personal y 

otros datos críticos para la empresa o institución. 

IV. Entidades Externas XML (XXE) 

Usualmente, por su actividad, las aplicaciones necesitan procesar documentos 

XML que proveen los usuarios. Los analizadores XML antiguos o mal 

configurados habilitan una función conocida como referencias de entidad 

externa, que cuando, se evalúan incrustan el contenido de otro archivo. Los 

atacantes hacen uso de esta debilidad de diseño para leer datos confidenciales, 

acceder a sistemas internos e incluso afectar la disponibilidad de la aplicación 

en un ataque de denegación de servicio (DoS). 

V. Pérdida de Control de Acceso 

Las aplicaciones web suelen limitar los accesos y acciones que disponen los 

usuarios en base a roles o perfiles. Sin embargo, estas medidas pueden no 

haberse implementado correctamente o tener fallos en su diseño. Los atacantes 

eluden o saltan estos controles para acceder a funciones o información no 

autorizadas como acceder a las cuentas de otros usuarios, ver archivos 

confidenciales, modificar los datos de otros usuarios, realizar acciones 

administrativas y más. 

VI. Configuración de Seguridad Incorrecta 

Los servidores y las aplicaciones manejan varias capas que requieren 

configurarse de forma correcta. Esto pasa por el sistema operativo y los 

dispositivos de red hasta el servidor web y la propia aplicación. Las 

configuraciones predeterminadas dejan archivos desprotegidos, credenciales 

por defecto, servicios activos que no son necesarios, así como muchas otras 

configuraciones inseguras que permitirían que un atacante obtenga acceso al 

sistema o datos. 

VII. Cross-Site Scripting (XSS) 

Un atacante modifica las páginas web que otros usuarios ven en su aplicación, 

ya sea para robar información como contraseñas y tarjetas de crédito, difundir 

datos falsos, secuestrar sesiones de usuario, redirigir a otro sitio o ejecutar 

scripts maliciosos en el sitio de la víctima. navegador. Esta vulnerabilidad ocurre 
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cuando se incluyen datos que no son de confianza en una página web, sin la 

validación adecuada. El atacante envía formularios con fragmentos de HTML o 

JavaScript, que se incrusten directamente en la página y el navegador los 

procesa. 

VIII. Deserialización Insegura 

La deserialización insegura permite ataques de inyección y escalada de 

privilegios, e incluso conducir a la ejecución remota de código y la toma de 

control del servidor en determinadas situaciones. Muchas aplicaciones 

necesitan serializar objetos y datos en un formato que pueda transmitirse 

fácilmente a través del medio o incluso almacenarse en un archivo. Cuando una 

aplicación restaura estos objetos de nuevo a la memoria y deserializa los datos 

formateados recibidos de un usuario, es posible alterar la memoria del objeto e 

incluso hacer que ejecute funciones arbitrarias. 

IX. Uso de Componentes con Vulnerabilidades Conocida 

Las aplicaciones web, se basan cada vez más en componentes, frameworks2 y 

librerías de terceros. Cualquier vulnerabilidad, que se encuentre en estas 

dependencias, también, afecta directamente a la aplicación y esto conduce a 

una alta probabilidad de materialización de otras vulnerabilidades. 

X. Registro y Monitoreo Insuficientes 

El registro y monitoreo insuficiente permiten a un ciberdelincuente que tras 

haber ejecutado un ataque, no se encuentre evidencia suficiente para identificar 

las acciones, que se llevaron a cabo, lo cual, complica la recuperación y planes 

a ejecutar por parte de los afectados. 

1.2 Defacement 

Hasta el momento, se ha mencionado una breve situación actual del uso de internet, 

así como las principales plataformas tecnologías de sitios web y el top diez de las 

amenazas más críticas a los que estos, se ven expuestos. Esta información era 

necesaria para contextualizar los ataques de Defacement o desfiguración del sitio web, 

 
2 Esquema o estructura, que se establece y que se aprovecha para desarrollar y organizar un software 
determinado(NeoAttack, 2020) 
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son resultados consecuentes de la materialización de alguna de las amenazas antes 

listadas sobre un sitio web. Este tipo de ataque, se basa en modificar de forma total o 

parcial el contenido que ofrece un sitio web y colocar mensajes de rechazo o 

discrepancia relacionados con temas políticos, sociales,  religiosos entre otros; a estas 

medidas de protesta los atacantes las defienden como  Hacktivismo (Maggi et al., 

2018).  

En el gráfico 2, se observa el mensaje tras el ataque que sufrieron los sitios de la 

Organización Internacional para las Migraciones de las Naciones Unidas el 19 de 

agosto del presente año (San José, 2020). 

Gráfico 2. Mensaje de Defacement a sitios de la Organización Internacional para las Migraciones 

 

Fuente: tomado a partir de  San José (2020)  

Por otro lado, existe también, el ímpetu y ego de los ciberdelincuentes quienes quieren 

demostrar sus habilidades y realizan este tipo de actividades por practicar o competir 

con sus semejantes (Vasseur, 2018). En el gráfico 3, se observa el mensaje de burla 

y los alias de los atacantes tras realizar un Defacement a un sitio web de los Servicios 

Nacionales de Salud del Reino Unido en abril del 2018 (BBC, 2018) .  
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Gráfico 3. Defacement a un sitio web de los Servicios Nacionales de Salud del Reino Unido 

 

Fuente: tomado a partir de BBC (2018) 

Según González (2020) para llevar a cabo la desfiguración del sitio, los atacantes 

llevan a cabo técnicas que incluyen: 

 Acceso no autorizado 

 Inyección SQL 

 Cross-site scripting (XSS) 

 Secuestro de DNS 

 Infección de malware3 

Por otro lado, el Instituto Nacional de Ciberseguridad de España (INCIBE) menciona 

que las principales formas de ataque que usa un ciberdelincuente para apropiarse de 

un sitio web y manipular su contenido son: 

 Robo de credenciales de acceso mediante malware enviado por correo 

electrónico. 

 Explotación de vulnerabilidades en gestores de contenido desactualizados con 

plugins antiguos o mal configurados. 

 
3 Término amplio que describe cualquier programa o código malicioso que es dañino para los sistemas 
(Malwarebytes, s. f.) 
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 Servidores web infectados por malware o ataques realizados a través de 

dominios alojados en el mismo servidor ya comprometido. 

Adicionalmente la empresa proveedora de servicios Arsys menciona que otro factor a 

considerar es una incorrecta o una inexistente política de contraseñas lo que ocasiona 

que los administradores de los sitios manejen credenciales débiles (Arsys, 2019). 

Como se observa, son varias las técnicas empleadas por atacantes para llevar a su 

cabo su cometido, sumadas a sus motivaciones. 

1.3 Trabajos Relacionados 

Una vez, que se tiene claro el contexto y el problema a abordar, es importante estudiar 

soluciones expuestas en trabajos relacionados. (Mao & Bagolibe, 2019) presentan una 

propuesta que no solo se enfoca en la detección sino, también, en la prevención y en 

un mecanismo de protección para minimizar el impacto del Defacement al sitio web. 

Este modelo, se conforma con un análisis de integridad del sitio, un control de esquema 

variable, un procedimiento de respaldos y un sistema de notificaciones. Para la 

validación de la integridad del sitio hacen uso de un script4 desplegado en el servidor 

web y este se encarga de generar un cifrado hash5 resultante para cada uno de los 

archivos. Este es un modelo convencional para la detección de cambios en un sitio 

web y adicionalmente, se requiere acceso al servidor web para llevar el control por lo 

que se aleja del enfoque del presente trabajo. 

Por otro lado Masango et al. (2018), propone una herramienta de Monitoreo de 

Intrusiones y Defacement basado en capas, para lo cual, se requiere acceso al servidor 

web con el fin de llevar un control a través de hashes de todos los archivos del sitio, 

posteriormente almacena esta información en una base de datos así como una copia 

de los archivos. De esta forma cada vez, que se quiera verificar si ha existido un 

cambio la herramienta vuelve a generar los valores hashes y los compara con los ya 

 
4 Programa o secuencia de instrucciones que es interpretado y ejecutado por otro programa en lugar de ser 
procesado por el procesador del ordenador(Diccionario informático, s. f.) 
5 Conjunto de caracteres que identifican unívocamente a un archivo. Es un código que lo diferencia del resto 
(Diccionario informático, s. f.) 



 
 

11 
 

almacenados en la base de datos. En el caso de haberse realizado un cambio no 

controlado o haberse borrado algún archivo es posible realizar una restauración a un 

punto anterior gracias a la información guardada previamente. Para la administración 

de esta herramienta, se dispone de una interfaz web que es provista a los encargados. 

Esta propuesta, también, requiere un acceso al servidor web para registrar el control 

de cambios y las acciones de respuesta. 

El trabajo de Mondragón et al.(2017) trata acerca de un control de seguridad contra 

Defacement de sitios web, el mismo contempla tres fases: la activación de control 

basada en las características técnicas del sitio, el cálculo del valor de comprobación 

que consiste en capturar el código fuente y calcular el hash que posteriormente, se 

almacena en la base de datos y finalmente, la desactivación del control por computador 

que verifica la integridad del sitio protegido, en caso de haberse realizado un cambio 

y que los valores hash no coincidan es posible restaurar la copia de seguridad.  

Otra propuesta es la de Bernal (2014) que expone un estudio de herramientas de 

software libre para la creación de sistemas de detección automatizada de Defacements 

de sitios web. En este trabajo, se plantea llevar un control de cambios a nivel de líneas 

de código y adicionalmente un control de cambios realizados en una imagen capturada 

del sitio web, es decir, de forma visual. Vale recalcar que esta propuesta, se toma 

como base para el desarrollo del presente trabajo y su propuesta no requiere 

intervención en el servidor web o la aplicación a monitorear. 

La propuesta de un modelo multicapa para la detección de Defacement de Hoang & 

Nguyen (2019) es bastante interesante pues incluye dos etapas: entrenamiento y 

detección. En la etapa de entrenamiento realiza la colección del conjunto de datos del 

sitio a monitorear, esto incluye datos de archivos HTML, CSS y JavaScript. Este 

conjunto de información es procesado y vectorizado, se usa un término de frecuencia 

técnica. Posteriormente a la etapa de detección, se realiza una validación de los datos 

resultantes, así como una comprobación de la integridad de imágenes del sitio, para 

cada una de ellas se obtiene un valor hash. Si las comprobaciones del modelo 

muestran cambios, se dispara una alarma al administrador del sitio.  
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CAPÍTULO II. DISEÑO METODOLÓGICO 

2.1 Metodología de la investigación 

El presente proyecto está pensado como un modelo de servicio en la nube, el mismo 

realiza un proceso de monitoreo y detección de forma no intrusiva, es decir, sin 

necesidad de acceder directamente a la aplicación web o al servidor. Por tanto, se 

descarta la sección de la caracterización, no existe una empresa o institución que sea 

beneficiario directo o preste parte de su infraestructura para la realización del proyecto. 

Por tanto, es importante estimar el contexto de la solución planteada, se requiere del 

monitoreo constante de sitios web en internet, de modo, que se necesita considerar 

varios puntos como: disponibilidad de la infraestructura, capacidad de procesamiento 

del servidor, conectividad a internet y latencia de la red. Al hacer un análisis de los 

ítems mencionados previamente, una opción viable para hospedar el sistema es la 

nube como tal. Independientemente del proveedor, que se elija, el tener un hosting con 

un proveedor de servicios va a permitir disponer principalmente de una menor latencia 

al momento de realizar las consultas a los sitios web y una alta disponibilidad de la 

infraestructura gracias al Acuerdo de Nivel de Servicio (SLA) que brindan los 

proveedores, el cual, no es menor al 99.95% (Cloudorado, 2020). 

Dada la naturaleza del presente trabajo, es importante la definición de la metodología 

de investigación, para ello, se consideró el método deductivo que expone partir de una 

premisa general para llegar a obtener las conclusiones lógicas y válidas de un caso 

particular. Dicho de otra forma, las conclusiones resultantes de un razonamiento están 

dadas de antemano en las ideas propuestas, por lo tanto, se requiere de un análisis 

para llegar a conocer el resultado (Estela, 2020). Adicionalmente el método deductivo 

es práctico cuando se dificulta el observar e identificar las causas de un determinado 

fenómeno, pero si las consecuencias resultantes del mismo. 

De acuerdo con el proceso formal y el concepto expuesto del método deductivo, el 

presente proyecto, se acopla al mismo dado que plantea una idea a defender, en la 
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cual, se sostiene que un Sistema de Monitoreo y Detección de Defacement en sitios 

web permite reducir el tiempo de afectación a la disponibilidad y reputación de la 

imagen en sitios web de empresas e instituciones afectadas por este tipo de ataques. 

No es posible conocer las causas que ocasionan el ataque, pero si, se aprecia la 

desfiguración del sitio web como consecuencia. 

El método deductivo, se aplica de forma directa puesto que solo se dispone de una 

premisa. Se conoce que los sitios y aplicaciones web, independientemente de su 

contexto, están conformados por varios elementos de códigos y contenido multimedia 

que permiten generar las páginas web, que se visualizan a través del navegador para 

la interacción con el usuario final. El análisis de estos elementos de forma periódica 

permite llevar un control de cambios en donde, se requiere definir un umbral de 

variabilidad aceptable de forma, que se logre identificar cuando un cambio sustancial 

es llevado a cabo, resultante de un Defacement, y de esta forma alertar a los 

administradores de los sitios para que tomen acción inmediata y de esta forma reducir 

el tiempo de afectación, a la cual, se ven expuestos. 

Por otro lado, el presente proyecto, también, analiza una metodología cuasi 

experimental, se argumenta que los diseños cuasi experimentales tienen el mismo 

propósito que los estudios experimentales: probar una relación causal. Cuando una 

asignación aleatoria es imposible, los cuasiexperimentos permiten estimar los 

impactos del programa, y depdenden de si llega a establecer una base de comparación 

adecuada (Bono Cabré, 2012). 

Dada la naturaleza del planteamiento del proyecto, se buscan obtener datos de sitios 

con diferente gestión y enfoque, estos son pero, no se limitan a páginas de: 

universidades, sitios de entretenimiento y de gobierno; se busca que arrojen variedad 

en los resultados. Por ello, se hace uso del método cuasi experimental, no existe un 

grupo de control y tampoco, se manipulan las situaciones a las que son sometidos los 

sitios web. Se plantean varios escenarios de experimentación en donde, se ajuste el 

umbral de cambios aceptable de forma que permita estimar la menor cantidad de 

falsos positivos. 
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Para la recolección de información son importantes las herramientas de software 

mismas que apoyan el proceso de recopilación de todos los elementos del sitio sin la 

intervención de un administrador o usuario y de una forma no intrusiva, es decir, de 

forma automatizada, se obtienen los mismos elementos que son requeridos para 

mostrar la página web. Una vez que la información se recolecta, la misma es 

almacenada y resguardada, para ello, se hace uso de bases de datos que permiten 

mantener la información de forma estructurada y puede ser consultada, modificada o 

eliminada en medida de las necesidades, que se requieran.  

2.2 Metodología de Desarrollo 

Para llevar a cabo el presente proyecto es importante disponer de un control y gestión 

de actividades o tareas, que se ejecuten a cabo, mismas que permitan cumplir los 

objetivos planteados. Para ello, se efectúa un breve análisis de las metodologías 

Scrum y Kanban en donde se consideran: practicidad, aplicabilidad y adaptabilidad. 

El análisis empieza con Scrum, según Ramos (2017) “Scrum,  más allá de una 

metodología aplicada al desarrollo de software, es un marco de trabajo y un modelo 

organizativo que aplica a cualquier actividad dentro de una compañía, 

independientemente del sector al que pertenezca y sea cual sea la naturaleza del 

producto o servicio que genere dicha actividad” (párr 1). Este modelo trata de un marco 

de trabajo empírico en donde su enfoque es iterativo e incremental, lo cual, permite 

optimizar la predictibilidad y el control del riesgo en el desarrollo del proyecto. Se basa 

en tres principios, los cuales, buscan mantener la transparencia, inspección y 

adaptación. 

Como un modelo organizativo, se busca aprovechar la agilidad en sus tres 

dimensiones, facilidad de estructuras, procesos eficientes y una cultura colaborativa. 

Por otro lado, como un framework o marco de trabajo busca conformar equipos que 

realizan sus actividades en un proceso cíclico de delimitada duración. En Scrum 

intervienen varios roles (Product Owner, Scrum Mater, Developer Team), elementos 

(Product Backlog, Sprint Backlog e Incremento) y se prescriben equipos 

multifuncionales. Se realizan reuniones concretas de tiempo fijo, de igual manera, se 
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definen intervalos de tiempo para los entregables (Sprints). Scrum busca entregar un 

valioso incremento del producto al final de cada Sprint, por lo cual, es importante el 

compromiso de los desarrolladores para que lleguen a cumplir los objetivos en los 

plazos pactados. 

Gráfico 4. Metodología SCRUM 

 

Fuente:  tomado a partir de OTEIC (2019) 

Por otro lado Julio Roche (2020) de la firma Deloitte menciona que el método Kanban 

“se basa en el desarrollo y entrega continuos, se aborda un pequeño número de tareas 

de forma fluida y simultánea. Los equipos Kanban utilizan una herramienta de 

planificación visual, el tablero Kanban, que muestra cada proyecto (historia del usuario) 

en una tarjeta y mueve esas tarjetas a través de columnas que representan etapas 

progresivas de finalización. Si el equipo tiene un flujo continuo de solicitudes de 

trabajo, el método Kanban es el adecuado para gestionarlo. Por ejemplo, muchos 

equipos de soporte y mantenimiento usan Kanban en vez de Scrum, con este último 

la tarea de gestión de su trabajo es hace casi imposible”. 

Al igual que Scrum, Kanban es un modelo ágil, que se enfoca en: el objetivo, la 

optimización de medios, la entrega frecuente de valor sumado a la mejora continua. 

Proporciona transparencia del proceso y las actividades a través del tablero. No 

maneja roles y gestiona el trabajo en progreso (WIP, Work in Progress) por el estado 

del flujo de trabajo. Es abierta al cambio, ocurre en cualquier momento en función de 
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las necesidades y no requiere necesariamente de equipos multidisciplinares, manejan 

equipos formados por especialistas para la resolución de problemas (Abraham 

Requena, 2018). Dado que Kanban está enfocado en el flujo del proceso, se consigue 

una regularidad de trabajo y ritmo de entrega fluido, de esta forma, se evita el caos y 

los impedimentos o cuellos de botella que son identificados rápidamente para ser 

tratados. 

Gráfico 5. Método Kanban 

 

Fuente: tomado a partir de Guillermo Rodríguez (2017) 

 

Kanban brinda beneficios tanto para grupos de equipos ágiles como equipos de 

gestión tradicional gracias a su flexibilidad y adaptación a la gestión del cambio, 

permite, también, de un solo vistazo identificar claramente el estado del trabajo y las 

actividades que detienen el flujo de trabajo. Cabe recalcar que las fases del trabajo, se 

acoplan a cada proyecto en base a las necesidades. Adicionalmente, existe 

Protokanban que conlleva los principios de Kanban, pero no necesariamente adopta 

todas sus prácticas para evitar convertirlo en un sistema pull cerrado, sin embargo, es 

un sistema, en el cual, fluye el trabajo y se gestionan las tareas o actividades. 
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Tras conocer brevemente el enfoque y cualidades de cada metodología, se establece 

un análisis comparativo en la tabla 2, el cual, permita dejar en claro las características 

de cada una y llegar a la conclusión de que metodología, se acopla de mejor manera 

al proyecto que planteado, se consideran los: integrantes, enfoque, actividades y 

desarrollo de la solución. 

Tabla 2. Comparativa SCRUM - KANBAN 

 SCRUM KANBAN 

Orientación Maximiza el valor entregado Optimiza el flujo de trabajo 

Roles Product Owner, Scrum Mater, 

Developer Team 

No define roles 

Iteraciones Sprints Trabajo continuo 

Equipos Multidisciplinares Especialistas 

WIP Limita el WIP por iteración Limita el WIP por estado del 

flujo de trabajo 

Reuniones Periódicas y de tiempo fijo No se tiene reuniones 

prefijadas 

Fuente: Elaboración propia 

Dadas las implicaciones del proyecto y las características tanto de Scrum y Kanban, 

se listan las siguientes consideraciones: 

 El desarrollo del presente trabajo requiere una orientación que permita optimizar 

el flujo del trabajo, de forma, que se llegue a cumplir los objetivos. No es 

requerida la entrega de valor constante.  

 El proyecto consta con un solo investigador y el tutor correspondiente, por 

consiguiente, no se considera Scrum dados los roles que intervienen en dicha 

metodología. 

 Para la ejecución de las iteraciones no son requeridas las limitaciones de tiempo 

de forma estricta, se prioriza el trabajo continuo. 
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 La conformación de equipos multidisciplinares no es requerida dado el enfoque 

del proyecto. 

 La limitación del WIP, se da por la cantidad de tareas dentro del flujo de trabajo 

 Finalmente, las reuniones periódicas no son consideradas por el investigador. 

Se plantean reuniones de seguimiento con el tutor a medida, que se avanza con 

el proyecto. 

Como se observa, al analizar los diferentes puntos de comparación Kanban ofrece 

mayor flexibilidad y se acopla de mejor manera al presente trabajo y sus 

consideraciones. Una vez seleccionada la metodología de desarrollo, se requiere 

definir las fases y el conjunto de actividades a incluir en la ejecución de la solución.  

Para el desarrollo de la metodología, se proponen las siguientes fases de flujo de 

trabajo o estados, mismas que permiten llevar un control adecuado de cada una de las 

actividades: 

 Solicitadas  

 En progreso 

o Análisis/Diseño 

o Desarrollo 

o Pruebas 

o Implementación 

 Realizadas 

Una de las políticas, que se consideran dadas las características del trabajo es 

manejar un límite de trabajo en proceso de dos actividades por cada fase, esto al 

considerar que de acuerdo con la metodología no siempre implica que ese espacio 

acordado son directamente una tarea sino un espacio máximo al, que se lleven para 

controlar la multitarea.  A continuación, se listan las actividades principales, que se 

consideran llevar a cabo, mismas que están sujetas a cambios ya sean: eliminación, 

modificación o nuevas tareas. De igual manera, se cambia la priorización de las 

mismas gracias a la metodología Kanban de ser requerido: 
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 Sistema de monitoreo y detección 

o Preprocesamiento 

 Recolección 

 Limpieza de datos 

 Extracción de características 

o Entrenamiento 

o Aplicación Web 

o Script de Monitoreo y Detección 

Para desarrollar la metodología, se hace uso de la herramienta de software Kanbanize, 

la misma permite apreciar la planificación de acuerdo con las fases y actividades 

mencionadas anteriormente de una forma visual a través del tablero Kanban. De 

momento, se requiere mover la primera actividad a la fase de Análisis/Diseño para el 

modelo de monitoreo y detección: 

Gráfico 6. Metodología Kanban 

 

Fuente: Elaboración propia 

2.3 Sistema de Monitoreo y Detección 

Actualmente existen varios métodos y propuestas que buscan identificar cambios 

realizados en sitios web con el fin de alertar a los administradores de un posible ataque 

de Defacement (Hoang & Nguyen, 2019). Estas soluciones pueden dividirse en dos 

categorías: las que son basadas en métodos tradicionales y métodos avanzados. 

Al hablar de las soluciones basadas en métodos tradicionales, se toma en 

consideración la comparación a través de técnicas de checksum en donde la página 

web es descargada y se genera un valor hash mismo que es almacenado para 
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comparaciones futuras. Por otro lado, se dispone de la herramienta diff que es una 

utilidad que viene incluida en los sistemas operativos GNU Linux y realiza una 

comparación por líneas entre un archivo y otro. Finalmente, se dispone del análisis del 

árbol DOM y es usado para identificar cambios en la estructura de una página web, si 

se detecta una diferencia notable, una alarma es generada y enviada al administrador 

del sitio. Estás técnicas funcionan bastante bien en sitios estáticos, sin embargo, no 

son aplicables a sitios dinámicos. 

Por otro lado, se dispone de los métodos avanzados mismos, que se basan en técnicas 

estadísticas, de minería de datos, machine learning, programación genética y análisis 

de computación visual. Estos métodos incluyen un alto procesamiento de cómputo 

para estimar la detección y sus modelos. 

El estudio de Kim et al. (2006) propone el uso de un método estadístico y consiste en 

una fase de entrenamiento y una fase de detección. El perfil de detección contiene 

todas las páginas web normales del conjunto de datos de entrenamiento, cada una, de 

las cuales, es transferida a un vector de bigramas y sus frecuencias de ocurrencia. 

Para la detección, se descarga la página HTML, se procesa y convierte en un vector 

con las mismas técnicas, que se usaron para el entrenamiento, a continuación, el 

vector de la página supervisada se compara con el vector almacenado y se utiliza la 

distancia del coseno para calcular la similitud, si esta es menor que el umbral, se activa 

una alarma. El problema con este modelo son los ajustes de umbrales, que se realizan 

periódicamente por lo que cambia con frecuencia y genera falsos positivos, 

adicionalmente implica un alto consumo de recursos. 

Medvet et al. (2007), por otro lado, propone construir el perfil de detección con técnicas 

de programación genética. Primero con el fin de recopilar datos, hace uso de 43 

sensores para monitorear y extraer información de las páginas web. El siguiente paso 

implica el proceso de vectorización donde la información obtenida de cada sitio es 

transformada en un vector de 1446 elementos. El método propuesto incluye una fase 

de entrenamiento y una fase de detección. En la fase de entrenamiento, se obtiene 

información de los sitios web que no han sufrido ataques, esta información es 
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vectorizada para construir el perfil de detección basado en técnicas de programación 

genética. En la fase de detección, se recupera la información de la página web 

monitoreada, se vectoriza y entonces, se compara con el perfil de detección levantado 

previamente para encontrar diferencias. Si alguna diferencia significativa es 

identificada, se genera una alarma. Los principales inconvenientes de este modelo son 

las altas demandas de recursos para la construcción del perfil debido a la cantidad de 

vectores resultantes y las técnicas de programación genética. 

El trabajo realizado por Borgolte et al. (2015) para la detección de Defacement  en 

sitios y aplicaciones web dio como resultado el sistema bautizado como Meerkat y se 

basa en el análisis y reconocimiento de imágenes de capturas de pantalla de los sitios 

web a través de técnicas de visión por computadora. La arquitectura de Meerkat está 

basada en redes neuronales profundas. Para cada página el sistema carga la web y 

toma un screenshot y se utilizan como entradas al sistema para el análisis y detección 

de alteraciones. De forma similar a los sistemas mencionados anteriormente, Meerkat, 

también, dispone de una fase de entramiento y una fase de detección. En la fase de 

entrenamiento recopila las capturas de pantalla de sitios web supervisados que 

funcionan normalmente y son procesadas para extraer funciones de alto nivel a través 

de métodos avanzados de machine learning como el codificador automático aplicado 

y redes neuronales profundas. El conjunto de características de las páginas web es 

almacenado en el perfil de detección y el mismo procedimiento es utilizado con cada 

página web monitoreada para crear el conjunto actual de  

características. Posteriormente es comparado y si se encuentra alguna diferencia 

notable, se dispara una alarma. Este sistema por su naturaleza requiere de altos 

recursos computaciones y adicionalmente puede tornarse un poco lento sumado a, 

que se esperaría que el sitio web cargue por completo para tomar la captura de 

pantalla. 

El modelo planteado por Hoang & Nguyen (2019) llama la atención, en primer lugar no 

es un método intrusivo, es decir, no requiere de la instalación de ningún tipo de agente 

en el servidor web y en segundo lugar propone un sistema basado en machine learning 
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pero no necesita de altos recursos computacionales. Este modelo busca obtener un 

conjunto de datos que incluyen sitios web en un estado normal y sitios web que hayan 

sido desfigurados. Este conjunto de datos es preprocesado y se extraen características 

a través de n-gramas y términos de frecuencia. Paso seguido, se toma parte del 

conjunto de datos y se entrenan en un algoritmo supervisado de machine learning para 

generar un clasificador que permite identificar en un futuro si un sitio ha sufrido un 

ataque de Defacement o no. 

De acuerdo a los diferentes trabajos expuestos anteriormente, la propuesta de Hoang 

& Nguyen (2019) es tomada como base dado que no es intrusivo, no necesita 

excesivos recursos en el proceso de detección y la extracción de características 

propone un nuevo paradigma que lo hace interesante para desarrollar. Este modelo 

tiene dos fases: la fase de entrenamiento y la fase de detección.  

Fase de entrenamiento 

Gráfico 7. Fase de entrenamiento del modelo propuesto 

 

Fuente: modificado a partir de Hoang & Nguyen (2019) 

1. Recolección de conjuntos de datos para el entrenamiento y pruebas: 

a. Archivos HTML de diferentes sitios web como: e-commerce, 

universidades, gobierno, hoteles, etc. Se controla que no existan 

archivos duplicados. 

b. Archivos HTML de sitios que han sufrido un ataque de Defacement, 

estos, se descargan del sitio Zone-h.com. De igual manera, se controla 
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que no existan duplicados en el conjunto de datos para el entrenamiento 

y pruebas. 

2. El conjunto de datos de entrenamiento (archivos HTML) son preprocesados 

para extraer sus características con la técnica de n-gramas para posteriormente 

vectorizarlos y aprovechar su término de frecuencia. 

3. Como paso siguiente, se usa parte del conjunto de datos para entrenar el 

algoritmo de random forest y construir el modelo de clasificación. 

Fase de detección 

Gráfico 8. Fase de detección 

 

Fuente: modificado a partir de Hoang & Nguyen (2019) 

1. Descarga del código HTML de la página web monitoreada, esto es realizado a 

través de la url proporcionada. 

2. Validación del código HTML de la página supervisada, el código, se procesa 

previamente para la extracción de características, posteriormente, se clasifica 

con el uso del modelo integrado, el cual, indica si la página está desfigurada y 

de ser así, se envía una notificación al administrador del sitio. 
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Si bien en los pasos listados en la fase de entrenamiento, el preprocesamiento, se 

encuentra inmerso. Es importante el tiempo y el esfuerzo que conlleva esta etapa, por 

lo cual, se trata como un ítem por separado. Adicionalmente, se crea un sistema web 

que permita a un usuario registrarse y monitorear un sitio web con uso del modelo 

clasificador a desarrollar. Así como un script para automatizar el monitoreo. 

Es importante mencionar que todo el sistema es llevado a cabo en Python. 

 

2.3.1 Preprocesamiento 

Para crear el modelo clasificador es necesario alimentar el algoritmo con los datos 

adecuados de forma, que se distinga entre un sitio normal y un sitio que ha sido 

desfigurado. Para garantizar la calidad de los datos, se ejecutó una validación visual 

por parte del investigador en donde, se comprobó que los diferentes sitios cargaron 

normalmente y se exceptuaron aquellos sitios que presentaban algún tipo de error.  

Esta actividad fue llevada a cabo entre las fechas: 01-03-2021 y 08-03-2021, se 

recolectó 997 sitios normales y 978 sitios desfigurados. En este proceso, para los sitios 

web en normal funcionamiento, se consideró que los mismos sean de distinta 

naturaleza y de diferentes países con el fin de tener variedad en los datos. Es así 

como, se incluyeron páginas de: universidades, noticias, comercio en línea, bienes 

raíces, hoteles, entretenimiento, etc. de países como: Ecuador, México, Argentina, 

Chile, Venezuela, España, Colombia, Honduras, Perú, Uruguay y Bolivia. 

Las direcciones url de cada sitio fueron recolectadas en un archivo csv denominado 

Sitios para posteriormente descargar los archivos index a través de la utilidad wget de 

GNU Linux ,en donde, se usaron los siguientes parámetros: 

wget --no-check-certificate -c -i Sitios.csv -o log.txt  

 --no-check-certificate Omite la validación del certificado ssl 

 -c Se reanuda la descarga si llega a interrumpirse. 

 -i Se especifica el archivo csv con el listado de sitios 

 -o genera un log 
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Para la obtención de las páginas que fueron desfiguradas, se revisó la base de datos 

de Zone-h.com, este sitio mantiene un repositorio de sitios reportados que han sufrido 

un Defacement. Es importante recalcar, que para cada página, se realizó una 

validación visual por parte del investigador y adicionalmente, se controló que no 

existan más de 5 sitios por cada defacer (responsable de haber desfigurado un sitio) 

en el archivo csv con el fin de evitar datos duplicados. Los parámetros usados con el 

comando wget fueron los mismos, que se usaron en la descarga de los sitios web 

normales. 

Una vez con el conjunto de datos recolectados, es necesario importar esos archivos y 

asignarles una clase o etiqueta. Este término es propio de Machine Learning y para el 

presente proyecto permite conocer a qué clase pertenece un archivo. Dicho de otra 

forma, se marcan los datos para identificarlos con 0 para sitios con Defacement y con 

1 para sitios normales.  

El proceso de importación de datos conjuntamente con las clases, se realiza gracias a 

la función load_files de la biblioteca sklearn.datasets. Dicha función permite asignar 

las clases a directorios, de esta forma, se tenían los archivos separados en dos 

carpetas: def y nor (desfigurados y normales). Una vez cargados los datos, se tiene un 

objeto de tipo diccionario que dispone de varios campos, los que interesan para el 

tratamiento de los datos son: data (los archivos HTML) y target (las clases de cada 

archivo) 
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Gráfico 9. Carga de los datos 

 

Fuente: Elaboración propia 

Para una mejor manipulación de los datos cargados, se almacenan los campos data y 

target en archivos pickle. Estos son archivos binarios propios de Python y la carga de 

los mismos es mucho más rápida por lo que son usados en el proyecto. En este punto 

es importante mencionar que cada archivo HTML, se encuentra almacenado en un 

objeto de tipo lista como se observa en el gráfico 10: 

Gráfico 10. Conjunto de datos almacenados en lista 

 

Fuente: Elaboración propia 

Al igual que los datos, las clases, se encuentran almacenadas en otro objeto de tipo 

lista como se visualiza en el gráfico 11. Es importante recalcar que las dos listas, se 

encuentran relacionadas, comparten el mismo índice. 
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Gráfico 11. Clases correspondiente a cada dato 

 

Fuente: Elaboración propia 

La siguiente tarea consiste en realizar la limpieza de datos, esto significa eliminar todo 

el texto o caracteres que no vayan a aportar valor al conjunto de datos. Para el 

presente trabajo, se dispone de archivos HTML y se requiere obtener el texto o 

mensaje de cada archivo de forma, que se omitan las etiquetas de formato HTML. Para 

ello Python dispone de la biblioteca BeautifulSoup que permite manipular los campos 

HTML o a su vez obtener el texto directamente de un archivo o una dirección url dada, 

por lo cual, fue utilizada en el proyecto. 

Con el texto extraído de cada página, se requiere normalizarlo, dicho de otra forma, es 

preciso eliminar caracteres especiales como: espacios en blanco, saltos de línea, 

eliminar tildes y unigramas de caracteres con el fin de obtener datos limpios que son 

utilizados en la siguiente fase. Para esta actividad, se usaron expresiones regulares. 

Tabla 3. Normalización del texto 

Texto sin normalizar Texto normalizado 
CEDIA 
INICIO 
Conócenos 
SER MIEMBRO DE CEDIA 
HISTORIA 
SOBRE NOSOTROS 
NUESTROS MIEMBROS 
ALIANZAS 
PAQUETES DE SERVICIOS 
ALINEAMIENTO ODS 
ESTATUTOS 

cedia inicio conocenos ser miembro de cedia 
historia sobre nosotros nuestros miembros 
alianzas paquetes de servicios alineamiento ods 
estatutos 

Fuente: Elaboración propia 
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Una vez, que se dispone del texto limpio, el paso siguiente consiste en tokenizar 

(segmentar) y extraer las características que permitan entrenar el modelo. 

La tokenización viene del mundo del Procesamiento del Lenguaje Natural (NLP por 

sus siglas en inglés) que de acuerdo con Recuero de los Santos (2020) es una 

disciplina bastante amplia, que se enfoca en el desarrollo de aplicaciones en ámbitos 

como la inteligencia artificial y el machine learning. Es de gran ayuda al trabajar con 

texto en crudo, ya sean datos semiestructurados o datos no estructurados. Permite 

segmentar o fragmentar el texto en oraciones, palabras o gramas para posteriormente 

identificar la frecuencia de aparición de cada fragmento en un cuerpo de datos. 

El trabajo de Kim et al (2006), propone un proceso de tokenización basado en n-

gramas de caracteres, que se consideran como pequeñas agrupaciones de caracteres 

en dependencia del número N que sea dado. Adicionalmente, se apoya en la ley de 

Zipf que postula que en un determinado lenguaje siempre va a existir un conjunto de 

palabras dominantes o que tengan mayor presencia que otras. Con esto en 

conocimiento, se usan trigramas de caracteres para dividir el texto normalizado en el 

presente proyecto. Por ejemplo, la palabra texto, se segmentaría en: tex ext xto de 

esta forma, se obtienen tres trigramas resultantes. 

Al dividir todo el cuerpo de datos en trigramas de caracteres, se rompe la semántica 

que existe del lenguaje correspondiente, que es el español para este caso. Esto 

construye de alguna forma un nuevo tipo de lenguaje que no es legible para los 

humanos, sin embargo, va a permitir encontrar patrones que permitan identificar si un 

sitio ha sido desfigurado o no. Estos trigramas son considerados como las 

características del modelo de datos.  
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Gráfico 12. trigramas de caracteres 

 

Fuente:  Elaboración propia 

Como paso siguiente, se tiene que transformar el conjunto de datos en valores 

numéricos para que el modelo de machine learning pueda interpretarlo, actualmente 

solo, se dispone de los trigramas formados previamente. 

Para ello, se genera un modelo denominado Bag of Words gracias a la librería sklearn 

de Python que cuenta con el método CountVectorizer en donde, se identifican las 

palabras (trigramas para este estudio) con mayor frecuencia de aparición en cada uno 

de los archivos HTML normalizados. Se toman solo los 300 trigramas con mayor 

frecuencia de aparición en cada archivo, en esto proceso, se definen algunos 

parámetros de búsqueda que son el menor y mayor término de frecuencia; en donde 

los trigramas con un término de frecuencia menor o igual a 3 son excluidos, es decir, 

aquellos que aparecen en menos de 3 archivos. Por otro lado, los trigramas que tengan 

un porcentaje de aparición mayor o igual al 60% en los documentos, también, son 

desechados. De esta forma la búsqueda, se centra en los trigramas relevantes dentro 

del cuerpo de datos que sirvan como características en el modelo de machine learning. 
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Gráfico 13. características del modelo basado en trigramas 

 

Fuente: Elaboración propia 

Con el resultado anterior, se crea una matriz en donde las filas corresponden a cada 

uno de los archivos HTML mientras que las columnas son los trigramas obtenidos. De 

esta forma, se valida si un determinado trigrama tuvo o no una o varias apariciones en 

cada uno de los archivos. Esto permite entrenar al modelo de machine learning para 

que identifique los trigramas más comunes que aparecen en textos de sitios web que 

han sufrido un Defacement o caso contrario aquellos, que se encuentran sin ninguna 

afectación. 

Ahora, si bien, se dispone de una matriz en donde, se tiene la cantidad de apariciones 

de cada trigrama por cada archivo como se observa en el gráfico 14, este modelo no 

es tan eficiente, van a existir trigramas que tengan el mismo peso o importancia y al 

pasar estos datos al modelo de machine learning este puede llegarse a confundir en 

el procesamiento, varios trigramas tienen el mismo impacto en un documento. Se 

necesita dar más peso a los trigramas que permitan distar de otros con el fin de generar 

un modelo clasificador más eficiente. 
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Gráfico 14. Modelo Bag of Words 

 

Fuente: Elaboración propia 

 

Para solventar la falta de eficiencia en el modelo Bag of Words, se pasa la matriz 

anterior a una nueva matriz con el uso del método TF-IDF (Term Frecuency – Inverse 

Document Frecuency por sus siglas en inglés) que es una fórmula matemática que 

ayuda a representar cuán importante es una palabra para un documento en una 

colección de documentos, de forma que la frecuencia inversa de documento atenúa el 

peso de los términos que ocurren con mucha frecuencia en la colección de 

documentos e incrementa el peso de los términos que ocurren pocas veces (Alvarez, 

2017). 

A continuación, se exponen las fórmulas para el cálculo que son llevadas a cabo 

gracias al método TfidfTransformer de la biblioteca sklearn de Python 

 

Cálculo TF 

Para realizar el cálculo del término de frecuencia, se usa la siguiente fórmula: 

𝑡𝑓(𝑡, 𝑑) =  
𝑓(𝑡, 𝑑)

𝑚𝑎𝑥{𝑓(𝑤, 𝑑) : 𝑤 ∈ 𝑑}
 

En donde: 
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 𝑡𝑓(𝑡, 𝑑) es el término de frecuencia de cada n-grama 𝑡 en un archivo HTML 

𝑑 

 𝑓(𝑡, 𝑑) es el número de ocurrencias de un n-grama 𝑡 en un archivo HTML 𝑑 

 𝑚𝑎𝑥{𝑓(𝑤, 𝑑) : 𝑤 ∈ 𝑑} es el número máximo de ocurrencias de cualquier n-

grama 𝑡 en un archivo HTML 𝑑 

Calculo IDF 

Para realizar el cálculo de la frecuencia inversa del documento, se usa la siguiente 

fórmula: 

 𝑖𝑑𝑓(𝑡, 𝐷) = 𝑙𝑜𝑔
ே

|{ௗ ∈ ஽  ∶ ௧ ∈ ௗ}|ାଵ
 

En donde: 

 𝑖𝑑𝑓(𝑡, 𝐷) es la frecuencia inversa del documento de cada n-grama 𝑡 en 

todo el corpus 𝐷 

 𝑁 es el número total de documentos en el cuerpo de datos 

 |{𝑑 ∈  𝐷  ∶  𝑡 ∈  𝑑}| es el número de documentos 𝑑 donde el término 𝑡 

aparece  

Cálculo TF-IDF 

Con los valores anteriormente generados, ahora, se calcula el valor resultante de TF-

IDF en lugar de la cantidad de ocurrencias, que se presentaban en el modelo Bag of 

Words con la multiplicación de TF por IDF: 

𝑡𝑓𝑖𝑑𝑓(𝑡, 𝑑, 𝐷) = 𝑡𝑓(𝑡, 𝑑) ∗ 𝑖𝑑𝑓 (𝑡, 𝐷) 

La matriz resultante, se muestra, a continuación, en el gráfico 15: 
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Gráfico 15. Matriz TF-IDF 

 

Fuente:  Elaboración propia 

2.3.2 Entrenamiento 

Una vez, que se cuenta con la matriz TF-IDF, es necesario separar los datos para 

entrenamiento y pruebas. Se toma el 80% de los datos para entrenar el modelo y el 

20% restante es usado para probar el clasificador resultante. Esto aplica tanto para la 

matriz TD-IDF como para la lista que contiene las clases correspondientes. Es 

importante recalcar que estas siguen enlazadas a través de sus índices. 

De acuerdo al trabajo de Hoang & Nguyen (2019) el algoritmo de clasificación que 

mejores resultados mostró en su modelo de clasificación fue Random Forest y se opta 

por este modelo para el presente trabajo. Este algoritmo supervisado para clasificación 

está basado en el algoritmo de árboles de decisión, pero a diferencia de este, se crean 

varios árboles y se seleccionan k características (columnas) de las m totales en donde 

k menor a m. Se crean n árboles y en donde siempre varía la cantidad de 

características k. 

Cada uno de los árboles creados realiza un proceso de clasificación y se generan n 

resultados de forma que al final, se calculan los votos obtenidos para cada clase y se 

considera a la clase más votada como la clasificación final del bosque. 
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Gráfico 16. Random Forest 

 

 

Fuente: tomado a partir de González (2018) 

 

De acuerdo con Amat (2020), este algoritmo es uno de los referentes dentro de los 

clasificadores en machine learning debido a los buenos resultados que generan en 

diferentes casos de uso, para ello menciona algunas ventajas y desventajas: 

Ventajas: 

 Es capaz de seleccionar características de forma automática 

 Al tratarse de métodos no paramétricos, no es necesario, que se cumpla ningún 

tipo de distribución específica. 

 Son muy útiles en la exploración de datos, permiten identificar de forma rápida 

y eficiente las variables (características) más importantes 

 Tienen buena escalabilidad, pueden aplicarse a conjuntos de datos con un 

elevado número de observaciones. 

Desventajas: 
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 Al combinar múltiples árboles, se pierde la interpretabilidad que tienen los 

modelos basados en un único árbol. 

 No son capaces de extrapolar fuera del rango de las características observadas 

en los datos de entrenamiento. 

Para entrenar el modelo, Python dispone del método RandomForestClassifier que es 

parte de la biblioteca sklearn.ensemble. Se configura el algoritmo para que trabaje con 

150 árboles y paso seguido, se pasan los datos y clases de entrenamiento. Se obtiene 

de esta forma el clasificador resultante. 

2.3.3 Aplicación Web 

Esta parte del proyecto complementa el desarrollo del modelo clasificador y 

proporciona un sitio web para la administración de clientes y sitios a monitorear de 

forma que permita visualizar de forma rápida el estado de los mismos, así como 

obtener un detalle de los últimos monitoreos realizados.  

Para empezar a desarrollar el sitio, es necesario entender el modelo de base de datos. 

Se identifica que un cliente administra varios sitios y estos a su vez son monitoreados 

de forma constante. Por lo cual, se crean las tablas Cliente, Sitio y Revisión. 

Adicionalmente, para obtener un sumario del estado de los sitios con el último 

escaneo, se crea una tabla Resumen que almacene este resultado. Para este proceso, 

se creó un trigger en la base de datos que elimina los datos de esta tabla antes de la 

inserción de un nuevo registro en la tabla Revisión; de forma seguida, con la tabla en 

blanco, se insertan los datos del último escaneo. 
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Gráfico 17. Modelo de la Base de Datos 

 

Fuente: Elaboración propia 

El lenguaje de programación para el desarrollo del backend es Django, este es un 

framework basado en Python y usa el patrón MVT (Modelo-Vista-Template). Se optó 

por el mismo dada la experiencia adquirida con Python en la elaboración de la primera 

etapa del proyecto.  

Django permite crear la base de datos a través de su capa de modelo, de forma tal 

que manipula las tablas como objetos gracias al ORM (Object Relational Mapping) y 

de esta forma el propio framework, se encarga de crear las sentencias CRUD (Create-

Read-Update-Delete) para cada tabla. Se creó la app modelo dentro del proyecto y se 

crearon las clases correspondientes a cada tabla. 
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Gráfico 18. Creación de la tabla Cliente 

 

Fuente: Elaboración Propia 

Django tiene varias ventajas, una de ellas es, que se encarga de la gestión de usuarios, 

sesiones, controles en el ingreso de los datos y búsquedas. Otra característica que 

ayuda mucho es el sitio de administración que dispone para el manejo de la capa 

modelo que haya sido declarada. Para el proyecto en particular, únicamente en las 

tablas Cliente y Sitio se crean, actualizan y eliminan registros de forma manual. Por 

ende, solo estas son manipuladas desde el sitio de administración. 

 

Gráfico 19. Django Administración Clientes 

 

Fuente: Elaboración propia 
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Gráfico 20. Creación de un nuevo sitio 

 

Fuente: Elaboración propia 

Al seguir el patrón de diseño MVT, es necesario crear las vistas, las mismas contienen 

los datos que se van a mostrar en la plantilla. Por ejemplo, para la página que contiene 

el resumen del último escaneo de los sitios monitoreados es necesario enviar los datos 

de la tabla Sitios, así como los datos de la tabla Resumen. Los datos son enviados a 

través de un diccionario en un método request. 

Gráfico 21. Vista sitio 

 

Fuente: Elaboración propia 

Se crearon las vistas necesarias para cada una de las plantillas o páginas a mostrar. 

Se consideró que el sitio tendría la siguiente estructura: Inicio, Acerca de, Sitios y 

Contacto. A estas, se suma la página Detalle que muestra el estado actual de un sitio 

en particular, así como el resultado de los últimos escaneos. 

Consecuentemente, se crearon las plantillas HTML, que se encargan de mostrar los 

datos enviados por las vistas. Cabe mencionar que para el maquetado del sitio, se usó 

Bootstrap.  
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Django maneja una estructura de bloques para las plantillas, por lo tanto, se creó un 

archivo HTML base, en el cual, se establecieron bloques para mostrar el contenido 

dinámico. En estos bloques, se agrega el contenido recibido de cada vista en 

dependencia de los resultados a mostrar. 

Gráfico 22. Página Inicio del sitio web 

 

Fuente: Elaboración propia 

 

Gráfico 23. Página Sitios 

 

Fuente: Elaboración Propia 

En la página Detalle correspondiente a cada sitio, se muestran los resultados de los 

últimos 5 escaneos realizados 
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Gráfico 24. Detalle del monitoreo CEDIA 

 

Fuente: Elaboración Propia 

 

2.3.4 Script de Monitoreo y Detección 

La parte final del proyecto consiste en construir el script de monitoreo que realice las 

siguientes acciones: 

1. Conectarse a la base de datos y extraer las direcciones url de los sitios 

registrados.  

2. Descargar el contenido del sitio. 

3. Realizar el proceso de preprocesamiento (limpieza de datos, tokenización y 

extracción de características). 

4. Clasificar el sitio en normal o desfigurado con el modelo creado.  

5. En el caso de detectar un Defacement en uno de los sitios, se envía una 

notificación al administrador. 

6. Insertar los resultados del escaneo en la base de datos. 

En este script, se controlaron algunas excepciones al momento de extraer el contenido 

del sitio, entre ellas: errores de conexión, acceso denegado, demasiadas redirecciones 

y errores de timeout.  
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Este script, se calendariza para ejecutarse cada cierto tiempo en dependencia de las 

necesidades, que se requieran. 

Gráfico 25. Paso de los datos de la BDD en el script de monitoreo 

 

Fuente: Elaboración propia 
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CAPÍTULO III. ANÁLISIS DE LOS RESULTADOS DE LA INVESTIGACIÓN 

3.1 Matriz de confusión 

Con la obtención del modelo clasificador de sitios web, el siguiente paso es poner a 

prueba la efectividad del mismo. Para ello, se cuenta con el conjunto datos de test, de 

los cuales, se conoce su clase (normal, defacement). Se ejecuta el modelo clasificador 

previamente entrenado para determinar la cantidad de sitios que logra identificar 

correctamente de acuerdo con sus estados.  

Dentro del ámbito de machine learning, la denominada matriz de confusión ayuda a 

medir la eficiencia de un determinado clasificador. Tras la ejecución del modelo en el 

conjunto de datos de test, se aplica la matriz de confusión a este resultado y esta a su 

vez proporciona un grupo de valores que sirvan para calcular las métricas que definan 

la calidad del modelo. 

La matriz de confusión está conformada de la siguiente manera: las clases reales 

(columnas) y las clases resultantes (filas) generadas por el modelo clasificador, de 

forma, que se aprecia cuando una clase fue confundida con otra (Recuero de los 

Santos, 2018). 

Tabla 4. Matriz de Confusión 

  Clase Real 

  Def Norm 

Clase 
Predicha 

Def True Positives (TP) False Positives (FP) 

Norm 
False Negatives 
(FN) True Negatives (TN) 

Fuente: modificado a partir de Hoang & Nguyen (2019) 

 

La diagonal principal conformada por TP y TN es la que contenga todas las 

predicciones correctas que el modelo ha logrado identificar. Por otro lado, la diagonal 

de FN y FP muestra la cantidad de sitios clasificados de forma equivocada, es decir, 

los errores que ha tenido el modelo. 

Para el presente caso de estudio la matriz de confusión resultante es la siguiente: 
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Tabla 5. Matriz de Confusión resultante 

 

Fuente: Elaboración propia 

Del gráfico anterior, se mencionaría que el modelo clasificador identificó correctamente 

184 muestras como sitios desfigurados mientras, que se equivocó con 12. Por otro 

lado, identificó acertadamente 197 sitios como normales y se equivocó en 2. Con estos 

valores dados en la matriz de confusión, se generen métricas adicionales utilizadas en 

machine learning para evaluar en valores porcentuales la precisión, sensibilidad, 

exactitud, valor F y tasa de falsos del clasificador. 

Según Mishra (2020), se expondría cada valor y fórmulas de la siguiente manera: 

Precisión (Precision) 

Hace referencia a lo cerca, que se encuentra el resultado de una clasificación, es 

considerada como la calidad del modelo. La fórmula, se calcula de la siguiente manera: 

𝑇𝑃

𝑇𝑃 + 𝐹𝑃
∗ 100% 

Sensibilidad (Recall) 

Es la cantidad resultante de sitios web normales que el modelo es capaz de clasificar 

correctamente. La fórmula es la siguiente: 

𝑇𝑃

𝑇𝑃 + 𝐹𝑁
∗ 100% 

Exactitud (Accuracy) 

Este valor, se encarga de medir el porcentaje de casos que el modelo clasificador 

predijo de forma acertada. Su fórmula es la siguiente: 

 

𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁
∗ 100% 
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Valor F (F1 score) 

Es la medida armónica entre los valores de precisión y sensibilidad. Indica que tan 

preciso y robusto es el modelo clasificador. Cuanto mayor sea el valor F, mejor es el 

rendimiento del modelo. La fórmula de cálculo es la siguiente: 

2𝑇𝑃

2𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁
∗ 100% 

Tase de falsos Positivos (False Positive Rate) 

Este valor muestra en que porcentaje el modelo clasifica erróneamente un sitio web. 

Su fórmula es la siguiente: 

𝐹𝑃

𝐹𝑃 + 𝐹𝑁
∗ 100% 

3.2 Resultados del Modelo 

Los valores resultantes para el modelo generado son los siguientes: 

Tabla 6. Métricas resultantes del modelo clasificador 

Precisión Sensibilidad Exactitud Valor F Tasa de falsos positivos 

94% 99% 96% 97% 6% 

Fuente: Elaboración propia 

Se observa que las métricas resultantes son bastante altas, lo cual, indica que el 

clasificador es apto a pesar de tener una tasa de falsos positivos de 6%. 

Adicionalmente, tras la investigación realizada, se encontró que la técnica de n-gramas 

de caracteres sería muy útil para encontrar patrones dentro de un cuerpo de texto, 

indistintamente del idioma en el que se encuentre el mismo. Muestra de ello es que el 

modelo clasificador resultante funciona para el grupo de sitios de test en donde, se 

encuentran sitios en inglés, portugués y español. 
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CONCLUSIONES 

 

 La revisión del estado del arte respecto a las herramientas de monitoreo y 

detección de Defacement en sitios web arroja que existen principalmente dos 

categorías que cubren diferentes técnicas para identificar cambios en sitios 

web: soluciones basadas en métodos tradicionales y soluciones basadas en 

métodos avanzados. Las primeras corresponden a: análisis de líneas de código, 

revisión de árboles DOM y la comparación de checksum del contenido de los 

sitios monitoreados. Por otro lado, existen técnicas avanzadas como: 

computación visual, programación genética y machine learning. 

 

 La investigación permitió conocer que, si bien las técnicas basadas en métodos 

tradicionales serían efectivas para sitios estáticos, estás no serían prácticas 

para sitios dinámicos puesto que su constante cambio generaría demasiados 

falsos positivos. Para contrarrestar esto, las técnicas basadas en métodos 

avanzados ayudan a descubrir patrones o comportamientos en los sitios web y 

de esta forma detectar un Defacement. Sin embargo, es importante recalcar que 

las mismas requieren de altos recursos computacionales y adicionalmente del 

acceso al servidor para monitorear el sitio web y sus archivos. 

 
 El diseño del sistema de monitoreo no intrusivo, se enfocó en una técnica de 

Machine Learning. Se desarrolló un modelo de detección basado en el algoritmo 

de clasificación Random Forest entrenado con sitios normales y sitios 

desfigurados. Para la administración del sistema, se creó una interfaz web que 

permita el ingreso de los clientes y sitios a monitorear. Finalmente, se 

calendarizó una tarea para que ejecute una validación de cada sitio ingresado 

a través del modelo clasificador creado y de encontrarse un Defacement en 

alguno de los escaneos, se genera una notificación al administrador del sitio. 

Es importante mencionar que, al disponer del clasificador ya generado, no se 

requiere el consumo elevado de recursos computacionales en cada validación. 
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RECOMENDACIONES 

 

 Los algoritmos de Machine Learning aprenden en base a patrones o 

características de las muestras, que se proporcionen. Por ello, se incrementaría 

el nivel de efectividad del modelo clasificador resultante al volver a entrenar el 

algoritmo con una mayor cantidad de ejemplos de sitios web normales y sitios 

desfigurados.  

 

 El modelo clasificador generado usa como características de análisis los 

trigramas con mayor frecuencia de aparición en cada sitio web. Se plantea 

incluir características adicionales tales como: el color del fondo, el título de la 

página y los enlaces, que se encuentren en las diferentes páginas web. 

 

 El Sistema monitorea la página proporcionada en la dirección url. Sin embargo, 

se plantea configurar un escaneo exhaustivo que permita recorrer todas las 

páginas que conforman el sitio web y clasificar cada una de ellas. De esta forma, 

se potenciaría el alcance del Sistema. 
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