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RESUMEN

El presente trabajo se enfoca en la implementacion de la plataforma TR 069, con el
propdsito de mejorar la gestion ante el aumento de solicitudes de soporte técnico por parte de
los clientes y la necesidad de manejar tiempos de respuesta mas rapidas ante la interrupcion del
servicio de Internet.

La fundamentacion tedrica se basa en las definiciones de redes de telecomunicaciones,
con un enfoque en el funcionamiento del protocolo TR-069 y sus componentes. Ademas, presta
atencion a los aspectos de seguridad y modelado de datos asociados con el protocolo, esto
basado en las recomendaciones emitidas por el broadband férum, organizacién que regula el
uso del aplicativo.

El trabajo detalla el proceso de disefio e implementacion de la plataforma, incluyendo
el manejo de servidores, asi como los resultados y analisis obtenidos a partir de pruebas de
funcionamiento.

Estos resultados ofrecen una solucién efectiva y adecuada para mejorar la gestion de
equipos terminales, proporcionando una experiencia de usuario mas satisfactoria y un uso mas

eficiente de los recursos de la red.



Xi

Al término de este trabajo investigativo se presentan las conclusiones y

recomendaciones obtenidas durante el desarrollo del trabajo.

Palabras clave: TR069, Internet, Usuario, CPE, BroadBand Forum, recurso de red.
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ABSTRACT

The present work focuses on the implementation of the TR 069 platform, with the
purpose of improving management in the face of the increase in requests for technical support
from customers and the need to handle faster response times in the event of interruption of
Internet service.

The theoretical foundation is based on the definitions of telecommunications networks,
with a focus on the operation of the TR-069 protocol and its components. In addition, pay
attention to the security and data modeling aspects associated with the protocol, based on the
recommendations issued by the broadband forum, an organization that regulates the use of the
application.

The work details the process of design and implementation of the platform, including
the management of servers, as well as the results and analysis obtained from performance tests.

These results offer an effective and adequate solution to improve the management of
terminal equipment, providing a more satisfactory user experience and a more efficient use of

network resources.



Xiii

At the end of this investigative work, the conclusions and recommendations obtained
during the development of the work are presented.
Keywords

TRO069, Internet, Usuario, Red de GPON, CPE, BroadBand Forum, network resources.
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INTRODUCCION

Con el avance tecnolégico en las telecomunicaciones y el aparecimiento de nuevas
aplicaciones, la demanda del uso del internet y del servicio de datos, ha ido en crecimiento,
esto ha obligado a que la Corporacion Nacional de Telecomunicaciones, implemente nuevas
prestaciones y servicios que van en beneficio del cliente, ya que hoy en dia se presentan nuevos
requerimientos y una atencién mas agil y eficiente.

En el Capitulo I, se aborda la motivacién y el planteamiento del problema que enfrenta
la Corporacidn, destacando la necesidad de una solucion que reduzca costos operativos.

En el Capitulo Il, se describen los conceptos teoricos relacionados con la red de
telecomunicaciones, la plataforma TR-069 y el servidor de autoconfiguracién (ACS).

En el Capitulo Ill, presenta la metodologia, el disefio y la implementacion de la
plataforma, considerando las recomendaciones del BroadBand Forum, organizacién que regula
el uso del aplicativo en el sector de las telecomunicaciones, seguido de las pruebas de
funcionamiento y desempefio.

En el Capitulo IV se exponen los resultados y analisis de las pruebas de funcionamiento,
evaluando la efectividad y eficiencia de la plataforma.

En el capitulo V, contienen los andlisis de los resultadas y las mejoras obtenidas una
vez que la plataforma ha sido puesta en operacion.

En el capitulo VI, se presentan las conclusiones y recomendaciones derivadas de la

realizacion del presente proyecto.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1.  Formulacion del problema

La Corporacion Nacional de Telecomunicaciones, es una empresa que provee el
servicio de telefonia, internet, datos, television, telefonia movil y data center.

Con el avance tecnoldgico en las telecomunicaciones y el aparecimiento de nuevas
aplicaciones, la demanda del uso del internet y del servicio de datos, ha ido en crecimiento,
esto ha obligado a que la Corporacidn, implemente nuevas prestaciones y servicios que van en
beneficio del cliente, ya que el mismo hoy en dia presenta nuevos requerimientos y una
atencion mas agil y eficiente.

Con la implementacion de la herramienta para la gestion de equipos terminales de
cliente final (CPE), a través del protocolo TR 069, se permitira gestionar y administrar los
equipos terminales de manera remota, sin la necesidad de que exista una visita fisica del
personal técnico, esto siempre y cuando el CPE, no pierda la conectividad con la plataforma,
esto mientras no se sea por un corte en el cable de ultima milla.

Se estima la reduccion del 45% de visitas técnicas a los clientes, mismos que se
traduciria en la reduccién de costos operativos, ya que no se tendria que realizar una visita
fisica, reduciendo el costo del transporte, mano de obra del personal técnico, asi como también
se le daria una atencion mas rapida al cliente.

Con la reduccion de visitas fisicas al cliente, por la atencion de reclamos en el servicio
de Internet, implicaria que las visitas técnicas tendrian un tiempo de espera mas corto y que los
niveles de satisfaccion del cliente mejorarian, cumpliendo indicadores de gestion y tiempos
solicitados por los entes de Control.

El cumplimiento de estos parametros de servicio asegura que la corporacion, obtenga
certificaciones de calidad y que de esta manera viabilice la atencion de otros requerimientos

que se presentan en los reclamos técnicos.
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1.2.  Objetivos de la Investigacion
1.2.1. Objetivo General
e Implementar la plataforma TR069 para dar el soporte remoto de los equipos que
poseen los clientes finales para el uso del internet.

1.2.2. Obijetivos Especificos

Describir el funcionamiento del protocolo de gestion de equipos terminales, los

requisitos técnicos y funcionales de acuerdo con los estandares que mejor se ajusten

al perfil del proyecto.

e Determinar la topologia fisica y I6gica que mejor se adapte a las necesidades de la
corporacion.

e Definir los equipos terminales que son compatibles con la plataforma.

e Realizar pruebas de funcionalidad, gestionando pruebas de manera controlada.

1.3.  Justificacién de la Investigacion

La Empresa, cuenta con 556.382 clientes que disponen del servicio de internet fijo,
328.265 en la tecnologia de fibra dptica y 228.117 clientes en la red de cobre, Arcotel
(septiembre 2022). mensualmente se atienden un promedio mensual de 8.000 reclamos por la
falta de internet, esta cantidad de reclamos se traduce, en retrasos en la atencion, afectacion de
imagen, desercion de clientes y afectacion en los ingresos de la empresa.

Las reparaciones de internet se realizan a través de visitas fisicas, en el domicilio de
cada cliente, esto demanda recursos de movilizacién, capacitacion y mano de obra del personal
técnico, ademas de herramientas y equipos tecnoldgicos que se debe dotar al personal, para que
en la visita determine los valores de sefial a ruido (SNR), atenuacion (AT) y potencia Gptica

(TX), parametros que determinan una solucién al reclamo presentado.
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Del promedio mensual de visitas técnicas un 35% es por reconfiguracion de los equipos
terminales, mismo que ocurre por variaciones de voltaje y/o manipulacion de parte de los
clientes y un 10% es por cambio del nombre publico que identifica a la red inalambrica SSID
y clave del Wifi esto porque al cliente se le olvida la clave o piensa que le estan robando el
internet, es decir un 45% de reclamos tiene que ver con la gestion del equipo terminal, es por
este motivo que se propone la implantacion de la plataforma para la gestion remota.

A continuacion, se describe las tareas que se pueden gestionar de manera remota:

e Soporte remoto al cliente a través del Contac Center.

e Monitoreo y desempefio del estado de los equipos terminales.

e Cambio o recuperacion de claves de Wifi de manera remota.

e Actualizacion de firmware de los equipos.

e Activacion y provision de servicios.

e Auto configuracion de los equipos sin gestion humana.
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CAPITULO II: FUNDAMENTACION TEORICA

2.1.  Antecedentes de la Investigacion

Para la atencion de requerimientos técnicos por la falta de internet, se realizan visitas
fisicas con personal técnico y esto se lo realiza a nivel nacional lo cual genera retrasos y
multiples dificultades en la atencion oportuna. Por lo expuesto se realiza la implementacion de
la plataforma TR 069, para la gestion remota de los equipos terminales CPE, ubicados en los
domicilios de los clientes finales, la implementacion se basa en el desarrollo realizado por el
Broadband Forum, organizacion que trabaja en el desarrollo de especificaciones técnicas, para
la red de banda ancha, su arquitectura, gestion y pruebas de productos de comunicacion,
orientados a la calidad de los servicios.

Rincon Torres (2021) la inclusion de la plataforma en la empresa se traduce en mejores
resultados del negocio. La razon reside en la capacidad de la transformacion digital para la
aceleracion de las actividades, los procesos, las competencias y los modelos. De esta forma, se
aprovechan los cambios, el impacto y las oportunidades de dichas tecnologias de manera
estratégica dentro de la compafiia. En este contexto, la implementacion de la plataforma
gestionara mejores tiempos de solucion.

Por lo tanto, se tomaré en cuenta los siguientes trabajos de investigacion:

Reporte Técnico de la Broad Band forum TR-069 CPE WAN Management Protocol
v1.4, (2020), en la cual se explica los procesos y requisitos minimos a considerar en la
implantacion de la plataforma, garantizando la interoperabilidad de los equipos y dispositivos
desplegados.

Memory Usage Optimization in The Implementation of The Tr-069 Protocol (Cwmp)
For Moca Modems, en la cual Garcia Belmonte (2021) describe como desplego la plataforma
en la empresa de telecomunicaciones Moca, los problemas que encontré y como las resolvio,

para lo cual adjunta consideraciones para tener en cuenta.
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2.2. Bases Teoricas

Este capitulo tiene como fin describir los conceptos que involucran y que van
relacionados con la implementacion de la plataforma, aqui explico varios conceptos basicos de
telecomunicaciones y cdmo estos se conectan con el desarrollo del presente trabajo, y como se
conecta con la implantacion de la plataforma ACS y los equipos terminales en el lado del
cliente.

2.2.1. Red de Telecomunicaciones

Vazquez Chim (2020) establece que el acceso al internet se provee por dos tecnologias
que son, fibra optica conocida como GPON (red Optica pasiva que trabaja en velocidades de
Gigabit), misma que en los Gltimos afios ha sido ampliamente usada por los proveedores de
servicios de Internet (ISP).

Por otro lado, Romario (2020) menciona que el acceso a través de la red de cobre,
conocida como DSL (linea digital de suscriptor), el cual es una tecnologia, que en la actualidad
su uso ha ido disminuyendo, esto debido a que su conexidn es mas lenta que la fibra Optica, sin
embargo, aun existen clientes que se encuentran bajo este esquema.

En un comparativo se puede decir que un hilo de fibra Optica remplaza varios cables de
cobre, por lo cual el utilizar fibra dptica es un recurso que se ha vuelto muy utilizado y que a
menudo es preferido por los proveedores de servicios.

2.2.2. Ultima Milla

Se entiende a la conexidn cableada que existe entre la central de telecomunicaciones y
el domicilio del cliente, y que puede ser por dos (2) tipos de conexiones, sea esta por la red con
tecnologia de cobre o tecnologia de fibra dptica (GPON). Cevallos Gonzélez y Torres Maza
(2021).

A continuacion, se presenta el diagrama utilizado en la Gltima milla:
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Figura 1.

Modelo de Acceso
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Nota: Diagrama del disefio actual de accesos a la red de ultima milla, fuente elaboracién propia.
El servicio de telefonia fija e internet se provee a través de la linea de cobre o la linea

de fibra oOptica (Gpon), el cual es comercializado en los siguientes tres (3) componentes,
mismos que se detallan a continuacion:

e Solo Telefonia fija.

Telefonia mas Internet.

e Solo Internet.

2.2.2.1. Servicio de Telefonia Fija

Estupifian (2019) menciona que la telefonia fija es un servicio de telecomunicaciones
por el cual se conduce trafico telefonico conmutado entre usuarios de una misma central o entre
aquellos que se encuentran en una misma area de servicios.

Este tipo de servicio por ser solo de telefonia se conecta directamente entre el cliente y
la central telefonica, del cual se trasmite a los diferentes equipos de conmutacion, y para

enlazarse con el subsistema Multimedia IP (IMS) mismo que trabaja en conjunto con las redes
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de siguiente generacion (NGN), para enruta el trafico de voz hacia su destino, ya sea este
nacional o internacional.

La NGN esta concebido para tratar tanto con paquetes de voz, datos o de video en forma
totalmente transparente, en una arquitectura unica de extremo a extremo. Lopez Torrez (2019).

El servicio de solo telefonia y que va a traves de la red de cobre no requiere de un
equipo terminal adicional en el lado del cliente, y tampoco los teléfonos fijos de los clientes
tiene algun sistema que trabaje con un direccionamiento IP, motivo por el cual no se puede
monitorear este servicio a través de la plataforma, a continuacion, se presenta el diagrama de

funcionamiento de la telefonia fija, sin equipo terminal.
Figura 2.

Diagrama de la PSTN en la telefonia fija
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Nota: La PSTN en la es una tecnologia que va disminuyendo su uso, debido a
las mejoras tecnoldgicas, y que a la fecha de hoy existen nuevas modalidades
de comunicacién como es la VVolP.

Este servicio por no disponer de acceso a internet y porque el equipo terminal (teléfono
del cliente) no tiene una IP valida y conexion a internet, impide que la plataforma gestione de

manera remota este servicio.



20

Por otro lado, la red de fibra optica (GPON), requiere la trasformacion de los datos
Opticos en datos eléctricos y viceversa, por lo cual necesita de un equipo terminal 6ptico ONT
en el lado del cliente, este servicio se conecta directamente al terminal éptico de linea OLT. En
este escenario se genera una direccion IP que es entregada por lo equipos de conmutacion para
trasmitir la voz, pero esto no quiere decir que el equipo disponga de una conexion a internet.
Esto impide que el equipo terminal pueda conectarse a la plataforma a través de su direccion
URL del ACS.

Desde la gestion de la plataforma ACS, se puede identificar y visualizar a este tipo de
equipos terminales, pero no va a tener gestion sobre el mismo.

2.2.2.2. Servicio Telefonia mas Internet

Como se explicd previamente se dispone 2 (dos) formas para acceder a la red de
telecomunicaciones, a través de la red de cobre o mediante la red Fibra Optica (GPON).

La red de cobre accede al servicio de internet, a través de los equipos, Multiplexores de
acceso de linea de abonado al sistema digital (DSLAM), instalados en el edificio de la central
telefonica, misma que después de realizar varias interconexiones con equipos internos y
diferentes redes, nodos se conecta con el proveedor de servicios de internet (ISP), para la
conexion con la salida internacional.

Para la red Gpon, se accede al servicio a través del terminal dptico de linea (OLT),
mismo que esta instalado en la central telefonica, y actia como un punto de conexion que
proporciona y gestiona la conexion a Internet entre la linea de fibra 6ptica (GPON).

A continuacion, se presenta a detalle las conexiones entre la OLT y la conexion al

servicio de Internet:
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Figura 3.

Diagrama de la Topologia de salida a Internet.
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Nota: EI acceso por red de cobre o Gpon permite el acceso a Internet, la velocidad de
transferencia esta dado por la tecnologia y el disefio de la topologia puede variar segun el
proveedor de servicios.

El acceso a la red de telecomunicaciones en la red de fibra dptica (GPON), es provista
mediante el Equipo Terminal Optico (ONT) instalado en el domicilio del cliente. Este equipo
terminal (ONT), se conecta atreves de la Ultima Milla, directamente al Terminal Optico de
Linea (OLT), equipo ubicado en la central de telecomunicaciones.

La OLT actGa como un punto central de gestion que permite vincular el equipo de

terminal del cliente, y los servicios externos, como son la Red Telefonica Publica Conmutada

(PSTN) y los equipos de salida a Internet.
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2.2.2.3. Servicio Solo Internet

Figura 3.

Diagrama de la topologia del acceso a Internet
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Nota: El Acceso a internet por cobre se da a través de los equipos de
distribucion que permiten al acceso mdltiple (Dslam) y la salida por fibra
Optica a través de la linea dptica de equipos terminales (OLT).

El acceso a Internet a través de la tecnologia de cobre o fibra dptica permite la conexion
de multiples conexiones al mismo tiempo.

El servicio de solo internet se presenta tanto en la red de cobre como en la red fibra
Optica, en estos dos escenarios se requiere, que en el lado del cliente se encuentre instalado un
equipo terminal (CPE), mismo que a través de la red de accesos conocida como Ultima milla,
se conecta con la central telefonica, donde se realizan las conexiones internas para encaminar

y proveer el acceso a Internet.

2.3. Plataforma TR 069

Es una aplicacion de software que permite a los proveedores de servicios y fabricantes
de equipos, gestionar, configurar y actualizar remotamente los dispositivos conectados a su red.
El protocolo TR-069 fue desarrollado por el Broadband Forum para estandarizar la forma en

que se intercambian datos, entre el cliente y el dispositivo terminal.
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El termino TR, viene de la palabra descrita en ingles Tecnical Report el cual es un
reporte técnico que refiere informacion detallada de un tema en especifico en ese contexto fue
adoptado por el Broadband Forum, para la gestion de equipos terminales.

Para los proveedores de servicios de internet y para los fabricantes de equipos
terminales es importante que se les proporcione, una forma sencilla y eficaz de gestionar los
dispositivos conectados a la red y asi como también lo sea de forma remota, para lo cual hay
que considerar que estos fabricantes administran gran cantidad de equipos terminales, lo cual
a veces se torna en algo inmanejable y por poner un ejemplo en solo querer cambiar un
parametro, se vuelve en algo inalcanzable por la cantidad de visitas y configuraciones que se
tendrian que realizar.

Al tener gestion de un equipo terminal a través de la plataforma ACS bajo el protocolo
TR-069, se pueden configurar rapida y facilmente nuevos dispositivos, actualizar el firmware

y solucionar problemas sin tener que enviar a un técnico al domicilio del cliente.

2.3.1. Broadband forum

El Broadband férum es una organizacion sin fines de lucro, la cual fue creada para tartar
las necesidades del desarrollo y de sistemas de red de banda ancha su objetivo principal es la
de crear pautas y directrices para impulsar el avance tecnologico en el campo de las
telecomunicaciones. Este Informe Técnico ha sido aprobado por los miembros y participes del
Foro permitiendo la implementacion de recursos en diferentes empresas a nivel mundial.
Broadbandforum (2020).
2.3.2. Servidor de autoconfiguracion (ACS)

El servidor de autoconfiguracion (ACS). Es un equipo instalado en el lado del
proveedor de servicios (ISP), el cual maneja los protocolos que permiten gestionar de manera

remota de los equipos conectados a la red. Lopez Tito (2019).
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Figura 4.
Modelo del servidor ACS
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Nota: El servidor ASC, es un componente esencial para la gestion y
configuracion de manera remota hacia los dispositivos que estan
conectados a Internet.

Este tipo de monitorio permite a los proveedores de servicios de Internet (ISP) proveer
la capacidad de administrar de una manera mas eficiente su infraestructura desplegada, esto

permite proporcionar analisis y mejoras al desempefio de la red.

2.3.3. CPE Equipo Terminal de usuario

Vallejo Santacruz (2019) menciona que es el equipo terminal que se encuentra instalado
en el cliente, esto puede ser en un domicilio, una empresa 0 negocio y que se comunican bajo
el protocolo IP.

Los equipos terminales instalados en el cliente (CPE) permiten el acceso a internet, y
servicios, eso no quiere decir que los Cpe’s no pueda proporcionar otra funcionalidad, misma
que puede ser explotada para otros escenarios.

El Equipo Terminal CPE, instalado en el cliente debe ser compatible con las
plataformas existentes, asi como permitir su administracion, y gestion remota, cumpliendo con

la funcidn principal que es la de proveer el servicio de internet.
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2.3.4. Protocolo de gestion de la CPE WAN (Protocolo CWMP)

El protocolo CWMP es un protocolo basado en texto mismo que permite aprovisionar
con actualizaciones de manera remota a los dispositivos, asi como permitir interactuar de forma
muy flexible y escalable con un gran numero de dispositivos a la vez, esto permite realizar
descargas masivas de firmware, eliminacién de fallos y asistencia general a los abonados en
tiempo real.

Del estudio de Mervyn James (2018) estas secciones las suele iniciar el CPE, y empezar
con un mensaje de Inform, y el servidor responde con el mensaje de InformResponse, con lo
cual se establece el enlace entre el CPE y el ACS.

2.3.5. Funcionamiento del protocolo TR-069

El protocolo se basa en el modelo de cliente-servidor, en el cual un equipo terminal
(CPE) actia como cliente, mismo que se comunica con el servidor de configuracion automatica
(ACS). Lopez Tito (2019).

El ACS proporciona un punto central desde el que se pueden gestionar todos los clientes
a través del protocolo TR-069.

Los clientes del protocolo TR-069 se comunican con el ACS mediante el Protocolo de
Transferencia de Hipertexto (HTTP) o el Protocolo Simple de Acceso a Objetos (SOAP) sobre
HTTP. El protocolo TR-069 define una serie de pardmetros que pueden utilizarse para gestionar
los CPE.

Segun el estudio de Mervyn James (2018), existen varias plataformas donde se puede
realizar estas funciones de Autoconfiguracion de equipos, algunas son pagadas o de libre
distribucion, para lo cual es importante definir el caso de uso.

A continuacion, se proporciona el esquema de la implementacion de servidor ACS:
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Figura 5.
Servidor ACS
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Nota: En la figura se puede identificar como se realiza el intercambio
de datos y mantener la comunicacion de manera segura.

El ACS (Auto Configuration Server) actiia como servidor y el CPE como cliente, el
ACS es el sistema de gestion centralizado utilizado por el proveedor de servicios que administra
y controla los dispositivos CPE conectados a la red.

Segun Lopez Tito (2019) El inicio de sesidn y autenticacion se realiza a través de una
conexion segura con el ACS a traves del protocolo de transporte HTTP o HTTPS, esto se
realiza bajo el proceso de autenticacion, a fin de verificar la identidad del CPE y garantizar la
seguridad de la comunicacion.

Para el intercambio de mensajes se establece una conexion, donde el ACS envia
mensajes al CPE para solicitar informacion, configurar parametros, realizar actualizaciones de
software o realizar otras acciones de gestion este mensaje se basa en un conjunto de comandos

y parametros definidos en el estandar TR-069.
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Una vez establecido la conexion el CPE proporciona al ACS informacion sobre su
estado, caracteristicas, versiones de software, configuraciones actuales, entre otros datos
relevantes esto se realiza a fin de recopilar informacion a fin de realizar una gestion efectiva
sobre el dispositivo.

Una de las funcionalidades es que el ACS puede enviar comandos al CPE para realizar
cambios en la configuracién, como por ejemplo el actualizar el firmware, modificar los
parametros de red, establecer reglas de seguridad, entre otros.

Monitoreo y mantenimiento: El protocolo TR-069 permite al ACS monitorear
continuamente el estado y el rendimiento del CPE. Puede recibir notificaciones del CPE sobre

eventos o alarmas, lo que facilita la deteccidn y resolucion de problemas de manera proactiva.

2.3.6. Seguridad del TR-069

Para el manejo de seguridades se utiliza el protocolo SSL (secure socket layer) en
espafiol seria una capa de seguridad adicional, el cual proporciona que la trasmision entre el
CPE y el ACS sea encriptada y asi proteger la integridad de los datos.

Cuando se ha activado la proteccién SSL o TLS, garantiza que la comunicacion entre
dispositivos conectados al ACS esté encriptada y sus datos sean manejados de manera segura,
esto quiere decir que cualquier persona que intercepte la comunicacion no podra ver ni
comprender los datos transmitidos.

Cuando un cliente se conecta a un servidor a través de una conexion SSL o TLS, se
establece una comunicacion segura mediante el intercambio de certificados digitales, estos
certificados garantizan la identidad del servidor y establecen una clave pablica para encriptar
los datos.

La encriptacién SSL o TLS garantiza que los datos transmitidos estén protegidos

durante la transmision y solo puedan ser entendidos por el cliente y el servidor ACS, esto nos
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permite asegurar la confidencialidad de la informacion transmitida y prevenir que terceros no
autorizados puedan acceder y comprender los datos sensibles.

SSL también permite garantiza que solo el personal autorizado pueda acceder a los
datos de sus dispositivos ademas de que el protocolo TR-069 utiliza otras medidas de
seguridad, como certificados de dispositivos y firmas digitales, para proteger aun mas sus datos.
Como resultado, TR-069 es un protocolo altamente seguro en el que puede confiar para

mantener sus dispositivos y datos seguros. Lopez Tito (2019).

2.3.7. Modelo de datos TR-069

Los modelos de datos se utilizan para describir las numerosas funciones y capacidades
disponibles en los dispositivos gestionables de la WAN. Se puede acceder a estas descripciones
basadas en datos mediante el protocolo TR-069, lo cual se encuentra definido en la Enmienda
6 (proporcionado por el broadband forum), que define varios objetos del modelo y que
proporcionan parametros para cada tipo de dispositivo o servicio con el fin de hacer que la
gestion sea mas eficiente Broadbandforum (2020).

Un modelo de datos TR-069 es una forma de representar datos que utiliza un esquema
XML para definir los elementos de datos y sus relaciones se basa en un enfoque de objetos y
parametros donde cada dispositivo CPE se representa como un objeto que contiene una serie
de parametros.

Estos objetos y parametros describen las caracteristicas y la configuracion del
dispositivo, como su version de firmware, las interfaces de red, los servicios de red disponibles,
las estadisticas de rendimiento, entre otros.

Los modelos de datos TR-069 pueden utilizarse para muchos fines diferentes, como el
intercambio de datos entre dispositivos, el almacenamiento de datos en una base de datos o la

provision de una interfaz web para los datos.
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Los modelos de datos TR-069 se utilizan a menudo en los sistemas de gestion de redes
para permitir a los administradores ver y modificar los datos de los dispositivos de forma
remota.

La especificacion TR-069 define una serie de modelos de datos estandar para los datos
de los dispositivos mas utilizados, como la configuracion del sistema, la configuracion WiFi y
el estado del dispositivo.

Ademas, Broadbandforum (2020) menciona que los proveedores pueden crear modelos
de datos personalizados para representar cualquier otro dato del dispositivo que deseen poner
a disposicion a través del protocolo TR-069.

A continuacion, se presenta el modelo de datos que sugiere la Broadband forum.
Figura 6.
Modelo de datos
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Nota: Modelo de sugerido para la implementacion de la plataforma TR 069, Fuente Klaus
Wich. (2020).

2.3.8. Transferencia de archivos

Las transferencias de archivos se pueden realizar mediante los protocolos de transporte
Unicast (hacia un solo CPE) o (para descargas) Multicast.

La compatibilidad con HTTP/HTTPS es obligatoria el ACS inicia una transferencia de
archivos a través de cualquiera de las llamadas de método que pueden causar una transferencia

de archivos, se proporciona al CPE la ubicacion del archivo (o posiblemente archivos en el



30

caso de una instalacion o actualizacion de un médulo de software) que se transferird o detalles
del grupo de multidifusion al que unirse (para descargas de multidifusion). EI CPE luego realiza

la transferencia y notifica al ACS del éxito o fracaso. Broadbandforum (2020).

2.4,  Atencidn de requerimientos

Se considera a la solicitud realizada por un cliente ante la necesidad de soporte técnico
ya sea por la falta de servicio de internet o ante la inquietud a un tema especifico.

Para el soporte de requerimientos de considera dos (2) factores el tiempo de atencién y

la cantidad de gestiones a atender.

2.4.1. Tiempos de Atencion

Arcentales Duefias y Miranda Mejia (2020) menciona que es el periodo de tiempo que
trascurre desde que un cliente realiza una peticion para resolver un problema técnico. La
Arcotel como ente de control estable pardmetros para medir y evaluar los servicios que brindan
las empresas de servicios, en el campo de las telecomunicaciones con respecto a la calidad de
los servicios que ofertan, los parametros que se debe cumplir son los tiempos promedios de
atencion.

Los tiempos que maneja la empresa para la atencion de un evento o reporte de dafio y
que son reportables a los entes de control, vienen dadas por las siguientes métricas:

Atencién dentro de las 24 horas, para lo cual la Arcotel, regula que, del total de
solicitudes presentados en el dia, se debe cumplir con al menos el 70% de la cantidad de
reclamos dentro de 24 horas, el 20 % de gestiones se las debe cumplir en un tiempo maximo
de cinco (5) dias y para el 10% de reclamos adicional, se puede tener un maximo para su
atencion de 7 dias, esto debido a que puede tratarse de un dafios masivo o complejo de dar
solucion.

El dafio masivo es un dafio que muchas veces es producido por afectacion a la

infraestructura de la empresa que requiere un analisis mas profundo y coordinacion de trabajos
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con otros grupos o entes de gobierno. Un dafio masivo por ejemplo puede ser caida de postes,
choques contra infraestructura de telecomunicaciones, dafios en la calzada, etc. Arcentales

Duefias y Miranda Mejia (2020).

2.4.2. Cantidad de Gestiones por Atender

Es el universo de clientes que solicitan algun tipo de peticién a la empresa, estas
gestiones pueden ser consultas, reclamos, pedidos, soporte técnico, entre otros, o las que
solicite por falta de internet y se realizara el andlisis de la cantidad de gestiones atendias en un

periodo de tiempo.
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CAPITULO I1l: METODOLOGIA

La profundidad del presente trabajo de titulacion llegara hasta la aplicacion, donde se
verificara la conexion de la plataforma con los equipos terminales, mismos que se encuentran
distribuidos en los domicilios de los clientes, para esto se accederd de manera remota, a fin de
determinar el estado del enlace, comportamiento del equipo terminal, con esto se analizara los
tiempos de atencion considerando la estadistica y tiempos de atencion.

Para el cumplimiento del objetivo especifico uno, se realizard una revision bibliogréfica
sobre los conceptos basicos de la plataforma de autoconfiguracion (ACS), y el protocolo
TRO069, donde se verificara los requisitos y estandares técnicos necesarios para su
implementacion.

Para el cumplimento del objetico especifico dos, se realizara un analisis de los modelos
de topologia de red descritos por el Broadband Forum, una organizacién que cuenta como
miembros de su organizacion ha empresas proveedoras de servicios y redes de
telecomunicaciones, esto permitira evaluar y determinar la mejor opcion para la determinacién
de la topologia de red.

Para el cumplimento del objetico especifico tres, se identificara los diferentes tipos de
equipos terminales desplegados en la empresa, y los requisitos minimos a cumplir a fin de
determinar la compatibilidad con la plataforma ACS.

Para el cumplimento del objetico especifico cuatro, se gestionara ensayos de
funcionalidad de la plataforma en ambientes controlados, verificando la comunicacion con los
equipos terminales de los clientes, una vez se verifique su conexion y funcionamiento, se
procedera a desplegar su conectividad.

Para el cumplimento del objetico especifico cinco, se procedera a capacitar al personal

técnico que manejard la plataforma, misma que dara soporte al cliente final.
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3.1. Determinacion de la herramienta de implementacion

Para la recopilacion de datos e informacion se utiliza, los datos de las peticiones de
atencion que se realizan a la empresa, mismas que se efecttan a través de llamadas telefénicas,
asistencia a centro de atencion al cliente, pagina web, redes sociales, y que son registradas en
los sistemas transaccionales de la empresa.

Figura 7.

Sistemas de gestion de soporte técnico
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Nota: Pagina web donde se puede solicitar soporte técnico o requerimientos a
clientes.

Los datos recopilados de las solicitudes de atencion realizado por los clientes, se

procedera a realizar el andlisis de los tiempos de atencion y la cantidad de gestiones atendidas.

3.2. Disefo de la plataforma

Para la elaboracion del presente proyecto se opta por la implementacion, en el Data
Center de la empresa de manera virtualizada, para lo cual se basa en las recomendaciones de la
broadband forum.

El modelo de la plataforma esta disefiado para ser escalable y su objetivo es permitir la
administracion de equipos terminales de manera remota y que la seguridad se adapte a las
implementaciones de los CPEs, menos robustas, al tiempo que permite una mayor seguridad

para aquellos que pueden admitir mecanismos de seguridad mas avanzada.
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El Protocolo de Gestion de los terminales basado en el protocolo TR 069, permite un
alto grado de seguridad en las interacciones que se realizan entre la plataforma y el equipo
terminal del cliente CPE. Broadbandforum (2020)

El Protocolo TR 069 esta disefiado para evitar la manipulacion de las transacciones que
tienen lugar entre un CPE y un ACS, para asi brindar confidencialidad para estas transacciones
y permitir varios niveles de autenticacion.

3.2.1. Seguridad del Protocolo

El protocolo admite el uso de TLS para el transporte de comunicaciones entre CPE y
ACS. Esto proporciona confidencialidad de transacciones, integridad de datos y permite la
autenticacion basada en certificados entre el CPE y el ACS.

La capa HTTP proporciona un medio alternativo de autenticacion CPE y ACS basado
en secretos compartidos, hay que tener en cuenta que el protocolo no especifica como el CPE
y el ACS aprenden los secretos compartidos. Broadbandforum (2020).

El protocolo garantiza la proteccion e integridad de los datos esto a fin de mitigar
ataques de acuerdo con el broadbandforum, 2020, la seguridad se basa en la autentificacion,
encriptacion, control de acceso, actualizaciones de seguridad y auditoria, mismas que estan
trabajando permanentemente todo el tiempo para proteger la informacién entre los servidores

del ACS'y los clientes.

3.2.2. Componentes del protocolo

El protocolo de administracion comprende de varios componentes que son exclusivos
de este producto y hace uso de varios protocolos estandar. La pila de protocolos definida por
el protocolo de administracion se muestra en la tabla 1, y se proporciona una breve descripcion
de cada capa. Tenga en cuenta que el CPE y el ACS deben cumplir con los requisitos de los
protocolos estandar subyacentes a menos que se especifique lo contrario. Broadbandforum

(2020).
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Descripcion de las capas del modelo

CAPA DESCRIPCION
La aplicacion utiliza el Protocolo de administracion de
WAN de CPE, el CPE y el ACS se comunican a través del
CPE/ACS protocolo respectivamente. La aplicacién se define

localmente y no se especifica como parte del Protocolo de
administracion de WAN de CPE.

RPC
Llamada remota a
procedimiento

Los métodos RPC especificos que estan definidos por el
Protocolo de administracién de WAN CPE.

SOAP
Protocolo de
Comunicacién
basado en XML

Protocolo de
Acceso a objetos

Una sintaxis estandar basada en XML que se usa, para
codificar llamadas a procedimientos remotos.

Especificamente en el SOAP también permite la
codificacion para transportar las llamadas y respuestas del
método RPC.

HTTP

Protocolo de transferencia de archivos, y la plataforma
utiliza para las trasferencias de archivos desde el ACS al
CPE.

SSL/TLS

El protocolo es un estandar de seguridad de la capa de
transporte de Internet. Especificamente, TLS 1.2 (Transport
Layer Security) como se define en [14] (o una version
posterior). Tenga en cuenta que las versiones anteriores de
esta especificacion hacian referencia a SSL 3.0y TLS 1.0.

TCP/IP

TCP/IP estandar, El cual permite la conexion entre el ACS
y el CPE

Nota: Modelo de referencia de los protocolos estandar y subyacentes, recomendaciones del uso de
la plataforma. Fuente broadbandforum, 2020.

Establecimiento de conexiones

Existen tres metodos de conexion a través de los cuales un Servidor ACS y un CPE

pueden ser descubiertos y tener comunicacion entre ellos son:
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e Configuracion de la URL del ACS en cada CPE.
e Uso de un servidor DHCP en la red de acceso para incluir la URL de ACS
e Uso de unadireccion URL predeterminada de ACS, que es utilizada en caso de que
no se proporcione una diferente.
El puerto 7547 ha sido asignado por la IANA (Internet Assigned Numbers Authority,
Autoridad de Ndmeros Asignados en Internet) como el protocolo de administracion WAN

CPE, y el ACS, y que pueden utilizar este puerto en su URL.

3.2.4. Acceso a Internet

Para que se pueda establecer una conexion entre el servidor ACS (Access Control
Server) y el CPE equipo del cliente, y garantizar un adecuado funcionamiento, es necesario
contar con acceso a Internet, esto se lo realiza a través de la infraestructura de red de

telecomunicaciones desplegada a nivel nacional, misma que se describe a continuacion:

Figura 8.
Acceso a Internet, red de cobre y Gpon

CLIENTE 1

AR

SALIDA INTERNACIONAL Eﬁ«s

Nota. Diagrama de acceso a Internet DSL y fibra Optica.

El acceso a Internet se tiene a traves de 2 tecnologias. La red cobre la cual se da a través

de la linea telefonica, misma que se conecta con los equipos de Acceso Dslam (Digital
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Subscriber Line Access Multiplexer), donde se multiplexa la sefial y se gestiona la trasmisién
hacia la nube del internet, para lo cual hay que considerar que el equipo que permite el acceso
hacia la red es el Servidor de Accesos remoto de banda Ancha (BRAS), misma que para
permitir el acceso realiza una consulta al servidor de Autentificacion, autorizacion y
contabilidad (AAA), mismo que valida si el equipo pertenece a una cuenta activa, y procede a
autorizar el acceso a la red, este equipo permite el acceso con plan contratado, y es asi como se
controla el acceso y el ancho de banda.

El Acceso mediante la red de fibra optica se lo realiza a traves de la OLT, misma que
se conecta al servidor BRAS y AAA, mismos que permiten el acceso de acuerdo a lo explicado
en el parrafo anterior, permitiendo que la ONT del cliente, se pueda encaminar a Internet, la
ventaja a diferencia del acceso a través de los equipos DSLAM, es la velocidad y fiabilidad
que pueden alcézar estas redes.

Una consideracidn para tomar en cuenta es que la red de fibra Optica es mas estable que
la red de cobre, por ende, se tiene mejores prestaciones (monitoreo y control) al trabajar sobre

esta red.

3.3.  Implementacion de la plataforma

Una vez analizado la infraestructura de la empresa, se implementa la plataforma en el
centro de Datos de manera virtualizada y no fisica, evitando la instalacion de racks y servidores
fisicos, permitiendo que el soporte y seguimiento de la plataforma sea de manera remota, asi
como la posibilidad de escalar a mas capacidad de almacenamiento y otros recursos,
permitiendo un mejor desempefio de la plataforma, para lo cual a continuacion se describe el

disefio a implementar:



38

Figura 9.

Diserio implementacién ACS Acceso a /a red de cobre y Gpon

SALIDA
INTERNACIONAL

DSLAM

NUBE DATA CENTER

Nota: Para la implementacion del Sistema de Autoconfiguracion (ACS) en el
acceso a redes de cobre y GPON, se realiz6 un disefio especifico que permite
la gestion y configuracién remota de los dispositivos.

En la propuesta se determina que el servidor ACS, se encuentre alojado en una de las
nubes que dispone el Centro de Datos de la empresa, y la estructura a establecer es de contar
con 3 bases de datos, la OSS, BSS y la Police.

La base de datos OSS (Operations Support System), es la encargada de gestionar la
operacion de la red, basicamente monitoreara el estado de la plataforma, sus conexiones con
los otros servidores, y dispositivos de red, asi como el monitoreo de los dispositivos de la red.

La base de datos BSS (Business Support System), es la encargada de administrar y
verificar el acceso a Internet por parte de los equipos terminales CPE’s, en versiones de
mayores costos conocidos como premium, se tiene modulos que pueden facturar, administrar
politicas, manejo de tarifas y planes de servicio.

Por ultimo, la Base de datos Police es la encargada de implementar y hacer cumplir las

politicas de seguridad, asi como la de controlar el acceso de usuarios a la plataforma asi también
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esta monitorea constantemente que el uso de la red sea aceptable, esto lo realiza mediante la
aplicacion de reglas de firewall, filtrado de contenido, control de ancho de banda, entre otras
medidas de seguridad.

3.3.1. Modelo de implementacion

Para la implementacion de la plataforma se trabaja en conjunto con el area del Centro
de Datos, determinando que la mejor opcion es la de instalar la plataforma en la nube de manera
virtualizada, para lo cual se cumplieron con los requisitos necesarios para la obtencién del
espacio y los tipos de servicios en la nube de la Data Center.

La nube de la data center cuenta con una capacidad de 40 Cpu’s, lo cual permite
asegurar un alto rendimiento y capacidad de procesamiento, para la plataforma, este enfoque
de virtualizacion y registro en la nube permite asignar recursos, para adaptarse a las necesidades
cambiantes del sistema y la posibilidad de administrar y monitorizar la plataforma de manera
descentralizada.

Ademas, la decision de utilizar un entorno virtualizado en la nube del data center ofrece
mayor redundancia y confiabilidad en comparacidén con otras opciones, ya que cuenta con
respaldos y medidas de seguridad implementadas a nivel de infraestructura y red.

Figura 10.

Diagrama de la instalacion de la plataforma

INTERNET

! N iz [

ROUTER A INTERNET SALIDA INTERNACIONAL

Virtual Server

ACS
NUBE DATA CENTER
CAPACIDAD: 40 CPUs

Nota: En el diagrama se puede apreciar la instalacion de servidor en una de la
nube del data center, asi como la configuracion de las tres (3) bases de datos.
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Para el Acceso a internet se aprovecha la salida a través de uno de los router que dispone
el centro de datos, mismo que encamina el trafico y salidas hacia las salidas internacionales.
El router del centro de datos actia como un punto de enlace entre el ACS y los
dispositivos terminales, encaminando el trafico de datos y permitiendo la gestion de los equipos
conectados.
3.3.2. Configuracion de servidores
Para la configuracion e instalaciones se utiliz6 un ambiente virtualizado, mediante la
plataforma de virtualizacion VMware, la cual actia como anfitrion para alojar la distribucion
de Ubuntu.
e Accedemos a Ubuntu y mediante consola
e Realizaremos la instalacion de los servicios a través del prom:
o Npm install -g genieacs
e Unavez instalado, tenemos que instalar los siguientes ejecutables:
o Genieacs-cwmp, Aqui se levanta el servicio por el cual se comunica el equipo
terminal del cliente CPE, asi como el mismo escucha en el puerto 7547 del TCP.
o Genieacs-nbi, Este servicio exporta una REST API para el frontend GUI, es
decir aqui se permite crear o personalizar la interfaz grafica por defecto y que el
ACS escuche en el puerto 7557 TCP
o Genieacs-fs, Este servicio es el servidor de ficheros desde el cual el equipo
terminal (CPE), se descargara las imagenes del firmware, y desde el cual se
puede enviar actualizaciones.
3.3.3. Configuracion del ambiente Grafico (fronted)
Para la configuracion del ambiente grafico, nos basaremos en el proveedor de soporte
de la empresa, misma que habilito el repositorio git a continuacion descrito:

e https://github.com/abcdefghijk/genieacs-qui.qgit



https://github.com/abcdefghijk/genieacs-gui.git
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Figura 11.
Repositorio github

O Product ~ Solutions ~ Open Source ~ Pricing

& genieacs / genieacs-gui Public

<> Code I Pullrequests 7 @ Actions [ Projects [ wiki @ Security |~ Insights
¥ master ~ P 2branches © 0 tags Goto

0 zaidka Fix double url unescape in faults search 5824293 on Mar 27, 2019
[ Fix double url unescape in faults search

bin
config
db iew role to forbid access to fusers and /roles.
lib
log

public

test

Nota: Repositorio github provista para la personalizacion.

El aprovisionamiento del ambiente grafico de la plataforma, fue personalizado por el
proveedor, a continuacion, se presenta el disefio de ingreso a la plataforma y ambientes
graficos.

Figura 12.

Aprovisionamiento Grafico

Nota: Disefio personalizado del ambiente de visualizacion de la plataforma. Fuente ACS.
3.3.4. Comunicacion entre la Plataformay el CPE
El método definido para la comunicacion entre el servidor ACS y el equipo Terminal

del cliente (CPE), se basa en la configuracién de la URL del ACS en cada equipo terminal del
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cliente (CPE), es decir que, si no se configura en el equipo terminal la direccion URL del

servidor, este no tendra conexion con el ACS.

Figura 13.
Configuracion de la URL del ACS en el CPE

13438245H

WAN LAN IPv6E WLAN Security Route F i Rules Network Ap

Status

Reboot System Tools > TR-069
© CresulE s On this page, you can set ACS parameters, set the password for auther
Firmware Upgrade SSL certificate
Restore Default Configuration ACS Parameter Settings
Enable ACS Management:
VolIP Statistics Enable Periodic Informing:
VolP Diagnose Informing Interval: | 1684

| o

Informing Time:

20T12:23:34)

User Log

ACS URL: [Rttpustump.cliente. com.ec:99aadics

Debug Log

Firewall Log ACS User Name

ACS Password | ................................

One-Click Diagnosis
ONT Authentication

Connection Request User Name: |'ch,su,m
Connection Reguest Password: | ................................

DSCP [o

Time Setting
TR-069

Nota: En el equipo terminal se debe registrar el URL del ACS, para
verificacion de conexién con la plataforma.

Para establecer la comunicacion entre la plataforma ACS y el CPE deber existir una
direccion IP valida, esto implica que el cliente debe tener una conexion activa a Internet, una
consideracion es que una vez gue se ha establecido una conexién con el servidor ACS el mismo
puede modificar en cualquier momento el parametro de URL.

El equipo terminal del cliente CPE puede iniciar en cualquier momento una conexion
con el ACS a través de su conexion para lo cual utiliza la direccion URL del ACS y esto puede
ocurrir cuando:

e Se establece la conexion por primera vez (instalacion)
e Al apagar o encender el CPE
e Cuando cambie la direccion URL del ACS

e Cuando se complete una descarga (Actualizacion del CPE).
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Una consideracion para tomar en cuenta es que el CPE no debe mantener una conexion
abierta con el ACS, y que se debe desconectar una vez atendido la peticion.
3.3.5. Gestion automatica de la plataforma

La plataforma presenta 3 modos de recuperacion de los clientes que se quedaron sin
servicio, siempre y cuando aun se conserve la conectividad:

a. Zero Touch, Es el aprovisionamiento automatico del servicio, donde la plataforma
sin la intervencion de una persona detecta que el equipo terminal sea ADSL o0 ONT,
perdio su configuracion e inyecta la misma desde sus bases de datos, para que el
servicio no sea interrumpido y la misma no pierda la conectividad, en este escenario
el cliente no reporto el dafio.

b. One touch, Es el aprovisionamiento de manera remota, donde un operador de la
plataforma verifica a través de un reporte 0 una alarma que el equipo del cliente
(CPE) no tiene la configuracion y por ende se encuentre el equipo desconfigurado,
el operador verifica la conectividad entre el CPE y la plataforma, y el mismo
proceded a inyecta su configuracion, en este escenario el cliente no reporto el dafio.

c. Soporte remoto, Es el soporte que se brinda a un cliente que no tiene servicio, mismo
que llama a los diferentes centros de atencién, donde indica la falta del servicio de
internet, el operador que le atiende procedera a verificar la conectividad y estado del
enlace entre la central de telecomunicaciones y el terminal del cliente (CPE) en el
domicilio del cliente y de ser afirmativa esta accion se procedera a configurar de
manera remota, restableciendo el servicio.

Existen casos donde no se tiene conectividad entre la plataforma TRO69 y el equipo
terminal del cliente (CPE), para estos incidentes se ha generado proactivamente una visita con
personal técnico, en la visita ademas de restablecer el servicio de internet al cliente, se debe

asegurar que el equipo terminal del cliente (CPE), sea monitoreable con la plataforma ACS, de
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no ser posible se cambia el equipo terminal del cliente (CPE) por uno nuevo y que sea
compatible con la plataforma, a continuacion se muestra los equipos cambiados para que se

pueda monitorear el servicio.

Figura 14.

Cambios de equipos por monitoreo

Cambios de Equipos terminales CPE
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Nota: En la figura se muestra los cambios de equipos que se han realizado por la no compatibilidad de
los equipos terminales, Fuente sistema transaccional con los cambios de equipos realizados.

Para mayor detalle del funcionamiento de la plataforma se anexa el manual de
operacion de esta.

2.1.1. Descubrimiento de equipos Terminales CPE.

La operacion de la plataforma permite acceder al descubrimiento del universo de
clientes y tener una visibilidad y control sobre los equipos conectados a la plataforma.

A continuacion, se presenta el listado de equipos que se encuentran actualmente
conectados y gestionables, en este listado se puede observar informacion de cada equipo, su
identificacion, tipo de dispositivo, estado de la conexién, configuraciones por defecto,
versiones de firmware, entre otros datos:

A continuacion, se presenta los equipos descubiertos:



Tabla 2

Descripcién de equipos descubiertos
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Nota: Fuente plataformas ACS.

CANTIDAD DE
FABRICANTE TECNOLOGIA | MODELO DE EQUIPO EQUIPOS
CONECTADOS
RTHG520Ct 230
RTHG53t0 402
ADSL RTHG531t V1 66.113
RTHG532tc 2.278
Fabricante 1 RTHG532ts 12.757
RTHG658t V2 5.363
VDSL RTHG824t5 556
RTHG8245tH 108.858
FIBRA OPTICA RTHG8245tH5 19.022
Fabricante 2 ADSL RTRTSAO4tN 51.448
ADSL RTZXHN Ht108N V2.5 17.405
Fabricante 3 VDSL ZRTXHN H2t67N V1.0 884
FIBRA OPTICA |OTRNU-F66t0 114.112
HTRG110t 1.294
ADSL HTRG110tD 18.039
HRTG150-tU 33.446
Fabricante 4 HRTG150-tU 4.078
VDSL HRTG180vt2 204
ARTN5506-t04-FS 30.326
FIBRA OPTICA ARTN5506-0t4-FAT 10.828
Total 497.643
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CAPITULO IV: RESULTADOS Y ANALISIS DE DATOS

4.1. Resultados de las pruebas de funcionamiento
En esta seccion se presenta los resultados obtenidos de las pruebas realizadas para
evaluar el funcionamiento del sistema, para lo cual se llevo a cabo varias pruebas donde se

verifico la conexién del ACS con los CPE de los clientes que poseen el servicio de Internet.

4.2.  Pruebas de desempefio.

Para las pruebas se tom6 como escenario a la provincia de Pichincha. Misma que tiene
a su cargo ocho (8) jefaturas técnicas, distribuidas en los diferentes sectores de la provincia,
donde se capacito al personal en el manejo de la plataforma, se anexa las actas de capacitacion
realizada al personal, se considerd por lo menos a 1 analista de cada jefatura.
Las pruebas que se realizaron fueron:

e Pruebas de carga, para lo cual se usé los clientes que ya reportaron dafio en su
servicio de internet y de los cuales ya se generd una orden de trabajo y estan a la
espera de la visita.

e Pruebas de rendimiento, para lo cual se verificara con todo el personal el acceso y
veracidad de los datos que maneja la plataforma con lo que dice en los equipos fisicos
que se encuentran en los domicilios de los clientes para lo cual se revisara en dos
escenarios:

a. Verificacion de parametros eléctricos, sefial a ruido y atenuacion.
b. Verificacion de pardmetros Optico, potencia Optica recibida en los equipos

terminal es del cpe.
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4.2.1. Pruebas de carga

Las pruebas se realizaron en el mes de noviembre del 2021, donde se realizaron trabajos
en conjunto con las areas técnicas de Pichincha, para este piloto se tomo6 a 171 clientes que
presentaron reclamos y que fueron puestas a prueba, donde se registra y emite el reporte de

atencion, a continuacion, se describe el grado de exactitud con la que trabaja la plataforma.

Figura 15.
Reparaciones pendientes registradas en el sistema de solucion de
OTS.
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Nota: Distribucion de ordenes de reparacion y atencidn de estas. Fuente sistema transaccional.
4.2.2. Pruebas de rendimiento

Se realizan revisiones y pruebas con personal técnico de la provincia de Pichincha,
donde se verifico que 171 clientes que reportaron la falta de servicio, 18 clientes esto es el
10.5% no pudo ser atendido remotamente, por no tener conectividad entre la plataforma ACS
y el equipo terminal del cliente, para lo cual se apoyd con personal técnico en sitio para verificar
el estado del enlace y el funcionamiento de los equipos.

Los 153 clientes restantes esto es el 89,5% fueron atendidos remotamente, para lo cual
se realizd un acercamiento via telefénico y se verifico el funcionamiento del servicio en

conjunto con la persona que indico la falta de servicio.
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A continuacion, se detalla los clientes que fueron atendidos tanto de forma fisica como

remota.
Tabla 3

Gestiones atenidas el 16 de noviembre

Estado de Linea
Zona | Requirié Visita RS&&Z%ggte Total % de efectividad plataforma

Z1 1 10 11 90,9%
Z2 1 17 18 94,4%
Z3 4 22 26 84,6%
Z4 0 1 1 100,0%
Z5 3 19 22 86,4%
Z6 1 9 10 90,0%
Z7 6 65 71 91,5%
Z9 2 10 12 83,3%

Total 18 153 171 89,5%

Nota: Reporte de atencion. Fuente Sistema transaccional.

4.2.2.1 Revisién de parametros Eléctricos red de cobre

De los 171 clientes revisados remotamente, se presentaron 41 gestiones pertenecientes
a la red de cobre, de las cuales 3 no fueron resueltos por la plataforma por problemas de
compatibilidad de equipos, y se tuvo que realizar visitas en sitio, y se cambid los equipos
terminales CPE del cliente por equipos que sean monitoriables.

Los 38 clientes restantes fueron atendidos remotamente mediante la plataforma, esto
fue una efectividad del 92,7 %, a continuacién, se detalla la efectividad y desempefio de la

plataforma en la red de cobre:



49

Tabla 4

Gestiones atenidas el 16 de noviembre cobre

Estado de Linea
Requirid Visita S Total | % de efectividad plataforma
Zona Remotamente
Z2 1 13 14 92,9%
Z3 2 14 16 87,5%
75 1 1 100%
77 8 8 100%
79 2 2 100%
Total 3 38 41 92,7%

Nota: Reporte de atenciones remotas, Fuente Sistema transaccional.

4.2.2.2 Revision de parametros Opticos en la red de Fibra Optica

De los 171 clientes, 130 gestiones pertenecen a la red de fibra optica, de las cuales 15
reclamos no fueron resueltos por la plataforma, esto nos indica que el 11,5% no pudo ser
alcanzable y se requirié de visitas fisicas, sin embargo, esto no significa que no fue efectiva la
gestion de la plataforma ya que la misma identifico a los equipos dentro de la red de la empresa,
pero no se pudo gestionar remotamente.

A continuacion, se detalla la efectividad de la plataforma en la red de fibra Optica:

Tabla 5

Gestiones atenidas el 16 de noviembre gpon.

Estado de Linea
7 Requirio Visita I8 (TE[REIT Total | % de efectividad plataforma
ona Remotamente
Z1 1 10 11 90,9%
Z2 4 4 100,0%
Z3 2 8 10 80,0%
Z4 1 1 100,0%
Z5 3 18 21 85,7%
Z6 1 9 10 90,0%
Y44 6 57 63 90,5%
Z9 2 8 10 80,0%
Total 15 115 130 88,5%

Nota: Reporte de reparaciones atendidas remotamente Fuente Sistema transaccional.
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4.3.  Rendimiento de la plataforma.

De las pruebas de funcionamiento de la plataforma la misma ofrece la oportunidad de
monitoreo constantemente de las bases de datos BSS, OSS y POLICE.
En esta verificacion se puede revisar, la eficiencia del consumo de recursos de la plataforma
COMO como:

e Lecturaen disco

e Escritura en disco

e Usode CPU

e Entrada y salida de datos

e UsodelaRAM

A continuacion, en la figura 17, se presenta el monitoreo del estado de la plataforma

una vez puesta en operacion.

Figura 16.

Rendimiento de /a plataforma

<« C A Noseguro | A s @ & " Q¢ ®

® / \/
Nota: Se puede observar el uso de la CPU, RAM, memoria Swap entre otros, Fuente
Sistema ACS.
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4.4. Evaluacion de la compatibilidad de Equipos

En las pruebas de funcionamiento de la plataforma, se descubrieron 497.647 equipos
terminales, sin embargo, el reporte de clientes activos que se reportd a la ARCOTEL, se tiene
un universo de 556.382, es decir se tiene un 89% de descubrimiento de equipos, esto se debe a
lo indicado en el punto 3.4.5.

Figura 17.

Equipos descubiertos y que son gestionables

Equipos descubiertos y gestionables
600.000 497.643
400.000
215.579
200.000 132.401
. 51.448 98.215
. — ] 1
Fabricante 1 Fabricante 2 Fabricante 3 Fabricante 4 TOTAL

Nota: Equipos que se registran y gestiona la plataforma, Fuente Sistema ACS.
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CAPITULO V: ANALISIS DE RESULTADOS
Las pruebas que se realizaron se basan en el diagrama implementado, donde se

realizaron pruebas de conexion remota a los equipos terminales de los clientes, cada prueba
siguio el siguiente protocolo:

e Verificacion de conexion entre el ACS 'y el CPE

e Verificar que el Nombre del equipo terminal

e Verificar la MAC y Serial del equipo

e Verificar que se puede modificar pardmetros como SSID, gestion del pasword de

WIFi

e Generar backups del equipo terminal en archivos xml

e Restaurar los bakups que se generaron en el punto anterior

Las pruebas se realizaron en 10 equipos de prueba instalado en el laboratorio de la
empresa, donde se accedié al 100% de los equipos de prueba y se cumplié con los parametros

de medicion.

Figura 18.

Despliegue de inventario de equipos de prueba

Inventario de dispositivos
Autorizado
| Avanzade || contains ~ | | search by "aMIPASAD

2 usuARD Y IDENTIDAL ) DE SERIE: 3 mAacC: ) SOFTWAR
2021437 ... DOOATCI-F... ThH10922978 | BCCOOF92... | RP2549
2022867 ... DOOACIF... Thit10922930 @ BCCOOF92... | RP2549
2022786... DO0ACIF... fhit10922838 | BCCOOF92... | RF2Z548
2024568, 000ACZF. fhH10922868 | BCCOOFS2 . | RP2648
2022846 D00AGE-F. fhH109229d8 | BGCOOFS2. . | RP2549
2022835... DOOACZF... fhil109228e8 | BCCOOF92... | RP2549
2023453, DO0ACIF... fhit10922a58 | BCCOOF92... | RP2549
2022857... DOOACIF... Thit10922a60 | BCCOOF92... | RF2Z548
2022842 000ACZF. . fhH10922a78 | BCCOOFS92 . | RP2648
2022933 O00AGE-F fhii10922aal | BGCOOFS2. . | RP2E649
2022932 DOOACIF... fhiH10922aas | BOCCOOF92... | RP2549

Nota: Al ingresar a la plataforma de visualiza los equipos
registrados en la plataforma Fuente Sistema ACS
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5.1.  Andlisis de los datos recopilados
Los datos fueron recopilados directamente de la plataforma ACS, donde se extrajo
reportes de los equipos terminales y se verifico que tenga pardmetros adecuados y en base a

eso se gestiona las acciones que se deben tomar en atencion a los clientes.
5.1.1. Procesamiento de resultados

La plataforma nos presenta un reporte grafico de si el servicio posee pardmetros
adecuados o anormales y de ahi se extrae los datos que presentan novedades para asi verificar
con personal técnico.

Figura 19.

Interpretacion de resultados

000AC2-FHTT10922990 EIm

Descargar

Nota: Conexion de la Plataforma ACS con un (1) equipo terminal, Fuente Sistema ACS.

Los datos son descargados de la plataforma a un repositorio, donde se analiza la

informacidn mediante parametros ya establecidos y se verifica los tiempos de atencion.
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Figura 20.
Plataforma que muestra grdficamente datos de atencion

REP BA - VELOCIDAD

100 945 95,3 955 951
2

97 1.1 ' ’
95,5 95.6 ’ 88.3 877 95.6
87.1 853

924 866 859
2.3

56,2

2021-Ene
2021-Feb
2021-Mar
2021-Abr
2021-Jun
2021-Jul
2021-Ago
2021-Sep
2021-Oct
2021-Nov
2021-Dic
2022-Ene
2022-Feb
2022-Mar
2022-Abr
2022-May
2022-Jun
2022-Jul
2022-Ago
2022-Sep
2022-Oct
2022-Nov
2022-Dic

®% 24 horas @ % 48 horas ® % 5dias

Nota: Los datos registrados permite manipular y presentar de manera grafica los resultados

de los tiempos de atencion, fuente Repositorio de andlisis de datos.
5.1.2. Reduccidn de Gestiones
Del promedio de reclamos mensual del 2022, fue de 23.350 reclamos, y de esta cantidad
un 23.5% fueron incidencias generadas por el equipo terminal, a continuacion, se detalla la
cantidad de reclamos que se generan mensualmente por algan tipo de gestion sobre el equipo
terminal:

Tabla 6.
Cantidad de reclamos presentados por fallas en el equipo terminal.

~ RECLAMOS POR FALLAS
AN lES EN EL CPE
Enero 9.595
Febrero 9.282
Marzo 11.151
Abril 9.617
2021 Mayo 10.718
Junio 10.305
Julio 4.499
Agosto 4.966
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~ RECLAMOS POR FALLAS

ANE WSS EN EL CPE
Septiembre 9.619
Octubre 9.148
Noviembre 7.018
Diciembre 8.260
Enero 7.505
Febrero 6.666
Marzo 6.570
Abril 6.416
Mayo 5.281
Junio 4.735

2022 Julio 4527
Agosto 4,109
Septiembre 4.760
Octubre 4.212
Noviembre 4.601
Diciembre 4.760

2023 Enero 4,212

Nota: Reporte donde se visualiza los meses de operacion de la plataforma.
Fuente Sistema transaccional.

Para el mes de noviembre del 2021 se realizaron las pruebas de funcionamiento, donde
se realizaron verificaciones de conectividad y recuperacion de equipos, tal como se puede
observar en la tabla 3.

En ese mes se comenz0 a dar el soporte al cliente final con el apoyo del area de Contac
center, donde se obtuvieron reduccion de vistas de hasta un 23% con referencia a los reclamos
presentados en mes de octubre del 2021.

Con los resultados obtenidos se planted la implantacion en el mes de enero del 2022, y
el soporte hasta el mes de junio del 2023, para lo cual se evidencia que las gestiones donde
implicaba la gestion del equipo terminal se redujeron en un 27% considerado como referencia

el mes de octubre del 2021, se adjunta la figura 13, para mayor detalle:
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Figura 21.

Disminucién de reclamos por gestion del CPE

Reclamos por fallas en el CPE

Reduccion de reclamos
por falla en el CPE

11151 -
10.718 14 305

Nota: De los datos obtenido y analisis se puede observar la disminucién de requerimientos ante
la operacion de la plataforma.

De acuerdo con la figura 22, se puede observar cOmo presenta una mejora en la
reduccidn de gestiones en el servicio de soporte a internet con respecto al mes que se inicié con
la implementacion del soporte con la plataforma ACS.

5.1.3. Satisfaccion del Servicio

La satisfaccion del servicio de internet, se consider6 del promedio de gestiones
mensuales solicitadas por el cliente ante la falta del servicio de internet, que es la data base
para esta evaluacion aqui se evalla la satisfaccion del servicio y atencion de incidencias
reportados y que se registran en el sistema Trasnacional Open flexis, esto se lo realiza tomando
como referencia el universo del clientes atendidos (CASR) y que no presentaron reclamo vs
los clientes atendidos y que a pesar de haber recibido la visita del técnico continua indicando
que tiene problemas (CACR), para lo cual se presenta el promedio de satisfaccion obtenida en
el afio 2021 y 2022.

Como se puede apreciar en la figura 23, en el primer trimestre del 2021 se tenia una

satisfaccion del servicio por abajo del 80% misma que fue el promedio de ese afio.



Figura 22.

Conformidad del cliente

Satisfaccion del Cliente
86% 85,0%
85%
84%
83%
82%
0,

S T9%  79.3%

0
79%
78%
77%
76%

1 2 3 4 1 2 3 4 1
Trimestre Trimestre Trimestre Trimestre Trimestre Trimestre Trimestre Trimestre Trimestre
2021 2021 2021 2021 2022 2022 2022 2022 2023

Nota: La satisfaccion del cliente se mide en funcién de la conformidad de un cliente. Fuente

Sistema transaccional.
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CAPITULO VI CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

Se implemento los servicios y funcionalidades de la plataforma ACS, a través de la
plataforma TR-069 para la administracion y configuracion de los equipos terminales lo que ha
permitido reducir los tiempos de atencién, y de soporte optimizando tanto el tiempo que le
toma al personal técnico desplazarse al domicilio del cliente.

Se implemento la topologia fisica de acuerdo con las necesidades de la empresa
permitiendo optimizar el desempefio de los servicios, minimizar los tiempos de inactividad y
mejorar la eficiencia brindar una mayor capacidad de respuesta ante posibles fallos, al contar
con una arquitectura de red que garantiza la disponibilidad y la continuidad del servicio.

Se tienen un ochenta y nueve por ciento (89%) de compatibilidad de equipos terminales
con la plataforma ACS lo que permite tener un soporte adecuado hacia los clientes.

La implantacién de la plataforma ACS ha generado una reduccion en los costos de
operacion esto debido al ahorro de visitas técnicas.

Se realizan revisiones proactivas, ya que permite monitorear el servicio de los clientes
y revisar la disponibilidad de cada servicio a fin de detectar tempranamente la falla, e incluso
antes de que el cliente perciba que no tiene servicio, y atenderlo si la necesidad que presente

un reclamo.

6.2. RECOMENDACIONES Y TRABAJOS FUTUROS

Con la puesta en operacion de la plataforma se debe definir politicas de seguridad
mismas que debe ser bien estructuradas entre el ACS y los CPE. esto a fin de evitar
vulnerabilidades que puedan afectar la integridad de la plataforma o poner en riesgo los datos
de los clientes.

Se debe establecer mecanismos de autenticacion y autorizacidn para garantizar que solo

los usuarios y dispositivos autorizados puedan acceder y realizar cambios desde la plataforma
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ACS, para esto se puede utilizar diferentes métodos, como contrasefias seguras, certificados
digitales o autenticaciones encriptadas a fin de fortalecer la seguridad.

Mantener la lista de equipos actualizada permitira tener una informacion detallada sobre
los dispositivos terminales (CPE) que estan siendo gestionados desde la plataforma, la
informacion obtenida permitird realizar un seguimiento de los equipos y mantener un
inventario actualizado.

La plataforma presenta nuevos desafios, ya que se identific varias necesidades que
ayudaran a dar un mejor soporte al cliente final, y que contintdan en desarrollo y se detallan a
continuacion:

e Gestionar equipos que solo disponen del servicio de telefonia.

o Identificar geograficamente la ubicacion del cliente.

e Dibujar en el plano los dafios masivos que se presentan.

e Implementar la gestion del Ancho de Banda del cliente.

e Implementar en el Zero Touch, la configuracion de Wifi.

e Automatizacion de la seleccion del canal Wifi.

e Verificacion de equipos homologados.

e Optimizar el rendimiento de la plataforma.

e Distancia a la red de telecomunicaciones.

e Servicios de valor agregado.
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ANEXOS

Manual para la gestion y operacion de la plataforma
Para el acceso a la plataforma ACS se tiene que digitar en el navegador la siguiente

direccion, link: http://umpavsystem-avsystem.com.e€:8080, cabe indicar que por seguridad el

aplicativo funciona solo en le red interna de la empresa.

A continuacion, se presenta la ventana de inicio de sesion para ingresar al aplicativo
donde se debera ingresar el usuario y contrasefia designados y escoger el idioma de preferencia,
en este caso seria el espafiol

Figura 23.

Acceso a la plataforma

Nota: Fuente Sistema ACS

Para saber si se ha ingresado correctamente una vez que se ingres se despliega la lista

de equipos conectados y que ha descubierto la plataforma.


http://umpavsystem.avsystem.com.ec:8080/
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Figura 24.

Despliegue de equipos

rn Devee grups e nsys onkorng o « wo~ I & veervencn- o o
dore

Devices inventory [ZELal

......

FIRTP=S an FRIZTS0 1940739 1w e

811822017
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© © © © © © © C

Nota: Fuente Sistema ACS

Con la lista de dispositivos desplegados se puede desplegar la informacién del equipo
terminal del cliente o revisar el estado de equipos conectados, y generar reportes de estado de
equipos terminal es y su estado para lo cual se puede revisar a la informacion a continuacion
detallada:

e Datos del cliente

e Claves del cliente

e Infraestructura del cliente

e Estado del enlace (valores opticos)

e Ultima conexion del cliente

e Detalle sobre firmware que esta utilizado el cpe

e Promedios de descarga

e Reconexion de la red.
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Figura 25.

Descubrimiento del equipo

Nota: Fuente Sistema ACS

Acorde a la direccion se puede ubicar geograficamente la ubicacion del dispositivo.

Figura 26.

Descubrimiento del equipo

geoMap Customer inf formation

Connectivit ty stream

Nota: Fuente Sistema ACS
Asi también la plataforma permite el monitoreo del estado de los enlaces en un
determinado tiempo, es decir la plataforma permite registrar el historial del estado del enlace

esto puede ser hasta un maximo de 3 meses.



65

Figura 27.
Monitoreo de equipos

Nota: Fuente Sistema ACS

Una de las opciones que se permite observar y que es de gran utilidad es cuantificar los
promedios de velocidad que el cliente mantiene, en un determinado tiempo esto nos ayudar a
verificar la velocidad del plan contratado

Figura 28.

Monitoreo de Ancho de banda del cpe

Nota: Fuente Sistema ACS
Administracién de grupos

La plataforma puede agrupar por marca y modelo de equipo a fin de poder administrar
los diferentes grupos de equipos

Se puede gestionar o actualizar solo sobre un grupo de equipos
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Figura 29.

Gestion de grupos

Groups managem - |

Nota: Fuente Sistema ACS
Figura 30.

Programacion de tareas

[ [ —— o~ I ovavocncn = ©
Groups management o - |
e  etrons |

Nota: Fuente Sistema ACS

Gestion de wifi del cliente
El ACS permite validar el estado de la red WLAN del cliente, el nombre de la red SSID
y su password, si el cliente requiere de cambio de clave se pueden modificar de manera remota

por el operador a peticion del cliente que se este solicitando el soporte.
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Figura 31.

Gestion del wifi del cpe
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Nota: Fuente Sistema ACS
Una de la opcion es que se puede validar es la condicion de Wi-FI con respecto a los
canales gque estén usando las redes wifi-vecinas y poder cambiar el canal para que el cliente

reciba una mejor percepcién del servicio.

Figura 32.
Administracion del canal del wifi del cpe
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Nota: Fuente Sistema ACS

El monitoreo de dispositivos conocidos permite validar el nimero de equipos

terminales conectados a la red Wi-Fi, asi como también equipos en la red LAN.
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