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1. Capitulo: Seguridad de la Informacion

El presente capitulo aborda conceptos que son utilizados a lo largo del desarrollo de la
disertacion y brindan una idea que permite entender la seguridad de la informacion;
también se dara a conocer la importancia de mantener segura la informacion dentro del

sector empresarial para la prevencion de amenazas.

1.1 Importancia de la Informacion

COBIT 5 define a la informacion como: “... Un recurso clave para todas las empresas y
desde el momento en que la informacién se crea hasta que es destruida, la tecnologia

juega un papel muy importante.” (ISACA, 2012)

Con esto se puede entender que la informacién es un activo importante para todo tipo de
organizacion grande, mediana o pequefia, de tal manera que si este recurso esta bien
sustentado puede reducir los problemas de incertidumbre y puede determinar la calidad
de las decisiones que se tomen.

Los directivos de las empresas constantemente toman decisiones importantes
encaminadas a llevar al éxito a la empresa, tomando en cuenta que dicha informacion que

usan debe ser Gtil como materia prima para el desempefio y organizacién de la misma.

Al ser la informacion un factor esencial que proporciona valor; las personas,
organizaciones y estados han buscado formas de protegerlas, generando estandares, guias
de buenas practicas, procedimientos y sistemas de control; dando paso a la seguridad de
la informacion que tiene como base el mantener tres principios (Confidencialidad,

Disponibilidad e Integridad), durante todo el ciclo de vida de la informacion.

Segun (Lapiedra Alcami, 2011) , la buena informacion es la que proporciona valor y debe

reunir las siguientes cualidades:

e Normalidad: La informacion relevante es aquella que tiene la capacidad de
aumentar el conocimiento y reducir la incertidumbre con relacion al problema que

se va a tratar. Esta cualidad se considera decisiva.



e Exactitud: La informacion debe ser exacta para los directivos con relacién al
propdsito buscado, cabe recalcar que la exactitud depende de la importancia de la
decision que se toma.

e Completa: La informacién completa abarca cada uno de los puntos clave del
problema que se esta tratando.

e Confianza en la fuente: La confianza en la fuente se incrementa cuando ésta ha
sido digna de crédito en el pasado, se utilizan varias fuentes para incrementar la
confianza.

e Puntualidad: La informacion debe ser trasmitida en el momento en que va a ser
utilizada.

e Detalle: La informacion debe contener la minima cantidad de detalle para una
decisiva toma de decisiones.

e Comprension: Si la informacion no es entendida no puede ser utilizada ni mucho
menos puede afadir valor, la comprension es aquella que transforma los datos en

informacion.

1.2¢Qué es la Seguridad de la Informacion?

Para poder definir que es la seguridad de la informacion se tiene que tener claro el
concepto de seguridad como: “... Una condicion que resulta del establecimiento y
mantenimiento de medidas de proteccion que permitan a una empresa cumplir su mision
o funciones criticas a pesar de los riesgos que plantean las amenazas a su sistema de
informacion. Las medidas de proteccidn son una combinacion de disuasion, prevencion,
deteccidn, recuperacién y correccion que deben formar parte del riesgo de la empresa en
su enfoque de gestion como lo describe.” (Glossary of Key Information Security Terms,

2013)

Se considera uno de los principios fundamentales de la privacidad, por lo cual si una
empresa externaliza el manejo de la informacién o datos confidenciales debe tomar

precauciones para evitar el uso inadecuado de la misma.

Segun (Pearson, 2014), se deben tomar medidas para garantizar la seguridad, aplicando

medidas técnicas y organizativas para la proteccion contra:



e Acceso o divulgacién no autorizados: en particular cuando el tratamiento implica
la transmision de datos a través de una red.

e Destruccion: destruccion o pérdida accidental o ilegal.

e Modificacion: alteracidn inapropiada.

e Uso no autorizado: todas las demas formas ilegales de procesamiento.

Mediante la correccion de cada uno de estos aspectos se puede cubrir aspectos fisicos,

administrativos y técnicos.

Por las consideraciones anteriores, “... La seguridad de la informacion, asegura la
confidencialidad, disponibilidad e integridad de la informacion, asi como los sistemas

implicados en su tratamiento, dentro de una organizacion, como lo describe. ” (ISO/ IEC
27000, 2016)

Segun (ISO, 2013), la seguridad de la informacion se logra mediante la implementacion
de un conjunto adecuado de controles, incluidas politicas, procesos, procedimientos,
estructuras organizativas y funciones de software y hardware. Estos controles deben ser
establecidos, implementados, monitoreados, revisados y mejorados, donde sea necesario,
para asegurar que la se cumplen los objetivos especificos de seguridad y negocios de la

organizacion

Una de las principales preocupaciones de las organizaciones con cultura de seguridad es
proteger la informacién critica y sensible por ese motivo la seguridad radica en la
aplicacion y gestion de controles adecuados que abarguen una amplia gama de amenazas
con el fin de garantizar el éxito comercial del negocio, y minimizar el riesgo a

consecuencia de los incidentes.

Segun (Gomez Vieites, 2014), en un sistema informatico se puede recurrir a la
implantacion de distintas técnicas y mecanismos de seguridad con el fin de prevenir

cualquier dafio 0 amenaza tales como:

e Identificacion de usuarios y politica de contrasefias.
e Control lI6gico de acceso a los recursos.

e Copias de seguridad. Centros de respaldo.

e Cifrado de las transmisiones.

e Huella digital de mensajes.



e Sellado temporal de mensajes.

e Utilizacion de la firma electronica.

e Protocolos criptogréficos.

e Analisis y filtrado del trafico (cortafuegos).
e Servidores proxy.

¢ Sistema de Deteccion de Intrusiones (IDS).

e Antivirus, etcétera.

Se puede denotar que las amenazas que afectan a los principios de confidencialidad,
integridad y disponibilidad, caracteristicas fundaméntales para tener informacion segura,
son tanto internas como externas. A pesar de los avances y aplicaciones enfocadas a este
tema, muchas organizaciones alrededor del mundo siguen sufriendo de incidentes de
seguridad que afectan su informacion y mas sorprendente adn, es saber que alrededor del
50% de estos incidentes son ocasionados por empleados o exempleados de las mismas

empresas como lo resalta (Heyman, 2015).

Nuevos incidentes relacionados con la seguridad surgen con frecuencia en la actualidad,
y sobre todo dentro de las organizaciones donde no existen programas para el control de

la seguridad de la informacion.

“...Las amenazas relacionadas con la seguridad se han convertido en no s6lo méas

numerosas y diversas, sino también perjudiciales, como lo describe.” (NIST, 2012).
Se puede resaltar algunos de los principales incidentes a lo largo de la historia:

* Segun (FayerWayer, 2017) Heartland Payment Systems es un proveedor de
procesamiento de pagos y tecnologia que sufrié un ataque a la base de datos en
marzo de 2008, provocando que se divulgaran 134 millones de tarjetas de crédito
y débito.

* Seguln (FIS, 2017) Fidelity National Information Serviceses el proveedor global
mas grande del mundo dedicado a soluciones tecnoldgicas financieras que en el
afio 2007 sufrio el robo por parte del administrador de base de datos de 3,2
millones de registros de clientes incluyendo datos bancarios y tarjetas de credito.



Debido al gran namero de incidentes ocasionados por entes internos y externos el tema
de seguridad de la informacion ha cobrado notoriedad en las diversas organizaciones, en

el hogar y en el diario vivir.

Segun (Deloitte, 2017), en su encuesta sobre tendencias de Cyber Riesgos y Seguridad de
la Informacidn en Latinoamérica que se llevo a cabo durante los meses de Enero y Mayo

de 2016, las cuatro principales tendencias identificadas se presentan en la Figura 1.

4 DE CADA 10 ORGANIZACIONES SUFRIERON UNA
BRECHA DE SEGURIDAD EN LOS ULTIMOS 24 MESES

MENOS DEL 20% DE LAS ORGANIZACIONES
CUENTAN CON UN SOC (Security Operation Center)

A PESAR DE CONTAR CON MAYOR
PRESUPUESTO, LA PRINCIPAL BARRERA QUE
ENFRENTAN LOS CISOs SIGUE SIENDO LA
FALTA DE PRESUPUESTO Y/O DE RECURSOS
SUFICIENTES

MENOS DEL 10% DE LAS
ORGANIZACIONES CUENTAN CON UN
TABLERO CON INDICADORES (KPIs)
QUE PERMITA EVALUAR LA GESTION DE
CYBER RIESGOS Y DE SEGURIDAD DE
LA INFORMACION

LA CAPACITACION Y CONCIENTIZACION ES LA
INICIATIVA DE SEGURIDAD QUE MAYOR CANTIDAD
DE ORGANIZACIONES EJECUTARAN DURANTE 2016

® Deloitte 2016. Cyber Risk & Information Security Study = Latinoamérica. Para mas informacién contacte a Deloitte & Co. 5.4

Figura 1. Resumen de las Principales Tendencias Identificadas
Fuente: La Evolucion de la Gestion de Cyber Riesgos y Seguridad de la Informacion
Elaborado por: (Deloitte, 2017)

De acuerdo al estudio realizado, en la primera tendencia se puede denotar que las
organizaciones siguen teniendo brechas de seguridad, lo cual nos da a entender que la
inversion no solo debe estar destinada a implementar medidas de seguridad, sino también

ocuparnos en el aspecto de las capacidades de monitoreo y la respuesta ante incidentes.

La segunda tendencia enfatiza la falta de recursos y presupuestos que se requieren para

poder cubrir las necesidades y requerimientos de la organizacion.



En la tercera tendencia, menos del 10% no cuenta con indicadores® que permitan ver el
riesgo al que esta expuesta la organizacion, y sobre todo no hay conocimiento de los
indicadores por parte de los empleados de la organizacion.

La cuarta tendencia es muy importante, puesto que si implementamos capacitacion y
concientizacion de los usuarios, adquiriremos conocimiento sobre los riesgos que

podemos reducir.

En la Figura 2 se puede observar que la brecha de seguridad interna es del 70%, es un
valor alarmante ya que se da a entender que no existe concientizacion por parte de los

empleados y mucho menos controles de seguridad para aplacar los problemas.

No Si No
Responde

Figura 2. Brecha de seguridad interna durante los Gltimos 24 meses
Fuente: La Evolucién de la Gestion de Cyber Riesgos y Seguridad de la Informacion
Elaborado por: (Deloitte, 2017)

El 62% presente en la Figura 3 corresponde a la brecha de seguridad dada por agentes

externos a la organizacion.

No Si No
Responde

Figura 3. Brecha de seguridad externa durante los Gltimos 24 meses
Fuente: La Evolucién de la Gestion de Cyber Riesgos y Seguridad de la Informacion
Elaborado por: (Deloitte, 2017)

Es decir, que la solucién de reducir problemas de seguridad de la informacion esta en
nuestras manos, generado una cultura de seguridad y creando un ambiente de seguridad

dentro de la organizacion.

1 Indicador: dato o informacion que sirve para conocer un hecho. Definicion tomada de: The free
Dictionary by Farlex
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1.3 Principios de la seguridad de la informacion

Para que un sistema se pueda catalogar como seguro se debe garantizar que se cumplan

los principios basicos de la seguridad de la informacion.

Confidencialidad: la informacion exclusivamente debe ser accesible e interpretada
por aquellos clientes y/o usuarios a los que esta dirigida.

Se debe tomar en cuenta que la vulneracion de la confidencialidad afecta de
diferente forma a equipos y redes de comunicacion segun (Seguridad informatica,
2013):

o Equipo de trabajo: Existe una violacion de confidencialidad cuando un
atacante tiene acceso a un equipo sin previa autorizacién, controlando
todos sus recursos.

o Red de comunicaciones: Existe una violacion de confidencialidad cuando
un atacante accede a los mensajes que circulan en la red sin tener previa

autorizacion.

Integridad: La informacion solo puede ser alterada por personal autorizado,
independientemente de si esa modificacion se produce de forma intencionada o
no.
Se debe tomar en cuenta que la vulneracion de la integracion afecta de diferente
forma a equipos y redes de comunicacion segun (Seguridad informatica, 2013):
o Equipo de trabajo: Existe una violacion de integridad cuando un usuario
no legitimo realiza modificaciones de informacion del sistema sin tener
previa autorizacion.
o Red de comunicaciones: Existe una violacion de integridad cuando un
atacante actla como intermediario en una comunicacion que se esté

realizando; recibe, modifica y envia al receptor.

Disponibilidad: los usuarios y clientes deben tener acceso a la informacion en el
momento que lo requieran.

Se debe tomar en cuenta que la vulneracion de la disponibilidad afecta de
diferente forma a equipos y redes de comunicacién segun (Seguridad informatica,
2013):

11



o Equipos informaticos: Existe una violacion de disponibilidad cuando un
usuario que posee accesos al sistema no puede utilizarlo.

o Red de comunicaciones: Existe una violacion de disponibilidad cuando
uno o varios recursos dejan de ser disponibles para otros usuarios que

accedan al sistema.

Por lo tanto la seguridad de la informacion debe asegurar, promover y mantener cada uno

de estos principios con el fin de salvaguardar la informacion.

1.4 Importancia de la Seguridad de la informacién

En la actualidad todas las personas, empresas u organizaciones a nivel mundial generan

y captan una cantidad inmensa de datos y por ende informacion.

Segun (Heyman, 2015), en la revista de “The New York Times” denota que alrededor de
1.7 trillones de fotos seran tomados en 2017, esto indica que la cantidad de informacion
que se produce a nivel personal es mayor a la de cualquier momento en la historia porque
vamos dejando un rastro digital de lo que hacemos, sin pensar que toda la informacién

gue producimos esta corriendo riesgos de privacidad.

Tomando en cuenta el nivel empresarial, se tiene una relevancia de informacion con
mayor magnitud, es por ello que estdndares y guias de buenas practicas han sido
desarrollados en torno a la importancia de la informacion y el uso de tecnologias para

aprovecharla y generar valor con su gestion.

Debemos tener en cuenta que a pesar de que nuestra empresa posea un amplio programa
de seguridad, con el avance tecnoldgico que se ha ido dando en los Gltimos afios, estamos

abiertos a un nimero mayor de amenazas.

La importancia de la seguridad de la informacion no solo se aplica en ambientes
relacionados con la tecnologia sino en todo tipo de ambientes, es decir, si tomamos el
ejemplo de un consultorio médico, el cual constantemente esta albergando informacién
de sus pacientes, el control de citas, medicamentos Optimos para los pacientes y una
amenaza recae sobre esa informacion, el consultorio médico no podra seguir funcionando,
puesto que si la amenaza tergiversa la informacion, esto puede causar una mala
administracion de medicamentos, o un falso diagnostico y el consultorio se veria afectado

por la falta de confianza por parte de los pacientes.
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Otro ejemplo se puede presentar en la manipulacién de la informacion de un juzgado, si
su informacion es vulnerable a ataques, los sentenciados tendrian otras condenas que no

les pertenece por ende se estarian causando irregularidades penadas por la ley.

Estos y muchos casos son los que nos dan una idea de la responsabilidad que involucra
tener segura nuestra informacion y sobretodo empezar a crear una cultura de seguridad
dentro de la organizacion, de esa forma ir adoptando a la practica diaria politicas de

seguridad.

1.5Seguridad Informatica VS Seguridad de la Informacion

Es muy importante conocer cual es la diferencia entre seguridad informatica y seguridad
de la informacion.

La seguridad de la informacién es todo aspecto relacionado con la proteccion de la
informacién, pero entendiendo a la informacion o datos que estan contenidos en algun
medio sea o no digital, es decir como una lista de asistencia a una reunion en donde se
colocan los nombres, cédula de identidad, direccion personal de correo electrénico,
namero de celular entre otros datos importantes, este es un activo fisico de informacion.
Dentro de la comparfiia podemos realizar anotaciones de claves importantes y para no
perderlas de vista las ponemos bajo el teclado o en nuestra libreta de notas, podemos
realizar una firma de contratos y los dejamos sobre la mesa de escritorio, en cada uno de
estas acciones tenemos como actor principal a la informacion la cual necesita ser
resguardada. Es por eso que la seguridad de la informacion esta relacionada en toda la
organizacion, con todas las areas que la conforman y cada uno de los empleados que la
integran.

La seguridad informatica es todo lo que abarca a la informacion que exclusivamente esta

comprendida en medios informaticos o digitales.

En la Figura 4, se denota que la seguridad informéatica est4 contenida dentro de la
seguridad de la informacion.
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Seguridad de la

mformacion

Seguridad
imformatica

Figura 4. Seguridad informética vs Seguridad de la informacién

La seguridad informatica se encarga de proteger el sistema informatico (SI) que
comprende un conjunto de elementos fisicos (hardware, dispositivos, periféricos,
conexiones, etc.), légicos (sistemas operativos, aplicaciones, etc.) y el elemento humano
tratando de asegurar la integridad y privacidad de la informacion.

No obstante un sistema informatico posee medidas de seguridad tales como:

e Cuéles son los elementos que componen el sistema mediante una retroalimentacion a
los responsables y directivos de la organizacion, de esta forma se obtendrd un estudio
de los riesgos que se deben cubrir.

e Cudles son los riesgos gque afectan al sistema de maneras accidentales o provocadas.

e Cuéles son las medidas que se deben adoptar con el fin de reducir el riesgo al maximo.

Por lo tanto el objetivo fundamental de la seguridad informatica es implantar medidas
técnicas que preserven la infraestructura tecnoldgica y de comunicacion dentro la

organizacion.

Por otro lado en el campo de las organizaciones la seguridad de la informacién juega un
papel fundamental en la implementacion efectiva de la seguridad, ya que implica una gran

interaccidn con otros departamentos.

La segregacion de funciones es un concepto muy importante en la seguridad de la
informacion. Si se separan las funciones, se reducen enormemente las posibilidades de
que se utilicen indebidamente ciertos privilegios. Por ejemplo, si el rol de los
administradores del sistema es crear cuentas de usuario y dar acceso a los usuarios del
sistema y también garantizar un rendimiento optimo de los sistemas. Toda esta actividad

puede ser registrada y monitoreada por personal dedicado a hacer monitoreo del sistema.
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Solo la colusion entre personas de los dos roles puede eludir la seguridad que brinda este

enfoque.

Desde un punto de vista mas amplio se define a la seguridad de la informacion como la
preservacion de la confidencialidad, integridad y su disponibilidad. Dependiendo del tipo
de informacion que se maneje y de los procesos que se realicen en la organizacion, de tal
manera que la seguridad de la informacion intenta proveer de medidas de seguridad sobre
la informacién independientemente del medio en que esté, la seguridad informatica
unicamente se focaliza a la proteccion de las instalaciones informéticas y de la

informacién en medios digitales.

1.6 Conceptos basicos en materia de seguridad

Dentro del mundo de la seguridad de la informacion es importante estudiar conceptos que

se van a tratar en el transcurso de esta disertacion.

1.6.1 Vulnerabilidades

“... Debilidad en un sistema de informacion, procedimientos de seguridad del sistema,
controles internos o implementacion que podrian ser explotados o provocado por una

fuente de amenaza como lo describe.” (NIST, 2013)

Este concepto resalta la importancia de corregir cualquier vulnerabilidad que sea

detectada o descubierta, ya que afecta en la estabilidad y seguridad del sistema en general.

Las vulnerabilidades hacen que un atacante consiga privilegios, como por ejemplo los
mismos que un administrador; logrando que acceda al sistema y pueda realizar acciones

reservadas a estos.

1.6.2 Amenazas
“... Cualquier circunstancia o evento con el potencial de impactar adversamente
operaciones organizacionales (incluyendo mision, funciones, imagen o0 activos
organizativos, individuos, otras organizaciones o la nacién) a través de un sistema de
informacién via acceso no autorizado, destruccion, revelacion, modificacion de

informacion y / o denegacion de servicio como lo describe.” (NIST, 2013)
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Se puede denotar que una amenaza también puede afectar al sistema de forma

involuntaria, como, por ejemplo un desastre natural.

1.6.3 Ataques

“... Un intento de obtener acceso no autorizado a los servicios del sistema, recursos, o
informacion, o un intento de comprometer la integridad del sistema como lo describe.”
(NIST, 2013)

Los ataques son por lo tanto acciones mal intencionadas que pueden llegar a poner en
riesgo a un sistema.

Segun (INCIBE, 2017) en el afio 2016 se realiz6 una evaluacion de los principales ataques
de ciberseguridad producidos en 2016 en todo el mundo y recogidos a través de la

Bitacora de Ciberseguridad de INCIBE? de los cuales citaré los tres mas significativos:

e Elrobo de 81 millones de dolares al Banco Central de Bangladés perpetrado por
piratas informaticos que lograron acceder a los sistemas informaticos del Banco y
transferir esa cantidad de dinero a varios casinos de Filipinas. Un error ortogréfico
en el nombre de uno de los destinatarios levanto las alarmas evitando asi el mayor
robo de la historia, puesto que en realidad se habian realizado 35 peticiones para
obtener casi 1.000 millones de dolares segin (INCIBE, 2017).

e Robo de unos 64 millones de dolares en bitcoins® a la plataforma de intercambio
Bitfinex de Hong Kong, el mayor operador mundial de intercambio de bitcoin
basado en ddlares, lo que provoco una caida de la cotizacién del bitcoin superior
al 23 por ciento.

e Publicacion de datos de 154 millones de votantes de Estados Unidos. Los datos
incluian informacién personal como direccién, correo electrénico, nimero de

teléfono o enlaces a redes sociales.

2 INCIBE: Instituto Nacional de Ciberseguridad de Espafia (INCIBE). Definicién tomada de:
https://www.incibe.es/

3 Bitcoin: Es una moneda digital concebida en 2009. Definicion tomada de:
https://es.wikipedia.org/wiki/Bitcoin
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1.7 Buenas practicas, estandares y normas de la seguridad de la informacion

Es necesario buscar guias y documentos que nos sirvan de apoyo en la generacion de
politicas de seguridad, de esta forma podemos abordarla de forma responsable y
procedimental con el objetivo de cumplir estdndares minimos requeridos. Es importante

conocer el concepto de cada uno de los términos mencionados a continuacion.

e Buena practica: “...son una forma de homogeneizar la calidad con la que se
trabaja a través de la estandarizacion.” (Tus peores enemigos: las "best practices"”
y los estandares | Startups, Estrategia y Modelos de negocio, 2013)

e Estandar: ““...Un estandar es un documento establecido por consenso, aprobado
por un cuerpo reconocido, y que ofrece reglas, guias o caracteristicas para que se
use repetidamente.” (PMlI, 2017)

e Norma: “...Una norma es un documento técnico contiene especificaciones
técnicas de aplicacion voluntaria, son elaborados por un consenso de las partes
interesadas. Estan basadas en los resultados de la experiencia y del desarrollo
tecnoldgico.” (Gestion Calidad, 2017)

e Marco de referencia: Segun (Tcpsi, 2017)es un conjunto de métodos y practicas
que permiten establecer:

o Criterios de informacion exigidos por los requisitos de negocio.
o Procesos de negocio.

o Recursos a utilizar.

A continuacién se revisaran algunos estandares internacionales, guias y manuales de
buenas practicas que hoy en dia estan enfocados en seguridad de la informacion y en el

aseguramiento de la misma.
ISO 27001:

Es una norma internacional emitida por la Organizacion Internacional de Normalizacion
(ISO) y describe como gestionar la seguridad de la informacidén en una empresa. La
revision mas reciente de esta norma fue publicada en 2013 y ahora su nombre completo
es ISO/IEC 27001:2013 como lo describe (27001Academy, 2017).
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Por medio de esta norma podemos determinar los requisitos 0ptimos para crear, implantar
y realizar mejoras en un Sistema de Gestion de la Seguridad de la Informacion (SGSI)
tomando como base el ciclo de Deming el cual posee los siguientes procesos: planificar,

hacer, verificar y actuar.
ISO 27002:

Es una guia de buenas practicas a partir de objetivos de control que sirve de base para que
las organizaciones puedan implantar su Sistema de Gestion de la Seguridad de la
Informacion (SGSI), para ello se definen politicas, procesos, procedimientos, estructuras
organizativas y funciones tanto de software como de hardware. Una vez implantados,
éstos deben ser revisados de forma constante con el fin de asegurar que son efectivos y

ayudan a mitigar el riesgo.
ISO 27005:

Es una norma internacional que maneja la gestion de riesgos de la seguridad de la
informacion, se puede implantar en todo tipo de organizaciones que tengan una visién de

gestionar los riesgos que puedan afectar a la seguridad de la organizacion.

La norma provee directrices para la gestion de riesgos de seguridad de la informacion

apoyado en los requisitos que estan definidos en la ISO 27001.

COBIT 5:

Es un marco de referencia que aborda en uno de sus enfoques la seguridad de la
informacién, generando un punto de partida para la creacién de un sistema de
Administracion de Seguridad de la Informacién (ISMS) considerando algunos procesos
que brindan una guia para operar y monitorear un sistema de seguridad; estos procesos
son APO13: Gestionar la Seguridad, DSS04: Gestionar la continuidad y DSS05:
Gestionar los servicios de seguridad.

COBIT 5 ayuda a las empresas a mitigar sus perfiles de riesgo por medio de una

administracion adecuada de la seguridad.

1.8 Estrategias de seguridad de la informacién

Segun (Toolkit, 2017) propone las siguientes estrategias y alineamientos para la seguridad

de la informacion.
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e Concientizar a los/as usuarios/as sobre los aspectos de seguridad de la
informacion

Es importante concientizar al personal acerca de temas relacionados con la seguridad

de la informacion.

El personal debe asumir responsabilidades de acuerdo al trabajo que ejerce, es por eso

que deben existir politicas claras y permanentes orientadas al personal.

o Definir los perfiles para los/as usuarios/as

Asignar permisos de acceso de acuerdo a las funciones y responsabilidades que

realiza cada uno de los miembros del personal.

e Reforzar la seguridad de los sistemas

Es recomendable usar mecanismos de seguridad tales como: listas de accesos,

firewall, traductor de direcciones de red (NAT)* entre otros con el fin de garantizar la

seguridad.

e Efectuar copias de respaldos de la informacion

Es importante realizar copias de respaldo de la informacion y éstas deben guardarse

en lugares seguros de preferencia en zonas externas a la organizacion, en el caso de

que haya pérdida de datos o fallos en el sistema se puede recurrir a estas copias.

e Llevar a cabo un mantenimiento preventivo de los recursos tecnoldgicos

Se deben realizar el mantenimiento de los recursos tecnoldgicos permanente con el

fin de analizar el estado de los equipos tanto de hardware como software.

Las estrategias que se citaron con anterioridad deben definir politicas, controles de

seguridad que permitan contrarrestar amenazas que pongan en riesgo la integridad de las

organizaciones.

1.9Plan de seguridad de la informacién

Para realizar un plan de seguridad de la informacién se debe abordar un conjunto de

dominios como sugerencias de la I1ISO 27002 y que debe estar contemplada por la

administracion general y deben ser comunicadas al personal activo de la empresa de una

forma accesible y comprensible por el lector y a partes externas relevantes.

4 NAT: permite el intercambio de paquetes de datos entre dos redes diferentes que se asignan mutuamente
direcciones incompatibles. Definicién tomada de: http://toolkit.cridlac.org/
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La ISO 27002 recomienda utilizar un conjunto de mejores practicas en la gestion de

seguridad de la informacion y aborda ocho dominios importantes tales como:

e Politicas de seguridad: Revision de las politicas para la seguridad de la
informacion actuales.

e Organizacion de la seguridad de la informacion: Definir responsabilidades a los
recursos inmersos en temas de seguridad de la informacion creando una estructura
organizativa.

e Gestion de los activos: Trata de las responsabilidades que recaen sobre los activos
(inventario, propiedad), la manipulacion que se presta a la informacion y los
manejos adecuados en el soporte de almacenamiento.

e Seguridad de los recursos humanos: Comprende el estudio de los antecedentes de
los postulantes y la revision de los términos que interfieren en el contrato, ademas
de las medidas de seguridad que se toman en el caso de haber un despido o un
cambio de puesto de trabajo.

e Seguridad fisica y del entorno: Trata sobre la seguridad de los equipos y
proteccidn, salida de activos fuera de las instalaciones, seguridad dentro de las
oficinas, proteccion de amenazas externas y del medio ambiente.

e Gestion de comunicaciones: Comprende la seguridad de la red y la transferencia
de informacion.

e Gestion de las operaciones: Trata sobre la monitorizacion y el control del software
que se utiliza, coordinacion de la auditoria de sistemas de informacion.

e Control de Acceso: Comprende la gestion de accesos que se brinda a los usuarios,
control de accesos y responsabilidades de los usuarios.

1.10 Requerimientos de seguridad de la informacion

Segun (ISO/IEC 27002, 2013), existen tres principales requerimientos de seguridad
tales como:

e La evaluacion de los riesgos de la organizacion; el conjunto de principios,
objetivos 'y requisitos comerciales para el manejo, procesamiento,
almacenamiento, comunicacion y archivo que una organizacion ha desarrollado

para respaldar sus operaciones

20



e Los requisitos legales, reglamentarios y contractuales; su negociacion socios,
contratistas y proveedores de servicios tienen que satisfacer y su entorno
sociocultural

e EIl conjunto de principios, objetivos y requisitos comerciales para el manejo,
procesamiento, almacenamiento, comunicacion y archivo que una organizacion

ha desarrollado para respaldar sus operaciones

1.11 Contraste entre COBIT 5 e ISO 27001

1.11.1 Pros y contras de COBIT 5 para la seguridad de la informacion

Como punto de partida hay que enfatizar que COBIT no solo abarca el tema de la
seguridad de la informacion como tal, sino que es una guia y herramienta para la gestion
y gobierno de las tecnologias de la informacion. COBIT 5 cuenta con 5 dominios y 37
procesos, de los cuales APO13: Gestionar la Seguridad, DSS04: Gestionar la continuidad
y DSS05: Gestionar los servicios de seguridad estdn enfocados en la seguridad de la
informacion.

La principal ventaja que presenta COBIT 5 para abordar la seguridad de la informacién
es que posee un enfoque integral y holistico que comprende aspectos que las empresas
suelen olvidar o no toman en cuenta, proporcionando habilitadores que ayudan a saber
cuando se requieren procesos, personal, recursos, entre otros. Ademas logra integrar la
seguridad de la informacion dentro de la rama del marco de gestion de TI° ocasionando

una mejor cobertura de la organizacion en este aspecto.

COBIT 5 esta mas orientado a los controles de TI gque a la seguridad de la informacion
en su totalidad, es por eso que la forma de implementar los aspectos de seguridad no son
detallados con relacion a qué medidas se deben tomar para mejorar la seguridad.

1.11.2 Pros y contras de la ISO 27001 para la seguridad de la informacién

La ISO 27001 es utilizada cuando se requieren estandares de administracion de sistemas

de seguridad de la informacion. Se basa en la mejora continua y requiere una revision

5 TI: conocida como tecnologias de la informacidn, es la aplicacion de ordenadores y equipos con el fin de
almacenar, recuperar, trasmitir y manipulas dentro de negocios o empresas. Definicion tomada de:
https://es.wikipedia.org/wiki/Tecnolog%C3%ADa_de_la_informaci%C3%B3n
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periddica para monitorear la seguridad sobre la informacion y poder tomar las medidas

necesarias para abordar nuevos riesgos.

La principal ventaja de la 1SO 27001 es que define practicas y métodos para la
implementacion de la seguridad de la informacion detallando de forma clara cada uno de
los controles minimos requeridos. Proporciona una manera de asegurar la informacion
por medio de un conjunto comun de politicas, procedimientos y controles establecidos

para administrar los riesgos a seguridad de informacion.

Al establecer la guia de buenas practicas se requiere un esfuerzo continuo en el cual no
hay retorno, es por eso que se debe mantener esta cultura de seguridad por parte de todos
los integrantes de la organizacidn, de lo contrario recaera en los mismo errores que atentan

con la integridad de la informacion.

1.11.3 Comparativa entre COBIT 5 e ISO 27001

La diferencia fundamental es que la ISO 27001 solo se enfoca en la seguridad de la

informacidn, mientras que COBIT se centra en controles de tecnologia de informacion.

Para que una organizacion seleccione entre estos dos enfoques debe tener en mente la
alineacion de metas y objetivos que posea la misma, las relaciones con otras
organizaciones, la capacidad para el logro de resultados, el presupuesto, la evolucién y

gestion de riesgos, el cuerpo de empleados entre otros.

La Tabla 1 hace una comparacion y contraste entre COBIT 5 e ISO 27001 estipulado en
el informe de “Comparing Different Information Security Standards” por (Comparing
different information security standards: COBIT vs ISO 27001, 2017), donde se analizan

los diferentes paradigmas, alcance y enfoque.
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COBIT 5 I1ISO 27001

Paradigma Planificar los procesos de  Sistema de Administracion
TI. de seguridad de la
informacion.
Alcance Gobierno de TI de la Orientacion independiente

organizacion incluyendo la para la seguridad.
planificacion de seguridad.
Es una solucién integra.

Enfoque Orientacion empresarial y Implementacion de
gobierno de TI en su controles de seguridad,
totalidad. énfasis en el enfoque de

gestion de riesgos.

Modelo organizacional Todos los interesados. Gerencia, departamentos
de sistemas de la
informacion.

Tabla 1: Diferencias entre COBIT 5y la ISO 27001.
Elaborado por: (Arora, 2017)

En la Tabla 1 se hace notar que son enfoques distintos, sin embargo los dos tienen como
objetivo fundamental solventar los mismo problemas se seguridad de la informacion.

COBIT 5 esta mas centrado en el gobierno de Tl mientras que la 1SO se enfoca
esencialmente en la seguridad. De acuerdo al modelo organizacional de cada uno de los
enfoques, se enfatiza que la 1ISO 27001 recae desde la gerencia y departamentos de

sistemas de la informacion.
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2. Capitulo: Politicas de Seguridad de la Informacion

El presente capitulo aborda el concepto bésico de politica, su importancia y las
caracteristicas que debe tener, ademés da una apertura al campo de las politicas de

seguridad, brindando una serie de reglas para la construccion de las politicas.

2.1 éQué son los principios y politicas de seguridad de la informacion?

Las politicas son instrumentos que nos permiten comunicar las reglas de la empresa.
Segln (ISACA, 2012), las politicas deben tener un mecanismo (marco de referencia)
establecido lo que permite que puedan ser administradas de forma eficaz y donde los

usuarios puedan saber a donde ir, por lo cual éstas deben ser:

e Integrales, que abarquen todas las areas necesarias.

e Abiertas y flexibles, permitiendo su adaptacion a la situacion especifica de la
empresa.

e Actualizadas, que reflejan la direccion y objetivos de gobierno actuales de la
empresa.

e Disponibles y accesibles a todas la partes interesadas.

Para COBIT 5 se debe realizar un manejo correcto, para ello resulta necesario hacer uso

de un Framework (marco) de politicas, el cual debe cubrir los siguientes puntos:

e Personal que aprueba las politicas de la organizacion.

e Las consecuencias por fallar el cumplimiento de una politica.

e Formas de manejar excepciones a las politicas.

e Medios por los que se revisara y medira el cumplimiento de las politicas.
De acuerdo a lo anterior se pude definir que el propdésito de un ciclo de vida de politicas
es que debe respaldar un marco de referencia, con el objetivo de poder alcanzar los

objetivos deseados.

2.1.1 Caracteristicas de las buenas politicas

Estas deben ser:

e Eficaces: Lograr su propdsito.
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e Eficientes: Implementadas de forma eficiente.

e No intrusivas: Deben poseer sentido y ldgica para las personas que tienen que

cumplir con ellas.

2.1.2 Jerarquia de conceptos

Dentro del campo de seguridad se debe resaltar una jerarquia de conceptos al hablar de

politicas, principios, y procedimientos de seguridad.

Planes

/ Procedimientos \

/ Tareas / Operaciones \
/ Registros / Evidencias \

Figura 5. Politicas, Planes y Procedimientos de Seguridad.

Elaborado por: (Vieites, 2014)

De acuerdo a la Figura 5, en la cuspide de la pirdmide se posicionan los objetivos
fundamentales de la Gestion de la Seguridad de la Informacién y su equivalente a la

confidencialidad, integridad y disponibilidad de la informacion.

Cuando se fijan los objetivos fundamentales de acuerdo a la organizacién se procede a
definir las politicas de seguridad, asi como planes de seguridad que abarca un conjunto
de decisiones que definen acciones futuras y medios que se van a emplear y los

procedimientos de actuacion para la implantacion en la organizacion.

Los procedimientos de seguridad es la base para implementar las politicas de seguridad,
puesto que estas describen cuales son las actividades que se tienen que realizar en el
sistema de acuerdo a las tareas y operaciones, en que momento o lugar, cuales son los
responsables, cuales son los controles que se aplican para una correcta ejecucion. Para

poder crear politicas de seguridad efectivas se debe tener en cuenta las evidencias y
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registros que posee la organizacion de esta forma se puede abordar el riesgo de mejor

manera.

2.1.3 Requisitos de las buenas politicas

Definir su alcance, es decir limitar de donde a donde va.

e Establecer las consecuencias de no cumplir con la politica.

e Manejar medios de control de excepciones, es decir que todo cambio que se
realice debe ser registrado y aprobado.

e Analizar como se realizara la monitorizacion de cada politica.

2.1.4 iQué es una politica de seguridad de la informacion?

Una politica de seguridad define y documenta la posicion establecida de la organizacion
frente a los riesgos de seguridad que se deben controlar. A menudo se considera que una
politica de seguridad es un "documento vivo", lo que significa que el documento nunca
se termina, sino que se actualiza continuamente a medida que cambian los requisitos de

la tecnologia y los empleados.

La politica de seguridad de una compafiia puede incluir una politica de uso aceptable, una
descripcion de como la compafiia planea educar a sus empleados sobre la proteccién de
los activos de la compafiia, una explicacion de como se llevarén a cabo y se aplicarén las
medidas de seguridad y un procedimiento para evaluar la efectividad de la politica de
seguridad para asegurar que se haran las correcciones necesarias como lo resalta (Moore,
2015). De acuerdo a ello, se puede decir que cuando una politica de seguridad mantiene
un perfil demasiado restrictivo, o el detalle es escrito de forma inadecuada, es probable

que sea violada.

Es un error encargar a una sola persona la creacién del documento de politicas y sobre
todo mantenerlo aislado del resto de la organizacion, de esta manera es imposible tener
politicas exitosas y eficaces, la clave segin Rob McMillan director de investigacion de
Gartner esta en que “Lo0s resultados exitosos de las politicas casi siempre requieren un
proceso de consulta e iteracion antes de que se elabore una posicion final de politica

sostenible”
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2.2 Importancia de las politicas en el programa de seguridad de la informacion.

Cuando se realicen las politicas de seguridad es sustancial que se comprenda la razén del
por qué se estan creando las politicas, ya que se requiere un apoyo universal, en primer
lugar debe existir la disposicion de los empleados para colaborar con la creacién de las
mismas otorgandoles derechos y responsabilidades. Una critica comdn que suele
suscitarse es que a menudo a las personas que trabajan en la organizacion se les comunica
lo que no pueden hacer pero rara vez se les comunica lo que pueden hacer, es por eso que
una alternativa eficaz es establecer una serie de escenarios reales a los que cada miembro

del personal se enfrente y determinar como la politica lo puede respaldar o impedir.

Como un segundo aspecto, es importante asegurar que todos los empleados conozcan sus
propias responsabilidades para poder mantener la seguridad en la organizacion. Es dificil
que una politica de seguridad se pronostique a todas las amenazas del entorno, sin
embargo, las politicas aseguran que para cada problema que se suscite dentro de la

organizacion exista un responsable que pueda manejar el percance.

Las politicas de seguridad a menudo son escritas por personas que poseen conocimiento,
sobre todo experiencia en seguridad pero no experiencia en politicas, a pesar de la gran
cantidad de recursos que existen para redactar politicas, actualmente las empresas todavia
tiene dificultades para mantener un enfoque de proteccién ante los riesgos.

Uno de los mayores riesgos que se puede resaltar es la toma de datos confidenciales por
parte de los empleados cuando se van de la organizacion, segiin John Lane, CISO® de
Biscom’ destaca que los empleados son un gran agujero de seguridad, en la encuesta
realizada a fines del 2015 por dicha empresa se encontrd que el 87% de los empleados
quienes trabajaban en la empresa tomaron datos de la empresa que crearon durante el
trabajo, alrededor del 95% de los encuestados dijeron que tomar datos que no crearon fue
posible porque su empresa no tenia politicas o tecnologia para evitar el robo de datos o

ignoraba sus politicas, y el 25% tomd propiedad intelectual.

6 CISO: persona encargada de alinear las iniciativas de seguridad de la informacion y los objetivos del
negocio.

Definicion tomada de: http://searchdatacenter.techtarget.com/es/definicion/CISO-director-de-seguridad-
de-la-informacion

" Biscom: es una empresa privada de software empresarial, lider mundial en el intercambio seguro de
archivos. Definicion tomada de: https://www.biscom.com/
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Se puede decir que el robo de informacién dafia a la organizacion en un sinnimero de
formas, obligando a la misma a tomar medidas de accién contra los ex empleados
impactando negativamente a sus ingresos. Para poder reducir el riesgo se deben establecer
politicas detalladas, garantizar la visibilidad de las practicas de los empleados, limitar el
acceso a los datos, cifrado de datos confidenciales, asegurar que haya un buen respaldo
de datos para evitar pérdidas de informacién como lo sugiere (Osterman Research, Inc,
2016).

Segun Rob McMillan, director de investigacion de Gartner resalta que si no puede
traducir sus requisitos en una politica eficaz, entonces tiene pocas esperanzas de que sus
requisitos se cumplan de manera exigible. Pero si lo haces bien, marcara una gran

diferencia en la capacidad de tu organizacion para reducir el riesgo.

Las politicas de seguridad de la informacion varian de organizacion en organizacion,
teniendo en cuenta que las politicas internas son Gtiles tanto para organizaciones pequefias

como grandes.

La siguiente lista de politicas sirve de soporte dentro de un programa de seguridad de la
informacidn, para lograr un control de seguridad de la informacion denotando las cuatro
primeras politicas y el resto constituyen a otras areas de la organizacién segun lo resalta
COBIT 5.

e Politica de Control de Acceso

e Politica de Seguridad de Informacion del Personal

e Politica Fisica y ambiental de Seguridad de Informacién

e Politica de respuesta a Incidentes de Seguridad

¢ Politica de Continuidad del Negocio y Recuperacion de Desastres
e Politica de Administracion de Activos

e Politica de Comportamiento

e Politicas de Mantenimiento, Desarrollo y Adquisicion de sistemas de Informacion
e Politica de Administracion de Proveedores

e Politica de Administracion de Operaciones y Comunicacion

e Politica de Cumplimiento de Normas

e Politica de Administracion de Riesgos
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2.2.1 Etapas de las politicas de seguridad

Segin  (Areitio, 2008), existen cinco etapas que permiten la construccion de sus

elementos generales:

e Objetivos de la politica:
En este elemento se deben brindar los detalles de a quién, cuando y donde se aplica
la politica de seguridad, con el fin de explicar de manera detallada los resultados

esperados por el documento de politicas de seguridad.

Especificar necesidades | Informaciénde || Monitorizar posturas
de seguridad riesgos de seguridad

Y

Requisitos,
politica, etc.

Coordinar
la
seguridad

Informacién
de configuracion

A

Y

Proporcionar entrada Soluciones, Administrar controles
de seguridad orientacion, etc. de seguridad

Figura 6. Identificacién de la politica de seguridad en el ciclo de vida del proceso de seguridad.
Elaborado por: (Areitio, 2008)

De acuerdo a las Figura 6, la identificacion de la politica de seguridad puede empezar

arbitrariamente en cualquiera de las fases puesto que es un proceso iterativo.

Para coordinar la seguridad es necesario especificar las necesidades de la misma;
realizando una especificacion de las necesidades de seguridad donde se incluyen los
problemas actuales de seguridad que se deben cubrir, las necesidades de cada uno de los

empleados frente a la falta de seguridad, entre otras.

Es necesario abordar cada uno de los factores que en base a los requisitos que se obtienen,
formular politicas que ayuden a optimizar el riesgo, teniendo en cuenta las entradas de
seguridad que actualmente posee la empresa para direccionarla a un nivel de mejora en

base a soluciones.

Ademas se considera mantener una correcta administracion de los controles de seguridad

para poder analizar en base a un monitorio y seguimiento el progreso de cada una de las
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politicas para una respectiva retroalimentacion conjunta, los controles aislados y
separados no son eficientes puesto que estos deben ser verificados para constatar que
estan funcionando y que esta brindando la proteccién que se requiere a la empresa,

finalmente se mejoran.

Al coordinar la seguridad debemos conocer la informacion de configuracion de esta forma
el personal seleccionado para distintas areas sabra los modos de accesos que se aplican
sin provocar un mal uso de esta medida con el fin de asegurar la integridad de la

informacion.

Cuando monitorizamos la seguridad nos permite visualizar el estado actual de la
organizacion y encontrar incidentes o riesgos de forma preliminar, facilitando su atencién

en un tiempo adecuado.

La informacion de riesgos es muy importante porque en base a esto podemos conocer
donde hay mayor impacto de pérdida de informacion, donde hay mayor probabilidad de
que se pierda confidencialidad, integridad y disponibilidad. Conociendo cada uno de los
posibles riesgos podemos tener un plan de contingencia para prevenirlos.

e Ambito de la politica

Este elemento nos brinda una descripcion detallada del ambiente donde trabajara la
politica, es decir que se deben definir los aspectos que cubre, los sistemas que seran

utilizados, la arquitectura del sistema o el hardware o software.
e Procedimientos de seguridad a adoptar

Este elemento trata las vulnerabilidades del negocio y las amenazas que se hayan
identificado, asi como las medidas que se han adoptado para manejar los riesgos. El
objetivo de tratar las cuestiones de politicas de seguridad es para crear conciencia en los

empleados.
e Reglas, regulaciones y normas para los empleados

En este elemento se debe manejar claramente los accesos al sistema y se estableceran los

derechos de autorizacion para cada uno de los empleados.

Se aplicaran reglas para el uso adecuado de los medios electrénicos, en el caso en el que
se esté dando un mal uso del mismo se deben tomar acciones disciplinarias

correspondientes. Las reglas y regulaciones se deben hacer de manera cuidadosa con el
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fin de que los empleados se sientan comodos con la sancién, ya que si no optaran por

hacer caso omiso a la misma.
e Gestion de la seguridad

En este elemento se debe explicar la forma en la que todos los empleados de la
organizacion desde los directivos hasta los administrativos puedan contribuir con el
mantenimiento de la seguridad de la informacidon y se puedan definir los responsables de

la administracion de la seguridad.

2.3 Politicas de seguridad de la informacion

2.3.1 Desafios al momento de crear politicas de seguridad

El uso de buenas précticas brindan soporte para la planificacion y redaccion de politicas
con el fin de hacer la diferencia en su efectividad y reduccion de riesgos, es por ellos que

al momento de crear politicas se seguridad se presentan algunos de los siguientes desafios.
Segun (Gartner, 2017):

e Una politica rigida elimina innecesariamente su capacidad de considerar multiples
opciones para problemas complejos o dificiles.

e Las politicas mal redactadas pueden presentar problemas tales como posiciones de
politica inconsistentes, la incapacidad para garantizar el cumplimiento, perfiles de alto
riesgo inaceptables o costos innecesariamente altos.

e Las politicas de seguridad que no se adaptan a los cambios en el entorno empresarial

0 en el entorno externo se volveran obsoletas y restringiran el desarrollo del negocio.

2.3.2 Reglas de oro para crear politicas de seguridad efectivas

e Crear un proceso para desarrollar y mantener su politica.
El desarrollo de politicas de seguridad se debe tomar como un proceso.
El proceso debe abordar un pequefio cuerpo de politicas necesarias para la
organizacion y construir sobre esa base las demas durante un periodo de afios, lo cual

resultara de eso un cuerpo de préacticas efectivas.
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Segun (Gartner, 2017), enfatiza que si no puedes defender tu proceso, entonces no
podrés defender tu politica puesto que las politicas se ejecutan a través de los
procesos.

Se considera un error hacer que una persona con pleno conocimiento redacte un
documento de politicas de seguridad de manera aislada. Los resultados exitosos de
crear politicas de seguridad requieren un proceso de consulta e iteracion continua
antes de que se elabore una politica definitiva.

Una vez que las politicas se publiquen en el entorno empresarial se debera realizar
una evaluacién al menos anual. Esta revision debe incluir una consulta tanto para las
partes internas como externas de la organizacion, con el objetivo de revisar los
problemas que surgieron.

Utilizar un enfoque estructurado para respaldar la flexibilidad

Se considera que las politicas deben ser sumamente flexibles para poder abordar el
riesgo sin comprometer a toda la organizacion. Si se establecen politicas rigidas, poco
flexibles en su enfoque o una politica que no implica controles de seguridad fuertes
no se llevara a cabo una gestion del riesgo adecuada.

No desarrolle su politica en aislamiento; desarrollar soporte mediante un proceso de
compromiso

Las politicas requieren un apoyo universal, es importante acudir a cada uno de los
empleados de la organizacion para presenciar en tiempo real sus actividades de
trabajo y analizar de forma objetiva como el desempefio de su trabajo se ve afectado
por la politica, de esta manera tanto el empleado como el encargado del seguimiento
aportaran ideas de mejora. Una vez aprobada la politica no pueden existir quejas o
desacuerdos, esta es una parte del proceso de conciencia y educacién para crear un
ambiente de seguridad y conocimiento.

Mantener una buena redaccién de politicas

Es inatil redactar un documento extenso que nadie leerd, hay que reconocer que la
lectura del mismo demanda tiempo y nivel de atencidn alta, es por eso que una buena
técnica involucrarnos en la redaccion haciendo aportes al mismo, de esta forma no
existira resistencia por parte de los empleados y comprenderan porque es necesario

aplicar politicas dentro de la organizacion.
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2.3.3 Causas de fallo de las politicas de seguridad

Entre las causas méas habituales de fallo de las politicas de seguridad se pueden denotar
las siguientes:

e Falta de apoyo por parte de los empleados.

e Las politicas de seguridad no reflejan los objetivos de negocio de la organizacion.

e Inadecuada aplicacion y control de las politicas de seguridad.

e Implicaciones legales y econdmicas.

e Falta de mantenimiento a las politicas de seguridad.

Hay que denotar que las politicas de seguridad deben establecer que informacion debe
protegerse, quien tendra acceso a la misma y el grado de seguridad que se requiere para
cumplir los objetivos de negocio.
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3. Capitulo: Entorno empresarial de Soft Warehouse S.A.

El presente capitulo aborda la identidad corporativa de Soft Warehouse S.A., ademaés de
los productos que ofrece a sus clientes. Se aborda la situacion actual en base a los

controles seguridad de la informacién que emplea la ISO 27001.

3.1 Identidad Corporativa

3.1.1 Mision
Comercializar, Vender, Implantar y Soportar Soluciones Informaticas creadas por la

compafiia utilizando siempre la mejor y mas moderna tecnologia disponible.
Manteniéndolas permanentemente actualizadas tanto funcional como tecnolégicamente y
enriqueciéndolas y mejorandolas. (Advice Consultancy Services, 2015)

3.1.2 Vision

Convertirse en el menor tiempo posible en una compafiia de alta tecnologia que innova
permanentemente en la creacion de nuevos esquemas empresariales orientados a preparar,
incentivar y potenciar el talento y capacidades de nuestros Colaboradores para que de esta
forma puedan crear y mejorar nuestros productos y servicios creando un circulo virtuoso
cuyo fin altimo es el mejoramiento de la calidad de vida de todos los empleados. (Advice

Consultancy Services, 2015)

3.1.3 Caracteristicas deseables de los profesionales de Soft Warehouse S.A.

e Proponer ideas, soluciones y mejoras dentro de los lineamientos basicos que puedan
ser de beneficio para los productos y/o la Compafiia y/o sus Clientes.

e Hacery colaborar con todo entusiasmo lo que la Compafiia determine o decida a pesar
de que no se esté 100% de acuerdo con ese camino o decision.

e Hablar siempre bien de la Compafiia y de sus productos.

3.1.4 Que es lo que no puede hacer un profesional de Soft Warehouse S.A.

e Desmotivar a los compafieros.
e Estigmatizar productos, metodologias, acciones, politicas o decisiones de la

Compafiia.
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e Cualquier critica que no sea constructiva.

e Revelar caracteristicas, técnicas, disefios, ideas, problemas y cualquier informacion
sobre clientes y prospectos a terceros y peor a la competencia.

e Ocultar o no informar de situaciones, comentarios, acciones que puedan: ya sea

causarle un problema a la Compafiia o ser una oportunidad de negocio.

3.1.3 Valores

o Calidad: La satisfaccion del clientes es la mayor prioridad para ello se ejecuta el
trabajo con un alto grado de calidad. Ofreciendo la méxima calidad en todo lo que se
desarrolla ya que es la base fundamental de las acciones y surge de la pasiény orgullo.

e Honestidad: Las acciones se rigen por la verdad, honestidad y total transparencia. Se
respetan los derechos y bienes de las personas.

¢ Innovacion: Lainnovacidn esta presente en todas las actividades de creacion y mejora
de los productos, procesos y actividades de gestion. Se busca constantemente alcanzar
cambios significativos que generen valor para los clientes.

e Trabajo en equipo: Promover un ambiente de cooperacion, constante entre el
esfuerzo, integrando la comunicacion y participacion de los equipos de trabajo con

las diferentes areas de la compafiia a fin de obtener los objetivos deseados.

3.1.4 Productos

FITBANK: es un Core Financiero integrado de Gltima tecnologia para automatizacion de
la gestion financiera, de Bancos Comerciales y de Desarrollo orientado especialmente a
controlar y mejorar la rentabilidad del negocio, elevar el nivel de servicio al cliente y

facilitar el lanzamiento de nuevos productos.

En la Figura 7, se muestran la estructura de FITBANK la cual fue construida en un
esquema de capas. La capa exterior pertenece al UCI (Universal Channel Interface) que
permite la interaccion con los clientes y otras aplicaciones, ademas posee una capa para

el manejo de usuarios, roles, claves. La particularidad es que esta orientado a bancos.

La capa intermedia es sumamente importante puesto que esta conformada por una serie
de mddulos que son accesados mediante el uso de transacciones y a su vez alimentan la

contabilidad, mediante esta concepcion permite la adaptacion de nuevos subsistemas. La
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siguiente capa maneja la informacion de clientes y contabilidad, la informacion esta
organizado mediante niveles lo cual resulta sencilla la parametrizaciéon dependiendo del
producto. Por parte del subsistema contable ha sido disefiado independientemente de
cualquier plan preestablecido de cuentas y principalmente como un sistema gerencial
orientado a proporcionar informacion financiera oportuna para el manejo del negocio
financiero. En la parte superior izquierda se muestra el FIT SWITCH el cual est4
orientado al campo del dinero electronico y ventanilla compartida, basada en la ISO 8583
(Estandar para Transacciones Financieras con Mensajes originados en una tarjetas), y en
la ISO 20022 el cual permite al sector financiero contar con una plataforma comun para

el intercambio de datos electrénicos entre instituciones financieras.

Finalmente la Gltima capa pertenece al médulo de informacion general (MIS) y un CRM
con el fin de que la gerencia de la compafiia cuente con toda la informacion y pueda

realizar analisis de riesgos, rentabilidad entre otros.

FIT SWITCH

Dinero Electronico
Ventanilla Compartida
SPI

Ventanillas
Bancos (Ctas Nostro)
Titulos Valores

ISO 8583 Lineas de Credito
ISO 20022 Concesion de Credito
ORM Facilito Fabrica de Credito

Administracion de Carterta
Administracion de Garantias
Cobranzas

Compra de Cartera

Venta de Cartera
Financiamiento de Compras
Cartas de Credito

Cuentas Corrientes
Cuentas de Ahorro

Ahorro Programado
Tarjeta de Debito
Depositos a Plazo

Control Lavado Activos
Camara de Compensacion
Imagenes y Firmas

Internet Banking Personas
Internet banking Empresas
Banca Movil Usuarios
Banca Movil Personas
Boton de pago Movil
Adminstracion de Compras
Activos Fijos

Nomina de Pagos

PERSONAS
CRM
CREACION DE
PRODUCTOS

UCI

TARIFARIOS

PARAMETRIZACION Y ADMINISTRACION

MIS
PRESUPUESTO

CONTABILIDAD
REPORTES LEGALES

Figura 7. Mddulos del producto FITBANK.
Elaborado por: (Advice Consultancy Services, 2015)

FITCOOP: es un Core Financiero integrado de ultima tecnologia para automatizacion de

la gestion financiera, de Cooperativas de Ahorro y Crédito de acuerdo a los
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requerimientos de la SEPS® que esta encargado de mejorar la rentabilidad y aumentar el

servicio y la calidad de atencidn a los clientes del negocio.

En la Figura 8, se muestran la estructura de FITCOOP la cual fue construida en un
esquema de capas. La capa exterior pertenece al UCI (Universal Channel Interface) que
permite la interaccion con los clientes y otras aplicaciones, ademas posee una capa para
el manejo de usuarios, roles, claves. La particularidad es que esta orientado a cooperativas
€S por eso que no posee un numero mayor de subsistemas como lo posee FITBANK, se

mantiene el mismo funcionamiento.

BUSINESS PROCESS MANAGER

. jentas a la Vista g
A Cuentas a Plazo y

Garantias
Cobranzas
Lavado Dinero
_ Titulos Valores g
___Tarjeta de Débito

Cajas
_Imagenes y Firmas
Internet Banking :
: Banca Movil v
_ Proveedores, compras
_ Nomina de pagos |
Activos fijos

i

:

Figura 8.Mdédulos del producto FITCOOP.
Elaborado por: (Soft Warehouse, 2017)

FITFENICIOS: es un ERP® Financiero Administrativo integrado de Gltima tecnologia
para automatizacion de la gestion administrativa y financiera de Empresas Comerciales e
Industriales orientado especialmente a controlar y mejorar la rentabilidad del negocio y

elevar el nivel de servicio al cliente.

8 SEPS: Superintendencia de Economia Popular y Solidaria del Ecuador. Definicion tomada de:
http://www.seps.gob.ec/

% ERP: es un conjunto de sistemas que permiten la integracion de ciertas operaciones empresariales, como
la produccion, logistica, contabilidad, etc. Definicion tomada de: http://www.aner.com/que-es-un-erp.html
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De acuerdo a la Figura 9, se muestran la estructura de FITFENICIOS la cual fue
construida en un esquema de capas. La capa exterior pertenece al UCI (Universal Channel
Interface) que permite la interaccion con los clientes y otras aplicaciones, ademas posee
una capa para el manejo de usuarios, roles, claves. La capa intermedia es sumamente
importante puesto que estd conformada por una serie de modulos que son accedidos
mediante el uso de transacciones y a su vez alimentan la contabilidad. Los subsistemas
son aquellos que comparten un modulo de administracion y parametrizacion general del
sistema al igual que el manejo de tarifarios. La siguiente capa hacia adentro es la que
capta la informacion sobre las personas y la contabilidad lo cual pertenecen a toda la
estructura del cliente; el subsistema contable fue disefiado independientemente de
cualquier plan preestablecido de cuentas y principalmente como un sistema gerencial

orientado a proporcionar informacion financiera oportuna para el manejo del negocio.

Finalmente la dltima capa pertenece al mddulo de informacion general (MIS) y un CRM
analitico con el fin de que la gerencia de la compafiia cuente con toda la informacion y

pueda realizar andlisis de riesgos, rentabilidad entre otros.
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Figura 9. Mddulos del producto FITFENICIOS.
Elaborado por: (Soft Warehouse, 2017)
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3.2 Roles y responsabilidades del personal de seguridad de la informacion.

Actualmente Soft Warehouse S.A. no cuenta con un organigrama de seguridad de la
informacion puesto que se maneja de forma lineal, pero a pesar de ello se cuenta con
encargados de seguridad de la informacion en las distintas areas. De acuerdo a las
entrevistas realizadas se pudo denotar que el Ing. Heccer Benavides es el responsable del
control de accesos a los ambientes de produccion y aplicativo, Ing.Galo Sanchez es el
lider de proyecto y responsable de la distribucion de tareas al personal, el Ing. Hugo
Zumarraga es el responsable de los accesos a la base de datos y réplicas, ademas dentro
del area administrativa la Lic. Paola Freire es la responsable de la supervision de la

informacion referente a la contabilidad que se maneja dentro de Soft Warehouse S.A.

3.3 Situacion actual de la organizacion

Para poder conocer la situacion actual de Soft Warehouse S.A se realizaron entrevistas al
personal, consultas, revision de documentacion existente, observacion y experiencia
propia dentro del entorno empresarial durante un periodo de 3 afios de trabajo en la

compafiia.

Las directrices que se tomaron en cuenta para analizar la situacion actual en materia de
seguridad de la informacion fueron tomados de la norma ISO/IEC 27002:2013 para
Gestion de la Seguridad de la Informacion y en el Esquema Gubernamental de Seguridad
de la Informacion (EGSI), que esta dirigida a las Instituciones de la Administracién

Publica Central, Dependiente e Institucional del Ecuador.

Dominio de politicas de sequridad de la informacion

El dominio de politicas de seguridad de la informacion resalta que es importante contar
con un documento de politicas de seguridad de la informacion que debe ser revisado
anualmente o cuando se realicen cambios significativos a nivel operativo, legal,
tecnoldgico, econdmico.

Soft WareHouse S.A. dispone de un documento de Gestion de Seguridad de la
Informacion realizado en Noviembre de 2014 con version 1.1, elaborado por Ardany
Montafar que no fue concluido y el estado en el que se encuentra es de un manual de

Seguridad de Informacién preliminar, solo se toman en cuenta aspecto de forma general.
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El documento posee un alcance de la gestion de seguridad de la informacidn que contiene
los siguientes temas con una definicion, mas no se estipulan los procedimientos a seguir:

e Procedimientos y responsabilidades operacionales.

e Procedimientos para los proveedores de servicio.

e Procedimiento de administracion de capacidad y aceptacion de los sistemas.

e Procedimiento para proteger el software contra cdigo malicioso.

e Procedimiento de administracion de respaldos.

e Procedimiento para la administracion de seguridad de redes.

e Procedimiento para manipulacion de medios.

e Procedimiento de intercambio de informacion.

e Mecanismos de monitoreo de la infraestructura.

e Mecanismos de control de acceso a los sistemas de informacion.

e Requerimientos de seguridad de la informacion.

e Procedimientos y estandares de seguridad fisica.

e Administracion de la continuidad.

e Procedimientos para la administracion de riesgos.

Dominio de organizacion de la sequridad de la informacion

El dominio de organizacién de la seguridad de la informacion es muy importantes porque
aqui se conforma el Comité de Gestion de Seguridad de la Informacion de la Institucién
(CSI) y se designan los integrantes que seran los responsables de la puesta en marcha de
las normas que se estipularan en el documento de gestion de la seguridad de la
informacién y las distintas funciones que debe mantener la coordinacion de la gestion de
seguridad de la informacidn la cual debe realizar una asignacion de responsabilidades
sobre el oficial de seguridad de la informacion y el responsable de seguridad del area de

tecnologia de la informacion.

La compaiiia Soft WareHouse S.A. mantuvo en el afio 2014 una estructura comité de
seguridad de la informacion que se muestra en la Figura 10, que esta liderado por la
Gerencia General con sede en Quito que controla a tres ramas repartidas en Ambato,
Cuenca y Quito; cada una de las sedes esta controlada por un responsable de seguridad

de la informacion (RSI).
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RSI= Responsable Seguridad de la Informacion.

Figura 10. Estructura Comite Seguridad de la Informacion.
Elaborado por: (Advice Consultancy Services, 2015)

Dentro del esquema realizado no se detalla el nombre de las personas que seran
responsables de la seguridad de la informacion en cada una de las sedes por lo tanto
tampoco se estipulan las responsabilidades de cada uno de ellos.

Dentro la directriz de organizacion de la seguridad de la informacion se deben realizar
acuerdos de confidencialidad y de no divulgacion de la informacion.

La compafiia gestiona los acuerdos de confidencialidad en el contrato de trabajo donde se
detalla en el apartado Sexto que el trabajador se compromete a respetar los secretos
empresariales sobre productos y administracion, asi como a guardar reserva sobre los
clientes del empleador y la informacion que de éstos reciba por motivo de la realizacién
de sus labores. Toda informacion considerada como confidencial por la empresa, no
podra ser usada por el trabajador en beneficio personal ni de terceros, ni en el presente ni
en el futuro, sino exclusivamente en beneficio de la empresa empleadora y sus clientes.
La infraccion al compromiso de confidencialidad podra ser juzgada bajo los articulos 284,
285y 286 de la ley de Propiedad Intelectual del Ecuador.

Hay que destacar que la compafiia maneja las consideraciones de seguridad cuando se
trata con ciudadanos o clientes estableciendo criterios en base a derechos de propiedad
intelectual y la proteccion de cualquier trabajo colaborativo dentro del contrato de trabajo
estipulando que el trabajador mantendra absoluta reserva y confidencialidad, durante y
después de la relacion laboral sobre tales inventos, patentes, desarrollos totales o parciales
de programas y sus mejoras.

Pasando al ambito de los acuerdos con terceras partes que es uno de los puntos que

contempla la directriz de la organizacion en seguridad de la inflacién, la compafiia
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mantiene un acuerdo con Level 319 que consiste en el hospedaje (Housing) de servidores
propios de Soft Warehouse S.A., dentro del contrato se establecio un acuerdo a nivel de
servicios (SLA), en el que se estipulan los niveles de continuidad y aspectos de seguridad
(acceso a servidores, seguridad fisica). Ademas se mantiene un contrato con Amazon
donde se hospeda un servidor en el que se encuentran claves de seguridad y los niveles
de continuidad dentro contrato.

También se cuenta con dos proveedores de servicios de internet (Claro y TvCable), ya
que en el caso en el que uno de los proveedores falla, inmediatamente se procede a

conectarse al otro proveedor de servicio para mantener el servicio de soporte activo.

Dominio de la gestion de activos

El dominio de la gestion de activos es una parte importante para la administracion de los
riesgos donde se debe tomar en cuenta el inventario de los activos primarios en formatos
fisicos y/o electrdnicos, los activos de soporte de hardware, los activos de soporte de
software, los activos de soporte de redes y los activos referentes a la estructura
organizacional. Dentro de la compafiia Soft WareHouse S.A. se pudo evidenciar que no
cuenta con una norma o directriz que exija realizar un inventario de los activos de
informacion, por el momento solo se mantiene un registro actualizado de los articulos de
oficina. Por el lado de los manuales e instructivos referentes a instalaciones, guias de
usuario y de mantenimiento, en algunos casos se encuentran desactualizados; en el
presente afio se estan actualizando algunos manuales que contienen procesos tales como:

gestion de revisiones y Help desk.

Por el lado de las fuentes en el area de FIT 1 cada empleado descarga las fuentes en su
computador personal de un servidor dentro de la compafiia y las maneja segin el
requerimiento del cliente, no se maneja un control de versiones. Cada uno de los
requerimientos estan albergados en un Help desk, donde el cliente puede incluir
requerimientos que son asignados al personal de soporte.

En el area de FIT 3 las fuentes estan localizadas en servidores de Amazon el cual
almacena sistemas para gestion de fuentes, Rhodecode maneja fuentes en mercurial y

Gitlab que maneja fuentes en Git también maneja servidor en la nube como Dreamhost el

10 Level 3: es una compafiia multinacional estadounidense de telecomunicaciones y proveedor de servicios
de Internet. Definicion tomada de: https://es.wikipedia.org/wiki/Level _3_Communications
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cual es un servidor compartido que almacena el Mantis (mantis.fit-bank.com) sistema de
tickets de desarrollo donde se registran los incidentes y requerimientos reportados por
clientes, Wiki (wiki.fit-bank.com) es un prototipo de base del conocimiento, DNS del
dominio fit-bank.com y la pagina de fit-bank.com

En el inventario de activos de soporte de hardware no se maneja un registro de los equipos
fijos como computadores portétiles debido a que cada empleado trabaja con su propio
ordenador. Por el lado de los periféricos y dispositivos de almacenamiento como discos
duros que albergan los respaldos mes a mes de los clientes no estan en un area protegida.
En el area administrativa si se maneja un inventario de los articulos de oficina, periféricos
de salida y periféricos de entrada que se operan a diario.

Los activos de soporte de hardware en mal estado o descompuestos se almacenan en una
bodega dentro del edificio.

En el inventario de activos de soporte de software no se maneja un registro de los
programas o sistemas operativos que se utilizan. Estan guardados en cajones para el uso
comun de la empresa. En el soporte de redes no se maneja un inventario de redes sin
embargo se mantiene un registro de los cables de comunicaciones, switchs, ruteadores
entre otros, pero se manejan diagramas de la red de comunicaciones gue se manejan en
la oficina de Quito, Cuenca y Ambato.

En el inventario de activos referente a la estructura organizacional se maneja un control
de némina por parte del area de recursos humanos, almacenando nombres, apellidos,
cédula, numero telefdnico principal, correo electrénico personal y direccion domiciliaria
de cada uno de los empleados.

Cada uno de los activos expuestos a continuacion no estan a cargo de un responsable
directo que administre la informacion con el objetivo de mantenerla actualizada, sino que
cada uno de los empleados actualiza su informacion de acuerdo a sus necesidades.

Un tema importante que abarca la directriz de la gestion de activos es el uso de un correo
electrénico institucional que es utilizado especificamente para fines laborales que sean de
la compafia y como un medio de comunicacion con los clientes para brindar soporte
adecuado y a tiempo. Cada miembro de la empresa es responsable de la informacion que
envie usando el correo institucional.

Una falencia que se pudo denotar en el entorno empresarial de Soft WareHouse S.A. es
que no se maneja un control de acceso y uso de la internet enfocado en redes sociales,

mensajeria instantanea — chats con terceras personas que no incluyen a los clientes con
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los que se trabaja dia a dia, videos, y otros ya que no hay bloqueos ni restricciones de
acceso.

Otra falencia que se pudo observar es que al momento de realizar un video-conferencia
con el cliente de suma importancia, no se desarrolla en un sitio cerrado donde se pueda
mantener la confidencialidad de la informacion que es expuesta, sino que se desarrolla en

un sitio abierto.

Dominio de la sequridad de los recursos humanos

El dominio de la seguridad de los recursos humanos resalta que la incorporacion de una
persona a la empresa es sumamente importante, lo que implica un nuevo acceso a sistemas
de informacion sensibles de la empresa, ademas se deben tomar las consideraciones
necesarias cuando un empleado deja la empresa por distintos motivos, es por ello que se
deberian realizar acciones preventivas para evitar riesgos que se derivan a un mal uso de

la informacion.

Cuando la compafiia realiza una seleccion para incluir una nueva persona al entorno
empresarial, en primera instancia se efectia una verificacion de la informacion personal,
antecedentes penales y la informacion suministrada en la hoja de vida.

Si la compafiia decide escoger a una persona que cumpla con los requerimientos
solicitados se procede a realizar una prueba de aptitudes para evidenciar su conocimiento
en los diversos temas.

Una vez que se escoge el personal adecuado se establecen términos y condiciones
laborales dentro del contrato de trabajo donde se estipula la el compromiso del trabajador
para prestar sus servicios de manera licita a la compafiia, a obedecer las ordenes
impartidas por el empleador o superior inmediato, la duracion del contrato contemplando
un periodo de prueba de 90 dias conforme lo establecido por el Codigo de Trabajo, se
acuerda la remuneracién mensual, la jornadas de trabajo, los acuerdo de confidencialidad
y no divulgacion, derechos de propiedad intelectual, compromisos, derechos y
responsabilidades que debe cumplir el trabajador como el empleador.

Una vez definidas las funciones y responsabilidades de cada persona, durante el contrato,
se otorga un rol dentro del sistema con sus respectivos accesos, permitiéndoles acceder a

la informacion de acuerdo a lo que necesita de manera informal.
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Cuando se termina un contrato laboral, la persona en cuestion debe anticiparse a su
renuncia o despido con un lapso de quince dias para poder distribuir las funciones que
estuvo realizando y empezar un proceso de traspaso de conocimientos a otro empleado,
se procede a archivar en carpetas la informacion como cédula, curriculo, documentos
médicos entre otros por el lado del correo institucional, claves de acceso al sistema son

retirados y suspendidos para evitar cualquier percance.

Dominio de la sequridad fisica y del entorno

El dominio de la seguridad fisica y del entorno se ocupa de evitar el acceso fisico no
autorizado, y el dafio a las instalaciones.

La compafiia Soft Warehouse S.A. esta conformada por dos oficinas en la ciudad de
Quito.

Ofician FIT 1: conformada por una sala de reuniones amplia y el &rea de soporte de FIT
1 que esta a cargo de cooperativas de ahorro pequefias.

Oficina FIT 3: conformada por el area de gerencia general, area de recursos humanos y
el area de soporte de FIT 3 que esta a cargo de bancos y cooperativas de ahorro grandes.
Las dos oficinas estan unidas por un &rea de recepcion dirigida por una persona encargada
de la administracion y del apoyo en la oficina, es el primer contacto empresarial cuya
responsabilidad principal es recibir a los clientes solicitando su nombre para poder
anunciarlos de manera adecuada; ademas de responder, registrar y devolver llamadas
telefonicas que son re-direccionadas al personal de soporte de la compafiia.

Cada una de las oficinas maneja un sistema de alarmas contra incendios, un extintor
ubicado en un lugar estratégico y un sistema de vigilancia que esta a cargo de los guardias
de seguridad del edificio ayudados por dos camaras de seguridad en cada una de las
puertas de acceso a cada una de las oficinas. Lo que se pudo observar dentro del entorno
empresarial es que no se maneja un control de proteccion de equipos (servidores) ante
dafios provocados por temperatura y humedad. Lo que se puede enfatizar es que el
mantenimiento que se presta a equipos de oficina como impresoras y computadoras que
son usadas por la secretaria y contadora.

Un punto clave que se debe tomar en cuenta dentro del control de acceso fisico y del
entorno que maneja la compafiia es el uso de un reloj biométrico para la entrada y salida
del personal con el fin de respetar la hora de llegada y salida, pero si es persona externa

se procede a tomar los datos antes de ingresar.
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Dominio de la gestion de comunicaciones y operaciones

El dominio de la gestion de comunicaciones y operaciones tiene como objetivo
fundamental el aseguramiento del funcionamiento de la operacion correcta de los medios
de procesamiento de la instalacion donde se procesa la informacion, esto incluye el

desarrollo de procedimientos de operacion apropiados.

La comparfiia Soft Warehouse S.A. ha documentado manuales enfocados en el area
técnica para el uso de software, manuales para el reinicio del sistema, manuales de los
procesos de calidad y operativos, manuales de cada uno de los flujos de cada médulo con
sus respectivas transacciones del sistema, manuales de usuario para cada uno de clientes
con las respectivas indicaciones que se deben tener en cuenta para usar de forma correcta

el sistema, y posibles problemas con su respectiva solucion.

En algunos casos se deberia realizar una actualizacion de la informacion de cada manual
debido a los cambios que se van dando afio tras afio. Cuando se realiza un cambio esto
depende de cada cliente, es decir, se realiza el cambio en el manual y se descarta la version
anterior solo para ese cliente, mas no se efectua el cambio para todos los clientes. La
compafiia no documenta por medio de una gestién de cambios las actualizaciones que se

van realizando, y es hace muy dificil saber cuéles son las correcciones anteriores.

Para mantener las operaciones controladas, evitando modificaciones no autorizadas o0 no
intencionales, todas las funciones de Soft Warehouse S.A. son definidas y generalmente
estan asociadas a un rol operativo, este rol es empleado por el personal a lo largo de su
interaccion con los sistemas limitando sus interacciones con el mismo con el fin de

solamente permitir modificaciones acorde a su funcion.

Adicionalmente este control extiende a ambientes y entornos: desarrollo, pruebas, soporte
y produccion; cada ambiente esta aislado uno de otro y se tienen controles de acceso a los
mismos con el fin de que se mantenga la integridad de informacion y no se afecte la
operacion de los clientes, los accesos a estos ambientes es protegido con medidas de

autenticacion y los accesos son otorgados acorde las funciones que cumple el recurso.

En algunos casos los ambientes se encuentran hospedados fuera de Soft Warehouse S.A.,
estan resguardados en Level 3, donde se paga por Housing de dichos servidores. Para
permitir un nivel alto de operaciones y comunicaciones de los clientes e interno se tiene

un contrato de nivel de servicio (SLA) con Level 3 donde se estipula un “up-time”
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superior al 99%. Ademas en el contrato se estipulé mediante politicas de seguridad que
el acceso a los servidores Unicamente se realizara mediante una cita formal entre Soft
Warehouse S.A. y Level 3, todo cambio de hardware o software a los servidores lo
realizara el personal de Soft Warehouse S.A. en ningun caso lo podra hacer directamente

un encargado de Level 3.

Para prevenir y atender a la brevedad posible incidentes se cuenta con servicios que miden
la carga en transacciones generadas y servicios de notificacion de errores de conexion con
internet o en entre modulos del sistemas estas medidas permiten determinar cuellos de
botella y fallas en el sistema de forma relativamente rapida con la finalidad de resolverlos
a la brevedad posible.

Dominio de control de acceso

El dominio de control de acceso tiene como objetivo fundamental controlar en base a
restricciones y excepciones el ingreso a la informacion confidencial de la empresa por

medio de procedimientos, asignaciones de derechos de accesos entre otros.

La compafia Soft Warehouse S.A. maneja un control de accesos controlado, si una
persona desea realizar consultas a una base de datos requerida se debe pedir una
autorizacion de formato fisico y digital el cual contiene el motivo por el cual desea
acceder, las tablas que va a utilizar y se procede a asignar un usuario y contrasefia para el

acceso. Lo mismo ocurre en el caso de acceso a los servidores de la compafiia.

Dominio de la gestion de incidentes

El dominio de la gestion de incidentes de la seguridad de la informacion tiene como
objetivo principal de esta directriz es garantizar una correcta gestion de los incidentes de
seguridad aplicando un proceso de mejora continua con el fin de monitorear los incidentes

de seguridad de la informacion en el entorno empresarial.

La compafiia Soft Warehouse S.A. no mantiene una bitacora de incidentes donde se pueda
reportar el dia, fecha, hora del problema, area afectada, cual fue el impacto que causo al
sistema y como se resolvio el problema; se pudo notar que no existe un responsable

directo de gestionar los incidentes de seguridad de la informacion.

Actualmente el personal no tiene un amplio conocimiento en como actuar ante un
incidente de seguridad, puesto que no se tienen bien definidos los planes de contingencia

para solventar este problema, Unicamente se tienen planes de contingencia cuando se
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suscitan problemas con el sistema inmediatamente se procede a levantar un servidor de
réplica de modo lectura a modo escritura para que la cooperativa o0 banco siga con sus

labores normales.

Es muy importante recolectar la evidencia para asegurar el cumplimiento de los requisitos
legales, la compafiia no recolecta evidencia de los incidentes de seguridad Gnicamente la
monitorizacion del sistema cuando sufrié un altercado de funcionamiento otorgado por
Level 3.

Dominio de gestion de la continuidad del negocio

El dominio de gestion de la continuidad del negocio es una parte principal que influye en
la continuidad del negocio y los procesos que conforman la organizacién. El objetivo
fundamental de la continuidad es estar preparados y reaccionar a la interrupcion de las
actividades del negocio y proteger los procesos mas importantes de la compafiia ante los

desastres o fallos de los sistemas de informacién.

La compafiia Soft Warehouse S.A. no tiene un responsable directo encargado de la
continuidad de los servicios informaticos en el area de tecnologias de la informacién
puesto que maneja un organigrama lineal. Ademaés carece de un mapa de riesgos que
permite identificar las amenazas sobre los activos con el fin de priorizar aquellos
problemas que pueden provocar una paralizacion del sistema.

Hay que resaltar que la compafiia si maneja estrategias asociadas a un plan de continuidad
como son: Manejo éptimo de respaldos mes a mes de las cooperativas y bancos, reinicio
del sistema cuando el cliente lo solicite, servidores de réplica, seguro para los activos de

la compafiia y procedimientos para la recuperacion del servicio.
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4. Capitulo: Desarrollo de la Propuesta de Politicas de Seguridad
de la Informacion.

En el presente capitulo se detallara cada uno de los dominios, listados en la ISO 27002 y
su equivalente en el EGSI, dentro de cada dominio existen objetivos de control con sus
respectivos controles; en la Propuesta de Politicas de Seguridad de la Informacion no se
detallan todos los controles sino que se acogieron los que mejor se aplicaban a Soft
Warehouse S.A.

4.1 Justificacion
El desarrollo de esta disertacion se fundamenta en una propuesta de politicas de seguridad

de la informacion que pueda ser implementada en el entorno empresarial de Soft
Warehouse S.A., puesto que es una compafiia que constantemente esta manejando
informacién importante y posee una amplia némina de empleados encargados en dar
soporte a cada uno de los clientes, por lo cual aplicar politicas de seguridad de la
informacion beneficiaria al personal de una herramienta que pueda facilitar la toma de
decisiones correcta para poder protegerse de una forma apropiada ante amenazas que
pueden afectar la confidencialidad, integridad y disponibilidad de la informacién de la
compafiia. La seguridad de la informacion actualmente se ha convertido en una de las
preocupaciones mas criticas en todo tipo de organizaciones; cada concepto que se toméd
en cuenta dentro del desarrollo de esta investigacion tiene como objetivo brindar a la

compafiia un conjunto de buenas practicas para poder crear una cultura de seguridad.

4.2 Motivacion
Los motivos principales para desarrollar esta propuesta fueron:

e El interés de la Gerencia General en fortalecer a la compafiia en temas de
seguridad de la informacion con el fin de crear una cultura de seguridad dentro
del ambiente laboral y de esta forma orientar a cada uno de los empleados de Soft
Warehouse S.A. en el manejo de buenas practicas a la hora de desempefiar su
trabajo.

e La preocupacion de la Gerencia General en resguardar su informacion frente a
personas no autorizadas que puedan atentar contra la integridad de la compafiia.

e El interés de la Gerencia General en cumplir con medidas de seguridad de
informacidn a proveedores de software para cooperativas del Ecuador dispuestas

por la SEPS (Superintendencia de Economia Popular y Solidaria).
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e La preocupacion de la Gerencia General en controlar la asignacion de derechos
de acceso a los ambientes, sistemas de informacion, bases de datos y servicios de
informacion.

e Laaspiracion de la Gerencia General en conocer y llevar un inventario de activos

de forma ordenada para realizar una buena administracion de los riesgos.

4.3 Indicaciones

Dentro de esta seccion se proporcionara informacion que puede ser necesaria considerar
para poder alcanzar el objetivo de control de cada dominio de la ISO 27002 que fue
tomado en cuenta para la propuesta de politicas se seguridad de la informacion para la

compafiia Soft Warehouse S.A.

4.3.1 Dominio 1: Politicas de seguridad de la informacién

Es recomendable crear politicas para la seguridad de la informacion de la organizacion,
con el apoyo de la gerencia general y la difusién a todo el personal y terceros a la misma.
Este documento va a variar de acuerdo a la organizacion que lo requiera al igual que se
suelen utilizar distintos términos para referirse al documento tales como estandares,

directivas o reglas.

Las politicas de seguridad de la informacidn deben respetarse dentro de la compafiia pero
si se distribuyen fuera de la misma, se debe tener cuidado de no divulgar informacion

confidencial que puede atentar contra la integridad de la compafiia.

De acuerdo con el control de la revision de la politica de seguridad se debe tener el
consentimiento del area administrativa de la compafiia para obtener la aprobacion de la

misma.

4.3.2 Dominio 2: Organizacién de la seguridad de la informacion

De acuerdo con el control de la asignacion de responsabilidades para la seguridad de la
informacion en la mayoria de las organizaciones nombran a un Oficial de Seguridad de

la Informacion el cual seré el responsable general del desarrollo e implementacion de la
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seguridad de la informacion y colaborara con la identificacion de controles 6ptimos para

aplicarlos dentro del entorno empresarial.

De acuerdo con el control de contacto con las autoridades puede ser un requisito para
respaldar la gestion de los incidentes de seguridad de la informacion o el proceso de
continuidad y los planes de contingencia. Los contactos con otras autoridades incluyen
los servicios publicos, servicios de emergencia, proveedores de internet, electricidad,
salud y seguridad ademas se puede establecer acuerdos de intercambio de informacion
entre los recursos de la compafiia para mejorar la seguridad por medio de grupos de

interés especial.

De acuerdo con el control de dispositivos mdviles hay que tener en cuenta que las
conexiones inalambricas son similares a otros tipos de conexion de red por lo tanto
algunos protocolos de seguridad inaldmbrico son débiles y la informacion almacenada en
los dispositivos moviles puede no estar respaldada debido al ancho de banda limitado ya

que al realizar una copia de seguridad puede que no esté conectado a la red.

4.3.3 Dominio 3: Seguridad de los recursos humanos

De acuerdo con el control de la investigacion de antecedentes antes de la contratacion es
importante que la verificacion de antecedentes de todos los candidatos se lo realice de

conformidad con las leyes y reglamentos del estado.

Con referencia a lo anterior la organizacion debe asegurar que los candidatos acepten los

términos y condiciones de contratacion.

De acuerdo con el control de las responsabilidades de gestion durante el empleo si el
empleado no conoce sus responsabilidades puede causar dafios considerables a la
compafiia, es por eso que si se mantiene al personal motivado es probable que sea mas
confiable y cause menos incidentes de seguridad de la informacion. Hay que considerar
que por medio de un cdédigo de conducta se puede establecer las responsabilidades de
seguridad de la informacion del empleado con relacién a la confidencialidad, proteccion
de datos, ética, uso apropiado de los equipos de la compafiia e instalaciones, asi como las

practicas que realice dentro de la misma.

51



Es evidente entonces que una mala gestion puede ocasionar que el personal se sienta
infravalorado, lo que desemboca en un control de la seguridad de la informacion negativa
y un gran impacto a la compafiia. Es por ello que al disefiar programas de concientizacion
es importante no solo tomar en cuenta el “qué” y el “cémo” sino también el “por qué” de
las cosas. Es sumamente importante que los empleados conozcan el objetivo que tiene la
seguridad de la informacién y el impacto tan grande en la compafiia por medio de su

comportamiento.

El control de la concienciacion, formacion y capacitacion en seguridad de la informacion
seguridad puede llevarse a cabo con la colaboracion de otras actividades como por
ejemplo una capacitacion general de Tl o de seguridad en general.

El control del proceso disciplinario puede convertirse en una motivacién e incentivo si se
definen sanciones positivas por un comportamiento intachable con respecto a la seguridad

de la informacion.

4.3.4 Dominio 4: Gestion de activos.

De acuerdo con control de inventario de activos este debe ser preciso, actualizado,
consistente y alineado con los otros. Se sugiere utilizar el esquema que provee la ISO
27005 acerca de la division de inventarios para obtener una idea mas clara de que activos

considerar.

De acuerdo con el control de propiedad de activos se debe designar un responsable
encargado de controlar todo el ciclo de vida del mismo, pero eso no significa que tiene el
derecho de propiedad sobre ese activo.

De acuerdo el control de la clasificacion de la informacién sirve de ayuda a que las
personas responsables sepan como manejarla y protegerla. Al crear grupos de
informacion con necesidades de proteccion similares e informacion especifica ayuda a
que los procedimientos de seguridad se faciliten puesto que este enfoque reduce la
necesidad de ir evaluando uno por uno. Hay que tener en cuenta que la informacion puede
dejar su estatus de sensible o critica después de un cierto periodo de tiempo, es decir,
cuando la informacion se ha hecho publica; hay que tener muy en cuenta ya que esto

puede llevar a la generacion de controles innecesarios y a gastos adicionales.
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De acuerdo con el control de etiquetado de informacion se considera un requisito para los
acuerdos de intercambio de informacion, pero en algunas ocasiones tienen efectos
negativos ya que los activos clasificados son mas faciles de identificar vy
consecuentemente robar por personas internas o por atacantes. El uso de etiquetado fisico

es una forma comun de identificacion.

De acuerdo con el control de eliminacion de activos se debe verificar que los dispositivos
dafados que contienen datos confidenciales puede requerir una evaluacion de riesgos para

determinar si el activo debe destruirse fisicamente en lugar de raparlo o desecharlo.

4.3.5 Dominio 5: Control de accesos

De acuerdo con el control de accesos basado en roles es un enfoque utilizado con éxito
por muchas organizaciones para vincular los derechos de acceso con roles de negocios.
Existen dos principios basicos que dirigen el control de accesos como son:

e La necesidad de saber: solo se le concede acceso a la informacion que necesita para
realizar sus tareas.

e La necesidad de uso: solo se le concede acceso a las instalaciones de procesamiento
de informacion (equipos de TI, aplicaciones, procedimientos, salas) que necesita para
realizar su tarea.

De acuerdo con el control de acceso a redes y servicios asociados se debe tener en cuenta

que las conexiones de procedencias inseguras pueden afectar a la organizacion. Se debe

tomar en cuenta la creacion de controles de conexion a la red o lugares de alto peligro de

robo de informacion.

De acuerdo con el control de la gestion de los derechos de acceso con privilegios
especiales se debe considerar que el mal uso de los privilegios otorgados como
administrador puede afectar los controles del sistema o del ambiente donde se esta

trabajando.

De acuerdo con el control de uso de informacion confidencial para la autenticacion la
provision de inicio de sesion unico (SSO) u otras herramientas de administracion de
informacion de autenticacion reduce la cantidad de informacion de autenticacion secreta

que los usuarios deben proteger y, por lo tanto, puede aumentar la efectividad de este
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control. Sin embargo, estas herramientas también pueden aumentar el impacto de la

divulgacién de secretos informacién de autenticacion.

4.3.6 Dominio 6: Criptografia

De acuerdo con el uso de controles criptograficos es necesaria una politica sobre el uso
de los mismos para maximizar los beneficios y minimizar los riesgos de atentar con la

disponibilidad, confidencialidad e integridad de la informacion de la organizacion.

Tomar una decision sobre si una solucién criptogréfica es apropiada debe verse como
parte de la de evaluacion de riesgos y seleccion de controles. Se realiza este seguimiento
para analizar si un control criptografico es apropiado, qué tipo de control se debe aplicar
y para qué proposito y procesos de negocios. Se debe buscar asesoramiento especializado
para seleccionar los controles criptogréaficos apropiados para cumplir objetivos de la

politica de seguridad de la informacion.

4.3.7 Dominio 7: Seguridad fisica y ambiental

De acuerdo con el control de seguridad fisica y ambiental, la aplicacion de controles
fisicos, especialmente para las areas seguras, debe adaptarse a la técnica y las
circunstancias econémicas de la organizacion. Un area segura puede ser una oficina con
cerradura o una sala con una barrera de seguridad, en el caso de organizaciones grandes
es posible que se necesiten barreras y perimetros adicionales para controlar el acceso

fisico entre areas con diferentes requisitos de seguridad.

De acuerdo con el control de proteccidn contra amenazas externas y ambientales se debe
obtener asesoramiento especializado por parte de los organismos del Estado para
sobrellevar los incidentes en caso de desastres naturales y acciones dafiinas generadas por

el hombre.

De acuerdo con el control de seguridad de los equipos y activos fuera de las instalaciones
resalta que los riesgos, por ejemplo, de dafios, robo pueden variar considerablemente de

un lugar a otro y se debe tener en cuenta al determinar los controles méas apropiados.
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4.3.8 Dominio 8: Seguridad de operaciones

De acuerdo con el control de gestién del cambio es conveniente que deban existir
responsabilidades y procedimientos formales de gestion con el fin de garantizar un control
satisfactorio de los cambios. Cuando exista un cambio se debe conservar un registro de
auditoria que contenga toda la informacién relevante. El control inadecuado de los
cambios en las instalaciones y sistemas de procesamiento de informacién es una causa

comun para que existan fallas de seguridad.

De acuerdo con el control de separacion de entornos de desarrollo, pruebas, produccion
y capacitacion se puede denotar que las actividades de desarrollo y pruebas pueden causar
problemas graves como por ejemplo, modificaciones no deseadas en archivos, ambientes,
scripts; asi que es necesario mantener un entorno conocido y estable en el que se puedan
realizar pruebas y evitar el acceso inadecuado del desarrollador al entorno de produccion.
Al separar los ambientes de desarrollo, pruebas y produccién se reduce el riesgo de

cambios accidentales o el acceso no autorizado al software y datos confidenciales.

De acuerdo con el control de proteccion contra el codigo malicioso hay que tener en
cuenta que el uso de software de deteccion y reparacion de malware solo como un control
no suele ser adecuado y cominmente debe ir acompafiado de procedimientos operativos

que impidan la introduccién de cédigo malicioso.

De acuerdo con el control de la proteccion del registro de informacion hay que tener en
cuenta que los registros del sistema a menudo contienen un gran volumen de informacién
por lo cual si los datos pueden ser modificados o eliminados esto va a causar una falsa
sensacion de seguridad es por ello que realizar una copia de registros en tiempo real a un
sistema fuera del control de un administrador u operador se puede utilizar para

salvaguardar los registros.

De acuerdo con el control de sincronizacion de relojes es importante porque garantiza la
exactitud de los registros obtenidos y estos pueden ser utilizados para investigaciones o

como evidencia en casos legales.

De acuerdo al control de gestion de vulnerabilidades técnicas el mantener un inventario
actual y completo de activos es un requisito previo para que el manejo de vulnerabilidades
sea mas oOptimo. Es conveniente que se tomen medidas apropiadas y oportunas en

respuesta a las vulnerabilidades mas graves para se debe establecer un proceso de gestion
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efectiva en donde: la organizacion debe definir y establecer las funciones y
responsabilidades asociadas a la gestion de vulnerabilidades, incluyendo la vigilancia y

evaluacion de las mismas ademas de un seguimiento de activos.

4.3.9 Dominio 9: Seguridad de las comunicaciones

De acuerdo con el control del control de seguridad en los servicios de red es importante
recalcar que estos incluyen la provision de conexiones, servicios de red privada,
soluciones de seguridad de redes administradas, como firewalls y sistemas de deteccion

de intrusos.

La seguridad de los servicios de red son: un conjunto de herramientas (Software y
Hardware) disefiados para aplicar medidas de cifrado y control de accesos necesarios para
la conexion segura con los servicios de red de conformidad con las reglas de seguridad y

conexion de red.

De acuerdo con el control de segregacion de redes éstas a menudo se extienden mas alla
de los limites de la organizacion, ya que requieren la interconexion o el intercambio de
procesamiento de informacion. Tales extensiones pueden aumentar el riesgo de acceso no
autorizado a los sistemas de informacion de la organizacion que utilizan la red, algunos
de los cuales requieren proteccion de otros usuarios de la red debido a su sensibilidad o
criticidad.

De en el control de acuerdos de intercambio de informacidn éstos pueden ser electrénicos

0 manuales, y pueden tomar la forma de contratos formales.

Conforme al control de acuerdos de confidencialidad y secreto de éstos protegen la
informacién de la organizacién e informan a los signatarios de su responsabilidad de

proteger, usar y divulgar informacion de manera responsable y autorizada.

4.3.10 Dominio 10: Adquisicién, desarrollo y mantenimiento de los sistemas de

informacion

De acuerdo con el control de anélisis y especificacion de requisitos de seguridad de la
informacion estos deben identificarse utilizando diversos métodos, como derivar

requisitos de cumplimiento de politicas y regulaciones, modelos de amenazas, revisiones
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de incidentes o uso de umbrales de vulnerabilidad. Los resultados de la identificacion

deben ser documentados y revisados por todas las partes interesadas.

De acuerdo con el control de la politica de desarrollo seguro, las técnicas de programacion
deberian usarse tanto para nuevos desarrollos como en escenarios de reutilizacion de
cdédigos donde los estandares aplicados al desarrollo pueden no conocerse o no ser
consistentes con las buenas practicas. Deben considerarse estandares de codificacion

segura Yy, cuando corresponda, su uso obligatorio.

De acuerdo con el control de procedimiento de control de cambios, se debe incluir una
evaluacion de riesgos, un analisis de los impactos de los cambios y las especificaciones
de controles de seguridad necesarios. Este proceso también debe garantizar que los
procedimientos de seguridad y control existentes no estén comprometidos, que los
programadores de soporte solo tengan acceso a esas partes del sistema necesario para su

trabajo y que se obtenga el acuerdo formal y la aprobacién de cualquier cambio.

4.3.11 Dominio 11: Relaciones con proveedores

De acuerdo con el control de politica de seguridad de la informacion con proveedores hay
que tener en cuenta que la informacion puede ser puesta en riesgo por proveedores con
una administracion inadecuada de seguridad de la informacion. Se deben identificar
controles para administrar el acceso de los proveedores a las instalaciones de
procesamiento de informacion como por ejemplo, si existe una necesidad especial de

confidencialidad de la informacion, los acuerdos de confidencialidad pueden ser usados.

De acuerdo con el control de tratamiento del riesgo dentro de acuerdos con proveedores
hay que enfatizar que los acuerdos pueden variar considerablemente para diferentes
organizaciones y entre los diferentes tipos de proveedores. Por lo tanto, se debe tener
cuidado de incluir todos los riesgos relevantes de seguridad de la informacion y requisitos.
Los acuerdos de proveedores también pueden involucrar a otras partes (por ejemplo,

subproveedores).

De acuerdo con el control de supervision y revision de los servicios prestados por terceros
la responsabilidad de gestionar las relaciones con los proveedores debe asignarse a un

individuo o equipo de administracion de servicio. Ademas, la organizacion debe
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garantizar que los proveedores asignen responsabilidades para revisar el cumplimiento y
hacer cumplir los requisitos de los acuerdos. La organizacion debe mantener un control
general suficiente y visibilidad de todos los aspectos de seguridad para informacion
sensible o critica o instalaciones de procesamiento de informacion a las que se accede,

procesa o gestiona.

4.3.12 Dominio 12: Gestion de incidentes en la seguridad de la informacién

De acuerdo con el control de notificacion de los eventos de seguridad de la informacion
todo el personal debe ser conscientes de su responsabilidad de informar los eventos de
seguridad lo mas rapido posible. También deben conocer el procedimiento para informar
eventos de seguridad de la informacion y el punto de contacto al que se debe acudir lo

mas pronto posible.

De acuerdo al control de aprendizaje de los incidentes de seguridad de la informacion se
puede obtener un conocimiento especial de como resolver el problema con el fin de
reducir el impacto de incidentes futuros. Este conocimiento puede estar incluido en una

base de conocimiento y estar disponible para cada uno de los recursos de la compafiia.

4.3.13 Dominio 13: Aspectos de seguridad de la informacion en la gestidon de la

continuidad del negocio

De acuerdo con el control de planificacion de la continuidad de la seguridad de la
informacion la compafiia debe realizar un andlisis de como se encuentran los procesos de

continuidad del negocio y las medidas a tomar para gestionar los desastres.

De acuerdo al control de redundancias, la implementacion de redundancias puede
introducir riesgos a la integridad o confidencialidad de la informacién y sistemas de

informacidn, que deben tenerse en cuenta al disefiar sistemas de informacion.
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4.3.14 Dominio 14: Continuidad

De acuerdo con el control de derechos de propiedad intelectual es importante tener en
cuenta que incluyen copyright de software o documento, derechos de disefio, marcas
comerciales, patentes y licencias de cddigo fuente, la infraccion de derecho de propiedad
intelectual puede llevar a acciones legales que pueden implicar multas y procedimientos

penales.

De acuerdo con el control de la proteccion de los registros de la compafiia es necesario
tener en cuenta que estos registros pueden ser retenidos de manera segura para cumplir
con los requerimientos legales, reglamentarios asi como apoyar en actividades
comerciales necesarias. La ley o regulacion nacional puede establecer el periodo de

tiempo y el contenido de datos para retencion de informacion.
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5. Capitulo: Conclusiones y Recomendaciones

Conclusiones

1. Las organizaciones diariamente recopilan, procesan, almacenan y transmiten
informacion de muchas formas, existe un sinnimero de personas que usan esta
informacion no solo considerdndola como un escrito, nlimeros, nombres,
direcciones, cuentas, sino como un activo valioso que merece Yy requiere
proteccién contra cualquier incidente que atente contra la disponibilidad,
continuidad e integridad de la misma.

2. La informacién que maneja Soft Warehouse S.A. es muy valiosa, y esta sujeta a
incidentes tanto internos como externos a la compafiia, ya sea por la ausencia de
controles clave, documentacion no actualizada, cambio de personal, ausencia de
una cultura de seguridad por parte del personal. Por lo tanto, dada la multitud de
amenazas que atentan contra la compafiia se procedié a realizar un manual de
politicas de seguridad de la informacion que ayudaran a mitigar el riesgo contra
amenazas, vulnerabilidades y reducir el impacto contra los activos.

3. El proceso de creacion de las politicas de seguridad de la informacion se
determind que para que una compafiia maneje niveles de seguridad aceptables
debe seguir cada uno de los dominios y controles recomendados por la ISO/IEC
27002:2013 que brinda las mejores practicas para hacer que la gestion de la
seguridad de la informacion sea mas facil manejarla en todo tipo de empresas.

4. En cuanto a los dominios que una empresa debe contar como prioritarios son:
Dominio 4: Gestion de Activos, Dominio 5: Control de Accesos, Dominio 12:
Gestion de Incidentes de la Seguridad de la Informacion y el Dominio 13:
Aspectos de Seguridad de la Informacién en la Gestion de la Continuidad del
Negocio.

5. En la investigacién realizada para la creacion de politicas de seguridad de la
informacién se tomd en cuenta la ISO/IEC 27002:2013, estandar que brinda un
conjunto de guias y buenas préacticas para manejar e implementar seguridad de la
informacién en cualquier entorno empresarial. Y el EGSI (Esquema
Gubernamental de Seguridad de la Informacion) emitido por la Secretaria

Nacional de Administracién Pablica del Ecuador.
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Recomendaciones

A lo largo del desarrollo de la propuesta de politicas de seguridad de la informacién
enfocado al entorno empresarial de Soft Warehouse S.A. se obtuvieron los siguientes

resultados.

1. Es importante tener el apoyo de la Gerencia General para la realizacion y
ejecucion de los proyectos relacionados con seguridad de la informacion con el
fin de generar valor a la compafiia; debido a que la falta de apoyo econdémico
destinado a implementar medidas de seguridad, ocasiona que la compafiia este
expuesta a un sinnumero de riesgos.

2. Para realizar una politica de seguridad se recomienda priorizar procedimientos,
mecanismos Yy activos en los que la organizacion presente problemas de seguridad,
estd priorizacion debe ejecutarse en base al impacto del problema con fin de
solventar inconvenientes de mayor importancia.

3. Cada uno de los comportamientos individuales determinan la cultura de la
compafiia, si se provee de buenas practicas que fomenten una cultura de seguridad
de la mano de la concienciacion y el apoyo de cada uno de los empleados se puede
mitigar uno de los factores mas importantes que atenta contra la seguridad de la
informacién que es principalmente por personal interno, empleados Yy
exempleados de las organizacion.

4. La realizacion de un inventario de activos facilita la designacién de los
responsables a cargo, permite mantener un control durante todo su ciclo de vida 'y
evita posesiones indebidas que atenten contra la compafiia.

5. Manejar un control de accesos apoyado en técnicas de autenticaciéon vy
autorizacion proporciona mayor control en la conexion a los sistemas, base de
datos, y sistemas de informacion; limitando el acceso y los privilegios sobre los
sistemas.

6. Lasegregacion de redes minimiza el nivel de acceso a la informacion sensible, de

modo que se hace mas dificil para el atacante localizar y acceder a la informacion.

Finalmente, en base al entorno empresarial de Soft Warehouse S.A. es importante ejecutar
un plan de implementacion que estara a cargo del Oficial de Seguridad de Informacion,

quien seréa el responsable de controlar el cumplimiento de cada dominio expuesto en el
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documento de politicas de seguridad de la informacion, el Responsable del Area de
Tecnologia contribuird con ideas y soporte necesario en las disposiciones que determine
el Oficial de Seguridad de la Informacion.

De primera instancia se debe realizar una priorizacion de Dominios, la cual se realiza en
base a los objetivos de seguridad del negocio y las regulaciones vigentes; con esto se

determina el nivel de importancia y urgencia que tiene cada Dominio para el negocio.

Se puede continuar por realizar una priorizacion de los Objetivos de Control de cada
Dominio, basandose en la importancia e impacto que tiene dicho objetivo respecto a su

correspondiente Dominio.

Por altimo se debe realizar una priorizacion de los Controles de acuerdo a su grado de
rendimiento, importancia e influencia sobre el Objetivo de Control.

De esta manera se podra crear una matriz de prioridad, que va a reflejar cada Dominio,
Objetivos de Control y Controles seguido de un porcentaje de cumplimiento, de tal forma
que para realizar un andlisis del seguimiento, sera mas dptimo visualizar que Controles,
Obijetivos de Control o Dominios no se estan cumpliendo y de esta forma tomar las

medidas necesarias con el fin de lograr la implementacion del Dominio.

Considerado la priorizacion de Dominios y el estado actual de la compafiia, Soft
WareHouse S.A. puede empezar por la implementacion de los siguientes dominios:
Dominio 2: Organizacion de la Seguridad de la Informacién.

Dominio 4: Gestion de los Activos.

Dominio 5: Control de Accesos.
En un tiempo estimado de 3 dominios cada 3 meses, es decir que en un periodo de 15

meses, Soft WareHouse S.A. tendra implementado el Proyecto de Seguridad de la

Informacion basado en Politicas de Seguridad de la Informacién.
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Anexos

Introduccion

Con el avance tecnologico que se ha venido dando durante los Gltimos afos la seguridad
de la informacion se ha convertido en una de las preocupaciones mas criticas en todo tipo

de organizaciones.

El presente manual de politicas de seguridad de la informacion esta basado en el Esquema
Gubernamental de Seguridad de la Informacion (EGSI) vy en la norma ISO/IEC
27002:2013 para la Gestion de la Seguridad de la Informacion el cual esta conformado
por un dominio, un objetivo de control que indica lo que se debe lograr y los distintos

controles que se pueden aplicar para alcanzar el objetivo de control.

El manual busca proteger tanto la informacion como los sistemas de informacion con
adecuados niveles de confidencialidad y proteccion de la divulgacion de informacion a
través de la integridad apropiada en los datos y procesos en si, de modo que el sistemay
los datos estaran a disposicion de los usuarios cuando sea necesario. Cabe recalcar que
este manual no reemplaza al EGSI ni a la norma ISO/IEC 27002:2013 sino que se han
tomado en consideracion algunos controles que se consideran prioritarios implementarlos
en Soft Warehouse S.A.

Al implementar este manual de politicas incrementard la seguridad de la informacion en

el entorno empresarial de Soft Warehouse S.A.
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CAPITULO | PSI-D01

DOMINIO | POLITICA DE SEGURIDAD

OBJETIVO | Proporcionar una directriz que permita solventar los problemas de

seguridad de la informacién en Soft Warehouse S.A. de acuerdo
con las leyes y regulaciones vigentes que dispone el estado.

Objetivo de Control: Politica de Seguridad de la Informacion

Documento de Politicas de Seguridad de la Informacion

a) El Gerente General de Soft Warehouse S.A. dispondra de este
documento de politicas de seguridad de la informacion que debera ser
aprobado, publicado y comunicado a los empleados y partes externas
relacionadas con la compaiiia.

Revisién

de la Politica de Seguridad de la Informacién

a) Cada una de las politicas se debera revisar de forma anual o cuando se
realicen cambios significativos en Soft Warehouse S.A. a nivel
operativo, tecnoldgico, econémico, entre otros para garantizar la
vigencia de la politica de seguridad de la informacion.

e Se consideran cambios significativos a la estructura
organizacional, innovacion en el software, innovacién en los
procesos, normativa vigente entre otros.
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a¥ehouse SOFT WAREHOUSE S.A.
DOMINIO ORGANIZAC!ON DE LA SEGURIDAD DE LA
INFORMACION
OBJETIVO Crear una estructura organizativa que dirija la implementacién

de seguridad de la informacion dentro del entorno de Soft
Warehouse S.A.

Objetivo de Control: Organizacion Interna

Compromiso de las autoridades de la compafiia con la seguridad de la informacion

a)
b)

c)

Efectuar una revision y control de la puesta en marcha de las normas
expuestas en este documento.

Promover el contenido de este documento mediante el uso de
capacitaciones, sensibilizacion al personal y difusion del mismo.
Establecer un Comité de Gestion de la Seguridad de la Informacion de
la compafiia (CSI) y designar a cada uno de los responsables.

El comité conformado debera mantener reuniones de forma periddica o si
las circunstancias lo ameritan. Es importante que se lleve un registro de
cada una de las reuniones establecidas con su respectiva acta.

Coord

inacion de la Seguridad de la informacion

a)
b)

c)
d)
e)
f)

9)
h)

La coordinacién esta a cargo del Comité de Gestion de Seguridad de la
Informacion con las siguientes responsabilidades:

Mantener la politica y normas establecidas por Soft Warehouse S.A. en
materia de seguridad de la informacion.

Gestionar la aprobacién y la puesta en marcha del manual de politicas de
seguridad de la informacién por parte de la Gerencia General de Soft
Warehouse S.A.

Promover la difusion de informacién en temas de seguridad de la
informacion en la compafiia.

Designar responsables de informacion en cada area de trabajo que debera
ser formalizado en un documento fisico o electrénico.

Coordinar el proceso de continuidad de los servicios frente a incidentes de
seguridad.

Manejar las iniciativas por parte de los recursos de Soft Warehouse S.A.
para incrementar la seguridad de la informacion.

Manejar el recurso econémico, tecnolégico y humano para la gestion de la
seguridad de la informacion.

Aplicar a medida que sea necesario la familia de normas técnicas
ecuatorianas INEN ISO/IEC 27000 en la compafiia segun la estructura de
cada norma.

Designar formalmente a un responsable como Oficial de Seguridad de la
Informacidn quien sera el coordinador del CSI. El Oficial de Seguridad de
la Informacion no debe pertenecer al rea de Tecnologia de la Informacion
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)

k)
1)

y sera el encargado de reportar a la Gerencia General de Soft Warehouse
S.A.

Designar formalmente al responsable de seguridad del area de Tecnologia
de la Informacién en coordinacion con el responsable del &rea de
Tecnologia de la Informacion de Soft Warehouse S.A.

Revision periddica anual de las politicas respecto a la normativa vigente.
Aprobar los informes relacionados con temas de seguridad de la
informacion de Soft Warehouse S.A.

Asignacion de responsabilidades para la seguridad de la informacion

El

a)

b)

c)

d)
e)

f)

9)

h)

)

a)

b)

c)

d)
e)

f)

Oficial de Seguridad de la Informacion tendra las siguientes

responsabilidades:

Desarrollar procedimientos para poder gestionar los incidentes de
seguridad y mantener a Soft Warehouse S.A. asalvo de amenazas internas
como externas.

Identificar las herramientas y servicios adecuados a ser implementados en
Soft Warehouse S.A. para la deteccion de amenazas.

Desarrollar un plan de capacitaciones para concientizar a cada uno de los
empleados en materia de seguridad, accesos a la informacion, medios de
almacenamiento y formar una cultura de seguridad.

Monitorear las amenazas para la toma de decisiones preventivas.
Supervisar la difusion y distribucion de la informacion dentro de la
compafiia y fuera de la compafiia.

Comunicarse con todo el personal sobre los métodos o procedimientos que
usan los cibercriminales para obtener informacion de manera ilicita y
como sus acciones pueden conducir a la violacién de datos.

Definir y realizar la documentacion adecuada donde se establezcan
métodos de prevencion frente al acceso no autorizado a los activos,
sistemas de informacién y zonas de trabajo.

Realizar un seguimiento de las normas, procedimientos y controles de
seguridad establecidos en Soft Warehouse S.A.

Mantener reuniones periddicas con el Comité de Seguridad de la
Informacion o cuando la situacion lo amerite, ademas se debe llevar un
registro de las reuniones.

Definir la clasificacion de la informacion.

El Responsable de Seguridad del Area de Tecnologia de la Informacion
tendra las siguientes responsabilidades:

Verificar que toda la documentacion (procedimientos, diagramas,
procesos, operaciones entre otros) fisica como de forma digital se
encuentre actualizada.

Respetar los procedimientos establecidos para tratar los incidentes de
seguridad.

Monitorear la capacidad de los sistemas de operacion para combatir
amenazas futuras.

Monitorear la adquisicion de respaldos de la informacion.

Desarrollar procedimientos para la comunicacion de fallas en el
procesamiento de la informacion o sistemas de comunicaciones.
Implementar controles de seguridad basados en buenas précticas,
estandares y normas internacionales.
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g) Definir e implementar procedimientos para la administracion de medios
informaticos de almacenamiento como por ejemplo (disco duros, flash
memory) y documentacion impresa. Ademdas se debe verificar la
eliminacion de la misma cuando haya acabado su tiempo de vida util.

h) Manejar los incidentes de seguridad informatica de acuerdo a los
procedimientos establecidos.

Proceso de autorizacibn para nuevos servicios de procesamiento de la
informacion.

a) Definir un responsable a cargo de los nuevos servicios a implementar que
se encargara de mantener un control de accesos de los usuarios segln sea
su propdsito dentro del sistema.

b) La autorizacion se solicitara al Oficial de seguridad de la informacién para
mantener el cumplimento de las politicas expuestas en este documento.

c) Verificar el hardware y software de la compafiia para asegurar que son
compatibles y cumplen con los requisitos necesarios para operar con los
componentes del sistema.

d) Identificar e implementar controles necesarios cuando se manejan
servicios de procesamiento de informacion personales, privados, o de
terceros para evitar un nuevo ingreso de vulnerabilidades en Soft
Warehouse S.A.

Contac

to con grupos de intereses especiales

a) Obtener conocimiento sobre las mejores practicas y mantenerse al dia con
informacion relevante.

b) Garantizar la compresion sobre seguridad de la informacion sea completa
y con informacion actual.

c) Recibir informacion actual de los ataques y vulnerabilidades mas
frecuentes en las empresas de pais y del mundo.

d) Buscar asesoramiento especializado a profesionales en temas de seguridad
de la informacién.

e) Compartir e intercambiar informacion entre los recursos de Soft
Warehouse S.A. sobre nuevas tecnologias, productos, amenazas o0
vulnerabilidades.

f) Proporcionar puntos de enlace adecuados cuando se trata de incidentes de
seguridad de la informacion.

Seguridad de la informacion en la gestién de proyectos

a) Los objetivos de seguridad de la informacion se deben incluir en los
objetivos del proyecto.

b) Realizar una evaluacion de riesgos de seguridad de la informacién en una
etapa temprana del proyecto para poder identificar los controles
necesarios.

c) ldentificar riesgos de la seguridad de la informacion en cada una de las
fases de la metodologia de la gestion de proyectos.

Objetivo de control: Dispositivos moviles y trabajo remoto

Politica de dispositivo movil

a) No usar dispositivos moviles en lugares publicos, sala de reuniones y otros
lugares sin proteccion, con el fin de evitar el acceso no autorizado o
divulgacion de la informacion.
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b) Los dispositivos mdviles deben estar fisicamente protegidos contra el robo
permitiendo el borrado total del dispositivo.

c) Los dispositivos moviles que suministra Soft Warehouse S.A. deben
bloguearse fisicamente para resguardar la informacion por medio de un
codigo o0 un patron de ingreso.

Cuando se manejan dispositivos moviles como activo de Soft Warehouse S.A.

se debe considerar:

a) La separacion del uso privado y del negocio en el dispositivo, incluido el
software para respaldar tal separacion y proteccion de los datos.

b) Proporcionar acceso a la informacion del negocio solo después de que el
usuario haya firmado un acuerdo de usuario final reconociendo sus
deberes.

c) Eliminacién del dispositivo por parte de la compafiia en caso de robo,
pérdida o cuando ya no esté autorizado para su uso.

Trabajo remoto

a) Solo el Gerente General de Soft Warehouse S.A. podré autorizar la
modalidad de trabajo remoto.
Cuando se realice la modalidad de trabajo remoto se debe:
e Tener en cuenta la seguridad fisica del entorno donde se ejecutara
el trabajo.
e Mantener requisitos de seguridad de las comunicaciones cuando se
realice el acceso remoto a los sistemas internos de Soft Warehouse
S.A.
e Evitar la conexion a redes inalambricas que no presten seguridad
de acceso.
e Configurar los requisitos de firewall y proteccion contra malware.
e Tomar en consideracion la privacidad del espacio y la no
divulgacion de informacion confidencial con relacion a terceras
personas presentes en el lugar.

b) Permitir al personal realizar trabajo remoto en casos que se deba brindar
servicios de implantacion o soporte a clientes, debe existir una peticién de
cliente y autorizacién previa del lider del proyecto adicional a la del
Gerente General de Soft Warehouse S.A.
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SEGURIDAD DE LA INFORMACION

DOMINIO

SEGURIDAD DE LOS RECURSOS HUMANOS

OBJETIVO

Asegurar que el personal de Soft Warehouse S.A. conozca sus
responsabilidades y sean capaces de desenvolverse en las
actividades para las que son designadas.

Objetivo de Control: Antes de la contratacion

Investigacion de antecedentes

a)

b)

c)

Verificar el curriculum vitae del postulante lo que incluye la verificacion
de la identificacion (cédula o pasaporte) comprobacion de los titulos
académicos y profesionales, revision de antecedentes penales, y
recomendaciones laborales.
Cuando un recurso es contratado para desempefiar el papel de seguridad
de la informacion especifica, Soft Warehouse S.A. debe asegurarse que:
e El recurso tiene los conocimientos necesarios para llevar a cabo
la funcién de seguridad.
Se debe informar al personal acerca del procedimiento de seleccion del
nuevo recurso con anterioridad.

Término

s y condiciones de contratacion

a)

b)

c)

d)

Antes de brindar acceso a la informacion confidencial de Soft Warehouse
S.A. se deben firmar acuerdos de confidencialidad o acuerdos de no-
divulgacion al recurso.

Soft Warehouse S.A. debe asegurarse que el recurso esta de acuerdo con
los términos y condiciones que establece la compafiia para el
cumplimiento de las normas de seguridad de la informacién.

Informar sobre los derechos y responsabilidades legales que posee el
empleado o contratista sobre la proteccion de datos, el uso adecuado de
los equipos de Soft Warehouse S.A., instalaciones; evidenciando lo
actuado a través de registros, informes o actas.

Realizar acuerdos de confidencialidad con los proveedores.

Objetivo

de control: Durante la contratacion

Responsabilidades de gestion

a)

b)

c)

Estar de acuerdo con sus roles y responsabilidades de seguridad de la
informacidén antes de ser concedido el acceso a los sistemas de
informacion o de informacion confidencial de Soft Warehouse S.A.
Lograr un nivel de conciencia orientado a la seguridad de la informacién
para poder cumplir sus funciones y responsabilidades con éxito en Soft
Warehouse S.A.

Cumplir con las politicas de seguridad de la informacion que dispone
Soft Warehouse S.A. y con los métodos de trabajo.

Concienciacion, formacion y capacitacion en seguridad de la informacion
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a)

b)

c)

a)
b)

c)

d)

La educacion y formacion de seguridad también debe cubrir los siguientes
aspectos como:

Todo el personal Soft Warehouse S.A. debe recibir capacitaciones
enfocadas a la seguridad de la informacion con el objetivo de dar a
conocer sus responsabilidades en materia de seguridad de la
informacion.

Realizar programas de sensibilizacion los cuales deben incluir
actividades que permita al personal de Soft Warehouse S.A. conocer mas
acerca de la seguridad de la informacion por medio de afiches, boletines,
entre otros.

e Los programas de sensibilizacion deben ser programados de
manera permanente ya que Soft Warehouse S.A. constantemente
esta enrolando a nuevo personal.

e Los programas de sensibilizacion deben planificarse teniendo en
cuenta cada una de las funciones de los empleados de Soft
Warehouse S.A.

e Los programas de sensibilizacion deben ser actualizados
regularmente para mantener concordancia con las politicas y
procedimientos de Soft Warehouse S.A.

e Los programas de sensibilizacion deben asegurar que los
participantes entiendan los temas tratados.

La sensibilizacion al personal sobre una cultura de seguridad se puede
realizar mediante charlas, aprendizaje a distancia, mediante la web para
respetar el ritmo de trabajo del personal.

Indicar el compromiso con la seguridad de la informacion en Soft
Warehouse S.A.

La responsabilidad de conocer y cumplir con las directrices de seguridad
tal como se definen en las politicas, leyes, reglamentos contratos y
acuerdos.

La responsabilidad personal por las acciones de uno mismo para asegurar
y proteger la informacion confidencial de Soft Warehouse S.A. y las
partes externas con las que se trabaja.

Tener puntos de contacto dentro de Soft Warehouse S.A. para obtener
informacién adicional y asesoramiento en materia de seguridad de la
informacién lo que incluye material educativo.

Proceso disciplinario

a)

b)

El proceso disciplinario debe asegurar un tratamiento correcto y justo
para el empleado que ha cometido infracciones en materia de seguridad
de la informacion. Se debe iniciar una comprobacion previa de que se ha
producido una violacién de la seguridad en Soft Warehouse S.A.

El proceso disciplinario debe considerar factores tales como la naturaleza
y gravedad de la infraccion y su impacto en Soft Warehouse S.A., si es
la primera ocasion o es reincidencia del empleado, si fue debidamente
capacitado con anterioridad o no.

El proceso disciplinario debe ser utilizado como un método de disuasion
frente al personal con el objetivo de que no violen las politicas y
procedimientos de seguridad de la informacion de Soft Warehouse S.A.
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y cualquier otra infraccion o violacién que pueda requerir acciones
inmediatas.

Objetivo

de Control: Cierre o cambio de puesto de trabajo

Cese 0 cambio de puesto de trabajo

a)

b)

Los cambios de responsabilidad o puesto deben gestionarse como la
terminacion de la actual responsabilidad o puesto combinado con el
inicio de la nueva responsabilidad o puesto.

En la fase de terminacion del contrato laboral o cambio de puesto se debe
realizar la transferencia de documentacion e informacion de la que fue
responsable en el lapso de tiempo de trabajo al nuevo recurso, en el caso
de que no se haya designado un nuevo recurso se deberd entregar al
Oficial de Seguridad de la Informacion.
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SEGURIDAD DE LA INFORMACION

DOMINIO

GESTION DE LOS ACTIVOS

OBJETIVO

Identificar los activos que posee Soft Warehouse S.A. y definir a
los responsables que se encarguen de la proteccion apropiada.

Objetivo de Control: Responsabilidad sobre los activos

Inventario de Activos

a)

b)

c)
d)

Soft Warehouse S.A. debe identificar los activos relevantes en el ciclo
de vida de la informacién y documentar su importancia. El ciclo de vida
debe incluir creacién, procesamiento, almacenamiento, trasmision,
eliminacion, y destruccion.

El inventario de activos debe ser preciso, actualizado, consistente y
alineado con otros inventarios.

Se deben inventariar los siguientes activos:

e Inventario de activos primarios en formatos fisicos y/o
electronicos.

Inventario de activos de soporte de Hardware.
Inventario de activos de soporte de Software.
Inventario de activos de soporte de redes.

e Inventariar los activos referentes a la estructura organizacional.
Considerar la ISO/IEC 27005 proporciona una clasificacion de activos
que pueden ser consideraros para el inventario de la compafiia.

Se debe actualizar la informacion del inventario no mayor a seis meses.

Propiedad de los Activos

a)

b)

c)
d)

Asignar un responsable a los activos o grupos de activos, esto no implica
que el responsable tenga derecho de propiedad de los activos como por
ejemplo ( discos duros, servidores, monitores, routers)
El responsable del activo tendré las siguientes funciones:
e Realizar un inventario de los activos designados y actualizarlo a
medida que sea necesario.
e Elaborar reglas de uso aceptable del mismo e implementarlas
previa la autorizacion de la autoridad correspondiente.
e Seleccionar, documentar y mantener actualizada la informacién
y definir los permisos de acceso a la misma.
Asegurar que los activos estén inventariados.
Asegurar que los activos estén debidamente clasificados y protegidos.
Revisar periddicamente las restricciones y clasificaciones de acceso a
activos importantes, tomando en cuenta las politicas de control de acceso
aplicables.
Garantizar un manejo adecuado cuando el activo es eliminado o
destruido.
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Uso aceptable de los activos

a) El personal y usuarios externos que usan o tienen acceso a los activos de
Soft Warehouse S.A. deben tener en cuenta los requisitos de seguridad
de la informacién.

b) EIl personal y usuarios externos deben ser responsables del uso de
cualquier recurso de procesamiento de informacion.

c) La informacion y documentos realizados, enviados desde Soft
Warehouse S.A. por cualquier medio o herramienta electronica se
considera propiedad de la compafiia.

Devoluci

on de los activos

a) Todos los empleados y usuarios externos de Soft Warehouse S.A. estan
obligados a pasar por un proceso de devolucion de activos como parte de
su terminacion de relacion laboral.

b) En los casos en que un empleado o un usuario externo es importante para
las operaciones en curso, esa informacién debe documentarse y
transferirse a Soft Warehouse S.A.

c) Durante el periodo de aviso de terminacion, la compafiia debe controlar
la copia no autorizada de informacion relevante (por ejemplo, propiedad
intelectual) por parte de empleados y contratistas que terminaron su
relacion de dependencia con Soft Warehouse S.A.

Objetivo

de Control: Clasificacion de la informacion

Directrices de clasificacion

a) Lainformacion debe ser clasificada en publica y confidencial.
b) Tomar en cuenta la relevancia juridica, el nivel de confidencialidad y el
valor de la informacion para Soft Warehouse S.A.
a. Evaluar la proteccion de la informacion por medio de la
confidencialidad, integridad y disponibilidad.
c) La clasificacion de la informacion se revisard anualmente o cada 3 afios.

Etiqueta

do y manipulacién de la informacién

a) Los procedimientos para el etiquetado de la informacion deben cubrir la
informacion y sus activos relacionados en forma fisica y formatos
electrénicos.

b) Las etiquetas deben ser facilmente reconocibles.

c) El personal debe estar al tanto de los procedimientos de etiquetado.

d) La produccién de los sistemas que contienen informacion clasificada
como sensible o critica debe llevar una etiqueta de clasificacion
apropiada.

e) Los responsables de los activos supervisaran el etiquetado de los activos.

f) En el caso de etiquetas fisicas los responsables de los activos deberan
verificar que las etiquetas estén rotulados y legibles.

g) Cuando se destruye un activo se debe mantener en el inventario
respectivo y se debe indicar el estatus en el que se encuentra.

h) El almacenamiento de los activos de TI se deben hacer de acuerdo a las
especificaciones del fabricante.

i) Proteccion de los respaldos temporales o permanentes en otro sitio.
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Objetivo de Control: Manejo de los soportes de almacenamiento

Gestion de activos extraibles

a)
b)

c)

d)
e)

f)

Todos los activos deben almacenarse en un entorno seguro y protegido,
de acuerdo con los fabricantes.

Si la confidencialidad o la integridad de los datos son consideraciones
importantes, las técnicas criptograficas deberian ser utilizado para
proteger datos en medios extraibles.

Almacenar copias multiples de datos valiosos en medios separados para
reducir ain mas el riesgo de pérdida o dafio de datos fortuitos.

El registro de medios extraibles limita la pérdida de datos.

Las unidades de medios extraibles solo deben habilitarse si existe una
razén para hacerlo.

Cuando sea necesario utilizar medios extraibles, la transferencia de
informacion a dichos medios deberia ser monitoreado.

Eliminacion de activos

a)

b)

c)
d)

Los activos que contienen informacion confidencial de Soft Warehouse
S.A deben desecharse de forma segura por ejemplo (incineracion o
trituracion, o borrado de datos).
Definir procedimientos para identificar los articulos que podrian requerir
una eliminacién segura.

e Recolectar todos los articulos y eliminarlos de manera segura, en

lugar de hacerlo por separado.

Si se dispone de servicios de recoleccion, tener cuidado en seleccionar
una parte externa adecuada para la eliminacion de los articulos.
Para el caso de la eliminacion de elementos sensibles se debe registrar
para mantener un control.

Soportes

fisicos en transito

a)
b)
c)
d)

Se debe utilizar transporte seguro 0 mensajeros confiables.

Acordar una lista de correos autorizados con la administracion.
Desarrollar procedimientos para verificar la identificaron de los correos.
El embalaje debe ser suficiente seguro para proteger el contenido de
cualquier dafio fisico que pueda surgir durante el transito por ejemplo
(proteger contra cualquier factor ambiental, exposicion al sol, humedad,
campos electromagnéticos).
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SEGURIDAD DE LA INFORMACION

DOMINIO

CONTROL DE ACCESOS

OBJETIVO

Controlar el acceso autorizado y no autorizado a los sistemas de
informacion de Soft Warehouse S.A.

Objetivo de Control: Requisitos de negocio para el control de accesos.

Politica de control de accesos

a)

b)

f)
9)

Gestionar el acceso de los usuarios teniendo en cuenta el rol, actividades,
tareas y responsabilidades; factores en base a los que se definiran los
derechos de acceso a informacion que le pertenecen al usuario.

Los derechos de acceso a la informacién seran otorgados en base a un
modelo de conocimiento de informacién minimo, es decir, dar acceso a
la informacion lo minimo necesario para poder cumplir con sus
responsabilidades. Necesidad de tener y necesidad de saber.

Los accesos de informacién deben ser coordinados y aprobados dentro
de cada funcién de Soft Warehouse S.A., esta tarea recae en los lideres
o jefes de cada funcién y los duefios de activos.

Los derechos de acceso a la informacion deberan respetar las normas de
proteccion de informacidn critica con el fin de resguardar la integridad y
confidencialidad de la misma.

Con el fin de mantener la continuidad aceptable, toda funcién que se
relaciona con la gestion de informacion critica debe contar con un
encargado principal y un alterno.

Todo acceso a la informacion debe estar evidenciado en un registro que
permita identificar el usuario y la razén de uso de la cierta informacion.

Manejar un proceso que registre los cambios de privilegios de acceso a

informacidn y registre cuando se debe ejecutar dicho cambio.

Control de acceso a las redes y servicios asociados

a)
b)

c)

d)

Definir procedimientos de autorizacion para definir quién puede acceder
a que redes y servicios asociados.
El personal solo debe tener acceso alaredy a los servicios que han sido
autorizados para su uso.
Contar con una red para invitados.
e Asegurar que todo invitado Gnicamente acceda a esta red.
e Mantener la red de invitados independiente del resto de redes
locales.
e Lacontrasefia de acceso a esta red deberd cambiarse en intervalos
de dos meses.
Soft Warehouse S.A. debe contar con controles en servicios y redes para
resguardar los accesos a las mismas.
Se debe contar con un Log de todo intento de acceso a los servicios y
redes de Soft Warehouse S.A.
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f)

9)

Solicitar requisitos de autentificacion de usuario para acceder a los
diversos servicios de red.
Realizar un monitoreo del uso de los servicios de red.

Objetivo de Control: Gestion de acceso de usuario

Reqgistro de usuario y cancelacion de registro

a)

Implementar un proceso formal de registro y eliminacion de usuarios, el
cual debe ser documentado y difundido, en el cual se refleje los pasos y
responsables para:

e Definir un administrador de accesos gque se encargue de controlar
los perfiles y roles de usuario.

e Realizar un documento donde se registre el acceso de usuarios
internos y externos que contenga: Nombre de la persona que
solicita el acceso, ambiente al que desea ingresar, base de datos
a utilizar, fecha de expiracion, tiempo estimado de utilizacion y
motivo estimado.

e Asignar y habilitar el acceso de usuarios.

e Modificar accesos de usuarios.

e Deshabilitar o eliminar el acceso a los usuarios que abandonan la
compafiia.

e Identificar y eliminar peridédicamente el acceso de usuarios
redundantes.

e Garantizar que los usuarios redundantes no se envien a otros
usuarios.

e Suspender el acceso al personal que solicita vacaciones o permiso
temporal.

e Asignar accesos temporales a terceras partes de acuerdo a su
tiempo de permanencia en Soft Warehouse S.A.

Gestion de derechos de acceso privilegiado

a)
b)
c)
d)

9)
h)

La asignacion de derechos de acceso privilegiado debe controlarse a
través de un proceso de autorizacion formal.

Los derechos de acceso privilegiado deben asignarse a los usuarios
dependiendo del motivo y la necesidad de uso.

Mantener un registro de los responsables de activos criticos y accesos a
la informacion de los mismos.

Designar un responsable alterno para la gestion de los activos criticos,
con el fin de mantener un nivel aceptable de la continuidad de Soft
Warehouse S.A.

Se debera hacer una peticion formal en casos que personal que no sea
responsable del activo desee acceder a dicha informacion para realizar
funciones que modifiquen dicha informacion.

La peticion de acceso debe entregarse al responsable del activo critico y
a un resguardo de informacion, con fin de mantener un registro de toda

peticion.

La peticion Unicamente podra ser aprobada o rechazada por el
responsable del activo critico.

Debe mantenerse un registro de peticiones de acceso a sistemas, bases
de datos y aplicaciones donde se encuentre informacion critica y/o
confidencial.
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i) En caso de ser una emergencia o situacion extraordinaria la Gerencia
puede solicitar de forma escrita que se autorice a un recurso el acceso a
activos criticos o informacion confidencial.

j) Todo acceso otorgado, mediante peticion formal, debera ser supervisado

por el responsable del activo critico con la finalidad de supervisar las
actividades realizadas con el mismo y asegurar la informacion del
mismo.

k) Mantener un documento actualizado del proceso de autorizacion de
acceso y un registro de todos los privilegios que son asignados a los
recursos de Soft Warehouse S.A.

I) Definir los requisitos para la expiracion de los derechos de acceso
privilegiado.

m) Revisar regularmente los accesos privilegiados a los usuarios para
verificar si estan de acuerdo con sus deberes dentro de Soft Warehouse
S.A.

n) Definir procedimientos para evitar el uso no autorizado de accesos
privilegiados.

Revision

de los derechos de acceso de los usuarios

a) La persona responsable de los activos debe realizar una revision de los
derechos de acceso de los usuarios regularmente, maximo en 30 dias.

b) Los derechos de acceso de los usuarios deberan revisarse y reasignarse
al pasar de un rol a otro dentro de la misma compafiia.

c) Las autorizaciones para derechos de acceso privilegiado deben revisarse
frecuentemente.

d) La asignacion de privilegios deben verificarse regularmente para
garantizar que los privilegios no autorizados no han sido divulgados.

e) Los cambios que ser realicen en las cuentas con privilegios deben
registrarse con fecha y motivo para su revision periodica

Eliminacién o ajuste de los derechos de acceso

a) Durante el periodo de finalizacion de relaciones laborales de empleados,
proveedores y terceros con Soft Warehouse S.A. se debe tomar en cuenta
la eliminacion de los derechos de acceso de los mismos.

Objetivo de Control: Responsabilidades del usuario

Uso de informacién confidencial para la autenticacion

a) El personal debe estar obligado a seguir las précticas de Soft Warehouse
S.A. en el uso de la informacion de autenticacion secreta.

b) Mantener la confidencialidad de la informacion secreta de autenticacion,
asegurando que no se divulgue a las distintas areas de trabajo incluyendo
personas de autoridad.

c) Evitar mantener un registro (por ejemplo, en papel, archivo de software
o dispositivo de mano) de autenticacion secreta, a menos que se pueda
almacenar de forma segura y se haya aprobado el método de
almacenamiento (por ejemplo, boveda de contrasefia).

d) Cuando las contrasefias se usan como informacién de autenticacién
secreta, se debe establecer una contrasefia:

e Con una longitud minima de caracteres.

e Usar caracteres especiales.

e No se deben incluir nombres, nimeros de teléfono, fechas de
nacimiento.

82



e)
f)

9)

¢ No debe contener palabras incluidas en el diccionario.
e Debe ser libre de caracteres consecutivos idénticos, totalmente
numéricos o complete alfabéticos.
e Si la contrasefia es temporal, debe pedir el cambio en el primer
inicio de sesion.
No se debe compartir la informacidn de autenticacion secreta personal a
otros usuarios.
Garantizar la proteccion adecuada de las contrasefias cuando se usan
contrasefias como autenticacion secreta informacion en el caso de
procedimientos automatizados en el caso de inicio de sesion y el
almacenamiento automatico.
No usar la informacién de autenticacion para fines comerciales o no
comerciales.

Objetivo

de Control: Control de acceso a sistemas y aplicaciones

Restricci

on del acceso a la informacioén

a)

b)
c)

d)
e)

Se debe proporcionar menus para controlar el acceso a las funciones de
las aplicaciones o ambientes.

Controlar a qué datos puede acceder un usuario particular.

Controlar los derechos de acceso de los usuarios, por ejemplo, leer,
escribir, eliminar y ejecutar

Controlar los derechos de acceso de otras aplicaciones.

Limitar la informacion contenida de los ambientes o aplicaciones.

Procedimientos de inicio de sesidn seguros

a)

b)

9)

h)

El procedimiento para el inicio de sesion no debe mostrar informacion
sobre el sistema o aplicacion, para evitar mostrar al usuario no autorizado
cualquier informacién que pueda atentar contra la integridad de Soft
Warehouse S.A.
El procedimiento de inicio de sesidn debe desplegar un mensaje de alerta
advirtiendo que solo los usuarios autorizados pueden acceder al
ambiente o sistema.
Durante el procedimiento de inicio de sesion no se deben proporcionar
mensajes de ayuda a un usuario no autorizado.
Corroborar la informacién de inicio de sesion cuando el usuario haya
completado todos los datos de entrada sugeridos, si ocurre un error en el
ingreso, el sistema no debe indicar que datos son correctos o incorrectos.
Mantener un registro de los intentos de inicios de sesion fallidos y
exitosos.

e Registrar la fecha y hora de inicio de sesion exitoso.

e Registrar el detalle del intento fallido de inicio de sesion desde el

altimo inicio de sesion exitoso.

Durante el procedimiento de inicio de sesion no debe mostrar la
contrasefia ingresada.
Finalizar sesiones inactivas después de un periodo de inactividad
definido, especialmente en lugares de alto riesgo como areas publicas o
externas fuera de la seguridad de Soft Warehouse S.A. o en dispositivos
moviles.
Establecer un tiempo determinado de conexion para garantizar mayor
seguridad en las aplicaciones o ambientes de alto riesgo y reducir la
oportunidad de acceso no autorizado.
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Sistema de gestion de contrasefias

a) El sistema de gestion de contrasefias debe ser interactivo, simple y debe
garantizar calidad en las contrasefias.

b) EI sistema de gestion de contrasefias debe ser controlado por un
administrador y dos personas alternas.

El administrador debe realizar un respaldo diario de la
informacion almacenada en el sistema, principalmente de las
cuentas.

c) El sistema de gestion de contrasefias que se utilice debe ser multiusuario
con gestion de usuarios, grupos y perfiles.
d) El sistema de gestion de contrasefias debe:

Obligar a los usuarios a cambiar su contrasefia en el primer inicio
de sesion.

Mantener un registro de las contrasefias usadas anteriormente y
evitar la reutilizacion de las mismas.

No debe mostrar contrasefias en la pantalla cuando se realiza el
ingreso.

Almacenar las contrasefias de forma protegida, almacenamiento
cifrado.

El protocolo web de comunicacion debe ser seguro, es decir
(https).

Debe permitir la comparticion segura de contrasefias.

Debe permitir para casos de emergencia que el administrador
otorgue permisos extraordinarios a contrasefias previamente
almacenadas en el sistema a otros usuarios con fin de mantener
un alto nivel de continuidad de negocio. Todo esto bajo
autorizacion de la gerencia.

Debe permitir realizar copias de seguridad de las cuentas
almacenadas.
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DOMINIO

CRIPTOGRAFIA

OBJETIVO

Incorporar el uso de la criptografia para proteger la disponibilidad,
confiabilidad, e integridad de la informacién de Soft Warehouse
S.A.

Objetivo de Control: Controles Criptograficos

Politica sobre el uso de controles criptogréficos

a)

b)

Definir el nivel de proteccidn que se requiere en los datos que se van a
almacenar en el sistema, teniendo en cuenta: el tipo, fortaleza y la calidad
del algoritmo de encriptacion.
Utilizar controles criptograficos para la proteccion de claves de acceso
a los ambientes, servidores, datos, servicios.
e Las claves deben ser almacenadas de manera cifrada en la base
de datos.
Definir procedimientos de administracion de claves en caso de pérdida,
reemplazo o dafio de clave.
Definir los algoritmos de cifrado que se van a utilizar en la Soft
Warehouse S.A. dependiendo de los controles que se desean aplicar.
Utilizar controles criptograficos cuando se desea transmitir informacion
confidencial fuera de Soft Warehouse S.A.
Utilizar certificados electrénicos reconocidos por el Estado para la firma
de cualquier documento, transaccion que interactian con el sistema,
aplicaciones entre otros.
e Los certificados deben ser emitidos bajo estandares y deben ser
organizaciones reconocidas con controles y procedimientos
idoneos.

Gestion de claves

a)
b)

c)
d)

e)

9)

Proteger todas las claves sin excepciones contra modificacion
destruccion, copia o divulgacién no autorizada.

Proteccién adecuada de claves por medio de aplicaciones que generar,
almacenan y archivan claves.

Cambiar o actualizar las claves de manera periddica.

Emitir y obtener certificados de clave publica.

Proporcionar la clave a los usuarios y la forma de activar y confirmar la
recepcion de la clave, por medio del correo electronico se validara la
entrega de la clave. Es obligatorio que se cambie la clave
predeterminada.

Definir los procedimientos para cambiar o actualizar las claves y las
reglas sobre cuando cambiarles y como hacerlo.

Mantener un registro actualizado para la gestion de claves.
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h)
i)

Destruccion de claves cuando se dejen de utilizar.
Recuperar claves pérdidas o corruptas.
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SEGURIDAD DE LA INFORMACION

DOMINIO

SEGURIDAD FISICAY AMBIENTAL

OBJETIVO

Evitar el acceso fisico no autorizado, dafios a las instalaciones de
procesamiento de informacion de Soft Warehouse S.A.

Objetivo de Control: Areas Seguras

Perimetro de seguridad fisica

Las siguientes pautas se deben considerar en los perimetros de seguridad:

a)
b)

Se deben definir perimetros de seguridad en Soft Warehouse S.A.
dependiendo de los requisitos de seguridad de los activos.
Las instalaciones deben estar fisicamente estables, no deben existir
huecos o fisuras, deben estar fisicamente protegidas contra el acceso no
autorizado con mecanismos de control.

e Los mecanismos de control son barreras, alarmas, cerraduras.
Se debe disponer de un &rea de recepcién para controlar el acceso fisico
al edificio, cabe recalcar que el acceso debe ser restringido al personal
no autorizado.
Disponer de alarmas contra incendios y puertas de evacuacion
empleando la debida sefializacion basada en estandares nacionales e
internacionales.
Se debe instalar un sistema de vigilancia para cubrir las puertas externas
y ventanas accesibles, la cobertura se debe extender a la sala de reuniones
y el pasillo.
Las instalaciones de procesamiento de informacion que estan
administradas por Soft Warehouse S.A. deben estar fisicamente
separadas de las instalaciones administradas por terceros externos.

Controles fisicos de entrada

a)

b)

Mantener un registro que contenga la fecha de entrada, hora de entrada
y hora de salida de las personas externas a la compafiia, visitantes o
clientes.

e Se puede utilizar un libro de registro fisico o una plantilla
electronica. Todos los accesos deben monitorearse de manera
segura.

La identidad de los visitantes o clientes debe ser autenticada por medio
de la cédula de identidad.
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c) Se debe supervisar la entrada de visitantes o clientes a menos que su
acceso haya sido aproado con anterioridad.

d) Se debe controlar que todos los empleados, visitantes, clientes y partes
externas deban llevar un tipo de identificacion o gafete de identificacion
visible.

e) Los derechos de acceso a areas seguras deben actualizarse
periédicamente, mismos que seran documentados y firmados por el
responsable.

Asegurar oficinas, habitaciones e instalaciones

a) Mantener las puertas y ventanas cerradas cuando no haya personal dentro
de la oficina o vigilancia.

b) Posicionar las impresoras, copiadoras, scanner en un area protegida.

c) Controlar las instalaciones claves con el fin de evitar el acceso a publico
no autorizado.

d) Utilizar cerraduras reforzadas en las puertas de la oficina.

Proteccidn contra amenazas externas y ambientales

a) Se debe obtener asesoramiento especializado al personal de emergencia
(bomberos, policias, militares) de que procedimientos seguir en caso de
terremotos, inundaciones, incendios, temblores o desastres provocados
por el hombre.

b) Realizar una inspeccion de las instalaciones eléctricas y brindar el
mantenimiento necesario si corresponde.

c) Realizar una inspeccion de los ductos de ventilacion dentro de cada
oficina y brindar el mantenimiento necesario si corresponde.

d) Realizar mantenimiento de los calefactores eléctricos situados dentro de
las oficinas.

El trabajo en areas seguras

a) El personal debe conocer la existencia de areas seguras.

b) Se debe controlar el trabajo no supervisado en areas seguras, tanto por
razones de seguridad como para evitar actividades maliciosas que
atenten contra la integridad de Soft Warehouse S.A.

c) Las areas seguras desocupadas deben estar cerradas y deben ser revisadas
periédicamente.

d) Los equipos como camaras de video, micr6fonos, equipos de grabacion,
camaras en dispositivos mdviles no son permitidos a menos que estén
autorizados.

Objetivo

de Control: Seguridad de los equipos

Ubicacié

ny proteccion de equipos

a) Ubicar los equipos como (servidores) en un area restringida para
minimizar el acceso innecesario.

b) Las instalaciones donde se manejen datos confidenciales deben
colocarse fuera del alcance de personas no autorizadas para evitar que
vean informacion durante su uso.

c) Salvaguardar los articulos que requieren proteccion especial.

d) Las instalaciones de almacenamiento deben estar aseguradas para evitar

el acceso no autorizado.

87



9)

Adoptar controles para minimizar el riesgo de posibles amenazas fisicas
0 ambientales como: explosivos, fuego, humo, polvo, interferencia de
comunicaciones, radiacion.

Establecer reglas para no comer, beber, fumar, en areas de procesamiento
de informacion.

Detectar condiciones que podrian afectar el funcionamiento de las
instalaciones de procesamiento de informacion por caso de humedad y
temperatura.

Servicios de suministro

a)

b)
c)

Documentar los suministros de la compafia como ( agua, calefaccion,
aire acondicionado, ventilacién, servicios de electricidad)

Poseer suministros de energia sin interrupcion (UPS).

Monitorizar los sistemas de suministro de energia.

Seguridad del cableado

a)
b)
c)
d)

e)

Proteger el cableado por medio de un riel para cables o cualquier otro
mecanismo que evite el dafio y desgaste del mismo.

Se recomienda la utilizacion de lineas de energia y telecomunicaciones
subterraneas.

Rotular el cableado bajo normas nacionales e internacionales para
disminuir los errores de manipulacion.

Los cables de energia y los cables de comunicaciones deben estar
separados de modo que se pueda evitar la interferencia.

Documentar la distribucion del cableado y conexiones alambricas e
inaldmbricas de Soft Warehouse S.A.

Mantenimiento de los equipos

a)
b)
c)
d)

e)

Solo el personal de mantenimiento puede llevar a cabo la reparacion de
los equipos en mal estado.

Se debe mantener un registro de las fallas y de todo el mantenimiento
preventivo y correctivo.

Antes de poner el equipo en ejecucion, garantizar que no ha sido
manipulado, alterado o que funciona incorrectamente.

Cumplir con los requisitos de mantenimiento que sugiere el fabricante
del equipo.

Cuando sea necesario la informacion debe eliminarse del equipo,
generando un respaldo del mismo.

Eliminacion de activos

a)
b)

c)

Se debe establecer un limite de tiempo para la eliminacién de activos.
Los activos deben registrarse como retirados de Soft Warehouse S.A.
cuando sea necesario y apropiado.

Se deben documentar la identidad, funcion, y afiliacion de la persona que
maneja o usa los activos por eliminar.

Seguridad de los equipos y activos fuera de las instalaciones

a)
b)

Supervisar los equipos y medios que se saquen de Soft Warehouse S.A.
en ambientes publicos.

Revisar las instrucciones de los fabricantes para proteger el equipo en
cualguier ambiente.
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c) Supervisar el trabajo que se realiza en equipos o medios fuera de Soft
Warehouse S.A. mediante una evaluacion de riesgos. Se aplicaran los
controles adecuados segun correspondan.

d) Se debe mantener un registro de cadena de custodia del equipo si se
transfiere entre diferentes personas o partes externas.

e EI registro debe incluir los nombres personales y el de la
organizacion a la que pertenecen los responsables del equipo.

Eliminacion segura o reutilizacion de equipo

a) Los equipos dafados dentro de Soft Warehouse S.A. se deben evaluar
para determinar si deben destruirse fisicamente en lugar de repararlos o
desecharlos.

e Lainformacion se puede comprometer a través de la
eliminacion descuidada.

b) Se debe realizar un cifrado del disco ya que reduce la divulgacion de
informacion confidencial.

c) Solamente se puede desechar un equipo cuando:

e El proceso de encriptacion es suficientemente fuerte y cubre todo
el disco (incluido el espacio libre).

e Las claves de cifrado son extensas.

e Las claves de cifrado se mantienen confidenciales.

Equipo i

nformatico de usuario desatendido

a) Elequipo desatendido debe desconectarse de las aplicaciones, ambientes
0 servicios de red cuando ya no sean necesarios.

b) Se debe finalizar sesiones activas dentro del equipo desatendido con un
mecanismo de bloqueo por ejemplo con un protector de pantalla
protegido por contrasefia.

c) Proteger las computadoras o dispositivos méviles del uso no autorizado
mediante un control por medio de contrasefias o tokens.

Politica de escritorio y pantalla clara

a) La informacion comercial sensible o critica de Soft Warehouse S.A. en
papel o en medios de almacenamiento electronico debe ser resguardada
con las medidas de seguridad pertinentes en un lugar como una caja
fuerte o armario y tomarlo cuando se requiera.

b) Cuando el ordenador no esté en uso se debe dejar desconectado o
protegidos con la pantalla y teclado bloqueados mediante una contrasefia
0 mecanismo de autentificacion.

c) Mantener la pantalla del escritorio clara para reducir los riesgos de
acceso no autorizado y dafio de la informacion durante y fuera de las
horas normales de trabajo en Soft Warehouse S.A.
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SEGURIDAD DE LA INFORMACION

DOMINIO

SEGURIDAD DE OPERACIONES

OBJETIVO

Asegurar que se manejen las operaciones correctas y seguras en
el ambiente de Soft Warehouse S.A.

Objetivo de control: Responsabilidades y procedimientos de operacion

Documentacion de procedimientos de operacion

a)

b)
c)

d)

e)
f)

9)
h)

Documentar el procesamiento y manejo de informacion tanto
automatizada como manual.

Documentar la configuracion de los sistemas.

Documentar los requisitos de programacion, incluyendo las
dependencias con otros sistemas.

Documentar el procedimiento para manejar errores, restricciones y
excepciones que pueden ocurrir durante la ejecucion.

Documentar el procedimiento de reinicio en caso de falla del sistema.
Documentar los contactos de los diferentes clientes en caso de
incidentes.

Documentar el proceso de reimpresion de paginas de prueba.
Documentar la configuracion del explorador para el uso del sistema por
parte del cliente.

Gestion del cambio

a)
b)
c)

d)

e)
f)

9)

Identificacion y registro de los cambios significativos.

Planificacion y prueba de cambios.

Evaluacion de los posibles impactos, incluyendo los impactos de la
seguridad de la informacion.

Se debe crear un procedimiento de aprobacion formal para los cambios
que se desean realizar.

Comunicar los detalles del cambio al personal relevante.

Verificacion de que se han cumplido los requisitos de seguridad de la
informacion.

Designar responsables del control de cambios en los equipos y software.

Gestion de capacidades

a)

b)
c)

d)

Realizar la eliminacion de datos obsoletos para generar mas espacio en
disco.

Optimizar los procesos y programas a través de lotes.

Optimizar la l6gica de la aplicacion y automatizar las consultas a la base
de datos.

Restringir el ancho de banda en especial a los servicios que consumen
muchos recursos si no son importantes y criticos para el negocio.
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Separacion de entornos de desarrollo, pruebas, produccion y capacitacion

a) Se deben documentar las reglas para la transferencia de software desde
el ambiente de desarrollo al ambiente de produccion.

b) Aislar los ambientes de desarrollo, pruebas, produccion y capacitacion.

c) Para realizar cambios en los sistemas de produccion deben probarse en
un entorno de prueba antes de ser aplicados a produccion.

d) Crear un ambiente de pruebas semejante al ambiente de produccion.

e) Los ambientes de desarrollo y produccion deben ejecutarse en diferentes
sistemas, dominios o directorios.

f) Se deben definir diferentes perfiles de usuario para los ambientes de
desarrollo, pruebas, y produccion.

g) En los ambientes de prueba no se deben copiar los datos confidenciales.

h) Se debe solicitar una autorizacién previa cuando el personal de desarrollo
necesita acceso al ambiente de produccion Unicamente en caso de
extrema necesidad.

Objetivo de control: Proteccion contra cddigo malicioso

Proteccidn contra el cdigo malicioso

a) Prohibir el uso de software no autorizado en Soft Warehouse S.A.
e Realizar un listado de software autorizado.

b) Actualizar con la Gltima version a los sistemas operativos y sistemas de
procesamiento de informacion.

c) Instalar y actualizar los ordenadores que no posean software de antivirus
y contra codigo malicioso.

d) Realizar planes de continuidad para recuperarse de ataques de malware
incluyendo los arreglos necesarios de respaldo y recuperacion de datos y
software.

e) Realizar procedimientos para recopilar regularmente informacion acerca
de sitios web que brindan informacién sobre nuevo malware.

f) Realizar afiches informativos acerca de los virus y codigo malicioso.

e Sitios de internet confiables.
e Proveedores que producen software de proteccion contra
malware.

g) Concientizar al personal acerca de la influencia de los virus y como
actuar frente a esta amenaza.

Objetivo de control: Copia de Seguridad

Copia de seguridad de la informacion

a) Establecer normas de etiquetado para las copias de seguridad marcando
su contenido, fecha y retencion.
b) De acuerdo a los requisitos de Soft Warehouse S.A. se debe definir la
extension y la frecuencia de los respaldos.
e Extension (completo/diferencial).
e Frecuencia (dias/ meses / afios).
c) La copia de seguridad debe tener registros precisos y completos y
procedimientos de restauracion documentados.
d) Las copias de seguridad deben almacenarse en una ubicacion remota.
e) Las copias de seguridad deben protegerse mediante cifrado.
f) Definir procedimientos de las copias de seguridad en el momento en que
concluye su vida dtil.
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g) Probar la capacidad de restauracion de datos respaldados realizado en
ambientes de prueba, no sobrescrito en el ambiente de produccion.

h) Los medios de respaldo se deben probar con regularidad para asegurar
que se pueden usar en caso de emergencia o cuando sea necesario.

Objetivo de control: Registro y monitoreo

Registro

de eventos

a) Realizar registros de ID de usuario.

b) Realizar registros de actividad del sistema.

c) Realizar registros fechas, horas y detalles de eventos clave ( inicio de
sesion y cierre de sesion)

d) Realizar registros de intentos de accesos satisfactorios y rechazos del
sistema.

e) Realizar registros de cambios de la configuracion del sistema.

f) Realizar registros de uso de utilidades y aplicaciones del sistema.

g) Realizar registros de direcciones de red y protocolos.

h) Realizar registros de alarmas planeadas por el sistema de control de
accesos.

i) Realizar registros de transacciones realizadas por los usuarios en los
diferentes ambientes.

Proteccion del registro de la informacién

a) Proteger las alteraciones en los tipos de mensajes que se registran.
b) Proteger los archivos de registros que se estan editando o eliminando.
c) Verificar la capacidad de almacenamiento de los medios de registro.

Registro

de actividad del administrador y operador del sistema

a) Mantener el registro con la siguiente informacion:
e Lahoraen la que ocurrio el evento.
e Informacion detallada del evento.
e La cuenta de administrador y el usuario responsable.
e Procesos relacionados.

Sincronizacion del reloj

a) Sincronizar los relojes de los sistemas de procesamiento de informacién
en base a un protocolo o servicio de tiempo de red para mantenerlos
sincronizados en un tiempo exacto.

b) Monitorear la configuracion de los relojes para una mejor exactitud en
los registros de auditoria.

c) Considerar las especificaciones locales para reajustar la fecha y hora por
ejemplo (ubicacion geogréfica) en el caso de que se les de soporte a
clientes de otros paises.

d) Mantener una configuracion correcta de los relojes para obtener registros
precisos.

Objetivo

de Control: Control del software de explotacion

Instalacion de software en sistemas de produccion

a) Elambiente de produccion solo debe implementarse después de extensas
pruebas exitosas.
e Las pruebas deben cubrir usabilidad, seguridad, efectos en otros
sistemas, y confiabilidad.
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Los ambientes de produccion solo deben contener el cddigo ejecutable
aprobado y no el cddigo de desarrollo.

Definir una estrategia de revision antes de implementar los cambios.
Mantener un registro de auditoria de todas las actualizaciones que se
realizan en el ambiente de produccion.

Las versiones anteriores de los ambientes de produccion deben
conservarse como una medida de contingencia.

Las versiones anteriores de los ambientes de produccion se deben
archivar con toda la informacion, los parametros necesarios,
procedimientos y detalles de configuracion.

Objetivo

de Control: Gestion de la vulnerabilidad técnica

Gestion de las vulnerabilidades técnicas

a)

b)

Cuando se identifica una vulnerabilidad técnica, Soft Warehouse S.A.
debe identificar los riesgos asociados y las acciones a tomar.
e Lasacciones que se van a tomar deben llevarse a cabo de acuerdo
a los controles relacionados con la gestion del cambio o
siguiendo los procedimientos de respuesta a incidentes de
seguridad de la informacion.
e La gestion de vulnerabilidades debe ser monitoreado y evaluado
regularmente.
Los parches deben aprobarse y evaluarse antes de su instalacion para
garantizar su eficiencia y efectividad.

Restricciones en la instalacion de software

a)
b)

c)

Identificar qué tipo de instalaciones de software es permitido como por
ejemplo ( actualizaciones y parches de seguridad)

Identificar qué tipo de instalaciones son prohibidas como por ejemplo
(software solo para uso personal).

Los privilegios de instalacion se deben otorgar teniendo en cuenta el rol
del usuario involucrado.
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SEGURIDAD DE LA INFORMACION

DOMINIO SEGURIDAD DE LAS COMUNICACIONES
OBJETIVO Garantizar la proteccion de la informacion en las redes que maneja
Soft Warehouse S.A.

Objetivo de Control: Gestion de seguridad en las redes.

Control de red

a) Designar responsables y disefiar procedimientos que maneja la gestion
de las redes.

b) Se deben establecer controles para salvaguardar la confidencialidad e
integridad de los datos por medio del re-direccionamiento de puertos y
accesos por VPNs.

c) Los sistemas de red deben ser autentificados.

d) La conexidn de los sistemas de red debe estar restringida.

e) Monitorizar apropiada para la deteccion de acciones que puedan afectar
la continuidad del sistema.

f) Disponer de documentacion del esquema de redes de los enlaces de
datos, Internet y redes locales de Soft Warehouse S.A.

g) Disefiar controles para salvaguardar la confidencialidad e integridad de
los datos que se transmiten a partir de redes publicas o redes
inalambricas.

Mecanismos de seguridad asociados a servicios de red.

a) Incorporar tecnologia para la seguridad de los servicios de red como
autentificacion, encriptacion, controles de conexion.

b) Disefiar procedimientos que restrinja el acceso a servicios o aplicaciones
de red donde sea necesario.

c) Definir los pardmetros técnicos necesarios para la conexién segura con
los servidores de red de acuerdo con las reglas de seguridad y conexiones
de red.

Segregacion de redes

a) Dividir la red en dominios de red separadas.

e Los dominios se pueden elegir en funcién a los niveles de
confianza por ejemplo (dominio de acceso publico, acceso al
servidor, acceso a los ambientes).

b) El perimetro de cada dominio debe estar bien definido utilizando puertas
de enlace como por ejemplo (cortafuegos, enrutador de filtrado)

c) Las redes inalambricas requieren un tratamiento especial debido a un
perimetro de red definido.

Objetivo de Control: Intercambio de informacidn con partes externas

Politicas y procedimientos de intercambio de informacién
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9)
h)

Definir procedimientos disefiados para proteger la informacion
intercambiada contra la copia, modificacion, desvié y destruccion.
Disefar procedimientos que permitan la deteccion y proteccion contra
malware.

Establecer procedimientos para proteger la informacion electronica
sensible.

Uso de técnicas criptograficas por ejemplo para proteger la
confidencialidad, integridad y autenticidad de informacion.
Concientizar al personal de tomar precauciones apropiadas para no
revelar informacion confidencial.

No dejar informacion sensible en copiadoras, impresoras, mesas de
escritorio.

No revelar informacion confidencial mientras se mantiene una llamada
telefonica.

No dejar mensajes que contengan informacion confidencial en
contestadoras ya que pueden ser usadas por personas que no estan
autorizadas.

Acuerdos de intercambio

a)

b)
c)

d)
e)
f)

Definir responsabilidades de gestion para controlar y notificar la
transmision, el envio y la recepcion.

Definir procedimientos para asegurar que la trazabilidad y el no repudio.
Establecer normas técnicas minimas para el embalaje y la transmision de
segura de informacion.

Acordar responsabilidades en caso de incidentes de seguridad de la
informacion, como por ejemplo la pérdida de datos.

Hacer uso de un sistema de etiquetado para la informacion delicada o
critica, teniendo en cuenta que las etiquetas deben ser legibles.
Mantener una cadena de custodia para la informacidn que se encuentra
en trénsito.

Mensajeria instantanea

a)
b)

c)

Asegurar el direccionamiento correcto y el transporte del mensaje.
Mantener la fiabilidad y disponibilidad del servicio.

Disponer de niveles fuertes de autentificacion que controlen el acceso
desde redes de acceso publico.

Acuerdos de confidencialidad y secreto

a)

b)
c)

d)
€)
f)

Considerar la duracién prevista de un acuerdo, incluidos los casos en que
podria ser necesario mantener la confidencialidad.

Definir las acciones necesarias cuando se termina un acuerdo.
Establecer los términos para que la informacion sea devuelta o destruida
al momento en el que cese el contrato.

Los acuerdos de confidencialidad deben ser firmados por todo el
personal de Soft Warehouse S.A. sin excepciones.

Determinar la informacion que debe protegerse como por ejemplo
informacion confidencial.

Detallar las acciones gque se deben tomar en caso de incumplimiento del
acuerdo.
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SEGURIDAD DE LA INFORMACION

DOMINIO ADQUISICION, DESARROLLO Y MANTENIMIENTO

DE LOS SISTEMAS DE INFORMACION.

OBJETIVO Asegurar que la seguridad de la informacion sea una parte integral

de los sistemas de informacion de Soft Warehouse S.A.

Objetivo de Control: Requisitos de seguridad de los sistemas de informacion.

Andlisis y especificacion de los requisitos de seguridad de la informacion

a) Establecer los requerimientos de seguridad como por ejemplo
(criptografia, control de sesiones).

b) Informar a los usuarios y operadores de sus deberes y responsabilidades.

c) Definir los requerimientos de seguridad y los controles requeridos
teniendo en cuenta el costo y dafio que pudiera ocasionar una falla de
seguridad.

d) Considerar las necesidades de proteccion requerida de los activos
involucrados con relacion a la disponibilidad, confidencialidad e
integridad.

Proteccidn de las transacciones por redes telematicas

a) Considerar el uso de firmas electronicas por cada una de las partes
involucradas.

b) La ruta de comunicaciones entre todas las partes involucrados esta
encriptada.

c) Adoptar medidas de proteccién a los protocolos que son utilizados para
comunicarse con las partes involucradas.

Objetivo de Control: Seguridad en los procesos de desarrollo y soporte

Politica de desarrollo seguro de software

a) Considerar el uso de entornos de desarrollo seguros.
b) Mantener la seguridad en el ciclo de vida del desarrollo de software.
e Seguridad en la metodologia de software.
e Pautas de codificacion segura para cada lenguaje de
programacion utilizado.
c) Definir requisitos de seguridad en la fase de disefio.
d) Utilizacion de repositorios seguros.
e) Enfatizar la seguridad en el control de versiones.
f) Concientizar al personal acerca de los requerimientos de seguridad en las
aplicaciones.
g) Definir puntos de control de seguridad dentro de los hitos del proyecto.
h) Fomentar la capacidad de los desarrolladores de evitar, encontrar y
corregir vulnerabilidades.

Procedimientos de control de cambio del sistema

| a) Asegurar que los cambios sean enviados por usuarios autorizados.
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b) Revisar los controles y los procedimientos de integridad para garantizar
que no se vean comprometidos por los cambios.

c) Identificar y verificar el codigo critico de seguridad para minimizar la
probabilidad de debilidades de seguridad conocidas.

d) Garantizar que los usuarios autorizados acepten los cambios antes de la
implementacion.

e) Mantener un control de version para todas las actualizaciones de
software.

f) Garantizar que la implementacion de los cambios tenga lugar en el
momento adecuado y no perturbe los procesos de negocio.

Revisién

técnica de las aplicaciones tras efectuar cambios en el sistema operativo

a) Revision de los procedimientos de control e integridad de la aplicacion
para garantizar que no se hayan visto comprometidos por los cambios en
el sistema operativo.

b) Asegurar que la notificacion de los cambios de la plataforma operativa
se proporcione a tiempo para permitir pruebas y revisiones antes de la
implementacion.

c) Garantizar que se realicen los cambios apropiados en los planes de
continuidad del negocio.

Restricci

ones a los cambios en los paquetes de software

a) Compatibilidad con otro software en uso.

b) Consentimiento del vendedor del paquete de software.

c) Riesgo de que los cambios que son integrados se vean comprometidos.

d) Cambios requeridos del vendedor como actualizaciones estandar del
programa

Entorno

de desarrollo seguro

a) Asegurar que los datos con los que cuenta el entorno provengan de
fuentes confiables y se mantenga su integridad durante todo el ciclo de
vida en el sistema.

b) Requisitos externos e internos aplicables, por ejemplo, de reglamentos o
politicas.

c) Control de acceso al entorno de desarrollo.

d) Las copias de seguridad se almacenan en ubicaciones fuera del sitio.

e) Segregacion entre diferentes entorno de desarrollo.

f) Monitoreo del cambio en el entorno y el cddigo almacenado en el mismo.

g) Confiabilidad en el personal que trabaja en el entorno.

h) Control sobre el movimiento de datos desde y hacia el entorno.

Pruebas

de aceptacion

a) Usar herramientas automatizadas para el analisis de cddigo o escaneres
de vulnerabilidad para el andlisis de defectos.

b) Las pruebas deben realizarse en un entorno de prueba realista para
garantizar que el sistema no introduzca vulnerabilidades al entorno de la
Soft Warehouse S.A. y que pruebas son confiables.

Pruebas

de funcionalidad durante el desarrollo de los sistemas

a) Los sistemas nuevos y actualizados requieren pruebas y verificaciones

exhaustivas durante los procesos de desarrollo.
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b) Las pruebas de funcionalidad deben ser realizadas por el equipo de
desarrollo.

c) El alcance de las pruebas debe ser proporcional a la importancia y
naturaleza del sistema.

Objetivo de Control: Datos de prueba

Proteccion de los datos usados en las pruebas

a) Pedir una autorizacion por separado cada vez que se realice una copia de
datos en un entorno de prueba.

b) Realizar pruebas de los sistemas en el ambiente de pruebas, sobre datos
extraidos del ambiente de produccion.

c) Modificar los datos en el ambiente de pruebas para conseguir resultados
satisfactorios

d) Eliminar inmediatamente, una vez completadas las pruebas, la
informacion de produccién
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SEGURIDAD DE LA INFORMACION

DOMINIO

RELACIONES CON PROVEEDORES

OBJETIVO

Garantizar la proteccion de los activos de Soft Warehouse S.A. a
la que pueden acceder los proveedores.

Objetivo de Control: Seguridad de la informacion en las relaciones con

proveedores

Politica de seguridad de la informacion para proveedores

a)

b)

c)

d)

f)

Identificar y documentar los tipos de proveedores, por ejemplo, servicios
de TI, servicios logisticos, servicios financieros, componentes de
infraestructura de TI, a quienes la compafiia permitird acceder a su
informacion.

Definir un proceso para gestionar las relaciones con los proveedores.
Definir procesos y procedimientos para monitorear el cumplimiento de
los requisitos de seguridad de la informacion establecidos para cada tipo
de proveedor y tipo de acceso.

Manejar incidentes y contingencias asociados con el acceso del
proveedor, incluidas las responsabilidades tanto la compafia como los
proveedores.

Concientizacion para el personal de Soft Warehouse S.A. que interactla
con el proveedor con respecto a reglas apropiadas de compromiso y
comportamiento basadas en el tipo de proveedor y el nivel de acceso del
proveedor a los sistemas e informacion de la compafiia.

Definir acuerdos sobre niveles de servicio de soporte y mantenimiento
con el proveedor.

Tratamiento

del riesgo dentro de acuerdos con proveedores

a)
b)

c)

d)
e)
f)

Definir métodos para proporcionar o acceder a la informacion.
Clasificar lainformacién de acuerdo con el esquema de clasificacion Soft
Warehouse S.A.

Considerar los requisitos legales y reglamentarios, incluida la proteccién
de datos, derechos de propiedad intelectual y derechos de autor, y una
descripcion de como se garantizara que se cumplan.

Definir politicas de seguridad de la informacion relevantes para el
contrato con el proveedor.

Derecho a auditar los procesos y controles del proveedor relacionados
con el acuerdo.

Obligacion del proveedor de entregar periddicamente un informe
independiente sobre la efectividad de los controles y acuerdos de servicio
planteados en el contrato.

Objetivos de
proveedores

Control: Gestion de la prestacion del servicio por parte de los

Supervision y revision de los servicios prestados por terceros
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a) Hacer un seguimiento del desempefio del servicio y comparar con los
acuerdos de cumplimiento.

b) Establecer reuniones y discutir acerca de los informes extraidos del
funcionamiento del servicio prestado por terceras partes.

c) Proporcionar informacion sobre incidentes de seguridad de la
informacion y revisar esta informacion segln sea necesario.

d) Resolver y gestionar cualquier problema identificado.

e) Revisar los aspectos de seguridad de la informacion con el proveedor.

f) Asegurarse que el proveedor mantenga suficiente capacidad de servicio
para mantener los niveles de continuidad.

Gestion de cambios de los servicios prestados por terceros

a) Gestionar cambios en los acuerdos con los proveedores.
b) Gestionar los cambios realizados en la organizacion para implementar:
e Mejoras a los servicios ofrecidos.
e Desarrollo de nuevas aplicaciones y sistemas.
e Modificaciones 0 actualizaciones de las politicas y
procedimientos de Soft Warehouse S.A.
e Controles nuevos o modificados para resolver incidentes de
seguridad de la informacion y mejorar la seguridad.
c) Gestionar cambios en los servicios del proveedor para implementar:
e Cambios realizados y mejoras a las redes.
e El uso de nuevas tecnologias.
e Adoptar nuevos productos o versiones.
e Integrar nuevas herramientas y adopcion de entornos de
desarrollo.
e Cambios en la ubicacion fisica de las instalaciones de servicio.
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SEGURIDAD DE LA INFORMACION

DOMINIO GESTION DE’INCIDENTES EN LA SEGURIDAD DE LA
INFORMACION
OBJETIVO Crear un ambiente adecuado de seguridad de la informacion,

incluyendo la comunicacion de los incidentes al personal de Soft
Warehouse S.A.

Obijetivo de Control: Gestion de incidentes de seguridad de la informacion.

Notificacion de los eventos de seguridad de la informacion

a) Infraccion de la integridad de la informacion, confidencialidad o
disponibilidad.

b) Errores humanos.

c) Incumplimientos con politicas o directrices.

d) Incumplimientos de las disposiciones de seguridad fisica.

e) Cambios en el sistema no controlados.

f) Mal funcionamiento del software o hardware.

g) Violaciones de acceso.

Respuesta a los incidentes de seguridad de la informacién

a) Recolectar evidencia tan pronto como sea posible después de la
ocurrencia.

b) Realizar analisis forenses de seguridad de la informacién, segun sea
necesario.

c) Asegurar que todas las actividades de respuesta involucradas se registren
adecuadamente para su posterior analisis.

d) Comunicar la existencia del incidente de seguridad de la informacion o
cualquier detalle relevante

e) Tratar con debilidades de seguridad de la informacion que se haya
encontrado que causan o contribuyen al incidente.

f) Unavez que el incidente ha sido tratado exitosamente, hay que proceder
a cerrarlo formalmente y registrarlo.

Aprendizaje de los incidentes de seguridad de la informacion

a) Los datos obtenidos a partir de la evaluacion de los incidentes deben ser
parte de una base de conocimiento para identificar cuéles son los
incidentes mas recurrentes y como solucionarlo.

b) Listar el namero de incidentes por tipo y de acuerdo al tiempo de
resolucion.

c¢) Determinar el costo promedio por incidente.
d) Determinar el nimero de incidentes recurrentes.
e) Determinar la frecuencia de un incidente recurrente.
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SEGURIDAD DE LA INFORMACION

DOMINIO ASPECTOS' DE SEGURIDAD DE LA INFORMACION EN
LA GESTION DE LA CONTINUIDAD DEL NEGOCIO
OBJETIVO Gestionar la continuidad del negocio para reducir a niveles

aceptables, las interrupciones causadas por desastres y fallos de
seguridad en Soft Warehouse S.A.

Objetivo de Control: Continuidad de la seguridad de la informacion

Planificacion de la continuidad de la seguridad de la informacion

a)

b)

El Responsable del area de Tecnologias de la Informacion sera designado
como coordinador de la continuidad de los servicios informaticos, que se
encargara de supervisar el proceso de elaboracion e implantacion del
plan de continuidad, asi como de la seguridad del personal.

Elaborar la politica de continuidad de los servicios informaticos
determinando los objetivos y el alcance del plan, asi como las funciones
y responsabilidades; un documento que establezca a alto nivel los
objetivos, el alcance y las responsabilidades en la gestion de la
continuidad.

Implantacién de la continuidad de la seguridad de la informacion

a)

b)

c)

Contar con personal de respuesta a incidentes con la responsabilidad,
autoridad y competencia necesarias para administrar un incidente y
mantener la seguridad de la informacién.

Desarrollar planes documentados, procedimientos de respuesta y
recuperacion, detallando como Soft Warehouse S.A. gestionard un
incidente y mantendréa su seguridad de la informacidn en un nivel estable.
Definir queé tipo de mensaje se debe trasmitir en caso de un desastre o
fallo de seguridad.

Verificacion,

informacién

revision y evaluacion de la continuidad de la seguridad de la

a)

b)

c)

Realizar un andlisis de los procesos de continuidad de seguridad de la
informacidn de Soft Warehouse S.A. para analizar su funcionamiento y
eficacia en el entorno empresarial.
Realizar la validaciéon y efectividad de las pautas tomadas para la
continuidad de la seguridad de la informacion frente a desastres.
Realizar pruebas de:

a. Validez: revisar y discutir el plan.

b. Simulacion: escenario donde se pueda verificar el plan de

continuidad.

c. Actividades criticas: pruebas en un entorno controlado.

d. Completa: interrupcion real y aplicacion del plan de continuidad.
Ejecutar el plan de continuidad, estrategias y procesos generados.
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d) La revision del plan de continuidad de Soft Warehouse S.A. debe
realizarse anualmente.

Objetivo de Control: Redundancias

Disponibilidad de instalaciones para el procesamiento de informacion

a) Identificar los requisitos comerciales para la disponibilidad de los
sistemas de informacion.

b) No se debe utilizar la arquitectura del sistema existente, componentes
redundantes.

c) Los sistemas de informacion redundantes deben ser probados para
asegurar que los componentes funcionan segun lo previsto.

d) La implementacion de redundancias puede introducir riesgos de
integridad o confidencialidad de la informacion que deben tenerse en
cuenta al disefiar sistemas de informacion.
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MANUAL DE POLITICAS DE )
SEGURIDAD DE LA INFORMACION PSI-D14

SEGURIDAD DE LA INFORMACION

DOMINIO CUMPLIMIENTO

OBJETIVO Evitar incumplimientos de las obligaciones legales, normativas,

leyes relacionadas con la seguridad de la informacion, y el Estado.

Objetivo de Control: Cumplimiento de los requisitos legales y contractuales

Identificacién de la legislacion aplicable

a) Realizar un inventario de las normas legales, reglamentarias y
contractuales para cada activo de informacién que utiliza la Soft
Warehouse S.A.

b) Considerar las normas y leyes relacionadas con la gestion de los datos e
informacion electronica.

e Constitucién de la Republica del Ecuador.

e Leyes ynormas de control del sistema financiero.

e Superintendencia de Economia Popular y Solidaria.

e Ley Organica de Transparencia y Acceso a la Informacion
Publica.

e Ley de economia popular y solidaria.

e Cadigo Ingenios

e Decreto Ejecutivo No.1014 sobre el uso de software libre.

Derechos de propiedad intelectual

a) Adquirir software a través de fuentes conocidas y de buena reputacion,
para garantizar que no se viole el derecho de autor.

b) Mantener el conocimiento de las politicas para proteger los derechos de
propiedad intelectual y notificar el incumplimiento para tomar medidas
disciplinarias contra la persona que las irrespete.

c) Llevar a cabo revisiones donde solo se instale software autorizado y
productos con licencia.

d) Tener en cuenta el nimero maximo de usuarios que permite la licencia
del software.

e) Cumplir con los términos y condiciones del software.

f) No copiar cddigo, total o parcialmente, libros, articulos u otros
documentos que no estan permitidos por el autor.

g) No duplicar, convertir a otro formato o extraer de grabaciones
comerciales (pelicula, audio) aparte de lo permitido por la ley de
derechos de autor.

Proteccidn de los registros de la compafiia

a) Se deben emitir directrices sobre la retencion, almacenamiento, manejo
y eliminacién de registros e informacion.

104



b) Se debe elaborar un cronograma de retencion que identifique los
registros y el periodo de tiempo durante el cual deben ser retenidos en
Soft Warehouse S.A.

c) Se debe mantener un inventario de las fuentes de informacion claves.

d) Implementar controles apropiados para proteger los registros contra
pérdida, destruccion y falsificacion de la informacion.

Objetivo de Control: Revisiones de la seguridad de la informacion

Cumplimiento de las politicas y normas de seguridad

a) ldentificar las causas del incumplimiento.

b) Evaluar la necesidad de acciones para lograr el cumplimiento.

c) Implementar la accion correctiva apropiada.

d) Llevar el control de las normas de seguridad tomadas con el fin de saber
si son efectivas e identificar posibles deficiencias y debilidades.
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Glosario de Términos

Término Definicion
Activo Se considera un bien que posee una organizacion.
Calidad Una actividad o proceso probado que se ha puesto en practica

con éxito por multiples empresas y se ha demostrado que
produce resultados fiables.

Continuidad de negocio

Evitar, mitigar y recuperarse de una interrupcion, se enfocan
en aspectos de recuperacion dentro de la continuidad.

Control

Los medios para gestionar el riesgo, incluyendo politicas,
procedimientos, directrices, practicas 0 estructuras
organizativas, que pueden tener una naturaleza
administrativa, técnica, de gestion, o legal.

Comité de Gestién de
Seguridad de la
Informacién

Es un cuerpo integrado por miembros de cada area de la
compaiiia, con el fin de garantizar el apoyo hacia la seguridad
de la informacion de la misma.

Cultura

Un patron de comportamientos,
actitudes y formas de hacer las cosas.

creencias, hipotesis,

Estructura organizativa

Es la forma en la que una empresa se va a gestionar, sus
estructuras, jerarquias y dependencias.

Gestion

Incluye el uso juicioso de medios (recursos, personas,
procesos, practicas, etc.) para conseguir un fin identificado.
La gestion se refiere a las actividades operacionales de
planificacion, construccion, organizacién y control.

Informacién

Un activo que es esencial para el negocio de una
organizacion. Puede existir de muchas formas: impreso o
escrito en papel, almacenado electronicamente, trasmitido
por correo 0 de forma electronica o hablada durante una
organizacion.

Objetivo

Declaracién de un resultado deseado.

Oficial de Seguridad de
la informacién

Profesional especializado en prevenir delitos informéticos su
funcion principal es alinear la seguridad de la informacion
con los objetivos de negocio de tal manera que la
informacidn de la organizacion se encuentre protegida.

Politica Son instrumentos que nos permiten comunicar las reglas de
la empresa.
Proceso Una coleccién de précticas influenciadas por las politicas y

procedimientos de la empresa que toma entradas de una serie
de fuentes (incluyente otros procesos), manipula esas
entradas y genera salidas (por ejemplo, productos, servicios).

Sistemas de informacién

Esta compuesto de hardware, software, servicios publicos y
todos los diversos componentes necesarios para construir un
sistema para gestionar informacion de manera adecuada.

*La mayoria de los términos fueron tomados de:
(Cobit 5, Un Marco de Negocio para el Gobierno y Gestion de T de la empresa, 2012)
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