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RESUMEN

El definir las vulnerabilidades que existen en los sistemas operativos utilizados por los
Smartphone basandose en los estandares de seguridad se constituyo en el objetivo principal
de la presente investigacién, se analizd la base legal y tecnoldgica que la sustenta,
empleando una metodologia cualitativa, mediante el analisis estadistico se identificd cuales
son los sistemas operativos mas utilizados por los Smartphone, asi como también se
indicaron los mecanismos de seguridad con que cuenta cada sistema. A esto se afiade la
arquitectura de seguridad tanto de iOS, Android y Windows Phone que fueron los sistemas
operativos analizados por su gran demanda y aceptacion, también se detallan las
vulnerabilidades a la que se encuentran expuestos. Como investigacion de campo se
aplicaron encuestas a usuarios y técnicos especializados en la configuracion, reparacion y
manejo de Smartphone. Como resultado de la investigacion se determind que las
vulnerabilidades que se presentan en los sistemas operativos de los dispositivos moviles en
su mayoria son por la falta de conocimiento de los usuarios que tienen poca precaucion al
instalacion de aplicaciones obtenidas del Internet y en las configuraciones de seguridad de

los equipos.

Palabras claves: Sistema Operativo, Android, iOS, Windows Phone, vulnerabilidades,

estandares de seguridad.



ABSTRACT

The definition of the vulnerabilities that exist in the operating systems used by the
Smartphones based on the security standards was constituted in the main objective of the
present investigation, analyzed the legal and technological base that supports it, using a
quantitative methodology, through the analysis Statistic was identified which are the
operating systems most used by Smartphones, as well as indicated the security mechanisms
that each system has. To this is added the security architecture of both iOS, Android and
Windows Phone that were the operating systems analyzed for their high demand and
acceptance, also detail the vulnerabilities to which they are exposed. As a field
investigation, surveys were carried out for users and technicians specialized in the
configuration, repair and management of Smartphone. As a result of the investigation it
was determined that the vulnerabilities that are presented in the operating systems of the
mobile devices are mostly due to the lack of knowledge of the users who have little caution
when installing applications obtained from the Internet and in the security configurations

of the teams.

Keywords: Operating System, Android, iOS, Windows Phone, vulnerabilities, security

standards.



INTRODUCCION

Presentacion de la investigacion

En la actualidad, la forma de trabajar y de comunicarse a través de la creacion de los
dispositivos mdviles y de las tecnologias inaldmbricas ha mejorado. La evolucién
constante de estas tecnologias coloca a los dispositivos mdviles como uno de los objetivos

principales de las ciberamenazas.

La creciente demanda de los Smartphone, requiere se realice una evaluacion a fondo en la
seguridad que ofrecen estos dispositivos, de igual manera debe hacerse con las
herramientas de proteccion de la informacion que gestionan, enmarcados en los entornos
de las TIC (Tecnologias de la Informacion y las Comunicaciones). Al hablar de seguridad
en los dispositivos mdviles se hace referencia a las normas, procedimientos, métodos y

técnicas destinados para obtener un sistema seguro y confiable (Prieto, 2012).

Antiguamente los teléfonos inteligentes estaban exentos de riesgos inherentes a su
seguridad, puesto que los mismos no tenian conexién alguna con el Internet; pero, con las
innovaciones en el campo tecnoldgico que han permitido a dichos dispositivos conectarse y
descargar informacion de la red, en la actualidad, estos se encuentran expuestos a las

mismas amenazas de seguridad que los equipos informaticos.

El desarrollo de este tipo de dispositivo ha permitido también la proliferacion del nimero
de aplicaciones que se crean para los Smartphone; tal es el caso que la tienda de
aplicaciones de Apple, el appStore, alberga alrededor de 500.000 aplicaciones, mientras
que la tienda oficial del sistema operativo Android, Google Play contiene méas de 600.00

aplicaciones.

De acuerdo a un informe presentado por Canalys (2011), se indica que el beneficio directo
obtenido de las aplicaciones, ya sea por compra directa, compras dentro de la aplicacion o
suscripcion, pasara de los 7.300 millones de ddlares de 2013 a 36.000 millones en el 2016,

lo que implica un incremento del 500% aproximadamente (Parr.1).



Estos datos permiten evidenciar el impacto que ha tenido este tipo de tecnologia. Sin
embargo, dentro de este acelerado crecimiento, no se ha tenido en cuenta un aspecto
importante como lo es la seguridad. A consecuencia de esto, en los ultimos afios han
surgido nuevas amenazas Yy nuevos vectores de ataque que seran analizadas mas a fondo en

el presente estudio.

Planteamiento del problema

En el desarrollo de sistemas operativos, aplicaciones web y de escritorio, la seguridad ha
sido siempre un problema relevante; para lo cual se ha desarrollado varias tecnologias para

disminuir las fallas y ataques que a diario son detectados.

Los dispositivos mdviles no estan ajenos a estos ataques, la mayoria de los sistemas
operativos desarrollados para estos equipos poseen muchas de las tecnologias de
proteccion potentes en la actualidad. Algo que es importante acotar es que muchas veces la

principal linea de defensa ante estos ataques suele ser el propio usuario.

Un factor que hace vulnerables a los dispositivos moéviles es el desconocimiento por parte
de los usuarios de los mecanismos de seguridad con que cuentan los diferentes sistemas
operativos, como es el caso de la configuracion de las aplicaciones para que se ejecuten en
procesos aislados. Cambiar las claves de autentificacion de usuario y contrasefia que trae
predeterminado el sistema operativo, respaldar la informacion al actualizar las
aplicaciones, buscar paginas confiables para descargar los ROM, e instalar antivirus en los
equipos. Todas estas alternativas varian dependiendo del sistema Operativo que utilice el
dispositivo maévil (Vulnerabilidad en los sistemas informaticos, 2011).

Sin embargo al hablar de seguridad en los sistemas operativos se hace referencia a uno de
los campos mas amplios y complejos de las ciencias de la computacion. Segun Salter,
existen 9 areas principales de investigacién de la seguridad de los sistemas operativos,
entre ellas tenemos: ejercicio de penetracion del sistema, estudio de las interfaces de
usuario, Prueba de correctitud, modelos matematicos de proteccion del nucleo,

mecanismos de proteccidn, seguridad en la comunicacion de los datos, recursos de bases



de datos, Mecanismos de autenticacion y problemas operacionales del departamento de

defensa.

Muchos de estos elementos se encuentran vigentes en la seguridad de los sistemas
operativos de hoy en dia. Asi mismo existen herramientas desarrolladas para caracterizar
las amenazas, muchas de las cuales se han especializado en el sector de la informatica,
entre ellas tenemos, STRIDE, T-MAP, Trike y Chen.

Por lo antes expuesto, se puede indicar que la experiencia adquirida en otro tipo de
plataformas sirve para aplicarla en estos nuevos dispositivos. Sin embargo, estos equipos
tienen una serie de caracteristicas que los hace especiales. Se pretendié como resultado de
la investigacion tener una vision clara de cual ha sido el recorrido que se ha seguido en
otros dispositivos mds comunes como los PCs y otros equipos mdviles en cuanto a
estandares de seguridad. También se analizaron otros estudios realizados en la misma area,

resaltando los resultados mas relevantes obtenidos en los mismos.

Justificacion

En la actualidad existen un sinnimero de amenazas y vulneraciones relacionadas con los
Smartphone que afecta a la seguridad tanto del dispositivo como a la informacién que este
maneja. Para estos casos se han desarrollado contramedidas que consisten en un sistema
disefiado para prevenir que un ataque consiga su objetivo. Las contramedidas pueden

convertirse en una lista de consejos y buenas préacticas.

Mientras un Smartphone no se encuentre conectado a una red, su sistema operativo es
seguro. El problema que se pretende abordar a través de la presente investigacion es el
riesgo que tiene la informacion y los datos almacenados en un teléfono inteligente.
Identificar cuales son las protecciones que ofrece el sistema operativo ante las diversas
amenazas como los virus y los hackers asi como también los casos de pérdida de los

equipos.



Ademas se analizaran los diversos estandares de seguridad desarrollados para la proteccion
de la informacion en base a la configuracion de los sistemas operativos incluyendo también
la seguridad en la conexion a la red. Siendo este el principal riesgo que tienen los equipos
inteligentes de estar expuesto a vulneraciones. Para dar un realce a la investigacion, se
realizd un experimento que consistid en la instalacion de los sistemas operativos mas
utilizados y comunes en el mercado de los Smartphone, activando todos los mecanismos de
seguridad que posee cada uno, con el propdsito de evaluar la vulnerabilidad del sistema,

haciendo intentos por violentar la proteccion de seguridad activada.

El presente estudio tiene su importancia porque ha permitido identificar una gran cantidad
de ataques, vulnerabilidades y amenazas a las que son expuestos los Smartphone cada dia.
De igual manera a través de la investigacion se analiz6 la importancia que tienen las
amenazas fisicas, tal como lo es la pérdida o extravio del dispositivo o el ingreso al
dispositivo por parte de otras personas mediante los canales de transmisién o utilizando

redes wifi no seguras.

Objetivos

Objetivo General

Determinar las vulnerabilidades que existen en los sistemas operativos utilizados por los

Smartphone basandose en los estandares de seguridad.

Objetivos Especificos

e Establecer los mecanismos de seguridad en los sistemas operativos de los dispositivos
Smartphone.

e Identificar el conocimiento que tienen los técnicos y los usuarios locales acerca de la
seguridad que ofrecen los diferentes sistemas operativos maviles.

e Describir un modelado de amenazas en los Smartphone, para obtener una visién mas
amplia de cuéles son las problematicas que desde el &mbito de la seguridad deben
afrontar estos equipos.



CAPITULO I
MARCO DE REFERENCIA

1.1. Antecedentes (Estudios Previos)

Estudios realizados han demostrado que Android es el Sistema Operativo mas instalado en
teléfonos inteligentes esto se debe a que una gran variedad de Smartphone con diversas
caracteristicas pueden soportar el sistema. Pero de igual forma es el mas expuesto a sufrir
ataques informaticas (Albarracin, Parra, & Camargo, 2013). Estas investigaciones han
enfatizado que los usuarios de estos equipos deben revisar cada una de las aplicaciones que
se instalan en los Smartphone, a fin de evitar que se infecte o contamine con virus

troyanos.

Otras investigaciones presentan un estudio de los sistemas operativos mas populares en la
actualidad como lo son Android, iOS y Windows Phone. Incluyen un analisis de las
caracteristicas principales, las ventajas y desventajas que cada uno implementa en la
seguridad y otros aspectos importantes. También se identifica cuéales son los ataques méas
frecuentes en dispositivos moéviles y, ademas, se realiza una comparacion en los niveles de
seguridad que ofrece cada sistema operativo. Finalmente, se indican que para virus mas
potentes, como el adware y el exploits se recomiendan la instalacion de antivirus en los
equipos. (Albarracin, Parra y Camargo, 2013; Fabbiani, Sanz, y Vidal, 2010; Lagunes,
2012).

Otros estudios también han proporcionado una lista de recomendaciones de seguridad para
la configuracion de dispositivos maviles, previo a una evaluacién y analisis de los riegos,
amenazas y vulneraciones a las que se encuentran expuestos los Smartphone en la
actualidad (Siles, 2014; Mendoza, 2016).

En efecto, algunas teorias como la de Siles (2013) sobre seguridad en dispositivos moéviles
se enfatizaron en caracterizar los sistemas operativos mas utilizados en los Smartphone,
resaltando las amenazas mas comunes a las cuales son expuestos por encontrarse
conectados a la red. Se expresa también que la seguridad en los sistemas operativos esta

garantizada por las modificaciones que se realicen en la configuracion que viene por



defecto en los teléfonos inteligentes, para aumentar los niveles de proteccién de los

mismos.

Entre las caracteristicas que poseen los Smartphone, existen limitaciones de compatibilidad
establecidas por los mismos fabricantes de los equipos, lo que a su vez, imposibilita que
los sistemas operativos diferentes al suyo puedan ser instalados en los teléfonos
inteligentes, logrando de esta manera que sus sistemas operativos sean los mas utilizados.
Lo mismo sucede con las aplicaciones que, por lo general, deben ser desarrolladas para un
equipo en particular, alcanzando asi la funcionalidad y el atractivo del teléfono (Bermudez
y Lopez, 2011).

En resumen, todos los estudios anteriormente analizados, presenta un enfoque comparativo
entre los diferentes sistemas operativos, indicando sus caracteristicas y la evolucion de los
mismos, Sus riesgos y amenazas mas comunes, sin embargo se ha excluido el analisis de
las vulnerabilidad que se presentan inherentes a la configuracion de los estandares de
seguridad para la proteccion de la informacion materia de estudio relevante para la

presente investigacion.

1.2. Bases tedricas cientificas

1.2.1. Sistema Operativo

Prieto (2012), define a los sistemas operativos como:

La capa que se encuentra entre el hardware y las aplicaciones de programas. Es el que
gestiona los recursos de hardware del dispositivo y brinda servicios comunes para hacer
maés facil la programacién de aplicaciones (Prieto, 2012, p.24).

En la actualidad, la complejidad de los S.O. (Sistemas Operativos) de los equipos moéviles

se ha desarrollado considerablemente. Se han creado sistemas muy simples, a otros

similares a los de un ordenador. Este crecimiento ha permitido que su seguridad se



transforme en un requisito fundamental. Pero el conseguir esta seguridad en los S.O. se

hace cada vez mas dificil.

Al comienzo, cuando los dispositivos modviles no manejaban multimedia ni
entretenimiento, los S.O. para mdviles eran simples; como aquellos que poseian la funcién
primordial de llamar o enviar mensajes, su sistema operativo en estos casos tenia poca
importancia. Pero por ser sistemas limitados en recursos fisicos y en funcionalidad, no eran

de interés a los atacantes.

Seguridad de los Sistemas Operativos: La rapida evolucion de los equipos informaticos y
de las telecomunicaciones en los ultimos afios, ha vuelto méas accesible a los sistemas

informaticos, incrementado los riesgos relacionados con la seguridad.

El sistema operativo como administrador de los recursos del sistema realiza una funcion
importante en la instrumentacion de la seguridad, no encierra a todos los aspectos de la
seguridad, y debe ser complementado con medidas externas al sistema operativo (Loor,
2002, p. 31).

Unicamente la seguridad fisica es insuficiente ante el riesgo de que equipos remotos
conectados tengan acceso a la informacion. Se pretende que los sistemas sean cada vez
maés faciles de utilizar, pero esta favorabilidad hacia el usuario ocasiona un aumento en la

vulnerabilidad de los sistemas (Morales, Gomez y Camargo, 2016, p. 18).

Se debe identificar cuales son las amenazas potenciales que afectan a los sistemas
operativos, las mismas pueden proceder de fuentes maliciosas asi como también de fuentes
que aparentan ser confiables. En el Internet existen un sin nUmero de aplicaciones que se
promocionan con el proposito de ayudar a mejorar el rendimiento del equipo, pero en
muchas ocasiones estas aplicaciones suelen estar infectadas con virus como es el caso de
los malware, que facilitan la obtencion de datos privados del usuario almacenados en el

dispositivo movil.



Principales ataques a los Sistemas Operativos: Una de las principales amenazas que
podrian afectar a un sistema operativo es la causada por errores en el aislamiento de los
recursos, esto debido a su disefio, errores en el programa o por alguna configuracion

erronea de sus servicios.

Un ejemplo que se podria suscitar es el caso de que un proceso podria alterar los
parametros ya verificados el otro proceso, pero que aun este no ha utilizado. Las
consecuencias de tal ataque son imprevisibles, debido a que el proceso realizard
operaciones empleando parametros para los cuales no ha sido disefiado. Todas estas
vulnerabilidades podrian ser empleadas para ejecutar ataques, ya sea desde los servicios
que ofrece el propio sistema operativo como desde la capa de aplicaciones (Fleizach,

Liijenstam, Johansson, VVolker y Mehes, 2007, p. 37).

Por otra parte, en el Internet también circulan versiones no oficiales de los sistemas
operativos para dispositivos moviles, también conocidos como ROM. Estos son copias de
versiones oficiales de los sistemas operativos pero personalizados. Ademéas estos ROM

pueden contener cédigos maliciosos.

1.2.2. Modelo y arquitectura de seguridad de los Sistemas Operativos iOS

i10S ha basado la arquitectura de seguridad en el sistema operativo UNIX, compuesta por
componentes como gestores de arrangue, procesador criptografico, sistema operativo con
Kernel y sus extensiones, las librerias compartidas y el software del sistema. También,
proporciona herramientas de proteccion en cuatro areas diferentes: seguridad del
dispositivo, seguridad en la informacion que se almacena y que se transmiten mediante las
redes de comunicacion y finalmente la seguridad en las aplicaciones que se descargan e

instalan.

Su integridad en el proceso de arranque se encuentra protegido a posibles alteraciones,
permitiendo la instalacién de iOS exclusivamente en dispositivos validados por Apple. Es
decir que el sistema es exclusivo de los equipos que pertenecen a esta marca. Los cuales
suelen ser mas costosos, motivo por el cual a pesar de ser un sistema confiable es menor

utilizado que el Android.



Control de acceso y privacidad: Se basa en un mecanismo muy basico de permisos que
imponen restricciones en las operaciones que un proceso puede llevar a cabo sobre ciertos
elementos. Estos controles han experimentado una evolucién en las ultimas versiones. Los
permisos eran muy limitados, solo posibilitaban la gestién del acceso a la informacion
localizada, las notificaciones push y la integridad con twitter, pero no se disponia de
permisos para operaciones criticas tales como: gravar audio empleando el micréfono, o

acceder a la camara.

Security enclave: Consiste en un coprocesador criptografico que se encarga de procesar 1os
datos biométricos del sensor Touch ID, y verificar si la huella dactilar coincide con una
huella previamente registrada, comunicandose a traves de un canal interno cifrado

empleando una clase de sesion.

Sandbox: establece una politica de control de acceso para cada aplicacion o proceso a nivel
del sistema operativo, restringiendo el acceso a ficheros, preferencias, recursos de red,
hardware, etc. El objetivo de sandbox es evitar que las aplicaciones tengan accesos a los
datos y recursos de otras aplicaciones o del sistema, por causa de un mal comportamiento
de la misma o porque sea vulnerable y posibilite a un hacker o software malicioso la

ejecucion de cadigo en el dispositivo movil.

1.2.3. Modelo y arquitectura de seguridad del sistema operativo Android

Android se caracteriza por tener como objetivo el convertirse en el sistema operativo mas
atil y seguro disefiado para los Smartphone, brindado para tal efecto controles de seguridad
en el sistema como proteccion de la informacion almacenada por el usuario, proteccion de

los recursos del sistema (incluyendo la red) y proporcionar aislamiento de las aplicaciones.

Para lograr la consecucion de estos fines, el sistema operativo Android posee las siguientes

caracteristicas de seguridad que se consideran son las mas relevantes:

Seguridad a través del kernel de Linux: Es un tipo de seguridad que Android ofrece desde
hace afos, se emplea en la seguridad de millones de ambientes sensibles. El kernel de

Linux ofrece alternativas de seguridad que trabaja con un modelo basado en permisos,
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incluye aislamiento de procesos, posee un sistema de seguridad extensible que permite

eliminar partes innecesarias e inseguras.

Mecanismo de seguridad sandbox obligatorio para todas las aplicaciones: Se destaca por
que en Linux cada aplicacion se ejecuta en un proceso con identificadores particulares de
grupo y usuario. Lo que posibilita definir politicas de acceso para cada aplicacién de
acuerdo a los requerimientos y propoésitos. Tales permisos son abalados por el usuario a

través de la aceptacion del manifiesto.

Particion del sistema y modo seguro: Cuenta con una particion solo de lectura que contiene
el kernel de Linux, las librerias, el tiempo de ejecucion, el framework de aplicaciones y las
aplicaciones. Cuando se inicia en modo seguro, se inicia Unicamente la particion del
sistema, haciendo disponible Unicamente las aplicaciones basicas de Android, lo que
garantiza que el usuario inicia su teléfono en un ambiente libre de aplicaciones de terceros

y por lo tanto en un modo seguro.

Permiso del sistema de archivos: La utilizacion de Linux afirma que un usuario no pueda
leer ni escribir archivos de otro usuario. Debido a que en Android las aplicaciones se
ejecutan como su propio usuario, es decir que una aplicacion no tiene la posibilidad de leer
ni escribir archivos desarrollados por otra aplicacion, con la excepcion de que el creador

los exponga de forma explicita.

Sistema de cifrado: Android a partir de la version 3.0 ofreci6 un cifrado completo de los
ficheros. Siendo estos datos cifrados en el nucleo o kernel empleando una clave derivada
de la contrasefia del usuario y a fin de evitar vulneraciones. Para proteccion contra ataques
de diccionario, Android posee cuenta con reglas de complejidad de contrasefia las cuales
pueden ser configuradas por el administrador del dispositivo y son ejecutadas por el S.O.

(sistema Operativo).

Proteccion por contrasefia: El sistema Operativo Android puede ser programado para que
pida una contrasefia de usuario antes de permitir el acceso al equipo movil, esto hace mas
facil que se prevenga el uso no autorizado del dispositivo y como se indico anteriormente

la contrasefia es utilizada por el algoritmo de encriptacion.
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Administrador de dispositivo: Android posee una interfaz de programacion de aplicaciones
(API) para la administracion del Smartphone, el mismo que cuenta con funciones a nivel
del sistema. Empleando esta API se logra configurar funcionalidades tales como borrar la
informacion de manera remota o restaurar los valores de fabrica, 1o que resulta atil cuando

se pierde o se roban el equipo.

Mejoras de seguridad en la administracion de la memoria: Android incluye caracteristicas
de seguridad que dificultan el aprovechamiento a causa de los problemas comunes
generados por la corrupcion de memoria. Siendo una de estas caracteristicas el seleccionar
de manera aleatoria los lugares de importancia de la memoria, disminuir problemas de

desbordamiento y evitar ejecucion de cddigo en la pila y el heap.

Permiso del root en los dispositivos: Si un usuario modifica los permisos del equipo y
brinda servicios del root a las aplicaciones, esta incrementando el riesgo de seguridad de
aplicaciones maliciosas. Sin embargo Android posibilita la configuracion de los permisos
del root siendo esta una propiedad trascendental para los desarrolladores y para que los

usuarios puedan instalar un sistema operativo alternativo.

APIs protegidas: Algunas APIs requieren permisos especiales para poder ser empleadas,
estas son: las de acceso a la informacion personal, el uso de dispositivos de entrada que son
sensibles como la camara el micréfono, GPS y la de metadatos del equipo, que a pesar de
ser datos que intrinsecamente no son sensibles, indirectamente podrian develar

caracteristicas del usuario en cuanto a la utilizacién del dispositivo.

Firma de las aplicaciones: Android solicita la firma del codigo de la aplicacion con el
propdsito de identificar al autor y responsable de la misma, pero las aplicaciones que se
pretendan instalar sin ser firmadas no podran instalarse. Las firmas se realizan a través de
certificados que son verificados en el momento de la instalacion (Sanchez, Acufa, &
Sanchez, 2015, pags. 6-7).
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1.2.4. Modelo y arquitectura de seguridad del sistema operativo Windows Phone

El modulo de seguridad que ofrece Windows Phone permite controlar al accesoal
dispositivo, ofrece seguridad en los datos almacenados tanto del usuario como del sistema
de archivos y ademas securiza las conexiones de red e internet. Para conseguir toda esta
proteccion emplea 4 herramientas béasicas: Autenticacion, autorizacion, encriptacion y

repudio.

Las aplicaciones interactian con el sistema operativo Windows Phone a través de
Winsock, que permite identificar las conexiones seguras y las no seguras, Wininet que
emplea muchos protocolos seguros siendo uno de ellos DLL de seguridad, API de
criptografia, y la API de almacenamiento protegido. Logrando de esta forma establecer un
filtro entre las aplicaciones y el kernel del sistema protegiendo al ndcleo en todo momento
(Monjo, Febrer, & Sans, 2010, pag. 23).

La gran mayoria de los usuarios desean un sistema operativo que permita la recuperacion
de la informacion almacenada en el dispositivo y no permita el acceso de la misma al
usuario no autorizado, esto en caso de pérdida o robo del equipo. Al respecto Windows
Phone ha implementado una contrasefia fuerte para evitar este tipo de acceso no deseado.
A mas de ello si cualquier usuario no autorizado repite muchas veces logins incorrectos el
equipo nos hace esperar un tiempo de back — off més largos en cada intento, e incluso se

puede llegar a borrar de forma permanente la informaciéon del dispositivo de forma remota.

Windows Phone ofrece la encriptacion de datos almacenado en la tarjeta de memoria. En el
caso de comunicaciones entre dispositivos y el servidor de correo, se emplea SSL con un
cifrado de 128 a 256 bits. De igual forma para el acceso no autorizado a la red local, se
utiliza un cliente de autentificacion flexible SSL, TLS, Exchange ActiveSync, Cerficate-
based, RSA SecurlD-Protected (Monjo, Febrer, & Sans, 2010, pag. 24).
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1.2.5. Vulnerabilidades comunes en software

Las vulnerabilidades son errores de programacion cometidos durante el desarrollo de un
software que pasan desapercibidos al programador y que Inicialmente no representan un
problema desde el punto de vista del usuario final, pero que los cibercriminales son
capaces de detectar y que potencialmente permiten realizar un sin nimero de actividades
no deseadas en los sistemas operativos corriendo estos software vulnerables; como acceder
al sistema de archivos, alterar el comportamiento normal del sistema y en el caso mas

grave controlar el dispositivo atacado remotamente.

Pero las vulnerabilidades no solo se manifiestan por errores de programacion, en algunos
casos el propio disefio de estos programas es la causa de ellas. A veces simplemente no se
considero la validacion de un dato o archivo de entrada y que al ser procesado, genera un

comportamiento inesperado que termina siendo una vulnerabilidad explotable

A continuacion se enlistan y explican a groso modo algunas vulnerabilidades comunes

encontradas en los sistemas operativos de los dispositivos moviles modernos.

Desbordamiento de bufer: Sucede cuando un programa no valida el tamafio de los datos de
entrada y al superar el tamafio en memoria reservado para ellos, se sobre escribe la
direccion de memoria que el procesador utiliza para ejecutar la préoxima instruccion del
programa, permitiendo a un atacante tomar el control del flujo del mismo y ejecutar codigo

arbitrario

Desbordamiento de entero: En programacion existen diferentes tipos de datos para
representar valores numéricos enteros y almacenarlos en memoria y éstos tienen un rango
de valores posibles limitado. Cuando se trata de almacenar un valor o realizar una
operacion matematica que excede la capacidad de los tipos de datos, se genera un
desbordamiento de entero, que por si solo no es muy peligroso, pero si de ese entero

depende una operacion con memoria, se puede propiciar un desbordamiento de bufer.
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Usar después de liberar: En la mayoria de los programas se realizan reservas de memoria
en tiempo de ejecucion, utilizando datos llamados punteros que referencian a las
localidades de memoria reservadas. La vulnerabilidad, usar después de liberar, es el
resultado de acceder al contenido de la direccion de memoria reservada después de que
ésta ha sido liberada, si un atacante es capaz de escribir datos en dicha localidad, se puede

llegar a ejecutar el cédigo arbitrario plantado por el atacante.

Condicién de carrera: Esta vulnerabilidad existe cuando el cambio en el orden de dos o

mas eventos puede causar un cambio de comportamiento en un programa.

Se crea en escenarios donde diferentes procesos acceden a datos compartidos al mismo
tiempo; como archivos, bases de datos, memoria, etc. En estas circunstancias un atacante
podria insertar codigo malicioso en regiones compartidas de memoria y en otros casos
tomar ventaja de pequefios lapsos de tiempo entre operaciones para interferir con la

secuencia en que se éstas se realizan

1.2.6. Mecanismos de prevencion ante amenazas

De acuerdo a lo indicado por INTECO (2012):

Todos los recursos y la informacion que maneja el sistema operativo podrian estar en
riesgo. Es por ello fundamental identificar los mecanismos de seguridad que poseen los
sistemas operativos para dispositivos moviles; entre los mas importantes se encuentran: los

privilegios de usuarios, el aislamiento de procesos y las actualizaciones.

Por lo general en los dispositivos moviles todas las aplicaciones se ejecutan con los
privilegios de usuario normal, lo que limita los cambios y los desperfectos que el usuario
puede causar al sistema. Esto es relevante en el caso de que exista una vulnerabilidad, por
cuanto los dafios estarian limitados por los privilegios que el usuario posea. Pero como
contraparte esto es un limitante para el usuario, debido a que solamente podria realizar las
acciones que el Sistema Operativo le permita realizar con los privilegios actuales (Fleizach
et al, 2007)
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Es importante recalcar que los sistemas operativos mdviles emplean una autentificacion
basada en usuario y contrasefia. Razdn por la cual se debe cambiar la contrasefia con la que

viene por defecto.

De igual manera se debe activar solamente los servicios que se necesiten en un momento
dado, de esta forma se estd evitando posibles ataques a los dispositivo. También se
recomienda precaucion ante las aplicaciones que se instalan en los equipos. Ademas es

aconsejable cambiar las contrasefias cada cierto periodo de tiempo.

El aislamiento de procesos es una medida de proteccion que se esta implementado en los
sistemas operativos moviles, y consiste en limitar los permisos que tiene cada aplicacion,
aislandola. De esta forma, cada aplicacion tendra un solo acceso a los recursos y no podra
alterar el funcionamiento de ninguna otra (Albarracin, Parra, & Camargo, 2013).

Este aislamiento de procesos, por lo general, se lo implementa utilizando un lenguaje de
programacion que lo habilite, como java, y haciendo para cada aplicacion un usuario nuevo
con privilegios bastante restringidos, que les permita Unicamente acceder a los recursos a
los que haya solicitado el acceso. Como ejemplo, si una aplicacion solicita Unicamente
acceso a la posicion mediante el uso del GPS, este no podra conectarse al Internet. Pero en
el caso de que varias aplicaciones compartan un mismo servicio, se debe emplear un
sistema de permisos mas complejo. La correcta implementacion de este aislamiento y el

manejo de los recursos compartidos son importantes para que esta medida sea efectiva.

Los sistemas operativos hoy en dia disponen de actualizaciones periddicas. En el caso de
actualizaciones menores, estas por lo general se dan para solucionar algunos errores

detectados en el software y que presentan un riesgo para su seguridad (Prieto, 2012).

En el caso de actualizaciones mayores, se afiaden nuevas funcionalidades y mejoran el
rendimiento, pero estas actualizaciones realizan grandes cambios en el sistema, a tal punto

que algunas veces llevan a cabo un borrado completo del dispositivo.

Por lo expuesto es fundamental antes de realizar una actualizacion hacer una copia de
seguridad de todo el sistema, y en especial de los datos personales, para luego restaurarlos

en el nuevo sistema, También es aconsejable hacer respaldos de la informacién a través de
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la creacion de una cuenta de correo que permita almacenar informacion relevante y

disponer de ella cada vez que se resetee el equipo a su estado de fabrica.

Es importante mencionar también que los ROM de los sistemas operativos para los
dispositivos moviles deben ser descargados de sitios seguros, ya que algunas de estas ROM
son personalizadas y pueden contener cddigo malicioso (Prieto, 2012). En concreto estas
aplicaciones pueden venir acompafiadas de los siguientes ataques: suplantacion (spoofing),
alteracion (tampering), repudio, divulgacion de la informacién, denegacién de servicios y

elevacion de los privilegios.

1.2.7. Dispositivos moviles

La definicion de lo que se denomina como «dispositivo movil incluye una gran variedad de
dispositivos. Si bien actualmente esta definicion suele relacionarse con los tablets y los
smartphones, son muchos los dispositivos que, ain hoy, pueden acogerse a esta definicion.
Asi, los ordenadores portéatiles o las Personal Digital Assistants (PDAS), también podria

entrar en esta definicion.

Para Lagunes (2012), los dispositivos son:

Equipos de tamafio pequefio, cuya caracteristica es poseer capacidades de procesamiento,
memoria limitada y una conexion de red permanente o interrumpida; son dispositivos que
se han creado con el proposito especifico, pero puede llevar a cabo otras funciones mas

generales.

Otra caracteristica importante de este dispositivo es que son pequefios de tal manera que
pueden ser facilmente transportados y empleados durante su traslado, de forma facil; de
igual manera posee gran capacidad de comunicacion, que le permite acceder a la

informacion y a los servicios desde cualquier lugar.

Por lo general se relaciona al dispositivo movil con los teléfonos celulares, pero en la

actualidad existe una gran variedad de estos dispositivos.
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1.2.8. Teléfonos Mdviles Inteligentes

Los teléfonos celulares se han convertido en un medio innovador que surgié con el
proposito de mejorar las comunicaciones entre las personas. Desde su aparicion estos
dispositivos han evolucionado en cuanto al tamafio, aplicaciones y funciones. La
utilizacion de los teléfonos celulares se ha incrementado con el paso del tiempo, para
satisfacer las necesidades de los usuarios y sus exigencias se han desarrollado los Ilamados
dispositivos maviles inteligentes o Smartphone, los cuales se han convertido en la mayor

evolucion alcanzada por los teléfonos moviles.

Un dispositivo movil es un equipo electronico que posibilita a su usuario llevar consigo un
objeto de dimensiones pequefias, que realiza funciones similares a las de un computador
personal, y no solo realiza transferencia de voz como los dispositivos de la antigliedad sino
que también atrae la atencién de los usuarios mediante la navegacion por Internet,
reproduccion de datos multimedia, realizar transferencias bancarias, orientacion mediante
GPS, descargas de juegos, conexion a redes sociales, etc. (Malave, Beauperthuy, 2011, pp.
79 —96)

Para Speckmann (2008) “una de las caracteristicas mas relevantes de los dispositivos
moviles es su conectividad e interaccion con las redes de datos, como es el Internet el

mismo que se ha convertido en un elemento fundamental para las comunicaciones”.

Pero lo que convierte atractivo a un dispositivo mdvil es su sistema operativo que en
conjunto con el equipo permiten desarrollar operaciones que posibilitan ejecutar cierta
cantidad de procesos que son traducidos en importantes y atractivas aplicaciones,

transformandose en dispositivos mas competitivos que otros.

Los teléfonos inteligentes o Smartphone cumplen con las siguientes caracteristicas:
Funcionalidad avanzada: los Smartphones son aquellos teléfonos cuya funcionalidad va
maés alla de llamar o recibir mensajes SMS. Este tipo de teléfonos son capaces de realizar

tareas mas complejas como la gestion del correo personal o la reproduccion de contenidos

multimedia, entre otros.
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Hardware especializado: estos dispositivos cuentan con hardware dedicado necesario para
la realizacion de las tareas avanzadas de las que son capaces. De esta manera, este tipo de
dispositivos suele contar con chip GPS (Global Positioning System), giroscopio,

acelerometro o procesador grafico.

Alta capacidad de computo: la capacidad de procesamiento de informacién que poseen

estos dispositivos es la que hace posible toda esa funcionalidad avanzada.

Con estas caracteristicas se puede considera el término Smartphone desde diferentes
puntos de vista, es decir desde la evolucion natural de distintos dispositivos existentes

como desde la descripcidn de sus capacidades.

1.2.9. Asistentes Digitales Personales (PDA)

Segun Guachun (2013), los PDA son agendas electrénicas personales cuya caracteristica
principal es la capacidad de almacenamiento de datos, esto debido a la cantidad de
memoria que posee para realizar esta funcién; su principal uso es en el ambito empresarial,
razén por la cual todavia continGa presente en el mercado. Es muy util debido a su
aplicacion de informacién geografica, paquetes ofimaticos, clientes de correo electrénico,

navegadores web entre otros.

1.2.10. Tabletas

Su nombre se deriva del término en inglés Tablet, en la actualidad se han convertido en un
gran porcentaje de dispositivos moviles existentes en el mercado, su nombre hace

referencia a un computador portatil.

Su caracteristica principal es la integracion de pantallas tactiles que proporcionan facilidad
de interaccion con tan solo el contacto con los dedos. También permite ejecutar
aplicaciones populares en el mercado actual. Las principales marcas proveedoras de esta
tecnologia son Apple y Samsung, que emplean en sus dispositivos los sistemas operativos

iOS y Android respectivamente (Mediasmash, 2013).
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1.3. Marco Legal

En la Resolucién JB-2012-2148 emitida por la Superintendencia de Bancos y Seguros del
Ecuador, indica en las medidas de seguridad en canales electrénicos que las instituciones
del sistema financiero deben implementar y acoger los estandares y practicas favorables
internacionales de seguridad vigentes a nivel internacional para la utilizacion de canales
electronicos, los mismos que deben ser constantemente supervisados para asegurar Su

cumplimiento.

De igual manera se establece los mecanismos para realizar un monitoreo periodico de la
efectividad de los niveles de seguridad incorporados en hardware, software, redes y
comunicaciones, asi como en cualquier otro equipo electrénico o tecnoldgico empleado en
los canales electronicos, con el fin de garantizar de manera permanente la seguridad y

calidad de la informacion.

La informacion que se transmite a través de los canales electrénicos y sitios en donde se
realice el procesamiento de la entidad, se debera proteger mediante la implementacién de
técnicas de encriptacion y debera examinarse regularmente la efectividad y vigencia de la

herramienta de encriptacién empleada.

Asi mismo se establecen mecanismos de monitoreo y control que emitan alarmas en linea
oportunas que identifiquen eventos inusuales o de fraude que pueden aparecer en algunos

sitios del canal electrénico (Solines, 2012).

Por lo antes expuesto, se indica que dentro de los reglamentos constitucionales y
normativos existentes en el Ecuador no se encuentra articulos que regulen o aborden el
tema de la seguridad de los sistemas operativos en los dispositivos mdviles. Solo
especifican la seguridad de la informacion en los canales electrénicos como lo expresa la

resolucion emitida por la Superintendencia de Bancos y Seguros del Ecuador.

Sin embargo, dentro de las reformas aplicadas al COIP (Codigo Organico Integral Penal)
en su articulo 191 se sanciona con la privacion de la libertad de uno a tres afios, a las
personas que se dediquen a la reprogramacion o modificacion de informacién de

identificacién de equipos terminales mdviles.
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En la misma ley el articulo 192 expresa que la persona que intercambie comercialice o
compre bases de datos que contengan informacion de identificacion de equipos terminales

moviles, se sancionara privandolo de su libertad por el tiempo de 1 a 3 afios.

En cuanto al remplazo de identificacion de terminales moviles, el articulo 193, indica que
el individuo que reemplace las etiquetas de fabricacion de los equipos moviles que
contienen informacion de identificacion de dichos equipos y coloquen otras etiquetas en su

lugar con identificacion falsa, sera sancionado con la privacion de su libertad de 1 a 3 afios.

Finalmente, el en articulo 195 se expone la sancion por el caso de la infraestructura ilicita,
es decir quien posea programas, equipos, base de datos o etiquetas que permitan la
reprogramacién, modificacion o alteracion de informacion de identificacion de un equipo
terminal, sera privado de su libertad de 1 a 3 afios (COIP, 2014, pp.8 -9).
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CAPITULO II
MATERIALES Y METODOS

2.1. Descripcion y caracterizacion del lugar

La presente investigacion se llevé a cabo en la ciudad de Esmeraldas, que esta situada en el
noroccidente del Ecuador, cuenta con una poblacion 189,504 habitantes de los cuales el
49,02% son hombres y el 50,98% son mujeres (INEC, 2010).

2.2. Métodos y técnicas

La presente investigacion se inscribe en el paradigma de la metodologia cualitativa. Esto se
debe a que mediante un analisis bibliografico se identifico cuéles son los sistemas
operativos mas utilizados por los Smartphone, asi como también se detallan los

mecanismos de seguridad con que cuenta cada sistema.

Asi, para realizar este estudio se empled: en primer lugar, una encuesta (Anexo 1) a
usuarios para determinar el grado de conocimiento que tienen con respecto a la seguridad
que ofrecen los sistemas operativos en los Smartphone; y, en segundo lugar, se encuesto
(Anexo 2) a técnicos especializados para identificar cuéles son las violaciones de seguridad
mas comunes en los sistemas operativos de los equipos inteligentes y, ademas, para

obtener recomendaciones y proteger los dispositivos mdviles de estas amenazas.

Para la aplicacion de los instrumentos en el caso de los usuarios se utilizdé el método no
probabilistico, mientras que para los técnicos se utilizé el método de bola de nieve ya que
no se cuenta con registros o estudios que indique el numero de técnicos especializados en

la configuracion y manejo de los Smartphone en la ciudad de Esmeraldas.

Se adquirio informacion bibliografica, ya que se estudiaron algunos libros, revistas,
articulos, ensayos que posibilitaron conocer méas acerca del tema, de esta manera se

organizaron los datos, de tal manera que se emplearon de acuerdo a los avances de la
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investigacion, con el proposito de elaborar un excelente analisis de los objetivos

planteados.

2.3. Poblacion y muestra

Para el desarrollo de la presente investigacion se ha considerado a 15 técnicos
especializados en la configuracion de Smartphone, y a usuarios que posean dispositivos
moviles inteligentes. Para el ultimo grupo de personas se considerd el censo poblacional
realizado en el afio 2010 por el INEC el cual establece a la poblacion esmeraldefia con una
cantidad de 189504 personas aproximadamente; mientras que a nivel nacional se
determind que el 37,7 % de los ecuatorianos poseen Smartphone, estableciendo una
relacion entre estos dos valores se obtuvo que en Esmeraldas aproximadamente existen

71443 personas con teléfonos inteligentes (INEC, 2015).

Por ser un universo de grandes dimensiones se procedid aplicar la formula que permitid

obtener una muestra representativa de la poblacidn a encuestar.

Ng2z?
(N—1)e* +g?Z*?

n:

Donde:

n: Tamafo de la muestra

N: Tamafio de la poblacion (71443)

o: Desviacion estandar de la poblacion 0,5

Z: Niveles de confianza en relacién al 95% equivalente a 1,96

e: Limite aceptable de error muestral 7% equivalente a 0,07

Reemplazando valores en la formula se tiene:

71443 -0,52:0,092
(71443-1)-0,092+0,52-1,962

n= 195 habitantes
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Tabla N° 1: Muestra

POBLACION N° DE ENCUESTADOS
USUARIOS 195
TECNICOS 15
TOTAL 210

Elaborado por la Autora

2.4. Técnicas de procesamiento y analisis

Los datos investigados se tabularon y ordenaron de acuerdo a los indicadores establecidos
en cada uno de ellos. En la encuesta se realizaron cuadros de frecuencia y porcentaje que
posibilitaron realizar un andlisis sobre la vulnerabilidad de los sistemas operativos de los

dispositivos moviles con respecto a los estandares de calidad.

De igual forma se emplearon las herramientas informaticas, mediante el uso de programas
0 recursos como Microsoft Word que permitio desarrollar el informe escrito y Microsoft

Excel que se utilizo para la elaboracion de cuadros y gréaficos estadisticos.

2.5. Normas éticas

Toda la informacion que contiene el presente estudio es de exclusiva responsabilidad de la
autora, es decir que todas las citas e ideas incluidas en el presente andlisis se encuentran
debidamente referenciadas teniendo en cuenta sus autores y los afios de publicacion segun
lo estipula la normativa APA en su séptima edicion.

Cabe recalcar también que al momento de realizar las encuestas se mantuvo en el

anonimato la identidad de las personas encuestadas ya que la informacion verdaderamente

relevante es su pensamiento y opinién mas no su identidad.
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CAPITULO HI
RESULTADOS

3.1. Andlisis e interpretacion de resultados.

3.1.1. Encuesta aplicada a la ciudadania esmeraldefia

El resultado que se reflejan en la figura N° 1, permite evidenciar que la mayoria de los
usuarios encuestados si tienen conocimiento acerca de los mecanismos de seguridad que
poseen los sistemas operativos de los dispositivos maviles, sobre todo aquellos ciudadanos
que poseen teléfonos inteligentes (Smartphone).

Grafico N° 1: Conocimiento de mecanismos de seguridad

120 110

100 -

80 -

60 -

H no

40 - M si

19

Mecanismos de seguridad

20 -

Smartphone Tablets
Dispositivo Movil

Fuente: usuarios de la ciudad de Esmeraldas
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De acuerdo a los grupos de edades establecidos en la encuesta (Ver Figura N° 2), se
evidencia que la mayor parte de los usuarios tiene preferencia por los Smartphone, sobre
todo la poblacion adulta; a diferencia de los adolescentes que por lo general poseen Tablet.
Otro grupo de personas son los adultos mayores que en menor porcentaje poseen equipos
inteligentes.

Graéfico N° 2: Dispositivo mavil segun las edades
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La gran mayoria de la poblacidn entre jovenes y adultos utiliza el mecanismo de proteccion
de contrasefia (Ver Figura N° 3). Mientras que los adultos mayores indican nunca haber
configurado algin mecanismo de proteccion. Sin embargo una pequefia parte de la
poblacion encuestada tiene preferencia por los aislamientos de procesos y la configuracion
de las actualizaciones para una proteccién mas eficaz de sus equipos, sobre todos aquellos

que utilizan los canales electronicos estos Gltimos mecanismos ofrecen mayor seguridad.

Grafico N° 3: Mecanismos de seguridad mas utilizados segun las edades de los

usuarios.
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Como resultado de la encuesta aplicada se pudo evidenciar que la mayoria de los usuarios
poseen equipos con sistema operativo Android. Sin embargo, un grupo reducido tiene
preferencia por los equipos con sistema operativo iOS, que se caracterizan por ser mas
costos pero ofrecen mayores seguridades en cuanto a accesibilidad y proteccién de la
informacion.(Ver Figura N° 4)

Gréfico N° 4: Sistema Operativo mas utilizado
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3.1.2. Encuesta aplicada a técnicos de la ciudad de Esmeraldas

En la figura N° 5, se puede evidenciar que la mayoria de los técnicos especializados en
reparacion y manejo de los Smartphone indican que muy frecuentemente tienen solicitudes
de desbloqueo de este tipo de dispositivos moviles, un menor porcentaje afirman que
frecuentemente, mientras que un minimo porcentaje sefiala que no tan frecuentemente le

han solicitado realizar este tipo de trabajos.

Grafico N° 5: Desbloqueo de dispositivos Smartphone
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La mayoria de los técnicos encuestados manifiestan que el Sistema Operativo Android es
el mas facil de recuperar tanto la informacién como el equipo en casos de pérdida o robo,
un menor porcentaje afirma que es el sistema operativo iOS, finalmente un minimo
porcentaje consideran que es el Windows Phone. Aunque todos los sistemas poseen
aplicaciones antirrobo y encriptacion de los datos estas opciones de seguridad varian

dependiendo el modelo del equipo y la configuracion de los mismos.

Graéfico N° 6: Sistema Operativo facil de vulnerar
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De acuerdo a los datos recabados en la encuesta aplicada a los técnicos, se pudo evidenciar
que la mayoria considera que es importante el blogue de la pantalla principal del
dispositivo mavil, seguido de la encriptacion de los datos, también consideran importante
hacer copia de seguridad y finalmente la proteccion de la tarjeta SIM. Todas estas
recomendaciones de configuracion los técnicos consideran esenciales para poder recuperar

el equipo y los datos en caso de robo o pérdida del equipo.

Grafico N° 7: Recomendaciones de configuracion de seguridad
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En la gréfica 8 se puede evidenciar que de la encuesta aplicada a los técnicos
especializados en el manejo y configuracion de los Smartphone, la mayoria considera que
algunas veces son confiables y seguras las aplicaciones que se descargan del Internet, Sin
embargo un menor porcentaje considera que casi nunca son confiables, por Gltimo un bajo

porcentaje consideran que muchas veces son seguras las aplicaciones.

Gréfico N° 8: Confiabilidad de las aplicaciones descargadas del Internet.
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CAPITULO IV
DISCUSION

4.1. Discusion de los resultados

Los resultados obtenidos han demostrado que en su mayoria las personas que poseen
equipos moviles inteligentes tienen conocimiento de los mecanismos de seguridad que
ofrecen los sistemas operativos de estos dispositivos. Con el avance de estas tecnologias se

hace necesario proteger la informacién que se maneja o almacena en estos medios.

Dentro de los mecanismos de seguridad mas empleados por los usuarios de los Smartphone
para la proteccion de la informacion, se destaca el uso de contrasefias, seguido por la
configuracién de las actualizaciones y el aislamiento de procesos respectivamente. Sin
embargo, existen dispositivos modernos segun Siles (2013) que puede incluir opciones de
autentificacion alternativos como mecanismos biométricos o autentificacion por
proximidad. Asi mismo es posible combinar mdaltiples factores de autentificacion
simultanea, aumentado el grado de proteccion de acceso al equipo.

Gran parte de las aplicaciones maliciosas y de los ataques apuntan al sistema operativo
Android (Fabbiani, Sanz y Vidal, 2010). Al respecto existen dos razones fundamentales
que conllevan a que esto suceda, la primera es por qué segun los resultados de las encuesta
aplicadas se destaca que el 80% de los usuarios de dispositivos mdviles han elegido
Android, convirtiéndose en un mercado mas atractivo para quienes desarrollan
aplicaciones maliciosas. Ademas como la seguridad depende de los mecanismos de
proteccion que el usuario utilice, muchas de las fallas pueden ocasionarse por la incorrecta

configuracién o las malas decisiones.

Finalmente, de la bibliografia revisada (Fabbiani et al., 2010; Morales et al., 2016)
podemos indicar que los tres sistemas operativos como Android, iOS, Windows Phone
poseen ventajas y desventajas frente a los otros, por lo que es dificil indicar cual de ellos
tiene un mejor sistema de seguridad. Dependiendo de los requerimientos de cada usuario se

escoge el que mejor se adapte a sus necesidades.
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Uno de los mecanismos de seguridad que mas recomiendan los técnicos para proteccion de
los dispositivos moviles es el bloque de la pantalla principal con lo que se garantiza que
nadie puede acceder a la informacion almacena en nuestro teléfono si no dispone de la
forma de desbloquearlo. Aunque se debe tener en cuenta que esté método es menos seguro

que el establecimiento de un cédigo de acceso.

En el mercado existen diferentes formas de bloque entre ellos tenemos: bloqueo por
deslizamiento, movimiento, desbloqueo facial, cara y voz, Patron, PIN, contrasefia, entre
otros; los cuales varian dependiendo el sistema operativo y el modelo del equipo
Smartphone (Todotech, 2016).

La encriptacion delos datos es otro método recomendado por los técnicos para reforzar la
seguridad de nuestro teléfono inteligente, este proceso de encriptacion es irreversible esto
quiere decir que una vez ejecutado para poder quitarlo es necesario restaurar el equipo a su

estado inicial, perdiéndose toda la informacion almacenada en el mismo.

Las aplicaciones que se encuentran en el internet se han convertido hoy en dia en otra
amenaza para la seguridad de los Smartphone, debido a que es una manera utilizada
frecuentemente por los ciber delincuente para camuflar virus bajo la apariencia de
programas que simulan ser aplicaciones o juegos. Para no ser victima de este tipo de
amenazas se recomienda descargar las aplicaciones de paginas oficiales como Google Play,
Apple Store, Windows Phone, Black BerryWorld. Pero aun asi es importante también
consultar la informacion sobre la aplicacién antes de descargarla, debido a que a pesar de
los esfuerzos que hacen las compariias desarrolladoras de las diferentes plataformas

moviles se filtran en ocasiones aplicaciones maliciosas en estos markets.

Por lo antes expuesto la presente investigacion resaltar la importancia de cambiar la
configuracién de fabrica de los equipos Smartphone; ademas de emplear alguno o varios
mecanismos de seguridad a fin de evitar la vulneracion del sistema por robo o por el hecho
de estar conectado a una red; asi mismo es fundamental la instalacion de aplicaciones que
detecten software maliciosos como es el caso de los antivirus y por Gltimo, escoger sitios
confiables en la red de los cuales se puedan efectuar descargas de aplicaciones que sean

seguras para el equipo.
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4.2. Conclusiones

Al analizar los diferentes sistemas operativos desarrollados para los equipos
Smartphone, se ha identificado que todos estan expuestos a vulneraciones las cuales
por lo general estan siendo corregidas por los fabricantes, razén por la cual se han
generado una serie de versiones de las mismas aplicaciones, a pesar de todo esto los
usuarios deben tener precaucion en el manejo de los datos y la informacion
almacenada en los dispositivos con el proposito de evitar posibles dafos y pérdida de

los mismos.

Las vulnerabilidades que se presentan en los sistemas operativos de los dispositivos
moviles en su mayoria son por la falta de conocimiento de los usuarios que tienen
poca precaucion al instalar aplicaciones y en las configuraciones de seguridad de los
equipos.

En el mercado existen multiples aplicaciones que son consideradas herramientas para
analizar el sistema operativo, siendo Utiles como técnicas de pent-testing, y como
analizador de datos almacenado en el dispositivo, busca virus y fallas en archivos del
sistema, limpieza de software entre otros servicios que ofrecen, pero estas
herramientas pueden tener una procedencia no confiable que mal utilizadas permiten

modificar, dafiar o filtrar la informacion del dispositivo.

En el presente estudio se han analizado los diferentes modelos en las arquitectura de
seguridad de los sistemas operativos i0S, Android y Windows Phone; asi como
también se han analizado sus vulnerabilidades, lo que permitio concluir que cualquier
sistema operativo por mas avanzado que sea presenta vulnerabilidades; por lo que es
necesario tomar medidas preventivas y sensibilizar a los usuarios para ser conscientes

sobre el uso seguro de este tipo de equipos moviles.
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4.3. Propuesta

4.3.1. Tema

Descripcion de un modelado de amenazas existentes en dispositivos inteligentes para la

identificacion de problemas en el ambito de la seguridad de los Smartphone.

4.3.2. Justificacion

El modelado de amenazas es importante de realizar para abordar el tema de la seguridad en
los Smartphone, con el objetivo de conocer a fondo las vulnerabilidades y riesgos que se
presentan en esta clase de equipos y asi contribuir la adquisicion de forma agil de estos

conocimientos.

Para lograr el proposito planteado se analizaron las ventajas que otros modelos similares
han aportado a los Smartphone. Luego, se detallaron una serie de amenazas,
vulnerabilidades y ataques que se podrian aplicar, a lo que se denominara banco de
ataques. Incluyendo puntos vulnerables que se podrian aprovechar en el futuro. Por Gltimo
se evaluaron los posibles resultados, que permitiran tener una vision mas clara de cuéles

son los aspectos mas débiles de la seguridad de los Smartphone.

4.3.3. Descripcion de la propuesta

Para llevar a cabo la propuesta planteada se identifico todos aquellos elementos que
forman parte del &mbito de la seguridad en los teléfonos inteligentes. Se empled una
categorizacion similar al modelado de redes sociales SLAB10, puesto que este se asemeja

y se ajusta a las necesidades identificadas.

En el modelado de amenazas, existen 4 elementos importantes sobre los cuales se
desarrollara el modelo como son: los activos, las amenazas, los ataques y las
vulnerabilidades. Los cuales se relacionan porque los ataques buscan perjudicar al usuario
0 a alguno de los activos, que se encuentran comprometidos por distintas amenazas a

través de las vulnerabilidades que existen en el sistema operativo.
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La finalidad del modelado es evaluar el riesgo de los dispositivos Smartphone

identificando las posibles amenazas a las que se encuentra expuesto.

En la presente investigacion se establecidé una metodologia cuantitativa en el modelado de
amenazas, clasificando las amenazas de seguridad en relacion a la suma de los pesos que
tienen los caminos de ataque que son relevantes. Basado en esta idea se empleara un
método que facilite clasificar las amenazas en funcion a la importancia otorgada a cada uno
de los activos, para tal efecto se empleard la propagaciéon del peso de cada uno de los
elementos por los diversos caminos existentes, siendo estos valores otorgados a cada activo

los que debemos tener en cuenta a la hora de evaluar las amenazas.

A continuacidn, definiremos cémo es el camino, asi como las partes que lo componen y la

forma de calcular cada uno de los valores en cada una de las etapas.

Definimos el banco de ataques. Este banco esta compuesto por todos aquellos accesos,
ataques, vulnerabilidades, amenazas y activos identificados en el area en concreto, asi
como su relacion entre los mismos. De esta manera, se define una parte de los valores que
se utilizaran méas adelante para calcular el valor de cada uno de los elementos dentro del

modelado de amenazas.

Una vez completado el banco de ataques, se generé el grafo correspondiente, el mismo que
estuvo compuesto por todos los elementos definidos anteriormente, también se incluye las

relaciones existentes entre los mismos.

Luego, se calculardn los valores de cada uno de los nodos del grafo. Posteriormente,

evaluamos la importancia que tiene cada uno de ellos en la propagacion de los mismos.
Otorgamos el peso de cada uno de los valores. Durante esta etapa se determina el peso que

cada uno de los elementos debe tener en la valoracion de cada una de las amenazas. Para

ello, el usuario introduce el peso que se le quiere otorgar a cada uno de ellos.
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4.3.4. Explicacion formal del modelo

Con la utilizacion de los caminos de ataque se pretende determinar cuales son las vias por
las que el atacante consigue el acceso a la victima, que vulnerabilidades se explotan y cual
es el impacto en los activos de dichos ataques. Para alcanzar este propdsito, se trazan
diversos caminos que un atacante puede recorrer para llegar a su victima, en cada paso el
atacante tiene multiples opciones. Como por ejemplo, el atacante que accede a los datos de
un contacto en un Smartphone, puede borrarlos o modificarlos. Cada uno de estos ataques
genera un escenario distinto. Mediante esta metodologia se busca generar un mapa con los

posibles ataques, asi como la relacion existente entre ellos.

- Am0
m
A &1
/7 e
 A02 /1 Val0l
7 02
A3 § Ac02
Atacante Ny Val0 Victima
50 Am0
V03 2
Ac03
Ataques Vulnerabilidades Amenazas Activos Valores
Objetivos

En la representacion grafica se puede observar que partiendo de un nodo atacante, el cual
pretende acceder al sistema mediante alguno de los accesos que se encuentra disponibles,
se lleva a cabo el ataque, el cual explota algunas vulnerabilidades existentes, estas a su vez
son representadas por amenazas concretas a los diversos activos de la victima del ataque.
Asi, por ejemplo, se puede ver que el ataque A03 explota dos vulnerabilidades distintas,
mientas que el A02 solamente 1. Mediante este modelo, se explota la informacion obtenida

para clasificar las amenazas existentes.
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Base de datos con los ataques, amenazas y vulnerabilidades identificadas en los

Smartphone.

Como fuente de alimentacién de este modelo se proyecta el desarrollo de una base de datos
o0 biblioteca de ataques. En ella se almacenaran una gran cantidad de ataques, amenazas y

vulnerabilidades encontradas y a las que se enfrentan este tipo de dispositivos cada dia.

En esta seccion se identifican todos los activos que hay que proteger, también las amenazas
a las que se enfrentan y las vulnerabilidades encontradas. La estructura que se disefiara es
agrupando todos los elementos para facilitar la comprension de los mismos. Las amenazas
se clasificaran en tres categorias que se relacionan con las aplicaciones, las redes de

comunicaciones y los aspectos fisicos de los dispositivos Smartphone.

4.3.5. Andlisis del modelo de amenazas

Con el desarrollo de un modelo que posibilitara caracterizar las situaciones de riesgo que
se producen sobre los equipos Smartphone. Basado en diversos caminos de ataque que se
producen, obteniendo como resultado la clasificacion de las amenazas a las que se

enfrentan los usuarios que utilizan este tipo de dispositivo movil.

El modelo a desarrollarse estd enfocado en evaluar cuales son las principales amenazas a
las que se enfrentan los Smartphone, haciendo énfasis aquellos aspectos que los usuarios
consideran importantes, como por ejemplo la privacidad frente a la disponibilidad.
Tambiéen se pretende reflejar la importancia que tiene las amenazas fisicas, tales como el
extravio, pérdida o el acceso al mismo por parte de otras personas. Otra parte trascendental
es la importancia de los elementos software como es el caso de la modificacion de datos
del equipo y la transmision de la informacion personal sin conocimiento expreso del

usuario.
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Una falencia del modelo a desarrollarse es la dependencia de la biblioteca de ataques y
limitaciones de la misma. Sin embargo esto puede superarse incorporando una herramienta
que posibilite a la comunidad alimentar esta biblioteca para de esta manera mejorar los
resultados obtenidos. Contribuyendo de esta manera con la sociedad, tanto investigadora
como civil a identificar las amenazas a las que se enfrentan a la hora de usar estos

dispositivos.
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5.2. Anexos.
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ENCUESTA DIRIGIDA A LA POBLACION ESMERALDENAQUE POSEE
ALGUN TIPO DE DISPOSITIVO MOVIL

Por medio de la presente me dirijo a usted respetuosamente con la finalidad de solicitar su
colaboracién para responder la siguiente encuesta que es un requisito fundamental para
realizar la investigacion cuyo tema es “ESTUDIO DE LAS VULNERABILIDADES DE
LOS SISTEMAS OPERATIVOS DE LOS SMARTPHONE BASADOS EN
ESTANDARES DE SEGURIDAD”

Instrucciones:

Lea detenidamente cada pregunta y seleccione la categoria que mas se ajusta a su opinion
marcéandola con una (X).

1. ¢A qué rango de edad de edad pertenece usted?
(12 - 20)
(21 - 40)
(41 -60)

(61 0 més)

2. ¢Qué tipo de dispositivo mévil posee usted?

Teléfonos mdviles inteligentes. ( )
Asistentes Digitales Personales (PDA) ( )
Tablets ( )
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3. ¢Cudl es el Sistema Operativo qué posee su dispositivo Maovil?

Android (
10S (iPhone) (
RIM (Blackberry) (
Symbian (

(

SN N N N N

Windows Phone

. Actualmente los sistemas operativos de los dispositivos mdviles poseen
mecanismos de seguridad, ¢conoce alguno de ellos?

Si ( )

No ( )

¢Qué mecanismo de seguridad ha configurado en el sistema operativo de su
dispositivo movil para la proteccion del mismo?
Proteccion con contrasefia o patrén de bloqueo
Aislamiento de Procesos.

Configuracion de las actualizaciones.

~ A~ ~ ~
~— N~ ~ ~

Ninguna.
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ENCUESTA DIRIGIDA A TECNICOS LOCALES ESPECIALIZADOS EN
CONFIGURACION, MANEJO Y REPARACION DE SMARTPHONE

Por medio de la presente me dirijo a usted respetuosamente con la finalidad de solicitar su
colaboracién para responder la siguiente encuesta que es un requisito fundamental para
realizar la investigacion cuyo tema es “ESTUDIO DE LAS VULNERABILIDADES DE
LOS SISTEMAS OPERATIVOS DE LOS SMARTPHONE BASADOS EN
ESTANDARES DE SEGURIDAD”

Instrucciones:

Lea detenidamente cada pregunta y seleccione la categoria que mas se ajusta a su opinion

marcandola con una (X).

1. ¢Alguan usuario le ha solicitado desbloquear un Smartphone cuya seguridad se
encuentra activada y no se posee clave alguna?
Muy frecuente................

Frecuente.....ccooeeveunnnnn..

2. ¢En cual de los sistemas operativos considera que es mas facil recuperar el
dispositivo o la informacién almacenada en éI?
Android...........coceeeee..
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¢, Cuales son sus recomendaciones en cuanto a la configuracion de la seguridad en
los sistemas operativos de los Smartphone a fin de evitar se violente o se pierda la
informacion?

4. Existen aplicaciones en el Internet que se promocionan como software seguros
para garantizar la proteccion de los Smartphone ¢Considera que estas
aplicaciones son eficaces y confiables?

Muchas veces.......ccoouuue
Algunas veces.............

Casi nunca................
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