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RESUMEN

El presente proyecto plantea la ELABORACION DE UN PLAN DE
CONTINGENCIA PARA LASTECNOLOGIASDE INFORMACION - CASO DE
ESTUDIO “BANCO DEL ESTADO”, esta guia permitira elaborar planes de
contingencia para tecnologias de informacion, 10s mismos que permitirdn asegurar la
continuidad de la infraestructura tecnolégica del negocio, en caso de que sea

interrumpido por algun tipo de incidente.

Esta guia para la elaboracion de Planes de Contingencia de Tls, se compone de varias
etapas que comienzan con un andlisis de los procesos que componen la organizacion.
Este andlisis servird para priorizar qué procesos son criticos para la infraestructura
tecnoldgica del negocio y establecer una politica de recuperacion ante un desastre. Por
cada proceso se identifican los impactos potenciales que amenazan la organizacion,
estableciendo un plan que permita continuar con la actividad empresarial en caso de una

interrupcion delas Tls.

Como resultado de esta investigacion se obtendrda un documento guia €l cua puede ser
tomado parala creacion de un plan de contingenciade Tls, en cualquier institucién, en el
caso de esta investigacion y como caso de estudio en el cual se muestra la aplicabilidad
de esta tesis se ha elegido al “Banco del Estado”, para el desarrollo de un plan de
contingencia y asi demostrar paso a paso todo lo detallado en cada una de |as etapas de

estatess.



Con este documento aplicado a las tecnologias del Banco del Estado se permitira reducir
el nimero y la magnitud de las decisiones que se toman durante un periodo en que los
errores pueden resultar mayores, se establecer, organizard y documentara los riesgos,
responsabilidades, politicas y procedimientos tecnoldgicos, asi como acuerdos con
entidades internas y externas.

La activacion de este Plan de Contingencia deberia producirse en situaciones de
paralizacion de servicios tecnol 0gicos y cuando las medidas de seguridad hayan fallado.

Estainvestigacion, se divide en cuatro capitul os, detallados de la siguiente manera:

En el Capitulo I, se definen los lineamientos para € desarrollo de esta investigacion, se
realiza una introduccion a los planes de contingencia de Tls, se justifica la elaboracion
de este proyecto y se plantean los objetivos principales, ademas se resume € estado del

arte en cuanto a Planes de Contingenciade Tls.

En el Capitulo 11, seredlizalainvestigacion basado en 4 etapas mismas que se pueden
resumir en lo siguiente:
Etapa 1. Se obtiene un conocimiento de los objetivos de negocio y de los
procesos que se consideran criticos para €l funcionamiento de lainstitucion. Una
vez identificados los procesos criticos, se analizaran cudles son los riesgos
asociados a dichos procesos paraidentificar cuales son las causas potenciales que

pueden llegar ainterrumpir lainfraestructura tecnoldgica del negocio.



Etapa 2. Se basa en dos objetivos principales que son la valoracion de las
diferentes dternativas y las estrategias de respaldo en funcién de los resultados
obtenidos € capitulo de andlisis del negocio y evaluacion de riesgos, con la
elaboracion de este capitulo se logra seleccionar la estrategia mas adecuada a las
necesidades institucionales y la correccion de las vulnerabilidades detectadas en
los procesos tecnoldgicos criticos de negocio identificadas en € Andlisis de
Riesgos.

Etapa 3. Se muestra como una vez que se ha seleccionado la estrategia de
respaldo se ladesarrollarlay se laimplementa, en este capitulo se desarrollan los
procedimientos y planes de accidn para las distintas areas y se conforman los
distintos equipos que intervienen en cada etapa del Plan.

Etapa 4: Se define la estrategia de pruebas y se readliza la prueba del Plan, para
afinarlo segin los resultados. Ademas, en este capitulo se definirdn los

procedi mientos de mantenimiento del Plan.

En e Capitulo I1l, se redliza la aplicacién de cada una de las etapas descritas en €l
capitulo Il para el caso de estudio “Banco del Estado”, obteniendo como resultado un

Plan de Contingencia paralas tecnologias de Informacion de dicha institucion.

Por ultimo e capitulo IV presenta las conclusiones y recomendaciones, producto de la
realizacion de este proyecto, asi como también la respectiva bibliografia utilizada para el

desarrollo de este trabajo de titulacion.
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1. CAPITULO I: DESARROLLO CONCEPTUAL DE LA
INVESTIGACION

1.1. INTRODUCCION

Se puede considerar como un desastre informatico a la interrupcion prolongada, no
planificada, que afecta los servicios criticos de una organizacion, que no puede
remediarse dentro de un periodo predeterminado aceptable y que necesita el uso de un

sitio (centro de cOmputo) o equipo alterno para su recuperacion.

Dentro de la Gestion de redes y la Gestion de seguridad de la informacion en una
institucion ya sea esta publica o privada de pequefio o gran tamafio, es de vita
importancia contar con un plan de contingencia de TIs, que asegure la inmediata
recuperacion en las operaciones tecnolégicas de las ingtituciones ante desastres
informéticos provocados por distintos tipos de incidentes ya sean estos internos o

externos.

Un Plan de Contingencia, se compone de varias etapas que en principio comienzan con
un andlisis de los principales procesos que componen a la infraestructura tecnol égica de
la organizacion. Este analisis servira para priorizar 10s procesos criticos de las Tls del
negocio y establecer una politica de recuperacion de estas ante un eventua desastre. Por
cada proceso se identifican los impactos potenciales que amenazan la organizacion,
estableciendo un plan que permita continuar con la operatividad de la infraestructura

tecnol 6gica en caso de unainterrupcion.



L os beneficios que trae consigo € contar con un plan de contingencia son innumerables,
principalmente porque esta orientado a mantenimiento de toda la infraestructura
tecnologica de la organizacion, priorizando las operaciones criticas e identificando los

procesos minimos necesarios para continuar en funcionamiento después de un incidente.

Gracias a la elaboracion de un correcto plan de contingencia se puede reducir
significativamente el nimero y la magnitud de las decisiones que se toman durante un

periodo en que |los errores pueden resultar mayores.

La activacion de un Plan de Contingencia deberia producirse en situaciones de

paraizacion de servicios y cuando las medidas de seguridad hayan fallado.

En estatesis se desglosan cada una de | as actividades necesarias durante el desarrollo del
Plan de Contingencia para las tecnologias de la informacion, las cuales podran ser
aplicadas de manera general en cualquier institucion que cuente con infraestructura

tecnol 6gica misma gque apalangue los procesos del negocio.

Para fines practicos y como caso de estudio se utilizara este documento para realizar €l
desarrollo de un plan de contingencia para € Banco del Estado, demostrando asi la

aplicabilidad de esta investigacion.



1.2. ANTECEDENTESY JUSTIFICACION

La gran dependencia de tecnologia que actualmente tienen las empresas principa mente
las que apalancan el nucleo de su negocio sobre la tecnologia, hace necesario contar con
una plataforma tecnolégica confiable que apoye incondicionalmente el desarrollo del
negocio. En este tipo de instituciones un incidente en la infraestructura tecnol 6gica de
unas pocas horas de duracidon puede tener un impacto catastrofico en los resultados

econdémicos y por ende en la continuidad de sus actividades.

Un desastre tecnoldgico no necesariamente debe estar relacionado con un incendio,
terremoto, inundaciones o cualquier otro evento de gran magnitud producido por la
naturaleza, para poner en peligro no solo las operaciones del negocio sino su misma
supervivencia; eventos tales como la irrupcion de un virus, atagues informaticos o la
instalacion de un parche de seguridad pueden provocar la pérdida de informacion critica
de lainstitucion, inoperatividad tempora y en el peor de los casos € dafio definitivo de

los sistemas e infraestructuras tecnol 6gi cas.

Como se habia mencionado en €l parrafo anterior, existen varios tipos de incidentes y no
solo las catéstrofes naturales, pueden causar dafos irreparables a la infraestructura
tecnologica de una organizacion; existen otro tipo de incidentes, que pueden tener
impactos gravismos y en ocasiones irreversibles para una empresa, por gemplo dafios
en la infraestructura donde estdn alojados los equipos informaticos, falas en €
suministro eléctrico, fallo en los enlaces de comunicacion de los proveedores, incidentes

de seguridad en los sistemas informaticos como hacking, phishing, pérdida o robo de



informacion sensible del negocio, errores de operacion en lainfraestructura tecnologica,
inclusive incidentes genos a la operacion del negocio como actos de terrorismo,

vandalismo o sabotgje.

Las empresas que aojan servicios de interés coman en su infraestructura tecnoldgica
usualmente estan siendo atacadas por hackers (piratas informaticos) que principalmente
buscan redlizar fraudes a la institucion y a sus clientes. Un niUmero creciente de atagues
informaticos les degja poco tiempo para reaccionar a nuevas amenazas y remediar los

sistemas para asegurarse de que no seran violentados en una nueva ocasion

Las consecuencias de estos accidentes sobre las organizaciones que no cuentan con un
plan de contingencia de Tls pueden llegar a ocasionar el cese de las operaciones, mas
aln s se tratan de entidades financieras que sostienen la operacion de su negocio sobre
las tecnol ogias de la informacion, como es e caso de estudio en uno de los capitulos de

estatesis.

Por todas estas razones es de vital importancia contar con un plan de contingenciade Tls
gue permita obtener un mapa de acciones que reduzcan la toma de decisiones durante las
operaciones de recuperacion de la infraestructura tecnol 6gica, restaure eficazmente los
servicios criticos y permita un normal funcionamiento de los sistemas y procesos de
inmediato, minimizando costos y niveles operativos. El plan establecera, organizara y
documentara los riesgos, responsabilidades, politicas y procedimientos, para la

restauracion efectiva de lainfraestructura tecnol 6gica.
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Es fundamental conocer los beneficios que trae a una Institucion la elaboracion de un

Plan de Contingenciade Tls, apartir de los siguientes elementos:

Proteccion de la viabilidad de la gestion a enfrentar una interrupcion mayor,
mediante una estrategia de continuidad.

Aprovechamiento de lainfraestructura actual para ese objetivo.

Aprovechamiento de la documentacion actual (procesosy procedimientos).
Equilibrio entre las variables: costo, beneficio y riesgo.

Definicion de una estructura organizacional para €l Plan de Contingencia de la
Gestionen TIC.

Disefio de medidas para reduccion de riesgos identificados.

Definir una estrategia global de continuidad de negocio, basada en la
recuperacion de la operacion y servicios sustantivos de cualquier organizacion.
Seleccion de componentes para cumplir con la estrategia de contingencia.

Tener ladocumentacion necesaria y suficiente para alguna auditoria

Contar con andlisis de riesgo e impacto de los componentes (activos) que
soportan a proceso.

Identificar los puntos més criticos y vulnerables de los procesos de Tl en la

organizacion.

Es importante resaltar la complejidad de la realizacion de un plan de contingencia, mas

ain en entidades tan dependientes del recurso tecnolégico, ya que se requiere de un
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profundo analisis de cada uno de los componentes tecnol 6gicos que forman parte de los
procesos del negocio.
Algunas de las dificultades que se podrian presentar a tratar de llevar a cabo esta

investigacion principa mente en el capitulo donde se realizard e caso de estudio son:

Falta de involucramiento del personal de la organizacion.

Falta de Compromiso de la Direccion.

Complgidad en larecoleccion de informacion

En e disefio del plan no se realiza una gestion correcta del riesgo.
No serealizan simulacros o planes de prueba completos.

Limitaciones de presupuesto.

1.3. OBJETIVOS

1.3.1. Objetivo General

Crear un plan de contingencia para las Tecnologias de informacion con
aplicacion general, en el que se detallen los procedimientos minimos necesarios,
para la recuperacion inmediata de la infraestructura tecnologica antes desastres

Informaéticos.

1.3.2. Objetivos especificos:

Desarrollar un documento completo sobre la Contingencia de la infraestructura

tecnol 6gica, donde se muestren cada una de | as etapas que componen e Plan.
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Redlizar una guia para el andlisis de la infraestructura tecnol6gica y evaluacion
de los principales riesgos de una institucion, lo que se desea conseguir con este

objetivo es poner de manifiesto potenciales amenazas y debilidades de la infraestructura
tecnoldgica para atender los procesos y actividades del negocio que se consideran

criticos y que pueden estar en riesgo.

Seleccionar las mejores estrategias para la recuperacion del negocio en caso de
fallos de las Tls, con este objetivo se podra valorar las diferentes alternativas y
estrategias de respaldo en funcion de los resultados obtenidos con € objetivo
anterior, para seleccionar la mas adecuada a las necesidades institucionales y se
podran corregir las vulnerabilidades detectadas en |os procesos criticos de Tl del
negocio identificadas en el Andlisis de Riesgos

Reunir los procedimientos y acciones que permitiran preparar la recuperacion y
restauracion de las operaciones normales de tecnologia de una institucion
después de un desastre, gracias a este objetivo, se desarrollardn los
procedimientos y planes de accidon para las distintas areas y equipos, y se
organizaran |os equipos que intervienen en cada etapa del Plan.

Crear los delineamientos para la elaboracion de un plan de pruebas y
mantenimiento.

Aplicar € desarrollo de esta guia de elaboracién de plan de contingencia paralas
tecnologias de informacion en un caso de estudio, particularmente y para

propésitos de esta investigacion se elegiran las tecnologias de informacion del
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Banco del Estado, con este objetivo se podra comprobar la aplicabilidad y
funcionalidad de esta investigacion.
Establecer conclusiones y recomendaciones luego de la elaboracion del Plan de

Contingencia y de su aplicacion en el caso de estudio “Banco del Estado”.

Es importante mencionar que para realizar el caso de estudio se cuenta como base
con informacién de la Unidad de Sistemas de la Institucion, documentaciéon de
procesos tecnoldgicos del negocio, documentacion de la red, informes de

vulnerabilidades, entre otros documentos.

1.4. DELIMITACION DEL TEMA

Esta investigacion cubrira aspectos técnicos de orden general de contingencia de centro
de datos, los mismos que se aplicardn en € desarrollo del presente trabajo. Por la
facilidad que tiene € investigador en la observacion y recoleccion de informacion del
centro de datos del Banco del Estado, la propuesta estard orientada a brindar
delineamientos de contingencia exclusivamente para esta locacion en e capitulo que
harareferenciaal caso de estudio.

Para cumplir con cada uno de los objetivos especificos planteados, se redactan los
diferentes capitulos de esta tesis, ademéas de haberse realizado andlisis previos de los

diferentes tipos de riesgos que conlleva cada una de | as etapas de la investigacion.
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1.5. MARCO TEORICO

1.5.1. ;QUE ESUN PLAN DE CONTINGENCIA?

Un Plan de Contingencia de Tls se compone de varias etapas que comienzan con un
andlisis de los procesos tecnolégicos que componen la organizacion. Este andlisis
servira para priorizar qué procesos son criticos para el negocio y establecer una politica
de recuperacion ante un desastre. Por cada proceso se identifican los impactos
potenciales que amenazan la organizacion, estableciendo un plan que permita continuar

con la actividad empresarial godancadaen latecnologiaen caso de unainterrupcion.

En e desarrollo de un Plan de Contingencia de Tls existen dos preguntas clave:

¢Cudles son los recursos de informacion relacionados con los procesos
tecnol dgicos criticos del negocio de la empresa?

¢Cud es e periodo de tiempo de recuperacion critico para los recursos
tecnologicos de informacion en e cual se debe establecer € procesamiento del

negocio antes de que se experimenten pérdidas significativas o aceptabl es?

Un Plan de Contingencia reducira el nimero y la magnitud de las decisiones que se
toman durante un periodo en que los errores pueden resultar mayores. El Plan
establecerd, organizarda y documentara los riesgos, responsabilidades, politicas y

procedimientos, acuerdos con entidadesinternasy externas.
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La activacion de un Plan de Contingencia deberia producirse solamente en situaciones

de emergenciay cuando las medidas de seguridad hayan fallado.

1511  Beneficios
Identifica los diversos eventos que podrian impactar sobre la continuidad de las
operaciones y su impacto financiero, humano y de reputacion sobre la
organizacion.
Obliga a conocer los tiempos criticos de recuperacion para volver a la
situacion anterior a desastre sin comprometer al negocio.
Previene o minimizalas pérdidas para el negocio en caso de desastre.
Clasificalos activos para priorizar su proteccion en caso de desastre.
Aportauna ventaja competitivafrente ala competencia.
Fomenta e implica a los recursos humanos de la empresa en las

actividades de contingencia.

1.5.2. ;QUIEN DEBE TENER UN PLAN DE RECUPERACION?

Una pregunta que podemos hacernos es s € tamafio de una organizacion
determina la necesidad o no de tener un Plan de Contingencia Se puede
responder a esta pregunta diciendo que NO. Si una organizacion es muy grande, con
beneficios millonarios, con grandes edificios y gran nUmero de empleados, 0 si se trata
de una persona trabgjando en una pequefia oficina con 5 empleados, ambos necesitan

asegurar la disponibilidad de su negocio. De hecho, debido a los pocos recursos y a las
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pocas opciones de respuesta ante un desastre, en algunos casos seria méas vita
desarrollar un Plan de Recuperaciéon de Negocio para los pequefios negocios que para

las grandes corporaciones.

1.5.3. POR DONDE SE DEBE COMENZAR

Para desarrollar un Plan de Contingencia de Tls tenemos que empezar por obtener un
conocimiento genera de la empresa sus productos/servicios, sus objetivos
empresariales, procesosinternos, etc.

No es lo mismo un Plan de Contingenciade Tls para una empresa de servicios
de Internet que para una empresa fabricante de juguetes. Aunque en ambos casos €l
objetivo serd el de seguir dando servicio a sus clientes, las actividades y procesos sobre
las que se soporta la empresa tendran diferentes prioridades de recuperacién ante una

contingenciagrave.

El propdsito general de un Plan de recuperacion es obtener un mapa de acciones que
reduzcan “la toma de decisiones” durante las operaciones de recuperacion, restaure los
servicios criticos rapidamente y permita un normal funcionamiento de los sistemas y
procesos |o antes posible, minimizando costos y aumentando |a efectividad.

Podemos dividir un Plan de Contingencia en cuatro Etapas:
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ETAPA | — ANALISISDEL NEGOCIOY EVALUACION DE RIESGOS

Se trata de obtener un conocimiento de los objetivos de negocio y de los
procesos tecnol 6gicos que se consideran criticos para € funcionamiento de la empresa.
Unavez identificados los procesos criticos, se analizaran cudles son los riesgos
asociados a dichos procesos para identificar cuales son las causas potenciales que

pueden llegar ainterrumpir un negocio.

ETAPA || - SELECCION DE ESTRATEGIAS

Esta etapa tiene dos objetivos:

Por un lado, valorar las diferentes alternativas y estrategias de respaldo en
funcion de los resultados obtenidos en la etapa anterior, para seleccionar la mas
adecuadaalas necesidades de la empresa.

Por otro lado, corregir las vulnerabilidades detectadas en los procesos

tecnol dgicos criticos de negocio identificadasen el Andlisis de Riesgos.

ETAPA1II- DESARROLLODEL PLAN

Una vez que se ha seleccionado la estrategia de respaldo hay que desarrollarla e
implantarla dentro de la empresa En esta eapa se desarrollan los
procedimientos y planes de actuacion para las distintas areas y equipos, y se organizan

los equipos que intervienen en cada etapa del Plan.
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ETAPA 1V - PRUEBASY MANTENIMIENTO

Una parte importante del Plan de Contingenciade Tls, es conocer que realmente
funcionay es efectivo. Para ello se define la estrategia de pruebas y se realiza la prueba
del Plan, para afinarlo seguin los resultados. Ademas, en esta Ultima etapa se definiran

los procedimientos de mantenimiento del Plan

ETAPA 1

ANALISISDEL NEGOCIO
PARA IDENTIFICAR
RIESGOS

ETAPA 4 ETAPA 2

PRUEBASY SELECCION DE
MANTENIMIENTO ESTRATEGIAS

N

ETAPA 3

DESARROLLO DEL PLAN DE

CONTINGENCIA DETI

Figura 1. Diagramade Etapas del Plan de Contingencia
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2. CAPITULO II: ETAPASPARA LA ELABORACION DE UN

PLAN DE CONTINGENCIA DE Tls.

2.1. ETAPA |- ANALISISDEL NEGOCIO Y EVALUACION DE RIESGOS

Para desarrollar un Plan de Contingencia en este caso orientado a las tecnologias de la
informacion, lo primero es conocer y entender cuales son 10s procesos tecnol dgicos de
negocio que son esenciales dentro de la empresa en la que se va a desarrollar € Plan,
con € objetivo de asegurar la continuidad del negocio en caso de contingencia

Para esto debemos empezar por responder |as siguientes preguntas:

¢Cuales son |as principal es actividades dela empresa?

¢Como afectaria econOmicamente una interrupcion de los servicios
tecnol 6gicos?

¢Cud seria la capacidad operativa de la empresa a medida que pasa €
tiempo?

¢Cud es e plazo maximo para normalizar |os servicios tecnoldgicos sin llegar a

incurrir en graves pérdidas?

Las actividades y procesos que se clasifican como esenciales dentro de una empresa
suelen ser en su mayoria los Operacionales y que en la actualidad estan apalancados en
Su gran mayoria sobre procesos tecnoldgicos. Estos procesos interactian directamente

con los clientes 0 con otras organizaciones externas a la empresa (Dpto. de Ventas,
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Dpto. Atencién a Cliente, etc.). También es posible, que estos procesos dependan de

otros internos, que también deben ser analizados.

Para conocer cuales son las necesidades de las empresas en cuanto a estrategias de

contingencia, S utilizardn dos mecanismosde andlisis.

1. Analisis de Impacto
Nos permitira identificar la urgencia de recuperacion de cada funcion de negocio,
determinando e impacto en caso de interrupcion. Esta informacion nos permitira

seleccionar cudl es la estrategiamas adecuada.

2. Anadlisis de Riesgos
El Objetivo de un andlisis de riesgos es identificar y analizar los diferentes
factores de riesgo que potencialmente podran afectar a las actividades que queremos
proteger. La evaluacion de riesgos supone imaginarse lo que puede ir mal y a
continuacién estimar e impacto que supondria para la organizaciéon. Se debe tener en
cuenta la probabilidad de que sucedan cada uno de los problemas posibles. De esta
forma se pueden priorizar los problemas y su costo potencial desarrollando un plan de

accion adecuado.
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2.1.1. ANALISISDE IMPACTO

El Andlisis de Impacto es esencial para establecer una estrategia de recuperacion
paralos procesos tecnoldgicos, que en principio dardn continuidad a las actividades

criticas y posteriormentea resto, si es posible.

El nivel de criticidad de una actividad dentro de la empresa se mide en funcion de lo
gue depende de €ella, que es la organizacion y de lo que repercutiria su indisponibilidad.
En términos econdmicos esta valoraciéon seria responder a la pregunta de cuanto
perderia la organizaciéon s la actividad/proceso no estuviera disponible, en este caso

procesos tecnol g cos.

Dentro del Andlisisde Impacto podemos distinguir las siguientes actividades:

Obtencion de la Relacion de Procesos. Establecer los procesos
tecnologicos de negocio gque se realizan en la empresa.

Obtencion de la Relacion de Aplicaciones. Establecer la relacion de
aplicaciones que soportan |os procesos de la empresa.

Relacibn de Departamentos y Usuarios:. Se identifican los
departamentos que hay en la empresa y e nombre de las personas que la
componen y que intervienen en |os procesos.

Determinar cudles son los Procesos Criticos. Pueden darse dos
valoraciones, una basada en la importancia para la empresa de los

procesos tecnol 6gicos cuya ausencia tendria un impacto ato en la actividad de
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la empresa (valoracion cualitativa). La otra, se referiria a las pérdidas
econdémicas por periodo debido a la ausencia de los procesos tecnoldgicos
(valoracion cuantitativa).

Periodo Maximo de Interrupcion: El acumulado de pérdidas suele ir
creciendo linealmente a medida que pasan los dias y las actividades estéan
interrumpidas. No obstante, a partir de un momento que se denomina Periodo
Maximo de Interrupcién, las pérdidas sufren un aumento significativoy

las funciones no podrian ser reasumidas.

En caso de que la organizaciéon tenga varias sucursales u oficinas, serd necesario

establecer un a cance geogréfico.

A continuacion se incluye un gemplo de la recoleccién de datos para cada una de las
partes que componen € Andlisis de Impacto. La recoleccién de esta informacién
permitird evaluar las necesidades de la organizacion en materia de continuidad, por lo

gue es importante que lainformacion sealo mas completa posible.

CUADRO DE PROCESOS

En este cuadro se recogen los procesos y subprocesos que componen la

organizacion donde se vaa desarrollar e Plan de Contingenciade Tls.
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Breve UL Persona
Proceso \ Subproceso descrings (Diario/Semanal
escripcion M ensual responsable

SISTEMASQUE SOPORTAN EL PROCESO

En este cuadro se recogen | os sistemas que soportan el proceso analizado.

i ] (o]
Nombre del TipodeSdema)  N°de Contacto

~ Sgema Descripcion | Criticidad| (PC/Servidor/ | Equiposcon | Responsable Técnico
— M ainframe) la aplicacion

Rangos de Criticidad:
1. Laorganizacion/departamento no puede funcionar sin €l sistema
2. Laorganizacién/departamento no puede funcionar parciamente sin el sistema

3. Laorganizacién/departamento puede funcionar sin €l sistema

RECURSOSHARDWARE DEL PROCESO
En este apartado se recogen los componentes hardware que soportan los

procesos.

Tipo de Detalles del D .
m M odelo/Confiour acion Distribuidor | Criticidad L ocalizacion
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Rangos de Ciriticidad:

1. Laorganizacion/departamento no puede funcionar sin el hardware
2. Laorganizacién/departamento no puede funcionar parciamente sin el hardware

3. Laorganizacion/departamento puede funcionar sin €l hardware

OTROSACTIVOS
En este apartado se recogen todos aguellos activos (comunicaciones, datos,
infraestructura, etc.), que forman parte del proceso y que son necesarios para dar

continuidad a mismo en caso de interrupcion.

Descripcion ‘ Tipo ‘ Criticidad ‘ L ocalizacion

Rangos de Criticidad:

1. Laorganizacién/departamento no puede funcionar sin el activo
2. Laorganizacion/departamento no puede funcionar parcialmente sin € activo

3. Laorganizacion/departamento puede funcionar sin el activo
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TIEMPO MAXIMO DE INTERRUPCION
Para cada uno de los procesos, se determinard e tiempo maximo de
interrupcion, especificando cuantos dias puede permanecer € proceso sin incurrir en

pérdidas econdmicas graves.

Proceso Necesdadesde |~ ;i qaq |
Recuperacion

Necesidad de Recuperacion:

Dia 0: Recuperacion inmediata

Dia 1-7: El proceso debe ser recuperado entre & primer y € quinto dia después de un
incidente.

Dia 7-30: El proceso debe ser recuperado después de la primera semana y antes de un
mes.

Mas 30 dias: El proceso pude esperar més de 30 dias a ser recuperado.

21.1.1. Redacion deprocesos

Para obtener la informacion sobre los procesos tecnologicos y las respectivas
aplicaciones que gestionan, es esencia la participacion de las personas
responsables de los mismos dentro de la empresa, y de aquellos trabagjadores que
conocen en profundidad los mismos. Para ello pueden utilizarse entrevistas personales 'y

cuestionarios que nos acercaran a los procesos tecnol dgicos criticos del negocio.
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Podemos dividir los procesos tecnoldgicos en operativos y procesos de soporte. Los
procesos operativos son aquellos que brindan funcionalidades directas para los
clientes del negocio por egemplo funcionalidades de tipo (comercial, facturacion,
almacengje, atencion a cliente, etc.). Los procesos de soporte en cambio serian
aquellos que facilitan los “recursos” para poder redlizar |os procesos operativos

(recursos humanos, gestion financiera, etc.)

2.1.1.2. Redacion de aplicaciones

Este punto hace referencia ala recoleccion del inventario de los recursos tecnol 6gicos
que soportan los procesos de la empresa, a fin de identificar aquellos que den

soporte directo alos servicios criticos.

L ostipos de recursos que se deben analizar son:

Hardware, identificando cada uno de |os elementos hardware que soportan los
sistemas de informacion de la empresa.

Softwar e Base, recogiendo todos aquellos componentes de software, incluido todos
los asociados a sistema operativo, indispensables para € funcionamientoy
optimizacion del Sistema de Informacion de la empresa.

Softwar e de Aplicaciones, inventariando |as aplicaciones de gestion que son

utilizadas en la empresa.
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Sistemas de Infraestructura, considerando aquellos eementos o
componentes que sin disponer de una tecnologia enfocada propiamente al
tratamiento de la informaciébn si  son requeridos para garantizan la

operatividad del servicio.

2.1.1.3. Redacion dedepartamentosy usuarios

Los procesos de la empresa estén gestionados por departamentos/usuarios. Dentro del
inventario de procesos tecnologicos es necesario conocer € personal involucrado en
los mismos. Esta informacion puede obtenerse en las mismas entrevistas donde se
recoge la informacion de los procesos existentes y de los elementos (hardware,

software, etc.) que lo componen.

21.14. Determinar los procesos criticos

Esta tarea supone evaluar |os impactos econdmicos y operacionales sobre el negocio en
caso de no disponer de la funcion analizada. La valoracion de pérdidas no es una
cuestion sencilla, ya que pueden concurrir aspectos intangibles, tales como la imagen

de la organizacion ante sus clientes.

Algunos criterios que pueden ayudar a valorar las eventual es pérdidas pueden ser:
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Costo de horas de trabajo perdidas, al no poder usar las aplicaciones que no
tengan alternativa manual o cuyo tratamiento manua suponga una pérdida de
eficienciaimportante.

Ingresos dejados de percibir.

Penalizaciones por incumplimiento de contratos con clientes.

Sanciones administrativas por incumplimiento de leyes debido a la fata de
control en situacion de desastre (exposicién de datos personal es, incumplimiento
de normativas, etc.).

Gastos financieros.

Para simplificar esta valoracion de los procesos podemos establecer una clasificacion
numerica, asignando mayor prioridad (prioridad 1) a aguellos procesos que se
consideren més criticos y menor prioridad (prioridad 3) a agquellos que se consideren

menos criticos.

2115 Periodo méaximo deinterrupcion

Una vez que obtenemos la visién del negocio, de los procesos tecnoldgicos que 1o
componen y de la criticidad de cada uno de ellos, debemos establecer los tiempos de

recuperacion.

Teniendo en cuenta que € objetivo del Plan es dar continuidad a los procesos
tecnolégicos del negocio tras un incidente o contingencia grave con las menores
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pérdidas econdmicas posibles para la empresa, deben estimarse para cada uno de los
procesos que se han considerado criticos, e tiempo a partir del cual las pérdidas
econdémicas afectarian de forma grave a la empresa (Tiempo maximo de interrupcion).
Esta estimacion es importante para seleccionar la estrategia de respaldo adecuada a las

necesi dades de recuperacion.

Pueden existir procesos en los que € tiempo de recuperacion sea muy pequefio (horas o
minutos), por gemplo e servicio de banca electronica, y otros procesos como la
facturacion a clientes en una empresa de servicios, pueden tener un periodo de

recuperacion mayor (dias o semanas).

En definitiva, el Andlisis de Criticidad nos proporciona una vision de los procesos,

actividades y recursos a proteger con la prioridad de recuperacion de cada uno de

ellos, junto con los tiempos objetivo de puesta en marchatras producirse incidente

2.1.2. ANALISISDE RIESGOS

El principal objetivo de un Andlisis de Riesgos es poner de manifiesto aquellas
debilidades actuales que por su situacion o su importancia pueden poner en marcha,
antes de lo deseable, e Plan de Contingencia de Tls. El Andlisis de Riesgo debe
centrarse enlos procesos tecnologicos del negocio que se han considerado criticos,

aunque también puede extenderse a aquellos que no 1o son.
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La evauacion de riesgos supone imaginarse o que puede ir mal y a continuacion
estimar € costo que supondria. Se debe tener en cuenta la probabilidad de que sucedan
cada uno de los problemas posibles. De esta forma se pueden priorizar los problemasy

su costo potencial desarrollando un plan de accién adecuado.

En lo fundamental, la evaluacion de riesgos que se va a llevar a cabo debe contestar,
con lamayor fiabilidad posible, alas siguientes preguntas:

¢Qué se intenta proteger?

¢Cudl es el vaor paralaorganizacion?

¢Frente a queé se intenta proteger?

¢Cudl eslaprobabilidad de un ataque?

ESQUEMA DEL ANALISISDE RIESGOS
A continuacion se muestra un diagrama de flujo donde se muestran 10s pasos que se

deben considerar al realizar un esquemadel andlisis de riesgos.

IDENTIFICAR
AMENZANAZA

IDENTIFICAR ANALIZAR DETERMINAR
ACTIVOS RIESGOS IMPACTO

|

EVALUAR EVALUAR
VULNERABILIDADES MEDIDAS

Figura2. Esqguema Andlisis de Riesgos
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Para e desarrollo de esta tesis no se ha seleccionado ninguna metodol ogia concreta de
andlisis de riesgos, sino que se realiza una descripcion general de los pasos que o

componen.

2.1.2.1. Ildentificar activos

Para cada uno de los procesos criticos de la empresa es necesario realizar un inventario
de los activos involucrados en € proceso. Los activos se definen como |os recursos de
una empresa que son necesarios para la consecucion de sus objetivos de negocio.

Algunos g empl os de activos de una empresa pueden ser:

Informacion
Infraestructura Tecnol bgica
Conocimiento

Sistemas de Informacion

Cada uno de los activos de la empresa tendra algun costo asociado. En algunos casos
este costo puede ser cuantificado con un valor econémico (activos tangibles) como €l
software 0 € hardware, y en otros casos es mas complicado cuantificar € activo con
valores monetarios (activos intangibles) tales como el prestigio de la empresa o la

confianzade los clientes.
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El proceso para elaborar un inventario de activos es uno de los aspectos fundamentales
de un correcto andlisis de riesgos. En este inventario se identificaran claramente sus

propietarios y su valor para la organizacion, asi como su ubicacién actual.

A continuacién se incluye un esguema con la relacion existente entre los diferentes

elementos queintervienen en el Andlisis de Riesgos.

REDUCEN

SOBRE

PUEDEN CONTRAMEDIDAS

TENER

IMPLICAN

VULNERABILI- PUEDEN
DADES REDUCIRSE CON

EXPLOTAN

Figura 3. Relacion entre los elementos que intervienen en el Andlisis de Riesgos.

2.1.2.2. |ldentificar amenazas

Una amenaza se define como un evento que puede desencadenar un incidente en la
empresa, produciendo dafios materiales en sus servicios.

A la hora de anadlizar los riesgos hay que evaluar las distintas amenazas que pueden
provenir de las mas diversas fuentes. Entre éstas se incluyen los agresores
malintencionados, las amenazas no intencionadas y los desastres naturales.

Lasiguientefiguraclasifica alas distintas amenazas de | os sistemas.
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i iy

Amenazas

7 * B b * o

Humanas | Naturales

i 2

No
Intencionadas

Intencionadas

Personal Personas
{ Interno { Externas

¥

Figura4. Clasificacion General de Amenaza

Dependiendo de la ingtitucion y del proceso analizado, seran aplicables distintos tipos
de amenazas. Las amenazas tendran una probabilidad de ocurrencia que dependera
de la existencia de una vulnerabilidad que pueda ser explotada, para materializarse en
un incidente.

A la hora de vaorar la probabilidad de ocurrencia de una amenaza, resulta mas
complicado valorar las amenazas humanas (atagques maliciosos, robos de informacion,
etc.), que las amenazas naturales. En e componente humano existen dos factores a

tener en cuenta:

AMENAZA=CAPACIDAD X MOTIVACION



La motivacion es una caracteristica humana que es dificil de vaorar, pero que sin
embargo es un factor a considerar, usualmente tiene que ver con empleados

descontentos, ex-administradores de infraestructura tecnol 6gica, etc.

A continuacion, se han seleccionado al gunos ejemplos de posibles amenazas.

AMENAZAS

DESASTRESNATURALES
Terremotos
Inundaciones
Incendios

DANOSACCIDENTALES
Fuego fortuito
Inundaciones

Fallo del aire acondicionado

Exceso de humedad

Humo, gases toxicos

Subida de tension

Fallo de suministro eléctrico

Fallo delaUPS

Accidentes del personal

Capacidad inadecuada de |as comunicaciones
Fallo/degradacién del hardware
Fallo/degradacion de las comunicaciones

Errores de operacion

Fallos en las copias de seguridad

Fallos de los sistemas de autenticaci dn/autorizacion

Pérdida de confidenciaidad

Incumplimientos legales
ATAQUESINTENCIONADOS

Explosivos
Fuego intencionado
Accesos no autorizados al edificio

Actos de vandalismo
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Robos intencionados

Manipulacion de datos/software
Manipulacion de hardware

Uso de software por personal no autorizado
Acceso no autorizados a datos de la empresa
Software malicioso

Robo de equipos

Robo de documentos

Robo de software

Descarga de software no controlada
Manipulacion de las lineas de comunicacion
Abuso de privilegios de acceso
Introduccién de virus en los sistemas
Troyanos

Ataques por ingenieria social

Bombas |6gicas

Ataques de denegacion de servicio (DoS)
Errores intencionados

Copias incontroladas de documentos/software/datos
Errores en e mantenimiento
Corrupcion de datos

2.1.2.3. Evaluar vulnerabilidades

Las vulnerabilidades son debilidades que pueden ser explotadas para convertir una
amenaza en un riesgo real que puede causar dafios graves en unaempresa. Las
vulnerabilidades como tales no causan dafio alguno, sino que es una condicion 0 un
conjunto de condiciones que pueden permitir a una amenaza afectar a un activo o

servicio.

A continuacion se muestran algunos ejemplos de las vulnerabilidades més comunes, las

cuales servirdn como guia para e caso de estudio.
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VULNERABILIDADES \

Existencia de materiales inflamables como papel o cajas
Cableado inapropiado
Ancho de banda inapropiado

Suministro eléctrico inapropiado

M antenimiento inapropiado del servicio técnico

Ausencia de mantenimiento

Politicas de firewall inadecuadas

Politica de seguridad de la informacion inadecuada

Ausencia de politica de seguridad

Derechos de acceso incorrectos

Ausencia de un sistema de extincion automética de fuegos/humos

Ausencia de backup

Ausencia de control de cambios de configuracion eficiente y efectiva

Ausencia de mecanismos de identificacion y autenticacion

Ausencia de politicade restriccion de personal para uso licencias de
software

Ubicacion fisica en un érea susceptible de desastres naturales

Falta de software antivirus

Descarga incontrolada y uso de software de Internet

Ausencia de mecanismos de cifrado de datos para la transmision de
datos confidenciales

Proteccion fisica de equipos inadecuada

Personal sin formacién adecuada

Definicion de privilegios de acceso inadecuada

Ausencia de un Plan de recuperacion de incidentes

Para identificar las vulnerabilidades que pueden afectar a una empresa debemos

responder ala pregunta: ¢COmo puede ocurrir una amenaza?

Para responder a esta pregunta ponemos como objetivo la amenaza y definimos las
distintas situaciones por las que puede ocurrir la misma, evaluando s dentro de la

empresa puede darse esa circunstancia; es decir, si e nivel de proteccion es suficiente
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para evitar que se materialice la amenaza. Por gemplo s la amenaza es que nos
roben datos estratégicos de la empresa, podemos establecer, entre otros, los

siguientes escenarios.

ESCENARIOS NIVEL DE PROTECCION

1. Entrada no autorizada a los
datos a través de sistema
informético.

¢Existe un control de acceso alos
datos?

2. Robo de datos de los|¢Estdn los dispositivos de
dispositivos de | amacenamiento  protegidos vy
almacenamiento magnético. controlados de forma adecuada?

3. Robo de datos mediante | ¢Existen perfiles adecuados de
accesos no autorizados. acceso alos datos?

Figura5. Cuadro de Escenarios

Si no se responde afirmativamente a las preguntas de la columna derecha, es que
existen vulnerabilidades que podrian utilizarse de forma que la amenaza se conviertaen

un incidentereal, y causar dafios importantes en la empresa.

2.1.2.4. Cuantificacidon econdmica

Para definir la cuantificacion economica de las vulnerabilidades, se pueden trazar todos
los elementos que conforman nuestro sistema (hardware y software) y observar cuaes

involucran mas 0 menos riesgo.

Para este propdsito se puede utilizar la siguiente formula:

RIESGO TOTAL= RIESGO (componente 1) + RIESGO (componente 2)...
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El riesgo de cada componente esta dado en funcion directa a las pérdidas que
ocasionaria € que éste degje de operar, asi como en funcion de cuan vulnerable es dicho

componente en este momento.

El riesgo no es f&cil de cuantificar, siendo en general un estimador subjetivo. A modo de

gjemplo se puede plantear la siguiente formula:

RIESGO (componente) = P* V

Donde P=pérdida, es la pérdida en dinero que implicaria la inoperatividad del
componente hasta su reparacion, aunque se pueden agregar otros estimadores como el
desprestigio ante nuestros clientes y V=vulnerabilidad, es tanto 0 méas subjetiva puesto
gue no hay una manera segura de establecer para todos los casos s los supuestos
mecanismos de proteccion (del componente) son o no realmente confiables, para el caso

de estudio se utilizaran las vulnerabilidades en base ala criticidad del proceso.

Para €l caso de estudio se aplicaran estas formulas y se determinara la cuantificacion

econdmica en caso de existir vulnerabilidades en las tecnologias de informacion.
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2.1.25. Evaluaciéon del impacto

Los incidentes causan un impacto dentro de la organizacion, que también debera
tomarse en cuenta a la hora de calcular los riesgos. La valoracion del impacto puede
realizarse de forma cuantitativa, estimando las pérdidas econdmicas, o de forma
cualitativa, asignando un valor dentro de una escaa (ato, medio, bgo).

Por ggemplo, €l robo de informacion confidencial de la empresa puede causar un impacto
alto s ésta cae en persona malintencionadas.

También se puede estimar las pérdidas econdmicas de equipos tangibles valorando el

costo de reposicion y puestaen marcha.

2.1.2.6. Evaluacion del riesgo

El riesgo es la posibilidad de que se produzca un impacto determinado en la empresa.
El riesgo calculado es simplemente un indicador ligado a los valores calculados de
vulnerabilidad y el impacto, ambos ligados a su vez alarelacion entre €l activo y la

amenazaalaque €l riesgo calculado serefiere.

PROBABILIDAD DE INCIDENTES=AMENAZA x VULNERABILIDAD

RIESGO=PROBABILIDAD DE INCIDENTESx IMPACTO

El riesgo suele expresarse en términos cualitativos (Alto, Medio, Bago), a

continuacion se muestra un gjemplo de una matriz de probabilidad/impacto:
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o RIESGO
ar
2 MEDIO

[a]

< [ o RIESGO RIESGO

a =)

E’ g BAJO MEDIO

é o RIESGO RIESGO | RIESGO

= | 2 BAJO BAJO MEDIO

BAJO MEDIO ALTO
IMPACTO

Figura6. Matriz de Riesgos

Cuanto mas baja sea la probabilidad de ocurrencia (no existan vulnerabilidades) y el

impacto sobre la empresa sea también bajo, estaremos en un nivel bajo de riesgo.

Sin embargo, si existen vulnerabilidades que aumenten la probabilidad de ocurrencia o
el impacto del incidente sea ato para la empresa, estaremos en un nivel de riesgo

medio-alto.

A modo de gemplo se muestrala siguiente tabla:

DESCRIPCION ‘ PROBABILIDAD | IMPACTO RIESGO

Terremoto en ciudades situadas
fuera de fallas sismicas

Terremoto enci udades situadas ALTA MEDIO
sobre fallas sismicas _______

BAJA MEDIO BAJO

Robo de informacion

confidencial empresa  con BAJA ALTO MEDIO
control de acceso |6gico

Robo de informacion

confidencial empresa  sin ALTA ALTO

control de acceso |6gico
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Una vez que se han evaluado los riesgos, queda decidir qué hacemos con ellos. Se

pueden tomar diferentes caminos:

Transferir €l riesgo a través de seguros o subcontratando la gestion del riesgo

aterceras empresas.

Aceptar € riesgo (Esto de ser previamente aprobado por

gerenciales de laempresa).

Reducir el riesgo con controles que los mitiguen.

Eliminar el riesgo (eliminando la causao € foco del riesgo).

Para reducir

2.1.2.7. Evaluar contramedidas

los niveles

riesgos se utilizan los denominados controles o medidas de

seguridad, mismos que se pueden clasificar en:

Controlespreventivos

Ejemplos:

o

o

Identifican potencial es problemas antes de que ocurran

Previenen errores, omisiones o actos maliciosos.

Realizar copias de seguridad de los archivos.
Contratar seguros paralos activos.
Establecer procedimientos/ politicas de seguridad.

Establecer control de acceso alainformacion.
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0 Establecer control de acceso fisico.

Controlesdetectivos

o ldentifican y “reportan” la ocurrencia de un error, omision o acto malicioso
ocurrido.

Ejemplos:

0 Monitoreo de eventos.

0 Auditoriasinternas.

0 Revisiones periddicas de procesos.

0 Sensoresde humo.

0 Antivirus.

ControlesCorrectivos

o0 Minimizan e impacto de una amenaza.

0 Solucionan errores detectados por control es detectivos.

o0 Identifican la causade los problemas con el objeto de corregir errores
producidos.

0 Modifican los procedimientos para minimizar futuras ocurrencias del

problema.

Ejemplos:

0 Parchesde seguridad.



o Correccion de dafios por virus.

0 Recuperacionde pérdida de datos.

Las medidas sel eccionadas para mitigar los diferentes tipos de riesgo deben mantener una
proporcion entre €l esfuerzo y e costo necesarios para su implantacion y el riesgo que
mitigan (evaluacion costo-beneficio).

Uno de los objetivos del Plan de Contingencia de Tls es evitar en la medida de lo
posible que se produzcan incidentes que hagan necesaria su gecucion. Por elo, es
importante que la empresa conozca sus riesgos tecnolégicos y ponga las medidas
adecuadas para corregir el mayor nimero de vulnerabilidades que puedan provocar un
incidente grave.

La evaluacion de riesgos debe ser periodica y de acuerdo con e modelo de
gestion de riesgos de la organizacion y en funcién de la evolucion del negocio
(crecimiento), de cambios importantes en la organizacion (procesos internos), nuevas

obligaciones|egales, etc.

2.2. ETAPA 1I. ESTRATEGIA DE RESPALDO

En esta etapa se seleccionaran |los métodos operativos alternativos que se van a utilizar
en e caso de que ocurra un incidente gue provoque una interrupcion en los procesos
tecnoldgicos de la empresa. EI método seleccionado debera garantizar la restauracion

de los procesos af ectados en |os tiempos determinados por el Andlisis de Impacto.



2.2.1. SELECCION DE ESTRATEGIAS

Existen diferentes estrategias para mitigar € impacto de una interrupcion. Cada una de
estas estrategias tiene ciertos parametros de tiempo, disponibilidad y costos
asociados que seran mas 0 menos apropiados dependiendo de las funciones de negocio.
A continuacion se describen diferentes estrategias para reubicacion funcional :
No hacer nada: Este tipo de actuacion podria utilizarse en aguellas
funciones o actividades que se han clasificado como “no urgentes” en el Andisisde
Impacto. En estetipo de estrategia se asume € riesgo.
Utilizacién de espacios propios. Espacios existentes en la empresa tales como
salas de formacion, cafeterias, etc. Este tipo de estrategia requiere una planificacion
minuciosa.
Reutilizacion de recursos. Reubicacion de personal con funciones no urgentes
en tareas gque requieren una mayor prioridad. En este caso se debe poner cuidado en
convertir la funcién no urgente en urgente por ser desatendida durante demasiado
tiempo.
Trabajo Remoto: Posbilidad de trabgar desde ubicaciones exterioresala
empresa mediante conexion remota.
Acuerdos Reciprocos. Acuerdos entre dos empresas (0 dos unidades de
negocio de la propia empresa diferentes) con caracteristicas de equipamiento similar
gue permita a cada una de las partes recuperar funciones en la otra locacion. En este
caso es importante definir las condiciones de uso y la redizacion de pruebas

periddicas para asegurar |as condiciones pactadas.
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Sitios alternos subcontratados a terceros. Usualmente, contratacion
con empresas especializadas en el arrendamiento de espacios alternativos para la
recuperacion de la actividad del negocio, por efemplo housing' o hosting® de
infraestructura (1aaS°®, SaaS’, etc). En este caso hay que asegurar que estas
empresas pueden proporcionar unos tiempos de recuperacion acordes con las
necesidades de la organizacion, esto se define en los SLAS que se firmen con las
diferentes empresas. Este tipo de empresas pueden proporcionar diferentes de
soluciones:

o Egpacio dedicado: Se garantiza la disponibilidad inmediata del
espacio. En contrapartida este servicio es mas caro que otras
alternativas.

o Espacio compartido: Se comparte €l espacio con otras empresas. Es més
barato gque un centro dedicado.

o Espacios moviles. Se pueden utilizar rapidamente, pero tienen un
espacio limitado.

0 Modbdulos prefabricados: Pueden tardar unos dias en estar

disponibles para su uso.

! Servicio de alojamiento de infraestructura

Z Servicio de arrendamiento de infraestructura

® Infrastructure as a Service (laas), Infraestructura como Servicio: Modelo de distribucion de
infraestructura de computacion como un servicio. En lugar de adquirir servidores, espacio en un centro de
datos o equipamiento, los clientes rentan estos recursos a un proveedor de servicios externo

* Software as a Service (SaaS), Software como Servicio: Modelo de distribucién de software donde una
empresa sirve el mantenimiento, soporte y operacién que usara el cliente durante e tiempo que haya
contratado €l servicio
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L ocalizacionesdiversas. Se trasladala operacion pero no el personal.

Centro replicado (Centro de Datos Alterno): Esta solucién permite trasladar de
forma inmediata la operacion y continuar la actividad de forma inmediata. Esta
solucion es normamente la méas cara, pero también la mejor en e caso de que se

necesite una recuperacién muy rapida de la operacion,

A continuacion se muestra una tabla que recoge la relacion entre e Tiempo Objetivo

de recuperacion y la solucion de continuidad més adecuada a este Objetivo:

~ TIEMPOOBJETIVODE |  ,\cccine
_ RECUPERACION | !NTERWAS CONTRATADO

Reconstruccion /
MESES Real ojamiento o

Edificios prefabricados On- Contratacion de unidades
SEMANAS Site moviles o prefabricados
DIAS _Sgbcont[at_acmn de procesos en

oficinas méviles
HORAS Localizaciones diversas con Re-localizacién de un grupo de
empl eados formados personas

Localizaciones diversas para Cambio de funcionamiento a un

INMEDIATO la misma funcion centro de respaldo subcontratado

Figura7. Tablade Estrategias de Recuperacion

De todas las alternativas existentes hay que elegir la mas adecuada en cada caso.
Dependera de las necesidades de cada empresa, en cuanto a tiempos de recuperacion,

COStos econdmi cos, recursos, etc.

Ademas debera considerarse otros factores como:
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Ubicacion y superficierequerida
o0 Espaciosuficiente

0 Zonas acondicionadas para acoger a personal

Recursos técni cos necesarios.
o Hardware

o Software

o Comunicaciones

0 Datosde respaldo

Recursos humanos requeridos

0 Recursos materialesy deinfraestructura
0 Serviciosauxiliares necesarios

o Tiemposde activacion

o Costo

Usualmente si € tiempo de recuperacién objetivo es menor, mayor sera €l costo de la
solucion. Por €ello es conveniente redlizar un andlisis con tiempos de recuperacion

adecuadosy adaptados alareaidad de la empresa.

Una vez tomada la decision sobre € tipo de estrategia que se utilizara como respaldo en

caso de interrupciéon del negocio, pasaremos a desarrollar todos los procedimientos,
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funciones y actividades que permitiran restablecer |os procesos tecnol 6gicos de negocio

en un plazo razonable.

2.3. ETAPA 11I. DESARROLLO DEL PLAN DE CONTINGENCIA DE Tls.

Hasta el momento se ha obtenido conocimiento de los procesos tecnolégicos de la
empresa, valorando cudles son criticos para el funcionamiento del negocio, valoracion
de los riesgos tecnologicos que pueden afectar a negocio y que pueden disparar €

Plan de Contingenciade TIs. Y estrategias de Contingencia adecuadas para € negocio.

Con estos conceptos, se desarrollara el Plan de Contingencia de Tls. Para ello se debe

definir lo siguiente:

L os equipos necesarios para el desarrollo del Plan.
L as responsabilidadesy funciones de cada uno de |os equipos.
L as dependencias organi cas entre | os diferentes equi pos.

El desarrollo de los procedimientos de alerta'y actuacion ante eventos que puedan

activar e Plan.
L os procedi mientos de actuacion ante incidentes.

Laestrategiade vueltaalanormalidad.

2.3.1. ORGANIZACION DE LOSEQUIPOS
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Los equipos de emergencia estéan formados por e personal clave necesario en la
activacion y desarrollo del Plan de Contingencia de Tls. Cada equipo tiene funciones y

procedimientos que tendran que desarrollar en las distintas etapas del Plan.

Aungue la composicion y nimero de equipos puede variar segun € tipo de estrategia de
recuperacion, a continuacion se muestran algunos gjemplos de 10s equipos que pueden
formar parte del Plan:
Comité de Crisis: Encargado de dirigir las acciones durante la
contingenciay recuperacion.
Equipo de Recuperacion: Su funcion es restablecer todos los sistemas
necesarios (voz, datos, comunicaciones, etc.).
Equipo Logistico: Responsable de toda la logistica necesaria en €
esfuerzo de recuperacion.
Equipo de las Unidades de Negocio: Encargados de la redizacion de
pruebas que verifiquen la recuperacion de | os sistemas criticos.
Equipo de Relaciones Publicas. Encargado de las comunicaciones a los

clientesy de ser € caso alos medios de comunicacion.

El personal asignado a cada uno de los equipos puede variar dependiendo del tamafio
de la organizacion y de la estrategia de recuperacion seleccionada. Una persona puede
pertenecer a mas de un equipo, siempre y cuando no existan incompatibilidades en las

tareasaredizar.
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2.3.1.1. Equipodirector o comitédecriss

El objetivo de este comité es reducir a maximo el riesgo y la incertidumbre en la
direccion de la situacion. Este Comité debe tomar las decisiones claves durante los
incidentes, ademas de ser el enlace con la direccion de la empresa, manteniéndolos

informados de |a situacion.

Las principalestareas y responsabilidades de este comité son:
Andlisisdelasituacion.
Decision de activar o no el Plan de Contingenciade Tls.
Iniciar e proceso de notificacion alos empleados a través de |os diferentes
responsabl es.
Seguimiento del proceso de recuperacion, con relacion a los tiempos

estimados de recuperacion.

2.3.1.2. Equipo derecuperacion

El equipo de recuperacion es responsable de establecer la infraestructura necesaria para
la recuperacion. Esto incluye todos los servidores, computadores, comunicaciones de
voz y datos y cualquier otro elemento de infraestructura necesaria para la restauracion

de un servicio tecnol dgico.

2.3.1.3. Equipo logistico
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Este equipo es responsable de todo lo relacionado con las necesidades logisticas en el

marco de la recuperacion, tales como:

Trangporte de material y personas (s es necesario) a lugar de
recuperacion
Suministrosde oficina.
Contacto con los proveedores.
Tramites administrativos, etc.
Este equipo debe trabajar conjuntamente con los demés, para asegurar que todas

las necesidades | ogisticas sean cubiertas.

2.3.1.4. Equipoderdacionespublicasy atencidon aclientes

Se trata de canalizar lainformacion que se realiza a exterior en un solo punto para que

los datos sean referidos desde una sola fuente. Sus funciones principal es son:

Comunicacion con los clientes.

Elaboracién de comunicados parala prensa (de ser €l caso).

Uno de los valores més importantes de una empresa son sus clientes, por 1o que es

importante mantener informados a los mismos, estableciendo canales de comunicacion.

2.3.15. Equipodelasunidadesde negocio

52



Estos equipos estaran formados por las personas que trabgjan con las aplicaciones
criticas, y seran los encargados de realizar las pruebas de funcionamiento para verificar

la operatividad de |los sistemas y su respectiva puesta en marcha.

Cada equipo debera configurar las diferentes pruebas que deberan redlizar para los
sistemas.

2.3.2. DESARROLLO DE PROCEDIMIENTOS

Una vez que hemos definido los equipos y se han establecido las funciones que debe
desempefiar cada equipo, tenemos que desarrollar los procedimientos que van a seguir,

y su actuacién en cada una de las etapas de activacion del Plan de Contingenciade Tls.

ETAPA DE ALERTA

Procedi miento de notificacion del desastre.
Procedimiento de lanzamiento del Plan
Procedimiento de notificacion de la puesta en marcha del Plan a los

equipos implicados.

ETAPA DE TRANSICION

Procedimiento de concentracién de equipos.

Procedimiento de traslado y puesta en marcha de la recuperacion.
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ETAPA DE RECUPERACION

Procedimientos de restauracion.

Procedimientos de soporte y gestion.

ETAPA DEVUELTA ALA NORMALIDAD

Andlisisdd impacto.

Procedimientosde vueltaala normalidad.

En e siguiente esquema podemos ver las

Contingenciade Tls:

Andlisis de Impacto
Procedimiento de vuelta
alanormalidad

Procedimientos de

restauracion Re
Procedimiento de soporte
y gestion

etapas que componen e Plan de

Notificacion de
Desastres

Lanzamiento del Plan
Puesta en marcha de los
equipos Implicados

Concentracion de
equipos

Traslado y puestaen
marchadel Centro de
Recuperacion

Figura8. Etapasy Actividades del Plan de Contingenciade Tls

2.3.21. Etapadealerta




La Etapa de Alerta define los procedimientos de actuacion ante las primeras
etapas de un suceso que implique la pérdida parcia o total de uno o varios servicios

criticos. Dividiremos esta etapa en tres partes:

1. Notificacion: Define quién 'y como debe ser informado en primera instancia de

lo ocurrido.

2. Evaluacion: Andlisis de la situacion y vaoracion inicial de los dafios,
definicion de estrategias.
3. Ejecucion dd Plan: Decision del equipo director de gecutar € Plan debido a

alcance de | os darios.

23211 Notificacion
Dado que no es posible elaborar un Plan de Alerta que dé cabida a todos los casos que
resultan de suponer que cualquier persona pueda dar aviso de un incidente, vamos a
suponer que la persona que descubre la contingencia deberaser un empleado o cualquier
otra persona proxima a lugar donde ocurre € incidente. Como parte del Plan de
Contingencia de Tls se debe establecer un programa de concientizacion, en € que se

informe debidamente a personal de cOmo actuar ante estos casosy a quién comunicar

\ EVENTO \ ACCION \

lo ocurrido.
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Situacion de
contingencia/incidente

detectado por algdn Aviso inmediato con el

maximo detalle posible a

' gmglrgo d(?:ueg:)a Responsable de Personal de
inundacién,  virus, | "o © @ Seguridad.
etc.).

Aviso ala persona de contacto
El responsable de|del Comitéde
turno o de seguridad

2 conoce que ha Crisis.
sucedido una
contingencia.

Aviso a los equipos de
emergencia (si procede).

Figura9. Cuadro Etapade Notificacion

23.2.1.2. Evaluacion

Unavez que un miembro del Comité de Crisis es contactado e informado del incidente,
procedera a evaluar la situacién con la recopilacion de la mayor informacion
posible. EI Comité informaré a los responsables de los distintos equipos de lo ocurrido
y de la situacion en ese momento para que permanezcan en situacion de espera, hasta

gue se tome ladecision de gjecutar el Plan o iniciar otro tipo de estrategia.

EVENTO ACCION

El equipo del Comité se reunird en un lugar
acordado previamente y evauara la
situacion. Este Comité debera tomar la

Conocimiento por algdn miembro del | décision de activar o no e Plan de
Comité de incidente ocurrido. Contingencia

Sera necesario informar de la situacion a los
siguientes responsables:

* Responsable de Seguridad.
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* Comité de Direccion de la Empresa.

* Relaciones Publicas.

* Equipo de Recuperacion.

* Responsabl e de |os Equipos.

Figura 10. Cuadro Etapa de Evaluacion

2.3.2.1.3.

Ejecucion del Plan

Una vez que & Comité de Crisis ha decidido poner en marcha e Plan de

Contingencia, debe iniciarse el arbol de [lamadas para comunicar a los Responsables

y componentes de cada equipo, la situacion de inicio de las actividades del Plan

para comenzar los procedimientos de eecucion de cada uno de ellos. Debera

informarse también a Comité de Direccion. A continuacion se muestra un gjemplo del

arbol de llamadas.

:g" Comite de p

' Comité de
“ Crisis “ Direcciém
f T 1 T 1
s @ ¢ © \ . ¢ © ¢ O .
S . Y. 2 Equipo de Vo & . " Equipo de
I sad Equipo d_e, | aadh Coordinacién T Equlpp de | sadh Relaciones
e Recuperacion W] Logisti (= W} Seguridad e 0 ibli
POy ¥ aaf ogistica Py Py Publicas
s @ :
. Equipo de
L sad Unidades de
H
@ o # Negocio
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EVENTO ACCION

Iniciar €l arbol de
Consideracion por parte del
[lamadas.
Comité de Crisis y gecucion del
Informar al Comité de
Plan.
4 Direccion.

5 Paso ala Etapade Transicion.

Figura11. Cuadro Etapa de Lanzamiento del Plan

2.3.2.2. Etapadetransicion

La Etapa de Transicion es la etapa previa a la de recuperacion de los sistemas e
infraestructura tecnolégica. Es importante que aqui exista una coordinacion entre 1os
diferentes equipos y los equipos de logistica, ya que son éstos los encargados de que

todo se encuentre disponible para comenzar la recuperacién en e menor tiempo posible.

Podemos dividir la etapa de transicion en dos partes principal mente:

Procedimientos de concentracion y traslado de personasy equipos.

Procedimientos de puesta en marchadel centro de recuperacion.

58



Ambos procedimientos son la base del proceso de recuperacion de los sistemas. Si esta
parte falla, no serd posible comenzar la recuperacion, y por tanto e Plan de

Contingenciafallara.

A continuacion pasamos a describir de manera detalada cada uno de los

procedimientosy equipos que deben interactuar en esta etapa de transicion.

2.3.2.2.1. Procedi mientosde concentracion vy traslado de personasy
equipos

Dependiendo de la solucion final que se decida como estrategia de respaldo, este
procedimiento puede variar. Se realizara una descripcion general de los procedimientos,
que podran completarse una vez que se tome una solucion definitiva.

Una vez que se ha dado aviso a los equipos y se ha puesto en marcha € Plan de
Contingencia, deberan acudir a centro de reunion. En caso de que la emergencia se
declare en horas de trabajo, se tomara como punto de encuentro los lugares designados
en €l Plan de Emergencia. Si € incidente ocurre fuera del horario de trabajo, €
lugar de reunion sera el designado como centro de respaldo, o cualquier otro designado

por el Comité de Direccion de Crisis.

Ademas del traslado de personas a centro de recuperacion (s es necesario) hay que

realizar una importante labor de coordinacion para €l traslado de todo e material
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necesario para poner en marcha el centro de recuperacion (cintas de backup, material de

oficina, documentacion, etc.)

2.3.2.2.2. Procedimientosde puesta en marcha del centro de

recuperacion

Una vez se ha concentrado los distintos equipos que van a intervenir en la
recuperacion, y con todos los elementos necesarios disponibles para comenzar la
recuperacion, hay que poner en marcha este centro, estableciendo la infraestructura

necesaria, tanto de software, hardware y de comunicaciones, etc.

2.3.2.3. Etapaderecuperacion

Una vez que se han establecido las bases para comenzar la recuperacion, se procedera a
la carga de datos y a la restauracion de los servicios criticos. Este proceso y € anterior
suelen precisar los mayores esfuerzos e intervenciones para cumplir con los plazos

fijados.

Podemos dividir esta etapa en dos:

Procedimientos de Restauracion

Procedimientosde Gestion y Soporte

2.3.2.3.1. Procedimientos de Restauracion
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Estos procedimientos se refieren a las acciones que se llevan a cabo para

restaurar |os sistemas criticos.

2.3.2.3.2. Procedi mientos de soportey gestion

Una vez restaurados los sistemas hay que comprobar su funcionamiento, realizar un
mantenimiento sobre los mismos y protegerlos, de manera que se reanude € negocio
con las maximas garantias de éxito. Los integrantes del equipo de unidades de negocio
serdn los encargados de comprobar y verificar € correcto funcionamiento de los

procesos.

2.3.24. Etapadevuetaalanormalidad/fin delaemergencia

Una vez que han sido gecutados los procesos criticos y se haya solventada la
contingencia, debemos plantearnos las diferentes estrategias y acciones para recuperar
la normalidad total de funcionamiento. Para e€llo vamos a dividir esta etapa en

diferentes procedimientos:

Andlisisdel impacto.

Procedimientosde vueltaala normalidad

2.3.24.1. Analisisdel impacto

El andlisis de impacto pretende realizar una valoracion detalada de los equipos e

instal aciones dafiadas para definir |a estrategia de vueltaala normalidad.
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2.3.24.2. Procedimientosde vuelta a la normalidad

Una vez determinado € impacto deben establecerse los mecanismos que en la medida
de lo posible lleven a recuperar la normalidad total de funcionamiento. Estas acciones

incluyen las necesidades de compra de nuevos equipos, mobiliario, material, etc.

2.3.25. Generacion deinformesy evaluacion

Una vez solventado € incidente y de vuelta a la normalidad, cada equipo debera
realizar un informe de las acciones llevadas a cabo y sobre e cumplimiento de los
objetivos del Plan de Contingencia de Tls, los tiempos empleados, dificultades con las

que se encontraron, €etc.

Toda esta informacion servird para valorar si € Plan de Contingencia funcionoé segun lo
planificado, asi como para conocer los posibles fallos que existieron para tomarlos en

cuenta en la adecuacién del mismo.

24. ETAPA 1V: PRUEBASY MANTENIMIENTO

24.1. PRUEBAS

24.1.1. Objetivosdd plan de pruebas
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El Plan de Contingencia de TIs no se considerara valido hasta que no se haya superado
satisfactoriamente e Plan de Pruebas que asegure la viabilidad de las soluciones

adoptadas.

El Plan de Pruebas disefiado tiene como objetivos:

Evauar la capacidad de respuesta ante una situacion de desastre que afecte a los
recursos de la empresa.

Probar |a efectividad y |os tiempos de respuesta del Plan para comprobar que estén
alineados con la definicion realizadaen e disefio.

Identificar las areas de mejoraen e disefio y gjecucion del Plan.

Comprobar s los procedimientos desarrollados son adecuados para soportar la
recuperacion de las operaciones de negocio.

Evaluar s los participantes del plan estan suficientemente familiarizados con la
operacion y g ecucion en situaciones de contingencia.

Concienciacion y formaciéon para los empleados a través de la redizacion de

pruebas.

24.1.2. Tiposdepruebas

Las pruebas de un Plan de Contingencia deben tener dos caracteristicas principales:
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Realismo: La utilidad de las pruebas se reduce con la seleccion de escenarios irreales.
Por ello es importante reproducir escenarios que proporcionen un nivel de

entrenami ento adecuado a las situaciones de riesgo.

Exposicion Minima: Las pruebas deben disefiarse de forma que impacten |0 menos
posible en € negocio, es decir, que S se programa una prueba que suponga una
parada de los sistemas de informacion, debe realizarse una ventana de tiempo que
impacte lo menos posible para el negocio, usuamente estas pruebas se realizan fines de

semana o fuera de horarios |aborabl es.

En algunos casos puede resultar complicado realizar una prueba completa del Plan de
Contingencia de Tls. Por €elo, es necesario desarrollar un programa de pruebas
planificado para garantizar que todos los aspectos del plan se han ensayado durante un

periodo de tiempo.

24.1.3. Ejerciciostécnicos

Este tipo de gercicio requeriran la gecucion de procedimientos de notificacion y de
procedimientos operativos, e uso de equipos de hardware, software y posibles
centros y métodos aternativos para asegurar un rendimiento adecuado. Algunos

giemplos de elementos verificados durante un g ercicio de pruebas son:

Procedimientos de emergencia.

M étodos aternativos.
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Enlaces de comunicaciones de backup.

Procedimientos de notificacion Vendedores/ Clientes.

Capacidad y rendimiento del hardware.

Portabilidad del software.

Accesibilidad a centro de datos de respal do.

Movilizacion de los equipos de trabgjo.

Recuperacién de ficheros y documentaci on almacenados en lugar externo.

Recuperacion de datos.

24.1.4. Test completo

Los gercicios de test son gjercicios planificados que implican la restauracion rea de la
capacidad de proceso en un centro de datos alterno. Generalmente, los procesos en
produccion no son interrumpidos, pero puede planificarse su restauracion y validacion
en el centro de datos aterno. Normalmente, este tipo de prueba requiere la participacion
de toda la organizacién de contingencia de Tls, incluyendo usuarios, personal técnico y

de operaciones.

24.2. MANTENIMIENTO DEL PLAN DE CONTINGENCIA DE Tls

Por la propia dindmica de negocio, se van incorporando nuevas soluciones a los
Sistemas de Informacion y los activos informéticos van evolucionando para dar

respuesta a las necesidades planteadas.
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La correcta planificacion del mantenimiento del Plan de Contingencia evitara que en

poco tiempo quede obsoleto y que en caso de contingencia no pueda dar respuestaalas

necesidades.

2421. Cambiosal plan

L os cambios dentro del plan estaran enfocados a cumplir os siguientes puntos:

La periodicidad con laque realizara unarevision.

Una descripcion con |os principal es aspectos arevisar.

Identificacion de cambios en las disposiciones relativas a negocio alin no

reflgjadas en |os planes de continuidad.

Establecer mecanismos de distribucién de la actualizacion del plany

procedi mientos de control

24.2.2. Avisosde cambiosal plan.

Para la comunicacion de las modificaciones a plan se debe utilizar este formulario.

Adicionalmente, es conveniente que se entregue el documento en forma el ectrénica para

facilitar su incorporacion a Plan.

REV

FECHA ALTERACION

OBSERVACIONES
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3. CAPITULO I1I: APLICACION DEL PLAN DE CONTINGENCIA

DE Tl PARA EL CASO DE ESTUDIO “BANCO DEL ESTADO”

A continuacién se aplicara cada una de las Etapas del Capitulo |1, para el caso de estudio
de estatesis, se hadegido al Banco del Estado y con esto se corroborara que la guia para

elaboracion de Planes de Contingencia de Tls, es aplicable en cualquier institucion.

3.1. ETAPA |- ANALISISDEL NEGOCIO Y EVALUACION DE RIESGOS

3.1.1. ANALISISDE RIESGOS

El principal objetivo de un Andlisis de Riesgos es poner de manifiesto potenciales
amenazas y debilidades de la infraestructura tecnolégica del Banco del Estado para
atender los procesos y actividades del negocio gque se consideran criticos y que pueden

estar en riesgo.

3.1.1.1. Identificar activosy servicios detecnologia delainformacion y

comunicacion

A continuacion se detalla é esquema de infraestructurade lared WAN del Banco:
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Fortimail

TELCONET

BCE
Quito
Quito 192.168.254 20
Guaystyul Loja 192.168.10.254

192 168.20.0 124 162, 168.40.254

192 168.21.0 /24

192 168.22.0 /21

192 168.23.0 /24

192 168.24.0 24

Los activos del Banco del Estado en €l &rea de tecnologia de la Matriz en Quito y las Sucursales

Regionales, son los siguientes:
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Listado de activos y servicios de la plataforma tecnologia del Banco del Estado matrizy

31111

sucursales regionales
. SLA
. , Memoria ) Contrato de .
Serwq’or Localidad | Marca| Modelo Tecnologia Namero de RAM Alm_acena- S'S‘e”?a mantenimiento Linea
(Funcién) Procesador es miento Operativo Base
(MB) (SIN)
98 %
Intel(R) Windows
CUEO1SERV Cuenca HP DL380 G3 Xeon(TM) 1 (4 Nucleos) 2Gb 180 GB 2003 N 98
CPU 3.06GHz Standart
Windows
GYEO1SERV Guayaquil | HP DL380 G5 | Xeon(R) CPU | 1 (8 Nucleos) 4 Gb 292 GB 2003 N 98
Standart
Windows
LOJ01SERV Loja HP DL380 G3 Xeon(TM) 1 (4 Nucleos) 2Gb 126 GB 2003 N 98
CPU 3.06GHz Standart
Windows
MANO1SERV M anabi HP DL380 G3 1 (4 Nucleos) 2Gb 180 GB 2003 N 98
CPU 3.06GHz Standart
Windows
MANO2SERV M anabi HP DL380 G5 | Xeon(R) CPU | 1 (8 Nucleos) 4 Gb 180 GB 2008 R2 N 98
Standart
Windows
uloo3DC Quito HP DL380 G3 1 (4 Nucleos) 2Gb 219,6 GB 2003 S 98
CPU 3.06GHz Standart
Windows
Ul102008DC Quito HP DL380 G5 | Xeon(R) CPU | 1 (8 Nucleos) 4 Gb 292 GB 2008 R2 S 98
Standart
Windows
UIOCORREO Quito HP DL380 G5 | Xeon(R) CPU | 1 (8 Nucleos) 10 Gb 584 GB 2008 R2 S 98
2.00GHz Enterprise
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iab4 Family

31 Model 1 Windows
UIOBACKUP Quito HP rx2600 Stepping5 | 1 (2 Nucleos) 4 Gb 67,7 GB 2003 98
Genuinel ntel Standart
1300 Mhz
ia64 Family
31 Model 1 Windows
UIODESARRO Quito HP rx2600 Stepping5 | 1 (2 Nucleos) 4Gb 219,6 GB 2003 98
Genuinelntel Enterprise
1300 Mhz
Intel(R) Windows
UIOISASERVER Quito HP | DL370G3 | Xeon(TM) 1 (4 Ncleos) 2Gb 72 GB 2003 98
CPU 2.80GHz Standart
Intel(R) .
Windows
UIOOISERV | Quito | 1BM | SYSTEMX | Xeon(R)CPU | g \iieog | 16Gb | 1TB | 2008R2 98
3550 M3 E5405 @
Standart
2.4GHz
Xeérr:t(ich)Pu Windows
UIOSERVICIOS Quito HP | DL380 G5 E5405 @ 1 (8 Nucleos) 4 Gb 292 GB 2003 98
2.00GHz Standart
Intel (R) )
Windows
. SYSTEMX | Xeon(R) CPU 1(24
UIOVIDEO Quito IBM 3550 M3 E5405 @ Nuicleos) 32Gb 929 GB ét(andzrzt 98
2.27GHz
Xgﬁ({ﬁ\)ﬂ ) Windows
UIO01APP Quito HSS22 4 (8 Nlcleos) | 32Gb 1024 GB 2008 R2 98
CPU 2.88GHz Standart
4 core
Xlergﬁ(gl'Rl\)/l) Windows
UIO02APP Quito X 5650 4 (8 NUcleos) 10 Gb 500 GB 2008 R2 98
CPU 2.88GHz Standart
4 core
Intel(R) Windows
UIORESPALDOS| Quito X 5560 Xeon(TM) 1 2Gb 2800 GB 2008 R2 98
CPU 2.80GHz Standart
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Intel(R) Windows
. . . Xeon(TM) Server 2003
UIOV01ADM Quito | Virtual | Virtua CPU E5405 1 640 MB 16 GB Standart S 98
2.00 Ghz SP2
Intel(R) Windows
. . . Xeon(TM) Server 2003
UIOV03ADM Quito | Virtual | Virtua CPU E5405 640 MB 16 GB Standart S 98
2.00 Ghz SP2
3.111.2. Listado de equipos de redes lan de la plataforma tecnologia del Banco del Estado
Lo Protocolo Numer o de Puertos/Velocidad
Descripcion (TCP/IP
(hub, switch, ' o Contrato de
idad : Model | IPX/SPX, Adquisicion o
Cantida router, tarjetas | Marca o Netbeui, o alguiler mantenimiento | 10pas | 100base | 100base GB AT | Otr
dered, Appletalk (SIN) eT | TX, T4 | FX |Ethernet| M | os
otros) '
otros)
2 Switchde Core | Cisco |3560G | TCP/IP Adguisicion N X X
36 Switch Cisco | 2960G | TCP/IP Adquisicion N X X
26 Access Points Cisco |1262G | TCP/IP Adguisicion N X X
5 Routers Cisco |1941 | TCP/IP Adguisicion N X X
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3.1.1.13. Listado de enlaces wan de |la plataforma tecnologia del Banco del Estado
Proveedor Ultima Milla I
z M edio Fisico: Protocolo: .
A”Si'oi?'i;c’/ oropio| EMPresal  (satelital, Bropio| EMPresa| Medio Aggﬂgge (TCP/IP, SNA, HDLC, SLIP, ATM, Bi';efgg'gﬁz)
9 P terrestre, radio, P Fisico Frame Relay, PPP, X25, | SDN, Otros) '
Microonda)
D'g'g{‘ g 10- CNT - TERRESTRE CNT-FIBRA OPTICA 3MB MPLS 99.6
Digita—UIO- TELCONET-FIBRA 99.6
oVE TELCONET - TERRESTRE OPTICA 3MB MPLS
D'g'g;g 10- CNT - TERRESTRE CNT-FIBRA OPTICA 3MB MPLS 996
Digita-UIO- TELCONET-FIBRA 99.6
CUE TELCONET - TERRESTRE OPTICA 3MB MPLS
D'g'f"(;JU'O' CNT — TERRESTRE CNT-FIBRA OPTICA 3MB MPLS 996
Digita-UIO- TELCONET-FIBRA 99.6
Lo TELCONET - TERRESTRE OPTICA 3MB MPLS
D'g'g“g; 10- CNT — TERRESTRE CNT-FIBRA OPTICA 3MB MPLS 996
Digita-UIO- TELCONET-FIBRA 99.6
POR TELCONET - TERRESTRE OPTICA 3MB MPLS
Digital— 99.6
INTERNET CNT - TERRESTRE CNT-FIBRA OPTICA 8VB TCPIP
Digita— TELCONET-FIBRA 99.6
INTERNET TELCONET - TERRESTRE OPTICA 3MB TCPIP

73




3.1.1.14. Listado resumen de equipos computadores pc’s de los usuarios del Banco del Estado
Por ggg,?bfépc s Por localidad Por tipo de procesador / Contrato de Mantenimiento
(Totalizado) (Matriz/ Agencias) velocidad (S/N)?
5 Matriz Pentium 4 S
8 Matriz Dual Core S
182 Matriz Core 2 Duo S
42 Matriz Corel3 S
15 Matriz Corel5 S
31 Matriz Corel7 S
38 Guayaquil Core 2 Duo S
16 Guayaquil Corel3 S
2 Cuenca Dual Core S
20 Cuenca Core 2 Duo S
1 Cuenca Core 2 Quad S
9 Cuenca Corel3 S
1 Cuenca Corel5 S
6 Manabi Dual Core S
3 Manabi Core 2 Duo S
19 Manabi Corel3 S
2 Loja Dual Core S
15 Loja Core 2 Duo S
9 Loja Corel3 S
1 Loja Corel7 S
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3.1.1.15. Listado de base de datos de |a plataforma tecnologia del Banco del Estado
Nombre Proveedor Version Nl_Jmer_o de| RAM Servu_jor en queesta Produccion / Localidad
licencias Gb instalada Desarrollo
SQL SERVER Microsoft 2008 R2 1 UIO02APP PRODUCCION MATRIZ
SQL SERVER Microsoft 2008 R2 1 UIOWDESARRO DESARROLLO MATRIZ
SQL SERVER Microsoft 2000 1 UIO01APP PRODUCCION MATRIZ
SQL SERVER Microsoft 2000 1 UIODESARRO DESARROLLO MATRIZ
SQL SERVER Microsoft 2008 R2 1 MANO2SERV PRODUCCION PORTOVIEJO
SQL SERVER Microsoft 2008 1 UIOWSQLBPM DESARROLLO MATRIZ
SQL SERVER Microsoft 2008 1 UIOWSQLBPMP PRODUCCION MATRIZ
3.1.1.1.6. Listado de equipos para garantizar la continuidad de |os servicios
Ups/modems/generadores e ectricos/clusters/servidores redundantes
Contrato de .
Softwar e/Har dwar e Comppngr]te Marca MOdG.}I,O 0 Localidad | mantenimiento SLA (linea
(Descripcion) version (SIN) Base 98 %)
Generad Digital Energy .
UPS 30 KVA Electric L P Series Quito S 98
UPS 40 KVA APC SYPN1OKF Quito S 98
UPS 6 KVA Power Ware | Prestige 6000 Quito S 98
Centro de
UPS 6 KVA Power Ware | Prestige 6000 | Capacitacion S 98
(Quito)
GENERADOR )
ELECTRICO FORD 666T BSD Quito S 98
GENERADOR .
ELECTRICO DEUTZ B464B Quito S 98
AIRE . L .
ACONDICIONADO 60000BTU | EMERSSON | AirePresicion Quito S 98
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AIRE .
MILLER . o uito S 98
ACONDICIONADO| 60000BTU Aire Presicion Q
Switch de Core ,
CISCO Catalyst 3560 uito S 98
Redundante y Q
Servidores ,
. IBM Blade uito S 98
Redundantes Chasis Blade Q
Equipo de .
quipo Matrizy
Comunicaciones Telconet S 98
. . Sucursales
Alterno Arrendamiento Cisco
3.1.1.1.7. Cuadro deinfraestructura gue soporta cada serviciode T1’s
ALSCEAI;Q,:‘/(I:EII(D)EL ?—\L URL CONSOLA TECNICO CON.I;QCTO METODQ DE PERIODICI
SERVICIO URL CONSOLA DE ADM. INDICADOR DEL CRS;[l)CI RESPONSA SOPORTE REVDEION DAD DE URIFNTES:ES,\ITTREOSDE
SERVICIO BLE PROVEEDO REVISION
ACTIVIDAD
LOC | NACIO |, R
0
AL NAL
Switch Core 1: telnet
Switch Core 1: telnet Fortinet Analyzer: RUBEN Fortinet Analyzer:
https://192.168.7.53/login CONRADO https://192.168.7.53/login
LAN X 98 | Fortinet Analyzer: Fortinet Gate: 1 - DIEGO TOTéMA'TEK MONITOREO PERMI_'ENEN Fortinet Gate:
https://192.168.7.53/login https://192.168.7.52:44310/ind SOTOMAY o https://192.168.7.52:44310/ind
Fortinet Gate: ex OR ex
https://192.168.7.52:44310/ind
ex
Router Bde (5): Telnet
Router CNT (5): Telnet . . '
Fortinet Analyzer: RUBEN Corporacion Fortinet Analyzer:
Router Telconet (5): Telnet https://192.168.7.53/login CONRADO | Nacional de PERMANEN https://192.168.7.53/login
WAN X 98 Fortinet Gate: 1 - DIEGO Telecomunica | MONITOREO TE Fortinet Gate:
Fortinet Analyzer: https://192.168.7.52:44310/ind SOTOMAY | ciones (CNT)/ https://192.168.7.52:44310/ind
https://192.168.7.53/login ex OR TELCONET ex
Fortinet Gate:
https://192.168.7.52:44310/ind
ex
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ACS/Red Guest : ACS/Red Guest : RUBEN ACS/Red Guest :
https://172.16.1.5 https://172.16.1.5 CONRADO https://172.16.1.5
INALAMBRICA 98 | Cisco ACS: Cisco ACS: - DIEGO TOTéMA'TEK MONITOREO PERMI_éNEN Cisco ACS:
https://192.168.7.221/acsadm | https://192.168.7.221/acsadm SOTOMAY o https://192.168.7.221/acsadm
in/login.jsp in/login.jsp OR in/login.jsp
RUBEN
CONRADO
INTERNET 98 PRTG 192.168.8.2/login - DIEGO BE MONITOREO PER“#’QNEN www.bancoestado.com
SOTOMAY
OR
INTRANET 98 \\BEDEWEB \\BEDEWEB PQ(?SLAO BE MONITOREO PERMI_éNEN \\BEDEWEB
RUBEN
ACDMINISTRA CONRADO
DOR DE ANCHO % https:\\NetExplorer https:\\NetExplorer -DIEGo | TOTALTE | moniToreo | PERVANEN https:\\NetExplorer
DE BANDA SOTOMAY o
OR
RAUL
ACTIVE ENDARA - PERMANEN
DIRECTORY 98 \\U1003DC \\U1003DC RUBEN BE MONITOREO TE \\U1003DC
CONRADO
CORREO ﬂ—UIO('ZORBEO Q—UIOC'ORBEO RAUL PERMANEN ﬂ—UIO('ZORBEO
ELECTRONICO 98 FortiMail: FortiMail: ENDARA BE MONITOREO TE FortiMail:
https://192.168.7.50/admin/ https://192.168.7.50/admin/ https://192.168.7.50/admin/
MONITOREO
/
MANTENIMI
p RUBEN ENTO PERMANEN
\\TARIFADOR1 \\TARIFADOR1 \\TARIFADOR1
TELEFONIA IP 98 TARIFADOR1 TARIFADOR1 CONRADO TELALCA PREVENTIVO TE TARIFADOR1
/
CORRECTIV
O DE HW
JORGE
ESPINOSA / MA o™
VIDEOCONFER 98 HTTP://VIDEQ.BANCOESTADO. | HTTP://VIDEQ.BANCOESTADO. CSEEEII\D‘O BE PREVENTIVO | PERMANEN | HTTP://VIDEO.BANCOESTADO.
ENCIA oM oM / / TE oM
CATALINA CgRDRéE ﬁ\'l/’\l/v
BURGOS
MANTENIMI
ENTO
RAUL PREVENTIVO | PERMANEN
ANTIVIRUS 98 \\uioservicios\antivirus \\uioservicios\antivirus ENDARA BE / TE \\uioservicios\antivirus
CORRECTIV
O DE HW
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MANTENIMI

JOSE LUIS ENTO
- I MUNOZ- | SOFTWARE | PREVENTIVO | PERMANEN .
HELP DESK 98 http://uiow01lin/HelpDesk http://uiow01lin/HelpDesk GARY LIBRE / TE http://uiow01lin/HelpDesk
CASTILLO CORRECTIV
0O DE HW
IMPRESION Y g8 | CONSOLA DEINPRESION | CONSOLA DE INPRESION mgﬂﬁ'%co’ MMO’T_LIJEI'E%'SS MON[')TE(BREO PERMANEN | CONSOLA DE INPRESION
FOTOCOPIADO EN WUIOSERVICIOS EN WIOSERVICIOS A eoba o | gorema TE EN WUIOSERVICIOS
MONITOREO
BMP STUDIO/ PROCESS | BMP STUDIO/ PROCESS BMP STUDIO / PROCESS
BPM %8 ADMINTRATOR / ADMINTRATOR/ PQOBSLAO PROP’QRTNE " AN'IYENIMI PER“#’QNEN ADMINTRATOR /
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3.1.1.2. Ildentificar amenazas

Una amenaza se define como un evento que puede desencadenar un incidente en la

institucion, produciendo dafios materiales o pérdidas inmateriales en sus servicios.

Para poder analizar los riesgos hay gque evaluar |as distintas amenazas que pueden provenir

de las mas diversas fuentes, a continuacion se detallan | as principal es amenazas levantas:

POSIBLES POSIBLES |POSIBLES|POSIBLES|POSIBLES

TIPO DE DESASTRE QUITO/MATRIZ | GUAYAQUIL | MANABI LOJA CUENCA
DESATRESNATURALES
Huracanes
Inundaciones X X
Incendios X X X X X
Dedlizamientos
Terremotos X X X X X
Erupciones volcanicas X X X X
DANOSACCIDENTALESO FORTUITOS
Caidas totales de los
Servicios X X X X X
Caidas parcides de los
Servicios X X X X X
Fuego fortuito X X X X X
Inundaciones X X X X X
Fallo del are
acondicionado X X X X X
Exceso de humedad X X
Humo, gases toxicos X X X X X
Variacion de voltaje X X X X X
Falo de suministro
eléctrico X X X X X
Fallo delaUPS X X X X X
Accidentes del personal X X X X X
Capacidad inadecuada de
|as comunicaciones X X X X X
Fallo/degradacion del
hardware X X X X X
Fallo/degradacion de las
comunicaciones X X X X X
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Errores de operacion X X X X X
Falos en las copias de
seguridad X X X X X
Fallos de los sistemas de
autenti caci on/autorizacion X X X X X
Pérdida de
confidencialidad X X X X X
Replicacion base de datos X X X X X
Incumplimientos legales

ATAQUESINTENCIONADOS
Actos de terrorismo X X X X X
Fuego intencionado X X X X X
Accesos  fisicos no
autorizados a centro de
computo X X X X X
Actos de vandalismo X X X X X
Radiaciones
electromagnéticas
Robos intencionados X X X X X
Manipulacion
malintencionada de
datos/software X X X X X
Manipulacion
malintencionada de
hardware X X X X X
Uso de software por
personal no autorizado X X X X X
Acceso no autorizados a
datos X X X X X
Software malicioso X X X X X
Robo de equipos X X X X X
Robo de documentos X X X X X
Robo de software X X X X X
Descarga de software no
controlada X X X X X
Interceptacion de las
lineas de comunicacion X X X X X
Manipulacion de las
lineas de comunicacion X X X X X
Abuso de privilegios de
acceso alos sistemas X X X X X
Introduccion de virus en
|os sistemas X X X X X
Troyanos X X X X X
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Ataques por ingenieria

socia X X X X X
Bombas | 6gicas X X X X X
Atagues de denegacion de

Servicio X X X X X
Errores intencionados X X X X X
Copias incontroladas de

documentos/software/dato

S X X X X X
Errores en el

mantenimiento X X X X X
Plan anuad de HW

actualizada X X X X X
Corrupcion de datos X X X X X
Incumplimientos legales

intencionados

3.1.1.3. Evaluar Vulnerabilidades

L as vulnerabilidades son debilidades que pueden ser explotadas para convertir una amenaza
en un riesgo real que puede causar dafios graves en una ingtitucion. Por cada amenaza se
detallan los posibles escenarios a presentarse y € nivel de proteccion de los mismos; a

continuacion se detallan | as siguientes vulnerabilidades:

NIVEL DE
ESCENARIOS PROTECCION
(PREGUNTA)

LISTADO DE
AMENAZAS

RESPUESTA
(SI/NO)

DESASTRESNATURALES

¢El centro de computo
esta adgado de &ea
cerca de rios 0 en las S|
plantas medias o
superiores del edificio?

Ubicacion fisica del centro
de cémputo en un area
susceptible de desastres
naturales fluviales

Inundaciones

Ausencia de un sistema de
extincion automética de
fuegos/humos

¢(Existe sistema contra

. : S
incendios?

Incendios

Existencia de materiales
inflamables como papel o

cajas

¢Existe sistema contra

( ) S
incendios?
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Ausencia de manteni miento

iSe le da
mantenimiento a
sistema?

S|

Mantenimiento inapropiado
del servicio técnico

iSe le da
manteni miento al
sistema por técnicos
calificados?

S|

Deslizamientos

Ubicacion fisica del centro
de cémputo en un area
susceptible de desastres
ocasionados por
desprendimiento de tierras

¢El centro de cémputo
esta adegado de é&ea
cercana a montafias o
peflas en los que
existan posibles
desprendimientos  de
tierra?

S|

Terremotos

Ubicacion fisica del centro
de cémputo en un area
susceptible de desastres
naturales

¢El centro de cémputo
esta construido con
estructura antisismica?

S|

Erupciones
volcanicas

Ubicacion fisica en un area
susceptible de desastres
naturales

¢El centro de computo
esta adgado de &ea
cerca de volcanes en
riesgo de erupcién o en
las plantas medias o
superiores del edificio?

S|

DANOSACCIDENTALESO FORTUITOS

Caidas totales delos
servicios

Ausencia o suspension total
de los servicios de la
plataforma tecnologica
(red, internet, correo
el ectronico, impresoras,
telefonia, sistemas internos)

¢Existe monitoreo
permanente de los
servicios y
aplicaciones?

S|

Personal  suficiente para
resolver todos los
problemas que se presenten
en los servicios |y
aplicaciones

¢Existe e persond
suficiente para atender
las caidas de servicios
y aplicaciones?

NO

Proveedores adternos de
Servicios

¢Existen proveedores
alternos de servicios?

S|

Planes o procedimientos de
resolucién de incidentes

¢Existen planes o
procedimientos de
resolucion de
incidentes?

S|

Caidas parcialesde
los servicios

Ausencia 0 suspension
parcial de los servicios de
la plataforma tecnoldgica

¢Existe monitoreo
permanente  de los
servicios y

S|
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(red, internet,  correo
€l ectronico, impresoras,
telefonia, sistemas internos)

aplicaciones?

Proveedores adlternos de

¢Existen  proveedores

servicios alternos de servicios? =
¢Existen planes o
Planes o procedimientos de | procedimientos de S|
resolucion de incidentes resolucion de
incidentes?
Personal suficiente para| .
resolver todos los <E>_<|_ste e persond
suficiente para atender
problemas que se presenten ! - NO
en los servicios vy las c_auda_s de servicios
aplicaciones y aplicaciones?
Ausencia de un sistema de ;Existe sistema. contra
extincibn automédtica de ncendios? Sl
fuegos/humos )
Existencia de materides| . . .
Fuego fortuito inflamables como papel o .‘EX'S“? S CULIE S|
cajas incendios?
Se le da
Ausencia de mantenimiento | mantenimiento a Sl
sistema?
Ubicacion fisica en un area éﬁl cs:lltroéreéstaa Ublciflg
Inundaciones susceptible de accidentes . =9 S|
hidraulicos p_rotggl_da de sistemas
' hidraulicos?
Ausencia de manteni miento &se - redliza
: . mantenimiento
del Ssema de are| jcico o sstemade =
Falo del aire acondicionado P! =
acondicionado aire acondicionado?
. : : ¢Cuenta con personal
Mantenimiento inapropiado |~ ..
o calificado para Sl
del servicio técnico e
mantenimiento?
dLa construccion
donde se ubica €
Mala construccion del |centro de cOmputo
Exceso de humedad edifico o centro de computo | cumple con los =
estandares de
construccion?
Humo, g t6xicos Centro de coOmputo no es|¢iLa construccion es g

suficientemente hermético

hermético?
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Variaciones de

Las instalaciones eléctricas

¢El sistema eléctrico es
regulado y protegido

. son inadecuadas generando . Sl
il variaciones de voltge SO U EEREE 6
a4 UPS?
Se brinda
Ausencia de mantenimiento ma.”Fef" &L . Sl
periédico a sistema
el éctrico?
. . ¢Se instalé un sistema
Fallo de suministro L0 IEETGEIELD el éctrico confiable? S
electrico Suministro el éctrico g,Se_ . mstaloel - un
inapropiado suml'nlstro éctrico S|
confiable?
. . : ¢Cuenta con personal
Mantem_mlen'fo |_naprop|ado calificado para Sl
del servicio técnico e
mantenimiento?
iSe brinda
Ausencia de manteni miento | mantenimiento Sl
periédico a UPS?
. . ¢Se instalé un sistema
Cableado inapropiado equipo confiable? S|
FalodelaUPS |Espacio fisico no es optimo o= szl on LS
. : cumple  con los
para e funcionamiento de estandares de NO
los equipos . .
funcionamiento?
. . : ¢Cuenta con personal
(';/I elansger:lllirgloe?égnlir;zproplado técnico calificado para S|
manteni miento?
. ¢Existe en € centro de
Accidentes del CEle i _ Golmpliie computo  seguridades
propenso a accidentes de : : Sl
personal ersonal para evitar accidentes
P del personal?
iSe brinda
Ausencia de mantenimiento ma_n§er_1|m|entp Sl
Capacidad perlodl_coql sistema de
inadecuada de las comunicaciones?
S ¢Se dispone de un
comunicaciones Ancho de banda|adecuado ancho de g
inapropiado banda para uso de las
comunicaciones?
iSe brinda
Ausencia de manteni miento | mantenimiento Sl
Fallo/degradacion periodico a hardware?
del haraware Mantenimiento inapropiado ggﬁ?ggocon persor;raell g
del servicio técnico o P
manteni miento de
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hardware?

Se brinda

mantenimiento

Ausencia de mantenimiento o ) Sl
periédico a sistema de
comuni caciones?
¢Se instald cableado
Cableado inapropiado estructurado Sl
certificado?
¢El proveedor de
Proveedor del sistema de|comunicaciones
comunicaciones no | cumple con los niveles Sl
Fallo/degradacion | confiable de servicio
delas establecidos?
comunicaciones | Caida enlaces principales|¢Existe lineas de
de comunicaciones con|backup instaladas con S|
sucursales diferente proveedor?
¢Se  provisiond  un
Ancho de banda|adecuado ancho de
. . Sl
inapropiado banda para uso de las
comuni caciones?
¢Cuenta con persona
Mantenimiento inapropiado | calificado para g
del servicio técnico mantenimiento de
comuni caciones?
Personal técnico inexperto g,Cygnta con personal
| caificado para los Sl
y con falta de conocimiento .
procesos operativos?
Errores de ¢Cuenta con los
operacion Falta de documentacién de| manuales técnicos de
los procesos de operacion y | operacion y Sl
configuracion? configuracién
actualizados?
¢Se  provisiond  un
Ancho de banda|adecuado ancho de
. . Sl
inapropiado banda para uso de las
Falosen las copias comuni caciones?
de seguridad Personal técnico mgxperto ;Cuenta con personal
y con falta de conocimiento |~ ..
: calificado para los Sl
en e proceso de copias de
procesos de respaldo?

seguridad
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Falta de documentacién de
los procesos de

¢Cuenta  con los
manuales técnicos de
administracion de

administracion de respaldos Sl
. h; . respaldos y manuaes
de informacién y copias de : d idedl
uridad? copias de seguri
9 ) actualizados?
Fallosdelos Personal no calificado para g,Cygnta con _personal
. ., ) cdificado para la
sistemas de la operacién del sistema de - .
e : P operacion del sistema Sl
autenticacion/autori | autentificacion y E—
. o de autentificacion vy
zacion autorizacion o
autorizacion?
Ausencia de mecanismos| ¢Existen mecanismos
Pérdida de de cifrado de datos para lajde transmison de g
confidencialidad |transmision de  datos|cifrado de
confidenciales datos?(cifrado parcial)
¢Se redlizan auditorias
Falta de auditorias por parte geiledies para evaluar
e cumplimiento de Sl
_ de los entes de control ?
Incumplimientos normas y
legales procedi mientos?
El software no se encuentra ¢El software mstala_do
. cuenta con las licencias Sl
legalizado :
de uso respectivas?
ATAQUESINTENCIONADOS
¢Existen politicas para
Ausencia de politica de|otorgar derechos de
: Sl
seguridad acceso a centro de
computo?
¢Existen politicas de
Definicion de privilegios de | definicion para otorgar g
Terrorismo acceso inadecuada derechos de acceso al
centro de cOmputo?
¢Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y |autentificacion para € Sl
autenticacion acceso a centro de
computo?
Ausencia de un sissema de| . . .
extincion automética de .‘EX'S“? SIS EOE Sl
incendios?
fuegos/humos
. . Existencia de materides| — . .
Fuego intencionado inflamables como papd o FEXlstg sistema contra S|
. incendios?
cgjas
Ausencia de mantenimiento &e _— le da S|
mantenimiento a
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sistema?

Mantenimiento inapropiado
del servicio técnico

iSe le da
manteni miento
adecuado y periodico
a sistema?

S|

Ausencia de politica de
seguridad

¢Existen politicas para
otorgar derechos de
acceso a centro de
computo?

S|

Derechos de
incorrectos

acceso

¢Existen politicas para
otorgar derechos de
acceso a centro de
computo?

S|

Definicién de privilegios de
acceso inadecuada

¢Existen politicas de
definicién para otorgar
derechos de acceso al
centro de cOmputo?

S|

Ausencia de mecanismos
de identificacion y
autenticacion

¢(Existen  mecanismos
de identificacion y
autentificacion para €
acceso a centro de
computo?

S|

Accesos fisico no
autorizados al
centro de coOmputo

Ausencia de politica de
seguridad

¢Existen politicas para
otorgar derechos de
acceso fisicos al centro
de computo?

S|

Derechos de
incorrectos

acceso

¢Existen politicas para
otorgar derechos de
acceso a centro de
computo?

S|

Definicion de privilegios de
acceso inadecuada

¢Existen politicas de
definicion para otorgar
derechos de acceso
fisicos a centro de
computo?

S|

Ausencia de mecanismos
de identificacion y
autenticacion

¢Existen  mecanismos
de identificacion vy
autentificacion para €
acceso a centro de
computo?

S|

Actos de
vandalismo

Ausencia de politica de
seguridad

¢Existen politicas para
otorgar derechos de
acceso a centro de
computo?

S|
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Derechos de acceso

¢Existen politicas para
otorgar derechos de

incorrectos acceso a centro de =
computo?
¢Existen politicas de
Definicién de privilegios de | definicion para otorgar g
acceso inadecuada derechos de acceso a
centro de cOmputo?
¢(Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y | autentificacion para € S|
autenticacion acceso a centro de
computo?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de
. Sl
seguridad acceso a centro de
computo?
¢Existen politicas para
Derechos  de acceso | otorgar derechos de
. Sl
incorrectos acceso a centro de
computo?
¢Existen politicas de
Definicion de privilegios de | definicion para otorgar
Robos : hos d al S|
e acceso inadecuada derechos e acceso
centro de cOmputo?
¢Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y |autentificacion para € Sl
autenticacion acceso a centro de
computo?
¢Existe proteccion en
Proteccion fisca  de|d edificio y centro de
N ] S Sl
equipos inadecuada computo que impida el
robo de equipos?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de g
seguridad acceso a los sistemas
informati cos?
. ., ¢Existen politicas para
I\_/Iam pL_JIaC|on Derechos  de acceso | otorgar derechos de g
malintencionadade |0 rectos acceso a los sistemas
datos/software informati cos?
¢Existen politicas de
Definicion de privilegios de | definicion para otorgar g

acceso inadecuada

derechos de acceso a
los sistemas
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informéti cos?

Ausencia de mecanismos

¢(Existen  mecanismos
de identificacion y

de identificacion y |autentificacion para el Sl
autenticacion acceso a los sistemas
informati cos?
Ausencia de politica de gEX|§te!1' politicas ae
E— restriccion de personal
restriccion de personal para - - Sl
: : para uso licencias de
uso licencias de software
software?
¢Existen politicas de
Politica de seguridad de la|seguridad de la g
informacion inadecuada informacion
inadecuada?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de g
seguridad acceso a los equipos
informati cos?
¢Existen politicas para
Derechos  de acceso | otorgar derechos de g
incorrectos acceso a los equipos
informati cos?
¢Existen politicas de
. ., Definicion de privilegios de CeliclsnlbeYotbio
Manipulacion de : derechos de acceso a S|
acceso inadecuada .
hardware los equipos
informéti cos?
¢(Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y |autentificacion para el S|
autenticacion acceso a los equipos
informati cos?
¢Existe proteccion en
Proteccion fisca  de|d edificio y centro de
sl p i — S|
equipos inadecuada computo que impida €l
robo de equipos?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de g
Uso de software por | seguridad acceso a los sistemas
personal no informéticos?
autorizado Derechos  de 2CCEsD ¢Existen politicas para
otorgar derechos de S|

incorrectos

acceso a los sistemas
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informéti cos?

Definicion de privilegios de
acceso inadecuada

¢Existen politicas de
definicién para otorgar
derechos de acceso a
los sistemas
informéticos?

S|

Ausencia de mecanismos
de identificacion y
autenticacion

¢Existen  mecanismos
de identificacion vy
autentificacion para €
acceso a los sistemas
informati cos?

S|

Ausencia de politica de
restriccion de personal para
uso licencias de software

¢Existen politicas de
restriccion de personal
para uso licencias de
software?

S|

Acceso no
autorizados a datos

Ausencia de politica de
seguridad

¢Existen politicas para
otorgar derechos de
acceso a los datos de
los sistemas
informéticos?

S|

Derechos de
incorrectos

acceso

¢Existen politicas para
otorgar derechos de
acceso a los datos de
los sistemas
informaticos?

S|

Definicién de privilegios de
acceso inadecuada

¢Existen politicas de
definicién para otorgar
derechos de acceso a
los datos de los
sistemas informaticos?

S|

Ausencia de mecanismos
de identificacion y
autenticacion

¢Existen  mecanismos
de identificacion vy
autentificacion para €
acceso a los datos de
los sistemas
informéticos?

S|

Politicas de firewall

inadecuadas

¢Existen en € érea
politicas de firewall
que protgan la
seguridad de la red de
datos?

S|

Software malicioso

Ausencia de politica de
seguridad

¢Existen politicas para
otorgar derechos de
acceso a los sistemas

S|
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informéti cos?

¢Existen politicas para

Derechos de acceso [otorgar derechos de S|
incorrectos acceso a los sistemas
informéticos?
¢Existen politicas de
Definicion de privilegios de SEEIE) (72 72 Coe:
. derechos de acceso a Sl
acceso inadecuada .
los sistemas
informati cos?
¢Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y |autentificacion para € Sl
autenticacion acceso a los sistemas
informéti cos?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de g
seguridad acceso a los equipos
informéti cos?
¢Existen politicas para
Derechos de acceso [otorgar derechos de g
incorrectos acceso a los equipos
informéticos?
¢Existen politicas de
Definicién de privilegios de SEEIE) (72 72 Coe:
. : derechos de acceso a Sl
Robo de equipos | acceso inadecuada I -
0S equipos
informati cos?
¢Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y |autentificacion para € Sl
autenticacion acceso a los equipos
informéti cos?
¢Existe proteccion en
Proteccion fisca  de|d edificio y centro de
NN . S Sl
equipos inadecuada computo que impida el
robo de equipos?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de
. Sl
Robo d seguridad acceso a centro de
obo de computo?
LBEL S ¢Existen politicas para
Derechos de acceso b P
otorgar derechos de Sl

incorrectos

acceso a centro de
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computo?

Definicién de privilegios de

¢Existen politicas de
definicién para otorgar

acceso inadecuada derechos de acceso al =
centro de cOmputo?
¢(Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y | autentificacion para € S|
autenticacion acceso a centro de
computo?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de g
seguridad acceso a los sistemas
informati cos?
¢Existen politicas para
Derechos  de acceso | otorgar derechos de g
incorrectos acceso a los sistemas
informati cos?
Robo de software ‘EX'Sten palitices  de
L Co definicion para otorgar
Definicion de privilegios de
: derechos de acceso a S|
acceso inadecuada I :
0s sistemas
informéticos?
¢Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y | autentificacion para € S|
autenticacion acceso a los sistemas
informati cos?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de
. S|
seguridad descarga de sw en los
sistemas informéticos ?
¢Existen politicas para
Descarga de Derechos  de acceso | otorgar derechos de g
software no incorrectos descarga de sw en los
controlada sistemas informéati cos?
¢Existen politicas de
. o definicién para otorgar
Definicion de privilegios de derechos de descarga g

acceso i nadecuada

de sw en los sistemas
informati cos?
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Ausencia de mecanismos

¢(Existen  mecanismos
de identificacion y

de identificacion y |autentificacion  para S|
autenticacion descarga de sw en los
sistemas informéati cos?
¢Existen politicas de
Descarga incontrolada y |restriccion de persona
Sl
uso de software de Internet |para descargas de
software e internet?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de g
seguridad acceso alos equipos de
comuni caciones?
¢Existen politicas para
Derechos  de acceso | otorgar derechos de g
incorrectos acceso alos equipos de
comuni caciones?
¢Existen politicas de
- Definicion de privilegios de getlinlbiliseratel oA
Interceptacion de las : derechos de acceso a S|
lineas de SRR ITE SRUEE los uipos de
equip
comunicacion comuni caciones?
¢(Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y | autentificacion para € S|
autenticacion acceso alos equipos de
comuni caciones?
¢Existen en € érea
Politicas  de firewal |POIiCaS de firewal|
inadecuadas que protgan la S|
seguridad de la red de
datos?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de S|
seguridad acceso a los equipos de
comuni caciones?
¢Existen politicas para
Manipulacion delas | Derechos  de acceso | otorgar derechos de g
lineas de incorrectos acceso alos equipos de
comunicacion comuni caciones?
¢Existen politicas de
., o definicion para otorgar
Definicion de privilegios de derechos de acceso a g

acceso inadecuada

los equipos de
comuni caciones?

93




Ausencia de mecanismos

¢(Existen  mecanismos
de identificacion y

de identificacion y |autentificacion para el S|
autenticacion acceso alos equipos de
comuni caciones?
¢Existen en € érea
Politicas  de firewall [POIItiCas de firewall
inadecuadas que protgan la Sl
seguridad de la red de
datos?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de g
seguridad acceso a los sistemas
informati cos?
¢Existen politicas para
Derechos de acceso [otorgar derechos de S|
incorrectos acceso a los sistemas
Abuso de informati cos?
privilegios de ¢Existen politicas de
acceso alos Definicién de privilegios de definicion para otorgar
sistemas : derechos de acceso a Sl
acceso inadecuada I .
0S sistemas
informati cos?
¢Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y |autentificacion para el Sl
autenticacion acceso a los sistemas
informati cos?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de S|
seguridad acceso a los sistemas
informati cos?
¢Existen politicas para
Derechos de acceso [otorgar derechos de g
incorrectos acceso a los sistemas
., informati cos?
Introduccion de ‘Existen_politicas de
virus en los sistemas definicion P i
y troyanos Definicién de privilegios de bara otorgar
: derechos de acceso a S|
acceso inadecuada .
los sistemas
informati cos?
¢Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y |autentificacion para el S|
autenticacion acceso a los sistemas

informati cos?
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Educacion inadecuada del

¢Cuenta con personal

: calificado en
persona  en virus vy . Sl
malware conaci miento de
antivirus?
Carencia de  software|¢Se cuenta con S|
antivirus software antivirus?
(Existen en € é&ea
Politicas  de firewall |PO/IiCas de firewall
inadecuadas que protejan la Sl
seguridad de la red de
datos?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de g
seguridad acceso a los sistemas
informati cos?
¢Existen politicas para
Derechos  de acceso | otorgar derechos de g
incorrectos acceso a los sistemas
informati cos?
¢Existen politicas de
Definicion de privilegios de geﬁn'ﬁ 'on dpara otorgar
acceso inadecuada Erechos de acceso a S|
los sistemas
informati cos?
Atagues por ¢(Existen  mecanismos
e e Ausencia de mecanismos|de identificacion vy
9 de identificacion y | autentificacion para € S|
autenticacion acceso a los sistemas
informati cos?
Fata de concientizaciéon e &e reallzgn campanas
informacion  a  usuario| P32 con_c!entlzaqon_e
<bre  m ismos  de informacion a usuario g
ecanis . .| sobre mecanismos de
ataques por ingenieria : —
social atagues por ingenieria
social?
(Existen en € é&ea
Politicas  de firewall |PO/IiCas de firewall
inadecuadas que protejan la S|
seguridad de la red de
datos?
¢Existen politicas para
- Ausencia de politica de|otorgar derechos de
Bombas | 6gicas S

seguridad

acceso a los sistemas
informati cos?
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Derechos de acceso

¢Existen politicas para
otorgar derechos de

) : S|
incorrectos acceso a los sistemas
informéti cos?
¢Existen politicas de
Definicion de privilegios de SEEIE) (72 72 Coe:
. derechos de acceso a S
acceso inadecuada .
los sistemas
informati cos?
¢Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y |autentificacion para € Sl
autenticacion acceso a los sistemas
informéti cos?
¢Existen politicas de
: backup para proteger
Atagues de ANEETERIESIREEWD los datos, los sistemas =
denegacion de y las comunicaciones?
sevicio Ausencia de un Plan de JDUEE _,Plan g
P — Recuperacion de S|
recuperacion deincidentes |. "
incidentes?
Errores ¢Existen politicas de
. . Ausencia de backup backup para proteger Sl
intencionados
los datos?
¢Existen politicas para
Ausencia de politica de|otorgar derechos de S|
seguridad acceso a los sistemas
informéticos?
¢Existen politicas para
Derechos de acceso [otorgar derechos de g
incorrectos acceso a los sistemas
informéti cos?
¢Existen politicas de
. Coges Definicién de privilegios de & STV [P7E) G2
incontroladas de : derechos de acceso a S|
acceso inadecuada .
documentos/softwar los sistemas
e/datos informati cos?
¢(Existen  mecanismos
Ausencia de mecanismos|de identificacion vy
de identificacion y | autentificacion para € S|
autenticacion acceso a los sistemas
informati cos?
¢Existen politicas de
Politica de seguridad de la|seguridad de la g

informacidn inadecuada

informacion
inadecuada?
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¢Cuenta con personal

. . : calificado para
Errores en el Mantenimiento inapropiado e
mantenimiento | del servicio técnico manten|m|en,to i =
centro de cémputo en
general ?
Plan anual de HW | Palitica de actualizacion de 2 GEe @
; R— cronograma de Sl
actualizado HW periddica o
adquisiciones?
¢Existen politicas de
Ausencia de backup backup_p £ ENET 1 Sl
corrupcion  de los
Corrupcion de datos datos?
Ausencia de un Plan de (.Fiéfgraciézlan gg g
recuperacion deincidentes |. P
incidentes?
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3.1.1.4.

Evaluacion deimpactos

Por cada incidente que se suscite en la infraestrcutura tecnoldgica del Banco del Estado se produce un impacto; a continaucion se detallan los

principal es impactos:

3.1.14.1. Cuadro de Procesos
Frecuencia
Proceso Breve descripcion Subproceso (Diario/Semanal/ Responsable
M ensual)
Registrar en los sistemas institucionales el
INGRESAR Y requerimiento del financiamiento del crédito; asi . .
ANALIZAR como, revisar y analizar s la.solicitud presentada Registrar y analizar solicitud Semanal . g(r)lépr)giggclizc;/: IcLiJ: fblxcs),instencia
SOLICITUD DE esta dentro de los sectores que financia el Banco; 9 y -
; . - . Técnica
CREDITO y, S cumple con los requisitos necesarios para la
entrega del financiamiento
Analizar requisitos para
evaluacion
Efectuar evaluacion técnica
Efectuar eval uac?(,)n ambientd * Grupo de Evaluacion de cada
Analizar y evaluar los diferentes aspectos que | Efectuar evaluacion de Sucursal Regional
EFECTUAR permiten verificar la viabilidad del proyecto a ser | participacion comunitaria e Comité de Crédito de cada
EVALUACION DEL | financiado por el BDE, de manera que cumpla | Efectuar eval uacion economica Semanal Sucursal
CREDITO con los reguerimientos de ley y politicas de

Financiamiento del BDE

Analizar gestion de servicio

Efectuar evaluacion financiera

Analizar legamente al crédito

Consolidar informe de
evaluacion
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Tomar conocimiento del proyecto y examinar €

Cadlificar operacion de

Gerente de Sucursa
Gerente General

APROBAR Informe de Evaluacion de Crédito por parte de la financiamiento Presidente del Directorio
OPERACION DE . g Semanal Comité de Crédito de
FINANCIAMIENTO | 2toridad competente para laaceptacion y Matrizo Sucursales
aprobacion del crédito solicitado A - L
probar operacion de * Grupo de Evaluacién
financiamiento * Secretaria General
Inscribir la condicion de deuda publica del » Comité y Secretaria de
L(E;gélf):iéR crédito otorgado por e Banco del Estado, para géag?ga;%;c;gigmrato de Semanal Crédito de Sucursal o Matriz
legalizar € Contrato de Crédito y Fideicomiso * Grupo de Evaluacion
Coordinar con las prestatarias € cumplimiento | Realizar seguimiento del Diario
de las condicionantes de crédito y de los|crédito
EFECTUAR términos contractuales, en 1o que tiene que ver « Grupo de seguimiento
SEGUIMIENTO DEL |con los aspectos técnicos y financieros del Efectuar trémites de operacion « Areas del Banco
CREDITO financiamiento entregado por e Banco de de crédito P Semanal
Estado; v, verificar que los recursos se destinen
para el objeto para el que fueron previstos
Elaborar informe de . » Grupo de seguimiento
Diario
desembolso » Desembolso
Realizar la operacion del crédito de acuerdo con
EFECTUAR las politicas institucionales y condicionantes | Aprobar desembolsos Diario « Gerente de Sucursal
DESEMBOLSO DEL | particulares de cada financiamiento, entregar los
CREDITO recursos gque el Banco dispone para colocacion « Coordinacion Administrativa
de creditos Entregar recursos Sermana Financiera de Sucursales

(Cartera, contabilidad,
pagaduria)
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3.1.14.2. Cuadro de sistemas que soporta cada proceso
Tipo de Sistema N° de Contacto
Proceso Subproceso Nombre del Sistema Criticidad | (PC/Servidor/ | Equiposcon Responsable Técnicos
M ainframe) la aplicacion
' xﬁiff’ZAARRY Registrary | SIC/REGYCONT/CORREO César Garcial Rodolfo
analizar ELECTRONICO/ULTIMUS 1 Servidor/PC 50 Escobar/ Rall Endara/ 1800
SOLICITUD DE solicitud BPM Pablo Sosa
CREDITO
SIC/REGY CONT/SIMWEB/SI
Analizar CEND/CORREO César Garcia/ Rodolfo
requisitospara | ELECTRONICO/INTERNET/ Servidor/PC 50 Escobar/ Raul Endara/ 1800
evaluacion | MS OFFICE/PROPLAN/VOC/ Pablo Sosa
ULTIMUSBPM 1
SIC/REGY CONT/SIMWEB/S|
Efectuar CEND/CORREO César Garcia/ Rodolfo
evaluacion ELECTRONICO/INTERNET/ Servidor/PC 10 Escobar/Santiago Flores/ 1800
técnica MS OFFICE/PROPLAN/VOC/ Rall Endara/ Pablo Sosa
EFECTUAR UTIMUS BPM >
EVAL AT ON DEL SIC/REGY CONT/SIMWEB/S
Efectuar | g EC'EFIQEONI\IIDI/C?CC))/TI\TESRN ET/ Cesar Garcial Rodolfo
evaluacion Servidor/PC 50 Escobar/Santiago Flores/ 1800
ambiental MS Ratil Endara/ Pablo Sosa
OFFICE/PROPLAN/VOC/UL
TIMUS BPM 1
Efectuar SIC/REGY CONT/SIMWEB/S| ) )
eval uacion de CEND/CORREO _ César Garcw/ Rodolfo
participaci on ELECTRONICO/INTERNET/ Servidor/PC 50 Esr;obar/Sannago Flores/ 1800
comunitaria MS OFFICE/PROPLAN/VOC/ Rall Endara/ Pablo Sosa
ULTIMUS BPM 2
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SIC/REGY CONT/SIMWEB/S

FINANCIAMIENTO

financiamiento

MS OFFICE/ ULTIMUS BPM

Pablo Sosa

Efectuar CEND/CORREO César Garcial Rodolfo
evaluacion ELECTRONICO/INTERNET/ Servidor/PC 50 Escobar/Santiago Flores/ 1800
econdmica | MS OFFICE/PROPLAN/VOC/ Ralll Endara/ Pablo Sosa
ULTIMUS BPM
SIC/REGY CONT/SIMWEB/SI
Analizar CEND/CORREO César Garcial Rodolfo
gestion de ELECTRONICO/INTERNET/ PC 10 Escobar/Santiago Flores/ 1800
servicio MS OFFICE/PROPLAN/VOC/ Ralll Endara/ Pablo Sosa
ULTIMUS BPM
SIC/REGY CONT/SIMWEB/SI
Efectuar CEND/CORREO César Garcial Rodolfo
evaluacion ELECTRONICO/INTERNET/ Servidor/PC 50 Escobar/Santiago Flores/ 1800
financiera MS OFFICE/PROPLAN/VOC Ralll Endara/ Pablo Sosa
/ULTIMUS BPM
SIC/REGY CONT/SIMWEB/SI
Analizar CEND/CORREO César Garcial Rodolfo
legadmenteal | ELECTRONICO/INTERNET/ PC 10 Escobar/Santiago Flores/ 1800
crédito MS OFFICE/PROPLAN/VOC Ralll Endara/ Pablo Sosa
/ULTIMUS BPM
SIC/REGY CONT/SIMWEB/SI
. CEND/CORREO . .
Corelier | ELECTRONICOINTERNET! e P kil D
., MS OFFICE/PROPLAN/VOC ,
evaluacion / Rall Endara/ Pablo Sosa
ULTIMUSBPM
APROBAR Cdlificar SIC/REGY CONT/CORREO César Garcial Rodolfo
OPERACION DE operacionde | ELECTRONICO/INTERNET/ Servidor/PC 50 Escobar/ Rall Endara/ 1800
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Aprobar SIC/REGY CONT/CORREO César Garcia/ Rodolfo
operacionde | ELECTRONICO/INTERNET/ Servidor/PC 100 Escobar/ Rall Endara/ 1800
financiamiento | MS OFFICE / ULTIMUS BPM Pablo Sosa
L EGALIZAR forﬁ]grb‘éﬁ Y| SICIREGYCONT/CORREO César Garcial Rodolfo
CREDITO o orédito ELECTRONICO/INTERNET/ PC 50 Escobar/ Raiil Endara/ 1800
e Crediioy | s OFFICE / ULTIMUS BPM Pablo Sosa
fideicomiso
Realizar SIC/REGY CONT/CORREO César Garcial Rodolfo
seguimiento del | ELECTRONICO/INTERNET/ PC 50 Escobar/ Raiil Endara/ 1800
EFECTUAR crédito MS OFFICE / ULTIMUS BPM Pablo Sosa
SEGUIMIENTO
DEL CREDITO tgnei?;aée SIC/REGY CONT/CORREO César Garcial Rodolfo
ovorocion de | ELECTRONICO/INTERNET/ Servidor/PC 50 Escobar/ Raiil Endara/ 1800
peraci MS OFFICE / ULTIMUS BPM Pablo Sosa
crédito
Elaborar S C/REGYSSSQC/)CGWEB/C César Garcia/ Rodolfo
é”fomk‘)%f'si ELECTRONICO/INTERNET / PC 50 ExObg;bT:”S'Og‘dara/ 1800
esen ULTIMUS BPM
DESEM BOL SO desembolsos | ELECTRONICO/INTERNET/ Servidor/PC =0 ESCObggb'Fj‘“S'Ogdara/ 1800
DEL CREDITO ULTIMUS BPM
Entregar S C/REGYSF?RNgéCGWEB/C . César Garcia/ Rodolfo
recursos | ELECTRONICO/INTERNET / Servidor 50 ExObg;ijus'og‘dara/ 1800
ULTIMUS BPM
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Rangos de Criticidad:

1 - El proceso no puede gecutarse sin e sistema

2 — El proceso puede gecutarse parcialmente sin € sistema

3 - El proceso puede gecutarse sin € sistema

3.1.14.3. Cuadro de Procesos del Negocio y servicios de tecnologia
SERVICIOS DE RED
WAN | WIRELLES INTERNET . c
S E R
P "X' P 'é 'T
RIAICIR c|R F |
PROCESO SUBPROCESO "&:\l '1‘. : T S H :\1 DIRECTORIO ELCSSTRREOONI 0 VIDEO AUTENTICACIO | ANTISPAM | MESADE | SPI/ | C
NclE|s|.|E LLJ | aLterNG ACTIVO AN |N CONFERENCIA | NFORTIGATE | FORTIGATE | AYUDA | SPL |D
LIRIQI | S|p]! A A
PIN|U[SIs|]]|P N
INEER A
L N L !
E P
s
INGRESAR Y Registrar y
ANALIZAR analizar X X| X | x X X X X X X X X 1
SOLICITUD DE al
CREDITO solicitud
Analizar
requistospara | X| X | X | X X| X| X X X X X X X X 3
EFECTUAR evaluacion
EVALUACION
DEL CREDITO Efectuar
evaluacion X X| X | X X| X| X X X X X X X X 3
técnica
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Efectuar
evaluacion
ambiental

Efectuar
evaluacion de
participacion

comunitaria

Efectuar
evaluacion
econémica

Analizar gestion
deservicio

Efectuar
evaluacion
financiera

Andlizar
legalmente a
crédito

Consolidar
informe de
evaluacion

APROBAR
OPERACION
DE
FINANCIAMIE
NTO

Calificar
operacion de
financiamiento

Aprobar
operacion de
financiamiento
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LEGALIZAR
CREDITO

Elaborar y
formar contrato
decréditoy
fideicomiso

EFECTUAR
SEGUIMIENTO
DEL CREDITO

Redlizar
seguimiento del
crédito

Efectuar
tramites de
operacion de
crédito

EFECTUAR
DESEMBOL SO
DEL CREDITO

Elaborar
informe de
desembolso

Aprobar
desembolsos

Entregar
recursos

Rangos de Criticidad:

1 - El proceso no puede gecutarse sin el hardware
2 — El proceso puede g ecutarse parcialmente sin € hardware

3 — El proceso puede gjecutarse sin € hardware
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3.1.1.4.4. Cuadro de Reqistro de Hardwar e de cada proceso
Detallesdel
Proceso Subproceso Tipo de hardware M odelo/Configur acién Proveedor | Criticidad L ocalizacion
INGRESAR Y ANALIZAR | Registrary analizar PC ESCRITORIO / PC ESCRITORIO/PORTABLE INTEL
SOLICITUD DE CREDITO solicitud PORTABLE CORE 17 DBSG/ DS 1 Todas Sucursales BDE
Analizar requisitos PC ESCRITORIO/ PC ESCRITORIO/PORTABLE DBSG/DSI 1 Todas Sucursales BDE
para evaluacion PORTABLE
Efectuar evaluacion PC ESCRITORIO / PC ESCRITORIO/PORTABLE DBSG/ DS . Todas Sucurssies BDE
técnica PORTABLE
Efectuar evaluacion PC ESCRITORIO/ PC ESCRITORIO/PORTABLE DBSG/DSI
ambiental PORTABLE 1 Todas Sucursales BDE
Efectuar evaluacion PC ESCRITORIO/PORTABLE DBSG/ DS
de participacién PC IEOSCR:'?EE?L?O / 1 Todas Sucursales BDE
comunitaria
EFECTUAR EVALUACION | Etectuar evaluacion PC ESCRITORIO/ PC ESCRITORIO/PORTABLE DBSG/ DSl 1 Todas Sucursales BDE
DEL CREDITO cconémica PORTABLE odas Sucursales
Andlizar gestién de PC ESCRITORIO / PC ESCRITORIO/PORTABLE DBSG/ DS 1 Todes Sucursales BDE
servicio PORTABLE
Efectuar evaluacion PC ESCRITORIO / PC ESCRITORIO/PORTABLE DBSG/ DS
financiera PORTABLE 1 Todas Sucursdles BDE
Analizar legalmente PC ESCRITORIO / PC ESCRITORIO/PORTABLE DBSG/ DS
al crédito PORTABLE 1 Todas Sucursales BDE
Consolidar informe PC ESCRITORIO/ PC ESCRITORIO/PORTABLE DBSG/ DSl
de evaluacion PORTABLE 1 Todas Sucursdles BDE
Calificar operacion PC ESCRITORIO/ PC ESCRITORIO/PORTABLE DBSG/ DSl
APROBAR OPERACION DE |  definanciamiento PORTABLE 1 Todas Sucursales BDE
FINANCIAMIENTO Aprobar operacién de PC ESCRITORIO / PC ESCRITORIO/PORTABLE DBSG/ DS
financiamiento PORTABLE 1 Todas Sucursdles BDE
Elaborar y formar PC ESCRITORIO/PORTABLE DBSG/ DS
LEGALIZAR CREDITO | contrato de créditoy PC ESCRITORIO/ 1 Todas Sucursales BDE
alo decr PORTABLE
fideicomiso
Realizar seguimiento PC ESCRITORIO/ PC ESCRITORIO/PORTABLE DBSG/ DSl
- 1 Todas Sucursales BDE
EFECTUAR SEGUIMIENTO del crédito PORTABLE
DEL CREDITO Efectuar tramites de PC ESCRITORIO / PC ESCRITORIO/PORTABLE DBSG/ DSl 1 Todas Sucursales BDE
operacion de crédito PORTABLE 0das sucursa'es
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DBSG/ DSl

Elaborar informe de PC ESCRITORIO/ PC ESCRITORIO/PORTABLE
desembolso PORTABLE Todas Sucursales BDE
EFECTUAR DESEMBOL SO PC ESCRITORIO/ PC ESCRITORIO/PORTABLE DBSG/ DSI
DEL CREDITO Aprobar desembolsos PORTABLE Todas Sucursales BDE
Entregar recursos PC Eosgegé)l_pg o/ PC ESCRITORIO/PORTABLE DBSG/ DS o Sucureales BOE.

Rangos de Criticidad:

1 - El proceso no puede gecutarse sin el hardware

2 — El proceso puede gecutarse parcialmente sin €l hardware

3 —El proceso puede gecutarse sin € hardware
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3.1.145. Cuadro de Tiempo maximo de interrupcion de |os procesos

Necesidades de _
Proceso Subproceso ..~ | Criticidad
Recuperacion
INGRESAR Y
ANALIZAR SOLICITUD | Registrar y analizar solicitud DIA 1-7 2
DE CREDITO
Analizar requisitos para DIA 1-7 2
evaluacion
Efectuar evaluacion técnica DIA 1-7 2
Efectuar evaluacion
ambiental DIA 17 2
Efectuar evaluacion de DIA 1-7 2
participacion comunitaria
EFECTUAR =
EVALUACION DEL Efec"e‘éf:ng’n?i"cj;‘c'o” DIA 1.7 2
CREDITO
Analizar gestion de servicio DIA 1-7 2
Efectl_Jar ev_aluacion DIA 1-7 5
financiera
Andlizar legalmente & DIA 1-7 2
crédito
Consolidar in_fqrme de DIA 1-7 5
evaluacion
Calificar operacion de
APROBAR financigmiento DIA 1-7 1
OPERACION DE —
FINANCIAMIENTO Aprobar operacion de DIA 1-7 1
financiamiento
. Elaborar y formar contrato de
LEGALIZAR CREDITO crédito y fideicomiso DIA 1-7 1
Realizar seguimiento del
EFECTUAR it DIA 1.7 2
SEGUIMIENTO DEL Efectuar tramites de
CREDITO -
operacion de crédito DIA 1-7 2
Elaborar informe de DIA 1-7 1
EFECTUAR desembolso
DESEMBOL SO DEL Aprobar desembolsos DIA 1-7 1
CREDITO
Entregar recursos DIA 1-7 1

Necesidad de Recuperacion:

Dia 0 : Recuperacion inmediata

Dia 1-7: El proceso debe ser recuperado entre €l primer y el quinto dia después de un
incidente.

Dia 7-30: El proceso debe ser recuperado después de la primera semana y antes de un
mes.

Mas 30 dias: El proceso pude esperar més de 30 dias a ser recuperado.

Rangos de Criticidad:

1. La organizacion/departamento no puede funcionar sin €l sistema

2. La organizacion/departamento no puede funcionar parcialmente sin el sistema
3. Laorganizacién/departamento puede funcionar sin el sistema
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Para este caso de estudio se ha definido realizar la cuantificacion econdémica del proceso de
“EVALUACION DEL CREDITO” paraandizar €l impacto econémico que implicael no
contar con este proceso en caso de un fallo en las tecnologias de informacidn que apalancan
este proceso. Para este propdsito se utilizara la formula planteada en e capitulo 2, en €
numeral 2.1.2.4. y se tomara como gjemplo €l no contar un dia completo con €l sistema de
evaluacion de crédito.

RIESGO (componente) = P* V

Riesgo (INGRESAR Y ANALIZAR SOLICITUD DE CREDITO) = 20000 *1 = $20000
Riesgo (EFECTUAR EVALUACION DEL CREDITO) = 30000* 1 = $30000

Riesgo (APROBAR OPERACION DE FINANCIAMIENTO) = 20000*2 = $40000
Riesgo (LEGALIZAR CREDITO) = 20000 * 1 = $20000

Riesgo (EFECTUAR SEGUIMIENTO DEL CREDITO) = 15000* 1 = $15000

Riesgo (EFECTUAR DESEMBOL SO DEL CREDITO) = 30000* 2 = $60000

RIESGO TOTAL= RIESGO (componente 1) + RIESGO (componente 2)...
RIESGO TOTAL= 20000 + 30000 + 40000 + 20000 + 15000 + 60000

RIESGO TOTAL= $185000

Como se puede apreciar € costo operativo de no contar con el proceso crediticio del Banco
es de aproximadamente 185000 diarios, sin embargo este valor puede aumentar
dependiendo €l tipo de crédito que se desea financiar estos datos fueron proporcionados por
el departamento de crédito de la entidad y se basd en un promedio de transacciones del mes

de mayo del 2014.
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3.1.15. Evaluaciéon de Riesgo

Basados en la matriz probabilidad / impacto del capitulo 2, se detalla a continuacion los riesgos de
los que pueden estar sujetos los sistemas de informacion del Banco del Estado, con su valor de

acuerdo ala probabilidad de ocurrenciay su respectivo impacto:

DESCRIPCION PROBABILIDAD |IMPACTO| RIESGO
Fallo total delos servicios M A
Fallo parcial delos servicios M A
Incendios / Fuego Fortuito M A
Terremotos B A
Erupciones volcanicas M B
Fallo del aire acondicionado B M
Exceso de humedad B B
Humo, gases toxicos B B
Variaciones de tension B B
Fallo de suministro eléctrico M B
Fallo delaUPS A A RN
Accidentes del persona B B RB
Capacidad inadecuada de las
comunicaciones B M RB
Fallo/degradacion del hardware B M RB
Fallo/degradacion de las
comunicaciones M A
Errores de operacion B A RM
Fallos en las copias de seguridad B A RM
Fallos de los sistemas de
autenticacion/autorizacion B A
Pérdida de confidencialidad B B
V encimientos de contratos no
controlados M A
Actos de terrorismo B A
Accesos no autorizados ala
institucion A
Accesos no autorizados al centro
de coOmputo B A RM
Fuego intencionado B A RM
Actos de vandalismo B M RB
Robos intencionados B M RB
M ani pulacién malintencionada
de datos/software B A RM
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M ani pulacion malintencionada

de hardware B A RM

Uso de software por personal no

autorizado B M RB
Acceso no autorizados a datos

de laempresa B B RB
Software malicioso B M RB
Robo de equipos B M RB
Robo de documentos B M RB
Robo de software B B RB
Descarga de software no

controlada B A RM
Interceptacion de las lineas de

comunicacion B B RB
Manipulacion de las lineas de

comunicacion B A RM
Abuso de privilegios de acceso B M RB
Introduccion de virus en los

sistemas y troyanos B A RM
Ataques por ingenieria social A A |
Bombas logicas M A |
Ataques de denegacion de

Servicio A M

Errores intencionados B M | RB |
Copiasincontroladas de

documentos/datos A M
Copiasincontroladas de

software B M RB
Errores en el mantenimiento B A RM
Corrupcion de datos B A RM

HW Desactualizado B M RB

3.1.1.6. Evaluar Contramedidas

Basados en los tres tipos de controles preventivos, detectivos y correctivos que fueron
explicados en €l capitulo 2, se detalla a continuacion los controles utilizados para mitigar
riesgos que previamente fueron levantados en el punto 3.1.1.3 en las Tls del Banco del

Estado.
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CONTROLES

CONTROLES ACCIONES
RIESGOS RIESGOS PREVENTIVOS/
CORRECTIVOS DETECTIVOS CORRECTIVAS
Instalar un sistemade Recuperacion de
extincion automética de Sensores de humo activosy datos
fuegos’humos perdidos
Desalojar € centro de .
P . Monitoreo de eventos
computo de papel o cajas
Revisar los contratos
de mantenimiento y el
Dar mantenimiento al UISIED irzeloce
sistema de incendios SEIVICIO acordadios con
el proveedor con objeto
de obtener unacifrade
control constante
Incendios RA Contratar con una empresa
especializada en
mantenimiento del sistema
deincendios
Mantener un registro
documental de las acciones
de mantenimiento
realizadas, incluyendo la
descripcion del problemay
la solucién dada a mismo
Establecer procedimientos
/ politicas de seguridad y
prevencion de incendios
Terremotos RM Disponer de un centro de | Monitoreo de Habilitar centro de
computo alterno eventogfallas computo afectado
Erupciones volcénicas RB Disponer de un centro de | Monitoreo de Habilitar centro de
computo alterno eventos/fallas computo afectado
Mantener un
registro
documental de las
acciones de
Redlizar controlesdiarios | Monitoreo de mo'?'tore
. realizadas,
de servicios eventos/fallas incluvendo la
Fallo Tota delos RA q yend
e lescripcion del
problemay la

solucion dada a
mismo

Revisar configuraciones en
consolas de servicios no se
hayan cambiado

Procesos que no se
€jecutaron

Mantener bitédcora
de errores o falas
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Realizar pruebas
periédicas de conectividad,
uso de red, consumo de
ancho de banda, enlaces
WAN vy proveedores de
servicios

Mantener bitacora
de errores o fallas

Mantener un
registro
documental delas
acciones de
Redlizar controlesdiarios | Monitoreo de momtoreo
de servicios eventos/fallas real Iza0as,
incluyendo la
descripcién del
problemay la
Fallo Parcial delos RA solucion dada a
Servicios mismo
Revisar configuraciones en s
= Procesos que no se Mantener bitacora
consolas de serviciosno se | .
h biado €jecutaron de errores o falas
ayan cam
Realizar pruebas
periddicas de conectividad,
uso de red, consumo de Mantener bitacora
ancho de banda, enlaces de erroreso falas
WAN y proveedores de
servicios
Instalar un sistemade aire . Recuperacién de
e Monitoreo de eventos "
acondicionado datos perdidos
Mantener un
registro
Revisar los contratos | documental de las
de mantenimientoy el | acciones de
Dar mantenimiento al tiempo medio de manteni miento
sistemade aire servicio acordados con | redlizadas,
acondicionado el proveedor con objeto | incluyendo la
de obtener unacifrade | descripcion del
control constante problemay la
Fallo del aire RB solucion dada al
acondicionado mismo
Mantener un registro
documental de las acciones
de mantenimiento
realizadas, incluyendo la
descripcion del problemay
la solucién dada a mismo
Establecer procedimientos
/ politicas de manejo,
seguridad y mantenimiento
ensistemadeaire
acondicionado
Readlizar copias de Monitoreo de eventos Recuperacién de
seguridad de los archivos datos perdidos
Exceso de humedad RB

Establecer procedimientos
/ paliticas de mangjo de
humedad
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Construir centro de
computo hermético

Monitoreo de eventos

Recuperacion de
datos perdidos

Humo, gases toxicos RB Establecer procedimientos
/ politicas de manejo de
humo y gases toxicos
Instalar instalaciones
€l éctricas adecuadas para Moni Recuperacién de
A onitoreo de eventos §
No generar variaciones de datos perdidos
voltaje
Variaciones de voltaje RB Establecer procedimientos
/ politicas de manejo,
seguridad y mantenimiento
en variaciones de voltaje
Dar mantenimiento . Reemplazar
o . Monitoreo de ; .
periédico al sistema eventos/fallas sistema eléctrico
eléctrico afectado
Revisar los contratos
de mantenimiento y €l
Instalar cableado tiempg medio de
apropiado servicio acordados con
el proveedor con objeto
de obtener una cifrade
control constante
Fallo de suministro RB
eléctrico Establecer procedimientos
/ paliticas de manegjo,
seguridad y mantenimiento
en suministro eléctrico
Mantener un registro
documental de las acciones
de mantenimiento
realizadas, incluyendo la
descripcion del problemay
la solucién dada a mismo
DR i MRS Monitoreo de Reemplazar equipo
periodico al sistema
e eventos/fallas afectado
eléctrico
Revisar los contratos
de mantenimiento y €l
Instalar cableado tiem_p(_) meio de
apropiado servicio acordados con
Fallo delaUPS RA = [OYEREl CAE]ete

de obtener unacifrade
control constante

Contratar seguros paralos
activos

Establecer procedimientos
/ paliticas de manegjo,
seguridad y mantenimiento
en UPS
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Mantener un registro
documental de las acciones
de manteni miento
realizadas, incluyendo la
descripcion del problemay
la solucion dada a mismo

Accidentes del personal

RB

Crear centro de computo
libre de accidentes de
personal

Capacidad inadecuada
de las comunicaciones

RB

Establecer procedimientos
/ politicas de mangjo 'y
seguridad en
comunicaciones

Monitoreo de eventos

Recuperacion de
datos perdidos

Establecer ancho de banda
apropiado

Disefiar €l trazado fisico y
las medidas de seguridad
delaslineasde
comunicacion

Fallo/degradacion del
hardware

RB

M anteni miento preventivo
de todos los equipos y
componentes de lared

Monitoreo de eventos

Recuperacién de
datos perdidos

Contratar seguros paralos
activos

Establecer procedimientos
/ politicas de mangjo en
HW

Fallo/degradacién de las
comunicaciones

RA

M anteni miento preventivo
de todos los equipos y
componentes de lared

Monitoreo de
eventos/fallas/SLA

Levantar enlace
principal

Establecer procedimientos
/ politicas de mangjoy
seguridad en
comunicaciones

Monitorizacién para medir
laeficienciadelared

Disefiar €l trazado fisico y
las medidas de seguridad
delaslineas de
comunicacion

Disponer de enlaces
alternos

Errores de operacion

RM

Establecer procedimientos
/ politicas de operacion del
centro de computo

Monitoreo de eventos

Parches de
seguridad

Disefiar €l trazado fisico y
las medidas de seguridad
delaslineasde
comunicacion

Revisiones periddicas
de procesos

Recuperacién de
datos perdidos

Fallos en las copias de
seguridad

RM

Establecer procedimientos
/ paliticas de copias de
seguridad de datos

Monitoreo de eventos

Parches de
seguridad
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Revisiones periddicas
de procesos

Recuperacion de
datos perdidos

Monitoreo de eventos

Detectar la correcta o
mala recepcion de
mensajes

Fallos de los sistemas

Revision periédicade
politicas de seguridad
informédtica

Monitoreo de eventos

Instalar parches de
seguridad

de Control de acceso alared, 7r .
oG o RM ablecimiento d files Revisiones periddicas
autenticacion/autorizaci establecimiento de perfiles | 4o o o coqns
on de usuario.
I mplementacion de
equipos de autenticacion
PERIEE QS RB F Stcfllti)tli(?:ca(:,r dF:aroceSIrli”gI:S oS Monitoreo de eventos REREEEEIENER
confidencialidad b 9 datos perdidos
generales
Vencimientos de Mantener registro de == ecer Renovar / iniciar
RA - — procedimientos de procesos de
contratos no controlados informacion de contratos =
control contratacion
Establecer procedimientos Recuperacion de
Terrorismo RM / politicas de seguridad Monitoreo de eventos perac
datos perdidos
generales
. Establecer procedimientos
Accesos fisicos no = . . - L.
: / politicas de seguridad de | Revisiones periddicas | Correccion de
autorizados ala RA . = .
e ingreso al centro de de procesos dafios por virus
institucion =
computo
Establecer procedimientos Recuperacion de
Actos de vandalismo RB / politicas de seguridad Monitoreo de eventos peract
datos perdidos
generales
Existencia de inventario de . Recuperacién de
: Monitoreo de eventos -
todos los activos datos perdidos
Robos intencionados RB Establecer procedimientos
/ politicas de seguridad
generales
Accesos fisicos no RM
autorizados al centro de
computo
Procedimientos de control Parches de
del software contratado Monitoreo de eventos .
— : seguridad
bajo licencia
Controles de acceso a Recuperacién de
Manipulacion datos mediante clave datos perdidos
i 117 EETE IO 0.5 RM Control de acceso alared
datos/software :

establecimiento de perfiles
de usuario.

Existencia de inventario de
todo el software
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Establecer procedimientos
/ paliticas de seguridad en
datosy SW

Existencia de inventario de . d Parches de
todos los activos MIETIBREYE SETENTS seguridad
Manipulacion —
malintencionada de RM Estal?l_ecer procedlmentos Recuperacion de
TR {_| QNOI iticas de seguridad en datos perdidos
Normativas y
procedimientos de Monitoreo de eventos Parches de
desarrollo y adquisicion de seguridad
Uso de software por - software de aplicaciones
personal no autorizado Establecer procedimientos Recuperzcion de
/ politicas de seguridad de datos perdidos
uso de SW y licencias P
Controles de acceso a Monitoreo de eventos Parches de
datos mediante clave seguridad
Establecer mecanismos de - iodi i6nd
identificacion y Revisiones periddicas Recuperaq onde
autenticacion de procesos datos perdidos
Acceso no autorizados a Control de acceso ala raj,
datos RB establecimiento de perfiles
de usuario.
Establecer procedimientos
/ politicas de seguridad en
acceso a datos
Procedimientos de control Parches de
del software contratado Monitoreo de eventos uridad
bajo licencia 9
Controles de acceso a Correccion de
datos mediante clave dafios por virus
- Normativas y
Software malicioso RB procedimientos de Recuperacion de
desarrollo y adquisicién de datos perdidos
software de aplicaciones
Control de acceso alared,
establecimiento de perfiles
de usuario.
Existencia de inventario de . Recuperacion de
. Monitoreo de eventos .
todos los activos datos perdidos
Raobo de equipos RB

Establecer procedimientos
/ politicas de acceso y
seguridad a los activos

Contratar seguros paralos
activos
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Robo de documentos

RB

Establecer procedimientos
/ politicas de acceso y
seguridad a documentos

Monitoreo de eventos

Recuperacion de
datos perdidos

Robo de software

RB

Controles de acceso a
datos mediante clave

Monitoreo de eventos

Recuperacién de
datos perdidos

Establecer procedimientos
/ politicas de acceso y
seguridad al SW legalizado

Descarga de software
no controlada

RM

Controles de acceso a
datos mediante clave

Revisiones periddicas
de procesos

Parches de
seguridad

Control de acceso alared,
establecimiento de perfiles
de usuario.

Monitoreo de eventos

Recuperacion de
datos perdidos

Establecer procedimientos
/ paliticas de seguridad de
descargade SW

Interceptacion de las
lineas de comunicacion

RB

Control de acceso alared,
establecimiento de perfiles
de usuario.

Monitoreo de eventos

Parches de
seguridad

Establecer procedimientos
/ paliticas de seguridad en

lared de datos y lineas de

comunicacion

Revisiones periddicas
de procesos

Recuperacién de
datos perdidos

Monitorizacién para medir
laeficienciadelared

Disefiar el trazado fisico y
las medidas de seguridad
delaslineasde
comunicacion local

Manipulacion de las
lfneas de comunicacion

RM

Control de acceso alared,
establecimiento de perfiles
de usuario.

Monitoreo de eventos

Parches de
seguridad

Establecer procedimientos
/ politicas de seguridad en

lared de datos y lineas de

comunicacion

Revisiones periddicas
de procesos

Recuperacion de
datos perdidos

Monitorizacién para medir
laeficienciadelared
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Disefiar €l trazado fisico y
las medidas de seguridad
delaslineasde
comunicacion local

Controles de acceso a
datos mediante clave

Monitoreo de eventos

Parches de
seguridad

Control de acceso alared,
establecimiento de perfiles

Revisiones periddicas

Recuperacion de

Abuso de privilegios de =B de Usuario, de procesos datos perdidos
SO0EED A GECIEENES Establecer procedimientos
/ paliticas de seguridad en
ingreso y claves de acceso
alos sistemas
g&ogtlvr?;regfjn?f;ggd Deteccion de virus Correccion de
bajo licencia (Antivirus) dafios por virus
Control de acceso alared, Parches de
establecimiento de perfiles | Monitoreo de eventos uridad
de usuario. =9
Introduccion de virus en
- RM
los sistemas y troyanos
Establecer procedimientos Recuperacion de
/ paliticas de seguridad en q P did
datos atos perdidos
Procedimientos de control Correccion de
del software contratado Monitoreo de eventos dafs .
bajo licencia afios por virus
o _de_acceso ale r_ed, Deteccion de virus Parches de
establecimiento de perfiles g :
de Usuario, (Antivirus) seguridad
Atagues por ingenieria RA
social
Establecer procedimientos Recuperacién de
/ paliticas de seguridad. datos perdidos
Procedimientos de control Correccién de
del software contratado Monitoreo de eventos dait -
bajo licencia afios por virus
Bombas |6gicas RA

Control de acceso alared,
establecimiento de perfiles
de usuario.

Deteccion de virus
(Antivirus)

Parches de
seguridad
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Establecer procedimientos Recuperacion de
/ politicas de seguridad. datos perdidos

Disefio & sistema de Implementar el sistema
Ataques de dgnega0| on RA prevencion de instrusos _de prevencion de
de servicio instrusos

Copias incontroladas de

documentos/software/da RA Establecer procedimientos | Revisiones periddicas | Recuperacién de

tos / paliticas de copias de procesos datos perdidos
Establecer procedimientos .
/ool . Recuperacién de

politicas de Monitoreo de eventos .
o datos perdidos
manteni miento.
Mantener un registro
documental de las acciones
Erroresen el

RM de mantenimiento
realizadas, incluyendo la
descripcion del problemay
la solucién dada al mismo

manteni miento

Contratar seguros paralos
activos

Establecer procedimientos
HW Desactualizado RB / paliticas de actualizacion
de HW.

Establecer procedimientos
Corrupcion de datos RM / politicas de seguridad en | Monitoreo de eventos
datos.

Recuperacién de
datos perdidos

3.2. ETAPA 2. SELECCION DE ESTRATEGIAS

El Banco del Estado, dentro de su implementacion del Plan de Contingencias para las
tecnologias de la Informacion, ha definido al centro de computo de la Sucursal Regional
Manabi como e centro de cOmputo aterno para la operacion de los servicios informéticos

en caso de emergencia.
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Esta definicion se realizo en base alos siguientes criterios:

» Falastotaeso parcialesen lared o servicios de la plataforma.

e Instalaciones propias.

» Centro de computo e instalaciones de energia con libre acceso, no es compartido
con otras institucionales.

* Riesgo desismo

* Riesgo de tsunami

* Riesgo de inundacion por desbordamiento de rio.

* Terminaes aéreos locales y proximos (hasta 45 minutos)

* Frecuenciade vuelos desde Quito hastaterminal local o préximo

» Posibilidad de saturacion de vuelos por alta demanda debido a concentracion de
empresas privadas y publicas

» Tiempo de traslado terrestre desde Quito.

» Posibilidad de saturacién de canaes por alta concentracion de empresas privadas y
publicas

» Tipo de enlace de ultima milla con varios proveedores de comunicacion

» Disponibilidad de anillos de fibra 6ptica para comunicaciones

3.2.1. SELECCION DE ESTRATEGIAS

Se han seleccionado las siguientes estrategias que permitirdn mitigar €l impacto de una
posible interrupcion de los recursos y servicios de la ingtitucion, considerando cuatro

escenarios diferentes:
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Definicion de Términos:
Centro de Cémputo Alterno — Oficinas de la Sucursal Regional Manabi
Portovigjo - Manabi
Centro Alterno de Operaciones Técnicas — Centro de Capacitacion
Calledelos Cipreses 6425 y Los Helechos, Sector Collaloma
Quito — Pichincha
Matriz del Banco del Estado
Av. Atahuapa OE1-119 entre Calle Juan Bayasy AV. 10 de Agosto

Quito — Pichincha

3.21.1  Escenariol:
En este escenario se presentan condiciones de incidentes menores dentro del Centro de
Computo de laMatriz:
1. Incidente menor en e Centro de Cémputo Principal que impida la operacion de
alguno de los servicios que este brinda:

Dafio o desconfiguracion parcia de la parte fisica o |6gica en alguno de los
servidores (correo, impresion, sistema financiero, BPM, archivo electronico,
telefoniay de los servidores de servicios).
Dafio o desconfiguracion parcial de la parte fisico o 16gico en alguno de los
equipos de virtualizacién
Dafio o desconfiguracion parcial de la parte fisico o 16gico en alguno de los

componentes de lared
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Dafio o desconfiguracion parcial de la parte fisico o 16gico en alguno de los
equipos de comunicaciones aternas

Dafio o desconfiguracion parcia de la parte fisico o 16gico en alguno de los
UPS, generadores el éctricos, sistema de incendios o aire acondicionado
Caida del proveedor de servicios principal.

2. Existaacceso a edificio Matriz.

Estrategia derecuperacion:

1. En € caso de dafio menor de alguno de los equipos servidores, dispositivos de
comunicacion, componentes de red y demas, se procede a su reemplazo inmediato
del equipo con inconvenientes. Si € incidente tomara més tiempo, € Centro de
Computo de la Sucursal Regional Manabi apoyara en lo que fuere del caso. Las
actividades del Equipo de Recuperacion, estan detalladas en |a Etapa |11 Desarrollo
del Plan. (El técnico de la Regional Manabi se encuentra capacitado para afrontar la
contingencia).

2. El personal informatico de la matriz monitoreard e informara al Equipo de
Recuperacion, € desarrollo del proceso de recuperacion.

3. En € caso de dafio menor de aguno de los equipos servidores, dispositivos de
comunicacion, componentes de red y demas, se procedera a su remplazo inmediato
del equipo o dispositivo con inconvenientes.

4. En caso de ser un falo de comunicacion con e proveedor principal de
comunicaciones, € proveedor aterno tomara el control automaticamente. Se

contactara urgentemente con |os proveedores para € arreglo y monitoreo del enlace
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principal. (el listado de proveedores se encuentra detallado en la Etapa Il
Desarrollo del Plan, 3.2 Equipo Logistico).

5. En € caso de que sea un falo de hardware de alguno de los equipos, se contactara
inmediatamente a los proveedores para € ecucion de garantias de ser a caso, o0 para
gjecutar algun contrato de soporte y mantenimiento.

6. Se levantarén respaldos de informacion de ser € caso y se montard en un servidor
aterno pararestaurar la aplicacion.

7. En € caso de que € falo sea en algun dispositivo de red alambrica se trabgjard en

las redes inal@mbricas configuradas disponibles, o viceversa.

El tiempo de restablecimiento de los servicios para este escenario en la Matriz dependiendo
de su incidencia puede ser INMEDIATO o tardar HORAS, conforme los Acuerdos de

Niveles de Servicios establecidos.

En el Centro de CoOmputo de la Matriz del Banco del Estado, se consideran factores como:

Recur sos T écnicos:

Centro de Cémputo de la Matriz.

Recur sos Humanos:
Personal Técnico Informéatico de la Matriz.
Administrador de lared del Banco y apoyos.

Personal de |os proveedores de servicios y de contratos de mantenimiento.
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Gréfico del Escenario 1:

3.21.2. [Escenario?2:
En este escenario se presentan condiciones de incidencias mayores en los servicios

informaticos o Centro de Cémputo de la matriz:

1. Incidente mayor en e Centro de Computo principal que impida la operacién de los
servicios que este brinda:

Dafo fisico o l6gico en aguno de los servidores (correo, BPM, archivo
electronico, telefoniay de los servidores de servicios).
Dao fisico o 16gico en alguno de los equipos de virtualizacion
Dafo fisico o 16gico en alguno de los componentes de lared
Dafio fisico o 16gico en alguno de |os equipos de comunicaciones aternas
Dao fisico o logico en aguno de los UPS, generadores el éctricos, sistema
deincendios o aire acondicionado
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2.

Caida de |l os proveedores de servicios principal

Exista acceso al edificio matriz

Estrategia de recuperacion:

1.

En & caso de dafio definitivo de los equipos servidores, dispositivos de
comunicacion, componentes de red y demas, el Centro de Computo de la Sucursal
Regional Manabi tomara el control de lared y recursos del Banco en ambiente de
contingencia. Las actividades del Equipo de Recuperacion, estéan detaladas en la
Etapa Il Desarrollo del Plan. (El técnico de la Regional Manabi se encuentra
capacitado para afrontar la contingencia).

En caso de ser un fallo de comunicacion con € proveedor principal de
comunicaciones, € proveedor alterno tomara el control autométicamente.

En el caso de que sea un fallo de comunicacion, se contactara urgentemente con los
proveedores para €l arreglo y monitoreo de los enlaces. (El listado de proveedores
se encuentra detallado en la Etapa 111 Desarrollo del Plan, Equipo Logistico).

En el caso de que sea un fallo de hardware de alguno de los equipos, se contactara
inmediatamente a los proveedores para g ecucion de garantias de ser a caso, o para
gjecutar algun contrato de soporte y mantenimiento.

El personal informatico de la Matriz monitoreara e informard a Equipo de

Recuperacion, € desarrollo del proceso de recuperacion.

El tiempo de restablecimiento de |os servicios para este escenario en la Matriz dependiendo

de su incidencia puede ser INMEDIATO o tardar HORAS.
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En e Centro de Cémputo de la Matriz del Banco del Estado, se consideran factores como:
Recur sos T écnicos:

Centro de Cémputo de la Matriz.

Centro de Cémputo de la SRM, adecuado como Centro de Cémputo Alterno.
Recur sos Humanos:

Personal Técnico Informaético de la Matriz.

Personal Técnico de la Sucursal Regional Manabi.

Administrador de lared del Banco.

Personal de los proveedores de servicios y de contratos de mantenimiento.

En la Sucursal Regional Manabi del Banco del Estado, se consideran los siguientes

servicios de maneraindividual o mixta:

1. El servicio de Base de Datos debe ser integro para las aplicaciones en ambiente de
Contingencia.

2. Seproveeraservicio de Correo Electronico exclusivo para persona registrado en la
lista de Continuidad de Servicio.

3. Servicio Alterno de Comunicaciones haciendo de nodo principal la Sucursal

Regional Manabi.

En el Centro de Operaciones Técnicas Alterno, Centro de Capacitaciones, se consideran los

siguientes servicios:
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1. Servicio deenlacea Centro de COmputo de la Matriz
2. Servicio de enlace a Centro Alterno en la Sucursal Regiona Manabi, en caso de
gue se & Centro de Computo de la Matriz esta dado de bagja y se haya notificado

oficialmente el paso a ambiente de contingencia.

Gréfico del Escenario 2:
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3.213. Escenario3:
En este escenario se presentalo siguiente:
1. No se presentan condiciones de incidentes dentro del Centro de Computo de la
Matriz.
2. Sepresentaincidente externo que impide la entrada a edificio Matriz del Banco del

Estado.
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Estrategia de recuperacion:

1.

En el caso de dafio o incidente impida el ingreso a edificio Matriz del Banco, se
operard desde €@ Centro de Capacitaciones adecuado para e€jecutar € Plan de
Contingencia de TlIs. Si e incidente tomara mas tiempo, 0 s hicieran més fata
recursos, € Centro de Cémputo de la Sucursal Regional Manabi apoyara en lo que
fuere del caso. Las actividades del Equipo de Recuperacion, estan detalladas en la
Etapa Il Desarrollo del Plan. (El técnico de la Regional Manabi se encuentra
capacitado para afrontar la contingencia).

En caso de ser un falo de comunicacion con e proveedor principal de
comunicaciones, € proveedor alterno tomara el control autométicamente.

En e caso de que sea un fallo de comunicacion, se contactard urgentemente con los
proveedores para el arreglo y monitoreo de los enlaces. (El listado de proveedores
se encuentra detallado en la Etapalll Desarrollo del Plan, Equipo Logistico).

En el caso de que sea un fallo de hardware de alguno de los equipos, se contactara
inmediatamente a los proveedores para g ecucién de garantias de ser a caso, o0 para
gjecutar algun contrato de soporte y mantenimiento.

Se levantarén respaldos de informacion de ser € caso y se montara en un servidor
aterno pararestaurar la aplicacion.

El personal informatico de la Matriz monitoreara e informard al Equipo de

Recuperacion, € desarrollo del proceso de recuperacion.

En @ caso que € fallo sea en algun dispositivo de red alambrica se trabgjara en las redes

inal&mbricas configuradas disponibles, o viceversa.
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El tiempo de restablecimiento de los servicios para este escenario en la Matriz dependiendo

de su incidencia puede ser INMEDIATO o tardar HORAS.

En e Centro de Cémputo de laMatriz del Banco del Estado, se consideran factores como:

Recur sos T écnicos:
Centro Alterno de Operaciones Técnicas o Centro de Capacitaciones, conectado a

Centro de Cémputo Alterno.

Recur sos Humanos:
Personal Técnico Operativo identificado en el Plan de Contingenciade Tls.
Personal Técnico Informético delaMatriz.
Personal Técnico de la Sucursal Regional Manabi.
Administrador delared del Banco y apoyos.

Personal de los proveedores de servicios y de contratos de mantenimiento.

En la Sucursal Regional Manabi del Banco del Estado, se consideran los siguientes

servicios de maneraindividual o mixta:

1. El servicio de Base de Datos debe ser integro para las aplicaciones en ambiente de
Contingencia.
2. Seproveeraservicio de Correo Electronico exclusivo para personal registrado en la

lista de Continuidad de Servicio.
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3. Sewvicio Alterno de Comunicaciones haciendo de nodo principal la Sucursal

Regional Manabi.

En el Centro de Operaciones Técnicas Alterno, Centro de Capacitaciones, se consideran los

siguientes servicios:

1. Servicio deenlacea Centro de CoOmputo de la Matriz

2. Servicio de enlace a Centro Alterno en la Sucursal Regiona Manabi, en caso de
gue se € Centro de Computo de la Matriz esta dado de bgja y se haya notificado
oficialmente el paso a ambiente de contingencia.

Grafico del Escenario 3:

INCIDENTE

Portayisio
162 168850 254
152 168.51.0

TELCONET

2680
15 SRR 20
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3.2.14. Escenario 4:

En el escenario en que se presenten las siguientes condiciones:

1.

2.

Incidente en el Centro de CoOmputo principal que impida su operacién
No exista acceso a edificio matriz
No exista acceso a Centro Alterno de Operaciones Técnicas o Centro de

Capacitacion.

Estrategia de recuperacion:

1.

La Sucursal Regional Manabi tomara el control de lared y recursos del Banco. (el
técnico de la Regiona Manabi se encuentra capacitado para afrontar la
contingencia).

Levantar los servicios considerados como criticos en la gestion del Banco. Las
actividades del Equipo de Recuperacion, estan detalladas en |a Etapa |11 Desarrollo
del Plan. (Manual de procedimientos para levantar procesos criticos en el centro de
computo de laregional Manabi).

El persona informatico de la SRM monitoreard e informara a Equipo de
Recuperacion, € desarrollo del proceso de recuperacion.

De ser €l caso, a la SRM acudirdn miembros del Equipo de Recuperacion de la
Direccion de Sistemas de Informacion de la matriz.

De ser a caso, ala SRM acudira el personal operativo y recursos que hayan sido
designados en el Plan de Contingenciade Tls del Banco de Estado.

Mantener e control de la red y servicios del Banco desde la SRM, hasta que €

centro de computo principa en la Matriz esté habilitado nuevamente.
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El tiempo de restablecimiento de los servicios para este escenario en la SRM es

INMEDIATO.

En la Sucursal Regional Manabi del Banco del Estado, se consideran factores como:

Recur sos técnicos:

Centro de Cémputo de la SRM, adecuado como Centro de Cémputo Alterno.

Recur sos humanos:
Personal Informético dela SRM
Miembros del Equipo de Recuperacion
Técnicos especiadlistas de las diferentes aplicaciones (de ser requerido)
Personal Técnico Operativo identificado en el Plan de Contingenciade Tls (de ser

requerido)

En la Sucursal Regional Manabi del Banco del Estado, se consideran los siguientes

servicios de maneraindividual o mixta:

1. El servicio de Base de Datos debe ser integro para las aplicaciones en ambiente de
Contingencia.
2. El servicio de Correo Electrénico exclusivo para persona registrado en la lista de

Continuidad de Servicio.
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3. Sewvicio Alterno de Comunicaciones haciendo de nodo principa la Sucursal

Regional Manabi.

En e Centro Alterno de Operaciones Técnicas, Centro de Capacitaciones, se consideran los

siguientes servicios:

1. Servicio deenlacea Centro de CoOmputo delaMatriz.

2. Almacenamiento de Aplicaciones Cliente Servidor.

3. Servicio de enlace a Centro Alterno en la Sucursal Regional Manabi, en caso de
gue se € Centro de Computo de la Matriz esta dado de bgja y se haya notificado
oficialmente el paso a ambiente de contingencia.

Gréfico del Escenario 4:
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A continuacién se muestra una tabla que recoge la relacién entre e Tiempo Objetivo de

recuperacion y la solucién de contingencia més adecuada a cada escenario:

TIEMPO OBJETIVO DE | TIEMPO OBJETIVO DE
RECUPERACION DE RESTAURACION DE
ESCENARIOS SERVICIOSEN SERVICIOSA LA
CONTINGENCIA NORMAL | DAD
ESCENARIO 12,3 INMEDIATO SEMANAS
ESCENARIO 1.2,3 HORAS DIAS
ESCENARIO 4 HORAS SEMANAS

Se detallan |os procesos gque se gecutaron y que permitiran llevar a cabo el Plan de

Contingencia:

Adquisicion DATA CENTER para centro de computo alterno.
Adquisicion de equipos servidores parareplicacion de servicios.
Contratacion del servicio aterno de comunicaciones.

Adquisicidn de equipos para comunicaciones alternas.

Adquisicion de un generador eléctrico para Centro de Capacitacion.

Habilitacion cuarto de UPS en d edificio Matriz.

3.3. Etapalll: DESARROLLO DEL PLAN

Unavez que se ha seleccionado |a estrategia de respaldo hay que desarrollarla e implantarla
dentro de la ingtitucion. En esta etapa se desarrollan los procedimientos y planes de
actuacion para las distintas &reas y equipos, y se organizan |os equipos gue intervienen en

cada etapa del Plan.
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3.3.1. ORGANIZACION DE L OSEQUIPOS DE RECUPERACION

El equipo de recuperacion es € encargado de poner en marcha todo € proceso de

recuperacion, para restaurar los servicios dentro de los cuatro escenarios descritos. Los

integrantes primarios del Equipo de Recuperacion Tecnol dgica son:

INTEGRANTES DEL EQUIPO DE RECUPERACION
TECNOLOGICA

RESPONSABLE DEL EQUIPO

NOMBRE:

Bryan Jiménez Franco

CARGO:

Director de Sistemas de Informacion

FUNCION:

Lider del Equipo de Recuperacion Tecnoldgica

TELEFONO CASA:

02-255-4348

TELEFONO CELULAR:

098-7707-296

DIRECCION CASA:

Y aguachi 186, El Dorado

MIEMBROSDEL EQUIPO

NOMBRE:

Ruben Conrado

FUNCION:

Responsable de Infraestructuray Redes

TELEFONO CELULAR

099-833-2525

TELEFONO CASA:

02-2542-502

DIRECCION CASA:

Juan Manuel Lazo 237 y Mariana de Jeslis

NOMBRE:

Fabian Anauisa

FUNCION:

Responsabl e aplicaciones y soporte

TELEFONO CASA:

02-237-6573

TELEFONO CELULAR:

09-9823-6674

DIRECCION CASA:

Urbanizacion Eucalipto Casa# 2, Gonzal o
Menesesy Latacunga. Tumbaco

NOMBRE:

IrmaMera

FUNCION:

Responsable de Seguridad y Base de Datos

TELEFONO CASA:

02-249-5764

TELEFONO CELULAR:

08-490-9411

DIRECCION CASA:

Prados del Condado. Calle Pichinchay Calle 2.
OE5-475

NOMBRE:

Radl Endara
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CARGO:

Responsable de Servidores, Correo, Telefoniay
Directorio Activo.

TELEFONO CASA:

02-222-6965

TELEFONO CELULAR:

09-9981-9350

DIRECCION CASA:

Tamayo N23-41y Veintimilla

NOMBRE:

Catalina Burgos

CARGO:

Soporte Genera en la Coordinacién del Plan de
Contingencia

TELEFONO CASA:

098-425-0924

TELEFONO CELULAR:

02-332-4908

DIRECCION CASA:

CdleEl Batany Eloy Alfaro. Edificio
Alessandria. Piso 5

INTEGRANTES DEL EQUIPO DE RECUPERACION

TECNOLOGICA

RESPONSABLE DEL EQUIPO

NOMBRE:

Catalina Burgos

CARGO:

Lider Suplente del Equipo de Recuperacién
Tecnolbgica

TELEFONO CASA:

098-425-0924

TELEFONO CELULAR:

02-332-4908

DIRECCION CASA:

CadleEl Batany Eloy Alfaro. Edificio
Alessandria. Piso 5

MIEMBROSDEL EQUIPO

NOMBRE:

Carlos Estrada

FUNCION:

Responsable Suplente de la Administracion de
Infraestructuray Redes, Servidores, Correoy
Telefonia.

REEMPLAZA A:

Rubén Conrado

TELEFONO CELULAR

02-259-5856

TELEFONO CASA:

09-833-55255

DIRECCION CASA:

Pedro de Alvarado N56-324 y Fernandez
Salvador

NOMBRE:

César Garcia

FUNCION:

Responsable Suplente de Aplicacionesy Soporte

REEMPLAZA A:

Fabian Analuisa

TELEFONO CASA:

02-256-6543

TELEFONO CELULAR:

09-898-45893

L os backups de los integrantes del Equipo de Recuperacion Tecnol 6gica son |os siguientes:
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DIRECCION CASA:

Charles Darwin y Graciela Ayerve. Conocoto

NOMBRE: Diego Campos

FUNCION: Responsable de Seguridad y Base de Datos
REEMPLAZA A. IrmaMera

TELEFONO CASA: 02-395-6951

TELEFONO CELULAR: |098-469-9037

DIRECCION CASA:

San Miguel de Conocoto, Isidro Ayoray Miguel
de Ascazubi, conjunto prados del dean, Casa 8

Plan de Contingencia paralas tecnologias de Informacién, son los siguientes:

INTEGRANTES DEL EQUIPO DE RECUPERACION

TECNOLOGICA

RESPONSABLE DEL EQUIPO

NOMBRE:

Jorge Correa

CARGO:

Lider del Equipo de Recuperacion Tecnoldgica

TELEFONO CASA:

09-9474-7019

TELEFONO CELULAR:

05-265-0433

DIRECCION CASA:

Av. Universitariay América

MIEMBROSDEL EQUIPO

NOMBRE:

Marcos Quiroga

FUNCION:

Coordinador Regiona del Equipo de
Recuperacion Tecnol bgica

TELEFONO CELULAR

098-436-6900

TELEFONO CASA:

04-249-4095

DIRECCION CASA:

Cdl. Florestal mz.21 villa 18

NOMBRE:

Maria Soledad Mufoz

FUNCION:

Coordinador Regiona del Equipo de
Recuperacion Tecnol bgica

TELEFONO CASA:

07-282-4878

TELEFONO CELULAR:

098-499-9460

DIRECCION CASA:

Charles Darwin y Graciela Ayerve. Conocoto

NOMBRE:

Manuel Ochoa

FUNCION:

Coordinador Regional del Equipo de

Los integrantes del Equipo de Recuperacion Tecnoldgica en caso del escenario cuarto del
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Recuperacion Tecnol égica
TELEFONO CASA: | 072581752

TELEFONO CELULAR: | 0992261111
Augusto Salazar y Jose Vaconcellos
DIRECCION CASA: | interseccion. El Rosal.

Para poner en marcha el Plan de Contingenciade Tls se consideran dos posibilidades:
1. Queexistaun incidentede caracter técnico:

Si se determina un estado de emergencia o incidente de caracter técnico, el responsable del
Equipo de Recuperacion, Director de Sistemas de Informacion, se reunira con resto del
equipo paratomar decisiones y afrontar lasituacion; y, determinara si es necesario iniciar el

Plan de Contingencia. El equipo debe estar continuamente informado de o que acontece.
2. Queexistaun incidente declarado por el Comité de Riesgos

Si se determina un estado de emergencia o incidente declarado por e Comité de Riesgos, se
comunicara inmediatamente a responsable del Equipo de Recuperacion Tecnologica,
Director de Sistemas de Informacion, € gue se reunira con €l resto del equipo para tomar
decisiones y afrontar la situacion; y, determinara s es necesario iniciar € Plan de

Contingencia. El equipo debe estar continuamente informado de |o que acontece.

3311  Escenariol:
Lugar de Reunion del Equipo de Recuperacion:
Sala de reuniones de la Direccidn de Sistemas de Informacion en el Edificio Matriz del
Banco del Estado, ubicado en la Av. Atahualpa OE1-119 entre Calle Juan Bayasy AV. 10

de Agosto, en Quito — Pichincha.
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Actividades del Equipo de Recuperacion:
El equipo técnico de la Direccion de Sistemas de Informacion procederd de
inmediato a redlizar € analisis del equipo o servicio con inconvenientes. Si €
incidente tomara més de 1 dia, e Centro de Computo de la Sucursal Regional
Manabi apoyara en lo que fuere del caso.
El encargado de la Direccion de Sistemas de Informacion, sera quien monitoree e
informe a Equipo de Recuperacion la gecucion de las operaciones del centro de
computo.
El administrador de red y su equipo, haran €l principal papel en esta recuperacion,
ya que serd quien gecute el plan de contingencia de Tls, realice acciones inmediatas
y monitoree |0s sucesos.
El administrador de red y su equipo, se contactaran con los proveedores de servicios
de comunicaciones y de contratos de mantenimiento para reportar € dafio o fallo en
los equipos de hardware o software donde se presente el incidente.
El administrador de red y su equipo, deben solventar o reemplazar de manera
urgente los equipos o aplicaciones en las que se haya presentado € incidente, con
alguin equipo de backup si 1o hubiere.
El administrador de red y su equipo, estardn a cargo de ver su recuperacion y de dar
el apoyo necesario para restablecer 10s servicios en e menor tiempo posible.
De ser necesario, se contactara con los proveedores de |os equipos necesarios para

restablecer durante el desarrollo del plan de Contingenciade Tls.
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Una vez que se vayan restaurando los servicios en e Centro de Cémputo de la
Matriz, se comprobara su operatividad y se trabajara con normalidad.

Se emitird un informe, identificando causas, acciones, tiempos y nivel del servicio
restaurado, registrandose en laMatriz de contingencia de servicio para actualizar los
porcentaj es de continuidad.

En el caso que e fallo sea en alguin dispositivo de red alambrica se trabagjara en las

redes inaldmbricas configuradas disponibles, o viceversa.

3.3.1.2. Escenario2:
Lugar de Reunion del Equipo de Recuperacion:
Sala de reuniones de la Direccidn de Sistemas de Informacion en el Edificio Matriz del
Banco del Estado, ubicado en la Av. Atahualpa OE1-119 entre Calle Juan Bayasy AV. 10

de Agosto, en Quito — Pichincha.

Actividades del Equipo de Recuperacion:

El responsable del Equipo de Recuperacién serd quien tome a cargo la
responsabilidad de g ecutar el Plan de Contingencia de Tls en e centro de cOmputo
de la matriz, y se reunird con los demés miembros del equipo para gecutar los
procedimientos y resolver la contingencia.

El equipo técnico de la Direccion de Sistemas de Informacion procede a inmediato
del equipo con inconvenientes. Como €l incidente es mayor y puede tomar mas de
un dia la interrupcién del servicio, e Centro de CoOmputo de la Sucursal Regional

Manabi apoyara en lo que fuere del caso.
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El encargado de la Direccién de Sistemas de Informacion, serd quien monitoree e
informe a Equipo de Recuperacion la gjecucion de las operaciones del centro de
computo y equipo técnico dela SRM.

El administrador de red y su equipo, haran € papé principal en esta recuperacion,
ya que sera quien gecute € plan de contingencia, realice acciones inmediatas y
monitoree |0s sucesos.

El administrador de red y su equipo, se contactaran con los proveedores de servicios
de comunicaciones y de contratos de mantenimiento para reportar €l dafio o fallo en
los equipos de hardware o software donde se presente el incidente.

El responsable del equipo de recuperacion comunicard a personal técnico de la

SRM para gue se revise la disponibilidad de servicios del Centro Alterno.

1. Servicio de Comunicaciones
2. ServiciodeBDD
3. Servicio de Aplicaciones WEB

4. Servicio de Correo Electronico

El administrador de red y su equipo, deben solventar o reemplazar de manera
urgente los equipos o aplicaciones en las que se haya presentado € incidente, con
alguin equipo de backup si 1o hubiere.

El administrador de red y su equipo, estardn a cargo de ver su recuperacion y de dar

el apoyo necesario para restablecer 10s servicios en el menor tiempo posible.
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El administrador de red y € equipo de recuperacion tomaran la decision de tomar
los servicios alternos de la SRM como principales.

De ser necesario, se contactara con los proveedores de |0s equipos necesarios para
restablecer durante el desarrollo del plan de Contingencia.

Una vez que se vayan restaurando los servicios en e Centro de Cémputo de la
Matriz, se comprobara su operatividad y se trabajara con normalidad.

En el caso que € fallo sea en algiin dispositivo de red alambrica se trabagjara en las
redes inaldmbricas configuradas disponibles, o viceversa.

Se emitird un informe, identificando causas, acciones, tiempos y nivel del servicio
restaurado, registrandose en la Matriz de contingencia de servicio para actualizar los

porcentajes de continuidad.

3.3.1.3. Escenario3:
Lugar de Reunion del Equipo de Recuperacion:
Centro de Operaciones Técnicas Alterno, Centro de Capacitaciones, ubicado en Calle de los

Cipreses 6425 y Los Helechos, en Quito — Pichincha.

Actividades del Equipo de Recuperacion:
Informada la contingencia, € Equipo de Recuperacién Tecnoldgica se reunira y
tomara decisiones para afrontar la situacion, haciendo uso del lugar de reuniones
establecido para el mismo.
El encargado de Direccion de Sistemas de Informacion, seré quien tome a cargo la

responsabilidad de gecutar e Plan de Contingencia en el Centro de Operaciones
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Técnicas Alterno, y empezara a gjecutar 1os procedimientos detallados para tomar €l
control de los servicios informaticos del Banco.

El Personal Técnico Operativo designado en € Plan de Contingencia de Tls, se
trasladara a Centro de Operaciones Técnicas Alterno, Centro de Capacitaciones,
ubicado en Calle de los Cipreses 6425 y Los Helechos, en Quito—Pichincha.

El administrador de red y su equipo, haran €l papel principal en esta recuperacion,
ya que sera quien gecute € plan de contingencia, realice acciones inmediatas y
monitoree | 0s sucesos.

El responsable del equipo de recuperacion comunicard a personal técnico de la
SRM para que se revise la disponibilidad de servicios del Centro de Cémputo

Alterno.

1. Servicio de Comunicaciones
2. ServiciodeBDD
3. Servicio de Aplicaciones WEB

4. Servicio de Correo Electrénico

El administrador de red y su equipo, se contactaran con los proveedores de servicios
de comunicaciones y de contratos de mantenimiento para reportar €l dafio o fallo en
los equipos de hardware o software donde se presente el incidente.

El administrador de red y su equipo, deben solventar o reemplazar de manera
urgente los equipos o aplicaciones en las que se haya presentado € incidente, con

alguin equipo de backup si 1o hubiere.
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De ser necesario, € Equipo de Recuperacion Tecnoldgica se reunird y tomara
decisiones para afrontar la situacion, haciendo uso del lugar de reuniones
establecido para e mismo.

El administrador de red y su equipo, estardn a cargo de ver su recuperacion y de dar
el apoyo necesario para restablecer |0s servicios en e menor tiempo posible.

El responsable de la unidad de tecnologia del Banco, el administrador de red y/o el
equipo de recuperacion, segun disponibilidad, podran tomar la decision en que
momento subir 10s servicios alternos de la SRM como principales.

De requerirse equipos computadores adicionales para € trabgo del Persona
Técnico Operativo designado en e Plan de Contingencia de Tls, € Equipo
Logistico se encargara segun lo establecido en e mismo Plan.

De ser necesario, se contactara con los proveedores, |0s equipos necesarios durante
el desarrollo del plan de contingencia para operar con normalidad desde Centro de
Operaciones Técnicas Alterno.

De requerirse equipos adicional es para solventar la recuperacion, se solicitara apoyo
el Equipo Logistico designado en el Plan de Contingenciade Tls.

Una vez que se vayan restaurando los servicios en e Centro de Cémputo de la
Matriz, se comprobara su operatividad y se trabajara con normalidad.

Se emitird un informe, identificando causas, acciones, tiempos y nivel del servicio
restaurado, registrandose en laMatriz de contingencia de servicio para actualizar los

porcentaj es de continuidad.
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3.3.14. Escenario4:
Lugar de Reunion del Equipo de Recuperacion:
Oficinas de la Sucursal Regional Manabi del Banco del Estado, ubicado en la Olmedo entre

Sucre y Cordova (Edificio la Previsora ler. Piso), en Portoviejo — Manabi.

Actividades del Equipo de Recuperacion:
El lider del equipo de recuperacién de la SRM, revisard la disponibilidad de

servicios del Centro Alterno y prepare laliberacion de los mismos.

1. Servicio de Comunicaciones
2. ServiciodeBDD
3. Servicio de Aplicaciones WEB

4. Servicio de Correo Electronico

El personal técnico informético de la SRM, en caso de no disponibilidad del
personal técnico de recuperacién de la Matriz, sera quien tome a cargo la
responsabilidad de gjecutar el Plan de Contingencia de Tls en el centro de computo
delaSRM.

Centro de Computo de la SRM, tomard &l control delared y los servicios del Banco

de manera controlada, siguiendo |0s siguientes pasos:

1. Comprobar enlace de comunicaciones con todas las Sucursaes, Centros de

Operacién y Banco Central.

146



2. Validar la activacion del Directorio Activo y Dominio del Banco desde la
SRM.

3. Vadlidar serviciode BDD

0 CREDITO (Replicacion)

0 CGDATAJL (Replicacion)

0o CONTABILIDAD (Respaldo)

0 SEGURIDAD (Respado)

0 RECURSOSHUMANOS (Respado)
0 REGYCONT (Respado)

0 GERENCIAL (Respaldo)

o SIMWEB (Respado)

o SICEND (Respaldo)

4. Validar servicio de correo electronico

5. Vadidar disponibilidad de servicios WEB

6. Solicitar reporte de conectividad desde todas las Sucursales

7. Iniciar operacion, caso contrario, regresar a gecutar desde punto 1, segin

sea €l caso.

De ser posible, el Personal Técnico Operativo designado en € Plan de Contingencia
de Tls, se trasladara a la Sucursal Regional Manabi y/o a la Sucursal més cercana

para brindar su contingente segun lo establecido en el Plan.
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De requerirse equipos computadores adicionales para € trabgo del Persona
Técnico Operativo designado en e Plan de Contingencia de Tls, € Equipo
Logistico se encargara segun lo establecido en el mismo Plan.

De ser necesario, € Equipo de Recuperacion Tecnoldgica se reunira y tomara
decisiones para afrontar la situacion, haciendo uso del lugar de reuniones
establecido para el mismo.

De ser necesario, se contactara con los proveedores, 10s equipos necesarios durante
el desarrollo del plan de contingencia para operar con normalidad desde la SRM.
Una vez que se vayan restaurando los servicios en e Centro de Cémputo de la

Matriz, se comprobara su operatividad y se trabajara con normalidad.

3.3.2. EQUIPO LOGISTICO

El equipo de coordinacion logistica definido en e Plan de Contingencia de TIs,
responsable de todo lo relacionado con las necesidades logisticas, en e caso de un

incidente y que la parte tecnoldgicalo requiera, se encargara de:

Atender las necesidades logisticas de primera instancia tras la contingencia, como
el transporte de personas (aéreo, terrestre), de equipos y materiales, etc.

Contactar con los proveedores para solicitar el material necesario que indiquen los

responsables de |a recuperacion.

Reservar habitaciones de hotel en Portovigjo para las personas del Equipo de
Recuperacién gque se desplacen hacia esa Sucursal.

Gestionar €l suministro de comida para el personal involucrado.
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A continuacién se detalla un listado de |os principal es proveedores de servicios:

Enlace Principal de Comunicaciones:

Corporacion Nacional de Telecomunicaciones (CNT)
Direccion: Avda. Veintimilla# 1149 y Amazonas, Edificio Estudio Z.
Ciudad: Quito. Pais: Ecuador.

Teléfono: 593-2-2977100

Contacto: Diego Tierra, Ing.

Analista de Telecomunicaciones

GERENCIA DE SOLUCIONES CORPORATIVAS—-CNT EP
Dir: Av. Amazonasy Korea, Ed. Vivaldi

Telf. : +(5932) 3731 700 Ext.: 21223 (5932) 996183802

Los nimeros piloto de los enlaces de comunicaciones a nivel nacional:
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No. Direccion
Piloto Enlace Instalacion Direccién Complemento
AV
ATAHUALPA
OE1109Y OLMEDO ENTRE SUCRE Y
AV 10DE CORDOVA EDF. BANCO LA
890151 | PORTOVIEJO AGOSTO PREVISORA PISO 3
AV
ATAHUALPA
OE1109Y
AV 10DE E EGUIGUREN 1441Y
890156 | LOJA (NORTE) AGOSTO SUCRE
AV
ATAHUALPA
OE1109Y
AV 10DE
890437 | CUENCA AGOSTO AV. 12 DE ABRIL
AV
ATAHUALPA
OE1109Y
AV 10DE AV.9DE OCTUBRE 1322 Y
890155 | GYE (NORTE) AGOSTO MACHALA
AV
ATAHUALPA
OE1109Y
ENLACE AV 10DE JORGE DROM Y AV
801568 | PRINCIPAL AGOSTO GASPAR DE VILLARROEL
AV
ATAHUALPA
CENTRO DE OE1109Y LOS CIPRECES 27L URB.
CAPACITACION AV 10DE SANTA LUCIA SECTOR
803400 | (LA CAROLINA) AGOSTO COLLALOMA
AV
ATAHUALPA
OE1109Y GUAYAQUIL 0Y CALDAS
B. CENTRAL SPI AV 10DE BANCO CENTRAL DEL
805640 | (QUITO CENTRO) AGOSTO ECUADOR
AV
ATAHUALPA O |[GARCIA MORENO 1043Y
RED Y AV 10 DE CHILE EDF PALACIO DE
INTERMINISTERIAL [ AGOSTO EDF CARONDELET -
809043 | (MARISCAL SUCRE) | BCO ESTADO PRESIDENCIA REPUBLICA.

Enlace Alterno de Comunicaciones:

TELCONET

Quito: 593 -2- 3963100 / 1800-567567
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Guayaquil: 593 - 4 -2680555

Cuenca: 593 -7- 2849508

Loja: 593- 7- 2585848

Contacto: Andrés Marzo

Ing. de Soporte - Dpto. de Bancos

Tel. (593)-4-3900111 ext. 4431

Cel. (593)-9-98801984

Kennedy Norte, Mz. 109 Solar 21, Guayaquil - Ecuador

Escalamiento para Telefonia

Primer Nivel:
Segundo Nivel:

Tercer Nivd:

Escalamiento par a | nter net

Primer Nivel:
Segundo Nivel:

Tercer Nivd:

Contact Center
Wilson Yunda

Juan Carlos Cruz

Contact Center
CarlosMgia

Juan Carlos Cruz

1800 268267

096183944

096183941

1800 268 267

096183191

096183941
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Escalamiento para Datos

Primer Nivel: Contact Center 1800 268 267
Segundo Nivel: Fernanda Caiza 095084160
Tercer Nivel: Edwin Logrofio 096183940
UPS
CELCO

Quito, Dir. Telégrafo Primero No. 163 y Av. De laPrensa

Telf: 02-2468-768 / 09-610-8549

GYE, Cuidadela Urdenor 11, segunda pasgje y calle 162 /Mz. 236 Solar 9
Telf: 04-288-9999 / 09-604-2288

Cuenca, Gran Colombia 661 y Hermano Miguel

Telf: 07-283-0126 / 09-570-0700

Aire Acondicionado vy Sistema de I ncendio

PROTECOMPU
Sucursal Matriz- La Paz, Quito - Ecuador
Direccion: Whimper # 780y Av. 6 de Diciembre

Teléfonos: +(593 2) 250-8783, +(593 2) 250-8784, +(593 2) 256-0845, +(593 2)
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256-8223, +(593 2) 252-4225, +(593 2) 252-5744

Divisiones: Administrativa, Financiera, Comercial, (Show Room - Data Center), Tl

Sucursal Técnica - Parkenor, Quito - Ecuador

Direccién: Panamericana Norte km. 5 1/2 Complejo Industrial Parkenor, Bodegas
47 - 48

Teléfonos: +(593 2) 248-3407, +(593 2) 248-3408, +(593 2) 248-3685, +(593 2)
248-3728

Divisiones: Técnica, Bodegas

Sucursal Produccion - Alfaro, Quito - Ecuador
Direccion: Calle Chediak N72-A y Av. Eloy Alfaro,
Teléfonos:. + (593 2) 247-3323, + (593 2) 280-1115,

Divisiones; Planta de Produccion

Sucursal Comercia Kennedy Norte, Guayaquil - Ecuador

Direccion: Av. Miguel Alcivar # 407 y Angel Barrera, Edificio Arquetipo |11,
oficina 2

Teléfonos: + (593 4) 268-4212, + (593 4) 268-4236, + (593 4) 268-4288, + (593 4)
268-2863, + (593 4) 268-2864

Divisiones: Comercial, (Show Room - Data Center)

Sucursal Técnica, bodegas y administrativa, Guayaquil - Ecuador
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Direccién: Cdla. Industrial Satrion Av. Felipe Pezo Campuzano y 111 Pasgje 32 N.O.
Bodegas La Carlota, # 26. (Frente ala 10ma. Etapa de la Alborada)
Teléfonos: + (593) 04 2279 614, + (593) 04 2245 622

Divisiones: Administrativa, bodegas y técnica

3.3.3. EQUIPO DE LASUNIDADES DE NEGOCIO

Estos equipos estaran formados por las personas que trabajan con las aplicaciones criticas,
y seran los encargados de redizar las pruebas de funcionamiento para verificar la
operatividad de los sistemas.

3.34. DESARROLLO DE PROCEDIMIENTOS

3.34.1. Elaborar procedimientos dela etapa de alerta

3.34.1.1. Elaborar procedimiento de notificacion de desastres

Cuaquier funcionario de informética de la Matriz o Sucursales del Banco del Estado, que
identifique un incidente grave que pueda afectar a lainstitucién, debe comunicarlo aalguno
de los integrantes del Equipo de Recuperacion, proporcionando € mayor detalle posible en

la descripcién de los hechos, para que e comité evalué la situacion.

3.34.1.2. Elaborar procedimiento de ejecucion del plan

El Comité de Crisis reunido en € punto de encuentro evaluara la situacion. Con toda la
infformacion de detalle sobre € incidente, se decidird s se activa o no € Plan de

Contingenciade Tls. En caso afirmativo, seiniciarael procedimiento de gjecucion del Plan.
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En e caso de que el Comité decidida no activar e Plan de Contingencia porque la gravedad
del incidente no lo requiere, si serd necesario gestionar € incidente para que no aumente su

gravedad.

Entre las acciones a realizarse para gjecutar € Plan estan:

1. Andizar la situacion actual con respecto a los controles y acciones preventivas y

detectivas definidas para mitigar |os riesgos.

2. Seleccionar los métodos operativos aternativos que se van a utilizar una vez
sucedido un incidente que haya provocado una interrupcién en los servicios. Se
encgjard e incidente en uno de los escenarios determinados en la una de las etapas

para proceder con la restauracion de los servicios.

3. El método seleccionado garantizara la restauracion de los procesos afectados en los

tiempos determinados por e Andlisis de Impacto.

4. Se andizardla situacion actual con respecto a los tiempos de respuesta requeridos

por las aplicaciones criticas.

5. Se definird un plan de trabajo y presupuesto requeridos, para implementar las
acciones e infraestructura para cumplir con los tiempos de restauracion establ ecidos

en el Plan en la Etapa de Transicion.

6. Evauar € andisis de impacto de la situacion actual una vez gjecutado € Plan de

vuelta alanormalidad.

7. Ejecutar de pruebas.
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3.34.13. Elaborar procedimiento de notificacion de ejecucion del

plan

Activar € arbol de llamadas para avisar a los integrantes de los diferentes equipos que van

aparticipar en € Plan:
1. Queexista un incidente de caracter técnico:

Responsable Equipo
de Recuperacion

Miembros Equipo|
de Recuperacion

Administrador Responsable def Administrador
de Red Aplicaciones Base de Datos

2. Queexistaun incidente declarado por e Comité de Riesgos

Comité de Crisis

Responsable Equipo
de Recuperacion

Miembros Equipo
de Recuperacion

Director de Administrador Responsable de  agministrador
Infraestructura de Red Aplicaciones| Base de Datos
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3.34.2. Elaborar procedimientosde la etapa detransicion

3.34.2.1. Elaborar procedimiento de concentracion vy traslado de
equipos

Una vez avisados los equipos y puesto en marcha el Plan de Contingencia, deberan acudir
a centro de reunion indicado. Ademés del traslado del persona a centro de computo
alterno en la SRM, hay que trasladar todo el material y equipos necesarios de ser e caso,
para poner en marcha el centro de recuperacion, a pesar de que lainstalacion del centro de
computo alterno, cuenta con todo € equipo fisico suficiente para operar con normalidad
con datos actualizados y sin pérdida alguna. Esta labor se cumplird con € apoyo del equipo

logistico.

El equipo de recuperacion solicitara a equipo de logistica cualquier tipo de material extra

gue fuera necesario paralarecuperacion.

3.34.3. Elaborar procedimientos de la etapa de recuperacion

3.34.3.1. Elaborar procedimiento de restauracion

El orden de recuperacion de las funciones se realizard segun la criticidad los sistemas:

Nombre
del Necesdades de
Proceso Subproceso Sistema Recuperacion Criticidad
INGRESARY
ANALIZAR , . -
SOLICITUD DE Registrar y analizar solicitud DIA 1-7 2
CREDITO sic
EFECTUAR Analizar requisitos para DIA 1.7 5
EVALUACION DEL |evauacion SIC
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CREDITO e
Efectuar evaluacion técnica DIA 1-7 2
Efectuar evaluacion ambiental sIC DIA 1-7 2
Efectuar evaluacion de DIA 1-7 5
participacion comunitaria
Efectuar evaluacion DIA 1-7 5
econdémica SIC
Analizar gestion de servicio DIA 1-7 2
Efectuar evaluacion financiera sic DIA 1-7 2
Analizar legalmente a crédito DIA 1-7 2
Consolidar informe de DIA 1-7 5
evaluacion
Cadlificar operacion de
APROBAR financiamiento sic DIALT
OPERACION DE —
FINANCIAMIENTO | Aprobar operacion de DIA 1.7
financiamiento CGWEB
LEGALIZAR Elaborar y formar contrato de DIA 1-7
CREDITO crédito y fideicomiso
SIC
Realizar seguimiento del
EFECTUAR | crédito sic DIA 1-7 2
SEGUIMIENTO - —
DEL CREDITO Efectygr tramites de operacion DIA 1-7 5
de crédito SIC
Elaborar informe de DIA 1-7
desembol so SIC
EFECTUAR
DESEMBOLSO | Aprobar desembolsos sic DIA 1-7
DEL CREDITO |
Entregar recursos DIA 1-7
™ sic

Los sistemas con criticidad de (1) son los que deben recuperarse lo antes posible, en las 48

horas siguientes. Los demés sistemas pueden esperar a recuperarse durante los 7 dias

primeros posteriores a incidente.
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3.34.3.2. Elaborar procedimiento de gestion y soporte

Una vez recuperados los sistemas, se avisara a los equipos de los departamentos que

gestionan los sistemas (listado del equipo de Unidades de Negocio) para que redlicen las

comprobaciones necesarias que certifiquen que funcionen de manera correcta y pueda

continuarse dando € servicio.

Ademas € Equipo de Seguridad deberd comprobar que existen las garantias de seguridad

necesarias (confidencialidad, integridad, disponibilidad) antes de dar por terminada |la etapa

de recuperacion.

Listado de tiempos maximos de atencion en requerimientos de soporte técnico

Estos requerimientos corresponden a Soporte Técnico Informatico de nivel basico, en caso

de ser necesario, se escalara a través del Sistema de Mesa de Ayuda “GLPI”, considerando

tiempos adicionales.

TIEMPO
. MAXIMO DE
No. DESCRIPCION NOMBRE CORTO ATENCION
(min.)
Creacién de nuevo funcionario en la Red
de Datos Institucional: CREACION
DIRECTORIO ACTIVO, CUENTA
CORREO ELECTRONICO, PERMISO
1 EN APLICACIONES, ENTREGA DE NUEVO USUARIO BdE 25
CLAVE. Nota: Se requiere
gue el funcionario haya sido ingresado en
el Sistema de Talento Humano.
5 Creacion de Usuario en la Red de Datos CREACION 30
(Directorio Activo) DIRECTORIO ACTIVO
., - CUENTA CORREO
3 | Creacion de cuenta de Correo Electrénico ELECTRONICO 30
4 Permisos de acceso aBDD y PERMISOS EN 5
Aplicaciones APLICACIONES
5 Entrega de clave ENTREGA CLAVE 30
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CONFIGURACION Y

6 Configuracién y entrega de equipo ENTREGA DE EQUIPO 270
7 Instalacion, configuracion de accesorios INSTALACION DE 60
Nota: Accesorios disponibles en stock ACCESORIOS
8 Instalacion y configuracion de navegador CONFIGURAR 60
deinternet NAVEGADOR
- RESETEO DE
9 Reseteo de contrasefia CONTRASERNA 15
11 Resolver problemas de red CONEXION A LA RED 45
12 | Resolver problemas de correo electrénico | CORREO ELECTRONICO 45
Configuracién de teléfono IP
14 | Nota: previaentrega de teléfono fisico CONFIGURAR 40
TELEFONO IP
por DBSG
16 Problemas de impresion IMPRESION 30

Nota: cuando no aplique outsourcing

INSTALACION DE

17 Instalacién de aplicaciones BAE APLICACIONES BdE 120
INSTALACION DE
18 Instalacién de aplicaciones externas APLICACIONES Otras 180
Aplicaciones

22 Configuracion de SCANNER SCANNER 180

23 INSTALACION SPI/SPL INSTALACION SPI/SPL 90
. ELIMINACION

24 ELIMINACION USUARIO BDD USUARIO BDD 15
. ELIMINACION

o5 ELIMINACION USUARIO USUARIO 15

(INFRAESTRUCTURA) (INFRAESTRUCTURA)

3.3.4.4. Elaborar procedimientos dela etapa de vuelta ala normalidad

Una vez con los procesos criticos en marcha y solventada la contingencia, hay que
plantearse las diferentes estrategias y acciones para recuperar la normalidad total de

funcionamiento.

La estimacion del tiempo en que va a durar la interrupcidn del servicio, se obtiene luego de

evaluar el acance de las fallas que se presentaron.
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3.34.4.1. Elaborar analisis deimpacto

Es e momento de redlizar una valoracién detallada de 10s equipos e instalaciones dafiadas
para definir |a estrategia de vuelta a la normalidad. Para €llo, € equipo de recuperacion
junto con e equipo de seguridad del Banco del Estado, realizaran un listado de los
elementos que han sido dafiados gravemente y son irrecuperables, asi como de todo el
material que se puede volver a utilizar. Esta evaluacion debera ser comunicada lo antes
posible al equipo director para que determinen las acciones necesarias que lleven a la

operacion habitual lo antes posible.

34. ETAPA 1V — PRUEBASY MANTENIMIENTO

El Plan de Contingencia de Tls no se considerara valido hasta que no se haya superado

satisfactoriamente e Plan de Pruebas que asegure la viabilidad de |as soluciones adoptadas.

El Plan de Contingencia de Tls comprende el desarrollo de un plan experimental de pruebas

en e cua seincluye la simulacion de los diferentes siniestros para comprobar que e plan

disefiado es eficaz 0 s se deben efectuar g ustes para su funcionalidad.

3.4.1. Elaboracion del plan de pruebas del plan de contingencia para las

tecnologias de infor macion

34.11. Objetivosde plan de pruebas

El Plan de Pruebas disefiado tiene como objetivos:
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Evaluar la capacidad de respuesta ante una situacion de contingencia que afecte a los
recursos de lainstitucion.

Probar la efectividad y los tiempos de respuesta del Plan para comprobar que estan
alineados con ladefinicion realizada en el disefio.

Identificar las areas de mejora en e disefio y gjecucion del Plan.

Comprobar s los procedimientos desarrollados son adecuados para soportar la
recuperacion de las operaciones de negocio.

Evaluar s los involucrados estan suficientemente familiarizados con la operativa en
situacién de contingencia.

Concienciacion y formacién paralos empleados a través de la realizacion de pruebas.
Vaidar la habilidad de los funcionarios y la consistencia de los procedimientos en
eventos de recuperacion de siniestros.

Probar la factibilidad y compatibilidad de las instalaciones de respaldo y de los
procedi mientos rel acionados.

Facilitar la divulgacion y e entrenamiento de los procedimientos y guias de
recuperacion.

El responsable del Equipo de Recuperacion TecnolOgica debera evaluar que sean
definidas las responsabilidades de las pruebas del plan, tales como:

Personal de administracién: Grado de participacion y compromiso, niveles jerarquicos
de aprobacion y asignacion de recursos, capital y tiempo.

Personal involucrado del area de tecnologia como area de desarrollo, infraestructura,
seguridad y soporte técnico.

Grupo de usuarios por Unidad Administrativa.
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Personal externo: proveedores y grupos de apoyo internos o externos.

3.4.1.2. Caracteristicasdelaspruebas

Para efectuar las pruebas del Plan de Contingencia de TIs, se deben considerar dos

caracteristicas principales:

34.1.2.1. Realismo
La utilidad de las pruebas se reduce con la seleccion de escenarios reades. Por €llo es
importante reproducir escenarios que proporcionen un nivel de entrenamiento adecuado a

las situaciones de riesgo.

34.1.2.2. Exposicion Minima

Las pruebas deben disefiarse de forma que impacten 1o menos posible en €l negocio, es
decir, que S se programa una prueba que suponga una parada de los sistemas de
informacion, debe realizarse una ventana de tiempo gque impacte |o menos posible para €
negocio, este tipo de pruebas se las redlizara de manera programada y en horas que no

impacte al normal desenvolvimiento de las actividades del negocio.

3.4.1.3. Reguerimientosgenerales

Los involucrados en e Plan de Contingencia de TIs de la Direccion de Sistemas de
Informacion, que constan en la ETAPA IlI- DESARROLLO DEL PLAN,
ORGANIZACION DE LOS EQUIPOS DE RECUPERACION, deben ser capacitados en

los siguientes aspectos:
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Introduccion a Plan de Contingenciade Tls.

Arquitecturadelared LAN y WAN del Banco del Estado.

Lo anterior les faculta para estar en conocimiento de la plataforma tecnologica
institucional; asi como también estar en conocimiento de |as |abores que deben desempefiar

en caso de una contingencia tecnol 6gica.

El Equipo de recuperacion tecnologica y el personal de la Direccion de Sistemas de
Informacion identificaran y documentaran los niveles de prueba del plan. Estos pueden ser
por segmentos, por aéreas relacionadas o en gran escala como prueba global del plan, segin

los lineamientos que establezca el Plan de Contingenciade Tls.

34.14. Tiposdepruebas

Como métodos de prueba se plantean: simulacién o real, parcia o global del plan, a

realizarse a criterio del responsable del Equipo de Recuperacién Tecnol bgica.

3.4.1.5. Elaboraciéon depruebasy cronogramas

Es necesario desarrollar un programa de pruebas planificado para garantizar que todos los

aspectos de los planes y del personal se han ensayado durante un periodo de tiempo.

Para el desarrollo de las pruebas, y dado que existen muchas combinaciones posibles de los

escenarios descritos, se sugiere como minimo €l siguiente un cronograma de pruebas:
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PERIODO
TIPO DE AREAS
PRUEBA | ESCENARIO PRUEBA INVOLUCRADAS SUGERIDO DE
PRUEBA
A 1 PARCIAL DSl CADA
TRIMESTRE
B 2 PARCIAL DSl CADA
TRIMESTRE
C 3 PARCIAL DSl CADA
TRIMESTRE
D 4 GLOBAL DISPONE PCN DISPONE PCN
E 5 PARCIAL | SUCURSAL REGIONAL DISPONE PCN

Se considera efectuar los siguientes pasos para conducir la prueba, en los que €

responsable de la Direccion de Sistemas de Informacion indicard a representante del

Equipo de Recuperacion Tecnoldgica € esquema ordenado de las pruebas conforme 1o

siguiente:

Seleccion del funcionario/s o areals que intervendran en la prueba para identificar
los aspectos o capitulos del plan que estan siendo evaluados.

Descripcion de los objetos de la prueba y mecanismos de medicion.

Comunicacion formal de una prueba anunciada con |os factores criticos a considerar
y el tiempo estimado de la prueba.

Consolidacion de resultados.

Evaluacion de resultados: progresos, inconvenientesy logros.

Determinacion de las implicaciones de |os resultados de la prueba. Se debe analizar
s € resultado de un caso simple o no.

Generacion de recomendaciones para cambios 0 gustes; se incluiran definiciones de
fechas l[imite para respuestay gestion.

Notificacion de resultados de las pruebas a los equipo del Plan de Contingencia de

Tls 0 alas autoridades pertinentes de ser el caso.
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9. Efectuar los cambios en documentos de las recomendaciones emitidas de ser €

Caso.

3.4.1.6. Elementosaevaluar en losplanes de pruebas

Para la g ecucién de un plan de pruebas se requerira de la gjecucion de procedimientos de
notificacion y operativos, € uso de equipos de hardware, software y Centros Alternos de

Operaciones (Manabi) para asegurar un rendimiento adecuado.

Los elementos gque € equipo de pruebas evaluara y verificara en un gercicio de simulacion
son:
L os Procedimientos de:
o Emergencia
o Notificacion Servidores/ Clientes.
0 Recuperacion de archivos y documentacion amacenados en lugares
externos.

0 Recuperacion de datos (BDD).

Conectividad de:
0 Lineas de telecomunicaciones de backup.
0 Capacidad y rendimiento del hardware.
0 Portabilidad del software.

0 Accesibilidad a Centro Alterno de Computo.
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La Disponibilidad de:
0 Equipos de soporte (aire acondicionado, unidades ininterrumpidas de
corriente eléctrica).

0 Soporte logistico: provisiones, transporte y comunicaci ones.

Las habilidades de:

0 Movilizacién de los equipos de trabajo.

0 Resolucion del Equipo de Recuperacion TecnolOgica para determinar la
prioridad de sistemas cuando se procesa recursos computacional es limitados.

o Habilidad para recuperar y procesar en forma satisfactoria sin personal
clave, asumiendo la ausencia de personal.

o Habilidad de entrada de datos para alimentar sistemas criticos utilizando las
instalaciones del &rea de soporte externo.

o Habilidad de los usuarios para continuar con las operaciones normales de la
entidad paralos sistemas clasificados como no criticos.

0 Habilidad para establecer contacto en un periodo definido por emergencia 'y
de manera organizada, con el personal clave o sus designados alternos.

o Nivel de cumplimiento de los estdndares normativos aprobados por la
entidad.

0 Aplicacion parcia, total o nula de medidas de seguridad durante el periodo
de emergencia.

0 Mecanismos de recuperacion de informacion perdida en caso de sistemas en
linea.

o Andisisdetiempos durante las pruebas.
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3.4.1.7. Sugerencias Adicionales

Los gercicios de test son gercicios planificados que implican la restauracion real de la
capacidad del Centro de Cémputo Principal (Quito) y Alterno (Manabi). Generalmente, los
procesos en produccién no son interrumpidos, pero se puede planificar su restauracion y

validacion en e Centro Alterno de Cémputo.

Este tipo de prueba, es guiado por €l Plan de Contingenciade Tls Institucional y requiere la

participacion de toda lainstitucién, incluyendo usuarios, personal técnico y de operaciones.

168



3.4.2. ELABORACION DEL PLAN DE MANTENIMIENTO DEL PLAN DE

CONTINGENCIA DE Tls.

Por la propia dindmica de negocio del Banco del Estado, se van incorporando nuevas
soluciones a los Sistemas de Informacion y los activos informéticos van evolucionando
para dar respuesta a las necesidades planteadas.

La correcta planificacion del mantenimiento del Plan de Contingencia de Tls evitara que
guede en poco tiempo obsoleto y que en caso de contingencia no se pueda dar respuesta a

|as necesidades.

Periddicamente se efectuara | as siguientes tareas para verificar que el Plan de Contingencia

esté actualizado:

Revisar si no haya existido alguna modificacion en algiin componente de infraestructura
o hardware, asi como en alguno de los sistemas o aplicaciones que impliquen realizar
alguna adicion o modificacion a los procedimientos o procesos descritos en € Plan de
Contingenciade Tls.

Llamar a los teléfonos de los miembros del Equipo de Recuperacion Tecnologica,
detallados en el Plan de Contingenciade Tls.

Verificar los procedimientos que se emplean para amacenar y recuperar los datos

(proceso de backup).
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3.4.3. Avisosde cambiosal plan.

REV | FECHA ALTERACION OBSERVACIONES

Generacion dd documento Plan de

00 | 012014 | contingencia Informético

Actudizacion € los integrantes del Equipo

01 | 03/2014 de Recuperacion Tecnoldgica

02 | 04/2014 | Actualizacién del indice de Contenidos

Inclusion de hoja de Descripcion de
las Revisiones

Actuadizacion de registro de
Integrantes del Equipo de

03 | 05/2014 i
Recuperacion
Inclusion del escenario 4, fallas en
alguna Sucursal Regional
Ampliacion de la FASE IV — PRUEBAS Y
04 06/2014 MANTENIMIENTO
05 | 08/2014 |Revisién completadel documento En proceso
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4. CAPITULO 1V: CONCLUSIONESY RECOMENDACIONES

4.1. Conclusiones
La aplicacion de esta guia para € desarrollo de Planes de Contingencia para
tecnologias de informacion, servird de gran aporte a las instituciones que
apalanguen sus procesos de negocio en las tecnologias de informacién, logrando
mejorar la disponibilidad de su infraestructura tecnolégica y brindando confianza a
los usuarios internos y externos de la entidad. El principal efecto sera mejorar la
productividad del negocio de la organizacién, debido que se podra contar con una
infraestructura tecnol 6gica mas confiable, con menos caidas y se podra contar con
mejores tiempos de respuesta en lo que a resolucién de problemas en procesos

tecnol 6gicos se refiere.

El proceso de investigacion para € desarrollo del Plan de contingencia para las
tecnologias de informacion, propuesto en esta tesis, permite ademéas de los
beneficios ya conocidos evaluar y diagnosticar € estado actual de lainfraestructura
tecnologica de las empresas, para € caso de estudio de esta investigacion “Banco
del Estado”, gracias a andisis de cada proceso se pudieron determinar
vulnerabilidades importantes. Al contar con estudios de Ethical Hacking que
sirvieron de guia para esta investigacion se pudieron determinar y minimizar

diferentes riesgos de seguridad informética
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La diferencia para las empresas entre contar o0 no con un Plan de Contingencia para las
tecnologias de informacion, puede contemplar inclusive € cese de las actividades de
negocio en caso de un incidente tecnologico de ata magnitud, que perjudique sus
principales procesos. Por ello, como parte de la gestion de seguridad, es importante
considerar como prioritario desarrollar un Plan de Contingencia para estar preparados ante

cualquier incidente.

Para el caso de estudio de esta tesis “Banco del Estado”, el Plan de Contingencia
generd una base de datos de la infraestructura tecnologica de la empresa, que
permite documentar a un nivel de detalle los elementos que componen 10s procesos
tecnologicos, de forma que se optimizan los tiempos de los trabagjos técnicos de
actualizacion o correccion de los diferentes elementos que conforman la

infraestructuratecnol gica y estos se los pueda realizar con seguridad.

Esta guia est4 orientada a contemplar la contingencia de los principales procesos
tecnoldgicos de las empresas sin embargo no existe un plan Unico para todas las
organizaciones, esto depende de la infraestructura fisica y las funciones que se
realizan en los diferentes tipos de negocios y en sus respectivos Centro de
Procesamiento de Datos, sin embargo esta investigacion se ha centrado en
incorporar |as etapas esenciales de un plan de contingencia de Tls, para aplicarlos a
nivel general en cualquier giro de negocio, muestra de esto es la aplicacion para €

caso de estudio “Banco del Estado”.
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Es importante mencionar que para que una empresa pueda reaccionar
adecuadamente ante procesos criticos en su infraestructura tecnolégica, es
fundamental poner en practica la etapa de pruebas y € mantenimiento del Plan de
Contingencia, de esta manera se podran realizar los cambios necesarios a plan

desarrollado.

4.2. Recomendaciones

Es importante programar las actividades propuestas en el presente Plan de
Contingencias para las tecnologias de informacidn, de esta manera se podra contar
con un verdadero contingente para las tecnologias de informacién y se podra contar
con un respaldo de los principales procesos tecnoldgicos de las empresas, logrando

asi la continuidad en las actividades del negocio.

Se debe informar a todo e persona que labora en las diferentes empresas, para €l
caso de estudio de esta tesis “Banco del Estado”, es importante que cada uno de los
funcionarios de esta entidad, conozcan a nivel general e contenido del presente
Plan de Contingencia para las tecnologias de informacion, con la finalidad conocer
las diferentes funciones que cada area desempefiara en caso de activarse una

contingencia.

Es importante mantener actualizado y redlizar pruebas periodicas a Plan de

Contingencia para las tecnologias de informacion, para verificar la efectividad de

las acciones en caso de la ocurrencia de diversos incidentes contemplados en esta
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investigacion para tener la seguridad de que se cuenta con una contingencia

adecuada.
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