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Resumen

El presente trabajo de investigacion muestra el andlisis de alternativas, disefio, desarrollo y
puesta en marcha de un proyecto de sistema de alarma comunitaria para el Conjunto Residencial
Ruisefior 2. Los proyectos regionales me permitieron modelar un sistema de Alarma Comunitaria
que se compondra de pulsadores inalambricos de radiofrecuencia que cubriran zonas de 100 mts
linea de vista, microcontroladores que manejan comandos AT (Arduino, 2016) donde cada boton
del pulsador podréa ser configurado por un software de entorno de desarrollo que cuenta el
microcontrolador para poder identificar al duefio, modulos shield GSM/GPRS que conformaran
una red GSM que permitira comunicarse través de SMS con dispositivos moviles previamente
integrados al sistema (abonados) para alertarlos, y sensores para emitir alertas visuales y sonoras.

Utilizando el shield GSM ademaés podré ofrecer una segunda opcion de activacién de la alarma.

Palabras Clave: Arduino, pulsadores, GSM, monitoreo, celular, Alarma Comunitaria.
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Abstract

This research work shows the analysis of alternatives, design, development and
implementation of a community alarm system project for the Residential Complex Ruisefior 2.
The regional projects allowed us to model a Community Alarm system that will be composed of
push buttons of radiofrequency that will cover areas of 100 m line of view, microcontrollers that
handle AT (Arduino, 2016) commands where each button of the button can be configured by a
development environment software that counts the microcontroller to be able to identify the
owner, GSM/GPRS shield modules that will form a GSM network that will allow
communication via SMS with mobile devices previously integrated into the system (subscribers)
to alert them, and sensors to issue visual and sound alerts. Using the GSM shield, you can also

offer a second option to activate the alarm.

Keywords: Arduino, push buttons, GSM, monitoring, cellular, Community Alarm,

subscribers.



Introduccion
El primer capitulo de esta tesis de maestria en redes de comunicacion describe la teoria, asi
como, los proyectos realizados en ecuador y otros paises de Latinoamerica que permitiran
entender las tecnologias usadas, los costos y la situacion actual en el &mbito de la seguridad

ciudadana que es la base fundamental para poder comenzar hablar sobre este tipo de dispositivos.

En el segundo capitulo, se detalla los diferentes dispositivos que fueron revisados,
detallando sus caracteristicas técnicas, costos e integracion. Ya que de acuerdo a estas, me
permitiran seleccionar el tipo de dispositivo que mas se ajusta al objetivo de proporcionar al
Conjunto Residencial Ruisefior 2 una alarma comunitaria accesible, de facil uso y de

caracteristicas que permitan cubrir varias necesidades de los usuarios.

En el tercer capitulo, se plantea los pasos de la construccion, programacion y puesta en

marcha del sistema de alarma comunitaria.

En el cuarto capitulo se presentan las conclusiones y las recomendaciones para trabajos

futuros.



Justificacion

Los estudios reflejan que hoy en dia se presentan delitos de todo tipo, este no es un caso
solo de Ecuador (FT1 Consulting, 2014), sino que se presenta a nivel mundial, por lo que muchas
empresas invierten millones en el desarrollo e innovacion tecnoldgica que se lo podria usar para
mitigar estos delitos “En el 2011, el gasto total en actividades de ciencia, tecnologia ¢ innovacion
fue de 1210,53 millones de dolares” (Secretaria de Educacion Superior, Ciencia, Tecnologia e
Innovacion, 2011), desarrollando controles de acceso, lectores de huellas, cAmaras de seguridad
entre otras. Sin embargo, el alto costo e incluso la implementacion de estos sistemas han hecho

gue no sean una herramienta que permita salvaguardar la integridad, sino un lujo.

“La seguridad es un derecho fundamental de los ecuatorianos y el Estado es responsable de
su pleno ejercicio. La seguridad no es un fin en si mismo, sino un medio para conseguir un fin: el

Sumak Kawsay.”. (Ministerio Coordinador de Seguridad, 2011).

En la actualidad los habitantes del territorio Ecuatoriano se encuentran viviendo en la era de
la tecnologia y del internet, tanto asi que “El 32,8% de los hogares a nivel nacional tienen acceso
a internet, 10,3 puntos mas que hace cuatro afios. En el area urbana el crecimiento es de 9,6
puntos, mientras que en la rural de 8,9 puntos” (INEC, 2015), “en el 2015, el 55,4% de la
poblacion (de 5 afios y mas) tiene por lo menos un celular activado, 5 puntos mas que lo
registrado en el 2012. En el area rural el incremento es de 8,3 puntos en los Gltimos cuatro afios”

(INEC, 2015).

Motivado por los indicadores de delincuencia en el pais, presentados por las distintas
entidades gubernamentales. Surge la idea de desarrollar un dispositivo que en conjunto con la

ciudadania ayudé no sélo a mitigar la delincuencia sino el unirnos mas como ciudadanos para



enfrentar este nuevo reto. Este trabajo busca utilizar la tecnologia de comunicaciones disponible
para crear zonas monitoreadas con centrales, que trasmitan informacion de alertas a los
miembros de la comunidad, conjuntos residenciales, barrios y a su vez a las autoridades

pertinentes para poder actuar a tiempo ante un delito.

La importancia de este proyecto radica en la integracion de la tecnologia de
telecomunicaciones con equipos eléctricos y electronicos orientados a evitar pérdidas y dafios
humanos y/o materiales, teniendo en cuenta que se esta respondiendo a la necesidad de

autoproteccion frente a la creciente taza de delincuencia.



Antecedentes

El incremento de entidades gubernamentales en el “Sector Seguridad, conformado por las
siguientes instituciones en linea; Ministerio de Justicia, Derechos Humanos y Cultos, Ministerio
de Defensa Nacional, Ministerio de Interior, Ministerio de Relaciones Exteriores, Movilidad
Humana y Cultos, Secretaria Gestion de Riesgos, Secretaria de Inteligencia” (Ministerio
Coordinador de Seguridad, 2013), demuestran que en los Gltimos afios se hacen esfuerzos para
detener los factores que son considerados como responsables del incremento de la delincuencia
en el pais, sin embargo, aun se esta experimentando un alto indice de delincuencia en el pais, asi
lo muestran las estadisticas de robo a domicilios (19.823), robo de vehiculos (7.478), robo de

locales comerciales (4.879). (Ministerio Coordinador de Seguridad, 2013).

Existen trabajos anteriores de alarmas comunitarias a nivel internacional de lo que se ha
podido consultar, los méas cercanos son Pert (Municipalidad de La Molina, 2012) y Chile
(Ministerio del Interior y Seguridad Publica, 2016), estas tienen como objetivo el “garantizar la
seguridad en el espacio publico, promoviendo la revalorizacion de la ciudad como escenario y
soporte fisico para el desarrollo y cohesion social de las comunidades.” (Ministerio del Interior y
Seguridad Pdblica, 2016, pag. 5), estos proyectos desarrollaron un sistema de comunicacion
inteligente que “consiste en la instalacion de una serie de equipos electronicos interconectados
desde cada casa, mediante un transmisor inalambrico (control remoto) o pulsador fijo o mediante
la activacion a través de llamadas telefénicas, a un equipo central ubicado estratégicamente en el
area a cubrir, quién sera el que emite el o los sonidos de alerta en caso de ser activados. Es
posible encontrar dos variantes al sistema: Pulsador inalambrico, Pulsador fijo.” (Minsterio del

Interior y Seguridad Publica, 2016, pags. 39-40).



Estos sistemas se ajustan a lo que hoy en dia impulsa Telefonica Global con smarts cities e
Internet de las cosas donde “en el ambito de la seguridad las nuevas tecnologias digitales
contribuyen a crear entornos urbanos comodos y protegidos” (IE Business School, 2015), la
adquisicion de estos sistemas es una limitante, ya que son proyectos a gran escala que apoyan a
municipios, administraciones zonales (Ministerio del Interior y Seguridad Publica, 2015)

(Ministerio del Interior, 2014).

En la actualidad existen plataformas de hardware que incorporan microcontroladores donde
se programan las mediciones de los diferentes sensores y que interactlan con tecnologias como
Zigbee, Bluetooth, Infrarrojos, WiFi, GSM/GPRS las cuales se pueden usar para poder crear un

prototipo de alarma comunitaria.

“Los elementos que conforman un sistema machine to machine son: Dispositivos, Gateway,
M2M network, Redes de comunicaciones” (KSII TRANSACTIONS ON INTERNET AND

INFORMATION SYSTEMS, 2012).



Objetivos
Objetivo General

Estudiar las tecnologias que puedan aplicarse para el desarrollo de sistemas de alarmas
comunitarias, utilizando tecnologia de comunicaciones mdviles para prevenir y mitigar los robos

domiciliarios en el Conjunto Residencial Ruisefior 2.

Objetivos Especificos

1. Realizar el estado del arte comparando las tecnologias que se pueden aplicar y
seleccionar la que mejor se adapte a la realidad del Conjunto Residencial Ruisefior 2.

2. Disefiar un prototipo de alarma comunitaria.

3. Mostrar un prototipo de alarma comunitaria utilizando microcontroladores de
comunicaciones moviles que sean accesibles econémicamente y que soporte
infrarrojos, GPRS/GSM.

4. Realizar un set de pruebas de un prototipo de alarma comunitaria enviando

informacion de una alerta activada a los usuarios registrados en el sistema.

ESTUDIO DE SISTEMAS DE ALARMA COMUNITARIA. CASO DE ESTUDIO

CONJUNTO RESIDENCIAL RUISENOR 2.

Boris Gomez Cumbajin, Quito - Ecuador, nanes73@gmail.com, +593 9 95331423
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1) MARCO TEORICO

1.1)  Antecedentes (anélisis comparativo)

Teniendo en cuenta que en América Latina la inseguridad publica continGa siendo, junto con
el crimen organizado, el lavado de dinero, la corrupcion y el narcotrafico, temas principales en
las agendas de los gobiernos regionales. (FTI Consulting, 2014, pag. 1). En Ecuador se ha venido
trabajando en cambios para reducir los indices de delincuencia, es asi, que el primer plan
nacional de seguridad integral aparece en el 2011 “(PNSI) 2011-2013 hasta llegar al nuevo PNSI
2014-2017” (Ministerio Coordinador de Seguridad, 2014, pag. 16) el mismo que ha venido

recopilando informacion de varios paises de la region.

Por otro lado, se menciona que hoy en dia el 11,5% de las personas a nivel nacional se
considera digitalmente analfabetas (Instituto Nacional de Estadisticas y Censos, 2016, pag. 36),
que el 90.1% los hogares que tienen teléfono fijo y celular a nivel nacional (Instituto Nacional de
Estadisticas y Censos, 2016, pag. 6) y que la Frecuencia de uso de Internet a nivel nacional
corresponde al 70.5% (Instituto Nacional de Estadisticas y Censos, 2016, pag. 21), se puede

decir que la tecnologia ya forma parte del diario vivir.

Con estos estudios se puede pensar en usar la tecnologia para reducir el indice de
inseguridad en la poblacion, es asi, que se ha investigado como se ha venido comportando la
poblacidn de varios paises en Latinoamerica, con proyectos de alarmas que tienen como pilar

fundamental la participacion ciudadana.



1.2) Seguridad Ciudadana
Basado en los indices de delincuencia y la falta de reaccion ante un hecho delictivo se ha
pensado en desarrollar este proyecto de alarma comunitaria, se debe tener en cuenta que a pesar
de implementar muchas soluciones tecnoldgicas, siempre se va a requerir la participacion
ciudadana para poder brindar una mejora en la seguridad, hoy en dia en maltiples barrios de la
ciudad se encuentran establecidas brigadas de seguridad, lo que me ayudara a socializar el uso de

esta tecnologia en el Conjunto Residencial Ruisefior 2.

Andreina Torres define a la seguridad ciudadana, como la preocupacion por la calidad de
vida y la dignidad humana en términos de libertad, acceso al mercado y oportunidades sociales.
Por otro lado, la pobreza, la falta de oportunidades, el desempleo, el hambre, el deterioro
ambiental, la represion politica, la violencia, la criminalidad y la drogadiccidn pueden constituir

amenazas a la seguridad ciudadana. (Torres, 2015, pég. 10)

1.2.1) Lainseguridad en el Ecuador
De acuerdo al ultimo estudio de opinién realizado por la empresa CEDATOS, el 65% ha
sido victima o tiene algin familiar que ha sido victima de un hecho delictivo, lo que ha alarmado

a la poblacion. (Figura 1).

Robo en su domicilio - 3%

Violencia contra usted o algin miembro de .
su familia

woesie v | >

Figura 1. Usted o algtin miembro de su familia ha sido victima de algun delito. (Cedatos ©, 2017)




Segun la opinidn publica, el 55% de los entrevistados mencionaron sentirse ALGO
SEGURO en su ciudad, el 36% se siente NADA SEGURO vy solo el 9% mencionaron sentirse

MUY SEGURO. (Figura 2).

55%

36%

Algo seguro Nada seguro Muy seguro

Figura 2. Que tan seguro se siente. (Cedatos ©, 2017)

Segun las encuestas el 60% de la ciudadania considera que la principal causa de inseguridad
que aqueja a su ciudad es el robo o asaltos, posteriormente con un 16% la venta de drogas, el

12% los robos a domicilios y un 8% la violencia hacia personas. (Figura 3)

Rohos o asaltos 60%
Ventade drogas

Robos en domicilios

Violencia contra personas

Figura 3. Principales problemas de seguridad en su ciudad. (Cedatos ©, 2017)

1.2.2) Participacion comunitaria en la seguridad ciudadana
Desde hace muchos afios, el aumento del delito y las violencias preocupa a los y las
habitantes de casi todas las ciudades del mundo. No existe dia en que las personas no hablen
sobre su temor a ser victimizadas en las urbes, lo cual es una situacion que demuestra la alta
percepcion de inseguridad que existe en muchas sociedades. Este clima de miedo muestra la

vision de un futuro desalentador que lleva a la ciudadania a demandar posibles soluciones para
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que la situacion mejore, una de ellas es exigir a los gobiernos centrales y a las policias nacionales
mayores niveles de seguridad a través de politicas de “mano dura”; sin embargo, por extrafio que
parezca, acciones de este tipo en lugar de disminuir los niveles objetivos y subjetivos de

inseguridad, los aumentan. (Rueda, 2009)

Segun Pavarinni (1994), las tacticas comunitarias van encaminadas a la participacion social
de aquellos que comparten un espacio o unos valores, siendo el canal basico de la intervencion,
que busca reconstruir el control social del territorio por parte de quien lo habita (1994: 435-462);
sin embargo, los ciudadanos comunes desconocen qué es participacion, y qué es seguridad

ciudadana, lo que refleja una débil cultura que pueda respaldar una labor eficaz. (Rueda, 2009)

1.2.3) La participacion comunitaria en el DMQ

La historia de la participacion comunitaria en Quito se remonta hace aproximadamente 60
afios, con el aparecimiento de las primeras organizaciones barriales como organismos de gestion
de las necesidades mas bésicas (luz, agua potable, teléfono, alcantarillado, etc.), debido al grado
de desarrollo territorial que la ciudad empezaba a tener. Para el afio 1995 aparecen las Brigadas
Barriales de Seguridad Ciudadana de Quito, dentro del seno de la Policia Nacional, dando origen
por primera vez al tema de la participacion comunitaria en comunién al concepto de seguridad.
Més adelante, en el afio 2001, el Municipio del Distrito Metropolitano de Quito -MDMQ crea la
Ordenanza No. 046, la cual instaura el Sistema de Gestion Participativa, con una nueva

estructuracién geopolitica, administrativa y participativa de la ciudad. (Rueda, 2009)
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Frecuencia

Quitumbe Eloy Centro Marte La Delica Calderdn Tumbaco Los
Alfaro Chilles

. Hogares en barrios organizados .To'.al hogares

Figura 4. Hogares en barrios organizados segun zona administrativa. (Rueda, 2009)

De esta manera, la Encuesta de Victimizacion del Distrito Metropolitano de Quito -DMQ
(CYMACIT, 2008) ha dado a conocer el porcentaje actual de hogares organizados en las
diferentes zonas de la ciudad, evidenciando que los sectores Norte, Eloy Alfaro y Centro
presentan mayor participacion en este aspecto, aunque se podria decir que en términos generales
la ciudad tiene ain bajos de organizacion barrial (Figura 31). Ahora bien, segun esta misma
encuesta, del total de hogares organizados en la ciudad, un 18,3% son brigadas barriales, un
14,3% comités de seguridad y un 5,1% posee los dos tipos de organizaciones (ver cuadro no.1).

(Rueda, 2009)

Tabla 1. Formacion de organizaciones

Organizacion Frecuencia Porcentaje Vélido
Comités de seguridad 292 14,3% 37
Brigadas barriales 374 18,3% 47,3
Comités de seguridad y brigadas barriales 105 5,1% 13,3

Otros 19 0,9% 2,4
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Total 790 38,7% 100
Valores perdidos 1.250 61,3%
Total 2.040 100%

Nota: Tomada de (Rueda, 2009)

1.3) Proyectos de Alarmas Comunitarias
Al buscar referencias de alarmas comunitarias se pudo encontrar un sin nimero de opciones
en el mercado, ¢cudl es la mejor? o ¢cudl es la que se ajusta a la realidad actual?, por esto se ha
decidido analizar proyectos exitosos de alarmas comunitarias en Ecuador y otros paises en
Latinoamerica, con las que se podria revisar costos, tecnologia y cantidad de usuarios que puede

llegar a cubrir.

1.3.1) Proyecto Alarmas Comunitarias llustre Municipalidad de Valdivia
Desde el 2009 hasta 2015 se ha podido establecer que se ha implementado sistemas de
alarmas comunitarias en esta municipalidad de Chile. La iniciativa tiene como finalidad
disminuir el robo con fuerza en sectores con alta denuncia, a partir de los datos proporcionados
por Carabineros de Chile. Asimismo, busca reducir la sensacion de temor en sectores
intervenidos, promoviendo la organizacién vecinal. Las alarmas consisten en un sistema
alambrico individual, con baliza?, sirena, boton de panico, autoadhesivos y folletos instructivos.

(Valdivia, 2012)

1 Carabineros de Chile fue fundado el 27 de abril de 1927 por el entonces Vicepresidente de la Republica,
Coronel de Ejército Don Carlos Ibafiez del Campo, en virtud del D.F.L. N° 2.484, que fusiond la Policia Fiscal con
el Cuerpo de Carabineros, instituciones policiales existentes a la fecha y cuya historia, naturaleza y caracter explican
los solidos fundamentos de Carabineros de Chile. (Carabineros de Chile, 2018)

2 Serial fija 0 movil que se pone de marca para indicar lugares peligrosos o para orientacion del trafico
maritimo, aéreo y terrestre. (© Real Academia Espafiola, 2018)



Tabla 2. Alarmas Comunitarias Periodo 2010-2015

Pesos
Chilenos CLP
/ Dolares
usD?®

Sectores cubiertos

Anfo de NUmero  Abonados
Postulacion / de

Ejecucion Alarmas

2009 /2010 558 2.232
2009 /2010 700 2.800
2010/ 2011 887 3.548
2011/2011-2012 300 1.200

$457340.000 /

$74.750,55

$56°666.836 /

$93.424,73

$28°300.000 /

$ 46.657,27

Villa Austral, Portal Valdivia, Bosques de
Entre Rios, Villa Jardines de Don Cristébal,

Villa Portal del Sol.

Sector Santa Maria -8 de Octubre, Villa San
Luis Sur, Barrio Santa Elena, Poblacién
Teniente Merino, Villa San Luis, Poblacion

Per(, Villa Los Ediles.

Junta de Vecinos: N° 96 Brisas de la Rivera,
N° 95 Poblacion, Teodoro Segovia, N° 27
Poblacion Carlos Acharan Arce, N° 33 Villa
San Luis, N° 45 Villa Don Max, Nueva Villa
del Rey, N° 54 Villa Angachilla, N° 3
Poblacién José Miguel Carrera, N° 14

Poblacién Valparaiso, Poblacion Bernardo

O’Higgins.

Junta de Vecinos: N° 2 R. Schneider
(Beneficencia), N° 38 Villa Los Leones, N°

13 Inés de Suarez, N° 97 Altos de Mahuiza.

% Valor de conversion utilizado $1 USD = $606,55CLP a la fecha 22-01-2018
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2012 /2012-2013 585 2.726 $507900.000 /
$83.917,14

2013/2014 280 1.200 $29°800.000 /
$49.130,27

2014/ 2015 725 2.900 $507700.000 /
$83.587,41

Junta de Vecinos: N° 76 Villa Los Alcaldes,
N° 88 Altos de Guacamayo, N° 19 Villa
Pilmaiquén, N° 10 Huachocopihue, Sector
Los Fundadores, N° 96 Brisas de la Rivera 3°
y 4° etapa, Comité de Seguridad Reina Sofia

22.

Junta de Vecinos: N° 56 Seguro Social, N°
91 Villa La Estancia, N° 37 Villa Nagasaki
Cau Cau, Comité ecoldgico y seguridad

Portal del sol 1.

Junta de Vecinos: N°4 Barrios Bajos, N° 62
Barrio Centro, N°46 San Pedro, N°65

Edgardo Neira, N°81 Villa Hermosa.

Nota: Tomada de (llustre Municipalidad de Valdivia, 2015)

1.3.1.1) Proyecto Alarmas Comunitarias 2009 Cddigo: 14101-09-01

Las alarmas comunitarias instaladas en este proyecto cuentan con:

e 1 gabinete metélico (panel central alarma comunitaria)

e 1 luz estroboscopica*
e 1 sirena conectada

e 1 boton de panico alambrico

14

4 Este dispositivo posee una luz que tiene un efecto 6ptico producido al iluminar mediante destellos de luz un
objeto que se mueve rapida y constantemente, esto es similar a la sirena de policia. (Zamora, 2015 )
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En el caso de las casas contiguas, el gabinete cuenta con dos luces estroboscopicas de

colores distintos para diferenciar las casas.

La licitacion de este proyecto de alarmas comunitarias alambricas (ID 2282-109-LEQ9) se
efectud el 11 de agosto, y la apertura de sobres y adjudicacion el 02 de septiembre del 2009.
Luego de ser adjudicada la propuesta, y al realizarse los tramites administrativos
correspondientes, se inicid con las instalaciones el 4 de febrero del 2010. Este proyecto permitira

cubrir a 2.232 abonados con un total de 558 Alarmas. (llustre Municipalidad de Valdivia, 2015)

1.3.1.2) Proyecto Alarmas Comunitarias Cédigo: 14101-10-01
En este proyecto se implementaron 700 alarmas Comunitarias en 7 sectores de la comuna,
este proyecto tiene el objetivo de reducir el indice de la delincuencia y la percepcién del temor e
inseguridad en los residentes del sector beneficiado, el proyecto de 700 alarmas beneficio a 2.800

abonados.

Luego de ser adjudicada la propuesta, y al realizarse los tramites administrativos
correspondientes, se inicid con las instalaciones el 16 de agosto de 2010 y finalizé el 31 de

diciembre del mismo afio.

Se logré cumplir con las metas establecidas en el proyecto y desarrollar por completo el
cronograma de actividades, prueba de esto fueron los resultados obtenidos en la aplicacion de las
encuestas que miden el indice de reduccion de la delincuencia y la percepcion de inseguridad en
los ciudadanos. Estas encuestas fueron realizadas en dos oportunidades, antes de iniciar las
instalaciones y después de instaladas el sistema de alarmas comunitarias. (Ilustre Municipalidad

de Valdivia, 2015)

Tabla 3. Presupuesto invertido en el Proyecto Cédigo 14101-10-01



Total
Pesos Chilenos Ministerio del Interior Municipalidad de Valdivia

CLP/USD
Presupuesto . . $457340.000 /
Asignado $39°400.000 $57940.000 $74.750.64
Presupuesto

$38°334.370 $57940.000 $44°270.370/

Utilizados $72.987,17

Nota: Tomada de (llustre Municipalidad de Valdivia, 2015)

1.3.1.3) Proyecto Alarmas Comunitarias Cédigo: FNSP10-AC-29

El Proyecto Alarmas Comunitarias “JUNTOS CONSTRUIMOS SEGURIDAD” consistio
en implementar 1.000 centrales de alarmas comunitarias en 10 sectores de la comuna. La

adjudicacién de los Fondos para la ejecucion el Proyecto se dio el 06 de diciembre de 2010.

Luego de ser adjudicada la propuesta, y al realizarse los tramites administrativos

correspondientes con un presupuesto asignado fue de $50°500.000 pesos chilenos que fueron

depositados el 29 de diciembre de 2010, se inicid con las instalaciones del proyecto el 03 de

enero de 2011 y finaliz6 el 30 de junio del mismo afio.
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Algunos puntos importantes de este proyecto fueron; reuniones con la comunidad, reuniones

con la policia, reuniones con los dirigentes vecinales, simulacros con las alarmas comunitarias ya

instaladas, entre otros.

Los objetivos especificos del proyecto fueron:

e Reducir el indice de robos en los sectores de alta denuncia.

e Organizar a vecinos con estrategias de prevencién social del delito.

e Reducir la sensacion de inseguridad en los residentes de los sectores intervenidos.
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e Instalar 1000 alarmas comunitarias alambricas en 10 sectores de la ciudad.

Tabla 4. Presupuesto invertido en el Proyecto Codigo: FNSP10-AC-29

Total
Pesos Chilenos Ministerio del Interior Municipalidad de Valdivia
CLP/USD
Presupuesto $567666.836 /
$507500.000 $67166.836
Asignados $93.424,84

Nota: Tomada de (llustre Municipalidad de Valdivia, 2015)

1.3.1.4) Proyecto Alarmas Comunitarias Codigo: FNSP11-AC-2
El Proyecto Alarmas Comunitarias “AC-ILUSTRE MUNICIPALIDAD DE VALDIVIA-1”
consistio en implementar 300 centrales de alarmas comunitarias en 4 sectores de la comuna. La

adjudicacion de los Fondos para la ejecucion el Proyecto se dio el 06 de diciembre de 2010.

El presupuesto asignado corresponde a $20°000.000 pesos chilenos que fueron depositados
el 06 de diciembre de 2011, cuyo proceso de implementacidn del proyecto arrancé el mismo dia

y finaliz6 el 06 de junio del 2012.

Algunos puntos importantes de este proyecto fueron; reuniones con la comunidad, reuniones
con la policia, reuniones con los dirigentes vecinales, simulacros con las alarmas comunitarias ya

instaladas, entre otros.

Los objetivos especificos del proyecto fueron:

e Generar un diagndstico de los beneficiarios del proyecto para poder garantizar su

situacion social y la seguridad de los pobladores.

e Capacitar a los beneficiarios del proyecto en el uso adecuado del sistema de alarmas

para maximizar sus beneficios.
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e Instalar 300 alarmas comunitarias en 4 sectores de la comuna.

e Formar un equipo de trabajo con otras redes sociales ligadas al &rea de seguridad

publica.

Tabla 5. Presupuesto invertido en el Proyecto Cédigo: FNSP11-AC-2

Total
Pesos Chilenos Ministerio del Interior Municipalidad de Valdivia
CLP/USD
Presupuesto $28°300.000 /
$20000.000 $87300.000
Asignados $46.657,32

Nota: Tomada de (llustre Municipalidad de Valdivia, 2015)

1.3.1.5)  Proyecto Alarmas Comunitarias Codigo: FNSP12-AC-5
El Proyecto Alarmas Comunitarias con nombre “AC-ILUSTRE MUNICIPALIDAD DE
VALDIVIA-5”, consistio en implementar 585 centrales de alarmas comunitarias en 7 sectores de
la comuna, beneficiando a 2.726 abonados. La adjudicacion del presupuesto para la ejecucion el

Proyecto se dio el 12 de diciembre de 2012.

El presupuesto asignado corresponde a $50°900.000 pesos chilenos que fueron depositados
el 06 de diciembre de 2011, cuyo proceso de implementacién del proyecto arrancé el 14 de

agosto del 2012 y finaliz6 el 07 de mayo del 2013.

Algunos objetivos especificos de este proyecto fueron:

e Capacitar a los abonados/beneficiarios del proyecto en el uso adecuado del sistema
de Alarmas Comunitarias Inalambricas para de esta manera se maximice sus

beneficios.
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e Instalar 585 Alarmas Comunitarias Inalambricas en 7 sectores de la Comuna

cubriendo aproximadamente 2.726 abonados.

e Formar un equipo de trabajo con redes sociales ligadas al area de seguridad publica.

Tabla 6. Presupuesto invertido en el Proyecto Cédigo: FNSP12-AC-5

Total
Pesos Chilenos Ministerio del Interior Municipalidad de Valdivia
CLP/USD
Presupuesto $507900.000 /
$40°000.000 $107900.000
Asignados $83.917,24

Nota: Tomada de (llustre Municipalidad de Valdivia, 2015)

1.3.1.6)  Proyecto Alarmas Comunitarias Codigo: FNSP13-AC-1
El Proyecto Alarmas Comunitarias “AC-ILUSTRE MUNICIPALIDAD DE VALDIVIA-1”
consistio en implementar 280 centrales de alarmas comunitarias en 4 sectores de la comuna
beneficiando 1.200 abonados. La adjudicacion de los Fondos para la ejecucién el Proyecto se dio

en el 2013.

El presupuesto asignado corresponde a $29°800.000 pesos chilenos, cuyo proceso de
implementacidn del proyecto arrancé el 17 de marzo 2014 y el cierre financiero del proyecto se

realiz6 en Noviembre 2014.

Algunos objetivos especificos de este proyecto fueron:

e Modificar el contexto socio espacial de la comunidad, disminuir la delincuencia y la

percepcion de temor fortaleciendo la organizacion vecinal

e Instalar 280 alarmas comunitarias en 4 sectores de la comuna brindando cobertura a

un aproximado de 1.200 abonados.
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e Capacitar a los beneficiarios del proyecto en el uso adecuado del sistema de alarma

maximizando sus beneficios

Tabla 7. Presupuesto invertido en el Proyecto Codigo: FNSP13-AC-1

Total
Pesos Chilenos Ministerio del Interior Municipalidad de Valdivia
CLP/USD
Presupuesto $29°800.000 /
$207000.000 $9°800.000
Asignados $49.130,33

Nota: Tomada de (llustre Municipalidad de Valdivia, 2015)

1.3.1.7)  Proyecto Alarmas Comunitarias Codigo: FNSP14-AC-3
El Proyecto Alarmas Comunitarias “Juntos Cuidamos Nuestro Barrio 2014” consisti6 en
implementar 725 centrales de alarmas comunitarias con boton de panico inaldmbrico en 5
sectores de la comuna de Valdivia beneficiando a aproximadamente 2.900 abonados. La

adjudicacién de los Fondos para la ejecucion el Proyecto se dio en el 2014.

El presupuesto asignado corresponde a $50°700.000 pesos chilenos que fueron depositados
en el 2014, cuyo proceso de implementacién del proyecto arranco en el 2014 y finalizé en el

2015.

Algunos objetivos especificos importantes de este proyecto fueron:

e Capacitar a los beneficiarios del proyecto en el uso adecuado del sistema de alarmas

comunitarias maximizando sus beneficios para diversos tipos de emergencias.

e Instalar 725 Alarmas Comunitarias Inalambricas, Individuales en 5 sectores de la

comuna de Valdivia, organizados en Juntas de Vecinos.
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e Modificar el contexto socio espacial mediante la instalacién de alarmas comunitarias
inalambricas, individuales para disminuir la delincuencia en la comunidad, la

percepcion de temor y fortalecer la organizacién vecinal.

e Forjar lazos estrechos y permanentes entre la Unidad de Seguridad Publica, Atencion
a Victimas perteneciente a la llustre Municipalidad de Valdivia y la comunidad en

torno a la prevencion del delito y seguridad.

Tabla 8. Presupuesto invertido en el Proyecto Cédigo: FNSP14-AC-3

Total
Pesos Chilenos Ministerio del Interior Municipalidad de Valdivia
CLP/USD
Presupuesto $507700.000 /
$457500.000 $57200.000
Asignados $83.587,5

Nota: Tomada de (llustre Municipalidad de Valdivia, 2015)

1.3.2) Ampliacion del sistema de alarmas comunitarias en puntos estratégicos del
distrito de La Molina (Perq)
Este proyecto que se instalé en La Molina la municipalidad distrital se trata de equipos de
alarmas comunitarias que operan con una fuente alterna de energia (paneles solares) y pueden ser

activadas mediante llamadas telefénicas o mensajes de texto.

Los 30 equipos implementados en urbanizaciones como Camacho, Santa Patricia y sectores
populares como Vifia Alta, Cerro Alta, Las Hormigas y otras, poseen autonomia energética

(paneles solares) que lo hacen amigables al ambiente, también pueden ser encendidos con
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pulsadores inaldmbricos y estan interconectados las 24 horas con la Central de Video vigilancia

del Serenazgo®.

Cada alarma beneficia aproximadamente a 26 familias y las ubicaron en postes de nueve
metros de altura para evitar que puedan ser objeto de un atentado y a su vez que le permita tener
una linea de vista con el menor nimero de obstaculos. Las ondas sonoras emitidas por las sirenas
pueden ser escuchadas facilmente a una cuadra de distancia y también puede ser usado como

megafono (perifoneo).

Los puntos sobresalientes de este proyecto es la facilidad y opciones adicionales de
activacion, donde los vecinos ademas de contar con un botén pulsado podran activarla marcando
el nimero de la SIM correspondiente (de cualquier operadora) o a su vez enviar un mensaje de
texto con la letra P, para referirse a “panico”; M, para emergencias “médicas” y F, en caso de
“fuego”, estos parametros consigue ampliar y mejorar el uso de este tipo de dispositivos

incluyendo informacion del tipo de evento que los miembros del vecindario puedan requerir.

Una vez activados, los equipos emiten una sefial que es captada en la Central de video
vigilancia del serenazgo, alertandolos para intervenir enviando las patrullas més proximas al
lugar. En forma simultanea, el sistema envia un mensaje de texto a los celulares interconectados,

informando la identificacion del usuario y el tipo de alerta que generd.

5 Serenazgo.- Es un organismo de las municipales de lima que se encargan de brindar servicios de seguridad la
poblacion. (Municipalidad de Lima, 2018)
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La inversion realizada por el municipio fue de aproximadamente 300 mil soles® peruanos
($93.398,07), correspondiente al Presupuesto Participativo, es decir por decision mayoritaria de

los vecinos.

En total La Molina cuenta con un centenar de alarmas en el distrito, pero con menor

tecnologia que las recientemente instaladas.

Figura 5. Alarma Comunitaria la Molina ALCOM. (Municipalidad de La Molina, 2013)

6 Valor de conversion utilizado $1 USD = $3,21 PEN a la fecha 05-02-2018
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1.3.3) Empresa Publica Metropolitana de Logistica para la Seguridad EP
EMSeguridad - OTECEL S.A
Contrato subscrito con Otecel S.A para la provision e instalacion 1.201 sistemas de alarmas
comunitarias con un total de 28.824 Abonados. Presupuesto: $1°559.953,45 de ddlares y un

plazo de ejecucion de 18 meses contados a partir del 5 de septiembre del 2012.

& |

q/ﬂ

\_

Figura 6. Alarmas Comunitarias Alcom EM Seguridad. (Empresa Metropolitana de Seguridad, 2012)

El Iustre Municipio de Quito por medio de la Empresa Metropolitana de Seguridad dispone
de 1201 centrales de alarma comunitaria disefiadas, dimensionadas para su monitoreo y

administracion por medio de una plataforma tecnoldgica,

El punto neuralgico de este proyecto es la funcionalidad del sistema de alarma comunitaria,
las centrales de alarma comunitaria pueden activarse mediante pulsadores (transmisores de radio
frecuencia), repique de llamada (teléfonos celulares y teléfonos fijos), una vez que la central de
alarma verifica el origen de la alerta, activa la sirena exterior y de manera simultanea se
comunica mediante GPRS con la plataforma de monitoreo y administracién, la cual incluye un
maodulo de georeferenciacion que permite obtener la ubicacion del domicilio del beneficiario que
activo la alarma. Ademas, al activarse esta envia un mensaje de texto corto (SMS) desde la

central de alarma a los nimeros de teléfono registrados y al teléfono celular asignado a la Unidad
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de Policia Comunitaria UPC mencionando quien activo la alarma y que tipo de era se activd. (EP

EMSeguridad, 2018)

1.3.3.1) Sistema de alarma Vecinal ALCOM
El proyecto fue entregado por OTECEL S. A con un producto de origen peruano conocido
como Sistema de Alarma Vecinal ALCOM el cual permite accionar una sirena de alta potencia a
través de un pulsador inalambrico, mensaje de texto o un timbrado, al mismo tiempo el sistema
envia mensajes de texto (SMS) a los nimeros previamente programados. Tiene capacidad de

envio de datos (GPRS) a centrales de monitoreo.

1.3.3.2)  Descripcion y caracteristicas
El sistema fue creado a medida para cubrir los requerimientos del cliente, el cual cumplia las

siguientes caracteristicas:

e Sistema de red de seguridad para comunidades, con sistema de reporte
multifuncional.

e Capacidad de almacenar hasta 250 usuarios personalizados con nombre completo y
namero telefonico.

e Receptor de radio frecuencia para los transmisores inalambricos.

e Capacidad de almacenar hasta 48 pulsadores inalambricos.

e Tarjeta controladora con AVR CPU Core con sistema de alta velocidad DMA y
Crypto Engine para seguridad de transferencia de datos.

e Configuracion por SMS, cable serial o via GPRS.

e Puerto serial para conexion con PC y actualizacion (upgrade) de nuevas versiones.
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Receptor de radiofrecuencia en la banda de 433MHz, velocidad de datos 4.6 Kbps y
sensibilidad -118 dBm, antena RF de 12 cm y distancia a linea de vista de 100 m.
Transmisores con 4 botones con cobertor y anti-falsa alarma. Potencia de salida -10
dBm, modulacion ASK.

Identificacion de entrada de datos por canal de radiofrecuencia en la parte frontal.
Sefalizacion de estado del sistema (alarma, armado y desarmado).

Sefalizadores frontales de alimentacion y sefial de datos.

Mdédulo GSM/GPRS (marca SIMCOM, modelo SIM900) tetra-banda
850/900/1800/1900 MHz para voz, SMS, data y fax.

GPRS class B, Multi-Slot class 8/10.

Velocidad de red GPRS: 85.6 Kbps.

Capacidad de reporte hasta 2 centrales de monitoreo.

Supervision de estado de conexidn de equipos "pulso de vida".

Doble entrada de SIM CARD para redundancia de operador y seguridad de saboteo.
LED indicador de estado de SIM CARD.

Doble salida para activacion de sirena y reflectores localmente.

Una salida de audio para activacion de perifoneo via llamada.

Una salida de utilidad programable.

Tres entradas de zona para pulsador y sensores.

Fuente de Alimentacion: 110VAC o 220VAC.

Bateria de respaldo de 12V/7A.

Consumo de corriente 100mA en estado sin alarma y hasta 1.8A en estado de

alarma.
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e Gabinete pléstico de ABS cumple certificacion IP65 de uso y colocacién en
intemperie.

e Salidas de alarma independiente.

e Memoria flash externa para generar audio pre-grabado.

e Agrupacién configurable por tipo de cliente: supervisor — usuario.

KIT ALCOM

Panel central Bateria de respaldo
Sirena de 4 Megdfono
doble tono \ .
Letrero ‘ ~
disuasivo ‘
o

Circulina

Incluye carga de SMS y Datos

www.hagroy.com

Figura 7.Alarma Comunitaria Alcom. (Hagroy Electronic, 2012)

1.3.4) Empresa Technology Equinoccial Teccial S.A
En el 2011 la empresa Technology Equinoccial, Teccial S.A. comienza a desarrollar
proyectos denominados botdn de panico con el objetivo de proteger medios de transporte,
domicilios o negocios. El Gerente Comercial de Teccial Sr. César Arturo Aradjo dice que sus
productos y servicios se especializan en el campo de las telecomunicaciones, transmision mévil
via SMS/GPRS, sistemas de cobro GPRS, sistemas de aprovisionamiento y mediacién de redes

moviles celulares, desarrollo de integracion de soluciones SAE y SIR para el Transporte Urbano,
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asi como SCADA (en soluciones industriales). No se queda atras la Telemetria y la
implementacién de servidores de Geo portales (Plataformas Georeferenciales via Web), que son
soluciones aplicadas en las areas de Telecomunicaciones, Control y Automatizacion industrial,
Transporte y Logistica, Gobierno y Defensa. En cuanto al precio de sus Productos y Servicios,
asegura que son muy asequibles al mercado ecuatoriano; muestra de ello es que el precio
promedio de los equipos es de US$350 ddlares americanos, mientras que el servicio diario

asciende a US$0.50. (El Financiero Digital, 2011, pag. 4)

Considerando que Ecuador es el segundo pais, de un total de 25, con el mayor porcentaje de
personas que han sido victimas de la delincuencia, segun el Barémetro de las Américas 2010, los
equipos como Alarmas Comunitarias, con boton de panico, surgen como una de las soluciones
para disminuir el alto indice delincuencial. Arturo Araujo Gerente Comercial de Teccial. (El

Financiero Digital, 2011, pag. 2)

1.3.4.1) Sistema de Control de Panico para Transporte
A comienzos del 2008, Teccial instal6 primero Botones de Panico en las cooperativas de
transporte publico, esto, debido a que dicho gremio se uni6 para lograrlo; accionar que se dio
bajo la gestion del Coronel Edison Ramos, en ese entonces comandante general del Comando
Guayas No. 2, y con el aporte de expertos de seguridad de la Policia Nacional; de ahi, que la
Empresa es pionera y lider en proveer tecnologia de punta a las unidades del mercado del

Transporte Publico Urbano, a nivel nacional.

En cuanto a la disminucion de los indices de accidentes en las carreteras, afiade que la
solucion que brinda Teccial, llamada 2TPI (Teccial Transporte Publico Inteligente) controla la

velocidad, monitorea y gestiona la flota de las empresas de transporte publico urbano, lo cual
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genera mayor regulacion de movilidad y reduce accidentes en la via; sumado a que su médulo de
alerta inmediata, con un boton de panico, envia la sefial directa a la CRP (Central de Radio

Patrulla).

Referente a cuanto ascienden los margenes de error de los equipos de seguridad que Teccial
ofrece, su Gerente Comercial indica que segun sus estadisticas, a nivel nacional, su efectividad

se margina en un 99.7%. (El Financiero Digital, 2011, pag. 4)

Sistema de Emergencia
101

INGRESA DATOS
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Sistema de Despacho

Base de Datos
Seguridad Satelital Policial

ke Relacion referencigh = === ==~ 4
1
1
1
1
1
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Figura 8. Esquema del Sistema de Control de Panico para Transporte (El Financiero Digital, 2011, pag. 2)

1.3.4.2) Sistema de Control de Panico para Domicilios 0 Negocios
A comienzos del 2008, Teccial instalo primero Botones de Panico en las cooperativas de
transporte pablico, esto, debido a que dicho gremio se unio para lograrlo; accionar que se dio

bajo la gestion del Coronel Edison Ramos, en ese entonces comandante general del Comando
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Guayas No. 2, y con el aporte de expertos de seguridad de la Policia Nacional; de ahi, que la
Empresa es pionera y lider en proveer tecnologia de punta a las unidades del mercado del

Transporte Publico Urbano, a nivel nacional.

En cuanto a la disminucion de los indices de accidentes en las carreteras, afiade que la
solucion que brinda Teccial, llamada 2TPI (Teccial Transporte Publico Inteligente) controla la
velocidad, monitorea y gestiona la flota de las empresas de transporte publico urbano, lo cual
genera mayor regulacion de movilidad y reduce accidentes en la via; sumado a que su modulo de
alerta inmediata, con un boton de panico, envia la sefial directa a la CRP (Central de Radio

Patrulla).

Referente a cuanto ascienden los margenes de error de los equipos de seguridad que Teccial
ofrece, su Gerente Comercial indica que segun sus estadisticas, a nivel nacional, su efectividad

se margina en un 99.7%.
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SISTEMA DE PANICO - POLICIA NACIONAL DEL ECUADOR

} Modulo Proteccion comunitana remota
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Figura 9. Esquema del Sistema de Control de Péanico para Domicilios o Negocios. (El Financiero Digital,

2011, pag. 3)
1.3.5) Fortalecimiento de los sistemas de alarmas comunitarias instalados en la |
Fase

El Concejo Cantonal de Seguridad Ciudadana de Loja (CCSCL) participo en un proyecto de
4 meses en el 2015 con un monto de $ 35.476,00 dblares americanos el cuél incluia un sistema
de 20 alarmas comunitarias donde “La alarma comunitaria cuenta con tecnologia GSM/GPRS y
RF, permitiendo optimizar el uso del sistema y brindar a la ciudadania distintas formas en las
cuales puedan activar las alarmas y de esta manera tener una respuesta oportuna de la Policia

Nacional y sus vecinos.” (Municipio de Loja, 2015, pags. 16-17)
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1.3.5.1)  Andlisis de pre factibilidad
Segun los analisis realizados de pre factibilidad se menciona que el mayor porcentaje de la
poblacién de la ciudad de Loja labora fuera de su hogar (89%) teniendo como premisa que éstos dejan sus
viviendas abandonadas especificamente en el horario que corresponde al de oficina, més el tiempo que

consumen en transporte para dirigirse sus respectivos lugares de trabajo.

Tabla 9. Clasificacion del trabajo de la poblacion de la ciudad de Loja de acuerdo a: dentro o fuera del hogar

item Casos Porcentaje
Dentro del hogar 6339 8%

Fuera del hogar 66987 89%

Se ignora 2020 3%

Total 75346 100%

Nota: Tabla tomada de (Municipio de Loja, 2015, pag. 4)

Por otro lado, de acuerdo a las estadisticas delictivas proporcionadas por la Policia Nacional
Sub Zona 11 Loja durante el periodo enero-diciembre 2014 se presentaron un total de 1165

delitos en donde los de mayor incidencia fueron robo a domicilios (49,18%) y robo a personas

(33,39%).
M Robo a domicilios M Robo a personas
M Robo de accesorios de vehiculos Robo de motocicletas
M Robo de vehiculos M Robo locales comerciales|

Robo en vias o carreteras

Figura 10. Porcentaje de delitos segln su tipo en el cantén Loja, 2014. (Municipio de Loja, 2015, pég. 5)
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Estos aspectos hicieron que el uso de un sistema de alarma comunitaria con sirenas sea
analizado. Este sistema esta conformado por un kits de una alarma con dos o tres sirenas, dependiendo
del area del sector intervenido. Cuando una persona tiene un problema y activa alarma a través del celular
Ilamando a un nimero designado, las sirenas suenan alertando a todos los residentes del barrio, quienes
haran notar su presencia como medio disuasivo y simultaneamente el auxilio se mostraré en la

computadora de la policia del circuito para acudir inmediatamente al auxilio requerido.

Figura 11. Sistema de alarmas comunitarias. (Municipio de Loja, 2015, pag. 17)

1.3.5.2) Presupuesto referencial
El presupuesto referencial para el desarrollo de este proyecto de fortalecimiento de alarmas
comunitarias instalado en la primera fue de $35.476,00. Se tiene previsto que pueda llegar a
cubrir hasta un maximo de 100 abonados por médulo, sin embargo, no se plantea e nimero
inicial de abonados, por lo que los valores son referenciales para un total de 20 médulos y se

encuentra dividido de la siguiente manera:

Tabla 10. Presupuesto referencial

Cantidad Articulo V. Unidad V. Total

Reinstalacion e Instalacion de nuevas sirenas en los Sistema de alarmas Comunitarias barriales, del afio
2014 incluye:

38 Sirenas de 110v con cajas de proteccion. $ 65,52 $2.489,76
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18

18

20

Kit de fuentes con baterias y transformadores auxiliares

en cajas de proteccién exterior.

Materiales de instalacién, mano de obra.

Stickers en todas las cajas y 5 rétulos de cable.

Configuracion y Capacitacion de barrios instalados en

proceso anterior.

Sistema de Monitoreo de Alarmas Comunitarias incluye:

Modem 8 en 1

Computador completo incluye mesa y silla

Software

bulk de 30000 mensajes

$ 89,60

$ 190,40

$4,48

$ 112,00

$2.240,00

$2.800,00

$11.760,00

$ 5.600,00

Total

34

$4.838,40

$3.427,20

$ 80,64

$2.240,00

$2.240,00

$2.800,00

$11.760,00

$5.600,00

$ 35.476,00

Nota: Tabla tomada de (Municipio de Loja, 2015, pag. 29)

1.3.5.3)  Andlisis de impacto ambiental

Para la ejecucion del presente proyecto requiere de equipos y materiales que se encuentran

en libre de venta en el mercado nacional, bajo la regulacion de las normas vigentes. Las

empresas proveedoras deberan cumplir con las normas de calidad INEN y licencia ambiental en

caso de alguno de sus productos lo requiera.

Es necesario indicar que las alarmas comunitarias no generan contaminacion ambiental ni

auditiva, puesto que Unicamente se activan en caso de eventos delictivos o emergentes, por lo

tanto el presente proyecto no requiere de licencia ambiental.
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1.3.5.4) Funcionalidad
La alarma comunitaria esta configurada con nimeros moviles y datos de los propietarios de
las viviendas, en el cual activar desde su celular con llamada sin costo, tanto la Policia Nacional

como los vecinos podran ubicar con facilidad el punto exacto del problema.

Este tipo de alarmas cuenta con tecnologia GSM/GPRS y RF, permitiendo optimizar el uso
del sistema y brindar a la ciudadania distintas formas en las cuales puedan activar las alarmas y

de esta manera tener una respuesta oportuna de la Policia Nacional y sus vecinos.

Cada barrio podra tener mas de un modulo GSM/GPRS dependiendo el nimero de familias en el
mismo, las mismas que recibiran las alertas mediante un mensaje de texto, las cuales deberan registradas
en los UPC o a su vez el personal del CCSCL reuniera dicha informacién, sin eleccion a que activen

centrales de zonas vecinas. (Municipio de Loja, 2015, pag. 18)

Especificaciones técnicas

- tarjeta SIM integrada

- 3V SIM Interfaz

- Estado de la actividad Indicacién LED

- Potencia de salida: Clase 4 (2W @ 900/GSM EGSM 850) Clase 1
(IW @ GSM 1800/1900)

- La temperatura normal de funcionamiento: -30 a 60" C

- Tensién de funcionamiento: 3 a 25 VDC

- corriente tipica de alimentacién en modo inactive: 5 mA

- Velocidad de transmisién: 300-115200 bits / s

- Cumple con ETSI GSM fase 2 +

- a través del control de comandos AT (GSMO07.07 v 07.05)
- GPRS sistema de codificacion: CS1, CS2, CS3, CS4 disenio
- interfaz USB

- la cubierta del metal

Figura 12. Especificaciones técnicas modem. (Municipio de Loja, 2015, pag. 20)
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Capitulo 11

2.1)  Andlisis de alternativas de proyectos de Alarmas Comunitarias
A partir de la informacion, anterior se ha evidenciado que las instituciones como municipios

y ministerios encargados de velar por la seguridad ciudadana se han enfocado en la
implementacion de sistemas como botones de panico en varios paises de Latinoamerica como
Chile, Peru y Ecuador, mismos gue estan relacionadas al uso de un dispositivo inalambrico para
activar una alerta sonora y transmitirla a un sistema que lo administra la policia para dar una
respuesta rapida, pero qué se puede hacer entorno a urbanizaciones en las que se requiere una
respuesta inmediata y no se cuenta con presupuestos tan altos como los que se menciona en los
proyectos anteriores ($ 35.476,00) (Municipio de Loja, 2015, pag. 2) ($1°559.953,45) (Empresa

Metropolitana de Seguridad, 2012).

En Chile y Per( se ha podido observar un incremento en el uso de estos dispositivos desde
el 2009 que han sido dirigidos por las municipalidades de estos paises respectivamente, que
tienen como objetivo especifico el reducir la sensacion de seguridad y empoderar a las

comunidades para trabajar en equipo mejorando la seguridad de cada localidad.

Tabla 11. Tabla comparativa proyectos Alarmas Comunitarias.

Empresa / Proyecto  Costos del Costos por Tecnologias Abonados Tipo de uso (activacion)

Proyecto abonado



Otecel /

EMSEGURIDAD

Teccial / Transporte

y Domicilios

Municipio de Loja

Electroalarm / llustre
Municipalidad de

Valdivia

Hagroy /
Municipalidad de la

Molina

$1°559.953,45

$35.476,00

$261°706.836
pesos chilenos
/ $431.830,20
dolares

americanos

$300.000 soles
peruanos /
$93.339,80
dolares

americanos.

$54,12

$350

$1773,80

$30,04

$119,67

GSM 28.824
GPRS

RF

GPS

GSM

GPRS

Telemetria-

ZigBee

GSM 20

GPRS

RF

Pulsadores 14374

Alambricos

GSM 780

GPRS

RF

GPS

37

SMS (emisi6n recepcion)

Botdn de panico.

Llamada

Central de monitoreo

georefenciado

SMS

Boton de pénico

Boton de pénico
Central de monitoreo

georefenciado

Boton de panico alambrico.

SMS (emision recepcion)

Botdn de panico.

Perifoneo

Llamada
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Paneles Central de monitoreo

Solares georefenciado

2.2) Componentes de Alarmas Comunitarias
En el capitulo anterior se pudo observar varios proyectos de alarmas comunitarias, los
mismos que usan diferentes tecnologias como son GSM, GPRS, RF, GPS, paneles solares, etc.
El objetivo es poder conocer las opciones que permitan contar con una alarma con algunas de

estas caracteristicas a un costo accesible.

2.2.1) Sensores

Los sensores son capaces de imitar la capacidad de percepcion que tienen los seres
humanos, por esto cada vez es mas usual encontrarlos incorporados a cualquier area tecnoldgica.
Debido a esta caracteristica, se puede encontrar sensores relacionados con los diferentes sentidos,
los dispositivos que incorporan sensores reaccionaran a la informacion que reciben de ellos. Por
esto se puede decir que los sensores son dispositivos electronicos que permiten interactuar con el
entorno, de forma que proporcionan informacion de algunas variables para poder procesarlas y
generar ordenes o ejecutar acciones que ahora se encuentra en diferentes electrodomésticos:

control remoto, sistemas de alarma y seguridad, domotica, etc. (Noguera, 2010, pag. 3)

Conducter A
-l i
VAB —
—
_ LDR
Conductor B | l
Sensor Pasivo Sensor Active

Figura 13. Clasificacion atendiendo a su funcionamiento (Noguera, 2010, pag. 4)
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Tomando en cuenta que los proyectos anteriormente mencionados usan un sensor activo
fotoeléctrico que transforma una sefial digital (prendido / apagado) a una sefial infrarroja, a una
distancia de al menos 30mts a linea de vista es recibida por un transductor que transforma la
sefial de luz en una digital capaz de ser interpretada por un microcontrolador y activa la alarma

comunitaria.

] {l;\.:rared Emitter @
Salal:

b}
e

. OPEN-SMART

Figura 14. Sensor Infrarrojo Universal Asynchronous Receiver-Transmitter UART

2.2.2) Transductores

El transductor sirve para convertir un tipo de sefial en otro, y por lo general suele convertir
cualquier sefial en eléctrica, para este caso de estudio se necesita convertir la sefial infrarroja del
bot6n pulsador en una eléctrica que permita activar la alarma comunitaria. Por el tipo de
aplicaciones industriales que generalmente se les da, un transductor ideal es aquel que para
producir su sefial de salida no disminuye la energia de la sefial de entrada, pero en la practica
esto no se da, por lo que para este estudio lo ideal ya que se requiere que el transductor consuma
la menor energia de la sefial de entrada para que pueda ser alimentado incuso por una pequefia

bateria.
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Type of

energy Occurrence
Radiant radio waves, visible light, infra-red etc.
Gravitational gravitational attraction
Mechanical motion, displacement, forces etc.
Thermal kinetic energy of atoms and molecules
Electrical electric fields, currents etc.
Magnetic magnetic fields
Molecular binding energy in molecules
Atomic forces between nucleus and electrons

lgfu;itgz;\f;gy Transducer ((::;:x::i:; :|r)19rgy ;{d::;e;er binding energy bet'\'meen nuclei
gy energy given by E = mc

Figura 15. Proceso de un transductor y las principales formas de energia (USHER, 1985, pag. 4)

La energia que va a detectar transductor de la alarma comunitaria es infrarroja, emitida por
cada uno de los pulsadores que posee cada uno de los propietarios del conjunto, transmitira la
sefal eléctrica que activara la sirena como alerta sonora y la luz estroboscépica por medio de un
microcontrolador que a su vez enviara informacion de quién activo la alarma a los dispositivos
celulares previamente registrados.

Infrared Receiver
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Figura 16. Transductor infrarrojo

Tabla 12. Formas de energia que tiene una sefial y su correspondiente asociada a ella

Tipo de Energia Ocurrencia

(i) Radiantes: Especialmente luz visible o infrarroja.

(i) Mecénico: desplazamiento, velocidad, aceleracion, fuerza, presion, flujo, etc.

(iii) Térmico: temperatura, flujo de calor, conduccion, etc.

(iv) Eléctrico: voltaje, corriente, resistencia, constante dieléctrica, etc.

(v) Magnético: flujo magnético, intensidad de campo, etc.

(vi) Quimico: composicion quimica, valor de pH, etc. (esto no aparece en la tabla 1.1, pero es claramente

distinto)
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Nota: Tomada de (USHER, 1985, pag. 4)

2.2.3) Microcontroladores MCU’
La alarma comunitaria permite la integracion de sensores y transductores, asi como, también
posee la inteligencia necesaria para configurarla de tal manera que pueda recibir informacion y
transmitirla hacia un grupo de usuarios previamente registrados (abonados), con un costo

accesible y que maneja un lenguaje de programacién standard.

Un microcontrolador es un circuito integrado programable que contiene todos los
componentes de un computador. Se emplea para controlar el funcionamiento de una tarea
determinada y, debido a su reducido tamario, suele ir incorporado en el propio dispositivo al que
gobierna. Esta Gltima caracteristica es la que le confiere la denominacién de «controlador

incrustado» (embedded controller). (MARTINEZ, 2003, pag. 15)

La industria Informatica acapara gran parte de los microcontroladores que se fabrican. Casi
todos los periféricos del computador, desde el raton o el teclado hasta la impresora, son
regulados por el programa de un microcontrolador (véase Figura 6). Los electrodomeésticos de
linea blanca (lavadoras, hornos, lavavajillas, etc.) y de linea marron (televisores, videos, aparatos
musicales, etc.) incorporan numerosos microcontroladores. De igual manera, los sistemas de
seguridad como video vigilancia y alarmas en los edificios utilizan estos chips. También se
emplean para optimizar el rendimiento de ascensores, calefaccion, aire acondicionado, alarmas

de incendio, robo, etc.

7 Un microcontrolador (también denominado MCU) es un ordenador en un chip que contiene procesador,
memoria y periféricos de entrada/salida. (Pedraza, Abril 2015, pag. 8)
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Figura 17. Fotografia de la tarjeta electrnica usada para el control del teclado de un computador. El Gnico
circuito integrado es un microcontrolador de INTEL que esta encargado de detectar la tecla pulsada y transferir su
codigo ASCII. (MARTINEZ, 2003, pag. 16)

2.2.3.1) Diferencias entre microcontroladores y microprocesadores
“Un microprocesador es un sistema abierto con el que puede construirse un computador
con las caracteristicas que se desee, acoplandole los modulos necesarios”. (MARTINEZ, 2003,
pag. 3) En el mercado se puede encontrar dispositivos como el Raspberry Pi que posee

caracteristicas de poder ejecutar un sistema operativo completo.

“Un microcontrolador es un sistema cerrado que contiene un computador completo y de
prestaciones limitadas que no se pueden modificar”. (MARTINEZ, 2003, pag. 3) En el mercado
se puede encontrar dispositivos como Arduino que en es descrito como un “microcontrolador”
(Arduino, 2018), siendo una pequefia parte de lo que forma un ordenador, por lo que a nivel de
funcionalidades una placa Arduino se pueden programar, por ejemplo, pequefias aplicaciones en

C++.
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Figura 18. Estructura de un sistema abierto basado en un microprocesador. (MARTINEZ, 2003, pag. 3)

MICROCONTROLADOR

PERIFERICTHS PERIFERICOYS

Figura 19. El microcontrolador en un sistema cerrado. (MARTINEZ, 2003, pag. 4)

Actualmente en el mercado se puede encontrar 2 dispositivos que cubren varios puntos que

ayudaran en el inicio en el campo de la programacion, desarrollo y disefio de proyectos.

Para empezar, la principal diferencia entre estos dos “Arduino y Raspberry Pi” es que el
primero “es un microcontrolador” (Arduino, 2018), mientras que el segundo “es basicamente un

miniordenador completo” (Crespo, 2016).

Un microcontrolador es una pequefia parte de lo que forma un ordenador concreto, por lo

que a nivel de funcionalidades una placa Arduino es s6lo una pequefia parte de lo que puede
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ofrecer una Raspberry Pi. Mientras en una placa Arduino se pueden programar, por ejemplo,
pequefias aplicaciones en C++, en Raspberry Pi se puede ejecutar un sistema operativo completo.
Por otro lado, la ventaja de usar un Arduino frente a Raspberry es que la programacion es en
tiempo real, ya que se la conecta directamente a los componentes y sensores, se la enchufa y

comienza a ejecutar la tarea para la que ha sido programado.

2.2.3.2)  Microcontroladores Arduino
Arduino aparecié por la necesidad de contar con un dispositivo pre-ensamblado que permita
utilizarlo en las aulas para estudio de electrénica y gue tengan un bajo costo, que pudiese
funcionar bajo cualquier sistema operativo y que posea informacion accesible y adaptada al
grupo de personas que quisiera empezar de cero un proyecto. Arduino (Arduino, 2016) es en

realidad tres cosas: hardware libre, software libre y leguaje de programacion libre.

Una placa de hardware libre que incorpora un microcontrolador reprogramable y una serie
de pines-hembra (los cuales estan unidos internamente a los pines de E/S del microcontrolador)

que permiten conectar de forma sencilla y comoda diferentes tipos de sensores y actuadores.

Cuando se habla de “placa hardware” me refiero a una PCB8 (del inglés “printed circuit
board”, o sea, placa de circuito impreso). Las PCBs se utilizan para conectar eléctricamente, a
través de los conductores, diferentes componentes electronicos soldados a ella. Una PCB es la
forma mas compacta y estable de construir un circuito electronico, pero la parte negativa es que

una vez fabricada, su disefio es bastante dificil de modificar. Asi pues, la placa Arduino no es

8 Las PCBs son superficies fabricadas de un material no conductor (normalmente resinas de fibra de vidrio
reforzada, ceramica o plastica) sobre las cuales aparecen laminadas (“pegadas”) pistas de material conductor
(normalmente cobre). (Artero, 2013, pag. 63)
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maés que una PCB que implementa un determinado disefio de circuiteria interna. (Artero, 2013,

pags. 63-64)
Digital Ground
Digital 1/O Pins (2-13 Serial Out (TX)
Analog Reference Pin . O Pins (2:13) sy s ’
Serial In (RX)
e
IN ITALY ,. . > - .
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Serial Programmer
ATmegal2s
Microcontroller
Extormal Power Supply —— | | I et
Reset Pin Analog In
3.3 Volt Power Pin Pins (0-5)

5 Volt Power Pin Voltage In

Ground Pins

Figura 20. Placa Arduino con sus componentes. (Doutel, 2015)

Un software (mas en concreto, un “entorno de desarrollo”) gratis, libre y multiplataforma
(ya que funciona en Linux, MacOS y Windows) que se deberia instalar en el ordenador y que
permite escribir, verificar y guardar (“cargar”) en la memoria del microcontrolador de la placa
Arduino el conjunto de instrucciones que se desea que este empiece a ejecutar. Es decir: permite
programarlo. La manera estandar de conectar el computador con la placa Arduino para poder
enviarle y grabarle dichas instrucciones es mediante un simple cable USB, gracias a que la

mayoria de placas Arduino incorporan un conector de este tipo. (Artero, 2013, pags. 64-65)

Segun la Free Software Foundation (Free Software Foundation, 1985), organizacién
encargada de fomentar el uso y desarrollo del software libre a nivel mundial, un software para
ser considerado libre ha de ofrecer a cualquier persona u organizacion cuatro libertades basicas e

imprescindibles:
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Libertad 0: la libertad de usar el programa con cualquier propdsito y en cualquier sistema

informatico.

Libertad 1: la libertad de estudiar cémo funciona internamente el programa, y adaptarlo a

las necesidades particulares. El acceso al codigo fuente es un requisito previo para esto.

Libertad 2: la libertad de distribuir copias.

Libertad 3: la libertad de mejorar el programa y hacer publicas las mejoras a los demas, de
modo que toda la comunidad se beneficie. El acceso al codigo fuente es un requisito previo para

esto.

El uso del software de Arduino ademas de ser mas sencillo, es méas popular por lo que se

puede tener acceso a un mayor numero de tutoriales en Internet.

Un lenguaje de programacion libre. Por “lenguaje de programacion” se entiende cualquier
idioma artificial disefiado para expresar instrucciones (siguiendo unas determinadas reglas
sintacticas) que pueden ser llevadas a cabo por maquinas. Concretamente dentro del lenguaje
Arduino, se encuentra elementos parecidos a muchos otros lenguajes de programacion existente
(como los blogques condicionales, los bloques repetitivos, las variables, etc.), asi como también
diferentes comandos —asimismo llamados “6rdenes” o “funciones” — que permiten especificar de
una forma coherente y sin errores las instrucciones exactas que se quiere programar en el
microcontrolador de la placa. Estos comandos se escriben mediante el entorno de desarrollo

Arduino. (Artero, 2013, pags. 63-65)
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Tanto el entorno de desarrollo como el lenguaje de programacion Arduino estan inspirado
en otro entorno y lenguaje libre preexistente: Processing (Processing Foundation, 2001),

desarrollado inicialmente por Ben Fry y Casey Reas.

2.2.3.3)  ¢Por qué elegir Arduino?
Arduino fue creado con el propdsito de ser una plataforma extremadamente facil de usar en
comparacion con otras, lo que la hace ideal tanto para los desarrolladores mas experimentados
como para principiantes ya que ahora sus proyectos se pueden realizar mucho mas rapido y son

menos laboriosos. (Pedraza, Abril 2015)

Figura 21. Hardware Arduino Uno (solo USA) y Genuino Uno (Fuera de USA) (Arduino, 2016)

Existen muchas otras placas de diferentes fabricantes que, aunque incorporan diferentes
modelos de microcontroladores, son comparables y ofrecen una funcionalidad méas o menos
similar a la de las placas Arduino. Todas ellas también vienen acompariadas de un entorno de
desarrollo agradable y comodo y de un lenguaje de programacion sencillo y completo. No

obstante, la plataforma Arduino (hardware + software) ofrece una serie de ventajas:

Arduino es libre y extensible: esto quiere decir que cualquiera que desee ampliar y mejorar
tanto el disefio hardware de las placas como el entorno de desarrollo software y el propio

lenguaje de programacién, puede hacerlo sin problemas. Esto permite que exista un rico
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“ecosistema” de extensiones, tanto de variantes de placas no oficiales como de librerias software

de terceros, que pueden adaptarse mejor a las actuales necesidades.

Arduino tiene una gran comunidad: muchas personas lo utilizan, enriquecen la

documentacion y comparten continuamente sus ideas.

Su entorno de programacion es multiplataforma: se puede instalar y ejecutar en sistemas

Windows, Mac OS Xy Linux. Esto no ocurre con el software de muchas otras placas.

Su entorno y el lenguaje de programacion son simples y claros: son muy faciles de
aprender y de utilizar, a la vez que flexibles y completos para que los usuarios avanzados puedan
aprovechar y exprimir todas las posibilidades del hardware. Ademas, estan bien documentados,

con ejemplos detallados y gran cantidad de proyectos publicados en diferentes formatos.

Las placas Arduino son baratas: la placa Arduino estandar (llamada Arduino UNO) ya
pre ensamblada y lista para funcionar cuesta alrededor de 15 ddlares. Incluso, uno mismo se la
podria construir (Arduino es hardware libre) adquiriendo los componentes por separado, con lo

que el precio total de la placa resultante seria incluso menor.

Las placas Arduino son reutilizables y versatiles: reutilizables porque se puede
aprovechar la misma placa para varios proyectos (ya que es muy facil de desconectarla,
reconectarla y reprogramarla), y versatiles porque las placas Arduino proveen varios tipos
diferentes de entradas y salidas de datos, los cuales permiten capturar informacion de sensores y

enviar sefiales a actuadores de multiples formas. (Artero, 2013, pags. 70-71)

El objetivo de investigar estas tecnologias es el de utilizar un dispositivo que cuente con un

procesador capaz de permitir la recoleccion de datos, supervision del entorno, envio de alarmas y
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accionar sensores con un bajo consumo energetico, con un costo bajo y que sea capaz de usarse

con codigo abierto.

Name Arduino Uno Raspberry Pi BeagleBone
Model Tested R3 Model B Rev A5
Price $29.95 $35 $89
Size 2.95"%2.10" 3.37"%2.125" 3.4"%2.1"
Processor ATMega 328 ARM11 ARM Cortex-AB
Clock Speed 16MHz TO0MHz TO0MHz
RAM 2KB 256MB 256MB
Flash 32KB (SD Card) 4GB(microSD)
EEPROM 1KB
Input Voltage 7-12v Bv Bv
Min Power 42mA (.3W) 700mA (3.5W) 170mA (.B5W)
Digital GP1O 14 B 66
Analog Input B 10-bit N/A 7 12-bit
PWM 6 B
TWIN2C 2 1 2
SPI 1 1 1
UART 1 1 5
Python, Scratch,
IDLE, Scratch, Squeak,
Dev IDE Arduine Tool Squeak/Linux Cloud9/Linux
Ethernet MSA 10/100 104100
USB Master MNSA 2USB 2.0 1USB 2.0
Video Qut MN/A HDMI, Composite MN/A
Audio Qutput MNIA HDMI, Analog Analog

Figura 22. Tabla comparativa técnica Arduino vs Raspberry (Crespo, 2016)

2.2.4) GPRS SIMCOM SIM900 Quad band GSM shield

Este dispositivo es el medio de enlace entre el abonado y la central de Alarma Comunitaria,

cuando se active la alerta por medio del botdn pulsador, este dispositivo seré el encargado de
enviar SMS alertando a los abonados sobre el evento, permitiendo a los vecinos puedan tomar

acciones preventivas en caso de detectarse alguna anomalia en el Conjunto Ruisefior 2.

En la actualidad se puede ver la existencia de varios médulos GSM/GPRS, pero se ha
optado por revisar este shield de comunicaciones celulares SIM900 por compatibilidad e

integracién con el microcontrolador Arduino, que permite trabajar con comandos AT con un



control bastante simple, y que posee la posibilidad de comunicarse con cualquiera de las

operadoras del pais usando las 4 bandas de comunicacion celular 850, 900,1800 y 1900 MHz.

Tabla 13. Especificaciones del médulo de comunicaciones GSM SIMCOM SIM900

Caracteristica Valor

Bandas de Operacion [MHz] 850 /900 /1800 / 1900
Compatibilidad Arduino UNO / Arduino Mega
Puerto de Comunicacion Serial UART

SUper Capacitor Para alimentacion del RTC
Encendido y Reseteo Botones Manuales y Pines Digitales
Obedece a la Fase 2/2+ de GSM —Class 4 (2 W @850/ 900 MHz)

—Class 1 (1 W @ 1800/1900MHz)

Control mediante comandos AT GSM 07.07 ,07.05 y comandos AT mejorado por
EFCOM.
Consumo Energético 1.5 mA (modo standby)

Nota: Tomada de (Electronica Elemon, 2010)

A destacar el modem GSM/GPS SIMCOM ya ha sido homologado por ARCOTEL en
ecuador desde el 2012 por lo que su uso no estaria restringido para engancharlo con cualquier

operadora.

TERMINALES HOMOLOGADOS Agi de

Regulacién y Control
Listado de Terminales Homologados por ARCOTEL de las Telecomunicaciones

Fuente: ARCOTEL
Fecha de publicacidn: 20 de Septiembre de 2015 Atolver ol Indice
Fecha de Corte: Agosta de 2015

Bl Fecha_certificado

1695 08032012 SHANGHAI SIMCOM  SIMA00 [GSMIGRRS S50RMHf 300MHet1800MHzA300RMHz)(MAdulo GSMIGRRS)  Madems

Figura 23. Lista de terminales homologados por ARCOTEL Certificado 1695. (Agencia de Regulacion y
Control de las Telecomunicaciones, 2015)
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Los moédems GSM permite el intercambio de datos con otro médem utilizando comandos
AT originales. Son como pequefios teléfonos maoviles, que incluyen su propia tarjeta SIM para
poder funcionar y por tanto permiten gestionar la base de datos de teléfonos, la lista de los
mensajes SMS recibidos, enviar mensajes SMS, configurar diversos parametros, etc. (Martos,

2005, pag. 79).

Figura 24. Hardware SIM900 integrada con placa Arduino UNO. (Lara, 2015)

El modulo GPRS esta configurado y controlado por UART® usando comandos AT, por lo
que solo se requiere conectar la tarjeta al microcontrolador y esta comienza a comunicarse a
través de comandos AT. Por esta razdn se la considera ideal para sistemas remotos,
comunicacion recursiva, puntos de control, mandar mensajes de texto a celulares y en este caso
conectar un dispositivo de alarma comunitaria por medio de una red celular a una central de

monitoreo. (Lara, 2015)

® UART: Universal Asynchronous Receiver-Transmitter / Recepcion-Transmision Asincrona Universal, es uno
de los protocolos serie mas utilizados para transmitir y recibir datos entre 2 dispositivos.
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2.3) Comunicaciones de datos
Actualmente las comunicaciones se las ve en todos los medios del diario vivir, desde una
Ilamada telefonica, pasando por el envio de correos electrénicos hasta la transferencia de
archivos, por lo que al mencionar redes de comunicaciones se viene a la mente un esquema
donde existe un mensaje con una estructura que posee una fuente, un medio de transmision, un
receptor y destino, el cual se usard para transmitir informacién desde un dispositivo mévil hacia
la alarma y viceversa, con la finalidad que todos los usuarios registrados puedan ser notificados y

alertados al existir un evento.

En el intercambio de datos entre las Alarmas Comunitarias, los procedimientos involucrados
pueden llegar a ser bastante complejos. Considérese, la transferencia de SMS entre la central de
Alarma Comunitaria y un abonado. En este caso, debe haber un camino entre los dos
dispositivos, directo o a través de una red de comunicacion, pero ademas, normalmente se

requiere la realizacion de las siguientes tareas adicionales:

e El sistema fuente de informacién “Central de Alarma Comunitaria” debe activar un camino
directo de datos o bien debe proporcionar a la red de comunicacién la identificacion del
sistema destino deseado.

e El sistema fuente debe asegurarse de que el destino “Abonado” estd preparado para recibir
datos.

e Laaplicacidn de transferencia de archivos en el origen debe asegurarse de que el programa
gestor en el destino esté preparado para aceptar y almacenar el archivo para el usuario
determinado.

e Silos formatos de los dos archivos son incompatibles en ambos sistemas, uno de los dos

debera realizar una operacion de traduccion. (Stallings, 2004)
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Figura 25. Modelo simplificado para las comunicaciones. (STALLINGS, 2004, pag. 11)

Como se ha visto, es primordial que tanto la fuente “Central de Alarma Comunitaria” como
el destino “Abonado” hablen el mismo idioma en este caso manejen el mismo protocolo de
comunicacion. “Esta misma aproximacion es la que se adopto en el ya famoso modelo de
interconexion de sistema abiertos (OSI, Open System Interconnections)” (Stalling, 2000, pag.

30)

Teniendo esto presente, otro pensaria que es natural estructurar las tareas de las
comunicaciones en tres capas relativamente independientes: la capa de acceso a la red, la capa de

transporte y la capa de aplicacion. (STALLINGS, 2004, pag. 25)

2.3.1) Interfaces de comunicaciones
Generalmente al escuchar interfaz de comunicacion se viene a la mente un cable que se
conecta de un equipo de computacion a otro, de manera simple es esta la vision y para este caso
se hablara de 2 interfaces de comunicaciones que permitira comunicarnos de manera facil y
amigable de un computador con sistema operativo al microcontrolador que se menciond

anteriormente para poder configurarlo, y asi, continuar con el estudio planteado para esta tesis.
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2.3.1.1) RS-232
En la década de los afios 60 la EIA desarroll6 una interfaz comin de comunicacion con el
objetivo principal del intercambio de datos a través de lineas telefonicas de voz que por ende
requerian de un dispositivo traductor de sefiales (anélogo-digital y digital-analogo), el protocolo
de la norma utiliza un modo asincrono en el cual, el emisor y el receptor manejan su propio reloj,

donde ambos deben tener la misma frecuencia. (Saboya, 2012)

Los puertos estandar de un PC, o sea, el puerto paralelo (IEEE 1284 “Standard Signaling
Method for a Bi-directional Parallel Peripheral Interface for Personal Computers™) o los dos
puertos serie (RS232) son apropiados para la conexion de muchas unidades de hardware
distintas. Ademas, ofrecen al usuario avanzado la posibilidad de programar dispositivos que no
sirven como estandar general y poder asi hacer realidad ideas y disefios propios de forma

relativamente facil. (Rodriguez, 2007, pag. 1055)

Sistema 2

Sistema 1

GND;
DTR
TxD

RxD

Figura 26. Conector serial tipo D9 para comunicaciones RS-232. (Saboya, 2012, pag. 4)

La Norma RS-232 fue definida para conectar un ordenador a un modem. Ademas de

transmitirse los datos de una forma serial asincrona, son necesarias una serie de sefales



adicionales, que se definen en la norma, utilizados para control. Las tensiones empleadas estan

comprendidas entre +15/-15 voltios.

Tabla 14. Sefiales eléctricas que se observan en el protocolo de la RS-232.

Tipo de sefial Acrénimo Funcién
Sefial que se envia de la computadora (DTE) al médem (DCE)
para indicar que se quieren transmitir datos. Si el médem decide
que esta OK, asiente por la linea CTS. Una vez la computadora
Request To Send  RTS
prende la sefial RTS, esperara que el médem asiente la linea CTS.
Cuando la sefial CTS es afirmado por el mddem, la computadora
empezar a transmitir datos
Acuso de recibido por el mddem después de recibir la sefial de
Clear To Send CTS
RTS indica que la computadora puede transmitir.
Data Terminal Esta linea de sefial es afirmada por la computadora, e informa al
DTR
Ready maddem que la computadora esta lista para recibir datos
Esta linea de sefial es afirmada por el mddem en respuesta a una
sefial de DTR de la computadora. La computadora supervisa el
Data Set Ready DSR
estado de esta linea después de afirmar DTR para descubrir si el
maddem esta encendido.
Esta linea de control es afirmada por el médem e informa a la
computadora que se ha establecido una conexion fisica con otro
Receive Signal mddem. A veces se conoce como detector de portadora (CD). seria
RSLD
Line Detect un error que una computadora transmita informacion a un médem
si esta linea no esta prendida, es decir si la conexion fisica no
funciona
Transmit Data TD Linea por donde el dato se transmite de un bit a la vez
Receive Data RD Linea por donde el dato se recibe de un bit a la vez.

Nota: Tabla tomada de (Red de datos, 2017)
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Las computadoras estdndar de aplicacién general estuvieron dotadas de puertos serie para
salida a periféricos normalizados como RS-232 pero en la actualidad se emplean los puertos
USB (Universal Serial Bus) que tienen desempefios superiores y se encuentran, ademas,
dispositivos PCI Express de alto rendimiento compatibles con sistemas operativos Windows

como el que se ilustra en la figura. (Saboya, 2012, pag. 4)

Figura 27. Interfaz RS-232 de 8 puertos para transmision desde 2 bps hasta 1 Mbps [8].

2.3.1.2) USB (Bus de serie universal)
Esta interfaz de comunicacion de entrada/salida es mas rapida que los puertos seriales
estandar y se basa en una arquitectura de tipo serial. La arquitectura serial se utilizé para este tipo

de puerto por dos razones principales:

e Por velocidad, debido a que este tipo de interfaz no admite frecuencias demasiado
altas, la arquitectura serial brinda al usuario una velocidad de reloj mucho mas alta
que la interfaz en paralelo.

e Por costos, los cables seriales resultan mucho mas economicos que los cables

paralelos.
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Existen dos tipos de conectores USB (Tipo Ay Tipo B):

e Tipo A, su forma es rectangular y generalmente se utilizan para dispositivos que no
requieren demasiado ancho de banda (como el teclado, el raton, las cdmaras Web,

etc.);

Tipo B, su forma es cuadrada y principalmente se utilizan para dispositivos de alta

velocidad (discos duros externos, etc.). (CCM, 2017)

USB1.1-2.0 USB3.0

Mlicro-A Micro-B Micro-B

Figura 28. Tipo de conectores USB (Wikipedia, 2017)

Tabla 15. Conectores de los tipos Ay B

Pin Nombre Color de cable Descripcion

1 VCC Rojo +5V

2 D- Blanco Data —
3 D+ Verde Data +
4 GND Negro Tierra

Nota: Tomado de (Wikipedia, 2017)

Tabla 16. Conectores de los tipos «mini» y «micro»
Pin Nombre Colordecable Descripcion

1 VvCC Rojo +5V
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2 D—- Blanco Data —
3 D+ Verde Data +
4 ID Ninguno Permite la distincion de Micro-A y Micro-B

Tipo A: conectado a tierra
Tipo B: no conectado

5 GND Negro Tierray retorno o negativo

Nota: Tomado de (Wikipedia, 2017)

Tal como lo menciona el portal web (InformaticaModerna.com, 2017) el uso del puerto
USB se extiende a varios dispositivos electronicos desde memorias USB hasta
microcontroladores los cuales facilita el manejo y uso de cada uno de estos aportando grandes

velocidades de transferencia de datos, como lo menciona la tabla 7.

Tabla 17. Velocidades de transmision alcanzadas en las diferentes versiones.

Version de puerto Velocid_ad méxima en Velocidad méxima en
Megabits por segundo (MegaBytes/segundo)

USB 1.0 (Low Speed) 1.5 Mbps 187.5 KB/s

USB 1.1 (Full Speed) 12 Mbps 1.5 MB/s

USB 2.0 (Hi-Speed) 480 Mbps 60 MB/s

USB 3.0 (Super Speed) 3200 Mbps / 3.2 Gbps 400 MB/s

Nota: Tomado de (USB ORG, 2017)

2.3.2) Redes de transmision de datos
El proyecto de alarma comunitaria debe tomar en cuenta varios aspectos concernientes a la
comunicacion entre cada uno de sus componentes, por lo que se debe contemplar; ;cémo se va a
comunicar con la alarma para que esta se active? y ¢como el modulo de la alarma se comunicaria
con los propietarios del conjunto para informar sobre un evento (alerta visual, sonora, envio de

datos por SMS, etc.)?
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La red de transmisién de datos es el conjunto formado por equipos y, medios fisicos y
I6gicos que permiten la comunicacion de informacion entre diferentes usuarios a cualquier
distancia que se encuentren. Estas redes pueden ser de ambito local (LAN) o de &mbito global

(WAN). (EUATM, 2004, pag. 1)

En el caso de las alarmas comunitarias se ha encontrado con inconvenientes de cobertura.
La solucion al problema es conectar cada una de las alarmas comunitarias a una red de
comunicacion por medio de tecnologias como GSM. Para clasificar las redes tradicionalmente se
consideran dos grandes categorias: las redes de area amplia (WAN, Wide Area Networks) y las

redes de area local (LAN, Local Area Networks).

2.3.3) Redes Celulares
La alarma comunitaria puede ser activada con un pulsador infrarrojo, teniendo en cuenta que
existe una limitante con la distancia y la linea de vista se busca otra alternativa que tenga una
amplia cobertura y que sea de uso masivo, la alarma comunitaria contara con la opcion adicional
de ser activada con un SMS de un dispositivo celular y reenviar un SMS comunicando a los

usuarios registrados informacién sobre la activacion de la alarma comunitaria.

La telefonia celular se disefid para proporcionar conexiones de comunicaciones estables
entre dos dispositivos maéviles o entre una unidad movil y una unidad estacionaria (tierra). Un
proveedor de servicios debe ser capaz de localizar y seguir al que Ilama, asignando un canal a la
Ilamada y transfiriendo la sefial de un canal a otro a medida que el dispositivo se mueve fuera del

rango de un canal y dentro del rango de otro.

Para que este seguimiento sea posible, cada area de servicio celular se divide en regiones

pequefias denominadas células. Cada célula contiene una antena y esta controlada por una
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pequefia central, denominada central de célula. A su vez, cada central de célula esta controlada
por una central de conmutacion denominada central de conmutacion de telefonia movil (MTSO,
Mobile telephone switching office). La MTSO coordina las comunicaciones entre todas las
centrales de célula y la central telefonica. Es un centro computarizado que es responsable de
conectar las llamadas y de grabar informacién sobre la llamada y la facturacién (véase la Figura

18).

Central de comunicacion
de telefonia movil (MTSO)

N

alita celular] Centralita celular

Centralita celular

LT = - F Central telefonica
L7

Figura 29. Sistema celular (Forouzan, 2001, pag. 237)

El tamafio de la célula no es fijo y puede ser mayor o menor dependiendo de la poblacion
del area. El radio tipico de una célula esta entre 2 y 20 kilémetros. Las areas con alta densidad
necesitan mas células geograficamente mas pequefias para satisfacer las demandas de trafico que
las &reas de baja densidad de poblacion. Una vez calculado, el tamafio de células se puede
optimizar para prevenir las interferencias de las sefiales de las células adyacentes. La potencia de
la transmision de cada célula se mantiene baja para prevenir que su sefial interfiera a las de otras

células.
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2.3.3.1) GSM (Global System for Mobile communications)
Es un estdndar mundial para teléfonos maviles digitales creado por la CEPT y
posteriormente desarrollado por el ETSI como un estandar para los teléfonos méviles europeos,

con la intencién de desarrollar una normativa que fuera adoptada mundialmente. (Martos, 2005,

pag. 70)

GSM tiene cuatro versiones principales basadas en las bandas: GSM-850, GSM-900, GSM-
1800 y GSM-1900. GSM-900 (900 MHz) y GSM-1800 (1,8 GHz) son utilizadas en la mayor
parte del mundo, salvo en Estados Unidos, Canada y el resto de América Latina, lugares en los
que se utilizan las bandas de GSM-850 y GSM-1900 (1,9 GHz), ya que en EE.UU. las bandas de
900 y 1800 MHz estan ya ocupadas para uso militar. Inicialmente, GSM utiliz6 la frecuencia de
900 MHz, pero tras su rapida expansion, pronto se saturé el espacio radioeléctrico entorno a esa
frecuencia por lo que las redes de telecomunicacidn publica empezaron a utilizar las frecuencias
de 1800 y 1900 MHz, con lo cual es habitual que los equipos moviles de hoy en dia sean

tribanda. (Martos, 2005, pag. 70)

El Gnico servicio ofrecido por GSM y que no se encuentra en los sistemas anal6gicos mas
antiguos es el que realmente interesa para este proyecto de Alarmas Comunitarias, el servicio de
mensajes cortos 0 SMS (Short Message Service). SMS es un servicio bidireccional para

mensajes alfanuméricos cortos (hasta 160 bytes). (Martos, 2005, pag. 70)

2.3.3.1.1) Arquitectura de la red GSM
En la Figura inferior se muestra de manera resumida la arquitectura de la red GMS. Esta

arquitectura es mas compleja y dispone de mas elementos que los presentados en esta figura. El
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objetivo de esta introduccion es describir el servicio SMS a nivel de aplicacion, sin entrar en

demasiados detalles de la red subyacente.

a— BSS .

A
MS —
MS —=—~| BTS A— NSS
\ EIR
A— BSC /
MS | sy | A/ \
BTS VIR
—— N MSCIVLR
S A
— | HLR — AUC
MS s [ s BSS / \
A— BTS
— L  SGSN
Ms \ st — GGSN
A— —— _/ BsC
MS BTS
J———
OMS

Figura 30. Arquitectura de la red GSM (Martos, 2005, pag. 71)

A continuacion un resumen de los bloques mas importantes de esta arquitectura.

1. Subsistema Radio (RSS, Radio SubSystem). Cubre la comunicacion entre las
estaciones moviles (MS) y las estaciones base (BTS). El interfaz radio entre ellas se
denomina Um.

2. El subsistema de estaciones base (BSS), incluido dentro de la parte Radio, esta
constituido por los siguientes elementos:

a) BTS (Base Transceiver Station): emisor, receptor y antena. Procesa los canales radio
(Interfaz Um).

b) BSC (Base Station Controller): Handover, control de las BTS, mapeo de canales

radio sobre los canales terrestres. Por un lado se comunica con las BTS a través de
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un interfaz con canales de 16kbits/s (Abis) y por otro lado se comunica con los MSC

a traveés del interfaz A, con canales de 64kbits/s.

Este subsistema hace de interfaz entre la parte radio y la parte de red.

3. Subsistema de red y conmutacion (NSS, Network and Switching Subsystem).

Conmutacidn, gestion de la movilidad, interconexién con otras redes y control del sistema.

Esta es la parte mas compleja, siendo sus elementos fundamentales los siguientes:

a) MSC (Mobile Services Switching Center), centro de conmutacion entre otras
muchas funciones.
b) GMSC (Gateway Mobile Services Switching Center). Conexion con otras redes.
c) Bases de datos:
i.  HLR (Home Location Register).
ii. VLR (Visitor Location Register).

iii.  EIR (Equipment Identity Register). (Martos, 2005, pags. 71-72)

2.3.3.1.2) Latrama GSM
Para la transmision de “bits” entre la estacion base y una estacion movil se utilizan canales
fisicos, caracterizados por un nimero de slot y una portadora. Dentro de cada portadora, capaz de
transportar una multitrama se multiplexan en el tiempo 8 ranuras, formando una trama TDMA.
En el gréafico de la Figura 20 se ha detallado una de estas tramas de trafico aunque las hay de
otros tipos. Cabe indicar que dentro de los 26 slots de la multitrama, el 12 esta reservado para

sefializacion y el 25 no se utiliza, siendo el resto canales de datos.
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Figura 31. Diagrama de entramado GSM (Martos, 2005, pag. 72)

2.3.3.2)

Los comandos AT (se denominan asi por la abreviatura de attention) son instrucciones

Comandos AT
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codificadas que conforman un lenguaje de comunicacion entre el hombre y un terminal médem.

En un principio, el juego de comandos AT fue desarrollado en 1977 por Dennis Hayes como un

interfaz de comunicacién con un médem para asi poder configurarlo y proporcionarle

instrucciones, tales como marcar un nimero de teléfono. (Martos, 2005, pag. 78)

Los teléfonos mdviles GSM poseen un grupo de comandos AT que sirve de interfaz para
configurar y proporcionar instrucciones a los terminales. Este grupo de instrucciones puede

encontrarse en la documentacion técnica de los terminales GSM que admite ejecutar acciones

como la de realizar llamadas de datos o de voz, leer y escribir en la agenda de contactos y enviar

mensajes SMS, ademas de muchas otras opciones de configuracion del terminal permite

configurar a los abonados de las alarmas comunitarias. (Martos, 2005, pag. 78)

Tabla 18. Comandos AT mas usados en los médulos GSM/GPRS y GPS SIM900 y SIM808

Comando

Funcién




AT

AT+CPIN="XXX"

AT+CREG?

ATDO9XXX;

ATA

ATH

AT+CMGF=1

AT+CMGS="09XXX"

AT+CLIP=1

AT+CNMI=2,2,0,0,0

AT+CGATT=1

AT+CSTT="APN”,”usuario”,”contrasena”

AT+CIICR

AT+CIFSR

AT+CIPSTART="TCP”,”direccionIP”,”puerto”
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Comprueba estado del médulo SIM900.

Introduce el PIN de la SIM. Cambiar XXX por el

PIN.

Comprueba la conexion a la red.

Realiza una llamada. Sustituir 09XXX por el nimero

al que quiere llamar.

Inicia una llamada.

Finaliza una llamada.

Configura el modo texto para enviar o recibir

mensajes. Devuelve ‘> como inductor.

NUmero al que se va a enviar el mensaje.

Activa la identificacion de llamada.

Configura el médulo para que muestre los SMS por

el puerto serial.

Conecta a la red GPRS.

Define APN. usuario y contrasefia

Activa el perfil de datos inalambrico

Obtiene la IP

Indica el tipo de conexion, direccion IP y puerto al

que realiza la conexién
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AT+CIPSEND Prepara el envio de datos. Devuelve “>” como

inductor.
Nota: Tomada de (PROMETEC, 2017)

2.3.3.3)  Servicio SMS
Permite transferir un mensaje de texto entre una estacion moévil (MS) y otra entidad (SME) a
través de un centro de servicio (SC). El servicio final ofrecido es una comunicacién extremo-
extremo entre la estacion movil (MS) y la entidad (SME). La entidad puede ser otra estacion
movil o puede estar situado en una red fija. En el caso de envio de un mensaje entre dos moviles,
ambas partes son estaciones moviles. Cuando se envia un mensaje para solicitar algun tipo de
servicio de valor afadido, un lado es una estacion movil y el otro es un servidor que atiende las

peticiones.

GSM sdlo especifica la parte de comunicaciones entre las estaciones méviles (MS) y el
Centro de servicio. La comunicacién entre el Centro de Servicio y las entidades fijas, queda

fuera del ambito de esta norma.

El servicio SMS se divide en dos servicios Basicos detallados en la Figura 21.:



1) Servicio SM MO

Envio de mensaje

> ;

Informe HEE

EZ'.'"'

2) Servicio SM MT

| | Entrega del mensaje

Informe

| -

Figura 32. Servicios basicos SM MO y SM MT

1. SM MT (Short Message Mobile Terminated Point-to-Point). Servicio de entrega de un

mensaje desde el SC hasta una MS, obteniéndose un informe sobre lo ocurrido.

2. SM MO (Short Message Mobile Originated Point-to-Point). Servicio de envio de un

mensaje desde una MS hasta un SC, obteniéndose un informe sobre lo ocurrido.

2.3.3.3.1) Arquitectura

La estructura bésica de la red para el servicio SMS consta de las siguientes entidades:

1.

2.

3.

MS: Estacion movil.

MSC: Centro de conmutacion.

SMS-GMSC: MSC pasarela para el servicio de mensajes cortos (Servicio SM MT).
SMS-IWMSC: MSC de interconexion entre PLMN y el SC (Servicio SM MO).
SC: Centro de Servicio.

HLR, VLR.
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HLR .. VLR
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Figura 33. Arquitectura SMS

Para la descripcion detallada de la arquitectura, se utiliza un modelo de capas (Figura 32),
en el que cada capa o nivel proporciona un servicio a la capa superior, y este servicio se

implementa mediante el protocolo correspondiente. La arquitectura se divide en 4 capas:

1. SM-AL (Short Message Aplication Layer): Nivel de aplicacion.

2. SM-TL (Short Message Transfer Layer): Nivel de transferencia. Servicio de transferencia
de un mensaje corto entre una MS y un SC (en ambos sentidos) y obtencién de los
correspondientes informes sobre el resultado de la transmision. Este servicio hace
abstraccion de los detalles internos de la red, permitiendo que el nivel de aplicacién
pueda intercambiar mensajes.

3. SM-RL (Short Message Relay Layer): Nivel de repeticion. Proporciona un servicio al
nivel de transferencia que le permite enviar TPDU (Transfer Protocol Data Units) a su
entidad gemela.

4. SM-LL (Short Message Lower Layers): Niveles inferiores.
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Cada capa proporciona los servicios a la capa superior utilizando un protocolo. Se definen
los protocolos SM-TP y SM-RP, que se corresponden con las capas SM-RL y SM-TL. El nivel

de interés es el SM-TL, que es el que se usara para enviar y recibir SMS.

El servicio proporcionado por la capa SM-TL permite al nivel de aplicacidn enviar mensajes
a su entidad gemela, recibir mensajes de ella asi como obtener informes sobre el estado de

transmisiones anteriores. Para hacerlo se utilizan las siguientes PDUs:

1. SMS-DELIVER: Transmitir un mensaje desde el SC al MS.

2. SMS-DELIVER-REPORT: Error en la entrega (si lo ha habido).

3. SMS-SUBMIT: Trasmitir un mensaje corto desde el MS al SC.

4. SMS-SUBMIT-REPORT: Error en la transmisién (Si lo ha habido).

5. SMS-STATUS-REPORT: Transmitir un informe de estado desde el SC al MS.

6. SMS-COMMAND: Transmitir un comando desde el MS al SC.

2.3.3.4) GPRS ((General Packet Radio Service))

Es una extension mejorada del GSM que permite mensajeria instantanea, los servicios de
mensajes cortos (SMS), multimedia (MMS), correo electronico y que podra estar "'siempre
conectados", entre otras cosas. Proporciona una cobertura inalambrica completa y velocidades de
transferencia de entre 56 a 114 kbps (kilobits por segundo). Por ejemplo, permite enviar 30 SMS

por minuto, mientras que con GSM se puede mandar entre 6 y 10. (Blasco, 2016)

La red GSM preveia unos servicios de transmision de datos desde su fase inicial. Sin
embargo, se trataba de servicios con modalidad de transferencia por conmutacion de circuitos.

Este modo de transferencia es adecuado para las sefiales de voz, ya que mantener los recursos
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ocupados durante todo el proceso de intercambio de informacion facilita el trafico de sefiales

sensibles a retardos. Sin embargo, no es adecuado para la transmision de paquetes de datos.

En GPRS, se adopta la técnica del "context reservation”, es decir, se tiende a preservar las
informaciones necesarias para soportar o bien las peticiones de servicio de forma activa o bien
las que se encuentran momentaneamente en espera. Por tanto, los recursos de radio se ocupan
solo cuando hay necesidad de enviar o recibir datos. Los mismos recursos de radio de una celda
se dividen entre todas las estaciones maviles (MS), aumentando notablemente la eficacia del
sistema. El servicio GPRS, por tanto, esta dirigido a aplicaciones con las siguientes

caracteristicas:

1. Transmision poco frecuente de pequefias o grandes cantidades de datos (por ejemplo,
aplicaciones interactivas).

2. Transmisién intermitente de trafico de datos bursty o a rafagas (por ejemplo,
aplicaciones en las que el tiempo medio entre dos transacciones consecutivas es de
duracion superior a la duracion media de una Unica transaccion.) Algunos ejemplos
de aplicaciones que cumplen esas caracteristicas son:

a) RTI (Road Traffic Informatics)

b) Telemetria

c) Telealarma

d) Control del tréafico ferroviario

e) Acceso a internet usando la WWW (World Wide Web)
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Capitulo 111

3.1) Disefo del Sistema de Alarma Comunitaria
Para el sistema de alarma comunitaria, se tomara en cuenta el disefio del equipo ALCOM
que se ha analizado y cuenta con el mayor nimero de prestaciones con un valor accesible que

ayudara a cumplir con los objetivos del proyecto.

3.1.1) Disefio Funcional del sistema de Alarma Comunitaria
En la figura inferior se muestra un disefio funcional de la alarma comunitaria, en ella se
puede apreciar, los diferentes modos de activacion, los tipos de alertas, el medio de

comunicacion (red celular), notificacion a los abonados y a la policia comunitaria.

ALARMA CIUDADANA

Acciona una luz

g - b estroboscopica
Se activa la alarma por medio 2 ’ N 5 pica Y

5 3 sirena de alta
de una llamada telefénica, un

SMS o con ayuda del botén potencia 'r
pulsador I b=

Notifica mediante
SMS a los usuarios Informa a la
registrados central de
monitoreo a
través de la red
de Movistar

Red Celular
CNT, Movistar, Claro

Alarma Desarmada por el usuario 01 de nombre Julio

El usuario 01 de nombre Julio C tiene una ALARMA
PANICO

Alarma Desarmada por el usuario 01 de nombre Julio
c

[ j o

Figura 34. Esquema funcional alarma comunitaria Conjunto Residencial Ruisefior 2.
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3.1.1.1)  Funcionalidad del sistema de Alarma Comunitaria
La Alarma Comunitaria debe ser un sistema disefiado y fabricado con elementos que
permitan la proteccion de las personas fuera y dentro de sus casas, lo que ayudara a reducir el

indice de inseguridad en el sector.

Debe contar con un sistema de comunicacion que permita registrar todos los habitantes del
Conjunto Residencial Ruisefior 2 brindandoles la oportunidad de reducir el riesgo de un
incidente delictivo con la accién conjunta, entre los vecinos del Conjunto Residencial Ruisefior 2

y las autoridades del barrio.

Las alarmas comunitarias contaran con dos tecnologias GSM/GPRS y RF, que permitan
optimizar el uso del sistema. La tecnologia GSM/GPRS permitira usar la plataforma celular
(Movistar, Claro o CNT), para enviar mensajes de texto desde el equipo a los celulares de los
abonados, permitiendo conocer de dénde provino la sefial entregando datos del usuario quien

activo, con nombre, niimero de teléfono.

Asi mismo, mediante los teléfonos celulares el usuario puede activar la alarma sin consumo
de su saldo, s6lo bastara que timbre una vez y el sistema detectara que el namero que Ilamé se
encuentra registrado y con esto iniciara todo el proceso de activacién de la Alarma Comunitaria,

esto permitira reducir el nimero de incidentes o activaciones falsas.

La tecnologia RF permitira activar el sistema de alarma mediante un pulsador inalambrico
con un alcance de 100 metros a linea de vista, este dispositivo contard con 4 botones que activara
3 tipos de alarmas: una alarma de emergencia policial, una de bomberos o defensa civil, una de

emergencia médica y el cuarto pulsador permite desactivar la sirena en caso desee silenciarla.
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3.1.2.1.1) Activacion de la Alarma Comunitaria
Si ya se encuentra como un usuario registrado dentro del sistema de alarma comunitaria, el

abonado podra activar la alarma de la siguiente manera:

e Por boton pulsador inalambrico

Mediante el pulsador el abonado previamente registrado podra activar tres tipos de alarmas

segun sea la emergencia:

o Alarma de Asalto o Panico
o Alarma Médica

o Alarma de Fuego

Alerta Asalto 'i 8 @ I p Desactivar
Alerta Médica — Alerta Fuego
—— =l
| 0202 2[\:9
N

Figura 35. Boton pulsador con 4 botones de emergencia.

e Por mensaje de Texto

Enviando un SMS al numero de celular asignado a la central de Alarma Comunitaria

incluyendo una letra especifica podra activar la alarma dependiendo la emergencia.

o Activacion de Alarma de Panico por SMS, se debe enviar la letra (p) para
activar alarma comunitaria, el equipo enviara un SMS confirmando la accion.

o Activacion de Alarma Médica por SMS, se debe enviar un SMS con la letra
(m) para activar alarma comunitaria, el equipo enviard un SMS confirmando

la accion.
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o Activacion de Alarma Fuego por SMS, se debe enviar la letra (f) para activar
alarma comunitaria, el equipo enviard un SMS confirmando la accion.

e Por Llamada (Repique)

El sistema de alarma comunitaria también podré ser activado marcando el nimero del chip

asociado a la central de alarma comunitaria, s6lo timbrara sin consumir su crédito o saldo.

3.1.2.1.2) Desactivacion de la Alarma Comunitaria
Si ya se encuentra como un usuario registrado dentro del sistema de alarma comunitaria, se

podra desactivar la alarma de la siguiente manera:

e Por Pulsador Inalambrico

Pulsando el botdn correspondiente a desactivacion de la alarma.

e Por Mensaje de Texto

Enviando un SMS al niimero de celular de la central de Alarma Comunitaria.

Desactivando la Alarma, se debe enviar un SMS con la palabra (stop) para desactivar la

alarma comunitaria. EI equipo enviard un SMS confirmando la accion.

3.1.2) Diseio fisico del sistema de Alarma Comunitaria
Este dispositivo fue construido con base de un microcontrolador en el que se agregd un
adaptador para un shield para médulo GSM/GPRS (marca SIMCOM, modelo SIM900) tetra-

banda 850/900/1800/1900 MHz para voz, SMS, data, etc.
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_1A external supply

Rx

OO

Tx

Figura 36.micocontrolador con shield SIMCOM. (Arduino Forum, 2016)

Cuenta con un receptor de radiofrecuencia en la banda de 433MHz, velocidad de datos 4.6
Kbps y sensibilidad -118 dBm, antena RF de 12 cm y distancia a linea de vista de 100 m.
(Hagroy Electronic, 2012, pag. 2), el cual permitira a los abonados previamente registrados

activar la Alarma Comunitaria con un boton pulsador.

- TX
- RX

amoan @

n 012345

Figura 37. Diagrama de conexion receptor RF con microcontrolador.
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El sistema cuenta con opciones de alimentacion de 110VAC o 220VAC, con una bateria de
respaldo de 12V/7A. Lo que permitira manejar un consumo de corriente 100mA en estado pasivo

y hasta 1.8A activada la alerta.

alfe oo‘. 5
A:"m .g‘_f{;',/l
{. Zi s Ml

NP7-12 12V7Ah
Seaind Rechargeable Battary

Figura 38. Bateria de respaldo 12V / 7A para la central de Alarma Comunitaria.

Todos los componentes se encuentran cerrados e impermeabilizados en una caja que evita

que cada uno de los componentes se vea expuesto a los diferentes factores del ambiente.

Figura 39. Gabinete ALCOM



3.1.3) Disefio de la red de comunicacion y envio de SMS.

7

Al ser un equipo de venta no se pudo tener acceso al codigo fuente, sin embargo, en Internet

se pudo encontrar varios tutoriales que se usaron para revisar la configuracion de los modulos

Arduino, sensores y shield sim900. (Anexo E)

La central de monitoreo de alarma comunitaria consta de una tarjeta de comunicaciones
GSM/GPRS la cual estd homologada y puede trabajar con las operadoras locales. La tarjeta
SIM900 consta de un slot que permite colocar una SIM CARD por lo que la central de alarma
comunitaria va a tener un namero el cual funcionara como receptor para activarla por SMS 'y

emisor para enviar SMS a los abonados alertando la activacion del mismo.

3.1.3.1) Configuracion modem red celular GSM/GPRS
Se ha visto necesario centrarnos en la activacion por llamadas y SMS. El concepto del
programa es el de guardar en una variable el texto que reciba del puerto serie del GPRS y si es
una llamada o SMS, encender o apagar la alarma comunitaria. Pero claro, no es éptimo que
alguien que no sea el que este configurando (u otra persona autorizada por el conjunto) se
equivoque al llamar de nimero y active la alerta por error, asi que, se ha revisado cual es la
opcion para crear un listado con los niumeros que tendran acceso a activar la Alarma

Comunitaria. (Anexo D)

La configuracion para la activacion de Ilamadas y SMS va a ser el mismo, pero es necesario

inicializar el modulo SIM900. Para esto se debe configurar los campos de velocidad de conexion

de puerto serie para que el SIM900 sean igual que los que posee el Arduino.

Por medio de comandos AT se debe configurar el SIM900 para introducir el PIN de la

tarjeta, asi como, la configuracién del tiempo que se requiere para encontrar una red caso
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contrario puede estar de manera indefinida consumiendo los recursos de memoria del

microcontrolador.

Al tener inicializado el modulo, es necesario activar la identificacion de llamada y
configurar el modo texto para enviar o recibir SMS, teniendo en cuenta que la Alarma
Comunitaria ALCOM posee caracteristicas de integracion con una aplicacion WEB es necesario
enviar el contenido del SMS por el puerto serie del médulo GPRS para que pueda alimentar la

Aplicacion de la alarma, esto se lo consigue con un string.

Teniendo en cuenta que es necesario limitar los nimeros de los abonados que podran activar
la Central de Alarma Comunitaria se puede crear una funcién identifica_llamada() para buscar
primero el final de una llamada, y después el nimero de teléfono y si este estd autorizado. Una
llamada finaliza con “NO CARRIER”, asi que, lo primero que se hace es buscar el nimero y si
existe buscara los nimeros de teléfono que se ha autorizado dentro del mensaje que se ha
almacenado en el string, si esta autorizado se va a cambiar el estado de la salida que activaré la

Central de Alarma Comunitaria, y si no, no se realizara ninguna accion.

Posterior a la verificacion se debe borrar el contenido de la variable mensaje para dejarla
libre para la siguiente llamada. Cuando se hacen las pruebas se recomienda dejar sonar mas de
un tono, por si acaso se perdiera algin caracter durante el envio y no se pueda recoger
correctamente el numero de teléfono. Se debe tener en cuenta que con cada tono se envia una vez
el nimero que esta llamando a la central de alarma comunitaria, con este sencillo paso puedo

asegurar gque el mensaje llegue bien.
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3.1.3.2) Configuracion sensores RF433.

Los sensores de radio frecuencia de 433Mhz (banda libre de uso) son muy populares por su
bajo costo ($12-$14), facil uso e integracion con microcontroladores como en este caso Arduino.
Es de esperarse que venga en pares, emisor (FS1000A) y receptor (XY-MK-5V), el tipo de
comunicacion es simplex con un solo canal y unidireccional, son de baja velocidad de

transmision pero para este proyecto sus caracteristicas son muy utiles.

“La longitud de la antena 6ptima depende de la frecuencia del mdédulo. Antenas habituales
para RF 433MHz son un cable de cobre de 16.5cm y la helicoidal 4.5mm de diametro y 22mm 0

34mm de longitud”. (Llamas, 2016)

Para utilizar este modulo se lo va a alimentar con 5V y conectar el pin de datos en el
Receptor (RX). Para la programacion no es necesario agregar ningun tipo de libreria, ya que es
un proceso "transparente”, por lo que el programa seria igual a usar una comunicacion serial
entre 2 MCUs , sin embargo existen algunas librerias que ofrecen ciertas ventajas como:

verificacion de errores, mejor transmision, Direccionamiento, Enrutamiento, mallas, etc.
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Figura 40. Conexion receptor XY-MK-5V
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Con respecto al programa se trabaja como si se tratase de una comunicacion serial
(Universal Asynchronous Receiver-Transmitter UART) normal, con el inconveniente que no
existe validacion o seguridad para saber si los datos son transmitidos correctamente. Para lograr

una mejor transferencia se recomienda usar velocidades de 1200 o 2400 baudios o inferiores.

Se activara la sirena / luz estroboscopica de la Central de Alarma Comunitaria conectada al
pin 13 del Arduino, para apagar y prender se lo hara de forma remota desde el botdn pulsador.

(ANEXO F)

3.2) Pruebas de campo

Las pruebas se realizaron, primero respondiendo al requerimiento de conocer la distancia
méaxima de alcance de los pulsadores RF. Luego se realizo otra prueba para verificar el
funcionamiento de la red con el envio de SMS segun el sector en el que se encuentra el Conjunto
Residencial Ruisefior 2 de tal manera que se podra confirmar de acuerdo al &rea de cobertura de
la red Movistar el tiempo en el que tarda en activarse la alarma comunitaria y el tiempo en el que

los abonados reciben en mensaje de alerta.

3.2.1) Alcance maximo de comunicaciones RF en linea de vista.

Es importante verificar la distancia méaxima de transmision del boton pulsador y recepcién
de la central de Alarma Comunitaria en linea de vista. Se debe mencionar que para el desarrollo
de estas pruebas se ha colocado la central de Alarma Comunitaria en el acceso al Conjunto
Residencial Ruisefior 2, se procedié a pulsar el boton de activado de la alarma a una distancia de
100mts y se comenzo a alejarse paulatinamente y a una distancia de 200mts hasta que el

dispositivo comenzd a presentar inconvenientes para activar la central de Alarma Comunitaria.
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Figura 41. Disposicion con Dable sirena en un punto de dos cuadras (Cobertura de 100 metros de lado y lado)

Aqui los puntos que se realizaron para las pruebas:

e Seescogid un lugar apropiado para las pruebas, primero un lugar que no posea
obstaculos que atenten la sefial de transmision (Calle Ricardo Descalzi y Gualberto
Arcos) y un lugar libre para colocar la central de Alarma Comunitaria (acceso

Conjunto Residencial Ruisefior 2).

Figura 42. Acceso Conjunto Residencial Ruisefior 2
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e Utilizando el odémetro del auto en metros, se confirmé 100mts desde la entrada del
conjunto Residencial Ruisefior 2.

e Se procedio a presionar el boton y este activo la Alarma Comunitaria sin problemas.
Posteriormente se comenz0 a alejar paulatinamente de la central de Alarma

Comunitaria, a una distancia de 130mts el pulsador comienza a presentar

inconvenientes en la activacion.

Figura 43. Alarma Comunitaria con pulsadores y distancia 100mts linea de vista.
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e Se activo la central de Alarma Comunitaria con el boton pulsador, en la misma
posicion se verificd la alerta sonora y la recepcion de los SMS al teléfono
previamente registrado. En las 3 pruebas realizadas el tiempo de llegada del SMS

con alerta de activacion no excedio los 60segundos

3.2.2) Alcance méaximo de comunicaciones RF con Obstéaculos.

Generalmente el botdn pulsador va a ser usado en circunstancias que no se tiene una vista
directa a la central de Alarma Comunitaria por lo que se ha instalado la central de Alarma
Comunitaria en alguna locacién que pueda tener obstaculos como arboles, vegetacion, etc.
(Parque del Conjunto Residencial Ruisefior 2), estos factores podrian presentar una atenuacion
de la sefial de transmisién del pulsador RF, por lo que es necesario tener la informacion de la

distancia maxima de transmision incluyendo obstaculos. Esta prueba se describe a continuacion:

e Se coloco la central de Alarma Comunitaria en el parque del Conjunto Residencial

Ruisefior 2 que esta rodeado de arboles y algunos obstéaculos.

Figura 44. Casa y Parque Conjunto Residencial Ruisefior 2.

e Se procedio a activar la alarma desde el interior de la casa #2 situada a 40mts. La

alerta se activo.
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Figura 45. Conjunto Residencial Ruisefior 2 vista desde el parque.

Figura 46. Conjunto Residencial Ruisefior 2 visto desde acceso casa #2.

e Se aprecia que existen puntos dentro de la vivienda en los que se observo dificultad

para activar la alarma (bafio de visitas y cocina) que no representan un aumento
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substancial en la distancia, pero presentan obstaculos de varias paredes de bloque
armado de 15cms, porcelanato y revestimiento de piedra en las paredes que atentan

el desempefio del boton RF.

3.2.2.1)  Recepcion de datos en Celular
Para cerrar el presente proyecto de investigacion se debe analizar la comunicacion entre los
abonados y la Red Celular de la Central de Alarma Comunitaria mediante el médulo shield
SIMCOM SIM900. A este ultimo se le proporciond en su programacion el nimero telefénico al
cual se quiere transmitir y recibir las alertas como SMS en un teléfono Celular. El envio y

recepcion de los SMS no supera los 2 minutos.



86

Capitulo 1V

4.1)  Conclusiones y Recomendaciones

4.1.1) Conclusiones
Se evidencia el apoyo para reducir el indice delictivo en el pais por parte de las entidades de
control del Ecuador, ya que se ha estudiado varios proyectos de alarmas comunitarias, sin
embargo, esto proyectos solo se han trabajado en ciertos sectores de la ciudad y de acuerdo a los
analisis los actos delictivos tienen un alto impacto en sectores de poder adquisitivo medio — alto

que no esté cubierto.

Luego de haber realizado el estudio de varios proyectos implementados en varios paises de
la region, se puede sugerir que la alarma comunitaria con méas de un método de activacion (botdn
de panico RF, SMS, repique, etc.) y que cuentan con tecnologias de microcontroladores que

permitan integrar médulos GSM/GPRS es la que mas se ajusta a la realidad nacional.

Los proyectos mas exitosos han sido realizados en otros paises de la region, incluso, han
sido traidos a Ecuador por su éxito, lo que hace darse cuenta que se necesita impulsar mas los

desarrollos locales.

Se ha podido revisar que existen varias tecnologias que permiten el desarrollo de un sin
numero de proyectos de 10T y M2M que usan codigo abierto y que presentan foros en los que

comparten informacion haciendo mucho mas facil el desarrollo de proyectos.
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Existe una gran variedad de sistemas de Alarmas Comunitarias, pero aqui se ha buscado un
dispositivo que se ajuste a los pardmetros de: un costo accesible, excelentes prestaciones y que se

pueda usar facilmente.
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4.1.2) Recomendaciones

Con el desarrollo de este proyecto de investigacion y en funcion de los resultados obtenidos

se formulan algunas sugerencias para que en un futuro se puedan desarrollar aplicaciones de 10T

que permitan reducir el indice de seguridad ciudadana en el Ecuador.

Usar microcontroladores de bajo costo que permita integrar varias tecnologias de
comunicacion como son GSM/GPRS, ZigBee, GPS, bluetooth, entre otros. Abriria
las puertas para plantear soluciones de rastreo vehicular, control de flotas, geo-
referenciacion de personal de ventas, control de alumbrado pablico, control de
medidores de agua y luz. Que permitiran ver de otra manera el uso de tecnologia
para mejorar los procesos.

Usar médulos GSM/GPRS previamente homologados facilita es uso de proveedores
de servicio celular en el pais, de no hacerlo se debe hacer acerca al ARCOTEL a
realizarlo y a cada una de las operadoras si se desea comercializarlas, asi es el caso
de ALCOM que tiene un registro de homologacion en Movistar.

Incluir en el shield de GSM/GPRS un slot adicional de backup para incluir a otra
operadora en caso de pérdida de la sefial principal, el sistema seguiria funcionando
con la segunda SIMCARD.

Usar varias alternativas de activacion de una central de monitoreo de seguridad es
recomendada, ya que existen lugares que no se tiene cobertura de red celular, se
presenta varios factores que reducen la eficacia de un boton pulsador RF y esto
podria llegar a comprometer la seguridad.

Implementar redes con sistemas de bluetooth o ZigBee son una opcion viable para

proyectos que requieran cubrir grupos pequefios de objetos y centralizar la
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informacion para enviarlos luego a una central de monitoreo. Se podria incluir un
dispositivo ZigBee como nodo coordinador en la alarma y otro como un nodo sensor
en cada una de las casas a la que se coloquen sensores de movimiento o

electroimanes para que en caso de ausencia pueda incluir la opcion de proteccion del

hogar.
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Anexos

Anexo A Datasheet ALCOM

ALARMA conuumpm »
AL-COM

mlnuawx RED DElSEGU,BJDAD CIUDADANA

Sistema de Alarma Vecinal ALCOM permite accionar una sirena de

alta potendia a través de un pulsador inalambrico, mensaje de texto o

un timbrado, al mismo tiempo el sistema envia mensajes de texto —
(SMS) a los numeros previamente programados. Tiene capacidad de

envio de datos (GPRS) a centrales de monitorec.

DESCRIPCION:

* 250 usuarios.

* 48 pulsadores inalambricos.

* Activacion de alarma via llamada,
mensaje de texto y llavero inalambrico.

* Reporte SMSy GPRS.

» Deteccion y ubicacion del evento.

* Reporte a software de monitoreo o
plataforma web.

* Sirena doble tono.

» Perifoneo por llamada.
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S
AL COM

LA NUEVA NED DE STCUNDAD COUDADANA

CARACTERIST ICAS: - =

[
[ -MRGMMAWWMMMQ&RWMVWMWWde
transferencia de datos.
* Configuracion por SN, Gblesenalovﬁ GPRS.
ommmmmmymuwade)denmm
* Receptor de radicfrecuencia en Ia banda de 433MHz, velocidad de datos 4.6 Kbps y sensibilidad -118dam
amemkfdeﬂcmvdstancnalneadevmdemmn \
*Transmisores con 4 botones con cobertor y anti-falsa alarma. Potencia de salida -10 dBm, modu lacion ASK.
» |dentificacion de entrada de datos por canal de radiofrecuencia en [a parte frontal.
« Senalizacion de estado del sistema (alarma, armado y desarmado).
« Senalizadores frontales de alimentacion y senal de datos.
« Modulo GSM/GPRS (marca SIMCOM, modelo SIM900) tetra-banda 850/900/1800/1900 MHz2 para voz, SMS,
data y fax.
* GPRS class B, Multi-Slot class 8/10.
*» velocidad de red GPRS: 85.6 Kbps.
* Capacdad de reporte hasta 2 centrales de monitoreo.
* Supervision de estado de conexion de equipos “pulso de vida".
* Doble entrada de SIM CARD para redundancia de operador y seguridad
de saboteo.
* LED indicador de estado de SIM CARD.
* Doble salida para activacion de sirena y reflectores localmente.
* Una salida de audio para activacion de perifoneo via llamada.
* Una salida de utilidad programable.
* Tres entradas de zona para pulsador y sensores.
* Fuente de Alimentacion: 110VAC 0 220VAC.
« Bateria de respaido de 12V/7A.
* Consumo de corriente 100mA en estado sin alarma y hasta 1.8A en
estado de alarma.
* Gabinete plastico de ABS cumple certificacion IPE5 de uso y colocacion
en intemperie.
*» Salidas de alarma independiente.
* Memoria flash externa para generar audio pre-grabado.
* Agrupacion configurable por tipo de cliente: supervisor — usuario.

A
alcom.pe
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Anexo B. ALCOM - Hagroy Peru

JBastara solo una timbrada
sin consumo de credito 6 presionar

A través del celular podra activar
el sistema de perifoneo y asi poder
mandar mensajes disuasivos o de
emergencia en tiempo real.

Reaccion vecinal 6
personal

Alerta recibida a todos los
usuarios, a través de mensaje

de texto en sus celulares, Y a su
vez la sefial de alerta es recibida
por las autoridades el cual toman

El equipo recibe la sefial acciones de inmediato.

o el timbrado,activa la sirena y
lanza los mensajes de texto a los usuarios
. y/o sefial de alerta a las autoridades.

Situacion delictiva

A=
LA NUEVA RED DE
SEGURIDAD CIUDADANA

.Las autoridades capturan
&+ Una calle segura es una calle atiempo al individuo.
con familias felices.

www.hagroy.com
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Anexo C. Modulo SIMCOM SIM900 Homologacion.

ACTUALIDAD EMPRESARIA

Rr-loaEn

i | SR Baas
= - Com

& pampang 50 Skl Isch

Homologacion AT&T para el modulo GSM SIM900...

El Departamento de Inzemieria de Electronica Elemon amuncio que 2] pazado 30 da
Julio, 1a firmea STMOCOM ha recibido la aprobacion de su module SINSM por parte de
lz divizion Mavilez de AT&T.

La aprobacion de AT&T es de un gran valor técnico v o5 la mas compleja v prestiziosa
certificacion a nivel mundial para modulos GEAM/'GPESE v gue solo unas pocas
companilas de primer nrvel poseen.

Actnalmente ATET opera o pozse aproximadamente el 50% del mercado M2M ds los
Estados Unidos, per lo que dicha aprobacion ez un requernmisnto para cualguier
companila que quiera comercializar sus productos en termitono norteamericano.

&1 bien szt cerhificacion no impacta directamente an musstro mercado, representa un
muy imporiante respaldo para los usuanos localss v da una clara idez acerca de la
reputacion v parformance del SIMON 2 nrvel global.

Ademas o] STMSM cusnta con las sipmentes cerfificaciones CE, FCC, ROHS,
PTCEB, GCF, IC, ICASA, TA, REACH, OCD (Brazil) v en tranute CNC
(Argentina).

Estas son algunas de las primeipales caracteristicas del EIMNS00:

Cuadribanda 850/900/ 1800/ 12000 H=

ZPES multizlot claza 10/8

ZFES estacion movil claze B

Compatible con GEMM fase 272+ claze 4 (ZW@E50/200MHz) Claze 1
Domensiones 24mm x 24mm x 3mm

Peso: 34er

Control v1a comandos AT { GERL07.07, 0705 v comandos adiciomales
SO

Tenzicn de alimentacion: da 3,1V 2 4 83V

Baye Conzumo : 1,5mA { medo slaap)

Temperatura de trabajo: -40%C a +83%C

Protocole TCP/TUDE embabido

Deparramento Tecnico de Elemon — wien_elemon com ar
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TODOS PORUN

Ragicacian ;200 FETIMS"

Feehn: DRI - B BE 4G
AF60 RELACICHAMENTE CON

Pressa - poEnTES

Dt TYCD SERWACES B4

Asuirio CONF I SCEON HOMOLOGACII N DE
ECUIFD MARCA SINCOM WODELD
BIRHCE

Al iGebeE BBULMEEDE

Rad. 20017731059
Ciod. 4000

Bagotd D.C.

Sefior;

HERNAN DARIO HERRERA TRIANA
TYCO SERVICES SA

Emadl: hdherrera@tycmint.com

Direccion: Diagonal 92 Mo 17A-42 Ofc. 201
Telélono: 57-317-3175743446

BOGOTA, DC

REF. Confirmacion homologacion de equipo marca SIMCOM modelo SIMS00
Respetado Sefor Herrera,

La Comisibn de Regulacsdn de Cemunicaciones (CRC) recbkd su comunicacion con radicado
2017731059, mediante | cual solicita la homologacdn del equipo marca SIMCOM modelo
SIMS00, fabricado por la empresa SIMCOM, el cual opera con |a tecnologia GSM en las bandas
de frecuencla autorizadas para los servicos de Telefonla Mavil en Colombla.

Teniendo en cuenta que |as condiciones generales de homologacion de equipos terminales y
certificados de conformidad estdn contenidas en la Seccion T del Capitula [ del Thulo VII de la
Resolucian CRC 50650 de 2016, la cual comgila las modificaciones realizadas por las Resoluciones
CRC 4507 de 2014, 5031 de 2016 y 5068 de 2016, se procedid a verificar la documentacion
presentada en su solidiud de homologacian.

Ahora bien, & equipd marca SIMCOM modelo SIMS00, & cual se encuentra ya homologado
con el chdigo (Codigo TM-17-1419), por ko cual na s requiens la presentacion nuevamentes di
esbe tramite.

Cordial Saludo.

\THAY Sumionlo G-

MARIAMNA SARMIENTO ARGUELLO
Coordinador de Relacionamiento con Agentes

Proyectado: por: Lina Pindla

—
— ()  Comam i e o
G0 postd 119231 - + 1
FCRCenl  W@CRCesl wECRCCel Eisy= CROCH] \& Lines gratuls nackons OLB000 B19278
WAL LD, QONE D Faor #57 (1) 119 8302

- -

Rewvidn: 5 Aprobado; Coordinackin Relacanes inbemacionses y Comunicationss Wigencia: 19/01,/2015
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Anexo D. Cddigo de programacion microcontrolador y shield

Restriccién nimeros acceso Alarma Comunitaria.

#include <SoftwareSerial.h>
SoftwareSerial SIM900(7, 8); // 10 y 11 para el Arduino Mega. Configura el
puerto serial para el SIM900

char incoming char = 0; //Variable que guarda los caracteres que envia el
SIM900

String mensaje = "";

int LED = 13 ;

bool estado = false ; //Variable para guardar el estado del LED

String agenda[] = {"XXXXXXXXX" , "XXXXXXXXX"}; //Array con los nUmeros
autorizados

int numtotal = 2; //Cantidad de numeros de teléfono autorizados

Inicializar modem GSM para recibir [lamas y SMS

void inicializaSIM900 ()
{

//digitalWrite (9, HIGH); // Descomentar para activar la alimentacidédn de
la tarjeta por Software

//delay (1000) ;

//digitalWrite (9, LOW);

delay (5000);

SIM900.begin (19200); //Configura velocidad del puerto serie para el
SIMO00

Serial.begin (19200); //Configura velocidad del puerto serie del Arduino

Serial.println ("OK");

delay (1000);

SIM900.println ("AT + CPIN = \"XXXX\""); //Comando AT para introducir el
PIN de la tarjeta

delay (25000); //Tiempo para que encuentre una RED

Serial.println ("PIN OK");

SIMO00.print ("AT+CLIP=1\r"); // Activa la identificacidén de llamada
delay(100);
SIMO00.print ("AT+CMGF=1\r"); // Configura el modo texto para enviar o

recibir SMS
delay (1000) ;
SIM900.print ("AT+CNMI=2,2,0,0,0\r"); // Saca el contenido del SMS por
el puerto serie del GPRS
delay (1000) ;
}

Variable mensaje tipo String, donde se ird guardando los caracteres que vayan llegando del

GPRS

if (SIM900.available() > 0)
{
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incoming char = SIM900.read(); //Get the character from the cellular
serial port.

Serial.print (incoming char); //Print the incoming character to the
terminal.

mensaje = mensaje + incoming char ; // Se afade el Gltimo caracter
leido al mensaje

}

Verificar si es una llamada y busca el numero de teléfono para encender la alarma

Si esta autorizado.

int pos = “texto”.indexOf (“caracteres a buscar”);
if (pos >= 0)
{
Acciones que quiero realizar;
}
void identifica llamada ()
{
int finllamada = mensaje.indexOf ("NO CARRIER"); //Se busca el final de
llamada
if (finllamada >= 0)
{
for ( int i = 0; i < numtotal; i++) { int pos =
mensaje.indexOf (agendal[i]); //Se busca el numero en la agenda if (pos >= 0)
{
estado = ! estado ; // cambia el
estado
digitalWrite (LED, estado) ;
Serial.println("\nEl numero esta autorizado");

}

mensaje = ""

//Bbérralo para la prdxima vez
}
}
void setup ()
{
pinMode ( LED, OUTPUT) ; // LED como salida
inicializaSIM900 () ;
}

void loop ()

{
if (SIM900.available() > 0)

{

incoming char = SIM900.read(); //Guarda el caracter del GPRS
Serial.print (incoming char); //Muestra el cardcter en el monitor
serie
mensaje = mensaje + incoming char ; // Afiade el carédcter leido al
mensaje
}
identifica llamada ();

}
void identifica SMS()

{
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int led on = mensaje.indexOf ("Encender LED"); //Busca el texto en el

int led off = mensaje.indexOf ("Apagar LED"); //Busca el texto en el SMS
if (led on >= 0)
{
digitalWrite( LED, HIGH) ;
Serial.println ("\nLED ENCENDIDO") ;
mensaje = "" ; //Bdbérralo para la prbdéxima vez
}
if (led off >= 0)
{
digitalWrite( LED, LOW) ;
Serial.println ("\nLED APAGADO");
mensaje = "" ; //Bdbérralo para la prbdéxima vez
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Anexo E. Fotos Pruebas Arduino y SIM900

Shield SIM900 con 1 slot para SIMCARD Movistar
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Arduino UNO y Shield SIM 900 conectado.




Anexo F. Cddigo de programacion Arduino y RF 433

#include <VirtualWire.h>

void setup ()

{
Serial.begin (9600);
Serial.println ("Emisor RFE");

// Se inicializa el RF
vw_setup(2000); // velocidad: Bits per segundo
vw_set tx pin(2); //Pin 2 como salida para el RF

}

void loop ()
{

while (Serial.available() > 0)

{
char dato[l];
dato[0] = Serial.read();
//Envia el caracter recibido al RF
vw_send((uint8 t*)dato,sizeof (dato)):;
vw_wait tx();

}

delay (200);

}#include <VirtualWire.h>

void setup ()

{
Serial.begin (9600) ; // Debugging only
Serial.println ("setup");

// Se inicializa el RF

vw_setup (2000) ; // velocidad: Bits per segundo
vw_set rx pin(2); //Pin 2 como entrada del RF

vw_rx_start(); // Se inicia como receptor

pinMode (13, OUTPUT) ; //Configura el pin del Led como entrada

digitalWrite (13, false);
}

void loop ()
{
uint8 t dato;
uint8 t datoleng=1;
//verifica si hay un dato valido en el RF
if (vw_get message (&dato, &datoleng))
{
if ((char)dato=='a')
{
digitalWrite (13, true); //Enciende el Led
}
else if ((char)dato=='b"')
{

108
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digitalWrite (13, false); //Apaga el Led
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Anexo G. 433Mhz RF Transmitter With Receiver Kit For Arduino ARM MCU

Wireless

433Mhz RF Transmitter With Receiver Kit For Arduino ARM MCU Wireless
Desacription:

Thie Is 433Mnz RF tranamitter with recalver kit for Arduino ARM MCU wirglees
Application environment:

Remote controd switch, recelver module, matorcycles, automobille ant-theft products, home security products, electric doors, shutter
doore, windowe, remote control socket, ramote control LED, remote audio remote control 2lectnic goors, garage door ramote control,
remote control ratraciable doore, remote volume gate, pan doors, ramote control goor opensr, door CREing devica control system, remote
control curtains, alam hoet, alarm, ramote control motorcycle remote control 2lectric cars, remate control MP3.

Specification: Tranamitter:

Recalver module: Proguct Model: XD-FST

Product Modet XO-RF-5V Launch distance -20-200 metars (Oifferant vollage, differant resulte)
Operating voltage: DCSV Operating voltage :3.5-12V

Quiescent Currant: AMA Cimenslons: 18 * 1Smm

Raceiving frequency: 433.92MHZ Operating mode: AM

Racelver sensitivity: -105DB Transter rate: 4KB/ S

Slze:30x14X7mm Tranemitting power: 10mW

Transmitting frequency: 433M
Pinout from left — right: (DATA; VCC; GND)

See for how to: hitp://electronics-diy.com/arduino-ri-link-using-433mhz-transmitter-receiver-modules . php
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Anexo H. Cotizacién del Sistema ALCOM MAX

La presente tabla es un costo referencial unitario de una unidad del sistema ALCOM MAX.
Para la cotizacion formal sera necesario un estudio del alcance del proyecto, nimero de unidades

y condiciones de operacion que influira en el costo.

DETALLES EQUIPO ALARMA COMUNITARIA V.TOTAL

ALARMA COMUNITARIA ALCOM MAX PARA USUARIOS (INCLUYE 24 TRANSMISORES)

Gahinete metalico fabricado a medida con apertura para sirenas
Sirenas 30 Watts - 100db potencia
Bateria 7TAmp-12V
Conectividad (Para el envio de mensajes a los miembros de la red Vecinal)

| apal—= | =

Subtotal $1,330.00
VA $ 159.60
TOTAL $ 1,489.60
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DETALLES CONCEPTOS DE INSTALACION (Minimo un nimero de 10 Alarmas)| V. TOTAL

Accesorios para la instalacion

IMano de obra con personal certificado

IMantenimiento programado durante los primeros 6 meses

al|lala | =

Capacitacidn del Producto

Subtotal §325.00
VA 5 39.00
TOTAL $ 364.00
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Anexo |. Casos de Exito ALCOM

Proyecto Alarma Comunitaria Ministerio de Seguridad y Municipio Metropolitano de Quito,

Ecuador. 1201 alarmas ALCOM MAX

Localidad de Manduriacu (Imbabura). 48 Alarmas ALCOM MAX

Peru:

e Ciudad del Callao

o https://www.youtube.com/watch?v=1-c8uS31I10U

o https://www.youtube.com/watch?v=DgZwmCUJReo

e Ciudad de Lima

o https://www.youtube.com/watch?v=DgZwmCUJReo

o https://www.youtube.com/watch?v=HPs9YT2mv g



https://www.youtube.com/watch?v=1-c8uS3IIOU
https://www.youtube.com/watch?v=DqZwmCUJReo
https://www.youtube.com/watch?v=DqZwmCUJReo
https://www.youtube.com/watch?v=HPs9YT2mv_g
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