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RESUMEN

Antes de la llegada del COVID-19, el uso de plataformas educativas era escaso, lo
gue dejo al descubierto importantes brechas durante la transicion a la educacién en
linea. La pandemia enfatizé la necesidad de plataformas seguras para gestionar la
asistencia, las calificaciones y los examenes, asegurando la continuidad del
aprendizaje. Este proyecto tiene como objetivo evaluar los niveles de seguridad en
una plataforma educativa para garantizar un entorno seguro. La metodologia
utilizada se basa en OWASP (Open Web Aplicacién Security Project), empleando
herramientas como OWASP ZAP, Nikto, Uniscan, Qualys, HostedScan Security,
Observatory, Security Headers Powered by Probely e ImmuniWeb para detectar
vulnerabilidades. Evaluar la seguridad de estas plataformas es esencial para

proteger la informacion y reducir las interrupciones educativas

Los resultados identificaron varias vulnerabilidades, tales como la falta de
protecciones contra CSRF (Cross-site request forgery), configuraciones de
seguridad incorrectas, inyeccion SQL (Structured Query Language), errores en los
cifrados TLS (Transport Layer Security) y politicas de seguridad inadecuadas.
También se observo la ausencia de encabezados de seguridad y configuraciones
deficientes de subdominios. Se recomienda implementar configuraciones de
seguridad adecuadas y mantener actualizados los sistemas y aplicaciones. La
metodologia OWASP demuestra ser efectiva para identificar amenazas y ofrecer
una base para mejorar la seguridad de las plataformas educativas, asegurando un

entorno educativo seguro y continuo.

Palabras clave: ciberseguridad, herramientas especializadas, plataformas

educativas, OWASP, vulnerabilidades.
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ABSTRACT

Before the arrival of COVID-19, the use of educational platforms was limited, which
revealed significant gaps during the transition to online education. The pandemic
highlighted the need for secure platforms to manage attendance, grades, and
exams, ensuring continuity in learning. This project aims to assess the security
levels of an educational platform to guarantee a safe environment. The methodology
used is based on OWASP (Open Web Application Security Project), employing tools
such as OWASP ZAP, Nikto, Uniscan, Qualys, HostedScan Security, Observatory,
Security Headers Powered by Probely, and ImmuniWeb to detect vulnerabilities.
Evaluating the security of these platforms is essential to protect information and

reduce educational disruptions.

The results identified several vulnerabilities, such as the lack of protections against
CSRF (Cross-Site Request Forgery), incorrect security configurations, SQL
injection (Structured Query Language), errors in TLS (Transport Layer Security)
encryption, and inadequate security policies. There was also a noted absence of
security headers and poor subdomain configurations. Recommendations include
the implementation of appropriate security configurations and maintaining updated
systems and applications. The OWASP methodology proves effective in identifying
threats and provides a foundation for improving the security of educational

platforms, ensuring a safe and continuous educational environment.

Keywords: cybersecurity, specialized tools, educational platforms, OWASP,

vulnerabilities.
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INTRODUCCION

Antes de la irrupcion del COVID-19, el uso regular de plataformas educativas en las
instituciones era limitado, lo que llevo a conocer varias brechas durante la transicion
hacia la educacion en linea. Ademas, la seguridad de estas plataformas era motivo
de preocupacién debido a su falta de proteccién adecuada. Sin embargo, la
necesidad de contar con una plataforma educativa es fundamental en la actualidad.
La gestién de asistencias, calificaciones, examenes y la calidad de aprendizaje se
vio afectada a raiz de la pandemia, y las plataformas educativas ofrecen una
solucién. Es crucial evaluar los niveles de seguridad en una Plataforma Educativa
para garantizar un entorno educativo seguro. Esto asegura que las interrupciones
en la educacion presencial puedan minimizarse, facilitando la continuidad del
aprendizaje y promoviendo la colaboracion entre estudiantes y profesores.
Ademas, estimula la interaccion y el intercambio de conocimientos a traves de
foros, chats y otras herramientas de comunicacion en linea, esto ayuda a promover

la conciencia de la seguridad en las plataformas.

Las herramientas digitales como las plataformas en linea segun Martinez (2021)
ayudan a las instituciones educativas a proporcionar recursos de aprendizaje
adicionales y de ensefianza, mundialmente la educacion se sometié a cambios
tecnoldgicos, lo que ha llevado a la necesidad de impartir conocimientos y valores

a través de métodos alternativos a los tradicionales, como las aulas virtuales.

En la actualidad, la necesidad de contar con una plataforma educativa es esencial.
Las plataformas educativas brindan soluciones a la gestibn de asistencia,
calificaciones, examenes y calidad de aprendizaje, acciones que se vio afectada a
raiz de la pandemia. Para garantizar un entorno educativo seguro, es fundamental
evaluar los niveles de seguridad de una plataforma educativa. Esto minimiza las
interrupciones en la educacién presencial, facilita la continuidad del aprendizaje y
fomenta la colaboracién entre estudiantes y docentes. Ademas, fomenta la
interaccion y el intercambio de conocimientos a través de foros, chats y otras
herramientas de comunicacion en linea, lo que ayuda a aumentar la conciencia

sobre la seguridad en las plataformas.



Lo primero hoy en dia como usuarios activos es seguridad, pero ya no solo
seguridad al momento de salir a la calle o al momento de entrar al mundo de internet

y a ello se le llama ciberseguridad, ¢ pero que es la ciberseguridad?

En un contexto para organizaciones y empresas de acuerdo con Aguilar (2011) su
punto de vista es la idea tradicional del puesto de trabajo estd cambiando por
completo. Los empleados utilizan computadoras portatiles que llevan a casa para
escribir, ver la prensa o consultar sitios web relacionados con su trabajo, y una gran
cantidad de empresas consultadas reconocen que sus empleados han dado acceso
no autorizado a familiares o amigos. Ademas, la mayoria de las empresas no
renuncian a acceder a las redes sociales desde su lugar de trabajo. Entonces es
justo la zona en donde entra el cibercrimen es un negocio puro y duro, y los
cibercriminales estan aprovechando las innovaciones tecnoldgicas para agilizar sus

propias operaciones y obtener rentabilidad.

Y como actualmente dentro del mundo del internet ya nada es completamente
seguro, conforme a Garcia (2023) las plataformas son blancos vulnerables a una
variedad de amenazas de seguridad y representan una oportunidad para
ciberatagues como el robo de identidad, el ciber fraude, la extraccion de datos o el
dafio a los sistemas informaticos. Por esta razén, se debe aumentar la conciencia
sobre la importancia de la seguridad y proteccion de la privacidad en las
plataformas de aprendizaje electronico, asegurandose de que la informacion

almacenada, compartida y generada sea segura.

En este contexto, la importancia de este proyecto es crucial porque ayuda a
proporcionar a la institucion una muestra de las vulnerabilidades de la plataforma
educativa y los riesgos asociados con los ataques, evallo los niveles de seguridad
de la plataforma y creo un entorno educativo seguro. Estas herramientas
aumentaran la seguridad de la plataforma de alta calidad y podra brindar a los

estudiantes un ambiente educativo mas seguro.

La seguridad tiene una variedad de facetas en palabras de Aguirre (2018) hay

muchas maneras de exponer las vulnerabilidades en las aplicaciones web, como



se indica en OWASP sobre una mala configuracion de seguridad. Las técnicas
OWASP ayudan a reducir los riesgos de privacidad al determinar si las pruebas de
penetracion son efectivas al encontrar vulnerabilidades en el estado de seguridad
de las aplicaciones web.

Los responsables del tratamiento de datos personales estan obligados, segun la
nueva Ley Organica de Proteccién de Datos Personales, a implementar todas las
medidas de seguridad necesarias como indica Carvaca (2022) podré ayudar en sus
paginas web o aplicaciones para proteger los datos personales de cualquier peligro,
amenaza o vulnerabilidad. Esto se puede hacer adoptando estandares, mejores
practicas, codigos de proteccion o cualquier otro mecanismo que se considere
adecuado para el tratamiento de datos.

Por lo tanto, se considera que la realizacion de un analisis de seguridad OWASP
ayudara a las organizaciones a tener una evaluacion real de la seguridad de sus
sitios web y a tomar medidas correctivas para prevenir incidentes de seguridad y

pérdidas importantes de datos.

Ademas de las vulnerabilidades, el andlisis de seguridad incluye una variedad de
programas o sistemas que ayudan a prevenir ataques, tal como sefiala Carvaca
(2022) ayudo a la institucion a tener una evaluacion real sobre la seguridad de la
informacion web y poder ejecutar acciones correctivas que eviten sufrir incidentes
de seguridad y pérdidas de informacion critica como valorar los riesgos de

seguridad encontrados para priorizarlos segun su criticidad.

El analisis de riesgos, las pruebas de seguridad y la gestion de dependencias de
los componentes principales de la metodologia OWASP, que proporciona pautas
practicas para integrar la seguridad en todas las fases del ciclo de vida del
desarrollo de software. El resultado esperado de la metodologia OWASP es una
evaluacion de vulnerabilidades para mejorar la seguridad de una plataforma

educativa y lograr prevenir posibles ataques y vulnerabilidades.



Objetivo general.

e Evaluar los niveles de Seguridad en una Plataforma Educativa que garantice

un entorno educativo seguro

Objetivos especificos

1. Fundamentar teéricamente aspectos de ciberseguridad en una plataforma
educativa a través de herramientas especializadas.

2. Diagnosticar las fases de la metodologia aplicable para la evaluacién del
nivel de seguridad de una plataforma educativa.

3. Analizar mediante herramientas especializadas las vulnerabilidades en una
plataforma educativa para recomendar aspectos de seguridad en sitios de

educacion.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1.Ciberseguridad: la proteccién de datos y seguridad digital

La ciberseguridad de acuerdo con Yagual (2022) es un conjunto de procesos y
tecnologias que se utilizan para proteger computadoras, redes, programas y datos
de actividades maliciosas, ataques, dafios o acceso no autorizado, las soluciones
de seguridad convencionales conocidas, como antivirus, firewall, autenticacion de
usuarios, cifrado, y mas, ya no pueden ser efectivas de acuerdo con las numerosas
necesidades actuales. Por consiguiente, es util estar al tanto de las tendencias y
avances en ciberseguridad, asi como de como estdn mejorando con el tiempo,
ademas, es ventajoso tener un enfoque proactivo y estratégico para garantizar la

proteccion de sistemas y datos en un entorno digital en constante evolucion.

Para conocer mejor la ciberseguridad basado en Ortega (2021) resulta util
considerar tres conceptos clave utilizados para guiar las politicas de seguridad de
la informacion que son la confidencialidad (proteccion contra el acceso no
autorizado), la integridad (proteccion contra modificaciones no autorizadas) y la
disponibilidad de activos (proteccion contra interrupciones en el acceso a la
informacion) son varios de los elementos esenciales para mantener un sistema
seguro para de esta manera, mejorar la proteccion de nuestros datos aplicando

estos conceptos correctamente.

Como comprender las expresiones de una falta de ciberseguridad a decir de Giant
(2016) es facil ver lo importante a considerar el acceso de los nifios a la tecnologia
debido a sus limitaciones cognitivas para comprender plenamente los riesgos
futuros como potencialmente peligrosas, no se pueden sorprender con tener
pruebas de una falta de ciberseguridad asi como pueden pasar en personas
adultas, y poder conocer que la falta de seguridad cibernética es un problema
comun. De esta manera el problema de ciberseguridad y de donde se origina los

ataques es un problema que afecta a todas las edades.



Las nuevas amenazas que conlleva la ciberseguridad como afirma Garcia (2019)
se enfocan en la proteccién efectiva de la informacion en el ciberespacio,
especialmente en temas de continuidad, disponibilidad, robo, fuga, falseamiento o
modificaciébn, un gran porcentaje de sus ataques se dirigen no solo a las
instituciones gubernamentales, sino también al sistema financiero, y ahora con mas
facilidad a los individuos que son un objeto atractivo. Por lo tanto, conocer de estas
amenazas es muy importante para tomar medidas que protejan nuestra informacién

y con ello poder reducir los riesgos en un entorno digital en constante evolucion.

Desventajas al aplicar la ciberseguridad con el surgimiento de IA (inteligencia
Artificial) segun lo indicado por Rubio (2021) el sistema IA ofrece informacion
automatizada mediante el andlisis de grandes volimenes de datos y el
descubrimiento de patrones, esto mismo es utilizado por los ciberdelincuentes para
un beneficio indebido sabiendo que son capaces de adaptarse y acceder a los datos
de empresas. Por lo tanto, se debe desarrollar Inteligencia Artificial de alta calidad
para evitar que los ciberdelincuentes se aprovechen del sistema y poder para

reducir grandes numeros de ataques.

Ventajas al aplicar la ciberseguridad con el surgimiento de IA ha permitido que los
profesionales de la ciberseguridad realicen tareas mas complicadas, como
administrar la gran cantidad de datos generados por las industrias segun indicado
por Guillermo (2021) que los analistas pueden identificar puntos de amenaza a
través de la informacidon recopilada por tecnologias de IA como el aprendizaje
automatico y el procesamiento del lenguaje natural. Por lo tanto, la incorporacion
de la inteligencia artificial en la seguridad cibernética ayuda a crear un entorno
digital mas seguro y protegido al mismo tiempo que frena los avances en la defensa

contra las amenazas cibernéticas que estan aumentando.

Llegado aqui es importante saber que ningun sistema es seguro, pero la gente
siempre hara el intento por estar protegida. Con el paso del tiempo, se observa
coémo Internet ha cambiado nuestra forma de ver y percibir el mundo, afirmando
gue las sociedades modernas no tienen en cuenta las multiples ventajas de internet

en ello se logra visualizar que nifios, nifas y adolescentes son nativos digitales



porque su mundo esta completamente conectado a internet desde que nacieron,
sin embargo no tienen en cuenta sobre como comparten los datos ya sea en redes
sociales o paginas web y la conciencia del riesgo y el peligro en su mayoria solo
advierten del entorno digital sus bondades y no sus peligros y consecuencias. Este
es un punto en contra, la juventud puede compartir informacion de su vivienda sin

el darse cuenta de que tan arriesgado es.

La proteccion de datos segun lo expuesto por Vivar (2022) se refiere al derecho de
las personas a saber que los datos se han recopilado, guardado y procesado para
corregir cualquier error, mientras que las personas tienen obligaciones legales y
éticas con respecto a compartirlos, estos ya pueden ser registros o informacion que,
por si solas 0 en conjunto con otros datos, pueden revelar la identidad de una
persona viva se denominan datos personales, estos son datos delicados como la
ascendencia racial, las creencias religiosas, los grupos sindicales a los que
pertenece, su salud fisica y mental, su orientacion sexual, la participacion en delitos,
entre otros. De esta manera se toma en cuenta la facilidad de ser atacados con un

poco de informacion.

El consentimiento como sostiene Pérez (2015) determina en particular el momento
en que se recopilan los datos, una vez completada esta accion se espera que el
siguiente paso sea el tratamiento en si, que ya esta autorizado por haber sido
consentido mediante la entrega de los datos, aunque la ley admite excepciones a
esta posibilidad. Ademas, el término tratamiento se refiere a la comprension de

todas las operaciones que pueden ocurrir con los datos.

Al entender de proteccion de datos, uno de los problemas mas importantes es
cuando se ingresa en sitios web y acepta los términos y condiciones sin saber lo
gue esta aceptando junto con el consentimiento, como menciona Leén (2021) que
es una manifestacién de voluntad que debe solicitarse para obtener una respuesta,
no capturada que da a entender que de nada sirve gastar energias, esfuerzos
creativos y tecnologicos para capturar consentimientos que no son saludables y no
serviran para justificar los tratamientos que se pretenden llevar a cabo. Por lo tanto,

la persona que recibe el pedido de consentimiento esta informada, lo que le permite



ejercer sus derechos frente al futuro responsable del tratamiento de sus datos.

En el @mbito profesional a juicio de Balaguer (2020) los avances tecnol6gicos han
dado un cambio radical, han dado lugar a cambios en los procesos productivos y
en la forma en que las empresas organizan su trabajo, asi como a la eleccion de
nuevas formas y técnicas de supervision de la actividad laboral. Sin embargo, en
ocasiones, estos métodos pueden chocar con los derechos fundamentales de los
trabajadores, como el derecho a la proteccion de datos y el derecho a la intimidad.
De esta manera la Ley de Proteccion de Datos actual regula como las empresas

controlan y acceden a los dispositivos digitales de sus empleados.

La digitalizacion, un fenbmeno econdémico y social, ha puesto a las empresas y a
los usuarios en un entorno cada vez mas complejo en palabras de Garcia (2022)
confuso y con un mayor peligro ante los diversos retos y desafios. Contar con
estrategias para diferentes situaciones puede ser lo que marque la diferencia entre
abordar un problema con la mayor brevedad posible o que la empresa
desaparezca. Por lo tanto, el desarrollo de las empresas debe estar relacionado
con el aumento de la ciberseguridad y la proteccion de datos de caracter personal,

debido a la creciente exposicion al exterior.

La seguridad cibernética hoy en dia es un componente vital para proteger la
privacidad y la informacion en linea, en un mundo interconectado donde la
tecnologia se encuentra presente en todos los aspectos de nuestras vidas, esta es
esencial para la proteccidén contra una variedad de amenazas cibernéticas, que van

desde el robo de datos hasta el espionaje digital y el sabotaje informatico.

1.2.Plataformas educativas: explorando la seguridad virtual

Las plataformas educativas en un estudio reciente Hernandez (2021) son
herramientas cruciales que permiten el aprendizaje autbnomo y la comunicacion
gue cubren una variedad de enfoques tanto para estudiantes como para maestros,
lo que facilita la planificacion y evaluacion, aunque son importantes, no deben

reemplazar por completo la educacion presencial porque permiten la transmision



de emociones y un entorno positivo que ayuda al desarrollo del alumno, estas
plataformas resuelven problemas actuales y ofrecen entornos virtuales para la
formacién en linea, sin requerir habilidades de programaciéon avanzadas, lo que las
hace accesibles para todos. Este en un punto es beneficio a las plataformas, su uso
requiere solo habilidades basicas en informética y tiene menus faciles de entender.

Como estudiante, es increible observar como las plataformas educativas han
cambiado la forma en que se aprende, las herramientas en linea brindan un acceso
facil con variedad de recursos educativos junto con formas muy distintas de

aprender.

El uso de las plataformas educativas ha sido muy importante segun lo argumentado
por Hernandez (2021) argumenta que las plataformas son programas que facilitan
la organizacion de cursos en linea, la gestion de matriculas, la comunicacion
interactiva y la evaluacion del progreso de los estudiantes, teniendo en cuenta la
situacion actual ha provocado una reflexion sobre la rutina y ha enfatizado la
importancia de la educacién, al mismo tiempo que se enfrentan las barreras
geograficas con el uso de la tecnologia el Internet se ha vuelto fundamental para
satisfacer necesidades basicas y ha cambiado una variedad de servicios, como la
educacion. Por lo tanto, estas plataformas permiten evaluaciones e impulsan la

educacion a distancia, mejorando el proceso educativo.

Dentro de las plataformas educativas se cuenta con distintos médulos segun Carillo
(2021) tres componentes principales componen las plataformas educativas: gestion
académica y administrativa, gestion de comunicacion y gestion del proceso de
enseflanza-aprendizaje, esto permite a los maestros ofrecer actividades que
contienen informacion sobre temas especificos en una variedad de formatos, asi
como la ayuda de foros y la mensajeria electronica facilitan la colaboracion entre
estudiantes, incluso los maestros pueden usar rubricas para evaluar las tareas, y
los estudiantes pueden autoevaluarse, junto con la asignacion de permisos
mediante autenticacion de usuario y contrasefia, con niveles de administrador,
profesor y alumno. Tomando en cuenta la cita, mi perspectiva es que mejora la

experiencia del aprendizaje al facilitar la organizacion de los mdédulos principales.
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Dentro de la educacion existe tipos principales de plataformas educativas como
expone Carillo (2021) son las siguientes: comerciales, de software libre y de
propiedad intelectual, comerciales que se actualizan con el tiempo y ofrecen
funciones sofisticadas como Blackboard, de programa informético libre; como
Moodle que ofrecen libertad de personalizacion, soporte comunitario
proporcionadas gratuitamente y por ultimo plataformas propias; creadas por
instituciones o grupos de investigacion que satisfacen necesidades particulares y
no tienen fines comerciales, ofrecen flexibilidad y control total sobre el c6digo fuente
y el contenido. Se considera que las plataformas libres garantizan control total sobre
el contenido, plataformas comerciales ofrecen estabilidad y plataformas propias

reaccionan a factores educativos.

Llegado a esto es importante saber que ante la aparicion del COVID-19, los
estudiantes de colegio y bachillerato no tenian conocimiento alguno sobre las
plataformas educativas, y al ingresar a instituciones de educacién superior
afrontaron una nueva realidad en el ambito de calificaciones y entrega de tareas al

gue ya estaban acostumbrados.

Las plataformas educativas mas conocidas tienen dos tipos de accesos segun
Vifias (2021) se usan frecuente la accesibilidad abierta que permite a los usuarios
usar, modificar y distribuir libremente los bienes que han comprado, lo que beneficia
ala comunidad y por otro lado, la accesibilidad comercial; mas dificil para adaptarse
al mercado en linea en constante crecimiento, mejorando la funcionalidad y
agregando caracteristicas variadas para facilitar el aprendizaje y la comunicacion.
A continuacion, se muestran los tipos de caracteristicas de las plataformas con AA

(Acceso Abierto) y AC (Acceso Comercial).



Tabla 1. Plataformas de AA: Caracteristicas
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Moodle

A Tutor

Claroline

URL

https://moodle.org/?lang=es

https://atutor.github.io/

https://claroline.net/

autor

Martin Dougiamas

Desarrollado por el
Centro de recursos
tecnoldgicos
adaptados (Adaptative
Technology Resource
Centre)

de la Universidad de

Toronto.

Universidad de
Louvain, Instituto de
Pedagogia y
Multimedia.

Pais de origen

Australia

Canada

Francia

Idioma

120

51

35

Accesibilidad

Posee etiquetas en todas
las imagenes y los datos de
las tablas estan optimizados
para el uso de la plataforma

con screen readers.

Fue disefiado con la

accesibilidad como

prioridad. Estandares
de accesibilidad
WCAG?7 1.0 AA.

e W3C WCAG
1.0

e W3C WCAG
2.0

e W3C ATAG
2.0

e US
508

o ltaly
Act

e [MS
AccessForAll
2.0

e |ISO/IEC
24751

Section

Stanca

100% accesible, ha
sido adaptada a
personas con

discapacidad visual

Recursos

Multimedia

La plataforma puede
incorporar ficheros del tipo
que sean, pero es el
navegador el que tiene la

capacidad de visualizarlos

Posee capacidad para
introducir recursos
multimedia

integrados en las
unidades de

aprendizaje

La plataforma puede
incorporar ficheros
del tipo.

Interfaz

El sistema esta provisto de
diez plantillas de apariencia.
Las

instituciones pueden

Tanto los estudiantes
como los profesores
pueden configurar

diferentes

La interfaz es
funcional, intuitiva y
con elementos

basicos una

para
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insertar sus propias
imégenes institucionales,

cabeceras y pies de paginas
Interfaz simple,
caracteristicas de arrastrar y
bien

soltar, y recursos

documentados.

caracteristicas de la
apariencia de los
cursos. Posee una
interfaz sin
complicacion 'y que
ademas se puede
configurar de diversas
formas. Por una parte,
la interfaz gréfica es
distinta para el
estudiante y el
profesor lo que puede

provocar algun error.

eficaz navegacion. La
plataforma se instala
rapidamente y el uso
de

cualquier navegador
web permite manejar
las distintas partes
del curso y la
admision de usuarios

con fluidez.

Fuente: tomado a partir de Vifias (2021)

En sintesis, sobre la informacion de la tabla, las plataformas ofrecen una amplia

gama de caracteristicas y funcionalidades que pueden adaptarse a una variedad

de necesidades educativas e institucionales.

Tabla 2. Plataformas de AC: Caracteristicas

Blackboard Open LMS

esta disponible

regionalizado, inglés,

portugués, catalén,

Blackboard Educativa Saba
URL https://www.blackboar | https://www.educativa | https://www.cornerstoneondema
d.com/ .com/ nd.com/

Autor Empresa Empresa e-educativa. | Pertenece a la compafia Saba
norteamericana software, una compafiia ubicada
dedicada al desarrollo en California, Estados Unidos,
de servicios y productora de software.
tecnologias
innovadoras para la
educacion ylo
capacitacion.

Pais de Washington D. C Rosario Argentina, y | California (Estados Unidos).

Origen Alcala de Henares,

Espafia.
Idioma El contenido de | Espafiol 6 idiomas: inglés, espafol,

japonés, francés, aleman.
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Unicamente en inglés,
finés y espafiol. Los
paquetes de idiomas le
proporcionan a
Blackboard Learn las
normas culturales y de
idioma adaptadas

distintos publicos. Las
del

paquete de idiomas se

preferencias

definen en los niveles
de sistema, curso u
organizacion, y

usuario.

italiano, francés,
aleman, ruso, y otros

bajo solicitud.

Accesibili
dad

Si, Ally permite crear
los formatos de audio,
de braille electrénico.
WCAG 2.1 AA.
Blackboard ayuda a las
instituciones a crear un
entorno de aprendizaje
mas inclusivo y mejorar
la experiencia de los
estudiantes
ayudandolos a tomar
un control claro del
contenido del curso
teniendo en cuenta la

usabilidad

Si, posee elementos

de accesibilidad.

Aprendizaje accesible, pero no
se puede comprobar como lo

realizan.

Interfaz

La plataforma es
bastante intuitiva vy
amigable para

recorrerla.

Es amigable e
intuitiva.

La interfaz 0
apariencia puede

modificarse.

Se puede personalizar la interfaz
del colaborador. La misma se

encuentra bien disefiada

estéticamente y su robustez
dada su experiencia en el

mercado.

Recursos
Multimedi

a

Blackboard Learn
admite los siguientes
tipos de archivo

multimedia:

Audio/video,

imagenes.

Audio/video.
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Audio: AIFF, MP3,
MIDI,
MP y WMA.

Video: ASF, AVI,
MOV, MOOQV.

Fuente: tomado a partir de Vifias (2021)

En sintesis, sobre la informacion de la tabla, las plataformas pueden mejorar
significativamente la calidad y la accesibilidad de la educacién en diversos
contextos, ofreciendo soluciones flexibles y solidas.

Con respecto a la seguridad virtual, el uso de diversas TIC (Tecnologias de la
Informacion y Comunicacion) para apoyar la educacion a distancia ha aumentado
constantemente en los ultimos diez afios y ahora es una parte importante de la
planificacion y disefio de los programas educativos actuales, en un estudio reciente
(Santiso, 2016) comenta que la incorporacion de nuevos medios de comunicacion
en las plataformas de educacion virtual, como el chat, video digital y los sistemas
de voz sobre IP, asi como la aparicion de nuevas formas de interaccion en linea,
como las redes sociales y los teléfonos inteligentes, mejora la facilidad de uso para
los usuarios, lo que facilita la integracion mas rapida y efectiva de los procesos
educativos a las plataformas virtuales. A la luz de esto la incorporacion de estas
tecnologias conlleva nuevas amenazas que, Si ho se detectan, afectaran

gravemente.

Es fundamental considerar segun Echaiz (2009) la virtualizaciéon actual ha
evolucionado de su origen como una herramienta de multiplexado a una solucién
para abordar problemas de seguridad, confiabilidad y gestidn. La virtualizacion tiene
efectos positivos y negativos, tanto la virtualizacién como sus métodos ayudan a
solucionar diversos problemas de seguridad, en particular porque las maquinas
virtuales funcionan en un solo sistema que puede establecer un sistema seguro
multinivel con sistemas virtuales separados en cada nivel. Sin embargo, la

virtualizacién crea oportunidades para nuevas vulnerabilidades que los
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mecanismos de seguridad convencionales no estan listos para abordar.

1.3. Metodologia y herramientas esenciales para la seguridad cibernética:
OWASP

Muchas de las entidades ya sean financieras, educativas o0 médicas como expone
Perero (2022) funcionan a través de redes de informacién dando a entender que a
medida la poblacién supera en gran porcentaje el deseo de pasar mas tiempo en
linea, con el tiempo esto puede tener graves consecuencias para las
organizaciones porque el usuario final es su punto mas débil. Por lo tanto, la
ciberseguridad es un tema que se fomenta en el esfuerzo que establece la
responsabilidad de proteger estos sistemas de cualquier mal uso o0 uso no

autorizado.

En Ecuador, el gobierno aun no tiene una mentalidad de ciberseguridad como lo
menciona Davila (2017) y en palabras de Arrillo (2019) , hace referencia a la
publicacién de un ranking de paises, elaborado por la Unién Internacional de
Telecomunicaciones (UIT), que clasifica a las naciones segun su nivel de

preparacion en ciberseguridad:

constan 193 paises, cada uno con un rango especifico de compromiso para
enfrentar posibles ciberataques; y que se basa en cinco pilares basicos:
medidas juridicas, medidas técnicas, medidas organizativas, creacion de
capacidades y cooperacion. [ ] Ecuador se encuentra en el sexto puesto de
América Latina y ocupa el puesto 66 en el listado global de los paises que

formaron parte del estudio...

A diferencia de lo antes mencionado, en las empresas privadas han comenzado a
prestar atencion al tema de ciberseguridad, identificando practicas de alto riesgo,
un punto en contra es que la mayoria de la sociedad desconoce las amenazas
cibernéticas a su alrededor o0, a pesar de ser conscientes de ellas, no toma medidas
proactivas para mejorar su propia ciberseguridad y por esta razén que es necesario

gue los programas educativos e informativos nacionales aumenten la conciencia
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sobre la seguridad cibernética, enfocandose en la identificacion de los peligros y
amenazas, aunque el gobierno ecuatoriano no presta atencion a la ciberseguridad,
las companiias privadas estan prestando atencion. Tomando en cuenta la cita, la
sociedad carece de informacién y es necesario aumentar la conciencia nacional

sobre los peligros cibernéticos y las medidas de seguridad.

El avance tecnolégico ha llevado a la aparicion de nuevos eventos cibernéticos que
amenazan la seguridad de los sistemas y redes, en un estudio reciente Lainez
(2023) da a entender que la creacion de nuevas herramientas defensivas para
enfrentar la pérdida de grandes cantidades de datos, el robo de propiedad
intelectual, el robo de identidad y la denegacién de servicio se ha convertido en algo
habitual asi como existe un amplio acceso a estandares de seguridad, herramientas
y tecnologia, entrenamiento, certificaciones, bases de datos vulnerables,
orientacion, conjunto de mejores practicas, catalogos de controles de seguridad e
innumerables listas de verificacion y recomendaciones de seguridad. A partir de
esto, el principal objetivo es identificar las amenazas actuales y aplicar la mejor

estrategia de defensa de seguridad sobre la infraestructura.

Dada la inmensidad de herramientas para la busqueda de vulnerabilidades se
encontr6 OWASP, el objetivo principal segun Aguirre (2018) es expandir, comprar
y mantener aplicaciones confiables para los dispositivos en los que se ejecutan,
también afios posteriores se lanzo un top 10, que permite establecer un margen de
seguridad en las aplicaciones identificando y destacando los riesgos mas
importantes que amenazan la seguridad de las organizaciones, estas técnicas
ayudan a reducir los riesgos al comparar si las pruebas de penetracion son
efectivas al encontrar vulnerabilidades en el estado de seguridad de las

aplicaciones web de proteccion de la privacidad en las aplicaciones.

OWASP funciona como una proteccion contra el programa maligno para nuestros
proyectos. Ofrece los recursos y consejos necesarios para proteger nuestras

aplicaciones web de los programas maliciosos.
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CAPITULO Il. DISENO METODOLOGICO

2.1. Caracterizaciéon de la institucion educativa

En el segundo capitulo de Disefio Metodoldgico, se discuten dos metodologias
principales: la de investigacion, que utiliza un enfoque cualitativo, y, la de desarrollo
la metodologia que utiliza el modelo OWASP o en espafiol proyecto abierto de
seguridad de aplicaciones web, asi como también se realizan las fases de la
metodologia de creacién de documentacion para comprobar los varios factores que

se va a investigar.

Para la descripcion de la institucion se toma como referencia la documentacion
recogida mediante la pagina web de la institucion, en donde se menciona que: El
Centro Educativo Integral Suizo fue establecido el 04 de agosto de 2003 por el
Ministerio 002-DP-DPET-2003, CE, con una oferta educativa para Inicial Il y Basica.
Su objetivo es formar nifios con valores éticos y morales que trasciendan en la
sociedad, mostrando su pensamiento critico, analitico y creador a través del saber,

el hacer y el actuar.

Su objetivo es liderar y contribuir al desarrollo sociocultural, cientifico. En julio de
2005, se elevo el establecimiento a una Unidad Educativa por acuerdo ministerial
022-DP-DPET-2005, lo que se permitié ofrecer una nueva oferta educativa a la
zona centro del pais. Los niveles de educacion inicial I, 11 y basica estan disponibles
en instalaciones modernas con nuevos espacios pedagdgicos y recreativos, y los
docentes estan capacitados para promover una educacion personalizada basada
en valores como la autonomia, la tolerancia, la integridad. Con el tiempo y gracias
al nivel académico, la atmoésfera familiar y su caracter multicultural, se determiné
en el afo 2013 la necesidad de ofrecer el Bachillerato en Ciencias mediante el
acuerdo 760-CZE3-2013, y desde entonces se han graduado 11 promociones, con

un total de 177 estudiantes.



18

Figura 1. Exteriores de la institucion

Fuente: elaboracién propia

Una de las grandes metas ha sido fortalecer la parte humana y los valores para que
los estudiantes aumenten su autoestima y puedan alcanzar los objetivos
académicos propuestos durante todos estos afios, aumentando las areas
deportivas y ludicas. Desde hace 19 afios, se ha educado a estudiantes con una
perspectiva abierta, pensamiento critico, investigacion, innovacion y creatividad,

con una alta autoestima y valores éticos y morales.

Mision

Comprometidos con la formacion integral de nifias, nifios y adolescentes basados
en los principios fundamentales de amor, solidaridad, con disciplina y
responsabilidad; cumpliendo con estandares de calidad reconocidos a nivel
nacional e internacional, lo que produce un alto nivel de pensamiento analitico,
critico y reflexivo; capaces de solucionar problemas y tomar decisiones en la vida
cotidiana, contribuyendo al avance cientifico y tecnoldgico, la proteccion del medio

ambiente y el desarrollo de una comunidad equitativa e inclusiva.
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Visién

De la institucion tiene un sistema de gestion educativa acreditado a nivel
internacional, para ser un referente escolar innovador que combina una formacion
integral, la practica de valores y el respeto por la naturaleza, lo que tendrd un
impacto significativo en el crecimiento de una sociedad que sea justa y

autosuficiente.

2.2. Metodologia de la investigacion

El enfoque cualitativo de la investigacién aborda completamente el tema y permite
el analisis de los datos. Para obtener informacion sobre el conocimiento de la
ciberseguridad y el examen junto con herramientas especializadas para observar
la eficacia en este, dentro del contexto educativo, se realizo entrevistas y encuestas
al Gerente, Rector y jefe de sistemas a cargo de la plataforma educativa. Cuando
se combinan estas técnicas, se puede obtener una comprension completa de la

situacion actual.

Enfoque de la investigacion

Nada en la actualidad es cien por ciento seguro y lo que la ciberseguridad ofrece
es ser un escudo ante amenazas por parte de delincuentes que solo roban
informacion para sacar beneficio personal es por eso por lo que la evaluacion de la
seguridad de la plataforma educativa requiere medicion y analisis con herramientas

especializadas.
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Figura 2. Plataforma educativa para analizar

% ues.mikareno.com/login.action

<> mikareno Bienvenido a Mikareno

Usuario

Contraseiia

iExplora y administra tus actividades

e L Recuperar contraseri
académicas de manera eficiente! el el i el

Fuente: elaboracion propia

El analisis de la plataforma se llevd a cabo para comprender a fondo las
vulnerabilidades detectadas y como podrian afectar la seguridad de la plataforma
educativa. Esto permitié a la institucion fortalecer las medidas de seguridad, lo que
garantizo la proteccion efectiva de los datos de estudiantes y docentes frente a
amenazas cibernéticas potenciales. Estas herramientas facilitan la identificacion de
fallas, la comparacion con los estandares de seguridad, el andlisis de riesgos y la
eficacia de las medidas de seguridad implementadas. Se espera obtener una
comprension del conocimiento que tienen los directivos de la plataforma al
momento que este interactia dentro del mundo digital y si la seguridad brindada es

eficiente.

Esto permitiria que la institucion tenga conocimiento de su plataforma, sus

vulnerabilidades y a que tipos de ataque se encuentra desprotegido.
Método de investigacion
El método realizado es analitico sintético, este método permite obtener una

comprension profunda de la seguridad de la plataforma educativa y proporcionar

sugerencias utiles sobre como mejorarla. Al momento de realizar el andlisis, usando
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herramientas especializadas, examina la seguridad de la plataforma educativa para
encontrar posibles vulnerabilidades y areas de debilidad en su estructura y
configuracion. Al momento de realizar la sintesis, para comprender los problemas

importantes de seguridad, riesgos potenciales para la plataforma.

Tipo de investigacion

El tipo de investigacion que se llevd a cabo para la ciberseguridad en una
plataforma educativa a través de herramientas especializadas se organiz6 como
analisis cualitativo e investigacion bibliogréafica. Esta combinacion permitié obtener
una comprension completa y fundamentada en evidencia tanto de los directivos que

se encuentran a cargo como del contexto general del proyecto.

La investigacion se caracterizé por ser descriptiva y empled un enfoque cualitativo
segun lo descrito por Ramirez (2023) este tipo de estudio permite detallar un
fendmeno social y profundizar en su problematica para identificar sus variables,
causas y consecuencias. La investigacion también es de tipo documental, citado
por Reyes (2020) la investigacion documental se refiere a un método de
investigacion que implica la recopilacion, seleccion y analisis de informacion
proveniente de diversas fuentes, como documentos, revistas, libros, grabaciones,
filmaciones, periodicos, articulos de resultados de investigaciones y memorias de
eventos. En este caso, la estrategia para la investigacion sera la recoleccion de
informacion y el andlisis sera el andlisis para la interpretacion de datos,

relacionados con el objeto de estudio.

Poblacién

Para el propdsito de esta investigacion, la poblacién objetivo se limita a los
directivos principales y encargado de la plataforma que conforman la Unidad
Educativa Suizo en la ciudad de Ambato, Provincia de Tungurahua, Ecuador. Esta

cifra se basa en la Gltima eleccion vigente para este periodo académico.
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Porque la institucién no se trabaja con una mayor muestra o porque la poblacién se
limita al rector y jefe de sistemas, esto debido a que estos encargados son los que
manejan principalmente la plataforma y estan a cargo de los cambios que se hace
y que no dentro de la plataforma. A continuacion, la poblacion se detalla en el

siguiente cuadro:

Cuadro 1. Poblacion entrevistada

Entrevistado Cargo N
Carlos Escobar Gerente Administrativo 1
Wilmer Paredes Vicerrector de la Institucion 1
Gabriel Valdivieso Encargado de la Pagina Web 1
TOTAL 3

Fuente: elaboracion propia

La tabla anterior se uso para conocer el numero de poblacion con las que se va a
trabajar, y de igual manera para determinar si tienen conocimiento de
ciberseguridad y como pueden estar propensos a robo de informacion o mas sobre

el tema de ciberseguridad.

Técnicas e instrumentos de recoleccion

Técnicas

Es necesario analizar un fendmeno que sucede dentro de un contexto particular
segun Mendoza (2020) afirma que ademas de la informacion disponible en los
documentos, el investigador puede recurrir a las percepciones de las personas
afectadas por el problema o que tienen conocimiento sobre él. Esta se considera
informacién primaria, y las técnicas mas relevantes para recopilarla son la

observacion, la encuesta y la entrevista.

Para comparar las estadisticas de OWASP a nivel nacional, la recopilacién de datos
de vulnerabilidades presentes en estas instituciones permitira identificar las

brechas de seguridad mas comunes en instituciones educativas que trabajen con
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plataformas educativas que se encuentra en la tabla 3, lo que permitira hacer

recomendaciones sobre su mejora y las vulnerabilidades a las que esta en riesgo.

Instrumentos

Para obtener las opiniones de cada profesional, se optd por la técnica de entrevista
en profundidad, es la mas adecuada para recopilar este tipo de informacién en linea
con lo mencionado por Roca (2021) la entrevista en profundidad consiste en una
serie de preguntas disefiadas para filtrar las respuestas de los participantes, con el
propésito de reunir los datos mas pertinentes para el estudio. Este enfoque busca
construir y analizar diversas cuestiones sociales interesantes desde la perspectiva
de los entrevistados. La entrevista de interaccion verbal asimétrico, a diferencia de
la conversacion cotidiana. El entrevistador hace preguntas para controlar el
intercambio verbal, pero el entrevistado es el sujeto-objeto de la entrevista. De esta
manera, las preguntas de las entrevistas en profundidad se definen con anticipacion

para abordar los temas relevantes para el desarrollo de la investigacion.

En este estudio, las entrevistas fueron fundamentales para obtener datos precisos
y detallados. Las entrevistas proporcionaron perspectivas valiosas de expertos y no

expertos, generando una nueva vision sobre la ciberseguridad y sus impactos.

Fue por esto por lo que se eligio la entrevista en profundidad, para el presente
trabajo se tomo en consideracion 2 tipos de entrevistas, son diferentes cargos y por
lo tanto tienen muy diferentes puntos de vista, la primera fue a la persona encargada
de Tl o la que lleva a cabo la plataforma, que se encuentra en el anexo 1 para poder
recopilar la mayor cantidad de informacion que conoce acerca de la ciberseguridad,
y sobre la cantidad de miembros con los que se puede llegar a trabajar. La siguiente
entrevista junto con las mismas preguntas se realizé al vicerrector de la institucion
Wilmer Paredes y Carlos Escobar al gerente administrativo, quienes compartieron
sus conocimientos sobre las diferentes medidas de seguridad que se puede llegar

a implementar en las instituciones.
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Las entrevistas utilizadas en este estudio han sido fundamentales para reunir datos
precisos y detallados, proporcionando perspectivas valiosas de expertos y
profesionales. Se permitié obtener una vision distinta sobre la ciberseguridad y sus
implicaciones. A partir de las entrevistas, se describié el conocimiento de las
personas responsables del sistema. Para la recopilacion de la informacion, se
realizaron a cabo dos entrevistas: una al encargado de Tl (ver Anexo 1) y otra al

gerente administrativo y vicerrector de la institucion (ver Anexo 2).

Encargado de TI

El encargado de Tl advierte sobre ataques de DDOS que pueden paralizar
plataformas educativas al inundar los servidores con trafico falso y menciona
medidas de seguridad para evitar la ejecucion de codigo malicioso y la pérdida de
datos. Destaca que los sistemas con informacion personal son los mas atacados

por hackers que envian mensajes y enlaces fraudulentos para robar datos.

En relacion con la pregunta sobre las medidas de seguridad implementadas en
plataformas educativas para proteger datos, menciona que las medidas de

seguridad normalmente incluyen:

e Cifrado de datos

e autenticacion segura

e Contrasefias solidas

e Politicas de bloqueo

e Monitoreo del sistema

e Manual del sistema

e Respaldo de datos anual

e Actualizacién de parches de seguridad

e Control de inicio de sesién con codigos captcha

Respecto a la gestion de actualizaciones de seguridad y parches de software,
menciona que se sugiere implementar un proceso de gestion de cambios para

manejar las actualizaciones de seguridad y parches de software. Es importante
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tener un proveedor de hosting confiable con medidas de seguridad adecuadas,
monitoreo constante, mantenimiento regular del servidor y control de trafico para

prevenir robos de informacion.

En cuanto a los procedimientos para detectar y responder a posibles incidentes de
seguridad, se realiza monitoreo de seguridad en tiempo real del trafico en el sistema
para verificar la actividad de los usuarios y evitar posibles caidas o interferencias.
Es importante implementar sistemas de alerta y realizar evaluaciones periédicas de
seguridad, asi como tener un plan de emergencia en caso de hackeo. También se

recomienda tener hosting propio en lugar de compartirlo para reducir el riesgo.

Sobre la herramienta utilizada para detectar vulnerabilidades, menciona que el

escaneo de vulnerabilidades se realiza con herramientas como:

e Nexus

e OpenBast

e Dinamica de Servidor
e AD

e Afomética

e DASK

Segun el encargado de TI, la ciberseguridad en las instituciones educativas se
refiere a proteger las herramientas tecnoldgicas y plataformas utilizadas, como
redes sociales y bases de datos. Se mencionan varios riesgos, como el robo de
informacion y plagio. Por lo tanto, es importante que las instituciones tengan su

propia ciberseguridad para evitar posibles dafios causados por terceros.

Segunda Entrevista - Encargados de la Institucion

En relacion con la pregunta sobre la importancia de la ciberseguridad en el entorno
educativo actual, las autoridades no supieron responder que la ciberseguridad es
crucial en el entorno educativo actual, protege contra el robo de informacion, datos

personales y cuentas bancarias. La tecnologia y herramientas actuales permiten
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mantener actualizados y protegidos dentro de la institucion.

Sobre los riesgos especificos de seguridad considerados relevantes para las
instituciones educativas, las autoridades no supieron decir que los riesgos de
seguridad considerados relevantes para las instituciones educativas son el robo de
informacion y datos durante la transferencia de la base de datos, asi como la
posibilidad de destruccion de datos y alteraciones de contenido en la péagina.
Ademas, hay riesgos asociados a la informacion personal de estudiantes y
profesores, asi como a las calificaciones y la parte contable de la institucién, por lo

gue la ciberseguridad es fundamental para su proteccion.

En cuanto a los desafios comunes en términos de ciberseguridad y como
abordarlos, las autoridades dijeron que los desafios comunes en ciberseguridad
para las instituciones incluyen la necesidad de crear planes de seguridad, contratar
paquetes de seguridad y utilizar antivirus y software para controlar el acceso a la
informacion. Ademas, es importante concienciar a los trabajadores y estar
actualizados con la tecnologia para proteger las plataformas de posibles riesgos de
terceros. También se menciond la necesidad de realizar un analisis de riesgos
mediante el uso de herramientas especializadas para detectar posibles fallos o

vulnerabilidades que puedan afectar la informacion de la institucion educativa.

2.3. Metodologia de desarrollo

OWASP proporciona una variedad de métricas y preguntas tal como indica
Gonzalez (2020) para determinar la gravedad de las amenazas y distribuir de
manera mas efectiva los recursos disponibles para la seguridad de las aplicaciones.
Sin embargo, esto es solo una recomendacién; cada organizacion e institucion tiene

la libertad de establecer sus puntos clave y métricas para adaptarse al analisis.

La metodologia de OWASP analiza cada amenaza desde dos perspectivas: la
probabilidad de que ocurra y los efectos potenciales. Cada una de estas
perspectivas se dividira en tres etapas nuevas para clasificar las amenazas. Segun

el impacto de la amenaza, se asignaran valores a cada herramienta en una escala
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de 1 a 5 con el nivel de impacto de lo que ocasiona la vulnerabilidad.

Utilizar esta metodologia, es importante destacar que numerosos estudios
cientificos respaldan la efectividad y confiabilidad de esta metodologia, lo cual
afade un dato adicional relevante a nivel mundial a través del compendio OWASP
TOP 10.

OWASP proporciona una variedad de métricas y preguntas como apunta Gonzalez
(2020) para determinar la gravedad de las amenazas y distribuir de manera mas
efectiva los recursos disponibles para la seguridad de las aplicaciones. Sin
embargo, esto es solo una recomendacion; cada organizacion e institucion tiene la

libertad de establecer sus puntos clave y métricas para adaptarse al analisis.

OWASP, proyecto de seguridad de aplicaciones web como apunta Suarez (2022)
es un proyecto abierto que recopila y organiza pruebas de seguridad enfocadas en
aplicaciones web. Esta guia se considera la mas completa y abarcadora en el
campo de las aplicaciones web en comparaciéon con otras metodologias. La
estructura de las pruebas de seguridad de aplicaciones web se divide en dos
categorias: pasiva y activa. La pasiva se refiere a interactuar directamente con la
aplicacién para comprender su légica, entradas y salidas. Para las pruebas de
seguridad activas propone, pero no se debe seguirlas todas, se puede adaptar

algunas para la proposicion del proyecto al que se esta realizando:

Recopilacion de informacion.

Pruebas de gestion de configuracion e implementacion.
Pruebas de gestion de identidad.

Pruebas de autenticacion.

Pruebas de autorizacion.

Pruebas de gestion de sesion.

Pruebas de validacion de ingreso.

Manejo de errores.

© 0 N o 0 s~ 0 DdPRE

Criptografia.

10.Pruebas de l6gica del negocio.
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11.Pruebas del punto de vista del cliente.

La necesidad basada en lo dicho por Ortega (2022) de implementar una estrategia
de seguridad integral y adherirse a estdndares y modelos de seguridad en el
desarrollo de software, como OWASP, es crucial para prevenir futuras fugas y fallos
en sistemas y sitios web. Esto se debe a que constantemente se desarrollan nuevos
métodos que amenazan la seguridad de la informaciéon en las organizaciones e
instituciones. Por lo tanto, es esencial que las organizaciones consideren los
peligros a los que pueden enfrentarse, como el robo, la pérdida, la alteracion o la
interrupcion de informacién y es esencial seguir los estandares y normas
globalmente aceptados para proteger los activos de la empresa o institucién
mediante la seguridad de su sitio web, una vulnerabilidad se puede definir como

una falla en el sistema que un atacante puede explotar.

La metodologia OWASP lo que busca es mejorar la visibilidad de la seguridad de
las aplicaciones segun Rojas (2018) para que tanto organizaciones como individuos
puedan tomar decisiones informadas sobre cuestiones de seguridad, respaldadas
por datos fiables y verificados y otras caracteristicas mas que hacen de esta

metodologia la mejor, estos datos son:

1. Cualquier persona puede participar en OWASP y todos sus proyectos,
materiales y documentacién estan disponibles gratuitamente.

2. Todos los productos y servicios recomendados no son productos
comerciales, sino que son productos libres y de cédigo abierto.

3. Realiza un informe periddicamente que compila las vulnerabilidades mas
frecuentes de las aplicaciones web.

4. Ofrecen herramientas de deteccion y orientacion sobre cdmo abordar dicha
debilidad.

OWASP de acuerdo con Zambrano (2022) llama a los diez principales un
documento de concientizacion y recomienda que todas las organizaciones incluyan

informes en sus operaciones para reducir o reducir los riesgos de seguridad. La
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Tabla 1 muestra los peligros de seguridad incluidos en el informe OWASP Top 10
de 2021:

Tabla 3. Vulnerabilidades OWASP Top 10 2021

OWASP Top 10 2021
A01:2021 Pérdida de control de Acceso
A02:2021 Fallas Criptograficas
A03:2021 Inyeccion
A04:2021 Disefio Inseguro
A05:2021 Configuracién de Seguridad Incorrecta
A06:2021 Componentes Vulnerables y Desactualizados
A07:2021 Fallas de Identificacion y Autenticacion
A08:2021 Fallas en el Software y en la integridad de los
Datos
A09:2021 Fallas en el registro y Monitoreo
A10:2021 Falsificacion de solicitudes de Lado del servidor
(SSRF)

Fuente: tomado a partir de Kiuwan (2021); Zambrano (2022)

Una lista de las diez vulnerabilidades de seguridad web segiin OWASP (2021) mas
comunes Yy peligrosas, esta lista, conocida como OWASP TOP 10, se actualiza

regularmente para reflejar los avances mas recientes en seguridad cibernética.

A01:2021 - Pérdida de Control de Acceso ha ascendido de la quinta posicion a ser
la categoria con el mayor riesgo en la seguridad de aplicaciones web. Los datos
indican que, en promedio, el 3,81% de las aplicaciones evaluadas presentaban una
0 mas debilidades comunes CWEs (Common Weakness Enumeration), sumando
mas de 318.000 incidencias en esta categoria. Asociadas con la Pérdida de Control

de Acceso se encontraron con mayor frecuencia que en cualquier otra categoria.

A02:2021 - Fallas Criptograficas ha subido un puesto, situandose en el segundo
lugar. Anteriormente conocida como A3:2017-Exposicion de Datos Sensibles, esta
categoria ahora se centra en fallos relacionados con la criptografia, un aspecto que
ya se insinuaba anteriormente. Las fallas criptograficas a menudo resultan en la

exposicién de datos confidenciales o en la vulnerabilidad del sistema.
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A03:2021 - Inyeccion ha descendido al tercer lugar. El 94% de las aplicaciones
fueron examinadas por algun tipo de inyeccién, mostrando una incidencia maxima
del 19% y un promedio del 3,37%. Las 33 CWEs relacionadas con esta categoria
tuvieron la segunda mayor cantidad de ocurrencias, con 274.000 casos. El XSS
(Cross-Site Scripting) se incluye en esta categoria en la edicidén actual.

A04:2021 - Disefio Inseguro es una nueva categoria para 2021, enfocada en los
riesgos asociados con fallos de disefo. Para avanzar como industria, incorporar
actividades de seguridad en las primeras etapas del desarrollo. Se necesita mas
modelos de amenazas, patrones y principios de disefio seguro. Un disefio inseguro
no puede corregirse mediante una implementacion perfecta, los controles de

seguridad necesarios no fueron creados para defenderse de ataques especificos.

A05:2021 - Configuracion de Seguridad Incorrecta ha subido desde la sexta
posicion de la edicion anterior. EI 90% de las aplicaciones fueron examinadas por
configuraciones incorrectas, con una tasa de incidencia promedio del 4,5% y mas
de 208.000 casos de CWEs relacionadas. Con el aumento de software altamente
configurable, no es sorprendente que esta categoria haya ascendido. La categoria
A4:2017-Entidades Externas XML (Extensible Markup Language), XXE (XML

external entity) ahora forma parte de esta categoria.

A06:2021 - Componentes Vulnerables y Desactualizados, antes conocida como
Uso de Componentes con Vulnerabilidades Conocidas, ocupa el segundo lugar en
el Top 10 de la encuesta a la comunidad y también tuvo suficientes datos para estar
en el Top 10 del analisis de datos. Esta categoria ha subido desde la novena
posicion en 2017. Es un problema conocido que es dificil de probar y evaluar el
riesgo. Es la Unica categoria sin CVE (Common Vulnerabilities and Exposures), las
vulnerabilidades y exposiciones comunes relacionadas con las CWEs incluidas, por
lo que se considera una vulnerabilidad predeterminada con puntuaciones de

impacto de 5,0.

A07:2021 - Fallas de ldentificacion y Autenticacion, previamente denominada

Pérdida de Autenticacién, ha descendido desde la segunda posicién y ahora incluye
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CWEs mas relacionadas con fallas de identificacion. Esta categoria sigue siendo
crucial en el Top 10, aunque el aumento de frameworks estandarizados parece
estar ayudando.

A08:2021 - Fallas en el Software y en la Integridad de los Datos es una nueva
categoria para 2021, centrada en suposiciones relacionadas con actualizaciones
de software, datos criticos y pipelines Cl (Continuous Integration) y CD (Continuous
Distribution) sin verificacion de integridad. Representa uno de los mayores impactos
segun los sistemas de ponderacion de vulnerabilidades (CVE) /CVSS (Common
Vulnerability Scoring System), sistema de puntuacién de vulnerabilidad comun. La
categoria A8:2017-Deserializacion Insegura ahora forma parte de esta amplia
categoria.

A09:2021 - Fallas en el Registro y Monitoreo, previamente A10:2017-Registro y
Monitoreo Insuficientes, ha subido desde la décima posicion y se ha ampliado para
incluir mas tipos de fallas. Es dificil de probar y no esta bien representada en los
datos de CVE/CVSS. No obstante, las fallas en esta categoria pueden afectar

directamente la visibilidad, las alertas de incidentes y los analisis forenses.

A10:2021 - Falsificacion de Solicitudes del Lado del Servidor ha sido incluida desde
el Top 10 de la encuesta a la comunidad. Aunque los datos muestran una tasa de
incidencia relativamente baja, esta categoria tiene una cobertura de pruebas y
calificaciones altas para la capacidad de explotacion e impacto. Esta categoria
subraya la importancia de estos problemas, incluso si no estan ampliamente

representados en los datos actuales.

Se establecen tres fases basado en el trabajo de Herney (2020) y modificado para
llevar a cabo el desarrollo del proyecto, detalldndose cada una de ellas junto con
las actividades correspondientes que se realizé para alcanzar los objetivos

propuestos.
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Figura 3. Fases metodologia de desarrollo

FASE 1 Recopilacion de FASE 2 Seleccion de herramientas FASE 3 Clasificacion de

informacion especializadas vulnerabilidades

Recopilacion de * Reconocimiento del estado Clasificacion de vulnerabilidades
informacion relevante actual de la plataforma que se encuentren dentro del
de la institucion educativa con herramientas OWASP TOP 10.

educativa. especializadas.

* Documentar las
vulnerabilidades encontradas
arrojadas por las herramientas
especializadas.

* Documentar brevemente como
corregir las vulnerabilidades
ante posibles ataques.

Fuente: tomado a partir de Herney (2020)

Diagnostico basado en pruebas con herramientas especializadas

Esta fase es crucial, se llevara a cabo un analisis exhaustivo para obtener una vision
completa del estado inicial del sitio web. Se cuenta con los permisos necesarios de
la administracion de la institucion para utilizar la URL del sitio web en las actividades

planificadas para esta etapa.

Primera fase: Recopilaciéon de la informacion

Se realizo una consulta en el buscador de Google para acceder a la informacién
general de la institucion educativa "Unidad Educativa Suizo" para las pruebas de

recopilacion.

El Centro Educativo Integral Suizo, fundado el 4 de agosto de 2003, se dedica a
formar nifios con valores éticos y morales para impactar positivamente en la
sociedad. Inicialmente ofreciendo educacion para niveles de Inicial Il y Béasica, la
institucion se expandié a una Unidad Educativa en 2005, incorporando educacién
inicial y basica en modernas instalaciones. En 2013, comenzd a ofrecer el

Bachillerato en Ciencias, con 177 estudiantes graduados hasta la fecha. La mision
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de la institucion es proporcionar una educacion integral basada en principios de
amor, solidaridad, disciplina y responsabilidad, promoviendo el pensamiento critico
y analitico. Su vision es ser un referente educativo innovador y acreditado
internacionalmente, que fomente una formacién integral y el respeto por la

naturaleza, contribuyendo al desarrollo de una sociedad justa y autosuficiente.

Segunda fase: Reconocimiento y documentacion del estado actual del sitio

web y pruebas con herramientas especializadas

Se llevo a cabo pruebas especializadas para obtener informacion completa sobre
el estado inicial de la plataforma educativa de la “Unidad Educativa Suizo”,

utilizando las herramientas mostradas en la figura 2.

Figura 4. Herramientas especializadas

g ImmuniWeb"

Al for Application Security

Nikto’}

’; SUCURi EVirusTotaI @
Qualys.
f Observatory [GEERIZENES
> #Probely

Fuente: elaboracién propia

La metodologia, como bien sefiala OWASP (2017) se centra en detectar riesgos
cruciales para las organizaciones y ofrece datos sobre la probabilidad y el nivel de
riesgo técnico de dichos riesgos para identificar problemas de seguridad en
diversas fases, desde la etapa de disefio hasta la produccién. Por eso se realizd un
analisis del nivel del riesgo al que se expone la plataforma educativa, de acuerdo
con la gravedad de la vulnerabilidad en las herramientas siendo estos los niveles

gue se describen en la siguiente tabla:
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Tabla 4. Nivel de riesgo

Nivel de riesgo Descripcién

1. Muy Bajo La vulnerabilidad afecta elementos de muy bajo riesgo,
como la estética de la pagina o informacion publica de
bajo valor.

2. Bajo La vulnerabilidad afecta elementos de bajo riesgo, como

informacion publica de bajo valor.

3. Medio La vulnerabilidad afecta la usabilidad del sitio web o datos
menos criticos, como perfiles de usuarios sin informacion

sensible.

4. Alto La vulnerabilidad compromete datos sensibles, como
informacion personal de estudiantes, calificaciones, o

credenciales de acceso.

5. Muy alto La vulnerabilidad compromete datos sensibles o criticos,

como informacion confidencial, accesos o parte de la

infraestructura tecnoldgica de la institucion.

Fuente: elaboracion propia

A continuacion, se muestra las pruebas con la URL de la institucion educativa

SUIZO en las diferentes herramientas especializadas.

1. OWASP ZAP

Es una herramienta de codigo abierto y multiplataforma que permite realizar analisis

de vulnerabilidades en aplicaciones web.

Figura 5. Escaner con la herramienta ZAP 2.15.0

Q

Archivo Editar Wer Analizar Informe Herramientas Importar Exportar Enlinea Ayuda

Modo estandar = CCRER == === =] MR & @ V@ ¥% @ = ee € |
@ Sitios - i + Inicio Rapido o =4 Peticién = Respuesta Solicitante +=

&l Crash Override

@eqQEomE .
5 contesos < Q Escaneo automatizado Open Source

< .
| Contexto predeterminade Fellowship
@ sitios

Esta pantalla le permite iniciar un escanec lico contra una te ingrese su URL a continuacion y presione ‘Atacar’.

Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacion.

URL a atacar: hitps:/fues.mikareno.com/login.action < @ Seleccionar...
Usar el spiﬂsr tradicional
Usar el spider ajax: If Modern ~  con  Chrome ~
» Atacar
Progreso: No iniciado

Fuente: elaboracién propia
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Figura 6. Escaneo con la herramienta ZAP 2.15.0
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[F modem Web Application (2)
de Autenticacion identificada (2)
[l Re-examine Cache-control Directives (2)
[P Respuesta de Gestion de Sesion Identificada (35)

La libreria identificada jquery, version 2.2.4 es Vulnerable.

Otra informacion.

CVF-2020-11023
wertas (U0 U5 (U4 U5 Proxy Principal: localhost 8080 Escanec actual 4 0 &0 @0 A 0

0

Fuente: elaboracion propia

Resultado de las pruebas:

En la figura 5 se presenta el escaneo automatizado de vulnerabilidades en donde
se ve como iniciar el ataque y en que navegador se lo prueba, en este caso Chrome,
en la figura 6 se presentan tres vulnerabilidades principales: ausencia de tokens
anti-CSRF (codigo que previene ataques), falta de configuracion de la cabecera
Content Security Policy (CSP), y ausencia de cabeceras anti-clickjacking (medida
para prevenir engafios en clics de usuario). Estas vulnerabilidades permiten
ataques como la ejecucion de peticiones maliciosas, inyeccion de coédigo y
clickjacking, poniendo en riesgo la seguridad de los usuarios y la integridad de la
aplicacion. En el lado izquierdo del pie de pagina ZAP se muestra un recuento de
las alertas encontradas durante el testeo donde se indica un nivel de riesgo medio
y bajo, estos resultados en suceso de ataque no estan a un peligro considerable
pero igual se podria sacar una minima informacion de ella, asi como la ausencia de
cabeceras anti-clickjacking permite que la aplicacion sea cargada en iframes desde

origenes no autorizados, exponiendo a los usuarios.
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Nivel de riesgo: 3 (medio)

Prevencion:

La ausencia de tokens anti-CSRF, lo cual se puede mitigar implementando y
validando tokens anti-CSRF en los formularios. La falta de la cabecera CSP deja la
aplicacion vulnerable a ataques de inyeccién de codigo, por lo que se recomienda
configurar una politica de seguridad de contenido que restrinja los origenes
permitidos, esto controla qué dominios pueden acceder al servidor, protegiendo asi
contra ataques maliciosos como CORS (Cross-Origin Resource Sharing,
mecanismo que usa cabeceras HTTP adicionales para permitir que un usuario
obtenga permisos para acceder a recursos seleccionados desde un servidor en un

origen diferente).

2. Nikto
Nikto, es un escaner de servidor web gratuito y de cédigo abierto (GPL) que realiza
analisis de vulnerabilidades en multiples proyectos de servidores web, incluidos

archivos y programas peligrosos, y busca versiones de software obsoletas.

Figura 7. Instalacion de escaner Nikto dentro de un Kali Linux

]

File Actions Edit View Help

Fuente: elaboracién propia



Figura 8. Incorporacién de la URL para el escaneo con la herramienta

john@lali: ~

File Actions Edit View Help

Fuente: elaboracion propia

Figura 9. Escaneo completo con la herramienta Nikto
%

mPk®

john@kali ~
File Actions Edit View Help

itent of site 2 E MIME t

wiki/Wildcard,

Fuente: elaboracién propia
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Resultado de la prueba:

En la figura 7 se presenta Instalacion de Nikto dentro de un Kali Linux, en la figura
8 se incorpora de la URL para el escaneo con la herramienta y en la figura 9 el
escaneo que ya ha sido completado arrojAndome los siguientes resultados con un

nivel de riesgo medio y alto que son:

Tabla 5. Identificacion de debilidad y su vulnerabilidad

Debilidad

Vulnerabilidad

Falta de encabezado Estricta-Seguridad-del-
Transporte (HSTS)

Cabecera para posibles ataques y secuestro

de cookies en conexiones HTTPS.

Encabezado Alt-Svc que anuncia HTTP/3

Encabezado para usar incorrectamente y

exponer la aplicacién a vulnerabilidades

Cookie JSESSIONID sin el atributo Secure

La cookie sea enviada a través de

conexiones no seguras (HTTP)

Falta de encabezado X-Content-Type-Options

Encabezado no configurado, posibles ataques
de ejecucion de scripts y otros tipos de

inyeccion.

Falta de encabezado Estricta-Seguridad-del-
Transporte (HSTS)

No se encontraron restricciones de directorios

CGl, se puede permitir que se ejecuten

scripts no deseados en el servidor.

Fuente: elaboracion propia

Nivel de riesgo: 4 (Alto)

Prevencion:

Segun lo expuesto por OWASP (2024) proporciona recursos valiosos para el
desarrollo seguro de aplicaciones web para las vulnerabilidades identificadas, es
crucial configurar el servidor web para incluir la cabecera agregando Strict-
Transport-Security para evitar ataques de downgrade (retroceso de versiones), al
igual afadir la cabecera X-Content-Type-Options: nosniff (directiva de seguridad de

navegador) para proteger contra ataques. Finalmente, configurar las cookies con el
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flag secure garantizara que estas solo se transmitan a través de conexiones

seguras, evitando su interceptacion.

3. Uniscan
Puede identificar errores que van desde el acceso a archivos locales hasta la
ejecuciéon remota de codigo, e incluso puede cargar archivos de forma remota en

sistemas vulnerables.

Figura 10. Instalacion del escaner Uniscan dentro de un Kali Linux

(]

Fuente: elaboracion propia



Figura 11. Incorporacién de la URL para el escaneo con la herramienta Uniscan

BomP o

File Actions Edit View Help

Fuente: elaboracion propia

Figura 12. Escaneo completo con la herramienta Uniscan

A
BILE N Ial

File Actions Edit View Help

Fuente: elaboracién propia
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Resultado de la prueba:

En la figura 10 se presenta Instalacion de Uniscan dentro de un Kali Linux, en la
figura 11 se incorpora de la URL para el escaneo con la herramienta y en la figura
12 el escaneo que ya ha sido completado arrojandome los siguientes resultados
gue son vulnerabilidades como inyeccion SQL, ejecucion remota de comandos,
inclusién de archivos locales y remotos, exposicion de archivos de respaldo, y
Timthumb (abandonado) < 1.32. Estas vulnerabilidades representan un nivel de

riesgo alto de comprometer el sistema.

Tabla 6. Identificacion de debilidad y su vulnerabilidad

Debilidad Vulnerabilidad

Timthumb < 1,32 Vulnerabilidad en el script anterior a la
version 1.32.

Archivos de respaldo Archivos de respaldo expuestos que podrian

contener informacion sensible.

Inyeccion SQL ciega Permite a un atacante ejecutar consultas
SQL.
Archivo local incluido Permite que un atacante incluya archivos

locales en el servidor.

Ejecucion remota de comandos Permite a un atacante ejecutar comandos en

el servidor de forma remota.

Inyeccion SQL Permite a un atacante manipular consultas

SQL ejecutadas por la aplicacion.

Fuente: elaboracion propia

Nivel de riesgo: 5 (Muy Alto)

Prevencion

Para prevenir diversas vulnerabilidades, a partir de Saltzer (1974) se recomienda

adoptar medidas de seguridad especificas. La actualizacion de scripts como

Timthumb a la versién mas reciente puede prevenir ataques, otro dato es asegurar
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que los archivos de respaldo no sean accesibles publicamente y almacenar en
ubicaciones seguras que sean cruciales para evitar inyecciones SQL, es
fundamental usar consultas parametrizadas, asi como implementar validaciones
estrictas de entrada. Validar y sanitizar todas las entradas de usuario ayuda a evitar
inclusiones de archivos locales y finalmente validar y desinfectar todas las entradas
previene la ejecucion remota de comandos y secuencias de comandos entre sitios
(XSS).

4. Sucuri

Es un escaner gratuito para la seguridad de sitios web. Detecta programa maligno,
comprueba listas negras, spam inyectado y desfiguraciones en plataformas como
WordPress, Joomla, Magento, Drupal y otras mas.

Figura 13. Escaner online Sucuri

SUCURIi Monitoreo De Sitios Web Sitio Web Firewall Eliminacién De Malware ~ Base De Conocimiento

Malware de sitio web gratuito y verificador de
seguridad

Ingrese una URL como example.com y el escaner Sucuri SiteCheck verificara el sitio web en busca de malware,
virus, estado de listas negras, errores del sitio web, software desactualizado y cédigo malicioso conocidos.

https://ues.mikareno.com/login.action Escanear Sitio Web

Fuente: elaboracion propia
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Figura 14. Escaneo de programa maligno y lista negra en la plataforma online Sucuri

(© https:/ues.mikareno.com/login.action

No se encontrd Malware El sitio no esta en la lista negra
Nuestro escaner no detecté ningin malware 9 Listas negras verificadas
Direccion IP: 130.211.16.201 CMS: Desconocido
ﬂ https://ues.mikareno.com/login.action Alojamiento: Google Cloud Desarrollado por: Desconocido
Corriendo en: Servidor desconocido Mds Detalles
A
Minimo Bajo Riesgo de Seguridad Medio Alto Critico

Fuente: elaboracion propia

Figura 15. Listado de pruebas verificados en el escaner online Sucuri

Sitio web Malware y seguridad Sitio web Lista negra Estado
@ No se detecta malware por escaneo (Bajo Riesgo) @ Limpieza de dominios por Google Safe Browsing
@ No se detectd spam inyectado (Bajo Riesgo) & Dominio limpio por McAfee
@ No se detectaron desfiguraciones (Bajo Riesgo) 9 Domain clean de Sucuri Labs
) No se detectan errores internos del servidor (Bajo & Dominio limpio por ESET

Riesgo)

& Dominio limpio por PhishTank
@ Dominio limpio por Yandex

& Dominio limpio por Opera

Fuente: elaboracion propia

Resultado de la prueba:

En la imagen 13 se presenta el escaneo en la plataforma Sucuri con la URL de la
institucion, en la imagen 14 presenta el escaneo que ya ha sido completado donde
se arrojo los resultados para detectar posibles programas malignos o si esta dentro
de la lista negra de dominios, en la figura 15 el reporte informa que el andlisis ha
arrojado un resultado completamente limpio. Ningun tipo de amenaza en la URL

durante la prueba. El sitio web presenta un nivel de riesgo bajo de vulnerabilidad.
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Nivel de riesgo: 2 (Bajo)

Prevencion: No existe amenaza, pero se recomienda tener en cuenta errores que
comunmente sucede como la presencia de contenido mixto, donde recursos se
cargan a través de conexiones no seguras (HTTP) en una pagina que utiliza HTTPS
para la mayoria de su contenido, lo cual puede comprometer la seguridad al permitir
gue un atacante intercepte. A partir de (Keith, 2018) una configuracion incorrecta
de redireccionamiento de HTTP a HTTPS puede dejar a los usuarios vulnerables a
ataques de intermediarios malintencionados. Es crucial implementar redirecciones
301 permanentes en el servidor, mejorando asi la seguridad y la confianza del
usuario en la integridad de los datos del sitio web.

5. Virus Total:
Plataforma integral para la seguridad informatica que permite escanear archivos y

URL en busca de programa maligno utilizando multiples motores antivirus.

Figura 16. Escaner Online Virus Total

E Q  https://ues.mikareno.com/login.action & [::' @ {t:)} Signin

© No security vendors flagged this URL as malicious C Reanalyze Q Search % Graph 4 API

https://ues.mikareno.com/login.action €
ues.mikareno.com 200 text/html;charset=UTF-8 amoment ago

3

base64-embedded

Fuente: elaboracion propia
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| Unete a nuestra Comunidad y disfrute de informacién adicional de la comunidad y det

Anilisis de proveedores de seguridad ()
Abusix (&) Limpiar
ADMINUSLab

AlienVault ) Limpiar
Antiy-AVL ©) Limpiar
benkow.cc © Limpiar
BlockList () Limpiar
Certego

ejército CINS
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Figura 17. Andlisis de proveedores dentro del escaneo de la plataforma Virus Total

L O o

iones de crowdsourcing, ademés de una clave API para automatizar cheq

Acrénico

AlLabs (MONITORAPP)

alphaMountain.ai

Artistas Contra 419

BitDefender

Blueliv

Lua Dao Chong

CMC Inteligencia de amenazas

iQuieres autom|

) Limpiar

) Limpiar

(&) Limpiar

CRDF () Limpiar IP Criminal

Circulo () Limpiar CyRadar @ Limpiar

Fuente: elaboracion propia

Resultado de la prueba:

En la figura 16 se presenta el escaneo en la plataforma Virus Total con la URL de
la institucion, en la figura 17 presenta el escaneo que ya ha sido completado donde
se arrojo los resultados para detectar posibles amenazas de seguridad, incluyendo
programa maligno, phishing u otras vulnerabilidades y el reporte informa que el
analisis ha arrojado un resultado completamente limpio. Ningin motor antivirus
detecto ningun tipo de amenaza en la URL durante la prueba. El sitio web presenta

un nivel de riesgo bajo de vulnerabilidad.

Nivel de riesgo: 2 (Bajo)

Prevencion:

No existe amenaza, pero se recomienda seguir practicas de seguridad sélidas, tales
como emplear HTTPS y llevar a cabo auditorias de seguridad de forma periodica.
6. Qualys:

Escaner en el sitio web en busca de vulnerabilidades y errores de configuracion

SSL/TLS. Proporciona un analisis en profundidad de su URL https:// que incluye el

dia de caducidad, la clasificacién general, el cifrado, la version SSL/TLS y otro tipo



de datos que pueden ayudar a la investigacion.

Figura 18. Calificacion del escaneo de la URL con el escaner Online Qualys

You are here: Home > Projects > SSL Server Test > ues.mikareno.com

SSL Report: ues.mikareno.com (130.211.16.201)

Assessed on: Wed, 19 Jun 2024 19:26:04 UTC | Hide | Clear cache

Scan Another »

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

‘ Visit our docL

page for more ir i iguration guides, and books. Known issues are documented here.

This server supports TLS 1.0 and TLS 1.1. Grade capped to B. MORE INFO »

Fuente: elaboracién propia

Figura 19. Resumen del escaneo con la plataforma Online Qualys

Certificate #1: RSA 2048 bits (SHA256withRSA)

Server Key and Certificate #1
= 9]

Subject

Common names
Alternative names
Serial Number
Valid from

Valid until

Key

Weak key (Debian)
Issuer

Signature algorithm
Extended Validation
Certificate Transparency

OCSP Must Staple
Revocation information

Revocation status

*.mikareno.com
Fingerprint SHA256: 215841b7125ae21c82fc848c9956daf8d7f5d4bdda2def6e7 0069adf47dacct
Pin SHA256: B82DYkgeBC73PH2p0lJm+XFNZf33HZpPLDUhSTObPIw=

*.mikareno.com

*.mikareno.com mikareno.com

12b38d6bbc5a2426

Fri, 15 Dec 2023 11:26:44 UTC

Wed, 15 Jan 2025 11:26:44 UTC (expires in 6 months and 25 days)
RSA 2048 bits (e 65537)

No

Go Daddy Secure Certificate Authority - G2

AlA: http:/ godadd ylgdig2.crt
SHA256withRSA
No

Yes (certificate)
No

CRL, OCsP
CRL: http://crl. godaddy.com/gdig2s1-13597 .crl
OCSP: http://ocsp.godaddy.com/

Good (not revoked)

Fuente: elaboracién propia
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Figura 20. Vulnerabilidades en el escaneo con la plataforma Online Qualys

Cipher Suites

# TLS 1.3 (server has no preference) E
TLS_AES_128 GCM_SHA256 (6x1301) ECDH x25519 (eq. 3072 bits RSA) FS 128
TLS_AES_256_GCM_SHA384 (ex1302) ECDH x25519 (eq. 3072 bits RSA) FS 256
TLS_CHACHA20_POLY1305_SHA256 (6x1303) ECDH x25519 (eq. 3072 bits RSA) FS 256
# TLS 1.2 (suites in server-preferred order) =
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0xc@2f) ECDH x25519 (eq. 3072 bits RSA) FS 128
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (0xcca8) ECDH x25519 (eq. 3072 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030) ECDH x25519 (eq 3072 bits RSA) FS 256

ECDH x25519 (eq. 3072 bits RSA) FS

ECDH x25519 (eq. 3072 bits RSA) FS

# TLS 1.1 (suites in server-preferred order)

# TLS 1.0 (suites in server-preferred order)

(P) This server prefers ChaCha20 suites with clients that don't have AES-NI (e.g., Android devices)

Fuente: elaboracion propia

Resultado de la prueba:

En la figura 18 se presenta el escaneo en la plataforma Qualys con la URL de la
institucion, en la figura 19 los certificados con los que cuenta la pagina web y en la
figura 20 los conjuntos de cifrado donde se arrojo los resultados para detectar
posibles amenazas de seguridad. Los errores mencionados se refieren a la
seguridad criptogréfica y estandares de seguridad. Indica un nivel de riesgo medio
y bajo, estos resultados en suceso de ataque no estan a un peligro considerable

pero igual se podria sacar una minima informacion de ella.
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Tabla 7. Identificacion de debilidad y su vulnerabilidad

Debilidad Vulnerabilidad
TLS_ECDHE_RSA WITH_AES_ 128 CBC_SHA vulnerables a ataques como
(0xc013) BEAST(vulneracion de seguridad del

navegador) debido a su corta clave y
debilidades de SHA-1 (Algoritmo
criptografico utilizado para generar

un hash Unico de los datos.)

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA modo CBC y SHA-1 comprometen la
(Oxc014) seguridad, vulnerable a BEAST y
debilidad de SHA-1
TLS_RSA_WITH_AES_128 GCM_SHA256 (0x9c) claves de 128 bits vulnerables a
ataques de fuerza bruta avanzados
TLS RSA WITH_AES 256 _GCM_SHA384 (0x9d) Uso de RSA sin Perfect Forward

Secrecy (PFS) deja vulnerables las

comunicaciones a largo plazo.

TLS_RSA_WITH_AES_128 CBC_SHA (0x2f) vulnerable a ataques como BEAST y
debilidades de SHA-1

TLS RSA WITH_AES 256 CBC_SHA (0x35) CBC y SHA-1 comprometen la
seguridad del cifrado.

TLS RSA WITH _3DES_EDE_CBC_SHA (0xa) 3DES es obsoleto y vulnerable a

atagues como Sweet32, tamafio de

clave débil.

Fuente: elaboracion propia

Nivel de riesgo: 3 (Medio).

Prevencion:

Es crucial adoptar estandares de seguridad mas sdlidos y actualizados para
abordar las debilidades en los cifrados TLS. Segun el National Institute of Standards
and Technology (NIST), migrar a algoritmos de cifrado mas fuertes como AES con
claves de 256 bits y modos como GCM, que aseguran la integridad de los datos, es
fundamental para mitigar riesgos significativos, a partir de (NIST, 2024), es posible
adoptar protocolos que ofrecen Perfect Forward Secrecy (PFS), como
ECDHE(protocolo de intercambio de claves) en lugar de RSA(algoritmo

criptogréfico de clave publica), es crucial para garantizar la confidencialidad a largo
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plazo contra amenazas emergentes.
7. HostedScan Security

Ofrece un servicio en linea que automatiza la exploracion de vulnerabilidades para
empresas. Incluye escédneres para redes, servidores y sitios web, detectando
vulnerabilidades como software obsoleto, inyecciones SQL, y problemas de

configuracion de red.

Figura 21. Escaner Online HostedScan

@ HostedScan Use Cases v Scanners Pricing Resources v

All-in-one
vulnerability management

See your company's entire vulnerability exposure in one place.
Manage your risks via dashboards, alerts, and powerful reporting.

Try for free

https://ues.mikareno.com/login.action N Please check your email to access your results

Congratulations! Your scan has been submitted and is running.
johnbalsecal@gmailcom A You are on your way to improving your security posture.

Fuente: elaboracion propia

Figura 22. Escaneo con resultados arrojados del escaner Online HostedScan

Amenaza Vulnerabilidad Objetivo

Baio Declaracion de Informacién de Marcas de Tiempo TCP
J CVSS: 26 QoD:E0% https://ues.mikareno.com/login.action
v L 2.0 W 5 7

SSL/TLS: Informe Vulnerable Cipher Suites para

"l Alto HTTPS https://ues.mikareno.com/login.action
CVSS: 75 QoD: 98%

A SSL/TLS: Deprecated TLSv1.0 y TLSv1.1 Deteccion de
Medio Protocolo https://ues.mikareno.com/login.action
CVSS: 4.3 QoD: 98%

Medio Falta ‘Secure' Atributo a las Cookies (HTTP)
R https://ues.mikareno.com/login.action
CVSS: 50 QoD:70%
A Vulnerabilidad de Apache Tomcat XSS (Jun 2022) -
Medio Windows https://ues.mikareno.com/login.action
CVSS: 61 QoD:80%

Fuente: elaboracién propia
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Resultado de la prueba:

En la figura 21 se presenta el escaneo en la plataforma HostedScan con la URL de
la institucién y el correo electrénico para que pueda ser llegado los resultados, en
la figura 22 arroja ver riesgos recientes con los que cuenta la plataforma y se arrojé
los resultados para detectar posibles amenazas de seguridad. Los errores
mencionados se refieren a vulnerabilidades y configuraciones de seguridad
especificas. Sefiala un nivel de riesgo medio con proyeccién a riesgo alto, estos
resultados tienen diferentes temas de error como menciona (Nist, 2022) Estos datos
permiten la automatizacién de la gestién de vulnerabilidades, la medicion de la
seguridad y el cumplimiento. En suceso de ataque estan bastante vulnerables,

como se mencionara en la siguiente tabla cada vulnerabilidad y su definicion:

Tabla 8. Identificacion de tabla de riesgos

Vulnerabilidad definicion

Declaracion de informacion de marcas de | Servidor que puede esta revelando
tiempo TCP informacion sensible a través de marcas de

tiempo en las respuestas TCP

SSL/TLS: Informe vulnerable clipher suites para- | sitio web utiliza suites de cifrado SSL/TLS

HTTPS que son vulnerables

SSL/TLS: Deprecated TLSV1.0 y TLSV1.1. | protocolos de cifrado obsoletos y menos
Deteccion de protocolo seguros

Falta Secure atributo a las Cookies (HTTP) cookies estan configuradas sin el atributo

'Secure, riesgo de seguridad

Vulnerabilidad de Apache Tomcat XSS (JUN vulnerabilidad de tipo Cross-Site Scripting
2022)-Windows (XSS), vulnerabilidad que podria permitir a un
atacante ejecutar scripts maliciosos en el

navegador de los usuarios del sitio web.

Fuente: elaboracion propia

Nivel de riesgo: 3 (Medio)

Prevencion:
Como sefiala Helme (2015) "asegurar todas las comunicaciones y mantener las

configuraciones actualizadas es fundamental para la proteccién contra amenazas
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en linea”, para prevenir estos errores de seguridad, es esencial implementar varias
medidas como asegurar que todas las conexiones y recursos se carguen a traves
de HTTPS, eliminando contenido mixto y utilizando solo protocolos seguros,
segundo, configure redirecciones 301 para forzar el uso de HTTPS y afiada el
atributo 'Secure' a las cookies para evitar que sean transmitidas a través de
conexiones no seguras. Junto con esto se debe mantener software y bibliotecas

actualizados para protegerse contra vulnerabilidades conocidas.
8. Observatory

Ayuda a los propietarios de sitios a verificar la seguridad con validaciones de
encabezados OWASP, practicas TLS y pruebas de terceros como son SSL Labs,
High-Tech Bridge, Security Headers, HSTS Preload, entre otros.

Figura 23. Escaneo realizado del escaner Online Observatory

Observatory

HTTP Observatory TLS Observatory SSH Observatory Third-party Tests
Scan Summary m

Fantast

Host: ues.mikareno.com

never vi
Scan ID #: 52535933 (unlisted)
Start Time: June 21, 2024 10:33 AM HTTP S

site ove
Duration: 4 seconds HTTP o

e M

Score: 0/100 « M
Tests Passed: 6/11

Once yc

Fuente: elaboracién propia
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Figura 24. Resultados arrojados en el escaner Online Observatory

Test Pass Score Reason Info
Content Security Policy b 4 -25 Content Security Policy (CSP) header not implemented @
Cookies b4 -40 Session cookie set without using the secure flag or set over HTTP ®
Cross-origin Resource Sharing v o Content is not visible via cross-origin resource sharing (CORS) files or headers @
HTTP Strict Transport Security ) 4 -20 HTTP Strict Transport Security (HSTS) header not implemented @
Redirection v 0 Initial redirection is to HTTPS on same host, final destination is HTTPS ®
Referrer Policy - o Referrer-Policy header not implemented (optional) @
e _ o S:llh}'esﬂllltc? Integrity (SRI) not implemented, but all scripts are loaded from a ®
similar origin
X-Content-Type-Options * -5 X-Content-Type-Options header not implemented @
X-Frame-Options b 4 -20 X-Frame-Options (XFO) header not implemented @

Fuente: elaboracién propia

Resultado de la prueba:

En la figura 23 se presenta el escaneo en la plataforma Observatory con la URL de
la institucion donde llego a la calificacion de F que es extremadamente inseguro y
vulnerable (Observatory, 2024) segun utilizan una escala de calificaciones que va
desde A+ (excelente y seguro) hasta F (extremadamente inseguro y vulnerable), en
la figura 24 muestra las vulnerabilidades con las que cuenta la plataforma. Los
errores mencionados se refieren a falta de seguridad como se indica en la tabla x,

asi como indica un nivel de riesgo alto.
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Tabla 9. Identificacion de tabla de riesgos de la plataforma Observatory

Vulnerabilidad definicion

Content Security Policy (CSP) Falta de implementacion del encabezado
CSP

Cookies Cookies de sesion se establecen sin usar la

bandera Secure o se configuran a través de

HTTP, expuesto a ataques.

HTTP Strict Transport Security (HSTS) Falta de implementacion del encabezado
HSTS
X-Content-Type-Options Falta de implementacion del encabezado X-

Content-Type-Options

X-Frame-Options Falta de implementacion del encabezado X-

Frame-Options

Fuente: elaboracién propia

Nivel de riesgo: 4 (Alto)

Prevencion:

La seguridad informatica se ha convertido en una preocupacion primordial segun
Aharonov (2024) para empresas de todos los tamafios, la creciente sofisticacion de
los ataques cibernéticos exige una estrategia integral que proteja los activos
digitales y minimice los riesgos de seguridad como la implementacion de Content
Security Policy (CSP) reduce los ataques XSS al limitar qué recursos pueden
cargarse desde otras fuentes, asi como configurar correctamente el 'Secure' Flag
en las cookies protege las sesiones de usuario contra la interceptacion en redes
inseguras, otra de las prevenciones para prevenir la vulnerabilidad es Activar HTTP
Strict Transport Security (HSTS) que impide que los navegadores accedan al sitio
a través de conexiones no seguras, ademas, como en las otras pruebas junto con
las herramientas lo que predomina aqui son los fallos del encabezado los
encabezados X-Content-Type-Options y X-Frame-Options evitan la ejecucion de

contenido malicioso y protegen contra ataques de clickjacking.
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9. Security Headers Powered by Probely

Plataforma en linea disefiada para ayudar a las organizaciones a mejorar la

seguridad de sus aplicaciones web.

Figura 25. Escaner Online Probely

Security Headers
Powered by §E§E Probe Iy

Scan your site now

https://ues.mikareno.com/login.action Scan

@ Hide results v Follow redirects

Fuente: elaboracién propia

Figura 26. Escaneo que arroja el resumen del informe de seguridad en la plataforma Online Probely

Escanee su sitio ahora

https://ues.mikareno.com/login.action Escanear

W Ocultar resultados ¥ Sigue redirecciones

Resumen del Informe de Seguridad

sitio: hitps://ues.mikareno.comvlogin.action

Direccién IP: 130.211.16.201

Tiempo de Informe: 21D io de 2024 15:38:41 UTC

X Politica de Seguridad de Contenidos

x Referencia-Politica | % Permisos-Politica

Avanzado: Quch, deberias trabajar en tu postura de seguridad de inmediato:

Encabezados:

ido-Tipo-Opciones

Fuente: elaboracién propia

Resultado de la prueba:

En la figura 25 se presenta el escaner de la plataforma Probley con la URL de la
institucion donde llego a la calificacién de F que es mala, en la figura 26 se observa
las vulnerabilidades con las que cuenta la plataforma. Los errores mencionados se
refieren a la ausencia de estos encabezados HTTP como se indica en la siguiente
tabla 10, que aumenta vulnerabilidades potenciales del sitio web, indica un nivel de

riesgo alto.
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Tabla 10. Identificacion de Encabezado faltante y su definicion

Encabezado faltante

Definicién

Estricto transporte de seguridad

Falta de implementacion del encabezado
HSTS, sirve para forzar a los navegadores a

usar solo conexiones HTTPS.

Politica de seguridad de contenidos

Falta de implementacién del encabezado CSP,

sirve para prevenir atagues como XSS.

X-Frame-Options

Falta de implementacion del encabezado X-
Frame, sirve para proteger contra atagues de

clickjacking.

X-Contenido tipo opciones

Falta de implementacion del encabezado X-
Content, sirve para prevenir ataques de tipo
MIME.

Referencia Politica

Controla la informacion que se envia en el

encabezado Referer.

Permiso Politico

Controla las funciones y APIs disponibles en el

navegador.

Fuente: elaboracion propia

Nivel de riesgo: 4 (Alto)

Prevencion:

En la siguiente tabla se mostrara los detalles que muestran los encabezados

faltantes y como prevenir su vulnerabilidad, para ello un experto en seguridad y

desarrollador web britanico (Helme, 2024) da unas breves respuestas de como

abordarlas:
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Tabla 11. Identificacion de Encabezado y su prevencion

Encabezado faltante Como prevenir

Strict-Transport-Security HTTP Strict Transport Security (HSTS) refuerza
TLS y obliga al uso de HTTPS.

Content-Security-Policy La Politica de seguridad de contenido (CSP)
protege contra XSS, permitiendo solo recursos
aprobados.

X-Frame-Options X-Frame-Options  decide si permitir el

enmarcado del sitio para prevenir el

clickjacking.

X-Content-Type-Options X-Content-Type-Options evita  que el
navegador adivine el tipo MIME.

Referrer-Policy Referrer Policy controla la informacién enviada

con enlaces salientes.

Permissions-Policy Politica de permisos controla caracteristicas y
API permitidas en el navegador.

Fuente: elaboracion propia

10. ImmuniWeb

Verifica que su sitio cumpla con las siguientes normas:

e Cumplimiento de PCI DSS y GDPR.

e Encabezados HTTP, incluyendo CSP (Content Security Policy).
e Pruebas especificas de CMS para sitios WordPress y Drupal.

e Identificacion de vulnerabilidades en bibliotecas front-end.

Figura 27. Escaner online ImmuniWeb con informe de seguridad

tests tests

https://ues.mikareno.com/login.action running in 24 hours

Summary of ues.mikareno.com [Desktop version] Website Security Test

mikareno.com was tested 8 times during the last 12 months

Your final score

Jun 14th, 2024 14:05:21
130.211.16.201

< B

201.16.211.130.bc

Aannlancarrantant ~n o~

Fuente: elaboracién propia



57

Figura 28. Escaneo con Informe de subdominios descubiertos en el escaner online ImmuniWeb

Hostname Protocol/Port Certificate(s) Tested on Compliances Grad
admisiones.mikareno.com HTTP / 80 Not tested yet Not tested yet - -
admisiones.mikareno.com HTTPS / 443 The RSA certificate is valid till Aug 17th 2024 Not tested yet = =
planificaciones.mikareno.com HTTP/ 80 Not tested yet Not tested yet - -

planificaciones.mikareno.com HTTPS / 443 The RSA certificate is valid till Aug 13th 2024 Not tested yet = =

Fuente: elaboracién propia

Resultado de la prueba

En la figura 27 se presenta el escaner de la plataforma ImmuniWeb donde llego a
la calificacion de C que es adecuado segun (ImmuniWeb, 2024) las calificaciones
de ImmuniWeb se expresan en una escala de letras, similar a la educativa: A
(Excelente), B (Bueno), C (Adecuado), D (Deficiente) y F (Fallido), en la figura 28
se observa los subdominios descubiertos en la plataforma. Los errores
mencionados se refieren a que los subdominios que operan en el puerto 80 no
estan cifrados y el puerto 443 son validos hasta agosto de 2024, pero no se han

realizado pruebas completas, cuenta con un nivel de riesgo bajo.

Nivel de riesgo: 2 (Bajo)

Prevencion:

Para garantizar la seguridad de la comunicacién web y la proteccién de los datos
como menciona Apache (2024) es esencial establecer redirecciones automaticas
de HTTP a HTTPS en el servidor web, utilizando redirecciones 301 en servidores
como Apache o Nginx, o aplicando configuraciones de seguridad adicionales en
servicios de alojamiento. Estas evaluaciones deben programarse de forma
periddica, manteniendo los certificados actualizados y las configuraciones

recomendadas para evitar el uso de cifrados obsoletos.
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Tercera fase: Clasificacion de vulnerabilidades dentro del OWASP top 10

Se han considerado para las pruebas las herramientas en base a la revisién
bibliogréfica, tomando en consideracion aquellas herramientas gratuitas que
permiten identificar las vulnerabilidades méas frecuentes que menciona el OWASP
Top 10, se baso en tal clasificacion, refleja las tltimas tendencias en ciberseguridad
y proporciona un listado actualizado de las 10 vulnerabilidades mas comunes y
peligrosas que se pueden dar a nivel de la web, lo cual es tomado como referencia
por varios autores expertos en ciberseguridad y a partir de ello se pueden generar

buenas practicas que permitan estar alertas ante los desafios de la seguridad.

Para evaluar la seguridad de las aplicaciones web de la institucion, se han utilizado
diversas herramientas que identifican posibles vulnerabilidades. La siguiente tabla
muestra estas vulnerabilidades y las clasifica segun las categorias del OWASP Top

10. Esto facilita la comprension de su importancia a nivel global.

Tabla 12. Herramientas utilizadas junto a sus vulnerabilidades que se encuentran dentro de la
categoria del OWASP Top 10

Herramienta Especializada Vulnerabilidad Dentro de la categoria
OWASP Top 10
OWASP ZAP e Ausencia de tokens e Ab5: Broken Access
anti CSRF Control
e Faltade e AB: Security
configuracién de la Misconfiguration
cabecera CSP e A08:2021 - Software
e Ausencia de and Data Integrity
cabeceras anti- Failures (CSRF)
clickjacking
Nikto e Faltade e A6: Security
encabezado Strict- Misconfiguration
Transport-Security
(HSTS)
e Cookie
JSESSIONID sin el
atributo Secure
e Faltade
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encabezado X-
Content-Type-

Options
Uniscan Ejecucion remota de Al: Injection
comandos
Inclusién de
archivos locales
Inyeccién SQL
Qualys Vulnerabilidades de A03:2021 -
cifrados TLS Cryptographic
Failures
HostedScan Security Cookies sin el A03:2021 -
atributo Secure Cryptographic
Vulnerable cipher Failures

suites para HTTPS

A05:2021 - Security

Misconfiguration

Observatory

Falta de Content
Security Policy
(CsP)

Falta de HTTP Strict
Transport Security
(HSTS)

Falta de X-Frame-

Options

A05:2021 - Security

Misconfiguration

Security Headers Powered by

Probely

Falta de
encabezado Strict-
Transport-Security
(HSTS)

Falta de X-Frame-
Options

Falta de X-Content-
Type-Options

A05:2021 - Security

Misconfiguration

ImmuniWeb

Subdominios no
cifrados en puerto
80

A06:2021 - Vulnerable
and Outdated

Components

Fuente: elaboracion propia

La identificacion de estas vulnerabilidades a través de diversas herramientas ayuda



60

a corroborar la necesidad de abordar los problemas de seguridad en las
aplicaciones web, la clasificacion segun el OWASP Top 10 ayuda a priorizar las

acciones correctivas dentro de la plataforma educativa para sus mejoras.



CAPITULO IIl. ANALISIS DE LOS RESULTADOS DE INVESTIGACION

3.1.Resultados

Resultados de las pruebas con herramientas especializadas
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En la siguiente tabla se muestra la validacion de resultados a partir de las pruebas

de deteccion de vulnerabilidades realizadas con herramientas especializadas. Se

detalla cada vulnerabilidad detectada, su descripcion, la herramienta utilizada para

su identificacién y el nivel de riesgo asociado, lo que permite una rapida referencia

y priorizacion de las acciones necesarias para mitigar los riesgos identificados.

Tabla 13. Resultados de las pruebas

) Nivel
Herramienta de - o
g Vulnerabilidad Descripcion de
Deteccion .
Riesgo
Falta de tokens anti-
CSRF, configuracién de
Vulnerabilidad 1: Ausencia | CSP y medidas anti-
de Protecciones contra clickjacking. Estas .
OWASP ZAP ) N ] medio
CSRF, CSP y Anti- debilidades permiten
Clickjacking atagues como peticiones
maliciosas e inyeccion de
cédigo.
Ausencia de la cabecera
Vulnerabilidad 2: Falta de | HSTS y otras
] Encabezado Estricta- configuraciones
Nikto ] ] i Alto
Seguridad-del-Transporte | incorrectas que podrian
(HSTS) comprometer la seguridad
de las conexiones HTTPS.
Inyeccion SQL, ejecucion
N .| remota de comandos y
Vulnerabilidad 3: Inyeccion L ]
) ] y exposicion de archivos,
Uniscan SQL y Ejecucion Remota ] Alto
representando un riesgo
de Comandos ] ]
alto para la integridad del
sistema.
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Qualys

Vulnerabilidad 4: Errores

en el uso de cifrado TLS

Errores en la
configuracion, incluyendo
el uso de cifrados TLS
vulnerables y debilidades
en estandares como SHA-
1.

Alto

HostedScan Security

Vulnerabilidad 5:
Configuraciones de

Seguridad Vulnerables

Marcas de tiempo TCP
inseguras, cifrados
SSL/TLS vulnerables y
protocolos de cifrado
obsoletos.
Configuraciones
incorrectas aumentan los
riesgos de seguridad de la

aplicacion.

Alto

Observatory y Security
Headers Powered by

Probely

Vulnerabilidad 6: Politicas

de Seguridad Inadecuadas

Ausencia de politicas de
seguridad adecuadas
como HSTS, CSP, X-
Frame-Options y X-
Content-Type-Options.
Estas deficiencias
exponen la aplicacion a

diversos tipos de ataques.

Medio

ImmuniWeb

Vulnerabilidad 7: Errores
en Subdominios y
Configuraciones de

Seguridad

Subdominios operando en
el puerto 80 no cifrados y
certificados de seguridad
caducados. Aunque el
riesgo es bajo, es
importante actualizar las

configuraciones.

Bajo

Fuente: elaboracion propia

Recomendaciones en aspectos de seguridad

En la tabla 14 se especifican algunas recomendaciones importantes para tener en

cuenta a partir de las vulnerabilidades detectadas con las diferentes herramientas.

Esto ayuda a proporcionar a la institucion educativa pautas a considerar para evitar

posibles ataques que pudieran comprometer la seguridad de la informacién.



Tabla 14. Aspectos de seguridad frente a sus vulnerabilidades
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Herramientas Especializadas

Vulnerabilidades

Recomendaciones de

comandos
Inclusién de
archivos locales

Inyeccion SQL

seguridad
OWASP ZAP Ausencia de tokens ¢ Implementar tokens
anti CSRF anti-CSRF en todos
Falta de los formularios para
configuracién de la evitar ataques de
cabecera CSP falsificacion de
Ausencia de solicitudes entre
cabeceras anti- sitios.
clickjacking e Configurar la
cabecera Content
Security Policy (CSP)
para definir fuentes de
contenido permitidas y
prevenir ataques XSS.
Nikto Falta de e Implementar el
encabezado Strict- encabezado Strict-
Transport-Security Transport-Security
(HSTS) (HSTS) para asegurar
Cookie que todas las
JSESSIONID sin el comunicaciones se
atributo Secure realicen a través de
Falta de HTTPS.
encabezado X- e Poner en seguro las
Content-Type- cookies tengan el
Options atributo Secure para
protegerlas durante
las transmisiones en
redes no seguras.
Uniscan Ejecucién remota de e Utilizar parametros

para prevenir la
ejecucion remota de
comandos.
Implementar medidas
de seguridad de
archivos locales y la
inyeccion SQL.
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Qualys

Vulnerabilidades de
cifrados TLS

Actualizar y configurar
correctamente los
cifrados TLS.
Deshabilitar
protocolos obsoletos y
vulnerables como
SSLv3.

HostedScan Security

Cookies sin el
atributo Secure
Vulnerable cipher
suites para HTTPS

Configurar todas las
cookies con el atributo
Secure para
protegerlas.
Actualizar la
configuracion de
HTTPS para evitar el
uso de suites

vulnerables.

Observatory

Falta de Content
Security Policy
(CsP)

Falta de HTTP Strict
Transport Security
(HSTS)

Falta de X-Frame-

Options

Implementar politica
de Content Security
Policy (CSP)
adecuada para
prevenir ataques de
inyeccion.
Configurar el
encabezado HTTP
Strict Transport
Security para
garantizar el uso de
HTTPS.

Security Headers Powered by

Probely

Falta de
encabezado Strict-
Transport-Security
(HSTS)

Falta de X-Frame-
Options

Falta de X-Content-
Type-Options

Implementar el
encabezado Strict-
Transport-Security
(HSTS) para forzar
conexiones HTTPS.
Afadir el encabezado
X-Frame-Options para
prevenir ataques de

clickjacking.




65

ImmuniWeb

Subdominios no
cifrados en puerto
80

Implementar
redirecciones
autométicas de HTTP
a HTTPS para todos

los subdominios.

Fuente: elaboracion propia

Se destaca la importancia de mantener actualizados los sistemas y aplicaciones,

asi como la necesidad de implementar configuraciones de seguridad adecuadas

para reducir los riesgos potenciales a la pagina web de la institucién educativa.

Se detallan los resultados completos de la evaluacion de seguridad, incluyendo las

vulnerabilidades identificadas en las dependencias y las recomendaciones para su

correccion. Las herramientas utilizadas: OWASP ZAP, Nikto, Uniscan, Qualys,

HostedScan Security, Observatory, Security Headers Powered by Probely e

ImmuniWeb, ayudaron a evaluar exhaustivamente la postura de seguridad de la

plataforma educativa.
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CONCLUSIONES

Se fundamenta tedricamente los aspectos de ciberseguridad: la proteccion
de datos y seguridad digital en una plataforma educativa mediante el uso de
herramientas especializadas, lo cual permitié identificar vulnerabilidades
potenciales que podrian comprometer la integridad, confidencialidad y
disponibilidad de la informacion alojada en el sitio web de la institucion

educativa.

Se reviso literatura referente a las fases de la metodologia OWASP, las
mismas que guiaron la aplicacion de las herramientas especializadas para

el desarrollo de la investigacion.

Aplicando la metodologia se pudo diagnosticar la plataforma aplicable para
evaluar el nivel de seguridad de la plataforma educativa. Este proceso
permitio identificar vulnerabilidades potenciales y puntos criticos de mejora
en la infraestructura y politicas de seguridad implementadas, asi como
también facilito la recoleccion de datos relevantes para entender mejor los
riesgos asociados con el manejo de informacién. Los resultados obtenidos
son fundamentales para las recomendaciones a la institucion de las mejoras

futuras.

Se analizaron las vulnerabilidades de la plataforma educativa, utilizando
herramientas especializadas, y se identifico el nivel de riesgo al que se
expone la misma. Este proceso revel6 posibles accesos no autorizados,
debilidades en la gestion de accesos y deficiencias en las politicas de
seguridad y proteccion de datos. Como resultado, se formularon
recomendaciones para fortalecer la seguridad de la plataforma y mejorar su

integridad y proteccion frente a amenazas cibernéticas.
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RECOMENDACIONES

En vista que los temas de ciberseguridad se actualizan constantemente y
cada vez aparecen nuevos tipos de atagues, se recomienda estar
actualizados los conocimientos en herramientas especializadas para la
deteccién del nivel de riesgo de plataformas educativas, que ayuden en la
prevencién de futuros ataques.

Para la evaluacién de nivel de seguridad de las plataformas educativas se
debe adoptar una metodologia aplicable que permita utilizar herramientas
especializadas de forma periodica para identificar y corregir
vulnerabilidades, asegurando la proteccion constante de datos sensibles de

la institucion.

Se recomienda realizar las diferentes pruebas mediante herramientas
especializadas, de forma periodica de tal manera que se puedan prevenir y
mitigar riesgos, proporcionando un entorno seguro a todos quienes hagan
uso de la plataforma educativa y tomar como base los resultados para a
futuro implementar en la institucion educativa las politicas de seguridad de
la informacién, principalmente centrados en ofrecer una plataforma
tecnoldgica educativa, que brinde las medidas preventivas para proteger la

informacion personal y académica.
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ANEXOS

Anexo 1. Entrevista al encargado de la pagina Web

Cuestionario de preguntas para la entrevista al encargado de la pagina web

Pregunta 1. ¢ Cudles son las principales vulnerabilidades que podrian existir en una

plataforma educativa en linea y cémo las aborda?

Pregunta 2. ¢ Qué medidas de seguridad especificas se implementan actualmente
en la plataforma educativa para proteger los datos de los usuarios?

Pregunta 3. ¢ conoce que metodologias se aplican para la gestion de la seguridad

de la informacion en la plataforma educativas?

Pregunta 4. ¢ COmo se gestionan las actualizaciones de seguridad y los parches de

software en la plataforma para mantenerla protegida contra nuevas amenazas?

Pregunta 5. ¢ Qué procedimientos se tiene en marcha para detectar y responder a

posibles incidentes de seguridad cibernética en la plataforma educativa?

Pregunta 6. ¢Qué herramienta o herramientas ha utilizado para detectar

vulnerabilidades en la plataforma educativa?

Pregunta 7. ¢Se han detectado amenazas o ataques dentro de la plataforma

educativa en los ultimos 6 meses?
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Anexo 2. Entrevista a autoridades de la instituciéon

Cuestionario de preguntas para la entrevista al Vicerrector de la institucion y

Gerente administrativo

Pregunta 1. ¢ Qué entiende sobre ciberseguridad y cémo afecta a las instituciones

educativas?

Pregunta 2. ;Cémo describiria la importancia de la ciberseguridad en el entorno

educativo actual?

Pregunta 3. ¢Qué riesgos especificos de seguridad cibernética considera mas

relevantes para una institucion educativa?

Pregunta 4. ¢Ha oido hablar de incidentes de seguridad cibernética que hayan

afectado a otras instituciones educativas?

Pregunta 5. ¢ Cuales son algunos de los desafios comunes que enfrentan las

instituciones educativas en términos de ciberseguridad y como podria abordarse?

Pregunta 6. ¢ Qué deberia conocer como institucion para proteger la informacion y

mejorar la seguridad cibernética?

Pregunta 7. ¢ Qué iniciativas o politicas recomendaria implementar para mejorar la
concienciacién sobre seguridad cibernética entre los miembros de la comunidad

educativa de su institucion?



