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RESUMEN

La presente investigacion se centra en el estudio de Cloud Computing en el sistema
salud en el Agendamiento online de referencias y citas previas desde los centros de
salud al Hospital aplicando el uso del internet a través de servicio de la nube. Se
analizan los beneficios y riesgos, asi como sus ventajas que ofrece la nube para las
organizaciones del cuidado de la salud, se habla de cada uno de los tipos de nube con
sus respectivas capas (SaaS, PaaS, laaS) y que proyectos se pueden aplicar en el

sistema salud.

Se investigo la situacion de Cloud Computing a nivel global su adopcién en los
diferentes sectores publico y privado, las soluciones que ofrece la nube en la salud y

que se estan ejecutando en el mundo usando esta tecnologia.

La nube tiene todo el potencial para ser uno de los motores de la innovacion en las
empresas, al ofrecer el servicio bajo de demanda aunque el sector salud antes de
adoptar este modelo se debe analizar en qué proyectos o sistemas se aplicara de
acuerdo a lo critico o no de la informacién. La adopcion de modelos de servicio
Cloud Computing es la respuesta a la transformacion que necesita el sistema salud
tradicional, ya que permiten una mejor prestacion de la atencién asistencial y

hospitalaria basandose en el uso de las TIC.

Las redes y comunicaciones son un papel importante en esta investigacion ya que las
soluciones en la nube necesitan contar con una infraestructura de red redundante para
la conexidon de sus nodos que conforman la red. Contar con dos conexiones de fibra
Optica de proveedores diferentes porque este es el punto débil de la tecnologia SaaS,
el éxito es que si te quedas sin internet usas la otra conexion para no quedarte sin el
recurso de aplicacion en la nube y aprovechas tu red de comunicacién habilitando el

servicio de manera inmediata.

Esta presenta investigacion se utiliza una aplicacion SaaS de un proveedor de Cloud
Computing en el Agendamiento desde los centros a salud al hospital y se indican que
recomendaciones se deben tener para su implementacion.

Palabras Claves

Cloud Computing, Fibra Optica laaS, PaaS, SaaS, Sistema Salud



ABSTRACT

This research focuses on the study of Cloud Computing in the health system in the
online Scheduling Appointments and referrals from health centers to the Hospital
using Internet use through the cloud service. The benefits and risks, as well as
advantages of cloud for organizations of health care are analyzed, discussing each of
the cloud types with their respective layers (SaaS, PaaS, laaS) and projects can be

applied in the health system.

Cloud Computing situation was investigated global adoption in different public and
private sectors, offering cloud solutions in health and that are running in the world

using this technology.

The cloud has the potential to be one of the drivers of innovation in enterprises, by
providing low service demand although the health sector before adopting this model
to be analyzed in which projects or systems were applied according to the critical or
no information. Adopting Cloud Computing service models is the answer to the
transformation that requires the traditional health system, allowing better delivery of

health care and hospital care based on the use of TIC.

Networks and communications are an important role in this research because the
cloud solutions need to have redundant infrastructure for connecting the nodes in the
network network. Have two fiber connections from different providers because this
is the weak point of the SaaS technology, the success is that if you run out of internet
connection using the other to not stay without the application resource in the cloud
and take advantage of your network communication by enabling the service
immediately.

This research presents a SaaS application provider in Cloud Computing Scheduling
is used from the health centers and the hospital indicate that recommendations should
be taken for its implementation.

Keywords
Cloud Computing, Fibre, Health System, laaS, PaaS, SaaS
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INTRODUCCION

Cloud Computing es un modelo de tecnologia que mueve los servicios de
computacion (software, plataformas o infraestructura) de un medio tradicional

(computadora personal) a Internet. ([1]IMC, 2012)

Para el Instituto Nacional de Estandares y Tecnologia — NIST — de los Estados
Unidos, Cloud Computing es un modelo para habilitar bajo demanda el acceso a la
red a un conjunto de recursos compartidos configurables como redes, servidores,
almacenamiento, aplicaciones y servicios que pueden ser réapidamente
aprovisionados y entregados con un minimo esfuerzo de administracion o interaccién
con el proveedor del servicio. EI modelo de Cloud promueve la disponibilidad y se
encuentra compuesto por cinco caracteristicas esenciales tres modelos de servicios y

cuatro modelos de implementacion. ([2]Grance, 2009).

Habilitar y acceder a datos de salud alojados en la web, hasta hace mucho parecia
inconcebible. La Cloud Computing —computacion en la nube— se erige como una
fuerte tendencia a basar las aplicaciones y servicios de computacion alojados en

Internet, y la salud no se queda afuera de su ambito de accion. ([3]Medica, 2012).

Cloud Computing podria reducir nuestra complejidad en la infraestructura interna y
nos permitiria destinar recursos a los temas que agregan valor al sector salud ya que
en la nube se tiene herramientas destinadas en salud. Este nuevo modelo que tiene el
potencial de reducir costes operativos y acelerar el despliegue de nuevas redes de

atencion capaces de optimizar la calidad atencién. ([3]Medica, 2012)

El presente proyecto realiza una investigacion del uso de Cloud Computing, en el
sistema salud, los beneficios y riesgos que tendrian su adopcion y que aplicaciones
del sistema salud estan usando la tecnologia en la nube, ademas de como se

encuentra distribuido por sectores segun la consulta Gartner.

Se realiz6 también un estudio de una aplicacion, en la consulta externa que es la
puerta de acceso a la atencidén especializada, con el uso de un sistema de

agendamiento en la nube el cual permita optimizar la agenda de cada médico y poder

14



asi aprovechar cada uno de los turnos, esta agenda permitira realizar una busqueda y
ver disponibilidad de cupos en el hospital es decir tener una gran red sanitaria en

salud y con esto y mejorar los tiempos de espera del usuario.

Con este servicio se tendrian dos formas de obtener una cita al paciente con el
medico via telefénica y via web, esto brindara visibilidad del accionar de los médicos
y los procedimientos mismos de los establecimientos de salud; Podran verificar la
disponibilidad de turnos del centros de salud a él hospitales de su distrito, el principal
beneficio que los centros de salud y hospitales cuenten con implementacion de TIC’S
(Tecnologias de la informacion y comunicacion), para mejorar sus procesos en el

agendamiento.

Al ser Cloud Computing un nuevo modelo y al no haber un estdndar definido para su
implementacion en las empresas ecuatorianas surgen algunas dudas. La computacion
en la nube es un paradigma en evolucion el propdsito de esta investigacion es definir
las bases que ayuden a tomar decisiones acertadas para llevar con éxito este proyecto
en el area de salud, se pretende que la propuesta sirvan como un medio de
comparacion y una base al momento de realizar el anélisis de factibilidad para la
implementacion de la tecnologia “Cloud Computing”, €S por eso que es necesario

una investigacion de beneficios y riesgos de esta nueva tecnologia.

Las redes y telecomunicaciones juegan un papel importante en esta investigacion ya
gue se necesita que tus equipos de comunicacion funcionen de manera 6ptima, ya
que plataforma donde se usan las soluciones en la nube es el internet necesita contar
con una conexion redundante es decir con dos proveedores ISP, para que el servicio
no se vea afectado en caso de que se caiga una conexion la otra se habilita de manera

inmediata.
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1.2 Antecedentes

Los cambios tecnologicos en este mundo globalizado que avanzan vertiginosamente,
presentando nuevas alternativas de servicios, el cual demanda gastos para las
instituciones en contar con una mejor infraestructura, inversion en hardware,
software, capacitacion a los empleados, surgen dificultades en el presupuesto del

departamento tic de la organizacion.

Cloud Computing es un modelo que supone grandes beneficios, para el sistema de
salud, pero més alla de aquello surgen inquietudes como: ¢estamos los pacientes
ecuatorianos preparados para este tipo de servicios?, ¢estan los profesionales de la
salud preparados para interactuar de formas diferentes con los pacientes?, ;esta la
industria desarrolladora y proveedora de servicios de salud atenta a las nuevas
innovaciones en los servicios basados en la nube?, ;cémo sera el mercado de los ser-
vicios de salud en linea personalizados?, ¢estos servicios seran mas caros 0 mas

baratos que los tradicionales?. ([3]Medica, 2012).

El aumento del nimero de pacientes con enfermedades crénicas, los crecientes
costos salud, la mala alimentacion, junto con unos pacientes que demandan una
mayor calidad en la atencion, hacen que los sistemas salud se estén planteando
nuevos modelos de prestacion de atencidn asistencial y hospitalaria, tomando en
cuenta que las estadistica del Ministerio de Salud publica del 2009 que la Diabetes
Mellitus es una de las enfermedades con mayor indice de morbilidad en nuestro pais.
([4]Pulles, 2012)

El conseguir un turno para los hospitales en el area de consulta externa desde los
centros de salud mediante llamadas telefénicas resulta a veces dificil, agendar
referencias a los pacientes por que las lineas estan ocupadas o fallas en los servicios.
Los usuarios les toca realizar largas colas para conseguir un turno con el médico de
la casa de salud, en caso de no le puedan agendar mediante Ilamada telefonica su
turno. Una solucidn rentable seria la agendacion de citas por internet usando software
como servicio en Cloud Computing porque permitird ver el nimero de turnos por

médico y conseguir un turno para el paciente de manera rapida.
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El uso de Cloud Computing en la salud permitird brindar un mejor servicio a los
pacientes y aprovechar al 100% el rendimiento de los médicos de los hospitales. Este
sistema va a permitir también elaborar y aplicar estrategias de mejorar, mediante la

informacidn que se obtiene con la utilizacién de la cita previa a través de Internet.

En el campo de la salud, Cloud Computing propone una variedad de soluciones que
repercuten en beneficios tanto para las empresas prestadoras como para los médicos

y pacientes. ([5]Canepa, 2011)
Cloud Computing es un medio efectivo para mejorar nuestro modo de proporcionar

servicios que permitan a pacientes, profesionales salud y profesionales TIC acceder y

utilizar los servicios de salud de una forma satisfactoria, eficaz y econémica.
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1.3 Objetivos

1.3.1 Objetivos General

Mejorar los servicios prestados en el sistema de salud en el area de consulta externa
del Hospital Miguel H Alcivar aplicando software como servicio en la nube,

automatizando el Agendamiento de referencias y citas previas.

1.3.2 Objetivos Especificos

e Investigar como la adopcion de Cloud Computing como modelo de servicio
puede contribuir al mejoramiento del sector salud en el area de consulta externa
del Hospital Miguel H Alcivar.

o Identificar los Beneficios y riesgos que tendria un sistema Agendamiento usando

Cloud Computing en esta casa de salud.

e Dar a conocer los beneficios del sistema de Agendamiento en la nube en la
consulta externa, a la Directora Asistencial, Lider de admision, Coordinador de
TIC del Hospital Miguel H Alcivar del Ministerio de Salud Publica.

1.4 Metodologia

Dentro de nuestro trabajo de investigacion se tomaran, en cuentan distintos puntos

gue se muestran a continuacion:

v" Investigar el uso de Cloud Computing en el sistema salud
v Investigar los tipos de software como servicio que se pueden usar en el area de
salud usando la nube.

v" Identificar los beneficios y riesgos de adopcion de Cloud Computing en salud.

18



1.5 Organizacion de la Tesis

El presente trabajo se encuentra dividido en 5 capitulos donde el primer capitulo se
presenta la introduccion de la tesis, con los antecedentes del sistema salud y por qué

de nuestro trabajo y el objetivo general y los especificos donde se pretende llegar.

El segundo capitulo es el marco tedrico de la tesis se abordara “Que es Cloud
Computing”, desde sus definiciones basicas asi como los factores que se deben
considerar en un proceso de adopcion de Cloud Computing se describen sus
caracteristicas, ventajas y desventajas y las diferentes arquitectura a utilizar, ademas

las consideraciones que se deben tener al evaluar un proveedor.

El tercer capitulo es el marco metodolégico del proyecto y las técnicas a utilizar para
recoleccion y tabulacién de datos.

El cuarto capitulo se describe la problematica que con lleva a nuestro tema
investigacion, incorporandose conceptos que utiliza nuestro proyecto. El uso de
Cloud Computing en el sistema de salud y sistema de salud en la nube usado en otros
paises, Costo del proyecto y problemas que se solucionaran con el agendamiento en
la nube y los beneficios que estos traen, ademas una prueba de una aplicacion SaaS

que se adapta a nuestra realidad sanitaria.

El capitulo cinco son los analisis de los resultados de las entrevista e encuestas y las
conclusiones y recomendaciones de este proyecto de investigacion y sobre el
potencial que resultaria para la adopcion de Cloud Computing en el sistema salud y
los retos y oportunidades que brinda.
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Capitulo 11 Marco Teorico

En este presente capitulo se describe que es Cloud Computing, los tipos de nubes y
su arquitectura, sus caracteristicas, beneficios y riesgos en la adopcién de Cloud
Computing, como se encuentra la infraestructura de red del Hospital Miguel H

Alcivar y consideraciones generales en la red de comunicaciones.

2.1 Cloud Computing

La nube no es una revolucion tecnoldgica, sino una evolucion de la tecnologia
existente que optimiza el uso de la infraestructura actual y reduce las barreras de
entrada a la tecnologia. En otras palabras, la nube hace maés eficiente el uso de
tecnologias existentes y permite que quienes no podian utilizarla, ahora tengan
acceso a ella. La tecnologia puede ser implementada por (empresas, sector publico o
particulares). ([1]IMC, 2012)

2.1.1 Caracteristicas esenciales presentes en un servicio basado en Cloud

Computing encontramos:

Pago por uso

Una de las caracteristicas principales de las soluciones Cloud es el
modelo de facturacién basado en el consumo, es decir, el pago que debe
abonar el cliente varia en funcion del uso que se realiza del servicio Cloud
contratado. ([6]JONTSI, 2012)

Abstraccion

Caracteristica 0 capacidad de aislar los recursos informaticos
contratados al proveedor de servicios Cloud de los equipos
informéaticos  del cliente. Esto se consigue gracias a la virtualizacion, con lo
qgue la organizacion usuaria no requiere de personal dedicado al

mantenimiento de la infraestructura, actualizacion de sistemas, pruebas
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y demas tareas asociadas que quedan del lado del servicio
contratado. ([6]JONTSI, 2012)

Agilidad en la escalabilidad

Caracteristica o capacidad consistente en aumentar o disminuir las funcionalidades
ofrecidas al cliente, en funcion de sus necesidades puntuales sin necesidad
de nuevos contratos ni penalizaciones. De la misma manera, el coste del
servicio asociado se modifica también en funcion de las necesidades puntuales de
uso de la solucidn. Esta caracteristica, relacionada con el —pago por uso,
evita los riesgos inherentes de un posible mal dimensionamiento inicial en

el consumo o en la necesidad de recursos. ([6JONTSI, 2012).

Multiusuario

Capacidad que otorga el Cloud que permite a varios usuarios compartir los medios y

recursos informaticos, permitiendo la optimizacion de su uso. ([6]ONTSI, 2012)

Autoservicio bajo demanda

Esta caracteristica permite al usuario acceder de manera flexible a las capacidades
de computacion en la nube de forma automatica a medida que
las vaya requiriendo, sin necesidad de wuna interaccion humana  con

su proveedor o proveedores de servicios Cloud. ([6]JONTSI, 2012)

Acceso sin restricciones

Caracteristica consistente en la posibilidad ofrecida a los usuarios de acceder a los
servicios contratados de Cloud Computing en cualquier lugar, en cualquier momento
y con cualquier dispositivo que disponga de conexion a redes de

servicio IP.

El acceso a los servicios de Cloud Computing se realiza a través de la

red, lo que facilita que distintos dispositivos, tales como teléfonos moviles,
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dispositivos PDA u ordenadores portatiles, puedan acceder a un mismo
servicio ofrecido en la red mediante mecanismos de acceso comunes.
([6]JONTSI, 2012)

2.1.2 Los principales beneficios de los modelos “Cloud Computing” son:

Desplegar y hacer uso de forma instantdnea de nuevas aplicaciones e
infraestructuras, lo que evita la necesidad de costosos desarrollos y de disponer de

recursos sobredimensionados a la espera de que tengamos necesidad de ellos.

Liberarlas cuando ya no tengamos necesidad de ellas, sin que se conviertan en

inversiones costosas en recursos vacantes a amortizar.

Desplegar en cualquier momento y desde cualquier lugar de forma automética

Esas nuevas aplicaciones sanitarias 0 esos nuevos recursos de infraestructuras.

Medir los recursos empleados en cada momento y, como consecuencia, optar por
modelos de facturacién de pago por uso, que eliminan la necesidad de inversion y

la continua renovacidn por obsolescencia de la tecnologia.

Estos beneficios hacen que los modelos de servicio “Cloud Computing” sean muy
atractivos para el sector salud. Le permiten minimizar el esfuerzo que actualmente
realiza asociado a las aplicaciones (desarrollo y mantenimiento) y a las
infraestructuras (compra, mantenimiento, renovaciones, formacion, certificaciones,

consumo energético, costes ocultos, etc.) ([8]Martin, 2011)

2.1.3 ¢ Que ventajas ofrece la computacion en nube para la industria del cuidado

de la salud?

Facil acceso. En muchos casos la informacion especifica puede ser necesaria en dos
lugares, por diferentes proveedores de servicios de salud al mismo tiempo. A través
de las tecnologias de nube, los datos se sincronizan y se comparten en tiempo real.
Un ejemplo claro de esto es la consulta entre los diferentes centros de salud y

hospitales para verificar la disponibilidad de cupo para la atencién de los pacientes.

22



Disminucién de costos.- No hay necesidad de que la institucion de atencion de salud
y los médicos de invertir en infraestructura de hardware y mantenimiento, ya que
estas preocupaciones estan siendo atendidas por los proveedores de Cloud
Computing.

A pesar de que la computacién en la nube ofrece ventajas significativas a la industria
del cuidado de la salud, sigue siendo percibido por algunos como inseguro. Las
preocupaciones mas comunes son las que hacen que cualquier otro negocio, de
cualquier industria, ser reacios a adoptar las tecnologias de nube: la seguridad y la
confidencialidad de la informacién del paciente, la interoperabilidad y el
cumplimiento de las regulaciones gubernamentales. Todo esto puede ser superado
por hacer su diligencia debida y la seleccién de los socios adecuados. ([9]Blaisdell,
2013).

Speed. Herramientas basadas en la nube puede actualizar y mejorar sus
caracteristicas mas rapida, menos costosa y con una interrupcion minima del servicio
0 no. Ademas, los servicios de nube permiten un acceso mas rapido a informacién
importante para los proveedores de servicios de salud y sus pacientes. ([9]Blaisdell,
2013). Un ejemplo: La facilidad que ofrece el internet al reservar citas online,

disponibilidad de cama de un hospital etc.

Movilidad. Cada aplicacion movil esta respaldada por una infraestructura de
nube. Mediante el almacenamiento de datos y potencia de computacion en la nube,
los proveedores de servicios de atencion de salud permitirdn a su personal, tener

acceso a la informacion en cualquier lugar y en cualquier momento.

Seguridad y privacidad. Nube de proveedores de servicios estan obligados a
cumplir con los estandares de privacidad tantos como HIPAA (Health Insurance
Portability y Accountability Act). Hoy en dia existen varios proveedores de Cloud

Computing que ofrecen gestiona el cumplimiento de HIPAA. ([9]Blaisdell, 2013)

En América Latina el terreno es especialmente fértil para que “Cloud Computing”
florezca, porque permitira ahorro en recursos econémicos en hardware y software.
([10] Ledn, 2010)
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2.2 ¢ Qué implica adoptar Cloud Computing?

Cloud Computing tiene un gran impacto en las organizaciones, su adopcion implica
someterse a 4 grandes cambios que tienen importantes consecuencias sobre la gestion
de servicio. ([11]Herb VanHook, 2010).

2.2.1 Transformacion de la infraestructura

Cloud Computing estd modificando las expectativas sobre como y cudndo los
recursos de computacion almacenamiento y red deben ser asignados administrados y
consumidos. Por esta razon cuando se habla de transformacion de infraestructura se
plantea la evolucion de la infraestructura tradicional a la infraestructura que permite
generar Cloud Computing una arquitectura basada en virtualizacion permitiendo el
dinamismo y escalabilidad que ofrece Cloud. En la Figura #01 se muestra la
transformacion del Centro de Datos (Data center) tradicional al Data center
virtualizado. ([12]Varma, 2010).

Traditional Data Center
- Proprietary, customized vs
- Economy of Scafe: Organization 3
- Fult 11
i SOS'-'EO'C Cloud Computing Service
= IMOST Secur
- Standardized
- Umited Cobacity
f Bz;llc:'cfho" - Economy of Scale: Ecosystem
P - Partial Control
- Secure
- Nearly Uniimited Capaocity

Q - Shared

Other enterprises

f

Enterprise :
Local Network Cloud (internet)
From http:/lblogs.zdnet.com/Hinchdliffe

Figura # 01Transformacion de la infraestructura ([13]Hinchcliffe, 2008)

Los Hospitales del sector salud deberian virtualizar sus entornos de TIC. Para lograr
importantes ahorros gracias a la consolidacion de servidores como primer paso en su

evolucion hacia un modelo de informatica en la nube.
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2.2.2 Transformacién en el servicio

La transformacion del servicio se puede ver desde dos perspectivas, desde la
perspectiva del departamento de TI donde en un ambiente tradicional implementar un
nuevo servicio implica tiempo en la adquisicion de nuevos recursos de hardware
mientras en el ambiente Cloud la entrega del servicio es dinamica y escalable
basdndose en un esguema de autoservicio permitiendo agilidad y reduccion de
tiempo a la hora de implementar un nuevo servicio, por tal razén es importante
definir la gestion de acceso a estos portales de gestion de tal forma que se garantice
que quien solicita un nuevo servicio tenga la autorizacion para hacerlo. Y también
desde la perspectiva del usuario final y dependiendo de los servicios adquiridos en
Cloud Computing al usuario final se le puede presentar una transicion en la forma de
recibir los servicios, del tradicional equipo de escritorio al cliente liviano a través de

aplicaciones web.

La transicion a aplicaciones Web 2.0 ha generado nuevas posibilidades para los
usuarios de Internet haciendo que una instancia de una aplicacion pueda servir a
mualtiples clientes. Esto genera un cambio en la transformacion del servicio y debe de
ir alineado con las necesidades de los usuarios y una aceptacién de esta
transformacion. ([11]Herb VanHook, 2010)

2.2.3 Transformacién de los procesos en la organizacion

Cloud Computing es una nueva forma de usar y consumir la tecnologia que esta

provocando un cambio radical en el modo en que los usuarios se relacionan con ella.

Los productos y modelos de negocio en la nube, por su facilidad de uso y su reducido
coste de entrada, estan poniendo al alcance de todos los usuarios prestaciones a las
que hace muy pocos afios solo podian acceder grandes corporaciones. Estamos
acostumbrandonos a tener disponible de forma inmediata servicios como el
almacenamiento compartido en la nube, correo en el mévil o unas herramientas de
gestion de proyectos y tareas profesionales. En muchos casos, antes en el ambito

privado que en el profesional.
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Las empresas se han dado cuenta de que este nuevo paradigma les ayuda tanto
a reducir y flexibilizar sus costes como a mejorar sus operaciones, acelerando la

Ilegada al mercado de sus servicios y productos.

Este nuevo escenario ha evidenciado la necesidad de transformacién de los
departamentos de tecnologia e informética. Es una transformacion necesaria para
sacarle a Cloud Computing el maximo partido para sus empresas. También una
oportunidad para los profesionales del sector de situarse en una posicidn mas
estratégica, mas cercanaal negocio y con mas capacidad de influencia en su

evolucion y mejora.

Al ejecutar esta transformacién hay que equilibrar entre la aceptacién en la
organizacion, el disefio de nuevos procesos Y el desarrollo de las personas. EI primer
objetivo es sacar partido a la nube, pero el segundo, igual de importante, es
desarrollar a los individuos sin los que lo anterior no seria posible. ([14]Martinez,
2013)

2.2.4 Transformacion cultural

Antes de Cloud Computing, las organizaciones se encontraban obstaculos de
presupuesto y limitaciones organizativas generando lentitud en el momento de
satisfacer las peticiones empresariales. Cloud proporciona agilidad, responde en
cuestion de minutos a las solicitudes de servicio. Esto representa un cambio
importante en la cultura no solo para el departamento de TIC sino también para las

unidades de negocio.

Con la rapida respuesta a las solicitudes de servicio los usuarios de negocio pueden
ser mas agiles en responder a las condiciones cambiantes en el entorno empresarial.
Esta agilidad significa una mayor capacidad para aprovechar las nuevas
oportunidades de negocio. ([11]Herb VVanHook, 2010).
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2.3 Tipos de modelos de implementacion de Cloud.

Cloud Computing es un modelo de negocio con unas caracteristicas que dotaran de
mayor valor a nuestros servicios, los tipos de modelos de Cloud de acuerdo a la
(figura 02)

PaaS SaaS
laas BPaaS
Cloud Cloud
publico privado
Proveedor
Principales formas de Intermediario
Implementacién Habilitador
Auditor
Suscriptor,
Cloud Cloudde
hibrido comunidad

Figura #02: Cubo de clasificacion de soluciones de Cloud Computing ([6]JONTSI,
2012)

2.3.1 Cloud Publica

En las nubes publicas, los servicios que se ofrecen se encuentra en servidores
externos al usuario, pudiendo tener acceso a las aplicaciones de forma gratuita o de
pago, aunque normalmente es de pago y cualquier con una tarjeta de crédito valida
puede acceder y consumir rapidamente el servicio, adecuado cuando a la empresa
que ofrece el servicio no le importa compartir recursos virtualizados en la nube y
donde el despliegue de la aplicacion serd de manera provisional. ([A] Reese, 2009-
04-09)

La ventaja de las nubes publicas que los recursos son provistos a través del internet
no se tiene una version inicial solo se pagd por el uso, la carga operacional y la
seguridad de los datos recae integramente en el proveedor tanto del hardware como

el software.

Este es el riesgo que corren las empresas ya que no tienen el control total de sus
aplicaciones, pero el retorno de inversion es rapido (ROI), esto es una muy buena
opcidn para empresas que su capital no es muy grande.Apostar por un servicio en la
nube publica, se debe asegurarse de que se puede conseguir todos los datos que se

tengan en ella, gratuitamente y en el menor tiempo posible.
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2.3.2 Cloud Privada

La infraestructura de hardware y software son de la misma empresa es decir sus
redes o centros de procesamientos de datos propietarios que utilizan tecnologias
caracteristicas de Cloud Computing, tales como la virtualizacion. (JA] Reese, 2009-
04-09)

La desventaja de esto es la ampliacion de los sistemas informaticos lo que
aumentaria mis costos tanto en hardware como en software, la ventaja destaca la
localizacion de los datos dentro de la propia empresa, lo que conlleva a una mayor

seguridad de estos.

2.3.3 Cloud Hibrida

El modelo hibrido combina los modelos anteriormente descritos, sobre nubes
publicas y privadas, de manera que se aprovecha la ventaja de localizacion fisica de
la informacion gestionada por las nubes privadas con la facilidad de ampliacion de
recursos de las nubes publicas. ([A] Reese, 2009-04-09).

Las nubes hibridas consisten en combinar las aplicaciones propias de la empresa con
las consumidas a través de la nube publica, entendiéndose también como la
incorporacion de servicios de Cloud Computing a las aplicaciones privadas de la
organizacion. Esto permite a una empresa mantener el control sobre las aplicaciones
criticas para su negocio y aprovechar al mismo tiempo las posibilidades ofrecidas por

los servicios ofertados por la nube en aquellas areas donde resulte mas adecuado.

Este tipo de nube tiene una buena aceptacion en las empresas privadas que
aprovechan la infraestructura publica con sus software de gestion de la empresa con
esto se tiene una inversion inicial moderada su implementacion mas rapida y con

menos riesgos.
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2.3.4 Cloud comunitaria

Esta nube es compartida entre varias empresas o instituciones con las mismas
preocupaciones en cuanto a requerimientos. Este tipo de nube puede ser administrada
por las mismas empresas 0 por un tercero, y se puede encontrar dentro o fuera de las
instalaciones de la empresa. Entre las ventajas de esta nube es que el usuario no
comparte la infraestructura con otros usuarios desconocidos (similar a la nube

privada), pero si comparte los costos entre usuarios. ([1]IMC, 2012)

2.4 Arquitectura de capas de servicio Cloud Computing

Dentro de la evolucion se les consideran una base para la computacion en la nube
conocidos como SAAS (Software como un servicio), PAAS (Plataforma como un
servicio) e IAAS (infraestructura como un servicio). Las plataformas que se
desarrollan para la computacion en la nube permiten el impulso de una nueva gama
de aplicaciones que permitiran que las instituciones ahorren costo en hardware
aprovechando la infraestructura de la nube. Dichas funciones, para cada uno de los

servicios se resumen en la (Figura 03).

2.4.1 Saas.- Software as a service

Consiste en la entrega de aplicaciones como servicio, siendo un modelo de
despliegue de software mediante el cual el proveedor ofrece licencias de su

aplicacion a los clientes para su uso como un servicio bajo demanda.

Los proveedores de los servicios SaaS pueden tener instalada la aplicacion en sus
propios servidores web (permitiendo a los clientes acceder, por ejemplo, mediante un
navegador web), ([6]JONTSI, 2012).

2.4.2 Paas.- Platform as a Service

Consiste en la entrega, como un servicio, de un conjunto de plataformas informaticas
orientadas al desarrollo, testeo, despliegue, Hosting y mantenimiento de los sistemas

operativos y aplicaciones propias del cliente.
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Facilita el despliegue de las aplicaciones del cliente, sin el coste y la complejidad
derivados de la compra y gestion del hardware y de las capas de software asociadas.
Ofrece a través de redes de servicio IP todos los requisitos necesarios para crear y

entregar servicios y aplicaciones web. ([6JONTSI, 2012).

2.4.3 laas.- Infraestructures as a Service

Consiste en poner a disposicion del cliente el uso de la infraestructura informética
(capacidad de computacidn, espacio de disco y bases de datos entre otros) como un
servicio. Los clientes que optan por este tipo de familia Cloud en vez de adquirir o
dotarse directamente de recursos como pueden ser los servidores, el espacio del
centro de datos o los equipos de red optan por la externalizacion en busca de un

ahorro en la inversiodn en sistemas TI.

Con esta externalizacion, las facturas asociadas a este tipo de servicios se calculan en
base a la cantidad de recursos consumidos por el cliente, basandose asi en el modelo
de pago por uso. ([6]JONTSI, 2012)

Software
como servicio (Saa$):
Servicios de software
donde el proovedor

proporciona aplicaciones

con base en |a nube,

Plataforma
como servicio (PaaS):

Entrega de plataformas de
computacion y de soluciones
de almacenamiento,

Infraestructura
como servicio (1aaS):
Servicio que ofrece
|a renta elastica de

Servicios Saas:
* Aplicaciones de e-gobierno,
 Servicios de Internet
{e-mail, videoconferencias, etc).
* Herramientas de productividad (Office).
» Planificacién de recursos empresariales (ERP),

Servicios Paa$:

* Desarrollo de aplicaciones de computo.

* Procesos de flujo de trabajo.

* Servicios de seguridad,

* Administracion de bases de datos y
servicios de directorio,

Servicios laaS:

* Almacenamiento de informacion
(renta de espacio en disco duro).

* Hardware (Servidores).

infraestructura de computo, JRCHIEGEES

Figura #03: Plataformas de Cloud Computing ([1]IMC, 2012)

2.5 Cloud Computing en la administracion publica

Cloud Computing puede ser una solucion a la reduccion de costos tecnologicos,

flexibilidad y escalabilidad y la capacidad de acceder a nuevas tecnologias y
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reduccion energética etc. Son factores comunes de beneficio de Cloud Computing,
este modelo puede ser de gran utilidad en la administracion publica.

Las empresas publicas pueden beneficiarse de las ventajas y modelos de negocios
potenciales del Cloud Computing. En nuestro pais que requieren un soporte
tecnoldgico intensivo, y que no podrian asumirse en el escenario econémico actual.
La administracion electronica, la modernizacion de la salud y educacion, etc.
requerirdn de fuertes inversiones presupuestarias y de recursos que pueden
amortiguarse si las administraciones apuestan por los modelos de Cloud Computing.
([6]JONTSI, 2012).

La adopcion del Cloud Computing en las empresas y organizaciones publicas es un
proceso evolutivo en el tiempo, desde el conocimiento de las nociones bésicas acerca
de este tipo de soluciones, pasando por la implementacion de las soluciones mas
sencillas, como resulta ser la PaaS; una progresiva implementacion de servicios mas
completos, con las soluciones laaS y SaaS; hasta la institucionalizacion del Cloud
Computing en la empresa y su posterior internacionalizacion, objetivo a conseguir
por las empresas para un mayor crecimiento y expansion dentro de su sector de
actividad. ([6]JONTSI, 2012).

Segun el estudio realizado por Deloitte en el afio 2010 —What Cloud Computing
means for business, and how to capitalize on las empresas que apuestan por la
implementacién de modelos tecnoldgicos basados en Cloud Computing adquieren un
conjunto de ventajas operacionales inmediatas en el despliegue y consumo de los
servicios tecnoldgicos necesarios para su negocio: la eficiencia en costes (se puede
llegar a lograr un ahorro del 50% de costes tecnologicos respecto del modelo
tradicional), el ajuste de la inversion, la agilidad en el despliegue de nuevos procesos,
productos y servicios y la focalizacién de los recursos en los procesos de valor de la
compafiia. ([6]JONTSI, 2012)

En Ecuador, el tema recién empieza a ser conocido y tratado en el sector empresarial.
Asi lo sefiala Sebastian Pérez, gerente en Ecuador de NubisPartners, una firma que es
socia estratégica de Google. “En Ecuador estamos atrasados en el tema, recién

estamos entrando con herramientas basicas como Google Apps. Pero las empresas se
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estan dando cuenta de que pasar a la nube implica un cambio de estrategia de toda la
organizacion”. Hasta la fecha NubisPartners ofrece, a través de Google, servicios en

la nube a cerca de 50 empresas en el pais. ([15]Revistas, 2012)

Alli estdn firmas de sectores como tecnologia, de servicios, de la construccion, la
banca, medios de comunicacion. La empresa que trabaja en la nube, afiade Pérez, se
olvida de tener muchos servidores, de comprar hardware, de mejorar la capacidad de
procesamiento. “Todo esto pasa a estar en la nube. No solo es una herramienta, es un

cambio de estrategia, es un nuevo plan de accion”. ([15]Revistas, 2012)

Todavia el mercado Ecuatoriano le falta madurez, la oferta esta poco estructurada en
el mercado de Cloud. Las pymes son un sector con mucho potencial para la

adopcion.

El principal obstaculo en cuanto a la vision del valor que aportard el Cloud
Computing en las Administraciones Publicas es la seguridad de la informacién que
esta no sea manipulada por terceros. Los departamentos TIC de las instituciones
publicas entienden y visualizan el potencial de este nuevo modelo en los beneficios
econdmicos y operativos que puede implicar la propia centralizacion y consolidacion
de servicios compartidos para multiples organismos publicos, independientemente de
que se apueste por una implementacion de Cloud Computing o un Hosting
tradicional.

Los procesos de migracion deben ser progresivos y en transiciones controladas. Es
recomendable seleccionar al inicio un componente o proceso Tl poco critico que

permita desarrollar una experiencia piloto.

2.6 Como evaluar un proveedor de Cloud Computing

Las compaiiias latinoamericanas apuestan por el Cloud Computing como un
elemento de equilibrio que les permita competir en igual de condiciones con el resto
de las empresas internacionales. Segun un estudio de Tata Consultancy Services
(TCS), América Latina es la que méas software aloja en la nube, por delante de

Estados Unidos y Europa.
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Segln el estudio realizado por Tata Consultancy Services (TCS) el 39% del
software de las grandes compafias latinoamericanas se aloja en la nube, frente al
28% de la region Asia Pacifico, el 19% de Estados Unidos y el 12% de Europa. En
Latinoamerica, las previsiones avanzan que en 2014 las aplicaciones corporativas en
la nube aumenten un 18%. ([16]Durén, 2013)

En nuestro pais el tema recién comienza a ser conocido entre las principales
Empresas que utilizan Cloud Computing que ofrecen el servicio se tiene las
siguientes. (NubisPartners, Hp Ecuador, Humana, Ecuatoriana Eikon S.A,

Econocompu S.A, CNT, Telconet, Licenciasonline, EcuadorCloud).

Existen una variedad de proveedores de Cloud Computing que ofrecen diferentes

propuestas de servicios se recomienda evaluar las siguientes areas:

2.6.1 Disponibilidad

En la actualidad, los proveedores de servicios de Cloud Computing ofrecen menos
garantias de disponibilidad (Acuerdos de Niveles de Servicio, o SLAS) de lo que
requieren algunas aplicaciones esenciales de negocio. Por ejemplo, el servicio de
almacenamiento simple basado en la nube de Amazon s6lo promete 99.9% de
disponibilidad, porcentaje por debajo del que hoy en dia ofrece el potencial interno.
([17]Fohr, 2011)

A la hora de adquirir este servicio se debe evaluar mucho este aspecto. Primero se
deben implementar iniciativas de Cloud Computing en pequefia escala, de forma que
puedan evaluarse las ventajas tecnologicas con un enfoque practico, encaminado en

alcanzar metas.

2.6.2 Seguridad de Informacion

Uno los principales desafios de seguridad es cémo controlar el acceso a la
informacidn y garantizar su confidencialidad. Tipicamente los usuarios de la nube no

tienen control sobre los recursos que hay en ésta, y existe el riesgo inherente de que
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los datos se expongan a los proveedores mismos del servicio o incluso a terceros. El
acceso no autorizado a la informacion, o un proveedor externo con intereses
particulares, podria acarrear grandes consecuencias y afectar a los clientes de la
nube. ([17]Fohr, 2011)

Los datos no sélo viajan sino que también se almacenan cifrados. Hay que tomar en
cuenta la localizacion geogréafica de los datos. Se debe evaluar bien el proveedor de
Cloud que se ajuste a las necesidades de la institucion y cumpla con la seguridad

minima dispuesta, con el control de acceso, la centralizacion de los datos.

2.6.3 Rendimiento

El rendimiento de un proveedor de servicio Cloud se debe evaluar acuerdos de nivel
de servicio (SLA) donde se estipulan las condiciones y pardmetros que comprometen
al prestador del servicio (habitualmente el proveedor) a cumplir con unos niveles de
calidad de servicio frente al contratante de los mismos (habitualmente el cliente).
Para medir el rendimiento se utilizan algoritmos para poder evaluar las soluciones

que ofrecen los proveedores en condiciones de carga normal y maxima.

2.6.4 Servicio y Soporte al Cliente.

Herramienta que permite dar servicio de informacion y soporte técnico al usuario,
almacenando la informacion recibida de éste, procesandola y analizdndola para

aportarle la mejor solucion en el menor tiempo posible. ([6]JONTSI, 2012)

2.6.5 Requerimiento del Cumplimiento

Las instituciones definen estandares y politicas de cumplimiento como por ejemplo
el control de acceso a los datos importantes de la organizacion. Los proveedores de
servicios Cloud necesariamente deben tener en cuenta estos requerimientos de sus

clientes.

Por tal razon el proveedor de Cloud debe de ser totalmente transparente y debe

permitir abiertamente auditorias internas 0 externas de sus entornos de
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infraestructura. Los clientes deben ser capaces de confirmar que los proveedores
estan suministrando el servicio como se habia prometido y que cumplen con los

estandares definidos en la organizacion. ([17]Fohr, 2011)

2.7 Ventajas Competitivas de Cloud Computing

Veamos cudles son las principales ventajas competitivas que Cloud Computing

ofrece a las empresas.

Estratégicas Técnicas Econdmicas
Productividad, Trabajo | Flexibilidad, Recuperacion | Gran Ahorro de Costes
Colaborativo, Transicion | ante fallos, Disminucion de

sencilla, Diversificacion de | tiempo de implementacion,

Inversiones. Resistencia a Desastres.

Tabla #01, Ventajas Competitivas de Cloud Computing, ([39]ORSI, 2010)

2.7.1 Ventajas Estratégicas

Las ventajas que Cloud Computing ofrece a las empresas desde un punto de vista

estratégico se pueden agrupar en las siguientes: ([39]ORSI, 2010)

2.7.1.1 Mejora de la productividad

Cloud Computing permite el acceso a los servicios de la nube desde cualquier
ubicacion fisica. Por ello, los empleados pueden acceder a las aplicaciones,
documentos y correos electronicos almacenados en la nube desde cualquier lugar con
acceso a Internet y trabajar con ellos online (o0 de forma offline con posibilidad de
sincronizarlos posteriormente). Esto aumenta la flexibilidad de la empresa y la
capacidad de trabajar a distancia, y por ende la productividad de sus empleados.
([39]ORSI, 2010)

2.7.1.2 Transicion sencilla hacia Cloud Computing

La transferencia de la informacion de una organizacion hacia los sistemas de la

“nube” es mas sencilla que en los sistemas tradicionales, ya que no se necesita
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instalar aplicaciones complejas o grandes sistemas informéticos, tarea de la que se
encarga el proveedor de la “nube”. Normalmente las aplicaciones en la nube

permiten las cargas iniciales de datos. ([39]ORSI, 2010)

2.7.1. 3 Posibilidad de creacion de una nueva gama de productos y servicios

La reduccion de costes de computacion en nube permite a las empresas innovadoras
crear productos que, o bien antes no eran posibles o bien no eran significativamente

baratos o rentables frente a los de la competencia.

La ventaja de utilizar Cloud Computing no es tanto ofrecer un producto competitivo
por la reduccion del tiempo de despliegue del nuevo servicio en el mercado, ya que
la competencia también lo puede realizar en un tiempo breve siguiendo la misma
estrategia, sino el hecho de que ahora se pueden llevar a cabo muchas ideas de
negocio que anteriormente exigian grandes niveles de potencia de célculo, una
capacidad de ampliacion rapida o un modelo de negocio radicalmente distinto.
([39]ORSI, 2010)

2.7.1.4 Posibilidad de diversificar las inversiones hacia otros aspectos del

negocio

La reubicacion de las actividades operacionales de gestion de la informacion de una
organizacion en la “nube” permite que esta organizacion se pueda dedicar de manera
mas efectiva a centrar sus esfuerzos en las tareas propias de su negocio. Ademas, se
puede aprovechar esta ventaja competitiva para ofrecer una mayor inversion en
innovacion, haciendo uso de otros recursos que pueda ofrecer la “nube”. ([39]ORSI,
2010)

2.7.1.5 Potenciacion del trabajo colaborativo

El uso de aplicaciones informaticas a traves de Internet permite que varias personas
puedan trabajar a la vez en un mismo documento en tiempo real. Con ello, se

fomenta la productividad y la comunicacién de los empleados.
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2.7.2 Ventajas Tecnicas

Las ventajas y caracteristicas positivas aportadas por Cloud Computing respecto a los
sistemas tradicionales desde un punto de vista técnico son: ([39]ORSI, 2010)
2.7.2.1 Flexibilidad

Para entender mejor esta ventaja, se puede recurrir al ejemplo de una empresa que
contrata la utilizacion de SalesForce CRM v, tras unos meses de utilizacion, decide
ampliar la funcionalidad: en la propia Web de Salesforce se proporciona informacién
sobre los recursos disponibles y el precio de los mismos, y la empresa puede
contratarlos online si le interesan. Sin embargo, en el caso de que el CRM fuera un
sistema propietario desarrollado para una empresa particular, deberia pedir
presupuesto a una compariia de desarrollo software, indicar las necesidades y aprobar
el presupuesto firmando un contrato con los requisitos o especificaciones de las nue-
vas funcionalidades. ([39]ORSI, 2010)

2.7.2.2 Capacidad de recuperacion ante fallos

Los proveedores de servicios de Cloud Computing ofrecen soporte frente a
problemas en cualquier momento del afio con redundancia de sus sistemas para

asegurar una mayor disponibilidad de la informacion que gestionan.

Habitualmente, debido a la especializacion de cada proveedor en un servicio
concreto, se ofrece mayor calidad de soporte frente a las empresas tradicionales, ya
que los sistemas que pueden fallar son propios del proveedor, y éste puede acceder
mas facilmente a ellos, asi como actuar rapidamente gracias a sus conocimientos
sobre las infraestructuras. Esto significa que el tiempo por inactividad debido a un
problema se reduce considerablemente. ([39]ORSI, 2010)

2.7.2.3 Mayor resistencia a desastres

Los proveedores de servicios de la nube disponen de sistemas duplicados que
reducen la posibilidad de pérdida de informacién o de servicio en caso de un
desastre, ofreciendo a su vez una mayor disponibilidad gracias a un servicio mas

equilibrado en el caso de que el uso de los sistemas sea mucho mayor del previsto.
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2.7.2.4 Disminucion del tiempo de implantacion de nuevos servicios

Frente a los proyectos tradicionales de Tecnologias de la Informacion, que pueden
requerir varias semanas o, incluso, meses para adquirir, configurar y poner en
funcionamiento los recursos asociados a nuevos servicios, el uso de Cloud
Computing permite adoptar en mucho menos tiempo la infraestructura necesaria para
proveer del nuevo servicio. Esto tiene un impacto fundamental en la agilidad de la

empresa, y permite reducir los costes asociados con los retrasos. ([39]ORSI, 2010)

2.7.3 Ventajas Economicos

La nube elimina en gran medida las inversiones iniciales de capital y otros gastos pre
operativos de una aplicacion SaaS es habitualmente inferior ([17]Fohr, 2011), el
coste a largo plazo se puede llegar a incrementar debido a las tarifas por el uso del
servicio, el costo inicial de una aplicacion tradicional es habitualmente superior pero
debemos tomar en cuenta el hardware y su tiempo de vida util, si se han realizado
inversiones recientes en infraestructuras de las que se espera un retorno de la

inversion en cierto periodo de tiempo.

La evaluacion econdémicamente y financieramente de un proyecto que ofrece
servicios en la nube se debe visualizar de una manera clara y ver la rentabilidad o no.
Se debe tomar consideraciones y varias alternativas para seleccionar la que mas se
acoplen a la necesidad y brinde la respectiva seguridad a los datos alojados en el

Saas.

2.7.3.1 Costos de Proyectos en Cloud Computing

Son varios los ahorros que puede traer la adopcion del Cloud Computing en las
empresas. Los costes mas importantes que podemos reducir e incluso anular son:
adquisicion de hardware la transicion de una infraestructura fisica a una
infraestructura en la nube, Al no ser duefios del Hardware fisico el usuario recibe el
beneficio de no tener que afrontar los costos de mantenimiento y depreciacion. Del
mismo modo la escalabilidad. ([18]Martin, 2012).
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La mejor forma de comparar los costos del proyecto es realizando un analizado del
proyecto en la nube con un proyecto propietario, se realiza un cuadro comparativo en
el capitulo 4 (tabla #14), que permita tener una dimension de los costos, se tomaran

los siguientes aspectos que se exponen en la (tabla #02).

Tipo Descripcion

Funcionalidad | Descripcion del Sistema que se necesita para el area de Salud

es del Sistema

Costo del | Se tomara en cuenta el costo de desarrollo de la solucion web y costo
Sistema usando una solucion SaaS, tomando en cuenta los costos de

mantenimiento.

Privacidad Costo de Hardware en caso de infraestructura propietaria, En caso de la

nube se analizaran las garantias de los datos.

Actualizacion | En caso de infraestructura propietaria los costé de implementar nuevas

aplicacion. funcionalidades, en la nube las actualizaciones automaticas.

Imprevistos Costos que pueden resultar de cambios de reformas en el Ministerio de
Salud Publica.

Tabla #02, Item de comparacion de Software tradicional vs Cloud Computing,
([39]ORSI, 2010)

2.7.3.2 Costes del Cloud vs Data Center Propio

Se analizan varios aspectos de comparacion entre usar una infraestructura Cloud y

una propietaria

Costes directos Utilizacion de los servidores:

En sistemas propietarios el uso anual de los servidores esta entre el 5% y el 20% de
su capacidad. Cuando se virtualizan los servidores, el uso pasé a ser de un 20% a un

25% de su capacidad. En los sistemas en Cloud, el uso puede llegar hasta un 100%.

Ya que permite adaptar los recursos al uso. ([20]Mataro, 2012)
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Eficiencia energética

Segun las estadisticas de la industria el PUE (Power Usage Effectiveness) medio es
del 2.5. Esto quiere decir que por cada KW gastado por los servidores, 1,5 KW son

gastados para mantener en ejecucion los servidores (corriente, climatizacion.)

Bajar el PUE requiere de sistemas y equipos dedicados y de las mejorar practicas del
mercado que a veces no son asequibles para las empresas, 0 que no se pueden aplicar
ya que no se dispone de suficiente volumen de servidores como para justificar la
inversion en bajar el PUE. En empresas con grandes Data Centers como los
proveedores de Cloud, el ahorro de costes que implica un PUE mas bajo, justifica las
inversiones. ([20]Mataro, 2012)

Coste del hardware

En el caso de un sistema propietario, se hara un gasto muy grande en hardware:
servidores, routers, switch’s, balanceadores de carga, etc. Las economias de escala de
los proveedores Cloud permiten comprar grandes volimenes de hardware a muy bajo

coste. Los clientes se benefician de este bajo coste. ([20]Mataro, 2012)

Redundancia

Disponer de un sistema redundante de alta disponibilidad, no sélo requiere duplicar
los servidores y el storage, sino que también requiere duplicar las redes y equipos de
red, los proveedores de comunicaciones e incluso el data center. Ademas esta la
complejidad que conlleva gestionar toda esta infraestructura. Los proveedores de
Cloud permiten al cliente desplegar la infraestructura redundada en diferentes Data

Centers totalmente aislados a un coste muy bajo. ([20]Mataro, 2012)

Seguridad Fisica y Logica

Otro coste directo para la empresa es asumir la responsabilidad de garantizar la

confidencialidad, integridad y disponibilidad de los datos criticos de negocio. Esto

40



implica disponer de equipos de proteccion (firewalls, ids, etc.), personal cualificado,
cumplimiento de las regulaciones y seguridad fisica. ([20]Mataro, 2012)

Personal

Disponer de un sistema propietario supone asumir los costes de personal para hacer
las siguientes tareas, Analizar el mejor hardware, comprarlo y ponerlo en
produccidn, disefio y construccion del centro de datos, administradores y operadores
de sistemas y redes en régimen de 24x7 sistema, gestion de la seguridad.
([20]Mataro, 2012)

Costos indirectos

Gestionar sistemas de alta disponibilidad implica disponer de personal muy
cualificado y dedicar esfuerzos a la gestion de los sistemas. Estos esfuerzos suponen
un coste de oportunidad ya que se podrian destinar estos recursos y esfuerzos a tareas

o funciones del corazdn del negocio.

La Cloud no sélo permite ahorrar en costes, sino que también permite a las empresas
tener un time-to-market mas pequefio, la flexibilidad de utilizar recursos sin
limitaciones durante s6lo el tiempo necesario, por lo que es mas agil y mas
productivo. ([20]Mataro, 2012).

2.8 Beneficios de Cloud Computing

En ocasiones, las limitaciones economicas no permiten a las entidades locales
grandes despliegues tecnoldgicos, haciendo necesario valorar alternativas
innovadoras que ayuden a garantizar la calidad de los servicios orientados a los
ciudadanos, y que a su vez contribuyan a la reduccién y flexibilizacion de los costes.
Por ello, el ahorro y elasticidad de costes propios del Cloud Computing constituyen
la principal palanca de impulso de la tecnologia en las entidades locales, aunque no
es el Unico beneficio, tal y como muestra en la (figura 04) siguiente. ([22]San-José,
2013)
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seguridad tecnoldgicayde
servicio

Figura #04 Beneficios de Cloud Computing ([21]INTECO, 2013)

2.8.1 Ahorro y Elasticidad de costes

Gracias al modelo de pago por uso, el coste asociado a los servicios es variable, e
inferior al incurrido con el uso de tecnologia tradicional. La importancia del concepto
on demand asociado al uso de soluciones en la nube radica en que, a diferencia de lo
que ocurre en el caso de la infraestructura tradicional, el suscriptor tan solo paga por
el uso que hace del servicio de Cloud Computing en cada momento, reduciéndose
sustancialmente los costes fijos y las inversiones asociadas a los recursos TI.
([22]San-José, 2013) En las instituciones de salud el presupuesto la mayor parte se
asigna a medicinas y equipos de salud, una opcién es Cloud Computing que

permitira optimizar recursos.

2.8.2 Mejora de la Productividad

Permite al usuario acceder a las aplicaciones, documentos y correos electronicos
desde cualquier lugar con acceso a Internet y utilizarlos de manera online (u offline
para sincronizarlos posteriormente). Asimismo, permite que varias personas puedan
trabajar sobre un mismo recurso en tiempo real, fomentando la productividad y la

comunicacion. ([22]San-José, 2013).

Mejorar el servicio de agendamiento entre el primer nivel y el segundo nivel,

aprovechar al maximo la cartera de servicios de los hospitales.
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2.8.3 Enfoque en la estrategia tecnoldgica y de servicio

Una de las principales ventajas del Cloud Computing es la posibilidad de externalizar
al proveedor parte de la responsabilidad y la gestion de las competencias TI. De esta
forma, el organismo puede concentrarse en explotar de la manera més beneficiosa los
servicios contratados y delegar en el proveedor las competencias tecnoldgicas
([22]San-José, 2013) deseadas un ejemplo la (Figura 05).

Figura #05 Enfoque en la estrategia tecnoldgica y de servicio ([21]INTECO, 2013)

Los espacios asignados al departamento tic y equipos son muy pequefios y en ciertos
casos no estan acoplados para tener una infraestructura redundante, Cloud

Computing nos ofrece esta ventaja.

2.8.4 Mejora de la Gestion Tecnoldgica

La Administracion que decida empezar a trabajar en modo Cloud Computing siempre
puede disponer de la ultima actualizacion de infraestructura, sistemas, aplicaciones,
etc. De este modo, servicios cuya adopcion no era posible con el sistema tradicional,
pueden ser prestados en la nube con el nuevo paradigma. Se trata, por ejemplo, de
ideas y servicios que exigen grandes niveles de potencia de célculo o una capacidad
de ampliacion réapida y que por ello su gestion era inviable para pequefias entidades
locales. Estas funcionalidades son ahora factibles con los servicios Cloud

Computing.

Cloud Computing le podra permitir al equipo tic enfocarse en nuevos proyecto

tecnologicos.
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2.8.5 Mejora Gestion Seguridad

En un modelo basado en la nube, el mantenimiento se hace més sencillo y seguro,
siempre que sea contratado a un proveedor que disponga de las ultimas técnicas
disponibles en materia de seguridad y proteccion de datos. Los proveedores de Cloud
Computing disponen de sistemas con mejores condiciones de redundancia que
reducen la posibilidad de pérdida de informacion o de cese de servicio,
proporcionando asi al cliente una mayor resistencia a desastres y capacidad de

recuperacion ante fallos.

Si se elige un buen proveedor de Cloud que sepamos donde estan alojados nuestros
datos y que cumpla LOPD, permitird tener un ahorro en seguridad fisica y

redundancia de equipos en caso de fallas electrénicas o desastres naturales.

2.9 Riesgos de Cloud Computing detectados por Gartner

Gartner S.A. es una compafiia de investigacion y consultoria de tecnologias de la
informacion, con sede en Stamford, Connecticut, Estados Unidos. Se conocia como
Grupo Gartner hasta 2001. Los principales riesgos en Cloud Computing se analiza a

continuacion y se indican un extracto de recomendaciones.

2.9.1 Acceso a Usuarios con privilegios

El procesamiento o tratamiento de datos sensibles fuera de las instalaciones de la
empresa con lleva un riesgo inherente, ya que es posible que estos servicios externos
sorteen los controles fisicos, 16gicos y humanos siendo, por este motivo, necesario
conocer quién maneja dichos datos. ([23]INTECO-CERT, 2011)

Por tanto, se hace obligatorio consensuar con el proveedor los usuarios que tendran
acceso a esos datos, para minimizar asi los riesgos de que haya usuarios con elevados
privilegios que no deberian tener acceso a los datos. ([23]INTECO-CERT, 2011).

Se debe controlar el privilegio que a los usuarios se les da ya que al ser una

institucion publica esta sujeta a cambios politicos y personas pueden ser removidas

44



de sus puestos, para no afectar el rendimiento de la aplicacion se debe deshabilitar a

los usuarios que ya no laboran en la institucion.

2.9.2 Cumplimiento Normativo

Los clientes son en Gltima instancia responsables de la seguridad e integridad de sus
datos, aunque estos se encuentren fuera de las instalaciones y gestionados por un

proveedor de servicios Cloud.

Los prestadores de servicios tradicionales se hallan sujetos a auditorias externas y
certificaciones de seguridad, por lo tanto los proveedores de servicios en la nube
también deben acogerse a este tipo de précticas. Si se negasen a este tipo de
auditorias no se les deberia confiar los datos sensibles de la empresa. ([23]INTECO-
CERT, 2011) Se debe realizar un analisis del proveedor de Cloud de su cartera de

cliente y el cumplimiento de la privacidad de los datos.

2.9.3 Localizacion de los datos

Al utilizar entornos en la nube no se conoce de forma exacta en qué pais estan
alojados. Se debe consultar con los proveedores cuél es el marco regulatorio
aplicable al almacenamiento y procesado de datos, siendo una buena préactica cerrar
un acuerdo con el proveedor para que el tratamiento de los datos se subyugue al
marco legal del pais del suscriptor del servicio. ([23]INTECO-CERT, 2011). Se debe
saber la ubicacion fisica de los datos y como estan sus instalaciones para prevenir

cualquier perdida de informacion.

2.9.4 Aislamientos de los datos

Los datos en los entornos Cloud comparten infraestructura con datos de otros
clientes. El proveedor debe garantizar el aislamiento de los datos de los respectivos
clientes. El cifrado de los datos es una buena practica, pero el problema es cémo
aislar los datos cuando se encuentran en reposo ya que el cifrado, cuando no se hace

uso de los datos, puede resultar una operacion costosa.
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El prestador del servicio debe garantizar que los datos en reposo estardn
correctamente aislados y que los procedimientos de cifrado de la informacion se
realizaran por personal experimentado, ya que el cifrado de los datos mal realizado
también puede producir problemas con la disponibilidad de los datos o incluso la
pérdida de los mismos. ([23]INTECO-CERT, 2011). Se debe precisar con el
proveedor de Cloud que nuestros datos estan aislados y no son usados por terceros.

2.9.5 Recuperacion

Los proveedores de servicio deben tener una politica de recuperacion de datos en
caso de desastre. Asimismo, es muy recomendable que los datos sean replicados en

maultiples infraestructuras para evitar que sean vulnerables a un fallo general.

Se debe exigir a los proveedores los datos sobre la viabilidad de una recuperacién
completa y el tiempo que podria tardar. ([23]INTECO-CERT, 2011). Analizar las
politicas del proveedor de Cloud en casos de desastres naturales y el tiempo de

recuperacion.

2.9.6 Soporte investigativo

La investigacion de actividades ilegales en entornos Cloud puede ser una actividad
casi imposible, porque los datos y logs (registros de actividad) de multiples clientes
pueden estar juntos e incluso desperdigados por una gran cantidad de equipos y
centros de datos.

Lo recomendable sera que el proveedor garantice que los logs y los datos de los
incidentes se gestionan de una forma centralizada. ([23]INTECO-CERT, 2011).

2.9.7 Viabilidad a largo plazo

En un entorno ideal un proveedor de servicios Cloud siempre permanecera en el
mercado dando un servicio de calidad y con una disponibilidad completa, pero el
mercado es cambiante y cabe la posibilidad de que el proveedor sea comprado o

absorbido por alguno con mayores recursos.
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El cliente debe asegurarse que podréa recuperar sus datos ain en el caso de que el
proveedor sea comprado o absorbido por otro o bien contemplar la posibilidad de que
los datos puedan ser migrados a la nueva infraestructura. ([23]INTECO-CERT,
2011).

Dentro del contrato que se firme se debe tomar en cuenta mucho este aspecto en caso
de que el proveedor cambie de duefio, o poder migrar estos datos a otra

infraestructura.

2.10 Arquitectura de Red de Comunicacion

Se define como la cadena de comunicacién, que los nodos que conforman una red
usan para comunicarse y esta organizado por capas y protocolos. Las redes se basan
en sistemas eléctricos, sistemas pasivos, sistemas activos, Hardware y aplicaciones.
([50]Suquillo Armas, 2011)

Tipo Descripcion
Sistema Eléctrico Proteccion Eléctrica y Tierra
Sistemas Pasivos Cableado estructurado y Data center
Sistemas activo Equipos de comunicacion y ruteo
Hardware Servidores, Equipos, Procesamiento, Memoria etc.
Aplicaciones Sistemas Operativos y Aplicaciones.

 Tabla #03, Redes de comunicacion en que se basan, ([50]Suquillo Armas, 2011)
Red de Comunicacion en una solucion SaaS

La principal debilidad de Cloud Computing es el internet ya que su solucion funciona
bajo esta plataforma para que la solucion SaaS funcione de manera Optima se
necesita contar con una conexion redundante de internet con dos proveedores

diferentes.

El proveedor que ofrecen internet a el Hospital utiliza fibra optica monomodo se le
consulté al proveedor privado el cual también utiliza el mismo tipo de fibra. Se
describiran ciertos conceptos del internet y de las fibras 6pticas monomodo
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Internet

Es un sistema global de interconexion de redes informaticas que utilizan el estandar
de conjunto de protocolos de internet (TCP/IP) (figura 06) para vincular varios miles
de millones de dispositivos en todo el mundo Se trata de unared de redes que
consiste en millones de empresas privadas, publicas, académicas, y las redes del
gobierno, de local para el ambito global, que estan unidos por una amplia gama de

tecnologias de redes electrénicas, inalambricas y dpticas. ([40]Gustavo-Chafla, 2011)

Procesos

de usuario
‘

Mensaje idéntico

TCP UDP e e
Transporte Transporte |-, Operativo

Pagquete idéntico

i 14
RED RED

Datagrama idéntico
|

Figura #06, Capas del Protocolo, ([40]Gustavo-Chafla, 2011)

Fibra 6ptica Monomodo

Son fibras en las cuales el diametro del nicleo se reduce significativamente, llegando
a ser del orden de 4 a 10 micrones (8 um es tipico) a tal punto que este actia como
una guia de onda y un solo rayo de luz se propaga en linea recta (sin rebotar) en el
interior del nacleo de la fibra. No tiene dispersién modal, presentan caracteristicas de

ancho de banda notablemente superiores a las fibras multimodo.

El ancho de banda que alcanza esta fibra es superior al de 1Ghz por Km, debido al
pequefio tamafio del ndcleo, es muy dificil acoplar la luz a la fibra monomodo, para
lograr este objetivo se utilizan diodos laser. Aungue en un principio se fabricaron
solamente Fibra Optica Monomodo de indice escalonado (SMF) actualmente se

hacen con otros perfiles. ([42]Jimenez-Soledad, 2012).
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Fibra SMF

Conocidas por sus siglas en ingles SMF (Estandar Single Moder Fiber) este tipo de
fibra monomodo tiene como caracteristicas mas destacadas una atenuacion de 0,2
db/km y una dispersion cromatica alta en el orden de décadas de db en la ventana de
1550 nm. ([42]Jimenez-Soledad, 2012)

Fibra DSF

Conocida por sus siglas en ingles DSF (Dispersion Shifted Fiber). Las fibas DSF son
fabricadas para obtener una dispersion cromatica nula en la ventana de 1550 nm, a la
vez que un alta presencia de efectos de los fendmenos no lineales lo que posibilita su
utilizacién en sistemas WDM. ([42]Jimenez-Soledad, 2012)

Fibra NZ-DSF

NZ-DSF (Non — Zero - Dispersion Shifted Fiber). Presentan un valor de dispersion
cromatica muy cerca al cero en la tercera ventana. Su principal caracteristica es la
reduccion de los efectos de los fendmenos no lineales lo que posibilita su utilizacion
en sistemas WDM. ([42]Jimenez-Soledad, 2012).

Conexién de Internet del Hospital

La primera conexion seria una conexion optima y con una empresa del estado ya que
al ser una institucion publica se contrata este servicio con este proveedor esta
conexion seria la principal con un mayor ancho de banda, la segunda conexion con
un proveedor privado, esta conexion se utilizara cuando no se cuente con internet
habilitando los departamentos de Tic, admision, consulta externa y Gerencia, para la
utilizacion de la solucion SaaS los equipos informaticos no necesitan de mayor

potencial ya que todo se ejecutara mediante el internet usando el navegador.

En el Hospital Miguel H Alcivar cuenta con una conexion de internet con la

Corporacion Nacional de Telecomunicaciones con una conexion de fibra Optica
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monomodo con un ancho de banda de 3 Megabyte dedicado el que tiene un costo de

$400 Dolares Mensuales.

La conexidn redundante se contrataria con la empresa Telconet con la que se contaria
con una conexion de fibra monomodo con un ancho de banda de 1 Megabyte con un
costo de $200 dolares Mensuales en caso de caida de Internet con la Empresa CNT,

para mantener funcionando el sistema SaaS.

Se muestran dos graficos de su infraestructura de redes de como se realiza el

agendamiento actual y como seria el agendamiento propuesto.

CONEXIOIN CHT

® & g

Agendamiento Telefonico

CENTROSALUD  CENTRO SALUD  CENTROSALUD — CENTRO SALUD CENTRO SALUD HOSPITAL MIGUE

SISTEMA DE AGENDAMIENTO LOCAL

ESTACIONES AGENDAMIENTO ;g

Figura #07 Diagrama de red actual en el Agendamiento del Hospital Miguel H

HILARIO ALCIVAR

SWITH

H CONIUMICACION

Alcivar, Elaborado por Autor.

Usando el sistema telefénico el principal problema que se tiene es el
congestionamiento en horas picos para reservar su cita, Se propone un agendamiento
usando una solucion SaaS de Cloud Computing ya que los centros de salud cuentan
con internet y los departamentos de admision, consulta externa del hospital también

tiene internet.
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CENTRO SALUD CENTRO SALUD CENTRO SALUD %u

HOSPITAL MIGUEL HILARIO ALCIVAR

Figura #08 Diagrama de red Propuesto del agendamiento del Hospital Miguel H
Alcivar, Elaborado por Autor.

Se propone tener una conexion redundante de internet y un aplicativo en la nube que
permitird ahorros en costo e infraestructura y con esto mejorar el servicio que se
realiza en el departamento de admision del Hospital y el nivel 1 que son los centros
de salud, los cuales cuentan con Internet de la Empresa CNT para el uso de la
aplicacion SaaS, en caso de que se queden sin internet utilizaran el sistema de
agendamiento pero el hospital mantendra su servicio y tendra visualizado que turnos

ya estan reservados.
2.10.1 Descripcion de la Infraestructura de Red del Hospital
La infraestructura de red del Hospital cuenta con equipos cisco para su conexion y un

portal cautivo Pfsense, que realiza las funciones de proxy, que se detallan a

continuacion.
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Descripcion Equipo Comunicacion Departamentos

1 Switch Cisco SG500 de 48 Puertos | Departamentos Administrativos, Servicios
1 Cisco Access Point N 300 Mbps Hospitalarios, Farmacia, Bodega,
doble banda PoE. Mantenimiento, Emergencia, Rayos X,

Laboratorio, Direccién Asistencial.

1 Switch Cisco SG500 de 24 Puertos | Estadistica, Consulta Externa, Centro

Computo, Gerencia, Informacion.

1 Router Cisco 800 Series Equipo de Conexion de Fibra Optica

Tabla #04, Distribucion equipos de Red Hospital, Elaborado por Autor.

Cuando se va el internet de CNT se habilita el internet de Telconet para el switch de
24 puertos. EI Switch de 24 puertos tiene en uso 22 puertos de red, que esta

compuesto por los departamentos que se menciond en la tabla 04.

Se recomienda crear Vlan en el Switch de 48 puertos entre la parte administrativa y
médica, para reducir el trafico innecesario en la red, reducir la cantidad de

dispositivos en una tormenta de broadcast.

Clo
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e
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2621XM
ROUTER TELCONET
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Switch 24 PUERTOS b 4 =

PC-PT PC8
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Figura #09 Red de Comunicaciones del Hospital Miguel H Alcivar, Elaborado por
Autor.

Lo que se busca con esta solucion es mejorar la atencion al ciudadano y potenciar el
rendimiento del personal de admisién y medico ya que permitira aprovechar la

cartera de servicios de la consulta externa al 100%.
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2.10.2 Consideraciones Técnicas en Redes y Comunicaciones

Se realiz6 un analisis de las consideraciones de los proveedores de Cloud Computing
en concurrencia, ancho de banda, localizacion de datos, seguridad informacion,

Backup, rendimiento y disponibilidad que se describen a continuacion

Usuarios Concurrentes Solucién SaaS

Una de las principales debilidades de las soluciones en la web es el acceso
concurrente que realizan los usuarios al mismo tiempo se le consulté a los
proveedores de Soluciones SaaS en Salud, cuanto era el nUmero maximo se obtuvo

las siguientes respuestas.

La empresa tuotempo.com respondi6 que no hay limite de usuarios concurrentes, ya
que cuando se realizd el analisis del proyecto, hacemos una prevision y
dimensionamiento y los servidores soportan la carga necesaria, ya que los
balanceadores de carga se encargan de esa tarea. ([43]tuotempo, 2013). El proveedor
bookitit.com segun las pruebas realizadas por la empresa y el dimensionamiento que
tiene su infraestructura soporta 100.000 usuarios concurrentes su aplicacion.
([38]bookitit-Nubesis, 2011)

Ancho de Banda

Los dos proveedores coinciden que deben tener minimo 1 Mega de ancho de banda
para el acceso a la aplicacién en el internet los equipos del Hospital Miguel H
Alcivar.

Localizacién de los datos

La empresa tuotempo encuentra localizados su Datacenter en Europei amazon. La
empresa bookitit.com tiene su datacenter en Valencia Espafia. El equipo de estos

proveedores se encarga de la gestion de datos y copias de seguridad diarias en un

datacenter geograficamente en puntos distintos para mayor seguridad en caso de
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desastres naturales. Sus plataformas son desarrolladas en software libre con Php y
Mysql.

Seguridad Informacion Proveedores de Solucion SaaS

Todas las informaciones que viajan en el navegador del proveedor de la solucion
estan protegidas con criptografia 256-bit SSL, los datos que se transfieren estan

seguros. Las aplicaciones Cloud estan protegidas con Firewall de ultima generacion.

Todo el trafico de entrada y salida en la red de proveedor Cloud es monitorizado a
través de sistema de deteccidn de intrusiones (IDS) y cada comportamiento insélito

es analizado por nuestro equipo de seguridad.

Su seguridad fisica de los data center tiene un control biométrico, vigilancia
constante y alimentacion redundante, medidas robustas antiincendios y un control

clima para proteger datos en estos servidores.

Rendimiento y Disponibilidad

Los proveedores ofrecen una disponibilidad de soporte técnico 24/7 con 99.99% de
Disponibilidad con un ancho de banda de 100 mbps, cuenta con infraestructura
redundante, cada cliente tiene su propia base de datos, el software que ellos ofrecen
es escalable. ([45]Bionics, 2012)

Backup
Los datos de cliente son replicados a través de diversos servidores de databases en 2
localidades geograficamente diferentes para prevenir que un simple incidente causa

la pérdida de datos.

También estos datos son replicados cada noche y conservados en un lugar
fisicamente separado para asegurar que, también en caso de catéstrofe natural,
nuestra informacidn esta a salvo y puede ser restaurada rapidamente. ([43]tuotempo,
2013)
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Server y Datacenter

La infraestructura utiliza un sistema de almacenamiento y servidores redundantes
para mantener disponibles las aplicaciones y nuestros datos, en caso de un problema
de hardware, y un sistema de backup en un datacenter geograficamente separado para
casos en los cuales el datacenter principal resulte inaccesible causa de incidencias u

otros motivos. ([43]tuotempo, 2013)

2.10.3 Anaélisis de Ancho de Banda

El Hospital Miguel H Alcivar cuenta con 68 computadoras y tiene un ancho de banda
de 3 Mega de las cuales 30 son usados por personal administrativo y 38 por personal

médico.

Se calculara cuanto seria el ancho banda que necesitariamos ya que es importante
conocerlo para no tener inconvenientes con nuestra solucion en la nube si existiera
algun exceso en el limite del ancho de banda y cuanto seria en caso de construir la

solucioén.

La situacion es critica cuando la aplicacion o el sitio web esta en los servidores
internos de la organizacion, puesto que el proveedor de internet da la salida al
internet mediante su IP publica y es quien asigna los recursos de ancho de banda que

seran utilizados por los visitantes.

Cuando no se planifica bien la carga del servidor en temas de procesamiento y
almacenamiento, asi como de ancho de banda lo que obtendremos es una excepcion

por exceder el ancho de banda asignado.

Ancho de Banda Necesario = Visitas de Paginas promedio x tamafia de péaginas
promedio x Promedio de visitantes diarios x 30 (N° dias del mes) x Factor
redundante.

Analizando el nimero de visitas de paginas promedio que acceden los usuarios son

12 ya que se tiene bloqueadas las paginas y solo pueden visitar paginas
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gubernamentales, sitios de correos electrénicos, paginas de prensa, sistema de
gestion documental, el tamafio promedio de las paginas se tomara entre 80kb y
100kb

Para el uso del sistema de agendamiento de web en la casa de salud ingresarian al
sistema diariamente 22 personas de la institucion y de los centros de salud 72 que
realizaran las citas online en el Hospital en total se tendrian un acceso de 97 personas

diarias.

Cada vez que alguien visita una de sus paginas web consume el equivalente al peso
de la pagina para el calculo estandar tomaremos 100Kb, las personas que trabajarian
en esta aplicacion solo ingresan a paginas de correo electronico interno, sistema
Quipux y su correo privado no se tiene trafico de video y lo que descargan de sus

correos son archivos o de ofimatica.

Calculo usando una solucion SaaS

AB=12 * 100kb * 22 * 30 * 1.3=1"029.600 Kb
AB =103 MB

Seria el valor que necesitariamos para que nuestra solucion SaaS funcione de manera

correcta en nuestra institucion.

Calculo usando un Servidor Web propio

Para este calculo se tomaria en cuenta el acceso de 120 personas para tener un valor

mayor en caso de aumento de usuarios.

AB= 12 * 100kb * 120 * 30 * 1,3= 4680.000 Kb
AB= 4,68 Gb

Si nosotros tenemos nuestro propio servidor tendriamos que contratar 6 Gigabyte

para el ancho de banda de la aplicacién que solo tenga ese uso.
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Capitulo 111 Marco Metodoldgico

En este capitulo se estudia la metodologia utilizada en esta tesis que es de tipo
cualitativa y descriptiva. Las técnicas e instrumentos utilizados para la recoleccion de

datos.
3.1 Hipotesis

La implementacion de sistema Cloud Computing aplicado a la salud va a mejorar el
servicio de agendamiento de referencias en la consulta externa del Hospital Miguel
H. Alcivar.

3.1.1 Variables
3.1.1.1 Variable independiente
Cloud Computing aplicado a la salud

3.1.1.2 Variable dependiente

Mejora el servicio de agendamiento de la referencia en la consulta externa.

3.2 Metodologia

La presente investigacion es de tipo cualitativa, ya que pretende estudiar la
percepcion de los pacientes en este nuevo modelo atencion que implemento el MSP

desde Noviembre 2011 de Referencia y Contrareferencias.

Ademas, esta investigacion es de tipo descriptiva porqué se desea especificar las
caracteristicas de los usuarios en cuanto a este nuevo modelo y el sistema de
agendamiento telefonico que se utiliza para que sean atendidos en el hospital una vez

que ya tienen la referencia.

3.2.1 Técnica de recoleccion de datos

Las técnicas utilizadas fueron observacion directa, entrevistas, encuestas a usuarios y

profesionales del Hospital Miguel H Alcivar que se detallan a continuacion.
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Método de Observacién Directa

Esta técnica permitio observar como fluye los procesos, para que un paciente pueda
ser agendada su referencia desde el primer nivel al segundo nivel, el cual se realiza
mediante el sistema telefonico, el que tiene un congestionamiento en ciertas horas, en
la que los agendadores del primer nivel tienen que espera para agendar su referencia
en el hospital y cuando no pueden los pacientes acuden al hospital agendar su
referencia, lo que disminuye su satisfaccion, una solucion seria tener la cartera de

servicios del hospital en la nube para ofrecer un mejor servicio.

Método de Analisis bibliogréafico

Libros e Internet.- Estos instrumentos suministraron los datos necesarios para el

proceso de investigacion.

Documentos del MSP.- Se utiliz6 informacion del Ministerio de salud publica, la
norma del modelo de atencién de referencia y Contrareferencias, manual de atencién

integral en salud, Manual operativo de la red integral salud.

Método de Encuesta y Entrevista

La técnica cualitativa utilizada en esta investigacion, es la entrevista, la cual serad
aplicada a la Gerente del Hospital, Lider de Admision, Coordinador de Tic, para la

obtencidn de los datos que dardn cumplimiento a los objetivos.

La entrevista permitira analizar sus opiniones, criterios orientaciones y consejos para

ser tomados en cuenta en la propuesta.

La técnicas cuantitativas utilizadas en esta investigacion, seran las encuestas a los
usuarios, que nos permitiran medir la percepcion del usuario, si el agendamiento
mediante el sistema telefénico es satisfactorio o no, la tabulacion de los datos

permitiran dar cumplimiento a los objetivos.
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3.3 Técnicas e instrumentos de recoleccion de datos

De acuerdo a la naturaleza de la investigacion, los instrumentos apropiados para

recoleccion de datos fueron la observacion directa, encuestas y entrevistas.

El instrumento de observacion directa nos permitio tener una idea de como fluye la
informacidn para agendar a los pacientes, ademas de conocer la infraestructura

tecnologia de la institucion y la parte financiera.

Mediante el instrumento de las encuestas se analizd el agendamiento mediante el
sistema telefonico, asi poder determinar el grado de insatisfaccion de los pacientes y
poder determinar la viabilidad de tener un sistema de agendamiento utilizando SaaS.

La poblacién objeto a la cual se le realizd la encuesta son los usuarios del Hospital

Miguel H Alcivar, a la cual se calculé un tamafio muestra 6ptimo.

La entrevista que se realizo a la Directora Asistencial de la institucion, tuvo como
objeto obtener informacién con respecto a cémo percibe el funcionamiento del

sistema de agendamiento.

La entrevista que se le realizo al lider de admision permitié conocer como fluyen
cada uno de los procesos para que el paciente sea atendido en el hospital y donde se
forman los cuellos de botella.

La entrevista Coordinador de Tic permiti6 conocer cdmo se encuentra la
infraestructura tecnolégica en el Hospital Miguel H Alcivar y analizar los beneficios
y riesgos que tendria un sistema de agendamiento utilizando el modelo SaaS de
Cloud Computing.

3.4 Poblacion y Muestra
La poblacion es el conjunto de todos los elementos a ser evaluados y la presente

investigacion la componen los pacientes de la consulta externa del Hospital Miguel

H Alcivar que fueron agendados de los centros salud en el afio del 2012, Lider

59



departamental de admisién, Coordinador de Tic y Gerente del Hospital donde se

realizara la investigacion.

El nuevo modelo de atencién del MSP es de referencia y Contrarreferencia y en
Hospital se agendaron 5771 pacientes con referencias y 5617 pacientes con citas

previas un total 11.388 consultas.

Para esta investigacion se tomara las 5771 referencias que son las agendadas
directamente por los centros de salud para calcular el nimero de la muestra se uso la
siguiente formula ademas consta en el Anexo A del numero de referencias agendadas

por cada mes.

Para el calculo del tamafio 6ptimo de la muestra se aplica la siguiente férmula:

zz*p*q*N
T e2(N—=1D+ (z2*p*q)

n

Donde:
z = constante que determina nivel de confianza.

p = es la proporcion de individuos que poseen en la poblacién la caracteristica del
estudio.

q=1-p
N = Es el tamafio de la poblacién o universo.
e = es el error muestra deseado.

Datos

n="?

Z (Nivel de confianza)=90% que equivale al (1,65).

p=0,50 q=0,50
0=0,50 N=5771
e =0,08.

B 1,65% * 0,50 * 0,50 * 5771
~0,082(5771 — 1) + (1,652 * 0,50 * 0,50)

n
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_ 2,72 %« 0,25 %5771
"~ 0,0064 * 5770 + (2,72 % 0,25)

_ 397428 _ 104,34 = 104
"=T3761 R

Se concluye que con un nivel de confianza del 90% y un margen de error del 0,08 se

deben realizar 104 encuestas a pacientes del Hospital Miguel H Alcivar.

3.5 Flujo de Informacion de Agendamiento de Pacientes
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Figura 10, Diagrama de Flujo Informacion de Agendamiento, Elaborado por Autor




CAPIUTLO IV Cloud Computing en el Sistema de Salud

En este presente capitulo se estudia el uso de Cloud Computing su adopcion en otros
paises el uso de esta tecnologia en salud y su aplicacion, la metodologia de lo que es

SaaS y una prueba de una solucién SaaS en una aplicacion de agendamiento online.

4.1 Situacion del Cloud Computing a nivel global

Nos enfrentamos al nuevo paradigma de la computacion en nube o Cloud
Computing, segun el cual, cualquier cosa que pueda hacerse en informéatica puede
trasladarse a la nube o lo que es lo mismo, a la Red. Este modelo implica el uso de
recursos informéaticos como un suministro mas, igual que si se tratara de la

electricidad o el teléfono.

Estos recursos son ofrecidos por proveedores de Cloud, que los gestionan en grandes
centros de datos remotos y prestan servicio a maltiples clientes que acceden a ellos a
través de cualquier dispositivo conectado a Internet. Se estima que el mercado de
Cloud Computing alcanzara los 42.000 millones de dolares en 2012 y engloba a
grandes proveedores ya establecidos como Google, Microsoft, Salesforce, IBM o
Amazon. ([7]Bankinter, 2010). EI campo de aplicacion de los servicios en la nube se

refleja de acuerdo al siguiente cuadro por la infografia elaborada por (ver Figura 11).

Adopcion de Cloud Computing

B Aplicaciones de
negocio

M Infraestruturay
Software

Almacenamiento

M Desarrollo y despliegue
de aplicaciones

Figura #11 Infografia de Cloud Computing ([24]HyperMarket, 2011)
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Descripcion Valor Invertido

Aplicaciones de negocio se invierte 21,840.000
Infraestructura y Software se invierte 7,560.000
Almacenamiento se invierte 5,460.000
Desarrollo y despliegue de aplicaciones se invierte 3,780.000
En Servidores se invierte 3,360.000

Tabla #05, Distribucion de Inversion de Cloud Computing, ([24]HyperMarket,
2011)

Desde la creacion del “Computacion en la nube” surgieron muchos proveedores, la
mayoria de ellos en Estados Unidos, pero también en Europa, Japon y el este de
Asia. Sin embargo, son pocos los proveedores que ofrecen los tres niveles de servicio
(SaaS, PaaS, laaS), por lo que los usuarios deben revisar la compatibilidad entre

éstos.

Los proveedores buscan soluciones innovadoras que se ajusten a las distintas
necesidades de sus clientes, por ejemplo: nubes para Pymes, para gobiernos, para
particulares o para grandes empresas, entre otros. Conocer a los proveedores del
“computo en la nube” permite aprovechar los beneficios de la nube, de acuerdo a sus

servicios (ver figura 12). ([1]IMC, 2012)

Productos de SaaS Productos de PaaS | Productos de laaS

Figura #12 Niveles de Servicio de Cloud Computing ([1]IMC, 2012)

Los proveedores de la nube se distinguen no sélo por los servicios que ofrecen, sino
por el tipo de nube. Por ejemplo, para la nube publica los principales proveedores de
servicios son: Google, Microsoft, IBM, Amazon, Salesforce, Oracle, VMware (ver
Figural3). ([1]IMC, 2012)
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VMWare 8%

Oracle 8%
Salesforce 12%
Amazon 13%
BM 19%
Microsoft 15%
Google 20%

Figura #13 Proveedores de servicios nube pablica ([1]IMC, 2012).

4.1.1 La apuesta de las empresas tecnoldgicas por la nube

El Cloud Computing tiene todo el potencial para ser uno de los motores de la
innovacion en el terreno empresarial. Por un lado, agiliza el establecimiento de
nuevos negocios en casi todos los sectores, aunque los expertos sefialan que la salud,

las telecomunicaciones y la educacion son especialmente susceptibles de utilizarlo.

Por otro lado, para los proveedores de tecnologia, el mercado de Cloud Computing
abre una puerta a nuevos consumidores como las pequefias y medianas empresas o
los mercados emergentes, que antes no podian asumir el coste de sus productos. Al
igual que la época del boom de las «puntocom », en el que triunfaron algunos de los
gigantes que conocemos hoy dia, las empresas que compiten en el mercado
tecnoldgico no pueden limitarse a adoptar una tendencia. Deben ser capaces de
anticiparse y capitalizar una estrategia innovadora que les permita subirse a la «ola»
(en este caso a la nube), porque las historias de fracaso siempre abundan mas que las
de éxito. ([7]Bankinter, 2010)

4.1.2 Distribucion de soluciones Cloud por sector

La consultora Gartner, en su informe —Forecast: Public Cloud Services, Worldwide
and Regions, Industry Sectors, 2010-2015 indica la distribucion por sectores de las
soluciones de Cloud publico en uso en la actualidad, (figura 14). Los Servicios
Financieros, la Industria manufacturera, las Administraciones Publicas y las TIC son

las empresas que con mayor porcentaje acuden a esta alternativa. ([6]JONTSI, 2012)
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Figura #14 Uso de Cloud Computing 2010-2015 ([6]ONTSI, 2012)

4.1.3 Potencial del Cloud Computing

En esta infografia realizada por NeoLabels (agencia de comunicacion enfocada a la
estrategia empresarial) se esquematizan los datos presentes y futuros del Cloud
Computing, aportando previsiones como que en el afio 2015 los ingresos
por servicios Cloud seran de 180.000 millones de dolares (132.000 millones de
euros). ([44]Cattaneo, 2013). (Ver tabla 06).

Ingreso por Servicio
200000 >
150000 m ANO 2010
100000 7 ANO 2015
50000
0

Tabla #06, Ingreso por Servicio (2010-2015), ([24]HyperMarket, 2011).

El 28% de las empresas estadunidenses utilizan Cloud Computing, se espera que el

40% de pequefias y medianas empresas utilicen soluciones en la nube en 3 afios.

65


http://neolabels.com/
http://cloud.ticbeat.com/constante-ascenso-servicios-cloud-it/

4.1.4 Requisitos de Velocidad para Acceso a Red

Las aplicaciones en la nube tienen hoy en dia requisitos de velocidad y calidad que

no todos los paises pueden cumplir. Ademas de velocidad de bajada y subida se
debe considerar también la latencia. ([30]Bustillo, 2014)

Requisitos red

Aplicacion

Aplicaciones

Aplicaciones

basica en la nube | intermedias en la | Avanzadas en la
nube nube.
Velocidad Bajada | <=750 kbps 751 — 2500 Kbps >2500 Kbps
Velocidad Subida | <=250 Kbps 2511000 Kbps >1000 Kbps
Latencia >=160 ms 159 — 100 ms <100ms

Tabla #07, Cisco Systems Requisitos de Red, ([30]Bustillo, 2014)
En el Hospital se realizé una prueba para medir la velocidad subida, velocidad de

bajada y la latencia usando la herramienta de la empresa telconet que se muestran en

la (figura 15).
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Figura #15, Medidor ancho de Banda de Telconet, ([51]Telconet)

4.2 Adopcion de los servicios en la nube en Latinoamérica y Estados Unidos

Se realiz6 un analisis de dos reportes realizado por la empresa encuestadora CDW

del 2011 y 2013.
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4.2.1 Adopcién de Cloud Computing en los Estados Unidos

El informe del 2011 encuestd a 1.200 profesionales de TI en las organizaciones de
los Estados Unidos para determinar:

¢Donde estan las organizaciones con adopcion de la nube?

¢ Qué beneficios estan impulsando la adopcion?

¢ Qué desafios siguen entorpeciendo el progreso?

En el informe 2013 se basa en las opiniones de 1.242 profesionales de TI
encuestados por CDW. Explora lo que impulsa el cambio hacia la nube, qué tipos de
aplicaciones de las organizaciones estan tomando a la nube y qué beneficios (més
alla del ahorro de costes) que estan logrando ([28]CDW, 2013).

Los paises con mayor adopcién de servicios en la nube entre 2009 y 2011 fueron:
Italia (89%), Canada (68%), Francia (45%), Alemania (43%) y Australia (31%). Los
principales objetivos de las empresas para dicha adopcion, segin una encuesta
([1]IMC, 2012) de CDW (realizada a 1,200 organizaciones estadounidenses) fueron:
reducir el gasto e inversion en TI, consolidar su infraestructura de TI, reducir el
consumo de energia y acceder a documentos y aplicaciones fuera de las instalaciones
de la empresa ([29]CDW, 2011).

Actualmente, el principal proveedor de “computacion en la nube” es Estados Unidos
con 60% del mercado (2009), segun un reporte de Gartner (ver figura 16). Sin
embargo, este mismo estudio pronostica que para 2014 el mercado de la nube se

distribuira de la siguiente manera ([49]Gartner, 2010).

29%

Europa*

Figura #16, Proveedor de Computacion en la nube, ([1]IMC, 2012)
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Segun esta encuesta, las aplicaciones de la nube mas utilizadas en las empresas son:
e-mail, almacenamiento, herramientas de productividad, conferencias web,

aprendizaje online y video conferencias (ver figura 17).

60%
50%

.
0% 3% 37% g

3% 390,
30%

20%

10%

e-mail

Almacenamiento
Herramientas de
Productividad
Conferencias web
Aprendizaje online
Video Conferencia

FIGURA #17, Cloud Computing Tracking Poll, ([1]IMC, 2012)

Para la adopciéon de Cloud Computing en los Estados Unidos se realizd un plan

estratégico escrito como se muestra en la (tabla 08).
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Descripcion Pequefias Medianas Grandes Gobierno Gobiernos Salud Educacion K-12
empresas Empresas Empresas Federal Locales Superior

Estado de Adopcion -y -~ i

Descubrimiento 37% 24% 23% 27% 35% 37% 32% 37%

Planeacion 34% 48% 35% 38% 26% 22% 29% 28%

Implementacion 18% 18% 29% 20% 20% 25% 28% 18%

Administracion 3% 3% 8% 9% 3% 5% 6% 9%

No se considera 8% 7% 5% 6% 16% 11% 5% 8%

Tabla #08, Cloud Computing Tracking Poll 2011, ([29]CDW, 2011)
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Descripcion Pequefas Medianas Grandes Gobierno Gobiernos Salud Educacién K-12
empresas Empresas Empresas Federal Locales Superior

Porcentaje de "

organizaciones que LY

implementan o mantienen i y

la computacién en nube om usiners

2011 21% 21% 37% 29% 23% 30% 34% 27%

Porcentaje de 42% 40% 44% 42% 27% 35% 43% 42%

organizaciones que

implementan o mantienen
la computacién en nube
2013

Tabla #09, Porcentaje de Implementacion de Cloud Computing (2011 -2013), ([28]CDW, 2013)
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En este analisis que realiz6 la empresa CDW en estos dos afios se tiene que las
grandes empresas Y las instituciones de educacion superior tiene una buena adopcion
de la nube, pero las pequefias y medianas empresas, el Gobierno Federal y el K-12

también han visto un crecimiento significativo (ver tabla 09).

Segun estos datos en el sistema salud es factible su adopcion siempre y cuando se

realice un plan estratégico para migrar a la nube.

Esta misma encuesta muestra que el 84% de las empresas que implementaron
aplicaciones en la nube redujeron sus costos anuales y su gasto en aplicaciones en
21% en promedio. Ademas, la encuesta considera que hasta un 42% de sus
departamentos de TI pueden migrar a la nube y detalla el estado de adopcion del

“computo en la nube” segun el sector (ver tabla 09).

Ademas de la reduccion en costos, hay muchas razones por las cuales las empresas o
dependencias y los sectores o las economias, se pueden beneficiar de la nube. Al
haber mas colaboracion entre compafiias o areas de las mismas, se acelera el proceso
de creacion de nuevos productos y servicios. Como no se necesitan grandes
inversiones en infraestructura, las pequefias empresas pueden acceder a Tl que antes
solo era accesible para las grandes empresas, haciéndolas mas competitivas.
([1]IMC, 2012).

4.2.2 Adopcion de los servicios en la nube en Latinoamérica.

Un articulo de Forbes dice que la utilizacion corporativa de la nube en América
Latina llegard a 54% en 2014, bastante mas que Europa y Estados Unidos. No
obstante, las grandes empresas de la nube siguen estando ubicadas en Estados

Unidos, con alguna presencia europea como en el servicio “Virtual Hosting 2.0” de

Telefonica, EMC y Cisco. ([33]Flavio Junqueira, 2012)

Si el uso en Ameérica Latina llega a ser tan intenso como se preve, seria una buena
oportunidad para generar y exportar tecnologia en lugar de importarla como pasa
actualmente ([33]Flavio Junqueira, 2012), en la siguiente (Figura 18) se nuestros los

principales centros de datos en Latinoamérica.
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Perspectiva de Crecimiento de Centros
de Datos en América Latina
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Figura #18, Crecimiento de Centro de Datos en América Latina, ([30]Bustillo, 2014)

De acuerdo al Networked Readiness Index (NRI) del Foro Econémico Mundial, que
mide la capacidad de los paises de aprovechar las oportunidades de las tecnologias
de la informacién y de las comunicaciones (TIC), en 2013 Ecuador ocupo el puesto
91 entre 144 economias del mundo. EIl estudio midio la capacidad de aprovechar
las tecnologias de la informacion y las comunicaciones (TIC) para lograr crecimiento
y bienestar. En este indice también se nota un cierto desarrollo, pues en el 2012
ocupaba el puesto 96 ([31]JANA MARIA VALENCIA, 2013).

Esto muestra que, pese a los avances conseguidos en este gobierno, aun falta mucho
por hacer. Al analizar el indicador vemos que requerimos de iniciativas que
potencien y mejoren servicios en linea que se vuelvan mas eficaces y eficientes para
el ciudadano. Asi nace la iniciativa de implementar el Centro nacional de datos de
Ecuador, por la transversalidad e impacto que tiene un proyecto asi en el desarrollo

de servicios de gobierno centrados en el ciudadano ([33]Flavio Junqueira, 2012).

Pero la contribucidn estatal para ciencia y tecnologia aun es débil. En el afio 2013, el
Presupuesto General del Estado se asignaron USD 148,7 millones a la Secretaria
Nacional de Educacion Superior, Ciencia, Tecnologia e Innovacion (Senescyt).
([31]JANA MARIA VALENCIA, 2013).
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4.2.2.1 Opciones para adoptar de los servicios en la nube en Latinoamérica.

En la adopcién de los servicios en la nube de acuerdo a la (figura 19) en
Latinoamérica Colombia, Chile, Argentina tendran un crecimiento anual del 7% y
5% durante los cinco afios lo que ubica con las mejores opciones para adoptar Cloud

Computing.

TACC Sector de Telecomunicaciones en América
Latina (20162018
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5% 12%.

’..-' L
°/ 1%

5°/ Q°/

'“.:-.

TACC ditimos 3 afios |
TACC proximos 5 afios "-:e{‘,_

Figura #19, Opciones de adoptar Cloud Computing, ([32]Ramos, 2013)

4.2.2.2 Indice de disponibilidad para los servicios en la nube del sector

empresarial de Latinoamérica 2013

Pyramid Research define el indice de disponibilidad para los servicios en la nube
como el conjunto de indicadores econémicos, demograficos y tecnoldgicos que
determinan el grado en que las empresas pueden utilizar los servicios en la nube en
cada nacion. Los indicadores son: numero de empresas, el PIB nominal, nimero de
equipos, el numero de nuevos smartphones, las conexiones de fibra optica (FTTH /
B), la penetracion de servicios de banda ancha fijos y moviles ([32]Ramos, 2013) ver
(tabla 10, Figura 20).
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Pais Latinoamérica | indice

Argentina 411
México 3,64
Brasil 3,61
Colombia 3,31
Venezuela 2,75
Costa rica 2,74
Chile 2,61
Panama 2,47
El Salvador 2,02
Guatemala 1,75
Per 1,59
Ecuador 1,46
Uruguay 1,38
Bolivia 0,94
Honduras 0,76
Paraguay 0,67
Nicaragua 0,44

Tabla #10, indice de Disponibilidad servicios en la nube, ([32]Ramos, 2013)

Los paises de Ameérica Latina con las clasificaciones mas altas son: Argentina,

México, Brasil y Colombia.

74



4,5

3,5

2,5

1,5

0,5

Indice de Preparacién para servicios
empresariales en la nube (1-7)

411

3,643,61

3,31

2,752,74

1,75

1,59

1,46

1,38

ARGENTINA

= MEXICO
BRASIL
COLOMBIA

B VENEZUELA
COSTA RICA

W CHILE

= PANAMA

m EL SALVADOR
GUATEMALA
PERU
ECUADOR
URUGUAY
BOLIVIA

= HONDURAS

B PARAGUAY

B NICARAGUA

Figura 20, indice de preparacion servicios en la nube, ([32]Ramos, 2013)

Los gobiernos ademas de ahorrar pueden mejorar sus servicios para los ciudadanos,

usando Cloud Computing, a través de sistemas de e-gobierno que mejoren la salud, la

educacion y el acceso a servicios financieros.

Los paises emergentes pueden resultar muy beneficiados, pues no necesitan grandes

inversiones para alcanzar niveles de Tl avanzados de manera inmediata y accesible.

([1]IMC, 2012) En nuestro pais se debe elaborar una planificacion para adopcion de

la nube y aprovechar todos los beneficios y esperar que el MINTEL termine la

construccion del centro de datos el cual brindaria el servicio de Cloud Privado.
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4.3 Cloud Computing aplicado al sistema salud

La adopcion de modelos de servicio Cloud Computing es la respuesta a la
transformacion que necesita el sistema salud tradicional, ya que permiten una mejor
prestacion de la atencidn asistencial y hospitalaria basandose en el uso de las TIC.
Sus principales ventajas son una mayor eficiencia en los costes de los servicios y el
acceso a aplicaciones sin necesidad de tenerlas alojadas en las infraestructuras del
cliente. ([25]Informatica, 2011)

Los puntos debiles mas importantes que se plantean a la hora de decidir incorporar
esta tecnologia son: la seguridad de los datos, localizacion de la informacion y la
viabilidad a largo plazo del proveedor de Cloud Computing.

En el sector salud, éste es un tema critico, por lo que el sector tecnolégico debera
exponer con claridad y con compromiso sus soluciones para convencer a los gestores
tecnoldgicos de la sanidad de que la informacion estard segura y que no serd
manejada por terceros ([25]Informatica, 2011).

El Ministerio de Salud Publica deberia apostar por el uso de las tecnologias ya que
los Hospitales y Centros de Salud no cuentan con sistemas para optimizar la
informacion del Paciente por ejemplo la Historia Clinica Electrdnica, Sistemas de
Urgencias, Agendamiento Online, Sistema de Referencia y Contrarreferencia,
Sistema de Archivos etc. Deben apostar por el uso de Cloud Computing en algunos
de estos sistemas, paises como Estados Unidos, Canada, Espafia ya han apostado por
el uso de Cloud Computing en Salud y en Sudamérica Chile esta en estudio de usar
Cloud Computing en el sistema salud. EI Cloud Computing puede ayudar acercar la

relacién entre el usuario y la sanidad al tener acceso a los datos en la nube.

Gracias al Cloud, las organizaciones no necesitarian, por ejemplo, invertir en
hardware, en licencias de software o en sistemas operativos. Aquellas entidades, ya
sean publicas o privadas, que deseen subirse a la Nube, podran despreocuparse — en
la medida que crean oportuno- de sus asuntos TI, ya que desde el momento en que se
decide apostar por ella, el proveedor especialista en TIC se encarga de toda su

infraestructura tecnoldgica y de su correcto funcionamiento. ([25]Informatica, 2011)
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Los &mbitos en los que estas tecnologias podrian aportar ventajas claras a las
organizaciones sanitarias son multiples. Entre ellos, destaca su aplicacion para un
acceso mejorado a grandes archivos almacenados (por ejemplo en un PACS), con
imagenes digitales para el radiodiagndstico y facilitando el diagndstico

complementario o la investigacion. ([25]Informatica, 2011).

4.3.1 Proyectos de Cloud Computing en Salud

Las plataformas como servicios en la nube como, por ejemplo, Windows Azure, son
clave para facilitar el desarrollo de este tipo de aplicaciones. Las nuevas formas de
alojamiento de datos, la gestion de la l16gica de negocio, la escalabilidad casi infinita
y el modelo de desarrollo Unico y acceso desde cualquier lugar impactaran en la

forma de pensar en el software de sanidad. ([25]Informatica, 2011).

Un ejemplo es el proyecto Venus-C, financiado por la Unidn Europea y en el que
participa la Universidad Politécnica de Valencia. Su objetivo es desarrollar y
desplegar un servicio de Cloud Computing para ofrecer a la comunidad cientifica una
plataforma de calidad para soportar la necesidad de proceso y almacenamiento de
datos que requiere la actividad investigadora. La plataforma empleada en el proyecto
es Windows Azure. ([25]Informatica, 2011)

Un caso similar es la Universidad de Helsinki que utiliza la enorme capacidad
computacional de los servicios en la nube de Windows Azure para la investigacion
contra el cancer de mama, tratando de identificar la combinacién de genes entre
25.000 que podria contribuir a una progresién de metastasis. Una tarea de
procesamiento que previamente requeria 15 afios, ahora puede ser completada en

menos de 5 dias.

En Suecia, la Cruz Roja se movié en 2009 a los servicios en linea en la nube de
Microsoft, ahora Office 365, motivado por un objetivo principal de reduccién de
costes y la necesidad de una comunicacion fiable y actualizada. Estiman que
recuperaran su inversion en dos afios y que ahorraran aproximadamente un 20% del

coste global. Ademas, sus empleados se estan beneficiando de un sistema donde
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pueden pasar del PC, al equipo portétil o al mdvil y tener toda la informacion a su
alcance. ([10] Ledn, 2010)

4.3.2 Aplicaciones de Cloud Computing en organizaciones en salud

El modelo de “computacion en la nube” ofrece muchas soluciones especificas que

pueden beneficiar al sector salud, entre ellas:

Acceso a registros médicos electrénicos codificados, almacenamiento de informacion
anonima de los pacientes y lineamientos para consultas en bases de datos
centralizadas, aplicaciones para monitoreo de pacientes desde su hogar, colaboracion
entre profesionales, compartiendo datos de pacientes (codificados o anonimos),

almacenamiento de bases de datos con acceso selectivo.

Para el caso del sector salud, el tema de seguridad de la informacion fuera de la
organizacion es mas sensible. En este sentido antes de migrar informacion a la nube
se debe evaluar la capacidad y el protocolo de seguridad de informacién del
proveedor, dejar claros los términos de acceso y el lugar de almacenamiento de dicha
informacién. ([1]IMC, 2012).

Chelsea and Westminster Hospital

En el Reino Unido se estd probando una “E-Health Cloud” para solucionar los
problemas que tienen los registros médicos electronicos, entre ellos la falta de
estandares entre registros y la imposibilidad de compartir la informacién de distintas

areas del departamento de salud y seguridad social.

El uso de “computo en la nube” busca mejorar la comunicacién entre pacientes,
consultorios y médicos. Por el momento, el proyecto se encuentra en etapa de prueba
en el Hospital de Chelsea y Westminster, donde los usuarios pueden acceder a
distintos servicios clinicos desde cualquier computadora o teléfono celular. El
sistema permite que los datos se almacenen al instante y que sean consultados en
cualquier momento. Se espera que en un futuro el proyecto se integre a las distintas

fases del tratamiento médico y que los pacientes compartan su informacion con
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doctores y parientes, manteniendo el control sobre quién tendrd acceso a sus datos.
([1]IMC, 2012)

Expedientes Médicos Electronicos

El Departamento de Salud y Servicios Humanos de los Estados Unidos (HHS)
promueve el uso del “Computacion en la nube” para implementar un sistema de
Expedientes Meédicos Electrénicos (EHR). Para coordinar a los proveedores de salud
que utilizaran los nuevos sistemas de EHR, el Departamento de Salud esta
implementando soluciones con base en la nube de CRM (Costumer Relationship
Managment). Después de revisar las distintas opciones de soluciones en la nube, se
decidieron por una solucion veloz, econdmica y con escalabilidad que redujo el

tiempo de implementacion del HHS de un afio a tres meses. ([1]IMC, 2012)

Dossier Medical Personnel (DMP).

El Servicio Nacional de Salud de Francia, ha desarrollado y operado con el apoyo de
la union Europea y creada y mantenida por I’ASIP Santé que significa: “Agencia de
Informacion de Sistemas Compartidos de Informacion de Salud” la Historia Clinica

Electrénica usando un Cloud Privado. ([46]esante.gouv.fr/, 2014)

Esto permite a los profesionales de la salud contar con la historia clinica distribuida
del paciente, compartir informacion util para la coordinacién del cuidado del
paciente. Se han creado 431.929 carpetas el cual tiene una inversién de 5 afios de

210.000.000 con 203 organizaciones participantes. ([25]Informatica, 2011)

Sistema de almacenamiento y gestion de la imagen radiolégica (PACS)

En las organizaciones sanitarias es un ejemplo ya tipico, y permite su facil
comparticién y acceso reduciendo costes de almacenamiento, ya que la informacién
generada es de miles de megas. Un ejemplo de este tipo de uso es el “NIH Clinical
Center’s Radiology and Imaging Sciences”, cuyo sistema que permite ver las

imagenes diagnosticas en cualquier lugar mediante un navegador, con cualquier
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dispositivo (tablets, moviles, PC) y en cualquier momento. También, el denominado
“Anillo Radiologico de los Hospitales de Madrid”. ([25]Informatica, 2011).

Historia Personal de Salud

El Consorcio Dossia aboga por politicas publicas y los estandares de la industria que
promueven el derecho de un individuo a un registro personal de salud de toda la vida,
portatil y con dominio propio. Nuestro objetivo es que los pacientes almacenen y
acceden a su informacion de salud desde cualquier lugar y en cualquier momento;

administrada y gestionada por el propio paciente.

Desde su creacion, el Consorcio Dossia ha sido un defensor enérgico de la politica y
el desarrollo de normas disefiadas para ayudar a las personas a crear y mantener un

registro personal de salud seguro. ([26]Dossia, 2014).

Salud Mdvil de Monitoreo para Reducir la Malaria

HP en colaboracion con Positive Innovation for the Next Generation (PING) y
Clinton Health Access Initiative (CHAI) ha desarrollado un sistema que combina un
sistema en la nube con los Gltimos teléfonos inteligentes equipados con el sistema
operativo WebOS.

A los trabajadores saluds de campo se les proporciona un teléfono con una aplicacién
especial que les permite reportar los casos de malaria que detecten en su &mbito de
influencia. Esta informacion se concentra en un sistema en la nube que muestra a los
responsables saluds del pais la evolucion en tiempo real sobre un mapa de los casos
detectados y les permite tomar acciones como ordenar el envio de medicamentos y

redes anti mosquitos.

El sistema se esta poniendo en marcha en Botsuana durante 2011 para el control de la
malaria y se extendera su uso para el control de otras epidemias como el ébola la y
tuberculosis. Este proyecto es un claro ejemplo de como las soluciones de movilidad

son un gran complemento para acercar las soluciones en la nube a un mayor
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colectivo de usuarios 0, como es este caso, hacen posibles soluciones de Cloud.
([27]HP-PING, 2011)

4.3.3 Uso de servicios de Cloud Computing en el sistema salud

Cuando hablamos de Cloud Computing debemos tener en cuenta que podemos elegir
entre tres modelos de servicio SaaS, PaaS e laaS y que cada uno de ellos representa
una estrategia distinta a la hora de gestionar las TIC en salud como se describe en

cada uno de ellos con ejemplos en salud y en la (figura 21). ([25]Informatica, 2011)

Saas o, lo que es lo mismo, Software as a Service: la organizacion que opte por este
servicio Cloud podra hacer uso de las aplicaciones que contrate al correspondiente
proveedor. El centro de salud podra realizar ciertas configuraciones o
personalizaciones que le permita el proveedor. La aplicacion se encontrara alojada en
las infraestructuras Cloud del proveedor y el cliente no tendra ningdn control sobre

las mismas. ([25]Informatica, 2011)

Se utiliza para aplicaciones maduras y estandarizadas donde prima la optimizacion
del proceso frente a la personalizacién del mismo. Un ejemplo puede ser un centro de

salud que contrate una aplicacion de cita previa.

PaaS o Platform as a Service: en este caso se contrata un servicio que permite alojar
y desarrollar aplicaciones propias (o licencias adquiridas) en una plataforma que
dispone de herramientas de desarrollo para que el usuario pueda elaborar una

solucioén.

En este modelo el proveedor ofrece el uso de su plataforma que a su vez se
encuentra alojada en sus infraestructuras, por lo que el cliente no tiene control sobre
la plataforma ni las infraestructuras, pero si sobre sus aplicaciones. Por ejemplo, un

complejo salud que contrate una Plataforma de Gestién Integral Sanitaria.

laaS o Infraestructures as a Service: en este modelo el cliente contrata Gnicamente
las infraestructuras tecnoldgicas (capacidad de procesamiento, de almacenamiento
y/o de comunicaciones). Sobre dicha laaS alojara él sus aplicaciones y plataformas;

sobre las que tendré el control pero no sobre las infraestructuras. Un ejemplo puede
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ser un hospital que opta por alojar su Archivo de Imagenes Médicas o su Historia
Clinica Electronica en la infraestructura de un proveedor. ([25]Informatica, 2011).
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Figura 21, Cloud Computing en el Sistema Salud, ([8]Martin, 2011)
4.4 Descripcion de la Metodologia de SaaS

El software como servicio (en inglés software as a service, SaaS) se encuentra en la
capa mas alta y caracteriza una aplicacién completa ofrecida como un servicio, en-
demanda, via multitenancy —que significa una sola instancia del software que corre

en la infraestructura del proveedor y sirve a maltiples clientes. ([37]Martin, 2012)

La implementacion de SaaS en la organizacion tiene algunas implicaciones en el
modelo del negocio e infraestructura informéatica de la organizacion. Uno de los

cambios principales al usar SaaS radica en la propiedad del software.

Hoy en dia, la mayoria del software que se sigue vendiendo y se sigue utilizando
dentro de las organizaciones de cualquier indole, es mediante la compra de licencias
de activacion y servicio del producto, y su correspondiente kit de instalacion. A esto
le llamaremos el modelo tradicional. En contraparte a este modelo, en los SaaS en
vez de poseer (adquirir licencias) el software, el cliente paga una subscripcion por

utilizar un software alojado en un proveedor online externo. ([37]Martin, 2012)
Desaparece el concepto de licencia, se pasa a hablar de pago por uso. De manera que

los clientes se "suscriben™ al servicio aportado para poder utilizar las aplicaciones

ofrecidas en modalidad SaaS.
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4.4.1 ; Qué implicaciones tiene el modelo SaaS?

Se paga por su uso y no por licencia.

La aplicacion esté hosteada, de manera que da
servicio a muchos clientes (Multitenancy).

El software no se distribuye in-house, sino a
traves de la red.

Permite una escalabilidad sin limites.

< 6 Es un modelo descentralizado de uso de
el aplicaciones software.

L]
1

.

Entrega Rapida y Elasticidad

Figura #22, Modelo SaaS, ([37]Martin, 2012)

4.4.2 Ventajas y Desventajas de SaaS

Se realiza un andlisis de las ventajas que tiene SaaS del lado del Cliente y del

Proveedor asi como sus desventajas.

4.4.2.1 Ventajas del Lado del Cliente y Proveedor

Proveedor

Acceso desde Cualquier punto
geografico

{

Mercado en Crecimiento.

Pago por Uso y precios
relativamente bajos

| Acceso Rapido a la correciones de

errores y actualizaciones.

Inversion Inicial Nula.

Cero costo de Mantenimiento

I N

Poca estrutura ya que no depende

| de los Clientes que tiene con una

sola ejecucion se satisface a los
Clientes

Figura #23, Ventajas de SaaS, ([37]Martin, 2012)
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4.4.2.2 Desventajas del lado del Cliente y Proveedor

Sensacion de inseguridad de || [Inversion en Infraestrutura alta
mis datos no los tengo los hasta llegar al equilibrio
tiene el proveedor

El Proveedor decide cuando |-
realiza el mantenimiento

[~ Problemas de integracion de l La construcion debe de tener
Sistemas un buen rendimiento y

Sin Internet nos quedamos sin | L.confedencialidad de los datos

el recurso

Necesitas un buen
Financiamiento

Localizacion de los Datos

Figura #24, Desventajas de SaaS, ([37]Martin, 2012)

4.4.3 Puntos claves en la eleccidon de SaaS

Existen ciertos aspectos clave a la hora de decidir optar por soluciones SaaS de

forma total o parcial en la organizacion:
4.4.3.1 Aspectos técnicos

Las aplicaciones informaticas SaaS suelen ofrecer cierta flexibilidad de
configuracién para su adaptacion a las necesidades del cliente. Sin embargo, existen
empresas que necesitan aplicaciones muy particulares, cuya adaptacién a partir de
software SaaS es demasiado costosa econdmica o técnicamente para los proveedores
de servicios. En esos casos, esas empresas deberan desarrollar un software
especifico. ([39]ORSI, 2010)

Otro factor a considerar es el tipo y la cantidad de datos a transmitir a las
aplicaciones de la empresa. Habitualmente, las redes de comunicaciones ofrecen
altas velocidades de transmision de datos en sus instalaciones, y menores velocidades
en su acceso a Internet. Si se utiliza una aplicacion SaaS, se ha de considerar que se
debera acceder a Internet para transmitir informacion. Para paliar la lentitud del
sistema al transmitir informacion, las aplicaciones SaaS so6lo transmiten la

informacidn estrictamente necesaria (también llamada solucion basada en caché) o
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agrupan la informacion para transmitirla en el momento Optimo (solucion
denominada transmision por lotes). ([39]ORSI, 2010)

4.4.3.2Aspectos estrategicos

En algunas empresas se presenta cierta resistencia a que las funcionalidades de
gestion de la empresa se externalicen hacia sistemas en Internet. Sin embargo, se
pueden realizar proyectos de prueba en los que se analicen las mejoras que puede
aportar a la empresa el uso de estos sistemas SaaS. En consonancia con ello, los
proveedores de SaaS ofrecen a menudo periodos de prueba para que las empresas
puedan realizar estos analisis. ([39]ORSI, 2010)

4.4.3.3 Aspectos econémicos

Para realizar un analisis adecuado se ha de comparar el coste total de propiedad
(llamado en términos econémicos, TCO) de una aplicacién SaaS frente al del

software tradicional.

Aunque el coste inicial de una aplicacion SaaS es habitualmente inferior, el coste a
largo plazo se puede llegar a incrementar debido a las tarifas por el uso del servicio.
Los factores mas destacados que afectan al TCO de una aplicacién incluyen el
ndmero de licencias de usuario del software necesarias o la cantidad de
configuracion requerida para integrar la aplicacion a la infraestructura de la
organizacion. ([39]ORSI, 2010)

Asimismo, se ha de tener en cuenta si se han realizado inversiones recientes en
infraestructuras de las que se espera un retorno de la inversion en cierto periodo de
tiempo. ([39]ORSI, 2010)

4.4.3.4 Aspectos legales

Algunas organizaciones que operan en varios paises estan sujetas a legislaciones que
exigen la obtencién de informes que describan cdmo gestionan la informacion. Sin
embargo, es posible que los proveedores de SaaS no sean capaces de proporcionar

esos informes, o de utilizar sistemas de trazabilidad o seguimiento de la informacién
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que gestionan. Todo esto debe aparecer claramente especificado en el acuerdo de

nivel de servicio.

Asimismo, se ha de considerar la capacidad que tienen los

proveedores de utilizar sistemas que garanticen la seguridad y privacidad de los datos

que gestionan. ([39]ORSI, 2010)

4.4.4 Saas vs. Software In-house

Descripcion
Inversion Inicial
Gastos de mantenimiento
Riesgo por adopcion de
nueva tecnologia
La carga operacional recae
sobre
Tiempo de desarrollo o
configuracién
Facilidad de migracion de las
versiones
Disponibilidad de la
aplicacion

Retorno de la Inversién

Necesidad de hardware
adicional
Capacidad anadir o eliminar
usuarios
Seguridad de los datos
(Backup, Accesibilidad, etc.)
Facilidad de despliegue de la

aplicacién a los usuarios

Software In-house
Si
Si
Alto

Sistema de
Informacion (SI) instalado
Depende del personal de Sl

interno

Requiere una planificacion

Depende de Sl instalado

Lento debido a la inversion

inicial

Posiblemente

Dependiendo de la licencia

A cargo del SI

Depende del tipo de

aplicacion

Saas
No
No

Bajo

Proveedor de la Solucion
Saas

Tiempo de configuracion
bajo

Corre a cargo del
proveedor del Saas
El proveedor de Saas
ofrece un SLA

Rapido y més predecible

No

Si

Corre a cargo del
proveedor del Saas
Tan rapido como
conectarse al proveedor

del Saas

Tabla #11, Comparacion de Saas vs. Software In-house ([19]saasmania.com, 2008)
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4.5 Cloud Computing caso de estudio Consulta Externa del Hospital Miguel H
Alcivar.

En este capitulo se analiza el modelo de atencion en salud, los procedimientos que
se realiza para la referencia y Contrarreferencia, como se encuentra el sistema de
agendamiento actual y como se mejorar este servicio usando una aplicacion en la

nube en la que se prueba una aplicacion.

4.5.1 Informacion del Modelo de Atencién en Salud

El Ministerio de Salud Publica, como autoridad sanitaria nacional para cumplir con
su rol de rectoria ha establecido un conjunto de lineamientos de politica y operativos
para garantizar el derecho a la salud; en este sentido el Modelo de atencién Integral
de Salud (MAIS-FCI), organiza y construye los procesos de organizacién, prestacion,
gestion y financiamiento con la finalidad de construir el Sistema Nacional de Salud.
Uno de los objetivos del MAIS es ofertar las prestaciones de salud, en los diferentes
niveles de atencion la cual se puede observar en la (figura 25), cuya mision es la
atencion integral de las personas, familias y comunidades en un espacio poblacional
determinado, integrando y consolidando la estrategia de Atencion Primaria de Salud
(APS) Renovada en los tres niveles de atencion. ([34]MSP, 2013).

Primer Nivel de Atencion

Es el Nivel de Atencion mas cercano a la poblacidn, facilita y coordina el flujo de las
usuarias o usuarios dentro del sistema, es ambulatorio y resuelve el 85% de
problemas y necesidades de salud de baja complejidad. Es la puerta de entrada al
Sistema Nacional de Salud. Garantiza una referencia y derivacion adecuada, asegura
la continuidad y complementariedad de la atencion. Ademas, promueve acciones de

salud publica de acuerdo a normas emitidas por la Autoridad Sanitaria Nacional.

Todos los establecimientos de salud del primer nivel de atencion, deben tener
conocimiento cabal de las capacidades resolutivas de los establecimientos de salud a
los que seran referidos las usuarias o usuarios. ES necesario que se asegure la
disponibilidad inmediata de servicios, para evitar pérdida de tiempo, complicaciones

del cuadro clinico y garantizar la atencion con calidad. Para esto, el primer nivel de
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atencién debe estar en constante comunicacion con los otros niveles de atencion a

través de herramientas disefiadas e implementadas para este efecto. ([34]MSP, 2013)

Segundo Nivel de Atencion

Este nivel comprende todas las acciones y servicios de atencion ambulatoria
especializada y aquellas que requieran hospitalizacion (Hospital basico y general con
sus diferentes grados de complejidad). Constituye el escalon de referencia inmediata
del Primer Nivel de Atencion. En este nivel se desarrollan nuevas modalidades de
atencion no basadas exclusivamente en la cama hospitalaria, sino en el tipo de
servicio brindado: Centro clinico quirargico ambulatorio (modalidad Hospital del
Dia y cirugia mayor ambulatoria). ([34]MSP, 2013)

Tercer Nivel de Atencién

Este nivel corresponde a los establecimientos que prestan servicios ambulatorios y
hospitalarios de especialidad y especializados, (Ej.: cirugia pediatrica, neurologia,
Oftalmologia, psiquiatria entre otros) son de referencia nacional; resuelven los
problemas de salud de alta complejidad, tienen recursos de tecnologia de punta,
intervencion quirdrgica de alta complejidad cuidados intensivos, realiza trasplantes,

cuenta con subespecialidades reconocidas por la ley. ([35]MSP, 2013)

Minictarin cla Saluid Prinina

SEGUNDO NIVEL DE

ATENCION
TERCER NIVEL DE

ATENCION

Gentros do
ronabiinacisn Integral

CENTRO
DE SALUD

[

Centros de
diagnostico integral

ATENCION ESPECIALIZADA
RESUELVE EL 80% DE LOS PROBLEMAS DE SALUD FRECUENTES RESUELVE EL 20% DE LAS PATOLOGIAS RESTANTES

Figura #25, Modelo de Atencion del Sistema de Salud, ([36]Villacres-Nilda, 2013)
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La consulta externa en los hospitales de nuestro pais estd en un proceso de cambio
cada casa de salud ha estado realizando su cartera de servicios para ser ofrecidos en
la red integral de salud y poder administrar la agenda de manera dptima solo en los
centros de salud se tiene un aplicativo para asignar citas por medio de la web pero
todavia en los hospitales no se cuenta con un aplicativo para el agendamiento de las
referencias del nivel 1 ya que en estos momentos su reservacion solo se realiza por

teléfono.

4.5.2 Procedimientos para la Referencia y Contrarreferencia:

El subsistema de referencia, derivacion, Contrarreferencia, referencia inversa y
transferencia de usuarias o usuarios forma parte del Sistema Nacional de Salud y es
el conjunto ordenado de procesos asistenciales y administrativos, que contribuye a
garantizar la continuidad de la atencion de salud, con oportunidad, eficacia y
eficiencia, enviandolos desde la comunidad o del establecimiento de salud de menor
a de mayor nivel de atencién y complejidad y viceversa, es decir la devolucion de la
usuaria o usuario del mayor al menor nivel de atencion y de complejidad, asi como
enviar usuarias 0 usuarios que requieren atencién adicional, de apoyo diagndstico ,
como es el caso de la derivacién entre los actores que integran el Sistema Nacional

de Salud. ([35]MSP, 2013), en la figura 25 se describe un gréafico operativo.

Referencia

Es el procedimiento por el cual los prestadores de salud envian a las usuarias o
usuarios de un establecimiento de salud de menor a mayor o al mismo nivel de
atencion o de complejidad; cuando la capacidad instalada no permite resolver el
problema de salud.

La referencia se realiza entre establecimientos de salud de una misma entidad del
sistema utilizando el formulario 053. ([35]MSP, 2013)

Derivacion

Es el procedimiento por el cual los prestadores de salud envian a las usuarias o

usuarios de cualquier nivel de atencion a un prestador externo publico (Red Publica
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Integral de Salud) o privado (Complementario) del mismo o mayor nivel de
atencion y/o de complejidad, cuando la capacidad instalada del establecimiento o de
la entidad a la que pertenece no permite resolver el problema de salud, por la que se
le envia, buscando la complementariedad de los servicios previa la autorizacion
correspondiente. Para realizar las derivaciones a la red complementaria
primeramente se debe agotar la red publica de salud y se debe utilizar el formulario
053. ([35]MSP, 2013)

Contrarreferencia

Es el procedimiento obligatorio por el cual, un usuario o usuaria que inicialmente fue
referido/derivado es retornado luego de haber recibido la atencién con la informacion
pertinente al establecimiento de salud de menor nivel de atencién correspondiente,

para garantizar la continuidad y complementariedad de su atencion.

La norma de Referencia y Contrarreferencia define un sistema unico de relaciones
entre ambos niveles, el primario y los otros niveles de mayor complejidad, que
facilita la circulacion de pacientes e informacion clinica entre todos los nodos de la
misma, de tal forma que el beneficiario de los servicios se mueva por la red de forma
comoda y tan sélo en funcion de la respuesta mas idonea al problema de salud por el

que iniciod su contacto con la misma. ([34]MSP, 2013).

Referencia Inversa

Este proceso se realiza cuando un usuario o usuaria se autorefiere al servicio de
emergencia de un establecimiento de salud del segundo y/o tercer nivel de atencion,
mismo que debe ser atendido su problema de salud sea urgente o emergente y de

ninguna manera se negara la asistencia sanitaria por no tener una referencia.
Luego que el profesional atendié su problema de salud, debe llenar el formulario

N°053 donde sefiale que no ha sido referido/a desde el primer nivel de atencion y

enfatizando este hecho con mayusculas en la parte superior del formulario.
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Este formulario debe ser enviado con el usuario o usuaria al establecimiento de salud

del primer nivel de atencidn correspondiente.

El usuario o usuaria se autorefiere a un establecimiento de salud de mayor nivel de
atencion debido a que no recibi6 atencion o no dispone de establecimientos de salud
del primer nivel cerca de su domicilio, 0 ya sea por desconocimiento del nivel que

puede resolver su caso.

GRAFICO OPERATIVO DEL SUBSISTEMA DE REFERENCIA,
CONTRAREFERENCIA, REFERENCIA INVERSAY DERIVACION 1

l//
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Figura #26, Organizacion del subsistema de referencia y contrareferencia, ([35]MSP,
2013)

4.5.3 Sistema de Agendamiento del Hospital Miguel H Alcivar.

El sistema de referencia y Contrarreferencia inicia en noviembre del 2011 con este
nuevo modelo de atencidn, el Hospital Miguel H Alcivar al comienzo lleva el control
de los registros en archivos planos usando como herramienta el Excel, los pacientes
acuden con su referencia para hacer la fila para que se agenden y puedan ser

atendidos.

En el mes de Enero del 2013 el Director de esta casa de salud me solicita que realiza
un software para la referencia y Contrarreferencia, el cual se implementa en el mes
febrero del 2012, siendo esta casa de salud en ser la primera en contar con una
herramienta tecnoldgica en Manabi, para agendar sus referencias, control de la

consulta externa y obtener reportes personalizados para los cierres de cada mes, lo
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que permite mejorar el servicio en admisién a los pacientes y control interno de la

produccion de cada médico.

En Junio del 2012 se crea el comité de referencia y contrareferencia que esta
conformado por el Director Asistencial, Informéatico administrador del sistema, lider
de admision y lider de provision de servicios del distrito 11.

Se analizan opciones para mejorar el sistema de agendamiento y eliminar las largas
colas que realizan los pacientes. En el mes de agosto se decide que se instalara un
teléfono en admision y otro en el puesto de atencién al ciudadano para agendar las

referencias de los centros de salud.

Surge el problema que se colapsa los teléfonos en horas pico el cual informan los
diferentes centros de salud de los distritos de la zona norte de Manabi.

En Febrero del 2013 se decide instalar otro teléfono, con linea directa para mejorar el
agendamiento con lo que en el departamento de admision ya cuenta con dos
teléfonos, el equipo de referencia y Contrarreferencia del Hospital se retne todos los
6 de cada mes ademas es reconocido como el mejor equipo de la provincia de

Manabi en el control de la referencia y Contrarreferencia.

En el mes de marzo del 2013 el informéatico propone una idea de contar con una
herramienta web para optimizar el sistema de agendamiento y ser un distrito modelo
de la zona 4, la gerencia de esta casa de salud le informa que no tiene mucho

presupuesto para el area de tic.

El presente proyecto permitird mejorar el servicio de agendamiento ya que al ser web
los agendadores de los centros de salud podran consulta la cartera de servicios del
hospital y poder agendar de manera inmediata los turnos a los pacientes y con esto

ofrecer un mejor servicio.

92



4.5.4 Problemas a solucionar con “Cloud Computing” en la Consulta Externa
del Hospital Miguel H Alcivar

Las consultas externas son la “puerta de acceso a la atencidon especializada”. Su
buena gestion mejora la calidad de la atencion y la satisfaccion de pacientes y
profesionales. Los objetivos para la implantacion de un sistema citas on-line son:
mejorar la accesibilidad de los usuarios a las consultas externas de atencion
especializada, disminuir los tramites administrativos y los errores ([47]J.M. Vila-
Blancoa, 2003), fomentar el uso de las tecnologias en los Hospitales y Centros de
salud.

En nuestro pais para conseguir una consulta primero debemos dirigirnos a los centros
salud, llamando al Call Center marcando el 171 en el que nos asignara una cita en el
centro de salud mas cercano para nuestra atencion si nuestro diagnéstico es una
enfermedad que se puede resolver en el primer nivel el Medico nos prescribira las
indicaciones y los medicamentos para nuestro tratamiento y seremos enviados a

nuestro hogar satisfactoriamente.

Si el diagnostico lo amerita el Medico del primer nivel solicitara una consulta con el
especialista en el momento que haya agotado la via diagndstica y terapéutica que
esta a su alcance el tendra que realizar una referencia Form 053 que es nuestro

pasaporte para ser atendido en la consulta externa especializada en los Hospitales.

Para estos los agendadores llaman por teléfono al Hospital y le dan los datos del
paciente a la persona de admision para agendar su referencia y buscar su historia
clinica para entregar en la consulta externa antes de que llegue el paciente para su

preparacion.

El principal problema es que los teléfonos en ciertas horas picos pasan ocupados ya
que recibimos Ilamadas de 10 centros de salud del distrito 11 y del distrito 6, 10, 12
recibimos llamadas de 14 centros de salud, cuando no consiguen turno el paciente
viene con la referencias, la principal ventaja que tiene el hospital es que los médicos

laboran desde 8H30 hasta las 20h30 en la consulta lo que les permite ser atendidos y

93



accedan a atender hasta un paciente mas de su carga asignada, se describe

siguiente (tabla 12) los centros de salud que agendar referencias del hospital.

en la

N° Centro de Salud referencias Centro de Salud referencias
Distrito 11 zona 4 Distrito 10y 12

1 | Cs Bahia Cs Atahualpa

2 | CsCanoa Cs Calceta

3 | Cs Chita Cs Charapoto

4 | CsFanca Cs Cojimiez

5 | Cs Los Caras Cs Diez de Agosto

6 | Cs Mangle Cs Jama

7 | Cs Salinas Cs Junin

8 | Cs San Agustin Cs La Mocora

9 | Cs San Isidro Cs Manta

10 | Cs San Vicente Cs Pedernales

11 Cs Portoviejo

12 Cs San Clemente

13 Cs San Jacinto

14 Cs Tosagua

Tabla #12, Centros de Salud de referencias distrito 10, 11,12, Elaborado por Autor.

Si el sistema de agendamiento para el Hospital funcionara via online, se tendria un
mejor servicio de calidad asistencial para el paciente, ya que el agendador, del primer
nivel reservara via web la referencia, y con esto se mejoraria los procesos del

Hospital.

Estas medidas permitiran una reduccion de la demora en las consultas externas y se
optimizaria la agenda médica y mejorar la demanda insatisfecha de pacientes, el
objetivo largamente perseguido, y no alcanzado en su totalidad ya que el sistema de

via telefénica no abastece toda la demanda.

Usar un servicio de Agendamiento con Cloud Computing permitiria ahorrar costo en
infraestructura ya que tiene un gasto grande en hardware: servidores, routers,
switch’s, balanceadores de carga y usando Cloud Computing solo se pagd por el

servicio que se adquiere.
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Un sistema salud més inteligente comienza con mejores conexiones, mejores datos, y
andlisis més répidos y detallados. Los desafios que enfrenta el sector salud en

Ecuador, es implementar el uso de las herramientas tic en sus procesos hospitalarios.

4.5.5 Modulo de Agendamiento en la Consulta Externa usando app de Saas de
Cloud Computing.

Para la prueba de esta aplicacion se realizo una investigacion de soluciones SaaS en
Salud en la cual se encontraron dos proveedores que son Bookitit, TuOtempO el cual
su forma de pago es por agenda de médicos ya sea anual o0 mensual, para las prueba

se utiliza la empresa Bookitit que adapto su solucidn SaaS a nuestra realidad.

El médulo de Agenda es una herramienta que apoya la gestion de la oferta y la
demanda de los pacientes de los diferentes centros salud y Hospitales, es una

propuesta para optimizar el servicio.

Servicios del Hospital

En esta Interfax se define los servicios que brindan la atencion en la consulta externa
lo cual nos servird luego para agrupar los médicos de acuerdo a su servicio (ver
figura 27), en este caso el Hospital cuenta con 4 especialidades que son (Medicina
Interna, Cirugia General, Pediatria, Ginecologia — Obstetricia):

## Calendario @EESE) Cerrar sesion | Espafioly

¥ Panel de control

g Muevo servicio e Editar Grupo g Senicios extra

bkt50611 Cirugia General 30 min 50 Haspital
bkt50534 Ginecologia 30 min. 50 Hospital

bkt50600 Medicina Interna 30 min 50 Haospital

AN L
L 2E B AF <

bkt50523 Pediatria 30 min 5 Hospital

Figura #27, Servicios del Hospital, ([38]bookitit-Nubesis, 2011)
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Horario Consulta Externa

Este es el primer paso que se debe realizar en la aplicacion para delimitar el horario
de las citas online ¢En qué horario quieres permitir que los agendadores registren sus

citas?

El horario de Apertura de atencion en la consulta externa es tomando en cuenta como
ejemplo el del Hospital Miguel H Alcivar (ver figura 28) en que se brinda la atencién
de la consulta especializada desde las 8H30 hasta 20HO0O en los diferentes servicios

que tiene.

08:30
09:00
09:30
10:00
10:30
11:00
11:30
12:00
12:30
13:00
13:30
14:00
14:30
15:00
15:30
16:00
16:30
17:00
17:30
18:00
18:30
19:00
19:30
20:00

Figura #28, Horario de la Consulta Externa, ([38]bookitit-Nubesis, 2011)

Agenda de los Médicos

En este mddulo se crean las agendas de los profesionales de salud que seran quienes
reciban las citas por lo que se debe tomar en cuenta los servicios (ver figura 29), para
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motivo de ejemplo se crearon 5 agendas en el Hospital Miguel H Alcivar se cuenta
con 24 profesionales que brindan la atencidn en el area de consulta externa.

=y
& Calendario = EENE AN Bienvenido Hospital Miguel H Alcivar (ETRIEd Cerrar sesin | Espafioly
p g | Esp: | ' Ayuda’|
"™ Panel de control > Agendas
& Nueva Agenda dh Categorias g
Cédi9°' Agendas v Categoria v Acciones
Bl o o Eggercuea FTXOB X
‘ bki26213 Dr. Jorge Quijana S TXORE X%
bt26288  Dr. Nestor Giilen FETXORBX
bKi26236 Dr. Sergio Arcentales A TXOBE X
| brize224 Dr. Vicente Mufioz £SF I TXOBE %
i

Figura #29, Agenda de Médicos del Hospital, ([38]bookitit-Nubesis, 2011)
Edicion de la agenda del Medico
La agenda del médico estd compuesta por sus datos, email, el servicio al que
pertenece y el Horario que da atencion en el area de consulta externa (ver figura 30),

el cual saldra activo para reservar una cita en la agenda del profesional de la salud.

Se define el horario de atencion y que no se puede reservar citas el mismo dia si no

después de un dia por la demanda espontanea.

¢ | Editar agenda Dr. Edgar Cueva # Datos y Servicios Nofificaciones A vacaciones | ¥ Opciones decita | (¥) Horario
) Panel de control > Agendas > Editar agenda
Nombre L&J Email (si quieres recibir notificaciones para esta agenda)

| r Edgar Cueia | | hospitalizacion@hmha gob ec |
(Puede afadir varios emails separando cada uno con ; }
MOl (i quieres recibir notificaciones para esta agenda)
| 052398420 \ o Esta agenda puede recibir citas online e »

No tiene Categaria [=

& Sl esta agenda depende de ofras agendas para su reserva , configirela aqui.

Servicios que ofrece esta agenda

Cirugia Ganeral
B Ginecologia
Medicina Interna
B pediatria

Figura #30, Configuracién de Agenda de Médicos del Hospital, ([38]bookitit-
Nubesis, 2011)
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Esta herramienta permite realizar notificaciones al profesional de la salud configurar
su agenda de acuerdo a su turno y duracion, agregar sus vacaciones, recibir email de

las citas agendadas y enviar también a los pacientes para su recordatorio.

Listado de Usuarios

En él se registraran tanto el usuario que contraten cita al Hospital como a los que

apuntes una cita en el calendario de forma manual.

Se puede buscar los datos de los pacientes por sus apellidos o email, en caso de que

se le quiera notificar algo al paciente por email o teléfono (ver figura 31).

EReEILEL WM € Panel de contro Bienvenido Hospital Miguel H Alcivar (ETARI) Cerar sesidn | Espafiolv
»
¥ panel de control > Clientes
g Muevo Cliente .b Afiadir restricciones 3 Exportar E Listar ‘QEuscamla.«m ‘ | Email -ﬂ
Acceso Web W Email L Movil ¥ Nombre W Acciones
Acceso Web betty_troya@hmha gob sc 98745623 Betty Troya Leon S 0O xox L
Acceso Web dolores_barreto@hmha.gob.ec 8965233 Dolores Eugenia Barreto Espinoza £ 0O bxox L
Accesa Web absalon_macias@hmha gob ec 2398081 ledo. hermelindo macias £ 0 =ox L
Acceso Web carolina6delgado@hotmail.com 95695555 Mariangel Zambrano Delgado £ N Box L
Accesa Web informatica@hmha gob.ec 2399636 Ricardo Emilio Velez Hidalga £ 0 =ox L

Figura #31, Usuarios del Sistema de Citas online, ([38]bookitit-Nubesis, 2011)

Informes y Estadisticas

Los informes te daradn a informacion de los pacientes, avisos de correos, citas, las

agendas y los servicios.

Dentro de cada estadistica se tendran graficos, se podra filtrar por fechas de esta
forma los datos proporcionados seran més Utiles para a institucion ya que permitiran
definir qué servicio tiene mas demanda de que centro de salud tiene mayor pacientes

agendados (ver figura 32).
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L Clientes
El mes pasado 0 nuevos clientes

Clientes Totales 7

Clientes con acceso web 7
Clientes sin acceso web 0

Mas Informacion

& Agendas
Agendas totales 4.

X Avisos
El mes pasado 16 avisos enviados

16 correos enviados
0 SMS enviado
0 avisos pendientes.

100%

Mas Informacion

A Servicios

Senvicios totales 5

@ Citas

El mes pasado 0 citas. Este mes 8 citas
Hay un incremento del 100%

Citas totales 8 en 4 agendas

Citas online 8, canceladas 0

Citas no online 0, canceladas 0

Mas Informacion

- Dr. Sergio Arcentales (25.00%) Cirugia General
3 citas (37.50%) Ginecologia
- Dr. Vicente Mufioz (12.50%) Medicina Intemna
2 citas
- Dr. Nestor Giuillen
2 citas
1
25% o
25%
booc. |

Figura #32, Informes y Estadistica, ([38]bookitit-Nubesis, 2011)

4.5.6 Prueba de Software como Servicio en la Consulta Externa.

Se realiz6 una prueba de agendamiento usando SaaS de Cloud Computing de la
empresa bookitit de Espafia, a esta empresa se le dio una bases de datos y el flujo de
la informacidn de referencia y citas previas para adaptar su sistema de agendamiento
nuestra realidad, se cargd un app en la pagina web del hospital (ver figura 33), que
permite agendar los usuarios desde los centros de salud al hospital, se tomé como
prueba el servicio de medicina interna del hospital.

@ Widget - Mozilla Firefox
Archive Editar Ver Historial Marcadores Herramientas Ayuda

| Hospital Miguel H Alcivar

* | L widget x

(- & https://app.bookitit.com/es/widgets/dtbook/27787115fbbbdc001 1012a24eb5737

Pedir cita en ﬁ\"w.xiﬂ&'ﬂ ]
Hospital Miguel H Alcivar ==
A

Selecciona un servicio
HOSPITAL

Cirugia General
Ginecologia

Medicina Interna

Pediatria

Figura #33, Pantalla de Inicio de Agendamiento, ([38]bookitit-Nubesis, 2011)

Médicos de la especialidad de medicina interna del Hospital Miguel H Alcivar (ver
figura 34). Una vez elegido el servicio de agenda del médico que se va a reservar la
referencia se despliega el horario y los turnos disponibles.
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@ Widget - Mozilla Firefox

Archivo  Editar Ver Historial Marcadores Herramientas Ayuda

@ Widget - Mozilla Fircfox

| Hospital Miguel H Alcivar

(' & https://app.bookitit.com/es/widgets/dtlbook/27787115fbbbd 0011012224 €b5737d4,2

ﬁ\"w:x.’\u’x zi

Pedir cita en

Hospital Miguel H Alcivar

o
rvn:m Yy lﬂ Fecha y Hora

Servicio: Medicina Interna

Selecciona una agenda

D Edgar Cueva

Dr.

van Santana

m['r Jose Cedefio EI :3_»:
Quintero

‘ Dr. Raquel
Grunauer

x ai € ) @ hitps://app.bookitit.com/es/widgets/ dtlbook/2778711 5fbbbdc001 €101 2324 ebST37c

[8) Mas visitados , g LIBRESOFT 5. A. |} Agendamiento [ !

Pedir cita en

Hospital Miguel H Alcivar

"
a Fecha y Hora
na

Agenda: Dr. Joss Quintero

Ser
Dia: 21-01-2014
Selecciona dia y hora

m Dr. Jose Quintero

Enero 2014 ©

Lu Ma Mi Ju Vi Sa Do

17

20 21 22 23 24
27 28 29 30 31

Quiero seleccionar otra
agenda

Dr. Carlos Cevallos

Figura #34, Agenda de Médicos del Hospital y Horarios, ([38]bookitit-Nubesis,
2011)

Agendamiento del paciente

Se llenan los campos del paciente, por parte del agendador del centro salud en caso

de ser referencia y si fuera cita previa lo realiza el agendador del hospital (ver figura

35), estos datos servirdn para agilizar el servicio del Hospital y que el Medico antes

que lleguen los pacientes ya sabra cuantos tiene que atender y con qué diagnostico

viene del nivel 1, o que pacientes tiene en tratamiento.

Las admisionista del hospital lo ingresen al sistema local de referencia y

Contrarreferencia y se envia su historia clinica para su atencion al paciente en el area

de consulta externa.

@ Widget - Mozilla Firefox

Archivo Editar Mer Higtorial Marcadores Herramiengas Ayuda

@ Widget - Mozilla Firefox
Archive Editar Ver

|1:__} Widget x |: Outlook -

— ﬁ Hosp\talM\guelHA

€ | @ hitp=://app bookitit.com/es/widgets/dtibook

Pedir cita en

Hospital Miguel H Alcivar

27787115fbbbdc001

onfirmar

(%) Nombre WALTER DANIEL

dos  ZAMBRANQ MACIAS

1310467756

Movil +593 - Ecuador

(*) Email walter20zr@hotmail.com

052398420

CS MANGLE -

GRIPE

~ 0987423825

A Seaundas citas

a4, | € ) @ https)/app.bookitit.com/es/widgets/ dtlbook/27787115fbbbd 001 e1012:24€b 57374,
Pedir cita en ﬁw po— ]
Hospital Miguel H Alcivar m——

A iy

Recibiré los detalles de su cuenta y su contrasefia en la direccion de

Si no recibe el correo electronico revise la carpeta spam o correo no
deseado

Tu email : walter20zr@hotmail com
Tu contrasefia : 8550447

Detalles de lacita &

Centro : Hospital Miguel H Alcivar
Dia: 17-01-2014

Hora: 14:30

Agenda : Dr. Jose Quintero
Servicio : Medicina Interna

C.S. de Origen : 4

Diagnéstico : GRIPE

a

Figura #35, Ejemplo de Agendamiento de Paciente, ([38]bookitit-Nubesis, 2011)
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Agendamiento Subsecuente

Si el paciente ya ha sido atendido antes en el Hospital solo necesita proporcionar la
cedula y su clave al agendador ya sea del nivel 1 o del nivel 2 y se reserva su turno,
con esto eliminariamos los duplicados y se tendria un registro de todas sus

referencias y citas previas a la casa de salud (ver figura 36).

Si el paciente tiene correo electrdnico le llegara una notificacion con los detalles de

su cita para recordatorio.

| @@ Hospital Miguel HAlcivar | Widget Archive  Edita
€ a B Hospial Miguel =t
€F s
+ ’ B
b L]
=
" [ ]

1310467756

CS MANGLE

REVISION EXAMENES

" volvera

Figura #36, Ejemplo de Agendamiento de Paciente Subsecuente, ([38]bookitit-
Nubesis, 2011)

4.5.7 Costo del Servicio de Agendamiento en la nube en la Consulta Externa del

Hospital Miguel H Alcivar.

Los costos del servicio de agendamiento en la nube para el Hospital Miguel H
Alcivar por 24 agendas de la empresa Bookitit que es el nimero de médicos que

atienden en la consulta externa de acuerdo a la siguiente (Tabla 13), estos valores no

incluyen IVA.

Descripcion Valor Pagar
Bookitit 24 agendas Anual $1.440,00
Bookitit 24 agendas Mensual $120,00

Tabla #13, Costo de Agenda por Medico de Empresa Bookitit de Espafia,
([38]bookitit-Nubesis, 2011)
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4.6 Andlisis viabilidad del uso Cloud Computing en salud como Modelo Saas

Usar una solucion Saas de Cloud Computing permitird tener una inversion inicial
mucho menor que desarrollar o comprar el software web. Se puede optar por una
soluciéon Saas pero se debe realizar un andlisis, tanto empresas como Gobiernos
deberan definir una estrategia adecuada, a la hora de lanzarse a la nube se debe
analizar primero si son criticos los datos o no que se alojaria en la nube, todo
proyecto tiene riesgo, beneficios hay que definir un equilibro antes de usar Cloud

Computing.

El Hospital Miguel Hilario Alcivar cuenta con 24 médicos en el area de consulta
externa los proveedores de soluciones SaaS cobran por profesional médico el pago
mensual por las 24 agendas es de $120 el pago anual es el que esta descrito en (tabla
#12) en el hospital se atiende un promedio de 1000 a 1400 pacientes por mes.

La infraestructura que tiene el Hospital para albergar una aplicacion web le faltaria
un servidor de aplicaciones, conexion internet redundante, aumentar el nimero de
ancho de banda, contratar personal para el mantenimiento del aplicativo, el principal
problema es que el presupuesto asignado al area tic es bajo, contar con un sistema de
agendamiento saldria mas econémico contratarlo en la nube y ofrecer un mejor
servicio en linea para que cada uno de los centros de salud y hospital, en el

agendamiento de sus referencias y citas previas.

Teniendo estos precedentes es factible el uso de una solucion en la nube porque
permitira reducir costos, aprovechar la infraestructura del proveedor y optimizar el
proceso de atencion entre nivel 1 y nivel 2 acelerando los tramites y disminuyendo la
informacion en papel y aumentar el nivel de satisfaccion del usuario que se muestran
en (tabla 14).
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Caracteristicas Infraestructura Infraestructura

Propietaria Cloud
Inversion Anual 3 Afios Anual | 3 Afios
Servidor de Aplicaciones $6.000 $2.000 0 0
Desarrollo del Aplicativo $3.000 $1.440 $4.320
Actualizaciones Del Aplicativo $4.000
Antivirus Kaspersky Total Security $110,64 $331,92 0 0
for Business
Licencia de Sistema Operativo $1200 $1200 0 0
Software Libre + Capacitacion
Proveedor de Internet con $9.000 $27.000  $6.600 $19.800
conexion redundante.
Gasto Personal Mantenimiento $14.544 $43.632 0 0
Total $33.854,64 | $78.163,92  $7.760 | $23.400°°

Tabla #14 Costos Infraestructura Propietaria y Cloud Computing, Walter Zambrano.

Como podemos observar el costo por Infraestructura Propietaria la inversion inicial
es mayor que con Infraestructura Cloud, podemos observar sale méas rentable para
institucion contratar este servicio en la nube, para el desarrollo del aplicativo se
pidieron proformas a empresas de Quito y Guayaquil, no se coloc6 el gasto por

electricidad ya que el jefe mantenimiento del Hospital no facilito esta informacion.

Una de las opciones por que optar por una soluciéon SaaS y no una propietaria, es
porque los proveedores tiene una infraestructura robusta que permitird que la
aplicacion este en linea las 24 horas, y cuentan con la experiencia de sistemas en
linea, el Ministerio de Salud Publica esta en un proceso de transicion tecnoldgica y
no cuenta con la experiencia. Al usar Cloud Computing se reducira el gasto en
hardware y seguridad fisica, eficiencia energética, reduccion de gasto del personal

administrativo.

Podemos tomar como ejemplo Chile un pais sudamericano que utiliza la solucién
Synapsis para el uso de Cloud Computing, uno de los paises que mejor esta en
sanidad utilizando tecnologias de la informacién y comunicacion con su proyecto

Sidra en el cual se ejecutan nueve médulos que han permitido mejorar sus procesos

103


http://tienda.kaspersky.es/compra-descarga-kaspersky-total-security-business-759307.html
http://tienda.kaspersky.es/compra-descarga-kaspersky-total-security-business-759307.html

gracias a la tecnologia y entre los més destacados tiene el sistema de agendamiento y
el sistema de referencia y Contrarreferencia y ocupa el 13 lugar en el mundo en
sanidad y el 1 en Latinoamérica. ([48]Worst, 2013) En la siguiente (tabla 06) se
detalla el costo teniendo una infraestructura propietaria y con una infraestructura

Cloud para el caso de estudio.

En Espafia se ha producido un importante avance en eHealth, hasta situarnos en una
de las tasas de utilizacidn de servicios de este tipo mas altas de Europa. Un 54% de
los usuarios pide cita por Internet, y la Red y las aplicaciones moviles son ya la
principal via de acceso a informacion médica por parte de los profesionales, el 90%
de los cuales accede a ella través de, al menos, dos dispositivos digitales. Son datos
que se recogen en el Informe de la Sociedad de la Informacion en Espafia 2013.
([41]Ndfez, 2014).

En Estados Unidos el afio pasado, por ejemplo, un 47% de los médicos declard
ahorrar méas de 20 minutos al dia gracias a aplicaciones médicas especializadas, y el
42% afirmd que éstas permitian evitar una media de dos errores semanales.
([41]Ndfez, 2014).

Para que nuestro sistema de salud adopte servicios en la nube, se debe elaborar un
plan estratégico, se debe dotar de internet al nivel primario ya que algunos centros
salud no cuentan con internet, que en nuestro pais aumente el nivel de penetracion de
los servicios de banda ancha (fija y mdvil), hemos mejorado nuestra penetracion del
Internet que en el 2011 fue del 22,3%, nuestra penetracion hasta 17 de mayo del
2013 es del 35% datos de la INEC, de acuerdo a estos datos estamos por buen

camino, faltaria la consolidacion de las tic en salud en nuestro pais.
4.7 Analisis Estadistico del Sistema de Agendamiento
Se realizo un analisis del agendamiento que se realizo en el Hospital en el afio 2013

tomando en cuenta la semana con mayor agendamiento de cada mes los resultados se

muestran en la siguiente (tabla 14, figura 36) con su respectivo gréfico.
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SOLUCION DE AGENDAMIENTO ANTES DE LA IMPLEMENTACION

vies 2013 [SEMANAS | Cehetens | amaserevias | TOTAL
EXTERNO INTERNO

ENERO SEMANA 2 184 86 270
FEBRERO | SEMANA 4 176 76 252
MARZO SEMANA 3 157 75 232
ABRIL SEMANA 3 141 84 225
MAYO SEMANA 5 160 100 260
JUNIO SEMANA 2 181 87 268
JUuLIo SEMANA 1 154 108 262
AGOSTO SEMANA 4 155 81 236
SEPTIEMBRE | SEMANA 2 175 118 293
OCTUBRE  |SEMANA 4 165 99 264
NOVIEMBRE | SEMANA 3 161 90 251
DICIEMBRE | SEMANA 2 126 95 221

Tabla #15, Semanas con mayor Agendamiento en el 2013, Elaborado por Autor.
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SEMANAS CON MAYOR AGENDAMIENTO 2013
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Figura 37, Semanas con mayor Agendamiento 2013, Elaborado por Autor.

Como se aprecia en la tabla y en la (figura 37) el mayor agendamiento con el sistema
telefonico es 184 en el mes de Enero del 2013, Con la solucién en la nube se prob6 la
aplicacion en la tercera semana del mes de enero del 2014 y se obtuvo un
agendamiento mediante el sistema en la nube de 203 pacientes usando el sistema solo
dos centros de salud del distrito 11, lo que nos da como resultado que el proyecto si
es viable, si los 16 centros de salud que agendan pacientes y que cuentan con internet
usan esta aplicacion aprovechariamos al 100% la cartera de servicios de la consulta
externa que hasta el afio 2013 su agendamiento diario de turnos es de 108 y su
agendamiento semanal es de 540 turnos de los cuales solo se esta aprovechando el
60%, obteniendo una satisfaccién de nuestros pacientes y fortaleciendo los
departamentos de admision del nivel 1 y nivel 2 en el (anexo h) se incluye el
agendamiento mensual del 2013.
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Capitulo V Conclusiones y Recomendaciones

Este presente capitulo se realiza un analisis de las encuestas y entrevista, las

conclusiones que se tuvo de este proyecto y las recomendaciones del mismo.

5.1 Andlisis de resultados

Este analisis esta basado en la comparacion de los datos y resultados que se dieron en
el Hospital Miguel H Alcivar en la entrevista que se realizd a la Directora Asistencial
de esta casa de salud, el analisis de las encuesta realizadas a los usuarios, Lider de

admisién, Coordinador de Tic.

Las encuestas a los pacientes consto de 6 preguntas para el analisis del agendamiento
desde los centros de salud hasta el Hospital Miguel H Alcivar.

Pregunta 1

Mediante esta encuesta se analizo el sistema telefonico. De las 104 encuestas a los
usuarios se dieron con mayor resultado que el 43,27% son satisfactorio que el
segundo mejor puntuado fue 29.81% que es regular como se muestran en el siguiente

grafico de la tabla 16 correspondiente a la figura 38.

Pregunta 1 Opciones de Respuesta | Resultado | Porcentaje

_ R1 Muy satisfactorio 21 20,19%

CEl tiempo  que a_ usted le R2 Satisfactorio 45 43,27%
agendaron su referencia del centro R3 Reaul 31 20 81%
de salud al hospital mediante el eguiar 27
sistema telefonico es? R4 Malo 3 2,88%
R5 No sabe/No conoce 4 3,85%

Total 104 100%

Tabla 15, Pregunta 1 Encuentras de Pacientes, Elaborado por Autor.
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PREGUNTA 1
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Figura 38, Encuestas a Usuarios del Hospital Miguel H Alcivar, Elaborado por

Autor.

Estos resultados muestran que el servicio que ofrecen los centros de salud en nuestro

distrito 11 es bueno, pero que pueden mejorar contando con una herramienta

tecnoldgica que permita reservar los turnos de los pacientes mediante el internet, lo

que permitiria aprovechar todos los turnos pudiendo consultar la disponibilidad en

tiempo real.

Pregunta 2

Mediante esta pregunta se analiza el tiempo que el paciente tiene que esperar para ser

atendidos en el hospital. De las 104 encuestas el 39,42% respondié después de 3 dias,

el segundo mejor puntuado con el 38,46 que el mismo dia como se muestra en la

siguiente tabla 17 figura 39.

Pregunta 2 Opciones de Respuesta | Resultado| %
_ _ 01 El mismo dia 40| 38,46
g,Cl_Ja_nto tiempo trar_lscurrlo des_de_que 02 Después de 3 dias 41| 3942
solicito su referencia de especialidad
. 03 Espero una semana 17| 16,35
hasta que se la dieron desde centro
salud al Hospital? 04 Espero 15 dias 5/ 481
05 No sabe/No conoce 1| 0,96
Total 104 | 100%

Tabla 17, Pregunta 2 Encuestas de Pacientes, Elaborado por Autor.
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Resultados

Estos resultados muestran que los servicios que ofrece el hospital son muy buenos ya

que el personal de salud y administrativo estd comprometido con la institucion, se

ofrece una atencién desde las 8HOO hasta las 20H00 para abastecer toda la demanda,

esto se logrd gracias a las estrategias que aplicaron el equipo de referencia y

contrareferencia, si se tiene un sistema de agendamiento online se contaria con un

distrito modelo en atencion mejorando la calidad asistencial del usuario y los tiempos

de espera, esta solucion serviria para que el Ministerio de Salud Publica decida

apostar por la Tecnologia en salud y mejorar sus procesos de servicio.

PREGUNTA 2
0 4 41
40 R1
30 / W R2
mR3
0 | ~ R4
0 ' 2 1 m NS/NC
o —
R1 R2 R3 R4 NS/NC

Figura 39, Encuestas a Usuarios del Hospital Miguel H Alcivar, Elaborado por

Pregunta 3

Autor.

Con esta pregunta se analizo el sistema de agendamiento como se muestra en tabla

18, figura 40.
Pregunta 3 Opciones de Respuesta [ Resultado [ Porcentaje
¢Usted esta de acuerdo con este|q1 gj 68 65,38%
sistema de agendamiento
telefénico para su referencia en el
Hospital? 02 No 36 34,62%
Total 104 100%

Tabla 18, Pregunta 3 Encuestas de Pacientes, Elaborado por Autor.

109




Resultados

Esta pregunta obtuvo los siguientes resultados, en las 104 encuestas se obtiene que el
65,38% esté de acuerdo con el sistema de agendamiento telefonico porque algunos
centros de salud todavia no cuentan con internet y en las pruebas que se dieron las

personas no tiene correo electrénico.

El 34,62% que no esta de acuerdo con este sistema puesto que los teléfonos en horas

picos estan ocupados, lo que retrasa el agendamiento de su referencia.

Pregunta 3
68
80
60 R1
40 mR2
20
0

R1 R2

Figura 40, Encuestas a Usuarios del Hospital Miguel H Alcivar, Elaborado por
Autor.
Pregunta 4

Esta pregunta permitio analizar el servicio que ofrecen los agendadores en el centro

de salud de acuerdo a la tabla 19 y figura 41.

Pregunta 4 Opciones de Respuesta | Resultado |Porcentaje

R1 Muy satisfactorio 23 22,12%

;Las respuesta del personal del | R2 Satisfactorio a4]  4231%
centro salud para agendar su|R3 Regular 33 31,73%
referencia fue? R4 Malo 3 2 88%
R5 No sabe/No conoce 1 0,96%

Total 104 100%

Tabla 19, Pregunta 4 Encuestas de Pacientes, Elaborado por Autor.
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Resultados

Esta pregunta obtuvo los siguientes resultados de las 104 encuestas se obtiene como

primera opcion que el 42,31% recibid una respuesta satisfactoria, como segunda

opcion se obtuvo que el 31,73% recibiera una respuesta regular. Se concluye que se

necesita contar con dos vias de agendamiento de la referencia tanto telefonico y web.

Pregunta 4

50

40
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44
33
mER2
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20 (7 R4
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Figura 41, Encuestas a Usuarios del Hospital Miguel H Alcivar, Elaborado por

Pregunta 5

Autor.

Esta pregunto permitié definir el conocimiento de los usuario de los sistemas para

agendar su referencia de acuerdo a la tabla 20.

Pregunta 5 Opciones de Respuesta | Resultado | Porcentaje
Entre  los  sistemas  de | R1 Por registro Manual 16 15,38
agendamiento que se estan —
utilizando en los hospitales R2 Telefonico 56 53,85
publico y privado cual pensaria | R3 Registro Web 25 24,04
usted que es el de mayor _
eficiencia. R4 Correo Electronico 6 5,77
R5 No sabe/No conoce 1 0,96
Total 104 100%

Tabla 20, Pregunta 4 Encuestas de Pacientes, Elaborado por Autor.
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Resultados

Esta pregunta obtuvo los siguientes resultados, en las 104 encuestas se obtiene que el

53,85% esté de acuerdo con el sistema de agendamiento telefénico ya que algunos

centros de salud todavia no cuentan con internet y varias personas no conocen este

sistema de agendamiento web, ademéas tomando en cuenta que la poblacion que

acude al hospital es de clase media y humilde.

El 24,04% sugiere que se utiliza como segunda opcidn el sistema de agendamiento

web para optimizar el agendamiento de la referencia (ver figura 41).
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Figura 42, Encuestas a Usuarios del Hospital Miguel H Alcivar, Elaborado por
Autor.

Pregunta 6

Esta pregunto permitié analizar si los pacientes se los notifica cuando el medico no

va asistir a dar consulta (ver tabla 21).

Pregunta Opciones de | Resultado | Porcentaje
Respuesta
Alguna vez tuvo una cita en el hospital y | 01 Si 6 577
se le comunico a usted que no se le podia 02 No 98 9403
atender mediante el llamado telefénico o ’
correo electronico.
Total 104 100%

Tabla 21, Pregunta 4 Encuestas de Pacientes, Elaborado por Autor.
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Resultados

Esta pregunta obtuvo los siguientes resultados, en las 104 encuestas se obtiene que el
94,23% no se le comunique por Ilamado telefénico que el médico no asistié y no se
le podia atender. El 5,77% que si se le comunico por Ilamado telefénico que su cita
seria cambiada para otro dia para su respectiva atencion como se muestra en la

siguiente (figura 40).

El contar con un sistema online le permitiré al pacientes consulta su reserva mediante
el internet, recibir mensajes por correo electrénico o el llamado telefénico con el

cambio de su cita lo que mejora la satisfaccion del paciente.

Pregunta 6
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Figura 42, Encuestas a Usuarios del Hospital Miguel H Alcivar, Elaborado por
Autor.

Entrevista al Coordinador de Tic de resultados y beneficios de Cloud

Computing

La encuesta que se le realizo al Coordinador de Tic del Hospital Miguel H Alcivar
consto de 14 preguntas, de las cuales 7 fueron para analizar los beneficios de un
sistema de agendamiento usando Cloud Computing y las otras 7 fueron para el

analisis de los riesgos.
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Resultados de los beneficios de Cloud Computing en Salud

El Coordinador de tic definid que los tres beneficios técnicos son muy importantes
para la organizacion, porque permitird optimizar su tiempo de trabajo en otras
funciones Los dos beneficios financieros fueron definidos como muy importantes ya

que permitira ahorrar en costos.

En los beneficios organizacionales se definieron como muy importantes ya que
permitird optimizar el espacio que se asigna al departamento y cuarto de
comunicaciones ver (tabla 22).

I | Tipo Identifique el nivel de importancia | Nada | Poco | Impo | Muy | NS/
D de cada uno de los siguientes | Impo | Impo | rtante | Impor | NR
beneficios de adoptar Cloud en su | rtante | rtante tante

organizacion

1 | Técnico | El tener un sistema de agendamiento X
web usando SaaS permitira optimizar
el tiempos de configuracion de las
terminales en comparacion con
software tradicional ya que se usara
el navegador

2 | Técnico | Actualizaciones y nuevas X
funcionalidades de manera inmediata

3 | Técnico | Flexibilidad y rapidez (escalable) a la X
hora de afiadir o quitar usuarios que
usen la aplicacion.

4 | Financi | Ahorro de Costo en Hardware y X
ero Software ya que estos corren por
proveedor y reduccion del costo de
energia.
5 | Financi | Ventaja competitiva por el uso de un X
ero modelo de pago bajo demanda.
(Pagar por lo que se consume)
6 | Organiz | Reduccion del riesgo de X

acional | obsolescencia tecnolégica

7 | Organiz | Capacidad en enfocarse en las X
acional | actividades propias del negocio y
liberar la gestion del personal de TI
de las tareas rutinarias para que
puedan centrarse en actividades que
generen valor.

Tabla 22, Encuesta Beneficios de Cloud Computing, Empresa Gartner y Autor.
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Resultados de los riegos de Cloud Computing en Salud

Como Cloud Computing funciona con el uso del internet si este servicio falla nos

quedariamos sin sistema, lo que afectaria el rendimiento de la institucién y por eso es

importantes.

muy importante, la definicion del gestor de bases de datos son considerados

El riesgo organizacion es considerado como muy importante ya que al ser una

institucion pablica esté sujeta a cambios de personal.

En los riesgos legales son considerados muy importantes ya que nos indica el grado

de confidencialidad de nuestros datos en el proveedor de Cloud. En la seguridad se

considera muy importante porque el proveedor de Cloud debera ofrecernos seguridad

fisica y logica ver (tabla 23).

I
D

Tipo

Técni
co

Técni
co

Organ
izacio
nal

Legal

Legal

Que tan importantes son para su
organizacion los siguientes riesgos:

Si la Institucién se queda sin
internet no tendra sistema hasta que
se habilite el servicio.

Definir que el Gestor de la Bases de
Datos y el Aplicativo sean de open
Source del proveedor de SaaS
Usuarios con privilegios de acceso
al sistema que ya no laboren en la
organizacion

Incumplimiento con regulaciones
de confidencialidad de datos.
Acceso no autorizado a los datos
por el proveedor de Cloud.

Definir en el Contrato el
cumplimiento de la Ley de
Proteccion de datos (Lopd) y de la
ley de Servicio de la Sociedad de la
informaciébn 'y de  comercio
Electrénico (LSSI)

Nada Poco | Impo | Muy
Import | Import | rtante | Import
ante ante ante

X

X

X

X

X
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Seguri | Interceptacion de APIs y datos en X
dad transito. Esto podria conducir a que
la infraestructura sea manipulada

por terceros.
Seguri | Definir la  ubicacion de la X
dad infraestructura del proveedor de

SaaS

Tabla 23, Encuesta Riesgos de Cloud Computing, Empresa Gartner y Autor.

Entrevista a la Directora Asistencial
Resultados:
Se le realizo cinco preguntas para analizar el agendamiento de la institucion se

obtuvo resultados

v' ¢Como cree usted que ha influido el sistema de agendamiento en la
institucion?

Ha influido de manera positiva ya que permitio agendar los pacientes usando
el sistema telefénico ya que antes esto se realizaba de manera manual y los
pacientes tenian que realizar largas colas antes de ser atendidos.

v' El sistema de agendamiento del departamento de estadistica le ha
reportado problemas en el sistema telefénico y cuales han sido esos
problemas.

Uno de los problemas fue que la central telefonica tiene una duracién de 3
minutos y se corta, lo cual hay veces no permite tomar todos los datos de los
pacientes.

v' En reuniones con la coordinacion zonal 4 y con el distrito 11 que

inconvenientes o problemas se han manifestado entre los centros de salud
y hospitales.
Que se necesita tener un sistema de agendamiento que tenga la cartera de
servicios del internet de los diferentes hospitales ya que los teléfonos estan
ocupados, que algunas instituciones deberian mejorar la forma en que agenda
a los pacientes.

v Desde su éptica cree usted que este nuevo modelo de salud ha mejorado

en la atencién al usuario.
Si ha mejorado porque ha permito eliminar las colas de pacientes, lo que nos
hace falta es tener una mejor coordinacion y contar con herramientas
tecnoldgicas para optimizar los procesos, profesional de la salud del primer
nivel capacitados y que no refieren pacientes que ellos pueden resolver.

v" Que sugerencias puede proporcionar para mejorar el sistema de
agendamiento en la institucion.

Contar con una solucién tecnoldgica que permita agendar los turnos por el
internet lo que permitira tener dos opciones de agendamiento, mejorar la
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coordinacion para mejorar los procesos tanto en el primer nivel como en el
segundo nivel.

Entrevista al lider de Admision
Se le realizo 2 grupos de preguntas donde el primer grupo fue para definir el sistema

de agendamiento que consto de 4 preguntas y el segundo grupo del conocimiento del

agendamiento web usando Cloud Computing ver (tabla 24).

Resultados:
ID | Sistema de Nada Poco Importante Muy
Agendamiento Importante | Importante Importante
1 | Que tan importantes es X
para su organizacion un
sistema de
agendamiento
Telefdnico
Agendamiento No Poco Bastante Muy
Telefdnico Satisfactorio | Satisfactorio | Satisfactorio | Satisfactorio
2 El Agendamiento X

Telefonico satisfaces las
necesidades de la
organizacion

3 | Los datos obtenidos del X
paciente por el sistema

telefénico son:
El tiempo que agenda X

las asistente de
estadistica mediante el
sistema telefonico es:

Tabla 24, Entrevista a Lider de Admision, Autor.

S

N° | Pregunta Descripcion 1|2

1 Usted tiene conocimiento sobre el | 01 Si X
sistema de Agendamiento web. 02 No

2 Recomendaria usted el uso de un | 01 Si X

sistema de Agendamiento web en | 02 No
esta institucion.
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El sistema de agendamiento telefonico para el departamento es muy importante ya
que ha permitido descongestionar las largas colas que se tenia de los pacientes de los
diferentes centros de salud.

El agendamiento telefonico es bastante satisfactorio y los datos obtenidos también
son satisfactorios aunque en ciertos centros de salud las lineas telefonicas fallas y no
se obtienen los datos completos.

El tiempo de agendamiento es bastante satisfactorio pero se puede mejorar ya que
algunos centros de salud que no dan los datos completos demanda mas tiempo en
encontrar la historia clinica cuando se encuentran homoénimos o solo dan un nombre

0 no se sabe su numero de cedula.

En el grupo de conocimiento de los sistemas de agendamiento respondié que si tiene
conocimiento pero que lo ha propuesto para la institucion pero que las autoridades
les dicen que el Ministerios les va a proporcionar uno pero desde el 2012 que se

informo todavia no se ha implementado ninguna solucién asi.

El personal de admision est4d de acuerdo con el nuevo sistema de referencia y

contrareferencia pero tiene la necesidad de pulir con una solucion informatica

5.2 Validacion de la Hipdtesis.

Segun los resultados de estudio se realiza la validacion correspondiente de la
hipétesis.
Se planted esta hipotesis la cual es una posible respuesta al problema planteado y

posee una intima relacion entre el problema y el objetivo.

Hipotesis

La implementacion de sistema de Cloud Computing aplicado a la salud va a mejorar
el servicio de agendamiento de referencias en la consulta externa del Hospital Miguel
H. Alcivar.
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Se realiz6 unas pruebas respectivas para validar esta hipotesis de que si usando un

sistema de agendamiento Saas se podria mejorar el sistema de agendamiento el cual

se obtuvo los siguientes resultados.

v

La investigacion de Cloud Computing usando Saas en salud permitird que las
instituciones puedan usar aplicaciones adaptada a la realidad del pais.

El Agendamiento usando aplicacion Saas permitié mejorar el servicio ya que
los datos obtenidos del paciente permitian identificar su historia clinica
inmediatamente, agilitar el servicio y optimizar la produccion de la cartera de
servicios.

El sistema favorecera al usuario y a los funcionarios (médicos, enfermeras,
personal administrativo) permitiendo entregar una atencion mas expedita.
Ahorrara tiempo a los pacientes haciendo que el sistema sea quien tramite
solicitudes de referencia.

Los directores de hospitales y centros de salud podran conocer en linea lo que
estd pasando en su establecimiento las 24 horas del dia.

La comprobacién también se obtuvo que algunos centros de salud no cuenta
con el servicio de internet lo que impediria el uso de este sistema.

Se cargd en aplicacion SaaS a todos los Médicos del area de Medicina interna
y se realiz6 pruebas de cinco dias en los centros de salud que tenian internet,
las agendadores del Hospital probaron la aplicacion agendados citas previas
de consultas subsecuentes para reservar dichos turnos.

Una de los inconvenientes que se tuvo fue que varios pacientes no se sabian
ni su cedula no contaban con numero telefénico y correo electrénico lo que
impediria que esto funcionara de manera correcta.

Para gue este proyecto tenga el correcto funcionamiento se debe implementar
a todos los centros de salud el servicio de internet, educar al usuario que se va
a atender que debe cargar su cedula, telefono y darle a conocer los beneficios

de tener un correo electrénico.

Se cumplio con los tres objetivos ya que se investigo el uso de Cloud Computing en

salud, se dio a conocer a las personas involucradas directa e indirectamente en el

agendamiento mediante encuetas y entrevistas y se realizd una prueba con una

solucién SaaS.
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Para el cumplimiento del primer objetivo se realizd una investigacion de las

caracteristicas de Cloud Computing.

D N N NN

Qué ventajas ofrece para la industria del cuidado de la salud,

Que implicaria adoptar Cloud Computing en la organizacion

Como evaluar un proveedor de Cloud Computing

Analisis de costo con una infraestructura propietaria y una infraestructura
Cloud.

Se investigo proveedores de Saas de Cloud Computing y paises han adoptado
Cloud Computing en salud

Para el cumplimento del segundo objetivo

v

v
v

Se realiz6 un analisis de los beneficios y riesgos se tom6é como base un
estudio de la empresa INTECO de Espafia

Se realizd una encuesta al Coordinador de Tic del Hospital Miguel H Alcivar
de Beneficios y riesgos tomando preguntas de la empresa Gartner.

La situacion del Cloud Computing a nivel global.

Proyectos de Cloud Computing en Salud

Uso de servicios de Cloud Computing en el sistema salud

Para el cumplimiento del tercer objetivo

v

v

v

Se realizo6 entrevistas y encuestas a las personas involucradas con el proceso
de agendamiento de la consulta externa,

Se identifico una solucién Saas, la cual se adapt6 a la realidad ecuatoriana se
realizaron pruebas en el Hospital y un centro de salud.

Se socializo el proyecto con el Director del Distritoll, Directora asistencial,
Coordinador de Tic, Lider de Admision mostrdndoles los beneficios del

proyecto.

En la ejecucion de este proyecto de tesis se pudo indicar que ventajas y desventajas

que se tendrian en la ejecucién de soluciones en la nube y que le hace falta al

Hospital Miguel H Alcivar y al Distrito 11 para que tenga éxito usar soluciones de

Cloud Computing.
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5.3 Conclusiones

Mediante la utilizacion de un sistema de agendamiento en la nube el Hospital
Miguel Hilario Alcivar mejorara su capacidad resolutiva brindando un mejor
servicio a los usuarios y aprovechando todos los turnos diarios de la consulta
externa ya que el sistema telefénico no satisface toda la demanda que si lo hara

una solucion usando la tecnologia SaaS.

El Hospital Miguel H Alcivar mejorara su gestion de calidad implementando esta
solucidn en el agendamiento de referencias y citas previas en la nube, favorecera
el flujo de informacion de los departamentos de admision del nivel 1 y nivel 2,

garantizado la continuidad de la atencion de los pacientes.

Aplicando el uso de este sistema agendamiento en la nube puede reducir el nivel
ausencia de los pacientes, con recordatorio por correo electronico, con datos
telefénicos, mensajes automatizados e interactivos a través de SMS, ademas de
informar cuando el médico no pudo asistir para que el paciente no tenga gastos
innecesarios. Los Médicos pueden consultar cuantos pacientes tienen mediante
sus teléfonos inteligentes ya que la aplicacion en la nube les envia a su correo

electronico cuantos pacientes tienen agendados.

Las pruebas de un sistema de agendamiento Saas permitié identificar qué
beneficios y riesgos se tendria para que esto tenga el éxito esperado en nuestro
sistema de salud.

Los resultados obtenidos en las encuesta a los pacientes determino que el nuevo
sistema de atencion de referencia y contrareferencia que lleva el Hospital es
bueno pero que se puede mejorar usando la tecnologia para aprovechar la cartera

de servicios al maximo.

La reserva de cita previa online es una ayuda a los pacientes en la medida que
aumenta el nivel de satisfaccion y reduce los costes de administracion. Al

comprobar la disponibilidad en tiempo real.
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El Cloud Computing se va a ir dando poco a poco, asi como en su momento
ingreso la telefonia celular y hasta ahora se ha mantenido, la era de la tecnologia
en la nube ha llegado para quedarse y sigue encontrando mas adeptos que
permiten explotar un campo de desarrollo tecnologico que tiene mucho que dar

aun.

5.4 Recomendaciones

Se recomienda al Hospital Miguel Hilario Alcivar la implementacion de este
sistema que inicie como proyecto piloto de esta casa de salud y luego toda la red
hospitalaria ya que permitird mejorar los tiempos de reservacion de referencias y
citas previas que no los ofrece el sistema telefonico actual y tener una mejor

coordinacion del flujo de informacion entre el Hospital y los Centros de Salud.

Que las autoridades de Ministerio de Salud Publica apuesten por la tecnologia
para mejorar los servicios en la consulta externa, un ejemplo claro en Sudamérica

es Chile con su proyecto Sidra.

Que se dote de internet a todos los centros de salud del area rural y se realice una
campafa para ofrecer este nuevo servicio a los usuarios y poder tener un distrito
modelo entre nivel primario y el segundo nivel, que permitira reducir los gastos

burocraticos del estado.

Que se fortalezca el sistema de referencia y contrareferencia utilizando
herramientas tecnoldgicas e informando a los usuarios sobre la buena utilizacién
de este modelo ya que una vez debidamente informados se garantizara la
continuidad en las prestaciones en los tres niveles de atencion, estructurando
redes de atencion en salud zonales, distritales y en circuitos conforme a la nueva

estructura desconcentrada de gestion del sector social

Usando esta solucion de agendamiento en la nube permitird reducir el nivel de
ausencia de los pacientes que le cuesta dinero a la institucion usando
recordatorio de mensajes correo, llamado telefénico o ese turno puede ser

aprovechado por otro paciente si el que tenia reservado ya no esta enfermo.
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ANEXO A

ANALISIS DE REFERENCIAS DE CENTROS SALUD A EL HOSPITAL MIGUEL H ALCIVAR

En esta tabla se hace un analisis del total de las consultas y cuantas de esos usuarios se agendaron con referencias.

ANALISIS DE REFERENCIAS DE CENTROS SALUD A EL HOSPITAL MIGUEL H ALCIVAR 2012

NOMBRE DEL AREA:

NOMBRE DEL RESPONSABLE

HOSPITAL MIGUEL H ALCIVAR

ING. WALTER ZAMBRANO ROMERO

Total de ';EEF:SEZS{:‘SS R;J&R:Ssns RECF(ERNET:cAl \s| REFERENCIAS INVERSAS
No Nombre la unidad operativa consul.t.as de
morbilidad TOTAL
ConsultaExterna| No, | % |No.| % | No. | % CONSULTAS [No.| %
Emergencia

ENERO HOSPITAL MIGUEL H ALCIVAR 762 669 | 87,80 | 665 | 99,40 645 | 96,99 2740 19 (0,69
FEBRERO HOSPITAL MIGUEL H ALCIVAR 1002 674 | 67,27 | 666 | 98,81 606 | 90,99 3201 73 2,28
MARZO HOSPITAL MIGUEL H ALCIVAR 1209 652 | 53,93 | 594 | 91,10 554 93,27 4109 93 | 2,26
ABRIL HOSPITAL MIGUEL H ALCIVAR 947 523 | 55,23 | 469 | 89,67 359 76,55 3281 49 (1,49
MAYO HOSPITAL MIGUEL H ALCIVAR 973 376 | 38,64 | 402 | 106,91 164 | 40,80 3252 31 (0,95
JUNIO HOSPITAL MIGUEL H ALCIVAR 940 388 | 41,28 | 348 | 89,69 171 49,14 2920 34 |1,16
JULIO HOSPITAL MIGUEL H ALCIVAR 1131 483 | 42,71 | 427 | 88,41 2911 68,15 2848 85 2,98
AGOSTO HOSPITAL MIGUEL H ALCIVAR 952 421 | 44,22 | 388 | 92,16 242 | 62,37 2298 64 (2,79
SEPTIEMBRE HOSPITAL MIGUEL H ALCIVAR 869 379 | 43,61 | 334 | 88,13 237 70,96 2388 42 11,76
OCTUBRE HOSPITAL MIGUEL H ALCIVAR 1045 406 | 38,85 | 444 | 109,36 | 313| 70,50 2405 138 (5,74
NOVIEMBRE HOSPITAL MIGUEL H ALCIVAR 983 385 | 39,17 | 532 | 138,18 268 | 50,38 2216 172 (7,76
DICIEMBRE HOSPITAL MIGUEL H ALCIVAR 791 478 | 60,43 | 502 | 105,02 | 360( 71,71 2129 147 (6,90
11604 5834 | 50,28 [5771| 98,92 | 4210 72,95 33787 947 12,80
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ANEXO B

El 21 de octubre del 2013 se envi6 un oficio a la Gerencia para presentar el proyecto y

conseguir la autorizacién para realizar la investigacion.

Bahia de Caraquez 21 de octubre del 2013

Eco. Juanita Molina Nufiez
Gerente del Hospital Miguel H Alcivar

Presente.-
De mis consideraciones

Reciba un atento y cordial saludo y a la vez aprovecho la oportunidad para solicitarle de
la forma mds atenta se me conceda una cita en su agenda, para darle a conocer mi
proyecto de tesis titulado "Cloud Computing un modelo aplicado a la salud usando el
modelo de Software como Servicio (SaaS) caso de estudio Consulta Externa”.

Este pedido lo realizo no como empleado, si no como estudiante de Maestria para
cumplir con uno de mis objetivos propuestos dentro de mi proyecto.

Esperando que mi solicitud tenga una cordial acogida le reitero mis sentimientos de
consideracion y estima.

Atentamente

'\,9(7/)1;‘
4-10 201 3

Estudiante de Maestria de Redes y Comunicaciones. 12h37
)

Pontificia Universidad Catolica del Ecuador
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ANEXO C

La Gerencia del Hospital Miguel H Alcivar autorizo que se realice la investigacion del

Sistema de Agendamiento con el nuevo modelo de referencia y contrareferencia.

Sﬂ Ministerio
de Salud Publica

HOSPITAL MIGUEL H. ALCIVAR
Gerencia Hospitalaria

Bahia de Caraquez 22 de octubre del 2013

AUTORIZACION

Yo Juana Molina Nufiez Gerente del Hospital Miguel Hilario Alcivar de Bahia de Caraquez
autorizo al Ing. Walter Daniel Zambrano Romero con cedula de ciudadania N° 1310467756
Maestrante de Pontificia Universidad Catdlica del Ecuador para que realice su
investigacion y recopile la informacién necesaria para la elaboracion de su Tesis de Grado
“Cloud Computing un modelo aplicado a la salud usando el modelo de Software como
Servicio (SaaS) caso de estudio Consulta Externa del Hospital Miguel H Alcivar”, al ser

una propuesta medica la Directora Asistencial trabajara con el Maestrante.

Eco. Junitu(i;j{)/l%ﬁu Dra. Mirian Reyna Divila

Gerente Hospitalario Director Asistencial

Calle Rocafuerte entre Virgilio Stopper y Rio Amazonas
Teléfonos: 593 (2) 398-420/052398-008 ext.: 4502-4501
Correo electrénico: hospmhalcivar@gmail.com |l
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ENTREVISTA A COORDINADOR DE TIC

ANEXO D

Se entrevisto al coordinador de tic el 20 Diciembre del 2013 en el que se le dio a conocer 7

beneficios del sistema de agendamiento usando Cloud Computing, estos beneficios se

tomaron de la empresa Gartner y el autor..

Maestria de Redes y Comunicaciones

- .
N

ENTREVISTA A COORDINADOR DE TIC
BENEFICIOS DE UN SISTEMA DE AGENDAMIENTO WEB

I | Tipo

Identifique el nivel de
importancia de cada uno de los
siguientes beneficios de adoptar
Cloud en su organizacién

Nada Poco | Impo | Muy
Import | Impo | rtante | Impor
ante rtante tante

NS/
NR

El +temer wun sistema de
agendamiento web usando SaaS
permitird optimizar el tiempos de
configuracion de las terminales en
comparacion con software
tradicional ya que se usara el

navegador

2 | Técnico

Actualizaciones y nuevas
funcionalidades de manera
inmediata

3 | Técnico

Flexibilidad y rapidez (escalable) a
1a hora de afiadir o quitar usuarios
que usen la aplicacion.

4 | Financi
ero

Ahorro de Costo en Hardware y
Software ya que estos corren por
proveedor y reduccion del costo de
energia.

5 | Financi
ero

Ventaja competitiva por el uso de
un modelo de pago bajo demanda.
(Pagar por lo que se consume)

| acional

Reduccion  del  riesgo  de

| obsolescencia tecnoldgica

7 | Organiz
acional

Capacidad en enfocarse en las
actividades propias del negocio y
liberar la gestion del personal de TI
de las tareas rutinarias para que

Hospital Miguel H Alcivar

Pontificia Universidad Catdlica del Ecuador

0 Romero
»stgrado Puce

Maestria de Redes y\Comunicaciones
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ANEXO E
ENTREVISTA A COORDINADOR DE TIC

Se entrevisto al coordinador de tic el 20 Diciembre del 2013 en el que se le dio a conocer 7

riesgos del sistema de agendamiento usando Cloud Computing estos riesgos se tomaron de

la empresa Gartner y el autor.

Maestria de Redes y Comunicaciones

o
M e

RIESGOS DE UN SISTEMA DE AGENDAMIENTO WEB

I | Tipo | Que tan importantes son parasy | Nada | Poco | Impo | Muy | NS |
organizacion los siguient Import | Import | rtante | Tmport | /
riesgos: ante ante ante | NR
2 =
1 | Técni |Si la Institucién se queda sin )
co internet no tendra sistema hasta que v
se habilite el servicio.
2 | Técni | Definir que el Gestor de la Bases de
co Datos y el Aplicativo sean de open W
Source del proveedor de SaaS
3 | Organ | Usuarios con privilegios de acceso |
izacio | al sistema que ya no laboren en la P
nal organizacion
4 |Legal | Incumplimiento con regulaciones
de confidencialidad de datos. | } '
Acceso no autorizado a los datos | A |
por el proveedor de Cloud.
5 |Legal |Definir en el Contrato el
cumplimiento de la Ley de
Proteccion de datos (Lopd) y de la
ley de Servicio de 1a Sociedad de la v
informacion y de comercio
Electrénico (LSSI)
6 | Seguri | Interceptacion de APIs y datos en
dad transito. Esto podria conducir a que
la infraestructura sea manipulada i p
por terceros. |
7 | Seguri | Definir la ubicacion de la
dad | infraestructura del proveedor de S
SaaS
—r “\\\
gl ) A
In, eta Flofes : ambyario Romero
Coordinador de Tic Estudiante de Pestgrado Puce
Hospital Miguel H Alcivar Maestria de Redes y Comunicaciones

Pontificia Universidad Catdlica del Ecuador
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ANEXO F

ENCUESTA A LIDER DE ADMISION

Se entrevisto al Lider de Admision el 19 Diciembre del 2013 en el que se le realizé una

encuesta analizando el sistema telefonico y si tenia conocimiento de sistemas agendamiento

en la web.

Maestria de Redes y Comunicaciones

i) Mristerio
o Salud Piblica

ENCUESTA A LIDER DE ADMISION

Sistema de
Agendamiento

Nada Poco | Importante | Muy
Importante | Importante Importante

Que tan importantes es
para su organizacion un
sistema de
agendamiento
Telefonico

|7

Agendamiento
Telefénico

El Agendamiento
Telefonico satisfaces las
necesidades de la
organizacion

Satisfactorio | Satisfactorio | Satisfactorio | Satisfactorio

No Poco Bastante Muy

X

%)

Los datos obtenidos del
paciente por el sistema
telefonico son:

%

El tiempo que agendan
las asistente de
estadistica mediante el |

i telefonico es:

E

]

I

i

|
=
I

AGENDAMIENTO WEB USANDO CLOUD COMPUTING

N° | Pregunta | Descripcion 11 |2
1 Usted tiene conocimiento sobre el | 01 Si *
i de Agend web. 02 No
2 | Recomendaria usted el uso de un| 01 Si +
sistema de Agendamiento web en ’ 02 No !

| esta institucion.

Lic. Hermelindo Macias Alvarado

Lider de'Estadistica

Hospital Miguel H Alcivar

Estudiante de
Maestria de Redes y Comunicaciones

Pontificia Universidad Catélica del Ecuador
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ANEXO G

ENCUESTA A PACIENTES DE LA CONSULTA EXTERNA

Se realizaron 104 encuestas a los pacientes que acuden al area de la consulta externa desde
el 30 diciembre hasta el 10 enero del 2014 realizando 10 encuestas diarias y tomando
pacientes de manera aleatoria para esto se utilizd pasantes que se encontraban en la

institucion.

ENCUESTA DE PACIENTES

Mnisterio
ﬂ e Salud Publica

N° | Pregunta Descripcion

|

1 [2]3]4]Ns/
‘ | NC

[1 |(El tiempo que a usted le| 01 Muy satisfactorio
; | agendaron su referencia del centro ‘ 02 Satisfactorio
i 1 de salud al hospital mediante el | 03 Regular
| |sistematelefonicoes. ~  [04Malo
2 | ;Cuanto tiempo transcurrié desde | 01 El-mismo dia
‘ | que solicito su referencia de | 02 Después de 3 dias
‘ especialidad hasta que se la dieron | 03 Espero una semana
= | desde centro salud al Hospital? | 04 Espero 15 dias

|

ey |
5 |
s |
=8 !

]
|

|3 (Usted esta de acuerdo con este | 01 8i

| sistema de agendamiento | 02 No ! i/
{ | telefonico para su referencia en el | | \
[ Hospital? ; |
|

|4 | (Las respuesta del personal del | 01 Muy satisfactorio

; ‘ centro salud para agendar su | 02 Satisfactorio

| | referencia fue? | 03 Regular

Frn Lo | 04 Mato

|5 |Entre los sistemas de ‘, 01 Por registro Manual
; | agendamiento que se estan ‘ 02 Telefonico

i | utilizando en los hospitales | 03 Registro Web

| | piblico y privado cual pensaria | 04 Correo Electronico
|usted que es el de mayor

f | eficiencia. i
|6 | Alguna vez tuvo una cita en el | 01 Si
[ | hospital y se le comunico a usted | 02 No
‘ |que no se le podia atender |

| mediante llamado telefénico o
|___|comreoelectronico. ‘
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ANEXO H
ENTREVISTA A LA DIRECTORA ASISTENCIAL

El 20 de diciembre del 2013 se entrevistd a la Directora asistencial se le realizo 5 preguntas
en base al sistema de agendamiento actual y que sugerencias nos da para optimizar este
servicio.

: ﬂ o
A, e Salud Publica

ENTREVISTA A DIRECTORA ASISTENCIAL -t

1. ;Cémo cree usted que ha influido el sistema de agendamiento en la
institucién?

Ha influido de manera positiva ya que permitié agendar los pacientes usando el >
sistema telefonico ya que antes esto se realizaba de manera manual y los
pacientes tenian que realizar largas colas antes de ser atendidos.

2. El sistema de agendamiento del departamento de estadistica le ha
reportado problemas en el sistema telefénico y cuales han sido esos
problemas.

Uno de los problemas fue que la central telefonica tiene una duracion de 3
minutos y se corta, lo cual hay veces no permite tomar todos los datos de los
pacientes.

3. En reuniones con la coordinaciéon zonal 4 y con el distrito 11 que

inconvenientes o problemas se han manifestado entre los centros de salud y
hospitales.
Que se necesita tener un sistema de agendamiento que tenga la cartera de
servicios del internet de los diferentes hospitales ya que los teléfonos estin
ocupados, que algunas instituciones deberian mejorar la forma en que agenda a
los pacientes.

4. Desde su dptica cree usted que este nuevo modelo de salud ha mejorado en

la atencién al usuario.
Si ha mejorado porque ha permito eliminar las colas de pacientes, lo que nos
hace falta es tener una mejor coordinacion y contar con herramientas
tecnoldgicas para optimizar los procesos, profesional de la salud del primer nivel
capacitados y que no refieren pacientes que ellos pueden resolver.

5. Que sugerencias puede proporcionar para mejorar el sistema de
agendamiento en la institucion.

Contar con una solucién tecnoldgica que permita agendar los turnos por el
internet lo que permitira tener dos opciones de agendamiento, mejorar la
coordinacion para mejorar los procesos tanto en el primer nivel como en el
segundo nivel.

ST oL

Dra. Mirian Reyna Davila no Romero
Directora Asistencial te*Rostgrado Puce
Hospital Miguel H Alcivar Maestria de Redes y Comunicaciones
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ANEXO |
PRESUPUESTO DEL PROVEEDOR SAAS

El 20 de diciembre del 2013 la empresa Bookitit envié un presupuesto por 22 agendas a
esto presupuesto le faltaria contabilizar 1 campo tipo combo de diagndstico donde se deben
cargar todos los cddigos ciel0.

Hospital Miguel H Alcivar m bookitit.

B bookitit.

Presupuesto para Hospital Miguel H Alcivar

22 agendas anual

Version: 1
Fecha: 20 de diciembre de 2014
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@ HOSPITALES NISA Bbookitit.

1. PRESUPUESTO

Bookitit se tarifica segun el nimero de agendas, las cuales pueden corresponder con
un médico, una sala, una maquina o cualquier recurso reservable en el tiempo.

Bookitit 22 agendas 754,00 € / aiio

2. FACTURACION

Se emite una factura al inicio de cada ciclo anual de facturacibn pagadera en los
primeros 30 dias de desde la emision de la factura.
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ANEXO J

Flujograma de atencion al usuario del Hospital Miguel H Alcivar

Se realizd este Flujograma de informacion para ensefiarles a los usuarios como es el

funcionamiento del modelo de referencias para ensefiarles a los usuarios como es el

funcionamiento del modelo de referencias y contrareferencias.

Flujograma de atencidn al usuario del Hospital Miguel H Alcivar
PacientellamaalCall _ ~ Seregistraturno al
Centermarcande 171 . pacienteenelcentro

~ saludmascercano en

el si a.

"{ Pacientesedirigea la
| UnidadOperativaparasu -
atencion

Resizado: Ing. Walter Zambrano Romero
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Flujograma de atencion al usaario del Hospital Miguel H Alcivar

Paciente esatendido en el centro de
salud por el Médico, si el diagndstico
lo amerita se enviara al Hospital
realizando una referencia

[ \

{ | [
Paciente se lerealiza

referencia para consulta de

\l especlal |dad Form 053\

Paciente es atendido

Centro de Salud llama al Call l satisfactoriamentey
Center para que se le Agenda L , _ enviado a domicilio con sus
un turno en el deparamente

Medicamentos

de admision del Hospital
052398712 - 052398006

Flu inurunm de atencion al usuario del Hospital Miguel H Alcivar

d
+  Equipo de Estadistica
| Registralareferenciaenel |
~ software de referenciay
tarjetero indice ] .
| )
— l -
Hospnal

N VL =% Sele reallzala

i _Jﬁﬁjisz.ﬁﬁ;ﬁin

l

Paciente se dirige a la consulta . T
externa para toma de signos 7
vitales y medidas
antropometricas.

-
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Flujograma de atencion al usuario del Hospital nguel H 41( ivar

| = 2

Paciente se dirige a el <.
consultorio para su atencion [:

-

i Paciente es contrareferido al ! . Paciente esatendido en la Consula /
centro salud Externa del Hospital y dependiendo :
5,
satisfactoriamenteconsus :H‘:l\ de su diagnostico se tendra tres
Medicamentos [P J | opciones

Se realiza cita previa
para su tratamientola
cual esregistrada en
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ANEXO K

Se socializo la tesis el 20 de enero del 2014 con las personas que fueron parte de este

proyecto piloto.

‘ﬁ S s

Socializacion de Tesis
Cloud Computing un modelo aplicado a la salud usando el modelo de Software como

Servicio (SaaS) caso de estudio Consulta Externa Hospital Miguel H Alcivar.

Cloud Computing es un modelo tecnolégico que posibilita el acceso bajo demanda a través
de la red a un conjunto de recursos de computacién configurables y compartidos como por
ejemplo redes, servidores, almacenamiento y servicios. En los hospitales de nuestro pais en
el 4rea de consulta externa se necesita un sistema de agendamiento en la nube que seria
una nueva alternativa tecnolégica en el sector salud y permitiria al nivel 2 contar con una
aplicacién que contribuiria a un ahorro, ya que se reduciria el gasto telefénico, ya que todo
se realizaria via internet y ademés se tendria consultas directas entre el nivel 1 y el nivel 2.
La adopcién de modelos de servicio Cloud es la respuesta a la transformacién que necesita
el sistema sanitario tradicional, el cual permiten una mejor prestacion de la atencién
asistencial y hospitalaria basandose en el uso de las TIC. Sus principales ventajas son una
mayor eficiencia en los costes de los servicios y el acceso a aplicaciones sin necesidad de
tenerlas alojadas en las infraestructuras del cliente. Este modelo puede ser de gran utilidad
en la administracioén publica.

Las consultas externas es la “puerta de acceso a la atencion especializada”. Su buena
gestion mejorara la calidad de la atencién y la satisfacciéon de pacientes y profesionales.
Los objetivos para la implantacién de un sistema en la nube de referencias y citas previas
son: Mejorar la accesibilidad de los usuarios, asi se eliminaria las largas colas de los
pacientes en las admisiones y los usuarios al llegar se dirigirian directamente a la toma de
signos vitales, se aprovecharia al maximo la productividad del médico en sus horas de
consulta.

El uso de Cloud Computing en la salud primaria permitira brindar un mejor servicio a los
pacientes y aprovechar al 100% el rendimiento de los médicos del Hospital Miguel H
Alcivar. Este sistema va a permitir también elaborar y aplicar estrategias de mejora,

143



mediante la informacién que se obtiene con la utilizacién de la cita previa a través de

Internet.

El sistema funcionaria dentro de la pagina web del hospital en el cual se accederd a la
aplicacion, se visualiza los servicios que ofrece el hospital con sus respectivos médicos, el
cual el agendador del centro salud elegird el servicio y el medico de acuerdo a el
diagnostico del paciente y le agendard su respectiva referencia indicéndole al paciente la
hora y fecha de su atencién. Las admisionista del hospital una vez reservado el turno
proceden a buscar la historia clinica y entregar a la consulta externa para que el paciente
pase directo a los signos vitales y posterior a su atencion, el sistema le permitird asignar
turnos en tiempo real, consultar la disponibilidad del médico y si el paciente necesita un
tratamiento las admisionista o el médico le agendard una cita previa, de acuerdo a la
disponibilidad de turnos. .

Las pruebas realizadas del sistema de agendamiento usando Saas en los centros de salud
del distrito 11 que tenian internet y el Hospital Miguel H Alcivar, dio como resultado que
se conseguian turnos de manera rapida al paciente y se ofrecia una calidad asistencial con la
se obtuvo resultados satisfactorios, una de las desventajas es que muchos pacientes no se
saben su cedula, no cuentan con teléfonos y algunos centros de salud no cuentan con

internet lo que impediria aprovechar al 100% esta solucién tecnoldgica.

Lo conveniente seria dotar de internet a los centros de salud y educar al usuario que deben
cargar su cedula, aprendmteléfono convencional 0 mévil. Para que de esta forma el

mwmdo Cloud Computing tenga éxito.

funcionamiento de un sis

ATICGLACION Y MANEJO DEL SISTEM.
@4 NACIONAL DE SALLD ¥ P
LA RED PUBLICA a&‘!“
Dr. Marcos Guerrero Salazar r Mirian Reyna Dévila

Dlrectora Asistencial

o 4] ’1/_
j-%,l‘;mz-“y /%] ,“ /09 ,Z/

Lic. Hermelindo Macias Alvarado
Lider de Estadistica
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ANEXO L

Se realizO esta tabla en el que se tiene el total de referencias agendadas y el total de

atencion por mes.

PRODUCION DE CONSULTA EXTERNA 2013

MES2013 | pefecencias | ATENGION
ENERO 651 885
FEBRERO 633 919
MARZO 596 851
ABRIL 606 964
MAYO 640 929
JUNIO 639 1192
JULIO 701 1491
AGOSTO 654 1084
SEPTIEMBRE 643 1119
OCTUBRE 669 1110
NOVIEMBRE 587 958
DICIEMBRE 443 929
TOTALES 7462 12431
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Evidencias de Fotos
Entrevista al Coordinador de Tic del
Hospital Miguel H Alcivar

Z

Entrevista con la
Directora Asistencial

Hospital Miguel H Alcivar
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Entrevista al
Lider de Admisién
Hospital Miguel H Alcivar

Equipo de Agendadores
Del
Hospital Miguel H Alcivar

<
f.«
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Encuesta a los usuarios del hospital

Area consulta externa

-
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Director del Distrito 11
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