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1. Introduccion

La tecnologia VoIP posee gran flexibilidad y muchas caracteristicas de valor agregado con
relacion a la telefonia convencional y su infraestructura, es por eso que ha tomado gran

importancia en la actualidad y con ello ha aumentado la utilizacién de esta tecnologia.

Debido a la gran utilizacién de VoIP, en estos tiempos se han hecho mas evidentes las
vulnerabilidades que tienen estos servicios, los problemas que presentan las redes VolP,
son en gran medida similares a los problemas de seguridad de las redes de datos. Estas
vulnerabilidades implican desde un escaneo de dispositivos SIP, denegacién de servicio,
intercepcién de llamadas ilegitimamente hasta generar altos costos a la victima, debido al

uso fraudulento de llamadas no autorizadas.

Este trabajo presenta un estudio de los protocolos de VoIP (SIP, RTP, SDP) para de esta
forma comprender las falencias que poseen y de las cuales nos convierte en victimas
frente a un ataque, ademas de un estudio de los protocolos de seguridad utilizados en este
tipo de redes como: SRTP, TLS, lo que permitira determinar cudles son sus principales

ventajas y asi evaluar cudl seria el mas dptimo al momento de implementar una red VolP.

En segunda instancia se pretende desarrollar un método para implementar redes seguras
de VolP, partiendo de un analisis de vulnerabilidades e implementacidn de contramedidas
basadas en un SBC (Controlador de Sesion de Borde) de cddigo abierto que permita

mitigar el impacto que producen los ataques a este tipo de redes.

Es por ello, que para el presente caso de estudio se realiza una implementacion practica de
laboratorio utilizando la central Elastix y el sistema BLOX SBC como controlador de sesiéon
de borde, una vez establecida la aplicacion practica y mediante las diferentes
configuraciones se realizard distintas pruebas de seguridad y se presentaran los

resultados.



2. Justificacion

A lo largo del tiempo las comunicaciones han ido evolucionando y sus requerimientos de
seguridad, en primera instancia se toma como medida la utilidad de un firewall el cual es
un elemento que brinda seguridad a una red cuando se interconecta con otras,

permitiendo el trafico de salida y bloqueando el de entrada no autorizado.

El firewall es un elemento importante en redes de datos, pero no es suficiente para la
seguridad en redes de VoIP. Las conexiones de voz sobre IP son incompatibles con NAT de
manera que algunas amenazas pueden atravesar el firewall de forma transparente debido
a que se basan en NAT. Una posibilidad es abrir excepciones en el NAT en el firewall para
la voz sobre IP, pero no es una soluciéon porque compromete la seguridad y no protege

contra ataques de denegacién de servicio e intrusién.

El control de intrusiéon no s6lo se maneja a nivel de red en la cual un firewall puede
realizar esta funcion, sino principalmente a nivel de aplicacién, con el fin de controlar que
las llamadas sean autorizadas, para evitar ataques e intrusiones. El control se complica ya
que las sesiones de voz sobre IP se crean de forma aleatoria a medida que se establecen

llamadas.

Para enfrentar estos riesgos se requiere de un nuevo elemento, que forme parte activa en
las sesiones de voz sobre IP para que se establezcan de forma legitima, segura y fiable. Por
todo lo antes mencionado en el presente caso de estudio se pretende realizar una
implementacion con SBC (Controlador de sesién de borde) de c6digo abierto ya que no es

un sistema muy difundido.



3. Antecedentes

La primera central telefénica se estableci6 en 1877 en la ciudad de Boston [13], de ahi
hasta la actualidad se estdn desarrollando programas que realizan las funciones de una
central telefénica, ya sea basado en software libre o sistemas pagos. Sin embargo como en
toda red se encuentra expuesta a ataques informaticos los cuales pueden producir que el
atacante mediante escaneo tenga conocimiento de la red interna de una empresa, exista
interrupcion en el servicio y hasta genere problemas en facturacion por el uso fraudulento

de la red VolIP.

Segun estudio de ataques a sistemas VolP planteado por Angelos Keromytis presenta
vulnerabilidades basadas en los efectos, obteniendo como resultado el 48% debido a
ataques de denegacion de servicio y la segunda mas grave con el 20% es cuando el
atacante permite controlar un dispositivo remotamente, en tercer lugar presenta el
estudio con un 13% de ataques por acceso a los servicios, luego con un 12% debido a
ataques al usuario donde incluye XSS la cual es una de la técnica de hacking a nivel de
aplicacion que aprovecha las vulnerabilidades en el codigo de una aplicacién web
permitiendo a un atacante obtener datos del usuario y el eavesdropping de acuerdo al
estudio realizado por Angelos estd inmerso en esta categoria ya que es un ataque de
usuario, al escuchar las conversaciones que realiza el mismo, y por ultimo con un 8%

cuando el atacante accede a los datos. [3]

Por otro lado Angelos plantea en base a las caracteristicas comunes que presentan los
ataques ocupando el primer lugar con un 57% por denegacién de servicio, en segundo

lugar con 21% Eavesdropping, 19% amenazas sociales y 4% abuso de servicio.

Es por ello que se requiere dar seguridad a nivel de central en redes VoIP, y de esta

formas mitigar en gran medida las vulnerabilidades existentes.



4. Objetivos

Objetivo General:

Implementar un esquema de seguridad en un ambiente de laboratorio, que permita la
mayor mitigacion de los ataques informaticos a los que se encuentran expuestas las

centrales VolP.

Objetivos Especificos:

1. Estudiar los componentes de VolP que se van a utilizar en el implementacion.

2. Describir algunas herramientas que permitan la explotaciéon de vulnerabilidades
sobre la central de VoIP implementada.

3. Presentar las vulnerabilidades existentes en la implementaciéon a través de las
herramientas empleadas.

4. Describir las funciones que desempefia un SBC (Session Border Controller) en las
redes VolIP

5. Implementar controles de seguridad a través de BLOX como SBC (Session Border
Controller) en open source para garantizar la mayor mitigaciéon a los ataques

informaticos a los que se encuentran expuestas la central VolP.



5. Desarrollo Caso de Estudio.

5.1 Introduccion

5.1.1 Protocolo de inicio de sesion (SIP)

SIP fue creado por el IETF MMUSIC Working Group, para crear una arquitectura
multimedia mas completa. Es un protocolo de control y sefializaciéon utilizado para
telefonfa IP. SIP es un protocolo, abierto, escalable y ampliamente soportado, que no
depende de ningtn fabricante y se integra facilmente con otros protocolos y aplicaciones
que lo han convertido en un estdndar de la telefonia IP que funciona tanto sobre UDP

como TCP. [27]

SIP es un protocolo de sefializacién porque maneja establecimiento, control y terminacién
de las sesiones de comunicacién. Las sesiones incluyen: llamadas telefonicas,

transferencias de datos multimedia, y conferencias en tiempo real. [27]

A continuacién se presenta los protocolos que interactiian con la comunicacién SIP a

detalle:

e RTP - Real Time Transport Protocol, cuando SIP establece la llamada se produce
un intercambio de paquetes RTP que transportan realmente el contenido de voz y
video.

e SDP - Session Description Protocol, los mensajes del protocolo SDP son
transportados por el protocolo SIP y son utilizados para la negociacién de las

capacidades de los participantes (codecs, version del protocolo, etc)

) B3 4

INVITE (SDP)
INVITE (SDP) >
100 TRYING
L 100TRYING
<« 2000K
|« 200 OK
ACK > ACK »l
=== RTP AUDIO g
BYE
- BYE -
200 OK
200 OK

Figura 5.1 Llamada SIP [7]



Se puede observar en la Figura 5.1 el intercambio de mensajes para establecer una

llamada mediante terminales SIP.

Dentro de una red SIP se encuentran los siguientes componentes: Agentes de Usuario (UA)

y servidores. Entre los agentes de usuario, se encuentran agentes de usuario clientes

(UAC) que son los que inician las peticiones de llamada y los agentes de usuario

servidor (UAS) que reciben las peticiones del UAC. [27]

La estructura de SIP se encuentra basada en protocolos SMTP y HTTP por su similitud.

Por ello en la infraestructura SIP los clientes son identificados por direcciones definidas

muy similares a las direcciones de correo: user@host 6 user@dominio. Por otro lado los

SIP responses son en codigos de 3 digitos tomando similitud a HTTP: 200 ok, 404 not

found. [27]

Los mensajes SIP y su funcién se resumen en la Tabla 5.1.

Mensaje Explicacion

INVITE Permite invitar un usuario para participar en una sesiéon. Se hace
referencia al RFC3261. [16]

ACK Utilizado para responder a un mensaje de estado SIP, confirma el
establecimiento de una sesidn. Se hace referencia al RFC3261.

OPTION Solicita informacién sobre las capacidades de un servidor. Este mensaje se
envia antes de establecer una llamada. Se hace referencia al RFC3261.

BYE Indica la terminacién de una sesién. Se hace referencia al RFC3261.

CANCEL Una conexion puede interrumpirse antes de establecerse la llamada. Se
hace referencia al RFC3261.

REGISTER | Registra al agente de usuario. El registro del terminal se realiza con
parametros que lo identifican y permiten la comunicacién. Se hace
referencia al RFC3261.

INFO Son utilizados para intercambiar informacion entre los terminales.

PRACK Realiza la misma tarea que un mensaje ACK, pero es una respuesta
provisional.

SUBSCRIBE | Es utilizado por un terminal para establecer una sesién de intercambio de
datos estadisticos y de actualizacion de estados. Se hace referencia al
RFC3265 [3]

NOTIFY Permite el intercambio de informacién del estado de un terminal que ya es
parte de una sesion de intercambio de datos estadisticos y de actualizaciéon




de datos.

Tabla 5. 1 Mensajes SIP [6]

En la Tabla 5.2 se presenta un listado de cédigos de respuesta a las peticiones SIP los

cuales hacen referencia en el RFC2543. [16]

Codigo Significado Ejemplo

1xx Mensajes temporales 100 TRYING (intentando )
180 RINGING ( timbrado )

2xx Respuestas de éxito. 200 OK (llamada establecida
exitosamente)

3xx Respuestas de redireccion. 301 MOVED PERMANENTLY (indica
que el terminal cambio de direccion
IP)

4xx Respuesta de fallo de método. 401 UNAUTHORIZED (indica un fallo

de autenticacion)

5xx Respuestas de fallos de servidor. 500 INTERNAL ERROR ( indica error

interno del servidor)

6xx Respuestas de fallos globales. 600 BUSY EVERYWHERE (indica que
el sistema estd  completamente

ocupado.

Tabla 5. 2 Codigos de respuesta a las peticiones SIP [16]

En la Figura 5.2 mediante WIRESHARK se muestra como se realiza el intercambio de
mensajes SIP como: INVITE, ACK, BYE y cddigos de respuesta 401 UNAUTHORIZED,
100 TRYING, 180 RINGING, 200 OK mediante una llamada.

Filter: | sip Expression... Clear y Guardar

Time Sourc Destination Protocol Length Info

Status: 401 Unauthorized |

Status: 100 Trying |

100 Trying |
t: INVITE sip:102@192.168.1.102:48264; rinstance=caazb9789e0ebas3; transport=UoP |
: 180 Ringing |

985 Request: INVITE sip:l02@192.168.1.102:48264; rinstance=caazb9789e0ebds3; transport=uoP |

587 Status: 180 Ringing |

No.

0.542698000
18 0.542796000
19 0.558022000
20 0.S558164000
22 0.657155000
26 0.830787000

43 3.339135000 . 480 Request: ACK sip:102@192.168.1.102:48264 |
44 3,330159000 192.168.1, 480 Request: ACK sip:102@192.168.1.102:48264 |
45 3,339503000 .168.1.2 910 Status: 200 OK |
46 3.439058000 192.168.1.2 .107 SIP/SDP 910 Status: 200 OK |
1257 9.680538000 192.168.1.2 192.168.1.107 SIP S0S Status: 200 OK |
1258 9.681430000 192.168.1.2 192.168.1.107 SIP 505 Status: 200 OK |
1259 9.709561000 192.168.1.2 192.168.1.102 SIP 516 Request: BYE sip:102@Q192.168.1.102:48264 |
1260 9.809199000 192.168.1.2 192.168.1.102 SIP 516 Request: BYE sip:102@192.168.1.102:48264 |

Figura 5. 2 Mensajes SIP.



5.1.2 Protocolo SDP

El protocolo de descripcion de sesion (SDP o Session Description Protocol) es encapsulado
por los mensajes SIP y sirve para describir sesiones en tiempo real. Se encuentra definido
en el RFC 2327. [21]

SDP fue diseflado para anunciar informacién necesaria para los participantes.
Actualmente su uso estd en la negociaciéon de las capacidades de una sesiéon multimedia

para telefonia IP. [6]

SDP utiliza la codificacién de texto. Un mensaje SDP se compone de campos donde los

nombres son abreviados por una sola letra.

Cuando los mensajes SDP son interceptados, permiten que el atacante conozca muchas
caracteristicas de los terminales como: cddecs, nimero de teléfono, puertos y protocolo
utilizado para transportar la voz e informacién de conexién. Una vez que se obtenga la
direccion y el nlimero de puerto donde se enviaran los datos multimedia, se puede realizar

ataques directos a los datos de voz.

En la Figura 5.3 muestra la interceptacién de los mensajes SDP encapsulados en SIP,

mediante la terminal 102 a través de la peticion INVITE.



5 7.209940000 10.10.11.1 192.168&.1.2 SIP/SDP 1169 Request: INVITE sip:102@192.1... O

* Session Initiation Protocol (INVITE)
» Request-Line: INVITE sip:102@192.168.1.2 SIP/2.0
» Massage Header
v Message Body
* Session Description Protocal
Session Description Protocol Version (v): ©
» Owner/Creator, Session Id (o): root 20331362&5 2033136268 IN IP4 10.10.10.2
Session Mame (s): Asterisk PBX 11.20.0
» Connection Information (c): IN IP4 10.10.10.2
v Time Description, active time (t): 0 0O
Session Attribute (a): 1ce-lite
v Media Description, name and address (m): audio 40282 RTP/AVP & 3 0 101
» Media Attribute (al): rtpmap:8 PCM&/8000
» Media Attribute (a): rtpmap:3 GSM/8000
» Media Attribute (a): rtpmap:© PCMU/8000
v Media Attribute (a): rtpmap:101 telephone-event/s8000
» Media Attribute (a): fmtp:l0l 0-18
» Media Attribute (a): ptime:20
Media Attribute (a): sendrecv
» Media Attribute (a): rtcp:40283
» Media Attribute (a): ice-ufrag:yHCL1EIe
p Madia Attribate (a2l ire-mwd-hkannkh28ynZean¥ulshnrsiIRTaT

Figura 5. 3 Mensaje INVITE con SDP encapsulado.

5.1.3 Protocolo RTP

El protocolo de transporte de tiempo real, RTP por sus siglas en inglés Real-time
Transport Protocol se encarga de transportar los datos de servicios de tiempo real como

aplicaciones de audio y video, asegurando la calidad de servicio (QoS) de los mismos.

RTP se encuentra definido en el RFC 3550 [15]. Entre las funciones se encuentran: la
identificacion del tipo de datos, la numeracion secuencial de los paquetes, la medicion de

tiempo y el reporte de la calidad de comunicacion.

RTP trabaja en la capa de transporte sobre UDP. Sin embargo RTP cuenta con algunas
caracteristicas que UDP no tiene, como un sistema de checksum para deteccién de errores
y secuenciacién de paquetes, permitiendo que la aplicacién pueda reordenar los paquetes

que no se han recibido en orden.

Una caracteristica importante de RTP es que, gracias a un protocolo conocido como RTP-
HC (Real-Time Protocol - Header Compression), permite la compresién del encabezado del
paquete disminuyendo su tamafio, permitiendo reducir los 40 bytes de encabezado en
RTP/UDP/IP de 2 a 5 bytes, eliminando los encabezados que se repiten en todos los
paquetes, mejorando considerablemente el desempeno de la red. Ademas RTP utiliza los

protocolos RTCP y SDP. RTCP es el protocolo de control de RTP y utiliza el encabezado



del RTP, ademas ocupa el campo de carga util para enviar estadisticas. Por otro lado RTP,

utiliza SDP para intercambiar datos de descripcion de la llamada. [6]

capturadeaudioblox.pcapng [Wireshark 1.12.6 (Git Rev Unknown from unknown)] o O

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©® - m D %0 Qe 0F % EE aaaalf @k -~

Filter: rtp Expression... Clear Apply Guardar
Mo . Time Source Destination Protocol Length Info
4997 34.74560800 10.10.10.2 10.10.10.1 RTP 214 PT=ITU-T G.711 PCMA, SSF{C:GX‘JED{ ‘

e
4997 34.745609000 10.10.10.2 10.10.10.1 RTP 214 PT=ITU-T G.711 PCMA, SSR... e 00 ED

» Frame 4997: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface @fED
» Ethernet II, Src: Parallel 93:b3:73 (00:1c:42:93:b3:73), Dst: Parallel b0:25:02 (00:1c:47ED
» Internet Protocol Version 4, Src: 10.10.10.2 (10.10.10.2), Dst: 10.10.10.1 (10.10.10.1) PEY
» User Datagram Protocol, Src Port: 40282 (40282), Dst Port: 15836 (15838) BCB!
Real-Time Transpor BCE

» [Stream setup by SOP (frame @)] BCB!
10.. .... = Version: RFC 1889 Version (2) BCB
..0. = Padding: False EED

..0 .... = Extension: False ED

. 0000 = Contributing source identifiers count: O BCE

©... .... = Marker: False BCE
Payload type: ITU-T G.711 PCMA (8) [ED]

Sequence number: 6732 .
[Extended sequence number: 72268] ‘ ‘
Timestamp: 4041501240

Synchronization Source identifier: Oxded76159 (1322738009)
Payload: 555555d5555555d5d5d5d5d555d5d55455d555555555d5d5. & .

Figura 5.4 Mensaje RTP

5.1.4 Protocolo de transporte de tiempo real seguro (SRTP).

El protocolo de transporte de tiempo real seguro (Secure Real-time Transport Protocol o
SRTP) provee seguridad a los protocolos RTP y RTCP. Este protocolo esta definido en el
RFC 3711 [20]. SRTP se caracteriza por lograr buenos resultados con poco incremento del
tamafio del paquete transmitido, debido a, que la encriptacién no produce aumento en la
carga util del mensaje. SRTP es flexible y no depende de ninguna administraciéon

especifica de llaves.

SRTP funciona realizando encriptacién y autenticacidén a los mensajes RTP, y se realiza
utilizando diferentes algoritmos. Parala encriptacion de la carga util se utiliza AESCM, que

es el algoritmo de encriptacién por omision. Sin embargo, existen 3 modos:

e NULL: el modo NULL es utilizado cuando sélo se necesita autenticacion, por lo

tanto la carga util no va cifrada.



AES Segmented Integer Counter Mode: conocido como AES-CM, no incrementa de

manera considerable el tamafio para la carga util encriptada, el mismo que es 220

bytes.

AES-f8: es un modo utilizado en UMTS (Universal Mobile Telecommunications

System, redes 3G). A diferencia de AES-CM, cambia en la retroalimentacién de la

salida y la funcién inicial de encriptacién. [6]

En la Figura 5.5 se muestra el establecimiento del protocolo SRTP.

zn
24

B o

BEYBBREBUEEBRY

038208000

057143000
077286000
077377000
096715000
096825000
116762000
116863000
136703000

, 136845000

0000 00 lc 42 83 dO
0010 00 d2 00 00 40

Source Destination Protocol Length Info

10.10.11.2  10.10.11.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=0x44FB94C4, Seq=27596, Time=4226118616, Mark
10.10.10.2 10.10.10.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=Ox44F894C4, Seq=27596, Time=4226118616, Mark
10.10.11.2 10.10.11.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=0x44F894C4, Seq=27597, T1me=4226118776
10.10.10.2  10,10.10.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=Ox44F894C4, Seq=27597, Time=4226118776
10.10.11.2  10.10.11.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=Ox44FB94C4, Seq=27598, Time=4226118936
10.10.10.2  10.10.10.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=0x44F894C4, Seq=27598, Time=4226118936
10.10.11.2  10.10.11.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=0x44F894C4, Seq=27589, Time=4226119096
10.10.10.2  10.10.10.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=Ox44FB94C4, Seq=27599, Time=4226119096
10.10.11.2  10.10.11.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=Ox44FB94C4, Seq=27600, Time=4226119256
10. =4226119256
10.] 22 2.881856000 10.10.11.2 10.10.11.1 SRTP 224 PT=ITU-T G.711 PCMA, SSRC=0x... e e o0 e=4226119416
10-1, Frame 22: 224 bytes on wire (1792 bits), 224 bytes captured (1792 bits) on interface © Jp=4226118416
10-1, gthernet II, Src: Parallel_dS:87:fe (00:lc:42:d5:87:fe), Dst: Parallel_83:d0:e9 (00:1c:42:g/8=4226119576
10.1, tnternet Protocol Version 4, Src: 10.10.11.2 (10.10.11.2), Dst: 10.10.11.1 (10.10.11.1) Je=4226119576
10.1, User Datagram Protocel, Src Port: 15814 (1S814), Dst Port: 40132 (40132) 1e=4226119735
10.1 . meal-Time Transport Protocol e=4226119736
10 + [Stream setup by S0P (frame 10)] Ye=4226119896
10. 10.. .... = Version: RFC 1889 Version (2) )e=4226119896
e .0. .... = Padding: False Ja=4226120056
10. ..0 .... = Extension: False Je=4226120056
10. .... DOOD = Contributing source identifiers count: © )e=4226120216
L l... .... = Marker: True Je=4226120216
10. Payload type: ITU-T G.711 PCMA (8) Ye=4226120376
10. Sequence number: 27596 §e=4226120376
10. [Extended sequence number: 93132] pe=4226120536
10. Timestamp: 4226118616 be=4226120536
10. Je=4226120696

00

O®  Invalid fizer: “SRTP" is e

SRTP Auth Tag:

Synchronization Source identifier:

4592ac508f 215c8194

0x44fB94c4 (1157141700)

p=4226] 20656

Profile: Default

Figura 5. 5 Mensaje SRTP

En la Figura 5.6 se observa mediante Wireshark y su médulo VoIP Calls el aseguramiento

de una llamada a través de SRTP.



srtp.pcapng [Wireshark 1.12.6 (Git Rev Unknown from unknown)]

File srtp.pcapng = VolP Calls E
e Detected 2 VolIP Calls, Selected 2 Calls,
Fil{ Start Time = Stop Time Initial Speaker From To Protocol  Packets State Comments
o 0,025251  14,532774 10.10.11.2 "Priscila Maldonado™ <sip:102@10.10.1] 5IP 12 COMPLETE
0,026980 14,533453 10.10.11.1 "Priscila Maldonado" <sip:102@10.10.11 SIP 11 COMPLETE l

srtp.pcapng - RTP Player 9 o0

TR0 1 AR VR e S Y SATIE I Y1

(] From 10.10.11.2:15814 t0 10.10.11.1:40132 Duration:11,70 Drop by Jitter Buff:0(0,0%) Out of Seq: 0(0,0%) Wrong Timestamp: 582(99,8%)

T

0010 ] View as time of day
D

Jitter buffer [ms] SO~ + | © Jitterbuffer () Use RTP timestamp () Uninterrupted mode Decode | | Reproducir Pausa Detener m

Figura 5. 6 Llamada VoIP con seguridad SRTP

5.1.5 Seguridad de la capa de transporte (TLS).

Transport Layer Security (TLS) se encuentra basado en Secure Sockets Layer SSL en

espafiol capa de puertos seguros.

TLS establece comunicaciones seguras por encima de la capa de transporte, porque
funciona sobre TCP. TLS ofrece seguridad punto a punto, es decir si la comunicacién pasa
por varios dispositivos, cada uno de los dispositivos deben utilizar TLS, de no ser asi la

informacién sera transmitida sin encriptacion.

TLS utiliza una infraestructura publica de llaves (con sus siglas en inglés PKI, Public Key
Infraestructure). PKI es el conjunto de dispositivos que permiten a un usuario firmar
digitalmente mensajes utilizando clave privada, de manera que otro usuario pueda
verificar dicha firma utilizando la clave publica del usuario, la cual se encuentra contenida

en el certificado que ha sido emitido por una autoridad certificadora (CA) de la PKI. [6]

El establecimiento de la comunicacién consta de 3 etapas:

e ETAPA 1: Al empezar la comunicacion los extremos negocian el algoritmo de

cifrado que van a ejecutar.



e ETAPA 2: Se lleva a cabo el intercambio de llaves y acuerda los algoritmos de
firma.
e ETAPA 3: Al establecerse la comunicacion, se emplea tanto el algoritmo de clave

simétrica para cifrar como el algoritmo de firma. [6]

SIP utiliza TLS para proteger sus encabezados, sin embargo, al utilizar TLS este a su vez
utiliza TCP, por tanto TLS no brinda seguridad al trafico RTP debido a que RTP funciona
sobre UDP.

5.1.6 Central Telefonica IP Privada (Private Branch Exchange, IP -PBX)

5.1.6.1 Elastix

Elastix fue creado y es permanentemente desarrollado por Palo Santo Solutions,
iniciAndose asi como una interfaz de reporte para llamadas de Asterisk, fue liberado en
Marzo del 2006, y ha evolucionado hasta convertirse en una distribucién basada en

Asterisk. [25]

Elastix contiene un conjunto de caracteristicas y funciones relacionadas con los servicios
que ofrece entre los principales se mencionan los siguientes: Telefonia IP, Conferencias,

Servidor de Correo y Servidor de Mensajeria Instantanea. [25]

En la Tabla 5.3 se menciona a detalle algunas caracteristicas y funciones:

GENERAL PBX
e DMonitor de Recursos del e (Grabacién de llamadas
Sistema. e C(Correo de Voz
e Configurador de parametros e (odecs soportados: ADPCM, G.711
e Control de apagado/re- (A-Law & p-Law), G.722, G.723.1
encendido de la central via web. (pass through), G.726, G.728, G.729,
e Control de Acceso a la Interfaz, GSM, iLBC (opcional) entre otros.
basado en ACLs e [VR Configurable y Flexible
e Administraciéon Centralizada de e Servidor DHCP para asignacion
Actualizaciones dindmica de IPS.
e Soporte para backup/restore a e Panel de Operador basado en Web
través de Web e Reporte de detalle de llamadas




e Soporte para temas o skins

zonas horarias

e Soporte para configuracién de

fechas en el servidor, hora y

(CDR)

Reportes de uso de canales

Asterisk en tiempo real

Centro de Conferencias con Salas
Virtuales.

Soporte para protocolos SIP e 1AX,
entre otros

Correo de voz-a-email
Identificacion de llamadas (Caller
ID)

Troncalizacién

Rutas entrantes y salientes.
Administraciéon centralizada via
Web

Cliente de Email basado en Web
Administracion de Lista de Email
Soporte para cuotas

Soporte Antispam

Basado en Postfix para un alto

volumen de correos

Tabla 5. 3 Caracteristicas de la central Elastix. [25]

Elastix es una herramienta empresarial de c6digo abierto distribuida bajo licencia GLPv2,

es decir no tiene costo relacionado con el licenciamiento o sus funciones. El uso de Elastix

esta sujeto a las condiciones descritas en la licencia ya sea para uso comercial o personal.

Las versiones de Elastix son versiones completas sin limitaciones de uso o caracteristicas,

ni la adiciéon de mddulos; ni la adicidén de usuarios.

Por otro lado se presenta los requerimientos minimos de hardware como muestra la Tabla

5.4



Propdsito Ndamero de canales Minimo Recomendado
Sistema como hobby No mas de 5 400 MHz x86, 256 MB RAM
SOHO (Oficina pequeiia / 1GHz x86, 512 MB RAM
oficina en casa) 5a10
Empresa Pequefia Empresa 10 a 25 3GHz X86, 1GB RAM
Empresa mediana/grande Mas de 25 Dual CPUs o multiples
servidores

Tabla 5. 4 Requerimientos minimos de hardware. [12]

5.1.7 Codecs

Un cédec es la abreviatura de codificador / decodificador. Basicamente es un algoritmo
capaz de transformar una seial o flujo de datos (stream). Los cédecs pueden codificar el
flujo de datos y recuperarlo del mismo modo. Su uso estd muy extendido para la

codificacidn de sefiales de audio y video dentro de un formato [11].
Los coédecs dependen de 3 factores fundamentales:

e Recursos de CPU
e Consumo de ancho de banda

e (Calidad de la comunicacion
A continuacion en la Tabla 5.5 se muestra los diferentes codecs de voz utilizados en VoIP.

Como se observa el cédec G.711 requiere mayor ancho de banda en comparacién a los
otros cddecs, obteniendo en Ethernet un ancho de banda de 87.2 kbps, sin embargo es

gratuito, y ha permitido la implementacion para este caso de estudio.




Informacion de codec

Calculos de ancho de banda

Velocidad | Ejemplo | Ejemplo Mean Tamafio | Tamafio | Paquetes | Ancho | Ancho Ancho
de bits y de de Opinion dela dela por de de de
codec tamafio | intervalo Score carga carga segundo | banda | banda banda
(kbps) del del codec | (MOS) util de util de (PPS) MP o c/cRTP | Ethernet
codec (ms) voz voz FRF.12 MP o (kbps)
(bytes) (bytes) (ms) (kbps) | FRF.12
(kbps)
G.711 (64 | 80 10 ms 4,1 160 20 ms 50 82,8 67,6 87,2
kbps) bytes bytes kbps kbps kbps
G.729 (8| 10 10 ms 3,92 20 20 ms 50 26,8 11,6 31,2
kbps) bytes bytes kbps kbps kbps
G.723.1 24 30 ms 39 24 30 ms 34 18,9 8,8 21,9
(6.3 bytes bytes kbps kbps kbps
kbps)
G.723.1 20 30 ms 3,8 20 30 ms 34 17,9 7,7 20,8
(5.3 bytes bytes kbps kbps kbps
kbps)
G.726 (32 | 20 5 ms 3,85 80 20 ms 50 50,8 35,6 55,2
kbps) bytes bytes kbps kbps kbps
G.726 (24 | 15 5 ms 60 20 ms 50 42,8 27,6 47,2
kbps) bytes bytes kbps kbps kbps
G.728 (16 | 10 5 ms 3,61 60 30 ms 34 28,5 18,4 31,5
kbps) bytes bytes kbps kbps kbps

Tabla 5. 5 Cédecs de Voz. [7]




5.1.8 Terminales

Los endpoints o terminales también conocidos como cliente o agente, puede ser un
teléfono IP o softphones. Los softphones son una aplicacién que se ejecuta en un

computador o smartphone.

Un endpoint debe soportar al menos un estandar de sefializacién entre (SIP, H323, 1AX2)
que establece y finaliza las llamadas, cuenta con un software de interaccion con el usuario
el cual provee de funcionalidades ademas de la telefonia como: buzén de voz,

autenticacion, conferencias.

Entre las funciones que poseen los endpoints se encuentra la codificacién y decodificacion
tanto de los paquetes de voz transmitidos y recibidos, el soporte de cddecs permitira

determinar la calidad de la voz en la red VoIP.

Por otro lado los teléfonos IP y softphones se pueden convertir en herramientas utilizadas
por un atacante para tener acceso a una red VolP, sin embargo el obtener acceso no
involucra que la red VoIP deje de funcionar, a pesar de que son dispositivos menos
controlables, debido a, la movilidad del usuario. Los atacantes pueden acceder a la
configuracién de la red VoIP ya que cuentan con informacién en sus configuraciones, entre

ellas la direccion de la IP -PBX y datos del usuario.

En términos de seguridad el terminal debe contar con configuraciones de certificados de
seguridad o minimo con autenticacién de contrasefias lo suficientemente robustas, si es el
caso en esta ultima acotacion, al encontrarse un terminal comprometido por el atacante a

éste le pueda resultar mas dificil extraer las contraseias.

Los softphones que son soportados en computador en relacién a sus vulnerabilidades
presentan las mismas de éste, ya que se encuentran en la misma red de datos, por lo tanto
este tipo de softphones tienen acceso tanto a la red de datos y a la red de voz. Estos
terminales no permiten separar la red de voz con la de datos, de esta manera cualquier
ataque realizado a la red de datos se puede ver afectado directamente a la red de voz. Sin
embargo en los softphones localizados en smartphones como aplicaciéon no se presenta
este problema y se puede configurar el certificado SSL a través del cifrado para brindar

seguridad en la implementacidn y el desarrollo de pruebas de VolP. [6]



5.1.9 Conceptos de seguridad

Como principales conceptos asociados a la seguridad de la informaciéon se presenta

confidencialidad, integridad y disponibilidad.

5.1.9.1 Confidencialidad.

La confidencialidad se define como: “el acceso a la informacién por parte inicamente de
quienes estén autorizados”, segin la norma ISO 27001 [4]. La pérdida de la
confidencialidad de la informacién en VoIP se presenta al divulgar informacién

confidencial a través del teléfono. [10]

Para evitar vulneraciones de confidencialidad, se utilizan contrasefas de seguridad y

técnicas de encriptacion.

5.1.9.2 Integridad.

La integridad es definida como: “el mantenimiento de la exactitud y completitud de la
informacién y sus métodos de proceso”, segin la norma ISO 27001 [4]. La integridad

permite que no se realicen modificaciones no autorizadas de la informacién [10].

Para evitar vulneraciones de integridad debe notificarse los cambios que se realicen, ya

que cualquier cambio provocado o de manera involuntaria viola el principio de integridad.

5.1.9.3 Disponibilidad.

El principio de disponibilidad segin la norma ISO 27001 la define como: “acceso a la
informaciéon y los sistemas de tratamiento de la misma por parte de los usuarios

autorizados cuando lo requieran” [4]

Por tanto, los recursos deben estar disponibles cuando un usuario los necesite. Es asi, que
existe indisponibilidad del sistema no permite realizar una llamada ya sea porque el

sistema se encuentra ocupado por otro usuario lo cual ocasiona que la red colapse. Sin



embargo, cuando existe falla involuntaria ya sea errores debido al hardware o software

también se puede violar el principio de disponibilidad.

Para tratar de evitar indisponibilidad en un sistema se puede contar con seguridad de
manera que no deje de funcionar si es victima de ataques que pueda provocar un mal
funcionamiento. Otro mecanismo importante es contar con redundancia en los equipos

que intervienen en la comunicacién. [10]

Los conceptos anteriormente descritos se resumen en la Tabla 5.6.

Concepto Definicion Mecanismo de seguridad

Confidencialidad Acceso a la informacién por parte | Contrasenas y
Unicamente de quienes estén | encriptacion.

autorizados.

Integridad El mantenimiento de la exactitud | Paridad
y completitud de la informacién y

SusS procesos.

Disponibilidad Acceso a la informaciéon y los | Redundancia.
sistemas de tratamiento de la
misma, por parte de los usuarios

autorizados cuando lo requieran.

Tabla 5. 6 Conceptos de seguridad. [4]

5.2 Descripcion de herramientas utilizadas para ataques en centrales

VolIP.

5.2.1 Kali Linux

Kali Linux es una reconstruccion de Backtrack Linux basado en Debian GNU/Linux, es
gratuita como su predecesor, fue fundada por Offensive Security Ltd. Mati Ahoaroni y
Devon Kearns el cual fue lanzado el 13 de marzo del 2013. Kali es desarrollado en un
entorno seguro, permite interactuar con repositorios oficiales, cada uno de los paquetes de

Kali estan firmados por su desarrollador. [19]



Kali linux es una distribucién de Linux que tiene herramientas para realizar pruebas de
penetracion de seguridad y auditoria de seguridad. Cuenta con las siguientes

caracteristicas:

e Mas de 600 herramientas de pruebas de penetracion.

e Kali Linux como Backtrack es completamente gratis.

e Modelo de desarrollo de cddigo abierto (Git tree), es decir que cualquier cdédigo de
Kali se encuentra disponible para cualquier persona de manera que ésta pueda
modificar y reconstruir para satisfacer sus necesidades especificas.

e Kali adhiere al FHS (Filesystem Hierarchy Standard) estandar de jerarquia del
sistema de archivos, permitiendo a los usuarios LINUX localizar facilmente
archivos, archivos binarios, librerias etc.

e Kali evalia constantemente sus parches de inyecciones para la robustez de su
kernel.

e Kali Linux se desarrolla bajo un estricto control de sus repositorios.

e (Cada uno de los paquetes de Kali son firmados por cada desarrollador
individualmente.

e Kali tiene soporte multi-lenguaje, que permite incrementar el nimero de usuarios
para que puedan trabajar en su idioma nativo y encontrar las herramientas
especificas que cubran sus necesidades.

e (Cualquier usuario puede personalizar Kali Linux.

Entre las herramientas que nos presenta Kali Linux para redes VolP, se muestran en la

Tabla 5.7.

Analisis VolIP WIRESHARK
INVITEFLOOD

RTPINSERTSOUND
SVCRAK

SVMAP
SVCRASH
SVREPORT

SVWAR
RTPBREAK

HERRAMIENTAS PARA




VolP RTPFLOOD
RTPMIXSOUND

Tabla 5. 7 Herramientas de Kali Linux para VoIP

5.2.2 SIPVicious

La suite SIPVicious se compone de un conjunto de herramientas basadas en el lenguaje
Python, que se pueden utilizar para probar si la configuracién SIP de nuestro servidor

Elastix es segura. [14]

A continuacion se detalla las herramientas que componen la suite de SIPVicious:

e SVMAP: Permite escanear una direcciéon IP o un rango de direcciones IP para
determinar si existen dispositivos SIP.

e SVCRASH: Presenta los intentos de detener las busquedas no autorizadas SVWAR
y SVCRACK.

e SVCRACK: De acuerdo al nimero de intentos pretende obtener la contrasefia de
una extension SIP.

e SVWAR: Permite escanear el nimero de extensiones y determinar si estan
protegidas con contraseiia.

e SVREPORT: Genera reportes.

5.2.3 Wireshark.

Wireshark es analizador de protocolos de red, es la continuacién de un proyecto que
comenzd en 1998, basado en software libre, y se ejecuta sobre la mayoria de sistemas
operativos: Linux, Solaris, FreeBSD, Android, Mac OS X, Microsoft Windows, por citar
algunos. Para capturar paquetes se debe seleccionar la interfaz de red, y ejecutar con
permisos de superusuario (root) considerando que posee una gran cantidad de

analizadores de protocolo. [29]

Entre las caracteristicas principales de Wireshark se detallan a continuacion.


https://es.wikipedia.org/wiki/Linux

e Inspeccién profunda de cientos de protocolos que se van incrementando todo el
tiempo, los cuales se capturan permitiendo asi hacer un analisis offline (realizando
una captura previa).

e Utiliza licencia GLP.

¢ Robusto, tanto en modo promiscuo como en modo no promiscuo.

e Basado en la libreria pcap.

e Mecanismo de filtrado para obtener la informacién deseada de manera especifica.

e Admite el formato estandar de archivos tcpdump.

e Reconstruccion de sesiones TCP.

Especificamente en VoIP, wireshark permite analizar protocolos como SIP, H323, ISUP y
MGCP con el correspondiente RTP, asi no solamente se puede capturar los paquetes sino
también decodificarlos y escuchar las llamadas en caso que no tenga seguridad la red VoIP

mediante su mdédulo de VoIP Calls.

VoIP Calls permite mostrar informacion de todas las llamadas que cruzan por la red,
permite también realizar un filtrado de una llamada en particular o mas de una, de esta

manera realizar el correcto analisis de los mensajes enviados durante la conversacion.

5.2.4 INVITEFLOOD

INVITEFLOOD es una herramienta para realizar inundaciones SIP/SDP INVITE a través de

UDP/IP. Esta herramienta se encuentra ya instalada en la distribucion Kali Linux. [23]

INVITEFLOOD permite enviar mensajes INVITE en grandes cantidades de manera que el
receptor SIP colapse, ya que el servidor intentarad atender todas las llamadas generadas
consumiendo gran cantidad de recursos, por esta razén es utilizado para realizar

denegacion de servicio.

5.2.5 RTPFLOOD

RTPFLOOD es una herramienta que es utilizada para inundar dispositivos que procesan
RTP. La inundacién se realiza con paquetes UDP que contienen data RTP. Con el fin de
obtener un ataque exitoso usando RTPFLOOD, se debe conocer el puerto que escucha RTP
en el dispositivo al cual se realizara el ataque. El puerto por defecto RTP de Zoiper es el

8000.



RTPFLOOD es una herramienta basada en Python que es parte de la distribucién de Kali.

[1]

5.3 Identificacion de vulnerabilidades a través de pruebas de penetracion

a sistemas VolP.

La telefonia VoIP, hoy en dia ha reemplazado de manera masiva a la telefonia tradicional
(PSTN), ya sea por la conectividad y bajo costo que representa, sin embargo al
implementar las centrales VoIP no se da la importancia debida a la seguridad, sino a

parametros como el envio y recibo de los datos, voz, la calidad de servicio.

5.3.1 Escenario.

Para desplegar los vectores de ataque sobre la infraestructura de comunicaciones VolP, se
inserta un atacante sobre la red de datos en el cual se plasmara las herramientas que
permitan recopilar informacién para elg andlisis de vulnerabilidades. Por lo cual se
incorpora la distribucién Kali Linux en su version 2.0, que cuenta con las herramientas

para el analisis de vulnerabilidades a diferentes servicios entre ellos VoIP.

El atacante puede ser parte de la red interna o puede encontrarse entre la red interna y el
internet, de aqui se pueden derivar lo que se conoce como ataques internos y externos de
red teniendo asi acceso a la informacion que despliega la central telefénica y todos los
dispositivos que se encuentren en dicho segmento de red, como se muestra en la Figura

5.7.

ATACANTE ((;/é))) ATACANTE
"LTJ [] &l
|
( ( N INTERNET
L] h—
B 020

Figura 5. 7 Escenario para implementacion de vectores de ataque.



5.3.2 Recopilacion de informacion: Footprinting.

El atacante como primera instancia realizara footprinting en busca de obtener la mayor
informacién, en este caso corresponde a las caracteristicas de la infraestructura de
comunicaciones de VoIP, y de esta manera plantear las herramientas que permitan

realizar un analisis de las vulnerabilidades de la central.

Como herramienta principal se presenta Kali, la cual contiene la suite SIPVicious que es un

conjunto de herramientas que se pueden utilizar para sistemas VoIP basados en SIP. [14]

En la suite SIPVicious se encuentra la herramienta SVMAP, la cual realiza un scanner a
nivel SIP, que nos servira para listar los dispositivos SIP que se encuentran en un rango

I[P, como se muestra en la Figura 5.8.

ger

Figura 5. 8 Escaneo de dispositivos SIP.

De manera que a través de esta aplicacion se envia un requerimiento SIP "INVITE“ que
permite realizar este intercambio de mensajes, y de esta manera se obtiene el software
que tiene instalada la central como se muestra en la Figura 5.8 la central Elastix tiene

instalada FPBX-2.11.0.

5.3.3 Reconocimiento de puertos y servicios: Escaneo.

Con la informacién obtenida previamente acerca de la red, se pretende adquirir
informacién acerca de los puertos y servicios que se encuentran habilitados en la central
telefonica, para lo cual se utiliza el aplicativo NMAP, que advierte los puertos habilitados

con el servicio que estdn prestando como se muestra en la Figura 5.9.

NMAP tiene una base de datos exclusiva para identificar dispositivos dedicados a VolP,

utilizando el siguiente comando, nmap -0 -P0 192.168.1.0-254



17:15 ECT

BA:34:04 (Parallels)

Nmap done: 1 IP ad s (1 host up)

~#

Figura 5. 9 Escaneo de puertos.

5.3.4 Enumeracion: Fingerprinting

Después de obtener un listado de servicios y direcciones IP consistente, se trata de buscar
agujeros de seguridad, es asi que mediante el método SIP Register el cual es generado por
el usuario para el gestor de llamadas VolP, que para este ataque es un servidor SIP aqui el
atacante envia solicitudes de registro a varias extensiones y usuarios de la red VolP, para
asi poder listar las extensiones no utilizadas o los usuarios no registrados. Para ello se
emplea la herramienta SVWAR de la suite SIPVICIOUS, que cumple la funcién de mostrar

la numeracidn de extensiones de una PBX. Como se muestra en la Figura 5.10. [14]

it to ring and

Figura 5. 10 Obtencion de extensiones de una PBX.

5.3.5 Ataques por fuerza bruta

Al realizar este ataque se pretende que a través de maultiples combinaciones de caracteres
se pueda obtener autenticacion SIP mediante las extensiones registradas a la central VolP.

[14]



Para esto se cuenta con un diccionario, y la utilizacién de la herramienta SVCRACK la
misma que se encuentra en la suite de SIPVICIOUS. Como se observa en la Figura 5.11 la

extraccion de contrasefas tanto de la extensiéon 101 como 102.

u 1681 -d /root/Escritorio/captura.txt 19

-d /root/Escritorio/captura.txt 19

Figura 5. 11 Ataque por fuerza bruta

5.3.6 Ataque de denegacion de servicio.

Este vector de ataque tiene como finalidad causar la indisponibilidad de servicio al
degradar el rendimiento de la red, en este caso el de VoIP en las centrales telefénicas es

decir es inutilizable para los usuarios.

Para este propdsito se basa en el envio de paquetes construidos para explotar alguna
vulnerabilidad, colapso en el flujo de datos y de la red o sobrecarga de procesos en los
dispositivos de la victima. Los ataques DDoS o ataques de denegacién distribuidos, son

ataques simples pero realizados desde multiples terminales de manera coordinada.

Como en todo sistema, la telefonia IP con respecto a sus aplicaciones o elementos de
comunicaciéon que interviene en la comunicacidn, trabajan sobre puertos especificos,
colapsar estos puertos con trafico innecesario puede ocasionar una denegacién de servicio
y que usuarios autorizados no puedan hacer uso del sistema. La suplantacién de identidad
(del destinatario de la llamada o de algin otro dispositivo VoIP) generalmente deriva en
una denegacién de servicio. En redes VoIP basadas en el protocolo SIP, es posible enviar
mensajes como INVITE CANCEL, o ICMP Port Unreacheable, UDP para afectar RTP, con el

objetivo indisponer el servicio e impedir su correcto funcionamiento.
Los sistemas VoIP son vulnerables por diferentes razones:

e Dependen de calidad de servicio.
e Los ataques de DoS se basan en atacar los dispositivos de red y/o inundar la red
de trafico inutil para degradar su funcionamiento, y de esta manera causar q los

paquetes se pierdan o se retrasen.



Para este propésito se utiliza la herramienta INVITEFLOOD, la cual envia mensajes INVITE
de manera masiva. La herramienta va aumentando el nimero de secuencia de los

mensajes INVITE.

Enla Figura 5.12 se observa a la extensién 102 la cual pertenece a la PBX 192.168.1.2 y se

encuentra activa.

Figura 5. 12 Extension 102

En la Figura 5.13 se puede observar la ejecucién del comando INVITEFLOOD [23]:

root@kali# inviteflood eth3 102 192.168.1.101 192.168.1.2 1000000 -a atacante -D
5060 -v

El argumento eth3 es la interfaz, el segundo argumento 102 es la extension hacia la cual
va dirigido el ataque. Luego el tercer y cuarto argumento es la direccién IP origen y la
direccion IP destino respectivamente, el quinto argumento es la cantidad de paquetes los
cuales serviran para realizar la denegacion de servicio, el sexto argumento es un alias de
usuario, el séptimo argumento es el puerto destino y el tltimo argumento es la verbosidad

la cual puede ser opcional.



: -D 5060

4 addr:port
4 addr:port

Figura 5. 13 Ataque de DoS a través de INVITEFLOOD.

En la Figura 5.14 se puede observar la denegacion de servicio a la extensiéon 102.

Figura 5. 14 DoS dela extension 102

Por otro lado se comprueba mediante WIRESHARK la inundacién de paquetes INVITE

mediante la Figura 5.15.
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19,305937 19,314850 192.168.1.101 atacante <sip:atacar 102 <sip:102@192 SIP 3 CALLSETL
19,305942  19,314862 192.168.1.101 atacante <sip:atacar 102 <sip:102@192 SIP 3 CALLSETL
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Prepare Filter Flow Playe; Seleccionar todo
Ve CBpEUre I progreses File ewets TPl Profle Derault

5.3.6.1

RTPFLOOD es una herramienta que viene en la suite de aplicaciones de Kali Linux y

requiere parametros de los mensajes RTP como el timestramp, para provocar una

Figura 5. 15 Inundacidon de paquetes INVITE a través de INVITEFLOOD.

RTPFLOOD

inundacion de paquetes. [1]

El primer argumento es la direccion IP de origen desde donde se realiza el ataque. El
segundo argumento es la direcciéon IP de destino en este caso la central telefénica. El
tercer y cuarto argumento son los puertos de origen y destino respectivamente. El quinto
argumento es el nimero de paquetes que serdn enviados. El sexto es el namero de

secuencia. El séptimo es el timestamp y por ultimo el SSID como se muestra en la Figura.

5.16.

root@kali# rtpflood 192.168.1.101 192.168.1.2 4444 5555 10000000000 2 123456

atacante

Una solucién para mitigar este tipo de ataques es SRTP.




Figura 5. 16 Utilizacion de la herramienta RTPFLOOD.

Por otro lado se puede comprobar mediante WIRESHARK la inundacion de paquetes UDP

mediante la Figura 5.17

22899 103.4130230
22900 103.4333530
22901 103

22902
22903 103.

22904 1

22905 1

22906 1

22907 103.5

22908 103.5962270

22909 103.6163900

Figura 5. 17 RTPFLOOD en Wireshark.

5.3.7 Eavesdropping.

La intercepcién o eavesdropping (“escuchar secretamente"), es el término con el cual se
conoce a la captura de informacién (cifrada o no), por parte del atacante al que no va
dirigida esta informacién. En VoIP la intercepcion de informacién es interceptar

conversaciones VolIP que se transmiten por la red y que no es enviada para los intrusos.

El eavesdropping en VoIP es diferente a la intercepciéon de datos presentes en redes
tradicionales, en VolIP se encuentran presente dos partes dentro de lo que respecta a la
comunicacion: la sefializacién y el flujo de datos en los cuales intervienen protocolos
diferentes. En la senalizacion interviene el protocolo SIP mientras que en el flujo de datos
presenta el protocolo RTP sobre UDP. El impacto puede ser pasivo al momento de

escuchar la conversacién pero se puede generar un impacto de forma activo en la



comunicacion al instante de insertar nuevos datos, en este caso audio que provocaria

impedir que los datos lleguen al destino.

Para conseguir

interceptar la comunicacién se presentan herramientas como

ethereal/wireshark que permitird capturar todo el trafico del segmento de red de

interés, utilizando la técnica Main in the Midle.

Mediante Wireshark, para acceder al analisis de llamadas VoIP, se debe realizar los pasos

como se muestra en la Figura 5.18

pcapng [V 1.12.6 (Git Rev Unknown from unknown)]
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451, T1me=4041302680, Mark
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Figura 5. 18 Intercepcion de llamadas
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33 10.02473900 10.10.10.2 10.10. 1 PT=ITU-T G.711 PCMA, SSRC=0x4ED7615S9, Seq=5496,

34 10.04455400 10.10.11.2  10.10.1 PT=ITU-T G.711 PCMA, SSRC=0x4ED761S9, Seq=5497,

35 10.04469000 10.10.10.2  10.10.14 H225. PT=ITU-T G.711 PCMA, SSRC=Ox4ED761S9, Seq=5497, Time=4041303640
35 10.06481504 SIP. capturadeaudioblox.pcapng - VoIP Calls o x
37 10.0649680¢

38 10.0840730¢ WAP-WSP.

39 10.0842110¢ Detected 2 VolP Calls. Selected 1 Call

40 10.1056690C Start Time ¥ Stop Time  Initial Speaker  From To Protocol  Packets

41 10.10588404 — e

42 1011854700 . 1208250  34,819404 10.10.112 “Priscila Maldonado” <sip:102@10.10.1] SIP 14

43 10.1186520¢  7,209940 34,818768 10.10.11.1 “Priscila Maldonado” <sip:102@10.10.1] SIP 13

44 10.12562204

45 1012582400
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Se puede ver a detalle en la Figura 5.19 que se realiza la llamada desde Priscila Maldonado

la cual es la extension 202 con la sesion tag = as53716f43 hacia la extension 102.



4 7.209931000 10.10.11.1 10.10.11.2 SIP 344 Status: 100 Giving a try | e 0 0

* Message Header
v Via: SIP/2.0/UDP 10.10.11.2:5060; branch=z8hG4bK2d822387
Transport: UDP
Sent-by Address: 10.10.11.2
Sent-by port: S060
Branch: zShG4bk2ds22387

* From: "Priscila Maldonado" =sip:ISP@10.10.11.2=;tag=as53716743
SIP Display info: "Priscila Maldonado'®
* SIP from address: sip:ISP@L0.10.11.2
SIP from address User Part: ISP
SIP from address Host Part: 10.10.11.2
SIP from tag: as53716743
* To: =s1p:102@10.10.11.1=>
* SIP to address: sip:l102@10.10.11.1
SIP to address User Part: 102
SIP to address Host Part: 10.10.11.1
call-ID: Blc7dS7asdfabfes31c23f8gscaf foes@lo. 10.11.2
* CSeq: 102 INVITE
Sequence Number: 102
Method: INVITE
Server: Blox-0.9.9-beta-0.9.9-beta
Content-Length: 0

Figura 5. 19 Detalle del eavesdropping

La lista de llamadas VoIP muestra la siguiente informacién por cada llamada como se
detalla y se observa en la Figura 5.20. Segin el indicativo de la pagina oficial de

Wireshark. [22]:
e Start Time: Tiempo de inicio de la llamada.

e Stop Time: Tiempo de finalizacién de la llamada.
e Initial Speaker: La IP origen del paquete que inici6 la llamada.

e From: Parallamadas SIP analizar el campo "From" del mensaje INVITE.
e To: Para llamadas SIP analizar el campo "To" del mensaje INVITE

e Protocol: SIP.
e Packets: Numero de paquetes de la llamada.
e State: El estado actual de la llamada. Entre los cuales pueden ser:

o CALL SETUP: Llamada en estado setup (Setup, Proceeding, Progress o
Alerting)

o RINGING: Timbrando
o IN CALL: Llamada establecida

o CANCELLED: llamada fue liberada antes de conectar desde quien inici6 la

llamada.


https://wiki.wireshark.org/SIP
https://wiki.wireshark.org/SIP

o COMPLETED: llamada fue completada y luego liberada

o REJECTED: llamada fue liberada antes de conectar por el destinatario

o UNKNOWN: no se conoce el estado de la llamada

Start Time ¥ Stop Time

capturadeaudioblox.pcapng - VolP Calls ST OO

Detected 2 VolP Calls. Selected 2 Calls.

Initial Speaker  From

'Protocol  Packets  State Comments

capturadeaudioblox.pcapng - RTP Player

[ From 10.10.11.2:14300 to 10.10.11.1:40304 Duration:24,84 Drop by Jitter Buff:0(0,0%) Out of Seq: 0(0,0%) Wrong Timestamp: 0(0,0%)

[ From 10.10.10.1:15836 to 10.10.10.2:40282 Duration:27,42 Drop by Jitter Buff:295(24,0%) Out of Seq: 0(0,0%) Wrong Timestamp: 110(8,9%)

[7) From 10.10.11.1:40304 to 10.10.11.2:14300 Duration:27,90 Drop by Jitter Buff:294(23,9%) Out of Seq: 50(4,1%) Wrong Timestamp: 125(10,2%)

7] View as time of day

&} sowstwim[->_— -] O earbate O eaRPuerne O orampraaneds | owere | o) (Mo [Tovee) EEE 1)
L

Figura 5. 20 Intercepcion de llamadas mediante VoIP Calls

Para filtrar una llamada especifica, se selecciona la o las llamada requeridas y se debe

presionar en el boton "Prepare Filter". Wireshark presentara el filtro de los paquetes que

intervienen en la llamada. Como se muestra Figura 5.21.

Time

7.208250000
7.209931000
7.209940000
7.210368000
7.211024000
7.211146000
7.211347000
7.211539000
7.213129000
7.213166000
7.214949000
7.227016000
7.227771000
7.601038000
7.601983000
9.754424000
9.755827000
9.756427000
9.757944000
9.913619000
10.118547000
10.118652000
26.049984000
26.050268000
26.050503000
26.050874000
34.815670000
34817893000
34.818768000
34.819404000

10.10.11.2

1010111

192.168.1.2

10.10.10.1

010111

010111

SIP From; "Priscila Maldonado™ <sipISP@10.1011 2 To:<sip102@10.1011.1

" <sip 10.11.2 To:<sip; 10111

RTP Num packets 1242 Duration:24.831s SSRC:Ox4ED76159
RTP Num packets 1230 Duration:24574s SSRC:Ox3CBIECSS
RTP Num packets 1230 Duration:24.574s SSRC:0x3CB9ECSS

Figura 5. 21 Analisis del filtro de llamada en Wireshark.




5.4 Session Border Controller (SBC)

5.4.1 Funcionalidades de un SBC

El término SBC relativamente no es especifico, ya que no ha sido estandarizado.
Usualmente el dispositivo SBC se encuentra entre la red interna y el proveedor de
servicios, ya que es un dispositivo de borde, basicamente, el SBC gestiona tanto la media

como la sefializacion de las llamadas VoIP. Como se observa en la Figura 5.22. [17]

tommm s +
| SBC |
[signaling] | +4----------- + |
{====m-mm-n-- |->| signaling |<-|---------- >
outer | - + | dinner
network | | | network
| 4-----m--- +
S [->] media  |<-|---------- >
[media] I et + |
tmm s +

Figura 5. 22 Arquitectura SBC. [17]

Se puede instalar como un appliance o maquina virtual y dispone de funcionalidades que
haran que la red de telefonia IP sea mucho mas segura y se integre mejor con el

equipamiento SIP de diferentes fabricantes y proveedores de servicios. [17]

A continuacidn se enumeran las funciones que se utilizan en las implementaciones de las

redes de comunicaciones:

e SEGURIDAD: Es una de las funciones basicas que brinda el SBC a la red y otros
dispositivos SIP. El SBC oculta al exterior la topologia de red interna, de manera
que no sea divulgada a terceros, evitando que los equipos sean expuestos a

ataques de denegacion de servicio o ain mas efectivo un ataque de DDoS.

e ENCRIPTACION: Por otro lado requieren del uso de certificados digitales para
cifrar todo el trafico a través del intercambio de llaves, de manera que, al ser
victima de Easvesdropping en la comunicacidén, el atacante no pueda escuchar la
conversacion ni pueda ver los parametros necesarios para establecer la

comunicacion. Estas amenazas se pueden evitar utilizando los protocolos TLS



(Transport Layer Security) y SRTP (Secure Real-Time Transport Protocol) para

proteger la sefializacién y los canales de voz respectivamente.

POLITICAS DE ACCESO: La gestién de politicas permite al SBC controlar el uso no
autorizado de los servicios de VoIP. Control de acceso es una funciéon que
permite limitar el nimero de sesiones establecidas para no sobrepasar el

limite soportado por la WAN.

ENRUTAMIENTO DE LLAMADAS: El SBC permite configurar reglas de
enrutamiento de llamadas que permitiran funcionalidades como el LCR (Least Cost

Routing) o el balanceo de carga entre diferentes SIP Trunk.

La FIJACION DE DESAJUSTE DE CAPACIDAD permite la comunicacién entre
usuarios agentes con diferentes capacidades o extensiones, un ejemplo es la
conexién con dos usuarios agentes que soporten diferentes codecs, que se
encuentren en diferentes dominios de direcciones o diferentes versiones de IP,

dandose la comunicacion a través de esta funcion de manera transparente

INTEROPERABILIDAD: Aunque SIP se considera un estandar, es extremadamente
flexible.

RELACION SIP NAT: Se refiere a las modificaciones de mensajes especificos
requeridos para asistir a un usuario agente en el mantenimiento SIP y la conexi6n
media, cuando existe un dispositivo NAT localizado ente el UA y
PROXY/REGISTRADOR o posiblemente otro UA. La principal propuesta de la
funcién del NAT transversal es mantener el control de la conexién hacia el UA
detras de NAT, esto puede ser alcanzado generando trafico de red periddico que
mantiene establecido el NAT. En los SBC el NAT transversal es requerido cuando el

NAT esta fuera del SBC no en casos donde el SBC actiia como NAT.

TRANSCODIFICACION DE MEDIA: La encriptacién media es necesaria para
permitir que diferentes tipos de media crucen a través de equipos diversos y

también para permitir un uso 6ptimo del ancho de banda disponible.



5.4.2 SBCBLOX.

Blox es un SBC Session Border Controller basado en software de c6digo abierto, que se
utiliza para controlar la sefalizaciéon de VoIP y stream media. Ofrece escalabilidad con
funciones avanzadas. Blox ofrece transcodificacion media, seguridad, enrutamiento

basado en politicas.

Es un controlador de sesién de borde (SBC) responsable del establecimiento, ejecucién y
finalizacién de las llamadas. SBC permite controlar las llamadas que atraviesan por lared y

superar algunos problemas que son causados por Firewall y NAT para llamadas VolP.

Es un dispositivo de borde que se encuentra localizado entre la red de area local (LAN), y
el ISP, siendo para las pruebas correspondiente en este caso de estudio el ISP una central
Elastix . SBC vigila el trafico SIP en tiempo real entre las fronteras de las redes basadas en

SIP, lo que garantiza la seguridad de la red privada, como se observa en la Figura 5.23.

(;(aé)) LAN VolP <::| |I :> SIP Trunk
[

————
@ BLOX

= T‘j — IP Network
— IP PBX FREEBLOX

IP Phones

Figura 5. 23 Implementacion Blox

A continuacion, en Tabla 5.8. Se muestra la informacién correspondiente a la configuracion
de red.

Nombre del Servidor Direccion IP Direcciéon Mac
Elastix-PBX 192.168.1.2 00:1C:42:D7:86:46
BLOX LAN 10.10.10.2 00:1C:42:93:B3:73
WAN 10.10.11.1 00:1C:42:83:D0:E9
Elastix- ISP 192.168.3.2 00:1C:42:CF:43:41

Tabla 5. 8 Configuracion de red




Por otro lado FreeBlox es la interfaz de usuario disefiada para BLOX SBC, de manera que el

usuario pueda configurar las caracteristicas y la administracion.

SBC Blox funciona con DPI (inspeccion de paquetes sobre el trafico VoIP), el cual soporta
firmas para claves de malwares, vulnerabilidades en implementaciones SIP como

extensiones, enumeraciones, ataques de DoS, cracking de contrasefias entre otras.

Una ventaja de Blox es que es soportado en PBX open source como Asterisk, FreeSwitch,
TrixBox. Adicional a lo antes mencionado se encarga de problemas comunes observados

en implementaciones VoIP como el SIP NAT. [28]

A continuacioén se presenta la Tabla 5.9 las caracteristicas de SBC BLOX.

Capacidades técnicas de SI

firewall

DPI sobre trafico SIP. SI

Numero de llamadas Hasta 250 *

simultaneas

No. of VoIP firmas 30 aprox

Codecs de Audio G.722,G.729,G.711 A-Law,
G.711 U-Law, G.723, G.726

Logging Local log viewer, Syslog

Tabla 5. 9 Especificaciones técnicas de Blox [28]

54.2.1 Funcionalidades de SBC Blox.

Entre las funcionalidades principales que posee Blox se presentan las siguientes [5]:

e Normalizar la sefializacién SIP para que el cliente sea compatible con el proveedor
de servicio.

e Resolver problemas de NAT transversal para permitir la adopcién de SIP, SIP
trunking y comunicaciones unificadas de seguridad que permitan la sefializaciéon
SIP y la comunicacién media afines, al atravesar el firewall. Sin esta funcidn, la
mayoria de las empresas tendran un solo sentido, audio.

e Security through deep packet inspection (DPI): Es una poderosa manera de no

solamente proteger SIP sino también a la red. Es una forma de filtrado de paquetes



5.5
VolIP.

de red que examina los datos en la cabecera UDP /TCP, a medida que pasa por
BLOX. DPI puede ser eficaz contra los ataques de desbordamiento de buffer,
denegacién de servicio (DoS), y un pequeio porcentaje de gusanos que se ajustan
dentro de un solo paquete.

Control a través de la autenticacién: Muchos proveedores de servicios requieren la
autenticacion del usuario con su red. IP-PBX no admiten esta funcion. Al
implementar Blox el requisito del proveedor puede cumplirse con independencia
de que se utilice IP-PBX.

Cifrado: caracteristicas de cifrado son inherentes en el protocolo SIP y cuando se
utiliza entre dos sitios es capaz de minimizar cualquier oportunidad a las partes
relacionadas para interceptar la llamada. Esto ofrece la maxima privacidad, incluso
a través de Internet publica.

Deteccion de Intrusion / Prevencion: El sistema de deteccion de intrusos (IDS) y de
prevencion de intrusos (IPS) en el médulo de software de seguridad mejorada,
Blox permite detectar ataques de denegacién de servicio basado en SIP y bloquear
los paquetes de sefalizacién SIP maliciosos disefiados para atacar terminales SIP,
servidores u otros dispositivos de la empresa LAN. Esto asegura la red de la
empresa, Blox maneja los ataques mientras que los servidores y otros dispositivos

de SIP en la red puedan seguir disponibles.

Implementacion de SBC BLOX como solucion de seguridad a centrales

En la mayoria de las empresas se tiene la idea de que al presentar un dispositivo Firewall,

configurado para dar seguridad a su red no es necesario ningun otro dispositivo, pero en

analisis el Firewall como tal permite bloquear puertos para VolIP.

En VoIP las sesiones son dindmicas lo que causa una limitante en Firewall debido a que en

lo que respecta a habilitar puertos por tiempos muy prolongados pueden ser victima de

ataques en estos puertos.

El SBC resuelve la limitante de los Firewall mediante B2ZBUA (Back to back user agent)

cuya funcionalidad es dividir el canal de comunicacién en dos llamadas para las cuales

hace de mediador de toda la sefializacion SIP desde el establecimiento hasta la finalizacién

de la llamada.



Aunque en el sitio oficial de Blox no se menciona la utilizacién de herramientas que hacen
posible su funcionamiento, Blox integra algunas herramientas de software libre las

mismas que en la configuracion por CLI se pueden encontrar como: OpenSIPS y Snort.
e OpenSIPS

OpenSIPS es una herramienta que se encuentra inmersa en BLOX, OpenSIPS es un
proxy/servidor de codigo abierto SIP para voz, video, mensajeria instantanea, presencia y

cualquier otra extensidn SIP. [24]

OpenSIPS es un servidor de multiples funciones de sefnalizacion de usos multiples SIP, que
puede actuar como SIP Router/Switch, registrador SIP, servidor de aplicaciones, servidor
de redireccionamiento, balanceador de carga/Dispatcher con conmutaciéon por error,
Back-to-Back agente de usuario, servidor de IM, controlador de borde de sesién, servidor
NAT transversal para SIP y trafico RTP, IP gateway (SMS, XMPP), para la capa de
transporte soporta TCP, TLS, SCTP, UDP IPv4 e IPv6.

OpenSIPS posee arquitectura modular, es decir médulo de interfaz plug and play para

ampliar la funcionalidad del servidor.
OpenSIPS se recomienda para cualquier tipo de escenario SIP / servicio por:

v Alto rendimiento - millones de llamadas simultaneas
v Flexibilidad de enrutamiento e integracién - escritura de enrutamiento
para la implementacién de la l6gica de enrutamiento personalizado, varias API de
interfaz.
4 Mas de 120 mddulos para proporcionar caracteristicas, para la

manipulacién de SIP y operaciones de back-end.

e Snort

Blox cuenta con Snort como IDS, el cual es redes VolP, se lo relaciona directamente con el
DPI, que es un sniffer de paquetes y un detector de intrusos. Se encuentra disponible bajo
licencia GLP, contiene una gran cantidad de filtros o patrones ya predefinidos. Esta

funcionalidad lo convierte en un sistema flexible de firmas de ataques. [26]

Snort tiene una base de datos de ataques que se actualiza constantemente, los usuarios
pueden crear firmas basadas en los ataques nuevos lo que beneficia a todos los usuarios

de snort.



En lo que se refiere a Blox, se puede ir actualizando por medio de la interfaz grafica y

soporta hasta 30 firmas aproximadamente.

5.5.1 Requisitos minimos de hardware para SBC BLOX.

Hasta 90 llamadas simultaneas, cumpliendo estas caracteristicas de hardware, de acuerdo

al fabricante:

e Procesador Dual Core con arquitectura de 64 bits

e 2GBdeRAM

e 2interfacesdered (10/100/1000Mbps)

e Espacio de disco duro de 80 GB

e Descargar e Instalar Blox en un dispositivo de 64 bits.

e Configurar la red para Blox. (WAN/LAN), con la siguientes instrucciones
http://blox.org/DownloadInstallationGuide

e Una tarjeta de transcodificacién (Opcional) en caso de requerir
transcodificacién

e Configurar mediante la interfaz grafica FreeBlox

5.5.2 Instalacion de BLOX

A continuacién se detalla los pasos para la descarga e instalaciéon necesaria para obtener

Blox y acceder a la configuracion de FreeBlox.

PASO  1.-Descargar .iso de Blox (Blox-0.9.9-22-beta-x86_64.iso) desde

http://blox.org/downloads , la imagen ISO de BLOX SBC se compone de un sistema basado

en LINUX especificamente CentOS. Como se muestra en la Figura 5.24.


http://blox.org/DownloadInstallationGuide
http://blox.org/downloads

o Blox-FreeBlox - Hardware

0 B em O Q

General Opciones Hardware Seguridad

#9% CPU y memoria

- 4 Conectado
% Orden de Inicio 9

Vid e
g ‘aeo Conectara: & Blox-0.9.9-22-beta-x86_64.iso u
= Ratén y teclado
i=: Impresion

CD/DVD 1

{4 Disco duro 1

@ Red1

#= Impresora 1
{® Sonido
- USBYy Bluetooth

chm| = Restaurar predeterminados

éﬂ Haga clic en el candado para impedir cambios.

Figura 5. 24 Implementacion de Blox sobre maquina virtual.

Paso 2.- Se debe BOOTEAR el servidor con la imagen Blox-0.9.9-22-beta-x86_64.iso

Como se muestra en la Figura 5.25.




Blim=Slnstallar

Install
MEMUCTI P e

Automatic boot in 46 seconds. ..

Figura 5. 25 Instalacién de BLOX

Paso 3.- Iniciar el proceso de instalacion, escogiendo la opcién Install, seleccionar la hora,
idioma, idioma del teclado, configurar la contrasefia root y comprobar la misma. Configure
una contrasefia robusta ya que Blox, no permite contrasenas débiles. Como se muestra en

la Figura 5.26.




Bienvenido a Blox para »86_64

] Contrasefia de root |

Eli ja una contraseiia de root. Debe
teclearla dos veces para asegurarse
de no cometer un error al teclearla.

Contrasefia:
Contraseifia (conf irmar):

{Tab>-<fAlt-Tab> entre elementos | <{Espacio> seleccionar i <F12> siguiente

Figura 5. 26 Configuracidn de contraseiia root.

Paso 4.- Seleccionar el disco de instalacion, para iniciar el proceso de instalacién. Como se

muestra en la Figura 5.27.

Bienvenido a Blox para xB6_64
] Tipo de particionamiento |

La instalacion reguiere el particionamiento de su disco rigido. El
disefio predeterminado es adecuado a la la mayoria de los usuarios.
Eli ja cuanto espacio y qué discos utilizar para la instalacion.

Usar el disco entero

Reemplazar el sistema Linux existente

Uszar el espacio libre

éfué unidades desea utilizar para esta instalacidm?

[=1 sda 65536 MB (ATA Blox-FreeBlox-A) (]
[ ]

{Espacio>,<+>,<{-> seleccion | <FZ2> Agregar disco | <F12> siguiente pantalla

Figura 5. 27 Wizard de particiones.



Paso 5.- Observe en la Figura 5.28 la instalacion del paquete terminada.

Bienvenido a Blox para =86 64

Instalacion del paguete |

Pagquetes completados: 389 de 389

Instalando rootfiles-8.1-6.1_elb.noarch (599 Bytes)
The basic required files for the root user’'s directory

{Tab>-<{Alt-Tab> entre elementos | <Espacio> seleccionar i <F1Z> siguiente

Figura 5. 28 Instalacion de paquetes

Paso 6.- A continuacidn se muestra el login por consola de BLOX en la Figura 5.29.

Blox B.9.9
localhost login: _

Figura 5. 29 Login de Blox



Paso 7.- Con el comando ifconfig se muestran las interface de red que posee Blox. Como se

observa en la Figura 5.30.

Blox B.9.9

localhost login: root

Pazzword:

[root@localhost " 1# ifconfig

ethd Link encap:Ethernet HWaddr B8:1C:42:3E:CE:EC
inetb addr: fdbZ:2cZ6:f4ed:8:21c:42ff :fe3e:ceecs64 Scope:Global
inetb addr: feBB::Z21c:42ff :fede:.ceecs64 Scope:Link
UPF BROADCAST RUNNING MULTICAST MTU:1588 HMetric:1
Rx packets:Z errors:8 dropped:B overruns:B frame:@
Tx packets:4 errors:8 dropped:8 overruns:8 carrier:f@
collizions:B txqueuelen:18688
Rx byte=s:196 (196.8 b) TX bytes:316 (316.8 b)

Link encap:Local Loopback

inet addr:127.8.8.1 Mask:255.8.8.8

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUMNING MTU:16436 Metric:1

RX packets:Z2 errors:8 dropped:B overruns:H frame:H
TX packets:Z2 errors:8 dropped:B overruns:H carrier:H
collizionz:H txqueuelen:H

R¥ bytes:1688 (188.8 b) TX bytes:188 (188.8 h)

[root@localhost ™ 1# _

Figura 5. 30 Visualizacidn de interfaces.

Paso 8.- Configuracion de red.

Se necesita configurar 2 interfaces de red y una interfaz virtual para media.

Como primer paso se configura la interfaz LAN ethO de forma estatica en el archivo de
configuracién /etc/sysconfig/network-script/ifcf-eth0 Como se muestra en la Figura

5.31.



HCONF IGURACION INTERFAZ DE RED LaAN

LDDR="88:1C:42:93:B3:73"
IPUGINIT="yes"
UID="2HeZ9% 7?4-a5de-49eb-aBbB-3albacda%aZc"
DEVICE=eth@
ONBODT=yes=
M_CONTROLLED=yes
u E:

BOOTPROTO=static
IPADDR=18.18.18.2

HGATAWAY=1A4.18.18.1
ETMASK=255.255.255.8

Figura 5. 31 Configuraciéon de red LAN.

Se configura la interfaz  WAN eth1 de forma estatica en el archivo de configuracion

/etc/sysconfig/network-script/ifcf-eth1. Como se muestra en la Figura 5.32.

HCONF IGURACION INTERFAZ WAN_

HLYDDR="AA:1C:42:83:D3:E9"
IPUGINIT="yes"

UUID="2BeZ2% ?4-a5de-49eb-ad6H-3aBbaedaFac"
DEVICE=ethl

ONBOOT=yes=
NM_CONTROLLED=yes
TYPE=Ethernet
BODTPROTO=-static
IPADDR=18.1A.11.1
NETMASK=255.255.255.8
#GATEWAY=10.18.11.2

ULAN=n0

Figura 5. 32 Configuracion de red WAN.



Por ultimo se configura la sub interfaz eth0:1 de forma estatica en el archivo de
configuracién /etc/sysconfig/network-script/ifcf-eth0:1 Como se muestra en la Figura
5.33.

DEVICE=ethB:1
ONBOOT=yes=
INM_CONTROLLED=yes

0 E=
BOOTPROTO=-static
IPADDR=-1A.1A.18.5
NETMASK=255.255.255.8
LLAN=no

"rsetossysconf ig-network-scriptssifcfg-ethd: 1" 8L, 122C

Figura 5. 33 Configuracion Interfaz virtual

Tras realizar estas configuraciéon se procede a reiniciar el servicio de red mediante el

comando service network restart



[rootlblox ™ I# =service network restart
Interrupcion de la interfaz eth@:
Interrupcion de la interfaz ethil:
Interrupcion de la interfaz de loopback:
Activacion de la interfaz de loopback:
fAictivando interfaz ethB:

fActivando interfaz ethil:

Activando interfaz ethb:

[root@blox ~ 14 _

Figura 5. 34 Reinicio de servicio de Red

Se debe revisar las interfaces configuradas mediante el comando ifconfig. Como se

muestra en la Figura 5.35.

Link encap:Ethernet HWaddr BH:1C:42:93:B3:73

inet addr:18.18.18.2 Bcast:18.18.18.255 Mask:255.255.255.8
inetb addr: fdb2:2c26:f4ed:1:21c:42ff :fe93:b373.64 Scope:Global
inetb addr: feBB::Z21c:42ff :fe93:b373-64 Scope:Link

UPF BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

RX packets:59 errors:8 dropped:8 overruns:8 frame:d

Tx packets:b6Z errors:H dropped:B overruns:H carrier:Hd
collisions:B txgqueuelen:1B868@

Rx bytes:4858 (3.9 KiB) TX bytes:3584 (3.4 KiB)

Link encap:Ethernet HWaddr BB:1C:42:93:B3:73
inet addr:18.18.18.5 Bcast:18.18.18.255 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTIU:1588 Metric:1

Link encap:Ethernet HWaddr B8:1C:42:83:DB:E9

inet addr:18.18.11.1 Bcast:18.18.11.255 HMask:255.255.255.8
inetb addr: fdb2:2c2b6:f4ed:1:21c:4Z2fFfF :feB3:dHe964 Scope:Global
inetb addr: feBf::Z21c:42ff :fef3:dBe9-64 Scope:Link

UPF BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

RX packets:?5 errors:H dropped:H overrunz:H frame:H

T# packets:46 errors:8 dropped:B8 overruns:B carrier:@
collisions:B txgqueuelen:1B86@

R¥ bytes:4?22 (4.6 KiB) Tx bytes:2832 (2.7 KiB)

Figura 5. 35 Actualizacion de Interfaces de Red



5.5.3 Instalacion de FreeBlox.

Paso 1.- Copiar freeblox-0.9.0-22.x86_64.rpm en BLOX server. Como se muestra en la

Figura 5.36.

100 @ Box E§ QFELL=A « #
iene correo nuevo en Auvar-sspoolrs/mail-sroot

[rootRlocalhost 71 mount ~dewssdbl /media~
[root@localhost “1# 1s #media~

[root@localhost " 1# cd smedia~
iene correo nuevo en Avar-sspoolrsmail-sroot
[root@localhost mediallt ls

[root@localhost medial#t cp freeblox-8.9.9-22.x86_64.rpm ~home~
lost+found~

[root@localhost medial#t cp freeblox-8.9.9-22.x86_64.rpm ~home blox”

[root@localhost medial#t ls ~home-blox-

[root@localhost medial# cd ~homesblox”
[root@localhost blox1#t s

[root@localhost blox1#
iene correo nuevo en Avar-sspool-s/mail-sroot
[root@localhost blox1# _

Figura 5. 36 Copia de Instalador Freeblox

Paso 2.- Para iniciar sesion con Blox Server, ir a la carpeta FreeBlox-rpm y ejecutar los

comandos que se muestran en la Figura 5. 37.



Box = § QF&DLBEA <« I

[rootl@localhost blox1#
[rootllocalhost bloxI#
[rootl@localhost blox1#
[rootl@localhost blox1#
[rootllocalhost bloxIi
[rootllocalhost bloxI
[rootl@localhost blox1#
[rootl@localhost blox1#
[rootllocalhost bloxI
[rootl@localhost blox1#
[rootl@localhost blox1#
[rootl@localhost blox1#
[rootllocalhost bloxI
[rootl@localhost blox1#
[rootl@localhost blox1#
blox1#
blox1#
[rootl@localhost blox1#
[rootl@localhost blox1#
blox1#
blox1# rpm -ivh freeblox-8.9.9-22.x86_64.rpm
pitagnnn gt RS R RS (10041
1:freeblox ittt g e e g tHasEg (160621
iene correo nuevo en ~svarsspoolsmail-sroot
[root@localhost bloxI# _

Figura 5. 37 Instalacién de FreeBlox

Paso 3.- Reiniciar el sistema usando el comando reboot. Y empezar a utilizar la interfaz

grafica FreeBlox para la configuracion de Blox SBC. Como se muestra en la Figura 5.38



Figura 5. 38 Login de Blox mediante FreeBlox

5.5.4 Configuracion de BLOX

5.5.4.1 Dashboard

El Dashboard es el primer inicio de sesidn, es la interfaz grafica de usuario Web que
proporciona informacién general del estado de la configuracion de FreeBlox (Figura 5. 39)

presenta:

e El status del sistema, el uso de memoria, uso de flash y el uso de la CPU.
e El panel superior muestra el firmware.

e Status de Red, IP, MAC, LAN, WAN y puerta de enlace del dispositivo.

e Panel de resumen de alertas de seguridad, alarmas.

e Status DPIL



Firmware version 0.9.9.00 22

% 0.9.9.
21-March-16 08:07:55 pm

Dashboard Dashboard ‘@ O
Sig Updat Version o7 e |
(@] vpmme FreeBlox Signatures 1.0.00 @ Enablec
gt
|@ Memory Usage (Total Memory : 992 MB) Security Alert Summary
I 327
Top 10 Signatures Top 10 Categories

Flash Usage (Flash Size : 50GB)
I T Tabe

[ 3%
| @ | cPuuUsage

I 0% Last 10 Alerts
e O e e B
140 “(spp_sip) Invite
replay

03/20-05:30:50 20 10.10.10.1
Network Info " ip) Invi
a\ 03/20-05:30:57 20 140 (""’rfp"‘?y'“"“e 10.10.11.2
LANIP : 10.10.10.2 “Sig: SIP Devices
WAN IP : 10.10.11 1 03/20-18:14:23 70020001 7002 ot 10.10.10.3
WAN MAC : 00:1C:42:83:D0: 03/20-18:33:18 70020001 7002 Sig: f’é’;’ﬁi“‘"“s 1010.11.3
Gateway : 192.168.1.1 . o i
03/20-18:39:58 20 140 (spp_sip) Invite 404,492
replay
03120-18:44:19 20 140 (spp_sip) Invite 44 45 442
replay

Figura 5. 39 Dashboard

5.5.4.2 Configuracion de red.

Proporciona informacién detallada acerca de las interfaces, rutas y dispositivos de acceso

a FreeBlox.

La interfaz LAN transporta la sefializacién SIP, que entra y sale de SBC Blox. Las interfaces
de Blox son los adaptadores Ethernet, permitiendo al usuario configurar el nombre de
host, configuraciéon IP en modo estatico, direccion IP/ mascara, puerta de enlace y DNS,
permite ademads activar o desactivar el acceso SSH al dispositivo, permitir o denegar la

solicitud ICMP ping, como se muestra en la siguiente Figura 5.40

FreeBlox 0.9.9.00 22 H
m

ch-16 08:05:20 p

Dashboard Settings (-] o
Network >
Int 5 Device Settings i Transcoding Settings i

SRR Host Name sip_secure Transooding Card Not Detected
Enable / Disabl
Lan Interface eno [ neble/ Disable
Transcoding Interface
LAN IP Configuration Static
Device Access Transcoding IP Address / Netmask
LAN IP Address / Netmask | 10.10.10.2 256.266.266.0

System

en neres w8
WAN IP Configuration Static $
WAN IP Address / Netmask | 10.10.11.1 265.265.266.0

Status Gateway 10.10.11.2
ons Sarver
Enable SSH SSH Port | 22
Allow ICMP
Save Cancel

Copyright © 2015-2018. FreeBiox - Blax Configuration Management Tool - Web Panel. All Rights Reserved.

Figura 5. 40 Configuracion de Red



La configuracion de red, para el segmento LAN en la interfaz eth0 se configura la IP

10.10.10.2 y para el segmento WAN la interfaz eth1 se configurala IP 10.10.11.1.

En caso de contar con tarjeta de transcodificacion, Blox la detecta, en este caso el usuario
activa o desactiva el funcionamiento de la misma, si es activada se puede configurar una

[P y mascara de red. (La tarjeta de transcodificaciéon es mandatoria para SRTP y T38)

En Blox principalmente la configuracién de red consta de 4 interfaces, interfaz interna,
externa, media o también denominada virtual de medios de comunicaciéon y

transcodificacion.

El usuario puede configurar la IP virtual y VLAN para acceder a FreeBlox.

5.5.4.3 IP Virtual

Es una direccién IP asignada para multiples aplicaciones que se alojan en un servidor o
multiples nombres de dominio, en lugar de asignarlo a una tarjeta de red especifica (NIC).

Como se observa en la Figura 5.41 se ha creado una interfaz en este caso para la

administracidn siguiendo los parametros de la Tabla 5.10.

Name Especificar el nombre de la direccién IP de referencia para el
usuario.
Interfaces Seleccionar la interfaz de la lista en la cual se desea crear la IP

virtual. Puede ser en la interfaz WAN/LAN.

IP Address Configurar la direccidn IP virtual.
Netmask Configurar la mascara de red de IP Virtual.
Description Proporcionar la descripcion para la IP Virtual (Opcional)

Tabla 5. 10 Parametrizacion de IP Virtual.

La IP que fue configurada para IP Virtual es la 10.10.10.5, en la interfaz ethQO que

pertenece al segmento LAN



Dashboard Virtual IP o Edit Virtual IP

Network = =
um Name vipadmin

Interfaces

Settings vipadmin Interfaces etho 4] @ Lan /10.10.10.2 administ IR
Virtual IP -
VLAN IP Address 10.10.10.5

Routes Netmask 255.255.255.0

Device Access Description Interfaz de administracion

System

Media

Signalling
Security

Status
Add New

Tools

SR | CANCEL

Copyright © 2015-2018. FreeBlox - Blox Configuration Management Tool - Web Panel. All Rights Reserved.

Figura 5. 41 Configuracién Virtual IP

5.5.4.4 Configuracion Date/Time.

FreeBlox permite la configuraciéon manual y NTP, para registro de hora y fecha. De esta
manera se puede seleccionar la zona horaria o la configuraciéon NTP, anadir la IP o dominio

del servidor NTP.

Se ha optado por configurar un servidor NTP, para la sincronizaciéon de FreeBlox con la
central como se muestra en la Figura 5.42. El cliente FreeBlox apunta a la direccion

192.168.1.2 el cual es la central Elastix y para la configuracion es el servidor NTP.



» Dashboard Date / Time Settings @

» Network
Date / Time Settings ®

Time Settings s

Configuration Type | NTP

Logging
Date/Time 7 00 |- 23 |/ 03 /| 2016
Package Upgrade aleftime - ‘
E-mail Server Time Zone America/Guayaquil
Settings
NTP Server Add
| » Signalling
1
E 92.168.1.2 Delete
» Security
» Status
» Tools
Apply Cancel
~~~~~~~~~~~~~~~~ +2018. FreeBlox - Blox Configuration Management Tool - Web Panel. All Rights Reserved

Figura 5. 42 Configuraciéon NTP cliente

A continuacion se indica la configuracion del servidor NTP 192.168.1.2 configurado en

Elastix, en el archivo ntp.conf. Como se observa en la Figura 5.43

t Permit time synchronization with our time source, but do not

t permit the source to query or modify the service on this system.
restrict default kod nomodify notrap nopeer noguery

restrict -6 default kod nomodify vnotrap nopeer noguery

t Permit all access over the loopback interface. This could
t be tightened as well, but to do so would effect some of

it the administrative functions.

restrict 127.8.8.1

restrict -6 ::1

it Hosts on local network are less restricted.
restrict 192.168.1.8 mask 255.255.255.8 nomodify notrap

t Use public servers from the pool.ntp.org project.
it Please consider joining the pool (http:/ was.pool.ntp.orgs join.html).
.centos.pool .ntp.org
.centos.pool .ntp.org
.centos.pool .ntp.org
.centos.pool .ntp.org
=zerver 192.168.1.2

fibroadcast 192.168.1.255 key 42 # broadcast serwver
broadcastclient #t broadcast client

Figura 5. 43 Configuracion NTP server Elastix.



5.5.4.5 Perfil Media

El perfil de Media se encarga de la canalizaciéon de media a la entrada y salida de Blox,
permitiendo al usuario configurar el intervalo de puertos de comunicacidn,
transcodificacién o media en general. Este perfil permite realizar la transcodificacién de

un cédec a otro, ademas de las funciones de media de RTP /SRTP streaming RTP.

Para la configuracion del perfil de media se realiza la parametrizacidn que se observa en la

Tabla 5.11.

Name Introduzca el nombre para el perfil.

Description Proporcionar una breve descripcion para el perfil de media.
(Opcional)

External Seleccionar la direccion IP WAN para enviar fuera del SBC.

Interface

Internal Seleccionar la direccion IP LAN para recibir por el SBC

Interface

Media Interface El usuario selecciona la Interfaz de Media, que puede ser una IP

virtual, o una IP de transcodificacion.

RTP Port Start Puerto de inicio para RTP (4000)
RTP Port End Puerto fin para RTP (4500)

TOS Cualquier valor entre (0-63) Por defecto 10.

Tabla 5. 11 Parametrizacion de Perfil Media

En este caso se configuré FreeBlox para comunicacién de media en general es decir RTP.
La cual es una subinterfaz de interfaz eth0:1 correspondiente a la interfaz LAN en la IP

10.10.10.6. Como se observa en la Figura 5.44



e
ox 0.9.9.00 22

-16 03:57:08 am

Network
DTS gy I Description ¢ Options
B I Edit Media Profile
m TransMedia Profile Media £ XK
Media Profile Media Settings Transcoding Settings
T38 Fax Profiles
Description T
External Interface ethl $ 10.10.11.1
Internal Interface eth0 $ 10.10.10.2
Media Interface eth0:1 : Lan / 10.10.10.6
Add New B8l RTP Port Start 30000
RTP Port End 40000 (1
Media TOS 10

WM  CANCEL

Copyright © 2015-201B. FreeBlox - Blox Configuration Management Tool - Web Panel. All Rights Reserved.

Figura 5. 44 Configuracion Perfil Media

5.5.4.6 Seiializacion

En la seccién de sefializacion permite configurar perfiles SIP, configuracion Trunk,

usuarios mdviles, Least Cost Routing y TLS.

Perfil SIP.

Un perfil SIP contiene un conjunto de atributos SIP que se asocian a Blox. El perfil SIP
utiliza una configuracién de los puntos finales externos para conectarse con Blox, enlaza

una direccion IP, el puerto y otros parametros relacionados a SIP.

Contiene la configuracion SIP UA. FreeBlox puede ser configurado para multiples UA cada
uno con una configuracion diferente, por lo tanto un conjunto de diferentes IP y puerto

para cada uno. La configuracidn se realiza en base a la Tabla 5.12.

Name Introduzca el nombre para el perfil.

Description Indicar una breve descripcion para el nombre del perfil.
(Opcional)

Interfaces Seleccionar las interfaces respectivas en la lista desplegable

para las redes interna (LAN) y externa (WAN).
Ejemplo:

LAN : ethO 10.10.10.2

WAN: eth1 10.10.11.1




SIP Protocol/Port

FreeBlox en el perfil SIP permite al usuario seleccionar
multiples protocolos (UDP, TCP y TLS) que pueden estar
disponibles en la lista desplegable de protocolo. Y especifique

el puerto SIP.

NAT Settings /IP
Address

El usuario debe proporcionar algunas direcciones IP externas y
se usa para comunicarse con (WAN). El usuario puede
seleccionar la configuracién de NAT como STUN o la direccion
IP estatica STATIC de la lista desplegable, en caso de contar con

NAT.

Server Certificates

Si el protocolo TLS SIP esta activado, el certificado del servidor
debe activarse. El usuario puede seleccionar el certificado del

servidor de la lista desplegable.

Domain

Es un nombre de dominio SIP.

Enable Keep alive

El usuario puede activar o desactivar el Keep Alive

Keep alive | Este campo espera un tiempo para que el mensaje de registro
internal SIP se encuentre activo. Se especificara en el rango de 60 a 360.
SIP TOS El usuario puede configurar el tipo de servicio de bytes (TOS)

en los paquetes IP salientes para varios protocolos. El byte TOS
es utilizado por la red para proporcionar un cierto nivel de
calidad de servicio (QoS), incluso si la red esta congestionada

con el resto del trafico.

Allow (IP:PORT)

El usuario puede seleccionar la IP interna (LAN) [P / externa

(WAN), con su respectivo puerto.

Tabla 5. 12 Parametrizacion perfil SIP.

Para este propdsito en FreeBlox se han configurado 2 perfiles SIP como se muestra en la

Figura 5.45.




me
Firmware version : FreeBlox 0.9.9.00 22

30-March-16 21:19 pm

SIP Profic @ o
[Name~ |
Name ~ SIP Port ¢ SIP Protocol ¢ Description ¢ Options
o e
WanTrunk eth1 5060 udp Profile Trunk Wan £ X

SIP Profile

Trunk Configuration
Roaming User:
Least Cost Routing
TLS Settings

SIP Settings

Add New Delete Selected

Figura 5. 45 Perfiles SIP

Se configura un perfil SIP para la interfaz eth0. Como se observa en la Figura 5.46.

Welcome ] o
Firmware version : FreeBlox 0.9.9.00 22 H ®
30-March-16 05:35:24 pm v G

s pie @ 2
@ lome:  Jweeces  [serons [spomeols omerton e —___optee

SIP Profile

Trunk Configuration Description Lan profile
Bopming \Bers Interfaces etho ¢ Llan/10.10.10.2
Least Cost Routing
TLS Settings SIP Protocol/Port T 5060
SIP Settings NAT Settings/IP Address T
» Security
Server Certs .

Add N¢

Domain pbxinternal.com

SIP TOS

A £10.nAnTY

L SAVE

Copyright © 2015-2018. FreeBlox - Blox Configuration Management Tool - Web Panel. Afl Rights Reserved.

Figura 5. 46 Perfil SIP LAN

Se configura un perfil SIP WAN para la interfaz eth1. Como se observa en la Figura 5.47



Weicome

Firmware version : FreeBlox 0.9.9.00 22

30-March-16 05:36:57 pm

» Dashboard SIP Profile @
a

Name: Jwrwces |sprots |spproocors Joescrpton s ovtons

System
(e[ eav siP Proie - T
. Wat £

Signalling > Name WanTrunk Eﬂ - %
SIP Profile —
ipti i

Trunk Configuration P Profile Trunk Wan
Roaming Users Interfaces etht § Wan / 10.10.11.1
Least Cost Routing SIP Protocol/Port =
TLS Settings Ydpis, 5060
SIP Settings NAT Settings/IP Address NO NAT #

Server Certs None

-
Add N¢ .
SIP TOS
Allaus £10.0ABTY
B | CANCEL
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Figura 5. 47 Configuracion SIP WAN

e Configuracién Trunk.

SIP Trunks son utilizadas para conectar FreeBlox a un remoto SIP provider / User Agents.

SIP Trunk puede ser utilizado para comunicacién entre SIP carriers o con IP- PBX.

Las troncales SIP estan obligadas a crear perfiles SIP, ademas un perfil SIP se puede

conectar a varios Troncales SIP. En la Figura 5.48 se observa la troncal configurada.

e 0
Fimware verson : FreeBlox 099,00 22 "]

01-Apri-16 8am

Trunk Configuration @ Q

Network:
(@ lame-————— Jsarorpron Descripon + opons
192.168.1.2:5060 trunk £ X

Signalling >
SIP Profile
Trunk Configuration
Roaming Users

Trunk9999

Least Cost Routing

SIP Setting

Add New Delete Selected

Copyright € 2015-2018. FreeBlox - Blox Gonfiguration Management Tool - Web Panel. All Rights Reserved

Figura 5. 48 Troncalizacién

A continuacién en la Figura 5.49 se muestra la configuracion de la troncal, siguiendo los

parametros de la Tabla 5.13.



Firmware versic x 0.9.9.00 22
m

01-April-16 0! al

Dashboard Trun = B
NETOTE u Edit Trunk Configuration x

. Dpﬂnm
il Trunk Name Trunk9999

Media Description trunk ¥ 4 X
el Server 192.168.1.2:5060
SIP Profile
Trunk Configuration SIP Domain pbxinternal.com
Roaming Users User 102
Least Cost Routing
TLS Settings Password
SIP Settings SIP Registrar 192.168.1.2:5060
Registrar Expire 3600
At Qutbound Caller ID 102
CANCEL
Figura 5. 49 Configuraciéon Troncal.
Trunk Name Introduzca el nombre para identificar la troncal.
Description Descripcion de la troncal.
Server,SIP(Domain/ | Direccidn IP y puerto del servidor para registrarse
IP:PORT)
User El nombre de usuario ya sea el proporcionado por el

proveedor o cualquier extensiéon para autenticar con la

configuracién de la troncal.

Password Introducir la contrasefia para la autenticacion.

SIP Register | Se especifica la direccion IP con el puerto de la PBX.

(IP:Port)

Register Expire Tiempo de espera de caducidad para el registro de la troncal

SIP. En un rango 360 -3600

Outbound Caller ID | Configurar el nimero de identificaciéon de llamadas que se

aplicaria para las llamadas salientes a través de la troncal.

Outbound Proxy | Opcional, configurar direccion IP y puerto proxy,
URI garantizando que todos los paquetes SIP que se envian sean a

través del proxy especificado.

User Agent Especifique el usuario SIP Agente utilizado por defecto Blox-

<version>.

Internal SIP Profile | Perfil LAN, el usuario puede seleccionar el perfil SIP interno

de la lista desplegable para PBX

External SIP Profile | Perfil WAN, el usuario puede seleccionar el perfil SIP externo

de la lista desplegable para el proveedor SIP.




Media Profile En este campo el usuario puede seleccionar el Perfil media
puede ser un general u otro en caso de tener un perfil de

transcodificacion.

Media Encryption | La funcién de cifrado de medios usando RTP seguro (SRTP)
(LAN) proporciona la capacidad de cifrar paquetes de media LAN.
SRTP es un perfil de seguridad para RTP que afiade
confidencialidad, autenticacién de mensajes, y proteccion de

este protocolo.

Media Encryption | La funcién de cifrado de medios usando RTP seguro (SRTP)
(WAN) proporciona la capacidad de cifrar paquetes de media WAN.
SRTP es un perfil de seguridad para RTP que afade
confidencialidad, autenticacién de mensajes, y proteccién de

este protocolo.

T38 Profile Opcional, seleccionar el perfil T38 del mena desplegable en
caso de disponer.(FAX)
Add Prefix Es un campo opcional, en el que el usuario puede afiadir un

numero como prefijo para la troncal en particular. Especificar

afiadir prefijo antes del nimero marcado.

Strip Digits 0 (Permite al usuario especificar el nimero de digitos que se

extrae del nimero marcado)

Allow Inbound Marcar para permitir llamadas entrantes.

Inbound URI Proporcionar una direccién IP de entrada con su respectivo

puerto / PBX para la troncal

Max Inbound El usuario puede limitar el nimero de llamadas entrantes, que

pueden estar llegando a través de ese tronco en particular

Allow Outbound Este campo permite al usuario activar o desactivar las

llamadas de salida.

Max Outbound El usuario puede limitar el nimero de llamadas salientes que

pasan por la troncal en particular.

Tabla 5. 13 Parametrizacion Troncal.

Media Encryption LAN / WAN vy el perfil T38 s6lo se pueden utilizar si la tarjeta de
transcodificacion esta conectado con el Blox. Por lo que estos campos estan desactivados

para perfil de soporte.



A continuacién se muestra la configuracion en la PBX e ISP para realizar el SIP TRUNK

como se muestran en las Figuras 5.50 y 5.51 respectivamente.

Trunk Name : ELASTIX

PEER Details

host=10.10.11.2
username=ELASTIX
secret=root123

type=friend

quality=yes

nat=no

fromuser=ELASTIX
fromdomain=10.10.10.1:5061
dynamic=no

encrytion=yes

Incoming Settings

USER Context " : ISP
USER Details

secret=root123
type=user
context=from-internal

Registration

Figura 5. 50 Configuracién Trunk para PBX

Trunk Name " : ISP

PEER Details

host=10.10.111
username=ISP
secret=root123

type=friend

quality=yes

nat=no

fromuser=ISP
fromdomain=10.10.11.2:5061
dynamic=no
encryption=yes

Incoming Settings

USER Context  : ELASTIX
USER Details

secret=root123
type=user
context=from-internal

Registration

Figura 5. 51 Configuracién SIP Trunk para ISP



5.5.4.7 Configuracion TLS

e Device Root CA

En esta seccidon, previo a la emisién de certificados se debe realizar los pasos que se

detallan a continuacion:

e Configuracion de host en los clientes y servidor

e Configuracion de servidor NTP.

Previamente este documento muestra la configuracion del servidor NTP y el cliente NTP.

A continuacion se muestra como realizar la configuracién del servidor como se observa en

la Figura 5.52 mediante la edicién del archivo /etc/hosts

Blox v &% |

127.0.8.1 localhost. localdomain localhost. localdomain localhost4
localhost4. localdomaind localhost shchlox
21 localhost.localdomain localhost. localdomain localhoste localhos
6.localdomaint localhost shchlox
192.168.1.2 pbxelastix pbxelastix.elastix.com

ispelastix ispelastix.elastix.com
1A.18.18.2 shchlox shcblox.blox.com

shchlox shcblox.blox.com

Figura 5. 52Configuracion de /etc/hosts Blox

Al editar el archivo /etc/hosts se procede a realizar la configuracion de los clientes como
se muestran en las Figura 5.53 y Figura 5.54, tanto de la PBX como del ISP

respectivamente.



PBX Elastix v %*

t Do not remove the following line, or various programs
t that require network functiomality will fail.
.8.8.1 localhost. localdomain localhost. localdomain localhost
pbxelastix
.168.1.2 pbxelastix pbxelastix.elastix.com
192.168.3.2 ispelastix ispelastix.elastix.com
H | localhost. localdomain localhostb localhost

shchlox sheblox.blox.com
sbchlox sbcblox.blox.com

Figura 5. 53 Configuracion de /etc/hosts/ PBX

Elastix v ¥

t Do not remove the following line, or various programs

it that require network functionality will fail.

127.8.8.1 localhost . localdomain localhost . localdomain localhost
isp ispelastix

192.168.1.2 pbxelastix pbxelastix.elastix.com

192.168.3.2 ispelastix ispelastix.elastix.com

1 localhost . localdomain localho=stb localhost

ix

18.18.18.2 sbchlox sbecbhlox.blox.com

18.18.11.1 shchlox sbecblox.blox.com_

Figura 5. 54 Configuracion /etc/hosts ISP

El usuario puede cargar un archivo CA o generar un certificado digital, como se indica en la
Figura 5.55.
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Figura 5. 55 Autoridad Certificadora (CA)

A continuacién se muestra la configuracion de CA, en el cual se ingresan parametros como
el Common Name que es el hostname que apunta al servidor Blox, configurado
previamente, Country Name, en la cual se setea con 2 digitos el identificador de pafs,
Provincia, Organization Name, Email Address, Encryption Strength y Valid days que son

los dias de validez del certificado. Como se muestra en la Figura 5.56.

Ll Generate Device Root CA x

s

+ Media
Certificate: Common Name sbeblox
- Version: 3 (0x2) Country Name EC
SIP Profile Serial Number: 1836581 Y
ati Signature Algorithm: shal\ . .
Trunk Configuration "-f::g:?ﬁj;‘,;:;,; State or Province Name Pichincha
Roaming Users C=EC/emailAddress=adming
WValidity Organization Name shcblox

Least Cost Routing

TLS Settings
Device Root CA
Server Certs
Client Certs

SIP Settings

» Security

Not Before: Apr 16 22
Not After : May 16 22
Subject: CN=ispelastix,
C=EC/emailAddress=adminé

Email Address
Encryption Strength

Valid Days

admin@blox.com

2048 3

CANCEL
[~
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Figura 5. 56 Configuracion de la Autoridad Certificadora.



e C(Certificado del servidor.

Al igual que se puede subir la CA, el usuario de igual manera puede subir el certificado del

servidor sin embargo también se puede generar como se muestra en la Figura 5.57 y es

almacenado como se observa en la Figura 5.58

Serve Cortcates @ o

UCURERCTE Generate Server CA X

Common Name bebl

SIP Profile Country Name EC

Trunk Configuration No data available.

Roaming Users

Least Cost Routing

TLS Settings Email Address admin@blox.com
Device Root CA
Server Certs

SIP Settings

State or Province Name Pichincha F

Organization Name sbeblox

Organization Unit Name sbeblox
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Figura 5. 57 Certificado del servidor.

sbebloxsbeblox

Dashboard

Network:

Ol —
e
Signalling
516 Proe SN |
Trunk Config )
Roaming

2
Server Certificates @ “

sbeblox i I ¢

Least Cost Routing
TLS Settings
Device Root CA

Server Certs

Client Certs

. i & 2015-2018. FreeBlox - Blox Configuration Management Tool - Web Panel. All Rights Reserved
hitps://192.168.1.108/View/

Figura 5. 58 Certificado del Servidor.

e (Certificado del Cliente

El certificado del cliente, se configura ingresando parametros como el Common Name que

es el hostname que apunta al ISP, configurado previamente, Country Name, en la cual se



setea con 2 digitos el identificador de pais, Provincia, Organization Name, Email Address,
Encryption Strength y Valid days que son los dias de validez del certificado. Como se

muestra en la Figura 5.59 y es almacenado como se observa en la Figura 5.60

Firmware v

Client Certificates @ o

Generate Client Certific:

Generate Client CA x

m Common Name ispelastix i

SIP Profile No data available Country Name EC i
Trunk Configuration State or Province Name  Pichincha
Roaming Users -
Least Cost Routing Organization Name ispelastix
TLS Settings Organization Unit ispelastix

Device Root CA | Ad N . "

m: i ix.com
ServerCarts Email Address spelastix@elastix.co
Client Certs Encryption Strength 2048 §

SIP Sett
1P Settings Vvalid Days 100
Security
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Figura 5. 59 Certificado Cliente.
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Trunk Configuration
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pbxelastix
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Security

Status
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Figura 5. 60 Certificados generados para Clientes.

Se procede a configurar TLS v1.1 en el terminal softphone de Zoiper, como se muestra en
la Figura 5.61, la opcidn TLS y seleccionar el certificado del cliente, para cifrar el enlace

entre el Blox y el ISP.



Error en el certificado de seguridad del servidor! Para obtener mas
informacion haga clic en el boton detalles técnicos

Proceda de todos modos Regresar a modo seguro

Detalles técnicos

Not Before: Apr 12 03:12:12 2016 GMT
Not After: Jul 21 03 GMT
Expected Name: 192.168.3.2

A 6:18PM$?,1I|I

Figura 5. 61 Certificado TLS en el terminal Zoiper.

Para realizar la configuraciéon completa se configura los perfiles SIP, por lo general sélo en
la WAN agregando el protocolo, puerto TLS y el certificado del servidor previamente

generado en este caso sbcblox. Como se observa en la Figura 5.62



Welcome a

Firmware version : FreeBlox 0.9.9.00 22

18-April-16 05:24:03 pm

(@ [Namo - [moraces __|srons SiPProtoco
[ R Edit SIP Profil x ’ %

- War : £ X
e e > Name WanTrunk ?,ﬂ

SIP Profile

Trunk Configuration Description Profile Trunk Wan
Roaming Users Interfaces etht § Wan / 10.10.11.1
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Figura 5. 62 Configuracién perfil SIP con TLS

A continuacidén en la Figura 5.63 se observa los perfiles SIP tanto LAN como WAN con
cifrado TLS, sin embargo es recomendable por temas de procesamiento que solo se cifre

en enlace WAN.

Weicome

Firmware v

Dashboard SIP Profile @ o
—— (8 [Mame - [iterices ____[SPPots ____|SPProtocols ______Descriptons ________|options |
Interface ¢ SIP Port ¢ SIP Protocol ¢ Description ¢

LanNet eth0 5061 tls Lan profile £ X
Signalling > WanTrunk eth1 5061 tls Profile Trunk Wan £ X

SIP Profile
Trunk Coi

Roami

Least Cost Routing
TLS S
SIP Settings

Add New Delete Selected

Copyright © 2015-2018. FreeBlox - Blox Configuration Management Tool - Web Panel. All Rights Reserved.

Figura 5. 63 Perfiles SIP con TLS.

Por ultimo se comprueba mediante Wireshark la configuracién TLS. Como se observa en la

Figura 5.64, la cual presenta el establecimiento del protocolo TLS v 1.1.

TLS v1.1 se encuentra definido en el RFC 4346 [9].



Por tanto se demuestra que la comunicacién se encuentra protegida con TLS, por tanto no

se muestra las extensiones que levantan la conversacion.

No. Time Source Destination Protocol Length Info
16 49.82826700 10.10.11.2 10.10.11.1 TP 66 5250345061 [ACK] Seq=1 Ack=1 Win=5888 Len=0 TSval=B8398859 TSecr=8393816
17 49.82881500 10.10.11.2 10.10.11.1 TLSv1 154 Client Hello
18 49.82915800 10.10.11.1 10.10.11.2 TP 66 S061-52503 [ACK] Seq=1 Ack=89 Win=14528 Len=0 TSval=8393817 TSecr=8398859
19 49.82934800 10.10.11.1 10.10.11.2 TLSvl 1514 Server Hello
20 49.82935300 10.10.11.1 10.10.11.2 TLSvl 328 Ignored Unknown Record
21 49.82945000 10.10.11.2 10.10.11.1 TP 66 5250345061 [ACK] Seq=89 Ack=1449 Win=8832 Len=0 TSval=83968860 TSecr=839381
22 49.82945200 10.10.11.2 10.10.11.1 TP 66 52503-5061 [ACK] Seq=89 Ack=1711 Win=11648 Len=0 TSval=8396860 TSecr=83938
23 49.83222000 10.10.11.2 10.10.11.1 SSL 1514
24 49.83222700 10.10.11.2 10.10.11.1 SSL 830
25 49.83285600 10.10.11.1 10.10.11,2 TR 66 5061-52503 [ACK] Seq=1711 Ack=2301 Win=20288 Len=0 TSval=8393821 TSecr=839
26 49.83400200 10.10.11.1 10.10.11.2 TLSvl 72 change Cipher Spec
27 49.83407400 10.10.11.1 10.10.11.2 TLSvl 119 Encrypted Handshake Message
28 49.83436300 10.10.11.2 10.10.11.1 TCcP 66 52503-5061 [ACK] Seq=2301 Ack=1770 Win=11648 Len=0 TSval=8398865 TSecr=839
29 49.83443600 10.10.11.2 10.10.11.1 TLSvl 1068 Application Data, Application Data
30 49.83722700 10.10.11.1 10.10.11.2 TLSvl 391 Application Data
31 49.83723S00 10.10.11.1 10.10.11.2 TLSv1 455 Application Data
32 49,83762800 10.10.11.2 10.10.11,1 TCP 66 52503-5061 [ACK] Seq=3303 Ack=2484 Win=17536 Len=0 TSval=8398868 TSecr=839
33 49.83809000 10.10.11.2 10.10.11.1 TLSvl S40 Application Data, Application Data
34 49.87835600 10.10.11.1 10.10.11.2 TCP 66 S061-+52503 [ACK] Seq=2484 Ack=3777 Win=26112 Len=0 TSval=8393867 TSecr=839
35 S5.56986100 10.10.11.1 192.168.1.2 TLSvl 4s5 Application Data
36 S5.5702S500 192.168.1.2 10.10.11.1 TLSv1 636 Apphcatxon Data, Application Data

oooo ff ff ff ff ff ff 00 1c 42 00 00 09 08 00 45 00

0010 00 ab 01 Da 00 00 40 11 61 ed 0a 25 81 02 Oa 25

S Bk ARy BN ENS BN :

O®  File: "tmp/wireshark_pcapng_eth1_2 Packets: 37 - Displayed: 37 (100,0%) - Dropped: 0 (0.0%) Profile Default

Figura 5. 64 Conversacion cifrada con TLS

5.5.4.8 Seguridad.

e Deteccidn de ataques SIP

Blox tiene un mddulo de detecciéon de ataques SIP, mediante SIP ATTACKS DETECTION
en el mddulo de Security, permite configurar reglas para inspecciéon de paquetes SIP. El
usuario puede activar o desactivar la inspeccion contra determinada categoria, de igual
manera se puede tomar medidas al respecto dependiendo del ataque que esté siendo

victima la central VoIP.

Las posibles acciones que FreeBlox puede ejecutar se presentan en logs de alerta y
bloqueo de paquetes que contienen un vector de ataque y la lista negra de la IP atacante

para la duracion dada.

La duracién del bloqueo en la cual el atacante necesita ser bloqueado se realiza por

categoria.

A continuacién se muestra la configuraciéon empleada para la detecciéon de ataques SIP.
Como se observa en la Figura 5.65 ademas se explican cada una de sus funcionalidades

segun se muestra en la Tabla 5.14.
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~ Security >
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Figura 5. 65 Ataques de deteccion SIP.
-
CONFIGURABLE.

Puede considerarse como el
primer paso de atacar a
cualquier sistema o red. En
este  un hacker intenta
Reconnaissance Attacks | aprender informacién acerca
de la red, puertos, servicios,
sistema operativo, version de

la aplicacion dispositivos SIP.

El atacante escaneara los
puertos PBX para determinar
los dispositivos que se
encuentran en la misma. Con
SIP Devices Scanning esta informacion puede
aprovechar las
vulnerabilidades 3rd  Party
Vendor Vulnerabilities.

FreeBlox no respondera a estas

consultas.




SIP Extensions Discovery

El intruso solicitard a la PBX
divulgar el rango de ndmeros
de extensiones. Con esta
informacién, se puede probar
diferentes contrasefias para
tomar el control de Ilas

extensiones.

FreeBlox no respondera esa

consulta.

Invalid SIP User
Registration

Attempts/Duration

Multiple Authentication
Failures/ Brute Force

Password Attempt

El intruso intentara conectarse
con diferentes nombres de
usuario y contrasefias por
fuerza bruta. Una vez que lo
logra tendra el control de esa

extension.

FreeBlox puede Dbloquear,
mostrar logs o la IP en lista
negra por un periodo de
tiempo, si excede el ndmero

autorizado de pruebas.

Failed
Authentication

Attempts/Duration

Ghost calls Attempt

El intruso puede generar
llamadas a una extension y se
vera llamadas procedentes de
la misma extension. Su
objetivo es bloquear la PBX lo
que puede provocar es una
interrupcién en la

comunicacion.

FreeBlox puede Dbloquear,
registrar o mostrar en lista
negra la IP por un periodo de
tiempo, si excede el nimero de

intentos autorizados.

No of Anonymous

Invite




SIP Protocol Compliance

Este tipo de ataques se refiere
al uso de algun tipo de
herramienta automatizada
como SIPP para generar
escritura falsa, donde algunos
de los campos mas importantes
pueden ser modificados en
funcién a la longitud, campos

como cabecera SIP y cuerpo.

También puede ser util en el
manejo correcto de la sesion
entre puerto SIP y este

protocolo.

SIP Anomaly Attacks

El DPI (Deep Inspection
Packet) es un inspeccionador
de trafico SIP. Las anomalias en
las cabeceras SIP pueden dar
lugar a fallas en el analizador
SIP y paquetes con formato
incorrecto dando lugar a SIP
vulnerable a ataques. Los
pardmetros por defecto seran
utilizados por DPI SIP para la
identificacion de anomalias de
protocolo y tomar acciones
configuradas por el

administrador.

Se recomienda utilizar la
configuracién por defecto para

estos parametros.

SIP Dos Attacks

Intentos de inundacion
utilizando diversos mensajes

SIP.

No of SIP Request
Messages/Duratio

n




SIP DDos Attacks

Intentos distribuidos de
inundacién utilizando diversos

mensajes SIP.

No of SIP Response
Messages/Duratio

n

SIP Cross site scripting

Attacks

Cross Site Scripting (también
conocido como XSS o CSS) es
una de las técnicas de hacking
a nivel de aplicacion.

En general, cross-site scripting
se refiere a la técnica que
aprovecha las vulnerabilidades
en el cédigo de una aplicacién
web permitiendo a un atacante
enviar el contenido malicioso
de un usuario final y recoger
algin tipo de datos de la

victima.

El uso de XSS podria poner en
peligro la informacién privada,
manipular o robar las cookies,
crear solicitudes que pueden
confundirse con los de un
usuario valido, o ejecutar
cédigo malicioso en los

sistemas de usuario final.

Puede ser utilizado para robar
datos sobre "FROM Header",
"To Header" y "Call -ID",
"CONTACTO", "contrasena de
extensiéon” 'y otros datos

confidenciales.

Esto se refiere a tratar de
manera ilegal para acceder a

los recursos del dispositivo SIP




Buffer overflow Attacks

al igual que su direccién de
memoria para el que no tiene
los permisos autenticados que

conducen a dafnos en los datos.

3rd Party Vendor

Vulnerabilities

Este ataque se refiere a
cualquier actividad maliciosa
de 3 como controlador
DIGIUM de Asterisk, intento de
DoS.

TCP Syn Flood

Es una especie de ataque DoS
en la que se envid6 un gran
numero de paquetes TCP SYN a
cada dispositivo de la victima
de estos paquetes tratard de
establecer una nueva sesion,
consumiendo asi los recursos

del dispositivo de la victima.

Tal ataque también se
denomina conexion de medio
abierto, como estas nuevas
sesiones no se terminan Yy,
finalmente, los usuarios
legitimos estan impedidos de
hacer uso de los recursos del

dispositivo

No of TCP Syn
Packet within

specified duration

TCP Flood

Esto se refiere a inundar el
dispositivo con el paquete TCP
sobre cualquier puerto donde
los usuarios legitimos estan
impedidos de hacer uso de los
recursos del dispositivo
después de un cierto intervalo

de tiempo.

No of TCP Packet
within specified

duration

En un ataque DDoS TCP, el

trafico TCP entrante tiene




TCP Distributed Flood

como tarea inundar a la victima
el cual se origina a partir de
muchas fuentes diferentes
potencialmente cientos de
miles o mas. Esto hace que sea
imposible y efectiva para
detener el ataque, simplemente
mediante el bloqueo de una
sola direccién IP; ademas, es
muy dificil distinguir el trafico
de usuarios legitimos de los
ataques al trafico cuando se
distribuyen a través de tantos

puntos de origen.

No of TCP Packet
within specified

duration

UDP FLOOD

Esto se refiere a inundar el
dispositivo con paquetes UDP
en cualquier puerto donde los
usuarios legitimos estan
impedidos de hacer uso de los
recursos del dispositivo
después de un cierto intervalo

de tiempo.

No of UDP Packet
within specified

duration

UDP Distributied Flood

En un ataque DDoS UDP, el
trafico UDP entrante pretende
inundar a la victima y se
origina a partir de muchas
fuentes diferentes
potencialmente cientos de

miles o mas.

Esto hace que sea imposible
efectiva para detener el ataque,
simplemente  mediante el
bloqueo de una sola direccién
[P; ademds, es muy dificil

distinguir el trafico de usuarios

No of UDP Packet
within specified

duration




legitimos de los ataques al
trafico cuando se distribuyen a
través de tantos puntos de

origen.

Generic Attacks

Algunos de los ataques
comunes en esta categoria son:
Bye Teardown, Registration
Hijack, Registration Adder,

and Registration Eraser.

e Bye Teardown: Este
ataque interrumpe una
llamada que esta en
sesion entre dos
usuarios.

e Registration Hijack:
Este ataque es una
suplantacién de
identidad, es decir de
extensiones ya
registradas con el fin de
registrarse.

e Registration Adder:
Este ataque permite
enlazar otra direccion
SIP y permitir llamadas
tanto desde el atacante
y desde el usuario
autorizado.

e Registration Eraser:
Esta herramienta
pretende hacer efectivo
un ataque de
denegacion de servicio,
mediante el envio de un

mensaje SIP REGISTER




falso para que el
usuario no se

encuentra disponible,

Tabla 5. 14 Reglas o firmas de seguridad del DPI.

e Protocolo Compliance
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25-April-16 10:29:40 pm

» Dashboard SIP Protocol Compliance 0 /i\ Please make sure to refer to the user manual before making changes in this configuration page. 1
35 ot onptares e o I o s a
m Max Sessions 4096 Max From length | 256 SIP Methods invite

>
» Signalling . . cancel cancel
Max Dialogs per session | 2048 Max To length 256 ack ack
= Security > oye >> bye
Max URI length 256 Max Via length 1024 registor register
ity options < options
Attacks Detection Max Call ID length 80 Max Contact length | 1024 refer refer "
Protocol subscribe << suzsct:n 1)
Compliance Max Request name length | 20 Max Content length | 2048 bead

Signature Update
Firewall
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Figura 5. 66 SIP Compliance.

El DPI usado en Blox inspecciona el trafico SIP con normas de seguridad. Las anomalias en
las cabeceras SIP de mensajes pueden dar lugar a diversas condiciones erréneas, fallas en
el andlisis SIP y paquetes con formato incorrecto que dara lugar a aplicaciones SIP

vulnerables a los ataques.

Los siguientes parametros seran utilizados por el motor de inspecciéon profunda de
paquetes SIP DPI, para la identificaciéon de las diferentes condiciones de anomalias de
protocolo y para tomar acciones que son previamente configuradas por el administrador.
Se recomienda utilizar la configuraciéon por defecto para estos parametros. Como se

observa en la Figura 5.66.
e Max Sessions

Una sesién de SIP es la configuracidon de la conexion de nivel de aplicacién que se crea
entre el servidor SIP y cliente SIP, para el intercambio de los mensajes de audio / video

entre si.



El parametro MAX SESSIONS define el nimero maximo de sesiones que el SIP DPI puede

analizar. El valor por defecto se ha establecido como 4096.
e Max Dialogs per session

Especifica el nimero maximo de mensajes SIP de transacciones que puede pasar entre el

servidor y el cliente SIP.
e Methods

Este parametro especifica qué métodos comprobar en cuanto a mensajes SIP se refiere. A
continuacion se presentan los mensajes SIP que el DPI puede identificar: (1) INVITE, (2)
CANCEL, (3) ACK, (4) BYE, (5) REGISTER, (6) OPTIONS, (7) REFER, (8) SUBSCRIBE, (9)
UPDATE (10) JOIN (11) INFO (12) MESSAGE (13) NOTIFY (14) PRACK.

e Max URI length

El campo MAX URI LENGTH identifica al usuario o servicio que se esta abordando las
peticiones SIP. MAX URI LENGTH especifica el tamafno maximo del campo URI de la
solicitud. El valor predeterminado se establece en 256. El intervalo permitido para esta

opcidn es de 1 - 65535.
e Max call ID length

El campo MAX CALL ID LENGHT en el mensaje SIP actiia como un identificador dnico y se
refiere a la secuencia de mensajes intercambiados entre el cliente SIP y el servidor. MAX
CALL ID LENGHT  especifica el tamafio maximo del campo Call-ID. El wvalor
predeterminado se establece en 256. El intervalo permitido para esta opcion es de 1 -

65535.
e Max Request name length

Este campo especifica el tamafio maximo de nombre de la peticidn, que es parte de la ID
CSeq. El valor predeterminado se establece en 20. El intervalo permitido para esta opcién

esde 1-65535
e Max From length

El campo de la FROM HEADER indica la identidad del iniciador de la solicitud SIP. Max
From length especifica el tamafio maximo del campo. El intervalo permitido para esta

opcién esde 1 - 65535



e Max To length

El campo TO HEADER especifica el destinatario deseado de la peticion SIP. MAX TO
LENGTH especifica el maximo para el tamafio del campo. Por defecto se establece en 256.

El intervalo permitido para esta opcién es de 1 - 65535
e Max Vialength

El campo de VIA HEADER indica el transporte utilizado para la transaccion SIP e identifica

la ubicacidn en la que la respuesta de SIP se va a enviar.

MAX VIA LENGTH especifica el maximo tamafio de campo. El valor predeterminado se

establece en 1024. El intervalo permitido para esta opcién es de 1 - 65535.
e Max Contact length

Identificador utilizado para ponerse en contacto con esa instancia especifica del cliente /
servidor SIP para posteriores requests. MAX CONTACT LENGTH especifica el tamafio
maximo de contacto del campo. El valor predeterminado se establece en 256. El intervalo

permitido para esta opcién es de 1 - 65535.
e Max Content length

MAX CONTENT LENGTH especifica la longitud maxima de contenido del cuerpo del
mensaje. El valor predeterminado se establece en 1024. El intervalo permitido para esta

opcidn es de 1 - 65535.

5.5.4.9 Resultados

Esta seccidn indica los resultados en base a las configuraciones realizadas previamente.

e Profile Status

Como se puede observar en la Figura 5.67, se muestra la troncal configurada en base a los

perfiles SIP, tanto LAN como WAN.
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Figura 5. 67 Estado de Perfiles

e Trunk Status

A continuacién en la Figura 5.68, se puede observar el estado del SIP TRUNK configurado

el cual es registrado de manera exitosa.
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Figura 5. 68 Perfil de Trunk

e Llamadas Activas

Como se puede observar en la Figura 5.69, se despliegan todas las llamadas activas, desde

la extension que se realiza en este caso 102 y la segunda llamada en la extension 101.
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Figura 5. 69 Llamadas Activas.
e Logs
v" Logs de Senalizacion.

Mediante la Figura 5.70 se observa los logs de sefializacion, en este tipo de logs se puede

obtener informacién acerca del intercambio de mensajes SIP.
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Figura 5. 70 Logs de Seiializacion

v' Logs del sistema

Los Logs del sistema muestra reportes de todo lo concerniente a BLOX como sistema, asi lo
indica la Figura 5.71, por otro lado se observa en la Figura 5.72 la configuracién del cliente

NTP.
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Figura 5. 71 Logs del Sistema
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Figura 5. 72 Logs del Sistema respecto al servidor NTP

v Security Logs

En los logs de seguridad se puede observar mediante la Figura 5.73, que a través de Kali
Linux se realiza el ataque de escaneo de dispositivos SIP mediante la herramienta svmap,

la accién que toma Blox es el bloqueo al ataque.
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Figura 5. 73 Logs de seguridad escaneo de dispositivos SIP

Se realiza el ataque para obtencion de extensiones mediante Kali y se observa en la Figura

5.74 que la accion de BLOX es el bloqueo, por lo que el atacante no tendria acceso a la

informacion solicitada.
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Figura 5. 74 Ataque para obtenciéon de extensiones SIP

Por otro lado se muestra en la Figura 5.75 mediante el aplicativo svcrak, se realiza un

ataque por fuerza bruta sin embargo BLOX bloquea el acceso a la informacion.
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Figura 5. 75 Bloqueo de Ataque por fuerza Bruta por Blox

e Reportes

Blox también cuenta con un CDR (Call Detail Record) el cual sirve para dar detalles de las

llamadas que se generan a través de BLOX. Como se observa en la Figura 5.76
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Figura 5. 76 Reportes de llamadas



6. Conclusiones

Blox al ser un SBC de cédigo abierto brinda muchas ventajas sobre SBC pagos o de
marca, ya que no necesita licencias para el DPI, y no necesita licencias adicionales
para el numero de troncales por citar algunos ejemplos.

Si bien es cierto la comunidad actual de SBC Blox no se encuentra muy difundida
pero al ir investigando, y conjuntamente con el soporte de BLOX, se realizaron
pruebas sobre el mismo, logrando obtener las principales funciones de un SBC
pago de manera gratuita, tales como: configuracion de troncales mediante perfiles
SIP, a nivel de seguridad mediante el DPI se realizé6 bloqueos a ataques a
dispositivos SIP, ataques de denegacion de servicio, fuerza bruta para la obtencién
de contrasefias de extensiones SIP y la activacion de TLS para evitar el
EASVESDROPPING.

En este trabajo, se ha realizado la funcionalidad de SBC instaldndolo en una
maquina virtual, sin embargo existe un limitante al realizar este ejercicio el cual es
la tarjeta de transcodificacién que permite un mejor desempefio en la
comunicacion al momento de tener diferentes cédecs entre la PBX y el ISP, es ahi
donde es necesario esta funcionalidad.

SBC BLOX soporta una gran cantidad de codecs los mismos que dependeran del
usuario al momento de elegir qué tipo de cédec disponer de acuerdo a su
necesidad basandose en su hardware, ancho de banda o calidad de voz, y
obviamente que su PBX soporte.

Es muy recomendable el uso de un SBC en la red VoIP ya que un firewall no es
suficiente, SBC distingue el trafico de voz al entrar en la red a diferencia del
firewall que no reconoce este tipo de trafico, los dos son muy necesarios en una

red de datos sin embargo el SBC es propio para redes VolP.



7. Recomendaciones.

Para obtener mayor funcionalidad de Blox y que para este caso de estudio ha sido
un limitante en si, es el requerimiento de hardware, ya que se necesita interfaces
tanto para la configuracién de troncal, para realizar el roaming de usuario y LCR,
serfa necesario un hardware dedicado para estas funcionalidades y adicional que
se cuente con una tarjeta de transcodificacién en el caso de tener diferentes codecs

de manera que este dispositivo garantice la comunicacién.

Se debe tener en cuenta la configuraciéon previa de los hostname del servidor y
cliente al momento de realizar cifrado mediante TLS para no tener errores al
momento de emitir los certificados correspondientes.

En el SIP TRUNK al momento de configurar TLS adicional a lo antes mencionado se
debe setear el certificado para cada perfil SIP y comprobar que las centrales y
terminales estén configuradas con el protocolo TLS.

Es necesario que se configure un servidor NTP para la sincronizaciéon de los
servidores y clientes, ya que permitird el correcto funcionamiento en la

comunicacion.
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