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INTRODUCCION

A lo largo del tiempo la humanidad ha buscado sacar lo mejor de cada era y romper los
paradigmas con las diferentes revoluciones como la escritura, la de la agricultura, la urbana y

la industrial las cuales dieron un giro total y un avance al mundo entero.

Hoy en dia, muchos expertos en el tema dicen que vivimos ya en una nueva transicion de una
revolucion que es llamada revolucion de la comunicacidn, la cual se puede ver dia a dia con el
avance de los teléfonos inteligentes, cada vez computadoras mas pequefias, dispositivos

practicamente dedicados para la comunicacidon como tablets, ipads, etc.

En los siguientes afios se estima que la venta de dispositivos moviles sea mayor que la de
computadoras, ya que con la evolucion y la portabilidad que tienen son una gran opcion para
la gente de negocios que necesita viajar mas ligera de peso pero con toda su informacién

disponible sin importar donde se encuentren.

Debido a esto se crea la necesidad de herramientas para facilitar la recuperacion de

informacién importante, perdida o borrada de los dispositivos.

Tenemos varios sistemas operativos para los dispositivos moviles como Android, IOS

Windows Mobile y Symbian.

Los dispositivos Android desde su lanzamiento en el 2008 han tenido una gran acogida en el
mercado internacional y han presentado un crecimiento impresionante debido a su gran

variedad de equipos, marcas y precios que ha podido poner a disposicion de los usuarios.

Por otro lado IOS con un solo dispositivo con varias versiones del mismo ha logrado

mantener una muy buena acogida entre la gente.
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Windows Mobile y Symbian han tenido varios problemas para posicionarse en el mercado

actual pero aun se mantienen.

Asi vamos viendo como las tecnologias de estos sistemas operativos van invadiendo el

mercado con su innovacion y el uso de los mismos va en aumento dependiendo su fin.
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1. ANDROID

1.1 Historia de Android

Wikipedia define Sistema Operativo conocido en Ingles como OS (Operating System) como
el programa o conjunto de programas mas importantes de un ordenador ya que interacta

directamente entre el hardware y los programas de aplicacion y viceversa

El sistema operativo Android fue desarrollado inicialmente por Android Inc., en el 2003, cuyo
fundador fue Andy Rubin, quien después de trabajar por varios afios para empresas
importantes como Apple y Microsoft'abrié sus oficinas ubicadas en California. Su software
era exclusivo para dispositivos méviles basados en Linux. En agosto del 2005 es adquirida
por Google conjunto con un grupo llamado Open Handset Alliance (OHA) que es una alianza
comercial de 84 compaiiias que se dedica a ofrecer, desarrollar hardware y software de alto

. . . . 2
nivel a los usuarios, en donde Andy Rubin pasa a ser uno de los supervisores de desarrollo”.

Los miembros mas importantes son:

e Google
e HTC

e Dell

e Intel

e Motorola

e Qualcomm

e Texas Instruments
e Samsung

e IG

e T-Mobile

" Salas, Danny. La historia y los comienzos de Android, el sistema operativo de Google. Internet
http://www.elandroidelibre.com/2011/08/la-historia-y-los-comienzos-de-android-el-sistema-operativo-de-
google.html Acceso (18 de junio de 2013 )

2 Wikipedia. Android. Internet http://es.wikipedia.org/wiki/Android#cite note-AndroidInc-11 Acceso (18 de
junio de 2013)
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e Nvidia

e Wind River Systems

El logo del sistema Android (Figura 1) fue disefiado por Irina Blok, que fue parte de la
campafia de lanzamiento. La idea original era crear el logotipo de codigo muy parecido al
logo de Linux, que hiciera referencia a la originalidad y a partir de ser vista por cualquier
persona podria ser reconocido sin necesidad de tener el nombre escrito’.

Figura 1: Logo de Android

Creado por: Irina Blok.. Internet http:/irinablok.dunked.com/android Acceso (18 de junio de 2013)

El anuncio de Android se dio en noviembre del 2007, mismo afio de la creacion de la Open
Handset Alliance. Junto con esto Google liber6 casi la mayoria del codigo de, una licencia

de software libre creada por la Apache Software Foundation.

3 Dunked. Android. Internet http:/irinablok.dunked.com/android Acceso (18 de junio de 2013)
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Android fue creado con la finalidad que los desarrolladores puedan hacer uso de todas las
funciones del dispositivo movil, facilitando incorporar nuevas tecnologias que van surgiendo
con el paso de los dias, ya que la plataforma debe continuar evolucionando a medida que la
comunidad de desarrolladores trabajan juntos para construir aplicaciones moviles

innovadoras.*

Android desde sus comienzos ha tenido varias actualizaciones lo cual a muchas personas ha
molestado por la fragmentacion que sufren las terminales, cada version ha sido designada con
nombres de postres, y se dictamino que desde su lanzamiento recibiria actualizaciones en 18

1’1’165655 .

El lanzamiento del primer dispositivo mdvil con Android se lo realizo en Octubre del 2008,
el cual fue creado en conjunto con HTC, este fue llamado Nexus (Teléfono de Google). LG
también tuvo un primer dispositivo para ser lanzado antes pero el que finalmente salid

primero al mercado fue el HTC®.

1.1.1. Historial de versiones de Android

Debido al avance de la tecnologia y al crecimiento de las telecomunicaciones, Andriod ha
tenido que sacar varias versiones al mercado cada una de ellas mejorando y trayendo nuevas
aplicaciones para facilitar el uso del dispositivo a los usuarios y creando mas ventajas a los

desarrolladores para aprovechar el hardware de los dispositivos.

En el 2008 se puso al mercado la version Android 1.0 que para muchos expertos aun no

estaba lista, pero Google queria poner en el mercado su software y tratar de llegar a la mayor

parte de usuarios’.

* Open Handset Alliance. Android Internet http://www.openhandsetalliance.com/android_overview.html Acceso
(18 de junio de 2013)

> Jamie Lendino. Google's Android Update Alliance Is Already Dead

Internet http://www.pcmag.com/article2/0,2817,2397729,00.asp Acceso (18 de junio de 2013)

 Danny Salas. La historia y los comienzos de Android, el sistema operativo de Google. Internet
http://www.elandroidelibre.com/2011/08/la-historia-y-los-comienzos-de-android-el-sistema-operativo-de-
google.html Acceso (18 de junio de 2013 )

" Txema Rodriguez. La historia de todas las versiones del SDK de Android en una infografia Internet
http://www.genbetadev.com/desarrollo-aplicaciones-moviles/la-historia-de-todas-las-versiones-del-sdk-de-
android-en-una-infografia Acceso (19 de junio de 2013)
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Los desarrolladores de Android pusieron nombres de postres americanos en ingles

ordenandolos alfabéticamente.

Cada versidon ademds estd acompaflada de numeros en manera ascendente que indican el

orden de su creacion.

1.1.2. La evolucion de Android, de 1.5. Cupcake a 5.0. Key Lime Pie

Figura 2: Historia de versiones de Android

cennd Sl

Creado por Manuel Cornet:. Internet http://www.abcdesevilla.es/mobility/noticia/android/todas-las-versiones-de-android-en-

un-divertido-grafico-de-su-evolucion/ Acceso (19 de junio de 2013)

Cupcake fue lanzado en abril de 2009, La actualizaciéon de Android 1.5 fue lanzada, basada

en nucleo Linux. Esta version contenia varias nuevas caracteristicas y correcciones.

Tabla 1: Caracteristicas Cupcake

Version Caracteristicas

e 15 e Soporte para teclados virtuales de terceros con prediccion
de texto con diccionario.

e Soporte para Widgets

e Grabacion y reproduccion.

e Sincronizacion de Bluetooth

e Mejoras al navegador web.

o Fotos a los contactos.

e Agregada opcidn de decidir la rotacion.

e Subir videos a YouTube.

e Mejor tiempo de busqueda de los satélites
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Creado por: Christian Guerra en base a Internet http://www.mundoandroides.com/los-nombres-postres-de-las-diferentes-

versiones-de-android-y-sus-caracteristicas-tecnicas (19 de junio de 2013)

Donut fue lanzada el 15 de septiembre de 2009, basado en el nucleo Linux 2.6.29.

Tabla 2: Caracteristicas de Donut

Version

Caracteristicas

e 1.6

Mejoras de velocidad y aplicaciones de camara.
Controlar el consumo de la bateria.

Implementacién de Quick Searh Box, caja de busqueda
en la pantalla para buscar distintas fuentes.

Organizacion del Android Market.

Busqueda de texto y voz.

Habilidad de los desarrolladores de incluir su contenido
en los resultados de busqueda.

Multi lenguaje

Mejoras en Galeria, cdmara y videocdmara.

Soporte para resoluciones de pantalla WVGA.

Creado por: Christian Guerra en base a Internet http://www.mundoandroides.com/los-nombres-postres-de-las-diferentes-

versiones-de-android-y-sus-caracteristicas-tecnicas (19 de junio de 2013)

ANALISIS Y APLICACION DE SOFTWARE PARA LA RECUPERACION FORENSE DE | 5
EVIDENCIA DIGITAL EN DISPOSITIVOS MOVILES ANDROID




PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

Eclair fue lanzado el 26 de octubre de 2009, tuvo dos versiones 2.0 y 2.1.

Tabla 3: Caracteristicas Eclair

Version Caracteristicas

e 20 e Sincronizacion con cuentas al dispositivo para
sincronizacion de correo y contactos.

e Soporte Bluetooth 2.1.

e (Céamara con flash y zoom digital.

e Mejorada velocidad en el teclado virtual, con diccionario
inteligente que aprende el uso de palabras.

e Mejora la vista agenda del calendario.

e Optimizacién en velocidad de hardware.

e Soporte para mas tamafios de pantalla y resoluciones, con
mejor contraste.

e Mejorado Google Maps.

e Nuevo Navegador.

e (Contactos rapidos.

e Reconocimiento de voz.

e Aplicaciones dedicadas para el tiempo.

e Mejoras en el uso de la bateria.

e 20.1 e Cambios en el framework.
o 21 e Correccion de errores en la interfaz de programacion de
aplicaciones.

Creado por: Christian Guerra en base a Internet http://www.mundoandroides.com/los-nombres-postres-de-las-diferentes-

versiones-de-android-y-sus-caracteristicas-tecnicas (19 de junio de 2013)
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Froyo fue lanzada el 20 de mayo de 2010

Tabla 4: Caracteristicas Froyo

Version

Caracteristicas

e 272

e Posibilidad de habilitar o deshabilitar datos sobre red
movil.

e Nueva aplicacion Market.

e Discado por voz e intercambio de contactos por
Bluetooth.

e Optimizaciones en velocidad, memoria y rendimiento.

e Soporte para Microsoft Exchange mejorado.

e Mejoras con accesos directos

e Se puede compartir el internet por red.

e Soporte para contrasefias numéricas y alfanumeéricas.

e Puede visualizar Adobe Flash.

e Actualizaciones automaticas.

e Radio FM.

Creado por: Christian Guerra en base a Internet http://www.mundoandroides.com/los-nombres-postres-de-las-diferentes-

versiones-de-android-y-sus-caracteristicas-tecnicas (19 de junio de 2013)
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Gingerbread fue lanzado el 6 de diciembre de 2010 tuvo cerca de cinco versiones.

Tabla 5: Caracteristicas Gingerbread

Version Caracteristicas

e 23 e Actualizado el disefio de la interfaz de usuario.

e Soporte de telefonia por internet Voz IP.

e Soporte para (NFC), permitiendo intercambiar datos con el
contacto con otros dispositivos.

e Nuevos efectos de audio.

e Mejora en graficos.

e Sensores.

e Cambio de tamafio en widgets.

e Administrador para descarga de archivos.

Creado por: Christian Guerra en base a Internet http://www.mundoandroides.com/los-nombres-postres-de-las-diferentes-

versiones-de-android-y-sus-caracteristicas-tecnicas (19 de junio de 2013)

Honeycomb fue lanzada el 22 de febrero de 2011, siendo mas estable pudo ser usado ya no

solo en moviles, sino también en tablets®.

Tabla 6: Caracteristicas Honeycomb

Version Caracteristicas

e 30 e Mejoras en problemas de la camara.

e Rotacion de la pantalla mas fluida.

e Numerosas optimizaciones y correccion de
errores.

e Mejoras en graficos, bases de datos,
correccion ortografica y funcionalidades
Bluetooth.

e Megjoras en el calendario.

¥ Nilay Patel. Motorola Atrix 4G and Xoom tablet launching at the end of February, Droid Bionic and LTE
Xoom in Q2 Internet http://www.engadget.com/2011/01/26/motorola-atrix-4g-and-xoom-tablet-launching-at-
the-end-of-februa/ Acceso (19 de junio del 2013)
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e Nuevas aplicaciones de la cdmara en mejora
de la estabilidad en los videos y
resolucion QVGA.

e Escritorio con graficos 3D.

e Sistema multitarea mejorado.

e 31 e Soporta teclados externos.

e Conexion con puertos USB.

e 32 e Soporte para hardware.

e Mejoras en la pantalla.

Creado por: Christian Guerra en base a Internet http://www.mundoandroides.com/los-nombres-postres-de-las-diferentes-

versiones-de-android-y-sus-caracteristicas-tecnicas (19 de junio de 2013)

Ice Cream Sandwich, su lanzamiento oficial fue el 19 de octubre de 2011, el sistema operativo
que ya en ese momento captaba en gran medida el mercado de tablets y samartphone; el
dispositivo escogido para mostrarlo fue en Samsung Galaxy Nexus i 9250, teléfono

desarrollado conjuntamente con Google y después liberado para el resto de dispositivos’.

Tabla 7: Ice Cream Sandwich

Version Caracteristicas

e 40.1 e Mejoras en la camara.

e Navegador Chrome como navegador del
sistema.

¢ Incluye botones suaves.

e C(Capacidad de reconocimiento facial para
desbloqueo.

e Realizar capturas de pantallas.

e (Cambios de color de led para avisos e

notificaciones.

Todo Android. Todo Android Internet http://www.todoandroid.es/index.php/faq-de-android/65-versiones/805-
que-es-ice-cream-sandwich-40-novedades-y-caracteristicas-de-esta-version-de-android.html Acceso (19 de julio
del 2013)
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e Editor de fotos.

e Ver notificaciones directamente en la
pantalla de bloqueo.

e Realizar fotos directamente desde la pantalla
de bloqueo.

e Mejoras y nuevas herramientas nativas en la

grabacion de videos.

e 402 e C(Correccion de errores en diferentes
componentes.
e 403 e Se introducen ligeras mejoras en algunas

APIs como el de redes sociales, calendario,
revisor ortografico, texto a voz y bases de

datos entre otros.

e 404 e Presento mejoras en la definicion y fluidez
de la pantalla
e (Cambios en la camara y video.

e Reconocimiento facial.

Creado por: Christian Guerra en base a Internet http://www.xatakandroid.com/sistema-operativo/especial-ice-cream-

sandwich-trucos-secretos-y-mas-detalles (19 de julio de 2013)

Jelly Bean, fue anunciado el 27 de junio de 2012 en un prendido y apagado de Google que es
un congreso de desarrolladores realizado para despejar dudas y presentar nuevos productos, su

lanzamiento oficial en un dispositivo fue el 13 de julio de 2012 conjunto con la Nexus 7'°.

Tabla 8: Jelly Bean

Version Caracteristicas

' ABC Tecnologia. ABC Tecnologia Internet http://www.abc.es/tecnologia/moviles-telefonia/20130709/abci-
jelly-bean-android-lider-201307091722.html Acceso (19 de julio del 2013)
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Mejor trabajo con el procesador, haciendo
mucho mas fluido y estable el uso del
equipo.

Mas rapido al mostrar animaciones graficas
Incorporacién de Google Search.

Cuenta con un sistema de notificaciones
inteligentes, que permite al usuario
interactuar con varias aplicaciones.

Accesos  directos, widgets se auto
dimensionan y pueden ser removidos o
cambiados de lugar.

Teclado inteligente mucha mas facil de usar,
con varios idiomas.

Reconocimiento de voz, para hablarle al

equipo para que escriba el texto. '

Puede tomar fotos de 360 grados.

Gesture Typing (La posibilidad de escribir
solo deslizando el dedo sobre ¢l teclado).

La posibilidad de tener varios usuarios en
tablets.

Conexion inaldmbrica con monitores y

.. 12
televisiones “.

e 41
e 42
e 43

Permite autocompletar los numeros al
momento de marcacion.
Nueva interfaz de camara.

Cuanto con un informe de notificaciones de

" Garcia, Damian. Xataka Android Internet http://www.xatakandroid.com/sistema-operativo/asi-es-android-4-1-

jelly-bean Acceso (19 de julio del 2013)

"2 Garcia, Damian. Xataka Android Internet http://www.xatakandroid.com/sistema-operativo/asi-es-android-4-2-
el-nuevo-sabor-de-jelly-bean Acceso (19 de julio del 2013)
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las aplicaciones.

e Usuarios limitados (en las tablets que
cuentan con multiusuario, se puede crear
usuarios con limitaciones).

e (apacidad de inhabilitar aplicaciones.

e Bluetooth Smarth (para conectar facilmente

a otros dispositivos y para ahorrar bateria)'”.

Creado por: Christian Guerra en base a Internet http://www.xatakandroid.com/sistema-operativo/asi-es-android-4-1-jelly-
bean Acceso (19 de julio del 2013), Internet http://www.xatakandroid.com/sistema-operativo/asi-es-android-4-2-el-nuevo-
sabor-de-jelly-bean Acceso (19 de julio del 2013) y http://www.xatakandroid.com/sistema-operativo/novedades-en-android-
4-3-jelly-bean (30 de julio del 2013)

KitKat, la version 4.4 de Android, fue muy mencionada en varias redes sociales ya que esta
nueva version fue lanzada en conjunto con el Nexus 5 y el Nexus 7, un teléfono inteligente

desarrollado por LG' y una Tablet desarrollada por Asus, el nombre KitKat se lo relaciona

con un producto de la multinacional Nestle'.

Tabla 9: KitKat

Version Caracteristicas

o 44 e Disefio mas amigable.

e Notificaciones, que ayudan al usuario a
verificar funcionalidades.

e Mejoras en la camara.

e Aplicaciones que aprovechan a lo maximo la
pantalla.

e Mas funcionalidades para la tectologia NFC.

e Optimizacién del uso de la bateria.

5 Alias: Comos. Xataka Android Internet http://www.xatakandroid.com/sistema-operativo/novedades-en-
android-4-3-jelly-bean (30 de julio del 2013)

'* Helle, Lia. Geekets Internet http://www.geekets.com/2013/10/lanzamiento-nexus-5-android-kitkat/4 (17 de
octubre del 2013)

13 A_ndroid http://www.android.com/kitkat/ (17 de octubre del 2013)
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Creado por: Christian Guerra en base a Internet http://www.xataka.com/moviles/android-4-4-kitkat-pocas-novedades-a-

simple-vista-pero-con-muchos-cambios-para-cl-futuro Acceso (29 de noviembre del 2013).

1.2. Ventajas y Desventajas de Android

1.2.2. Ventajas de Android

Una de las principales ventajas que tiene Android frente a otros Sistemas Operativos mdviles,
es que al ser su cddigo abierto, se tiene la facilidad de corregir errores y puede ser adaptado a
diferentes equipos sin importar marca o hardware, asi los usuarios pueden tener Smartphones
de tres diferentes gamas que son: baja, media y alta'®. Ademés en la actualidad es usado en

tablets, relojes, portatiles y hasta en microondas.

Un Sistema Operativo de cddigo abierto ofrece un sin nimero de aplicaciones disponibles que
son cerca de 700.000, contando con un 75% gratuitas, que ha sido uno de los puntos fuertes
para ganar mercado a nivel mundial y varias empresas se dediquen al desarrollo de software

para Android.

Android fue uno de los pioneros en poder usar varias aplicaciones al mismo tiempo, y con una

- ., 17
administracion que era capaz de suspenderlas y cerrarlas para ahorrar recursos .

1.2.3. Desventajas de Andriod

Android posee varias marcas, modelos, gamas y diferentes precios, pero a pesar de lo que la
mayoria hubiera pensado esto se ha vuelto en una desventaja, ya que al tener varios
dispositivos, es algo complicado para los desarrolladores y los usuarios, ya que no se puede
aprovechar al maximo el potencial de un dispositivo. Por este motivo al desarrollar una
aplicacion se debe tomar en cuenta factores como el diferente tipo de hardware y diferentes
versiones de Android que existe en el mercado, para tratar de que la aplicacion sea estandar y

funciones en todos sus dispositivos.

1 Master Pacheco, Fernando Sistema Operativo Android para moviles. Internet:
http://www.slideshare.net/navarrocar/sistema-operativo-android-11594122 (29 de Noviembre del 2013)

' Sistema Android Internet: http://scoello12.wordpress.com/ventajas-y-desventajas/ (29 de Noviembre del
2013)
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Hay empresas como Samsung que tienen aplicaciones propias para sus teléfonos de alta gama,

los cuales no tienen problema al tener mayor procesador, memoria, ram y procesamiento

grafico, a diferencia de los de baja gama.

La desventaja para los usuarios es el desconocimiento de que es lo que necesitan o quieren de

un dispositivo mévil, por esto llegan a tener dispositivos subutilizados.

Tabla 10: Diferente Gamas de Android

Gama

Caracteristicas

e Alta

Estos dispositivos son considerados como
los mas potentes y los que cada empresa
fabricante se quiere posicionar como una
alternativa a los mejores moviles cada afio.

Teniendo lo tltimo en tecnologia movil.

e Media

Los dispositivos de gama media estan

relacionados con calidad y precio.

e Baja

Los dispositivos gama baja para personas
que necesitan un dispositivo con Android,
pero no invertir demasiado dinero. Pueden
usar la mayoria de aplicaciones pero mas se
usan para de mensajeria instantdnea y redes

sociales.

Creado por: Christian Guerra en base a Internet http:/fagsandroid.com/moviles-android/ (10 de febrero del 2014).
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2. INFORMATICA FORENSE

2.1. Historia de la Informatica Forense

Inicia en Estados Unidos, su creacion no data una fecha especifica, pero la policia y los
investigadores militares se percatan de que los criminales estan utilizando nuevos medios y
conocimientos para sus actos de vandalismo. Es por esto que en 1978 Florida reconoce los
crimenes de sistemas informaticos en el "Computer Crimes Act", en casos de sabotaje,

copyright, modificacion de datos.'®

Se puede decir que la informatica forense se inici6 en la década de 1980, en 1984, fue creado
un programa del FBI, conocido ahora como CART (CART, del inglés computer analysis and
response team). Michael Anderson es considerado por muchos como el padre de la
informatica forense quien trabajé para el gobierno, posteriormente fundé6 New Technologies,
Inc., que hoy en dia es una de las empresas mas grandes especializadas en el desarrollo de

19
software.

Posteriormente se ponen especial atencion en la proteccion de informacidn secreta y
confidencial, que por el auge de la tecnologia queda desprotegida, asi empiezan a

diferenciarse dos campos la seguridad de la informacién y la informética forense.

Miembros gubernamentales encargados de la proteccion de informacion importante, secreta y
confidencial, empiezan a poner ¢nfasis en las investigaciones forenses realizadas a las
posibles brechas de seguridad y también para que en un futuro se aprenda a evitar situaciones

similares.

El campo de la informatica forense continua creciendo diariamente. Cada vez mads
investigadores privados se especializan en el drea de la informética forense, asi como cada
vez mas compaiias de software se interesan por producir programas forenses nuevos y
mejores de acuerdo a las necesidades del mercado que den mejores respuestas a los delitos

relacionados con la tecnologia.

'"® Historia De La Informatica Forense Internet: https:/sites.google.com/site/sykrayolab/historia-de-la-
informatica-forense

PTucker Cummings La historia de la informatica forense Internet: http://www.chowenespanol.com/historia-
informatica-forense-sobre 102525/ (19 de Febrero del 2014)
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En los afios 90 el FBI toma en consideracion que las pruebas o evidencias digitales pueden ser
un punto tan relevante en una investigacion como el ADN, después de varias reuniones en

1995 se funda el International Organization on Computer Evidence (IOCE).

Para mazo de 1998, The High Tech Crime, un subgrupo del G8, pide al IOCE crear una serie
de principios, procedimientos y métodos aplicables a las pruebas digitales a nivel mundial

siendo fiables en cualquier lugar, esto tomo al IOCE dos afios*’.

Cronologia de la Informatica Forense

Figura 3: Cronologia de la Informatica Forense

eFue creado el programa Medios Magnetico del FBI
Gef:¥8 eAhora conocido como CART

eConferencia Internacional sobre Evidencia Digital

eOrganizacion Internacional de Evidencia Digital IOCE

*Se da el Simposio de Ciencia Forense de la INTERPOL
1998

oEl trabajo total del FBI en Informatica Forense es superior a 2000 casos.

eLaboratorio regional de Informatica Forense del FBI

oE| trabajo total del FBI en Informatica Forense aumenta.

 ECECECE (i (i

Creado por: Christian Guerra en base a Internet http://www.datarecovercenter.co/Servicios/Informatica-Forense/Auditoria-e-

Investigacion-Forense/Historia-de-1a-Informatica-Forense (10 de febrero del 2014).

* Rodriguez, Francisca La Informatica Forense: El Rastro Digital Del Crimen Internet:

http://www.derechoycambiosocial.com/revista025/informatica_forense.pdf (18 de Febrero 2014)
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2.2.  Analisis Forense Informatico
El analisis forense de sistemas operativos consiste en la aplicacion de técnicas cientificas y
analiticas especializadas para facilitar la recuperacion y tratamiento de informacion después

de que ocurra algun tipo de incidente.
Tiene los siguientes pasos:

e Identificar
e Preservar
e Analizar

e Presentar informe con resultados

Estas fases ayudan a la recopilacion de informacion, autentificando y examinando datos; pero
es necesario saber que datos son los que necesitan ser examinados y cuales son las pruebas a

aplicar dentro de una investigacion.

El anélisis forense es una disciplina que hace uso de la tecnologia mas avanzada, para poder

preservar la integridad de los datos con procedimientos adecuados.

No solo nos ayuda a verificar e identificar ataques informaticos si no también a recuperar
informacién oculta y borrada, por lo que necesita un conocimiento muy amplio tanto en

21
hardware como en software y también en” :

e Redes

e Seguridad
e Hacking

e Cracking

.y . ey, 22
e Recuperacion de informacion

?! Auditorias de Seguridad Internet: http://www.informatica64.com/AnalisisForense.aspx Definiciones (19 de
Febrero del 2014)

2 Computo forense Internet: http://es.wikipedia.org/wiki/C%C3%B3mputo_forense#Definiciones (19 de
Febrero del 2014)

ANALISIS Y APLICACION DE SOFTWARE PARA LA RECUPERACION FORENSE DE | 17
EVIDENCIA DIGITAL EN DISPOSITIVOS MOVILES ANDROID



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

2.3. Fases del Analisis Forense

2.3.1. Identificar

En esta fase se usa uno de los recursos mas importantes, que es el humano. Ya que se debe
contar con informacidén y técnicas para identificar de manera adecuada la evidencia digital,
para esto existen guias como la Guia del United States Secret Service , o la del Australasian

Centre for Policing Research entre otras.

También se debe realizar actas e identificar y clasificar correctamente la evidencia digital para
tener un inventario de toda la evidencia tanto fisica como digital y de esta forma lograr un

. .. . . . 23
mejor entendimiento de lo que se tiene que realizar posteriormente.

La Evidencia Digital es el conjunto de datos en formato binario, se encuentren tanto enfisicos

o logicos del sistema, los mismos pueden ser extraidos y analizados.
Tipo de Evidencia Digital
Constante: informacion que siempre esta guardada en el dispositivo y se conserva siempre.

Volatil: es cuando se considera una memoria temporal como archivos temporales o memoria

RAM.*

Légica: cualquier dato almacenado en un medio, esta informacion puede se puede ser

clasificada en tres categorias:

e Registros generados por computador
Estos son llamados registros de eventos o conocidos como logs, pueden ser utilizados
como prueba tras demostrar un adecuado funcionamiento. Estos registros son

inalterables por una persona.”

»Gomez, Leopoldo Sebastidn M. El tratamiento de la Evidencia Digital Internet
http://sebastiangomez.sytes.net/papers/ETED.pdf (19 de Febrero del 2014)

** Fases De La Informética Forense Internet:
http://dspace.ups.edu.ec/bitstream/123456789/546/4/CAPITULO3.pdf (19 de Febrero del 2014)

2 Gutiérrez , Juan David Informatica Forense Internet:
http://pegasus.javeriana.edu.co/~edigital/Docs/Informatica%20Forense/Informatica%20Forense%20v0.6.pdf
(19 de Febrero del 2014)
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e Registros no generados
Estos pueden ser generados por un usuario utilizando un editor de texto. En estos
registros se debe demostrar la valides con los que fueron realizados.*

e Registros hibridos
Estos registros son aquellos generados por la maquina, que guardan opciones
escogidas previamente en el computador y son almacenados en forma de logs.

e Registros de cada servidor
Son registros que genera el sistema y también de cada programa en ejecucion.”’

e Registros de trafico de red
Estos registros tienen la cantidad de datos enviados y recibidos para intercambiar

informacién.

2.3.2. Preservar
En el proceso de preservacidn se deben tomar en cuenta algunos puntos basicos como son: la
tecnologia de punta, evitar la contaminacion de la evidencia, la cadena de custodia y

. ., . .2
resguardar la informacion que contenga evidencia.”®
Los pasos a seguir para preservar la evidencia son:

e Realizar copias del dispositivo de almacenamiento en donde se encuentra la
informacidn a ser analizada.

e Identificar cada una de las copias con fecha hora de creacion de la copia y nombre.

e Preservar las copias, usando bloqueadores de escritura, evitando cambios en la
temperatura, o evitando el contacto con campos electromagnéticos ya que la

informacion puede ser contaminada o alterada e invalidar el proceso.*’

26 7Zuccardi ,Giovanni Informatica Forense Internet:
http://pegasus.javeriana.edu.co/~edigital/Docs/Informatica%20Forense/Informatica%20Forense%20v0.6.pdf
(19 de Febrero del 2014)

*7 Fases De La Informatica Forense Internet:
http://dspace.ups.edu.ec/bitstream/123456789/546/4/CAPITULO3.pdf (19 de Febrero del 2014)

** Wikipedia Computo Forense Internet: http://es.wikipedia.org/wiki/C%C3%B3mputo_forense (1 de Marzo del
2014)

%’ Fases De La Informética Forense Internet:
http://dspace.ups.edu.ec/bitstream/123456789/546/4/CAPITULO3.pdf (1 de Marzo del 2014)
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e Documentar los métodos utilizados para la preservacion de la informacion

detalladamente.

El objetivo de la preservacion de informacion es conservar a integridad los datos desde su

fuente hasta el analisis con el fin que pueda ser utilizada como una prueba legal.*”

2.3.3. Analizar

El andlisis de la evidencia digital tiene como objetivo extraer informacion relevante para la
investigacion, en el cual se busca realizar una linea de tiempo que traza un antes y un después
de un delito cometido. Para esto se aplicaran técnicas cientificas y analiticas a las copias del

dispositivo de almacenamiento que obtuvimos en el proceso de preservacion.

Este proceso concluye al determinar los involucrados en el delito, el objetivo de su cometido,

las circunstancias en las que se llevo a cabo el hecho, y las consecuencias.

Durante el proceso se pueden emplear herramientas propias del sistema operativo en el que se

esté trabajando, lo importante es seguir los pasos recomendados:

e Entorno de trabajo: este debe ser adecuado ya sea que contenga ambientes similares o
que las investigaciones sean realizadas en el ambiente original, con el fin de realizar
diferentes tipos de pruebas.

e Reconstruccion de la secuencia temporal del ataque: determinar los archivos
anteriores y posteriores al delito.

e Determinacion de como se realizo el ataque: para esto realizaremos una cadena de
acontecimientos para determinar el ataque, el objetivo y la via de entrada.

e Identificacion del autor o autores del incidente: tras identificar el objetivo del delito el
siguiente paso es determinar los autores.

e Documentacion: la cual debe ser llevada de la mejor manera ya que al final serd la

. . .31
que sirva como ev1denc1a.3

3% Almeida Romo , Omar Metodologia de Andlisis Forense Internet:
http://repositorio.utn.edu.ec/bitstream/123456789/539/21/04%201SC%20157%20RESUMEN%20TECNICO%2
O0ESPA%C3%910L.pdf (1 de Marzo del 2014)
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Para realizar el analisis se debe contar con la siguiente informacion:

e Sistema Operativo

e Conexion a Internet

e (Configuracion

e Actualizaciones del software

e Seguridades del Dispositivo

e Tipo de Almacenamiento

e Personas con acceso al equipo

e En qué red se encuentra conectado

e Si se tiene acceso remoto

2.3.4. Presentar datos

En la parte final de toda investigacion forense informatica se presentan los resultados
obtenidos a través de cada una de las fases, con toda la documentacion detallada de la
metodologia técnica utilizada, software y hardware. Se recomienda tener dos informes uno
técnico y otro ejecutivo, los cuales deberan justificar el trabajo realizado para obtener la
informacién asi como el desarrollo, conclusiones y recomendaciones. Estos informes

ayudaran a validar la credibilidad del andlisis en cada uno de sus pasos.

*'Lopez Delgado, Miguel Analisis Forense Digital Internet:
http://www.oas.org/juridico/spanish/cyb_analisis_foren.pdf (1 de Marzo del 2014)
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2.4. Aplicacion de analisis forense en el Ecuador
Segun la Superintendencia de Telecomunicaciones hay 16.9 millones de usuarios de telefonia
movil en el pais, 3.7 millones poseian acceso a Internet hasta septiembre del 2013 y alrededor

de 6.6 millones se conectan por sus medio, es decir sin utilizacion de datos.

De esto decimos que de alrededor de 14 millones de ecuatorianos 10.3 millones utilizan

internet en su dispositivo mévil.

Encabezan la lista Pichincha con 2.3 millones de usuarios y Guayas con 1.7 millones,
seguidos de Azuay, Tungurahua, Chimborazo, Loja y Los Rios. La mayoria de usuarios estan
entre 18 y 25 afios de edad y su principal uso va enfocado a las redes sociales y correo

electronico.

Los smartphones con un valor promedio en el mercado de $400 dolares, conquistan a los
usuarios de telefonia mdvil, quienes pagan el paquete de conexion a internet alrededor de $20
dolares mensuales. Las operadoras se dividen el mercado siendo Claro quien tiene mayor
cantidad de dispositivos con acceso a internet con 2.2 millones de usuarios, seguido de

Movistar con 1.3 millones.

Se estima que el delito informatico es una forma nueva de delincuencia en el pais que
comenzo alrededor de 1999. Por lo que se analiz6 que la ley debe ser involucrada ya que tenia
falencias en este ambito que han ido mejorando poco a poco gracias a la exigencia de los
usuarios, quienes han incrementado el uso de Smartphones en el pais. Segin el INEC se
estima que el 8.4% de los ecuatorianos es decir 522.640 utilizan dispositivos inteligentes. A
pesar de que el Congreso Nacional aprobd el texto definitivo de la Ley de Comercio
Electronico, Mensaje de Datos y Firmas electronicas, siguen existiendo vacios que deben ser
corregidos. Por ejemplo quienes son los encargados de realizar las investigaciones de un
delito informatico son el Fiscal y la Policia Judicial, pero queda la duda de si ellos tienen los

conocimientos técnicos suficientes para poder llevar a cabo este tipo de investigaciones.

En el afio 2002 se aprobd la Ley de Comercio Electronico, Mensajes de Datos y Firmas

Electronicas, también se reformé el codigo penal con referencia a los delitos informaticos.
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La Constitucion Politica del Ecuador y la reforma sefialan que el Ministerio Publico se hara

cargo del conocimiento de las causas, y dirigiré la investigacion®?.,

Ecuador creo la Unidad de Delitos Informaticos del Ministerio Publico llamada UDIMP, la

cual estaba estructurada de la siguiente forma:

Figura 4: Estructura de la Unidad Delitos Informaticos del Ministerio Publico

SECCION DE
INTELIGENCIA

SECCION
OPERATIVA
COORDINACION

NACIONAL —
SECCION TECICA

FORENSE

SECCION
CAPACITACION Y
ENTRENAMIENTO

Creado por: Christian Guerra en base a Internet:
http://repositorio.utn.edu.ec/bitstream/123456789/539/9/04%201SC%20157%20CAPITULO%20IV.pdf (1 de Marzo del
2014)

3?Lilia Quituisaca Samaniego Informética Forense Internet:
http://www.academia.edu/1883410/Informatica_Forense (1 de Marzo del 2014)
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Coordinacion Nacional:

Conformada por un Coordinador Nacional, los Agentes Fiscales y personal de apoyo de la
Unidad con conocimientos en Delitos Informaticos, es la encargada de la coordinacion entre
el Ministerio Publico y la Policia Judicial asi como dar las politicas y directrices generales de

la investigacion de los Delitos Informaticos a nivel nacional. Tiene cuatro secciones:

1. Seccion de Inteligencia: su objetivo es recoger la informacion y datos de los delitos
informaticos a través de miembros de la Policia Judicial con conocimientos de
informatica e inteligencia policial.

2. Seccion Operativa: realiza las investigaciones de los delitos informaticos, y tiene
varios grupos de investigacion de acuerdo al delito cometido:

e Fraudes informaticos y telecomunicaciones, este grupo esta a cargo de la
investigacion de los fraudes informaticos en todas sus modalidades incluyendo
las tarjetas magnéticas

e Pornografia Infantil, grupo encajado de perseguir e investigar a los pedofilos
que utilizan la Internet para desarrollar relaciones personales con menores de
edad.

e Seguridad Logica y Terrorismo Informatico o Ciberterrorismo, este grupo esta
encargado de investigar a quieres amenazan la seguridad 16gica de los Sistemas
Informaticos y seguridad interna y externa de posibles ataques de terrorismo
informatico.

o

3. Seccion Técnica y Forense: estd encargada de realizar el andlisis de las evidencias
encontradas en la escena del delito. Tiene el apoyo del dos grupos:

e Grupo de Apoyo Técnico, especializado en recolectar las evidencias

e Grupo de Anadlisis Forense, especializado en el analisis de hardware y

33
software.

S Informatica Forense, Insercion Juridica Internet:
http://repositorio.utn.edu.ec/bitstream/123456789/539/9/04%201ISC%20157%20CAPITULO%20IV.pdf (1 de
Marzo del 2014)
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2.4.1. Leyes Internacionales de la Informatica Forense

Los paises mas destacados en el tratamiento de delitos informaticos tanto con leyes, personal

especializado y equipamiento son:

e [Espafia

e Estados Unidos
e Bolivia

e Argentina

e Chile

e Brasil

e Colombia

e Francia

e Holanda

e (Gran Bretafia

e Venezuela

En Latinoamérica algunos de estos paises cuentan con regulaciones que tipifica los delitos
informaticos, en otros paises se ha procedido a la reforma penal para castigar los delitos

informaticos.
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Tabla 7: Leyes en Latinoamérica

Ley de Comercio Electronico, Mensajes de Datos

Ley de Transparencia y Acceso a la Informatica
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Argentina X X X

Bolivia En Proceso

Brasil X

Chile X X

Colombia X X X

Costa Rica X

Ecuador X X X

Guatemala X

México X En Proceso

Panama X

Paraguay X

Peru X X X

Republica Dominicana X

Uruguay En Proceso

Venezuela X X

Creado por: Christian Guerra en base a Estadisticas de la Organizacion de Estados Americanos (OEA) Internet: Estadisticas

de la Organizacion de Estados Americanos (OEA) (1 de Marzo del 2014)
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3. SOFTWARE FORENSE EN MOVILES ANDROID

3.1. Software para la recuperacion forense en moviles Android.

En la actualidad los teléfonos inteligentes son més parecidos a los ordenadores, debido al gran

avance tecnologico, siguiendo las tendencias y las necesidades de los usuarios.
Ahora tienen grandes ventajas como:

e Memoria RAM mas amplia.
e Memoria interna cada vez de mayor capacidad.

e Internet moévil.

o GPS.
e (Camara.
o Wifl.

Todas estas facilidades también se han convertido en desventajas al momento de realizar:

e Fraudes electronicos.
e Comunicaciones para realizar delitos.

e Pornografia

Con todo esto se ha vuelto una necesidad el uso de software de investigacion para poder
actuar de manera correcta y acertada en la obtencion de informacién que es de vital

importancia dentro de un proceso judicial.
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3.1.2. Analisis forense de dispositivos moviles
Es considerada como parte de la practica forense digital, que es la recuperacion de datos
relacionados con evidencia. Al hablar de dispositivos mdviles, con la gran evolucion y

necesidades de los usuarios hoy en dia no solo se esta hablando de celulares sino también de

PDA, GPS y Tablet PC.

El analisis forense de los dispositivos moviles, se va llevando a cabo alrededor de 14 afios, su
necesidad se dio que fue necesario por el uso de teléfonos inteligentes y las técnicas que

- e . 34
existian no satisfacian por completo las necesidades™.

Los teléfonos inteligentes dieron un gran salto, ya que ya no se podia solo guardar
informacién personal como contactos, fotos, calendario y SMS. También pueden navegar por
internet, videos, correos electronicos, GPS, acceso a documentos almacenados tanto en la

memoria interna y en la nube.

Pese al gran avance en el andlisis forense de los dispositivos méviles, ain hay cosas como
determinar exactamente el lugar de donde se realiz6 una llamada utilizando la informacion de
la cobertura, el gran avance tecnoldgico de los dispositivos, como cambio de versiones de
sistemas operativos, diferentes periféricos, conectores, cambios de cables, capacidad de
almacenamiento en el dispositivo y en la nube. Esto obliga a usar diferentes tipos de procesos,
estar pendientes de los cambios tanto en software y hardware ya que practicamente se ha

considerado que se esté tratando con computadores.

Por estos motivos siempre se recomienda a los investigadores a utilizar software calificado y
apropiado conjunto con procesos y estandares para que toda la investigacion pueda tener éxito
y poder ser utilizada frente a un tribunal como evidencia, conservando la credibilidad de la

informacion y el trabajo.

** Casey, Eoghan. Digital Evidence and Computer Crime, Second Edition. (1 de Marzo del 2014)
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3.2

Software para la recuperacion forense en moviles

Hoy en dia en el mercado se tiene una gran variedad de software tanto pagado como libre,

disponible para diferentes sistemas operativos como Linux y Windows.

Al momento de elegir el software es muy importante tener en cuenta de que requerimos y los

procedimientos internacionales para que la evidencia pueda servir al final del trabajo.”

El software mas reconocido en varios sitios web y libros son:

Oxygen Forensic

Es considerado una de las mas populares por ser una de las mds completas en
recuperacion forense es desarrollado por Oxygen Sofware fundada en el afio 2000 es
especializada en el desarrollo de software para examenes forenses avanzados para
dispositivos moviles inteligentes. Actualmente venden ciertos productos en espafiol
con varias versiones que difieren de las necesidades de cada empresa.

Consta de varias versiones de software:

Oxygen Forensics Suite Pro, es una de las mas completas ya que puede extraer la
informacién necesaria para la investigacion forense, analizando informacion de

fotografias, historiales de conexion, analisis de caché de navegadores.

Oxygen Forensics Suite Pro Analyst, tiene como principal objetivo procesos de

recuperacion de contrasefias

Oxygen Forensis Suite Pro, esta version puede realizar un rooting, es decir realizar
todas las extracciones como un usuario administrador la cual permite analizar mas

afondo la informacién.>®

** Sanchez Cordero, Pedro, Forensics Power Internet: conexioninversa.blogspot.com/2013/09/forensics-
powertools-listado-de.html (15 de Marzo del 2014)
Articulo 1. 3% Oxygen Forensics. Internet http://www.informatica64.com/OxygenForensics.aspx (1 de

Abril del 2014)
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Especificaciones

o Conexion por cable, bluetooth e infrarrojo.

o Asistente de Extraccion de Datos e informacion

o Compatible con Symbian, Windows Mobile, Apple 10S, Android, Blackberry y
Bada.

o Acceso al calendario, tareas y notas.

o Informacion de llamadas entrantes, salientes y perdidas,

o Log de envio y recepcion de mensajes SMS, MMS, mensajes de correo
electronico.

o Acceso a los archivos del dispositivo movil y memoria flash.

o Geo localizacion.

o Integridad de los datos de verificacion.

e MOBILedit Forensic
Es capaz de realizar extracciones simultaneas de multiples dispositivos, exportaciones
de datos a XML, HTML, PDF, MS Wordand MS Excel. Consta de actualizaciones
automaticas para mantener su instalacion hasta a la fecha.
Puede realizar copia de seguridad mejorada del sistema de archivos y la exportacion
Modo multimedia (MTP) de deteccion y resolucion de la conexion, exportacion de los
datos de la Tarjeta SIM ampliado, es compatible con varios sistemas operativos
moviles.
La compafiia que desarrolla el software fue fundada en 1996 con la primera
herramienta de investigacion forense llamada Simedit comercialmente conocida como
MOBILedit. La compaiiia ha sido lider en la industria, teniendo clientes como
departamentos de seguridad del Gobierno de diverso paises.
El software recoge todos los datos posibles desde el teléfono movil y genera un

amplio informe en un PC que se puede almacenar o imprimir.*’

7 MOBILedit! Forensic Features. Internet: http://www.mobiledit.com/company (1 de Abril del 2014)
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Especificaciones

o Conexion por cable y bluetooth

o Asistente de Extraccion de Datos e informacion

o Compatible con Symbian, Windows Mobile, Apple 10S, Android, Blackberry,
Media Tek MeeGO y Bada.

o Acceso al calendario, tareas y notas.

o Informacion de llamadas entrantes, salientes y perdidas,

o Log de envio y recepcion de mensajes SMS, MMS, messajes de correo
electronico.

o Acceso a los archivos del dispositivo movil y memoria flash.

o Geo localizacion.

o Integridad de los datos de verificacion.

e Device Seizure

Es considerado un sistema para la extraccion y analisis. Device Seizure desde el
comienzo fue desarrollado con la intencion de ser usado en el campo forense y ser
fiable. Tiene funciones de andlisis, adquisiciones logicas y fisicas, analizadores de
datos avanzados, visores de archivos, integracion de Google Earth, una base de datos
back-end para facilitar el uso de datos contenidos en los teléfonos inteligentes.

Es desarrollado por Paraben Corporation, es una compaifiia de investigacion
tecnologica, Paraben fundada en 1999 en Estados Unidos tuvo una gran acogida con el
lanzamiento de PDA Incautacion en el 2002.

Paraben ofrece también tiene entrenamiento en lugares de los Estados Unidos, el
Reino Unido, Europa, y Australia. Con varios afios de experiencia en informatica
forense, considerado una de las experimentadas ya que desde su creacion siempre

mantuvo la misma linea en el software>®,

3% Paraben Corporation. Internet: https://www.paraben.com (1 de Abril del 2014)
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Especificaciones

(@]

(@]

e XRY

Conexion por cable y bluetooth

Compatible con Symbian, Windows Mobile, Apple 10S, Android y Blackberry
Extraccion de claves del usuario.

Informacion de llamadas entrantes, salientes y perdidas,

Log de envio y recepcion de mensajes SMS, MMS, mensajes de correo
electronico.

Geo localizacion.

Es un software disefiado para funcionar en Windows que le permite realizar una

extraccion forense de datos, en dispositivos moéviles inteligentes, unidades de

navegacién GPS, modem 3G, reproductores de musica portatiles, tablets e IPads. *

XRY ha sido disefiado y desarrollado con una interfaz de usuario muy facil de usar y

cuenta con un gran soporte técnico.

Desarrollado por Micro Systemation, es una compaiiia en tecnologia forense, con

presencia en Europa y Estados. La compafiia se dedica a las comunicaciones moviles

desde 1984,

Especificaciones
o Conexion por cable.
o Compatible con Symbian, Windows Mobile, Apple IOS, Android y Blackberry.
o Extraccion de claves del usuario.
o Informacion de llamadas entrantes, salientes y perdidas,
o Log de envio y recepcion de mensajes SMS, MMS, mensajes de correo
electronico.
o Geo localizacion.
o Cuenta con hardware adicional para facilitar el analisis.

%% Micro Systemation. Internet: http://www.msab.com/xry/what-is-xry (18 de Abril del 2014)

0 Micro Systemation. Internet: http://www.msab.com/company/about-us (18 de Abril del 2014)
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Simcon
Es un software que permite obtener una la imagen de todos los archivos en una tarjeta
SIM GSM/3G a un el lector de tarjetas SIM forense, con lo que se requiere hardware

adicional. Se puede analizar mensajes de texto y los contactos guardados®'.

Especificaciones
o Compatible con todos los dispositivos méviles GSM
o Informacion de llamadas entrantes, salientes y perdidas,
o Log de envio y recepcion de mensajes SMS.

o Cuenta con hardware adicional para facilitar el analisis.

FINALMobile Forensics

Es un software disefiado para la captura y analisis de datos en un dispositivo moévil y
usa un asistente de base de datos para hacer mas facil el uso, que proporciona una
mayor recuperacion y tiene un asistente para poder exportar analisis con la descripcion
de los datos obtenidos™.

ES desarrollado por FinalData Inc., que se dedicado al desarrollando herramientas de
software.

Ha concedido marcas por toda Asia y Estados Unidos. Posee algunas de las
herramientas mas simples de utilizar la tecnologia mas avanzadas y sofisticadas para
el analisis de datos procedentes de legados digitales como ordenadores y teléfonos

J . I3 . . . . 43
moviles en el interés de obtener pruebas necesarias para investigaciones penales .

Especificaciones
o Compatible con todos los dispositivos méviles GSM
o Informacion de llamadas entrantes, salientes y perdidas,

o Log de envio y recepcion de mensajes SMS.

*! Simcon Forensics. Internet: http://www.simcon.no Acceso(19 de Abril del 2014)

“2 Final Data. Internet: http://finaldata.com/Forum2/?s=PRD&c=18&n=51 Acceso (19 de Abril del 2014)

“Final Data. Internet: http://finaldata.com/Company/?s=COM.CEO Acceso (20 de Abril del 2014)
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AFLogical

Este software desarrollado por la compaiiia viaForensics, dedicada a promover la
seguridad moévil en todo el mundo; es una herramienta que después de extraer los
datos del dispositivo Android los almacena en la tarjeta SD del examinador en formato
CSV con el fin de analizar facilmente los datos.

Consta de las siguientes versiones:

ViaExtract, por ser un software exclusivo de Android ofrece un andlisis forense mas
especifico y profundo que cualquier otra herramienta del mercado, como resultado da
un informe claro y conciso.

AFLogical Law Enforcement, herramienta que como su nombre lo indica necesita de
la aplicacion de una ley activa o de un correo electronico de gobierno, para usarla es
necesario anotar el proposito del registro. Las especificaciones son las mismas que
viaExtract.

AFLogical Open Source Edition, esta es una version gratuita que extrae todos los
MMS disponibles, SMS, contactos y registros de llamadas desde su dispositivo
Android*.

Especificaciones
o Compatible con Android
o Acceso al calendario, tareas y notas.
o Informacion de llamadas entrantes, salientes y perdidas,
o Log de envio y recepciéon de mensajes SMS, MMS, mensajes de correo
electrdnico.
o Acceso a los archivos del dispositivo mévil y memoria flash.

o Geo localizacion.

* Via Forensics. Internet: https://viaforensics.com/resources/tools/android-forensics-tool/ Acceso (20 de Abril
del 2014)
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e Osaf-toolkit

El Kit de herramientas de Osaf fue desarrollado como un proyecto por un grupo de
estudiantes de informatica de la Universidad de Cincinati, ademas de ser un software
libre su objetivo era sistematizar los analisis de malware de Android, es decir que con
el kit de herramienta de Osaf el andlisis y estudios forenses sea lo mas sencillo
posible®.

Ademads de la herramienta crearon una comunidad la Osaf Community donde los
profesionales de la seguridad, analistas, desarrolladores y los recién llegados pueden
aprender, discutir y compartir metodologias unos con otros; la idea fue crear un marco

. . . . . 44
unificado sobre como manipular el malware dentro de los dispositivos Android*.

Especificaciones
o Compatible con Android
o Acceso al calendario, tareas y notas.
o Informacién de llamadas entrantes, salientes y perdidas,
o Log de envio y recepcion de mensajes SMS, MMS, mensajes de correo
electrdnico.
o Acceso a los archivos del dispositivo mévil y memoria flash.

o Geo localizacion.

* Open Source Android Forensics Toolkit. Internet: http://sourceforge.net/projects/osaftoolkit/ Acceso (20 de
Abril del 2014)
“®OSAF Internet http://osaf-community.org/home.html Acceso (20 de Abril del 2014)
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3.3. Comparacion de software forense

Tabla 8 Cuadro comparativo de Software forense

g 2 S |2
2 1B |2g|c8|22 5 2,886 |zzl|gz
< s8|22|2C|az |g¥|gd8ap 2 Sz |2 %
= S5 El2 3 (€@ < |l 2223k S EY z 9
- |E&|2f|2z|2a|2aZ238E3°/22 |2¢8
s |g°|128\28|32 27 |Z°88z2 |Ez |22
S < 23|28 |< < 2 3 & =
< z O ]
Oxygen
Forensic v v v v v v v v
MOBILedit!
Forensic v v v v v v v v
Device
. v v v v v v v
Seizure
XRY v v v v v v
SIMCON v v v
FINALMobile
. . v v
Firensics
AFLogical v v v v
OSAF-
toolkit v v v v
Creado por: Christian Guerra en base a la Investigacion realizada en el Capitulo 5
ANALISIS Y APLICACION DE SOFTWARE PARA LA RECUPERACION FORENSE DE | 36

EVIDENCIA DIGITAL EN DISPOSITIVOS MOVILES ANDROID




PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

4. SOFTWARE PARA PRUEBAS

4.1. Software para las pruebas

Después de investigar varias herramientas, se ha concluido que algunas simplemente son un
medio para copiar la informacion de la memoria interna o externa, o extraen informacién de la

tarjeta SIM.

Se debe tener en cuenta que no solo existe informacion de contactos mensajes y llamadas,
tenemos muchas mas funcionalidades que son independientes de la tarjeta SIM, por esto es

importante realizar un analisis mas afondo para obtener datos mas exactos.

Para las pruebas se va a utilizarlas tres herramientas de software mas completas seglin el

analisis realizado que son:

e Oxygen Forensic

e MOBILedit Forensic
e Device Seizure

4.1.1. Oxygen Forensic

Oxygen Forensic es una herramienta de analisis que puede extraer informacién desde

cualquier dispositivo movil.
Esta aplicacion no solo se limita a la extraccion de:

e Mensajes SMS

e Mensajes SMS

e Correo electronico

e Mensajes MMS

e Geo posiciones

e Fotos de la camara

e Eventos de calendario

e (Caché web para navegadores méviles estandar

e Modificaciones de contactos y eventos de calendario
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Tiene un asistente de extraccion de datos que descarga toda la informacién del dispositivo
disponible. Se puede complementar este proceso con una funcion para la generacion

automatica de informes forenses y filtrar la informacion para obtener un mayor detalle.
Oxygen Forensic Suite se destaca por extraer lo siguiente:

e Informacién general del dispositivo.

e Datos de la tarjeta SIM.

e Lista completa de contactos con toda la informacion personal
e Registro de llamadas

e Informacion de SMS

4 Sofpedia. Internet: http://www.softpedia.es/programa-Oxygen-Forensic-Suite-153966.html Acceso (20 de
Abril del 2014)
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Versiones

e Oxygen Forensic Suite cuenta con dos versiones Analyst y una Standard. Para poder
utilizar cualquier version hay que enviar un pedido al fabricante, y una respuesta de

cinco dias habiles.

Tabla 9 Comparacion de Versiones

Oxygen Forensic® Suite | Oxygen Forensic®  Suite
Detalles 2014 Analyst 2014 Standard
Pagada Gratuita
General
Conexidn por cable (original) X X
Conexién por bluetooth X X
Conexién por inflarojo X X
Conexién con el dispoXtivo X X
Asistente de Extraccion de Datos | X X
Dispositivo de extraccion de
informacién técnica X X
Dispositivos y plataformas
compatibles
Mas 8200 Dispositivos | Mas 8200 Dispositivos
Dispositivos compatibles Compatibles Compatibles
Actualizaciones semanales
regulares de apoyo a nuevos
dispositivos X X
Symbian OS (datos basicos) X X
Symbian OS (ampliado de datos) X X
Windows Mobile (datos basicos) X X
Windows Mobile (datos
extendida) X X
Blackberry X X
apple iOS X X
OS Android X X
Bada OS X X
Dispositivos Chinos X
Dispositivos  exclusivos  (Vertu,
Mobiado, etc) X X
Otros dispositivos (Nokia,
Motorola, Samsung, Sony Ericsson, | X X
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etc)

Directorio telefdnico

Contactos

Etiqguetas de campo personalizado
para los contactos

Contactos con fotos

Marcacién rdpida

Grupos de llamantes

X | X | X | X

XX | X | X

Organizador

Calendario

>

>

Tareas

>

>

Notas

Entrada hora de la Ultima
modificacidn

Eventos

Informacién Las llamadas
entrantes, salientes y perdidas

GPRS, EDGE, CSD, HSCSD, Wi-Fi

Log enviado y recibido mensajes
SMS, MMS, mensajes de correo
electrénico

Mensajeria

SMS en carpetas estandar

MMS vy mensajes de correo
electrdnico en carpetas estandar

Mensajes SMS en carpetas
personalizadas

MMS vy mensajes de correo
electrénico en carpetas
personalizadas

Sistema de archivos y multimedia

Sistema de archivos en la memoria
del teléfono y tarjeta de memoria
flash

Fotos, videos y grabaciones de voz

>

pad

Built-in visor hexadecimal

Visor de texto incorporado (Sin
formato)

Visor de texto incorporado
(Unicode, UTF-8, UTF-16, mas de
50 juegos de caracteres
nacionales)

X

X
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Built-in visor de imdagenes X
Incorporado en el visor de
multimedia X
Incorporado en el visor de
contenido web X
Extras

Posicionamiento  evento  Geo
(Lifeblog) X
Posicionamiento evento Geo (EXIF

/ XMP) X
Cronologia X
Estadisticas de Comunicacién X
agregados Contactos X
La evidencia clave X
iPhone lector de copia de
seguridad protegido por
contrasefia X
Analizador de Skype X
Conexiones Web y Servicios de
Localizacion X
Lector de copia de seguridad DMG | X
Lector de copia de seguridad IPD
Blackberry X
Lector de copia de seguridad IPD
Blackberry protegida con
contrasefia X
Aplicaciones X
diccionarios X
Servicios de Google X
Google Mail, Google Maps, Google
Calendar, Google Talk, Google +
Yahoo! Services X
Yahoo! Messenger, Yahoo! Correo
Redes Sociales X
Twitter, Twinkle, Foursquare,
Facebook, etc

Mensajeros X
Skype, Facebook Messenger,
Yahoo! Messenger, Touch, Kik
Messenger, HeyTell, TEXTIE, etc
Navegadores Web analizador X

Navegador web por defecto,
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Firefox, Dolphin, Skyfire, Nintesky,
UCBrowser, Atomic, etc
productividad X
Dropbox, Evernote, Remember
The Milk, etc
instrumentos
Plist Visor X
Visor de bases de datos SQLite X
Datos eliminados de las bases de
datos SQLite X
Backup Viewer IPD X
Nokia PM Visor X
Busqueda
Filtrado de datos Contexto X X
Busqueda de texto (incluyendo
Unicode) X X
Busqueda de texto a través de
todos los contenidos del
dispositivo X X
Buscar texto en varios dispoXtivos | X
Busqueda de actividad de
contactos en multiples dispoXtivos | X
Export & Informes
Las plantillas de informes X X
Microsoft Excel (XLS)
Formato de exportacion PDF Microsoft Excel (XLS) PDF
Vista previa e impreXon de
informes X X
otro
MD5, SHA-1, SHA-2,
Integridad de los datos de|CRC, HAVAL, GOST|MDS5, SHA-1, SHA-2, CRC,
verificaciéon R34.11-94 HAVAL, GOST R34.11-94
soporte Unicode X X

Creado por: Christian Guerra en base a Oxygen Forensic Internet: http://www.oxygen-

forensic.com/en/compare/
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4.1.2. MOBILedit Forensic

La aplicacion tiene la capacidad de mostrar todos los datos del dispositivo mévil y también de

generar copias, dejando intacta la informacion dentro del dispositivo

MOBILedit! Forensic puede mostrar una informacion detallada como:

Informacion del dispositivo.
Detalles sobre IMEI.
Versiones de software.
Versiones hardware.
Plataforma.

Proporciona informes con seguridades para no ser adulterados facilmente y poder ser usado
dentro de un tribunal de justicia.

Puede mostrar todos los datos posibles desde el dispositivo y genera un amplio informe en
una PC con la capacidad de almacenar o imprimir*®.

En los informes que puede presentar la aplicacion se detalla lo siguiente:

Historial de llamadas.
Lista de contactos.
Mensajes,

Fotos.

Grabaciones de voz.
Video.

Archivos.

Calendario.

Tareas.

Notas.

La agenda del teléfono.

Sus caracteristicas principales son:
e Analizar fotos via una conexion por Bluetooth, infrarrojo o cable
e Actualizaciones en linea
e Incluye un generador de informes basado en plantillas personales
e Los informes se generan en cualquier idioma

48 Sofpedia. Internet: http://www.softpedia.es/programa-MOBILedit-Forensic-71469.html Acceso (20 de Abril
del 2014)
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Versiones

MOBILedit cuenta con diferentes tipos de software para el area forense que son MOBILedit

Forensic y Forensic Express.

Tabla 10 Comparacion de Versiones

MOBILedit Forensic
Detalles MOBILedit Forensic Express
General
Conexidn por cable X X
Conexién por
bluetooth X X
Conexién por inflarojo | X X
Nombre del teléfono,
fabricante y modelo X X
IMEI X X
Intensidad de la sefial,
estado de la bateria X
Revision operador de
red actual, tipo de
conexioén, hardware vy
software X
Restante espacio de
almacenamiento X
Resolucion de la
pantalla del teléfono X
Plataforma Teléfono /
oS X X
Copia IMEI X X
Symbian OS X X
Windows Mobile X X
Blackberry X X
Apple iOS X X
Android X X
Bada X X
MediaTek X X
Bada X X
MeeGo X X
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Directorio telefénico

Contactos X X
Etiquetas de campo

personalizado para los

contactos X

Contactos con fotos X

Marcacién répida X

Grupos de llamantes X

Organizador

Calendario X

Tareas X

Notas X

Entrada hora de |la

ultima modificacién X

Eventos

Informacién Las

[lamadas entrantes,

salientes y perdidas X

GPRS, EDGE, CSD,

HSCSD, Wi-Fi X

Log enviado y recibido

mensajes SMS, MMS,

mensajes de correo

electrénico X X
Mensajeria X
SMS en carpetas

estandar X X
MMS y mensajes de

correo electrénico en

carpetas estandar X X
Mensajes SMS en

carpetas

personalizadas X

MMS y mensajes de

correo electrénico en

carpetas

personalizadas X

Sistema de archivos vy

multimedia

Sistema de archivos en

la memoria del

teléfono y tarjeta de|X
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memoria flash

Fotos, videos y

grabaciones de voz X

Cronologia X

Estadisticas de

Comunicacion X

Contactos agregados |X

Aplicaciones X X
Formato de | Microsoft Excel (XLS),
exportacion PDF, XML X
Vista previa e

impreXén de informes | X X

Creado por: Christian Guerra en base a Mobileedit Internet: http://www.mobiledit.com/downloads.htm?show=8
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4.1.3. Device Seizure

Device Seizure es una herramienta que ha ido progresando de la mano con la evolucion de la
informatica forense, ya que cuenta con la experiencia de tecnologias como Paraben's PDA
Seizure & Paraben's Cell Seizure que fueron utilizadas para Palm, los usuarios tienen ahora
acceso a una herramienta poderosa de investigacion forense para dispositivo®’.

Sus principales caracteristicas son:

Recuperacion de datos eliminados tanto, 1dgicos y fisicos.

Presentacion de informes avanzada.

Ordena los archivos adquiridos en categorias.

Busqueda avanzada (expresiones booleanas, Unicode y expresiones regulare)
Admite clonacién de tarjetas SIM

Opciones avanzadas de comunicacion

Versiones

Device Seizure 6.66 tiene una sola version la cual es pagada, en su sitio web existen
herramientas como Email Examiner, Chat Examiner, SIM Card Seizurre. Estas son realizan
un trabajo mas explicito y no solo en dispositivos mdviles sino también en ordenadores.

49 Sofpedia. Internet: http://www.softpedia.es/programa-Device-Seizure-47141.html Acceso (20 de Abril del
2014)
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4.2. Diseiio de las pruebas para software
Se van a realizar los siguientes procedimientos:

e Instalacion
e Aplicacién de software
e Andlisis de resultados obtenidos
4.2.1. Instalacion
Se va realizar una documentacion desde la instalacion que sera realizada una computadora

portatil Toshiba Satellite P745-S4102 que cumple con los requerimientos para el software.

Tabla 11 Caracteristicas Toshiba Satellite

Caracteristicas

Intel Core i3
Windows 7 64 bits
6GB RAM

Creado por: Christian Guerra en base a Toshiba Internet:

http://www.toshiba.com/us/computers/laptops/satellite/P740/P745-S4102

EL software que se usara son las versiones que facilitan los fabricantes para pruebas, ya que

todos son de licencia pagada.
Versiones de software para las pruebas

e Oxygen Forensic® Suite 2014 Standar, es la version que el fabricante facilito después
de un contacto via email, explicando sobre la investigacion.

e MOBILedit Forensic cuenta con versiones de pruebas para desarrolladores con
numero de ejecuciones por un tiempo de 30 dias.

e Device Seizure 6.66 cuenta con version de prueba con un tiempo de 30 dias, luego de
esto su se requiere se deberd comprar una licencia.
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4.2.2. Aplicacion de software

Para las pruebas se va a utilizar un solo dispositivo mévil con las tres herramientas, para

facilitar el analisis y la comparacion de los datos obtenidos por cada herramienta.

Dispositivo mévil Samsung S4 19506.

Tabla 12: Caracteristicas Samsung S4 19506

2G Network GSM

3G Network HSDPA
GENERAL SIM Micro

Anunciado 2012

Dimensiones |133.9x68.7x9.1
MEDIDAS | Peso 139¢g

Tamafio 4.7 PULGADAS

Velocidad HSDPA,

WLAN Wi-Fi 802.11

DATOS |Bluetooth v4.0

NFC Yes

USB Mini USB
CAMARA | Principal 16 MP

Creado por: Christian Guerra en base a GSMARENA Internet: http://www.gsmarena.com/lg_nexus 4 e960-5048.php

4.2.3. Analisis de resultados obtenidos

Este proceso se va a realizar en el siguiente capitulo empezando desde la instalacion del
software, a inspeccionar, limpiar y transformar datos con el objetivo de resaltar informaciéon
que nos sea util para la investigacion, lo que sugiere conclusiones. Es decir que con los
resultados de cada prueba van a ser documentados para poder realizar un analisis comparativo

entre herramientas para poder ver cual es alcance de cada herramienta.
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5. INSTALACION Y PRUEBAS DE SOFTWARE SELECIONADO
5.1. Oxygen Forensics

5.1.1. Instalacion

Para la instalacion de Oxygen Forensinc Suite 2014, solo se necesita el software
proporcionado por el proveedor que se lo puede obtener en la pagina oficial
http://www.oxygen-forensic.com/en y los drivers del dispositivo mévil en el que se lo va a
utilizar, no es nada complicada ya que es muy amigable y no se necesita de personal técnico

para realizarla.

Para esta investigacion se utilizd la version de prueba que nos proporciond el fabricante

después de ponernos en contacto con ellos.

Al ejecutar el instalador nos proporciona varias opciones de idioma, en este caso se ha

seleccionado el idioma Espafiol

Figura 5: Inicio de instalacion (Oxygen Forensic Suite 2014)

Seleccione el Idioma de |a Instalacién ﬁ
JOE|  Seleccione elidioma  utiizar durante I instalacion
10
3
[Espatiol -

Creado por: Christian Guerra
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El asistente de instalacion nos da la bienvenida y nos indica que se va a iniciar la instalacion

Figura 6: Inicio de asistente de instalacion (Oxygen Forensic Suite 2014)

8 Instalar - "Oxygen Forensic Suite 2014" =]

Bienvenido al asistente de
instalacion de "Oxygen Forensic
Suite 2014"

Este programa instalard Oxygen Forensic Suite 2014 en su sistema

Se recomienda que cierre todas las demds aplicaciones antes de
continuar.

Haga clic en Siguiente para continuar, o en Cancelar para salir de
la instalacién

Creado por: Christian Guerra

Se presenta un acuerdo con la licencia, que presenta términos de uso del software, en el cual

se va a proceder aceptar.

Figura 7: Acuerdo de licencia (Oxygen Forensic Suite 2014)

-
ﬂ Instalar - "Oxygen Forensic Suite 2014" w

Acuerdo de Licencia
Porfavor, lea la siguiente informacién de importancia antes de continuar

Porfavor. lea el siguiente acuerdo de licencia. Debe aceptar los términos de este acuerdo
antes de confinuar con la instalacion.

of the paper document bearing the original signature. o
12,13, This Agreement and any documents pursuant
hereto may be separately executed by the Parties in two
(2) or more counterparts and all such counterparts shall
be deemed an original, but all of which together shall
constitute one and the same instrument and will be
binding on the Parties as if they had originally signed one =
copy of the Agreement. i
(@ Acepto el acuerdo
_ N acepto el acusrido

| <Ards “ Blwiemnll Cancelar

Creado por: Christian Guerra
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Se verifica la informacion y el contenido del instalador.

Figura 8: Informacion (Oxygen Forensic Suite 2014)

ﬂ Instalar - "Oxygen Forensic Suite 2014" M

Informacién
Porfavor, lea I siguients informacién de importancia antes de continuar 3

Cuando esté listo para continuar con la instalacién. haga clic en Siguiente.

bxygen Forensic® Suite 2014
Last revision: 26 June 2014
To get the latest updates please visit: http://www.oxygen-
forensic.com/en/
Table of contents

Overview

Warranty disclaimer
Installation
Registration
Copyright Notes
Contact

i) »

<Alras HW>H Cancelar

Creado por: Christian Guerra
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Se selecciona el lugar donde sera el destino de instalacion en el disco duro.

Figura 9: Seleccion de carpeta de destino (Oxygen Forensic Suite 2014)

—
ﬂ Instalar - "Oxygen Forensic Suite 2014" M

Seleccione la Carpeta de Destino
¢Dénde debe instalarse "Oxygen Forensic Suite 20142

| Elprograma instalara "Oxygen Forensic Suite 2014 en la siguiente carpeta

Para continuar, haga clic en Siguiente. Si desea seleccionar una carpeta diferente, haga clic
&n Examinar

[C\Program Files (x86)\0xygen Sofware\Oxygen Forensic Suite 2014]

Se requieren al menos 2637 MB de espacio libre en el disco.

[ hn | nes | [ o

Creado por: Christian Guerra
Se selecciona la carpeta de y el nombre como va a estar en el ment inicio.

Figura 10: Seleccion de carpeta en el ment inicio (Oxygen Forensic Suite 2014)

15! tnstalar - "Oxygen Forensic Suite 2014° | |
Seleccione la Carpeta del Meni Inicio
Dénde deben colocarse los accesos directos del programa?

El de 10 [ directos del enla siguiente
| carpeta del Meni Incio.

Para coninuar, haga clic en Siguiente. Si desea seleccionar una carpeta distinta, haga clic en

Examinar
[Oxygen Software\Oxygen Forensic Suite 2014) Examinar.

[ No crear una earpeta en el Menti Inicio

<awgs | Siguiente> | | Cancelar

Creado por: Christian Guerra
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Se selecciona el lugar donde se va a crear una base de datos, con la informacion que el

software va obtener de los diferentes dispositivos moéviles.

Figura 11: Seleccion de ubicacion de la base de datos (Oxygen Forensic Suite 2014)

15 Instalar - "Oxygen Forensic Suite 2014* [ | S

Seleccione la Ubicacién de |a Base de Datos
¢Dénde se almacenaran los archivos de la Base de Datos? L

Los archivos de la Base de Datos se almacenaran en la Carpeta

Para continuar, haz clic en Siguiente. Si desea seleccionar una carpeta diferente, haga clic en
Examinar

C:\Users\Cns\AppData\Roaming\OxyForensic\Phones Examinar .

[ <awas | sigueme> | | Cancetar

Creado por: Christian Guerra
Si se desea se puede crear accesos directo al software

Figura 12: Creacion de accesos directos (Oxygen Forensic Suite 2014)

(8! Instalar - "Oxygen Forensic Suite 20147 (=]

i las Tareas i
£ Qué tareas adicionales deben realizarse?

Seleccione las tareas adicionales que desea que se realicen durante |a instalacidn de
"Oxygen Foransic Suits 2014" y haga clic en Siguients.

Clave de Registro =
[ Introducir Clave de Registro
Iconos adicionales:

i

[¥] Crear unicono en el escritorio
[¥] Crear unicona de Inicio Répido

W Asociar "Oxygen Forensic Suite 2014" con la extensién de archivo

[¥] Asociar con la extensién de archive ofo

<avgs | siguisnte> | | Cancelar

Creado por: Christian Guerra
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Después de seleccionar las diferentes opciones obtenemos un resumen de lo obtenido

anteriormente y procedemos con la instalacion

Figura 13: Resumen de opciones seleccionadas (Oxygen Forensic Suite 2014)

—
13 Instalar - "Oxygen Forensic Suite 2014 (=]

Listo para Instalar
Ahora el programa esta listo para iniciar la instalacién de "Oxygen Forensic Suite 2014" [ 2
en su sistema.

Haga clic en Instalar para continuar con el proceso, o haga clic en Atrds si desea revisar o
cambiar alguna configuracién

Carpeta de Destino:
CProgram Files (x86)\Oxygen Software\Oxygen Forensic Suite 2014

Carpeta del Mendi lnicic:
Oxygen Sofware|Oxygen Forensic Suite 2014

[T

Tareas Adicionales
Iconos adicionales
Crear un icono en el escritorio
Crear un icono de Inicio Répido
Asaciar "Oxygen Forensic Suite 2014" con la extensién de archivo
Asaciar con la extensién de archivo ofb
Asaciar conla extensién de archive dmg. img, dd -
]

Creado por: Christian Guerra

Se procede a instalar el software como lo muestra las siguientes figuras.

Figura 14: Proceso de instalacion (Oxygen Forensic Suite 2014)

r - - —
|§J Instalar - "Oxygen Forensic Suite 2014" M

Instalando
Por favor, espere mientras se instala "Oxygen Forensic Suite 2014" en su sistema E

Extrayendo archivos

CA\Progr Oxygen (Oxygen Forensic Suite 2014\OxyF orensic exe

Creado por: Christian Guerra
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Figura 15: Proceso de instalacion (Oxygen Forensic Suite 2014)
ﬂ Instalar - “Oxyger; Fo;enslc Suite 2014" ==

Instalando
Porfavor. espere mientras se instala "Oxygen Forensic Suite 2014" en su sistema.

Extrayendo archivos.
€\ \Oxygen Oxygen Forensic Suite y exe

Creado por: Christian Guerra

Al terminar la instalacion nos permite ejecutar al finalizar.

Figura 16: Informacion de la instalacion (Oxygen Forensic Suite 2014)

15 Instalar - "Oxygen Forensic Suite 2014” s | et o]

Completando la instalacién de
"Oxygen Forensic Suite 2014"

El programa completé la instalacién de "Oxygen Forensic Suite
204" en su sistema. Puede ejecutar la aplicacién haciendo clic
sobre el icono instalado.

Haga clic en Finalizar para salir del programa de instalacién

[¥] Ver WhatsMew.rif
[¥] Ejecutar "Oxygen Forensic Suite 2014"
[] View XML export specification

Creado por: Christian Guerra
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Al abrir el Oxygen Forensic Suite 2014, se tiene que ingresar el codigo de la licencia, el cual

nos fue proporcionado por el fabricante.

Figura 17: Ingreso de licencia (Oxygen Forensic Suite 2014)

oy r—— ® . =8 X Noesss < >

/= please, enter your key code from the e-mail with your registration data. ki O

¥ you lost your key code, please, contact our support team at support@oxygen-forensic.com

- v Oxygen Software

BFOQIL PCQAS Lawvliyq

ToylEsixal Pit2ailu customer@oxygen-fort

'hSDweTxRegKRILa3 T Ds ) ShxatABMICFWEY4TSH El.»
A

SdyEaAVOGZUCFaSThoMgqe TRILUE / 4cUqHAYTES -
; 7
ALEY e Information “‘

o WIDO5A: Kepd:

| ¥y ¥PRgZFJugze] bt 2RSS XL SYmETOS
| ; : =
?ﬁ;;ﬁ;i&;gg::ﬁmﬂi;ﬁ:ﬁg ﬂ To apply your new registration key you need to restart application!
| |vEuKRw1 /pbZ ¥Yuky39F] 266 1VSLoouAKRMOFT 1EKE -
| +owBhyKyUik20aFiRh+/a0HeUxs+02000TnlasTs
| |qebuxavvEv1 gt +xDCu1 k3 2then/ YOSVIRCReE

|08HY3INPIQUTI 2k tVEURK SwqiinaMwrn R T nBq
KVqBngS1Vi ZH6CHG250L/pIeDgtF2dtkgR5ohV]
2WI4RTIceEnEcozDzredCQDoTFETAQrOgL/DassQ
WDLdkZ3Ro4Q1Dr5 ra¥eMl cOpPIuth==

Save Close

Creado por: Christian Guerra

Al validar la licencia inmediatamente se ejevuta el el software.

Figura 18: Inicio (Oxygen Forensic Suite 2014)

Oxygen Forensic’
Suite

| am
Ta g
-

Smart Forensics for Smart Phones

Creado por: Christian Guerra
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Figura 19: Pantalla de inicio (Oxygen Forensic Suite 2014)

hwbxygen Forensic® Suite 2014 Standard ==
Ele View Tools Service Help
« 2 |mEa » Fitering criteria ...
W Comect device + b Tnport backup fle + || - la [l = - | Lyacions ~ | @ teb
Vocviwsmd Cases <€ 1 Owner Device: | Details Extracts
There are no acquired devices There are no acquired devices
4| m 4
Standard version: 63.0900  Expires in 169 days Total cases: 0, Total devices: 0

Creado por: Christian Guerra

Para el correcto funcionamiento del software se requiere instalar los drivers de los
dispositivos moviles, estos drivers también. El cual fue proporcionado también por el

fabricante.

Oxigen Forensic Suite de 2014 se distribuye en dos sistemas de licencias del programa, la una

es un certificado de Internet con la unién de hardware y una licencia con dongle USB.

Se ejecuta el instalador el cual nos da la opcion de escoger un idioma, el cual va a ser

utilizado durante la instalacion.

Figura 20: Instalacion de Drivers (Oxygen Forensic Suite 2014)

u OF52_Drivers_Pack.zip - WinRAR (evaluation copy) =B X

Fite Commands Tools Favorites Options Help
_— — | 1 L]
' BN PSS
3 L By i) W@ W 4
VirusScan Comment  SFX

Add BxdractTo Test View  Delete Find  Wizard Info

E SR OFS2_Drivers_Packzip - ZIP archive, unpacl ize 743 350 AAR but, -

= - Select Setup Language “

Name Size Packed Type
k- File folder ﬁ Select the language to use during the installation
[W7 Oxygen_Con.. 743359.. 640.814... ApplicatimJ

[English -

EIm Selected 743.359.688 bytes in 1 file Total 743,359,688 bytes in 1 file

Creado por: Christian Guerra
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El instalador nos da la bienvenida con un resumen de la version y recomendaciones.

Figura 21: Asistente de Instalacion de Drivers (Oxygen Forensic Suite 2014)

3! Setup - Oxygen Connectivity Driver Installer e |1 S

Welcome to the Oxygen
Connectivity Driver Installer Setup
Wizard

This will install Oxygen Connectivity Driver Installer 13.07.01.11 on
your computer.

tis recommended that you close all ofher applications before
continuing

Click Next to continue, or Cancel to exit Setup.

e

Creado por: Christian Guerra

Figura 22: Advertencia de instalacion de Drivers (Oxygen Forensic Suite 2014)

@J Setup - Oxygen Connectivity Driver Installer l =2 ﬁ

Attention!

' Please read the following important information if you already have connectivity drivers
installed

Oxygen Connectlivity Driver Installer is not able to detect drivers that were installed manuslly or
as a part of the other driver packs If you already have some connectivity drivers installed itis
highly recommended to uncheck them on the next screen.

| < Back “ Next > ] ‘ Cancel

Creado por: Christian Guerra
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Se puede seleccionar uno o varios drivers para facilitar la coneccion de Oxygen Forensic.

Figura 23: Seleccion de Drivers (Oxygen Forensic Suite 2014)

- -
ﬂ Setup - Oxygen Connectivity Driver Installer

Select Components
Which components should be installed?

Selectthe components you wantto install; clear the companents you do notwantto install
Click Nextwhen you are ready o continue:

[ |

[custom
- [¥] Sony Encsson Drivers 426MB »
- [¥] Android 0S devices driver from Oxygen 95MB
[¥] Apple Devices 1
[V Apple iTunes |2 |
[¥] Blackberry Devices 132MB —
- || Blackberry USB and Modem Drivers 132MB
B2 Motorola Devices 4.1 MB
[#] Motorala Mobile Phone USB Drivers 41MB
[ Nkia Nevires 75MR T
Current selection requires atleast 725.0 MB of disk space.
<Back | Net> | [ cancel

Creado por: Christian Guerra

Se escoge el lugar donde se va instalar y a ubicar los accesos directos en la carpeta de ment.

Figura 24: Seleccion de la carpeta ment (Oxygen Forensic Suite 2014)

ﬂ] Setup - Oxygen Connectivity Driver Installer

Select Start Menu Folder
Where should Setup place the program's shortcuts?

| Setpwil create the program’s shortcuts in the following Start Menu folder.

To continue, click Next. If you would like to select a different folder. click Browse.

[Oxygen Sofware\Oxygen Connecivity Driver Pack] Browse...

[ <Back | New> || Cancel

Creado por: Christian Guerra
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Presenta un resumen de todo lo seleccionado para instalar y direcciones donde se va ubicar los

accesos directos.

Figura 25: Resumen de instalacion de drivers (Oxygen Forensic Suite 2014)

ﬂ Setup - Oxygen Connectivity Driver Installer

Ready to Install

Setup is now ready to begin installing Oxygen Connectivity Driver Installer on your
computer

Click Install to centinue with the installation. or click Back if you wantlo review or change any
setings.

Destination location:
C\Program Files (x86}\Oxygen Software\DriverPack

»

Setup type:
Custom installation

[T

Selected componerts

Connectivity documentation

Android Devices
Generic Android Drivers
HTC Android Drivers
Huawei Drivers
Kindle Android Drivers ®

« »

<Back | mstal | [ cancel

Creado por: Christian Guerra

Se procede a instalar los drivers para facilitar la conexion con los diferentes dispositivos

moviles.

Figura 26: Proceso de Instalacion de Drivers (Oxygen Forensic Suite 2014)

ig‘ Setup - Oxygen Connectivity Driver Installer liﬁ
Installing
I Please waitwhile Setup installs Oxygen Connectivity Driver Installer on your computer.
Extracting files.
C\.\Oxygen P i » dil

Creado por: Christian Guerra
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Figura 27: Proceso de Instalacion de Drivers (Oxygen Forensic Suite 2014)

ﬂ Setup - Oxygen Connectivity Driver Installer El_“

Installing
Please waitwhile Setup installs Oxygen Connectivity Driver Installer on your computer.

Exracting files
C\.\Cxygen y Eri 17mdm sys

Creado por: Christian Guerra
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5.1.2. Aplicacion de software
La aplicacion va hacer conectada al dispositivo movil Samsung S4, mediante un cable USB,

para probar sus funcionalidades.

Al conectar el dispositivo debe estar desbloqueado, no funciona si se encuentra bloqueado
para poder reconocer al dispositivo. La primera informacién que nos muestra, es el modelo

IMEI y la version actual del Android.

Figura 28: Conexion por cable con el dispositivo mévil (Oxygen Forensic Suite 2014)

r —
B Oxygen Forensic® Extractor v.6.3.0.900 l'=' = ﬁ

Detection of devices connected via cable.

Connect device via cable

Device is detected successfully!

Press Next button to start extracting data from the device. Press Cancel if you do not
need to investigate this device now.

Connected
device...

Device information:
Mode Samsung Galaxy 51V LTE-4 (GT 9506)
e s
Hardware Revision: | N/A

Software Revision: Android OS 4.3

& Help Next > Cancel

Creado por: Christian Guerra

Luego de verificar la informacion basica del dispositivo, se nos pide ingresar la siguiente

informacion:

e Numero de caso
e Nombre del dispositivo
e Numero de evidencia

e Nombre del inspector
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e Nombre del propietario del dispositivo movil
e Email

e Numero telefonico del propietario del dispositivo movil

También hay dos opciones que nos permite elegir qué informacion a extraer.

Figura 29: Identificacion del dispositivo mévil (Oxygen Forensic Suite 2014)

E Oxygen Forensic® Extractor v.63.0.900

Device alias Samsung Galaxy 5 Iv LTE-A (¢ Hash slgarithm [Mos v
Case number - R — Christian Guerra
Evidence number Oromer email

—— ChristanGuerra W Owner phone number  Edit A

MWMMEMMWWWHMMWM&&MG&.MMM
¥l etc).

i e S i W i W R T W A i

- Store extracted physical dump/Android backup in the device image.
It can be used in further versions for extended analysis. Read more...

Device notes

B o

Creado por: Christian Guerra
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Luego nos presenta dos tipos de extraccion, la primera es una extraccion definida por las

opciones antes seleccionadas de acuerdo a la version de Android y al acceso que se tenga al

sistema operativo

Figura 30: Seleccion de modo de extraccion de informacion (Oxygen Forensic Suite 2014)

B Oxygen Forensic® Extractor v.6.3.0.900 -— —— m

«n. Default mode

Extraction mode with default settings selected according to Android
0S and root access availability.

{2 Advanced made

05" Extraction mode for advanced users that allows to select how to

acquire data from Android devices.

®

Help < Back Hext > Cancel

Creado por: Christian Guerra
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Nos presenta un resumen de la informacion que se proporciono anteriormente, y procedemos

con la extraccion.

Figura 31: Resumen de donde se va a extraer la informacion (Oxygen Forensic Suite 2014)

Retail name:
Android Galaxy § 1V LTE-A {GT-3508)

Device alias:
Samsung Galaxy 5 1¥ LTE-A (GT43506)

1

Christian Guerra

Device owner:
Christian Guerra

@ | e R i

Creado por: Christian Guerra
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Se nos presenta una ventana en la cual nos da informaciéon de cémo se ejecuta el proceso de

copia de la informacion.

Figura 32: Proceso de copia de informacion (Oxygen Forensic Suite 2014)

B Oxygen Forensic® Extractor v.6.3.0.900 L=

Oxygen Forensic® Extractor
‘Wait while the data s being extracted from the device

Processing android backup
Android backup is being created...
—
Extracting Unkock the devion and confiom backup craston, Lsvs the passeword

data...

Warning! The data is being extracted from the

deavira rinht now. Da nat diccannact it ar makea

M @) Help Cancel l

Creado por: Christian Guerra
Al terminar la copia de seguridad, se extrae la informacion del dispositivo.

Figura 33: Extraccion de datos del dispositivo movil (Oxygen Forensic Suite 2014)

7154 JoIQEr

B Oxygen Forensic® Extractor v.6.3.0.900 ‘i&

Oxygen Forensic® Extractor
Wait while the data is being extracted from the device

—

Extracting data from device

Reading contacts...

- .
Extracting

Reading 502 of 588

data...

Warning! The data is being extracted from the

devire rinht nnw. NDn nat discnnnect it ar make

© Help Cancel

Creado por: Christian Guerra
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AL terminar la extraccion en un menu, nos muestra la informacion a la cual podemos acceder,
en este version que nos facilito el proveedor existen algunas opciones que no estan

disponibles. La informacion extraida esta en diferentes clasificaciones como:

e Informacién del explorador del internet

e C(Calendario

e Contactos Agregados, esta opcion no esta disponible en esta version.
e Contactos

e Agenda

e Estados, esta opcion no esta disponible en esta version.

e Lista de llamadas tanto realizadas como recibidas.

e Lista de mensajes de texto realizados como recibidos.

e Diccionarios, esta opcion no esta disponible en esta version.

Figura 34: Presentacion de informacion obtenida (Oxygen Forensic Suite 2014)

B’ Oxygen Forensic® Suite 2014 Standard |

File Yiew Tools Service Help

~ 3 [EAldevies b [mUnassigneddevices b [fmSameung Galaxy S IV LTE-A (GT-9506) - 29/05/2014 21:46:06 [353224061532684] B -
@) Connect device ~ % Importbadup file + - Save to archive ~ ﬁwm@m:vq—gm»:v |- viewmode - [, Actons - | @ Hep
_“L_m"“’ Costs “  Samsung Galaxy S IV LTE-A (GT-i9506) Unknown owner
lE ] vices
o 1 Alizs Samsung Galaxy S L.. Christian Guerra
S DR dakas Retail Name Samsung Galaxy S L.. se Add case
bl Samsung Galaxy S IV LTE-A (GT-9506' I T-19506 er  Add evidence number
ndroid 05 =
5324061532684 - er Add owner
Softy 43 obile phone  Add mobile number
d Mo Email  Add email
| eavaseed
£x 6.3.0.900
Add photo . TN TIPS Add photo
Ful profie
Enter device note here Enter owner note here

i Device Information qﬁl Aggregated Confacts - Dictionaries 7" Event Log - =

h'"fj File Browser ” ** ' Key Evidence . ‘3;2, Links and Stats” " . 4 Messages ' =

— s R 81 b T

. Ofgﬂﬂllﬁ'f 0 Passwords ™= Phonebook ™"’ ‘% Reports
Calendar 3! .
820 " L
Q) saiich e Social Graph @ Timeline

Creado por: Christian Guerra

También podemos ver informacion del dispositivo, en el cual nos muestra:

e Modelo

e Version del sistema operativo
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e IMEFEI
e MAC

e Tiempo de extraccion de informacion

Figura 35: Informacion Acerca del dispositivo movil (Oxygen Forensic Suite 2014)

Samsung Galaxy S IV LTE-A (GT-i9506)

Figura 36: Informacion del almacenamiento del dispositivo moévil (Oxygen Forensic Suite 2014)

& Oxygen Forensic® Suite 2014 Standar

e View Tools Service Help

Add photo

Alias

Retail Mame
Internal Name
Platform

IMEI

Software Revision
Rooted

S/N

Extracted by version
Bxtraction Time

Creado por: Christian Guerra

Samsung Galaxy S L..
Samsung Galaxy S L..
GT-19506

Android 08
353224061532684
4.3

No

e3%a6eed

6.3.0.900

29/09/2014 21:46:06

€« - itﬁnm P <« [t Samsung Galaxy § IV LTE-A (GT9508) - 29/09/2014 21:46:06 [353224061532684] b [*T|FileBrowser b C: b apps b br.com.casylaxi b

T
H ‘Fiteung criteria ...

& Cornect device = &b—i- 2 ot~ () £t o G Eart ‘ G setimeznes T o ‘ B ewer | = Fiters « %, ResctFiters [T views - 1) sort = ‘ @ Hee
Information s | ES&\&M luhaer(s)_\ {8 images | () Audio | =8 Videos | (C) Documents | &) Database files | 3 Other files | @ Geo files o o )
Tasks for fles and folders z | S| pan | Name ¢ | S Type Mol Fodesiee
J Findfies .. C:\appe|br.com.easytaxi b, = 08 WA Jﬂmmmﬂﬁﬁﬂtm
i Saveto = Samsung Galaxy S IV LTE-
CH\apps\br.com.easytaxi b 08 Folder wa “O=C
Object information =l | #[0 | ar.byss.mobi.ns
C:\apps\br, com.easytaxi 0 08 Folder WA
Name:a
Tipes C:\apps\br.com.gasytaxi _manifest 1,80 KE File gi‘;

Total size: 4,73MB
MD5 Hash:
Folder: C:\apps\br.com.easylaxi\a\

Evidence note

Enter a note for the evidence

Standard version: 6.3.0.900

'

i

d@-#2-0-84d-B08prF0 0 @-»2-0-§d-BaarBe

[

I

Samsung Galaxy S IV LTE-A (GT-i9506)

Total objects: 4

Selected:a  MD5 Hash:

Creado por: Christian Guerra
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En esta ventana se puede observar el calendario del dispositivo movil, en este caso es un

calendario de Gmail, que tiene asociadas dos cuentas de correo electronico.

Figura 37: Informacion de calendario (Oxygen Forensic Suite 2014)

gl yew Tods servee tiep

= =2 ‘Eﬂum P mmi b [ Google Nexus 4 - 27/07/2014 2:02:25 [355136055132842] b Organizer b ™ Calendar H ‘errng criteria ...
1§mu-®m--@mm|gm--%mlﬁl ns-‘ @ reb ] Autosie cobmes
|+l Starttime © |Firish time | Mlarm | Text Filters: »

02011504 2 [ Calendars
03/01/1904 [ fios 3 " Calendario de cumpleafi (208)
0300171908 cmam:muzk [#] ) christian.guerra@be-analytic.com (21)
14011904 Cumpieafios de Psblo Grania [#] ) dwistianguerra1sss@gmal.com (12)
151011904 Cumplesiios de Cecy Guamar
18011804 Cumpleafios de Afredo Pared:
30/01/1904 Cumpieafios de Kathy Narvae
08/02/1804 ‘Cumpieafios de Francisco Sel
1010211804 Cumpleatios de Oigs Péez
24/02/1804 Cumpieafios de Johanna Moy:
29/02/1904 Cumpleafios de Carlos Reyes
02031904 Cumpleafios de Andres Argoti

Evidence note ) 04/03/1804 Cumpleaiios de Mumita Liltz

Enter 2 note for the evidence T — Clesigfhastin e Doy ot
0B/03/1904 Cumpleafios de Adri Salazar
10/03/1904 Cumpieafios de Andres Burba
11/03/1804 Cumpieafos de Mario Benalcs
12031804 Cumpieafios de Freddy Ceval
03/04/1804 Cumpleaiios de Esteban Flore
17041804 Cumpleafios de Kamiluu Vileg.
18/04/1804 Cumpieafios de Cartto Lépez.
26/04/1504 Cumpieafios de Andres Martin
01/06/1804 Cumpleafios de Dennysita Sut
01/05/1904 Cumpleaiios de Disgo Rosero

07/08/1804 Cumpieaitos de Cristian Lopez ~
SS— ’
MDS5 Hash: 95928e3da8b44d6a5216bIcff67a0436

Creado por: Christian Guerra
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Informacion de llamadas con detalles como:

e Numero de contacto
e Fecha y hora de llamada
e Tipo de llamada

e Duracion de llamada

Figura 38: Informacion extraida de llamadas (Oxygen Forensic Suite 2014)

T
€~ - iﬁﬂdevm P mmi b [fmGoogle Nexus 4 - 27/07/2014 2:02: 25 [355136055132842] b mmmg ;v‘ ‘Fnteung criteria .
Wy Conect device ~ Eﬁw»égm'} ) set tme zones %‘mm—-\ @ reb +-4 Autosize columns
Information | Ful EventLog | [~ Answered cals | [§ Missed calls | e Dialed calls
P 73] &i%‘ 'm"i“"‘ " Time stamp * |Remote party "C«mw Filters, B
Papa a Device tme: 26/07/2014 15:19:25. | o o s - || Date ey
+503987151216 UTC: 260772014 26:19.25 = 14/08/2013 [~ 26/07/2014 [~
Type: Voice = a3 Voice - +593987151216 Papa
Direction: = {Outgoing call) .
Duration: 00:00:04 * @ Device time: 26/07/2014 12:32:53 560573 Cris Paez
Time stamp: Device time: 26/07/2014 UTC: 26/07/2014 17:32:53
14:47:35 ? Device tme: 26/07/2014 9:06:49
v - Voice 023654399 Casa
UTC: 26/07/2014 19:47:35 5 - UTC: 26/07/2014 14:06:49
MD5 Hash: Device time: 25/07/2014 13:44:25
7186d919d26c244672bd93a4h 1213188 L] - 8 Vel UTC: 25/07/2014 18:44:25 RN/ L
5 Device time: 25/07/2014 11:16:06
x Eduardo
Relevant Contact 8 | ® = BVOEE 1 o5/07/2014 16:16:06 S Mo
Papa Device time: 25/07/2014 11:10:01
Voice 0995231838 Eduardo
" - UTC: 25/07/2014 16:10:01 Sra
Device time: 25/07/2014 6:11:33
7 3984 Guerm
1 = * O veke UTC: 25/07/2014 11:11:33 RN | BEGeETs
Mobile: +593987151216 Device time: 25/07/2014 6:07:48
& » BV e sj07/2014 11:07:48 RONGEIE B
Evides t 2 < Device time: 25/07/2014 5:53:47
NI o 8 Voice | cmvnaia sngear +593984639295 | Hy Guerna .
Enter & note for the evidence bl | .36 (L} | ’
Standard uarcinn: A 2N ANN Goannla Neviic 4 Tatal SAN Filtarad: NN MDNS Hach: 2ar 2A4RT

Creado por: Christian Guerra
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En los mensajes de texto nos muestra los siguientes detalles:

e Sies mensaje enviado o de salida
e EL texto enviado

e Fecha y hora de creacidon del mensaje de texto

Figura 39: Informacion extraida de mensajes de texto (Oxygen Forensic Suite 2014)

T
5 FBMdevices b i b Google Nexus 4 - 27/07/2014 2:02:25 [355136055132842] b Messages || |Fitering criteria ..
\
R ” - s - = > p
&1 cornect device Di]m @m | gm—m | Show message I ﬂ-“- ‘ %nml‘: ‘ 0"* A St
Information ¢ || @ ] [5]Tee 5] roer v ContactMame - RemoteParty - TimeStamo. T [Text Folders: ®
™ . Device time: 26/07/20148:31:13 # || = [ Messages
P e 21— . = SMS SMS-Inbox +7700 Te hacen falta MIM
Message information L] UTC: 26/07/2014 13:31:13 E‘ 9 SMS - Inbox (193)
17700 - . m Device tme: 2507/2014 17:27:17 : & sms - outbox (197)
# 2 M5 5M3-Inbox Mami +523858146547 T STpae S Da viendo un cel p
Folder. SMS - Inbox - — Device time: 25/07/2014 2:47:05
Message type: SMS ] + = SMS  SMS-Outbox  Mami SWEMEHT e 74708 a gracias Mami t=
Direction: - (Incoming
message) s o -. * Device time: 25/07/2014 2:22:58
el =) SMS  5MS-Inbox Mami +383998146547 LITe: SERTA P Hola mi munequito
26i07/2014 831113 - g soc
UTG: 2600712014 133113 = : =] SMS  SMS-Inbex movistar movistar e e BAHS SpRaE Envia NOGHE &l 32
Tt TE falta UTC: 24/07/2014 13:24:40
m’mwmm v ~ - Device time: 24/07/2014 7:32:59
e S b bona e ] : | SM5 SMS-Inbox +230 +230 T AR TR Envia S al 230 ¥ G
& i . i Device tme: 22/07/201% 1:46:03
mwm:rm:;ome: MIN3Z, [#] » =] SMS SMS-Inbox Mami +523998146547 ITE: T S Ok mi vida
canje valido 1 vez por mes. +
info*2582 + 2 SMS SMS-Outbox  Mami mwanssy D00 BRI b Mani a un na me v
MDS5 Hash- UTC: 22/07/2014 6:44:25
2502ac5aa220d97<110069. > L Device tme: 22/07/20140:57:44
& SM5  SMS-Inbox Mami +593998146547 patpdinionsillois, MiMUNEQUITO XC
Relevant contact 2 Device tme: 21/07/2014 13:45:48
*ﬂw E L es] SMS SMS - Quthox Mami 459399 8146547 UTC: 21/07/2014 18:45:48 Ok mami
i & > 2 i Device tme: 21/07/2014 13:45:35 |
=] SMS  SMS - Inbox Mami 4593938146547 T AR SR Sipero sino hay ke
Device time: 20/07/2014 13:44:29
L3 2 -SMS SMS - Quthox: Mami +53399 8146547 UITC: 20/07/2014 18:44:29 Ok Mami integrales
Phene number. +7700 + =y = i g
Standard version: 6.3.0.900 Nexus4  Totah 390  Filtered:390  MD5 Hash: 13d3bd
E

Creado por: Christian Guerra
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Si se desea buscar algo en particular cuenta con un buscador muy completo, que con palabras

claves se genera una busqueda en toda la informacion extraida.

Figura 40: Buscador por tipo de informacion extraida (Oxygen Forensic Suite 2014)

B’ Oxygen Forensic® Suite 2014 Standard
File View Tools Service Help

€&  TDAldeviees » gt b [fmGoogle Nexus 4 - 27/07/2014 2:02:25 [355136055132842] b ', Search

|| |Fitering crteria

{;wm-ﬁt-- - prie = x:--_-vl?rﬁem E5] colurmns Ewu'f‘hm' @ teb | Autosize columr
Deorchbedory. 00 & Select sections to search
[s Fe—— ']h’ ij [searchin file content

_Text e = =
& » | - sowce | Results Phone numbers | Time stamp. | Details: »
Geo coordinates
Credit cards numbers i
Hash (fles only) R
PP addresses
MAC addresses

|Standard version:63.0900  Google Nexus4  Totak D Filtered:0  Selected: 0

Creado por: Christian Guerra
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Tiene la opcidon de generar un reporte con la informacidn, para que pueda ser presentada en

formato PDF.

Figura 41: Seleccion de datos para informe (Oxygen Forensic Suite 2014)

Exiiort . » . a “

f Select sections to export:
/| common sections 1 Checkal
2] ™ calendar
|[#] B4 EventLag Uncheck all
|i| [*% File Browser
B 7 o sesmies Invert
|[#] =% Phonebook
ili! -, Search
Next
Cancel

Creado por: Christian Guerra
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Al elegir la opcion de exportar nos pide la ubicacién donde va a ser guardado el archivo con

la informacion.

Figura 42: Guardado del informe generado (Oxygen Forensic Suite 2014)
B Oxygen Forensic@ Suite 2014 Standara T

Eile View Tools Service Help

5 -

& 3 |MGMidevices b i b i Google Neyuma ‘
; B saveas o]
& c - Ly == — —
= - 61 @
Devices and Cases
P Al devices P 4.7 =
Ham 1 - Litienes Q% Homiegroup Tnspector  Christian Guerra
8 Googie Hexus ] RecemtPlaces ARl System Folder System Folger Gt 1
Evidence number 1
‘ R Cris ” _| Computer
System Folde * System Folder Owner Add owner
Desktop Mobile phone  Add mobile number

- - Network Download Email Add email
— | System Folder )y File foider

Libraries

fotos I Traductor de Google:_files
}A File folde ‘ | File folder =
Computer ==¢| | Como_PRE-ALERTAR tu_co... —— | | como_subir_tu_factura_com... |
== || Adobe Acrobat Document . Adobe Acrobat Document
ok W 20k
Network Bhsiaiia -
Fil amne: sgle Nexus 4{355136055132842) 27-07-2014 2-23-32 ~ E E|
prec 500
Save as type: [POF(pdf ~ [ cancsl ] L Event Log
= ered 3%
oy 'i- v TR RS an ST " Messages
== Organizer = | 588 = )
e T = Phonebook & Reports L\\ Search

iegReres

i
Standard version: 630900  Expiresin 168 days  Case: 1, Google Nexus 4 (355136055132842]

Creado por: Christian Guerra
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5.1.3. Analisis de resultados obtenidos
Oxygen Forensic suite 2014, cumple con el requerimiento fundamental en un analisis forense
ya que realiza una copia bit a bit de la informacion, preservando la integridad de los datos en

el dispositivo mévil y en la copia.

Nos presenta una amplia gama de facilidades al momento de realizar una investigacion, la

gran ventaja es el tener fechas exactas de la creacion de llamadas, contactos, etc.

Es una herramienta muy fécil de usar e intuitiva, muy amigable con el usuario, se puede
obtener un reporte que facilita la presentacion de los resultados, como se puede ver a

continuacion los detalles del reporte.

En el reporte se nos da la informacion basica del dispositivo movil.

Figura 43: Reporte del dispositivo movil (Oxygen Forensic Suite 2014)

OXYGEN
SOFTWARE

Device Data Report

[Common information

[Alias Samsung Galaxy 5 IV LTE-A (GT-i8508)
Retail Name Samsung Galaxy S IV LTE-A (GT-ig5D8)
(Manufacturer LT

Internal Name GT-18508

Platform Android 02

IMEI 2E3224D815326884

Software Revision 4.3

Bluetooth MAC address

Rooted Mo

1M S| A

SN e3Babeed
[Extracted by version €.3.0.600
[Extraction Time 28/09/2074 21:46:08
Hash algorithm MDE

Creado por: Christian Guerra
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Se nos permite ver quien fue la persona que realizo el analis y fechas, que es muty importante

dentro de la investigacion forense.

Figura 44: Informe de andlisis (Oxygen Forensic Suite 2014)

Case: 1, IMEL 355135055132842, Allas: Google Nexus £ Cwygen Forensio® Suite 2014 - 6.3.0.900 [Standar)

Device Data Report

Case attributes

Inspector Christian Guerra

[Case 1

[Evidence number 1

Report details
Report generation time 2700712014 2:23:58
Report generated by Christian Guerra

Creado por: Christian Guerra

En el calendario nos dio una extraccion de 31 registros, estos pertenecen al calendario de
Gmail, en este caso el dispositivo tenia registrado dos cuentas, y nos muestra con gran detalle

cada una de las cosas registradas.

Figura 45: Registro de Calendario (Oxygen Forensic Suite 2014)

Calendar (31)

1 |1 Rodrigo Guerra. Cumpleafios Type: Allday
Start time (Device time): D2/D8/1054
Start time (UTC): De/De/1054
Finish time {Device time): D8/051054
Finish time (UTC)- 08/08/10854
Recurrence: Every year
Calendar: My calendar
Text
Rodrigo Guerra. Cumpleafios
2 | Ely Guerra. Cumpleafios Type: All day
Start time (Device time): 240711087
Start time (UTC): 25/07/1887
Finish time {Device time)" 24/07/1087
Finish time (UTC): 2807087
Recurrence: Every year.
Calendar: My calendar
Text

Ely Guens. Cumpleafios

3 | Claudia Subia. Cumpleafios Type: All day

Start time (Dewvice time) 08/06/2014

Start time (UTC): 10/08/2014

Finish time (Device time): Q9052014

Finish time (UTC): 10082014

Recurrence: Every year.

Calendar My calendar

Text

Claudia Subia. Cumpleafios

4 | Cris Paez. Cumpleafios Type: Allday

Creado por: Christian Guerra
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En los llamados Event Log se hace referencia a todas las llamadas tanto entrantes como

salientes del dispositvo movil, con fechas exactas, de esto se obtuvo 284 registros.

Figura 46: Registro de llamadas (Oxygen Forensic Suite 2014)

Event Log (284)

. Direction Type. Remote party | Contact name Time ‘Duration Deleted
Dewrce trme:
D&/0872014 11:47:02
1 | % Ougeng 4 Voics e No
uTc:
D&/00:2014 16:47:02
Country code: CO
Dewice tme-
D&/D92014 12:18:04
2 | = Ougong 3 voics ocssaal 000048 Ne
i uTE:
DE/09/2014 17:18:04
‘Country code: CO
Dewce trme:
D&/D82014 12:20:12
3 = Cutgoing 3 Viice ;69398?15‘215 00-D0-45 No
- UTC:
D&/MD92014 17:26:12
Country code: CO
Dewice time:
- 07/092014 10:41:20
4 @ Outgong A3 Voice g?g:zm' o Mo
uTC:
07/D82014 15:41:20
Country code: EC
Dewce tme:
50300565 02/0972014 6:50:05
§ = Outgeing a3 Voice Crig's M“:745 D0-00:08 No
uTe:
02092014 11:50:05
Country code: EC
Dewce trme:
D2/09:2014 11:58:23
8 | & misses A3 Voice e o
uTc:
D&/082014 16:58:23
Country cede: EC
Dewce time:
08092014 12:42:38
7 | % Outgong 4 Voies il 000235 No
uTc:
D&/00:2014 17:42:38
Country code: EC
Dewce trme:
02/00:2014 13:08:24
N 0894182623
8 # Missed ) Viice Neo
0284182623 uTe:
nIMAMRAL 10.08.90

Creado por: Christian Guerra
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En los mensajes de texto tanto de entrada y salida se obtuvieron 103 registros.

Figura 47: Registro de Mensajes de Texto (Oxygen Forensic Suite 2014)

Case: WA, IMEY: 353224061532664, Allae Samsung Galany § IV LTE-A(GT-350€) Owygen Forensic® Suie 2014 - 6.3.0 300 (Standarg;

Messages (103)

T s 1| SMS - Outbox

Description: madrecita un indo dia te quiero mucho,

To: Mami {+593998404588)|

Direction: Outgoing Read status: Read Deleted: No

madrecita un linde dia te quiero mucho, gracias X todo

T s || SMS-Sent [sms)|
Description: (No descnption)

Diirection: Outgoing Read status: Read Deleted: No

Diego este es mi email christian guerra@be-abaiyt

3 | SMS - Inbox

Description: Gracias mi mufiequito igual para fi

From: Mami (+593956404688)

Direction: Incoming Read status: Read Deleted: No

Gracias mi mufieguito igual para ti

4 |w 1| SMS- Outbox
Description: amor ya estoy yendo en taxi me demore a

Creado por: Christian Guerra

ANALISIS Y APLICACION DE SOFTWARE PARA LA RECUPERACION FORENSE DE
EVIDENCIA DIGITAL EN DISPOSITIVOS MOVILES ANDROID

79



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

En la agenda de contactos se obtuvieron 641 en los cuales constan tambien contactos de los

correos electronicos

Case: NUA IME! 35322206 1532682, Allas Sameung Gaiay S IV LTE-A (GT-9506;

Figura 48: Registros de Contactos (Oxygen Forensic Suite 2014)

Cwygen Forensic® Surte 2014 -6.3.0 300 (Standaro;

Phonebook (641)
1 | Freire Bernarda
Storage Googis B Accountname  crristanguera 1988 @gmal. com
F Mobile +58387040830
ﬁ Groups My Conitacts
(chrisbanguerra1833@gmail.com)
2 |cd
[ storage Gonge B Account name  christianguera 1988 @gmal com
F Mobile +503084428520
2R Grows

Storage
" General {office}
! Mobile

Gongie F Groups
503-064-618861
+503002754537

My Contacts
{christanguera 1083 @&gmad com)
christianguera 1988 @pmal com

Creado por: Christian Guerra

Storage Google a Account name  christianguems 1088 @gmail com
| Mabile +523087 152352

ﬂ Groups My Contacts

{christanguarral233@gmail.com)
& | Quilca Fabian

Storage Google B Accountname  christiangusra 1988 @gmal.com
F Mobile +503084228283

2L Grows My Contacts
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Se obtuvo tambien el grupo de contactos registrados como favoritos en el dispositvo movil

que fueron un total de 5 registros.

Figura 49: Registro de Contactos Favoritos (Oxygen Forensic Suite 2014)

Case: 1, IMEL: 355135055132642, Allas: Google Nexus £ Owygen Forenske® Sulie 2014 - 6.3.0.900 (Standard)
Favourites (5)
Id Full name MNumber
D1 Mami Alicia.Castro@presidencia.gob.ec
D2 Castro Janeth +58309274167T
D3 Fasz Cris cristina_paezciifhotmail .com
D4 Metroservice 02-262-0078
D5 Paez Cardenas Maria Cristina cristina_paezciithotmail com

End of report

Signed by

Creado por: Christian Guerra
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5.2. MOBILedit Forensic

5.2.1. Instalacion

Para la instalacion de MOBILedit se utilizo un instalador que se puede obtener de la pagina
oficial http://www.mobiledit.com, para pruebas que contiene la herramienta y los drivers

necesarios para conectarse a diferentes dispositivos moéviles.

Al ejecutar lo primero que se instala es con el asistente es la herramienta, con varios

componentes.

Figura 50: Inicio de Instalacion (MOBILedit Forensic)

'mmmungmm' arch Tool - Setup Wizard =

Welcome to the MOBILedit!
FST Setup Wizard

This will install or update MOBILedit! Forensic with Search
Tool ver. 7.6 on your computer.

It is recommended that you close all other applications
before continuing.

Click Mext to continue, or Cancel to exit Setup.

compelson

Cancel

E

Creado por: Christian Guerra
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En la instalacion completa nos permite seleccionar dos componentes, el MOBILedit! Forensic

y Forensic Search Tool.

Figura 51: Seleccion de Componentes (MOBILedit Forensic)

Select Components
Which components should be installed?

‘Select the components you want to install; clear the components you do not want to
install. Click Next when you are ready to continue.

[l st .
[¥] MOBILedit! Forensic 83,0 MB
|| Forensic Search Tool 108,9 MB

Current selection requires at least 193,0 MB of disk space.

[ cdack || nea> | [ cancel

Creado por: Christian Guerra

Después de seleccionar os componentes, presenta un resumen de las opciones seleccionadas

anteriormente.

Figura 52: Informe de Componentes Seleccionados (MOBILedit Forensic)

Ready to Install
‘Setup is now ready to begin installing MOBILedit! FST on your computer,

Click Install to continue with the installation, or click Back if you want to review or
change any seftings.

Setup type:
Full installation

Selected components:

MOBILedit! Forensic
Forensic Search Tool

b

<ssc || msst | [ conce

Creado por: Christian Guerra
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Se presenta una ventana con el proceso de preinstalacion de los componentes.

Figura 53: Proceso de Instalacion (MOBILedit Forensic)

. = ——
“% MOBILedit! Forensic with Search Tool - Setup Wizard w
Installing
Please wait while Setup installs MOBILedit! FST on your computer.
Extracting files...
C:\Program Files\MOBILedit! FST\setup ME_FORENSIC_7_6_0_4687.exe

Creado por: Christian Guerra

Figura 54: Proceso de Instalacion (MOBILedit Forensic)
@) Forensic Search Tool 7.1 Installer L | ]

Welcome to Forensic Search
Tool 7.1 Installer Wizard

This program will install Forensic Search Tool 7.1
application on your computer.

Click Next to continue.

Creado por: Christian Guerra
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Presenta unos términos de licencia del uso de la herramienta.

Figura 55: Términos de licencia (MOBILedit Forensic)

Forensic Search Tool 7. =

License Agreement
Please read the following license agreement carefully.

COMPELSON ks
Electronic End-User Software License Agreement ‘

THIS AGREEMENT IS A LEGAL DOCUMENT. READ IT CAREFULLY BEFORE COMPLETING THE
INSTALLATION PROCESS AND USING THE SOFTWARE. IT PROVIDES A LICENSE TO USE
THE SOFTWARE AND CONTAINS WARRANTY INFORMATION AND LIABILITY DISCLAIMERS.
BY INSTALLING AND USING THE SOFTWARE, YOU ARE CONFIRMING ACCEPTANCE OF THE
SOFTWARE AND AGREEING TO BECOME BOUND BY THE TERMS OF THIS AGREEMENT. IF
YOU DO NOT WISH TQ DO SO, DO NOT COMPLETE THE INSTALLATION PROCESS.
PROMFTLY RETURN THE ENTIRE PACKAGE TO THE PLACE WHERE YOU OBTAINED IT, FOR
A FULL REFUND.

1. Definitions

(a) "COMPELSON" means COMPELSON Trade s.r.o. and its licensors, if any.

(b) "Software" means the programs supplied by COMPELSON herewith as stated in the
Purchase Order or Invoice, and any and all parts or updates thereto.

2. License
|| T accept the terms in the ficense sareement

Creado por: Christian Guerra

Se puede elegir el lugar donde se va a instalar el componente Forensic Searc Tool, y se desea

crear accesos directos, y con qué tipos de archivos se desea asociar

Figura 56: Lugar de Instalacion (MOBILedit Forensic)

@ Forensic Search Tool 7.1 Installer @M

ic Search Tool
Choose destination folder.

Install Forensic Search Tool to:

C:\Program Files (x86)\Forensic-7.1
Select Application Language:  English =

|| Create Desktop Icon

[#] Create Start Menu Entry

|| Associate wiith TQL Files
|#] Associate with OTL Files

[¥] Associate with TQR Files

ik ] i) (Lo

Creado por: Christian Guerra
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Resumen de instalaciéon del componente Forensic Search Tool, que contiene las opciones

previamente seleccionadas.

Figura 57: Resumen de Instalacion (MOBILedit Forensic)

@) Forensic Search Tool 7.1 Installer | = |5 e

Summary
Click Install to start the installation.

Forensic Search Tool 7.1 Installation Folder:
C:\Program Files (x86}\Forensic-7.1

Total Installation Size:
252,2 MB

<Back | [ Install | [ cancel |

Creado por: Christian Guerra

Figura 58: Proceso de Instalacion (MOBILedit Forensic)

MForEnmSearc-h 1 Installer
|

Installation
Please wait while the installer installs Forensic Search Tool 7.1.

Installing Forensic Search Tool 7.1...

Extracting C:\,... tovek: com-tovek- ktools-d set.jar.pack.gz

Creado por: Christian Guerra
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Figura 59: Final de Instalacion de Componente (MOBILedit Forensic)

Forensic Search Tool 7.1 Installer @Eﬂ
Setup Complete

Click Finish to finish Forensic Search Tool 7.1 setup.

Installation Complete

Forensic Search Tool 7.1 has been installed on your computer,

Click Finish to close this wizard.

Creado por: Christian Guerra

Al terminar de instalar el Forensic Search Tool, continua un procedimiento similar con el
MOBILedit! Forensic, con el primer paso de elegir el lugar donde se va a realizar la

instalacion.

Figura 60: Lugar de Instalacion del Doftware (MOBILedit Forensic)

<% MOBILedit! - Setup Wizard (=] |esel
Select Destination Location
Where should MOBILedit! Forensic be installed?

| . Setup will install MOBILedit! Forensic into the folloveing folder.

To continue, dick Next. I you would like to select a different folder, click Browse,

IC:\Program Files (x86)\MOBILedit! Forensi] Browse...

At least 139,3 MB of free disk space is required.

< Back “Nex‘t)][@mul

Creado por: Christian Guerra
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Se puede escoger si se desea ubicar en la carpeta de menu, para facilitar al usuario ejecutar la

aplicacion, as i como también acceso directo.

Figura 61: Lugar de Instalacién en la carpeta Ment (MOBILedit Forensic)

r - —
“% MOBILedit! - Setup Wizard >
Select Start Menu Folder
Where should Setup place the program's shortcuts?

} l Setup will create the program's shortcuts in the following Start Menu folder,

To continue, click Next. If you would like to select a different folder, dlick Browse.

MOBILedit! Forensic) Browse...

|| Don't create a Start Menu folder

prera rvam | g

Creado por: Christian Guerra

Figura 62: Creacion de Acceso Directo (MOBILedit Forensic)
% MOBILedit! - S;'tup Wizard M

Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while installing
MOBILedit! Forensic, then click Mext.

Additional icons:

[V] Create a desktop icon

T e

Creado por: Christian Guerra
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Figura 63: Proceso de Instalacion (MOBILedit Forensic)

"% MOBILedit! - Setup Wizard |l ]
Installing
FPlease wait while Setup installs MOBILedit! Forensic on your computer.
C:\Program Files editt i api. dil

Creado por: Christian Guerra

Después de la instalacion se recomienda instalar los dirvers para poder conectar a diferentes

dispositivos moviles.

Figura 64: Sugerencia de Instalacion de Drivers (MOBILedit Forensic)

MOBILedit! Forensic can help you install phone drivers using the
"Phane Drivers Downloader”.

A phone driver is needed to allow communication between a
phone and a PC. If you already have your phone driver installed,
it is not necessary ta install it again, This could possibly be the
case if you are currently using another phane PC suite or other
supporting software of the device manufacturer,

Without installing the phone driver, you will be UNABLE to
establish connection with the phone.

Do you wish to install the phone drivers?

I

Creado por: Christian Guerra
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En el proceso de instalacion de los drivers se lo realiza a través de un asistente de instalacion.

Figura 65: Inicio de Instalacion de Drivers (MOBILedit Forensic)

& Phone Drivers Downloader - Setup Wizard Ll S

E G Welcome to the Phone Drivers
Downloader Setup Wizard

Contacts |Call Logs

It is recommended that you disconnect your phone from the
PC before proceeding.

The Phone Drivers Dovinloader will download and install
phone device drivers. These drivers are the property of the
device manufacturers.

Click Next to continue, or Cancel to exit Setup.

compeison

moBiLedit @)

[ mees | [ cancel

Creado por: Christian Guerra
Se elige el lugar de instalacion de los drivers.

Figura 66: Lugar de Instalacion de Drivers (MOBILedit Forensic)

“% Phone Drivers Downloader - Setup Wizard E‘_“
Selact Destination Location
Where should Phone Drivers Downloader files be installed?

| Setup will install Phone Drivers Downloader files into the following folder.

To continue, click Next. If you would like to select a different folder, click Browse.

e\ Franyom Eila\Phone Diivers Dowhiaads

Atleast 1,4 MB of free disk space is requirad.

<o Jvemr ] [

Creado por: Christian Guerra
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Podemos elegir para qué fabricante de dispositivos moéviles se desea o también podemos

instalar todos, en este caso se instald todos.

Figura 67: Opciones de Drivers (MOBILedit Forensic)

% Phone Drivers Downloader - Setup Wizard (= |
Drivers Selection
Select driver(s) required to connect your phane(s).
Outdated drivers il be overridden,

Check items you want to download and install. If you are not sure, check the
"Complete Driver Pack" option.

(@ Complete Driver Pack (size optimized)
() Custom Selected Drivers
[ By Manufacturer

714 MB »

53 MB|
68MB
53 MB
5,7 MB
5,0 MB
7.8 MB
3,1MB ~

[] Acer (Android only)
-l Apple
-] BlackBerry
Clear
[T emgeton
[] coogle Nexus
-] HTE (Android only)

The current selection requires approximately 72,6 MB to download and install.

(e Jwes ) [ oo

Creado por: Christian Guerra

Segun la seleccion de los drivers nos presenta un resumen de lo antes seleccionado, antes de
proceder a descargar y a instalar.

Figura 68: Referencia de Instalacion de Drivers (MOBILedit Forensic)

“% Phone Drivers Downloader - Setup Wizard M
Ready to Download and Install Drivers
Setup is now ready to begin downloading and installing selected drivers on
your computer,

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location:
C:\Program Files\Phone Drivers Downloader

Setup type:
Custom installation

Selected components:
Complete Driver Pack (size optimized)

b

<sock | msal | [ concal

Creado por: Christian Guerra
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cual dura algunos minutos.

en especial

En el proceso de instalacion nos muestra como avanza la descarga y luego la instalacion, lo

Figura 69: Proceso de Instalacion (MOBILedit Forensic)

“% Compiled Driver Disk - Setup Wizard

(=l

Installing
Please wait while Setup installs Compiled Driver Disc (Full) on your computer.

Extracting files...
C3\...\Android\Acer\Acer 3\amd64\WUDFUpdate_01009.dll

&4

moBiLedit(f)

Enjoy a new generation
L] of the world's leading
PC software for controlling

rafc 'y
=, W

5 '— = your phione and everything in it.

www.mobiledit.com

Creado por: Christian Guerra

Al finalizar nos muestra una ventana indicando mas informacion acerca de algin dispositivo

Figura 70: Finalizacion de Instalacion (MOBILedit Forensic)

“% Compiled Driver Disk - Setup Wizard

[ESE =

<
Contacts |Calllogs

E

ages  Media

o

Clouds

Driver Disc (Full) Setup
Wizard

M
e

Click Finish to exit Setup.

[ windowss Mobile device guide

[”] open wwuw. mobiledit.com

compelson
Aotomritid

Completing the Compiled

Setup has finished installing Compiled Driver Disc (Full) on
your computer, This is a driver set optimized for MOBILedit
products. Get more information at wyw.mobiledit.com

[] Apple Mobile device and Tunes backup guide

Creado por: Christian Guerra
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5.2.2. Aplicacion de software
Al ejecutar por primera vez MOBILedit Foresic, nos presenta una ventana muy amigable al
usuario y la posibilidad de activacidon por un serial o una prueba. En este caso se va a utilizar

la prueba.

Figura 71: Pantalla Inicial (MOBILedit Forensic)

£4 MOBILedit! Forensic Lite

|Fi|e Edit View Devices Help

(€] ﬁ MOBILedit! Activation . [ Saah

Back Import ‘

‘Without activation the product will work in Lite mode with these limitations.

() start

[® connected ...
E Cases

ﬁ Hex Dump
@' Photo Viewer

[’Q Forensic Re...

E!E Search Tool

Luliieetiun niL Buy Now

Creado por: Christian Guerra

Para conectar a un dispositivo movil nos presenta varias opciones

e Teléfono
e Un memoria en la nube
e Un archivo

e Tarjeta de memoria

Para nuestra investigacion se procedio a conectar directamente con el mdvil.
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Figura 72: Conexioén con Dispositivo Movil (MOBILedit Forensic)

MOBILedit! Connection Wizard ! n ﬁ

Welcome!
This Wizard will help you go through the device conne

Follows instructions in this wizard carefully. Each detail can be very important. If you
need any advice, visit the online manual with video tutorials.

What would you like to connect?

m @ Phone

G-‘\ () Internet storage
L

ﬁ ) Data file
' () SIM card reader

Creado por: Christian Guerra
Para conectase se lo puede realizar por distintos medios, inaldmbricos o por cable.

Figura 73: Tipo de Conexiéon (MOBILedit Forensic)

MOBILedit! Connec‘t_ion Wizard ! g

Connection Type
How is your phone connected?

Choose the type of connection:

.e '@ Cable connection

@) Wi-Fi connection (Android, iPhone)
Bluetooth connection
7 frored connection
®<> I Tethering connection
Online guide [ < Back ] [ Next > I [ Cancel

Creado por: Christian Guerra
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Después de escoger el medio de conexidon, nos muestra unos pasos a seguir antes de

conectarse finalmente.

Figura 74: Instrucciones Conexion (MOBILedit Forensic)

MOBILedit! Connection Wizard x .

Cable connection steps

Please follow these instructions step by step!
|

Before connnecting the phone please:

1. Install drivers for your phone, downicad here

2. If connecting Android, turn on USB Debugging, read more here

3. Nowr connect the phone to the computer

4. If prompted, choose connection mode to PC Sync or COM port (NOT to Mass

Online quide [ <goox || mwee> | [ conca

Creado por: Christian Guerra
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Al realizar la busqueda encuentra e dispositivo mévil con ayuda del driver para poder

reconocerlo.

Figura 75: Busqueda de Driver (MOBILedit Forensic)

MOBILedit! Forensic Wizard

Cable connected phone detection
Available cable connected phones are listed below.

Model Manufocturer  Port
[¥] § unauthenticate... Android Android E39AGEED

( Refresn ] | Why is my phone not listed? ]

Online guide l = Back H Heat > ‘ l Cancel |

Creado por: Christian Guerra
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Nos Pide ingresar algunos datos del dispositivo, con el cual se va realizar el analisis, y

también elegir la informacién que desea extraer.

Figura 76: Detalles de la Extraccion (MOBILedit Forensic)

AOBILedit! Forensic Wizard

Please set the following options fer data acquiring.
Data will be stored in the "Cases" folder. |

d Data Name: GT-I19506

Owner Phone Owner Name:

11Owner E-mail:

Comment:

Device Capabilities
|| Phonebook
Messages
Organizer

] Mms

Files

Media

[¥] user Files

[¥] Applications

[ include SIM Card Data

‘Communication Log Of Backup Operation

v
Online guide < Back l Next > I l Cancel I

Creado por: Christian Guerra
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En el proceso de extraccion muestra de manera organizada como adquiere la informacion de

las opciones seleccionadas.

Figura 77: Proceso de Extraccion (MOBILedit Forensic)

MOBILedit! Forensic Wizard

Data acquiring
Acqguiring of selected data may take a while.

Ttem Status
Data acquisition started on 27/09/2014 21:06:30
Application search The operation completed successfully.
Calendar The operation completed successfully.
Phonebook The operation completed successfully.
Qutgoing Calls The operation completed successfully.
Incoming Calls The operation completed successfully.
Missed Calls The operation completed successfully.
I Tnbox The operation completed successfully.
MMS Storage The operation completed successfully,
MMS Inbox The operation completed successfully.
I | Mms outbox The operation completed successfully.
MMS Sent Initializing...

Reading MMS Sent from "samsung GT-19506"...

| | LB

Online guide < Back Next >

Creado por: Christian Guerra
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5.2.3. Analisis de resultados obtenidos
Al terminar la extraccion de la informacién, se pudo comprobar que realizd una copia bit a

bit, como se requiere. Sin adulterar la informacién en el dispositivo movil.

En el reporte se puede observar 640 contactos de la agenda, y también una clasificacion, a

cuentas y aplicaciones estan ligadas los contactos.

Figura 78: Registro de Contactos (MOBILedit Forensic)

File Edit View Phonebook Action Help

|
@ B e E P 4 X @ searcnrone =

Export Print  Backup Connect Read Settings SIM Clone Search

INEWITeElle] = Phonebook (640) - samsung GT-19506
& ®

[:_IJ Start All (640) (74) Goo ) ()] Vi 63) NhatsApp (121)
W [Name « |Sort by s=aff=

[® connected ...

~ @ samsung GT-1950...

=l =
Mobile Phone % +593992043 Y
B 022845232 RS
[ Juana =]

@ alo@gmail.c Jid
@ jprecondoré

L] Justicia Carlos
Middle Name 2 Emilio Salaz

E-mail @ cesalazar@:

Middle Name 2 Ecuador Roc
@ mhrsuiodt.r S}

@ support@le: i3
ppon@le: =

Mobile Phone % +593998113 g
@ pameundert

Creado por: Christian Guerra

ANALISIS Y APLICACION DE SOFTWARE PARA LA RECUPERACION FORENSE DE | 99
EVIDENCIA DIGITAL EN DISPOSITIVOS MOVILES ANDROID



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

En el registro de llamadas se obtuvo 220, con un detalle de fecha y hora de cada una.

Figura 79: Registros de Llamadas (MOBILedit Forensic)

File Edit View Phonebook Action Help

|
e Mo EPER ®

Back Export Print | Backup Connect Read  Settings SIM Clone — Search

NEWIeELTe] == Call Logs (220) - samsung GT-19506
< Q

[:_’J Start Missed (12) | Outgoing (165)
W [Name [N | Time + —_—
C

[:0 Connected ...
- @ samsung GT-19

@ Phol ok

& Call Logs Mami % 0 15/09/2014 21:10:23

Eduardo Algarra % 25/09/2014 13:38:07

Cris Paez % 0998560 22/09/2014 18:05:28

Cris Paez % 08 15/09/2014 16:28:25

Cris Paez % 09 15/09/2014 16:24:32

Luis Villacis 15/09/2014 15:22:37
12/09/2014 8:29:40
12/09/2014 7:15:21
11/09/2014 9:15:25

11/09/2014 8:55:10

Creado por: Christian Guerra

Detalla también las aplicaciones instaladas acompafiadas del directorio de ubicacion en el

dispositivo.

Figura 80: Regitros de Aplicaciones (MOBILedit Forensic)

E4 MOBILedit! Forensic Lite - - - - __ |
‘ File Edit View Operations Folder Help
| 4+ ==, - =
| @ - B (® € ® @ Searth
| Back Import Backup Connect Read  Settings SIM Clone
NEWIeENTe] = Applicati m GT-19506
EWILeENile] = Applications - samsung GT-
== Applications *  File Name Size Created Modifiec *
= airbyssmobiinstaplacefree  |=| g ar, byss.mobi.instaplacefree <folder> <unknown>  <unknow =
i = android <folder> <unknown>  <unknow
- rch. .
& an(owd,go;g\eSea thaooghe ® android.googleSearch.googleSearchWi... «folder> <unknown>  <unknow
r.com,easytaxi
[:o Connected ... 5 bk bl = br.com.easytaxi «folder> <unknown>  <unknow
e a ® comamalgamappsinstagramp ™ comadobereader <folder> <unknown>  <unknow
com.amalgamapps.instagrampicturewo... <folder> <unknown>  <unknow
® com.android.apps.tag - i ol i 0
® com.android backupconfirm  com.android.apps.tag «folder> <unknown>  <unknow
 oomandioidbiustooth ® com.android backupconfirm <folder> <unknawn>  <unknow
® com.android.browser.provider & com.android.bluetoath «folder> <unknown>  <unknow
® com.android.calendar ® com.android.browser.provider «folder> <unknown>  <unknow
® com.android.certinstaller ® com.android.calendar <folder> <unknown>  <unknow
= com.android.chrome ™ com.android.certinstaller <folder> <unknown>  <unknow
W CriAHNN COcE = com.android.chrome <folder> <unknown>  <unknow
: o aﬂZmi; EE&QMZ‘“H = com.android.contacts «folder> <unknown>  <unknow
com.android.dreams.basic
2 com.android.defcontainer <folder> <unknown>  <unknow
® com.android.dreams.phototabl s SHOIAE o b "
e com‘andmndlemau ; & com.android.dreams.basic <folder> <unknown>  <unknow
® com.android exchange ® com.android.dreams.phototable «folder> <unknown>  <unknow
55 comnmnrral forsiack ® com.android.email <folder> <unknown>  <unknow
® com.androidhtmiviewer ~ = com.android.exchange «folder> <unknown>  <unknow _
« il » ] il b

Creado por: Christian Guerra

ANALISIS Y APLICACION DE SOFTWARE PARA LA RECUPERACION FORENSE DE | 100
EVIDENCIA DIGITAL EN DISPOSITIVOS MOVILES ANDROID



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

Se puede acceder también a informacion, guardada como archivos personales por ejemplo

fotos.

Figura 81: Registro de Archivos (MOBILedit Forensic)

‘ File Edit View Operations Folder Help
= - =
'© - E P €4 X B>
Back Import Backup Connect Read  Settings = SIM Clone
. . o .
NEWIeEWle] = Files - samsung GT-19506
= Files *  File Name Size Created Modifiec *
- acct = acct <folder> <unknowns>  <unknow
@ Start ® cache ® cache <folder> <unknown>  <unknow
-~ config & config <folder> <unknown>  <unknow _
E@ Connected ... :3:2 1 ™ data <folder> <unknown>  <unknow
- @ samsung GT-1950... | data:Z = data_1 <folder> <unknown>  <unknow
. data 3 = data_2 <folder> <unknown>  <unknow
L dev = data_3 <folder> <unknown>  <unknow
L efs & dev <folder> <unknown>  <unknow
| firmware | mefs <folder> <unknown>  <unknow
- firmware-modem = | firmware <folder> <unknown>  <unknow
i~ mnt & firmware-modem <folder> <unknown>  <unknow
[~ mnt_1 & mnt <folder> <unknown>  <unknow
[ ity =mnt1 <folder> <unknown>  <unknow
i W ppeiisk & persdata <folder> <unknown>  <unknow
- preload
Lo e = persist <folder> <unknown>  <unknow
| res & preload <folder> <unknown>  <unknow
| » root = proc <folder> <unknown>  <unknow
. sbin - res <folder> <unknowns>  <unknow
- storage = root <folder> <unknown>  <unknow _
- sys - 4 " b

Creado por: Christian Guerra
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Nos muestra la musica en el dispositivo, con la fecha de la ultima modificacion.

Figura 82: Registros de Musica (MOBILedit Forensic)

File Edit View Operations Folder Help

e ﬁ E&’ Eo "ﬂ x % Search

Back Import Backup Connect Read  Settings SIM Clone

=@ Media File Name Size Created Modified
@ Internal media 417, bingo players - get up (rattle) (feat. f.. 644 MB <unknown>  24/09/2014,

[:_’:I Start = User Media 4 Copy of Nene Malo Bailan Rochas Y Ch... 681 MB <unknown>  24/09/2014,
- Alarms

g2 4 facebook_ringtone_pop.mda 434 KB <unknown>  07/09/2014,

& usic

EO Connected ... ™ Pictures 4 Nos Matamos Bailando.mp3 679 MB <unknown>  24/09/2014

- @ samsung GT-1950. = Ringtones 4 Over_the_horizon.mp3 293MB <unknown>  01/01/1970.
= = » Videos 4 SE ALOCA - J BALVIN - RMX DJ ARIEL V.. 366 MB <unknown>  24/09/2014,

4 Zion Ft Jory & Ken-Y - More.mp3 370MB <unknown>  24/09/2014,

Creado por: Christian Guerra
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En el calendario, podemos ver los eventos creados, pero no especifica si pertenecen alguna

determinada cuenta.

Figura 83: Registros de Calendario (MOBILedit Forensic)

‘Flle Edit View Help

- & E @ € X @
| Back Export Backup Connect Read  Settings = SIM Clone

INEWITeElle] = Calendar (31) - samsung GT-19506

Selected day: 27/09/2014

lunes martes miércoles jueves viemes séb/dom Earlier
[:_’J Start 91 2 5
[® connected ... Later
~@sa 50... 2 3 P
Day
15 1% 17 18 19
Work Week
2 23 2% 25 % Week
29 30 10-1 2 : |

Creado por: Christian Guerra
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5.3. Device Seizure

5.3.1. Instalacion
Para la instalacion de Device Seizure, en su pagina web  oficial
https://www.paraben.com/device-seizure.html nos permite descargar, una herramienta para

realizar pruebas con la aplicacion.

Al iniciar la instalacidén, se nos presenta un asistente dando la bienvenida, mostrando la

version que se va a instalar.

Figura 84: Inicio de instalacion (Device Seizure)

- W™
ﬁ Paraben’s Device Seizure = X

Welcome to Paraben's
Device Seizure installation

The installer will guide you through the steps required to install
Paraben's Device Seizure 6.66.5281.28608 on your computer.

Creado por: Christian Guerra

ANALISIS Y APLICACION DE SOFTWARE PARA LA RECUPERACION FORENSE DE | 104
EVIDENCIA DIGITAL EN DISPOSITIVOS MOVILES ANDROID



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

Para proceder la instalacion, debemos especificar si se va realizar en una maquina fisica o en

una virtual.

Figura 85: Tipo de Ambiente (Device Seizure)
rﬂ Paraben’s Dewcegeizure M‘

Select Machine Type - S
Please define the type of machine on which of the program will be installed. ‘J

() WMware virtual machine

(@ Physical machine

<ma | _vwes ] [ coce

Creado por: Christian Guerra
Se nos presenta los términos y condiciones de uso de la herramienta.

Figura 86: Licencia de Uso de Software (Device Seizure)

- ~
ﬁ Paraben’s Device Seizure E‘_“
End-User License Agreement US
Please read the following license agreement carefully!

PARABEN SOFTWARE LICENSING AGREEMENT

IMPORTANT - READ CAREFULLY: This licensing agreement
("Agreement”) is a legal agreement between You. either an individual or

a single entity, and the Licensor. By opening, using or installing this
Software, You agree fo each and every term contained herein. If you

do not agree to each and every term, you are not fo open, use or install
the Software and must either return the Software, documentation and
packaging fo the place of purchase or, in the case of downloaded
Software, delete the Software from Your computer and/or any other I

(@)1 accept the terms in the License Agresment

(11 do not accept the terms in the License Agreement

<os | wes ] [ e

Creado por: Christian Guerra
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Se nos pide la ubicacion donde se va a realizar la instalacion de la herramienta.

Figura 87: Lugar de Instalacion (Device Seizure)

45 Paraben's Device Seizure M
Select Installation Folder l) S
This is the folder where Paraben's Device Seizure will be installed.

To install in this folder, click Next. To install to a different folder, enter it below or click
Browse.

Eolder:

C:\Program Files (x86)\Paraben Corporation\Device Seizure\ Browse...

o s v [ -

Creado por: Christian Guerra

Pregunta si se desea instalar los drivers que van a facilitar la conexién con los dispositivos

moviles. En este caso se escogid que si se instale, ademas es la opcion recomendada por el

fabricante

Figura 88: Instalacion de Drivers (Device Seizure)

ﬁ Paraben’s Device Seizure lil_“
Flease choose whether you want to install drivers:

(@) Yes, Iwant to install drivers (recommended)

I No, Tdan't vrant to install drivers

IMPORTANT NOTE:
The following components are NOT included into this installation:
- Google Earth Component
- Apple Device Support Components
- Microsoft Mobile Device Support Components

To install them, please download Paraben's Device Seizure Driver Fack from
ttp:, paraben. exe

<Back | mwee> | [ cancel

Creado por: Christian Guerra
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Se procede a la instalacion de los drivers, que en este caso contiene el instalador de la

herramienta.

Figura 89: Inicio de Instalacion de Drivers (Device Seizure)

45 Paraben's Device Seizure M
Ready to Install |) S
The program is ready to begin the installation.

Click Install to begin the installation. ¥ you want to review or change any of your installation
settings, click Back. Click Cancel to exit the wizard.

Creado por: Christian Guerra

Figura 90: Proceso de Instalacion (Device Seizure)

r - w—
ﬁ Paraben’s Device Seizure E‘_n

Installing Paraben's Device Seizure iLjS!

Please wait while the Setup Wizard installs Paraben's Device Seizure. This may take
several minutes.

Status:

Creado por: Christian Guerra
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Al terminar la instalacion de los drivers, se comienza la instalacion de cada componente, que

es necesario para la utilizacion de la herramienta.

Figura 91: Inicio de Instalacion del Administrador (Device Seizure)

rﬂ Paraben's Dongle Manager la‘_n

Parshen's" Welcome to the Paraben's

Dongle Manager installation

The installer will guide you through the steps required to install
Paraben's Dongle Manager 1.3.5281.23638 on your computer.

Instaliatior

Creado por: Christian Guerra
Se nos presenta los términos y condiciones del uso.

Figura 92: Términos y Condiciones de Uso (Device Seizure)

f ﬁ Paraben’s Dongle’Mamger M‘
End-User License Agreement
Flease read the following license agreement carefully! I v I
PARABEN SOFTWARE LICENSING AGREEMENT él

IMPORTANT - READ CAREFULLY: This licensing

agreement ("Agreement”) is a legal agreement between

You, either an individual or a single entity, and the Licensor.
By opening, using or installing this Software, You agree to
each and every term contained herein. If you do not agree

to each and every term, you are not to open, use or install
the Software and must either return the Software =

(@)1 accept the terms in the License Agreement

"1 1do not accept the terms in the Licensa Agreement

[cma | we> ] [ oo

Creado por: Christian Guerra
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Se tiene que proporcionar la ubicacion donde se va a instalar la herramienta.

Figura 93: Lugar de Instalacion del Administrador (Device Seizure)

r -
ﬁ Paraben’s Dongle Manager M
Select Installation Folder
This is the folder where Paraben's Dongle Manager will be installed. I v |

To install in this folder, click "Next". To install to a different folder, enter it below or click
"Browse".

Folder:

C:\Program Files (x86)\Paraben Corporation\Dongle Managert Browse...

ot en ] [ conen

Creado por: Christian Guerra

Figura 94: Proceso de Instalacion (Device Seizure)

Installing Paraben's Dongle Manager I \/ I

Please wiait while the Setup Wizard installs Paraben's Dongle Manager. This may take
several minutes.

Status:

Creado por: Christian Guerra
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Al terminar el proceso de instalacion se nos presenta una ventana, indicando que se ha

terminado y con esto podemos empezar a ser uso de la herramienta.

Figura 95: Instalacién Completa del Administrador (Device Seizure)

ﬁ Paraben’s Dor;g!e'Mlnagel .

Completing the Paraben's
Dongle Manager installation

Click the Finish button to exit.

Creado por: Christian Guerra
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5.3.2. Aplicacion de software
Al iniciar la herramienta, nos especifica que como es de prueba , podemos usarla por 30 dias o

24 ejecuciones.

Figura 96: Inicio de Aplicacion (Device Seizure)

Device Seizure

finding answers in mobiles

on limitations:
30 deve T

Creado por: Christian Guerra

En el menu principal, aparece una ventana con la informacion del nimero de dias y

ejecuciones que nos quedan para usar la herramienta.

Figura 97: Pantalla Principal (Device Seizure)

File Edit View Case Tools Help
[E New 3 0pen I Save |B» Data Acquisition - Continue Acquisition | #3 Search ks Add Bookmark Generate Report | & Fill Sorter ' Advanced Sorter | i) Options

Case x
ltems
Activation “
o
This copy of Paraben’s Device Seizure has not been activated,
(Days left = 30, Executions left = 23)
Activate your product or use a dongle.
B Case | Sorter |
Properti B x o x
Neme Value Copy v Edit Remove @ Properties
Path Short Description Attached Data Edited Timestamp

i+ Bookmarks [T Attachments |38 Search Resuits |

Creado por: Christian Guerra
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Al iniciar podemos abrir un caso guardad, crear uno nuevo o adquirir la informacién, que es

lo que se va a seleccionar a continuacion.

Figura 98: Inicio de Extraccion (Device Seizure)

[ﬂParabensDe;:eSen‘zme » -
File Edit View Case Tools Help

2 New @ Open i Save | @* Data Acquisition @ Continue Acquisition | #3 Search W Add Bookmark Generate Report | & Fill Sorter ¥ Advanced Sorter | [ Options
Case a2 x
ltems

Paraben's Device Seizure Welcome Wizard
Welcome to
Paraben's Device Seizure
Comprehensive Mobile Solutions
Dota

-

' “¥ OpenCase
® Case [ Sorter |
Properties 2 x 2 x

Creado por: Christian Guerra

Pese a ver instalado los drivers que contenia el instalador, se tuvo varios problemas y se
probd con las siguientes opciones:

e Samsung GSM (Logical)
e Samsung GSM (Physical)
e Android (Logical)

Siendo la ultima opcidn escogida la valida, para reconocer al dispositivo mévil.

Figura 99: Seleccion de Tipo de Dispositivo (Device Seizure)

[ Paraben’s Device Seizure Acquisition Wizard
Device Type Selection

Please select the type of device that you are going to acquire
Supported manufacturers:
(7 Aleatel (logical) ~) Nokia TDMA (logical) -
(") Android (logical) () Palm OS Besed Devices (physic 1
~) CDMA Devices (physical) () Portable Device (logical) ‘
(") Garmin GPS (logical) (") Psion 16/32-bit Devices (logical) 3
(7) Germin GPS (physical) ") RIM BlackBerry I8
_) iPhoneliPad/iTouch Advanced (lo () Samsung CDMA (logical) ‘
_)iPod (physical) () Samsung GSM (logical)
(") Kyocera CDMA (logical) '@ Samsung GSM (physical) i
(7)LG CDMA (lagical) ") Sanyo CDMA (lagical)
) LG GSM (logical) _ Siemens (logical)
~ I Mass Storage (physical) () Siemens (physical)
(") Memory Card {physical) () SIM Card Reader(logical) v
T MMmmemtn Smmimnlt Cmmes Erimmnmim fhmmimm

; [ <Back ][ New» | [ Cancal

Creado por: Christian Guerra
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Nos muestra pasos a seguir para continuar con la conexion, y luego realizar la extraccion.

Figura 100: Informacion de Proceso de Extraccion (Device Seizure)

Paraben's Device Seizure Acquisition Wizard

Information
Additional device specific information that could help you to acquire data from

the device successfully

IFollow the instructions below:
IFor Samsung CONEXANT generation
1.Tum offthe phone before acquisition.
IFor Samsung VLS! generation.
1.Tum offthe phone before acquisition.
IFor Samsung AGERE generation
1.Tum on the phone before acquisition
IFor Samsung SYSOL generation:
1.Tum off phone.
2.Click Next
3.Press Power button on the phone shortly (1-2 sec).
The phone should not tum on, Ifthe phone tumns on then tum off it and re-start
the acquisition.
4 i doesn't begi step 3.
Please refer the help for more information.

<Back | MNea> | [ cancal

Creado por: Christian Guerra

Después pide elegir el modelo del dispositivo, al no encontrar el modelo, se selecciond la

opcion Generic Agere.

Figura 101: Seleccion de Modelo (Device Seizure)

-
Paraben's Device Seizure Acquisition Wizard
Model Selection !
Please select the appropriate model

Supported models:
'@ Generic Agere -
) Generic Agere2 |
 SGH-E530

SGH-C20x
" SGH-D410 |
) BGH-D415

SGH-E105
() SGH-E31x
O SGH-ET7Ix
() SGH-V20x
) SGH-X42x

SGH-X500 -

< Back H Next > ][ Cancel

Creado por: Christian Guerra
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Se procede a seleccionar el dispositivo que esté conectado al computador.

Figura 102: Seleccion de Conexion (Device Seizure)

[ Paraben’s Device Seizure Acquisition Wizard
Connection Selection
Select the type. Try and plugging back the
device into multiple ports if connection issues are oceurring
Connection type: Refresh
*) RIM Virtual Serial Port v2 (COM3)
) RIM Virtual Serial Port v2 (COM4)
'@ SAMSUNG Mobile USB Modem
<Back || Next> | [ Cancel

Creado por: Christian Guerra

Se realiza el proceso de extraccion de informacion muy rapido y sin ningin inconveniente.

Figura 103: Proceso de Extraccion de Informacion (Device Seizure)

] Paraben's Device Seizure - CAProgram Fi les (xB6)\Paraben Corp

File Edit View Case Tools Help

2] New ™ Open b Save |@* Data Acquisition | Continue Acquisition & Search s Add Bookmark | & Generate Report | & Fill Sorter @ Advanced Sorter | [I] Options
Case B x
Items.
Paraben’s Device Seizure Acquisition Wizard
Acquisilion Process
Do ot unplug, change power cycle. or reboot the device during the acquisition
process
Acquiring Device Conlacts
Acquiring Contacts..
Item 128 of 352
r o |
| |
® Case % Sorter |
Py s R x nx
e — : .
Edited Timestamp
i Bookmarks [Ti7 Attachments [# Search Resuits |
Creado por: Christian Guerra
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5.3.3. Analisis de resultados obtenidos

Cuando termina la extraccion de datos, y observar la informacion nos podemos dar cuenta que

lo unico que se pudo obtener fueron 126 fotos, y 352 contactos.

Figura 104: Registros de Contactos (Device Seizure)

| =] Paraben's Device Seizure - CAProgram Files (86)\Parabe
File Edit View Case Tools Help
2 New ™ Open ki Save @* Data Acquisition 1 Continue Acquisition |#4 Search R Add Bookmark |+ Generate Report | & Fill Sorter %3 Advanced Sorter @ Options

Case B x 1 Grid - X
Items. - n
= [] B GT-9506- e39a6eed [0/478] |Phot | Name | Notes |Phone (Celular |Phone (Home)  |Phone (Main} _ |Phone (Mobile)  |Phone (Mévil |[Phone =

.. StelyV +593384073503

Tatiana +593995441861

Mafer 563984526391

Sharan -583987669129

Cristina Bomban +593998811242

Echo/ Sound Test Service

belen gomez81

elizabethguerramoreira

katy kasc

vickyguerra

karito_bella

Johanna Moya +5930992943857

diany_slex1

mige1978

b3nd31

talia ferd1

" kantolinda1904 &
i »

& (113 Contacts [352/478]
& [ Photos [126]
- [J121 Recovered [0]

- 00000000 OOO0O0O0O000

® Case % Sorter |
Properties nx 2 x
Name Value Copy v Edit Remove © Properties

Path [Short Descrption ‘Attached Data Edited Timestamp

& Bookmarks [T Attachments |8 Search Results |

Creado por: Christian Guerra
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5.4. Comparacion de datos obtenidos

Para realizar la comparacion, su utilizo numero de registros obtenidos en la clasificacion de:

e Agenda

e (Calendario
e Favoritos
e Llamadas

e Mensajes

En la Figura 105 nos podemos dar cuenta que Oxygen Forensic Suite y MOBILedit
Forenseic, son los que mas informacion pudieron extraer del dispositivo movil, por lo tanto

son los que tienen resultados similares.

En la diferencia de registros de llamadas entre Oxygen Forensic Suite y MOBILedit es porque

no se realizo el mismo dia las pruebas y los datos en el dispositivo movil cambiaron.

Por otro lado Device Seizure solo pudo obtener datos de la agenda y no todos como las otras
herramientas, se deduce que al usar solo una licencia de prueba no pudimos utilizar todas sus

funcionalidades.

Figura 105: Comparacion de Resultados Obtenidos.

700 1
600 -
500
B Oxygen Forensic Suite
400 2014
300 B MOBILedit Forensic
200
W Device Seizure
100
(]
o . v £
Sa(‘ "bb‘iq c;a\'?f’ Q,Qb 0&0
(.?}é\ o @to v o

Creado por: Christian Guerra
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Tabla 13: Resultados Obtenidos

Oxygen Forensic Suite 2014 MOBILedit Forensic Device Seizure
Calendario 31 31
Llamadas 284 220
Mensajes 103
Agenda 641 640 352
Favoritos 5

Creado por: Christian Guerra

La informacién que se obtuvo fue comparada con la del dispositivo movil, las mas acertadas
fueron las de Oxygen Forensic Suite y MOBILedit. Cabe recalcar que las tres herramientas se

usaron licencias de prueba para investigacion.
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6. CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

Al dar como terminada la instigacion de analisis forense en dispositivos méviles con Android

se ha llegado a las siguientes conclusiones:

1.

Se investigé minuciosamente al elegir los programas de software para las pruebas,
porque existen una gran cantidad que se oferta en el mercado, y para utilizar los
mas reconocidos en el campo forense.

Para cumplir con el objetivo del presente proyecto de disertacion de grado, se
solicitd los instaladores al proveedor porque todo el software es licenciado, en el
caso de Oxygen Forensic Suite 2014.

Después de analizar el procedimiento y software para la recuperacion forense de
evidencia digital en dispositivos mdviles Android y aplicar tres de los programas
de software loa mas importante en equipos, se concluye que es un trabajo
minucioso que se debe tener claro que informacion se va utilizar.

Al definir las pruebas a realizar, se tuvo que tener muy en cuenta el potencial de
cada herramienta, porque cada una tiene caracteristicas diferentes para facilitar la
investigacion, como la creacion de reportes finales, entre otras.

El uso de los diferentes software forense, no fue tan complicado desde su
instalacion hasta el uso, ya que cuentan con manuales, asistentes de instalacion y
asistentes de uso. También son muy amigables para el usuario.

Oxygen Forensic es mas eficiente, por su facilidad de uso, la informacién que

obtiene es confiable y completa.
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6.2. Recomendaciones

El presente trabajo de investigacion nos lleva a las siguientes recordaciones:

1. Para evaluar una herramienta para la recuperacion de evidencia digital forense en
dispositivos moviles, es necesario utilizar nuevas tecnologias que ofrecen
caracteristicas técnicas adecuadas y seguras.

2. Se recomienda utilizar el software del proveedor oficial, para facilitar cualquier
duda directamente con los desarrolladores, como ejemplo en nuestro caso se tuvo
inconveniente al conectar con el dispositivo mdvil a Oxygen Forensic Suite 2014,
pero al escribir al proveedor nos dio indicaciones de como hacerlo.

3. Para utilizar el software es necesario validar la compatibilidad del dispositivo
movil, para utilizar al méximo las diferentes herramientas.

4. Es importante leer los manuales de los fabricantes tanto de instalacion y de uso
para no tener problemas al utilizar los componentes del software.

5. Contar con los drivers indicados para no tener problemas de conectividad.
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