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RESUMEN

La presente investigacion se realizo con el objetivo de analizar las vulnerabilidades de
los protocolos de encriptacion usados en las redes inaldmbricas en la frecuencia 2.4 Ghz,
en la zona comercial del centro de la ciudad de Esmeraldas. La investigacion se oriento a
los protocolos usados por el proveedor con mayor presencia en la zona, analizando cuéles
son sus vulnerabilidades. La investigacion tuvo un enfoque descriptivo, utilizando
métodos de recoleccion de datos mediante la encuesta a los usuarios y una entrevista al
proveedor con mayor cantidad de cliente. Estas técnicas de recoleccion de datos fueron
de tipo cuantitativa y cualitativa respectivamente. En el transcurso del estudio, se pudo
evidenciar ataques informaticos a los dispositivos tecnoldgicos de la poblacién, la cual
no posee los conocimientos basicos para detectar los ataques a los cuales fueron
sometidos; asi mismo se evidencié que los proveedores no estan al tanto de la
problematica de los usuarios. Los resultados obtenidos, permitieron realizar el disefio de
una configuracion éptima para los equipos de comunicacién inalambrica con lo cual se

puede lograr la disminucién de afectaciones por seguridad en la conectividad.

Palabras clave: Protocolos de encriptacion, Red inalambrica, ataques informaticos,
Proveedor de internet, Esmeraldas.
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ABSTRACT

The present investigation was carried out with the objective of analyzing the
vulnerabilities of the encryption protocols used in 2.4 Ghz wireless networks in the
downtown commercial area of Esmeraldas. The investigation was oriented to the
protocols used by the provider with the presence of the mayor in the area, analyzing their
children their vulnerabilities. The research had a descriptive approach, using methods of
data collection through the survey of users and an interview with the supplier with more
customers. These techniques of data collection were of quantitative and qualitative type,
respectively. In the course of the study, it is possible to demonstrate the computer attacks
to the technological devices of the population, which does not possess the basic
knowledge to detect the attacks to the individuals; also it was evidenced that the suppliers
are not so much of the problematic of the users. The obtained results allowed to realize
the design of an optimal configuration for the equipment of wireless communication with

which it can achieve the decrease of the affections by the safety in the connectivity.

Keywords: encryption protocols, wireless network, computer attacks, internet provider,

Esmeraldas.
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1. INTRODUCCION

La presente investigacion desarrollada con titulo “Estudio de vulnerabilidades en
protocolos de encriptacion para redes inalambricas en la frecuencia 2.4 Ghz caso préactico:
Proveedores de servicio de internet de Esmeraldas”, plantea una solucion factible para los
usuarios de internet e intranet que estan situados en la zona comercial del centro de la

ciudad de Esmeraldas.

El uso de redes inalambricas esta sujeto a recibir ataques informaticos por personas mal
intencionado, en el presente estudio se muestra la manera de contrarrestar este tipo de
malas acciones. Con la ayuda de nuevas tecnologias se puede poner un muro de seguridad

para asi disminuir las vulnerabilidades a los que dia a dia los usuarios estan expuestos.

Los actores implicados en la investigacion son los usuarios que laboran en la zona
comercial del centro de la ciudad de Esmeraldas, comprendidos desde las calles Salinas
y Bolivar hasta las calles Juan Montalvo y Bolivar, también contando con la colaboracién

del proveedor con mas usuarios.

Estos fueron de vital importancia al momento del desarrollo del estudio, con los datos
obtenidos se pudieron evidenciar diferentes aspectos que se desconocian de los usuarios
de internet y asi poder tomar las mejores decisiones para poder llevar de mejor manera

este caso.

La investigacion permite evidenciar las amenazas a las que estan expuestos los usuarios
cuando una red inaldmbrica es insegura, con eso se pretende mejorar este aspecto y tener

una red mas eficiente, asi como socializar la informacién obtenida.



2. OBJETIVOS

2.1. General.

Establecer el nivel de vulnerabilidades de los protocolos de encriptacion de las

redes inaldmbricas en la frecuencia 2.4 Ghz.

2.2. Especificos.

Determinar el tipo de configuracion de los protocolos de encriptacion que
aplican los proveedores de internet.

Especificar el nivel de vulnerabilidad aplicando la metodologia OWISAM
al estudio de las comunicaciones en los equipos instalados por los

proveedores de internet.

Inducir a los usuarios de internet a la configuracion efectiva de sus equipos

de conexién WiFi.



3.

INFORME DEL CASO

3.1 DEFINICION DEL CASO

Presentacion de caso

El campo de la informatica es muy amplio compuesto de muchos factores, entre ellos
esta la telecomunicacion y dentro de la misma se encuentra la seguridad de las redes
ya sean cableadas o inalambricas. Estudios realizados por la Pontificia Universidad
Catdlica del Ecuador (Rivas & Arciniegas, 2016) indican sobre las vulnerabilidades
en las redes inalambricas dentro de la ciudad de Esmeraldas, concretamente en sitios
muy concurridos como lo son el parque central, el parque infantil, entre otros, por lo
qgue no se ha profundizado en el tema de los protocolos de encriptacién, para la

seguridad de las mismas se presenta esta investigacion.

En el presente estudio se estima mostrar las diferentes vulnerabilidades evidenciadas
en el andlisis de datos y asi realizar comparaciones para poder determinar qué
protocolo de encriptacion seria el mas Optimo para la seguridad de una red

inaldmbrica.

En la actualidad la tecnologia Wi-Fi es el medio para la comunicacion inaldmbrica,
usada en casi la mayoria de los aparatos a nivel mundial por eso siempre esta sujeta a
ataques informaticos y la mayoria de veces se pasa por alto el tema de la seguridad de

la misma. Todo esto conlleva a la utilizacion de sistemas de encriptacion.

Ambitos de estudio

La investigacion se desarrollo en la zona comercial céntrica de la ciudad de

Esmeraldas, enfocandose al estudio de la seguridad de las redes inalambricas con



tecnologia Wi-Fi, concretamente a los protocolos de encriptacion que funcionan

dentro de este tipo de redes.

Actores implicados

En la investigacion se contd con la participacion de los usuarios que usan la
tecnologia Wi-Fi dentro de la zona comercial de Esmeraldas (zona 6)
comprendidos desde la calles Salinas y Bolivar hasta la calle Juan Montalvo y
Bolivar, también con la colaboracion del proveedor mas requerido por parte de los

usuarios.

Identificacién del problema

Al momento de usar redes inalambricas una gran cantidad de usuarios estan
expuestos a diferentes tipos de ataques, la mayoria de casos los usuarios no estan
enterados de lo que pasa dentro de la red que utilizan, personas mal intencionadas
podrian acceder y realizar actividades ilicitas perjudicando la integridad de la red

o la informacion que se traslada a través de la misma.

La seguridad es una de las principales preocupaciones de las empresas que estan
interesadas en implementar redes inaldmbricas. Afortunadamente, tanto el
conocimiento de los usuarios sobre la seguridad como las soluciones ofrecidas por
los proveedores de tecnologia estdn mejorando. Las redes inalambricas actuales
incorporan funciones completas de seguridad, y cuando estas redes cuentan con
una proteccion adecuada, las compafiias pueden aprovechar con confianza las

ventajas que ofrecen. (Cisco Systems, 2013)

Antes de profundizar es de suma importancia saber que es una red inalambrica y
como funciona. Las mismas que se definen como redes de ordenadores que no

estan conectados por medio de cables de ningun tipo u otro componente como



guia. El uso de una red inalambrica permite a las empresas evitar el costoso
proceso de introduccion de cables en edificios 0 como una conexién entre
diferentes ubicaciones de equipos. Las redes inaldmbricas utilizan ondas de radio
para conectar dispositivos tales como ordenadores portéatiles a Internet, la red de

negocios y aplicaciones. (Definicion de Redes, 2015).

Para esto las redes inalambricas constan con protocolos de encriptacion para
darles seguridad, aunque desde la creacién de estas han sufrido ataques siendo
vulneradas con facilidad, llevando a que estos evolucionen para tratar de suprimir

ataques futuros.

Segun (Suéarez Gutiérrez, 2012) dentro de las redes inalambricas constan distintos
protocolos de encriptacion para la seguridad de las mimas, donde los méas usados

son:

o WEP
e WPA
e WPA2

Tecnologia WEP

La tecnologia WEP (Wired Equivalent Privacy) fue el primer protocolo
implementado por la norma IEEE 802.11, con el objetivo de brindar seguridad y

confiabilidad a las redes inalambricas.

Esté basado en el algoritmo de encriptacion RC4, con una clave secreta de
40 o0 104 bits, combinada con un Vector de Inicializacién (1V) de 24 bits
para encriptar el mensaje de texto M y su checksum — el ICV (Integrity
Check Value). EI mensaje encriptado C se determinaba utilizando la
siguiente formula: C = [M || ICV (M)] + [RC4 (K || IV)]. Donde || es un

operador de concatenacion y + es un operador XOR. Claramente, el vector
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de inicializacion es la clave de la seguridad WEP, asi que para mantener
un nivel decente de seguridad y minimizar la difusion, el 1V debe ser
aplicado a cada paquete, para que los paquetes subsiguientes estén
encriptados con claves diferentes. (Lehembre, 2006)

Uno de los principales problemas de seguridad que presenta el protocolo es que el
IV es enviado como un texto simple, dado que la norma IEEE 802.11 no exige a

que el IV incremente.

[ mensalen | ICV(M) |

v | Clave RCA | Keystr=am = RC4 (V) ICV(M) |
XOR

| v [KeyD| Mensaem | 1EV(M) |

¥

i
]

CIFRADCY

C=[M || ICVIM) ]+ [ RC4(K || V]

Figura 1.Funcionamiento del protocolo WEP (Lehembre, 2006)

Tecnologia WPA

Dado que el primer protocolo daba muchas facilidades para ser vulnerado se
evoluciond al Wi-Fi Protected Access (WPA), el mismo que tiene funcién de
distribuir claves para un usuario en especifico, permitiendo que la informacion
esté integra, claro que terceras personas podran obtener esta clave por diferentes
medios, otra desventaja con la que cuenta este protocolo, es que posee una

contrasefia de minimo 20 caracteres causando que facilmente la olviden.

En este nuevo protocolo se solucionaron algunas debilidades que presentaba el
WEP, uno de los principales avances fue de duplicar el Vector de Inicializacion



(1V) de 24 bist a una longitud de 48 bits, ademas los fabricantes estaban en la

obligacion de agregarle reglas de secuencia.

Los 48 bits permiten generar 2 elevado a 48 combinaciones de claves
diferentes, lo cual parece un nimero suficientemente elevado como para
tener duplicados. El algoritmo utilizado por WPA sigue siendo RC4. La
secuencia de los 1V, conocida por ambos extremos de la comunicacion, se

puede utilizar para evitar ataques de repeticion de tramas. (Barajas, 2007)

Con estas mejoras el protocolo se volvié mas dinamico al momento de generar las
contrasefias, dando una fuerte ventaja ya que puede ser implementada en todo los
equipos, por el motivo que no necesita actualizaciones, siempre y cuando no sea

detectada alguna irregularidad en la seguridad.

Data to transmit
[Temporal encryption key| |  MSDU |

Fragmentation

@re-32

[ MiCkey |

dLimsme ke
TSC |

5 ¥
_VY_E_Pfgé_jl MPDU | ICV

i
XOFT’__,_:O Packet to transmit ;
Keystream | |Mac header|IV|KID|EIV|Ciphertext
]

1"/os

Figura 2.Funcionamiento del protocolo WPA (Luaces, 2013)



Tecnologia WPA2

El protocolo WPA tuvo una buena acogida, pero como la tecnologia va innovando
y evolucionando, al pasar de los dias no se tardd mucho en crear un nuevo

protocolo llamado WPAZ2.

El estandar 802.11i fue adoptado y recibi6 el nombre comercial WPA2 por
parte de la alianza Wi-Fi. El estandar IEEE 802.11i introdujo varios
cambios fundamentales, como la separacion de la autenticacion de usuario
de la integridad y privacidad de los mensajes, proporcionando una
arquitectura robusta y escalable, que sirve igualmente para las redes
locales domésticas como para los grandes entornos de red corporativos.
(Zuccardi & Gutierrez, 2006)

Con esta nueva innovacion ademas de las mejoras antes mencionadas, también se
realizaron perfeccionamientos que valen la pena indicar como por ejemplo,
Implementando un nuevo algoritmo de cifrado Ilamado AES (Advanced
Encryption Standard) permitiendo realizar un cifrado mas efectivo dividiendo la

cadena de texto en bloques pequefios y asi cifrarlos iterativamente por separado.

También para la autenticidad y la integridad de los mensajes se utilizé el protocolo
CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol), haciendo uso del AES este cifrado permite manejar llaves con 128 bits

y los vectores de inicializacion de 48 bits.
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i Y
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1x»!

Figura 3 Funcionamiento del protocolo WPA2 (Luaces, 2013)

3.2 METODOLOGIA

Tipo de investigacion

El tipo de investigacion que se aplicé fue descriptiva, ya que se realizaron
diferentes andlisis a los protocolos de encriptacion en la frecuencia 2.4 Ghz
utilizados por los proveedores de internet en la ciudad de Esmeraldas, también se

realiz6 un andlisis de la infraestructura tecnoldgica en los diferentes usuarios.

La investigacion desarrollada es cuali-cuantitativa, con respecto a que se realizo
una entrevista al encargado de la configuracion de los equipos inalambricos del
proveedor con mas usuarios en la zona de estudio y por la tabulacion de los datos
obtenidos de la encuesta realizada a los usuarios.

Para poder medir el nivel de vulnerabilidad de los protocolos de encriptacion en
las redes inaldmbricas se hizo uso de OWISAM-TR-004, que por sus siglas en
ingles significa Open Wireless Security Assessment Methodology
(Metodologiade evaluacion de seguridad Wireless abierta). Esta metodologia
indica cudles son los controles de seguridad que se deben verificar sobre redes de

comunicaciones inalambricas para minimizar el impacto de los ataques

9



informéaticos y a garantizar la proteccion de las infraestructuras Wireless
(OWISAM, 2013)

Lista de preguntas

Para el desarrollo de la investigacion se platearon las siguientes interrogantes

relacionadas al caso que se esta tratando:

¢Como identificar que proveedor de internet es el méas requerido por los usuarios

de la zona comercial del centro de Esmeraldas?

¢Serd posible evidenciar si existe la necesidad que los usuarios tenga

conocimiento de como asegurar sus redes inaldmbricas?

¢Como realizar pruebas a los protocolos de encriptacion para poder generar un

buen analisis y obtener buenos resultados?

¢Como saber si las vulnerabilidades en las redes inaldmbricas tienen que ver

también con el tipo de hardware que los proveedores usan?

Fuentes de informacion

Los usuarios que se dedican a las diferentes actividades comerciales en la zona
centrica de Esmeraldas, comprendidos entre las calles Bolivar y Salinas hasta las
calles Bolivar y Juan Montalvo son un total de 130, segun el departamento de
higiene del Gobierno Autonomo Descentralizado de la ciudad de Esmeraldas, a la
cual se le ha calculado una muestra dando como resultado 66 usuarios a los cuales

se les realizo una encuesta.

10



Tabla I. Fuentes de informacién

Fuente Técnicas Aplicadas

Usuarios Encuesta Cuestionarios de Preguntas

Proveedor de

Internet Entrevista Cuestionarios de Preguntas

Fuente: Autor

Asi mismo, con los datos obtenidos en la encuesta se indica que el proveedor que
brinda sus servicios a la mayoria de usuarios es la Corporacién Nacional de
Telecomunicaciones (CNT).

Con la informacion obtenida se pudo analizar varios aspectos sobre el tipo de
configuracién que emplea el proveedor, y la forma de como protege la
informacién de los usuarios.

Técnicas para la recoleccion de informacion.

Segun los objetivos planteados dentro de la investigacion, para el levantamiento
de informacion, se aplicaron las técnicas de encuestas y entrevistas, las mismas

que devolveran resultados que se tabularan de forma cualitativa y cuantitativa.

Dentro de los actores a intervenir en la investigacion se encuentra la Poblacion y

Muestra.

Segln el departamento de higiene del Gobierno Auténomo Descentralizado
Municipal de la ciudad de Esmeraldas, en la zona comercial céntrica de la ciudad

se encuentran laborando 130 locales que realizan distintas actividades comerciales

3 k?pgN
(N —1)e? + k2pq

n
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Datos:

N: Tamafio de la poblaciéon =130

k: Nivel de confianza = 1.15

e: Error muestral = 0.05

p: Proporcion de la poblacion que posee la caracteristica de estudio =0.5

g: Proporciéon de la poblacion que no posee la caracteristica de estudio=0.5

n: Tamafo de la muestra = ?

B 1.15% % 0.5 % 0.5 * 130
~ (130 — 1)0.052 + 1.1520.5 % 0.5

n

_ 13225%0.5%0.5%130
"= 129+0.0025 +1.3225+05+05

_ 42.98125
"~ 0.3225 + 0.330625

n

4298125
™= 0.653125
n = 65.808612

n =66

12



Tabla 1. Poblacién objeto de estudio

Poblacion

Universo | Muestra
130 66

Fuente: GAD Municipal del canton Esmeraldas

Con el fin de darle fiabilidad a la investigacion, se evaluo la confiabilidad de los datos
obtenidos, para poder lograrlo se utiliz6 el coeficiente Alfa de Cronbach mostrado en la
Tabla I11.

Tabla Ill. Fiabilidad de la encuesta realizada a los usuarios de internet

Alfa de Cronbach |N de elementos

0,71 66

Fuente: IBM - SPSS Statistics

Segln (George & Paul, 2003) para comprobar que los resultados obtenidos tengan
fiabilidad, el coeficiente de Alfa de Cronbach debe estar en el rango mostrado a

continuacion, teniendo en cuenta que:
* Alfa> 0.9 es excelente
* Alfa> (0.8 es bueno

* Alfa> 0.7 es aceptable

Dicho esto se puede evidenciar que la encuesta realizada tiene una fiabilidad aceptable.
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Encuesta realizada a los usuarios de internet de la zona comercial céntrica de la

ciudad de Esmeraldas.

1. ¢Qué proveedor de internet usa?

Tabla IV. Proveedor de internet mas requerido

., .| Porcentaje
Opcidn Frecuencia % J
CNT 62 94
Punto Net (1 2
Telecomvas | 1 2
Solintelsa |2 3
Otros 0 0
Total 66 100

Fuente: Usuarios de internet

El cuestionamiento establecido se lo planteo para determinar cual de los distintos
proveedores de internet es el mas utilizado por los usuarios en la zona comercial
de Esmeraldas, arrojando un resultado que la empresa publica CNT es la méas
requerida, con esto se enfocara la investigacion a este proveedor que cuenta con

casi la totalidad de usuarios.

2. ¢En qué categoria se encuentra su negocio?

Tabla V. Tipo de actividad comercial de los usuarios

Opcion Frecuencia | Porcentaje %
Sucursgl 0 0

Bancaria

Comerciante |11 17
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Pymes 55 83
Fabricante |0 0
Otros 0 0
Total 66 100

Fuente: Usuarios de internet

La pregunta descrita en la Tabla V, se la disefié con el proposito de tener en cuenta
0 conocer a que se dedican los usuarios, para asi poder determinar si la
informacion que almacenan es de vital importancia para sus negocios, dando
como resultado que la mayoria de ellos se dedican a actividades con alto flujo de
dinero y de mercaderia, donde si no existe la debida seguridad en sus redes,

podrian estar en peligro de ser atacados.

3. ¢Hasido victima de delitos informaticos?

Tabla V1. Victimas de delitos informaticos

Opcion | Frecuencia (Ij’orcentaje
%o

Si 4 6

No 62 94

Total 66 100

Fuente: Usuarios de internet
El cuestionamiento que se planteo sirvid para definir si los usuarios en algun
momento han sido victimas de ataques informaticos, obteniendo que un 6% de

ellos ha sido vulnerado.
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¢Esta informado sobre como proteger su equipo de ataques informaticos?

Tabla VII. Necesidad sobre proteccion de equipos a los ataques informaticos

Opcidn Frecuencia (I;f reentaje
Mucho 0 0

Poco 8 12

Nada 58 88

Total 66 100

Fuente: Usuarios de internet

La Tabla VII detalla la necesidad de los usuarios de conocer més sobre la
seguridad de las redes inaldmbricas, con esto se podra disminuir el indice de
ataques y podran realizar sus actividades con mayor tranquilidad. Claro que de lo
que se habla es de una configuracion sencilla para sus equipos, ya que ellos no

cuentan con altos conocimientos en telecomunicaciones.

5. ¢Cree necesario recibir capacitaciones para un uso seguro de los recursos del

internet?

Tabla VIII. Necesidad de capacitaciones por parte de los usuarios

Porcentaje
Opcidn Frecuencia | %
Si 64 97
No 2 3
Total 66 100

Fuente: Usuarios de internet
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La pregunta descrita en la Tabla VIII evidencia la necesidad por parte de los
usuarios, de capacitaciones sobre la seguridad de redes inaldmbricas con esto ellos
podran empaparse mas del tema y asi estar mas atentos a fluctuaciones que

podrian darse en sus redes.

6. ¢Harecibido informacion del proveedor orientada a la seguridad de su equipo?

Tabla IX .Comunicacion sobre seguridad por parte de los proveedores

Opcion Frecuencia | Porcentaje %

Si 0 0
No 66 100
Total 66 100

Fuente: Usuarios de internet

Generalmente, los proveedores solo se preocupan de instalar sus servicios en los distintos
lugares donde pueda llegar su compafiia, pero se les pasa por alto brindar informacion a los
usuarios como se evidencia en la Tabla 1X, de los peligros que conlleva tener una red sin una
buena seguridad, en muchos casos las configuraciones que ellos realizan no son suficientes y
esto trae problemas a los usuarios, si los proveedores dieran un poco mas de informacién

sobre como protegerse contra los ataques el panorama del servicio fuera muy distinto.

3.3. DIAGNOSTICO

Habitualmente varios son los delitos informaticos que los cyber-delincuentes pueden

realizar, aprovechandose de las vulnerabilidades que las redes inalambricas poseen.

Muchas personas han perdido informacion a causa de eso sin darse cuenta, la mayoria
de usuarios tienen como conocimiento que con poseer una clave es suficiente para

tener una red segura, la informacion mostrada en la Figura 4 dice todo lo contrario ya

17



que los delitos van desde el espionaje hasta un fraude, robo de cuentas, acoso, entre

otros.
Los delitos informaticos
Denuncias receptadas
on Fiscalia 3129 casos * 10 de agosto del 2014 Provincias con mayor porcentaje de
\erdxdetrinisin. v incidencia en delitos informdticos
3, Enlré en vigencia ol Co
N retie | || N
? N/ 47.38%
I.\ | 2682 casos § e
— M 1
| | e | 2070 casos N
Hsopresentaron. | I\ | BT N
1099 ¢as0S g dumuncias | | (my | N/ Guayas
3{.\}]'5""":"; | N Y
m\ | | conclonacidn | | | B7casos Y,
‘ | el \ | b batasgis 626 denuncias
} | ""'e“"’ vbnamnmhilmmn ElOro
| | —
| [ & V| 8
Len | | [y T M O
AR | e T e et [y P ¥ — Considerando el total de casos hasta agosto del 2014,
-\ A A A A (Nl
208 00 0 e 1 0 015

Figura 4.Los delitos informaticos (FGEE, 2015)

La fiscalia del Ecuador facilitd la informacién detallada en la Figura 4, donde se pudo
evidenciar que en el pais ha incrementado los ataques a los usuarios de internet, como se
demostrd en las encuestas, existen usuarios dentro de la ciudad de Esmeraldas que

también han sido victimas de infiltraciones no deseadas en su red.

Lo que evidencia la falta de conocimiento sobre este tema por parte de los usuarios y el
abandono de los proveedores de internet para brindarles un camino que seguir para poder

evitar este tipo de problemas, con la falta de seguridad en sus redes estan expuestos a
delitos muy graves.

También en la mayoria de los casos es de conocimiento publico la informacion de como
estan configurados la mayoria de los equipos que usa el proveedor de internet, realizando
una pequefia busqueda desde cualquier navegador es facil encontrar dicha informacion
como se muestra en la Figura 5.
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claves de router cnt 8 Q

Todo Videos Imagenes Noticias Maps Mas Preferencias Herramientas

Cerca de 9.490 resultados (0,64 segundos)

Cambia la contrasefia del wifi de CNT en 2 minutos (2017) - Lucho Hero 4
www.luchohero.com/cambiar-la-contrasena-wifi-de-cnt/ v

10 ene. 2017 - Cambia |a contrasefia del router de Cnt en Ecuador. En esta ocasidn aportaremos la
forma en la que podemos cambiar la clave del wifi de ...

[Ayuda] Cambid la clave de los madems CNT - Taringal o
www.taringa.net » Taringueros del ecuador [comunidad oficial] +10000@

8 mar. 2016 - hola a todos, es escribo porque el dia de hoy han cabiado |a clave de los routers ( |a
clave para cambiar el nombre de red y ezas cosas) antes _..

Usuario y clave de acceso al modem CNT Fiberhome HG110 D ... <o
www.taringa.net » Taringueros del ecuador [comunidad oficial] +10000@

21 dic. 2016 - Usuario y clave de acceso al modem CNT Fiberhome HG10 D ... @Anchundial la
verdad no, tengo el mismo modelo de router y tenia el ...

Usuario y Contrasefia para acceder al Mddem de CNT y modificar sus ...
www.unazonageek.com/2012/07/usuario-y-contrasena-para-acceder-al.htm| +

2 jul. 2012 - Al ingresar a la pagina de configuraciones del Médem de CNT (Ecuador), ... importantes
del mismo, tales como la clave del WiFi, que puede ser muy antigua y ... esperar 10 segundos al
reiniciar el médem o router de internet.

Figura 5.Busqueda de claves de router CNT (Autor)

Sabiendo que existen varios métodos para realizar ataques a las redes inaldmbricas
concretamente, estas estdn a merced de cualquier persona con mucha o poca experiencia
en telecomunicaciones e informatica, ya que existen varias maneras para obtener estas

clases de conocimientos.

Indicando todo esto, se demostrd que es posible realizar ataques a una red inalambrica,
con los protocolos de encriptacion que fueron objeto de estudio dentro de esta

investigacion.

Para poder lograrlo se utilizé una computadora portatil con un sistema operativo Kali
Linux que es una distribucién de Debian, este sistema operativo es de los méas usados ya

que cuenta con varias herramientas para realizar este tipo de ataques.

Utilizando el método llamado inyeccién de paquetes para acelerar el crakeo de la red
inalambrica, se usa la herramienta Ilamada aircrack, los pasos y el manejo son muy

sencillos claro que hay que tener cierto conocimiento en comandos de este sistema
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operativo, pero como se lo menciono anteriormente existen varias maneras de adquirir

este conocimiento, existen, guias, video tutoriales, entre otros.

Para demostrar las vulnerabilidades de los protocolos de seguridad de las redes
inalambricas, se realiz6 el ataque a una red inalambrica con el protocolo de encriptacion

mas actual que es el WPA2, mostrada a continuacion:

| ~ :bash - x
CH 13 ][ Elapsed: 12 s ][ 2014-06-25 00:00 A

Q

BSSID | Beacons #Data, #/s CIPHER AUTH ESSID

:133:8E:AE:BA: o <length: o©O>
o = <length:
< = PedroPETER
9
alexis wifi
amdc 48
Shawnyk
casa 1909
Nash
Grace
ClaudioARMI
Kbaez
Caro & Cris
Diego
RD1az
Prueba Vtr
TheMorriswiFi
<length:
<length:
Loraine
depto 1809
FelipeFlores
POTOKITO
611
mrojas
santo domingo-san
DANIELA
Ignacio
Angel WIFI
Aguila
LEON.
depto 2308
luvasdq
SEVELE)
ALEJANDRO
HP-Print-CA-Laser)
Aneley

WOOOUVODODOODOODOONONOOOOOOOOODOONOOOOOIWION O
loNoNoRoNoNoNoNoNoNeNoNofofofollofoNoRoNoNoNoNoNolo oo oNoR-YolloRoNo] O [oNoNo)

'
HEWUHDOEFWOOOFFOWHFFOIWWHOONUVHFOEFNOO-OOEIO O -

6
7
=]
4
2
()
7
3
(<]
2
8
3
L]
4
S
2
3
3
S
2
1
7
8
3
(5]
7
4
-
4
=
2
3
4
2

>

Figura 6. Seleccion de red inalambrica para el ataque (Autor)

Como se puede apreciar en la Figura 6, este sistema muestra toda la informacion de la red
inalambrica, desde la mac de la tarjeta de red hasta el cifrado que usa. Con solo obtener
estos datos la persona que esta haciendo el ataque puede tener libre acceso a la red de

cualquier usuario.
En este caso se utilizé la red con los siguientes aspectos:
Essid: Rilly’ s NetWork

Bssid: 00:1D:CE:6F:5B:35
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Canal: 7

Con todos estos datos lo Unico que se necesita es que otro dispositivo esté conectado a la
red, para poder capturar el handshake o en espariol que significa darse la mano, una vez
realizada la captura lo que se va a necesitar es un diccionario que contiene distintas
combinaciones de contrasefias, la eficiencia de este proceso va a depender del idioma y
lo amplio que pueda ser el diccionario, en este caso se utilizd uno que viene con el sistema

operativo Kali Linux.

2 ~ :bash <2> - x

EAPOL HMAC

rootQrilly:-#

Figura 7. Ataque exitoso a red inalambrica (Autor)

La Figura 7 demuestra que el ataque a la red inalambrica fue realizado con éxito, dando
a evidenciar que el protocolo més actual también esta sujeto a infiltraciones, ademas el
proceso que se realiz6 también sirve con los otros protocolos mencionados en la presente
investigacion, demostrando que se necesita mas herramientas para darle una mayor

seguridad a las redes inalambricas.

Se debe tomar en cuenta que el dispositivo que se utilizd para la prueba es de uso propio,

asi se evitan problemas legales ya que esta actividad es ilegal, también se omitieron varias
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capturas de los pasos realizados para evitar responsabilidades con el uso de esta

informacion.
No esta demas mencionar los delitos mas importantes, que son penados en el pais.

Segun el Cddigo Organico Integral Penal (COIP) las penas por cometer estos delitos son

las siguientes:

Articulo 190.- Apropiacion fraudulenta por medios electrénicos.- La persona que
utilice fraudulentamente un sistema informatico o redes electronicas y de
telecomunicaciones para facilitar la apropiacion de un bien ajeno o que procure la
transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de
una tercera, en beneficio suyo o de otra persona alterando, manipulando o
modificando el funcionamiento de redes electrénicas, programas, sistemas
informaticos, telematicos y equipos terminales de telecomunicaciones, sera

sancionada con pena privativa de libertad de uno a tres afios.

La misma sancion se impondra si la infraccién se comete con inutilizacion de
sistemas de alarma o guarda, descubrimiento o descifrado de claves secretas o
encriptadas, utilizacién de tarjetas magnéticas o perforadas, utilizacion de
controles o instrumentos de apertura a distancia, o violacion de seguridades

electronicas, informaticas u otras semejantes.

Articulo 191.- Reprogramacion o modificacion de informacion de equipos
terminales moviles.- La persona que reprograme o modifique la informacion de
identificacion de los equipos terminales mdviles, serd sancionada con pena

privativa de libertad de uno a tres afios.

Articulo 194.- Comercializacion ilicita de terminales moéviles.- La persona que
comercialice terminales mdviles con violacién de las disposiciones y

procedimientos previstos en la normativa emitida por la autoridad competente de
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telecomunicaciones, sera sancionada con pena privativa de libertad de uno a tres

anos.

Articulo 234.- Acceso no consentido a un sistema informético, telemético o de
telecomunicaciones.- La persona que sin autorizacion acceda en todo o en parte a
un sistema informatico o sistema teleméatico o de telecomunicaciones o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho, para explotar ilegitimamente el acceso logrado, modificar un portal web,
desviar o redireccionar de trafico de datos o voz u ofrecer servicios que estos
sistemas proveen a terceros, sin pagarlos a los proveedores de servicios legitimos,
sera sancionada con la pena privativa de la libertad de tres a cinco afios. (COIP,
2014)

Como se puede apreciar las leyes son muy estrictas cuando se trata de delitos
informaticos, por eso se recomienda abstenerse a cometer este tipo de acciones que
afectan de manera negativa al crecimiento de la sociedad, sin embargo siempre van a
existir personas que piensan que nunca seran detectadas, pero se debe tomar en cuenta
que cuando se realiza este tipo de actividades siempre se deja una puerta abierta para ser

descubiertos.

Por eso se crearon estos articulos para tener un mejor control y de cierta manera darle un

poco mas de seguridad a los usuarios que dia a dia usan las redes inaldmbricas.

3.4. DISCUSION

En la presente investigacion se tomaron en cuenta varios aspectos sobre la seguridad
de las redes inalambricas, abordando temas desde las sanciones penales, hasta las
consecuencias que se podrian dar si una red inalambrica no es segura, tomando como
objeto de estudio los protocolos de encriptacion, con eso se trata de plantear cual de
ellos es el optimo para un tema tan delicado como es la seguridad y la confiabilidad
de los datos que transitan en la red.
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De acuerdo al levantamiento de datos realizado, los usuarios de la zona comercial
céntrica de la ciudad de Esmeraldas ya han sido victimas de ataques, teniendo en
cuenta que los usuarios no se percatan de lo que pasa a través de su red, por eso se
quiere trazar una buen opcion de configuracion de sus equipos de comunicacion

inalambrica para que ellos se sientan seguros y que sus redes no sean atacadas.

Teniendo presente que lo que se busca en la investigacion es encontrar una buena
manera de configurar sus equipos de comunicacién inaldmbrica, para aumentar su
seguridad e integridad de sus datos, se analizaron varias opciones para ser

implementadas y asi reducir el nivel de vulnerabilidades de las mismas.

Examinando uno a uno los protocolos de encriptacion se ha decidido dejar fuera al
protocolo WEP porque ya se encuentra obsoleto y a mas de eso tiene una fuerte
debilidad segin (Barajas, 2007) “WEP no incluye autentificacion de usuarios. Lo
mas que incluye es la autentificacion de estaciones descrita (podrén entrar aquellas
estaciones que en su configuracion tengan almacenada la clave WEP)”. (p.3)

Habiendo dicho esto solo quedaria como opciones los dos protocolos mas parecidos
el WPA y el WPA2 donde su principal diferencia es la de la longitud en las claves
que los usuarios usan, por lo que se ha traido como objeto de discusién a (Suarez, sf)
donde argumenta que “WPA se distingue por tener distribucion dindmica de claves,
utilizacion mas robusta del vector de inicializacion y nuevas técnicas de integridad y

autentificacion”. (p.18)

Los dos protocolos anteriormente mencionados muestran grandes cualidades, pero
hay que tomar en cuenta que en la tecnologia la innovacion es algo muy importante
por eso el protocolo WPA2 tiene una gran ventaja en comparacion a los otros, dicho
esto se ha tomado el argumento de (Lehembre, 2006) diciendo que “WPA2 introdujo
varios cambios fundamentales, como la separacion de la autenticacion de usuario de
la integridad, proporcionando una arquitectura robusta y escalable, que sirve
igualmente para las redes locales domésticas como para los grandes entornos de red

corporativos”. (p.17)

Con lo anteriormente indicado, se ha establecido que el protocolo éptimo para ser
usado en la configuracion de los equipos de comunicacion inalambrica sea el WPA2,

puesto que a comparacion con los otros es el mas capacitado para la funcién de
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seguridad, siendo contemporaneo y cuenta con un gran numero de actualizaciones,
asi se podra contrarrestar ataques. Se debe tomar en cuenta que este protocolo también
es sujeto a ataques pero a su vez dificil de atacar, no por su estructura sino por su
robustez ya que emplearia una mayor cantidad de tiempo al momento de realizar algun

tipo de ataque.

Tabla X. Comparacion entre los protocolos de encriptacion

Caracteristicas Debilidades
WEP e Utiliza una misma clave e La implementacion del
simétrica y estatica en las vector de inicializacion (1V)
estaciones y puntos de en el algoritmo WEP tiene
acceso. varios problemas de
e El estandar no contempla seguridad.
ningn  mecanismo  de e Lalongitud de 24 bits para el
distribucion automatica de IV forma parte del estandar
claves, lo que obliga a y no puede cambiarse.
escribir la clave e EIl mecanismo de
manualmente en cada uno autentificacion de secreto
de los elementos de red. compartido tiene el
e La clave estd almacenada problema de enviar por la
en todas las estaciones, red el mismo texto sin cifrar
aumentando las y cifrado con la clave WEP
posibilidades de que sea (esta clave coincide con la
comprometida. utilizada para asegurar la
confidencialidad).
WPA e Distribuciéon dindmica de e La wvulnerabilidad maés
claves. practica es el ataque contra
e Utilizacion més robusta del la clave PSK de WPA.
vector de inicializacion e Negacion del servicio
(mejora de la durante el 4-way handshake.
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confidencialidad) y nuevas
técnicas de integridad y

autentificacion.

WPA2 e Incluye el nuevo algoritmo e La wvulnerabilidad mas
de cifrado AES (Advanced practica es el ataque contra
Encryption Standard), la clave PSK de WPAZ2.
desarrollado por el NIS
[14].
e Utiliza CCMP

(CounterMode / Cipher
Block Chaining / Message
Authentication Code
Protocol) en lugar de los
cadigos MIC

Fuente: (Barajas, 2007)

Estando al tanto de las caracteristicas de los protocolos de encriptacion mencionados se
realiz6 un andlisis del radio espectro del campo de estudio, donde usando la herramienta
Inssider se logré capturar la informacion relevante de las redes inalambricas que

funcionan en dicha zona, dando como resultado lo mostrado a continuacion:
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Tabla XI. Redes capturadas con la herramienta Inssider

Canal Seguridad Total de
WPE WPA WPA2 redes

1 X 2
X 11
2 X 2
3 X 3
4 X 5
5 X 3
X 1
6 X 8
7 X 2
X 1
8 X 2
9 X 3
10 X 1
X 1
= X 21
Total 66

Fuente: Inssider
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4. PROPUESTA DE INTERVENCION

4.1. Titulo

Configuracion de dispositivos Mikrotik para establecer estandares de seguridad

en redes inalambricas.

4.2. Descripcion

La presente propuesta se enfoca al cumplimiento de los objetivos del estudio,
esencialmente permite determinar el tipo de configuracion de los protocolos de

encriptacion que aplican los proveedores de internet.

En base a los hallazgos obtenidos de los usuarios y el proveedor con mas
influencia en la zona comercial del centro de la ciudad de Esmeraldas, es
ineludible exponer una propuesta, para el aumento de la seguridad de las redes

inalambricas y hacer que los usuarios se sientan mas seguros.

Partiendo de los datos obtenidos de las auditorias realizadas a los protocolos de
encriptacion, se pudo evidenciar que el protocolo méas actualizado tiene también
vulnerabilidades y esta sujeto a ataques, esto lleva a idear una buena configuracién
para disminuir sus falencias, con una buena configuracion y un equipo mikrotik
como complemento se creard otra barrera entre la informacién del usuario y los

cyber-delincuentes que traten de acceder a la red de forma ilicita.

Con la utilizacidn de mikrotik se podra mejorar la seguridad creando reglas, para
un funcionamiento eficiente, sera un complemento idéneo para cumplir con la

propuesta planteada.
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4.3. Disefo

Internet

LTS

Usuario

Router del proveedor de internet

L

Usuario

Figura 6. Disefio actual de las redes inalambricas (Autor)

Como se muestra en la Figura 9 el actual disefio de la configuracién de la red que
se instala a los usuarios consta de un router que es proporcionado por el proveedor
del servicio, este cuenta con una configuracion estandar es decir el usuario y la
clave son el mismo en la mayoria de equipos, colocando la propagacion de la red
en la frecuencia 2.4 GHZ y regularmente en el canal 11.
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Usuario
Router del proveedor de internet Reglas de Firewall MIKROTIK

Usuario

Figura 7. Disefio de la propuesta (Autor)

En la Figura 10 se muestra el disefio de la propuesta de configuracién de la red,
para aumentar su seguridad. Donde al inicio del ciclo el internet es captado por
el router que es proporcionado por el proveedor, a este se le va a desactivar la
opcidn de trabajar con WLAN es decir que trabajara solo de forma cableada, el
mismo router le proporcionara internet al Mikrotik, donde se realizard una
configuracién para que la red sea menos propensa a los ataques, mostrada a

continuacion:

e Cambiar el usuario y la contrasefia que vienen por defecto en el router.

e Usar el protocolo de encriptacion WPA2.

e Ocultar la ESSID.

e Asignar las direcciones MAC que se quiere usar en la red, para realizar
un filtrado.

e Asignar IP estaticas a los dispositivos y desactivar la asignacion por
DHCP.
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Luego de realizar estas configuraciones para dar un poco mas de seguridad se
configurd una tabla ARP estatica dentro del Mikrotik, con esto se podréa asignar

las direcciones MAC e IP, asi se podra filtrar a los infiltrados.
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ANEXOS

Anexo 1. Encuesta realizada a los usuarios de Internet

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOER

T EIFi

SEDE ESMERALDAS

W -~
gt

Encuesta para el estndio “ESTUDIO DE VULNERABILIDADES EN PROTQCOLOS
DE ENCRIPTACION PARA REDES INALAMBRICAS EN LA FRECUENCIA 2.4
GHZ CASO PRACTICO: PROVEEDORES DE SERVICIO DE INTERNET DE
ESMERALDAS"

El objetivo de esta investigacidn es obtener informacion confiable sobre su situacion con
las redes inalimbricas.

Nota: Un delito informatico o ciberdelito es toda aquella accidn anti juridica v culpable,
que se da por vias informaticas o que tiene como objetive destruir y dafiar ordenadores,
medios electrémicos y redes de Internet. Por ejemplo, robo de informacion, infiltracién a
una red sin permiso del usuario, entre otros.

Preguntas para los usuarios de mternet:
Qe proveedor de mternet usa?
Cat( )
Punto MNet( )
Telecomvas { )
Solintelsa { }
Otros ()

{En qué categoria se encuentra su negocio?
Sucursal Bancaria ()
Comerciante ()
Pymes ( )
Fabricante ()
Otros ()

;Ha sido vietima de delitos informaticos?
B()
No( )
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;Esta informado sobre come proteger su equipo de ataques informéaticos?
Mucho ( )
Poco ()
Nada( )

i Cree necesario recibir capacitaciones para un uso seguro de los recursos del internet?

B}
No()

;Ha recibido informaciom del proveedor onentada a la segunidad de su eqmpo?

Bi()
MNe( )
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Anexo 2. Tabla de valoracion para las vulnerabilidades de las redes inaldmbricas

Tabla de valoracién

Valor

Nivel de riesgo

impacto

Minimo

Minimo riesgo de aceeso no auterizado. Un atague exiloso requeriria de una ventana
lemporal mayor al definido en el aleance de esta revsion asi como un nivel de
especializacidn alto.

Bajo

Riesgo muy reducido de que un usuario no asociado a la organizacion sea capaz de
acceder a la infragstructura inaldmbrica existente. El impacto que pusde tener sobre la
infragstructura es limitado.

Medio

Existe la posibilidad no despreciable de modificacion de informacidn, robo de
credenciales o modificacidn del compertamients normal del sistema, aunque las
consecuencias para el sistema son limitadas. Esle ataque e viable dentro de un
marca temperal inferior a 1 mes.

Alto

La prebabilidad de que ccurra un acceso no autorizado a les actives de la Organizacion
es alta, debido principalmente a la existencia de debilidades en las redes inalambricas
existentes.

Un atacante pedrd impactar significalivamente en la eperacién namal de los sistemas.

10

Critico

La probabilidad de que ccurra un aceeso no autarizado en los activos dela
arganizacion es muy elevada, debido a la existencia de redes inalambricas que tienen
visibilidad de sisternas intemos y que pusden ser accedidas por usuarios extemos.

Fuente: (OWISAM, 2013)

36




Anexo 3. Redes capturadas por la herramienta Inssider

CANAL

SSID

SEGURIDAD

TDA1802

ALEXANDER

WEP

BRYAN

Almaces Paris

ZulemalNN4PB

TELECOMVAS

Vikitiki

SALON VERDE

dora_giraldo

ESTUDIO FOTOGRAFICO

Jose Cortes

Guidoley

Carlos Espana

WPA2

TDA1739

NAIMA

WPA2

Cesar

Zhang bo

JME

WPA2

ALBERTOYMARIA

Ofor

COPIADORA

CASTILLO H.

SHOPING?2

WPA2

PUNTONET_MUIJICA

JPDA-Esmeraldas

HOTELVISTA

WPA2

TELECOMVAS_2013

WEP

FAMILIAKOS

LACASADELESTILISTA

Bigboy

Calzado Gonzalez

MARIA

TALENTO

BIKINIOPENWIFIF

Widh

WPA2
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SCAP040

Oro latola

WPA2

LUCIANA

WEP

CENTRO_AGRICOLA_ESMERALDAS

MIRIAL

WPA2

Apolo

ADRIAN BERMUDEZ

PLANFAILIA

WPA2

10

Marielita

WPA2

11

GADPE

WEP

DALIA

KLEBER VERA

Wilson

MOVISTAR

Juridico Asociados

Compaq

Nany0328

JUPA

KARTBAR

GObp0

Promotores

LUIS

MARTINEZ

RAQUEL PEREZ

SANIMORE

MODA

Abogados

INTERNET CNT

LAREBAJA

Araceli

Carlos Espana

WPA2

Fuente: Inssider
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Anexo 4. Funcionamiento de la herramienta Inssider

" — B4 WPAXPerond
U W
D WPKPend

73 WPAZ-Personl

19| WPA-Personal

8 WPA2Persord

-85 | WPA?-Personal

-4 WPA2Persord

73| WPA2-Personal

——— b7 WPA2fersord

82 WPA-Persond
_ 39 WRAPersona
PP
B e
S
— 73 WPA2Persond
o | WPAZersord

Fuente: Inssider
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