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INTRODUCCION

La globalizacion y automatizacion de la informacién conjunto con los avances
tecnoldgicos que esto supone nos ponen ante lestipdible necesidad de conocer los
diferentes parametros que diferencian a las red& Y. WLAN con lo cual se tendra una
idea mucho mas clara y concisa de cuando utilada eina de las 2 tecnologias de redes o
las 2 fusionadas de asi requerirlo esto traerisoamnsecuencia una solucion al problema
gue a menudo se les presenta a los usuarios de irddematicas al no saber cuando
aplicar redes del tipo LAN y cuando podrian ser foa€ionales redes del tipo Wlan o

viceversa.

Se podrian enumerar infinidad de ejemplos de céenmsalan y configuran de manera
inapropiada las redes LAN y WLAN y por consecuezitaso inadecuado que se les da a

las mismas en los diferentes &mbitos de las orgeioizes en donde son implementadas.

Muchas veces el ignorar el uso de redes inforngatieaiva en el uso excesivo de recursos
en periféricos que perfectamente podrian ser atibz por varias estaciones de trabajo
aprovechando asi de forma mas eficiente dicho reamlie cual representaria a la empresa

un ahorro sustancial en el presupuesto que tiesigrdlo para dicho rubro.

Otro punto primordial por el cual se promueve estedio comparativo es administrar de
mejor forma aquel recurso intangible pero de alédow para las organizaciones: la
informacion, el cual viene de la mano con las rediesmaticas en muchas ocasiones al no
configurarla bien se pierde tiempo valioso al niareactualizada la informacion entre los

distintos usuarios, asi como el ingreso de usuanaseseados a dicha informacion.

El saber utilizar redes informéaticas y aplicar eotamente sus servicios es sin duda un

talon de Aquiles en el desarrollo de pequefias,anediy grandes organizaciones.



CAPITULO |

INTRODUCCION

1.1 Redes Informaticas

Una red informatica es un sistema de comunicacidm eplaza computadores y otros

equipos informaticos entre si, con el fin de cortiperformacion y recursos.

Cuando la informacién y los recursos de una mdcompartidos, los usuarios de los
sistemas informéticos de una organizacion puederrhan mejor uso de los mismos,

optimizando de este modo el beneficio y/o renditoieglobal de la organizacion.
Entre las ventajas que se pueden mencionar alitestatada una red, estan las siguientes:

Mayor facilidad en la comunicacion entre usuarios.
Reduccion en el presupuesto para softare.
Posibilidad de organizar grupos de trabajo.

Mejoras en la administracion de los equipos y EOGS.
Mayor seguridad para acceder a la informacion.

Reduccion en el presupuesto para hardfare.

YV V.V V V V V

Seguridad en la administracion de datos asi conta ietegridad de los mismos.

Para obtener todas las ventajas que supone eleusoared informatica, se deben tener

instalados una serie de servicios de red, como son:

Acceso- Los servicios de acceso se encargan tanto derobar la identidad del usuario
(para asegurar que solo pueda acceder a los requaisa l0os que tiene permiso) como de

permitir la conexién de usuarios a la red desdegoemotas.

1.- Conjunto de programas, instrucciones y regifmiinaticas para ejecutar ciertas tareas en unauaahora.
2.- Conjunto de los componentes que integran ke paaterial de una computadora.



Ficheros- El servicio de ficheros consiste en ofrecer add grandes capacidades de
almacenamiento para descargar o eliminar los disiendas estaciones. Esto permite
almacenar tanto aplicaciones como datos en eldserwieduciendo los requerimientos de

las estaciones. Los ficheros deben ser cargadas @staciones para su uso.

Impresién-Permite compartir impresoras entre varios orderexide la red, lo cual evitara
la necesidad de tener una impresora para cadace@ip la consiguiente reduccion en los
costes. Las impresoras de red pueden ser cone@adgaservidor de impresion, que se
encargara de gestionar la impresion de trabajaes Iparusuarios de la red, almacenando
trabajos en espera (cola de impresién), asignandodades a los mismos, etc.

Informacidn-Los servidores de informacion pueden almacenaedale datos para su
consulta por los usuarios de la red u otro tipoimfermaciéon, como por ejemplo
documentos de hipertexto.

Otros-En el campo de la comunicacion entre usuariostexiuna serie de servicios que
merece la pena comentar. El mas antiguo y popslal eorreo electrénico (e-mail) que
permite la comunicacion entre los usuarios a traesensajes escritos. Los mensajes se
enviaran y se recuperaran usando un equipo sem@loorreo. Resulta mucho mas barato,
econdémico y fiable que el correo convencional. Adgmexisten los servicios de
conferencia (tanto escrita, como por voz y vide@ permitiran a dos o mas usuarios de la

red comunicarse directamente (en linea).
1.2 Historia de las redes

Hasta hace no mas de 4 décadas las redes infoaméstaban muy poco desarrolladas y
Su uso estaba limitado a &mbitos no muy cotidiasios, mas bien de inteligencia militar,

pero esto dio un gran giro a partir del “inventel thternet, la lamada ahora red de redes,
es por esto que no hay mejor forma de reflejaideohia de las redes que mirar hacia ella,

a continuacion una resefa breve pero completardel lde redes.

3.- Texto que contiene elementos a partir de ladesuse puede acceder a otra informacion.



La idea de una red de computadoras disefiada pamétipéa comunicacion general entre
usuarios de varios ordenadores se remonta al tempdasarrollo de las redes de

comunicacion.

Las mas antiguas versiones de estas ideas aparecérfinales de los afios 50.
Implementaciones practicas de estos conceptos amgrea finales de los 60 y a lo largo
de los 70. En la década de 1980, tecnologias qumaoeeriamos como las bases de la
moderna Internet, empezaron a expandirse por tbdwedo. En los 90 se introdujo la

World Wide Web, que se hizo comun.

Un método de conectar computadoras, prevalente sobidemas, se basaba en el método
de la computadora central o unidad principal, gogkmente consistia en permitir a sus
terminales conectarse a través de largas lineasaalgs. Este método se usaba en los afios
50 por el Proyecto RAND para apoyar a investigaslooano Herbert Simon, en Pittsburgh
(Pensilvania), cuando colaboraba a través de tbdonéinente con otros investigadores de
Santa Monica (California) trabajando en demostresode teoremas automatizadas e

inteligencia artificial.

Un pionero fundamental en lo que se refiere a wiade comunicacion mundial, fue
J.C.R. Licklider, que comprendié la necesidad da ted mundial, segun consta en su
documento de enero, 1960, Man-Computer Symbiogish{8sis Hombre-Computadora).

En octubre de 1962, Licklider fue nombrado jefdadeficina de procesado de informacion
DARPA, y empez6 a formar un grupo informal dentedb DARPA del Departamento de
Defensa de los Estados Unidos para investigacieabge ordenadores mas avanzadas.
Como parte del papel de la oficina de procesaddnttemacion, se instalaron tres
terminales de redes: una para la System Develop@@mioration en Santa Monica, otra
para el Proyecto Genie en la Universidad de Cailido(Berkeley) y otra para el proyecto
Multics en el Instituto Tecnoldgico de Massachssdih necesidad de Licklider de redes

se haria evidente por los problemas que esto causo.

Como principal problema en lo que se refiere aitésrconexiones estaba el conectar
diferentes redes fisicas para formar una soladgidd. Durante los afios 60, varios grupos

trabajaron en el concepto de la conmutacion degiagu



Normalmente se considera que Donald Davies (Ndt®hgsical Laboratory), Paul Baran
(Rand Corporation) y Leonard Kleinrock (MIT) lo heaventado simultdneamente.

Internet fue creada a partir de un proyecto deldtemento de Defensa de los Estados
Unidos llamado ARPANET (Advanced Research Projeetwdrk segun su sigla en

ingles) fue iniciado en 1969 y cuyo principal prepd era la investigacién y desarrollo de
protocolos de comunicacion para redes de area anmalra ligar redes de transmision de
informacion de diferentes tipos; capaces de reds$i condiciones de operacion mas

dificiles y continuar funcionando auln con la péadi® una parte de la red.

Estas investigaciones dieron como resultado elopobd TCP/IP (Transmission Control
Protocol/Internet Protocol) un sistema de comumicees muy soélido y robusto bajo el
cual se integran todas las redes que conformanuéo sg conoce actualmente como
Internet.

Durante el desarrollo de este protocolo se incréinantablemente el nimero de redes
locales de agencias gubernamentales y de univdesdgue participaban en el proyecto,
dando origen asi a la red de redes mas grande wedionlas funciones militares se
separaron y se permitié el acceso a la red a tgdel gue lo requiriera sin importar de que
pais provenia la solicitud siempre y cuando fuara fines académicos o de investigacion
(y por supuesto que pagara sus propios gastos dexiéo), los usuarios pronto

encontraron que la informacién que habia en laeradpor demas Uutil y si cada quien

aportaba algo se enriqueceria aun mas el camutdatenacion existente.

Después de que las funciones militares de la rexkgararon en una sub-red de Internet
(llamada MILNET), la tarea de coordinar el desaorole la red recay6 en varios grupos,

uno de ellos, la National Science Foundation pratmel’uso de la red ya que se encargo
de conectar cinco centros de contencién de infadnaa los que se accedia desde
cualquier nodo de la red. Debido a que el trafieadtos superd las cargas de informacién
que se podia soportar, se dio la concesion a Metivork Inc., para que administrara y

actualizara la red, se mejoraron las lineas de n@acién dando un servicio mucho mas
rapido, pero este proceso de mejora nunca terngbala a la creciente demanda de los

servicios que se encuentran en la red.



El enorme crecimiento de Internet se debe en @adee es una red basada en fondos
gubernamentales de cada pais que forma parte @®dhio que proporciona un servicio
practicamente gratuito. A principios de 1994 condeazlarse un crecimiento explosivo de
las compafiias con propdsitos comerciales en Iritedardo asi origen a una nueva etapa

en el desarrollo de la red.

La infraestructura de Internet se esparcio porweidn, para crear la moderna red mundial
de computadoras que hoy conocemos. Atravesd |leegaiccidentales e intentd una
penetracion en los paises en desarrollo, creandacuaso mundial a informacion y
comunicacion sin precedentes, pero también unaéregital en el acceso a esta nueva
infraestructura. Internet también alteré la ecoromél mundo entero, incluyendo las

implicaciones econémicas de la burbuja de las .&om.
1.3 Evolucion de las redes Informaticas

El desarrollo de las redes informaticas ha sido mergiginoso tomando en cuenta el
relativo poco tiempo que estas han sido puestasliaposicion de la humanidad.

Las redes han evolucionado desde su creacion yr&egvolucionando a medida que la

tecnologia de conectividad que las soporte, sighuemnando.

Esta evolucién se ha llevado a cabo en los ultitosiiios y corresponde en mucho, al
desarrollo de nuevas corrientes en la gestion siSéovicios Informaticos, el surgimiento
de nuevos productos y tecnologias y a las nuevatades que la computacion y las redes
presentan a la comunidad, las empresas y lasuiisties en general.

En la actualidad se puede distinguir hasta trestie generaciones en el desarrollo de las

redes informaticas.

4.- Se utiliza para designar los nombres de donpirdpios de entidades comerciales o empresariales.



1.3.1 Redes de Primera Generacion

La primera generacion de redes, se caracterizabatpiaar tecnologia propietaria del
proveedor de los equipos. Se basaban en la te¢daalegBarra o Bus (salvo en el caso de
IBM, que proveia la tecnologia de anillo o Tokemdj la cobertura era departamental y

se administraba en forma local.
1.3.2 Redes de Segunda Generacion

En esta segunda generacion, las redes informaedasasan en estandares de tecnologia,
usando una topologia estrella, soportadas en ctvaderes o Hub. Su area de influencia
es empresarial, disponen en algunos casos de eadout central y se dispone de una

capacidad de administracion por segmentos.
1.3.3 Redes de Tercera Generacion

La Tercera generacion esta sustentada en prinapios

Escalabilidad. Entendida por el crecimiento en elvisio a usuarios dentro de la
institucién (desde 5 usuarios a 50, luego a 10fa pegar a 1000 o mas), asi como la

capacidad de implantar componentes complejos queita@ tal crecimiento.

Flexibilidad. Para adaptarse a la infraestructuvdl de los locales y ambientes de la

empresa y/o institucion.

Seguridad. En la infraestructura de red y de suaspooentes dentro de los ambientes e

instalaciones.

Operabilidad. Soportada sobre principio de fac#tatacion y manipulacion de los

componentes de la red informatica.



Estas caracteristicas podemos centrarlas en:

* Gran ancho de banda escalable * Distribucioricvaida

Servidores Centralizados * Cableado estructurado

1.4 Clasificacion redes informaticas
La clasificacién de las redes es muy amplia y sgukde hacer bajo diversos parametros a
continuacion se tratara de abarcar la mayorialds: el

1.4.1 Red publica

Una red publica se define como una red que puealecuslquier persona y no como las
redes que estan configuradas con clave de accesonpke Es una red de computadoras
interconectadas, capaz de compartir informaciéme germite comunicar a usuarios sin

importar su ubicacion geografica.
1.4.2 Red privada.

Una red privada se definiria como una red que pusdda solo algunas personas y que

estan configuradas con clave de acceso personal.
1.4.3 Red de area Personal (PAN): (Personal Area tark)

Es una red de ordenadores usada para la comumcaaibe los dispositivos de la
computadora (teléfonos incluyendo las ayudantestathg personales) cerca de una
persona. Los dispositivos pueden o no pueden peera la persona en cuestion. El
alcance de una PAN es tipicamente algunos metas PIAN se pueden utilizar para la
comunicacion entre los dispositivos personales ks enismos (comunicacion del
intrapersonal), o para conectar con una red dera y el Internet (un up link). Las
redes personales del area se pueden conectar lges can los buses de la computadora
tales como USB y FireWire. Una red personal siashilel area (WPAN) se puede también

hacer posible con tecnologias de red tales coma yBluetooth.



1.4.4 Redes de Area Local (LAN)

Una LAN (Local Area Network) es un sistema de icoaexion de equipos informaticos
basado en lineas de alta velocidad (decenas @sidatmegabits por segundo).

Las principales tecnologias usadas en una LAN Etimernet, Token ring, ARCNET y
FDDI

Un caso tipico de este tipo de redes esta configuran un equipo servidor de LAN desde
el que los usuarios cargan las aplicaciones guegesataran en sus estaciones de trabajo.
Los usuarios pueden también solicitar tareas deesign y otros servicios que estan
disponibles mediante aplicaciones que se ejecutah gervidor.

Ademas pueden compartir ficheros con otros usuamosl servidor. Los accesos a estos
ficheros estan controlados por un administradda deAN.

Su extension esta limitada fisicamente a un edifica un entorno de 200 metros pero con
repetidores se podria llegar a la distancia deildmktro. Su aplicacidon mas extendida es
la interconexién de ordenadores personales y esexide trabajo en oficinas, fabricas,
etc., para compartir recursos e intercambiar datgdicaciones. En definitiva, permite que

dos 0 mas maquinas se comuniquen.

Las estaciones de trabajo y los ordenadores pdesora oficinas normalmente estan
conectados en una red LAN, lo que permite que $omnos envien o reciban archivos y

compartan el acceso a los datos. Cada ordenadectedio a una LAN se llama un nodo.

Cada nodo (ordenador individual) en una LAN tienepsopia CPU con la cual ejecuta
programas, pero también puede tener acceso atos yla los dispositivos en cualquier
parte en la LAN. Esto significa que muchos usuapogden compartir dispositivos

costosos, como impresoras laser, asi como datgsudumarios logran también manejar la

LAN para comunicarse entre ellos, enviando E-mathateando.

El término red local incluye tanto el hardware comlosoftware necesario para la

interconexién de los distintos dispositivos y atamiento de la informacion.



1.4.5 Redes Wilan

Es un sistema de comunicacién de datos inalambdiactil, muy utilizado como
alternativa a las redes LAN cableadas o como eiterte éstas. Manipula tecnologia de
radiofrecuencia que permite mayor movilidad a lsganios al minimizar las conexiones
cableadas. Las WLAN van logrando jerarquia en msiclamnpos, como almacenes o para
manufactura, en los que se transmite la informaermtiempo real a una terminal central.
También son muy populares en los hogares para ectimphacceso a Internet entre

diversos ordenadores.

Existen dos tipos de redes inaldmbricas: la "Ad*Hda "Infraestructure".

La primera es una conexion de tipo "punto a pumto“la que los clientes se enlazan
directamente unos con otros simplemente enviapdqaetes de informacién "al aire", con

la expectativa de que estos lleguen al destimatquie al que originalmente fueron

enviados.

En la red "Infraestructure” se utiliza un dispesitilamado punto de acceso, que funciona
como el switch tradicional. Envia directamente [mmuetes de informacion a cada

ordenador de la red. El switch incrementa la veladiy eficiencia de la red.
1.4.6 Red del area del campus (CAN).

Se deriva a una red que conecta dos o0 mas LANsuklss deben estar conectados en un
area geografica especifica tal como un campus dersidad, un complejo industrial o

una base militar.
1.4.7 Red de area metropolitana (MAN)

Una red que conecta dos o mas redes locales patieade mas alla de los limites de la
ciudad inmediata, o del &rea metropolitana. Lasajegloras (routers) mdultiples, los

interruptores (switch) y los cubos estan conectaados crear a una MAN.
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1.4.8 Red interna

Dos o0 mas redes o segmentos de la red conectaddsscdispositivos que funcionan en la
capa 3 (la capa de la “red”) del modelo de la esfeia basica de la OStal como un
router, el modelo OSI se estudiara mas adelanéstermismo capitulo en el punto 1.6 con

mayor detalle.

Cualquier interconexién entre las redes del publictvadas, comerciales, industriales, o

gubernamentales se puede también definir comaterha.
1.4.9 Internet

Una red interna especifica, consiste en una imesddn mundial de las redes
gubernamentales, académicas, publicas, y privadsadas sobre el Advanced Research
Projects Agency Network (ARPANET) desarrollado P6ARRA del departamento de los
EE.UU. de la defensa también a casa al World Widsb WWWW) y designado el
“Internet” con un capital “I” para distinguirlo dgros Internet Works genéricos.

1.4.10 Intranet

Una red interna que se limitan en alcance a urea@glanizacion o entidad y que utilicen
el TCP/IP Protocol Suite, el HTTPel FTP, y los otros protocolos y software de red de
uso general en el Internet. Intranets se puedeiéandategorizar como el LAN, CAN,
MAN, WAN

1.4.11 Extranet

Una red interna que se limitan en alcance a una @@anizacion o entidad pero que
también han limitado conexiones a las redes de amaas generalmente, pero no

necesariamente, organizaciones confiadas o enfidade

5.- Organizacién Internacional de Normalizaciér@tnbnexién de Sistemas Abiertos.

6.- Acrénimo de HyperText Transfer Protocol, prafocde transferencia de hipertexto. Se utilizaasntlansferencias de informacién
de paginas en Internet, de tal forma que puedaviselizadas en un navegador o explorador

7.- Acrénimo de File Transfer Protocol, protocobtdansferencia de archivos que se utiliza enreter otras redes para transmitir
archivos entre servidores o entre un usuario yewidor.
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Un extranet se puede también categorizar como GAAN, WAN, u otro tipo de red,
aungue, por la definicién, un extranet no puedesistin en un solo LAN, porque un
extranet debe tener por lo menos una conexién eanrad exterior. Intranets y los
extranets pueden o no pueden tener conexionesteahdth. Si esta conectado con el
Internet, el Intranet o el extranet se protege admante contra ser alcanzado del Internet
sin la autorizacion apropiada. El Internet en ssma no se considera ser una parte del
Intranet o del extranet, aunque el Internet pueateirscomo portal para el acceso a las

porciones de un extranet.
1.4.12 Red de area amplia (WAN)

Es una red de comunicaciones de datos que cubieeargeografica relativamente amplia
y que utiliza a menudo las instalaciones de trasismiproporcionadas por los portadores

comunes, tales como compaiiias del teléfono.

Las tecnologias WAN funcionan generalmente enréss dapas mas bajas del Modelo de

referencia OSI: la capa fisica, la capa de tranémude datos, y la capa de red.
1.4.2 Tipos de redes informaticas segun su topolagi

La topologia se refiere a la forma en que estamrdahectados los distintos equipos
(nodos) de una red. Un nodo es un dispositivo actionectado a la red, como un
ordenador o una impresora. Un nodo también puedélisgositivo o equipo de la red

como un concentrador, conmutador o un router.

Las topologias méas usadas son:
1.4.2.1 Anillo

Tipo de LAN en la que los ordenadores o nodos estéarzados formando un circulo a
través de un mismo cable. Las sefiales circulan rersalo sentido por el circulo,
regenerdndose en cada nodo. En la practica, larfaaye las topologias logicas en anillo

son en realidad una topologia fisica en estrella.
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Figura 1.1 Topologia de red tipo Anillo

Fuente: http://www.gobiernodecanarias.org/educacion
1.4.2.2 Bus

Una topologia de bus consiste en que los nodosesean serie con cada nodo conectado a
un cable largo o bus, formando un Unico segmenddekencia del anillo, el bus es pasivo,
no se produce regeneracion de las sefiales en oddalina rotura en cualquier parte del
cable causara, normalmente, que el segmento epés® a ser inoperable hasta que la

rotura sea reparada.

Figura 1.2 Topologia de red tipo Bus

Fuente: http://www.gobiernodecanarias.org/educacion

1.4.2.3 Estrella

Esta topologia es la mas utilizada, la cual tiemeire extremo del segmento un nodo y al
otro extremo un concentrador. La principal ventigaeste tipo de red es la fiabilidad, dado

gue si uno de los segmentos tiene una rotura,aafesblo al nodo conectado en él.
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Otros usuarios de los ordenadores de la red caminloperando como si ese segmento no
existiera. 10BASE-T Etherrfey Fast Ethernet son ejemplos de esta topologia.

Figura 1.3 Topologia de red tipo Estrella

pOpOOponooon f

Fuente: http://www.gobiernodecanarias.org/educacion

A la interconexion de varias subredes en estrell@ £onoce con el nombre de topologia

en arbol.

Figura 1.4 Interconexion de varias subredes enedistr

pOO000p00000on ’

(" opoopmoooon |

(" popoopooonen 17

Fuente: http://www.gobiernodecanarias.org/educacion

8.-Especificacion de red de area local (LAN) deskda en 1976 por Xerox, en cooperacion con DEG@tel, originalmente para
conectar los mini ordenadores del Palo Alto Rese@enter (EE.UU.).
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1.4.3 Tipos de redes informaticas segun su protooatle bajo nivel

Se podria definir protocolo como el conjunto denmas que regulan la comunicacion entre
los distintos dispositivos de una red. Es com@&egliaje comun que deben de usar todos
los componentes para entenderse entre ellos. latscptos se clasifican en dos grupos:
protocolos de bajo nivel que son los que se ennatgagestionar el trafico de informacion
por el cable, o sea a nivel fisico, fundamentalmeafinen las normas a nivel de software
por las que se van a comunicar los distintos dispos de la red. Existen bastantes
protocolos de bajo nivel como pueden ser Ethefiraken Ring, FDDI, ATM, LocalTalk,
etc. Aungque los mas usados para implementaciongku®s a la que nos ocupa en este

estudio comparativo son los dos primeros:
1.4.3.1 Ethernet

Es el método de conexion mas extendido porque perom buen equilibrio entre
velocidad, costo y facilidad de instalacion. Todtoecombinado con su buena aceptacion
en el mercado y la facilidad de soportar practicgmdodos los protocolos de red,
convierten a Ethernet en la tecnologia ideal paradyoria de las instalaciones de LAN.

Consigue velocidades de conexion de 10 Mbits/s @winexisten especificaciones de
velocidades superiores como es el caso de FastnEthgue llega a conseguir hasta 100
Mbits/s.

1.4.3.2 Token Ring

Es un sistema bastante usado aunque mucho menog&themet. Llega a conseguir
velocidades de hasta 16 Mbits/s aunque tambiéteaxéspecificaciones para velocidades
superiores. La topologia l6gica que usa es erpaauilhque en la practica se conecta en una
topologia fisica en estrella, a través de conceéotes llamados MAU (Multistation Access
Unit). Es mas facil de detectar errores que enréteCada nodo reconoce al anterior y al
posterior. Se comunican cada cierto tiempo. Sitexia corte, el nodo posterior no recibe
informacion del nodo cortado e informa a los dedsual es el nodo inactivo.
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1.4.3.3 IPX/SPX

IPX (Internetwork Packet Exchanpes un protocolo de Novell que interconecta reples
usan clientes y servidores Novell Netware. Es wtogolo orientado a paquetes y no
orientado a conexion (esto es, no requiere gqustablezca una conexion antes de que los
paquetes se envien a su destino). Otro protocbl®PX (Sequenced Packet eXchajpge

actla sobre IPX para asegurar la entrega de lasepes]

1.4.3.4 NetBIOS

NetBIOS (Network Basic Input/Output Systeras un programa que permite que se
comuniquen aplicaciones en diferentes ordenadoeesrad de una LAN. Desarrollado
originalmente para las redes de ordenadores péesolfeM, fue adoptado posteriormente
por Microsoft. NetBIOS se usa en redes con topab@ithernet y token ring. No permite
por si mismo un mecanismo de enrutamiento por éorgues adecuado para redes de area
extensa (MAN), en las que se debera usar otro golmtgpara el transporte de los datos, Ej.
TCP.

Puede actuar como protocolo orientado a conexitm @n sus modos respectisesiony

data gramd. En el modo sesion dos ordenadores establecenamexion para establecer
una conversacion entre los mismos, mientras que srodo data grama cada mensaje se

envia de forma independiente.

Una de las desventajas de NetBIOS es que no pioparan marco estandar o formato de

datos para la transmision.

1.4.3.5 NetBEUI

NetBIOSExtended User Interface Interfaz de Usuario para NetBIO&s una version
mejorada de NetBIOS que si permite el formato eghor de la informacion en una
transmision de datos. Tambiéen desarrollado por iBdioptado después por Microsoft, es
actualmente el protocolo predominante en las ratfesdows NT, LAN Manager y

Windows para Trabajo en Grupo.
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Aunque NetBEUI es la mejor eleccion como protogedea la comunicacion dentro de una
LAN, el problema es que no soporta el enrutamieletanensajes hacia otras redes, que
debera hacerse a través de otros protocolos (o, IPX o TCP/IP). Un método usual
es instalar tanto NetBEUI como TCP/IP en cada &stade trabajo y configurar el
servidor para usar NetBEUI para la comunicaciéntrdede la LAN y TCP/IP para la

comunicacion hacia afuera de la LAN.
1.4.3.6 AppleTalk

Es el protocolo de comunicacion para ordenadorgaeAdacintosh y viene incluido en su
sistema operativo, de tal forma que el usuario aocesita configurarlo. Existen tres

variantes de este protocolo:

LocalTalk. La comunicacion se realiza a través de los psiestoie de las estaciones. La

velocidad de transmision es pequefia pero sirvejparplo para compartir impresoras.

Ethertalk. Es la version para Ethernet. Esto aumenta lacizd y facilita aplicaciones

como por ejemplo la transferencia de archivos.

Tokentalk. Es la version de Appletalk para redes Tokenring.
1.5 TCP/IP

Las siglas TCP/IP se refieren a dos protocolosedk que son Transmission Control
Protocol (Protocolo de Control de Transmision) terimet Protocol (Protocolo de Internet)
respectivamente.

Estos protocolos pertenecen a un conjunto mayoprdéocolos. Dicho conjunto se
denomina suite TCP/IP.

Los diferentes protocolos de la suite TCP/IP trabaonjuntamente para proporcionar el
transporte de datos dentro de Internet (o Intraat)otras palabras, hacen posible que
accedamos a los distintos servicios de la Red.sEstovicios incluyen, transmision de
correo electrénico, transferencia de ficheros, gsuge noticias, acceso a la World Wide
Web, etc.
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Hay dos clases de protocolos dentro de la suitellPGfie son: protocolos a nivel de red y
protocolos a nivel de aplicacion.

1.5.1TCP

Controla la division de la informacién en unidadadividuales de datos (llamadas
paquetes) para que estos paquetes sean encamidwdibgorma mas eficiente hacia su
punto de destino. En dicho punto, TCP se encadmr&ensamblar dichos paquetes para
reconstruir el fichero 0 mensaje que se envio.efamplo, cuando se nos envia un fichero
HTML desde un servidor Web, el protocolo de conttel transmision en ese servidor
divide el fichero en uno o0 mas paquetes, numet@dipaquetes y se los pasa al protocolo
IP. Aunque cada paquete tenga la misma direccioteléestino, puede seguir una ruta
diferente a través de la red. Del otro lado el mom cliente en el computador, TCP
reconstruye los paquetes individuales y esperaahgse hayan llegado todos para

presentarnoslos como un solo fichero.

1.5.21P.

Se encarga de repartir los paquetes de informagiados entre el ordenador local y los

ordenadores remotos.

Esto lo hace etiguetando los paquetes con una derieformacion, entre la que cabe
destacar las direcciones IP de los dos ordenadBeesindose en esta informacion, IP
garantiza que los datos se encaminaran al destimecto. Los paquetes recorreran la red
hasta su destino (que puede estar en el otro extdetnplaneta) por el camino mas corto

posible gracias a unos dispositivos denominadoaneimadores o routers.

1.5.3 Breve Historia del Protocolo TCP/IP

A principios de los afios 60, varios investigadargentaban encontrar una forma de
compartir recursos informaticos de una forma mégeette. En 1961, Leonard Klienrock
introduce el concepto deonmutacion de PaquetéBacket Switchingen inglés). La idea

era que la comunicacion entre ordenadores fuesgidhvenpaquetes
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Cada paquete deberia contener la direccion dendesfpodria encontrar su propio camino

a través de la red.

En 1969 la Agencia de Proyectos de Investigaciéankada (Defense Advanced Research
Projects Agency o DARPA) del Ejército de los EE.Ullesarrolla la ARPAnet. La
finalidad principal de esta red era la capacidadedestir un ataque nuclear de la URSS
para lo que se penso en una administracion deatizatia.

De este modo, si algunos ordenadores eran destrligdeed seguiria funcionando. Aunque
dicha red funcionaba bien, estaba sujeta a algcamigss periddicas del sistema. De este
modo, la expansién a largo plazo de esta red podsidtar dificil y costosa. Se inici6

entonces una busqueda de un conjunto de protocdsdgiables para la misma.

Dicha busqueda finaliz6, a medesd de los 70, con el desarrollo de TCP/IP.
TCP/IP tenia (y tiene) ventajas significativas exdp a otros protocolos. Por ejemplo,
consume pocos recursos de red. Ademas, podia glemirentado a un coste mucho menor

gue otras opciones disponibles entonces.

Gracias a estos aspectos, TCP/IP comenzé a haumpskar. En 1983, TCP/IP se integré
en la version 4.2 del sistema operativo UNIX dekBly y la integracion en versiones
comerciales de UNIX vino pronto. Asi es como TCRH#P convirtio en el estandar de

Internet.

En la actualidad, TCP/IP se usa para muchos pr@gosio solo en Internet. Por ejemplo,
a menudo se disenfamranetsusando TCP/IP. En tales entornos, TCP/IP ofrec¢ajss
significativas sobre otros protocolos de red. Uedales ventajas es que trabaja sobre una
gran variedad de hardware y sistemas operativo®sBemodo puede crearse facilmente
una red heterogénea usando este protocolo. Dichpuede contener estaciones Mac, PC
compatibles, estaciones Sun, servidores Novell, €tmos estos elementos pueden

comunicarse usando la misma suite de protocolosIPCP
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1.5.4 Como Trabaja TCP/IP

TCP/IP opera a través del uso de una pila. Dicle g8 la suma total de todos los
protocolos necesarios para completar una transfiergle datos entre dos maquinas (asi
como el camino que siguen los datos para dejamaguina o entrar en la otra). La pila

esta dividida en capas, como se ilustra en laaigeifigura:

Tabla 1.1 Equipo Servidor o Cliente

Capa de Cuando un usuario inicia una transferencia de dasia capa

Aplicaciones pasa la solicitud a la Capa de Transporte.

Capa de Transport¢ La Capa de Transporte afladeabraera y pasa los datos & la
Capa de Red.

Capa de Red En la Capa de Red, se afiaden lasialivexdP de origen y
destino para el enrutamiento de datos

Capa de Enlace d¢g Ejecuta un control de errores sobre el flujo desla@ntre los

Datos protocolos anteriores y la Capa Fisica

Capa Fisica Ingresan o salen los datos a travéset#ib fisico, que puede

ser Ethernet via coaxial, PPP via médem, etc.

Autor: Gabriel Sebastian Proafio B.

Después de que los datos han pasado a travésodekprilustrado en la tabla 1.1, viajan a

su destino en otra maquina de la red.

Alli, el proceso se ejecuta al revés (los datosaanpor la capa fisica y recorren la pila
hacia arriba). Cada capa de la pila puede envracipir datos desde la capa adyacente.

Cada capa esta también asociada con multiplesgatotoque trabajan sobre los datos.
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Protocolos a Nivel de Aplicacion

Aqui se encuentran los protocolos asociados a igigtds servicios de Internet, como
FTP, Telnet, Gopher, HTTP, etc. Estos protocolas\ssibles para el usuario en alguna
medida. Por ejemplo, el protocolo FTP (File Tran&feotocol) es visible para el usuario.
El usuario solicita una conexion a otro ordenadwapransferir un fichero, la conexién se
establece, y comienza la transferencia. Duranteadicansferencia, es visible parte del
intercambio entre la maquina del usuario y la n@@uemota (mensajes de error y de
estado de la transferencia, como por ejemplo cadngtes del fichero se han transferido

en un momento dado).

1.5.5 DNS

El DNS (Domain Name System, o Sistema de NombreSaieinio) es un sistema hace
corresponder a la direccion IP de cada host denkettein inico nombre de dominio, para

gue podamos acceder a dicho host con mayor fatilida

1.5.6 Dominia

Representa el primer nivel en la estructura delmesnde dominio. Existen dos tipos de
dominios: territoriales y genéricos. Un dominioriterial normalmente indica el pais
donde esta situado el ordenador (por ejengsiee refiere a Espafia), mientras que uno
genérico alude a la clase de organizacion a lapguienece (por ejempla@om. nos

informa de que el ordenador pertenece a una iogtiticcomercial).

Las dos tablas que figuran a continuacion ofrecelistado de los dominios territoriales y

genéricos mas usuales:
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Tabla 1.2. Dominios territoriales y genéricos masuales

Dominio Territorial ||Pais Dominios Genéricoglnstitucion

de Alemania com Comercial

uk Reino unido |net Recursos de red

se Suecia org Otras organizaciones
dk Dinamarca |edu Académica

au Australia gov Gubernamental (no militarr)
nl Paises Bajos |mil Militar

ip Japon

ch Suiza

ar Argentina

it Italia

br Brasil

nz Nueva Zelanda

za Sudafrica

at Austria

fr Francia

ec Ecuador

Fuente: http://www.gobiernodecanarias.org/educacion

Una observacion: no se suele utilizar el dominigittegial us, esto es porque los
ordenadores de los Estados Unidos de América gpegannormalmente a un dominio

genérico.
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1.6 Arquitectura redes informéaticas

El modelo OSI (Open Systems Interconnection) ggdpuesta que hizo la Organizacion
Internacional para la Estandarizacién (ISO) cofinetle estandarizar la interconexion de

sistemas abiertos.

Un sistema abierto se refiere a que es indepemd@mtuna arquitectura especifica. Se
compone el modelo, por tanto, de un conjunto déndsires ISO relativos a las

comunicaciones de datos.

El modelo en si mismo no puede ser considerad@aratectura, ya que no especifica el
protocolo que debe ser usado en cada capa, sincsuple hablarse de modelo de
referencia. Por tanto, al hablar de ArquitecturaR#mles hablaremos del conjunto de

Arquitecturas definibles segun el modelo estandal. Bste modelo esta dividido en siete

capas:
Figura 1.5. Modelo OSI
APLICACION APLICACION
7>
6> PRESENTACION PRESENTACION
5> SESION SESION
TRANSPORTE TRANSPORTE
4>
35 RED RED RED RED
2> ENLACE ENLACE ENLACE ENLACE
1-> Fisico Fisico Fisico Fisico
Extremo emisor Nodos intermedios Nodos intermedios Extremo receptor

Fuente: http://es.wikipedia.org
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A continuacion se presenta una descripcion de gadade las capas las cuales han sido
divididas de la siguiente manera:

1 Capa Fisica

1.1 Codificacion de la seial

1.2 Topologia y medios compartidos
1.3 Equipos adicionales

2 Capa de enlace de datos

3 Capa de red

4 Capa de transporte

5 Capa de sesion

6 Capa de presentacion

7 Capa de aplicaciéon

1.6.1 Capa Fisica

La Capa Fisica del modelo de referencia OSI| esdasg encarga de las conexiones fisicas
de la computadora hacia la red, tanto en lo quefgre al medio (cable conductor, fibra
Optica o inalambrico); caracteristicas del medjm(tle cable o calidad del mismo); tipo de
conectores normalizados o en su caso tipo de aréémacomo a la forma en la que se
transmite la informacion (codificacion de sefalyefes de tensidn/corriente eléctrica,
modulacion, tasa binaria, etc.)

Envia los bits de informacion a través del medilizatio para la transmisién. Se ocupa de
las propiedades fisicas y caracteristicas eléstrim los diversos componentes; de la
velocidad de transmisién, si esta es uni o bidiosad (simplex, duplex o full-duplex).
También de aspectos mecéanicos de las conexionegrminales, incluyendo la

interpretacion de las sefiales eléctricas/electroétags.
También se encarga de transformar una trama de pgedgeniente del nivel de enlace en

una sefial adecuada al medio fisico utilizado dralesmision. Estos impulsos pueden ser

eléctricos (transmision por cable); o electromaignét
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Estos ultimos, dependiendo de la frecuencia /lodgide onda de la sefal pueden ser
Opticos, de micro-ondas o de radio.
Cuando actua en modo recepcion el trabajo es imyvsesencarga de transformar la sefal

transmitida en tramas de datos binarios que serté@gados al nivel de enlace.

Sus principales funciones se pueden resumir como:

» Definir el medio o medios fisicos por los que waaar la comunicaciéon: cable de
pares trenzados, coaxial, guias de onda, aira, dibtica.

» Definir las caracteristicas materiales (componentesonectores mecanicos) y
eléctricas (niveles de tension) que se van a usé gansmision de los datos por
los medios fisicos.

» Definir las caracteristicas funcionales de la fater (establecimiento,
mantenimiento y liberacion del enlace fisico).

* Transmitir el flujo de bits a través del medio.

* Manejar las sefales eléctricas/electromagnéticas

« Especificar cables, conectores y componentes derfaat con el medio de
transmision, polos en un enchufe, etc.

» Garantizar la conexién (aunque no la fiabilidaccd®).

1.6.1.1 Codificacion de la senal

El nivel fisico recibe una trama binaria que debevertir a una sefial electro magnética,
de tal forma que a pesar de la degradacién queapsigftir en el medio de transmisién

vuelva a ser interpretable correctamente en eptece

En el caso mas sencillo el medio es directamemgiatlicomo en el caso de las fibras

Opticas, dado que por ellas se transmiten pulstszde

Cuando el medio no es digital hay que codificasd@al, en los casos mas sencillos la

codificacion puede ser por pulsos de tension (PMilese Code Modulation) (por ejemplo

5 voltios para los "unos" y 0 voltios para los G, es lo que se llaman codificacién

unipolar NRZ. Otros medios se codifican mediant&sencia o ausencia de corriente. En
25



general estas codificaciones son muy simples ypuaa bien la capacidad de medio.
Cuando se quiere sacar mas partido al medio se tésmicas de modulacibn mas

complejas, y suelen ser muy dependientes de lasteaisticas del medio concreto.

En los casos mas complejos, como suelen ser lagnicaciones inalambricas, se pueden
dar modulaciones muy sofisticadas, este es eldm$uos estdndares Wi-Fi, con técnicas de

modulacion complejas de espectro ensanchado.

1.6.1.2 Topologia y medios compartidos

Indirectamente el tipo de conexién que se haga eapa fisica puede influir en el disefo
de la capa de Enlace. Atendiendo al nimero de esjujpe comparten un medio hay dos
posibilidades:

Conexiones punto a punto: que se establecen eafreeguipos y que no admiten ser
compartidas por terceros

Conexiones multipunto: en las que dos o mas equupeden usar el medio.

Asi por ejemplo la fibra Optica no permite facilrteerconexiones multipunto y por el
contrario las conexiones inalambricas son inheneateée multipunto. Hay topologias
como el anillo, que permiten conectar muchas maguinpartir de una serie de conexiones

punto a punto.

La técnica utilizada para lograr que los nodos esddred, accedan el cable 6 medio de
comunicacion y evitar que dos 0 mas estacionesitarietransmitir simultdneamente es

trabajo del nivel 2, la capa de enlace.

1.6.1.3 Equipos adicionales

A la hora de disefar una red hay equipos adicisngie pueden funcionar a nivel fisico:
los repetidores amplifican la sefal, pudiendo t&mbiegenerarla. En las redes Ethernet

con la opcion de cableado de par trenzado (la mdsiic hoy por hoy) se emplean unos
equipos de interconexién llamados hubs que comviarha topologia fisica en estrella en
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un bus logico y que actuan exclusivamente a nigeld, a diferencia de los conmutadores

(switches) que acttan a nivel de enlace.

1.6.2 Capa de enlace de datos

A partir de cualquier medio de transmision debecapaz de proporcionar una transmision
sin errores. Debe crear y reconocer los limitesladetramas, asi como resolver los
problemas derivados del deterioro, pérdida o digaldt de las tramas. También debe
incluir algin mecanismo de regulacion del trafieee cpvite la saturacion de un receptor

gue sea mas lento que el emisor.

Ejemplos: Ethernet, Token Ring, ATM.

1.6.3 Capa de red

El cometido de la capa de red es hacer que los tHaguen desde el origen al destino, alin
cuando ambos no estén conectados directamenteciEsgde se encarga de encontrar un
camino manteniendo una tabla de enrutamiento wedamdo los equipos que sea

necesario, para hacer llegar los datos al dedtio®.equipos encargados de realizar este
encaminamiento se denominan en castellano encaonesgdaunque es mas frecuente

encontrar el nombre inglés routers y, en ocasienastadores.

Adicionalmente la capa de red debe gestionar lgesiion de red, que es el fenbmeno que
se produce cuando una saturacion de un nodo tja &ida la red (similar a un atasco en

un cruce importante en una ciudad).

1.6.4 Capa de transporte

Su funcién bésica es aceptar los datos enviadodapocapas superiores, dividirlos en
peguefas unidades si es necesario, y pasarlosapdade red. En el caso del modelo OSI,

también se asegura que lleguen correctamenteodiaoio de la comunicacion.
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Otra caracteristica a destacar es que debe aidks @apas superiores de las distintas
posibles implementaciones de tecnologias de rdaiserapas inferiores, lo que la convierte

en el corazdén de la comunicacion.

En esta capa se proveen servicios de conexiénlgaapa de sesidn que seran utilizados
finalmente por los usuarios de la red al enviaegihir paquetes. Estos servicios estaran
asociados al tipo de comunicacion empleada, la pualde ser diferente segun el

requerimiento que se le haga a la capa de traespgot ejemplo, la comunicacion puede
ser manejada para que los paquetes sean entregyadbsrden exacto en que se enviaron,
asegurando una comunicacién punto a punto libermdees, o sin tener en cuenta el orden
de envio. Una de las dos modalidades debe estedde@ntes de comenzar la

comunicacion para que una sesion determinada qradeetes, y ése sera el tipo de

servicio brindado por la capa de transporte hastdajsesion finalice.

De la explicacion del funcionamiento de esta capdesprende que no esta tan encadenada
a capas inferiores como en el caso de las capa8,1siao que el servicio a prestar se
determina cada vez que una sesion desea estableeomunicacion. Todo el servicio

gue presta la capa esta gestionado por las cabeperaagrega al paquete a transmitir.
Para finalizar, podemos definir a la capa de trarispcomo aquella capa encargada de

efectuar el transporte de los datos (que se emamedentro del paquete) de la maquina

origen a la destino, independizandolo del tipoatkfisica que se esté utilizando.

1.6.5 Capa de sesion

Esta capa ofrece varios servicios que son crugmesla comunicacion, como son:

Control de la sesion a establecer entre el emisel ngeceptor (quién transmite, quién
escucha y seguimiento de ésta).
Control de la concurrencia (Qque dos comunicaci@aés misma operacion critica no se

efectden al mismo tiempo).
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Mantener puntos de verificacion (checkpoints), gineen para que, ante una interrupciéon
de transmisién por cualquier causa, la misma sdgteanudar desde el ultimo punto de
verificacion en lugar de repetirla desde el priiip

Por lo tanto, el servicio provisto por esta capdaesapacidad de asegurar que, dada una
sesion establecida entre dos maquinas, la misnpauesga efectuar para las operaciones
definidas de principio a fin, reanudandolas en csimterrupcion.

1.6.6 Capa de presentacion

Esta capa se encarga de la representacion de danadion, de manera que aunque
distintos equipos puedan tener diferentes reprasiemies internas de caracteres (ASCII,
unicode, EBCDIC), nimeros (little-endian tipo intbig-endian tipo motorola), sonido o

imagenes; los datos lleguen de manera reconocible.

Para conseguir este objetivo se describid una lgosibtacion de sintaxis abstracta
(ASN.1), que en realidad se utiliza internamentelesnMIB de SNMP (protocolo de

gestion de red, para supervisar equipos de conuioies a distancia).

Esta capa es la primera en trabajar mas el comtededla comunicacion que como se
establece la misma. En ella se tratan aspectasdatao la semantica y la sintaxis de los
datos transmitidos, ya que distintas computadorasign tener diferentes formas de

manejarlas.

Son ejemplos claros datos transmitidos en ASCH eegeptor que utiliza EBCDIC, como
en el caso de los mainframes de IBM, o la utili@gacte diferentes normas de punto

flotante o aritméticas de complemento para reptasérs enteros.
Por lo tanto, se puede resumir a esta capa coenckrgada de manejar las estructuras de

datos abstractos y realizar las conversiones degseptacion de datos necesarios para la

correcta interpretacion de los mismos.
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1.6.7 Capa de aplicacion

Ofrece a las aplicaciones (de usuario 0 no) labilakad de acceder a los servicios de las
demas capas Yy define los protocolos que utilizarafdicaciones para intercambiar datos,
como correo electronico, gestores de bases de gasesvidor de ficheros. Hay tantos

protocolos como aplicaciones distintas y puesto @uinuamente se desarrollan nuevas

aplicaciones el niumero de protocolos crece sinrpara

Cabe aclarar que el usuario normalmente no inteadirectamente con el nivel de
aplicacion. Suele interactuar con programas que &eg interactian con el nivel de
aplicacion pero ocultando la complejidad subyaceA& por ejemplo un usuario no
manda una peticion "HTTP/1.0 GET index.html|" pasaseguir una pagina en html, ni lee

directamente el cédigo html/xml.

Entre los protocolos mas conocidos destacan:

 HTTP (HyperText Transfer Protocol) el protocolod WWW

* FTP (File Transfer Protocol) ( FTAM, fuera de TaB-transferencia de ficheros

*  SMTP (Simple Mail Transfer Protocol) (X.400 fuem tdp/ip) envio y distribucién
de correo electronico

 POP (Post Office Protocol)/IMAP: reparto de coratasuario final

e SSH (Secure SHell) principalmente terminal rematmque en realidad cifra casi
cualquier tipo de transmision.

» Telnet otro terminal remoto, ha caido en desusospanseguridad intrinseca, ya

que las claves viajan sin cifrar por la red.

Hay otros protocolos de nivel de aplicacién qudifan el uso y administracion de la
red:
*  SNMP (Simple Network Management Protocol)

* DNS (Domain Name Server)
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Casi todas las aplicaciones descritas compartarglatectura cliente-servidor, aunque
hay otros paradigmas minoritarios como las redés Ri3 sistemas maestro-esclavo o
el modelo RPC de Sun.
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CAPITULO I

REDES LAN

2.1 Introduccioén redes Lan

LAN son las siglas de Local Area Network, Red dmadocal. Una LAN es una red que
conecta los ordenadores en un area relativameqtepa y predeterminada (como una

habitacién, un edificio, o un conjunto de edifigios

Su extension esta limitada fisicamente a un edifice un entorno de 200 metros o con
repetidores podriamos llegar a la distancia deammpo de 1 kildbmetro. Su aplicacion mas
extendida es la interconexion de ordenadores paliesory estaciones de trabajo en
oficinas, fabricas, etc., para compartir recursastercambiar datos y aplicaciones. En

definitiva, permite que dos 0 mas maquinas se cayuan.

Las estaciones de trabajo y los ordenadores pdesora oficinas normalmente estan
conectados en una red LAN, lo que permite que $omnips envien o reciban archivos y
compartan el acceso a los archivos y a los datada Grdenador conectado a una LAN se

llama un nodo.

Cada nodo (ordenador individual) en un LAN tienepsapia CPU con la cual ejecuta
programas, pero también puede tener acceso atos yla los dispositivos en cualquier
parte de la LAN. Esto significa que muchos usugpiosden compartir dispositivos caros,
como impresoras laser, asi como datos. Los usuaueden también utilizar la LAN para

comunicarse entre ellos, enviando E-mail o chateand

El término red local incluye tanto el hardware comlosoftware necesario para la
interconexién de los distintos dispositivos y atamiento de la informacion.
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2.2 Historia

Las primeras LAN fueron creadas a finales de las d®70 y se solian crear lineas de alta
velocidad para conectar grandes ordenadores astsaln solo lugar. Muchos de los
sistemas fiables creados en esta época, como EthgerARCNET, fueron los mas

populares.

El crecimiento CP/M y DOS basados en el ordenadmgmal significaron que en un lugar
fisico existieran docenas o incluso cientos dermderes. La intencion inicial de conectar
estos ordenadores fue, generalmente, comparticiesga disco e impresoras laser, pues
eran muy caros en este tiempo. Habia muchas etipastan este tema desde 1983 y la
industria informatica declar6 que el siguiente a@éda “El afio de las Lan”.

En realidad esta idea fracasd debido a la protiférade incompatibilidades de la capa
fisica y la implantacién del protocolo de red, yclanfusion sobre la mejor forma de
compartir los recursos. Lo normal es que cada \agordielviera tarjeta de red, cableado,
protocolo y sistema de operacion de red. Con lai@pa de Netware surgid una nueva
solucion, la cual ofrecia: soporte imparcial pars Inas de cuarenta tipos existentes de
tarjetas, cables y sistemas operativos mucho miisticados que los que ofrecian la
mayoria de los competidores. Netware dominabarapoade las Lan de los ordenadores
personales desde antes de su introduccion en 1883 mediados de los afios 1990,

cuando Microsoft introdujo Windows NT Advance Sery&Vindows for Workgroups.

De todos los competidores de Netware, sélo BanydNES tenia poder técnico
comparable, pero Banyan gano una base segura.ddityp 3Com trabajaron juntos para
crear un sistema operativo de red simple el cuabasformado por la base de 3Com's
3+Share, el Gestor de redes Lan de Microsoft yeeViGor del IBM. Ninguno de estos

proyectos fue muy satisfactorio.
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2.3 Disefo

Figura 2.1.Disefio Red Lan
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Fuente: http://www.monografias.com

2.3.1 Andlisis para el Disefio de una Red de Area tal

Topologia:

Las topologias describen la red fisicamente y tmhbios dan informacion acerca de el
método de acceso que se usa (Ethernet, Token &y,

Perdida de las Datps

La pérdida de datos es producida por algun virgerootro tipo de incidencia, los mas

comunes son mal manejo por parte del usuario @passinescrupulosas que acceden al
sistema o mediante Internet, estos incidentes puediarse de tal manera que en las
estaciones de trabajo se instalan cddigos paraagugengan acceso solo personal
autorizado, en cuanto a Internet hay muchos softemrarel mercado mejor conocidos como

Muros de fuego, que sirve para detener a los iostus

Caidas Continuas de la Red:

La caida continua en una Red se debe en la magerlas casos a una mala conexién

Servidor > Concentrador o la conexion existenteaiq@roveedor de Internet.
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En el procesamiento de la informacion es muy lento:

Cuando el procesamiento de informacion de una Reduy lento tenemos que tomar en
cuenta el tipo de Equipos que elegimos, (Servi@ahleado, Concentrador, Estaciones de
Trabajo y otros, ya que si tomamos una decisiéinea perderemos tanto tiempo como

dinero.

2.3.2 Protocolos a usar

TCP/IP:

Se refiere a los dos protocolos que trabajan jupéwa transmitir datos: el Protocolo de
Control de Transmision (TCP) y el Protocolo Interfie). Cuando se envia informacién a
través de Intranet, los datos se fragmentan engfiegupaquetes. Los paquetes llegan a su
destino, se vuelven a fusionar en su forma origifdl Protocolo de Control de
Transmision divide los datos en paquetes y losropagcuando se reciben. El Protocolo

Internet maneja el encaminamiento de los datogguaa que se envian al destino exacto.

Norma EIA/TIA 568

ANSI/TIA/EIA-568-A (Alambrado de Telecomunicacioneara Edificios Comerciales)
Este estandar define un sistema genérico de aldmbda telecomunicaciones para
edificios comerciales que puedan soportar un artiele productos y proveedores
multiples.

El propédsito de este estandar es permitir el disefimstalacion del cableado de
telecomunicaciones contando con poca informacioercac de los productos de
telecomunicaciones que posteriormente se instaldr@nnstalacion de los sistemas de
cableado durante el proceso de instalacién y/o detacion son significativamente mas
baratos e implican menos interrupciones que degpriésupado el edificio.
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El propésito de esta norma es permitir la planeaeitnstalacion de cableado de edificios
comerciales con muy poco conocimiento de los primdute telecomunicaciones que seran
instalados con posterioridad. La instalacion detesias de cableado durante la
construccion o renovacion de edificios es signifiganente menos costosa Yy

desorganizadora que cuando el edificio esta ocupado
Alcance

La norma EIA/TIA 568A especifica los requerimientagnimos para el cableado de

establecimientos comerciales de oficinas. Se hasmmmendaciones para:

. Las topologia

. La distancia maxima de los cables

. El rendimiento de los componentes

. Las tomas y los conectores de telecomunicaciones

Se pretende que el cableado de telecomunicaci@pesiBcado soporte varios tipos de
edificios y aplicaciones de usuario. Se asume @seedificios tienen las siguientes

caracteristicas:

. Una distancia entre ellos de hasta 3 Km.
. Un espacio de oficinas de hasta 1,000,000 m2
. Una poblacién de hasta 50,000 usuarios individuales

Las aplicaciones que emplean los sistemas de clblba telecomunicaciones incluyen,

pero no estan limitadas a:

. Voz , Datos, Texto, video, Imagenes

La vida atil de los sistemas de cableado de teleoiraciones especificados por esta

norma debe ser mayor de 10 afios.

Las normas EIA/TIA es una de las mejores NormasspsrAntecedentes que son: Voz,
Dato, video, Control y CCTV
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Entre las utilidades y funciones tenemos un sistetiea cableado genérico de
comunicaciones para edificios comerciales. Mediogplogia, puntos de terminacion y
conexiéon, asi como administracion, bien definidos soporte para entornos multi
proveedor multi protocolo. Instrucciones para skefib de productos de comunicaciones
para empresas comerciales. Capacidad de planditaeiinstalacion del cableado de
comunicaciones para un edificio sin otro conocitagrevio que los productos que van a

conectarse.
Beneficios:

Flexibilidad, Asegura compatibilidad de Tecnologi@educe Fallas, Traslado, adiciones y

cambios rapidos

2.3.3 Plataforma a utilizar

Se usa Windows XP dada la compatibilidad entrecapibnes y hardware la confiabilidad
de dicho sistema y puesto que las actualizaciorassraetientes incluidas en este sistema

operativo superan en largo a sistemas operativesiames a Windows XP.

2.3.4 Determinacion de los Equipos a utilizar en unRed de Area Local.

» Estaciones de Trabajo:

Es un dispositivo electronico capaz de recibir anjunto de instrucciones y ejecutarlas
realizando calculos sobre los datos numeéricosen bompilando y correlacionando otros
tipos de informacion. Estos permiten que los ussarintercambien rapidamente

informacion y en algunos casos, compartan una cedeabajo.

Generalmente nos enfocamos en los ordenadores osfss@s ya que poseen la ultima
tecnologia, pero para el disefio de una Red de Boeal solamente necesitamos unas
estaciones que cumpla con los requerimientos eggilay que tener cuidado de no
equivocarse ya que si erramos comprando un computagde no cumpla los

requerimientos perderemos tiempo y dinero.

* Switch o (HUB):
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Es el dispositivo encargado de gestionar la distidn de la informacion del Servidor
(HOST), a las Estaciones de Trabajo y/o vicevdraa.computadoras de la Red envian la
direccion del receptor y los datos al HUB, que ctaalirectamente los ordenadores
emisor y receptor. Hay que tener cuidado cuandsige un tipo de concentrador (HUB),

los mismos se clasifican en 3 categorias.

e Switch para Grupos de Trabajo:
Un Switch para grupo de trabajo conecta un grupceglépos dentro de su entorno

inmediato.

* Switchs Intermedios:

Se encuentra tipicamente en el closet de comunitegide cada planta. Los cuales

conectan los Concentradores de grupo de trabdjos (Eieden ser Opcionales)

» Switch Corporativos:

Representa el punto de conexidn central para legensas finales conectados los
concentradores intermedios. (Concentradores desfiee@eneracion).

» Tarjetas Ethernet (Red):

La tarjeta de Red es aquella que se encarga dednéeta las estaciones de trabajo con el

concentrador y a su vez con el Servidor (HOST).

Otros:
* Conectores RJ45:

Es un acoplador utilizado para unir cables o parectar un cable adecuado en este caso

se Recomienda los conectores RJ45.
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Figura 2.2. Conectores RJ45
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Fuente: http://www.monografias.com

+ Cableado:

Es el medio empleado para trasmitir la informa@nna Red, es decir el medio de
interconexién entre las estaciones de trabaj@ &arableado es muy recomendado el

Cable par trenzado Nivel N° 5 sin apantallar.

Figura 2.3. Cable par trenzado Nivel N° 5

=

Fuente: http://www.monografias.com

Figura 2.4. Nexxt Crimping Tool RJ45 o (Ponchador)

Fuente: http://www.monografias.com
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2.3.5 Pasos a Seguir para la Construcciéon y Configacion de una Red

Los pasos que se han de seguir para la construdeitenRed son los aqui mencionados.
Disefar la Red:

1. Dibujar un diagrama de la casa o la oficina dasglencuentra cada equipo e impresora.
O bien, puede crear una tabla donde figure el hameleyue hay en cada equipo.

2. Determinar que tipo de Hardware tiene cada equipo.

3. Junto a cada equipo, anotar el hardware, como m®geadaptadores de red, que tiene

cada equipo.
4. Elegir el servidor determinado para la conexion legrestaciones de trabajo.

5. Determinar el tipo de adoptadores de red, que sesita para la red domestica o de

oficina.
6. Medicidn del espacio entre las estaciones de twabaj servidor:

En este espacio se medira la distancia que exigte &s estaciones de trabajo y el
servidor (host), con un metro, esto se hace patar @xcederse en los metros establecidos

para dicha construccion.
7. Colocacion de las canaletas plastica:

Para la colocacion de las canaletas plastica smgrite tomaremos las medidas
establecidas, cortaremos las canaletas, colocarelo®sramplus en la pared y

atornillaremos las canaletas plasticas con loslimsrira fondo.
8. Medicién del cableado:

Se realiza el mismo procedimiento que con las etaml se toman las medidas del

cableado para evitar el exceso de cables entestasiones de trabajo.
10.Conexion del cableado a los conectores:

En la conexion para los conectores necesitarerhgabée conector, los conectores rj45 y
un ponchador. El primer paso sera tomar el callecado al final del ponchador, luego
procederemos a desgarrarlo (pelarlo), el siguipas® sera cortarlo en linea recta es decir
todos deben quedar parejos, ya que si esto no esueedremos una mala conexion y
algunos contactos quedaran mas largos que otres. @ioseguiremos a introducir el

primer par de de cables
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Primero se examinaran las normativas ya que estindispensable para el buen

funcionamiento de la red.

Figura 2.5. Normativa 568 A

Maormativa 568 A
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Fuente: http://www.monografias.com

Figura 2.6. Especificaciones de los pines para ctereredes de Alta Velocidad

Especificaciones de los Pines para
Conectar Redes de Alta Velocidad con
Cables de Par Trenzado.
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Fuente: http://www.monografias.com
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Configuracion de las Tarjetas de Red:

2.3.5.1 Pasos para la conexion de la tarjeta de red

Para la conexion de la tarjeta de Red, dar un elicla Barra del Menu de Inicio. Ubicar el
puntero del mouse en la solapa de panel de conbtrater un click.

Figura 2.7. Solapa Panel de Control
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Autor: Gabriel Sebastian Proafio B

A continuacién ubicar el incono de agregar nueviauare, hacer un doble click para
abrir el menu agregar nuevo hardware.
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Figura 2.8. Seleccion icono agregar hardware
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De alli en adelante seguir los procedimientos gdiea el computador.

Actualmente las nuevas plataformas de Windows tleteautomaticamente las tarjetas de

red no hace falta configurarlas a menos que ditdtafprma no contenga el controlador
requerido para dicha tarjeta.

Para la configuracién del host se debe de propuacialgunos protocolos que exige el
ordenador para comenzar a programar el servidawoasd las estaciones de trabajo. Hay
gue ser cuidadosos ya que un error traerd comtiagswn gasto innecesario de tiempo y

un mal funcionamiento en la red, podria traer comsecias como un colapso.

Para la configuracion de los protocolos (IP), lascaéa de subred y la puerta de enlace,

tendremos que abrir la ventana conexiones de reddden el panel de control.
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Figura 2.9. Ventana Conexiones de Red

Autor: Gabriel Sebastian Proafio B

Dar un click con el boton derecho del mouse eraio conexion de area local. Luego de
haber hecho esto aparecerd una pequefia ventanaijrquestado de conexién de area
local.

Figura 2.10. Ventana Estado Conexién de area local

-4 Estado de Conexidn de drea local |-1[_£|

Estada: Conactado
Drracades LURRUHE
Welocidad: 10.0 My
Intensadad de sefial

Actmadad

Em—ﬂ— Fecibido
0 | 0

Paguestes:

| Propiedades | [ Desactivar |

Autor: Gabriel Sebastian Proafio B
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Luego que aparezca esta ventana, dar un click eot@h propiedades ubicado en la parte

inferior izquierda de la ventana.

Figura 2.11. Ventana Propiedades de Conexion da kreal

-k Propiedades de Conexidn de area local

General | Ajtenticaciin | Avanzadas

Conecta usando:
S Adaplador Ethenet PCl Restek RTLBO2IM4S)

E sta conesadn utiliza los siguientes elementos:

b B Charte para redes Mictosoft

Gl gl:mrpatl impeesoras v anchieos para redes Microsolt
v 8 Programados de paquetes QoS

[ %™ Protocolo Inemet (TCRAR)

Descripcidn

Mostiar icana en & dres de nolificacién al conectaise

[ Aceptar | [ Cancela

Autor: Gabriel Sebastian Proafio B

Luego que aparezca esta pantalla buscar la opo®ulige: “Protocolo internet (TCP/IP)”.
Ubicarse encima del mismo y a continuacion darelolitk.

Figura 2.12. Ventana seleccion Protocolo InterneCP/IP)

-+ Propiedades de Conexién de drea local

Generdl | Autwriicacion | Avarzadas |
Canencial ugarmdo
BE Adspiadee Etbeenet PO Resltek ATLAIZHAS)
Configura
E #ta comeaben utlzs ko siguisrbe: sbensni o

w EI Cherie pada redes Macrogolt
¥, Comparts mpresoias ¥ aickevas pata redes Microsolt
¥ ) Programsdol de paqustes QoS

Profocods Inbeanet [TCPAF]

[ Progiedades ]

Descaipridn

Prodocods TCPAP. El peolocolo de ed de dtea smdencs
peadateiminads qus parmite Lo comunicaciin anine vanss isdes
conecladas enire 3

[] Mostras icona en ef Sea de rotficacién al conectaise

|n:epla][tmlu|

Autor: Gabriel Sebastian Proafio B
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Dentro de esta pantalla se tendra la direcciétalmascara de subred y la puerta de enlace
predeterminada. Dentro de estas opciones se m&alzaiguiente.

Figura 2.13 Ventana Propiedades de protocolo IneeiT CP/IP)

Propiedades de Protocolo Internet (TCP/IP) A i
General
Puede hacer que la configuracion IP e asigne automaticamente si su

red es compatible con este recurso. De lo contranio, necesita consultar
con el adminiztrador de la red cudl ez la configuracion IP apropiada.

Obtener una direccion 1P automaticaments

@ Uzar la siguiente direccion IF:
Direccidn 1P 1920168 . 0 .1
Mazcara de subred: 255 . 255 0255 . 0

Puerta de enlace predeterminada: 192 168 . 0 . 1

@ Uzar lag siguientes direcciones de servidor DMNS:
Servidor DNS preferido: | .

Servidor DNS altermativio:

Opciones avanzadas...

[ Aceptar ] [ Cancelar l

Autor: Gabriel Sebastian Proafio B.

Figura 2.14 Forma de configurar el protocolo (TCP)I

En la direccion |P, aparecera de Esta forma g ‘

La rellenaremos de esta manera._. ..
168. 192. 0... 1

La mascara de Subred... ... ... ... }

Quedara de esta forma...
255. 255.255 0

Puerta de enlace predeterminada... ........

Bien....

168. 192. 0... 1 l

Autor: Gabriel Sebastian Proafio B

Una vez que se haya terminado de hacer esta ofperacidemos proseguir con la
configuracion de las Estaciones de Trabajo.
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Configuracién de las Estaciones

Para la configuracion de los protocolos (IP), lsscasa de subred y la puerta de enlace de

las estaciones de trabajo se tendra que abrirritana conexiones de red ubicada en el
panel de control.

Figura 2.15. Ventana Conexiones de Red Estacidfraleajo

" Conexianes de red

Arteen  Edodn  Ver Freortos  Heoaseneas  Opoones eeesdes Al &
@uis - g3 F Demand | covens -
R e # Er  heenamenn B - j

Woea Lanubien

B Sohgcionador de problanad de
e

Dtros sl

[ Pores e conbed
P

) e docuserken
i mpc

4 Inieio o Ml pars ef D o "o Coerine de 10d

Autor: Gabriel Sebastian Proafio B

Dar un click con el botén derecho del mouse enadno conexion de area local. Luego de

haber hecho esta funcidén aparecera una pequefanaenue dird. “Estado de conexion de
area local.”

Figura 2.16. Ventana Estado Conexion de area l&shcion de Trabajo

- Estado de Conexidn de drea local E|5_(-|

General | Compatibdidad

Cornesadn
Estada: Conectada
Duracain D003
Velocidad: 10.0 Mg
Intenisadad de sefial

Actnadad .

Erviado ﬂ Fiecibida

Pagustes: o | 0

| Pmpiedades‘ | Desactivar E

Ceirar

Autor: Gabriel Sebastian Proafio B
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Luego que aparezca esta ventana, dar un click leot@h propiedades ubicado en la parte

inferior izquierda de la ventana.

Figura 2.17. Ventana Propiedades de Conexion da freal Estacion de Trabajo

- Propiedades de Conexidn de drea local

General | Auberticacidn  Avanzadas

Conecta usando:
BE Adaplader Ethemet PLI Reatek RTLBOZ9[AS)

Esta conewdn ultilza los siguientes elementos:

w4 B Charte paca redes Miciosoft

[ B Compantr impresoras v archevos para redes Microsoft
vl Programadon de paquetes (oS

¥ %= Protocolo Intemet [TCPAP]

Descripeidn

Mostiar icono en &l Srea de notificacién al conectarse

[ Acepar | [ Concela |

Autor: Gabriel Sebastian Proafio B

Luego que aparezca esta pantalla buscar la opciérdige protocolo internet (TCP/IP)

ubicarse encima del mismo y a continuacion daredolitk.

Figura 2.18. Ventana seleccion Protocolo InternieCP/IP) Estacion de Trabajo

4 Propiedades de Conexién de drea local

Generd | Auteriicacitn | Avarzadas |

Ccemciian Ligad
BP Adsptadcs Eibesnet PO Restek ATLAOEHAS)

E:sta coredin uliiza los siguerhes ssensnlos:

¥ g Cherde para redes Mcrogoll
T Comparts mpresoeas ¢ aichivos pata redes Micropolt
¥ B Programador de paquetes Qo5

Protocolo Inteanat [TCPAF]

[_Propiedade: ]

Desctipcidn
Prodocokn TCPAP. EI peotocolo de ted de Sea exbenta
peadetaimriada gus permite |8 comunicaciin snls vanst iedes
conecladas endre 3i

Mosiras icono en ¢ Soea de notifcaciin o conectane

(tceptsr | [ Conceln |

Autor: Gabriel Sebastian Proafio B
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Una vez que se haya hecho esto se tendra una pepgaefalla que dird. “Propiedades de
Protocolo Internet (TCP/IP)”

Figura 2.19 Ventana Propiedades de protocolo Ing¢iiT CP/IP) Estacién de Trabajo

Propiedades de Protocolo Internet (TCP/IP) £ —

General

Puede hacer que la configuracion |P ze asigne automaticamente g su
red es compatible con este recurzo. De lo corntranio, necesita consultar
coh el administrador de la red cudl e3 la configuracidn IP apropiada.

~ Dbtener una direccidn P automaticaments

© Usar la siguiente direccidn [P

Direccidn [P 132 168 . 0 . 2
Mascara de subred: 285 . 285 . 285 . 0

Puerta de enlace predeterminada: 192 168, 0 . 1

@ Uszar las siguientes direcciones de servidor DNS:
Servidor DMS preferido:

Servidor DNS alternativi:

Opciohes avanzadas...

[ Aceptar ] [ Cancelar ]

Autor: Gabriel Sebastian Proafio B

Dentro de esta pantalla se tendra la direcciétalmascara de subred y la puerta de enlace
predeterminada. Dentro de estas opciones realipgrémsiguiente:

Figura 2.20 Forma de configurar el protocolo (TCP)YIEstacion de Trabajo

En la direccion |P, aparecera de Esta forma B )

La rellenaremos de esta manera... .........

168. 192. 0. 2

La mascara de Subred....................._.

Quedara de estaforma._. ... .. . .

255. 255.255 0

Puerta de enlace predeterminada.............

Bien...... Pt ( |
168. 192. 0. 1_ )

Autor: Gabriel Sebastian Proafio B
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INFORMACION: La direccion IP cambiara en el ultinigito mas para cada estacion

siendo este secuencial.

Ejemplo. En la primera estacion tendremos la IRB.192.0.2, ¢Debido a que?; Es muy
sencillo puesto que el primer digito (1) pertenacd Servidor (HOST), A medida que se
va avanzando de estaciones tendremos que afiadigitohmas como se menciono antes.
Si la primera estacion fue 168.192.0.2 la segundtacion serda 168.192.0.3 y asi
periodicamente. Por otra parte la Mascara de Sudaedsiempre 255.255.255.0 para todas
las Estaciones. Con respecto a la puerta de Eslangpre sera 168.192.0.1, ¢Debido a
que? la puerta de enlace sera siempre la mismaeyaldProtocolo o el IP del Servidor es

192.168.0.1 es decir es el codigo que nos permdedar a Internet mediante el Servidor.
Conexion del Cableado al Switch:

En este se toman los Cables ya medidos con su®ctess conectores RJ45 ya
apantallados. El primer paso sera tomar el Cabl8eteidor y Conectarlo al Concentrador

en el primer puerto luego se instalar todos losirurestantes en el orden requerido.

Figura 2.21 Switch de 8 Puertos

100M ToM  Jmr i

NETOEBAR o saica FS108. B 10T Wi e

Fuente: http://www.solostocks.com
Comprobacién de la Conexién:

El primer paso sera encender todas las estaciongssoras y otros equipos instalados a la
red, asegurarse de que el servidor esté conectddi@raet y que el concentrador este

encendido y funcionando, otra forma de saber se#daciones estan conectadas con el
servidor es abriendo el Panel de Control, dandd¢edBlick sobre el Icono de Conexiones

de Red. Una vez alli ubicar en el lado izquierda pequefia pantalla lamada Otros Sitios,
dar un click sobre el nombre que se le dio a la fguhrecerd otra pantalla en la parte

superior izquierda de la pantalla, alli dar un kKCéa Ver Equipos de Red.
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Siguiendo estos sencillos pasos habra una vistpletande todos los Equipos conectados
a la Red, de alli se podra monitorearlos y acca@dos.

Si las estaciones no estan dentro del mismo grepathajo entonces estas no se podran
divisar, en este caso se procede con los siguipatEss:

Vamos a inicio -> ejecutar -> escribimos cmd nesptiega la pantalla de comandos vy alli

ponemos “ping 192.168.0.2” en este caso para @keasdenador que tiene esta ip mantiene
conexién con la red, en caso de desplegar un neeosajo “Respuesta desde 192.168.0.2”
entonces la conexion existe pero el grupo de toabajesta bien asignado caso contrario
saldra algo como “No existe respuesta” o “Host dstido inaccesible” en este caso la

conexion presenta algun tipo de falla de ordendisi

Figura 2.22 Pantallas al ejecutar ping en modo DOS

EXISTE RESPUESTA

WINDOWS\system32\cmd. exe

soft Windows %P [Uersion 5.1.26001
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Sistemas>ping 192.168.0.2
Haciendo ping a 192.168.@.2 con 32 bytes de datos:
tiempo=¥ns TTL=128
5 =32 tiempo=72ns TIL=128
esta desde 192.168.8.2: hyt tiempo=bns TTL=128
Respuesta desde 192.168.8.2: hytes=32 tiempo=2ms TTL=128

Estadisticas de ping para 192.168.8.2:
st enviados = 4, recibidos = 4, perdidos = 8

Tienpgé apvnximadaslde ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 72ms, Media = 22ms

C:N\Documents and Settings\Sistemas?_

NO EXISTE RESPUESTA

INDOWS\system32\cmd.exe

oft Windows KP [Version 5.1.26881
(C) Copyright 1985-20861 Microsoft Corp.
C:\Documents and Settings\Sistemas’ping 192.168.8.%%
Haciendo ping a 192.168.8.9% con 32 hytes de datos:

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Fstadisticas de ping para 192.168.08.99:
Paguetes: enviados = 4, recibidos = @, perdidoes = 4
{108z perdidos),

C:\Documents and Settings\Sistemas’

Autor: Gabriel Sebastian Proafio B
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2.4 Arquitectura

« Servidor: el servidor es aquel o aquellos ordereglgue van a compartir sus
recursos hardware y software con los demas equipda red. Sus caracteristicas
son potencia de célculo, importancia de la infoidrague almacena y conexion
con recursos que se desean compartir.

« [Estacion de trabajo: los ordenadores que tomarapl e estaciones de trabajo
aprovechan o tienen a su disposicion los recursesofrece la red asi como los
servicios que proporcionan los Servidores a lotesyaueden acceder.

+ Gateways o0 pasarelas: es un hardware y softwar@euate las comunicaciones
entre la red local y grandes ordenadores (mainsantel gateway adapta los
protocolos de comunicacion del mainframe (X25, SN&,.) a los de la red, y
viceversa.

+ Bridges o puentes: es un hardware y software quaifgeque se conecten dos
redes locales entre si. Un puente interno es ekguastala en un servidor de la
red, y un puente externo es el que se hace sohrestacion de trabajo de la misma
red. Los puentes también pueden ser locales o osmiods puentes locales son los
gue conectan a redes de un mismo edificio, usardo tonexiones internas como
externas. Los puentes remotos conectan redestdssentre si, llevando a cabo la
conexion a través de redes publicas, como la redoteca, RDSI o red de
conmutacién de paquetes.

« Tarjeta de red: también se denominan NIC (Netwot&rface Card). Basicamente
realiza la funcion de intermediario entre el ordkway la red de comunicacion. En

ella se encuentran grabados los protocolos de doawidn de la red.

La comunicacién con el ordenador se realiza normalena través de las ranuras
de expansion que éste dispone, ya sea ISA, PCIMORPA Aungue algunos

equipos disponen de este adaptador integrado alinectte en la placa base.

« El medio: constituido por el cableado y los conetajue enlazan los componentes
de la red. Los medios fisicos mas utilizados socable de par trenzado, par de

cable, cable coaxial y la fibra Optica (cada vem&s uso esta ultima).
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Concentradores de cableado: una LAN en bus usmenta tarjetas de red en las
estaciones y cableado coaxial para interconectatbsmas de los conectores, sin
embargo este método complica el mantenimiento dedaya que si falla alguna
conexién toda la red deja de funcionar. Para immpestos problemas las redes de
area local usan concentradores de cableado pdizarelas conexiones de las
estaciones, en vez de distribuir las conexionesmtentrador las centraliza en un
anico dispositivo manteniendo indicadores luminodessu estado e impidiendo

que una de ellas pueda hacer fallar toda la red.
Existen dos tipos de concentradores de cableado:

1. Concentradores pasivos: actian como un simple ntlader cuya funcion
principal consiste en interconectar toda la red.
2. Concentradores activos: ademas de su funcidon bd&caoncentrador

también amplifican y regeneran las sefales re@tatées de ser enviadas.

Los concentradores de cableado tienen dos tipasrkexiones: para las estaciones
y para unirse a otros concentradores y asi aumehttamafo de la red. Los
concentradores de cableado se clasifican deperaliged la manera en que
internamente realizan las conexiones y distribuyes mensajes. A esta

caracteristica se le llama topologia Idgica.

Existen dos tipos principales:

1. Concentradores con topologia légica en bus (HU&hsedispositivos hacen
que la red se comporte como un bus enviando ladesefue les llegan por
todas las salidas conectadas.

2. Concentradores con topologia l6gica en anillo (MA&8 comportan como
si la red fuera un anillo enviando la sefal quelllga por un puerto al

siguiente.
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CAPITULO 1l

REDES WLAN
3.1 Introduccidon a Redes Wilan

Una WLAN es un sistema de comunicaciones de datestgansmite y recibe datos
utilizando ondas electromagnéticas, en lugar del tpnzado, coaxial o fibra Optica
utilizado en las LAN convencionales, y que propamei conectividad inalambrica de igual
a igual (peer to peer), dentro de un edificio, da pequefa area residencial/urbana o de un
campus universitario. En EE.UU. proliferan estagesepara acceso a Internet, en donde
hay mas de 4.000 zonas de acceso, y en Europawsilgie que pronto se extiendan.

Las WLAN se encuadran dentro de los estandaresrdiésdos por el IEEE(Instituto de
Ingenieros Eléctricos y Electronicos) para redeslks inalambricas. Otras tecnologias
como HyperLAN® apoyada por el ET8} y el nuevo estandar HomeRmpara el hogar,
también pretenden acercarnos a un mundo sin cgbbrs algunos casos, son capaces de
operar en conjuncion y sin interferirse entre sfo@specto a destacar es la integraciéon de
las WLAN en entornos de redes moviles de 3G (UMp&)a cubrir las zonas de alta
concentracion de usuarios (los denominados hosgpmmo solucion de acceso publico a

la red de comunicaciones moviles.

Como todos los estandares 802 para redes localdkEE, en el caso de las WLAN,
también se centran en los dos niveles inferiorésndelelo OSI, el fisico y el de enlace,
por lo que es posible correr por encima cualquietogolo (TCP/IP o cualquier otro) o
aplicacién, soportando los sistemas operativosedehabituales, lo que supone una gran
ventaja para los usuarios que pueden seguir undizasus aplicaciones habituales, con

independencia del medio empleado, sea por redlde agor radio.

9.- Acrénimo ddnstitute of Electric and Electronics Engineers;.Jrnstituto de Ingenieros Eléctricos y Electronisesencarga de
definir estandares para las comunicaciones, lestndieléctrica, las aplicaciones biomédicas ddetenica profesional y de consumo.
10.-HiperLAN (HIgh Performance Radio LAN) es uné&star de redes inaldmbricas.

11.- Escuela Técnica Superior de Ingenieros Eamfelecommunications Standards Institute

12.- Estandar que pretendia disefiar un aparatoatent cada casa que conectara los teléfonos y&sdproporcionar un ancho de
banda de datos entre las computadoras.
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Otra tecnologia de acceso inaldmbrico en areasedaefa extension (WPAN/WLAN
Personal Area Network) es la denominada Bluetoafhe aunque pueda parecer
competencia directa de las WLAN, es mas bien comghearia a ella.

Bluetooth pretende la eliminacién de cables, comogjemplo todos los que se utilizan
para conectar el PC con sus periféricos, o propoaci un medio de enlace entre

dispositivos situados a muy pocos metros, sirvigadién como mando a distancia.

Las WLAN tienen su campo de aplicacion especifignal que Bluetooth, y ambas

tecnologias pueden coexistir en un mismo entomangérferirse gracias a los métodos de
salto de frecuencia que emplean, sus aplicacica@&nr aumento y, conforme su precio se
vaya reduciendo, seran mas y mas los usuariosagudilicen, por las innegables ventajas

gue supone su rapida implantacion y la libertachdeimientos que permiten.

En los dltimos afos las redes inalambricas (WLANteWss Local Area Network) han
ganado muchos adeptos y popularidad en mercaddocalkes tales como hospitales,
fabricas, bodegas, tiendas de autoservicio, tieddaartamentales, pequefios negocios y
areas académicas. Las redes inaldmbricas permites wsuarios acceder informacién y
recursos en tiempo real sin necesidad de estearfiginte en un solo lugar. Con WLANS la
red por si misma es movil y elimina la necesidadudar cables y establece nuevas
aplicaciones afadiendo flexibilidad a la red y lcdsmimportante incrementa la

productividad y eficiencia en las actividades diamle la empresa.

Un usuario dentro de una red inalambrica puedestnéim y recibir voz, datos y video
dentro de edificios, entre edificios 0 campus ursiarios e inclusive sobre areas

metropolitanas a velocidades de hasta 11 Mbps.

Muchos de los fabricantes de computadoras y equiposomunicaciones como PDAs
(Personal Digital Assistants), médems, microprodesss inalambricos, lectores de punto
de venta y otros dispositivos estadn introduciengicaciones en soporte a las

comunicaciones inalambricas.
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Las nuevas posibilidades que ofrecen las WLANsmomitir una facil incorporacién de
nuevos usuarios a la red, ofrecen una alternatvhajo costo a los sistemas cableados,
ademas de la posibilidad generalizada para aceedealquier base de datos o cualquier

aplicacion localizada dentro de la red.

3.2 Historia

El origen de las LAN inalambricas (WLAN) se remoatda publicacion en 1979 de los
resultados de un experimento realizado por ingeside IBM en Suiza, consistente en
utilizar enlaces infrarrojos para crear una redalloen una fabrica. Estos resultados,
publicados por el IEEE, pueden considerarse corpargb de partida en la linea evolutiva
de esta tecnologia.

Las investigaciones siguieron adelante tanto cbarnojos como con microondas, donde
se utilizaba el esquema de espectro expandidoa@gmectrum). En mayo de 1985, y tras
cuatro afios de estudios, la FCC (Federal CommummsaComission), la agencia federal
del Gobierno de Estados Unidos encargada de reguladministrar en materia de
telecomunicaciones, asigno las bandas ISM (IndustBcientific and Medical) 902-928
MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz para ustasmedes inalambricas basadas en
Spread Spectrum (SS), con las opciones DS (Dirgiéhce) y FH (Frequency Hopping).
La técnica de espectro ensanchado es una técnivadidacion que resulta ideal para las
comunicaciones de datos, ya que es muy poco suseept ruido y crea muy pocas
interferencias. La asignacion de esta banda dadnetas propicié una mayor actividad en
el seno de la industria y ese respaldo hizo quéVia&N empezaran a dejar ya el entorno
del laboratorio para iniciar el camino hacia el caelo.

Desde 1985 hasta 1990 se siguio trabajando ya misfase de desarrollo, hasta que en
mayo de 1991 se publicaron varios trabajos refeseatWLAN operativas que superaban
la velocidad de 1 Mbit/s, el minimo establecido pbrlEEE 802 para que la red sea
considerada realmente una LAN, con aplicacion esapia.

Las redes WLAN se componen fundamentalmente dépmsde elementos, los puntos de

acceso Y los dispositivos de cliente.
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Los puntos de acceso actian como un concentradbubo que reciben y envian
informacion via radio a los dispositivos de clientgque pueden ser de cualquier tipo,
habitualmente, un PC o PDA con una tarjeta demal&inbrica, con o sin antena, que se
instala en uno de los slots libres o bien se enladas puertos USB de los equipos.

La principal ventaja de este tipo de redes (WLAH§l)e no necesitan licencia para su
instalacion, es la libertad de movimientos que jiteransus usuarios, ya que la posibilidad
de conexion sin hilos entre diferentes dispositighsiina la necesidad de compartir un
espacio fisico comun y soluciona las necesidadefgiaisuarios que requieren tener
disponible la informacion en todos los lugaresgmmde puedan estar trabajando. Ademas,
a esto se afiade la ventaja de que son mucho ntlasette instalar que las redes de cable
y permiten la facil reubicacion de los terminalasaso necesario.

También, presentan alguna desventaja, o mas beemvaniente, que es el hecho de la
"baja" velocidad que alcanzan, por lo que su ésatmercial es mas bien escaso y, hasta
gue los nuevos estandares no permitan un incrensartificativo, no es de prever su uso
masivo, ya que por ahora no pueden competir cobAdkbasadas en cable.

El uso mas popular de las WLAN implica la utilizatide tarjetas de red inalambricas,
cuya funcién es permitir al usuario conectarse BABN empresarial sin la necesidad de

una interfaz fisica.

3.2.1 Normalizacion IEEE

La historia de las WLAN es bastante reciente, d®mpoas de una década. En 1989, en el
seno de IEEE 802, se forma el comité IEEE 802.L#&, @mpieza a trabajar para tratar de
generar una norma para las WLAN, pero no es h&8%d tuando aparece el primer
borrador, y habria que esperar hasta el afio 1989jpa por finalizada la norma.

En 1992 se crea Winforum, consorcio liderado poplépy formado por empresas del
sector de las telecomunicaciones y de la inforragira conseguir bandas de frecuencia

para los sistemas PCS (Personal Communicationsr8gst

En 1993 también se constituye la IrDA (Infrared &#tssociation) para promover el
desarrollo de las WLAN basadas en enlaces poninjos.
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En 1996, finalmente, un grupo de empresas del iseoinformatica movil (mobile
computing) y de servicios forman el Wireless LANehoperability Forum (WLI Forum)
para potenciar este mercado mediante la creaciaimdemplio abanico de productos y
servicios interoperativos.Por otra parte, WLANA (&ess LAN Association) es una
asociacion de industrias y empresas cuya misi@yedar y fomentar el crecimiento de la
industria WLAN a través de la educacién y promocion

Actualmente son cuatro los estandares reconocielosalde esta familia; en concreto, la
especificacion 802.11 original; 802.11a (evoluc®802.11 e/h), que define una conexion
de alta velocidad basada en ATM; 802.11b, el que gle una mas amplia aceptacion y
que aumenta la tasa de transmision de datos pai802.11 original, y 802.11g,

compatible con él, pero que proporciona aun mayaekxidades.

3.2.1.1 WLAN 802.11

En junio del afio 1997 el IEEE ratificé el estangara WLAN IEEE 802.11, que
alcanzaba una velocidad de 2 Mbit/s, con una motiulade sefial de espectro expandido
por secuencia directa (DSSS), aunque también cqiada opcion de espectro expandido
por salto de frecuencia, FHSS en la banda de 22 @Be definié el funcionamiento y la
interoperabilidad entre redes inaldmbricas.

El 802.11 es una red local inaldmbrica que usealssimision por radio en la banda de 2.4
GHz, o infrarroja, con regimenes binarios de 1Mh#/s. El método de acceso al medio
MAC (Medium Access Mechanism) es mediante escueha pin deteccion de colision,
CSMAJ/CA (Carrier Sense Multiple Access with CollisiAvoidance).

La dificultad en detectar la portadora en el acd®$@&N consiste basicamente en que la
tecnologia utilizada es Spread-Spectrum y con ageesdivision de cédigo (CDMA), lo
que conlleva a que el medio radioeléctrico es cotitiza ya sea por secuencia directa
DSSS o por saltos de frecuencia en FHSS. El agges@6digo CDMA implica que
pueden coexistir dos sefiales en el mismo espetiliranido codigos diferentes, y eso para
un receptor de radio implicara que detectaria feagora inclusive con sefiales distintas de
las de la propia red WLAN. Hay que mencionar quebémda de 2,4 GHz esta
reglamentada como banda de acceso publica y efueieonan gran cantidad de sistemas,
entre los que se incluyen los teléfonos inalambriBloietooth.
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3.2.1.2 WLAN 802.11b (Wi-Fi)

Un poco mas tarde, en el afio 1999, se aprobo @&hdest 802.11b, una extension del
802.11 para WLAN empresariales, con una velocidadldl Mbit/s (otras velocidades
normalizadas a nivel fisico son: 5,5 - 2 y 1 Mbiy/ain alcance de 100 metros, que al igual
que Bluetooth y Home RF, también emplea la band&Mede 2,4 GHz, pero en lugar de
una simple modulacién de radio digital y salto dectiencia (FH/Frequency Hopping),
utiliza una la modulacion linear compleja (DSSrRite mayor velocidad, pero presenta
una menor seguridad, y el alcance puede llegarsal@® metros, suficientes para un

entorno de oficina o residencial.

3.2.1.3 WLAN 802.11g

El IEEE también aprobé en el afio 2003 en el esté8@x11g, compatible con el 802.11b,
capaz de alcanzar una velocidad doble, es decia [22s Mbit/s o llegar, incluso a 54
Mbit/s, para competir con los otros estandares gpoeneten velocidades mucho mas
elevadas pero que son incompatibles con los eq8@@4.1b ya instalados, aunque pueden
coexistir en el mismo entorno debido a que las dark frecuencias que emplean son

distintas. Por extension, también se le llama Wi-Fi

3.3 Disefo

Las redes inalambricas de area local (WLAN) sonreafidad hoy en dia y estan teniendo
un gran éxito entre la poblacion en gran medidacigs a que sus precios han disminuido
considerablemente. Es posible conseguir un puntacdeso (AP, access point) 0 una
tarjeta de red inalambrica por menos de $100 dslare

La tecnologia Wi-Fi, como se le conoce comunmenés &VLANS, utiliza frecuencias de
radio (RF) para transmitir informacion en vez ddéiaar los tradicionales cables para
comunicacioén. Es claro que una de las principadggajas de las redes sin alambres es la
movilidad y la facil integracion con las redes ealolas existentes. Pero quiza su mayor
ventaja con respecto a otras tecnologias inalaadyres que las frecuencias que utiliza son

de uso libre.
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Las WLAN han tenido mucha aceptaciéon en oficinasvarsidades, hogares, asi como en
areas publicas como hoteles, aeropuertos, restaardtilos ven la tecnologia inaldmbrica

una estrategia para atraer clientes al ofrecemiete&lentro de sus negocios.

Es muy comun en este tipo de redes que los usuarades, entusiasmados por el boom
que ultimamente las WLANS han alcanzado, comprémsi&len equipo sin una previa

planeacion y disefio. Trayendo como resultado uitidefe desempefio y en casos muy
extremos, el robo de la informacion. La instalacyota configuracion de una WLAN

pueden ser un proceso muy sencillo, pero precisamesto las hace ser un blanco facil
para ataques externos e internos a la organizeRegordemos que el medio por el cual se
comunican dispositivos inalambricos es el aireug qualquier espia con los dispositivos
necesarios puede rastrear las sefiales y utilizaudreneficio los recursos de la red. En
este articulo describiremos como planear y disafiarred WLAN, con la intencion de

optimizar su desempefio asi como también de redugivel de inseguridad que presentan

este tipo de redes.

Factores que hay que tomar en consideracion aneflaly planeacién de una red WLAN :

. Ancho de banda/Velocidad de transmision.

. La frecuencia de operacion.

. Tipos de aplicaciones que van a correr en la WLA
. NUmero méaximo de usuarios.

. area de cobertura.

. Material con el que estan construidos los @ddic

. Conexion de la WLAN con la red cableada.

. Disponibilidad de productos en el mercado.

© 00 N OO O A~ W N P

. Planeacion y administracion de las direccioRes |
10. Los identificadores de la red (SSID)
11. Seguridad.
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3.3.1 Ancho de banda/Velocidad de transmision

Debemos tomar en cuenta el ancho de banda y laidatbde transmision que nos brinda
las WLAN. Los estandares IEEE 802.11a y IEEE 80%.permiten velocidades de hasta
54 Mbps, por otro lado el estandar IEEE 802.11lnfiervelocidades de transmision de
hasta 11 Mbps. Este ancho de banda es mucho meheilas redes cableadas, las cuales
operan a 100 Mbps. El ancho de banda especificaddop estandares 802.11a/b/g es
tedrico y se cumple sélo en condiciones idealesmBkimo desempefio depende de

muchos otros factores.

3.3.2 La frecuencia de operacion

Cuando se diseiia una WLAN generalmente causa ¢onfes hecho de seleccionar la
frecuencia de operaciéon que define el estandarsguga utilizar. Universalmente las
WLAN utilizan las frecuencias de 2.4 GHz (802.1¢/%) GHz (802.11a/g).

El hecho de utilizar una, tiene muchas implicacsor8e han hecho diversos estudios sobre
la propagacion de las sefiales en estas dos freasem@ando como resultado que la
frecuencia mas baja (2.4 GHz) ofrece mejor propagaextendiéndose mas del doble de
cobertura que la frecuencia de 5 GHz como se irehda figura:

Figura 3.1Rango de cobertura segun la frecuencia

120
100 -
80 -

Rango de cobertura en metros

24 30 40 60 62 683 65 658

Frecuencia en GGHz
Fuerde, Mokiian Com
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3.3.3 Tipos de aplicaciones

Es importante delimitar el tipo de aplicaciones gaevan a correr en la red inalambrica,
tales como acceso a Internet, correo electronmasudtas a base de datos y transferencia
de archivos.

Dado el limitado ancho de banda, no es recomendpidese utilicen las WLAN para
aplicaciones que consumen alto ancho de banda tale® transferencia de video e

imagenes, videoconferencia, audio/video streaming.

Tabla 3.1. Comparacién entre los estandares 802 g

TABLA 3.1. COMPARACION ENTRE LOS ESTANDARES 802.11A,BY G

PARAMETRO IEEE 802.11A IEEE 802.11B IEEE 802.11G
Frecuencia/Ancho | 5 GHz (300 MHz) 2.4 GHz (83.5 2.4 GHz (83.5
de banda MHz) MHz)

L, OFDM DSSS OFDM

Modulacion

20 MHz
Ancho de banda par (6 canales 22 MHz 22 MHz

. (3 canales) (3 canales)
canal utilizables)
Tasa de transmision 54 Mbps 11 Mbps 54 Mbps
Cobertura 30/50 metros 50/150 metros 30/50 metros

interior/exterior

Potencia maxima* 200 mW, 1 W, 4 W 1 mW/MHz 200 mW, 1 W, 4 W

Usuarios 64 32 50
simultaneos

* Varia segun la potencia de la antena y de lacpnside ésta

Fuente: http://www.eveliux..com
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3.3.4 NUmero maximo de usuarios

Uno de los factores mas importantes cuando sé@alisea WLAN es delimitar el nimero
de usuarios que utilizara la red. Como se ve ¢abla 3.1, los estandares definen diferente
namero de usuarios conectados simultaneamentganto de acceso (AP).

Es obvio afirmar que a mayor nimero de usuarioeaados a una WLAN, menor sera el
desempeio de la misma. Hay que tener en cuentangtro maximo de usuarios que

soporta cada estandar (ver tabla 3.1).

3.3.5 Area de cobertura:

Mientras la frecuencia aumenta, generalmente efjorade cobertura de la sefial
decrementa, de modo que la frecuencia de operdeidnGHz generalmente tiene menor
rango de cobertura que la de 2.4 GHz. De acuerdoesto, si se utiliza el estandar
802.11a se requiere un numero mayor de AP's péeader la cobertura, y esto implica un
mayor presupuesto. Por otro lado el estandar 8b2ighe una mayor cobertura aunque
con un menor ancho de banda. También hay que éerarenta si el punto de acceso se va
a instalar en exteriores o interiores. Dependiethel@llo, sera el rango de cobertura. En
cubiculos cerrados la cobertura es de 20 metrospleitulos abiertos de 30 metros. En
pasillos y corredores de hasta 45 metros. En exésride hasta 150 metros. El uso de
antenas con mayor ganancia aumentara consideraiiktaecobertura.

3.3.6 Material con el que estan construidos los didios

La propagacion de las ondas electromagnéticaslésgfs@ comportan de manera diferente
en relacion al material con el que estén constasuids edificios donde se instalara la
WLAN. Hablamos entonces de diversos materiales @eno: madera, ladrillo, tabla roca.

Ciertos materiales reflejan las sefales sin pradbleomo la madera y la tabla roca, lo cual
puede extender la cobertura de la WLAN. Otros radesr (los duros) como el concreto

con varilla, acero y cemento absorben o atentgotencia de la sefial disminuyendo la
cobertura.
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3.3.7 Conexion de la WLAN

Con la red cableada: debemos tener en cuenta gueuotos de acceso necesitan
electricidad para poder operar y ademas deben estectados a la red cableada. Se
recomienda instalar los puntos de acceso en lugatestégicos sin olvidarse de éstas dos
conexiones. Existen puntos de acceso que provegledticidad al AP a través del cable

par trenzado. Esta caracteristica se le conoce &mlRdpower over Ethernet).

3.3.8 Disponibilidad de productos en el mercado

Hay que estar concientes del mercado de punto desacSi compramos un punto de
acceso debemos de tomar en cuenta factores corostely el soporte técnico disponible.

A veces lo barato puede salir caro.

3.3.9 Planeacion y administracion de las direcciosdP

Hay que tomar en cuenta que los dispositivos inatims necesitan de una direccién IP
para poder identificarse. Por lo que serd necesaservar direcciones IPs para los
dispositivos inalambricos que se quieran conectéa eed. En caso de no existan las
suficientes, sera necesario emplear enrutadordénibdacos que puedan proporcionar
direcciones IP privadas. También hay que considerarso servidores de DHCP para
asignar direcciones dinamicamente; pero esto pusde contraproducente. El

administrador de la red debera decidir si se atiksta opcidn o asignar direcciones

manualmente.

3.3.10 Los identificadores de la red (SSID)

Los SSIDs son los identificadores de los puntosadeeso. Se deben poner SSIDs
adecuados y no muy obvios. La razon: estos ideadiires son facilmente rastréales por
aplicaciones o por otros APs. Es muy comun quesadliar un AP, no se cambie el nombre

del SSID que trae de fabrica.
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Esta mala practica ocasiona que los usuarios msdisiidentifiquen claramente el nombre
del fabricante del AP y puedan conocer la contimas&@ara después entrar al panel de

administracion de la configuracion del AP y tomlacantrol total de la red.

3.3.11 Seguridad

La seguridad es quizas el factor menos tomado ent&wal instalar una WLAN Yy resulta
ser de lo mas critico. Las WLAN son mas suscegialataques debido a que los intrusos
no requieren conexion fisica para acceder a la red.

En este punto hay que tener en cuenta cual senaetlde seguridad que queramos para

proteger nuestra red. Existen tres niveles de gkglirel basico, intermedio y avanzado.

En el nivel basico existe ya por omisién un mecanisde seguridad en el estandar
802.11x, conocido como WEP. Este mecanismo utilizaallave o contrasefia de 64 o 128
bits para acceder al AP. También existe en est bisico de seguridad el filtrado de
direcciones MAC. Con este mecanismo se logra ffiiguellas direcciones MAC que no
pertenezcan a nuestra red. Se ha demostrado queuedacil corromper estos dos
mecanismos, por lo cual no es muy recomendable desea un nivel de seguridad mas

sofisticado.

En el nivel intermedio de seguridad se encuentarsérvidores de autentificacion, tales
como el RADIUS vy el kerberos. Para ellos se reguilinstalacion y configuracion de un
servidor de autentificacion, el cual implica un tgasxtra por la contratacion de una
persona calificada que lo instale, configure y anilstie. El acceso al AP se hace mediante
un login y password mas personalizado para cadariosiEl servidor de autentificacion
validara ésta informacion antes de darle accesAPalUna de las desventajas de los
servidores de autentificacion es que éstos puedeactesados maliciosamente por los

hackers y obtener la lista completa de contrasgiiasarios.
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En el nivel avanzado de seguridad ya se hace useralores de autentificacion mas
sofisticados. En este nivel se pueden emplear golate de encriptacion tales como IPSec,
SSL o TLS. También pueden comprarse equipos VPA @aar tineles seguros entre los

usuarios y los servidores de autentificacion.

3.4 Arquitectura

Para la transmisién de la informacién en las ratféen se utilizan ondas de radio para
llevar la informacion de un punto a otro sin nedadide un medio fisico guiado. Al hablar
de ondas de radio nos referimos normalmente adumea de radio, sobre las que va la
informacion, ya que realizan la funcion de llewaehergia a un receptor remoto. Los datos
a transmitir se superponen a la portadora de nadle este modo pueden ser extraidos

exactamente en el receptor final.

A este proceso se le llama modulacion de la poréador la informacion que esta siendo
transmitida. Si las ondas son transmitidas a déstifrecuencias de radio, varias portadoras
pueden existir en igual tiempo y espacio sin iet@rfentre ellas. Para extraer los datos el
receptor se sitla en una determinada frecueneieydncia portadora, ignorando el resto.
En una configuracion tipica de LAN sin cable losijos de acceso (transceiver) conectan
la red cableada de un lugar fijo mediante cableaatmalizado. El punto de acceso recibe
la informacion, la almacena y la transmite entr&VIBAN y la LAN cableada. Un Unico
punto de acceso puede soportar un pequefio grupsudios y puede funcionar en un
rango de al menos treinta metros y hasta variogase El punto de acceso (o la antena
conectada al punto de acceso) es normalmente dolaraalto pero podria colocarse en
cualquier lugar en que se obtenga la coberturadie deseada. El usuario final accede a
la red WLAN a través de adaptadores. Estos propoac una interfaz entre el sistema de
operacion de red del cliente (NOS: Network Opega8ystem) y las ondas, mediante una
antena.

La naturaleza de la conexion sin cable es transfgeela capa del cliente.

Las configuraciones de red para radiofrecuenciagueer de muy diversos tipos y tan

simples o complejas como sea necesario.
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La mas basica se da entre dos ordenadores equipadtarjetas adaptadoras para WLAN,
de modo que pueden poner en funcionamiento unandsgpendiente siempre que estén

dentro del area que cubre cada uno.

Esto es llamado red de igual a igual (peer to p&mjla cliente tendria Gnicamente acceso
a los recursos del otro cliente pero no a un serwdntral. Este tipo de redes no requiere
administracion o preconfiguracion.

Instalando un Punto de Acceso se puede doblarstandia a la cual los dispositivos

pueden comunicarse, ya que estos actian comodeesti Desde que el punto de acceso
se conecta a la red cableada cualquier cliente @&geso a los recursos del servidor y
ademas gestionan el trafico de la red entre lositates mas proximos. Cada punto de
acceso puede servir a varias maquinas, seguncelytgl nimero de transmisiones que
tienen lugar. Existen muchas aplicaciones en eldoweal con un rango de 15 a 50

dispositivos cliente con un solo punto de acceso.

Los puntos de acceso tienen un alcance finito,od##n de 150 m en lugares u zonas
abiertas. En zonas grandes como por ejemplo un wsmmpiversitario o un edificio es

probablemente necesario mas de un punto de adaeseeta es cubrir el area con células
gue solapen sus areas de modo que los clientesmpumealverse sin cortes entre un grupo
de puntos de acceso. Esto es llamado roamingticydares de topologias, el disefiador de
la red puede elegir usar un Punto de Extension)(E&ta aumentar el nUmero de puntos de
acceso a la red, de modo que funcionan como t&les o estdn enganchados a la red

cableada como los puntos de acceso.

Los puntos de extension funcionan como su nomlatiean extienden el alcance de la red
retransmitiendo las sefiales de un cliente a uropidmtacceso o a otro punto de extension.
Los puntos de extension pueden encadenarse panarpassajes entre un punto de acceso
y clientes lejanos de modo que se construye untwetre ambos.

Uno de los dltimos componentes a considerar erg@pe de una WLAN es la antena
direccional. Por ejemplo: si se quiere una Lan cable a otro edificio a 1 Km. de
distancia. Una solucién puede ser instalar unanant@ cada edificio con linea de visién

directa.

67



La antena del primer edificio esta conectada aeth cableada mediante un punto de
acceso. lgualmente en el segundo edificio se canetfpunto de acceso, lo cual permite

una conexioén sin cable en esta aplicacion.

3.4.1Asignacion de Canales

Los estandares 802.11b y 802.11g utilizan la bated@.4 — 2.5 Ghz. En esta banda, se
definieron 11 canales utilizables por equipos WIBk que pueden configurarse de
acuerdo a necesidades particulares. Sin embargdlllccanales no son completamente
independientes (canales contiguos se superponen praslucen interferencias) y en la
practica soélo se pueden utilizar 3 canales en f@imaltanea (1, 6 y 11).

Esto es correcto para USA y muchos paises de AmEaitina, pues en Europa, el ETSI ha
definido 13 canales. En este caso, por ejemplospaita, se pueden utilizar 4 canales no-
adyacentes (1, 5, 9 y 13). Esta asignacion de eanaualmente se hace solo en el Punto
de Acceso, pues los “clientes” automaticamentecthates| canal, salvo en los casos en que
se forma una red ad hoc o punto a punto cuandaisteé’unto de acceso.

3.5 Pasos para la instalacion de la tarjeta de radalambrica externa

Para la conexion de la tarjeta de red inalambeodeben de seguir los siguientes pasos:
Dar un click en la barra del menu de inicio. Ubieapuntero del mouse en la solapa de
panel de control y hacer un click.

Figura 3.2Pantalla Panel de Control
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Autor: Gabriel Sebastian Proafio B
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A continuacién ubicar el incono de agregar nueva\uare, hacer un doble click para

abrir el menu agregar nuevo hardware.

Figura 3.3. Ventana agregar hardware
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Autor: Gabriel Sebastian Proafio B

De alli en adelante seguir los procedimientos gdéea el fabricante de la tarjeta de red
inalambrica por lo general este tipo de tarjetakere®s no son detectadas de forma
automatica por el sistema operativo por lo que exesario insertar el CD adjunto para
instalar dicha tarjeta.

Cabe mencionar que los pasos anteriormente dessdtopara la instalacion de una tarjeta
de red inalambrica externa, la mayoria de compuésdportatiles tienen ya incorporado

dicha tarjeta, a continuacién se procederd a d@scdmo configurar la conexion a la red

tanto de forma manual (IP fija) como de forma awttioa (DHCP).

3.5.1 Pasos para la configuracion de una tarjeta deed inaldmbrica con IP
automatica (DHCP).

Una vez que a sido conectada la tarjeta de rednmmaica esta detectard las redes a las
cuales puede conectarse y estan a su alcance.
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Figura 3.4. Ventana para elegir una red inaldmbrica

4!l Conexiones de red inaldmbricas ]
[ vaiaas daiad Elegir una red inalambrica

ﬂr Actualizar lists de redes Haga clic en cualquier elementa de la siguiente lista para conectarse a una red inaldmbrica

en el alcance o para obtener mas informacion.

=2 Configurar una red
inalambrica doméstica o
de gficina peOuehia

- Free Public WiFi Mo esta conectado ¢ |
=

ed de equipn a equipo no segura il II

Tareasrolasinnin ks red, Para desconectarse de esta red; haga clic en

_.!'J Infarmacion sobre redes
inalambricas

ﬂ? Cambiar el orden de las
redes preferidas

"%‘:J Cambiar configuracion
avanzada

Desconeckar

Autor: Gabriel Sebastian Proafio B

Dar doble click sobre la red a la cual deseamogatamos y la tarjeta tendrd acceso a
dicha red, hay veces que la red posee clave paece$o a la misma en este caso se tiene
gue ingresar la respectiva clave para poder ingresa

3.5.2 Pasos para la configuracion de una tarjeta ded inalambrica con IP estatica.

En ocasiones las redes inalambricas necesitan admda clave para su acceso una
direccion IP fija para poder acceder a la red ém @sso se deberan de seguir los siguientes
pasos:

Una vez conectada la tarjeta de red inalambriGa detiectara las redes a las cuales puede

acceder y conectarse.
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Figura 3.4. Ventana para elegir una red inaldmbrica
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de oticina pegueria

9 Conexiones de red inalambricas

Tareas relacionadas

.__ilj Informacion sobre redes
inalambricas

g Cambiar el orden de las
redes preferidas

"ﬁf— Cambiar configuracion
avanzada

Elegir una red inalambrica

Haga clic en cualquier elemento de la siguiente lista para conectarse a una red inalambrica
en el alcance o para obtener mas informacion,

Free PI:IE"iE WiFi No est-él conecta;io * |

= equUipo a = - |||

neckado & esta red, tarse ed, haga clic en

Desconectar

Autor: Gabriel Sebastian Proafio B

Dar doble click sobre la red a la cual se desead®srcde ser necesario introducir la clave

de acceso a la misa.

Una vez conectados a la red ir al escritorio yaliak derecho sobre mis sitios de red ahi

nos desplegara un menu

Figura 3.5. Menu secundario de Mis sitios de red

Inke

Abrir
Explorar
Buscar equipos. ..

Coneckar a unidad de red. ..

Desconectar de unidad de red. ..

1 camara.bmp
Crear accesa direckn
Elirinar

Cambiar nombre n

Propiedades

2 camara,bmp

Exp larer

Autor: Gabriel Sebastian Proafio B
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Dar click sobre “Propiedades” y se desplegaragaisnte pantalla:

*s Conexiones de red

Edicion  Yer

Archivo

Favaritos

Figura 3.6. Ventana Conexiones de red

Herramientas Opciones avanzadas  Ayuda

Lﬁ" /'__7 Blsqueda [}_::‘ Carpetas v

Direccion | €% Canexiones de red

Tareas de red

Crear una conexidn nueva

Configurar una red doméstica

o para pequefia oficina

Cambiar configuracion de
Firewall de Windows

(63 Wer redes inalambricas
disponibles

q Deshabilibar este dispositiva
de red

% Reparar esta conexion

®{) Cambiar el nombre de esta
conexidn

@ Cambiar la configuracion de
esta conexian

Otros sitios

G- Panel de control
\Q IMis sitios de red
(53 Mis documentos
@ MipC

Dar click derecho sobre “Conexiones de red Inalé&abt y se desplegard un

escoger propiedades.

#| Acceso telefdnico

A
iy

LAN o Internet de alta velocidad

movistar Inkernet
Desconactade
ZTE Proprietary LUSE Modem

Conexion de &realocal
Conectado
|__,3 Broadoon Nethtreme Gigabit E. ..

B

Autor: Gabriel Sebastian Proafio B

d inalambricas
]

A-110 L.

Figura 3.7. Menu secundario Conexiones de red imlidcas

" Conexiones de red

Archive  Edicién Wer  Favoritos

Herramientas  Opciones avanzadas  Ayuda

L= ,r )—Hﬁ Bsqueda [|:_ Carpetas -

Tareas de red

S5l Crear una conexidn nueva

Q Configurar una red doméstica
o para pequefia oficina

& Cambiar configuracion de
Firewall de Windows

(69 Wer redes inalambricas
disponibles

a“ Deshabilitar este dispositivo
dered

% Reparar esta conexidn

Iﬂ Cambiar &l nombre de esta
conexian

Cambiar la configuracidn de
esta conexidn

Otros sitios

Ga Panel de control
W Mis sitios de rad
D Mis documentos.
¥ MipC

#|  Acceso telefdnico

movistar Internet
Desconectado
 ncal .! ZTE Proprietary LISE Modem

LAN o Internet de alta velocidad
Conexion de &rea local

@ Conectado

|;53= Broadoom Metitreme Gigabit B, \  Desactivar

Reparar

¥er redes inalambricas disponibles

Crear acceso directo

|
| Conexiones de puente

Cambiar nombre

Autor: Gabriel Sebastian Proafio B.

menud alli
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Dentro de la venta “Propiedades de Conexionesdilnadambricas” escoger la opcion
“Protocolos Internet (TCP/IP)”

Figura 3.8 Propiedades de Conexiones de red inat&oab

-4- Propiedades de Conexiones de red inalambricas E] |

General | Redes inalémbricas | Opciones avanzadas |

Conectar usando:

| BB D-Link Witeless B D110 USE Ad _|

E sta conexion utiliza los siguientes elementos:

v .15 Frogramador de paquetes QoS ~ |

[ %= TID MDIS Protocol Driver I

[0 " Protocola I ntemet (TCRAR) I
i

[= | b |

Descipcidn

Protocolo TCRAR. El protocolo de red de drea extensa
predeterminado que permite la comunicacion entre variaz
redes conectadas entre si.

Mostrar icono en el srea de notificacidn al conectarse

Matificarme cuando esta conexidn kenga conectividad limitada o
rula

[ Aceptar ] [ Cancelar ]

Autor: Gabriel Sebastian Proafio B
Dar doble click sobre “Protocolo Internet (TCP/APJe desplegara la siguiente pantalla:

Figura 3.9 Propiedades de Protocolo Internet (TERA IP automatica

Propiedades de Protocolo Internet (TCP/IP) @@

General | Configuracion altermativa |

Puede hacer que la configuracion [P se asigne automaticamente si su
red es compatible con este recurzo. De lo contrano, necesita congultar
zan el adminiztrador de la red cudl ez la configuracion 1P apropiada.

(=) Obtener una direccion |P automéaticaments

" Uszar la siguiente direccion |P:

(%) Obtener |a direccidn del servidar DNS autométicamente

) Uszar las siguientes direcciones de servidor DNS:

[ Opoiones avanzadaz... J

I Aceptar ] [ Cancelar ]

Autor: Gabriel Sebastian Proafio B
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Escoger la opcion “Usar la siguiente direccion yRilli escribimos la informacion sobre la
Direcciéon IP, Mascara de subred que por lo gere&55.255.255.0 (a menos que hayan
subredes), puerta de enlace y en el caso de ra¥cesitectarnos a Internet tendremos que

introducir también el Servidor DNS preferido, quedde la siguiente manera:

Figura 3.10. Propiedades de Protocolo Internet (TiepP— IP fija

Propiedades de Protocolo Internet {TCP/IP)

General |

Fuede hacer que la configuracion IP ze asigne automaticamente si su
red ez compatible con este recurzo. De lo contranio, necesita consultar
con el administrador de la red cuél es la configuracidn P apropiada,

() Obtener una direccidn 1P autamaticaments
(=) Usar la siguiente direccion [P

Direccidn IP: [ 192.168. 0 . 99
b &scara de subred; 255,255 . 255, O

Puerta de enlace predeterminada; 192 168 . 0O . 244 |

(%) Usar las siguientes direcciones de servidar DNS:

Servidor DN preferida: 132 1E8 . 0 . 244 |

Servidor DNS alternativo:

[ Opciones avanzadas... ]

[ Aceptar J [ Cancelar ]

Autor: Gabriel Sebastian Proafio B

INFORMACION: La direccion IP cambiara en el Gltid@ito para cada estacion siendo

este secuencial al igual que en la configuracida pedes LAN.

La direcciéon IP fija que se asigna para una comekidlambrica necesariamente tendra
que estar administrada por un firewall para unaw@alda proteccion alli se le podra dar
diferentes permisos para que dicha IP tenga aatooiges especificas para la navegacion

en Internet.
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En el siguiente gréfico se tiene el ejemplo de ervidor firewall el cual administra

permisos a los usuarios que navegan por Internet.

Figura 3.11 Consola de administracion de Cortafueg

_{ox]
Goriones  Modidlos widE
[_:11 - e~
o W
Guardar Feiniciar Globales Servidar Exterior Desactiwvar
= Cortafuegos i
£} Protecciones Globales REdes Locales
# E! Control de Accesos al Servidor
= Control de Accesos al Exterior
L1 Fedes Locales
ﬂ fedes s sodatias et :J nueya editar barear aplicat cancelar
4* Redireccién de Redes 121 6all adras £
i Conexidn entre Redes 132.168.0.40/32 Red/P y Mascara:
& Il iniciones de Redes 192 168.0.41/32 | 192 .168 . 0 .99 [s2 3
192 168.0.60/32
192 168.0.92/32 |255-255-255-255 j
|13 aTu l 2
192.168.0. 32 .
192.168.0.116/32 Simples |.-’-‘wanzadas|
192.168.0117/32 o 2
192 1660120432 -:3 Habilitarlo todo M
1921680121432 =
192 168.0.122/32 \"3 Habilitar las siguientes opciones:
192.168.0.123/32 @ Habilitar NAT W Habilitar ssH
192.168.0.124/32 % Habilitar ahoo i Habilitar Msh
192 168.0.126/32
B “  Hailitar FTP 7 Habilitar DS
192.166.0.126/22 O Habiikar TELNET ) Habiitar www
192.168.0.130/32 B Habilitar HTTPS WD Habilitar SMMP
192.168.0.0131/32 W Habilitar PPTP
192.168.0137/32 .;3 Habilitar PZP (Peer to Peer) o
192.168.0.138/32 -
192.168.0.133/32 L|

| @ Todos los cambios han sido salvados. .. | Aglidmtafusgos eska activada. .

Autor: Gabriel Sebastian Proafio B

Se puede observar como a la IP que acabamos dealasigla tarjeta inalambrica
(192.168.0.99) tiene los permisos abiertos paraegevsin restriccion es decir no se
necesita configurar ningun servidor Proxy, per@ elteccion IP no tiene los privilegios
para conectarse a aplicativos punto a punto (pegedr) como ares, emule, etc., los cuales
consumen un alto ancho de banda ya que estan diasepara bajar musica, videos entre

otros.
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CAPITULO IV

ESTUDIO COMPARATIVO

4.1 Estudio comparativo de disefio entre redes LanWylan.

En este punto del andlisis técnico comparativo spidia venido realizando y una vez
analizado de manera concisa y clara las principedeacteristicas de cada una de las 2
redes comparadas nos es posible darnos cuenta digef® de redes Lan y Wlan difieren
mucho en su disefio mientras las Lan utilizan cgtdea comunicarse las Wlan utilizan el

aire para poder transmitir los datos.

Las redes Lan se comunican a través de cablestole daneralmente basada en Ethernet,
los cables de datos, conocidos como cables de eedttkdernet o cables con hilos
conductores (CAT5), conectan computadoras y ofiggditivos que forman las redes.

Las redes alambricas son mejores cuando se nenesrer grandes cantidades de datos a
altas velocidades, como medios multimedia de calptafesional.

En la figura 4.1 Se presenta un diagrama caratiteride como esta disefiada una red Lan:

Figura 4.1 Disefio red Lan

& FEEN

Fuente: http://es.wikipedia.org

76



Esto para las redes Lan, para las redes Wlan &faligaria, las redes inalambricas como
ya se vio con mayor profundidad no es mas que unjucto de computadoras, o de
cualquier dispositivo informéatico comunicados enstie mediante soluciones que no

requieran el uso de cables de interconexion.

En el caso de las redes locales inalambricas,se¢nsa que se estd imponiendo es el
normalizado por IEEE con el nombre 802.11b. A estama se la conoce mas

habitualmente como WI-FI (Wiriless Fidelity).

Con el sistema WI-FI se pueden establecer comunitag a una velocidad maxima de 11
Mbps, alcanzandose distancia de hasta 150 metitos ees condiciones ideales. No

obstante, versiones mas recientes de esta tecagdeginiten alcanzar los 22, 54 y hasta
los 100 Mbps cabe mencionar que esta tecnologia@entra en desarrollo y por ahora su

costo es muy elevado.

Los receptores de una red Wlan son bastante pesjyefiveden integrarse dentro de un

dispositivo e incluso llevarlo en un bolsillo.

Una de las principales ventajas del disefio de démlesr Wlan es que ante eventos
inesperados los cuales podrian ir desde un usgaeose tropieza con un cable o lo
desenchufa, hasta un pequefio terremoto o algoasjmaisponden de manera mucho mas
satisfactoria que las redes Lan gracias a su disef@stos casos una red cableada podria
llegar a quedar completamente inutilizada, mienfuas una red inalambrica puede seguir

operativa.

A continuacién se muestra un disefio caracterisfeocuna red Wlan como se puede
observar en el grafico (figura 4.2) 3 access pestén conectados a un switch o enrutador
los cuales emiten sefales para la comunicaciéagidiferentes estaciones de trabajo y/o

periféricos.
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Figura 4.2 Disefio caracteristico de una red Wlan

Switch

Acoess Poimt

Fuente: http://es.wikipedia.org

4.2 Estudio comparativo de velocidad entre redes loay Wlan.

Aunque se podria pensar gue las velocidades dgniisidn entre las redes Lan y Wlan
podrian ser equivalentes la realidad es otra,ereldes Wlan existen diferentes estandares
los mas comunes son 802.11b y 802.11¢, los cumeent la mayoria de los equipos
(generalmente laptops) y que transmite a una frexaede 2.4 GHz (la cual como se
explico anteriormente es la Optima ,ver figura)3.&sta disponible casi universalmente
con una velocidad de hasta 11 Mbps y 54 Mbps, ctispenente es decir de un 20% a un
50% de la velocidad de las redes cableadas, laestialcomprendida entre 1 Mbps y 1

Gbps de velocidad al trasmitir.

78



Cabe mencionar que todavia esta en prueba el ast®@®.11n que trabaja a una
velocidad de 108 Mbps es como imaginarse la misslecvad de una red cableada, pero

de forma inalambrica.

Con estas premisas es facil deducir que las raddanbricas ofrecen una velocidad
inferior de transmision de datos que las redeseadbls. Para hablar de forma concisa
estamos diciendo que las velocidades no superdtualabente los 10 Mbps, frente a los

100 que puede alcanzar una red Lan.

4.3 Estudio comparativo de seguridad entre redes lnay Wlan.

La seguridad de los datos en una empresa hoy easdim punto primordial el saber
blindar la informacion que se transmite es fundaaiepara que esta no sea alterada
borrada o que tengan acceso a la misma persordesaadas.

La falta de medidas de seguridad en las redes @scanveniente que esta en aumento.
Cada vez es mayor el nUmero de atacantes y cadestéaz mas organizados, por lo que
van logrando dia a dia habilidades méas especializgde les permiten obtener mayores
beneficios. Tampoco deben minimizarse las fallasetgridad provenientes del interior

mismo de la organizacion.

Con estas deducciones se puede decir que las tiedes un rol fundamental en la
seguridad de la informacion de una empresa, lassrédn por ejemplo poseen mayor
seguridad puesto que no estan expuestas a quelienggrsona ingresen a ellas, es decir,
para ello necesitan en primer lugar estan dentila denpresa, después poder conectarse a
la red mediante un cable y por ultimo poseer unecdion IP, mientras que en las redes
Wlan no se necesita estar dentro de la empresdopgas se puede acceder a la red
estando fuera de ella sin necesidad de cable,nyaloria de veces una red Wi-fi esta
diseflada de tal manera que las direcciones IPigggaasde manera aleatoria ya sea por un
mal disefio de la misma o por comodidad del admadst de la misma.
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Las redes Lan nos brindan seguridad para accedervicios de informacion internos
(Intranet) y externos (Internet) a si como segutigara el intercambio de archivos se
podria decir que las redes Lan son seguras tamtebde datos como a nivel de seguridad

personal (numero de tarjetas de crédito por ejemplo

Como se dijo anteriormente las redes inalambrieaen la particularidad de no necesitar
un medio fisico para funcionar. Esto fundamentatm@s una ventaja, pero se convierte
en una desventaja cuando se piensa que cualqusanpecon una computadora portatil
solo necesita estar dentro del area de cobertuiarée para poder intentar acceder a ella.
Como el area de cobertura no esta definida podpare por ningun otro medio fisico, a
los posibles intrusos no les hace falta estar destgrun edificio o estar conectado a un
cable. Ademas, el sistema de seguridad que inampas redes Wi-Fi no es de lo mas
fiables. A pesar de esto también es cierto queefuma seguridad valida para la inmensa
mayoria de las aplicaciones y que ya hay disponibleuevo sistema de seguridad (WPA)

que hace a Wi-Fi mucho mas confiable.

En una Wlan cualquier persona con una terminaéimhbtica podria comunicarse con un

punto de acceso privado si no se disponen de ldgddaswede seguridad adecuadas. Dichas
medidas van encaminadas en dos sentidos: por uteagséa el cifrado de los datos que se
transmiten y en otro plano, pero igualmente impaetase considera la autenticacion entre
los diversos usuarios de la red. En el caso dehdof se estan realizando diversas
investigaciones ya que los sistemas consideradmalmente se han conseguido descifrar.

Para la autenticacion se ha tomado como base telcpto de verificacion EAP (Extesible

Authentication Protocol), que es bastante flexjopermite el uso de diferentes algoritmos.
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4.4 Estudio comparativo de ventajas entre redes LaypWlan.

LAN WLAN
» Costos relativamente bajos - Las redes inalambricas pueden
e Ofrece el maximo rendimiento proveer a los usuarios de una LAN
osible acceso a la informacién en tiempo
Y

« Seguridad para Acceder a servicjos  real en cualquier lugar dentro de la
de informacién internos (Intranet) organizacion. Esta  movilidad
y externos (Internet). incluye oportunidades de

« Seguridad para el intercambio de productividad y servicio que no es
archivos. posible con una red alambrica.

« El sistema de cableado « Simplicidad y rapidez en Ia
estructurado permite que muchos instalaciéon: La instalacion de una
servicios estén presentes en la red red inalambrica puede ser tan
(voz, datos, video, etc.) con la rapida y facil y ademas que puede
misma instalacién eliminar la posibilidad de lanzar
independientemente de los equipos cable a traves de paredes y techps.
y productos que se utilicen « Flexibilidad en la instalacion, la

. Se facilita y agiliza mucho lds tecnologia inaldmbrica permite alla
labores de mantenimiento red ir donde la alambrica no puede

» Es facilmente ampliable Ir.

. El sistema es seguro tanto a nivel - Mientras que la inversion inicial
de datos como a nivel de seguridad requerida para una red inalambrica
personal puede ser mas alta que el costg en

. Una de las ventajas basicas |de hardware de una LAN alambrica,
estos sistemas es que |se la inversién de toda la instalacion

. y el costo del ciclo de vida puede
encuentran regulados mediante
estandares, lo que garantiza a |los ser significativamente inferior. Lgs
usuarios su disposicién para las beneficios y costos a largo plago
aplicaciones existentes son superiores en ambientes
. . . dindmicos que requieren acciores
independientemente del fabricante g g

. . . y movimientos frecuentes.

de las mismas, siendo soluciones

abiertas, fiables y muy segura

AS.

Los sistemas de WLANs pued

ser configurados en una varied

ad
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Fundamentalmente la
TIA/EIA-568A define entre otra

cosas las normas de disefio de

sistemas de cableado, su topolog

las distancias, tipo de cables,

conectores, etc.

Al tratarse de un mismo tipo de

cable, se instala todo sobre
mismo trazado

El tipo de cable usado es de

calidad que permite la transmisiQ

de altas velocidades para redes.

norma

los

P

a,

0s

el

tal

Tecnologia broadcast (difusion)
con el medio de transmisidn
compartido.

Capacidad de transmision
comprendida entre 1 Mbps vy |1
Gbps

No hace falta una nueva
instalacion para efectuar Un

traslado de equipo
La simplicidad del

transmision que utiliza (cab

coaxial, cables telefonicos y fibr

Optica)

La facilidad con que se pued

medio d

D

efectuar cambios en el hardware y

el software

Gran variedad y numero de

dispositivos conectados
Posibilidad de conexién con otra

redes

UJ

de topologias para satisfacer

necesidades de las instalacione
aplicaciones  especificas. L
configuraciones son muy faciles
cambiar y ademas es muy facil
incorporacion de nuevos usuario

la red.

Al no usar cables, se evitan obr

para lanzar cable por muros
techos, mejorando asi el aspect
la habitabilidad de los locales,
reduciendo el tiempo d
instalacion. También permite
acceso instantaneo a usuar

temporales de la red.

i0s
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4.5 Estudio comparativo de desventajas entre redésan y Wlan.

DESVENTAJAS REDES LAN:

El costo de instalacion siempre ha sido un problem comdn en este tipo de
tecnologia, ya que el estudio de instalacion, #amletas, conectores, cables y otros

no mencionados suman costos elevados en alguasises.

El acceso fisico tiene ciertos inconvenientes srrédes alambricas. Ya que para
llegar a ciertos lugares dentro de la empresa, s complicado el paso de los

cables a través de las paredes de concreto uatitstéculos.

Dificultad y expectativas de expansion es otroageihconvenientes ya que cuando
pensamos tener un numero definidos nodos en uciaafia mayoria del tiempo
hay necesidades de construir uno nuevo y ya naniemnespacio en los switches

instalados.

Extension maxima no superior a 3 Km.

DESVENTAJAS REDES WLAN:

Las redes de cable actuales trabajan a 100 Mbpsntnas que las redes
inalambricas Wi-Fi lo hacen a 11 Mbps. Es ciert@ epxisten estandares que
alcanzan los 54 Mbps y soluciones propietariasliggan a 100 Mbps, pero estos
estandares estan en los comienzos de su comeacializy tiene un precio superior

al de los actuales equipos Wi-Fi.

Aunqgue el 802.11n aun no ha sido aprobado oficialeyectualmente se trabaja en
distintos estandares como en el 802.11r que mejongovimiento entre distintos
puntos de acceso o el 802.11 VHT que pretende arejarvelocidad del Wi-fi
hasta en 1Gbit por segundo , pero estos son solotipos que en la actualidad no

estan disponibles.
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Para la mayoria de las configuraciones de la real,lel coste de los equipos de red

inaldmbricos es superior al de los equipos de abtkada.

Las redes inalambricas funcionan utilizando el meddio electrénico en la banda
de 2,4 Ghz. Esta banda de frecuencias no requéeheahcia administrativa para
ser utilizada por lo que muchos equipos del merceaimo teléfonos inalambricos,
microondas, etc., utilizan esta misma banda deémrcas. Ademas, todas las redes
Wi-Fi funcionan en la misma banda de frecuenciakiida la de los vecinos. Este
hecho hace que no se tenga la garantia de nuedtnme radio electrénico este
completamente limpio para que nuestra red inalaabiincione a su mas alto
rendimiento. Cuantos mayores sean las interfereqezducidas por otros equipos,
menor sera el rendimiento de nuestra red. No ofestael hecho de tener
probabilidades de sufrir interferencias no quiereirdque se tengan. La mayoria de
las redes inalambricas funcionan perfectamentensgores problemas en este

sentido.

La tecnologia que actualmente se esta instalangoeyha adquirido una mayor
popularidad es la conocida como Wi-Fi (IEEE 802)11%n embargo, ya existen
tecnologias que ofrecen una mayor velocidad desrmadn y unos mayores
niveles de seguridad, es posible que, cuando sdga@e esta nueva tecnologia, se
deje de comenzar la actual o, simplemente se dejprestar tanto apoyo a la

actual.

Lo cierto es que las leyes del mercado vienen #&miniarcadas por las necesidades
del cliente y, aunque existe una incégnita, logialbtes no desearian perder el
tiron que ha supuesto Wi-Fi y hardn todo lo posipkra que los nuevos
dispositivos sean compatibles con los actualeshiktoria nos ha dado muchos

ejemplos similares.

Otro de los problemas que presenta este tipo dss resl que actualmente (a nivel
de red local) no alcanzan la velocidad que obtidasmredes de datos cableadas.

Ademas, en relacion con el apartado de seguridatener que cifrar toda la
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informacion, supone que gran parte de la informmacjGe se transmite, sea de
control y no de informacién util para los usuaripsr lo que incluso se reduce la

velocidad de transmision de datos utiles.

Dadas las interferencias existentes al tratar gdeimentar redes Wlan se puede
llegar a decir que podria ser imposible el implaataalgunos entornos industriales
las redes Wlan dados los fuertes campos electrodtiage y cumplir asi ciertos

requisitos de calidad propios de las empresas.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones estudio comparativo de disefo eatredes Lan y Wian.

En la fase final del estudio técnico comparativeae proceder a dar ciertas conclusiones
que a su vez podrian ser tomadas como recomendacmara el aprovechamiento al

maximo tanto de redes Lan como Wlan:

El avance vertiginoso de los sistemas de computacid facil manejo e innumerables
funcionalidades que ofrece, ha permitido el incremedel nimero de usuarios que
trabajan con computadoras, dando como resultadeeeimiento del Internet; una via de
comunicacion efectiva y eficaz, la cual une al nwrstt han desarrollado aplicaciones que
hace no mas de 2 décadas estaban destinadas smlgui@nes de peliculas de ciencia

ficcion.

Las redes LAN permiten a los usuarios trabajarrgefarma sencilla y efectiva, al mismo
tiempo brinda seguridad en cuanto a la informag&®nue esta protegida por firewall

Por otra parte el Intranet nos permite trabajareevdrias personas de una organizacion en
proyectos, compartir informacion, llevar a cabo feoencias visuales y establecer

procedimientos seguros para el trabajo de produccio

El desarrollo de las redes Wlan representa eiesiggiescalon en la tecnologia de redes,
ya que permitira dotar a las redes convencionaesuévas posibilidades. Dentro de este
marco se elaboraran arquitecturas para clienteadeees, proxies, etc., que daran como
resultado un mejor aprovechamiento de esta teci@lpgor ende una solucion a los

inconvenientes que por ahora presenta.

13.- Combinaciones de hardware y software queimite a ciertas personas acceder a ella paragitop especificos.
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Las principales capacidades de las tecnologiagniaicas pasan por el aumento de la
movilidad y la flexibilidad en las redes. Para eifrecto desarrollo de estas caracteristicas
es necesario que existan los terminales movilegéfles, PDAS), que deben ser los
principales beneficiarios de estas tecnologiasnmbéo que el desarrollo de las WLAN ira

ligado al del mercado de dichas terminales.

5.2 Conclusiones estudio comparativo de velocidadgndimiento entre

redes Lan y Wlan.

Las velocidades entre redes Lan y Wlan difierenhuoug se podria decir que las redes
Wlan no tienen una velocidad satisfactoria paremlié y recepcién en aplicativos
complejos como multimedia actualmente no alcanaarelocidad que obtienen las redes

de datos cableadas.

La velocidad maxima de transmisién inalambricaadtetnologia 802.11b es de 11 Mbps.
Pero la velocidad tipica es solo la mitad: entf® W,5 Mbps dependiendo de si se
transmiten muchos archivos pequefios o unos pocdsves grandes. La velocidad
maxima de la tecnologia 802.11g es de 54 Mbps. Revelocidad tipica de esta ultima

tecnologia es solo unas 3 veces mas rapida qued82111b: entre 5y 15 Mbps.

Hay que tener en cuenta también la tasa de ertdal@ las interferencias habituales en
las redes Wlan. Estas pueden oscilar alrededorOek fiente a las 10-10 de las redes
cableadas. Esto representa 6 6rdenes de magnitdifledencia y esto es significativo en

transmision de informacion, estamos hablando dedridneo cada 10.000 bits o lo que es

lo mismo, aproximadamente de cada Megabit trandmifi Kbit sera erroneo.

87



5.3 Conclusiones estudio comparativo de seguridadtee redes Lan y
Wian.

La seguridad hoy en dia es un punto que no haypasar por alto. Muchas de las
organizaciones que instalan WLANs no contemplansdguridad como una de sus
prioridades. Es importante en cualquier organizatadmplantacién de politicas de uso y
seguridad. De esta manera todos los que pertenacém organizacién, se hacen
responsables y concientes del uso y de la segudielda red y no se deja esa labor a una
sola persona, como seria el caso del administidelta red.

En lo que respecta a los dispositivos WLAN, se débmar en cuenta que las
especificaciones definidas por los estandares samagas en condiciones ideales, por lo
tanto, son sélo tedricas . En la practica, estoédnpetros pueden variar dependiendo de
donde y como sean instalados y configurados tglepes.

La planeacion y el disefio en una red, por mas pieqgae sea, nos permitira sacarle el
méximo provecho, logrando un mejor desempefio eninés de velocidad de transmision
al correr nuestras aplicaciones y una mayor segdiride nuestra informacion. Es

importante planear y disefiar, antes de compraglarsy configurar cualquier red.

5.4 Conclusiones y recomendaciones finales sobreestudio técnico

comparativo

El progresivo abaratamiento de los ordenadoredyidus los portatiles, facilitan la
expansion de las redes domésticas e inalambricastag en un futuro se convertiran en
algo normal en las casas debido a la facilidad rialacion y a la capacidad de

interconexidn con otros dispositivos pertenecieatemmpo de la vida cotidiana.

De todo lo visto cabe destacar que las redes if@iéas son algo real y que ya se ha
conseguido implementar con éxito en diversos sestoAdemas proporcionan ciertas
caracteristicas como la movilidad y la flexibilidagie con las redes cableadas son
complicadas de obtener se convierten en impredtesipara entornos cambiantes o que

requieran gran capacidad de adaptacion.
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En cuanto a la tecnologia a emplear parece esstartta desarrollada, por lo que esto no

es un problema en el desarrollo de este tipo desred

El auge que actualmente vive esta tecnologia se fueldamentalmente a que es capaz de
ofrecer la movilidad de la que se carece el equeaim tradicional (redes Lan),

manteniendo unas prestaciones, coste y complejidabnexion razonables; asi, a efectos
practicos de aplicacion, se puede considerar qadasa de transferencia tedrica que parte
de los 11 Mbps permite toda una serie de aplicasiate los entornos de trabajo mas

habituales, que no son grandes consumidoras de d@edbhanda, tales como por ejemplo:

+ Acceso a la informacion y la navegacion web
« Consulta de correo electronico

« Acceso a herramientas de trabajo colaborativoeenitas.

El aporte de la movilidad significa un beneficiorgpdos usuarios que, dependiendo del
perfil de cada uno de ellos, podran ganar en efiée productividad o, simplemente en la

oportunidad de realizar una consulta dada en unentordado.

Para un 6ptimo funcionamiento de una red ya sealgiéa o inalambricas es fundamental
desde mi experiencia en el manejo de este tipoedesrel designar a un responsable
técnico del sistema que sea quien planifique y emyat operativa la red local.

El administrador de la red local es una figura elan el éxito de su funcionamiento, es
quien mantiene los archivos y recursos, asi comavigme consecuencias nefastas
siguiendo los procedimientos de seguridad (ansyicopias de seguridad, etc.).

También decide los privilegios de cada uno de $omrios o grupos de usuarios de la LAN

restringiendo convenientemente el uso de sisteitaes/sélo al personal adecuado.
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Algunas de las funciones de mantenimiento del aidtnamlor de la LAN deberian ser:

« Mantener operativa la red local.

« Decidir e implementar la politica de seguridadaered.
+ Privilegios de los usuarios.

+ Antivirus.

« Copias de seguridad.

« Busqueda de mayores capacidades.

+ Investigar nuevas soluciones o sistemas.

« Instalacién de nuevos dispositivos y nuevos softwar

Cada dia se facilita mas el trabajo del administradn la aparicion de nuevas utilidades y
herramientas de automatizacion de las tareas nidisudlas. Muchas de estas tareas
pueden ser programadas para que se ejecuten de dotomatica. Es el caso de las copias

de seguridad o de la distribucion de un antiviruslgs distintos equipos de la red.

De todo lo mencionado anteriormente se podria teapro gran conclusién que las 2
tecnologias tienen sus fortalezas y debilidadeada wina de ellas tiene mayor aplicacion
en ciertos ambitos, es decir, no se puede pretesaidigurar una red cableada en un
centro comercial, centro de convenciones, parquatias publicos en donde acceder al
Internet cada vez es mas frecuente, en estos easias optimo el uso de redes Wilan
aunque se deberian de reforzar las medidas deidmdjute acceso a la llamada red de
redes, mediante el asignamiento de direccioneg ll@rcha manual y no aleatoria (DHCP)
esto claro implicaria que una persona, administrdéored, este constantemente fijando

dichas direcciones, lo que podria ser muy tedi@sa l[os usuarios de un centro comercial.

Por otro lado las redes Lan son mucho mas confiable el aspecto de seguridad,
velocidad, rendimiento y hasta disefio dada una dysanificacion de la misma con
cableado estructurado por ejemplo y equipo de caraciones (enrutadores o Switchs) de
una calidad razonable, dado esto las redes Laansena decision acertada para puntos
estratégicos de una empresa en donde también darpddr combinaciones de los 2 tipos
de red, es decir, red cableada para la organizagi@us colaboradores y una red
inalambrica para los clientes en la sala de espsmasi con restricciones de acceso o tan
solo limitarlos para el uso de Internet y denedi@ceeso de los mismos a los archivos o
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estaciones de trabajo de la empresa, esto se pardeguir facilmente mediante un corta
fuegos (firewall) en donde se asignan direcciopesstaticas, esto a parte de seguridad nos
permitiria resguardar el uso de nuestro ancho dwldhaponiendo restricciones para
aplicaciones punto a punto (peer to peer) .

Hoy en dia dadas tantas aplicaciones informaticass es cada vez mas comun, frecuente
y necesario en las actividades diarias, el darecamendacion de cual seria la red optima
para el envid y recepcion de informacion seriauietinoso y el motivo de el presente
estudio no fue ese, sino mas bien el conocer detarmy plasmar en donde las redes Lan y

Wlan presentan puntos robustos y donde flaquearoadento de ser instaladas.
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ANEXO A

GLOSARIO DE TERMINOS

Software

Conjunto de programas, instrucciones y reglas iinébicas para
ejecutar ciertas tareas en una computadora

Hardware

Conjunto de los componentes que integran la paatenal de una
computadora.

Hipertexto

Texto que contiene elementos a partir de los cis#griede accedsd
a otra informacion

2

.com

Se utiliza para designar los nombres de dominipipsode
entidades comerciales o empresariales

(O]

Organizacion Internacional de Normalizacion/Inteexion de
Sistemas Abiertos.

HTTP

Acrénimo de HyperText Transfer Protocol, protocoé
transferencia de hipertexto. Se utiliza en lassfierencias de
informacion de paginas en Internet, de tal forma pwedan ser
visualizadas en un navegador o explorador

FTP’

Acronimo de File Transfer Protocol, protocolo densferencia de
archivos que se utiliza en Internet y otras re@dea pransmitir
archivos entre servidores o entre un usuario yewidor

Ethernet

Especificacion de red de area local (LAN) desaadalen 1976 pa
Xerox, en cooperacién con DEC e Intel, originalnegmdra conectg
los mini ordenadores del Palo Alto Research CdiielJU).

= =

IEEE

Institute of Electrical and Electronics Engineelgstituto de
Ingenieros Eléctricos y Electrénicos

HyperLAN

HiperLAN (HIgh Performance Radio LAN) es un estanda redeg
inalambricas

ETSI

Escuela Técnica Superior de
Telecommunications Standards Institute

Ingenieros Euroj

pbean

HomeRF

Estandar que pretendia disefiar un aparato cemtredda casa qu

conectara los teléfonos y ademas proporcionar ancatde banda de

datos entre las computadoras.

e

802.11

Estandar ratificado por la IEEE en 1997, trabajaleetranda de

frecuencia de 2.4GHz con velocidades hasta de 2Mbps

802.11b

Estandar ratificado por la IEEE en 1999, trabajaleeranda de
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frecuencia de 2.4GHz con velocidades hasta de 1§Migmocidg
como Wi-Fi.

Estandar ratificado por la IEEE en 1999, trabajaleeranda de
frecuencia de 5GHz con velocidades hasta de 54Mip®ycido

55

14

802.11a como Wi-Fib.
AP Access Point, punto de acceso inalambrico.

Direct Sequence Spread Spectrum, espectro displersecuenci
DSSS directa

Dinamic Host Control Protocol, protocolo de asigaacdinamica
DHCP de direcciones IP

Frequency Hopping Spread Spectrum, Espectro dispmms salto
FHSS en frecuencia

Abreviacion de GigaHertz. Un GHz representa unmillones de
GHz ciclos por segundo.
P Internet Protocol, protocolo de Internet
LAN Local area Network, red de area local.

Lightweight Directory Access Protocol, sistema panatenticar
LDAP usuarios para conectarlos a la red o con un ISP.
MAC Media Access Control, control de acceso al medio.

Abreviacion de Megabits por segundo. Mbps es unalidae
Mbps utilizada para la transferencia de datos.

Abreviacion de MegaHertz. Un MHz representa undnillle ciclog
MHz por segundo.

Network Interface Card, se refiere a interfase dm rde
NIC computadora.

Orthogonal Frequency Division Multiplexing, tipo aeodulacion
OFDM para comunicaciones digitales inalambricas.
RADIUS Remote Authentication Dial-In User Service, sistgraga autenticar

remotamente usuarios.
RF Radio Frecuencia.
SSID Service Set ldentifier, identificador del Conjurde Servicios de

174

93



una WLAN.

Secure Sockets Layer, protocolo de encriptacionirseg nivel de

1=

=4

SSL sockets
Transport Layer Security, protocolo de encriptacg@guro en |
TLS capa de transporte
VPN Virtual Private Network, redes privadas virtuales
Wired Equivalent Privacy, técnica de seguridad en@ntada e
WEP redes inalambricas.
Wireless Fidelity, nombre con el que se le conoteestdndar
Wi-Fi 802.11b.
WLAN Wireless Local area Network, red de area locabimdlrica.
Browser Es un programa de software que es instalado esniputadora para
permitir la navegacion en la red.
Reglas que se establecen para evitar que deterosieachail
Filtros: lleguen, pueden ser borrados automaticamenteoSiemen de
determinada fuente o contiene un asunto especifico.
Un dispositivo de seguridad que previene de ussigie usuarios
Firewall: no autorizados puedan entrar a redes privadas, aamoed
corporativa.
Cller_1te- Describe la relacion entre dos computadoras difesen
servidor
Son las reglas que controlan la forma en que sefteaen paquetes
Protocolos : g i .
de informacion de una estacion de trabajo a otra.
Sefal ~ . . L
. Una sefial continua, como la que se envia por teéefo
Analoga
Sefial Digital Una sefal de encendido y apagado, el 0 y el 1 iolamacion de
una computadora.
Router Una computadora que redirige informacién
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