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Resumen Ejecutivo

La presente investigacion tiene como objetivo implementar la red de voz IP y datos del Distrito
Educativo Ambato 1 de manera fisica y l6gica con medidas de seguridad y respaldos en Cloud (nube)
para garantizar resultados eficaces y eficientes en la sistematizacion de procesos, aprovechando las
NTICs, enfocado en redes informaticas. Este proyecto fue desarrollado por fases correspondientes a
LifeCycle Services de Cisco (PPDIOO), que consta de 6 fases. La fase mas importante es el disefio donde
se especifican las seguridades, que con la implementacion de VLANs otorgan otro nivel de seguridad y
disminuyen el dominio de broadcast. Durante la ejecucion, el cual debe estar en mantenimiento las 24
horas, 365 dias al afio. Durante su operatividad, cualquier modificacién o crecimiento de la red debe
ser adaptable para mantener su rendimiento. Para los respaldos de la informacién relevante del
Distrito se realiza en Cloud con Open Stack por ser una plataforma abierta, madura, extendida y
desarrollada, el cual se basa en metodologias agiles como SCRUM, que sera el futuro de los servicios
de redes en la nube, con servicios de alojamiento, aplicaciones, infraestructura, disponibles en forma
automatica y bajo demanda. Esta infraestructura puede ser publica, privada o hibrida, que permite la
disminucion de costos, en implementacion y mantenimiento. La parte esencial de este trabajo es el
resultado de la implementacion del presente proyecto que permitira brindar servicios tecnolégicos
adecuados para satisfacer las necesidades de la comunidad educativa del sector norte del Canton

Ambato.
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Resumen

La presente investigacion tiene como objetivo implementar la red de voz IP y datos del Distrito
Educativo Ambato 1 de manera fisica y ldgica con medidas de seguridad y respaldos en Cloud (nube)
para garantizar resultados eficaces y eficientes en la sistematizacidon de procesos, aprovechando las
NTICs, enfocado en redes informaticas. Este proyecto fue desarrollado por fases correspondientes a
LifeCycle Services de Cisco (PPDIOO)!, que consta de 6 fases. La fase mas importante es el disefio
donde se especifican las seguridades, que con la implementacién de VLANs otorgan otro nivel de
seguridad y disminuyen el dominio de broadcast. Durante la ejecuciéon, el cual debe estar en
mantenimiento las 24 horas, 365 dias al afio. Durante su operatividad, cualquier modificacién o
crecimiento de la red debe ser adaptable para mantener su rendimiento. Para los respaldos de la
informacion relevante del Distrito se realiza en Cloud con Open Stack por ser una plataforma abierta,
madura, extendida y desarrollada, el cual se basa en metodologias agiles como SCRUM?, que ser3 el
futuro de los servicios de redes en la nube, con servicios de alojamiento, aplicaciones, infraestructura,
disponibles en forma automatica y bajo demanda. Esta infraestructura puede ser publica, privada o
hibrida, que permite la disminucién de costos, en implementacién y mantenimiento. La parte esencial
de este trabajo es el resultado de la implementacién del presente proyecto que permitira brindar
servicios tecnoldgicos adecuados para satisfacer las necesidades de la comunidad educativa del sector

norte del Canton Ambato.

Palabras clave: redes, cloud, open stack, respaldos.

! https://wmagliano.wordpress.com/2008/09/27 /diseno-de-redes-capitulo-1-ppdioo/
2 https://proyectosagiles.org/que-es-scrum/
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Abstract

The objective of this research project is to physically implement the voice over internet protocol and
data network in the Ambato 1 Educational District (Distrito Educativo Ambato 1) in a logically sound
manner, with adequate security measures and backup via the cloud. By taking advantage of modern
information communication technology focussing on computer networks, this guarantees effective
and efficient results in the systemization of processes. This project was realized in 6 phrases, in
accordance with those proposed by Cisco LifeCycle Services (Prepare, Plan, Design, Implement,
Operate and Optimize). Of these phases, the design phase is the most important, as security measures
are specified, which in conjunction with the implementation of Local Virtual Area Networks grant an
additional level of security and condense the broadcast domain. Once implemented, the network must
be monitored 24 hours a day, 365 days a year. During operation, any modification or addition to the
network must be optimized to maintain its performance. Backup of all data required by the
Educational District is made and stored on the cloud using Open Stack, as it is an open, proven,
widespread and well-developed platform based on agile methodologies such as Scrum, which will be
the future of cloud-based network services. It offers storage services, applications and web-
infrastructure which are available automatically and on-demand. The web-infrastructure provided
may be public, private or hybrid, which aids in reduction of deployment and maintenance costs. The
results of its implementation of this project are of great significance. They will facilitate the provision
of technology services suiting the needs of the educational community of the northern sector of the

city of Ambato.

Keywords: networks, cloud, Open Stack, backup
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Capitulo 1

Introduccion

Las redes informaticas han evolucionado el mundo de las comunicaciones, en la actualidad se
puede transmitir a parte de datos, también voz y video, las conexiones ya no son solo por cable sino
por ondas de radio a través de los puntos de acceso (AP) Wireless3, con un ancho de banda cada vez
mas amplio, disminuyendo los tiempos de respuesta e incrementando satisfacciéon en los usuarios,

tanto en entidades publicas como privadas.

El Distrito Educativo Ambato 1, se traslada de sus instalaciones anteriores ubicadas en la Bolivar y
Espejo de la ciudad de Ambato, a la calle Lalama entre Sucre y Bolivar siendo necesario la
implementacidn fisica, 16gica, seguridad de lared de datos, voz I[Py respaldos en Cloud para garantizar
el trabajo diario de los funcionarios de la educacidn con eficacia y eficiencia aprovechando las nuevas

Tecnologias de la Informacién y Comunicaciones.

La nueva red debe estar acorde con la tecnologia actual, 1a prestacidn de servicios de red deben ser
6ptimos, con una red adecuada, tolerante a fallos, con alta disponibilidad, confiabilidad, seguridad y
escalabilidad con alto desempefio, garantizando la calidad de servicio para que los procesos

especificados en el Sistema de Gestion de Calidad se cumplan en los tiempos y plazos establecidos.

Todo esto se puede alcanzar con las mejores metodologias elegidas como son el modelo de disefio
de redes de Cisco Systems (PPDIOO) y las metodologias agiles que utiliza Open Stack en Cloud

Computing como son: SCRUM, XP, DSDM, Agile Moding, FCC entre otras.

3 http://www.masadelante.com/faqs/wireless



1.1. Presentacion del trabajo

Segun estimaciones de los Laboratorios Bell de Alcatel-Lucent, en el 2020 se requerira que las
conexiones a Internet sean 100 veces de mayor capacidad a las actuales, esto debido a que cada

individuo hara uso de hasta 10 dispositivos conectados a la red de banda ancha.

Este estimativo estd cada vez mas cerca a nuestra realidad debido a la creciente demanda y
adquisicion de dispositivos con acceso a Internet: smartphones, tabletas, desktops y laptops, asi como

accesorios inteligentes como pulseras, relojes, TV smart, electrodomésticos y autos.

Para soportar las aplicaciones y los contenidos a los que tendran acceso los usuarios, el concepto
de las redes virtuales y los servicios en nube han empezado a cumplir un papel fundamental
resolviendo las necesidades tanto de los operadores como de los usuarios finales. (Eltiempo.com,

2016)

Realmente el mundo de la tecnologia avanza a pasos agigantados, a diferencia de otros campos,
cada dia necesitamos mas ancho de banda para satisfacer nuestras necesidades de comunicacion, el
internet de las cosas hacen mas necesario poder acceder a la red social a diario que a lo mejor

ducharnos.

La educacién en el pais también avanzado aceleradamente, la trilogia de la educacién esta
trabajando con las nuevas tecnologias, los alumnos en las aulas con las tablets, el padre de familia con
acceso a la plataforma virtual para consulta de calificaciones, tareas o disciplina; el docente con
registro de calificaciones y asistencia de sus alumnos; y en conjunto la trilogia con requerimientos de
servicios educativos a través del internet o en linea que llegan por éste medio a los funcionarios de la
educacidn en los Distritos, Zonal y Ministerio para obtener respuesta oportuna en tiempos y plazos
establecidos por el Sistema de Gestion de Calidad, todo esto requiere y se haimplementado unared de
datos, con seguridades y voz IP, con respaldos en la nube como producto de un disefio adecuado, con
aplicacién de la normativa vigente, filtros de seguridad a nivel perimetral y local, una red con calidad

de servicio operativa y funcional.

El Distrito Educativo Ambato 1, no puede quedarse a la vanguardia de la tecnologia ni el adelanto
de las demas organizaciones publicas, privadas al contrario el presente proyecto se implementa con
equipos, estandares, normativas vigentes y actuales, teniendo como guia proyectos corporativos a

nivel internacional, regional y nacional como Cisco Systems, HP Latinoamérica, Palo Santo Solutions,
2



Telconet, proyecto de la Universidad de Costa Rica, el caso de éxito de implementacién de lared de voz
y datos del estadio Santiago Bernnabeu en Madrid Espafia; proyectos similares muy relevantes como
el de Mireya Sandoval y Johanna Vera alumnas de la Facultad de Ingenieria Electronica de la escuela
Politécnica Nacional de Quito con el tema “Disefio de la red corporativa de voz y datos para el Servicio

Ecuatoriano de Capacitacion Profesional (SECAP)”, entre otros.

Todos estos proyectos como el presente han llegado a culminar con éxito gracias a las metodologias
empleadas como la metodologia Life Cicle PPDIOO de Cisco Systems, y las ya famosos metodologias
agiles con las que trabajan mas de 1000 desarrolladores a nivel mundial en el avance de Open Stack en

la nube.

Y lo mejor de todo, todo esto es software libre.

1.2. Descripcion del documento

El presente informe final refleja el trabajo global realizado en la implementacién fisica, 16gica,
seguridad y respaldos en Cloud de la red de voz IP y datos del Distrito Educativo Ambato 1. En el
capitulo 1 se realiza la Introduccién del Proyecto, la realidad actual de las redes informaticas, sus
avances tecnoldgicos y requisitos, de las fases desarrolladas para su culminacién y de la importancia
del Cloud Computing como su impacto en las organizaciones publicas y privadas. En el Capitulo 2 se
expone la propuesta de trabajo, luego de determinar los requerimientos previos se llega a la necesidad
de implementar una red jerarquica, se establecen las preguntas basicas que nos ayudaran a llegar ala
solucidn correcta, se determinan los objetivos, y se delimita el proyecto de Innovacién. El1 Marco
Tedrico es abordado en el Capitulo 3; en particular, la Secciéon 3.1 estd dedicada a definiciones y
conceptos tanto de redes, seguridades, voz IP, como de Cloud Computing, en tanto que la Seccién 3.2
establece el estado del arte con las organizaciones, personas naturales o juridicas quienes
desarrollaron proyectos de innovacidn similares tanto a nivel internacional, regional y nacional. En el
Capitulo 4 se presenta la Metodologia convirtiéndose en lo mas importante para alcanzar el éxito
PPDIOO de Cisco Systems y las tecnologias agiles aplicadas en Open Stack dentro de Cloud Computing;
La Presentacion y Analisis de los Resultados son parte del Capitulo 5 para finaliza con las Conclusiones

y Recomendaciones en el Capitulo 6.



Capitulo 2

Planteamiento de la Propuesta de Trabajo

2.1. Informacion técnica basica

Tema: Implementacion fisica, 16gica, seguridad y respaldos en Cloud de la red de voz IP y datos del
Distrito Educativo Ambato 1.

Tipo de trabajo: Proyecto

Clasificacion técnica del trabajo: Innovacion
Lineas de Investigacion, Innovacion y Desarrollo
Principal: Redes y Aplicaciones

Secundaria: Innovacién.
2.2. Descripcion del problema

El traslado de las instalaciones del Distrito Educativo a su nuevo local obligé a disefiar, implementar
una nueva red de datos y voz IP para el desempefio eficiente de los funcionarios, y una atencién con
eficacia a los usuarios como docentes, alumnos, padres de familia y publico en general que acuden

diariamente al distrito en busca de un servicio con calidad y calidez.

Las computadoras y las redes de informacién son fundamentales para el éxito de las empresas,
independientemente de si éstas son grandes o pequefias. Las redes permiten conectar entre si a las
personas, dan soporte alas aplicaciones y servicios y proporcionan acceso a los recursos que permiten
ala empresa seguir operando. Para satisfacer las necesidades diarias de las empresas, las propias redes

estan adquiriendo una complejidad enorme. (Stewart & Aubrey, 2009)



Los principales problemas al momento de hablar de redes es la falta de un disefio adecuado en el
espacio fisico a implementar, no se aplican los estdndares de la normativa, falta de certificacion de las
instalaciones, y principalmente las seguridades de la red. Las amenazas externas e internas cada vez
son mas sofisticadas, los atacantes se multiplican y se organizan inclusive a través de torneos para
vulnerar seguridades, personalmente creo que la seguridad empieza en la misma organizacién con la
capacitacion y cumplimiento de normas basicas de proteccién como son el uso de passwords seguros,
cumplimiento de horarios de trabajo, no difusiéon de informacién confidencial, implementacion de
seguridad a nivel perimetral entre otras. (Bello, 1998). Respecto a la seguridad en redes una
investigacion de Cisco en el 2008 sobre fuga de datos, riesgos y errores comunes de los empleados

revela:

e Uso de aplicaciones no autorizadas: el 70% de los profesionales de TI cree que el uso de
programas no autorizados fue responsable de hasta la mitad de los incidentes de pérdida de

informacioén en sus empresas.

e Uso indebido de computadoras de la empresa: el 44% de los empleados comparte

dispositivos de trabajo con otras personas sin supervisién.

e Acceso no autorizado tanto fisico como a través de la red: el 39% de los profesionales de
TI afirmé que ha debido abordar el acceso no autorizado por parte de un empleado a zonas de

lared o de las instalaciones de la empresa.

e Seguridad de trabajadores remotos: el 46% de los empleados admitié haber transferido
archivos entre computadoras del trabajo y personales al trabajar desde el hogar.
e Uso indebido de contraseifias: el 18% de los empleados comparte contrasefias con sus

colegas. El porcentaje aumenta al 25% en China, India e Italia. (Cisco Systems, 2008)

Actualmente en la red de datos de las Instalaciones anteriores del Distrito Ambato 1 se ha podido
detectar pérdida de informacidn, demora en los tiempos de respuesta y acceso a la red, generando
insatisfaccion en el usuario, no existe control de Broadcast, no se han implementado politicas de

seguridad y los respaldos se realizan manualmente en modo local. Cuando se analizan cuidadosamente



estos problemas para su resolucidn, se requiere alcanzar los cuatro objetivos fundamentales de las

redes que son: Escalabilidad, Disponibilidad, Seguridad y Gestionabilidad.

Escalabilidad: Con el disefio actual no se puede incluir nuevos grupos de usuarios, sitios remotos,
soporte a nuevas aplicaciones sin generar impacto negativo sobre el nivel de servicio ofrecido a los

usuarios. (Kenneth & Aubrey, 2009).

Disponibilidad: Ausencia de un rendimiento coherente y fiable 24-7 como también enlaces

redundantes.

Seguridad: Actualmente no se cumple con la Ley del Software Libre en el Ecuador basado en el
Acuerdo 357-12, en el Decreto 1014-08, ni la Normativa de Seguridad del Ministerio de Educacién,
basados en los Acuerdos No. MINEDUC-ME-2014-00005-A sobre el Buen Uso de los Recursos
Tecnoldgicos y No. MINEDUC-ME-2014-00060-A sobre el Reglamento de Politicas de Seguridad de la

Informacion.

Gestionabilidad: Se evidencia también que no todo el personal de Tics esta capacitado para
administrar la red y brindar soporte oportuno como adecuado, disminuyendo la efectividad y

eficiencia de la red de datos.

La necesidad latente de evaluar, acoger e introducir servicios de redes a las actividades
corporativas educativas con el objetivo de mejorar la productividad, competitividad para llegar a la
excelencia, a través del aprovechamiento de las nuevas tecnologias en los 49 procesos del Sistema de
Gestion de Calidad (SGC), constituye un reto ademas de una oportunidad para el Distrito Educativo
Ambato 1 y el Ministerio. Las potenciales mejoras, cuantitativas y cualitativas reflejadas en las
infraestructuras de comunicaciones, servidores, sistemas, aplicativos y servicios, junto con algunas
tecnologias que son esenciales como los respaldos en la nube, han posibilitado la factibilidad del tema.
En el Ecuador se esta evidenciando una incursioén e inversién mayor por parte de los empresarios a
nivel particular y en el sector publico sin dejar de tomar en cuenta que no se trata solamente de cumplir
con los estandares sino de un cambio de estrategia y modelo de gestién ya implementado, orientado a

la satisfaccién del usuario.



2.3. Preguntas basicas

Porque se debe realizar la Implementacion fisica, légica, seguridad y respaldos en Cloud
de lared de voz IP y datos del Distrito Educativo Ambato 1? Porque el Distrito Ambato 1 siendo
una Entidad Publica debe ofrecer sus servicios con eficacia y eficiencia, en concordancia con la
normativa actual vigente en lo referente a hardware y software y a las nuevas tecnologias de la

informacién y comunicaciones.

¢(Qué lo origina? La necesidad de implementar una red tolerante a fallas para el Distrito

Educativo Ambato 1 en sus nuevas instalaciones.

.Cuando se origina? Cuando el intercambio de informacién critica y confidencial debe cumplir
con las expectativas de seguridad y privacidad, cuando la red debe soportar la expansion de las areas
de comunicacién, garantizar el rendimiento los 365 dias del afio, a través de un soporte oportuno y

administracién centralizada y sencilla.

¢(Doénde se origina? Se origina en el area de trabajo con los funcionarios, cuando el usuario se

acerca son su requerimiento en post de los servicios educativos.

2.4. Formulacion de la meta

Implementar la red de Voz IP y datos del Distrito Educativo Ambato 1, que cumpla con los
estandares de calidad de redes, con comunicaciones unificadas y avanzadas, simplificando la

administracidn, reduccién de costos y tiempos de respuesta.

2.5. Objetivos

Objetivo general

Implementar de manera fisica, légica, con medidas de seguridad y respaldos en Cloud, delared

de voz IP y datos en el Distrito Educativo Ambato 1.



Objetivos especificos

1. Determinar la situacién actual de la red del Distrito Educativo Ambato 1 en calidad de servicio.

2. Analizar de normas, topologias, plataformas, equipos, servicios, infraestructura, medidas de
seguridad de redes LAN- WAN-MAN.

3. Disefiar la nueva red de voz IP y datos del Distrito Educativo Ambato 1, orientado al
rendimiento y a la calidad del servicio, mediante la reconfiguracién de los equipos de
comunicaciones reflejados y comprobados en el piloto de la red en Packet Tracer.

4. Implementar voz IP, seguridades, redes ldgicas virtuales independientes y respaldos en Cloud
Computing utilizando Open Stack.

5. Valorar los resultados preliminares y finales con la comunidad educativa y las autoridades

distritales.

2.6. Delimitacion funcional

Pregunta 1. ;Qué sera capaz de hacer el producto final del trabajo de titulacién?

e Serd una guia para la implementacidn, gestiéon y administraciéon de redes del Ministerio de
Educacion.

e Integrara al Distrito Educativo Ambato 1 en el proyecto de WAN EDUCATIVA a nivel nacional.

e Permitira el acceso a los sistemas y aplicativos del Ministerio de Educacién e Intranet.

e Permitird la optimizacién de los recursos e inversiéon en Tecnologias de la Informacién y
Comunicaciones en el ambito educativo, a través de un disefio e implementacion eficiente.

e Aprovechara el servicio de respaldos en la nube (Cloud), a través de la sincronizaciéon

automatica de la informacion relevante del Distrito.

Pregunta 2. ;Qué no sera capaz de hacer el producto final del trabajo de titulacién?

e No se implementara telefonia IP en Cloud.

e Los Dispositivos de internetworking marca y modelo estaran sujetos a la disponibilidad de la
partida presupuestaria correspondiente.

e La configuracién de conectividad de la WAN Educativa viene pre-establecida desde Planta

Central.



Capitulo 3

Marco Teodrico

3.1. Definiciones y conceptos

El Distrito Educativo Ambato 1, ubicado en la ciudad de Ambato con jurisdiccidn en la parte Norte
del Cantdn, con 78 Instituciones Educativas Fiscales y 108 en total con Particulares, Fisco misionales y
Municipales; 2400 docentes y mas de 50.000 alumnos desde los niveles Inicial 1 hasta tercero de
Bachillerato, con sede anterior ubicada en las calles Bolivar y Espejo en el edificio de la Ex Direcciéon
Provincial de Educacién de Tungurahua, Institucién reubicada en la calle Lalama entre Bolivar y Sucre
diagonal a la Cooperativa de Ahorro y Crédito “Oscus Ltda”. Que actualmente consta con 52
funcionarios segun el Sistema de Gestion de Calidad SGC 2008 certificando al Distrito en la ejecucién
de procesos, ademas de funcionarios o docentes de apoyo, asi como también usuarios y funcionarios

invitados que solicitan acceso y servicios de datos, voz IP.

En el mes de marzo de 2015 el Distrito Educativo recibe disposicion de la Coordinacidon Zonal 3
del Ministerio de Educacioén, el traslado definitivo de sus instalaciones al Colegio Bolivar siendo
necesario el disefio e implementacién de la nueva red de datos y voz IP para todos y cada uno de los

departamentos y funcionarios, usuarios e invitados.

Administrativamente el Distrito Ambato 1, esta formado por Direccién y las siguientes Unidades:
- Unidad Distrital de Atencién Ciudadana

- Unidad Distrital de Apoyo Seguimiento y Regulacion

- Unidad Distrital de Planificaciéon

- Unidad Distrital de Asesoria Juridica

- Unidad Distrital de Talento Humano

- Unidad Distrital Administrativa y Financiera



- Unidad Distrital de Administracién Escolar
- Unidad Distrital de Tecnologias de la Informacién y Comunicaciones

- Unidad Distrital de Apoyo a la Inclusién

3.1.1. Conectividad y comunicaciones unificadas.

Los términos conectividad y comunicaciones unificadas estan directamente relacionado con la
integracion, la centralizacion de las comunicaciones en un mismo entorno, “...basado en una identidad
y presencia unicas accesibles desde las aplicaciones ofimaticas, teléfonos, PCs y cualquier otro

dispositivo.” La mayor ventaja de la conectividad y las comunicaciones unificadas es el aumento de la

productividad y el aporte significativo en tiempos y toma de decisiones correctas.

3.1.2. Cableado estructurado

Hasta 1985 los cableados de los sistemas corporativos y residenciales no obedecia a estandares
hasta que la CCIA 4(Computer Communications Association) a través de la EIA 3(Electronic Insdustries
Alians) y el comité TR41 llegaron a consolidar un conjunto de recomendaciones sobre la

infraestructura del cableado segtn el tipo del local y los componentes a utilizar en cobre y fibra 6ptica.

Figura 1: Cableado Estructurado

‘ Common Standars ‘ | Premi! Standard! |ComponenlSIandards

568-C.0 568.C1 568.C2

Generic Telecomunication
Cabling for Customer

Comercial Building
T elecommunications

Balanced Twisted Pair
T elecommunications

Premises Cabling Cabling and Components
569-C 570-B 562.C3
Commercial Building
Standards for Residential

Telecommunications
Pathways and Spaces

Telecommunications
Infrastructure

Optical Fiber Cabling
Components

606-A

Administrations Standard
for T elscommunication
Infrastructure of
Commercial Buildings

758-A

Customer-Cwned Outside
Plant
T elecommunications
Infrastructure

607-A

Grounding and bonding
requirements for

T elecommunication in

commereial buildings

942

T elecommunications
Infrastructure for Data
Centers

862

Building Automation
System Cabling Standard
for Comercial Buildings

1005
T elecommunications
Infrastructure for Industrial
Premises

Fuente: http://www.itmexicali.edu.mx/jljv/Cableado%?20Estructurado.pdf

Descripcion: Estandares del cableado estructurado.

+http://www.ccianet.org/about/who-we-are/
5 http://www.ecianow.org/about-ecia/what-we-do/
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3.1.2.1. Cableado de distribucion horizontal

Horizontal distribution corresponde al cableado de telecomunicaciones que permite la conectividad

de las areas de trabajo con los distribuidores horizontales.

La distribucion horizontal esta compuesta por: los cables horizontales, los conectores, cordones de

interconexion (“Patch-cords”) y puntos de consolidacion.

El cableado horizontal debe ser de topologia estrella, con una distancia maxima de 90 m, los patch

cords no deben exceder de 10 metros, recomendable 5 metros.

Se puede utilizar cable UTP, STP, fibra multimodo de 50/125 um y fibra multimodo de 62.5/125 um.

Los faceplate deben tener como minimo 2 salidas, una para “voz” y otra para “datos”, el cable de
datos que comunica el faceplate con el PC o dispositivo final debe ser UTP de 100 ( de categoria 5e
recomendable 64, si el modelo de teléfono IP permite entrada de voz y datos solo se utilizaria una

salida del faceplate.

3.1.2.2. Cableado de distribucion vertical

También conocido como “Back-Bone distribution” que tiene como funcién proveer de conectividad

entre las instalaciones de entrada con las salas de los equipos y éstas a su vez con el area de trabajo.

El disefio del cableado de distribucion vertical debe tener en cuenta la escalabilidad de red, debe
proveer las necesidades inmediatas y ampliaciones futuras, reservando canalizaciones, cables,
conductores, elementos de interconectividad en el repartidor principal y repartidores intermedios.
Parala telefonia IP generalmente se necesita cableado Back-Bone, en nuestro caso se utilizara el mismo

cableado para voz y datos.

La tabla siguiente muestra los tipos de cables aceptados por la normativa:
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TABLA 1. TIPOS DE CABLES

Velocidad
CABLE/FIBRA Impedancia (Ancho de Banda) MHz
UTP 100 100
Fibra Optica Multimodo - 50/125 um
Fibra Optica Multimodo - 62.5/125 um
Fibra Optica Monomodo - -
Cable STP-A 150 500

Figura 2: Cableado De Back-Bone

Fuente: William Masaquiza
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Descripcion: Cableado vertical o de distribucién principal.
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3.1.3. Enrutado del cableado

Mantener altos niveles de rendimiento de la red es un desafio para los profesionales en edificios e

instalaciones implementando la mejor ruta y administracién del cableado.

Los sistemas de enrutamiento aéreo y bajo piso se realizan con ensamblajes ficiles de instalar para
brindar proteccion a los cables de red de fibra, cobre y el cableado eléctrico de dafos fisicos que
interrumpan la transmisién de datos o fluido eléctrico en el drea de trabajo, centro de datos o sala de

comunicaciones.

Es preciso determinar el tipo de instalacién del cableado es decir si va es cableado horizontal o

vertical, aqui hay que aplicar la visidn, experiencia y eficiencia del disefiador de redes.

Para un cableado vertical se recomienda utilizar canaletas o tubos conduit mucho depende de la

cantidad de cables.

Es demasiado importante determinar la canaleta a utilizar en el area de trabajo, cabe, tuberia
empotrada, bandejas, piso ducto, verificar si se pueden utilizar los ductos propios del disefio inicial del
edificio o local o si se va a instalar canaletas o ducterias exteriores. Todo depende del disefio del area

de trabajo.

3.1.4. Switch Administrable

Se pueden utilizar en unidades departamentales y grupos de trabajo que requieren un desempefio
alto dentro de la red, otorgando funciones administrativas capa 2 y 3. Muy aptos para la conexién

central, servidores de alta velocidad y conexiones eficientes de intranet.

La transmision de datos se realiza de manera eficiente y rapida, sus interfaces son muy faciles de

usar, asi como sus funciones, permitiendo instalaciones y configuraciones sencillas ademas de su bajo

costo.
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3.1.5. Access Point

Punto de Acceso, permite la comunicaciéon y transmisiéon de datos o de servicios de red via
inalambrica a través de ondas de radio para dispositivos finales como celulares, laptops, Pcs, tabletas,
dentro de un radio determinado por la capacidad de cobertura del AP, los obstaculos disminuyen la

sefial del punto de acceso.

Una red inaldmbrica de area local se denomina WLAN (Wiriless Lan Network) y pueden acceder

a ellos solo los dispositivos finales autenticados.

Pueden implementarse funciones de repetidor de sefial o puente (bridge) es decir ampliar la

distancia de cobertura o alcance de la sefial Wi-Fi.

Los estandares de las redes Wi - Fi (Wiriless Finality) son los siguientes:

TABLA 2. STANDARES DE LAS REDES WIRILESS FINALITY

Estandar ‘ Velocidad Maxima Frecuencia ‘
IEE 802.11 n (Wireless N) 300 Mbps 2.4 GHzy 5 GHz
IEE 802.11 g (Wireless G- Super G) 108 Mbps 2.4 GHz
IEEE 802.11b (Wireless B) 11 Mbps -
Bluetooth 1 Mbps -

Fuente: William Masaquiza

3.1.6. Telefonia IP

Introducida en 1994, pero no fue hasta 1996 que se pudo realizar una llamada desde un PC a un

teléfono convencional y en 1997 de convencional a convencional a través de internet.

Siempre ha existido la necesidad del ser humano en comunicarse, en la actualidad aprovechando
las nuevas tecnologias y los beneficios del protocolo IP (Internet Protocol) que permite la transmision
de voz a través de paquetes de datos comprimidos, de un extremo el emisor por donde ingresa la voz,
un software apropiado convierte la sefial de voz en eléctrica o tonos los cuales se digitalizan viajando
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por lared de redes a través del mismo protocolo de datos llegando al receptor, disminuyendo costos,

aumentando la productividad, evitando viajes fisicos del personal de TICs.

La disminucidn de costos se da principalmente en el mantenimiento, operaciéon y administraciéon
centralizada en la PBX (Private Branco Exchange o Private Business Exchange). Su configuracion es
sencilla y difiere mucho de instalar y configurar un teléfono o linea convencional, con solo activar el

nuevo dispositivo en la central PBX y configurar el terminal es suficiente, con pequeiias diferencias en

marcas y modelos.

3.1.6.1. Dispositivos de la Telefonia IP.

Son los dispositivos finales que permiten la comunicacién bidireccional y en tiempo real. Pueden

ser los teléfonos convencionales o los teléfonos IP integrados la red local.

3.1.6.2. Gateway

También se la conoce como puerta de enlace o pasarela, es un dispositivo que permite la

comunicacion para otra red, o con protocolos incompatibles.

3.1.6.3. Gatekeeper (GK)

Es un comunicador virtual, que tiene como funciones principales la traduccién de direcciones y el

control del ancho de banda.

3.1.6.4. Casos Aplicativos de Telefonia IP

Caso 1. Los dos extremos de comunicacion poseen terminales IP. Costo Cero.
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Figura 3: Terminales IP

TELEFOND IP

24L&

ROUTER ADSL ROUTER ADSL

Fuente: http:

Descripcion: Terminales IP en los dos extremos de la comunicaciéon

Caso 2. Uno de los extremos no tiene teléfono IP. Ahorro de un 90% en costos.

Figura 4: Terminal IP en un extremo.
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Descripcion: Terminales IP en uno de los extremos de la comunicacién
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Caso 3. El usuario tiene teléfonos convencionales. Ahorro de un 90% en costos.

Figura 5: Terminales convencionales en los dos extremos.

TELEFOND IP

GATEWAY IR

TeELEFOND
ESTANDAR

ROUTER ADSL ROUTER ADSL

Fuente: http:

Descripcién: Teléfonos convencionales en los dos extremos de la comunicacién

Caso 4. El usuario tiene una centralita telefonica.

Figura 6: Usuario con centralita telefonica

TELEFOND TELEFOND |IP

ESTANDAR  GaTEWAY IP

o W
._H

CENTRALITA

ROUTER ADSL ROUTER ADSL

Fuente: http://cmapspublic3.ihmc.us/rid=1H3108YC5-BYQQP-R83/Tecnologias%20de%20Informaci%C3%B3nyComunicacion.pdf

Descripcion: Centralita telefénica en un extremo de la comunicacién.
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Caso 5. Sistema Completo.

Figura 7: Sistema Completo
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Fuente: http://cmapspublic3.ihmc.us/rid=1H3108YC5-BYQQP-R83/Tecnologias%20de%20Informaci%C3%B3nyComunicacion.pdf

Descripcidon: Sistema completo de comunicacién IP.

3.1.7. Seguridad Perimetral.- Arquitectura y elementos de red que proveen de seguridad al

perimetro de una red interna frente a otra que generalmente es internet. ( Rami6é & Mufioz Mufioz,

2010)

3.1.8. Normativa

La Constitucion del Ecuador establece como politica de estado el software libre en el pais para su
utilizacion en las Entidades Publicas, basandose en el Acuerdo 1014 Software libre y en el Acuerdo

357-12 Software libre.

El Ministerio de Educacion emite el Acuerdo Nro. MINEDUC-ME-2014-00005-A sobre el buen uso

de los servicios tecnoldgicos el 04 de junio de 2014 para su cumplimiento y ejecucion.
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La Directora Nacional De Tecnologias de la Informacién con fecha 15 de enero de 2015 emite el
Informe Técnico de los lineamientos tecnolégicos que regiran la implementacion fisica de las Unidades

Educativas, Zonas y Distritos.

Cumplimentando Econ. Augusto Espinoza emite el Acuerdo MINEDUC-ME-2014-00060-A

Reglamento de politica de seguridad de la informacién. Acceso ala Intranet el 15 de octubre de 2014.

Siendo éstas las politicas de seguridad vigentes para las entidades publicas del Estado, son las que
se implementaran en el Distrito Ambato 1, para dar un nivel de seguridad basico. Los documentos y

normativa se adjuntan como anexos en los apéndices.

3.1.9. Subredes

La division de las redes en redes mas pequeiias se denomina subredes (subnetting) y sus ventajas
son mejorar la administracion de la red, disminuyendo el dominio de broadcast ademas de mejorar la

seguridad en la red.

La comunicacion se realiza a través de un router, y esta orientado a labores administrativas por

ejemplo separar los departamentos o unidades administrativas de una organizacion.

3.1.10. VLSM

Pronto el [PV6 remplazara al IPV4 como protocolo dominante de internet por poseer espacio de
direccionamiento ilimitado. Para dar soporte a [IPV4 se ha implementado VLSM (méascara de subred de
longitud variable) que nos permite utilizar las direcciones de host de la subred “cero” resumiendo

diferentes direcciones IP en una sola. Se aplica en protocolos sin clase como OSPF, RIPV2 e EIGRP.

3.1.11. Servidor

El software libre en el Ecuador no se ha constituido como tal, para nuestro caso de estudio

implementaremos en un servidor con Sistema Operativo GNU/Linux, para implementar seguridades,
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servicios de red también trabajaremos con el Sistema Operativo Windows virtualizado, dando como
resultado una instalacién hibrida. GNU/Linux es un sistema operativo libre, con funcionalidades

iguales que Windows.

3.1.12. Firewall Local

Mikrotik la empresa fabricante de equipos de Networking implementa en sus productos de

conectividad un firewall que permiten realizar controles de acceso a nivel perimetral.

3.1.13. Servidor Proxy

Es un intermediario, permite controlar el trafico y los accesos no permitidos entre una red privada
e Internet a través de reglas, normas. Permiten detectar y controlar posibles ataques de virus, intrusos.

Ademas de registrar el trafico y el contenido web.

3.1.14. Ancho de Banda

En conexiones a Internet el ancho de banda es la cantidad de informacidn o de datos que se puede
enviar a través de una conexién de red en un periodo de tiempo dado. El ancho de banda se indica
generalmente en bites por segundo (BPS), kilobites por segundo (kbps), o megabites por segundo

(mps). (masadelante.com, 2016)

Para tener un servicio de internet rapido, seguro y fiable es necesario tener un buen ancho de banda
en el Distrito Ambato 1 se cuenta con 12 Mbps contratado con la Corporacién Nacional de

Telecomunicaciones (CNT). Ademas de establecer las politicas de seguridad necesarias.

3.1.15. Antivirus

Software que con una configuraciéon adecuada combate y elimina los virus informaticos, amenazas
como spyware, spam, pishing, etc. Permite minimizar los riesgos de contagio, aunque siempre sera

mejor la prevencion.
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Los antivirus mas conocidos son: Bitdefener, Panda, McAfee, Kaspersky, Pc Potstop, Tren Micro,
Computer Asociados, Comodo Antivirus, Norton Antivirus, Clam Antivirus, Nod 32, Fprot, Fsecure,

Zone Alarm, Clamav, entre otros.

Es importante siempre tener actualizada la base de datos del antivirus utilizado porque la mayoria
trabajan con la técnica Heuristica que consiste en comparar los cddigos de todos los archivos en
memoria del computador con de los cddigos la base de datos de los antivirus que viene a ser las firmas

0 vacunas.

3.1.16. Monitoreo de Actividades

El Monitoreo de lared es muy importante para implementar protocolos de procedimientos y poder

mejorar el rendimiento de la red.

3.1.17. Equipos de Conexion

Son todos los equipos que permiten la salida a internet y la conexién a la red LAN Distrital a parte
del Servidor de red y que forman parte del cableado vertical siendo los siguientes: el router ADSL, el
router MKT RB 1100 (Mikrotik), los switch Hp V1910-48G, los switch 3Com 3CR17761-91 4500G 24

Port, los Ap Unifi.

3.1.18. ADSL/Router

El router de enlace de entrada es un Cisco donde esta configurada la puerta de enlace de acceso a
Internet, el puerto fusion de la fibra 6ptica para el servicio de internet de la Unidad Educativa Bolivar,

y el puerto de entrada de la PBX de la telefonia IP.

3.1.19. Router Mikrotik RB 1100

Router administrable sus puertos estan configurados para dar acceso a la PBX de la telefonia IP,

salida a internet.
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. Puerta de enlace: La puerta de enlace del Distrito es: 192.168.0.1

o Router: Encamina los paquetes IP, para navegar por internet.

3.1.20. Switch HP V1910-48G

Permite la distribucién del servicio de internet a las areas de trabajo de los funcionarios, en los

pisos 1y 2.

3.1.21. Switch 3Com 3CR17761-91 4500G 24 Port

Permite la distribucién del servicio de internet a las areas de trabajo de los funcionarios, en el piso

3.1.22. Access Point Unifi

Permite el acceso inalambrico a la red Distrital de dispositivos finales como laptops (portatiles),

PCs, méviles (celulares) y tabletas.

3.1.23. Vlans

Conocidas también como LAN virtuales, independientemente de la ubicacién fisica permite crear
grupos de usuarios comunes especialmente de los mismos departamentos o unidades
departamentales, para brindar seguridad, flexibilidad, control de dominio de broadcast a través de la

segmentacion de la red.

Se pueden implementar en la LAN e inclusive en las WAN en uno o varios switch con la utilizacion

de enlaces troncales.

Permiten mejorar el rendimiento de la red, aumentan la seguridad mediante la implementacién de

listas de acceso (ACL).
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3.1.23.1. Trunking

Un enlace troncal es un puerto que transmite informaciéon de algunas Vlans a través de una
conexién punto a punto, a diferencia de un puerto de acceso o puerto de switch que pertenece a una
Vlan determinada.

Las tramas viajan por el puerto troncal, éstas son identificadas para saber a qué VLAN pertenecen
y sea entregada correctamente. La VLAN por defecto o también conocida como “nativa” esla Vlan 1, es

la Vlan de gestion y nos informa del estado de los puertos.

El etiquetado de la trama de capa 2 esta bajo la norma IEEE 802.1Q permitiendo comunicacién

entre servidores, switchs y routers, a través de los puertos FastEthernet y GigabitEternhet.

3.1.23.2. Vlan trunking protocol.

VTP es un protocolo capa 2 mantiene una configuracién de VLAN coherente, escalable

disminuyendo la necesidad de una configuracién manual de la red. Gestiona y administra la VLAN.

Un dominio VTP es un conjunto de switchs interconectados y comparten el mismo entorno VTP.

3.1.23.3. Modos de operacion VTP.

VTP trabaja en tres modos: Servidor, cliente y transparente.
Modo Servidor.- Es el modo predeterminado, se encarga de la gestiéon y administracion de las
VLAN funciones como crear, modificar y eliminar. Los pardmetros de configuracién se almacenan en

la NVRAM.

Modo Cliente.- A diferencia del modo servidor no se encarga de tareas de administraciéon y gestion,

tampoco guarda la informacién en la NVRAM. En éste modo se realiza la comunicacién de avisos VTP.
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Modo Transparente.- En éste modo el switch simplemente reenvia los avisos VTP a los switchs

del mismo dominio. Si gestiona y administra VLANS, pero éstos cambios solo son sobre el switch local.

3.1.24. Virtualizacion

Técnica que permite simular que un solo recurso virtual parezca varios recursos, permitiendo que
varias aplicaciones, sistemas o usuarios puedan acceder a estos. Podemos virtual izar hardware y

software como por ejemplo memoria, dispositivos, CPU, o un sistema operativo.

3.1.24.1.Ambitos de la virtualizacion:

- Alojar algunos servidores en una computadora fisica, optimizando recursos de hardware.
- Respaldos simples y sincronizados.
- Migrar servidores entre varias computadoras.

- Optimizar la seguridad, realizar tareas diferentes en servidores diferentes.

3.1.24.2. Ventajas de la virtualizacion:

- Reduccién de costos, en hardware, licenciamiento, soporte técnico y mantenimiento.

- Escalabilidad de nuevos recursos, ganando velocidad de respuestas y fiabilidad en los
procesos.

- Administracion centralizada.

- Facilidad en entornos de prueba.

- Disminucién de tiempos de parada en los servicios.

3.1.24.3. Desventajas de la virtualizacion:

- No es lo mismo un sistema operativo instalado directamente sobre el hardware dando lugar a
la disminucién del rendimiento.

- El hardware debe estar soportado por el sistema operativo anfitrion.
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- Ausencia de aceleracion de video, lo que no permite utilizar las librerias OpenGL y DirectX en
la MV. (Maquina Virtual)
- Si creamos MV innecesarias malgastaremos recursos.

- La portabilidad viene dada por el software de virtualizacion.

3.1.25. Cloud Computing

Computacion en la nube, es un modelo que permite acceso bajo pedido a través de la red a un
conjunto compartido de recursos informaticos configurables (por ejemplo: redes, servidores,
aplicaciones y servicios) que pueden ser rapidamente aprovisionados y liberados con el minimo

esfuerzo de administracién o iteracion con el proveedor del servicio. (Technology, s.f.)

3.1.25.1. Caracteristicas esenciales.

Demanda de Autoservicio.- Un cliente puede proveerse de tiempo de almacenamiento y
servidores de red, segiin sus requerimientos sin necesidad de intervencién humana con cada

proveedor de servicios.

Amplio acceso a la red.- Gran capacidad de acceso a la red a través de mecanismos estandar que
promueven el uso de plataformas de dispositivos grandes o pequefios. (Teléfonos moviles, portatiles

y estaciones de trabajo).

Recursos en comun.- Se utiliza un modelo miltiple de usuarios combinando los recursos
informaticos fisicos y virtuales disponibles, asignado y reasignando dindmicamente segiin la demanda;
siendo abstracta la ubicacién y mas aun el control de estos servicios ofertados como: ancho de banda,

memoria, almacenamiento y procesamiento.

Elasticidad rapida.- La escalabilidad es rapida y automatica, en concordancia con la demanda de

los usuarios, inclusive parece ser ilimitada en cantidad y tiempo.

Servicio a Medida.- Los sistemas de Cloud se pueden controlar automaticamente optimizando los

recursos en medida de la demanda y del servicio de cuentas, almacenamiento, procesamiento, ancho
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de banda y usuarios activos). Siendo factible su monitorizacién, control y reportes dando

transparencia al proveedor y al usuario final.

3.1.25.2. Modelos de implementacion:

Nubes Publicas.- La infraestructura de la nube estd preparada para el uso abierto por el publico
en general. Puede ser de propiedad, administrada y operada por una empresa, institucion académica,

0 una organizacion gubernamental, o alguna combinacidn de ellos.

Nubes Privadas.- Son de uso exclusivo para una organizacién con varias unidades de negocio.
Pueden ser de propiedad, administrada y operada por la organizacién, un tercero o alguna

combinacién de ellos, pudiendo existir dentro y fuera de los locales. Utiliza recursos propios.

Nubes Comunitarias. La infraestructura de la nube esta preparada para el uso exclusivo de una
comunidad determinada de consumidores de las organizaciones que han compartido preocupaciones
(por ejemplo, misiones, los requisitos de seguridad, politicas y consideraciones de cumplimiento).
Puede ser de propiedad, administrada y operada por una o mas de las organizaciones en la comunidad,
una tercera parte, o alguna combinacién de ellos, y que pueden existir dentro o fuera de los locales.

Utiliza recursos comunitarios.

Nubes Hibridas.- La infraestructura de la nube es una composiciéon de dos o mas nube distinta
infraestructuras (privada, comunitaria o publica) que siguen siendo entidades tUnicas, pero estan
obligadas junto con la tecnologia estandarizada o propietaria que permite que los datos y las
aplicaciones la portabilidad (por ejemplo, la nube de ruptura de equilibrio de carga entre las nubes).

Utiliza recursos de la nube privada o de una o varias nubes publicas. (Technology, s.f.)

En la actualidad existen cuatro modelos de implementacidn reconocidos y depende practicamente
de la capacidad de hardware y la capacidad financiera de la organizacién para su implementaciéon
ademas de los servicios a implementar u ofertar, con fines investigativos o de producciéon. Se

diferencian por su configuracion en la personalizacion, en las seguridades implementadas y su costo.
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3.1.25.3. Modelos de Servicio.

Iaas.- (Infraestructure as a Service). Se oferta al usuario final toda una infraestructura de recursos:
memoria, sistemas operativos, procesamiento, CPU, disco, redes, software, como servicio
disminuyendo costos de hardware, mantenimiento y mas gastos al implementar un centro de datos o
alquilar uno implementado. Ejemplos: Windows Azure, Amazon Web Services, Rackspace Cloud

Servers, Google Compute Engine.

PaaS.- (Plataform as a Service). Permite desplegar aplicaciones creadas por el usuario o alquiladas
en la plataforma del proveedor, mediante lenguajes de programacion y otras herramientas. El usuario
tiene control total sobre las aplicaciones y ajustes de configuracién pero no sobre la infraestructura de

la nube. Ejemplos: Google App Engine, OpenShift, Windows Azure.

SaaS.- (Software as a Service). Utiliza las aplicaciones del usuario en la nube, es accesible a través
de un navegador web desde uno o varios dispositivos clientes. Ejemplos-: Servicios de Google, Office

365.

XaaS.- (Anything as a Service). Todo como un servicio, también se define como la combinacién de

laas, PaaS y SaaS. Infraestructura, software y plataforma como servicio.

3.1.25.4. Evolucion de la Infraestructura

Maquinas Fisicas.- Dentro del enfoque tradicional existen maquinas o servidores para DNS¢, LDAP,
SMTP, BBDD, HTTP, CORTAFUEGOS, etc. Que se requieren y se mantienen para algunos servicios. Esto
nos da como ventajas principales el aislamiento de servicios pero causando el no aprovechamiento

total de muchos servicios.

Maquinas Virtuales.- La virtualizacién permite la computacion en la nube, convirtiéndose en el
enfoque global de la actualidad ademas que convivir la virtualizacién con las maquinas fisicas, permite

el aislamiento de servicios, aprovechar adecuadamente los recursos, aunque se pierde funcionalidad,

6 http://www.mastermagazine.info/termino/4714.php
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y se dependa varias maquinas virtuales de un solo equipo. En un virtualizador como por ejemplo el

HiperVisor.

3.1.25.5. Infraestructura de Cloud (IaaS)

Es uno de los cuatro modelos en Cloud, proporciona recursos informaticos virtualizados a través
del internet que puede ser: hardware virtualizado, procesamiento, servidores, ancho de banda,
balanceo de carga, direcciones IP, que pueden estar centralizados o distribuidos, sin que el usuario
final o cliente se preocupe de su manteniendo, sino simplemente del acceso para crear y operar su

propia plataforma obteniendo soluciones rapidas y econdmicas ademas de escalables.

En el modelo laaS destacan los servicios de Infraestructura Corporativa, Hosting, y servicios de

Virtual Data Center (VDC) (Interoute, 2016)

Las ventajas de IaaS son:
e Ampliacién en la capacidad (Escalabilidad)
e LaVirtualizacién reduce costos de hardware
e Elsistema de pagos es idéntico al de una cuenta de luz o agua.
e Esindependiente el lugar de las instalaciones fisicas.
e Seguridad implementada en los centros de datos

e Configuraciones redundantes para combatir los fallos.

Dimensionamiento

Los factores a tomar en cuenta en el dimensionamiento de Cloud Privado son:
e Implementacién de Vlans en la topologia de la red.
e Sistema Operativo libre. Por ejemplo Centos 7.
e Disponibilidad elevada
e Virtualizacién
e Monitoreo de la nube

e  Alta capacidad de almacenamiento
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Calculo de requerimientos de Hardware

VM = maxGhz
" nGhzxCore x 1.3
TCPU = (nMV * nGhzxVM
B nGhzxCore
VMaxSry = nVM
nVMxSrv = NSro

Dénde:  CPU.- Calculo del CPU por maquina virtual.
TCPU.- Calculo total del CPU.

nVMxSrv.- Nimero de maquinas virtuales por servidor.

Topologia

Figura 8. Topologia de Cloud Computing

Private, Management, Storage Networks
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Controlfler
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Admin (PXE)
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m% Public Network
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Firewall

Public Network

Private, Management, Storage Networks
———— Admin (PXE) Network

Fuente: Taller de Open Stack Universidad Catélica del Ecuador sede Ambato - noviembre 2015

Descripcion: Nodos y redes del Cloud Computing
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3.1.25.6 Open Stack

Proyecto con co6digo abierto. Plataforma de Infraestructura como servicio, al cual se puede acceder
mediante APIs o herramientas de gestién de interfaz grafica. El proyecto abarca las disciplinas de

infraestructura basica, incluyendo computacion, almacenamiento y redes. (Headquarters, 2015)

Open Stack aparte de ser de codigo abierto, compatible con la mayoria de virtualizadores ha sido
adoptado por grandes empresas de desarrollo, servicios, académicas y de investigacion, aunando
esfuerzos para aumentar la interoperabilidad, sencilla de implementar, escalable y con muchas

prestaciones, ademas de ser compatible con hardware convencional.

Otras Alternativas

Figura9. Cuadro Comparativo de plataformas abiertas de Cloud Computing.

3000

~#~ CloudStack Figure 5 - Accumulated Community Population

-~ OpenStack

=& OpenNebula

Eucalyptus 2500
2000
1500
1000
500
2009.04 2009.10 2010.04 2010.10 2011.04 2011.10 2012.04 2012.19
2009.01 2009.07 2010.01 2010.07 2011.01 2011.07 2012.01 201207  2012.12
Fuente: http:

y-cloudstack/

Descripcion: Cuadro comparativo de uso de plataformas abiertas, lideradas por Open Satck.
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Dentro de IaaS como software libre tenemos a Open Nebula?, CloudStack 8 y Eucalyptus®. Siendo
OpenStack la Infraestructura como servicio con mayor nimero de miembros en la comunidad hasta
diciembre de 2012. Por otro lado tenemos a VMware que no esta dentro de la comparativa por ser

software privativo.10

3.1.25.6.1. Versiones de Open Stack

Figura 10. Versiones de Open Stack

Version Fecha RHELOSP Fecha Soportado RHEL Minimo
Austin 21 oct 2010

Bexar 3 feb 2011

Cactus 15 abr 2011

Diablo 22 sep 2011

Essex 5abr 2012 12 version interna

Folsom 27 sep 2012 RHELOSP21

Grizzly ~ 4abr2013 RHELOSP3 (1% version comercial) 10 jul 2013 [N

Havana 17 oct 2013 RHELOSP4 19dic2013 [ rHELs S
lcehouse 17 abr 2014 RHELOSPS 30jun2014 [ RHEL6.5yRHEL7.0
Juno 16 oct 2014 RHELOSPS afeb 2015 [ RreEL70

Kilo 30 abr 2015

Liberty ;oct 20157

Fuente: https: //www.google.com/search?g=versiones+de+open+stack&client=firefox-

b&source=Inms&tbm=isch&sa=X&ved=0ahUKEwjmt43nnvjNAhVBXh4KHSpGBx8Q AUICCgB&biw=1525&bih=680&dpr=0.9#imgrc=CULTILpk

x7umaM%3A

Descripcion: Versiones de Open Stack fecha de lanzamiento, RHELOSP soportado y minimo.

El gran numero de colaboradores y organizaciones inmiscuidas en el Proyecto Open Stack a
permitido en octubre de 2015 alanzar la iltima version, bautizada con el nombre de Liberty con nuevas

funcionalidades y mejoras, destacando la implementacién de recipientes en entornos de produccién.

7 http://hdl.handle.net/10915/53514
8 http://hdl.handle.net/10915/53514
9 http://hdl.handle.net/10915/53514
10 http://www.vmware.com/company.html
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3.1.25.6.2. Componentes

3.1.25.6.2.1. Nova.- Compute: Controla la estructura de la nube, automatiza los recursos, gestiona

los ciclos de vida de las instancias, ademas de ser compatible con virtualizadores como KVM, y Xen.

3.1.25.6.2.2. Swift.- Objetc Storage: Componente que provee almacenamiento escalable y

redundante, mantiene la integridad de los datos del cluster de centro de datos.

3.1.25.6.2.3. Cinder.- Block Storage: Provee los dispositivos de almacenamiento a nivel de bloque

de las maquinas virtuales de la nube.

3.1.25.6.2.4. Neutron.- Networking: Administra la red, y el direccionamiento IP. Provee

conectividad de red como servicio.

3.1.25.6.2.5. Horizon.- Dashboard: Interfaz grafica de Open Stack, permite interactuar al usuario

con los componentes que forman OpenStack.

3.1.25.6.2.6. Keystone.- Identity Service: Sistema de autenticacién y autorizacién de acceso a los

servicios de OpenStack.

3.1.25.6.2.7. Glance.- Image Service: Provee almacenamiento de imagenes de MV

transformandolas en plantillas. También ofrece servicio de recuperacién de imagenes.
3.1.25.6.2.8. Ceilometer.- Telemetry Service: Monitorea la nube, audita los registros del
funcionamiento de los servicios de OpenStack, informaciéon relevante para los usuarios y

administradores de la plataforma.

3.1.25.6.2.9. Heat.- Orquestation: Gestiona la organizacién de las aplicaciones en la nube. (Guaman,

2014)
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3.1.25.7. Fundamentos del Cloud Computing

Panel web de Open Stack: Horizon permite al usuario trabajar a través de una interface grafica. Un

proyecto puede tener varios usuarios, y varios usuarios pueden administrar varios proyectos.

Imagen: Imagen de un sistema operativo pre configurado como basa para crear instancias.

Instancia: La maquina virtual que va a utilizar el usuario, instancia de una imagen que se crea a

demanda de usuario en uno de los nodos del Cloud.

Se ejecuta la instancia, la imagen se queda almacenada, se copia, se clonan.

Sabor: La caracteristica de la maquina virtual (instancia) que tiene esa instancia, nimero de Core,
cantidad de RAM, resto de elementos que configuran la MV en si. Hay varios sabores preconfigurados.

La imagen si tiene 20 GB, la instancia tendra 29 GB si no se redimensiona la instancia.

IP fija: Direccion IP con la que se crea la instancia dentro de la red. La vida de la instancia tendra una

La IP es de la red privada.

IP flotante: IP se asocia a una instancia en un determinado momento y mediante NAT se relaciona con

laIP. La IP es de la red publica.

Grupo de Cortafuegos: Reglas que controlan el acceso a las instancias.

Par de claves sshll: Par de claves RSA publica/privada utilizadas para acceder por ssh a las instancias

desde fuera del Cloud.

Cuando la instancia se crea el sistema le inyecta la clave publica de usuario y solo quien tenga la clave

privada correspondiente a esa clave publica podra acceder.

11 http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-rg-es-4/ch-ssh.html
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Imagen Cirros: Imagen por defecto Open Stack pre configurada y muy pequefia.

Instantanea: Una imagen creada a partir de una instancia. Se pueden crear n instantaneas de una

instancia.

Tenemos una plataforma virtual de prueba llamada Trystack la manera mas facil de probar OpenStack,
es gratuito. Se pueden probar aplicaciones sobre el hardware virtual creado gracias a los

contribuyentes corporativos.
Glance: Se encarga de la gestion de las imagenes de TryStack
Saturno: Nodo de almacenamiento de la infraestructura de TryStack

Jupiter: Nodo controlador de la infraestructura de TryStack.

Almacenamiento en Open Stack

. Storage Area Network (SAN o NAS)
. Red dedicada de almacenamiento que proporciona dispositivos de bloques a los servidores.
R Los elementos tipicos de una SAN son:
<> Red dedicada de alta velocidad (cobre o fibra)
< Equipos o servidores que proporcionan el almacenamiento
<> Servidores que utilizan los dispositivos de bloques
. Los protocolos mas utilizados son: iSCSI 12 y Fibre Channel (FC)

Cinder.- Gestiona de forma sencilla una NAS.

Puede utilizar una red especifica para almacenamiento o alguna de las redes internas de Cloud (gestién

datos, etc.)

12 http://searchstorage.techtarget.com/definition/iSCSI
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Soporta gran cantidad de tecnologias libres de almacenamiento: Glusters FS, LVM ZFS o Ceph RBD.

Ademas incluye gran cantidad de controladores para equipos especificos.

Volumen.- Dispositivo de bloques que se puede asociar y desaciosar de una instancia cuando se desee.

Utilizado para proporcionar almacenamiento permanente o independiente de la vida de una instancia.

Un volumen es Cinder es equivalente a una unidad légica en NAS.

Cinder es equivalente a Amazon EBS.

Hasta ahora no es asociar un volumen a mas de una instancia a la vez o modificar el tamafio de un

volumen “en caliente”.

Un volumen no se puede asociar a dos instancias.

Volimenes Con Horizon

Creacion de Voliimenes: La informacion que se guarda es persistente. (Graba) Cuando desasociamos

el volumen de una instancia y la asociamos a otra la informacidn sigue existiendo.

Cuando se crea una Instancia el volumen (disco duro) asociado es temporal la informacién guardada

en ese disco desaparece. La opcidn de tener informacidn persistente es trabajar con volimenes.

Redes En Open Stack

Se puede implementar redes y subredes desde Horizon.

Red.- Red de dominio aislado de capa 2. Seria equivalente a una VLAN. Las redes externas solo pueden

ser definidas por el administrador.

Subred.- Es la divisiéon de una red grande en redes pequeiias, con la finalidad de disminuir el dominio

de broadcast, mejorando su administracién y mantenimiento.
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Router.- Dispositivo de capa 3 para conectar redes.

Puerto.- Puerto virtual de un switch o router

IP fija.- Direccién IP con la que se crea una instancia en una red y que se utiliza para comunicacién

interna. La direccion IP fija no cambia durante la vida de la instancia.

IP Flotante.- Direccion IP asociada a una instancia en un momento dado para poder acceder a ella

desde fuera. Una IP flotante puede asignarse a otra instancia diferente cuando se estime oportuno.

La red publica es comun a todos los proyectos, la crea el administrador.

La subred privada, bloque de IPs flotantes.

Router interconecta la red publica con la red privada, Son de cada proyecto. Se puede crear tantos

routers como redes se necesiten. Se puede realizar scripts para crear routers y redes.

Solo se puede ver las redes privadas del proyecto.

3.2. Estado del Arte

Los avances y cambios en las redes informaticas, se han realizado a pasos gigantes y muy rapidos,
rompiendo barreras de fronteras, distancias haciendo que las limitaciones fisicas no sean dificultad
para compartir informacién y servicios, Internet revolucioné el mundo de la comunicacion, el
comercio, la politica y personal hoy todo es global, no depende de ubicaciones, zonas horarias, tienen
comunidades en linea para compartir informacién incrementando la productividad. (Cisco
Networking, 2015). La humanidad se desenvuelve en un mundo tecnificado aprovechando las
nuevas tecnologias, mas en el ambito educativo donde compartir el conocimiento y las experiencias

nos permiten alcanzar el desarrollo.

Nadie puede eludir el crecimiento de Cisco a nivel mundial con sus soluciones de redes integrales
en tan solo 31 afios se ha hecho del mercado mundial, con ventas relevantes como en el 2007 alcanz

un volumen de 34.9 billones de ddlares. Actualmente sus productos son dispositivos de
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internetworking, Firewalls, teléfonos IP y CallManager, software de gestién de redes, dispositivos
para respaldos, comunicaciones dépticas e interfaces y modulos. El costo de los equipos siempre sera
un tema demasiado importante en el tema implementacién de redes, como también la versatilidad
de administracion de los mismos, en éste tema esta pendiente de la disminucién de costos en la

marca Cisco y la mejora en las interfaces de administracion. (Platzi & Rodriguez, 2007)

Otra marca y duefia del mercado de redes en Latinoamérica es HP indican "En América Latina
somos el nimero uno en la venta de puertos; sobre la otra marca (Cisco Systems) en productos
vendidos e incluso se posee algunos casos de éxito", declard al respecto del mercado de redes Juan
Carlos Romero, gerente de Ventas y Negocios de Networking para el area multi-pais de HP
Latinoamérica. (Corona, 2010). Las soluciones que HP oferta en materia de conectividad resultan
hasta 50% mas eficientes en el consumo eléctrico, mucho mas simples en términos de
administracion, ademas de que cuentan con certificaciones "verdes", ya que apoyan iniciativas para
preservar la ecologia y el medio ambiente. (Corona, 2010). Especificamente en equipos de switcheo
la empresa ofrece productos que operan al doble de velocidad, y brindan tiempos de latencia 20
veces mas rapidos que su competencia. Otra ventaja es que mientras los productos de HP
Networking ofrecen hasta 192 enlaces de gigabytes su competidor principal alcanza apenas 120.

(Corona, 2010).

Una empresa nacional que ha incursionado con éxito en el mundo de las redes con dispositivos

especificamente en telefonia ip es Elastix, fue creado y actualmente es mantenido por la compaifia

ecuatoriana PaloSanto Solutions. Elastix fue liberado por primera vez en Marzo de 2006 pero no se

trataba de una distro sino mas bien de una interface para mostrar registros de detalles de llamadas

para asterisk, que recién a finales de Diciembre de 2006 cuando se emitié una distribucién con una

misma interface web con herramientas interesantes, muy utiles y administrables. Desde entonces

hasta la fecha esta distribuciéon no ha parado de crecer en popularidad y actualmente es una de las

preferidas del mercado. En 2007 el proyecto estuvo nominado en 2 categorias para los premios CCA

de SourceForge. (Landivar, 2008). Otro caso en nuestro pais es TELCONET Cloud DC Center con

instalaciones en la capital del Ecuador Quito y Guayaquil su puerto principal ha incursionado en

hosting, housing, emails y backups en Cloud, siendo una gran opcién para la implementacién de

respaldos en la nube del Distrito Ambato 1. (Telconet, 2015).

A nivel nacional, regional e internacional se han realizado investigaciones, innovaciones y/o

desarrollos similares concluyendo que cada caso es especifico pero el objetivo es implementar una
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red adecuada, tolerante a fallos, que identifican los requisitos de la red para satisfacer las necesidades

de cada empresa o Institucion.

En el ambito nacional existe multiples proyectos similares destacando el proyecto desarrollado
por Mireya Soledad Sandoval Abad, Johanna Elizabeth Vera Cueva alumnas de la Facultad de
Ingenieria Electrénica de la escuela Politécnica Nacional de la ciudad de Quito, con el tema “Disefio
de la red corporativa de voz y datos para el Servicio Ecuatoriano de Capacitaciéon Profesional.
(SECAP)”. En donde realizan el disefio de las redes LAN y WAN para el servicio Ecuatoriano de
Capacitacion Profesional SECAP, en concordancia con los requisitos actuales y futuros de la
Institucidn en todo el pais; (Abad Sandoval & Vera Cueva, 2012). Otro caso de estudio de redes de
datos y voz IP es: “Andlisis de la Tecnologia de comunicaciones Wi-Fi de larga distancia, caso de
estudio ESPE”, desarrollado por Evelio Alfredo Granizo Montalvo, maestrante en redes de
comunicaciones de la Pontificia Universidad Catdlica del Ecuador, siendo el objetivo proporcionar

cobertura wifi de larga distancia en zonas rurales y costos bajos. (Granizo Montalvo, 2012)

En el ambito de América Latina existen sinnimero de proyectos y casos de estudio con éxito es
relevante el caso de la Universidad de Costa Rica con 6900 empleados y 37600 estudiantes por afio
quienes redisefiaron e implementaron su red wifi con puntos de acceso Cisco Aironet® de la serie
1130AG y Cisco de las series 1230AG, 1250, y 1310 en entornos mas complejos. (Casos de Exito,
2015)

Globalmente destaca el caso de éxito de implementacion de la red de datos y voz IP del estadio
Santiago Bernabéu en Madrid Espafia con su infraestructura de datos, voz IP, videoconferencia e
implementacion de servicios avanzados a través de su red wifi para proporcionar a sus hinchas tinicas

e innovadoras experiencias. (Web, 2011).

Todos estos casos de estudio son similares al presente proyecto cada uno aporta con el disefio,
infraestructura, equipos, seguridades y servicios, en contexto con los requisitos técnicos de la red del
Distrito Ambato 1, en concordancia con los objetivos del Ministerio de Educacién y partiendo del
estado e infraestructura de la red LAN actual, ademdas de la reutilizacién de dispositivos de

internetworking se implementara una red de voz IP y datos hibrida, disefio que puede replicarse en
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los 139 Distritos Educativos a nivel nacional formando parte de la WAN Educativa que incluye también

a Planta Central, Coordinaciones Zonales, e Instituciones Educativas.
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Capitulo 4

Metodologia

4.1. Diagndstico

El diagnéstico y andlisis de los requerimientos de la red actual se realizé en forma directa a prueba
y fallo determinando las falencias y requerimientos, ademas de la entrevista con funcionarios y
personal técnico encargados del Area de Tecnologias de la Informacién y Comunicaciones del Distrito

Ambato 1.

El Distrito Educativo Ambato 1 con jurisdiccién en todas las Unidades Educativas de tipo fiscal, fisco
misional, particular, municipal del sector norte del Cantén Ambato, provincia de Tungurahua en marzo
de 2015 por disposicién de la Coordinacién Zonal 3 del Ministerio de Educacién, debe trasladar sus
instalaciones del edificio ubicado en las calles Bolivar y Espejo al edificio de la Unidad Educativa
“Bolivar” ubicado en las calles Martinez y Lalama diagonal a la Cooperativa de Ahorro y Crédito “Oscus
Ltda”, siendo necesario el estudio, disefio, implementacién de la nueva red de datos, voz IP del Distrito
educativo. Paralo cual se ha remodelado el espacio adecuado para el tendido del cableado vertical y

horizontal en tres pisos, cuarto de equipos, area de trabajo, y puntos de acceso.

En base al disefio existente se realiza una nueva propuesta donde se implementa un modelo

jerarquico de red.

Analisis

¢ Requerimientos técnicos

El nuevo edificio central requiere de equipos de conectividad LAN para 58 puestos de trabajo. Cada

puesto de trabajo se conectara con 1 PC, una impresora, y/o teléfono IP.
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Los teléfonos IP a conectar demandan la utilizacién de PoE 13 en los equipos de conectividad. Cada
teléfono IP posee 2 interfaces (1 Net port + 1 PC port). En total 40 teléfonos IP distribuidos en el nuevo
edificio.

Adicionalmente a los puestos de trabajo debe considerar conectividad para 10 impresoras de red,
distribuidas por departamento segin el nimero de usuarios y necesidades de impresién de

documentos, estaran ubicadas estratégicamente.

Conectividad Wireless para todos los 3 pisos, asumiendo que en cada piso se puede proveer de
cobertura apropiada con puntos de acceso (AP) Wireless. El acceso Wireless debe ser provisto en
alguna modalidad segura y debe considerar dos perfiles de usuario, uno para usuarios del Distrito y

uno para invitados.

Con la incorporacion de los nuevos sistemas informaticos de administracién y gestion se llegara a

un total de un servidor de red, una central de telefonia IP, un router Mikrotik RB 1100.

Respecto a la conectividad hacia internet, el Distrito necesita servicio de acceso a internet con un

enlace dedicado de 12 Mbps.

Requerimientos funcionales

e Escalabilidad: Que puedan expandirse con facilidad.

¢ Redundancia: A nivel de ntcleo y de la distribucién asegura la disponibilidad de la ruta.

o Rendimiento: El agregado del enlace entre los niveles y nicleo de alto rendimiento y switchs de

nivel de distribucién permite casi la velocidad del cable en toda la red.

e Seguridad: del puerto en el nivel de acceso y las politicas en el nivel de la distribucién y area de

trabajo hacen que la red sea mas segura.

13 http://www.softeingenio.com/tecnologia/hardware/51-hardware-industria/87-poe.html
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o Facilidad de Administraciéon: La consistencia entre los switchs en cada nivel hace que la

administracion sea mas simple.

e Facilidad de Mantenimiento: la modularidad del disefio jerarquico permite que la red escale sin

volverse demasiado complicada.

e Debe permitir convivencia de muchos servicios en red (voz, datos, video, etc.) con la misma

instalacion.

Diseiio

e Modelo Jerarquico

El modelo jerarquico a implementar sera en tres capas

Capa de Core o ntcleo en donde se coloca dispositivos de alta velocidad capaces de intercambiar
paquetes tan rapido como sea posible. Aqui se encuentra un Switch capa 3 Mikrotik RB 1100 donde se
implementaran las Vlans para el wifi y las seguridades a nivel perimetral. Ademas se configurara un

puerto para el funcionamiento de la PBX para la telefonia IP.

Capa de distribucion: Donde se agregan el cableado en racks especificos y se usan los switchs para
crear separaciones de grupos y redes. Actia como dispositivos intermedios que enrutan entre VLANSs.

Esta capa va a constar de 2 Switch Hp V1910-48G.

Capa de acceso: Acceso de usuarios y de equipos finales a la red asignandolos a VLAN evitando
aplicar politicas de red para evitar complejidad, costes y pudiendo asi usar dispositivos de bajo coste.
En esta capa van a constar switchs capa 2 Switch 3Com 3CR17761-91 4500G 24 Port, ademas de las
computadoras personales, portatiles, teléfonos IP, tabletas, puntos de acceso Wifi, e impresoras
destinadas a los usuarios finales. Para los puntos de acceso se utiliza equipos de marca Unifi,

impresoras de marca Ricoh, Xerox, Epson entre otras-
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Seleccion de tecnologia (Fast Ethernet- Giga Ethernet)

Para interconectar la capa de core y la capa de distribucién, también para la interconexién hacia los

servidores se recomienda usar Giga Ethernet para que soporte alto trafico.

Para interconectar la capa de distribucion y la capa de acceso se recomienda usar Giga Ethernet

para que soporte alto trafico.

Para interconectar la capa de acceso con los equipos finales se puede usar Fast Ethernet.

Parala parte de Cloud Computing se implementara una [aaS en el servidor del Distrito todo en uno,
con sistema operativo basado en Linux, Windows, virtualizadores de software libre, para dar servicios

de instancias, redes y almacenamiento.

Las carpetas compartidas del Distrito Educativo Ambato 1, repositorio donde se guardan las
solicitudes de los usuarios y son direccionadas segtin el departamento o unidad administrativa quien
debe emitir la respuesta respectiva en los tiempos establecidos controlando el acceso segun el usuario

y la Unidad Distrital correspondiente. Servicio muy importante dentro de la Intranet local.

Actualmente en el Distrito Ambato 1, se tiene acceso a Internet desde el nodo de CNT ubicado en el
sector de la Medalla Milagrosa, hacia un transceiver (Tx) en de fibra dptica en el edificio del Colegio
Bolivar (centro) con un router Cisco, donde se fusiona la fibra para dar servicio de internet al Distrito
y a la Unidad Educativa Bolivar. En la linea de Fusidn Distrital desde el router Cisco pasa a un router
Mikrotik RB 1100 desde donde se distribuye la sefial a los tres pisos restantes del Distrito a dos swicth
Hp V1910-48G y dos switch 3com 3CR17761-91 4500G 24 Port (éstos reutizados de la red anterior)

para de los switch llegar al area de trabajo de los funcionarios.

En la Linea de fibra de la Unidad Educativa Bolivar del router Cisco pasa a un transceiver de fibra
para conectar a su homélogo a una distancia de 140 m, de éste transceiver homoélogo a un router
Mikrotik RB 1100 de ahi a un switch 3com 3CR17761-91 4500G 24 Port, para distribuir al area de

trabajo de autoridades y administrativos.
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4.2, Métodos aplicados

4.2.1. De Innovacién y Desarrollo

Para la implementaciéon de la nueva red se utilizé la metodologia LifeCycle Services Cisco

(PPDIOO) desarrollada por Cisco en el afio 2006 que consta de:

4.2.1.1. Preparar. Comprende el desarrollo del plan de negocios, en el presente proyecto se
desarrolla un Plan de Oferta de Servicios Tecnoldgicos en lugar del plan de negocios, orientado a la
culminacién con éxito del presente Proyecto mediante la ejecucion de estrategias técnicas y operativas

en la gestion de la Unidad de Tecnologias de Informacién y Comunicaciones del Distrito Educativo

Ambato 1.
4.211.1. Plan Estratégico de Servicios Tecnoldgicos del Distrito Ambato 1.
RESUMEN

El objeto de estudio de este trabajo es diseflar un plan estratégico de servicios tecnolégicos a través
de la gestion de la Unidad de Tecnologias de Informacién y Comunicaciones, el cual identifique
necesidades, instalaciones, seguridades, respaldos, habilitacion de servicios, averias, creacidon-cierre
de cuentas de usuario (perfiles), mantenimiento de software y hardware, capacitacién, expectativas
técnicas de los funcionarios y usuarios finales del Distrito Educativo Ambato 1, evaluar
los procesos tecnolégicos que impactan directamente en la satisfacciéon de los mismos y valide esas
expectativas frente a la realidad del servicio que el funcionario y usuario esta recibiendo; esto con el

fin de asegurar la eficacia y eficiencia en los procesos.

INTRODUCCION

La necesidad de mejorar los procesos y servicios, reducir errores y defectos y mejorar

la productividad, han sido siempre objetivos esenciales de las instituciones enfocados a crear una
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ventaja competitiva, logrando alcanzar los estdndares de calidad establecidos por el Sistema de

Gestion del Distrito Ambato 1 (SGC).

Para lograr esto, el Distrito debe ser capaz de identificar fortalezas, debilidades, oportunidades y
amenazas, y lo que desea ser mafiana (visidon); debe ademas, conocer qué es realmente lo que el cliente
desea recibir (calidad) para disenar, finalmente, el camino estratégico que le permitira llegar a la meta

propuesta.

Brindar servicios tecnolégicos eficaces y eficientes como lo indica el Sistema de Gestién para
asegurar la calidad, el control y la administracién con liderazgo debe ser la filosofia de los demas

Distritos a nivel nacional, para cumplir con los objetivos principales de la educacidn.

El presente trabajo disefia un plan estratégico de servicios tecnoldgicos educativos a través de la
gestion de Unidad de Tecnologias de Informacién y Comunicaciones para elevar el nivel de atencién

en los funcionarios y satisfaccion en los usuarios del Distrito Educativo Ambato 1.

1. PLANESTRATEGICO DE SERVICIO TECNOLOGICOS A LOS FUNCIONARIOS Y USUARIOS FINALES.

Se debe identificar todos los problemas tecnoldgicos que el Distrito Ambato 1 genere tanto en

trabajo habitual de los funcionarios como en el servicio a los usuarios finales.

Se debe eliminar las falencias tecnoldgicas que pueden llevar al incumplimiento de los procesos en
los tiempos establecidos, generando insatisfaccién en el usuario final, por la falta del presente Plan

Estratégico.

También se debe ejecutar los 6 procesos de la Unidad de Tecnologias de la Informacién y

Comunicaciones segun el SGC.

e Instalacion de enlaces de internet, datos y telefonia (distrital).
e  Contratacion o adquisicion de bienes y servicios tecnoldgicos (distrital).
e  Soporte técnico (distrital).

e  C(Creacién de cuentas de usuarios-perfiles.
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. Cierre de cuentas de sistemas de informacion.

e  Habilitacion de servicios tecnolégicos restringidos.

Sumando los procesos del Proyecto de implementacién de la nueva red.

e Implementacion de seguridades (perimetral) en la nueva red.

e Implementacion de respaldos en Cloud.

Y lo mas importante para garantizar resultados positivos:

e  (Capacitacién oportuna y adecuada a los funcionarios en los sistemas del Ministerio de

Educacién, y la funcién ptblica, seguridad y respaldos en el drea de trabajo.

2. OBJETIVOS DEL PLAN ESTRATEGICO

2.1 Objetivo General
Disefiar un plan estratégico de servicios educativos a través de la gestién de la Unidad de
Tecnologias de Informacién y Comunicaciones para elevar el nivel de atencion en los funcionarios y

satisfaccion en los usuarios del Distrito Educativo Ambato 1.

2.2 Objetivos Especificos

Instalar enlaces de internet, datos y voz IP para satisfacer las necesidades del personal del

distrito y la satisfaccién de docentes, autoridades educativas, alumnos, padres de familia y

publico en general.

e  Adquirir bienes y servicios tecnoldgicos en concordancia con las necesidades y tecnologia
actual.

e  Brindar soporte técnico oportuno y adecuado.

e  Crear cuentas de usuarios del personal nuevo, en funcién de la Unidad y los procesos
correspondientes.

e  (Cerrar cuentas y perfiles del personal que ya no pertenece al Distrito.
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e Implementar seguridad perimetral a la nueva red.

e Implementar respaldos en Cloud Computing.

e  Habilitar servicios tecnolégicos restringidos con la autorizacién del Director Distrital.

e  Capacitar adecuadamente a los funcionarios en los sistemas tecnoldgicos del Ministerio de
Educacién, Administracién Publica, seguridad y respaldos en el area de trabajo que garanticen

el tiempo de respuesta estimado en los procesos.

3. ORGANIGRAMA DEL DISTRITO EDUCATIVO AMBATO 1.

Direcclén Distrital

Unidad Distrital de Asesoria Juridica Unidad Distrital de Tecnologias de la Informacion y
Division Distrital do Planificacion —_— Divisién Distrital Administrativa Financiera

Unidad Distrtal  Unidad Distrtal s, Dt ta)
Administrativa
Humano

de Apoyo,

de Atencion

Seguimiento y Division Distrital Administracion Escolar
Chiadens Regulacién

Unidad Distrital Unidad Distrital
Riesgos Operacionales y
Logistica

4. RESENA HISTORICA

El Distrito Educativo Ambato 1 con jurisdiccién en todas las Unidades Educativas de tipo fiscal, fisco

misional, particular, municipal del sector norte del Cantén Ambato, provincia de Tungurahua en marzo
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de 2015 por disposicién de la Coordinacién Zonal 3 del Ministerio de Educacién, debe trasladar sus
instalaciones del edificio ubicado en las calles Bolivar y Espejo al edificio de la Unidad Educativa
“Bolivar” ubicado en las calles Martinez y Lalama diagonal a la Cooperativa de Ahorro y Crédito “Oscus
Ltda”, siendo necesario el estudio, disefio, implementacion de la nueva red de datos, voz IP del Distrito
educativo. Para lo cual se ha remodelado el espacio adecuado para el tendido del cableado vertical y

horizontal en tres pisos, cuarto de equipos, area de trabajo, y puntos de acceso.

5.VISION

El Sistema Nacional de Educacion brindard una educacion centrada en el ser humano, con calidad,
calidez, integral, holistica, critica, participativa, democratica, inclusiva e interactiva, con equidad de
género, basado en la sabiduria ancestral, plurinacionalidad, con identidad y pertinencia cultural que
satisface las necesidades de aprendizaje individual y social, que contribuye a fortalecer la identidad
cultural, la construccion de ciudadania, y que articule los diferentes niveles y modalidades del sistema

de educacion (Educacién, 2016).

6.MISION

Garantizar el acceso y calidad de la educacion inicial, basica y bachillerato a los y las habitantes del
territorio nacional, mediante la formacién integral, holistica e inclusiva de nifios, nifias, jovenes y
adultos, tomando en cuenta la interculturalidad, la plurinacionalidad, las lenguas ancestrales y género
desde un enfoque de derechos y deberes para fortalecer el desarrollo social, econdmico y cultural, el

ejercicio de la ciudadania y la unidad en la diversidad de la sociedad ecuatoriana (Educacién, 2016).

7.VALORES

Honestidad, para tener comportamientos transparentes -honradez, sinceridad, autenticidad,
integridad- con nuestros semejantes y permitir que la confianza colectiva se transforme en una fuerza

de gran valor.
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Justicia, para reconocer y fomentar las buenas acciones y causas, condenar aquellos
comportamientos que hacen dafo alos individuos y a la sociedad, y velar por la justicia a fin de que no

se produzcan actos de corrupcion.

Respeto, empezando por el que nos debemos a nosotros mismos y a nuestros semejantes, al
ambiente, a los seres vivos y a la naturaleza, sin olvidar las leyes, normas sociales y la memoria de

nuestros antepasados.

Paz, para fomentar la confianza en nuestras relaciones con los demas, para reaccionar con calma,

firmezay serenidad frente a las agresiones, y parareconocer la dignidad y los derechos de las personas.

Solidaridad, para que los ciudadanos y ciudadanas colaboren mutuamente frente a problemas o

necesidades y se consiga asi un fin comun, con entusiasmo, firmeza, lealtad, generosidad y fraternidad.

Responsabilidad, para darnos cuenta de las consecuencias que tiene todo lo que hacemos o
dejamos de hacer, sobre nosotros mismos o sobre los demads, y como garantia de los compromisos

adquiridos.

Pluralismo, para fomentar el respeto a la libertad de opinién y de expresiéon del pensamiento, y
para desarrollar libremente personalidad, doctrina e ideologia, con respeto al orden juridico y a los

derechos de los demas (Educacidn, 2016).

8. ELPROBLEMA

Lafaltaderecursos econémicos es el problema principal del Distrito Ambato paralaimplementacidn fisica, 16gica,

seguridad y respaldos en Cloud de la red de voz IP y datos del distrito educativo Ambato 1.

9. IDENTIFICACION DEL PROBLEMA

Después de un analisis adecuado se concluye que el problema principal del Distrito Ambato para la
implementacion fisica, 16gica, seguridad y respaldos en Cloud de la red de voz IP y datos del distrito
educativo Ambato 1, es la falta de recursos econémicos por falta de financiamiento por parte del estado

a través de los Ministerio de Educacién y Finanzas.
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10. PLANEACION DE LA ESTRATEGIA

Se debe responder a las siguientes interrogantes: ;Quién?; ;Qué?; ;Cémo?; ;Cudndo?; y ;A quién?;
se debe incluir a todas las Unidades Distritales, para cumplir con los objetivos el seguimiento debe

ser permanente.

10.1 ;Quién?

El Distrito Ambato 1, parte del Ministerio de Educacién, de la Coordinacién Zonal 3 del Ministerio
de Educacion con jurisdiccion en las Provincias de la zona central del pais como son Cotopaxi,
Tungurahua, Pastaza y Chimborazo. Encargado de asegurar la calidad de los servicios educativos en
el Distrito gestionando los mecanismos y estrategias necesarias dentro de su territorio fortaleciendo

la educacion cultural e inclusiva.

10.2 ;Qué?

El presente plan se basa en la propuesta de varias estrategias para lograr por lo menos el 80% de
nivel de satisfaccion en los servicios tecnolégicos que gestiona la Unidad de Tecnologias de la

Informaciéon y Comunicaciones del Distrito Ambato 1.

10.3 ;Como?

La implementacién de las estrategias necesarias esta a cargo de la Unidad Distrital de Tecnologias

de la Informacién y Comunicaciones a través del empoderamiento del Proyecto de implementacion

fisica, l6gica, seguridad y respaldos en Cloud de la red de voz IP y datos del distrito educativo Ambato

1, tanto del lider de la Unidad como el personal que labora en la misma.

10.4 ;Cuando?

El presente proyecto se va a desarrollar en 6 meses. La implementacién en 5 semanas. Siempre

dependiendo de la disposiciéon econémica o la asignacién presupuestaria.
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10.5 ;A Quién?

El plan estratégico esta disefiado para satisfacer las necesidades del personal de las Unidades
Distritales, aumentar el nivel de satisfaccion de los usuarios finales como son docentes, padres de

familia, alumnos, autoridades educativas y publico en general.

11 DESARROLLO DE ESTRATEGICAS A IMPLEMENTAR

TABLA 3. ESTRATEGIA A: "FALTA DE RECURSOS ECONOMICOS"

Conseguir los recursos econdmicos necesarios, o reutilizar equipos de
OBJETIVO:
networking de la red antigua.

Adquisicién de equipos de networking, materiales y herramientas para la
IMPORTANCIA
implementacidn.

Entrega de la propuesta con tres proformas previa seleccién de la mejor

proforma siempre buscando economia y calidad en la adquisicion de bienes y
ACCIONES: servicios contratados.

Reutilizar equipos de networking de la red antigua, siempre y cuando no sean

obsoletos y se encuentren en 6ptimas condiciones.

Humanos: Personal de Tics, Administrativo y Financiero, Direccidn.
RECURSOS: Técnicos: Computador, equipos de networking.

Financieros: Costo estimado del proyecto: 14.650,05 ddlares americanos.
RESPONSABLE | Administrativo-Financiero- Tics- Direccion.

DURACION 2 semanas

Fuente: William Masaquiza

TABLA 4. ESTRATEGIA B:" INSTALACION DE ENLACES DE INTERNET, DATOS Y TELEFONIA”

Instalar enlaces de internet, datos y voz IP para satisfacer las necesidades
OBJETIVO: del personal del distrito y la satisfaccién de docentes, autoridades

educativas, alumnos, padres de familia y publico en general.

IMPORTANCIA: Usar tecnologia actualizada.
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ACCIONES:

RECURSOS:

RESPONSABLE:

DURACION

OBJETIVO:

IMPORTANCIA:

ACCIONES:

RECURSOS:

RESPONSABLE:

DURACION

Adquirir equipos acorde con la tecnologia actual, en correspondencia con
el presupuesto asignado. En caso de no tener el presupuesto necesario
reutilizar equipos y dispositivos en buen estado y que permitan cumplir
con los objetivos.

Instalar configurar adecuadamente los equipos y dispositivos.

Realizar pruebas de conexién y rendimiento.

Monitoreo continuo de la funcionalidad de los equipos y Dispositivos.

Soporte adecuado y oportuno.

Humanos: Personal Tics
Técnicos: Laptop, tester de red, crimpadora, cuchilla, canaletas, tornillos.

Financieros: 11.814,00 ddélares americanos.
Administrativo-Financiero - Tics.

5 semanas

Fuente: William Masaquiza

TABLA 5. ESTRATEGIA C: "SOPORTE TECNICO"

Brindar soporte técnico oportuno y adecuado.
Mantener la red operativa y funcional.

Configurar la red adecuadamente.

Otorgar permisos correspondientes.

Implementar restricciones en concordancia con las politicas de seguridad
establecidas.

Monitorear la red

Toma de decisiones oportunas y adecuadas

Soporte remoto o en el area de trabajo.

Humanos: Personal de Tics.
Técnicos: Software y hardware (preventivo-correctivo)

Financieros: Costo de hardware nuevo.
Tics.

Permanente

Fuente: William Masaquiza
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TABLA 6. ESTRATEGIA D: " CREACION DE CUENTAS DE USUARIOS”

OBJETIVO:

IMPORTANCIA:

ACCIONES:

RECURSOS:

RESPONSABLE:

DURACION

Crear cuentas de usuarios del personal nuevo, en funcién de la Unidad y los

procesos correspondientes.

Control de acceso del personal del Distrito segiin la Unidad y procesos a

realizar.

Recopilar informacién del nuevo usuario segiin formato establecido por el
Sistema de Gestion de Calidad.

Validacién de la informacién proporcionada por el jefe inmediato superior
y/o Director Distrital.

Creacion de cuentas de usuario y perfil.

Humanos: Personal de Tics.
Técnicos: Computador, formatos.

Financieros: Ninguno.
Personal de Tics.

Permanente.

Fuente: William Masaquiza

TABLA 7. ESTRATEGIA E: "CIERRE DE CUENTAS DE USUARIOS”

OBJETIVO:

IMPORTANCIA:

ACCIONES:

RECURSOS:

Cerrar cuentas de usuarios del personal que deja de laborar, en funcién del

perfil y permisos asignados.

Control de acceso del personal del Distrito segiin la Unidad y procesos a

realizar.

Recopilar informacién del nuevo usuario segiin formato establecido por el
Sistema de Gestién de Calidad.

Validacidn de la informacién proporcionada por el jefe inmediato superior
y/o Director Distrital.

Cierre de cuentas de usuario y perfil.

Humanos: Personal de Tics.
Técnicos: Computador, formato de paz y salvo.

Financieros: Ninguno.
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RESPONSABLE:

DURACION

Personal de Tics.

Permanente.

Fuente: William Masaquiza

TABLA 8. ESTRATEGIA F: "HABILITACION DE SERVICIOS TECNOLOGICOS RESTRINGIDOS”

OBJETIVO:

IMPORTANCIA:

ACCIONES:

RECURSOS:

RESPONSABLE:

DURACION

Habilitar servicios tecnoldgicos restringidos con la autorizacidn del Jefe

inmediato superior y/o el Director Distrital.

Otorgar servicios restringidos en concordancia con las necesidades

tecnologicas.

Recopilar informacién en el formato indicado por el SGC.
Validar la informacioén con el jefe superior y/o Director Distrital.
Habilitar servicios restringidos solicitados en el tiempo indicado.

Cerrar los servicios restringidos una vez culminado el tiempo solicitado.

Humanos: Personal de Tics.
Técnicos: Computador, servidor, formatos.

Financieros: Ninguno.
Personal de Tics.

Temporal.

Fuente: William Masaquiza

TABLA 9. ESTRATEGIA G: "IMPLEMENTACION DE SEGURIDADES PERIMETRALES EN LA NUEVA

OBJETIVO:

IMPORTANCIA:

ACCIONES:

RECURSOS:

RED”

Implementar seguridades perimetrales a la nueva red para evitar
contratiempos con virus, ataques tecnolégicos, proteccion de la

informacion.

Garantizar el buen funcionamiento de la red nueva,

Proteger la informacién.
Configurar el router principal con los permisos y restricciones adecuados.

Humanos: Personal de Tics.
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RESPONSABLE:

DURACION

Técnicos: PC, router. Firewall (router)

Financieros: Ninguno.
Personal de Tics.

Permanente

Fuente: William Masaquiza

TABLA 10. ESTRATEGIA H: "IMPLEMENTACION DE RESPALDOS EN CLOUD COMPUTING”

OBJETIVO:

IMPORTANCIA:

ACCIONES:

RECURSOS:

RESPONSABLE:

DURACION

Implementar respaldos de la informacion relevante del Distrito en la nube.

Proteger la informacion relevante, las solicitudes y respuestas de los
usuarios ingresados online o por la Unidad de Atencién Ciudadana del

Distrito.

Elegir el Cloud Computing a implementar los respaldos.
Instalar el Cloud Computing privado.

Configurar los respaldos en el Cloud Computing.

Humanos: Personal de Tics.
Técnicos: Computador, servidor.

Financieros: Ninguno.
Personal de Tics.

Permanente.

Fuente: William Masaquiza

TABLA 11. ESTRATEGIA I: “CAPACITACION AL PERSONAL EN LOS SISTEMAS DEL MINISTERIO

DE EDUCACION, ADMINISTRACION PUBLICA, SEGURIDAD Y RESPALDOS DE DATOS EN EL AREA DE

OBJETIVO:

IMPORTANCIA:

TRABAJO ".

Eliminar cuellos de botella por falta de capacitacién adecuada a los
funcionarios en los sistemas tecnolégicos del Ministerio de Educacion,
Administracion Publica, seguridad y respaldos en el area de trabajo que

garanticen el tiempo de respuesta estimado en los procesos.

Garantizar el desempefio tecnolégico de los nuevos funcionarios.
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Recopilar informacién del nuevo funcionario.
Validar la informaciéon del nuevo funcionario.

ACCIONES: Capacitar al nuevo funcionario en Quipux, MOGAC, Compras Publicas, SGC.
Normas de seguridad y respaldos en el drea de trabajo. Segun el cargoy

puesto a desempefiar.

Humanos: Personal de Tics, Personal de todas las Unidades Distritales.
RECURSOS: Técnicos: Computador, proyector, Internet, PowerPoint.

Financieros: Ninguno.
RESPONSABLE: Personal de Tics.

DURACION Permanente.

Fuente: William Masaquiza

12. IMPLEMENTACION DEL PLAN ESTRATEGICO PARA EL MEJORAMIENTO DEL SERVICIO AL CLIENTE

Se debe exponer el presente Plan Estratégico con Direccidn para su aprobacion, luego socializar
con todo el personal quienes deben empoderarse para su ejecucién garantizando el éxito, logrando de
este modo solucionar el problema de falta de recursos econémicos por falta de asignacion por parte

del Ministerio de Educacidén y del Ministerio de Finanzas.

13. CONCLUSIONES

Se logré determinar y priorizar las necesidades tecnolégicas, llegando a financiar el proyecto de
implementacién fisica, 16gica, seguridad y respaldos en Cloud de la red de voz IP y datos del Distrito

Educativo Ambato 1. Reutilizando los equipos de networking de la red antigua.

Desarrollar y establecer un indice de satisfaccion en el personal del Distrito en servicios
tecnolodgicos, permiti6 identificar los cuellos de botella técnicos que impiden cumplir con los tiempos
establecidos en el SGC en la culminacién de los procesos requeridos por los usuarios finales, siendo

ésta la falta de capacitacion tecnoldgica adecuada a los nuevos funcionarios.

El distrito debe emprender acciones tecnolégicas de cambio que se requiere para el mejoramiento

de la calidad, éstas acciones de cambio se refleja en la implementacion de seguridades a nivel
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perimetral, respaldos en Cloud, implementacién de voz IP, capacitacién tecnoldgica permanente a todo

el personal, atenciéon amable a los usuarios finales.

Para que el modelo genere mejoras sustanciales y continuas, es necesario adaptar la cultura
organizacional de la Institucién a la satisfaccidn de los usuarios finales. Es importante inculcarles a los

funcionarios una cultura de autogestiéon de manera que sean ellos los gestores de la calidad.

14. RECOMENDACIONES

El Distrito Ambato 1 debe garantizar el desarrollo de las actividades y procedimientos tecnolégicos
a través de la capacitacién y apoyo continuo. La definicién de herramientas tecnolégicas de gestiéon y
control unido a un ambiente calido para que le funcionario pueda desempefiarse con calidad, eficacia

y eficiencia.

Se debe definir la retroalimentacion de informacién suministrada por los compaiieros funcionarios
con el personal de Tics, previo un servicio de soporte adecuado unido a un monitoreo constante y

continuo de la red para una toma de decisiones y acciones correctas.

Reforzar los conocimientos del personal de todas las Unidades Administrativas y las actuaciones

frente al usuario final por medio de capacitaciones de atencién al usuario.

Implementar un sistema adecuado para capturar, almacenar y procesar la informaciéon de

los indicadores de gestion, previa toma de acciones preventivas y correctivas.

4.2.1.2. Planear. Consiste en la evaluacién de la infraestructura de red existente, verificando la

factibilidad técnica del sistema propuesto de forma segura y eficiente.

Una vez revisada la infraestructura existente, analizada para llegar a la mejor planeacién y siendo

factible técnicamente la implementacion de la nueva red. La tabla de usuarios, extensiones IP e

impresoras de telefonia IP quedaria de la siguiente forma:
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TABLA 12. LISTADO DE USUARIOS POR UNIDADES ADMINISTRATIVAS DE LA NUEVA RED.

No. UNIDAD APELLIDOS Y NOMBRES IP RED EXTENSION-IP
1 | Direccién ENRIQUE AVILA 192.168.0.10 8121
2 | Direccién TABYTA JIMENEZ 192.168.0.11 8122
3 | Unidad Distrital Administrativa y Financiera BETTY AYALA 192.168.0.21 8146
4 CRISTIAN CADME 192.168.0.22

CRISTINA MANZANO 192.168.0.23 8155
6 DARWIN TUCTA 192.168.0.24 8153
7 GABRIELA AGUAYO 192.168.0.25 8130
8 HILDA RODRIGUEZ 192.168.0.26 8154
9 MARIA EUGENIA ATIAGA ESCOBAR 192.168.0.27 8129
10 MARIA EUGENIA ATIAGA ESCOBAR 192.168.0.28 8131
11 MIGUEL LOPEZ 192.168.0.29 8152
12 MONICA SANCHEZ 192.168.0.30 8156
13 | Unidad Distrital de Administracién Escolar GUILLERMO YANEZ 192.168.0.40 8135
14 MARIA LOPEZ 192.168.0.41
15 MONICA COQUE 192.168.0.42 8137
16 PATRICIO SANTAMARIA 192.168.0.43
17 | Unidad Distrital de Apoyo a la Inclusién ALEXANDRA SANCHEZ 192.168.0.50 8136
18 CRISTINA MEDINA 192.168.0.51
19 MOSERRATH 192.168.0.52
20 | Unidad Distrital de Apoyo Seguimiento y Regulacion ALEJANDRO SALGADO 192.168.0.60 8144
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No. UNIDAD APELLIDOS Y NOMBRES IP RED EXTENSION-IP
21 JEANNETTE SALAZAR 192.168.0.61 8145
22 MARCIA MOLINA 192.168.0.62 8125
23 MONICA LOPEZ 192.168.0.63 8143
24 WILLIAN MOYANO 192.168.0.64 8124
25 | Unidad Distrital de Asesoria Juridica DANIEL FRIAS 192.168.0.65 8120
26 JOSE GABRIEL REINOSO 192.168.0.70 8109
27 LETICIA PILLA 192.168.0.71 8158
28 | Unidad Distrital de Atencién Ciudadana EDGAR WILFRIDO BARRIONUEVO 192.168.0.88 8139
29 KATTY MESA 192.168.0.81 8140
30 MARIA JOSE SOTO 192.168.0.82 8102
31 OSWALDO RAMOS 192.168.0.83 8138
32 PATRICIO SANCHEZ 192.168.0.84 8137
33 SANTIAGO MIRANDA 192.168.0.85 8142
34 STEFANIA GALLARDO 192.168.0.86 8106
35 STEFANIA GALLARDO 192.168.0.87 8103
36 | Unidad Distrital de Planificacién FRANCISCO ALQUI 192.168.0.90 8187
37 GRACE DIAZ 192.168.0.91
38 | Unidad Distrital de Talento Humano DANIEL PORTERO 192.168.0.100 8147
39 IRENE LLUGLLA 192.168.0.101 8151
40 IVONNE PAZMINO 192.168.0.102 8134
41 LIDA CAIZA 192.168.0.103 8133
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No. UNIDAD APELLIDOS Y NOMBRES IP RED EXTENSION-IP

42 LUCY VILLARES 192.168.0.104

43 MARTHA SANCHEZ 192.168.0.105 8149
44 ROXANA LLAMUCA 192.168.0.106 8150
45 TANNIA JEREZ 192.168.0.107 8159
46 VICTORIA MEDINA 192.168.0.108 8148
47 | Unidad Distrital de TICs WILLIAM DANILO MASAQUIZA PINTO 192.168.0.110 8158

Fuente: William Masaquiza

TABLA 13. LISTADO DE IMPRESORAS POR UNIDADES ADMINISTRATIVAS DE LA NUEVA RED.

Impresora Unidad Servicio IP
LASERJETENTERPRISE M651 Atencidn Ciudadana Impresion en Red 192.168.0.190
HP LASERJET 500 COLOR MFP M575 Atencidn Ciudadana Impresion en Red 192.168.0.191
LASERJETENTERPRISE M651 Direccién Impresion en Red 192.168.0.192
HP LASERJET 500 COLOR MFP M575 Apoyo Seguimiento y Regulaciéon Impresion en Red 192.168.0.193
HP LASERJET 500 COLOR MFP M575 Planificaciéon Impresion en Red 192.168.0.194
WORKCENTER 5330 Administrativo y Financiero Impresion en Red 192.168.0.195
WorkCentre7855 Administrativo y Financiero Impresion en Red 192.168.0.196
RICOH AFICIO MP201 Talento Humano Impresion en Red 192.168.0.197
HP laserjet 4250 dtn Juridico Impresién en Red 192.168.0.198
RICOH AFICIO MP201 Administracion Escolar Impresion en Red 192.168.0.199

Fuente: William Masaquiza

4.2.1.3. Disefar. En esta fase utilizando los requerimientos técnicos se disefia una solucion flexible siempre alineada a la direccién

estratégica del Distrito.
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4.2.1.3.1. Diseiio fisico de la red. Parte de la infraestructura fisica existente, nimero de

usuarios, necesidades y servicios tecnolégicos.
Figura 11. Disefio fisico de la red.
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Fuente: William Masaquiza

Descripcion: Disefio Fisico de la red. Realizado en Visio.

TABLA 14. RESUMEN DE ELEMENTOS NECESARIOS

DISPOSITIVD | CANTIDAD NOMERE
@ 43 PCs.
N FDA
L 4 SWITCH
@ 1 CONMUTADOR
) 1 CONMUTADOR RDSI
gﬁ 10 IMPRESORA
MULTIFUNCION
a8 1 NUBE
@r N EQUIPO PORTATIL
-E] N TABLET PC
o 1 ENRUTADOR
Q 1 FIREWALL
ﬁ@ 3 CAMARA DEVIDEQ
‘E PUNTO DE ACCESO
INALAMERICO
QL 1 MONITORLCD
= SCANNER

Fuente: William Masaquiza
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4.2.1.3.2. Diseiio logico de la red. Disefio de las conexiones, comunicaciones y direcciones pertinentes para convertir en funcional el

area de trabajo, con salida a internet, con dispositivos y servicios tecnoldgicos activos.

Figura 12. Disefo légico de la red.
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Fuente: William Masaquiza

Descripcion: Disefio 16gico de la red. Realizado en Packet Tracer.
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TABLA 15. DIRECCIONAMIENTO IP DE LA NUEVA RED.

Servidor/Unidad Servicio IP
Fileserver Servidor Compartidas 192.168.0.2
PBX Consola Telefonia IP 192.168.0.3:10087
Gateway Telefonia [P Gateway IP 192.168.0.4

Internet/Voz IP/Impresiéon en | Desde: 192.168.0.10

Direccion
Red Hasta: 192.168.0.19
Unidad Distrital Administrativa y Internet/Voz IP/Impresiéon en | Desde: 192.168.0.20
Financiera Red Hasta: 192.168.0.39

Unidad Distrital de Administracién Escolar Internet/Voz IP/Impresion en Desde: 192.168.0.40

Red Hasta: 192.168.0.49
Internet/Voz IP/Impresiéon en | Desde: 192.168.0.50

Unidad Distrital de Apoyo a la Inclusién
Red Hasta: 192.168.0.59

Unidad Distrital de Apoyo Seguimiento y Internet/Voz IP/Impresién en | Desde: 192.168.0.60

Regulacién Red Hasta: 192.168.0.69
Internet/Voz IP/Impresién en | Desde: 192.168.0.70

Unidad Distrital de Asesoria Juridica
Red Hasta: 192.168.0.79

Internet/Voz IP/Impresion en | Desde: 192.168.0.81

Unidad Distrital Financiera Red Hasta: 192.168.0.89
Internet/Voz IP/Impresién en | Desde: 192.168.0.90

Unidad Distrital de Planificacion
Red Hasta: 192.168.0.99

Internet/Voz IP/Impresién en | Desde: 192.168.0.100

Unidad Distrital de Talento Humano

Red Hasta: 192.168.0.109
Unidad Distrital de Tecnologias de la Internet/Voz IP/Impresién en | Desde: 192.168.0.110
Informaciéon y Comunicaciones Red Hasta: 192.168.0.119

Internet/Voz IP/Impresiéon en |Desde: 192.168.11.0

Wiriless: Red e Invitados
Red Hasta: 192.168.12.0

Desde:
Teléfonos IP Voz IP 192.168.11.211
Hasta:

192.168.12.251

Fuente: William Masaquiza
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4.2.1.3.3. Planos de la nueva red. El disefio fisico y légico plasmado en los planos
definitivos de las tres plantas con la ubicacidn, area de trabajo con dispositvos y servicios tecnolégicos
activos.

Figura 13. Plano de la red - planta baja.
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Fuente: William Masaquiza

Descripcion: Plano de la red nueva a implementarse planta baja.
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Figura 14. Plano de la red - 1ra. Planta alta.
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Fuente: William Masaquiza

Descripcion: Plano de la red nueva a implementarse, primera planta alta.
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Figura 15. Plano de la red - planta alta
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Fuente: William Masaquiza

Descripcion: Plano de la red nueva a implementarse, planta alta.
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4.2.1.34. Diseiio de Seguridad Perimetral.

Para detener intrusiones hostiles, eliminando el peligro de la integridad, la confidencialidad de
la informacion del Distrito Ambato 1, la disponibilidad de equipos y servicios, se presenta el

siguiente disefio de seguridad perimetral de un firewall por software.

Figura 16. Disefio de seguridad perimetral de la nueva red.
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Router
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Fuente: William Masaquiza

Descripcion: Disefio de seguridad de la nueva red. Realizado en Visio.

4.2.1.3.5. Diseiio de Respaldos en Cloud.

Open Stack estd disefiado como sistema operativo de Nube escalable. Todos los servicios

trabajan juntos proporcionando una completa infraestructura como servicio (IaaS).

Los respaldos en Cloud necesitan de tres nodos, Fuel o Combustible, Compute y Controller con la

iteracion de los componentes como son: Nova, Neutrdn, Glance, Swift y Cinder.
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Figura 17. Open Stack disefio de Nodos.
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Fuente: https://sathisharthars.files.wordpress.com/2014/03/openstack-sm.png

Descripcion: Nodos principales en Open Stack.

Figura 18. Disefio de Componentes.
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Descripcion: Componentes de Open Stack.
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TABLA 16. REQUERIMIENTOS DE SOFTWARE PARA CLOUD

SOFTWARE VERSION

Oracle VM Virtual Box 5.0
Mirantis Open Stack 6.0
Cirrus imagen Cloud (Test) 0.3.4
Ubuntu 12.04.04 LTS

Fuente: William Masaquiza

TABLA 17. REQUERIMIENTOS DE NODOS

NODOS - MAQUINA SISTEMA MEMORIA RAM DISCO DURO
VIRTUAL OPERATIVO (MB) (GB) PROCESADORES
1| COMBUSTIBLE RED HAT-64 BITS 1536 50 1
2 | CONTROLLER UBUNTU-64 2048 150 1
3| COMPUTE UBUNTU-64 2048 250 2

Fuente: William Masaquiza

TABLA 18. INTERFACES DE RED (VIRTUAL BOX)

ETHO ‘ ETH1 ETH2
Direccién IPv4 10.20.0.1 172.16.0.1 172.16.1.1
Mascara de red [Pv4 255.255.255.255.0 255.255.255.255.0 255.255.255.255.0

Fuente: William Masaquiza

TABLA 19. INTERFACE NODO PRINCIPAL (COMBUSTIBLE-FUEL)

INTERFACE IP/PUERTO MASCARA DE RED GATEWAY

eth0 10.20.0.2:8000 255.255.255.0 10.20.0.1

Fuente: William Masaquiza
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TABLA 20. INTERFACE HORIZONTE

INTERFACE IP/PUERTO MASCARA DE RED GATEWAY

ethO 10.20.0.2:8000 255.255.255.0 10.20.0.1

Fuente: William Masaquiza

TABLA 21. USUARIOS Y CLAVES

‘ ACCESO USUARIO CLAVE
COMBUSTIBLE root r00tme
CONTROLLER root r00tme
COMPUTE root r00tme
HORIZONTE admin admin

Fuente: William Masaquiza

4.2.1.4. Implementar. Se integra la nueva solucién, eliminado puntos de vulnerabilidad y sin

disminuir el desempefio de la red.

Configuraciones Vlans Wiriless: Se configure en el Switch capa 3 (core) la implementacion de 2
vlans una para los funcionarios (usuarios normales) y otra para los invitados (visitantes), bloqueando

el acceso de los invitados a la red. Se utilizan dos subredes virtuales.

TABLA 22. VLANS WIFI

IDENTIFICADOR NOMBRE

11 Red wifi

12 Invitados

Fuente: William Masaquiza

Gateway para cada una de las vlans

interface Vlan11
description Red wifi

ip address 192.168.11.0 /24
network: 192.168.11.0
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interface: ether 2

vlanid: 11

interface Vlan12
description Red wifi

ip address 192.168.12.0 /24
network: 192.168.12.0
interface: ether 2

vlanid: 12

Nat o Nateo de las redes Wireless de usuarios internos e invitados.

Route: 192.168.11.0/24 - Red wifi

Dst. Addres: 192.168.11.0/24

Gateway: ether2 rearchable

Route: 192.168.12.0/24 - Invitados

Dst. Addres: 192.168.12.0/24

Gateway: vlan2 rearchable

Asignacidn de vlans a los puertos.

Capa de distribucién

Configuracion puertos troncales

Configuracién de Vlans
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Capa de acceso

Configuracion puertos troncales

Configuracion de vlans

Asignacidn de vlans a los puertos

TABLA 23. PLAN DE DIRECCIONAMIENTO WIRILESS

Departamentos Gateway
Wiriless: Red 11 192.168.11.0 192.168.11.1
Wiriless: Invitados 12 192.168.12.0 192.168.12.1
Pool IPs reservadas 1 hastala 3

Fuente:

William Masaquiza

TABLA 24. 1P DEL SERVIDOR DE CARPETAS COMPARTIDAS

Servidor IP

CARPETAS

COMPARTIDAS 192.168.0.2

Fuente: William Masaquiza

4.2.1.5. Operar. Unavez en funcionamiento se debe mantener los servicios de red en las mejores

condiciones, las 24 horas del dia, los 7 dias de la semana con un soporte técnico oportuno y adecuado.
Mediante monitoreo continuo de la red en la interface grafica del router Mikrotik y la ejecucién del

protocolo de incidencias a seguir.

4.2.1.6. Optimizar. Llegar ala excelencia operativa, todo requerimiento cambiante del Distrito
debe ser adaptado, las migraciones y rendimiento de la red deben ser 6ptimos enlazando con la fase

de preparacion para continuar con el ciclo.
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Con ésta metodologia se pretende asegurar la alta disponibilidad de la red, su seguridad y

confiabilidad. Asi como también su éptimo funcionamiento para obtener calidad en sus servicios.

Se evalud el estado actual de red, los requisitos del usuario y el ambiente operativo, para incorporar
las cuatro caracteristicas de una red adecuada-tolerante a fallos que son: disponibilidad, confiabilidad,
seguridad y escalabilidad, sumando el alto desempeio; en la segunda fase se realiza el disefio de la
nueva red siendo ésta la mas importante donde ya se especifica las seguridades a implementar;
pasando a la ejecucidon con la evaluacion preliminar, socializando los resultados de la solucién que se
propone, esta fase comprende la integracion de los equipos, en el presente proyecto el Distrito Ambato
1 se traslada a sus nuevas instalaciones ubicadas en la calle Lalama entre Sucre y Bolivar por lo que su
implementacion no conlleva riesgos en vulnerabilidad ni desempefio; luego la fase de operacion donde
se realizard la administracién y monitoreo proactivos maximizando el desempefio de la red,
justificando la alta inversion del Distrito Ambato 1 devuelta en calidad de servicio, medible en la
satisfaccidn del usuario, (Systems, 2006) a través de la estadistica del tltimo afio de los indicadores
de gestion del Sistema de gestion de calidad y el buzén de quejas y sugerencias ubicado en la Unidad
Distrital de Atencidn Ciudadana. Finalmente la fase de optimizacién para alcanzar la excelencia en la

red corporativa dejando abierto un nuevo ciclo LifeCycle Services de Cisco.

Parala implementacion de la nube se conoci6 y analiz6 las metodologias agiles de desarrollo con
la que trabaja Open Stack (principalmente SCRUM), mas de 1000 personas en todo el mundo
participan activamente desarrollando Havanal4, también trabajando en metodologias agiles como
DSDM15, XP16, Agile Moding!?, FCC18; sin dejar de lado a metodologias agiles predictivas como
PMBOK 1%y PRINCE220. Open Stack utiliza como lenguaje de programacién Python?! de la familia de

software libre.

14 https://www.openstack.org/software /havana/

15 https://prezi.com/qxjk5edz-nj4/metodologia-agil-dynamic-system-development-method-dsdm/
16 http://www.cyta.com.ar/ta0502/v5n2al.htm

17 http:/ /www.agilemodeling.com/

18 http://metodologiafdd.blogspot.com/

19 http://www.opencanarias.com/es/pmbok-scrum

20 http://www.qrpinternational.es/index/prince-2 /what-is-prince2

21 https://desarrolloweb.com/articulos/1325.php
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4.2.

Materiales y herramientas

TABLA 25. MATERIALES PARA EL CABLEADO ESTRUCTURADO.

CANTIDAD UNIDAD DESCRIPCION
unidad
7
Rollo de cable utp cat.6 ( 305m ) levintong americano
unidad
75
Jacks cat. 6 levintong americano
unidad
75
Cajas rectangulares dexon
unidad
75
Face plates de jaks dexon
unidad
4
Patch panel cat. 6 24 ptos. levintong
unidad
20
Canaletas grandes dexon 60*40 sin div (30 cables)
unidad
20
Canaletas medianas dexon 40*25 sin div (12 cables)
unidad
20
Canaletas pequefias dexon 32*12 sin div ( 4 cables)
unidad
40
Canaletas minimas dexon 20*12 sin divi (1 cable)
unidad
75
Instalacion de puntos de datos, testeado y codificacion
unidad
2
Rack de pared abatible beaucoup 19" i1027 61-61-51

Fuente: William Masaquiza
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TABLA 26. MATERIALES PARA LA FUSION DELA FIBRA.

CANTIDAD UNIDAD DESCRIPCION
Fibra 6ptica 6 hilos Multimodo, OM3 50/125 Armada Tipo

120 unidad Loose T.

unidad Bandeja de fibra éptica (incluye 2 paneles de 24p, Cassete
’ porta fusiones, 10 splice o tubillos term
32 unidad Blanks para bandeja de fibra 6ptica
8 unidad Adaptador SC Simplex OM3 AQUA
8 unidad Pigtail SC/UPC OM3 1mt Multimodo LSZH

unidad Patch cord LC/UPC - SC/UPC OM3 3mt Duplex Multimodo
2 LSZH
8 unidad Fusién de Fibra Optica
120 unidad Paso de Fibra Optica
120 unidad Tensores De Fibra Optica

Fuente: William Masaquiza

TABLA 27. HERRAMIENTAS PARA EL CABLEADO.

CANTIDAD HERRAMIENTA
4 Pinza telefénica para RJ45 (ponchadora)
4 Herramienta de presiéon (ponchadora)
1 Generador de tonos
4 Tester
2 Tira cables
4 Flexémetro
2 Multimetro
2 Taladro
10 Desarmadores
10 Cuchilla

Fuente: William Masaquiza
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TABLA 28. EQUIPOS DE NETWORKING

CANTIDAD EQUIPO CARACTERISTICAS
1 Servidor Hp ML350p Procesador Intel® Xeon® E5-2400 v2
GenB Numero de procesadores: 2 6 1

Nucleo de procesador disponible: 10u 866 6 4
Form factor (totalmente configurado) : 5U
Tipo de fuente de alimentaciéon: (1) ##EN
BLANCO##
Ranuras de expansion:(6) maximo:
Memoria, maxima: 192 GB
Ranuras de memoria : 12 ranuras DIMM Maximo
Tipo de memoria: DDR3 RDIMM o UDIMM.
Descripcion de unidades:
e (4) SATA de formato grande o
e (8)SAS/SATA/SSD de formato grande o
e (16) SAS/SATA/SSD de formato pequefio
Sin conexidn en caliente, segin el modelo
Controlador de red
e Adaptador de Ethernet 361ide 1 Gby 2
puertos por controladora. Aplicable a
todos los modelos

e (Controlador de almacenamiento

e Dynamic Smart Array B120i

e Aplicable a todos los modelos

Dimensiones (ancho x profundidad x altura): 43 x
20x 61 cm

Peso: 27 kg

Administracién de infraestructura

Motor de gestion iLO, Insight Control
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CANTIDAD

EQUIPO

CARACTERISTICAS

1

Router Cisco 881

List (ACL) de control de acceso, sefial ascendente
automatica (MDI / MDI-X), Deteccion de Reenvio
Bidireccional (BFD), Class-Based Weighted Fair Queue
Server (CBWFQ), filtrado de contenido, servidor DHCP,
soporte DiffServ, proxy DNS, Dynamic Multipoint VPN
(DMVPN), alta disponibilidad, snooping IGMP, Sistema
de prevencién de intrusiones (IPS), soporte IPv6, Link
Fragmentacion y entrelazado (LFI), equilibrio de carga,
filtrado de direccion MAC, soporte de NAT, Calidad de
Servicio (QoS), Spanning Tree Protocol (STP) de apoyo,
Stateful Failover, Stateful Packet Inspection (SPI),
limitacion de trafico, filtrado de URL, Forwarding-Lite
(VRF-Lite), soporte VLAN, soporte virtual Ruta VPN
failover WAN, Weighted Fair Queuing (WFQ)

Router Mikrotik RB 1100

Codigo de producto RB1100
CPU frecuencia nominal 800MHz
Tamafio de RAM 512 MB
Arquitectura PPC
Puertos Ethernet 10/100 13

Puertos Ethernet 10/100/1000  Si

Tipo de tarjeta de memoria microSD
Conector de alimentacion 12-24V CC
PoE 12-24V CC

1U0:
Dimensiones

45x75x440mm
Rango de temperatura de

-20 A+ 45C
funcionamiento
nivel de licencia Level6
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CANTIDAD

EQUIPO

CARACTERISTICAS

2

Switch Hp V1910-48G

o Operacion personalizada mediante la interfaz

web intuitiva para una solucién facil de administrar.

. Capa 3 enrutamiento estatico con segmentos

32 dered y las rutas de expansion.

o Las listas de control de acceso para el control

de seguridad granular.

. Spanning Tree: STP, RSTP y MSTP.

Switch 3Com 3CR17761-

91 4500G 24 Port

Interruptor 4500G ofrece la performance flexibles de
velocidad cuadruple

10/100/1000 y 10-Gigabit y las caracteristicas
avanzadas de voz optimizados

tales como alimentacion a través de Ethernet (PoE) y

VLAN de voz automaticay QoS

Puntos de Acceso Unifi

Ubiquiti Long range

e Disefio industrial con un anillo de LED de
estado en el centro de la parte frontal

e Elegante disefio permite el montaje en pared
o techo, todos los accesorios de montaje estan
incluidos

e Incluye alimentador PoE para suministrar al
equipo alimentacion y datos a través de un
mismo cable ethernet

e Controlador software Virtual UniFi (no
necesita controlador WiFi hardware / switch)

e Muy intuitivo y con funciones muy avanzadas

( no es necesario entrenamiento previo)
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CANTIDAD

EQUIPO

CARACTERISTICAS

Escalable a cientos de dispositivos, gestion a

través de un Unico sistema.

Dimensiones 20 x 20 x 3.65 cm

Peso 290 g (430 g con mounting Kkits)
Puertos Ethernet (Auto MDX, auto-sensing
10/100 Mbps)

Botoén Reset

2 Antenas Integradas(soporta modo MIMO
2x2 con diversidad espacial)

Estandar Wi-Fi 802.11 b/g/n*

Rango de frecuencia 2.4GHz

Alimentacién a través de Ethernet (12-24V)
Fuente de Alimentaciéon POE 24V 1A incluida
Maximo consumo 4W

Max TX Power 27 dBm

BSSID hasta 4 por radio

Modo ahorro de energia soportado
Seguridad inaldmbrica WEP, WPA-PSK, WPA-
TKIP, WPA2 AES, 802.11i

Certificaciones CE, FCC, IC

Montaje para pared/techo (Kit incluido)
Temperatura de funcionamiento -10°C to
70°C (14°F to +158° F)

Humedad de funcionamiento 5% - 80%
Condensing

Gestion Avanzada de Trafico

VLAN 802.1Q

QoS avanzado priorizacion WLAN

Soporta Isolation de clientes
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CANTIDAD

EQUIPO

CARACTERISTICAS

WMM Voice, video, best effort, and
background

Clientes concurrentes 100+

Tasas de transferencias soportadas (Mbps):
802.11n MCSO - MCS15 (6.5 Mbps a 300
Mbps), HT 20/40

802.11b1,2,55,11

802.11g6,9,12, 18, 24, 36, 48, 54

Fuente: William Masaquiza
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Capitulo 5

Resultados

5.1. Producto final del proyecto de titulacion

La nueva red del Distrito Ambato 1, se encuentra funcional y operativa los 24 horas al dia, los
365 dias al afio, cumpliendo con los estandares de implementacion de redes informaticas, niveles de
seguridad perimetral y local a través del cumplimiento de normas basicas de buen uso de equipos,
contrasefias, cumplimiento de horarios, firma del acuerdo de confidencialidad de la informacién;
separacion de broadcast en la red wifi a través de Vlans, bloqueo de acceso ala red interna a través
de la red inalambrica, con respaldos de la informaciéon relevante en la nube. Todo esto reflejado en
la calidad de servicio de la red, cumpliendo con los cuatro objetivos fundamentales que son la
escalabilidad, disponibilidad, seguridad, y gestionabilidad, plasmados en los 395 procesos promedio
mensuales atendidos en los plazos y tiempos establecidos a la comunidad educativa de la parte
Norte del cantén Ambato para dar cumplimiento a lo que establece 1a Constitucién y el Sistema de
Gestién de Calidad que posee el Distrito: Construir una educacidn con calidad y calidez, a través de
un servicio eficaz y eficiente, en beneficio de la nifiez y la juventud ecuatoriana, que daran nuevos

dias a éste pais en desarrollo.

Figura 19. Nueva red de datos Distrito Ambato 1

0;

Fuente: William Danilo Masaquiza Pinto

Descripcion: Servidor y armario de distribucién.
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Figura 20. Nueva red de datos Distrito Ambato 1

Fuente: William Danilo Masaquiza Pinto

Descripcion: Unidad Distrital de Atencién Ciudadana

Figura 21. Instalaciones de la nueva red

Fuente: William Danilo Masaquiza Pinto

Descripcion: Unidad Distrital de Talento Humano
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5.2. Evaluacion preliminar

La nueva red de datos del Distrito Ambato 1, luego de la instalacidn, configuracién, periodo de
pruebas y depuracién de errores empieza a brindar servicio el mes de abril del 2015 fecha en la cual
todas las Unidades Distritales se trasladan fisicamente a las nuevas instalaciones para atender los
requerimientos de docentes, alumnos, padres de familias, directivos, administrativos, personal de

servicio y publico en general.

Con fecha24 de mayo de 2016 se ejecuta la encuesta de impacto aleatoriamente a una muestra de
la poblacién total de funcionarios del Distrito; el tamafio de la muestra es de 20 funcionarios,

obteniendo las siguientes graficas:

Figura 22. Encuesta de Impacto. Calidad de los servicios que otorga la nueva red.

18.- Considera usted que los servicios en general que otorga la
red de datos, seguridades, voz IP y respaldos en la nube (internet)
del Distrito Educativo Ambato 1 son dptimos, eficaces y
eficientes?

10%

H Excelente

B Bueno

M Regular
Deficiente

B Muy Deficiente

Fuente: William Danilo Masaquiza Pinto

Descripcion: Mide el porcentaje global de aceptacion y la calidad de servicios que otorga la nueva red.
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Figura 23. Encuesta de Impacto. Configuracion de permisos en internet.

Configuracion optima de permisos

S|
B NO

Fuente: William Danilo Masaquiza Pinto

Descripcion: Preguntas No. 6, 7y 8 Acceso a los correos institucional, personal y a paginas de la banca nacional.

Figura 24. Encuesta de Impacto. Configuracion de restricciones en internet

Configuracion 6ptima de las restricciones. Tiene acceso a redes
sociales, web pornograficas, youtube, descargas de musica, juegos.
Accede a la red del Distrito desde su casa?

uS|
B NO

100; 100%

Fuente: William Danilo Masaquiza Pinto
Descripcion: Pregunta No. 9, 10, 11, 12, 13 y 14. Restricciones a paginas web prohibidas; pornogréficas, redes sociales, YouTube, juegos y

descargas.
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Figura 25. Encuesta de Impacto-Servicio de Wifi.

15. El servicio de red inaldambrica (wifi) es
continuo, funcional y operativo?

H Excelente

H Bueno

H Regular
Deficiente

B Muy Deficiente

Fuente: William Danilo Masaquiza Pinto.

Descripcion: Pregunta No. 15. Calidad del Servicio de la red Wiriless

5.3. Analisis de resultados

Una vez realizada la evaluacién preliminar y obtenidos los resultados mediante la tabulacién de
las encuentas aplicadas a los funcionarios del Distrito, se procede a realizar su respectivo andlisis a
través de la Pregunta No. 18. Considera usted que los servicios en general que otorga la red de datos,
seguridades, voz IP y respaldos en la nube (internet) del Distrito Educativo Ambato 1 son dptimos,

eficaces y eficientes?

Un 50% considera como excelente los servicios en general de la nueva red, sumando un 35% que
considera dichos servicios como bueno, dando un total de 85% de la muestra que es un porcentaje
aceptado en eficacia y eficiencia dentro de las auditorfas interna y externa que se realizan
periodicamente como demanda el Sistema de Gestion de Calidad ISO 2008 con el cual esta certificado

el Distrito.

Para realizar una labor basada en la eficacia y la eficiencia los compafieros funcionarios deben
tener accesos a los servicios que ofrece el internet como son correo institucional, personal, acceso a

las paginas de la banca nacional, los cuales estan especificados en el router Mikrotik como en el puerto
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de configuracién de la WAN del Ministerio de Educacién. Los resultados son de un 90% considera la
configuraciéon de los permisos como 6ptimos y un 10% como no éptimos a los cuales se les ha
consultado que accesos y permisos les hace falta para otorgarles siempre y cuando la normativa lo

permita.

La seguridad de una red de datos es primordial, tanto a nivel perimetral como local. Se ha
aprovechado las capacidades del router Mikrotik RB1100 para implementar la seguridad perimetral
con el firewall para filtrar el acceso a internet, bloquear redes sociales, youtube, descargas P2P,
gestores de correo personales, paginas pornograficas, control de puertos de servicio, nateo, vlans en la
red wifi, control de horario de usuarios entre otros. Segtin las respuestas a las preguntas No. 9, 10, 11,
12, 13 y 14 sobre la configuracion de las restricciones el 100% de los encuestados considera como

6ptima la configuraciéon de las mismas, las cuales se monitorean constantemente.

La seguridad interna o local empieza con el funcionario, para lo cual se han impartido
capacitaciones a todos los compafieros sobre las politicas de seguridad de la informacién vigente,
software libre y el buen uso de los recursos tecnolégicos, firmando el acuerdo de confidencialidad de
la informacion con todos y cada uno de los servidores publicos. Logrando la concientizacién en los

compafieros en su labor diaria de servicio a la comunidad educativa.

Actualmente se cuenta con una red operativa nueva, las 24 horas del dia 365 dias al afio, delas 1162
quejas o sugerencias recibidas en lo que va del afio no se ha tenido ninguna queja o sugerencia negativa
en el buzon, por parte de los usuarios internos y externos, sobre algtin proceso o solicitud no atendida
por causas tecnolégicas o funcionalidad de la red. Se cuenta con una red estable, 100% disponible,

segura y de fAcil gestién dejando constancia de que se ha cumplido con los objetivos propuestos.

Mucho nos ha servido los proyectos similares implementados a nivel local, regional y mundial
hemos asimilado los factores positivos de todos y cada uno de ellos para repotenciar el presente
proyecto de acuerdo a la disponibilidad econémica del Distrito, pero hay que ser visionario y actuar en

concordancia con el avance rapido de la tecnologia para beneficio de la trilogia educativa.
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Una copia de seguridad de los datos distritales siempre sera demasiado importante debido los
riesgos convencionales y tecnolédgicos existentes, cumpliendo con lo especificado en el sistema de
gestion de calidad la mejor decision es tener los respaldos en la nube, facilitando su recuperacién en
caso de ser necesario desde un lugar virtual, disminuyendo la carga de trabajo y aprovechando la

topologia de almacenamiento de Open Stack como servicio.

En lo referente a los respaldos en la nube Cloud Computing tiene dos componentes que son Cinder
y Swift en la infraestrucutura de Cloud implementada se trabaja con Cinder por ser mas sencillo con
un contenedor como respaldo donde se almacenan los datos relevantes del Distrito como son las
carpetas compartidas repositorio digital de las solicitudes y respuestas del los funcionarios y usuarios.

Para acceder a ella simplemente por configuracién de redes (enrutamiento), vpn o ssh.

El componente Swift es mucho mas sofisticado, actualmente exiten servicios de cloud de
almacenamiento como por ejemplo SwiftStack?? que archivan datos, comparticiéon de documentos y
copias de seguridad; es de codigo abierto, orientado a empresas e instituciones pero lamentablemente
es de pago. En un futuro a lo mejor se puede optar por ésta opcion una vez que el Distrito cuente con

los recursos economicos necesarios.

22 https: //www.swiftstack.com/
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6.1.

6.2.

Capitulo 6

Conclusiones y Recomendaciones

Conclusiones

En el presente trabajo de innovacién y desarrollo se analiz6 la red actual que poseia el
Distrito Educativo Ambato 1, se disefi6 y se implementé la nueva red con las
especificaciones técnicas actuales utilizando la metodologia LifeCycle Services Cisco
(PPDIOO) para cumplir con los requisitos iniciales y tener una red escalable, totalmente

disponible, segura y gestionable.

En la parte de Cloud Computing se ha conocido y analizado las metodologias agiles que
utiliza Open Stack demostrando efectividad en el proyecto, inmiscuyendo a miles de
voluntarios a nivel mundial, frente a una serie de requisitos muy cambiantes, reduciendo
los tiempos de desarrollo pero manteniendo la calidad, sin lugar a dudas es el presente y

futuro en el mundo de las nuevas tecnologias y comunicaciones.

El Cloud Computing permite disminucién de costos pero también se observa que en un
futuro no muy lejano no sera necesario de personal numeroso en las Unidades de
Tecnologias de la Informacién y Comunicaciones por el autoservicio que se implementa y

la gestion centralizada en la empresa oferente de servicios de Cloud.

Recomendaciones

Al momento de disefar lanuevared se debe tener muy claro los requerimientos técnicos

y funcionales ya que de ésta forma se define el alcance y los servicios a implementar.
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La implementacién de Centros de Datos en las instituciones publicas y privadas
demanda de grandes inversiones, se recomienda la tecnologia de Cloud Computing
convirtiéndose en una alternativa garantizada, bajo demanda de servicios y

aprovechamiento de la virtualizacidn.

El Cloud Computing es un nuevo sistema de gestion dentro de la Informatica, un nuevo

plan de accién que en el Ecuador debe explorarse e implementarse a corto y mediano

plazo.
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Apéndice A

Procedimientos de Seguridad Perimetral, VLANs, Wiriless y Voz IP

Implementacién de seguridades a nivel perimetral en el router Mikrotik RB1100 a través de su

firewall.
Figura 26. Pantalla del Firewall Mikrotik
@ admin@186.46.239. 130 (Distrito 1 ME) - WinBox v6.23 on RE1100AHx2 (powerpc) =X
Session Settings Dashboard
Ky e Safe Mode Session: | 186.46.235.130 il
B osoe
[ Interfaces Fiter Rules | NAT Mangle Service Ports Connections = Address Lists  Layer7 Protocols
& Didge de| = || % (1| T |00 ResetCounters 00 Reset Al Counters all ¥
=3 PPP # Action  |Chain Src. Address | Dst. Address |Proto...|Src. Port | Dst. Port | In. Inter.._|Out. Int...|Bytes Packets
= Switch :: place hotspot nules here
oo 0 4 pas... unusedts 0B 0
la Mesh ;:: Blogueo de Facebook
25l |P I3 1 3dop forward 604MB 604391
::: Blogueo de Youtube
2
SSioung P2 stdop fomard 49MB 61425
45 System 12 ::: Blogueo P-2-P
3 $dop forward 0B 0
Q Queues Ao
1 ACCES0 WWW
|| Files 4 o acc... input 6 ftep) 80en etherl 26.2 KB 41
o o Winbox
1) 8 5 W acc... input & ficp) 8251 etherl 2653.8 KiB 57302
glﬂad\us - . Blogueo Invitados a red Intema
€ Tool I Hdop forward 192.168.12... 192.168.0.... 0B 1]
N Took .1+ Blogueo Completo
|| New Teminal 7 Hdop  forward ether 0B i
=5 MetaROUTER i:; Blogueo Yahoo o . oe .
- 8| 6 ftcp) 80 0 0
"IT Partition
| 4 Make Supout rif 7 6 ficp) 0B 0
€ Manual WX | % & fiop) 0B 0
& New WinBox ::: Blogueo Pomo
— n 3dop forward 6 fiep) 2298.9 KiB 2232
Exit .:: Bloguso DNS cache extemo
12 Hdop  input 17 ... 53 ether? 358.5MB 6348 204
13 o acc... forward 192.168.0.... 5718 6

14 items (1 selected)

Fuente: Winbox23 v6.23 en RB1100AHx2
Descripcion: Bloqueo a redes sociales, YouTube, paginas pornogréficas, reglas de filtros, nateo, puertos de servicio, lista de direcciones y

protocolos.

23 http://winbox.waxoo.com/
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Figura 27. Pantalla de Configuracion de acceso al Internet

' admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AH2 (powerpc) = || e
Session  Settings Dashboard

Safe Mode Session:| 186 46 235 130

A% Quick Set
[ Interfaces General |Advanced Extra  Action  Statistics
. Bridge Chain: [input I=] 41(:3"“'
=3 PP Src. Address: | |- Apply
== Switch
coes Dst. Address: | |- T
lsg=l 1P r Frotacol: [ ftcp) |+~ Comment
%, Routing :: Src. Port: | R4 Copy.
55
et Dst. Port: [1[8080 IS Remove
&8 Queues
551 Fles Any. Port: | |- Reset Counters
| Log P2P: | |- Reset All Counters
. Radius In. Interface:
K Tools b Out. Interface
B0 New Terminal
¥ MetaROUTER Packet Mark: Cancel -
#5 Partition Connection Markc = -
| 3 Make Supout.if Routing Mark: | |-
e Routing Table: | | -
@ New WinBox
B & Connection Type: | |-
Connection State: | | -
Connection NAT State: | |-
enabled
Fuente: Winbox v6.23 en RB1100AHx2
Descripcion: Se define la entrada (input) del protocolo tcp a través del puerto 8080 en la interface etherl.
Figura 28. Pantalla de acceso del Winbox
& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RE1100AH2 (powerpc) = |

Session  Settings Dashboard

Safe Mode Session: | 186.46.239.130)

A% Quick Set
A Interfaces General |Mva'vced Exra Action Statistics oK
22 Bridge Chain: [input =1 Cancel
=2 PPP Sre. Address: | |~ BEET
2 Switch
22 Mesh T s | I~ Disable
P r Protocol: [1[6 tep) =]~ S
2 Routing r Sre. Port: | e S
= - |~ Reset Counters
[ Log P2P: | |- Reset All Counters
L Radius In. Interface
A Tools & Out. Interface
B New Teminal
=4 MetaROUTER Packet Mark
#5 Partition Connection Mark
| 4 Make Supout it Routing Mark
g :::”:;HB“ Routing Table
Exit Connection Type: | =
Connection State: | |~
Connection NAT State: | |~
enabled

Fuente: Winbox v6.23 en RB1100AHx2

Descripcién: Configura el acceso (input) del Winbox a través del protocolo tcp en el puerto 8191 en la interface etherl
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El firewall del router permite bloquear las descargas, redes sociales, paginas pornograficas, correos

personales, Youtube.com seglin como establece la normativa vigente para Instituciones publicas.

Figura 29. Pantalla de Bloqueo de descargas P2P - Pestafia General

L admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RBL100AH:2 (powerpc) = || [=E3]
Session Settings Dashboard

| sareMode | Session: 185.46.229.130) —

A& Quick Set (=1[E3}
[ Interfaces General |Mvam:ed Extra  Action Statistics oK
B B
5 Bridge Chain: [forward =] Cancel
=2 pep Sre. Address: | |~ Aoy
== Switch | ‘
-

1S Mesh Dst. Address Disable
& IP r Frotocel: | = Cer
BB {EuE - Sre. Port: | |~ Copy
452 System 3

Dst. Port: | R Remove
& Queues
(51 Files Any. Port: [ |~ Reset Courters
5] Leg P2r: [ [alp2p |[#] « Reset All Counters
A Radius In. Interface:

&
R Tools Ld Out. Interface:
[ New Teminal
F4 MetaROUTER Packet Mark:
¥#5 Partiion Connection Mark:
[ Make Supeut.if T
Manual

@ Routing Table:
@ New WinBax
B 5t Connection Type: | |~

Connection State:

q

Connection NAT State

q

enabled

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Bloquea (forward) las descargas P2P

Figura 30. Pantalla de definicion de la accidn de las descargas P2P - Pestafia Advanced

O admin@®186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RE1100AH:2 (powerpc) =P | [
Session  Settings Dashboard
Safe Mode | Session:|126.46.239.130) LY
A& CQuick Set Firzw
8 Interfaces General | Advanced | Exra  Action | Statistics o
5 Brdoe Action: | — | = | Canosl
=8 PPP
Apply
== Switch Lltog
15 Mesh Log Prefic: | = Disable
&g 1P I Comment
% Routing 3 T
% S r
; e Remove
Queues
Sl Files Reset Counters
B tom Reset All Courters
S Radius
2K Tools I3

(B New Terminal
=5 MetaROUTER
#Z Partition

|5 Make Supout rf
& Manual

@ New WinBox

B Ext

enabled

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Define la accién en drop (bloqueo) de las descargas P2P

92



Figura 31. Pantalla de bloqueo de Facebook - Pestafia General

& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AH:2 (powerpc) =]
Session  Settings Dashboard

Safe Mode Session:| 186 46 235130

A& Quick Set
1 Interfaces General |Mva'voed Exra Action Statistics oK
22 Brdge Chain: [Forward =] Cancel
=2 PPP Sre. Address: | [ Apply
= Switch
=
e Dst. Address: | | —
&8 IP I Protocal: | |~ B
: I
2% Routing Sre. Port: | [ Copy
& System - Rem
Dst. Port: [ R ove
& Queues
—— T | ]~ Reset Courtters
E] Los pap: | |~ Reset All Courters
S Radius In. Interface:
<
K Tools g Out. Interface:
|Em New Terminal
=5 MetaROUTER Facket Mark:
5 Partition Connection Mark:
L3 Make Supout rf Routing Mark:
Manual
)T Routing Table:
& New WinBox
=t Connection Type:
Connection State:
Connection NAT State:
enabled

Fuente: Winbox v6.23 en RB1100AHx2
Descripcion: Bloqueo de Facebook a través de una regla en el firewall (forward) segun la lista de direcciones y los layers protocolos

especificados en el cortafuegos.

Figura 32. Pantalla de bloqueo de Facebook - Pestafia Advanced

' admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RE11004Hx2 (powerpc) =[]
Session  Settings Dashboard
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IPvé Options: | |~
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enabled

Fuente: Winbox v6.23 en RB1100AHx2
Descripcion: Pestafia Advanced del bloqueo de Facebook a través de una regla en el firewall (forward) segin la lista de direcciones y los

layers protocolos especificados en el cortafuegos.
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Figura 33. Pantalla Address List (Listado de direcciones)

& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AH2 (powerpc) = [ P[]
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Fuente: Winbox v6.23 en RB1100AHx2
Descripcion: Pestafia Address List del bloqueo de Facebook a través de una regla en el firewall (forward) segin los layers protocolos

especificados en el cortafuegos.

Figura 34. Pantalla Layer7 Protocols?*
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Fuente: Winbox v6.23 en RB1100AHx2
Descripcion: Pestafia Layer7 Protocols bloqueo de Facebook a través de una regla en el firewall (forward) de la lista de direcciones

especificadas en los cortafuegos.

24 http://wiki.mikrotik.com/wiki/Manual:IP/Firewall /L7
94



Figura 35. Pantalla de Bloque de YouTube - Pestafia Advanced

& admin@186.46.233.130 (Distrito 1 ME) - WinBox v6.23 on RE1100AHs2 (powerpc) | |[Em]
Session  Settings Dashboard

Safe Mode Session:| 186 46 239 130
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~w- ICMP Options
1Pv4 Options: | |~
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enabled

Fuente: Winbox v6.23 en RB1100AHx2
Descripcion: Pestafia Advanced del bloqueo de YouTube a través de una regla en el firewall (forward) segin la lista de direcciones y los

layers protocolos especificados en el cortafuegos.

Figura 36. Pantalla de Bloque de YouTube - Pestafia Action

' admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RE1100AH:2 (powerpc) = [ | )
Session  Settings Dashboard

Safe Mode Session: | 186.46.239.130/
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Fuente: Winbox v6.23 en RB1100AHx2
Descripcion: Pestafia Action del bloqueo de YouTube a través de una regla en el firewall (forward) segtin la lista de direcciones y los layers

protocolos especificados en el cortafuegos.
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Figura 37. Pantalla de bloque de paginas pornograficas - Pestafia Advanced

0 admin@186.46.233.130 (Distrito 1 ME) - WinBox v6.23 on RE1100AH:2 (powerpc) = | |[eEE.]
Settings Dashboard
Safe Mode Session: | 186.46.235.130) | Jii)
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Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Pestafia Advanced del bloqueo de paginas pornogréficas a través de una regla en el firewall (forward) segtn la lista de

direcciones y los layers protocolos especificados en el cortafuegos.

Figura 38. Pantalla de bloqueo de paginas pornograficas - Pestafia Action

' admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AH:2 (powerpc)
Session  Settings Dashboard

Safe Mode Session: | 186.46.239.130)
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[ Interfaces Genersl Advanced BEdra Action | Statistics OK
3 Bridge Action: |drop IE3 Cancel
=2 PPP
[ log Apply
= Switch
°12 Mesh Log Prefic | |= Disable
% Routing r Copy
5 S 2
S System Remove
B Queves
Reset Count
5 Files se Louers
[ Log Reset All Counters
M Radius
mmert for Fir
A Tools W

] New Teminal

=5 MetaROUTER
#2 Partition

| o Make Supout.rif

& Marudl
& New WinBox

B &

enabled

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Pestafia Action del bloqueo de paginas pornograficas a través de una regla en el firewall (forward) segtn la lista de direcciones y

los layers protocolos especificados en el cortafuegos.
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Figura 39. Pantalla de bloqueo de Yahoo - Pestafia Advanced

& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AH:2 (powerpc) ==
Session  Settings Dashboard

Safe Mode Session: | 18646 239 130
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~~ ICMP Options
1Pw4 Options: | g
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Fuente: Winbox v6.23 en RB1100AHx2
Descripcion: Pestafia Advanced del bloqueo de Yahoo a través de una regla en el firewall (forward).
Figura 40. Pantalla de Bloqueo de Yahoo - Pestaiia Action
) admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RE1100AH:2 (powerpc) = [ |z

Session  Settings Dashboard

Safe Mode Session: 18646239 130
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Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Pestafia Action del bloqueo de Yahoo a través de una regla en el firewall (forward).
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Figura 41. Pantalla de configuracion de los Puertos de Servicio

& admin@186.46.239.130 (Distrita 1 ME) - WinBox v6.23 on RE1100AH:x2 (powerpc) = | e | [mea]
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Fuente: Winbox v6.23 en RB1100AHx2
Descripcion: Habilitacion de los puertos de servicio
El Nateo o NAT que permite el acceso al internet de nuestra red interna a través de la IP publica del

Distrito, a continuacién se muestra el nateo de las redes Wiriless de usuarios internos e invitados.

Figura 42. Pantalla de configuracion del Nateo

& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AHx2 (powerpc) | [P (am]
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Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Acceso de la red local al internet
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Figura 43. Nateo de los invitados Wiriless

) admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RE1100AH:2 (powerpc) = | | s
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Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Nateo de la subred de invitados en la red inaldmbrica

Las siguientes configuraciones pertenecen a la implementacién de VLANS para las redes Wifi,
asignacion de IP dentro de la red interna, y por seguridad aislamiento de la red interna de la red Wifi
de invitados.

Figura 44. Listado de interfaces

' 2dmin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RBI100AFH:2 (powerpc) = e | e
Session Settings Dashboard
> |[ 4| | Safe Mode | Session:[186.46.235.130 i)
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Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Pantalla de listado de interface, incluyendo la red Wifi
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Figura 45. Configuracién de la red wifi

) admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RE1100AH:2 (powerpc) ==
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Fuente: Winbox v6.23 en RB1100AHx2
Descripcion: Red inaldmbrica interna, VLAN 11
. . .z P
Figura 46. Configuracién de la VLAN de invitados
& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AH:2 (powerpc) [P ]
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Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Red inaldmbrica interna (invitados), VLAN 12
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Figura 47. Address List con las VLANs inaldmbricas.

& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AH:2 (powerpc) =)
Session Settings Dashboard

Safe Mode | Session:|186.46.235.130) &
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Fuente: Winbox v6.23 en RB1100AHx2
Descripcién: VLANs inaldmbricas en el puerto 2
Figura 48. Configuracion del Adress List Red Wifi
) admin@186.46.239.130 (Distrito 1 ME] - WinBox v6.23 on RE11004AH:2 (powerpc) =[P | ]
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Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Red inaldmbrica interna, VLAN 11
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Figura 49. Configuracion del Adress List Red invitados

o admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AHx2 (powerpc) |
Session  Settings Dashboard

Safe Mode Session:| 186 46 239130

Aai Quick Set
St 4= [ %] (=] e
ZZ Bndge | Address [ Network [interface [~
;2 CNT Intemet
=2 PPP = 186.46.235.13... 186.46.235.128 ether]
2 Switch 2 INTERNET CNT
°12 Mesh X | T190.152.2152...
;2 LAN DISTRITO
E= P r P 192.168.0.1/24 192.168.0.0 ether2
I i Red WiF
L T = 152.168.11.1/.. 192.168.11.0 ether2
2 System r ;i Red Invitados.
B Queues H192.168.12.1/.. 192.168.12.0 vilan12
(L7 Files ==
[] Leg
z@ﬂad Address: |192.168.12 1/24 oK
us
x T r Network: |192 168.12.0 - Cancel
[ New Terminal Interface: [viani2 %] Apply
¥4 MetaROUTER Disable
@2 Partition
[ Make Supout i o
& Marusl Copy.
@ New WinBax Remove
B & [enabled
5 tems (1 selected)
Fuente: Winbox v6.23 en RB1100AHx2
Descripcion: Red inalambrica interna, VLAN 12
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Figura 50. Configuracién del DHCP para las redes wifi
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= LAN DISTRITO
E " 4 192.168.0.1/24 192.168.0.0 ether2
R ' "‘g-efagﬂa.n.w... 192.168.11.0 =ilE3
. " ::‘13-?9;:“37;1/ 192.168.12.0 oRTaen ouce |Stam5 OK
S =] eatace: |
Interface s [+
|] Log etheriZ2
S Radius
H Tools v DHCP Options:
@ New Teminal
1= MetaROUTER
#5 Partion Add Defautt Route:
|3} Make Supout.if Default Route Distance:
& Wanual
@ New WinBox
B et
1 item (1 seld
|enabled Status: searching
5items

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Asigna rango de direcciones IP para los clientes de la red interna wifi como de invitados
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Figura 51. Bloqueo del acceso a la red interna desde la red wifi invitados

& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RE1L00AH:2 (powerpc) =[P | (]
Session  Settings Dashboard
Safe Mode | Session:|186.46.239.130) &
A& Quick Set E=I=]
1 Intedfaces General |Mvar|;:ed Exdra Agction Statistics oK
i Bridge Chain: [forward =1 =
=% PPP
Src. Address: [ 1[192.168.12.0-24 | - Apphy
=2 Switch
S Dst. Address: [ 1(192.168.0.0/24 | - F——
553 1P I Protocol: | I Commert
@ Routing > Src. Port: | ] =~ Cepy
5 System 3
S Dst. Port: [ ]~ Remove
& Queues
B res Aewr Port- [ ]~ Reset Courters
[E] tog P2p: | |- Reset All Courtters
_#L Radius In. Interface
2K Tools L Out. Interface:
| New Terminal
[F5 MetaROUTER Packst Mark:
#2 Partition Connection Mark:
|4 Make Supoutt rif Routing Mark
Manual
Sl Routing Table:
@ New WinBox
B e Connection Type

Connection State:

Connection NAT State

enabled

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Configuracion del firewall para bloquear el acceso a lared interna desde la red wifi de invitados

Figura 52. Bloqueo del acceso a la red interna desde la red wifi invitados, boton de accidn drop

& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on REL100AH:2 (powerpc) ===
Session  Settings  Dashboard

| Safe Mode | Session: 185.46.229.130) —

A& Quick Set [=|E3|
[ Interfaces General Advanced Exra Action | Statistics OK
i Bridge Action: [drop =] Cancel
=F PPP
Apply

= Switch [iog
12 Mesh Log Prefic: | g Disable
25 1P 3 Commert
% Routing 2 o

a5 3

4G System Remove
& Queves
B Fies Reset Courters
& Log Reset All Counters
#L Radius
S Tools v

] New Temminal
¥4 MetaROUTER
#5 Partition =
| Make Supout.rif
& Manual

@ New WinBox

B &t

enabled

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Configuracion de la pestafia Action del firewall para bloquear el acceso a la red interna desde la red wifi de invitados

El monitoreo de la red es importante para su mantenimiento, la toma de decisiones para brindar un

servicio de calidad.

103



Figura 53. Pantalla de configuracién Tools- Graphing -Interface Rules

© admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RE1100AH:2 (powerpc) =N
Session  Settings Dashboard
Safe Mode | Session: [186.46.239.130) I
7 asccsa
[ Inerfaces Interface Fulss | Queue Rules Resourcs Rules  Inteface Graphs  Queus Graphs  Resource Graphs
S5 Bridge E'E' Graphing Settings [Fog ]
=8 PPP [interface + [ Mllow Address [Store on D [=]
52 Switch all 0.0.0.0/0 ves 1
etherl 0.0.0.0/0 yes
“18 Mesh ether2 00.0.0/0 ves
2551 1P I~
2 Routing I~
i System I
&8 Queues
| Files
|| Leg
AL Radius
S Tools I-

| New Terminal
¥4 MetaROUTER
#& Partition

[ 4 Make Supout i
& Manual

9 New WinBox

B e

3 ttems

Eile - C e (€ |w|=m|a|e|d] a

Fuente: Winbox v6.23 en RB1100AHx2

|

Descripcion: Configuracion de la pestafia Interface Rules para capturar el trafico de red y poder realizar el grafico estadistico

Figura 54. Pantalla de configuracién Tools- Graphing -Queue Rules

) admin@186.46.229.130 (Distrito 1 ME) - WinBox v6.23 on RBI100AH:2 (powerpc) = |- [[mE3m]
Session  Settings Dashboard

Safe Mode | Session:|186.46.239.130) —

A& Quick Set Graphing
[ Interfaces Interface Rules Queue Rules |Rm,u,,2 T [T ey by - —"

N F e

=2 PPP | Simple Gueus | Allow Address Store on D...| Allow Target | =
=52 Switch al 000070 yes yes

©18 Mesh

EEE li¥
& Routing 3
i System P
& Queves

(L] Files

[l Log

4 Radius

S Tools b
B8] New Terminal
=4 MetaROUTER
#5 Partition

| 3 Make Supout.if
& Manual

@ New WinBox

(=t

1item (1 selected)

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Configuracion de la pestafia Queue Rules para capturar el trafico de red y poder realizar el grafico estadistico
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Figura 55. Pantalla de configuracion Tools- Graphing -resource Rules

& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AH:2 (powerpc) ==
Session  Settings Dashboard
Safe Mode | Session:|186.46.239.130

A& Quick Set
= Interfaces Interface Rules  Queue Rules Resource Rules | Interface Graphs  Queue Graphs  Resource Graphs

T N P iz
=3 PPP |Allow Address  + |Storeon D...| [+
== Swach 0.0.0.0/0 yes i

=
E 3

45 System ¥
& Queues

[ Files

|=] Log

L Radius

A Tools I3
[ New Teminal
¥4 MetaROUTER
#5 Partition

| 5 Make Supout rif
& Manual

@ New WinBox

=21

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Configuracion de la pestafia Resource Rules para capturar el trafico de red y poder realizar el grafico estadistico

Figura 56. Pantalla de configuracion Tools-Graphing-Interface Graphs

& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AH:2 (powerp<) e | |
Session  Settings Dashboard
Safe Mode | Session:|186.46.239.130 | N}
& o o
 Interfaces Interface Rulss | Queue Rules  Resourcs Rules  Interface Graphs | Queue Graphs | Rssource Graphs
T
55 odse
=3 PPP [interface ] [+
= Switch bridge 100
— ctherl
18 Mesh sther0
5 1P I || etherrz
ather??
42 Routing 3 b
iop System I+ || ether2
& Queues stherd
atherd
[ Files sthers
= athert
Ll teg ather?
L Radius athers
E Tool 1 || ethers
A Tools vian11
B New Terminal vlan12
¥4 MetsROUTER
¥ Partition

| 3 Make Supout rf
& Manual
@ New WinBox

B Ea

16 items

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Configuracion de la pestafia Interface Graphs para capturar el trafico de red y poder realizar el grafico estadistico
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Figura 57. Pantalla de configuracion Tools-Graphing-Queue Graphs

& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RE1100AH:x2 (powerpc) = | [
Session  Settings Dashboard

Safe Mode |  Session: [186.46.239.130] &

As Quick Set Gi
[ Interfaces Interface Rules Queue Rules Resource Rules | Interface Graphs Queue Graphs | Resource Graphs
3 Bridge T [Fing__|
E [Queae 3 =
== Switch Invitados
= Velocidad_defauit
1 =h prueba
5P I || prueba2
22 Routing r || lprusba3
<5t System ™
&8 Queues
[T Files
|z Log
. Radius
S Tools b

| New Terminal
¥ MetaROUTER
#5 Parition

|2 Make Supout.if
& Manual

@ New WinBox

=1

Sitems

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Configuracion de la pestaila Queue Graphs para capturar el trafico de red y poder realizar el grafico estadistico

Figura 58. Pantalla de configuracién Tools-Graphing-Resource Graphs

) admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AH:2 (powerpc) P |
Session  Settings Dashboard

Safe Mods | Session:| 186 45239 130

A Quick Set
8 Interfaces Interface Rules  Queue Rules  Resource Rules  Interface Graphs  Queue Graphs Resource Graphs
LS
e e Tipe 1 E
== Switch CPU
s HDD

' Mesh Memory
255 |P I+
& Routing ¥
<o System I3
& Queves
] Files

L.l Leg
L Radius
S Tools 12
i New Teminal
=5 MetaROUTER
¥ Partition
| 4 Make Supout sif
& Manual
@ New WinBox

B et

3items

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Configuracion de la pestafia Resource Graphs para capturar el trafico de red y poder realizar el grafico estadistico
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Figura 59. Pantalla de Estadisticas de la red.

Queue <CLIENTE 2> Statistics

Source-addresses: 192.168.37.2
Destination-address: 0.0.0.0/0
Max-timit: 512.00Kb/1000.00Kb (Total: unlimited)
Limit-at: unlimited/untimited (Total: unlimited)
Last update: Sun Jun 26 14:00:39 2011

"Daily” Graph (5 Minute Average)

V)

"Weekly” Graph (30 Minute Average)

700.00 Kb

525.00 Kb

350.00 Kb

175.00 Kb

4.00 Kb

3.00 Kb

Bits per second

0.00 Kb
8

“"Monthly” Graph (2 Hour Average)

o

Tue

“Yearly” Graph (1 Day Average)

4.00 Kb

Fuente: Winbox v6.23 en RB1100AHx2

4.00 Ko

Wed

Sat Sun

3.00 Kb

2.00 Kb

Bits per second

1.00 Kb

Descripcion: Pantalla de salida de los graficos estadisticos del monitoreo de la red

La seguridad empieza con el funcionario, la buena utilizaciéon de los recursos tecnolégicos en los

tiempos establecidos, por ésta razdon se ha implementado el control de horario de trabajo.

Figura 60. Pantalla de configuracion del reloj del Miktotik

Session

Settings Dashboard

| Sefe Mode | Session: [126.46.235.130

A& Quick Set
| Interfaces
4 Bridge

& 2dmin@186.46.239.130 (Distrito 1 ME) - WinBox 623 on RB1100AH:2 (powerpc) (== =<
R}
x]
Filter Rules ‘N.AT Mangle Service Poris  Connections  Address Lists  Layer7 Protocols
ElEl E @ 00 Reset Counters || 00 Reset Al Counters | [Fnd | [a =]
# | |Acton [Chain |Src. Address | Dst. Address |Proto...[Src. Pt |Dst. Port  [In. Inter...|Out. Int... [Bytes Packets | |+

=2 PFP

=2 Switch

15 Mesh

Eglp

#2 Routing

45y System

8 Queues

] Flles

1zl Log

L Radius

A Tools

B New Terminal
=3 MetaROUTER
#% Parition

| J Make Supout rif
& Manual

& New WinBox

=

- place hotspot ules here
0 % pas... unusedhs...
:: Blogueo de Facebook

1 $¢dop  forward

:: Blogueo de Youtube

2 dop fowad

:: Bloqueo P-2P
3 dop
: Acceso www

forward

IS
%
o
&
8

5 o acc

§  $dop fowad
:: Bloqueo Completo
7 $¢dop forward
:: Blogueo Yahoo
8/X  ¢dop forward
:; Blogqueo Gmail
9%  $dop forward
:: Blogueo Hotmail
10X $¢drop forward
:: Blogueo Pomo
1 $¢dop  forward
 Bloqueo DNS cache extemo
12 dop input
13 ofacc.. forward

192.168.12... 192.168.0...

0B [}
604MB 604396
43MEB 61425
0B [}
Time | Manual Time Zone oK
Time: | FERIEE Cancel
Date: |May/15/2016 ] Poply
Time Zone Name: |America/Guayaquil |E|
GMT Offsst: [-05:00 ]
[ ] DST Active
17 fu... 53 ctherl 4024 ME 6411269
114 KB 69

152.168.0.

14 items (1 selected)

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Iguala la hora, fecha y la zona horario del Mikrotik
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Figura 61. Pantalla de configuracion del SNTP client

' admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RE1100AH:2 (powerpc) = | P ||
Session  Settings Dashboard

Safe Mode Session: | 186.46.235.130|

A Quick Set
1| Interfaces Fiter Rules ‘ MAT Mangle Service Ports Connections —Address Lists  Layer7 Protocols
=E g :l = =
2 Brdae + E| | 00 Reset Counters || 00 Reset Al Counters | [Fina | [a =
=3 PPP # | [Action  [Chain |Src. Address |Dst. Address |Proto_. [Src. Port  |Dst. Port  |In_ Inter.|Out. Int__|[Bytes |[Packets | [~
=== Switch i Place hotspot rules here
— 0 8 pas. unusedhs 0B 0
5 Mesh Bloquea de Facebook
gl IP I S¢drop  forward 604 397
. = Blogueo de Youtube
36 Routing P2 stdwp forvward = o 61425
5 System I3 - Bloqueo P-2-F
3 edrop forward Mode: funicast | [ [
== :Aooasn won Prmary NTP Servr
[ Files 4 WFacc.. nput v Apply 426
- 2 Winbox Secondary NTP Server: [0.0.0.0
Ll ~eg 5 f acc... input 97 537
L Radius +:: Blogueo Invitados a red Intema Dynamic Servers |:|
& Toolk r L3 3¢ drop  forward 192.1e8.12... 194 o
A Tools Bloqueo Completo Poll Interval
Bl New Teminal $¢drop forward o
B umerovres | i obessoror peive Servr ’
"m Partition Bloaueo Gmail Last Update From: |190.15.128 72
(3 Moke Supont || 3% Stchon _foneard L Upeie 0
Bloqueo Hotmail
& Manual drop  forward Last Adjustment o
&9 New WinBox i1 Blogueo Pome
11 dop foward Last Bad Packet From: [192.168.0.235 2232
B B +: Bloqueo DNS cache extemo
12 3€drop  input Last Bad Packest E 411562
B Yoo fonvard 152 Lt Bad Packet Rssson E
14 items {1 selected)
Fuente: Winbox v6.23 en RB1100AHx2
Descripcion: Sincronizacion del cliente SNTP con el servidor para un correcto funcionamiento.
- . .z . .
Figura 62. Pantalla de configuracion en el firewall del usuario 192.168.0.125
' admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RBL100AH:2 (powerpc) =[]

Session  Settings Dashboard

Safe Mode | Session:| 186.46.239.130| &

A& Quick Set
198 Interfaces General | Advanced | Exra  Action | Statistics oK
5, Bridge Chain: | =] Cancel
=2 Pep Sre. Address: | |+ Apply
52 Switch
SEr=r Dst. Address: [][132.168.0.125 ES Droable
P " Protocal: | R Commert
% Fouting : Sre. Part: | e Copy
> System
L Dst. Port: | |+ Remove
&8 Queues
B Fies Any. Port: |+ Reset Courters
& Log pap: | |+ Reset All Counters
S Radius In. Interface: | |-
A Tools i Out. Interface: | |-
] New Terminal
=5 MetaROUTER Packet Mark: | |~
#5 Partition Connection Mark: | |~
| Make Supout i Routing Merk: | |+
Manual
(5o Roting Table: | |+
@ New WinBox
B et Connection Type: | |~
Connection State: | |-
Connection NAT State: | |-
enabled

Fuente: Winbox v6.23 en RB1100AHx2

Descripcidn: Restringe el acceso del usuario con IP 192.168.0.125 a la red interna en concordancia con el horario especificado
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Figura 63. Pantalla de configuracién en el firewall, new firewall rule

& admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RELI00AH:2 (powerpc) = | [ES]
Session Settings Dashboard
<> || & | | Safe Mode | Session:|186.46.239.130) Wi}
A& Quick Set EI=]
[ Interfaces General Advanced Exdra |Action Statistics oK
24 Bridge ~~ Connection Limit Cancel
=8 PPP ~ - Limit
=z
Apply
=% Switch ~ Dst. Limit
©12 Mesh SP= LU Disable
= S —
== P Time: |06:00:00 -[19:00:00 Commert
% Routs S
e =i 5 Days: [vlsat  [wlfi vithu (wiwed [witue [vmon [wlsun Copy
5 S
55 System ~— Src. Address Type Remove
& Queues ~ Dt Address Type e
] Files - PSD
B Les ~— Hotspot Reset All Counters
4 Radius ~ IP Fragmert
& Tools S Comment for New Firewall Rule

RESTRICCION DE HORARIO =
B New Terrine RESTRGASD
=5 MetaROUTER

#5 Partition -

|4 Make Supout if

@ Marual
@ Mew WinBox

B &t

enabled

Fuente: Winbox v6.23 en RB1100AHx2

Descripcion: Configura el horario del usuario con IP 192.168.0.125 con acceso a la red interna desde las 06:00 hasta las 19:00, toda la semana,

pestafia Extra de Firewall Rule.

Figura 64. Pantalla de configuracién de la pestafia Action. New firewall rule.

' admin@186.46.239.130 (Distrito 1 ME) - WinBox v6.23 on RB1100AHx2 (powerpc) =[P | (s
Session Settings Dashboard
> || o« | | Safe Mode | Session:|186.46.235.130) [ [l
A& Quick Set &I=]
T8 Interfaces General | Advanced | Extra Action | Statistics oK
& Bridge Action: [drop = Cancel
=3 PPP
=
Apply
= Switch Log
©13 Mesh g Re= -~ Disable
s IP I Comment
#% Routing I Cony
53 System " Remove
Queues
g Reset Courters
[ Files
] Log Reset All Courters
L Radius
€ Tooks - Comment for Firewall Fule <192.168.0.125>

Blogue por horario 152.168.0.125]

(@) New Terminal
=4 MetaROUTER
#% Partition G

| 5 Make Supout rf
& Manual
@ New WinBox

B et

enabled

Fuente: Winbox v6.23 en RB1100AHx2.

Descripcion: La pestafia Action debe estar en drop para que se cumpla el bloqueo del usuario con IP 192.168.0.125

El servicio de Wifi es 6ptimo en el distrito dando cobertura los tres pisos a tarvés de puntos de acceso

Unifi tanto interiores como exteriores en las siguientes imagenes su monitoreo y control.

109



Figura 65. Pantalla inicial Unifi Controller

2 minutes

Default

SRR Network Health

) N
e~
| L]
-N
ces
Q www 8 wan & v 7 wuan = vor
415
47
4 No Data Available No Data Available No Data Available No Data Available

37 0KRis

Fuente: Unifi Controller 2005-2015

Descripcion: Dashboard y resumen de dispositivos conectados a lared

Figura 66. Pantalla de Mapa Unifi Controller?>

2 minutes

Default

| oemaus | covemace | Topoocy || sampie -

T m

5 UNPLACED DEVICES

Fuente: Unifi Controller 2005-2015

Descripcién: Mapa de ubicacion de los puntos de acceso en el edificio

25 https://www.ubnt.com/enterprise/software/
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Figura 67. Pantalla de dispositivos Unifi Controller

2 minutes

[a | AL carewaviswncnes | ars

PHONES items per page- 50

i Adirss ntors
ol CLENT: e o e o
9 = 521620138 Cone unf APLR 32102006 . [0 woomre || o mesmaar || & remoe |
L o 9 m o2 1680152 Cornecnd unf APLR 32102m08 1241h53 [0 worre || o nesmaer || & remor |
I mscs o e iszrezon — unir APLR s2i02m8 S5 5m [G o= o= Joo== |
o smsoms I - Zeonem G o oo |

9 sz 168010 e unn APn

Fuente: Unifi Controller 2005-2015

Descripcion: Dispositivos conectados (activos e inactivos) ala red del Distrito Ambato 1

Figura 68. Pantalla de los clientes conectados a los APs

. [
2 minutes v
PROPERTES
Clients )
sv
=T ==
users CONFIGURATION
Name/MAC Address aerport Actions
o cunis OVERVIEW
androi 192168098 Ambatol 22 455K 800K 22msts [ xmoo [ necomnecr | [ S
, . — Mode UniFiAP-LR
IS android-3300c040309143c0 1921680101 Ambato? Pso2 201 E Th10m 36s [ xmox || - reconner | - o2 oo
nl msisHts android-2294458bbboc3ect 1921680154 Ambarol P2 554 1008 1h38m 55 ‘ X BLock H  RECONNECT ‘
e 1P Address 1821680152
MusicePC 1921680105 Ambetot advern3gtc ek e | 36mSss [ || = necomneer | Uptime 12d1h2m
android-a33402f07734477 1921680127 Ambatot piso2 25 537K Th2sm 10s [ xmox |[ - necomner | #Users 16
- #Guess 0
Iphone Ambatol Ties m s [ xmoo [ mecomecr |
Christian'N 192168033 Ambatol Ties 605 8956 samts [ xmoo [ neconneer | UPLINK (WIRE)
646cb239:055b 192168071 Ambetol Ties LE/ SN RV | S8m19s | xsock || < reconneer | RADIO (1IN/BIG)
android-bbe3db7f53b 1921680186 Ambarol Piso? 70K 291K 6h20m 555 ‘ X BLock H  RECONNECT ‘ ) mrE: H O ResTART H e
iPhone 1921680111 Ambatot Piso2 13K 20 50m 155 [ xsoox || = mecomnecr |
Elibelta-PC 1921680130 Ambatol ST 12K 224K 40m2s [ xmoo [ = mecommecr |
ColecruriaVAID 1921680131 Ambatol P2 e ek | 55m 205 [ xmoo [ mecomecr |
android-916670010262a¢72 1921680165 Ambatol 22 458 &30 ThemSsss [ xmoox || reconner |
- android-fad157b84354759 1921680136 Ambatol Pso2 10M 265K 3m3s | xsock || < recomneer |
android-468104833987c75 192168082 Amberol Piso2 ax ek | n25mdss [ xsoo || = mecomneer |
. [ X Boor ]| o ReconNEeT |
Windows-Phone 1921680107 Ambatot piso2 sE 78 amss [ x o || - recomner |

Fuente: Unifi Controller 2005-2015

Descripcion: Dispositivos méviles conectados en tiempo real a los puntos de acceso
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| stamsmes

Figura 69. Pantalla de Estadisticas de trafico de los APS

Statistics
Clear Current Stars

Clients (Total)

W Ambatol #of Clients
Quick Look

Most Active AP

Piso2 Josoam P orim
Most Active Client

android b2550ab6m2e72abb |, 1.49M ] 454K

& 2016/6/15.

G

[ ] [ erume

Current Usage - Top Access Points

W Piso2 #of Clients Traffic
Tics
W AP

W 4449722381

W piso 1

Recent Activities
Clients (Total)

More data points needed

Traffic

More data points needed

Fuente: Unifi Controller 2005-2015

Descripcion: Estadisticas de los puntos de acceso, uso y trafico

PROPERTIES

0

Connected
UsERS. CONFIGURATION
OVERVIEW

MAC Address 04:18:06:62:21:41

IP Address 192.168.0.152
st s
#Users 16
e
S | e e

Figura 70. Pantalla de los clientes con trafico de subida y bajada

Insghs

[a | ==

[ [ | | | e | o |

NamefMAC Address Manufacturer

android-2294458bbbdc3ect HuawelTe
7c7a9195an3c Inteicor
64602390550 SamsungE
WindowsPhone Nokia
Windows-Phone Nokia
androig26893n0affe2c48 samsunge
android-26893b0affe2ci8 samsunge
androidb2559ab672¢ 72abb SamsungE
androi-b2559a0672¢72abh samsunge
Colecturia-VAIO IntelCor
android-200b3a5494240c6

androig-200fb3asd94a40c

iPhone Apple
Alexander Apple
Alexander Apple
646002390550 Samsunge

User/Guest Last Seen

User 554 1009 2016/06/15 152301 X slock |
User 2016108115 15:2252 X sock |
User 1375 810K 201600615 15:2252 X sock |
User 201610615 15:2252 X ook |
User 2016/06/15 15:20:11 X sock |
User 463K “TK 20160615 15:2252 X slock |
User 2016/08/15 152041 X sock |
User 1.49M 454K 20160615 15:2252 % slock |
User 2016/06/15 152011 X sock |
User 175 105K 2016/06/15 152306 X sock |
User 18.9K SesK 201600615 152252 X sock |
User 2016/06/15 152041 X socx |
User 132K 207 201600615 152306 X slock |
User 100 128 2016106115 152252 X a0k |
User 2016/06/15 15:20:11 X sock |
User 2016/06/15 15:2011 X ook |

Fuente: Unifi Controller 2005-2015.

Descripcion: Clientes activos con datos de trafico de subida y bajada de datos
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PROPERTIES

USERS. CONFIGURATION

OVERVIEW

MAC Address 04:18:06:6a:21:41

Mode! UniFl AP-LR
Version 32102886

1P Address 192.168.0.152

Uptime 12d 1h2m

# Users 16

# Guests 0

UPLINK (WIRE)

RADIO (11N/B/G)

o wore | o e | o urasaoe




Figura 71. Pantalla configuracién de un AP.

Default

2 minutes

PROPERTIES

© rorv

Devices

| (TRl carewnviswircues [ aes | ewones Disconnected
oETALS CoNFIGURATION
Name/MAC Address & waddress ¢ staws ¢ s verson ¢ upume 3 Actons
conFiG
o a2 1921680139 Connected UniFiAPLR 32102886  54dSh25m o woare || o mestarr || & veenane |
wapios
o) I 1921680152 Comnected UnFiAPIR 32102886  12a7ham | @ tocate |[ o mestanr |[ & ueseaoe |
wians
o) Pio2 192168011 Connected UnFiAPAR 32102886  sadsh2om | @ wocwe [ o mestanr |[ & ueamae | —
o) ol 192168010  Disconnected  UniFiAPLR 1 Address 10010
SubnetMask 2552552550
Gareway 19216301
Preferred DNS
Alternate DNS
DNS suffix
aprLy
WIRELESS UPLINKS
,,,,, FORGETTHIS AP
0 - s x
Connected

Fuente: Unifi Controller 2005-2015

Descripcion: Pantalla de configuracion del punto de acceso Piso 1

La comunicacién de voz a través de las unidades distritales utilizando IP ha permitido mejorar los
tiempos de respuesta en los procesos, actualmente el distrito cuenta con 25 telednos IP funcionales

Figura 72. Pantalla inicial SIP PBX 6200

€« C | [) 192.168.0.3:10087/src/Default jsp ? v

SIPPBX 6200 Setup Wizard

Initial Setup Wizard

System Setup Wizard
Headquarter/Branch Office Setup Wizard
Extension Setup Wizard

PSTN Gateway Setup Wizard

SIP Trunk Setup Wizard

Call Pickup Group Wizard

el @yt

Outgoing Called Number Screening Wizard

Fuente: SIP PBX 6200 Setup Wizard

Descripcion: Pantalla de acceso al seteo, configuracion de la PBX.

113



Figura 73. Pantalla de Extensiones 1

€ - € [[)192168.0.3:10087/src/Defaultjsp Tt =

Extension

@ NotExist @ Inactive @ UnRegister @ Ready @ Talk @ Ringing

w0 | serteme | oOfcomame |  oekeTwe | Heoserte V.. Room Detout v Lang Transit cal

@ 5000 Diego silva Headquarter Softphane Dynamic English Disable
@ 5001 Edison Tisalema Headquarter Softphone Dynamic English Disable
Office Profile ® 5002 Enrique Avila Headquarter Softphone Dynamic English Disable
Department Profile @ 5003 Daniel Portero Headquarter Softphone Dynamic English Disable
@ 5101 Katherine Meza Headquarter Subscriber Dynamic English Disable
S @ 5102 Maria Luisa Marroquin Headquarter Subscriber Dynamic English Disable
Toll Restriction @ 5103 Edgar Barrionuevo Headquarter Subscriber Dynamic English Disable
Call Flow Editor .
Voice Mol AcEoss’ ® 5106 Patricio Sanchez Headquarter Subscriber Page [1v|  Nénamic English Disable
FAXAccess @ 5107 Judith Dominguez Headqua Dynam English Disable
Announcement
IO @ 5100 Gabriel Reinoso Headqua Delets me English Disable

Batch Del

Export

Fuente: SIP PBX 6200 Setup Wizard

Descripcion: Listado de extensiones 1. Opciones de Creacién, modificacion, eliminacion de extensiones.

Figura 74. Pantalla de Extensiones 2

€ - C | [ 192.168.0.3:10087/src/Defaultjsp RPoeat =

Extension

@ NotExist @ Inactive @ UnRegister @ Ready @ Talk @ Ringing

@510 Alex ortiz Headquarter Subscriber Dynamic English Disable
@ 5121 Enrique Avila Headquarter Subscriber Dynamic English Disable
Config
Office Profie @512 Katty Jiménez Headquarter Subscriber Dynamic English Disable
Dopscimpul Erobly @ 5123 Karen Solano Headquarter Subscriber Dynamic English Disable
® 5124 Maria Cristina Varela Headquarter Subscriber Dynamic English Disable
o Nelly Sudrez Headquarter Subscriber namic English Disable
Broadcast Group a1z d : 2 2
Toll Restriction @518 Roberto Mayorga Headquarter Subscriber Dynamic English Disable
Call Flow Editor B = .
e M Aaan @512 Danny Pilatasig Headquarter Subscritieage [2 v | PreviouBymisic English Disable

FAX Access @ 5130 Mercedes Arellano Headqua Subscriber -[l namic English Disable

S RN Maria Eugenia Atiaga Headqua_ becrber | Hooitos h English Disable

- womtor

l

-
= soot SR

Fuente: SIP PBX 6200 Setup Wizard

Descripcién: Listado de extensiones 2. Opciones de Creacién, modificacion, eliminacién de extensiones.
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Figura 75. Pantalla de Extensiones 3

{ G ambato ecuador - Buscar X | [ siepex.

€ - C |[)192.168.0.3:10087/src/Defaultjsp

Extension

@ NotExist @ Inactive @ UnRegister @ Ready @ Talk @ Ringing

@ 5133 Lida Caiza Headquarter Subscriber Dynamic English Disable
@ 5134 Alberto Ramos Headquarter Subscriber Dynamic English Disable
@ 5135 Dennis Romero / Guillermo Yanez Headquarter Subscriber Dynamic English Disable
@ 5137 Guadalupe Ruiz Headquarter Subscriber Dynamic English Disable
@ 5139 UDAI Headquarter Subscriber Dynamic English Disable
Broadcast Group @ 5140 Headquarter Softphone Dynamic English Enable
Toll Restriction @ 5199 Cesar Viteri Headquarter Subscriber Dynamic English Disable
Call Flow Editor 0o Virtual Headatnrier Pagal3 v ir Previous NextDynamic English Disable
@ 5201 elastix English Disable

=

Fuente: SIP PBX 6200 Setup Wizard

Descripcion: Listado de extensiones 3. Opciones de Creacion, modificacién, eliminacién de extensiones.

Figura 76. Pantalla del Gateway

€ - C |[)192168.0.3:10087/src/Defaultjsp Rl =

Gateway

@ NotExist @ Inactive @ UnRegister @ Ready @ Talk @ Ringing

w0 | usermame | Ofcmame | Autbenicoion wode = Reoister Tpe nuthorzaion e

Headquarter None Diversion/VMS/RTP Predefine None
1
Headquarter None MWI Server Predefine None
Config
Office Profile @ os Gateway Headquarter None Gateway Dynamic None
Departmcnt Promle @953 Trunk STP Headquarter None Gateway Predefine None.

Extension

UAC

Broadcast Group
Toll Restriction
Call Flow Editor
Voice Mail Access
FAX Access
Announcement
Voice File

CDR Report

& monitor, S

Posor | oo |

s conaiN

= Apply

Fuente: SIP PBX 6200 Setup Wizard

Descripcién: Configuracion del Gateway, configuracion de la entrada y salida por prefijos

115



Figura 77. Pantalla Modificacién de parametros de las extensiones

[ G ambato ecuador - Buscar X [ steeex.

€ - C |[)192.168.0.3:10087/src/Default.jsp

home
systemcore
Service

2 Config
Office Profile
Department Profile

Broadcast Group
Toll Restriction
Call Flow Editor
Voice Mail Access
FAX Access
Announcement

Configuration
Active Mode :
TEL NO/Account :
User Password :
Office:
Department :
DNIS Screening Group :
Emergency Group :
Device Type :
Preferred RTP Group :
RTP Proxy :
NAT Group :
Max Register Time :
First Reponse Time :
Max Contact Allowed :
Device 1:
Call validation :
Over Max Contact Rule :
Codec Group :
MAC Address 1 :
MAC Address 3 :
| Effective Period
' Disallow register from NAT
Enhance
Virtual Conference Active Mode :
Virtual Conference Room : *876
Transit Call :
Global Broadcaster :

Modify Extension

® Active

Inactive

| Default
3 - Nacional
‘None

' Subscriber

None v

Web/VMS Password :

Nene v
e

Invite

[Use Global Setti

Authentication Mode : | Register Only

Call Authorization Mode : | None ¥:

Caller ID Mode : | Transparent v

Hunting Method : | Sequential v

Register Type : | Dynamic v
P i Phone Book

Max NAT Register Time: |0

No Answer Timer :

0

Pickup Group : | 7-ASESORIA JURIDIC ¥

Device 2 : | None

AAA Sending Stage : [ Use Global Settin:

Dedicate Outgoing UAC : [ None
MAC Address 2 : [

| |/Remove Tag For Cancel

Active ® Inactive

' Enable ® Disable
 Allow ® Disallow

Virtual Conference Join PIN :
Transit Call PIN :
'VMS Access Type : | Both v

Fuente: SIP PBX 6200 Setup Wizard.

Descripcion: Modificacion de los parametros de una extension
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Apéndice B

Procedimientos de Cloud Computing

A continuacion se muestra el procedimiento de implementacion de Open Stack Juno 6.0 26

virtualizado con un nodo master Fuel, un nodo Compute y un nodo Controller.

Figura 78. Pantalla Principal Virtual Box

@ P

Mueva Configuradén Descartar  Iniciar

[&] = General
14 © o

Nombre: Fuel
BFY Controller Sistema operativo:  Ubuntu (54-bit)

|88 © apagada [ sitema
[ Compute Memoria base: 1535 MB
- .

l (@) Apagads Orden de arranque:  Disquete, Optica, Disco duro
Aceleracion: VT-x/AMD-V, Paginacién anidada, Paravirtualizacién KvM
Pantalla
Memoria de video: 12MB
Servidor de escritorio remoto:  Inhabilitada
Caphura de video: Inhabiitado

& Almacenamiento

Controlador: IDE
IDE secundario maestro: - [Uniada optica] Vacio
Controlador: SATA

Puerto SATA 0: Fuel.vdi (Normal, 50,00 GB)
7 Audio
Controlador de anfitrién:  Windows DirectSound
Controlaor: ICH ACS7
& Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador solo anfitrién, «Virtualox Host-Only Ethernet Adapters)
Adaptador Z:  Intel PRO/1000 MT Desktop {Adaptador salo anfitrién, <VirtualBox Host-Only Ethernet Adapter #25)
Adaptador 3:  Intel PROJ1000 MT Desktop (NAT)

& usB

Controlador LSE: oHel
Fitros de dispositivos: 0 (0 activo)

[ Carpetas compartidas

Fuente: Virtual Box Version 5.0.20 r10693127

Descripcion: Imagenes Fuel, Controller y Compute de la instalacién de Juno

26 https: //www.mirantis.com/blog/introducing-mirantis-openstack-6-0-juno/
27 https: //www.virtualbox.org/
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Figura 79. Pantalla de seleccion de la imagen de Instalacién Open S

!‘j Oracle VM VirtualBox Administrador

MNueva

<
Iy
L&

Config

tack Juno 6.0

: 3« Mirantis Open Stack [Apagada] - Oracle VM VirtualBox

7 | <

\ ) Selecdonar disco de inicio
e

Seleccione un archivo de disco dptico virtual o una unidad Gptica fisica
gue contenga un disco desde el que inidar su nueva maquina virtual.

El disco deberia ser adecuado para iniciar el sistema v deberia contener el
sistema operativo que desea instalar en la méguina virtual si guiere
hacerlo ahora. El disco sera expulsado de la unidad virtual
automaticamente la proxima wez que apague la maguina, puede hacer
esto usted mismo si lo necesita desde el menu Dispositivos.

MirantisOpenstack-6.0.iso (3,66 GB) ~| =

Iniciar || Cancelar |

=P o ] = i

[#] CTRL DERECHA

Fuente: Virtual Box Versién 5.0.20 r106931

Descripcion: Lanzamiento de la imagen ISO para la instalacion de Open Stack Juno 6.0

Figura 80. Pantalla de Inicio de Instalacién del Mirantis Open Sta
x| Mirantis Open Stack [Corriendo] - Oracle VM VirtualBox (=)
Lalegz g s B hgseeblze G s e inps 5000

Fuel Install (§tatic IP)

ﬂ foFr(l).!eEtk‘ :ﬁsf

@ © & @ 1M @ {} (& (3] CTRL DERECHA

ck Juno 6.0

E | &

Fuente: Virtual Box Version 5.0.20 r106931

Descripcion: Seleccionamos Fuel Install (Static IP)
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Figura 81. Pantalla de instalacién y configuracién del Mirantis Open Stack Juno 6.0
3' Mirantis Open Stack [Corriendo] - Oracle VM VirtualBox = || B &R

elcome to CentDS for xB6_64

| Formatting |

Creating ext4 filesystem on ~dev/mapper-os-root

<Tab>~-<Alt-Tab> between elements i  <Space’> selects i <F1Z2% next screen

B O & @] =i [ @ [ cTRL DERECHA

Fuente: Virtual Box Version 5.0.20 r106931

Descripcion: Creacion y configuracion de discos duros, particiones, etc.

Figura 82. Pantalla de instalacién de paquetes del Mirantis Open Stack Juno 6.0

:“_*j Mirantis Open Stack [Corriendo] - Oracle VM VirtualBox EI@

Archivo Maquina Ver Entrada Dispositives  Ayuda
elcome to CentDS for xB6_64

| Package Installation

28
Packages completed: 94 of 385

Installing augeas-1libs-1.8.8-5.miral.x86_64 (934 KB)
Libraries for augeas

{Tab>r<filt-Tab> between elements i <3pace> selects i <F12> next screen

B C & @M@ @ ) cTRLDERECHA

Fuente: Virtual Box Version 5.0.20 r106931

Descripcion: Instalacion de librerias del Open Stack
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Figura 83. Pantalla post instalacién de los script del Mirantis Open Stack Juno 6.0
:q_*j Mirantis Open Stack [Corriendo] - Oracle VM VirtualBox o || B ER

elcome to Cent05 for x86_64

] Post-Installation

Running post-installation scripts

B &P e = @ {0 @ 3 crLDERECHA

Fuente: Virtual Box Version 5.0.20 r106931

Descripcion: Post instalacion de scripts

Figura 84. Pantalla configuraciones finales del Fuel mater Open Stack Juno 6.0

jﬁ_*‘; Mirantis Open Stack [Corriendo] - Oracle VM VirtualBox = = 3

[Starting portreserve:
[Starting system logger:
ounting filesystems:
Retrigger failed udev events
Adding udev persistent rules
Generating 3SH1 R3A host key:
Generating 3SHZ R3A host key:
Generating SSHZ D3A host key:
Starting sshd:
[Starting postfix:
[Starting crond:
[Starting cgconf iy service:
[Starting docker:

rhemcertd. ..

default Fuel settings...Done!?

A9Bridge firewalling r
(C) Z2880-2BB6 Netfilter Core Team
Skipping Fuel Setup...
Extracting and loading docker images. (This may take a while)

Dutput filename is: fuel-images.tar
Decompressing. ..

B e @@ @ 3 cTRUDERECHA

Fuente: Virtual Box Version 5.0.20 r106931

Descripcion: Verificacion de claves ssh, verificaciones de las configuraciones por defecto del Fuel master.
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Figura 85. Pantalla de configuraciones finales del Mirantis Open Stack Juno 6.0

|| Mirantis Open Stack [Corriendo] - Cracle VM VirtualBox o || =] ER

(dm-5): mounted filesystem with ordered data mode.
(dm-6): mounted filesystem with ordered data mode.
(dm-5): mounted filesystem with ordered data mode.
(dm-6): mounted filesystem with ordered data mode.
(dm-5): mounted filesystem with ordered data mode.
(dm-6): mounted filesystem with ordered data mode.
(dm-5): mounted filesystem with ordered data mode.
(dm-6): mounted filesystem with ordered data mode.
(dm-5): mounted filesystem with ordered data mode.
(dm-6): mounted filesystem with ordered data mode.
(dm-5): mounted filesystem with ordered data mode.
(dm-6): mounted filesystem with ordered data mode.
(dm-5): mounted filesystem with ordered data mode.
(dm-6): mounted filesystem with ordered data mode.
(dm-5): mounted filesystem with ordered data mode.
(dm-6): mounted filesystem with ordered data mode.
(dm-5): mounted filesystem with ordered data mode.
(dm-6): mounted filesystem with ordered data mode.
(dm-5): mounted filesystem with ordered data mode.
(dm-6): mounted filesystem with ordered data mode.
docker image ~varswwwsnailgun-sdocker~images-nginx.

(dm-5): mounted filesystem with ordered data mode.
(dm-6): mounted filesystem with ordered data mode.

B = & & =@ {3 G (¥ crLDERECHA

Fuente: Virtual Box Version 5.0.20 r106931

Descripcion: Montado de la EXT4-fs28

Figura 86. Pantalla configuraciones finales del Mirantis Open Stack Juno 6.0

:“_*j Mirantis Open Stack [Corriende] - Oracle VM VirtualBox = = £

otice: Installing package nailgun-redhat-license from absent to latest

otice: s3tagelmainl-Nailgun::PackagessNailgun::Packages::Nailgun_safe_packageln
ilgun-redhat-licensel /Packagelnailgun-redhat-licensel- ensure: created

B © &P @ ] =@ {0} & (¥ CTRL DERECHA

Fuente: Virtual Box Version 5.0.20 r106931

Descripcion: Instalacion del paquete de licencias del red hat

28 http://www.taringa.net/posts/linux/1235755/El-nuevo-ext4fs.html
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Figura 87. Pantalla de acceso al Fuel master del Mirantis Open Stack Juno 6.0

: _au Mirantis Open Stack [Corriendo] - Oracle VM VirtualBox o || B ] &2

rap* | grep -q bootstrap”

obbler is ready.

hecking container mcollective

hecking with command "shell_container mcollective ps aux | grep -q mcollectived

collective is ready.
Fuel node deployment complete!?
ty (rdevrsttyl) startsrunning, process 25382

URiRRR R R iRz 2 20 R R332 0 0 0222000 0022220 8823221
Welcome to the Fuel server

URiRRR R R iRz 2 20 R R332 0 0 0222000 0022220 8823221

[Server is runming on x86_64 platform

Fuel UI is awvailable on: http:/-18.20.8.2:58688

Default administrator login: root
Pefault administrator password: rB88tme

Default Fuel UI login: admin
Default Fuel UI password: admin

Please change root password on first login.

fuel login:

ey

Fuente: Virtual Box Version 5.0.20 r106931

= & ([ (§ ¥ cTRL DERECHA

Descripcion: Permite el acceso al nodo Fuel master.

Figura 88. Pantalla de configuracion de inicio por red del nodo Controller

!‘ﬁ Oracle VM VirtualBox Administrador o= || =)
54 3 Controlador - Configuracion 7=
] F
=] l@‘ General Sistema
-
T :
H Sistema Placa base | Procesador | Aceleracién
’ Pantalla Memoria base: |_J 2048 MB |+
L 4MB 4096 MB

Almacenamiento

64
-" Orden de arrangue: = é_? Red
s Audio 7 Disco duro
v D Disquete =
Red v @ Optica
Puertos serie Chipeet: |PII>(3 - |
Dispositivo apuntador: |Rat6n P5/2 - ‘

UsB
Caracteristicas extendidas: || Habilitar If0 APIC

C tas rtidas P A
arpetas comparida Habilitar EFI {sdlo 5O espedales)

TR AL S NN

Interfaz de usuario /| Reloj hardware en tiempo UTC
Configuracion invélida detectada @ Aceptar ‘ | Cancelar | | Ayuda
{2 Audio
Controlador de anfitridn:  Windaws DirectSound
Controlador: ICH ACS7

Fuente: Virtual Box Versién 5.0.20 r106931

Descripcion: Configuracién del inicio por red del nodo Controller
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Figura 89. Pantalla de configuracién de inicio por red del nodo Compute

¥ Oracle VM VirtualBox Administrador

= | =
7§23 Compute - Configuracién ? =2
Nuev l@‘ General Sistema
—
& Sistema Placabase | Procesador | Aceleracidn
iﬂ @ Pantalla Memoria base: " 2048 ME 5
. 4MB 4096 MB
Almacenamiento
2 . |7 P Red
) Orden de arrangue:
7 |fha audio 7] @ Disco duro
v Disquete
@ Red v ® Optica
@ Puertos serie Chipset: |PIIX3—v
ﬁ UsE Dispositivo apuntador: |Tab\eta USE
Caracteristicas extendidas: || Habilitar IO APIC
|j Carpetas compartidas Habilitar EFI (sdlo SO espediales)
El Interfaz de usuaric | Reloj hardware en tiempo LUTC
Configuracién invdlida detectada E Aceptar ] | Cancelar ‘ ‘ Ayuda
B Audio
Controlador de anfitrién:  Windows DirectSound
Controlador: ICH ACS7
Fuente: Virtual Box Version 5.0.20 r106931
Descripcion: Configuracion del inicio por red del nodo Compute
. . .z
Figura 90. Pantalla de ejecucién del nodo Compute
88 Oracle VM VirtualBox Administrador o || =
[#4 Compute [Apagada] - Oracle VM VirtualBox o [ E) R

[e
i

B
MNueva Config

~ | Miran

(k] B¢

Contr|
pﬂ" D C

-

==

|/ Seleccionar disco de inicio
et/

Seleccione un archivo de disco dptico virtual o una unidad dptica fisica
que contenga un disco desde el que iniciar su nueva méquina virtual.

El disco deberia ser adecuado para inidar el sistema v deberia contener el
sistema operativo que desea instalar en la maqguina virtual si quiere
hacerlo ahora. El disco serd expulsado de la unidad virtual
automaticamente la préxima wez que apague la maquina, puede hacer
esto usted mismo si lo necesita desde el menu Dispositivos.

Unidad anfitridn «E:» - ‘ =

Iniciar | Cancelar |

podgn=Ew

[#] CTRL DERECHA

Fuente: Virtual Box Version 5.0.20 r106931

Descripcion: Debemos dar clic en Cancelar para que inicie por red
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Figura 91. Pantalla de ejecucién del nodo Controller

'.l'} Oracle VM VirtualBox Administrador o || [E] 3 ] 34 Bus
a Controlador [Corriendo] - Oracle VM VirtualBox =n e @ :

ok ¢ Archivo Maquina Ver Entrada Dispositivos Ayuda !
3 |:<,-| d
Mueva Config Boot menu

o) Hiran (local)
w C bootstrap
centos-x86_64
Lw - ubuntu_1204_x86_p4
@ Compl

akL

B @ &P @ ] = @ { 9 (€ cTRDERECHA

L

Controlador de anfitrién:  Windows DirectSound
Controlador: ICH AC97

Fuente: Virtual Box Versiéon 5.0.20 r106931

Descripcion: Automaticamente se inicia en bootstrap

Figura 92. Pantalla de arranque y configuracién del nodo Controller
l:i Controlador [Corriendo] - Oracle VM VirtualBox = || B ER

IPuvG: ADDRCONF (NETDEU_UP): eth®: link is not ready
BOZ21g: adding VLAN O to HW filter on device eth®
IPuv6: ADDRCONF (NETDEU_CHANGE): eth®: link becomes ready
done .
[ 1
Bringing up interface ethl: el000: ethl NIC Link is Up 1000 Mbps Full Duplex, F
low Control: RX
IPwvG: ADDRCONF (NETDEV_UP): ethl: link is not ready
BOZ21q: adding VLAN @ to HW filter on device ethl
IPvG: ADDRCONF (NETDEU_CHANGE): ethl: link becomes ready
[ 1
Bringing up interface ethZ: IPvb: ADDRCONF(NETDEV_UP): ethZ: link is not ready
BO21g: adding VLAN @ to HW filter on device ethZ
e1000: ethZ NIC Link is Up 1000 Mbps Full Duplex, Flow Control: RX
IPuv6: ADDRCONF (NETDEU_CHANGE): ethZ2: link becomes ready

[Starting system logger:
ounting filesystems:
etrigger failed udev events
Gemerating 53H1 RSA host key:
ienerating SSHZ R3A host key:
Genmerating SSHZ DSA host key:
[Starting sshd:
Starting crond:
ntpdate: Synchronizing with time serwver:

B @ g & ] M @@ { (9 (¥ CTRL DERECHA

Fuente: Nodo Controller 6.0

Descripcion: Inicializacion de interfaces, redes, vlans, seguridades
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Figura 93. Pantalla Final de la instalacién virtualizada del Mirantis Open Stack Juno 6.0

3% Oracle VM VirtualBox Administrador
Archivo Maquina  Ayuda

W W L @,

Mueva Configuacién Descartar Inidar

E General 5 previsualizacién nd
@ Apagada
Nombre: —_—

Fuel
Sistema operativo:  Ubuntu (64-bit)

o | D |

Controller
l @ Apagada [i] sistema
(6P Compute Memoriz base: 1536MB
l (@ Apagada Orden de arranque:  Disquete, Optica, Disco duro
Aceleradin: VT-x/AMD-V, Paginacién anidada, Paravirtualizacian KVM
Pantalla
Memoria de video: 12MB
Servidor de esritorio remoto:  Inhablitado
Captura de video: Inhabiltado

m

Almacenamiento

Controlador: IDE
IDE secundario maestro:  [Uniada dptica] Vacio
Controlador: SATA

Puerto SATA 0: Fuel.vdi (Normal, 50,00 GB)
B Audic
Controlador de anfitrién:  Windows DirectSound
Controlador: ICH ACS7
EP Red

Adaptador 1: Intel PRG/1000 MT Desktop (Adaptador solo anfitrion, «VirtualBox Host-Only Ethernet Adapters)
Adaptador 2:  Intel PRG/1000 MT Desktop {Adaptador solo anfitrion, <VirtualBox Host-Only Ethernet Adapter #27)
Adaptador 3: Intel PRO/1000 MT Desktop (NAT)

& use

Controlador USB: H
Fitros de dispositivos: 0 (0 activa)

[ Carpetas compartidas

Fuente: Virtual Box Version 5.0.20 r106931

Descripcion: Podemos observar los tres nodos instalados

Figura 94. Pantalla de acceso web al nodo Fuel master

Archivo Editar Ver Historial Marcadores Herramientas Ayuda = = |
/ﬂ» Fuel Dashboard - LogIn % | +

€@ 102002

wBe 93 a S

FUEL

for OpenStack

Fuente: Google Chrome version 52.0.2743.116 m

Descripcion: Debemos ingresar usuario y contrasefia
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Figura 95. Pantalla de Bienvenida del Mirantis Open Stack Juno 6.0

4% Fuel Dashboard - Welcome... ';\ +
F— » 10.200.2:8000/#welcome ¢ || Q Buscar wBe 9 3
Welcome to Mirantis OpenStack

Register your installation and get free support!

Ensure that you receive important notifications about issues and updates. Register now and you will receive
complimentary access to our basic support services for the next 30 days.

Register

Help us to improve your experience by sending Mirantis information about the settings. features, and deployment
actions when you use Mirantis OpenStack.

Usage statistics include information such as settings, button/menu clicks, hardware configuration, and version
information. The usage statistics do not include information such as passwords, ip addresses, or node names. For a
complete list of statistics that we gather, click here.

Mirantis' privacy policy ("Privacy Policy”) describes our practices regarding the information we collect on the Mirantis web
sites and through the use of our products and services, and how it is used and shared with third parties. You can read
the policy here.

#| Send usage statistics to Mirantis
Our support team can optionally use your error reports to assist you.

Identify my error reports so that Mirantis Support can assist me

Start Using Fuel ‘

You can change your settings at any time by updating your user profile information.

Thanks far halnina ta imarave Mirantis OnanStack!

Fuente: Fuel master 6.0

Descripcion: Debemos dar clic en Star Using Fuel

Figura 96. Pantalla Inicial del master Fuel

/’g Fuel Dashboard - My Open... % ‘\+

€) P @ 1020028000/clusters c

p 13
i g
(<]
«
»
®
]

&

Environment

My OpenStack Environments

S
MIRANTIS

ghts reserved.

Fuente: Fuel master 6.0

Descripcion: Ambiente de despliegue de los nodos Compute y Controller
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Figura 97. Pantalla de creacion de un nuevo ambiente de Open Stack

Create a new OpenStack environment

Mame and Release
Name

Deployment Mode

_ OpenStack Release
Compute

Networking Setup
Storage Backends

Additional Services

Finish

Cancel

ot

A

Juno on Ubuntu 12.04.4 (2014.2-6.0) (defaulty v

This option will install the OpenStack Juno packages using
Ubuntu as a base operating em. With high availability
features built in, you are getting a robust, enterprise-grade
OpenStack deploy

Fuente: Fuel master 6.0

Descripcion: Nombramos el nuevo ambiente de Open Stack

Figura 98. Pantalla adicién del nodo Compute

/ 4% Fuel Dashboard - Ambatc X
&«

C' | [1 10.20.0.2:8000/#cluster/1/nodes/add

v Compute

A compute node creates, manages and terminates virtual machine instances

Storage - Cinder

Storage - Ceph OSD
Ceph st

through the S3 and Swift API (See settings to enable each).

Telemetry - MongoDB A

500GB

HDD: RAM: 2.0 GB (1)
Untitled (7c:d6)

© DISCOVERED
UNALLOCATED

)

HDD: 2500 GB  RAM: 2.0 GB

1)

Untitled (3f:1d)

compUTE

v © DISCOVERED

Cinder provides scheduling of block storage resources, typically delivered over iSCS], VMWare vCenter, and other compatible backend storage systems. Block storage can be used
for database storage, expandable file systems, or providing a server with access to raw block level d

age can be configured to provide storage for block volumes (Cinder), images (Glance) and ephemeral instance storage (Nova). It can also provide object storage

A feature-complete and recommended database for storage of metering data from OpenStack Telemetry (Ceilometer)

() b | o)

Select All

Select All

CPUIO(1) HDD:1500GB RAM:20GB o
¥ Select All
CPU:1(2) HDD:2500GB RAM:20GB fo)

Fuente: Fuel master 6.0

Descripcion: Adicion del nodo Compute sincronizando con el disco duro de 250 Gb y memoria ram de 2 Gb
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Figura 99. Pantalla que muestra la adicion de los dos nodos Controller y Compute

& C  [}10.20.0.2:8C P&

Ambatol @n

OpenStack Release: Juno on Ubuntu 12.044 (20142-6.0) Deployment Mode: Multi-node with HA  Status: New

20
4 & & Deploy Changes
Nodes Settings Health Check Actions

Group By Filter By

Roles Nod T |+ Add Nodes |

) Select All

Controller, Storage - Cinder, Telem MongoDB8 (1) [ Select All

Untitled (7c:d6)
‘ itled (7c:d6) ©  ©PENDING ADDTION CPU:0(1) HDD:1500GB RAM:20GB o] ‘

CONTROLLER - O

Compute (1) [0 Select All

CPU:1(2) HDD:2500GB RAM:20GB

comeuTE

‘ Untitled (3f:1d) s Fol ‘

Fuente: Fuel master 6.0

Descripcion: Una vez realizada la adicién de los dos nodos Controller y Compute debemos dar clic en Deploy Changes.

Figura 100. Pantalla de despliegue de los dos nodos adicionados

J 8% Fuel Dashboard - Ambatc X

€« C' | [110.20.0.2:8¢

Ambatol

OpenStack Release: Juno on Ubuntu 12.044 (20142-60) Deployment Mode: Multi-node with HA ~ Status: Deploying

) &

Nodes Networks. Health Check. Actions

Group By Filter By

Roles v || Node

Select All

Controller, Storage - Cinder, Telemetry - | ( Select All

Untitled (7c:d6)

CONTROLLER - CINDER + MONGO

CPU:0(1) HDD:150.0GB RAM:2.0GB o

Compute (1) Select All

Sinded Gl n CPU:1(2) HDD:2500GB RAM:20GB Q
compuTE

Fuente: Fuel master 6.0

Descripcion: Fuel master desplegando los nodos Controller y Compute si no hay errores pasaran al estado ready
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Figura 101. Pantalla visualizacién de tareas en los nodos de Controller y Compute

448 Fuel Dashboard - Ambatc % '\ Wil &l = b4
L €' [110.20.0.2:30¢

2 admin Change password  Logout

i oL () UnAuocTED
eas Suppo
¥ FUEL Enviranments Releases Support e J s

Archivo  Méquina Ver Entrada Dispositivos  Ayuda
RX packets:b errors:B dropped:8 overruns: @)
TX packets:49 errors:8 dropped:B overrung
collisions:@ txqueuclen:1888
RX bytes:468 (468.8 b) TX bytes:3738 (3.

ethu87kBy Link encap:Ethernet HWaddr FE:4F:4C:FF
ineth addr: feBA::fc4f 4cff feff : 1aBf 64
UP BROADCAST RUNNING MULTICAST MTU:1588
RX packets:6 errors:® dropped'® overruns:
TX packets:57 errors:8 dropped:8 overruns]
collisions:@ txqueuclen: 188 .
RX bytes:468 (468.8 b) TX bytes:4338 (4.[8 Selieei entl dnsisill eniilEre

vethzb64 jRn Link encap:Ethernet HWaddr FE:5D:C6:85:
inetb addr: feB@::fchd:cbff:fefb:la24/61
UP BROADCAST RUNNING MULTICAST MTU:1568
RX packets:6 errors:@ dropped:8 ouverruns:
TX packets:31 errors:8
collisions:8 txqueuelen:1808 i ompute [Corriendo] - Oracle VM VirtualBox
RX bytes:468 (468.8 b) TX bytes:2382 (2.

Configuring man-db

[root@fuel ~I1n
You have mail in svarsspoolsmail/root La méquina virtual informa que & SO invitado soporta integracién del ratén. Esto significa que no necesita
[rootEfuel ~I1#

BO& @ =@ [ [B) e oerecra

Untitled (3f:1d)

COMPUTE

Select and install softuare

Fuente: Fuel master 6.0, Controller y Compute

Descripcidn: Se visualizan las tareas en los nodos de Controller y Compute

Figura 102. Pantalla acceso al nodo 2 Compute

Archive  Maguina Ver Entrada Dispositives  Ayuda

Boes

Fuente: Nodo Compute 6.0

[= @& {0} & (&) cTRL DERECHA

Descripcion: Se debe ingresar el login y el password
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Figura 103. Pantalla root nodo 2 Compute

*‘- Compute [Corriendo] - Oracle VM VirtualBox | S

Archive Maguina Ver Entrada Dispositivos  Ayuda
huntu 1 4.4 LTS node-2 ttyl
in: root
- to Uhuntu 17

# Documentation: hitps

ded with
tion tern

LUTELY NO HARRANTY, to the ent permitted by

& & 1= @ {3 @ (@) cTrLDERECHA

Fuente: Nodo Compute 6.0

Descripcion: Nodo 2 Compute bajo Ubuntu 12.04.4 LTS

Figura 104. Pantalla acceso al nodo 1 Controller

lbuntu 12.04.4 LTS node-1 ttyl

root

1] H
ame to Ubuntu 12.04.¢ S O (GMUsLInus

« Documentation:  hitg elp.ubuntu.com/

included with the nare fr
ct distribution t s for eac noare o
fual fi i £ i

with ABSOLUTELY MO WARRAMTY, to the tent permitted by
le law.

root@node-1:"#

Fuente: Nodo Controller 6.0

Descripcion: Nodo 1 Controller bajo Ubuntu 12.04.4 LTS
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Figura 105. Pantalla visualizacién de los tres host virtuales corriendo Fuel, Controller y Compute

€ ¢ [110.20028 =B &R J]:

[ Compute [Corrienda] - Oracle VM VirtualBox

Settings Hezlth]

Fuel Master [Corriendo] - Oracle VM VirtualBox

Archivo  Magquina Ver Entrada Dispositivos  Ayuda
TX packets:49 errors:@ dropped:8 overrunsiis
collisions:8 txqueuelen:1080
RX bytes:468 (468.8 b) TX bytes:3738 (3,

vethwB?kBy Link encap:Ethernet HWaddr FE:4F:4C:FF;
inetb addr: fe8B::fcdf :4cff :feff:1a8f b4 oDB
UP BROADCAST RUNNING MULTICAST MTU:1588
RX packets:6 errors:d dropped:@ overruns: | =~
TX packets:57 errors:B dropped:8 overrun
collisions:B txqueuelen:1888
BX bytes:468 (468.8 b) TX bytes:4338 (4

Instantaneas

vethz64 jRn Link encap:Ethernet HWaddr FE:5D:C6:85
inetb addr: feBB::fcSd:c6ff:feB5:1a24-64 [l
UP BROADCAST RUNNING MULTICAST MTU:1588 isualizacion
RX packets:6 errors:@ dropped:@ overruns: & & EF O @ ¥ croomeca
TX packets:31 errors:8 dropped:8 overrun
collisions:B txqueuelen:1888
RX bytes:468 (468.8 b) TX bytes:2382 (2,

m

m

[root@fuel ~1#
‘You have mail in svarsspool/mail/root
[rootlfuel ~1#
[rootBfuel ~1#
4 b

& & 8 @ @ 9 [€) croperecHA

Memoria de video: 12M8
Servidor de escritorio remoto:  Inhabilitado

antyra de videg: Tnhahil

Fuente: Fuel master 6.0, nodos Fuel master, Controller y Compute

Descripcion: Visualizacion de los tres host en ejecucién

Figura 106. Pantalla de despliegue del nodo Controller
88 Fuel Dsshsosrd - Ambste X | —_— ) e Tt
€ = C 10200238 ? &y =
Ambato

OpenStack Release: Juno on Ubuntu 12.044 (20142-6.0) Deployment Mode: Multi-node with HA  Status: Deploying

K4

Networks Settings Healtn Check

Filter By

Untitled (3f:1d)

Copyright © 2013-2014 Mirantis. Al rights reserved.

S
MIRANTIS

Fuente: Fuel master 6.0

Descripcion: Despliegue del nodo Controller, Compute instalado Ubuntu
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Figura 107. Pantalla de nodos Controller y Compute desplegados

4% Fuel Dashboard - Ambatc X

antis Op X

ystem Info

€« C [}10.20.0.2 8000/#cluster/1/nodes

Ambatol ¢

OpenStack Release: Juno on Ubuntu 12.044 (20142-60) Deployment Mode: Multi-node with HA ~Status: Operational

e | & | O | B | ® | &

Nodes Settings. Health Check Actions

Group By Filter By

Roles

Select All
Select All

Untitled (72:d0)
HDD:1500GB  RAM:20GB o

CONTROLLER

Compute (1) Select All

Untitled (73:66) CPU:1(2) HDD:2500GB  RAM:20G8 o)

COMPUTE

Fuente: Fuel master 6.0

Descripcion: Ausencia de errores y nodos en modo ready. Se puede acceder al dashboard Horizon 172.16.0.2

Figura 108. Pantalla Health Check

J/ 28 Fuet Dashboard - Ambat x(

ystem Info - Mirantis O X

€« C' | [3 10.20.0.2:8000/#cluster/1/healthcheck

Ambatol

OpenStack Release: Juno on Ubuntu 12.044 (20142-60) Deployment Mode: Multi-node with HA ~ Status: Operational

v

Networks Health Check Actions

OpenStack Health Check © Provide credentials Select Al

Sanity tests. Duration 30 sec - 2 min Expected Duration Actual Duration Status

List ceilometer availability

Request flavor list

Request image list

Request instance list

Request absolute limits list

Request snapshot list

Request volume list

Fuente: Fuel master 6.0

Descripcion: Chequea y realiza pruebas basicas de conexion e implementacion
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Figura 109. Pantalla de acceso al Dashboard Horizon

/888 Fuel Dashboard - Ambatc /[ Login - Mirantis OpenSta: X | & = 2
€& = C [0 172.16.0.2/horizon/ By =

Fuente: Google Chrome version 52.0.2743.116 m

openstack

Log In

Usuario

Contrasefia

Descripcion: Se debe ingresar usuario y contrasefia

Figura 110. Pantalla de informacidon de los clientes de Open Stack

€ - € [1172.16.0.2/horizon/admin/info/ e i
O openstack = oo - minind~] 5470
Project System Info
Compute
Services Compute Services Block Storage Services Network Agents
Network
Services Filter Q  Fiter
Network Topology
Name Service Host Status.
Networks
nova compute 192.168.0.1 Enabled
Routers neutron network 192.168.0.1 Enabled
Object Store cinderv2 wvolumev2 192.168.01 Enabled
~ swift_s3 s3 192.168.0.1 Enabled
Qrchestration -
glance image 192.168.0.1 Enabled
Admin
ceilometer metering 192.168.0.1 Enabled
Identity
heat-cfn cloudformation 192.168.01 Enabled
cinder volume 192.168.0.1 Enabled
nova_ec2 ec? 192.168.0.1 Enabled
heat orchestration 192.168.0.1 Enabled
swift object-store 192.168.0.1 Enabled
keystone identity (native backend) 192.168.0.1 Enabled

Fuente: Componente de Open Stack Horizon

Descripcion: Muestra los servicios instalados y activos
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Figura 111. Pantalla de creacion de par de claves

I 0 - sty

€ - € [3172.16.0.2/horizen/project/access_and_security/ w| =

Create Key Pair

Key Pair Name *
Description:

Key pairs are ssh credentials which are injected into
images when they are launched. Creating a new key pair
registers the public key and downloads the private key (a
pem file).

Protect and use the key as you weuld any normal ssh
private key.

Miclaveambatol

Cancel Create Key P

Fuente: Componente de Open Stack Horizon

Descripcion: Creacion de la clave pablica y privada para acceso via ssh.

Figura 112. Pantalla apertura del trafico ICMP2?
Mnmmgesemnwﬁmup: x|

€ - € [ 17216.0.2/horizon/project/access_and_security/security_g

ups/5fafafef-7cb6-43d1-a475-72b7aaaa’2cb/ if(‘ H]

Add Rule

Rule *
[ aiowe .| Description:

Rules define which traffic is allowed to instances assigned
Direction to the security group. A security group rule consists of
three main parts

Ingress
Rule: You can specify the desired rule template or use

Remote * © custom rules, the options are Custom TCP Rule, Custom
UDP Rule, or Custom ICMP Rule.

CIbR Open Port/Port Range: For TCP and UDP rules you may

choose to open either a single port or a range of ports.
CIDR@ Selecting the "Port Range” option will provide you with
00000 space to provide both the starting and ending ports for the
range. For ICMP rules you instead specify an ICMP type
and cede in the spaces provided

Remote: You must specify the source of the traffic to be
allowed via this rule. You may do so either in the form of
an IP address block (CIDR) or via a source group (Security
Group). Selecting a security group as the source will allow
any other instance in that security group access to any
other instance via this rule.

Cancel -

Fuente: Componente de Open Stack Horizon

Descripcion: Creacién de una nueva regla para el libre trafico ICMP

29 http://es.ccm.net/contents/265-el-protocolo-icmp
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Figura 113. Pantalla de creacidn de una instancia nueva.

€ - € [1172.16.0.2/horizon/project/instances/

Launch Instance

Defalls *  Access & Security *  Networking®  Post-Creation*  Advanced Options

Availability Zone Specify the details for launching an instance.

nova Y| Thechart below shows the resources used by this

project in relation to the project’s quotas.

Instance Name * B
Flavor Details

Ambato1
Name m.tiny
Flavor* @ VCPUs 4
| mitiny "] Root Disk 1GB
Instance Count * @ Ephemeral Disk 0GB
1 Total Disk 1GB
Instance Boot Source * @ RAM 512M8
Select source v

Project Limits

Number of Instances

Number of VCPUs

Total RAM

Fuente: Componente de Open Stack Horizon

Descripcion: Crea la instancia Ambato1 con el sabor m1.tiny

Figura 114. Pantalla de acceso y seguridad de la instancia Ambato1

Mulmhnca—mramu{)pm X

€ - € [)172.16.0.2/horizon/project/instances/

Launch Instance

Details * Access & Security * Networking * Post-Creation * Advanced Options

Key Pair @ Control access to your instance via key pairs, security
MiclaveAmbato1 T 4 groups, and cther mechanisms.

Security Groups * @
¥ default

Fuente: Componente de Open Stack Horizon

Descripcion: Control de acceso y seguridad con la clave publica y privada de la Instancia Ambato1
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Figura 115. Pantalla de declaracion de la red a la que pertenece la nueva instancia

Launch Instance

Details * Access & Secunty * Metworking * Post-Creation * Advanced Options

Selected networks Choose network from Available networks to Selected

networks by push button or drag and drop, you may
m NetD4d sommeessessas i .| change NIC order by drag and drop as well.

Available networks

netld_ext
s

ost1_test-server-smoke-
% 2074663076 ==

Fuente: Componente de Open Stack Horizon

Descripcion: Anexa la instancia Ambato1 a la red net04

Figura 116. Pantalla de asociacion de una IP flotante a la nueva instancia

¥ Fuel D D Inetsnces - Mirzntis Oper x A

€ - €' [1172.16.0.2/horizon/project/instances/

Success: Allecated Floating IP
. Lo 172.16.0.133.
Manage Floating IP Associations

IP Address *
P Address Select the IP address you wish to associate with the
172.16.0.133 v o+ selected instance.
Port to be associated *

Ambato1: 192.168.111.4

Fuente: Componente de Open Stack Horizon

Descripcion: Asigna la IP flotante 172.16.0.133 a la instancia Ambato1
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Figura 117. Pantalla de visualizacién de la nueva instancia

Instances

Instances Instance Name v || Filter Filter | | #wLaunch Instance
o :l:;?:ce II:;;?: IP Address Size g:}; Status. ;;:i;ability Task :g::[ I::';::jince Actions

U Ambato1 TestVM 13;1330111;34 mitiny | - Shutoff = nova Nene  Shut Down }g?ﬂ?rnﬁos StartInstance |«

Displaying 1 item

Fuente: Componente de Open Stack Horizon

Descripcidn: Visualiza la instancia creada Ambato1 con sus caracteristicas

Figura 118. Pantalla de apertura del puerto 22

Add Rule

Rule *
e /| Description:
Rules define which traffic is allowed to instances assigned
Remote * @ to the security group. A security group rule consists of
three main parts:
CIDR ¥

Rule: You can specify the desired rule template or use
CIDR© custom rules, the options are Custom TCP Rule, Custom
UDP Rule, or Custom ICMP Rule.

0.00.0/0 Open Port/Port Range: For TCP and UDP rules you may

choose to open either a single pert or a range of ports.
Selecting the "Port Range” option will provide you with
space to provide both the starting and ending ports for the
range. For ICMP rules you instead specify an ICMP type
and code in the spaces provided.

Remote: You must specify the scurce of the traffic to be
allowed via this rule. You may do so either in the form of
an IP address block (CIDR) or via a source group (Security
Group). Selecting a secunty group as the source will allow
any other instance in that security group access to any
other instance via this rule.

Descripcion: Crea una nueva regla de seguridad de apertura del puerto 22 para conexion ssh

Fuente: Componente de Open Stack Horizon
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Figura 119. Pantalla de visualizacién de las reglas y grupos de seguridad activos

Manage Security Group Rules: default

Security Group Rules #addrue | LD
)" Direction Ether Type IP Protocol Port Range Remote Actions

L Ingress IPvd Any - default Delete Rule

U Ingress IPv6 Any - default Delete Rule

U | Egress IPvd Any - 0.0.0.0/0 (CIDR) Delete Rule

L) Egress IPv6 Any - /0 (CIDR) Delete Rule

U Ingress IPv4 ICMP - 0.0.0.0/0 (CIDR) Delete Rule

O Ingress IPvd TCP 22 (35H) 0.0.0.0/0 (CIDR) Delete Rule

Dieplaying 6 items

Fuente Componente de Open Stack Horizon

Descripcion: Muestra las reglas y grupos de seguridad del Proyecto.

Figura 120. Pantalla de topologia de red
D etk Tepology - x VI8 G Gompuing -0, 4 % Y

€« C | [3 172.16.0.2/horizon/project/network_topology/ DA
Compute Small = MNomal #»Launch Instance + Create Network + Create Router
Network

Network Topology

Networks

oo W routerdd fuzisaris

Routers

Object Store

i

72.18.0.131 ost1_fest.

9.20€98PL0Z-95OWS-19AI8S-1S3]) |)SO

Orchestration

Admin » . Ambam

Instance

PapoIeu

Identity »

PTOSLTLL
PTIO LV 80 1TEL
[T

Fuente: Componente de Open Stack Horizon

Descripcion: Muestra en modo grafico la topologia de red actual
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Figura 121. Pantalla de creacion de una nueva imagen

Create An Image

Name *
Cimos Description:
Currently only images available via an HTTP URL are
Description supperted. The image location must be accessible to the

Image Service. Compressed image binaries are supported
{.zip and targz.)

Please note: The Image Location field MUST be a valid
and direct URL to the image binary. URLs that redirect or
serve error pages will result in unusable images.

Image Source

Image File v

Image File @
Seleccionar archivo | cirros-0.3.4-x86_64-disk.img

Format *

Raw v

Architecture
Minimum Disk (GB) ©

Fuente: Componente de Open Stack Horizon

Descripcion: Crea la imagen de cirros con el formato Raw

Figura 122. Pantalla de visualizacién de las imagenes activas

Images

|mag95 Project(2) | Shared with Me (0) | Public (2) + Create Image
Image Name Type Status Public Protected Format Size Actions
Cirros Image Active Si Si RAW 12,7 MB Launch |«
TestVM Image Active Si no Qcowz 126 MB Launch |«

Displaying 2 items

Fuente: Componente de Open Stack Horizon

Descripcion: Visualiza las imagenes activas con formato RAW y QCOW230

30 https://germanvasquez.wordpress.com/2010/09/30/qcow-y-qcow2/
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Figura 123. Pantalla de creacion de la instancia Ambato2

Launch Instance

Details * Access & Secunty * Networking *

Availability Zone

nova

Instance Name *

Ambato2

Flavor * @

m1_tiny

Instance Count * @

1

Instance Boot Source * @

Boot from image

Image Name

Cirros (12,7 MB)

Post-Creation * Advanced Options

Specify the details for launching an instance.

The chart below shows the resources used by this
project in relation to the project's quotas

Flavor Details

Name m1.tiny
VCPUs 1

Root Disk 1GB
Ephemeral Disk 0GB
Total Disk 1GB
RAM 512 MB

Project Limits

Number of Instances

Number of VCPUs

Fuente: Componente de Open Stack Horizon

Descripcion: Crea la imagen Ambato2 con la imagen de Cirros

Figura 124. Pantalla apertura del puerto 80 HTTP31

Add Rule

Rule *

| wrTP

M ‘

Remote * @

CIDR

CIDR@

0.0.0.0/0

Description:

Rules define which traffic is allowed to instances assigned
to the security group. A security group rule consists of
three main parts:

Rule: You can specify the desired rule template or use
custom rules, the options are Custom TCP Rule, Custom
UDP Rule, er Custom ICMP Rule.

Open PortiPort Range: For TCP and UDP rules you may
choose to open either a single port or a range of ports.
Selecting the "Port Range” option will provide you with
space to provide both the starting and ending ports for the
range. For ICMP rules you instead specify an ICMP type
and code in the spaces provided.

Remote: You must specify the source of the traffic to be
allowed via this rule. You may do so either in the form of
an IP address block (CIDR) or via a source group (Security
Group). Selecting a security group as the source will allow
any other instance in that security group access to any
other instance via this rule.

Can : el m

Fuente: Componente de Open Stack Horizon

Descripcion: Crea una nueva regla de apertura del puerto 80 para trafico HTTP

31 http://www.definicionabc.com/tecnologia/http.php
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Figura 125. Pantalla de creacion de la un Snapshot

Create Snapshot

Snapshot Name *

| InsAmbato] | Description:

Snapshots preserve the disk state of a running instance.

Cancel Create Snapshot

Fuente: Componente de Open Stack Horizon

Descripcion: Crea una instantinea de la instancia Ambato1

Figura 126. Pantalla de creacidn de una red nueva

Create Network

Network Name

Create a new network. In addition a subnet associated
MetPelilea with the network can be created in the next panel.

Admin State * @

upP v

Fuente: Componente de Open Stack Horizon

Descripcion: Crea la red NetPelileo
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Figura 127. Pantalla de creacién de la subred Pelileo

Create Network

|# Create Subnet Create a subnet associated with the new network, in
which case "Network Address” must be specified. If you
Subnet Name wish to create a network without a subnet, uncheck the

"Create Subnet” checkbox.
SubnetPelileo

Network Address @

192.168.112.0/24

IP Version *

IPv4 v

Gateway IP @

) Disable Gateway

(e

Fuente: Componente de Open Stack Horizon

Descripcion: Crea la subred Pelileo con IP 192.168.112.0/24
Figura 128. Pantalla de caracteristicas de la subred

Create Network

¥ Enable DHCP Specify additional attributes for the subnet.

Allocation Pools @

DNS Name Servers @

88838

Host Routes @

Fuente: Componente de Open Stack Horizon

Descripcion: Especifica los DNS.
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Figura 129. Pantalla de visualizacion de las redes activas

Networks
Networks o Create Network | R 0E SRR
L/ Name Subnets Associated Shared Status Admin State Actions
U netDd netld__subnet 192.168.111.0/24 no ACTIVE uP EditNetwork =
U net04_ext net04_ext subnet 172.16.0.0/24 no ACTIVE P EditNetwork | =
U NetPelileo SubnetPelileo 1592.168.112.0/24 no ACTIVE P EditNetwork  «
U ostl_test-server-smoke-2074663076 10.0.7.0/24 no ACTIVE upP EditNetwork  «
Displaying 4 items

Fuente: Componente de Open Stack Horizon

Descripcion: Muestra las 4 redes activas

Figura 130. Pantalla de creaciéon de un nuevo router

Create Router

Router Name *

‘ RouterPelileq|

Cancel Create Router

Fuente: Componente de Open Stack Horizon

Descripcion: Se debe especificar el nombre del router
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Figura 131. Pantalla de visualizacion de los routers activos

Routers

Routers + Create Router | [ J0EE TS
LI Name Status External Network Actions

U | RouterPelileo Active - SetGateway =

I routerD4 Active netld_ext v
I ostl_test-server-smoke-2074663076 Active netld_ext v

Displaying 3 items

Fuente: Componente de Open Stack Horizon

Descripcion: Muestra los 3 routers activos

Figura 132. Pantalla de creacion del Gateway para el nuevo router

Add Interface

Subnet *
| NetPlileo: 192.168.112.012¢ (SubnetPelleo) .| Description:

You can connect a specified subnet to the router
IP Address (optional) @

The default P address of the interface created is a
gateway of the selected subnet. You can specify another
IP address of the interface here. You must select a subnet
to which the specified |P address belongs to from the

Router Name * )
above list.

RouterPelileo

Router ID *

58e106f7-16dd-4ble-a244-4534832a2456

Descripcion: Especifica el Gateway para acceso externo ala red y a la instancia

Fuente: Componente de Open Stack Horizon
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Figura 133. Pantalla de configuracion de la interface del router

Router Details

Router Overview: RouterPelileo

Name

RouterPellec

ID
58e106f7-16dd-4b3e-a244-4534832a2456
Status

ACTIVE

Admin State

uP

Interfaces
Interfaces EYYCIETHN X Delete Inierfaces
I Name Fixed IPs Status Type Admin State Actions

U | (1af281e3) 192.168.112.1 DOWN Internal Interface UP Delete Inferface

Displaying 1 item

Fuente: Componente de Open Stack Horizon

Descripcion: Configuracion de una nueva interface del router

Figura 134. Pantalla de visualizaciéon dela topologia de la red

Network Topology

Small MNormal #*Launch Instance + Create Network + Create Router

@nst‘uest I

=
i

@ pojau

MOLUS-JaAI3S-1S3] | IS0

Ambato1
Ambato1 ¢ 3f30d37-1e74-4d21-b715-e3d0ac 0b3375
@ SHUTOFF

Instance

z
B S

=
2 2
= 5
= =
5 5
& &

Fuente: Componente de Open Stack Horizon

» View instance details » open console Terminate Instance

PUOOOVTLL
Fo0LO0r

Descripcién: Muestra la red en modo grafico
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Figura 135. Pantalla de creacidon de un nuevo Volumen en Open Stack

Create Volume

Volume Name *

Vol1_Amb1 Description:
“olumes are block devices that can be attached to
Description instances.

Volume Limits
Total Gigabytes (0 GB)

Number of Volumes (0)

Volume Source

Imagen v

Use image as a source

Cirros (12,7 MB) v
Type
No veolume type v

Size (GB) *
4
Fuente: Componente de Open Stack Horizon

Descripcion: Crea el Voll_Amb1

Figura 136. Pantalla de visualizacion de los volimenes activos

Volumes
Volumes Volume Snapshots
VDlUmES Filter Q Filter o+ Create Volume
Name Description Size  Status Type  Attached To Availability Zone Bootable Encrypted Actions
Vel2_Pel1 1GE  Available - nova no No EditVolume | -
Vol1_Amb1 1GEB  Available - nova Si No EditVolume | -

Displaying 2 items

Fuente: Componente de Open Stack Horizon

Descripcion: Muestra los dos volimenes activos
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Figura 137. Pantalla de sincronizacidon de un volumen a una instancia

Manage Volume Attachments

Attachments
Instance Device Actions
Mo items to display.

Displaying 0 items
Attach To Instance
Attach to Instance * @
‘ Pelileo (784cb83c-69ae-4864-bec 7-71cedflbad3t) v |

Cancel

Fuente: Componente de Open Stack Horizon

Descripcion: Adjunta el nuevo volumen a la Instancia de Pelileo

Figura 138. Pantalla de visualizacion de los volimenes activos y adjuntados

Volumes

Volumes Volume Snapshets

VDlumes Filter Q | | Filter | | < Create Volume | [0S
Ll Name Description Size Status  Type Attached To ;;::ability Bootable Encrypted Actions
U Vol1_Amb1 1GB  Available nova no No EditVolume | =
U Vol2_Pelt 1GB  InUse .:-\ttacfhed foPelleoon nova no No EditVolume | =
{devivdb

Displaying 2 items

Fuente: Componente de Open Stack Horizon

Descripcion: Muestra los volimenes activos y adjuntos
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Figura 139. Pantalla de instantanea de un volumen

Volumes

olumes Volume Snapshots

Volume Snapshots
Name Description Size Status Volume Name Actions
55_Pelilec 1GB Available Vol2_Pe Create Volume

Displaying 1 item

Fuente: Componente de Open Stack Horizon

Descripcion: Crea un Snapshot del volumen Pelileo

Figura 140. Pantalla de acceso con par de claves

172.16.0.135 - PuTTY =

Fuente: Componente de Open Stack Horizon

Descripcion: Consola de la instancia Ambato1, acceso via Putty 32 con seguridad de par de claves

32 http://www.putty.org/
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Figura 141. Pantalla de creacion de un contenedor

Create Container

Container Name *

Container Access *

Private

Description:

A container is a storage compartment for your data and
provides a way for you to organize your data. You can
think of a container as a folder in Windows & or a directory
in UNIX &. The primary difference between a container and
these other file system concepts is that containers cannot
be nested. You can, however, create an unlimited number
of containers within your account. Data must be stored in a
container so you must have at least one container defined
in your account prior to uploading data.

Note: A Public Container will allow anyone with the Public
URL to gain access to your objects in the container.

Cancel Create Contamner

Fuente: Componente de Open Stack Horizon

Descripcion: Crea el contenedor Ambato1

Figura 142. Pantalla de visualizacion de los contenedores activos

! 8 Fuel Dachbosrd - login %) [ Containers - Mirants Op- "‘ﬂ Contenedores - Opensta- X ¥ @ Informacién %V G traductor ingles espafiol - xw

€ - € |[)172.16.0.2/horizon/project/containers/

w|@ =

B openstack st +

admin &~ Sign Out

Project - Containers
Compute H
i Containers
Network »
Object Count: 2
Object Store A4 Pelileo_Patate | Size: 8723 KB
Access: Public
Containers Object Count: 3
Respaldos Size: 7.1 MB
Access: Public
Qrchestration 4
Displaying 2 tems
Admin ]
Identity »

+ Create Container

View Details | v

View Details | v

Objects

Select a container to browse.

Displaying 0 tems

Fuente: Componente de Open Stack Horizon

Descripcion: Muestra los contenedores activos
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Figura 143. Pantalla de visualizacién de las carpetas y archivos del contenedor Ambato1

! g Fuel Dashboard - LogIn X ’ n Containers - Mirantis Opz )(‘ n Contenedores - OpenStac XY ' Informacion XY_ G traductor ingles espafiol - Xm_@—u

€ - @ [J172160.2/horizon/project/containers/Respaldos/ W @ =

O openstack ~ zeom- nly] Swod

Projct - Containers
I Containers # Create Container 0 bJECtS
Network 4

L Filter Create Pseudo-folder Upload Cbject
Object Count: 2 Filter Q + O J

Object Store v Pelileo Patate  Size: 872,3KB View Detalls  + X Delele Objects
Access: Public

Containers Object Count: 3 O Ambato? pseudo-folder Delete Object
Respaldos Size: 7.1 MB View Details |+
Orchestration } Rz s [ americo- te vas.mp3 36 MB Download |
Admin ' [0 americo-traicionera mp3 35MB Download | =
R " Dsplymg2iems Displyng 3 fems

Fuente: Componente de Open Stack Horizon

Descripcion: Muestra el contenedor Ambato1 que se llama Respaldos con dos archivos

Figura 144. Pantalla de topologia de red final

€ = C [117216.0.2/horizon/project/network_topology/ %@ =

Project - Network Topology

Compute »

Small  Normal #» Launch Instance + Create Network + Create Router

Network E
Network Topology

Networks

(vl—]

0

172.18.0.13 outerPel 102 182 1121
Routers

Object Store » (::, l
172.18.0.130° routern4 192 183.111.1
Orchestration b | rover |

3
Instance g
Identity » g

-

Instance

O

Instance

PTOOAETLE
PTO L BELTAL
PO TIESLTEL

Fuente: Componente de Open Stack Horizon

Descripcion: Muestra la topologia de red final del proyecto

150



QWICIA LNy
N “2,,

<

Apéndice C

Encuesta de Impacto

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

SEDE AMBATO

2 o
Ty g3 ¥©

&

FACULTAD DE INGENIERIA EN SISTEMAS
ENCUESTA DIRIGIDA A LOS FUNCIONARIOS DEL DISTRITO EDUCATIVO AMBATO 1
(18D01).

NOTA: La informacién que se recopile, sera de uso exclusivo para el desarrollo del Proyecto
“Implementacién Fisica, Logica, Seguridad Y Respaldos En Cloud De La Red De Voz IP Y Datos Del
Distrito Educativo Ambato 1”.

Recomendaciones: En las preguntas correspondientes: Valore los servicios de la Red del
Distrito Educativo Ambato 1 en una escala de 1 a 5. Excelente (5), Bueno (4), Regular (3), Deficiente
(2), Muy Deficiente (1). O conteste con SI o NO. Por favor marque con una X en un solo item por
pregunta.

1) Elservicio de internet es dptimo y continuo durante toda la jornada de trabajo?

2) Tiene acceso continuo y efectivo a las carpetas compartidas de la intranet institucional?
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3) Las impresoras de la red de datos del Distrito Educativo estan funcionales y operativas durante la

jornada de trabajo?

4) Considera seguros los nombres de usuarios y contrasefias que se utilizan en el Distrito para el
acceso a los aplicativos, sistemas, carpetas compartidas, correos institucionales, gestion

documental (QUIPUX) entre otros?

5) Considera usted que la Red de datos del Distrito Educativo Ambato 1 esta correctamente protegida

de virus, troyanos, gusanos, malware entre otros?

6) Tiene acceso durante su jornada de trabajo a su correos institucional?

S NO

7) Tiene acceso durante su jornada de trabajo a su correos personal?
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SI NO

8) Puede acceder a paginas web de la banca nacional y realizar gestiones o procesos en linea?

S NO

9) Tiene acceso a paginas web prohibidas como por ejemplo pornograficas?

S NO

10) Puede acceder a redes sociales como por ejemplo Facebook, Twitter, hi5?

S NO

11) Puede acceder a www.youtube.com ?

S NO
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12) Puede acceder a paginas de juegos en linea en la oficina ?

SI NO

13) Puede descargarse programas, musica, juegos en la oficina?

SI NO

14) Puede acceder desde su hogar a la red del Distrito Educativo Ambato 1?

SI NO

15) El servicio de red inaldmbrica (wifi) es continuo, funcional y operativo?

1 2 3 4 5

16) Considera usted que la informacién relevante del Distrito (Carpetas Compartidas) estdn

correctamente respaldadas?
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17) Considera usted que el servicio de telefonia IP y convencional es adecuado, funcional y operativo?

18) Considera usted que los servicios en general que otorga la red de datos, voz IP y respaldos en la

nube (internet) del Distrito Educativo Ambato 1 son dptimos, eficaces y eficientes?

Muchas gracias por su colaboracion.
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Resumen Final

IMPLEMENTACION FiSICA, LOGICA, SEGURIDAD Y RESPALDOS EN CLOUD DE LA
RED DE VOZ IP Y DATOS DEL DISTRITO EDUCATIVO AMBATO 1.

William Danilo Masaquiza Pinto
158 paginas
Proyecto dirigido por: Ing. Dennis Guevara, Mg.

La presente investigacion tiene como objetivo implementar la red de voz IP y datos del Distrito
Educativo Ambato 1 de manera fisica y lgica con medidas de seguridad y respaldos en Cloud (nube)
para garantizar resultados eficaces y eficientes en la sistematizaciéon de procesos, aprovechando las
NTICs, enfocado en redes informaticas. Este proyecto fue desarrollado por fases correspondientes a
LifeCycle Services de Cisco (PPDIO0)33, que consta de 6 fases. La fase mas importante es el disefio
donde se especifican las seguridades, que con la implementacién de VLANs otorgan otro nivel de
seguridad y disminuyen el dominio de broadcast. Durante la ejecucidn, el cual debe estar en
mantenimiento las 24 horas, 365 dias al afio. Durante su operatividad, cualquier modificaciéon o
crecimiento de la red debe ser adaptable para mantener su rendimiento. Para los respaldos de la
informacion relevante del Distrito se realiza en Cloud con Open Stack por ser una plataforma abierta,
madura, extendida y desarrollada, el cual se basa en metodologias agiles como SCRUM34, que sera el
futuro de los servicios de redes en la nube, con servicios de alojamiento, aplicaciones, infraestructura,
disponibles en forma automatica y bajo demanda. Esta infraestructura puede ser publica, privada o
hibrida, que permite la disminucién de costos, en implementaciéon y mantenimiento. La parte esencial
de este trabajo es el resultado de la implementacién del presente proyecto que permitira brindar
servicios tecnologicos adecuados para satisfacer las necesidades de la comunidad educativa del sector

norte del Cantén Ambato.

Palabras clave: redes, cloud, open stack, respaldos.

33 https://wmagliano.wordpress.com/2008/09/27 /diseno-de-redes-capitulo-1-ppdioo/
34 https://proyectosagiles.org/que-es-scrum/
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