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RESUMEN

El presente trabajo: Guia de Mejores Préacticas para garantizar Seguridad,
Integridad y Disponibilidad en Bases de Datos, busca establecer actividades
gue permitan una adecuada gestion y administracion de cualquier motor de
base de datos, ya sean estas de arquitectura comercial o arquitectura libre,
mediante la implementacion de buenas practicas que permitan a la
organizacion protegerse de un amplio espectro de amenazas las cuales

pueden provenir del interior como del exterior de la organizacion.

En el Capitulo | se expone una breve introduccion a conceptos sobre las
Bases de Datos, asi como también definiciones sobre Seguridad, Integridad
y Disponibilidad. Adicionalmente se emite un enfoque de las mejores

practicas orientadas a la implementacion de controles en Bases de Datos.

Para el desarrollo del presente trabajo es necesario el conocimiento de
buenas practicas y el disefio e implementacion de bases de datos, que se

encuentra documentados en el Capitulo II.

En el Capitulo lll, se realiza la implementacion de las mejores practicas
definidas, sobre las Bases de Datos seleccionadas. Dando lugar a diferentes
formas de obtener el resultado esperado en cada buena practica

dependiendo los objetivos y el motor de base de datos.

En el Capitulo IV se efectta la comparacion de los métodos de configuracion

y los resultados obtenidos en cada una de las bases de datos.



INTRODUCCION

Desde el inicio de la computacién, ya hace mas de sesenta afios, el hombre
ha buscado poder procesar informacion que le ayude a resolver los

problemas de manera mucho mas rapida y efectiva.

Posteriormente no bastdé con solo procesar la informacién sino que se
encontr6 con la necesidad de almacenar dicha informacion con lo cual

surgieron los primeros almacenes de informacion.

A medida que las diferentes industrias y organizaciones crecian la
informacion aumentaba en complejidad y volumen. Dando paso a la
necesidad de generar administradores de informacion los cuales puedan
almacenar de manera organizada y permitan la recuperacién completa de

los datos almacenados.

Por tal razén los controles en el almacenamiento de la informacion se han
convertido en una de las principales prioridades a la hora de establecer una
organizacion, puesto que las compafiias para desarrollarse necesitan
informacion y la necesitan rapida, veraz y oportuna. Una pequefia falla,
alteracion o inconsistencia en este vital activo de la empresa puede significar

la diferencia entre la excelencia o el fracaso.

La informacion de la base de datos debe estar protegida contra accesos no
autorizados, destruccion o alteracion con fines indebidos y la introduccion
accidental de inconsistencia. Enfrentar cada uno de estos retos implica cubrir

necesidades de informacion mayores dia a dia.



Como resultado de lo expuesto surge la necesidad de manejar las mejores
practicas a la hora de trabajar con la informacion, la misma que es de vital
importancia en cualquier empresa, pues nadie esta dispuesto a salir del

mercado por un simple y pequeiio error.

El seguimiento de algunos consejos Utiles en cuanto a seguridad, integridad
y disponibilidad en los almacenes de la informacion nos permitiran estar dia

a dia en el mercado.



CAPITULO 1: DEFINICIONES SOBRE BASE DE DATOS

1.1 DEFINICIONES BASICAS

1.1.1 INFORMACION

Podemos definir en primera instancia a la informacion como un conjunto de

datos que se encuentran organizados y que tienen un significado.

La informacién es el elemento mas importante en el proceso de la
comunicacion, cabe mencionar que es necesario compartir un mismo cédigo
entre el que envia y el que recepta la informacién. Esto no sélo ocurre en un

proceso social sino también en el mundo de la informéatica.

En los ultimos afios, el avance tecnolégico y de la informatica devino en que
actualmente la informacion se convierta en un bien muy cotizado por varias
personas y/o empresas, todo esto sucedié por la ayuda concedida por la
globalizacion y el aparecimiento de la red mas famosa del mundo (Internet),
un proceso y un sistema de comunicacién que no posee barreras para poder

unir un punto del planeta con otro.

Grafico 1': Procesamiento de Datos

Datos Procesamiento Informacion

Esquema de la conversion de los datos en informacién, mediante un procesamiento.

lGrafico 1 obtenido el 26 de octubre de 2010 en: http://es.wikipedia.org/wiki/Informacién




En el campo de la computacion podemos decir que la informacién se la
representa de varias maneras pero la principal informacion utilizada en este

campo es la binaria por ser el lenguaje estandar para los ordenadores.

1.1.2 BASE DE DATOS

Una Base de Datos es la colecciéon de datos los cuales son tratados y
administrados como si fueran una sola unidad. La principal funcién de las

Bases de Datos es almacenar y recuperar informacion de la misma.

En conclusién una Base de Datos no es mas que la reunion de estructuras
tanto logicas como fisicas que nos permiten depositar informacion de una
manera ordenada y organizada, garantizandonos que dicha informacién esta
segura y disponible para quien la necesite y tenga los permisos para

obtenerla.

1.1.3 SISTEMAS GESTORES DE BASES DE DATOS

Cuando hablamos de Sistemas Gestores de Bases de Datos (SGBD) nos
referimos a él o los sistemas que controlan y administran las Bases de
Datos, estos sistemas son los responsables de como se guarde y recupere

la informacion de dichas bases de datos.

Son el intermediario entre el usuario y la Base de Datos, que mediante una
interfaz le permite al usuario administrar adecuadamente la informacion

ingresada.



1.2 ORIGEN DE LAS BASES DE DATOS?

Antes de aparecer los SGBD (década de los setenta), la informacion se
trataba y se gestionaba utilizando los tipicos sistemas de gestién de archivos
que iban soportados sobre un sistema operativo. Estos consistian en un
conjunto de programas que definian y trabajaban sus propios datos. Los
datos se almacenan en archivos y los programas manejan esos archivos
para obtener la informacion. Si la estructura de los datos de los archivos
cambia, todos los programas que los manejan se deben modificar; por
ejemplo, un programa trabaja con un archivo de datos de alumnos, con una
estructura o registro ya definido; si se incorporan elementos o campos a la
estructura del archivo, los programas que utilizan ese archivo se tienen que
modificar para tratar esos nuevos elementos. En estos sistemas de gestion
de archivos, la definicién de los datos se encuentra codificada dentro de los
programas de aplicacion en lugar de almacenarse de forma independiente, y
ademas el control del acceso y la manipulacién de los datos viene impuesto

por los programas de aplicacion.

Esto supone un gran inconveniente a la hora de administrar grandes
volumenes de informacion.

Surge asi la idea de separar los datos contenidos en los archivos de los
programas que los manipulan, es decir, que se pueda modificar la estructura

de los datos de los archivos sin que por ello se tengan que modificar los

2 Obtenido de: CEO - Sistemas gestores de bases de datos" del autor M2, J. Ramos, A. Ramos, F.
Montero, publicado por la editorial McGraw-Hill (Ramos y Montero s.f.)



programas con los que trabajan. Se trata de estructurar y organizar los datos
de forma que se pueda acceder a ellos con independencia de los programas

gue los gestionan.

1.3 TIPOS DE BASES DE DATOS?
Las bases de datos pueden clasificarse de varias maneras, de acuerdo al
contexto que se esté manejando, o la utilidad de la misma todo esto

depende del fin que les demos a las Bases de Datos.

1.3.1 SEGUN LA VARIABILIDAD DE LOS DATOS ALMACENADOS

1.3.1.1Bases de datos estaticas

Estas son bases de datos de sélo lectura, utilizadas primordialmente
para almacenar datos histéricos que posteriormente se pueden utilizar
para estudiar el comportamiento de un conjunto de datos a través del

tiempo, realizar proyecciones y tomar decisiones.

1.3.1.2 Bases de datos dinamicas

Estas son bases de datos donde la informacion almacenada se
modifica en el tiempo, permitiendo operaciones como actualizacion,
borrado y adicibn de datos, ademas de las operaciones

fundamentales de consulta. Un ejemplo de esto puede ser la base de

*0Obtenido el 4 de octubre de 2010 de: http://es.wikipedia.org/wiki/Base de datos




datos utilizada en un sistema de informacion de una tienda de

abarrotes, una farmacia o un videoclub.

1.3.2 SEGUN EL CONTENIDO

1.3.2.1 Bases de datos bibliograficas

Solo contienen un representante de la fuente primaria, que permite
localizarla. Un registro tipico de una base de datos bibliogréafica contiene
informacion sobre el autor, fecha de publicacion, editorial, titulo, edicién, de
una determinada publicacién, etc. Puede contener un resumen o extracto de
la publicacién original, pero nunca el texto completo, porque si no,
estariamos en presencia de una base de datos a texto completo Como su
nombre lo indica, el contenido son cifras 0 nameros. Por ejemplo, una

coleccion de resultados de analisis de laboratorio, entre otras.

1.3.2.2 Bases de datos de texto completo

Almacenan las fuentes primarias, como por ejemplo, todo el contenido de

todas las ediciones de una coleccion de revistas cientificas.

1.3.2.3 Directorios

Un ejemplo son las guias telefonicas en formato electrénico.

Bases de datos o "bibliotecas" de informacién quimica o biologica.



Son bases de datos que almacenan diferentes tipos de informacion
proveniente de la quimica, las ciencias de la vida o médicas. Se pueden

considerar en varios subtipos:

= Las que almacenan secuencias de nucleotidos o proteinas.

= Las bases de datos de rutas metabdlicas.

= Bases de datos de estructura, comprende los registros de datos
experimentales sobre estructuras 3D de biomoléculas.

» Bases de datos clinicas.

1.4 MODELOS DE BASES DE DATOS

Ademas de la clasificacion por la funcién de las bases de datos, éstas
también se pueden clasificar de acuerdo a su modelo de administraciéon de

datos.

Un modelo de datos es basicamente una "descripcion” de algo conocido
como contenedor de datos (algo en donde se guarda la informacion), asi
como de los métodos para almacenar y recuperar informacion de esos
contenedores. Los modelos de datos no son cosas fisicas: son
abstracciones que permiten la implementacion de un sistema eficiente
de base de datos; por lo general se refieren a algoritmos, y conceptos

matematicos.



1.4.1 Bases de datos jerarquicas

Estas son bases de datos que, como su nombre indica, almacenan su
informacion en una estructura jerarquica. En este modelo los datos se
organizan en una forma similar a un arbol (visto al revés), en donde un nodo
padre de informacién puede tener varios hijos. El nodo que no tiene padres

es llamado raiz, y a los nodos que no tienen hijos se los conoce como hojas.

Las bases de datos jerarquicas son especialmente Utiles en el caso de
aplicaciones que manejan un gran volumen de informacién y datos muy

compartidos permitiendo crear estructuras estables y de gran rendimiento.

Una de las principales limitaciones de este modelo es su incapacidad de

representar eficientemente la redundancia de datos.

1.4.2 Base de datos de red

Este es un modelo ligeramente distinto del jerarquico; su diferencia
fundamental es la modificaciobn del concepto de nodo: se permite que un
mismo nodo tenga varios padres (posibilidad no permitida en el modelo

jerarquico).

Fue una gran mejora con respecto al modelo jerarquico, ya que ofrecia una
solucién eficiente al problema de redundancia de datos; pero, aun asi, la
dificultad que significa administrar la informacion en una base de datos de
red ha significado que sea un modelo utilizado en su mayoria por

programadores mas que por usuarios finales.
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1.4.3 Bases de datos transaccionales

Son bases de datos cuyo Unico fin es el envio y recepcion de datos a
grandes velocidades, estas bases son muy poco comunes y estan dirigidas
por lo general al entorno de andlisis de calidad, datos de produccion e
industrial, es importante entender que su Unico fin es recolectar y recuperar
los datos a la mayor velocidad posible, por lo tanto la redundancia y
duplicacion de informacion no es un problema como con las demas bases de
datos, por lo general para poderlas aprovechar al maximo permiten algun

tipo de conectividad a bases de datos relacionales.

1.4.4 Bases de datos relacionales

Este es el modelo utilizado en la actualidad para modelar problemas reales y
administrar datos dinAmicamente. Tras ser postulados sus fundamentos
en 1970 por Edgar Frank Codd*, de los laboratorios IBM en San José
(California), no tardd en consolidarse como un nuevo paradigma en los
modelos de base de datos. Su idea fundamental es el uso de "relaciones”.
Estas relaciones podrian considerarse en forma légica como conjuntos de
datos llamados "tuplas". Pese a que ésta es la teoria de las bases de datos
relacionales creadas por Codd, la mayoria de las veces se conceptualiza de
una manera mas facil de imaginar. Esto es pensando en cada relacién como
si fuese una tabla que estd compuesta por registros (las filas de una tabla),

gue representarian las tuplas, y campos (las columnas de una tabla).

* Obtenido el 22 de octubre de 2010 en: http://www.dcc.uchile.cl/~rbaeza/inf/codd.html
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En este modelo, el lugar y la forma en que se almacenen los datos no tienen
relevancia (a diferencia de otros modelos como el jerarquico y el de red).
Esto tiene la considerable ventaja de que es mas facil de entender y de
utilizar para un usuario esporadico de la base de datos. La informacion
puede ser recuperada o almacenada mediante "consultas" que ofrecen una

amplia flexibilidad y poder para administrar la informacién.

El lenguaje mas habitual para construir las consultas a bases de datos
relacionales es SQL®, Structured Query Language o Lenguaje Estructurado
de Consultas, un estandar implementado por los principales motores o

sistemas de gestion de bases de datos relacionales.

Durante su disefio, una base de datos relacional pasa por un proceso al que

se le conoce como normalizacidon de una base de datos.

Durante los afios 80 la apariciéon de dBASE produjo una revolucién en los
lenguajes de programacion y sistemas de administracion de datos. Aunque
nunca debe olvidarse que dBase no utilizaba SQL como lenguaje base para

su gestion.

®SQL: Lenguaje declarativo de bases de datos relacionales que permite especificar diversos
tipos de operaciones. Una de sus caracteristicas es el manejo del algebra y el calculo
relacional permitiendo efectuar consultas con el fin de recuperar informacion de manera
sencilla. Obtenido de http://es.wikipedia.org/wiki/SQL el 28 de noviembre de 2010

12



1.4.5 Bases de datos multidimensionales

Son bases de datos ideadas para desarrollar aplicaciones muy concretas,
como creacién de Cubos OLAP®. Basicamente no se diferencian demasiado
de las bases de datos relacionales (una tabla en una base de datos
relacional podria serlo también en una base de datos multidimensional), la
diferencia estd mas bien a nivel conceptual; en las bases de datos
multidimensionales los campos o atributos de una tabla pueden ser de dos
tipos, o bien representan dimensiones de la tabla, o bien representan

métricas que se desean estudiar.

1.4.6 Bases de datos orientadas a objetos

Este modelo, bastante reciente, y propio de los modelos informaticos
orientados a objetos, trata de almacenar en la base de datos

los objetos completos (estado y comportamiento).

Una base de datos orientada a objetos es una base de datos que incorpora

todos los conceptos importantes del paradigma de objetos:

= Encapsulacion - Propiedad que permite ocultar la informacién al resto de
los objetos, impidiendo asi accesos incorrectos o conflictos.

= Herencia- Propiedad a través de la cual los objetos heredan
comportamiento dentro de una jerarquia de clases.

= Polimorfismo - Propiedad de una operacion mediante la cual puede ser

aplicada a distintos tipos de objetos.

® Obtenido el 15 de julio de 2010 de: http://www.dybox.cl/pdf/cubos.PDF
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En bases de datos orientadas a objetos, los usuarios pueden definir
operaciones sobre los datos como parte de la definicion de la base de datos.
Una operacién (llamada funcion) se especifica en dos partes. La interfaz (o
signatura) de una operacion incluye el nombre de la operacion y los tipos de
datos de sus argumentos (o parametros). La implementacion (o método) de
la operacion se especifica separadamente y puede modificarse sin afectar la
interfaz. Los programas de aplicacién de los usuarios pueden operar sobre
los datos invocando a dichas operaciones a través de sus nombres y
argumentos, sea cual sea la forma en la que se han implementado. Esto

podria denominarse independencia entre programas y operaciones.

SQL: 2003, es el estandar de SQL92 ampliado, soporta los conceptos

orientados a objetos y mantiene la compatibilidad con SQL92.

1.4.7 Bases de datos documentales

Permiten la indexacién a texto completo, y en lineas generales realizar

busquedas mas potentes.

1.4.8 Bases de datos deductivas

Un sistema de base de datos deductiva, es un sistema de base de datos
pero con la diferencia de que permite hacer deducciones a través de
inferencias. Se basa principalmente en reglas y hechos que son
almacenados en la base de datos. Las bases de datos deductivas son
también llamadas bases de datos légicas, a raiz de que se basa en légica

matematica.

14



1.4.9 Gestion de bases de datos distribuidas

La base de datos esta almacenada en varias computadoras conectadas en
red. Surgen debido a la existencia fisica de organismos descentralizados.
Esto les da la capacidad de unir las bases de datos de cada localidad y
acceder asi por ejemplo a distintas universidades, sucursales de tiendas,

etcétera.

15



CAPITULO 2: MEJORES PRACTICAS

2.1 Definiciones de Mejores Practicas
Mejores practicas o también llamado métodos correctos son enfoques o

métodos que han demostrado su validez en la préctica.

Estas mejores practicas son un respaldo soélido para las organizaciones que

desean mejorar sus servicios, productos y/o procesos.

Segun ITIL” “Por mejores préacticas se entiende como un conjunto coherente
de acciones que han tenido éxito en un determinado contexto y que espera

gue en contextos similares, rindan similares resultados”

Segin MBA Luis Ismodes® las mejores practicas son: "Un Conjunto de
procesos, actividades y recomendaciones, que una vez implantados,
mejoran la eficacia y eficiencia de un negocio y que han sido probados en
diferentes organizaciones, bajo diferentes condiciones y en mdltiples

oportunidades”.

2.2 Mejores Practicas Seguridad
2.2.1 Seguridad

La seguridad de la informacién no busca suprimir el riesgo por completo, la

cual resultaria practicamente imposible, sino gestionar la seguridad.

"ITIL (Information Technology Infrastructure Library) es un marco de trabajo de las mejores practicas
destinadas a facilitar la entrega de servicios de tecnologias de la informacion de alta calidad.
8http://WWW.tecnologiahechapalabra.com
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Esta gestion del riesgo implica reducirlo, transferirlo o aceptarlo. A la hora de
transferirlo, la opcibn mas habitual es el aseguramiento de los activos mas
criticos con una compafiia de seguros. Otra forma para transferir el riesgo,
consiste en externalizar (outsourcing) su gestion a un proveedor de servicios

de seguridad.

Los estudios sobre Seguridad y Delitos Informaticos de CSI/FBI 2005 han
documentado que mas del 70% de los ataques y la pérdida de datos de los
sistemas de informacion han sido cometidos por integrantes de la
organizacion, es decir, por aquellas personas por lo menos con autorizacién
en algun nivel de acceso al sistema y sus datos. Las soluciones
transparentes de seguridad son criticas en la actual economia global de

negocios.

Histéricamente la mayoria de las aplicaciones ha dependido de la seguridad
en el nivel de aplicaciones para restringir el acceso a los datos sensibles.
Los conceptos de seguridad como privilegio minimo y necesidad de
conocimiento fueron considerados menos importantes que la escalabilidad y
la rapida implementacibn de nuevas aplicaciones. Internet aceleré el
desarrollo de nuevas aplicaciones para todos los aspectos del
procesamiento de negocios, dando como resultado una mejor accesibilidad,
grandes ahorros de costo y aumentos de productividad. No obstante, las
regulaciones mundiales ahora requieren controles mas estrictos sobre

informacién sensible y relacionada con la privacidad.

17



Es de vital importancia que se mantenga la seguridad en las areas criticas
de las Bases de Datos, entiéndase como areas criticas a:

e Administracién de Usuarios

e Control de Accesos

e Proteccion de datos

e Monitoreo de Datos

1) Al crear la base de datos existen gestores como Oracle en el cual se
crean varios usuarios de administracion automaticamente
(SYS, SYSTEM, SYSMAN, DBSNMP), y otros muchos usuarios (SCOTT,
HR, Anonymous, etc.) estan creados pero tienen sus cuentas bloqueadas y
no pueden conectarse. Las cuentas estdn bloqueadas por razones de
seguridad, ya que un usuario mal intencionado, podria conectarse a la base
de datos con las claves por defecto y consultar o modificar la informacion de

la misma.

Por esto se recomienda que solamente se desbloqueen a los usuarios que
vayan a ser utilizados, ademas seria recomendable eliminar las cuentas
creadas por defecto en el momento de la creacion de la Base de Datos, con
el fin de garantizar la seguridad y mejorar el rendimiento de la Base de Datos

al eliminar estas cuentas que no se van a utilizar.

Cuando hay muchos usuarios y objetos, la concesion de privilegios se hace

pesada y tediosa, para simplificar esta tarea se han desarrollado los roles.

18



Un rol agrupa bajo un nombre una lista de privilegios, y puede ser asignado
directamente a los usuarios. Este procedimiento se lo realiza para poder
llevar a cabo un control mucho mas riguroso de las capacidades y privilegios
gue tienen los usuarios que se conectan a la base de datos, ya que al no
tener un diagrama de roles y privilegios se podrian cometer errores
involuntarios en la asignacién de permisos a informacion sensible para la

empresa.

2) Es recomendable que se realice una adecuada segregaciéon de funciones
de manera que la persona que tiene los mayores privilegios de la base de
datos, es decir el usuario SYS o SYSDBA en Oracle o SA en SQL Server no
sea también aquella que posee la cuenta de mayor privilegio en el Sistema
Operativo sobre el cual funciona la base de datos por ejemplo en Linux el
usuario Root. Puesto que si dividimos estos roles conseguiremos administrar

mejor la seguridad de la informacion que contiene la Base de Datos.

3) En la mayoria de Bases de Datos en la creacion de usuarios siempre se
pide el cambio de la contrasefia la primera vez que el usuario se registra
para acceder a la Base de Datos. No cambiar la contrasefia inicial luego de
la primera autenticacién aumenta el riesgo de que usuarios no autorizados

puedan autenticarse en la base de datos.

Ademas, aumenta el riesgo en la rendicion de cuentas ya que no se podria
tener certeza de las acciones de ese usuario, si el usuario y la persona que

cre6 el identificador de usuario, conocen la contraseria.
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4) Es importante controlar el acceso a la Base de Datos con el fin de
resguardar la informacién que se maneje dentro del motor de Base de Datos,
por lo cual es recomendable restringir el acceso mediante el uso de un
usuario y contrasefia u otros métodos mas complejos y confiables de
restriccion de accesos (Firma Digital, Restricciones Bioelectronicas, etc.) en
el caso de usar restriccibn mediante usuario y contrasefia una buena
practica para el control de accesos es la revision de la tabla de usuarios en
donde se tenga la contrasefia de cada uno de dichos usuarios con el fin de
verificar que todos y cada uno de los usuarios tengan asignada una
contrasefia, y asi evitar que algun usuario pueda acceder sin un correcto
registro. Esta actividad debe realizarla el personal autorizado en el

departamento de TI.

5) Las contrasefias de acceso a la Base de Datos no deberian ser incluidas
(Hard-Code®) en Scripts o lineas de comando los cuales no hayan sido
revisados, monitoreados y asegurados de manera correcta con el fin de

mantener la confidencialidad de la informacion.

6) El numero de sesiones concurrentes debe ser limitado para todos los
usuarios registrados en la Base de Datos. El administrador de la Base de
Datos deberia limitar el nUmero de sesiones concurrentes para los usuarios
y en la medida de lo posible manejar una sola sesion por usuario. Ademas

es recomendable limitar la cantidad de tiempo que una sesién se encuentra

% Hard-Code: Mala préactica en el desarrollo e implementacién de sistemas, en el cual se insertan
datos en el cédigo fuente.
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inactiva antes de desconectarla de la Base de Datos, con el fin de reducir el
riesgo que representa un ordenador con una sesion activa y que no se la
esté utilizando ya sea porque el propietario de esa sesién olvidé cerrarla o
porque se ausento de su lugar de trabajo. Lo cual puede provocar que dicha
sesion sea usada por otra persona con fines perjudiciales o actividades no

autorizadas.

7) La habilidad de permitir la modificacion de las propiedades de los usuarios

como por ejemplo:

La posibilidad de usar “GRANT OPTION” o “REVOKE” debe ser permitido
solo a personal autorizado quienes sepan gestionar y administrar las

propiedades de los demas usuarios.

8) La posibilidad de conectarse a la Base de Datos mediante una conexion
remota debe ser permitida a ciertos host autorizados. Sobre todo esta
restriccion debe ser tomada en cuenta para los usuarios administradores
(p.e. “Root”, “DBA”, “SYSDBA") ya que son ellos quienes tienen mayores
privilegios y pueden modificar cualquier parte critica de la Base de Datos o
Sistema Operativo, lo cual incrementa la posibilidad de actividades no

autorizadas.

9) La informacién sensitiva como por ejemplo las contrasefias que son
almacenadas en la Base de Datos deberian ser encriptadas. El no tener la

informacion primordial encriptada aumenta el riesgo de accesos no
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autorizados. La encripcion ayuda a limitar el acceso a Unicamente el

personal que tienen los permisos de acceder a esta informacion confidencial.

10) Una de las mejores practicas que se han establecido y ha sido probada
en varias ocasiones y en varios lugares del mundo, pero asi mismo una de
las que menos se ocupa ya que su aplicacion afecta directamente al
rendimiento y procesamiento de la Base de Datos. Es la activacion de los
registros de auditoria con lo cual se logra un monitoreo y control de las
actividades que se realizan en la Base de Datos, con la utilizacion de esta
recomendacion se puede conocer que persona realizd6 qué actividad en

especifico, cuando y desde que equipo de computacién.

Uno de los principales justificativos para no utilizar esta funcionalidad que
nos ofrecen la mayoria de Motores de Bases de Datos ya sean estos de
arquitectura comercial como de arquitectura libre, es la disminucién del
rendimiento de la Base de Datos al momento de activar este control, pero
hoy en dia la mayoria de los motores de Bases de datos permiten focalizar el
registro de auditoria a ciertos objetos o tablas de la base de datos, es decir
gue podemos seleccionar que actividades deseamos que sean registrados

en el log de auditoria.

11) El administrador de seguridad (no el DBA) debe supervisar la
configuracion de auditoria de base de datos. So6lo el administrador de
seguridad debe tener acceso a los registros de auditoria. Si los usuarios

privilegiados, como los administradores de bases que se autentican a la
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base de datos directamente, pueden acceder a los registros de auditoria y
cambiar la configuracion establecida sin la debida supervision, por los cual
este 0 estos usuarios pueden pasar por alto la auditoria y realizar cambios

no autorizados sin que sea posible hacerlos responsables.

12) Se deberia asegurar que los controles de Respaldo y Restauracion de la
Base de Datos garantizan la disponibilidad de los datos los mismos que se

pueden recuperar por completo, con precisién y de manera oportuna.

La falta de copias de seguridad de archivos de base de datos, podria resultar

en una incapacidad para recuperarse plenamente en situaciones de riesgo.

13) Para poder asegurar la existencia de los datos en el momento en que se
los necesite se debe garantizar que solo los usuarios permitidos puedan

alterar, visualizar o eliminar la informaciéon almacenada en la base.

14) Cada uno de los identificadores de usuario deben ser Unicos e identificar
un unico usuario, respetando la norma de denominacién corporativa para

este punto.

Existe un riesgo mayor si los IDs de usuario podrian estar siendo
compartidos. La funcion o duefio de un ID de usuario sera dificil de identificar

si no se sigue la convencion de nomenclatura estandar. Por ejemplo:

Si el nombre del empleado es Roberto Burbano su ID correspondiente
alineada a la norma de la corporacion la cual dice que el usuario de cada

empleado esta dado por la primera letra de su nombre seguido de su
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apellido mas un numero secuencial, entonces el identificador seria

RBURBANOOO1.

15) Un usuario con acceso de linea de comandos podria eludir controles y
seguridades de las aplicaciones de bases de datos, €l / ella podria ejecutar o

modificar archivos binarios de la configuracion de la base de datos.

Los usuarios con acceso a scripts SQL pueden usar las secuencias de
comandos para realizar actividades no autorizadas en la base de datos ya
gue estos suelen contener secuencias de comandos de base de datos de

identificadores de usuario y contrasefas.

Por tanto, la integridad, disponibilidad y confidencialidad de la base de datos

podria verse comprometida.

2.3 Mejores Practicas de Integridad

2.3.1 Integridad

Segun Gonzalo Alvarez Marafion y Pedro Pérez Garcia autores del libro
“Seguridad Informética para empresas y particulares” dicen “La Integridad
consiste en garantizar que los datos, objetos y recursos no han sido

alterados, permanecen completos y son fiables”.

Entonces podemos decir que la integridad de una base de datos significa

que, la base de datos o los programas que generaron su contenido,
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incorporen métodos que aseguren que el contenido de los datos del sistema
no se rompan asi como las reglas del negocio. Por ejemplo, un distribuidor
puede tener una regla la cual permita que sélo los clientes individuales
puedan solicitar 6rdenes; a su vez cada orden identifique a uno y sélo un
proveedor. El servidor Oracle y otros SGDB relacionales hacen cumplir este
tipo de reglas del negocio con limitantes, las cuales pueden ser configuradas
implicitamente a través de consultas. Para continuar con este ejemplo, en el
proceso de insercion de una nueva orden en la base de datos, esta tendria
gue cerciorarse de que el cliente identificado existe en su tabla para que la

orden pueda darse.

El objetivo de la Integridad consiste en garantizar que los datos, objetos y
recursos no han sido alterados, permanecen completos y son fiables. La
modificacibn no autorizada de los datos no puede ocurrir durante su
almacenamiento, transporte o procesamiento. Por tanto, se vuelve necesario
implantar mecanismos de control de integridad durante todos los estados de

la informacion.

La principal y mas basica de las practicas que nos ayudan a mantener y
garantizar la integridad de la informacion almacenada en la Base de datos
gue administremos en nuestra organizacioén, es la aplicacion de Vistas con el

fin de obtener la informacién ya sea de una o varias tablas.

Por lo cual necesitamos definir una Vista®® en una Base de Datos.

19 pefinicién de vista obtenida de: http://msdn.microsoft.com/es-es/library/ms190174.aspx El 28 de
noviembre de 2010
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“Una vista es una tabla virtual cuyo contenido esta definido por una consulta.
Al igual que una tabla real, una vista consta de un conjunto de columnas y
filas de datos con un nombre. Sin embargo, a menos que esté indexada, una
vista no existe como conjunto de valores de datos almacenados en una base
de datos. Las filas y las columnas de datos proceden de tablas a las que se
hace referencia en la consulta que define la vista y se producen de forma

dindmica cuando se hace referencia a la vista”.

Una vista actia como filtro de las tablas subyacentes a las que se hace
referencia en ella. La consulta que define la vista puede provenir de una o de
varias tablas, o bien de otras vistas de la base de datos actual u otras bases
de datos. Asi mismo, es posible utilizar las consultas distribuidas para definir
vistas que utilicen datos de origenes heterogéneos. Esto puede resultar de
utilidad, por ejemplo, si desea combinar datos de estructura similar que
proceden de distintos servidores, cada uno de los cuales almacena los datos

para una region distinta de la organizacion.

No existe ninguna restriccion a la hora de consultar vistas y muy pocas

restricciones a la hora de modificar los datos de éstas. Ver gréfico 2.

En otras palabras, una vista es una ventana a través de la cual se puede
consultar o cambiar informacién de la tabla a la que esta asociada. Esto,
claro esta, en relacion con los privilegios que posea el usuario de la base de
datos. Si el usuario solamente tiene privilegios de lectura en una entidad, en

la vista tampoco podra agregar o modificar informacion; si el usuario no tiene
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acceso a determinadas tablas, tampoco podr4 crear una vista con

informacién proveniente de las mismas.

Las vistas tienen la misma estructura que una tabla: filas y columnas. La
Unica diferencia es que s6lo se almacena de ellas la definicién, no los datos.
Los datos que se recuperan mediante una consulta en una vista se
presentaran igual que los de una tabla. De hecho, si no se sabe que se esta
trabajando con una vista, nada hace suponer que es asi. Al igual que sucede

con una tabla, se pueden insertar, actualizar, borrar y seleccionar datos.

Esto significa que una vista no contiene datos duplicados de una tabla de la
base de datos. No tiene absolutamente ningin dato de la tabla real, pues
como ya se mencionaba, no es una tabla real. Es decir, se percibe como una

tabla virtual. Ver Gréfico 2.

Gréfico 2™ Diagrama de una Vista

Tabla EmployeeMaster

EmployeelD FirstName AddressID ShiftIiD LastName | MiddleMame SSN L
1 | Shen |1 1 | Nowmer £ 245797967 .-
2 | Derrick | 2 1 | Whelply B 509647174 e
3 | Michael | 3 1 | Spence [ 42487730 L
4 Maya 4 1 Gutierrez A SE920285 ==
5 Roberta 5 1 Damstra B B95 2555908 =n
Ver o Y, 5
irstName ¥ LastName" Description |
Sher Mowmer Enginesring
Deerrick Whelply Enginesring
Michael Spence Enginesring .

T

Tabla Department

DepartmentID Description “ rowguid

1 | Engineering IFFD2603-EBSE-4 362-ABEF-CAFSCI064026
2 Taoal Design AES48718-D4BF-40EQ-BECD-2D9F4A0B2Z11E
3 Sales FORCOEEI-0IEG-4F95-9ABR-99F4F25921F3

hd Marketing 3E3CA44 76-BIEC-4ICB-AAL12-1E7AL40AT L A4
5 Purchasing DECE3691-93B5-4F4 3-ADEE-34B68943 0443

La vista es creada a partir de 2 tablas EmployeeMaster y Department con la visualizacién de
los campos FirstName, LastName y Description. Con ciertas clausulas para no visualizar
todos los datos.

' Gréfico 2 nos ilustra la obtencién de una vista a partir de 2 tablas. Obtenido de:
http://msdn.microsoft.com/es-es/library/ms190174.aspx El 21 de septiembre de 2010
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Consecuentemente las vistas nos ayudan en varios aspectos entre los

cuales encontramos:

e Las vistas pueden proporcionar un nivel adicional de seguridad.

e Las vistas permiten ocultar la complejidad de los datos. Una base
de datos se compone de muchas tablas. La informacion de dos o
mas tablas puede recuperarse utilizando una o Vvarias
combinaciones de tablas, y estas combinaciones pueden resultar
muy confusas. Creando una vista se hace todo visualmente mas
simple. Y asi generamos un mayor control de integridad.

e Las vistas ayudan a mantener nombres razonables para las

consultas.

Otro mecanismo que se aplica en las Bases de datos para garantizar la
integridad de la informacion es la administracion de privilegios mediante
roles para garantizar que solo los usuarios autorizados puedan modificar,
eliminar e incluso ingresar la informacion que se encuentra en la base de
datos. Es necesario definir que usuarios tienen permisos para las diferentes
actividades, lo que implica algun tipo de manipulacion de la informacién

almacenada.

Por lo cual es recomendable activar los registros de auditoria para las
diferentes sentencias que permiten la modificacion de informacion en la base
de datos. Por ejemplo en una institucion financiera en donde la manipulacion

de la informacion puede causar grandes pérdidas tanto econémicas como
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institucionales, para la compafia es necesario activar la auditoria de las
sentencias tales como Insert, Update y Delete. De esta manera poder llevar
un seguimiento y control sobre las operaciones que se realicen y/o

modifiquen la integridad de los datos.

Una definicidbn que nos puede ayudar a mantener la integridad de los datos
es la utilizacién del concepto de integridad referencial que es: “Un sistema
de reglas que utilizan la mayoria de las bases de datos relacionales
para asegurarse que los registros de tablas relacionadas son validos y que
no se borren o cambien datos relacionados de forma accidental produciendo

errores de integridad.”?

En el siguiente ejemplo se utilizan 2 tablas las cuales se encuentran
relacionadas. Cuando se define una columna como clave foranea, las filas
de la tabla pueden contener en esa columna o bien el valor nulo (ningun
valor), o bien un valor que existe en la otra tabla, un error seria asignar a un
habitante una poblacién que no esta en la tabla de poblaciones. Eso es lo
gue se denomina integridad referencial y consiste en que los datos que
referencian otros (claves foraneas) deben ser correctos. La integridad
referencial hace que el sistema gestor de la base de datos se asegure de
gue no existan en las claves fordneas valores que no estén en la tabla

principal.

http://www.aulaclic.es/sgl/b 8 1 1.htm
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La integridad referencial se activa cuando creamos una clave fordneay a
partir de ese momento se comprueba cada vez que se modifiquen datos que

puedan alterarla.

La Integridad referencial vigila que se cumplan las siguientes reglas:

e No se podra introducir un valor en la tabla relacionada si antes no
ha sido introducida en la tabla principal.

e No se puede eliminar un registro de una tabla principal si existen
registros coincidentes en la tabla relacionada.

e No se puede cambiar un valor de la clave primaria en la tabla

principal si el registro tiene registros relacionados.

Como ejemplo nos plantearemos la siguiente union entre dos tablas

relacionadas de “uno a muchos”

Gréfico 3* Relacion de Tablas

habitanes
1
codigo i
nombre
[ %]

DNI: Documento Nacional de Identidad

B Grafico y explicacion obtenidos de http://www.aulaclic.es/sgl/b 8 1 1.htm EI 20 de agosto de
2010
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Ejemplos de Errores en Los Datos

Para el presente ejemplo se utilizara la siguiente Informacion

Poblaciones Habitantes

Cédigo | Nombre DNI Apellidos | Nombres
1| Pichincha 1719711702 | Burbano | Marco
2 | Esmeraldas 1789367492 | Guerrero |Grace

Cuando insertamos una nueva fila en la tabla secundaria y el valor de
la clave foranea no existe en la tabla principal. Insertamos un nuevo
habitante y en la columna poblacion escribimos un codigo de
poblacion que no esta en la tabla de poblaciones (una poblacién que

no existe).

Cuando modificamos el valor de la clave principal de un registro que
tiene 'hijos', modificamos el codigo de Pichincha, sustituimos el valor
que tenia (1) por un nuevo valor (10), si Pichincha tenia habitantes
asignados, qué pasa con esos habitantes, no pueden seguir
teniendo el cdédigo de poblacién 1 porque la poblacién 1 ya no
existe, en este caso hay dos alternativas, no dejar cambiar el codigo
de Pichincha o bien cambiar el cddigo de poblaciéon de todos los

habitantes de Pichincha y asignarles el codigo 10.

Cuando modificamos el valor de la clave foranea, el nuevo valor
debe existir en la tabla principal. Por ejemplo cambiamos la
poblacion de un habitante, tenia asignada la poblacion 1 (porque

estaba empadronado en Pichincha) y ahora se le asigna la
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poblacion 2 porque cambia de lugar de residencia. La poblacién 2

debe existir en la tabla de poblaciones.

e Cuando queremos borrar una fila de la tabla principal y ese registro
tiene 'hijos', por ejemplo queremos borrar la poblacién 1 (Pichincha)
si existen habitantes asignados a la poblacion 1, estos no se pueden
quedar con el valor 1 en la columna poblacién porque tendrian
asignada una poblacién que no existe. En este caso tenemos dos
alternativas, no dejar borrar la poblacion 1 de la tabla de
poblaciones, o bien borrarla y poner valor nulo el campo poblacion

de todos sus 'hijos'.

Asociada a la integridad referencial estan los conceptos de actualizar los
registros en cascada y eliminar registros en cascada. Pero estos temas no

son parte del desarrollo de este proyecto.

2.4 Mejores Practicas de Disponibilidad

2.4.1 Disponibilidad™

Segun Gonzalo Alvarez Maraiion y Pedro Pérez Garcia autores del libro
“Seguridad Informética para empresas y particulares” dicen “Disponibilidad
consiste en garantizar que los datos permanecen accesibles sin

interrupciones cuando y donde se los necesita”.

4 Obtenido el 28 de noviembre de 2010 de
http://es.wikipedia.org/wiki/Administrador _de base de datos
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Entonces podemos decir que disponibilidad significa que los usuarios
autorizados tengan acceso a los datos cuando los necesiten para atender a
las necesidades del negocio. De manera incremental los negocios han ido
requiriendo que su informacién esté disponible todo el tiempo (“24/7”,
veinticuatro horas del dia, los siete dias a la semana). La industria de Tl ha
respondido a estas necesidades con redundancia de red y hardware para

incrementar las capacidades administrativas en linea.

El objetivo de la disponibilidad consiste en garantizar que los datos
permanecen accesibles sin interrupciones cuando y donde sea que se los
necesita. La disponibilidad exige que se implanten una serie de controles
para asegurar un nivel razonable de rendimiento, una gestion rapida y
eficiente de las interrupciones, proporcionar replicacién continua, mantener

copias de seguridad actualizadas y evitar la pérdida o destruccion de datos.

Con frecuencia, las amenazas contra la disponibilidad poseen un origen
mas fortuito que deliberado: fallos en el hardware o en la alimentacion
eléctrica, errores en el software, condiciones ambientales extremas, como
calor, frio o humedad excesivos, servicios infradimensionados que no son
capaces de atender a todas las peticiones, usuarios y administradores

negligentes.

No cabe duda que al hablar de disponibilidad una de las principales

soluciones que se presentan es la clusterizacion lo cual se define como:
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“Los conjuntos o conglomerados de computadoras construidos mediante la
utilizacion de componentes de hardware comunes y que se comportan como

si fuesen una Unica computadora.

Hoy en dia desempefian un papel importante en la solucion de problemas de

las ciencias, las ingenierias y del comercio moderno.

La tecnologia de cluster ha evolucionado en apoyo de actividades que van
desde aplicaciones de supercémputo y software de misiones criticas,
servidores web y comercio electrénico, hasta bases de datos de alto

rendimiento, entre otros usos.”®

Otro punto muy importante para el manejo de la disponibilidad en un gestor
de base de datos, es la utilizacion de redundancia. Por lo que es necesario

definir el concepto de redundancia en bases de datos.

“Se llama redundancia al hecho de que los mismos datos estén
almacenados mas de una vez en la base de datos. Las redundancias
ademas de suponer un consumo de recursos de almacenamiento pueden
llevar a situaciones en las que un dato se actualice en una de sus
ubicaciones y en otra no y se pierda la integridad de la BD, por tanto deben

evitarse.”*®

A primera vista la redundancia no parece mas que un problema en las bases

de datos ya que esta disminuiria el performance de la base de datos asi

1> Ver més http://es.wikipedia.org/wiki/Cluster_(informatica) obtenido el 20 de agosto de 2010
18 Ver mas http://www.csae.map.es/csi/silice/Sgbdaté.html obtenido el 25 de agosto de 2010
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como utilizacion de recursos tanto fisicos como légicos ademas de

presentarnos problemas de integridad de la informacién almacenada.

Es por esto que se ha definido una variante de redundancia. La cual se
denomina redundancia controlada, lo cual es: La utilizacién o introduccion de
redundancia a un gestor de base de datos de manera intencional y con pleno
conocimiento de esto, tomando en cuenta la utilizacion de recursos y
optimizando la duplicacién de informacion lo cual permite incrementar la

eficiencia de disponibilidad.

¢,Como se aumenta la disponibilidad al insertar redundancia controlada?
Primeramente se necesitaria instalar varios servidores en vez de un solo
servidor de base de datos. Estos varios servidores deben poseer la
capacidad de trabajar en paralelo y principalmente de asumir el trabajo de
alguno de ellos que sufra una caida inesperada (disponibilidad) a lo cual

conocemos como un cluster de servidores.

De esta manera podemos decir que el uso de un cluster el cual ha sido
configurado incluyendo redundancia controlada nos ayuda a mejorar la
disponibilidad de nuestro gestor de base de datos. Cabe mencionar que la
utilizacion de cluster y redundancia no es aplicable a todos los casos que se
presenten en las diferentes compafiias y/o empresas que deseen aumentar
la disponibilidad de su respectiva informacion Pero podemos decir que
cuando la cantidad de informacién es considerable asi como también

cuando la informacion es de vital uso para las diferentes actividades de la
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empresa como por ejemplo la informacién de las cuentas que maneja un

banco es de vital importancia para el funcionamiento del mismo.

Otra solucién que se presenta para el incremento de disponibilidad es la
vinculacion del servicio de un banco de informacion ya que como se ha
definido previamente la informacion que posee una empresa se ha
constituido en un bien o activo fijo que debe ser resguardado de manera
adecuada para asi garantizar la obtencién de esta informacién en el

momento que se la requiera.

Pese a que la investigacion sobre Bancos de Informacion no es parte del
presente trabajo es necesario conocer que es un Banco de informacion,

como trabaja y como brinda sus servicios.

Aqui nace un nuevo concepto el cual es el Banco de Informacion lo que no
difiere mucho de un banco o institucién financiera. Ya que en el banco de
informacion se deposita informacién y se la puede recuperar mediante
consultas a la informacién almacenada en el banco. Se trataria de una
tercera empresa la cual se encargue completamente del resguardo de la

informacién de la organizacion.

Con la implementacién de bancos de informaciéon la empresa asegura la
informacion de manera que esté completamente disponible en el momento

gue se la necesita.

Cabe mencionar que con la ventaja brindada por la contratacion de un banco
de informacion la empresa delega la responsabilidad a una empresa
especializada en el almacenamiento de grandes cantidades de informacién.
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Lo cual representa una preocupacion menos para la empresa contratante del

servicio antes mencionado.

2.5 Obtencion de las Mejores Practicas

Las mejores préacticas tanto de seguridad, integridad y disponibilidad que se
han descrito anteriormente y que seran aplicadas mas adelante han sido
obtenidas de diferentes fuentes de donde se ha consultado y consolidado las
principales y mas importantes actividades para la configuracion de Bases de
Datos, con la finalidad que mantengan a lo largo de su ciclo de vida los
objetivos de seguridad, integridad y disponibilidad que este trabajo pretende

dar a conocer.

Entre las principales fuentes consultadas tenemos los Framework de COBIT
e ITIL los cuales se enfocan en la definicion de mejores practicas para
entregar valor tanto en la administracion de la Tecnologia como en la

administracién del negocio.

Otra fuente de conocimiento que ha alimentado el desarrollo de este
proyecto ha sido la experiencia laboral del autor, puesto que en el trabajo
diario realiza diferentes actividades de evaluacion y auditoria de sistemas

informaticos y bases de datos tanto comerciales como de software libre.

Finalmente entre las principales fuentes que ayudaron en gran medida la
finalizacién del proyecto han sido los manuales, papers, y materiales de

certificacion tanto fisicos como digitales expuestos en su mayoria por los
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creadores y desarrolladores de Oracle y MYSQL de donde se ha obtenido la
solucién técnica de la implementacion de cada uno de los motores de Bases

de Datos.
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2.5.1 Resumen Mejores Practicas

Tabla 1: Resumen de las Mejores Practicas de Seguridad, Integridad y Disponibilidad en Base de Datos, implementadas

en Oracle y MYSQL.

DESCRIPCION

Se debe mantener
bloqueados a los usuarios
creados autométicamente

1. porlaBDDYy en el mejor de
los casos se los debe Borrar
con la finalidad de mantener

la seguridad.

CLASIFICACION

Seguridad

IMPLEMENTACION
ORACLE

En Oracle se mantienen

bloqueados hasta que un

usuario con permiso los
libere y permita su

funcionamiento

IMPLEMENTACION
MYSQL
MySql crea
automaticamente el usuario
administrador(ROOT)), el
cual es necesario para el
correcto funcionamiento de

la BDD

39



Se lo realiza evitando una Se lo realiza evitando una
Se debe realizar segregacion
autenticacioén en la BDD autenticacién en la BDD
de funciones en el SOy La
mediante la autenticacion del mediante la autenticacion
BDD con la finalidad de no
SO y para una mayor del SO y para una mayor
colocar en una sola persona Seguridad
seguridad las claves de seguridad las calves de
la completa seguridad del
mayor poder en La BDD y mayor poder en La BDD y
ambiente en el que se

SO deben pertenecer a SO deben pertenecer a
encuentra la BDD
usuarios diferentes usuarios diferentes
Mediante aplicacion o si la Oracle lo ha implementado Se lo puede controlar
BDD lo permite pedir el automaticamente incluso se mediante una aplicacion que
cambio de contrasefia Seguridad puede definir una funcione con la BDD, asi
obligatorio después de la periodicidad para solicitar como también automatizar

creacion de un usuario cambios de contrasefas la peticion de cambio de



DESCRIPCION

CLASIFICACION

IMPLEMENTACION
ORACLE

EEESEN
MYSQL

Restringir el acceso de
usuarios autorizados a la

BDD

Para la ejecucion de scripts
o lineas de comando estas
deben tener previa

autorizacion mas aun si los

escripts tienen incluidas

Seguridad

Seguridad

Se debe definir un método de

acceso ala BDD el cual
puede ser mediante el uso
de un usuario y contrasefa
autorizados o cualquier otro

método eficaz

Definir que scripts y con la
autorizacion de quien dentro
del departamento de Tl son

los autorizados para ser

ejecutados en la BDD

contrasefa.

Se debe definir un método
de acceso a la BDD el cual
puede ser mediante el uso
de un usuario y contrasefa
autorizados o cualquier otro
método eficaz
Definir que scripts y con la
autorizacion de quien dentro
del departamento de Tl son
los autorizados para ser

ejecutados en la BDD
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IMPLEMENTACION IMPLEMENTACION
DESCRIPCION CLASIFICACION

ORACLE MYSQL

contrasefas de usuarios con

poder en la BDD

Limitar el nUmero de

sesiones concurrentes por

Oracle permite esta MySql permite esta
6. cada usuario de preferencia Seguridad
restriccion restriccion
permitir una sola sesion por
cada usuario
La posibilidad de usar
“GRANT OPTION” 0
Oracle permite esta MySql permite esta
7. "REVOKE” debe ser Seguridad
restriccion restriccion

permitido solo a personal

autorizado



IMPLEMENTACION IMPLEMENTACION
DESCRIPCION CLASIFICACION

ORACLE MYSQL

Denegar la posibilidad de
conectarse remotamente a la
BDD mas aun si los usuarios Oracle permite esta MySql permite esta
8. Seguridad
tienen permisos para restriccion restriccion
modificar la informacion
sensitiva
La informacion sensitiva
almacenada en la Base de
Datos deberia ser
Oracle permite esta MySql permite esta
9. encriptada. El no tener la Seguridad
restriccion restriccion
informacién primordial

encriptada aumenta el riesgo

de accesos no autorizados.



10.

11.

DESCRIPCION

Activar los registros de
auditoria con la finalidad de
llevar un control sobre las
actividades realizadas en la
BDD

El administrador de
seguridad (no el DBA) debe
supervisar la configuracion
de auditoria de base de
datos. Sélo el administrador
de seguridad debe tener
acceso a los registros de

auditoria.

CLASIFICACION

Seguridad

Seguridad

IMPLEMENTACION
ORACLE

Oracle permite esta

restriccion

Se lo implementa mediante

roles y permisos

IMPLEMENTACION
MYSQL

Se lo deberia implementar
mediante un Trigger o un

aplicativo

Se lo implementa mediante

roles y permisos



12.

13.

14.

15.

Asegurar que los controles
de Respaldo y Restauracion
de la Base de Datos
garantiza la disponibilidad de
los datos los cuales se
pueden recuperar por
completo

Realizar una correcta

asignacion de privilegios a
cada uno de los usuarios
Todos los identificadores de
usuario debe ser Unico e
identificar un Unico usuario y
debe respetar la norma de

denominacion corporativa.

Restringir el uso de lineas de

Seguridad/

Disponibilidad

Seguridad/

Integridad

Seguridad

Seguridad

Oracle permite ejecutar
respaldos la revision va por
cuenta del departamento de

IT
Implementar procedimientos
rigurosos para la asignacion

de perfiles y roles en la BDD

Definir politicas para el

acceso a la BDD

Restriccion del SO

MySql permite ejecutar
respaldos la revision va por
cuenta del departamento de

IT
Implementar procedimientos
rigurosos para la asignacion

de perfiles y roles en la BDD

Definir politicas para el

acceso a la BDD

Restriccion del SO
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16.

17.

18.

IMPLEMENTACION IMPLEMENTACION
DESCRIPCION CLASIFICACION

ORACLE MYSQL

comando a usuarios

autorizados

Aplicacion de vistas con la

finalidad de restringir la Oracle permite la realizacion MySql permite la realizacion
informacion a usuarios Integridad de Vistas de Vistas
finales

Implementado en MySql con
Aplicar integridad referencial Integridad Implementado en Oracle

Tablas INNODB

Oracle permite la realizacion MySQL no tiene esta
Utilizacién de cluster para

Disponibilidad de cluster mediante una funcion integrada, pero
mejorar la disponibilidad

configuracion en el Motor de existe la posibilidad de
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IMPLEMENTACION IMPLEMENTACION

DESCRIPCION CLASIFICACION ORACLE MYSQL
BDD configurar clister de manera
manual.

Utilizacién del servicio de un
19. Disponibilidad  No depende de la BDD local No depende de la BDD local
Banco de Datos

Se lo puede realizar de
Oracle permite generar
20. Utilizacion de redundancia Disponibilidad manera manual o mediante
redundancia
una aplicacion.
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CAPITULO 3: IMPLANTACION DE LAS BASES DE DATOS UTILIZANDO

LAS MEJORES PRACTICAS

3.1 Antecedentes de Implementacion
Para realizar pruebas sobre las técnicas mencionadas anteriormente se
realizard la implementaciéon de un modelo de Base de Datos sobre dos

arquitecturas diferentes las cuales son:

e Arquitectura Comercial: Para esta arquitectura se ha escogido la
BDD ORACLE como la principal representante de esta arquitectura.
e Arquitectura Libre Para la arquitectura libre se ha escogido la BDD

MYSQL puesto que ha tenido una gran acogida en el mercado.

Cabe mencionar que las bases de datos seran instaladas sobre un Sistema
Operativo de la Plataforma Microsoft en la Version Windows Seven Ultimate

de 32 bits.

Para probar las técnicas descritas en el capitulo anterior de este se ha
descrito un modelo “Entidad — Relacién” para ser implementado en las dos

bases de datos seleccionadas.

El modelo trata sobre la estructura administrativa del Talento Humano
(Recursos Humanos) de una empresa que tiene sede en varios paises. Que
a su vez puede 0 no tener varias sucursales por cada pais. Cabe mencionar
gue cada sucursal tiene varios departamentos en donde se desarrollan

varios cargos. Dichos cargos son desarrollados por uno varios empleados.
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Finalmente se tiene un registro de la historia laboral de cada uno de los
empleados en donde se encuentra informacion relacionada a fecha de
contratacion los cargos desempefiados asi como también a que

departamento pertenece cada cargo.

3.1.1 Modelado

Para el disefio del modelo “Entidad — Relacién” se utilizé la herramienta
grafica “PowerDesigner 15.1” con la cual se desarroll6 un Modelo
Conceptual y un Modelo Fisico que posteriormente se lo impact6 a cada una

de las bases de datos.
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3.1.1.1 Modelo Conceptual:

PAIS

Pais Id

<pi> CODIGO <M>
Pais Nombre

DESCRIPCION <M>

Pais_Id <pi>

R_Pais_Sucursal

R_Cargo_Historia

CARGO
Cargo_Id <pi> CODIGO <M>
Cargo_Nombre DESCRIPCION <M>
Cargo_SalarioMin SALARIO <M>
Cargo_SalarioMax SALARIO <M>
Cargo_lId <pi>

R_Cargo_Empleado

T

(T»

HISTORIA LABORAL

Historia_FechaCierre FECHA

SUCURSAL

Sucursal_Id <pi> CODIGO <M>

Sucursal_Nombre DESCRIPCION <M>

Sucursal_Direccion DESCRIPCION_DETALLADA <M>

Sucursal_Ciudad DESCRIPCION <M>

Sucursal_Descripcion DESCRIPCION_DETALLADA

Sucursal_Id <pi>

(L\
R_Sucursal_Departamento
DEPARTAMENTO

Departamento_Id <pi> CODIGO <M>
Departamento_Nombre DESCRIPCION <M>

Departamento_Descripcion

DESCRIPCION_DETALLADA

EMPLEADO

Empleado_lId <pi> CODIGO <M>
Empleado_Cedula DESCRIPCION <M>
Empleado_Nombres DESCRIPCION <M>
Empleado_Apellidos DESCRIPCION <M>
Empleado_Email DESCRIPCION

Empleado_Telefono DESCRIPCION

Empleado_FechaContrato FECHA <M>
Empleado_Salario SALARIO <M>
Empleado_FechaNacimiento FECHA <M>

R_Empleado_Historia

Q_Departamento_Empleédo

Departamento_Id <pi>

Empleado_Id <pi>

R_Departamento_Historia
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3.1.1.2 Modelo Fisico:

PAIS CARGO
Pais Id char(6) <pk> Cargo_Id char(6) <ple |
Pais_Nombre char(40) Cargo_Nombre char(40) o
Cargo_SalarioMin numeric(11,2)
A Cargo_SalarioMax numeric(11,2)
A
HISTORIA LABORAL
Empleado_lId char(6) <pkfk2>
SUCURSAL Departamento_Id char6)  <fk3>
Sucursal_Id char(6) <pk> Sucursal_Id char(6)  <fk3>
Pais _Id char(6) <fk> Cargo_Id char(6) <pkfki>
Sucursal_Nombre char(40) Historia_FechaCierre datetime
Sucursal_Direccion char(90)
Sucursal_Ciudad char(40)
Sucursal_Descripcion char(90)
A EMPLEADO
Empleado_lId char(6) <pk>
Cargo_Id char(6) <fk1>
Departamento_Id char(6) <fk2>
Sucursal_ld char(6) <fk2>
Empleado_Cedula char(40)
Empleado_Nombres char(40)
DEPARTAMENTO Empleado_Apellidos char(40)
Departamento_Id char(6) <pl Empleado_Email char(40)
Sucursal 1d char6) <pkflc | g Empleado_Telefono char(é_lO) -
Departamento_Nombre char(40) Empleado_Fech§1Contrato datetlme
Departamento_Descripcion char(90) Empleado_Salario numeric(11,2)
i Empleado_FechaNacimiento datetime




3.2 Implementacién en una Base de Datos de Arquitectura Libre (MYSQL)
1. Se debe mantener blogueados a los usuarios creados automaticamente
por la BDD y en el mejor de los casos se los debe Borrar con la

finalidad de mantener la seguridad.

Implementacién

MySql crea automaticamente el usuario administrador (ROOT), el cual es
necesario para el correcto funcionamiento de la BDD, no existen mas usuarios

creados por defecto. En este punto MYSQL no presente debilidad alguna.

2. Se debe realizar segregacion de funciones en el SO y La BDD con la
finalidad de no colocar en una sola persona la completa seguridad del

ambiente en el que se encuentra la BDD

Implementacién

Se lo realiza evitando una autenticacion en la BDD mediante la autenticacion del
SO y para una mayor seguridad las claves de mayor poder en La BDD y SO

deben pertenecer a usuarios diferentes

Autenticacion en la Base de Datos
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MySQL Query Browser 1.2.17 |

™ 7
My N <
Query Browser

Connect to MySQL Server Instance

Stored Connedtion: - B

Server Host: localhost Port: 3306

Password:  *TTTE

Default 3chema:

I Details >> ] [ ok ]

Realizado por Marco Burbano Fecha: 2010/05/15

Autenticacion en el SO mediante una contrasefa.

& ()= « Cuentasce usuario » Administrarcuentas + 3 [ Buscar en el Panel de contro r)

| Invitado
La cuenta de invitado esta desactivada

nales que se pueden realizar
& Configurar Control parental

Irala pégina principal de Cuentes de usuario

Realizado por Marco Burbano Fecha: 2010/05/15

3. Mediante aplicacién o si la BDD lo permite pedir el cambio de

contrasefa obligatorio después de la creacién de un usuario

Implementacién

MYSQL no otorga la posibilidad de administrar el cambio de contrasefia después
de la creacién de un usuario, pero esto se lo puede implementar a través de una

aplicacion que funcione conjuntamente con este motor de base de datos.
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4. Restringir el acceso de usuarios autorizados a la BDD

Implementacién

Se debe definir un método de acceso a la BDD el cual puede ser mediante el

uso de un usuario y contrasefia autorizados o cualquier otro método eficaz.

En MYSQL lo mas comun es el acceso autorizado mediante la asignacion de

usuario y contrasefia

Para esta practica podemos utilizar la interfaz grafica del MYSQL Administrator.

Inicialmente debemos realizar la creacién de un nuevo usuario.
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| ) MySQL Administrator - C
Window Help

File Edit View Tools

ij Server Information
@ Service Control

UserInformation | Schema Privileges | Resources

User without any-host (%] entry selected
Login and additional information on the user

@ Startup Variables

& User Administration
g Server Connections
4@ Health
Server Logs
[:’ Replication Status
¥
@ Backup
~
@ Restore

Login Information

MySQL User:

L

Confirm Password \:\

Additional Information

Password

Fill out this field if you want to set the u

Again, enter the user's password to confirm

=
@ Catalogs

Full Name

The user's full name

Users Accounts

Additional description of the user

|
Description |
|

|)D ‘ Email

3 m . Contact Information
& OSequridad

Optional contact information

|
|
| The user's email address

3 | Load from disk | Icon assigned to the user
| ClearImage |

/\
N\

Q Add pew user ] | 3p9ychanges | |giscardchanges
-

ealizado por Marco Burbano Fecha: 2010/05/15

En donde posteriormente definiremos el

usuario y contrasefia que le

asignaremos para poder conectarse a la base de datos.
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-
O MySQL Administrator - Connection: root@localhost:3306 = | = ﬂh
File Edit View Tools Window Help

_‘ﬁ Server Information N —
2 User Infarmation | Schema Privileges I Resources

@ Service Contral . i i
o] Isarit 001 [Luis Sant ]
@ Startup Variables & Login and additional information an the user

Py
F@ User Administration

= Login Informgati
i Server Connections L MySQL User: lsaritamali The user has to enter this MySQL User name to connect

- A
,,_-f.@ Health to the MySQL Server
EL@ Server Logs Password; e Fill out this field if you want to set the user's password

_g Replication Status

A W Again, enter the user's password to confirm
Q@ Backup

.
(g Restore Additional Informatian

=a

— / Catalogs - .

Li/ 9 Full Mame: Luiz Saritama The user's full name
Users Accounts Description: Agistente RRHH Additional description of the user
pe : Email: The user's email address

= - i

b |:=:'=‘”'-'="'"'-”1 Contact Information: Usuario con priviegios Optional contact information
9 oFegundas

&h oot

Iron:

=X Load from disk Icon assigned to the user
“ Clear Image

‘Realizado por Marco Burbano Fecha: 2010/05/15

5. Para la ejecucion de scripts o lineas de comando estas deben tener
previa autorizacion mas aun si estos tienen incluidas contrasefias de

usuarios con poder en la BDD

Implementacién

Se debe definir politicas de aprobaciones para ejecutar scripts y con qué
usuario y contrasefia deben ser ejecutados ademas se debe definir quién es el

responsable de la ejecucion y revision de estas rutinas. Asi como también se
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debe cuidar de no definir o quemar usuarios y contrasefias en los scripts a

ejecutar.

6. Limitar el niUmero de sesiones concurrentes por cada usuario de

preferencia permitir una sola sesion por cada usuario

Implementacién

MySql permite esta restriccion, al momento de crear un usuario es posible

configurar cuantas conexiones simultaneas se permite en la BDD.

Esta opcién lo presenta el MYSQL Administrator en la administracion de las

cuentas de usuarios.
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-
Q MySQL Administrator - Connection: roct@localhost3306 = | =] ﬂh

File Edit View Tools Window Help

Server Information
ﬁ | User Information | Schema Pri\rileges| Resources

@ Service Control 5 i 5
[ lzaritama001 [Luis Saritama)
LS Startup Variables o Resource management

Py
,:‘a User Administration

- Limiting user resources
'_#_ Server Connections

= max_questions: 0 ﬁgﬂ'lrber of queries the user can execute within one
«_’_-gg Health i
= max u 0 Ta ecute within one
|:EI@ Server Logs /maﬂﬂ’r T
5 Replication Status < max connecions: 1 Mumber of connections to the server the user can ope
i ( - within one hour,

—F

K@ Backup . )

o user_connections: 1 Number of simultaneous connections to the sery
g‘@ Restore from this account.

"ﬁ-”.Jf Catalogs

Users Accounts

o

& lsaritamaln
& oseguidad
3 oot

Apply changes Discard changes

‘Realizado por Marco Burbano Fecha: 2010/05/17

7. La posibilidad de usar “GRANT OPTION” o “REVOKE” debe ser

permitida solo a personal autorizado
Implementacién

MySql permite esta restriccion, esto se implementa en el momento de asignar a
cada uno de los usuarios los respectivos privilegios de acuerdo a las funciones

dentro de la organizacion.

Como se muestra esta opciodn solo se le otorga a los usuarios con la necesidad

de generar y otorgar permisos en la BDD
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F ~
) MySQL Administrator - Connection: roct@localhost:3306 e lc' &l éj
File Edit View Tools Window Help

_‘@ Server Information = -

o= Schema Privileges | Resources

@ Service Contral R R B

- Izaritama001 [Luis Saritama)

@ Startup Variables Schema Privileges assigned to the User

-

"‘B User Administration Schemata Assigned Privileges Available Privileges

ﬁ Server Connections po F SELECT L INSERT Grants the INSERT privileg...

F —_—— ey -

s - 1. UPDATE Grants the UPDATE privile..,

:"g Health - Information’_schema L CREATE Grants the CREATE privile...

GE}ff server Logs = mysql 7 prRoP Grants the DROP privilege...

5 Replication Status - tesisrrhh ! REFEREMCES Grants the REFERENCES p...

e’ - test L INDEX Grants the INDEX privilege...

k-k‘f Badkup T ALTER Grants the ALTER privilege...

) Restore :r CREATE_TMP_TA...  Grants the CREATE_TMP T...

!a-:lJ/ Catalogs 9 r LOCK_TABLES Grants the LOCK_TABLES p...
i CREATE_VIEW Grants the CREATE_VIEW ...
S SHOW_VIEW Grants the SHOW_VIEW p...

Users Accounts -'Ff’. CREATE_ROUTINE  Grants the CREATE_ROUTL..

o 1 :r ALTER_ROUTINE  Grants the ALTER_ROUTIN...

- - “fL EXECUTE Grants the EXECUTE privile...

b lsaritamal0l T EVENT Grants the EVENT privileg...

b oseguidad T TRIGGER Grants the TRIGGER privile...

ab ook L GRANT Grants the GRANT privileg...
:'_f’. DELETE Grants the DELETE privileg...

Realizado por Marco Burbano Fecha: 2010/05/17

En este caso como se trata de un usuario normal que tiene el cargo de asistente

de RRHH no amerita mayores permisos.

8. Denegar la posibilidad de conectarse remotamente a la BDD mas aun si

los usuarios tienen permisos para modificar la informacion sensitiva

Implementacién

MYSQL permite esta restriccion, mediante la configuracion automatica que
maneja el motor de base de datos ya que no permite la conexién remota si no se

cambia la IP del servidor que se defina automaticamente.
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-
) MySQL Administrator - Connection: roct@localhost:3306

File Edit View Tools

Window

Help

J@ Server Information
o

. # Service Control

@ Startup Variables

-
r‘a User Administration

.ﬁ Server Connections
«_’_-,-ig Health

= : Server Logs

g Replication Status
¥

k_L?'g Backup

i

[\L?'g Restore

"ﬁ- ".Jf Catalogs

Server status:
MySOL Server is running.

3

Connected to MySQL Server Instance

Username: root
Hostname: localhost
Port: 3306

MySQL Version:
Metwork Name:
IP:

MySQL 5.1.48-cOygmunity via TCP/IP
YoMismo-PC
127.0.01

Client Information

Version: MySQL Client Version 5.1.11
Metwork Name: YoMismo-PC

I 192.165.1.2

Operating System:  unknown

Hardware: 2% AMD Turionftm) ¥2 Dual-Core Mobile RM-70, 2.7 GB RAM

Realizado por Marco Burbano Fecha: 2010/05/17

Si fuese necesario el caso de permitir conexiones remotas debemos poner como

parametro en la IP la siguiente configuracion “0.0.0.0” lo cual conlleva un riesgo

el cual es necesario mitigar, una de las formas seria definir desde que host

remoto se va a conectar y que usuario para esto existe una tabla de

administracién la cual nos permite definir estos parametros, la tabla en mencion

es: tables_priv

Adicionalmente otra manera de configurar y restringir las conexiones remotas la

encontramos en el momento de la instalacién. En donde podemos escoger si se

permite la conexién remota del usuario ROOT
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-

MyS0QL Server Instance Configuration Wizard

MySQL Server Instance Configuration
Configure the MySQL Server 6.0 server instance,

Please set the security options.

v Modify Security Settings

Mew root password: |“‘““ Enter the root passward,
Confirm: |======= Retype the password.

\
@able root access from remote macﬁ?)es?

[ Create An Anonymous Account

This option will create an anonymaous account on this server, Please
note that this can lead to an insecure system.

< Back | Mext = | Cancel

Realizado por Marco Burbano Fecha: 2010/05/17

9. Lainformacién sensitiva como las contrasefas almacenadas en la base
de datos deberia ser encriptada. El no tener la informacion primordial

encriptada aumenta el riesgo de accesos no autorizados.

Implementacién

“MySQL encripta contrasefias usando su propio algoritmo. Esta encriptacion es
diferente de la usada durante el proceso de logueo de Unix. La encriptacién de

contrasefia es la misma que la implementada en la funcion PASSWORD(). La
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encriptacion de contrasefias Unix es la misma que la implementada por la

funcién SQLENCRYPT ().”*'

Aqui podemos ver que efectivamente MYSQL utiliza la funcion antes

mencionada.
47 MySQL Query Browser - Connection: Backup / tesisrrhh —— . v m
File Edit View Query Script Tools Window Help
Q 0 9l =@ W= w— Q2280082 0
@ Resultset 1 Schemata
_i
1|SELECT * FROM “mysql™ . user’: = i
» [ procs_priv
» T Servers
» [ slow_log
3 __ tables_priv
» ] time_zone
» __ time_zone_leap_second
» ] time_zone_name
» ] time_zone_transition
f User Password » T time_zone_transition_type
P o “688DE 1501 2F 20163BC41 6489858 IBCT061 2039350 U user
oseguiidad “BEATIFIF4A0BE 1 SCASTAFS2E0E 1A7EEDEAT1 944 | user_info
N ok “BRADE 151 2F 21 BB AT BARSRERARCT IR 203360 ) teststrhh
w A11C72F2D 1181814437004 E1 BE I2BAET > W cargo =
» ] departamenta
» ] empleado
» [] historia_laboral
» ] pais
» [ sueursal
» [T vista departamento_sueursa ~
<[ I v
Spntax

Data Definition Statements

Data Manipulation Statements
MySGOL Utlity Statements

MySQL Transactional and Locking ...
Database Administration Statements
Replication Statements

SOL Syntax for Prepared Statements

4 = I ] "

4 rows feched in 0,0967s (0,00345) # Edt # Lzt | O Seach

=T

Realizado por Marco Burbano Fecha: 2010/05/17

10. Activar los registros de auditoria con la finalidad de llevar un control

sobre las actividades realizadas en la BDD

Implementacién

Se lo deberia implementar mediante un Trigger o un aplicativo, el cual haya sido

configurado de manera adecuada, ya que realizar Triggers de manera

"Obtenido de: http://dev.mysgl.com/doc/refman/5.0/es/user-names.html Octubre 2010
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Para este caso implementaremos un trigger el cual nos permita auditar las

actualizaciones a los salarios que se ejecuten en la tabla empleados.

Para esto crearemos una tabla de Auditoria llamada “auditoria_empleado”, en la

cual se registraran las modificaciones a los salarios.

[*Tabla Auditoria*/

create table auditoria_empleado(id int not null auto_increment,

usuario varchar(40), salario numeric (9,2), fecha datetime, primary key (id));

,
7 oy s e et e S
A~

File Edit View Query Script Tools Window Help
100|100 |0 . | 0= 0222222 |6
| € Resultset 1 Sch ta | Bookmarks  History
1

[ [sqLQuey \| P |
tlcreate table auditoria_empleado(id int not null auto_increment, > X .

2usuariec wvarchar{40), salaric numeric (2,2), fecha datetime, primary key (id)}): 2> information_schema

-

- mysal

~| tesisrthh

3 : €argo

3 : departamento

3 : empleado
3 : histaria_laboral
3 : pais
3 : sucursal
b test

n 3

Syntax | Functions  Params  Trx

[ Data Definition Statements

| Data Manipulation Statements

[ MySGL Utility Statements

[5) MySQL Transactional and Locking ...

|5 Database Administration Statements
[ Replication Statements

| 5QL Syntax for Prepared Statements

Query returned na resultsat,

45

Realizado por Marco Burbano Fecha: 2010/05/17

[*Trigger Auditoria*/

create trigger trigger_aud_empleado after update on empleado
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for each row

insert into auditoria_empleado (usuario, salario, fecha) values(current_user(),

new.empleado_salario, now());

T MySQL Query Erowser - Connection: root@localhost:3306 / tesisrrh [ T e

E-IIe Edit View Query Script Tools Window Help -
1000 @0 |0 0 @~0—— 0222000829
' @ Resultset 1 Hesulteat O Sch ta | Bookmarks  History |
tJuery Area )—2 | |

M = tlcreate trigger trigger_aud_empleado after update om empleado " N
2/for each row Dj information_schema
L 3linsert into auditoria_empleade (usuario, salaric, fecha) values(current_user(), new‘emple— = mysql
N\ - j tesisrthh

3 :i cargo

3 3 departamento
3 :] empleado

3 3 histaria_laboral
3 3 pais

3 :I sucursal

] j test

n 3

Syntax | Functions  Params  Trx

[ Data Definition Statements

| Data Manipulation Statements

[ MySGQL Utility Statements

[5) MySQL Transactional and Locking ...
|5 Database Administration Statements
[ Replication Statements

| 5QL Syntax for Prepared Statements

Realizado por Marco Burbano Fecha: 2010/05/17

Revisamos si el trigger funciona correctamente, verificamos el usuario que

vamos a editar.
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[ __.i MySQL Query Browser - Connection: roct@localhost

File Edit View Query Script Tools Window Help
. = @3 & e N @ @ @ @ @ d@ @
Q Q@0 [0 @ Q-  ODD2D2OLL D
' @ Resultset 1 Resultzat 2 Sch ta | Bookmarks  History

‘ SQL Query Area |))
- tselect empleado_id, empleado_nombres, empleade_aspellides, empleado_salario from empleade
. 2lupdate tesisrrhh.empleado set empleado_salaric = 1500 where empleado_id= '015';
- 3dlselect * from auditoria_empleado;

v
13 :ﬂ information_schema
» — mysqgl

v || tesisrrhh

';l cargo

DJ departamento
bg empleado

b&l histaria_laboral
b&l pais

’;I sucursal

b test

< ] v

empleado_id  empleado_nombres empleado_apelidos empleado_salario

p b Juan Pablo Aulestia Martinez 1000.00

Syntax | Functions  Params  Trx

[ Data Definition Statements

| Data Manipulation Statements

[ MySGQL Utility Statements

[5) MySQL Transactional and Locking ...

|5 Database Administration Statements

[ Replication Statements

| 5QL Syntax for Prepared Statements

1 row fechad in 0,00825 (0,00132) | o | [ | [ P sewer

1-37

ealizado por Marco Burbano Fecha: 2010/05/17

Realizamos el update y verificamos si se guardo el registro en la tabla de

auditoria que creamos previamente.
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File Edit View Query Script Tools

1@ Q@

Transaction @

Window Help

,
7 oy s e et e S
A~

GREATE)

Resultzet 2

N Y YYYYY Y.

h ta | Bookmarks  History

| € Resultset 1

iselect

empleade_id, empleado_nombres, empleade_apellidos, empleado_salario fr
2lupdate tesisrrhh.empleado set empleado_salaric = 1500 where empleado_id=
3select * from buditoria_empleado;
4 11l
Cid  usuanio zalario fecha
» T root@localhost 1600.00 2010-10-04 22:60:27
|1rnl~ fesched in 0,0023s (0,0012s) ” # Edn ‘ ||

om empleado
-

|P5@amh|

|2 I
13
13

-~ information_schema
- mysal

~| tesisrthh

[ cargo

3 : departamento

3 : empleado
3 : histaria_laboral
3 : pais
3 : sucursal
b test

Syntax | Functions  Params  Trx

[ Data Definition Statements

| Data Manipulation Statements

[ MySGL Utility Statements

[5) MySQL Transactional and Locking ...

|5 Database Administration Statements
[ Replication Statements

| 5QL Syntax for Prepared Statements

I 1

Realizado por Marco Burbano Fecha: 2010/05/17

11. El

administrador de seguridad (no el

DBA) debe supervisar

la

configuracion de auditoria de base de datos. Sélo el administrador de

seguridad debe tener acceso a los registros de auditoria.

Implementacion

Se lo implementa mediante roles y permisos, efectuando una adecuada

implementacion de los roles generando una correcta segregacion de funciones.

Y acceso a solo los archivos de auditoria

En este caso solo brindaremos privilegios de visualizacion de las tablas del

esquema tesisrrhh
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IR i S N T

File Edit View Tools Window Help

| .
i :j Server Information
@ Service Control R . R
O5eguridad [Oficial de Seguridad)
@ Startup Variables - Schema Privileges assigned to the User
% AL I T Schemata Assigmed-Rsiyjleges Available Privileges
i Server Connections P ( FUSELECT ) L | L INSERT Grants the INSERT privileg...
e ~ | % urpaTE Grants the UPDATE privile...
' riealth | informationi_schema ! DELETE Grants the DELETE privileg..
server Logs ; T CREATE Grants the CREATE privile...
L’ Replication Status @ "? DROP Grants the DROP privilege..,
g x | E?; GRANT Grants the GRANT privileg...
L"% Backup 1 REFERENCES Grants the REFERENCES p...
C@ Restore :a INDEX Grants the INDEX privilege...
@ Catalogs "? ALTER Grants the ALTER privilege...
! CREATE_TMP_TA..  Grants the CREATE_TMP.T..,
S LOCK_TABLES Grants the LOCK_TABLES p...
Users Accounts E?; CREATE_VIEW Grants the CREATE_VIEW ...
Je 4 G sHOW_VIEW Grants the SHOW_VIEW p...
= - ! CREATE_ROUTINE ~ Grants the CREATE_ROUTL..
ah OSeguridad T ALTER_ROUTINE  Grants the ALTER_ROUTIN...
b lsartama 4 Execute Grants the EXECUTE privile...
& oot T EVENT Grants the EVENT privileg...
?;TRIGGER Grants the TRIGGER privile...

Realizado por Marco Burbano Fecha: 2010/05/17

12. Asegurar que los controles de Respaldo y Restauraciéon de la Base de
Datos garantiza la disponibilidad de los datos los cuales se pueden

recuperar por completo

Implementacion

MySql permite ejecutar respaldos la revision va por cuenta del departamento de
IT, para poder realizarlo es necesario definir una conexion que se ejecute

automaticamente para poder realizar el backup los dias que se especifiquen.
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Para configurar la ejecucion del Backup ingresamos al MySQL Administrator en

donde primero debemos configurar una conexion con la cual se ejecutara el

procedimiento de respaldo. Nos dirigimos a la pestafia TOOLS y seleccionamos

la opcion de OPTIONS

MySQL Command Line Client
MySQL System Tray Menitor

Windows Command Line

Manage Connections ...

Frent Connechon o
Options ...
~=z staru —

Q-; Backup
4 Restore

'l o/ Catalogs

2 Server status:
. MySQAL Server is running.

IConnected to MySQL Server Instance

Username: root
Hostname: localhost
ort: 3306

Server Information

MySQL Version: My5QL 5.1.50-community via TCP/IP
Network Name: NENA-PC
P 127.001

Client Infarmation

Version: MySQL Client Version 5.1.11
Network Name: NENA-PC

I 1921680103

Operating System:  unknown

Hardware: 2x AMD Turionftm) %2 Dual-Core Mobile RM-70, 1.7 GB RAM

Realizado por Marco Burbano Fecha: 2010/06/19

Después seleccionamos la opcién de Connections en donde configuramos los

parametros iniciales de la nueva conexion de Backup. Ademas necesitamos que

sea un usuario y contrasefia con privilegios ya que de lo contrario no podra

ejecutar el backup.
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-
Options . . — —

Category | Connechions |

[ Connections Connection
&) New Connection

—
Administrator & History
Username: root
D:um
E:; Password: ek
"
General Options Hostname: localhost
Fort: 3308 Type: | MysQL
Schema: tesisrrhh

Q
Connections

Editors

Mew Connection l [DuplicateConnectionl [ Delete Connection

[ Apply ] [ Discard ]

LRealizado por Marco Burbano Fecha: 2010/06/19
Posteriormente nos aparecera un mensaje pidiendo que se pueda almacenar y
ejecutar la conexion mediante el uso de la contrasefia con la opcién “Obscure”

en PasswordEstorage.

-
Attention! ﬁ

and select Obscured as password storage method to execute scheduled backups. Otherwise the
backup task cannot log into the database.

0 You have to enable the Password 5torage option on the program’s General Options tabsheet

b
Realizado por Marco Burbano Fecha: 2010/06/19
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r ™
e R

bl Category | General

Applications Options
Store Windows Positions Language: |System Default -

Administrator

|:| Disable transparency effects

=

Password Storage
General Options

Store passwords

Password storage method: [D

Q Application Fonts
. Default Font: | MS Sans Serif ~| size 83 v opt
Connections
Data Font: | MS Sans Serif v| size 83 v pt
I ;l Code Font: |Bitstream Vera sans b v | width: § v size 83 v pt
Editors
Warnings and Messages
Ignorelist: Remove
Apply ] [ Discard ] ’ Close

Realizado por Marco Burbano Fecha: 2010/06/19

Finalmente es posible configurar la realizacion de backups de manera
automatica, de acuerdo a las necesidades y politicas establecidas en la

organizacion.

Ademas cabe mencionar que después de obtener los backups estos deben ser
probados con la finalidad de asegurar el correcto funcionamiento, para
posteriormente llevarlos a un lugar externo a la organizacion. Mediante la
definicién de un lugar seguro donde almacenarlas y garantizar que en caso de
necesitarlas estas listas y completas para utilizarlas. Por ejemplo la contratacion
de las bbévedas bancarias es uno de los lugares mas idoneos para el

almacenamiento de los backups de informacion.
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-
Q MySQL Administrator - Connection: Backup

File Edit View Tocls Window Help

ﬁ server Information

| Backup Project | Advanced Options | Schedule

@ Service Control
@ Startup Variables
g‘_a User Administration
ﬁ Server Connections
«_’_-@ Health

E]g Server Logs

5 Replication Status

Schedule

" Filename:
(_v Backup
i
[\@ Restore
==
f Catalogs Execution Time

—F Schedule Project
= Specify if the backup project should be executed regulary.

Target folder:

()

Backup

To schedule a backup enable this option.

Directory where the backup files
should be stored.

The filename used for the backup. A timestamp will be
appended to this filename if the appropriate option is

enabled in the application options.

[ Execute backup weekly

Backup Projects

#

| (&) 1 The backup will be executed on each of
the following weekdays:

The backup will be executed
at this time:

[¥] monday [Tl Tuesday [¥] wednesday Time: 143333
I:‘Thursday Friday I:‘Saturday
Sunday
Mew Project ] ’ Save Project ] ’ Execute Backup Mow

Realizado por Marco Burbano Fecha: 2010/06/19

13. Realizar una correcta asignacién de privilegios a cada uno de los

usuarios

Implementacién

Implementar procedimientos rigurosos para la asignacion de perfiles y roles en la

BDD, cada organizacion debe definir procedimientos y politicas que debe

seguirse con la finalidad de minimizar el riesgo de asignar permisos incorrectos y

gue esto impacte directamente la informacion que se almacena en el motor de

BDD.
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14. Todos los identificadores de usuario debe ser Gnico e identificar a un

Unico usuario y debe respetar la norma de denominacion corporativa.

Implementacién

Definir politicas para el acceso a la BDD, eso lo debe establecer el gerente de Tl
con una delegacion entre los cuales debe estar el gerente general con la

finalidad de darle importancia a las politicas que se establecen.

Adicionalmente MYSQL puede restringir y otorgar accesos a nivel de tabla y

campo, esto mediante la Base de administracion “mysql”.

47 MySQL Query Browser - Connection: local gm |
rd
Ei

le Edit View Query Script Tools Window Help

Q@ T () @ Do | QDD D
" | @ Resultset 1 Sch

il
. 1|SELECT * FROM “mysql’ .  tables_priv™;

> | |n

|| columns_priv

db

|| event

|| func

|| general_log

|| help_category

m

: help_relation

»
3
»
»
3
»
© Host " Db U User :
¥ || help_topic
3
»
»
3
»
»
3

1Ly
|| help_keyward
1A

host
. ndb_binlog_index

|| plugin

L proc

.| procs_priv
L. servers

tables_priv

¥ | time_zone

Syntax

[=) Data Definition Statements

[ Data Manipulation Statements

= MySQL Utility Statements

[ MySQL Transactional and Locking ...

|5 Database Administration Statements
[ Replication Statements

) 5QL Syntax for Prepared Statements

4| m 3
| rowes fetched i 003685 (0,00265] || # e | | | |

Realizadc?por Marco Burbano Fecha: 2010/06/19
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15. Restringir el uso de lineas de comando a usuarios autorizados

Implementacién

Una buena practica es restringir la ejecucion de comandos que afecten
directamente a la BDD (Querys y/o Comandos de administracion), a esto se lo

puede restringir de varias maneras, una de ellas es la siguiente.

Se debe limitar la posibilidad de tener instalados interfaces de conexion directa a
la Base de Datos. Como por ejemplo limitar la posibilidad de instalar MySQL
Front, MyQuery Browser o cualquier consola de ejecucion de consultas o

comandos.

16. Aplicacion de vistas con la finalidad de restringir la informacion a

usuarios finales

Implementacién

MYSQL permite la realizacion de Vistas.

Definimos la consulta que se va a transformar en una vista esto se lo puede
realizar mediante lineas de codigo (Querys) o con la ayuda de la interfaz gréfica

proporcionada por MYSQL.

73



e
4% My5QL Query Browser - Connection: root@

File Edit View Query Script Tools Window Help

QO |0 | @~0— |0NLLHLOL O

Q0 ©

2/FROM sucursal, departamentoe
2|where departamenteo.sucursal_id= sucursal.sucursal_id:

| n

sucursal_nombre departamento_normbre

p tTechnology Ecuador Gerencia General
MTechnology Ecuador Departamento de Sistemas
MTechnology Ecuador Departamenta Financiero
MTechnology Ecuadaor Departamenta de Ventas
MTechnology Ecuador Departamenta de Marketing
MTechnology Ecuadaor Departamenta de Compras e Importaciones
MTechnaology Ecuador Departamento de RR HH
MTechnology Ecuador Departamento Contratacioness
MTechnaology Ecuador Departamento de Archivo
MTechnology Peru Gerencia General
MTechnology Peru Departamenta de Sistemas
MTechnology Peru Diepartamenta Financiero
MTechnology Peru Diepartamenta de Ventas
MTechnology Peru Departamento de Marketing
MTechnaology Peru Departamento de Compras e Importaciones
MTechnology Peru Departamenta de R HH

f MTechnology Peru Departamento Contratacioness

MTechnology Ecuadaor Gerencia General
MTechnology Ecuadaor Diepartamenta de Sistemaz
MTechnology Ecuador Departamento Financiero
MTerhnolaon Froadar MNenartamentn de Wentas

| 61 ros feched in 0,01205 (0,06465) I | [l

|Hlast|)35eaxh|

Sch Bookmarks  History

""Q(_,
4

:] information_schema
-] mysal

| tesisrthh

:] test

Spntax | Functions Params  Trx

Data Definition Statements

Data Manipulation Statements
MySQL Utility Statements

My3QL Transactional and Lacking ...
Database Administration Statements

Replication Statements

SQL Syntax for Prepared Statements

335

Realizado por Marco Burbano Fecha: 2010/06/19

En esta ocasion crearemos la vista mediante la funcionalidad de MYSQL

m—
drre| L Query Browser - Connection: root@localhost:3306 / hesimh__

Tcio | File Edit ViewQuery] Seript Tools Window Help

Add Bookmark (Ctrl+B) \\D ‘ T[ansacfpn@ | w Explain wc‘:mpa-e | @ | &=

Execute (Ctrl+Enter)

Execute in Mew Tab (Ctrl+5hift+Enter) \\

Split Tab and Execute (Ctrl+Alt+Enter) l
Refresh rs

Stop at departamento

nto.sucursal_id= sucursal.sucursal_id:

Explain

Compare Resultsets

Create View from Select

1l.sucursal_nombre, departamento.departamento_

nombre

4 J/ M

I
sucursal_n departamento_nombre
T EChnology Ecuador Gerencia General
MTechnology Ecuador Departamenta de Sistemas
MTechnology Ecuador Departamenta Financiena
MTechnology Ecuador Departamenta de Wentas
MTechnology Ecuador Departamenta de arketing
MTechnology Ecuador Departamenta de Compras e Importaciones
MTechnology Ecuador Departamenta de RA HH

Realizado por Marco Burbano Fecha: 2010/08/02

| »

m,

Schemata | ook
£

3 :} information,
3 :} mysql

» || tesisirhh

b test
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17. Aplicar integridad referencial
Implementacion®®

Implementado en MySql ya que este motor de base de datos actualmente posee

varios tipos de tablas gestionadas por diferentes motores, estas tablas son:

ISAM: es el formato de almacenaje mas antiguo, y posiblemente podria
desaparecer en futuras versiones. Presentaba limitaciones importantes como la
no exportacion de ficheros entre maquinas de distintas arquitecturas o que no

podia usar mayores de 4 Gigabytes.

MYISAM: es el tipo de tabla por defecto en MySQL desde la version 3.23.
Optimizada para sistemas operativos de 64 bits, permite ficheros de tamafios
mayores que las ISAM. Los datos se almacenan en un formato independiente,
lo que permite pasar tablas entre distintas plataformas. Los indices se
almacenan en un archivo con la extension ".MY|I” y los datos en otro archivo con
extension “.MYD”. Ofrece la posibilidad de indexar campos BLOB y TEXT.

Ademas este tipo de tablas soportan el tipo de dato VARCHAR.

Un inconveniente es que las tablas pueden llegar a corromperse, almacenando

datos incorrectos. Esto puede ser causado por:

- El proceso mysqld haya sido eliminado en el transcurso de una escritura.

- Problemas de hardware.

18 http://www.webtaller.com/construccion/lenguajes/mysgl/lecciones/tipos tablas usadas mysgl.php
Obtenido el 29 de octubre de 2010
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- Una caida del sistema durante su utilizacion.

- Un gusano en el cadigo Mysgl o MylSAM.

INNODB: InnoDB provee a MySQL con el soporte para trabajar con
transacciones, ademas de hacer un mejor bloqueo de registros para las
instrucciones SELECT muy parecido al usado por Oracle, con lo que incrementa
el rendimiento y la concurrencia en ambientes multiusuario, por otro lado,
InnoDB es el Unico formato que tiene MySQL para soportar llaves foraneas
(FOREING KEY). Ademéas de todo lo comentado, InnoDB ofrece unos

rendimientos superiores a la anterior tecnologia de tablas de MySQL (MyISAM).

InnoDB es un motor de bases de datos muy completo que ha sido integrado

dentro de MySQL.

Otras de sus caracteristicas son:

- Recuperacion automética ante fallas. Si MySQL se da de baja de una forma

anormal, InnoDB autométicamente completara las transacciones que quedaron

incompletas.

- Integridad referencial. Ahora se pueden definir llaves foraneas entre tablas

InnoDB relacionadas para asegurarse de que un registro no puede ser eliminado

de una tabla si aun esta siendo referenciado por otra tabla.

- Blogueo a nivel de filas. Al usar tablas MyISAM, y tener consultas muy grandes

que requieren de mucho tiempo, simplemente no se podian ejecutar mas
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consultas hasta que terminaran las consultas que estaban en ejecucién. En
cambio, las tablas InnoDB usan bloqueo a nivel de filas para mejorar de manera

impresionante el rendimiento.

- SELECTSs sin blogueo. EI motor InnoDB usa una técnica conocida como multi-

versioning (similar a PostgreSQL) que elimina la necesidad de hacer bloqueos
en consultas SELECT muy simples. Ya no sera necesario molestarse porque
una simple consulta de sélo lectura esta siendo blogueada por otra consulta que

esta haciendo cambios en una misma tabla.

HEAP: Tablas en memoria. Son temporales y desaparecen cuando el servidor se
cierra, a diferencia de una tabla TEMPORARY, que solo puede ser accedida por
el usuario que la crea, una tabla HEAP puede ser utilizada por diversos usuarios.
No soportan columnas de autoincremento ni que haya valores nulos en los

indices. Los datos son almacenados en pequefios bloques.

BDB: Base de datos Berkeley. TST(Transactions safe tables). Solo en MySQL

MAX: Este tipo de tablas permite la realizacion de transacciones (a partir de la
version 3.23.34), por lo que es posible la recuperacion de datos (COMMIT y
ROLLBACK). Estas tablas necesitan de una clave primaria en cada tabla, que ha
de crear el administrador o de lo contrario Mysql creara una oculta. Otra de sus
caracteristicas es que pueden ser bloqueadas con el comando LOCK. Estas

tablas son almacenadas en archivos “.DB”.
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TST: 'Transactions safe tables', o tablas para transacciones seguras. Son
menos rapidas y ocupan mas memoria, pero a cambio ofrecen mayor seguridad
frente a fallos durante la consulta. Las tablas TST permiten ir introduciendo
consultas y finalizar con un COMMIT (que las ejecuta) o ROLLBACK (que ignora

los cambios). Disponibles a partir de la versién 4 de MySQL.

Después de esta informacion queda claro que para poder aplicar integridad
referencial en una basa de datos con MySQL es necesario utilizar las tablas
INNODB con lo cual podemos utilizar las Foreing Keys asi como también la

posibilidad de ejecutar COMMIT Y ROLLBACK.

Para configurar en qué tipo de tablas queremos almacenar la informacion

podemos ejecutar el siguiente query.

ALTER TABLE nombreDelLaTabla ENGINE=INNODB;

Para configurar ciertos parametros de este tipo de tabla podemos ir a la
Administracion del MySQL Administrator a la Pestafia STARTUP VARIABLES y
posteriormente al Menu de InnoDB Parameters en donde podemos seleccionar
la utilizacion de estas tablas asi como también de los diferentes parametros que

cada organizacion necesite.
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O MySQL Administriilor_— ‘Connectien: roct@localhost:3306
File Edit View Tools Window Help

ﬁ Server
= General MyISAM InnoDB Performance | Log files | Replication | Advanced | security | Advancea

@ Service Control -
InnoDB Parameters
Configure the startup variables. 1 start the server.

@ Startup Variables

£ user agministration
B¢ Server Connedtions
A Heattn (
Iig Server Logs

[/] Activate InnoDB Enable this option only if you would like to use InnoDB tables.

Memory

3 Replication Status e Pool Size: 40 M v The bigger you set this the less disk IO is needed to access data in tables, Ficated database server you may set this parameter up to 30% of
A the machine physical memary size, Do not set it too large, tho 7€ competition of the physical memory may cause paging in the operating
¥ Backu, system,
@ P
o~
G Restore
=
fs’ Catalogs [ 4dd. mem Pool 2 M v Size of amemory pool InnoDB uses to store data dictionary information and other intemal data structures, A sensible value for this might be 2M, but
the more tables you have in your application the more you will need to allocate here, If InnoDB runs out of memaory in this poal, it will start to allocate

memory from the operating system, and write warning messages to the MySQL error log. L

O o
Datafiles
O File name Size
o ibdatal 10485760
Extend last file automatically 0 M
[7] One File per Table This option makes InnaDB to store each created table into its own .ibd file,
]

Option File:  C:\Program Files\MySQUIMYSQL Server 5.1\my.ini

Realizado por Marco Burbano Fecha: 2010/08/02

Con lo cual se obtiene los beneficios de poder implementar foreing keys en las tablas

de nuestra base de datos, asi como también la posibilidad de utilizar commits y

rollbacks.

18. Utilizacion de cluster para mejorar la disponibilidad

Implementacién

MySQL tiene una herramienta adicional que proporciona un soporte para la

configuracion y mantenimiento de clusters.

“MySQLCluster es una version de alta disponibilidad, alta redundancia de

MySQL adaptada para el entorno de computacion distribuida. Usa el motor de
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almacenamiento NDB Cluster para permitir la ejecucién de varios servidores
MySQL en un cluster. Este motor de almacenamiento esta disponible en las
distribuciones binarias de MySQL 5.0 y en los RPMs compatibles con las
distribuciones Linux mas modernas. (Tenga en cuenta que tanto los
RPMs mysql-server como mysql-max deben instalarse para tener la capacidad

de MySQLCluster .)"**

19. Utilizacion del servicio de un Banco de Datos
Implementacién

La utilizacion del servicio de Banco de Datos no depende directamente del Motor
de Base de Datos puesto, que el servicio funciona y lo administra directamente
un tercero, quien es el responsable de garantizar la disponibilidad, integridad y

seguridad de la informacion que la organizacion deposite.
20. Utilizacién de redundancia
Implementacién

Si bien MYSQL admite la ejecucion de replicacion, es necesario mencionar que
existen varias maneras de implementar una redundancia controlada, Por

ejemplo:

Se puede definir que se tiene un servidor Beta o Esclavo en el cual se tendra la

réplica controlada. Ademas serd necesario realizar un backup con la finalidad de

Yhttp://dev.mysgl.com/doc/refman/5.0/es/ndbcluster.html Obtenido el 29 de octubre de 2010
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subir al servidor Beta el respaldo obtenido, asi verificar el correcto
funcionamiento de la BDD, cabe mencionar que dependiendo de la frecuencia
con la que se realice el backup, la disponibilidad aumentara o disminuira

proporcionalmente.

Otra forma de realizar redundancia a nivel de BDD es mediante la
implementacion de un sistema que permita realizar la replicacién en linea de

cada una de las transacciones que se realicen en la base de datos.

Finalmente este procedimiento se lo puede realizar mediante procedimientos
batch los cuales se los ejecuta de manera automatica, esto dependera de las
instrucciones que ingresemos en la programacion. Lo que si es importante
recordar es que se debe realizar una revision con la finalidad de que los datos
replicados son los correctos, garantizando la integridad y disponibilidad de la

informacion.

MySQL permite la replicacion mediante la configuracion de variables ingresando

a la Consola de administracion.

Nos dirigimos a Startup Variables, posteriormente escogemos la pestafia de
REPLICATION en donde configuramos la manera como queremos configurar la

replicacion.
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File Edit View Tools

Window Help

4 serverinformation

@ Service Control
@ Startup Variables
8_‘3 User Administration

8 semer Connections

‘5‘\!3 Health

oo

[’ Replication Status
¥

g Backup

it

kg Restore

lﬁ‘; Catalogs

General Parameters | MyISAM Parameters | InnoDB Parameters | Performance [ Log files | Replication | Advanced Networking | Security | Advanced

Replication
Configure the startup variables. Note that changes will have no effect until you restart the server.

General

Server Id 0

Master

General slave

3600

Slave replication objects

O

Uniquely identifies the server instance in the community of replication partners.

1f set, allows showing user and password via SHOW SLAVE HOSTS on master.

1f set, slave is not autostarted.

Use compression an master/slave protocal.

Tells the slave to log the updates from the slave thread to the binary log, You will need to turn it on if you plan to daisy-chain the slaves.

] »

m

Option File:  C:\Program Files\MySQUUMSQL Server 5.1\my.ini

Realizado por Marco Burbano Fecha: 2010/08/23

3.3Implementacién en una Base de Datos de Arquitectura Comercial
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1. Se debe mantener bloqueados a los usuarios creados automaticamente
por la BDD y en el mejor de los casos se los debe Borrar con la finalidad

de mantener la seguridad.
Implementacién

ORACLE cuando se la instala mediante lineas de c6digo en cualquiera que sea
el sistema operativo sobre el cual se montara la base de datos, estos scripts
pueden ser modificados de manera que la configuracion inicial de la BDD puede
dejar a la seguridad por debajo de los niveles Optimos para el correcto
funcionamiento de la BDD. Es por esto que se recomienda que la configuracién
de estos scripts limite la activacion de usuarios que no son necesarios para la

configuracion inicial de la BDD.

Por otro lado si instalamos Oracle mediante una herramienta grafica
proporcionadas por SUN (OUI®, éstas por defecto generan bloqueados la
mayoria de los usuarios por defecto del Motor de Base de Datos (p.e. Scott,
hr,anonymous, etc.). Con lo cual mantenemos la seguridad e integridad de la
BDD que estamos configurando. Limitando la posibilidad de acceso no

autorizado a la informacion que se almacenara en la BDD

22 QUI: Oracle Universal Instaler
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@ Gestion de Contrasenas g1

Lsuatia

OLAPEYS
SI_INFORMTM_SCHEMA
OB SYS

ORDPLUGIMS
SPATIAL_WAWES_ADMIM_...
SPATIAL_CSW_ADMIN_...
#0DB
APEX_PUBLIC_USER
DIFp

OUTLM

ANOMNYRMOLIS

Cancemr) ﬁwuda)

ealizado por Marco Burbano Fecha: 2010/08/23

2. Se debe realizar segregacion de funciones en el SO y La BDD con la
finalidad de no colocar en una sola persona la completa seguridad del

ambiente en el que se encuentra la BDD
Implementacion

Se la realiza evitando una autenticacion en la BDD mediante la autenticacion del
SO y para una mayor seguridad las claves de mayor poder en La BDD y SO

deben pertenecer a usuarios diferentes.
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Autenticacion en la Base de Datos
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Realizado por Marco Burbano Fecha: 2010/08/23

Autenticacion en el SO mediante una contrasefa.

e =)

+ [ #3 [ Buscaren et Panel de contral )

.
@u.\g« Cuentas de usuario » Administrar cuentas

Elegir |3

Administrador
Protegida por contraseiia

Invitado
La cuenta de invitado esta desactivada

Crear una nueva cuenta

(Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
& Configurar Control parental

Ira Ia pagina principal de Cuentas de usuaric

Realizado por Marco Burbano Fecha: 2010/08/23



3. Mediante aplicacién o si la BDD lo permite pedir el cambio de

contrasefa obligatorio después de la creacién de un usuario

Implementacién

Oracle otorga la posibilidad de administrar el cambio de contrasefia después de
la creacion de un usuario, pero esto se lo puede implementar a través de una
aplicacion que funcione conjuntamente con este motor de base de datos. Eso
depende de la estructura y de la forma en cédmo se quiere administrar la

seguridad de los sistemas informaticos.

En este caso lo vamos a realizar mediante la gestion del Motor de Base de

Datos, y lo realizamos en la creacion de un usuario.

Para esto ingresamos a la interfaz de administracion ORACLE ENTERPRISE

MANAGER 11G (OEM) y seleccionamos la pestafia “SERVIDOR”.

Posteriormente seleccionamos en el grupo de SEGURIDAD el menu de

USUARIOS.
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[ Oracle Enterprise Mana

€ C' # | & pips//localhost1158/em/console/database/instance/sitemap?event=doLoad&target=orcl&type=oracle_database&pageMum=4 ﬁ LS

© Lector de huellas di.. [ Lector de huellas no...

ORACLE Enterprise Manager 11¢
Datahase Control

[ Otros marcadores

Ayuda Desconexion ol

Base de Datos

Instancia de Base de Datos: orcl

P —

Conectado come ADMINISTRADOR

hicio  Rendimiento Disponibilidad /# Servidor |

Esi\ema Movimiento de Datos Software v Soporte

Almacenamiento

Archivos de Cantrol

Tablespaces

Grupos de Tablespaces Temporales
Archivos de Datos

Segmentos de Rollback

Grupos de Redo Logs

Archive Logs

Migrar a ASM

Gestionar Tablespace Localmente

Gestion de Estadisticas

Repositorio de Carga de Trabajo Automética
Lineas Base de AWR

Optimizader de Consultas

Gestionar Estadisticas del Optimizador
Control de Plan SQL

Juegos de Ajustes SQL

Enlaces Relacionados

Configuracién de la Base de Datos
Asesores de Memoria

Pardmetros de Inicializacion
Ver Uso de Funciones de la Base de Datos

Gestor de Recursos
Introduccidén

Grupos de Consumidores
i de Grupos de Consumidore

Planes
Valores
Estadisticas

Cambiar Base de Datos

Agregar Instancia
Suprimir Instancia

Acceso Agregar Destinos de Celdas de Central de Asesores
Central de Planificadores Exadata Contenido del Log de Alertas
hitps://localhost:1158/em/c Z Z ObjectsSearch? SERBttarget= orcl&itype=oracle_database&pageNum=4

Realizado por Marco Burbano Fecha: 2010/08/23

En la nueva pantalla que se presenta podemos

Oracle Scheduler

Trabajos

Cadenas

Planificaciones

Programas

Clases de Trabajos

Ventanas

Grupos de Ventanas

Atributos Globales

Tareas de Mantenimiento Automaticas

n

Seguridad

Tsuarios
Roles

Valores de Auditoria

Cifrado de Datos Transparente
Oracle L abel Security

Base de Datos Privada Virtual

Contextos de Aplicacién
Database Vault

seleccionar la opcién “Crear”

para poder configurar la creacion de un nuevo usuario.

[} Oracle Enterprise Manag. |

< C M & pups//localnost1158/em/console/database/databaseObjectsSearch?event=search&otype=USER&target=orcl&type=oracle_database&pageNum=4 | A

@ Lector de huellas di.. [ Lector de huellas no...

#Quieres traduci

@ Esta pagina esta escrita en

ORACLE Enterprise Manager 11¢g
Datahase Control

irla?

[ Otros marcadores

Opciones» ¥

Ayuda Desconexion

Instancia de Base de Datos: orcl >

Usuarios
Buscar
Introduzca un nombre de objeto para filtrar los datos que apareceran en el juego de resultados.
MNombre del Objeta (r)

Por defecto, Ia biisqueda devuelve todas las coincidencias en may(sculss que comienzan por |a cadena introducida. Para ejecutar una bisqueda de coincidencia exacta o sensible a may(sculas/minisculas, introduzca la cadena de bisqueda entre

comillas. Puede utiizar & simbolo comedin (%) en la cadena entrecomilada

Modo de Seleccion | Simple sy

e

Conectado como ADMINISTRADOR

Tipo de Objeto| Usuario E|

[ Editar ) “ver )_Suprimir\| Acciones | Crear com [=]00) © Anterior | 1-25 de 38 [=] 3@
Selecci nnr‘Nombre de UEUW Cuenla‘Fecha de imi |T por Defecto T Temporal |Perfil ‘Creﬂdo |Tipo de Usuariol
ADMINISTRADOR OPEN 03-abr-2011 14:57:33 COT TESISRRHH TEMP DEFAULT 05-0ct-2010 14:57:33 COT LOCAL
ANONYMOUS EXPIRED & LOCKED 02-abr-2010 14:19:33 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:36:53 COT LOCAL
APEX_PUBLIC USER EXPIRED & LOCKED 02-abr-2010 14:19:33 COT TESISRRHH TEMP DEFAULT 02-abr-2010 13:57:16 COT LOCAL
APEX_030200 EXPIRED & LOCKED 02-abr-2010 14:19:33 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:57:16 COT LOCAL |
APPQOSSYS EXPIRED & LOCKED 02-abr-2010 13:27:34 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:27:34 COT LOCAL
Bl EXPIRED & LOCKED 05-oct-2010 14:14:01 COT TESISRRHH TEMP DEFAULT 05-0ct-2010 14:10:39 COT LOCAL
CTXSYS EXPIRED & LOCKED 05-oct-2010 14:13:53 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:36:06 COT LOCAL
DBSHNMP OPEN 03-abr-2011 14:14:53 COT SYSAUX TEMP MONITORING_PROFILE 02-abr-2010 13:27:32 COT LOCAL
DIP EXPIRED & LOCKED 02-abr-2010 13:20:19 COT TESISRRHH TEMP DEFAULT 02-abr-2010 13:20:19 COT LOCAL
EXFSYS EXPIRED & LOCKED 02-abr-2010 13:35:51 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:35:51 COT LOCAL
FLOWS FILES EXPIRED & LOCKED 02-abr-2010 14:19:33 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:57:16 COT LOCAL
HR EXPIRED & LOCKED 05-oct-2010 14:14:01 COT TESISRRHH TEMP DEFAULT 05-0ct-2010 14:10:38 COT LOCAL
X EXPIRED & LOCKED 05-0ct-2010 14:14:01 COT TESISRRHH TEMP DEFAULT 05-0ct-2010 14:10:38 COT LOCAL
MDDATA EXPIRED & LOCKED 02-abr-2010 14:19:33 COT TESISRRHH IEMP DEFAULT 02-abr-2010 13:44:48 COT LOCAL -

Realizado por Marco Burbano Fecha: 2010/08/23
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De esta manera en la configuracion de la nueva cuenta de usuario podemos
forzar el vencimiento de la cuenta de usuario, para la siguiente vez que ingrese a
la BDD se obligue el cambio de contrasefia. Esto represente una buena forma de
garantizar la seguridad de la BDD ya que se garantiza que solo la persona

acreditada conoce la contrasefa.

[ Radio gasloca....!!l Desde.. %/ [ Oracle Enterprise Manag... +

<« C A | ¥¢ bops//yomismo-pcll58/em/console/database/security/user?event=create&cancellURL=/em/console/database/databaseObjectsSearc
[} Galeria de Web Slice ] Sitios sugeridos |2 Encriptacion de lab... [ ] Oracle Enterprise M...  [) SQL Problema al conecta... [ Principales Sentenci... (1) Oracle « Ubuntu Life (3 Otros marcadores
Avuda Desconexion

ORACLE Enterprise Manager 11g
Datahase Control Base de Datos

Instancia de Base de Datos: orcl » Usuarios > Conectado como ADMINISTRADOR
Crear Usuario

( Mostrar SQL | ( Cancelar ) (_Aceptar |

General Roles Privilegios del Sistema Privilegios de Objeto Cuotas Privilegios de Grupo de Consumidores Usuarios de Pro

# Nombre |mburbano001
Perfil | DEFAULT
Autenticacién CamraseﬁaE

* Introducir Contrasefia =«

= Confirmar Contrasefia

gl rol |a realiza la contrasefia.

@ opcion Contrasefia, [a auto

Forzar Vencimiento de Contrasefia Ahora,

Tablespace por Defecto
Tablespace Temporal | TEMP ,,{

Estado @ Blogueado © Desblogueada

General Roles Privilegios del Sistema Privilegios de Objeto Cuotas Privilegios de Grupo de Consumidores Usuarios de Pro

( Mostrar SQL ) | Cancelar | ( Aceptar )

Base de Datos | Ayuda | Desconexion

Copyright @ 1998, 2010, Oracle. Todos los Derechos Reservados.
Oracle, JD Edwards, PeopleSoft y Retek son marcas comerciales registradas de Oracke Corporation y/o sus subsidiarias. Todos los demas nombres pueden ser marcas comerciales de sus respectivos propietarios.

Acerca de Oracle Enterprise Manager

Realizado por Marco Burbano Fecha: 2010/08/23

Aqui podemos verificar que la cuenta se encuentra bloqueada y la contrasefia

expirada.
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Realizado por Marco Burbano Fecha: 2010/08/23

Podemos evidenciar claramente que mientras un usuario no sea desbloqueado,

este no puede acceder a la BDD.

e — -

- ¢ # 1 eptiyomismo-pell o o» O -
') Ghalaria e Vool Shce [ ) o negurdon [ Encrptacion S b [*) Oracle Erémepene M ) 830 [ Problema slconecta ) Principaben Santerci ([ Grachs « Ubunt L 03 Evon mascadasm
CRACLE Enisprive Banages Tg e
titabass Canirol

(= Errar
[El reamibre e riasng yo costasedls ne son willded,

= Vg |mburbassld1
= Contrapsts |
Consctar coma Yigrrrad []
Conatan

Copyright B 1968, 2090, Oracis. Todos on Deeechos Snsrvados
e e e e T e T
Eiaccana ra sedorzndo pudl peciemests oo

Realizado por Marco Burbano Fecha: 2010/08/23

Ahora nos registramos como un usuario con privilegios y procedemos a

desbloquear el usuario.
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[ Oracle Enterprise Mana

<« C | ¥ birs//yomismo-pcl158/em/console/database/security/user?oname=MBURBANOOO1 &event=edit&otype=USER&target=orcl&type=oracle_data 4 P | [~ &~

[} Galeria de Web Slice [ Sitios sugeridos [F=] Encriptacion de la b. [ Otros marcadores
Ayuda

ORACLE Enterprise Manager 11g

Database Control
Conectado como ADMINISTRADOR

[} Oracle Enterprise M... [ SQL | Problema al conecta... [ Principales Sentenci... () Oracle « Ubuntu Life

Instancia de Base de Datos: orcl > Usuarios >

Editar Usuario: MEURBANO001
Acciones | Crear como =] \E ( Mostrar SQL ) ( Revertir ) (Aplicar

Privilegios de Objeto Cuotas Privilegios de Grupo de Consumidores Usuarios de Proxy

_J General { Roles Privilegios del Sistema

Nombre MBURBANOD01
Perfil | DEFAULT [~]
Autenticacion ConlraseﬁaE

= Introducir Contrasefia | ssss=

= Confirmar Contrasefia
Para la opcidn Contrasefia, la autorizacidn del rol |a realiza la contrasefia.

Estado de la Contrasefia Expired
Introduzca y confirme una contrasefia para anular su vencimiento

I Tablespace por Defecto  TESISRRHH

T

Desbloqueado

Privilegios de Objeto  Cuotas  Privilegios de Grupo de Consumidores ~ Usuarios de Pro

1stema

j General

Acciones | Crear como [=] (") (Mostrar SQL ) ( Revertir ) (_Aplicar )

Base de Datos | Ayuda | Desconexidn

Copyright © 1998, 2010, Oracke. Todos los Derechos Reservados.
Oracle, JD Edwards, PeopleSoft y Retek son marcas comerciales registradas de Oracle Corporation y/o sus subsidiarias. Todos los demas nombres pueden ser marcas comerciales de sus respectivos propietarios

Acerca de Oracle Enterprise Manager

Realizado por Marco Burbano Fecha: 2010/08/23

[ Oracle Enterprise Manager
« C W | ¥ bis//yomismo-pcll58/em/consale/logon/logon
[*) Galerla deWeb Slice [ Sitios sugeridos 2] Encriptacion delab.. ['] Oracle Enterprise M... [ SQL

A v O- F-

Problema al conecta... [ Principales Sentenci... () Oracle « Ubuntu Life [ Otros marcadores
ORACLE Enterprise Manager 11g Ayuda
Database Control

ctar

= Usuario  mburbang001

= Contrasefia

Conectar como MNormal E

—_——
Conectar

Copyright ® 1996, 2010, Oracle. Todos los Derechos Reservados.
Oracle, JD Edwards, PeopleSoft y Retek son marcas comerciakes registradas de
El acceso no auterizado esta estrictamente prohibido.

racke Corporation y/o sus subsidiarias. Todos los demas nombres pueden ser marcas comerciales de sus respectivos propietarios.

https://yomismo-pc:1158/em/console/logon/logen

Realizado por Marco Burbano Fecha: 2010/08/23
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4. Restringir el acceso de usuarios autorizados ala BDD

Implementacién

Se debe definir un método de acceso a la BDD el cual puede ser mediante el

uso de un usuario y contrasefia autorizados o cualquier otro método eficaz.

En ORACLE tenemos la posibilidad de escoger varios métodos de autenticacion

a la Base de Datos, entre los cuales tenemos:

e Contrasefa
e Externo

e Global

Contrasefia. La propia base de datos mira que el usuario esté legitimado para
acceder a la base de datos y comprueba que la contrasefa sea correcta.
CREATE USER <usuario> IDENTIFIED BY <contrasena>;

ALTER USER <usuario> IDENTIFIED BY <contrasefia>;

Externo. Oracle sélo comprueba que el usuario esté legitimizado. La contrasefa
la comprueba el sistema operativo o la red. La cuenta debe empezar con el
prefijo OPS$

CREATE USER ops$appl IDENTIFIED EXTERNALLY;

Global. Oracle s6lo comprueba que el usuario esté legitimizado. La contrasefia
es validada por el producto Oracle Security Service.

CREATE USER scott IDENTIFIED GLOBALLY AS <directory>;
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/ [) Oracle Enterprise Manag... 4] "La splicacién necesita m.. -

L C N bttprs://yomismo-pe:1158/em/console/database/security/user?oname=MBURBANOQO1 &event=edit&otype=USER&target=orcl&type=oracle_data £b  » | O~ &~
[} Galeria de Web Slice [ ) Sitios sugeridos =) Encriptacion de lab.. [ OracleEnterprise M... [ SQL Problema al conecta... [ ] Principales Sentenci... () Oracle = Ubuntu Life (1 Otros marcadores

Ayuda Desconexion

ORACLE Enterprise Manager 11g
Database Control Base de Datos

Instancia de Base de Datos: orcl > Usuarios > Conectado como MBURBANOO01
Editar Usuario: MBEURBANOO01

Acciones | Crear como [=] (Jr) [ MostrarSQL ) [ Revertir ) [ Aplicar )
General Roles Privilegios del Sistema Privilegios de Objeto Cuotas Privilegios de Grupo de Consumidores Usuarios de Pro
Momyefe MBURBANOOO1
Perfil | DEFAULT [~
Autegtticacion | Contrasefia E
N Contrasefia
= Introducir Coptrasefia
= Confirmar Conlaseiia Global
Para la opcidn Contipéefia, la autorizacion del rol |a realiza la contrasefia.
a iento de Contrasefia Ahora
Tablespace por Defecto  TESISRRHH ,,,f
Tablespace Temporal TEMP ,,‘f
Estado ) Blogueado @ Desblogueado
General Roles  Privilegios del Sistema  Privilegios de Objeto ~ Cuotas  Privilegios de Grupo de Consumidores ~ Usuarios de Pro:
Acciones | Crear como [=] (1) (_Mostrar SQL | ( Revertir | ( Aplicar )

Base de Datos | Ayuda | Desconexiin

Copyright © 1998, 2010, Oracle. Todes los Derechos Reservados.
Oracle, JD Edwards, PeopleSoft y Retek son marcas comerciales regisiradas de Oracle Corperation y/o sus subsidiarias. Todos los demés nembres pueden ser marcas comerciales de sus respectivos propietarios.
Acerca de Oracle Enterprise Manager

Realizado por Marco Burbano Fecha: 2010/08/23

5. Para la ejecucion de scripts o lineas de comando estas deben tener
previa autorizacion mas aun si estos tienen incluidas contrasefias de

usuarios con poder en la BDD

Implementacién

Se debe definir politicas de aprobaciones para ejecutar scripts y con qué
usuario y contrasefia deben ser ejecutados ademas se debe definir quién es el

responsable de la ejecucion y revision de estas rutinas.

Una buena préactica implementada por varias instituciones en el pais ha sido la
elaboracion de bitacoras de ejecucién de procesos batch ya sean scripts de
BDD o de SO. En estas bitacoras lo mas importante es definir quién, cuando y

de qué manera se ejecuto los scripts.
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Para finalmente realizar la revision de las ejecuciones de los scripts, ya que con

esto se mantiene un fuerte control sobre los procesos de ejecucion y los

resultados obtenidos de lo realizado en el procedimiento.

6. Limitar el niumero de sesiones concurrentes por cada usuario de

preferencia permitir una sola sesion por cada usuario

Implementacién

Oracle permite esta restriccion, al momento de crear un perfil para asignar a un

usuario se nos permite configurar entre otras cosas el nimero de sesiones

simultaneas que cada usuario es capaz de realizar.

Esta opcion lo presenta en Enterprise Manager de Oracle en la Opcion Perfiles

en la administraciéon de servidor.

€« C | M % bows//yomismo-pcll58/em/console/database/security/profile?event=create&cancelURL=/em/console/database/databaseObjectsSearch%3Feve 4 B | B~ -

[ Galeria de Web Slice [*) Sitios sugeridos 2] Encriptacion delab... [ Oracle EnterpriseM.. [*) SQL | Problema al conecta.

ORACLE Enterprise Manager 11g
Datahase Control

.. (@) Oracle « Ubuntu Life (1 Otros marcadores

Ayuda Desconexisn

Base de Datos

Instancia de Base de Datos: orcl > Perfiles >
Crear Perfil

General Contrasefia

= Nombre
Detalles
CPU/Sesidn (Seg /100) | DEFAULT
CPU/Llamada (Seg./100) DEFAULT

Tiempo de Conexion (Minutos) DEFAULT

Tiempo de i Minutos) DEFAULT

rvicios de Base de Datos

Sesiones Simultaneas (por Usuario) DEFAULT
Lecturas/Sesién {Bloques) DEFAULT
Lecturas/Llamada (Blogues) DEFAULT

SGA Privada (KB) DEFAULT

R R R

)
Limite Compuesto (Unidades de Servicio) DEFAULT

General Contrasefia

Base de Datos | Ayuda | D

( Mostrar SQL ) ( Cancelar ) [ Aceptar )

Conectado como ADMINISTRADOR

WMostrar SQL ) ( Cancelar ) ( Aceptar |

Realizado por Marco Burbano Fecha: 2010/08/23
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e Seleccionar Valor - Google Chrome o e S

e %://localhost:1158/em/console/database/security/profile*type=oracle_database&pageMame=/database/security/profiles/p
X ¥/ ¥ pag ¥/ f

Seleccione un valor

Cancelar | | Seleccionar )
Seleccione un valor de la siguiente lista.
Valores
Seleccionar Valor
cl DEFAULT
UNLIMITED
1
2
10

| Cancelar | | Seleccionar |

Realizado por Marco Burbano Fecha: 2010/08/23

7. La posibilidad de usar “GRANT OPTION” o “REVOKE” debe ser

permitido solo a personal autorizado

Implementacién

ORACLE permite esta restriccion, esto se implementa en el momento de asignar
a cada uno de los usuarios los respectivos privilegios de acuerdo a las funciones

dentro de la organizacion.

Como se muestra esta opciodn solo se le otorga a los usuarios con la necesidad

de generar y otorgar permisos en la BDD

En este caso como se trata de un usuario normal que tiene el cargo de asistente

de RRHH no amerita mayores permisos.
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) ORACLE T ) Oracle Enterprise Manag... » | * WITH GRANT OPTIONy .. ~ Wenl - _@@Q_J

<« C || ¥ birs//yomismo-pcl158/em/console/database/security/user?event=finishShowSql&prevPage=/database/security/objPrivPage&target=orcl&type 4 » O F-

[) Galeria de Web Slice [ Sitios sugeridos [=] Encriptacion delab... [ '] Oracle EnterpriseM... [ QL | Problema al conecta... [ Principales Sentenci... () Oracle « Ubuntu Life [ Otros marcadores
Ayuda Desconexion

ORACLE Enterprise Manager 11g
Database Control Base de Datos

Instancia de Base de Datos: orcl > Usuarios > Conectado como ADMINISTRADOR
Editar Usuario: MBEURBANOO01

Acciones | Crear como [=] (1) ( Mostrar SQL ) ( Revertir ) ( Aplicar

General Roles Privilegios del Sistema Privilegios de Objeto Cuotas Privilegios de Grupo de Consumidores Usuarios de Proxy

Seleccionar Tipo de Objeto| Cadena [ Agregar )

[ Suprimir |
Seleccionar Privilegio de Objeto Esquema Objeto Qpcién Otorgar
© ALTER ADMINISTRADOR EMPLEADC ]
EXECUTE 8YS DEFAULT_CONSUMER_GROUP B

General Roles Privilegios del Sistema Privilegios de Objeto Cuotas Privilegios de Grupo de Consumidores Usuarios de Proxy

Acciones | Crear como [=] () ( Mostrar SQL ) { Revertir | (Aplicar )

Base de Datos | Ayuda | D nexién

Copyright © 1398, 2010, Oracle. Todos los Derechos Reservados.
Oracle, JD Edwiards, PeopleSoft y Retek son marcas comerciales registradas de Oracle Corporation y/o sus subsidiarias. Todos los demés nombres pueden ser marcas comerciales de sus propietari

Acerca de Oracle Enterprise Manager

Realizado por Marco Burbano Fecha: 2010/08/23

8. Denegar la posibilidad de conectarse remotamente a la BDD mas aun si

los usuarios tienen permisos para modificar la informacion sensitiva
Implementacion?

Para acceder desde una base de datos Oracle a objetos de otra base de datos
Oracle la manera mas sencilla es utilizar un DBLINK (que sea la més sencilla no
significa que siempre sea la mas aconsejable, el abuso de los DBLINKS puede

generar muchos problemas, tanto de rendimiento como de seguridad)

Para ello es necesario, con un usuario que posea el privilegio CREATE
DATABASE LINK, crear el DBLINK en la base de datos origen (A) mediante una

sencilla sentencia como la siguiente:

21

Ver mas:
http://www.stanford.edu/dept/itss/docs/oracle/10g/server.101/b10759/statements 5005.htm Obtenido
el 28 de noviembre de 2010
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Create database link LNK_DE_A a B connect to USUARIO identified by

CONTRASENA USING 'B";

'LNK_DE_A a_B' es el nombre del link, 'USUARIO' y 'CONTRASENA' son los
identificadores del usuario que utilizara el link para conectarse, los permisos del
cual heredaran todos los accesos a través del link, y B es el nhombre de la

instancia de la base de datos.

A través del DBLINK se puede conectar con los objetos de la base de datos
remota con los permisos que tenga el usuario que se ha proporcionado en la

sentencia de creacion.

Para referenciar un objeto de la base de datos remota se ha de indicar el nombre
del objeto, concatenado con el caracter '@' y el nombre que se le ha dado al

DBLINK.

Ejemplo:

select * from TABLA@LNK_DE_A_a_B

9. La informacion sensitiva almacenada en la Base de Datos deberia ser
encriptada. El no tener la informacion primordial encriptada aumenta el

riesgo de accesos no autorizados.
Implementacién

Oracle guarda las contrasefias en la tabla interna sys.user$. En varias fuentes

de informacién como Internet, foros o revistas se puede encontrar el tipico error
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gue dice que Oracle guarda las contrasefas en la tabla DBA_USERS. En

realidad DBA_USERS es una vista que apunta a la tabla sys.users$.

Oracle encripta las contrasefias de los usuarios del siguiente modo:
HASH en MD5 modificado del nombre del usuario (en mayusculas) mas la

contrasefia (en mayusculas también).

Es decir, para el nombre de usuario "Fernando" y la contraseia "Alonso", Oracle

haré lo siguiente:

1. Upper("Fernando”) || Upper("AlonsO")) = FERNANDOALONSO
2. Aplica una funcién que obtiene el hash md5 pero con una modificacion propia
de Oracle, por lo que aunque apliquemos el HASH a esa cadena no nos dara lo

gue obtiene Oracle.

Hay que tener en cuenta que el mecanismo de encripcion de la contrasefia por
parte de Oracle es unidireccional, esto quiere decir que Oracle almacena el
HASH modificado pero nunca podra obtener del HASH modificado la contrasefia

que el usuario introdujo. Es decir, no podra desencriptarse la cadena encriptada.

Adicionalmente para encriptar informacién del negocio al que pertenece la BDD
se pueden implementar algoritmos desarrollados In House o instalar paquetes de

encripcién comerciales como por ejemplo SGDB OBFUSCATION TOOLKIT?

22\/er mas http://download-
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10. Activar los registros de auditoria con la finalidad de llevar un control

sobre las actividades realizadas en la BDD

Implementacién

Oracle ofrece gran versatilidad en el momento de la configuracién de los Logs de

Auditoria, los cuales son de vital importancia para un eficiente monitoreo y

ambiente de seguridad que debe existir en el manejo y almacenamiento de

informacion.

El SGBD Oracle tiene la capacidad de auditar todas las acciones que tienen

lugar en la BD. Se pueden auditar tres tipos de acciones:

+ intentos de entrada en cuentas de la BD.
e accesos a los objetos de la BD.

e acciones sobre la BD.

La BD registra todos los intentos de accion, tanto los exitosos como los

infructuosos, aunque es un parametro configurable.

Para habilitar la capacidad de auditoria, se debe fijar el
parametro AUDIT_TRAIL en el fichero init.ora. Los registros de auditoria se
almacenan en la tabla SYS.AUD$ o bien su gestion se deja al SO. Cuando se

decide utilizar la tabla SYS.AUD$ esta debe revisarse periodicamente, por si

west.oracle.com/docs/cd/B14117 01/appdev.101/b10802/d obtool.htm#1002213 obtenido el 13 de
noviembre de 2010
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hiciera falta truncarla debido a que su aumento de tamafio puede causar
problemas de espacio en el tablespace SYSTEM. Los valores del

parametro AUDIT_TRAIL son los que se exponen en la Tabla 2.

Tabla 2%

Valor Descripcion

NONE Deshabilita la auditoria
BD Habilita la auditoria, escribiendo en la tabla SYS.AUDS$.

(OR) Habilita la auditoria, dejando al SO su gestion.

2% Tabla 2: Parametros de Auditoria obtenido de:
http://www.infor.uva.es/~jvegas/cursos/bd/oraseg/oraseg.html#4.1 obtenido el 15 de noviembre de
2010
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L C | || hi#s://yomismo-pc:1158/em/consale/database/instance/initParameters?target=orcl &type=oracle_database OH v O- F-
[ Galeria de Web Slice [ Sitios sugeridos 2] Encriptacion delab... [7] Oracle Enterprise M... [ SQL Problema al conecta... [ ] Principales Sentenci... () Oracle = Ubuntu Life > [ Otros marcadores
ORACLE Enterprise Manager 11g Ayuda Desconexién il
Database Control Base de Datos

Instancia de Base de Datos: orcl > Conectado como ADMINISTRADOR

( Mostrar SQL | ( Revertir ) (_Aplicar )

A No se ha conectado con el privilegio SYSDBA. Sélo se pueden editar los controles de pardmetros dindmicos. 3
Parametros de Inicializacién
Actual SPFile

Los valores de parametros que aparecen los utilizan actualmente las instancias en ejecucion.

Nombre Basico  Modificado Dindmico Categoria

Todo[+] [Todo[+] |Todo[=] | Todo =)

Filtro en un nembre o parte del nombre

["] Aplique los cambios en el mado de instancias en ejecucin actuales a SPFile. Para los pardmetros estéticos. debe reiniciar la base de datos.
(_Guardar en Archivo ) ( Mostrar Tado )

160 de 341 [+] Siguientes 50 &

Ayuda Revisiones Valor Comentarios Tipo |Basico|Modificado| Dinamico Categoria
audit_file_dest m CAAPPYOMISMOVADMINVOR String v v Seguridad y
Auditoria
idit_trail Jo) DB String v Seguridad y
Auditoria
diagnostic_dest CAAPPYOMISMO String v - Varios
dispatchers o) (PROTOCOL=TCP) (SERVICE: String v v Senidor
Compartida
local_listener jo] LISTENER_ORCL String & @ Registro de la
Red
compatible jo) 112000 String v v Varios
control_files @ CIAPPYOMISMOWFLASH_RECOVERY AREAVORCL\CONTROL02.CTL', String v v Configuracidn
CAAPPYOMISMO\ORADATAVORCLICONTROLO1.CTL del Archivo
db_block_size jo] 8192 Integer ,, v Memoaria
db_domain I6] String v v Identificacidn de

Raca da Natne

Realizado por Marco Burbano Fecha: 2010/08/23

10.1 Auditando Conexiones

Todo intento de conexion con la BD seré registrado. EI comando para iniciar la

auditoria es

auditsession;

Para determinar si se deben registrar solo los éxitos, o sdlo los fracasos se

pueden utilizar los siguientes comandos:
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audit session whenever successful;

audit session whenever not successful;

Si los registros de auditoria se almacenan en la tabla SYS.AUD$, entonces

pueden verse a través de la vista DBA_AUDIT_SESSION.

select

0S_username, /* nombre de usuario SO */
username, /* nombre de usuario BD */
terminal,

decode(returncode,'0','Conectado’,
'1005','Solo username, sin password’,
'1017','Password incorrecto’,
returncode), /* comprobacion de error */
to_char(timestamp,' DD-MON-YY HH24:MI:SS"), /* hora de entrada */
to_char(logoff_time,'DD-MON-YY HH24:MI:SS') /* hora de salida */

fromdba_audit_session;

Para deshabilitar la auditoria de las conexiones basta con ejecutar la siguiente

sentencia:

noauditsession;
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10.2 Auditando Acciones

Se puede auditar cualquier accion que afecte a cualquier objeto de la BD. Para
facilitar la gestion, las acciones a auditar se encuentran agrupadas segun los

grupos que se muestran en la Tabla 3:

Tabla 3%*

CLUSTER Todas las sentencias que afecten a clusters.

DATABASE LINK Todas las sentencias que afecten a enlaces de
BD.

EXISTS Todas las sentencias que fallen porque ya existe
un objeto en la BD.

INDEX Todas las sentencias que afecten a indices.

NOT EXISTS Todas las sentencias que fallen porque un
determinado objeto no existe.

PROCEDURE Todas las sentencias que afecten a
procedimientos.

PROFILE Todas las sentencias que afecten a perfiles.

PUBLIC Todas las sentencias que afecten a enlaces

2nttp://www.infor.uva.es/~jvegas/cursos/bd/oraseg/oraseq.html#4.1 Obtenido el 15 de noviembre de
2010
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DATABASE LINK

PUBLIC SINONYM

ROLE
ROLLBACK
SEGMENT
SEQUENCE
SESSION
SYNONYM
SYSTEM AUDIT
SYSTEM GRANT
TABLE

TABLESPACE

TRIGGER

USER

VIEW

publicos de BD.

Todas las sentencias que afecten a sinbnimos
publicos.

Todas las sentencias que afecten a roles.
Todas las sentencias que afecten a segmentos
de rollback.

Todas las sentencias que afecten a secuencias.
Todas las sentencias de acceso a la BD.

Todas las sentencias que afecten a sinbnimos.
Todas las sentencias AUDIT y NOAUDIT.
Todas las sentencias afecten a privilegios.
Todas las sentencias que afecten a tablas.
Todas las sentencias que afecten a espacios de

tablas.

Todas las sentencias que afecten a disparadores.

Todas las sentencias que afecten a las cuentas
de usuarios.

Todas las sentencias que afecten a vistas.

Por ejemplo, para auditar todas acciones que tienen que ver con las tablas sirve

el siguiente comando:
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audittable;

Y para deshabilitar la auditoria se utilizara el siguiente comando:

noaudittable;

También se puede afinar un poco mas en la auditoria fijando un usuario concreto

al que seguir la pista:

audittableby mburbano001;

Cada accién auditada recibe un codigo numérico al que se puede acceder a
través de la vista AUDIT_ACTIONS. Una vez que conocemos el codigo de la
accion, podemos utilizarlo para determinar cémo dicha accion ha afectado a un

objeto, consultado la vista DBA_AUDIT_OBJECT.

10.3 Auditando Objetos

Ademas de la auditoria de acciones sobre los objetos, se puede seguir el rastro
a las operaciones de manipulacién de
tablas: SELECT, INSERT, UPDATE y DELETE. Estas auditorias se pueden

hacer por sesion o por acceso.

Un ejemplo de sentencias de auditorias sobre objetos se puede ver en el

siguiente grupo de sentencias:
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audit insert on perez.emp;
audit all on perez.emp by session;

audit delete on perez.emp by access;

Los registros de auditoria se pueden ver en la misma

vista DBA_AUDIT_OBJECT anteriormente mencionada.

11. El administrador de seguridad (no el DBA) debe supervisar la
configuracion de auditoria de base de datos. S6lo el administrador de

seguridad debe tener acceso a los registros de auditoria.

Implementacién

Los registros de la tabla SYS.AUD$ pueden ser objeto de intentos de acceso
para ser eliminados ya que pueden reflejar acciones no autorizadas en la BD.
Asi, resulta interesante reflejar ese tipo de acciones. Esto se consigue con el

siguiente comando:

audit all on sys.aud$ by access;
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[} Oracle Enterprise Manag.. | [] Oracle Enterprise Manag... » | &

!

€ C| H| % bi#ps://yomismo-pcl158/em/console/database/instance/sqlWorksheet?sql_id=-1&event=doLoad&planHashValue=-1&childNumber=-1&target= > O F-
[} Galeria de Web Slice [ Sitios sugeridos =] Encriptacion delab... [ Oracle Enterprise M.. [ SQL Problema al conecta... [ Principales Sentenci... () Oracle « Ubuntu Life > ] Otros marcadores
Conectado como ADMINISTRADOR
Hoja de
g Qay varias sentencias, la ubicacién del cursor o el resaltado de la sentencia indica la que se va a ejecutar. Las sentencias se deben separar con lineas en blanco.

Comandos SQL

[CJusar Variables Ligadas para |a Ejecucion
[7] confirmacion Automatica
[71Permitir Sélo Sentencias SELECT

[ Formato ) Ejecutar |

Ultima Ejecucion de SQL

audit ALL ON sys.aud$ BY access;

Detalles de Ultima Ejecucion

Resultados
ORA-01031 privilegios insuficientes

Enlace Relacionado
Detalles de Sesidn de Hoja de Trabajo de SQL

Copyright @ 1995, 2010, Oracke. Todos los ados.
Oracle, JD Edwards, PeopleSoft y Retek so rciales registradas de Oracle Corporation /o sus subsidiarias. Todos los demas nombres pueden ser marcas comerciales de sus respectivos propietarios.
Acerca de Oracle Enterprise Manag

Realizado por Marco Burbano Fecha: 2010/08/23

De este modo cualquier accién contra la tabla SYS.AUD$ quedard registrado.
Ademas, las acciones contra la tabla SYS.AUDS$ sélo pueden ser borradas por

los usuarios que puedan conectarse como INTERNAL.

12. Asegurar que los controles de Respaldo y Restauracion de la Base de
Datos garantiza la disponibilidad de los datos los cuales se pueden

recuperar por completo
- 25
Implementacion

A pesar de algunas recomendaciones preventivas y de recuperacion

mencionadas en este informe, cada organizacion de IT debe implementar un

% Obtenido de: http://www.oracle.com/technology/global/lad-
es/documentation/collaterals/Oracle%20Database%20119%20High%20Availability cast .pdf Consultado
el 5 de noviembre de 2010
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procedimiento para los backups de datos. Existen casos donde se producen
multiples fallas al mismo tiempo, aunque es poco comun, y el administrador debe
poder recuperar los datos criticos de negocio desde el backup. Oracle ofrece
herramientas estandar del sector para hacer un backup eficiente y adecuado de
los datos, restaurar los datos de backups anteriores, y recuperar los datos hasta

el momento anterior a la falla.

12.1 Recovery Manager (RMAN)

Las bases de datos grandes pueden estar compuestas por cientos de archivos
diseminados en muchos puntos de soporte, haciendo que las actividades de
backup sean extremadamente desafiantes. Descuidar o pasar por alto incluso un
solo archivo critico de un backup puede hacer que todo el backup de base de
datos sea inutil. Debido a que es muy frecuente el caso, los backups incompletos
no se detectan hasta que se necesitan en una emergencia. Oracle Recovery
Manager (RMAN) es la herramienta compuesta que administra el backup, la
restauracion y los procesos de recuperacion de la base de datos. RMAN
mantiene las politicas configurables de backup y recuperacion y guarda registros
histéricos de todas las actividades de backup y recuperacién de la base de
datos. A través de sus caracteristicas integrales, RMAN garantiza que todos los
archivos requeridos para restaurar y recuperar exitosamente una base de datos
sean incluidos en backups completos de la base de datos. Asimismo, mediante
las operaciones RMAN de backup, todos los bloques de datos son analizados
para garantizar que los bloques corruptos no se propaguen en los archivos de

backup.
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Las mejoras en RMAN han hecho que el backup de grandes bases de datos sea
un proceso eficiente y directo. RMAN aprovecha las capacidades Block Tracking
para aumentar el desempefio de los backups incrementales. Hacer solamente un
backup de los bloques que han cambiado a partir del Gltimo backup reduce
enormemente el tiempo y los gastos generales del backup RMAN. En Oracle
Database 11g, las capacidades Block Tracking ahora estan activadas en bases
de datos standby administradas. Debido a que el tamafio de las bases de datos
empresariales sigue creciendo— se ha vuelto mas ventajoso aprovechar
BigfileTablespaces. Un Espacio de tabla Bigfile estd conformado por un solo
archivo grande en lugar de varios archivos mas pequefios, permitiendo que las
bases de datos Oracle escalen hasta 8 exabytes de tamafo. Para aumentar el
desempefio de las operaciones de backup y recuperacion de BigfileTablespaces
— RMAN en Oracle Database 11g puede realizar operaciones paralelas dentro
del archivo para el backup y la recuperacion.

Muchas empresas crean clones o copias de sus bases de datos de produccién
para utilizarlas en pruebas, garantia de calidad y para generar una base de
datos standby. RMAN ha tenido durante mucho tiempo la capacidad de clonar
una base de datos utilizando backups RMAN existentes mediante la
funcionalidad DUPLICATE DATABASE. Antes de Oracle Database 119, se debia
acceder a los archivos de backup en el host de la base de datos clonada. La
duplicacion de Oracle Database 11g basada en redes duplicara la base de datos
de origen en la base de datos clon sin la necesidad de que la base de datos de
origen tenga backups existentes. En cambio, la duplicacion basada en redes

clonara transparentemente los archivos necesarios directamente desde el origen
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hasta el clon. Oracle Database 11g tiene una estrecha integracién con Microsoft
Virtual Shadow CopyService (VSS). Concretamente, Microsoft Virtual Shadow
CopyService es una estructura de tecnologia que permite que las aplicaciones
continten escribiendo a volimenes de disco mientras se ejecutan los backups
consistentes de esos volumenes. Oracle VSS Writer, un programa ejecutable
separado que funciona en sistemas Windows, actuara como coordinador entre la
base de datos Oracle y otros componentes VSS. Por ejemplo, Oracle VSS Writer
colocard los archivos de base de datos en modo backup activo para permitir que
los componentes VSS hagan una copia recuperable del archivo de datos en una
snapshot VSS. Oracle VSS Writer aprovechara RMAN como la herramienta
utilizada para realizar recuperaciones en los archivos almacenados desde una
snapshot VSS. Ademéas, RMAN ha sido mejorado para utilizar snapshots VSS

como origen para backups almacenados en el Area de Recuperacion Flash.

12.2 Data RecoveryAdvisor

Cuando surge una situacién inconcebible y los datos de negocio criticos estan
en peligro, todas las opciones de recuperacién y reparacion necesitan evaluarse
para garantizar una recuperacion segura y rapida. Estas situaciones pueden ser
estresantes y a menudo pueden producirse en medio de la noche. Las
investigaciones muestran que los administradores invierten la mayoria del
Tiempo de Reparacién realizando investigaciones sobre qué, por qué y como se
han comprometido los datos. Los administradores necesitan buscar a través de
volumenes de informacién para identificar los errores relevantes, las alertas y

rastrear los archivos.
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Oracle Database 11g Data RecoveryAdvisor, creado para minimizar el tiempo
invertido en las fases de investigacion y planificacion de recuperacion, reduce la
incertidumbre y confusion durante un corte de servicio. Fuertemente integrado
con otras caracteristicas de alta disponibilidad de Oracle, como Data Guard y
RMAN,

Data RecoveryAdvisor analiza todos los escenarios de recuperacion con rapidez
y precision. Mediante esta integracion, el asesor puede identificar qué opciones
de recuperacion son probables dadas las condiciones especificas. Las posibles
opciones de recuperacién son presentadas al administrador, clasificadas sobre
la base del tiempo de recuperacion y la pérdida de datos. Data RecoveryAdvisor
puede configurarse para implementar automaticamente las mejores opciones de
recuperacion, reduciendo asi cualquier dependencia sobre el administrador.
Muchos escenarios de desastre se pueden reducir con el andlisis preciso de
errores y los archivos de rastreo que se presentan antes de un corte de servicio.
Por consiguiente, el Asesor de Recuperaciéon de Datos analiza automatica y
continuamente la condicion de la base de datos a través de varios controles de
estado. A medida que el asesor identifica los sintomas que podrian ser
precursores del corte de servicio de una base de datos, el administrador puede
aceptar el consejo de recuperacién y tomar las medidas necesarias para

solucionar el problema relacionado y evitar el tiempo de baja del sistema.

12.3 Oracle SecureBackup
Oracle SecureBackup — una nueva oferta de productos Oracle — ofrece

administracién centralizada de backup en cinta para todos los entornos Oracle,
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con inclusion de las bases de datos y los sistemas de archivo. Oracle
SecureBackupofrece a los clientes una solucién de backup en cinta altamente
segura, econdmica y de alto desempefio. Gracias a su estrecha integracion con
Oracle Database, Oracle SecureBackup puede realizar un backup de Oracle
Database hasta un 25% mas rapido que la competencia lider. Esto se logra al
realizar llamadas directas en el motor de la base de datos y a través de
algoritmos eficientes que omiten los bloques de datos no utilizados. Esta ventaja
de desempefio solo continuard ampliandose en el futuro en la medida en que
Oracle SecureBackup se integre progresivamente con el motor de base de
datos, generando asi optimizaciones especiales para mejorar aun mas el
desempeiio del backup.

Oracle SecureBackup también se integra con Oracle Enterprise Manager —
nuestra herramienta administrativa GUI basada en la Web — brindando a los
administradores una incomparable facilidad de uso respecto de la configuracion
de los backups en cinta o la restauracién/recuperacién de los datos de cintas.
Para realizar una correcta administracion del procedimiento de backup y
restauracion de la BDD es necesario tener los privilegios correctamente

asignados para llevar a cabo la configuracion de este procedimiento.
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[} Oracle Enterprise Manag... '\ [&] http://www.oracle.com/t.. 4§ snapshot oracle - Buscar ... = | 6@ )
« C A Ty pmos//yomismo-pcl158/em/console/c e > O &~

[ Galeria de Web Slice [*) Sitios sugeridos [ Encriptacion delab... [ Oracle EnterpriseM.. [1) SQL | Problemaal conecta.. [ Principales Sentenci.. (f) Oracle « Ubuntu Life [ Otros marcadores

ase/instance/recoven =orcl&type=oracle_

Ayuda Desconexisn

ORACLE Enterprise Manager 11g

Instancia de Base de Datos: orcl > Conectado como ADMINISTRADOR

A No esta conectado con privilegios SYSDBA. Sélo se pueden editar los controles de pardmetros dindmicos.
Valores de Recuperacion
( Mostrar SQL ) ( Revertir | | Aplicar )
Recuperacién de Instancia

La funcién de punto de contral de inicio rapido se activa especificanda un valor de tiempo media deseada para la recuperacion (MTTR) distinta de cero, que se utilizara para establecer el parametro de
inicializacion FAST_START_MTTR_TARGET. Este parametro controla la cantidad de tiempa que tarda la base de datos en realizar la recuperacién de fallo para una tnica instancia. Cuando se desactiva el punto
de control de inicio rapido, Oracle mantiene automaticamente |a velocidad del punto de control, de modo que se alcance el MTTR solicitado. Al definir el valor como 0. esta funcionalidad se desactivara

Tiempo Medio Actual Estimado para la Recuperacidn (segundos) 54

Tiempo Medio Deseada para la Recuperacidn |0 Minutos [ ]

Recuperacién del Medio Fisico

La base de datos esta actualmente en modo NOARCHIVELOG. En mado ARCHIVELOG, se pueden realizar copias de seguridad con la base de datos activa y las (ltimas recuperaciones, pero debe
proporcionar espacio para los archivos redo log. Si cambia la base de datos al modo ARCHIVELOG, deberfa realizar una copia de seguridad inmediatamente. En modo NOARCHIVELOG, sélo se pueden realizar
copias de sequridad en frio y se pueden perder los datos en caso de comupcion de la base de datos.

Modo ARCHIVELOG*®

For

o de Archive Log

Nimero Destino de Redo Log Archivade Estado Tipo
1 USE_DB_RECOVERY_FILE_DEST VALID Local

@ CONSEJO Se recomienda escribir los redo log archivados en varias ubicaciones de los distintos disc
Puede especificar hasta 10 destinos de redo log archivados

Activar Registro Complementario Minimo
El registro complementario minimo registra la cantidad de informacion minima necesaria para que LogMiner (y cualquier creacion de producto en la tecnologia de LogMiner) identifique, agrupe y fusione las operaciones de redo asociadas & cambios DAL

Recuperacién de Flash

La base de datos utiliza un area de recuperacidn de flash. El grafico muestra el especio que utiliza cada tipo de archivo que Oracle no puede

reclamar. La realizacion de copias de seguridad en un almacenamiento terciario es una forma de convertir el espacio en reclamable. El area de i B
= Is0 dal Area de Recunaracion da Flash

Realizado por Marco Burbano Fecha: 2010/08/23

Posteriormente serd necesario configurar varios parametros para de esta
manera aumentar la eficiencia del procedimiento de Backup y posteriormente la

restauracion de los Backups obtenidos.

Uno de los principales parametros que son necesario habilitar son la
configuracion del MODO ARCHIVELOG en el cual se pueden realizar copias de
seguridad con la base de datos activa y las Ultimas recuperaciones, pero debe
proporcionar espacio para los archivos redo log. Si cambia la base de datos al
modo ARCHIVELOG, deberia realizar una copia de seguridad inmediatamente.
En modo NOARCHIVELOG, sélo se pueden realizar copias de seguridad en frio

y se pueden perder los datos en caso de corrupcioén de la base de datos.

Adicionalmente como una buena préactica sugerida por Oracle es escribir los

Redo Logs en varias localidades en distintos lugares fisicos.
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Adicionalmente como una buena medida para garantizar la completa

recuperacion de la base de datos asi como también de la integridad de la

informacion almacenada en la Base de Datos. Es la implementacion del

Flashback de Base de Datos lo cual se puede utilizar para una recuperacion

point-in-time rapida de base de datos, ya que devuelve la base de datos a un

punto en el tiempo anterior sin restaurar archivos. El flashback es el método de

recuperacion point-in-time preferido del asistente de recuperacion cuando

corresponde. Se debe definir el area de recuperacién de flash para activar el

flashback de base de datos.

/' [*) Oracle Enterprize Manag... '\\4}

<« C A | ¥ pirs//yomismo-pcl158/em/console/database/instance/recovery?target=orclé&type=oracle_database

[) Galeria de Web Slice [ Sitios sugeridos [=] Encriptacion delab... [ '] Oracle EnterpriseM... [ QL | Problema al conecta... [ Principales Sentenci... () Oracle « Ubuntu Life

W LUNSEJU S8 TECONTENUE ESCIDIT T0S 1800 10Y SICNIVAUUS eI Valles UDICACIONES UL [0S UISUNUS UISCos
& CONSEJO Puede especificar hasta 10 destinos de redo log archivadas

[T Activar Registro Complementario Minimo

oo
H v O F-

El registro complementario minimo registra la cantidad de informacion minima necesaria para que Loghliner (y cualquier creacion de producto en la tecnologia de LogMiner) identifique, agrupe y fusione las operaciones de redo asociadas a cambios DML

Recuperacion de Flash

La base de datos utiliza un drea de recuperacion de flash. El grafico muestra el especio que utiliza cada tipo de archivo que Oracle no puede
reclamar. La realizacién de copias de seguridad en un almacenamiento terciario es una forma de convertir el espacio en reclamable. El drea de
recuperacién de flash utilizable incluye espacio libre y reclamable.

Ubicacin del Area de Recuperacion de Flash |C-\app\YoMismo'flash_recovery area ,,'f

Tamafio del Area de Recuperacidn de Flash |3852 MB E
Eltamafio del drea de recuperacion de flash se debe definir al establecer la ubicacién
Area de Recuperacion de Flash No Reclamable(B) 0
Area de Recuperacion de Flash Reclamable (B) 0
aacaa & Flash Libre (GB) 3,76

Activar Flashback de Base de Datos™
)= ddaiai T una recuperacion point-in-time répida de base de datos, ya que devuelve I base de datos a un punto en el tiempo
anterior sin restaurar archivos. El flashback es el método de recuperacin point-in-time preferido del asistente de recuperacion cuando correspende. Se debe definir el érea
de recuperacion de flash Lags BrETTo=DaCk Je Dase Oc Ua

Tiempo de Retencion de Flashback 24
Tamafio Actual de Logs de Flashback(GB) n/a
SCN Mas Bajo en Datos de Flashback nfa
Hora de Flashback nfa

Uso del Area de Recuperacion de Flash

T

W Archivo de Control - 0GB (%)

[ Log enLinea-0GE %)

[ Redo Log Archivade - 0GB 0%)

[l Farte de Copia de Seguridad - 0GB (0%)
[ Copia de Imagen - 0GE (%)

W Lo de Flashback - 0GE ©%)

DAphcar los cambios de parametro de inicializacién sélo al archivo SPFILE. Si no se selecciona, los cambios de parametro se realizaran en el SPFILE y en |a instancia en ejecucidn.

" Los cambios a este valor o pardmetro necesitan un reinicio de base de datos

Base de Datos | Configurar | Preferencias | Ayuda | Desconexidn

Copyright ® 1996, 2010, Oracle. Todos los Derechos Reservados.

( Mostrar SQL | ( Revertir ) | Aplicar )

Oracle, JO Edwards, PeopleSoft y Retek son marcas comerciales regisiradas de Oracle Corperation y/o sus subsidiarias. Todos los demas nembres pueden ser marcas comerciales de sus respectives propietarios.

Acerca de Oracle Enterprise Manager
Realizado por Marco Burbano Fecha: 2010/08/23
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aleria de Web Slice itios sugeridos ncriptacion de la b... racle Enterprise M... roblema al conecta... rincipales Sentenci... () Oracle = Ubuntu Life tros marcadores
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Configurar Preferencias Ayuda Desconexifn
Base de Datos

ORACLE Enterprise Manager 11g
Database Control

Instancia de Base de Datos: orcl > Conectado como SYS

Valores de Recuperacién
( Mostrar SQL | ( Revertir ) ( Aplicar )

Recuperacion de Instancia

La funcidn de punto de control de inicio répido se activa especificando un valor de tiempo medio deseado para la recuperacidn (MTTR) distinto de cero, que se utilizara para establecer el parametro de
inicializacidn FAST_START_MTTR_TARGET. Este parametro controla la cantidad de tiempo que tarda la base de datos en realizar la recuperacidn de fallo para una Unica instancia. Cuando se desactiva el punto
de control de inicio répido, Qracle mantiene automaticamente la velocidad del punto de control, de modo que se alcance el MTTR solicitado. Al definir el valor como 0, esta funcionalidad se desactivara. E

Tiempo Medio Actual Estimado para la Recuperacidn (segundos) 54

Tiempo Medio Deseado para la Recuperacién |0 Minutos |z|

Recuperacién del Medio Fisico

La base de datos estd actualmente en modo NOARCHIVELOG. En mode ARCHIVELOG, se pueden realizar copias de seguridad con |a base de datos activa y las Ultimas recuperaciones, pero debe
proporcionar espacio para los archivos redo log. Si cambia la base de dates al modo ARCHIVELOG, deberia realizar una copia de seguridad inmediatamente. En mode NOARCHIVELOG, sdlo se pueden realizar
ppiars datemdrqy se pueden perder los datos en caso de corrupcion de la base de datos.

Modo ARCHIVELOG*

Formato del Mombre de Archivo de Archive Log® |ARC%S %R %1

mero Destino de Redo Log Archivado Estado Tipo

1 USE_DB RECOVERY_FILE_DEST VALID  Local

USE_DB_RECOVERY_FILE_DEST2 Local

@ CONSEJO Se recomienda escribir los redo log archivados en varias ubicaciones de los distintos discos
@ CONSEJO Puede especificar hasta 10 destinos de redo log archivados

[7] Activar Registro Complementario Minimo
El registro complementario minimo registra la cantidad de informacion minima necesaria para que LogMiner (y cualguier creacion de producto en la tecnologia de Loghiner) identifique, agrupe v fusione las operaciones de redo asociadas a cambios DML.

Recuperacion de Flash il

Realizado por Marco Burbano Fecha: 2010/08/23

13. Realizar una correcta asignacién de privilegios a cada uno de los

usuarios
Implementacién

Implementar procedimientos rigurosos para la asignacion de perfiles y roles en la
BDD, cada organizacion debe definir procedimientos y politicas que debe
seguirse con la finalidad de minimizar el riesgo de asignar permisos incorrectos y
gue esto impacte directamente la informacion que se almacena en el motor de

BDD.

En este caso crearemos un asistente de RRHH quien solo tiene el privilegio de
conectarse a la BDD vy visualizar la informacion de las tabas, mas no editar o

eliminar la informacién almacenada.
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Para esto Ingresamos a la Seccién de Usuarios y consultamos el usuario

MBURBANOOO1

El cudl es nuestro asistente de RRHH

[/ D Oracte Enterprise Manag... Y[ Administiacién y Optimies =

= C A | & biyrs//localhost:1158/em/console/database/databaseObjectsSearch?event=search&otype=USER.

administer sq tuning set ..

&target=orcl&type=oracle_database&pageNum=4 ﬁr a,
© Lectorde huellas di.. [ ) Lector de huellas no... (3 Otros marcadores

Por defecto, la bisqueda devuelve todas las coincidencias en may(sculas gue comienzan por la cadena introducida. Para ejecutar una bisgueda de coincidencia exacta o sensible a mayGsculas/mindsculas, introduzca la cadena de blsqueda entre fin

comilas. Puede utilizar el simbols comodin (%) en la cadena entrecomilada

Modo de Seleccion | Simple E | Crear

_Editar ) ver ) Suprimir ] Acciones | Crear como =) 1-25 de 39 [=] siguientes 14 &
Seleccionar Nombre de Usuario / |Estado de la Cuenta Fecha de Vencimiento |Tablespace por Defecto|Tablespace Temporal Perfil Creado Tipo de Usuario
s ADMINISTRADOR OPEN 03-abr-2011 14:57:33 COT TESISRRHH TEMP DEFAULT 05-0ct-2010 14:57:33 COT LOCAL e
ANONYMOUS EXPIRED & LOCKED 02-abr-2010 14:19:33 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:36:53 COT LOCAL
APEX_PUBLIC_USER EXPIRED & LOCKED 02-abr-2010 14:19:33 COT TESISRRHH IEMP DEFAULT 02-abr-2010 13:57:16 COT LOCAL
APEX_030200 EXPIRED & LOCKED 02-abr-2010 14:19:33 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:57:16 COT LOCAL
APPQOSSYS EXPIRED & LOCKED 02-abr-2010 13:27:34 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:27:34 COT LOCAL
Bl EXPIRED & LOCKED 05-0ct-2010 14:14:01 COT TESISRRHH IEMP DEFAULT 05-0ct-2010 14:10:39 COT LOCAL
CTXSYS EXPIRED & LOCKED 05-0ct-2010 14:13:59 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:36:06 COT LOCAL
DBSHMP OPEN 03-abr-2011 14:14:53 COT SYSAUX TEMP MONITORING_PROFILE 02-abr-2010 13:27:32 COT LOCAL
DP EXPIRED & LOCKED 02-abr-2010 13:20:19 COT TESISRRHH IEMP DEFAULT 02-abr-2010 13:20:19 COT LOCAL
EXFEYS EXPIRED & LOCKED 02-abr-2010 13:35:51 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:35:51 COT LOCAL
FLOWS_FILES EXPIRED & LOCKED 02-abr-2010 14:19:33 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:57:16 COT LOCAL 2
HR EXPIRED & LOCKED 05-0ct-2010 14:14:01 COT TESISRRHH TEMP DEFAULT 05-0ct-2010 14:10:38 COT LOCAL

0121207 COT IESTSRRe — 1Ene DEFAOLT el LOT1OCAL

OPEN 04-abr-2011 14:16:45 COT TESISRRHH TEMP DEFAULT 06-oct-2010 14:16:49 COT LOD
MDDATA EXPIRED & COCRED 0Z-atr20rom=re=to g —cianmimg — DEFAULT UZ2-abr-20710 13:44:48 COT LOCAL
MDSYS EXPIRED & LOCKED 02-abr-2010 13:38:42 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:38:42 COT LOCAL
MGMT_VIEW OPEN 03-abr-2011 14:15:01 COT SYSTEM TEMP DEFAULT 02-abr-2010 13:55:04 COT LOCAL
OE EXPIRED & LOCKED 05-0ct-2010 14:14:01 COT TESISRRHH TEMP DEFAULT 05-0ct-2010 14:10:38 COT LOCAL
OLAPSYS EXPIRED & LOCKED 02-abr-2010 13:43:55 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:43:55 COT LOCAL
ORACLE_OCM EXPIRED & LOCKED 02-abr-2010 13-21-20 COT TESISRRHH TEMP DEFAULT 02-abr-2010 13:21-20 COT LOCAL
ORDDATA EXPIRED & LOCKED 02-abr-2010 13:38:41 COT SYSAUX TIEMP DEFAULT 02-abr-2010 13:38:41 COT LOCAL Wl
ORDPLUGINS EXPIRED & LOCKED 02-abr-2010 13:38:41 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:38:41 COT LOCAL
ORDSYS EXPIRED & LOCKED 02-abr-2010 13:38:41 COT SYSAUX TEMP DEFAULT 02-abr-2010 13:38:41 COT LOCAL
OUTLN EXPIRED & LOCKED 02-abr-2010 14:19:33 COT SYSTEM TEMP DEFAULT 02-abr-2010 13:18:45 COT LOCAL

i © OWBSYS EXPIRED & LOCKED 02-abr-2010 14:19:33 COT SYSAUX TEMP DEFAULT 02-abr-2010 14:19:23 COT LOCAL 52
Realizado por Marco Burbano Fecha: 2010/09/13

Posteriormente procedemos a seleccionar la opcion de EDITAR y nos dirigimos
a la pestana de PRIVILEGIOS DEL SISTEMA y Seleccionamos la opcion Editar

Lista.
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Realizado por Marco Burbano Fecha: 2010/09/13

Seguidamente seleccionamos los privilegios adecuados para este usuario que

para este usuario solo necesitamos agregar los privilegios de visualizacién y

conexion a la BDD.

r Mdcxiifiecar Preesbegeon del .
- C % ket locshodt

ﬂlmﬂrwﬂ.. ] Uncter da beseilen v

ORACLE Ervterprine Mansger Mg
Duatakass Con

MR - ey

1 Chres rraresdern

e s e

sandade Base deDalas ord » auacey *
Medificar Privilegics del Sistemna

et Adsia
Privilegios del Shibess
Privilegios Disponibies del Sivtema Selwcranzdoy
CREATE PROFILE % SELECT AN TABLE
CREATE PUBLIC DATABRASE LM =i
CREATE PUBLIC SYNONYI =
CREATE ROLE -,
CREATE ROLLBACS SECMENT r Stove: (oo
CREATE FLE =
CREATE RULE SET Eltu
CREATE SEQUENCE =
CREATE SR E T
CREATE TABLESPACE Eena Tnk
Cncalai A aphin
B de Datias | Syosls | Desconamdn
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Realizado por Marco Burbano Fecha: 2010/09/13

Ahora revisamos que estos privilegios solo permiten la visualizacién y conexién a

la BDD, con lo cual no podemos realzar o modificar ningln otro parametro.
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< C A & pwps//localhost1158/em/console/database/security/user?target=orcl&type=oracle_database&cancel URL=/em/console/database/databaseObjectsSearch%3Feve v | W
© Lectorde huellas di.. [ Lector de huellas no... (0] Otros marcadores
ORACLE Enterprise Manager 11g Avuda _Desconexijn
Datahase Control Base de Datos
Instancia de Base de Datos: orcl > Usuarios > Conectado como MBURBANO001
Editar Usuario: BI
Acciones | Crear como [=] (1r) [_Mostrar X L) ( Aplicar
(X)Error SQL ~
Fallo al confirmar- ORA-01031- privilegios insuficientes - No tiene privilegios para realizar esta operacion. Debe tener los privilegios de sistema y de objeto adecuados para crear, editar o borrar objetos de base
de datos o fuera del esquema
General Roles Privilegios del Sistema Privilegios de Objeta Cuotas Privilegios de Grupo de G Usuarios de Proxy 1
bre Bl //
Perfil | DEFAULT =
Autenticacidn Comraseﬁam
= Introducir Contrasefia |=seaes
= Confirmar Contrasefia |sssses
Para la opcian Contrasefia, |a autorizacion del rol |a realiza la contrasefia.
Estado de la Contrasefia Expired
Infroduzca y confirme Una contrasefia para anular su vencimiento
Tablespace por Defecto |[EXAMPLE &
Tablespace Temporal TEMP ,,)?
Estado @ Bloqueado © Desbloqueado
General Roles Privilegios del Sistema Privilegios de Objeta Cuotas Privilegios de Grupa de C Usuarios de Proxy
Accianes | Crear como [=] ) Mostrar SQL ) (_Revertir | (_Aplicar
Base de Datos | Ayuda | Desconexién

Copyright © 1996, 2010, Oracke. Todos los Derechos Reservados.
Oracle, JD Edwards, PeopleSoft y Retek son marcas comerciales registradas de Oracle Corporation y/o sus subsidiarias. Todos los demas nombres pueden ser marcas comerciales de sus respectivos propietarios. <

Realizado por Marco Burbano Fecha: 2010/09/13
14. \Todos los identificadores de usuario debe ser Unico e identificar un
Unico usuario y debe respetar la norma de denominacion corporativa.

Implementacién

Definir politicas para el acceso a la BDD, eso lo debe establecer el gerente de Tl
con una delegacion entre los cuales debe estar el Gerente General con la

finalidad de otorgarle importancia a las politicas que se establecen.

Es importante que cada vez que un empleado ingrese a la institucién se le den a
conocer las politicas de la seguridad de informacion desarrolladas en el area de

IT.

Entre las cuales se debe mencionar que queda prohibido compartir la clave de

acceso a los sistemas o BDD.
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15. Restringir el uso de lineas de comando a usuarios no autorizados

Implementacién

El acceso a lineas de comando o ejecucién de querys sin ningun tipo de control
disminuye la seguridad e incluso la disponibilidad de la Base de Datos, es por
esto que es recomendable limitar la instalaciéon de interfaces que puedan
conectarse con la BDD por ejemplo iSQLPlus, TOAD, Oracle Developer o
cualquier herramienta que permita modificar cualquier parametro o informacion

de la base de datos.

16. Aplicacion de vistas con la finalidad de restringir la informacion a

usuarios finales

Implementacién

Oracle permite la realizacién de vistas. Lo cual nos ayuda a administrar de mejor
manera la informacién, asi como también presentar al usuario solo la

informacién necesaria.

Para crear una vista mediante la consola de administracion OEM nos dirigimos a
la pestafia Esquema y en la seccion Objetos de Base de Datos seleccionamos el

Menu Vistas.
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L C N hi#s://yomismo-pc1158/em/console/database/instance/sitemap?event=doload&target=orcl&type=oracle_database&pageNum=>5 H v O F-
[} Galeria de Web Slice [ ) Sitios sugeridos =) Encriptacion de lab.. [ OracleEnterprise M... [ SQL Problema al conecta... [ ] Principales Sentenci... () Oracle = Ubuntu Life » (7] Otros marcadores
Ayuda Desconexion =

ORACLE Enterprise Manager 11g
Database Control Base de Datos

Conectado como ADMINISTRADOR
Instancia de Base de Datos: orcl

Inicio Rendimiento Disponibilidad Senvidor J Esquema { Movimiento de Datos Software y Soporte

Objetos de Base de Datos Programas Vistas Materializadas
Tablas Paguetes Vistas Materializadas
d Cuerpos de Paguetes Logs de Vistas Materializadas
Procedimientos Grupos de Refrescamiento
witflos Eunciones Dimensiones
Secuencias Disparadores
Enlaces de Base de Datas Clases Java
Objetos de Directorio Origenes Java L
Reorganizar Objetos r
Change Management Enmascaramiento de Datos Tipos Definidos por el Usuario
Lineas Base de Diccionario Definiciones Tipos de Matrices
Comparaciones de Diccionario Biblioteca de Formato Tipos de Objetos
Sincronizaciones de Diccionario Tipos de Tablas
Base de Datos XML Gestor de Espacios de Trabajo Text Manager
Configuracidn Espacios de Trabajo Indices de Texto
Recursos Logs de Consulta

Listas de Control de Accesa
Esquemas XML

Tablas de Tipo XML

Vistas de Tipo XML

Indices XLM

Eventos de Repaositorio XML

Enlaces Relacionados

Acceso Agregar Destinos de Celdas de Central de Asesores

Central de Planificadores Exadata Contenido del Log de Alertas

Controlar Modo de Acceso a Configuracién de Control Grupos de Politicas

Memoria Errores de Recopilacién de Hoja de Trabajo de SQL

Historial de Alerias Métricas Propiedades del Destino o

Realizado por Marco Burbano Fecha: 2010/09/30

Aparecera una nueva pantalla donde presionamos el boton “Crear”.
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Realizado por Marco Burbano Fecha: 2010/09/30

Llenamos la informacién como el nombre y la consulta Select con la cual

realizaremos la Vista y presionamos el botén “Aceptar”.
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[/ D Orecle Enterprise Manag...

<« C M | & biprs//localhost:1158/em/console/database/schema/view?event=create&cancelURL=/em/console/database/databaseObjectsSearch%3Fevent%3Dredisplay%26la iﬁr &,

© Lectorde huellasdi.. [ Lector de huellas no.. [ ) Administracién y O.. [ Otros marcadores

Ayuda Desconexion

ORACLE Enterprise Manager 11g

Instancia de Base de Datos: orcl > Vistas » Conectado como ADMINISTRADOR

Crear Vista
| Mostrar 5QL (m

_J General l Opciones Objeto

= Nombre  departamentos_x_sucursal

= Esquema ADMINISTRADOR

R}

Alias

Sustituir Vista si Existe

0 de la Consulta [geject sucursal.sucursal_nombre, departamento.departaments_nombre
from sucursal, departamento
where departamento_sucursal_id = sucursal sucursal_id;

j General [ Opciones Objeto

( Mostrar SQL ) ( Cancelar | ( Aceptar )

Base de Datos | Ayuda | Desconexidn

Copyright © 1996, 2010, Oracle. Todos los Derechos Reservados.
Oracle, JD Edwards, PeopleSoft y Retek son marcas comerciales registradas de Oracle Corporation yio sus subsidiarias. Todos los demas nombres pueden ser marcas comerciales de sus respectivos propietarios.

Acerca de Oracle Enterprise Manager

Realizado por Marco Burbano Fecha: 2010/09/30

Si la consulta y la informacion proporcionada es correcta obtendremos un

mensaje de confirmacion de que la vista ha sido creada correctamente.

[/ Oracte enterprise Manag...
€« C A | & bi#rs//localhost:1158/em/consale/database/databaseObjectsSearch?event=redisplay&lastEvent=create&target=orcl&type=oracle_database&objectType=VIEW& iﬁf X,
© Lectorde huellas di.. [ ) Lector de huellas ne.. [} Administracion y O... (3 Otros marcadores

Ayuda Desconexion

ORACLE' Enterprise Manager 11g
se de Datos

Datahase Control —_—————————

Cia de Base de Datos: orcl > Conectado como ADMINISTRADOR

(1) Confirmacién
Ver ADMINISTRADOR.DEPARTAMENTOS_X_SUCURSAL se ha creado correctamente

igtas

Tipo de Objeto| Ver

Buscar
Introduzca un nombre de esquema y un nombre de objeto para filtrar los datos que aparecerdn en el juego de resultados.

Esquema ADMINISTRADOR ,,5?

MNombre del Objeto
Estado | Todo El
T
Ir

Por defecto, la bisqueda devuelve todas las coincidencias en maylsculas que comienzan por la cadena introducida. Para ejecutar una bisqueda de coincidencia exacta o sensible a maylsculas/mindsculas, introduzca la cadena de bisqueda entre comillas
Pusde utiizar & simbolo comodin (%) en la cadena entrecomilada.

—
Modo de Seleccién | Simple | Etetr ]

| Editar ) er )| Suprimir ) Acciones | Crear coma [=](1r)

[r— \F_squema/ |Nomble de la Vista Estay

ADMINISTRADOR DEPARTAMENTOS_X_SUCURSAL Valid

Base de Datos | Ayuda | Desconexién

Copyright © 1996, 2010, Oracle. Todos los Derechos Reservados.
Oracle, JD Edwards, PeopleSoft y Retek son marcas comerciales registradas de Oracle Corporation yio sus subsidiarias. Todos los demas nombres pueden ser marcas comerciales de sus respectivos propietarios.

Acerca de Oracle Enterprise Manager

Realizado por Marco Burbano Fecha: 2010/09/30
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No olvidar que también es posible crear y configurar los parametros u objetos de
la BDD mediante consultas o comandos es por esto que crearemos la vista
mediante Consultas. Para esto primero definimos la consulta que se va a

transformar en una vista esto se lo puede realizar mediante SQL.

La vista sera la siguiente:

Create view departamentos_x_sucursal as

Select sucursal.sucursal_nombre, departamento.departamento_nombre
from sucursal, departamento

where departamento.sucursal_id = sucursal.sucursal_id

) Oracle Enterprize Manag.. [ [*) Oracle Enterprise Manag... » (4 =) i

L C N hi#s://yomismo-pc1158/em/consale/database/instance/sqlWorksheet?sql_id=13way4jglca20&event=doload&planHashValue=-1&childNumbe 4 » O~ A~
aleria de Web Slice itios sugeridos ncriptacion de la b... racle Enterprise M... roblema al conecta... rincipales Sentenci... () Oracle = Ubuntu Life tros marcadores
Galeria de Web SI S geridos =) Encrip delab Oracle Enterprise M sqL Probl | Principales S (@) Oracle = Ubuntu Lift > | o o d

Conectado como ADMINISTRADOR
Hoja de Trabajo de SQL: orcl

Introduzea la sentencia SQL que desea ejecutar. Si hay varias sentencias, la ubicacién del cursor o el resaltado de |a sentencia indica la que se va a ejecutar. Las sentencias se deben separar con lineas en blanca.

create view departamentos_x_sucursal as select
sucursal sucursal_nombre, departamento departamento_nombre
from sucursal, departamenta

where departamento sucursal_id = sucursal sucursal_id

[Tl Usar Variables Ligadas para la Ejecucian
[T confirmacion Automatica
[l Permitir Sdlo Sentencias SELECT

[ Formato ) Ejecutar )

Ultima Ejecucion de SQL

Detalles de Ultima Ejecucién

Resultados Estadisticas ik
SQL se ha ejecutado corectamente.

Enlace Relacionado
Detalles de Sesién de Hoja de Trabajo de SQL

Copyright © 1998, 2010, Oracke. Todos los Derechos Reservados.
Oracle, JD Edwards, PeopleSoft y Retek son marcas comerciales registradas de Oracle Corporation y/o sus subsidiarias. Todos los demas nombres pueden ser marcas comerciales de sus respectivos propietarios

Acerca de Oracle Enterprise Manager

Realizado por Marco Burbano Fecha: 2010/10/12

Finalmente revisamos si la vista funciona de manera adecuada.
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/[ Oracle Enterprise Manag... » | &

<« C A | ¥ birs//yomismo-pcl158/em/console/database/instance/sqlWarksheet?sql_id=1wc4 3bktwkzku&event=doLoad&planHashValue=1140692806&ch 4 » | [~ K~

[) Galeria de Web Slice [ Sitios sugeridos [=] Encriptacion delab... [ '] Oracle EnterpriseM... [ QL | Problema al conecta... [ Principales Sentenci... () Oracle « Ubuntu Life > [ Otros marcadores

select *

fiom departamentos_x_sucursal| [Usar Variables Ligadas para la Ejecucion

[ZlGonfirmacién Automatica
[CIPermitir Salo Sentencias SELECT

——

| Formato | Ejecutar

n

Ultima Ejecucion de SQL
SELECT % FROM departamentos_x_sucursal

Detalles de Ultima Ejecucion

/\ (_Asesor de Reparacion SQL ) [ Detalles de SQL ) [ Planificar Asesor de Ajustes SQL |

J Resultados
Tiempo de Ejecucidn (segundos) 0.74
SUCURSALAAOMBRE DEPARTAMENTO_NOMBRE
Ecuador Gerencia General
MTecjfhology Ecuador Departamento de Sistemas
MTgthnology Ecuador Departamento Financiero
echnology Ecuador Departamento de Ventas
echnology Ecuador Departamento de Marketing
ITechnology Ecuador Departamento de Compras e Importaciones
ITechnology Ecuador Departamento de RR HH
[Technology Ecuador Departamento Contratacioness
echnology Ecuador Departamento de Archivo
hnology Peru Gerencia General

ology Peru Departamento de Sistemas
MTechi Departamento Financiero
MTechnol Peru Departamento de Ventas
MTechnology Departamento de Marketing

Realizado por Burbano Fecha: 2010/10/12

Adicionalmente podemos verificar en el Enterprise Manager de Oracle si la Vista

fue creada y que atributos tiene

/) Oracle Enterprise Manag... » | 45 [E=te A
« C A W b AENTOS_X_SUCURSAL&event=views 4k » [~ -

[) Galeria de Web Slice [ Sitios sugeridos [=] Encriptacion delab... [ '] Oracle EnterpriseM... [ QL | Problema al conecta... [ Principales Sentenci... () Oracle « Ubuntu Life > [ Otros marcadores

ADOR&oname=DEPAR

omismo-pc:1158/em/console/database/schema/view?sname=ADMINIST

Ayuda Desconexion

ORACLE Enterprise Manager 11g
Database Control Base de Datos

Instancia de Base de Datos: orcl > Vistas > Conectado como ADMINISTRADOR
Ver: ADMINISTRADOR.DEPARTAMENTOS_X_SUCURSAL

Acciones | Crear como |z| [I) L'Edﬁ’] -‘m
General
Nombre DEPARTAMENTOS_X_SUCURSAL
Esquema ADMINISTRADOR
Alias "SUCURSAL_NOMBRE
Estado VALID

EPARTAMENTO_NOMBRE"

Texto de la Consulta [geject sycursal.sucursal_nombre, departamento.departamento_nombre
from sucursal, departamento
where departamento.sucursal_id = sucursal.sucursal_id

( Editar

Acciones | Crear como E ‘.? ( (" Aceptar

Base de Datos | Ayuda | Desconexidn

Copyright ® 1996, 2010, Oracle. Todos los Derechos Reservados.
Oracle, JD Edwards, PeopleSoft y Retek son marcas de Oracle C tion y/o sus Todos los demas nombres pueden ser marcas comerciales de sus respectivos propietarios

Acerca de Oracle Enterprise Manager

Realizado por Marco Burbano Fecha: 2010/10/12
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17. Aplicar integridad referencial

Implementacién

La integridad de los datos es la propiedad que asegura que la informacion dada

es correcta, al cumplir ciertas aserciones.

Las restricciones de integridad aseguran que la informacién contenida en una
base de datos es correcta, son propiedades de la base de datos que se deben

satisfacer en cualquier momento.

Oracle es un sistema de gestion de base de datos (SGBD) relacional que
permite la definicion de restricciones de integridad dentro del disefio de su base
de datos al ser creada. Para incorporar el tratamiento de las restricciones de

integridad en el sistema pueden realizarse:

e Afadiendo cédigo adicional para verificar y asegurar que se cumplen las
restricciones.
e Declarando las restricciones como parte del esquema de la base de

datos.

La definicién en la fase de disefio de las restricciones de integridad proporciona

mayor numero de ventajas, ya que:

¢ Reduce el costo de desarrollo de software.
« Es més confiable al ser centralizado y uniforme.

« Mantenimiento mas facil.
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De acuerdo con la forma de especificacion del comando CREATE TABLE dada
anteriormente, la clausula <table constraint> puede entonces tener las

siguientes formas:

e CONSTRAINT <constraint_name> PRIMARY KEY
(<column_name>[,<column_name>])

e CONSTRAINT <constraint_name> UNIQUE
(<column_name>[,<column_name>])

e CONSTRAINT <constraint_name> FOREIGN KEY
(<column_name>[,<column_name>]) REFERENCES <table_name>

e CONSTRAINT <constraint_name> CHECK (<condition>)

Donde:

e <constraint_name> es el nombre con el que se designara al “constraint"
en el esquema donde se crea la tabla que lo incluye.

e <column_name> es el nombre de una columna de la tabla en la que se
define el “constraint”

e <column_name> es el nombre de una columna de la tabla en la que se
define el “constraint”

e <table_name> es el nombre de una tabla definida en el esquema donde
existe la tabla que incluye el “constraint".

e <condition> es una expresion légica de SQL.
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18. Utilizacion de cluster para mejorar la disponibilidad
Implementacion?

Oracle Real Application Clusters (Oracle RAC), con Oracle Database
119 Enterprise Edition, permite ejecutar una sola base de datos en un grupo de
servidores y proporciona una tolerancia a fallos, un rendimiento y una capacidad
de ampliacion inigualables, sin necesidad de cambios de aplicaciones. Los
analistas valoran la creciente importancia de Oracle RAC entre el gran namero
de clientes de todos los sectores que consolidan sus aplicaciones de proceso de

transacciones y almacenamiento de datos.

Disponibilidad permanente: Tiempo de actividad ininterrumpido para

las aplicaciones de base de datos

e Capacidad de ampliacién bajo demanda: Amplie la capacidad con sélo
agregar servidores al cluster

e Flexibilidad: Virtualice las bases de datos de una instancia con Oracle
RAC One Node

e Menos costes: Consolide los servidores y reduzca el coste de
inactividad

e Récord mundial de rendimiento: Funciona a mayor velocidad que el

mainframe mas rapido

%6\/er mas http://www.oracle.com/technology/global/lad-es/documentation/database.html Consultado el
18 de noviembre de 2010
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e Grid computing: Oracle RAC es la base de la computacién en paralelo

(grid computing)

La opcién Oracle Real Application Clusters (RAC) soporta la implementacion
transparente de una sola base de datos a través de un cluster de servidores y
brinda tolerancia ante las fallas de hardware o los cortes planificados de servicio.
Oracle RAC se ejecuta en cluster y ofrece el maximo nivel de capacidad de
Oracle en términos de disponibilidad, escalabilidad e informatica de bajo costo.

Oracle RAC soporta las aplicaciones comerciales de todo tipo.

Al eliminar el Unico punto de falla con un solo servidor, Oracle RAC brinda la
mas alta disponibilidad para sus aplicaciones. Si un nodo en el cluster falla, la
Base de Datos Oracle continta ejecutandose en los nodos restantes. Los nodos
individuales pueden dejar de funcionar por motivos de mantenimiento mientras

los usuarios de aplicaciones contindan trabajando.

19. Utilizacion del servicio de un Banco de Datos

Implementacién

La utilizacion del servicio de Banco de Datos no depende directamente del Motor
de Base de Datos puesto, que el servicio funciona y lo administra directamente
un tercero, quien es el responsable de garantizar la disponibilidad, integridad y

seguridad de la informacion que la organizacion deposite.

Con lo cual esta opcion de poner toda la responsabilidad de la informacion sobre

una tercera persona o institucion permite que nuestra empresa se enfoque en su
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giro de negocio, asi como también tener la certeza que la informacion esta

segura y podremos tenerla cuando la necesitemos.

20. Utilizacién de redundancia

Implementacién

Para implementar redundancia controlada en una Base de Datos una de las
soluciones que se presentan es la replicacion.

Al utilizar Oracle este motor de base de datos nos brinda las herramientas
necesarias y completas para generar una confiable replicacién en linea. Esta
herramienta es llamada Oracle Streams. La misma que propaga y administra
datos, transacciones y eventos en una fuente de datos ya sea dentro de una

base de datos, o de una base de datos a otra

Ventajas:

= Permite la propagacion y administracién de datos, transacciones y eventos,

dentro de una BD y/o sobre una BD remota.
= Puede ser utilizado para replicar una BD o una porcién de la misma.
= Se utiliza para construir y mantener aplicaciones distribuidas.
= Provee granularidad y control sobre que se va a replicar y como se va a

realizar.

Para configurar la ejecucién de Oracle Streams podemos ir a la pestafia de

“Movimiento de Datos” al Menu de Configuracion.
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En esta nueva pantalla configuramos la manera y en donde queremos que se

replique la base de datos seleccionada.

! [= Oracle Database: Edicion... * T [ Oracle Enterprise Manag...

- (e

€ C M | & biprs//localhost:1158/em/console/database/dist/streams/setup?event=showOptions&previousPage=dbMain&target=orcl &type=oracle_database ﬂr &,

© Lectorde huellasdi.. [ Lector de huellas no.. [ ) Administracién y O..

Confiqurar Prefersncias Ayvuda Desconexion

ORACLE Enterprise Manager 11g
Base de Datos

Database Control

Conectado como SYS

( Cancelar | | Continuar

Instancia de Base de Datos: orel >
Streams

A\ Advertencia
SYS - No esté en el grupo de administrador de Streams y puede que no tenga privilegios completos para configurar la replicacidn correctamente
Qracle recomienda que, antes de realizar la replicacion de Streams en las bases de datos de su configuracidn, verifique los parametros de inicializacion de Streams y cree usuario administrador de Streams

Visién General

onfigurar Replicacién de Streams Ao 5
9 a * Mediante el Asistente de Configuracidn de Replicacidén de Streams puede configurar la
' Replicar Toda la Base de Datos ! 5 de flui dos b de d
Configure la replicacion de toda la base de datos replicacion de fiujos entre dos bases de datos.
) Replicar Esquemas La replicacién se puede configurar para toda la base de datos o para tablespaces,
Configure la replicacién de los esquemas seleccionados excluyendo las tablas esquemas o tablas seleccionados.

.

) Replicar Tablespaces ® Es posible especificar objetos para que queden excluidos de la replicacidn.
Configure la repiicacién de un juego de tablespaces seleccionados. ® El Asistente de Configuracién de Captura de Direccién Descendente facilita la
Replicar Tablas . cor 6n de los pi de captura y prop 6n en una base de datos distinta
Configure la replicacion de las tablas seleccionadas y especifique las reglas -
ala de origen. Estos procesos se pueden utilizar en operaciones de configuracion de
Configurar Captura de Direccidn Descendente replicacidn posteriores.
Cree procesos de captura de direccion descendente que puedan utiizarse en una repiicacion por parte de ofras bases de datos © Se pueden revisar y editar archivos de comandos de configuracidn de replicacién para
Crear Cola Avanzada una posterior personalizacidn si es necesario antes de ejecutar la operacion.
Cree colas avanzadas gue puedan utilizarse en procesos de replicacién o cualquier otro proceso * El Asistente de Configuracién de Cola Avanzada facilita la creacidn de nuevas colas.
# Las operaciones se pueden ejecutar inmediatamente o se pueden planificar para una

Credenciales de Host ejecucién posteriar.
Credenciales de conexidn del sistema operativo de la maquina que ejecuta la base de datos seleccionada

* Usuario |

= Contrasefia | ‘

[Z Guardar como Credencial Preferida

Enlaces Relacionades

® Parametros de Inicializacién de Streams * Gestionar Replicacifin
*® Mostrar Trabajos * Todas las Métricas

Realizado por Marco Burbano Fecha: 2010/10/15
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CAPITULO 4: ANALISIS COMPARATIVO

Se debe mantener
bloqueados a los usuarios
creados automaéticamente
por laBDDy en el mejor de
los casos se los debe Borrar
con la finalidad de mantener
la seguridad.

Seguridad

Se debe realizar segregacion
de funcionesenel SOy La
BDD con la finalidad de no
colocar en una sola persona
la completa seguridad del
ambiente en el que se
encuentra la BDD

Seguridad

En Oracle se mantienen
bloqueados hasta que
un usuario con permiso
los libere y permita su
funcionamiento

Se lo realiza evitando
una autenticacién en la
BDD mediante la
autenticacion del SOy
para una mayor
seguridad las claves de
mayor poder en La BDD
y SO deben pertenecer a
usuarios diferentes

Tabla 4: Muestra De Resultados De La Implementacion De Las Bases De Datos.

MySql crea
automaticamente el
usuario
administrador(ROOT), el
cual es necesario para el
correcto
funcionamiento de la
BDD

Se lo realiza evitando
una autenticacién en la
BDD mediante la
autenticacion del SOy
para una mayor
seguridad las calves de
mayor poder en La BDD
y SO deben pertenecer a
usuarios diferentes

Tanto el motor de base de datos
Oracle como MYSQL presentan la
posibilidad de administrar usuarios.
Asi como también nos brindan la
posibilidad de gestionar los usuarios
creados por la Base de Datos.

Es importante realizar una adecuada
segregacion de funciones puesto que
reduce el riesgo accidental o
deliberado del mal uso del sistema.

Cuando sea dificil de segregar, deben
ser considerados otros controles
como el monitoreo de actividades,
pistas de auditoria y supervision de los
administradores y tener cuidado que
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No. DESCRIPCION CLASIFICACION EENENASON EENENASON ANALISIS

ORACLE MYSQL

ninguna persona pueda realizar
actividades fraudulentas en areas de
responsabilidad Unica sin que pueda
ser detectada.

Oracle definitivamente es una de las

Oracle lo ha Se lo puede controlar ,
. L . . . .., bases de datos mas completas del
Mediante aplicacion o si la implementado mediante una aplicacion . L
. . . . mercado, ya que nos permite solicitar
BDD lo permite pedir el automaticamente que funcione con la . o .
. o . . - , .. elcambio de contrasefia después de
3. cambio de contrasefia Seguridad incluso se puede definir  BDD, asi como también ., o
. . . o . . la creacion del usuario, mientras que
obligatorio después de la una periodicidad para automatizar la peticion
L, . . . . MySQL este punto debemos
creacion de un usuario solicitar cambios de de cambio de . -
- N complementarlo con lineas de codigo
contrasefias contrasefia.

de la aplicacion.
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Restringir el acceso de
4. usuarios autorizados a la Seguridad
BDD

Para la ejecucion de scripts o
lineas de comando estas
deben tener previa
5. autorizacibn mas aunsilos  Seguridad
escripts tienen incluidas
contrasefias de usuarios con
poder en la BDD

Se debe definir un
método de acceso a la
BDD el cual puede ser
mediante el uso de un
usuario y contrasefia
autorizados o cualquier
otro método eficaz

Definir que scripts y con
la autorizacion de quien
dentro del
departamento de Tl son
los autorizados para ser
ejecutados en la BDD

Se debe definir un
método de acceso a la
BDD el cual puede ser
mediante el uso de un
usuario y contrasefia
autorizados o cualquier
otro método eficaz

Definir que scripts y con
la autorizacion de quien
dentro del
departamento de Tl son
los autorizados para ser
ejecutados en la BDD

En este punto Oracle lleva una
completa diferencia en la
administracion de las contrasefias
proporcionando no solo como medio
de validacién un usuario y password
sino también la posibilidad de acceso
mediante el sistema operativo sobre
el cual se ha instalado la BDD, o
también se puede delegar este trabajo
a un tercer software de Oracle.

Para la implementacion de este punto
en cualquiera que sea la base de
datos, se debe definir politicas
acordes a la situacion y desempefio de
la organizacion.

Pero para la restriccion de acceso a
lineas de comando es necesario
limitar el nimero de interfaces
instaladas en toda la organizacion y
que las que han sido instaladas
pertenezcan a usuarios autorizados
generalmente del departamento
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No. DESCRIPCION

Limitar el nGmero de
sesiones concurrentes por
6. cadausuario de preferencia  Seguridad
permitir una sola sesion por
cada usuario

La posibilidad de usar
“GRANT OPTION” 0

7.  “REVOKE” debe ser
permitido solo a personal
autorizado

Seguridad

Denegar la posibilidad de
conectarse remotamente a la
BDD maés aun si los usuarios
tienen permisos para
modificar la informacion

Seguridad

CLASIFICACION

IMPLEMENTACION
ORACLE

Oracle permite esta
restriccion

Oracle permite esta
restriccion

Oracle permite esta
restriccion

IMPLEMENTACION
MYSQL

MySql permite esta
restriccion

MySql permite esta
restriccion

MySql permite esta
restriccion

ANALISIS

técnico.

La implementacion de esta practica se
la puede realizar tanto en MySQL
como en Oracle mediante lineas de
cadigo como mediante sus respectivas
Herramientas graficas, poniendo a
cada uno de los usuarios el minimo
numero de sesiones correspondientes
asurol.

Tanto Oracle como MySQL permiten

la posibilidad de administrar tanto el

REVOQUE como el GRAN OPTION de

manera que solo personal autorizado
tenga estos privilegios.

Oracle y MySQL nos permiten la
limitar la conexion remota hacia la
base de datos. Utilizando sus
respectivas herramientas o
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No. DESCRIPCION CLASIFICACION EENENASON EENENASON ANALISIS

ORACLE MYSQL

sensitiva funcionalidades

La informacion sensitiva de la base de

La informacion sensitiva datos como son las contrasefias de los

almacenada en la Base de usuarios son codificadas con sus

Datos debena_ser encrl_p,)tada. . Oracle permite esta MySql permite esta respectivas funciones de encripcion.

9. Elnotener lainformacion Seguridad o .

primordial encriptada festriceion i Pero es importante mencionar que

aumenta el riesgo de accesos Oracle es compatible con varios

no autorizados. paquetes de encripcion que fortalece
la seguridad de la base de datos.
MySQL no tiene implementado una
tabla de registros de auditoria, la cual
contenga todas las actividades

Activar los registros de Se lo deberia realizadas que puedan poner en

< _ restriccion un Trigger o un de la BDD. Por otro lado Oracle ofrece
actividades realizadas en la aplicativo una gran versatilidad en la generacién

BDD de pistas de auditoria puesto que

aparte de tener esta funcionalidad
incluida en la herramienta, esta es
configurable de manera que satisfaga
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11.

12.

El administrador de
seguridad (no el DBA) debe
supervisar la configuracion
de auditoria de base de
datos. Sélo el administrador
de seguridad debe tener
acceso a los registros de
auditoria.

Seguridad

Asegurar que los controles

de Respaldo y Restauracion

de la Base de Datos garantiza Seguridad/

la disponibilidad de los datos Disponibilidad
los cuales se pueden

recuperar por completo

Se lo implementa
mediante roles y
permisos

Oracle permite ejecutar
respaldos la revision va
por cuenta del
departamento de IT

Se lo implementa
mediante roles y
permisos

MySql permite ejecutar
respaldos la revision va
por cuenta del
departamento de IT

las necesidades de cada una de las
organizaciones.

Oracle y MySQL tienen la posibilidad
de implementar roles a los cuales
asignar diferentes permisos para
poder realizar las actividades
permitidas a cada usuario.

Es importante mencionar que MySQL
no tiene las caracteristicas para
aplicar roles pero si se puede
restringir a cada usuario sus
diferentes permisos,

La implementacion de una politica de
respaldos es responsabilidad de los
responsables de dirigir el
departamento de IT, mientras la
obtencién de los backups va por
cuneta de las Bases de Datos y tanto
Oracle como MySQL permiten la
ejecucion de backups periodicos de
manera manual.
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No. DESCRIPCION CLASIFICACION EENENASON EENENASON ANALISIS

ORACLE MYSQL

Generar una correcta asignacion de
privilegios genera un ambiente de
control adecuado sobre las

Implementar Implementar actividades que se realizan en la
Realizar una correcta Sl procedimientos procedimientos organizacion. Es por esto que Oracle
13. asignacion de privilegios a iaiee rigurosos para la rigurosos para la mediante roles nos facilita asignacion
cada uno de los usuarios asignacion de perfilesy  asignacion de perfilesy  de privilegios, pero MySQL si bien no
roles en la BDD roles en la BDD tiene la opcién de roles si nos permite

restringir permisos a los usarios y
otorgar solo las funciones necesarias a
cada uno de los usuarios.

Este aspecto es definido de manera

automatica por la base de datos,

puesto que controlan el acceso a la

base de datos mediante un usuario y

contrasefia, en donde el usuario debe
Definir politicas para el  Definir politicas parael  ser Gnico y solo con contrasefia valida
acceso alaBDD acceso alaBDD se puede ingresar.

Todos los identificadores de
usuario debe ser Unico e
14. identificar un Gnico usuarioy Seguridad

debe respetar la norma de

denominacion corporativa. Pero para tener un control adecuado
se debe crear un procedimiento
formal de creacion de cuantas de
usuario, ya que la creacion deliberada
de usuarios genera un riesgo de
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No. DESCRIPCION CLASIFICACION EENENASON EENENASON ANALISIS

ORACLE MYSQL

seguridad e integridad a la base de
datos.

Este punto depende completamente
de la organizacién y control que se

Restringir el uso de lineas de Configuracion del Configuracion del realiza desde los responsables del
15. comando a usuarios Seguridad ambiente de control en  ambiente de control en  departamento de tecnologia.
autorizados el departamentode TI el departamentode TI  Evitando el acceso a lineas de
comando desde interfaces no
autorizadas.

La utilizacion de vistas es una de las
practicas mas bésicas pero eficaces
para mantener la integridad y
seguridad de las bases de datos ya
que con laimplementacién de vistas
se puede mostrar solamente lo
necesario y ocultar lo que el usuario
final no debe conocer.

Aplicacion de vistas con la
finalidad de restringir la
informacion a usuarios
finales

Oracle permite la MySql permite la

16. ., . L, .
realizacion de Vistas realizacion de Vistas

Integridad

Tanto Oracle como MySQL permiten
implementar vistas.
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DESCRIPCION CLASIFICACION EENENASON EENENASON ANALISIS

ORACLE MYSQL

La integridad referencial ha sido
aplicado en las tablas INNODB de
MySQL, mientras la integridad
referencial es implementada en
Oracle con lo cual se ha posicionada
como uno de los més grandes
motores de BD.

Implementado en MySq|l

17. Aplicar integridad referencial Integridad Implementado en Oracle con Tablas INNODB

MySQL no tiene esta
funcién integrada, pero

Oracle permite la . - .
P existe la posibilidad de  Tanto Oracle como MySQL permite la

realizacién de cluster

Utilizacidn de cluster para . . . configurar cllster de implementacion de Clusters lo cual
18. ) . - Disponibilidad ~ mediante una . . o
mejorar la disponibilidad . L manera manual. Conla  incrementa la disponibilidad de la
configuracion en el S
utilizacion de un Base de Datos.
Motor de BDD .
paquete adicional de
MySQL
No depende de la BDD local, esto
o, L. debe ser implementado por una
Utilizacion del serviciode un . _— No depende delaBDD  No depende de la BDD P o ’
Disponibilidad tercera organizacion que se
Banco de Datos local local

responsabilice de la informacion de la
empresa,
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No. DESCRIPCION CLASIFICACION EENENASOR PEENERASOR ANALISIS

ORACLE MYSQL

Tanto Oracle como MySQL permite
realizar replicacion con la finalidad de
mantener una redundancia
controlada.

Mysqgl permite realizar
Oracle permite generar  replicacion para
redundancia mantener redundancia

controlada.

20. Utilizacién de redundancia Disponibilidad
Cada uno de estos motores de bases

de datos mediante sus herramientas
permiten la configuracion de
replicacion.

138



CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

La implementacién de las practicas definidas en este trabajo
constituye un enfoque que permiten obtener resultados satisfactorios
de seguridad, integridad y disponibilidad en la implementacion de

bases de batos

Practicas de seguridad, integridad y disponibilidad para bases de
batos se encuentran muy relacionadas, por lo que es necesario
vincular un plan de seguridad de la informacién que abarque estas
practicas de manera total. Puesto que si solo nos enfocamos en una
sola actividad, la efectividad del plan no presenta los mismos

resultados

Para que se mantenga niveles adecuados de seguridad, integridad y
disponibilidad en las configuraciones de bases de datos, no solo
depende de la parte tecnolégica y de la configuracion que se
implemente en los motores de bases de datos. Una gran parte de la
responsabilidad para mantener la seguridad, integridad y

disponibilidad recae sobre las actividades que realizan los integrantes

139



de la organizacion como son la implementacion de manuales,

politicas y procesos que complemente la configuracién tecnoldgica.

Una de las ventajas de utilizar estandares radica en el hecho de
utilizar experiencias de otras organizaciones en beneficio propio, lo
gue ahorra tiempo y recursos. Por otro lado existen regulaciones que
recomiendan a las organizaciones basar sus procesos en mejores

practicas de la industria.

La seguridad, integridad y disponibilidad de la informacién sensible
pueden llegar a ser esenciales para mantener los niveles de

competitividad y sobre todo continuidad del negocio.

El nivel de seguridad alcanzado por los medios técnicos demuestra
ser limitado e insuficiente por si mismo, en la gestién efectiva de la

seguridad debe tomar parte activa toda la organizacion.

Garantizar un nivel de proteccion total es imposible incluso en el caso
de disponer de un presupuesto ilimitado. El propésito de esta guia es
gestionar los riesgos de la seguridad, integridad y disponibilidad que

se pueden presentar en las bases de datos.

Al hablar de mejores practicas no se puede dejar de lado el desarrollo
de un plan de contingencia, en donde de manera obligada es
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necesario tomar en cuenta la seguridad de la informacién e incluir
medidas de seguridad para garantizar el resguardo de la informacién,
puesto que en situaciones de emergencia el principal activo que quiza

nunca se pueda recuperar es la informacion.

5.2 Recomendaciones

Se recomienda el estudio a través de organismos especializados y el
analisis de herramientas disponibles como son las normas ISO, la
gestion de IT como COBIT e ITIL para mejorar los servicios

Tecnoldégicos.

Se recomienda la implementacion de las actividades descritas en el
presente proyecto, puesto que con la aplicacion de las actividades
detalladas se puede administrar de una mejor manera el ambiente de

control para la administracion de las bases de datos.

Se recomienda realizar un analisis completo del area de sistemas de
las organizaciones previo a la implementacion de las mejores
practicas, identificando las politicas, estandares y procedimientos que
se encuentran documentados o simplemente en el conocimiento y
experiencia de los integrantes de este departamento. Puesto que es

necesario conocer y evaluar el ambiente de control y asi determinar la
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situacibn 'y correcciones necesarias para implementar las

correspondientes soluciones.

También es importante recomendar que la organizacion previo a la
implementacion de las mejores practicas, realicen el levantamiento o
inventario de los equipos y sistemas que posee la organizacién. Ya
gue se necesita conocer los activos tecnoldgicos que se tienen y
sobre los cuales vamos a implementar las practicas de integridad,

disponibilidad y seguridad.

Se recomienda que se tomen en cuenta todos los consejos aqui
discutidos, pero es importante mencionar que cada una de las
empresas son las llamadas a tomar la decision de cual es el motor de
base de datos que méas conviene al giro del negocio, y realizar un
analisis de cudles son las practicas viables de implementar y cuéles

no lo son.
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7. ANEXOS

7.1 Glosario

BDD

SO

DBA

SQL

DBASE

Cubos OLAP

Hard-Code

Scripts

Base de Datos.

Sistema Operativo

Date Base Administrator o Administrador de la Base de

Datos

Identificador

Structured Query Language o Lenguaje estructurado de

Consultas.

El primer Sistema de gestiéon de base de datos usado
ampliamente  para  microcomputadoras, publicado

por Ashton-Tate para CP/M, y mas tarde para Apple.

On Line Analytical Processing o Procesamiento Analitico

en Linea.

Mala practica en el desarrollo e implementacién de

sistemas, en el cual se insertan datos en el cédigo fuente.

Archivo de o6rdenes, por lo general se almacena en un

archivo plano
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Tupla Arreglo horizontal de una tabla (registro)

Cluster Conjunto de ordenadores construidos mediante la
utilizacion de componentes de hardware comunes y que

se comportan como si fuesen una Unico ordenador.

Backup Copia de Seguridad
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