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Introduccion

Son varias las causas por las que los servicios de tecnologia de informaciéon de una empresa
pueden quedar fuera de linea, estas causas pueden ser tanto internas como externas a la
empresa. Entre las causas internas podemos tener errores en la administracion de los sistemas
de informacion, errores en la configuracion de equipos, difusion de software dafiino, caida de
sistemas por agotamiento de recursos, etc. y entre las causas externas podemos mencionar
desastres naturales, ataques terroristas, ataques desde el exterior de software dafiino, etc.
Cada una de estas causas puede afectar de manera total o parcial un servicio de tecnologia de
informacion y con la falta de estos servicios los procesos de la empresa que dependen de estos
servicios pueden detenerse por un corto o largo tiempo dependiendo de la magnitud del dafio

en el servicio de tecnologia.

Cualquiera sea la causa de la suspensiéon de un servicio de tecnologia, genera pérdida de
recursos asi como malestar entre los clientes internos y proveedores por falta de herramientas y
servicios para la ejecucion normal de sus actividades, asi como el malestar que puede generar
en los clientes externos los cuales veran un deterioro en el servicio entregado al no funcionar
adecuadamente el proceso de atenciéon al cliente por la falta de una de las herramientas
tecnolégicas necesarias, si no existe un adecuado plan de continuidad de los servicios.

En nuestro pais la construccion de un plan de continuidad de negocio puede ser un proceso
muy dificil debido a varios factores como falta de conocimiento y experiencia sobre todo en las
pequeias y medianas empresas en las cuales los recursos de Tl son limitados, siendo estas las
razones por las cuales son escasas las empresas que tienen la vision de trabajar en un plan de
continuidad. La mayoria de compafias trabaja en una cultura de reaccidon antes que
prevencion, con la concepcion que un plan de continuidad es solamente para empresas
grandes, pero las fallas y amenazas en los servicios de Tl son un riesgo latente para todas las
empresas y las consecuencias de estas depende de los mecanismos de prevencion y

recuperacion con los que cuente la empresa.

vi



Construccién de un Plan de Continuidad de Servicios de Tecnologia de Informacidn para una Empresa de Seguros

1.  Capitulo I: Marco Tedrico

En el primer capitulo se revisaran temas generales de concepto que son necesarios conocer
para el desarrollo del proyecto, los temas que se revisaran van desde tecnologias de
informacién (TI), servicios basados en TI, pasando por infraestructura de TIC para una
empresa de seguros y los riesgos asociados a los servicios de TI, finalizando con estandares

de seguridad de informacién y la elaboracién de planes de continuidad para servicios de TI.

1.1. Tecnologias de Informacién y comunicaciones

Las tecnologias de informacién y comunicacién son un conjunto de recursos que permiten
almacenar, manipular, administrar y transmitir informacion numérica, textual, audible,
multimedia a través de computadores, programas informaticos, redes de comunicacién y

dispositivos que combinan la electrénica, computacion y telecomunicaciones.
Las tecnologias de informacién y comunicaciones (TIC) pueden ser agrupadas en:

* Redes: en este grupo tenemos una variedad de equipos que permiten la comunicacién
como la telefonia fija y movil, banda ancha, canales virtuales etc.

« Hardware: dispositivos que permiten el almacenamiento y procesamiento de datos,
aplicaciones y servicios como servidores, teclados, computadores, etc.

» Software: son las aplicaciones informaticas que permiten manejar los datos.

* Equipamiento auxiliar: son equipos o dispositivos que apoyan la gestién de las
tecnologias de informacién como fuentes de poder, equipos de climatizacion, etc.

e Servicios: estos han ido evolucionando segun ha ido creciendo la tecnologia, los

servicios son aquellos que se pueden brindar y ayudan para la gestion de datos.

1.1.1. Caracteristicas de las Tecnologias de Inform  acion

Entre las caracteristicas de las tecnologias de informaciéon podemos decir que existen 5

generales que son:

Ingrid Cadena
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1. Interactividad: Las tecnologias de informacion permiten la interaccién de sus usuarios, lo que

los permite pasar de un papel pasivo para tener un rol activo.

2. Instantaneidad: Esta caracteristica se refiere a la posibilidad de poder recibir informacion casi

de manera instantanea.

3. Interconexién: Esta caracteristica permite que podamos comunicarnos con personas que se
encuentran al otro lado del mundo, ademas que podamos acceder a informacion que se

encuentra almacenada a kildémetros de distancia sin tener que desplazarnos.

4. Digitalizacion: La caracteristica de la digitalizacién hace referencia a la transformacion de la
informacién analdgica en codigos numéricos, lo que favorece la transmision de diversos tipos
de informacién por un mismo canal, como son las redes digitales de servicios integrados. Esas
redes permiten la transmisién de videoconferencias o programas de radio y televisién por una

misma red.

5. Diversidad: Otra caracteristica es la diversidad de esas tecnologias que permiten realizar un

sinfin de funciones.

1.1.2. Ventajas y Desventajas de las Tecnologias de  Informacién

Son varias las ventajas y desventajas que presentan las tecnologias de informacion, a

continuacién nombraremos algunas de ellas.

Ventajas:

« Apoyar a las empresas para presentar y vender sus productos a través de la Internet.
« Permitir el aprendizaje interactivo y la educacion a distancia.
« Ofrecer nuevas formas de trabajo, como teletrabajo

» Permitir el acceso al flujo de conocimientos e informacion de forma agil.

Desventajas:

Ingrid Cadena
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» Los beneficios de las tecnologias de informacion no estan distribuidos de manera
equitativa, lo que genera un tipo de pobreza para los paises con mayor acceso a las
tecnologias de informacion de los paises con menor acceso.

« Falta de privacidad

e Disminucién de puestos de trabajo

1.2. Servicios basados en Tecnologias de Informacié n

Actualmente existe un gran nimero de servicios basados en Tecnologias de Informacién, estos

varian en cada organizacién dependiendo de varios factores como tamafio, presupuesto, etc.

Para poder contar con un mejor control sobre estos servicios es necesario tener un catalogo de

servicios de tecnologias de informacion.

El catadlogo de servicios es un listado de los servicios que el departamento de Tl brinda a los

usuarios y/o clientes y que incluye ciertas caracteristicas de los mismos.

Los beneficios de un catalogo de servicios de Tl son:
* Mejora el desarrollo de los servicios
» Ayuda a identificar riesgos de operacién en un ambiente cada vez mas regulado.

* Ayuda a construir una comunicacion interna efectiva y a ilustrar las responsabilidades de

cada persona.

» Permite identificar servicios adicionales que pueden ser de interés para el usuario.

Un catalogo de servicios debe tener cumplir con las siguientes directrices para su elaboracion:

« El servicio debe estar detallado de forma clara de manera que las personas que no son
técnicas puedan entenderlo.
» Agrupar los servicios en conjuntos que sean faciles de identificar y entender.

» Debe indicar la disponibilidad de cada servicio (horarios especiales, feriados, etc.).

Ingrid Cadena
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» Debe indicar el tiempo de entrega de cada servicio.

» Debe ser creado y debe ser actualizado periédicamente.

Bajo las directrices indicadas anteriormente se construy6 el catalogo de servicios de tecnologia
de informacién para una empresa de seguros en Ecuador.

Ingrid Cadena
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Grupo Servicio Servicio Definicion Disponibilidad Tiempo Entrega Tiempo
Ejecucion
Generacion y entrega de
o ) __ | informacion de las aplicaciones de
Solicitud de informacion y
) ) . ) gestion SIS y KREA (reportes) que
Sistemas de informacion de los sistemas SIS y i 8x5 4dl 12h
no se pueden generar a través de
KREA ] )
herramientas de usuario
disponibles
Instalacion,
configuracién y acceso a | Instalacion, configuracion y acceso
Sistemas de informacion los sistemas de | a software de gestion SIS, KREA y 8x5 1dl 2h
informacién SIS, KREA y | Datamart
Datamart
Eventualidades con el )
. ) . . . . Eventualidades con el software de
Sistemas de informacion sistema de informacion . 8x5 2dl 2h
gestion KREA
KREA
Eventualidades con el )
. ) . . . . Eventualidades con el software de
Sistemas de informacion sistema de informacion . 8x5 2dl 4h
gestion SIS
SIS
Eventualidades con el )
. ) y . . _. | Eventualidades con el software de
Sistemas de informacion sistema de informacion . 8x5 15 dl 30h
gestion Datamart
Datamart
Creacion y configuracion y _ y
o Creacion y configuracion de
Servicios de apoyo de cuentas de correo o 8x5 1dl 2h
o cuentas de correo electronico
electronico
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Grupo Servicio Servicio Definicion Disponibilidad Tiempo Entrega Tiempo
Ejecucion
o Eventualidades de | Eventualidades con el servicio de
Servicios de apoyo o o 24x7 ldc 24h
correo electrénico correo electrénico
Acceso y configuracion al servidor
Servicios de apoyo Servidor de archivos de archivos de la organizacion 8x5 30 min 30 min
(carpetas compartidas N, My T)
o . Instalaciébn y configuracién de
Servicios de apoyo Conexion a impresora ) 8x5 2h 2 horas
impresoras
Instalacién, configuraciéon y acceso
o Instalacion, a aplicaciones de entidades
Servicios de apoyo a las i N
o . configuracién y acceso a | externas (gubernamentales, 8x5 2dl 2h
aplicaciones de gestion o ) o
aplicaciones externas proveedores, aliados estratégicos,
entidades financieras)
Eventualidades con aplicaciones
o ) de entidades externas (Dim
Servicios de apoyo a las Eventualidades con . i
o y o formularios, file laboral, software 8x5 8dl 1h
aplicaciones de gestién aplicaciones externas i )
para envio de archivos a bancos,
etc)
y Instalaciéon y configuracion de
o Instalacion, o .
Servicios de apoyo a las i N aplicaciones de gestibn como
o . configuracién y acceso a ) o ) 8x5 2dl 3h
aplicaciones de gestion S . herramientas de ofimatica, audio y
aplicaciones de gestion )
video, etc.
Servicios de apoyo a las Eventualidades con | Eventualidades con aplicaciones - 3 dl 3h
X
aplicaciones de gestién aplicaciones de gestion |de gestion como herramientas de
Ingrid Cadena 6
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Grupo Servicio Servicio Definicion Disponibilidad Tiempo Entrega Tiempo
Ejecucion
ofimatica, audio y video, etc.
Adquisicion de periféricos
o i Proveeduria de | permanentes y temporales como
Servicios de proveeduria de o . ) 8x5 3d 4h
. Periféricos mouse, teclado, monitor, pen drive,
herramientas de Tl )
impresoras.
Solicitud de equipos permanentes
Servicios de proveeduria de Proveeduria de equipos |y temporales de computacién como - 8 dl oh
. X
herramientas de TI de computacion laptops, impresoras de alto
rendimiento, PC's
o i Adquisicion de  software de
Servicios de proveeduria de i o )
) Proveeduria software* |aplicaciones (herramientas de 8x5 8dl 4h
herramientas de Tl o ) )
ofimética, audio y video, etc)
o . Instalacién de un puesto de trabajo
Servicios de apoyo al puesto | Instalacion de un puesto ) y
) ) nuevo con equipos de computacion 8x5 15dc 50h
de trabajo de trabajo nuevo**
y/o red.
y _ .. | Instalacion, reubicacién o]
o Instalacion o reubicacion .
Servicios de apoyo al puesto _ |adecuacibn en un puesto de
) en un puesto de trabajo ) ) ) 8x5 2dl 4h
de trabajo ) trabajo existente con equipos de
existente y
computacioén y/o red.
o ) _ . |Cuando el equipo ha dejado de
Servicios de apoyo al puesto | Eventualidad de pérdida
. . estar conectado a la red de cable o 8x5 1dl 3h
de trabajo de conexion o .
inaldmbrica
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Grupo Servicio Servicio Definicion Disponibilidad Tiempo Entrega Tiempo
Ejecucion
) Cuando el equipo de computacion
o Eventualidad con . o
Servicios de apoyo al puesto ) | o periféricos (PC de escritorio,
) equipos de computacion ) 8x5 2dl 3h
de trabajo o laptop, impresora, mouse, teclado,
o periféricos* ) )
etc.) ha dejado de funcionar
o ) . Altas, bajas y modificaciones para
Servicio de informacion y|Acceso a la red o )
L ) la red (cable o inaldmbrica) de la 8x5 1dl 1h
comunicacion corporativa L
organizacion
Servicio de informacion y o Acceso a la péagina Web
L Servicios Web o 8x5 1dl 1h
comunicacion corporativa (intranet)
o ) » Acceso a Internet por primera vez
Servicio de informacion y o )
o Acceso a Internet o solicitud de un acceso especial a 8x5 1dl 1h
comunicacion o
una pagina de Internet
Servicio de informacion y Eventualidades con | Eventualidades con el servicio de
o 24x7 1ldc 12h
comunicacion Internet Internet
Servicio de informacion y Instalacion, configuracién, acceso y
L VPN . 8x5 1dl 2h
comunicacion eventualidades con la VPN
i Guia, revisién y aprobacion en el
Desarrollo de proyectos con | Consultoria para . o
) levantamiento de Especificaciones 8x5 1dl 2h
uso de las TIC levantamiento de EF )
Funcionales (EF)
Capacitacion a usuarios en el
Capacitacion Capacitacion manejo de los sistemas de 8X5 2dl 1h30
informacion SIS y KREA
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Grupo Servicio Servicio Definicion Disponibilidad Tiempo Entrega Tiempo
Ejecucion
Servicios de construccién e |Desarrollo de sistemas|Adaptacibn de mejoras y/o
implementacion de sistemas |de informacién (mejoras | adecuaciones a los sistemas de 8x5 30dl 120h
de informacion y/o adecuaciones) informacion SIS y KREA.
Servicios de construccion e Desarrollo de sistemas | Construccion de nuevas
implementacion de sistemas |de informacion | funcionalidades en los sistemas de 8x5 3m 240h
de informacion (funcionalidades nuevas) | informacion SIS y KREA.
o . Implementacion de y ] .
Servicios de construccién e ) ) Implementacién y configuracion de
. y ) cambios en los sistemas ) )
implementacién de sistemas ) . cambios en los sistemas de 8x5 2dl 6h
) y de informaciébn en el| . _
de informacion ) informacion en un ambiente de QA.
ambiente de pruebas
o . Realizacibn de pruebas de
Servicios de construccion e Pruebas de ) ) -
. y ) . ) funcionamiento y adaptabilidad de
implementacion de sistemas | Funcionalidad en| ) y i 8x5 3dl 8h
) . . . .. |sistemas de informacion segin un
de informacién sistemas de informacién
plan de pruebas
o . Implementacion y y ) .
Servicios de construccion e ) ) Instalaciébn y versionamiento de
) . ) versionamiento de| ) .
implementacion de sistemas . ) . |sistemas de informacion en el 8x5 5dl 4h
) . sistemas de informacion ) .
de informacion . ambiente de produccion
en produccién
y . Creacion de ambientes (repositorio
o . Creacién de ambientes
Servicios de construccion e de componentes de software y 8 dl (con
) . ) de desarrollo, pruebas y
implementacion de sistemas . ) base de datos) de desarrollo, 8x5 hardware 8 dl
) . produccién de sistemas . ) ) )
de informacion ) . pruebas y produccion de sistemas disponible)
de informacion ) .
de informacion
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Grupo Servicio Servicio Definicion Disponibilidad Tiempo Entrega Tiempo
Ejecucion
Servicios de construccion e o Actualizacion de base de datos y
) y ) Actualizacion de )
implementacion de sistemas ) ambientes de desarrollo de 8x5 10 dc 10h
) y ambientes )
de informacion software y pruebas de calidad.
Tabla 1 - 01: Catalogo de Servicios de Tecnologia de Informacién para una Empresa de Seguros en Ecuador [A]
Leyenda del cuadro:
* Si la solicitud es de una localidad, agregar 1 dia laborable més al tiempo de entrega.
** Sji la solicitud es de una localidad, agregar una semana adicional al tiempo de entrega.
abreviatura Representacion
M Meses
Dc dias calendario
DI dias laborables
H Horas
Min Minutos
8x5 8 horas al dia, 5 dias laborables a la semana
24x7 24 horas al dia, 7 dias a la semana
10
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1.3. Infraestructura de TIC de una empresa de Segur  0s en Ecuador

La infraestructura tecnolégica en una empresa varia de acuerdo a los servicios de TIC de
los cuales dispone la organizacion, querer estandarizar dicha infraestructura resultaria casi
imposible pero al enfocarnos en una empresa de Seguros en Ecuador podemos levantar la

infraestructura segun los servicios que maneja la organizacion.

La infraestructura de una empresa de Seguros en Ecuador podemos clasificarla en 5 grupos

que son:

» Hardware: son el conjunto de componentes que conforman la parte fisica de la
infraestructura de TI.

« Software: es un conjunto de programas que hacen funcionar el hardware.

« Comunicaciones: son todos los elementos que permiten conformar una red de
comunicacion por la cual se transmiten datos.

» Datos: es uno de los activos mas valiosos de la organizacion y corresponde a la
informacion resultado de la gestién de la empresa.

e TTHH: es el equipo humano que opera en el area de TIC.

En el anexo adjunto infraestructura.xls se puede observar la infraestructura que soporta los
servicios de TIC tanto de forma general como de forma detallada, ademas de la clasificacion

de los servicios de Tl en 3 categorias:

» Criticos: servicios que soportan algun proceso critico de la organizacién y que puede
influir en la rentabilidad (servicios resaltados en [@).

 Complementarios: servicios que apoyan a la gestion de los procesos y que son
necesarios para la consecucion de los mismos (servicios resaltados en amarillo).

e Suplementarios: servicios que no tienen un impacto directo en los procesos criticos de

la organizacion (servicios resaltados en verde).
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1.4.

Riesgos de los Servicios de Tecnologias de Inf  ormacion y Comunicaciones

Riesgo es la probabilidad de que un evento ocurra y genere consecuencias adversas; los

servicios de tecnologias de informacién también estan expuestos a riesgos por lo que es

importante realizar un adecuado analisis y gestién riesgos.

El objetivo principal para el area de Tl debe ser cuidar las caracteristicas que definen la

seguridad de la informacion:

Disponibilidad:  asegura que los usuarios autorizados tienen acceso a la

informacién cuando lo requieran.

Integridad: asegura que la informacién y sus métodos de procesamiento son

exactos y completos

Confidencialidad: consiste en asegurar que soélo quienes estén autorizados pueden

acceder a la informacion.

Autenticidad: asegura que el contenido de los datos y su fuente de origen son

auténticos.

Por lo que se puede concluir que seguridad es la capacidad de las redes o de los sistemas

de informacion de resistir con cierto grado de confianza las eventualidades que

comprometan la disponibilidad, confiabilidad e integridad de los datos almacenados o

transmitidos y de los servicios que dichas redes y sistemas ofrecen, tomando en cuento el

establecimiento de métodos de autenticacion.

1.4.1. Andlisis de Riesgos

Los objetivos de un analisis de riesgos son:

Reducir los riesgos para garantizar de manera razonable con un costo eficiente el

alcance de los objetivos estratégicos de Tl y por lo tanto del negocio.
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« lIdentificacién y amenazas de las vulnerabilidades.
» ldentificacion de probabilidades y consecuencias.

» Determinacién de niveles aceptables de riesgo

En el analisis de riesgos debemos valorar 4 tipos de riegos:
* Riesgo inherente: referente a la valoracion del riesgo sin ningun tipo de control.

* Riesgo residual: referente a la valoracién del riesgo que persiste luego de haber
establecido medidas de control.

* Riesgo repercutido: toma en cuenta el valor propio del activo combinandolo con la
degradacién causada por una amenaza y la frecuencia estimada de la misma.

* Riesgo acumulado: toma en cuenta el valor propio de un activo y el valor de los activos

que dependen de él, combinandolo con la degradacion causada por una amenaza y la
frecuencia estimada de la misma.

La evaluacién del riesgo resulta de la relacion entre la probabilidad de que el riesgo ocurra con

el impacto causado producto de la ocurrencia del riesgo.

Riesgo = TABLA [Probabilidad , Impacto]

En la matriz de riesgos se puede identificar la severidad del riesgo segun la probabilidad de

ocurrencia y el impacto del mismo, como se puede apreciar en la siguiente tabla:

Impacto
Probabilidad Insignificante | Menor Moderada | Mayor Catastréfica
1 2 3 4 5
Casi Cierto 5| Alto Alto
Probable 4| Moderado Alto
Posible 3 Moderado
Improbable 2 Moderado | Moderado
Raro 1 Moderado |Alto

Tabla 1 - 02: Matriz de Riesgos
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De manera que si probabilidad de ocurrencia es “improbable” y el impacto es “mayor” se

expresara:
Riesgo = TABLA [improbable, mayor]

Riesgo = moderado

Luego de haber realizado el analisis de riesgos es necesario implementar una serie de
controles para conocer, prevenir, impedir, reducir o controlar los riesgos identificados; este

proceso se llama gestién de riesgos.

Hay que tener claro que ningun proceso de gestion de riesgos brindara una seguridad absoluta,

pero nos permitird conocer y minimizar el riesgo segun las necesidades de la organizacion.

1.4.2. Metodologias para el Analisis de Riesgos

Existen multiples metodologias para el analisis de riesgos, pero independiente del método que
se elija, es necesario realizar el andlisis para determinar los riesgos y establecer los controles
necesarios, lo mas recomendable para realizar el andlisis de riesgos es tomar un modelo de
seguridad como referencia para tener una mayor certeza que se han considerado todos los

escenarios posibles.
Entre las metodologias para el andlisis de riegos podemos mencionar algunas como:

« MARION": A principios de los ochenta el CLUSIF? desarroll6 esta metodologia, cuyo
objetivo fue hacer un estandar para analizar la situacion ante veinte y siete factores de
riesgo que estan ponderados con un arreglo a criterios de gravedad.

«  MEHARI®: fue desarrollado por el mismo CLUSIF y clasifica los riesgos en 2 grupos:

v/ Segun sus causas en accidentes, errores y actos mal intencionados.

! Méthodologie d’Analyse de Riesques Informatiques Orientée par Niveaux
% CLUb de la Sécurité des Systémes d’Information Francais

* MEthode Harmonisée d’Analyse des RIsques
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v Segln la caracteristicas de la seguridad de la informacién que vulnera

(confidencialidad, integridad y disponibilidad).

e McCumber: Expuesto en 1991 por John R McCumber en la 14th National Computer
Security Conferen bajo el patrocinio del National Institute of Standards and
Technology/National Computer Security Center.

Este modelo abarca 3 dimensiones que son:
v' Estados de la informacion: proceso, almacenamiento y transporte.
v' Caracteristicas de la informacion: disponibilidad, integridad, confidencialidad.
v Medidas de seguridad: tecnoldgicas, normas y procedimientos, formacién y

entrenamiento.

En este modelo representa un cubo formado por las 3 dimensiones y divido en celdas
gue son una medida de seguridad que se implementara segun la celda en la cual la

vulnerabilidad descubierta sea encasillada.

« MAGERIT* Fue desarrollado a finales de los noventa por el Consejo Superior de
Administracion Electrénica y se aplica ampliamente por la Administracién Espafiola.
Magerit en su version 2 esta distribuido en 3 libros que son:

v/ Método: es una guia que tiene 3 angulos que abarcan uno (capitulo 2) los pasos
para realizar un analisis del estado del riesgo y gestionar su mitigacion, dos
(capitulo 3) describe las tareas basicas para realizar un proyecto de analisis y
gestién de riesgos y tres (capitulo 4) como aplicar la metodologia en el desarrollo
de un sistema de informacion.

v/ Catalogo de Elementos: facilita la realizacién del proyecto y estandariza la
terminologia y criterios permitiendo integrar analisis realizados por diferentes
equipos.

v' Guia de Técnicas: busca describir las técnicas utilizadas en los proyectos de

analisis y gestion de riesgos

Magerit ofrece una aplicaciéon para el andlisis y gestion de riesgos de un Sistema de

Informacion llamada PILAR.

4 Metodologia de Analisis y GEstion de Riesgos de los Sistemas de Informacion de las AdminisTraciones Publicas
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1.5. Estandares Internacionales para la Seguridad d e la Informacién

En este apartado se revisaran 3 estandares internacionales para la seguridad de la informacion
que son ISO/IEC 27002, BCI (Business Continuity Institute) y Oficial (ISC)? guia para el CISSP
CBK.

1.5.1. ISO/IEC 27002

Existen varios estandares ISO/IEC 27000 desarrollados y en fase de desarrollo, que
proporcionan un marco de gestién de la seguridad de la informacion para todo tipo de

organizaciones.

De la familia de los estandares ISO/IEC 27000 mencionaremos 2 el 27001 y 27005 y
detallaremos el 27002.

El estandar ISO/IEC 27001 nos da un marco de referencia para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar un sistema de gestion de seguridad de

informacién, adoptando el modelo del proceso PDCA (planear, hacer, chequear, actuar).

El estandar ISO/IEC 27005 es una guia que ayuda en la gestion del riesgo en el sistema de

seguridad de informacion.

El estdndar ISO/IEC 27002 fue creado para proporcionar recomendaciones de las mejores
practicas en la gestion de la seguridad de la informacion, y consta de once secciones

principales:

1. Politica de Seguridad de la Informacién:  En esta seccion se definen como obligatorias
gue las politicas de seguridad y procedimientos internos de la organizacion estén
documentados y que permitan su actualizacion y revision por parte de un Comité de

Seguridad.

2. Organizacién de la Seguridad de la Informacion: Esta seccién establece el marco
formal de seguridad que debe integrar una organizacién, proporciona un foro para

revisar y aprobar las politicas de seguridad y asignar los roles de seguridad.
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3. Gestion de Activos de Informacion:  En esta seccién para la realizacion del andlisis de
riesgos se creara un inventario de activos que deben ser administrados y controlados
con base en ciertos criterios de clasificaciéon y etiqguetado de informacién, de acuerdo
con su nivel de confidencialidad. Permite determinar quién es el responsable de que

activo en la organizacion.

4. Seguridad de los Recursos Humanos: Esta seccion se refiere a establecer las
responsabilidades y controles necesarios en materia de la seguridad de la informacion
hacia las personas que operan los activos de informacion. Estas responsabilidades
deben ser establecidas desde la vinculacién del personal a lo largo de su permanencia

en la organizacion.

5. Seguridad Fisica y del entorno: En esta seccién el objetivo es identificar los
perimetros de seguridad, para establecer controles en el manejo de equipos,
transferencia de informacién y control de los accesos a las distintas areas tanto para

empleados, proveedores o clientes.

6. Gestibn de las Comunicaciones y Operaciones: En esta seccion se integran los
procedimientos de operacion de la infraestructura tecnolégica y los controles de
seguridad documentados, que van desde el control de cambios en la configuracion de
los equipos, manejo de incidentes, administracion de aceptacién de sistemas, hasta el

control de cédigo malicioso.

7. Control de Accesos: EIl objetivo de esta seccion es habilitar los mecanismos que
permitan monitorear el acceso a los activos de informacidn, estableciendo niveles de

acceso para los empleados, asi como niveles de acceso a la red.

8. Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacién: EI objetivo
de esta seccidn es contar con los procedimientos que garanticen la calidad y seguridad

de los sistemas desarrollados para tareas especificas de la organizacion.

9. Gestidn de Incidentes en la Seguridad de la Informa  cién: El objetivo de esta seccion
es asegurar que las eventualidades respecto a la seguridad de la informacion que
puedan ocurrir con los sistemas de informaciéon sean comunicados de forma oportuna

para su correccion.
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10. Gestién de Continuidad del Negocio:  En esta seccion se integran los procedimientos
de recuperaciéon en caso de contingencias, los cuales deberan ser revisados de manera

periodica y puestos a prueba para determinar las limitaciones de los mismos.

11. Cumplimiento (requerimientos legales): En esta seccion se establecera los
requerimientos de seguridad que deben cumplir todos los proveedores, socios y

usuarios y quedaran formalizados en los contratos o convenios.

Dentro de cada seccidn, se especifican los objetivos de los distintos controles para la seguridad
de la informacién. Para cada uno de los controles se indica también una guia para su
implantacién. El niUmero total de controles suma 133 entre todas las secciones pero previo a la
implementacion de los mismos cada organizacion debe considerar previamente cuantos seran

realmente los aplicables segun sus propias necesidades.

El objetivo de la seguridad de los activos de informacion es asegurar la continuidad de las
operaciones de la organizacion, reduciendo al minimo los dafios causados por una

contingencia.

El andlisis de riesgos guiara en la correcta seleccién de los controles que apliquen a la
organizacion; este proceso se conoce como Statement of Applicability, que es la definicién de
los controles que aplican a la organizacidon con objeto de proporcionar niveles practicos de

seguridad de la informacion y medir el cumplimiento de los mismos.

La implementacion del estandar 1SO 17799, al igual que otros estandares no elimina el cien por
ciento de los problemas de seguridad, pero permiten establecer una valoracion de los riesgos a
los que se enfrenta una organizacion en cuanto a la seguridad de la informacion, lo que permite
administrar los riesgos en funcién de los recursos tecnol6gicos y humanos con los que cuenta la

organizacion.

1.5.2. BCI (Business Continuity Institute)

El BCI se establecid en 1994 para obtener una guia y orientacion sobre la continuidad del
negocio. Aqui se establecieron las Good Practice Guidelines (GPG) que son directrices
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basadas en las experiencias académico, técnico y practico de los miembros del Instituto de

Continuidad de Negocio , quienes han desarrollado un concepto de continuidad del negocio a

nivel internacional.

Las GPG cubren 6 fases del ciclo de vida del Management Continuity Business (BCM) y que

son definidas como Professional Practices (PP), las cuales estan agrupadas en 2 practicas de

gestion y 4 practicas técnicas.

Précticas de Gestién:

1.

Politicas y programa de gestién:  provee las directrices de las buenas practicas en
relacion a la ética y conducta de los miembros de la organizacién, el ciclo de vida del

BCM y los 5 principios del Sistema de Gestion de la Continuidad del Negocio

Incorporacién de BCM en la cultura organizacional: Integra el BCM en la estrategia

de la organizacion y su alineacion con las prioridades de las actividades.

Précticas Técnicas:

1.

Comprension de la organizacién:  Se basa en la evaluacion de riesgos, aunque todas

las fases son importantes, este es el pilar fundamental.

Determinar la estrategia del BCM: Se establecen las tacticas para garantizar la
continuidad de las actividades que apoyan la entrega de servicios dentro del programa

de continuidad del negocio.

Desarrollo e implementacién del BCM:  Establece las acciones y recursos necesarios

para que la organizacién pueda gestionar una interrupcion.

Ejecutar, mantener y revisar el BCM: En muy pocas ocasiones se puede realizar una
prueba completa del BCM, por lo que es necesario realizar un programa de ejercicios
para asegurar los aspectos que conciernen a los planes y a las personas se estan

cumpliendo.
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1.5.3. Oficial (ISC) ?, guia para el CISSP CBK

La guia oficial del (ISC)? consta de 10 dominios que se describen a continuacion:

1. Seguridad de la Informacion y Gestion de Riesgos: identifica los recursos de
informacién de una organizacién para realizar el analisis y evaluacién de riesgos, para

implementar controles efectivos.

2. Control de Acceso: conjunto de mecanismos que crean una arquitectura de seguridad

para proteger los recursos del sistema de informacién.

3. Criptografia: indica los principios, medios y métodos de camuflar la informacion para

asegurar su integridad, confidencialidad y autenticidad.

4, Seguridad Fisica (entorno): proporciona técnicas de proteccion para todas las
instalaciones desde el perimetro externo hasta el espacio interior, incluyendo todos los
recursos del sistema de informacion.

5. Disefio y arquitectura de la seguridad:  contiene los principios y estandares empleados
para disefiar, supervisar y proteger los sistemas operativos, equipos, redes y
aplicaciones.

6. Continuidad del negocio y plan de recuperaciéon de d esastres: prepara las

estrategias para la conservacion y recuperacion de las operaciones en caso de cortes.

7. Seguridad de redes y comunicaciones: abarca estructura de red, métodos de
transmisién, formatos de transporte, medidas de seguridad empleadas para
proporcionar disponibilidad, integridad y confidencialidad, ademas de la autenticacion

para transmisiones a través de medios y redes de comunicaciones publicas y privadas.
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8. Seguridad de aplicaciones: Describe el entorno en el cual se disefia y desarrolla el
software y explica la funcion critica que el software desempefia en la seguridad del

sistema de informacion.

9. Seguridad de operaciones: Identifica los controles sobre hardware, medios,
operadores y administradores con privilegios de acceso a cualquiera de los recursos

mencionados.

10. Leyes, regulaciones, cumplimiento e investigacion: abarca las leyes y regulaciones
de delitos informaticos, asi como las medidas y tecnologias empleadas en la
investigacion de incidentes informaticos.

1.6. Planes de continuidad de servicios de Tecnolog  ias de Informacion

Dia a dia la tecnologia se vuelve mas indispensable para soportar los procesos de una
organizacién, pero al igual que todo servicio puede estar sujeto a dafios y problemas
imprevistos, lo que puede ocasionar grandes pérdidas en una organizacion por la interrupcion
de estos servicios. Para mitigar estos riesgos es importante contar con plan de continuidad de
servicios de tecnologia de informacién que permita una recuperacion de los servicios de una
forma organizada y priorizando los servicios de mayor impacto en la organizacion.

Un plan de continuidad de servicios de tecnologias de informacion es un conjunto de tareas que
se deben realizar en el caso de que los servicios presenten fallos en su funcionamiento,
ademas establece los tiempos maximos en que la organizacién puede prescindir de cada

servicio durante una contingencia.

Las tareas descritas en un plan de continuidad de servicios de Tl deben contemplar estrategias
tanto proactivas que ayudan a minimizar las consecuencias por la interrupcién de un servicio y

estrategias reactivas que buscan reanudar un servicio suspendido en el menor plazo posible.

Un plan de continuidad de servicios de Tl brinda muchos beneficios a una organizacion,

mencionaremos algunos de ellos:
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« Identificar y reducir los riesgos en caso de pérdida de la continuidad en los servicios.
« Contar con los elementos y procedimientos necesarios para actuar en caso de
contingencia.

* Reduce los tiempos de interrupcion de los servicios en caso de una contingencia.

1.6.1. Elaboracién de un plan de continuidad de ser  vicios de TI

Para la elaboracion de un plan de continuidad de servicios de Tl existen varios criterios,
tomaremos como referencia la opiniébn de un experto en el tema Josep Micolau, Delivery
Director de CA, quien basa su opiniébn segun la Internacional Organization for Standarization
(ISO) y el British Standard Institute quienes establecen las mejores practicas para la

elaboracion de un Plan de Continuidad de Negocio.

El desarrollo de un Plan de Continuidad de Negocio se puede dividir en cinco areas principales,

que son comtnmente conocidas como el ciclo de vida de un plan de negocio®:

a. Enlafase de Analisis se debe proceder a realizar una Andlisis de Riesgos acerca de las
amenazas potenciales sobre los procesos de negocio. A continuacién se debera realizar
un Analisis de Impacto, conocido como Business Impact Assessment (BIA), con el
objetivo de identificar los procesos de negocio que pueden verse afectados por estas
amenazas. Como resultado de este analisis se procedera a la Definicion de Escenarios
de Impacto donde se detallen los requerimientos de continuidad de los distintos
procesos de negocio afectados y la Documentacion de los Requerimientos de

Recuperacion.

b. En la fase de Disefio de la Solucién se estableceran las medidas légicas y adecuadas
para mitigar el riesgo, minimizar el impacto o permitir la recuperacién adecuada segun

los requerimientos de negocio identificados en la fase de Analisis, estas medidas seran

> Tomado del articulo ¢Qué debe incluir su Plan de Continuidad de Negocio?-15/julio/2008- Recursos e informacidn
tecnolégica empresarial para ClOs.
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tanto preventivas como correctivas. Estos mecanismos deben aumentar la

Disponibilidad y reducir el ciclo de contingencia.

c. Latercera fase, la de Implementacién, consiste en la realizacion practica de la solucién
establecida en la fase de disefio. Esta implementacién puede consistir en la instalacion
de componentes tecnoldgicos o en la comunicacion oficial de las asignaciones

personales que deben cubrir las funciones definidas para el momento de crisis.

d. La fase de Pruebas debe permitir obtener la garantia y la aceptacion por parte de la
organizacion de que se satisfacen los requerimientos de continuidad de negocio
establecidos.

e. El Mantenimiento continuo es necesario para garantizar que el Plan de Continuidad de
Negocio permanece viable y tipicamente se revisa anualmente o cada dos afios
dependiendo de la organizacion. El plan debe ser un documento vivo que se actualice

regularmente para estar actualizado con los cambios de los sistemas.
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2.  Capitulo Il; Andlisis y Gestion de Riesgos de Se  rvicios de TI

En el capitulo 2 se realizara en primera instancia el analisis y la gestién de riesgos para los
activos de TI, con el analisis previo luego se realizara el analisis del impacto al negocio, este
capitulo sera el pilar para el desarrollo propiamente dicho del proyecto ya que permitira
levantar las estrategias de continuidad y conocer los servicios criticos de Tl de los cuales se

elaborara el plan de continuidad.

2.1. Andlisis y Gestion de Riesgos

Para el analisis y gestion de riesgos se ha tomado como marco de referencia la metodologia

MAGERIT cuyos objetivos son:

« Concientizar a los responsables de los sistemas de informaciéon de la existencia de
riesgos y la importancia de tratarlos a tiempo.

» Ofrecer un método sistematico para analizar los riesgos.

* Ayuda a descubrir y planificar las medidas oportunas para mantener los riesgos bajo
control.

* Prepara a una organizacion para procesos de evaluacion, auditoria y certificacion.

Esta metodologia también cuenta con una herramienta informatica que permite realizar el
proceso de analisis y gestion de riesgos de una forma mas eficiente y contar con informes

que recogen los hallazgos y las conclusiones de la gestién de riesgos como:

e Modelo de valor

e Mapa de riesgos

« Evaluacién de salvaguardas
» Estado de riesgo

« Informe de insuficiencias

* Plan de seguridad

El andlisis y la gestion de riesgos que se describe a continuacion se adjuntan en el archivo
BCP_Tl.mgr.
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2.1.1. Analisis de Riesgos

El analisis de riesgos permite determinar que tiene la organizacion en término de activos y
que eventualidades puede ocurrir con los mismos. Para este analisis se necesitan 3

elementos que son.

« Activos, que son los elementos del sistema de informacion y que aportan valor a la
Organizacioén.

* Amenazas, cosas que le pueden ocurrir a los activos y que causarian un perjuicio.

e Salvaguardas, medidas de defensa para que el dafio provocado por la amenazas

Séa menor.

Para realizar el andlisis de riesgos se proponen 4 pasos que son:

1. Determinar los activos relevantes para la Organizacion, su interrelacion y su valor
(costo por su degradacion).
Determinar las amenazas a las que estan expuestos los activos.
Estimar el impacto, dafio causado de la materializacion de la amenaza.
Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia de

la amenaza.

Paso 1: Determinar los activos
Se determinaron los activos dividiéndolos en 6 capas que son:

* Sistemas de informacion, en la cual se encuentran los sistemas de informacién en los
gue se basa la mision de la organizacion.

» Servicios de apoyo, que agrupa servicios que sirven de apoyo en la operacion diaria de
la organizacion.

« Equipamiento, conjunto de software, hardware y comunicaciones que soportan tanto los
sistemas de informacion como los servicios de apoyo.

» Instalaciones, entorno fisico que se necesita para la prestacion de los servicios.

« Personal, colaboradores que operan los activos ya mencionados

« Datos, corresponde a la informacion, claves, etc.
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¢ — [S1] Sistemas de Informacion
A [515] Sistema Integrado de Seguros
A [KREA] Sistema Administrativo-Financiero
A [DM] Datamart
¢ = [SA] Servicios Apoyo
A [maif] Correo electrénico
A [C1] Centro de Impresidn
A [DC] Servidor de archivos (N}
¢ = [E] Equipamiento
o =5 [SW] Aplicaciones
[SOFEX] Microsoft Exchange
[SOFSQL] SQL Server 2000
[SOFNMO] Microsoft Office 2007
[SOFORA] Oracle Developer 6
[SOFORADB] Oracle Standar Data Base 10g
[SOFUF] Uniface
[SOFORACL] Oracle Client 8
[SOFS0L] Solid
o- ] [HW] Equipos
o ‘=5 [COM] Comunicaciones
A [SEGP] Sequridad Perimetral
A [LAN] Red local
A [ADSL] Conexidn a internet
A [VPN] Canal virtual privado
A [CD] Canal de Datos
¢ o IL] Instalaciones
A [CPD] Centro de Datos
A [OF] Oficinas
¢ = [P] Personal
A [PAOQ] Asistente de Operacicnes
A [PJO] Jefe de Operaciones
9 = [DAT] Datos
A [MA] Manuales Técnicos
A [CL] Claves de administracidn
A [N Medios de Instalacidn

PP bDDDbM

Figura 2 - 01: Determinacidn de activos [A]

Si generamos una estadistica de activos por capas tenemos el cuadro mostrado a continuacion

gue indica para cada capa la cantidad de activos segln el grupo en el que se encuentra:
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capa |[or] |[essential] | [null] | [availability] | [D] | [keys] | [S] [[SW] |[HW] | [COM] |[Media] | [AUX] ([L] |[P] |total
s1 0 0 0 of o of 3 3 0 0 0 of 0y 0 3
SA 0 0 0 of o of 2 0 1 1 0 of 0y 0 3
E 0 0 0 of o of 2 16 g 4 0 of 0 0] 23
L 0 0 0 of o of o 0 0 0 0 of 2y 0 2
P 0 0 0 of o of o 0 0 0 0 of o) 2 2
DAT 0 0 0 of 3 of o 0 0 0 0 of 0| 0 3
TOTAL| O 0 0 o 3 of 7| 19| 10 5 0 of 2| 2 36
OK

Figura 2 - 02: Estadistica de activos [A]

Para cada activo se construiran las dependencias, para identificar que activos estan

relacionados y cuales dependen unos de otros sea de forma directa o indirecta. Para identificar

la clase de dependencia la herramienta PILAR usa la siguiente leyenda:

'_

codigo de colores @

® encima (indirectamente)

debajo (indirectamente)
olros ...

Aceptar

Figura 2 - 03: Leyenda para dependencia de activos [A]

Con la leyenda mostrada podremos identificar de manera gréafica la dependencia entre activos y

como se relacionan.
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A continuacion veremos la relacion de dependencia para el sistema de informacion SIS.

F ¥ B
l'.}n BCP_TL Dependencias entre activos - [dema] icadena@seguroscolvida.com @
T === I
| LE!,” =] 100% | Ieyenda|

[S1] Sisternas de Informacidn

‘ KREA ‘ ‘ DM ‘

[SA] Servicios Apoyo

‘ mail ‘ ‘ cl ‘ ‘ DG ‘

[E] Equipamiento

‘ SOFEX

s ][] [ I Y
o e ([ [ o ) | -
= | -] ] .

[L] Instalaciones

IR
[F] Personal

‘ [DAT] Datos

Figura 2 - 04: Dependencia entre activos [A]

Luego de establecer las dependencias se debe establecer la valoracién de cada activo, esta
valoracion se la realizard en la dimension que se estd analizando, en este caso la

disponibilidad, a continuacion se presenta la valoracién de varios activos.
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u BCP_TL: valoracion de los activos - [dema] icadena@seguroscolvida.c... ﬁ

/

Editar Exportar Importar

activo B8] |
ACTIVOS fia
? = [S]] Sistemas de Informacidn
A [s18] Sistema Integrado de Seguros ITI
A [KREA] Sistema Administrativo-Financiero 51
A [DM] Datamart 1
¢ == [SA] Servicios Apoyo
A [mail] Correo electrinico [3]
A [Cl] Centro de Impresion [31
_ A [DC] Servidor de archivos (N) [5]
¢ = [E] Equipamiento
¢ ‘2 [SW] Aplicaciones
._ﬂ. [SOFEX] Microsoft Exchange [_3}
A [SOFsQL] SQL Server 2000 [l s
A [SOFMO] Microsoft Office 2007 [51
A [SOFORA] Oracle Developer & [5]
._ﬂ. [SOFORADB] Oracle Standar Data Base 10q l?]
A [SOFUF] Uniface 7
A [SOFORACL] Oracle Client 8 [7]
A [SOFSOL] Solid [71
¢ ‘2l [HW] Equipos _
— A [SA]Filesrv [31
A [SD] Domsrv I
A [SCE] Mailsrv [3]
A [CIF] Servidor de Impresién Facturas 31
A [CIC] Servidor de Impresidn Contable [31 =
A [SBD] DBsrv [71
A [EC] Equipos de Computacion [
A [SREP] DBMsrv [7]
A [SDM] Datamartsrv [l
_ A [55L] Sislocalidadessrv (5]
¢ ‘2 [COM] Comunicaciones
A [SEGP] Seguridad Perimetral 31
A [LAN] Red local 7 o
A [ADSL] Conexion a internet {31 =

‘i‘-? - E,| origenes | | valor acumulado | | marca

. ————— ——

Figura 2 - 05: Valoracion de activos [A]
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Paso 2: Determinar las amenazas

Al utiliza la herramienta PILAR las amenazas ya vienen determinadas y estan clasificadas en 4

grupos gue son:

» Desastres naturales, en donde encontramos amenazas por fuego, dafios por agua y

desastres naturales como huracanes, terremotos, etc.

+ De origen industrial, en donde encontramos corte de suministro eléctrico, fallo de

servicios de comunicaciones, emanaciones electromagnéticas, etc.

» Errores y fallos no intencionados, en donde encontramos errores de usuario, errores de

administrador del sistema, errores de configuracion, etc.

« Atagues deliberados, en donde encontraremos abuso de privilegio de accesos, acceso

no autorizado, ataque destructivo, etc.

En la herramienta PILAR la identificacién de las amenazas es automaética, cada activo se

relaciona con las amenazas ya preestablecidas de acuerdo a la naturaleza del activo.

A continuacién se coloca una vista de la identificaciébn de amenazas para el servicio de correo

electrénico.

IACTIVOS
9 = [5]] Sistemas de Informacion
o= A [513] Sistema Integrado de Seguros
o A [KREA] Sistema Administrativo-Financiero
o- A [DM] Datamart
9 = [SA] Servicios Apoyo
¢ A [mail] Correo electronico
A [E.1] Errores de los usuarios

A [E.18] Destruccion de la informacion
A [E.24] Caida del sistema por agotamiento de recursos
A [A.7] Uso no previsto
A [A.18] Destruccién de la informacion
A [A.24] Denegacion de servicio
o- A [Cl] Centro de Impresién
o= A [DC] Servidor de archivos (N)
9 = [E] Equipamiento
o= [ [SW] Aplicaciones
o= (O] [HW] Equipos
o~ (] [COM] Comunicaciones
9 = [L]lInstalaciones
o A [CPD]Centro de Datos
o A [OF] Oficinas
9 = [P1Personal
o A [PAD] Asistente de Operaciones
o A [PJO] Jefe de Operaciones
¢ = [DAT] Datos
o- A [MA] Manuales Técnicos
o- A [CL] Claves de administracion
o- A [MI] Medios de Instalacion

A [E.2] Errores del administrador del sistema / de la seguridad

JamENAZAS

-5 A [N] Desastres naturales

o A [1] De origen industrial

[ A [E] Errores y fallos no intencionados
o f\ [A] Ataques deliberados

Figura 2 - 06: Amenazas por activos [A]
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Paso 3: Determinar el impacto

El impacto es determinado para cada activo, por cada amenaza en este caso para la dimensién

de la disponibilidad [D], podemos obtener 2 tipos de impacto:

El impacto acumulado es el calculado teniendo en cuenta su valor mas el acumulado de los

activos que dependen de él y las amenazas a las que esta expuesto.

activo [D1
[] ACTIVOS [9]
[] | e & [S0] Sistemas de Informacién [71
] | ¢ = [SA] Servicios Apoyo [51
| % A [mail] Correo electronico [31
| A\ [EA]Errores de los usuarios [0]
| A [E.2] Errores del administrador del sistema / de la seguridad [11
| A\ [E.18] Destruccién de la informacién [o1
Ol A\ [E.24] Caida del sistema por agotamiento de recursos [21
| A\ [A.7] Uso no previsto [3]
| A\ [A.18] Destruccidn de la informacién [21
Cl A\ [A.24] Denegacidn de servicio [21
Ol o A [CI] Centro de ImpresiGn 31
| o A [DC] Servidor de archivos (M) 51
[] | e = [E] Equipamiento [71
[] | e = [L]Instalaciones [9]
[] |# = [P]Personal [61
[] | o 5 [DAT] Datos 6]

Figura 2 - 07: Impacto acumulado por activo [A]

El impacto repercutido es el calculado sobre un activo teniendo en cuenta su valor propio y las
amenazas a las que estan expuestas los activos que dependen de él. En la siguiente figura

podemos observar el impacto repercutido con el detalle para el correo electrénico.
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ACTIVOS

o A [SIS] Sistema Integrado de Seguros

5— A [KREA] Sistema Administrativo-Financiero

o A [DM] Datamart

¢ A _[mail] Correo electrénico

o~ A [mail] Correo electrénico

o- A [SW.SOFEX] Microsoft Exchange

o~ A [HW.SD] Domsrv

o A [HW.SCE] Mailsrv

o A [HW.EC] Equipos de Computacién

& A [COM.SEGP] Seguridad Perimetral

o A [COM.LAN] Red local

o A [COMADSL] Conexién a internet

o~ A [COM.CD]Canal de Datos

o~ A [CPD]Centro de Datos

o A [OF] Oficinas

o B [PAO] Asistente de Operaciones

o~ A [PJO] Jefe de Operaciones

o A [MA] Manuales Técnicos

o- f [CL]Claves de administracion

o A [MI] Medios de Instalacion

o~ A I[Cl Centro de Impresién

o- A [DC] Servidor de archivos (N)

o- A [SOFEX] Microsoft Exchange

]DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDT

o- A [SOFSOL] SQL Server 2000
o A [SOFMO] Microsoft Office 2007
o- A [SOFORA] Oracle Developer 6
o A [SOFORADB] Oracle Standar Data Base 109 [yl
o A [SOFUF] Uniface m
o A [SOFORACL] Oracle Client 8 m
o- A [SOFSOL] Solid
- A [SA]Filesrv
o A [SD] Domsrv
o A [SCE]Mailsrv
o- A [CIF] Servidor de Impresion Facturas
o A I[CIC] Servidor de Impresidn Contable
A & [SBN DRoru
Figura 2 - 08: Impacto repercutido por activos [A]
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Paso 4: Estimar el riesgo

En este paso se debe estimar el riesgo para cada activo, por cada amenaza en la dimensién de
la disponibilidad, en la herramienta PILAR los niveles de criticidad definidos vienen dados como

se muestrea en la figura:

i B
niveles de criticidad L&J
oy

4 - muy atto

3 -alto

2 -medio

1 - bajo

0 - despreciable

Aceptar

Figura 2 - 09: Leyenda para niveles de criticidad [A]

El riesgo acumulado que es el calculado sobre un activo teniendo en cuenta el impacto

acumulado sobre un activo debido a una amenaza y la frecuencia de la amenaza.

A continuacion se muestra el riesgo acumulado de cada grupo de activos, teniendo en cuenta

que no se considera ninguna salvaguarda.

Ingrid Cadena

33



Construccién de un Plan de Continuidad de Servicios de Tecnologia de Informacidn para una Empresa de Seguros

| activo | 0]
[] ACTIVOS 16,2}
| ' % = [51] Sistemas de Informacion ' {54}
O o A [SIS] Sistema Integrado de Seguros |
O o A [KREA] Sistema Administrativo-Financiero 42 '
O o A [DM] Datamart 1,9}
[l | ¢ = [SAl Servicios Apoyo 4,2}
| ¢ A [maif] Correo electrénico 3.1}
| ' A [E.1] Errores de los usuarios 40,98}
| A [E.2] Errores del administrador del sistema [ de la sequnidad | {1,5}
| A [E.18] Destruccién de la informacion | 10,98}
| A [E.24] Caida del sistema por agotamiento de recursos | {31}
| A\ [AT]1Uso no previsto | {27}
| A [A.18] Destruccion de la informacion | 12,2}
| | A [A.24] Denegac ion de servicio . {31}
1 o A [Cl] Centro de Impresidn 3,13
| o A [DC] Servidor de archivos (N) 4,21
] | ? = [E] Equipamiento {54}
[] || & [3[SW] Aplicaciones ' 15,13
= & (] [HW] Equipos {54}
W] o ] [COMT] Comunicaciones {54}
] ' ? - [L] Instalaciones {6,2}
I || & A [CPD]Centrode Datos
| o« A [OF] Oficinas
O | ¢ = [PlPersonal 14,3}
| ' o A [PAOQ] Asistente de Operaciones {4,3}
1 = A [PJO] Jefe de Operaciones {3,8}
[l | ¢ = [DAT]Datos ' {54}
| ' - A [MA] Manuales Técnicos
| - A [CL] Claves de administracion
= o- A [MI] Medios de Instalacién

Figura 2 - 10: Riesgo acumulado por cada activo [A]

También podemos obtener el riesgo repercutido que es el calculado sobre un activo teniendo en
cuenta el impacto repercutido sobre el activo debido a una amenaza y la frecuencia de la

amenaza.
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activo | ]

]
8
=
o
tn

&= A [515] Sistema Integrado de Seguros
o- B [KREA] Sistema Administrativo-Financiero
o f [DM] Datamart
' A [mail] Correo electronico
' o A [mail] Correo electronico
o A [SW.SOFEX] Microsoft Exchange
o A [HW.SD] Domsrv
o A [HW.SCE] Mailsrv
e A [HW.EC] Equipos de Computacion
o A [COM.SEGP] Seguridad Perimetral
¢ A [COM.LAN]Red local
o- A [COM.ADSL]Conexion a internet
& A [COM.CD]Canal de Datos
o A [CPD]Centro de Datos
- A [GF} Oficinas
. A [PAOC] Asistente de i[}perac[ones
e A [PJO] Jefe de Operaciones
o A [MA] Manuales Técnicos
e A [CL]Claves de administracion
¢ A [MI] Medios de Instalacién
A [E.1] Errores de los usuarios
‘1 [E.2] Er_rﬂres tler_aﬂmfnistrador del sistema / de la seguridad _ 13,8}
A [E.18] Destruccion de la informacion
A\ [A.18] Destruccion de la informacion
A [Cl] Centro de Impresion
A [DC] Servidor de archivos (N)
A [SOFEX] Microsoft Exchange
A [SOFSQL] SQL Server 2000
A [SOFMO] Microsoft Office 2007
A [SOFORA] Oracle Developer 6
A [SOFORADB] Oracle Standar Data Base 10g
A [SOFUF] Uniface
A [SOFORACL] Oracle Client 8
A [S0F50L] Solid
A [SA]Filesrv
IS Dinmns s

A o 1 1 1 o

Figura 2 - 11: Riesgo repercutido por activo [A]
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2.1.2. Gestion de Riesgos

Permite organizar una defensa frente a los riesgos que se pueden presentar y estar preparado
ante eventualidades. Como se habia mencionado tener un nivel de riesgo cero es casi
imposible por lo que el resultado de la gestién de riesgos es el riesgo residual, es decir el nivel

de riesgo reducido que la Organizacion decide asumir.

La herramienta PILAR nos muestra ya una lista predefinida de salvaguardas, las mismas que
podemos calificarlas de acuerdo al estado de madurez de cada una y si se considera aplicarla o
no.

Los estados de madurez considerados para valorar cada salvaguarda son:

e LO: inexistente

e L1:inicial / ad hoc

e L2:reproducible, pero intuitivo
e L3: proceso definido

* L4: gestionado y medible

e L5: optimizado

* n.a.: no es aplicable

Adicionalmente podemos realizar la valoracion de las salvaguardas tanto para el momento
actual como para cada fase del tratamiento de los riesgos que queremos establecer. En este

caso se establecieron 3 periodos de tiempo: ahora, 6 meses y un afio.
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aspecto| estrategial

salvaguarda [du..[fue..] co..[reco.] [ah.]

PR
PR
PR
PR
PR
PR
PR
PR
PR
PR
PR
AD
RC
AD
AD

[y RNy o R YR = R s R < I <r I v Ry B oy oy M oy oy R 7

SALVAGUARDAS |
o--‘?[H] Protecciones Generales

o--‘ﬁ[D] Proteccidn de la Informacidn

o-?[S] Proteccion de los Senicios

o [3W] Proteccidn de las Aplicaciones Informaticas (SW)

e HWI Proteccidn de los Equipos Informaticos (HW)
@-‘ﬁ[COM] Proteccidn de las Comunicaciones

o-ﬁ[IF'] Puntos de interconexién: conexiones con otros sistemas
o~ _[SI] Proteccidon de los Soportes de Informacidn

o-ﬁ'[AUX] Elementos Auxiliares

L r [L] Proteccian de las Instalaciones

e [P] Gestidn del Personal

o M%[G] Organizacidn

o~ [BC] {or} Continuidad del negocio

o-?[E] Relaciones Externas

o—ﬂ[C] Productos cerificados o acreditados

-LS
-L3

H
[ |
-
H
|

o -
-L5 -LA
L3 -L4
L3 -L4
L5 L5
-L3 -L4
. LO-LS | LO-L5
n.a. n.a.
JLO-L1 | L1-L2
.| LO-L3 | L1-L3
. LO-L3 | LO-L3
.| LO-L3 | L1-L3
. LO-L3 | LO-L4
.| L1-L3 L3
. LO-L3 | L1-L3
n.a. n.a.

Figura 2 - 12: Valoracion de salvaguardas [A]

Las salvaguardas estan catalogadas segun su aspecto en:

e G

Gestion.

« T: Técnico.

P: Personal.

» F: Seguridad fisica.

Luego de determinar el estado de las salvaguardas que la compafiia ha decidié trabajar se

obtiene el impacto y el riesgo residuales y el impacto y el riesgo repercutido que se puede

apreciar para las 3 fases del tratamiento de los riesgos establecidos.

A continuacion se muestra el impacto y el riesgo residuales para la fase actual del tratamiento

de los riesgos
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Impacto residual acumulado

[ [m[’ﬁmrﬂ'|

A{:Twos
P s [S1] Sistemas de Informacidn
n- A [513] Sistema Integrado de Seguros
o- A [KREA] Sistema AdministrativoFinanciero
o~ A [DM] Datamart
- [SA] Servicios Apoyo
n— A [mail] Correo electranico
o g [CI Centrode Impresion
o- A [DC] Servidor de archivos (N}
- [E] Eguipamiento
& [ [SW] Aplicaciones
o- (] [HW] Equipos
=] [{:DHI Comunicaciones
s [} Inﬁtahmnes
u— A [CPDI {:entrn de Datos
= [Pl Perr.una]
5 A [PAO] Asistente de Operaciones
o~ A [PJO] Jefe de Operaciones
? - [DAT] Datos
o A [MA] Manuales Técnicos
o A I[CL]Claves de administracion
o A [MI] Medios de Instalacidn

3 D|D|D|D E!D|D|D D|D|EI|D D|D|D|D D|D|D|D l:llf]

Figura 2 - 13: Impacto residual por activo [A]
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Riesgo residual acumulado

| activo | )]
[] ACTIVOS {55
[l | ¢ o [51] Sistemas de Informacion {4;1}
W (][ 5 A [515] Sistema Integrado de Seguros ﬂ,'l-}
[l - A [KREA] Sistema Administrativo-Financiero {3,3}
= o A [DM] Datamart {0,92}
] |o s [SA] Servicios Apoyo {3,0}
[0 | ¢ A [maill Correo electrénico 1,73
[l o A [C1 Centro de Impresion {18}
= o A [DC] Servidor de archivos (N) 3,00
[l |¢ s [E]Equipamiento {4,5}
| [T & |:| [SW} Apl'tcacionés {4,13;
[iad o- (] [HW] Equipos {4,5}
[ia] o~ 77 [COM] Comunicaciones 4.4}
[] |¢ s [L]linstalaciones {5,5}
[ | e A [CPD]Centrode Datos I X
=] o A [OF] Oficinas {43}
[ia] ? < [P1Personal {3,0}
[ | o A [PAO]Asistente de Operaciones 3,0}
o o A [PJO] Jefe de Operaciones {256}
[] |¢ . [DAT]Datos {3,9}
[ia] ' o A [MA] Manuales Técnicos {3,9}
| o= A [CL] Claves de administracién {3,?‘}
O o A [MI] Medios de Instalacion 3.9}

Figura 2 - 14: Riesgo residual [A]

A continuacion se muestra el impacto y el riesgo residuales repercutidos para la fase actual del

tratamiento de los riesgos:
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Impacto residual repercutido

potencial [ ahora | 6m |

Ay |

- A 15!51 Sistema Integrado de Seguros

o A [KREA] Sistema Administrativo-Financiero

o= AT[I_iT]ha’tmnart-

o A [Cil Centro de Impresion

o— Al [DC} Senvidor de archivos (N}

o A [SOFEX] Microsoft Exchange

o- B [SOFSQL] SQL Server 2000

o A [SOFMO] Microsoft Office 2007

o A [SOFORA] Oracle Developer 6

o A [SOFORADB] Oracle Standar Data Base 10g

o A [SOFUF] Uniface

e A [SOFORACL] Oracle Client 8

o A [SOFSOL] Solid

o A [SA]Filesrv

o A [5D] Domsrv

o A [5SCE]Mailsrv

o= A [CH-‘I Servidor de Impresion Facturas

o A [CIE] Servidor de Impresion Contable

- A [SED] CBsrv

e A [EC] Equipos de Computacion

0— A [SREP] DBMsrv

o~ M [55L] Sislocalidadessrv

o A [SEGP] Seguridad Perimetral

o A [LAN]Red local

o- B [ADSL] Conexion a internet

o~ A [VPN] Canal virtual privado

o A [CD]Canal de Datos

o A [CPD]Centro de Datos

o A [OF] Oficinas

o- A [PAO] Asistente de Operaciones

o A [PJO]Jefe de Operaciones

DEIEIEIDE:IEIEIDEIEIEI‘DEIEIEIDDEDDDEDDDED‘DDED‘DDiE

o A [MA] Manuales Técnicos

Figura 2 - 15: Impacto residual repercutido [A]
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Riesgo residual repercutido

L

o A [SIS] Sistema Integrado de Seguros

o A [KREA] Sistema Administrativo-Financiero

| A [DM] Datamart

| | A [CI] Centro de Impresion

L - § [mail] Correo electrénica

o- A [DC] Servidor de archivos (N}

o- A [SOFEX]Microsoft Exchange

o- A [SOFSQ@L] SQL Server 2000

o A [SOFMO] Microsoft Office 2007

o f [SOFORA] Oracle Developer 6

o A [SOFORADB] Oracle Standar Data Base 10g

o- B [SOFUF] Uniface

o A [SOFORACL] Oracle Client 8

o A [SOFSOL] Solid

o- B [S5A]Filesrv

o- A [SD] Domsrv

& A [SCE]Mailsrv

o~ A [CIF] Servidor de Impresion Facturas

o~ B [CIC] Servidor de Impresion Contable

o A [SBD]DBsrv

o= A_{E{:]Emjijmsda{:mnprt&cﬁn

o A [SREP] DBMsrv

o A [SDM]Datamartsrv

o- B [551] Sislocalidadessrv

o A [LAN]Red local

o A [ADSL] Conexion a internet

o A [VPN]Canal virtual privado

o A [CD]Canal de Datos

o A [CPD]Centro de Datos

o A [OF]Oficinas

o- B [PAC] Asistente de_ Operaciones

o A [PJO]Jefe de Operaciones

DEIEIEIDEIEIEIDEIEIEIDEIEIEID%EIEIEIDEIEIEIDEIEIEI

o A [MA]Manuales Técnicos

Figura 2 - 16: Riesgo residual repercutido [A]
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Luego de haber establecido las salvaguardas se debe generar el informe de insuficiencias, el
cual nos indica aquellas salvaguardas en las cuales es necesario trabajar para mitigar los

riesgos.

El informe de insuficiencias para la etapa de un afio se coloca como anexo 1, en el cual se
indican solamente aquellas con recomendacion de mayor o igual a 6 por la extension del

informe.

2.2. Analisis de Impacto al Negocio

Para la realizacion del andlisis de impacto se har4 de forma cualitativa asignando valores
relativos. Con la ayuda de la herramienta podemos realizar el andlisis de impacto en 6 pasos.

Paso 1: Determinar escalones de interrupcion

Determinar los escalones de interrupcion en los cuales se va a analizar el impacto luego de

transcurrido el tiempo de cada escalén.

| ESCALONES DE INTERRUPCION

I [15m]
J 20
| o
| B34
| 7a)
I [10d]

Figura 2 - 17: Escalones de interrupcion [A]

Paso 2: Valoracion de los activos

Los activos deben ser valorados para cada escalén de interrupcién que se determiné ya que el

impacto por la indisponibilidad es distinta en un lapso de tiempo corto que en uno mayor.
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| activo | msm | el | pa | Bdl |  @md | [0d]

& s [S1] Sistemas de Informacidn

A [515] Sistema Integrado de Seguros [1] 11 [5] [51 [91 [91

A [KREA] Sistema Administrativo-Financiero [11 [1 [31 [31 71 [

A [DM] Datamart [1] [1] 1 [11 [3] [31
? = [SA] Servicios Apoyo

A [mail] Correo electrénico [1] [11 [31] [31 [5] [

A [C1] Centro de Impresion [11 [1 [31 31 [51 [

A [DC] Servidor de archivos (N) [11 [11 [31 [51 [51 [9]

¢ = [E] Equipamiento

o= ] [SW] Aplicaciones

o (] [HW] Equipos

o (] [COM] Comunicaciones
¢ s [L] Instalaciones

A [CPD] Centro de Datos [11 [31 [51 [1 91 [91

A [OF] Oficinas ] 1 [31 [31 [5] [71
9 sz [P] Personal

A [PAQ] Asistente de Operaciones [11 [1 [11 [31 [31 [31

A [PJO] Jefe de Operaciones [11 [1 [11 [31 [31 [5]
9 s [DAT] Datos

A [MA] Manuales Técnicos [11 [1 [11 [31 31 [31

A [CL] Claves de administracion ] 11 [3] [31 71 [

A [M1] Medios de Instalacién [1] 11 [1] 31 [3] [31

Figura 2 - 18: Valoracion de activos por cada escala de interrupcién [A]

Paso 3: Valoracion de Amenazas

Aqui se debe definir la frecuencia de ocurrencia de cada amenaza, en este caso tomaremos la
posibilidad de que se materialice una amenaza, bajo la siguiente escala:

| - Improbable
PP — Poco probable
P — Probable

MA — Muy Probable

La herramienta muestra por si sola la escala de interrupcion que se provocara segun la

amenaza y su probabilidad de ocurrencia.
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| active probabilidad escalondeintemupcion| 15m | 21 | 1d | 3d | 7d | 10d
[ ] ACTIVOS
1| ¢ = [S1] Sistemas de Informacion
1 & A [SIS] Sistema Integrado de Seguros 7] s i ) [ [
[*] o J\ [KREA] Sistema Administrativo-Financiero [7d] _—_——
O o A (oW Datamart [dl || s | |
|:|' ? = [SA] Servicios Apoyo
1 ¢ A [maiCorreo electronico [2d] | —| | E—
1 A [E.1] Errores de los usuarios P [10m]
|:|_ | I A [E.2] Errores del administrador del sistema | de la seguridad P [6h] _—
[ A\ [E18] Destruccion de la informacién P [d] e —|
|:|_ A\ [E-24] Caida del sistema por agotamiento de recursos MA [30m] _
O A\ [A.18] Destruccion de la informacidén P [2d] =—_ [
|:|_ | | A\ [A.24] Denegacion de servicio MA [1h]
1| & A [ClCentrode impresion 1200) | Il [
1| & A [DC] Servidor de archivos (N} [154d] _—=_ | |
[1| ¢ = [E] Equipamiento
|:|' o (7 [SW] Aplicaciones
] o (7] [HW] Equipos
|:|' o [ [COM] Comunicaciones
D' ¢ = [L]Instalaciones
1 & A [CPD]Centrode Datos [120a] | S I | A |
1| = A [OFOficinas 1120d) S ) [ |
1| ¢ = [P]Personal
(1| & A [PAO]Asistente de Operaciones [3d] [ |
[ o A [PJO]Jefe de Operaciones B4 ) —] — —
1 ¢ < [DAT] Datos
1 o A [MA]Manuales Técnicos [2d] | g —
] o A [CL]Claves de administracion [2d] _—_
=] o~ A [MI] Medios de Instalacion [2d] || — —

Figura 2 - 19: Escala de interrupcion por activo segun la probabilidad de ocurrencia de cada amenaza [A]

Paso 4: Determinacion del Impacto y el Riesgo

La determinacion del impacto y el riesgo acumulado se mostraran automaticamente al terminar
los 3 pasos anteriores, en esta valoracién se puede ver la probabilidad de ocurrencia de cada
amenaza y la escala de interrupcién que la materializacion de cada amenaza provocaria, asi

obtendremos el impacto y el riesgo acumulado

En la gréfica veremos para cada activo el tiempo de interrupcion (EDI), el impacto en ese

tiempo y el riesgo.
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| activo | amenaza | P | EDI |impacto| riesgo
[] ACTWOS 120d 9] {6,2}
[l | % o [S] Sistemas de Informacién '
| - A [515] Sistema Integrado de Seguros Td El]
= o A [KREA] Sistema Administrativo-Financiero 7d (71 -|
O o A [DM] Datamart 7d B Ten
] | % = [SA] Servicios Apoyo '
O ¢ A [maill Correo electrénico 2d 31 20
| ' A [E.1] Errores de los usuarios P [10m] {0}
| A [E.2] Errores del administrador del sistema [ de la seguridad _ P | Bp1 M | {15
| A\ [E.18] Destruccion de la informacion _ P [ Hdl | BE | 27
= A\ [E.24] Caida del sistema por agotamiento de recursos MA | [30m] 11 243
| A [A.1_8]_De5trucc'|6n de la informacicon P | [2d] [3] {27}
| ‘1 [4.24] Denegacion de servicio |  MA [1h] 11 {243
| + A [Ch Centro de Impresidn 20d 71
O o A [DC] Servidor de archivos (N) 15d @ |
[l | ¢ = [E]l Equipamiento
| o |:| [SWW] Aplicaciones Td [9_} {6,2}
Ll o (] [HW] Equipos 20d 81 6.2}
= o= ] [COM] Comunicaciones 20d [@ 16,23
B | ¢ = U Instalaciones
O o A [CPD] Centro de Datos 120d =
0 | = A (OAOfcnas o o
] | ¢ = [FlPersonal
| o A [PAO] Asistente de Operaciones 3d [5} {3,9}
] o A [PJO] Jefe de Operaciones 3d 51 {3,9}
[l |¢ 4 [DAT]Datos
=] o~ A [MA]Manuales Técnicos 2d 51 {48
| o A [CL] Claves de administracion 2d 51 {48}
] o A [MI] Medios de Instalacién 2d 53] {48}

Figura 2 - 20: Impacto y Riesgo segun la probabilidad de ocurrencia de una amenaza en un EDI [A]

Si vemos con mas detalle para cada activo podremos ver la misma informaciéon para cada
amenaza y adicionalmente podemos ver la probabilidad de ocurrencia de cada amenaza.
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Impacto y Riesgo Repercutido

activo | amenaza P | EDI | impacto | riesgo
] ACTIVOS [1204] 9] {6,2}
| & A [515] Sistema Integrado de Sequros 1'i2i}d] [5]
1 e A [KREA] Sistema Administrativo-Financiero [120d] [
[] e A [DM]Datamart [120d] [3]
] | ¢ A [mail] Correo electronico [120d] |
| ' ¢ A [mail] Correo electronico [2d] 3 {2,7}
Bl o A [SW.SOFEX] Microsoft Exchange [rd] 5] £3,9}
[ | e A [HW.SD]Domsrv [20d] 71 5,1}
O || o A [HW.SCE]Mailsrv [204] 7 513
] | & a [HWEC]Equipos de Computacion [20d] [7] {51}
| - A [CD!."I.SEGb] Seguridad Perimetral [20d] [ {51}
O | o g [COM.LAN]Red local [15d] [71 {51}
[] | o A [COM.ADSL]Conexion ainternet [15d] [ 513
0 || & a [Com.cDlCanalde Datos [15d] [ 5,1}
| o A [CPD]Centro de Datos [1204] | 5,1}
[ || o pa [OFOficinas [120d] U {513
[0 | o A [PAO]Asistente de Operaciones [3d] 13] @27
[0 | & A [PJO]Jefede Operaciones [3d] 131 {27}
Bl -~ A [MA]'ManuaLes Técnicos [2d] 3] {3.6}
[ | o A [CLICiaves de administracién [2d] [31 {3.6}
[0 | o A [M]Medios de Instalacién [2d] 13] {36}
B & A [CT Centro de Impresién [120d] [ CE
[l & A IDC] Servidor de archivos (N) [1204d] 9 _I
[ o A [SOFEX]Microsoft Exchange [7dl ] 3,9}
[] |o A [SOFSQL] SQL Server 2000 [7d] 131
| [ A [SOFMO] Microsoft Office 2007 [rd] {5
[1 & A [SOFORA]Oracle Developer § [Fd] 71
[] | = A [SOFORADB] Oracle Standar Data Base 10g 7dl e
] o A [SOFUF] Uniface [7d] 10|
] & A [SOFORACL]Oracle Client 8 [7d] i)
] |+ A [SOFSOL] Solid [7dl =
O & A [SAlFilesrv [1204] i)
] | e A [SD]Domsmv [120d] M
O] | = A [SCE]Mailsry [120d] [
O e A [CiF Servidor de Impresién Facturas [120d] [7]
[ | e A [CIC] Servidor de Impresion Contable [1204] M
= A [SON NBcry (490141 ol

Figura 2 - 21: Impacto y riesgo repercutido para la escala de interrupcion [A]
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Paso 5: Equipamiento de Respaldo

Previo a establecer el equipamiento de respaldo primero se debe definir las fases para el
tratamiento de los riesgos, estas fases son el lapso del tiempo en el cual se trabajara en el

equipamiento de respaldo necesario.

Con las fases para el tratamiento de riesgo establecidas, en este caso 3: ahora, dentro de 6
meses y dentro de un afo se debe definir el equipamiento de respaldo y el tiempo de respuesta

de cada uno contribuira a alcanzar.

| activo | ahora | 6m | 1y

¢ == [SI] Sistemas de Informacion

A [SI5] Sistema Integrado de Seguros [12d]/L1 [4d] /L3 [2d] /L4

A [KREA] Sistema Administrativo-Financiero [4d] /L3 [2d] /L4 [1d] /L4

A [DM] Datamart [15d] /L0 [7d]/L2 [2d] /L3
¢ = [SA] Servicios Apoyo

A [mail] Correo electronico [5d] /L1 [2d] /L2 [2d] /L3

A [CI] Centro de Impresidn [3d]/L1 [3d] /L3 [3d] /L3

A [DC] Servidor de archivos () [2d] /L1 [2d] /L3 [1d] /L4

¢ s« [E] Equipamiento

o= (O] [5W] Aplicaciones

o [ [HW] Equipos

o= [Z] [COM] Comunicaciones
¢ = [L] Instalaciones

A [CPD] Centro de Datos [15d] /L1 [7d]/L3 [3d]/L3

A [OF] Oficinas [5d] /LD [2d]/LO [2d] /L2
¢ = [P] Personal

A [PAOQ] Asistente de Operaciones [30m] /L1 [30m] /L1 [15m] /L3

A [PJO] Jefe de Operaciones [30d] /L1 [30d] /L1 [15d] /L2
¢ s== [DAT] Datos

A [MA] Manuales Técnicos [1d] /L2 [15m] /L3 [15m]/L3

A [CL] Claves de administracion [15d] I L1 [5d] /L2 [15m] /L3

A [MI] Medios de Instalacidn [&d]/LO [8d]/LO [30m] /L3

Figura 2 - 22: Equipamiento de respaldo y tiempo de respuesta para cada fase del tratamiento de riesgos [A]
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Paso 6: Determinacion del Impacto y el Riesgo residuales

En este paso obtendremos el impacto y riesgo residuales y ver como varian para cada fase del

tratamiento del riesgo luego de haber establecido las salvaguardas y los equipamientos de

respaldo, aqui se puede apreciar como el impacto y el riesgo disminuyen en la medida que se

establecen las medidas de control o mejoran las mismas en el tiempo. Este paso puede ser

también muy util pues permite realizar simulaciones del comportamiento del impacto y el riesgo

segun las salvaguardas y los equipamientos de respaldo que se determinen.

Impacto Residual

| activo | potencial | ahora | &m Y
[ | ACTIVOS
[ | | & 5 [SI] Sistemas de Informacion
l o- A [SIS] Sistema Integrado de Sequros 91 51 [51 51
= o A [KREA] Sistema Administrativo-Financiero [ [31 31 [1]
] | o A [DM]Datamart 131 1] [1] 11
| = [SA] Servicios Apoyo
| o A [maill Correo electrénico 31 31 31 [31
= o A [C1Centro de Impresion [7 [31 31 [31
B | & A [DC] Servidor de archivos (N) 81 31 [31 [1]
[l |¢ s [FlEquipamiento
O o= (O] [SW] Aplicaciones el [5] [5] [5]
L] || e (1MW) Equipos [ [ 51 [51
| o (] [COM] Comunicaciones [91 [91 [51 [5]
[l | s - [linstalaciones
O o A [CPD]Centro de Datos ¢ 91 51 51
O | o A [OFfOficinas 91 {51 51 [5]
| == [P] Personal
Ll ' o A [PAO] Asistente de Operaciones 5 [11 [1
Ol | & A [PJO]Jefe de Operaciones 51 51 51 5]
O = [DAT] Datos
Cl ' o A [WA] Manuales Técnicos 51 [1]
| ' + A [CL]Claves de administracién 51 5] 151
1| & A [M]Medios de Instalacion 51 51 151 []

Figura 2 - 23: Impacto residual para cada fase del tratamiento de riesgos [A]
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Riesgo Residual

| active | potencial | ahora 6m 1Y
O
[ | ¢ . [SI] Sistemas de Informacion
| o= f4 [SIS] Sistema Integrado de Seguros {34} 3.3} {3.0}
[] | & A [KREA] Sistema Administrative-Financiero = 24}y 2.3 “n
L] || o A [DN]Datamart @2n 20 0.9 1.6}
[] | ¢ = [SA] Servicios Apoyo
O o A [mail] Correo electronico 21 22 213 {18}
[J | & A [C1Centrode impresion [ {251 2 {1.9%
[ | o A [DCI Servidorde archivos (N) T ) T 251 24 {18}
O | ? == [E] Equipamiento
= | o [Z71 [5W1] Aplicaciones {62} {3.6} 3.5} {3,2}
[ || o= (] MW] Equipos {6,2} {58} {3,5} 3.2}
[] | e [3[COM] Comunicaciones {6,2} {58} {3.5} {33}
[] | ¢ == [L]instalaciones
O o A [CPD] Centro de Datos {3,8} 3,3}
[] | & A [OFOficinas 3.8} 3.8 3,3
O [ ? == [P]Personal
= | = A [PAO] Asistente de Operaciones {3,9} 1.1} {113 {0}
(| [ o A [PJO] Jefe de Operaciones 43,8} {34} {343 {3,0}
[ |¢ - [DAT]Datos
[] | o A [MAIManuales Técnicos {48} {1,9} {0} {0}
[ | & A [CLClaves de administracion 4,8} {431 431 {0}
O] | & A [M]Medios de Instalacién 4,8} 4,3} {43} 1,5

Figura 2 - 24: Riesgo residual para cada fase del tratamiento de riesgos [A]

Finalmente podemos obtener el impacto y riesgo residual repercutido, para cada fase del

tratamiento de riesgos, permitiendo asi apreciar el comportamiento segun las salvaguardas y el

equipamiento establecido.
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Impacto Residual Repercutido

& A [SIS] Sistema Integrado de Seguros
o~ A [KREA] Sistema Administrativo-Financiero
o~ A [DW] Datamart

o A [mail] Correo electrénico

o~ A [Ci] Centro de Impresion

o A [DC] Servidor de archivos (W)

o~ A [SOFEX] Microsoft Exchange

>~ A [SOFSQL] SQL Server 2000

- A [SOFMO] Microsoft Office 2007

> A [SOFORA] Oracle Developer &

> A [SOFORADE] Oracle Standar Data Base 100
> A [SOFUF] Uniface

o~ A [SOFORACL] Oracle Client8

o~ A [SOFSOL] Solid

o B [SA]Filesrv

o A [5D] Domsrv

o= A [SCE] Mailsrv

o A [CIF] Servidor de Impresién Facturas
o A [CIC] Servidor de Impresion Contable.
> A [SBD] DBsrv

> A [EC] Equipos de Computacion

> A [SREP]DBMsrv

- A [SDM] Datamarisrv

> A [SSL] Sislocalidadessrv

o A [SEGP] Seguridad Perimetral

o~ f [LAN] Red local

o A [ADSL] Conexion a internet

o A [VPN] Canal virtual privado

¢ A [CD]Canal de Datos

o A [CPD]Centro de Datos

> A [OF] Oficinas

>~ A [PAO] Asistente de Operaciones
>~ A [PJO] Jefe de Operaciones

. A [MA] Manuales Técnicos.

]DDDD'DDEDDDDDDDDD'DDEDDDDDDDDD'DDDDDDD‘D

> A [CL] Claves de administracién

~ & TR Modine da ln

Figura 2 - 25: Impacto residual repercutido para cada fase del tratamiento de riesgos [A]
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Riesgo Residual Repercutido

activo 1Y
[l m 13,3}
] | e A [SIS] Sistema Integrado de Seguros 13,3}
[] |e A [KREA] Sistema Administrativo-Financiero {2,1}
[] |e A [DM]Datamart {1,7}
[] | e A [mail Correo electronico 12,2}
[] |e A [CllCentrode Impresion {21}
[] |e A [DC]Servidor de archivos (N) {3,3}
[] |e A [SOFEX] Microsoft Exchange 12,0}
[] |e A [SOFSQL] QL Server 2000 "7
[] |e A [SOFMO] Microsoft Office 2007 1,7}
[] |e A [SOFORA]Oracle Developer & 2,0}
[] | e A [SOFORADB] Oracle Standar Data Base 10g 3,2}
[] |e A [SOFUF] Uniface 3.2}
O |e A [SOFORACL] Oracle Client 8 {3,2}
] | e A [SOFSOL] Solid 3,2}
] | o A [SAJFilesrv 3,31
[] |e A [5D1Domsrv {3,3}
[ | o A [SCE]Mailsrv 2.1}
[] | e A [CIF] Servidor de Impresidn Facturas {21}
[] |e A [CIC] Servidor de Impresion Contable {21}
] |& A [SBD]DBsrv 13,3}
[] | e A [EC]Equipos de Computacién 3,3}
[] |e A [SREP]DBMsrv {3,3}
[] |e A [SDM]Datamartsrv 1,7}
[] |e A [55L] Sislocalidadessrv {3,3}
] | o A [SEGP] Seguridad Perimetral 2,13}
[] |e A [LAN]Red local {3,3}
[] |e A [ADSL] Conexion ainternet {3,3}
] |e A [VPN]Canalvirtual privado 13,3}
[] |« A [CD]lCanalde Datos 12,2}
[] |e A [CPD]Centrode Datos {3,3}
[] |« A [OF] Oficinas {2.63 {21}
] | o A [PAO]Asistente de Operaciones {2,4} 1,1 n13 {0,93}
[] |e A [PJO].Jefe de Operaciones 27 {23} 2.2} 11,93}
[] |e A [MA]Manuales Técnicos {243 1,9} 1,9} {1,5}
[] | e A [CL]Claves de administracién {3,6} {31} 3.1} {1,5}
(] A TN Maodine da Instalarian e W11 r4 o r4 o 1 g1

Figura 2 - 26: Riesgo residual repercutido para cada fase del tratamiento de riesgos [A]
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3.  Capitulo lll: Elaboracion del plan de continuida  d de los servicios de Tl

El capitulo tres es el capitulo principal del proyecto ya que es en el cual se desarrollara el
aporte del presente proyecto, es decir es en este capitulo en el cual se construira el documento
que contendra el plan de continuidad de servicios de tecnologias de informaciéon para una
empresa de seguros en Ecuador. En el presente capitulo consta de dos partes la primera en la
cual se estableceran las estrategias de continuidad y la segunda en la cual se desarrollara el
plan, en esta lltima parte solo constara el como elaborar el plan, ya que el plan propiamente

dicho se lo elaborara en un documento separado y se lo colocard como un anexo.

3.1. Seleccién de la Estrategia de Continuidad

Consiste en identificar las alternativas de recuperacién de las operaciones en los tiempos

identificados en el BIA.

Luego del analisis realizado, se escoge como objetivo de recuperacion a los 3 servicios mas

criticos de Tl que son:

« Sistema Integrado de Seguros
« Sistema Administrativo — Financiero (KREA)

e Servidor de archivos (N)

Tomando en cuenta que los servicios de Tl mencionados son aquellos sin los cuales la
compafiia no podria seguir con sus operaciones, ya que soportan procesos criticos de la

organizacion.

Colocando estos servicios como nuestro objetivo principal de recuperacion frente a una
eventualidad, la herramienta PILAR nos permite colocarlos como objetivo y automaticamente
catalogaréa el estado de los servicios de los que dependen. Asi si algun servicio dependiente
esta como requerido podemos colocar la estrategia de continuidad que se escogerd y el tiempo
gue la misma conseguira rehabilitar el servicio, asi lograremos el objetivo de tener disponible en

el tiempo establecido los servicios objetivos.

Ingrid Cadena

52



Construccién de un Plan de Continuidad de Servicios de Tecnologia de Informacidn para una Empresa de Seguros

Las estrategias se determinan para cada grupo de activos que se requiere para lograr los
objetivos establecidos y que no estan listos, segun el grupo de activos se establecié una o

varias estrategias que se muestran en el siguiente cuadro:

Ingrid Cadena

53



Construccién de un Plan de Continuidad de Servicios de Tecnologia de Informacidn para una Empresa de Seguros

Capa Activos Activos Obijetivo Estrategia Descripcion Estrategia

Instalaciones Centro de Datos Garantizar el espacio | Otra sede propia Centro de datos alternativo en la
fisico adecuado para localidad de Guayaquil (CDAG)
levantar la infraestructura
tecnolégica necesaria para
restaurar las operaciones.

Instalaciones Oficinas Contar con instalaciones | Otra sede propia Oficinas  alternativas en la
disponibles para reubicar localidad de Quito en las
los puestos de trabajo instalaciones de las Operaciones

Comerciales (OAQ)
Equipamiento Hardware Garantizar la | Equipos dedicados Servidores dedicados en el CDAG
(servidores) disponibilidad ~de los Equipos en otras funciones en | Equipos existentes en las OAQ
servidores necesarios . : e
otra sede propia dedicados en la operacién diaria
para soportar las .
en otras funciones
actividades criticas
Equipamiento Hardware (equipos | Contar con los equipos de | Proveedor preferente Proveedor preferente de hardware

de computacion)

cémputo necesarios para

gue renta equipos de computacion

reanudar las actividades gue se solicitaran de ser necesario
criticas en caso de contingencia para
instaurar nuevas oficinas en las
OAQ
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Capa Activos

Activos

Obijetivo

Estrategia

Descripcion Estrategia

Equipamiento

Comunicaciones

Disponer de una red
alternativa que permita la
disponibilidad de las

comunicaciones

Red alternativa de

conmutacion manual con
acuerdos de servicio (SLA)

con un proveedor

Red alternativa con un proveedor,
con un SLA de 2 horas fuera de
servicio en caso de contingencia
luego de la notificacion para la

activacion del uso de la linea
alternativa
Datos Datos Sistemas de | Contar con la informacion | Backup de la informacion Realizar un respaldo diario con la
Informacion de los sistemas con un metodologia abuelo, padre, hijo de
RPO de un dia. los datos de los sistemas de
informacién
Datos Manuales Técnicos Contar con la | Copias electrénicas en otra | Copias electrénicas de los
documentacion de las | sede propia manuales técnicos CDAG
actividades criticas
Datos Claves de | Contar con las claves que | Copias en papel en otra sede | Copias en papel en la caja fuerte
Administracion permitan la administracion | propia de las OAQ
de los servicios
Datos Medios de Instalacién | Garantizar la | Copias electrénicas en otra | Copias electrénicas de los medios

disponibilidad de los
medios de instalacion del

software que soporta los

sede propia

de instalacién en el CDAG
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Capa Activos

Activos

Obijetivo

Estrategia

Descripcion Estrategia

procesos criticos

Personal Jefe de Operaciones | Garantizar la Prestacién de personal | Servicios de un proveedor de
formado técnicos especializados (ej. DBA),

con un contrato con SLA.
Personal Asistente de | Mantener el conocimiento | Personal alternativo propio de | Actualizacion periédica al personal
Operaciones y las capacidades del | formacion genérica del area de Desarrollo de Software

personal en las
actividades criticas

en las actividades criticas
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Luego de ingresar las estrategias planteadas para cada servicio requerido podemos verificar

que todos los servicios de los que dependen los servicios objetivos estén listos o disponibles en

el tiempo requerido.

Para revisar el drp se debe cargar el archivo drp.drp ajdunto al documento.

activo |tiempo| [0s] | (5m1 | @enl | ¢dl | @d | md | [1od |
7 = [5I] Sistemas de Informacion |
A [515] Sistema Integrado de Seguros
A [KREA] Sistema Administrativo-Financiero
A [DM] Datamart B
¢ s [SA] Servicios Apoyo
A [mail] Correo electrénico
A [CI] Centro de Impresidn
A [DC] Servidor de archivos (N)
¢ s [E] Equipamiento
¢ =3 [SW] Aplicaciones
A [SOFEX] Microsoft Exchange
A [SOFSQL] SQL Server 2000
A [SOFMO] Microsoft Office 2007 1d disponible
A [SOFORA] Oracle Developer 6 2d disponible
A [SOFORADB] Oracle Standar Data Base 10g 1d disponible
A [SOFUF] Uniface 1d disponible
A [SOFORACL] Oracle Client 8 2h disponible =
A [SOFSOL] Solid 1d disponible
{3 [HW] Equipos
A [SA]Filesrv listo
A [SD] Domsrv listo requerido
A [SCE] Mailsrv listo
A [CIF] Servidor de Impresién Facturas listo
A [CIC] Servidor de Impresion Contable listo
A [SBD] DBsrv 1d listo disponible
L [£C Equipos de Computacionf 1d disponible
A [SREP] DBMsIV 1d listo disponible
A [SDM] Datamartsrv listo
A [S5L] Sislocalidadessrv listo requerido
¢ 3 [COM] Comunicaciones —
A [SEGP] Seguridad Perimetral listo
A [LAN] Red local listo requerido
A [ADSL] Conexién a internet 2h disponible
A [VPN] Canal virtual privado listo
A [CD] Canal de Datos 2h disponible
¢ s [L]Instalaciones |
A [CDM Contrn do Datoe A5m diennnihla il

Figura 3 - 01: Plan de recuperacién para los servicios objetivo [A]

3.2. Desarrollo del Plan de Continuidad de los Serv

icios de TI

Luego de haber realizado el analisis de riesgos, el impacto en el negocio y establecer las

estrategias de continuidad podemos realizar la construccion del plan de continuidad para los

servicios de TI.
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3.2.1. Organizacion de los Equipos

Los equipos de emergencia se conforman de acuerdo al tamafio de la organizacién y deberan
cumplir con los procedimientos descritos en el plan para cada equipo. En la conformacion de los
equipos una persona puede pertenecer a varios equipos, siempre y cuando las actividades que
deba desarrollar sean compatibles, esta conformacion también dependera del tamafio de la
organizacion ya que si mientras mas pequefia sea la organizacion los equipos también contaran

con un nimero menor de integrantes.

Estableceremos 4 equipos que seran: el equipo director, el equipo de recuperacién, equipo de
logistica y el equipo de pruebas. Cada equipo tendra sus integrantes y sus funciones.

En cada equipo habra un lider, el mismo que debe contar con suplente en caso que el lider no

esté disponible y se debe tener la informacién de todos los miembros del equipo.

Para recopilar la informacion de los integrantes se crearon plantillas en las cuales se llenaran
los datos necesarios para poder contactar a los miembros del grupo y que conformaran la

primera parte del plan de continuidad.

A continuacion se muestra de manera gréfica cual es el modelo de comunicacién entre los

diferentes equipos.
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Equipo Director

— T

Equipo de Logistica Equipo de Recuperacion Equipo de Pruebas

>

Figura 3 - 02: Arbol de llamadas [A]

3.2.2. Desarrollo de Procedimientos

Los procedimientos de recuperacion deben recoger las actividades que se realizaran por cada
equipo en caso de una contingencia. El procedimiento describe para cada fase el evento que se
realizara con detalle asi como el responsable de cada evento y si existe también indicara el
registro que debera elaborarse de esa actividad. A continuacion se presenta un esquema del
procedimiento a seguir desde la materializacién de la incidencia hasta la decisién de activar o

no el plan de continuidad de los servicios de TI.
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Deteccion del Incidente

4 . .
No | Resolucion segun

Andlisis del Incidente procesos

habituales

7y

Si

Evaluar los
» servicios
afectados

Notificar al equipo
Director

Activar el plan?

Activar
procedimientos de
recuperacion

Figura 3 - 03: Procedimiento de accion en caso de incidencia [A]

Luego que se ha decidié activar el plan de continuidad de servicios de Tl podemos dividir los
procedimientos en 4 fases que abarcan el ciclo del plan desde la activacién hasta la vuelta a la
normalidad de las operaciones, estas fases son:

* Fase de Alerta
* Fase de Transicién
» Fase de Recuperacion

* Fase de Vuelta a la Normalidad

3.2.2.1. Fase de Alerta

En esta fase se definirdn los procedimientos de actuacién frente al inicio del incidente sea que

impligue la pérdida total o parcial de uno o varios servicios criticos, en el procedimiento de esta
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fase se detallaran las actividades que se realizaran desde que se produce la incidencia hasta la

notificacién de la misma, asi como los integrantes y el registro del evento si fuese necesario.

3.2.2.2. Fase de Transicion

Esta es la fase previa a la recuperacién de los servicios de Tl y es importante la coordinacion
entre los equipos y el equipo de logistica que sera el encargado de proveer las herramientas de
logistica necesarias para la recuperacion de los servicios. En esta fase se definiran las
actividades necesarias para que el equipo de logistica dote de las herramientas necesarias a

los diferentes equipos para poder trabajar posteriormente en la recuperacion de servicios.

3.2.2.3. Fase de Recuperacion

Esta es la fase en la cual se recuperaran el(os) servicio(s) de Tl que se han visto afectados con
la incidencia, esta fase es fundamental ya que seran las actividades descritas en esta fase las

que logren reactivar los servicios suspendidos.

3.2.2.4. Fase de Vuelta a la Normalidad

Luego que los procesos criticos han sido puestos en marcha y verificado su funcionamiento, se
deben establecer las acciones para la volver a la normalidad, es decir para volver a operar

normalmente.
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4.  Capitulo IV: Evaluacion del Plan de Continuidad  de los Servicios de TI

En este capitulo se detallara como se puede realizar la evaluacién del plan de continuidad de
los servicios de TI, la evaluacion es una parte fundamental del plan ya que la evaluacion

continua permite conocer la efectividad del plan y los ajustes que se deben realizar al mismo.

4.1. Justificacion de la Evaluacion

Finalmente y para poder verificar la eficacia del plan de continuidad de los servicios de Tl se
deben realizar pruebas periddicas que permitan evaluar el mismo.

Los propdsitos de evaluar un plan de continuidad son multiples, y a continuacién se muestran
los principales:

- Asegurar la mejora continua del plan.

- Actualizar el plan de acuerdo a los cambios de la organizacién.

- Identificar aspectos que no fueron cubiertos inicialmente.

- Determinar debilidades del plan y fortalecerlas.

- Entrenar al personal en el procedimiento en caso de contingencia.
- Incrementar la conciencia y conocimiento del plan.

- Verificar la disponibilidad de los datos y recursos criticos almacenados fuera del sitio.

La evaluacion del plan no puede ni debe realizarse en una Unica ocasion, por lo que las
evaluaciones deben ser parte de un calendario establecido con el alcance o escenarios que se

va a evaluar.

4.2. Pruebas de Continuidad de los Servicios Critic  os de TI

Existen varios tipos de pruebas que se puede realizar para valorar un plan de continuidad de
servicios de Tl entre los cuales tenemos: pruebas aisladas, pruebas en linea y pruebas en
paralelo.
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Pruebas aisladas: este tipo de pruebas consiste en provocar intencionalmente o simular una
amenaza que permita activar el plan de continuidad como por ejemplo un terremoto, robo de

hardware, etc.

Pruebas en linea: este tipo de pruebas se las realiza mientras los activos de Tl operan
normalmente, y se interrumpe su servicio, la interrupcién puede realizarse contemplando
distintos escenarios que se pueden construir en base a las pruebas que se quiera realizar por

ejemplo interrupcion de la red interna LAN, etc.

Pruebas en paralelo este tipo de pruebas permiten la normal operacién de los servicios de la
organizacion ya que solamente una parte de la operacibn se simulard un estado de
contingencia. Por ejemplo errores en la realizacién de copias de respaldo, ataques a la red

privada VPN, etc.

Cualquiera sea el tipo de pruebas que se decida realizar, estas pruebas deben planificarse,
registrarse y documentarse para que de esta manera se puedan realizar los ajustes y
modificaciones correspondientes al plan de continuidad de servicios de TI.

4.2.1. Planificacion de las Pruebas

La planificacion de las pruebas debe realizarse con la debida antelacién y calendarizando todas

las actividades que implica realizar las pruebas.
En la planificacion de las pruebas se debe tener en cuenta los siguientes aspectos:

- Qué tipo de pruebas se van a realizar.
- Qué activos de Tl se va a someter a prueba.
- En qué fechas se realizaran las pruebas y que tiempo destinaré para las pruebas.

Las pruebas deben ser periédicas, por lo que la planificacidon que se realice debe ser para un
periodo de tiempo puede ser un trimestre, semestre o un afio, ya que si solo se planifica las

pruebas que realizara en un momento determinado se puede correr el riesgo que las
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actividades urgentes del dia a dia de la organizacion no permitan realizar las pruebas al plan y

se convierta en un documento obsoleto.

Para la realizacion de la planificacion, teniendo en cuenta los principales puntos se adjunta una
plantilla en el anexo 4 con nombre “Planificacién de pruebas del plan de continuidad de

Servicios de TI”.

4.2.2. Registro de las Pruebas

Es necesario llevar un registro de las pruebas que se realizan al plan de continuidad de
servicios de TI, esto nos permitird al final de un periodo establecer puntos importantes como
cuantas pruebas realizamos, si las pruebas fueron satisfactorias, si se ajusté el plan luego de

las pruebas, etc.

Para el registro de las pruebas se adjunta el formato que permitira llevar el control de la
informacion obtenida como resultado de cada prueba en el anexo 4 con nombre “Registro de

Pruebas del Plan de Continuidad de Servicios de TI".

4.2.3. Documentacién de las Pruebas

Cada vez que se realicen las pruebas al plan de continuidad de servicios de Tl se debe
documentar dichas pruebas ya que el posterior andlisis de la informacién obtenida permitira
conocer la efectividad del plan y los ajustes si los hubiera que se pueden realizar al plan,
ademas como debilidades en los activos de Tl que se pueden encontrar y también corregir.

Para documentar las pruebas realizadas se adjunta el formato en el anexo 4 con nombre

“Documentacion de pruebas del Plan de Continuidad de Servicios de TI”.
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5.  Capitulo V: Conclusiones y Recomendaciones

En el capitulo cinco se detallaran las conclusiones y recomendaciones que se recogieron a lo

largo del desarrollo del presente proyecto como un aporte a todos los interesados.

5.1.

Conclusiones

Al generar el informe de insuficiencias todavia existen puntos que se deben fortalecer
pese a las salvaguardas implementadas, la lista de insuficiencias que influyen en que el

nivel del riesgo sea mayor para ciertos activos.

Al contar con un plan de continuidad de negocio para servicios de Tl cada miembro de
los equipos sabe cOmo proceder y el papel que debe desempefiar en caso de

contingencia, lo que permite una reanudacion oportuna y ordenada de los servicios.

El plan de continuidad de servicios de Tl debe ser evaluado y actualizado
periédicamente para que sea efectivo, por lo que requiere una calendarizacion y

planificacién de las pruebas que se ejecutaran.

Con la creciente automatizacién de procesos y el aumento del uso de herramientas
informaticas como apoyo para los diferentes procesos de las organizaciones, es
necesario contar con un plan de continuidad de negocio que permita garantizar la

disponibilidad de los mismos.

En el pais existen empresas de seguros que pese a que su negocio se basa en servicios
de Tl no cuentan con un plan de continuidad que les permita mantener sus operaciones

en caso de una contingencia, lo que significa un riesgo alto para la empresa.
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5.2.

Recomendaciones

Se debe trabajar en mitigar las insuficiencias reportadas para mitigar los riesgos, si la
Cia no tiene los recursos para realizarlo en ninguna de las fases establecidas
inicialmente (6 meses y 1 afo), posteriormente al cumplir las fases se puede hacer una
actualizacién al andlisis y gestion de riesgos para analizar la factibilidad de establecer

nuevas o mejorar las salvaguardas que permitan mitigar las insuficiencias.

Se debe actualizar el plan de continuidad de servicios de Tl para garantizar su
efectividad, mejora continua y evoluciéon paralelamente con los cambios de la

organizacion.

El plan de continuidad debe ser sociabilizado y practicado por los colaboradores de la

organizacion y la mejor manera es hacerlo mediante las pruebas periddicas.

La Pontificia Universidad Catélica del Ecuador deberia contar con un plan de continuidad
de servicios criticos de tecnologias de informacion que le permitan mantener sus

actividades en caso de una contingencia.

Los Ingenieros Informaticos debemos concientizar al alto mando de las empresas en las
cuales colaboramos la importancia que tiene la elaboracion de un plan de continuidad de
servicios de TI para garantizar las operaciones de la empresa en caso de una

contingencia.
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Anexos

Anexo 1: Informe de insuficiencias

Informe de insuficiencias

proyecto: [BCP_TI] Plan_Continuidad_TI

phase: [1Y] plan de seguridad

clasificacion:

DIFUSION LIMITADA

Relacion de salvaguardas que adolecen de un nivel de eficacia inferior a "L2 - reproducible,

pero intuitivo".

1. Datos del proyecto

BCP_TI

Plan_Continuidad_TI

descripcién

Plan de continuidad de servicios de TI

responsable

Ingrid Cadena

organizacion

Empresa de Seguros de Ecuador

version 1.0

fecha 04/01/2012
biblioteca [std] Biblioteca INFOSEC (23.3.2011)
Licencia

[demo] icadena@seguroscolvida.com
[...27.5.2012]

Niveles de madurez

« LO - inexistente
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L1 - inicial / ad hoc

« L2 - reproducible, pero intuitivo
« L3 - proceso definido
» L4 - gestionado y medible

e L5 - optimizado

2. Dominios de seguridad

+ [base] Base

3. Fases del proyecto

* [1Y] plan de seguridad

4. Dominio de seguridad: [base] Base

4.1. [H] Protecciones Generales

Salvaguarda aspecto | recomendacion [1Y]
[H3] Segregacion de tareas T 8 L1-L5
[H31] Todos los procesos criticos requieren al T g Lo
menos 2 personas
[H33] Se controla la efectividad de la estructura

» T 7 L1-L5
de segregacion
[H332] Se monitorizan todas las operaciones T 7 L1
[H333] Se impide que alguien pueda autorizarse a T 5 L
si mismo
[H334] Se impide que los operadores puedan T 5 L1
modificar datos de explotacion
H335] Se impide que los operadores puedan
[ ] piae q p p T 5 L2

realizar transacciones
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[H33c] Se revisan los periodos de vacaciones

previstos de los operadores y programadores ! ° -2
[H33e] Hay seguridad de que en todo momento T 5 L
hay mas de un operador

[H4] Gestidn de incidencias G 8 L1-L4
[H48] Gestién de la incidencia G 8 L1-L3
[H5] Herramientas de seguridad T 10 LO-L4
[H51] Herramienta contra cédigo dafiino T 10 L1-L3
[H513] Se revisan los programas y servicios de T . L1
arranque del sistema

[H514] Se revisa cada aplicacion cuando arranca T 7 L1
[H518] Se revisan los ficheros recibidos en un T ; L1
medio removible

[H53] Herramienta de monitorizacién de trafico T 7 L1-L4
[H538] Disparo de alarmas en tiempo real T 7 L2
[H55] Herramienta de analisis de vulnerabilidades T 8 L1-L3
[H553] Se revisa el sistema operativo T 8 L1
[I.-|554] Se revisan las aplicaciones base del T ; L1
sistema

[H555] Se revisan las aplicaciones especificas de T 5 Lo
la organizacion

[H57] Honey net / honey pot T 7 (0) LO
[H573] Se controlan las acciones de los usuarios T 5 L0
para evitar ataques a otros sistemas

H579] {xor} Se gesionan las alertas que se

Lrodulian e i ! ° -0
[H5791] Las alertas se tratan automaticamente T 6 LO
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[H5792] Existe personal dedicado a la T 5 L0
monitorizacion del sistema en tiempo real
[H57a] Se emplea un producto certificado o
_ T 7 LO
acreditado
4.2. [D] Proteccién de la Informacién
No existen insuficiencias con recomendacion igual o mayor a 6
4.3. [S] Proteccién de los Servicios
Salvaguarda aspecto |recomendacion |[1Y]
[S3] Aseguramiento de la disponibilidad G 6 L1-L3
[S31] Se han previsto protecciones frente a
. o G 6 L1-L3
ataques de denegacion de servicio (DoS)
[S313] Se han dimensionado los dispositivos
accesibles (cortafuegos, servidores, ...) para G 6 L1
soportar la maxima carga prevista
[S317] Se toman medidas frente a ataques
o o _ G 6 L1-L3
originados en las propias instalaciones
[S3172] Medidas de deteccion de ataques G 6 L1
[S3173] Medidas reactivas para bloquear el
G 6 L1
ataque
[S3174] Medidas disciplinarias contra el causante |G 6 L1
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[S33] Continuidad de operaciones G 6 L1
[S333] Se dispone de medios alternativos G 6 L1
[S6] Se aplican perfiles de seguridad T 7 L1-L3
4.4, [SW] Proteccion de las Aplicaciones Informatic  as (SW)
Salvaguarda aspecto |recomendacion [1Y]
[SW5] Copias de seguridad (backup) (SW) G 7 L1-L5
[SW54] Las copias de seguridad se protegen de G 5 L1
acuerdo al SW que contienen
[SW55] Regularmente se verifica que las copias G 5 L1
pueden ser restauradas correctamente
[SW56] Las copias de seguridad se almacenan en G . L1
lugares alternativos
[SW6] Adquisicion o desarrollo 7 LO-L5
[SW65] Desarrollo 7 LO-L5
[SW651] Metodologia de desarrollo G 6 L1-L5
[SW6511] Se tiene en cuenta la seguridad
_ G 6 L1-L5

durante todo el ciclo de desarrollo
[SW65113] Mecanismos de registro y auditoria G 6 L2
[SW65114] Soporte de la confidencialidad

_ G 6 L1
requerida
[SW653] Cdédigo fuente G 7 LO-L4
[SW6536] Se controla la realizacion de copias de G 5 L
seguridad del codigo fuente
[SW6537] El cédigo fuente no esta accesible en G 5 L1
los sistemas en produccion
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[SW655] Entorno de pruebas (pre-produccidn) G 6 L1-L5
[SW6556] Pruebas de penetracion G 6 L1
[SW8] Se aplican perfiles de seguridad T 8 L1-L3
[SW9] Explotacion / Produccion G 7 0
[SWa] Cambios (actualizaciones y mantenimiento) G 6 LO-L4
4.5. [HW] Proteccion de los Equipos Informaticos (H W)

salvaguarda aspecto | recomendacion [1Y]
[HW7] Aseguramiento de la disponibilidad G 7 L1-L4
[HW72] El mantenimiento periddico se ajusta a las G 5 L1
especificaciones de los fabricantes

[HWa] Operacion G 6 LO-L4
[HWab5] Proteccion de los dispositivos de red 6 LO-L4
4.6. [COM] Proteccion de las Comunicaciones

Salvaguarda aspecto | recomendacion [1Y]
[COMB6] Se aplican perfiles de seguridad T 8 L1
[COMB3] Se eliminan, o modifican, las cuentas T g L1
estandar de administrador

[COM®64] Los servicios activados se configuran de T ; L1
forma segura

[COMT7] Aseguramiento de la disponibilidad G 8 L1
[COM71] Se identifican y evitan "puntos Gnicos de G g L1
fallo" (SPF-Single Point of Failure)

[COMT72] Se dimensiona holgadamente y se G 6 L1
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planifica la adquisicidn de repuestos

[COMT73] El mantenimiento periédico se ajusta a

L1
las especificaciones de los fabricantes
[COM74] Se monitorizan enlaces y dispositivos de L1
red
[COMT78] Se hacen copias de seguridad de las L1
claves de autenticacion
[COMT9] Se hacen copias de seguridad de las L1
claves de descifrado
[COM7a] {xor} Garantias de disponibilidad L1
[COMTal] Se dispone de conexion redundante
(mediante doble tarjeta de red) de los dispositivos L1
criticos
[COM7a2] Redundancia de los enlaces con
esquema activo-pasivo, incluyendo los L1
dispositivos de red
[COMT7a3] Redundancia de los enlaces con
reparto de carga, incluyendo los dispositivos de L1
red
[COM7a4] Redundancia de los enlaces, con
dispositivos de red tolerantes a fallos (doble CPU, L1
doble fuente de alimentacidn, y doble interfaz de
red)
[COMTa5] Dispositivos de red tolerantes a fallos L1
(doble CPU, doble fuente de alimentacién)
[COM(f] Seguridad Wireless (WiFi) L1-L4
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4.7. [SI] Proteccion de los Soportes de Informacién

No existen recomendaciones

4.8. [AUX] Elementos Auxiliares

Salvaguarda aspecto |recomendacion [1Y]
[AUX4] Suministro eléctrico F 7 L1-L3
[AUX44] Interruptor general de la alimentacion del e ; L1
sistema situado en la entrada de cada area

[AUX45] Interruptores etiquetados y protegidos E ; L
frente a activaciones accidentales

[AUX46] Alimentacién de respaldo F 7 L1-L.2
[AUX5] Climatizacion F 7 L1
[AUX52] Control de temperatura F 7 L1
[AUX53] Control de humedad F 7 L1
[AUX55] Sistema de climatizacion redundante F 7 L1
[AUX6] Proteccion del cableado F 8 L1
[AUX61] La gestién esta centralizada F 6 L1
[AUX62] Se utiliza una herramienta de gestion F 6 L1
[AUX66] Se realiza un mantenimiento regular del e 5 L1
cableado

[AUX67] Se ha segregado el cableado de

alimentacién del de comunicaciones para evitar F 7 L1
interferencias

[AUX68] Se evitan rutas a través de areas

publicas F ! -
[AUX69] Se controlan todos los accesos al F 8 L1
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cableado

[AUX6a] Hay proteccidn prevista contra dafios o

interceptaciones no autorizadas (conductos F 8 L1
blindados, cajas o salas cerradas, ...)

[AUX6b] Se protegen los cuadros de distribucion F 6 L1
[AUX6c] Se protejen antenas y repetidores F 6 L1
[AUX6d] Se emplean recubrimientos que no son e 5 L1
inflamables ni toxicos

[AUX6e] El cableado es tolerante a fallos E g L1
(redundancia de lineas criticas, etc.)

[AUX7] Contenedores de seguridad F 7 L1
[AUX72] Cajas fuertes F 7 L1
[AUX73] Camaras acorazadas F 7 (0) L1
[AUX74] Armarios ignifugos F 7 L1
4.9. [L] Proteccion de las Instalaciones

salvaguarda aspecto |recomendacion [1Y]
[L2] Se dispone de un inventario de instalaciones F 6 L2
[L25] Las areas no se identifican en directorios E 5 L
telefénicos y vestibulos

[L26] El personal sélo conoce la existencia de

estas areas, o de sus actividades, si lo necesita F 6 L2
para su trabajo

[L3] Entrada en servicio F 7 L1-L.2
[L33] Se han determinado las acreditaciones o e ; L

certificaciones pertinentes

Ingrid Cadena

77



Construccién de un Plan de Continuidad de Servicios de Tecnologia de Informacidn para una Empresa de Seguros

[L35] Plan de Proteccion 6 L1
[L353] Plan de Emergencia 6 L1
[L3533] Acceso fisico a las instalaciones en caso 5 L1
de emergencia

[L35332] Sdlo se pueden utilizar los accesos 5 L1
autorizados

[L4] Disefio 8 L1-L.3
[L49] Se evita que el acceso fisico para operacion g L1
y mantenimiento abra el acceso a otros activos

[L4e] Las instalaciones son discretas minimizando 5 L
indicaciones sobre su propésito

[L5] Control de los accesos fisicos 8 L1-L3
[L51] Control de los accesos 7 L1-L3
[L516] Se investiga cualquier sospecha o intento ; L1
de acceso fisico no autorizado

[L54] Los accesos permanecen cerrados fuera de g L1
las horas de trabajo

[L55] Las areas de trabajo se cierran y controlan ; L1
periddicamente cuando estan vacias

[L56] Se exige que los puestos de trabajo estan 5 L1
despejados

[L57] Se evita el trabajo no supervisado 7 (0) L1
[L58] Se prohiben equipos de registro (fotografia,

video, audio, telefonia, etc.) salvo autorizacion 7 L1
especial

[L9] Proteccidn frente a desastres 8 LO-L3
[L92] Proteccion frente a incendios 8 LO-L1
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[L922] Las areas estan compartimentadas (por

sectores) -0
[L923] Existen vias de evacuacion L1
[L925] Se dispone de un sistema de iluminacion L1
de emergencia

[L926] Se dispone de un sistema de evacuacion o
de humos

[L92a] Se dispone de un plan de autoproteccion LO
[L92b] Se dispone de pulsadores de alarma L1
[L92c] Se dispone de un sistema automatico de L1
deteccidn de incendios

[L92€e] Se dispone de un sistema automatico de L0
extinciéon de incendios (sprinkler, etc.)

[L92h] Se natifica automaticamente a los servicios

de ayuda exterior de cualquier activacion del LO
sistema automatico de deteccién de incendios

[L92i] Se garantizan las condiciones adecuadas

de aproximacién para las fuerzas de ayuda LO
exterior

[L94] Proteccion frente a accidentes naturales e L1
industriales

[L943] Se selecciona el emplazamiento para

minimizar el riesgo de accidentes naturales o L1
industriales

[L944] Se mantienen contactos periddicos con los L1
responsables de las fuerzas de apoyo exterior

[La] Continuidad de operaciones L2-L3
[Lc] La seguridad de la instalacion no es L

responsabilidad de un Unico guarda
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4.10. [P] Gestion del Personal

Salvaguarda aspecto |recomendacion [1Y]
[P9] Aseguramiento de la disponibilidad P 6 L1-L3
[P93] {or} Redundancia P 6 L2
[P931] Otro personal propio ya formado P 6 L2

4.11. [G] Organizacion

No existen insuficiencias con recomendacion igual o mayor a 6

4.12. [E] Relaciones Externas

Salvaguarda Aspecto | recomendacion [1Y]

[E1] Acuerdos para intercambio de informacion y
G 6 L1-L3
software

5. Equipamiento de respaldo

Activo [1Y]

[SIS] Sistema Integrado de Seguros [2d]/ L4
[KREA] Sistema Administrativo-Financiero [1d]/ L4
[DC] Servidor de archivos (N) [1d]/ L4

5.1.1. [SIS] Sistema Integrado de Seguros

[1Y] plan de seguridad
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» [D.e-.Icl] copia local

« [Sl.alt_prp] Equipo alternativo propio
« [SW.backup] Copia de seguridad

« [S.e_alt.prp] propio

5.1.2. [KREA] Sistema Administrativo-Financiero
[1Y] plan de seguridad

[S.e_alt.prp] propio

[SW.alt] Paquete informatico alternativo
[D.e-.ext] copia externa en instalaciones propias
5.1.3. [DC] Servidor de archivos (N)

[1Y] plan de seguridad

[HW.prp.stored] dedicado (almacenado)

[D.e-.ext] copia externa en instalaciones
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Anexo 2: Andlisis y Gestion de Riesgos con Software MAGERIT PILAR

El andlisis y la gestién del riesgo esta realizado en el software MAGERIT PILAR, para lo cual se
anexa a este documento los siguientes archivos digitales:

v' Software de instalacion MAGERIT PILAR: pilar_516_es.exe

v" Andlisis y Gestion de Riesgos y Analisis del Impacto en el negocio: BCP_Tl.mgr con
password ingridtesis

v" Plan de recuperacién de desastres: DRP.drp con password Ingridtesis

Instalacion del Software MAGERIT PILAR

1. Dar doble clic en el instalador

f—'{ Anexol - Informe_Insuficiencias HTML Document 267 KB
|| BCP_TLengr MGR. File 35 KB
|| drp.drp DRP File 1KB
|Z_|] infraestructura | 22 KB
&) malla_de_servicios 14 KB
ﬂ! pilar_516_es <
Tesis

2. Darclic en siguiente dejando todos los valores por defecto

5 Instalar - PILAR = P

Bienvenido al asistente de
instalacion de PILAR
Este programa instalard PILAR 5.1.6 en su sistema.

Se recomienda que cieme todas |as demas aplicaciones artes
de cortinuar

Haga clic en Siguiente para continuar, o en Cancelar para salir
de Ja instalacidn

Siguierte > | \_t:anceiar
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3. Darcliceninstalar

i3 Instalar - PILAR L= =

Listo para Instalar
Ahora el programa esta listo para iniciar la instalacion de PILAR en su sistema.

Haga clic en Instalar para continuar con el proceso. o haga clic en Atras si desea revisar
o cambiar alguna configuracién.

Campeta de Destino: »
C:\Program Files (c86)\PILAR_5.1

Campeta del Men Inicio:
PILAR

Tareas Adicionales:
Enlaces:
Crear un icono en el escritorio

< Mras |[ Instalar ]l Cancelar

4. Darclicen finalizar

i5 Instalar - PILAR =

Completando la instalacion de
PILAR

El programa completd |a instalacidn de PILAR en su sistema.
Puede ejecutar la aplicacion haciendo clic sobre el icono
instalado.

Haga clic en Finalizar para =alir del programa de instalacidn.

| Ejecutar PILAR

Finalizar
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Analisis y Gestion de Riesgos con MAGERIT PILAR

1.

Dar clic en el icono de MAGERIT PILAR

2. Seleccionar la opcién de presentacidon (read only) y escoger la opcidn que se va a revisar

3.

sea Analisis y Gestion de Riesgos (andlisis cualitativo).

| PILAR (5.1.6 - 3.11.2011) & =R

STIC_es modo licencia

Gestion de Riesgos
EAR/PILAR

presentacion (read only)
licencia

sin licencia

Andlisis y Gestion de Riesgos

| Analisis cualitativo || Analisis cuantitativo |

Analisis de Impacto y Continuidad de Operaciones
(BIA & BCM)

| Analisis cualitativo || Analisis cuantitativo |
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|| Proyecto Fichero Editar Nivel Ayuda

[ 14, proyecta (abrir) | = |‘
Buscar en: ||j1esls "| E

| [ BCP_TL.mar

Mombre de archivo: [BCP_Tl.mar |

Archvosde tipo:  |proyecto (mgr)

avir || cancetar |
4. Colocar la clave del archivo tesisingrid
[ PILAR - i igenda . o R o 2 D et | X
Proyecto Fichero Editar MNivel Ayuda
B
recuperando BCP_TLmgr | imil

i
% CONrasefia: |wmenn |

5. Darclic en aceptar y luego se podra revisar el analisis y la gestion de riesgos

i1 BTAR: [BCP.TT] Pian_Continuidad. Tl=sin licencia: /@i @0 G - . beiend Bb a8 <
Proyecto Fichero Editar HNivel Ayuda

lisis cualitativo

e D). Proyecto

o A Andlisis de riesgos
o T. Tratamiento de los riesgol | ’j- [BCP_T1] Plan_Continuidad_T1
o= R Informes Lﬁﬂ biblioteca:

o= E. Perfiles de segundad ok LB

r _
PILAR (5.16 - 3.11.2011) = |

® BCM (5.1.6 - 3.11.2011)
@ today: PILAR (5.1.6 - 3.11.2011)

lun mar 05 22:14:44 COT 2012

Aceptar

BCP_TL.mar \@@
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Analisis del Impacto al Negocio con MAGERIT PILAR

Realizar los mismos pasos que en el analisis y gestion de riesgos, excepto que en el paso 2 escoger la
opcidén Analisis de Impacto y Continuidad en las Operaciones (analisis cualitativo).

Adicionalmente para poder visualizar el plan de recuperacién ante desastres debemos ir a la opcién T.8.

Plan de recuperacion de desastres.

ln’n BCM: [BCP_TT] Plan_Continuidad_TI = sin liceneia ap

- Al [ESRECIES

Proyecto Fichero Editar Nivel Ayuda
i
Analisis cualitativo
@ D. Proyecto
o A Analisis de riesgos
¢ T Tralamiento de los riesgos
T.1.Fases del proyecto
T.2. Equipamiento de respaldo
o T.3. Salvaguardas
T.4. Normativa de seguridad
T.5: Procedimientos de seguridad
o= T.5. Impacto y riesgo residuales
8. Plan de recuperacion de d
& R.Informes

BCP_TLmar

Luego damos clic en cargar

L_ | 2=

activo

[tiempo | [0s] | [15m] | [2h] | (1d] | [3d] | [Fd] | [10d]

ACTIVDS

o — [SI] Sistemas de Informacion
s [SA] Servicios Apoyo

s [E] Equipamiento

s [L] Instalaciones

s [P] Personal

s [DAT] Datos

LaR AR AR AR

01 W] [31 [51 51 91 ]
[01 1 [31 51 L] 91 1]

=0
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Escogemos el archivo en el cual esta grabado el plan de recuperacidn ante desastres drp.drp e

ingresamos la clave tesisingrid.

Y finalmente se puede revisar el plan de recuperacion ante desastres.

|, plan de recuperacién de desastres (abrir)

=

Buscar en: ||j Metodologia Magerit

|v|

[} drp.drp

Hombre de archivo: |drp.drp

Archivos de tipo: | plan de recuperacion de desastres (.drp)

|v|

Abrir

| | Cancelar |

activo

| tiempo |

10s]

| nsm |

[2n]

[1dl

[Bd) |

[7dl | (tod) |

¢ == [SI] Sistemas de Informacion

A [815] Sistema Integrado de Seguros
A [KREA] Sistema Administrativo-Financiero
A _[DM] Datamart

¢ = [SA] Servicios Apoyo

A [mail] Correo electronico
A [CI] Centro de Impresién
A [DC] Servidor de archives (N)

¢ == [E] Equipamiento
¢ 23 [SW] Aplicaciones

[SOFEX] Microsoft Exchange

[SOFSQL] SQL Server 2000

[SOFMO] Microsoft Office 2007

[SOFORA] Oracle Developer 6

[SOFORADB] Oracle Standar Data Base 10g
[SOFUF] Uniface

[SOFORACL] Oracle Client 8

[SOFSOL] Solid

bk gt 2 ]

¢ ‘= [HW] Equipos

A [SA]Filesrv

A [5D] Domsrv

A [SCE] Mailsrv

A [CIF] Servidor de Impresién Facturas
A [CIC] Servidor de Impresion Contable
A [SBD] DBsrv

B [EC) Equipos de Computacil

A [SREP] DBMsv

A [SDM] Datamartsrv

A [55L] Sislocalidadessrv

? a [COM] Comunicaciones

A [SEGP] Seguridad Perimetral
A [LAN] Red local

A [ADSL] Conexién a internet
A [VPN] Canal virtual privado
A [CD] Canal de Datos

¢ = [L]Instalaciones

A G0N Conteo do Date

1d
2d
1d
1d
2h
1d

1d

1d

2h

2h

listo
listo
listo

listo

listo

listo

listo

listo
listo

objetivo

i

bjetivo

1]
13
=]

listo
listo

H E
@® 1]
1H E
=) =]

al
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Anexo 3: Plan de Continuidad de Servicios de Tl par a una Empresa de Seguros en

Ecuador

El plan de continuidad de servicios de Tl para una empresa de seguros en Ecuador se anexa
digitalmente como documento adjunto con el nombre Plan de Continuidad.docx

Anexo 4: Evaluacion del Plan de Continuidad de Serv  icios de Tl

El este anexo se colocan todas las plantillas que apoyaran las actividades para la evaluacién de
un plan de continuidad para servicios de TI.
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Planificacion de Pruebas del Plan de Continuidad de

Servicios de TI

Fecha
Planificacion: planificacion:
Fechas de pruebas
Tipo de Activo/Servicio a
No. |Prueba probar Escenario Inicio Rin esponsable  Comentarios

Realizado por:

Aprobado por:
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Registro de Pruebas del Plan de Continuidad de Serv  icios de TI
Fue
Tipo de | Activo/Servicio a Fecha Modifico | efectivo el
No. |Prueba probar Escenario pruebas | Responsable el plan plan Comentarios
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Documentacion de Pruebas del Plan de Continuidad de Servicios de TI

Fecha de

pruebas:

Responsable:

NUmero de

prueba:

No. Problemas encontrados

Soluciones dadas

Observacion final
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Glosario de Términos

Activo: son los recursos del sistema de informaciéon o relacionados con éste, necesarios para

gue la organizacion funcione correctamente y alcance los objetivos propuestos por su direccion.
Probabilidad: posibilidad de que una cosa se cumpla o suceda.

Controles: conjunto de operaciones manuales o automaticas para vigilar el estado de un

sistema dirigido con el fin de elaborar las acciones de mando.

Analisis de riesgos: proceso complejo que parte de la determinacién de las entidades
auténomas (los Activos del Dominio y las Amenazas actuantes en él) y prosigue con la

estimacion de las entidades derivadas de aquéllas (las Vulnerabilidades y los Impactos).

Gestién de riesgos: es el andlisis de riesgo que tiene como propdsito determinar los
componentes de un sistema que requieren proteccion, sus vulnerabilidades que los debilitan y

las amenazas que lo ponen en peligro, con el fin de valorar su grado de riesgo.

Amenazas: son los eventos que pueden desencadenar un incidente en la Organizacion,

produciendo dafios materiales o pérdidas inmateriales en sus activos.

Salvaguardas: es la accion que reduce el Riesgo; el Mecanismo de salvaguarda es el

procedimiento o dispositivo, fisico o légico que lo reduce.
Riesgo inherente: referente a la valoracion del riesgo sin ningun tipo de control.

Riesgo residual: referente a la valoracion del riesgo que persiste luego de haber establecido

medidas de control.

Riesgo repercutido: toma en cuenta el valor propio del activo combinandolo con la

degradacién causada por una amenaza y la frecuencia estimada de la misma.

Riesgo acumulado: toma en cuenta el valor propio de un activo y el valor de los activos que
dependen de él, combinandolo con la degradacién causada por una amenaza y la frecuencia

estimada de la misma.
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