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1. INTRODUCCION

La constitucién de la republica garantiza en varios de sus articulos, el derecho de todo ciudadano
al acceso universal a las tecnologias de la informacién y comunicacién, en virtud de esto el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacidn como institucidn rectora en
el area de las telecomunicaciones viene desde el aino 2013 desarrollando proyectos de desarrollo
social, con la dotacién de centros de acceso a las tecnologias de la informacién y el conocimiento
denominados Infocentros, estos centros se ubican a nivel nacional en las zonas rurales y urbano
marginales de nuestro pais, garantizando que el servicio llegue a las personas consideradas

econdmicamente mas vulnerables.

Sin embargo la tecnologia instalada en cada Infocentro puede ser aprovechada para la instalacion
de otros sistemas que contribuyan al control, operacidon del Infocentro y la seguridad de sus
actores, es por eso que se plantea este estudio para el disefio de una red VPN para la integraciéon

de los servicios de telefonia IP y video vigilancia.

El desarrollo del estudio se divide en cinco objetivos: empieza por el andlisis de la situacién actual
del proyecto y de los parametros de la red interna de cada Infocentro, se revisa los tipos de
tecnologias utilizadas para la dotacidn de conectividad de los Infocentros y Megainfocentros,
determinando que el disefio de la red VPN se la realizard sobre los Infocentros y Megainfocentros
que disponen del enlace de internet por fibra dptica por su ancho de banda y aprovechamiento

del equipamiento existente.

El desarrollo del segundo objetivo es la eleccién de equipos tanto para el sistema de VolP como
para el sistema de Video vigilancia, para esto se hace un breve repaso a las caracteristicas que

deben cumplir los equipos a ser seleccionados.

El tercer objetivo es el disefio de la red VPN, para la transmision de voz, video y datos usando el
internet como canales de transmision, para esto se realiza una identificacion de las tipologias de
red VPN, hasta identificar la mas apropiada para este disefio tomando en cuenta las necesidades

del proyecto, mismas que seran analizadas en el primer objetivo.

En el cuarto objetivo se encuentra el calculo del ancho de banda para el funcionamiento éptimo

de cada sistema propuesto, para esto se analiza el trafico que se generaria por el uso de estos dos



sistemas en un Infocentro o Megainfocentro asi como el generado en la oficina central, que se

encontrara ubicada en el MINTEL.

Como Uultimo objetivo se desarrolla el analisis de politicas de calidad de servicio QoS, que se
aplicaria para los servicios de telefonia y video vigilancia, y se analizan los tipos de trafico,

modelos de calidad de servicio y métodos de implementacion.

2. JUSTIFICACION

La Constitucidon de la Republica del Ecuador, en su capitulo Segundo Derechos del Buen Vivir,

seccion tercera Comunicacion e Informacién, establece que:

“Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:

1. Una comunicacion libre, intercultural, incluyente, diversa y participativa, en todos los ambitos
de la interaccion social, por cualquier medio y forma, en su propia lengua y con sus propios
simbolos.

2. Elacceso universal a las tecnologias de informacidon y comunicacion. “[1]

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacidén como ente rector en esta
area ha impulsado desde su creacion proyectos que se enfoquen en reducir el analfabetismo
digital en el pais, es asi que desde el afio 2013 inicia el Proyecto Ampliacion de la Red Infocentros,
con la finalidad de dotar de un espacio de acceso a las tecnologias de la informacion vy
comunicacion a los habitantes de zonas rurales y urbano marginales de nuestro pais, a la presente

fecha este Proyecto integra un total de 808 Infocentros y 25 Megainfocentros. [2]

Con este proyecto se ha buscado incrementar el desarrollo social y econémico de la poblacion de
zonas rurales y urbano marginales, quienes son los que menor acceso tienen a las TIC's, un

Infocentro.

Un Infocentro se define como “un espacios comunitarios de participacidon y desarrollo, que
garantizan el acceso inclusivo a las Tecnologias de la Informacién y Comunicacién de las
poblaciones de parroquias rurales y urbanas marginales del Ecuador, la propuesta es introducir al
ciudadano en el conocimiento de las TIC con el fin de reducir la brecha y analfabetismo digital,

motivandole a emplear la tecnologia para su aprovechamiento, mejorando asi su calidad de vida



e impulsando el desarrollo productivo de su comunidad, propiciando el acceso a productos y

servicios en linea, tanto locales como internacionales.” [W12]

En un contexto general cada Infocentro se encuentra provisto de 10 computadores y un
Megainfocentro posee 50 computadores que se encuentran al servicio de la ciudadania, de la
misma forma cada Infocentro dispondra de una persona que se encargara de su atencién y para el

caso de los Megainfocentros se dispondra de dos personas para este mismo fin.

El registro de asistencia de los facilitadores ha significado un problema para la direccidon de este
proyecto, la distancia entre cada Infocentro dificulta que el Gestor Social que es la persona
encargada del control y operatividad de los Infocentros por cada provincia pueda evidenciar
diariamente que todos los Infocentros estén en funcionamiento de acuerdo a sus horarios de
Atencién, actualmente cada Facilitador evidencia su asistencia a través de capturas de pantalla
del control de velocidad del enlace de Internet, tarea que el facilitador debe realizarla

diariamente una vez que empieza la atencion a la ciudadania.

Por otro lado, cada Infocentro estd dotado de una pequeiia alarma que incluye: panel de control,
sirena externa, sensores de movimiento, sensores magnéticos, sensor de humo, y botén de
panico, sin embargo el tema de la seguridad es algo que preocupa debido a que los equipos que
son parte del Infocentro pueden ser blanco de la delincuencia ya que algunos Infocentros se

encuentran totalmente alejados de las Unidades de Vigilancia Comunitaria.

Con el planteamiento de estos dos problemas se propone el “Disefio de una red VPN para la
integracidon de los servicios de VolP y video vigilancia para los Infocentros comunitarios”, con
estos dos servicios se solucionard en gran medida los problemas de comunicaciéon entre los
Infocentros, ya que al contar con una red de VolP, se dotara a los facilitadores y al equipo de
trabajo del Proyecto Ampliacién de la Red Infocentros de una herramienta de comunicacién, que
resultara mucho mas agil, ya que el facilitador puede reportar de manera inmediata cualquier
novedad suscitada en el dia y a su vez gestores sociales y coordinadores zonales pueden
mantener un control constante de cualquier Infocentro que se encuentre dentro de la red de

VolP.

En el disefio de esta red se contempla el uso de video camaras digitales, que puedan monitorear

lo que se encuentra sucediendo al interior del Infocentro, de esta manera controlar la atencién



del Facilitador y a su vez de proveer de una herramienta que ayude con la seguridad del

Infocentro.

3. ANTECEDENTES

Los Infocentros comunitarios han sido implementados y desarrollados por otros paises en

América, Asiay Africa, conocidos bajo la denominacion de Telecentros.

En Africa encontramos 2 modelos de telecentro bien diferenciados, los telecentros
comerciales y los comunitarios, los primeros estan gestionados por pequefios empresarios e
impulsados en su mayoria por los gobiernos y los operadores de telecomunicacién y su
objetivo es el extender el acceso universal a la telefonia. Por el contrario, los telecentros
comunitarios estan financiados en su mayor parte por instituciones internacionales vy
gestionados por las propias comunidades, su objetivo es proporcionar acceso a las TIC a las

comunidades del Africa rural para fortalecer y vertebrar su proceso de desarrollo. [20]

América es con diferencia el continente que presenta una mayor diversidad de modelos de
telecentro, se las puede dividir en funcién del tipo de organizacién que las haya iniciado: las
de iniciativa privada (pequefios empresarios u operadores de telecomunicacién), aquellas
cuya instalacion ha partido de organizaciones sociales (como ONG, organizaciones
comunitarias de base u organismos multilaterales de cooperacion) y por ultimo las de
iniciativa publica, que forman parte de un programa gubernamental de desarrollo de

telecentros. [20]

En Asia ha prevalecido el desarrollo de los telecentros comerciales, existiendo numerosas
franquicias y operadores de telecomunicacion que los apoyan. Sin embargo, el nimero de
experiencias de telecentros comunitarios es comparativamente muy inferior a los de Africa y

América. [20]

Desde el afio 2001 el gobierno venezolano inicié un Plan masivo de acceso a Internet con el
fin de facilitar la incorporacién al uso de estas tecnologias por sectores de la poblacién,
tradicionalmente excluidos. Mediante el decreto 825, se puso en marcha el programa

Infocentros a nivel nacional, el desarrollo del Plan se sustenta en la Constitucién y en el Plan



Nacional de Telecomunicaciones, donde se reconoce el interés publico, por la ciencia, la
tecnologia, el conocimiento y los servicios de informacién, a través de la insercién de las
instituciones educativas venezolanas dentro del concepto de la sociedad de la informacion y
del conocimiento, por medio de la incorporacién de las mismas al uso y aplicacidn de las

diferentes alternativas disponibles en Internet.[19]

4. OBIJETIVOS:

4.1. OBJETIVO GENERAL

Disefiar una red VPN para la integraciéon de los servicios de VolP vy video vigilancia para los

Infocentros Comunitarios del proyecto Ampliacidn de la Red Infocentros.

4.2. OBJETIVOS ESPECIFICOS:

1. Andlisis de la situacién actual del proyecto Infocentros y de los servicios que se prestan a
la ciudadania.

2. Seleccionar los equipos necesarios para el servicio de VolP y video vigilancia.

3. Disefo de la topologia de la red VPN, para el intercambio de voz, video y datos entre los
Infocentros Comunitarios.

4. Dimensionamiento del ancho de banda requerido para la integracion de estos servicios.

5. Andlisis de las politicas de QoS sobre la red disefiada.

5. DESARROLLO DEL CASO DE ESTUDIO

5.1. ANALISIS DE LA SITUACION ACTUAL DEL PROYECTO INFOCENTROS Y DE LOS SERVICIOS
QUE SE PRESTAN A LA CIUDADANIA.

5.1.1. Marco Legal

La Constitucion de la Republica del Ecuador, en su capitulo Segundo Derechos del Buen Vivir,

seccion tercera Comunicacion e Informacidén, establece que:

“Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:



2.

Una comunicacion libre, intercultural, incluyente, diversa y participativa, en todos los
dmbitos de la interaccion social, por cualquier medio y forma, en su propia lengua y con
sus propios simbolos.

El acceso universal a las tecnologias de informacion y comunicacion. “

“Art. 17.- El Estado fomentard la pluralidad y la diversidad en la comunicacion, y al efecto: (...)

2. Facilitarad la creacion y el fortalecimiento de medios de comunicacidn publicos, privados
y comunitarios, asi como el acceso universal a las tecnologias de informacion y
comunicacion en especial para las personas y colectividades que carezcan de dicho acceso

o lo tengan de forma limitada.”[1]

El Plan Nacional del Buen Vivir 2013-2017, aprobado por el Concejo Nacional de Planificacién

indica dentro de sus objetivos:

“Objetivo 4.- Fortalecer las capacidades y potencialidades de la ciudadania.

Politica 4.3. Promover espacios no formales y de educacion permanente para el
intercambio de conocimientos y saberes para la sociedad aprendiente.

a) Democratizar el acceso al conocimiento, fortaleciendo los acervos de datos, la
informacion cientifica y los saberes diversos en todos sus formatos, desde espacios fisicos y
virtuales de libre acceso, reproduccion y circulacion en red, que favorezcan el aprendizaje y
el intercambio de conocimientos.

Politica 4.4. Mejorar la calidad de la educacidn en todos sus niveles y modalidades, para la
generacion de conocimiento y la formacion integral de personas creativas, solidarias,
responsables, criticas, participativas y productivas, bajo los principios de igualdad,
equidad social y territorialidad.

j) Crear y fortalecer infraestructura, equipamiento y tecnologias que, junto al talento
humano capacitado, promuevan el desarrollo de las capacidades creativas, cognitivas y de
innovacion a lo largo de la educacion, en todos los niveles, con criterios de inclusion y
pertinencia cultural.

Politica 4.6. Promover la interaccion reciproca entre la educacion, el sector productivo y la
investigacion cientifica y tecnoldgica, para la transformacion de la matriz productiva y la
satisfaccion de necesidades.

a) Generar oferta educativa e impulsar la formacion de talento humano para la innovacion
social, la investigacion bdsica y aplicada en dreas de produccion priorizadas, asi como la
resolucion de problemas nacionales, incentivando la articulacidon de redes de investigacion

e innovacion con criterios de aprendizaje incluyente.”[3]



El MINTEL cuenta con su Planificacién Estratégica Institucional para el afio 2016, en sus politicas
establece:

e “Propiciar el desarrollo social, solidario e inclusivo en sectores rurales, urbano marginales,
comunidades y grupos de atencion prioritaria, a través del uso intensivo de TIC.

e Acercar la administracion del Estado y sus procesos a la ciudadania y a los sectores
productivos, proveyendo servicios de calidad, accesibles, seguros, transparentes y
oportunos, a través del uso intensivo de las TIC.

e Convertir a las TIC en uno de los ejes de transformacion productiva y desarrollo
econdémico.”

Sus objetivos estratégico Institucionales son:

e “Incrementar el numero de ciudadanos incluidos digitalmente

e Incrementar el uso de las TICs en el dmbito publico, privado y la sociedad en general.”[4]

5.1.2. Definicion de Infocentro

Los Infocentros son espacios comunitarios de participacion y desarrollo, que garantizan el acceso
inclusivo a las Tecnologias de la Informaciéon y Comunicacién de las poblaciones de parroquias

rurales y urbanas marginales del Ecuador.

El proyecto contempla la implementacion y operacidn de 808 Infocentros comunitarios y 25
Megainfocentros, en parroquias rurales, urbano marginales, el objetivo es dotar de herramientas
a la poblacién de las zonas rurales y urbanas marginales para que puedan capacitarse en temas de
uso de las Tecnologias de la Informacién y Conocimiento, los elementos que componen un

Infocentro son: Equipamiento, conectividad, recurso humano.

Equipamiento.- en cuanto a su equipamiento se consideran dos tipos: Infocentros vy
Megainfocentros, estos han sido ubicados en cada poblacién en su mayoria evaluando el indice

poblacional, un Infocentro esta compuesto de los siguientes equipos: [5]

e 1 servidor Infocentro
e 10 thin-client

e 11 monitores



e 1 proyector

e 1impresora multifuncidn sistema de tinta continua
e 1 switch de rack Infocentro

e 1 regulador principal

e 10 reguladores de voltaje para thin client
e 1sistemadealarma

e 1 video camara digital

e 1 aire acondicionado

o 1televisor42”

e Cableado estructurado y accesorios

e Cableado eléctrico y accesorios

e Servicio de Internet

e Servicio de Televisidn Satelital DTH

e Mobiliario

e Sefalética

Un Megainfocentro estd compuesto de los mismos equipos, pero estos difieren en cantidad:

e 1 servidor Megainfocentro

e 50 Thin-client

e 51 monitores

e 3 proyectores

e 1impresora multifuncién sistema de tinta continua
e 1 switch de rack Megainfocentro

e 1 regulador principal

e 50 reguladores de voltaje para thin client
e 1sistemadealarma

e 1 video camara digital

e 2 aire acondicionado

e 2 televisor42”

e Cableado estructurado y accesorios

e (Cableado eléctrico y accesorios

e Servicio de Internet

e Servicio de Television Satelital DTH



e Mobiliario

e Sefialética

Recurso Humano.- La atencion del Infocentro se la realiza a través de:

e Facilitador, que es la que se encarga de administrar, operar y controlar el Infocentro bajo
directriz del MINTEL en coordinacion de los Gestores Sociales.
e Gestor Social. Realiza labores de inclusién social del Infocentro en la comunidad, bajo

directriz del MINTEL.
Para la labor de estos actores, se asegura la provisiéon del servicio de conectividad, durante la
vigencia de operatividad de los Infocentros.

Conectividad.- |la tecnologia usada para la dotacidon de este servicio se resume en la Tabla 5.1:

Tabla 5. 1 Detalle de conectividad de los Infocentros y Megainfocentros

CONECTIVIDAD INFOCENTROS

TECNOLOGIA COMPARTICION VELOCIDAD

ADSL 2:1 2048 kbps x 768 kbps

FIBRA OPTICA 2:1 4000 kbps x 2048 kbps
2048 kbps x 2048 kbps

VSAT 4:1 1024 kbps x 512 kbps

CONECTIVIDAD MEGAINFOCENTROS

FIBRA OPTICA 1:1 10 Mbps x 10 Mbps

Tres tipos de tecnologias son utilizadas para proporcionar el servicio de Internet a los Infocentros:
ADSL, Fibra Optica, VSAT; esto depende de la situacién geografica en donde se encuentran
ubicados los Infocentros, en su mayoria estan dotados del servicio de internet a través de ADSL, la
Fibra Optica es utilizada para el caso de Megainfocentros por el requerimiento de mayor ancho de
banda o para Infocentros que se localizan en zonas urbano marginales, VSAT es utilizada para los
casos en los que un Infocentro se encuentra situado en una localidad en la que no existe lineas
ADSL vy que por la irregularidad de la zona se imposibilita la instalacién de cableado y posteria, o a
su vez la instalacién de estos es demasiado costoso y no representa una buena inversion para la

empresa dotadora de este servicio.



La Tabla 5.2 detalla el numero de Infocentros de acuerdo a la tecnologia utilizada para dotar del

servicio de conectividad.

Tabla 5. 2 Nimero de Infocentros/Megainfocentros por tecnologia

TECNOLOGIA | CANTIDAD | DENOMINACION

122 Infocentros
ADSL

0 Megainfocentros

’ 50 Infocentros

FIBRA OPTICA

24 Megainfocentros

122 Infocentros
VSAT KU

0 Megainfocentros

Debido a la velocidad y el nivel de comparticién que ofrece la tecnologia VSAT KU y ADSL, los

Infocentros que se encuentran con esta tecnologia no seran considerados dentro de este estudio.

El enlace de Fibra Optica conecta con la red interna del Infocentro por medio de un equipo CISCO

881-K9, con las siguientes caracteristicas:

e Cuatro puertos 10/100 Fast Ethernet con soporte VLAN ; dos puertos son compatibles
con alimentacién a través de Ethernet ( PoE ) para la alimentacion de los teléfonos IP o
puntos de acceso externos

e Seguridad 802.11g / n basada en el proyecto de norma 802.11n con soporte para
arquitecturas WLAN unificada auténomas o Cisco

e Un puerto USB 1.1 para las credenciales de seguridad eToken , el arranque desde USB , y
la configuracion de carga

e Facil configuracidn , implementacion y de administracién remota capacidades a través de
herramientas basadas en la web y el software Cisco 10S

e Firewall

e Filtrado de contenido

e VPN yWLAN, a velocidades de banda ancha para pequeiias oficinas

e Un plus de seguridad avanzada, incluyendo la prevencidn de intrusiones , GET VPN, VPN
dindmica multipunto ( DMVPN ) para un maximo de 20 de sitio a sitio de tuneles VPN

e Cisco Configuration Professional para una gestion simplificada

e Conexién WAN con multiples opciones de acceso



En la Fig. 5.1 muestra las interfaces fisicas del equipo CISCO 881-K9.
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Fig 5. 1 Router CISCO 881-K9

Este equipo sera aprovechado para la configuracién de los servicios de telefonia y video vigilancia
sobre una red VPN, es por ello que se considera para este estudio solo los Infocentros que
disponen de enlaces de Internet a través de fibra dptica; el detalle del nimero de Infocentros por

tipo de conectividad fue mencionado en la Tabla 5.2.

Por lo expuesto se realiza el dimensionado del equipamiento para los sistemas de telefonia y
video vigilancia IP para un total de 50 Infocentros y 24 Megainfocentros con tecnologia de fibra

optica para el acceso a Internet.

5.1.3. Localizacion

Ecuador es un pais conformado por cuatro regiones: Costa, Sierra, Oriente y Regidn Insular.
Actualmente dividida en 24 provincias, el proyecto Ampliacion de la Red Infocentros tiene como
objeto la implementacién y operatividad de 267 Infocentros y 24 Megainfocentros que se sitlan
en las diferentes de provincias del Ecuador, en la Tabla 5.3 se encuentra la distribucién de los

Infocentros por provincia.



Tabla 5. 3 Distribucion de Infocentros y Megainfocentros por provincia

PROVINCIA # INFOCENTROS # MEGAINFOCENTROS

AZUAY 3 1
BOLIVAR 5 0
CANAR 4 1
CARCHI 20 2
CHIMBORAZO 26 3
COTOPAXI 16 1
EL ORO 16 0
ESMERALDAS 17 1
GUAYAS 32 1
IMBABURA 4 1
LOJA 17 1
LOS RIOS 5 2
MANABI 26 3
MORONA SANTIAGO 1 1
NAPO 1 0
PASTAZA 2 0
PICHINCHA 23 2
SANTA ELENA 11 0
SANTO DOMINGO DE LOS TSACHILAS 16 1
SUCUMBIOS 3 0
TUNGURAHUA 19 3

5.1.4. Servicios que ofrece un Infocentro

Dentro de los servicios que se brinda en un Infocentro a la comunidad, es el acceso gratuito a
internet, investigaciones, correo electrénico, redes sociales, informacién y servicio de las

entidades de gobierno y capacitaciones en temas de alistamiento digital.

De acuerdo a las politicas del MINTEL, mensualmente se debe contar con un total de 20 personas

capacitadas para Infocentros y 50 personas capacitadas para Megainfocentros, los contenidos de



las capacitaciones son preparadas y supervisadas por la Direccién de Alistamiento Digital del

MINTEL, las temdticas son las siguientes:

e Fundamentos de Operacién Basica del Computador
e Optimizando los Recursos Informaticos Disponibles
e Tecnologias de la Informacidn para la Productividad
e Formacién de Formadores de los Infocentros

e Disefio de paginas Web Comunitarias

e Ensamblaje y Mantenimiento de Computadoras

e Formador de Formadores

e Micro emprendimiento con TIC.

e IntroducciénalasTIC

e Herramientas de Gobierno Electrénico

e Herramientas Ofimaticas

e TIC Emprendimiento

e Redes Sociales como herramientas de Comunicacidn
e Redes Sociales para jovenes

e TIC Artesanos

e TIC Negocios para Mi Pymes

e TIC Turismo

5.1.5. Arquitectura de Red de un Infocentro

La Fig 5.2 muestra la arquitectura de un Infocentro y la Fig 5.3 la arquitectura de un
Megainfocentro con tecnologia Fibra dptica, en la Tabla 5.4, se encuentran en detalle las
especificaciones técnicas de los Equipos que se encuentran instalados en un Infocentro y

Megainfocentro.
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Tabla 5. 4 Especificaciones técnicas de los equipos de un Infocentro

SERVIDOR COMPUTADORES USUARIOS / THIN CLIENT

Marca — modelo INTEL — DH87RL Procesador INTEL CELERON

Numero de canales | 4 Resoluciones de | 1280 x 800., 24 bits

de memoria pantalla soportados de color

Ndmero de |1 Método de Conexidn | Ethernet

procesadores al Servidor

Nucleos 4/cada procesador Conector de Red RJ-45

Velocidad 3300 MHZ Conexién a red Ethernet 10/100
Mbps

Memoria caché 8 MB Video Acelerador o tarjeta
grafica de video

Memoria Instalada 16 GB DDR3 Puertos USB 4 Puertos USB,

CONTROLADOR DE RED

Velocidad

Gigabit Ethernet

10/100/1000 Mbps

Puerto Ethernet RIJ- | RJ-45 (10Base-

45 T/100Base-
T/1000Base-T)

Estandar IEEE 802.3

Velocidad Gigabit Ethernet

10/100/1000 Mbps

ALMACENAMIENTO

Cantidad de Discos | 2 Discos

Duros:

Capacidad 1 TB (por cada disco
duro)

Velocidad 15000 RPM

Interfaz SAS o SATA




5.1.6. Operatividad del Infocentro

Para que un Infocentro se encuentre operativo, el mismo debe cumplir con lo siguiente:

Implementacion del Equipamiento, Mobiliario y Sefialética
Instalacidn de los servicios de Internet, DTH, y filtrado de paginas Web.

Contratacién de un facilitador por Infocentro y dos facilitadores para un Megainfocentro.

El Gestor Social es la persona que se encarga en cada provincia de llevar un control de la

operatividad de cada Infocentro y reportar las novedades encontradas a los coordinadores que se

encuentran en el MINTEL, sin embargo esta se convierte en una tarea exhaustiva tomando en

cuenta que los gestores sociales deben hacer visita en sitio y los Infocentros se encuentran en

zonas rurales, lo que ha llevado a las siguientes situaciones.

Los Facilitadores reportan su asistencia a su jornada laboral a través de mails, o a su vez
se realiza un registro fisico que es firmado por el presidente del GAD parroquial.
Los Coordinadores pueden comunicarse a con los Facilitadores via celular o a través de las

redes sociales, esto hace vulnerable el control que se realiza al trabajo del facilitador.

5.1.7. Requerimientos de Servicio

De acuerdo a lo expuesto anteriormente, se plantea la dotacidn de los siguientes servicios:

Conectividad para todas las estaciones de trabajo del Infocentro.

Para ofrecer una mayor seguridad para los usuarios de los Infocentros, asi como también
del personal que aqui labora y del equipamiento que en él se encuentran, se prevé la
implementacién de una camara de vigilancia.

Para mejorar la comunicacién entre los facilitadores y el personal que control de la
operatividad de los Infocentros, se prevé la instalacién de un sistema de telefonia IP.
Debido a que los Infocentros no se encuentran bajo la misma infraestructura de red,
serd necesario la creacion de una VPN cuya central seran las oficinas del Ministerio de
Telecomunicaciones en la ciudad de quito, de modo que los Infocentros puedan

comunicarse como accesos remotos y hagan uso de los servicios que la red ofrece.



5.2. SELECCIONAR LOS EQUIPOS NECESARIOS PARA EL SERVICIO DE VOIP Y VIDEO
VIGILANCIA.

5.2.1. Servicio de Video Vigilancia IP

En la actualidad los sistemas de video vigilancia han evolucionado del sistema de circuito cerrado
de televisién (CCTV), al sistema de video vigilancia IP y con esto se ha logrado un gran salto en las

funcionalidades y la accesibilidad que ofrece la tecnologia IP, en comparacién con su antecesora.

CCTV.- Un sistema de circuito cerrado de TV completamente analdgico estd compuesto por:
camaras analdgicas con salida coaxial, VCR (grabador de video) y un monitor analdgico para
visualizar el video, en la Fig 5.4 muestra un sistema de video vigilancia totalmente analégico, uno
de las deficiencias de los sistemas analdgicos es que el video no se comprime, por lo que al grabar

a una velocidad de imagen completa, la cinta de video durara un maximo de 8 horas. [W13]

Existen sistemas hibridos, en los que un servidor de video permite la incorporacion de cdmaras de
video analdgicas a una red IP, para lo cual el servidor de video sera el encargado de digitalizar la

imagen antes de poder transmitirla. [8]
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Fig 5. 4 Sistema de video vigilancia analogico
Algunas de las ventajas que posee el sistema de video vigilancia IP, frente a la tecnologia
analdgica, son las siguientes:
e Cdmaras de alta resolucién (megapixel)
e (Calidad de imagen constante

e Alimentacidn eléctrica a través de Ethernet y funcionalidad inaldmbrica



e Funciones de Pan/tilt/zoom, audio, entradas y salidas digitales a través de IP, junto con el
video

e Flexibilidad y escalabilidad completas

5.2.1.1. Elementos de un Sistema de Video IP

Una de las caracteristicas principales del video IP es que no necesita un cableado punto a punto
dedicado, ya que utiliza la misma red como eje central para su servicio y pueden ser grabados o
monitoreados desde cualquier parte del mundo en donde exista una conexién a internet y verlos

en tiempo real, los principales elementos para un sistema de video IP, son los siguientes:

e (Camara IP.- es el dispositivo que capta las imagenes y las transmite a través de una red
IP, de este modo los usuarios habilitados pueden visualizar, almacenar o gestionar las
imagenes de acuerdo al requerimiento, una cdmara IP no necesita estar conectada a un
computador para su funcionamiento, basta con que se la conecte a un punto de acceso a
lared IP.

e Servidor de video.- un servidor de video permite incorporar la tecnologia analégica a una
red IP, dispone de puertos para la conexién con camaras analdgicas, dispone de una
funcién de compresidn de video, un sistema de video IP puro puede prescindir de este
componente debido a que el video puede grabarse de manera directa en un computador
estandar.

e Software de gestion de video.- El software de video puede trabajar en Linux o Windows
de acuerdo a las caracteristicas del servidor de video, usualmente utiliza una interfaz
Web, ofrece las funciones de visualizacidon simultanea, diferentes modos de grabacién
(continua, programada o por alarmas), la Fig 5.5 muestra un ejemplo de software de

gestién de video. [6]

T

I‘a‘udw»

Fig 5. 5 Software de Sistema de Gestion de Video



5.2.1.2. Estandares de compresion de video

JPEG — Motion (M-JPEG).- Video como una secuencia de imagenes JPEG, es el estandar utilizado
mas habitualmente en sistemas de video IP, debido a su nivel de compresidn. Una cdmara de red,
como una camara digital de imagen fija, capta las imdgenes individuales y las comprime en
formato JPEG. La cdmara IP puede captar y comprimir, las dispone en una secuencia continua de

imagenes a través de una red hasta una estacion de visualizacion. [W14]

H.263.- fue disefiado para aplicaciones de videoconferencia, la técnica de compresiéon H.263 se
encarga de una transmision de video con una tasa de bits fija. La desventaja de tener una tasa de

bits fija es que cuando un objeto se mueve, la calidad de la imagen disminuye. [20]

MPEG.- el principio basico de MPEG es la comparacidon de dos imagenes comprimidas que deben
transmitirse a través de la red, la primera imagen comprimida se utiliza como fotograma de
referencia y Unicamente se envian partes de las siguientes imdgenes que son distintas de la
imagen de referencia, posterior a esto la estacidn de monitoreo o visualizacién de red reconstruye
todas las imagenes basandose en la imagen de referencia y los datos de diferencias. Existen

diversos estandares MPEG diferentes:

e MPEG-1.- su objetivo era el almacenamiento de video digital en CD. Por tanto, la mayoria
de codificadores y descodificadores MPEG-1 estan disefiados para una tasa de bits de
destino de aproximadamente 1,5Mbit/s, con resolucion CIF.

e MPEG-2.- fue disefiado para video digital de alta calidad (DVD), TV digital de alta
definicion (HDTV), soportes de almacenamiento de datos (ISM), video de difusion digital
(DBV) y TV por cable (CATV).

e MPEG-4 es la evolucidn de MPEG-2, tiene varias herramientas para reducir la tasa de bits
manteniendo la calidad de la imagen, este estandar de compresion soporta un factor de
compresion que estd en el rango de 70:1 para movimiento y 200:1 para imagenes
estaticas, se pueden usar factores de compresiéon dentro de este rango y su eleccién
estara basada en el nimero de imagenes por segundo que se utilizara en la configuracion

del sistema de video.

La consideracion clave es seleccionar un estandar de compresion de video ampliamente usado

para asegurar una calidad de imagen elevada, tales como MJPEG y MPEG-4, el consumo de ancho



de banda es un parametro determinante a la hora de elegir un estandar de compresion de video,
si el ancho de banda de red disponible se encuentra limitado o si el video debe grabarse a una
velocidad de imagen elevada y existen limitaciones en el espacio de almacenamiento, MPEG
puede ser la opcién mas adecuada. Ofrece una calidad de imagen relativamente elevada a una
tasa de bits inferior, la Fig 5.6 muestra como se compara el uso de ancho de banda entre Motion

JPEG y MPEG-4 en una determinada escena de imagenes con movimiento. [W14]

VBR (Variable bit rate) MPEG-4

Motion JPEG |
MPEG-4 |

Ancho de banda

Velocidad de imagen

Fig 5. 6 Comparacion del uso del ancho de banda de acuerdo al estandar

5.2.1.3. Resolucion de video

e Resoluciones NTSC y PAL.- En América del Norte y Japdn, el estandar NTSC (Comité
Nacional de Sistemas de Television) es el estandar de video analdgico predominante,
mientras que en Europa se usa el estdndar PAL (Linea de Alternancia de Fase). Ambos
estandares proceden de la industria de la television. NTSC tiene una resolucidon de 480
lineas horizontales y una velocidad de renovacion de 60 campos entrelazados por
segundo (o 30 imagenes completas por segundo). PAL tiene una resolucién de 576 lineas
horizontales y una velocidad de renovacion de 50 campos entrelazados por segundo (o 25
imagenes completas por segundo). La cantidad total de informacidn por segundo es la
misma en ambos estandares. [W15]

e Resolucidon VGA.- Video Graphics Array (Tabla de Graficos de Video), un sistema de
exposicién graficos para PC, la resolucion se define a 640x480 pixels, un tamafio muy
parecido a NTSC y PAL. La resolucién VGA es normalmente mds adecuada para las
camaras IP, ya que el video en la mayoria de los casos se mostrard en pantallas de
ordenador, con resoluciones en VGA o multiplos de VGA. [W15]

e MPEG.- La resolucién MPEG normalmente significa una de las resoluciones siguientes:



—  704x576 pixels (PAL 4CIF)
—  704x480 pixels (NTSC 4CIF)
— 720x576 pixels (PAL o D1)
—  720x480 pixels (NTSC o D1)
e Resolucién Megapixel.- Un formato megapixel comun es 1.280x1.024, que ofrece una
resolucion de 1,3 megapixeles, 3 veces mas que en las cdmaras analdgicas. Las cdmaras

con 2 megapixels y 3 megapixels también se encuentran disponibles. [W15]

5.2.1.4. Seleccion de la Camara IP

En la Tabla 5.5 se muestra la cdmara IP seleccionada y sus caracteristicas. [W1]

Tabla 5. 5 Caracteristicas de la camara IP seleccionada

CAMARA DOMO IP, DS-2CD793PF-E.
CARACTERISTICAS TECNICAS:
Sensor CCD 1/3”
Resolucion 4ACIF
Conmutacion Dia/Noche electrénica
Alimentacion 12VDC- 375mA o PoE
Lux min 0,02lux

R VISION
E/S Audio, Alarma
Compresion H.264, MPEG4, MPEG
Servidor Web integrado
Acepta tarjeta SD Max 32GB
Salida de video (Ethernet 10/100Mbps)
Numero de frames por | 25fps
segundo

5.2.1.5. Protocolos para la transmision de video IP

La transmision de video estd encargada al conjunto de protocolos TCP/IP.

Tabla 5. 6 Protocolos para la transmision de video IP.

PROTOCOLO
PROTOCOLO |DE PUERTO |USO COMUN USO VIDEO EN RED
TRANSPORTE




Transferencia de imagenes

FTP Transferencia de ficheros|o video desde una camara
File  Transfer|TCP 21 a través de|de red o servidor de video
Protocol Internet/intranets a un servidor FTP o a una
aplicacion
Una cdmara de red o
SMTP servidor de video puede
Send Mail Protocolo para el envio de |enviar imagenes o
TCP 25
Transfer e-mails notificaciones de alarma
Protocol utilizando su cliente
integrado de e-mail
El modo mds comun de
transferencia de video
desde una cdmara de red o
HTTP Utilizado para navegar en
servidor de video donde el
Hyper Text la web, p.e. para recibir
TCP 80 dispositivo trabaja como
Transfer paginas web de servidores
un servidor web,
Protocol web
proporcionando video al
usuario o servidor de
aplicacion
La transmisién de video
HTTPS
desde una cdmara de red o
Hypertext Utilizado para acceder a
servidor de video puede
Transfer paginas web de forma
TCP 443 ser utilizada para
Protocol over segura utilizando
autenticar los envios de la
Secure Socket encriptacion
camara utilizando
Layer
certificados digitales X.509
Formato de paquetes|Un modo comun de
estandarizado RTP para el|transmitir video en red
RTP
No envio de video y audio a|MPEG La  transmisién
Real Time|UDP/TCP
definido [través de Internet. A|puede ser unicast (uno a
Protocol
menudo  utilizado en|uno) o multicast (uno a

sistemas multi-media o de

varios)




video conferencia

RTSP

Real Time Utilizado para configurar y controlar sesiones
TCP 554

Streaming multimedia a través de RTP

Protocol

5.2.1.6. Tipos de almacenamiento

Las unidades de almacenamiento de un sistema IP se utilizan para monitorizar, grabar,

administrar y archivar secuencias de video, pueden ser de tres tipos:

Almacenamiento en el mismo dispositivo.- Las cdmaras IP poseen una memoria interna con un
tamafio de almacenamiento limitado, usado para casos en los que el almacenamiento es critico o

no puede enviarse a través de la res y la grabacién no puede interrumpirse. [7]

Almacenamiento en el mismo PC en el que se instale el software de control.- se lo utiliza para
instalaciones pequefias. La cantidad de memoria disponible viene determinada por las

caracteristicas del disco duro del computador.

Almacenamiento en NVR (Network Video Recorder).- es util para instalaciones profesionales, el
soporte de grabacién es generalmente un disco duro de grandes capacidades, se puede conectar
al NVR un monitor LCD para visualizar las grabaciones, y un teclado especial para controlar el
movimiento y/o zooms desde el propio grabador. El NVR puede conectarse en cualquier parte de
la LAN, solo requiere una conexiéon a internet con IP fija, para casos en los que se requiera
almacenar una gran cantidad de informacidon se puede conectar varios NVR a la red, existen

ademas varios métodos de grabacién: [7]

e Grabacién continda.- el grabador esta grabando durante todo el tiempo.

e Grabacidn programada.- sbélo se graba en ciertos periodos (hora/dia/semana)
programados.

e Grabacién por eventos. El grabador Unicamente graba en los momentos de deteccion de
movimiento o de disparo de alarma.

e Grabacién por eventos y por tiempo. La grabacién se realiza cuando se produce algun

evento, pero Unicamente dentro de unos horarios establecidos.




Revisados los métodos de almacenamiento del video, se elige la instalacién de un equipo NVR

cuyo dimensionamiento se lo realizara posteriormente.

5.2.1.7. Software de gestion y control de video

Aunque el video puede visualizarse directamente desde un navegador Web estandar, puede
instalarse el software de gestién de video si se requieren tener mds opciones de visualizacidn,

cada NVR dispone de software de gestion de video, cuyas funciones son:

e Programacién de los modos de grabacién: grabacién local, grabacién remota, grabacion
manual, grabacién programada.

e Visualizaciéon de las grabaciones

e Configuracién de los dispositivos

e Programacién de alarmas, registro de eventos y parametros de arranque.

5.2.2. Servicio de VolP
Voz sobre Protocolo de Internet, también llamado Voz sobre IP, Voz IP, VoIP, son un grupo de
recursos que hacen posible que la sefial de voz viaje a través de Internet empleando un protocolo
IP (Protocolo de Internet), convirtiendo a la sefial de voz en forma digital en paquetes de datos,
en lugar de enviarla en forma analdgica a través de circuitos utilizables como en la telefonia

convencional, algunos de los beneficios de la Telefonia IP son: [W2]

e Interoperabilidad con las redes telefénicas actuales

e (Calidad de Servicio

e Red de alta disponibilidad

e C(Calidad de voz garantizada

e Reduccidn de costos

e Facilita creacion de extensiones telefénicas adicionales

e Telefonia IP ayuda a mejorar la comunicacion

e La comunicacién unificada permite trabajar de forma remota desde cualquier lugar con
una conexion a Internet.

e Telefonia IP permite disfrutar de muchas funciones: buzéon de voz, ID de llamada,

conferencias, entre otras.



5.2.2.1. Telefonia tradicional

Al principio, para que un abonado se comunicara con otro este debia solicitar la llamada a una
operadora, quien manualmente conectaba los cables para conmutar un punto con otro. En 1891
se inventd un teléfono automatico, que permitia marcar directamente, para finales de la segunda
guerra mundial el servicio telefénico llegaba a millones de abonados; la telefonia analdgica ha
venido funcionando por mas de 100 afos, a través de un sistema de conmutacion de circuitos. En
este sistema cuando una llamada es realizada la conexidn es mantenida durante todo el tiempo

que dure la comunicacion. [10]

Fig 5. 7 Telefonia tradicional

5.2.2.2. Protocolos de VolP

Los protocolos VolP definen la manera en que los CODECS de audio se conectan entre si y hacia

otras redes usando VolP.

PROTOCOLO H.323
Establecida por la ITU, fue el primer protocolo elaborado para la transmisién de contenido
multimedia (voz, video, sonidos, etc). El estandar contempla el control de la llamada, gestién de la

informacidn y ancho de banda para una comunicacién punto a punto y multipunto.

Caracteristicas principales de H.323: [12]

e Es el estdndar mds completo para transmisiones de voz y video

e La calidad de servicio también es mayor ya que se ocupa de este tema en cada uno de sus
protocolos que componen el estandar.

e Estd orientado a la comunicacidn de dispositivos multimedia dentro de una red LAN, con

la posibilidad de interactuar con la PSTN o ISDN



Es posible transmitir voz, datos, video.

Este protocolo funciona sobre varias topologias de red y el software requerido para que el
protocolo funcione de manera obligatoria es el software de voz, mientras que el software
orientado a la transmision de datos y video es opcional.

Necesita de otros protocolos y equipos que gestion en la comunicaciéon entre los
diferentes dispositivos y redes de telefonia.

Interoperabilidad entre distintos fabricantes.

Independencia de la plataforma y de la aplicacidn. Siempre que se cumplan los requisitos
y procedimientos descritos en las especificaciones, podra hacer uso de H.323 cualquier
plataforma, hardware o sistema operativo deseado.

Soporte para multi conferencias.

Gestion del ancho de banda.- permite la gestion del ancho de banda, limitando el nimero
de conexiones H.323 simultdneas.

Soporte para el establecimiento de conferencias entre distintas redes multimedia.-
establece mecanismos para unir sistemas basados en comunicaciones LAN con sistemas
RDSI, asi como con las redes PSTN, tanto en audio como en videoconferencias.
Intercambio de requerimiento de calidad de servicio.- un destino puede especificar una
calidad de servicio deseada para sus flujos de audio y video

Gestion del direccionamiento entre dominios administrativos.- se establecen mecanismos

de escalado para el establecimiento de Ilamadas entre grandes redes internacionales.

Arquitectura del protocolo H.323

Los equipos que intervienen en su arquitectura, se los identifica en la Fig. 5.8:

Equipos Terminales
Gateways para su interconexién con los recursos PSTN
Gatekeepers para el (Control de admision, registro y ancho de banda)

MCUs (Multiconference Control Units)
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Fig 5. 8 Arquitectura H.323

Session Initiation Protocol (SIP).- es un protocolo estandarizado por la IETF, utilizado para

establecer, mantener y terminar sesiones multimedia. El protocolo SIP se compone de agentes de

usuarios y servidores de red (clientes y servidores). SIP es un protocolo flexible que tiene

posibilidades de extensién para funciones y servicios adicionales. La arquitectura de SIP es

modular, solo cubre la sefalizacién basica, la localizacién de usuarios y el registro, otras

caracteristicas se implementan en protocolos separados. La base de su desarrollo fueron

protocolos de aplicacidn de redes de datos como HTTP y SNMP. [21]

Ventajas

Tiene mayor simplicidad, utiliza mensajes de peticiones y respuestas al estilo HTTP para

establecer las sesiones.

e Posee también flexibilidad y escalabilidad, diferentes funcionalidades como: proxy,

redireccidn, localizacién/registro pueden residir en un Unico servidor o varios distribuidos.

e No es necesario un control centralizado, el funcionamiento de extremo a extremo es

posible una vez establecida la sesion. [W16]



Desventajas

Problemas para resolver direcciones privadas con publicas.

No atraviesa firewalls ya que tiene problemas con el NAT.

Servidores SIP.- Los Servidores SIP son de tres tipos:

Proxy Server: Retransmiten las solicitudes que llegan a ellos y deciden a qué otro servidor
debe remitirselas, de ser necesario pueden alterar los campos de la solicitud, actia como
cliente y servidor con el propdsito de establecer llamadas entre los usuarios, es similar a
un Proxy HTTP, existen dos tipos: Statefull Proxy y Stateless Proxy. Statefull Proxy
mantienen el estado de las transacciones durante el procesamiento de las peticiones.
Permite divisién de una peticion en varias, con la finalidad de la localizacién en paralelo
de la llamada y obtener la mejor respuesta para enviarla al usuario que realizé la llamada,
por su parte Stateless Proxy no mantienen el estado de las transacciones durante el
procesamiento de las peticiones, Unicamente reenvian mensajes. [9]

Registrar Server: acepta peticiones de registro de los usuarios y guarda la informacidén de
estas peticiones para suministrar un servicio de localizacién y traduccidn de direcciones
en el dominio que controla.

Redirect Server: es un servidor que genera respuestas de redireccion a las peticiones que

recibe. Este servidor reencamina las peticiones hacia el préximo servidor.

Este protocolo estd basado en una arquitectura de cliente-servidor, las peticiones son generadas

por un cliente y enviadas a un servidor que las procesa y devuelve la respuesta al cliente, ademas

el par peticidon-respuesta recibe el nombre de transaccidn, proporciona un conjunto de solicitudes

y respuestas basadas en cddigos, en la Tabla 5.7, se encuentran los métodos de SIP para

establecer una llamada. [W3]

Tabla 5. 7 Métodos para el establecimiento de una llamada

METODO DESCRIPCION ‘
SIP ACK Confirma el establecimiento de la llamada
SIP BYE Termina una sesion

SIP CANCEL Cancela una invitacién pendiente




SIP REGISTER  Registra una localizacién con un servidor Registrar SIP

SIP RE-INVITE Cambia una sesidon actual

PROTOCOLO IAX

Inter Asterisk Exchange protocol.- es uno de los protocolos utilizado por Asterisk, utilizado para

manejar conexiones VolP entre servidores Asterisk, y entre servidores y clientes que también

utilizan protocolo IAX.

Las principales caracteristicas del protocolo IAX son:

Minimizar el ancho de banda usado en las transmisiones de control y multimedia de VolP.
Evitar problemas de NAT (Network Address Translation).

Soporte para transmitir planes de marcacion.

IAX utiliza un solo puerto (4569) para enviar los datos conjuntamente con la informacion
de sefalizacidn, SIP utiliza 1 puerto de sefializacion (5060) y dos puertos RTP para la
transmisién de voz, esto define una clara ventaja para IAX cuando se tienen gran cantidad

de llamadas simultaneas. [W17]

Establecimiento de la llamada en IAX tiene tres fases:

Inicio de sesidn.- El terminal A inicia una conexién y manda un mensaje "new", el terminal
llamado responde con un "accept" y el terminal llamante le responde con un "Ack"; el
terminal llamado da las sefiales de "ringing" y el llamante contesta con un "ack" para
confirmar la recepcion del mensaje; el terminal llamado acepta la llamada con un
"answer" y el llamante confirma ese mensaje.

Flujo de datos.- se mandan los frames en ambos sentidos con la informacion vocal. Los
frames M son mini-frames que contienen solo una cabecera de 4 bytes para reducir el uso
en el ancho de banda. Los frames F son frames completos que incluyen informacién de
sincronizacién. Es importante volver a resaltar que en IAX este flujo utiliza el mismo
protocolo UDP que usan los mensajes de sefializacion evitando problemas de NAT.
Liberacion de la llamada o desconexion.- se envia un mensaje de "hangup" y confirmar

dicho mensaje. [12]



5.2.2.3. Dispositivos de telefonia IP

TERMINALES IP

Es un dispositivo que permite mantener una comunicacion utilizando una red IP, en una red de
area local o Internet. Al ser un sistema completamente digital y programable, dispone de un
teclado configurable mediante un sistema de administracion que puede ser accedido mediante
web o mediante telnet. Algunos equipos incluyen camara de video para poder realizar
videoconferencias, se les asigna una direccion IP y se le puede aplicar caracteristicas como: QoS o

VLAN. [9]

ADAPTADOR PARA TELEFONOS ANALOGICOS (ATA)
El Analog Telephone Adapter (ATA), tienen un conector FXS para teléfono analdgico normal y

envian por IP a través del conector LAN, un ATA tiene un conector RJ11 y un RJ45.

SOFTPHONES

Son programas que permiten llamar desde el ordenador utilizando tecnologias IP, se ejecutan en
estaciones de trabajo permitiendo establecer llamadas de voz sobre el protocolo IP, este software
se lo usa para los casos en los que no se desea colocar teléfonos con el objetivo de reducir los

costos en implementacion.

CENTRALES IP
Es un equipo disefiado para ofrecer servicios de comunicacion a través de las redes de datos, con
los componentes adecuados se puede manejar un numero ilimitado de anexos en sitio o remotos

via internet, dentro de las funciones de una central telefénica se encuentran:

e Numero ilimitado de extensiones

e Muiltiples operadores automaticos con menus

e Muiltiples casillas de correos de voz

e Integracion con teléfonos celulares

e Perifoneo con altavoz

e Teléfonos remotos alrededor del mundo

e Interfaz con el usuario (incluyendo reenvios, mensajeria unificada, grabaciones de los
mensajes redirigidos a su correo de voz)

e Rango de Numeracidn de Extensiones Flexible



e Identificador de llamadas

e DIDingreso directo para marcacion interna
e Enrutamiento de llamadas

e Grabacién de llamadas

e Grabacién en vivo

e Devolucion de llamadas

e Correos de voz enviados a sus correos electrénicos
e Notificacién por mensajes SMS de sus correos de voz
e Acceso de correo de voz por la Web

e Soporta teléfonos analdgicos

e Llamadas en espera

e Llamada monitorizadas

e Integracion con el cliente (CRM)

e Servidores vinculados remotos

e Consola de operadora

e Salas de conferencias virtuales

e Numeros de marcacion rapida (Memorias)
e Muiltiples Musicas en espera

e Troncales Analdgicas y Digitales T1/E1

e Enrutamiento avanzado (IVR)

e Notificacion de estatus de llamada

e Aviso de Llamada

e Auto desvio de llamadas

e Mensajeria unificada

e Filtrado de llamadas

e Teléfonos virtuales en su PC (Softphones)
e Transferencia de llamadas

e Llamada de conferencia

GATEWAY IP

Ayuda a convertir las llamadas de voz, entre una red IP y la red telefénica publica conmutada a
una central digital, tienen interfaces analdgicos o digitales a la red telefdnica, y disponen de
interfaces Ethernet, Frame Relay o ATM hacia la red IP, los puertos FXS Y FXO, es el nombre que

se le da a cada puerto que es usado por las lineas telefénicas analdgicas.



e FXS.- interfaz de abonado externo, es el puerto que efectivamente envia la linea analdgica
al abonado, se lo puede comparar con el enchufe de la pared que envia tono de marcado,
corriente para la bateria y tensién de llamada.

e FXO.- Es la interfaz de central externa, es el puerto que recibe la linea analdgica, se lo
compara con el enchufe del teléfono, o el enchufe de la central telefénica analdgica.

[W18]
Estos puertos FXO y FXS son siempre pares, es decir, similares a un enchufe macho/hembra.

En la Fig 5.9, se muestra un caso sencillo sin central IP, el teléfono se conecta directamente al

puerto FXS que brinda el proveedor de telefonia.

FXS FXO
&-—»»Ilﬂk—

Fig 5. 9 Uso de los FXS y FXO, sin el uso de una central IP.

En la Fig 5.10, se muestra el caso en el que se incorpora una central IP, debe conectar las lineas
que brinda el proveedor de telefonia a la central IP y posterior los teléfonos a la central. Por lo
tanto, la central debe tener puertos FXO, para conectarse a los puertos FXS que suministra la

empresa telefénica y puertos FXS para conectar los dispositivos de teléfono. [W18]

FXS FXO FXS

i —

Fig 5. 10 Uso de los FXS y FXO, con el uso de una central IP.

5.2.2.4. Codecs de voz



Para realizar el dimensionamiento de la red primero debemos elegir el cddec de voz a utilizar, la
Tabla 8 muestra brevemente los codecs de voz mas utilizados y posteriormente se describen

algunos de ellos. [W4]

Tabla 5. 8 Informacion de los CODEC’s de voz

Informacion de codec Calculos de ancho de banda
Ejemplo Ejemplo Tamano . Ancho Ancho
- . | Tamariio de Ancho
Velocidad de de Mean de la Paquetes | de
e " . . . de la banda de
de bits y | tamaiio |intervalo Opinion | carga por banda
Lo " L carga c¢/cRTP | banda
codec del del Score util de 6l d segundo | MP o MP Ethernet
(kbps) = cédec | codec (MOS) voz | "9 (PPS) FRF.12 1" , kl:' rne
(bytes) | (ms) (bytes) | V0% (m9) (kbps) I{kmhp's) (kbps)
G.711 (64 160 82.8 67.6 87,2
80 bytes |10 ms 4.1 20 50
kbps) yres me bytes e kbps kbps kbps
G.729 (8 R . S 26.8 11.6 31,2
: : 92 20 by 2 5
kbps) 10 bytes |10 ms 3.9 0 bytes |20 ms 0 kbps kbps kbps
G.723.1 18.9 8.8 21,9
24 bytes |30 ms 3.9 24 bytes |30 34
(6.3 kbps) yres me yies e kbps kbps kbps
G.723.1 17.9 7.7 20,8
20 bytes |30 ms 3.8 20 bytes |30 34
(5.3 kbps) e e Jies e kbps kbps kbps
G.726 (32 |, - - 5 50.8 35.6 55.2
2 s |5 ms .83 7 2 5
kbps) 0 bytes |5 ms 3.85 80 bytes |20 ms 0 kbps kbps kbps
G.726 (24 - 42.8 27.6 47,2
15 bytes |5 ms 60 bytes |20 50
kbps) yies |2 ms Jies e kbps kbps kbps

G.728 (16 - 28.5 184 31,5
10 bytes |5 ms 3.61 60 bytes |30 34
kbps) ytes |2 ms yies e kbps kbps kbps

G.711

Es un estandar de la ITU-T para la compresion de audio empieza a ser usado desde el aiio 1972,
principalmente en telefonia, es un estdndar para representar sefiales de audio con frecuencias de
la voz humana, proporciona un flujo de datos de 64 kbit/s, para este estandar existen dos
algoritmos principales, la ley-u (usado en Norte América y Japon) y la ley-A (usado en Europa vy el

resto del mundo) [12][9]
Caracteristicas
e Frecuencia de muestreo de 8KHz

e Tasa de bit de 64kbps (8kHz frecuencia de muestreo por 8 bits por muestra)

e Retardo tipico del algoritmo 0.125ms



G.729

G.711 Apéndice | define un algoritmo PLC (Packet Loss Concealment) para ayudar a
ocultar pérdidas de transmisidén en una red de paquetes.

G.711 Apéndice Il define un algoritmo DTX (Discontinuous Transmission), el cual es usado
con VAD (Voice Activity Detection) y CNG (Confort Noise Generation) para reducir el

ancho de banda durante los periodos de silencio.

G.729 comprime audio de voz en tramas de 10 milisegundos, se usa frecuentemente en

aplicaciones de Voz sobre IP debido a sus bajos requerimientos en ancho de banda, opera a una

tasa de bits de 8 kbit/s, pero existen extensiones, las cuales suministran también tasas de 6.4

kbit/s y de 11.8 kbit/s para peor o mejor calidad en la conversacion respectivamente. [12][9]

Extensiones

G.726

G.729A, menos complejidad, menor procesamiento, pero la calidad de conversacidn se
empeora marginalmente.

G.729B, utiliza compresién de silencio, mediante un mdédulo VAD detecta la actividad de
voz y no transmite los silencios. Incluye un mddulo DTX el cual decide actualizar los
parametros de ruido de fondo para la ausencia de conversacién (entornos ruidosos). Estas
tramas que son transmitidas para actualizar los pardmetros del ruido de fondo se llaman
tramas SID. También hay un generador de ruido de confort (CNG), dado que en un canal
de comunicacién, si se detiene la transmisién, a causa de ausencia de conversacion,
entonces el receptor puede suponer que el enlace se ha roto.

G.729.1, suministra soporte para conversacion de banda ancha y codificacién de audio, el
rango de frecuencia acustica se extiende a 50Hz — 70kHz. Su tasa de bits y la calidad

obtenida es ajustable por un simple truncado de la corriente de bits.

Adaptive Differential Pulse Code Modulation, ADPCM estandar ITU-T, fue pensado para

reemplazar a G.721 que cubria ADPCM a 32 kbps y G.723 que cubrié ADPCM también a 24 y 40

kbps, el mas usado cominmente es a 32 kbps, debido a que utiliza la mitad de la tasa del codec

G.711, aumentando la capacidad de ancho de banda de red en un 100%. [12][9]



Caracteristicas:

e Frecuencia de muestreo de 8 KHz

e Tasas de bits disponibles: 16, 24, 32 y 40 kbps.

e Genera una corriente de bits, por lo tanto el tamafio de trama es determinada por la
paguetizacion (tipicamente 80 muestras por una trama de 10 ms)

e Retardo tipico del algoritmo 0.125ms

e Utiliza el algoritmo de codificacion ADPCM

G.723.1

Comprime el audio de voz en tramas de 30 ms, puede operar a dos tasas de bits: 6.3 kbps (con
una trama de 24 bytes) usando el algoritmo de codificacion MPC-MLQ vy a 5.3 kbps (con tramas

de 20 bytes) utilizando ACELP como algoritmo de codificacién. [9]

Caracteristicas:

e Frecuencia de muestreo de 8Khz/16 bit (240 muestras por tramas de 30ms)

e Tasas de bits fijas (5.3 kbps con tramas de 20 bytes de 30ms, 6.3 kbps con tramas de 24
bytes de 30ms)

e Retardo del algoritmo 37.5 ms por trama

e Define una trama SID (Silence Insertion Descriptor) de 4 bytes para CNG (Confort Noise

Generation)

En un andlisis de los beneficios de los Codecs de audio, se ha podido identificar que el Codec
G.711 tiene una buena calidad de llamada, sin embargo su consumo de ancho de banda es alto,
debido a los servicios que prestard la red para cada Infocentro el uso de este cddec de voz no

resulta adecuado por su alto requerimiento de ancho de banda. [W4]

El Codec G.723.1 tiene un bajo consumo del ancho de banda, con una calidad de voz regular,
debido a que el servicio de VolIP cursara a través de una red VPN, se requiere que la calidad de voz

sea buena por lo que este Codec de voz no se recomienda para este propésito.



El Codec de voz G.729 tiene un consumo de ancho de banda relativamente bajo y buena calidad
de voz, sin embargo su desventajas de este cédec es que no es de uso abierto, se debe pagar una
licencia por cada canal para llamada concurrente (llamada simultanea), el costo de cada licencia

es de $10, 00 USD, de acuerdo a lo que se indica en la pagina www.digium.com, teniendo en

cuenta que el consumo de ancho de banda por cada servicio debe ser bajo, con una buena calidad
de llamada se considera que los beneficios del uso de este cdédec superan el costo que este
representa, por tanto se opta por el uso de este cédec de voz para el disefio de esta red.

5.2.2.5. Eleccion de los terminales IP

Tabla 5. 9 Comparativo de los terminales IP.

CARACTERISTICAS DE LOS TERMINALES IP

YEALINK-T19P Polycom VVX 201 Cisco SPA Panasonic KX-
502G HDV130
APARIENCIA

CODECS G.711(A/p), G.711 (A-law and p-law), G.711 (A-law G.711 (A-law
G.723 G.729AB and p-law) and p-law)
G.729AB G.722 (HD Voice) G.726 G.726
G.726 iLBC (16/24/32/40 (16/24/32/40
kbps) kbps)
G.729 AB G.729 AB
G.722
PROTOCOLO SIP  vi, IPv6, SIP Protocol Support MAC address, --
QUE IPv4, FTP/FTPS/TFTP/HTTP/HTT IPv4, ARP,
SOPORTA HTTP/HTTPS, PS DHCP
QosS: 802.1p, DHCP, QoS Support—IEEE ICMP, TCP,
SRTP 802.1p/Q UDP
RTCP and RTP support RTP, RTCP,

TCP, UDP, DNS-SRV DiffServ, ToS
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2 Puertos RJ45
10/100 BaseTX

Llamada
espera
Desvio,
transferencia,
rechazo
llamada
Voicemail,
Marcaciones
rapidas,
Ajuste
Volumen,
Seleccion
timbre

Multi idioma
Agenda:

registros.

en

de

de

de

1000

PoE (802.3af), AC

Power

$65.95

2 Puertos RJ45
10/100 BaseTX

Llamada en espera
Desvio, transferencia,
rechazo de llamada

de

Ajuste Volumen,

Seleccion de timbre

PoE (802.3af), AC Power

$134.00

QoS
802.1p/Q

2 Puertos
RJ45

10/100
BaseTX
Navegacion

en la interfaz

usuario  por
mendus,
Funcion de
division  de
lineas,
Llamada en
espera,
musica de
espera,

Transferencia

de llamadas

PoE (802.3af),
AC Power
$143.00

2 Puertos RJ45
10/100 BaseTX

Llamada en
espera
Desvio,

transferencia,

rechazo de
llamada

Ajuste de
Volumen,
Selecciéon  de
timbre

PoE (802.3af),
AC Power
$82.42

De los equipos terminales ya mencionados se decide el uso de los teléfonos IP de la marca

Panasonic, debido a que estos cuentan con las caracteristicas seleccionadas en este estudio como

son:

comodo. [W5][W6][W7][WS8]

5.2.2.6.

Eleccion del servidor VolP

Codec de voz G.729, Protocolo SIP, y las funciones basicas de operacién; a un precio



La solucién que se plantea para el servicio de VolP, se basa en el uso del Software Libre mediante
Elastix, desarrollado por la empresa ecuatoriana Palo Santo Solutions, implementa gran parte de
su funcionalidad sobre 4 programas de software muy importantes como son Asterisk, Hylafax,
Openfire y Postfix; estos brindan las funciones de PBX, Fax, Mensajeria Instantanea e Email,
respectivamente, Fig. 5.11. La parte de sistema operativo se basa en CentOS, una popular
distribucidn Linux orientada a servidores, la principal ventaja de Elastix es su interfaz Web que le

hace mucho mas amigable y de facil administracion.[10]

é HEm

Fig 5. 11 Servicios de Elastix

5.2.2.7. Caracteristicas y funcionalidades de Elastix
Elastix tiene multiples caracteristicas y funcionalidades relacionadas con los servicios que presta:
Telefonia IP, Servidor de Correo, Servidor de Fax, Conferencias, Servidor de Mensajeria
Instantdnea, entre otros, a continuacidn se enumeran algunas de sus principales caracteristicas

dependiendo del servicio que prestan: [10]

TELEFONIA IP
e Grabacidn de llamadas
e Correo de Voz
e Codecs soportados: ADPCM, G.711 (A-Law & p-Law), G.722, G.723.1 (pass through),
G.726, G.728, G.729, GSM, iLBC, entre otros.
e |VR Configurable y Flexible
e Soporte para Sintetizacién de Voz

e Herramienta para la creacidn de extensiones por lote



FAX

Cancelador de eco integrado

Interfaz de deteccion de Hardware

Servidor DHCP para asignacidn dindamica de Ips

Panel de Operador basado en Web

Parqueo de llamadas

Reporte de detalle de llamadas (CDR)

Tarifacion con reporte de consumo por destino

Reportes de uso de canales

Asterisk en tiempo real

Centro de Conferencias con Salas Virtuales

Soporte para protocolos SIP e IAX, entre otros

Correo de voz-a-Email

Soporte para Interfaces Analogas como FXS/FXO (PSTN/POTS)
Soporte para interfaces digitales E1/T1/J1 a través de los protocolos PRI/BRI/R2
Identificacion de llamadas (Caller ID)

Troncalizacién

Soporte para follow-me

Soporte para grupos de timbrado

Soporte para paging e intercom

Soporte para condiciones de tiempo

Soporte para PINes de seguridad

Soporte para DISA (Direct Inward System Access)

Soporte para Callback

Soporte para interfaces tipo bluetooth a través de teléfonos celulares (chan_mobile)

Configuracion de proveedores de VolP

Servidor Fax basado en HylaFax

Visor de faxes integrado con PDFs descargables
Aplicacién fax-a-email

Envio de fax desde interfaz web
Personalizacion de faxes-a-email

Control de acceso para clientes de fax

Puede ser integrada con Winprint Hylafax



MENSAJERIA INSTANTANEA
e Servidor de mensajeria instantanea basado en OpenFire
e Inicio de llamadas desde cliente de mensajeria
e Servidor de mensajeria es configurable desde Web
e Soporta grupos de usuarios
e Soporta conexidn a otras redes de mensajeria como MSN, Yahoo Messenger, GTalk, ICQ
e Reporte de sesiones de usuarios
e Soporte XMPP/Jabber
e Soporte de Plugins
e Soporte LDAP

e Soporta conexiones server-to-server para compartir usuarios

EMAIL
e Servidor de Email con soporte multi dominio
e Administracién centralizada via Web
e Interfaz de configuracidn de Relay
e (Cliente de Email basado en Web
e Administracién de Lista de Email
e Soporte para cuotas
e Soporte Antispam
e Basado en Postfix para un alto volumen de correos

e Moddulo de SMTP Remoto

5.3. DISENO DE LA TOPOLOGIA DE LA RED VPN, PARA EL INTERCAMBIO DE VOZ, VIDEO Y
DATOS ENTRE LOS INFOCENTROS COMUNITARIOS.

VPN (Virtual Private Network) es una extension de una red local y privada, utiliza como medio de
enlace una red publica (Internet), que permite enlazar dos o0 mas redes simulando una Unica red

privada permitiendo asi la comunicacion entre computadoras como si fuera punto a punto.

Utilizan tecnologia de tunel (tunneling) para la transmision de datos mediante un proceso de
encapsulacién y en su defecto de encriptacién, la implementacion de una red VPN es la de reducir

notablemente los costos de comunicacién.



5.3.1. Ventajas de una VPN

e Seguridad.- los paquetes viajan encriptados a través de un tunel, utilizando las
infraestructuras publicas (Internet), estas seguridades hacen que esta informacién se
ilegible para quienes intercepten estos paquetes.

e Bajos costos de implementacion.- los costos de implementaciéon de una VPN, tiene que
ver mas con la capacitaciéon del personal de sistemas para la implementacién y
mantenimiento de la red privada virtual, ademas de los costos de contratacién de
servicios de un ISP, estos dos rubros significan sin embargo una gran oportunidad de
ahorro frente a otras tecnologias en donde se tiene que rentar lineas dedicadas, ademas
del ahorro que representa la implementacion y configuracién de equipos para varios
accesos remotos. [14]

e Disefo de lared.- sustopologias de red son de facil uso y simplicidad.
5.3.2. Elementos de una conexién VPN.
La Tabla 5.11y la Fig 5.12, menciona brevemente los elementos de una red VPN.

Tabla 5. 10 Elementos de una Red VPN.

ELEMENTO DETALLE

Servidor VPN Administra clientes VPN

Cliente VPN Cliente Remotos

Tunel Encapsulamiento de los datos
Conexion VPN Encriptacion de datos
Protocolos de Ttnel Administracion de tuneles
Datos de Tunel Datos que se transmiten

Red de Transito Red publica de enlace




¢ Cliente VPN
Servidor VPN

Red de Transito

Fig 5. 12 Elementos de una red VPN

e Servidor VPN.- Un equipo que acepta conexiones VPN de clientes VPN, encargado de
administrar todos los clientes VPN y proporcionar la seguridad de la red.

e Cliente VPN.- Un equipo que inicia una conexiéon VPN a un servidor VPN. Un cliente VPN
puede ser un equipo individual o un enrutador.

e Tunel.- La parte de la conexidn en la que se encapsulan los datos.

e Conexién VPN.- La parte de la conexidn en la que se encriptan los datos.

e Protocolos de tunel.- Se utilizan para administrar los tuneles y encapsular los datos
privados.

e Red de transito.- Red publica o compartida que permite el transito de los datos

encapsulados, pueden ser: Internet o una intranet privada.

5.3.3. Requisitos de una red privada virtual

Para garantizar la operatividad de VPN es necesario cumplir con ciertos requisitos esenciales:

e Disponibilidad.- se aplica tanto al tiempo de actualizacién como al tiempo de acceso.

e Control.- debe ser implementado por el supervisor o administrador de la Red Privada
Virtual, a fin de garantizar el control sobre la misma.

e Compatibilidad.- una VPN se basa en el protocolo IP, por tanto es necesario que la
arquitectura interna del protocolo de red de la empresa en donde se va a aplicar VPN, sea
compatible con el protocolo IP.

e Seguridad.- una VPN poseen de cifrado y autenticacion de usuarios para garantizar la

seguridad de la red.



e Interoperabilidad.- es importante para la transparencia en la conexidn entre las partes
involucradas.

e Confiabilidad.- en la VPN de Acceso Remoto en las que se sujeta a la confiabilidad que se
tiene por parte del ISP, si el servicio del ISP se interrumpe, la conexién también lo har3,
no se podrd hacer nada hasta que el ISP nuevamente brinde su servicio a los clientes.

e La autenticacién de datos.- afirma que los datos han sido entregados a su destinatario
totalmente sin alteraciones de ninguna manera.

e La autenticacidon de usuarios.- es el proceso en el que se controla que solos los usuarios
admitidos tengan acceso a la red.

e Sobrecarga de trafico.- un paquete enviado en una VPN es encriptado y encapsulado, este
proceso aumenta de manera significativa la sobrecarga de trafico en la red.

e Sin repudio.- Consiste en el proceso de identificar correctamente al emisor, con la

finalidad de tener claro desde donde proviene la solicitud.

5.3.4. Tipos de redes VPN de acuerdo a su aplicacién

Las redes VPN son clasificadas de acuerdo a su aplicacion, existen algunas variantes, sin embargo,

son 4 tipos los claramente identificados: [16]

5.3.4.1. VPN de sitio a sitio

Son utilizadas para conectar sitios geograficamente separados de una corporaciéon o empresa, a
través de internet, los costos de la comunicacién se reducen debido a que el cliente sélo paga por
su conexién a Internet. Las oficinas remotas se conectan a través de tuneles creados sobre

Internet, las VPN de sitio a sitio pueden subdividirse a su vez en VPN intranet y VPN extranet.

e VPN de Intranet.- crea una conexidn entre las oficinas centrales y las oficinas remotas que
se encuentran en el exterior, un enrutador realiza una conexidn VPN de sitio a sitio que
conecta dos partes de una red privada. El servidor VPN proporciona una conexion
enrutada a la red a la que estd conectado el servidor VPN, la Fig 5.13 muestra una red

VPN intranet. [W19]
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Fig 5. 13 Esquema de una red VPN Intranet.

e VPN de Extranet.- se crea entre la empresa y sus socios comerciales, por ejemplo: clientes
o proveedores, mediante el protocolo HTTP (navegadores de Web), para implementar
una VPN extranet se debe realizar un acuerdo entre miembros de las distintas empresas u
organizaciones entre las que se desea tener conexion. Las empresas disfrutan de las
mismas normas que las de una red privada, una de las desventajas de este tipo de red es
que la seguridad es vulnerable en comparacién con una intranet, por lo que una VPN
extranet debe ser disefiada con muchas pdlizas de control de acceso y acuerdos de

seguridad entre los miembros de la extranet, la Fig 5.14 muestra una red VPN extranet.

A/l!q
INTERNET OFICINA DE VENTA REMOTA

OFICINAS CENTRALES

CLIENTES

PROVEDORES

Fig 5. 14 Esquema de una red VPN Extranet.



5.3.4.2. VPN de acceso remoto

Se crea entre las oficinas centrales y los usuarios méviles a través de un ISP, el usuario movil
levanta una conexién telefénica con un ISP y crea un tunel de conexidn hacia las oficinas

centrales.
El cliente de acceso remoto inicia una conexion VPN a través de Internet con el servidor VPN de la

compafia. Una vez que se ha establecido el enlace, el usuario puede acceder a los recursos de la

intranet privada de la empresa, la Fig 5.15 muestra una red VPN de acceso remoto.
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INTERMET ) OFICIMA DE VENMTAS REMOTAS

OFICIMNAS CENTRALES
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USUARIC MOVIL
USUARID MOWVIL

Fig 5. 15 Esquema de una red VPN de Acceso Remoto

5.3.4.3. VPN interna

Este tipo de implementacién es la menos utilizada, se crea en una LAN, siempre que se considere
necesario transferir informacién con mucha privacidad entre departamentos de una empresa, la

Fig 5.16 muestra una red VPN interna.
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Fig 5. 16 Esquema de una red VPN interna.
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5.3.5. Tipos de redes VPN de acuerdo a su modo de implementacidn.

Los tipos de VPN, de acuerdo a su modo de implementacidn son: [16]

5.3.5.1. VPN de firewall

Un firewall (llamado también cortafuegos o servidor de seguridad) es un método de seguridad
que establece normas de control de acceso entre dos o mds redes, un filtro que controla las
comunicaciones que pasan de una red a la otra y en funcion de lo que sean permiten o deniega su
paso, el firewall reconoce si la comunicacién es entrante o saliente y dependiendo de su direccién
puede permitirla o no. Este tipo de VPN es comun empresas como Cisco Systems, ofrecen en sus

dispositivos firewall soporte para VPN.

Ventajas:
e Arquitectura de red simplificada, al establecer un Unico punto de control de seguridad.

e Facil administracion

Desventajas:

e La configuracidn del equipo firewall se convierte en mas compleja



e Se exige mayor rendimiento del firewall, ya que este lleva también la configuracion de
VPN.

e No se tiene hardware especializado de encriptacion.

5.3.5.2. VPN de router

Empresas como Cisco, Nortel y 3Com ofrecen servicios VPN integrados dentro de un router o un
dispositivo llamado concentrador VPN, por lo que se trata de la solucidn VPN mas rdpida, pueden
ser configuradas para utilizar certificados, servicios de autenticacion externos o claves de

seguridad. [W19]

Ventajas:
e Ofrecen un gran rendimiento, porque no malgastan ciclos de procesador haciendo
funcionar un Sistema Operativo.
e Es hardware dedicado.
e Capacidad de asegurar el flujo de paquetes entre dos redes, a través de
e una red publica como Internet.

e Capacidad de autentificar y autorizar a usuarios el acceso sobre redes privadas.

5.3.5.3. VPN de sistema operativo

Sistemas operativos como Windows o Linux ofrecen servicios de VPN ya integrados, estos
sistemas son ideales para las situaciones donde los dos puntos de conexidn de la VPN no estdn
controlados por la misma organizacién, o cuando los diferentes cortafuegos o routers no son

implementados por la misma organizacion.

Ventajas:
e Es una solucién muy econdmica.- en un mismo sistema operativo se pueden contar con
una gran diversidad de servicios y mejora los métodos de autenticacion y la seguridad del

sistema operativo.

Desventajas:
e Esvulnerable a los problemas de seguridad del propio sistema operativo.

e Estas VPN se utilizan mas para el acceso remoto.



5.3.5.4. VPN de aplicacion

Es un programa que afade posibilidades VPN a un sistema operativo. Sin embargo, este programa

no queda integrado con el sistema operativo.

Ventajas:
e La aplicacién afiade seguridad extra a la que podria ofrecer una VPN integrada al sistema

operativo.

Desventajas:
e No soportan una gran cantidad de usuarios.
e Son mucho mds lentas que una VPN basada en hardware.
e Son vulnerables a las fallas de seguridad del sistema operativo que contiene a la

aplicacién.

5.3.5.5. VPN de proveedor de servicios

Es proporcionada por un proveedor de servicios. El proveedor de servicios es la empresa
propietaria de la infraestructura tales como equipos y lineas de transmisiéon que ofrece lineas
dedicadas virtuales a sus clientes. El cliente se conecta a la red del proveedor de servicios a través
de un dispositivo de equipo terminal del cliente como puede ser un router, este se conecta a
través de medios de transmision al equipo del proveedor de servicios, que puede ser X.25, Frame
Relay, un conmutador ATM o un router IP. La linea virtual que se le proporciona al cliente
mediante el proveedor de servicios se le llama circuito virtual (VC). El proveedor de servicios
puede cargar o una tarifa plana para el servicio VPN, que habitualmente depende del ancho de
banda disponible para el cliente, o una tarifa basada en el uso, que puede depender del volumen

de datos intercambiados o de la duracién del intercambio de datos.

5.3.6. Topologias de VPN

La topologia de una red VPN debe elegirse dependiendo del requerimiento de la red, podemos

encontrar las siguientes topologias:



5.3.6.1. Topologias para VPN de sitio a sitio

TOPOLOGIA RADIAL.- las sucursales remotas se conectan a un sitio central, la mayor parte del
intercambio de datos se da con las oficinas centrales de la compaiiia, los datos intercambiados

entre las sucursales siempre viajan a través del sitio central, la Fig. 5.17 muestra esta topologia.

SUCURSAL X

- INTERNET, IF, ATM

‘ FRAME RELAY

OFICINA CENTRAL

SUCURSAL ¥

SUCURSAL Z

Fig 5. 17 Topologia de red VPN en tipo radial.

TOPOLOGIA DE MALLA COMPLETA O PARCIAL.- es implementada en corporaciones que no
tienen una estructura demasiado jerarquica. Aqui, las diversas LAN de la compafia pueden
realizar un intercambio constante de datos entre ellas, una empresa puede utilizar una topologia
de malla completa si todas las LAN se comunican entre si o una topologia de malla parcial, si sélo
algunas LAN mantienen intercambio de datos, las Figuras 5.18 y 5.19 muestra un ejemplo de esta

topologia.




Fig 5. 18 Topologia de red VPN tipo malla completa
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Fig 5. 19 Topologia de red VPN tipo malla parcial
5.3.6.2. Topologia para VPN de acceso remoto

TOPOLOGIA DE ACCESO REMOTO.- esta topologia consiste en un enlace punto a punto entre el
usuario remoto y la oficina central utilizando tramas tunneling PPP intercambiadas entre el
usuario remoto y el servidor VPN. El usuario y el servidor establecen conectividad usando un
protocolo de capa 3, siendo el mas comun IP, sobre el enlace PPP entunelado e intercambian

paquetes de datos sobre él, su esquema es similar al de tipo radial.
5.3.7. Protocolos de entunelamiento

Haciendo referencia al modelo OSI, se puede crear una VPN usando tecnologias de Tunneling de
capa 2 y capa 3, un tunel es similar a levantar una sesién de comunicacion; los dos nodos finales
del tunel deben estar de acuerdo al tunel y deben negociar las variables de la configuracion,
asignacion de direccién, los parametros de encriptacién o de compresién. En la mayoria de los
casos, los datos que se transfieren a través del tunel se envian utilizando protocolos basados en

datagramas.

Tunneling es una técnica que usa una infraestructura entre redes para transferir datos de una red
a otra, es decir el tunel es un camino légico por medio del cual los paquetes son encapsulados
para que viajen por la red intermedia, para esto el protocolo de tunneling agrega una cabecera

adicional que proporciona informacion de routing, para que los paquetes puedan atravesar la red



intermedia, una vez que las tramas son encapsuladas estas se enrutan a través de un tunel que
tiene como puntos finales los dos puntos entre la red intermedia. Cuando un trama encapsulada
llega a su destino en la red intermedia, se des encapsula y se envia a su destino final dentro de la
red. Las tecnologias mas conocidas de Tunneling son: [13]

e |PSec (Internet Protocol Security Tunnel Mode).

e PPTP (Point-to-Point Tunneling Protocol).

e L2TP (Layer 2 Tunneling Protocol).

Estos niveles corresponden al modelo de referencia (OSI). PPTP y L2TP son protocolos de tunel de
nivel 2; ambos encapsulan la carga util en una trama del protocolo punto a punto (PPP) que se
enviara a través de la red. Los protocolos de nivel 3 corresponden al nivel de red y utilizan
paguetes IP sobre IP y el modo de tunel de seguridad IP (IPSec); estos protocolos encapsulan los

paquetes IP en un encabezado adicional IP antes de enviarlos a través de una red IP.

5.3.7.1. Protocolo PPTP
El Protocolo de Tunel Punto a Punto (PPTP, Point-to-Point Tunneling Protocol) es un protocolo de
red creado por Microsoft, Ascend Communications y US Robotics, PPTP es una extensién de PPP y
opera a nivel de enlace del modelo de referencia OSI, el cual es utilizado tradicionalmente para las
conexiones dial-up, permite la realizacion de transferencias seguras desde clientes remotos a
servidores emplazados en redes privadas, empleando para ello tanto lineas telefdnicas

conmutadas como Internet. [W20]

PPTP encapsula los paquetes PPP en datagramas IP, una vez que los datagramas llegan al servidor
PPTP, son desensamblados con el fin de obtener el paquete PPP y descifrados de acuerdo al

protocolo de red transmitido.

Una desventaja que tiene PPTP es que no posee un Unico estandar para la encriptacién y la
autenticacidn, ya que se ocupa Unicamente de crear un tunel, por lo que le hace un protocolo
VPN menos seguro, PPTP requiere de protocolos adicionales para poder autenticar usuarios y

encriptar la informaciéon.[W20]

El protocolo de tunel de punto a punto (PPTP) utiliza una conexion de TCP (puerto 1723) para el
mantenimiento del tunel y las tramas de PPP encapsuladas, las cuales a su vez son encapsuladas
en paquetes de encapsulamiento de enrutamiento genérico (GRE) destinadas a los datos en el

tunel, la Fig 5.20, muestra la forma en que se ensambla el paquete de PPTP antes de la



transmisién, El disefio de la trama final muestra la encapsulacién para un cliente de marcacion

(controlador de dispositivo PPP).
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Fig 5. 20 Construccion de un paquete PPTP

5.3.7.2. Protocolo L2TP
L2TP, Layer 2 Tunneling Protocol.- es un protocolo estandar disefiado para transmitir datos y
conectar de forma segura redes a través de Internet. L2TP es un protocolo estandar aprobado por
el IETF (Internet Engineering Task Force), en oposicidn al protocolo propietario de Microsoft PPTP,
L2TP es una extensién del Protocolo Tunel Punto a Punto usado por los ISP para permitir la
operacion de VPN sobre Internet. L2TP encapsula las tramas PPP que van a enviarse a través de

redes IP, X.25, Frame Relay, o ATM. [13]



Cuando esta configurado para utilizar IP como su transporte, L2TP se puede utilizar como
protocolo de tunel VPN en Internet. L2TP utiliza UDP para mantener el tunel y para enviar tramas
PPP encapsuladas en L2TP como datos del tunel; cuando los tineles L2TP aparecen como
paquetes IP, pueden hacer uso de IPSec, en una configuracion denominada L2TP/IPSec, lo cual

proporciona gran seguridad cuando se transportan datos en redes publicas IP.

L2TP se disend especificamente para conexiones de acceso remoto, asi como para conexiones
sitio a sitio. L2TP requiere del uso de certificados digitales para la autenticacién. L2TP es
soportado por diferentes sistemas operativos asi como routers y firewalls, L2TP usa el puerto UDP

1701. El ensamblado de un paquete L2TP al momento de su transmisién se muestra en la Fig 5.21.
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Fig 5. 21 Construccidon de un paquete L2TP
Para asegurar L2TP se requiere que el transporte proporcione servicios de encriptacion, seguridad
y autenticacién para todo el trafico L2TP, este transporte seguro opera sobre el paquete L2TP
completo y funciona independientemente de PPP y del protocolo que este siendo transportando
por PPP. L2TP sdlo se preocupa de la confidencialidad, autenticidad e integridad de los paquetes

L2TP entre los extremos del tunel. [W21]

5.3.7.3. Protocolo IPSec



La Seguridad del Protocolo de Internet (IPSec, Internet Protocol Security), se basa en los
estandares desarrollados por el grupo de trabajo de IPSec del IETF, se encuentra documentado en

diversos RFC de los cuales el principal es el RFC 2401.

IPsec es un conjunto de estdndares abiertos cuyo objetivo es conseguir que las comunicaciones
sean privadas utilizando las redes IP, esto se lograria mediante el uso de criptografica que
proporciona una solida proteccion extremo a extremo, debido a que los Unicos equipos que
conocen que existe proteccidon con IPSec son el remitente y el receptor de la comunicacién, en
otras palabras IPSec protege el contenido de los paquetes IP contra ataques de red mediante el

filtrado de paquetes. [15]

Cada equipo se encarga de la seguridad en su extremo y asume que el medio de comunicacién no
es seguro, IPsec puede implementarse en los siguientes casos:

e Red de area local (LAN): cliente-servidor y entre homadlogos

e Red de area extensa (WAN): entre routers y entre puertas de enlace

e Acceso remoto: clientes de acceso telefénico y acceso a Internet desde redes privadas

IPSec utiliza dos protocolos que proporcionan seguridad en el trafico, los cuales son:

e Cabecera de autenticacién (AH, Authentication Header).- AH proporciona integridad en la
conexién, autenticacion de los datos de origen y un servicio opcional contra paquetes
repetidos. La cabecera de autenticacién (AH, Authentication Header) puede detectar
paguetes alterados y puede autenticar la identidad del emisor basandose en el usuario
final o en la direccion IP fuente.

e Carga de Seguridad de Encapsulamiento (ESP, Encapsulating Security Protocol).- provee
confidencialidad de los datos utilizando técnicas de encriptacién, puede proporcionar
también autenticacién, integridad y proteccidon contra paquetes repetidos. Las primeras
versiones de ESP se enfocaron principalmente en la confidencialidad; sin embargo, el
estandar final también incluye una gran funcionalidad como la que proporciona AH. Los

estandares ESP soportan principalmente dos métodos de cifrado DES y 3DES.

Cada protocolo soporta dos modos de uso: modo transporte y modo tunel; en el modo transporte
los AH y ESP proveen proteccién a los protocolos de capas superiores, en el modo tunel AH y ESP
son aplicados para entunelar paquetes IP, también se utiliza un conjunto protocolos necesarios

para la gestidn de llaves criptograficas: [15]



La Asociacion de Seguridad (SA), utilizada para realizar autenticacién, se definen todos los
servicios de seguridad que deben ser aplicados al trafico de red, pueden ser creadas

automaticamente o manualmente, empleando para ello el protocolo ISAKMP/Oakley e IKE.

ISAKMP (ISAKMP, Internet Security Association and Key Management Protocol), es un sistema de
intercambio de claves y autenticacién que es independiente de cualquier tecnologia de claves

especifica.

IKE es un disefio especifico dentro de un sistema mas complejo conocido como Protocolo de
Administracion de Claves y Asociacion de Seguridad de Internet, IKE trabaja con otro protocolo

llamado Oakley, para el intercambio de claves seguras dentro del modelo ISAKMP. [15]

5.3.8. Diseino de lared VPN

Para el disefio de la red VPN se considera el escenario el siguiente escenario:

e Tipo de VPN: Sitio a Sitio, en modo intranet, ya que la oficina matriz (MINTEL) desea tener
comunicacion con sus sucursales (Infocentros).

e Modo de implementacién: VPN Router a Router, cada Infocentro cuenta con un router
CISCO modelo C881-K9, que permite la configuracién de redes VPN y admite los
protocolos IP SEC, para la oficina matriz se puede hacer la adquisicion de un router CISCO
RV082 que permite hasta 100 tuneles de IP sec sitio a sitio, en las Tablas 5.11 y 5.12, se

muestra las caracteristicas de las de los routers seleccionados. [W9] [W10]

Tabla 5. 11 Especificaciones Técnicas ROUTER CISCO RV082

CISCO RV082

ESPECIFICACIONES TECNICAS

WAN dual Configurable para copia de seguridad Smartlink o equilibrio de




carga

Estandares

802.3, 802.3u, IPv4 (RFC 791).

Protocolos de red

DHCP, IP estdtica, Protocolo punto a punto a través de
Ethernet (PPPoE), Protocolo de tunelacidn punto a punto

(PPTP)

Protocolos de routing

Estatico, RIPv1lyv2

Traduccion de direcciones de

Traduccion de direcciones de puerto (PAT), Traduccion de

red (NAT) direcciones de red y puerto (NAPT), NAT traversal, NAT uno a
uno

Firewall SPI, denegacion de servicio (DoS), IP Spoofing (Suplantacién de
IP), alerta de correo electrdnico para los ataques de hackers

Bloqueo Java, cookies, ActiveX, proxy HTTP

Filtrado de contenido

Bloqueo de URL estatica o bloqueo mediante palabras clave

Gestion protegida

HTTPS, nombre de usuario/contrasefia, complejidad de

contrasefia
VPN
IPsec 100 tuneles de IPsec sitio a sitio para la conectividad de
sucursal
QuickVPN 50 tuneles de QuickVPN para el acceso de clientes remotos
PPTP 5 tuneles de PPTP para el acceso de clientes remotos
Cifrado Estandar de cifrado de datos (DES), Triple estandar de cifrado

de datos (3DES) y Estandar de cifrado avanzado (AES) AES-128,
AES-192, AES-256

Autenticacion

Autenticacion MD5/SHA1

NAT traversal de IPsec

Compatible para tuneles de puerta de enlace a puerta de

enlace y de cliente a puerta de enlace

Transferencia de VPN

PPTP, L2TP, IPsec

VPN avanzada

Deteccién de puntos inactivos (DPD), IKE, DNS dividido, copia
de seguridad de VPN

Calidad de servicio (QoS)

Tipos de priorizacion

Prioridad basada en aplicaciones en el puerto WAN

QoS basada en servicios

Compatibilidad con control de velocidad o prioridad

Control de velocidad

El ancho de banda de flujo ascendente/descendente se puede




configurar por servicio

Prioridad Cada servicio puede asignarse a uno de los 3 niveles de
prioridad

Rendimiento

Rendimiento de NAT 200 Mbps

Rendimiento de VPN de IPsec 97 Mbps

Configuracion

Interfaz de usuario Web

Administrador de dispositivos sencillo basado en navegador

(HTTP/HTTPS)

Protocolos de gestion

Navegador web, Protocolo simple de administracién de red

(SNMP) v1y v2c, Bonjour

Registro de eventos

Syslog, alertas de correo electronico, monitor del estado del

tunel de VPN

Tabla 5. 12 Especificaciones técnicas ROUTER CISCO C881 — K9.

IP and IP services features | RIPv1 and RIPv2,

Generic routing encapsulation (GRE),
Standard 802.1d Spanning Tree Protocol,
Layer 2 Tunneling Protocol (L2TP)
Network Address Translation (NAT),

Dynamic Host Configuration Protocol (DHCP) server,




Access control lists (ACLs)

Security features

SSL VPN for secure remote access

Hardware-accelerated DES, 3DES, AES 128, AES 192, and AES 256
20 IPsec tunnels

Cisco Easy VPN Client and Server

NAT transparency

QoS features

Low-Latency Queuing (LLQ)

Weighted Fair Queuing (WFQ)

Class-Based WFQ (CBWFQ)

Class-Based Traffic Shaping (CBTS) (on Fast Ethernet WAN ports and
DSL ports in Packet Transport Mode [PTM] only)

Class-Based Traffic Policing (CBTP)

Policy-Based Routing (PBR)

Class-Based QoS MIB

Class of service (CoS)-to-differentiated services code point (DSCP)

mapping

La Fig 5.22, muestra el disefio propuesto para la red VPN, con las consideraciones antes

mencionadas, la Fig. 5.23 muestra el disefio final de la red VPN con la integracion de servicios de

VolP y video vigilancia IP.
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5.3.9. Diseio de red con la integracién de servicios.




5.4. DIMENSIONAMIENTO DEL ANCHO DE BANDA REQUERIDO PARA LA INTEGRACION

DE ESTOS SERVICIOS.

5.4.1. Dimensionamiento de trafico para video

Para el dimensionamiento de trafico para video se utiliza la ecuacién1:

width * heighth = color * color bit depth * L,
Coideo = ]b S

factor de compresion

Ecuaciéon 1

De donde:

Cyideo : Capacidad de video

width * heighth : tamafio de la imagen (pixeles)

color bit depth : profundidad del color utilizado para las imagenes, 8 bits para
codificar cada uno de los tres colores RGB.

Ips : numero de imagenes por segundo

factor de compresion : factor de compresidn de imagenes por video

Para el célculo del trafico de video se han tomado en cuenta los siguientes datos con las

especificaciones técnicas de la cdmara seleccionada.

width * heighth = 704 * 480 (resolucion 4CIF NTSC, muy utilizada para camaras IP ya
que permite ver adecuadamente el video y no genera demasiado trafico).

color bit depth = 8 bits * 3colores = 24 bits

Ips : 5 1ps

factor de compresion : se utilizard el estandar de compresién MPEG-4, soporta
factores de compresidon 70:1 para imagenes en movimiento y 200:1 para imagenes
estaticas, al no capturar imagenes en movimiento la totalidad del tiempo, se ha

elegido un promedio de factor de compresién de 140.

Sustituyendo en la ecuacién 1, quedaria:

704 * 480 x (3 *8) * 5
Crideo (bps) = 120 bps



Crideo (bps) = [289645,7157] bps
Coideo (bps) = [289,65] Kbps

La capacidad requerida es de 289,65 Kbps por cada camara, a este valor se lo multiplicara por
el total de cdmaras que seran instaladas, si consideramos que cada infocentro dispone de un
enlace de internet por fibra dptica y que debe tener al menos una camara de video, el

resultado seria el siguiente:

e Numero total de Infocentros: 50 Infocentros

e Numero total de Megainfocentros: 24 Infocentros

C(total) = Cvideo * #Infocentros
C(total) = 289,65 Kbps * 74 Infocentros
C(total) = 214341 Kbps

C(total) = 21'4Mbps

Se obtendra un total de trafico generado por el video 21,4 Mbps cursando por el enlace de
internet que posee la oficina matriz del MINTEL, ya que serd el lugar en donde se instale el

equipo NVR, para el almacenamiento del video.

El total de trafico generado por el video que cursara por el enlace de internet en cada
Infocentro o Megainfocentro es de 289,65 Kbps, que es el equivalente al ancho de banda que

consume una camara IP.

Una vez que se ha calculado la capacidad de trafico requerida, se realiza el dimensionado del

almacenamiento.
bits lByte 360056g
* *

289650 = 130342500
segundo  8pjts 1hora Bytes/h
130342500 Bytes, 1 130,34 0,13
* * = =
h 1000 1000 ¥ MB/h T E2GB ),

Se necesitan 0,13 GB de capacidad de almacenamiento por cada hora de grabacién para una

camara.



Debido a la gran capacidad de almacenameinto que se requiere para capturar el video de
todos los Infocentros se recomienda que las camaras IP’s sean programadas para que realicen
la captura de video al detectar movimiento al interior del Infocentro, lo que supondria se

realice en el horario de atencién del mismo.

Los Infocentros comunitarios ofrecen su atencién al publico 8 horas diarias, en un horario casi
generalizado de 08:00 — 12:00 y 14:00 — 18:00, durante 5 dias de la semana, de este modo

tenemos 8 horas de grabacidn por dia, en los 20 dias laborables del mes.

GB 8h 20dias GB
013—*«— % ——=20,8 —
h dia mes mes

Este calculo se lo realiza para condiciones normales de funcionamiento del Infocentro, sin
embargo, para la eleccidn del equipo grabador de video, se adicionara un 25 % de carga de
contenido a fin de cubrir los eventos en los que las cdmaras puedan capturar el video fuera de
los horarios establecidos debido a la activacién de alarmas.

20,865 + 25% = 2668;

Debido al nimero de canales que se requiere que un NVR controle, la instalacién de un solo
NVR no resultaria util, es por eso que se considera la incorporacidn de dos equipos de la misma
caracteristicas, el equipo seleccionado es un HIKVISION IP DS-9664NI-ST, cuyas caracteristicas

se muestran en la Tabla 5.13. [W11]

Tabla 5. 13 Caracteristicas Técnicas del equipo NVR

GRABADOR NVR IP HIKVISION IP DS-9664NI-ST

CARACTERISTICAS TECNICAS

Camaras soportadas: Hasta 64 camaras IP

Ancho de banda de | 160Mbps

entrada:

Salidas Video: VGA/HDMI (1920x1080), | [S555555555
BNC (704x576)

E/S Audio: -/2

Alarmas E/S: 16/4

Acceso remoto desde: software incluido,



http://www.hommaxsistemas.com/product/video-hikvision-ip-ds-9664ni-st/

navegador WEB, iPhone,

Android
IP Estatica o Dinamica
Puertos 2 X puertos RJ45

(10/100/1000Mbps). 3 x
puertos USB. 1 x eSATA. 2 x
puertos RS485 (uno para
telemetria y otro para

teclado)

Reproduccidn 16 canales

simultanea

Capacidad de disco duro: | 8SATA max 4TB (32 TB)

Max 128ch remotos simultdneos

Incluido ratén y mando IR

Debido a que cada NVR tiene una capacidad de 64 canales IP soportados, se necesita de un
equipo adicional de las mismas caracteristicas, para cubrir los 50 Infocentros y 24 Infocentros
coon un total de 74 cdmaras IP, con los dos equipos tendremos un total de 128 canales,
obteniendo una reserva de 54 canales para futuras ampliaciones, sin embargo cada equipo no
necesita disponer de todos los discos SATA instalados, para lo cual se realiza el calculo de la
capacidad de almacenamiento requerida para las 74 cdmaras, partiendo de la capacidad de
almacenamiento requerida para una camara IP durante un mes de grabacién es: 26GB/mes y
asumiendo que con la finalidad de equilibrar la capacidad de almacenamiento en cada equipo

NVR se relacionan 37 cdmaras con cada NVR.

26GB/mes * 37 cimaras = 96263/mes - 0'96TB/mes

Si cada grupo de 25 camaras que se controlardan con cada NVR necesitan una capacidad en
disco de 0,96 TB, teniendo en cuenta que la capacidad minima de cada disco SATA que se
puede incorporar en el NVR es de 4TB, podemos concluir que la instalacién de un disco en cada
equipo sera suficiente para el requerimiento de almacenamiento e incluso se dispone de la

opcidon de incorporar nuevos discos para futuras ampliaciones de capacidad.




5.4.2. Calculo del ancho de banda para VolP.

Para el calculo del ancho de banda para una red de VolP, es importante tomar en

consideracion los siguientes puntos:

e El numero de llamadas concurrentes, se suele denominar de esta manera a la cantidad
maxima de Ilamadas simultdneas que se podran cursar sobre un enlace.
Esta estimacidn debe considerar tanto la cantidad actual de llamadas telefénicas
simultaneas entre diferentes puntos, como el posible margen de crecimiento y las
politicas de la organizacidn al respecto.

e El requerimiento de ancho de banda para cursar cada conversacién telefdnica, cuando
se implementa voz sobre IP se asume un conjunto de elecciones que impactan en ese
requerimiento: CODEC, opciones de compresion, enlaces sobre los que se rutearan las

llamadas, etc.

Para este cdlculo se utilizara la siguiente ecuacién:

c AR LONGITUD DE SOBRECARGA + LONGITUD DE ENCAPSULAMIENTO
canal = #1BCODEC LONGITUD DE SOBRECARGA

Ecuacién 2

De donde:

CcanalL : Capacidad del canal (bps)
Longitud de sobrecarga: se refiere al tamafio del Payload de la trama.

Longitud de encapsulamiento: tamafio de la cabecera de la trama.

Para el calculo de la Longitud de encapsulamiento, se suma la dimensién de las cabeceras de
los distintos protocolos que intervienen en cada capa del modelo OSI, en la Tabla 5.14, se

muestra un detalle del tamafio de las cabeceras de los protocolos utilizados.

Tabla 5. 14 Detalle del tamafio de cabecera de los distintos Protocolos.
NIVEL DE LA CAPA OSI PROTOCOLO TAMANO DE LA
CABECERA

Capa de Sesion RTP (Real-Time Transport Protocol) 12 Bytes



Capa de Transporte UDP (Protocolo Datagrama de Usuario) 8 Bytes
Capa de Red IP Sec (Internet Protocol Security) 20 Bytes

Capa de Enlace de Datos PPTP (Protocolo de entunelamiento punto 6 Bytes

a punto)

LONGITUD DE ENCAPSULAMIENTO = RTP + UDP + IPsec + PPTP
LONGITUD DE ENCAPSULAMIENTO = 12 bytes + 8 bytes + 20 bytes + 6 bytes
LONGITUD DE ENCAPSULAMIENTO = 46 bytes

Longitud de sobrecarga = tamario del payload de la trama, para el Codec G.729 es de 20 Bytes.

Ancho de banda que consume el cddec G.729 es de 8kbps como lo vimos en la Tabla 8.

20 bytes + 46 bytes
20 bytes

CCANAL = 25.6 kbpS

CcanaL = 8kbps *

Para el numero de Ilamadas concurrentes se toma en consideracién, que en la oficina matriz
del MINTEL, hay 6 coordinadores (Analistas técnicos 2) que son los encargados de supervisar el
trabajo y asistencia del personal de los Infocentros, por lo que el nimero de canales o
llamadas simultdneas serd de 6 y se le adiciona un 30 % para futuro crecimiento, por lo que

tenemos un total de 8 canales necesarios.

Crorar = CcanaL * #canaLes
CTOTAL = 256 kbpS * 8

CTOTAL = 204.8 kbpS

Los 204,8 kbps es el ancho de banda que se generara un total de 8 Ilamadas concurrentes en la
oficina matriz del MINTEL, sin embargo el ancho de banda que se genera en cada Infocentro o

Megainfocentro es el de 25.6 kbps correspondiente al de una llamada.

5.4.3. Cdlculo del ancho de banda generado por servicios

El ancho de banda total que se necesita para la implementacién de los servicios de video
vigilancia y VolP, dentro de un Infocentro o Megainfocentro esta determinado por la suma del

consumo de ancho de banda que generan estos dos servicios por separado, siendo:



Crrea = Cyigeo + Croz

CTred = 315,25 Kbps

El ancho de banda total que se necesitara para el funcionamiento de estos servicios en la
oficina matriz MINTEL, que serd en donde se ubique los servidores de VolP y video, estd dado
por la suma del consumo de ancho de banda que generan estos servicios por separado,
considerando que en la oficina matriz es en donde se recopilara el video de todas las camaras
IP de manera continua durante su operacién y se establecerdn hasta un maximo de ocho
llamadas simultaneas para el control y apoyo de los facilitadores, el consumo total estd dado
por:

CTred(74) = Cvideo(74) + Cvoz(S)

En donde:

Crrea(74) = Capacidad total de la red generada por los servicios de video y VoIP en los 50
Infocentros y 24 Megainfocentros (74 sitios).

Cvideo(74) = Capacitad total de la red generada por 74 camaras IP.

Cvoz(s) = Capacidad total de la red generada por 8 llamadas simultaneas.

Crreda(74) = 21,4 Mpps + 204,8 Ky
Crrea(7a) = 21,4 Mpps + 0,20 Mpys
CTred = 21'6 Mbps

5.5. ANALISIS DE LAS POLITICAS DE QOS SOBRE LA RED DISENADA

La calidad de servicio (QoS — Quality of Service).- es el rendimiento de extremo a extremo de
los servicios electrdnicos tal como lo percibe el usuario final, una red debe garantizar un cierto
nivel de calidad de servicio para un nivel de trafico que sigue ciertos pardmetros, para el caso
de las redes VPN se refiere al nUmero de conexiones simultaneas o cantidad de tuneles que
pueden ser establecidos entre un sitio remoto y el sitio Central en una red VPN y la forma

como estas afectan al rendimiento de la VPN.



Uno de los principales objetivos de aplicar politicas de calidad de servicio en una red, es la
optimizacion del ancho de banda mediante la priorizacién del trafico que curza por dicha red,
para analizar como se deberdn aplicar estas politicas es necesario primero estudiar los

siguientes parametros: [17]

e Latencia (retardo).- Es el tiempo que tarda un paquete en llegar desde la fuente al
destino, es un problema general de las redes de telecomunicaciones, el retardo de
extremo a extremo debe ser inferior a 150 ms, esta recomendacién se encuentra
ligada a la capacidad auditiva de los humanos que son capaces de detectar retardos de
200 a 250 ms, siempre existira, ya que esta implicito en el tiempo de procesamiento de

los equipos de comunicacién, pero puede ser controlado.

e Jitter (la variacion del retardo).- es la variacién en el tiempo en la llegada de los
paguetes, esto ocurre a causa de: congestién existente en la red, perdida de
sincronizacion o por las diferentes rutas seguidas por los paquetes para llegar al
destino. Para el jitter se recomienda que tenga un valor menor o igual a 100 ms para
tener una comunicacidn sin molestias, si este parametro es mayor debe ser

minimizado utilizando alguna técnica. [W22]

e Pérdida de paquetes.- Este efecto es mds suceptible para los servicios que funcionan
en tiempo real que hacen uso del protocolo UDP, al no ser un protocolo orientado a
conexién una vez que exista pérdida de paquetes, este protocolo no tiene ningln
método para reenvio de paquetes, en servicios de video conferencia los efectos de la
pérdida de paquetes puede hacer que la imagen sea distorsionada, audio desfasado
con respecto a la imagen, se recomienda que la pérdida sea menor de 1%, este

pardmetro depende del cédec que se utilice para el caso de VolP.



5.5.1. Tipos de trafico

Clase VolP

Clase Mission
Critical

Clase Trafico de
Seralizacion

Clase Aplicaciones Transaccionales

Clase Best Effort

Clase Scavenger

Fig 5. 23 Clases de Traficos

e Clase VolP: requerimientos de BW, pérdida de paquete < 1%, retardo end — to — end <
150ms. Debido a sus altos requerimientos es la clase con mayor prioridad.

e C(Clase Mission Critical: esta clase se ocupa de las aplicaciones criticas de la empresa o
usuario (Transacciones comerciales).

e C(lase Trafico de sefializacién: Es el trafico del protocolo SIP para establecimiento de
llamadas de VolP.

e Clase de Aplicaciones Transaccionales: consultas a base de datos y servicios similares.

e Clase BestEffort: todo el trafico no definido en las clases anteriores caen en esta
categoria (se le asigna el BW sobrante).

e Clase Scavenger (Basura): se considera inferior a la clase Best-Effort.

Es necesario determinar las clases de trafico que vamos a tener en nuestra red, a continuacién

se realiza un detalle de las mismas:

e C(Clase VolP.- En esta clase vamos a incorporar el trafico del servicio de VolP
propiamente dicho y el trafico del servicio de video vigilancia, debido a que son
traficos que se manejan en tiempo real, necesitan un bajo porcentaje en pérdida de

paquetes, bajo retardo y un gran consumo de ancho de banda.



e Clase tréafico de sefializacién: trafico generado por el protocolo SIP, para el servicio de
VolP.
e Clase BestEffort: para el trafico que se genera por la navegacion Web de los usuarios

del Infocentro.

5.5.2. Modelos de calidad de servicio

Modelo Best-Effort: Es el modelo por defecto de toda red; no se realiza diferenciacién de
tréfico por lo que la voz, video y datos tienen la misma prioridad, la red hace lo posible para
intentar entregar el paquete a su destino, donde no hay garantia de que esto ocurra, no se

aplica ninguna politica de QoS. [22]

Servicios Integrados (IntServ): Basado en la reserva de recursos de red para proveer QoS,
trabaja con el protocolo RSVP (Resource Resevation Protocol), puede proveer multiples niveles
de servicio, para la implementacién de este modelo es necesario activar las siguientes
funciones en cada dispositivo de red:

III

e Control de Admision: responde al “request” de reserva de recursos de las aplicaciones.

e C(lasificacidn: trafico perteneciente a una aplicacién con reserva de recursos debe ser
clasificado y reconocido.

e Vigilancia (Policing) : monitoreo para que aplicaciones no excedan la utilizacién de los
recursos reservados

e Queuing: mecanismos de encolamiento dan diferente tratamiento a los datos.

¢ Planificador (Scheduling): existencia de varios queues en una misma interfaz necesitan

de un planificador.

Al ser un modelo basado en flujos, no es escalable para implementaciones a gran escala como

en Internet.

Servicios Diferenciados (DiffServ): Este modelo incluye un conjunto de herramientas de
clasificacion del tipo de trafico y mecanismos de cola para aplicaciones con prioridades sobre
el resto del trafico en la red. El trafico de red puede ser clasificado por: direccién de red,
protocolo, puertos, interfaz de ingreso o cualquier tipo de clasificacion que pueda ser

alcanzada mediante el uso de listas de acceso. [22]



5.5.3. Métodos de implementacién de Calidad de Servicio

Como estamos trabajando con equipos CISCO, entonces debemos hacer referencia a los

cuatro métodos de implementacién de calidad de Servicio para esta tecnologia, estos son:

e Método CLI (Command Line Interface)

e Método MQC (Modular QoS CLI)

e AutoQoS

e SDM (Security Device Manager) QoS Wizard

5.5.3.1. Método CLI (Command Line Interface)

El método Command Line Interface es el método mds antiguo para configurar QoS en
dispositivos de red CISCO, su configuracién se la realiza a través de varias lineas de cédigo, y
cada interface debera ser configurada de forma separada lo que le convierte en un método

poco eficiente y mas susceptible de errores, requiere de tres pasos para su aplicacion:

e Identificacidn, clasificacién y priorizacién de trafico
e Seleccionar una de las herramientas de QoS disponibles (Queuing, compresién)

e Aplicar los mecanismos de QoS a la interfaz

5.5.3.2. Método MQC (Modular QoS CLI)

Se puede decir que es la evolucion del método CLI, la clasificacién de trafico y la definicién de
politicas se las realiza de manera separada, es un método mas eficiente y consume menos

tiempo de procesamiento, de igual manera su aplicacién se basa en tres pasos:

e Mapa de clase (class map), se definen las clases de trafico

e Mapa de politica (policymap), se especifica los parametros de QoS que se aplicaradn a
una clase de trafico

e Politica de servicio, aplica el (policymap) que contiene las politicas de QoS a una

interfaz determinada.



5.5.3.3.  Método CISCO (Auto QoS)

Esa herramienta lo poseen los equipos CISCO, esta herramienta genera automaticamente
class-maps (clases de trafico) y policy-maps (Politicas de QoS), es de gran ayuda para
aplicaciones de gran escala en las que la aplicacién de politicas a cada interfaz resulta un
trabajo laborioso, realiza la clasificacién de trafico a través de NBAR, su configuracién es muy

sencilla, depende de los siguientes pasos: [W23]

e Habilitar CEF(Cisco Express Forwarding)en la interfaz
e Habilitar NBAR(Network Based Application Recognition) en la interfaz
e Configuracién del ancho de banda en la interfaz

e Aplicar el comando auto QoS en la interfaz

Debido al nimero de equipos que se necesitan configurar y la distancia geografica a la que se
encuentran cada uno de ellos, se optara por el método Auto QoS para la aplicacién de calidad
de servicio en la red VPN y debera ser aplicado en los routers CISCO de cada Infocentro o

Megainfocentro asi como también en el router de la oficina matriz del MINTEL.



5.

CONCLUSIONES

El proyecto Ampliacidon de la Red Infocentros, ha implementado a nivel nacional un
total de 267 Infocentros y 24 Megainfocentros; de este total se seleccionaron para
este estudio 50 Infocentros y 24 Infocentros que disponen del servicio de internet a
través de Fibra Optica por disponer de velocidades de transmisién favorables para la

implementacién de los sistemas de videovigilancia y VolP.

El disefio del sistema de video vigilancia de cada Infocentro, contempla una cdmara IP
por cada Infocentro o Megainfocentro, con un total de 74 cdmaras Web, configuradas
en modo deteccién de movimiento, con la finalidad de reducir los tiempos muertos de

grabacidon y manejar de manera eficiente el espacio en los discos de almacenamiento.

Para la eleccién de las cdmaras web a ser instaladas se tomaron en cuenta pardmetros
que aporten a un ahorro en el consumo de ancho de banda de la red, pero que
brinden una buena calidad de imagen: resolucién 4CIF NTSC, 5 Ips, estandar de

compresion MPEG-4.

Para el sistema de VolP se considera el uso del Codec de voz G.729 ya que posee una
buena calidad en la conversacidén con un minimo consumo de ancho de banda, el costo
del pago se licencia por numero de canales simultdneos, se justifica en el

aprovechamiento del ancho de banda y en la calidad de la voz.

Para el cdlculo del ancho de banda requerido para el funcionamiento del sistema de
video vigilancia y VolP, se considera que cada Infocentro o Megainfocentro deberd
contar con una camara IP y un teléfono IP que estardan conectados a la red del
Infocentro y tendran comunicacion con la oficina central de MINTEL a través de una

red VPN de tipo intranet.

La calidad de servicio se la aplica con la aplicaciéon del Método Auto QoS, que disponen
los equipos CISCOS, para esto se ha tomado en cuenta el nimero de interfaces que se
necesitan configurar, ademads de la ubicacidn geografica en la que se encuentran los

Infocentros y Megainfocentros.



6.

RECOMENDACIONES

Se recomienda al Proyecto Ampliacion de la Red Infocentros, realizar un estudio de
disponibilidad del servicio de Internet a través de Fibra Optica, de modo que se pueda
determinar el nimero de Infocentros que pueden migrar de las tecnologias ADSL,
VSAT hacia la tecnologia Fibra Optica, para ofrecer Internet a mayor velocidad y con

los servicios de VolP y video vigilancia IP.

Para la configuracidon de las cdmaras IP, se recomienda que estas sean programadas
para un maximo de captura de 5 imagenes por segundo, ya que nos permite reducir el
consumo de ancho de banda con una calidad de imagen aceptable, perceptible al ojo

humano.

Para reducir el ancho de banda que consume el servicio de VolP, asi como también la
cantidad de pérdida de paquetes, se recomienda que los terminales IP utilizados en
para VolP, dispongan de la caracteristica Voice Activity Detection, que impide la

transmisién de los tiempos de silencio.

Se recomienda la aplicacion de politicas de calidad de servicio a la red VPN, de modo
que la red ser capaz de identificar y asegurar los distintos traficos y otorgarles un

tratamiento especifico para los servicios: VolP, video, navegaciéon WEB.

Se recomienda la incorporacion de algun software de monitoreo de red, con el fin de
controlar el consumo del ancho de banda y deteccién de fallas que permitan tomar
acciones correctivas antes de que implique un problema para los servicios que los
Infocentros y Megainfocentros brindan a la ciudadania, ademas que la aplicacién de un

monitor de red contribuye a mejorar la calidad de servicio de la red.
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