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RESUMEN

En el presente Trabajo Final de Maestria titulado Modelo de mejora del estado de la
Ciberseguridad en la Gobernacién de Tungurahua, surge de la necesidad de mejorar
el estado de la ciberseguridad en la institucion gubernamental, Gobernacién de la
Provincia de Tungurahua, en los ultimos afios ha tenido inconvenientes relacionados
con este &mbito, ante la indisponibilidad de documentacion, politicas y procesos, se
han producido escenarios que son peligrosos o de interés para los ciberdelincuentes.
Con este antecedente, se desarrollé una revision bibliografica sobre los diferentes
modelos existentes, mediante la identificacion de las mejores caracteristicas de cada
modelo, se elabordé un modelo propio que es implementado en la Gobernacién de
Tungurahua, el cual, esta desarrollado en tres fases; la fase de diagnoéstico se realizd
mediante el uso de herramientas tecnologias que permiten la identificacion de
vulnerabilidades que se presentan en los recursos humanos, tecnoldgicos, networking
y de comunicacion que dispone la institucion, mediante la segunda fase de
implementacion se realizé la correccion de las vulnerabilidades, y en la fase final de
control mediante el uso de herramientas tecnologias verificar el estado de la
ciberseguridad institucional. El producto final se presenta a través del analisis
resultante del modelo aplicado, que evidencie la disminucion de las vulnerabilidades
de potenciales riesgos y amenazas encontradas en el diagndstico inicial y que
mantenga un control constante de la ciberseguridad de la entidad; y que cumpla asi
con el objetivo general propuesto.

Palabras Clave: Modelo, Ciberseguridad, Gobernacion de Tungurahua,

vulnerabilidades
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ABSTRACT

The Master's Final Project entitled Model of improvement of the state of Cybersecurity
in the Government of Tungurahua arises from the need to improve the status of cyber-
security in the government institution, Government of the Province of Tungurahua,
since in the last years it has had problems in this area, due to the unavailability of
documentation, policies and processes, there have been scenarios that may be dan-
gerous or of interest to cybercriminals. With this antecedent, a bibliographic review was
developed on the different existing models, by identifying the best characteristics of
each model, an own model was elaborated that will be implemented in the Government
of Tungurahua which is developed in three phases; the diagnosis phase was carried
out through the use of technological tools that allow the identification of vulnerabilities
that occur in the human, technological, networking and communication resources
available in the institution, through the second phase of implementation, the vulnera-
bilities were corrected , and in the final phase of control through the use of technolog-
ical tools to verify the state of the institutional cybersecurity. The final product will be
presented through the analysis resulting from the applied model, providing evidence of
the reduction of the vulnerabilities of potential risks and threats found in the initial di-
agnosis and maintaining constant control of the institution's cybersecurity; thus fulfilling
the proposed general objective.

Key Words: model, cybersecurity, Tungurahua Government, vulnerabilities
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INTRODUCCION

“El entendimiento no puede intuir nada, y los sentidos no pueden pensar nada. Solo

de su union puede originarse conocimiento”. Emmanuel Kant

El uso de diferentes tecnologias de la informacion y de comunicaciones han
impuesto un importante avance en la revolucion del mundo, tanto que hasta forma
parte de la vida cotidiana de los seres humanos, desde el ambito laboral,
econdémico, salud, hasta actividades que satisfacen el ocio. Sin embargo, dicha
evolucion no solo ha traido notables ventajas para la sociedad, sino que la ha
convertido en un blanco facil para los ciberdelincuentes, puesto que toda la
informacion, se encuentra de manera digital o virtualizada y en su gran mayoria no

cuenta con la seguridad adecuada.

El ciberataque, se considera al conjunto de acciones ofensivas realizadas por
ciberdelincuentes en contra de dispositivos tecnolégicos, redes informéticas, base
de datos, entre otros, con el objeto de tomar el control, desestabilizar o dafiar un
sistema, empresa o individuo, el interés del ataque de estos delincuentes, se centra
en victimas cuyas seguridades tecnologicas estén obsoletas, nulas, con
vulnerabilidades expuestas y en ciertos casos su objetivo puntual esta basado en
un persona u organizacion especifica, objetivo del ataque. Las organizaciones,
tanto publicas como privadas han sido victimas de varios ciberataques (ataques
informaticos) y de las consecuencias que estos ocasionan, no obstante, uno de los
objetivos mas cotizados son las instituciones gubernamentales debido a la

importancia de su informacion.

La presente investigacion esta enfocada en estudios asociados a las metodologias
y estrategias de mejoramiento de la ciberseguridad de una organizacién, sea
publica o privada, se toma en cuenta los que mayor concordancia tienen con esta

investigacion, se citan:

Existe un trabajo de tesis doctoral en donde presenta una propuesta de modelo de
organizacion” (Villalba Fernandez, 2015) , que detalla la evolucion de los incidentes

de la ciberseguridad en Espafa, las estrategias nacionales de seguridad, las



iniciativas internacionales en el ambito del planeamiento de la ciberseguridad, el
planeamiento de ciberseguridad en Espafia y la propuesta de un modelo de
organizacion de la ciberseguridad en el mismo pais, en este sentido, resulta
oportuno manifestar que en el trabajo desarrollado por (Inoguchi Rojas & Macha
Moreno, 2017), busca el mejoramiento de los niveles de ciberseguridad de
pequefias y medianas empresas con la propuesta de gestién y prevencion de
seguridad informatica, de manera idéntica es observable, en la tesis (Mogollon
Flores, 2017), la cual, muestra el desarrollo de las amenazas cibernéticas tanto
internacionales como nacionales, asi como la estrategia de Ciberseguridad que

maneja Ecuador y sus diferentes respuestas ante ciberataques.

En los planteamientos anteriormente mencionados ponen mayor atencion en el
desarrollo de varias metodologias que permitan identificar, controlar y mejorar el
nivel de ciberseguridad de equipos y redes computaciones, aplicaciones y recursos
informaticos (paginas web, bases de datos, controles, entre otros) de las

organizaciones.

En este contexto, la Gobernacién de la Provincia de Tungurahua, al ser una
institucion publica, que posee informacién confidencial de interés gubernamental,
se convierte en un objetivo atractivo para el ataque de delincuentes informaticos,
quienes, al contar con equipos y conocimiento especializado, incrementan las
posibilidades de que las ciber amenazas multipliquen y como consecuencia
potencial de este ataque, lograr perjudicar a la institucién o funcionario y, también,
afectar el normal desenvolvimiento de las actividades diarias de los funcionarios
publicos. En este mismo sentido, la institucién antes mencionada al no disponer de
toda la proteccion en ciberseguridad, ademas, de no existir ningn estudio o
investigacion relacionada con el tema, se ve expuesta a la problematica descrita,
por lo que, se plantea la siguiente interrogante, ¢ Como mejorar el estado de la
ciberseguridad en la Gobernacion de Tungurahua?

Con el propdsito de evidenciar que la aplicacion del modelo de ciberseguridad,
mejora las condiciones en la Gobernacion de Tungurahua, se tiene como objetivo

principal desarrollar un modelo de mejora del estado de ciberseguridad aplicado en



la entidad. En concordancia con esta idea, para cumplir con el mencionado

propésito, se plantea desarrollar las siguientes actividades:

e Diagnosticar el estado de la situacion actual de la ciberseguridad de la
institucion, mediante el levantamiento y evaluacion de informacion obtenida
de la infraestructura networking, componentes de red y comunicaciones,
servidores, aplicaciones web, estaciones de trabajo y factor humano

e Implementar medidas y correcciones necesarias que mejoren el estado de
la ciberseguridad institucional, mediante la planificaciébn y aplicacion de
herramientas y métodos que contribuyan a esta actividad

e Controlar la gestion de los componentes de la infraestructura de red,
comunicaciones, servidores, aplicaciones web, estaciones de trabajo y factor
humano de la Institucion, mediante acciones y procedimientos que verifiquen

el estado del nivel de ciberseguridad de la entidad

Para el presente trabajo, se utilizan los siguientes tipos de investigacion:

Segun el enfoque: Investigacion Cuantitativa: La investigaciéon cuantitativa “Usa la
recoleccion de datos para probar hipétesis, con base en la medicién numérica y el
analisis estadistico, para establecer patrones de comportamiento y probar teorias”
(Hernandez, Fernandez & Baptista 2006)

Segun el Nivel: Investigacion Cuantitativa — Descriptiva: La investigacion
descriptiva “Busca especificar propiedades, caracteristicas y rasgos importantes de
cualquier fendmeno que se analice. Describe tendencias de un grupo o poblacién”.
(Hernandez, Fernandez & Baptista 2006)

Se toma en cuenta el objetivo de la investigacion, es necesario conocer la
informacion con exactitud y para ello es necesario realizar encuestas, en las que,

se analiza las debilidades de cada uno de los activos de la entidad gubernamental.

En el desarrollo de esta investigacion, se utiliza la metodologia:



Cuantitativo No Experimental: “Se realiza sin manipular deliberadamente variables,
es decir, no se hace variar en forma intencional las variables independientes, para
observar su efecto sobre otras variables; sino que, se observan los fenbmenos”

(Hernandez, Ferndndez & Baptista 2006)

A partir de los resultados obtenidos sobre el nivel de ciberseguridad en la
Gobernacion de Tungurahua, se desarrolla un modelo de mejora que cumpla con
los requerimientos de la entidad. Se justifica esta investigacion por su alto nivel de
importancia debido a su contribucibn como un aporte fundamental para mejorar la
ciberseguridad en la Gobernacion de Tungurahua, esto se lleva a cabo mediante el
desarrollo de una metodologia adecuada a las necesidades y requerimientos de la
entidad gubernamental. Cabe recalcar que la implementacién de dicho modelo
mejora la ciberseguridad en los componentes de infraestructura de red,
comunicaciones, servidores, aplicaciones web, estaciones de trabajo y factor
humano. Finalmente, es necesario dar a conocer que el presente proyecto es
factible y realizable, se tiene al alcance todos los recursos disponibles (econémicos,
logisticos, humanos, etc.) para su elaboracion y de una fuente verificable, como son

los funcionarios, infraestructura y equipamiento de la Gobernacion de Tungurahua.

Con la aplicaciéon del modelo resultante de la presente investigacion, se evidencia
la importancia del mejoramiento de los niveles del estado de ciberseguridad en la
institucion, lo que, convierte en un aporte cientifico aplicable a cualquier

organizacion.



PLANTEAMIENTO DEL PROBLEMA

La Gobernacion de la Provincia de Tungurahua, al ser una entidad publica, que
posee informacion confidencial de interés gubernamental, se convierte en una de
las ventanas de oportunidad mas atractivas para el ataque de varios
ciberdelincuentes, quienes, al contar con equipos y utilizar en la mayoria de las
ocasiones, infraestructura de la misma institucion incrementan las posibilidades de
multiplicar las ciber amenazas y cumplan con sus planes de fraude, robo, chantaje,
falsificacion, lanzar ataques a terceros o cualquier otro de indole delictivo (Centeno,
2015), de esta manera llegar a afectar el normal desenvolvimiento de las
actividades diarias que realizan los funcionarios publicos o perjudicar a la Institucion

0 a una personal en de manera particular (Garcia, 2019).

La Gobernacion de Tungurahua no dispone de medidas de diagndstico,
implementacion y proteccion en ciberseguridad, por lo que estd expuesta a la
problemética descrita, ademas, no existe ningun estudio o investigacion
relacionado al mencionado tema, pero, habria estudios de otras gobernaciones. En
sintesis, el problema, se enuncia de la siguiente manera: ; Cémo mejorar el estado

de la ciberseguridad en la Gobernacion de Tungurahua?

IDEA A DEFENDER

La aplicacion del modelo de ciberseguridad, mejora las condiciones en la
Gobernacién de Tungurahua.



OBJETIVOS
OBJETIVO GENERAL
a) Desarrollar un modelo de mejora del estado de la ciberseguridad en la

Gobernacion de Tungurahua.

OBJETIVOS ESPECIFICOS

a) ldentificar desde una perspectiva tedrica los modelos existentes de
ciberseguridad.

b) Sintetizar las mejoras practicas de las metodologias existentes para el
desarrollo de un modelo de ciberseguridad.

c) Elaborar el modelo de ciberseguridad para la mejora del estado de
Gobernaciéon de Tungurahua.

d) Validar el modelo de ciberseguridad aplicado en la Gobernacion de

Tungurahua



CAPITULO |. ESTADO DEL ARTE Y LA PRACTICA

A continuacion, se presentan diferentes tipos de investigaciones desarrolladas en
el ambito internacional, nacional y local, las mismas que estan relacionadas con el
problema y la deficiente proteccion de informacion en entidades gubernamentales
especificamente referidas en la Gobernacion de la provincia de Tungurahua

Ecuador.

1.1 FUNDAMENTACION TEORICA SOBRE CIBERSEGURIDAD.

1.1.1 Laciberseguridad en el contexto internacional

En la actualidad las tecnologias de la informacion han llegado a ocupar importante
en la sociedad esto ha conllevado a que, se convierta en un sector estratégico que
contribuye al aumento de la productividad, innovacion, desarrollo econémico y
social en sectores econdmicos criticos como la banca, servicios financieros,

aviacion, transporte y varias instituciones publicas gubernamentales.

La Agencia de Seguridad de la Informacién (ANSSI) describe la ciberseguridad
como un “estado deseable para que un sistema de informacion permita resistir a
los eventos del ciberespacio, cuyo objetivo es asegurar la confidencialidad,
integridad y disponibilidad de la informaciéon”, para ISACA 2, define la
ciberseguridad como “la proteccion de los activos de informacién al abordar las
amenazas a la informacién procesada, almacenada y transportada por los sistemas
de informacién trabajados en Internet”. En general, “el término de ciberseguridad,
se refiere a todos los factores destinados a proteger a la empresa y sus empleados
contra ataques intencionales, infracciones, incidentes y sus impactos” (ISACA,
2014). Otro concepto sobre la ciberseguridad establece que: consiste en procesos
0 pasos para garantizar que los recursos del sistema de informacién (material
informatico o programas) o equipo de computo, de una organizacion sean utilizados
de la manera correcta, es decir, al decidir que el acceso a la informacién sen
encuentre almacenada ahi, asi como su posible modificacidn, solo sea a través de
las personas debidamente acreditadas y dentro de los limites de su autorizacion
(Costas, 2011).



En la figura 1, se observa los niveles de proteccion de la informacion.

Figura 1: Nivel de proteccion

Hardware
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Fuente: (Pinzo6n, 2018)

En concordancia a lo mencionado anteriormente, la ciberseguridad, se genera a
partir de una combinacion de métodos, reglas y habilidades que permiten mejorar
la gestion de riesgos de la informacion lo que permite asi mejorar la integridad,
confidencialidad, disponibilidad de la misma; para comprender mejor la seguridad
cibernética y la proteccion que esta brinda a los activos cibernéticos es necesario
conocer conceptos claves que permiten obtener politicas de seguridad como lo son:
Confidencialidad, Disponibilidad, integridad y trazabilidad.

Se toma en cuenta los niveles de proteccion que para lograr una proteccion eficaz
de la informacion, se considera primero todo el hardware o parte fisica, también,
conocida como infraestructura, con su seguridad para la conexion con el software;
en el siguiente nivel, se encuentran los datos junto a los recursos de los sistemas
operativos, los mismos que permiten las configuraciones propias de seguridad; el
nivel de protocolos de comunicacién constituyen las normativas para la transmision
de datos entre dispositivos, seguidamente, se tiene los servicios y su proteccion
para todas las posibles aplicaciones del hardware, en el nivel superior esta el
usuario y sobre este, se cita la seguridad de la informacion que esta enfocada en
el resguardo organizacional, por lo que, es de vital importancia que en la
implementacion de metodologias o0 estrategias permitan salvaguardar dicha

informacion.



Las definiciones de estos conceptos estan presentes en la norma ISO 27001
(27001:2013, 2013).

1) La confidencialidad es una caracteristica aplicada a la informacion. Proteger
y preservar la confidencialidad de la informacién significa asegurar que no
esté disponible o revelada a entidades no autorizadas. En este contexto, las
entidades incluyen tanto a personas como a procesos.

2) Integridad: dentro del estrecho contexto de la seguridad de la informacion, el
término integridad significa proteger la precision y la integridad de la
informacion.

3) La autenticidad es una propiedad o caracteristica de una entidad.

4) Una entidad es auténtica si es lo que dice ser.

Para definir los pilares fundamentales para una estrategia de ciberseguridad eficaz,
se ha realizado el estudio de un conjunto de estrategias implementadas en paises

como:

1. Francia
La eficacia de la estrategia de ciberseguridad de Francia se basa en los elementos
de su recomendacién para los sectores publico y privado. Sin embargo, se ajusta
entre el interés del gobierno y los objetivos de las empresas industriales; Entonces,
cOomo esta estrategia extermina estas fuerzas contradictorias: Estados, industriales,
expertos que intentaron satisfacer sus necesidades mas que traer una solucion al

problema de la ciberseguridad.

Finalmente, las ambiciones de Francia sobre el desarrollo de soluciones de
seguridad son mas que el poder del mercado industrial. Esta industria todavia sufre
de debilidad de capital, fragilidad de la industria digital y la ausencia de
profesionales nacionales en este campo, lo que representa un limite critico para la

implementacion de esta estrategia.
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2. Bélgica
El objetivo de la guia de ciberseguridad belga es ayudar a las empresas a aplicar
su vision y el proceso de las organizaciones para proteger su informacion. Se trata
de un manual de alto rendimiento que introduce la base de seguridad aplicada en
el sector privado, pero no en las administraciones y la ciudadania, por ser el

principal punto débil de este modelo.

3. Unidén Europea
Las Uniones Europeas en su estrategia de ciberseguridad afirman la importancia
de dar responsabilidades a todas las partes interesadas y preserva la necesidad de
proteger la privacidad en los procesos de seguridad con un marco de proteccion
adecuado.

Finalmente, los objetivos mas importantes de la estrategia europea es crear el
vinculo de cooperacion entre los estados miembros de la unién, de hecho, todos
los miembros son responsables de respetar las normas comunes, pero eso no
siempre es cierto; por tanto, uno de los principales factores criticos de la estrategia
de la UE es proporcionar equilibrio y coherencia entre las estrategias nacionales y
comunes. La ausencia de algunas definiciones da lugar a otra pregunta, si los
estados estan representados como partes interesadas de esta estrategia o es una

UE en su conjunto sin prestar atencion a los estados miembros que especifica.

La estrategia europea insiste en el intercambio de informacién con las autoridades
publicas, pero ¢como el sector privado confia en los demas? ¢Cudles son los
limites de comunicar diferentes incidentes nacionales, no solo a sus autoridades
sino, también, a una comision que incluya a todos los estados miembros,

especialmente en un entorno competitivo?

4. Estados Unidos.
La estrategia estadounidense define claramente la vision sobre el sector privado:
en primer lugar, esta estrategia insistié en el intercambio de datos clasificados sobre

amenazas cibernéticas entre defensa, agencias de inteligencia y empresas.
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Sin embargo, las empresas reciben incentivos para seguir los estandares de
seguridad. Finalmente, no hay ningun requisito para que las empresas divulguen
publicamente las infracciones a menos que, se trate de informacion de
identificacion. La estrategia de EE. UU. describe su relacion con la privacidad en
puntos de remolque: la informacion compartida es limitada a las amenazas
cibernéticas y no contendria contenido de correos electréonicos privados, por
ejemplo, las empresas del sector privado no estan obligadas a divulgar informacion
sobre sus clientes, su estrategia de ciberseguridad con fecha del 12 de febrero de
2013 adopta dos proyectos que son rechazados por el Congreso de los Estados
Unidos, ademas, el decreto no separa la medicidén de los legisladores, finalmente,
la estrategia estadounidense sirve como modelo para otras regiones y naciones en

la formulacién de sus estrategias nacionales de ciberseguridad.

5. Reino Unido
Para asegurar los vastos beneficios econémicos y sociales del ciberespacio, el
Reino Unido transforma su propia estrategia de ciberseguridad, tiene en cuenta un
enfoque confiable para proteger y promover el Reino Unido en un mundo digital. En
esta seccidn, se establece su estrategia de ciberseguridad, donde la visién es

descubrir los beneficios econémicos y sociales del uso de un ciberespacio seguro.

Sin embargo, "para obtener un enorme valor econdmico y social de un ciberespacio
vibrante, resistente y seguro, donde las acciones, guiadas por los valores
fundamentales de libertad, equidad, transparencia y el estado de derecho, mejoran

la prosperidad, la seguridad nacional y una sociedad fuerte".

1.1.2 Ciberseguridad en el Ecuador y Latinoamérica

La situacion y el problema actual que Ecuador presenta respecto a ciberseguridad
indica que el ente encargado de los protocolos se seguridad de la informacion es el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, que como
tal, se encarga de normativas, leyes, proyectos y estrategias (Ministerio de

Telecomunicaciones, 2020).
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En el estudio realizado por la empresa (ISDEFE S.A., s.f.) establece un concepto
nuevo de seguridad y defensa de acuerdo a el desarrollo de las TIC’s, asi mismo
involucra a todos los sectores tanto publicos como privados como actores en la
proteccion de la seguridad del territorio de las infraestructuras criticas y de los

ciudadanos.

Los paises de Latinoamérica segun este nuevo escenario geopolitico tecnologico
han iniciado la incorporacion de una cultura de seguridad que sensibilice el
cumplimiento de normas que fomenten la seguridad de la informacion, se observa,
por ejemplo, que Colombia junto con Brasil son las naciones mas completas en el
area de Ciberseguridad. Segun el informe Ciberseguridad 2016 del Observatorio
de la Ciberseguridad en América Latina, se establece el porcentaje de acceso al
internet y recoge la siguiente informacion, respecto al desarrollo de las politicas y
estrategias en el ambito de la ciberdefensa (Tates & Recalde, 2019). En la tabla 1,
se observa una comparativa de la informacion respecto al desarrollo de politicas

para la ciberseguridad.



Tabla 1: Comparativa de politicas de Ciberseguridad
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El Gobierno ecuatoriano, ha realizado un esfuerzo por reducir estos problemas, por
estas razones el pais tomé varias decisiones del tipo politico-coyuntural. Por
ejemplo, se conform6 un Centro de Operaciones Estratégico Tecnoldgico, que tenia
como finalidad realizar un monitoreo de ataques informaticos en los equipos de
seguridad de algunas instituciones del sector publico. De igual manera, se
ejecutaron proyectos como: la implementacién del Ecucert para el tratamiento de
los incidentes Informaticos. Algunas instituciones incorporaron en sus planes
estratégicos institucionales objetivos para incrementar la ciberseguridad como: la

secretaria nacional de Inteligencia (Tates & Recalde, 2019).
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1.2 FUNDAMENTACION TEORICA SOBRE CIBERATAQUES.

Un ciber ataque, se entiende como la situacion de dafio cuyo riesgo de producirse
es significativo, dado que deliberadamente o no, produce afectacién contra la
seguridad e integridad de la informacion (Erreyes, 2017), segun Lopez (2013)
define que un dafio a un sistema informatico es el perjuicio que presenta si este
deja de funcionar o falla, el mismo que, se cuantifica en base a términos de: coste
econOémico, tiempo de recuperacion, esfuerzo requerido para que el sistema

regrese a su normalidad, este dafio es provocado o presentarse de manera fortuita.

Los ataques informéticos a estructuras criticas, sistemas Informéticos tienen graves
afectaciones en la sociedad, asi como en la economia del mismo, esto ha permitido
observar a la ciberseguridad como uno de los retos mas importantes a medida que
las sociedades dependen mas de las TIC’s (Leiva, 2015), de igual manera, los
crimenes informéticos estan originados y orientados hacia los paises y las
economias, por ejemplo, de América Latina que estan en aumento, se ha convertido
en el cuarto mayor mercado en el mundo y la mitad de su poblacién utiliza internet
(AETecno, 2016), de acuerdo con los indicadores de que Latinoamérica es uno de
los blancos de ciberataques no todos los gobiernos han tomado a la ciberseguridad
CcOomo un aspecto prioritario en la seguridad nacional, en la actualidad en Ecuador,
se aprecia que delitos cibernéticos son mucho mas frecuentes y sofisticados, estan
enfocados en el robo de informacion personal, estafas econdmicas, espionaje
industrial y politico, se han generado ataques a estructuras gubernamentales
criticas tanto por parte de grupos organizados como por individuos, tal es asi que,
a diario las personas, estan propensos a afrontar cualquier tipo de ciberataque
provocado o de manera accidental; el hardware y los sistemas no son la excepcion,
también, son victimas de situaciones andémalas que interrumpen su normal

funcionamiento.

1.2.1 Vulnerabilidades.
Segun Loépez (2013), se define a la vulnerabilidad como las deficiencias que el
sistema presenta y que provoca un fallo, para Netcloud (2017) los origenes de las

vulnerabilidades son muy diferentes, estos son debido a los fallos en el disefio del
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sistema, carencia de procedimientos o simples errores de configuracion; por otro
lado, la comunidad de investigadores de seguridad ha reconocido que el
comportamiento humano tiene un papel crucial en muchos fallos de seguridad
(Altamirano & Bayona, 2017).

Las vulnerabilidades han aumentado en un 9% en el Gltimo afio, esto principalmente
debido a que la mayoria de las empresas exigen ciclos de lanzamiento de
aplicaciones de manera mucho mas rapida. De acuerdo a un informe en donde, se
analizé a 45.000 sitios web, de igual manera a redes de escaneos realizados sobre
5.700 objetos de analisis a partir de abril de 2015 hasta marzo de 2016, los
resultados permiten observar que el 55% de los sitios web tienen una o mas
vulnerabilidades con una gravedad alta, este tipo de comportamiento, se ha
deteriorado significativamente en sélo un afio, lo que provoca un crecimiento del
9% con respecto al informe presentado en el afio 2015, ademas, se noté que el
84% de las aplicaciones de Internet tienen vulnerabilidades de mediana gravedad,
mientras que el 16% de los activos de la red perimetral, también, fueron

susceptibles al menos en una vulnerabilidad de gravedad media (Naudi, 2016).

Al entender los diferentes procesos y etapas que involucran un ciberataque permite
tener una perspectiva de aprendizaje en base a la forma de actuar de los atacantes,
lo que refleja en no menospreciar su forma de pensar. Desde el punto de vista del
profesional encargado de la seguridad de la informacién, es necesario utilizar estas
habilidades de entender y distinguir la forma en que los hackers llevan a cabo un
ataque cibernético (Philco, 2017). En la figura 2, se aprecia las etapas de manera
general de un ciberataque.
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Figura 2: Etapas de Ciberataques

Fuente: (Lopez & Kirk, 2017)

Una vez identificadas las etapas de un ataque, estas son clasificadas segun su

autoria, tal como se observa en la tabla 2

Tabla 2: Clasificacion de las autorias de Ciberataques

Obiat
Autores
Gobierno Sector privado Ciudadanos
Espionaje. alaquas Espionaje. atagues
Alagues
o contra contra
Patrocinacos por .
infraestructuras infraestructuras
estados
Afsnues
patrocinados por &l Espicnaje Espicnaje
secior privado
Atagues contra las Atagues contra fas
redes, sistemas o redes, sistemas o
Termoristas. sarvicios de servicios de
extramismo politico tercernos, ataques terceros, ateques
& ideclbgico contra senvicios de contra senicios de
infernet, infeccion interrnet, infeccion
con malware con makware
Robo y publicacion Robo y publicacion
de informacién de informacién
clasificada o clasificada o
sensitis, sensible, ues
atagues ataq o i i
contra las redes, contra las redes,
Hacktiistas - o . . de datos.
sisiemas o senicios sisiemas o seracios
personales

de terceros, staques
contra servicios de
internet, infeccion
con malwars

de terceros, ataques
contra servicios de
internet, infeccion

con makware

Crimen onganizado

Espicnaje

Robo de identidad
digital y fraude

Robo de identidad
digital y fraude

Ataques contra las
redes, sistemas o

Atagues contra las
redes, sistemas o

sanicios de senvicios de
Alaques de perfil
- tercenos, ataques terceros, ataques
= contra servicios de contra servicios de
internet, infeccion internet, infeccion
con mabwara con makware
Atagues de Espionaje, ataques Espionaje, atagues
personal can contra contra
accesos infraestructuras infraestructuras
privilegiados criticas, atagues criticas, atagues

Fuente: (Ciberseguridad, 2016)
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En (Lopez & Kirk, 2017), se observa una clasificacion de los ciberataques segun

el impacto en sus victimas, como se detalla, a continuacion:

1) Spear-phishing

Es un tipo de estafa informatica, enfocada en ataques mediante el uso de correo
electrénico y que tiene como objetivo adquirir un acceso no autorizado, a datos de
alta confidencialidad e importancia. Estos ataques, se ejecutan de manera general
y sus victimas son del sector publico o privado (Philco, 2017), los correos usados
estan elaborados para parecerse a correos oficiales que son enviados por las
instituciones bancarias, gubernamentales o algunas marcas reconocidas (Philco,
2017), esto conlleva al destinatario a una pagina o sitio web falso, en donde, se
ingresaria datos privados, los mismos que son: numeros de tarjeta de débito,
cuenta bancaria, tarjeta de crédito, entre otros, la finalidad que tiene este tipo de
ciberataque consiste en sustraer informacion personal, datos financieros (Philco,
2017).

Este tipo de estafa informatica, es desarrollada principalmente por hackers que son
0 no patrocinados por alguna entidad gubernamental. Todo esto es realizado con
el objetivo de utilizar o revender los datos confidenciales obtenidos a los gobiernos
o empresas de caracter privado (Philco, 2017), estos grupos de hackers utilizan
diferentes herramientas de disefio web, asi como de ingenieria social con el fin de
personalizar y presentar de tan convincente forma las paginas web (Kaspersky,
2017).

2) Watering-hole

Este tipo de ataques cibernéticos depende de la observacién, analiza las paginas
web que la futura victima usa de manera frecuente, estos son infectados con
malware o virus informatico, para a su vez infecten al equipo informatico de la
victima, el objetivo es recolectar diferente tipo de informacion, utlizan una
vulnerabilidad o fallos de seguridad denominadas de dia cero, se denomina asi
porque no se publica o anuncia antes de ser activa una vulnerabilidad (Philco,
2017); con esto los hackers evitan la posibilidad de toparse con tecnologias que les
impida perpetuar su ciberataque (Symantec Corporation, 2016).
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3) Man in the middle
Es un ataque cibernético intermediario (Hombre en la mitad), que provoca una
violacion a la ciberseguridad, se produce si la informacién es almacenada sin
autorizacion y luego pasa a ser retransmitida para engafiar al receptor en
operaciones no autorizadas tales como falsa identificacibn o una transaccion
duplicada (Philco, 2017), para ejecutar este tipo de ciberataque solamente es
requerido que el hacker encuentre entre las dos entidades que intentan establecer
una comunicacion; un mecanismo de defensa para este ciberataque es utilizar un

sistema de cifrado fuerte entre el servidor y el cliente (Kaspersky Lab, 2017).

4) Masquerade
Este ciberataque, se caracteriza por utilizar credenciales falsas, como una identidad
a nivel de red, para asi obtener acceso a un equipo dentro de una red, se realizan
si adquiere y utiliza credenciales de usuarios y contrasefias con un keylogger
(Philco, 2017), generalmente mediante inicios de sesion no autorizados, ya sea por
descuido del personal 0 a su vez si encuentra alguna vulnerabilidad en el proceso
de autenticacion. Un método estandar para contrarrestar este tipo de ciberataque
es desarrollar algoritmos o reglas de seguridad que detectan de manera eficaz y

eficientemente las acciones sospechosas en los equipos (Lopez & Kirk, 2017).

5) Modificacién
Este ataque ocurre si alguna persona o software realiza modificaciones que no
estan autorizadas al cédigo fuente de algun software, ademas, la informacién

transmitida a través de un medio, es atacada de formas diferentes (Philco, 2017).

6) Negacion de servicios
Tipo de ataque cibernético que tiene como consecuencia que un recurso 0 servicio
ofrecido por un sistema o dispositivo de red sea inaccesible para los usuarios
legitimos (Philco, 2017), generalmente, se dividen en dos clases; las denegaciones
de servicio por la emision de solicitudes falsas para que no responda a las
solicitudes reales, y las denegaciones de servicio por explotacibn de
vulnerabilidades de seguridad (Philco, 2017).
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7) Ingenieria Social
Este tipo de ataques utiliza el engafio a personas, para que revelen informacion de
tipo confidencial al hacker, este tipo de informacion son, por ejemplo, contrasefias
de acceso a un servidor de una organizacion (Philco, 2017), se diferencia de otro
tipo de ciberataques porque no se aprovecha de vulnerabilidades de un equipo o

sistema informatico para la obtencion de la informacion (Lopez & Kirk, 2017).

8) Trashing
Considerado un ataque que busca informacion dentro de la basura informatica,
como la papelera de reciclaje, por lo general, esto representa una amenaza
importante para usuarios que no destruyen informacion critica o confidencial al
eliminarla (Philco, 2017).

1.2.2 Servicios de Ciberseguridad.
Estos servicios permiten tener proteccion sobre la informacion en un infraestructura

o entidad publica o privada, entre los mas importantes, se tiene:

a) Informacién reservada
La confidencialidad o reserva de la informacion o datos, es un servicio de
ciberseguridad que impide que cualquier persona, entidad o proceso no autorizado
distinto del receptor leer, copiar, descubrir o modificar el contenido de los mensajes
(Philco, 2017), esta caracteristica, se vuelve de vital importancia para el acceso a
la lectura de informacion no autorizada del tipo confidencial que transita dentro de

una red resulta desastrosa.

b) Integridad del mensaje
Esta caracteristica esta basada en la capacidad de garantizar que la informacion
enviada no ha sido modificada o manipulada sin autorizacion, para esto, se
compara el mensaje, el cual, seria exactamente igual a la que se envio. Un claro
ejemplo, es un tramite bancario online, en donde, se garantiza que ningun intruso

capture y modifique los datos en transito (Philco, 2017).
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c) Verificacion
En esta caracteristica, se verifica la identidad digital del emisor de un mensaje en
una comunicacioén. Este servicio busca garantizar al receptor la identidad del emisor

del mensaje, asi como de manera viceversa.

d) Control de acceso
Este servicio de ciberseguridad esta orientado para la autorizacién o la negacion
del acceso, esto logra que el sistema este en la condicion de decidir entre permitir
o denegar el acceso a una entidad, asi esta previamente se haya autenticado, para
lograr esto, se basa en politicas o reglas de seguridad de acceso implementadas

previamente (Philco, 2017).

1.2.3 Penas legales por atagues cibernéticos

La infraccion de politicas de ciberseguridad establecidas, dictamina que el infractor
sea sancionado por el Cddigo Organico Integral Penal del Ecuador (Ministerio de
Justicia, 2014), en el que contempla en su seccion tercera, una gran cantidad de
articulos que estan relacionados con los delitos realizados en contra de la seguridad
de los activos de los sistemas de informacion y comunicaciéon, los mismos son

descritos, a continuacion:

Articulo 231.-Transferencia electronica de activo patrimonial:

“El individuo o grupo de personas que, con animo de lucro, altere, manipule o
modifique el funcionamiento de programas o sistemas informéaticos, telematico,
mensaje de datos, para procurarse la transferencia o apropiacion no consentida de
un activo patrimonial de otra persona en perjuicio de esta o de un tercero, sera
sancionada con pena privativa de libertad de tres a cinco afios”. “Con igual pena,
sera sancionada la persona que facilite o proporcione datos de su cuenta bancaria
con la intencion de obtener, recibir o captar de forma ilegitima un activo patrimonial
a través de una transferencia electronica producto de este delito para si mismo o

para otra persona (Ministerio de Justicia, 2014)”.
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Articulo 232.- Atagque a laintegridad de sistemas informaticos:

“La persona que destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause
mal funcionamiento, comportamiento no deseado o suprima datos informaticos,
mensajes de correo electronico, de sistemas de tratamiento de informacion,
telematico o de telecomunicaciones a todo o partes de sus componentes l6gicos
gue lo rigen, sera sancionada con pena privativa de libertad de tres a cinco afos.

Con igual pena sera sancionada la persona que:

1. Diserie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o
distribuya de cualquier manera, dispositivos o programas informaticos
maliciosos o programas destinados a causar los efectos sefialados en el
primer inciso de este articulo.

2. Destruya o altere sin la autorizacion de su titular, la infraestructura
tecnoldgica necesaria para la transmision, recepcién o procesamiento de

informacién en general.

Si la infraccidn se comete sobre bienes informaticos destinados a la prestacion de
un servicio publico o vinculado con la seguridad ciudadana, la pena sera de cinco

a siete afios de privacion de libertad (Ministerio de Justicia, 2014)”.

Articulo 233.- Delitos contra la informacion publica reservada legalmente:

“La persona que destruya o inutilice informacién clasificada de conformidad con la
Ley, sera sancionada con pena privativa de libertad de cinco a siete afios. La o el
servidor publico que, utilizando cualquier medio electrénico o informatico, obtenga
este tipo de informacion, serd sancionado con pena privativa de libertad de tres a
cinco afos”. “Cuando se trate de informacién reservada, cuya revelacion
compromete gravemente la seguridad del Estado, la o el servidor puablico encargado
de la custodia o utilizacion legitima de la informacion que sin la autorizacion
correspondiente revele dicha informacidn, sera sancionado con pena privativa de
libertad de siete a diez afios y la inhabilitacion para ejercer un cargo o funcion
publica por seis meses, siempre que no se configure otra infraccibn de mayor

gravedad (Ministerio de Justicia, 2014)”.
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Articulo 234.- Acceso no consentido a un sistema informatico, telematico o
de telecomunicaciones:

“La persona que sin autorizacion acceda en todo o en parte a un sistema informatico
0 sistema telemético o de telecomunicaciones o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho, para explotar
ilegitimamente el acceso logrado, modificar un portal web, desviar o redireccionar
de trafico de datos o voz u ofrecer servicios que estos sistemas proveen a terceros,
sin pagarlos a los proveedores de servicios legitimos, sera sancionada con la pena

privativa de la libertad de tres a cinco afios (Ministerio de Justicia, 2014)”.

1.3 ESTANDARES, MODELOS Y NORMATIVAS DE CIBERSEGURIDAD.
A continuacion, se realiza breve analisis de las diferentes modelos o metodologias

de analisis de amenazas que se aplican actualmente en la Ciberseguridad.

1.3.1 IRAM2

Es una normativa o metodologia que permite la evaluacion de riesgos desarrollada
por la organizacion ISF, la misma que es uno de los lideres en investigacion y
creacion de buenas practicas de seguridad. Fue desarrollada a partir de diversas
consultas a un gran grupo de expertos en ciberseguridad, este modelo posee seis
fases de aplicacion, las cuales, se realiza actividades claves que permiten cumplir

con objetivos, ademas, que permiten identificar factores criticos de riesgo.

Identificacion del alcance

Es la primera actividad a desarrollarse en el modelo IRAM 2, se realiza el andlisis
de los procesos de negocio y caracteristicas de la tecnologia que se dispone, para
obtener un perfil de evaluacion de riesgos a nivel de procesos de negocio, asi como

de servicios tecnolégicos (Martinez, 2018).

Evaluacion del impacto en el negocio
En este paso se realiza la identificacién de la informaciéon que tiene una vital
importancia para la organizacion, se define su tiempo de utilidad, ademas, se

calcula el posible impacto de la pérdida o degradacion de alguno de los atributos



23

de la ciberseguridad, hay que tomar en cuenta dos posibles casos; el realista y el

peor de los casos (Martinez, 2018).

Perfilado de amenazas

Se realiza una clasificacion y reconocimiento de posibles amenazas que
comprometan de alguna manera a la informacion manejada en la organizacion,
para lograr este paso, se toma en cuenta diversos atributos de las amenazas ya
antes detalladas en esta investigacion.

Evaluacion de vulnerabilidades
En esta etapa, se estudian las debilidades identificadas para que los eventos
reconocidos en el paso anterior tengan éxito. Los auditores determinan la eficiencia

de los controles, asi como sus fortalezas.

Evaluacion del riesgo
Se determina la probabilidad de éxito que llega a tener una amenaza en un

determinado escenario en la organizacion.

Tratamiento del riesgo
En este paso final, al implementar este modelo, se determinan los posibles
enfoques y soluciones para tratar o eliminar los riesgos identificados, se elabora un

plan de tratamiento del riesgo.

1.3.2 NIST

El Instituto nacional de Estandares y Tecnologia (NIST), es una agencia federal que
fue fundada en el afio 1901 con la finalidad de la administracion de tecnologia del
departamento de Comercio de los Estados Unidos, esta organizacion ha elaborado
diferentes publicaciones cientificas enfocadas a la seguridad de la informacion, de
las cuales, se obtuvo la metodologia NIST que provee de una base para el
desarrollo de la gestion de la ciberseguridad (Martinez, 2018). Esta metodologia
comprende varias etapas ejecutadas de manera secuencial, lo que logra que sea

un proceso totalmente iterativo
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o Etapa 1: Preparacion para la evaluacion
e Etapa 2: Llevar a cabo la evaluacion
e Etapa 3: Comunicar los resultados

e Etapa 4: Mantenimiento de la evaluacion

En cada etapa, se realizan varias actividades que tienen como propdésito una
seguridad de la informacion optima, esas tareas, se definen como la identificacion
de las fuentes de amenaza, ocurrencias de amenaza, estudio de vulnerabilidades,
condiciones de predisposicion, probabilidad de ocurrencia, impacto, determinacion
del riesgo, informe de respuesta del riesgo, informe de evaluacién del riesgo,

sumario de tareas (Teodoro, 2015).

1.3.3 MAGERIT

Es una normativa o estandar para andlisis de riesgos de la informacién para la
Administracién Publica Espafiola, se basa en un andlisis sobre posibles riesgos a
los activos de la informacién que se organiza en funcion de su importancia, los
activos de mayor importancia son servicios que se prestan al ciudadano en funcién
de, por ejemplo, aplicaciones de software, servidores, elementos de comunicacion,
personal de desarrollo, sistemas, entre otros. Esta normativa se realiza en dos
fases, en la primera, se realiza un analisis de los activos segun las dependencias,
esto permite determinar amenazas de dichos activos; en la segunda etapa, se

realiza las salvaguardas existentes que permite medir el riesgo actual.

La normativa MAGERIT, se utiliza como una herramienta fundamental, que tiene
una licencia gratuita para organismos publicos y de pago para empresas que

deseen implementarla.

1.3.4 1SO 31000

Se trata de una norma desarrollada por la International Organization for
Standardization, tiene como proposito proporcionar los principios y directrices para
gestionar los riesgos, ademas, permite implementar un sistema de gestion a nivel
estratégico y operativo, esta normativa o modelo ha sido desarrollada para que sea

aplicada a cualquier empresa ya sea publica o privada. La ISO 31000 proporciona
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directrices que permiten tener una cultura organizacional, la cual, se aplica a
diferentes tipos de riesgos para una empresa o institucion, se basa en tres grandes

pilares, los que se detallan, a continuacion:

Principios
Permite una gestion efectiva sobre el riesgo mediante los siguientes aspectos:
— La gestion del riesgo crea valor, y lo protege
— Es una parte integral de todos los procesos de la institucion
— Forma parte del proceso interno de toma de decisiones
— Es estructurado, sistemético y transparente

— Considera factores humanos y culturales de los individuos

Marco

Para garantizar una correcta y efectiva gestion, se establece un marco al interior de
la institucidbn con base a cubrir todas las areas y niveles, sin ningun tipo de
excepcion. El marco no reemplaza ningun sistema de gestién, al contrario, permite

asistir a la organizacion ya establecida mediante los siguientes aspectos:

Establecer un marco para la gestion del riesgo, en donde se:
o Entiende el contexto de la organizacion
o Establece una politica para la gestion de riesgos
o lIdentifica responsabilidades
o Integra los diferentes departamentos de la empresa

Identifica mecanismos de comunicaciéon

Monitoriza y revisar el marco establecido

Establece una mejora continua
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Procesos

Los procesos son acciones que se realizan para lograr ser parte integral de la

culturay las practicas de la institucion, para esto, se considera las siguientes &reas:

135

Consultar y comunicar todas las partes afectadas
Establecer el contexto en donde se lleva a cabo la gestion del riesgo
Definir un criterio de riesgo

Revision continua

ISO 27000

Esta normativa o modelo a partir del afio 2013 es conocida como la ISO 27001;

permite a las diferentes organizaciones poseer un sistema que la gestione la

seguridad de la informacién, se compone de 11 items, es de manera obligatoria el

cumplimiento desde el item 4 al 10, ademas, contiene un anexo A con 14 dominios

que permiten abarcar la mayoria de los aspectos de la seguridad de la informacion

en una organizacioén o institucion:

Politicas de seguridad de la informacién

Organizacion de la seguridad de la informacion

Seguridad relativa a los recursos humanos

Gestidn de activos

Control de acceso y Criptografia

Seguridad fisica y del entorno

Seguridad de las operaciones

Seguridad de las comunicaciones

Adquisicion, desarrollo y mantenimiento de los sistemas de informacién
Relacion con proveedores

Gestidn de incidentes de la seguridad de la informacién
Aspectos de seguridad de la informacion para la gestion continua

Cumplimiento
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1.3.6 Octave Allegro

Esta normativa denominada Operationally Critical Threat, Asset, and Vulnerability
Evaluation, fue desarrollado en el afio 2007, que permite una evaluacion del entorno
de riesgo operacional de una organizacion, con el objetivo de obtener resultados
solidos sin necesidad de contar con un conocimiento intensivo de la evaluacion de
riesgos, se centra en los activos de informacion, que se enfocan en cOmo se usan,
la forma de almacenamiento, transporte y proceso, se analiza coOmo estan
expuestos consecuente a las amenazas, vulnerabilidades y disrupciones. Consta
de ocho pasos, los cuales, estan agrupados en cuatro fases: Establecer impulsores,
Perfilar Activos, Identificar Amenazas, ldentificar y Mitigar Riesgos, de manera
tradicional esta metodologia esta orientada al analisis cualitativo de riesgos, esto
conlleva a limitaciones en la priorizacion de riesgos, asi como el tratamiento de los

Mmismaos.

1.3.7 Modelo Bell-LaPadula

Es un modelo multinivel que permite fortalecer el control de acceso en aplicaciones
del tipo militar y del gobierno (CISSP, 2018). Por lo general para estas aplicaciones,
se generan niveles de seguridad, por ejemplo, no cualquiera tendria acceso a la
informacion clasificada, catalogada como top secret. Este modelo se enfoca en la
confidencialidad, que permite definir dos reglas para el control de acceso
mandatorio y una regla para el control de acceso discrecional; las cuales, poseen

las siguientes propiedades:

e Seguridad simple: un usuario con un nivel de seguridad bajo no accede a
un objeto de nivel de seguridad mayor.

e Seguridad estrella: un usuario con un nivel de seguridad dado, no escribe
o modifica algun objeto de un nivel de seguridad mayor.

e Seguridad discrecional: mediante el uso de una matriz de acceso, permite

el control de acceso.

1.3.8 Modelo de BIBA
Este modelo permite describir un conjunto de reglas para el control de acceso, las

mismas que estan disefiadas para garantizar la integridad de la informacion, se
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disefia mediante niveles ordenados de seguridad, de tal manera que los usuarios
no accedan a informacion en un rango superior o inferior al de ellos (CISSP, 2018).
Este modelo es similar al de Bell-LaPadula, sin embargo, este modelo no permite
realizar modificaciones hacia arriba o abajo, también, permite una mejora en la

integridad de la informacién, esta basado en tres objetivos:

¢ Prevenir la modificacion de la informacion por entidades no autorizadas
e Prevenir la modificacion de informacion no autorizada por cualquier entidad

e Mantener la consistencia interna y externa.

1.3.9 Modelo Clark & Wilson

Este modelo maneja la integridad de la informacion como su objetivo principal,
mediante el uso de politicas de integridad que permiten definir reglas de
aseguramiento y reglas de certificacion. Esta disefiado para entornos comerciales,
posee tres caracteristicas de mayor relevancia: confidencialidad, integridad y
disponibilidad. Las politicas de seguridad que se establecen permiten enfocarse en
dos controles primordiales: “transacciones correctas” y “separacion de

obligaciones”.

1.3.10 Ciclo PHVA
Es un modelo de gestion que fue presentada en los afios 50, esta basado en cuatro

etapas, las mismas que se detallan, a continuacion:

e Planificar: en esta etapa, se realiza una proyeccion sobre los objetivos a
alcanzar, se realiza una verificacion de los procesos que permiten alcanzar
resultados de acuerdo a las politicas de la entidad. De igual manera, se
determinan los parametros de medicion para el control y seguimiento de

procesos.

e Hacer: se realiza una serie de implementacion de cambios o correcciones

planificados, con el objetivo de mejorar la eficacia y eliminar errores.
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e Verificar: mediante un plan de mejoras, se realiza el ajuste a las
correcciones planteadas, de igual manera, se fija un lapso para conocer la
efectividad.

e Actuar: si se finaliza la verificacion, de ser el caso, se realiza los ajustes

necesarios para asegurar el cumplimiento de los objetivos establecidos.
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2 CAPITULO Il. DISENO METODOLOGICO

Este apartado comprende la metodologia y técnicas de investigacion utilizadas para
el modelo de mejora del estado de la ciberseguridad en la Gobernacién de
Tungurahua, ubicada en el canton Ambato; para determinar la importancia, grado
de aceptacion y nivel de impacto por parte usuarios y personal administrativo. El
estudio ayudd a obtener informacién detallada y confiable, para proseguir con el
presente proyecto, y a través de ello ejecutar un adecuado plan de implementacion

para obtener optimos beneficios

2.1 METODOLOGIA DE LA INVESTIGACION

Los métodos utilizados durante el desarrollo de esta investigacion fueron: el
descriptivo, documental y analitico, dado que, se realiz6 un estudio de los tipos,
formas y consecuencias de los ciberataques, informacion que coadyuba a
comprenderlos de una manera clara y concisa, de esta manera, permite el
desarrollo del modelo para mejorar la ciberseguridad de la Gobernacion de
Tungurahua, que acredite o desacredite la hipotesis planteada en la presente

investigacion.

A continuacién, se enlista los pasos implementados para el desarrollo de los

métodos expuestos anteriormente:

1) Buscar bibliografia relacionado a los conceptos, estdndares, modelos o
normativas establecidas.

2) Seleccionar estandares y modelos mediante una comparativa

3) Definir una plantilla de comparacién y similitudes

4) Elegir un modelo de referencia que permita la mejora de ciberseguridad

Ademas, se establecieron criterios necesarios para la seleccion de conceptos,
modelos y estandares para la Ciberseguridad, se toma en cuenta tres criterios para

el estudio comparativo de modelos y estandares de ciberseguridad:

a) Los modelos, estandares y normativas, se orientan a la seguridad o mejora

en un sentido amplio o directamente con la ciberseguridad.
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b) De todos los modelos, estandares y normativas disponibles, se selecciona
aguellos que tengan mayor relacion con la ciberseguridad de informacion.

c) Seleccionar a aquellos en los que la informacion esté disponible y accesible.

2.1.1 Enfoque de la investigacién

Segun Ramirez Atehortia y Zwerg Villegas (2012) el modelo cualitativo, se enfoca
a la compresion de un fendmeno de estudio de la realidad en distintas
percepciones, que fomenta en el proceso inductivo de la investigacion, y el método
cuantitativo, se refiere al analisis de los resultados obtenidos que me indican el
resumen de un conjunto de datos, con este antecedente, y en virtud el enfoque del
presente proyecto, esta investigacion concibe utilizar la metodologia cualitativa,
permite observar los elementos de la problematica propuesta, de esta manera,
planificar el disefio de la investigacion mediante el uso de diferentes estrategias,
con la finalidad de obtener informacion precisa, asi como su respectivo andlisis de
resultados. El cuestionario informatizado es una herramienta electrénica especifica
para la recoleccion de informacion, el interés por estudiar, desarrollar y disefar
buenos cuestionarios para su administracion informatizada esta plenamente

justificado en el campo de las encuestas.

Entre las herramientas que se utiliza, se determina técnicas tradicionales como
observacion, cuestionarios de tipo checklist y encuestas, que emitan informacion
de interés y que den a conocer informacion relevante sobre la institucion, de manera
especial, en la infraestructura networking, componentes de red y comunicaciones,

servidores, aplicaciones web, estaciones de trabajo y factor humano.

2.1.2 Encuesta en pantalla Unica

En una encuesta de pantalla Unica, las preguntas se presentan sin la necesidad de
saltos de pagina. Lo que permite que toda la encuesta sea visible y accesible en
una sola pantalla, lo que conlleva al beneficio de responder al cuestionario de una
sola vez. Sin embargo, al finalizar todas las preguntas, los encuestados presionan
en el botdn “Finalizar” para declarar que han terminado de responder al cuestionario

de investigacion, se nota un ejemplo en la figura 3.
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Figura 3: Encuesta pantalla Unica

Fuente: (Question Pro, 2018)

Para esta investigacion, se realizd el enfoque como poblacion de estudio a
funcionarios y autoridades de la Gobernacion de Tungurahua como los principales
beneficiarios, quienes son los encargados del manejo de la diferente informacion
de la institucion, como poblacidén secundaria, se considerd y a los usuarios que

hacen uso de los diferentes servicios de la institucion.

El muestreo aleatorio/probabilistico es el Unico tipo de muestreo que cuenta con
una teoria matematica que permite estimar los errores que conlleva generalizar los
resultados a la poblacién y, por lo tanto, permite generalizar a dicha poblacioén los
resultados obtenidos en la muestra dentro de unos margenes de error que se
estiman y tienen en cuenta en la interpretacion ya andlisis (Martin, 2011).

2.2 METODOLOGIA DE DESARROLLO

2.2.1 Comparativa de estandares, modelos o normativas.

Para lograr una comparativa optima, se utilizé el método de estudio MSSS (Similitud
entre Modelos y Estandares) (Gasca G., 2010), el cual, permite conocer de manera
mas detallada el conjunto de estandares, modelos y normativas, que estan
orientadas al analisis de riesgos para la informacion. Para realizar la comparativa,

se divido en dos grupos: comparativa de estandares, normativas y comparativa
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entre los modelos ya implementados. Para la comparativa de estandares y
normativas, se tomo en cuenta las fases que se emplean en cada uno de los
estandares, modelos o normativas detallados en el capitulo 1. Posterior a realizar
el analisis comparativo que se presenta la tabla 3, en donde se concluye que todos
los estandares, modelos o normativas poseen una misma filosofia, es decir,
comparten patrones comunes en sus diferentes fases, las mismas que se detallan,

a continuacion:

e Fase 1: se realiza la identificacion del contexto, ambito o conceptos de lo
que se va a partir.

e Fase 2: se realiza un analisis del impacto de manera temprana, es decir,
antes que la aplicacion de las otras fases, este andlisis solo se ve
implementado en el modelo IRAM2, mientras que los demas realizan el
mismo analisis de manera posterior.

e Fase 3: se realiza una identificacion de las vulnerabilidades o riesgos, de
manera dinamica para un entorno relacionado con la ciberseguridad.

e Fase 4. estimar y analizar los riesgos potenciales, se considera el factor
cambiante en el tiempo.

e Fase 5: determinar y realizar una evaluacién de los riesgos potenciales,
mediante un calculo que permita realizar una automatizacion de la toma de
decisiones, la misma que es realizada por un responsable.

e Fase 6: se realiza tratamientos, recomendaciones para los riesgos
considerados criticos, en esta fase al igual que en la anterior es necesario la
intervencién de un ser humano a pesar que se automatiza riesgos ya

conocidos o tratados anteriormente.

Cada una de los estdndares y normativas posee una secuencia y tiempo para
realizar cada una de sus fases, de tal manera que independientemente de la

seleccionada, existe algun tipo de coincidencia con entres sus fases.



FASES

FASE1

IRAM2

Identificar el alcance y
analizar el contexto de
la institucidn

Tabla 3: Tabla comparativa de modelos

NIST

Caracterizar el sistema
en su contexto

ESTANDARES - MODELOS - NORMAS

MAGERIT

Determinar el contexto
de la institucion

15031000

Establecer el marco de
un contexto
organizacional

15027001

Organizar las politicas
de seguridad como
alcance
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OCTAVE ALLEGRO

Establecer criterios
para medir e
identificar los activos
de la informacion

FASE 2

Analizar e impacto
mediante un
escenario realista y
del pero caso

Evaluacian de
impactos, amenazas y
riesgos

FASE 3

Realizar un perfil de
amenazas. Participan
auditores

Identifica amenazas
potenciales

Identifica riesgos
potenciales

Identifica riesgos
potenciales

Identifica amenazas y
riesgos potenciales

Identifica amenazas y
riesgos potenciales

FASE4

Realizar un analisis
de vulnerabilidades.
Participan auditores

Identificar
vulnerabilidades
mediante un analisis
de controles y
probabilidades

Analisis de riesgos
potenciales

Analisis de riesgos
potenciales

Analisis de riesgos y
amenazas potenciales

Analisis de riesgos y
amenazas potenciales

Evaluacion de riesgos

Determinar los riesgos

Evaluar los riesgos

Evaluar los riesgos

Evaluar la

riesgos

documentales

vy evaluacion continua

y evaluacion continua

FASES tomando en cuenta R R R implementacion de
. potenciales potenciales potenciales
factores complejos los controles
. Elaborar
Tratamiento - Elaborar un plan de Elaborar un plan de Elaborar un plan de o
Recomendaciones B . _ . B . procedimientos para
FASE G | recomendable de los tratamiento de riesgos [tratamiento de riesgos |tratamiento de riesgos

vy evaluacion continua

la mitigacion de
riesgos

Fuente: (elaboracion propia)

Para realizar un andlisis comparativo de los modelos anteriormente descritos, se

considera

las caracteristicas principales obtenidas mediante

bibliografica, el resultado de este proceso ha permitido definir que:

la revision

El modelo Bell-LaPadula, BIBA, Clark & Wilson: permiten el desarrollo

de niveles de seguridad, enfocados en la confidencialidad mediante el uso

de reglas de seguridad.

El modelo PHVA: es diferente a los anteriores, establece cuatro pasos la

manejar la seguridad de la informacién en una institucién.

2.2.2 Encuesta sobre amenazas y medidas.

Las amenazas cibernéticas a menudo son asociadas con grandes organizaciones

e instituciones financieras, lo que definitivamente es una mala interpretacion del

entorno existente (Tirumala, Valluri, & Babu, 2019).
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Es posible personas que posee ciertas habilidades de pirateria informatica no
inviertan tiempo y esfuerzo en piratear bases de datos seguras de grandes
organizaciones, en la actualidad, el sector social es uno de los entornos mas
utilizados para robar informacion individual y datos privados. Para investigar mas a
fondo, es necesario comprender las principales preocupaciones de varios sectores
de la poblacién, de modo que, se crea un nivel apropiado de asociacion entre las

preocupaciones y el marco de mejora de la ciberseguridad.

2.3 MODELO DE MEJORA

El modelo de mejora del estado de la ciberseguridad que se implementa en la
Gobernacién de Tungurahua, estd basado en la normativa ISO 27001 y en el
modelo PHVA. Su aplicacién estéd destinada para instituciones cuyas actividades,
se enfoquen en el uso estratégico de las tecnologias de la informacion, debido a
gque es un modelo orientado a salvaguardar la confidencialidad, integridad,
disponibilidad, seguridad y privacidad de la informacién. El modelo establecido
busca que su correcta aplicacion contribuya al mejoramiento de la ciberseguridad
institucional, su objetivo, se encuentra dirigido de manera precisa en componentes
de la infraestructura de red, comunicaciones, servidores, aplicaciones web,
estaciones de trabajo y factor humano, mediante el apoyo de diversas herramientas
y procesos que alcancen una mayor eficiencia y transparencia en su ejecucion. Este
proceso, se desarrolla con la implementacion de tres fases tal como se observa en

la figura 4. y son detallados, a continuacion:

Figura 4: Modelo de mejora

Al

Fuente: (elaboracién propia)
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2.3.1 Diagnostico

Esta fase esta orientada a obtener detalladamente toda la informacion de la
institucién, conocer y comprender los objetivos del servicio publico que ésta
persigue, visidn, mision, estructura organica y funcional; inventariar y evaluar los
activos informaticos, tecnoldgicos utilizados en los procesos de generacion,
ingreso, almacenamiento y envio de informacion, dicho de otra manera, lo que
pretende en esta etapa, es adquirir datos necesarios que permitan analizar,
identificar y evaluar posibles vulnerabilidades, asi como riesgos potenciales que
afecten el nivel de ciberseguridad institucional. El levantamiento de estos datos se

lo realiza en dos etapas, como se observa en la figura 5.

Figura 5: Metas de la fase de diagndstico

Recopila la informacién requerida
para analizar y determinar el estado
actual al interior de |a organizacion

Estado de la situacion
actual de la institucion

DIAGNOSTICO

Levantamiento y Identifica los criterios de
evaluacion de la ciberseguridad que se manejan en la
informacion organizacion

Fuente: (elaboracion propia)

2.3.1.1 Estado actual de la Institucién

En esta etapa, se recopila toda la informacién requerida para analizar y determinar
el estado actual de la ciberseguridad de la institucion, enfocada en la misién, vision,
organigrama de la entidad, recursos humanos, tecnoldgicos, networking y de
comunicacién que dispone la institucion, descubrir todos los medios o dispositivos
informaticos conectados, recopilar sus caracteristicas, funcién y naturaleza dentro
de lared. Durante esta actividad, se realiza la identificacion de los activos que estén
relacionados al manejo de la informacion y que sean de mayor importancia para la

institucion.

La Gobernacion de Tungurahua es una entidad publica cuya maxima autoridad es
el gobernador o gobernadora, quien es el representante del presidente de la
Republica del Ecuador en la provincia, encargada de coordinar y controlar las
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politicas del gobierno nacional y dirigir las actividades de funcionarios y
representantes de la Funcion Ejecutiva en cada provincia. El edificio principa,l se
encuentra ubicado en las calles Castillo 4-44 y Sucre, en la ciudad de Ambato,
dispone de oficinas a nivel cantonal con Jefaturas Politicas y Comisarias
Nacionales y a nivel parroquial con Tenencias Politicas, un total de 62

dependencias a nivel provincial.

» Mision:

“Direccionar y orientar la politica del Gobierno Nacional en la provincia, los planes
y proyectos promovidos por el Ministerio del Interior a nivel provincial, a través de
una gestion eficiente, eficaz, efectiva, transparente y publica, para el fortalecimiento
de la gobernabilidad y la seguridad interna para el buen vivir (Gobernacion
Tungurahua, 2018)”.

» Vision:

“La Gobernacion de Tungurahua es reconocida por la sociedad como la entidad
gue, con estricto respeto a la constitucion y la participacion ciudadana, genera las
condiciones fundamentales para el desarrollo provincial, al garantizar la seguridad
interna y la gobernabilidad del estado; brinda servicios a la colectividad regidos por
los principios de eficiencia eficacia, calidad, jerarquia, desconcentracion,
descentralizacion, participacion, planificacién, transparencia y evaluacion

(Gobernacion Tungurahua, 2018)”.

» Valores:

“La Gobernacion de Tungurahua cuenta con Normas y Reglas de Valores Eticos
para las funcionarias, funcionarios, servidoras, servidores, obreras y obreros
publicos que laboran en la Institucion, dentro de los cuales, constan los siguientes:
probidad, destreza, justicia, templanza, idoneidad, responsabilidad, aptitud,
capacitacion, actitud, imparcialidad, respeto, informacion, discrecion, declaracion
patrimonial jurada, obediencia, independencia de criterio, equidad, igualdad de
trato, ejercicio adecuado del cargo, uso adecuado de los bienes del estado,

colaboracion, uso de informacién reservada, obligacion de denunciar, dignidad y
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decoro, honor, tolerancia, equilibrio, preservacion y cuidado del entorno ecologico,

imagen institucional (Gobernacién Tungurahua, 2018)”.

» Organigrama:

La figura 6 permite observar la distribucion la Gobernacion de Tungurahua.

Figura 6: Organigrama de la Gobernacion de Tungurahua

DESPACHO DELA
GOBERNACION
Unidad de Asesoria
Juridica —
5 Unidad de Administracion
Unidad de Planificacion y | | yTalento Humano
Gestion Estratégica
Unidadde ' Unidad
Comunicacion Social Administrativa Financiera
Unidad de Tecnologias de la
Informacién y Comunicaciones !
b - PROCESOS ADJETIVOS .~
| INTENDENCIAS
JEFATURAS POLITICAS GENERAL DE POLICIA
SUBINTENDENCIAS
TENENCIAS POLITICAS CENERAL DE O

COMISARIAS NACIONALES |
DE POLICIA )

PROCESOS SUSTANTIVOS

Fuente: (elaboracién propia)

» Laestructura de la institucion

La estructura de la institucion esta compuesta por el Despacho del Gobernador,
segun los procesos a realizar, se tiene: Procesos Sustantivos y Procesos Adjetivos.
Los procesos sustantivos estdn desarrollados por las diferentes jefaturas y
tenencias politicas establecidas en cada uno de las parroquias y cantones de la
provincia de Tungurahua. Los procesos Adjetivos son desarrollados por los
departamentos o unidades de gestion, cada uno con sus competencias y

actividades respectivas, como a continuacion, se detallan:

Unidad Juridica: Es el érgano técnico de consulta y asesoria legal, que para el

cumplimiento de sus atribuciones.
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Unidad de Planificacion y Gestion Estratégica: Se encarga de Coordinar, dirigir,
controlar y evaluar la implementacion de los procesos estratégicos institucionales a
través de la gestién de planificacion, seguimiento e inversion, administracion por
procesos, calidad de los servicios y tecnologias de la informacion, a fin de contribuir
a la mejora continua, eficiencia y eficacia de los productos y servicios de la

institucion.

Unidad de Comunicacion Social: Ejecuta estrategias de comunicacion publica y
fortalecimiento de la imagen institucional, y mantiene contacto con los medios de

comunicacién para la realizacion de ruedas de prensa y comunicados oficiales.

Unidad de Administracion y Talento Humano: Es la encargada de Planificar,
Organizar, dirigir y controlar el sistema integrado de desarrollo del talento humano,

gue aplica las normas expedidas por el Ministerio de Relaciones laborales.

Unidad Administrativa Financiera: Es la encargada de administrar, planificar,
organizar, dirigir, coordinar y controlar eficientemente los recursos humanos,
financieros y bienes materiales de la Secretaria de Territorio habitat y vivienda para

el cumplimiento de las actividades, proyectos y servicios programados.

Unidad de Tecnologias de la Informacion y Comunicacion: Conforma el
conjunto de recursos necesarios para manipular y/o gestionar la informacion: los
computadores, los programas informaticos y las redes necesarias para convertirla,
almacenarla, administrarla, transmitirla y encontrarla. De igual manera es el
responsable de garantizar la dotacion de infraestructura tecnoldgica, redes
informaticas, telecomunicaciones y mantenimiento de los recursos requeridos para
las operatividad y disponibilidad de todos los servicios que ofrece la institucién, de
los que se destaca el uso de sistemas informaticos ejecutados mediante internet y
que son herramientas principales para el cumplimiento de las labores de los
empleados de cada dependencia. Los funcionarios que laboran a nivel provincial
en las diferentes unidades que forman parte de la Gobernacién de Tungurahua, se

detallan en la tabla 4.
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Tabla 4: Distributivo de funcionarios
DEPENDENCIA Cantidad

Nombre Cant. Funcionarios

COBERTURA

Administrativo 1 6

Archivo

Comunicacion

Despacho

Financiero

Planta Central |Intendencia Policia

Juridico

Planificacién

Seguridad

Talento Humano
TICS

Comisarias de

Rl R R R R R R R R R
RN N R N W W] w N e

O
[N
)

Cantonal Policia

Jefaturas Politicas 9 18

Parroquial Tenencias Politicas 43 86
TOTAL 72 148

Fuente: (elaboracion propia)

Infraestructura tecnolégicay de comunicaciones

La infraestructura tecnolégica y de comunicaciones del edificio principal de la
Gobernacién de Tungurahua esta distribuida en tres plantas, dentro de los cuales,
estan ubicados y distribuidos las oficinas de los distintos departamentos o unidades
de gestidn, dedicas a los procesos adjetivos y sustantivos de la institucion, esta
edificacion tanto interna como externamente estid dotada de conexiones
tecnologias, redes y comunicacion, servicio de internet, equipos de computo (uno
por funcionario), teléfonos IP e impresoras (uno por dependencia), cuenta un
circuito cerrado de television (CCTV). En el ambito provincial en lo referente a las
Comisarias de Policia, Jefaturas Politicas y Tenencias Politicas, cada oficina
cuenta con una conexion individual de internet, dos computadores (uno por

funcionario), una impresora (una por dependencia), dispone de un aplicativo o sitio
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web y servicio correo electronico institucional alojado en un servidor de propiedad

gubernamental, como se detalla en la tabla 5, los detalles de las especificaciones

técnicas de mencionados equipos reposan en los archivos de inventario de la

Institucion.

Los funcionarios para el desarrollo de sus actividades diarias, utilizan aplicaciones

estatales como es el caso de eSIGEF y SPRYN del Ministerio de Finanzas, SIITH

del Ministerio de Trabajo y software para el Manejo y Control de los Bienes y

Existencias del Sector Publico.

Tabla 5: Equipos informaticos, red, telefonia Ip, CCTV, servidores

EQUIPO MARCA MODELO CARACTERISTICAS
SWITCH D-Link DGS-1210-24 24 puertos
Cableado Nexxt UTP Cat. 5
Access Point TP-Link
Patch Panel Nexxt 19" 24 puertos, conectores RJ45 Cat. 5
XVR Dahua XVR4116HSX 16 canales
Cémara CCTV Dahua COOPER B1A21 2mp
Computadora Hp COMPAQ 6005 AMD Athlon X2 B24 - HDD 500 - RAM 1
Impresora Epson L210 Sistema de Tinta
Central Telefénica Grandstream UCM-6102
Teléfono IP Grandstream GXP280
Servidor HP

Fuente: (elaboracién propia)

Un resumen de lo anteriormente mencionado, se observa en la figura 7, el mapa

networking y telefonia institucional.




Figura 7: Mapa de proceso

PISO

Sw3

SERVIDOR

&=m @

. OFICINA
. SALON / AGORA

Fuente: (elaboracién propia)
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2.3.1.2 Levantamiento y evaluacién de la informacion

En esta etapa, se identifican los criterios de ciberseguridad que se manejan en la
institucién, se aplica procedimientos que permitan revisar, evaluar y comprobar si
sus recursos humanos, tecnoldgicos y de comunicaciones, se encuentran en
condiciones seguras para su operatividad. Este procedimiento inicia con la
evaluacion de resultados, basados en la informacion obtenida en la fase de
diagndstico, que permitan determinar componentes objetivo (en adelante: objetivo)
tanto de la infraestructura networking, componentes de red y comunicaciones,
servidores, aplicaciones web, estaciones de trabajo y factor humano que se
consideren criticos para la ciberseguridad y que infieran con un papel importante

dentro de la institucion.

Con el objetivo determinado, el proceso continGa con el reconocimiento, deteccion
y andalisis especifico de sus vulnerabilidades, mediante el empleo de varios tipos de

instrumentos, como son:

» Encuestas: dirigidas a autoridades y funcionarios, que permiten obtener
resultados sobre su nivel de conocimiento en ciberseguridad y el manejo de
la seguridad de la informacion.

» Checklist: enfocado a recopilar datos requeridos sobre el estado actual de la
infraestructura fisica, tecnoldgica, red y comunicaciones institucional;

» Herramientas de escaneo de vulnerabilidades para la infraestructura

networking y servicios que brinda la institucion.

Para el desarrollo de esta etapa, se utilizaron las siguientes herramientas:

e Encuesta
Las preguntas de las encuestas estan enfocadas al y conocimiento general sobre
ciberseguridad aplicado en la Gobernacion de Tungurahua. En este instrumento,
se considera como objetivo a 3 autoridades principales que laboran dentro del
edificio central de la institucion que son: Gobernador, Jefe Politico del canton
Ambato y Comisario Nacional de Policia del canton Ambato y a 87 funcionarios de

la Gobernacién de Tungurahua, se toma en cuenta al personal administrativo de
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planta central, autoridades y asistentes de cantones y parroquias, es menester
recalcar que existen asistentes que estan encargados de realizar sus funciones en

varias dependencias, por lo que se reducen el nimero de encuestas.

Encuesta a funcionarios
1) ¢Usted es capaz de identificar los efectos producidos por virus/malware
informético?

Figura 8: Tabulacion pregunta 1 funcionarios.

®si
® No

Fuente: elaboracion propia
Interpretacion:
Se observa que un 72,4% no identifica los efectos que produce un virus informatico
por lo que, se deduce que sus computadores llegan a contagiarse con virus

informatico que puede provocar una falla en la seguridad informatica.

2) ¢Las contrasefias que usted usa tienen una longitud normalmente de?

Figura 9: Tabulacién pregunta 2 funcionarios

@ Entre 1 a 5 caracteres
@ Entre 5 a 10 caracteres
& Entre 10 a 15 caracteres
@ Superior a 15 caracteres

Fuente: elaboracion propia
Interpretacion:
Segun las respuestas obtenidas, se aprecia que el 63,2% lo que simboliza mas de
la mitad de los funcionarios poseen contrasefias que poseen de 5 a 10 caracteres,

lo que simboliza una longitud de contrasefia estandar.
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3) ¢Las contrasefas que usted implementa por lo general estdn compuestas de?

Figura 10: Tabulacion pregunta 3 funcionarios

%

@ Solo numeros

@® Solo letras

@) Solo simbolos

@ Nameros y simbolos

@ Numeros y letras

@ Letras y simbolos

@ Nameros, letras y simbolos

Fuente: elaboracion propia

Interpretacion:

Se observa que el 51,7% de funcionarios utilizan anicamente nimeros y letras en

sus contrasefias, considerado como un nivel de seguridad muy baja.

4) ¢Con que frecuencia cambia sus contraseias?

Figura 11: Tabulacién pregunta 4 funcionarios

@® Semanal

@® Mensual

O Trimestral

@ Cada que me acuerdo

@ Cada vez que me pide el sistema que
utilizo

@ Nunca

Fuente: elaboracion propia

Interpretacion:

Segun la respuesta obtenidas el 49,4% que simboliza casi la mitad de funcionarios,

actualiza su contrasefia solo si el propio sistema lo considera necesario, 1o que

involucra una alerta de seguridad.
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5) ¢Donde almacena las contrasefias que utiliza?

Figura 12: Tabulacion pregunta 5 funcionarios

En un papel v lo pega cerca del
computa. ..

Lo tengo memorizado 44 (50,6 %)

Guardo en un archive dentro del
discod. .

Utilizo un gestor de contrasefias
En un cuaderno los escribo a
mano

Lo tiene memorizado

50

Fuente: elaboracion propia

Interpretacion:

En esta pregunta el funcionario seleccionaria mas de una opcion, por lo que el
resultado, se clasificé de acuerdo a las combinaciones recibidas, la mitad de los
funcionarios no almacenan sus contrasefias en ningun medio fisico, mientras que

el 32,2% de los funcionarios almacenan en un cuaderno sus contrasefas.

6) ¢Cree usted que las redes wifi pablicas y/o gratuitas son peligrosas?

Figura 13: Tabulacion pregunta 6 funcionarios

@® Si
@® No

Fuente: elaboracion propia
Interpretacion:
Se observa que el 70,1% de los funcionarios considera que el uso de redes publicas

es un potencial peligroso para el manejo de la informacion.
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7) ¢Del siguiente listado selecciones que tecnologias utiliza para desarrollar las
labores institucionales?

Figura 14: Tabulacion pregunta 7 funcionarios

Correo slectronico personal 71(81,6 %)

Correo electrénico institucional

Pagina web institucional 32 (36,8 %)
Pagina wab de otras instituciones
del E...

36 (41,4 %)

Computadores Institucionales 56 (64,4 %)

44 (50,6 %)

Computadores personales
55 (63,2 %)
B0 (69 %)

Firma electronica

Redes Sociales (Faceboolk,
whatsapp, tel...

0 20 40 60 30

Fuente: elaboracion propia
Interpretacion:
En esta pregunta los funcionarios tenian la opcién de seleccionar méas de una
opcion, se obtiene como resultados que la tecnologia que mas usan para
desarrollar sus labores institucionales es el correo electronico, de igual manera el

uso de redes sociales tiene una importancia significativa para los funcionarios.

8) ¢ Ha recibido capacitacién en temas relacionados a ciberseguridad?

Figura 15: Tabulacion pregunta 8 funcionarios

@ Considero que no es necesario ni
importante

@ 3i, fuera de la institucion
@ Si, dentro de |a institucion
@ Nunca

Fuente: elaboracion propia
Interpretacion:
Se observa que el 71,3% que representa a 62 funcionarios nunca ha recibido

capacitacion sobre la ciberseguridad, y en un 26,4% si esta capacitado.
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9) ¢Qué método utiliza para desechar la informacibn o medios de
almacenamientos (flash memory, cd) que no va a utilizar?

Figura 16: Tabulacion pregunta 9 funcionarios

Los papeles y mgd\os de 29 (33,3 %)
almacenamiento _..

Los documentos elimino en una

9900
destructo.... 8(9,2 %)

Utilizo las mismas hojas como

o 53 (60,9 %)
reciclaje. ..

La institucion tiene una politica 5 (5.7 %)
dede_..
Los medios de almacenamiento

que yano 9(10,3 %)

Fuente: elaboracion propia
Interpretacion:
Segun la respuesta obtenida la mayoria de los funcionarios utilizan las hojas
utilizadas como papel de reciclaje, ademas que, se concluye que luego de cumplir
con esta accion, se arroja a la basura, asi como los medios de almacenamientos

externos.

10)¢,Conoce sobre algun sistema de proteccidn contra ciberataques para
computador o dispositivo movil?

Figura 17: Tabulacion pregunta 10 funcionarios

Antivirus 49 (56,3 %)
Antimalware 10 (11,5 %)
Antispam 7 (8 %)
Minguno 34 (39,1 %)
0 10 20 30 40 50

Fuente: elaboracion propia

Interpretacion:
Se concluye mediante las respuestas que la mayoria de los funcionarios solo

maneja el antivirus como medio de proteccidn para sus equipos de trabajo.
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11)¢Con qué frecuencia realiza copias de seguridad de su informacion y correo
electronico personal?
Figura 18: Tabulacion pregunta 11 funcionarios

@ Diario

® Semanal

) Mensual

@ Cuando me acuerdo
@ Nunca

Fuente: elaboracion propia
Interpretacion:
Segun la respuesta obtenida la informacién obtenida es respaldada por el 33,3%
gue son 29 funcionarios solo cuando se acuerdan de hacerlo, por lo que informacion

de vital importancia para la institucién se perderia.

12)¢,Con qué frecuencia realiza copias de seguridad de su informacion y correo
electronico institucional?
Figura 19: Tabulacion pregunta 12 funcionarios

@ Diario

@ Semanal

@ Mensual

@ Cuando me acuerdo
@ Nunca

Fuente: elaboracion propia
Interpretacion:
Segun la respuesta obtenida la informacién obtenida es respaldada por el 33,3%
que son 29 funcionarios cuando se acuerdan de hacerlo, por lo que informacion

personal se perderia.
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13)¢ Conoce los principales peligros asociados con el uso del internet y tecnologias
de la informacion?

Figura 20: Tabulacion pregunta 13 funcionarios

@ No
Fuente: elaboracion propia

Interpretacion:
Segun las respuestas obtenidas mas de la mitad de funcionarios desconoce los
peligros que conlleva el uso del internet, asociadas a las tecnologias de

informacion.

14)¢,Cual es el grado de conocimiento que usted posee sobre ciberseguridad?

Figura 21: Tabulacion pregunta 14 funcionarios

@ Nada

@® Poco

@ Mucho

@ No es de mi interés

Fuente: elaboracion propia
Interpretacion:
Se concluye que la mayoria de los funcionarios que laboran en la Gobernacion de

Tungurahua no poseen conocimientos sobre Ciberseguridad.
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15)¢Segun su criterio, el nivel de ciberseguridad en la institucion es?

Figura 22: Tabulacion pregunta 15 funcionarios

@® Malo

@® Bueno

@ Excelente
@® Desconozco

Fuente: elaboracion propia
Interpretacion:
Segun las respuestas obtenidas, se concluye que solo 41 funcionarios consideran
que el nivel de seguridad de la informaciébn que posee la Gobernacion de
Tungurahua es considera buena, mientras que 39 funcionarios consideran que la

seguridad es deficiente.

16)¢Cree que concientizar sobre la ciberseguridad es una medida bésica para
laborar en un ciberespacio mas seguro?
Figura 23: Tabulacion pregunta 16 funcionarios

@ No es imporiante

@ Es relativamente importante
@ Es importante

@ Es muy importante

Fuente: elaboracion propia
Interpretacion:
Las respuestas indican que 87,4% que representa a 76 funcionarios consideran
qgque una medida béasica para mejorar la seguridad es concientizar sobre la
ciberseguridad al personal que labora en la Gobernacién de Tungurahua.
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17) ¢A través de qué medio cree que se deberia realizar campafas de
concienciacion sobre temas de ciberseguridad?

Figura 24: Tabulacion pregunta 17 funcionarios

Redes Sociales (Whatsapp, | 67 77 %
Facebook, twi... ( )

Correo electronico —33 (37,9 %)
Paginas web —21 (24,1 %)
Ningan medio[—® (0 %)

MNo lo considero importante [ —0 (0 %)

0 20 40 60 a0

Fuente: elaboracion propia
Interpretacion:
Se concluye que gracias a las respuestas obtenidas que la mayoria de funcionarios
(77%) preferiria usar las redes sociales como WhatsApp, Facebook, etc. Para

capacitarse sobre temas de ciberseguridad.

18)¢ Le interesaria leer en su correo electrénico o redes sociales boletines o noticias
que traten sobre temas de ciberseguridad?

Figura 25: Tabulacién pregunta 18 funcionarios

® Si
@ No

@ Tal vez

Fuente: elaboracion propia
Interpretacion:
Se concluye que la mayoria de funcionarios desea recibir noticias relacionadas con
la ciberseguridad en la Gobernacion de Tungurahua, por medio de correos

electrénicos o mediante el uso de redes sociales.
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19) ¢ Cree usted que es necesario implementar medidas de ciberseguridad en?

Figura 26: Tabulacion pregunta 19 funcionarios

@® Casa

@ Trabajo

@ Casay Trabajo
@ Ninguna

Fuente: elaboracion propia
Interpretacion:
Segun las respuestas 76 funcionarios que representan al 87,4% creen necesaria la
implementacion de medidas de ciberseguridad tanto en su trabajo como en su

hogar.

e Encuestas de Autoridades.

1) ¢Conoce usted si la institucidon cuenta con personal especializado en seguridad
informatica o un equipo de respuesta a incidentes de seguridad informatica
(CSIRT- Computer Security Incident & Response Team)?

Figura 27: Tabulacion pregunta 1 Autoridades

® Si
® No
@ Tal vez

Fuente: elaboracion propia

Interpretacion:
Segun las respuestas obtenidas dos de tres Autoridades tienen conocimiento sobre
la existencia de personal y equipo de seguridad informética en la Gobernacion de

Tungurahua.
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2) ¢Conoce usted si la Institucion posee con una metodologia para el analisis de
vulnerabilidades y/o gestion de riesgo de ciberseguridad?
Figura 28: Tabulacién pregunta 2 Autoridades

@ Si
® No

. Talvez

Fuente: elaboracion propia
Interpretacion:
Se concluye que las autoridades no conocen sobre la existencia de metodologias
para la gestion de riesgos sobre la ciberseguridad en la Gobernacion de

Tungurahua.

3) ¢Con que periodo la institucion realiza capacitaciones a los funcionarios sobre

temas de ciberseguridad?
Figura 29: Tabulacién pregunta 3 Autoridades

@ Mensualmente
@ Trimestralmente
' Semestralmente
@ Anualmente

@ Nunca

Fuente: elaboracion propia

Interpretacion:
Segun las respuestas proporcionadas por las autoridades, la Gobernacion de

Tungurahua no proporciona capacitaciones a sus trabajadores sobre temas de

ciberseguridad.



55

4) ¢Con que frecuencia, se realizan auditorias externas o internas, aplicadas a la
gestion de incidentes de seguridad informatica o evaluaciones de riesgo de
ciberseguridad?

Figura 30: Tabulacién pregunta 4 Autoridades

@® Mensualmente
@ Trimestralmente
@ Semestralmente
® Anualmente

@ Nunca

Fuente: elaboracion propia
Interpretacion:
Se concluye que la Gobernacion de Tungurahua no han realizado auditorias que

permitan conocer el nivel de ciberseguridad existente.

5) ¢Existen servidores (equipo informatico) dentro de la Institucion?

Figura 31: Tabulacién pregunta 5 Autoridades
® Si
® No

{» Desconozco

Fuente: elaboracion propia
Interpretacion:
Se concluye que las autoridades conocen la existencia de Servidores para el uso

de labores al interior de la Gobernacién de Tungurahua.
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6) ¢Existen servidores (equipo informatico) fuera de la Institucion?
Figura 32: Tabulacion pregunta 6 Autoridades

@ Si

@® No

@ Desconozco

Fuente: elaboracion propia
Interpretacion:
Segun las respuestas obtenidas la mayoria de Autoridades desconocen sobre el
uso de servidores externos para el desarrollo de actividades competentes de la

Gobernacién de Tungurahua.

7) ¢Qué servidores existen dentro de la Institucion?
Figura 33: Tabulacion pregunta 7 Autoridades
® Web

@ Correo Electronico
@ DNS
@ Desconozco

Fuente: elaboracion propia
Interpretacion:
Mediante las respuestas recopiladas, se pude concluir que las autoridades conocen
sobre el uso de servidores en la Gobernacion de Tungurahua, sin embargo,

desconocen su uso de manera especifica.
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8) ¢En qué lugar se encuentran los servidores (equipos informaticos) y equipos de
comunicacion de su Institucion?
Figura 34: Tabulacién pregunta 8 Autoridades

@ En una zona de paso

@ En un espacio sin seguridades

@ En un espacio con acceso restringido
@ En una oficina compartida

66,7%

@ Desconozco

Fuente: elaboracion propia
Interpretacion:
Se concluye gracias a las respuestas obtenidas que las autoridades no conocen la

ubicacidon exacta de los servidores al interior de la institucion.

9) ¢Delsiguiente listado, sefiale qué servicios tecnoldgicos dispone la institucion?
Figura 35: Tabulacién pregunta 9 Autoridades

Pagina Web 3 (100 %)

Corren Electronico
3 (100 %)

WIFI

Firma electronica

Fuente: elaboracion propia

Interpretacion:
Segun las respuestas obtenidas, se concluye que las autoridades Unicamente
conocen los servicios de Pagina Web y Wifi como los mas usados en la

Gobernacién de Tungurahua.
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10)¢ Del siguiente listado, sefiale qué servicios tecnoldgicos externos utiliza para
sus labores en la institucion?

Figura 36: Tabulacién pregunta 10 Autoridades

Quipux 3 (100 %)

WhatsApp 3 (100 %)
Redes Sociales (Whaisaap,
Facehook, Tel...
Paginas web de otras
instituciones del ..
Ninguna

0 1 2 3

Fuente: elaboracion propia
Interpretacion:
Las Autoridades segun sus respuestas utilizan mayoritariamente Quipux Yy
WhatsApp para realizar sus actividades cuando no se encuentran en la institucion.

11) ¢Cudl es su nivel de preocupacion sobre los ciberataques a instituciones
publicas?
Figura 37: Tabulacién pregunta 11 Autoridades

@ Nada preocupado en lo absoluto
@ Medianamente preocupado
@ Muy preccupado

Fuente: elaboracion propia
Interpretacion:
Las respuestas obtenidas permiten concluir que a las autoridades de la
Gobernacién de Tungurahua no poseen una preocupacion elevada sobre la

posibilidad de ciberataques a instituciones publicas.
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12) ¢Cudl cree usted que es el nivel de seguridad que actualmente dispone la
gobernacion de Tungurahua?
Figura 38: Tabulacién pregunta 12 Autoridades

@ Muy bajo
@ Bajo

@ Normal
® Alto

@ Muy alto

Fuente: elaboracion propia
Interpretacion:
Se concluye que el nivel de ciberseguridad que las Autoridades consideran

presente en la Gobernacion es normal.

13)¢,Conoce usted si la Institucién cuenta con planes de contingencia, politicas de
seguridad, reglamentos u otros documentos que regulen el uso de correo
electronico, gestion de contrasefias, uso del wifi, prevencion de riesgos
informéaticos, entre otros?
Figura 39: Tabulacién pregunta 13 Autoridades
® Si
® No

@ Desconozco

Fuente: elaboracién propia
Interpretacion:
Es preocupante ver que la mayoria de las Autoridades desconoce sobre la
existencia de politicas de seguridad de la informacion o reglamentos que regulen el

uso del correo electroénico.
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14) ¢ Conoce usted si la Institucion tiene una correcta clasificacion de la informacion
producida, recibida y almacenada (Confidencial, publica, etc.)?

Figura 40: Tabulacién pregunta 14 Autoridades

@ Si tiene clasificada la informacion
@ No tiene clasificada la informacion
Desconozco

Fuente: elaboracion propia
Interpretacion:
Las diferentes respuestas obtenidas por las autoridades causan una seria

preocupacion, se desconocen técnicas de clasificacion de la informacién producida.

e Checklist
Esta herramienta esta creada y adaptada en base a los recursos tecnolégicos y de
comunicaciones con los que cuenta la institucion publica, el listado esta formado
por una combinacién de items basados en varios requisitos para el cumplimiento
de normas y estandares como son: ISO 27001, IEEE 80211, ANSI/TIA/EIA-568-
569-606, los mismos que proporcionan informacion que permite identificar
vulnerabilidades en la administracibn e instalaciones de espacios de
telecomunicaciones, cuartos de equipos, dispositivos informaticos, condiciones de
seguridad fisica, implementacion de controles, entre otros; tal como se observa en

el Anexo 1.

e Herramientas de escaneo de vulnerabilidades
Permiten evaluar vulnerabilidades mediante la valoracion de los controles de
seguridad tanto internos como externos de los equipos, aplicaciones y sistemas
objetivo, con la finalidad de proporcionar una amplia vision sobre las fallas
existentes, lo que conlleva a identificar amenazas que impliquen un serio peligro

para los activos de la institucion.
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Entre las diversas herramientas open source y de pago existentes, para el
desarrollo de este trabajo, se considera a Kali Linux y aplicaciones web como las
opciones mas viables para el desarrollo de esta etapa, estan orientadas a tareas
de auditoria e investigacion en seguridad, descubrimiento de informacion, forense

de equipos informéaticos, pruebas de penetracion, entre otros.

El empleo de las herramientas que tiene Kali Linux como whatweb, whois, nmap,
nessus, wireshark y aplicaciones web como netcraf, wappalyzer, sucuri, wpsec y
hacker target, permiten recolectar la mayor cantidad de datos relevantes de los
objetivos de evaluacion, como son direcciones IP, servidores, escaneo de puertos,
version del sistema operativo; con los datos obtenidos, se procede a diagnosticar,
identificar y analizar las vulnerabilidades encontradas. Los resultados obtenidos en

esta fase se detallan, a continuacion:

Netcraft — Wappalyzer:

Con el uso de estas herramientas, se obtiene informacién respecto a la lista de
subdominios, gestor de contenidos, servidor web, lenguaje de programacion,
seguridades con certificados SSL / TLS, base de datos y demas tecnologias

asociadas al sitio web institucional, como se muestra en la figura 41.

Figura 41: Informacion del sitio web reportado por Netcraf

Awrcaarr Sotwisce  Ammecs  Ass woargr snemnce O [ Rl

Fuente: elaboracion propia
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Este plugin Wappalyzer de navegadores de internet permite obtener informacion

del sitio web en el que se navega, en el caso con la direccion url de la institucion

https://www.gobernaciontungurahua.gob.ec, presenta la informacion representada

en la figura 42.

Figura 42: Informacion del sitio web reportado por Wappalyzer

oWuppuIyzer @ g ¢

TECHNOLOGIES

Gestor de Contenido

oW

ordPress 524

Blog

& WordPress 524

Reproductor de Video

B YouTube
Tipagratia
[0 FontAwesome

Google Font AP

$  Twitter Emoj | Twemaji)

MORE INFO

Lenguaje de programacion

Base de Datos

Mys0L

Javascript Libraries

& JQuery s

& JQuery Migrate 141
Ul Framewarks

@ [ootstrap 335

O ZURE Foundation

Fuente: elaboracion propia

Sucuri:

Esta herramienta escanea el sitio web sin importar su plataforma de creacion

WordPress, Joomla, Drupal, etc., y permite identificar malware, estado de lista

negra, SPAM inyectado y desconfiguraciones, como se observa en la imagen 43.

Figura 43: Informacion, vulnerabilidades y problemas encontrados del sitio web

reportado por Sucuri

SUCUn

« https://www.gobernaciontungurahua.gob.ec

it lssun 0 Site b5 not Blacklisted

..............

Wehbsite Malware & Security Wehsite Blacklist Status

000000

o o

Fuente: elaboracion propia
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Wpsec - Hackertarget - Ssllabs - Whatweb

Los resultados de la aplicacion de las herramientas anteriores determinan, que el
sitio web institucional es realizado en WordPress, por consecuencia, se utiliza estas
aplicaciones web, mediante las cuales, se identifica los componentes,
complementos y plugin, compara sus versiones con las actuales y se obtiene la
siguiente informacion de este proceso, se presenta las vulnerabilidades

encontradas, como se observa en la imagen 44-48.

Figura 44: Informacién y vulnerabilidades encontradas del sitio web reportado por

Wpsec

rwWesEC

INFORME DE VULNERABILIDAD DE WORDPRESS

1t aitiowets de WordH e s wileerable o fos atooves!
1

WORDPRESS ESTA DESACTUALIZADO

COMPLEMENTOS Y TEMAS

Fuente: elaboracion propia

Figura 45: Informacion y vulnerabilidades encontradas del sitio web reportado por

Hackertarget

Fuente: elaboracion propia



Figura 46: Reporte del sitio web, con la herramienta Ssllabs (Qualys)

far U B https//wwwssliabs.com |
You are here: Home = Projects = S5L Server Test = www.gobernaciontungurahua.gob.ec

SSL Report: www.gobernaciontungurahua.gob.ec (186.42.127.244)

Assessed on: Wed, 27 Ol 2021 15:41:29 UTC | Hide | Clear cache

Summary

Certificats
Protocol Support
Key Exchenge

Cipher Strangth

Visit our documentation page for more information, configuration guides, and books, Known [55Uss are documanted here.

This server accepts RC4 cipher, but only with cider protocols. Grade capped to B. MORE INFO ©

This server does not support Forward Secrecy with the referanes browsers. Grade capped to B. MORE INFO »

Fuente: elaboracion propia

Figura 47: Protocolos del sitio web, reportado por Ssllabs (Qualys)

v.ssllabs.com

Configuration

Protocols

TLS 1.3 No
TLS 1.2 Yes
SSL 3 No
SSL 2 No

Fuente: elaboracién propia



65

Figura 48: Informacién y vulnerabilidades encontradas en el sitio web, reportado

por el comando Whatweb de Kali Linux

ol

whatweb https://136.42.127.2Q4

[200 0K] Apache, Bootstrap, Country[ECUADOR][ ], HTMLS,
HTTPServer[Apache], IP[186.42.127.244], JQuery[1.11.3], Meta-Geo[-0.219737, -78.
512485,-0.219737;-78.512485,EC-P,Quito], MetaGenerator[WordPress 5.2.4], Scriptl
text/javascript], Title[Gobernacion de Tungurahua], UncommonHeaders[link], X-UA-
Compatible[IE=edge]

Fuente: elaboracion propia
Nessus
La instalacion de esta herramienta en Kali Linux, proporciona informacién que
permite evaluar e identificar vulnerabilidades, compatibilidades, malware y
configuracion sobre los activos informaticos y comunicacion, dispositivos de red,
sistemas operativos, servidores y aplicativos webs de la institucién. La informacién

obtenida se muestra, a continuacion.

Escaneo de lared
Figura 49: Escaneo de equipos de la red con informacion de vulnerabilidades
reportada por Nessus

Nessus Essentials / Folders / View Scan - Morilla Firefox

Host Vdnerabiiiies © Novice. Your scanmng frne of 16 was reoched
. ' e
L
il o n—
' ]
ol ' e
:
-
® Ruoax
Py [+ » Vulnaratebties
SpoTigNt on Japan
P — 21602 i
[ °

Fuente: elaboracion propia
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Figura 50: Vulnerabilidades en computadores reportada por Nessus
vulnerabilidades dispositivo de red
172.16.11.42

24

CRITICAL HIGH MEDIUM LowW INFO

Vulnerabilities Total: 26

SEVERITY cvss PLUGIN NAME
V3.0

CRLICCIEN  10.0 108797 Unsupported Windows OS (remote)

50 e 57503 SMB Slgmng no”eqwred s
IEM A 45590 CommonPlatiorm Enumeration (CPE)
== N;A = 10736 DCESEMCESEMmeratIon e
= Nm e 54515 o Dewce Type i S SR

INFO N/A 35716 Ethernet Card Manufacturer Detection

INFO N/A 86420 Ethemet MAC Addresses

Fuente: elaboracion propia

Figura 51: Vulnerabilidades encontradas en equipo de comunicacién Access Point

reportada por Nessus

172.16.11.37
0 3 0 21
CRITICAL HIGH MEDIUM LOW INFOI
Vulnerabilities Total: 33

SEVERITY Ccvss PLUGIN NAME
V3.0

71 20007 SSL Version 2 and 3 Protocol Detection

HIGH 50 35281 SSL Certificate Signed Using Weak Hashing Algorithm

1T

50 423?3 . .SéLHM.t.adil.Jm.StrIEﬂgt?'l C.ir;her SuitesISupported (SWEI:_F;'SZ] -
54 51192 : .S.S.L..C;&iﬁé;e.ééﬁ.n.m. Be Tmmd ~ : i B
64 57582 S5L Self-Signed Certificate

6.1 104743 TLS Version 1.0 Protocol Detection

53 42263 . 'U',.I'e'l'.lc&pt;d}e;nét' Semer .

Fuente: elaboracién propia
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Vulnerabilidades computador

Figura 52: Vulnerabilidades encontradas en un computador reportada por Nessus

nessus Scane , . vy @
GOBERNACION / 172.16.11.80 / Microsoft Windows (Multiple Issues) e i ‘ o
- e =
- Viulnersbilities ¢
P
o - < s 0 Vot ng b
3 y ='n
EEE Ursurccron Wraows G5 reTor _
u Vicrosol Wnsows SNEV | UED® Valrer st Winows Scen Detalls
&
§ R [ "W 7 1 Asane
- wikbame e -
™
AM

Fuente: elaboracion propia

Figura 53: Evidencia de vulnerabilidad critica en computador reportada por

nessus e | s e O
GOBERNACION / Plugin #108787
-
L Vet aleiiles
|
B Unsupportza Windows OS (remate Phgm Drtads
0 e Descripsan -
. I
V o
P See hias
v 1ot
Napa
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o
ez

Fuente: elaboracion propia

NMAP

Con la aplicacion de esta herramienta open source, se logra escanear el objetivo,
conocer sus puertos, detectar remotamente los sistemas operativos o aplicaciones
en ejecucion, tipo de Firewall y filtros de paquetes que utilizan. Se aplican varios
comandos y scripts propios de la herramienta, con la informacion resultante, se
descubren e identifican vulnerabilidades presentes tanto en la red como en equipos

y aplicaciones.
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Se realiza un barrido de puertos para descubrir la cantidad de puertos y servicios

gue funcionan en el servidor web como lo muestra en la figura 54.

Figura 54: Puertos en funcionamiento del servidor web

® /home/donmile

186.42.127.244
Starting Nmap 7.91 ( https://nmap.org ) at 2021-10-26 13:37 CDT
Nmap scan report for mail.gobernaciontungurahua,gob.ec (186.42.127.244)
Host is up (0.017s latency).
t shown: 985 closed ports
STATE SERVICE
open ftp
open ssh
filtered telnet
filtered smtp
open http
filtered pop3
filtered imap
open hitps
filtered pptp
open cisco-sccp
open EtherNetIpP-1
filtered ms-v-worlds
p open oracleas-https
8291/tcp open unknown
10000/tcp open snet-sensor-mgmt

Nmap done: 1 IP address (1 host up) scanned in 1.71 seconds

Fuente: elaboracion propia

El script vuln de Nmap, permite realizar un analisis de vulnerabilidades del servidor

y mostrar los puertos filtrados, como se observa en la Figura 55.

Figura 55: Vulnerabilidades del servidor web y de correo

fhome/donmile

L 3 i i
Found the following pessible CSRF vulnerabiliti

http -E) ciontungurahua.gob.e
Form id: b
Form actio L L sernaciontungurahua. gob. ec

cientungurahua. gob.ec:8a,/

httped
http-ent

Fuente: elaboracion propia
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Figura 56: Vulnerabilidades del servidor web y en uno de sus puertos

Aplicaciones Lugares B Torminal

BZ91/ p P unknown
Bl0p0d/ tcp open MiniServ 1.981 (Webmin httpd)
sldn’t find any CSRF wulnerabiliti
Couldn't find any DOM based
de-download
er Source Code Disclosure (CVE-2

VULNERAELE
phpMyadmin
UNKNOWN (una
E:CVE-2@05
PHP file inclu n wvulnerability in grab_globals.lib.php in |
i g the subform array.

1e-nil

passwd

tyle data-err typ Cext/c =rr-head, . err-content, . err-body

Fuente: elaboracion propia

Con la aplicaciébn de esta herramienta, se descubren en total 47 equipos
conectados a la red institucional, detallados con el sistema operativo, puertos
abiertos y versiones, impresoras, computadoras, teléfonos Ip, dispositivos de CCTV

y de comunicaciones.

Figura 57: Descubrimiento de 47 equipos de la red institucional

/home/donnile

11.5) are fil

details

al (172.16.11.9)
11,9) are filtered

£ 05 details

detection performed. Please report any incorrect results at https://nmap.orgfsubmit/ .
map dene: 256 IP addr. (47 hosts up) scanned in 6279.75 seconds

Fuente: elaboracion propia
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Figura 58: Descubrimiento dispositivos del sistema de video vigilancia

imap scan report for DVR1.gdt.local (172.16.11.11)

Host is up (@.0052s latency).

Not shown: 998 closed ports

PORT STATE SERVICE VERSION

80/tcp open http

554/tcp open rtsp Lorex IP camera rtspd

1 service unrecognized despite returning data. If you know the service/version

e :

SF-PortB0-TCP:V=7.91%I=7%D=10/28%Time=617AAEAA%P=Xx86_64-pc-linux-gnu%r(Get
SF:Request,1@F8, "HTTP/1\.1\x20200\x200K\r\nCONNECTION: \x20close\r\nDate:\x
SF:20Thu,\x2028\x200ct\x202021\x2009:10: 23\x20GMT\r\nLast-Modified:\x20Tue
SF:,\x2007\x20Mar\x202017\x2012:30:18\x20GMT\r\nEtag: \x20\"1488880818:370c
SF:\"\r\nCONTENT-LENGTH: \x2014092\r\nP3P: \x20CP=CA0\x20PSA\x200UR\r\nCONTE
SF:NT-TYPE:\x20text/html\r\n\r\n<!DOCTYPE\x2@html\x20PUBLIC\x20\"-//W3C//D
SF:TD\x20XHTML\x201\.0\x20strict//EN\"\x20\"http://www\ .w3\.org/TR/xhtml1/
SF:DTD/xhtml1-strict\.dtd\">\x20<html>\x20<head>\x20<tit1e>WEB\x20SERVICE<

Fuente: elaboracion propia

Con la ejecucion del comando namp -A, se visualiza las caracteristicas y los puertos

abiertos de la central telefonica.

Figura 59: Descubrimiento central telefonica

@ /home/donmile
172.16.20.100
Starting Nmap 7.91 ( https://nmap.org ) at 2021-10-29 14:13 CDT
Nmap scan report for 172.16.20.100
Host is up (©@.00071s latency).
Not shown: 992 closed ports
PORT STATE SERVICE VERSION
80/tcp open http lighttpd 1.4.47
| _http-server-header: lighttpd/1.4.47
| _http-title: Did not follow redirect to https://172.16.20.100:8089/
ldap OpenLDAP 2.2.X - 2.3.X
cisco-sccp?
7777/tcp open asterisk Asterisk Call Manager 2.7.0
8081/tcp open soap gSOAP 2.8
| _http-server-header: gSOAP/2.8
|_http-title: Site doesn't have a title (text/xml; charset=utf-8).
8088/tcp open http Asterisk 13.4.0
| _http-server-header: Asterisk/13.4.0
|_http-title: 404 Not Found
8089/tcp open ssl/http lighttpd 1.4.47
| _http-server-header: lighttpd/1.4.47
|_http-title: Site doesn't have a title (text/html).
| ssl-cert: Subject: commonName=Grandstream/organizationName=Grandstrea
| Not valid before: 2014-03-14T04:16:25
|_Not valid after: 2019-03-14T04:16:25
|_ssl-date: TLS randomness does not represent time
8888/tcp open sun-answerbook?
Device type: general purpose
Running: Linux 2.6.X
0S CPE: cpe:/o:linux:linux_kernel:2.6
0S details: Linux 2.6.32 - 2.6.39
Network Distance: 2 hops
Service Info: Device: PBX

Fuente: elaboracion propia
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El comando svmap permite identificar los dispositivos SIP conectados a la central
telefonica
Figura 60: Identificacién dispositivos SIP con svmap

/home/donmile

b ——————— o ——— +

| user Agent | Fingerprint |
=4

disabled

s
| disabled
+ '
5060 | Gran ) 2.5.3 | disabled
=y Gy S5 ok
060 | Gr. ¢ .5.3 | disabled
-+

disabled

disabled

| disabled
+

| disabled
+
| disabled

Fuente: elaboracion propia

Con la aplicacion del comando nmap —script vuln, se observa las vulnerabilidades

gue presentan los puertos de la central telefonica como se observa en la figura 61.

Figura 61: Vulnerabilidades en los puertos de la central telefénica (parte 1)

Hosts are all up (not vulnerable).
ap scan report for 172.16.20.100
Host is up (0.0013s latency).
i 992 closed ports
STATE SERVICE
open  http
dn't find any CSRF
: Couldn't Find any

p many connections t web server open and hold
s possible. Tt acco shes this by opening connect to
the target rver and sending a partial request. By doing so, it starves
the http s r's resources causing Denial Of Service.

Disclosure date: 2009-09-17

_http-stored-xss: Couldn't find any stored XSS vulnerabilities.
89/tcp open ldap

pee0/tcp open cisco-sccp
7771/tcp open cbt

Bo81/tcp open blackice-icecap

Fuente: elaboracion propia
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Figura 62: Vulnerabilidades en los puertos de la central telefonica (parte 2)

Fuente: elaboracion propia

Los puertos 80 y 8089 presentan vulnerabilidades (CVE-2007-6750 y CVE-2015-
4000) del protocolo TLS y falla en transmitir correctamente una opcion de conjunto
de cifrado DHE_EXPORT respectivamente.

Aircrack-ng:

Mediante el uso de esta suite de herramientas de Kali Linux, cuya utilidad es la de
auditar y monitorizar en tiempo real redes inalambricas Wi-Fi, se ejecuta los
comandos necesarios con la finalidad de determinar el nivel de seguridad respecto
a la robustez de las contrasefias utilizadas en los dispositivos de comunicacion
inalambrica distribuidos en todo el edificio de la institucion. En las imagenes
detalladas, a continuacion, se describe cada uno de los pasos realizados para
descifrar la contrasefia de acceso a una de las redes wifi de la institucion y

determinar si existen vulnerabilidades en la seguridad wifi.

Figura 63: Inicio de proceso de deteccion de redes

/home /donmile
check kill

/hone/donmile
wlanason

1 2021-10-22 24:30

Fuente: elaboracion propia
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Figura 64: Proceso de validacién de nuevo ingreso de un usuario al dispositivo

/home/donmile
caputured 5@:CT:BF:1E:A9:C2 wlanomonclear

1@monclear
35 ][ WPA handshake: 5@:C

ENC CIPHER AUTH ESSID
7 485 WPAZ CCMP  PSK DESARROLLO

PWR  Rate Lost Frames Notes Probes

Fuente: elaboracion propia.

Figura 65: Evidencia de contrasefia encontrada

® /hone/donmile
1¢ 10 ANARARAANE 1234567690 caputured-01.cap DESARROLLO
runch will now generate the following amount of data: 110000000000 bytes
104904 M8
102 GB

runch will now generate the following number of lines: 10000008000
[06:41:22] 40793892 keys tested (2019.53 k/s)

004321

Master Key : DO 1A OD CB A3 DA 48 94 28 1D AS 29 A4 43 E7 16
71 98 12 E0 95 63 48 06 37 F1 37 7B 65 S A1

Transient Key E91335C Al 4C 91 93 9C 98 7A 33 F7 70
AC F9 OC B3 91 C& 23 7F 8F
F1 9B 38 4C @ B3 BD 32 OF F8
OF EE C§ 23 85 62 43 7E 4F DF

EAPOL HMAC €9 86 21 C1 3D CF 92 89 AS 43 E8 F@ 02 BE 33 18

Fuente: elaboracion propia.
Con la ejecucion del comando zmcontrol -v, se visualiza la version instalada del
servicio de correo electronico Zimbra y el comando zmcontrol status permite

observar los servicios ejecutados.

Figura 66: Deteccion de correo zimbra

Fuente: elaboracion propia.



74

2.3.2 Implementacién

Con la informacion obtenida en la fase anterior es momento de definir e
implementar técnicas y herramientas a utilizar para corregir fallas y/o mitigar
vulnerabilidades encontradas. Es preciso tener presente que al existir herramientas
de pago que permitan realizar este proceso de manera oOptima, se tiene como
alternativa otras opciones propuestas que ayuden a este proceso, esto depende de
la parte econémica de la institucion. La importancia de esta etapa esta basada en
la implementacion de técnicas y ejecucion instrumentos que mejoren la
ciberseguridad de la institucidn, para cumplir con este objetivo se definen dos fases

como se observa en la figura 67.

Figura 67: Etapa de Implementacion

Seleccion de herramientas y técnicas
Planificacion para la corregir errores y mitigar
vulnerabilidades

Implementacidn

Empleo de herramientas y técnicas
definidas

Fuente: elaboracion propia.

2.3.2.1 Planificacion

Esta fase tiene como finalidad registrar toda la informacion relativa a los puntos
vulnerables, fallas, errores y/o problemas detectados en la etapa anterior,
acompafnados de soluciones que mitiguen las vulnerabilidades encontradas, para
cumplir con este objetivo, se elaboran dos tablas, en donde especifican campos

con la siguiente informacion:

Tabla de determinacion de vulnerabilidades basados en herramientas
e Herramienta: Seleccionar el instrumento utilizado en la fase anterior:
encuestas, checklist y tipo de aplicacion de escaneo de vulnerabilidades

e Problema: Resumen del problema o vulnerabilidad localizada



75

Afectacién: Definir si el problema afecta a la integridad, confidencialidad y/o
disponibilidad de informacion y/o servicio

Gravedad: Los incidentes son asociados a las recomendaciones que dan las
normas estandares 1SO 27001, IEEE 80211, ANSI/TIA/EIA-568-569-606 y a
los siguientes niveles de gravedad:

e Alto: Interrupcion de servicio, cuentas sin control de privilegios,
acceso no autorizado a equipos o informacién, infraestructura
considerada como critica, software sin licenciamiento, ausencia de
controles, vulnerabilidades que afecten la integridad,
confidencialidad y disponibilidad de informacion y de los servicios

¢ Medio: Mala configuracion de equipos, documentacion inexistente,
equipos obsoletos, ausencia de personal, funcionarios sin
conocimiento en temas de ciberseguridad

e Bajo: Configuraciones de equipos o infraestructura que no
interrumpan el servicio o pongan en riesgo la informacion,

Mitigacidn: Establecer las medidas o acciones a aplicarse para minimizar o

eliminar la vulnerabilidad localizada

Tabla de determinacion de vulnerabilidades basados en CVE (vulnerabilidades y

exposiciones comunes)

Equipo: Detalle del equipo en donde se encuentra la vulnerabilidad.

Puerto: Especificar el nimero de puerto del equipo vulnerable.

CVE - ID: Especificar el nimero de identificaciéon del CVE.

Descripcion: Explicacion resumida de la vulnerabilidad

Afectacion: Definir si el problema afecta a la integridad, confidencialidad y/o
disponibilidad de informacién y/o servicio

Gravedad: La gravedad de la vulnerabilidad la determina la Autoridad de
Numeracion de CVE (CNA)

Mitigacion: Establecer las medidas o acciones a aplicarse para minimizar o
eliminar la vulnerabilidad localizada

CNA: Especificar la Autoridad de Numeracion de CVE (CNA) de donde se
extrajo la informacién de la vulnerabilidad basadas en ID-CVE
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Es importante recalcar que existen instituciones u organismos de investigacion que
son Autoridad de Numeracion de CVE (CNA), como el Instituto Nacional de
Ciberseguridad (INCIBE), MITRE Corporation, entre otros, cuyas competencias son
la asignacion efectiva de los identificadores CVE, designacién y divulgacion de

vulnerabilidades a nivel internacional.

Los diferentes tipos de instrumentos definidos y aplicados en la etapa de
diagndstico (encuestas, checklist y herramientas de escaneo de vulnerabilidades),
permitieron el reconocimiento, deteccidon y analisis especifico de errores y puntos
vulnerables presentes en el recurso humano, tecnolégico, networking y de
comunicacion de la institucion, los resultados obtenidos son resumidos, detallados,

clasificados y plasmados como se observa en las tablas 6-7

Tabla 6: Tabla de determinacién de vulnerabilidades.

No.

Herramienta Problema Afectacion Gravedad Mitigacion

Falta de capacitacion y/o personal Tl especializado en seguridad
1 | Encuestas P op p B Integridad y disponibilidad de servicios MEDIO |Implementar o capacitar al personal en seguridad informética

informética
Integridad, confidencialidad y Control periddico y/o auditorias intemas o externas de
disponibilidad de informacion y servicios ciberseguridad

2 | Encuestas |Falta de auditorias y controles de ciberseguridad

Documentacion inexistente sobre planes de contingencia, B
. L. B . . o Elaboracion de reglamentos u otros documentos que regulen el uso
Encuestas |politicas de respaldos, correo electrdnico, gestion de contrasefias, | Integridad, confidencialidad y R . B
3 . " L. . o o . B MEDIO |de correo electrdnico, wifi, gestion de contrasefias, prevencion de
Checklist |uso del wifi, prevencion de riesgos informaticos, control de disponibilidad de informacion R . . o
. B . riesgos informaticos, politicas de respaldos, control de accesos
accesos, instalacion de software, uso del internet

e . Integridad, confidencialidad y . ) e .
4 | Encuestas |Clasificacion de informacion inexistente o . ., MEDIO |Elaboracion de Reglamento interno de clasificacion de informacion
disponibilidad de informacion

Integridad, confidencialidad y I Capacitaciones y envio de informacion de manera periodica a

5 | Encuestas |Desconocimiento sobre temas generales ciberseguridad. o . . o . . .
E # disponibilidad de informacion funcionarios y autoridades en temas de ciberseguridad

Equipos informaticos y comunicacion con software y hardware ~ {Integridad, confidencialidad y

6 | Checklist MEDIO |Cambio de equipos que permitan la instalacion de software actual

obsoletos disponibilidad de informacion y servicios
Cumplir con la norma ANSI/TIA/EIA - 606 A - etiquetado de
7 | Checklist |Cableado no cuenta con etiquetado de identificacion Disponibilidad de servicios BAIO | p L mu ¥
identificacion
. L e L Integridad, confidencialidad y Adquisicion de sofware licenciado para administracion de servicios,
8 | Checklist |Equiposinforméticos sin software licenciado R . . o .
disponibilidad de informacion utilitarios y control de virus
o | Creckic Falta de equipos y aplicaciones de control perimetral Firewall - IPS {Integridad, confidencialidad y Adquisicion o cotratacion de equipos o aplicaciones de control
ecklis
-10§ disponibilidad de informacion y servicios perimetral Firewall- 1PS - 1DS
10 | Checklist |Utiliza el nombre del departamento en el SSID. Disponibilidad de servicios BAJO  |Cambio de nombres SSID
Configuracion de fabrica en dispositivos de comunicaciones Confidencialidad y disponibilidad de
11| Checklist : ) P B yasp Cambio de configuraciones de fabrica de ingreso
(Router - Access Point) servicios
Elaboracion de equipos informaticos, tecnologicos y de
12 | Checklist |Nodispone de un inventario de equipos informéticos y networking| Disponibilidad de servicios L P ' geosy
comunicacion
Establecer protocolos de autenticacion, como estd establecido en
13 | Checklist |Autenticacion de wifi debiles Disponibilidad de servicios i P ) L
el estandar IEEE 802.11i (Norma Inaldmbrica)
| Checkit Inexistentes controles de accesos a las instalaciones y cuartode | Confidencialidad y disponibilidad de Establecer controles de accesos mediante equipos y verificacion
ecklis
equipos servicios del personal que ingresa a las instalaciones y cuarto de equipos

Fuente: elaboracion propia.
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Tabla 7: Tabla de determinacion de vulnerabilidades basados en CVE

|Me.| Equipe | Puerts CVE- 1D Gravedad |  CHA
SERVIDOA Falsificacian de salicitud itre sities (CSAF) El atacante engafiz 3 la vieti -
1 H B0 | poubis cser cw asa o cacion de salicitudes enze stios (CSRF). Fl atacarte engafa sl victima pare Intsigridai del sistema BRI (NCIBE  |Redireccionamienta a puerto 443
WEB que haga una solicitud gue la victima no tenis Iz intencidn de hacer i
R Inclusidn de archivos PHP en grab_dlobals.libphp en phohyAdmin, Permite 8
2 .W‘B BO CVE-2005-3290 | atacantes remotos inchuir archivos kocales = traves del parametro da Integridad dal sistema INCIBE  |Redireccionamiento 2 puerto 443
5 redireccionamienta 5 posiblements imvolucranda ls matrie de subformulana
Deshabilizacicn protocoles S5 2, 551
SERVIDOA Falsifi de salicitudes entre sitios [CSAF). Atatant fa & s victima para que o '
3 243 |Posible CSRE CWE-352 i g {CSHE. Aacante eng bt Intrridad del sistema BAID | (NCIBE |3, TLSLOYTLS L1de Apache en
WEB haga una solicitud que |a victima no tenia la intencidn de hacer £ . :
incremento cifrado fuerte
T — Vulnerabifidad en OpenSSH. Un servidor SCP (Secure Copy Protocol) maficioso jo
4 .WEB prir) OVE-2019-6111  [atacants Man-in-the-Middie) puede sobrescribar arnchevos arbitrasios en el directorio integridad del sistema INCIBE  |Incrementar cifrado fuerte
ohjtivo del diente 507
s | SERVIDDR 10000 | pasiale CsRE CWE-352 Falsificacion de SIO!IEI!WiES entre ?IT‘OE l'ESRfi E!.atara!jvte engafia a k3 victima para (—— — E|III||r|i. cion de aplicacion Webmin v
WEB que haga ena soficitud que la victima no tenia la intencidn de hacer Usermin
Inclusidn d hivos PHP i bk lib.phy iy, Parmit;
SERVIDOR I n de archivos ! BN g.aa_an 2k libpl p.en p.'m v i, mite 3 ) ) Eliminacion de apficacion Webrminy
6 WEB 10000 CVE-2005-320%  |atacantes remotos nchuir archivos bocales a través del pardmetro de Int=gridad dal sistema INCIBE i
redireccionamianto 5 __, posiblemente involucrardo la matriz de subformulario
fulnerabilidar ache. cion de seruic won o 01T iminaci ficacion in
SERVIDOR 16000 CVE-HITE750 Vulnera bilid. d.Eﬂ Apsche. Denegacion de senvicio finterrupcion del demonio) a Dicnonibilidad def sistama |NCIBE !-_‘umlna. ion de apficacion Webmin y
WEB través de solicitudes HTTP garciales Usesmin
N SERVIDDA 10000 CVE-2006-3202 \"-.llj!ern.&'iladod Webmin y Usermin, Permite 2 atacantes rematos leer ficheros Confidentiiad del sistema - Ellmlne.r_\un te aplicacion Webmin y
WEB arhitrarios Usermin
Vuknerzbitidad en Zimbra . Permite vulnerabifidad de tipo SSRF |Server-side request
] TIMBRA CVE-2019-9621  |forgery ! Falsficacion de solicitudes del lado del servidar) per medio del componente | Confidencialidad ded sstema INCIBE  |Actualizacion ZIMBRA
ProwySeret
Vulkerabilidad en ZeChat (o ZeNiras Ghat) , Permite ataques de thoo XXE (inyeccidn de o PR
: oo i R : |ntegridad, confidencialidad ¥ : e
10 TIMBRA CVE-201B-20180  |cddign en una aglicaciin que analiza datos XML, como demaestra una peticitn XML i i = ATD INCIBE  |Actualizacion ZIMBRA
: disponibilidad del sistema
creads al componente buzon mailboxd.
fulnera bifidal t jam. Disefio de la acio 2
W .JEEI bilidad en .el‘pru ocolo TLS/ Lr.r_ga'n.. izefio de la negocizcion de claves ) ) ) Deshabilitacion protocolos 512, 51
11 | ZIMBRA 7843 CVE-2015-2000 | Diffie-Hellman [0} implementzdo en TLS. Bl fallo puede ser explotado para realizar Incegridad del sistema AT INCIBE 3 TISLOYTLS L1
atagues Man in the Middle. g e
| CENTRAL Vukrerabifdad en Apache. Denegacian de seryicio fintermipeian del demario) a
20 CVE-2007-6750 Disponibilidad def sistema INCIBE  |Deshabilicar el to &0
|TELEFONICA traveds de sobicitudes HTTP parciales P el bt
CENTRAL Vukerabilidad en el protocolo TLS. Fallz en transmitir comectamente una opcion de
] | 8 VE-. . Int=gridad ¢ tem INCH i o
1 B0as CVE-2015-4000 coniunto de cifrada DHE_EXPORT ntegridad del sistema CIBE  |Cambio de puerto

| TELEFONICA

2.3.2.2 Aplicacion

Fuente: elaboracion propia.

Esta etapa consecuentemente con la fase antes descrita, consiste en la aplicacion

de herramientas y ejecucion de acciones necesarias que permitan minimizar o

eliminar cada una de las vulnerabilidades localizadas. Es recomendable realizar la

ejecucion de instrumentos o accion de solucion acorde a las tablas elaboradas

anteriormente, se incrementa un campo denominado accién, el cual, se determina

si el objetivo se llevé a cabo o es recomendado para su cumplimiento.

2.3.2.2.1 Mitigacién de vulnerabilidades basadas en herramientas

Se ejecutan acciones que permiten mitigar las vulnerabilidades localizadas con el

uso de encuestas y checklist como se observa en la tabla 8.



78

Tabla 8: Recomendaciones y cumplimiento de Mitigaciones basadas en herramientas

No. !Hunmimn |

Problema | Afectacion Gravedad Mitigacion Accion

Falta de capacitacion yfo personal T especializado 2n seguridad o i -
1 | Encuestas |, 3 pa Liobdntie ? ntegricad y disponitilidad de servicics MEDID |Implementar o capacitar al personal en seguridad informatica fiecomendaso
|informatica
12 i " ; rtegridad, confidenciafidad y Controd periodico y/o auditorias internas o extemas de
2 | Encuestas [Fafta de auditorias y controles de ciberseguridad .eg - 7 e i 4 B b i Recomendato
disponibibdad de informacian y sendcios ciberseguridad

|Documentacicn inexi sabre planes de cortingencia,
|noliticas de respalidos, correo electriinico, gestidn de contrasedias, | Integridad, confidencialidad y

Encuestas
Checkist

\aceasos, instalacicn de software, uso del intemet

|uso ded wifi, prevencidn de riesgos informdticos, control de | disponiiidad de informacion

| Elaboracidn de reglamentos u ctros documentos que regulen el uso

MEDID |de comen electranico, wifl, gestion de contrasefias, prevencion de Curnglide

riesgos ménrmaticos, politicas de respaldos, control de accesos

ntegridad, confidencialidad y

4 | Encuestas (Clasificacion de informacion inexistente G s B MEDIQ | |Elaboracidn de Reglamento interno de clasificacidn de informacidn | Cumplido
| disponiaiidad de informacian
5 | ¢ I riento sabre . " rtegridad, confidenciafidad y e Cepacitaciones y emvio de informacidn de manera periddica a Cumpld
5 | Encuestas |Desconocimiznto sobre temas generales ciberseguridad. ) o ) . . . : Cumglido
. st % disponigifidad de informacion funcionarios y autoridadss en temas de ciberseguridad
... [Equipes informéticos y comunicacion con software y hardware | Integridad, confidencialidad y . X L .
6 | Checkiist | . o e 22 Y .eé i \. : i .. MEDIO  {Cambio de equipos que permitan la instalacion de software actual | Recomendado
ohsoletos disponiifidar de informacian y servicios | |
| y e : " oo {Cumplir con la norma ANSITIA/ELA - 606 A - etiguetado do —
7 | Checkiist |Cableado no cuenta con etiquetado de identificacicn Dispontilidad de senicios BAD | - Cumnplido
e AT i ntegridad, cenfidencialidad y X sofware licenciado para adminiscracion de servicios,
8 | Checkist |Eguapes infoomBticos sin seftware ficenciado Ies s . Aoq G - Recomendaio
disponisifidar de informacian utilitarios y contro L
. |Falta de equipos y apkicacionss dz control perimetral Frews - IPS| Integridad, confidencialidad y ion o cotratzcion de equipos o aplicaceones de contral =
9. | Checkiist G ¢ A Recomendado
|- 108 disponiilidad de informaciin y sentios el - 1PS - 108
10 | Checkdt |Utiliza el nombre del dapartamento en el S810. | Dispanibifidad do servicios BAO | Cambio de nombres S3I0 Curnplido
.. |Configuracion de fabrica en dispasitivos de comunicaciones Confidencialidad y disponibifidar de e S .
11 | Checidist b % & Camibio dz configuraciones de fabrica de ingresa Cumplido
|Router - Access Paint) | sericios
- i ; —— N Y P ” oracion de inventario de equipos informaticos, tecnalogices y
12 | Checkint |Nodispone de un imventario de equipos informaticos y networking| Disponibiidad de servicios BAID AT ) Cumplido
comunicacion
s & dabil : ™ s er protocolos de autenticacion, como ests establecido en
13 | Checkist |Auzemticacion de wifi cebiles | Disponibifidad de servicios 2 i R e Cumplido
| standar |EEE 802 11 {Norma Inalambnica)
|Inexistentes controles de accesos a las instalaciones y cuarto de | Confidencialidad v dispondbildad de Estal antroles de aceesos mediante equipas y verificacion
14 | Checkiist Recomendato

del personal que ingresa a las instalaciones y cuarto de equipos

|equiges |senvicios

o Al

Fuente: elaboracion propia.

determinarse que existe un solo funcionario en la unidad de Tecnologias

de la Informacion y Comunicacion de la Institucion, es recomendable

im

plementar mas funcionarios o capacitar en seguridad informética al

personal TI.

e Mediante la recoleccion de datos, se determina que, en la Gobernacion de

Tungurahua, existen documentos realizaos y otros que continGa en etapa de

elaboracion y aprobacion, en cuales, se establecen politicas de respaldos,

correo electrénico, gestion de contrasefias y control de accesos, los mismos

estan ubicados en los archivos de las oficinas de TIC’s y secretaria de la

Institucion.

De manera general mencionados documentos establecen:

Lineamientos generales aplicables a los sistemas de informacién y a la
infraestructura de servidores ubicados en la Gobernacion de
Tungurahua, en lo referente a los procedimientos para resguardar

respaldos de informacion, software y sistemas, asegura su permanente
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integridad, confidencialidad y disponibilidad, en conformidad al Sistema

de Seguridad de la informacion institucional.

e Politicas de correo electronico institucional que proveen los lineamientos
a las y los servidores publicos de la Gobernacion de Tungurahua de
utilizar este recurso para disminuir riesgos de seguridad por manejo
indebido, asi como, también, controlar y precautelar el rendimiento de la
red institucional para evitar su saturacion y mantener la disponibilidad de

los servicios.

e Normar, controlar y aplicar de manera eficiente los protocolos
establecidos para el ingreso, salida, transito y permanencia de
funcionarios, usuarios y visitantes a las instalaciones de la Gobernacion
de Tungurahua con la finalidad de establecer medidas de seguridad en

los controles de acceso y edificio que dispone la Institucion.

¢ Clasificar informacion que genera, almacena y envia la Gobernacion de
Tungurahua (Reglamento interno por aprobarse)

El analista de Gestion de TIC de la entidad, realiza capacitaciones virtuales y
envia informacién mediante redes sociales y correo electrénico institucional a
funcionarios y a autoridades sobre temas de manejo de contrasefas y

ciberseguridad.

Los dispositivos informaticos, tecnoldgicos y comunicacion de la instituciéon son
de tecnologia obsoleta, cuentan con software que no tienen soporte por parte
del fabricante y son considerados altamente vulnerables de ataques, en tal
virtud, se recomienda la adquisicién de equipos informaticos, comunicacion,
software y antivirus licenciado. La adquisicion de equipos de comunicacion capa
3 que cumplan con las funciones de control Firewall y/o aplicaciones, IPS, IDS,
consecuente con la aplicacion de VPN y junto con la configuracion de VLAN
como medida de seguridad, es una recomendacion prioritaria y urgente, ya que,
se considera como método de ciberseguridad perimetral encargado de proteger

sistemas y dispositivos conectados a la red.
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e En la infraestructura networking, se realiza el etiquetado de identificacion del
cableado, como se observa en la figura 68, configuracion de dispositivos de
comunicacién, establecimiento contrasefias robustas y cambios de nombres
SSID

Figura 68: Etiquetado de identificacion del cableado

! u\i.

9 AL 1¢ Fi
1AL S L 16 RE LEJO
CANARAS P4

Fuente: elaboracion propia.

e Se recomienda incrementar los niveles de seguridad con sistemas de control de

acceso que restrinja el ingreso de personal no autorizado a cuartos de equipos.

e Mitigacion de vulnerabilidades basadas en CVE
Se ejecutan acciones que permiten mitigar las vulnerabilidades basadas en CVE

como se observa en la tabla 9.



Tabla 9: Cumplimiento de Mitigaciones basadas en CVE
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Afactaciin | Gravedad

No.| Equipo Piarto CVE-ID (=1 Mitigacidn Accidn
SERVIDOR I CIBE 3
1 NEE B0 Posibla CSRF OWE-352 Integrida: BT INCEBE namiento a puerto 443 | Cumglido
WE
2 80 Integridad del dstema . INCIBE Cumalito
SERVIDOR i s _ wictima pars gie i A s :
3 WEB 443 |Posibie CSRF CWE-352 Integricad del sistzma BAID INCIBE Cumglido
WE
SERVIDOR | _ = ; . 5
L NEB nn CVE-2010-6111 Integridad del sistzma INCIBE  |Incrementar cifrado fuerte
WE
5 SLR\'?IDDR 10000 | Botible CSRF CWE-352 neqion de apficacian Webmin
WEB
SERVIDO _
B - 10000 Integricad cel sistema Cumalido
WEB
SERVIDOR » [ it . . "
7 ) 10000 CVE-2007-6750 S Dispanihilidad del sistema Cumglito
WER ravls de solicinades HTTP parcikes
| SERVIDOR _ . . Vuinerabilidad Webmin y Uisarmin. Permite a atacantes remotos [zer ficheros . y
B i 000 CVE-2006-3352 i Cumglido
WEE arhitrarios
mite ulner AF (Serverside request
o | IMBRA icitudzs del ledo ded servidor] por medio del componante Cumglido
1 TMBRA MTO Cumglide
11| DTMERA 7443 ATO INCIBE Cumglido
it de servicio (intemapcion del demoniol &
1 80 CVE-2007-6750 F SR R R Dispanitilidad del sistema INCIBE
13 B89 OVE-2015-4000 Integricad el sist=ma INCIBE  |Cambio de puerto umglido

En el sitio web, se realiza la redireccion de HTTP a la versiébn HTTPS para evitar

Fuente: elaboracion propia.

y mitigar la vulnerabilidad del puerto 80 como se observa en la figura 69.

Figura 69: Redireccionamiento a https

Fuente: elaboracion propia.
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e De manera predeterminada el servidor web utiliza los protocolos TLS 1y TLS
1.1, al igual algoritmos de cifrado débiles, lo que, se consideran factores
vulnerables, por lo que, para mitigar esta vulnerabilidad, se procede con la
restriccion de los puertos mencionados y se incrementa la seguridad en los

algoritmos de cifrado como se observa en la figura 70.

Figura 70: Restriccion de protocolos TLS e incremento de seguridad en algoritmos

de cifrado

ntungurahua.gok.ec

Fuente: elaboracion propia.

e Laaplicacion Webmin y Usermin que utiliza el puerto 10000, se considera como
herramientas de administracion de servidores, y dado que, actualmente no
existe una actualizacion de seguridad disponible, que haya sido liberada por el
fabricante, se elimina la aplicacion para que el servidor sea administrado me-

diante consola de comandos.

e El servicio de correo electrénico Zimbra presentaba vulnerabilidades debido a
la version 8.7.6 instalada, por lo que, se procede a su actualizacion con la fina-
lidad de solucionar y reducir las vulnerabilidades encontradas.

e La central telefénica presentaba vulnerabilidades a través de sus puertos, por lo
gue, se procede a desactivar el puerto 80, cambiarlo al tipo de protocolo https y
modificar el puerto 8089, como se observa en la figura 71, con la aplicacién de

estas acciones, se soluciona las vulnerabilidades presentadas
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Figura 71: Desactivacion de puerto 80 y cambio de puerto

Configuraciones Basicas

Redirigir desde el puerto Desactivar v
80:
Tipo de protocolo: HTTPS v

* Puerto: ]

Fuente: elaboracion propia.

2.3.3 Fase de Control

La ejecucion de esta etapa requiere acciones y procedimientos que fusionadas en
un solo proceso permiten la correcta gestiéon y control de la informacion de los
componentes de la infraestructura de red, comunicaciones, servidores,

aplicaciones web, estaciones de trabajo y factor humano de la Institucion.

Este proceso constante y dinamico, se lleva a cabo con la aplicaciéon de
herramientas y técnicas utilizadas en la fase de diagndstico, la informacion
resultante del empleo de estos instrumentos permite comparar el estado inicial con
la situacion actual que se encuentra la entidad, de tal manera que, al descubrirse
vulnerabilidades o falencias, se tomen medidas correctivas que ejecutan acciones

en pro de la mejora continua del estado de la ciberseguridad de la institucion.

2.3.3.1 Aplicacion de Encuestas:
Se emplea cuestionarios dirigidos a funcionarios y autoridades de la Gobernacion
de Tungurahua, para determinar su grado de conocimiento sobre ciberseguridad,

el resultado obtenido se resume con la siguiente informacion:
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e Encuestas aplicadas a autoridades
1. ¢Conoce usted si la institucién cuenta con personal especializado en seguridad
informatica o un equipo de respuesta a incidentes de seguridad informatica
(CSIRT- Computer Security Incident & Response Team)?
Figura 72: Tabulacion pregunta 1 Autoridades
®s

® No

@ Tal vez

Fuente: elaboracion propia
Interpretacion:
Segun las respuestas obtenidas, se concluye que al interior de la Gobernacion
existe personal especializado en seguridad informético o la existencia de un equipo

de respuesta a incidentes de seguridad informética.

2. ¢Conoce usted si la Institucidn posee con una metodologia para el analisis de
vulnerabilidades y/o gestién de riesgo de ciberseguridad?
Figura 73: Tabulacién pregunta 2 Autoridades
@ si
@ No

@ Tal vez

Fuente: elaboracion propia

Interpretacion:
Segun las respuestas obtenidas, se concluye que, al interior de la Gobernacién de

Tungurahua, existe ya una metodologia que permite el analisis de vulnerabilidades

y/o gestion de riesgo de ciberseguridad.
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3. ¢Cual cree usted que es el nivel de seguridad que actualmente dispone la
gobernacion de Tungurahua?

Figura 74: Tabulacién pregunta 3 Autoridades

@ Muy bajo
@® Bajo

@ Normal
@ Alto

@ Muy alto

Fuente: elaboracion propia
Interpretacion:
Segun las respuestas proporcionadas por las autoridades, se concluye que, al
interior de la Gobernacion de Tungurahua, el nivel de seguridad de la informacion

es Alto.

4. ¢Conoce usted si la Institucién cuenta con planes de contingencia, politicas de
seguridad, reglamentos u otros documentos que regulen el uso de correo
electrénico, gestidbn de contrasefias, uso del wifi, prevencion de riesgos
informéaticos, entre otros?

Figura 75: Tabulacion pregunta 4 Autoridades

® si
® No

) Desconozco

Fuente: elaboracion propia
Interpretacion:
Segun las respuestas proporcionadas por las autoridades, se concluye que, la
Gobernacion de Tungurahua, cuenta ya con planes de contingencia, politicas de
seguridad, reglamentos u otros documentos que regulen el uso de correo
electréonico, gestion de contrasefias, uso del wifi, prevenciébn de riesgos

informaticos, entre otros.
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5. ¢Conoce usted si la Institucion tiene una correcta clasificacion de la informacion
producida, recibida y almacenada (Confidencial, publica, etc.)?
Figura 76: Tabulacion pregunta 5 Autoridades

@ Si tiene clasificada la informacion
@ No tiene clasificada la informacion
@ Desconozco

Fuente: elaboracion propia

Interpretacion:
Segun las respuestas proporcionadas por las autoridades, se concluye que, la

Gobernacién de Tungurahua, mantiene una correcta clasificacién de la informacion

producida.

6. ¢Cual es su nivel de preocupacién sobre los ciberataques a instituciones
publicas?
Figura 77: Tabulacion pregunta 6 Autoridades

@ Nada preocupado en lo absoluto
@ Medianamente preocupado
@ Muy preocupado

Fuente: elaboracion propia
Interpretacion:
Segun las respuestas proporcionadas por las autoridades Se concluye que, al
interior de la Gobernacion de Tungurahua, se tiene un nivel muy preocupado de

ciberataques a Instituciones Publicas.
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7. ¢Con que periodo la institucion realiza capacitaciones a los funcionarios sobre

temas de ciberseguridad?
Figura 78: Tabulacién pregunta 7 Autoridades

@ Mensualmente
@ Trimestraimente
@ Semestralmente
@® Anualmente

@ Nunca

Fuente: elaboracion propia

Interpretacion:
Segun las respuestas proporcionadas, se concluye que, las capacitaciones sobre
temas de ciberseguridad se desarrollan de manera mensual o semestral.

e Encuestas aplicadas a funcionarios
1. ¢Usted es capaz de identificar los efectos producidos por virus/malware
informatico?
Figura 79: Tabulacion pregunta 1 funcionarios.

® si
® No

Fuente: elaboracion propia

Interpretacion:
Segun las respuestas proporcionadas por los funcionarios, se concluye que, el 73%

de los trabajadores reconocen los efectos que producen los virus/malware

informatico.
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2. ¢Las contrasefias que usted usa tienen una longitud normalmente de?

Figura 80: Tabulacion pregunta 2 funcionarios.

@ Entre 1 a 5 caracteres
@ Entre 5 a 10 caracteres
@) Entre 10 a 15 caracteres
@ Superior a 15 caracteres

Fuente: elaboracion propia
Interpretacion:
Segun las respuestas proporcionadas por los funcionarios, se concluye que, la
longitud de las contrasefias usadas va desde los 5 a los 10 caracteres y que llegan

incluso a un nivel mayor.

3. ¢Las contrasefas que usted implementa por lo general estan compuestas de?
Figura 81: Tabulacién pregunta 3 funcionarios.

@ Solo numeros

@ Solo letras

@ Solo simbolos

@ Numeros y simbolos
@ Numeros y letras

@ Letras y simbolos
@ Numeros, letras y simbolos

Fuente: elaboracion propia
Interpretacion:
Segun las respuestas proporcionadas por los funcionarios, se concluye que, las
contrasefias en su mayoria estdn compuestas por la mezcla de numeros, letras y

simbolos.
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4. ¢Ha recibido capacitacion en temas relacionados a ciberseguridad?

Figura 82: Tabulacion pregunta 4 funcionarios.

= Nunca
Si, fuera de la institucion
m Si, dentro de la institucidn

® Considero que no es necesario ni
importante

Fuente: elaboracion propia

Interpretacion:
Segun las respuestas proporcionadas por los funcionarios, se concluye que, el 79%

ha recibido capacitaciones sobre ciberseguridad.

5. ¢Conoce los principales peligros asociados con el uso del internet y tecnologias
de la informacion?

Figura 83: Tabulacién pregunta 5 funcionarios.

@® Si
@ No

Fuente: elaboracion propia

Interpretacion:
Segun las respuestas proporcionadas por los funcionarios, se concluye que, el 77%
conoce sobre los principales peligros que estan asociados el uso del internet y

tecnologias de la informacion.
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6. ¢Cual es el grado de conocimiento que usted posee sobre ciberseguridad?

Figura 84: Tabulacion pregunta 6 funcionarios

@ Nada

® Poco

@ Mucho

@ No es de mi interés

Fuente: elaboracion propia
Interpretacion:
Segun las respuestas proporcionadas por los funcionarios, se concluye que, el 90%

tiene cierto nivel de conocimiento sobre ciberseguridad.

7. ¢Segun su criterio, el nivel de ciberseguridad en la institucion es?

Figura 85: Tabulacion pregunta 7 funcionarios

@ Malo

@ Bueno

) Excelente
@ Desconozco

Fuente: elaboracion propia
Interpretacion:
Segun las respuestas proporcionadas por los funcionarios, se concluye que, el 74%

considera que el nivel actual de ciberseguridad es bueno a excelente.
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2.3.3.2 Aplicacion de Checklist:

Con el empleo nuevamente de esta herramienta, se obtiene informacion que
permite obtener resultados del estado actual en la administracion e instalaciones
de espacios de telecomunicaciones, cuartos de equipos, dispositivos informaticos,
condiciones de seguridad fisica, implementacién de controles, entre otros. Tal como

se observa en el Anexo 2.

Escaneo de vulnerabilidades:
e Se aplican escaner online y herramientas de Kali Linux como se visualiza en
las imagenes 86-90, con la finalidad de conocer el estado actual del servidor

y sitio web de la Gobernacion de Tungurahua.

Figura 86: Reporte de escaneo de sitio web con la herramienta Ssllabs (Qualys)

Home Projects Qualys Free Trial Contact

You are here; Home > Projecis » 351 Server Tasl > www.gotemaciontungurahua,gob.ec

SSL Report: www.gobernaciontungurahua.gob.ec (186.42.127.244)

Assessed on: Wed, 27 Oat 2001 15:48:18 UTC | Hide | Clear cache
Summary
Cartificate

Frotocol Support

Kay Exchange

Cipher Strength

Fuente: elaboracion propia

Figura 87: Reporte de escaneo de protocolos del sitio web con Qualys

Configuration

Prafocals

LR

Mo

TLE1a Mo

3513 X
i

3812

Fuente: elaboracion propia
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Figura 88: Reporte de escaneo de sitio web con la herramienta Sucuri

« www.gobernaciontungurahua.gob.ec

0 site is not Blacklisted

1 IP address: 186.42.127.244 CMS: WordFress 5.8.1
©  Redirects to:
r = Hosting: Unkrown Powerad by: Unknow
- hittps:/fwww gobernaciontungurahua.gob.ec
4 Running om: Apsche More Dedails

_!

Low Security Risk ] gh Critical

Fuente: elaboracion propia

Figura 89: Reporte de escaneo de sitio web con la herramienta WPsec

O 8 wpsec.com

Iy WPsEC

WORDPRESS VULNERABILITY REPORT

Your WordPress website is vulnerable to attack!

Scan URL: https:/

nacior

Scan Date: Sat Nov 6 10:03:57

WordPress Version: 5.8.1

Risk Factor: 1.8

PLUGINS & THEMES

WORDPRESS THEME IN USE: SITIO-33 BANNER-ADS-ROTATOR
Installation Directory Installation Directory
MENU-ICONS POLITICA-DE-DATOS-EC PROMOTION-SLIDER
Installation Directory. Installation Directory Installation Directory
Update to version 0.12.9

Fuente: elaboracion propia

Figura 90: Reporte de escaneo de sitio web con la herramienta Whatweb

[ ] /home/donmile
186.42,127. 244
01 Moved Pernanently] Apache, Country[ECUADOR][ ], HTTPServer( ], 1p[186,42,127.264], RedirectLocation[https://waw.gobernaciontungurahua,go
.ec], Title[301

[200 0K) Apache, Bootstrap, Country[ECUADOR][ ], HTALS, HTTPServer( ], 1p[186,42,127,244], Jquery[1.11.3,3.6.0], Meta-Geo[
737;-78.512485,EC-P, Quito], MetaGenerator(WordPress 5.8.1], PHP/var/wa/ht ent ‘ ], Script{text/javascript
3], Uncommonheaders|link], WordPress(5.8.1], X-UA-Compatible[IE=edge]

Fuente: elaboracion propia
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Se aplica herramientas correspondientes en el servidor para determinar la version

actual del correo electrénico Zimbra como se observa en la imagen 91.

Figura 91: Zimbra actualizado

Fuente: elaboracion propia

Mediante la herramienta nmap de Kali Linux, como se observa en la figura 92, se
visualiza los puertos abiertos del servidor en el que se distingue que el puerto 10000

que utiliza la aplicacion webmin y usermin no se encuentra abierto.

Figura 92: Puertos 10000 del servidor cerrado

® )-| /home/donmile
ip 186.

Starting Nmap 7.92 ( https://nmap.org ) at 2021-11-03 05:56
map scan report for mail.gobernaciontungurahua.gob.ec
ost is up (@.017s latency).
ot shown: 985 closed tcp ports (reset)
P STATE SERVICE

open ftp

open ssh

filtered telnet
filtered smtp

open http
filtered pop3
filtered imap

open https
filtered pptp

open cisco-sccp
open EtherNetIP-1
filtered ms-v-worlds
open oracleas-https
open unknown

: 1 IP address (1 host up) scanned in 2.08 seconds

Fuente: elaboracion propia



94

Aplicacion de nmap de Kali Linux con el parametro script vuln, para detectar
vulnerabilidades en los puertos del servidor, como se observa en la Figura 93.

Figura 93: nmap con el parametro script vuln

(] /home/donmile
) vuln 188
Starting Nmap 7.92 ( https://nmap.org ) at 2021-11-03 05:06 CST
Pre-scan script results
| broadcast-avahi-dos:
vered hosts:
224.0.0.251
After NULL UDP avahi packet DoS (CVE-2011-1002).
|. Hosts are all up (not vulnerable).
Nmap scan report for mail.gobernaciontungurahua.gob.ec (186,42.127.244)
up (0.016s latency).
wn: 985 closed tcp ports (reset)
STATE SERVICE
open ftp
open ssh
filtered telnet
filtered smtp
open http
| _http-stored-xss: Couldn't Find any stored XSS vulnerebilities.
_http-dombased-xss: C n't find any DON based XSS.
_http-vuln-cve2013-7091: ERROR: Script execution failed (use -d to debug)
_http-csrf: Couldn't find any CSRF vulnerabilities.
| _bttp-passwd: ERROR: Script execution failed (use -d to debug)
110/tcp  Filtered pop3
143/tcp filtered imap

%43/ tcp open https
|_htt mbased-xss: Couldn't find any DOM based XSS
| _http-trace: TRACE is enabled

http-enum:
/wp-login.php: Pessible admin folder
[phpmyadmin/: phpMyAdmin
/phpiyAdmin/: phpMyAdmin
WordPress version: 5.8.1
/wp-includes/images/rss.png: Wordpress version 2.2 found.
-includes/js/jquery/suggest.js: Wordpress version 2.5 found.
-includes/images/blank.gif: wordpress fon 2.6 found.
includes/js/comment-reply.js: Wordpress version 2.7 found.
-login,php: Wordpress login page.
p-admin/upgrade.php: Wordpress login page
: Potentially interesting folder w/ directory listing
http-st : Couldn't find any stored XSS vulnerabilities.
htip-
Spidering limited to: maxdepth=3; maxpagecount=20; withinhost-mail.gobernaciontungurahua.gob.ec
Found the following possible CSRF vulnerabilities:

Path: https://mail.gobernaciontungurahua.gob.ec:443/
Form id: buscar
Form action: https://www.gobernaciontungurahua.gob.ec

Path: https://mail.gobernaciontungurahua.gob.ec:443/
Form id: label-searchf
Form action: https://www.gobernaciontungurahuva.gob.ec/
filtered pptp
open cisco-scep
open EtherNetIrP-1
filtered ns-v-worlds

: 1 IP address (1 host up) scanned in 70.02 seconds

Fuente: elaboracion propia

2.3.4 Ciclo del modelo

El modelo de mejora del estado de la ciberseguridad de la Gobernacién de
Tungurahua, se considera de ejecucion ciclica y recursiva, en vista que las etapas
vuelven a aplicarse repetidamente, hasta cumplir con el objetivo de diagnosticar,
detectar, planificar, responder y por consecuencia mejorar en nivel de

ciberseguridad institucional.
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3 CAPITULO IlIl. ANALISIS DE LOS RESULTADOS
3.1 ANALISIS DE RESULTADOS

Los analisis de definiciones relacionados con el proceso de Ciberseguridad, es una
necesidad en la actualidad, porque permiten una mejor comprension de la

seguridad de la informacion.

En cuanto a la ciberseguridad en la Gobernacion de Tungurahua no se evidencia
la utilizacion de métodos de proteccidon a nivel de software o hardware, entonces
existe la necesidad de optar nuevos medios seguridad con la finalidad de garantizar

la seguridad integral y que genere la proteccién de informacion.

A continuacion, se presenta los resultados obtenidos en cada una de las fases, en
donde se constata como el desarrollo de un modelo de mejora de la ciberseguridad,
permite garantizar proteccion de informacion que radica en la Gobernacion de

Tungurahua.

3.1.1 Fase de diagnéstico

3.1.1.1 Resultados del estado actual de la Institucién

Los datos obtenidos a partir de las herramientas aplicadas, permitieron determinar
que el estado de la ciberseguridad institucional es considerada como critica, debido
al incumplimiento de las normas y estandares I1SO 27001, IEEE 80211,
ANSI/TIA/EIA-568-569-606, la alta de gestidn en los recursos, presencia de fallas
en la proteccion y gestion de permisos que permiten el control de acceso en
espacios considerados como vitales dentro de la institucion y negligencias humanas
causadas por la carencia de documentacion, planes y politicas que regulen el uso
y manejo tanto de la informacion como de la infraestructura tecnoldgica y de
comunicaciones, dan como resultado la presencia de vulnerabilidades que la hacen
susceptible a amenazas y son consideradas potencialmente peligrosas, porque,
ponen en riesgo la seguridad de la informacién ya que comprometen su integridad,

disponibilidad o confidencialidad.
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Conclusion de las Encuestas

En base a las respuestas recopiladas mediante las encuestas, es preocupante
observar que desde las autoridades de la gobernacion no se ha preparado al
personal sobre el peligro potencial que tienen un ciberataque a un equipo utilizado
para realizar las labores correspondientes por los funcionarios. Ademas, los
diferentes tipos de medidas de seguridad tomadas por varias personas causan una
seria preocupacion, las personas que utilizan métodos de autenticacion
extremamente seguros como la autenticacion de dos pasos y la copia de seguridad
estan por debajo del 30%. Con el nivel actual de amenazas cibernéticas, el uso de

solo una contrasefia 0 un PIN provocan graves violaciones de seguridad.

La mentalidad de la mayoria de los usuarios tiende a subestimar la importancia de
prevenir el uso no autorizado. Ademas, la implementacion de practicas de
restriccidn y monitoreo son consideradas trabajos altamente técnicos segun los
comentarios de los participantes. Por lo tanto, es necesario proporcionar suficientes
planes de capacitacién técnicos para la implantacion de software de monitoreo

como parte del marco de concientizacion.

El objetivo principal de las encuestas fue evaluar la conciencia sobre las
preocupaciones de seguridad de la informacién y las responsabilidades de los
usuarios. De los resultados que se obtuvieron, es evidente que es necesario crear
mas conciencia para comprender mejor los diversos aspectos de seguridad y su

implementacion.

El conocimiento sobre la recopilacion de datos y las caracteristicas de seguridad
incorporadas es muy bajo, probablemente debido a la dificultad de uso o menos
publicidad. Segun los comentarios de la mayoria de los participantes, el antivirus

es el unico meétodo para proteger la informacion, la privacidad y la seguridad.

Estos resultados sobre las preocupaciones de seguridad generan una fuerte
advertencia temprana sobre cdmo los usuarios no poseen ciberseguridad en la

Gobernacion de Tungurahua.
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3.1.1.2 Resultados del levantamiento y evaluacién de lainformacion

En el marco del proceso de evaluacion de la ciberseguridad, se efectliio un conjunto

de actividades que se ejecutaron mediante el uso de distintas herramientas con el

objetivo de identificar y analizar vulnerabilidades, el andlisis realizado en la

aplicacion web, servidores, equipos informaticos y de comunicaciones de la

institucion. Las vulnerabilidades halladas presentan riesgos de distinta naturaleza

para la institucion, algunas de estas, se las categoriza como severas, sin embargo,

ciertas vulnerabilidades tienen el grado de peligrosas. A continuacion, se presentan

los resultados obtenidos de este proceso.

Vulnerabilidades del Servidor

El servidor presenta datos sobre la informacion interna de la institucion, asi
como las versiones de software utilizadas, esta revelacion es util para
planificar ataques potenciales.

Se detectan errores en la configuracién TLS, el servidor web utiliza TLS 1.0
y TLS 1.1, lo que produce varias situaciones que ponen en riesgo la
privacidad y seguridad de los usuarios.

La version 8.7 de Zimbra utilizado en la institucion, se encuentra expuesta a
vulnerabilidades (CVE-2019-9621, CVE-2018-20160), su riesgo esta en el
manejo de los request de zimbra, el cual, el atacante realiza un bypass del
sanitizado de los documentos XHTML, que deriva en un XXE, lo que
repercute sobre la confidencialidad, integridad y disponibilidad de la

informacion

Vulnerabilidades del sitio web

El sitio web es desarrollado con el sistema de administracion de contenido
(CMS) WordPress, el mismo tiene la version 5.2.4, considerada como
obsoleta, presenta la vulnerabilidad referenciada en el CVE (nomenclatura
estandar para identificacién de la vulnerabilidad de forma inequivoca) CVE-
2019-20043 que manifiesta: “Un usuario sin privilegios haria que una
publicacion sea pegajosa a través de la APl REST. Los usuarios
autenticados que no tienen los derechos para publicar una publicacion

pudieron marcar las publicaciones como pegajosas o no adhesivas a través
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de la API REST. Por ejemplo, el rol de colaborador no tiene tales derechos,
pero esto les permitié omitir eso.

Los plugin desactualizados como es el caso del complemento Download
Monitor que se ve afectado por multiples vulnerabilidades XSS consideradas
peligrosas, como se referencia en el CVE-2013-5098 que manifiesta “La
vulnerabilidad de secuencias de comandos entre sitios (XSS) en admin /
admin.php en el complemento Download Monitor antes de 3.3.6.2 para
WordPress permite a los atacantes remotos inyectar secuencias de
comandos web arbitrarias o HTML a través del parametro de ordenacion.
Enlaces rotos como es el caso de las paginas accesibilidad y transparencia
presentan error 404 (pagina no encontrada), falla considerada como
vulnerabilidad debido a que los atacantes modifican las paginas con este
error para llegar a las victimas que simulan formularios con inicios de sesion
falsos.

Se detecta que el sitio web institucional no posee Firewall, haciéndolo
vulnerable de atagues mas comunes que aprovechan la inyeccion SQL, el
cross-site scripting y la ejecucién de archivos maliciosos.

El sitio web no tiene ninguna redireccion de HTTP a la version HTTPS para

evitar la advertencia del navegador no seguro.

Vulnerabilidades Infraestructura networking

Con la aplicacién de la herramienta Aircrack-ng, se determing, que esta
comprometida la seguridad en las conexiones Wifi, debido a la falta de
robustez de la estructura de las contrasefas, logrando descifrar claves, por
lo que, se concluye que estan compuestas solamente por digitos numeéricos,
lo que hace vulnerable al servicio Wifi y que puede generar incursiones de
terceros no autorizados a la red institucional

Dispositivos de comunicaciones, equipos tecnoldgicos e informacién que
son considerados para los funcionarios y autoridades como un activo
importante dentro de la Gobernacion, son componentes de la infraestructura
networking institucional que se desarrollan en cada una de sus etapas y/o
capas en un ambiente no confiable y con un enfoque de ciberseguridad

vulnerable y altamente expuesto a riesgos informaticos. La ausencia de
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herramientas Firewall perimetral que brinden la proteccion contra amenazas
internas y externas procedentes de la red o internet, exposicion de equipos
ante la infeccibn con virus, malware o gusanos, direcciones Ip no
controladas, ausencia de gestion de accesos, filtrado de paquetes, puertos
y aplicaciones e informacién comprometida por diversas amenazas como el
robo, falsificacion, fraude divulgacion o eliminacion, se consideran como una
vulnerabilidad alto riego que ponen en peligro la seguridad tanto de los
equipos como de la confidencialidad, integridad y disponibilidad de la

informacion.

Vulnerabilidades en equipos informaticos

Los equipos objetivo, estdn expuestos a fallas de software, hardware y
sistema, con la aplicacion de las diferentes herramientas descritas
anteriormente, su resultados describen que las vulnerabilidades encontradas
son producidas por la antigiiedad del hardware y sistemas operativos con
los que trabajan, en su gran mayoria utilizan Windows 7, considerado como
una vulnerabilidad de alto riesgo como lo referencia el CVE-2018-8589 que
manifiesta “Existe una vulnerabilidad de elevacion de privilegios si Windows
maneja incorrectamente las llamadas a Win32k.sys, también, conocido
como "Windows Win32k Elevation of Privilege Vulnerability". Esto afecta a
Windows Server 2008, Windows 7, Windows Server 2008 R2”

Los computadores presentan fallas en sus configuraciones como la falta de
control de acceso con contrasefa, ausencia de antivirus y privilegios totales
de configuracién del sistema al usuario, estos problemas, hacen que las
vulnerabilidades se conviertan en un riesgo potencialmente peligroso y

susceptible a un ataque informéatico.

Vulnerabilidades Telefonia IP

La telefonia IP que dispone la institucion, presenta vulnerabilidades que son
susceptibles a ataques que provocan interrupciones en el servicio,
intercepcidn de lineas para hacer llamadas, intrusion a los dispositivos, entre
otros, esto es causado porque los equipos conservan las configuraciones

predeterminadas de fabrica para inicios de sesion y por la ausencia de
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herramientas Firewall que incrementen la ciberseguridad en el servicio y

equipamiento de telefonia IP.

3.1.2 Fase de control

3.1.2.1 Encuestas posteriores.

Los resultados arrojados con el empleo de las mismas herramientas aplicadas en
la primera fase, reportan la disminucion considerable de vulnerabilidades en
comparacion con la informacion producida en el estado inicial, tanto en el servidor,
equipos de comunicacion, infraestructura networking y factor humano, hay que
tomar en consideracion que, las anomalias no mitigadas son por causa del uso de
plugin en el caso de WordPress, son lineamientos ministeriales y a la falta de
recursos econdémicos que arrastran un problema considerado como critico debido
a que dificultan o limitan el uso de equipos y software que brinde seguridad en la
infraestructura de red, comunicaciones y dispositivos informéticos. En términos
generales, se concluye que existe mejora en el estado de la ciberseguridad de la
Gobernacién de Tungurahua.

3.1.2.2 Checklist posterior.

Luego de realizar la implementacion, se realizé el checklist que permite obtener la
informacion sobre resultados del estado actual en la administracién e instalaciones
de espacios de telecomunicaciones, cuartos de equipos, dispositivos informaticos,

condiciones de seguridad fisica.

3.1.2.3 Vulnerabilidades.

Los resultados arrojados con la implementacion de las mismas herramientas
aplicadas en la primera fase, reportan la disminucion considerable de
vulnerabilidades en comparacion con la informacion producida en el estado inicial,
tanto en el servidor, equipos de comunicacion, infraestructura networking y factor
humano, se toma en consideracion que, las anomalias no mitigadas son
consecuencia del uso de plugin en el caso de WordPress, son lineamientos
ministeriales y a la falta de recursos econdmicos que arrastran un problema
considerado como critico debido a que dificultan o limitan el uso de equipos y

software que brinde seguridad en la infraestructura de red, comunicaciones y
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dispositivos informaticos. En términos generales, se concluye que existe mejora en

el estado de la ciberseguridad de la Gobernacién de Tungurahua
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CONCLUSIONES

Mediante la identificacion de los modelos existentes, se logra obtener un
modelo que permita mejorar el nivel de ciberseguridad de forma ordenada y
sistematizada, ademas, permite poseer herramientas de seguridad de la
informacion, asi como lineamientos que permitan actuar ante posibles
ataques.

El andlisis realizado ha permitido encontrar las diferencias entre los
procedimientos realizados a nivel mundial para la seleccion e
infraestructuras criticas que toma en cuenta la realidad de la institucion, y
concluye que la ciberseguridad es gestionada a través del area que maneja
informacion de vital importancia en este caso especifico el departamento de
Tics de la Gobernacién de Tungurahua.

Luego de haber identificado los estandares mas utilizados, se estructuro un
modelo de mejora de la ciberseguridad basada en cuatro etapas, que se
ajusta a las necesidades de la institucién, el cual, brinda las pautas
necesarias para hacer frente a cualquier tipo de ataque que pudiese
materializar.

Luego de la validacion realizada, el modelo permite evidenciar que las fases
escogidas se complementan de tal manera que brindan las herramientas
tecnologicas necesarias para mitigar y/o contrarrestar vulnerabilidades y
amenazas, debido a que, con ellas se encuentra un apoyo en el uso de las
normativas al comprender qué herramienta o estrategia usar para cada caso
en especifico, tomando en cuenta cada fase presente dentro de una posible

materializacion de algun ataque.
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RECOMENDACIONES

Se recomienda que el departamento de TIC implemente todas las
consideraciones que en este proyecto se estipulan, tomar en cuenta los
estandares como una referencia para proteger la informacion a través del uso
de modelos.

Para complementar las fases del modelo de mejora, se recomienda como
actividad anual de la Unidad de TIC, elaborar planes de capaciones sobre el
manejo de informacion, ciberseguridad y ciberataques, involucrando la
participacion de autoridades, funcionarios y demas personas encargadas del
manejo de la informacién al interior de la Gobernacién de Tungurahua.

La ciberseguridad de la Gobernacion de Tungurahua depende de diversos
factores tanto tecnol6gicos como humanos, por lo tanto, es de vital importancia
la elaboracién, actualizacion o modificacién continua de reglamentos u otros
documentos que regulen el uso de correo electrénico, wifi, gestion de
contrasenfas, prevencion de riesgos informaticos, politicas de respaldos, control
de accesos, en general, instrumentos que contribuyan a la mejora de la
ciberseguridad institucional

Como prioridad institucional, se considera la gestion de recursos econdmicos
para implementar acciones, capacitaciones, contratos para aumento de
personal, herramientas o equipos que refuercen la mejora de ciberseguridad de
la entidad
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No. PREGUNTA Sl [ NO | N/A OBSERVACIONES
ANSI/TIA/EIA-568-B
Cableado de Telecomunicaciones en Edificios Comerciales
1 ¢El armado del patch panel cumple con los requerimientos basicos del N
estandar 568-A y 568-B? Norma EIA/TIA 568-A
2 | ¢Lalongitud de cada cableado horizontal no excede de los 90 metros? X
3 | Existe fibra 6ptica en algin punto de la red ANSI/TIA/EIA-568-B.3 X
4 Las redes o seccion de red implementadas con fibra éptica van de acuerdo % | No posee fibra 6ptica
al estandar 802.3? ANSI/TIA/EIA-568-C.3 P P
ANSI/TIA/EIA - 568 C.2
Requisitos minimos para componentes reconocidos de UTP, usados en
cableados pararedes de telecomunicaciones (cable, conectores, hardware
de conexion, cordones y jumpers).
5 | Utiliza cable UTP para Back-Bone X Cat 5e
6 | Utiliza cable Fibra Optica para Back-Bone X
7 Dls_pone de paneles de interconexién (Patch Panel) para distribucion X Cat 5e
horizontal
8 | Dispone de equipos activos (Switch) para distribucién horizontal X Obsoletos Dlink - TPLink - HP
9 | Utiliza cable UTP para distribucién horizontal X Cat 5e
10 | Utiliza cable Fibra Optica para distribucién horizontal X
ANSI/TIA/EIA 569-C
Estandar de Rutas y Espacios de Telecomunicaciones para Edificios
Comerciales. Dispone de:
11 | Instalaciones de Entrada X
12 | Canalizaciones Montantes (“Back-bone”) X Metalicas
13 | Canalizaciones horizontales X Plasticas sobre techo
14 | La longitud del cableado horizontal no excede los 90 m X
15 | Sala de Telecomunicaciones (central) X
16 | Sala de Telecomunicaciones (por piso) X
ANSI/TIA/EIA - 606 A
Norma de Administracién para la Infraestructura de Telecomunicaciones
Comerciales
17 | Clase 1: Edificio con un espacio de telecomunicaciones X
18 | Clase 2: Edificio con varios espacios de telecomunicaciones X
19 | Clase 3: Campus con multiples edificios X
20 | Clase 4: Institucién con mdltiples campus X Oficinas en cantones y parroquias
21 _EI etl_q_uete_lc}io de la red cuenta con cédigos de colores para facilitar su M sin etiquetado
identificacion
22 | Lared esta dividida conforme al servicio que brindan (voz, datos, CCTV) X
ANSI/TIA/EIA 607-B1
Requerimientos para instalaciones de sistemas de puesta atierra de
Telecomunicaciones en Edificios Comerciales
Cumple con los Requerimientos para instalaciones a tierra de los sistemas
23 o L : X
de Telecomunicaciones en Edificios Comerciales.
EQUIPAMIENTO
24 | Dispone de Circuito Cerrado de TV (CCTV) X
26 | EI CCTV es administrable desde el data center X
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26 | Dispone de telefonia IP
27 | Telefonia IP Es administrable desde el data center
28 Cuenta con dispositivos de comunicaciones que permitan la conexiéon WIFI Obsoletos (afio 2000)

(Router - Access Point)

CONTROL DE ACCESO

La edificaciéon cuenta con puertas de seguridad con sistemas de control de

29 acceso
30 La institucién cuenta con protocolo de control de acceso para el personal y
visitantes
Las Salas de Telecomunicaciones estan protegidos de acceso no -
31 . Comparten oficinas
autorizado
32 | Dispone con un registro de control de usuarios que acceden a la red Sin control para funcionarios y visitantes
SEGURIDAD
33 | Lared cuenta con equipo Firewall fisico para proteccion
34 | Lared cuenta con equipos y aplicaciones (IDS, IPS, NIDS)
Para evitar vulnerabilidades en las WLAN ¢ Usan protocolos de
35 | autenticacion, como esté establecido en el estandar IEEE 80211i (Norma
Inaldmbrica)?
36 | Utiliza el nombre de la entidad o departamento en el SSID.
La configuracién predeterminada (fabrica) de los dispositivos de !
37 comunicaciones (Router - Access Point) ha sido cambiada User - password (fabrica)
38 Considera que los password para ingreso a los dispositivos de Igual password (inseguros) para todos los
comunicaciones (Router - Access Point) son seguros dispositivos
39 Dispone de VLAN’s con el objetivo de tener una mayor administracion en
cada una de los servicios de red
40 | Las direcciones IP’S de los equipos son fijas
41 | Los equipos informéticos cuentan con antivirus licenciados
42 Utilizan herramientas software de diagndstico para Identificar
vulnerabilidades en los sistemas que utiliza la institucion
43 Monitorea y registra periédicamente la red para la prevencién de errores o
situaciones anémalas
POLITICAS - PLANES — DOCUMENTACION

Existe politicas para control de acceso para dispositivos de red y

44 L
comunicaciones
a5 Existen planes de contingencia y continuidad que garanticen el buen
funcionamiento de la red
46 | Existe politicas de control de acceso y uso de los servicios de la red
47 | Existe una politica de copias de respaldo o backups
28 Existe politica para controlar la instalacién de software en sistemas
operativos.
49 Existe politicas o procedimientos de ingreso seguro para usuarios de los
computadores en sistemas y aplicaciones
50 Dlspone-_ de un inventario actualizado de los equipos informéaticos y Equipos obsoletos (afios 2000 - 2004)
networking
51 Dispone de politica o documentacién para la implementacion y Configuracién a criterio del responsable

configuracion de los dispositivos de red
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2. Checklist 2

No PREGUNTA ? g ’1/ OBSERVACIONES
ANSI/TIA/EIA-568-B
Cableado de Telecomunicaciones en Edificios Comerciales
1 éEl armado del patch panel cumple con los requerimientos x
bésicos del estandar 568-A y 568-B? Norma EIA/TIA 568-A
) ¢La longitud de cada cableado horizontal no excede de los 90 «
metros?
3 Existe fibra dptica en algun punto de la red ANSI/TIA/EIA-568-B.3 X
4 Las redes o seccién de red implementadas con fibra éptica van « No posee fibra dptica
de acuerdo al estandar 802.3? ANSI/TIA/EIA-568-C.3 P P
ANSI/TIA/EIA - 568 C.2
Requisitos minimos para componentes reconocidos de UTP, usados en
cableados para redes de telecomunicaciones (cable, conectores,
hardware de conexion, cordones y jumpers).
5 Utiliza cable UTP para Back-Bone X Cat 5e
6 Utiliza cable Fibra Optica para Back-Bone X
7 D.lqune f:lle pangles de interconexion (Patch Panel) para « Cat 5e
distribucién horizontal
8 Dispone de equipos activos (Switch) para distribuciéon horizontal X Obsoletos Dlink - TPLink - HP
9 Utiliza cable UTP para distribucién horizontal X Cat 5e
10 | Utiliza cable Fibra Optica para distribucién horizontal X
ANSI/TIA/EIA 569-C
Estandar de Rutas y Espacios de Telecomunicaciones para Edificios
Comerciales. Dispone de:
11 | Instalaciones de Entrada X
12 | Canalizaciones Montantes (“Back-bone”) X Metélicas
13 | Canalizaciones horizontales X Plasticas sobre techo
14 | Lalongitud del cableado horizontal no excede los 90 m X
15 | Sala de Telecomunicaciones (central) X
16 | Sala de Telecomunicaciones (por piso) X
ANSI/TIA/EIA - 606 A
Norma de Administracion para la Infraestructura de
Telecomunicaciones Comerciales
17 | Clase 1: Edificio con un espacio de telecomunicaciones X
18 | Clase 2: Edificio con varios espacios de telecomunicaciones X
19 | Clase 3: Campus con multiples edificios X
20 | Clase 4: Institucion con multiples campus X Oficinas en cantones y parroquias
El etiquetado de la red cuenta con cddigos de colores para S
21 ™ X e . X sin etiquetado
facilitar su identificacion
La red estd dividida conforme al servicio que brindan (voz, datos,
22 X
CCTV)
ANSI/TIA/EIA 607-B1
Requerimientos para instalaciones de sistemas de puesta a tierra de
Telecomunicaciones en Edificios Comerciales
Cumple con los Requerimientos para instalaciones a tierra de los
23 : L . . X
sistemas de Telecomunicaciones en Edificios Comerciales.
EQUIPAMIENTO
24 | Dispone de Circuito Cerrado de TV (CCTV) X
26 | EICCTV es administrable desde el data center X
26 | Dispone de telefonia IP X
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27 | Telefonia IP Es administrable desde el data center
Cuent di itivos d icaci itan | .
)8 uen ?lcon ispositivos de comun}cauones que permitan la Obsoletos (afio 2000)
conexién WIFI (Router - Access Point)
CONTROL DE ACCESO
29 La edificacion cuenta con puertas de seguridad con sistema de
control de acceso
30 La institucién cuenta con protocolo de control de acceso para el
personal y visitantes
11 Las Salas de Telecomunicaciones estan protegidos de acceso no Sin dispositivos de control de
autorizado accesos
32 Dispone con un registro de control de usuarios que acceden a la
red
SEGURIDAD
33 | Lared cuenta con equipo Firewall fisico para proteccién No Recomendado Mikrotik
34 | Lared cuenta con equipos y aplicaciones (IDS, IPS, NIDS)
Para evitar vulnerabilidades en las WLAN ¢ Usan protocolos de
35 | autenticacidén, como esta establecido en el estandar IEEE 802?11i
(Norma Inaldmbrica)?
36 | Utiliza el nombre de la entidad o departamento en el SSID.
37 La configuracién predeterminada (fabrica) de los dispositivos de
comunicaciones (Router - Access Point) ha sido cambiada
38 Considera que los password para ingreso a los dispositivos de
comunicaciones (Router - Access Point) son seguros
39 Dispone de VLAN's con el objetivo de tener una mayor
administracion en cada una de los servicios de red
40 | Las direcciones IP’S de los equipos son fijas
41 | Los equipos informaticos cuentan con antivirus licenciados
2 Utilizan herramientas software de diagndstico para Identificar
vulnerabilidades en los sistemas que utiliza la institucién
43 Monitorea y registra periédicamente la red para la prevencion de
errores o situaciones andmalas
POLITICAS - PLANES - DOCUMENTACION
a4 Existe politicas para control de acceso para dispositivos de red y
comunicaciones
45 Existen planes de contingencia y continuidad que garanticen el
buen funcionamiento de la red
46 Existe politicas de control de acceso y uso de los servicios de la
red
47 | Existe una politica de copias de respaldo o backups
48 Existe politica para controlar la instalacion de software en
sistemas operativos.
49 Existe politicas o procedimientos de ingreso seguro para usuarios
de los computadores en sistemas y aplicaciones
50 Dispone de un inventario actualizado de los equipos informaticos Equipos obsoletos (afios 2000 -
y networking 2004)
51 Dispone de politica o documentacién para la implementacion y
configuracién de los dispositivos de red
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3. Politicas de uso del correo institucional
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‘ GOBERNACION DE
LA PROVINCIA DE TUNGURAHUA

POLITICAS DE USO

CORREO ELECTRONICO INSTITUCIONAL
GOBERNACION DE TUNGURAHUA

Este documento contiene informacion de propiedod exclusivag de
Gestign de Tecnologios de lo Informacion y Comunicociones de la
Gobernoacion de Tungurohua. Lo informacidn que contiene este
documento se mantendrd de forma confidencial y reservado, no
pudiendo ser divulgada o personal interno o externo que no sean
servidores publicos de o Gobernocidn de Tungurahuo.

Gestion de Tecnologios de lo Informacidn ¥y Comunicaciones
Ambato, Julie/ 2020
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4. Capacitacion firma electrénica

ASUNTO:  Capacitaciin Firma Electronica

De mi considerscicn:

Reciba un cordial ¥ atento saludo, en virud &l Decreto Presidencial No 981, de 28 de
enero de 2020, en el cual manifiests en la segundo cliusula de Disposiciones Generules lo
siguicnte “Las awtoridades, funcionarios v servidores pablicos que en el ejercicio de sus
funciones suscriban documentos, deberdn contar obligatoriamente, a su costo, con un
certificado de firma electronica...”, por tal motive, como Analista de Tics en coordinecion
con la Abg, Ménico Durin, Analista de Talento Humane, se gestiond In capacitecidon
sobre la Firma Electrinica, con el siguiente temurio que contempla:

1. Que es lu firma electninica.

Como firmar documentos electrdnicos,

. Vulidocidn de documentos firmados elecirdnicamente.
. Vigencia de la Firma Electrénica.

. Tipos de Firmia Electrinica, diferencias.

Como verificar la caducidad de mi firma.

. Instalacidn de la firma clectrénica en archivo.

. Costos de la firma electrénica.

. Aplicativos gratuitos para firmar electrénicamenie.

=N RN - Y R

El curso es impartido por el Ing. Morlon Beddn, profesional avaludo por la SETEC, a
través de la plataforma Zoom, tiene una durscidn aproximada de | hora

Fecha: 16 de Octubre de 2020

Hora: 100K

Link de enlace:

https:ffus02web zoom.us/p8 1 72641 1 237 pwd=RXFye UPTnINNTULUTlicmkxd [d3UTOD

I: 817 2641 1237
Contrasefia- 78 1608

Para la constincia de la participacion se hord entrega de on Ceriificado de asistencia
luego de obtener un puntaje minimo de 7/10 en el cucstionario viruwal que se tomani ol
finalizar. Es importante que los paricipanies se registren en el formulario: para que
reciban les preguntas a contestar vin movil.

Formulario de Registro: hitp:/firmasecuador com/BE-V A/

Dirseciden. Ganli i #-44 § Saery - Codl ge Paalel VT2 | At - Bt SETITOTICS 3
Telitnre (835 TTORESN - et I TS a0 ol TR ol iy T b — 1z

M TSR ST T 2O ChaT
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5. Manual de usuario del Correo Electronico Institucional

, ‘| GOBERNACION DE
|LA PROVINCIA DE TUNGURAHUA

MANUAL DE USUARIO
CORREO ELECTRONICO INSTITUCIONAL

&) zimbra

Este manual de usuario esta enfocado a los usuarios finales
del correo Web Institucional Zimbra.

Lo informacion que contiene este documento se mantendro de formo
confidencial, reservada y no debe ser divulgada a personal que no
pertenezca a la Gobernacion de Tungurahua.

GOBERNACION DE TUNGURAHUA
Ambato, Noviembre/ 2020
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6. Manual de Uso del Correo Electrénico Institucional Zimbra

ASUNTO: Manual de Use del Correo Electronico Institucional - Zimbra

De mi consideracion:

Reciban un cordial y atento saludo. ta presente tiene por objeto hacerle Hegar ¢l Manual
de Uso del Correo Electronico Institucional - Zimbra, en donde se detalla la mancra
adecuada y comrecta de utilizar esta herramicnta, tomando en cuenta las siguicntes
consideraciones:

El nombre del correo electronico para funcionarios de Planta Central, estd compuesto de
la tetra del nombre. seguido del signo punto (.}, seguido <l apellido y la identificacion de
la institucién ( @ gobemaciontungurahua.gob.ec).

Ejemplo: v.robayo@ gobermaciontungurahua. gob.cc
i.sanchez @ gobernaciontungurahua.gob.cc

Dirmechder: Santiihe 4-44 9 Sacre - CON g NNtal 105101 / Ardats - Ecundar SMFBTINS 37
Toléfone. (83) TTDGID - wivw, QobamaakTRenyatatus. geb 4t Lo Lo - 1113
JocuTent rrmds secyereanents por Oagar

hlopez @ gobemacionun gurahua. gob.cc

El nombre del comeo clectrdnico para las dependencias, Jefaturas, Tenencias Politicas ¥
Comisarins esti compuesto por el nombre de la dependencia (jefntura, comisaria.
tenencia), seguido del signo punto (.}, seguido del nombre del cantdn o ¢l nombre de la
parroquin o lo que pertencce la dependencio v o idemtificacion de la institocion
| @ gzobernaciontungurahna gob ech.

Ejemplo: comisaria patate @ pobemaciontungurnhun pob.ec
jefatura. banos @ gobermaciontungurshun gob.ec
tenencia.ulba @ gobemaeciontunguwrahua_gpob ec

Listas de Conlactos
Es pn conjunte de cormeos elecirdnicos plmacenados en un solo nombre. Puede ser
utilizads cuoando el remitente desee enviar emails a contactos frecuentes de monera

simultines, en una lisia de contactos, al enviar un mensaje a la direccidn de la lista, esie
llegari a la dircccidn de todas las personas inscritas en clla

La institucidn cucnta con tres listas de contactos que incluyen wodos los contactos de las

dependeoncias, tanto de comisaria. jefaturas y tenencias politicas.

® comisarias@ pobemaciontungurahus. gob.ec
® jefaturas @ pobernaciontungurmhun gob.ec
® lenencias @ gobernaciontungurahus gob.ec

Los nombres de los cormeos elecirdnicos. o conticnen vocales con tildes ni cormcteres
especieles como espacios en blanco o la leira f. el dnico cardcier goe contiene el nombre
del correo clectrdnico s el signo punto ()

Se adjunta la lista de comreo electrdnico de indos los funcionanos v dependencias de la
Gobernacion de Tungurahua

Es menester aclurar gue la informacidn del directorio de los funcionanios ¥ dependencias
de la Institucion se encoentra en la piging web:

hitps2/igobemaciontunguralma. pob ec/?pare_id=28
Particular que pongo en su conocimiento para los fines periinenies

Con sentimientos de distinguida consideracion.

BT AR e G B - GO P OB A~ Bl T ETEHE
Tldtarm OB DTOMMIIE - Aiwea g0 | LTS TS gl | i Gl ,&h—- 1213

” O bk swE——r— s G
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7. Obtencion de respaldos del Sistema de Gestion Documental Quipux y
Respaldos de seguridad o Backups de las computadoras

ASUNTO: Obtencion de respaldos del Sistera de Gestion Documental Quipux y
Respaldos de seguridad o Backups de las computadoras

De mi consideracion:

Reciban un cordial y afectuoso saludo, por medio de la presente pongo en su

Direccdr: Castiio y Sucrs »Codige Postal: 120101 / Ambato - Ecuader « Teltono: {03) 3700020

www gobecnacicotUngurata gob e 14743
Darer irext eacroncawea oor s

conocimiento el instructivo  adjunte, claborado por la Subscoretoria de Gobicrno
Electronico, que permitird dar a conocer el proceso que s¢ debe seguir para ls obiencion
de respaldos de los documentos generados en el Sistema de Gestion Documental Quipu,
para el caso de los usuarios tipo “servidor publico”™ gque se encuentren actives en dicho
sisiema,

Para efectos de este instructivo se denominard “Activo” al funcionario piblico que tenga
las siguicnics caracteristicas:

® 5S¢ encuentre laborando en lo Gobernacidn de Tungurahuoa

® [a institucion piblica se encuentre registrada v haciendo uso del Sistema de Gestidn
Documental Cuipux en forma institucional.

® Posen un usuario v contraseda vilids en Quipux.

#® 50 scceso o ingreso al sistema Quipux (inicio de sesion ) sca exitoso,

Estas solicitudes de respaldos se realizarin exclusivamente en los cusos donde el
funcionario pablico sctivo sc encuentre en el proceso de desvinculacion de la institucion,

Respaldos de sepurided o Backups: Es el proceso mediante el cunl se copian todos los
archivos importantes de un usvario almacenados en el computador a otro medio con el fin
de poder recuperarlos en caso de péndida de le informuicidn. Esto es muy imporante
debido u gue existen muiltiples cawsas por lps cunles un usuario podria experimentor este
problema. Por ejemplo. los discos duros soelen tener ung vida il limiteds debido al
desgaste natural del motor. Lis memorias poseen una cantided de escrituras de dutos
limitada y por otro lodo, un computsdor portitil estd expuesto al extravio o robo. Ademis,
los vires tnmbién pucden contribuir & gue una persoma pierdn informacicn de su
computadora

FPara cvilar la perdide de informacion en los equipos teonoldgicos, una selucion bastanie
efectiva es hacer un "hackup’ o copia de sezuridad. Esta prictica consiste en hacer un
punrdado de los documentos o srchivos importantes que se encuentran almacenados en su
computador para que no sc nos picrdan v gue podomos acceder a cllos de wna v otra
forma si tenemos algiin problema.

Es importanie establecer la periodicidod con la gue se debe realizar |a copia de sezundad.
Esta decisicn debe adoptarse considerando la frecuencia con que se modifican, eliminan y
crean archivos. Si se trabaja todos los dias en un archivo, serd necesario realizar una copia
de seguridad a diorio. En combio, unn corpein con imigenes debe ser nuevamente
respaldada solo cuando se agreguen fotografias,

El medio de almacennmiento de las copins de seguridad seri el espacio fisico en donde se
puarde la informacion a ser respaldada, por cjemplo:

Diroccidr: Cantiia i Sucrs » Godigo Postal. 180101 ¢ Ambnto - Bouador = Tesdono fKH] 3r00aI0
aearw_ (robarnasiorimpuraiis gob st o

e i e e o



