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RESUMEN

El surgimiento de la computacion en la nube y la gran demanda que ha obtenido el mismo,
ha provocado que empresas que se dedican al desarrollo de software opten por aplicar
este nuevo paradigma en sus instalaciones, por ende, el uso de herramientas para prueba
de software convencional ha cambiado totalmente, al hecho de convertir este método en

un proceso que se realiza Gnicamente en la nube.

A raiz de este cambio, a lo largo de estos afios han surgido un sin nimero de herramientas
orientadas a la ejecucion de pruebas de software, por lo cual, esta investigacion tiene el
propdsito de evaluar tres de las mas conocidas, que son J Meter, Locust, Taurus en
distintos proveedores de servicio en la nube, a fin de conocer e identificar qué herramienta
se adapta mejor, ya sea en Google Cloud Platform, Amazon Web Services o Microsoft

Azure.

Para poder evaluar de forma correcta dichas herramientas se utilizé una metodologia
experimental, debido a que es necesario probar, ejecutar scripts que creen una
infraestructura con recursos, ejecutar pruebas de carga y estrés, y finalmente eliminar el
recurso. Ademas, también se utilizé una ficha de evaluacion al software para medir tres
caracteristicas basadas en la normativa internacional ISO/IEC 25010 referente a la calidad
del producto software, las cuales son usabilidad, eficiencia de desempefio y

compatibilidad entre la herramienta y el proveedor.

Los resultados obtenidos demuestran que, si existe una diferencia cuando se emplea una
herramienta distinta en uno u otro proveedor, estas diferencias se deben a la sintaxis,
cantidad de recursos y configuracion que emplea cada proveedor. También se reveld que
los tiempos de respuesta de las ejecuciones de las pruebas de software cambian
dependiendo del proveedor lo cual es un factor importante a tomar en cuenta. De esta
manera, queda demostrado que la herramienta qué mas destaca es Locust siendo integrada
en Google Cloud Platform, obteniendo un alto nivel de usabilidad, compatibilidad y

eficiencia de desempefio.



ABSTRACT

The emergence of cloud computing and the great demand that it has obtained, has caused
companies that are dedicated to software development to choose to apply this new
paradigm in their facilities, therefore, the use of software testing tools Conventional has

totally changed, by turning this method into a process that is carried out only in the cloud.

As a result of this change, over the years a number of tools oriented to the execution of
software tests have emerged, therefore, this research has the purpose of evaluating three
of the best known, which are J Meter, Locust, Taurus in different cloud service providers,
in order to know and identify which tool is best suited, either on Google Cloud Platform,
Amazon Web Services or Microsoft Azure.

In order to correctly evaluate these tools, an experimental methodology was used, since
it IS necessary to test, execute scripts that create an infrastructure with resources, execute
load and stress tests, and finally eliminate the resource. In addition, a software evaluation
form was also used to measure three characteristics based on the international standard
ISO/IEC 25010 regarding the quality of the software product, which are usability,
performance efficiency and compatibility between the tool and the supplier.

The results obtained show that, if there is a difference when a different tool is used in one
or another provider, these differences are due to the syntax, amount of resources and
configuration used by each provider. It was also revealed that response times for software
test executions change depending on the vendor, which is an important factor to take into
account. In this way, it is shown that the tool that stands out the most is Locust being
integrated into Google Cloud Platform, obtaining a high level of usability, compatibility
and performance efficiency.
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INTRODUCCION

Presentacion del problema

La computacion en la nube es considerada como una tecnologia que se caracteriza por
ofrecer a los usuarios una gran variedad de servicios por medio de Internet. Dentro de los
servicios que brinda la nube se encuentran las pruebas de software, la cual consiste en
determinar el rendimiento, escalabilidad y confiabilidad de una aplicacion web, y
mediante simulaciones minimiza el costo de pruebas basadas en el mundo real.
Generalmente, el uso de estas plataformas es de paga, es decir que, se debe pagar en
funcién a lo que se pretende realizar. Un claro ejemplo de esto es el almacenamiento
ilimitado, el cual ayuda a reducir el tiempo de prueba al momento de testear aplicaciones
web [1].

A medida que el tiempo avanza, la demanda que obtiene la computacion en la nube a
través de los servicios que brinda es alta, ganando asi terreno en distintas comunidades
de desarrolladores a nivel global. Este hecho, que ha marcado un antes y un después en
el desarrollo de aplicaciones ha ocasionado que distintas compafiias, como Microsoft,
Google, Amazon, entre otras, creen sus propias plataformas para beneficio y uso de varias
comunidades, entre ellas la de desarrolladores, teniendo como consecuencia el

incremento excesivo de las mismas.

Por otra parte, este incremento de entornos en la nube provoca incertidumbre en el
desarrollador al momento de usar una herramienta para evaluar la aplicacién o servicio
web, por lo cual es importante conocer las caracteristicas funcionales y de calidad que
poseen las mismas, mediante métodos de prueba y evaluacion especifico [2].

Planteamiento del problema

Hoy en dia, el término computacion en la nube (Cloud Computing) tiene gran repercusion
en el ambito informético, por lo cual se ha convertido en algo muy popular. La
computacion en la nube no solo ha cambiado la forma en que trabajan las organizaciones
de TI, sino que también ha cambiado en gran medida la manera en que se realizan pruebas
y se mantiene el software. La esencia de éeste radica en compartir recursos, evitando la
necesidad de tener servidores locales o dispositivos personales, teniendo como objetivo
primordial reducir el tiempo total de las pruebas de software. Debido a su infraestructura,

las nubes proporcionan grandes cantidades de almacenamiento, por lo tanto, permiten
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mayor flexibilidad y producen un tiempo de respuesta mucho mas rapido al probar una

determinada aplicacion [3].

Generalmente las pruebas de software son un proceso muy importante dentro de
empresas que se dedican al desarrollo de softwares y aplicaciones. Aunque consumen
mucho tiempo, dinero y recursos, estas tienen como objetivo facilitar y reducir los errores
humanos al automatizar las practicas de prueba utilizando herramientas de
automatizacion de software [4]. A partir de esto, surge la necesidad de conocer cuanto
alcance y qué beneficios ofrecen estas herramientas al momento de ejecutar pruebas de

software dentro de un entorno en la nube.

Otra problematica que existe hoy en dia es la gran variedad de plataformas basadas en
la nube. Actualmente son muchas empresas las que se dedican a ofrecer servicios de
pruebas de software. Entonces, esto crea incertidumbre dentro de las empresas dedicadas
al desarrollo de aplicaciones e incluso a desarrolladores independientes, porque se
desconoce qué herramienta o qué plataforma va a facilitar el proceso de pruebas de

software.

Justificacion
La presente investigacion se basé en la gran demanda que existe hoy en dia en cuanto a
prestacién de servicios en computacion en la nube, debido a que gran cantidad de

empresas han optado por crear plataformas donde ofrecen este servicio.

De ahi surgi6 la necesidad de evaluar las plataformas basadas en la nube mas importantes
en la actualidad, enfocando esta investigacion especialmente en el ambito de las
herramientas que ofrece el servicio de pruebas de software, para el evalio o testeo de
aplicaciones web. Ademas, también se comprendié el alcance que posee estas
herramientas y qué beneficios otorgan la misma, y finalmente a través de este proceso se

indica cuél brinda un mejor servicio.

El proceso de esta investigacion es de gran importancia debido a que las empresas que
se dedican al desarrollo de aplicaciones, llevar a cabo pruebas de software son una fase
importante dentro del ciclo de vida del desarrollo de software. Sin embargo, técnicamente
se puede considerar que estas pruebas abarcan un proceso de verificacion y validacion a

fin de garantizar que la aplicacion cumpla con los requisitos previstos [5].
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OBJETIVOS

General

Ejecutar una prueba de software mediante el uso de herramientas bajo distintos entornos
de computacion en la nube para la obtencién de un andlisis de usabilidad, eficiencia de

desempefio y compatibilidad de dichas herramientas.

Especificos

a) Definir qué herramienta se usara dentro de los entornos de computacion en la nube
sujetos a estudio (Microsoft Azure, Amazon Web Services y Google Cloud
Platform).

b) Especificar el tipo de pruebas de software que se realizara en los proveedores de
servicio en la nube.

c) Integrar las herramientas de prueba de software dentro de los entornos de
computacion en la nube

d) Comparar la calidad de servicio de las plataformas de computacién en la nube a

través de la herramienta seleccionada.
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Capitulo 1

1 MARCO TEORICO

1.1. Bases conceptuales

Este proyecto investigativo se llevd a cabo teniendo en cuenta ciertos conceptos
relacionados con la linea de investigacion establecida en este documento, por lo cual se
recopila, sistematiza y se expone conceptos fundamentales para una mejor comprension

de las tematicas sirviendo en el desarrollo del estudio.

1.1.1. Computacion en la nube

Actualmente la computacién en la nube se puede ver como un nuevo paradigma de la
computacion [6], el cual promueve o facilita recursos dindmicamente escalables y
frecuentemente virtualizados, los cuales estan provistos como servicios en internet.
Basicamente, el objetivo especifico de esta tecnologia se trata de una implementacion que
pretende transformar el modelo tradicional de la computacion y la informatica y

trasladarla a internet [7].

Por otra parte, el uso de la computacion en la nube ha permitido a gran escala, que un
sin numero de empresas, sin distincion de la rama vocacional que pertenezcan, tengan
presencia en la web o simplemente puedan adquirir servicios informaticos a un precio
razonable, sin necesidad de inversion en equipos fisicos y l16gicos [8]. Estos servicios son
proporcionados por proveedores de la nube, como lo es Microsoft, Amazon, Google,

IBM, entre otros.

1.1.1.1 Principales caracteristicas
La computacién en la nube cuenta con varias caracteristicas esenciales que la diferencian

de la computacion tradicional, entre ellas esta [9]:

e Centrado en el usuario: La informatica en la nube basicamente gira en torno al
usuario, esto se debe a que este es quien se encarga de dar a conocer sus
requerimientos y/o necesidades, lo cual la nube lo recepta como solicitudes y
brinda su servicio.

e Centrado en tareas: En la nube, la informéatica depende mayormente de las
solicitudes o requerimientos que el usuario necesite. Por lo tanto, esta
caracteristica hace que la nube centre gran cantidad de sus tareas en cumplir o

satisfacer las necesidades de los usuarios.
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e Potente: Independientemente de los requerimientos y solicitudes, la computacion
en la nube es poderosa debido a sus ventajas sobre los paradigmas informaticos
existentes.

e Accesible: Como su nombre lo indica, la nube y los servicios que la misma ofrece
estan disponibles en Internet y son de facil acceso.

e Inteligente: A diferencia de la informética convencional, la computacion en la
nube brinda a los usuarios cualquier cantidad de servicios, y de esta misma manera
se debe pagar por lo que consume, es decir que, el usuario paga por uso de
Servicios.

e Programable: La computacion en la nube se adapta a los requerimientos del
usuario, por lo cual, las aplicaciones y/o servicios en la nube se crean a la medida

de las necesidades del usuario.

1.1.1.2 Tipos de nube

En la literatura, la computacién en la nube puede implementarse segln los siguientes
modelos de nube: publica, privada e hibrida segun los requerimientos de la organizacion,
empresa, o0 desarrollador independiente de modo que se pueda aplicar de manera viable a

la infraestructura, servicio o aplicacion.

Nube publica
El publico en general o un gran grupo de la industria pueden acceder a los servicios en la
nube para su uso, pagando segun el método de uso. A los usuarios se les asignan los
recursos en la nube bajo demanda. Los recursos se proporcionan de forma dinamica a
través de Internet.

Las pequefias y medianas empresas (PYME) se benefician en gran medida del uso de
nubes. Las ventajas de las nubes publicas son la independencia de la ubicacién, la
rentabilidad, la fiabilidad, la flexibilidad, el coste del estilo de servicios publicos y la alta

escalabilidad. Las desventajas son la baja seguridad y menos personalizable [6].

Este tipo de nube tiene como ventaja la capacidad de procesamiento y almacenamiento
sin instalacion de maquinas localmente, lo cual evita requerir una inversion inicial o gasto
de mantenimiento, sino que se paga solamente por su uso. Sin embargo, posee
inconvenientes en cuanto al acceso o disposicion de toda la informacion a terceras
empresas, y la dependencia de los servicios en linea. Esto sumando que puede resultar

dificil integrar servicios con otros sistemas propietarios [10].
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Nube privada

Este tipo de nube informéatica opera Unicamente para organizaciones. Puede ser
gestionado por la propia organizacion o por un tercero. La nube privada puede existir en
las instalaciones o fuera de ellas, por lo que suelen ser disefiadas para proporcionar un
control 6ptimo de la informacidn gestionada, de su seguridad y de la calidad de servicio

que ofrecen [10].

Las ventajas de las nubes privadas son una mayor seguridad y mas privacidad, mas
control, costos y eficiencia energética. Cabe sefialar que la caracteristica que mas destaca
a diferencia de las nubes publicas, es la localizacion de los datos dentro de la propia
empresa, lo que conlleva una mayor seguridad de estos [10]. Por otra parte, las
desventajas o principales inconvenientes que presenta este modelo son la escalabilidad
limitada debido a los recursos limitados, los precios inflexibles y la nube privada esta

limitada a un area en particular [6].
Nube hibrida

En cuanto a la infraestructura de este tipo de nube, se puede decir que es una composicion
de dos 0 mas nubes (privada, comunitaria o publica), lo que la convierte como su nombre
lo indica, en una nube “hibrida” o mixta. En este modelo de nube, de cada entidad que lo
conforma se mantiene como Unica, pero estdn vinculados entre si por tecnologias

estandarizadas o patentadas [6].

Las nubes hibridas se centran en combinar aplicaciones propias de la empresa con las
consumidas a través de la nube publica, entendiéndose también como la incorporacion de
servicios de computacién en la nube a las aplicaciones privadas de la organizacion. Las
ventajas de las nubes hibridas son la escalabilidad, la flexibilidad, la rentabilidad,
mientras que las desventajas son los problemas de red y las normas de seguridad en cuanto

a proteccion de datos [10].

1.1.1.3 Modelos de servicio en la nube

Una de las caracteristicas més relevantes dentro del ambito de la computacion en la
nube son los modelos de servicio que posee. En la nube todo se proporciona como servicio
al incluir distintos modelos, como software como servicio (SaaS), plataforma como
servicio (PaaS) e infraestructura como servicio (laaS) [11].

A continuacion, en la Tabla 1 se presenta la perspectiva que posee cada modelo en

cuanto a su objetivo.
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Tabla 1 Sintesis de modelos de Servicios en la Nube [12]

Software como o )
o Se basa en ofrecer aplicaciones y productos bajo demanda
Servicio (SaaS)
Infraestructura como  Facilita a la comunidad desarrolladora la construccion e
Servicio (laaS) implementacion de aplicaciones
De donde se dispone de recursos necesarios, como el
Plataforma como ) )
almacenamiento, componentes de redes, herramientas, entre

Servicio (PaaS) )
otros bajo demanda.

Software como Servicio (SaaS)

El término software como servicio, infiere basicamente al software residente, es decir, el
que esté instalado en la nube, aunque actualmente no todos los sistemas SaaS son sistemas
instalados en la nube, la mayoria si. Este modelo de servicio se caracteriza por poseer,

entregar y administrar software a uno o mas proveedores de manera remota [13].

De esta manera se puede definir a SaaS como un modelo de software basado en la Web
el cual provee distintos tipos de software a través del navegador web, en donde cada una
de las aplicaciones son accesibles desde diferentes dispositivos hacia el usuario final, por
medio de una interfaz, tal cual navegador [14].

Las recomendaciones al momento de elegir este modelo de servicio son la proteccién
de datos donde se deberd validar qué estrategias de proteccién de datos ofrece el
proveedor, la proteccion del dispositivo y aplicacion del cliente, el uso de cifrado fuerte
con algoritmos robustos y el borrado seguro de datos, esto debido a que un proveedor de
SaaS es el responsable de toda la seguridad del perimetro, el registro, monitoreo, auditoria

y seguridad de aplicaciones [15].

Algunos ejemplos de este modelo son: Google Docs, Gmail, Microsoft Office 365.

Infraestructura como Servicio (1aaS)

Este modelo de servicio proporciona al consumidor de nube, capacidades de
procesamiento, almacenamiento, redes y otros recursos de computacion fundamentales y
requeridos donde el consumidor es capaz de desplegar y ejecutar software de manera
arbitraria [13]. Ademas, puede incluir también la entrega de sistemas operativos SO y
tecnologia de virtualizacion para la gestion de recursos [14].
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Un dato a tener en cuenta es que en este modelo de servicio el proveedor es responsable
de la seguridad fundamental, mientras que el usuario de la nube es responsable de todo lo
que construye en la infraestructura, es decir que en este modelo se le otorga mucha mas

responsabilidad al cliente [15].

Los aspectos que se deben tener en cuenta al momento de elegir este modelo de
servicio es la recepcion de multiples clientes, corroborar que cuando el proveedor ofrezca
maltiples recursos como méaquinas virtuales, estos tengan mecanismos de proteccion
contra ataques, ademas que se debe validar que exista una buena proteccion de datos, al
igual que el borrado seguro de los mismos, también tener acceso administrativo, y poseer

migracion de maquinas virtuales [15].

Entre los ejemplos de este modelo de servicio encontramos: Google Cloud Compute
Engine, Microsoft Azure, Amazon Web Services (AWS).

Plataforma como Servicio (PaaS)

Este modelo de servicio es un nivel intermedio entre la gestion interna y externa de
computacion en la nube, por lo que este modelo toma la infraestructura de aplicaciones,
sistemas operativos y detalles en las configuraciones para que los desarrolladores puedan
aprovisionar, desarrollar, crear, probar e implementar aplicaciones sin la necesidad de

asistencia de T1 (Tecnologia de la informacién)[13].

La plataforma como servicio ofrece un entorno muy rentable, esto porque facilita a los
desarrolladores de aplicaciones y pequefias empresas a expandirse a través de
aplicaciones web sin el coste y complejidad que supondria la compra de servidores,

configuraciones y la puesta en funcionamiento [14].

Las recomendaciones al momento de elegir este modelo de servicio son evaluar si las
interfaces de la aplicacion son de uso genérico que ofrezcan portabilidad e
interoperabilidad, tener en cuenta que se acepten lenguajes y herramientas comerciales,

el acceso y la proteccion de datos, la seguridad y la prueba de componentes [15].

Ejemplos de Plataforma como Servicio son: App Engine de Google, Elastic Beanstalk
de AWS Y Azure de Microsoft.

1.1.1.4 Proveedores de servicio en la nube

Los proveedores de nube utilizan economias de escala para ofrecer atractivos servicios

de nube a precios asequibles. Esto libera a los innovadores de tecnologia a implementar
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en sus productos caracteristicas claves que los diferencian entre otros. Sin embargo, al
igual que con cualquier plataforma tecnoldgica, se debe tener cuidado de usarla con

prudencia.

La seleccién de un proveedor de nube sobre los demas se reducira a los deseos y
necesidades de cada cliente individual y las cargas de trabajo que estan ejecutando. A
menudo ocurre que las organizaciones utilizardn mdaltiples proveedores dentro de
diferentes partes de sus operaciones, o para diferentes casos de uso, lo que se denomina

enfoque de multiples nubes.

Recientemente la computacion en la nube se ha convertido en una industria en
crecimiento [16]. Actualmente existen tres proveedores que lideran el mercado: Microsoft
Azure, Amazon Web Services (AWS) y Google Cloud Platform (GCP). Sin embargo,
existe una serie de factores clave que separan o diferencian los enfoques de estas tres

empresas, lo cual ayuda a los usuarios finales a considerar cudl es el adecuado para ellos.

Amazon Web Services

En el caso de AWS, esta empresa sigue creciendo exponencialmente debido a su amplio
conjunto de herramientas, haciendo a este proveedor incomparable. AWS ofrece un
extenso conjunto de servicios de infraestructura, como opciones de almacenamiento,
redes y bases de datos que se suministran como una utilidad bajo demanda, es decir que
proporcionan estos servicios con precios de pago por uso [17]. Sin embargo, la estructura
que posee puede ser confusa y la interoperabilidad con el centro de datos no es la principal
prioridad de AWS, debido a su enfoque singular en la nube pablica en lugar de la hibrida
0 privada.

Microsoft Azure

Por otro lado, se tiene a Microsoft Azure el cual posee una infraestructura de nube
excepcional, que le permite entregar rapidamente servicios nuevos e innovadores a sus
usuarios, expandiéndose mas alla de lo que se puede hacer con hardware y software
estandar [18]. Por otra parte, Azure permite desarrollar aplicaciones en casi cualquier
idioma, permitiendo integrar aplicaciones publicas desde la nube, y al poseer un centro
de datos distribuido permite que sus usuarios tengan control de acceso a sus datos y

aplicaciones [19].
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Google Cloud Platform

Por ultimo, se encuentra Google Cloud, que ingreso al mercado de la nube un poco mas
tarde que AWS y Azure pero que su experiencia técnica es profunda y su conjunto de
servicios modulares basados en la nube que proporcionan componentes basicos le permite
al usuario desarrollar todo, desde sitios web simples hasta aplicaciones sofisticadas
basadas en web de varios niveles. Una de las caracteristicas fundamentales de GCP son
los contenedores de nivel superior que posee, donde a través de estos puede consolidar
todos los recursos relacionados con la computacion en la nube, permitiendo trabajar en
varios proyectos al mismo tiempo mientras se asegura de que los recursos estén bajo
dominios de control por separado, es decir que cada proyecto que se realice dentro de la

plataforma se identificara bajo una tupla [20].

Tabla 2 Comparacion entre AWS, GCP y AZURE [21]

Entornos Amazon EC2 GCP Microsoft Azure
General
Afio de inicio 2006 2011 2010
Regiones disponibles 16 21 52
Modelos de servicio | SaaS, PaaS & laaS con SaaS, PaaS & laaS con | SaaS, PaaS & 1aaS con
importante contribucion en| importante contribucién | importante contribucién
laaS en PaaS en PaaS
. Soporte SDK para
IDE Soporte SDK para Eclipse Soporte directo en Eclipse &
Cloud9 IDE - .
Visual Studio
Base de datos y virtualizacion
1. Cloud SQL
1. MySql 2. Cloud Spanner
2. PostgreSQL .
3. MariaDB 3. Cloud Bigtable
Base de datos ' 4. Cloud Firestore 1. Azure SQL
4. MongoDB . .
. 5. Firebase Realtime
5. Redis
6. Memcached Database
' 6. Cloud Memorystore
1. Propésito general 1. Maquinas estandar 1. Proposito g?neral
2, L 2. Computacion
2. Computacién 2. Maquinas de alta imizad
. P optimizada memoria optimizada q
Tipos de maquinas . I o .
POs ¢ a 3. Memoria optimizada 3. Maquinas de alta 3 Mer_no_rla optimizada
virtuales . 4. Optimizar el
4. Optimizar CPU .
. - almacenamiento
almacenamiento 4. Méquinas de mega S
- . 5. Computacion de alto
5. Computacion acelerada memoria R
rendimiento
Tecnologia de XEN KVM Hyper-V
virtualizacion
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Precios

Tipos de precios

Facturacion por segundo a
pedido

Pago por uso,
facturacion a pedido por
segundo

Precios de pago por uso

Especificaciones

Server OS Linux, Windows Linux, Windows Linux, Windows
1. Amazon Linux 1. Cent OS
3 Debian” 2 Debian. 2. FreeBSD
. ' . : . E Li
OS preconfigurado | 4. Oracle Linux 3. Ubuntu j 8[:::'§liisnuxlnux
5. Red Hat Linux 4. Red Hat Linux 5' Ubunt
6. Ubuntu 5. Windows Server ' _un u
7. Windows Server 6. Windows server
1. Python 1. .NET
1. .NET 5 JAVA 2. JAVA
2. JAVA 3. Node 3. Node
Runtimes 3. PHP 4. PHP 4. PHP
4. Python
5. Ruby 5. Ruby 5. Python
6.GO 6. Ruby
1 Apach 1. TensorFlow 1. PyTorch
- Apache 2. DistBelief 2. TensorFlow
Frameworks 2. MXNet (con Gluon , o
: : 3. Muchas API's 3. Scikit-learn
Machine Learning API) .
. integradas para 4. MXNet
Compatibles 3. TensorFlow respaldar el 5. Chai
4. Caffe framework P - Lhainer
desarrollo 6. Keras

Soporte y Administracién

Soporte disponible

24/7, foros, recursos de
autoayuda y documentacion

Las respuestas tardan
minimo 15 minutos (con
precios de primer nivel) y
mas de 1 dia,
comunicaciones
telefénicas, foros,
capacitaciones y
documentacion.

24/7, foros, chats en vivo,
comunicaciones
telefénicas,
documentacién.

A partir de la comparativa relacionada con los proveedores de servicio en la nube, la

Tabla 2 de manera sintetizada refleja en aspectos generales que Azure es la plataforma

mas extendida de las tres, luego estd GPC que proporciona un soporte IDE directo, y

AWS como el més antiguo de los tres con un conocimiento firme de modelo de servicio

laaS. Por otra parte, en cuanto a base de datos y virtualizacion, la nube de Google ofrece

mayor cantidad de opciones en cuanto a base de datos, AWS ofrece mayor cantidad de

servicios en cuanto a virtualizacion, y Azure tiene menos alternativas. Luego esta el

precio donde cada proveedor posee un esquema que se basa en el pago por uso.
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En cuanto a especificaciones, Azure proporciona mayor cantidad de compatibilidad con
el marco de aprendizaje automatico, Google cuenta con mayor cantidad de tiempos de
ejecucion y Amazon tiene la mayor cantidad de sistemas operativos preconfigurados. Por
ultimo, en cuanto a soporte las tres plataformas disponen de buenos recursos para uso de

la comunidad.

1.1.2 Pruebas de software

1.1.2.1 Fundamentos

Las pruebas basadas en la nube son una fase importante del ciclo de vida del desarrollo
de software. Puede considerarse como un proceso de verificacion y validacion de la
aplicacion que se esta probando, para garantizar que se construya segun el disefio y las
especificaciones, y que la aplicacion cumpla con los requisitos previstos [22].

Generalmente se usan para evaluar las aplicaciones web en cuanto a escalabilidad,
rendimiento, seguridad y confiabilidad. Como su nombre lo indica, estos tipos de pruebas
se realizan en un entorno de computacion en la nube, que alberga la infraestructura
necesaria para realizar las pruebas. Los diversos tipos de procesos de prueba en la nube
permiten probar software y hardware sin las limitaciones habituales como lo es el
presupuesto limitado, problemas geograficos, maltiples casos de prueba, costos elevados
por prueba, entre otros.

La prueba de software es el proceso que se puede realizar simultdneamente durante el
desarrollo o después de la finalizacion del desarrollo. Por lo tanto, tienen como objetivo
principal encontrar la correccion, integridad y calidad del software segun los requisitos
del usuario [23].

Las pruebas como tal son el paso mas importante dentro del ciclo de vida del desarrollo
de software. Las pruebas se pueden realizar de manera tradicional dentro de la
organizacion o fuera de la misma, es decir, pruebas en la nube. La computacion en la
nube cambia el escenario de las pruebas tradicionales de manera que aprovecha los
recursos proporcionados por la computacion en la nube, siendo esta su caracteristica o
diferencia principal con relacion a las pruebas tradicionales. Mientras que la similitud
entre estas pruebas se basa en asegurar la calidad de las funciones y el rendimiento del
software.

En la Tabla 3 se muestra una breve comparacion entre una prueba tradicional y una

basada en la nube.
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Tabla 3 Comparacion prueba tradicional vs nube [12]

Prueba en la nube

Prueba tradicional

El costo de prueba es menor debido a que
el pago se basa en el uso de los recursos

que estan disponibles en la nube

El costo es alto debido a que el hardware,
software que se usa junto con el costo de

la licencia estan incluidos

La simulacion de trafico es virtual y en

linea

La simulacion de trafico de datos es en

linea

La simulaciéon de acceso de usuarios

virtuales o en linea

La simulacién de acceso de usuarios en

linea

El costo de las pruebas depende del uso de

recursos, es decir que se paga por uso

El costo dependerd del hardware y
software que se use, incluyendo el costo

de licencia

Las pruebas bajo demanda serdn hechas
bajo los recursos disponibles en la nube

Se deberd preinstalar todos los recursos

para comenzar la prueba

Es econdmico en el caso de que se necesite
maés herramientas durante la realizacion de

la prueba

No es economico debido a que se debera

instalar  primero  las  herramientas

adicionales que se necesiten incluyendo su

licencia

Consume menos tiempo debido a que la
propia nube proporciona herramientas e
infraestructura de prueba

El proceso es mas tardio debido a que se
debe instalar las herramientas de prueba y
la infraestructura se debe configurar en el

sistema

Generalmente, para llevar a cabo pruebas de software en la nube se debe seguir una serie

de pasos que son necesarios realizarlos de modo secuencial y ordenado. Teniendo en

cuenta esto, como primer paso se debera desarrollar el escenario del usuario, luego de

esto disefiar los casos de prueba, seleccionar el proveedor de servicio en la nube que

proporcionara las herramientas para las pruebas en la nube.

Luego, los siguientes pasos se basaran en crear trafico web para después iniciar el

proceso de prueba de software mediante la ayuda de los casos que se crearon inicialmente.

Una vez finalizada la prueba, se verifica si se cumplen o no los objetivos de la prueba en

particular. Y finalmente en el Gltimo paso, se procede a entregar el resultado a la

organizacion que solicito la prueba [24].
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En la Figura 1 se muestra de manera resumida los pasos para llevar a cabo una prueba
de software en la nube.

Desarrollar
escenario del
usuario

Disefiar casos
de prueba

Monitorear los o .
Iniciar la Configurar

prueba infraestructura

objetivos de la
prueba

Entregar
resultados

Figura 1 Pasos de prueba de software

1.1.2.2 Tipos de prueba en la nube

Actualmente, las pruebas de software varian dependiendo de la funcionalidad del servicio
web o aplicacion que se requiere analizar. Existen diferentes tipos de prueba de software
en la nube, donde a través del uso de infraestructuras y entornos se simulan escenarios de
trafico de usuarios. De esta manera se puede medir la funcionalidad, rendimiento, la
carga, seguridad del software, entre otras, sin necesidad de invertir parte del presupuesto
en equipo.

Para trabajar en pruebas de software el desarrollador se debe centrar especificamente en
el software como servicio. Este es uno de los modelos mas importantes en la computacion
en la nube debido a que su funcionalidad se basa en ofrecer aplicaciones gque se ejecutan
mediante una infraestructura en la nube, estando Unicamente enfocadas al usuario final.
Es decir que, SaaS se centra en ofrecer una aplicacion de software a través de internet,
incluyendo todas sus funcionalidades de manera que esté disponible para todos los
clientes que la soliciten [25].

Con el progreso de la computacion en la nube las plataformas SaaS se han destacado en
ofrecer diversos servicios en la nube. Por ello, para poder implementar alguna forma de
prueba SaaS se necesita conocer detalles de este método de prueba en especifico, debido

a que después de completar una aplicacion SaasS, esta debe ser probada para garantizar la
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calidad del software a través de actividades de validacion que se reflejan como pruebas
de rendimiento, seguridad, carga, latencia, entre otros, como se muestra en la Figura 2.

0 Cargay Estrés

Pruebas

‘ Saa$S

Seguridad

Figura 2 Pruebas SaaS

Teniendo en cuenta esto, se puede clasificar las pruebas de software SaaS en varios
tipos. En la Tabla 4 se muestra una sintesis de cada prueba:

Tabla 4 Pruebas de software en la nube [12]

Pruebas de Tienen como objetivo garantizar la disponibilidad del software
disponibilidad  24/7.
Pruebas de Buscan garantizar la integridad de datos y permitir acceso seguro
seguridad a la nube.
Pruebas de Se centran en garantizar el funcionamiento correcto de las

interoperabilidad  aplicaciones bajo diferentes entornos.

Integran pruebas de carga y stress, donde miden el tiempo de

Pruebas de ) . o )
o respuesta e incrementan la demanda de servicios y peticiones a fin
rendimiento o
de establecer un punto limite de la nube.
Pruebas de Se basan en analizar el proceso de envio y recepcion de peticiones
latencia a fin de determinar fallos en la nube.
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Pruebas de Buscan determinar la capacidad de crecimiento que posee la

escalabilidad aplicacion y la infraestructura de la nube.

Pruebas de Miden las incidencias que pueden presentarse en la nube en un
resistencia determinado tiempo.
Pruebas

_ Se enfocan en el cumplimiento de los requerimientos del cliente.
Funcionales

1.1.2.3 Técnicas de prueba

Existen diferentes técnicas de pruebas funcionales para poder llevar a cabo pruebas de
software a una aplicacion, entre ellas se encuentran las Prueba Caja Blanca y Caja Negra
[26]. Una de las técnicas principales lleva por nombre prueba de caja blanca; en este tipo
de técnica, las pruebas se desarrollan teniendo el conocimiento del codigo, es decir, los
detalles de implementacion interna y la estructura del codigo. Por lo tanto, es altamente
productiva para detectar errores y resolver los problemas causados por esos errores.

En esta estrategia, la persona que lleve a cabo la prueba debe tener un conocimiento
absoluto de lo que los componentes del programa se conectan y cooperan entre si para
encontrar errores. Para usar esta metodologia de prueba, se requiere conocimiento del
codigo, este método rara vez se usa en la practica. La prueba de caja blanca también se
conoce como prueba de caja transparente, andlisis de caja blanca o analisis de caja
transparente [17].

Por otro lado, existe también la prueba de caja negra; este tipo de técnica se enfoca en
detalles internos, funcionamiento o estructura, de la aplicacion. En este tipo de pruebas,
el evaluador no tendra ningun conocimiento sobre el cddigo desarrollado o la forma en
que esta disefiado. De esta manera se tendra el conocimiento sobre las especificaciones
requeridas y los resultados esperados por el producto. Esta técnica tiene como principal
objetivo probar como se comporta el sistema para diferentes entradas. Prueba solo para
el requisito principal del producto. Verificara las salidas para varios tipos de entradas y
verificara si el sistema falla en alguna entrada tipica [27].

1.1.3 Herramientas de prueba de software

Todo proyecto por muy pequefio que sea puede llegar a tener una cantidad de casos de
prueba muy elevado, por lo tanto, se necesita de una administracion, planificacion y

ejecucion, asi como de herramientas que permitan realizar pruebas automaticas. Las
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herramientas de prueba ayudan a que el proyecto que se esta llevando a cabo se maneje
de manera mas eficiente y a su vez la calidad de este sea excelente. El evaluador es el
encargado de estudiar, plantear y seleccionar el tipo de herramienta que se va a usar
durante el proceso de prueba.

Las herramientas de gestion de pruebas se utilizan para almacenar informacion. Esa
informacion puede ser similar a como se van a realizar las pruebas, las actividades del
plan de pruebas y el estado del informe de las actividades de garantia de calidad. Las
herramientas tienen formas distintivas de lidiar con las pruebas y, en consecuencia, tienen
un conjunto diverso de caracteristicas. Por lo general, se utilizan para mantenerse al dia
y organizar pruebas manuales, ejecutar o acumular informacion de ejecucion de pruebas
mecanizadas, lidiar con diferentes situaciones e ingresar datos sobre imperfecciones
descubiertas [27].

Existen varias herramientas para la gestion de pruebas, en la Tabla 5 que se muestra a
continuacidn se realiza una breve sintesis en cuanto al tipo de prueba y la metodologia

que abarcan.

Tabla 5 Herramientas para pruebas en la Nube [11]

Permite realizar enormes pruebas de cargas al ejecutar en la nube,
Blazemeter ) o - o

simulando casos de usuarios para aplicaciones, sitios y servicios web.

Efectia pruebas de rendimiento y de carga, donde a través de la
LoadStorm  infraestructura que emplea la nube se puede expandir la ponencia segun

sea necesario para probar la aplicacion.

Permite al usuario construir, ejecutar y analizar pruebas de rendimiento
SOASTA _ o

y carga a cualquier escala de trafico.

Permite efectuar pruebas de carga completa y colaborativa permitiendo

NeolLoad una validacion continua para eventos 0 acciones de comportamiento por
parte del usuario.

Realiza pruebas de rendimiento escalable, programable y facil de usar

Locust

permitiendo definir el comportamiento de sus usuarios.

Es una herramienta de automatizacion que permite realizar pruebas de
faurus codigo abierto, ejecutado a través de linea de comandos
Meter Es un proyecto de Apache que se lo usa como herramienta de prueba de

carga para analizar y medir el rendimiento de una variedad de servicios.
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Blazemeter

Esta herramienta basicamente se utiliza para medir las pruebas de carga y el rendimiento
de aplicativos webs, aplicaciones moviles, interfaz de aplicaciones, entre otros. Ademas
la herramienta Blazemeter proporciona informes en tiempo real al momento de realizar

dichas pruebas [28].

Al ser una extension de Chrome, Blazemeter puede grabar, navegar, cargar y ejecutar
pruebas, para ello se crean scripts de prueba y escenarios de carga adecuados, de manera
que, se crea el script, se elige el numero de motores de carga y se ejecuta la prueba. Cabe
recalcar que la herramienta posee un namero ilimitado de motores de carga los cuales

estan preconfigurados y disponibles para disposicion del usuario [29].

Blazemeter al estar disefiada para uso profesional, esta equipada con una plataforma de
autoservicio, bajo demanda y capacidades avanzadas de scripting, lo que le permite
ejecutar multiples pruebas de carga tanto desde la nube publica como desde el interior del
firewall corporativo, de manera que permite al usuario y/o cliente localizar y solucionar
de manera 4gil los cuellos de botella en el rendimiento de sus aplicativos web [30]. En la

Figura 3 se muestra la interfaz de usuario que posee esta herramienta.

APl Monitoring

Default project / DSL test scenario.

DSt tes v | us case inia, Googler
B osttest

10vu 71.11 Hitsss 0% ms ms MiB/s
Max Users Avg. Throughout Errars Avg, Respanse Time 90% Response Time Avg. Bandwidth

@ puration 8 minutes
[ Started Oct 18,2020, 10:02:08 AM @ Locations US East (¥irginia, Google) [ —
D ended 0ct 19,2020, 10:12:24 AM % Response Codes xx E

Load Response Time

IMeter 2 Notes:

Figura 3 Interfaz de usuario en Blazemeter

LoadStorm

Esta herramienta es de naturaleza simple y de menor costo, se utiliza para realizar pruebas
de carga de aplicaciones mdviles y basadas en web [28]. LoadStorm proporciona
interfaces web y mdviles para aplicar varios escenarios de prueba de carga, de manera
que se pueda personalizar de una manera sencilla y rentable los casos de prueba [31]. En

la Figura 4 se muestra la interfaz de usuario que posee esta herramienta.
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Figura 4 Interfaz de usuario en LoadStorm

SOASTA CloudTest

Es una herramienta disefiada para realizar pruebas de rendimiento en produccion para
aplicaciones web, permitiendole al usuario simular miles de servicios de infraestructura
de nube publica virtual [28]. Actualmente las aplicaciones web suelen seguir practicas
agiles con compilaciones frecuentes y altas tasas de cambio, por lo cual esta herramienta
hace hincapié de manera significativa en el entorno de produccion en términos de escala,
configuracién, perfiles de usuario y entornos de red, logrando un mayor grado de
precision y confianza [30].

Ademas, esta herramienta se basa en un navegador y también es el principal proveedor
de servicios de prueba basados en la nube, donde los nodos de trabajo se pueden distribuir
en nubes publicas y privadas para cooperar en una prueba de carga grande [1]. En la

Figura 5 se muestra la interfaz de usuario que posee esta herramienta.

teme * R SOASTA

aton in v AlLocstens

Bandwadth Usage by Location Virtual Users by Location

8 Google Comp_ ¢ US Cenval 1,016 (35%)
© AmazenEC2 N Calcen)  968(0%)
Amazon EC2US East 935 (%)

Average Response Time by Location Error Count by Location

A N

Figura 5 Interfaz de usuario en SOASTA CloudTest
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NeoLoad

Siendo desarrollada por Neotys, una empresa francesa y escrita en java, la herramienta
NeolLoad se utiliza para medir de manera precisa el rendimiento de aplicaciones web
proporcionando seguimiento de los tiempos de respuesta de los usuarios y estadisticas de

infraestructura [32].

Ademas, posee una interfaz grafica de usuario que permite construir scripts con tan solo
arrastrar y soltar, lo que hace que esta herramienta sea de facil manejo tanto para el

desarrollador como para cualquier otro tipo de usuario [33].

Esta herramienta consta de dos componentes, el controlador y generador. EI controlador
permite al usuario crear, registrar escenarios, ejecutar pruebas y analizar resultados por
medio de la interfaz grafica, mientras que el generador se utiliza basicamente para
ejecutar escenarios mediante el envio de solicitudes [34]. En la Figura 6 se muestra la

interfaz de usuario que posee esta herramienta.

0h30m

Virtual Users Iterations

Figura 6 Interfaz de usuario en NeoLoad

Locust

Es una herramienta basada en Python utilizada para evaluar el comportamiento de
aplicaciones web bajo multiples usuarios recurrentes, de manera que se carga un recurso
web para calcular el nimero de usuarios simultaneos que se puedan manejar, generando
trafico. Locust como herramienta es de alto rendimiento para ejecutar pruebas de carga,
es de codigo abierto y gratuito. Ademas, evalua sitios web independientes o en vivo y

ejecuta pruebas para servidores web, especificamente para servidores web HTTP [35].
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Locust es una herramienta basada en eventos. Sin embargo, a diferencia de la mayoria de
las aplicaciones basadas en eventos, utiliza la biblioteca gevent4 para proporcionar
procesos livianos en lugar del uso de devolucion de Ilamada, lo que permite el soporte de
miles de langostas en una sola maquina. Cada usuario de prueba de Locust tiene su propio
proceso que permite codificar escenarios de prueba completos sin usar devoluciones de
Ilamada [36].

Entre las caracteristicas que méas destacan en Locust se encuentra:

v Permite escribir escenarios de prueba usando Python
v' Soporte de cientos de miles de usuarios

v Interfaz de usuario basada en web

En la Figura 7 se muestra la interfaz de usuario que posee esta herramienta.

I_OCUST ;-IAJWQING Ewgs ;56 4 :}A‘I’/L':RES B Reset Stats

AMODERN LOAD TESTING TOOL LR

Statistics

!

iblog
Iblog/post-slug]
fforum
fforum/[thread-slug]
fforum/[thread-slug]

fforum/new

Isignin

Total

Figura 7 Interfaz de usuario en Locust

Taurus

Es una herramienta de codigo abierto la cual permite ejecutar pruebas performance con
scripts simples, en texto plano en formato yml a través de una capa de abstraccion sobre
J Meter donde permite separar el script del criterio de aceptacion o del escenario de
pruebas [37].

Entre las caracteristicas que méas destacan en esta herramienta esta:

v" Fécil configuracion, actualizacion y control de versiones
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v' Posee DSL (Lenguaje Especifico de Dominio) unificado para la definiciéon de
escenarios de prueba de carga.

v Permite definir criterios flexibles para aprobar, reprobar, y si los resultados
superan el valor de umbral, puede automaticamente marcar las pruebas como
fallidas.

v" Informes en tiempo real.

v Formato propio de resultados.

En la Figura 8 se muestra la interfaz de usuario que posee esta herramienta.
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€ c @ 0 a- d25ncs whS qdpt doudfront et - 90 L2 QR O=veoean Wil
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Figura 8 Interfaz de usuario en Taurus

J Meter

Apache J Meter es otra solucién de prueba de carga y estrés de cdédigo abierto. Esta
herramienta esta cargado con el IDE completo y rico en funciones para realizar pruebas,
depurar y realizar grabaciones de planes de prueba, de modo que se pueda realizar el

analisis correcto de aplicaciones web [35].

El objetivo principal de esta herramienta es generar una carga extensa en un servidor o
cualquier otro objeto compatible, esto con el fin de evaluar el rendimiento y detectar
cuellos de botella en diversas circunstancias que se presenten durante la ejecucion de la
prueba [36].

Entre las caracteristicas que mas destacan en esta herramienta esta:
v" Realiza pruebas de carga y rendimiento usando protocolos HTTP (S), SOAP,
REST, JDBC, FTP, etc.

v' Se puede usar en diferentes entornos
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v Es implementado en Java

v' Habilita la simultaneidad mediante el uso de subprocesos y permite separar grupos
de subprocesos

v El disefio cuidadoso de la GUI permite una creacion y depuracién mas rapida del

plan de prueba

En la Figura 9 se muestra la interfaz de usuario que posee esta herramienta.

£ cubs-app enario jmx (CAU: hin\apache-jmeter-4.0\bin\cuba-app-test-scenario jms) - Apache JMeter (4.0 r1823414) - o x

B B + - 4

View Results Tree

ults Tree

Read from file

s Configure

Figura 9 Interfaz de usuario en J Meter
1.1.4 Normativas para evaluar calidad de software

1.1.4.1 Calidad de software

Para evaluar la calidad de un software existen modelos que sirven especificamente para
Ilevar a cabo este debido proceso, por ende, el objetivo de estas normas radica en calificar
con los més altos estandares el funcionamiento adecuado de un determinado software. La
definicién mas acertada a este concepto se puede encontrar en la pagina oficial de la
norma 1SO 25000, la cual se define como:

La calidad del producto software se puede interpretar como el grado en que dicho
producto satisface los requisitos de sus usuarios aportando de esta manera un valor. Son
precisamente estos requisitos (funcionalidad, rendimiento, seguridad, mantenibilidad,
etc.) los que se encuentran representados en el modelo de calidad, el cual categoriza la
calidad del producto en caracteristicas y subcaracteristicas [38], lo cual tiene como

resultado obtener un producto de calidad.
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1.1.4.2 1SO 25010

Dentro del marco de trabajo que forma la norma ISO 25000 existe una division que se
encarga exclusivamente de evaluar el software, llamada 1SO 25010. Los modelos de
calidad propuestos por esta normativa internacional pueden ser utilizados
especificamente para identificar caracteristicas relevantes asociadas a la calidad de
producto software, de manera que pueden ser empleadas para establecer criterios de
satisfaccion segun el caso de estudio lo requiera. En la Figura 10 se visualizan las

caracteristicas y sub caracteristicas de esta normativa.
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Figura 10 Calidad del producto software [38]

Cada caracteristica destaca una de otra, con el objetivo de evaluar un software de la mejor
manera, y estas son [38]:

e Adecuacion funcional: Se basa en la capacidad que posee el producto software
para proporcionar funciones que satisfagan al usuario, de manera que, se cerciora
que el producto ejecute sus funciones de manera correcta.

e Eficiencia de desempefio: Esta caracteristica representa el desempefio relativo a
la cantidad de recursos utilizados bajo determinadas condiciones, lo que permite
cuantificar el rendimiento del software a fin de obtener informacion objetiva al
respecto.

e Compatibilidad: Se refiere a la capacidad de dos o0 mas sistemas o componentes
para intercambiar informacion y/o llevar a cabo sus funciones requeridas cuando
comparten el mismo entorno hardware o software.

e Usabilidad: Se basa en la capacidad del software para ser entendido, aprendido,
usado y resultar atractivo para el usuario, cuando se usa bajo determinadas
condiciones, permitiendo comprobar qué tan interactivo es el software al
momento de ser utilizado por un usuario.

e Fiabilidad: Es la capacidad de un sistema o componente para desempefar las

funciones especificadas, cuando se usa bajo unas condiciones y periodo de tiempo
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determinados, lo que implica evaluar el software sometiéndolo a rigurosos
procesos, a fin de corroborar si es benéfica o perjudicial.

e Seguridad: Se refiere a la capacidad que posee el sistema para brindar proteccion
a la informacion almacenada por el usuario.

¢ Mantenibilidad: Se basa en evaluar la capacidad en la que el sistema pueda ser
modificado de manera eficiente en base a las necesidades evolutivas, correctivas
o0 perfectivas.

e Portabilidad: Se refiere a la capacidad del software o componente de ser
transferido de manera correcta de un entorno hardware, software, operacional o

de utilizacion a otro.

1.2. Antecedentes

La investigacion del presente estudio se llevo a cabo mediante una exploracion de
articulos cientificos relacionados directamente con el objeto de estudio (“Herramientas
de prueba de software basado en la nube”). Para realizar dicha exploracion, se tom6 como
punto de referencia un determinado intervalo de tiempo equivalentes a un lustro, (2015 -
2020). A parte, se us6 una especifica ecuacion avanzada de busqueda, la cual se presenta
a continuacion: (cloud) AND (testing). Esta ecuacién se aplicé en distintas bases
documentales como Scopus, IEEE Xplore y ACM, recuperando asi un total 42 estudios
cientificos, de los cuales cinco de ellos se seleccionaron para la elaboracion de los
antecedentes.

La primera investigacion titula “A methodology for automated penetration testing of
cloud applications”, presenta una manera de automatizar técnicas de pruebas de
penetracion, por medio de una metodologia que se puede integrar de manera sencilla en
un proceso de desarrollo de integracién continua, ayudando asi a evaluar la seguridad de
aplicaciones.

La metodologia presentada tiene como objetivo obtener una evaluacién de grano
grueso de las vulnerabilidades expuestas de una aplicacion en la nube mediante una
actividad de prueba de penetracion automatizada, ejecutada en un entorno de hardware /
software virtualizado que reproduce la arquitectura y el comportamiento de la operacion
real medio ambiente. Todo el sistema que se probara (aplicacion y entorno operativo,
incluido el sistema operativo, bibliotecas, marcos) se denominara en lo sucesivo Sistema
en prueba (SuT) [39].
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Esta investigacion se relaciona con el tema de estudio debido a que presenta una
manera de realizar técnicas de prueba de penetracion en la nube, desde la configuracion
hasta su ejecucion.

La segunda investigacion presentada lleva por titulo “A Statistics-Based Performance
Testing Methodology for Cloud Applications”, se centra en la problematica de las
fluctuaciones de rendimiento que experimentan las aplicaciones una vez que son
migradas a la nube, teniendo en cuenta los costos de uso de la nube y la naturaleza de caja
negra, obtener resultados de rendimiento precisos es extremadamente dificil. A partir de
esto, se presenta una nueva metodologia de prueba de rendimiento en la nube llamada
PT4Cloud, el cual emplea enfoques estadisticos no paramétricos de la teoria de
verosimilitud acompafiado del método Bootstrap.

PT4Cloud proporciona condiciones de parada confiables para obtener distribuciones
de rendimiento altamente precisas con bandas de confianza. Estos enfoques estadisticos
también permiten a los usuarios especificar objetivos de precision intuitivos y cambiar
facilmente entre precision y costo de prueba. Esta metodologia estd evaluada con 33
configuraciones de referencia en Amazon Web Services (AWS) y nubes Chameleon [40].

Partiendo de esta segunda investigacion, se denota similitud con el presente objeto de
estudio, debido a que la metodologia que se presenta se implementa en la plataforma de
servicios web de Amazon, siendo esta una de las tres plataformas seleccionadas para
realizar la presente investigacion.

En la tercera investigacion estudiada que lleva por titulo “A DSL-Based Approach for
Elasticity Testing of Cloud Systems”, se plantea reducir el esfuerzo del evaluador (tester)
y los recursos usados en la configuracion de la prueba, por medio de un lenguaje
especifico de dominio (DSL) al momento de ejecutar pruebas de elasticidad dentro de la
nube.

Dado que la elasticidad no es algo comdn, para escribir y ejecutar este tipo de pruebas
los evaluadores deben configurar parametros especificos en la infraestructura de
computacion en la nube, especificar una secuencia de variaciones de recursos e impulsar
sistemas basados en la nube (CBS). A través de esta secuencia el DSL extrae la
especificacion de casos de prueba de las bibliotecas de diferentes proveedores de nube
(Amazon EC2, Google CE y Open Stack), haciendo que sea portatil [41].

La presente investigacion tiene relacion con el tema de estudio que se lleva a cabo,

debido a que proporciona informacion relevante en cuanto a la ejecucion de pruebas de
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elasticidad dentro de sistemas basados en la nube. A parte, se hace uso de dos plataformas
esenciales dentro de la investigacidn que se esta realizando.

El cuarto articulo cientifico investigado lleva por titulo “Dynamic Random Testing
Strategy for Test Case Optimization in Cloud Environment”. Esta investigacion presenta
una estrategia de pruebas dindmicas aleatorias (DRT), misma que surge a raiz del
problema que representa manejar mdltiples tareas de pruebas de software
simultaneamente. DRT aplica un mecanismo de retroalimentacion a fin de guiar la
seleccidn de casos de prueba y esta puede mejorar combinandola en un entorno de nube,
priorizando tanto casos de prueba como asignacion de recursos.

La plataforma en la nube consta de un servidor de programacién y varias maquinas
virtuales. Los clientes envian el software bajo prueba (SUT) y el conjunto de pruebas a
la plataforma en la nube. EI SUT se implementa en cada VM y el conjunto de pruebas se
envia al servidor de programacion. El servidor de programacion selecciona los casos de
prueba y los asigna a las méaquinas virtuales de acuerdo con la estrategia DRT basada en
la nube. La estrategia DRT basada en la nube consta principalmente de tres sub
algoritmos: algoritmo de seleccion de casos de prueba, algoritmo de seleccién de VM y
algoritmo de ajuste del perfil de prueba [42].

La presente investigacion analizada comparte mucha relacion en cuanto al tema que
se esta investigando, en especial referente al funcionamiento y estructura de la plataforma
en la nube. De igual manera, se hace referencia a las distintas pruebas de software que se
realizan durante el proceso de ejecucion.

La quinta investigacion lleva por titulo “Cloud Computing and Inter-Clouds - Types,
Topologies and Research Issues.”, mismo que se centra en enfatizar la gran acogida que
actualmente la computacion en la nube posee y definir en cierta manera caracteristicas,
tipos, servicios y modelos que este ofrece. Por otra parte, describe la arquitectura Inter-
Cloud, la necesidad de Inter-Clouds, diferentes topologias en Inter-Cloud y algunos de
los desafios de investigacion en este tipo de arquitectura [43].

La quinta investigacion estudiada es de gran utilidad con relacion al tema de
investigacion propuesto. Segun lo analizado, existe una gran variedad de conceptos
acerca de lo que representa hoy en dia la computacion en la nube y todo lo que dentro de
ella abarca. Cabe recalcar que, a través de este documento se obtuvo una mejor vision o
perspectiva con respecto a tipos, modelos, arquitecturas y topologias dentro de la nube,

dando asi un mejor enfoque a la investigacion.

37



1.3. Fundamentacién legal

Generalmente, en una investigacion es imprescindible analizar aspectos legales
relacionados con el tema central que se esta llevando a cabo. Desafortunadamente, el
gobierno de Ecuador no consta con ninguna ley que regule servicios de computacion en
la nube, por lo tanto, solo se tomaran en cuenta Unicamente normativas que son allegadas
al ambito informético, como son las siguientes: Ley de Comercio Electronico, Firmas
Electrénicas y Mensajes de Datos. Ademas, también considerara la Ley de Propiedad
Intelectual, el cual vela por los derechos de autor y la Ley Organica de Educacion
Superior.

En la Ley de Propiedad Intelectual en el Libro I, en su Titulo I.- De los derechos de
autor y derechos conexos, Capitulo I.- Del derecho de autor, Seccion | Preceptos
generales, el Art. 4 menciona que “Se reconocen y garantizan los derechos de los autores
y los derechos de los demas titulares sobre sus obras”[44]. En consecuencia, de lo ya
mencionado, el estudio investigativo cumplira estrictamente con todos los parametros de
autoria, respetando los lineamientos a fines del derecho de autor.

Por otra parte, de acuerdo con la Ley Organica de Educacion Superior en el Titulo |
de Ambito, objeto, fines y principios del sistema de educacion superior, Capitulo 2.- Fines
de la educacion superior, en el Art. 8.- Fines de la Educacion Superior, describe en uno
de sus apartados que “Fomentar y ejecutar programas de investigacion de caracter
cientifico, tecnoldgico y pedagogico que coadyuven al mejoramiento y proteccion del
ambiente”[45]. Todo esto a fin de ayudar de manera simultanea, a través de sistemas
netamente pedagdgicos, fomentando asi la investigacion tecnoldgica y colaborar en cierta
manera con los ciudadanos.

Por dltimo, conforme a lo que estipula la Ley de Comercio Electronico, Firmas
Electronicas, y Mensajes de Datos menciona en su sexta disposicion que “Se reconoce el
derecho de las partes para optar libremente por el uso de tecnologia y por el sometimiento
a la jurisdiccion que acuerden mediante convenio, acuerdo o contrato privado, salvo que
la prestacion de los servicios electronicos 0 uso de estos servicios se realice de forma
directa al consumidor”[46]. De esta manera, se da libre acceso a empresas, organizaciones
y personas naturales el uso de varias tecnologias, entre ellas se encuentran las plataformas

de servicios en la nube.
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Capitulo 2

2 MATERIALES Y METODOS

2.1 Delimitacion de la investigacion

El trabajo investigativo basado en servicios de computacion en la nube estd centrado
especificamente en el uso y manejo de tres proveedores de servicios (Microsoft Azure,
AWS y Google Cloud Platform), donde se selecciono servidores que estan localizados en
la region de Estados Unidos, teniendo en cuenta que se busca disponibilidad y
compatibilidad entre estos tres proveedores.

En cierta parte, esta seleccion de servidores por regidn en las plataformas no representa
una delimitacion espacial, debido a que la investigacion no se basa especificamente en
esa zona, por lo que el manejo de la computacion en la nube se presenta como un
paradigma global. Por lo tanto, esta investigacion no se puede realizar determinando un
continente, pais o ciudad en especifico.

En cuanto a delimitacion temporal se refiere, se considero relevante la recoleccion de
informacion de caracter cientifico, que se encuentra dentro de un periodo de los ultimos
cinco afos (2015 — 2020). Por otra parte, se tiene previsto que para finales del ultimo

semestre del presente afio 2021 se dé por finalizada esta investigacion.

2.2 Tipos de investigacion

Dentro del presente tema de investigacion se tomo en cuenta ciertas variables de estudio,
mismas que son afines a distintas herramientas que fueron usadas durante la ejecucion de
pruebas de carga o rendimiento mediante un proveedor de servicio en la nube. Por lo
tanto, en funcién de estas variables se establecié que esta investigacion es de tipo
cualitativa y cuantitativa, lo que la convierte en una investigacion de tipo hibrida.

En cuanto a cualitativa se refiere, se puede decir que en esta investigacion se analizaron
distintas herramientas y proveedores de servicios en la nube, basandose en datos,
informacidn y experiencias por parte de autores que en su tiempo pusieron en practica
dichos componentes en distintas situaciones. Ademas, la investigacion es cuantitativa
debido a que se experimentd con dichas herramientas, y mediante esto se evalud
parametros como el nivel de adaptacion en la nube, ademaés del tiempo de ejecucion y

respuesta al momento de realizar pruebas de software.
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2.3 Meétodos de la investigacion

Existe una gran variedad de métodos para llevar a cabo una investigacion. Uno de estos
métodos es el experimental, el cual se basa en identificar causas y evaluar efectos. Por lo
tanto, en esta investigacion se aplico este método, debido a que se implementé una
herramienta diferente en cada proveedor de servicio en la nube, con el objetivo de sacar
provecho a las herramientas alternativas que ofrece cada proveedor, de modo que se
pueda calificar aspectos como la usabilidad, funcionalidad, tiempo de ejecucion y

respuesta entre otros.

2.4 Poblacién y muestra
Dentro de esta investigacion se consideré como poblacion los proveedores de servicios
en lanube, y atraves de esta se establecié como muestra a los tres proveedores mas usados

actualmente, que son: Microsoft Azure, Amazon Web Services y Google Cloud Platform.

2.5 Variables e indicadores

Para poder llevar a cabo la investigacion se necesité identificar ciertas variables afines al
tema propuesto, las mismas que estan en funcién de las herramientas y proveedores que
se usaron para la ejecucion de la investigacion. Estas variables estan basadas en la
normativa 1SO 25010.

En la Tabla 6 se muestra un total de cuatro variables con su respectivo tipo, y junto con

ello los indicadores que lo conforman los cuales instituyen un total de diez.

Tabla 6 Variables e indicadores sujetos a estudio

Concepto Variables Indicadores Tipo de variable

Comepatibilidad

Integracion Interoperabilidad Cualitativa
Alcance
Herramientas de ) Funcionalidad o
Herramientas o Cualitativa
prueba de Eficiencia

software Tiempo de despliegue
basados en la Rendimiento Tiempo de ejecucién Cuantitativa

nube Tiempo de respuesta

Satisfaccion
Usabilidad Eficacia Cualitativa

Curva de aprendizaje
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Las variables junto con sus indicadores que estan listadas en la Tabla 6 son descritas a
continuacion:
Integracion. — Hace referencia al proceso de aplicar herramientas mediante el uso de los
distintos proveedores de servicio en la nube.
Indicadores
e Compatibilidad: Representa la facilidad y/o dificultad que presenta la herramienta
al integrarse con el proveedor.
e Interoperabilidad: Es la capacidad de comunicacion entre los distintos factores que
involucran a la herramienta junto con el proveedor.
e Alcance: La capacidad que tiene el proveedor al automatizar procesos mediante el

uso de la herramienta.

Herramienta. — Representa la herramienta que se va a emplear durante la ejecucion de
las pruebas de software.
Indicadores
e Funcionalidad: Es la capacidad que posee la herramienta para funcionar o
desenvolverse correctamente en un determinado entorno.
e Eficiencia: Se refiere a la capacidad de la herramienta en funcion de la ejecucion

adecuada al cumplir una tarea.

Rendimiento. — Se refiere al desempefio que posee la herramienta durante su uso, es
decir, si la herramienta es rapida, lenta, 0 se encuentra en un punto intermedio.
Indicadores
e Tiempo de despliegue: Representa el tiempo en que la herramienta se conecta con
el proveedor.
e Tiempo de ejecucion: Representa el tiempo que emplea la herramienta en funcién
a la ejecucion de la tarea que se le asigno.
e Tiempo de respuesta: Representa el tiempo en el que la herramienta visualiza el

resultado de la tarea que le fue asignada.

Usabilidad. — Se centra en que la herramienta posea una sintaxis facil de entender y/o
aprender, de manera que los usuarios puedan adaptarse.

Indicadores

e Satisfaccion: Determina si el usuario siente que la usar la herramienta es facil, y

satisface sus necesidades.
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e Eficacia: Determina si la herramienta es rentable usarla, o si consume muchos
recursos.

e Curva de aprendizaje: Refleja el manejo de la herramienta por parte del usuario
en base a la facilidad de adaptacion y aprendizaje.

2.6 Tecnicas e instrumentos de recoleccion de datos

Dentro del &mbito de la investigacion existen multiples técnicas para la recoleccion de
datos. En esta investigacion se opta como técnica el experimento, a fin de utilizarla como
medio para obtener datos relevantes en cuanto al uso de herramientas de pruebas de
software basadas en la nube, midiendo asi aspectos como la eficiencia en cuanto a su
desempefio, su funcionalidad, usabilidad y la compatibilidad que posee con los
proveedores sujetos a estudio.

Por lo tanto, a través de esta técnica se aplica como instrumento el disefio del
experimento, obteniendo resultados en funcion a las variables e indicadores que se
aplicaron a la herramienta, a traves de los distintos proveedores de servicio en la nube
(AWS, Azure, GCP) a medida que se efectuaron las pruebas de software. De esta manera,
también se pudo identificar el comportamiento de la herramienta segun el proveedor que
se usd para su ejecucion. La evaluacion se realiz6 mediante una ficha de evaluacién que
se detalla en el Anexo 1, esta ficha esta basada en algunos parametros que forman parte
de la 1ISO 25010 para determinar la calidad de un determinado software, entre los cuales
se considerd a la usabilidad, eficiencia de desempefio y compatibilidad como parametros
claves dentro de la integracion de la herramienta en un entorno de computacion en la
nube.

A partir de este anexo en la Tabla 7 se presenta la escala para medir el grado de
importancia con la que se calificé la usabilidad de la herramienta. Las puntuaciones que
se utilizaron para realizar la correcta ponderacion se establecieron en relacion a los
parametros que se seleccionaron, siendo asi que, 3 es la calificacion alta, 2 la media, y 1
la baja. Para definir el grado de importancia se tomo el puntaje méas alto que en este caso

es 3 con el numero de items a evaluar los cuales son 4.
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Tabla 7 Intervalo de ponderacion de la usabilidad

Intervalo Significado Grado de importancia
9-12 Grado de usabilidad alta Alta
4-8 Grado de usabilidad media Media
1-3 Grado de usabilidad baja Baja

Por otra parte, en la Tabla 8 se presentan los pardmetros tomados en cuenta al evaluar la
herramienta de manera simple y detallada, donde se hizo hincapié en caracteristicas
esenciales relacionadas con el uso, aprendizaje y disefio de la misma como tal, es decir
que, se tomd en cuenta la facilidad de adaptacion o aprendizaje, la estética, simplicidad,
y por ultimo como méas importante el nivel de documentacion que posee la herramienta

para poder hacer uso de ella.
Tabla 8 Parametros a evaluar en la usabilidad de la herramienta

Margue con una X Alta Media Baja

Capacidad de aprendizaje en base al uso de la
herramienta

Nivel de simplicidad de la herramienta
Nivel de estética que presenta la herramienta

Nivel de documentacién

Otro aspecto tomado en cuenta en la investigacién al momento de evaluar la herramienta
es la eficiencia de desempefio que posee la misma. Este factor es de suma importancia
debido a que influyen pardametros como la creacion y destruccion de recursos, el
acondicionamiento de la herramienta en su entorno y la ejecucion de la prueba de carga
y estrés dentro del proveedor de servicio en la nube. Cabe recalcar que en este pardmetro
no se considero necesario aplicar una tabla de intervalos de ponderacion debido a que se
tomo6 como referencia que, mientras menor sea el tiempo de ejecucion de tareas, mejor
eficiencia de desemperio posee la herramienta. Por otra parte, es necesario aclarar que en
algunos casos el tiempo de creacion de los recursos es diferente al tiempo completo de la
creacion, y hay diferencias de entre 1y 2 segundos o0 mas. En la Tabla 9 se muestra cada

parametro tomado en cuenta para la evaluacion.
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Tabla 9 Parametros para evaluar la eficiencia de desempefio de la herramienta

Procesos Tiempo Tiempo
Creacion de los recursos

Acondicionamiento del entorno

Ejecucion de prueba de carga y estrés

Destruccion del recurso

Como ultimo aspecto a evaluar dentro de la investigacion se considero la compatibilidad
de la herramienta en relacién al proveedor al cual estd integrado. En la Tabla 10 se
presenta la escala para medir el grado de importancia con la que se calificO esta
caracteristica, para ello se cred una escala similar a la de la ponderacion relacionada con
la usabilidad. Las puntuaciones usadas se establecieron en relacion a los parametros
establecidos, siendo asi que, 3 es el puntaje mas alto, luego le sigue 2 que representa a la
media, y por Gltimo 1 la puntuacion mas baja. Para definir el grado de importancia se
tomad el puntaje mas alto que en este caso es 3 con el niumero de items a evaluar los cuales

son 2.

Tabla 10 Intervalo de ponderacion de compatibilidad

Intervalo Significado Grado de importancia
5-6 Grado de usabilidad alta Alta
3-4 Grado de usabilidad media Media
1-2 Grado de usabilidad baja Baja

Para evaluar la compatibilidad, en la Tabla 11 se contempl6 como parametro de
evaluacion la coexistencia e interoperabilidad entre la herramienta integrada con el
proveedor de la nube, de manera que se pudo conocer el nivel de adaptacién de la
herramienta y a su vez la manera de intercambiar datos para usarlos al momento de

cumplir con las tareas.

Tabla 11 Parametros a evaluar en la compatibilidad de la herramienta

Marque con una X Alta Media Baja
Nivel de coexistencia con el proveedor

Nivel de interoperabilidad con el proveedor
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2.7 Técnicas de procesamiento y analisis de datos

Para esta investigacion se tomo6 como referencia algunas técnicas para el procesamiento
y analisis de datos, entre ellas el analisis de escenario y la visualizacion de datos son
técnicas eficaces para llevar a cabo la presente investigacion, tal como se muestra en la
Tabla 12.

Tabla 12 Técnicas de procesamiento y analisis de datos

Andlisis de patentes y literatura No
Analisis de escenario Si
Analisis de correlacion No

Andlisis basado en estadistica descriptiva  No

Simulacién de Monte Carlos No
Experimentos A/B No
Prediccion matematica No
Visualizacion de datos Si

Se escogié como técnica el analisis de escenario, que se basa en la estadistica
descriptiva, debido a que permite analizar distintos eventos que surgen dentro de un
entorno determinado, de manera que facilita analizar detenidamente el comportamiento
que adapta la herramienta al efectuar la prueba de software por medio del proveedor de
servicio en la nube seleccionado.

Por otra parte, también se escogid la visualizacion de datos como técnica, debido a que
a través de este se pudo obtener graficas, las mismas que ayudaron a una mejor
interpretacion de los datos, por ejemplo, los resultados de las ejecuciones de prueba de

software mediante el uso de la herramienta seleccionada.

2.8 Normas éticas

La presente investigacion se mantiene bajo normativas éticas, las mismas que estan
ligadas a diversos lineamientos y reglamentos de grados de la PUCESE, en los cuales se
fundamenta la autoria, integridad y profesionalismo en base al tema propuesto, de manera
que, toda informacién recopilada durante el transcurso del presente plan de estudio sera
de caracter confidencial, es decir que, la persona que tendré acceso a los datos en cuestion
sera el autor. Por otra parte, se respeta el trabajo de cada uno de los autores que se han
nombrado durante el transcurso del presente plan de estudio, incluyendo ideas y

conceptos que se usan en esta investigacion.
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Capitulo 3

3 RESULTADOS

Los resultados obtenidos en esta investigacion se presentan de manera secuencial en base
a cada objetivo especifico planteado, donde se establece qué herramientas y tipo de
prueba se usd para llevar a cabo la ejecucion de la propuesta, afin de realizar la
comparativa de calidad de servicio de las plataformas de computacion en la nube a través

de las herramientas seleccionadas.

En este capitulo se explican las salidas obtenidas al final de cada ejecucion de las
pruebas de software a realizar, por medio de las herramientas basadas en la nube que son
presentadas en forma de imagen, de modo que se puede visualizar de manera efectiva su
implementacidn y posterior a esto son explicados. Cabe recalcar que en esta investigacion
se uso recursos basicos en cada proveedor dentro de los estdndares necesarios para correr
cada herramienta, por ende, cada prueba que se ejecutd esta en igualdad de condiciones

una de otra.

3.1 Seleccidon de la herramienta de prueba de software basada en la nube

Para la eleccién de herramientas de prueba de software se considerd usar Locust, Taurus
y J Meter, esto a fin de integrarlos dentro de los proveedores GCP, AWS y Azure
respectivamente. Cabe mencionar que, se considero aplicar dichas herramientas dentro
de la investigacion porque aparte de poder realizar pruebas de carga, estas herramientas
tienen también la capacidad de ejecutar pruebas de estrés.

Estas herramientas se seleccionaron en base a un listado de quince herramientas de
prueba de carga para 2021 proporcionado por Test Guild [47], de la cual se escogio las

tres primeras. En la Figura 11 se puede observar dicho listado.
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w TEST GUILD Articles v Podcasts Free Training

By Joe Colantonio

The Top Load Testing Tools List for 2021

This list only includes open source and free options for the top load
testing tools for automated performance testing and API load tests,
so you can just download and get started right away without
spending a dime.

1) JMeter

2) Taurus

3) Locust

4) Fiddler

5) nGrinder

6) The Grinder

7) Gatling

8) k6

9) Tsung

0) Siege

1) Bees with Machine Guns
2) Fortio

3) puppeteer-webperf
4) Flood Element

5) Artillery

1
1
1
1
1
1

Figura 11 Lista de las principales herramientas de prueba de carga para 2021

A partir de esto, otro aspecto tomado en cuenta al seleccionar y usar estas herramientas
dentro de cada entorno de computacion en la nube se debe especificamente al nivel de
informacion que se encontrd en cada una de estas, teniendo en cuenta que lo que se
priorizd en principio es la existencia de documentacion relacionada al manejo e

integracion de herramientas dentro de un ambiente o entorno de servicio en la nube.

En el caso de Google Cloud Platform, este proveedor en su documentacion facilita una
solucion adecuada donde determina el uso de la herramienta Locust como instancia
principal para realizar pruebas de carga a traves del uso de Kubernetes con el fin de
implementar un marco de trabajo que use contenedores multiples para crear trafico,
permitiendo definir el comportamiento o flujo de usuarios que se desee para cada
instancia creada a partir de la herramienta. Ademas, también brinda la capacidad de
monitorear el proceso de enjambre, que en términos generales y/o especificos se refiere a
tener una mejor visualizacion de su proceso a través de generadores de carga de usuario

en tiempo real.

Por otro lado, esta el caso de Amazon Web Services, donde presenta como solucién el
uso de la herramienta Taurus para pruebas de carga permitiendo la construccion,
ejecucion y visualizacion de pruebas sin necesidad de escribir codigos extensos. Ademas,
con el uso de CloudFormation, este proveedor permite de manera practica y sencilla la

creacion de colecciones de recursos como AWS CodeBuild, Fargate, S3, lo que facilita

47



la integracion de la herramienta a través del uso de imagen de contenedores para ejecutar

tareas en el cluster que proporciona AWS Fargate.

En cuanto a Microsoft Azure, esta plataforma en principio poseia como servicio una
herramienta capaz de realizar pruebas de carga y era con la herramienta que se contaba
trabajar, pero desafortunadamente no recibi6 muy buena acogida por parte de su
comunidad, por lo que fue removida como parte de sus servicios este afio 2021. En vista
de esta remocidn la plataforma de servicio en la nube presentd varias alternativas, entre
ellas Apache JMeter que fue la herramienta que se seleccioné para trabajar. JMeter se
presenta en la cuspide de alternativas en la documentacion que ofrece Azure donde en
conjunto con Terraform permite el aprovisionamiento y despliegue de una arquitectura
capaz de ejecutar pruebas de carga y a traves de esta permite la observacion y

visualizacion de los resultados de las pruebas que JMeter ejecute.

Teniendo en cuenta eso, cabe recalcar que proveedores como GCP, AWS y Azure
actualmente no cuentan con herramientas relacionadas a la ejecucion de pruebas de
software como tal, sino méas bien se encuentran asociados a compariias externas las cuales
proporcionan todo tipo de herramientas, incluyendo las que estan relacionadas al ambito
de pruebas de software, lo que permite una mejor relacion y expansion en cuanto a
alternativas para los desarrolladores que se dedican a la actividad de testeo de software.
Un claro ejemplo de esto es en el caso de Microsoft Azure, que hace dos afios atrés poseia
una herramienta capaz de realizar pruebas de carga, pero en vista de no poseer buena
acogida o adopcion en su comunidad la herramienta termino siendo dada de baja y optd

por asociarse a compafiias que proveen este tipo de herramientas.

Otro aspecto tomado en cuenta es la eleccion de herramientas que posean licencia
gratuita y sean de cddigo abierto, de manera que se pueda aprovechar gran potencial de
la misma a través de la integracion o adaptacion de la herramienta dentro de entornos de
computacion en la nube. Un factor clave en este aspecto es que el usuario no paga por la
licencia de uso de dicha herramienta. Por lo tanto, en esta investigacion solo se tuvo en
cuenta al proveedor de servicio en la nube que cobrd Unicamente por los servicios internos
gue prestd, mientras que la herramienta al ser de una compafiia externa y siendo de

licencia gratuita no gener6 gastos.
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3.2 Escogencia del tipo de prueba de software a aplicar

Para la seleccion de prueba de software se tom6 como referencia a las pruebas de
rendimiento. De modo que, a partir de ello se considero aplicar pruebas de carga y estrés
para el proceso préactico de esta investigacion. Todo esto utilizando como base un listado
de tipos de pruebas de software [48]; considerando que este tipo de pruebas son un medio
de control de calidad, de manera que se realiza en aplicaciones o servicios web con el
objetivo de asegurarse que todo funcione correctamente, y a su vez poder saber en qué

circunstancias podrian fallar dichos sistemas.

Cabe recalcar que a través de la ejecucion de pruebas de carga se puede garantizar la
calidad en cada iteraciéon del software mediante la manipulacién de cierta cantidad de
usuarios simultaneos, con el proposito de conocer los limites del mismo. Por otra parte,
las pruebas de estrés basicamente evallan el sistema sometiéndolo a una carga creciente
hasta que el sistema o infraestructura colapsa, lo que permite identificar cuellos de botella
y conocer la capacidad maxima permitida por el sistema. Teniendo en cuenta estas
cualidades, aplicar este tipo de pruebas en la investigacion fue de gran importancia debido
a que proporcion0 parametros necesarios para conocer la capacidad de cada herramienta

en cuenta a su usabilidad, compatibilidad y eficiencia de desempefio.

Otro aspecto tomado en cuenta al momento de escoger estos tipos de pruebas se debe a
la documentacion existente dentro de cada proveedor de servicio en la nube (Azure, GCP,
AWS), esto permitié una mejor experiencia al momento de la implementacion de la
herramienta basada en la nube, por ende, cada plataforma indico paso a paso el proceso

de integracion y ejecucion de un ambiente de prueba.

3.3 Integracion de la herramienta en entorno de computacion en la nube

Locust en Google Cloud Platform

Para implementar Locust dentro de la plataforma de Google se ejecutd de manera
secuencial una serie de procesos, de modo que se empez6 definiendo variables de entorno
para controlar la configuracion de la implementacion de la herramienta, se cred un clister
de Google Kubernetes Engine (GKE), y por ultimo se manipuld la cantidad de usuarios
para observar variaciones de rendimiento. Cabe recalcar que los componentes usados
dentro de la plataforma de Google fueron: Google Kubernetes Engine para organizar y
administrar los contenedores dentro del marco de trabajo de pruebas, App Engine para

49



desplegar la aplicacién y Cloud Build para hacer uso de la imagen del contenedor Locust
Docker.

En la Figura 12 se muestra la carga de trabajo en la que las solicitudes van del cliente a
la aplicacién. En este caso, Locust distribuye solicitudes a las rutas de destino /login y

/metrics y estas las modela como un conjunto de tareas.

b

Login -
L

Metrics N
Aplicacion

Y

Cliente

Figura 12 Disefio de la carga de trabajo en GCP

Para la implementacion de las tareas para realizar las pruebas se afiadio dentro del clUster
de kubernetes un master y también un grupo de workers, con el objetivo de crear una
cierta cantidad de tréafico para las pruebas. En la Figura 13 se muestra la relacion entre el

master y workers de Locust.

Kubernetes

Locust Master

v v v v v
Locust Worker Locust Worker Locust Worker Locust Worker Locust Worker
Aplicacion

Figura 13 Esquema de relacién entre master y workers de Locust

Luego de haber configurado todo el ambiente dentro de la nube se ejecut6 la herramienta
Locust para realizar las tareas de prueba de carga y las de estrés en el sistema bajo prueba,
para ello se obtuvo la direccion IP externa del sistema de la consola, se abrio el navegador
y en la barra de direcciones se coloco lo siguiente: http://[IP_EXTERNA]:8089. En la
Figura 14 se muestra la interfaz de Locust. Cabe recalcar que el mismo proceso aplica

para llevar a cabo las dos pruebas de software antes mencionadas.
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HOST STATUS SLAVES

@ LocusT | =

Start new Locust swarm

Number of users to simulate

Hatch rate

Start swarming

Figura 14 Interfaz de Locust en GCP

Por ultimo, luego de ser ejecutada la herramienta se especifico el nimero total de usuarios
a simular y se establecio la velocidad de surgimiento con la que los usuarios deben
generarse por segundo. De esta manera, una vez que las solicitudes comienzan a
agruparse, las estadisticas automaticamente se generan mediante las métricas de
simulacion, un claro ejemplo es la cantidad de solicitudes y solicitudes por segundo como
se muestra en la Figura 15, mientras que en la Figura 16 se muestra cdmo aumenta el

namero de peticiones para forzar la infraestructura que se esta probando.

QLocusT Bewmome | Bimo 30 2583 % | [}

Statistics Charts Failures Exceptions Download Data Slaves

Min (ms) Max (ms) Current RPS

147.6323604583740  83.1000328063965

146.2025642395013 3764, 777183532715

146.2025642395019 3764, 777183532715

Figura 15 Estadisticas de simulacién Locust

4 :DST gﬁwleNG SLAVES RPS FAILURES .
tips://airy-gamma- 0,
O LocusT Mernome | Eiiwo | 20 1231.8 | o% (=]

Edit

Statistics Charts Failures Exceptions Download Data Workers

Worker State # users CPU usage
0045baB64b71_1cc4cO9bBfb344d95b71ab0a3dcd107c1 running 600 37%

14b9e3dc1dfe_Obc84da1777a4883a1d13dd5a1a8d988 running 600

8237f80e0344_a55d6¢98100f4216840027b28e0ad579 running 600

91854e2cfd0a_8646cf9280ed432988c64244ba7f657c running

958a5a377616_8aeb6f45d1ab478caf68b020c31eb6f1 running

Figura 16 Aumento de rps para prueba de estrés en Locust
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Taurus en Amazon Web Services

La implementacion de Taurus en la nube de Amazon resulté un poco mas compleja que
la ejecucion de la herramienta anterior, esto debido a que tomo tiempo relacionarse y
entender previamente la estructura, el funcionamiento y componentes de la plataforma;
esto al principio provoco confusion, por ende, la ejecucion de las pruebas de software

tomo un poco més del tiempo estimado.

El proceso de implementacion de esta herramienta se efectud bajo Amazon ECS en
contenedores de AWS Fargate, donde se integré Taurus a traves de contenedores Docker
y a su vez fueron implementados en clUsteres de Fargate, que se ejecutaron en diferentes
regiones de AWS con el fin de simular solicitudes provenientes de diferentes ubicaciones
geograficas del servicio de la nube. Cabe recalcar que los principales servicios usados
dentro de la plataforma de Amazon fueron: AWS Fargate, AWS Lambda, Amazon
DynamoDB y AWS Step Functions.

La carga de trabajo que se aplico es similar a la de GCP, donde las solicitudes van
desde el cliente hacia la aplicacion. En este caso en AWS se manejé una arquitectura un
poco mas compleja debido a que usé varios recursos y/o servicios por medio del uso de
AWS CloudFormation para la coleccion, aprovisionamiento y administracion de recursos

dentro de la plataforma.

En la Figura 17 se visualiza la arquitectura y a breves rasgos el proceso de
implementacién de prueba de software en AWS, el cual muestra la implementacion de la
herramienta Taurus junto con la solucion que proporcion6 la documentacién de la
plataforma con los parametros predeterminados que sirvieron para la creacion del entorno

en la plataforma.

" —_—— :
> >
A A Taurus container
PRI i image AmazonS3  AWS CodePipeline AWS CodeBuild
Amazon CloudFront

AWS Amplify
ud tosting 4
m !.\\: Amazons3 [ ke | [ e | e— If;
/) = || [@ =

Amazon API AWS Lambda T @ S i ;\ “T71 Amazon ECS Amazon ECI

Gateway D

R} Amazon DynamoDB | AWS Lambda 5
| AWS Fargate T Q‘t’

=5 Amazon ClouWatch

Amazon Cognito AWS IAM

Figura 17 Arquitectura para las pruebas de software en AWS [49]
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La solucidn que proporcion6 AWS para realizar dichas pruebas en su plataforma cuenta
con dos componentes, un Frontend que aloja una API para la prueba de carga y estrés,
junto con una consola web para interactuar con los datos de prueba de forma segura, y
consta también de un Backend para la canalizacion de contenedores y de la imagen
Docker de Taurus y la simulacién de usuarios que generan un numero selecto de

solicitudes por segundo por medio de un motor para la ejecucion de dichas pruebas.

En la Figura 18 se muestra la interfaz de la herramienta Taurus una vez ejecutada luego
de haber configurado todo el ambiente dentro de la nube, mientras que en la Figura 19 se
visualizan los parametros o datos que se ingresaron para realizar la prueba. Cabe recalcar

que el mismo proceso se realiza para la ejecucion de las dos pruebas llevadas a cabo.

Distributed Load Testing = DASHBOARD

Test Scenarios

Name d Description Last Run (UTC) Status Next Run (UTC) Recurrence Details

To get started select Create test from the top menu.

Figura 18 Interfaz de Taurus en AWS

Distributed Load Testing = DASHBOARI

General Settings Scenario
Name Test Type

ProofLoadTest Single HTTP Endpoint ™

HTTP endpoint under test
Description
https://proof.com|

HTTP Method

Task Count GET v

20
HTTP Headers (Optional)

Concurrency

200

Ramp Up

20 seconds %
Body Payload (Optional)

Figura 19 Parametrizacion de datos para las pruebas en AWS
Luego de ingresar los datos requeridos por la herramienta, esta procede a realizar dichas
pruebas, de manera que las solicitudes comienzan a agruparse, y a medida que se procesan
estas solicitudes las estadisticas automaticamente se generan mediante las métricas de

simulacion, un claro ejemplo es el tiempo promedio de respuesta de solicitudes, el tiempo
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medio de conexion y la cantidad solicitudes por segundo que pueden variar seglin como

se requiera, tal como se muestra en la Figura 20.

Distributed Load Testing

Avg Response Time Avg Latency Avg Connection Time Avg Bandwidth

1.01217s 0.35751s 0.21854s 42.6 Kbps

Total Count: 35 Success Count: 35 Error Count: 0 Requests Per Second: 1

Percentile Response CloudWatch Metrics
Time second: Total

1060 2500

100%: 1.983s
1050 2000

99.9%: 1.983s 1040
15,00

99%: 1.983s 1o
1000

1020

95%: 1.087s 500
1010

90%: 1.072s 1.000 . o
201030 201100  20:11:30 201200 201230 201300 201330

Avg Response Time @ Virtual Users @ Succcess @ Fallure:
50%: 0.995s

0%: 0.834s

Figura 20 Resumen de prueba de carga en AWS

J Meter en Microsoft Azure

El querer aplicar pruebas de carga y estrés a través de una herramienta en Azure fue
complicado en cuestiones de busqueda, esto debido que Microsoft actualmente no cuenta
con una amplia documentacion en relacion a ciertos servicios que ofrece, por ejemplo, la
aplicacion de herramientas basadas en la nube para pruebas de software. Esta falta de
documentacién se le atribuye a Microsoft Azure que recientemente cambio su politica
para permitir el nivel gratuito de agentes alojados para proyectos publicos y privados de
organizaciones DevOps recién creadas, incluyendo también la eliminacion definitiva del

servicio de pruebas de carga basado en la nube que se alojaba en Azure DevOps.

Este fin de vida util del servicio de pruebas disminuyd bastantes medios o alternativas al
momento de querer buscar una solucién, por ejemplo, no se podia ejecutar tareas de
pruebas de carga mediante Azure Pipelines, CI /DC Pipelines e inclusive por medio de
Azure Portal que ofrecia una opcién de prueba de carga en App Services y Application

Insights.

Una de las pocas posibles soluciones que se encontro en la documentacion fue trabajar
con herramientas de prueba de carga externas a Azure Marketplace, entre estas estaba
Apache J Meter, que como se conoce sirve para analizar y medir el rendimiento de una

variedad de servicios, con énfasis en aplicaciones web.
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De modo que para integrar J Meter dentro de Azure se implementd en la nube una
canalizacién para prueba de carga y una para prueba de estrés, para ello se ejecuto de
manera secuencial una serie de tareas, de modo que se cred el recurso a peticion, se
implemento la infraestructura, se ejecutd las pruebas, se visualizé los resultados, y
finalmente se procedié a la destruccion de la infraestructura a peticion. La
implementacién en esta plataforma usé Apache J Meter y Terraform, de manera que, J
Meter funciono dentro de la arquitectura como herramienta de prueba y Terraform sirvio
para aprovisionar y destruir de manera dinamica la infraestructura requerida en Azure.
En la Figura 21 se visualiza la arquitectura con la que se efectud esta solucion.

Q docker push r%

jmeter-docker-build Azure Container Registry

A
— IMeter Worker 1
(]
provisior ) \
» IMX File IMeter Controller
getresults m

jmeter-load-test

IMeter Worker N

Virtual network

<. ..>

Figura 21 Arquitectura para las pruebas de software en Azure

Esta estructura proporcionada por Microsoft Azure esta disefiada para implementar tanto
la prueba de carga como la prueba de estrés en dos canalizaciones de Azure Pipelines. De
manera que, una canalizacion (J Meter Worker 1) crea un contenedor Docker de J Meter
e incorpora la imagen de Azure Container Registry (ACR) de modo que permita compilar,
almacenar y administrar contenedores. La otra canalizacion (J Meter Worker N) se
encarga de validar dichas pruebas por medio de un archivo de extensién jmx, que
aprovisiona dinamicamente su infraestructura, ejecuta las pruebas, visualiza los

resultados y finalmente destruye la infraestructura.

Para la ejecucion de la canalizacion de J Meter se debe hacerlo por medio de lineas de
comandos, de manera que se elige el archivo J Meter que se desea ejecutar y el nimero
de trabajadores que se requiera para dichas pruebas. En la Figura 22 se muestra el

comando para ejecutar la canalizacién de la herramienta.
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PTPELTINE_NAME_JMETER --variables TF_VAR_JMETER_JMX_ FILE=$IMETER_IMX_FILE TF_VAR_JMETER_WORKERS_COUNT=$IMETER_WORKER

Figura 22 Comando para ejecutar canalizacion de JMeter en Azure

Una vez ejecutada la herramienta los resultados de la prueba se crean en un archivo JTL
con formato CSV. Para ello, la solucién proporciona un script de Python para convertir
JTL a formato JUnit de manera que, durante la canalizacion se pueda tener una
visualizacion de prueba de Azure DevOps. En la Figura 23 y Figura 24 se muestra su

interfaz una vez ejecutada luego de haber configurado todo el ambiente dentro de la nube.

v Summary

1 Run(s) Completed ( 1 Passed, 0 Failed ) 1unique failing test in the last 14 days

10,047 { m

Failed
@ Others

Run duration ®

+10,047

B Test run ’ Column Options Y

Tags v Testfile ™  Owner v  Outcome
HTTP Request-0 0:00:02.507
HTTP Request-0 0:00:02.477
HTTP Request-1 0:00:02.423
HTTP Request-0 0:00:02.420

HTTP Request-1 0:00:02.417

Figura 23 Interfaz y visualizacién del resultado de prueba con JMeter y Azure

Test and Report informations

APDEX (Application Performance Index) Requests Summary
Apeax e
a8 500 m 00ms ol
Statistics
Requests Execuons Response Times (ms) Teougngut Netwon (xisee)
Lavel - sampies ¢ Ko *  Emoen ® Average * Mm ¢ ma ¢ sompet ¢ semper ¢ mmpar ¢ Transactonss . Received. * sem o
vvvvv 2 s 7 a5 278838 s 2

Figura 24 Panel de reportes de J Meter en Azure
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3.4 Comparacion de calidad entre herramientas

La calidad no es algo que se pueda agregar a un determinado software después de
desarrollarlo o integrarlo a nuevos entornos, muchas de las veces se tiene la idea de que
el software de calidad es aquel que brinda lo que se necesita con una adecuada velocidad
de procesamiento, pero es mucho més que eso. Tiene que ver con la usabilidad, eficiencia
de desempefio y compatibilidad, siendo estos estandares objetos de pruebas que

determinen el grado de calidad de un software, 0 en este caso de la herramienta como tal.

Usabilidad

Para evaluar esta caracteristica se contemplé como parametro la capacidad de aprendizaje
con base en el uso de la herramienta evaluada, debido a que ésta tiene su propio
funcionamiento y cada plataforma se maneja con una configuracion distinta. Otro aspecto
contemplado es el nivel de simplicidad y estética, donde se busc6 conocer la complejidad
y qué tan llamativa se presenta al usuario. Como ultimo pardmetro se evalu6 el nivel de
documentacion existente, considerando que una herramienta que no posee buena
documentacién es inatil, dificultando el aprendizaje y entorpeciendo el nivel de

adaptacion de ésta.

Cada puntaje obtenido en base a las herramientas que fueron integradas dentro de los
proveedores se visualiza en el Grafico 1, donde J Meter alcanz6 un puntaje de 6 siendo
integrado en la nube de Microsoft Azure, lo que sitla a esta herramienta en un grado
medio de usabilidad, luego le sigue la herramienta Taurus la cual esta integrada en AWS
obteniendo un puntaje de 9 lo cual sitGa a esta herramienta en un grado alto de usabilidad

junto con Locust siendo integrado en la nube de Google con un puntaje de 10.

Usabilidad

Jmeter I
Taurus |

Locust |

0 2 4 6 8 10 12

Grafico 1 Puntajes obtenidos en cuanto a usabilidad de herramientas
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Analizando este grafico es notable que la herramienta Locust es mucho més sencilla de
usar, esto se debe a que la sintaxis que se maneja dentro del proveedor GCP es mucho
mas simple, y las configuraciones requeridas dentro del mismo son relativamente
sencillas de aplicar dentro del entorno. Ademas, un aspecto importante que destaca en la
plataforma de Google es la documentacion, este proveedor tiene a disposicion muy buena
informacion, bastante entendible para cualquier persona que esté incursionando en este

nuevo paradigma de la computacion.

En cuanto a nivel de estética y simplicidad cabe destacar que la interfaz de Taurus
integrada en el proveedor de AWS esta por encima, es mucho mas amigable en
comparacion a las demas. Los colores que usa en su interfaz son muy dindmicos y son
agradables a la vista, de igual forma, la manera de presentar las estadisticas es muy

amigables y por ende permite una buena comprension de la misma.

Eficiencia de Desempefio

Otro aspecto que se tomd en cuenta en la investigacion fue evaluar la eficiencia de
desempefio que posee cada herramienta de prueba de software. Esta caracteristica es un
aspecto importante, debido que a través del mismo se obtuvo el tiempo (en segundos) que
tomo cada herramienta en ejecutar sus respectivas tareas, teniendo en cuenta que lo que
se buscaba en si de la herramienta al momento de usarla es que su proceso de ejecucion
sea veloz o 4gil al momento de realizar alguna accién, teniendo en cuenta que a menor

tiempo de ejecucidn de tareas mejor es la eficiencia de desempefio de la herramienta.

En el Gréfico 2, se visualiza los resultados obtenidos de las herramientas integradas en
cada proveedor, en base a cada item que se tomo en cuenta al evaluar la herramienta

integrada a la plataforma.

EFICIENCIA DE DESEMPENO

Locust Taurus Jmeter

200
150

100

=3
50 /\
Gréfico 2 Resultados basados en el desempefio de herramientas
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A partir de los resultados basados en el desempefio de cada herramienta, Locust integrada
en GCP vuelve y se sitta como la mejor al haber obtenido mejores tiempos, en relacion
a AWS y Azure en cuanto a creacion de recursos, acondicionamiento del entorno,
ejecucion de pruebay por ultimo la destruccidn de recursos. Por otra parte, evidentemente
se puede observar en cuanto a eficiencia de desempefio, que la herramienta que tuvo mas
complicaciones fue Taurus, especificamente al momento donde se ejecut6 la prueba de
software, y esto se debe mayormente porque la plataforma a la que fue integrada (AWS)
hace uso de varios recursos para poder ambientar una correcta arquitectura de prueba de
carga y estrés, en comparacion con los proveedores Azure y GCP. Por otra parte, J Meter
integrado en la plataforma de Microsoft Azure se mantiene en medio, lo que demuestra
que su desempefio no es lo suficientemente bueno comparado con Locust, pero si es
relativamente mejor que Taurus en AWS por lo que le tomG menos tiempo en ejecutar

dichas pruebas.

Compatibilidad

Los puntajes obtenidos en base a las herramientas que fueron integradas dentro de los
proveedores se visualizan en el Gréfico 3, donde Locust demuestra que posee una
mejor coexistencia con el proveedor de GCP y a su vez es capaz de intercambiar y
manejar datos de manera sencilla, lo que le otorga un nivel de interoperabilidad superior
a los otros dos proveedores. De esta manera Locust alcanzé un puntaje de 6, mientras que
Taurus obtuvo como puntaje 5, y finalmente J Meter consiguié como calificacion un 4 en

cuanto a compatibilidad entre herramienta y proveedor de servicio en la nube.

Compatibilidad

Jmeter |
Taurus |

Locust |

Grafico 3 Puntajes obtenidos en cuanto a compatibilidad de herramientas
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A partir de esta comparativa, la ejecucion de dichas pruebas permitié conocer y calificar
aspectos como la usabilidad, eficiencia de desempefio y compatibilidad que ofrecen estas
herramientas en base al proveedor donde fueron integradas, de modo que se demostro y
se dio por sentado que Locust en comparacién a Taurus y J Meter ofrece al usuario un
entorno sencillo y agil de utilizar. Esto en principio se debe a la sintaxis que Google Cloud
Platform maneja, siendo mucho més simple de gestionar, y a su vez permitir aplicar

configuraciones requeridas dentro del entorno.
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Capitulo 4

4 DISCUSION

En la investigacion de Saunders et al.[40] menciona de manera general que los bajos
costos de propiedad y la elasticidad de los recursos han llevado a muchas organizaciones
a cambiar sus aplicaciones a la nube, pero consecuente a esto presenta una problematica
en cuando a las fluctuaciones de rendimiento que experimentan las aplicaciones una vez
que son migradas y puestas a prueba, siendo esto una gran verdad debido a que si se ocupa
una aplicacién con un gran flujo de trabajo este de por si requerira obtener mayor cantidad
de recursos por parte del proveedor que se plantee usar para la migracion. Es por esto que
es fundamental que el desarrollador o evaluador tenga un conocimiento previo y preciso
del rendimiento del software, aplicacion o infraestructura que se requiera evaluar porque
a partir de esto dependeran las configuraciones de maquina virtual dentro del proveedor

de servicio en la nube y por ende el costo por uso de la misma.

No obstante, los autores de la investigacion aplican una metodologia Ilamada PT4Cloud,
que se basa en el empleo de herramientas estadisticas no paramétricas, de teoria de
probabilidad y arranque, la cual se aplicé en las nubes Chameleon y AWS, ayudando a
proporcionar condiciones de paradas fiables para obtener resultados de rendimiento
precisos. De modo que, teniendo en cuenta esta informacién, se puede entender dentro de
la investigacion el por qué resulté un poco tardia la respuesta de AWS al momento de
ejecutar pruebas de carga y estrés; esto se debe principalmente a que dicho proveedor
utiliza gran cantidad de recursos para poder crear una infraestructura y consecuente a esto

ejecutar una prueba de software.

Por otra parte, es necesario tener en cuenta conceptos como laaS, PaaS y SaaS los cuales
son cada vez méas usados en la actualidad, esto se debe a que van ligados a la
disponibilidad de ofrecer gran variedad de servicios, y es en [43] donde enmarca el uso
de proveedores de servicio en la nube de modo que proporcione al desarrollador un
entorno donde los requisitos como potencia informatica, almacenamiento de datos,
memoria, software o herramientas estén a disposicion del mismo. Los autores de esta
investigacion de manera general centran su estudio en los modelos de servicio, los
diferentes tipos de nubes existentes y la necesidad de integrar Inter-Cloud dentro de
empresas dedicadas al desarrollo en la nube. Con esto se puede apreciar al igual en esta

investigacion que es necesario conocer a cabalidad este tipo de conceptos, para que a
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partir de aquello se pueda tener una idea de como funcionan los proveedores de servicio
en la nube que se plantean utilizar, los requisitos que abarca el mismo, sus ventajas,
desventajas, y mas que todo definir si sera factible el uso de dichos proveedores en base
a las herramientas que se plantean integrar. De esta manera se puede apreciar la gran
ventaja que genera el uso de plataformas basadas en la nube, y a su vez la aplicacién de
herramientas como Locust debido que como herramienta para pruebas de software obtuvo
un mayor control dentro del proveedor CGP, a diferencia de Taurus y J Meter integrados
en AWS y Azure respectivamente; por lo tanto, ambas investigaciones comparten ideas

y resultados.

Es importante recordar que los evaluadores deben ser precisos al momento de ejecutar
pruebas de software, y es por ello por lo que Amine Benelallam et al.[41] profundiza en
el saber configurar parametros necesarios dentro de los proveedores de servicio en la
nube, donde se definen las secuencias de variaciones de recursos, casos de pruebas e
infraestructuras; en este caso los autores de la investigacion proponen un enfoque basado
en un lenguaje especifico de dominio que ayuda a reducir el esfuerzo del evaluador al
escribir y ejecutar pruebas de software, lo cual resulta interesante aplicar. De modo que
se concuerda con las propuestas presentadas en [41] para realizar una correcta prueba de

software.
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Capitulo 5

5 CONCLUSIONES

Mediante esta investigacion se comprendié el funcionamiento y rendimiento que ofrecen
herramientas como J Meter, Locust y Taurus por medio de la integracion de pruebas de
carga de software mediante un determinado proveedor de servicio en la nube, que en este
caso se us6 AWS, GCP y Azure, lo que permitio llevar procesos relacionados con la

creacion y gestion de pruebas de manera eficiente.

En base al primer objetivo del presente proyecto se concluye que, a partir de la seleccion
se pudo comprender la importancia que tiene el documentarse previamente antes de elegir
y/o querer integrar una determinada herramienta para realizar una prueba de software
dentro de cualquier flujo de trabajo. Cabe mencionar que en la mayoria de los casos la
documentacion fue lo suficientemente buena en cuanto a herramienta y proveedor de
servicio en la nube, por lo que no presentd complicaciones, a excepcion de la
documentacién que ofrece Azure que es considerablemente desactualizada, lo cual

dificulté el aprendizaje.

De acuerdo al segundo objetivo, si bien es cierto la ejecucion de pruebas de software es
una de las actividades mas importantes y fundamentales dentro del desarrollo de un
proyecto, esto porque ayudan verificando la funcionalidad de cualquier sistema o
aplicacion. En este caso se aplic de manera ejemplificada una prueba de carga y estrés
lo cual permitié conocer aspectos como la usabilidad, eficiencia y compatibilidad que
poseen las herramientas presentadas frente a un entorno basado en la nube, donde se
demostro que Locust en comparacion a Taurus y J Meter ofrece un entorno mucho mas
sencillo de usar y esto en principio también se debe a la sintaxis que se maneja en GCP,
por lo que es mucho mas simple, y las configuraciones requeridas del mismo son

relativamente sencillas de aplicar dentro del entorno.

A partir del tercer objetivo, se concluy6 que la integracion de este tipo de herramientas
dentro de la nube es de gran utilidad, debido a que ayudan o facilitan la ejecucion de
pruebas de software antes de llevar un sistema o aplicativo web a produccion; ademas,
esta practica en el mundo empresarial permite que empresas que se dedican al desarrollo
de software obtengan importantes ahorros de costes, externalizando su infraestructura,
plataformas y servicios de proveedores por medio de lo que se conoce hoy en dia como

computacion en la nube. Por ende, organizaciones de todos los tamafios estan migrando

63



sus soluciones, lo que hace necesario este concepto para validar como sus aplicaciones
funcionan en distintas condiciones de uso, incluyendo su usabilidad, eficiencia de

desempefio y compatibilidad.

Por ultimo, en cuanto lo abordado en el cuarto objetivo, comparar la calidad de servicio
de las plataformas de computacion en la nube a través de las herramientas seleccionadas,
permitio obtener una mejor y/o mayor percepcion del concepto calidad como tal.
Caracteristicas como la usabilidad, eficiencia de desempefio y compatibilidad son
fundamentales al momento de determinar si el uso de una herramienta puede beneficiar
0 no, la practica que se esta llevando a cabo dentro de un proveedor. En este caso, cada
herramienta que se aplic6 dentro de cada entorno de servicio en la nube obtuvo distintas
reacciones, por lo cual, se da por sentado que no toda herramienta puede ser beneficiosa
para el desarrollador al momento de querer aplicarla dentro de un ecosistema de servicio

en la nube.

6 RECOMENDACIONES

Una vez concluido el presente trabajo de investigacion se recomienda ampliamente el uso
de proveedores de servicio en la nube debido a su apogeo en el mundo empresarial;
plataformas como Google Cloud Platform, Amazon Web Services o Microsoft Azure,
son indispensables dentro de una organizacion debido al sin numero de servicios que
ofrecen y su compatibilidad con diversas herramientas que ayudan y facilitan la creacion,
integracion y manejo de recursos dentro de la nube. Considerando que, si se pretende
replicar el experimento de esta investigacion, se priorice el uso de GCP, el cual fue el
proveedor que obtuvo mejores resultados en cuanto a integracion y ejecucion de

herramientas de pruebas de software.

Por otra parte, en cuanto a herramientas de prueba de software, se recomienda
documentarse previamente antes de seleccionar una de estas, y posterior a esto inclinarse
a la que mas se ajuste a las necesidades y/o gustos del desarrollador. En este caso, cada
herramienta seleccionada brind6 una experiencia distinta en cuanto a creacion de pruebas
de rendimiento (carga y estrés), por lo cual, si se desea codificar se recomienda el uso de
Locust o Taurus y si se desea crear pruebas por medio de una interfaz de usuario lo mas

recomendable es el uso de J Meter.

Cabe recalcar que las herramientas que se integraron en la nube para esta investigacion

son de codigo abierto, por ende, hay que tener en cuenta que el uso de este tipo de
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herramientas tiene sus pros y sus contras, por lo cual se recomienda tener presente
factores como la precision, facilidad de uso, compatibilidad, facilidad de scripting,
informes, monitoreos, costos, etc. antes de elegir uno. Por ejemplo, durante la
investigacion con J Meter se tuvo complicaciones en cuanto a generador de informes,
porque esta herramienta no tiene ninguna caracteristica integrada relacionado a aquello,
por lo que se tuvo que afadir una solucion externa basada en scripts para poder visualizar
datos. Adicional a esto, también este tipo de herramientas al ser de codigo abierto tienen
un soporte limitado, por lo cual, si se enfrenta a algun desafio en la implementacion o el

mantenimiento, requerird mayor esfuerzo y cantidad de recursos.

Por ultimo, también se recomienda el no quedarse Unicamente con el uso de estas tres
herramientas presentadas, sino mas bien seguir adaptandose a las nuevas que vayan
surgiendo con el tiempo, bien se sabe que la industria tecnoldgica avanza de manera
rapida, por lo cual es necesario estar actualizado de las nuevas herramientas que se
presenten. Se considera esta Ultima recomendacién como la mas importante, debido a que
como desarrollador es necesario aprender a adaptarse a nuevas herramientas y/o

tecnologias, caso contrario no podra destacar en la vida laboral como tal.
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ANEXOS

INSTEUMENTO FARA EVATUAR HERRAMIENTAS DE PREUEBA DE S0FTWARE

BASADOQ EN LA IS0 25010

FICHA DE|EVALUACION DE HERRAMIENTA

Descripeion general de la herramienta
Nombre de la herramienta Locust
Proveedor que se usa Google Cloud Platform
Prueba de software a realizar Prueba de Carga
Evaluador Elias Estupifian

Usabilidad: Para obtener los valores cuantitativos dentro de este aspecto se resliza una
equivalenciz en relacion a la opcidn que se escoja, siendo asi que, 3 es la calificacion alta, 2
lamedia v 1 la baja.

Marque con una X Alia Media Baja

Farcilidzd de aprendizaje en baze al uzode la
hemramienta

Mivel de simplicidzad de la herranmenta

MNivel de estética oue presenta la
hemramienta

Mivel de documentacion

Intervalo de ponderacion de usabilidad

Intervalo Siznificado Grado de importancia
212 Grado de usabilidad alta Alta
4-8 Grado de uzabilidad media hedia
1-3 Grade de usabilidad baja Baja

Desempetio: S& hara uso de recursos basicos v necesarios dentro de cada proveedor dentro
de los estindares necesario para correr cada herramienta, por ende, cada prueba que se ejecute
estard en izualdad de condiciones una de ofra.

Procesos Tiempos
Creacion de los recursos
Acondicionamignto del entomo
Ejecucion de la prueba de carga
Destruccion del recurso

Compatibilidad: Para obtener los valores cusntitativos dentro de este aspecto se realiza ima
equivalsnciz en relacidn a la opeidn que se escojz, slendo asi que, 3 es la calificacidn alta, 2
lamedia, v 1 labaja.

Marogue con una X Alta Media Baja

Mivel de coexistencia con el provesdor

Mivel de operabilidad com el proveedor

Intervalo de ponderacion de compatibilidad

Intervalo Siznificado Grado de importancia
5-6 Grado de uzabilidad alts Alta
34 Grade de uzsabilidad media Media
1.2 Grado de uzabilidad baja Baja

Anexo 1 Ficha de evaluacion

71



