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RESUMEN
La disponibilidad ininterrumpida de los servicios tecnologicos se ha consolidado como un
factor critico para la continuidad operativa de las organizaciones, especialmente en empresas
proveedoras de soluciones tecnoldgicas como Ecualatino, cuya infraestructura presentaba
puntos Unicos de fallo que comprometian la operatividad de sus servicios. El presente trabajo
de titulacion tuvo como objetivo implementar un servidor de alta disponibilidad para la
infraestructura clave de Ecual.atino, basado en la plataforma de virtualizacion Proxmox VE,
con el fin de eliminar las vulnerabilidades existentes y garantizar la continuidad de los servicios
esenciales, tales como facturacién, gestién de clientes y coordinacion con proveedores.La
metodologia empleada se estructuro en cinco fases secuenciales: analisis de requisitos mediante
entrevistas y el levantamiento de inventario de servidores y aplicaciones criticas; disefio de la
arquitectura basada en un claster de dos nodos Proxmox VE con almacenamiento compartido
NFS y red redundante; implementacion del clister y configuracién de politicas de alta
disponibilidad; ejecucion de pruebas de resiliencia simulando fallos de nodos, red y
almacenamiento; y documentacion de los resultados obtenidos. Los resultados demostraron la
efectividad de la solucion, logrando tiempos de recuperacion (RTO) por debajo de los umbrales
criticos para la operacion de la empresa y preservando la integridad de los datos sin pérdidas
significativas (RPO). Asimismo, se evidencio que el cllster responde de manera automatica y
eficiente ante escenarios de indisponibilidad, sin requerir intervencion manual. En conclusion,
la implementacion del servidor de alta disponibilidad con Proxmox VE ha permitido a
EcuaLatino mitigar los riesgos asociados a la indisponibilidad de su infraestructura critica,
fortaleciendo su capacidad para cumplir con los acuerdos de nivel de servicio y mantener la
confianza de sus clientes. Esto posiciona a la organizacion en un nivel superior de madurez
tecnoldgica y sienta las bases para futuras expansiones y mejoras en su ecosistema de servicios

digitales.

Palabras clave: Alta disponibilidad, Proxmox VE, infraestructura critica, clUster de servidores,

continuidad operativa, tolerancia a fallos.
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ABSTRACT
The uninterrupted availability of technological services has become a critical factor for the
operational continuity of organizations, especially for companies providing technological
solutions such as EcualLatino, whose infrastructure had single points of failure that
compromised the operability of its services. This thesis project aimed to implement a highly
available server for Ecualatino’s key infrastructure, based on the Proxmox VE virtualization
platform, in order to eliminate existing vulnerabilities and ensure the continuity of essential
services, such as billing, customer management, and supplier coordination.The methodology
employed was structured into five sequential phases: requirements analysis through interviews
and the inventorying of servers and critical applications; architectural design based on a two-
node Proxmox VE cluster with NFS shared storage and redundant networking; cluster
implementation and configuration of high availability policies; execution of resilience tests
simulating node, network, and storage failures; and documentation of the results obtained.The
results demonstrated the effectiveness of the solution, achieving recovery times (RTO) below
the critical thresholds for the company's operations and preserving data integrity without
significant losses (RPO). Likewise, it was evidenced that the cluster responds automatically and
efficiently to unavailability scenarios, requiring no manual intervention. In conclusion, the
implementation of the highly available server with Proxmox VE has allowed EcuaLatino to
mitigate the risks associated with the unavailability of its critical infrastructure, strengthening
its capacity to meet service level agreements and maintain its clients' trust. This positions the
organization at a higher level of technological maturity and lays the groundwork for future

expansions and improvements in its digital services ecosystem.

Keywords: High availability, Proxmox VE, critical infrastructure, server cluster, operational

continuity, fault tolerance.
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Introduccion
En el entorno empresarial actual, la disponibilidad continua de los servicios tecnoldgicos se ha
consolidado como un pilar indispensable para la competitividad y la sostenibilidad operativa de
las organizaciones. Las empresas que dependen de infraestructuras digitales para su
funcionamiento diario requieren entornos resilientes que minimicen el impacto de fallos
técnicos y aseguren la prestacion ininterrumpida de sus servicios. En este contexto, la alta
disponibilidad emerge como una estrategia fundamental para eliminar puntos unicos de fallo y

garantizar la continuidad del negocio.

Ecualatino es una empresa dedicada al desarrollo de soluciones tecnoldgicas que ofrece
servicios integrales en tecnologia y comunicaciones, abarcando areas como virtualizacion de
servidores, desarrollo de software y ciberseguridad. Su propuesta de valor se centra en actuar
como socio estratégico de sus clientes, optimizando la infraestructura tecnoldgica y
garantizando la operatividad de los servicios criticos. Detrds de esta oferta subyace un
ecosistema complejo de equipos, plataformas y almacenamiento que soporta funciones vitales,
desde la emisién de comprobantes electronicos hasta la interaccion con usuarios finales y la
coordinacion con distribuidores externos. Este entramado técnico define tanto la operacion

interna de la compafiia como el rendimiento de los servicios que ofrece a sus clientes.

No obstante, el andlisis de la situacion actual de Ecualatino revela vulnerabilidades
estructurales significativas en su infraestructura tecnoldgica. La carencia de una arquitectura
tolerante a fallos provoca que incidentes de diversa indole como picos de carga, fallos en discos
o configuraciones erroneas puedan desencadenar una paralizacion total de los sistemas. La
caida de un servidor clave genera un efecto domind que interrumpe procesos esenciales como
la gestion de pedidos, la emision de facturas y la comunicacion con proveedores, afectando
directamente el flujo operativo del negocio. Esta exposicion no solo representa una dificultad
operativa cotidiana, sino que conlleva pérdidas econémicas, incumplimientos de acuerdos

contractuales y un deterioro progresivo de la credibilidad ante los clientes.

Tras analizar el estado actual de la infraestructura, se identifica una carencia fundamental: la
ausencia de mecanismos que aseguren la continuidad del servicio ante fallos predecibles. Los
servidores operan de forma aislada, sin redundancia a nivel de nodos, almacenamiento o
conexiones de red, lo que convierte a cada equipo en un punto unico de fallo (Single Point of
Failure, SPOF). Ante una interrupcion, la recuperacion depende de intervenciones manuales
que extienden el tiempo de inactividad desde minutos hasta horas, relegando las mejoras

proactivas y forzando al equipo técnico a actuar reactivamente ante emergencias recurrentes.



Frente a esta problematica, el presente trabajo de titulacion propone la implementacion de un
servidor de alta disponibilidad para la infraestructura critica, utilizando la plataforma de
virtualizacion Proxmox VE. Esta solucién busca eliminar los puntos unicos de fallo mediante
un claster de servidores, almacenamiento compartido NFS y politicas de recuperacién
automatica. El disefio se fundamenta en estandares internacionales como la norma 1SO 22301
aspecto de continuidad de negocio y la guia NIST SP 800-34 planificacion de contingencia, asi
como en las buenas précticas establecidas por marcos como ITIL v4, ademas de casos de estudio

documentados en la literatura técnica sobre entornos de alta disponibilidad.

El objetivo del trabajo consiste en implementar un servidor de alta disponibilidad para la
infraestructura critica de la empresa mediante Proxmox VE, con el fin de garantizar la
continuidad operativa de los servicios. A fin de alcanzarlo, se han definido objetivos
especificos: en primer lugar, identificar la infraestructura de TI y las aplicaciones criticas que
soportan las operaciones clave de Ecualatino, para definir los requisitos de disponibilidad,
rendimiento y seguridad requeridos en el disefio de alta disponibilidad; en segundo lugar,
disefiar una arquitectura de alta disponibilidad en Proxmox VE que elimine los puntos unicos
de fallo identificados en la infraestructura critica; y, en tercer lugar, ejecutar pruebas de
resiliencia que validen el comportamiento de la infraestructura nodos, almacenamiento y red y
de las aplicaciones criticas ante escenarios de fallos simulados, verificando el cumplimiento de

los objetivos y punto de recuperacion.

El presente documento se estructura en tres capitulos. EI Capitulo | desarrolla el estado del arte,
abarcando los fundamentos tedricos de la alta disponibilidad, las arquitecturas y modelos
existentes, las tecnologias para entornos locales con Proxmox VE y Corosync, asi como
estandares, buenas practicas y casos de estudio en el &mbito latinoamericano. El Capitulo |1
describe el enfoque metodolégico, los materiales y herramientas utilizados, y el procedimiento
detallado de implementacién del clister, el almacenamiento compartido y las politicas de alta
disponibilidad. Finalmente, el Capitulo Il presenta los resultados obtenidos en las pruebas de
resiliencia, acompafados de la discusion correspondiente, y se cierra con las conclusiones y

recomendaciones derivadas del proyecto.



Capitulo |
Estado del arte

1.1.Fundamentos de alta disponibilidad

La alta disponibilidad es un pilar fundamental en el disefio de infraestructuras tecnolégicas
modernas, especificamente cuando estas soportan los procesos de negocio criticos en empresas
que proveen servicios de tecnologia. Por lo tanto, comprender el fundamento teérico, las
métricas asociadas Yy las diferencias entre conceptos claves como: disponibilidad, fiabilidad y
residencia, es fundamental y este conocimiento debe abordarse desde la implementacion

practica.

La alta disponibilidad se define como la capacidad que debe tener un sistema para permanecer
operativo y accesible para los usuarios durante un periodo de tiempo determinado, minimizando
el impacto que las interrupciones e incidencias no planificadas tienen sobre los procesos
empresariales (NaKivo, 2024). Desde la perspectiva técnica, la alta disponibilidad (HA)
representa la capacidad de recuperar un sistema que ha sufrido una fallay devolverlo a un estado

operativo en un intervalo de tiempo determinado

Meétricas fundamentales de alta disponibilidad. La disponibilidad cuantificable descansa
sobre dos métricas primarias, ampliamente aceptadas tanto en la literatura académica como en
la practica industrial: el tiempo medio entre fallos (Mean Time Between Failures, MTBF) y el
tiempo medio de reparacion (Mean Time To Repair, MTTR). Ambas constituyen la base del

calculo de disponibilidad inherente de un sistema reparable (Emaint, 2025).

Tiempo medio entre fallos (MTBF). En el conjunto de herramientas que permiten cuantificar
la alta disponibilidad, el tiempo medio entre fallos: Mean Time Between Failures, MTBF, ocupa
un lugar importante por su capacidad para expresar la frecuencia con la que un sistema o
componente reparable experimenta interrupciones de servicio. Su comprension resulta
indispensable para el disefio, la evaluacion y el mantenimiento de infraestructuras critica de

Ecual.atino.

Tiempo medio de reparacion (MTTR). El tiempo medio de reparacion se define como el

tiempo promedio requerido para reparar un sistema, componente o equipo después de una falla



y devolverlo a su estado operativo normal. Esta métrica no se limita al acto técnico de la
reparacion, sino que abarca el conjunto de actividades que se extienden desde que inicio el fallo

hasta la reparacion del servicio (IBM, 2021).

1.1.1. Confiabilidad vs. disponibilidad vs. mantenibilidad

Confiabilidad: La confiabilidad se define como la probabilidad de que un componente o
sistema desempefie su funcion bajo condiciones especificadas y durante un intervalo de tiempo
determinado (Mehdi, 2024). Responde a la pregunta: ;con qué frecuencia falla el sistema? Para
sistemas reparables, la métrica mas utilizada para cuantificar la confiabilidad es el Tiempo
Medio Entre Fallas (Mean Time Between Failures, MTBF), que representa el tiempo promedio
que transcurre entre dos fallas (Risktec, 2023). Para sistemas no reparables, el andlogo es el
Tiempo Medio Hasta la Falla (Mean Time To Failure, MTTF) (RemNote, 2025).La
confiabilidad es, en esencia, una medida de la persistencia de la funcion: un sistema altamente

confiable es aquel que falla con poca frecuencia.

Mantenibilidad: La mantenibilidad, mide la facilidad y rapidez con que un sistema puede ser
restaurado a su estado operacional. La norma SEMI E10 la define a través del Tiempo Medio
de Reparacion (Mean Time To Repair, MTTR), que cuantifica el tiempo promedio requerido
para diagnosticar, reparar y verificar la operacion correcta de un componente o sistema cuando
falla. La mantenibilidad es una caracteristica inherente al disefio: factores como la accesibilidad
de los componentes, modularidad de la arquitectura, la disponibilidad de repuestos y la claridad
de los procedimientos de diagndstico determinan directamente el MTTR (Energy, 2021). En el
contexto de infraestructura critica de TI, una alta mantenibilidad implica, por ejemplo, que un
servidor pueda ser reemplazado sin interrumpir el servicio o que un fallo de red pueda ser

aislado y resuelto mediante procedimientos automatizados.

Disponibilidad: La disponibilidad integra los dos atributos anteriores (Confiabilidad y
Mantenibilidad): es la probabilidad de que un sistema esté operativo y accesible en un momento
dado. Un error es confundir confiabilidad con disponibilidad. La confiabilidad mide la ausencia
de fallas a lo largo del tiempo, mientras que la disponibilidad incorpora explicitamente el
tiempo de inactividad asociado a la reparacion (RemNote, 2025). Un sistema puede ser

altamente confiable, pero tener una disponibilidad baja si, cuando falla, tardas semanas en



repararse. Por el contrario, un sistema con fallas frecuentes, pero recuperaciones casi

instantaneas puede alcanzar niveles muy altos de disponibilidad.

1.1.2. Tolerancia a fallos vs. alta disponibilidad vs. continuidad de negocio

La tolerancia a fallos: La tolerancia a fallos constituye el nivel méas exigente dentro de las
estrategias de resiliencia de sistemas. Definida como la capacidad inherente de un sistema para
continuar proporcionando su servicio de manera correcta y sin interrupcion, incluso cuando uno
0 varios de sus componentes han fallado. El término fue acufiado por Avizienis en 1967 en el

contexto de los primeros sistemas informaticos de alta criticidad (Weber, 2025).

La alta disponibilidad: La alta disponibilidad, aunque esta relacionada con la tolerancia a
fallos, persigue un objetivo diferente y se implementa mediante mecanismos distintos. Es la
capacidad de un sistema para permanecer operativo y accesible a los usuarios durante un
periodo de tiempo determinado, calculandose como el porcentaje de tiempo en que el sistema
funciona dentro de los parametros establecidos (NaKivo, 2024). A diferencia de la tolerancia a
fallos, la alta disponibilidad no promete un tiempo de inactividad cero, sino que busca
minimizarlo hasta niveles aceptables para el negocio, restaurando rapidamente los servicios

esenciales cuando ocurre una falla.

La continuidad del negocio: La continuidad del negocio representa un concepto de orden
superior, que excede las consideraciones puramente técnicas para abarcar la capacidad integral
de una organizacion de continuar sus operaciones durante y después de fallos, interrupciones o
desastres. A diferencia de la tolerancia a fallos y la alta disponibilidad, que son enfoques
fundamentalmente técnicos y reactivos ante fallos de componentes, la continuidad del negocio
constituye una estrategia proactiva y holistica que requiere planificacion, preparacién e
implementacion de sistemas y procesos resilientes en todas las dimensiones de la organizacion
(Ménezes, 2025).

1.1.3. Niveles de disponibilidad y costes asociados

La disponibilidad de un sistema se define como la probabilidad de que este se encuentre

operativo y accesible cuando sea utilizado por sus usuarios. Formalmente, se expresa en funcion



de dos métricas fundamentales: el tiempo medio entre fallos (MTBF, por sus siglas en inglés)
y el tiempo medio de reparacion (MTTR) (SICK, 2017). La relacion clasica que las vincula es

la siguiente:

Disponibilidad= MTBF / (MTBF + MTTR).

Esta formula establece que la disponibilidad puede incrementarse mediante dos vias
complementarias: extendiendo el tiempo medio entre fallos (mayor confiabilidad) o reduciendo
el tiempo medio de reparacion (mayor mantenibilidad y capacidad de respuesta ante incidentes).
Un sistema con un MTBF de 1000 horas y un MTTR de 1 hora alcanza una disponibilidad del
99,9 %, mientras que, si el MTTR se incrementa a 10 horas, la disponibilidad desciende al 99
%. Esta distincion resulta especialmente relevante para la planificacion de infraestructuras
criticas, dado que optimizar el MTTR suele ser menos costoso que extender significativamente
el MTBF (Stern, 2025).

La curva coste beneficio para alcanzar mayor ha. La relacion entre el nivel de disponibilidad
y su coste asociado no sigue una norma lineal, sino que se ajusta a una ley de rendimientos
decrecientes de caracter exponencial (Wonderk, 2026). En términos generales, incrementar la
disponibilidad de tres a cuatro nueves (del 99,9 % al 99,99 %) supone un aumento de coste
moderado, mientras que alcanzar el cinco nueves (99,999 %) multiplica el coste por un factor
de 1,5 a 2 veces, y a partir de ese umbral la curva se eleva de manera abrupta. Algunos
especialistas en ingenieria sefialan que cada nueve adicional puede multiplicar el coste por un
orden de magnitud, con factores que oscilan entre 2 y 10 veces segln el contexto tecnolégico y

organizativo (Penguin, 2025).

1.2.  Infraestructura critica y su caracterizacion

La comprensién de qué constituye una infraestructura critica constituye el punto conveniente
para la alta disponibilidad en la empresa. Este apartado aborda la definicion conceptual de
infraestructura critica desde la perspectiva de los principales organismos normativos
internacionales, identifica los sectores que la conforman y, finalmente, caracteriza aquellos
sistemas de informacion que, en el contexto de una empresa como Ecualatino, deben ser

considerados para la continuidad operativa.



1.2.1. Tipos de infraestructura critica en el sector empresarial

La definicion de la infraestructura critica en el entorno empresarial debe remitirnos a lo que no
es solo la clasificacion sectorial planteada por los drganos reguladores, sino a identificar
aquellos sistemas de informacion que son, dada su funcionalidad y su centralidad,
imprescindibles para la continuidad de las operaciones de una organizacion. Ciertamente, cada
organizacion tiene una serie de particularidades que estan determinadas por su negocio y su
sector de actividad, pero la literatura sobre el tema y las practicas recomendadas dentro del
sector nos permiten extraer categorias generales de sistemas que, en una organizacion de ciertos

parecidos (como es el caso de Ecualatino), suelen ser considerados criticos.

Plataformas de comercio electrénico o servicios digitales. Para muchas compafiias hoy dia,
las tiendas virtuales se han convertido en la via mas importante para ganar dinero ademas de
mantener contacto con quienes compran. No empezaron asi; antes eran solo vitrinas basicas,
pero ahora son sistemas complejos que muestran cémo ha cambiado por dentro el mercado al
detal. Detras de cada una hay equipos fisicos, programas informéticos, conexiones de red,
formas de guardar informacidn, apoyos externos y maneras especificas de trabajar, todo lo cual

permite funcionar como negocio digital sin problemas.

1.2.2. ldentificacion de dependencias y puntos Unicos de fallo

La identificacion de dependencias criticas y puntos Unicos de fallos permite detectar qué
elementos son clave y dénde podrian surgir colapsos repentinos forma parte esencial al analizar
estructuras vitales dentro de una empresa. Tal como mencionamos antes, las plataformas
digitales no funcionan solas; mas bien se entrelazan mediante vinculos que se vuelven mas
enredados conforme aumenta la conexion entre servicios, terceros y piezas técnicas. Entender
esta red intrincada va mas alla de teorias o supuestos: sin ello, cualquier plan para mantener

operatividad careceria de base frente a debilidades ocultas bajo lo aparente.

Un punto unico de fallo (SPOF) es cualquier componente, dependencia, proceso o punto de
decision dentro de un sistema cuyo fallo tiene el potencial de provocar la caida total del sistema
0 de un servicio critico (Rivas, 2025). Esta definicion, aunque aparentemente sencilla, encierra
una complejidad considerable: un SPOF no es unicamente un componente de hardware sin

redundancia, sino que puede manifestarse en formas diversas y a menudo sutiles. Puede ser un



proveedor de servicios del que dependen mudltiples aplicaciones, un Unico empleado con
conocimiento critico no documentado, un proceso manual no automatizado o una dependencia

oculta entre sistemas que solo se revela cuando uno de ellos falla (Rivas, 2025).

1.3. Modelos y arquitecturas para alta disponibilidad

La alta disponibilidad no es un atributo que pueda afiadirse a un sistema como una capa
superficial, sino una cualidad que debe ser cuidadosamente disefiada desde la arquitectura
misma. La literatura especializada reconoce que la disponibilidad continua de los sistemas
criticos exige la implementacion de un conjunto de técnicas y patrones arquitectonicos que,
actuando de manera coordinada, eliminen puntos Unicos de fallo, automaticen la recuperacion
ante fallos y garanticen la continuidad del servicio incluso en condiciones adversas (Mitchell,
2024). Este apartado examina las principales soluciones técnicas que la industria y la academia
han desarrollado para alcanzar este propdsito, organizadas en torno a las categorias

fundamentales que configuran el estado del arte en alta disponibilidad.

1.3.1. Clusteres de servidores (HA)

No siempre todos los servidores operan igual, pero en un entorno con alta disponibilidad eso
importa menos. EIl fundamento es claro: cuando uno deja de responder, otro asume lo suyo sin
pausa. Este tipo de configuracion agrupa varias maquinas para reducir al minimo cualquier
interrupcion técnica. En lugar de depender de una sola unidad fisica, se reparten funciones entre
distintas instancias activas. Asi, aunque ocurra un error en algin nodo, las cargas migran hacia
equipos estables. (AWS, 2024). Esta transicion permite mantener servicios accesibles incluso
durante reparaciones planificadas. La continuidad no depende ya del estado individual de cada

pieza, sino del conjunto coordinado que sigue adelante pese a fallos parciales.

Modos activo pasivo vs. activo-activo. La tipologia de los clusteres de alta disponibilidad se
organiza en varios esquemas de implementacion, cada uno con implicaciones distintas en
términos de coste, complejidad y nivel de disponibilidad alcanzado (IBM, 2021). EIl esquema
activo/activo es uno de los méas extendidos: todos los nodos del cluster se encuentran activos y
procesan solicitudes en paralelo, si un servidor deja de estar disponible, su trafico se
redistribuye entre los nodos restantes (ISPsystem, 2023). Este modelo resulta especialmente

adecuado cuando los nodos son homogéneos en hardware y software y realizan las mismas



tareas, y ofrece la ventaja de un tiempo de migracién tras error practicamente cero, aunque

exige que la réplica de datos sea bidireccional.

El esquema activo/pasivo, por su parte, establece una relacion asimétrica entre los nodos: el
nodo secundario permanece en espera, con el software instalado y disponible, pero sin procesar
datos hasta que falla el nodo primario. En este modelo, los datos se replican y ambos sistemas
contienen informacion idéntica, y el tiempo de migracién tras error se mide en segundos (IBM,
2021). IBM distingue ademaés entre espera en caliente, donde los componentes de software se
inician automaticamente en el nodo secundario mediante un gestor de cllster con tiempos de
recuperacion de pocos minutos, y espera en frio, donde el nodo secundario se enciende y los
datos se restauran solo cuando se produce el fallo, con tiempos de recuperacion que pueden

extenderse a varias horas (IBM, 2021).

1.3.2. Tecnologias: almacenamiento compartido (NFS)

En sistemas con alta disponibilidad, mantener los datos accesibles exige superar dificultades
técnicas importantes. Aunque parezca sencillo, copiar cada actualizacion exactamente igual en
todos los nodos requiere precision extrema. Cuando un nodo deja de funcionar, otro debe
continuar sin interrupciones. Esto solo ocurre si cada cambio se registra paso a paso. Las
modificaciones en estructuras o entradas nuevas viajan por toda la red de forma ordenada. Asi,
aunque falle alguno de los componentes, la informacion sigue intacta. EI mecanismo detras de

esta continuidad depende del seguimiento riguroso de todas las operaciones.

Replicacién sincrona. Existen dos modos fundamentales de replicacion. La replicacion
sincrona asegura que una transaccion solo se considere completada cuando ha sido confirmada
en todos los nodos de réplica, ofreciendo una consistencia fuerte, pero a costa de una mayor

latencia y una menor tolerancia a fallos de red.

La implementacion de NFS como almacenamiento compartido en clisteres de alta
disponibilidad requiere considerar estrategias que eliminen el propio servidor NFS como punto
unico de fallo. La literatura técnica describe varios enfoques para lograr este objetivo. Una de
las estrategias mas documentadas consiste en desplegar un servidor NFS altamente disponible
utilizando tecnologias como DRBD (Distributed Replicated Block Device) para la replicacion
de datos entre nodos, LVVM para la gestion de volimenes l6gicos y Pacemaker como framework

de gestion de recursos en cluster (Schraitle, 2026). En esta configuracion, una direcciéon IP



virtual (VIP) permite a los clientes conectarse al servicio independientemente del nodo fisico
que lo esté sirviendo activamente, y los recursos se conmutan automaticamente al nodo

secundario en caso de fallo del nodo primario.

1.3.3. Estrategias de recuperacién ante fallos

Uno de cada tres sistemas criticos depende, en algin momento, de protocolos para continuar
funcionando tras interrupciones. La disponibilidad elevada busca evitar paradas prolongadas,
usando caminos alternativos o copias remotas. Su eficacia suele medirse mediante tiempos
especificos, como el méaximo permitido para reiniciar servicios. Desde hace afios, las
configuraciones con réplicas activas han ganado terreno frente a soluciones pasivas mas lentas.
Hoy también influye la rapidez del cambio automatizado entre nodos primarios y secundarios.
Incluso factores externos, como condiciones climaticas extremas, obligan a repensar
ubicaciones geograficas de respaldo. En este contexto, ciertas practicas recientes empiezan a
modificar como se planifican estas capas de proteccion. Lo clave sigue siendo mantener

funcionalidad minima durante cualquier crisis estructural.

1.3.4. Técnicas de failover y failback automatico

Moverse desde el centro principal al alternativo exige sistemas capaces de activar cambios sin
intervencion constante. Ocurre un cambio operativo cuando la actividad deja de fluir en una
zona interrumpida hacia otra establecida lejos del problema. Tras recuperarse la ubicacién
inicial, vuelve la transmision de tareas, ya sea por ajustes automaticos o decisiones manuales.

Este regreso forma parte del ciclo completo después de superar la falla original.

Sin embargo, algunos estudios sefialan riesgos al aplicar ciertos patrones comunes en sistemas
automaticos de recuperacion. En lugar de alternar de forma instantanea entre instancias
principales y secundarias, replicar el mismo proceso a la inversa genera oscilaciones continuas
si hay una interrupcién activa. Este comportamiento inestable surge porque cada cambio dispara
otro inmediato, impidiendo que cualquiera de los entornos se asiente. A diferencia de soluciones
simples, los disefios méas robustos incluyen tiempos minimos antes de reaccionar, limites para
permitir recuperacion progresiva, ademas de evaluaciones dindmicas basadas no Unicamente en

conectividad, sino también en rendimiento operativo real del nodo objetivo.
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1.3.5. Estandares, buenas practicas y marcos de referencia HA

No basta con dominar lo técnico ni contar con afios de campo para garantizar funcionamiento
continuo en entornos clave. Debido a la intrincada red de elementos conectados, junto con el
alto impacto que genera cualquier caida, resulta necesario apoyarse en criterios ampliamente
validados. En lugar de improvisar, se requieren esquemas claros: guias estandarizadas, patrones
comprobados y niveles progresivos de desarrollo. Aqui se exploran aquellas referencias méas
influyentes en materia de disponibilidad, segln su area especifica de influencia y utilidad real

dentro del ambito organizacional.

Buenas practicas del itil v4 (gestion de la disponibilidad). ITIL 4 introduce el concepto de
Sistema de Valor del Servicio (Service Value System, SVS), que describe como todos los
componentes y actividades de la organizacion trabajan juntos para facilitar la creacion de valor.
Este sistema se apoya en cuatro dimensiones que son esenciales para la gestion eficaz de los
servicios: organizacion y personas, informacion y tecnologia, socios y proveedores, y flujos de
valor y procesos (Freshservice, 2019). La consideracion de estas cuatro dimensiones es
particularmente relevante para la alta disponibilidad, pues reconoce que la disponibilidad no es
Unicamente un problema técnico, sino que depende de factores organizativos, humanos,

relacionales y de proceso

1.4.  Tecnologias actuales para ha en entornos locales

En tiempos recientes, el entorno técnico para mantener sistemas siempre activos ha ido
cambiando mucho. Ahora existen distintas opciones accesibles para las empresas. Algunas
provienen del software libre, otras son productos comerciales consolidados; también hay
alternativas administradas por grandes compafiias de computacion en la nube. Tener tantas
posibilidades no facilita tomar decisiones. Por el contrario, complica evaluar qué mezcla resulta
mas conveniente. Cada institucion debe sopesar su situacion real: aspectos técnicos si, pero
también dinero asignado, habilidades internas y como opera dia a dia. Aqui se revisan los tipos
principales de respuestas existentes. Se observa lo que hacen bien, donde fallan y cuando

conviene usarlos. Todo visto desde la experiencia posible de una entidad como EcuaLatino.
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1.4.1. Soluciones open source (proxmox ve con ha, QDevice y corosync)

Proxmox VE constituye una de las plataformas open source méas completas para la
virtualizacion con alta disponibilidad. Se trata de una plataforma de gestién de virtualizacion
que ofrece soporte tanto para maquinas virtuales basadas en KVM como para contenedores
LXC, permitiendo a los equipos de TI crear entornos de alta disponibilidad para cargas de
trabajo criticas. Proxmox VE combina varias tecnologias en un conjunto integrado: el motor de
comunicacion Corosync permite la comunicacion entre los nodos del clister y asegura una
configuracién consistente, mientras que el gestor de recursos del cllster orquesta la

conmutacion por fallo cuando un nodo deja de responder.

Un aspecto distintivo de Proxmox VE es su enfoque en el quérum como mecanismo para evitar
el split-brain. La documentacion oficial enfatiza que, para lograr una alta disponibilidad fiable,
se necesitan al menos tres nodos que proporcionen un quérum robusto. Para clisteres mas
pequefios, Proxmox ofrece el dispositivo QDevice, que proporciona un voto adicional de
quérum sin necesidad de un nodo fisico completo. La comunicacion del claster utiliza el
protocolo Corosync, que requiere baja latencia constante y, para garantizar su fiabilidad, se
recomienda el uso de al menos dos redes fisicas separadas, ya que un Unico enlace agrupado

(bonded) no proporciona una redundancia suficiente.

En un claster de alta disponibilidad, el quérum es el mecanismo fundamental que previene el
fendmeno de split-brain, donde nodos aislados intentan tomar el control de los recursos de
forma simultanea, corrompiendo los datos. Para un cllster de dos nodos, el quérum es
particularmente critico, ya que una falla de red deja a cada nodo con un solo voto, sin que
ninguna parte alcance la mayoria necesaria para operar. Es en este punto donde el QDevice
(Quorum Device) cobra su verdadera importancia: al aportar un voto adicional y externo, el
claster pasa de 2 a 3 votos totales, elevando el quérum minimo a 2 votos. De esta manera, ante
un aislamiento, solo el nodo que conserve la comunicacion con el QDevice podra alcanzar el
quérum y continuar operando, mientras que el nodo aislado se detiene automaticamente. Esta
configuracién, implementada mediante Corosync y el paquete corosync-gnetd, elimina el punto

ciego del cluster de dos nodos y garantiza la integridad de los datos ante fallos de red.

Para comprender la raiz del problema, es necesario trasladarse al plano de las matematicas
discretas y la teoria de consenso. En un cllster, cada nodo emite un voto. La regla universal

para alcanzar el quérum exige una mayoria estricta de votos, es decir, mas de la mitad del total.
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Si definimos V como el nimero total de votos disponibles en el cluster, el quérum minimo Q

se calcula mediante la siguiente expresion:

Q=|V/2]+1

Esta formula garantiza que, bajo cualquier particion de la red, solo un subconjunto de nodos
pueda alcanzar la mayoria absoluta, evitando asi que dos partes del cluster tomen decisiones

contradictorias y simultdneas sobre los mismos recursos.
El dilema del cluster de dos nodos: una trampa matematica

Aplicando esta férmula a un cluster de dos nodos (V = 2), se obtiene:

Q=[2/2]+1=1+1=2

Esto significa que, para que el clUster sea operativo, se requieren los dos votos, es decir, ambos
nodos deben estar presentes y comunicandose. En apariencia, esta regla parece razonable, pero
esconde una vulnerabilidad severa que se manifiesta en el momento maés critico: cuando ocurre

una falla de red que aisla a los nodos entre si.

Imaginemos que el enlace de red que conecta al Nodo A y al Nodo B se interrumpe. En ese

instante:

El Nodo A pierde comunicacion con el Nodo B, pero sigue funcionando. Desde su perspectiva,

el Nodo B ha "muerto” y él posee 1 voto de 2 posibles.

El Nodo B experimenta exactamente la misma situacion: pierde comunicacion con el Nodo A,

considera que el Nodo A ha fallado y también posee 1 voto.

Ahora bien, ninguno de los dos nodos alcanza el quérum de 2 votos, por lo que ambos,
siguiendo la légica de autoproteccidn, deberian detenerse para no causar dafios. Sin embargo,
la realidad operativa es mas compleja: los sistemas de gestion de clusteres, ante la ausencia de
comunicacion y al no poder verificar el estado del otro, suelen asumir que ellos son los
supervivientes legitimos. Esta ambigledad da lugar al split-brain: ambos nodos intentan tomar
el control de los discos compartidos, iniciar las maquinas virtuales y escribir sobre los mismos
datos de almacenamiento. El resultado de esta contienda es la corrupcion irreversible de la

informacion, un escenario catastrofico que anula cualquier beneficio de la alta disponibilidad.
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La solucion matematica: el voto de desempate

La unica forma de resolver esta paradoja matematica es introducir un tercer voto que no
pertenezca a ninguno de los nodos principales, un elemento externo e imparcial que actie como
desempate. Al afiadir un QDevice (Quorum Device), el nimero total de votos pasade 2 a 3 (V

= 3). Aplicando nuevamente la formula:

Q=13/2]+1=1+1=2

Este cambio es aparentemente sutil, pero transforma por completo el comportamiento del

cluster ante un fallo de red:

Si el Nodo A se aisla, solo posee su voto (1). No alcanza el quérum (necesita 2), por lo que se

"congela™ automaticamente y cede el control.

El Nodo B, al conservar comunicacion con el QDevice, obtiene su propio voto (1) mas el voto
del QDevice (1), sumando un total de 2 votos. Alcanza el quérum y puede continuar operando
con plena autoridad, tomando el control de los recursos compartidos sin riesgo de colision.

Este simple ajuste en la aritmética del clUster convierte un sistema inherentemente inestable en
uno robusto y tolerante a fallos de red. EI QDevice no necesita ser un servidor potente; su Unica
funcién es emitir ese voto de desempate, garantizando que, ante cualquier particion, siempre

exista una mayoria clara e inequivoca que pueda tomar decisiones sin ambigliedades.

Es aqui donde Corosync adquiere su verdadera relevancia dentro del ecosistema Proxmox.
Corosync no es simplemente un "motor de comunicacion”; es el ejecutor de esta logica
matematica en tiempo real. Actla como el arbitro que supervisa constantemente la salud y
membresia del clister mediante el intercambio de paquetes de latido (heartbeat). Cuando
detecta una anomalia en la comunicacion entre nodos, Corosync es el encargado de recalcular
el estado del quérum aplicando automaticamente la regla de la mayoria. Si un nodo no logra
alcanzar el nimero minimo de votos definido, Corosync ordena su detencion inmediata
(mediante el mecanismo de fencing), impidiendo que escriba en el almacenamiento compartido

y previniendo asi el split-brain antes de que ocurra.

El conjunto Corosync y Pacemaker constituye el estandar de facto para la gestion de clusteres
de alta disponibilidad en entornos Linux. Un estudio comparativo realizado por el Instituto de

Célculo y Redes de Alto Rendimiento del CNR (Italia) analiza cuatro herramientas principales
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para la gestion de alta disponibilidad en entornos Linux: Ucarp, Keepalived, Corosync y
Pacemaker. Keepalived se especializa en la redundancia de balanceadores de carga y
direcciones IP virtuales mediante el protocolo VRRP, ofreciendo una solucidn ligeray eficiente
para la alta disponibilidad de servicios de red. Corosync proporciona la capa de comunicacién
y membresia del cluster, mientras que Pacemaker actia como gestor de recursos, tomando
decisiones sobre queé servicios deben ejecutarse en qué nodo y orquestando las conmutaciones
por fallo (Gentile, 2025).

1.5.  Casos de estudio y tendencias de investigacion recientes

Netflix es el referente mas citado en el ambito de la resiliencia de sistemas distribuidos. La
compafiia de streaming, que opera en mas de 190 paises y atiende a mas de 200 millones de
suscriptores, ha desarrollado una filosofia de ingenieria que parte de un principio fundamental:
el fallo es inevitable, y la Unica respuesta efectiva es disefiar sistemas que abracen el fallo en
lugar de intentar evitarlo. Esta filosofia se materializé en 2010 con la creacion de Chaos
Monkey, una herramienta que selecciona aleatoriamente servidores en el entorno de produccién
y los apaga durante el horario laboral. El objetivo no es causar caos por el caos mismo, sino
acostumbrar a los equipos de ingenieria a un nivel constante de fallos en la nube, de modo que

la resiliencia se convierta en un atributo disefiado, no en una aspiracion.

La evolucion de Chaos Monkey dio lugar a toda una suite de herramientas de inyeccion de
fallos, incluyendo Chaos Kong, que permite probar el comportamiento del sistema cuando una
region completa deja de estar disponible, asegurando que los servicios de Netflix permanezcan
disponibles incluso durante grandes interrupciones regionales. El resultado de esta
aproximacion es que Netflix mantiene una disponibilidad del 99,9 % o superior, con tiempos
de inactividad anuales que no superan los diez minutos. La leccion de Netflix es que la alta
disponibilidad no se logra mediante la prevencion de todos los fallos —una meta inalcanzable—
sino mediante la capacidad de detectar, aislar y recuperarse de ellos de manera rapida y

automatizada.

En el sector financiero, SoFi ofrece un ejemplo de cémo la automatizacion puede transformar
la recuperacién ante desastres. La empresa de servicios financieros implement6 una estrategia
de resiliencia multi-region en cinco regiones de AWS utilizando una plataforma sin agente,
reduciendo el tiempo de recuperacién de un dia a minutos y logrando un retorno de inversion

superior al 100 % en el primer afio. Este caso ilustra como la automatizacion de la recuperacion,
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combinada con una arquitectura distribuida geograficamente, permite alcanzar niveles de

disponibilidad que antes eran privilegio de las organizaciones con presupuestos ilimitados.
Fallos reales por falta de HA (casos: caida de servicios bancarios, comercio electronico)

El apagon de AWS us-east-1 de octubre de 2025 es el ejemplo méas paradigmatico de fallo en
infraestructura critica de los Gltimos afios. La region us-east-1 de Amazon Web Services, uno
de los centros de datos mas transitados del mundo, sufrié una interrupcion masiva provocada
por un fallo en la gestion de DNS para DynamoDB, uno de los servicios de base de datos
fundamentales de AWS. El incidente, que comenz0 pasada la medianoche del 19 de octubre,
afecté a mas de 16 millones de usuarios en 60 paises y perturbé mas de 2.000 servicios.
Aplicaciones como Snapchat, Venmo y Ring, junto con servicios de Amazon como Alexa y

juegos populares como Fortnite y Pokémon GO, interrupciones (Mohindroo, 2025).

El incidente de CrowdStrike de 2024 representa otra categoria de fallo: aquel que se origina no
en la infraestructura de un proveedor de nube, sino en un proveedor de seguridad del que
dependen millones de sistemas en todo el mundo. Una actualizacién de software defectuosa del
proveedor de ciberseguridad CrowdStrike provocd una interrupcion global de TI (Knepper,
2025).

16



Capitulo 1
Materiales y métodos

2.1. Materiales y herramientas utilizadas

La investigacion se enmarca en un enfoque cualitativo con caracter aplicado, dado que su
propdsito central no es la generacién de teoria abstracta, sino la resolucion de una necesidad
real detectada en la infraestructura tecnoldgica de la empresa Ecualatino. Para ello, se emplea
la estrategia metodologica del estudio de caso unico, la cual resulta especialmente adecuada
cuando se busca abordar un problema complejo en su contexto natural y evaluar la efectividad
de una intervencion técnica especifica, como lo es la implementacion del servidor de alta

disponibilidad basado en Proxmox VE.

2.1.1. Materiales y métodos

El desarrollo del presente trabajo requirid la disponibilidad de recursos tanto hardware como
software, los cuales se detallan en los apartados subsiguientes. Ademas, resulto indispensable
establecer una configuracion de red predefinida que garantizara la comunicacion e

interoperabilidad entre todos los componentes del cluster de alta disponibilidad.

2.1.2. Hardware del entorno virtualizado de HA

El entorno hardware para la implementacion del servidor de alta disponibilidad se sustentd en

los siguientes componentes:

e Laptop (host): Equipo portétil con procesador compatible con tecnologias de
virtualizacion por hardware (Intel VT-x 0 AMD-V), que actu6é como plataforma fisica

base para albergar y ejecutar todo el entorno virtualizado del proyecto.

e VMware Workstation 21hu: Hipervisor de escritorio tipo 2 empleado para la creacion,

configuracion y administracion de las maquinas virtuales que conforman la
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infraestructura del claster, incluyendo los nodos Proxmox VE, el servidor NFS, el

QDevice y la VM con la aplicacion PrestaShop.

2.1.3. Software de la solucion HA

La seleccidn del software se orientd hacia herramientas de cddigo abierto con amplia trayectoria

y adopcién en entornos empresariales, priorizando criterios de estabilidad, seguridad,

compatibilidad y madurez tecnolégica. La eleccion de Proxmox VE como hipervisor responde

a sus capacidades nativas para clustering y alta disponibilidad, mientras que el stack LEMP

(Nginx, MySQL, PHP) constituye una base probada para el despliegue de aplicaciones web

como PrestaShop. El almacenamiento compartido se implementd mediante NFS, y la

comunicacion y gestion del cluster se apoya en Corosync y Pacemaker, integrados de forma

nativa en Proxmox. Ademas, se incorpor6 un QDevice sobre Debian 11 para garantizar el

quérum en un cluster de dos nodos.

Tabla 1. Tecnologias y herramientas HA

Componente Tecnologla / Version Funcién / Propésito
Herramienta

Hipervisor Proxmox VE 8.4.0 V|rtua’I|zaC|on de servidores y gestién
del cluster HA

Sistema operativo Ubuntu Server 22.04 LTS / Sistema operativo para las maquinas

base 24.04 LTS virtuales (PrestaShop y NFS)

Servidor web Nginx 1.24.0 Servidor web para las aplicaciones
Gestor de base de datos para

Base de datos MySQL 8.0.46 PrestaShop

Lenguaje de Lenguaje de desarrollo para la

- PHP 8.3.x St

programacion aplicacion PrestaShop

Almacenamiento NFS (Network File - Almacenamiento compartido entre

compartido System) nodos Proxmox

C(?munlcacmn del Corosync 316 Capa de comunicacion y membresia

cluster entre nodos

Gestion de recursos Pacemaker Integrado  en Orquestacion de recursos y politicas

HA

Proxmox

de alta disponibilidad
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Tecnologia

Componente :
P Herramienta

/

Versién

Funcion / Proposito

Aplicacion de prueba PrestaShop

QDevice (testigo de

. Debian
quérum)

9.14

11 (Bullseye)

Plataforma de comercio electronico
utilizada como caso de prueba

Dispositivo externo que proporciona
voto adicional para el quérum

Fuente: Elaboracion Propia

2.1.4. Configuracion de red de la solucion HA

Para garantizar la comunicacion e interoperabilidad entre todos los componentes del cluster, se

defini6 una configuracion de red especifica para cada dispositivo virtual. Dicha asignacion de

direcciones IP, mascaras de subred y puertas de enlace se presenta de manera consolidada en la

tabla 2.

Tabla 2. Configuracion de red

Equipo Direccién ip Méscara de Subred  Gateway
Laptop (Host) 172.16.16.233 255.255.255.0 172.16.16.1
Proxmox Nodo 1 172.16.16.100 255.255.255.0 172.16.16.1
Proxmox Nodo 2 172.16.16.102 255.255.255.0 172.16.16.1
Ubuntu server 172.16.16.101 255.255.255.0 172.16.16.1
(VM100)

NFS Server (VM 172.16.16.200 255.255.255.0 172.16.16.1
101)

QDevice (Debian 11) 172.16.16.250 255.255.255.0 172.16.16.1

Fuente: Elaboracion Propia.

2.2.  Proceso metodologico de desarrollo de la solucion HA

Con el proposito de garantizar un desarrollo sistemético y reproducible del servidor de alta

disponibilidad, se definié un proceso metodoldgico estructurado en cinco fases secuenciales.

Este enfoque, de caracter ciclico y progresivo, permite que cada etapa aporte insumos y

validaciones a la siguiente, asegurando que la solucion final responda de manera efectiva a los

requisitos identificados en la infraestructura critica de Ecualatino. Las fases que componen el

proceso son las siguientes:
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La primera fase, analisis de requisitos, tuvo como objetivo identificar los servicios criticos que
soportan las operaciones esenciales de Ecualatino, asi como los niveles de disponibilidad
exigidos y los recursos de hardware necesarios para su implementacion. Esta etapa se
fundamentd en entrevistas con el personal técnico y en el levantamiento de un inventario

detallado de la infraestructura existente.

La segunda fase, disefio de la arquitectura, consistio en la definicion de la topologia de red, la
estrategia de almacenamiento compartido y la configuracién de las politicas de alta
disponibilidad que regirian el comportamiento del clister ante escenarios de fallo. El disefio se
baso en los requisitos previamente identificados y en las buenas practicas documentadas en la

literatura técnica.

La tercera fase, implementacion, comprendid la instalacion y configuracion de los nodos
Proxmox VE, la puesta en marcha del almacenamiento compartido NFS y la activacion de las

politicas de HA para las maquinas virtuales consideradas criticas.

La cuarta fase, pruebas, consistio en la simulacién controlada de fallos a diferentes niveles de
la infraestructura nodo, red y almacenamiento, con el fin de medir los tiempos de recuperacién
efectivos (RTO) y verificar la integridad de los datos tras cada incidente. Estas pruebas
permitieron validar el comportamiento del cluster en condiciones adversas y ajustar la

configuracidn segun los resultados observados.

Finalmente, la documentacion y entrega, abarcé la elaboracion del manual técnico que detalla
la configuracion implementada, asi como la redaccion del informe final que presenta los

resultados obtenidos y las recomendaciones derivadas del proyecto.

2.2.1. Analisis de requisitos de solucion HA

La fase de andlisis de requisitos tuvo como proposito identificar los servicios y componentes
tecnoldgicos cuya interrupcion comprometeria gravemente la continuidad operativa de
Ecualatino. Para llevar a cabo esta identificacion, se aplicaron técnicas de recoleccion de
informacion que incluyeron entrevistas semiestructuradas con el personal responsable de la
administracion de la infraestructura, asi como el levantamiento exhaustivo del inventario de
servidores, aplicaciones y dependencias funcionales existentes en la organizacion. Este proceso

permitié determinar no solo qué servicios son criticos, sino también las relaciones de
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dependencia entre ellos, los requisitos de disponibilidad exigidos por el negocio y los recursos

de hardware necesarios para su implementacion.

Como resultado de este andlisis, se priorizaron los siguientes servicios para ser incluidos en la

solucion de alta disponibilidad:

e Sistema de facturacion y punto de venta (PrestaShop): Constituye el nucleo
transaccional de Ecualatino, ya que gestiona las operaciones comerciales, la emision
de facturas electronicas y la interaccion con los clientes finales. Su indisponibilidad

impacta directamente en los ingresos y en la confianza de los clientes.

o Base de datos (MySQL): Almacena toda la informacion critica de la plataforma,
incluyendo datos transaccionales, perfiles de clientes, configuraciones del sistema y
registros histdricos. Sin este componente, el sistema de facturacion y punto de venta no

puede operar, por lo que se identifica como una dependencia fundamental.

e Almacenamiento de archivos (NFS): Proporciona el espacio compartido para los
recursos estaticos de la aplicacién, tales como imagenes, documentos y archivos de
configuracién. Aunque su fallo no detiene inmediatamente el procesamiento
transaccional, afecta la experiencia del usuario y la integridad de los contenidos
disponibles en la plataforma.

A partir de esta identificacion, se establecieron los objetivos de tiempo de recuperacion y punto
de recuperacién (RPO) para cada servicio, los cuales orientaron el disefio arquitectonico y las

politicas de alta disponibilidad que se describen en las fases posteriores.

2.2.2. Diseio de la arquitectura de alta disponibilidad

A partir de los requisitos de disponibilidad, rendimiento y seguridad identificados durante el
analisis previo, se procedié al disefio de la arquitectura de alta disponibilidad. La solucion
propuesta se estructura en torno a un cluster de virtualizacién compuesto por dos nodos
Proxmox VE, los cuales operan de manera coordinada para garantizar la continuidad del
servicio ante fallos. Para asegurar el quérum y evitar el fendmeno de split-brain en un cluster
de dos nodos, se incorpora un QDevice externo sobre Debian 11, que proporciona un voto
adicional de desempate. El almacenamiento compartido, implementado mediante un servidor
NFS, permite la migracion en vivo de maquinas virtuales entre nodos y la persistencia de los
datos ante escenarios de indisponibilidad. La comunicacion entre todos los componentes se

apoya en una red interna con direccionamiento estatico en la subred 172.16.16.0/24, lo que
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garantiza la conectividad y el aislamiento necesarios para el correcto funcionamiento del

claster. Dicha arquitectura se representa de manera esquematica en la figura 1.

Figura 1. Arquitectura de alta disponibilidad (HA)
Sistema con Punto Unico de Fallo (SPOF)

Peticiones
HTTPS Traﬁco
o &S
LN

Clientes Internet / DNS Firewall / Router Servidor de Aplicacién Base de Datos
(Unico) (Unica)

Arquitectura de Alta Disponibilidad (HA)

Cluster Activo-Pasivo / Failover
Peticiones
HTTPS

—_—

-

— Replicacion en \
—— tiempo real

Internet Load Balancer Nodo A (Heartbeat) Nodo B
Clientes (Activo) (Réplica/Failover)

g

Conmutamon por error automatrca (Failover)
+ Escalabilidad horizontal
+ Sin pérdida de datos

Fuente: elaboracion propia.

La imagen muestra una arquitectura de alta disponibilidad donde varios usuarios acceden a
Internet y sus solicitudes son dirigidas hacia un balanceador de carga HA. Este balanceador
distribuye el trafico dentro de un clister compuesto por dos nodos: un nodo activo y un nodo
réplica/failover. Entre ambos nodos existe comunicacion de replicacion y heartbeat para
mantener la sincronizacion y detectar fallos. EI disefio permite failover automaético y

escalabilidad horizontal, asegurando continuidad del servicio ante caidas.

2.3.  Procedimiento de implementacion

El procedimiento de implementacion da inicio con la creacion de las maquinas virtuales que
alojaran el hipervisor Proxmox VE. Sobre cada una de estas VMs, se procede con la instalacion
de la plataforma a partir de la imagen ISO correspondiente a la versién 8.4.1, siguiendo el flujo

estandar que se ilustra en la figura 2.
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Figura 2. Instalacién de la plataforma de proxmox VE

Biblioteca X

Inicio My Debian 11 + prosmox ve

Welcome to Proxmox Virtual Environment

Fuente: elaboracion propia.

2.3.1. Creacidn del cluster proxmox:

Se crea un cluster En Proxmox (nodo 1) para lograr que ambos nodos tanto promox 1 y proxmox

2 trabajen como si fueran un solo sistema

para crear el cluster se utiliza el siguiente c6digo ‘[ IR -id-I=I' R s As[eEyell” COMO

se observa en la figura nimero 3

Figura 3. Creacion del claster

pvecm create ecualatino-cluster
erification failed.
value may only be 15 characters long
<clustername> [OPTIONS]
pvecm create ecualatino-cl

c config t

c and cluste

pvecm status
mation

ecualatino-cl
1

Transport: knet

Secure auth: on

Quorum information

Mon Jun 8 18:19:35 2026
ync_votequorum

Quorate

Membership information

am
1 192.168.1.13 (local)

Fuente: elaboracion propia.
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En Proxmox 2 (nodo2) se necesita unir los dos nodos al cluster para configurar la alta

disponibilidad para ello se utiliza el siguiente c6digo “ gt N NPISRPSRPRR " v obtener
como resultado ambos nodos en el clister como se observa en la figura nimero 4

Figura 4.Union de nodos

16.100 (local)
16.102

Fuente: elaboracion propia.

2.3.2. Configuracion de almacenamiento compartido NFS

Desde la interfaz de proxmox se crea un servidor de NFS para el almacenamiento compartido

entre nodos Proxmox para lograr alta disponibilidad como se observa en la figura nimero 5

Figura 5.Creacion del servidor NFS (VM 100)

Fuente: elaboracion propia.
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NFS kernel server. Se crea el servidor de NFS en él se necesita instalar NFS Kernel Server

para ello se utiliza este codigo [N T I T R T T R pp> como se observa

en la figura nimero 6

Figura 6. Instalacion NFS Kernel Server

El mantenimiento de seguridad expandido para Applications esta desactivado

Se pueden aplicar 28 actualizaciones de forma inmediata.
Para ver estas actualizaciones adicionales, ejecute: apt list --upgradable

ive ESM Apps para recibir futuras actualizaciones de seguridad adicionales.

ea https://ubuntu.com/esm o ejecute «sudo pro status»
To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

B -udo apt update
sudo apt install nfs-kernel-server -y

Fuente: elaboracion propia.

2.3.3. Creacién del directorio compartido
El directorio compartido ayuda a alojar la imagen que contiene nuestro (Ubuntu Serever) donde

se aloja la aplicacion web como se observa en la figura nimero 7.

sudo mkdir -p /srv/nfs/shared
sudo chown nobody:nogroup /srv/nfs/shared
sudo chmod 777 /srv/nfs/shared

Figura 7. Creacion del directorio compartido

Fuente: elaboracion propia.

2.3.4. Agregar el storage NFS a proxmox
Se agrega un storage NFS a los dos nodos de proxmox para alojar la VM 100 (Ubuntu Serever)

como se observa en la figura numero 8.
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Figura 8. Agregacion el storage NFS a proxmox

4 (] o N Jui vips//172.16.16.100:8006/#v1:0:18:4:2::2

&
Q
B
[

EEER)  sackup Retention

nfs-shared
17216 16 200
Isrvinfs/shared

Disk image

© hen novarces 1 [EEEE

Fuente: elaboracion propia.

2.3.5. Configuracion del QDevice (Testigo de Qudrum)

El Qdevice permite mantener el quérum funcionando a pesar de fallas de uno de los nodos, es
el que decide cual nodo esté en la capacidad de seguir en funcionamiento, para su correcta

creacion se utiliza el siguiente codigo como se observa en la figura nimero 9.

Figura 9. Creacion del contenedor QDevice.

ubuntu-22.04-standard_22.04-1_amdb4.t t
xmox:~# pct create 201 local:
--rootfs local:3 \
--hostname qdevice \

s 1

name=eth@
Formatting ' /var/1
Creating file

294912
template/cache/ubuntu-22.84-standard_22.84-1_amd64.tar.z
187MiB/s)
amd64
ssh_host_ed25519_key' - this may take some time ...
92Amgy fyfP7Ui8sHOWA1GA6 evice
time ...
qQFddY r
may take sc time ...
AhLLDNKiTtvuPt2Ihg evice
_rsa_key' - this may take
YUF3ImmfHHjd158Uh7ponMnpblc

Fuente: elaboracion propia.
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2.3.6. Instalacién de corosync-gnet (en todos los nodos):

Corosync es el motor que permite una comunicacion entre todos los nodos del clister para su

correcta instalacion se utiliza el siguiente cAdigo “Ejits[CREEY oS Bet-Rsr-N M MNelet afeY=Rvae Yol

eaelShe MY’ como se observa en la figura nimero 10.

Figura 10. Instalacién de corosync-gnet.

root@dgdevice:~# apt install corosync-qdevice corosync-gnetd -y

Fuente: elaboracion propia.
Configuracion del gDevice externo:

Se Afade el QDevice al contenedor para proporcionar un voto adicional de “desempate” para

las desisiones de quérum del cluster para ello se utiliza este cOdigo “‘|s)igeleiiRe e CAARSI=IEIN b1
I N IIT IS elaels  COMO se observa en la figura nimero 11.

Figura 11. Afadir el QDevice al contenedor

ame

ame
72.16.16.108 (local)
102

Fuente: elaboracion propia.
Creacion de la VM 100 PrestaShop

Se aloja la aplicacion de Ecualatino para ello se crea un servidor (Ubuntu Server) como se

observa en la figura nimero 12.
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Figura 12. Creacién de la VM 100 (Ubuntu Server)

Create: Virtual Mas
General OS  System Disks CPU  Memory Network [[iedl

agent 1
2

cpu XB6-6442-AES

de2 Tocal iso/ubuntu-24.04.4-live-server-amd64_1_isomedia=cdrom

memory 2048

name ubuntu-server

neto irtio,bridge=vmbr0 firewall=1

nodename proxmox

numa o

ostype

Fuente: elaboracion propia.

2.3.7. Instalacion de Nginx, MySQL, PHP

Para su correcta instalacion de todos estos componentes necesarios se utiliza el siguiente codigo

dentro de Ubuntu server donde se aloja la aplicacion “prestaShop”.

sudo apt update

sudo apt install nginx mysql-server php8.3-fpm php8.3-mysql php8.3-gd php8.3-intl

php8.3-mbstring php8.3-curl php8.3-xml php8.3-zip unzip -y
Configuracion de la base de datos.
-e "CREATE DATABASE prestashop db;"
sudo mysql -e "CREATE USER 'ecualatino_user'@'localhost' IDENTIFIED BY 'VMjordy22';"

"GRANT ALL PRIVILEGES ON prestashop_db.* TO
'ecualatino _user'@'localhost'; FLUSH PRIVILEGES;"

Despliegue de “PrestaShop” en ubuntu server:

Se sube los archivos de “PrestaShop” desde la pc al servidor (Ubuntu Server) para ello se

necesita esta linea de codigo en Power Shell:

C:\Users\10050\Desktop\prestashop_completo.zip jordy@172.16.16.101:/home/jordy/

C:\Users\10050\Desktop\prestashop_completo.sqljordy@172.16.16.101:/home/jordy/

Para descomprimir la carpeta .zip de la aplicacion “PrestaShop” y subir la base de datos se

utiliza las siguientes lineas de c6digos:
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cd /home/jordy
sudo unzip -o prestashop completo.zip -d /var/www/html/

sudo chown -R www-data:www-data /var/www/html

sudo chmod -R 755 /var/www/html

sudo mysql prestashop db < /home/jordy/prestashop_completo.sql
2.3.8. Migracién de la VM al Storage compartido

Se mueve todo el disco del Ubuntu Server donde se encuentra alojada la aplicacion al
almacenamiento compartido para activar la Alta disponibilidad desde la interfaz web de

Proxmox como se observa en la figura numero 13y 14.

Figura 13. Migracion de la VM al Storage compartido

© Noseguro  bips://172.16.16.100:8006/#v1:0:=qemu%2F100:4:2:7 2T A B OB & @ =

sesil
nfs-shared

QEMU image format (qcow2)

Fuente: elaboracion propia.

Figura 14. Proceso de Migracion de la VM al Storage Compartido

o

172.16.16.100:8006/#v1:0:=qemu%2F100:4. ) e 9 A - 1

B stas

Fuente: elaboracion propia.
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2.3.9. Configuracion de la alta disponibilidad (HA)

Se activa HA para la VM 100 (Ubuntu Server) donde se encuentra nuestra aplicacion para ello

necesitamos el siguiente codigo “JSERIEIETel=Salr-Yele B« BMNOIS]” cOMO Se observa en la figura

ndmero 15.

Figura 15. Configuracion de la alta disponibilidad (HA)

root@proxmox:~# ha-manager add vm:100

ha-manager status

quorum OK

master proxmox2 (old timestamp - dead?, Wed Jun 10 12:17:U46 2026)
lrm proxmox (idle, Wed Jun 1@ 12:32:05 2026)

lrm proxmox2 (idle, Wed Jun 16 12:32:03 2026)
service vm:100 (proxmox2, queued)

root@proxmox:~# ha-manager status

quorum OK

master proxmox2 (active, Wed Jun 16 12:33:08 2026)
lrm proxmox (idle, Wed Jun 1@ 12:33:10 2026)

lrm proxmox2 (active, Wed Jun 10 12:33:10 2026)
service vm:100 (proxmox2, started)

root@proxmox:~#

Fuente: elaboracion propia.

Figura 16. estructura final de toda la infraestructura

X - |
< c [] © Noseguro hitps//172.16.16.100:8006/#v1:0:=qemu2F 100:4: 2@ A DI 0@ S
X PROXMO X s v .40 (e
Server View ¥ | Vintual Machine 100 (ubuntu-server) on node roxmox? # O Shutdown # Migrate Cansole Mare © Help
£ Datacenter (ecualatino-cl)
& Summary Hour (average)
server) > Console
work (proxmox) = Hardware
al (proxmax)
o & CloudInit N
] nfs-shared (proxmox) i Status running
B proxmoxz # Options P HA Slale
3 100 (ubuntu-server) 2 Task History B Node proxmox?
222 localnetwork (prokmox2)
= oxmox? LUl & CRU usage 231% of 2 CRU(S)
)
nfs-shared (praxmoiZ) B Backup & Memory usage 60.94% (1.40 GiB of 2.00 GiB)
& Replication & Booldisk size 4000 GiB
D Snapshots
=IPs No Guest Agent configured
U Firewal

o Pemissions

BB cusors
Jun 18 16:07:23 Jun 19 16:07-26 proxmox2 rooti@pam VM 100 - Start oK >
Jun 19 16:07.09 Jun 19 16:07:10 proxmox rootidpam VM 101 - Start 0K >

Fuente: elaboracion propia.

Finalizada la configuracion de los nodos, el almacenamiento compartido y el QDevice, se
procedié a la activacion de la alta disponibilidad para la maquina virtual critica de Ecualatino
(VM 100, Ubuntu Server). Mediante el comando ha-manager add vm:100, se registré la VM
como un servicio gestionado por el administrador de HA, lo que permite que, ante un fallo del
nodo anfitrion, la maquina virtual sea reiniciada automaticamente en el nodo superviviente. La

figura 15 ilustra este proceso de activacion.
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Capitulo 111

Resultados y discusion

3.1. Resultados de la implementacion del cluster

En el presente capitulo se presentan los resultados obtenidos tras la implementacion y puesta
en marcha del servidor de alta disponibilidad para la infraestructura critica de EcualLatino. La
ejecucion del proyecto siguid una secuencia metodoldgica definida, y durante las fases de
verificacion se registraron datos de rendimiento que permitieron evaluar el comportamiento real
del sistema. Se midieron, entre otros indicadores, los tiempos de reconexion y recuperacion,

con el fin de comprobar que la solucion alcanzara los objetivos establecidos.

3.1.1. Configuracion de los nodos

Se implementa dos nodos Proxmox VE con las siguientes caracteristicas que se encuentran

detalladas en la tabla niimero 3.

Tabla 3. Caracteristicas de los dos nodos

Nodo IP CPU RAM Disco
Proxmox 1 172.16.16.100 4 cores 8 GB 120 GB
Proxmox 2 172.16.16.102 4 cores 8 GB 120 GB

Fuente: elaboracion propia.

Se verifica los nodos que se encuentran afiadidos a nuestro cluster para la alta disponibilidad se

utiliza el siguiente codigo como se observa en la figura nimero 17.
Figura 17.Resultados de los nodos

root@proxmox:~# pvecm nodes

Membership information

Nodeid Votes Qdevice Name
1 1 A,V ,NMW proxmox (local)
2 1 A,V,NMW proxmox2

Fuente: elaboracion propia.
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3.1.2. Estado del cluster y Quérum

Se verifica el estado del clister mediante el comando TS IRREIAIL como se observa en la

figura numero 18.

Figura 18. Estado del claster y quérum.

Fuente: elaboracion propia.

3.1.3. Configuracion del QDevice

Se implementa un QDevice externo (testigo de quérum) para garantizar el quérum en un clister
de dos nodos al momento que un nodo deje de funcionar el QDevice permite decidir cual de los
nodos esta apto para seguir funcionando su correcta configuracion se encuentra detallada en la

tabla nimero 3.

Tabla 4. QDevice externo (testigo de quérum)

Componente IP Funcidn
Debian 11 (QDevice) 172.16.16.250 Testigo de quérum
Votos totales 3 2 nodos + 1 QDevice

Fuente: elaboracion propia.

3.1.4. Configuracion del Servidor NFS

Se implementa un servidor NFS (VM 101) con las siguientes caracteristicas que se encuentra
detallada en la tabla nmero 5 su correcta configuracion permite utilizar los recursos para la

buena funcionalidad del almacenamiento compartido.
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Tabla 5. Caracteristicas del servidor NFS (VM 101)

Parametro Valor

IP 172.16.16.200
RAM 2GB

Disco 192 GB
Directorio compartido [srv/nfs/shared

Fuente: elaboracion propia.

3.2. Verificacion del Storage en Proxmox
Se verifica que el almacenamiento compartido nfs esta funcionando correctamente se utiliza
este codigo “” como se observa en la figura numero 19.

Figura 19. Resultado del storage en proxmox

root@proxmox:~# pvesm status

Name Type Status Total Used
lable %

local dir active 105280072 65752620

49016 62.45%
nfs—-shared nfs active 195907584 39126016
71296 19.97%
root@proxmox:~#

Fuente: elaboracion propia.

3.2.1. Migracién de la VM al Storage compartido
La VM 100 (Ubuntu Server con PrestaShop) se migra exitosamente al storage compartido para

observar su resultado se utiliza el cédigo que se observa en la figura nimero 20.
Figura 20. Resultado de la migracién de la vm al storage compartido

root@proxmox2:~# qgm config 100 grep scsi®
boot: order=scsi®

scsi®: nfs-shared:100/vm-100-disk-3.qcow2,size=U0G
root@proxmox2:~#

Fuente: elaboracion propia.

3.2.2. Instalacién de Prestashop
Se despliega la aplicacién PrestaShop 9.1.4 en la VM 100 (Ubuntu Server 22.04 LTS) para su
correcta funcionalidad de la aplicacion se utiliza los siguientes componentes que se encuentran

detallados en la tabla nUmero 6
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Tabla 6. Configuracion de la aplicacion de “PrestaShop”

Componente Tecnologia Version
Servidor web Nginx 1.24.0
Base de datos MySQL 8.0.46
Lenguaje PHP 8.3.x
Aplicacion PrestaShop 9.14

Fuente: elaboracion propia.

Acceso a la tienda. Se accede a la aplicacion de Ecualatino (PrestaShop) para ello se utiliza

los siguientes enlaces que se encuentran detallados en la tabla nimero 7.

Tabla 7. Acceso a la tienda

Interfaz URL
Frontend http://172.16.16.101:8080/prestashop/
Backend (admin) http://172.16.16.101:8080/prestashop/testecualatino

Fuente: elaboracion propia.

Se utiliza el link del frontend http://172.16.16.101:8080/prestashop/ se ingresa a la pantalla de

inicio de la aplicacién de Ecualatino (PrestaShop) como esta ilustrada en la figura nimero 21.

Figura 21. Resultado del despliegue de la aplicacion (Front)

my store ROPA  ACCESORIOS ARTE Q

SAMPLE 1

EXCEPTEUR OCCAECAT

Lorem ipsum dolor sit amet, consectetur
adipiscing ellt. Proin tristique In tortor et

Adbie

arninn

Fuente: elaboracion propia.

Se utiliza el link de Bakend (admin) http://172.16.16.101:8080/prestashop/testecualatino se
ingresa a la pantalla de Bakend (admin) de la aplicacion de Ecualatino (PrestaShop) donde se

administra ventas, usuarios etc. Como esta ilustrada en la figura nimero 22.
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Figura 22. Resultado del despliegue de la aplicacion Bakend (admin)

< c [ & Noseguro 172.16.16.101:8080/prestashop/testecualating/7controller=AdminDashboardatoken-9fe60704704312522d 8c.. e 12 | P A B AJO0BSe =

1< e > - Inkio
" @ Moda domo | Ayuda

Inicio
2 Inicio
) Care Center Eﬂ Afio Dia-1 ‘ Mes-1 Afio-1 ‘ [ Desde 2026-05-05 A 2026-06-05 ~
&y Pedidos v VERIFIQUE SU TIENDA il Previsiones (] © 2 @ Noticlasde

PrestaShop

&R Catilogo v La verificacién suele ser automatica, pero ® Trifico @ Conversién Valor promedio del carrito m

parece que su tienda tiene un problema.

~ Verifica tu tienda para desbloquear todas las
funciones de Marketplace.

Configurar la tienda

Resumen de

o &
1 Madulos v actividades .
Fi Abril J Agor Octubr Diciembre

A Diserio ~ .

Carritos de compra
Cb Transporte ~ activos afios. Para dar m
5 Pago o bl Productos y Ventas [ Ns]

@ Pendientes actualmente
@ Internacional v ¢ PEDIDOS RECIENTES 4 LOS MAS VENDIDOS @ MAS VISTOS

Fuente: elaboracion propia.

3.3. Resultados de la alta disponibilidad (HA)

Se verifica que la alta disponibilidad esta activa para ello se utiliza el codigo “IERUEIEES

SIEWR” como se observa en la figura namero 23.

Figura 23. Resultado de activacion de HA

root@proxmox:~# ha-manager status

quorum OK

master proxmox2 (active, Fri Jun 19 19:31:38 2026)
lrm proxmox (idle, Fri Jun 19 19:31:37 2026)

lrm proxmox2 (active, Fri Jun 19 19:31:33 2026)
service vm:100 (proxmox2, started)
root@proxmox:~#

Fuente: elaboracion propia.

3.3.1. Verificacién del servicio HA

La VM 100 se configura como servicio HA con prioridad predeterminada para verificar se
utiliza el codigo “HERINEIEYelNalleleshilike; " cOMO se observa en la figura nimero 24.
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Figura 24. Resultado de verificacion del servicio HA

root@proxmox:~# ha—-manager contig
vim:100

root@proxmox:~#

Fuente: elaboracion propia.

3.3.2. Prueba de failover a nivel de nodo.
Se simula un fallo en el nodo que se aloja la VM 100, para ello se apaga el servidor y se mide

el tiempo de recuperacion (RTO - Recovery Time Objective).
Procedimiento:
1.- Verificar ubicacion actual de la VM

Se verifica en donde esta ubicada la vm principal lo podemos hacer en la interfaz del proxmox

o mediante el comando “[e]iJi¥}e” como se ilustra en la figura namero 25.

Figura 25. Resultado de la verificacion actual de la VM

root@proxmox2:~# qm
VMID NAME STATUS MEM(MB) BOOTDISK(GB) PID

100 ubuntu-server running 2048 0e.ee 1233
root@proxmox2: ~#

Fuente: elaboracion propia.
2.- Apagar el nodo donde se ejecuta la VM

Se apaga el nodo donde se estd alojada nuestra aplicacién como se encuentra ilustrada en la

figura numero 26 para verificar la alta disponibilidad.
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Figura 26. Resultado de apagar el nodo donde se ejecuta la VM

== Datacenter (ecualatino-cl)

E» proxmox
Lt 101 (nfs-server)

=== localnetwork (proxmox)
= || local (proxmox)
EQ nfs-shared (proxmox)

¢ proxmox2

Fuente: elaboracion propia.
3.- Medir el tiempo hasta que la VM aparezca en el otro nodo

Se apaga el nodo donde se encontraba la aplicacion posteriormente se mide el tiempo que se

tarda en trasladarse al otro nodo funcional como se encuentra ilustrado en la figura nimero 27.

Figura 27. Resultado del tiempo de recuperacion (RTO)

Tasks Cluster log

Start Time End Time Node User name Description

Jun 19 19:27:11 (- proxmox root@pam VM/CT 101 - Console
Jun 19 19:43:44 Jun 19 19:43:44 proxmox root@pam VM 100 - Start

Jun 19 19:42:33 Jun 19 19:42:36 proxmox2 root@pam VM 100 - Shutdown

Fuente: elaboracion propia.
4.- Verificar el funcionamiento de la aplicacion

Se traslada al otro nodo funcional, el servidor Ubuntu se enciende y la aplicacion de Ecualatino

sigue funcionando con normalidad como se observa en la figura nimero 28.
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Figura 28. Resultado al verificar el funcionamiento de la aplicacion

< C [ ©Noseguro hips//17216161008.. & Q@ A B LO0B%=]< (e} [] & Noseguro 17216.16.101:8080/pr... 2| @ A B LO0BE%=
L T ——
X PRO MO  Virtual Environment 8.4.0
Server View o ; 3 =
Node 'proxmox2 i Bul AMPLE 1
EE Datacenter (ecualatino-cl) S
Search EXCEPTEUR OCCAECAT
B proxmox Q Search
3 100 (ubuntu-server) yE Descrig
3 & summary
5. 101.(0t-server) B sdn localnetwork (proxmox2)
222 localnetwork (proxmox) O Notes 2 3
] local (proxmox.
=i local (proxmox) >_ Shel e i 2
8 [ nfs-shared (proxmox) = £ storage  nfs-shared (proxmox2) 2 °
—— of System
= Network
® Certficates
@ ONS PRODUCTOS DESTACADOS
@ Hosts
& Optons
O Time © X ©
= sy op =3
< Updates ’ /
@) Repositories "(
A
« » « — >
Cluster log
tart T nd Time Node o i (
Jun 19192711 =) proxmox root@pam V. & B
Jun 19194344 Jun 19 19 43 44 proxmox rool@pam V.. 0K ' o PRSRETRS = s 1y
Jun 19 19:42.33 Jun 19 19.42.36 proxmox2 root@pam V. 0K 2677521418 40.2183217$
Jun 19 19.42 28 Jun 19 19.42.28 proxmox 2 rool@pam 8. OK
Jun 19 19:42:25 Jun 19 19:42:35 proxmox root@pam V.. OK Ul T = e

Fuente: elaboracion propia.

3.3.3. Resultados de la prueba de failover a nivel de nodo.
Los tiempos del proceso de la alta disponibilidad (HA) se encuentran detallados en la tabla

ndamero 8.

Tabla 8. Tiempos de recuperacion (RTO)

Evento Tiempo
Apagado de proxmox2 t=6s

VM funcionando en proxmox1 t=~1m8s
RTO medio t=~1m8s

Fuente: elaboracion propia.

3.3.4. Prueba de failover a nivel de red.
Para realizar la prueba de fallo de red primero se necesita en la interfaz de VMware en

configuraciones de adaptador de red se desmarca la casilla de “Conectado” como se observa en

la figura nimero 29 y figura namero 30.
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Figura 29. Estado actual de la red en proxmox 2

Para dirigir la entrada a esta maquina virtua), haga clic dentro o palse CIri+G.

Fuente: elaboracién propia.

Figura 30. Estado de la red posterior al desmarcar la casilla “Conectado”

ara dirigir la entrada a esta maquina virtual, haga clic dentro o pulse Cirl+G.

Fuente: elaboracion propia.

3.3.5. Resultados de la prueba de failover a nivel de red.

Después de desmarecar la casilla de “Conectado” en la configuracion de adaptador se verifica el
estado del contenedor para ello se utiliza el comando “” y como se observa en
la figura numero 31 que el contenedor ya no contiene el vote del proxmox 2 a pesar que esta

encendido en la interfaz de VMware.
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Figura 31. Estado del contenedor posterior al desmarcar la casilla “Conectado”.

@ -
i

Archivo  Editar Ver VM Pestafias  Ayuda
i Highest

Bibliotecs

.16.100 (local)

Quorate Qdevice

6.100 (local)

Para dirigir L entrada a esta maquina virtual, haga clic dentro  pulse CIrl+G,

Fuente: elaboracion propia.

En la figura nimero 32 se observa en la interfaz de proxmox que “proxmox2” esta
p q p

desconectado.

Figura 32. Estado de la red de proxmox 2

¢ c ] @ Noseg https://172.16.16.100:8006/#v1:0:=qemu362F 100:4:z:: 29 A 3 O@E %
v e =
X PROXMOX i ervcmman 040 & cvennr [T
Servor Viow £ | Virtual Machine 100 (ubuntu-server) on node ‘proxmox2’ s > swn £ Wigrate Cansole More ~ | | @ Hep
EF Datacenter (ecualatino-cl)
& Summary Hour (average)
B proxmox
o proxmox2 >_ Console
3 100 (ubuntu-server) = Hardwera
22 ocalnetwork m N
I focehemork (eroxmox) & Cloud-init Error Gonnection error 595 No route to host
=[] iocal (proxmox2)
= [ nfs-shared (proxmox2) & Options

B Task History

® Monitor

B Backup No rout
3 Replication

"D Snapshats

U Firewal

o' Pemissions

® CPU usage

Fuente: elaboracion propia.

En la figura nimero 33 se observa el correcto funcionamiento después de desactivar la red en

proxmox 2 ya que el Ubuntu server migro automaticamente.
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Figura 33. Funcionamiento de “PrestaShop” posterior al fallo de red.
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Fuente: elaboracion propia.

3.3.6. Prueba a nivel de almacenamiento.

Se verifica la migracion exitosa post-failover de la VM 100 (Ubuntu Serever) y se retorna a
proxmox2, se modifica un modulo en “PrestaShop” que actualmente esta en proxmox1 y se
realiza la prueba de migracion sin perder la modificaciéon del modulo y el resultado se verifica

que al migar al proxmox2 no se perdio esta informacion

Se crea una nueva categoria en el backend (admin) de la aplicacion de “PrestaShop” llamada

“Hollister” como se encuentra ilustrado en la figura numero 34.
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Figura 34. Proceso de creacion de la categoria “Hollister”

< C [0 & Noseguro 172.16.16.101:8080/prestashop/testecualatino/sell/catalog/categories/new?id_parent=28&_token=0884029ed7

PRESTASHOP (924 Accesorapido ~ [NONlE

< a B Catilogo > Categorias

Nueva categoria

Categoria

E Serv al
Cliente

Fuente: elaboracion propia.

Hollister

a par:

a hombre y mujer

Se comprueba la informacion modificada en la pantalla principal de la aplicacion de Ecualatino

que se encuentra ilustrada en la figura nimero 35.

Figura 35. Resultado del de creacion de la categoria “Hollister”

4 C [ & Noseguro

Contacte con nosotros

my store

Inicio / Ropa

ROPA

Ropa

Accesorios

Arte
Hollister

Fuente: elaboracion propia.

172.16.16.101:8080/prestashop/3-ropa

ROPA ACCESORIOS ARTE

ROPA

Discover our favorites fas
your wardrobe. Compose
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Se realizar la migracion de la VM 100 del proxmox 1 al proxmox 2 para ello se utiliza el

siguiente codigo “eplikkefa-Ru-SNNCIONE s¥ebenled ¥’ como se¢ encuentra ilustrada en la figura

numero 36.

Figura 36. Migracion de la VM 100 del proxmox 1 al proxmox 2

root@proxmox:~# qm migrate 100 proxmox2
2026-06-19 20:31:18 starting migration of VM 180 to node 'proxmox2' (172.16.16.102)

2026-06-19 20:31:19 migration finished successfully (duration ©0:00:01)
root@proxmox:~#

Fuente: elaboracion propia.

3.3.7. Resultados de la prueba a nivel de almacenamiento.

Se comprueba la funcionalidad de “PrestaShop” en proxmox 2 después de la migracion sin
perder la informacion modificada en proxmox 1 de la categoria “Hollister” como se encuentra

ilustrado en la figura nimero 37.

Figura 37. Resultado de la funcionalidad de “PrestaShop” en proxmox 2 despues de la

. -,
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Fuente: elaboracion propia.
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La configuracion actual, basada en dos nodos y un QDevice externo, ha cumplido con los
objetivos de alta disponibilidad, pero presenta limitaciones que pueden mejorarce mediante la
incorporacion de un tercer nodo fisico. Se recomienda clUsteres de al menos tres nodos para
entornos de produccion criticos, ya que esta configuracion proporciona un quérum mas robusto

y elimina la dependencia de un dispositivo externo.
Adicionalmente, un tercer nodo permitiria:

. Distribuir la carga de manera mas equitativa entre los servidores, mejorando el

rendimiento general del sistema.

. Realizar operaciones de mantenimiento (actualizaciones, reemplazo de hardware) sin
afectar la disponibilidad, ya que dos nodos pueden mantener el quérum mientras el tercero se

encuentra fuera de servicio.

. Reducir el tiempo de recuperacion en escenarios de fallo, al disponer de mas recursos

para la conmutacion de maquinas virtuales.

Para la adquisicién y configuracion de un tercer nodo debe evaluarse en funcion del presupuesto
disponible y la criticidad de los servicios que soporta EcualLatino. Se recomienda que esta
migracion se planifique como un objetivo a mediano plazo, considerando que los beneficios en

términos de resiliencia y capacidad operativa justifican ampliamente el costo
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Conclusiones

El proceso de identificacion de la infraestructura de T1y las aplicaciones criticas de EcuaLatino
permitié poner de manifiesto vulnerabilidades estructurales que, hasta antes del desarrollo de
esta investigacion, permanecian latentes en el ecosistema tecnoldgico de la organizacion.
Mediante entrevistas con el personal técnico y el levantamiento exhaustivo del inventario de
servidores, servicios y dependencias funcionales, se logré cartografiar con precisiéon las
relaciones de interdependencia entre los distintos componentes. Este analisis revelé que los
sistemas esenciales operaban en configuraciones aisladas, carentes de redundancia a nivel de
nodos, almacenamiento o red, lo que los convertia en puntos Unicos de fallo (SPOF) y exponia

a la organizacion a riesgos de indisponibilidad critica.

A partir del diagndstico de los niveles de disponibilidad, rendimiento y seguridad existentes, se
definieron los requisitos que habrian de orientar el disefio de la solucion de alta disponibilidad.
El examen de los registros histéricos de fallos, los tiempos de inactividad y las causas raiz de
incidentes previos permitié establecer objetivos de tiempo de recuperacion (RTO) y punto de
recuperacion (RPO) rigurosamente alineados con las necesidades operativas y los compromisos
contractuales que Ecualatino mantiene con sus clientes. Este diagndstico constituyd el
cimiento sobre el que se erigi6 el disefio arquitectonico, asegurando que la solucion abordara

las vulnerabilidades reales y no Unicamente aquellas que resultaban evidentes a simple vista.

El disefio de la arquitectura de alta disponibilidad basada en Proxmox VE demostrd ser una
solucién técnicamente viable y econémicamente accesible para el contexto de Ecualatino. La
configuracién implementada un clister de dos nodos Proxmox VE con almacenamiento
compartido NFS, red redundante y un QDevice externo sobre Debian 11 para garantizar el
quérum logré eliminar sistematicamente los puntos unicos de fallo identificados en la fase de
analisis. La eleccion de Proxmox VE como plataforma de virtualizacion resultd particularmente
acertada desde las perspectivas técnica, econémica y operativa, al ofrecer capacidades nativas

de clustering, migracién en vivo y recuperacion automatica.

La arquitectura disefiada incorpord principios de alta disponibilidad que salvaguardan la
continuidad del servicio ante escenarios de fallo. La configuracién de politicas de HA para las
maquinas virtuales criticas, junto con el almacenamiento compartido mediante NFS que
posibilita la migracién en vivo de maquinas virtuales entre nodos sin tiempo de inactividad,
conforman un ecosistema robusto donde cada componente estructural cuenta con un respaldo

que asegura la operacion ininterrumpida.
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Recomendaciones
Se recomienda proyectar la transicion del cluster actual compuesto por dos nodos asistidos por
un QDevice externo hacia una arquitectura de tres nodos fisicos. Si bien la configuracion
vigente ha demostrado ser funcional y cumplir con los objetivos de disponibilidad establecidos,
la incorporacidn de un tercer nodo reportaria beneficios estratégicos fundamentales: eliminaria
la dependencia del dispositivo externo, proporcionaria un quérum intrinsecamente mas robusto
(al evitar la necesidad de un voto de desempate externo y reducir el riesgo de split-brain), y
habilitaria la ejecucion de tareas de mantenimiento programado como actualizaciones de
firmware, parches de seguridad o reemplazo de hardwaresin comprometer la disponibilidad del

servicio, al disponer de dos nodos activos mientras el tercero se encuentra fuera de linea

Se recomienda que evolucione su modelo de almacenamiento compartido. Si bien la solucion
en el presente trabajo utiliza un servidor NFS como almacenamiento compartido, cumpliendo
satisfactoriamente los objetivos de la prueba de concepto, es importante sefialar que, para un
entorno de produccidn, esta arquitectura presenta una limitacion critica: el propio servidor NFS
constituye un punto unico de fallo (SPOF). Un fallo en este servidor provocaria la
indisponibilidad de todas las maquinas virtuales, independientemente del estado de los nodos
Proxmox. Por ello, se recomienda migrar a un sistema de almacenamiento distribuido. La
opcién mas adecuada y natural en el ecosistema Proxmox es Ceph, una plataforma de
almacenamiento definido por software que elimina los SPOF al replicar los datos entre
maultiples nodos del cluster, ofreciendo redundancia, auto-reparacion y escalabilidad horizontal.
Ceph se integra de forma nativa en Proxmox VE, permitiendo gestionar el almacenamiento
directamente desde la interfaz del hipervisor y habilitando una arquitectura hiperconvergente
donde los propios nodos Proxmox actlan como servidores de almacenamiento. Para
implementar Ceph en produccién se requieren al menos tres nodos fisicos con discos dedicados
para el almacenamiento Ceph, asi como una red de alta velocidad (recomendada 10 GbE) para
el trafico de datos entre nodos. Esta inversién, aungue significativa, es la Unica via para alcanzar
una verdadera tolerancia a fallos a nivel de almacenamiento y garantizar la continuidad del
servicio ante cualquier contingencia. La migracion a Ceph representa el siguiente paso l6gico
en la madurez tecnoldgica de la infraestructura de Ecualatino, consolidando la alta
disponibilidad en todas las capas del sistema.

Se recomienda establecer un programa sistematico de pruebas de resiliencia que trascienda el
alcance de las validaciones iniciales realizadas en este proyecto. Inspirado en los principios de

la ingenieria del caos, este programa deberia contemplar simulaciones trimestrales de fallos
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controlados en diversos estratos de la infraestructura: caida de nodos, interrupcion de
conectividad de red, fallos en el almacenamiento compartido y, eventualmente, escenarios mas

complejos como la pérdida de energia o la indisponibilidad del QDevice.

Se recomienda implementar un sistema de gestion de configuracion que mantenga un inventario
dindmico, actualizado y centralizado de los servidores, servicios, dependencias funcionales y
relaciones de interdependencia que conforman la infraestructura tecnoldgica de Ecualatino.
Dicha herramienta permitira que los requisitos de disponibilidad, rendimiento y seguridad se
ajusten de manera agil y documentada a la evolucién de las necesidades operativas de la
organizacion, facilitando la incorporacién de nuevos servicios, la modificacién de los existentes

o la desactivacion de componentes obsoletos sin comprometer la continuidad del negocio.

Se recomienda extender el alcance de la continuidad operativa mediante la elaboracion formal
de un Plan de Recuperacion ante Desastres que complemente y amplie la solucion de alta
disponibilidad aqui implementada. Si bien el clister Proxmox protege eficazmente contra fallos
circunscritos al entorno local nodos, red y almacenamiento, es necesarios contemplar escenarios
de mayor envergadura que afecten la totalidad de las instalaciones fisicas, tales como incendios,
inundaciones, cortes eléctricos prolongados o desastres naturales, garantizara que Ecualatino
pueda recuperar sus servicios criticos incluso ante eventualidades catastroficas, mejorando asi
la resiliencia global del negocio a un nivel superior y cumpliendo con los estandares

internacionales de continuidad operativa.
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ANEXOS

Anexo 1. Analisis de infraestructura

cada servicio?

o o Nivel de
Dominio / Area Criterio de Control (Pregunta Clave) o
Prioridad
Infraestructuraen la ¢Las configuraciones de los sistemas se Alt
a
Nube (1aC) gestionan de forma centralizada y no manual?
¢Las iméagenes base de servidores vy
Infraestructuraen la ] _ o
contenedores estan endurecidas siguiendo Alta
Nube (1aC) o
buenas préacticas?
¢La red interna estd segmentada para aislar
Seguridad de Red los sistemas criticos de redes de menor Alta
confianza?
¢Se utilizan firewalls (de red y de
Seguridad de Red aplicaciones - WAF) para proteger los Alta
perimetros?
Control de Acceso ¢Se aplica el principio de minimo privilegio Alt
a
Ldgico en todos los sistemas y aplicaciones?
Control de Acceso ¢EXiste un proceso para la gestion y rotacion Alt
a
Ldgico de contrasefias de cuentas privilegiadas?
» ¢ Se utiliza cifrado para datos en reposo (bases
Proteccion de Datos o o Alta
de datos) y en transito (comunicaciones)?
) ¢Se realizan analisis de vulnerabilidades y
Seguridad de Red » Alta
pruebas de penetracion de forma regular?
o ¢Se ha realizado un Analisis de Impacto al
Continuidad del ) o
) Negocio (BIA) para definir RTO y RPO de Alta
Negocio (BC/DR)
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o o Nivel de
Dominio / Area Criterio de Control (Pregunta Clave) o
Prioridad
Continuidad del ¢Existe un plan de recuperacion ante Alt
a
Negocio (BC/DR) desastres documentado y actualizado?
o ¢Se realizan simulacros periodicos de
Continuidad del » _
_ recuperacion  (ej.  restaurar  entornos Alta
Negocio (BC/DR)
completos en la nube)?
o ¢Las copias de seguridad son automaticas,
Continuidad del o
) seguras y se almacenan en ubicaciones Alta
Negocio (BC/DR) o
geograficamente redundantes?
Monitoreo y ¢Se monitorean en tiempo real los sistemas, Alt
a
Deteccion redes y aplicaciones en busca de anomalias?
¢Existe un plan de respuesta a incidentes
Respuesta a -
) documentado con roles y responsabilidades Alta
Incidentes

claras?
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