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RESUMEN

El propdsito del presente trabajo tiene como objetivo el disefio de procesos para la
creacion de un cluster de altas prestaciones para el departamento de TIC’S de la
PUCESE, el mismo que permitird dar apoyo de altas prestaciones en

aplicaciones/servicios que lo requieran.

Con la tecnologia cluster el departamento de TIC’S de la PUCESE ayudaria a la
redundancia de datos en los servicios que se manejan, de esta manera se tendria la
continuidad del negocio en caso de existir algun error en los sistemas actuales que se

manejan para llevar a cabo el correcto respaldo de informacion.

Se proyectd en mejorar procesos gue se manejan en los servidores por medio de discos

espejos para llevar a cabo una alta disponibilidad de los datos.

Este informe investigativo estd conformado por cuatro capitulos: Marco Teorico,
Diagnostico, Propuesta y Analisis de Impactos; terminando con las Conclusiones y

Recomendaciones.

El primer capitulo destaca los fundamentos tedricos relacionados con los aspectos
conceptuales requeridos para la investigacion, como son: informacion béasica de la
PUCESE, conceptos de un cluster, ventajas, funcionalidad, tipos de cluster,
componentes principales de un cluster, conceptos de redes, componentes principales
para implementar una red, servidores, aplicaciones que se utilizan para la

implementacidn del cluster, continuidad del servicio etc.

El segundo capitulo muestra los resultados obtenidos del analisis y diagndstico del

departamento de TIC’S de la PUCESE, relacionando e identificando los objetivos
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diagnosticos, las variables, los indicadores, configurando una matriz de diagndstico del
problema investigado; asimismo se detalla la mecénica operativa utilizada en la

indagacion, y las fuentes de informacion primaria y secundaria abordadas.

El tercer capitulo aborda la propuesta, detallando una solucidn técnica; basada en la
metodologia de Cascada para el disefio de los procesos de la creacion del cluster. Se
empieza por una descripcién y los requerimientos de las configuraciones del sistema
deseado, para alcanzar un cluster de alta disponibilidad, luego se define el disefio y los
detalles de hardware y software para esta posible implementacion; del mismo modo se

establecen los tiempos y recurso para poner en marcha en sistema.
En el cuarto capitulo se realiza la estimacion y analisis de los indicadores de los
principales impactos del Proyecto, en los &mbitos: Educativo, Tecnoldgico, Ecoldgico,

describiendo cada uno de ellos.

Finalmente, las conclusiones y recomendaciones de la investigacion son detalladas en

referencia a los objetivos planteados en este trabajo de investigacion.

Palabras Claves: Cluster, Alta Disponibilidad, Misiones Criticas, Altas Prestaciones,

Saper computo.
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ABSTRACT

The purpose of the present work aims at the design of processes for the creation of a
cluster of high-performance for the Department of TIC's of the PUCESE, which will

allow support of high performance in applications/services that require it.

Technology cluster TIC's of the PUCESE Department would help data redundancy in
the services that are managed, this way the continuity of the business would be in if

there is an error in the current systems used to carry out correct information back.

It is projected to improve processes that manage servers through disk mirrors to carry

out a high availability of data.

This investigative report consists of four chapters: theoretical framework, diagnosis,

proposal and analysis of impacts; ending with the conclusions and recommendations.

The first chapter emphasizes the theoretical bases of the conceptual aspects required for
research, such as: basic information of the PUCESE, concepts of a cluster advantages,
functionality, types of cluster, a cluster, concepts of networking, main components the
main components to implement a network, servers and applications that are used for the

implementation of the cluster, continuity of service etc.

The second chapter shows the results of the analysis and diagnosis of the Department of
TIC's of the PUCESE, relating and identifying objectives Diagnostics, variables and
indicators, setting up an array of diagnostic of the research problem; also detailed
operational mechanics used in the inquiry, and primary and secondary information

sources addressed.



The third chapter deals with the proposal, detailing a technical solution; based on the
waterfall methodology for the design of the processes of the creation of the cluster. It
begins with a description and the requirements of the desired system configurations, to
achieve a high availability cluster, then defines the design and details of hardware and
software for this possible implementation; in the same way time and resource are set to

launch in System.

In the fourth chapter is the estimation and analysis of indicators of main impacts of the

project, in the fields: educational, technological, ecological, describing each of them.

Finally, the conclusions and recommendations of the investigation are detailed with

reference to the objectives of this research work.

Key Words: Cluster, high availability, mission critical, high performance, Super

computer.
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INTRODUCCION

En el ambito del tratamiento de la Informacién y la Comunicacién, mantener en
funcionamiento los sistemas informaticos es una necesidad fundamental de las empresas
del mundo moderno, por ello es necesario implementar procesos que permitan la
tolerancia ante fallas y garantizar la continuidad del negocio; en otras palabras,
implementar cluster de alta disponibilidad.

Actualmente, el sistema de redundancia en el departamento de TIC’S de la PUCESE es
basico e incompleto, debido a que solo esta configurada la redundancia de datos en dos

de sus servidores, basada en un raid de discos espejos, clonando los datos en tiempo real.

Asimismo, esta el inconveniente que cuando existen fallas de hardware o software, los
servicios y aplicaciones dejen de funcionar por un lapso de tiempo, paralizando las
actividades, existiendo el riego de perdida de datos, a esto se suma a la ausencia de una
prueba de su funcionamiento de los backups para verificar la veracidad de los datos.

Ademas, no existe redundancia de servicios como el internet, hardware de redes y
virtualizacion de servidores con fines de duplicar la disponibilidad de recursos
tecnoldgicos.

Este proyecto tiene como tema el disefio de procesos para la creacién de un claster de
altas prestaciones para el departamento de TIC’S de la PUCESE, el mismo que permitira

dar alta disponibilidad a las aplicaciones/servicios que lo requieran.

La importancia de este estudio radica que es necesario que la PUCESE pueda mantener
siempre disponible las aplicaciones y servicios necesarios para las actividades
administrativas y académicas. En consecuencia, el personal de TIC’s podra tener
recursos que le permitan proceder con las mejores practicas para obtener tolerancia ante

fallos y alcanzar la continuidad del negocio.
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Del mismo modo, la PUCESE debe innovar y mantener la aplicacion de tecnologias de
ultima generacion para mejorar constantemente la calidad y disponibilidad de sus

servicios y asi cumplir con los estandares que requiere la acreditacion institucional.
El objetivo es dotar al Departamento de TIC’s de la PUCESE de herramientas

tecnoldgicas que permitan alcanzar la alta disponibilidad de aplicaciones y servicios,

mediante el aprovechamiento del hardware y software.

18



CAPITULO I: MARCO TEORICO

1.1 Pontificia Universidad Catélica del Ecuador Sede Esmeraldas

1.1.1 Introduccion

La PUCESE (Pontificia Universidad Catolica del Ecuador Sede Esmeraldas) es una
institucion de Educacion Superior, fue fundada en el afio de 1981, por gestion del
Vicariato Apostélico de Esmeraldas. Forma parte del Sistema Nacional de la Pontificia
Universidad Cato6lica del Ecuador SINAPUCE (Sistema Nacional de Pontificias
Universidades Catdlicas del Ecuador). (PUCESE, 2014).

En el afio 1995 se inicia una nueva etapa para la PUCESE, se implementan las primeras
aplicaciones con arquitectura cliente servidor. Se pone en funcionamiento un servidor
con sistema operativo Novell 4.0, siendo este el equipo que gobernaba esta red, cuyos
clientes tenian a Windows 95 como sistema operativo. Se compartian las bases de datos
de Matriculas y Notas, Aranceles, Contabilidad y Presupuesto, Tesoreria y Bienestar
Estudiantil.

Luego en el afo 1996, se accede al servicio de Internet, utilizando una conexion

telefénica la cual daba servicio a 8 computadores en el laboratorio de Internet.

Posteriormente, en marzo del 2001, debido a la necesidad del uso del Internet por parte
de los estudiantes, en la PUCESE se instalan 100 puntos de red en los laboratorios de

Computacion, en este instante se realiza una reconfiguracion del rack de conexiones de

19



la red PUCESE, segmentacion fisica de la red en Administrativa y Académica,
instalacion del servicio de Internet en los laboratorios, implementacion de servidores de

comunicacion basados en Linux.

En mayo del 2003, la PUCESE adquiere un nuevo servidor marca Compaq Modelo
ProLiant G3 M350, con sistema operativo de red Windows Enterprise 2003 Server,

reemplazando en sus funciones al anterior equipo.

En mayo del 2009, la PUCESE ya cuenta con un conjunto de servidores que proveen
servicios de comunicaciones y aplicaciones. La infraestructura crece, igual que el

namero de usuarios y la demanda de servicios.

En el 2016, esta posicionada en la Categoria B, segun certificado emitido por el CES. La
PUCESE tiene 11 carreras de pregrados las cuales son: Sistemas y Computacion,
Enfermeria, Gestion Ambiental, Laboratorio Clinico, Comercio Exterior, Hoteleria y
Turismo, Administracion, Contabilidad y Auditoria, Disefio Grafico, Ciencias de la
Educacion y Lingiistica. Asimismo, cuenta con Carreras de Postgrado en las Areas de

Educacién y de Administracion.

La PUCESE esta situada en la ciudad de Esmeraldas, en el canton Esmeraldas, de la

Provincia de Esmeraldas.

1.2 Gestion de Riesgos / Continuidad del Negocio

1.2.1 Gestién de Riesgos

El riesgo es “el efecto de la incertidumbre en la consecucion de los objetivos™ ISO
31000:2009.
Segun La Norma ISO 31000 para una mayor eficacia, la gestion del riesgo en una

organizacion debe tener en cuenta los siguientes principios:

1. Crea valor o sea ayuda al cumplimento de los objetivos.

20



2. Esté integrada en los procesos de una organizacion, es decir debe formar parte de
las actividades y procesos principales de una organizacion.

3. Forma parte de la toma de decisiones basandola e la evaluando la informacion
sobre varias alternativas.

4. Trata explicitamente la incertidumbre, la naturaleza de esa incertidumbre y como
puede tratarse.

5. Es sistematica, estructurada y adecuada, permite alcanzar de resultados fiables.

6. Esta basada en la mejor informacion disponible, basada en la experiencia, la
observacion, las previsiones y la opinién de expertos.

7. Estd hecha a medida, alineada con el contexto externo e interno de la
organizacion y con su perfil de riesgo.

8. Tiene en cuenta factores humanos y culturales que puede facilitar o dificultar la
consecucion de los objetivos de la organizacion.

9. Es transparente e inclusiva. La participacion de los responsables a todos los
niveles, asegura que la gestién del riesgo permanece relevante y actualizada.

10. Es dindmica, iterativa y sensible al cambio. Es importante que la gestion del
riesgo detecte y responda a los cambios de la empresa.

11. Facilita la mejora continua de la organizacion. (Martinez, 2016)

1.2.2 1SO 31000

BS ISO 31000 es la norma internacional para la gestion del riesgo. Proporciona
principios integrales y directivas, tomada como base en las empresas en el andlisis y
evaluacion de riesgos (BSI, 2016). Se aplica a procesos como la planeacion, operaciones
de gestion y procesos de comunicacion. Todas las organizaciones manejan el riesgo en
cierta medida, esta noma emite las recomendaciones de mejores practicas para mejorar
las técnicas de gestion y garantizar la seguridad y proteccion en todo momento en el

lugar de trabajo.
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Segun BBSI (2016), al aplicar estas la organizacion, serd capaz de mejorar la eficiencia
operativa, gobernanza y confianza de las partes interesadas, a la vez que minimiza las

pérdidas.

1.2.3 Estandar ITIL V3:

ITIL V3 es un modo sistematico de plantear la prestacion de servicios de Tl y constituye
la estructura utilizada por la mayoria de las organizaciones que se identifican con la
préctica de la gestion de servicios. (Figuerola, 2012)

En otras palabras, ITIL se ha convertido en un estandar mundial para gestionar los
servicios de T, basado en las mejores précticas.

1.2.3.1 Gestién de la Continuidad del Servicio ITIL

Segun las Normas Internacionales de ITIL la Gestion de la Continuidad del Servicio se
preocupa de impedir una imprevista y grave interrupcion de los servicios Tl, debido a
desastres naturales u otras fuerzas de causa mayor; tenga consecuencias catastroficas

para el negocio. (ITIL - Gestién de Servicios Tl, 2015)

Ademas, declara las estrategias de la Gestion de la Continuidad del Servicio que deben
combinar equilibradamente procedimientos: Proactivos: que buscan impedir o minimizar
las consecuencias de una grave interrupcion del servicio. Reactivos: cuyo propdsito es
reanudar el servicio tan pronto como sea posible y recomendable tras el desastre. (ITIL,
Gestion de Servicios ITIL, 2015)

1.2.3.2 Objetivos principales de la Gestion de la Continuidad de los Servicios
Tl

Segun las normas internacionales de mejores practicas declara que los objetivos

fundamentales son:

» Garantizar la pronta recuperacion de los servicios (criticos) Tl tras un desastre y

Establecer politicas y procedimientos que eviten, en la medida de lo posible, las
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perniciosas consecuencias de un desastre o causa de fuerza mayor. (Econocom-
ITIL, 2014)

1.2.3.3 Beneficios de una correcta Gestion de la Continuidad del Servicio

Es importante llevar una correcta gestion de continuidad del servicio para:

» Gestionar adecuadamente los riesgos que se puedan presentar, disminuir el periodo
de interrupcion del servicio por causas de fuerza mayor, Permitir mejorar la
confianza en la calidad del servicio entre los usuarios y clientes, Brindar un apoyo al

proceso de Gestion de la Continuidad del Negocio. (Econocom- ITIL, 2014).

Figura 1: Proceso de la Gestion de Continuidad del Servicio
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CMDE Gestion de Gestion de Gestion de Gestion de
Disponibilidad Capacidad Niveles de Cambios
Servicios

Fuente: Conocom (2014)

Segun Conocom (2014), de acuerdo a los procesos de la gestion de la continuidad del

servicio se deben desarrollar algunas actividades como:

e establecer politicas y alcance de la ITSCM
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Evaluar el impacto en el negocio de una interrupcion de los servicios Tl,
Analizar y prever los riesgos a los que esta expuesto la infraestructura Tl
Establecer las estrategias de continuidad del servicio Tl

Adoptar medidas proactivas de prevencion del riesgo

Desarrollar los planes de contingencia

Poner a prueba dichos planes

Formar al personal sobre los procedimientos necesarios para la pronta
recuperacion del servicio

Revisar periodicamente los planes para adaptarlos a las necesidades reales del

negocio.
Figura 2: Gestion de continuidad del servicio
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Fuente: Conocom (2014).
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1.2.4 Continuidad del Negocio

1.2.2.1 Normas ISO 22301: I1SO 22301

Segun Conocom (2014), las Normas Internacionales 1SO 22301, declaran las siguientes

ventajas de llevar una continuidad del servicio:

» ldentificar y gestionar las amenazas actuales y futuras para su empresa

A\

Utilizar un enfoque proactivo para minimizar el impacto de los incidentes

» Mantener sus funciones criticas listas y en funcionamiento durante momentos de
crisis

» Minimizar el tiempo de interrupcion tras cualquier incidencia y mejorar el tiempo

de recuperacion.

» Demostrar su resistencia a clientes, proveedores y para ofertas de licitacion.

1.3 Cluster de altas prestaciones

1.3.1 ;/Qué es un Cluster?

Algunos autores conceptualizan un cldster como:

Zufiiga en 2013, define a los Cluster en computacidn son una coleccién de computadoras
interconectadas de alguna manera, que trabajan en conjunto, distribuyéndose las tareas

entre ellas, logrando que el usuario lo vea como una sola.

Asimismo, Vazquez en 2013 indica que un cluster de ordenadores es, basicamente, un
sistema distribuido en paralelo que consiste en dos 0 mas servidores interconectados
compartiendo sus recursos y que son vistos como si se tratase de uno solo. Esta medida

incrementa enormemente la disponibilidad de un sistema, no sélo ante fallos, sino
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también contemplando las necesarias actualizaciones periddicas del sistema que nos

obligan a sacarlos momentaneamente de produccion.

En otras palabras, un cluster es un grupo de computadoras que estan interconectadas y
funcionan como una sola unidad de proceso de informacion. (Carlos, 2013)

Por otro lado, para De Guisti, (2015), un clister es un sistema de procesamiento paralelo
compuesto por un conjunto de computadoras interconectadas via algun tipo de red, las
cuales cooperan configurando un recurso que se ve como "Unico e integrado”, mas alla

de la distribucion fisica de sus componentes.

Al mismo tiempo, la computacion de altas prestaciones es el conjunto de técnicas que
abarcan la obtencion de las mejores prestaciones de las implementaciones algoritmicas
segun conceptos que sacan el maximo provecho del sistema computacional empleado y
ademas, procuran aprovechar el uso colaborativo de los distintos procesadores en la
resolucién de un problema comin. (Campos, 2014).

Es una tecnologia informatica que integra un conjunto de servidores conectados
libremente para trabajar en conjunto a fin de que en 56 muchos aspectos puedan ser
considerados como un solo sistema. Un cllster se utiliza para mejorar la estabilidad del
sistema, fiabilidad, capacidad de procesamiento de datos y capacidad de servicio para asi
mejorar el rendimiento del sistema. (FIGUEROA, 2016).
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Figura 3: Diagrama de Claster de Altas Prestaciones
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1.3.2 Ventajas del Cluster

Fuente: Céaceres (2012)

Actualmente, los clusteres juegan un papel importante a nivel general, y especificamente
en el de TI, ya que uno de los objetivos es dar solucion a problemas de los centros de
datos, aplicaciones de investigacién en ciencias, ingenierias y del comercio moderno.

La creacién de un cluster favorece la competitividad institucional debido a que provee

de

Tecnologia que permite el desarrollo de aplicaciones eficientes.

v" Suponen una unidad de accién éptima para afrontar proyectos de envergadura.

v' Son potentes canales de comunicacién para la solucién de problemas de

computacion distribuida.

v Permiten ejecutar algoritmos que optimicen tiempo de ejecucion.
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Un cluster es una tecnologia de equipos informaticos que tiene la capacidad para
continuar operando ante la caida de alguno de los ordenadores que se encuentran
enlazados. Se pueden transferir datos y diferentes tipos de servicios por internet de

forma rapida, a bajo costo y continuamente.

Para el disefio y montaje de una tecnologia clUster se requiere de inversiones bajas en
comparacion con otras alternativas que den solucion de redundancia en aplicaciones que

lo requieran.

1.3.3 Funcionalidad del cluster

Un cluster debe estar compuesto por al menos 2 equipos, los cuales se denominan nodos
y deben estar conectados entre si por enlaces de red o series redundantes, para obtener

tolerancia fallas.

Detallando su funcionamiento, en un clister cuando se presenta la falla de uno de los
nodos, el resto se ocupa automaticamente de activar los recursos perdidos o caidos, para
de esta forma mantener la disponibilidad de los servicios que se les brindan a los
clientes, supliéndose de esta forma la funcionalidad del equipo perdido o caido. El uso
de elementos de hardware comunes y software libre hace que el uso de un clUster se vea

como una solucién optima para lograr una alta disponibilidad.

Ademas, los sistemas escalables requieren de ciertas caracteristicas de primer orden:
buen rendimiento, baja latencia, comunicaciones que dispongan de gran ancho de banda,
redes escalables y acceso rapido a archivos. Un clister puede satisfacer estos requisitos

usando los recursos que tiene asociados a él.

De igual forma, usar implementaciones de infraestructura con cluster permite a las
organizaciones alcanzar niveles superiores en su capacidad de procesamiento usando
tecnologia estandar, tanto en componentes de hardware como de software que pueden

adquirirse a buen costo. (Valentin, 2016)
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1.3.4 Tipos de Cluster

1.3.4.1 Cluster de alto rendimiento:

El objetivo de un cluster de alto rendimiento es compartir el recurso mas valioso de un
computador, es decir, la capacidad de procesamiento. Este tipo de cllsteres son muy
populares, y quizas también los mas antiguos, ya que en sus inicios fueron desarrollados
para centros de computo enfocados en investigaciones cientificas donde era necesario
tener un gran poder de procesamiento, capaz de soportar una inmensa cantidad de

calculos para resolver un problema especifico. (Caceres, 2012)

1.3.4.2 Cluster de alta disponibilidad:

El objetivo principal de un cluster de alta disponibilidad, también conocido como cluster
HA por las palabras en inglés High Availability, es el de mantener disponible uno o mas
servicios la mayor cantidad de tiempo posible. Este tipo de clUsteres se caracterizan por
que sus nodos estan monitoredndose de manera continua, es asi que, cuando se detecta
un fallé de hardware o software en uno de los nodos, otro nodo se encarga de proveer los
servicios del nodo con problemas, minimizando asi la percepcion de la pérdida de

servicio por parte de los usuarios. (Céceres, 2012)

1.3.4.3 Cluster de alta eficiencia:

Su funcionalidad es ejecutar un mayor conjunto de tareas en el menor tiempo permitido.
Las tareas individuales tienen independencia de datos entre si. El retardo entre los nodos

del cluster no es considerado un gran problema.
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1.4 Componentes principales para la Implementacion del Cluster de alta
disponibilidad

1.4.1 Nodos:

Un nodo no es otra que un computador dentro del clister. Un nodo puede ser un
computador convencional, un servidor o un sUper computador. Aunque no es
estrictamente obligatorio que todos los nodos del cllster sean exactamente iguales es
recomendable que estos compartan caracteristicas similares de procesamiento vy

almacenamiento para evitar un comportamiento ineficiente del claster. (Caceres, 2012)

1.4.2 Sistemas Operativos:

Es aquel que se encarga de alojar los recursos e interactuar con el hardware en un

computador, el mismo que debe ser multiproceso y multiusuario. (Caceres, 2012)

1.4.3 Conexiones de red:

De acuerdo con Figueroa (2016), la conexion de red es el medio por el cual, al menos
dos computadores, envian y reciben informacion. Un requisito indispensable para la
implementacidn de un cluster es que todos los nodos sean capaces de comunicarse entre

si a través de una conexién de red.

1.4.4 Arquitectura:

Los clusteres de Alta Disponibilidad pueden o no tener una unidad de almacenamiento

compartido. Comunmente, las configuraciones de conexion de los subsistemas
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almacenamiento compartido se realizan a través de canales de fibra de alta velocidad,
cables, intercambiadores 0 iSCSI. Una ventaja particular de esta arquitectura es que si un
servidor falla, otro servidor designado autométicamente tiene acceso continuo a los
archivos y directorios del disco compartido. Por otro lado, esta arquitectura podria crear
un dnico punto de fallo si el medio de almacenamiento falla. En el caso de compartir una
unidad de almacenamiento es recomendable, usar un sistema de archivos para clUsteres.
(Céceres, 2012)

1.4.5 Recursos o Servicios:

Desde el punto de vista de un administrador de sistemas, un servicio o aplicacion son
piezas de codigo que se ejecutan en el servidor para cumplir una tarea especifica. Sin
embargo, desde el punto de vista del Cluster, un servicio o aplicacion son simples
recursos que pueden ser iniciados o detenidos. Por ejemplo, si hablamos de un servicio
Web o un servidor HTTP, el recurso para el cllster es el servidor Web. De la misma
manera, para un servicio de correo o servidor SMTP, el recurso es el servidor de correo.

Esto también quiere decir que todo recurso tiene un servicio asociado. (Caceres, 2012)

1.4.6 Middleware

El middleware es el encargado de dirigir, llevar un control y distribucién del
comportamiento general del clister. Es la capa de programa que se encuentra entre las
aplicaciones y el sistema operativo, intermediario entre dos softwares independientes.
(FIGUEROA, 2016).
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1.5  Cualidades para la Implementacion del Cluster de alta disponibilidad

1.5.1 Escalabilidad:

Esta caracteristica permite tener un crecimiento en hardware y software, y consecuente
mente alcanzar un incremento de los recursos de la infraestructura tecnoldgica. Puede
detectar automaticamente nuevos servidores conectados al cluster para proceder a la

utilizacion de sus recursos. (Roa., 2014)

1.5.2 Ambientes de programacion paralela:

Permiten implementar procesos que hagan uso de recursos compartidos: CPU, memoria,
datos y servicios; como por ejemplo los entornos de virtualizacion de servidores. (Roa.,
2014)

1.6 Aplicaciones para Cluster de altas prestaciones

1.6.1 Piranha

Es un paquete de software, que esta incluida en la distribucion Linux Readhat esta
compuesto por un servidor LVS (Linux Virtual Server) y un gestor del mismo, el mismo
que permite administrar los servicios de la web con un navegador a través de una
interfaz grafica.

Piranha no es una herramienta singular, sino una coleccién de programas dispuestos para
proporcionar un entorno mas coherente para aquellos administradores que desean

servicios de configuracion de cluster en el entorno Linux. (Molina, 2014)

1.6.1.1 Requisitos basicos:
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El ndcleo base recomendado que debe utilizar es Linux 2.2.14 o superior que ha tenido
el parche ipvs aplicado, debe compilar, instalar y reiniciar los ordenadores agrupamiento

designados en este parche del nacleo. (Mota, 2013)

1.6.1.2LVS:

El kit de pirafia gira en torno a una sola configuracion archivo, todos los componentes de
uso Pirafia este archivo como la definicion del cluster. Piranha proporciona un demonio
Ilamado 'lvs' que se ejecuta en los nodos primarios y de reserva. Este proceso controla
pirafia y admite la comunicacion entre sus componentes.

Para ayudar a determinar si un nodo del cluster esté todavia vivo, otro demonio, 'pulso’

se ejecuta en los nodos primarios y de reserva. (Molina, 2014)

1.6.1.3 Pirana GUI:

Hay realmente dos GUI siempre. Un X11 basado en GTK uno y una aplicacion basada
en WEB. La GUI se proporciona facilitar la rapida generacién del archivo Ivs.cf como
construir uno desde cero puede ser bastante laborioso.

La WEB basado en GUI se basa en varios componentes que pueden o no pueden ser

instalados en su sistema. Los componentes son:

e Apache (casi siempre instalado)

e php3 o superior

e Una cuenta de sistema (tipicamente usuario Pirafia que tiene ningdn inicio de

sesion)

Piranha GUI funciona normalmente como un proceso separado de la web no atado al
servicio web de méaquinas locales. Por lo general funciona como Piranha de usuario en
lugar de usuario nadie y normalmente se encuentra en el puerto 3636. (FIGUEROA,
2016).
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1.6.2 Kimberlite

Es un programa que se debe compilar desde el codigo fuente original. Para ello se debe
descargar el fichero kimberlite-2.0.0.tar.gz de la pagina web de Mision Critical Linux, y
lo compilamos e instalamos. Esta aplicacién es un GPL que permite disponer de una
infraestructura de claster de alta disponibilidad completa, originada en la comunidad de
codigo abierto. Se trata de un kit completo de todos los componentes de software para

desplegar servidores de clUster de alta disponibilidad verdadera basado en Linux.

Kimberlite gestiona fallo en el sistema de un host, cierre correcto por mantenimiento

planificado, particiones de red, intervencion si el sistema cuelga.

Kimberlite esté dirigido a implementaciones comerciales y fue inicialmente desarrollado
por un equipo de desarrolladores que han estado trabajando en ofertas de grupo

comercial de mas de 8 afios.

Kimberlite se compone principalmente de demonios de nivel de usuario, es
independiente de la distribucion y se ejecuta en una gran diversidad de hardware de los

productos basicos.

Kimberlite es una infraestructura de alta disponibilidad, hay muchas maneras de que
contribuir. Los ejemplos incluyen la adicion de nuevos tipos de servicio, asi como
compartir sus experiencias en una amplia gama de hardware y distribuciones con usar.
Juntos podemos crecer y fortalecer las capacidades de los componentes principales.
(Céceres, 2012)

1.6.3 IP Virtual Linux Server
Es una solucion para gestionar balance de cargaen sistemas Linux. ES un proyecto

de cbdigo abierto. El objetivo es desarrollar un servidor Linux de alto rendimiento que

proporcione buena escalabilidad, confiabilidad y robustez usando tecnologia clustering.
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IPVS (IP del servidor virtual) implementa balanceo de la capa de transporte en el
interior del ndcleo de Linux, llamada capa-4 de conmutacion. IPVS ejecuta en un host
actia como un equilibrador de carga en la parte delantera de un grupo de servidores
reales, se pueden dirigir las solicitudes de servicios basados en TCP / UDP para los
servidores reales, y hace que los servicios de los servidores reales que aparecen como un

servicio virtual en una Unica direccion IP. (Ramirez, 2012)

1.6.4 Heartbeat

Es una herramienta a nivel de aplicacion desarrollada por el equipo de Linux-HA, que
permite implementar cllster de control dispersado, la misma ha demostrado ser muy

seguro, flexible y eficiente, ademas que permite configurar cllster de 2 0 mas nodos.

Heartbeat es un demonio que proporciona infraestructura de clister (comunicacion y
pertenencia) servicios a sus clientes. Esto permite a los clientes saber de la presencia o
desaparicion de los procesos de pares en otras maquinas e intercambiar mensajes con
ellos facilmente. Con el fin de ser Gtiles a los usuarios, el demonio Heartbeat tiene que
ser combinado con un gestor de recursos de clister (CRM), que tiene la tarea de iniciar y
detener los servicios (direcciones IP, servidores web, etc.) que hara cluster de alta
disponibilidad. Marcapasos es el gestor de recursos de cluster preferido para los
clusteres basados en Heartbeat. (PALOMO, 2013)
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CAPITULO II: DIAGNOSTICO

2.1 Antecedentes de Diagndsticos

La investigacion presente esta enfocada en el departamento de TIC’S de la PUCESE,
basicamente en el area de redes donde se encuentran instalados los equipos informaticos
(servidores) y se lleva un control de diferentes aplicaciones/servicios como son:
Biblioteca, Web Administrativos, Correo Empleados, Sistema Académico, Contabilidad,

Matriculas, Gestion Microcurricular, Bienestar Estudiantil, entre otros.

Por lo tanto, se ha visto la necesidad de disefiar e implementar una tecnologia
informatica que permita ayudar a garantizar las altas prestaciones y disponibilidad, ya
que el tratamiento de informacion es una de las tareas prioritarias en las Organizaciones

que desean prestar servicios de calidad.

Asi mismo, el responsable del area de Redes y Comunicaciones expreso que no se lleva
a cabo un proceso de sincronia en los datos para garantizar las altas prestaciones y
disponibilidad requerida de la informacion que se maneja en los servidores, como

indican los estandares de las mejores practicas como ITIL.

Ademas, Para tener los datos siempre activos y tener tolerancia ante fallas, solo en uno
de los servidores de aplicaciones, en el departamento de TIC’S, especificamente en el
Centro de datos, se utilizan discos espejos para que la informacion este segura. Esto

genera un alto nivel de riesgo en cuanto a la paralizacion de los servicios.
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Del mismo modo, un gran inconveniente que existe en el departamento de TIC’S al
momento de realizar respaldo de la informacion es que no realiza una prueba para ver si

funciona correctamente por lo que se ha tenido perdida de datos constantemente.

De acuerdo al documento que se facilito el responsable de Redes y Telecomunicaciones
de la PUCESE se pueden evidenciar las caracteristicas de los servidores:

En la prioridad de aplicaciones que se llevan a cabo por parte de los servidores los mas
destacados estdn PUCESE-SERVER que tiene un total de 27 aplicaciones/servicios o el

Servidor de Servicios Web con un total de 20 aplicaciones/servicios.

2.2 Objetivos Diagndsticos

Se han planteado los siguientes objetivos para la recoleccion de datos y llevar a cabo una
investigacion de campo:

v Determinar las actividades relacionadas con los servicios que prestan los servidores
en el departamento de TIC’S de la PUCESE.

v" Identificar el nivel de servicio de los procesos actuales relacionados al manejo de
aplicaciones/servicios y el respaldo de informacion.

v" Definir el nivel de Conocimiento del personal de TIC’S de la PUCESE en relacion al
manejo tecnologias cluster.

v’ Especificar los requerimientos necesarios para disefiar e implementar tecnologia de
altas prestaciones y disponibilidad en servicios/aplicaciones administradas en el
departamento de TIC’S de la PUCESE.
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2.3 Variables Diagnosticas

Luego de tener claros los objetivos del diagnostico se declaran las siguientes variables

que dan a conocer aspectos importantes de la investigacion.

v" Actividades de servidores
v" Nivel de Servicio.
v" Nivel de Conocimiento del Personal de TIC’s.

v Requerimientos para Cluster.

2.4 Indicadores

2.4.1 Variable 1: Actividades de Servidores

» Tecnologia Disponible

» Nivel operativo del equipo.
» Aplicaciones.

» Servicios.

2.4.3 Variable 2: Nivel de Servicio

Grado de eficiencia del manejo de aplicaciones
Procesos de Mitigacion de Riesgos.
Grado de eficiencia del manejo de respaldo de informacion

Nivel de tolerancia ante fallas.

vV V V V V

Recurso Humano disponible.
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2.4.2 Variable 3: Nivel de Conocimiento

» Nivel de conocimiento tecnoldgico.
> Nivel de integracion tecnologico.

» Nivel de Aplicacién de Tecnologias.

2.4.4 Variable 4: Requerimientos

Capacidad de Procesamiento.
Nivel de Disponibilidad deseado.
Analisis de los respaldos requeridos.

Anadlisis de la integracion del cluster.

vV V VYV V V

Nivel de Disponibilidad deseado.

2.5 Matriz de Relacién

Una vez fijado los objetivos de diagnosticos, variables e indicadores se presenta la
matriz de diagndéstico donde se determina la obtencion de la informacién y se especifica

la técnica que se debe utilizar.
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Tabla 1: Matriz Diagndstica

departamento de TIC’S de la PUCESE

clister.

» Determinar las actividades relacionadas con los . > Tgcnologla I_Dlsponlble . . Responsable de
servicios que prestan los servidores en el Actividades de » Nivel operativo del equipo. v' Entrevista Redes y
, servidores » Aplicaciones y criticidad. v' Andlisis Telecomunicaciones

departamento de TIC’S de la PUCESE. > Servicios y criticidad. Documental

» Grado de eficiencia del
Identificar el nivel de servicio de los procesos > gigzjs%sz:w&?g;?gﬁ de
actuales relacionados al manejo de Riesgos v Entrevistas Personal del
aplicaciones/servicios y el respaldo de Nivel de Servicio > Grado de eficiencia del v Andlisis departamento de
informacion. manejo de respaldo de Documental TIC’S

informacion
» Nivel de tolerancia ante fallas.
» Recurso Humano disponible.
» Nivel de conocimiento
Definir el nivel de Conocimiento del personal de Nivel de tepnolégic_o. _ personal del
TIC’S de 1a PUCESE en relacién al manejo Conocimiento del > tl\é::\:ﬁ)lléﬁclgtegramon v’ Entrevista departamento de
tecnologias cluster. ’ ) e ’
g Personal de TIC’s > Nivel de Aplicacion de TIC’S
Tecnologias.
. o ) » Capacidad de Procesamiento.

Especificar los requerimientos necesarios para > Nivel de Disponibilidad
disefiar e implementar tecnologia de altas Requerimientos deseado. Personal del
prestaciones y disponibilidad en pgra Clister > Anadlisis de los respaldos v’ Entrevistas departamento de
servicios/aplicaciones administradas en el requeridos. _ TIC’S

» Andlisis de la integracion del

Fuente: Propia del Investigador

40




2.4 Mecanica Operativa

2.4.1 Poblacion o Universo

La poblacion en la presente investigacion en el departamento de TIC’S de la PUCESE

serd: 7 Miembros que lo conforman.

La recopilacion de la informacion correspondiente, a través de la entrevista de los
servicios brindado por el departamento de TIC de la PUCESE, se la realizaron durante

los meses de octubre noviembre y diciembre del 2016-2017. Los entrevistados fueron:

El responsable del departamento Mgt. Marc Grob (Jefe del Departamento de TIC),
Ing. Kleber Posligua (Responsable de Desarrollo de Sistemas de Informacion y DBA),
Mgt. Jhonny Quifionez (Responsable de Redes y Telecomunicaciones),

Ing. José Bernal (Responsable de Soporte)

Ing. Luis Herrera (Desarrollador de software)

Ing. Veronica Garcia (Auxiliar Soporte Laboratorio principal)

Ing. Juan Salazar (Auxiliar Soporte Laboratorio principal)

2.4.2 Determinacion de la Muestra

Por ser un grupo limitado de personas, se tomara todo el universo para realizar la
investigacion.

2.4.2 Informacién Primaria

Las técnicas expuestas en la presente investigacion para realizar la recopilaciéon de

informacion y analizarla son:

Una entrevista estructurada, donde se utiliz0 un cuestionario preestablecido y
secuenciado donde se abordan los detalles del tema investigado. Esta entrevista fue

dirigida a las personas mas relacionadas a los procesos y servidores del Centro de Datos
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de la PUCESE, se la realiz6 durante la jornada de trabajo normal, en las oficinas del

Departamento de TIC’s.

Asimismo, se realizé una encuesta cuyo objetivo fue conocer las opiniones y los niveles
de conocimiento sobre la tematica estudiada, se efectué durante la jornada laboral

normal, al personal de TIC’s, en las instalaciones de la PUCESE.

2.4.3 Informacion Secundaria

Se utilizaron fuentes secundarias para la obtencion de informacion, facilitadas por los
responsables del Centro de Datos, la cuales contenian detalles sobre los procesos que se
llevan a cabo en el departamento de TIC’S de la PUCESE, se revisaron documentos

impresos y digitales como: Inventarios, Informes, Libros, Internet.
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2.5 Analisis y Descripcion de Resultados

2.5.1. Analisis de Entrevista aplicada al Personal de TIC’s

Entrevistados:
Mgt. Marc Grob, Jefe de TIC’s
Ing. Kleber Posligua Flores, Responsable de Desarrollo de Software

Resultados de la Entrevista

1. Actividades de TIC’s para garantizar la Continuidad del negocio.

- Gestion de labores diarias.
- Proteccidn eléctrica del Centro de datos, UPS.
- Implementacion de un Servidor de respaldo con réplica.

- Las bases de datos se respaldan diariamente y se las almacena en la nube.

2. Existencia de procesos orientados a mitigar los riesgos de fallas de los equipos
Yy Servicios.

- Existen, pero empirico, nada normalizado, no se tienen plan de contingencia
aprobado.
- Se realizd pruebas de servicios de respaldo, se hace una copia del sistema

operativo completo para luego levantar los procesos.

3. Procedimiento ante un evento de caida de servicio.

- En caso de un evento del servidor de la base de datos se reinicia el servicio
porque es muy sensible.

- Cuando se cae un servicio se levanta en un periodo de dos horas.

- En el software cada vez que se hace un cambio, se guarda la copia para levantar

los datos ante un evento ocurrido.

4. Procedimiento ante un evento de falla de hardware.
- No estan preparados ante una falla de hardware.
- No existen equipos, partes y piezas para reemplazo inmediato.

- Se tiene que esperar la adquisicion de lo que se requiere.
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5. Tiempo de Recuperacion ante falla de servicios.
- Depende del servicio y de la gravedad del incidente.
- 10 -15 minutos en solucionar el problema si es de software o base de datos.
- Si es problema de energia hay que esperar que llegue, tenemos un respaldo de
energia de 2 horas, pero el servicio funciona solo dentro del Centro de datos.

- Si es por problema de internet depende del soporte técnico del proveedor.

6. Existencia procesos o planes para respaldar la informacion de los servidores.
- Existen y estdn definidos, las normativas estdn documentadas y fueron
aprobadas por el Sr. Pro-rector y los Responsables de TICs.
- Utilizan tecnologia synology para luego procesarla a la nube y a un servidor
alojado en el proveedor de internet.
- Se realizd inversion en un buen sistema de almacenamiento masivo, un NAS
marca Synolgy, respalda automaticamente los archivos de usuarios desde cada pc
de manera permanente, y las bases de datos del Servidor PUCESE-SERVER,

ademas tiene replica en espejo. Tiene una capacidad total de 12TB.

7. Calendarizacion de Respaldos

- Si, de la base de datos y aplicaciones se hace un respaldo cada 2 horas de manera

automatica, diariamente.

8. ¢Se realiza respaldos virtuales?
- Si, una vez al dia, el Responsable de Desarrollo sube un respaldo de las bases de
datos y aplicaciones a un Servidor FTP, alojado en el Centro de Datos de
Readynet, proveedor del Internet, en Quito. Ademas los usuarios tienen una

cuenta de OneDrive de Microsoft, adjunta al correo electrénico institucional.

9. Al momento de realizar un respaldo,

a) ¢Se establece el orden de importancia o prioridad de la informacion?
- Si, entre los servicios los mas criticos estan: financiero, académico, notas, web

docentes etc.
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b) ¢Se guarda en diferentes lugares?
- Si, se guarda en una unidad externa, en el NAS Synology, en la nube, en el
mismo Servidor.
c) ¢Sevalida?
- A veces
- Anteriormente se hizo una prueba y se validd el tamafio, cantidad de registros
entre otros y el respaldo tuvo éxito, pero requiere tiempo realizar ese proceso,

por ese motivo no se lo lleva a cabo constantemente.

d) En caso de pérdida o robo, ¢son seguros (cifrado)?

- Los datos no son seguros porque no se encuentran cifrados.

10. Lo que falta para tener un sistema de respaldo 100% satisfactorio.
- No se llega a un nivel de satisfaccion total.
- Hace falta encriptar los datos, automatizar el copiado de los datos utilizando
alguna herramienta, que los equipos sean tolerantes ante fallos, tener

redundancia.

11. Aplicacion de tecnologias que permitan la alta disponibilidad de los servicios.
- Por el momento no cuentan con presupuesto para implementar esta tecnologia de
altas prestaciones, entre las aplicaciones utilizadas en la PUCESE esta moodle
con necesidades de alta disponibilidad, pero en comparacion a otras aplicaciones
como utilizan en los sistemas financieros de los bancos donde siempre debe estar

las altas prestaciones del servicio y los procesos deben estar activos.

12. Planes de usar tecnologias como virtualizacion, contenedores y replica de
servidores.
- Si, existe un plan con contenedores y réplicas de servidores.

- Contenedores ya se estd usando, virtualizacion esta en prueba.

13. Tecnologias de alta disponibilidad y prestaciones se deberian desarrollar en el
departamento de TIC’S de la PUCESE
- Por el momento se deben corregir o mejorar las aplicaciones que tienen mayor

prioridad y se utilizan a diario en la PUCESE.
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- Es necesario esta tecnologia de cluster de altas prestaciones y seria importante
que ante un fallo en el sistema automaticamente exista replica de archivos o

notifique por medio de una alarma que existe algun evento.

14. ¢Es necesario aplicar tecnologia de alta disponibilidad y prestaciones en el
Centro de datos de la PUCESE?
- Primero se da prioridad a otros proyectos que deben completarse.
- Pero si es necesario aplicar un servidor de cllster especialmente en base de

datos, servidores de gestor de base de datos.

Anadlisis

Una vez realizada las entrevistas al Jefe Departamental y al Responsable de Desarrollo
y de organizar las respuestas obtenidas, se puede determinar que:

e El personal de TIC’s no identifica plenamente los procesos que garanticen la
continuidad del negocio o para prevenir fallas de los equipos, tales procesos no
estdn debidamente normalizados o documentados. Se realizan tareas, pero no
son parte de un proceso claro.

e Ante las fallas de servicios, de fallas de software o de Hardware, no existe un
plan de recuperacion, o procesos aprobados para la gestion de estos eventos.

e Ademas, no existe un stock basico de contingente para las fallas de hardware y
la recuperacion de servicios depende de la disponibilidad de los encargados de
cada sistema.

e En general, el tiempo de recuperacion ante fallas es alto, solo existe respaldo
fisico para el corte de suministro eléctrico.

e EIl sistema de respaldo estd constituido por un equipo de ultima generacion,
aunque aun falta organizar los procesos de dicha tarea.

e Los procesos de respaldos se pueden mejorar desde diferentes puntos de vista, en
cuanto a seguridad, no se encriptan los datos, son susceptibles de robo de
informacion. Ademas, existe riego de perdida de datos al no validar
adecuadamente lo respaldado.

e La fortaleza del respaldo esta en su automatizacion y su duplicidad en lugares
diferentes y geograficamente separados.
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e Se aplica solo tecnologia de contenedores como criterio de altas prestaciones y
disponibilidad, sin embargo, se afirma que la implementacion de estas
aplicaciones ayudaria a mejorar sustancialmente la calidad de los servicios, en
cuanto a disponibilidad, fiabilidad y prestaciones.

e Laimplementacion de tecnologias de alta disponibilidad, no es una prioridad por
ahora debido a las diferentes problematicas urgentes del Departamento de TIC’s,

a pesar de esto existe predisposicion para trabajar en este tema.

2.5.2. Analisis de Encuesta aplicada al Personal de TIC’s

1. ¢Conoce los beneficios de utilizar tecnologia disefiada con orientacion hacia la
alta disponibilidad?

Tabla 2: Conocimiento de beneficios de la Alta Disponibilidad

Resultados
FRECUENCIA PORCENTAJES

Variable

Mucho 2 28,57%
Bastante 3 42,86%
Intermedio 2 28,57%
Poco 0 0%

Nada 0 0%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Analisis
Se evidencia que todo el personal de TIC’s esta consiente de lo que se puede lograr y
mejorar con la aplicacion de tecnologias de alta disponibilidad, representados en su

mayoria por el 42.86% que dicen conocer bastante sobre el tema.
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2. ¢Con qué frecuencia ha utilizado una tecnologia clUster, de alta disponibilidad?

Tabla 3: Uso de tecnologia Claster de Alta Disponibilidad

Resultados
FRECUENCIA PORCENTAJES

Variable

Siempre 1 14,29%
frecuentemente 0 0%
Algunas veces 4 57,14%
pocas veces 0 0%

Nunca 2 28,57%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Anélisis

Se determina que, en su gran mayoria, el 71,43% de los encuestados, ha tenido una
experiencia previa con tecnologias de Alta Disponibilidad, sin embargo, hay que inducir
a un 28.57% que aseguran no haber utilizado alta disponibilidad para que conozcan las

caracteristicas de esta tematica.
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3. ¢Ha tenido capacitaciones en tematicas de tecnologias de alta disponibilidad?

Tabla 4: Capacitacion en Tecnologias de Alta Disponibilidad

Resultados
FRECUENCIA PORCENTAJES

Variable

Siempre 0 0%
frecuentemente 1 14,29%
Algunas veces 1 14,29%
pocas veces 2 28,57%
Nunca 3 42,86%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Anadlisis

Este resultado, nos permite establecer que hace falta capacitar al personal de TIC’s

de la PUCESE en tecnologias de alta disponibilidad y beneficiarse de esta, ya que el

42.86% afirma no haber tenido capacitacion alguna en esta técnica. Y a los que han

recibido invitarlos a replicar los conocimientos adquiridos.
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4. ¢ Tiene conocimiento de las actividades que puede realizar un clUster de altas

prestaciones?

Tabla 5: Conocimiento de actividades de un Cluster de Altas Prestaciones

Resultados
FRECUENCIA PORCENTAJES

Variable

Mucho 0 0%
Bastante 2 28,57%
Intermedio 5 71,43%
Poco 0 0%

Nada 0 0%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Anadlisis

Como muestran los resultados, los encuestados, y mayoritariamente un 71,43% de

ellos, quienes tienen un nivel de conocimiento intermedio de lo que pueden lograr al

implementar cluster de servicios que garanticen la continuidad del negocio y la

tolerancia ante fallas. Esto facilita el proceso de instalacion de backups y movilidad

de servicios.
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5. ¢Actualmente, existen proyectos en estudio o desarrollo para actividades de
Super computo y software de misiones criticas?

Tabla 6: Proyectos de Stper Cémputo o Software de Misiones Criticas

Resultados
FRECUENCIA PORCENTAJES

Variable

Muchos 0 0%
Bastantes 0 0%

Lo necesario 4 57,14%
Pocos 2 28,57%
Nada 1 14,29%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Anélisis

En el departamento de TIC’s de la PUCESE no se fomenta el uso de tecnologias de
supercomputo y misiones criticas, esto se evidencia porque el 57,14% de los
encuestados indico que en la actualidad solo se realiza lo necesario en proyectos en
esta linea, ademas los restantes 42,86% restantes de los consultados indica que hace
poco o nada, lo cual abre una oportunidad para aplicacién de proyectos novedosos

en este campo, si fuese es necesario.
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6. ¢Cree Ud. que usar tecnologia de alta disponibilidad en el departamento de
TIC’S de la PUCESE ayudara a mantener los servicios en un nivel mas
confiable?

Tabla 7: Ayuda de Tecnologias de Alta Disponibilidad al Nivel de Servicios

Resultados
FRECUENCIA PORCENTAJES

Variable

Mucho 3 42,86%
Bastante 4 57,14%
Intermedio 0 0%

Poco 0 0%

Nada 0 0%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Anélisis

Existe un alto nivel de certeza sobre lo positivo que puede resultar la aplicacion de
tecnologias de alta disponibilidad en el Centro de datos de la PUCESE, ya que todos
afirmaron que traeria beneficios, algunos, un 42,86% expresan que seria mucha la
ayuda, mientras que el resto, 57.14% manifiesta que seria de bastante ayuda para

elevar a un nivel confiable de los servicios.
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7. ¢Utilizan tecnologia de Virtualizacion?

Tabla 8: Uso de Tecnologia de Virtualizacion

Resultados
FRECUENCIA PORCENTAJES

Variable

Mucho 0 0%
Bastante 1 14,29%
Intermedio 3 42,86%
Poco 1 14,29%
Nada 2 28,57%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Anélisis

Se manifiesta que un 57,15%, aplica tecnologias de virtualizacion para ejecutar
servicios, siendo este un nivel aceptable de uso. Mientras que 42,86%, no utiliza o
utiliza poco esta ventaja tecnoldgica, demostrando que es necesario puntualizar las
ventajas de la virtualizaciéon para que sean aplicadas en los sistemas y mejorar las

prestaciones del Centro de datos.
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8. ¢Utilizan tecnologia de contenedores?

Tabla 9: Uso de Tecnologia de Contenedores

Resultados
FRECUENCIA PORCENTAJES

Variable

Mucho 0 0%
Bastante 2 28,57%
Intermedio 4 57,14%
Poco 0 0%

Nada 1 14,29%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Anadlisis

Actualmente, en el departamento de TIC’s de la PUCESE se usa tecnologia de

servicios basada en contenedores, esto lo indican un 57,14% de los consultados, en

un nivel intermedio. Un 28,57% dice utilizarla bastante, no obstante, existe un

14,29% que no la usan; seria necesario determinar las causas de la no aplicacion de

estas tecnologias.
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9. ¢Tienen replica de servidores?

Tabla 10: Uso de Replica de Servidores

Resultados
FRECUENCIA PORCENTAJES

Variable

Mucho 0 0%
Bastante 2 28,57%
Intermedio 1 14,29%
Poco 3 42,86%
Nada 1 14,29%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Andlisis

En el departamento de TIC’s de la PUCESE se hace uso de copias idénticas de
servidores en hardware y software, pero poco, ya que un 42,86% de los individuos
asi lo afirmaron. Solo un 28,57% usan bastante las réplicas de servidores. Talvez el

factor econémico y espacial no permite un crecimiento en esta configuracion.
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10. ¢Como calificaria el hardware para procesos de respaldo que tienen en la
PUCESE?

Tabla 11: Calificacion del Hardware de Respaldo

Resultados
FRECUENCIA PORCENTAJES

Variable

Excelente 0 0%

Muy Bueno 6 85,71%
Bueno 0 0%
Regular 1 14,29%
Malo 0 0%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Andlisis

El personal de TIC’s de la PUCESE califica como muy bueno el hardware utilizado
para realizar los respaldos, representados por el 85,71% de ellos, seguramente
basados en su experiencia al trabajar con este equipo, aunque existe solo un 14,29%

que piensa que es regular.
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11. ;Cémo calificaria el software para procesos de respaldo que tienen en la
PUCESE?

Tabla 12: Calificacion del Software de Respaldo

Resultados
FRECUENCIA PORCENTAJES

Variable

Excelente 0 0%

Muy Bueno 5 71,43%
Bueno 2 28,57%
Regular 0 0%

Malo 0 0%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Anélisis

El personal de TIC’s de la PUCESE califica como muy bueno el software utilizado
para realizar los respaldos, representados por el 71,43% de ellos, seguramente
basados en las facilidades y fiabilidad del sistema, asimismo existe solo un 28,57%

que lo califica solo como bueno. Para nadie el software es regular o malo.
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12. ;Qué nivel de riesgo de pérdida de informacién tienen en el departamento de
TIC’S de 1a PUCESE?

Tabla 13: Nivel de Riesgo de pérdida de Informacion

Resultados
FRECUENCIA PORCENTAJES

Variable

Muy Alto 0 0%

Alto 0 0%

Medio 4 57,14%

Bajo 2 28,57%
Ninguno 1 14,29%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Anélisis

El 57,14% de los encuestados, opina que existe un nivel de riesgo medio de perdida
de informacién, nivel que es manejable, del mismo modo para el 28,75% el nivel de
riesgo es bajo y no causa gran preocupacion, y el 14,29% restante piensan que el ese
riesgo no existe, sin embargo siempre es importante tomar acciones para mitigar la
ocurrencia de este evento. Nadie piensa que el nivel de este riesgo es alto o muy

alto.
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13. ¢ Qué nivel de Tolerancia ante fallas tienen en el departamento de TIC’S de la
PUCESE?

Tabla 14: Nivel Tolerancia ante Fallas

Resultados
FRECUENCIA PORCENTAJES

Variable

Muy Alto 0 0%

Alto 0 0%

Medio 4 57,14%

Bajo 3 42,86%
Ninguno 0 0%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Anélisis

La probabilidad de no causar impacto alguno ante la caida o falla de hardware o
software, es medio, segun el 57,14% del personal, del mismo modo el otro 42,86%
piensa que nivel es bajo. Ningin miembro del Departamento de TIC’s opina que

esta probabilidad es alta 0 muy alta, o sea siempre habra impacto sobre los servicios
y equipos.

59



14. ;Cuén Satisfecho esta con la capacidad de procesamiento actual de los
servidores del Centro de datos?

Tabla 15: Grado de Satisfaccion con la Capacidad de Procesamiento de Servidores

Resultados
FRECUENCIA PORCENTAJES

Variable
Muy Satisfecho 0 0%
Satisfecho 2 28,57%
Indiferente 5 71,43%
Poco satisfecho 0 0%
Insatisfecho 0 0%

TOTAL 7 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Andlisis

Este resultado indica que para gran parte del personal de TIC’s, 71,43% le es
indiferente el nivel de rendimiento o capacidad de los equipos, por otro lado, un
28,57% de ellos estan satisfecho con los servidores. No hay personal insatisfecho,
poco satisfecho o muy satisfecho. Este nivel de satisfaccion se puede mejorar con el
uso de tecnologias de alta disponibilidad.
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2.5.3. Presentacion de Datos del Departamento de TIC’s PUCESE

Tecnologia Disponible

Se reviso los Inventarios de Aplicaciones, Servidores y Equipos alojados en Centro de

Datos de la PUCESE, ademaés se procedio a determinar su nivel de criticidad utilizando

una matriz combinando la frecuencia de falla de los equipos y el impacto de estas fallas

si sucedieran. Este andlisis fue elaborado por los Responsables de Desarrollo y de Redes
y Comunicaciones de la PUCESE. (Anexo 1).

Servidores y Equipos

Tabla 16: Inventario de Hardware Centro de datos PUCESE

Pc Marca Modelo M. Ram Procesador HDD criticidad
Serverlab Clon Super Tower 4B Core 15-3470 3,2 GHz 1000 GB B
Dcadicional Compaq Proliant ML 370 8 GB Intel Xeon 2,8 GHz 80/72/ 36 GB B
PUCESE-Server HP Proliant ML 370 G5 20 GB Intel Xeon 1,86 GHz 636GB A
Servicios Web Clon Super Tower 2Gb Core 2 Quad 2,66 GHz 500GB M
NS Clon Super Tower 4GB Core 2 Quad 2,66 GHz 500 GB B
NS1 Clon MiniTower 4GB Core 2 Quad 2,66 GHz 500 GB A
NS2 Clon MiniTower 1GB Intel P11l 866 GHz 36 GB M
NS3 Clon Super Tower 4GB Core 2 Duo 2,93 GHz 230 GB M
Moodle/otros Clon Super Tower 2GB Core 2 Quad 2,66 GHz 500GB A
Camarasl Clon Super Tower 4GB Core 15 3,3 GHz 3TB M
Camaras2 Clon Super Tower 4GB Core 2 Quad 2,66 GHz 3TB M
Web Clon Super Tower 8GB Core 15-3470 2,9 GHz 1TB A
Repositorio Clon Prolinat ML 350 G8 16GB Intel Xeon 1TB M
Siabuc Clon Super Tower 4GB Core 13-2120 3,3 GHz 500GB M
Mikrotik CCR A
Synology A
UPS A

Fuente: Departamento de TIC’s PUCESE
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Tabla 17: Nivel de Criticidad del Hardware Centro de datos PUCESE

Resultados
FRECUENCIA PORCENTAJES
Variable
Alta 7 41,18%
Media 7 41,18%
Baja 3 17,65%
TOTAL 17 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Andlisis

Existe la necesidad de implementar tecnologias que permitan alcanzar la alta
disponibilidad por los niveles de criticidad encontrado los equipos del Centro de
datos de la PUCESE, debido a que un 41,18% de los equipos tienen criticidad alta y
en mismo porcentaje con criticidad media, y solo un 17,65% tienen prioridad
baja.
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Aplicaciones

Tabla 18: Inventario de Aplicaciones PUCESE

N& Nombre Sistema Plataformas Prioridad Grupo de usuarios Usuarios Servidor Criticidad
1 | Admdoc Windows/SQLSERVER/ASP Normal Secretaria General 2 Servicios Web B
2 | EvalDirectivosaDocentes | Windows/SQLSERVER/ASP Normal Directores de Escuela 10 Servicios Web M
3 | EvalDocentes Windows/SQLSERVER/ASP Normal Estudiantes pregrado 1500 Servicios Web B
4 | webNotas Windows/SQLSERVER/ASP Normal Estudiantes pregrado 1500 Servicios Web B
5 | webNotas Nivelacion Windows/SQLSERVER/ASP Normal Estudiantes nivelacion 300 Servicios Web M
6 | webAdmNivelacion Windows/SQLSERVER/ASP Normal Coordinador Nivelacion 1 Servicios Web B
7 | WebAdministrativos Windows/SQLSERVER/ASP Normal Personal administrativo 80 Servicios Web M
8 | webAuxAcad Windows/SQLSERVER/ASP Normal Auxiliares académicas 10 Servicios Web B
9 | WebDirectivosAcad Windows/SQLSERVER/PHP Normal Directores de Escuela 10 Servicios Web B

10 | WebDocentes_VB2011 | Windows/SQLSERVER/ASP Alta Docentes PUCESE 200 Servicios Web M

11 | CorreosEmpleados Office 365 — Microsoft Normal Empleados PUCESE 300 Microsoft B

12 | Soporte Windows/MY SQL/PHP Normal Dep. Sistemas 8 Servicios Web B

13 | Moodle LINUX/MYSQL/PHP Alta Docentes PUCESE 200 Moodle A

14 | Sistema_simsa LINUX/MYSQL/PHP Baja Escuela de Gestion 4 NS3 B
Ambiental

29 | Actas Windows/SQLSERVER/Access Alta Secretaria General PUCESE-SERVER B

21 | Activos Fijos Windows/SQLSERVER/Access Normal Dep. Financiero PUCESE-SERVER B

37 | Micro Admin (Libreria) | Windows/SQLSERVER/Access Normal Libreria PUCESE-SERVER M

18 | Matriculas Nivelacién Windows/SQLSERVER/Access Alta Bienestar 2 Servicios Web M

38 | Admin Recursos Windows/SQLSERVER/Access Media Administradores (Susana PUCESE-SERVER B

Cedefio, Eva Quifionez,
Freddy Betancurt)
35 | Anillados Windows/SQLSERVER/Access Normal Biblioteca 1 PUCESE-SERVER B

63



16 | Aranceles Windows/SQLSERVER/Access Alta Dep. Financiero 10 PUCESE-SERVER M
20 | Cheques Windows/SQLSERVER/Access Normal | Tesoreria PUCESE-SERVER B
24 | Conciliacién Bancaria Windows/SQLSERVER/Access Normal | Tesoreria PUCESE-SERVER B
15 | Contabilidad Windows/SQLSERVER/Access Alta Dep. Financiero 10 PUCESE-SERVER A
36 | Copiadora Windows/SQLSERVER/Access Normal | Biblioteca 1 PUCESE-SERVER B
26 | Disertaciones Windows/SQLSERVER/Access Normal | Auxiliares académicasy 18 PUCESE-SERVER B
Dep. Financiero
32 | Histérico Docentes Windows/SQLSERVER/Access Alta RRHH 5 PUCESE-SERVER M
30 | Horas Windows/SQLSERVER/Access Alta Direccién 15 PUCESE-SERVER M
Académicas(distributivo) Académica/Facultades
27 | Inventario de Libros Windows/SQLSERVER/Access Normal | Biblioteca PUCESE-SERVER B
23 | Liquidaciones y Windows/SQLSERVER/Access Normal | Tesoreria PUCESE-SERVER B
Retenciones
17 | Matriculas Windows/SQLSERVER/Access Alta Secretaria General/Dep 20 PUCESE-SERVER A
Financ
41 | PEDI Windows/SQLSERVER/ASP Normal | Directores/Jefes dep 20 PUCESE-SERVER B
25 | Recuperacién Windows/SQLSERVER/Access Normal | Tesoreria 2 PUCESE-SERVER B
Comprobantes
34 | Gestion Microcurricular | LINUX/MYSQL/PHP Normal | Docentes Moodle B
33 | Reloj Biométrico Windows/SQLSERVER/Access Normal | RRHH 1 PUCESE-SERVER M
19 | Rentas Windows/SQLSERVER/Access Alta Dep. Financiero 2 PUCESE-SERVER M
31 | RRHH Roles Windows/SQLSERVER/Access Alta RRHH 5 PUCESE-SERVER M
28 | Sistema Académico Windows/SQLSERVER/Access Alta Secretaria 20 PUCESE-SERVER A
General/Facultades
39 | SIABUC Windows/SQLSERVER/postgresgl Alta Biblioteca 2 Seabuc A
40 | Repositorio Linux/postgresgl/Tomcat Alta Biblioteca 1 Repositorio M
42 | SquareNet Windows/SQLSERVER Alta RRHH 5 PUCESE-SERVER A
22 | Suministros y Materiales | Windows/SQLSERVER/Access Alta Adquisiciones 2 PUCESE-SERVER B
43 | Bolsa empleo Windows/MY SQL/PHP Normal | Estudiantes 100 Servicios Web B
44 | webGraduados Windows/SQLSERVER Normal | Directores de Escuela Servicios Web B
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45

Practicas escuelas

Windows/SQLSERVER/VB Normal | Auxiliares académicas 10 Servicios Web B
46 | Sistema OTRS LINUX/MYSQL/PHP Alta Equipo de Tics 10 Moodle B
48 | Sistema GLPI LINUX/MYSQL/PHP Alta Equipo de Tics 3 PUCESE-SERVER B
49 | Sistema de Evaluacion Windows/SQLSERVER Alta Personal administrativo y PUCESE-SERVER M

de Desempefio Laboral

de servicio
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Tabla 19: Nivel de Criticidad del Software Centro de datos PUCESE

Resultados
FRECUENCIA PORCENTAJES
Variable
Alta 6 12,50%
Media 14 29,17%
Baja 28 58.33%
TOTAL 49 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Anélisis

Es posible clasificar las aplicaciones de la PUCESE para realizar implementaciones
de contendores y virtualizacién, ya que un 58,33% de estas aplicaciones tienen un
nivel de criticidad bajo y pueden funcionar en las tecnologias antes mencionadas.
Ademas, aplicando estas tecnologias a las aplicaciones criticas se puede mejorar su

portabilidad entre servidores y garantizar su alta disponibilidad.
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Servicios

Tabla 20: Inventario de Servicios de Red PUCESE

No | Servicio de Red Criticidad
1| Internet M
2 | Correo B
3 | Active Directory B
4 | DHCP M
5 | Respaldos M
6 | DNS M
7 | Telefonia B
8 | Firewall M

Tabla 21: Nivel de Criticidad de Servicios de Red PUCESE

Resultados
FRECUENCIA PORCENTAJES
Variable
Alta 0 0,0%
Media 5 62,507%
Baja 3 37.50%
TOTAL 8 100%

Fuente: Encuesta aplicada al Personal de TIC’s

Anélisis

En la PUCESE no existen servicios de red con nivel de criticidad alta, solo un 62,50
de estos servicios tienen un nivel de criticidad media, lo cual no indican que son
menos importantes para el desarrollo de las actividades de la institucion, esto
permite priorizar la inversion de recursos en equipos Yy aplicaciones, donde si existen

elementos con nivel de criticidad alta.
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Recurso Humano Disponible

Jefe del
Departamento de
TIC

Marc Grob

Tiempo completo

Responsable de

Kleber Posligua
Tiempo completo

Desarrollo de Sistemas
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Desarrollador de
software

Luis Herrera

Tiempo completo

Desarrollador de
software - Financiero

Jhonny Quifionez

Medio Tiempo

Responsable de Redes ]
y Telecomunicaciones y
Centros de Computo

Jhonny Quifionez
Medio Tiempo

Responsable de
Soporte

Jose Bernal

Tiempo completo

Soporte Redes

Cesar Savedra
Estudiante
Medio tiempo

A

Soporte Informatico
Campus Sta. Cruz

Cristhian Delgado
Medio Tiempo

Vigilancia Laboratorio

Auxiliar Soporte
p Santa Cruz

Laboratorio principal
Wendy Estupifian

Veronica Garcia Estudiante

Tiempo completo Medio Tiempo

A

Auxiliar Soporte Vigilancia Laboratorio |

. .. Santa Cruz
Laboratorio principal
Paul Ortiz
Juan Salazar .
Estudiante
Medio Tiempo Medio Tiempo
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2.6 Determinacion del problema de Diagnostico

El presente proyecto cubre una de las necesidades principales en el departamento de
TIC’S de la PUCESE especificamente en el &rea de redes donde se realiza el proceso de
administracion de aplicaciones/servicios que son necesarios para el correcto

funcionamiento de la institucion.

Uno de los problemas principales que se tiene en ¢l departamento de TIC’S de la
PUCESE es que no cuentan con una tecnologia de altas prestaciones por lo que los datos
no estan siempre activos y en ocasiones se paralizan y dejan de funcionar causando
malestar a los usuarios. Afiadiendo que pueden tener perdida de informacién porque no

se prueba los backup que se realizan y a veces no funcionan.

Al momento que existe falla en uno de los servidores, en el departamento de TIC’S lo

retoman de 2 a 3 horas promedio, los usuarios son perjudicados en este lapso de tiempo.

De acuerdo a la entrevista realizada a los miembros del departamento de TIC’S de la
PUCESE se puede evidenciar que tienen conocimiento de las actividades que se puede
realizar en un clister de altas prestaciones sin embargo en el uso y capacitaciones de esta

tecnologia tienen un nivel bajo.

El sistema de respaldo que realizan en el departamento de TIC’S de la PUCESE lo
categorizan con nivel regular por lo que podrian tener perdida de informacion por no

comprobar los respaldos que se realizan, los mismos que dan la continuidad del servicio.

En la actualidad los servicios informaticos relacionados con la web y la transferencia de
archivos son un ente significativo en el diario de las organizaciones, por esto es
importante realizar un disefio de los procesos para la creacion de un cllster y esto
permita que la institucién pueda tomar la decisién de implementar esta tecnologia de
redundancia admitiendo que los servicios que se manejan a diario estén activos la mayor

cantidad de tiempo para el manejo de los usuarios.

Se requiere de una tecnologia cluster para garantizar la continuidad del negocio y darles

una buena disponibilidad a los servicios.
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CAPITULO I11: PROPUESTA

3.1 Antecedentes

En la PUCESE al 2016, se registran 1700 Estudiantes, 76 Trabajadores en el area
administrativa y 160 Docentes entre tiempo parcial y completo. Todos utilizan los

servicios y aplicaciones tecnoldgicas de la PUCESE.

En la actualidad, se ha implementado un Centro de datos que alberga a 16 servidores,
equipos de comunicaciones y un sistema de respaldo de energia; ademas en la PUCESE

existen 488 computadoras de uso diario, 30 impresoras.

Los servidores del Centro de datos estan constituidos por equipos fisicos clones que no
garantizan la calidad y fiabilidad del servicio, los mismos que ejecutan aplicaciones
directamente sobre maquinas fisicas, lo cual no permite explotar las capacidades de
computacion del hardware. Ademas, no existe replica de aplicaciones entre ellos, esto

implica mayor problema para la sustitucion de portabilidad de servicios y aplicaciones.
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3.2 Justificacion

Por la dependencia de la tecnologia que presenta el desempefio institucional, es de vital

importancia tomar medidas que mitiguen los riesgos que conlleva dicha dependencia.

En las instituciones de elite, es necesario implementar tecnologias que permitan agilizar
los procesos de operacion y conseguir mejor rendimiento de empleados, equipos y

productos.

La necesidad de garantizar las actividades continuas de la PUCESE, hace prioritario
buscar soluciones que permitan el constante funcionamiento de los servicios vy
aplicaciones que la infraestructura tecnoldgica provee, aqui encontramos las

prestaciones del cluster.

Como lo afirma la revista digital especializada virtualizacion.com, segun los ultimos
analisis que ha realizado Gartner afirma que este Gltimo afio por lo menos el 40% de las
cargas de trabajo de los Centros de Datos sobre arquitectura x86 ya estaran siendo
ejecutadas dentro de ambientes virtualizados y esperan que crezca Cinco veces mas y
considera que la virtualizacion como tecnologia tendrd su mayor impacto en las
empresas; por esto la PUCESE debe comenzar a introducir esta nuevas tecnologias en

sus procesos de administracion tecnolégica. (Gartner, 2016)

La implementacién de cluster de alta disponibilidad, como virtualizacién, contenedores
o réplicas de hardware y software, permiten aplicar nuevas tendencias tecnolégicas para
ampliar la tolerancia ante fallas o caidas de servicios por diferentes causas; ya que como
se demostro en el diagndstico de esta investigacion, estas tecnologias no estan siendo

explotadas por el Personal de TIC’s.

Sobre este tema, en el articulo The Cloud Accelerates, de la Revista Foresten, en su
seccién de las predicciones para el 2016, asevera que el uso de tecnologia basadas en
contenedores se ha incrementado notablemente en el 2015 y esto también ha provocado
un crecimiento en infraestructura hiperconvergente; por consiguiente proveedores de

tecnologias como AWS, CoreOS, Docker, Google, Mesosphere, Red Hat, VMware,
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combinaran estos factores para crear utilidades que permitan que el empaquetado de
aplicaciones sea més flexible (Miller, 2016)

De aqui podemos deducir que los contenedores son tecnologia de hoy y pueden

beneficiar con su utilidad a mejorar los servicios y prestaciones de la PUCESE.

Ademas, esta innovacion permitira al personal de TIC’s ampliar sus conocimientos y
tener herramientas que les permitan mejorar sus tiempos de recuperacion ante eventos

no deseados de interrupcidn de servicios.

Con esta propuesta la comunidad universitaria tendra casi siempre disponible los

servicios tecnoldgicos que presta la PUCESE.

3.3 Objetivos de la Propuesta

3.3.1 Objetivo General

» Disefiar la aplicacion de tecnologias de clister de alta disponibilidad para los
servicios y aplicaciones en el Centro de datos de la PUCESE.

3.3.2 Objetivos Especificos

v" Definir la organizacion de la infraestructura de servidores del Centro de datos de
la PUCESE.

v Determinar las caracteristicas del hardware necesario para la implementacion de
tecnologias de alta disponibilidad.

v Definir las herramientas de software para la validar el clister de alta
disponibilidad, que garanticen movilidad entre servidores.

v Organizar la residencia de aplicaciones y servicios en los distintos servidores del
Centro de datos de la PUCESE.
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3.3 Detalles De La Propuesta

3.3.1 Descripcion de la Propuesta

Se pretende disefiar un modelo de administracion de los servicios y aplicaciones de la
PUCESE, determinando los recursos necesarios de hardware y software para mejorar la

disponibilidad continua de la informacion.

Se organizaran las aplicaciones, de tal manera que, debido a sus caracteristicas y nivel
de criticidad, residan agrupadas en los servidores, tratando siempre de mantener un

equilibrio de rendimiento de los equipos para no saturar su funcionamiento.

Se define y se detalla el software base o sistema operativo y herramientas de software
que administran los clusteres; buscando en lo posible minimizar los costos utilizando
software libre que permite realizar lo requerido y que facilite el trabajo del personal de
TIC’s.

A continuacion, se detalla graficamente la propuesta y se explica la configuracion del
sistema en conjunto para lograr la alta disponibilidad.
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Figura 5: Propuesta de Funcionamiento del Cluster de Alta Disponibilidad.
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Como se detalla en la figura 5, todos los servidores ejecutaran maquinas virtuales con
diferentes aplicaciones o servicios, estas maquinas virtuales podran migrase entre los

servidores en caso de fallas o mantenimiento planificado de los equipos.

La organizacion y distribucién de aplicaciones y servicios busca mantener un equilibrio
de carga de trabajo entre los servidores, tomando en cuenta las caracteristicas requeridas

para cada uno de ellos.

Todas las aplicaciones y las bases de datos estaran alojadas en servidores separados para

garantizar la independencia de funcionamiento.

Se configura un servidor dedicado a las bases de datos con la finalidad de hacerle frente
a los niveles de traficos altos, dar méas recursos a las bases de datos y mejorar
sustancialmente los procesos de gestion, evaluacion y crecimiento de los servidores.
Ademas, las tareas como afiadir mas recursos de hardware, migrar su base de datos y
configurar el servidor pueden realizarse por separado de los demas servicios y
aplicaciones, y asi simplificar y acelerar estos procesos. Este servidor seré replicado en
el NAS Synology RB3617xs.

En el servidor dedicado de base de datos se configura un firewall que implementa una
Red desmilitarizada (DMZ), donde se deniega todo trafico hacia el servidor
SVRPUCESE BD, y solo se permite acceso desde los servidores de Aplicaciones a los
puertos TCP y UDP de los Gestores de Bases de Datos (SGBD), como se detalla a

continuacion:

Tabla 22: Puertos de SGBD

SGBD Puerto a utilizar
. TCP 1433, 1434

Microsoft SQL Server UDP 1434

Mysql TCP 3306

UDP 3306

Postgres TCP 5432

UDP 5432

Fuente: Vallala (2014)
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Cabe sefialar que estos puertos piden ser cambiados para aumentar la seguridad de
conexion y acceso a las bases de datos

En cuanto a la redundancia de almacenamiento, cada uno de estos servidores utilizan
discos SAS encargados de almacenar y leer grandes cantidades de datos, en espejos o
copias en linea disco a disco, configuracion RAID 1 (Redundant Array of Inexpensive
Disks 0, m&s comun a dia de hoy, Redundant Array of Independent Disks), traducido
como conjunto redundante de discos Independientes. Ademas, en el Centro de Datos se
tiene en produccion un Network Data Storage (NAS), marca Synology modelo
RS3617xs con capacidad de 12TB, que se debe configurar como respaldo y redundancia
de los datos con las aplicaciones adjuntas que provee el fabricante junto al equipo sin
costo adicional; asimismo, por medio de la configuracion de almacenamiento LUN, se
puede obtener un acceso rapido a particiones dedicadas por servidor. No obstante, este
equipo NAS tiene por defecto configuracion RAID 1+0, que ofrece mostrar el array de
discos como una sola unidad de almacenamiento con copias espejo; esto le da una
garantia de versionamiento, respaldos y mitigacion de riesgo de pérdida de informacion
a todo el sistema.

Es importante verificar y mantener un respaldo de estas maquinas virtuales mediante las
aplicaciones de backup que posee el equipo NAS Synology. Esta configuracion proveera
de alta disponibilidad a los sistemas del Centro de Datos de la PUCESE.
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3.3.2 Organizacioén y requerimientos de las Aplicaciones y Servicios

Tabla 23: Organizacién y requerimientos de las Aplicaciones y Servicios

Servidor Sistema Base Aplicaciones Memoria Procesamiento Almacenamiento

Firewall / VPN 4GB Mayor a 1Ghz Mayor de 20GB

SVRPUCESEL Linu,x, )_(enSer_ver NS 1 (2GB RAM) 1GB Mayor a 1Ghz Mayor de 20GB
4 Magquinas Virtuales NS 2 1GB Mayor a 1Ghz Mayor de 20GB

ICINGA 2GB Mayor a 1Ghz Mayor de 20GB

Scriptcase app 1GB Mayor a 1Ghz Mayor de 20GB

Evaluacion 1GB Mayor a 1Ghz Mayor de 20GB

SVRPUCESE? Linux, )_(enSer_ver Microcurricular 2GB Mayor a 1Ghz Mayor de 20GB
4 Maquinas Virtuales Bolas Empleo 1GB Mayor a 1Ghz Mayor de 20GB

Servicios WEB (11S) 2GB Mayor a 1Ghz Mayor de 20GB

Cliente SIABUC 2GB Mayor a 1Ghz Mayor de 20GB

GLPI 1GB Mayor a 1Ghz Mayor de 20GB

OCS 1GB Mayor a 1Ghz Mayor de 20GB

Docker Intranet 4GB Mayor a 1Ghz Mayor de 20GB

Active Dir. 2GB Mayor a 1Ghz Mayor de 20GB

Aircontrol / Unify 2GB Mayor a 1Ghz Mayor de 20GB

Active Directory (backup) 8GB Mayor a 1Ghz Mayor de 20GB

SVRPUCESE4 Linux, )_(enSer_ver Aplicaciones de BDD 6GB Mayor a 1Ghz Mayor de 20GB
3 Maquinas Virtuales Incluido SquareNet 1GB Mayor a 1Ghz Mayor de 20GB

SIABUC 4GB Mayor a 1Ghz Mayor de 20GB
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Pag. Web 2GB Mayor a 1Ghz Mayor de 20GB
. Moodle 8GB Mayor a 1Ghz Mayor de 20GB
Linux, XenServer _
SVRPUCESES5 3 Méquinas Virtuales Servicios WEB 4GB Mayor a 1Ghz Mayor de 20GB
Docker 0Js 1GB Mayor a 1Ghz Mayor de 20GB
DSpace - Repositorio 4GB Mayor a 1Ghz Mayor de 20GB
Linux, XenServer Pruebas de desarrollo de nuevas 20GB Mayor a 2Ghz y 4 Mayor de 500GB
PUCESE-SERVER 5 Maquinas Virtuales aplicaciones y servicios. ndcleos
Docker
Firewall/ DMZ 2GB Mayor a 1Ghz Mayor de 20GB
SVRPUCESE BD Linux, XenServer SQL Server 12GB Mayor a 1Ghz Mayor de 500GB
4 Maquinas Virtuales Mysgl 4GB Mayor a 1Ghz Mayor de 100GB
Postgres 4GB Mayor a 1Ghz Mayor de 100GB

Fuente: Departamento de TIC’s
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3.3.3 Especificaciones y Requisitos de Software

El software requerido y sus requisitos minimos para la administracion y control de los
recursos de cllster, asi como los sistemas operativos necesarios, son detallados a
continuacion:
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Tabla 24: Especificaciones y Requisitos de Software

Nombre Tipo Version Licencia Procesamiento Almacenamiento Memoria Conectividad Precio
. . Adaptador de
Linux (S)':ﬁg?vo Centos 7.0 | GNU Libre i,,r?nﬁzd:rldéﬁjblts' 2GB minimo 1GB Gigabit Ethernet | $0,00
(10/100/1000baseT)
Sistema Server L Minimo procesador de 64 Afiapttaldor de
Windows Operativo 2016 Propietario bits a 1.4 GHz 32GB 1GB Gigabit Ethernet $1.500,00
' (10/100/1000baseT)
Uno o més procesadores 64-
bit x86, minimo de 1.5GHz,
Base de Propietario Leaizrgzr&(i?i?:cigrz' 16 GB minimo, g/lcgr;mo 2 Adaptador de
XenServer | Servidores 7.0 . ' L . 60GB ’ Gigabit Ethernet $0,00
Virtuales Libre maguinas Wm(,jc_)ws, los recomendado recomendad (10/100/1000baseT)
procesadores fisicos deben 0s 4GB.
soportar Intel VT o AMD-V
64-bit.
Administrador 2GB
de Servidores Propietario - minimo, Afjaptgdor de
XenCenter Virtuales Xen 7.0 Libre " | Procesador al GHZ minimo. | 20GB 4GB Gigabit Ethernet $0,00
recomendabl | (10/100/1000baseT)
Server o
Administrador Procesador de 64bits. 2GB minimo 1GB Adaptador de
Dockers | de 1.12.3 GNU Libre Minimo a 1 GHz Gigabit Ethernet $0,00
Contenedores (10/100/1000baseT)

Fuente: Requisitos de TIC’s PUCESE
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3.3.4 Requisitos de Hardware

Para la implementacion de este plan es necesario adquirir hardware que cumpla con los

requerimientos del software y garantice el cumplimento de exigencias de recursos para

virtualizacion y contenedores distribuidas en la tabla anterior; se detalla a continuacion

los requerimientos hardware del hardware necesario:

Nombre

Caracteristicas

Precio Aprox.

SVRPUCESE1

HPE ProLiant DL120 Gen9 Intel Xeon E5-2603v4

Intel Xeon E5-2603v4 6-Core (1.70GHz 15MB L3 Cache) Kit /
8GB (1 x 8GB) DDR4 2400MHz RDIMM / Integrated Matrox
G200eH2 / HP Embedded Dual Port 361i Adapter / Sin disco
duro / Dynamic Smart Array B140i controller (RAID 0/1/1+0/5)
SATA Only (No Cache) / (4) Hot Plug 3.5in Large Form Factor
Smart Carrier Hard Disk / Sin unidad 6ptica / Modular Battery:
1, Graphics: 1/ 1 x Non-Pluggable Non-Redundant 550W FIO
Power Supply / Garantia 3 Year Parts / 1 Year Labour / 1 Year
Onsite Warranty / HP 1U SFF Easy Install Rail Kit, HP DL120
Gen9 Thumbscrew Ear / Rack Mount (1U)

HPE 8GB 1Rx8 PC4-2400T-R Kit para Servidores V4
2 discos HP 1TB 6G SATA 7.2k 3.5in SC MDL HDD

HPE 3 year NBD FC DL120 Gen9

$3.699,00

SVRPUCESE?2

HPE ProLiant DL120 Gen9 Intel Xeon E5-2603v4

Intel Xeon E5-2603v4 6-Core (1.70GHz 15MB L3 Cache) Kit /
8GB (1 x 8GB) DDR4 2400MHz RDIMM / Integrated Matrox
G200eH2 / HP Embedded Dual Port 361i Adapter / Sin disco
duro / Dynamic Smart Array B140i controller (RAID 0/1/1+0/5)
SATA Only (No Cache) / (4) Hot Plug 3.5in Large Form Factor
Smart Carrier Hard Disk / Sin unidad 6ptica / Modular Battery:
1, Graphics: 1/ 1 x Non-Pluggable Non-Redundant 550W FIO
Power Supply / Garantia 3 Year Parts / 1 Year Labour / 1 Year
Onsite Warranty / HP 1U SFF Easy Install Rail Kit, HP DL120
Gen9 Thumbscrew Ear / Rack Mount (1U)

$3.699,00
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HPE 8GB 1Rx8 PC4-2400T-R Kit para Servidores V4
2 discos HP 1TB 6G SATA 7.2k 3.5in SC MDL HDD

HPE 3 year NBD FC DL120 Gen9

SVRPUCESES

HPE ProLiant DL120 Gen9 Intel Xeon E5-2603v4

Intel Xeon E5-2603v4 6-Core (1.70GHz 15MB L3 Cache) Kit /
8GB (1 x 8GB) DDR4 2400MHz RDIMM / Integrated Matrox
G200eH2 / HP Embedded Dual Port 361i Adapter / Sin disco
duro / Dynamic Smart Array B140i controller (RAID 0/1/1+0/5)
SATA Only (No Cache) / (4) Hot Plug 3.5in Large Form Factor
Smart Carrier Hard Disk / Sin unidad 6ptica / Modular Battery:
1, Graphics: 1/ 1 x Non-Pluggable Non-Redundant 550W FIO
Power Supply / Garantia 3 Year Parts / 1 Year Labour / 1 Year
Onsite Warranty / HP 1U SFF Easy Install Rail Kit, HP DL120
Gen9 Thumbscrew Ear / Rack Mount (1U)

HPE 8GB 1Rx8 PC4-2400T-R Kit para Servidores V4
2 discos HP 1TB 6G SATA 7.2k 3.5in SC MDL HDD

HPE 3 year NBD FC DL120 Gen9

3.699,00

SVRPUCESE4

HPE ProLiant DL180 Gen9 E5-2620v4 LFF Base Server
Intel® Xeon® Eight-Core E5-2620v4 - 2.1GHz, 20MB L3
Cache /16GB (1 x 16GB) RDIMM / HP Ethernet 1Gb 2-port
i361i Adapter /Smart HBA SAS H240/Zero Caché, soporta
RAID 0/1/1+0/5./ (8) LFF Hot Plug SATA HDD bahias / (3)
slot PCle 3.0 / (1) HP 550W Fuente de poder / (2) Ventiladores
Hot Plug, No redundantes / HP iLO Management Engine / Rack
(2U) / 3 afios en piezas, 1 afio en mano de obra y 1 afio de
atencion en sitio con tiempo de respuesta al siguiente dia habil.
Este equipo no soporta unidad de dvd interna

HPE 16GB 1Rx4 PC4-2400T-R Kit para Servidores V4
2 discos HP 1TB 6G SATA 7.2k 3.5in SC MDL HDD

HPE 3 year NBD FC DL180 Gen9

$4.377,00
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SVRPUCESES5

HPE ProLiant DL180 Gen9 E5-2620v4 LFF Base Server
Intel® Xeon® Eight-Core E5-2620v4 - 2.1GHz, 20MB L3
Cache /16GB (1 x 16GB) RDIMM / HP Ethernet 1Gb 2-port
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Hot Plug, No redundantes / HP iLO Management Engine / Rack
(2U) / 3 afios en piezas, 1 afio en mano de obra y 1 afio de
atencion en sitio con tiempo de respuesta al siguiente dia habil.
Este equipo no soporta unidad de dvd interna

HPE 16GB 1Rx4 PC4-2400T-R Kit para Servidores V4
2 discos HP 1TB 6G SATA 7.2k 3.5in SC MDL HDD

HPE 3 year NBD FC DL180 Gen9

$4.377,00

SVRPUCESE DB

HPE ProLiant DL180 Gen9 E5-2620v4 LFF Base Server
Intel® Xeon® Eight-Core E5-2620v4 - 2.1GHz, 20MB L3
Cache /16GB (1 x 16GB) RDIMM / HP Ethernet 1Gb 2-port
i361i Adapter /Smart HBA SAS H240/Zero Caché, soporta
RAID 0/1/1+0/5./ (8) LFF Hot Plug SATA HDD bahias / (3)
slot PCle 3.0 / (1) HP 550W Fuente de poder / (2) Ventiladores
Hot Plug, No redundantes / HP iLO Management Engine / Rack
(2U) / 3 afios en piezas, 1 afio en mano de obra y 1 afio de
atencion en sitio con tiempo de respuesta al siguiente dia habil.
Este equipo no soporta unidad de dvd interna

HPE 16GB 1Rx4 PC4-2400T-R Kit para Servidores V4
2 discos HP 1TB 6G SATA 7.2k 3.5in SC MDL HDD

HPE 3 year NBD FC DL180 Gen9

$4.377,00
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3.3.5 Requisitos de Capacitacion

A continuacién, se detallan los conocimientos necesarios para apoyar el proceso de

migracion y puesta en marcha de los mecanismos de alta disponibilidad.

Tematica

Descripcion

ITIL

Es el marco de referencia internacional o estandar que define las mejores
practicas y conceptos en la administracion, desarrollo e innovacion de TIC’s.
Es la Biblioteca de Infraestructura de Tecnologias de Informacion,
frecuentemente abreviada ITIL. Especificamente temas relacionados con la

mitigacion de riesgos y continuidad del negocio.

Cluster

Practicas o métodos que permiten que varios computadores trabajen como

equipo para mejorar las prestaciones de computacién de una institucion.

Linux

Sistema Operativo con varias distribuciones, esta basado en un kernel libre
semejante a Unix. Especificamente temas de administracién de servicios y

monitoreo de recursos.

Windows Server

Sistema Operativo de propietario, generado para administracién de servidores
como BDD, Active Directory, Contenedores, etc. Especificamente temas de

administracion de servicios y politicas de seguridad.

XenServery
XenCenter

XenServer es una completa plataforma de virtualizacion de servidores,
optimizada para servidores virtuales Windows y Linux, con todas las
capacidades necesarias para crear y administrar una infraestructura virtual.
Especificamente revisar su instalacién, creacion, administracién y movilidad

de maquinas virtuales.

Dockers

Docker es un software que en un sistema de archivos completo que contiene
todo lo necesario para ejecutar: codigo, tiempo de ejecucion, herramientas del
sistema, bibliotecas del sistema, todo lo que se puede instalar en un servidor.
Esto garantiza que el software siempre ejecutard el  mismo,
independientemente de su entorno. Especificamente revisar su instalacion,

creacion, administracién y movilidad de contenedores
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3.3.6 Instalacion del Software Basico

A continuacion, se muestra un enlace de instalacion de XenServer, XenCenter, y

Magquinas Virtuales.

Aplicaciones Link de tutorial

XenServer http://xenserver.org/overview-xenserver-open-source-
virtualization/download/24-product/creedence/157-documentation.html

XenCenter http://www.miniacademia.es/xenserver-instalacion-de-xenserver-y-

xencenter/

Maquinas Virtuales

http://www.mat.ucm.es/teci/MaqVirtualInformacion.pdf

86




3.3.7 Costos de Implementacion

3.3.7.1 Costos de hardware.

Cantidad Recurso Costo Unitario Costo Total
Servidores HP DL120 G9 $3.699,00 $11.097,00
Servidores HP DL180 G9 $3.840,00 $11.520,00
Subtotal $22.617,00
IVA $3.166,38
Total $25.783,38
3.3.7.2 Costos Software
Cantidad Recurso Costo Unitario Costo Total
Windows Server 2016 $900,00 $2.700,00
Linux Centos $0,00 $0,00
XenServer $0,00 $0,00
XenCenter $0,00 $0,00
Docker $0,00 $0,00
Subtotal $2.700,00
IVA $324,00
Total $3.024,00
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3.3.7.3 Costos Recurso Humano

Cantidad Recurso Costo Unitario Costo Total
3 | Personal Técnico TIC’s $1.200,00 $3.600,00
3 | Capacitacion $250,00 $750,00
Subtotal $4.350,00.
IVA $522,00
Total $4.872,00
3.3.7.4 Costos Total
Cantidad Recurso Costo Unitario Costo Total
1 | Costo de Hardware $22.617,00 $22.617,00
1 | Costo de Software $2.700,00 $2.700,00
1 | Costo de Recurso Humano $4.350,00. $4.350,00.
1 | Imprevisto (15%) $3874,50 $3874,50
Subtotal $33.541,50
IVA $4.695,81
Total $38.237,31
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3.3.8 Cronograma
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CAPITULO IV

ANALISIS DE IMPACTOS

4.1  Antecedentes

Luego de haber establecido una solucion de la tecnologia cllster de altas prestaciones se

establecen diferentes impactos como: Econdémico, Tecnoldgico y Ambiental con valores

de positivos o negativos, los mismos que fueron interpretados con su respectivo analisis

en una matriz de impactos.

El valor con el que se determina el impacto se muestra a continuacion:

Impacto Numérico

Descripcion

-3 Impacto Alto Negativo
-2 Impacto Medio Negativo
-1 Impacto Bajo Negativo
0 No hay Impacto

1 Impacto Bajo Positivo
2 Impacto Medio Positivo
3 Impacto Alto Positivo
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4.2  Impacto Economico

Nivel de impactos
Indicadores 3|/-2/-1/0|1|2)|3
Deduccién en tiempos de solucidn de inconvenientes. X
Adquisicion de Recursos Tecnoldgicos X
Costos de Capacitacion del uso de la tecnologia X
Costo de inversion X
TOTAL -1 11 4

2

~ Numerodelndicadores

Nivel de Impacto

4

NIl=—=1
4

Nivel de Impacto Econémico: Impacto Bajo Positivo

Tabla 25: Impacto Econémico

Andlisis:

El resultado del nivel econémico dio como resultado Bajo Positivo, surge como un
minimo en gatos de herramientas informaticas. Los gastos serian bajos porque la
institucion cuenta con equipos informaticos que pueden ser utilizados en la tecnologia

cluster y las aplicaciones utilizadas serian con licencia gratuita sin costos.

Se necesita la adquisicion de los recursos tecnologicos necesarios para mejorar la alta
disponibilidad de las aplicaciones y capacitacién de los trabajadores del departamento de
TIC'S de la PUCESE, los mismos que pueden llevar a cabo la utilizacién del cluster.
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Reduccion en tiempos de soluciones de problemas, son indicadores positivos en el
ambito de disminucidn de precios y optimizacion de tiempo.

4.2  Impacto Tecnoldgico

Nivel de impactos

Indicadores 31-2(-1,0(1]2]|3
Manejo de herramientas tecnoldgicas X
Optimizacion de recursos informaéticos X

Agilizacién de procesos

X
Resolucién de problemas usando tecnologia actual.
X
TOTAL 12

2

~ Numerodelndicadores

Nivel de Impacto

NI=E=3
4

Nivel de Impacto Tecnoldgico: Impacto Alto Positivo

Tabla 26: Impacto Tecnoldgico
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El impacto a nivel tecnoldgico del proyecto es Alto Positivo, el mismo que favorecerd en
el departamento de TIC'S de la PUCESE, en el &rea de redes.

Actualmente se requiere de una solucién con aplicaciones que requieran de gran
capacidad de procesamiento o computacion distribuida para que los procesos realizados

siempre estén en funcionamiento y obtengan altas disponibilidad.

Con la tecnologia cluster de altas prestaciones se pueden dar altas disponibilidades en las
aplicaciones que requieran gran capacidad de computacion en paralelo, mejorando el
rendimiento de las mismas por el gran volumen de procesamiento que comparten los

equipos en conjunto y brindando una solucién eficiente.
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4.1. Impacto Ambiental

Nivel de impactos

Indicadores 32110123

Uso de equipos informaticos X

Conservacion medio ambiente

TOTAL -3 1 -2

2

Numerodelndicadores

Nivel de Impacto

leﬁz—l
2

Nivel de Impacto Ambiental: Impacto Bajo Negativo

Tabla 27: Impacto Ambiental

La utilizacion de equipos informaticos generé consumo de energia y esto afecta al medio
ambiente, por tal motivo el nivel de impacto ambiental es Bajo negativo, los equipos
informaticos cuando cumplen el rol del ciclo de vida tienen a dafiarse y por ende

contaminar el medio ambiente.
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4.2. Impacto General

Nivel de impactos
Indicadores 32110123
Impacto Econémico X
Impacto Tecnoldgico X
Impacto Ambiental X
TOTAL -1 1 3

2

" Numerodelndicadores

Nivel de Impacto

E

Nl===1
3

Nivel de Impacto General: Impacto Bajo Positivo

Tabla 28: Impacto General

En general, el presente proyecto tiene un nivel de impacto bajo positiva, ayudara a
mejorar varios aspectos en el departamento de TIC’S de la PUCESE, como es el nivel
tecnoldgico el mismo que ayudara a dar altas prestaciones en diferentes aplicaciones lo

que permitira que siempre estén en funcionamiento.

El proyecto se puede generar con equipos que estén disponibles en el laboratorio de
redes utilizando software de licencias gratuitas, permitiendo el ahorro de costos que es

uno de los factores primordiales en las organizaciones.
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Conclusiones

» La aplicacion de un sistema de cluster de alta disponibilidad en el Centro de
Datos de la PUCESE, mejorara las prestaciones de requerimientos de tareas
computacion, la tolerancia ante fallas y logrard un decrecimiento del tiempo de
respuestas ante eventos fortuitos de caida de equipos o servicios.

» La organizacion de servidores para formar un sistema de alta disponibilidad,
permitird contar con una configuracion mas robusta y fiable, donde ademas se
organizan los procesos de backup y movimiento de servicios y aplicaciones,
mejorando la administracién de los recursos de hardware, software y conectividad

disponibles.

» En el Departamento de TIC’s de la PUCESE deben implementarse un plan de
capacitacion permanente en tematicas relacionadas a Virtualizacion,
Contenedores, manejo de servidores a gran escala y administracion de Centros de
Datos, para mantener actualizada la aplicacion, mantenimiento y crecimiento de
nuevas tecnologias que incrementen los servicios y satisfagan la demanda de la

comunidad universitaria.

» El impacto general del proyecto es positivo, da a conocer su rentabilidad desde lo
financiero, tecnolégico y ambiental; por lo cual esta tecnologia es utilizada en
organizaciones dedicadas a difrentes de actividades (empresas e instituciones

educativas con grandes prestigios).
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Recomendaciones

Capacitar al personal de TIC’s para optimizar y aprovechar las funcionalidades

de las tecnologias de virtualizacion y contenedores a implementar.

Generar procesos Y utilizar herramientas o programas que ayuden a gestionar o
monitorear el performance de los servidores y aplicaciones que se utilizan para

llevar a cabo las diferentes funciones de la institucion.

Crear nuevos planes de contingencia donde se involucre el uso de nuevas
tecnologias de organizacion de servidores y virtualizacion, para mitigar los

impactos de los eventos adversos que se puedan presentar en el Centro de Datos

Planificar de manera adecuada los mantenimientos de los servidores vy
aplicaciones residentes en ellos, para garantizar la continuidad de las actividades

basadas en la infraestructura tecnolégica de la PUCESE, durante estos periodos
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ANEXOS



ANEXO 1
ENCUESTA DIRIGIDA AL PERSONAL DE TIC’S DE LA PUCESE.
Instrucciones: Con un nivel de 1 al 5 conteste las siguientes preguntas

Donde 1= nada, 2= poco, 3= regular, 4= frecuentemente, 5= siempre

PREGUNAS 12

1. ¢Conoce los beneficios de utilizar tecnologia disefiada con orientacion
hacia la alta disponibilidad?

2. ¢Con qué frecuencia ha utilizado una tecnologia clister, de alta
disponibilidad?

3. ¢Ha tenido capacitaciones en tematicas de tecnologias de alta
disponibilidad?
4. ¢Tiene conocimiento de las actividades que puede realizar un cluster

de altas prestaciones?

5. ¢Actualmente, existen proyectos en estudio o desarrollo para
actividades de Super computo y software de misiones criticas?

6. ¢(Cree Ud. que usar tecnologia de alta disponibilidad en el
departamento de TIC’S de la PUCESE ayudara a mantener los
servicios en un nivel méas confiable?

7. ¢Utilizan tecnologia de Virtualizacion?

8. ¢Utilizan tecnologia de contenedores?

9. ¢Tienen replica de servidores?
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10.

¢Como calificaria el hardware para procesos de respaldo que tienen
en la PUCESE?

11.

¢Como calificaria el software para procesos de respaldo que tienen en
la PUCESE?

12.

¢Qué nivel de riesgo de pérdida de informacion tienen en el
departamento de TIC’S de la PUCESE?

13.

¢Qué nivel de Tolerancia ante fallas tienen en el departamento de
TIC’S de la PUCESE?

14.

¢Cuan Satisfecho esta con la capacidad de procesamiento actual de
los servidores del Centro de datos?
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ANEXO 2
ENTREVISTA DIRIGIDA AL JEFE DE AREA DE REDES DE LA PUCESE.

. ¢Qué tipo de actividades o servicios manejan los servidores en la PUCESE?
¢A qué tipo de velocidad de transmision se comunican los servidores?

¢Cuales son los Servicios mas importantes que brindan los servidores del Centro de
datos?

¢Tienen tecnologia de Cloud Computer para los recursos que ofrece el
departamento?

¢Se lleva un respaldo permanente de la informacion que se manejan en los
servidores?

¢Se tienen recursos tecnoldgicos para reemplazar equipos o servidores ante un
evento de perdida de funcionamiento de hardware?
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10.

11.

12.

13.

ANEXO 3
ENTREVISTA DIRIGIDA AL PERSONAL DE TIC’S DE LA PUCESE.

¢Qué actividades llevan a cabo en el departamento de TIC’S para garantizar la
Continuidad del negocio?

¢Existen procesos orientados a mitigar los riesgos de fallas de los equipos y
servicios?

¢En los actuales momentos, como proceden ante un evento de caida de servicio?
¢En los actuales momentos, como proceden ante un evento de falla de hardware?

De existir algin problema que afecte la continuidad de algin(os) de los servicios o

perdida de informacion (Qué tiempo se tomarian para solucionar este
inconveniente?

¢ Existen procesos o planes definidos para respaldar la informacion de los servidores?
¢Se ha invertido en un buen sistema de almacenamiento masivo?
¢Se calendariza los respaldos?
¢Se realiza respaldos virtuales?
Al momento de realizar un respaldo,
a. ¢Se establece el orden de importancia o prioridad de la informacion?
b. ¢Se guarda en diferentes lugares?
c. ¢Sevalida?
d

En caso de pérdida o robo, ¢son seguros (cifrado)?

¢Qué cree usted que hace falta para que el sistema de respaldo sea 100%
satisfactorio?

¢Aplican tecnologias que permitan la alta disponibilidad para que los servicios estén
siempre funcionando?
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14. ;Existen planes de usar tecnologias como virtualizacién, contenedores, replica de
servidores?

15. ¢ Qué funciones cree usted la tecnologia de alta disponibilidad y prestaciones deberia
desarrollar en el departamento de TIC’S de la PUCESE?

16. ¢ Cree usted que es necesario aplicar tecnologia de alta disponibilidad y prestaciones
en el Centro de datos de la PUCESE?
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ANEXO 4

& =G AESTEE

ROC: 1792414199001
DIRECCION José Vivanco N44-198 y Av. Bl Inca
TELEFONO: 6019628 - 0953764548 Bt 10
COTIZACION BR Microsoft
Direccién: s S -
Fecha: Quitn, 07 de Dickemnbre 2016 N® 0004301
Cantidad Descripeion N. Farte P. Unitario P. Total
HPE Proliant DL120 GenS Inted Xeon E5-2603w4
Inted Xeon E5-2603v4 &-Core (1.70GHz 15MB L3 Coche) KR/ 8GE (1 x 8GB) DDR4 2400MHz RDIMM /
Integrated Matrox G200ei2 / HP Embedded Dual Fort 3611 Adapter / Sin disco dure / Dymamic Smart Amay
1 B140! controiler (RAID 0/1/1+0/5) SATA Only (No Cache) / (4) Hot Pug 3.5 Large Form Factor Smart Camrier | 830011-B21 | 318500 3185
Hard Disk / Sin enksad dptica / Modular Battery: 1, Gephics: 1 /1 x Non-Pleggable Non-Redundant S50W FIO
Power Supply / Garanth 3 Year Parts / 1 Year Labour / { Year Onsie Waranty / HP 1U SFF Easy Instail Rail KR,
HP DLL20 Gen9 Thumbsacrew Ear / Rack Mount (1U)
2 HP 600GB 12G SAS 15K 3.5im ENT SCC HDOD 765424821
1 HPE 3 year NED FCDL120 Gend UTVNTE
Controladora y cable para discos SAS para of DL1I20
1 HP H240 Smart HEA 726307-821
1 HP DL120 Gen® 4LFF Smart Array H240 SAS Cable Kit 777385-821
SUBTOTAL 3.185,00
IVA 14% 445,90
INCLUYE ENVIO A LA CITUDAD DE ESMERALDAS TOTAL 3.630,90
FORMA DE PAGO: CONTADO
Entrega: INMEDIATA (24 Horas)
Tiempo de Validez: 8 Dias
Atentamente,
Gema Zambrane
Ventas Corporativas
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ANEXO 5

N 115G AESTEE

B

1792414199001

DiEScw Ded Wivaras Ma4-198 ¢ v B Inca

TELEFORC: SIS AR Eae 10
COTIZACION
BE Microsoft
et KASPER§KY £
Ficha: Quito, 07 de didembre de 206 N* DO043032
Contidad Descripeion N. Parte | P. Unitario P, Total
HPE ProLiant DL120 Gend Intel Meon E5-2603vd
Drbel Neon ES-2603w4 6-Core (1.70GHZ 15MB L3 Cache) Kt / BGB (1x BGB) DDR4
2400MHz RDIMM [ Integrated Matrox G200eH2 [ HP Embedded Dual Port 3611 Adapter
2 § Sin oo duro [ Dynaemic Smart Array BL40I controlier [RALD 07 171-+07'5) SATA Orly (No | B30011-B21 2555,00 5110
Cache) [ (4) Hot Flug 3.5in Large Form Factor Smart Carrier Hard Disk [ Sin unidad dptica
{ Modular Battery: 1 Graphics: 1 /1 x Non-Pluggabie Non-Redundant 5S0W FIOD Power
Supply / Garantia 3 Year Parts | 1 Year Lebour [ 1 Year Onsite Werranty [ HP 1L SFF Easy
Ingtall Rad Kit, HP DL120 Gerd Thumibscrew Ear [ Rack Mount [ 1U)
2 HPE BGB 1RxE PCA-2400T-R Kit para Servidores V4 BOS347-B21
' HP 1TB 66 SAS 7.2K 3.5in 5C MDL HDD 652753-B21
2 HPE 3 year NBD FC DL12) Gend UTVNTE
Controladora y cable para disoos SAS &l DLi20
2 HPF H240 Smart HEA Y pars TFE907-B21
2 HF DL120 Gend 4LFF Smart Array H240 SAS Cable Kit FTTIEE-B2
SUBTOTAL F.110,00
IVA 14% 715,40
INCLUYE ENVIO A LA CIUDAD DE EEMERALDAS TOTAL 3.825.40
FORMA DE PAGO: COMTADD
Emtrega: INMEDIATA (24 Horas)
Themapo de Walkdez: & Dilas
Atentzmente,
Gl Lambiang
Wentas Corporativas

MEGAsone Cla. Lida.
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ANEXO 6

Balacumiees Totegrakes

MEGACORE

R 1792414155004
DIEECTIH Joid Vieanco H44-198 v Av. B Inda
TELEFORC: 01 - DOESTRARAS Ert 10T
COTIZACION B® Microsoft
KASPERSKYS
E® 0004303
Lescripoion N. Parte | P. Unitaric | _P. Total
MPE ProLisnt DL1S0 Gend E5-2620v4 LFF Base Server
e Wisewr® Eigirt-Core ES-2E2004 - 2 1GHz, 20ME LT Cache 168 (1 % 16GR) ROIMM | HP
Bthermet 158 2-pert (611 Adspter [Smark HBA SAS H240/Zero Cachd, saperts RAID 0/1/1-+1/5./
(&) LFF Hat Plug SATA HOD bahiss § (3) ot PCle 3.0 J (1) HP S50W Fuente de poder [ (2) | 868354-821 (  3585,00 7110
vertiladeres Hot Plug, No redurdantes | HP ILD Managemert Engine | Rack (200) | 3 afcs én
plezss, 1 afio &n mano de obra ¥ 1 afo de stencin en S50 con Hempo de neguests al
siguisrs dis habil Bxte eouipa ro soports unkdad de ded rtems
HPE BGB 1RxE PC4-2400T-R Kt B05347-821
HP 1TB 6C SAS 7.2K 3.5in SC MOL HDD 652753-B21
MPE 3 year NBD PC DL120 Gend UTASTE
SUBTOTAL | 7.110,00
IVA 14% 995,40
INCLUYE ENVIO 4 LA CIUDAD DE ESMERALDAS TOTAL 8.105,40

[FORMA DE PAGO:

Emtrega
Thempa de Valider:

Abents et

s Tambirsms
Ventas Conporativas
HEGAsone Cla. Lids.

CONTADD
IMMEDIATA {24 Horas)
& Dlas
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Fr Fallas

ANEXO 7

Matriz de Criticidad

Impacto
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ANEXO 8

Criticidad de Aplicaciones y Servicios PUCESE

Frecuencia Falla Impacto Falla criticidad
N2 Nombre Sistema 2 3 4[5 2 3[4][5 B[M]|A
1 |Admdoc B[1]0]O
2 |EvalDirectivosaDocentes 2 3 M[o]1]0
3 |EvalDocentes 3 B[1]0]O
4 [webNotas 2 B[1]0]O
5 |webNotas Nivelacion 2 3 M[oOo]1]0
6 |webAdmNivelaciéon 1 2 B[1])]0O0|O
7 |WebAdministrativos 2 3 M|O]|]1])]0
8 |webAuxAcad 2 2 Bl]1]0]O0
9 |WebDirectivosAcad 1 2 Bl]1]0]O0
10 [WebDocentes_VB2011 1 4 M|]O]|]1]0
11 [CorreosEmpleados 1 1 B|l|1]0]|O
12 |Soporte 1 1 B[1])]0{(|O
13 |Moodle 2 5 AlO]JOo[1
14 |Sistema_simsa 1 1 Bl[1])]0O0|O
29 [Actas 2 2 B 1 [0} [0}
21 |Activos Fijos B[1])]0O0|O
37 [Micro Admin (Libreria) 2 3 M| O 1[0
18 [Matriculas Nivelacién 3 3 M|O|]1])]0
38 |Admin Recursos 1 1 Bl]1]0]O
35 |Anillados 2 2 Bl]1]0]O0
16 [Aranceles 2 4 M|]O]1]0
20 [cheques 3 B[1]0{(|O
24 |Conciliacién Bancaria 3 B[1]0]O
15 |Contabilidad 2 5 Alo]oOo |1
36 [Copiadora 3 Bl[1])]O0|O
26 |Disertaciones 1 B[1]0]O
32 |Histérico Docentes 3 3 M[o]1]0
30 [Horas Académicas(distributivo 2 4 M[lOo]1]O
27 |Inventario de Libros 2 B[1])]0O0|O
23 |[Liquidaciones y Retenciones 3 B[1]0{|O
17 [Matriculas 2 5 AlO]0 |1
41 |PEDI 2 B 1 0 0
25 |Recuperacién Comprobantes 1 B[1])]0{|O
34 |Gestion Microcurricular 3 B[1]0]O
33 [Reloj Biométrico 2 3 M[l[Oo]1]O0
19 |Rentas 2 3 M|OoO]1(o0
31 [RRHH Roles 1 4 M|oOo]1(oO
28 |Sistema Académico 2 5 Alo]oOo |1
39 [SIABUC 3 4 AlOoO]O |1
40 |Repositorio 2 3 M| O 1{0
42 |SquareNet 1 5 A|lO([O 1
22 [Suministros y Materiales 1 3 B[1]0{|O
43 |Bolsaempleo 1 1 B[1]0{|O
44 |webGraduados 1 1 Bl]1]0]O0
45 [Practicas escuelas 1 1 B[1]0]O
46 |Sistema OTRS 1 1 B|l|1]Oo|O
48 |Sistema GLPI 1 2 B|l|1]Oo]|oO
49 |Eval. de Desempeiio Laboral 2 3 M[l[Oo]1]O0
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ANEXO 9

Criticidad de Equipos y Servicios PUCESE

P
®

Equipos

Frecuencia Falla

Impacto Falla

criticidad
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