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Introduccion

El presente proyecto de titulacion tiene como objetivo la creacion de un sistema
automatizado para la gestion de permisos y la deteccion de vulnerabilidades en
dispositivos que utilizan el sistema operativo Windows. La propuesta surge de la
necesidad de contar con herramientas eficientes que permitan auditar y verificar el
funcionamiento correcto de las computadoras a un nivel profundo, identificando
posibles riesgos de seguridad que puedan comprometer tanto el rendimiento como la
integridad de la informacion almacenada en los dispositivos.

El sistema desarrollado en este proyecto proporcionara una herramienta gratuita
para el escaneo exhaustivo del sistema operativo, permitiendo detectar vulnerabilidades
y software malintencionado que pueda estar presente en la computadora. A diferencia
de otras soluciones que requieren conocimientos técnicos avanzados, esta herramienta
ha sido disefiada para ser intuitiva y accesible, facilitando su uso para personas sin
experiencia previa en el &mbito de la ciberseguridad o la administracion de sistemas. De
esta manera, los usuarios podran verificar si sus computadoras estan expuestas a
amenazas, como la presencia de malware 0 accesos no autorizados que puedan
aprovechar puertos abiertos para infiltrarse en el sistema.

La necesidad de este tipo de soluciones es cada vez mas evidente, ya que la
seguridad de la informacion se ha convertido en un componente esencial de la vida
cotidiana. Con el constante avance hacia un entorno digital mas complejo y conectado,
conocido como Web 3.0, se hace indispensable contar con mecanismos que permitan
prevenir ataques cibernéticos y garantizar la proteccion de los datos personales y
corporativos. En este contexto, las herramientas gratuitas para la seguridad informatica
juegan un papel crucial, ya que ofrecen una primera linea de defensa para usuarios que

de otra manera estarian expuestos a diversas formas de amenazas cibernéticas.
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El proyecto también aborda la importancia de la ciberseguridad en la actualidad,
destacando como la conectividad global ha incrementado tanto las oportunidades como
los riesgos en el &mbito digital. La proliferacion de dispositivos conectados y la
creciente dependencia de la tecnologia han dado lugar a nuevas formas de amenazas que
exigen soluciones innovadoras y accesibles para todos. Este sistema automatizado no
solo permitira identificar vulnerabilidades presentes en el sistema operativo, sino que
también contribuira a la educacion del usuario final, brindandole informacion clara y
concisa sobre los problemas detectados y las medidas que pueden tomarse para mejorar
la seguridad de sus dispositivos.

En conclusidn, este proyecto no solo proporcionara una herramienta efectiva
para el escaneo de sistemas, sino que también busca fomentar una mayor conciencia
sobre la importancia de la ciberseguridad en la era digital. Al ofrecer una solucion
accesible y gratuita, se espera que mas personas puedan proteger sus dispositivos sin
necesidad de conocimientos técnicos avanzados, promoviendo un entorno digital mas
seguro y confiable para todos, para que a posterior de ser necesario se pueda adquirir

una solucidon mas robusta.
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Capitulo 1

Levantamiento de Requisitos y Disefio del Sistema

1.1. Requisitos Funcionales

1.1.1. Escaneoy Auditoria de Seguridad

Descripcion: El usuario podra observar una vista preliminar de como se encuentra su
dispositivo, que al ser la primera vez no devolvera informacion relevante, una vez ya
realizado la primera revision, arrojara datos relevantes para su posible solucién o
auditoria si asi lo amerita.

Entradas:

Fecha de Escaneo

Usuario que Realiz6 el Escaneo
Hora de Inicio de Escaneo

Hora de Finalizacion de Escaneo
Estado Inicial del Dispositivo
Estado Final del Dispositivo
Detalles Iniciales del Escaneo
Detalles Finales del Escaneo

Proceso:

e El sistema verifica el estado inicial del dispositivo previo a ejecutar un scanner
total, luego al presionar el botdn para realizar el escaner, se ejecuta el proceso
revisando todo el dispositivo para entregar un detalle de las posibles
vulnerabilidades que posee la computadora y de necesitar ejecutar un cambio
el usuario procedera a ejecutar el boton para arreglar mencionado problema.

Salidas:

e Reuvision realizada con éxito

e Informe con datos de la revision

e Posibles Soluciones

Tabla 1 Escaneo y Auditoria de Seguridad
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1.1.2. Interaccion con el Sistema Operativo Windows

Descripcion: El usuario a traveés de una interfaz intuitiva estara aplicando una serie de
comandos Yy scripts que afectaran directamente al sistema operativo, para asi poder
realizar de forma automaética las correcciones correspondientes encontradas en la
auditoria o escaneo del sistema realizadas previamente

Entradas:

e Informacion detallada de la Auditoria

e Ajustes para realizar las correcciones

e Verificacion de Aplicacion de correcciones

e Estado del Dispositivo previo a aplicar las correcciones

Proceso:

e El programa, una vez que finalizo el escaneo arroja datos necesarios para poder
visualizarlos en la aplicacion hasta que se cierre, estos datos podran verse por
el usuario admin, hasta que finalice el programa.

Salidas:
e Correccion aplicada con éxito
e Error al aplicar Solucion

e Mensaje de Confirmacion de Ajustes
Tabla 2 Interaccion con Sistema Operativo Windows

1.1.3. Gestion del Sistema

Descripcion: El sistema requiere un modulo de gestién central que orqueste la
comunicacion entre los distintos componentes durante la ejecucién del programa.
Entradas:

e Estado de ejecucién
e Resultado del andlisis de puertos
e Respuestas de las APIs

Proceso:
e EI programa al realizar la revision del sistema devolverd los problemas
encontrados, asi como también las posibles soluciones.
Salidas:
e Interfaz actualizada con resultados en tiempo real.
e Indicadores de progreso del sistema.

Tabla 3 Gestion del Sistema
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1.1.4. Interfaz de Usuario
Descripcion: El usuario admin mediante una interfaz grafica podré interactuar de
manera rapida, facil y eficiente con scripts y auditoria basica en su dispositivo
Windows, para asi aplicar de manera correcta soluciones a posibles vulnerabilidades
de su sistema.
Entradas:

e Datos de Usuario Admin
e Validacion de Usuario Admin
e Interaccioén del Usuario

Proceso:
e EIl Programa al iniciar presentard una pantalla de registro en la que el usuario
deberd introducir datos admin para correr el programa.
Salidas:

e Informacién almacenada dentro de la aplicacion.
Tabla 4 Interfaz de Usuario

14



1.2. Requisitos No Funcionales

1.2.1. Rendimiento y Eficiencia:

e Optimizar los scripts para asegurar un rendimiento eficiente durante las
auditorias, evitando la saturacion del sistema.
e Asegurar tiempos de respuesta rapidos en la interfaz, facilitando la

gestion y visualizacion de resultados.

1.2.2. Usabilidad y Accesibilidad:

¢ Implementar disefio modular para facilitar la futura integracion de

nuevos modulos o funcionalidades.

1.2.3. Seguridad:

e Garantizar que las herramientas del sistema no comprometan la
seguridad de los dispositivos en los que se instalan, evitando la
exposicion de datos sensibles.

¢ Implementar medidas de seguridad que protejan los resultados de las

auditorias y la informacion sensible de los usuarios.

1.3. Disefio del Sistema

1.3.1. Disefio de la Interfaz de Usuario (Ul)
e Elementos de la Interfaz:

e Panel Principal: Permite al usuario iniciar auditorias, gestionar

configuraciones, y acceder a informes previos.
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e Vista de Resultados: Presenta resultados detallados de las auditorias
mediante graficos, resuimenes visuales y listas detalladas para facilitar la
interpretacion de datos.

e Opciones de Configuracion: Seccion para ajustar parametros de
auditoria y personalizar la ejecucion de scripts.

e Botones de Accion:

= "Iniciar Escaneo™: Ejecuta las auditorias de manera automatizada.

= "Informacion sobre médulo”: Accede a la documentacion de cada
maodulo.

= "Configuraciones™: Permite modificar configuraciones y ajustes del

sistema.

A continuacion, se muestra un disefio preliminar de la aplicacion

llustracion 1. Mdodulo pantalla inicial
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Dashboard

Port Scanner

Cleaner

Logs

Settings

Dashboard
Port Scanner
Cleaner
Logs

Settings

Escaner De Puertos

Iniciar Escaneo

llustracion 2. Pantalla de Inicio

Escaner De Puertos

Iniciar Escaneo

Esperando...

Logs del Escaneo

No hay registros disponibles...

lustracion 3. Pantalla Principal

Analisis de Archivos

Seleccionar Archivo

Analisis de Archivos

Escanear Archivo

Esperando archivo...

Seleccionar Archivo

Ningdn archivo
seleccionado
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Frontend (Electron)

Médulo de Escaneo Médulo de Anélisis Médulo de Config.
Backend (Pyt+n/Ja\raScript}
3 A
Port Scanner VirusTotal API OpenAl API

llustracion 4. Sistema Auditoria de Seguridad

AUDITORIA DE SEGURIDAD INTERFAZ DE USUARIO

[ INICIAR AUDITORIA

LIVES AT [ MOSTRAR RESULTADO ]

[ ESTADO ]] [ COMNFIGURACION ]

r

[ ESCANEO DE PUERTOS | i API VIRUSTOTAL ) I API OPENAI l
[ ESCAMEAR PUERTOS ] [ SUBIR ARCHIVD ] [ AMNALISIS DE RESULTADOS ]
[ IDEMTIFICAR VULMERABILIDADES ] 4-. [ AMNALISIS DE MALWARE ] 4-. [ RECOMEMDACIOMES ]
[ RESULTADO DE ESCAMNED ] [ REPORTE DE AMEMNAZAS ] [ CONSEIOS DE SEGURIDAD ]

. . S 7 . S

llustracion 5. Diagrama del Sistema de Auditorias

18



Capitulo 11

Construccion del Sistema

2.1 Construccién del Sistema Frontend

2.1,1. Estandares de Construccion

Como sefialan Sommerville y Sawyer (2021), el desarrollo modular permite
construir aplicaciones complejas mediante la integracion de componentes mas pequefios
y manejables.

Para todo el proyecto todas las funciones, variables y clases de CSS seran
escritas en inglés.

En el caso de las funciones estaran escritas en “camelCase".

En el caso de las variables y clases de CSS, estaran escritas en "snake_case"

2.1.2. Definicion de Paginas
La aplicacidn se estructura en tres paginas principales. Cada una de ellas esta

organizada y codificada de manera modular para asegurar la eficiencia y el
mantenimiento del codigo. Las paginas son:

e Principal Screen

e Port Scanner

e Virus Total Info

2.1.3. Codificacion de las Paginas

Principal Screen

La pantalla principal estéa estructurada con el ScannerModule, que agrupa dos
maodulos secundarios: PortScanner y FileAnalyzer. Esta estructura permite gestionar y
visualizar los componentes junto con sus estilos de manera eficiente.

ScannerModule
Este mddulo contiene los médulos PortScanner y FileAnalyzer, que se encargan de las

funciones principales del sistema.
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PortScanner
En este mddulo se manejan los datos y funciones relacionados con el escaneo de
puertos. Utiliza las APIs proporcionadas por el backend para interactuar con el sistema.
Las funciones principales son:

« Iniciar el escaneo de puertos del sistema.

o Visualizar el progreso en tiempo real del escaneo.

e Mostrar los resultados del escaneo.

o Cerrar puertos innecesarios.

Este mddulo incluye los componentes:

ProgressCircle: Para mostrar el progreso del escaneo mediante un grafico
circular.

ScanLogs: Para visualizar los registros del escaneo.

PortControl: Para controlar los puertos en tiempo real.

FileAnalyzer
Este mdédulo maneja el anélisis de archivos utilizando la API de VirusTotal. Se encarga
de procesar y mostrar los resultados de la evaluacion de archivos en tiempo real.

InformationModule
Este mddulo contiene dos componentes principales que proporcionan documentacién
detallada:

o Port Scanner Info: Ofrece informacion técnica sobre los puertos y
protocolos, la funcionalidad del escaner, medidas de seguridad
recomendadas y guias de uso.

o VirusTotal Info: Presenta documentacion sobre el proceso de analisis de
archivos, la integracion con VirusTotal, la interpretacion de resultados y

advertencias de seguridad.
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SecurityAdvice
Este mddulo implementa un sistema de consejos de seguridad. Las funciones
principales incluyen:
o Boton flotante para activar el sistema.

« Ventana modal para mostrar los consejos de seguridad.

« Integracion con IA para generar consejos de seguridad personalizados.

« Sistema de cierre interactivo para la ventana modal.

2.1.4. Codificacion de los Componentes
SidebarComponent

El médulo de navegacion lateral permite acceder a las diferentes secciones de la
aplicacion. Sus elementos principales incluyen:

e Logotipo del sistema "ASTRO".

« Menu de navegacion con enlaces a las principales paginas de la

aplicacion.
« Indicadores visuales para la seccion activa.
MainContentModule

Este mddulo organiza y presenta la informacion en el area principal de trabajo. Los
elementos principales son:

o CardSystem: Muestra informacion importante en tarjetas.

o GridLayout: Organiza los componentes en un disefio en cuadricula.

o ContentArea: Define el &rea donde se presentan los resultados y las

interacciones principales del usuario.

2.1.5. Funciones y Eventos

refreshProgress
Esta funcion actualiza visualmente el progreso del escaneo de puertos mediante la

manipulacion de elementos SVG.
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Eventos
El evento ipcRenderer.on('scan-results’) maneja los datos devueltos por el

backend y actualiza dindmicamente el contenido en la interfaz.

2.1.6. Estilos Generales

Los estilos generales definen el aspecto de la aplicacion y aseguran una
presentacion coherente en toda la plataforma. Estos son los principales estilos
utilizados:

Resetbasico:

El reset basico elimina margenes, paddings y establece un modelo de caja uniforme
utilizando box-sizing: border-box.

Estilo del cuerpo:

« Fondo de color #1E2A38.
« Fuente Arial, colores de texto #FFF o #ccc.
o Altura minima definida para asegurar que el contenido ocupe toda la

pantalla.

2.1.7. Estilos Especificos de las Paginas

PrincipalScreenStyles
Los elementos principales incluyen:
Sidebar (.sidebar):
« Fondo de color #2B3A4A.
e Logotipo y secciones activas con color #3CD1C2.
« Transicion de color en enlaces al pasar el cursor.
Main Content (.main-content):

o Distribucién del contenido utilizando flexbox.
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Cards (.card, .large-card, .medium-card):
« Bordes redondeados, sombras ligeras y espacio definido para el
contenido.
Progress Circle (.progress-circle):
« Utiliza graficos SVG para representar el progreso del escaneo.
o Cambios en stroke-dashoffset para animaciones de progreso.
Floating Button (#floatingButton):
« Boton flotante posicionado en la esquina inferior derecha.
o Escalay cambio de color al pasar el cursor.
PortScannerStyles
Los elementos principales incluyen:
Container (.container):
o Margenes y paddings configurados para centrar el contenido.
o Fondo #2B3A4A con bordes redondeados y sombra.
Headers (h1, h2):
e Titulos con color #3CD1C2.
« Tamafios de fuente definidos para diferenciar los encabezados.
Buttons (.button, .button-secondary):
» Bordes redondeados y colores resaltados.
« Transiciones de color para eventos hover.
Warnings (.warning):
« Fondo en color #B33A3A con texto en blanco.
Lists (ul, li):

o Elementos de lista con vifietas estilizadas en #3CD1C2.
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VirusTotallnfoStyles(virust_total_info_style.css)
Los elementos principales incluyen:
Container (.container):
e Ancho maximo de 1200px y fondo de color #2B3A4A.
Headers (h1, h2):
o Colores consistentes con los otros modulos y tamarios diferenciados para
la jerarquia.
Buttons (.button, .regresar):
« Botones posicionados para navegacion, con transiciones en eventos
hover.
Warnings (.warning):

o Fondoy estilo de texto similar al modulo del escaner de puertos.
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Construccion del Sistema Backend

2.2.1. Estandares de construccion

"Para la construccién del backend del proyecto Astro, se implementé una
metodologia de desarrollo modular. Esto permite la creacién de componentes
reutilizables que encapsulan funcionalidades especificas” (Martin, 2019, p. 157).

Todas las clases, funciones y variables estan escritas en inglés para mantener
consistencia en el cddigo y facilitar su comprension.

Se definieron los siguientes estandares:

o Lasclases utilizan el formato de nomenclatura PascalCase.
o Las funciones y variables emplean snake_case.

o Las constantes estan en UPPER_CASE.

2.2.2. Estructuray codificacién
El backend del sistema Astro se encuentra estructurado en médulos

especializados, cada uno con funciones definidas. A continuacidn, se describen los
principales mddulos y su funcionalidad.
Port Scanner Module
El médulo principal denominado port_scanner gestiona el escaneo y andlisis de
puertos en el sistema. Este médulo utiliza programacion multihilo para mejorar el
rendimiento en el analisis de redes.
El moédulo incluye las siguientes funcionalidades:
1. Escaneo de puertos mediante la clase PortScanner, que permite
identificar puertos abiertos en un rango definido por el usuario.
o Utiliza la clase Queue para administrar tareas en paralelo, incrementando
la velocidad de escaneo mientras el sistema esté en funcionamiento.
e Almacena los puertos abiertos en una lista para su posterior

procesamiento mientras este siga en abierto el sistema.
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2. Interaccion con el sistema mediante sockets, lo que permite la conexion
y comprobacion de cada puerto.

3. El cierre de puertos innecesarios se gestiona mediante la clase
PortCloser, que utiliza comandos del sistema operativo para bloquear los
puertos abiertos detectados durante el escaneo.

Port Closer Module

El mddulo port_closer implementa un sistema de seguridad activa que permite
bloquear puertos no esenciales en el sistema objetivo. La funcionalidad principal de este
maodulo incluye:

« ldentificacidn de puertos criticos que deben permanecer abiertos, como
los puertos 22 (SSH), 80 (HTTP) y 443 (HTTPS).

o Cierre de puertos no esenciales utilizando comandos del sistema
operativo, implementados mediante subprocesos para ejecutar comandos
en PowerShell.

o Gestion de errores durante el bloqueo de puertos, garantizando que el
sistema mantenga su integridad.

o Generacion de resultados en formato JSON, lo que permite su
integracion con otros médulos del sistema.

Virus Scanner Module
El mddulo virus_scanner gestiona el analisis de archivos mediante la integracion
con la API de VirusTotal. Sus responsabilidades incluyen:

« Verificacién de la existencia del archivo en la ruta proporcionada.

o Envio del archivo a la API de VirusTotal para su analisis.

» Consulta periddica del estado del analisis hasta que este sea completado.
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« Procesamiento de los resultados del analisis, presentando estadisticas
sobre detecciones de malware.
o Gestion de errores, como fallos en la conexion o respuesta inesperada de
la API.
Cybersecurity Advice Module
El mddulo cybersecurity tips utiliza inteligencia artificial para proporcionar
recomendaciones practicas sobre ciberseguridad. La funcionalidad principal de este
modulo incluye:
« Generacion de consejos mediante la integracion con el modelo GPT-3.5.
« Personalizacion de las respuestas para garantizar que los consejos sean
claros y breves.
o Gestion de excepciones en caso de errores durante la comunicacion con
la API de OpenAl.
e Devolucion de los resultados en formato JSON, facilitando su
visualizacion en la interfaz del usuario.
Anexos:

https://github.com/Faustozd/proyectoastro
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Capitulo 111

Pruebas y Estabilizacién

3.1. Pruebas Frontend

N°: 1 Caso de prueba FrontEnd Nombre Caso de Prueba: Test Pop- Up IA

DESCRIPCION DEL CASO DE PRUEBA
Verificar que cuando el usuario hace clic en el botén para obtener un consejo de IA, se

muestra correctamente un pop-up con el contenido esperado.

Precondiciones El usuario esté dentro de la aplicacién una vez ejecutado el programa
La funcionalidad de IA debe estar disponible y operativa.

El boton para obtener el consejo de IA debe estar visible en la interfaz.

El botdn utiliza una iconografia llamativa que invita a ser presionada

Abrir la aplicacion y navegar hasta la seccion donde se encuentra el bot6n de obtencion
de consejo de IA.

Se hace clic en el botdn con la iconografia Ilamativa para obtener el consejo.

Se verifica que se muestra un pop-up emergente.

Revisamos que el contenido del pop-up incluya el consejo generado por la IA.
Confirmamos que el pop-up se pueda cerrar correctamente.

Accién del usuario: Clic en el botén con la iconografia llamativa para obtener consejo.

Se muestra un pop-up con el consejo generado por la IA.
El disefio y formato del pop-up son consistentes con el resto de la aplicacion.
Se incluye una opcion clara para cerrar el pop-up.
. No hay errores visuales ni fallos en la funcionalidad.

Criterios de Aceptacion:

Aceptacion / e El pop-up aparece correctame_nte tras hacer clic en el boton.

Rechazo . El consgjo de IA se muestra sin errores.

. El usuario puede cerrar el pop-up sin problemas.

Pasos para seguir

Datos de Entrada
Resultados
Esperados

e  El pop-up no aparece 0 aparece con errores.

e  El consejo de IA no se muestra 0 muestra informacion incorrecta.

. El pop-up no se puede cerrar o genera fallos en la aplicacion.
Desarrollador Fausto Navarrete

Asignado

Tabla 5Test Pop- Up IA
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N°: 2 Caso de prueba FrontEnd Nombre Caso de Prueba: Test Médulo VirusTotal

DESCRIPCION DEL CASO DE PRUEBA
Verificar que el médulo permita cargar un archivo y realizar el escaneo en busca de virus
correctamente desde el frontend.

Precondiciones

Pasos para seguir

Datos de Entrada

Resultados
Esperados

Criterios de
Aceptacion /
Rechazo

Desarrollador

Asignado

El usuario esta dentro de la aplicacién una vez ejecutado el programa
La funcionalidad de carga y andlisis debe estar operativa.
Se debe contar con un archivo de prueba valido para la carga.

Nos Dirigimos a la seccion del modulo de analisis de archivos.

Hacer clic en el botén "'Seleccionar archivo™ y escogemos un archivo valido.
Confirmamos que el archivo se carga correctamente y que aparece su nombre en la
interfaz.

Hacer clic en el botén ""Escanear Archivo' para iniciar el anélisis.

Una vez finalizado el escaneo no mostrara un TextLabel con la informacion sobre la
auditoria del archivo.

Archivo de prueba: Puede ser un archivo limpio y otro con malware de prueba (como
EICAR).
Accidn del usuario: Carga del archivo y clic en el botén de escaneo.

El usuario puede cargar un archivo sin errores.

El nombre del archivo aparece correctamente en la interfaz.

Al hacer clic en "Escanear Archivo", se inicia el proceso sin fallos.

El sistema devuelve un mensaje claro sobre si el archivo tiene virus o esta limpio.

Aceptacion:

El archivo se carga correctamente y se muestra en la interfaz.
Al escanear, se obtiene un resultado confiable sin errores.
Se verifican correctamente los archivos con virus.

No es posible cargar el archivo o se muestra un mensaje de error.
El archivo se carga pero no se refleja en la interfaz.

El boton “"Escanear Archivo" no funciona o no genera respuesta.
No se muestra el resultado del andlisis o presenta errores.

Fausto Navarrete

N°: 3 Caso de prueba FrontEnd Nombre Caso de Prueba: Test Iniciar Escaneo

DESCRIPCION DEL CASO DE PRUEBA
Verificar que al hacer clic en el boton "Iniciar Escaneo”, se active correctamente el proceso

Tabla 6 Test Modulo VirusTotal

de escaneo de puertos y se muestre el circulo de carga junto con el mensaje "Esperando los

logs del escaneo”.

Precondiciones

Pasos para seguir

Datos de Entrada

Resultados
Esperados

Criterios de
Aceptacion /
Rechazo

Desarrollador
Asignado

El usuario debe estar dentro de la aplicacion.
El boton “Iniciar Escaneo™ debe estar visible y habilitado.
La funcionalidad del escaner debe estar operativa.

Abrir la aplicacién y navegar a la seccion del escaner de puertos.
Hacer clic en el botén "Iniciar Escaneo”.
Verificar que:

Se muestra el circulo de carga.

Aparece el mensaje "Esperando los logs del escaneo”.

Los logs comienzan a generarse tras unos segundos.

Accion del usuario: clic en el botén "Iniciar Escaneo".

El escaneo comienza sin errores.
El circulo de carga y el mensaje aparecen correctamente.
Los logs se generan y actualizan dindmicamente en pantalla.

Aceptacion:

L]
L]
Rechazo:

El escaneo comienza tras el clic.
El circulo de carga y los logs funcionan sin fallos.

El botén "Iniciar Escaneo™ no responde.
No se muestra el circulo de carga o los logs.
El bot6n "Cerrar Puertos” esté habilitado durante el escaneo.

Fausto Navarrete

Tabla 7 Test Iniciar Escaneo
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N°: 4 Caso de prueba FrontEnd Nombre Caso de Prueba: Test boton Cerrar Puertos

DESCRIPCION DEL CASO DE PRUEBA
Validar que al hacer clic en el boton "Cerrar Puertos", se generen las reglas de firewall

necesarias y se actualice el log con la informacion correspondiente.
Precondiciones El escaneo de puertos debe haberse completado.
e Elbotdn "Cerrar Puertos" debe estar habilitado.
e Realizar un escaneo de puertos.

e Verificar que el botdn "Cerrar Puertos” se habilita al finalizar el escaneo.
L]

L]

Pasos para seguir

Hacer clic en el botdn "Cerrar Puertos".

Verificar que:
Aparece un mensaje confirmando el cierre de puertos.
Los logs se actualizan mostrando los puertos cerrados.

Datos de Entrada e Accion del usuario: clic en el botén “Cerrar Puertos".
Resultados . Los puertos detectados como abiertos son bloqueados correctamente.
Esperados . Los logs muestran la confirmacién de cierre de cada puerto.
. No se generan errores visuales ni de funcionalidad.

Criterios de Aceptacion:
Aceptacion / ®  Los puertos son bloqueados correctamente.
Rechazo ®  Los logs se actualizan con los detalles del cierre.

Rechazo:

e  Elbotdn no responde.
e No se bloguean los puertos abiertos.
®  Los logs no se actualizan o muestran errores.

Desarrollador Fausto Navarrete
Asignado

Tabla 8 Test botén Cerrar Puertos

N°: 5 Caso de prueba FrontEnd Nombre Caso de Prueba: Carga y Actualizacion de
Logs
DESCRIPCION DEL CASO DE PRUEBA

Comprobar que los logs del escaneo se generen y actualicen dindmicamente durante el
proceso.

Precondiciones El botén "Iniciar Escaneo” debe estar habilitado y funcional.

Pasos para seguir . Iniciar un escaneo de puertos.
e  Verificar que los logs se actualizan en tiempo real mientras avanza el escaneo.
e  Confirmar que los logs muestran:

Puertos escaneados.

Estado (abierto/cerrado).

Tiempo estimado de finalizacion del escaneo.

Datos de Entrada e Accion del usuario: inicio del escaneo.
Resultados e  Los logs se generan en tiempo real.
Esperados e  Los mensajes de log son claros y sin errores de formato.
e Alfinalizar el escaneo, se muestra un resumen con los puertos abiertos.

Criterios de Aceptacion:
Aceptacion / e  Loslogs se actualizan dindmicamente sin interrupciones.
Rechazo e Lainformacion es claray precisa.

Rechazo:

®  Los logs no se generan o se muestran incompletos.
e Lainformacion de los logs es incorrecta o confusa.

Desarrollador Fausto Navarrete
Asignado

Tabla 9 Carga y Actualizacion de Logs
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N°: 6 Caso de prueba FrontEnd Nombre Caso de Prueba: visualizacion de

Disclaimer
DESCRIPCION DEL CASO DE PRUEBA

Comprobar que la informacidon del panel izquierdo presente informacién relacionada con el
uso de la aplicacion y disclaimer
Precondiciones Panel Izquierdo se Muestra Al Iniciar la aplicacion claramente

Pasos para seguir . Presionar en el panel izquierdo el Encabezado Informacion del Escaner de Puertos.
e Proyeccion de la Informacion sobre disclaimer.

e  Confirmar que la informacion se presente sin errores visuales

L]

L]

Confirmamos que el botén nos siga a través de la imagen
Presionar este boton nos regresa al menu principal

Datos de Entrada . Accién del usuario: Presionar en el panel izquierdo el encabezado de Informacién del
Escaner de puertos.
Resultados e Informacion se muestra clara y precisa.
Esperados e boton se presenta y sigue a través de la navegacion
e Al presionar el boton nos devuelve a la pantalla principal
Criterios de Aceptacion:
Aceptacion / e Informacion se muestra correctamente.
Rechazo e  Boton funciona y permite regresar a la pantalla principal

Rechazo:
e Lainformacion no aparece o tiene falla de interfaz
e El botdn no funciona

W Fausto Navarrete
Asignado

Tabla 10 visualizacién de Disclaimer
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3.2. Pruebas Backend

N°: 7 Caso de prueba Backend Nombre Caso de Prueba: Ejecucion PortScanner
DESCRIPCION DEL CASO DE PRUEBA

Verificar que el sistema cierre correctamente los puertos que no estan en la lista de puertos
necesarios.

Precondiciones
Sistema Windows con PowerShell habilitado

e Usuario con permisos de administrador
e  Puertos abiertos en el sistema

Iniciar el aplicativo (.exe)

Navegar entre los médulos, al primer médulo de analisis.
Dar clic al bot6n de Iniciar Escaneo.

Observar la respuesta del programa.

Verificar los puertos abiertos.

Cerrar los puertos mas vulnerables.

Pasos para seguir

Datos de Entrada
e  Objetivo: Localhost.

Resultados
Esperados e  El script detectara correctamente los puertos abiertos.

e El script cerrara correctamente los puertos que puedan ser cerrados.
e Los puertos permaneceran en su estado original de no poder aplicar el script.

Criterios de ACEPTACION:
Aceptacion /

No se produce crash del programa.
Rechazo * P prog

. Se genera una salida JSON indicando que no se cerraron puertos.
e  El programa termina su ejecucion de manera controlada.

RECHAZO:

e  El script crashea sin manejar la excepcion.
. No se genera salida JSON.
e  El programa queda en un estado inconsistente.

Desarrollador ) ) )
Asignado Juan Francisco Quishpe Pifialoza

Tabla 11 Ejecucion PortScanner
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N°: 8 Caso de prueba Backend Nombre Caso de Prueba: Escaneo de archivo de la
API de Virus Total
DESCRIPCION DEL CASO DE PRUEBA

Verificar que la API funcione correctamente al momento de realizar el escaneo de un archivo

vulnerable

Precondiciones

Python 3.x instalado.
Médulo requests instalado.

API key de VirusTotal configurada.

Conexion a internet activa.

Archivo de prueba.

Se han realizado varias peticiones previas a la API

Pasos para seguir
e Preparar un archivo de prueba pequefio (< 32MB).

e  Utilizar la interfaz gréfica para cargar el archivo.
e Presionamos el botdn para ejecutar dentro del UI.

Datos de Entrada
Archivo: cualquiera tipo de archivo.

Contenido: cualquier tipo de archivo.
Tamafio: < 32MB
API Key: La configurada en el script

Resultados

Esperados e El script intentara subir el archivo a VirusTotal

. No se debe crashear el programa
e Debe mantener la integridad del archivo original

Criterios de )
Aceptacic’)n / ACEPTACION:
Rechazo . El script maneja el error de limite de API correctamente.
e  Segenera una salida JSON vélida con el mensaje de error.
e  El archivo original permanece intacto.
e  El programa termina su ejecucion de manera controlada.
. Se muestra un mensaje de error claro sobre el limite de API.
RECHAZO:

e El script crashea sin manejar la excepcion.
e  No se genera una salida JSON valida.
e Se corrompe o modifica el archivo original.

Desarrollador
Asignado

Juan Francisco Quishpe Pifialoza

Tabla 12 Escaneo de archivo de la API de Virus Total
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N°: 9 Caso de prueba Backend Nombre Caso de Prueba: Ejecucion de la API de
OpenAl
DESCRIPCION DEL CASO DE PRUEBA

Verificar que el sistema obtenga correctamente un consejo de seguridad desde la API de
OpenAl

Precondiciones

Python 3.x instalado
e API key de OpenAl configurada
e  Conexion a internet activa

Pasos para seguir
Ejecutar el script Python

Verificar la respuesta del programa
Comprobar el formato JSON de la salida
Validar el contenido del consejo recibido

Datos de Entrada
e API Key: La configurada en el script

. Modelo: gpt-3.5-turbo
. Max tokens: 100

Resultados
Esperados e Elscript debe conectarse exitosamente a la API.

. La respuesta debe estar en formato JSON.
e Generar una respuesta para la auditoria.

Criterios de
Aceptacion /
Rechazo

ACEPTACION:

La conexion con la API es exitosa.

Se genera una salida JSON vélida con el consejo.

El programa termina su ejecucién de manera controlada.
El consejo recibido es coherente y (til.

RECHAZO:

El script crashea sin manejar la excepcion.
No se genera una salida JSON valida.

La API retorna un error de autenticacion.
El consejo esta vacio o es incoherente.

Desarrollador
Asignado

Juan Francisco Quishpe Pifialoza
Tabla 13 Ejecucion de la API de OpenAl
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N°: 10 Caso de prueba Backend Nombre Caso de Prueba: Interrupcion del escaneo

de puertos
DESCRIPCION DEL CASO DE PRUEBA

Verificar el comportamiento de la interfaz cuando el escaneo de puertos se interrumpe
inesperadamente.

Precondiciones

Aplicacion Electron iniciada
. Interfaz cargada correctamente
e  Conexion ala red activa

Pasos para seguir
Hacer clic en el botdn ‘startScanBtn'

Esperar que el progreso llegue al 50%
Simular una interrupcién de la conexién
Observar el comportamiento de la interfaz
Verificar el estado de los elementos visuales

Datos de Entrada
. Click en boton de inicio

. Evento de interrupcion de red

Resultados
Esperados e  Elcirculo de progreso debe detenerse

. El texto de estado debe mostrar un mensaje de error

e Los logs deben registrar la interrupcion

e  Elintervalo de progreso debe limpiarse

. La interfaz debe quedar en un estado recuperable
Criterios de )

ACEPTACION:

Aceptacion /
Rechazo

e  Elintervalo se limpia correctamente
. La interfaz muestra el error apropiadamente
e  Los elementos visuales reflejan el estado de error

RECHAZO:

e  El progreso continda después de la interrupcion
e Lainterfaz queda en estado inconsistente
. No se muestra mensaje de error al usuario

Desarrollador

Asignado Juan Francisco Quishpe Pifialoza

Tabla 14 Interrupcion del escaneo de puertos
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N°: 11 Caso de prueba Backend Nombre Caso de Prueba: Manejo de elementos
DOM inexistentes
DESCRIPCION DEL CASO DE PRUEBA

Verificar el comportamiento del script cuando alguno de los elementos DOM referenciados

no existe en la pagina.

Precondiciones

Péagina HTML cargada
e Script JavaScript cargado
e  Consola del navegador abierta para monitoreo

Pasos para seguir
Modificar el HTML eliminando el elemento 'logsLink’

Cargar la pagina

Verificar errores en consola

Intentar interactuar con otros elementos

Verificar si el resto de la funcionalidad sigue operativa

Datos de Entrada
. Interacciones con elementos existentes

Resultados

Esperados No debe crashear la aplicacion

Los event listeners deben funcionar
Debe registrar error en consola
Resto de funcionalidades intactas

Criterios de

Aceptaci(’)n / ACEPTACION:

Rechazo Error controlado en consola

Resto de funcionalidades operativas
No hay crash del script

Manejo de error apropiado

RECHAZO:

Script crashea completamente
Errores no controlados

Event listeners no funcionan
Sin mensaje de error apropiado

Desarrollador
Asignado

Juan Francisco Quishpe Pifialoza

Tabla 15 Manejo de elementos DOM inexistentes
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N°: 12 Caso de prueba Backend Nombre Caso de Prueba: Seleccion mdltiple de

archivos API Virus total
DESCRIPCION DEL CASO DE PRUEBA

Verificar el comportamiento del filelnput cuando se intenta seleccionar multiples archivos.

Precondiciones
. Input de archivo presente en el DOM

. Event listener de ‘change’ activo
e  Elemento fileName presente

Pasos para seguir
Intentar seleccionar multiples archivos

Verificar el comportamiento del event listener
Comprobar la actualizacion del texto
Verificar el manejo del array de files

Probar diferentes tipos de archivos

Datos de Entrada
e  Mdltiples archivos seleccionados

. Diferentes tipos de archivos
e Archivos con nombres especiales

Resultados

Esperados Solo debe procesar el primer archivo

Se actualiza correctamente

No debe haber errores en consola

Debe manejar caracteres especiales

Debe mantener consistencia en el display

Criterios de
Aceptacion /

Rechazo Multiples archivos procesados
Texto no actualizado

Errores en consola

Problemas con caracteres especiales
Display inconsistente

ACEPTACION:

RECHAZO:

Multiples archivos no procesados
Texto no actualizado

Errores en consola

Problemas con caracteres especiales
Display inconsistente

Desarrollador

Asignado Juan Francisco Quishpe Pifialoza

Tabla 16 Seleccion maltiple de archivos API Virus total



3.3. Despliegue del Proyecto con Electron y Python

3.3.1. Empaquetamiento de la Aplicacion

Para el empaquetamiento de la aplicacion, utilicé Electron, ya que es un
framework que permite la creacion de aplicaciones de escritorio multiplataforma
empaquetadas como ejecutables (.exe en Windows). Sin embargo, enfrentamos algunos
problemas debido a que el lenguaje de desarrollo principal fue Python.

Uno de los principales inconvenientes fue que, al no estar Python instalado en
todas las computadoras, el ejecutable de Electron no podia ejecutar directamente mis
scripts .py. Para solucionar esto, converti mis scripts de Python en ejecutables
utilizando la libreria PylInstaller.

Esto generd un archivo .exe que podia ejecutarse de manera independiente sin

requerir una instalacion previa de Python en el sistema del usuario.

3.3.2. Correccion de Problemas con Rutas Relativas y Absolutas
Otro desafio fue la gestidn de las rutas relativas y absolutas en el médulo de

subida de archivos para su anélisis con la API de VirusTotal. Inicialmente, las rutas
utilizadas en desarrollo no coincidian con las utilizadas tras la conversién a .exe, lo que
provoco errores en la carga de archivos.

Pero se logré que el programa manejara correctamente los archivos subidos para
su analisis con la API de VirusTotal, asegurando su funcionalidad después de la

conversion a .exe.

3.3.3. Despliegue Final

Formato de Distribucion

El despliegue de la aplicacion se realizara como un archivo .exe portable,
evitando la necesidad de un instalador para mayor facilidad de distribucion y uso. Esto
permite que los usuarios simplemente descarguen el ejecutable y lo ejecuten sin

configuraciones adicionales.

38



3.3.4. Método de Distribucion
Para facilitar el acceso y la descarga de la aplicacion, se ha decidido subir el

ejecutable a una pagina web creada en Wix. Wix fue elegido por su facilidad de uso y

rapidez en el despliegue, permitiendo que en poco tiempo se pueda tener una pagina
funcional con una interfaz sencilla pero efectiva.
La pagina incluira:
v" Capturas de la aplicacidn, detallando sus funcionalidades.
v Un boton de descarga directa del ejecutable.

v"Informacién de acerca de nosotros los programadores.

Este método de distribucién garantiza que los usuarios puedan acceder de

manera rapida y sencilla a la aplicacion sin complicaciones técnicas.
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Conclusiones

El desarrollo e implementacion del sistema de automatizacion para
auditoria de redes ha demostrado ser una soluciéon efectiva para
democratizar el acceso a herramientas de ciberseguridad, creando un
puente entre la complejidad técnica y usuarios sin conocimientos
especializados a través de una interfaz intuitiva y procesos

automatizados.

La arquitectura modular implementada, que combina un frontend en
Electron con un backend en Python y JavaScript, ha probado ser una
decision técnica acertada, facilitando el desarrollo, las pruebas y
estableciendo una base sélida para futuras expansiones. La integracion de
servicios externos como la API de VirusTotal y la API de OpenAl ha
enriquecido significativamente las capacidades del sistema, permitiendo
un anélisis mas completo que va mas alla del simple escaneo de puertos,
proporcionando informacion detallada sobre vulnerabilidades potenciales

y recomendaciones de seguridad personalizadas.

Las pruebas exhaustivas realizadas han validado la robustez del sistema
en diversos escenarios de uso, demostrando su capacidad para manejar
interrupciones y mantener la estabilidad operativa en condiciones
variadas de carga y uso, incluyendo pruebas de estrés y simulaciones de

diferentes tipos de amenazas comunes en entornos de red.
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La atencion dedicada a la experiencia de usuario ha resultado en una
interfaz que hace accesibles conceptos complejos de seguridad
informatica, permitiendo que usuarios sin experiencia técnica puedan
realizar auditorias de seguridad efectivas, contribuyendo asi a la
promocion de mejores practicas de ciberseguridad en un publico mas

amplio.

El sistema no solo cumple con su objetivo principal de proporcionar una

herramienta accesible para la deteccion de vulnerabilidades, sino que
también establece un nuevo estandar en la democratizacion de
herramientas de seguridad informatica, demostrando que es posible
combinar funcionalidades avanzadas con una experiencia de usuario

intuitiva y accesible.
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Recomendaciones

Para mantener la efectividad y relevancia del sistema a largo plazo, es
fundamental establecer un proceso continuo de actualizacion de las
firmas de seguridad y bases de datos de vulnerabilidades. Se recomienda
implementar un sistema automatizado de actualizaciones que mantenga
al dia tanto las definiciones de seguridad como las mejoras funcionales
del software, garantizando asi su capacidad para detectar y responder a
nuevas amenazas.

La expansion de la compatibilidad del sistema a otras plataformas
ademas de Windows representaria un paso significativo en su evolucion.
El desarrollo de versiones para sistemas operativos Linux y macOS
permitiria alcanzar un pablico mas amplio y diverso, maximizando el
impacto positivo de la herramienta en la comunidad de usuarios.

Se recomienda fortalecer los mecanismos de seguridad del sistema
mediante la implementacion de un sistema de autenticacion mas robusto
que incluya autenticacion de doble factor y gestion avanzada de
permisos. Estas mejoras son especialmente relevantes considerando el
potencial uso del sistema en entornos empresariales donde la seguridad y
el control de acceso son criticos.

Es aconsejable desarrollar un sistema mas completo de generacién de
informes y seguimiento histdrico. La capacidad de mantener registros
detallados de las vulnerabilidades detectadas y las acciones correctivas
tomadas no solo mejoraria la utilidad de la herramienta para fines de
auditoria, sino que también facilitaria la identificacion de patrones y

tendencias en la seguridad del sistema.
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Para facilitar la adopcion y uso correcto de la herramienta, se recomienda
mantener una documentacion exhaustiva y actualizada. Esto incluye la
creacion de guias de usuario detalladas, tutoriales en video y ejemplos de
casos de uso que ayuden a los usuarios a aprovechar al maximo las

capacidades del sistema.
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