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RESUMEN

El presente proyecto de investigacion serd de gran importancia para el Gobierno
Autonomo Descentralizado de la Provincia de Esmeraldas y el departamento de TIC
debido a que el principal objetivo es corregir todas las falencias y riesgos encontrados
en la seguridad de la informacidn con la aplicacion de los controles necesarios para que

los errores sean corregidos de manera oportuna.

La adopcidn de la normativa de seguridad de informacion 1SO 27001 ha sido utilizada a
nivel mundial por las empresas mas prestigiosas que ven como anualmente grandes
cantidades de informacion son sustraidas sin permiso por piratas informaticos y
aplicando la normativa buscan proteger sus activos, principalmente la informacion que

es considera actualmente como el activo mas importante dentro de cualquier institucion.

Durante el desarrollo del proyecto el principal problema fue encontrar el responsable de
cada proceso y activos asignados lo que significa un riesgo alto para cumplir los
objetivos de la institucion, con la implantacion del Sistema de Seguridad de la
Informacion, la institucion obtuvo como beneficios la identificacion y disminucion de
los riesgos en los activos de informacion pertenecientes a la institucion, el correcto
control e identificacion de los procesos de manera que los recursos sean aprovechados
de manera éptima manteniendo siempre la disponibilidad, integridad y confidencialidad

de la informacién.

Palabras claves: Procesos, Informacion, Seguridad, Activos, Riegos.
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ABSTRACT

The present project of investigation will perform great importance for the Autonomous
Government Decentralized of the Province of Esmeraldas and the department of TIC
due to the fact that the main aim is correct all the failings and risks found in the safety
of the information the application the necessary controls in order that the mistakes are

corrected in an opportune way.

The adoption of the safety regulation of ISO information 27001 has been used
worldwide by the most prestigious companies that they see as anually big quantities of
information they are removed without permission by hackers and applying the
regulation they seek to protect his assets, principally the information that is considers

nowadays as the most important assets inside any institution.

During the development of the project the main problem was found the person in charge
of every process and assigned assets what means a high risk to fulfill the aims of the
institution, with the implantation of the System of Security of the Information, the
institution obtained as benefits the identification and decrease of the risks in the assets
of information belonging to the institution, the correct control and identification of the
processes so that the resources are taken advantage in an ideal way supporting always

the availability, integrity and confidentiality of the information.

Keywords: Processes, Information, Security, Assets, Risks.
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INTRODUCCION

Con el pasar del tiempo, se han desarrollado nuevas tecnologias que permiten el trato de
la informacion y se relacionan directamente con los objetivos a cumplir de las
instituciones, de la misma manera las amenazas y vulnerabilidades aumentan
notablemente transformandose en una gran preocupacién para las empresas, por lo que
es sumamente necesario proteger los activos y uno de ellos, el mas importante, la
informacion, de tal manera que se pueda dar fe de la integridad de la misma, su

disponibilidad y confidencialidad con que esta cuenta.

La amenazas a las cuales se enfrenta la informacién evolucionan de manera que
perjudican directamente el correcto desarrollo de la institucion: la fuga de informacion,
ataques orquestados por piratas informéaticos, mal uso de los recursos de la compafiia,
falta de capacidad de los empleados, podrian en un instante aparecer y dejar expuesta la
informacion confidencial y logar de esta manera derrumbar la empresa, por lo que es
importante que la institucion cuente con una tactica que permita la continuidad de las

actividades en el tiempo debido.

Una correcta gestion del riesgo es el proceso mas 6ptimo a realizar para salvaguardar la
integridad, disponibilidad y confidencialidad de los activos de informacion y de esta
manera lograr identificar de manera precisa los elementos que se encuentran altamente

expuestos y corregir de manera oportuna la falla.

Las tareas organizadas en procesos facilitan el funcionamiento de la empresa y ayudan
al manejo correcto de los activos asignandolos a sus procesos correspondientes
permitiendo asi un control sobre el uso que se les estd dando y evaluar el desempefio

que tienen dentro de la empresa.

De esta manera se plantea recolectar toda la informacion importante para la
implantacion exitosa de un Sistema de Gestion de Seguridad de la Informacion que
tiene como base la normativa 1SO 27001, y de esta manera asegurar la proteccion de los

activos de informacidn y otorgar un ambiente de tranquilidad al departamento de TIC y

12



al Gobierno Auténomo Descentralizado de la Provincia de Esmeraldas. Cabe recalcar
que la norma adopta un enfoque por procesos para establecer, implantar, operar,

supervisar, revisar, mantener y mejorar un SGSI.

13



CAPITULO I: MARCO TEORICO

1.1  Gobierno Autdénomo Descentralizado de la Provincia de Esmeraldas

1.1.1 Ubicacion geografica.

El Gobierno Autonomo Descentralizado de la provincia de Esmeraldas se encuentra
estratégicamente ubicado en la calle 10 de Agosto entre Bolivar y Pedro Vicente
Maldonado cerca al parque Central 20 de Marzo justo en el centro de la ciudad, y

repartiendo desde alli su labor a toda la ciudadania.

1.1.2 Filosofia institucional

a. Visién

El Gobierno Autonomo Descentralizado de la provincia de Esmeraldas se ha propuesto

alcanzar la siguiente vision:

“Hacia el 2.014 el Gobierno Auténomo Descentralizado Provincial de
Esmeraldas es la entidad que lidera los procesos de desarrollo de la provincia,
mediante la eficiente ejecucion de sus competencias, con un amplio sentido de
responsabilidad social y de respeto a la biodiversidad y Pluriculturalidad

presentes en su territorio.”

(GADPE, 2014); esta sirve como fuente de inspiracion para la institucion representando

asi la esencia que guia la iniciativa de cada uno de los trabajadores.

14



b. Mision

La mision en particular de tan emblematica institucion publica de la ciudad de
Esmeraldas es:
“Fomentar el desarrollo socio- econdmico de la provincia a través de servicios
de calidad, la participacion activa de todas sus autoridades, entidades y
pobladores, con liderazgo, transparencia, y solidaridad; para mejorar la calidad
de vida de sus habitantes, superar las inequidades, conservar la riqueza natural y

ser un referente a nivel regional y nacional.”

(GADPE, 2014); dejando en claro el compromiso de la institucion con la comunidad.

C. Objetivos

Los objetivos del Gobierno Auténomo descentralizado de la provincia de Esmeraldas
estan enfocados al crecimiento, fortalecimiento y mejoramiento de la provincia, y han

sido descritos de la siguiente forma:

e Impulsar procesos periodicos de fortalecimiento institucional y de mejoramiento
de las capacidades administrativas, financieras y operativas (GADPE, 2014).

e Construir una Agenda Territorial concertada entre Esmeraldas y las tres
provincias hermanas de la zona 1 del Ecuador, y con otros actores.

e Liderar y fortalecer los procesos de participacion ciudadana y de control social
(GADPE, 2014).

e Apoyar un sistema educativo con la calidad necesaria para que sea en realidad un
soporte a la preservacion cultural, el desarrollo de valores y la creacion técnico —
cientifica necesaria en la Provincia (GADPE, 2014).

e Apoyar al Sistema Provincial de Salud que asegure la disminucién continua de los
indicadores de morbi — mortalidad y el incremento de la esperanza de vida
(GADPE, 2014).

15



d. Plan Estratégico Informético

La Direccion de Tecnologias de la Informacion esta posicionada dentro de la estructura
organizacional de la entidad en un nivel que le permite efectuar las actividades de
asesoria y apoyo a la alta direccion y unidades usuarias; asi como participa en la toma
de decisiones de la organizacidén y genera cambios de mejora tecnoldgica. Ademas
garantiza su independencia respecto de las areas usuarias y asegura la cobertura de
servicios a todas las unidades de la entidad u organismo (“Plan Estratégico Informatico”

GADPE, 2014).

a. Disposiciones Legales

Segun la norma de control interno 410-03, establecida por Contraloria: “El
Plan Informatico Estratégico de Tecnologia tendra un nivel de detalle
suficiente para permitir la definicion de planes operativos de tecnologia de
Informacion y especifica como ésta contribuye a los objetivos estratégicos de
la organizacidn; incluye un analisis de la situacion actual y las propuestas de
mejora con la participacién de todas las unidades de la organizacién, se
considera la estructura interna, procesos, infraestructura, comunicaciones,
aplicaciones y servicios a brindar, asi como la definicion de estrategias,
riesgos, cronogramas, presupuesto de la inversion y operativo, fuentes de

financiamiento y los requerimientos legales y regulatorios de ser necesario.”

De acuerdo al plan estratégico informatico de tecnologias 2012 — 2016, los
planes operativos de tecnologia de la informacion que la Direccion de TIC
entregue anualmente deben estar alineados con el presente plan estratégico
informético, que a su vez estd alineado con los objetivos estratégicos de la

(13

institucion. Segin la misma norma citada anteriormente “...estos planes
incluiran los portafolios de proyectos y de servicios, la arquitectura y direccion
tecnoldgicas, las estrategias de migracion, los aspectos de contingencia de los
componentes de la infraestructura y consideraciones relacionadas con la
incorporacion de nuevas tecnologias de informacion vigentes a fin de evitar la

obsolescencia”.
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b. Mision de la direccion de TIC

La Direccion de Tecnologias de la Informacion es una unidad posicionada dentro
de la estructura organizacional al mas alto nivel, que asesora y apoya a la maxima
autoridad y demas direcciones; que participa en la toma de decisiones de la
organizacion; que genera cambios de mejora tecnoldgica;, que garantiza su
independencia y asegura la cobertura de servicios a todas las unidades de la
entidad. (“Plan Estratégico Informatico” GADPE, 2014)

c. Visién de la direccién de TIC

La Direccion de Tecnologias de la Informacion en el 2014 se posicionara como
referente nacional de calidad y mejora continua a través de la implementacién del
Gobierno Electronico, creacion de valor y conocimiento de la informacién para
las autoridades y funcionarios que tienen que tomar decisiones y apoyar la gestion
institucional. (“Plan Estratégico Informatico” GADPE, 2014).

1.2 Tecnologia de la Informacion y Comunicaciones (T1C)

1.2.1 Definicién

Las TIC, segun Gil (2002), constituyen un conjunto de aplicaciones, sistemas,
herramientas, técnicas y metodologias asociadas a la digitalizacion de sefiales
analdgicas, sonidos, textos e imagenes, manejables en tiempo real. Por su parte, Ochoa
y Cordero (2002), establecen que son un conjunto de procesos y productos derivados de
las nuevas herramientas (hardware y software), soportes y canales de comunicacion,
relacionados con el almacenamiento, procesamiento y la transmision digitalizada de la

informacioén.

Asi mismo, Thompson y Strickland, (2004) definen las tecnologias de informacion y
comunicacion, como aquellos dispositivos, herramientas, equipos y componentes
electrénicos, capaces de manipular informacién que soportan el desarrollo y crecimiento

econdémico de cualquier organizaciéon. Cabe destacar que en ambientes tan complejos
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como los que deben enfrentar hoy en dia las organizaciones, solo aquellos que utilicen
todos los medios a su alcance, y aprendan a aprovechar las oportunidades del mercado

visualizando siempre las amenazas, podran lograr el objetivo de ser exitosas.

1.2.2 Las tecnologias

Con el paso del tiempo la tecnologia ha ido ocupando un puesto privilegiado en el
desarrollo de las actividades diarias de cada ser humano, convirtiéndose asi para muchas
personas en parte fundamental de su vida cotidiana, segun Koontz y Weihrich (1998), es
la suma total de conocimientos sobre la forma de hacer las cosas, incluyendo inventos,
técnicas y el vasto acervo de conocimientos organizados; mientras Gaynor (1999),
establece su denominacion, en funcién de un conjunto de medios creados por personas
para facilitar el esfuerzo humano. Valdes (2000), la define como un método o

procedimiento para efectuar algo.

Los puntos citados anteriormente enmarcan un mismo concepto principal definiendo a
la tecnologia como el conjunto de herramientas, procedimientos, instrucciones y
conocimiento cientifico. Que ayudan a buscar la perfeccion y asi satisfacer las

necesidades del ser humano.

1.2.3 Papel de las TIC en las empresas

Varias son las empresas que han optado por las TIC para enrumbar su camino hacia el
éxito e ir creciendo a paso agigantado y cumplir sus objetivos organizacionales. “La
mayoria de nuestras instituciones econémicas emergieron en un era de relativamente
altos costos de comunicacion y limitada capacidad computacional. La tecnologia de la
informacion tiene el inmenso poder de reducir los costos de coordinacion, comunicacion
y procesamiento de informacion. Ante esto, no es sorprendente que la reduccién masiva
en los costos de computacion y comunicacion haya generado una reestructuracion

sustancial de la economia.” (Brynjolfsson and Hitt, 2000, pag. 152).
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En América del Sur el uso de la web o internet en las diferentes empresas ha tenido un
aumento favorable no se compara con Europa o América del Norte que son las grandes

potencias mundiales en uso de las TIC.

Sin embargo, pese a que la insercién de la informatica a la empresa es cada vez mayor,
su valor en el desarrollo de las actividades productivas ya no depende de las
capacidades computacionales sino mas bien de la habilidad de los gerentes en vincularla
a la invencién de nuevos procesos, procedimientos y estructuras de organizacion. Es
decir, la empresa debera invertir en activos complementarios, tales como capacitacion al
personal, innovaciones organizacionales, entre otros (Brynjolfsson and Hitt, 1996;
2002; Bresnahan et al, 2002; Giuri et al, 2006).

El motivo por el cual las Pymes enfrentan una brecha digital, no se debe tanto a la falta
de acceso a las tecnologias de la informacién sino a la falta de un conocimiento
adecuado, educacion y capacitacion de los empleados. Como afirman Chen and
Wellman (2003) no existe una brecha digital, sino que existen varias brechas digitales.
Por lo tanto, es mas apropiado usar el concepto en plural-brechas digitales- porque la

brecha digital es multifacética entre y dentro de las empresas.

1.3 Adquisicion, desarrollo e implementacion de sistemas de informacion.

Para Brys (2005) la implementacion de un sistema de informacion dentro de una
organizacion, cuando el gobierno de las Tic realiza un satisfactorio trabajo los nuevos

sistemas es necesario atravesar tres fases:

1.3.1 Enfoque:

Es necesario analizar detenidamente los que se va a realizar en cualquiera que sea el
proyecto, inicialmente las cuestiones son como y para que se lo va a utilizar. (Sanchez
H., 2015).

Por lo tanto el anélisis de sistemas es el proceso en el cual se examinan los métodos con

el propdsito de mejorarlos de una manera objetiva, minuciosa y concisa. (Sanchez H. ,
2015).
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Dentro de la etapa de enfoque es indispensable establecer el propdsito de factibilidad
que es el que determina que tan factible es o no integrar nuevos procedimientos de
procesamiento de datos, o equipos a areas funcionales seleccionadas, generalmente el
proyecto de renovacion empieza con el planteamiento de un problema. (Sanchez H. ,
2015).

Después de realizar este analisis, entender el proposito de factibilidad, y el impacto del
problema, es posible llegar a la conclusion de si el sistema actual tiene solucién o es
necesaria realizar una inversion para la adquisicion del sistema que cumpla con los
requisitos planteados. Esta conclusion es analizada por la alta gerencia y comités
formados por las distintas areas, misma que estara pendiente de los procesos de estudio

e implementacién del sistema. (Sanchez H. , 2015).

1.3.2 Diserio del sistema.

Una vez determinados los objetivos, problematicas, costes y cualquier situacion
relacionada con la implementacion de un nuevo sistema, y los mismos previamente
aprobados por los miembros del comité y la alta gerencia de la organizacion se debe
proceder con la etapa de disefio o adquisicion del sistema, hay que tener presente que un

sistema no es méas que la congregacion de muchas partes. (Cabo, 2006).

El disefio implica tomar decisiones para cada una de sus partes y desencadena una serie

de procesos entre los cuales tenemos:

1. Determinar las entradas, los archivos y las salidas de informacion.

2. Disefiar muchas posibilidades de disefio de sistemas a través de un criterio de
bloques o modular.

Preparar los diagramas de flujo que muestren las relaciones modulares.
Seleccionar las alternativas méas adecuadas.

Comparar los beneficios tangibles e intangibles.

Seleccionar el disefio que mejor satisfaga los requisitos.

N o g A~ w

Preparar los diagramas de flujo y las tablas de decision.
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8. Documentar el disefio final para el concurso de proveedores.

Pacheco (2008) sostiene que en las dos primeras etapas se disefia el nuevo sistemay en
el resto de etapas, basicamente lo que se trata es de presentar varios métodos para
realizar el sistema y es donde intervienen los diagramas de flujos que posteriormente
todas las posibles soluciones son analizadas y se toman las mas apropiadas, es aqui

donde inicia la parte de ingenieria de software.

1.3.3 Implementacion.

En esta etapa se involucra la seleccién de un equipo de trabajo, mismo que tendréa que

analizar ciertos criterios para la seleccion del proveedor.

El criterio mas 6ptimo consiste en presentar a cada uno de los proveedores fabricantes
los diagramas de flujo ya analizados en donde constan las especificaciones del nuevo
sistema, en esta informacion se incluye: Informacion de la organizacién, planes futuros

de procesamiento, y la lista de las especificaciones del sistema. (Pacheco, 2008).

Otro criterio que puede ser tomado, pero no se recomienda ya que se torna algo ilogico
puesto que son obviados los datos provistos en las dos primeras fases en las cuales se
analizé y determiné los aspectos del sistema y su objetivo, en resumen, la compafiia
fabricante proveedor debera llevar su personal a la compafiia que requiere del sistemas
puesto que tendran que realizar las fases de analisis y disefio del sistema ya descritas

anteriormente.

1.4  Operaciones, mantenimiento y soporte de sistemas de informacion.

Cuando se desarrollan planes para la estrategia de informacion, las organizaciones no
pueden dejar de considerar que el mantenimiento de sistemas, talvez es considerada la
fase méas prolongada y costosa del ciclo de vida de los sistemas. Las implicaciones del
volumen de trabajo para mantenimiento de los planes de estrategia de informacion en
una organizaciéon es un tema que merece atencion especial. La estructura de
organizacion necesita flexibilidad para apoyar el mantenimiento de los sistemas

existentes concurrentemente con la ejecucion de nuevas tecnologias. (Villalobos, 2015).
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Cuando se decide hacer mantenimiento lo correcto seria que todos los recursos son
destinados para efectuarlo y no debe quedar ninguno para ser utilizado en otras

actividades, segun Villalobos (2015) esto se lo conoce como barrera de mantenimiento.

El mantenimiento de sistemas, como consecuencia de optimizar costes se lo puede
clasificas en cuatro grupos, donde cada uno trasciende en el plan estratégico de

informacion institucional de diferentes maneras. (Villalobos, 2015).

Correctivo: Ajustes necesarios para que las aplicaciones existentes funcionen
adecuadamente. Atencion de incidentes mediante mesa de servicio, administracion de

indicadores, seguimiento periddico con el cliente. (Tecnovaplus, 2015).

Adaptativo: Modificaciones que afectan a los entornos en los que el sistema opera, por
ejemplo, cambios en la configuracion del hardware, software de base, gestores de bases

de datos, comunicaciones, etc. (Ugalde, 2010)

Perfectivo: La empresa AESIS (2010) en una publicacion web sostiene que este
mantenimiento no estard Unicamente enfocado a mejorar técnicamente una solucion,
sino que también incluye un proceso continuo de optimizacion a nivel funcional y de
procesos. Este mantenimiento hace enfoque en:
> La optimizacion constante del rendimiento de las aplicaciones mediante analisis
técnicos.
> La adaptacion de las aplicaciones a las nuevas necesidades del cliente en funcion
de los anélisis funcionales.
» La deteccion de posibles puntos a mejorar en el disefio y uso de las bases de

datos mediante el analisis de la base de datos.

Por lo tanto, el principal objetivo del mantenimiento perfectivo es llevar a cabo las
tareas y procesos necesarios para identificar aquellos puntos susceptibles de mejora,
aportando las soluciones 6ptimas y haciendo efectivos esos cambios en las aplicaciones.
Entre otros, los procesos necesarios que se ponen en marcha para la consecucion de
estos objetivos son:

v Aseguramiento del rendimiento dptimo de los servicios del cliente.
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v" Anadlisis de posibles cambios de las necesidades del cliente, para aportar
soluciones.
v Funcionales a sistemas existentes 0 a nuevos servicios.

v" Anélisis pro activo de puntos a mejorar o perfeccionar.

Evolutivo: Para (AESIS, 2010) significa la continuidad de las mejoras sobre cuestiones
nuevas a desarrollar, por lo general deseables una vez que el sistema se pone a
funcionar. Hay que tener claro que no son mejoras por errores de los proveedores si no
oportunidades que se le presentan a los clientes ya que permitird un sistema actualizado

con la tecnologia y procesos vigentes.

En pocos términos el mantenimiento se resume en cuatro grandes aspectos:

Gestion de peticiones: En un documento publicado por la version 3 de ITIL (2014) se
manifiesta que la gestion de peticiones, como su nombre indica, es la encargada de
atender las peticiones de los usuarios proporcionandoles informacion y acceso rapido a

los servicios estandar de la organizacion TI.

Es importante aclarar qué se entiende por peticion de servicio, un concepto que engloba
las solicitudes que los usuarios pueden plantear al departamento de TI:
% Solicitudes de informacion o consejo.
¢+ Peticiones de cambios estandar (por ejemplo cuando el usuario olvida su
contrasefia y solicita una nueva)

«» Peticiones de acceso a servicios IT.

Comprender el software y los cambios a realizar: Comprende aspectos muy
importantes como la compresion del sistema en su totalidad, tener bien claro sus
funciones internas como externas, objetivos, estructura y requisitos, asi de esta manera
se tendra bien claro al momento de realizar una actualizacién o modificacion el impacto

que tendra.

Modificar el sistema: Una vez previstas las necesidades en el paso anterior es

importante enmarcar la modificacion y cambio de algunos de los aspectos funcionales
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del sistema entre estos podemos tener, equipos, procesos o talento humano involucrado

con el sistema

Realizar pruebas: Cuando concluyen los cambios es necesario realizar pruebas con los
procesos en los cuales se identificd falencias o en los cuales se ven involucrados la

mayoria parte de las modificaciones realizadas al sistema TI.

1.5 Protecciéon de activos de informacion.

Segun Paredes (2013) es importante entender que es un activo de informacion y lo
define como un recurso o bien economico propiedad de una empresa con el cual se
almacena, procesa 0 se realiza cualquier actividad relacionada con la informacion,

considerando que activo se relaciona con recurso.

La gestion del riesgo, desde la Optica de la proteccion de activos, propone un abordaje
integral del tema a partir de una profunda compenetracién sobre aquellos factores que se
consideran mas importantes y resaltan las posibilidades de que un riesgo se manifieste.
En este contexto, los seguros y la accidn de asegurarse constituyen solo una mas de las

opciones para administrar los riesgos. (Muzio, 2012).

Segun Escobar (2011) para iniciar con el proceso de gestion de proteccion de los activos
de informacion es recomendable cubrir, entre otros, los aspectos siguientes:

v" Mantener actualizado el detalle de los Activos de Informacién que tiene la
organizacion. Mejor aun si tiene una clasificacion de los mismos.

v Obtener el compromiso y apoyo de la Alta Gerencia.

v Tener adecuadas politicas, procedimientos relacionados con la seguridad de los
activos. Considerando que la informacion debe estar clasificada como Activo de
Informacion.

v Concienciacion de los usuarios sobre la importancia de la seguridad de la
informacion.

v Procedimientos para validar el cumplimiento de las regulaciones aplicables,
mantenimiento y monitoreo de todos los procesos implementados, incluso

considerando un Plan de Seguridad de TI.
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1.6 Seguridad de la informacién

1.6.1 Definicién

La Seguridad de la Informacion (S-1) es algo méas que un antivirus, cortafuego o cifrado
de datos, la S-I es el resultado de operaciones realizadas por personas y que son
soportadas por la tecnologia (Alvarez, Pérez, 2004) también se encontrd que la
Seguridad Informética concierne a la proteccién de la informacion que se encuentra en
una computadora o en una red de ellas y también a la proteccion del acceso a todos los
recursos del sistema (CYBSEC S.A., 2011).

1.6.2 Planificacion

El proposito u objetivo de la planificacion de Seguridad es delinear las
responsabilidades y comportamiento de todos los individuos que acceden y manipulan
el sistema, ademas de proporcionar una vision general de los requerimientos de

seguridad y descripcion de los controles necesarios para mantenerla.

Dentro de la planificacion de Sistemas se consideran las siguientes acciones:
e Creacion del plan de Respuesta a incidentes
Es de gran importancia la formulacion de un plan de respuesta a incidentes,
este proporcionara a la institucion la minimizacion de los efectos de una

posible intrusion y maximizar la seguridad de la informacion.

De acuerdo al manual de seguridad del “Red Hat Enterprise” El plan de respuesta a
incidentes puede ser dividido en cuatro fases:

e Accion inmediata para detener o minimizar el incidente

e Investigacion del incidente

e Restauracion de los recursos afectados

e Reporte del incidente a los canales apropiados
Cualquier incidente debe ser detectado con rapidez, lo que es decisivo para evitar

cualquiera que fuesen sus consecuencias, e inmediatamente deben ejecutarse las

respuestas al incidente que previamente han sido previstas dentro del plan de respuestas.
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Dentro de los requerimientos incluidos en el plan de respuestas se tienen, estrategia
legal aprobada, soporte del ejecutivo de la institucion, soporte financiero, recurso
humano, recursos fisicos entre otros; todos estos requisitos son el punto de partida para
una correcta definicion del plan de respuesta a incidentes, en caso de faltar alguno de
estos requerimientos resultaria imposible la elaboracion de plan, ya que cada uno de
estos requerimientos es de gran importancia para la elaboracion he implantacion del

plan.

1.6.3 Manejo de Riesgos

El manejo de riesgos es una clasificacion de las alternativas para manejar los riesgos o
posibles riesgos a los que esta expuesta la informacion. Esto conlleva a una estructura
bien definida, con un manejo y control adecuado, el manejo de riesgos cuenta con
técnicas de manejo de riesgos como:

e Evitar

e Reducir

e Retener, Asumir o Aceptar el Riesgo

e Transferir
1.6.4 Proceso de Riesgo Tecnoldgico.
Por muy buena que sea la planificacion de la seguridad resultara indtil si las medidas
previstas no se ponen en practica, asi mismo asegurar reducir en un porcentaje
considerable todos los riesgos y amenazas a los que se ve expuesta la informacion es un

total desacierto y una imposibilidad, estos riesgos y amenazas pueden ser reducidos y

controlados més no eliminados.

Es responsabilidad de la Gestion de Seguridad coordinar la implementacion de los

protocolos y medidas de seguridad establecidas en la Politica y el Plan de Seguridad.

En primer lugar la Gestidn de la Seguridad debe verificar que (itilv3.osiatis 2014):

e El personal conoce y acepta las medidas de seguridad establecidas asi como sus

responsabilidades al respecto.
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e Los empleados firmen los acuerdos de confidencialidad correspondientes a su
cargo y responsabilidad.

e Se imparte la formacion pertinente.

1.6.5 Medios de transmision de ataques

Los medios de transmision de ataque son los métodos utilizados por actores que
amenazan la seguridad para vulnerarla, encontrando espacios entre sus cerrojos, e

ingresar de manera anonima.

Las principales amenazas emergentes para la transmision de ataque son:
e Spam y Malware propagados por e-mail.
e Lacreciente propagacion de Malware y botnets.

e Los ataques phishing.

La posibilidad de acceder a los recursos de manera remota, actualmente es grande, y una
de las principales consecuencias de este hecho es el incremento en los delitos
informaticos tales como fraudes informaticos, falsificaciones y venta de informacion

personal.

1.6.6 Actores que amenazan la seguridad.

Como su nombre lo dice, son actores que buscan internarse anénimamente por cualquier
medio de transmision de ataque dentro del sistema para obtener informacion, y/o causar

dafios en el sistema, dentro de los actores de este tipo existen:

e Hackers: Son Actores altamente capacitados tecnolégicamente, con
conocimientos informaticos avanzados cuyas habilidades son la intrusion en
sistemas con informacion cifrada y segura, sus capacidades les proporcionan un
alto indice de éxito en sus actividades sin ser descubiertos a tiempo.

o Craker: Este tipo de actor es un gran conocedor de programacion de hardware y
software, y se dedica a la creacién de softwares para vulnerar comunicaciones o

el control de computadores de manera remota.

27



e Lamer: Este es un autor con conocimientos limitados que depende de

aplicaciones creadas por hackers o crakers para realizar ataques informaticos.

1.6.7 Tecnologias referentes a la seguridad de la informacion.

Segun la Guia de Politicas de Seguridad (2009) de la Universidad Tecnoldgica Nacional
de Argentina las tecnologias de la informacién se refieren al hardware y software
operados por el Organismo o por un tercero que procese informacion en su nombre,
para llevar a cabo una funcién propia de la Universidad, sin tener en cuenta la
tecnologia utilizada, ya se trate de computacion de datos, telecomunicaciones u otro

tipo.

Entre las principales tecnologias referentes a la seguridad de la informacion se
encuentran:

e Cortafuegos

e Administracion de cuentas de Usuario

e Biometria

e Antivirus

e Deteccion de intrusos

e Prevencion de intrusos

e Cifrado

e Firma Digital

e Monitoreo

1.7 Estandares de Seguridad

1.7.1 ISO/IEC 27000

Es un conjunto de estandares desarrollados -0 en fase de desarrollo- por 1SO
(International Organization for Standardization) e IEC (International Electrotechnical

Commission), que proporcionan un marco de gestion de la seguridad de la informacion
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utilizable por cualquier tipo de organizacion, pablica o privada, grande o pequefia
(Portal 1SO-27000).

Sabiendo asi que en fase de desarrollo; su fecha de publicacion fue Noviembre de 2008.
Contiene términos y definiciones que se emplean en toda la serie 27000. La aplicacion
de cualquier estandar necesita de un vocabulario claramente definido, que evite distintas
interpretaciones de conceptos técnicos y de gestion. Esta norma esta previsto que sea
gratuita, a diferencia de las deméas de la serie, que tendran un coste (British Standards
Institution 2008).

1.7.2 1SO/IEC 27001

ISO 27001 es un conjunto de requisitos para el desarrollo de un sistema de gestion de
seguridad de la informacidn. Esta es la norma que tendra una organizacion para cumplir
con el fin de recibir la certificacion 1SO 27001. Esta norma tiene varios componentes
clave que se requieren con el fin de lograr el cumplimiento. De particular interés para
esta discusion son requisito para la politica de seguridad y la necesidad de un

procedimiento documentado para la evaluacion y tratamiento de riesgos.

El cumplimiento o la certificacion en la norma ISO 27001 le daran fuertes controles
relacionados con las TI, que también le ayudaran a satisfacer las necesidades de muchas
de las normas reglamentarias a la institucion. La profundidad a la que la norma ISO
27001 puede ayudar a lograr el cumplimiento de otras normas de regulacion depende de

que los controles correctos se seleccionen y codmo implementar esos controles.

1.7.3 ISO/IEC 27002

La Serie ISO/IEC 27000 es un conjunto de estandares desarrollados por ISO
(International Organization for Standardization) e IEC (International Electrotechnical
Commission) que proporcionan un marco de gestion de la S-1 utilizable para cualquier
tipo de organizacién o institucion. La serie ISO/IEC 27000 contiene las mejores
practicas recomendadas en S-1 para desarrollar, implementar y mantener
especificaciones para los Sistemas de Gestion de la Seguridad de la Informacion
(SGSI). Esta investigacion se basa en una de la norma ISO/IEC 27002, la cual pertenece
a la serie 1SO 27000 (Portal ISO/IEC 27000, 2008).
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La ISO/IEC, llamada anteriormente ISO/IEC 17799, fue publicada en el afio 2000 y
traducida al espafol desde el afio 2006 (Charles Cresson Wood, 2008), es una guia de
buenas practicas que describe los controles recomendables en cuanto a S-I, esta norma
no es certificable y contiene 11 dominios, 39 objetivos de control y 133 controles. Es
relevante indicar que para una Institucién que no posee ninguna norma de S-1, no es
imprescindible implementar todos los objetivos de control de la norma si no los mas

trascendentales para la misma.

1.7.4 Certificaciones

El nimero de certificaciones ha aumentado considerablemente en los Gltimos afios
como demostracién de la relevancia que tiene la proteccién de la informacion para el
desarrollo de las actividades de las organizaciones y para mantener y desarrollar el

tejido industrial de los diferentes paises y en todo el mundo.

La certificacion de un SGSI es un proceso mediante el cual una entidad de certificacion
externa, independiente y acreditada audita el sistema, determinando su conformidad con
ISO/IEC 27001, su grado de implantacion real y su eficacia y, en caso positivo, emite el

correspondiente certificado.
1.8 Analisis de Riesgo Segun la Normativa 1SO 27001.

El riesgo es la probabilidad de que una amenaza explote una vulnerabilidad y esta se
convierta en un desastre. La vulnerabilidad o las amenazas, por separado, no
representan un peligro. Pero si se juntan, se convierten en un riesgo, 0 sea, en la
probabilidad de que ocurra un desastre, sin embargo los riesgos pueden reducirse o
manejarse - si se esta consciente de las debilidades y vulnerabilidades frente a las
amenazas existentes, se pueden tomar medidas para asegurar que las amenazas no se

conviertan en desastres.
El analisis de riesgo contempla los siguientes aspectos:

e Tasacion de los activos identificados teniendo en consideracion los parametros de
confidencialidad, integridad y disponibilidad.

e Identificacion de amenazas y vulnerabilidades para cada activo identificado.
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e Calculo de que la amenaza explote la vulnerabilidad.

e Ampliacion de controles para mitigar los riesgos.

1.9 Inventario de Activos.

La institucion posee un gran cantidad de activos los cuales estan descritos en el tope o
alcance del SGSI, dichos activos son de gran importancia para realizar el correcto
analisis de los procesos que tienen ligados y de esta manera aplicar de forma correcta el
SGSI, las observaciones, evaluacion de riesgo y posteriores acciones que se realicen
para mitigar el riesgo depende en gran cantidad de la correcta identificacién de estos

activos.

Se define a un activo como un bien que posee la institucion y tiene una determinada
utilidad para los procedimientos comerciales y la prolongacion de los servicios
prestados. Sabiendo esto es imprescindible que dichos activos que cumplen un rol
esencial en toda empresa tengan una seguridad adecuada para que de esta manera se

pueda garantizar el correcto funcionamiento de las diferentes operaciones.

De los activos se desprende una parte fundamental, los activos de informacion que
constan de una estructura muy extensa y es transcendental tener bien claro que son los
activos de informacion y que representan, de esta manera con los conceptos claros se
puede realizar un estudio satisfactorio y una evaluacion de riesgo que permitan la

correcta aplicacién de la norma 1SO 27001.

Es fundamental que dentro del departamento de TIC el proceso de identificacion y
tasacion de activos se haga en conjunto con los principales involucrados en el manejo de
los procesos y subprocesos que estan previamente establecidos en el alcance del SGSI
para esto es vital que los propietarios de los activos estén identificados y notificados

cada uno de cudl es su proceso y su activo a tener en cuenta.

Como responsable de proceso y activo se dice de la persona que tiene el compromiso y
la capacidad del manejo, uso, seguridad y manteamiento de los activos y procesos a él
asignados previamente debe ser aprobada por el director del area al que pertenece, por

esta razon dentro del alcance deben dejarse bien en claro los activos de mayor
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importancia y luego aplicar el proceso de tasacion para saber la determinacion que
tienen dentro del departamento de TIC y en la situacion determinados por los criterios

de: disponibilidad, integridad y confidencialidad.

1.10. Amenazas y vulnerabilidades.

La mayor parte del tiempo los activos y activos de informacidn se encuentra vulnerables
antes amenazas de todo tipo, dicha amenaza puede ocasionar un suceso o incidente no
previsto que afecte de manera significativa los objetivos de la Institucion y sus activos

de manera directa.

Por estos motivos es muy conveniente que el departamento de TIC inicie la correcta
identificacién de todas las amenazas que lograsen causar dafio directo a los diferentes
activos, para facilitar el trabajo es muy conveniente catalogar dichas amenazas por su

naturaleza y asi de esta manera lograr una facil ubicacion.

En esta clasificacion pueden entrar las amenazas naturales que como su nombre lo
indica son las ocasionadas por el poder de la naturaleza (inundaciones, tsunamis o
maremotos, tornados, huracanes, sismos, tormentas, incendios forestales.), amenazas a
la infraestructura de la institucion estas son consideras por el impacto directo que tenga
en las instalaciones (fuego, explosion, caida de energia, dafio de agua, perdida de

acceso, fallas mecanicas).

Amenazas tecnolodgicas se puede tomar en cuenta, en este apartado las fallas que tienen
que ver directamente con los diferentes dispositivos utilizados en los procesos (virus,
hacking, pérdida de datos, fallas de hardware, fallas de software, fallas en la red, fallas
en las lineas telefénicas), amenazas humanas son todas aquellas fallas causadas
directamente por el personal ya sea por falta de capacitacion o conocimiento en general
(huelgas, epidemias, materiales peligrosos, problemas de transporte, pérdida de personal
clave), amenazas operacionales son fallas netamente administrativas (crisis financieras,

pérdida de proveedores, fallas en equipos, aspectos regulatorios, mala publicidad).
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Las fuentes desconocidas o sucesos accidentales son las principales causas de que una
amenaza se origine, para que esta amenaza llegue a representar un peligro significativo
tiene que explotar una o varias vulnerabilidades de los servicios otorgados por los

diferentes procesos en conjunto con los activos.

Las vulnerabilidades se definen como una falencia de seguridad que estd asociada
netamente con los activos de informacion del departamento de TIC y de toda la
institucion, estas vulnerabilidades por si sola no representan ningln dafio para el departe
ni la institucion pero frente a una amenaza pueden afectar directamente a los activos, de
esta manera concluimos que las vulnerabilidades son debilidades de los sistemas de

seguridad que pueden ser explotadas.

Al igual que las amenazas las vulnerabilidades se pueden catalogar o clasificar para su

mayor comprension:

Seguridad de los Recursos Humanos, falla en el proceso de contratacion, no restringir
el uso de recursos, falla en los controles de seguridad, falta de politicas que regulen el
uso indebido de los activos y la entrega de estos cuando finaliza el periodo de un
empleado estos puntos son vulnerabilidades relacionadas con el Recurso Humano de la

empresa.

También es muy frecuente encontrar vulnerabilidades de gran escala en el Control de
Acceso, donde se pueden apreciar falencia en el cifrado de las contrasefias, el uso
indebido de los celulares para acceder a la red interna de la institucion, no tener politicas

de control de acceso seguro a la red.

La seguridad fisica y ambiental, también cumple un papel muy importante y por lo tanto
suele tener vulnerabilidades tales como el libre acceso a zonas donde reposa
informacion importante, mala ubicacion de servidores en la Institucion, descuido de los

recursos utilizados por los empleados.

Gestion de operaciones y comunicacion, presenta grandes vulnerabilidades puesto que
trabajan con el flujo de datos y el trafico de red que se maneja interna como

externamente, las comunicaciones, envid y recepcion de mensajes y no tener un control
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adecuado que regule la conexion de diferentes dispositivos a la red podria significar la

perdida de estos servicios.

1.11. Evaluacion y Calculo del Riesgo.

La evaluacion del riesgo se realiza basada en parametros que permitan medir el nivel del
riesgo con el que se cuenta (Impacto econdmico del riesgo, tiempo de recuperacion de
la Institucion, posibilidad real de ocurrencia del riesgo, posibilidad de interrumpir las
actividades de la empresa), con estos criterios identificados se debe realizar la

evaluacion y determinar el grado de impacto que representan las amenazas.

Los niveles deben ser identificados con la evaluacién de riesgo estos niveles suelen ser
de manera muy comun aceptables, por lo tanto son riesgos que representan dafios
menores y pueden ser aceptados en el dia a dia de la institucién y no se requiere una
mayor accion a diferencia de los riesgos cuyo nivel es elevado y representa un gran

peligro para la empresa estos deben ser tratados para reducir el impacto.

Para obtener el célculo de los riesgos se aplican una serie de combinaciones que tienen
en cuenta aspectos de los valores de los activos que expresan el impacto de pérdidas
basados en confidencialidad, integridad y disponibilidad, teniendo en cuenta la
posibilidad de que las amenazas exploten las vulnerabilidades y causen dafios.

Los riesgos cuentan con dos caracteristicas o factores fundamentales para tener mayor
precision al momento de ser calculados las cuales son la probabilidad de que la amenaza
explote la vulnerabilidad y el impacto que causaria de materializarse la amenaza, la
relacion entre estos factores calificados del 1 al 5 arrojaran como resultado el nivel de
riesgo el cual puede ser bajo representado con el color verde, medio representado con el

color amarillo y alto representado con el color rojo.

1.12. Seleccion de Controles y objetivos de control.

Con el andlisis y evaluacion del riesgo terminado, el siguiente paso es preocuparse por

las acciones que se van a realizar con los activos que representan un riesgo alto, para lo
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cual es necesario que dichos riesgos puedan ser manejados aplicando los controles

estipulados por la normativa de la ISO 270001.

La decision que se tome con el riesgo suele estar sujeta a dos factores fundamentales: el
posible impacto si el riesgo se materializa y que tan frecuente puede suceder, dichos
factores nos permiten tener una idea clara del dafio o perdida que se tiene que considerar

si el riesgo ocurriera y no se realizara ninguna accion para mitigarlo.

El tratamiento de riesgo estd sujeto a cuatro opciones que pueden ser utilizadas las
cuales son, reducir el riesgo y esto se ejecuta con la aplicacion de contramedidas o
salvaguardas, especificadas en los controles del Anexo A de la norma ISO 27001:2013.
Evitar el riesgo esto nos permite modificar las actividades de tal manera que la
presencia del riesgo pueda ser evadida, transferir el riesgo esta medida se aplica cuando
la Institucion no tiene la capacidad ni cuenta con las herramientas necesarias para lidiar
con el alto impacto del riesgo asi que recurre a otras empresas para solucionar el

problema.

Finalmente esta la opcidn de aceptar el riesgo, esto significa aceptar la presencia del
riesgo y trabajar con el debido a que los controles no son efectivos o el costo de mitigar
este riesgo es mayor al impacto que puede ocasionar si se llega a materializar la
amenaza en este caso de existir la adecuada documentacion donde se acepta la

responsabilidad de trabajar con el riesgo.
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Identificary
analizar

Planificar

Definir: I\dentificar:
* Activos
* Alcance *  Amenazas
* Politica * Vuinerabilidades
* Metodologia AR
* Riesgos
* Coste/beneficios

Direccion

* Decidir tratamiento de riesgos
* Aceptar riesgo residual

ra

Mitigar Transferir

Aceptar Evitar

Riesgo Riesgo Riesgo Riesgo

Controles: * Seguros s No hacer o Seguros
nada * Proveedores

* Selecclonar * Proveedores
* SOA
* Implantar

llustracién 1: Seleccidn de controles y objetivos de control

1.13. CICLO DE DEMING

El ciclo de DEMING se constituye como una de las principales herramientas para lograr
la mejora continua en las organizaciones o empresas que desean aplicar a la excelencia
en sistemas de calidad (Deming, 2008), el conocido Ciclo Deming o también se le
denomina el ciclo PHVA que quiere decir segun las iniciales (planear, hacer, verificar y
actuar). Sefialar que este ciclo fue desarrollado por Walter Shewhart, el cual fue pionero

dando origen al concepto tan conocido hoy en dia.

La utilidad del ciclo de Deming es ser utilizado para lograr la mejora continua de la
calidad dentro de una empresa u organizacion publicas o privadas. Para describir el
ciclo completo, este consiste en una secuencia logica de cuatro pasos (Shewhart, 2009),
los cuales son repetidos y que se deben de llevar a cabo secuencialmente. Estos pasos

como ya se menciond son: Planear, Hacer, Verificar y Actuar. Dénde:
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Planificar (Plan): Se buscan las actividades susceptibles de mejora y se
establecen los objetivos a alcanzar. Para buscar posibles mejoras se pueden
realizar grupos de trabajo, escuchar las opiniones de los trabajadores, buscar

nuevas tecnologias mejores a las que se estan usando ahora, etc.

Hacer (Do): Se realizan los cambios para implantar la mejora propuesta.
Generalmente conviene hacer una prueba piloto para probar el funcionamiento

antes de realizar los cambios a gran escala.

Controlar o Verificar (Check): Una vez implantada la mejora, se deja un
periodo de prueba para verificar su correcto funcionamiento. Si la mejora no
cumple las expectativas iniciales habra que modificarla para ajustarla a los

objetivos esperados.

Actuar (Act): Por ultimo, una vez finalizado el periodo de prueba se deben
estudiar los resultados y compararlos con el funcionamiento de las actividades
antes de haber sido implantada la mejora. Si los resultados son satisfactorios se
implantara la mejora de forma definitiva, y si no lo son habra que decidir si
realizar cambios para ajustar los resultados o si desecharla. Una vez terminado
el paso 4, se debe volver al primer paso periodicamente para estudiar nuevas

mejoras a implantar.
Vale recalcar que hay varias formas de aplicar los principios de “Planificar,

Hacer, Controlar y Actuar” y esta sera definida de acuerdo a las necesidades de

la institucion.
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CAPITULO II: DIAGNOSTICO

2.1 Antecedentes Diagndstico

Al inicio de este proyecto la situacion del Gobierno Auténomo Descentralizado de la

Provincia de Esmeraldas es la siguiente:

En el departamento de TIC se observaron ciertas falencias en el control y acceso de

personas ajenas al trabajo que se desarrolla diariamente.

El personal que labora en el Departamento de TIC tiene como responsabilidad la
direccion y gestion de TIC, garantizar el correcto funcionamiento de la infraestructura
tecnoldgica, la correcta gestion de redes y comunicaciones, el desarrollo e integracion

de sistemas y aplicaciones y finalmente la administracion de proyectos y servicios web.

Se observo que la institucion no cuenta con la normativa de seguridad 1SO 27001 y sus

diferentes etapas para la adecuada gestion de la seguridad de la informacion.

Cuentan con un manual de procesos donde se pudo observar que no estan bien
establecidos los recursos que se ocupan y el responsable en el area de seguridad de la
informacion, todo se hace empiricamente porque el personal conoce sus obligaciones,
esto es desfavorable puesto que una persona ajena al departamento que desee realizar
una auditoria o realizar un trabajo con los procesos tendra complicaciones debido a que

no conoce el funcionamiento de los mismos.

La infraestructura tecnoldgica se encuentra en un estado 100% funcional para que asi

los trabajadores puedan cumplir con sus funciones diarias de manera rapida y eficaz.
El personal no encuentra inconvenientes en la inclusion de nuevas herramientas y

recibir capacitaciones para mejorar el funcionamiento y evitar asi sufrir perdida de

informacion o ataques no deseados.
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El control de acceso al area de los servidores sirve como soporte para monitorear

quienes entran y salen del area, aunque en el departamento es notoria la falta de control

riguroso con las personas que entran y salen lo que representa una desventaja porque

pueden acceder a informacion privada sin ser descubiertos.

2.2 Objetivos Diagnostico

Los objetivos permitieron conocer a fondo la situacién actual basandose en informacion

netamente necesaria para el desarrollo del presente proyecto.

1.
2.

Identificar la arquitectura organizativa de la seguridad de la Informacion.
Conocer la situacion actual de la empresa con respecto a la seguridad de la
informacion.

Establecer el nivel de conocimiento del personal en cuanto a seguridad de la

informacion.

2.3 Variables Diagndstico

Informacion General: Esta variable recoge toda la informacion acerca del
funcionamiento del departamento de TIC.

Conocimientos sobre normativas de seguridad: Esta variable analiza el nivel
actual de conocimiento del personal de TIC sobre normativas de seguridad.
Seguridad de la informacion: Con esta variable se conoceré si el departamento
cuenta con politicas de seguridad, controles de activos y un plan de continuidad
de servicios.

Controles: Mediante esta variable quedara claro si el departamento cuenta con
los diferentes controles para el correcto trato de la informacion en todos sus
niveles.

Normativas: Con esta variable se pretende conocer si el departamento de TIC
cuenta con alguna normativa para el correcto manejo de los activos de

informacion.

39



2.4 Indicadores Diagndstico

Informacion General

e Numero de personas de la empresa

e Numero de personas en el departamento de Tl
e [SO 27001

Conocimiento sobre Normativas de seguridad

e Incidentes generales

Seguridad de la informacion

e Evaluacion de riesgo

Controles
e Controles de procesos
e Controles de personas

e Controles tecnologicos

Normativas
e Politicas de Seguridad.

e Normas de seguridad.
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2.5 MATRIZ RELACION DIAGNOSTICO

OBJETIVOS
DIAGNOSTICOS

VARIABLES

INDICADORES

TECNICAS

FUENTES DE
INFORMACION

Conocer la situacion actual de la
empresa con respecto a la
seguridad de la informacion.

Informacion General.

Conocimiento sobre
normativas de
seguridad.

« Normativa ISO 27001.

« NOmero de personas
departamento de TI.

« Incidentes generales

en el

« Entrevista

» Encuesta

Director del Departamento

Personal del departamento
de TIC.

nivel de
respecto a

Establecer el
conocimiento

Seguridad de la

- Evaluacion de riesgos

« Entrevista

Analista TIC

: : < informacion
seguridad de la informacion. - Controles de procesos
Controles
« Controles de personas
- Controles tecnoldgicos.
Identificar  la  arquitectura - Politicas de Seguridad Director del Departamento.
Normativas

organizativa de la seguridad de
la Informacion.

« Normas de Seguridad

« Entrevista

Analista TIC.
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2.6 Mecanica Operativa

La informacion recolectada, es necesaria para evaluar la situacion actual de la institucién
corresponde al 2015. La poblacién para este proyecto son un total de 9 personas,

incluyendo al director del departamento de TIC.

La direccion de TIC estd encargada de 4 areas dentro de la institucion, Redes y
Comunicaciones, Desarrollo e Integracién de Aplicaciones, Soporte e Infraestructura
Tecnoldgicay Proyectos y Servicios Web; en cada una de estas areas hay un responsable o
jefe de area y un ayudante, constituyéndose asi que cada area es responsabilidad de dos

personas y todas son responsabilidad del director del departamento.

La poblacion total del proyecto es de 9 personas, que corresponden a todo el personal del
departamento y sus areas, por ser la poblacion tan pequefia la muestra es igual a la

totalidad de esta, es decir la muestra es igual a 9 personas.

En este proyecto se utilizaron el método descriptivo y el método analitico sintético, que

permitieron evaluar los resultados obtenidos y realizar hipotesis basados en los mismos.

Para recolectar informacion primaria se utilizaron encuestas que seran aplicadas a los
trabajadores del departamento de TIC para saber la actividad que desempefian el
funcionamiento del departamento y su nivel de conocimientos en cuanto a normativas de
seguridad y entrevistas que se aplicaron al director del departamento y personal en
especifico que cumpla una labor determinada para obtener informacion sobre la politicas

de seguridad utilizadas en el caso de que cuenten con ellas.
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2.7 Tabulacion y Analisis de la Informacion

El departamento de TIC cuenta con personal que realiza cada uno, una tarea especifica, de
tal forma que las encuestas y entrevistas (revisar anexos 1, 2 y 3) fueron realizadas unas de
manera individual y otras de manera colectiva dando un total de 9 personas encuestadas.
Las encuestas y entrevistas fueron realizas en el periodo de noviembre del afio 2015 hasta
agosto del 2016.

La informacion se tabulo y los resultados son los siguientes:

Encuesta Dirigida al personal que trabaja en el Departamento de TIC.

1. ¢Considera usted que el departamento de TIC tiene el personal suficiente para
cumplir eficientemente con su funcion?

Personal del departamento de informética

W s

® no

Gréfico 1: Personal del departamento de informatica
Analisis:
En el departamento de TIC no cuentan con la cantidad exacta de personal para

cubrir todas las necesidades que son requeridas por la institucion de manera rapida

y eficiente.
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2. ¢El departamento de TIC cuenta con la normativa de seguridad 1SO 27001?

ISO 27001

mSi

= No

Grafico 2: 1ISO 27001

Andlisis:

Con estos resultados se corroboro el poco conocimiento que tiene cierto sector del
personal acerca de las normativa de seguridad I1SO 27001 debido a que la
institucion no cuenta con la normativa de seguridad.
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3. ¢Tienen conocimiento en el departamento de TIC sobre las normativas de
seguridad 1SO 27001 o COBIT?

Conocimientos de normativas de seguridad

mSi

® No

Gréfico 3: Conocimiento de normativas de seguridad

Analisis:

El personal necesita ser capacitado debido a su falta de conocimiento sobre estas
normativas de seguridad y la funcién que desempefian para el correcto
funcionamiento del departamento.
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4. ¢Ha sufrido alguna fuga o pérdida de informacion importante el
departamento de TIC?

Fuga o pérdida de informacion en el departamento de TICS

B Si

® No

Gréfico 4: Fuga o pérdida de informacion en el departamento de TIC

Andlisis:

Segln expresaron los encuestados no se ha sufrido fuga alguna de informacion ni
perdida alguna por factores externos o internos. Esto puede deberse a las medidas
de seguridad implementadas para el respaldo de informacion, a su vez el resultado
refleja la importancia de credenciales para los usuarios y seguridad en el manejo de
la informacién.
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5. ¢Hasufrido algun ataque de hackers en la institucién?

Ataque de hackers en la institucion

mSi

¥ No

Gréfico 5: Ataque de hackers en la institucion

Analisis:

La practicas utilizadas en la institucion parecen ser las indicadas puesto que segun

los encuestados no se ha sufrido ataques de hackers por lo que su sistemas no ha

sido vulnerado, informacion que no es suficiente para saber si sus sistemas son

totalmente seguro.
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6. ¢Se han adoptado medidas de seguridad en del departamento de TIC?

Medidas de seguridad en el departamento de TIC

mSi

® No

Gréfico 6: Medidas de seguridad en el departamento de TIC

Analisis:
Han sido implantadas medidas de seguridad para proteger los activos, recursos y de

esta manera garantizar que las actividades que se realizan entreguen resultados
positivos.
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7. ¢Se ha dividido la responsabilidad para tener un mejor control de la
seguridad?

Responsabilidades en el departamento

mSi

® No

Grafico 7: Responsabilidades en el departamento

Andlisis:

Las responsabilidades estan correctamente divididas entre todo el personal por lo
que se facilita el control en la seguridad del departamento y se evitan riesgos
innecesarios. Cada quién tiene a su cargo una funcidén especifica para que el trabajo
que realice el personal sea 6ptimo.
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Entrevista al director del Departamento de TIC.

Analisis:

Por medio de la entrevista queda claro que el departamento de TIC no cuenta con una
normativa de seguridad aunque si basa sus procesos en los cuatro dominios del COBIT
(Objetivos de Control para la Informacion y Tecnologia Relacionada): las aplicaciones, la
informacion, la infraestructuray el personal, esto gracias a que el director de TIC posee

conocimientos acerca de estos dominios.

Hasta la actualidad no se han presentado incidentes referentes a fuga de informacion o
ataques de terceras personas, los controles de acceso con los que cuenta el departamento no
son del todo seguros debido a que entra personal que no trabaja ahi con frecuencia lo que

representa un riesgo considerable.

El centro de datos es una zona restringida a la cual solo tiene acceso el personal que trabaja
estrictamente en el departamento de TIC esta equipado con tecnologia de punta y con los
respectivos controles de seguridad por lo que se puede decir que es una de las zonas mas

seguras de la institucion.
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Entrevista aplicada al Analista del Departamento de TIC.

Analisis:

El equipamiento tecnoldgico es de primera linea por lo que los empleados pueden realizar
sus actividades de manera correcta sin ningun tipo de interrupcion, el equipo recibe el

mantenimiento adecuado para asegurar de esta manera la inversion realizada.

El departamento cuenta con una serie de politicas establecidas por el director del
departamento y la maxima autoridad de la institucion para evitar de cierta manera que se
presenten inconvenientes en el desarrollo de las actividades que se realizan diariamente,
también cuentan con los procesos definidos donde se da a conocer el funcionamiento

interno pero no queda de manera explicita los recursos que se utilizan en el proceso.

Los controles aplicados al personal estdn ligados a las funciones que desempefian los
recursos que utilizan y el uso que le dan, dentro de estas politicas estd contemplado un
estudio de factibilidad previo a la adquisicion de nueva tecnologia, el proceso de
contratacion de nuevo personal estéa ligado al departamento de talento humano que aplica
los filtros necesarios para no tener problemas en un futuro con los nuevos empleados. Los
activos que se utilizan en los diferentes procesos cuentan con un responsable el cual no
estd debidamente identificado, lo que complica la presencia de informes que sirven para

determinar si estan siendo explotados al 100% y de una manera correcta.
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2.1. F.O.D.A del departamento de TIC del Gobierno Auténomo Descentralizado de la
Provincia de Esmeraldas.

Fortalezas:

F1: El departamento cuenta con personal profesional y capacitado para cumplir las
actividades asignadas.

F2: Software adecuado para el cumplimiento del trabajo.

F3: Equipo informatico adecuado

F4: Infraestructura adecuada

F5: Red local y Comunicaciones

Oportunidades

O1: Implementacion de nuevos sistemas y tecnologias para aumentar la eficiencia

O2: Mejora de los procesos de Seguridad

03: Apoyo de la maxima autoridad para generar cambios e innovaciones tecnoldgicas.

O4: Alto prestigio Institucional

Debilidades

D1: Falta de conocimiento sobre normativas de seguridad

D2: Falta de Sistemas de control de Informacion

D3: Falta de politicas para el correcto manejo de la informacion

D4: Costos elevados al aplicar los controles de seguridad apropiados

AMENAZAS:
Al: Ataques tecnologicos
AZ2: Situacion politica

A3: Oposicidn interna al aplicar los controles de seguridad.
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2.2. FODA

FACTORES
EXTERNOS

FACTORES
INTERNOS

FORTALEZAS:

F1. El departamento cuenta con personal
profesional y capacitado para las actividades
asignadas.

F2: Software adecuado para el cumplimiento del
trabajo.

F3: Equipo informético adecuado

F4: Reduccion de Riesgos que afecten la
disponibilidad, integridad y confiabilidad de la
informacion.

F5: Uso correcto de los recursos informaticos

DEBILIDADES:

D1: Falta de conocimiento sobre normativas
de seguridad

D2: Falta de Sistemas de control de
Informacién

D3: Falta de politicas para el manejo de la
informacion

D4 Costos elevados al aplicar los controles de
seguridad apropiados.

OPORTUNIDADES:

O1: Implementacion de nuevos sistemas vy
tecnologias para aumentar la eficiencia

O2: Mejora de los procesos de seguridad

0O3: Apoyo de la maxima autoridad para
generar cambios e innovaciones tecnologicas.
O4: Alto prestigio Institucional

FO1: Aprovechar las capacidades del personal
para mejorar los procesos de seguridad.
02, F1

FO2: Agilizar los procesos de manejo seguro de
la informacion
O1,F2

DO1: Capacitar al personal para mejorar el
manejo de la informacion.
01,Db3

DO2: Mejorar los procesos de seguridad
mediante la aplicacién de controles basados en
la normativa ISO 27001.

02, D2
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AMENAZAS:
Al: Ataques tecnologicos
AZ2: Situacion politica

A3: Oposicion interna al aplicar los controles
de seguridad.

FAL: Reducir los riesgos actuales mediante la
aplicacion de controles de seguridad adecuados.
A3,F4

FA2: Prevenir los ataques y la perdida de
informacion, al realizar el analisis de riesgo de

manera correcta aplicando los  recursos
informaticos.
AlF5

DA1: Aumentar los controles de seguridad de
acceso a la informacion.
Al, D2

DAZ2: Crear politicas de manejo de informacién
de acuerdo a los controles sugeridos por la
normativa y evitar el robo de la misma.

A3, D4
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2.3.Determinacion del problema DIAGNOSTICO

El departamento de TIC del Gobierno Auténomo Descentralizado de la Provincia de
Esmeraldas cuenta con un grupo trabajadores que desempefian diferentes actividades en las
cuales se destacan redes, desarrollo e integracion de sistemas, proyectos web y soporte de

infraestructura.

Cada una estas actividades cuenta con su respectivo control de seguridad, pero cada
responsable lo aplica a su manera no esta institucionalizado o no existe un proceso ni politica

de seguridad de la informacion que permita identificar los controles aplicados.

El problema encontrado es claramente la falta de una Normativa de Seguridad de la
Informacion y la posterior implantacién de un Sistema de Gestion de la Seguridad de la
Informacion que evalué los riesgos existentes y brinde correcciones de manera adecuada para

el correcto funcionamiento del departamento.
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CAPITULO IlI: PROPUESTA

EVALUACION DE LA SEGURIDAD DE LA INFORMACION DEL DEPARTAMENTO DE
TIC DEL GOBIERNO AUTONOMO DESCENTRALIZADO DE LA PROVINCIA DE
ESMERALDA (GADPE) BASADO EN LA ISO 27001.

3.1 JUSTIFICACION

En la actualidad la informacidn se ha convertido en el activo mas valioso de cualquier empresa
u organizacion de tal manera que se invierten fuertes cantidades de dinero para evitar que esta

informacion se sustraida y usada de manera perjudicial.

La Evaluacion de la seguridad de la informacién del departamento de TIC del GADPE
permitird conocer el estado actual de los procesos de seguridad con los que cuenta el

departamento para posteriormente aplicar las correcciones necesarias.

La correccion de los procesos que tengan falencias en el departamento de TIC del GADPE
fortalecera la seguridad de la informacion brindando asi un ambiente seguro y procesos mas
robustos que permitan salvaguardar la integridad, confidencialidad y disponibilidad de la
informacion manejada en el departamento antes mencionado y de esa manera brindar mejores

servicios a la Institucién.

La Seguridad de la Informacién aplicada de manera correcta, basada en un estandar de
seguridad mundialmente reconocido como lo es la 1SO-27001 garantiza el tratamiento
correcto y seguro que va desde la informacion bésica y publica, hasta la informacion méas

sensible y privada.
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Con motivo de beneficiar al personal que labora en el departamento de TIC y a la institucién
en general se aplicara la Evaluacion de la Seguridad de la Informacion para obtener como

resultado la correcta aplicacion de los procesos de seguridad.

3.20BJETIVOS

3.2.1 OBJETIVO GENERAL

e Evaluar la seguridad de la informacion del departamento de TIC del Gobierno
Autonomo Descentralizado de la Provincia de Esmeraldas a través de la
identificacion de los riesgos tecnoldgicos para determinar los controles basados
en la normativa 1SO 27001.

3.2.2 OBJETIVOS ESPECIFICOS

e Realizar el Andlisis de brecha de la organizacion con respecto a 1ISO 27001.
e Definir el alcance del SGSI.
e Ejecutar una metodologia de evaluacion de riesgos.

e Seleccionar los controles de la 1ISO 27001.
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3.3DESARROLLO

3.3.1. ALCANCE DEL SGSI (SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION).

El Gobierno Auténomo Descentralizado de la Provincia de Esmeraldas cuenta con una
Direccion de Tecnologias de Informacion y Comunicacion posicionada dentro de la estructura
organizacional al mas alto nivel, que asesora y apoya a la méaxima autoridad y demas
direcciones; que participa en la toma de decisiones de la organizacién; que genera cambios de
mejora tecnoldgica; que garantiza su independencia y asegura la cobertura de servicios a todas

las unidades de la entidad.

El propdsito de este instrumento es servir como fuente de consulta en el desarrollo de los
procedimientos que describen los pasos a efectuarse de manera secuencial para el logro de sus
objetivos y transparentar el actuar institucional en el area de las Tecnologias de la Informacion

y Comunicaciones (TIC).

La dindmica del desarrollo de las TIC hace necesaria la revision y actualizacion periddica de
los procedimientos que integraron el manual por lo que se realizaran revisiones que permitan
mejorarlos y simplificarlos para obtener el éptimo desarrollo de las funciones asignadas al

area.
Al aplicar la metodologia, se establecen los limites o alcance del SGSI de donde se parte para

realizar la investigacion correspondiente que tendra como resultado los procesos criticos de la

empresa donde se trabajara con mayor énfasis.

3.3.2 METODOLOGIA.

3.3.2.1 ANALISIS DE BRECHA.

Después de evaluar la tecnologia del departamento de TIC con los parametros estipulados por

la normativa 1SO-27001 se presenta la necesidad de implementar las correcciones en los
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puntos que denotan falencia en el departamento y de esta manera logar fortalecer los procesos

de Seguridad de la Informacién ademas de cumplir con los requisitos de la normativa.

Dominio Objetivos Estado (o)
Politicas de Seguridad Politicas de Seguridad de Informacitén 75%|
Organizacion de la Seguridad de Informacion Org aciOniniens 0%
Partes Externas 80%

gt A Responsabilidad de Activos 90%

Clasificacion de Informacién 85%

Previo al Empleo 100%

Seguridad de Recursos Humanos Durante al Empleo 100%
Terminacién o Cambio de empleo 60%

Seguridad Fisica y Ambiental easier iy 205
Equipamiento de Seguridad 80%

Procedimientos v Responsabilidades Operativas 80%

Manejo de Entrega de Servicios Tercerizados 100%

Planeamiento v Aceptacion de Sistemas 80%

Proteccién contra Cédigo Malicioso y Méwil 100%

Gest deC tees ¢ S Copias de Respaldo 75%
Administracién de la Seguridad en la Red 90%

Manejo de Medios 70%

Intercambio de Informaciém 70%

Servicios de Comercio Electronico 100%

Monitoreo 50%

Dominio Objetivos Estado (%)
Requerimientos del Negocio para Control de Acceso 90%

Administracién de Accesos de Usuarios 100%

Responsabilidades de Usuarios 65%

Control de Acceso Control de Acceso a la Red 100%

Control de Acceso a Sistemas Operativos 100%

Control de Acceso a las Aplicaciones v a la Informacién 100%

Computacién Mévil v Teletrabajo 70%

Requerimientos de Seguridad de los Sistemas de Informacién B80%

Procesamiento Correcto en las Aplicaciones 70%

Desarrollo, Adquisicion v Mantenimiento de 5i de Inforacién Seivmles Cofgimpdiingg S0
Seguridad de los Archivos de Sistemas 90%

Seguridad en el Desarrollo v Servicios de Soporte 60%

Gestién de Vulnerabilidades Técnicas 60%

Gestion de Incidentes de Seguridad de Informacién EeportandoEventosde guridadyyVulnerabilidades 20%
Gestién de Incidentes de Seguridad de la Informacién v Proceso de Mejoras 70%

Gestion de la C idad del Negocio Aspectos de Seguridad en la Gestioén de la Continuidad del Negocio 80%
Cumplimiento con Requerimientos Legales 100%

Cumplimiento Cumplimiento con las Politicas, Estdndares v Regulaciones Técnicas 100%
Consideraciones de Auditoria de Sistemas 60%
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3.3.2.2. IDENTIFICACION DE LOS PROCESOS CLAVES DEL DEPARTAMENTO

La ISO 27001 ofrece la adopcion de un enfoque basado en procesos para todas las fases del
Sistema de Gestion de Seguridad de la Informacion permitiendo asi la identificacion de
actividades sistematicas que tienen interaccién de manera directa con los procesos de tal

manera que se permita identificar los procesos vitales de un departamento o empresa.

Para mantener la misma linea del Estandar, el departamento de TIC de no poseer todavia sus
actividades organizadas en procesos deben hacerlo, un proceso es una actividad o conjunto de
actividades que utiliza los recursos disponibles para transformar elementos de entradas en
resultados, generalmente toda salida o resultado de un proceso se transforma automaticamente

en la entrada a otro proceso.

Los procesos para ejecutarse y cumplir con su objetivo utilizan los recursos disponibles dichos
recursos pueden ser: personas, dispositivos tecnolégicos, dinero, parte de las instalaciones, etc.
Cada procedimiento muestra el método y recursos que utiliza para cumplir con su actividad

asignada.

Los procesos pueden ser presentados en tres grupos: de soporte, operativos y estratégicos. Lo
procesos de soporte facilitan la ejecucion de las actividades que integran los procesos
operativos, y generan valor afiadido tanto al cliente interno como externo, los procesos
operativos se orienta a la prestacion de servicios y aportan valor afiadido al cliente externo, es
decir, a los ciudadanos, organizaciones o sociedad en general son considerados como la
columna vertebral de un departamento o de la propia institucion finalmente los procesos
estratégicos no se relacionan directamente con el cliente pero ayudan a mantener la

organizacion y especificar puntos esenciales.

Luego de aplicar la metodologia correspondiente se lograron identificar los procesos criticos
del departamento de TIC teniendo como parametros una serie de preguntas que son evaluadas
por puntajes del 1 al 5 luego de tabular los datos el proceso puede ser catalogado como (
Critico, Importante, Criticidad-Maja, Criticidad-Baja, Proceso Criticidad-muy-Baja), los

cuales son descritos a continuacion:

60



a) COMPETENCIA TECNOLOGICA

4+ Objetivo.
Asesorar, administrar, gestionar recursos y proveer soluciones en el &rea tecnologica,
asi como, preparar los reportes sobre la situacion y el avance programatico con el fin

de que se conozca el estado que guardan los diferentes proyectos.

#+ Esquema del proceso

o
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= Revisa Planes
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=
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l No
E Inicio
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>
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2 B
<
R
= Reporte Mensual
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i
g - S8
o (&) LS Genera e
E|l | geeseeeas propuestas del Ejecuta
= Area programa
w
5 Plan
= B
=
% Reporte Mensual
& E .............. >I S }
Plan

llustracién 3: Esquema del proceso de Competencia Tecnoldgica (GADPE, 2014)
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b) MODELO DE INFORMACION ORGANIZACIONAL

=+ Objetivo.

Establecer un modelo de datos institucional que incluya un esquema de clasificacion de
informacion que garantice la integridad y consistencia de todos los datos.

= Esquema del proceso.

Modelo

Auditor Interno

©
£
° a Inicio
E = Dicionario Esquema
& g Creamodelo i 4 Usa modelo
Fo) = esquemasy
c = e diccionario
2 :
(v]
®. | | iuessesssessseesssenint
£
-
e :
= 3
o i
-] "
o 3
o .
'g \
= Establece Brinda
Modelo esquema de herramientas y
clasificacion procedimientos

Y

= :

o H

- .

A% :

< — Crea Mantiene

feenae Modelo diccioradio de diccionario de
datos datos

lustracién 4: Esquema del proceso de informacion organizacional (GADPE, 2014)
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c) GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS DE INTRANET.

+ Objetivo.

Mantener la integridad de la informacion y de la infraestructura de procesamiento y
minimizar el impacto de las vulnerabilidades e incidentes de seguridad, el procedimiento
es aplicable para todas las direcciones de la institucion.

+ Esquema del proceso.
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L] por correo
= electronico
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= Accesos
=
§
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=
&
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Intranet

Cambio de
clave

Primera vez

llustracion 5: Esquema del proceso de garantizar la

(GADPE, 2014)
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d) POLITICAS DE SEGURIDAD DE TECNOLOGIA DE INFORMACION.

+ Objetivo.

Proteger los activos de Tecnologias de la Informacion de la Institucion, a fin de
preservar la confidencialidad, integridad y disponibilidad de la informacion mediante
la implementacion de politicas. El procedimiento es aplicable a nivel Institucional.

+ Esquema del proceso.
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llustracién 6: Esquema del proceso de politicas de seguridad de tecnologia de informacién
(GADPE, 2014)
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e) GESTION DEL RIESGO INFORMATICO.

=+ Objetivo.

Proteger los activos de Tecnologias de la Informacion de la Institucion con la finalidad de
preservar la confidencialidad, integridad y disponibilidad de la informaciéon, el
procedimiento es aplicable a nivel Institucional.

=+ Esquema del proceso.

Inicio
9
E Realiza un . Analiza el
g B i da Determina Establgge riesgo Prgsenta un
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2 activos informatico
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o
K
-
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[ Matriz de riesgo A
2 |8 , Y
0 F Ges_tlona £ Envia Realiza \
¥ 3 e et correcciones observaciones '
$ g informatico No™\
U}
= Si

llustracion 7: Esquema del proceso de gestion del riesgo informatico (GADPE, 2014)
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f)  CONTINUIDAD DE LOS SERVICIOS.

4+ Objetivo.

Proporcionar los servicios de computo en servidores, almacenamiento, resguardo y

restauracion de informacion institucional, este procedimiento es aplicable a nivel de la
Direccion de Tecnologias de Informacion y Comunicacion y debe cumplir todas las

politicas operacionales.

+ Esquema del proceso.

Solicita servicio

de computo

Usuario

Autoriza
requerimiento

(Extraordianrio?

Continuidad de los servicios
Director TIC

| Presta el

Analista TIC

servicio

llustracién 8: Esquema del proceso de continuidad de los servicios (GADPE, 2014)
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g MONITOREO DE REDES Y COMUNICACIONES.

+ Objetivo.

Verificar las condiciones de operacion béasica de la red de voz y datos instalada en el
Edificio, a fin de garantizar el funcionamiento de la red telefonica y de computadores, este
procedimiento es aplicable a nivel de la Direccion de Tecnologias de Informacion y
Comunicacion.

+ Esquema del proceso.
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llustracion 9: Esquema del proceso de monitoreo de redes y comunicaciones
(GADPE, 2014)
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h) RESGUARDO DE LA INFORMACION.

4+ Objetivo.

Minimizar el riesgo de pérdida de informacién a nivel de base de datos a través de la
planeacion, organizacion y control de respaldos, con la finalidad de brindar un servicio
oportuno a los proyectos institucionales que utilizan informacién, el procedimiento es
aplicable a nivel de la Direccién de Tecnologias de Informacién y Comunicacion.

4+ Esquema del proceso.
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llustracién 10: Esquema del proceso de resguardo de la informacion (GADPE, 2014)
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i) INSTALACION Y ACTUALIZACION DE SOFTWARE EN LAS
COMPUTADORAS.

+ Objetivo.

Mantener actualizado el inventario de software de cada &rea y direccion, asi como
consolidar el Inventario Institucional de Software, permitiendo identificar la ubicacion
de cada uno de los programas de software de la institucion.

+ Esquema del proceso
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llustracion 11: Esquema del proceso de instalacion y actualizacién de software en las
computadoras (GADPE, 2014)
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j)  ADMINISTRACION DE LA INTRANET, INTERNET Y CORREO
ELECTRONICO.

4+ Objetivo.

Proporcionar los servicios de activacion de acceso a internet, servicio de red privada
virtual, intranet y correo electronico mediante la red local cableada e inaldmbrica y es
aplicable a nivel de la Direccién de Tecnologias de Informacién y Comunicacion.

+ Esquema del proceso.
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lustracion 12: Esquema del proceso de administracion de la intranet, internet y correo
electronico (GADPE, 2014)
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k) DESARROLLO E INTEGRACION DE SISTEMAS.

+ Objetivo.

Desarrollar los sistemas de informacion necesarios para la captacion, digitalizacion,
tratamiento, explotacion y difusion de la informacién estadistica correspondiente a los
proyectos encomendados que permitan la generacion oportuna de resultados; asi como de
los sistemas administrativos que lleven a la automatizacion de los procesos con la finalidad
de contar con informacién oportuna para la toma de decisiones, el proceso es aplicable a
nivel institucional y podra ser aplicado solo si cumple todas las politicas operativas.

+ Esquema del proceso.
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llustracién 13: Esquema del proceso de desarrollo e integracion de sistemas (GADPE, 2014)
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3.3.2.3 IDENTIFICACION DE ACTIVOS DE INFORMACION.

La identificacion de activos de informacién es una parte vital, porque permite saber cuéles son
los activos que se encuentran asociados a los procesos de la organizacion, asi como el duefio
del proceso, cada proceso involucra activos de informacion especificos, en sus diversos tipos y

formatos a continuacion se detalla:

1. GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS EN LA INTRANET.
Responsable: (Analista TIC)

Activos (computador portétil, servidores. Red interna).
a) Creacion de usuario.

b) Notificacion de alta al usuario

c) Reporte mensual.

d) Base de datos.

2. MODELO DE INFORMACION ORGANIZACIONAL.
Responsable: (Analista TIC)
Activos: (computador portatil, servidores. Red interna,)

a) Modelo Organizacional
b) Diccionario de datos

¢) Esquema.

d) Base de datos

3. GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS EN LA INTRANET.
Responsable: (Analista tic)
Activos: (computador portétil, servidores. Red interna,)
a) Creacidn de usuario.
b) Notificacion de alta al usuario

¢) Reporte mensual.
d) Base de datos.
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4. POLITICAS DE SEGURIDAD DE TECNOLOGIA DE INFORMACION
Responsable: (Analista TIC)
Activos: (computador portétil)
a) Modelo
b) Diccionario
c) Esquema
5. GESTION DEL RIESGO INFORMATICO
Responsable: (Analista TIC)

Activos: (computador portéatil)

a) Matriz de riesgo
b) Activos GADPE

6. CONTINUIDAD DE LOS SERVICIOS
Responsable: (Analista)
Activos: (Todos)

a) Solicitud de servicio.
b) Autorizacion de servicio

7. MONITOREO DE REDES Y COMUNICACIONES.
Responsable: (Analista de Redes)
Activos: (servidores, redes en general)
a) Memo de peticion de aumento de punto
b) Acta de entrega de punto.

c) Reporte de tréfico de la red.
d) Base de datos.
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8. RESGUARDO DE LA INFORMACION
Responsable: (Analista de sistemas)
Activos: (servidores, computadores, aplicaciones, licencias, biométricos)

a) Memo Solicitud de respaldo.

b) Informacion respaldada

¢) Notificacion de negacion de respaldo
d) Base de datos

9. INSTALACION Y ACTUALIZACION DE SOFTWARE
Responsable: (Analista de sistemas)
Activos: (aplicaciones, computadores)

a) Inventario de software.
b) Notificacion de incidencia.
c) Reporte de estado.

10. ADMINISTRACION DE INTRANET, INTERNET Y CORREO
ELECTRONICO.

Responsable: (Analista de sistemas)
Activos: (servidores, aplicaciones, redes)

a) Solicitud de servicio.
b) Informe de satisfaccion de servicio.

11. DESARROLLO E INTEGRACION DE SISTEMAS
Responsable: (Analista de sistemas)

Activos: (computador, servidores, aplicaciones)

a) Solicitud de implementacién.

b) Cadigo fuente.

c) Correo de peticion.

d) Cronograma de trabajos.

e) Manual de sistema y de usuario.
f) Acta de entrega del sistema.
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3.3.2.4 TASACION DE ACTIVOS

La tasacion de activos cumple la funcion de dar a entender el valor que tienen los activos para
el departamento de TIC y la institucién en general y de esta manera tener en cuenta cuales
representan mayor relevancia. La informacion levantada en la tasacion de activos sera de vital
importancia en el posterior proceso de Gestion de Riesgo debido a que se tendra conocimiento
de los activos cuyo valor es de mayor importancia y por ende debera tener un mayor grado de

salvaguarda.

La manera correcta de determinar el valor exacto de una activo para la institucién es aplicando
los parametros de disponibilidad, integridad y confidencialidad y saber que impacto
ocasionaria la burla de estos controles y dafio del activo, si dicho impacto o dafio en referencia
a las actividades que cumple el activo dentro del departamento de TIC y la institucion es de un
rango alto ante una posible falla de la seguridad de la informacion tendremos claro el nivel de
sensibilidad de la informacion que esta siendo procesada y distribuida por el departamento de

TIC y la instruccion en general.

El procedimiento a seguir para la tasacion de activos se inicia con la identificacion del proceso
al cual se le aplicara la tasacién de activos, luego de tener identificados el proceso y los
activos que trabajan en el proceso se procede a aplicar los parametros de confidencialidad,
integridad y disponibilidad otorgando una calificacion para cada aspecto que va desde 1 hasta
3, siendo 1 igual a Bajo, 2 igual Medio y 3 igual Alto, dichas calificaciones se promedian y de

acuerdo al resultado se establece la importancia del activo implicado en el proceso.

Descripcion. Valor.
Alto 3
Medio 2
Bajo 1
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Luego de aplicar la tasacion de activos a todos los procesos y activos previamente establecidos
en el alcance del proyecto la lista se redujo a un numero considerable de activos que tienen
una gran importancia y por lo tanto se tienen que aplicar los controles con mayor rigurosidad

en ellos, los activos son los siguientes:

Tasacion de activos
Proceso: Competencias tecnologicas
Activos Tasacion

Confidencialidad Integridad Disponibilidad Total

Computador personal 2 3 3 3
Lenovo

Programa Anual 1 3 3 3
Reporte Mensual 1 2 2 2

Tasacion de activos
Proceso: Modelo de Informacion
Activos Tasacion

Confidencialidad  Integridad Disponibilidad = Total

Computador personal HP 2 3 3 3
Servidor Panasonic 3 3 3 3
Data center liberti 3 3 3 2
modelo organizacional 2 2 3 2
diccionario de datos 2 2 3 3
Esquema 2 2 3 3
Base de datos 3 3 3 3

76



Tasacion de activos
Proceso: Garantizar la seguridad de los sistemas de intranet
Activos Tasacion

Confidencialidad Integridad Disponibilidad Total

Computador personal 2 3 3 3
HP

Servidor Panasonic 3 3 3 3
Data center liberti 3 3 3 2
Datos del Usuario 3 3 3 3
Notificacion de Alta 3 2 2 2
Reporte Mensual 2 2 2 2
Base de datos 3 3 3 3

Tabla 6: Tasacion de activos de garantizar la seguridad de los sistemas de intranet

Tasacion de activos
Proceso: Gestion de riesgo informatico
Activos Tasacion

Confidencialidad Integridad Disponibilidad Total

Computador personal 2 3 3 3
HP

Matriz de Riesgo 3 3 3 3
Activos GADPE 3 3 3 3

Tabla 7: Tasacion de activos de gestién de riesgo informatico
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Tasacion de activos

Proceso: Continuidad de los servicios

Activos Tasacion
Confidencialidad Integridad Disponibilidad
Activos GADPE 3 3 3

Tabla 8: Tasacion de activos de continuidad de los servicios

Tasacion de activos

Proceso: Monitoreo de redes

Activos Tasacion

Confidencialidad  Integridad Disponibilidad

Servidor Panasonic 2 3 3
Base de datos 3 3 3
Data Center Libert 3 3 3
Servidor tipo IBM 3 3 3
Redes de datos 3 3 3
Contrato de Redes y 3 3 2

telecomunicaciones

Reporte de trafico de red 2 3 2

Tabla 9: Tasacion de activos de monitoreo de redes
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Tasacion de activos
Proceso: Politicas de Seguridad de tecnologias de Informacion
Activos Tasacion

Confidencialidad = Integridad Disponibilidad = Total

Computador personal 2 3 3 3
HP

Modelo de datos 2 3 3 3
Diccionario de 2 3 2 2
Datos

Esquema de datos 3 3 3 3

Tabla 10: Tasacion de activos de politicas de seguridad de tecnologias de informacion
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Tasacion de activos
Proceso: Resguardo de la Informacion
Activos Tasacion

Confidencialidad Integridad Disponibilidad Total

SERVIDOR PANASONIC 2 3 3 3
BASE DE DATOS 3 3 3 3
DATA CENTER LIBERT 3 3 3 3
SERVIDOR TIPO IBM 3 3 3 3
REDES DE DATOS 3 3 3 3
CONTRATO DE REDES Y 3 3 2 3
TELECOMUNICACIONES

REPORTE DE TRAFICO 2 3 2 2
DE RED

COMPUTADOR 2 3 3 3
PERSONAL HP

COMPUTADOR 2 3 3 3
PERSONAL LENOVO

COMPUTADOR HP 2 3 3 3
COMPUTADOR COMPAQ 2 3 3 3
COMPUTADOR APPLE 2 3 3 3
COMPUTADOR 2 3 3 3
PORTATIL TOSHIBA

COMPUTADOR ADITK 2 3 3 3
COMPUTADOR ALTEK 2 3 3 3
SISTEMA PROGRAMA 3 3 3 3
DE CONTABILIDAD-

Olimpo
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LICENCIA WINDOWS-
Server 2003

SISTEMA INF. DE CONT.
Y FISCAL. DE OBRAS

SIST. CAPTURA DATOS
CONTROL ACTIVOS-
Symbol

SISTEMA DE
AUTOMATIZACION DE
TEMPERATURA

PAQUETE TECNICO DE
CALCULO

PROGRAMA DE ROLES
DE PAGO SYSPAGO V30

PROGRAMA DE
CONTABILIDAD SIA XP

PROGRAMA DE
CONTABILIDAD ALFA G

SOLICITUD DE
RESPALDO

INFORMACION
RESPALDADA

SOFTWARE DE INFORM.
GEOGRAFICA
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Tasacion de activos

Proceso: Instalacion y Actualizacion de Software

Activos

COMPUTADOR
PERSONAL HP

COMPUTADOR
PERSONAL LENOVO

COMPUTADOR HP
COMPUTADOR COMPQ
COMPUTADOR APPLE

COMPUTADOR
PORTATIL TOSHIBA

COMPUTADOR ADITK

COMPUTADOR ALTEK

SISTEMA PROGRAMA DE

CONTABILIDAD-Olimpo

LICENCIA WINDOWS-
Server 2003

SISTEMA INF. DE CONT.

Y FISCAL. DE OBRAS

SIST. CAPTURA DATOS
CONTROL ACTIVOS-
Symbol

SISTEMA DE
AUTOMATIZACION DE
TEMPERATURA

PAQUETE TECNICO DE
CALCULO

Confidencialidad

2
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3
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3

Total
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PROGRAMA DE ROLES
DE PAGO SYSPAGO V30

PROGRAMA DE
CONTABILIDAD SIA XP

PROGRAMA DE
CONTABILIDAD ALFA G

SOLICITUD DE
RESPALDO

BACKUP

SOFTWARE DE INFORM.
GEOGRAFICA
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Tasacion de activos
Proceso: Administracion de redes y correo electronico
Activos Tasacion

Confidencialidad Integridad Disponibilidad Total

Servidor Panasonic 2 3 3 3
Base de datos 3 3 3 3
Data Center Libert 3 3 3 3
Servidor tipo IBM 3 3 3 3
Redes de datos 3 3 3 3
Contrato de Redes y 3 3 2 3

telecomunicaciones

Tasacion de activos
Proceso: Desarrollo e integracion de sistemas
Activos Tasacion

Confidencialidad Integridad Disponibilidad Total

Servidor Panasonic 2 3 3 3
Base de datos 3 3 3 3
Data Center Libert 3 3 3 3
Servidor tipo IBM 3 3 3 3
Redes de datos 3 3 3 3
Aplicaciones 3 3 2 3

Desarrolladas

Caodigo Fuente 3 3 3 3
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Manual de usuario 2 3

Manual de Instalacion de 2 3
Sistema
Cronograma de Trabajo 2 2
Acta de entrega del 2 3
Sistema

Tabla 14: Tasacion de activos de desarrollo e integracion de sistemas
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3.3.2.5 IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

Luego del proceso de identificacion de las vulnerabilidades se tiene que tener en cuenta la
posibilidad que existe que una amenaza pueda explotar dicha vulnerabilidad, teniendo bien
claro que ambas deben presentarse al mismo tiempo para tener un impacto negativo dentro del
Departamento de TIC y la Institucion, por este motivo debe ser preciso el dato de que

amenaza puede explotar cual vulnerabilidad.

4 N

Vulnerabilidad Rlesgo
INFORMACION

CAUSA PROBABILIDAD EFECTO

X *

llustracion 14: Activo de informacion

A continuacion se puede observar las amenazas identificadas con las vulnerabilidades
correspondientes:
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PROPIETA

TIPIFIC ACTIVO RIO
ACION PROCESO DE DEL AMENAZA VULNERABILIDAD
RIESGO 2 =4S
INFOMACION AT
Contagio de |Falta de antivirus
virus con licencia
Sustraccién  de | Puertos usB
Computador mforma.c,lon habllltadgs _
Instalacion no | Falta de inventario
R1 Personal- ) ) .
Lenovo autorizada de |de licencias
software instaladas
Acceso no | Sesiones  activas
Competencias Director |autorizado a la|después del
tecnoldgicas de Tic | red horario laboral
Inadecuada
Espionaj rvision I
R2 Programa Anual Espionaje SUPETVISIO de
industrial trabajo de los
empleados
Informacion
R3 Reporte Interceptacion de|disponible  para
Mensual informacion personas no
autorizadas
R4 Computador Contagio de |Falta de antivirus
Personal - HP virus con licencia
Dafios Sesiones  activas
Servidor- ocasionados ,
R5 . después del
Panasonic durante pruebas horario laboral
de intrusién
Acceso no
R6 Data Center — autorizado al | Contrasefias
Libert sistema de | inseguras
informacioén
Sistemas
Modelo de . .. .
- 2 modelo Analista | Acceso fisico no | desprotegidos ante
R7 Informacion organizacional Tic autorizado acceso no
Organizacional g .
autorizado
L . Acceso no | Redes accesibles a
diccionario de .
R8 autorizado a la|personas no
datos .
red autorizadas
Falta de
r I .,
Otros desastres separacion de
R9 esquema (causados por el
entornos de prueba
hombre) .
y operativos
Destruccién  de Sesiones  activas
R10 Base de Datos . después del
registros g
horario laboral
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Espionaje Mantenimiento
industrial inadecuado
Falsificacion de Inadecuados
; derechos de
registros .
usuario
Computador Contagio de |Falta de antivirus
R11 . . ;
Personal - HP virus con licencia
Dafios . .
. . Sesiones  activas
Servidor- ocasionados ,
R12 . después del
Panasonic durante pruebas .
. ) horario laboral
de intrusién
AcCCeso no
R13 Base de Datos a_utorlzado al _Contrasenas
sistema de | inseguras
informacion
Sistemas
Data Center — Acceso fisico no |desprotegidos ante
R14 . ;
Libert autorizado acceso no
Garantizar la autorizado
seguridad de los Analista | Acceso no | Redes accesibles a
sistemas de Tic autorizado a la|personas no
intranet red autorizadas
R15 Datos del Falta de
Usuario Otros desastres .,
separacion de
(causados por el
entornos de prueba
hombre) .
y operativos
Bases de datos con
Notificacion de Modificacion no | proteccion
R16 alta autorizada de | desactualizada
registros contra codigos
maliciosos
Nivel de
Reporte Sustraccion  de | confidencialidad
R17 ) g I
Mensual informacion no definido con
claridad
Contagio de |Falta de antivirus
virus con licencia
Sustraccion  de | Puertos USB
Politicas de informacion habilitados
R1g | Seguridad de |Computador Analista | |nstalacion  no |Falta de inventario
Tecnologl'as de |Personal - HP Tic autorizada de | de licencias
Informacion software instaladas
Acceso no | Sesiones  activas
autorizado a la|después del

red

horario laboral
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Fuga 0 | Falta de control en
Modelo de L
R19 revelacion de | datos de entrada y
datos ) L .
informacion salida
- . Fuga 0 | Falta de control en
diccionario de .
R20 revelacion de | datos de entrada y
datos ) L .
informacion salida
Esquema de Fuga o0 | Falta de control en
R21 g revelacion de | datos de entrada y
datos . - .
informacién salida
Contagio de |Falta de antivirus
R2? Computador virus con licencia
Personal - HP Sustraccion  de|Puertos USB
Gestion de informacion habilitados
Riesgo Analista | Instalacion  no |Falta de inventario
R23 Informatico | Matriz de riesgo Tic autorizada de|de licencias
software instaladas
. Acceso no | Sesiones  activas
Activos : ;
R24 autorizado a la|después del
GADPE :
red horario laboral
Continuidad de | Solicitud de| Analista |Incumplimiento Inadeguada
R25 e . ) capacidad de
los Servicios | nuevo servicio Tic de leyes -
gestion
Dafios . .
. : Sesiones  activas
R26 Serwdor_— ocasionados después del
Panasonic durante pruebas :
. . horario laboral
de intrusién
Acceso no
R27 Base de Datos a_utorlzado al _Contrasenas
sistema de | inseguras
informacion
Sistemas
Data Center - Acceso fisico no|desprotegidos ante
R28 . : .
Monitoreo de |Libert Analista autorizado acceso no
Redes 'y autorizado
S de Redes :
Comunicaciones . . Acceso no | Redes accesibles a
Servidor  tipo .
R29 autorizado a la|personas no
Blade-1BM .
red autorizadas
Otros  desastres sF:I?raci(’)n gg
R30 Redes de datos (causados por el P
entornos de prueba
hombre) i
y operativos
Contrato de Incumplimiento | Inadecuada
Redes y . :
R31 Telecomunicaci de relaciones | capacidad de
contractuales gestion

ones
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Incumplimiento

Inadecuado ni
de conocimie

vel
nto

R32 Reporte de de leyes y/o concienciacion
Trafico de Red de empleados
Interceptacion de | Inadecuada
informacién gestion de redes
Darios . .
. : Sesiones  activas
Servidor- ocasionados .
R33 . después del
Panasonic durante pruebas .
) y horario laboral
de intrusion
Acceso no
Data Center - autorizado al | Contrasefias
R34 : : )
Libert sistema de | inseguras
informacion
Sistemas
R35 Base de Datos Acce_so fisico no |desprotegidos ante
autorizado acceso no
autorizado
Servidor  tipo Acceso no | Redes accesibles a
R36 P autorizado a la|personas no
Blade-1BM .
red autorizadas
Otros  desastres sF:Igiracién 32
R37 Redes de datos . (causados por el P
Resquardo de la Alasita de hombre) entornos_ de prueba
in%ormacién Sistemas Y Operativos
R38 Computador Activos | Contagio de|Falta de antivirus
personal HP virus con licencia
computador Sustraccion  de | Puertos uUSB
R39 personal informacion habilitados
LENOVO
Instalacion  no|Falta de inventario
R40 Computador HP autorizada de |de licencias
software instaladas
Acceso no | Sesiones  activas
Computador ) .
R41 autorizado a la|después del
COMPQ :
red horario laboral
Computador Uso no | Sesiones  activas
R42 A IE autorizado de | después del
PP software horario laboral
Modificacion . .
Computador accidental de Se5|on,es activas
R43 después del

Portatil Toshiba

datos del sistema
de informacion

horario laboral
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R44

R45

Computador
Aditk

R46

Computador
Altek

R47

SISTEMA
PROGRAMA
DE
CONTABILID
AD-Olimpo

R48

LICENCIA
WINDOWS-
Server 2003

R49

SISTEMA INF.
DE CONT. Y
FISCAL. DE
OBRAS

R50

SIST.
CAPTURA
DATOS
CONTROL
ACTIVOS-
Symbol

R51

SISTEMA DE
AUTOMATIZ
ACION DE
TEMPERATU
RA

R52

PAQUETE
TECNICO DE
CALCULO

PROGRAMA
DE ROLES DE
PAGO
SYSPAGO V30

Error de usuario

Eliminacion de
soportes de
almacenamiento
sin  borrado de
datos

Modificacion no
autorizada de
registros

Claves
criptograficas
accesibles a
personas no

autorizadas

Dafios
provocados por
actividades  de
terceros

Redes accesibles a
personas no
autorizadas

Dafios
ocasionados
durante pruebas

Bases de datos con
proteccion
desactualizada
contra codigos

de intrusién -
maliciosos
Sistemas
Destruccion  de | desprotegidos ante
registros acceso no
autorizado

Uso erréneo de
herramientas de
auditoria

Inadecuado nivel
de conocimiento
y/o concienciacion
de empleados

Modificacion no
autorizada de
registros

Falta de
desactivacion  de
cuentas de usuario
luego de finalizado

el empleo
Sustraccion  de | Copiado sin
informacion control
Modificacion . )
) Sesiones  activas
accidental de

datos del sistema
de informacion

después del
horario laboral
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PROGRAMA Modificacion . .
) Sesiones  activas
R53 DE accidental de después del
CONTABILID datos del sistema horario laboral
AD SIA XP de informacion
PROGRAMA Modificacion . )
) Sesiones  activas
R54 DE accidental de desoués del
CONTABILID datos del sistema horgrio boral
AD ALFA G de informacion
Modificacion Sesiones  activas
Solicitud de accidental de ,
R55 . después del
Respaldo datos del sistema .
) ., horario laboral
de informacion
Modificacion . )
., ) Sesiones  activas
Informacién accidental de ,
R56 . después del
Respaldada datos del sistema .
) ., horario laboral
de informacion
SOFTWARE ggg%'zlnctz(l:'on de Sesiones  activas
R57 DE INFORM. datos del sistema después del
GEOGRAFICA ) iy horario laboral
de informacion
R58 computador Contagio de |Falta de antivirus
personal HP Virus con licencia
R5Q cgggrl:;?dor Sustraccién  de | Puertos usB
EENOVO informacién habilitados
Instalacion no | Falta de inventario
R60 Computador HP autorizada de|de licencias
software instaladas
Computador Acceso no | Sesiones  activas
R61 COMpPQ autorizado a la|después del
Instalacis red horario laboral
nstalaciony . : :
S analista de | Uso no | Sesiones  activas
Re2 |Actualizacion de gorr}gutador sistemas |autorizado  de | después del
Software PP software horario laboral
Modificacion . )
) Sesiones  activas
R63 Comp_utador_ accidental _ de después del
Portatil Toshiba datos del sistema .
) g horario laboral
de informacion
Dafios Eliminacion de
R64 Computador provocados por | Registros y datos
Aditk actividades  de|de funcionamiento
terceros de la informacion
R65 Computador Errores de | Inadecuado
Altek mantenimiento control de cambios
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SISTEMA

PROGRAMA Inadecuada
R66 DE Robo gestion del
CONTABILID empleador
AD-Olimpo
LICENCIA xg%zlnctz(;'on de Sesiones  activas
R67 WINDOWS- . después del
Server 2003 dat_os del 5|§'Eema horario laboral
de informacién
SISTEMA INF. Modificacion Sesiones  activas
R68 DE CONT. Y acmdental_ de después del
FISCAL. DE datos del sistema horario laboral
OBRAS de informacién
SIST.
CAPTURA Modificacion Sesiones  activas
R69 DATOS accidental _ de después del
CONTROL datos del sistema horario laboral
ACTIVOS- de informacién
Symbol
SISTEMA DE Modificacion
AUTOMATIZ accidental de Sesiones  activas
R70 ACION DE datos del sistema después del
TEMPERATU . -, horario laboral
de informacién
RA
PAQUETE xgg&;&glon de Sesiones  activas
R71 TECNICO DE datos del sistema después del
CALCULO dei - horario laboral
e informacion
SOFTWARE Mo_ddlflctaclzlon q Sesiones  activas
R72 DE INFORM. 3‘;‘;(')563‘3? sistemg después del
GEOGRAFICA . - horario laboral
de informacién
R73 Servidor- Contagio de |Falta de antivirus
Panasonic virus con licencia
Sustraccion  de | Puertos USB
R74 ) o, -
informacion habilitados
Administracion Instalacion  no | Falta de inventario
R75 de intranet, analista de | autorizada  de|de licencias
internety | 5. center .| SiStémas | software instaladas
correo Libert activos | Acceso no | Sesiones  activas
R76 electronico autorizado a la|después del
red horario laboral
Uso no | Sesiones  activas
R77 autorizado de | después del
software horario laboral
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Modificacion

) Sesiones  activas
accidental de ,
R78 . después del
datos del sistema g
) L, horario laboral
de informacién
Dafios . )
ocasionados Se5|on,es activas
R79 durante pruebas despu_es del
. ., horario laboral
de intrusién
AcCCceso no
R8O Base de Datos a_utorlzado al _Contrasenas
sistema de | inseguras
informacion
Sistemas
R81 Servidor  tipo Acceso fisico no|desprotegidos ante
Blade-I1BM autorizado acceso no
autorizado
Acceso no | Redes accesibles a
R82 Redes de datos autorizado a la|personas no
red autorizadas
Contrato de Falta de
Otros desastres .,
R83 Redes oy (causados por el separacion de
Telecomunicaci entornos de prueba
hombre) !
ones y operativos
Aplicaciones Contagio de |Falta de antivirus
R84 . . ;
Desarrolladas virus con licencia
Servidor- Sustraccién  de | Puertos usB
R85 . ) g o
Panasonic informacion habilitados
Instalacion no | Falta de inventario
R86 base de Datos autorizada de |de licencias
software instaladas
Servidor  tipo Acceso no | Sesiones  activas
R87 Blade-1BM P autorizado a la|después del
Desarrollo e analista de | red horario laboral
Integ_ra(;lon de SISte_maS Uso no | Sesiones  activas
R88 Sistema Redes de datos activos | autorizado de | después del
software horario laboral
Modificacion . )
) Sesiones  activas
accidental de ,
R89 . después del
datos del sistema horario laboral
Data Center - de informacion
Libert Dafios . .
ocasionados Se3|on,es activas
R90 después del

durante pruebas
de intrusion

horario laboral
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RI1

R92

Manual de
usuario

R93

Manual de
Instalacion de
Sistema

R94

Cronograma de
Trabajo

Acta de entrega
del Sistema

R95

Caodigo Fuente

Mala utilizacion
de la aplicacion

Mala redaccion del
manual

Sistemas
Acceso fisico no |desprotegidos ante
autorizado acceso no
autorizado
Acceso no | Redes accesibles a
autorizado a la|personas no
red autorizadas
Otros  desastres Falta ., de
separacion de

(causados por el
hombre)

entornos de prueba
y operativos

Plagio

Falta de control de
desarrollo

Mala utilizacion
de la aplicacion

Mala redaccion del
manual

Después de tener bien claras las amenazas y wvulnerabilidades, se requiere evaluar la

posibilidad que ambas puedan coincidir y provocar dafios a los activos, esto envuelve el

calculo de probabilidad de la ocurrencia de la amenaza y la facilidad con que esta puede llegar

a ser explotada por la vulnerabilidad asi la conclusion llega a ser que el objetivo del analisis

del riesgo es identificar y calcular los riesgos basados en la identificacién de los activos y en el

calculo de las amenazas y vulnerabilidades.
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3.3.2.6 EVALUACION Y CALCULO DEL RIESGO.

Los riesgos cuentan con dos caracteristicas o factores fundamentales para tener mayor
precision al momento de ser calculados las cuales son la probabilidad de que la amenaza
explote la vulnerabilidad y el impacto que causaria de materializarse la amenaza, la relacién
entre estos factores calificados del 1 al 5 arrojaran como resultado el nivel de riesgo el cual
puede ser bajo representado con el color verde, medio representado con el color amarillo y alto

representado con el color rojo.

Nivel Impacto
Entrely3
Entre2y 4 Medio
Entre3y5

Tabla 16: Medicion de impactos

A continuacion se apreciara el calculo realizado a los activos con las amenazas y

vulnerabilidades previamente edificadas:
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DEL

ACTIVO

-
-
o

TIPIFICACION UMY I:,R?epllclfm PROPIETARIO| RIE3P0
PROCESO DE AMENAZA VULNERABILIDAD DEL RIESGO
RIESCO INFORMACION DEE
ACTIVO
Contagio de | Falta de antivirus con An_aI'Sta de
virus licencia Sistemas
Sustraccion  de | Puertos uUSB An_aI'Sta de
Computador informacion habilitados Sistemas
R1 Personal- o :
Lenovo ;ﬁ)iliigg; gg F_alta (_Jle i_nventario de Asniz,lt::;]aage
licencias instaladas
. i software
Competencias Director [acceso no | Sesiones activas| Analista de
tecnologicas de Tic |autorizado a la|después del horario|  Sistemas
red laboral
Espionaje Inadecya_u'ja _ An'alista de
R2 Programa Anual . . supervision del trabajo Sistemas
industrial
de los empleados
Informacion i
R3 Reporte Interceptacién de | disponible para Agizt:;;aage
Mensual informacion personas no
autorizadas
R4 Computador Contagio de | Falta de antivirus con Asnii:j;]aage
Personal - HP virus licencia
Darios . .
. - Sesiones activas i
R5 |r'::‘lgfr$1|§c?§n Servidor- Analista | ocasionados después del horario Agizif;aage
Oraanizacional Panasonic Tic dur_ante _pruebas laboral
9 de intrusion
Acceso no Analista de
R6 D_ata Center — autorizado al | Contrasefas inseguras Redes
Libert )
sistema de
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informacién

modelo Acceso fisico no | Sistemas Analista de
R7 . . desprotegidos ante Redes
organizacional autorizado .
acceso no autorizado
.. ) i i Medio
diccionario  de Accego no|Redes accesibles a| Analistade
R8 autorizado a la|personas no Redes
datos .
red autorizadas
Otros  desastres | Falta de separacion de| Analista de Medio
R9 esquema (causados por el|entornos de prueba y Redes
hombre) operativos
., i i i Medio
Destruccion  de SeS|or1es actlvgs Analista de [
. después del horario Redes
registros
laboral
Lo L Analista de Bajo
Espionaje Mantenimiento
R10 Base de Datos ; : )
industrial inadecuado Redes
Falsificacion de | Inadecuados derechos An;hzta de Media
registros de usuario edes
R11 Computador Contagio de | Falta de antivirus con An.ahsta de
Personal - HP virus licencia Sistemas
Dafios . . i Medio
Servidor- ocasionados Se5|onles aCtIVE_lS An_allsta de
R12 . . después del horario Sistemas
Garantizar la | Panasonic durante pruebas
: . . . laboral
seguridad de los Analista |de intrusion
sistemas de Tic Acceso no Analista de
intranet autorizado al .
R13 Base de Datos sistema de Contrasefas inseguras Redes
informacién
.. Sistemas Analista de
R14 Data Center — Acceso fisico no desprotegidos ante Redes

Libert

autorizado

acceso no autorizado
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Acceso no |Redes accesibles a| Analista de Medio
autorizado a la|personas no Redes
R15 Datos del red autorizadas
Usuario Otros  desastres | Falta de separacién de| Analista de Medio
(causados por el|entornos de prueba y Redes
hombre) operativos
e g Bases de datos con .
R16 Notificacion de Qflj(:gr'ilegggon 32 proteccion An;hzta de
alta : desactualizada contra edes
registros - O
codigos maliciosos
., Nivel de| Analistade
R17 Reporte _Sustracu_o,n de confidencialidad no Redes
Mensual informacion . . .
definido con claridad
Contagio de | Falta de antivirus con AQ_aI'Sta de
virus licencia Istemas
Sustraccion  de | Puertos USB AQ_aI'Sta de HIEEE
informacion habilitados Istemas
R18 Computador o _
- Personal - HP ;Tjst:)ariiglc(i); 32 Falta de inventario de Ag.aI'Sta de
Politicas de _ ft licencias instaladas Istemas
Seguridad de Analista |SOftware _ _
Informacion autorizado a la|después del horario Sistemas
red laboral
i Bajo
Modelo de Fuga 3 o |Falta de control en An_allstade !
R19 revelacion de |datos de entrada y Sistemas
datos . L, .
informacion salida
. . i Bajo
diccionario  de Fuga 3 o |Falta de control en An_allstade j
R20 datos revelacion de |datos de entrada y Sistemas
informacion salida
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Bajo

Medio

Medio

Fuga o |Falta de control en| Analistade
R21 (E;?Ousema de revelacion de |datos de entrada y Sistemas
informacion salida
Contagio de | Falta de antivirus con Asniilesr;aa(:e
- Computador virus licencia
Personal - HP Sustraccion  de | Puertos USB AQ_aI'Sta de
Gestién de Analista informacion habilitados Istemas
Riesgo . — .
hd Tic Instalacion  no . . Analista de
R23 Informatico | patriz de riesgo autorizada  de ::ii:atr?c?:s 'i?];/far:;r;g del " Gistemas
software
Activos Acceso no | Sesiones activas| Analista de
R24 GADPE autorizado a la|después del horario Sistemas
red laboral
R25 Continuidad de |Solicitud de| Analista |Incumplimiento |Inadecuada capacidad| Analista Tic
los Servicios | nuevo servicio Tic de leyes de gestion
Darios . . .
R26 Servidor- ocasionados 32??1223 del ﬁgg?; Ag.al'Sta de
Panasonic durante pruebas Iabgral IStemas
de intrusion
A n
auiger?gado a?l Analista de
R27 Monitoreo de |Base de Datos Analista | sistema de Contrasefas inseguras Redes
Comﬁi?gggi/ones de Redes |informacion
R28 Data Center - Acceso fisico no géssterrgss idos ante An:)llzta de
Libert autorizado proteg . edes
acceso no autorizado
Servidor  tipo Acceso no |[Redes accesibles a| Analistade
R29 Blade-1BM autorizado a la|personas no Redes

red

autorizadas

Medio
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Otros  desastres | Falta de separacion de| Analista de
R30 Redes de datos (causados por el|entornos de prueba y Redes
hombre) operativos
Contrato de - }
Redes y Incumpllmle_nto Inadecuada capacidad Analista de
R31 L de relaciones - Redes
Telecomunicaci de gestion
contractuales
ones
Inadecuado nivel de Analista de Medio
Incumplimiento | conocimiento ylo Red
Report d de leyes concienciacion  de edes
R32 eporte € empleados
Trafico de Red Analista de Medio
Interceptacion de | Inadecuada gestion de R ' q
informacion redes edes
Darios . . ) Medio
R33 Servidor- ocasionados ngl?féis del ﬁg:‘;?g Asn_allsta de
Panasonic durante pruebas | P Istemas
. L laboral
de intrusion
Acceso no .
R34 Data Center - autorizado al Contrasefas inseguras An;llzta de
Libert sistema de g edes
Resquardo de Ia Alasita de | informacion
in%ormacién Sistemas Acceso fisico no Sistemas Analista de
R35 Base de Datos Activos . desprotegidos ante Redes
autorizado .
acceso no autorizado
. . i i Medio
Servidor  tipo Accego no |Redes accesibles a| Analista de
R36 autorizado a la|personas no Redes
Blade-1BM .
red autorizadas
Otros  desastres | Falta de separacion de| Analista de
R37 Redes de datos (causados por el|entornos de prueba y Redes

hombre)

operativos
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Analista de

R38 Computador Contagio de | Falta de antivirus con i
personal HP virus licencia Istemas
., i Medi
R39 cggg::;?dor Sustraccion  de | Puertos USB Ag_a“Sta de edio
EENOVO informacion habilitados Istemas
Instalacion ~ no . . Analista de
. Falta de inventario de )
R40 Computador HP autorizada de licencias instaladas Sistemas
software
Computador Acceso no | Sesiones activas| Analista de Medio
R41 COMpP AQ autorizado a la|después del horario Sistemas
red laboral
Uso no | Sesiones activas| Analista de Medio
R42 gorr}gutador autorizado de | después del horario Sistemas
PP software laboral
Modificacion Sesiones activas| Analista d
RA3 Computador accidental de después  del  horario natista de
Portatil Toshiba datos del sistema | &P Sistemas
) - laboral
de informacion
Eliminacion de . Bajo
RA4 Computador Error de usuario soportes de Asn.ahsta de
Aditk almacenamiento  sin Istemas
borrado de datos
Modificacién no|Claves criptograficas| Analista de Medio
R45 gﬁr:lf utador autorizada de | accesibles a personas Sistemas
registros no autorizadas
SISTEMA Dafios
PROGRAMA Redes accesibles a| Analista de
provocados por )
R46 DE actividades  de personas no Sistemas
CONTABILID {erCeros autorizadas
AD-Olimpo
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R47

R48

LICENCIA
WINDOWS-
Server 2003

Dafios

Bases de datos con

Medio

R49

SISTEMA INF.
DE CONT. Y
FISCAL. DE
OBRAS

SIST.
CAPTURA
DATOS
CONTROL
ACTIVOS-
Symbol

R50

SISTEMA DE
AUTOMATIZ
ACION DE
TEMPERATU
RA

R51

PAQUETE
TECNICO DE
CALCULO

R52

PROGRAMA
DE ROLES DE
PAGO
SYSPAGO V30

RS53

PROGRAMA
DE
CONTABILID
AD SIA XP

ocasionados proteccion AS”_aL'Sta de
durante pruebas | desactualizada contra IStemas
de intrusion cbédigos maliciosos
< Sistemas i
Destruccion  de ] An_allsta de
i desprotegidos  ante|  Sistemas
registros ]
acceso no autorizado
Bajo
. Inadecuado nivel de
Uso erréneo de o i
herramientas de | Conocimiento ylo Ag-aIISta de
o concienciacion de Istemas
auditoria
empleados
PR Medio
Py Falta de desactivacion
Modificacion no g -
autorizada  de | 0€ cuentas de usuario Asn_allsta de
- luego de finalizado el Istemas
registros
empleo
Sustraccion  de Copiado sin control Asn-aLISta de
informacion P istemas
Modificacion . : _ Medio
: 1on 1V
N e R
datos del sistema P Istemas
: - laboral
de informacién
Modificacion . _ Bajo
: Sesiones activas i
accidental de después del horario Ag_aysta e
datos del sistema P Istemas
. - laboral
de informacién
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PROGRAMA Modificacion . . ) Bajo
) Sesiones activas| Analista de
R54 DE accidental . de después del horario Sistemas
CONTABILID datos del sistema laboral
AD ALFA G de informacién
Modificacion . . . Bajo
RES Solicitud ~ de accidental  de 32:!%2685 del ﬁgtgﬁg Asn_a“Sta de
Respaldo datos del sistema |CCoP Istemas
) iy laboral
de informacién
Modificacion . i . Bajo
R56 Informacién accidental  de 35:'%%955 el ﬁg:‘;’r?; Asn_a“Sta de
Respaldada datos del sistema | CooP Istemas
) S, laboral
de informacién
SOFTWARE Modificacion | qoqiones activas| Analista de =
accidental de , - )
R57 DE INFORM. . después del horario Sistemas
GEOGRAFICA datos del sistema . o o)
de informacién
R58 computador Contagio de | Falta de antivirus con| Analistade
personal HP virus licencia Sistemas
., i Medi
R59 ggggrl:;?dor Sustraccion  de | Puertos usB A;:lf;aage edio
LENOVO informacion habilitados
Instalacion y : Instalacion  no : : Analista de
R60 Actualizacion de | Computador HP agiaslllesrtr?age autorizada de ::iiletr?c(ijaes :E\S/tear:;z?jr;g de Sistemas
Software software :
Computador Accego no Se5|onles aCtIVE_lS An_ansta de Medio
R61 autorizado a la|después del horario Sistemas
COMPAQ
red laboral
- . - Medi
Computador Uso _ no Se3|onles actlvgs An_allsta de edio
R62 autorizado de | después del horario Sistemas
Apple
software laboral
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R63

R64

Computador
Portatil Toshiba

R65

Computador
Aditk

Modificacion

R66

Computador
Altek

R67

SISTEMA
PROGRAMA
DE
CONTABILID
AD-Olimpo

R68

LICENCIA
WINDOWS-
Server 2003

R69

SISTEMA INF.
DE CONT. Y
FISCAL. DE
OBRAS

SIST.
CAPTURA
DATOS
CONTROL
ACTIVOS-
Symbol

cccidental de| SRS () (a0 Semas.
datos del sistema P Istemas
: - laboral
de informacion
Dafios Eliminacion de Analista de Medio
provocados por |Registros y datos de Si tl
actividades  de | funcionamiento de la IStemas
terceros informacion
Errores de | Inadecuado control de Asn_a“Sta de IS
mantenimiento | cambios Istemas
Medio
Robo Inadecuada  gestion Asn.arsta ge
del empleador Istemas
Modificacion . _ _ Bajo
I R Rt
datos del sistema P Istemas
: s laboral
de informacion
Modificacion . . Bajo
i 1on tiv i
accidental de gzs ?Jéis del ﬁgrar?g Ag'a||8ta de
datos del sistema P Istemas
: - laboral
de informacion
Bajo
Modificacion . _ _
I R Rt
datos del sistema P Istemas
laboral

de informacion
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SISTEMA _DE Modificacion Bajo
AUTOMATIZ . Sesiones activas| Analista de
. accidental de , . )
R70 ACION DE datos del sistema después del horario Sistemas
TEMPERATU ) L, laboral
de informacion
RA
— _ _ Bai
PAQUETE Mopllflcacmn Sesiones activas| Analista de A
. accidental de , : )
R71 TECNICO DE datos del sistema después del horario Sistemas
CALCULO ) iy laboral
de informacion
SOFTWARE Modificacion | qoqionac activas| Analista de Bajo
accidental de . . )
R72 DE INFORM. datos del sistema después del horario Sistemas
GEOGRAFICA ) ., laboral
de informacion
R73 Servidor- Contagio de | Falta de antivirus con An_ahsta de
Panasonic virus licencia Sistemas
R74 Sustraccion  de | Puertos USB Asn_ahsta de 3elE
informacion habilitados Istemas
R75 o » ;ﬁﬁﬁggg 32 Falta de inventario de An.allsta de
Adm!nlstracmn _ licencias instaladas Sistemas
de intranet, analista de | software
internet y sistemas | Acceso no | Sesiones activas| Analista de Medio
R76 correo Data Center -| activos |autorizado a la|después del horario Sistemas
electronico Libert red laboral
Uso no | Sesiones activas| Analista de Medio
R77 autorizado de | después del horario Sistemas
software laboral
Modificacion . . )
) Sesiones activas| Analista de
R78 accidental . de después del horario Sistemas
datos del sistema laboral

de informacion
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E:ar:i)gna dos Sesiones activas| Analista de
R79 después del horario Sistemas
durante pruebas
) ., laboral
de intrusion
:l\JCt((:Jﬁ;a do n; _ Analista de
R80 Base de Datos sistema de Contrasefas inseguras Redes
informacién
Servidor  tipo Acceso fisico no | SiStemas Analista de
R81 Blade-1BM autorizado desprotegidos ~ ante Redes
acceso no autorizado
Acceso no|Redes accesibles a| Analistade
R82 Redes de datos autorizado a la|personas no Redes
red autorizadas
ggg(te;ato de Otros  desastres | Falta de separacion de| Analista de
R83 Telecomunicac?/ (causados por el|entornos de prueba y Redes
hombre) operativos
ones
R84 Aplicaciones Contagio de | Falta de antivirus con Ag_al'Sta de
Desarrolladas virus licencia Istemas
R85 Servidor- Sustraccion  de | Puertos USB Ag_aL'Sta de
Desarrolloe |Panasonic analista de | informacion habilitados Istemas
Integracion de sistemas i ] ] i
R86 Sgistema base de Datos activos ;Tjstgarliigg; 82 F_alta (_je |_nventar|0 de Asnizl:;tnaage
licencias instaladas
software
. . Acceso no | Sesiones activas| Analista de
R87 Servidor tipo autorizado a la|después del horario Sistemas
Blade-IBM
red laboral

Medio

107



R88

R89

Redes de datos

R90

Data Center -
Libert

R91

R92

Manual de
usuario
Manual de
Instalacion de
Sistema

R93

R94

Cronograma de
Trabajo

R95

Acta de entrega
del Sistema

Uso no | Sesiones activas| Analista de
autorizado de | después del horario Sistemas
software laboral

Modificacion . )

. Sesiones activas i
accidental de después del horario Asn_ailsta o
datos del sistema | SC>P IStemas

) -, laboral
de informacion
Dafios . ) )

: Sesiones activas| Analista de
ocasionados después del horario Sist
durante pruebas | P IStemas

) ., laboral
de intrusion
Mala utilizacién | Mala redaccion del An;hzta de
de la aplicacion | manual edes

L. Sistemas i
Acceso fisico no . Analista de
autorizado desprotegidos _ ante Redes
acceso no autorizado

Acceso no|Redes accesibles a| Analistade
autorizado a la|personas no Redes
red autorizadas

Otros  desastres | Falta de separacion de |  apalista de
(causados por el|entornos de prueba y Redes

hombre)

operativos

Caodigo Fuente

Plagio

Falta de control de
desarrollo

Mala utilizacion
de la aplicacion

Mala redaccion del
manual

Medio

Medio

Tabla 17: Evaluacion y célculo de riesgo
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MATRIZ DE RIESGOS

R7

Imipacto

00 10 20 30 40 50

¥

Yulnerahilidad

llustracién 15: Mapa de riesgos

3.3.2.7 SELECCION DE CONTROLES Y OBJETIVOS DE CONTROL.

Con el analisis y evaluacion del riesgo terminado, el siguiente paso es preocuparse por las
acciones que se van a realizar con los activos que representan un riesgo alto, para lo cual es
necesario que dichos riesgos puedan ser manejados aplicando los controles estipulados por la
normativa de la ISO 270001.

Todos estos controles y objetivos de control deben ser tomados del Anexo A (ver anexos) de
la normativa, en donde se elegira la accién que méas beneficie al tratamiento del riesgo basado

en un analisis de riesgo y los criterios de valoracion.
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TIPIFIC ACTIVO PROPIETARIO PROPIETARIO OBJETIVO
ACION PROCESO DE DEL AMENAZA  VULNERABILIDAD DEL DE CONTROL
RIESGO INFORMACION ACTIVO RIESGO CONTROL
Contagio de| Falta de antivirus An_allsta - 122
virus con licencia Sistemas 1221
Sustraccion de | Puertos USB An_allsta N 16.1 16.1.3
Computador informacion | habilitados Sistemas 16.1.5
R Personal- Instalacion  no| Falta de inventario| Analista de
Lenovo . ; . . 8.1 8.1.1
autorizada  de|de licencias Sistemas
) 12.6 12.6.2
software instaladas
Competencias Director de | Acceso no | Sesiones  activas| Analista de 9.2.1
tecnoldgicas Tic autorizado a la|después del Sistemas 9.2 9.2.3
red horario laboral 9.2.6
Inadecuada Analista de
R? Programa Espionaje supervision del ) 71 7.1.1
Anual industrial trabgjo  de los| Sistemas ' 7.1.2
empleados
L Ir_1form_aC|on Analista de
R3 Reporte Intt_erceptacu_)n disponible para Sist 16.1 16.1.1
Mensual de informacién | personas no IStemas ' -
autorizadas
R4 Computador Contagio de | Falta de antivirus An_allsta de 129 1291
Modelo de | Personal - HP virus con licencia Sistemas ' -
Informacion . . =
Organizaciona Servid Analista Tic Dan(_)s q Sesiones  activas| Analista de
R5 | ervidor- ocasionados | yocnugs del|  Sistemas 12.1 12.1.1
Panasonic durante pruebas horario laboral ' -
de intrusion
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Acceso no Analista de 9.1 9.1.1
R6 Data Center — autorizado  al | Contrasefias 9' 4 9.1.2
Libert sistema de | inseguras Redes ' 9.4.2
) ., 10.1
informacién 10.1.2
Sistemas Analista de
modelo Acceso fisico | desprotegidos ante
R7 .. . Redes 11.1 11.1.2
organizacional no autorizado | acceso no
autorizado
diccionario  de Acce_so no | Redes accesibles a| Analista de
R8 q autorizado a la|personas no Redes 13.1 13.1.1
atos )
red autorizadas
Otros desastres Falta ., de Analista de
R9 esquema (causados por el separacion de Red 7.2 r21
entornos de prueba eaes ' 7.2.2
hombre) .
y operativos
Destruccion de Sesiones  activas| Analista de 9.2.1
reiStros después del Redes 9.2 9.25
g horario laboral 9.2.6
Espionaje Mantenimiento Analista de 71 7.1.1
R10 Base de Datos industrial inadecuado Redes ' 7.1.2
. 9.1.1
Falsificacion de (Ijr;a:(;gtc]ggdos de Analista de 9.1 94.1
registros Usuatio Redes 9.4 9.4.2
9.4.3
R11 Computador Contagio de | Falta de antivirus An_allsta de 129 1291
Garantizar la |Personal - HP virus con licencia Sistemas ' &
segl_mdad de Analista Tic | Dafos . . .
los sistemas de . . Sesiones  activas| Analista de
R12 ntranet Servidor- ocasionados dESDUES del ) 125 1251
Panasonic durante pruebas | 2o>P Sistemas 12.7 12.7.1

de intrusion

horario laboral

111




AcCCeso no

. o Analista de
autorizado  al | Contrasefias 9.1 9.1.1
R13 Base de Datos sistema de | inseguras Redes 9.4 9.4.1
informacion
Sistemas Analista de
R14 Data Center — Acceso fisico | desprotegidos ante 111 1112
Libert no autorizado | acceso no Redes ' o
autorizado
Acceso no | Redes accesibles a| Analista de
autorizado a la|personas no Redes 13.1 13.1.1
red autorizadas
R15 Datos del Falta de
Usuario Otros desastres . Analista de
(causados por el separacion de Redes 79 7.2.1
entornos de prueba ' 7.2.2
hombre) .
y operativos
Bases de datos con
e Modificacién | proteccion Analista de
R16 g:glflcacmn de no autorizada | desactualizada Redes 12.2 12.2.1
de registros contra cddigos
maliciosos
. 9.2.2
Nivel de .
Reporte Sustraccion de | confidencialidad Analista de 9.2.3
R17 . p - Redes 9.2 9.2.4
Mensual informacion no definido con 995
claridad 926
. . Analista de
Politicas de Qontaglo de Falta_ de antivirus Sistemas 129 1221
. virus con licencia
Seguridad de | Computador . .
R18 . Analista Tic -
Tecnologias de | Personal - HP . Analista de
Informacion &stracm_on de Pue_rtps USB Sist 161 16.1.3
informacién | habilitados Istemas ' 16.1.5
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Instalacion no| Falta de inventario| Analista de
) ) . ) 8.1 8.1.1
autorizada  de|de licencias Sistemas
) 12.6 12.6.2
software instaladas
Acceso no | Sesiones activas| Analista de 9.2.1
autorizado a la|después del Sistemas 9.2 9.2.3
red horario laboral 9.2.6
Modelo de Fuga o | Falta de control en| Analista de 124.1
R19 q revelacion  de |datos de entrada y Sistemas 12.4 12.4.2
atos . ., .
informacién salida 12.4.3
. . Fuga o | Falta de control en| Analista de 124.1
R20 glcmonarlo de revelacion  de |datos de entrada y Sistemas 12.4 12.4.2
atos . ., .
informacién salida 12.4.3
Fuga 0 | Falta de control en| Analista de 124.1
R21 (IJ—:lsquema de revelacion  de|datos de entrada y Sistemas 12.4 12.4.2
atos . ., .
informacién salida 12.4.3
Contagio de| Falta de antivirus An_allsta de
virus con licencia Sistemas 12.2 1221
Computador
R22 Personal - HP Analista d
Sustraccion de | Puertos usB n_a ISta de 16.1 16.1.3
Gestion de informacion habilitados Sistemas ' 16.1.5
Riesgo Analista Tic — - - .
Informatico | Matriz de Instal.acmn no | Falta de |n\_/enta.r|o An.allsta de 8.1 811
R23 . autorizada  de|de licencias Sistemas
riesgo . 12,6 12,6,2
software instaladas
Activos Acceso no | Sesiones  activas| Analista de 9.21
R24 autorizado a la|despues del Sistemas 9.2 9.2.3
GADPE ;
red horario laboral 9.2.6
171 .2
. . . Inadecuada . ) 17.1 17.1.2
R25 d(SI()or;tISr:al:LCilii%s ﬁjg\%tggwicige Analista Tic (Ijr;clue mé)sllmlento capacidad de Analista Tic 17.2 17.1.3
Y gestion 18.1 17.2.1
18.1.1
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Dafos

Servidor- ocasionados Sesiones  activas| Analista de
R26 Panasonic durante pruebas despues del]  sistemas 121 1211
. - horario laboral
de intrusion
Acceso no . 911
autorizado  al | Contrasefias Analista de 21 9.1.2
R27 Base de Datos . ) Redes 94
sistema de | inseguras 10.1 9.4.2
informacion ' 10.1.2
Sistemas Analista de
R28 Data Center - Acceso  fisico | desprotegidos ante 111 1112
Libert no autorizado | acceso no Redes ' -
autorizado
. . Acceso no | Redes accesibles a| Analista de
. Servidor  tipo .
R29 |Monitoreo de Blade-IBM autorizado a la personas no Redes 13.1 13.1.1
Redes y Analista de |red autorizadas
Comunicacion Redes Otros desastres Falta . de Analista de
R30 |°° Redes de datos (causados por el separacion de 7.2 r21
P entornos de prueba Redes ' 7.2.2
hombre) .
y operativos
gg(rjlgsato de Incumplimiento | Inadecuada Analista de
R31 Y de relaciones | capacidad de Redes 7.1 7.1.1
Telecomunicaci -
contractuales | gestion
ones
Inadecuado nivel .
Incumplimiento |de  conocimiento Analista de 7.2 772212
de leyes y/o concienciacion Redes 18.2 o
Reporte de 18.2.2
R32 X de empleados
Trafico de Red Analista de 13.1.1
Interceptacion | Inadecuada 13.1 13'2'1
de informacién | gestion de redes Redes 13.2 1299
R33 Rgsguardo_qle Serwdor_— Al_a5|ta de Dafios Sesmn/es activas | A atista de 121 1211
la informacion | Panasonic Sistemas | ocasionados después del
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R34

R35

Data Center -
Libert

R36

Base de Datos

R37

Servidor  tipo
Blade-1BM

R38

Redes de datos

R39

Computador
personal HP

R40

computador
personal
LENOVO

R41

Computador
HP

R42

Computador
COMPAQ

Computador
Apple

Activos

durante pruebas | horario laboral Sistemas
de intrusién
Acceso no . 9.11
autorizado  al | Contrasefias Analista de 8411 9.1.2
sistema de | inseguras Redes 101 9.4.2
informacién ' 10.1.2
.. Sistemas . Analista de
Acceso  fisico | desprotegidos ante 111 1112
no autorizado | acceso no Redes ' o
autorizado
Acceso no | Redes accesibles a| Analista de
autorizado a la | personas no Redes 13.1 13.1.1
red autorizadas
Otros desastres Falta ., de Analista de
(causados por el separacion de Red 79 7.2.1
entornos de prueba edes ' 7.2.2
hombre) !
y operativos
Contagio de | Falta de antivirus An.allsta de 129 1291
virus con licencia Sistemas ' <
Sustracciéon de | Puertos USB An_allsta de 16.1 16.1.3
informacion habilitados Sistemas : 16.1.5
Instalacion no | Falta de inventario| Analista de
) ) . ) 8.1 8.1.1
autorizada  de|de licencias Sistemas
: 12,6 12,6,2
software instaladas
Acceso no | Sesiones  activas| Analista de 9.2.1
autorizado a la|después del Sistemas 9.2 9.2.3
red horario laboral 9.2.6
Uso _ no Sesmn/es activas| Analista de 10.1 10.1.2
autorizado  de| después del Sistemas
; 11.1 11.1.2
software horario laboral
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R43

R44

Computador
Portatil Toshiba

R45

Computador
Aditk

R46

Computador
Altek

R47

SISTEMA
PROGRAMA
DE
CONTABILID
AD-Olimpo

R48

LICENCIA
WINDOWS-
Server 2003

SISTEMA INF.
DE CONT. Y
FISCAL. DE
OBRAS

11.2 11.2.4
Modificacion
accidental  de|Sesiones activas| Analista de
datos del | después del Sistemas
sistema de | horario laboral 79 7.21
informacion '
Eliminacion de 9.4 9.4.3
soportes de| Analista de
Error de usuario | almacenamiento Sistemas
sin  borrado de
datos
Claves
Modificacion | criptogréficas Analista de 101 10.1.1
no autorizada|accesibles a Sistemas : 10.1.2
de registros personas no
autorizadas
;%T/%Sca dos por Redes accesibles a An.alista de 151 121;
actividades de | PEr>ONas No|  Sistemas 15.1.3
autorizadas 1
terceros
~ Bases de datos con
Danos proteccion Analista de
ocasionados q tualizad . 12.2 12.2.1
durante pruebas | C-oactualizaca Sistemas
de intrusion contra codigos
maliciosos
Sistemas . 4.1
Destruccion de | desprotegidos ante An_allsta de 9.4 9.4.2
registros acceso no| Sistemas 11.1 if’ 23
autorizado 11'3
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R49

SIST.
CAPTURA
DATOS
CONTROL
ACTIVOS-
Symbol

Inadecuado nivel

R50

R51

SISTEMA DE
AUTOMATIZ
ACION DE
TEMPERATU
RA

RS2

PAQUETE
TECNICO DE
CALCULO

R53

PROGRAMA
DE ROLES DE
PAGO
SYSPAGO
V30

PROGRAMA
DE
CONTABILID
AD SIA XP

R54

PROGRAMA
DE
CONTABILID
AD ALFA G

Uso erroneo de . Analista de 7.1.1
herramientas de de con_ourr_ne_n,to Sistem 71 7.1.2
o y/o concienciacion IStemas 12.7 -
auditoria 12.71
de empleados
Falta de
Modificacion desactivacion de| Analista de
) . ) 9.2.1
no autorizada | cuentas de usuario Sistemas 9.2
A L 9.2.6
de registros luego de finalizado
el empleo
7.1.1
Sustraccion de | Copiado sin An_allsta de 71 712
informacion control Sistemas 111 11.11
12.3 11.14
12.3.1
Modificacion
accidental de|Sesiones activas| Analista de
, ) 7.2 721
datos del | después del Sistemas
. . 94 9.4.3
sistema de | horario laboral
informacion
Modificacion
accidental de|Sesiones activas| Analista de
, ) 7.2 721
datos del | después del Sistemas
) ; 9.4 9.4.3
sistema de | horario laboral
informacién
Modificacion
accidental de|Sesiones activas| Analista de 7.2
, ) 721
datos del | después del Sistemas 9.4
) . 9.4.3
sistema de | horario laboral
informacién
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Modificacion

Solicitud de accidental de Sesmnps activas An_allsta de 7.2 791
R55 datos del | después del Sistemas 9.4
Respaldo . . 9.4.3
sistema de | horario laboral
informacién
Modificacion
., accidental de|Sesiones activas| Analista de 7.2
Informacioén , ) 7.2.1
R56 datos del | después del Sistemas 9.4
Respaldada . . 9.4.3
sistema de | horario laboral
informacién
Modificacion
SOFTWARE accidental de|Sesiones activas| Analista de 7.2 791
R57 DE INFORM. datos del | después del Sistemas 9.4 9'4'3
GEOGRAFICA sistema de | horario laboral o
informacién
) .. Analista de
R58 computador C_ontaglo de Falta_ de antivirus Sist 12.2 1221
personal HP virus con licencia IStemas e
R59 gg;r;grl:;?dor Sustracciéon de | Puertos usB Asnizl:esr?age 16.1 16.1.3
LENOVO informacién habilitados 16.1.5
., Instalacion no| Falta de inventario| Analista de 8.1
R60 Lnitalla}mor.l,y ﬁcF))mputador analista de |autorizada de|de licencias Sistemas 12,6 182'1612
dC Léafltzamon sistemas software instaladas T
€ Sottware Acceso no | Sesiones  activas| Analista de 9.2.1
Computador ; . ) 9.2
R61 COMPAQ autorizado a la|despues del Sistemas 9.2.3
red horario laboral 9.2.6
) ) 10.1 10.1.2
Uso no | Sesiones activas| Analista de
R62 20m|2utador autorizado  de | después del Sistemas 111 11.1.2
PP software horario laboral 11.2 1124
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R63

R64

Computador
Portatil Toshiba

Modificacion

R65

Computador
Aditk

Computador
Altek

R66

R67

SISTEMA
PROGRAMA
DE
CONTABILID
AD-Olimpo

R68

LICENCIA
WINDOWS-
Server 2003

R69

SISTEMA INF.
DE CONT. Y
FISCAL. DE
OBRAS

SIST.
CAPTURA
DATOS
CONTROL
ACTIVOS-

accidental de|Sesiones activas| Analista de
datos del | después del Sistemas
sistema de | horario laboral
informacién 79
Dafios Eliminacién de Analista de ' 721
provocados por | Registros y datos ) 9.4 9.4.3
actividades de|de funcionamiento|  SiStemas
terceros de la informacién
Errores de | Inadecuado An_allsta de
mantenimiento | control de cambios |  SiStemas
Inad.e,cuada An.allsta de 71 711
Robo gestion del Sistemas
7.1.2
empleador
Modificacion
accidental de|Sesiones activas| Analista de 7.2
, ) 721
datos del | después del Sistemas 9.4 943
sistema de | horario laboral n
informacién
Modificacion
accidental de|Sesiones activas| Analista de 7.2
, ) 721
datos del | después del Sistemas 9.4
) ; 9.4.3
sistema de | horario laboral
informacién
Modificacion
accidental de|Sesiones activas| Analista de 7.2
, ) 721
datos del | después del Sistemas 9.4
) ; 9.4.3
sistema de | horario laboral
informacién
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Symbol

SISTEMA DE Modificacion
AUTOMATIZ accidental  de|Sesiones activas| Analista de 7.2 791
R70 ACION DE datos del | después del Sistemas 9.4 9' 4'3
TEMPERATU sistema de | horario laboral o
RA informacion
Modificacion
PAQUETE accidental  de|Sesiones activas| Analista de 7.2 791
R71 TECNICO DE datos del | después del Sistemas 9.4 9'4'3
CALCULO sistema de | horario laboral o
informacion
Modificacion
SOFTWARE accidental  de|Sesiones activas| Analista de 7.2 791
R72 DE INFORM. datos del | después del Sistemas 9.4 9'4'3
GEOGRAFICA sistema de | horario laboral o
informacioén
R73 Servidor- Contagio de| Falta de antivirus An_allsta de 12.2 12.2.1
Panasonic virus con licencia Sistemas
R74 Sustraccion de | Puertos USB An_allsta de 16.1 16.1.3
informacion habilitados Sistemas 16.1.5
’?\‘ddrg'irr‘]'tsrtgﬁglo analista de Instalacion no| Falta de inventario| Analista de 8.1 8.1.1
| internety sisternas | St s | Semas | 126 1262
Icq[rr,eq E%ta Center - activos Acceso no | Sesiones activas| Analista de 9.2.1
R76 electronico tbert autorizado a la|despues del Sistemas 9.2 9.2.3
red horario laboral 9.2.6
Uso no | Sesiones  activas| Analista de 10.1 10.1.2
R77 autorizado  de | después del Sistemas 11.1 11.1.2
software horario laboral 11.2 11.24
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Modificacion

accidental de|Sesiones activas| Analista de 7.2
, ) 7.2.1
R78 datos del | después del Sistemas 94
. ; 9.4.3
sistema de | horario laboral
informacién
Dafos . . .
R79 ocasionados 32:'%2? actl\éaesl An_allsta de 12.1 12.1.1
durante pruebas | Co>PH Sistemas
. -, horario laboral
de intrusion
Acceso no Analista de 9.1 9.1.1
R8O Base de Datos autorizado  al | Contrasefias 9.4 9.1.2
sistema de | inseguras Redes 10.1 9.4.2
informacién 10.1.2
Sistemas Analista de
R81 Servidor  tipo Acceso fisico | desprotegidos ante 11.1 11.1.2
Blade-1BM no autorizado | acceso no Redes
autorizado
Acceso no | Redes accesibles a| Analista de 131 1311
R82 Redes de datos autorizado a la|personas no Redes : o
red autorizadas
Contrato de Falta de .
Redes y Otros desastres separacion de Analista de 16.1 16.1.1
R83 . (causados por el Redes
Telecomunicaci entornos de prueba
hombre) :
ones y operativos
R84 Aplicaciones Contagio de|Falta de antivirus An_allsta de 12.2 12.2.1
Desarrolloe | Desarrolladas analista de |virus con licencia Sistemas
Integracion de sistemas -
R85 Sistema Servidor- activos Sustracciéon de | Puertos USB An_allsta de 16.1 16.13
Panasonic informacion habilitados Sistemas 16.1.5
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R86

R87

base de Datos

R88

Servidor  tipo
Blade-1BM

R89

Redes de datos

R90

R91

Data Center -
Libert

R92

R93

Manual de
usuario
Manual de
Instalacion de
Sistema

Cronograma de
Trabajo

Instalacion no| Falta de inventario| Analista de 8.1 8.1.1
autorizada de|de licencias Sistemas 12.6 12.6.2
software instaladas
Acceso no | Sesiones activas| Analista de 9.2.1
autorizado a la|después del Sistemas 9.2 9.2.3
red horario laboral 9.2.6
Uso no | Sesiones  activas| Analista de 10.1 10.1.2
autorizado  de | después del Sistemas 11.1 11.1.2
software horario laboral 11.2 11.24
Modificacion
accidental  de|Sesiones activas| Analista de
datos del | después del Sistemas
sistema de | horario laboral 7.2 721
|nf(3rmaC|on 9.4 9.4.3
Dafos Sesiones  activas| Analista de
ocasionados después del i
durante pruebas horario laboral stemas
de intrusién

. 9.1 9.1.1
M_a!a ., Mala redaccién del Analista de 9.4 9.1.2
utilizacion de la Redes
aplicacion manual 10.1 94.2

10.1.2
Sistemas Analista de 11.1
Acceso fisico | desprotegidos ante 11.1.2
no autorizado | acceso no Redes
autorizado

Acceso no | Redes accesibles a| Analista de
autorizado a la|personas no Redes 13.1 13.11

red

autorizadas
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R94

R95

Acta de entrega
del Sistema

Caodigo Fuente

Otros desastres
(causados por el

Falta de
separacion de
entornos de prueba

hombre) :
y operativos
. Falta de control de
Plagio
desarrollo
Mala .,
S Mala redaccioén del
utilizacion de la
LT manual
aplicacion

Analista de
Redes

141
14.2

1411
14.1.2
14.1.3
1421
14.2.3
14.2.6

14.2

1421

Tabla 18: Seleccién de controles y objetivos de control
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CAPITULO IV: ANALISIS DE IMPACTOS.

4.1 ANTECEDENTES
Luego de culminar con la evaluacién de la seguridad de la informacion en el departamento de
TIC del Gobierno Auténomo Descentralizado de la Provincia de Esmeraldas, se han

considerado los siguientes impactos: Tecnoldgico, Econémico y Administrativo.

Para la correcta interpretacion de estos impactos se utilizara la matriz de impacto que dicta lo

siguiente:

VALOR IMPACTO DESCRIPCION
-3 Impacto alto negativo
-2 Impacto medio negativo.
-1 Impacto bajo negativo.
0 No hay Impacto.
1 Impacto bajo positivo.
2 Impacto medio positivo.
3 Impacto alto positivo.
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4.2 Impacto Tecnologico.

IMPACTO TECNOLOGICO
NIVELES DE IMPACTO
-3 -2 -1 0 1 2 3
INDICADORES
e Controles tecnoldgicos. X
e Optimizacion de la seguridad. X
e Avance de los servicios X
tecnoldgicos.
TOTAL 9
>=9
9
NI===3
3
Nivel de impacto tecnologico = Alto Positivo.

Anélisis:
e Los controles tecnoldgicos tendran un impacto alto positivo con la aplicaciéon de la
normativa de seguridad porque esta permite llevar un registro de errores y ofrece

soluciones para los mismos.
e La optimizacién de la seguridad tendra un impacto alto positivo debido a que con las
diferentes etapas impuestas por la normativa de seguridad se corregiran errores en los

procesos de control.

e EIl avance tecnoldgico tendrd un impacto alto positivo puesto que se aprovechara al

méaximo la infraestructura tecnoldgica para lograr que los servicios estén funcionales.

125



4.3 Impacto Econémico.

IMPACTO ECONOMICO

NIVELES DE IMPACTO

INDICADORES

e Inversion en equipo tecnoldgico. | X

e Gastos por capitacion del

X
personal.
e Ahorro de dinero en
consultorias. X
TOTAL -3 -2 3

NI=£=- 0,67~=1
3

Nivel de impacto econémico = Bajo Negativo.

Andlisis:
e La inversidbn en equipo tecnoldgico tendrd un impacto alto negativo por las
adquisiciones que se deben hacer para logra un 6ptimo desempefio en la seguridad de

la informacion.

e Los gastos por capacitacion del personal tendra un impacto medio negativo debido a
que sera una inversion para que el personal esté capacitado y pueda comprender la

seguridad de la informacion.

e EIl ahorro de dinero en consultorias tendrd un impacto alto positivo debido a que la
capacitacion correcta del personal servira para dar soluciones a problemas puntuales

gue puedan presentare con la normativa de seguridad.
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4.4 Impacto Administrativo.

IMPACTO ADMINISTRATIVO

NIVELES DE IMPACTO

INDICADORES

e Aplicacion de estandares.
e Seguridad de la informacion.

e Metodologia de gestion de

X X X X

riesgo tecnoldgico.
e Evaluacion de procesos vy

activos utilizados.

TOTAL 12

12

N/
[

Nl==—-=3

Nivel de impacto econémico = Alto Positivo.

Anélisis:
e La aplicacion de estdndares tendra un impacto alto positivo porque siguiendo las

diferentes etapas de la normativas se logra un funcionamiento adecuado de los

diferentes servicios ofrecidos por el departamento de TIC.
e La seguridad de la informacion tendra un impacto alto positivo puesto que la

normativa tiene como uno de sus objetivos principales corregir las falencias que se

encuentre en cuanto a la seguridad.
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La metodologia de gestion de riesgo tiene un impacto alto positivo debido a que se
cumplié con todos los parametros establecidos por la normativa para realizar la

correcta gestion de riesgo.
La evaluacion de procesos y activos asignados tendra un impacto alto positivo debido a

que seran identificados los procesos vitales del departamento y los recursos que

utilizan para llevar acabo sus actividades.
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4.5 Impacto General.

IMPACTO GENERAL

NIVELES DE IMPACTO

INDICADORES
e Impacto Tecnoldgico. X
e Impacto Econdmico. X
e Impacto Administrativo. X
TOTAL -1 6
=5
NI=§=1,66 ~2
3

Nivel de impacto General = Medio Positivo

Anélisis:

e EI presente proyecto genera en si un impacto en general Medio Positivo teniendo en
cuenta los tres impactos evaluados (Tecnoldgico, Econémico y Administrativo), la
inversion realizada en equipos tecnoldgico se justifica con la correcta gestion y
tratamiento de riesgo debido a que esto permitird que la informacion se encuentre
protegida con controles adecuados el personal este correctamente capacitado y los

activos de la institucion sean utilizados de manera correcta.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

> Al establecer un alcance en el Sistema de Gestion de Seguridad de la Informacion se

establece una delimitacidn del campo de accion y uso de los recursos.

» Personal interno con experiencia en la Normativa ISO 27001 reducira gastos debido a que
no sera necesario contar con servicios de consultorias externas en el momento que se

presente algin inconveniente.

» La normativa 1SO27000 ofrece un conjunto de controles para tratar de manera adecuada
la informacion vital de una institucion, ofreciendo un rol protagénico a la alta gerencia y

llenar asi sus expectativas.

» El objetivo principal de la gestion de seguridad de la informacion es identificar de manera
exacta los riesgos a los cuales estan expuestos los activos y de esta manera evitar pérdidas

significativas para la institucion.

» La seleccidn de controles permite que los riesgos sean tratados para proteger la integridad
de los activos y de manera el impacto causado en la institucion sea bajo, teniendo en
cuenta que la aplicaciéon del control no debe exceder en costo al impacto que podria

generar la materializacion de la amenaza.
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4.2 RECOMENDACIONES

» El rol protagonico que cumple la alta gerencia en esta normativa es fundamental por lo
cual deben estar predispuestos a colaborar y participar en cada uno de las etapas que se

realizan dentro de la implantacién de la normativa.

» Capacitar constantemente al personal y estimular a cumplir con todos los procesos

asignados servira de ayuda para el correcto funcionamiento de los controles establecidos.

> Realizar la evaluacién de riesgos en un determinado lapso de tiempo para identificar y
analizar las amenazas o riesgos que permanentemente estan presentes en los sistemas de
informacion y los activos, con el propdsito de seleccionar los controles necesarios para

que sean reducidos.
> La institucion debe facilitar las tareas operativas y adaptacion del SGSI mediante el uso

de herramientas tecnoldgicas para la automatizacion de las etapas del proceso del Sistema

de Seguridad de la Informacién.
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Anexo 1

- >§ PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
SEDE ESMERALDAS

ENCUESTA DIRIGIDA AL PERSONAL DEL DEPARTAMENTO DE TIC DEL
GADPE

OBJETIVO: Conocer la infraestructura tecnoldgica y el conocimiento sobre normativas de

seguridad.

1. ¢Considera usted que el departamento de informatica tiene el personal suficiente
para cumplir eficientemente con su funcion?

2. ¢El departamento de TIC cuenta con la normativa de seguridad 1SO 27001?

3. ¢ Tienen conocimiento en el departamento de TIC sobre las normativas de seguridad
ISO 27001 o COBIT?

4. ¢Ha sufrido alguna fuga o pérdida de informacién importante el departamento de
TIC?

5. ¢Hasufrido algun ataque de hackers en la institucién?

6. Se han adoptado medidas de seguridad en del departamento de TIC?

7. ¢Se ha dividido la responsabilidad para temer un mejor control de la seguridad?
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Anexo 2

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
SEDE ESMERALDAS

ENTREVISTA DIRIGIDA AL DIRECTOR DEL DEPARTAMENTO DE TIC

OBJETIVO: Conocer el tipo de informacién manejada en el departamento de TIC del GADPE.

1. ¢Qué tipo de informacion maneja el departamento?

2. ¢Cuales son las Areas que maneja el departamento dentro de la institucion?

3. ¢Como es manejada la informacion no confidencial en el departamento?

4. ¢Cbomo es tratada la informacion de tipo confidencial en el departamento?

5. ¢Quién o quienes se encargan especificamente de la informacion confidencial
manejada por el departamento?

6. ¢Cudles son las reglas que debe seguir el personal en el manejo de la informacion
confidencial manejada por el departamento?
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5 > PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
SEDE ESMERALDAS

ENTREVISTA DIRIGIDA AL ANALISTA DEL DEPARTAMENTO DE SISTEMAS
DEL GADPE

OBJETIVO: Conocer el funcionamiento y los diferentes controles que se aplican dentro del
departamento de Informatica del Gobierno Auténomo Descentralizado de la Provincia de

Esmeraldas.

1. ¢Cudles son las especificaciones técnicas del equipo informatico con el que cuenta
el departamento?

2. ¢Con gue frecuencia se les da mantenimiento a los equipos de departamento?

3. ¢Cuales son las adecuaciones y condiciones de departamento implantadas para
mejorar y facilitar el trabajo de los empleados y la operacidn equipos
informaticos?

4. ¢Cuadles son las funciones especificas del departamento dentro de la Institucién?

5. ¢Cuales son los procesos que lleva a cabo el departamento para el cumplimiento
de sus funciones?

6. ¢El departamento cuenta con politicas que regulen el funcionamiento?

7. ¢Las actividades esta dividas en procesos?

8. ¢Los activos estan asociados a los procesos, de ser asi estan correctamente
identificados?
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