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RESUMEN

El presente proyecto de tesis contiene el analisis y evaluacion de la solucion que
permitié automatizar los respaldados de la informacion de los funcionarios del
Departamento de Direccion Académica; ademas se instalé una herramienta la cual
realizo la sincronizacion de la informacion del pc del usuario con el servidor de

respaldos bajo el criterio de nube privada.

Se realiz6 el andlisis de la infraestructura de la Direccion Académica actual tomando
como referencia las observaciones realizadas en las recomendaciones hechas por una
auditoria externa, las cuales sirvieron como guia para conocer las debilidades existentes

en lo que respecta al respaldo de informacion de los usuarios.

El primer capitulo expone conceptos y definiciones que establecen de manera sencilla
los componentes que intervienen y dan forma a la solucién de respaldos planteada. En el
segundo capitulo se encuentra los materiales (encuestas, entrevistas) utilizados en esta
investigacion, los métodos adecuados para resolverlos y se presenta el analisis de los
resultados obtenidos de las entrevistas realizadas. En el tercer capitulo se presenta la
propuesta y descripcion de como se esquematizo la solucion de respaldos. Finalmente el
cuarto capitulo presenta los impactos generados en la presente investigacion una vez
realizada la implementacion de la solucién de respaldos en el departamento
seleccionado y muestra las conclusiones y recomendaciones a las que se ha llegado una

vez finalizado el proyecto.



ABSTRACT

This thesis contains the analysis and evaluation of the process to automatically backup
the user data of the department of academics. Additionally a tool to synchronize the
information on the CPU with a file server according the private cloud concept was
installed.

The infrastructure of the current department of academics was analyzed, including the
observation of the external IT audit. The observations served as a guide to identify the
existing weaknesses regarding the backup process of the user information.

The first capture outlines concepts and definitions, using simplified examples to
describe the components involved in the proposal. In the second capture the methods
and material used in this research is described. The description of the solution proposed
is in the third capture. Finally in the last capture the impacts generated by the
implementation of the solution are valuated and described, including the conclusions

and recommendations once the project completed.



CAPITULO I: FUNDAMENTOS TEORICOS

1. INTRODUCCION

Los sistemas de respaldos de informacion en los ultimos afios se han convertido en una
herramienta de gran importancia, para ayudar a las empresas con diferentes giros de
negocios a garantizar la continuidad de sus servicios en caso de tener algun indicio de

fallos de equipos informaticos, entre otros.

Frente a eventos ocurridos de pérdida de informacion en la PUCESE, el presente
proyecto contribuird a mitigar las pérdidas de informacion al Departamento de

Direccion Académica.

1.1.1 Riesgo de pérdida de informacion o datos

La pérdida de datos se produce en diferentes casos por:

o Falla del hardware o del sistema el cual puede deberse a cortes o variaciones en
el suministro eléctrico.

e Inapropiada manipulacion del usuario al momento de operar el equipo de
computo.

o Hackers que pueden borrar o alterar los datos, debido a la vulnerabilidad de la

red a la que se encuentra conectada el equipo o por la ausencia de un antivirus.

Todos los factores antes mencionados incrementan el riesgo de que la empresa pueda

perder dinero al quedar inoperativa, que los empleados tengan recarga de trabajo,



pérdida valiosa de la informacion (ej: facturas, documentos, informes, libros, manuales,

etc.), entre otros. (Castillo, 2012)

Debido a estos factores es necesario pensar en la elaboracion de un plan de contingencia
el cual permitird conocer que procedimientos hay que seguir en caso de presentarse un

siniestro como los mencionados anteriormente.

Para poder elaborar un plan de contingencia se requiere un analisis inicial de los
posibles riesgos a los cuales pueden estar expuestos los equipos de computo y la
informacion contenida en los diversos medios de almacenamiento, para posteriormente
evaluar cuales son los procedimientos mas apropiados que contribuyan a la continuidad

del negocio. (Labra, Lopez, Martinez, Saldana, & Villegas, 2010)

Es imprescindible realizar un analisis previo que identifique cuél es la informacion vital
para crear un Plan de Contingencia, para lo cual se deben preguntar; ;cuantos datos me

puedo permitir perder?, ¢cuanto tiempo puedo estar sin ellos?

1.1.2 Plan de contingencia para equipos informaticos

Un plan de Contingencia es un plan con diferentes componentes que permite garantizar
el funcionamiento de la organizacion, aun cuando algunas de sus funciones deje de
hacerlo a causa de algun incidente tanto interno (ejemplo: averia en un servidor), como
externo a la organizacion (ejemplo: ataque de hackers).

El Plan de Contingencia, esta constituido por:

> Un conjunto de procesos de respaldo.
» Una organizacion de emergencia.

> Unos procedimientos de actuacion.

El plan esta encaminado a conseguir una restauracion paulatina y agil de los servicios
del negocio afectados por una paralizacion total o parcial de la capacidad operativa de la
entidad. (Labra, Lopez, Martinez, Saldana, & Villegas, 2010)



W+ Analisis de los posibles riesgos a los que esta expueta la organizacion.

Identificacion
de riesgos 7

. AN Estudio de la problematica, necesidades de recursos, alternativas de
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243 ¢+ Definicion de los procedimientos de mantenimiento.
Mantenimiento
del plan de

contingendias

lustracién 1: Fases del Plan de Contingencia (Labra, Lopez, Martinez, Saldana, & Villegas,
2010)

Como se indica en la grafica anterior, es necesario para el Departamento Académico de
la PUCESE implementar un plan de contingencia para identificar los riesgos a los que
estd expuesta la organizacion vy asi poder mitigarlos mediante el uso de estrategias que
contribuyan a mantener la continuidad del negocio.

1.1.3 Mejores préacticas para el respaldo de informacion

Entre los métodos mas utilizados en los ultimos cinco afios consta la renta de servidores
virtuales a través de los que se traslada la informacion via FTP o bien utilizando algun

software especializado (acronis, cobian, etc).

Este tipo de software especializado aparte de tener valores elevados por su costo en el
mercado, requiere de conocimiento especializado para su 6ptimo funcionamiento, otras
de las précticas usadas son los servidores Nas o también conocidos como servidores de
respaldos, los cuales permiten obtener una copia de la informacion del usuario por

medio del uso de nubes privadas de las empresas que poseen esta herramienta.

Las practicas mas recomendadas de acuerdo a las normas de ITIL, son:



\4

Identificar los datos criticos de la empresa 0 negocio.

\4

Hacer copias de la informacion de manera periodica.
> Copia continua, para que en un caso de pérdidas de informacion se podra usar
estas copias para recuperar todo incluso lo que haya sucedido segundos antes

del siniestro.

\4

Recuperacion de los datos perdidos de forma rapida y eficiente.

\4

Hacer verificaciones de utilidad de las copias realizas al menos dos veces al afio
para constatar que no exista algun dafio en el archivo respaldado.

Externalizar una copia cifrada fuera de la organizacion.

Mantener siempre disponibles las copias de seguridad realizadas.

No concentrar la informacion critica del negocio en unas solas manos.

vV V V V¥V

Dejar en manos de especialistas la administracion de backups, lo que permitira
ser a las empresas ser mas competitivas, eficientes y rentables. (Computerworld
Mexico, 2012)

1.1.4 COBIT (Control Objectives for Information and related
Technology) vy el respaldo de informacién

Segun (Kirvan, 2009), Cobit es un modelo para auditar la gestion y el control de los
sistemas de informacion y tecnologia, basado en buenas practicas y los estandares de la

industria. Ofrece herramientas para el seguimiento y la gestion de las actividades de TI.

Permite a las gerencias comprender y gestionar las inversiones en Tl durante todo su
ciclo de vida y proporciona un método de evaluacion de los servicios que esta
proporcionando TI, para ver si se estan cumpliendo segln las expectativas corporativas

y si generan los beneficios esperados.

La Gestion de la Continuidad, es un proceso de COBIT que consta de los siguientes

factores:

e Guia de como utilizar el Plan.
e Condiciones para declarar un desastre.
e ldentificacion de los procesos de negocio y recursos de Tl que deben ser

recuperados.



e Informacion critica de personas afectadas y de los responsables por cada funcién

del plan, incluyendo sus datos de contacto.

La Gestion de acuerdos de respaldo, tiene como prop6sito mantener la disponibilidad
de la informacidn critica para el negocio. Por lo tanto, en COBIT se considera qué debe
realizarse en términos de procesos, lo que permite contar con mayor contexto de las

practicas y actividades de seguridad. (Mendoza M. , 2015)

1.15 ITIL

ITIL (Information Technology Infrastructure Library) es un marco para la gestion de
servicios de Tecnologias de la Informacién que se ocupa de la planificacion,
aprovisionamiento, disefio, implementacion, operacion, soporte y mejora de los
servicios de Tecnologias de la Informacion que sean adecuados para las necesidades del
negocio, proporciona un marco integral, de buenas practicas en la gestion de los

servicios de Tecnologias de la Informacion y otros procesos relacionados.

También promueve un enfoque de alta calidad para el logro de la eficacia empresarial y
la eficiencia en la gestién de los servicios de Tecnologias de la Informacion. Por otro
lado, también se consideran las practicas de respaldo, especificamente en la fase de
operacion, que tiene como propdsito la entrega efectiva de los servicios de TI.

Las actividades comunes de la Operacidn del Servicio incluyen conocer la informacion
organizacional que debe ser protegida (es decir, la clasificada como critica e incluye las
copias de seguridad), asi como el almacenamiento en ubicaciones remotas que permita
su proteccién y uso en caso de que deba ser restaurada, debido a la pérdida,
modificacion no autorizada o por la aplicacion de planes de continuidad, desde la
perspectiva de los servicios de Tl. (Mendoza M. , 2015)

Considera el tipo de respaldo a realizar (total, parcial o incremental), ubicaciones
utilizadas para el almacenamiento, métodos de transportacion de respaldos, asi como las
pruebas y revisiones a realizar, como pueden ser pruebas de integridad o restauracion.
(Mendoza M. , 2015)



1.2 REDES

Es un conjunto de equipos informaticos y software conectados entre si por medio
de dispositivos  fisicosque  envian y  recibenimpulsos  eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la finalidad de

compartir informacidn, recursos y ofrecer servicios. (Tanenbaum, 2003)

1.2.1 ¢Por qué usar una red de equipos?

Por tratarse del medio més eficiente y efectivo para llevar a cabo la comunicacién entre
equipos, permitiendo las redes la conexion a internet y ademas la reduccién de costes.
Las redes de equipos alcanzan estos objetivos de tres formas principales: (Montesdeoca
& Carrion, 2007)
1. Compartiendo informacién (o datos), mediante la transferencia de archivos.
2. Compartiendo hardware y software, mediante el uso recursos como impresoras,
aplicaciones entre otros.

3. Centralizando la administracion y el soporte.

llustracion 2: Red de Computadoras (Montesdeoca & Carrién, 2007)

1.2.2 Redes LAN

Una red de éarea local (LAN, Local Area Network) es el bloque basico de cualquier red
de equipos. Una LAN puede ser muy simple (dos equipos conectados con un cable) o

compleja (cientos de equipos y periféricos conectados dentro de una gran empresa). La


https://es.wikipedia.org/wiki/Hardware
https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Hardware_de_red
https://es.wikipedia.org/wiki/Corriente_el%C3%A9ctrica
https://es.wikipedia.org/wiki/Radiaci%C3%B3n_electromagn%C3%A9tica
https://es.wikipedia.org/wiki/Radiaci%C3%B3n_electromagn%C3%A9tica
https://es.wikipedia.org/wiki/Dato
https://es.wikipedia.org/wiki/Servicio_de_red

caracteristica que distingue a una LAN es que esta confinada a un area geogréafica
limitada. (Labra, Lopez, Martinez, Saldana, & Villegas, 2010)

LAN

[lustracion 3: Red de Area Local LAN (Labra, Lopez, Martinez, Saldana, & Villegas, 2010)

1.3 .QUE ES UN PROTOCOLO?

Los protocolos son reglas de comunicacion que permiten el flujo de informacion entre
equipos que manejan lenguajes distintos, no existe un Unico protocolo de red, y es

posible que en un mismo ordenador coexistan instalados varios protocolos. (EcuRed,
2015)

1.3.1 Familia de protocolos de red

1.3.1.1  Protocolo TCP (Transmission Control Protocol)
Fue disefiado para realizar conexiones en redes inseguras. Es adecuado para
proporcionar seguridad a IP. Los puntos de acceso al servicio (SAP de OSI) en la capa

de transporte en TCP/IP se llaman sockets o conectores TCP/IP y son utiles en la

programacion de aplicaciones web. (Labra, Lopez, Martinez, Saldana, & Villegas, 2010)

1.3.1.2  Protocolo UDP (User Datagram Protocol )

UDP es un protocolo que permite la transmision de mensajes sin necesidad de

establecer ninguna conexién, por lo tanto sin garantia de entrega. (Labra, Lopez,



Martinez, Saldana, & Villegas, 2010).
Basicamente es una interfaz de aplicacion para IP. No soporta confiabilidad, control de
flujo o recuperacion de errores para IP. Simplemente sirve como
multiplexor/demultiplexor para enviar y recibir datagramas.
UDP e IP no proporciona entrega garantizada, control de flujo o recuperacion de
errores, asi que estos mecanismos deben de ser soportados por las aplicaciones. (Martin,
2015)
Las aplicaciones estandares que utilizan UDP son:

e Protocolo de Transferencia de Ficheros Trivial (TFTP)

e Sistema de Nombres de Dominio (DNS) servidor de nombres

e Llamada a Procedimiento Remoto (RPC), usado por el Sistema de Ficheros en

Red (NFS)
e Sistema de Computacion de Redes (NCS)
e Protocolo de Gestion Simple de Redes (SNMP)

1.3.1.3  Protocolo IPv4

Constituye la primera version de IP que es implementada de forma expansiva, es un
protocolo orientado hacia datos que se utiliza para comunicacion entre redes a través de
interruptores (switch). Tiene las caracteristicas mencionadas a continuacion: (Barrios,
2014)

e Esun protocolo de un servicio de datagramas no fiable.
e No proporciona garantia en la entrega de datos.
¢ No proporciona garantia sobre la correccion de datos.

e Puede resultar en paquetes duplicados o en desorden.

1.3.1.4  Protocolo IPv6

IPv6 (Internet Protocol Version 6) o IPng (Next Generation Internet Protocol) es la
nueva version del protocolo IP (Internet Protocol). Ha sido disefiado por el IETF
(Internet Engineering Task Force) para reemplazar en forma gradual a la version actual,

el IPv4 (Internet Protocol Version 4).
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El motivo para crear un nuevo protocolo es la falta de direcciones. IPv4 tiene un espacio
de direcciones de 32 bits, en cambio IPv6 ofrece un espacio de 128 bits, otros de los
problemas de IPv4 es la gran dimension de las tablas de ruteo en el backbone de
Internet, que lo hace ineficaz y perjudica los tiempos de respuesta. (Ramirez & Cervantes,
2005)

1315 FTP (FILE TRANSFER PROTOCOL)

FTP es el protocolo de transferencia de archivos entre sistemas conectados a una red
TCP/IP, basada en la arquitectura cliente-servidor, usa TCP como protocolo de
transporte para proporcionar conexiones fiables entre los extremos (Labra, Lopez,
Martinez, Saldana, & Villegas, 2010)

Interface g
cnel  fe1—p W
g USUARIO
Conexion
de y
Control
Intérprete de Ordenes Intérprete de
Protocolo (Pl) (g=————19{ Protocolo (Pl)
del Servidor Respueslas de usuano
Puerto 21
3 3
A
A Puerto 20
Proceso de (en modo Proceso de
2 .| Transferencia estandar) Transferencia
S'S(;Zma > de Datos (DTP) [ Conexion | 7| de Datos (DTP) Sus;ema
del Servidor de usuario e
Archivos i de Datos Archivos
Servidor FTP Chente FTP

llustracién 4: Diagrama de protocolo FTP (Labra, Lopez, Martinez, Saldana, & Villegas, 2010)

1.3.1.6 NFS(NETWORK FILE SYSTEM)

Proporciona un acceso de archivos compartidos en linea que es transparente e integrado,
se encuentra embebido en el Sistema Operativo. EI mecanismo de acceso a archivos
recibe las peticiones y las transmite de manera automatica al Software de sistema de
archivos local o del cliente NFS dependiendo de si el archivo solicitado esta en el disco

local 0 en una maguina remota. (Comer & Suominen, 2002)
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Aplicacion

v
Mecanismo de acceso a
archivos
Local File Cliente
System NFS

3

Y

bi \ Conexion de red
Isco de redes hacia el

local servidor NFS

llustracion 5: Diagrama de Protocolo NFS (Comer & Suominen, 2002)

1.4 SISTEMAS DE ALMACENAMIENTO EN RED

Los sistemas de almacenamiento en red son de tipo compartido. Los dispositivos
conectados a la red almacenan y comparten datos entre varios equipos y dispositivos
informaticos. Se puede acceder a esos datos desde la misma ubicacion en la que se
encuentra la red o de manera segura a través de internet. Los sistemas de
almacenamiento compartido en red entre otros son:

> NAS (NETWORK ATTACHED STORAGED)

> SAN (STORAGE AREA NETWORK)

> ALMACENAMIENTO EN LA NUBE

14.1 NAS (NETWORK ATTACHED STORAGED)

Segun (Valdivia, 2015), el NAS contiene un solo dispositivo de almacenamiento que esta
directamente conectado a una red local y que ofrece datos compartidos a todos los
clientes de la red. Un dispositivo NAS es sencillo de instalar y administrar debido a su
interactiva interfaz de gestion, proporcionando una solucion de bajo costo.

El almacenamiento en discos estd desplazando a las cintas como soporte de
backup porque es mas rapido, debido a las caracteristicas de hardware y tecnologia que

posee, ademas ofrece mejores prestaciones de proteccion de datos que resulta mas
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rentable. Estas caracteristicas, junto con su facilidad de instalacion, estan convirtiendo a

los dispositivos NAS como objetivos atractivos para backup.

Network Attached Storage

Clients

Jll

U-donn
T

NAS Storage Server

Ethernet Switch [ S0 o «fFFif HiiT]

lustracion 6: Almacenamiento compartido en red NAS (Valdivia, 2015)

142  SAN (STORAGE AREA NETWORK)

Es una red de alta velocidad disefiada especialmente para el almacenamiento de datos y
que esta conectada a uno o mas servidores a traves de fibra dptica. Los usuarios pueden
acceder a cualquiera de los dispositivos de almacenamiento de la red a través de los
servidores y de capacidad casi ilimitada. Es méas costosa que una NAS, debido a que es

una red de almacenamiento dedicada basada en canales de fibra e iSCSI. (Valdivia, 2015)

® Storage Area Networks

T T
m’ Hubs/Switches w
| LAN

I/Appllcatlon
= | Server

WAN

‘ 55" Database
L | ‘ Server
A

AN - \ =
RAID | ‘

Optical Storage

lustracion 7: Almacenamiento compartido en red SAN (Valdivia, 2015)
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1.4.3 ALMACENAMIENTO EN LA NUBE (CLOUD STORAGE)

Funciona de una manera sencilla: si se tiene una cuenta en alguna plataforma de
almacenamiento en la nube, se accede a ella a través de internet, pasando por algun tipo
de verificacion de identidad autenticado. La gran ventaja de este sistema es la
posibilidad de acceder a esos archivos desde cualquier dispositivo que se conecte a
Internet, entrando a través de una cuenta.

Sin embargo, el almacenamiento en la nube puede vulnerar la privacidad de los usuarios
o limitar su capacidad de accion, puesto que al depender de un servicio de terceros se
genera dependencia hacia la empresa contratada y la informacién generada por la
empresa ya no es de conocimiento exclusivo sino que se comparte la informacion con el
proveedor que presta el servicio de respaldo.

El dejar todos los datos privados en manos de servidores de terceros es una idea que a
mucha gente no le agrada al no tener la certeza de quien o quienes realmente estan
administrando su informacion y sobre todo si esta segura es decir sin existir fuga de

informacion que pueda afectar a su actividad comercial. (Valdivia, 2015)

i

llustracion 8: Almacenamiento en la nube (Valdivia, 2015)

1.4.4 Private Cloud

Realizan sus operaciones bajo un entorno de red local, ejecutando aplicaciones seguras
en Datacenters. De modo que, este escenario también se puede llamar Internal Cloud.
(Lasica, 2009)

En (Chang & Hosame, 2010) se menciona que Internal Cloud aplica los conceptos de

Cloud Computing a recursos propios de la empresa que consume el servicio,
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proveyendo la capacidad de manejar aplicaciones web nuevas y existentes, mientras se
provee de seguridad y regulacién. También se menciona que Private Cloud trae consigo
ciertas ventajas:
> Répido aprovisionamiento de servicios de negocio.
> Reduccion del costo a través de economias a escala.
» Almacenamiento y administracion de la informacion controlado y asegurado por
IT.

1.45 Public Cloud

Es un servicio para almacenar informacién en servidores externos a su empresa como
los de Google Drive, One Drive, entre otros con la finalidad de disponer de backups
alternos en caso de tener algun percance con los equipos de su empresa, tanto la private
cloud como la public cloud utilizan la misma arquitectura, con la diferencia que el
escenario publico se conecta con otros escenarios. De modo que, este escenario también

se puede llamar External Cloud. (Lasica, 2009)

1.4.6 Hybrid Cloud

Por ultimo, se hace referencia a una mezcla entre los dos escenarios anteriores, llamada
Hybrid Cloud, en (Lasica, 2009) se le llama Inter Cloud, que es un tipo de solucién semi
publico, el cual se comporta como un Private Cloud con la particularidad que ciertas
empresas pueden compartir su informacién con ciertos niveles de permiso, por ello el
término semipublico. El control de Public Cloud lo hace el proveedor, mientras que el
control de Private Cloud lo hace la empresa. La finalidad es que a través de ambos

enfoques satisfacer las necesidades de un sistema de aplicacién. (Chang & Hosame, 2010)

1.4.7 Cloud Storage

Es almacenamiento localizado ya sea en Datacenters publicos o privados, pertenece al

nivel de infraestructura como servicio, la manera de implementacion es a través del
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Service Oriented Architecture (SOA), y la localizacion tiene diferentes variaciones,

Cloud Storage puede ubicarse en:

» Un Datacenter publico,

> Un Datacenter privado, o

» Separado del almacenamiento primario.
La manera de acceso puede ser de dos formas: Directamente como bloques o archivos;
o indirectamente a través de aplicaciones que estan ubicadas en el mismo lugar del
almacenamiento. (Kamaraju & Nicolas, 2009)
Hay dos tecnologias que proporcionan métodos de almacenamiento: La primera es
Storage Area Network (SAN) que son switches de redes de alta velocidad que permiten
que multiples computadoras tengan acceso compartido a varios dispositivos de
almacenamiento; y la segunda es Network-Attached Storage (NAS) que vienen como
aplicaciones NAS o Gateways NAS, son servidores de archivos virtuales que tienen
soporte a protocolos como NFS, siendo un dispositivo que directamente concede a la

red y que tiene capacidades de compartir archivos. (Mendoza, 2007)
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CAPITULO II: DIAGNOSTICO

2.1 Antecedentes Diagnostico
La realizacion de la investigacién de campo tuvo como lugar la Pontificia Universidad
Catdlica del Ecuador Sede Esmeraldas el Departamento de Direccion Académica, cual
tiene entre sus responsabilidades, la elaboracion de la planificacion y curriculum,

coordinacion académica de la formacion continua, entre otros.

2.2 Objetivos Diagndstico
A continuacién se determinaran los objetivos que constituirdn el camino de la

investigacion:

» Analizar el proceso que realizan los funcionarios de la Direccion Académica en
el manejo de respaldos de su informacion.
> ldentificar las tecnologias de la informacion con las que cuenta el Departamento

Sistemas.

2.3Variables Diagndstico
Las variables permitirdn definir el desarrollo de los objetivos diagnosticos

anteriormente especificados, a continuacion se detallan:

» Proceso de manejo de informacion de los trabadores.
» TIC’s utilizadas en la PUCESE.

2.4 Indicadores

» Numero de personas que trabajan en la Direccion Académica.
» Cantidad de informacion para respaldar.

» Equipos de computo con accesibilidad a la red.
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2.5Matriz Diagnostica

OBJETIVOS DIAGNOSTICOS VARIABLES INDICADORES TECNICAS | FUENTES DE INFORMACION
Analizar el proceso que realizan los Proceso de e NUmero de | Encuesta Departamento de Direccion
funcionarios de la Direccion Académica en el | manejo de personas que Académica
manejo de respaldos de su informacion. informacion de trabajan en
los trabadores. la Direccion
Académica.
e Cantidad de
informacion
para
respaldar.
Identificar las tecnologias de la informacion | TIC's  utilizadas e Equipos de | Entrevista Soporte del Departamento de
con las que cuenta el Departamento de en la PUCESE. cémputo con Sistemas
Sistemas. accesibilidad
a lared.

Tabla 1: Matriz Diagnostica
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2.6 Mecéanica Operativa

2.6.1 Poblacién o Universo

La PUCESE esta ubicada en la calle Espejo y subida a Santa Cruz en la ciudad de
Esmeraldas, el departamento seleccionado para este proyecto fue la Direccion
Académica por ser el responsable de administrar la informacién dentro de las cuales
constan los distributivos académicos, actas de reuniones entre otros documentos.

La poblacién para esta investigacion estd conformada por un total de 12 personas y se
ha optado por realizar entrevistas y encuestas puesto que han sido los instrumentos mas
apropiados los cuales permitiran mediante el dialogo con los diferentes integrantes de la
Direccion Académica recopilar informacion relevante de como actualmente se realizan
los procesos de respaldos de sus documentos de ofimatica que usan diariamente en sus
labores, conocer si aplican algiin método de respaldo, si existe algin conocimiento de
las politicas de respaldo implementadas en la universidad y finalmente conocer el grado
de satisfaccion hacia el departamento de sistemas cuando se ha requerido soporte por

casos de pérdidas de informacion.

A continuacion se detalla el personal involucrado que participo de las entrevistas:

CARGO O FUNCION
Directora Académica
Director de Planificacion y Coordinacion del curriculo
Directora de Vinculacién con la Comunidad
Directora de Investigaciones
Coordinadora de Postgrados
Responsable de Formacion Continua
Coordinadora Académica de Formacion Continua
Bibliotecaria
Ayudante de Biblioteca
Apoyo Técnico de Curriculo
Asistente Académica
Auxiliar Académica

Tabla 2: Personal del Departamento Académico
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CARGO O FUNCION
Jefa o0 Encargado de Sistemas
Soporte Técnico

Tabla 3: Personal del Departamento de Sistemas

2.6.2 Identificacion de la muestra

Por tratarse de una poblacion finita en el Departamento Académico, se ha determinado
no considerar una muestra sino realizar las encuestas a todos los involucrados en el

Departamento de Direccion Académica de la PUCESE. Ver Anexo 1

Para el caso del Departamento de Sistemas se ha considerado realizar una entrevista
tanto al responsable de soporte a los usuarios como al jefe de sistemas. Ver Anexo 2,

Anexo 3

2.6.3 Informacién Primaria

Se utilizé la entrevista y la encuesta con el fin de obtener informacion acerca del
proceso que actualmente se realiza en el Departamento de Direccion Académica para
respaldar su informacion y para conocer las politicas de respaldo y metodologia

empleada por el Departamento de Sistemas frente a un requerimiento presentado.

2.6.4 Informacién Secundaria

Se obtuvo informacién relevante de diversas fuentes secundarias tales como: Internet y

Libros, los cuales estan detallados en el apartado bibliografia.
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2.6.5 Diagrama de flujo del actual

informacion del Departamento de Direccién Academica.

El presente diagrama refleja los procesos que los usuarios de Direccion Académica

realizan para acceder a la informacién por medio de accesos a carpetas compartidas, las

mismas que son creadas en unos de los servidores que posee la PUCESE.

Proceso para respaldar informacién de los usuarios de Direccidn
Académica de la PUCESE mediante el uso de carpetas compartidas

Usuarios Direccion
Académica

Soporte de Usuario del Departamento
de Sistemas

Acceso al manejo de
los documentos de

Validacién mediante

ofimética

A

P credenciales de
usuario del dominio

No El usuario es

validado

Acceso a la carpeta
compartida creada
en el servidor la cual
contiene la
informacion del
trabajo utilizado por
el funcionario

llustracién 9: Diagrama de respaldo actual de informacién mediante carpeta compartida
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El diagrama que se muestra a continuacion refleja el proceso que los usuarios de
Direccion Académica realizan para acceder localmente a la informacién la cual es de

importancia para el desempefiar sus labores cotidianas.

Proceso para respaldar informacién de los usuarios de Direccidn Académica de
la PUCESE, almacenada localmente en el equipo del usuario

Usuarios Direccién Soporte de Usuario del Departamento de
Académica Sistemas
Y
{ Inicio )
\ 4
Acceso al manejo de Validacién mediante
los documentos de P credenciales de
ofimética usuario del dominio

A

No El usuario es
validado

Acceso a la
informacién
guardada
localmente en el
equipo del usuario

llustracion 10: Diagrama de respaldo de informacion almacenada localmente
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2.6.6 Diagrama actual del proceso para recuperar informacion de los
usuarios de Direccion Académica

El presente diagrama representa el proceso que los usuarios realizan actualmente en

caso de tener pérdida de informacion.

Diagrama del proceso para recuperar informacion de los
usuarios de Direccién Académica

Usuarios Direccién Soporte de Usuario del Departamento
Académica de Sistemas
\/ Inicio
\ 4
Perdida de

informacién por
siniestro interno o
externo

Si

Tipo de
informacion
perdida

Recurren al Soporte
de Sistemas

\ 4

No

Empieza desde cero
a trabajaren la
informacion que ha
perdido

& No Evaltan posibilidad de

/7 recuperar informacién
[ Fin

A\ 4
Notifican al usuario
que no se pudo
recuperar la
informacion

Utilizan algin
software que les
permita recuperar
la informacién

A\ 4
Restablecen la
informacion perdida
en el computador
del usuario

llustracion 11: Diagrama actual de recuperacion de informacion
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2.6.7 Diagrama de la red actual del Departamento Academico.

El presente diagrama representa como esta estructurada actualmente la red del

Departamento Direccion Acadéemica.

Equipo Mikrotik

Switch Capa 2

Servidores

lustracion 12: Diagrama actual de la red de Direccion Académica

2.6.8 Hardware y software existente para respaldos de informacion
en Direccion Académica.

Hardware

El Gnico hardware con el que cuenta el Departamento de Sistemas para realizar los
respaldos son discos duros externos y para el caso de los usuarios que realiza algan tipo

de respaldo lo hacen mediante dispositivos usb, email, discos, entre otros.
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Software

El software empleado en el Departamento de Sistemas para recuperar informacién
perdida por los usuarios es free, puesto que usan cualquier programa bajado de internet
que les permita recuperar la informacion.

2.7 Tabulacion y anélisis de la informacion

2.7.1 Direccién Académica

Pregunta N°1: ¢Actualmente realiza algin procedimiento para respaldar sus

documentos de ofimatica que considera importantes para sus labores cotidianas?

m S|
ENO

[lustracion 13: Relacion Pregunta N°1
ANALISIS
Las personas encuestadas realizan algun tipo de procedimiento de respaldo mediante el
uso de algun dispositivo como puede ser: usb, discos duros, reenvio a su propio correo

electrénico entre otros, mientras que la minoria de personas que resultaron encuestadas,
no consideran necesarios respaldar su informacion debido a que acceden por medio de
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credenciales asignadas por el Departamento de Sistemas al servidor en el cual reposan

sus archivos de trabajo.

Pregunta N°2: ¢Ha sufrido alguna pérdida de informacion de sus documentos de

ofimatica?

LN
ENO

llustracion 14: Relacién Pregunta N°2

ANALISIS

Los usuarios encuestados no han sufrido ningin tipo de pérdida en cuanto a la
informacion que manejan diariamente para desempefar sus labores cotidianas esto se da
como resultado de los diferentes procesos que cada usuario realiza para respaldar su
informacion.

Sin embargo se puede apreciar que un porcentaje considerable si han estado expuesto a
estas pérdidas y esto a consecuencia de no poner en practica ningin procedimiento para

respaldos.
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Pregunta N°3: (Conoce de herramientas o dispositivos que puedan contribuir a
realizar el respaldo de su informacién?

L
ENO

llustracion 15: Relacion Pregunta N°3

ANALISIS

La poblacién encuestada conoce de la existencia de herramientas o dispositivos que
pueden contribuir al respaldo de su informacion, por tal razon, gran parte de los
entrevistados no ha sufrido perdida alguna.

Sin embargo aunque se trata de un porcentaje bastante pequefio, el desconocimiento de
herramientas y dispositivos para realizar este tipo de procesos ha ocasionado en otro

grupo de usuarios que su informacién sea imposible de recuperar.
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Pregunta N°4: ¢Conoce si a universidad cuenta con politicas de respaldo para la

informacioén de sus usuarios?

m S
ENO

llustracion 16: Relacion Pregunta N°4
ANALISIS
Existe desconocimiento de un porcentaje importante de personas encuestadas en cuanto
a si la institucion para la cual laboran cuenta con politicas de respaldo establecidas, en

otros casos se conoce de la existencia de ciertas politicas de respaldo pero no se tiene
claro el procedimiento a seguir para aplicar las politicas existentes.
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Pregunta N°5: ;Cual es el procedimiento que Ud. realiza en caso de perder sus

archivos de ofimatica?

B BUSCAR AL
DEPARTAMENTO DE
SISTEMAS

B BUSCAR EL RESPALDO
GUARDADO

© EMPEZAR DE NUEVO CON
EL TRABAJO

llustracion 17: Relacion Pregunta N°5

ANALISIS

La grafica indica que la mayoria de encuestados prefieren empezar nuevamente a
elaborar el trabajo perdido frente a un siniestro ocurrido, esto como consecuencia del
desconocimiento que se tiene en cuanto a la existencia de politicas de respaldo en la
universidad, ademas de la carencia de un proceso claro para la aplicacion de estas
politicas.

2.7.2 Encargado/Jefe de Sistemas

Segun el Jefe de Sistemas en la entrevista realizada el 23 de Noviembre del 2015, la
universidad cuenta con una politica de respaldo definida, aunque se reconoce que esta
politica fue elaborada de manera empirica, tomando como referencia las experiencias

vividas a lo largo de los afios en el &rea de sistemas. Ver Anexo 2
Los procesos de respaldos para el area de sistemas estan divididos en dos clases:

e Para los servidores de aplicaciones y bases de datos, los cuales se realiza una

copia diaria de la informacion vy,

29



e Para los usuarios que laboran en la institucién a los que el proceso de respaldo se

realiza en base a un cronograma de dias y horas definidas.

En caso de existir perdida de informacion por parte de los usuarios, el Departamento de
Sistemas cuenta con una persona responsable de brindar soporte, el cual no siempre sera

la misma persona porque dependeréa del tipo de informacion perdida.

2.7.3 Encargado Soporte de Sistemas

En base a la entrevista realizada el 23 de Noviembre del 2015, a la persona a cargo del
soporte de sistemas, manifiesta que cuenta con un conocimiento de las politicas de
respaldo implementadas tanto para la seguridad de sus bases de datos como para los
documentos de ofimatica, por consiguiente si se produce perdida en los documentos de
ofimética se recurre a las copias guardadas y se procede a su restauracion inmediata
segun el procedimiento establecido. Ver Anexo 3

Para los respaldos de documentos se ha normado que los usuarios tengan acceso a una
carpeta compartida del servidor en donde se procede hacer el almacenamiento de su

informacion exceptuando documentos personales como fotos, musica, entre otros.

2.7.4 Discusion

En base a los resultados obtenidos de cada uno de los usuarios involucrados en la
presente investigacion mediante la aplicacion de las encuestas y entrevistas, se puede
determinar la ausencia de un proceso establecido para realizar los respaldos de

informacidn, por esta razon cada funcionario realiza el respaldo segun su criterio.

En consecuencia a lo antes mencionado, la informacidon respaldada se encuentra en toda
clase de dispositivos los cuales son de propiedad de cada usuario y a los que la

universidad no puede ejercer ningun tipo de control.

Por otra parte se evidencia en el Departamento de Sistemas la falta de organizacion al
momento de aplicar sus politicas de respaldo trayendo inconformidad hacia los usuarios

que reciben el servicio.
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2.75 FODA

Fortalezas

F.1. Apertura por parte de la PUCESE para utilizar una nueva herramienta tecnologica
que permita realizar respaldos de su informacion.

F.2. Flexibilidad del Departamento de Sistemas para adaptarse a cambios tecnoldgicos.

F.3. Disponibilidad de un Data Center para albergar el hardware que permite realizar el
respaldo de informacion.

Oportunidades

O.1. Poder generar vinculos tecnoldgicos con empresas especialistas en soluciones de
respaldos de informacion.

0.2. Conocer la existencia de diferentes herramientas tecnoldgicas para realizar
respaldos de informacion.

Debilidades

D.1. Ausencia de una politica de respaldo definida previamente.
D.2. Duplicidad de la informacion a respaldarse.

Amenazas

A.1l. Costo de implementacion de la solucion de respaldos por parte de empresas
externas que provean este tipo de servicios.

A2. Costo de mantenimiento de la solucién de respaldos por parte de empresas externas
que provean este tipo de servicios.
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FORTALEZAS

DEBILIDADES

2.7.6 Estrategias: FA, FO, DO, DA

AMENAZAS OPORTUNIDADES

Implementar una herramienta Nas que | Generar vinculos comerciales y tecnolégicos
permita dotar de nuevos conocimientos | que permitan implementar una herramienta
y nuevas tecnologias al Departamento | acorde a las necesidades de la universidad y
de Sistemas, permitiendo crecer bajo el | del departamento al cual se esta aplicando la
mismo hardware y asi no incurrir en | solucion planteada. F1, F2, F3, O1, O2.
gastos adicionales. F1, F2, F3, A1, A2.

Elaborar una politica de respaldo que | Elaborar un plan de capacitacion en
permita definir la criticidad de la | conjunto con empresas especialistas en
informacion y priorizar su respaldo, | almacenamiento de informacion para poder
evitando duplicidad de los datos en el | conseguir un conocimiento adecuado en lo
momento de generar los respaldos y | referente a soluciones de respaldo. D1, O2.
utilizando herramientas que no generen

elevados costos de operatividad. D1,

D2, Al, A2.

Tabla 4: Cuadro de Estrategias FA, FO, DO, DA

2.7.7 Determinacion del problema diagnostico.

La Pontificia Universidad Catdlica del Ecuador Sede Esmeraldas carece de una solucién
informética que permita realizar el respaldo de datos de los usuarios del Departamento
de Direccion Académica, motivo por lo cual el responsable de soporte no puede
garantizar la recuperacion de la informacion en caso de que existiera perdida de la

misma.

Los usuarios realizan sus respaldos de manera manual y eso provoca inconvenientes en
determinados casos donde la informacidn ha sufrido algun dafio o pérdida y al no contar
con una copia periddica de la informacion se torna imposible recuperar la informacion

perdida por parte de la persona encargada de realizar el soporte a los usuarios.
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CAPITULO III

3.1Propuesta Operativa

Implementar una solucién para mitigar el riesgo de pérdida de informaciéon de
documentos de ofiméatica en la direccion acadéemica de la Pontificia Universidad

Catolica del Ecuador Sede Esmeraldas.

3.2 Antecedentes

El encargado de sistemas actualmente no cuenta con una herramienta que le permita
optimizar el trabajo de respaldos de informacion y a consecuencia de lo a antes
expuesto cuando se han producido perdida de informacién en los usuarios ha sido

imposible recuperarla.

La herramienta de respaldos cuenta con funciones de monitoreo ademas de respaldo de
informacion la cual permite conocer el manejo que tienen los usuarios con respecto a la

informacidn respaldada.

La solucién contara con una administracién web por parte del encargado de soporte y
para el caso de los usuarios el software desplegado en sus equipos de computo no
interferird en sus labores cotidianas sino que el trabajo del agente serd totalmente

transparente para el usuario.
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3.3 Justificacion

El presente proyecto se considera necesario puesto que se ha evidenciado casos de
perdida de informacién en la PUCESE a causa de fallos en hardware, variaciones de
voltaje, entre otros, por tal motivo se busca dar solucion a la perdida de informacién
ante un posible evento que podria presentarse en los equipos que alojan actualmente la
informacion de los usuarios de la Direccién Académica y asi poder garantizar la

continuidad e integridad de la informacién para las actividades académicas.

3.4 Objetivos de la propuesta

34.1 Objetivo General

Establecer la disponibilidad, integridad, seguridad y continuidad de la informacion
para las actividades académicas en caso de existir fallos en el hardware o software
de los equipos que administran los usuarios de la PONTIFICIA UNIVERSIDAD
CATOLICA DEL ECUADOR SEDE ESMERALDAS.

3.4.2 Objetivos Especificos

e Analizar los métodos que se aplican para sacar los backups de archivos en el
Departamento de Direccion Académica de la PONTIFICIA UNIVERSIDAD
CATOLICA DEL ECUADOR SEDE ESMERALDAS.

e Comparar diferentes soluciones que se podrian considerar como alternativas de
respaldo para la universidad.

e Implementar la solucion mas viable tomando como referencia los resultados
obtenidos de la evaluacién previamente realizada con la finalidad de satisfacer
las necesidades planteadas.
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3.5Evaluacién de diferentes soluciones de almacenamiento.

Los servicios de almacenamiento en red se han convertido en una herramienta
importante para muchos usuarios. Ofrecen una plataforma accesible desde cualquier
dispositivo con una conexion a Internet y permiten recuperar archivos cuando se
producen errores en el ordenador. (NOTISERVER, 2012)

Actualmente existen varias alternativas para realizar respaldos de informacién los

cuales seran divididos en dos grupos:

e Servicio de respaldo en nubes externas.

e Servicio de respaldo local.

En el marco del servicio de respaldo bajo el criterio de nubes externas o pablicas se ha

considerado los siguientes criterios de evaluacion:
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CUADRO COMPARATIVO DE SOLUCIONES EN NUBE EXTERNA

ONE DRIVE DROPBOX GOOGLE DRIVE
Medidor Medidor Medidor
de de de
Indicador Indicador Indicador
Rango Rango Rango
Aspectos a Evaluar Resultados %:al\l/(ljuy Resultados (r)n:al\l/cl)uy Resultados (r)n:al\l/cl)uy
Obtenidos 1= Malo. Obtenidos 1= Malo. Obtenidos 1= Malo.
2= Bueno. 2= 2=
3= Muy Bueno. Bueno.
Bueno. 3= Muy 3= Muy
Bueno. Bueno.
Costo de implementacidon del servicio para 1 afioy 12 $1.810,08 2 $2.160 1 $1.440 3
usuarios.
Costo de mantenimiento del servicio No aplica 3 No aplica 3 No aplica 3
porque esta porque esta porque esta
inmerso en inmerso en inmerso en
el costo del el costo del el costo del
usuario usuario usuario
Control sobre las eventuales caidas del servidor de No se tiene 1 No se tiene 1 No se tiene 1
respaldos externo control control control
Comparticion de archivos Féacil g Complicado 1 Facil 3
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Integracién con aplicaciones Solo 1 Variedad de 3 Variedad de 3
Microsoft aplicaciones aplicaciones

para para

integrar integrar
Capacidad de almacenamiento para 1 afio y 12 usuarios 12000 GB 2 12000 GB 2 12000 GB 2
Escalabilidad de la solucion. Si 3 Si 3 Si 3
Uso de disco duro fisico para almacenamiento exclusivo No 0 No 0 No 0
de la empresa contratante.

Y de Indicadores 15 14 18

Tabla 5: Cuadro Comparativo de Soluciones de Respaldo con Nubes Externas (Garcia, 2015)
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Al finalizar la evaluacién de las herramientas de nube publica, se determina que Google
Drive presenta mejores beneficios en cuanto a respaldo de informacion para usuarios
corporativos, por lo que se considera como la mejor solucion de nuble publica entres las
evaluadas anteriormente, basado en el analisis de los aspectos e indicadores evaluados

en el cuadro anterior.

Un anélisis similar se realiza para soluciones de respaldo local interconectados a la red
LAN, la cual permitira determinar qué solucion planteada presenta mayor grado de
satisfaccion frente a la necesidad presentada en el Departamento de Direccién
Académica de la PUCESE.
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CUADRO COMPARATIVO DE SOLUCIONES DE NAS

Aspectos a Evaluar SYNOLOGY MODELO QNAP MODELO TS-231+ ASUSTOR MODELO
DS716+11 AS5002T
Resultados | Medidor de | Resultados = Medidor de Resultados | Medidor de
Obtenidos Indicador Obtenidos | Indicador Obtenidos | Indicador
Rango Rango Rango
0=Muy malo. 0=Muy malo. 0=Muy
1= Malo. 1= Malo. malo.
2= Bueno. 2= Bueno. 1= Malo.
3= Muy 3= Muy 2= Bueno.
Bueno. Bueno. 3= Muy
Bueno.
Costo de implementacion del servicio para 1 afio de $1.184,00 3 $1.347 1 $1.263,44 2
almacenamiento y 12 usuarios.
Costo de mantenimiento externo del servicio $200 3 $250 2 $250 2
Control sobre las eventuales caidas del servidor de Si 3 Si 3 Si 3
respaldos externo
Comparticién de archivos Facil 3 Facil 3 Facil 3
Capacidad de crecimiento en su almacenamiento 56 TB 3 No 0 No 0
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Sincronizacién con diferentes nubes publicas

Escalabilidad de la solucion.

Uso de disco duro fisico para almacenamiento
exclusivo de la empresa contratante.

Tabla 6: Cuadro Comparativo de Soluciones de Respaldo Locales

Sincronizacién
con 15 nubes
publicas entre

las que
destacan:
Dropbox,
Google Drive,
One Drive,
Amazon

Si
Si

Y. de Indicadores

40

24

Amazon
S3

Si
Si

16

One Drive,
Google
Drive,

Dropbox

No
Si

15



Al finalizar la comparacion de las soluciones planteadas en base al cuadro comparativo
realizado, se determina que el NAS Synology presta mayores beneficios frente al resto
de marcas evaluadas. Sobre todo en la capacidad de crecimiento en el almacenamiento,
costo del mantenimiento de hardware, costo de implementacion, escalabilidad, ademas
de la posibilidad de poder integrarse mediante sincronizaciones automaticas hacia una

mayor cantidad de herramientas de respaldo bajo el criterio de nubes pablicas.

Después de haber determinado las mejores soluciones en base a los grupos divididos, se
realiza un andlisis para determinar entre las soluciones de servicio de nube publica y

nas, cual es la mas idonea a satisfacer los requerimientos de la universidad.

El andlisis al que se hace referencia se presenta a continuacion:
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CUADRO COMPARATIVO DE SOLUCION NAS SYNOLOGY VS NUBE EXTERNA GOOGLE DRIVE

SYNOLOGY MODELO DS716+I1 GOOGLE DRIVE
Medidor de Medidor de
Indicador Indicador
Rango Rango
Aspectos a Evaluar _ —
> Resultados 0=Muy malo. Resultados | 0=Muy malo.
Obtenidos 1= Malo. Obtenidos | 1= Malo.
2= Bueno. 2= Bueno.
3= Muy Bueno. 3= Muy Bueno.
COSTOS DE LA SOLUCION
Implementacion de la solucion $1.184,00 3 $1.440 2
Mantenimiento y soporte anual para los usuarios y el servicio $ 900 1 Incl. en val 3
anterior
Costo por incidencias Incl. en val anterior 3 $ 375 2
7 7
SEGURIDAD Y DISPONIBILIDAD DE LA
INFORMACION
Nivel de autenticacion del usuario con la solucion de respaldos Alta 3 Alta 3
Réplica de la informacion respaldada Arreglo Raid Local 2 Otro Servidor 3
5 6
CARACTERISTICAS DE LA SOLUCION
Capacidad de almacenamiento de informacion 56 TB 2 Ilimitada 3
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Cantidad de usuarios maximos 2048 2 Ilimitada 3
Solucioén Intranet Solucion
Internet,
Ancho de Banda requerido para la solucién 3 dependera de la 2
cantidad de
usuarios
Permitir incrementar nuevas herramientas bajo la misma solucion Si 3 No 0
10 8

Tabla 7: Soluciones de Respaldo Nubes Externas vs Respaldo Local

ANALISIS PONDERADO DE LAS SOLUCIONES NAS VS NUBE

CRITERIO DE EVALUACION PESO NAS PESOX X GOOGLE DRIVE PESO X X
SYNOLOGY X INDICADOR X INDICADOR INDICADOR
INDICADOR

COSTO DE LA SOLUCION 4 7 28 7 28

SEGURIDAD Y DISPONIBILIDAD DE LA 5 5 25 6 30

INFORMACION

CARACTERISTICAS DE LA SOLUCION 4 10 40 8 32
RESULTADO 93 90

Tabla 8: Analisis de ponderacién de soluciones
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Luego de haber finalizado la comparacion respectiva entre las dos soluciones expuestas

en la tabla anterior, se determina que la solucion mas idénea para el Departamento

Académico de la PUCESE es la comprendida por los respaldos locales, tomando como

referencia la evaluacion realizada previamente.

Los aspectos determinantes que contribuyeron a esta decision fueron:

El costo de implementacidn, mantenimiento y soporte anual hacia los usuarios,
debido a que corresponden a rubros fijos y no hay variacion en caso de
incrementar la cantidad de usuarios a respaldar, por tal razén para el caso de
Nas Synology es posible aumentar los usuarios respaldados sin incurrir en mas
gastos de la inversion inicial establecida.

El ancho de banda requerido para la solucion es otro de los aspectos
determinantes, puesto que el Nas Synology al encontrarse en la red interna de la
PUCESE permitira realizar los respaldos de los usuarios a mayor velocidad 1
GB, a diferencia del servicio de nube externa que es imprescindible contar con
un buen ancho de banda de internet para conseguir realizar los respaldos de una
manera optima.

La posibilidad de poder implementar futuras herramientas sobre el mismo
hardware que contribuya a la mejora de los servicios que brinda el
Departamento de IT, es otro de los indicadores que refleja que el Nas Synology

representa una mejor alternativa a corto , mediano y largo plazo.
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3.6 Diagrama propuesto para el respaldo de informacion utilizando
carpetas compartidas

El diagrama propuesto consiste en mantener el acceso de los usuarios hacia las carpetas
compartidas usando credenciales de autenticacion definidas en el servidor de dominio,
para posteriormente realizar una migracion de las carpetas compartidas al servidor de

respaldos.

Proceso para respaldar informacion de los usuarios de Direccidon
Académica de la PUCESE mediante el uso de carpetas compartidas

Soporte de Usuario del

. Usuarios de Direccién Académica
Departamento de Sistemas

Inicio

Instalacién del
servidor de
respaldos en la red
de la PUCESE

|

Integrar el NAS al
servidor de dominio
de la PUCESE

v

Habilitar a los
usuarios que van a
utilizar carpetas
compartidas en el
NAS y generar
politicas de acceso
al contenido de las
carpetas

v

Migrar las carpetas
compartidas del
actual servidor al

servidor NAS

v

Acceso al manejo de Validacion mediante
los documentos de credenciales de
ofimatica usuario del dominio

El usuario es
validado

Si

A4

No

Acceso a la carpeta
compartida creada
en el servidor NAS
cual contiene la
informacion del
trabajo utilizado por
el funcionario

llustracion 18: Diagrama recomendado para respaldar informacion en carpetas compartidas

45



3.7 Diagrama recomendado para los respaldos locales de Direccién
Académica

El diagrama muestra el proceso adecuado de como se deberia realizar los respaldos

locales en los usuarios de Direccion Académica para evitar la pérdida de su

informacion.

Proceso para respaldar informacion de los usuarios de Direccion
Académica de la PUCESE, almacenada localmente en el equipo del usuario

soporte de Usuar.lo del Usuarios de Direccién Académica
Departamento de Sistemas

Instalacion del
servidor de

respaldos en la red

de la PUCESE

|

Integrar el NAS al
servidor de dominio
de la PUCESE

|

Habilitar a los
usuarios que van a
utilizar los respaldos
mediante el uso de
la herramienta de

nube privada que
tiene el NAS

|

Descargar e instalar
el software de

respaldos para el
servidor NAS

|

Generar las politicas
de respaldo para los
usuarios

!

Descargar e instalar
el software agente
de respaldos para

los usuarios
Conexion entre el Validacién mediante
servidor NAS y el P credenciales de
equipo local usuario del dominio

No

El usuario es
validado

Seleccionar las
carpetas locales del
equipo del usuario

que se desean

respaldar

|

Sincronizacién
inmediata de los
archivos locales
hacia el servidor

llustracion 19: Diagrama recomendado para realizar respaldos locales del usuario
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3.8 Diagrama recomendado para solicitar la recuperacion de informacién
de los usuarios de Direccion Académica

El diagrama representa el proceso méas adecuado para solicitar al encargado del soporte

de usuario la recuperacion de la informacion en caso de presentar alguna pérdida.

Diagrama del proceso para recuperar informacion de los usuarios de
Direccidn Académica

. . L o Soporte de Usuario del Departamento de
Usuarios Direccién Académica P . i
Sistemas

Perdida de
informacién por

siniestro interno o
externo

Si
Recurren al Soporte
de Sistemas

Tipo de
informacién
perdida

Empieza desde cero
atrabajaren la
informacién que ha
perdido

No

Evaltan posibilidad de
recuperar informacién

Notifican al usuario

que no se pudo
recuperar la Recurren al servidor

informacion de respaldos para

obtener una copia

de la informacion
perdida

A,
Restablecen la
informacion perdida
en el computador
del usuario de
manera automatica

La informacion men.i/lantg la
recuperada cone%lon Cllen.te-
servidor previa

aparecera
automaticamente lidacion de las
en la computadora Credencial.es del
del usuario usuario

A

El usuario puede
continuar con sus
labores

llustracion 20: Diagrama recomendado para recuperar informacion
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3.9 Diagrama recomendado de red para Direccién Académica

El diagrama mostrado a continuacién representa la estructura de red adecuada para

optimizar la velocidad de transmision de la informacion, seguridad, entre otros.

En los aspectos a considerar en el diagrama propuesto consta la implementacién de
switch core capa 3, el mismo que permitira realizar las funciones de Gateway, creacion
de Vlans y el enrutamiento de las mismas por la red y sus diferentes dispositivos de

acceso.

Es imprescindible por motivos de seguridad realizar la segmentacion de la red en base a

los servicios que el Departamento de Sistemas ofrece a cada uno de sus usuarios.

Las ventajas adquiridas al seguir este planteamiento sera mejorar el rendimiento de los
equipos y reducir el broadcast de red, mejorar los niveles de seguridad en la red puesto
que al no encontrarse en la misma red fisica se incrementa la vulnerabilidad frente a

ataques informaticos.

Equipo Microtik

Switch Core Capa 3 para la creacion
de Vlans y su enrutamiento

Switch Acceso Capa 2
con las Vlans
configuradas en sus
puertos

‘ . VLAM PARA SERVIDORES
VLAN PARA USUARIOS DE DIRECCION ACADEMICA

192,168.0.%,/24 10.10.10.%/30

Servidores

W Af

llustracion 21: Diagrama recomendado para red Direccion Académica
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3.10 Requerimientos de Sistema

Los requerimientos tanto de software como de hardware se detallan a continuacion:

3.10.1 Software

Para administrar el software del sistema operativo del servidor, se requiere descargar e

instalar desde la pagina oficial de la marca (www.synology.com), la version

correspondiente al modelo de hardware que posee el servidor fisico, para
posteriormente proceder a configurar mediante las herramientas del software el entorno

de administracion del equipo.

3.10.2 Hardware

El hardware minimo requerido para poner en marcha esta solucion esta dimensionado
en base a la cantidad de usuarios que usaran la solucion, cantidad de informacién a ser

almacenada y el tiempo requerido para respaldar la informacion.
Por tal motivo se ha considerado las siguientes caracteristicas:

e Procesador Intel Atom Doble Nucleol,6 GHz
e Memoria Ram 1 Gh
e Discodurode3TBx 2

3.11 Desarrollo de la propuesta

3.11.1  Solucion de respaldos

Para el funcionamiento de esta solucion planteada se coloc6 un servidor de
almacenamiento en el data center de la PUCESE. EI mismo que estuvo vinculado a la
misma red que usan los funcionarios del Departamento de Direccion Académica, esto
con el fin de que el servidor sea localizado en la red por los equipos de los usuarios a los
cuales se les instalo un agente, el mismo que permitié la sincronizacién en tiempo real

de la informacion respaldada.

La administracion del servidor de respaldos se realizo desde el equipo de computo que

se asigno a la persona de soporte sin que sea necesario instalar algun tipo de software
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para la administracion del servidor debido a que su administracion es mediante entorno

web.

Dentro de las cualidades que presenta el servidor de respaldos Synology consta la
proteccion de ataques contra denegacion de servicios, el cual ayudara junto al equipo
mikrotik a proteger de ataques informaticos, ademas permite incorporar codigos QR
para incrementar los niveles de seguridad en la autenticacion de los usuarios, finalmente
permite parametrizar el tiempo de inactividad de sesion en el usuario y en caso de
existir errores de autenticacién realiza un bloqueo automatico del usuario e ip que

intento acceder a la informacion almacenada en el equipo.

3.11.2  Proceso de instalacion del servidor NAS.

Se procedi6 a instalar el sistema operativo del servidor de almacenamiento.

"@ Web Assistant

DiskStation

R

DS214piay
192.168,32.51

00: 11:F:33:44:01
M3 insn00

[lustracion 22: Interfaz de inicio del S.O.
Luego de levantar el S.O. del servidor de almacenamiento se visualiza el escritorio del
servidor en donde se muestran las ventanas de las aplicaciones y de los paquetes,
también se puede crear accesos directos de escritorio a las aplicaciones que mas se use
como podrian ser el administrador de almacenamiento, consejero de seguridad entre

otros.
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lHustracion 23: Escritorio del servidor de almacenamiento

Para poder realizar las configuraciones que permitan modificar la configuracién del
sistema, se recurre a la opcion de Control Panel, el mismo que desplazara mas opciones
de configuracion, entre los principales cambios a realizar se encuentra la asignacion de
una IP fija por una dinamica, la vinculacion de los usuarios del dominio al servidor de

respaldo, entre otros.

[ H Control Panel P - B X
£ search
File Sharing
1 2
= am aa
Shared File Services User Eroup Directary
Folder Service
Connectivity
—
o 2 7
- (]
QuickConnact  External Accass Natwark Wirelass Securlty
System
> ] @ o
0O @ Ib 4 <
Info Center Laogin Style Regional Terminal & Notification  Task Scheduler  Hardware & External Update &
options SNMP Pawar Davicas Restora
Applications
B == B &
Web Services Frivileges Application  Media Library
Portal

llustracion 24: Control Panel

En la opcidn de red se procede a configurar la direccion ip estatica que se la asignara al
servidor. A parte de esta direccion IP es importante definir la mascara de subred y el

Gateway.
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Uso compartido de archi... o
Carpeta compartida
[ |

B Servicios de archivos
l Usuario
"_“ Grupo

1 oominio/LDAP
Conectividad

3 QuickConnect
D Acceso externo
_\ Red

§ Inaldmbrico

Sequridad

Editar

1PV4 PvE DHCP Server

Obtener la configuracion de la red automaticamente (DHCP)
@ Utilizar configuracion manual

Direccion 1P: 192.168.0.200
Mascara de subred: 255.255.254.0
Pasarela: 192.168.1.1
DNS Server: 186.42.182.2
~ Configurar come pasarela predeterminada
~ Habilitar Jumbo Frame

Walor MTU: 5000 ~
Habilitar VLAN (802.1Q) @

VLAN ID:

llustracion 25: Interfaz de Red

Para poder realizar el respaldo automatico de la informacién y su posterior

sincronizacion entre el cliente y el servidor es indispensable definir los roles, que

tendran el

Administrador,

Directores,

Coordinadores,

Asistentes,

Biblioteca y

privilegios que tendrén los usuarios. Para esto se procese a configurar el dominio de la

PUCESE en el servidor de almacenamiento.

Uso compartido de archi...

Carpeta compartida
PN servicios de archivos
:_ Usuario
::‘ Grupo

|B peminio/LDAP

A Conectividad
£ QuickConnect
@ Acceso externo
/_\ Red

% Inalambrico

Seguridad

Panel de control

Dominio LDAP Usuarios del dominio Grupo de dominios Cliente de 550

7 Unirse a dominio

Dominie: PUCESE.NET
Servidor DNS: 192.168.1.7
Tipo de servidor de dominio: AD Dominio

Modo de administracion: Dominio de confianza

Opciones avanzadas de dominio (sélo es necesaria en un entorno de red especifico)
DC IP/FQDN:

Nombre NetBIOS de dominio:

FQDN de dominio (nombre DNS): | PUC

Registrar interfaz DNS: Todas las interfaces de la red

Actualizar la lista de Deshabilitar v
usuarios/grupos:

Opciones de dominio

llustracion 26: Interfaz de Dominio
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B Panel de control P
a o Dominic | LDAP | Usuarios del dominio  Grupo de dominios  Cliente de 550
A Uso compartido de archi... ~ | Iniciode usuario | Actualizar datos de dominio Dominio: pucese v | Y
Carpeta compartida Nombre Nombre completo Estado
PUCESE\aandrade Ariam Andrade
fay Servicios de archivos PUCESE\abautista Alexandra Bautista
- PUCESE\achilan Aracely Chilan
Usuario - -
an PUCESE\Administrador Administrador
™~ g PUCESE\agomez Ana Gomez Alonse
2 Grupo
PUCESE\Aguasantas Aguasantas Macias
IF cominio/Loap PUCESE\ahidalgo Ana Hidalgo
PUCESE\amarquez Alexandra Marquez
C tividad -
~ Conectivida PUCESE\apaliz Antonio Paliz
- , ) )
6 QuicConnect PUCESE \apineda Andrea Pineda Caicedo
PUCESE\apoyo Apoyo Planeacion
@ Acceso externo PUCESE\aquifionez Armando Quifionez Marrett
PUCESE \areguero Aroa Reguero
N
& Red PUCESE\aruiz Annabelle Ruiz
PUCESE\aterneus Andrea Terneus
= B
% Inalambrico § § §
PUCESE\auditort auditor1 auditort
- 245 elementa(s;
Seguridad 2 3 » )

llustracién 27: Interfaz con usuarios del dominio

Luego de haber integrado el dominio al servidor de almacenamiento se procede a
instalar y configurar el software de Cloud Station, el mismo que permitira la creacion de

nubes privadas para cada uno de los usuarios del dominio.

B Centro de paquetes P - B
o)

- Instalacion manual Actualizar Configuracion =

® instalado Antivirus by Antivirus Essential Asterisk Audio Station BitTorrent Sync CardDAV Server Cloud Fleet
McAfee Synology Inc. Synology Inc. Synology Inc. BitTorrent Inc. Synology Inc. Jareymobile
Synology Inc

O Actualizar

P e e E @b O

W8 Recomendado

Probar Abrir Instalar Instalar Instalar Instalar Instalar
*8
as 'odo
Cloud Station Cloud Station Cloud Sync Directory Server DNS Server Dokuwiki Download Station
Copia de seguridad Synology Inc. Client Synology Inc. Synology Inc. Synology Inc. DokuWiki Synology Inc.

Synology Inc

o —
@ Multimedia v L
@_} — ‘ \
@ \ o)
ﬂ Actividad comerdial b
Abrir Instalar Abrir Instalar Instalar Instalar Instalar
e Seguridad
* Utilidades Drupal DVBLink Server ElephantDrive Git Server Gladier Backup GLPI Hasplm
Dries Buytaert DVBLogic ElephantDrive Git Synology Inc INDEPNET SafeNet, Inc

e ————— o i i_ﬁ ‘B pren , HASP

lustracién 28: Interfaz de Centro de Paquetes

Luego de haber instalado la aplicacién Cloud Station, la cual permitira sincronizar
automaticamente la informacion de los usuarios con el servidor de almacenamiento
mediante el uso de nubes privadas, se procese a habilitar los respectivos permisos a los

usuarios en la nube privada.
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& Cloud Station ? — & X
Guardar Editar por lotes ~ D Busca
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AAAAAAAA 1 2 3 » 3 o 245 elemento(s) |

lustracion 29: Interfaz de administracion para usuarios de nube privada

Terminadas las configuraciones de red, dominio y aplicacién de Cloud Station en el
servidor de respaldos, se procese a desplegar el agente en cada uno de los equipos de
computo de los usuarios, mediante la instalacion de un software llamado Cloud Station
Client y con la ayuda de un dispositivo usb, este agente permitira realizar la

sincronizacion de la informacion en tiempo real mediante una conexion cliente-servidor.

& Cloud Station Drive

Eliminar

Elija un Synology NAS para la tarea

iDoénde desea colocar la nueva tarea de sincronizacion?

e -
E] T1areas sin

di

a Registro dg

Historial de Synology NAS conectado

Qtronic -

Q Configuraci

& Otro Synology NAS

| I

« Habilitar cifrado de transmision de datos SSL

lHustracion 30: Interfaz de configuracién del agente
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Es necesario definir que carpetas del usuario que se encuentran en su computadora seran
las que se respalden automaticamente en el servidor de respaldos mediante el uso del
agente instalado, para este caso previamente el Departamento de Sistemas a definido

que las carpetas de Mis documentos y Escritorio seran las Unicas a ser consideras por el

agente de respaldo.

| ® L 0 Q1

v

Centro Antivirus Essential & Configuracién selectiva de sincronizacion
de paquetes

Carpeta  Filtro de archivos | Direccién de sincronizacién

Sincronizacién selectiva basada en carpetas

5

= & CloudStation

O Aimacenamiento

\ Volumen 1 (Normal)
28:, M Usado: 755.94 GB

Disponible: 1.94 TB

Panelde control

» /I BDD EMPRESAS ASPROC

~/ W configuracion router huawei
+/ W Cotizaciones 2016

File Station o ENDROINT
v/ 1ss

/B PLANOS PUCESE

/| SYNOLOGY [ Monitor de recursos

»
»
»
» /I GATEPROTECT INFORMACION
»
»
»
Ayuda de DSM »

/I VMWARE cPU | 2%
sincronizar archivos y carpetas con el prefijo ".". RAM [an | 26%
LAN ~ ®1KB/s #2KB/s

- et

Gloud Station

lustracién 31: Seleccién de carpetas a respaldarse

Finalmente desplegado el agente en el computador ya esta listo para sincronizar
automaticamente y en tiempo real la informacién que el usuario almacene en las
carpetas seleccionadas anteriormente.

& Cloud Station Drive X
o . Crear Pausar Continuar Reglas de sincronizacién Eliminar
Bl tareas sinc.
Qtronic =
E Registro de sincron r CloudsStation (home)
° C:\Users\Henry\CloudStation

E Historial de descargas

@ Configuracién global

lustracion 32: Interfaz de administracion del agente
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Para visualizar la sincronizacion de los archivos respaldados se debe recurrir al servidor
de respaldo y mediante el uso de la interfaz de administracion de la nube privada se
podra visualizar y constatar que los archivos generados por los usuarios efectivamente
se estan respaldando.

IR @ 1 000D

=Y Cloud Station P — &

Todos los eventos - 0D~

E Visién general
Registro Hora

Jﬂ Privilegios & PUCESE\miarira ha editado archivo GALIFIGACIONES MODULOS PARA CONVALIDAR docx de DAMTDOG. 2016-01-19 19:59:23
4 PUCESE\mtarira ha editado archivo CALIFICACIONES MODULOS PARA CONVALIDAR docx de DAMTDOC 2016-01-19 19:56:59

&Y Lista de clientes & PUCESE\mtarira ha editado archivo CALIFICACIONES MODULOS PARA CONVALIDAR docx de DAMTDOC 2016-01-18 19:55:46
& PUCESE\mtarira ha editado archivo CALIFICACIONES MODULOS PARA CONVALIDAR docx de DAMTDOC. 2016-01-19 19:51:59

4 PUCESE\mtarira ha editado archivo CALIFICACIONES MODULOS PARA CONVALIDAR docx de DAMTDOC 2016-01-19 19:44:08

& PUCESE\mtarira ha editado archivo CALIFICACIONES MODULOS PARA CONVALIDAR docx de DAMTDOC. 2016-01-19 19:42:48

E Historial de versiones
& PUCESE\mtarira ha editado archivo CALIFICACIONES MODULOS PARA CONVALIDAR docx de DAMTDOC. 2016-01-19 19:40:34

£ configuracien 4 PUCESE\mtarira ha editado archivo CALIFICACIONES MODULOS PARA CONVALIDAR docx de DAMTDOC 2016-01-19 19:31:39
& PUCESE\mtarira ha editado archivo CALIFICACIONES MODULOS PARA CONVALIDAR docx de DAMTDOC. 2016-01-19 19:24:53
4 PUCESE\mtarira ha editado archivo PROYECTO DE LABORATORIO CLINICO PUCESE docx de DAMTDOC 2016-01-19 19:18:26
o PUCESE\mtarira ha agregado archivo PROYECTO DE LABORATORIO CLINICO PUCESE docx de DAMTDOC. 2016-01-19 19:18:05
& PUCESE\mtarira ha editado archivo proyecto con correciones 19 enero 2016 (1).docx de DAMTDOC. 2016-01-19 19:15:04
© PUCESE\miarira ha agregado archivo proyecto con correciones 19 enero 2016 (1).docx de DAMTDOC 2016-01-19 19:14:43
& PUCESE\mtarira ha editado archivo CALIFICACIONES MODULOS PARA CONVALIDAR docx de DAMTDOC. 2016-01-19 19:03:48
& PUCESE\mtarira ha editado archivo CALIFICACIONES MODULOS PARA CONVALIDAR docx de DAMTDOC. 2016-01-19 18:54:12
4 PUCESE\dperiaza ha editado archivo MODELOS DE PRUEBAS PSICOD. docx de FCDMDOG 2016-01-19 18:45:24

& PUCESE\periaza ha editado archivo MODELOS DE PRUEBAS PSICOD..docx de FCDMDOC

llustracion 33: Interfaz de registro de informacion almacenada en el servidor

Posteriormente a la implementacion se procede a analizar los impactos positivos y
negativos que se generan en el proyecto, esto dara la pauta para conocer los beneficios
obtenidos y como ayudaran en la mejora continua de los procesos de respaldo llevados

por el encargado de soporte de la PUCESE.
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CAPITULO IV

4. ANALISIS DE IMPACTOS

El analisis de los impactos se realizd en forma retrospectiva para dar a conocer como

beneficiara el proyecto implementado.

Los intervalos de tiempo para definir una resultante en base a la implementacion
realizada han sido de dos meses iniciando en el mes de Mayo del 2016 hasta Junio de
2016.

A continuacion se definen los niveles de impacto que se les otorgan a los indicadores

respectivamente:

NIVELES DE IMPACTOS
-3 | Impacto alto negativo

-2 | Impacto medio negativo
-1 | Impacto bajo negativo

0 | No hay impacto

1 Impacto bajo positivo

2 | Impacto medio positivo

3 | Impacto alto positivo

Tabla 9: Niveles de Impactos
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4.1 IMPACTO ADMINISTRATIVO

NIVELES DE IMPACTOS 3210|123
INDICADOR

Automatizacion de los proceso de X
respaldo

Generacién de multiples versiones de X
los datos respaldados

Recuperacion de la data por fallo en X
los equipos que administran los
usuarios

TOTAL 2 6

Nivel de impacto = X / Numero de indicador = 8/3 = 2,66

Nivel de impacto= Alto positivo

Andlisis:

El correcto analisis del proceso actual de respaldos que se lleva a cabo en la
PUCESE, permitio que se establezca una estructura automatizada de respaldos
acordes a la necesidad de los usuarios involucrados. Motivo por el cual se
establece al indicador como alto positivo.

La generacion de multiples versiones de los documentos que seran respaldados,
permitird recuperar un archivo en una version anterior en caso que este se
corrompa. Por ello este indicador tiene un impacto medio positivo.

El personal Administrativo del Departamento de Direccién Académica obtendra
un mayor grado de tranquilidad mediante el uso de la herramienta para
respaldos y esto generard un impacto alto positivo, debido a que en caso de
existir perdida de informacion en los computadores de los usuarios la

informacion podré ser recuperada recurriendo al servidor de respaldos.
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4.2IMPACTO ECONOMICO

NIVELES DE IMPACTOS 312101 2/|3
INDICADOR
Adquisicion de hardware X

Mantenimiento de hardware

Utilizacidn de recursos (energia,
refrigeracion, etc) para el
funcionamiento de la solucién

TOTAL -2 3

Nivel de impacto = £/Numero de indicador= 1/3= 0,33

Nivel de impacto= Bajo positivo

Analisis:

La adquisicion mediante donacion del hardware necesario para realizar el
almacenamiento de la informacién a respaldar, provocard que se realice un
ahorro en el costo de implementar la solucion. Por lo que se considera el
indicador como alto positivo.

El mantenimiento que se genera periddicamente a raiz de la implementacion
realizada ocasiona un impacto bajo positivo puesto que la institucion debera
designar un rubro para llevar a cabo esta tarea y asi preservar el buen
funcionamiento del hardware implementado.

Los gastos fijos en los que incurre la universidad para que esta solucién pueda
operar como son el consumo de energia, refrigeracion entre otros, hacen que sea

un impacto bajo positivo.
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4.3IMPACTO TECNOLOGICO

NIVELES DE IMPACTOS 30210123
INDICADOR

Respaldo en tiempo real X

Nueva herramienta tecnoldgica X

TOTAL 6

Nivel de impacto = X/Numero de indicador= 6/2=3

X=6

Nivel de impacto= Alto positivo

Anaélisis:

El personal Administrativo del Departamento de Direccion Académica obtendra
un mayor grado de efectividad al momento de realizar los respaldos y esto
generara un impacto alto positivo, debido a que los respaldos se realizaran en
tiempo real, es decir al mismo tiempo que el usuario estd creando o modificando
un archivo.

Se considera como alto positivo la implementacion de este proyecto para el
Departamento de IT de la PUCESE, debido a que la persona responsable del
soporte a los usuarios podra contar con una herramienta la cual le permitira
optimizar el tiempo utilizado para efectuar las copias de seguridad, ademas que
le garantizard la disponibilidad de la informacion en el momento que sea
requerida.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

>

>

Los respaldos que se realizaban se los hacia de una manera empirica y sin usar
ningun criterio de buenas practicas de TI.

No existe conocimiento por parte de la mayoria de los usuarios finales en las
acciones que deben tomar en caso de existir una pérdida de informacion en sus
equipos de computo esto tomando como referencia los resultados obtenidos en
las entrevistas realizadas.

La red y sus equipos existentes no presentan las debidas garantias ni cumplen
con las normas y estandares de cableado estructurado por lo que no se puede

garantizar una optima transmision de informacion por la red.

RECOMENDACIONES

> Socializar de una manera adecuada a los usuarios finales las politicas de

respaldo a implementarse, para que en caso de existir pérdida de informacion los
usuarios conozcan cuales son los procedimientos a seguir.

Cambiar el cableado estructurado existente cumpliendo todas las normas y
estandares internacionales e implementar nuevos equipos que permitan
optimizar la velocidad de transmision de informacion, segmentar la red para
evitar riesgos en su seguridad y manejar calidad de servicio (QoS).

Vincular la solucién implementada con un respaldo de nube externo para

incrementar los niveles de respaldo en la informacion.
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ANEXOS

ANEXO # 1: Encuesta realizada a la directora del departamento de Direccion
Académica de la PUCESE vy a los funcionarios que laboran en el departamento antes

mencionado.

1. ¢Cual es la funcibn que actualmente desempefia en la Direccion

Académica?

3. ¢Cuanto tiempo de experiencia tiene con el manejo de documentos de

ofimética?

4. ¢Actualmente realiza algun procedimiento para respaldar sus documentos

de ofimética que considera importantes para sus labores cotidianas?

5. ¢Cada que tiempo ud realiza una copia de seguridad de sus documentos de

ofimatica que en su criterio son importantes para su trabajo?
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6. ¢Ha sufrido alguna perdida de informacion de sus documentos de
ofimatica?

7. ¢Si llegase a perder la informacion de su trabajo como documentos,

informes, etc que consecuencias le traeria?

8. ¢Conoce de herramientas o dispositivos que puedan contribuir a realizar el

respaldo de su informacion?

9. ¢Conoce si a universidad cuenta con politicas de respaldo para la

informacién de sus usuarios?
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10. ¢Cual es el procedimiento que ud realiza en caso de perder sus archivos de
ofiméatica?
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ANEXO # 2: Entrevista dirigida a la jefa o encardado de sistemas de la PUCESE.

1. ¢Actualmente la PUCESE cuenta con alguna politica de respaldo establecida?

2. ¢La politica de respaldo establecida actualmente se referencia en la buenas
practicas de Cobit o ITIL?

3. ¢En qué tiempo se ha establecido implementar politicas de respaldo y con

referencia a que buenas practicas de IT lo harian?

4. ¢Existe algun funcionario designado que preste el soporte necesario a los

diferentes usuarios en caso de existir perdida de informacion?

5. ¢Qué metodologia se utiliza para difundir los procedimientos de respaldo a seguir
en caso de tener una pérdida de informacién a los usuarios de la Direccién
Académica?
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ANEXO # 3: Entrevista dirigida al funcionario de sistemas asignado a realizar el

soporte a los usuarios de la PUCESE.

1. ¢Conoce si actualmente la PUCESE cuenta con procedimientos definidos en caso

se suceder una pérdida de informacion en sus usuarios?

2. ¢Qué procedimiento realiza en caso de que algin funcionario de la PUCESE

pierda su informacion?

3. ¢Existe alguna planificacion de respaldos para los usuarios en el que indica cada

que tiempo se debe realizar sus respaldos?
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ANEXO # 4: Autorizacion para realizar la tesis en la PUCESE.

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

SEDE ESMERALDAS

direccion sistemas@pucese edu.ec
Ext 121

MEMORANDUM

N°-S18-2015-196

PARA : LIC. AITOR URBINAGARCIA DE VICUNA
Pro Rector

DE : MGT. XAVIER QUINONEZ KU

Escuela Sistemas y Computacion
ASUNTO  : Solicitando autorizacion tema de tesis
FECHA : Esmeraldas, 24 de agosto de 2015

El estudiante Henry Patino Hemandez, ha escegido como tema de tesis “Implementacién
de una Solucién para Mitigar la Perdida de Informacién de Documentos de Ofiméatica en
la Direccion Académica de la Pontificia Universidad Catdlica del Ecuador Sede
Esmeraldas”, el mismo que consiste en un Backup para los documentos de Ofimética
que manejan diariamente los funcionarios de la Direccién Académica. Por lo antes
expuesto solicito la respectiva autorizacion para que el tema de tesis sea aceptado,

Atentamente,

Aoaiase 2E[4ae fY/ 2ol

3 B0 £l (
\J[ -7&757—7§ -
Pro-Receérado s

- [Qé‘{/(_ wufl 86

llustracion 34: Autorizacion de Tesis
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ANEXO # 5: Instalacion del equipo NAS al rack de comunicaciones en el Data Center
de la PUCESE.

lustracién 35: Instalacion del NAS al rack de comunicaciones
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ANEXO # 6: Instalacion del software agente Cloud Station Client en las estaciones de

trabajo de cada uno de los funcionarios de la PUCESE.

[lustracion 36: Instalacion de agente Cloud Station Client
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ANEXO # 7: Hoja de datos del servidor de respaldo.

Conexiones y botones

- E o e om B R =

afdinglan

LS LAR

Especificaciones técnicas

Hardware

Ezxpecificaciones de DSM
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Aplicacionos

Faguoanies complementarios

Madio ambiante v ombalaje

llustracion 37: Datasheet del NAS

74



ANEXO # 8: Entrevista para conocer los resultados obtenidos con la implementacion
de la solucién de respaldos.

ENCUESTA DIRIGIDA AL FUNCIONARIO DE SISTEMAS ASIGNADO A
REALIZAR EL SOPORTE A LOS USUARIOS DE LA PUCESE

Tema de Disertacién de Grado: IMPLEMENTACION DE UNA SOLUCION PARA
MITIGAR LA PERDIDA DE INFORMACION DE DOCUMENTOS DE
OFIMATICA EN LA DIRECCION ACADEMICA DE LA PONTIFICIA
UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS.

1.- ¢A ocurrido algin percance en lo que respecta a perder informacién en alguno
de los usuarios del Departamento Académico?

En el departamento de biblioteca, a la responsable Elina Morcillo por un problema de
energia se le quem6 la Motherboard y el disco duro de su computadora, perdiendo toda
la informacion que este contenia.

2.- ;Ha sido satisfactorio el trabajo que realiza la herramienta de respaldos?

Con la ayuda de la herramienta de respaldo se recupero6 todos los documentos con los
que trabaja Elina, esta herramienta es de gran ayuda en el trabajo de respaldo de
informacion.

3.- ;A optimizado el servidor de respaldos su trabajo como responsable de soporte
en lo que respecta al respaldo de informacion?

La tecnologia no esta exenta de fallas o errores, y los respaldos de informacién son
utilizados como un plan de contingencia en caso de que una falla o error se presente.

El Servidor de respaldo me ayuda a optimizar el tiempo utilizado para efectuar las
copias de seguridad, ademas que me garantiza que esta informacion estara disponible en
el momento que la necesite.

Atentamente,
i :
i L
7 R
o
Ing. José Manuel Bernal A <
PINS ‘\\\"\
OCQ «\Q\\,

e

llustracion 38: Entrevista a José Manuel Bernal

75



