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RESUMEN

El presente proyecto de maestria “EVALUACION DE LA DISPONIBILIDAD DE
SERVICIOS DE CIBERSEGURIDAD DE LA INFORMACION EN USUARIOS FINALES
EN M.I MUNICIPALIDAD DE GUAYAQUIL”, se basa en examinar como se ejecutan,
manipulan, protegen los datos y sistemas informaticos dentro de la entidad publica. En este
contexto, se investigan varios aspectos clave como:

El acceso y uso de servicios, proteccion de datos, politicas y procedimientos, evaluaciéon de
Riesgos, Infraestructura y Recursos, donde se revisa como los servicios de ciberseguridad pueden
ser accesible para tanto los directores como los usuarios finales, en este caso dando facilidad y la
disponibilidad de las herramientas de proteccion. Ademas, se evalla la efectividad de las medidas
de seguridad para precautelar la informacion vital, asegurando que la informacion este a buen
recaudo de accesos no permitidos y posibles ataques cibernéticos.

}

Otro aspecto es ver si existen aplicaciones o politicas y procedimientos que estén alineados con
la ciberseguridad, incluyendo a la formacion de los usuarios finales sobre el tema, esto incluye
identificar riesgos potenciales asociados con los sistemas y servicios.

Y no se deja de lado a la infraestructura tecnoldgica y los recursos disponibles para la
ciberseguridad, evaluando si son los adecuados y si estan actualizados para proteger la red de
amenazas cibernéticas actuales.

El objetivo general de la evaluacion es comprobar si las seguridades informaticas cuentan con un
entorno seguro para el manejo y proteccion de la informacion para los usuarios finales,
minimizando riesgos y asegurando un manejo éptimo de la operatividad de los servicios
municipales.
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ABSTRACT
This master's project “EVALUATION OF THE AVAILABILITY OF INFORMATION
CYBERSECURITY SERVICES IN END USERS IN MY MUNICIPALITY OF
GUAYAQUIL”, is based on examining how data and computer systems are executed,
manipulated, and protected within the public entity. In this context, several key aspects are
investigated such as:

access and use of services, data protection, policies and procedures, risk assessment,
infrastructure and resources, where it is reviewed how cybersecurity services can be accessible
to both directors and end users, in this case providing ease and availability of protection tools.
Additionally, the effectiveness of security measures to protect vital information is evaluated,
ensuring that the information is safe from unauthorized access and possible cyber-attacks.

Another aspect is to see if there are applications or policies and procedures that are aligned with
cybersecurity, including training end users on the subject, this includes identifying potential risks
associated with systems and services.

And the technological infrastructure and resources available for cybersecurity are not left aside,
evaluating whether they are adequate and updated to protect the network from current cyber
threats.

The general objective of the evaluation is to verify whether computer security has a secure

environment for the management and protection of information for end users, minimizing risks
and ensuring optimal management of the operation of municipal services.
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INTRODUCCION

En la era digital actual, la ciberseguridad es una prioridad fundamental para las entidades
tanto pablicas como privadas. La M.l. Municipalidad de Guayaquil, como empresa publica de
gran relevancia, no es una excepcion. La proteccion de la informacion y la garantia de la
disponibilidad de los servicios de ciberseguridad son esenciales para preservar la integridad,
confidencialidad y disponibilidad de los datos que manejan.

El presente proyecto de maestria estd enfocado en analizar la disponibilidad de los
servicios de ciberseguridad ofreciendo a los usuarios finales de la M.I. Municipalidad de
Guayaquil. Esta evaluacion busca identificar corroborar si las medidas de seguridad informaticas
son efectivas, asi como ver las posibles mejoras que podrian ayudar a fortalecer las defensas
cibernéticas de la entidad publica.

La importancia radica en el aumento de amenazas y ataques cibernéticos que enfrentan
las entidades publicas y privadas. La M.I. Municipalidad de Guayaquil, como empresa que
maneja datos e informacién muy valiosas y servicios criticos para la ciudadania, debe poseer un
solido esquema de ciberseguridad para proteger sus operaciones y datos. La disponibilidad de
estos servicios es primordial para evitar interrupciones que puedan afectar tanto a los empleados
como a los procesos administrativos y operativos de la empresa.

Este estudio examinara diversos aspectos relacionados con la ciberseguridad, incluyendo
la infraestructura tecnoldgica, las politicas de seguridad implementadas, el nivel de conciencia y
capacitacion de los usuarios finales, y la capacidad de respuesta ante incidentes de seguridad.
Asimismo, se consideraran las herramientas y recursos disponibles para la proteccion de la
informacidn y la respuesta a posibles incidentes.

Por lo tanto, la evaluacion proporciona un completo diagnostico de la situacion de
seguridad cibernética actual en la M.l. La municipalidad de Guayaquil y proporcionar

recomendaciones basadas en los hallazgos para mejorar la disponibilidad y eficacia de los

14



servicios de ciberseguridad. Ademas del estimulante para proteger la informacion, el analisis
mejora la confianza de los usuarios a los servicios digitales proporcionados por la municipalidad.

En conclusion, el presente informe de la evaluacion tiene por objeto asegurarse de que
M.I. La Municipalidad de Guayaquil esta debidamente preparada para abordar los desafios de la
ciberseguridad y asegurarse de que sus servicios digitales son seguros y fiables para todos los

usuarios finales.
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1. CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1.Resumen Ejecutivo

La ciberseguridad es una preocupacion creciente para las instituciones publicas, debido a
la proliferacion de amenazas cibernéticas que pueden comprometer la confidencialidad,
integridad y disponibilidad de la informacion. La M.I. Municipalidad de Guayaquil ha reconocido
la importancia de proteger sus sistemas, datos contra estos riesgos y ha llevado a cabo una
evaluacion para determinar la disponibilidad y efectividad de los servicios de ciberseguridad
dirigidos a sus usuarios finales.

A medida que la conectividad y las herramientas digitales son mas importantes en las
operaciones comerciales, se extienden amenazas de ciberseguridad. Esta tesis de maestria tiene
como objetivo ayudar a entender mejor las amenazas y la importancia de integrar la
ciberseguridad en las operaciones comerciales centrales, ademas de promover la conciencia de
cémo estar protegidos a los usuarios finales. También proporciona informacion sobre
herramientas y enfoques simples y de bajo costo que pueden usar para incrementar su resiliencia

ante ataques tipicos de seguridad cibernética.

1.2. Justificacion

La justificacion radica en la importancia critica de garantizar la seguridad de la
informacidn y la proteccién de los datos confidenciales en una entidad gubernamental de gran
envergadura como la Municipalidad de Guayaquil. Para ello, se identificaran algunas razones
clave que respaldan esta propuesta:

Proteccion de datos confidenciales: La Municipalidad de Guayaquil maneja una gran
cantidad de datos confidenciales de sus ciudadanos, incluyendo informacion financiera, de salud
y personal. La disponibilidad de servicios de ciberseguridad para los usuarios finales es esencial
para proteger estos datos contra posibles amenazas cibernéticas como ataques de malware,

phishing o intrusion de hackers.
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Otro seria la prestacion eficiente de servicios publicos, puesto que la Municipalidad de
Guayaquil proporciona una amplia gama de servicios publicos a sus ciudadanos, desde la gestion
de residuos hasta la planificacion urbana. La interrupcion de los sistemas y servicios criticos
debido a brechas de seguridad podria afectar negativamente la prestacion de estos servicios,
causando inconvenientes e insatisfaccion entre los ciudadanos.

Ademas, se deberian cumplir normativas existentes, que son regulaciones y leyes tanto a
nivel nacional como internacional, que establecen requisitos especificos en materia de seguridad
de la informacion y proteccion de datos. La evaluacion de la disponibilidad de servicios de
ciberseguridad en la Municipalidad de Guayaquil es crucial para asegurar el cumplimiento de
estas normativas y evitar posibles sanciones legales.

La confianza de los ciudadanos en la Municipalidad de Guayaquil (Reputacion
Institucional) puede verse afectada negativamente por incidentes de seguridad cibernética. Una
evaluacion exhaustiva de la disponibilidad de servicios de ciberseguridad y la implementacion
de medidas correctivas adecuadas pueden contribuir a preservar la reputacién y la credibilidad
de la institucion.

Y, por ultimo, el panorama de amenazas cibernéticas esta en constante evolucion, con
nuevas técnicas y tacticas emergiendo constantemente. La evaluacion de la disponibilidad de
servicios de ciberseguridad en la Municipalidad de Guayaquil es fundamental para adaptarse a
estos cambios y garantizar la proteccion continua de los sistemas y datos frente a las Gltimas
amenazas.

En resumen, la investigacion propuesta busca abordar una necesidad critica en la
Municipalidad de Guayaquil al evaluar la disponibilidad de servicios de ciberseguridad para
usuarios finales, con el objetivo de fortalecer la proteccion de la informacion, garantizar la
continuidad de los servicios publicos y mantener la confianza de los ciudadanos en la institucion.

3.3 Contextualizacion del tema u objeto: disponibilidad Servicios de ciberseguridad
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1.3. Objetivos

1.3.1. Objetivo general:
Elaborar una propuesta para mejorar la disponibilidad de servicios de ciberseguridad de la

informacion en usuarios finales en M.l Municipalidad de Guayaquil.

1.3.2. Objetivos especificos:
Diagnosticar el estado actual de la ciberseguridad de la M.l Municipalidad de Guayaquil.

Identificar las vulnerabilidades que poseen las M.l Municipalidad de Guayaquil con respecto a

la disponibilidad de servicios de la ciberseguridad utilizando Etica Hacking.

Proponer soluciones para mitigar las vulnerabilidades identificadas de la disponibilidad de

servicios de la ciberseguridad.

Identificar indicadores de gestién que permitan medir la disponibilidad de servicios de la

ciberseguridad.

1.4. Limitaciones del estudio

Para realizar la evaluacion de disponibilidad de servicios de ciber seguridad en la M.1I.
Municipalidad de Guayaquil, nos encontramos con varias limitantes que no permiten realizar
con normalidad el estudio tratado. A continuacién, nombramos las limitantes:

e Movilidad por la ola de delincuencia que azota nuestro pais.

e Acceso limitado a la M.I. municipalidad de Guayaquil.

e Permisos por parte de directivos a la hora de conseguir informacion respecto al estudio.
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2. CAPITULO Il. FUNDAMENTACION TEORICA

2.1. Antecedentes de la investigacion

El presente proyecto de maestria tomd como referencia proyectos relacionados, lo que
implico revisar diversos antecedentes que, de cierta manera, se relacionan con nuestro
proyecto. Dicho estudio nos ha permitido obtener la siguiente informacion tedrica,
problematica y metodoldgica referente a temas como la alta disponibilidad, ciberseguridad,
gestion de riesgos y formacion de usuarios finales. Para ello, se ha realizado un estudio de los

antecedentes tanto nacionales como internacionales, los cuales se muestran a continuacion.

“En el articulo “La concienciacion al usuario final como mecanismo efectivo para la
gestion de riesgos de seguridad de la informacion® (Guatavita Diaz, 2018).” Nos hace
referencia a que en el siguiente documento se aborda un tema que es poco tenido en cuenta a
la hora de realizar la gestion de riesgos en las organizaciones, se trata de la concienciacion al
usuario final y como esta puede surtir efectos positivos en la compafiia sin necesidad de tener
que invertir grandes cantidades de tiempo y dinero en la implementacion de controles técnicos.
Ademas, redundando en grandes beneficios tanto para la compafiia como para la vida personal

de los empleados.

Esta tesis aporta bastante para el proyecto de maestria que se esta realizando, puesto
que la implementacion de ciberseguridad en una institucion educativa nos da la pauta que si
por motivos cualquiera que sea la institucion pablica a la que estamos evaluando no posea en
totalidad de seguridades de vanguardia, podamos sugerir métodos de ciberseguridades bajo
parametros de normas, gestion de riesgo que aportarian a mitigar las vulnerabilidades que

posea.
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“El trabajo de tesis "Modelo de ciberseguridad para mejorar la gestion de tecnologia
de la informacién en un instituto superior tecnologico publico, Lima — 2021 (Manrique
Reyna, 2021).” Nos afirma que la implementacién de la metodologia de Ciberseguridad,
permitira mejorar aspectos de confidencialidad, integridad y disponibilidad en los sistemas de
informacidn, mediante controles, politicas y mecanismos de seguridad que deben ser aplicados
basado en la Norma ISO/IEC27032 lo cual va permitir que el instituto de educacion superior
publico pase a un nivel de trasformacion digital, ser mas eficiente sus servicios digitales,
encuentre seguridad en su arquitectura, ademas de tener mas status a nivel nacional educativo
ya que los institutos publicos aun no lo realizan, ello brindara mayor prestigio a la institucion

mostrando la seguridad que posee de manera fisica como virtual.

Esta tesis aporta bastante para el proyecto de maestria que se esta realizando, puesto
que la implementacion de ciberseguridad en una institucién educativa nos da la pauta que si
por motivos cualquiera que sea la institucion publica a la que estamos evaluando no posea en
totalidad de seguridades de vanguardia, podamos sugerir métodos de ciberseguridades bajo
parametros de normas, gestion de riesgo que aportarian a mitigar las vulnerabilidades que

posea.

“El trabajo de grado “Importancia de Estructurar un Gobierno de Seguridad y
Ciberseguridad en las Organizaciones” (Hernandez Gonzalez, 2022).” Hace referencia a lo
siguiente: Las organizaciones deben entender que la definicion de un gobierno de
ciberseguridad les permite mejorar sus procesos organizacionales, definir lineas de defensa y
alcances que den valor agregado al aseguramiento de la informacion. Ademas, que ayuda a la
alta direccion para que sean parte integral del proceso apoyando a permear a toda la
organizacion, no solo pensar en el costo y retorno de la inversion y definir los lineamientos,
si no en ser el factor interno que genera el respaldo del gobierno de Ciberseguridad y seguridad
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dando la confiabilidad ante sus clientes aplicando buenas practicas de aseguramiento
tecnoldgico, con el fin de evitar incurrir en errores y sanciones por incumplimiento que puedan
afectar su reputacion.

Nos hace referencia a como podemos involucrarnos en la concepcion de un buen
departamento de TI para un buen manejo de informacion con seguridades robustas y a bajo

Costos.

“La tesis de maestria “Importancia de la Alta Disponibilidad en la Infraestructura de
Tecnologias de la Informacion” (Cedefio Zambrano, Mufioz Zambrano, Parraga Ganchozo, &
Rengifo Sanclemente, 2022).” Nos dice que el uso acelerado de las tecnologias digitales ha
ocasionado un crecimiento de los ataques informaticos, los cuales ocupan la octava posicion
de los fendbmenos con mayor impacto econdmico a nivel mundial; los cuales afectan
seriamente a la disponibilidad de los servicios de Tecnologia de la informacién. La
disponibilidad garantiza que todos los equipos y la informacion que se maneja dentro de un
sistema de informacidn sea accesible, cuando se la necesita, por el personal que esta autorizado
para su uso; El objetivo es asegurar un cierto grado absoluto de continuidad operacional
durante un periodo y medicion dado; consiste en una serie de medidas tendientes a garantizar

la disponibilidad del servicio.

Esta tesis nos aporta que es indispensable tener una alta disponibilidad en los servicios,
puesto que si se presenta alguna novedad esté disponible varias opciones para tener los

servicio en alto para asi no tener inconvenientes en los procesos que tiene la empresa.

“El trabajo de grado “"La formacion a usuarios finales como método de fortalecimiento
del sistema de gestion de seguridad de la informacion” (Gutiérrez Trujillo, 2018).” Nos plantea
una serie de estrategias y metodologias, que permitiran, al area encargada del disefio,
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implementacion y mejora continua del Sistema de Gestion de Seguridad de la Informacién
(SGSI) para cualquier empresa, realizar una serie de entrenamientos y transferencia de
conocimiento enmarcadas en la formacion a los usuarios finales, con el objetivo de dar a

conocer y fortalecer el SGSI en la organizacion.

Este trabajo nos dice que usando un método SGSI se puede formar mejores usuarios
finales con los conocimientos de seguridades, esto nos aportaria puesto estamos evaluando
que tanta seguridad posee la entidad publica y resultaria una buena sugerencia implementar

estos métodos si fuera el caso.

“El trabajo de tesis "Evaluacion de la seguridad de la informacion con hacking ético
en la municipalidad distrital de san juan bautista” (Rios Rios, 2023).” El presente proyecto va
encaminado a revisar queé clase de seguridades posee la Municipalidad de San Juan Bautista y
con esa premisa dar soluciones y recomendaciones de cémo resolver los problemas o
vulnerabilidades que posea dicha entidad, bajo los parametros del Hacking Etico se localizara
las falencias “para posterior sugerir un meétodo seguro resguardar sus seguridades y su

informacién que es lo mas valioso.

Este proyecto de tesis es un caso similar al que se esté planteando, puesto ellos realizan
una evaluacion a sus seguridades en la Municipalidad de San Juan, donde utilizaron hacking
ético para verificar las vulnerabilidades. Este tema nos sirve como una guia para el desarrollo
de nuestras premisas.

“La presente maestria “Estrategia a partir de un analisis de vulnerabilidades para
evaluar la seguridad de la informacion en la Alcaldia Barbosa Antioquia” (Ramirez Agudelo ,
2021).” El presente proyecto pretende crear una estrategia de mejora continua como parte del
SGSI en la Alcaldia de Barbosa Antioquia partiendo de un andlisis de vulnerabilidades
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alineado a las recomendaciones que el Estado por medio de MINTIC establece tomando como
marcos de referencia estandares y buenas préacticas de la industria tales como 1SO 27000 y la
NIST. Integrando herramientas que haran la exploracion de las vulnerabilidades en la
arquitectura de la red basados en la NIST SP 800-115 como buenas préacticas en los procesos
de evaluacion de seguridad como apoyo a la estrategia. Finalmente realizar un paso a paso que
permita cerrar las vulnerabilidades y realizar las mejoras necesarias para proteger la

infraestructura de una organizacion.

2.2. Fundamentacion Tedrica y Conceptual

El presente proyecto de maestria tomd como referencia proyectos relacionados, lo que
implicoé revisar diversos antecedentes que, de cierta manera, se relacionan con nuestro
proyecto. Dicho estudio nos ha permitido obtener la siguiente informacion tedrica,
problematica y metodoldgica referente a temas como la alta disponibilidad, ciberseguridad,
gestion de riesgos y formacion de usuarios finales. Para ello, se ha realizado un estudio de los

antecedentes tanto nacionales como internacionales, los cuales se muestran a continuacion.

2.2.1. Conceptos Basico
2.2.1.1. Disponibilidad en seguridad informatica
La disponibilidad de la informacién o de los activos de informacién es un principio

fundamental de la seguridad informaética que asegura la fiabilidad y el acceso oportuno a los
datos y recursos por parte de los individuos o personas autorizadas. Segun las mejores
practicas y estandares internacionales de seguridad de la informacién (serie ISO 27000, NIST,
ENISA, ENS), el acceso a la informacidn debe estar basado en el principio de necesidad de
conocer, es decir, que solo aquellas personas que necesitan acceder a la informacion para el

desemperio de sus tareas puedan hacerlo cuando lo necesiten.
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El objetivo principal de la seguridad informatica es proporcionar proteccion para la
disponibilidad, integridad y confidencialidad de la informacion. Los controles de seguridad y
las medidas y mecanismos de seguridad son implementados para proteger estos atributos o
dimensiones de la informacién. Los riesgos, amenazas y vulnerabilidades se miden por su

capacidad para comprometerlos.

Grafica N.1 Disponibilidad en seguridad informatica

Fuente: https://www.unir.net/ingenieria/revista/disponibilidad-seguridad-informatica/
Elaborado: UNIR

Los dispositivos de red, ordenadores, servidores y demas sistemas de Tecnologias de
la Informacion y las Comunicaciones (TIC) deben proveer la funcionalidad adecuada de
manera predecible y eficiente cuando es necesaria. Ademas, estos deben recuperarse de
interrupciones del servicio que prestan de manera segura y rapida para que la productividad o

el negocio de las organizaciones no se vea afectada.

Un concepto fundamental a este respecto es el de alta disponibilidad, que se basa en
el establecimiento de mecanismos para asegurar la tolerancia a fallos de los sistemas y
equipamiento, como por ejemplo los cllsteres o redundancia, que se basan en tener dos

equipos o dos sistemas, funcionando al mismo tiempo activo-activo o balanceo de carga por
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si falla uno de ellos, o funcionando uno y el otro de reserva por si falla el principal, maestro-
esclavo o primario-secundario. (UNIR, 2021)

2.2.1.1.1. Aspectos principales de la disponibilidad de la Informética
Si bien, a grandes rasgos, ya sabes que es la disponibilidad en seguridades

informaticas, este término implica varias cuestiones que merecen la pena mencionar para
entenderlo bien:
Accesibilidad

Como hemos visto, el concepto de disponibilidad tiene que ver con la capacidad de
garantizar el acceso a usuarios autorizados.
Prevencion

También se refiere a la integracion de distintos mecanismos que ayuden a prevenir
ataques de denegacion del servicio. Es decir, impide que los usuarios autorizados no puedan
acceder a la informacion.
Seguridad

Como es l6gico, el acceso a la informacién por parte de personas legitimas debe estas
protegido con unos protocolos de seguridad concretos, los cuales variaran en funcién de la
necesidades de tu negocio y son esenciales para frenar la entrada a extrafios. (Horcajuela

Mufioz , s.f.)

2.2.1.1.2. Garantizar la disponibilidad de la seguridad de la informacion
Asegurar la disponibilidad de la seguridad de la informacion es uno de los aspectos

mas cruciales para mantener una organizacion protegida y operativa de manera eficiente.
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Grafica N.2 Garantizar la disponibilidad de la seguridad de la informacion

Fuente: https://ipnet.cloud/blog/es/datos/disponibilidad-de-la-seguridad-de-la-informacion-el-concepto/
Elaborado: IPNET.CLOUD

Backup y Recuperacion de Desastres: Uno de los primeros pasos para garantizar la
disponibilidad es implementar una estrategia de backup eficaz. Realizar copias de seguridad
regulares de tus datos criticos es esencial.

Redundancia de Hardware y Redes: La redundancia juega un papel fundamental en
el mantenimiento de la disponibilidad. Esto implica duplicar hardware y redes para garantizar
que, si un componente falla, otro esté listo para asumir. Esta aproximacion minimiza el tiempo
de inactividad y mantiene los sistemas funcionando.

Monitoreo y Alertas: EI monitoreo constante de los sistemas es esencial para detectar
problemas antes de que afecten la disponibilidad. Utiliza herramientas de monitoreo de red y
sistemas para seguir el rendimiento, la integridad y la seguridad de tus activos digitales.
Configura alertas para ser notificado inmediatamente en caso de problemas.

Seguridad Cibernética: La seguridad cibernética desempefia un papel critico en
garantizar la disponibilidad. La implementacion de firewalls, deteccion de intrusiones,
sistemas de prevencién de amenazas y practicas de seguridad sélidas ayuda a proteger tus
sistemas contra ataques cibernéticos que pueden comprometer la disponibilidad. (de Sousa,

2023)
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Grafica N.3 Controles o medidas de seguridad

Fuente: https://www.unir.net/ingenieria/revista/disponibilidad-seguridad-informatica/
Elaborado: UNIR

2.2.1.2. ¢ Qué es la ciberseguridad?
La ciberseguridad es la practica de proteger los sistemas mas importantes y la

informacién confidencial ante ataques digitales. También conocida como seguridad de la
tecnologia de la informacion (TI), las medidas de ciberseguridad estan disefiadas para
combatir las amenazas a sistemas en red y aplicaciones, que se originan tanto desde dentro

como desde fuera de una organizacion.

Graéfico N.4 ¢ Qué es la ciberseguridad?

Fuente: https://www.ibm.com/es-es/topics/cybersecurity
Elaborado: IBM
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En 2020, el coste medio de una brecha de seguridad en los datos fue de 3,86 millones
de ddlares a nivel mundial, y 8,64 millones de ddlares en Estados Unidos. Estos costes
incluyen los gastos de descubrimiento y respuesta a la brecha, el coste del tiempo de
inactividad y los ingresos perdidos, asi como los dafios a la reputacion a largo plazo para un
negocio y su marca. El objetivo de los ciberdelincuentes es la informacion de identificacion
personal (PI1) de los clientes, como nombres, direcciones, numeros de identificacion nacional
(p. ej., numero de la seguridad social en los EE. UU., codigos fiscales en Italia) o datos de
tarjetas de crédito, y luego vender estos registros en los mercados digitales clandestinos. La
PIl comprometida a menudo provoca la pérdida de confianza del cliente, ademas de acarrear

la imposicién de multas regulatorias o incluso acciones legales.

La complejidad de un sistema de seguridad, a consecuencia de la aplicacion de
tecnologias dispares y la falta de experiencia interna, puede incrementar estos costes. Pero las
organizaciones con una estrategia de ciberseguridad integral, dirigida por las mejores practicas
y automatizada mediante analisis avanzados, inteligencia artificial (IA) y aprendizaje
automatico, pueden hacer frente a las ciber amenazas de manera mas efectiva y reducir la

duracion y las consecuencias de las brechas cuando se producen. (IBM, s.f.)

2.2.1.2.1. Dominios de ciberseguridad
La seguridad de la informacion es una preocupacion cada vez mas importante para las

organizaciones de todos los tamafios y sectores. Para ayudar a garantizar la proteccion de los
datos sensibles, lanorma ISO 27001 del afio 2022 establece un marco de gestion de la
seguridad de la informacion basado en dominios.

Este marco esta compuesto por 14 dominios que deben ser considerados al
implementar un sistema de gestion de la seguridad de la informacion — SGSI (ISMS, por sus

siglas en inglés).
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A continuacion, se listan los 14 dominios de la seguridad de la informacion que plantea

la 1ISO 27001:

e Politica de seguridad de la informacion

e Planificacion

e Apoyo

e Evaluacion de riesgos

e Gestion de activos

e Seguridad de la gestion de acceso

e Adquisicion, desarrollo e implementacion

e Operacion de seguridad de la informacion

e Revision de seguridad de la informacion

e Gestion de incidentes de seguridad de la informacion

e Mantenimiento

e Evaluacion y tratamiento de continuidad del negocio

e Cumplimiento legal y normativo

e Mejora continua del ISMS. (Vésquez, 2023)

2.2.1.3. Tipos de amenazas a la ciberseguridad
2.2.1.3.1. Suplantacién de identidad (phishing)
La suplantacion de identidad (phishing) es la practica de enviar correos electrénicos

fraudulentos que se asemejan a correos electronicos de fuentes de buena reputacion. El
objetivo es robar datos sensibles, como nimeros de tarjetas de crédito e informacion de inicio
de sesion. Es el tipo mas comun de ciberataque. Puede protegerse mediante la educacion o una

solucion tecnoldgica que filtre los correos electrénicos maliciosos.
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Graéfico N.5 Suplantacion de identidad (phishing)

Fuente: https://www.globalsign.com/es/blog/que-es-phishing-y-como-evitarlo
Elaborado: GLOBALSIGN

2.2.1.3.2. Ransomware
El ransomware es un tipo de software malicioso. Esta disefiado para exigir dinero

mediante el bloqueo del acceso a los archivos o el sistema informético hasta que se pague un

rescate. El pago del rescate no garantiza que se recuperen los archivos o se restaure el sistema.

Grafico N.6 Ransomware

Fuente: https://expansion.mx/tecnologia/2022/02/02/evolucion-del-ransomware-historia
Elaborado: EXPANSION

2.2.1.3.3. Malware
El malware es un tipo de software disefiado para obtener acceso no autorizado o causar

dafos en una computadora
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Grafico N.7 Malware

Fuente: https://latam.kaspersky.com/resource-center/preemptive-safety/what-is-malware-and-how-to-
protect-against-it
Elaborado: KASPERSKY

2.2.1.3.4. Ingenieria social
La ingenieria social es una tactica que los adversarios usan para engafiarlo a fin de que

revele su informacion confidencial. Pueden solicitarle un pago monetario u obtener acceso a
sus datos confidenciales. La ingenieria social puede combinarse con cualquiera de las
amenazas listadas anteriormente para predisponerlo a hacer clic en un enlace, descargar

malware o confiar en una fuente maliciosa. (CISCO, 2024)

Grafico N.8 Ingenieria social

Fuente: https://latam.kaspersky.com/resource-center/definitions/what-is-social-engineering
Elaborado: KASPERSKY
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2.2.1.4. Hacking Etico
El hacking ético, también conocido como penetration testing o ethical hacking, es el

proceso de utilizar técnicas y herramientas similares a las que usan los hackers maliciosos con
el fin de detectar y corregir vulnerabilidades en los sistemas y redes. El objetivo principal del

hacking ético es mejorar la ciberseguridad y proteger los sistemas y datos de posibles ataques.

Gréafico N.9 Hacking Etico

Fuente: https://www.pmg-ssi.com/2023/08/que-es-el-hacking-etico/
Elaborado: ESG Innova Group

2.2.1.4.1. Diferencia Hacking Etico y Hacking Malicioso
El hacking ético se diferencia del hacking malicioso en que se realiza con el

conocimiento y el consentimiento del propietario del sistema o red, y su finalidad es mejorar
la seguridad en lugar de causar dafio o robar informacion. Los hackers éticos también deben
cumplir con ciertas normas éticas y legales, mientras que los hackers maliciosos actuan
ilegalmente.

Los hackers éticos utilizan una variedad de herramientas y técnicas para detectar y
corregir vulnerabilidades en los sistemas y redes. Algunas de las herramientas y técnicas mas
comunes son:

* Escaneo de puertos: consiste en determinar qué puertos estan abiertos en un sistema
o red, lo que puede indicar qué servicios estan siendo utilizados y si hay alguna vulnerabilidad
potencial. Herramientas como Nmap son ampliamente utilizadas para realizar escaneos de

puertos.
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* Analisis de vulnerabilidades: consiste en escanear el sistema o red en busca de
vulnerabilidades conocidas. Estas herramientas, como Nessus 0 OpenVAS, pueden detectar
vulnerabilidades en el software del sistema, como un sistema operativo o una aplicacion web.

 Explotacion: consiste en probar si las vulnerabilidades detectadas pueden ser
explotadas en un ataque real. Metasploit es una herramienta cominmente utilizada para la
explotacion.

« Ingenieria social: consiste en manipular a las personas para que revelen informacion
sensible o realicen acciones que comprometan la seguridad. Herramientas como SET (Social
Engineering Toolkit) pueden ayudar a crear ataques de ingenieria social.

 Analisis forense: consiste en examinar los rastros dejados por un ataque para
determinar su origen, su método y su impacto. Herramientas como Autopsy o FTK (Forensic

Toolkit) pueden facilitar el analisis forense. (Catalufia, s.f.)

2.2.1.5. Ley Orgénica de Proteccion de Datos Personales
El Reglamento establece en su objeto y &mbito, los aspectos necesarios para desarrollar

y aplicar el marco legal en favor de la proteccién, tratamiento y custodia de informacion
protegida constitucionalmente.

Se desarrolla el contenido y procedimiento para la solicitud de derechos protegidos
por la ley: acceso, rectificacion y actualizacién, eliminacién, oposicién, portabilidad.

Se regula lo relativo a la autoridad de proteccion de datos, estableciendo su forma de
funcionamiento y organizacion del Registro Publico a su cargo.

Establece las regulaciones especificas de los actores involucrados en la aplicacion y
cumplimiento de la ley: responsable del tratamiento, encargado del tratamiento y delegado de

proteccion de datos. (MINTEL, 2021)
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Gréfico N.10 Ley Organica de Proteccion de Datos Personales

Fuente: https://moint.ec/ley-organica-de-proteccion-de-datos-personales-en-ecuador/
Elaborado: MOINT

2.2.1.6. NIST (Instituto Nacional de Estandares y Tecnologia)

NIST es el acronimo de Instituto Nacional de Estandares y Tecnologia (National
Institute of Standards and Technology, en inglés) dependiente del Departamento de Comercio
de EE. UU. El Marco de Ciberseguridad del NIST ayuda a los negocios de todo tamafio a
comprender mejor sus riesgos de ciberseguridad, administrar y reducir sus riesgos, y proteger
sus redes y datos. Este Marco es voluntario. Le brinda a su negocio una resefia de las mejores
practicas para ayudarlo a decidir donde tiene que concentrar su tiempo y su dinero en

cuestiones de proteccion de ciberseguridad. (CFC, s.f.)

Grafico N.11 NIST (Instituto Nacional de Estandares y Tecnologia)

ational Institute of

tandards and Technology

Fuente: https://recfaces.com/es/articles/nist-standards-quality-assessment-of-biometric-algorithms
Elaborado: RECFACES

34


https://moint.ec/ley-organica-de-proteccion-de-datos-personales-en-ecuador/
https://recfaces.com/es/articles/nist-standards-quality-assessment-of-biometric-algorithms

2.2.1.7. Indicadores de Gestion
Son métricas que permiten realizar una evaluacion sobre la eficiencia y eficacia del

tratamiento de un riesgo dentro de un sistema de gestion, a su vez dan la posibilidad de que se
Ileve a cabo un seguimiento de los planes de accion que se estan ejecutando y que la junta

directiva o accionistas puedan llevar un control de este.

Hay que tener en cuenta que en la norma ISO 27001, la cual esta dirigida a la seguridad
de la informacion dentro de las compafiias, los indicadores juegan un papel crucial dentro de
la gestion de riesgos y recomiendan que sean representados en un cuadro, para que su
administracién sea mucho mas facil, esto permite que se pueda llevar un mejor control y que
al momento de generar reportes sobre la gestion de seguridad de la informacién sea de una

manera rapida y concreta.

Cada uno de los indicadores debe contar con un proceso que demuestre si esta siendo
eficaz y esté llegando a su punto de equilibrio dentro del sistema de gestion de seguridad de

la informacion. (Arévalo, 2020)

2.2.1.7.1. ¢Quéson KPI?
Cuando se trata de proteger datos confidenciales, prevenir violaciones de datos y

detectar ataques cibernéticos, se debe seguir una lista de verificacién para realizar un
seguimiento del estado de su seguridad informatica. Los indicadores clave de rendimiento
(KPI) son una forma eficaz de medir el éxito de cualquier programa y ayudan en la toma de

decisiones. Es por eso que te explicaremos sobre las métricas de ciberseguridad.

2.2.1.7.2. ¢Por qué son importantes las métricas de ciberseguridad?
Las métricas de seguridad cibernética son indicadores de seguridad, pero no son un

asunto de una sola vez. Las amenazas informéticas evolucionan constantemente, tanto los
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procesos como la tecnologia necesaria para prevenirlas evolucionan muy rapido. Debes contar

con medidas de seguridad para evaluar la eficacia de las protecciones en las que han invertido.

Estas métricas de seguridad son importantes por dos razones:

El analisis de KPI, indicadores clave de riesgo (KRI) y posturas de seguridad
proporciona una respuesta rapida de como funciona su equipo de seguridad a lo largo del
tiempo. Ayudando a comprender mejor lo que estd funcionando y lo que esta empeorando,

mejorando la toma de decisiones sobre proyectos futuros.

Las métricas de seguridad brindan informacion cuantitativa que puedes usar para
mostrar a la gerencia y a los miembros de la junta que se toma en serio la proteccion y la

integridad de la informacion confidencial y los activos de tecnologia de la informacion.

Informar y brindar contexto sobre las métricas de seguridad cibernética es una parte
importante del trabajo de muchos directores en seguridad de la informacion (CISO) y
directores de informacion (ClO). Es por ello que son impulsados por el creciente interés de
informar a los accionistas, reguladores y la junta.

Para muchos miembros de la junta en sectores como los servicios financieros, tienen
el deber fiduciario o regulatorio de administrar el riesgo de ciberseguridad y proteger la

informacion de identificacion personal (PII).

Esto ha sido impulsado por nuevas regulaciones como la Ley Gramm-Leach-Bliley, la
Regulacion de Ciberseguridad del NYDFS, PIPEDA y CPS 234. También, se une esto con
leyes de proteccion de datos extraterritoriales como GDPR, CCPA y LGPD, la gestion de la

seguridad se convierte en un enfoque clave para cada organizacion. (Piensasoft, 2022)
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Grafico N.12 Indicadores de Gestion
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L

Fuente: https://www.bizneo.com/blog/kpi/
Elaborado: BIZNEO

2.2.1.7.3. {Como Medir Algo que Aun no ha Sucedido?
Puede parecer que la seguridad de los datos es algo intangible y dificil de cuantificar

y medir, ya que nunca sabemos de antemano a qué tipo de filtracion de datos se enfrentara una
organizacion. Los estudios empiricos mencionados en un comienzo (ver, por ejemplo, el
informe de seguridad de IBM) comparten un punto de vista diferente.
La mayoria de las filtraciones de datos son causadas por factores conocidos como:
e Credenciales comprometidas (19%)
e Phishing (14%)
e Configuracion incorrecta en la nube (19%)
Esto nos da una idea de donde deben enfocarse los esfuerzos de ciberseguridad.
Si bien no podemos evitar todas las filtraciones de datos, los datos muestran que
podemos minimizar su impacto en la organizacion al:
e Implementar la automatizacion de seguridad,
e Tener listos un equipo de respuesta y un plan de respuesta,
e Educar a los empleados y
e Probar el entorno empresarial mediante enfoques como las pruebas del equipo

rojo. (Savkin, 2021)
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2.2.1.7.4. KPD’s ftiles en ciberseguridad
Los profesionales experimentados en ciberseguridad usan métricas para administrar

los sistemas de seguridad informatica, especialmente cuando dan informes a personas
naturales o profesionales de otras ramas que no tengan conocimiento de lo que es ciber
seguridad.

A continuacion, se presentan algunos ejemplos de KPI de ciberseguridad

KPI: Numero total de incidentes de seguridad

Medir el nimero total de incidentes de seguridad durante periodos de tiempo definidos
(generalmente 1 mes y 1 afio) puede brindarte un pardmetro de comparacion. Este KPI es facil
de calcular ya que es un conteo bruto de la cantidad de incidentes de seguridad en todas las
partes de tu sistema. Cuando veas una mayor actividad, tu nivel de amenaza necesita
aumentar.

Gréfico N.13 Numero total de incidentes de seguridad

il

Fuente: https://blogs.manageengine.com/espanol/2024/03/09/metricas-kpi-seguridad-informatica-que-
los-ciso-deben-controlar.html
Elaborado: MANAGEENGINE
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KPI: Interacciones de los empleados

Con el aumento significativo de SaaS (software como servicio), servicios basados en
la nube y BYOD (Trae tu propio dispositivo), las posibles entradas de problemas han
aumentado. Tus redes y sistemas son vulnerables no solo a la seguridad de tus sistemas
internos, sino también a conexiones y software de terceros que estan fuera del control

inmediato de tu compafiia.

KPI: Tiempo medio de identificacion (MTTI) / Tiempo medio de deteccion (MTTD)
El tiempo medio de identificacion (MTT]I), también conocido como tiempo medio de
deteccién (MTTD), mide cuanto tiempo se requiere para detectar una violacion de seguridad.
KPI: Tiempo medio de contencion (MTTC) / Tiempo medio de resolucion (MTTR)
El tiempo medio de contencion monitorea la cantidad de tiempo que se requiere para
contener una violacion una vez que ha sido identificada. Este es el conteo de dias entre que se

identifica que existen problemas de seguridad y el momento en que se implementa la solucién.

KPI: Costo por incidente
Los costos van mas alla de los aspectos técnicos. Los ingresos perdidos, la reputacion
de la compaiiia, los avisos publicos, el tiempo de los empleados y los costos indirectos se

acumulan rapidamente.
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Grafico N.14 Costo por incidente

Fuente: https://blog.kawak.net/mejorando_sistemas_de_gestion_iso/tipos-indicadores-gestion-ejemplos
Elaborado: KAWAK

KPI: Disponibilidad / Inactividad

Las disponibilidades de inactividad simplemente se refieren a la frecuencia con la que

tu sitio o software funciona (disponibilidad) o no (inactividad).

KPI: Cumplimiento

En muchas industrias, existen normas de cumplimiento que deben seguirse.
Generalmente estas son rankings de terceros que son otorgadas a las compafiias después de
una revision. La puntuacion de seguridad de cada industria puede ser diferente y representarse

en una escala de 0-10 o calificacién de A-F. (TuDashboard, 2020)

2.2.2. Modelos teoricos
2.2.2.1. ISO/IEC 27001
ISO/IEC 27001 es el estandar mas conocido del mundo para sistemas de gestion de

seguridad de la informacion (SGSI). Define los requisitos que debe cumplir un SGSI.
La norma ISO/IEC 27001 proporciona a empresas de cualquier tamarfio y de todos los
sectores de actividad orientacion para establecer, implementar, mantener y mejorar

continuamente un sistema de gestion de seguridad de la informacion.
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La conformidad con ISO/IEC 27001 significa que una organizacion o empresa ha
implementado un sistema para gestionar los riesgos relacionados con la seguridad de los datos
que posee 0 maneja la empresa, y que este sistema respeta todas las mejores practicas y

principios consagrados en esta Norma Internacional.

Grafico N.15 ISO/IEC 27001

Fuente: https://www.tuvsud.com/en-in/country/bangladesh/solution-offerings/iso-27001-information-
security-management-system
Elaborado: TUVSUD

2.2.2.1.1. Importancia ISO/IEC 27001
Con el aumento de los delitos cibernéticos y la aparicion constante de nuevas

amenazas, puede parecer dificil o incluso imposible gestionar los riesgos cibernéticos.
ISO/IEC 27001 ayuda a las organizaciones a tomar conciencia de los riesgos e identificar y

abordar debilidades de manera proactiva.

ISO/IEC 27001 promueve un enfoque holistico para la seguridad de la informacion:
examinando personas, politicas y tecnologia. Un sistema de gestion de seguridad de la
informacidn implementado segun este estandar es una herramienta para la gestion de riesgos,

la ciberresiliencia y la excelencia operativa. (1ISO, 2022)
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2.2.2.2. Reglamento general de proteccion de datos (RGPD)
El Reglamento es una medida esencial para fortalecer los derechos fundamentales de

las personas en la era digital y facilitar la actividad econémica, ya que aclara las normas
aplicables a las empresas y los organismos publicos en el mercado unico digital. Ademas, la
existencia de una norma Unica pone fin a la fragmentacién en distintos sistemas nacionales y
a las cargas administrativas innecesarias. (Comision Europea, s.f.)

Gréfico N.16 Reglamento general de proteccion de datos (RGPD)
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Fuente: https://www.mastermarketing-valencia.com/ventas-y-gestion-comercial/blog/reglamento-
general-proteccion-datos/
Elaborado: mastermarketing-valencia

2.2.2.3. Modelo CIA
Las tres letras de la "triada de la CID" significan confidencialidad, integridad y

disponibilidad. La triada de la CID es un modelo comin que constituye la base para el
desarrollo de sistemas de seguridad. Se utilizan para encontrar vulnerabilidades y métodos

para crear soluciones.

La confidencialidad, integridad y disponibilidad de la informacién es crucial para la
operacion de un negocio, y la triada CIA segmenta estas tres ideas en puntos focales separados.
Esta diferenciacién es Gtil porque ayuda a guiar a los equipos de seguridad a medida que

identifican las diferentes formas en que pueden abordar cada inquietud.
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Confidencialidad

La confidencialidad implica los esfuerzos de una organizacion por garantizar que los
datos se mantengan en secreto o privados. Para lograrlo, el acceso a la informacion debe estar
controlado para evitar que se compartan datos sin autorizacion, ya sea de manera intencional
o0 accidental. Un componente clave para mantener la confidencialidad es asegurarse de que las
personas sin la debida autorizacion no puedan acceder a los activos importantes para su
negocio. Por el contrario, un sistema eficaz también garantiza que quienes necesitan tener

acceso tengan los privilegios necesarios.

Integridad
La integridad implica asegurarse de que sus datos sean confiables y no hayan sido
alterados. La integridad de sus datos se mantiene solo si estos son auténticos, precisos y

confiables.

Disponibilidad

Incluso si los datos se mantienen confidenciales y se preserva su integridad, a menudo
son inutiles a menos que estén disponibles para las personas de la organizacion y los clientes
a los que sirven. Esto significa que los sistemas, las redes y las aplicaciones deben funcionar
como deberian y cuando deberian. Ademas, las personas con acceso a informacion especifica
deben poder consumirla cuando lo necesiten, y acceder a los datos no debe llevar una cantidad

excesiva de tiempo. (Fortinet, s.f.)

La importancia de la triada de la CIA

La triada de la CIA es importante porque establece de manera clara y sencilla los
objetivos principales de la seguridad de datos y la ciberseguridad. Si los sistemas de una
organizacion garantizan la confidencialidad, integridad y disponibilidad, entonces las posibles
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amenazas cibernéticas a esos sistemas son limitadas. Al hacer que sea facil pensar y recordar
estos objetivos clave, la triada de la CIA ayuda en el disefio seguro y las revisiones de

seguridad.

¢Por qué y cuando deberia usar la Triada de la CIA?

La triada de la CIA es una herramienta de uso general para un disefio seguro. Cada
sistema debe tener confidencialidad e integridad de datos, y el software y los datos deben estar
siempre disponibles para uso legitimo. Esto significa que la triada de la CIA debe usarse
siempre que tome o evalue decisiones de ciberseguridad. También puede ser Util para realizar
post-mortem después de incidentes de seguridad y capacitar a los empleados sobre politicas
de seguridad de TI, mejores practicas de seguridad y amenazas de seguridad comunes.

(Software, s.f.)

Grafico N.17 Modelo CIA
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Fuente: https://medium.com/@kenusival4/cia-triad-in-cyber-security-19e5b5e09913
Elaborado: MEDIUM
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2.2.2.4.Modelo de Evaluacion de Riesgos
Una evaluacion de riesgos es un proceso sistematico utilizado para identificar

amenazas potenciales y analizar qué podria suceder si un peligro ocurre. Implica evaluar los
posibles resultados de los riesgos identificados, determinar su probabilidad e impacto, y
disefiar medidas adecuadas para gestionarlos. Esencialmente, la evaluacion de riesgos permite

a las empresas priorizar y gestionar los riesgos de una manera proactiva y estratégica.

Como funciona una evaluacion de riesgos

La evaluacion de riesgos es un proceso continuo y multi-etapa que se desarrolla de la
siguiente manera:

1. Identificacion de riesgos

Se identifican posibles peligros que podrian afectar tu negocio o el producto que estas
desarrollando. Estos pueden ser internos, como problemas de personal o fallos técnicos, o
externos, como cambios en el mercado o restricciones regulatorias.

2. Analisis

Los riesgos identificados se examinan para comprender su impacto potencial y la
probabilidad de su ocurrencia, ayudando a estimar la gravedad de cada riesgo.

3. Evaluacion

Los riesgos analizados se ponderan contra los umbrales de tolerancia al riesgo
establecidos para determinar el nivel de amenaza que representan.

4. Tratamiento de riesgos

Basandose en su evaluacion, los riesgos se abordan con medidas apropiadas, que
podrian ser reduccion del riesgo, aceptacion, evitacion o incluso transferencia.

5. Monitorizacion y revision
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Los escenarios de riesgo cambian con el tiempo, y se necesita un seguimiento y
revision constantes de los riesgos para asegurarse de que las estrategias de gestion de riesgos

siguen siendo efectivas.

2.2.2.4.1. Ventajas de realizar una evaluacion de riesgos
Los beneficios de llevar a cabo una evaluacioén de riesgos, tanto en un contexto

empresarial como de desarrollo de productos, son multiples:

Mejora de la toma de decisiones

Con una comprension mas clara de los posibles obstaculos, puedes tomar decisiones
estratégicas, lo que te ayuda a innovar sin miedo y dirigir eficazmente.

Optimizacidn de recursos

La evaluacion de riesgos te permite priorizar riesgos, lo que te permite asignar tus
recursos de una manera mas especifica y eficiente.

Reduccion de pérdidas

Al anticipar posibles problemas, puedes implementar medidas preventivas, reduciendo
el potencial de pérdidas financieras y operativas.

Mejora del cumplimiento

Una evaluacion de riesgos exhaustiva puede asegurar la adhesion a normas de la
industria, leyes y regulaciones.

Aumento de la confianza de los interesados

Demostrar un enfoque proactivo para gestionar el riesgo puede reforzar la confianza
de los interesados, lo cual es vital para atraer inversores, satisfacer a los clientes y retener

talento. (Miro, s.f.)
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Graéfico N.18 Modelo de evaluacién de Riesgo
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Fuente: https://safetyculture.com/es/temas/analisis-de-riesgos/
Elaborado: Safetyculture

Gréfico N.19 Tabla de Riesgo
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2.2.2.5. Tendencias de ciberseguridad
Con respecto a un afio de cambios y nuevas tendencias en el campo de ciberseguridad,

las amenazas cibernéticas estan en incremento y sofisticacion, se han creado varios modelos

de ciberseguridad como prioridad operativa para asegurar las entidades tanto publicas como
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vanguardia.

privadas. A continuacion, se presenta un listado de modelos de ciberseguridad que estan a la

Tabla N.1 Modelos de Ciberseguridad

Tendencias de Modelos de Ciberseguridad

Inteligencia Artificial y
Aprendizaje
Automatico

La 1Ay el aprendizaje automatico estan desempefiando un papel
crucial en la deteccion y respuesta a amenazas cibernéticas. Estos
sistemas pueden analizar grandes volimenes de datos en tiempo
real para identificar patrones sospechosos y predecir posibles
ataques.

Seguridad Zero Trust

Este modelo se basa en el principio de “nunca confiar, siempre
verificar”. Cada acceso a la red debe ser autenticado y autorizado,
independientemente de su origen.

Seguridad de loT
(Internet de las Cosas)

Con el aumento de dispositivos conectados, la seguridad de 10T se ha
vuelto esencial. Esto incluye la implementacion de medidas de
seguridad robustas para proteger estos dispositivos y las redes a las
que estan conectados.

Ciberseguridad en la
Nube

A medida que mas empresas migran a la nube, la seguridad en este
entorno se ha vuelto una prioridad. Esto incluye el uso de cifrado,
autenticacion multifactor y otras medidas para proteger los datos en la
nube.

Ataques Multi-vector

Los atacantes estan combinando mdltiples técnicas y vectores de
ataque en una sola campafia, lo que hace que los ataques sean mas
dificiles de detectar y contener.

Seguridad Mavil

Con el aumento del trabajo remoto, la seguridad de los dispositivos
méviles se ha vuelto critica. Esto incluye la proteccién contra
malware movil y la implementacién de politicas de seguridad para
dispositivos personales.

Blockchain y
Ciberseguridad

La tecnologia blockchain se esta utilizando para mejorar la seguridad
de las transacciones y la integridad de los datos.

1A'y Machine
Learning

La inteligencia artificial y el ML desempefiaran un papel fundamental
en la batalla por la ciberseguridad. Sus capacidades avanzadas de
analisis de datos ya se estan utilizando para identificar y predecir
amenazas, lo que mejora los sistemas de deteccion temprana y se
puede responder mejor a nuevos peligros.

Computacion cuéntica

Sus capacidades van a mejorar los métodos de cifrado, desarrollar
algoritmos mas sofisticados para detectar ciber amenazas y gestionar
de manera eficiente operaciones de datos a gran escala. Sin embargo,
también va a suponer grandes retos debido a su capacidad para
romper métodos de cifrado tradicionales, lo que podria dejar
vulnerables a muchos sistemas de seguridad actuales.

Securizacion del
trabajo en remoto

Los trabajadores en remoto pueden ser mas vulnerables a los
ciberataques, pues suelen tener redes y dispositivos menos protegidos.
Por ello, las empresas deben invertir en formacion del equipo.
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Seguridad cloud con
pentesting

Los test de penetracion son ciberataques simulados que atacan al
sistema informatico de una compafiia para comprobar si existen
vulnerabilidades explotables. Esta ayuda a aumentar el cortafuego de
aplicaciones (WAF), asi como ajustar las politicas de seguridad y
parchear las vulnerabilidades.

Firewall de malla
hibrida

Los rojos corporativos se estan volviendo cada vez mas distribuidos y
heterogéneos. Con una combinacién de ubicaciones remotas, basadas
en la nube y locales, puede resultar dificil implementar y administrar
soluciones de firewall que brinden proteccidn y cumplimiento de
seguridad consistentes en todo el entorno de red de una organizacion.
Sin embargo, ofrecer esta seguridad consistente también es
fundamental para proteger a la organizacién contra ataques
avanzados.

CNAPP

La aparicion de entornos de nube ha tenido un impacto dramatico en
el desarrollo y la seguridad de las aplicaciones. Los entornos de nube
permiten ciclos de desarrollo DevOps rapidos y pueden eliminar la
necesidad de que los desarrolladores mantengan y protejan los
entornos donde reside su aplicacion. Ademas, el crecimiento de la
nube ha fomentado el uso de contenedores para garantizar que la
aplicacion pueda moverse libremente entre entornos locales y
diversos entornos de nube.

Gestion de la
exposicion a amenazas

La gestion de exposicién a amenazas (TEM) es un enfoque centrado
en el riesgo para la planificacion estratégica de la seguridad. Los
equipos de seguridad identifican las amenazas potenciales para la
organizacion y evallan el riesgo que cada una representa para la
empresa. Con base en esta informacién, la organizacion puede
desarrollar, priorizar e implementar estrategias de mitigacién para
diversos riesgos.

Fuente: https://www.checkpoint.com/es/cyber-hub/cyber-security/top-7-cyber-security-trends-in-2024/

Elaborado: Henry Rubén Arroyo Alvarez

2.2.3. Aplicaciones practicas

2.2.3.1. Seguridad para el usuario final

La seguridad para el usuario final, o seguridad de los endpoints, hace referencia a la
proteccion de los dispositivos con los que trabajan los usuarios y los que los usuarios poseen.

Debido a la gran cantidad de ciberataques que comienzan con un correo electronico de

suplantacion de identidad (phishing), la seguridad para el usuario final es esencial.

Entre los tipos mas frecuentes de proteccion para el usuario final se incluyen los

siguientes:

e Actualizacion de dispositivos

e Uso de software antivirus actualizado

e Filtro de DNS para bloquear sitios web maliciosos
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e Proteccion del firmware para evitar intrusiones en la capa de firmware
e Bloqueo de pantalla con contrasefia
e Administracion y deteccidn de dispositivos remotas
Las organizaciones que no aplican la seguridad para el usuario final podrian ser
victimas de una filtracién a través de un dispositivo desprotegido de un empleado que se
infecte con malware y, a continuacion, propague esa infeccion por toda la red de la empresa.

(AO Kaspersky, 2024)

2.2.3.2. Otras recomendaciones para la empresa

Como deciamos al principio de este articulo, la ciberseguridad es cosa de todos: de
empleados y de la empresa. Por eso, hemos reunido algunos consejos Y servicios de
ciberseguridad a tener en cuenta en el area IT de las organizaciones:

Formacion y concienciacion en ciberseguridad para empleados, pues estos son el
mejor firewall humano y participan en todos los procesos del tratamiento de la informacion
(recopilacion, procesamiento, almacenamiento y recuperacion).

Gestion segura de identidades, accesos y contrasefias con el fin de asegurar que la
persona adecuada acceda al recurso necesario en el momento y el lugar idéneos.

Realizacion de auditorias de ciberseguridad para detectar amenazas y corregir
vulnerabilidades, asi como comprobar el grado de exposicion a posibles riesgos y aplicar

mejoras. (Cibernos Comunicacion, s.f.)

2.2.3.3. Estrategias de ciberseguridad para proteger a tu empresa
Los riesgos a la ciberseguridad pueden surgir tanto desde adentro como desde fuera de

la organizacion, por ello, las estrategias estan enfocadas en el manejo de herramientas y la

capacitacion del personal de toda la empresa.
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Profundizaremos en cada estrategia y en las acciones que puedes implementar para
reducir riesgos.
Realizar una evaluacion de riesgos de ciberseguridad
Las evaluaciones de riesgos de ciberseguridad se basan en los siguientes pasos:
e Identificacion de activos
e Anélisis de amenazas
e Evaluacion de riesgos
e Recomendaciones
Capacitar en ciberseguridad al personal
Cuando ejecutas una adecuada capacitacion puedes ayudar a las personas a:
e Identificar las amenazas de ciberseguridad y saber como responder a ellas.
e Usar las herramientas y los recursos de ciberseguridad de forma eficaz.
e Adoptar précticas seguras en su trabajo y en su vida personal.
¢En qué debe centrarse la formacion en ciberseguridad? Este es un ejemplo de temas
que puedes tratar:
e Concientizar sobre las amenazas
e Précticas de seguridad
e Reaccion a incidentes
Crear politicas de seguridad
¢Qué politicas podrias implementar? Estos son algunos ejemplos:
e Requerir que las contrasefias sean seguras y se cambien con frecuencia.
e Tener prohibido abrir archivos adjuntos de remitentes desconocidos.
e Requerir que los datos confidenciales se encripten y se eliminen de forma
segura.
e Definir los pasos a seguir en caso de un ataque de ciberseguridad.

Implementar controles de seguridad
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Implementar controles de seguridad te ayudara a prevenir, detectar y responder a estos
incidentes. Toma en cuenta que existen 3 tipos de controles que puedes implementar:
e Controles de prevencion
e Controles de deteccion
e Controles de respuesta
Realizar encriptacion de datos
Puedes utilizar la encriptacion de datos en diferentes escenarios, como:
e Almacenamiento de datos
e Transmision de datos
e Uso de dispositivos moviles
Disefiar un plan de respuesta a incidentes
El PRI debe incluir los siguientes elementos:
e Definicién de incidentes
e Equipo de respuesta a incidentes
e Procedimientos de respuesta
e Comunicacion
Usar la inteligencia artificial para detectar ataques més rapido
La inteligencia artificial (I1A) no solo sirve para crear los ataques sino para detenerlos.
Existen soluciones con esta tecnologia que ayudan a identificar datos ocultos, anomalias en

accesos y detectar amenazas mas rapidamente. (Platzi, s.f.)

2.2.3.4. Una buena estrategia de ciberseguridad
Estas son algunas recomendaciones que debe incluir una buena estrategia de seguridad

informatica:

2.2.3.4.1. Gestién de activos
Uno de los aspectos mas complicados pero suma importancia.
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e Es necesario realizar un inventario completo y clasificado de las computadoras,
celulares corporativos, tabletas, servidores, software, monitores, proyectores y mas.

e Clasificar la informacién considerando las tres propiedades de la seguridad
informatica; confidencialidad, integridad y disponibilidad.

e Una vez clasificada se aplican las medidas para su proteccion.

e Gestionar los soportes, con esto se evita que se revele, modifique o elimine de
forma no autorizada la informacion almacenada.

e Diseflar y mantener una base de datos de gestion de configuracion que contenga
los elementos para proporcionar un servicio y la relacion entre ellos.

2.2.3.4.2. Seguridad de las operaciones
Todas las actividades encaminadas a asegurar el correcto funcionamiento de los

equipos donde se procesa la informacién, deben considerar lo siguiente:

e Establecer y documentar los procedimientos y responsabilidades que se realizan en
la organizacion.

e Garantizar la instalacion de los sistemas y aplicaciones que se realizan conforme a
los requisitos de seguridad de la organizacion.

e Monitorear y analizar la capacidad de los servidores y dispositivos.

e Gestionar y controlar los sistemas de antivirus de la empresa.

e Implantar un sistema de copias de seguridad.

2.2.3.4.3. Gestidn de los incidentes y recuperacion ante desastres
Es importante establecer un plan para estar preparados ante cualquier eventualidad. Se

deben establecer responsabilidades y procedimientos.

e Definir la gestién de incidencias de seguridad.

° Establecer un plan de recuperacion ante desastres.
Control de acceso a sistemas y aplicaciones

Como medida de prevencion al acceso no autorizado a los sistemas y aplicaciones, se

deben establecer politicas de control de acceso fisico y ldgico.
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e Controlar el acceso a aplicaciones criticas y zonas restringidas

e Administrar los accesos logicos, gestionar credenciales, permisos, atributos y
medidas de autenticacion.

e Gestionar usuarios y dividir funciones.

e Aplicacion segura de las contrasefias. (infosecurity, s.f.)
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3. CAPITULO IlIl. METODOLOGIA

En este capitulo se hace referencia a la metodologia que se utilizé en este trabajo de
investigacion, con el motivo de recabar informacion esencial y dar respuesta a los objetivos
planteados en la propuesta de maestria. Fue necesario utilizar los procedimientos de orden
metodoldgico necesarios para ejecutar las normas de la investigacion.

A continuacién, veremos el Grafico N.20 donde se muestra graficamente como se
entrelazan todas las partes de la evaluacion, tanto en sus partes de Disponibilidad, los servicios
de ciberseguridad y como la metodologia nos permitira para resolver las incégnitas que se

tienen en esta problematica.

Grafico N.20 Diagrama Conceptual sobre la Metodologia de Evaluacién de la

Disponibilidad de Servicios de Ciberseguridad
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Fuente: Datos de Maestn’a,
Elaborado: Henry Rubén Arroyo Alvarez
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Segun (Ortega, s.f.) nos dice: “La metodologia de la investigacion es el método que
utilizaras para resolver un problema de investigacion mediante la recopilacion de datos
utilizando diversas técnicas, proporcionando una interpretacion de los datos recopilados y
sacando conclusiones sobre los datos de la investigacion. En esencia, la metodologia de la

investigacion es el proyecto de una investigacion o estudio”.

Con el objetivo de obtener los beneficios 6ptimos relacionados con la problematica
planteada, la modalidad de investigacion sera combinada esto quiere decir que nuestra
modalidad se utilizaran varios instrumentos de investigacion, que lleven o encaminen a la
obtencion de informacion requerida para responder a las preguntas de los objetivos planteados.
Para efecto de esta investigacion se verificara el tipo y disefio de investigacion, la poblacién,
muestra, validacion de datos del tema tratado. Esto nos permitira identificar los principales
recursos, riesgos, vulnerabilidades y posibles soluciones que ayudaran a mitigar las falencias
que posea dicha entidad publica.

La metodologia de investigacion para la evaluacion de la disponibilidad de servicios
de ciberseguridad en la M.I. Municipalidad de Guayaquil se estructur6 en varias fases clave.
A continuacion, se detalla cada una de estas fases, describiendo los métodos y técnicas

utilizados para recopilar y analizar la informacion.

3.1. Disefio de la investigacion

Segun (Jain, 2023) nos explica que: “Un disefio de investigacion se define como el
plan o estructura general que guia el proceso de realizacién de la investigacion. Se trata de un
componente esencial del proceso de investigacion y sirve de modelo para determinar como se
Ilevara a cabo un estudio, incluidos los métodos y técnicas que se utilizaran para recopilar y
analizar los datos. Un estudio de investigacion bien disefiado es esencial para garantizar que

se cumplen los objetivos de la investigacion y que los resultados son validos y fiables”.

Tomando en cuenta que el objetivo principal de la M.l. Municipalidad de Guayaquil
es la evaluacion de la disponibilidad de servicios de ciberseguridad en usuarios finales, es
importante realizar una exhaustiva investigacion que permita recopilar informacion valiosa
tanto tedrica como empirica. Esta informacion debe proporcionar respuestas a las inquietudes
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que se presenten a lo largo del proyecto y posibles soluciones a la problematica identificada.
Por ello, se debe utilizar varias investigaciones las cuales poseen los instrumentos necesarios
como entrevista, encuestas, recopilacion de informacion de varias maneras, etc., que permita
estudiar los objetivos de la problematica y, a partir de esas investigaciones, se puedan aportar
soluciones técnicas y tecnoldgicas para mejorar la situacion. En otras palabras, se efectuara
un estudio donde las principales variables del objeto de estudio seran evaluadas tal como las

proporcionan los elementos investigados.

Grafico N.21 Disefio de Investigacion

Disefio de Investigacidn

Investigacidn Explorativa
- Revision de literatura
- Entrevistas a expertos en ciberseguridad

- Andlisis de datos secundarics

oObjetivo: Identificar problemas y definir preguntas

Investigacidn Descriptiva

- Encuestas
- Cuestionarios
- Observaciones

objetivo: Describir caracteristicas de usuarios
finales y servicios de ciberseguridad disponibles

Investigacion de Campo

- Trabajo de campo
- Encuestas presenciales
- Entrevistas

| objetivo: Recoger datos directamente de usuarios
| finales en la Municipalidad de Guay | 1l

Fuente: https://ideascale.com/es/blogs/que-es-el-diseno-de-la-investigacion/
Elaborado: Henry Rubén Arroyo Alvarez
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3.2. Tipo de investigacion

En esta parte se describe los componentes metodologicos utilizados para alcanzar las
respuestas de los objetivos de la investigacion. Para esto, se utilizdé un enfoque mixto que
combino técnicas cuantitativas y cualitativas con un alcance bastante amplio al momento de
recolectar la informacion optima que permita responder a las incognitas planteadas.

Las investigaciones mixtas se refieren a un enfoque de investigacion que integra tanto

métodos cuantitativos como cualitativos en un mismo estudio. En lugar de utilizar

Unicamente uno de estos enfoques, se combinany se utilizan de manera

complementaria para abordar preguntas de investigacion mas complejas y obtener una

comprension mas completa del fendmeno estudiado.
En las investigaciones mixtas, los métodos cuantitativos se centran en la

recopilacion y andlisis de datos numéricos, empleando técnicas estadisticas y

matematicas para analizar patrones, establecer relaciones y generalizar resultados a

una poblacion mas amplia.

Por otro lado, los métodos cualitativos se enfocan en la recopilacion y anlisis
de datos no numéricos, como entrevistas, observaciones y analisis de texto, con el

objetivo de explorar significados, contextos y experiencias subjetivas. (Vilchez, 2024)

Por eso para este proyecto donde estamos utilizando el enfoque mixto, utilizaremos
investigaciones como explorativa, descriptiva y de campo, de las cuales se utilizo instrumentos

de cada una de ellas. A continuacion, ampliaremos mas de cada una de ellas.

3.2.1. Investigacion Exploratoria

La investigacion exploratoria no pretende dar explicaciones respecto del objeto de

estudio, sino recopilar informacion, identificar antecedentes generales, ubicar aspectos
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relevantes, como tendencias y relaciones potenciales entre variables que habran de examinarse
a profundidad en futuras investigaciones. (ULA, 2017)

En este caso, la fase exploratoria nos permitira conocer mas sobre la problematica y
una posible solucién, como se propone en el proyecto de maestria. Para esto, se utilizaran
fuentes secundarias, ya que con esa informacion se podra contrastar y buscar similitud con el
tema en cuestion, relacionandolo con la disponibilidad de servicios de ciberseguridad en los
usuarios finales, que es el tema central de esta propuesta. Es importante indicar que las fuentes
tomadas en cuenta seran de sustento empirico-bibliografico, como revistas y libros cientificos,
paginas web publicas y privadas, enciclopedias web, tesis y maestrias.

Por eso nos planteamos los siguientes puntos:

Obijetivo: Identificar y definir problemas o preguntas de investigacion.

Métodos: Revision de literatura, entrevistas a expertos, analisis de datos secundarios.

Aplicacion en el estudio: Explorar la percepcién general y las necesidades de

ciberseguridad de los usuarios finales.

Grafico N.22 Investigacion Explorativa

Investigacion Explorativa

Revisidn de literatura
Entrevistas a expertos en ciberseguridad
- Analisis de datos secundarios

Objetivo: Identificar problemas y definir preguntas

Fuente: https://ideascale.com/es/blogs/que-es-el-diseno-de-la-investigacion/
Elaborado: Henry Rubén Arroyo Alvarez

3.2.2. Investigacion descriptiva
La investigacion descriptiva ofrece a los investigadores una forma de presentar los

fendmenos tal y como ocurren de forma natural. Enraizada en una naturaleza abierta y no
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experimental, este tipo de investigacion se centra en retratar los detalles de fendmenos o
contextos especificos, ayudando a los lectores a obtener una comprensién mas clara de los
temas de interés. (Stewart, s.f.)

La fase descriptiva permitird medir en puntos porcentuales como se encuentran
actualmente las seguridades, ademas de detectar las necesidades actuales de la red en el &mbito
de ciberseguridad. Asimismo, se identificaran los principales problemas que se presentan al
utilizar los servicios o aplicativos. Lo mencionado anteriormente se realizara mediante
encuestas y entrevistas, ambas utilizadas con el método de investigacion empirica.

Por eso nos planteamos los siguientes puntos para la investigacion descriptiva:

Obijetivo: Describir las caracteristicas de la poblacion o fendbmeno en estudio.

Métodos: Encuestas, cuestionarios, observaciones.

Aplicacion en el estudio: Recoger datos especificos sobre la disponibilidad y uso de

servicios de ciberseguridad entre los usuarios finales.

Grafico N.23 Investigacion Descriptiva

Investigacion Descriptiva

- Cuestionarios
- Observaciones

|
|
|
| - Encuestas
|
|
|

| objetivo: Describir caracteristicas de usuarios
| finales y servicios de ciberseguridad disponibles

Fuente: https://ideascale.com/es/blogs/que-es-el-diseno-de-la-investigacion/
Elaborado: Henry Rubén Arroyo Alvarez

3.2.3. Investigacién de campo
Investigacion de campo, estudio de campo o trabajo de campo, es el proceso que

permite obtener datos de la realidad y estudiarlos tal y como se presentan, sin manipular las
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variables. Por esta razon, su caracteristica esencial es que se lleva a cabo fuera del
laboratorio, en el lugar de ocurrencia del fenémeno. (Rhoton, 2023)

La fase de campo permite recabar informacion real y relevante con respecto al
problema. Utilizando la investigacion de campo, se podran realizar visitas técnicas a las
diferentes areas donde interacttan los usuarios finales de la red de la M.l. Municipalidad de
Guayaquil para verificar que tipo de seguridades poseen tanto en hardware como en software.

Para eso seguiremos los siguientes pasos:

Obijetivo: Recoger datos directamente de la realidad.

Métodos: Trabajo de campo, encuestas presenciales, entrevistas.

Aplicacion en el estudio: Recoger datos directamente de los usuarios finales en la

Municipalidad de Guayaquil.

Grafico N.24 Investigacion de Campo

Investigacion de Campo

- Encuestas presenciales
- Entrevistas

|
|
|
| - Trabajo de campo
|
|
|

| objetivo: rRecoger datos directamente de usuarios
| finales en la Municipalidad de Guayaguil

Fuente: https://ideascale.com/es/blogs/que-es-el-diseno-de-la-investigacion/
Elaborado: Henry Rubén Arroyo Alvarez

3.3.Métodos, técnicas e instrumentos para la recoleccion de datos

Para realizar la evaluacion de servicios de ciberseguridad de la Informacién en
usuarios finales en M.I. Municipalidad de Guayaquil, se utilizaron una combinacién de

métodos, técnicas e instrumentos de recoleccion de datos.
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3.3.1. Métodos de recoleccion de datos
3.3.1.1. Métodos cualitativos

Entrevista: Permitié obtener informacion detallada sobre las experiencias y
conocimientos al respecto de los servicios de ciberseguridad.

Observacion: Revision el entorno de los usuarios para observar la interactuacion con
los servicios de ciberseguridad

3.3.1.2. Modo cuantitativo

Encuesta: se utiliz6 esta herramienta popular para la recoleccion de datos para disefiar
una encuesta para medir satisfaccion y percepcion de los usuarios sobre los servicios de
ciberseguridad.

Anélisis de registros: se utiliz6 para revision y analisis de datos existentes, como
registros de incidentes de seguridad, para identificar tendencias y patrones, como indicadores
de gestion y matriz de riesgo.

3.3.2. Técnicas de Recoleccion de Datos
3.3.2.1. Técnicas Cualitativas:

Entrevistas: Se realiz6 un cuestionario de preguntas abiertas y cerradas para obtener
informacion detallada y especifica de que tanto saben sobre ciberseguridad.
3.3.2.2. Técnicas Cuantitativas:
Cuestionarios: Se realizd un cuestionario con preguntas cerradas que permitieron
obtener datos cuantificables y faciles de analizar.
Experimentos controlados: Se realizaron pruebas especificas (Ethical Hacking) para
evaluar la efectividad de diferentes medidas de ciberseguridad.

3.3.3. Instrumentos de Recoleccion de Datos
Software de encuestas en linea: Para la recoleccion de informacién se utiliz6 la

herramienta Google Forms para crear y distribuir encuestas.
Software de pruebas: Para las pruebas de hacking se utilizd la herramienta KALI

LINUX para la realizar el laboratorio de Seguridades.
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La implementacion de la investigacion mixta, utilizando estos métodos, técnicas e
instrumentos de recoleccion de datos, se permitio obtener una vision completa y detallada de
la disponibilidad de los servicios de ciberseguridad en la M.I. Municipalidad de Guayaquil.

3.4. Poblacion y muestra
La poblacidon considerada sera los empleados del departamento de T1 y usuarios finales

que prestan servicio a los departamentos internos de la informacién de la M.I. Municipalidad
de Guayaquil, ya que ellos son los encargados de manipular la informacion final en sus distintos
puestos.

La evaluacidn se realizé con dos unidades de estudio, el primero como unidad principal,
que fueron las personas encargadas del departamento de Tl de la M.l. Municipalidad de
Guayaquil, a las cuales se le realizo una entrevista de como esta configurados y que
herramientas posee la entidad para contrarrestar el Cyber ataque y por otro lado se le realizo un
cuestionario al personal (usuarios finales) para conocer su conocimientos 0 nociones de que es

ciberseguridad y si hay alguna implementacidn en sus unidades de trabajo.
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4. CAPITULO IV. DIAGNOSTICO DE LA SITUACION ACTUAL
AL EVALUAR LA DISPONIBILIDAD DE SERVICIOS DE
CIBERSEGURIDAD DE LA M.l. MUNICIPALIDAD DE
GUAYAQUIL

En este capitulo se realizé un analisis detallado de la disponibilidad de servicios de
seguridades en la M.I. Municipalidad de Guayaquil. EI objetivo primordial es diagnosticar las
seguridades de la red e identificar los posibles problemas que pueden tener a la hora de ser
hackeados 0 que personas ajenas a la entidad pablica ingresen sin autorizacion a la red.

Ademas, los resultados de la encuesta realizada a los profesionales del departamento de
Tl y a los usuarios finales nos aportara algunos 0 muchos indicios de cdmo se encuentra la

entidad con respecto a la ciberseguridad.

4.1. Resultados de la encuesta aplicada
Las encuestas realizadas a los empleados de la M. 1. Municipalidad de Guayaquil, se
pregunt6 a 50 empleados en el tema de estudio, entre los que se encontraba expertos en
redes, profesionales en sistemas, ingenieros eléctricos y usuarios finales. EI proposito de este
cuestionario fue evaluar que tanto saben de ciberseguridad y sus normas o policias, para
asi evaluar que tan disponible se encuentra los servicios de ciberseguridad si se presenta

alguna vulneracién en la red y sistemas de la entidad publica.

P1. ;Cual es su edad?

Grafico N.25 Edad de los Encuestados

Datos Demogréficos 1.- ;Cual es su edad?

50 respuestas

@ \Menos de 18 afios
@ 18-30 afios
31-45 afios

@ 46-60 afios
@ Mas de 60 afios

Fuente: Datos de Maestria
Elaboracién: Henry Rubén Arroyo Alvarez
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El 46% de los encuestados oscilan en edad de 46 a 60 afios, el 32% estan entre los 18 a
30 afios, el 16% estan entre los 31 a 45 afios y el 6% mas de 60 afios, los que quiere decir que

la mayoria de personal promedian en una edad mayor.

P2. ¢Cual es su nivel educativo?
Grafico N.26 Nivel Educativo

2..- ¢Cual es su nivel educativo?
50 respuestas

@ Primaria

® Secundaria
@ Técnico

@ Universitario
@ Postgrado
@® Doctorado

Fuente: Datos de Maestria
Elaboracién: Henry Rubén Arroyo Alvarez

Los resultados obtenidos, exponen el 72% de los encuestados son titulados
(Universidad), el 12% posee un postgrado, el 10% son técnicos y el 6% solo estudio la

secundaria.

P3. ¢Con qué frecuencia utiliza dispositivos tecnologicos (computadoras,
smartphones, tabletas)?

Grafico N.27 Frecuencia de utilizacion de Dispositivos Tecnoldgicos

Uso de Tecnologia 3.- ;Con qué frecuencia utiliza dispositivos tecnoldgicos (computadoras,

smartphones, tabletas)?
50 respuestas

@ Diariaments

@ Varias veces a la semana
@ Semanalmente

@ Raramente

Fuente: Datos de Maestria
Elaboracién: Henry Rubén Arroyo Alvarez
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Con respecto a la utilizacion de dispositivos, el 100% de los encuestados respondieron

que utilizan dispositivos tecnoldgicos diariamente.

P4. ¢ Para qué utiliza principalmente sus dispositivos tecnolégicos?

Grafico N.28 Utilizacion de Dispositivos Tecnologicos

4 - .;Para qué utiliza principalmente sus dispositivos tecnolégicos? Trabajo Estudio Entretenimiento
Comunicacién

50 respuestas
50 (100 %

Trabajo

Estudio

Entretenimiento 22 (44 %)

Comunicacion

Fuente: Datos de Maestria
Elaboracién: Henry Rubén Arroyo Alvarez

Con respecto a la pregunta en que utilizan los dispositivos tecnologicos, el 44% la
utiliza para trabajar y entretenimiento, el 34% para trabajar y comunicacion y el 9% para
trabajar y estudiar, pero todos concordaron que las utilizan para trabajar.

P5. ¢ Esta familiarizado con el término "'ciberseguridad"
Gréfico N.29 Conocimiento de Ciberseguridad

5.- ¢Esta familiarizado con el término "ciberseguridad"? Muy familiarizado Algo familiarizado Poco

familiarizado No estoy familiarizado
50 respuestas

@ Muy familiarizado
@ Algo familiarizado
@ Poco familiarizado
@ No estoy familiarizado

Fuente: Datos de Maestria
Elaboraciéon: Henry Rubén Arroyo Alvarez
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Con respecto a la pregunta, el 48% de los encuestados respondieron en algo conocer,
el 40% estan poco familiarizado, el 8% estdn muy familiarizado y el 4% no estan

familiarizado con lo que es ciberseguridad.

P6. ¢ Ha recibido alguna vez formacion en ciberseguridad?

Gréfico N.30 Formacion en Ciberseguridad

6.- ¢Ha recibido alguna vez formacién en ciberseguridad?
50 respuestas

@ Si, formal (cursos, certificaciones)
@ Si, informal (autedidacta, talleres)
@ No, pero estoy interesado
@ No, y no estoy interesado

Fuente: Datos de Maestria
Elaboracién: Henry Rubén Arroyo Alvarez

Respecto a la pregunta, un 70% de los encuestados responden que no tienen formacion
en ciberseguridad, pero estan interesados en conocer del tema, un 22% respondieron conocer,
pero informalmente (autodidacta), el 6% si conocen del tema por talleres y certificaciones, y

el 2% no esta interesado en el tema.

P7. ¢ Considera que los servicios de ciberseguridad proporcionados por la M.1.
Municipalidad de Guayaquil son adecuados?

Gréfico N.31 Servicios de Ciberseguridad Adecuados

Servicios de Ciberseguridad 7.- ;Considera que los servicios de ciberseguridad proporcionados por
la M.I. Municipalidad de Guayaquil son adecuados?
50 respuestas

@ Muy adecuados
@ Adecuados

@ Neutros

® Inadecuados

@ Muy inadecuados

Fuente: Datos de Maestria
Elaboracién: Henry Rubén Arroyo Alvarez
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La respuesta a la pregunta, el 46% consideran que son los adecuados, el 38% son
neutros a la pregunta y el 16% respondieron que los servicios de ciberseguridad son muy
adecuados.

P8. ¢Que servicios de ciberseguridad considera mas importantes que sean
implementados o mejorados por la M.I. Municipalidad de Guayaquil?

Gréfico N.32 Mejoras en Servicios de Ciberseguridad

8.- ;Qué servicios de ciberseguridad considera mas importantes gue sean implementados o

mejorados por la M.l. Municipalidad de Guayaquil?
50 respuestas

@ Proleccidn contra malware
@ Formacion en ciberseguridad
@ Auditorias de sequridad

@ Soporte técnico 247

@ Monitoreo de amenazas

Fuente: Datos de Maestria
Elaboracién: Henry Rubén Arroyo Alvarez

La respuesta a la pregunta, el 50% responde nunca haber tenido algln incidente de
seguridad informatica, el 32% no esta seguro si habra tenido algin incidente, el 12% responde

que, si ha tenido, pero hace mas de un afio y el 6% que si pero en el Gltimo afio.

P10. Si respondio "'Si'" a la pregunta anterior, ¢reportd el incidente a la M.I.
Municipalidad de Guayaquil?
Gréfico N.33 Reporte de Incidencias en Servicios de Ciberseguridad

10.- Sirespondid "Si" a la pregunta anterior, ;reportd el incidente a la M.I. Municipalidad de
Guayaquil?

50 respuestas

@ Si, y recibi asistencia

@ Si, pero no recibi asistencia

& Mo, no sabia que podia reportarlo
@ No, decidi no reportario

Fuente: Datos de Maestria )
Elaboracion: Henry Rubén Arroyo Alvarez
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Con respecto a la pregunta, el 48% de los encuestados estan satisfecho con respecto a
la respuesta que da la M.l. Municipalidad de Guayaquil ante los incidentes sobre
ciberseguridad, el 38% en neutra ante la pregunta y el 14% responde estar muy satisfecha ante

la respuesta.

P12. ;Qué tan importante considera los siguientes indicadores para medir la
disponibilidad de servicios de ciberseguridad?
Gréfico N.34 Indicadores de Gestion

Indicadores de Gestion 12.- ;Qué tan importante considera los siguientes indicadores para medir la
disponibilidad de servicios de ciberseguridad? (Use una e... a 5, donde 1 es Nada importante y 5 es Muy importante)

N N2 3 B4 EES

Tasa de incidentes Tiempo de respuesta a Porcentaje de formacion Nivel de satisfaccién del Disponibilidad de soporte
reportados incidentes en l‘lh@.’SEguf:dad usuario con los servicios téecnico
completada de ciberseguridad

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Con respecto a la pregunta de indicador de gestion con respecto a medir la
disponibilidad de servicio de ciberseguridad notamos que: en el primer item es respondieron
que es muy importante, en el segundo item también es muy importante, en el tercer item
también es muy importante, en el cuarto item es muy importante y el quinto también es muy

importante.
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P13. ¢ Le gustaria recibir mas informacion o formacion sobre ciberseguridad?

Grafico N.35 Recomendaciones y Sugerencias

Recomendaciones y Sugerencias 13.- ;Le gustaria recibir mas informacién o formacion sobre

ciberseguridad?
50 respuestas

@ Si, a través de cursos en linea

@ Si, a través de talleres presenciales
@ Si, a través de material autodidacta
@ No, no estoy interesado

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Con respecto a la pregunta, el 64% de los encuestados si desea recibir informacion a
través de talleres presenciales, el 18% si desea pero por medio de cursos en linea, el 14% a

través de material autodidactico y el 4% no le interesa nada sobre el tema.

P14. ;/Qué tan dispuesto estaria a participar en programas de formacién en
ciberseguridad ofrecidos por la M.l. Municipalidad de Guayaquil?

Grafico N.36 Disponibilidad de Formacion en Ciberseguridad

14.- ;Qué tan dispuesto estaria a participar en programas de formacioén en ciberseguridad

ofrecidos por la M.I. Municipalidad de Guayaquil?
50 respuestas

@ Muy dispuesto
@ Dispuesto

@ Neutro

@ Poco dispuesto
@ Nada dispuesto

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez
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Con respecto a la pregunta, el 52% estan dispuesto a participar en programas de
formacion, el 24% estan muy dispuesto a participar, el 22% estan indecisos a la propuesta y
el 2% estan poco dispuesto a participar en programas de formacion de ciber seguridad.

P15. ¢ Tiene alguna recomendacion adicional para mejorar los servicios de
ciberseguridad en la M.l. Municipalidad de Guayaquil?

Grafico N.37 Recomendaciones Adicionales

15.- ;Tiene alguna recomendacioén adicional para mejorar los servicios de ciberseguridad en la
M.l. Municipalidad de Guayaquil?

50 respuestas

capacitaciones

charlas sobre tema

charlas por el departamento de Sistemaa
haciendo charlas

conferencias sobre tema

charlas como manejar el tema

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Con respecto a la pregunta, las respuestas fueron muy variadas pero lo que si estan
muy interesados sobre el tema de ciberseguridad ya que la mayoria desean charlas, cursos,

talleres y ademas que actualicen las herramientas de ciberseguridad.
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4.2. Resultados al evaluar la disponibilidad de servicios de ciberseguridad de la M.I.
Municipalidad de Guayaquil

Lo primordial fue comprobar y evaluar el estado actual de la informacion, para esto se
realizd una visita al departamento de TI y bajo la supervision del delegado que encomendd la

entidad publica, se realizé un chequeo de que seguridades poseian.

Grafico N.38 Visita de Campo al Departamento de Tl

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

En primera instancia se reviso la infraestructura del departamento de TI, en el cual poseia
un Data Center que poseia elementos actuales como por ejemplo en el caso del hardware poseian
Servidores, Rack, Switch, Modem, computadoras, laptops y Firewall de Ultima generacion, en
el caso del software poseen Sistema Operativo, aplicaciones, programas y seguridades

actualizados que permitian un buen desemperio en las labores que desarrolla la entidad publica.
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Grafico N.39 Infraestructura del Departamento de T1

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

También se reviso la infraestructura de seguridad informatica actual, en la cual se reviso
que poseian firewall, sistemas o aplicativos de deteccion y prevencion de intrusos, antivirus y

antimalware los cuales estaban debidamente configurados y actualizados.
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Grafico N.38 infraestructura de seguridad informatica

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Para el caso de los administradores del T1 y empleados en el area de usuarios finales, se
comprobd que poseian politicas basicas en el caso de uso de informacidn y ciberseguridad, pero
solo el area administrativa tenia conocimiento de que conlleva tener seguridades y lo que
implica cuidar su informacion para no ser vulnerado por hacker o personas ajenas.

Puesto que realizado la encuesta se pudo comprobar que efectivamente la mayoria de los
usuarios finales no tenian conocimiento de la existencia de politicas y seguridades informaticas

que aportarian una seguridad a la informacién que maneja la M. I. Municipalidad de Guayaquil.

Con esto se verifico en qué estado se encontraba las seguridades informaticas, las cuales
nos serviria para posterior realizar el laboratorio informatico de ciber seguridad, ya que con los
datos recolectados de la visita seria el punto de partida para hacer los ataques a la red y sistema,
con el fin de comprobar hasta qué punto nos permiten ingresar a su sistema y red. Ademas, se
recolectas informacion proporcionada por la Municipalidad de Guayaquil, para realizar los
indicadores de gestion y asi dar respuesta a como se encuentra las seguridades a la hora de

suceder algun percance o ataque a la infraestructura y sus sistemas.
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Gréfico N.39 Configuracion de IP y Sistema Operativo

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Para evaluar la disponibilidad de los servicios de ciberseguridad de la entidad publica,
implementamos una herramienta como es KALI LINUX que nos ayudara a realizar un
ETHICAL HACKING para poder verificar si existen anomalias o falencias que nos permitira

hacer las respectivas sugerencias y recomendaciones.

Grafico N.40 KALI LINUX

Fuente: Datos de Maestria )
Elaboracion: Henry Rubén Arroyo Alvarez
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Para empezar el laboratorio de seguridades con ETHICAL HACKING utilizamos
herramientas de verificacion de puertos como es NMAP, el cual nos permitio revisar cuales
puertos se encuentran abiertos, cerrado o en stand y, esta herramienta nos permitio verificar que

sistema operativo utiliza la M.1. Municipalidad de Guayaquil.

Gréafico N.41 Utilizacién de NMAP

File Actions Edit View Help
Ls s -0 172.20.203.90
Starti 94SVN ( https://nmap.org ) at 2024-08-07 16:41 EDT
Nmap scan report for henarrra.guayaquil.gov.ec (172.20.203.90)
Host is up (0.00084s latency).
Not shown: 992 filtered tcp ports (no-response)
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn

open microsoft-ds

open iss-realsecure
912/tcp open apex-mesh
1947/tcp open sentinelsrm
2701/tcp open sms-rcinfo
3389/tcp open ms-wbt-server

: 0SScan results may be unreliable because we could not find at least 1 open and 1 close

Device type: bridgelgeneral purpose

Running (JUST GUESSING): Oracle Virtualbox (95%), QEMU (90%)

0S CPE: cpe:/o:oracle:virtualbox cpe:/a:qgemu:qgemu

Aggressive 0S guesses: Oracle Virtualbox (95%), QEMU user mode network gateway (90%)
No exact OS matches for host (test conditions non-ideal).

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 8.60 seconds

uente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Gréfico N.42 Escaneo de SO y Vulnerabilidades con NMAP
————————————

Bl koli-linux -2024 2-virtuol box-amd64 [Corriendo] - Gracte VM VirtusiBox - (=] =

Archive  Miguna Di tram  Ayuda

kali@kali: -

File Actions Edit View
File Actions Edit View Help

DR MORE OPTIONS A

B s o) 5 2 ) G #) TR oemeca

4 | @EPinguinoDeMario

Fuente: Datos de Maestria )
Elaboracion: Henry Rubén Arroyo Alvarez
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En este caso como vemos en la Grafica N.22 y 23, el escaneo tanto de puertos y de datos
de la red y sistema, dio como resultado que las seguridades solo permita el inicio del escaneo
puesto que al continuar las seguridades que posee la red, nos denegaba el ingreso a las opciones
de las cuales se queria verificar.

Otra herramienta utilizada fue WIRESHARK, la que sirve para analizar el trafico de
paquetes de toda la red, en un principio se reflejaba la captura de toda la informacion que pasa

a través de la conexion.

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Como se puede apreciar en la Grafica N.43, el trafico se nota fluido, pero se ve que al
enviar paquetes desde el computador emisor del cual se realiza con el computador receptor la
trama de informacion llega, pero al devolverlo no se realizaba, en este caso no habia
comunicacion (franjas en rojo). Esto demostré que las seguridades no permitian la
comunicacion y el traspaso de informacion entre el usuario (hacker) que deseaba irrumpir al
sistema y red de la entidad pablica y la maquina que estaba siendo atacada. No obstante tiende
a que esa comunicacion pueda ser intersecada por un ataque de ataque Man in té Middle (MitM)
que recolectaria alguna informacion que le seria beneficiosa para sus ataques posterior.
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Grafico N.44 Trafico de paquetes con WIRESHARK

o« &0

REEEEEEES (LEREEEEEEEE

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

También se utilizo la herramienta METASPLOIT para realizar pruebas de penetracion,
el cual se realiz6 ataques a la red y al sistema, donde se puede ver que al inicio de la herramienta
se pudo empezar con el ataque.

Gréfico N.45 Utilizacion de METASPLOIT

File Actions Edt View Hel

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez
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Para esta prueba con METASPLOIT, se verifico con las otras herramientas si se
encontraba alguna vulneracién con respecto a puertos abiertos o alguna caida de sus
seguridades, en tal caso se realiz0 la respectiva prueba de penetracion a sus seguridades, a las
cuales en primera instancia se inicio la vulneracion pero al instante nos impidieron, puestos que

se levantaron las seguridades y se restringio el acceso a la red como al sistema.

Ademas se realizaron pruebas de penetracion a contrasefias, denegaciones de servicios,
explotacion de diccionario, fuerza bruta, cifrado WPA Y WPAZ2, etc. las cuales dieron que las
contrasefias son robustas y cifradas para lo cual es muy complejo el poder obtener las claves.
Para este proceso se utilizaron herramientas como: AP-FUTCHER, AIRGEDDON, JOHN THE
RIPPER.

Grafico N.46 Utilizacion de AP-FUCKER

=l Ap-fucker — Konsole

Archive Editar Ver Marcadores Complementes Preferencias Ayuda

FERNHE T ACCESS POLNT FUCKER ###RiaHESER

Choose your Mode;
- (B)eacon flood
(AJuth DoS
(W)ids confusion
(D)isassociation 'AmoK Mode'
(M) ichael shutdown exploitation
MA(C) Filter Brute-Forcer
Des(T)ruction mode (USE WITH CAUTION)

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez
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Grafico N.47 AIRGEDDON

Archivo Editar Ver Marcadores Complementos Preferencias Ayuda

Programado por wlsltOr

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Grafico N.48 Utilizacion de METASPLOIT

= Airgeddaon = Konsole

Archive FEditar Ver Marcadores Complementos Preferencias Ayuda
vll. 30

ethd (Non wifi card)
Selecciona una opcion del mend:

Salir del script

Selecciona otra interfaz de red
Poner la interfaz en medo monitor
Poner la interfaz en modoe managed

—o

b

Mend de ataques DoS

Mend de herramientas Handshake/PMKID
Men( de descifrado WPA/WPAZ offline
Mend de atagques Evil Twin

Mend de atagues WPS

Meni de ataques WEP

Menli de ataques Enterprise

4
5
b,
4
8
1

Acerca de & Créditos / Menciones de patrocinadores
Mend de opciones e idioma

algunas ve ET a q zaclon extendida en el ment

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez
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Grafico N.49 Utilizacion de JOHN THE RIPPER

= John The Ripper — Konsole

Archivo Editar WVer Marcadores Complementos Preferencias Ayuda

I
/| £ -- The Ripper
LV A

John the Ripper password cracker

Copyright (c) 1996-2011 by Solar Designer and others
Homepage: http://www.openwall.com/john/

Usage: john [OPTIONS] [PASSWORD-FILES]

* Escribe john y presiona enter para ver las opciones
Write john and press enter to see options

john

Created directory: froot/.john
John the Ripper 1.9.0-jumbo-1 MPI + OMP [linux-gnu 64-bit xB6_64 AVX AC]
Copyright (c) 1996-2019 by Solar Designer and others

Homepage: http: //www. openwall.com/john/

Usage: john [OPTIONS] [PASSWORD-FILES]
--single[=SECTION[,..]] "single crack"™ mode, using default or named rules
-=-single=;rule[,..] same, using “immediate" rule(s)

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Otra opcién que se uso fue realizar una Ingenieria Social, en la cual utilizamos
herramientas como MALTEGO, WIFIPISHING. Esto con la finalidad de ver el
comportamiento de los usuarios finales al momento de realizar una conversacion y delimitar
que tanto saben de las politicas que poseen para dar informacién para posterior realizar alguna

incursién con estas herramientas antes mencionadas.
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Grafico N.50 Utilizacion de WIFIPISHER

:~# sudo python wifiphisher.py
ython: can't o file 'wifiphisher.py': [Errno 2] No such file or directory
:~# cd wifiphisher
i~/wifiphisher# 1s
phishing-scenarios README.md wifiphisher.py
/wifiphisher# sudo python wifiphisher.py

|____ \ 4 | 7 fl
TR —/ |
I\

' \ | '

. ||

Networks discovered by : 0
Starting monitor mode off
Cleared leases, started DHCP, set up iptables

Ctrl-C at any time to copy an access point from below
ch ESSID

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Gréafico N.51 Utilizacién de MALTEGO

T T X IR

‘(('9\ ! - .| f‘ ‘ L Maltege Cermmunity kfillh‘nn.l.ll

lnvestigate

: Eﬁ : P— m.__tj.>;;;44;;

l Entity Palette

Dotall View

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

En este caso se realizaron duplicacion de redes, phishing, robo de contrasefias, email
maliciosos, mensajes de WhatsApp Y otros ataque que como se esperaba la gran mayoria por
falta de informacion o capacitacion desconocian que protocolos 0 mecanismos se debian seguir
para no caer en las trampas que los hacker usaban, logrando recabar informacion como
direccionamientos ip, contrasefias privadas y empresariales, virus ingresados a la red, etc. a la
hora de navegar, activar alguna ventana de la web o recibir algin correo sea al teléfono o
computador, que utilicen no verifican la procedencia de dichos email, poniendo en riesgo

seguridad informatica de la entidad publica.
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4.3. Indicadores de Gestion para Medir la Disponibilidad de Servicios de
Ciberseguridad en la M.l. Municipalidad de Guayaquil

Para medir la disponibilidad de los servicios de ciberseguridad, es primordial realizar
indicadores de gestion claros y efectivos. Estos indicadores seran de gran ayuda para evaluar
el rendimiento, detectar vulnerabilidades y garantizar que los servicios de ciberseguridad se
mantengan operativos y eficaces.

Para realizar los calculos de los Indicadores de Gestion se tomaron datos
proporcionados por el encargado del departamento de TI.

Disponibilidad del Servicio de Seguridad (Uptime)
Para este servicio los datos dados son:
Se estuvo operativo 720 horas en un mes de 730 horas
Tiempo Total Operativo

Di A e ¥ 100 =
isponibilidad de Servicios Tiempo Total Programado 00

720
Disponibilidad de Servicios = ﬁX 100 = 98,6%

Objetivo: Mantener una disponibilidad del servicio de al menos el 99.9%.

Tiempo Medio de Respuesta a Incidentes (MTTR - Mean Time to Respond)
Para este servicio los datos dados son:
Se respondieron 10 incidentes en un total de 250 minutos, el MTTR es:

Tiempo Total de Respuesta

MTTR (R ta) = -
(Respuesta) Numero Total de Incidentes

250
MTTR (Respuesta) = WX 100 = 25 minutos

Objetivo: Reducir el MTTR a menos de 30 minutos.
Tiempo Medio de Resolucion (MTTR - Mean Time to Repair)
Se resolvieron 5 incidentes en un total de 10 horas, el MTTR es:

) Tiempo Total de Resolucion
MTTR (Resolucion) = =

Total de Incidentes

10
MTTR (Resolucion) = == 2 horas
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Objetivo: Mantener el MTTR dentro de 2 horas.
Numero de Incidentes Criticos Resueltos Dentro del SLA
Se resolvieron 38 de 40 incidentes criticos dentro del SLA, el porcentaje es:

[CR Dentro del SLAY%) — Nu'mero de Incidentes Resueltos Dentro del SLAX 100 =
entro de (%) = Nu'mero Total de Incidentes Criticos -

38
Incidentes Criticos Resueltos Dentro del SLA(%) = EX 100 = 95%

Objetivo: Resolver al menos el 95% de los incidentes criticos dentro del SLA.
Tasa de Falsos Positivos en Alertas de Seguridad

Se generaron 200 alertas y 20 resultaron ser falsos positivos, la tasa es:

. Numero de Falsos Positivos
Tasa de Falsos Positivos(%) = Numero Total de Alertas X 100 =

20
Tasa de Falsos Positivos(%) = mX 100 = 10%

Objetivo: Mantener la tasa de falsos positivos por debajo del 10%.
Frecuencia de Actualizacion de Parches y Definiciones de Seguridad
Se realizaron 5 actualizaciones en un trimestre

Frecuencia de Actualizacion = Numero de Actualizaciones Realizadas en el Periodo
La frecuencia de actualizacion es una actualizacion cada 3 semanas.
Objetivo: Realizar actualizaciones mensuales o0 segun las recomendaciones de los proveedores.
Porcentaje de Cumplimiento con Politicas de Seguridad

c limiento de Polit %) = Numero de Sistemas/Usuarios Cumplidos ¥ 100 —
umplimiento de Politicas(%) = Numero Total de Sistemas/Usuarios Revisados B

90
Cumplimiento de Politicas(%) = MX 100 = 90%

Objetivo: Lograr un cumplimiento superior al 90%.

Disponibilidad de Sistemas de Respaldo y Recuperacion
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N bilidad de R ldo(%) = Tiempo Total Disponible de Respaldo ¥ 100 =
isponibilidad de Respaldo(%) = Tiempo Total de Respaldo Programado B

720
Disponibilidad de Respaldo(%) = ﬁX 100 = 98,6%

Objetivo: Mantener una disponibilidad de respaldo superior al 99%.

4.4. Desarrollo del tema

Una vez realizado el diagnostico actual de la ciber seguridad de la M.l. Municipalidad
de Guayaquil, donde encontramos unas seguridades bastantes robustas, en la cual poseen un
firewall de Gltima tecnologia y protocolos de red que son bastantes 6ptimos para poder mitigar
las vulnerabilidades, no obstante se verifico que la debilidad de las seguridades informéticas de
la entidad publica son los usuarios finales, puesto que por motivo de desconocimiento en el
ambito de ciberseguridad y la no capacitacion para poder mitigar esa vulnerabilidad, acarrea a
que sea la entrada de personas ajenas o hacker que quieran usurpar la red y apoderarse de la
informacion valiosa que posee la Municipalidad de Guayaquil.

En el caso de la normativa o politicas que se emplea, la entidad publica usa politicas y
gestiones enmarcadas en el modelo NIST, en la que se enmarca metodologias de
implementacion, normas bajo que rango se implementa, etc., esta informacion podremos
realizar una comparacion con el modelo ISO 27001 que se estd empleando en este proyecto, lo

cual se vera reflejado en la siguiente tabla comparativa.

Tabla N.2 Tabla Comparativa de Modelo de Gestién Actual e 1ISO 27001

Modelo de la Entidad

Indicador (NIST) ISO 27001
Suministra
Recursos y documentacion .
métodos para la para desarrollar Provee metodolo_glas de
. . . implementacion
implementacion metodologias de

implementacion

Esta orientado a

Si Si
procesos

Ejecuta la
seguridad que esta
basada en gestion

de riesgos

El proposito principal de
la
norma es la seguridad

El proposito principal de la
norma es la seguridad
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Se puede aplicar
a diferentes

Esté orientada a
empresas de los

Se emplea en cualquier tipo de
empresa y de cualquier tamarfio

empresas Estados Unidos
Objetivos Requiere de informacion _ ) » )
e previa para definir los Requiere de_ |r_1formac!on previa
definidos objetivos para definir los objetivos
Estructura de
gestion claramente No No
definida

Cobertura de los
controles

Se enfoca en la
seguridad de los equipos
de computo.

Tiene controles de seguridad para
cada proceso de implementacién

Utiliza certificados

So6lo en Estados Unidos

Si

NUmero de
requisitos

Tienen diversos
catélogos de controles y
cinco funciones.

El Anexo A de ISO 27001 cuenta
con 93 controles

Etapa operativa y
nivel técnico

Es mds técnico y adecuado
para las etapas iniciales de un
programa de riesgos de
ciberseguridad o cuando se
intenta mitigar un incidente.

ISO 27001 se inclina hacia la
gestion basada en riesgos y la
madurez operativa

Costos Esperados

Es voluntario, lo que permite
a las organizaciones
implementar el estandar a su
propio ritmo y recursos.

ISO 27001 implica una serie de
auditorias y certificaciones que
conllevan un mayor gasto

Fuente: Datos de Maestria

Elaboraciéon: Henry Rubén Arroyo Alvarez

Como podemos ver las normativas de seguridad tanto actual como la que se esta

ciertos sectores o0 procesos en las que se utiliza.

implementando son diferentes en varios aspectos dando a conocer las fortalezas de cada una de
ellas, dependiendo para que ambitos o proceso se desee implementar, en este caso la ISO 27001

va mas enmarcada globalmente a las seguridades informaticas y la actual solo se utiliza para

Ademas la norma 1SO 27001, posee un estandar internacional y requisitos para un

ciberseguridad y esencial para cualquier organizacion.
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cumplimientos legales, estas cualidades hacen que la normativa sea una buena opcion para




Tabla N.3 Tabla de Indicadores de Brechas

Identificador de Brechas

Del personal que se encuentra manipulando
Capacitacion y Desarrollo los diferentes departamentos, solo se capacita

en ciberseguridad al departamento de TI.

Actualizacion de Procesos de Las actualizaciones de los procesos de
ciberseguridad ciberseguridad se realizan esporadicamente
enen lared.

No implementan tecnologias de vanguardia,
Implementacién de Nuevas Tecnologias | con el inconveniente de ser vulnerados por

nuevos ataques.

Monitoreo y Evaluacion El  monitoreo y evaluaciéon de la

ciberseguridad se la realiza esporadicamente.

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

En este caso encontramos brechas significativas que se podrian cambiar con la
implementacién de la 1ISO 27001, esto aportaria a que las seguridades en la entidad publica
soporte vulnerabilidades nuevas y aumenten las seguridades de la M.l. Municipalidad de
Guayaquil.

Para contrarrestar las brechas antes mencionadas se podria tomarian acciones para

mitigar esas brechas o espacios que no son tomados en cuenta por la actual norma que se esta

empleando.
Tabla N.4 Plan de Accion para Cerrar brechas
Plan de Accién para Cerrar Brechas

Capacitar a todo el personal tanto del
Capacitacion y Desarrollo: departamento de TI y usuarios finales en el

area de ciberseguridad.
Verificacion y actualizacion de los procesos
Actualizacion de Procesos de internos para mejorar la  seguridad

ciberseguridad informatica interna.
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Utilizar o implementar tecnologias de
Implementacién de Nuevas Tecnologias | ciberseguridad que faciliten el cumplimiento
de los estandares de la ISO 27001.

Realizar un sistema de monitoreo continuo

Monitoreo y Evaluacion para asegurar que las implementaciones se

mantengan y se ajusten segun lo necesario.

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Por eso seria beneficioso la implementacion de normas ISO 27001 en términos de
seguridad y cumplimiento, aunque algunas entidades son reacias a utilizarlas por sus costos
iniciales, la utilizacion de recursos y tiempo, el cambio cultural y mantenimiento continuo, no
se compararia con los beneficios a largo plazo que esta norma le serviria a la entidad publica.

Otra opcion seria combinar ambas normativas tanto la que se maneja actualmente en la
entidad publica y la que se presenta en este proyecto, aunque poseen distintos enfoque y
origenes, pueden ser el complemento una a la otra sin problemas. La entidad publica posee su
programa de ciberseguridad que tiene beneficios, pero al incluir a la certificacion 1SO 27001

los procesos serdn mas solidos a medida que estén las dos juntas.

En la siguiente etapa, se prosiguié con el Ethical Hacking en las cuales se pudo
comprobar que las seguridades del sistema y red son bastantes buenos, pero se encontrd un
pequefio problema en el &mbito de los usuarios finales, donde se realizé una Ingenieria Social
y se comprobd que no son cautos a la hora de dar informacion y ademas tienden a sufrir de
ataques de phishing, ataques a sus contrasefia, también suplantacién de ip, sufrir de ataques de

hombre de medio, todo esto por desconocimiento de ellos en el ambito de la ciber seguridad.

Ademas esto se da a notar en la encuesta que se le realizo a los directores y usuarios
finales, donde se vio que la gran mayoria de los encuestados desconocen 0 no tienen
conocimientos de que es ciberseguridad y no saber de politicas informaticas que le ayuden a
verificar ya sea si un email, un WhatsApp, un mensaje de texto estén infectados por algun virus
0 malware que le ayude al ciber atacante a realizar su intrusion al sistema o red, pudiendo

dafarlo o robar informacion primordial de la entidad publica.
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Tabla N.5 Vulneraciones detectadas Ethical Hacking y Encuesta

Vulnerabilidades detectadas

Ataques Vulnerabilidad
Hombre del Medio Recoleccidn sin autorizacion de trafico de
informacion entre dos dispositivos.
Email Malicioso Email infectados donde engafian a los
usuarios para que compartan credenciales.
Phishing Robo de credenciales
Suplantaciéon de Ip Duplicado de Ip de un dispositivo para
(Spoofing de IP) hacerse pasar por otro dentro de un sistema
o red.
DDOS Inyeccion de maltiples solicitudes y
detencion del funcionamiento de sitios web
0 aplicativos.
Troyanos de mensajeria instantanea Robo de nombres de usuario y contrasefia de
programas de mensajeria como WhatsApp,
Facebook Messenger, Skype y muchos
otros.
Escaneo de Puertos Sirve o se utiliza para descubrir puertas
abiertas o puntos débiles en una red.

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Como podemos observar en la tabla N.3 las vulnerabilidades que se pudieron detectar al
realizar el laboratorio de ciberseguridad y las respuestas del cuestionario realizado, podemos
darnos cuenta que efectivamente, aunque tenga una seguridad informatica de alta calidad, no
estd exenta de que se le pueda realizar ataques que puedan tener una eficacia para los

ciberdelincuentes y vulneren sus seguridades.

Tabla N.6 Impacto de vulnerabilidades en el sistema de ciberseguridad

Impacto de vulnerabilidades en el sistema de ciberseguridad

Vulnerabilidades Impacto

Hombre del Medio Por falta de seguridades tiende a que
personal no autorizado tenga acceso al
trafico de informacion entre usuarios.
Email Malicioso Los empleados pueden ser engafiados con
email maliciosos que permitirian el ingreso
no autorizado.

Phishing Los empleados pueden ser engafiados para
revelar sus credenciales, permitiendo el
acceso no autorizado a sistemas internos.

Suplantacién de Ip Ingreso no autorizado de personas, que
(Spoofing de IP) suplantan ip para hacerse pasar por personal
autorizado.
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DDOS Envié de solicitudes masivas a sitios web o
aplicativos, con el objeto de hacer caer la red
y poder ingresar.

Troyanos de mensajeria instantanea Robo de nombres de usuario y contrasefia de
programas de mensajeria como WhatsApp,
Facebook Messenger, Skype y muchos
otros.

Escaneo de Puertos Sirve o se utiliza para descubrir puertas
abiertas o puntos débiles en una red.

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

La necesidad de ir de la mano con las tecnologias, actualizaciones y nuevos métodos de
ciberseguridad es lo que representaria una mayor eficacia, para contrarrestar las
vulnerabilidades que dia a dia los hackers van realizando. Es por eso que seria necesario
laboratorios de seguridades informéaticas con el objetivo de ver como se encuentra las
seguridades informaticas y confirmar si las seguridades que poseen estan a la altura o si es
necesario un cambio de metodologia, politicas e infraestructura para la seguridad de su
informacion.

Para contrarrestar estas vulnerabilidades se cred una tabla en la cual vemos medidas

correctivas para mitigar estos ataques.

Tabla N.7 Medidas correctivas para mitigar vulnerabilidades

Medidas correctivas para mitigar vulnerabilidades
Vulnerabilidad Medida correctiva Responsable | Cronograma
Empleo de claves publicas de | Departamento Inicio: 1 de
cifrado, cifrado de la de TI septiembre de 2024
Hombre del Medio | informacion, uso de Finalizacion: 15 de
certificados y firmas septiembre de 2024
digitales.
Realizar un escaneo con Departamento | Inicio: 16 de
un antivirus y antispyware de Tl septiembre de 2024
Email Malicioso | actualizados Finalizacién: 30 de
septiembre de 2024
Utilizacion de software de Departamento | Inicio: 1 de octubre
seguridad, manteniendo de TI de 2024
actualizados los programas Finalizacion: 30 de
Phishing antivirus, antimalware y anti octubre de 2024
phishing, y la verificacion de
fuentes, la autenticidad de
sitios web y los correos
electronicos.
Utilizacion de software de Departamento | Inicio: 1 de octubre
seguridad, manteniendo de TI de 2024
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actualizados los programas Finalizacién: 30 de
Spoofing de IP antivirus, antimalware y anti octubre de 2024
phishing, y la verificacion de
fuentes, la autenticidad de
sitios web y los correos
electronicos.

Sistema de deteccion y Departamento | Inicio: 1 de

prevencion de intrusiones de Tl noviembre de 2024

(IDS/1IPS) Finalizacion: 15 de
DDOS utilizar un dispositivo o noviembre de 2024

software con funcionalidad
mixta (antivirus, cortafuegos

y otras)

Utilizacion de software de Departamento | Inicio: 1 de octubre

seguridad, manteniendo de Tl de 2024

actualizados los programas Finalizacién: 30 de
Troyano de antivirus, antimalware y anti octubre de 2024
mensajeria phishing, y la verificacion de

fuentes, la autenticidad de
sitios web y los correos
electronicos.

Utilizar software de Departamento | Inicio: 1 de octubre
seguridad solido, de Tl de 2024

Escaneo de Puertos | herramientas de escaneo de Finalizacién: 30 de
puertos y alertas de seguridad octubre de 2024

que monitoreen los puertos y
eviten que actores maliciosos
Ileguen a su red.

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Estas correcciones ayudaran a que sus sistemas de ciberseguridad se mantengan al dia y
actualizados contra estos ataques, pero se deben capacitar al personal (usuarios finales), con el

fin de que las vulnerabilidades no se repitan.

Por otro lado, los indicadores de gestion aportan en gran parte como se maneja en los
tiempos de reaccion las seguridades informaticas de la M.I. Municipalidad de Guayaquil, puesto
gue bajo los estandares de la ISO 27001 ayudan a asegurar que la entidad pablica cumple con
los estandares y regulaciones de seguridad informatica. Esto se ve reflejado en los resultados

que a continuacion se presenta en esta tabla.
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Tabla N.8 Indicadores de Gestion de la M.1. Municipalidad de Guayaquil

INDICADORES VALORES OBJETIVO DETALLE
Tiempo de Actividad 98,6 99.9% Ha tenido un tiempo de
Disponibilidad del | (Uptime) actividad de 98,6% en el Ultimo
Servicio de trimestre
Seguridad Tiempo Medio Entre 1 10 El SDI ha tenido un el MTBF
Fallos (MTBF) 450 horas, con un promedio de
1 fallo por cada 450 horas
Tiempo Medio de 25 Menos de 30 | El tiempo de promedio para
Respuesta a Incidentes minutos minutos responder alertas de seguridad
(MTTR - Mean Time es de 25 minutos.
Tiempo de to Respond)
Respuesta y
Resolucion Tiempo Medio de 2 horas Menosde 1 | El tiempo promedio para
Resolucion (MTTR — dia resolver incidentes de seguridad
Mean Time to es de 2 horas, desde identificado
resolution) el problema hasta su
restauracion del servicio.
Numero de Incidentes 95% 95% En el Gltimo mes, se detectaron
Criticos Resueltos 40 incidentes de seguridad, de
Dentro del SLA los cuales 38 fueron resueltos,
dando un porcentaje de 95%.
Efectividad de la | Tasa de Falsos 10% Por debajo | De 500 alertas generadas por el
Deteccién y Positivos en Alertas de del 10% sistema, 50 fueron falsas
Prevencion Seguridad alarmas, lo cual da una tasa de
falsos positivo de 10%.
Tasa de Falsos 2,6% Por debajo | De los 38 incidentes
Negativos del 10% confirmados, 10 no fueron
detectados por el sistema de
seguridad, resultando en una
tasa de falsos negativos del
2.6%.
Numero de 3 Por debajo | Se han registrado 3
Incumplimientos de de los 5 incumplimientos importantes de
politicas de seguridad las politicas de ciberseguridad
en el dltimo trimestre,
Cumplimiento de relacionados con accesos no
Politicas y autorizados a datos sensibles.
Normativas Porcentaje de 90% Superior al | Se realizaron 2 auditorias de
Cumplimiento con 90% seguridad en el Gltimo semestre,
Politicas de Seguridad con resultados que indicaron un
cumplimiento del 95% de las
politicas de seguridad
establecidas.
Encuesta de Porcentaje de satisfaccion por
Satisfaccion del satisfaccion parte de encuestados por la
usuario 85% X disponibilidad y tiempo de
respuesta del soporte de
ciberseguridad.
Numero de horas de Se han invertido 120 horas de
capacitacion 120 capacitacion en ciberseguridad
Capacitacion y horas X solo para el personal
concientizacion administrativo y técnicos.
Evaluacion de 30% 100% El 30% de los empleados

concientizacién

pasaron la evaluacion de
ciberseguridad con una
puntuacion de 80%.
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Costo por incidentes El costo promedio por gestién y
1500 X resolucion de un incidente de
Costos y seguridad.
Presupuestos Cumplimiento del El gasto de ciberseguridad
Presupuesto 98% X asignado, lo que da buen
alineamiento en los recursos
disponibles.
Frecuencia de Cada 30 Cada mes se actualizan con
Actualizacién dias X cobertura del 100%en parches
criticos.
Actualizacion y Numero de Parcheos 5 parches NUmeros de parches de
Mantenimiento Pendientes pendient X seguridad pendientes.
e
Disponibilidad de El método de respaldo y
Sistemas de Respaldoy | 98,6% Superior al | recuperacion del sistema de
Recuperacion 99% seguridad esta en optima
condicion.

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Los resultados de los indicadores de gestion en ciberseguridad bajo la normativa 1SO
27001, nos permiten medir y evaluar la efectividad de las politicas y controles que se emplean
es este proyecto, las principales son detectar y cuantificar las amenazas y vulnerabilidades bajo
los parametros de tiempo de actividad, de fallos, respuesta, etc.

Al observar los indicadores se puede apreciar que la disponibilidad de servicios de
seguridad esta activos la mayor parte del tiempo salvo interrupciones esporadicas y los tiempos
de respuesta y de resolucion estan activos pero un poco demorados. En el caso de deteccion y
prevencion para la verificacion de falsos positivos y falsos negativos la soluciones para
incidentes criticos son muy elevados y tienden a resolver problemas la mayor parte.

Otro aspecto es el cumplimiento de politicas y normativas se manejan en un alto
porcentaje pero poseen incumplimiento que podrian acarrear a vulnerabilidades que pueden
afectar a la entidad y al realizar encuestas de disponibilidad y respuestas de los servicios de
ciberseguridad el porcentaje de aceptacion es el 83% pero solo el area administrativa fue la
encuestada, seria necesario involucrar mas al resto del personal como es el caso de los usuarios
finales para que estén al tanto de las seguridades informaticas y mas con exactitud del mundo
Ilamado ciberseguridad, en este caso ser capacitados en este ambito.

Los costos que influyen por incidencias que se han su citado en la entidad publica,
promueven a que sea mas costoso, ya que el valor por incidencia es alto pero se ajusta al
presupuesto. Por ultimo la actualizacion, mantenimiento y respaldo se lleva a cabo segln lo
previsto en el modelo que se esta utilizando, se actualizan cada mes, se respalda y recupera
informacién que haya sido involucrada en algun inconveniente de entorno de ciberseguridad,

pero al momento suelen demorar en el parche de algunos aplicativos o del sistema.
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Para concluir se desarrollé un plan de monitoreo detallado para mejorar continuamente

la ciberseguridad en la M.I. Municipalidad de Guayaquil.

Tabla N.9 Plan de Monitoreo detallado de ciberseguridad

Plan de Monitoreo detallado de ciberseguridad

Numero de Incidentes de Seguridad

Frecuencia: Mensual

Herramientas: Sistemas de gestion de
incidentes (InvGate Service Desk)

Responsables: Departamento de Tl

Tiempo de Respuesta a Incidentes

Frecuencia: Mensual

Herramientas: Sistemas de gestion de
incidentes, registros de tiempo (InvGate
Service Desk)

Responsables: Personal de Respuesta a
Incidentes de TI

Tasa de Cumplimiento:

Frecuencia: Trimestral

Herramientas: Auditorias internas,
herramientas de cumplimiento.

Responsables: Equipo de Cumplimiento

NuUmero de Vulnerabilidades Detectadas:

Frecuencia: Mensual

Herramientas: Escaneres de
vulnerabilidades, pruebas de penetracion(
KALI LINUX)

Responsables: Departamento de Tl

Tasa de Capacitacion:

Frecuencia: Trimestral

Herramientas: Sistemas de gestion de
aprendizaje (LMS)

Responsables: Recursos Humanos, Equipo

de Seguridad

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Una vez obtenido los datos a través del monitoreo seran analizados para identificar areas

de mejora, tendencia y oportunidades para fortalecer las seguridades informaticas.

Tabla N.10 Uso de Datos para Mejora Continua

Uso de Datos para Mejora Continua

Analisis de Tendencias

Revisar los datos histdricos para identificar
patrones y tendencias en los incidentes de
seguridad y vulnerabilidades.

Evaluacién de Eficacia

Evaluar la eficacia de las medidas de
seguridad implementadas y ajustar las
estrategias seglin sea necesario.
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Retroalimentacion y Mejora Utilizar los resultados del andlisis para
proporcionar retroalimentacion a los equipos
y ajustar los planes de accion.
Actualizacion de Politicas Revisar y actualizar las politicas y
procedimientos de seguridad basados en los
hallazgos del monitoreo.

Capacitacion Continua Desarrollar programas de capacitacion
basados en las areas de debilidad
identificadas a través del monitoreo.

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

En conclusion, segun estos datos recopilados en estos indicadores, podemos decir que
la seguridad informética de la M.l. Municipalidad de Guayaquil esta en 6ptimas condiciones,
pero se podria mejorar con nuevos métodos con sus politicas y normativas para asi tener un

mejor margen de respuestas al momento de tener alguna incidencia de ciberseguridad.

4.5. Matriz de Riesgo con normativa ISO/IEC 27001 para la Municipalidad de
Guayaquil

A continuacion se realizé una matriz de riesgo utilizando la normativa ISO/IEC 27001,
la cual permite proteger la confidencialidad, integridad y disponibilidad de la informacion,
ademas nos ayudara a tomar conciencia de los riesgos e identificar y abordar debilidades que

posea la empresa en seguridades informaticas de manera proactiva.

Tabla N.11 Matriz de Riesgo

MATRIZ DE RIESGOS
CONSECUENCIA

|
PROBABILIDAD |
|
|

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez
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Tabla N.12 Nivel de Riesgo

NIVEL DEL RIESGO COLOR
Riesgo Aceptable
Riesgo Tolerable

Riesgo Alto
Riesgo Extremo

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez

Para esta matriz de eventos estan incluidos los eventos que se encontraron al momento
de realizar el diagnostico a las ciberseguridades de la M.I. Municipalidad de Guayaquil
(Ethical Hacking y Encuesta), ademas de posibles eventos que también pueden hacer que
fallen el sistema y red, esto haria que al suceder estos inconvenientes las seguridades

informaticas fallen y serian blanco facil de que generen vulnerabilidades en su sistema.

Tabla N.13 Matriz de Eventos Municipalidad de Guayaquil

EVENTO PROBABILIDAD CONSECUENCIA NIVEL DE RIESGO
Fallo de .

hardware Media Mayor

Caida de

Servicio Media Menor 6
Uso inadecuada

de las .

instalaciones Media Moderada

Ataque de virus | Alta Moderada

Fuga de

informacién

sensible Alta Moderada

Falta de

disponibilidad

de aplicaciones | Alta Mayor

Descontrol del .

personal Media Moderada

Perdida de

informacion Alta Mayor

Errores de

Software Alta Menor

Ejecucion de .

aplicaciones Media Mayor

Inoperancia del .

personal Media Moderada 12

Fuente: Datos de Maestria )
Elaboracion: Henry Rubén Arroyo Alvarez
Para concluir se cred la Matriz de Riesgo de la M.l. Municipalidad de Guayaquil donde

podran observar a detalle las acciones que pueden suceder al momento de verificar si la

disponibilidad de servicios de ciberseguridad esta 6ptima.
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Tabla N.14 Matriz de Riesgo de M.I.

Municipalidad de Guayaquil

RI/OP | DESCRIPCION | PROBABILIDAD | RELEVANCIA | CAPACIDAD | PRIORIDAD | ACCIONES
1 Fallo de Media Alta Media 1 Realizar
hardware mantenimiento
preventivo y
plan de
recuperacion
2 Caida de Media Media Baja 1 Plan de
servicio respaldo o
redundancia
3 Uso medio Baja Baja 3 Readecuacion
inadecuada de de
las instalaciones
instalaciones
4 Ataque de virus | Alta Alta Alta 1 Utilizar
servicios de
proteccion de
ciberseguridad
5 Fuga de Alta Media Media 2 Implementacién
informacion de politicas
estricta de
Manejo de
Informacion
6 Falta de Alta Media Baja 2 Respaldo de
disponibilidad aplicativos o
de aplicaciones espejo
7 Descontrol del Media Baja Baja 3 Politicas de
personal Administracion
del personal
8 Perdida de Alta Media Media 1 Implementacion
informacion de Backup
fisicaoenla
nube
9 Errores de Media Media Baja 2 Mantenimiento
Software y actualizacion
de Software
10 Ejecucion de Media Alto Media 2 Mantenimiento
Aplicaciones de Aplicaciones
11 Inoperancia del | Media Alto Media 3 Capacitacion al
personal personal

Fuente: Datos de Maestria
Elaboracion: Henry Rubén Arroyo Alvarez
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5. CAPITULO V. RESULTADOS CONCLUSIONES Y
RECOMENDACIONES

5.1.Conclusiones
El diagnostico que se realiz6 en la M.I. Municipalidad de Guayaquil, nos revelo que la
infraestructura y sistemas de seguridad de la entidad pablica se encuentra en optimo estado,

pero propenso a que sufra alguna anomalia en sus seguridades informaticas.

La evaluacion ha identificado algunas vulnerabilidades en los sistemas de
ciberseguridad, que podrian ser explotadas por atacantes para acceder a informacion valiosa y

de vital importancia para la M. 1. Municipalidad de Guayaquil.

Se ha observado que la disponibilidad de los servicios de ciberseguridad tiende a ser
susceptible a que el funcionamiento sea irregular y por ende sufra de ciberataques. Cualquier
interrupcion de los servicios de ciberseguridad pueden afectar significativamente la

operatividad de la entidad publica y la confianza de los usuarios finales.

Existe la necesidad urgente de capacitar y concienciar al personal en temas de
ciberseguridad. Muchos incidentes (vulneraciones) de ciberseguridad pueden ser prevenidos

con la formacion adecuada.

La infraestructura y sistemas actual se podria mejorar para soportar las demandas

crecientes y garantizar la disponibilidad continua de los servicios de ciberseguridad.

Los indicadores de gestion nos demuestran que la disponibilidad de los servicios de
ciberseguridad se encuentra estables y con buena respuesta a la hora de sufrir algin
inconveniente pero tienden a que puedan sufrir algun problema que pueda interrumpir el

desarrollo de las actividades de la entidad publica.
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5.2. Recomendaciones
Implementacion de medidas de seguridad avanzadas como actualizacion de firewalls,

sistemas de deteccidn de intrusos y cifrado de datos para proteger la informacidn sensible.

Desarrollar, implantar y mantener un plan de continuidad del negocio que incluya
estrategias para la recuperacion rapida de servicios de ciberseguridad en caso de ataques

cibernéticos.

Realizar y establecer programas de capacitacion continua para el personal con respecto
a la ciberseguridad, enfocandose en la identificacién de amenazar y respuestas a incidentes
cibernéticos que puedan generarse.

Realizar e implementar periédicamente evaluaciones de ciberseguridad para
identificar nuevas posibles vulneraciones y asegurar que las medidas de seguridad estén

actualizadas.

Buscar la colaboracién de expertos en ciberseguridad para realizar auditorias y recibir
asesoramiento sobre las mejores practicas y tecnologias de vanguardia.

En temas generales podria certificarse con la ISO 27001, pero por su alto costo seria
recomendable combina ambas normativas, la actual que maneja la entidad publica basada
NIST y la ISO 27001 la que se estd usando en este proyecto, ya que podria ayudar a mejorar
sus seguridades e implementar politicas y normativas que mitiguen en lo posible los nuevos

ataques que en la actualidad se ven generados.
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Cronograma de Trabajo de Maestria

ANEXOS

CRONCGRAMSA DEACTNIDAD
Duracion febrero Marz Aol Mayo Junio Iutio Azosio
. Fechade [Fecha de ’
No. [Tarzas Reclrsos Resposables Entragables Coresponsable Dias | . AT |
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1.1|Justificacion Internet, Computador  |Henrry Arrovo Documento con |a justificacicn eserita 8 1&feh 1fed |
12|Planteamiznto del problema Infrnet, Computzdor  [Henrry Arrovo Documento con & plantemianto d&! problema 10] 26-feh 8-mar
1,3|Hito de retroatimentzcion Internet, Computzdor  {Henery Arroyo Documenéos con i3 introduccion 0] 1i-mar 22-mar ! |
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3,1|Diagnostico de fa sitzcicn actual 45| By 5jul
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T
I
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Encuesta a usuarios finales de la M.I. Municipalidad de Guayaquil

CUESTENARIO USUARIOS FINAL

B I U o ¥

Este cuestenario es en base a un estudio sobre la Evaluacion de la Disponibilidad de Servicios de
Ciberseguridad de la Informacién en usuarios finales en M.1 Municipalidad de Guayaquil

Datos Demograficos

1.- ;Cual es su edad?
Menos de 18 afios
18-30 afios
31-45 afios
46-60 afios

Mas de 60 afios

2..- ;Cuadl es su nivel educativo? *

Primaria
Secundaria
Técnico
Universitario
Postgrado

Doctorado

Uso de Tecnologia

3.- ;Con qué frecuencia utiliza dispositivos tecnolégicos (computadoras, smartphones,
tabletas)?

Diariamente
Varias veces a la semana
Semanalmente

Raramente
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4 - .;Para qué utiliza principalmente sus dispositivos tecnologicos? Trabajo Estudio
Entretenimiento Comunicacion

Trabajo
Estudio
Entretenimiento

Cormunicacion

5.- ¢Esta familiarizado con el término "ciberseguridad"? Muy familiarizado Algo *
familiarizado Poco familiarizado No estoy familiarizado

Muy familiarizado
Algo familiarizado
Poco familiarizado

No estoy familiarizado

6.- ¢Ha recibido alguna vez formacion en ciberseguridad? *

Si, formal (cursos, certificaciones)
Si, informal (autodidacta, talleres)
No, pero estoy interesado

No, y no estoy interesado

Servicios de Ciberseguridad

7.- ;Considera que los servicios de ciberseguridad proporcionados por la M.l. Municipalidad
de Guayaquil son adecuados?

Muy adecuados
Adecuados
Neutros
Inadecuados

Muy inadecuados
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B.- ;Qué servicios de ciberseguridad considera mas importantes que sean implementadoso *
mejorados por la M.l. Municipalidad de Guayaquil?

Proteccion contra malware
Formacion en ciberseguridad
Auditorias de seguridad
Soporte técnico 24/7

Monitoreo de amenazas

Experiencia Personal

9.- ;Ha sufrido algin incidente de ciberseguridad (por ejemplo, virus, phishing, robo de
identidad)?

Si, en el altimo afio
Si, hace mas de un afio
No, nunca

Na estoy seguro

10.- Sirespondié "Si" a la pregunta anterior, ;reporté el incidente a la M.I. Municipalidad de *

Guayaquil?
Si, y recibi asistencia
Si, pero no recibi asistencia
No, no sabia que podia reportarlo
No, decidi no reportarlo

11.- ;Qué tan satisfecho esta con la respuesta de la M.l. Municipalidad de Guayaquil ante %

incidentes de ciberseguridad?

Muy satisfecho
Satisfecho
Neutro
Insatisfecho

Muy insatisfecho
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Indicadores de Gestion

12.- ;Qué tan importante considera los siguientes indicadores para medir la disponibilidad
de servicios de ciberseguridad? (Use una escala de 1 a 5, donde 1 es Nada importantey 5 es
Muy importante)

Tasa de incide...
Tiempo de res..
Porcentaje de f...
Nivel de satisfa...

Disponibilidad ...

Recomendaciones y Sugerencias

13.- ;Le gustaria recibir mas informacion o formacion sobre ciberseguridad?

Si, a través de cursos en linea

Si, a través de talleres presenciales
Si, a través de material autodidacta
No, no estoy interesado

*

14.- ;Qué tan dispuesto estaria a participar en programas de formacién en ciberseguridad
ofrecidos por la M.I. Municipalidad de Guayaquil?

Muy dispuesto
Dispuesto
Neutro

Poco dispuesto

Nada dispuesto

15.- ;Tiene alguna recomendacion adicional para mejorar los servicios de ciberseguridad en *
la M.1. Municipalidad de Guayaquil?

Texto de respuesta larga
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