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RESUMEN

Este proyecto fue desarrollado teniendo en cuenta la necesidad que existe en el
Area de Tecnologia del Instituto Ecuatoriano de Seguridad Social Esmeraldas al
momento de llevar el registro de los incidentes que reportan los usuarios de esta

Institucion.

El objetivo principal fue determinar una herramienta web basada en mesa de
servicios que permita automatizar la administracion de los incidentes, para cumplir con
este objetivo se realizaron técnicas de observacion en las diferentes areas de trabajo y
entrevista al responsable del Departamento de Tecnologia de la Informacion, las mismas
que sirvieron para identificar como se realizaba la gestion de los incidentes en el area de

soporte.

En esta investigacion se realiz6 un anélisis a tres sistemas de Gestion de
Incidentes tomando en consideracion los parametros establecidos por la norma 1SO 9126
en la evaluacion de la calidad del software y el marco de referencia ITIL que determina

las mejores practicas para la administracion de los servicios de TI.

Como resultado de la investigacion dos de los sistemas en estudio cumplieron
con los parametros establecidos en la Gestion de Incidentes de acuerdo al marco de
referencia de ITIL y la evaluacion de la calidad del software, de estos sistemas uno de
ellos se apega a las necesidades de la institucion la misma que permite la optimizacion de

los recursos humanos y tecnoldgicos.

Palabras Claves: Procesos, Calidad, Software
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ABSTRACT

This project was developed taking into account the need that exists in the
Technology Area of the Ecuadorian Institute of Social Security Esmeraldas at the moment

of recording the incidents reported by the users of this Institution.

The main objective was to determine a web tool based on a table of services that
allows automating the administration of the incidents. In order to meet this objective,
observation techniques were used in the different areas of work and interviewed by the
Information Technology Department, The same ones that served to identify how the

management of the incidents in the area of support was realized.

In this research, an analysis was performed on three Incident Management
systems taking into consideration the parameters established by ISO 9126 in software
quality evaluation and the ITIL framework that determines the best practices for the

administration of the services of IT.

As a result of the investigation, two of the systems under study complied with
the parameters established in the Incident Management according to the ITIL reference
framework and the evaluation of the quality of the software, of these systems one of them
adheres to the needs of the institution that allows the optimization of human and

technological resources.

Keywords: Processes, Quality, Software
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INTRODUCCION

PRESENTACION DE LA INVESTIGACION

El tema de investigacion “Automatizacion de la mesa de servicios como apoyo
a la gestion del &rea de tecnologia basado en herramientas web”, se desarroll6 con la
finalidad de promover el uso las herramientas tecnoldgicas que permitan aumentar los
niveles de eficiencia a la hora de brindar un servicio o dar soporte a los clientes internos

o externos en la Direccion Provincial del IESS Esmeraldas.

Gracias a los avances e innovaciones en la tecnologia existen muchas
herramientas de administracion de incidentes enfocados en el uso de las mejores practicas
0 marcos de referencia de ITIL que se pueden acoplar a las necesidades existentes en las
areas informaticas, por tal motivo en este estudio se utilizaron métricas de medicion de la
calidad del software establecidas en las Normas ISO 9126 y asi definir el sistema que
permita solucionar de manera eficiente y eficaz el soporte a los usuarios del IESS

Esmeraldas.

PLANTEAMIENTO DEL PROBLEMA

La Direccion Provincial del IESS Esmeraldas es una de las entidades publicas
mas grande de la provincia, es indudable que en los ultimos afios la prestacion de sus
servicios ha mejorado de manera significativa con los avances tecnoldgicos, a pesar de
contar con una buena infraestructura tecnoldgica, el &rea de tecnologia del IESS
Esmeraldas no posee una herramienta automatizada para realizar los requerimientos de
soporte y de igual manera tener un seguimiento y control para los problemas e incidentes

que se les presentan a sus usuarios.

En la actualidad el namero de funcionarios en la institucion ha incrementado
aceleradamente, por lo tanto los requerimientos de soporte son mayores, al no contar con

un proceso de Gestion de Incidencias que permita gestionar cada requerimiento con



estandares de calidad y no tener definidos los niveles de escalamientos, el tiempo de

respuestas es muy alto.

JUSTIFICACION

Con el pasar de los afios los gerentes de las empresas han dado un rol importante
a las areas tecnologicas, con el uso de herramientas enmarcadas en estandares de
seguridad, buenas préacticas y marcos de referencia, la gestion de los servicios de TI
juegan un papel importante en el cumplimiento de las metas y objetivos estratégicos
reforzando las calidad de sus servicios y satisfaciendo asi las necesidades y requerimiento

de los usuarios.

Con la automatizacion de una mesa de servicios en el IESS Esmeraldas se
gestionar4 de manera eficiente los incidentes y/o requerimientos relaciones con las
tecnologias de la Informacion, resolviendo cualquier interrupcion en el servicio de una
manera inmediata fomentando asi niveles de productividad y satisfaccién a los usuarios

y ademas brindar continuidad en el negocio.

El presente proyecto tiene como finalidad mejorar la calidad de servicios a través
de las mejores practicas de la tecnologia orientada a la institucion partiendo de un analisis
exhaustivo que permita dar un diagnostico sobre la situacién actual, para luego tomar
las acciones pertinentes en cuanto al funcionamiento de un centro de servicios que permita
[levar un control de incidentes y problemas de infraestructura tecnoldgica y de sistemas

computacionales.



OBJETIVOS

OBJETIVO GENERAL

v Automatizar una mesa de servicios basada en ITIL para la administracion
de incidentes con el fin de mejorar el servicio del Area Tecnoldgica de la

Direccion Provincial del IESS Esmeraldas.

OBJETIVOS ESPECIFICOS

v" Identificar como se estan gestionando los servicios que brinda el area de
tecnologia en la Direccién Provincial del Instituto Ecuatoriano de Seguridad

Social Esmeraldas.

v" Revisar los procesos que intervienen en una mesa de servicios basada en

ITIL relacionados a la Gestién de Incidentes.

v Definir los procedimientos para la Gestion de Incidentes basados en los

estandares y normas de una mesa de servicios.

v" Analizar herramientas web basadas en mesa de servicios considerando los

marcos de referencia y buenas practicas.



CAPITULO 1: MARCO TEORICO

1.1. ANTECEDENTES ESTUDIOS PREVIOS

Para la realizacion de esta investigacion se tomd en consideracion cuatro

investigaciones que sirvieron de guia en este estudio:

“Evaluacion e implementacion de SERVICE DESK en la empresa
SIHAMA CIA. LTDA., basada en la biblioteca de infraestructura de tecnologias de
informacion (ITIL V3)”, esta investigacion logré realizar un analisis de la empresa y
determinar cuales son los problemas mas frecuentes, entre ellos que no contaban con un
proceso efectivo que se encargue del soporte a los usuarios, lo cual generaba problemas
en reiteradas ocasiones, de manera que la propuesta de aplicar una mesa de servicios es
precisamente eliminar los inconvenientes y que exista un punto de partida especifico en

donde se indique lo que necesitan los usuarios para proceder a darle solucién inmediata.

Es por ello que el mencionado trabajo se ha tomado en consideracion ya que
permite conocer varios parametros fundamentales que se podran aplicar en el estudio en
cuestion, la aplicacion de esta herramienta facilita la forma de realizar cambios ya sea en
los procesos o en los flujos del trabajo, puesto que es una solucion construida sobre ITIL
especificamente, a mas de que sus actualizaciones de una versidn a otra no necesitan
reconfiguraciones, optimizando asi el tiempo y eliminando las dificultades a sus usuarios.
(Alestia, p.p. 58-60).

“Guia de auditoria para evaluar la mesa de servicios TI del IESS basado en
Cobit, Itil y la Norma De Control Interno”, este estudio se basa en evaluar la
implementacidn de la mesa de servicios especificamente en el IESS, determinando asi las
gestiones e insumos que ésta debe cumplir para establecer el porcentaje de aceptacion de
la misma, de esta manera cumplieron los objetivos propuestos al incorporar varias
metodologias, que intervienen directamente en la mesa de servicio complementandolos
con la fusion de marcos de referencias y buenas practicas, como Cobit, Normas de Control

Interno e ITIL.



Esta investigacidn es considerada como apoyo para la realizacion de este estudio
pues la mesa de servicios permite entregar un servicio mejorado a los clientes para
facilitarles el resultado esperado sin necesidad de pedirles un valor monetario y
evitandoles riesgos especificos, a mas de esto se aplica la Guia de Auditoria de
cumplimiento para determinar si se estan cumpliendo los marcos de referencia y buenas
précticas para lo cual se necesita que toda la organizacion este comprometida, sobre todo
porque este estudio es para obtener la satisfaccion del cliente y esto se puede lograr
siempre y cuando estén relacionados tanto el liderazgo de la direccidn, la administracién
profesional y tecnologia apropiada unificada para el mejoramiento y efectividad en la
entrega de servicio en el IESS. (Logrofio, p.p. 150-170).

“Prototipo de automatizacion de mesa de servicios utilizando Software
libre, para Bio Agencia de Comunicacion” esta investigacion comenzd con una analisis
de los diferentes procesos que se tienen que seguir al aplicar un mesa de servicios, a mas
de esto se determinaron los errores cometidos por el personal pues ingresaban los datos
de manera equivocada lo cual creaba ineficiencia y retraso en la solucion de problemas,
cabe destacar que esta investigacion logro crear un prototipo que evalua la efectividad de
las actividades y le permite al director o gerente empresarial medir y registrar los avances

alcanzados por departamentos.

Uno de los principales problemas encontrados en esta investigacion y por la cual
se la tomé como referencia para la realizacion de este estudio es que no cuentan con el
estructuramiento correcto del SERVICE DESK, por lo cual no existe una correcta
administracion y ejecucion de los procesos retrasando la mayoria de las actividades, sin
embargo plantean soluciones especificas como que el prototipo establece reportes que
permiten verificar y visualizar de manera grafica algunos casos como casos cerrados,
anulados o re abiertos, todo esto para llevar un mejor control organizacional y obteniendo
asi un beneficio no solo para los altos directivos sino para los mandos medios y por

supuesto para los clientes externos. (Riera, p. 240).

“Analisis y disefio de procesos de una mesa de servicios utilizando las
mejores practicas de Cobit V5 e ITIL V3-2011 para una empresa de desarrollo de
Software” esta investigacion demuestra que ITIL es un conjunto de mejoras para la

tecnologia de la informacién puesto que se acomodan a cada uno de los recursos de la
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empresa, demostrando asi que una buena mesa de servicio puede mejorar la

administracion de una organizacién evitando los incidentes y diversos problemas.

Dentro de esta investigacion se observaron varios problemas en los procesos
operativos dentro de la gestion y en los servicios pues no cuentan con una base de datos
y por lo tanto se demoran en la ejecucion y resolucion de los diferentes problemas, a mas
de esto no se cuenta con documentacion, control de roles y responsabilidades retrasando
el trabajo en la empresa y creando inconformidades permanentes, lo que este estudio
demostrd es que a traves de la aplicacion de los procesos de la mesa de servicio pueden
proveerse varias soluciones a dichos inconvenientes, proponiéndole que se realicen
auditorias anuales con el fin de evaluar los procesos y determinar la correcta aplicacion
de la mesa de servicio, a méas de determinar la satisfaccion de los clientes internos en
relacion a la solucion y ejecucion de los problemas presentados anteriormente.
(Armendariz, p. 146).

1.2. BASES TEORICAS CIENTIFICAS

1.2.1. ITIL DEFINICION

ITIL en sus siglas en espafiol Biblioteca de la Infraestructura de Tecnologia de
la Informacidn, es un marco de buenas practicas, un conjunto de directrices que sirve
para alinear los recursos humanos, los procesos y la tecnologia a la necesidad de mejorar
la eficacia de la gestion de servicios.

ITIL, “especifica un modelo sistematico que garantiza la calidad de los servicios
de TI, ofrece una descripcién detalla de los procesos mas importantes en una
organizacion de TI incluyendo listas de verificacion para tareas, procedimientos y
responsabilidades”. (Jan VVan Bon, 2008, pag. 13)

1.2.2. HISTORIA

ITIL fue originalmente un producto de la Agencia Central de

telecomunicaciones (CCTA), una organizacion del Gobierno Britanico. El 1 de abril de



2001, la CCTA pas06 a formar parte de la OGC, que se convirtid asi en la nueva propietaria
de ITIL. El objetivo de la OGC es ayudar a sus clientes del sector publico britanico a
modernizar sus actividades de compra y mejorar sus servicios mediante, entre otras cosas,

la optimizacion del uso de TI. (Jan Van Bon, 2008, pag. 13)

ITIL V3 sblo consta de cinco libros, que estan estructurados en torno al ciclo de
vida del servicio como son Estrategia de servicios, Disefio de servicios, Transicion de
servicios, Operacion de servicios y Mejora continua de servicios. (Zamudio, 2012, p.p.
20-89).

1.2.3. CICLO DE VIDA

El Ciclo de Vida del Servicio segun ITIL se especifica en cinco fases como lo
indica (ITpreneurs Nederland B.V., 2013)

Estrategia del Servicio: Proporciona orientacion sobre como disefar,
desarrollar e implementar la Gestion del Servicio, no solo como una capacidad

organizativa, sino también como un activo estratégico.

Disefio del Servicio: Proporciona orientacion sobre sobre el disefio y desarrollo
de servicios y procesos de la Gestion de Servicios.

Transicion del Servicio: Proporciona orientacion sobre como desarrollar y
mejorar las capacidades para la transiciébn a servicios nuevos y modificados en

operaciones.

Operacion del Servicio: Proporciona orientacion sobre cémo lograr la eficacia
y la eficiencia en la entrega y soporte de servicios para garantizar el valor para el cliente

y el proveedor del servicio.

Mejora Continua del Servicio: Es la orientacién decisiva sobre cémo crear y

mantener el valor. (pag. 60).



El patron denominante en el Ciclo de Vida del Servicio es el paso desde la
Estrategia del Servicio al Disefio del Servicio, a la Transicion del Servicio y a la
Operacion del Servicio hasta llegar a la Mejora Continua del Servicio y volver a la

Estrategia del Servicio y asi sucesivamente. (Jan VVan Bon, 2008, pag. 77)

llustracion 1: Ciclo de Vida

(NEXTECH Education Center, 2010)

1.3. SERVICE DESK

Un Centro de Servicio es una unidad funcional con un cierto nimero de
empleados que se ocupan de diversos eventos de servicio. Las peticiones pueden llegar al
centro a través de llamadas telefonicas, por Internet o como eventos de infraestructura

comunicados automaticamente. (Jan VVan Bon, 2008).

El Centro de Servicio al Usuario es una parte muy importante del departamento
de TI de una organizacién. Deberia funcionar como punto de contacto principal para los
usuarios de TI y encargarse de procesar todas las incidencias y peticiones de servicio. El



personal utiliza a menudo herramientas software para registrar y gestionar eventos. (Jan
Van Bon, 2008).

Entre las actividades que se realizan en un Centro de Servicios tenemos:

« Registro y monitoreo de incidentes.

o Aplicacion de soluciones temporales a errores conocidos en colaboracion
con la Gestion de Problemas.

« Colaboracién con la Gestion de Configuraciones para asegurar la
actualizacion de las bases de datos correspondientes.

o Gestion de cambios solicitados por los clientes mediante peticiones de

servicio en colaboracién con la Gestién de Cambios y Versiones.

1.3.1. OBJETIVOS

Segln (ITpreneurs Nederland B.V., 2013):

El objetivo principal de un Centro de Servicios es ofrecer un punto de contacto

Unico entre los servicios prestados y los usuarios, esto implica:

o Gestionar incidentes y peticiones de servicios.

e Comunicacion con los usuarios.

« Registrar los datos de la solicitud del incidente y/o servicio.

o Ofrecer una investigacién y diagnostico de primera linea.

e Resolver las soluciones en el primer contacto siempre que sea posible.
o Escalar a un superior las solicitudes no resueltas.

« Mantener a los usuarios informados sobre los progresos.

o Cerrar todos los incidentes, peticiones y otras Ilamadas resueltas.

o Realizar encuestas de satisfaccion.

La funcion de un Centro de servicios se justifica en:

« Un servicio, una percepcion y una satisfaccion del cliente mejorados.



e Una accesibilidad mejorada a través de un Unico punto de contacto,
comunicacion e informacion.

o Una calidad mejorada y una respuesta mas rapida de las solicitudes de los
usuarios.

« Un mejor trabajo en equipo y una comunicacion mejorada.

« Un enfoque mejorado y una aproximacion proactiva a la prestacion del
servicio

e Reduccion del impacto negativo en el negocio.

« Mejor gestion de las infraestructuras.

e Uso mejorado de los recursos de soporte de T1y una mayor productividad
del personal del negocio.

e Apoyo a la toma de decisiones ofreciendo informacion de gestion mas
coherente. (pags. 195-196).

1.3.2. ESTRUCTURA

Un Centro de Servicio al Usuario puede estar estructurado de muchas maneras

distintas dependiendo de la organizacidn. Las principales opciones son:

o Centro de Servicio Local
o Centro de Servicio Centralizado

e Centro de Servicios Virtual.

1.3.2.1. CENTRO DE SERVICIOS LOCAL

En este caso todo el contacto con los usuarios se canaliza a través de una sola
estructura local, ya que se encuentra en la misma ubicacién de los usuarios, el uso de este
modelo es muy importantes cuando existen diferencias culturales, politicas o linglisticas

en las organizaciones.
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llustracion 2: Centro de Servicios Local

Service Desk

Technical Aplication IT Operations 3rd Party Request
Management Management Management Support Fulfilment

Fuente: (Jan van Bon, 2008)

1.3.2.2. SERVICE DESK CENTRAL

En este caso todo el contacto con los usuarios se canaliza a través de una sola
estructura central, dentro de sus ventajas podemos determinar que se reducen los costes,

se optimizan los recursos y se simplifica la gestion.

Tambien es importante tener en consideracion que surgen importantes
inconvenientes cuando: los usuarios se encuentran en diversos emplazamientos
geograficos, diferentes idiomas, productos y servicios o se necesita dar servicios de

mantenimiento "on-site"
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llustracion 3: Centro de Servicios Centralizado
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Technical Aplication IT Operations 3rd Party Request
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FUENTE: (Jan van Bon, 2008)
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|

1.3.23. CENTRO DE SERVICIOS VIRTUAL

El principal objetivo del Service Desk virtual es aprovechar las ventajas de los
Service Desks centralizados y locales. En un Service Desk virtual: EI "conocimiento” esta
centralizado, se evitan duplicidades innecesarias con el consiguiente ahorro de costes, se
puede ofrecer un "servicio local™ sin incurrir en costes adicionales y la calidad del servicio

es homogénea y consistente.
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llustracion 4: Service Desk Virtual
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FUENTE: (Jan van Bon, 2008)

1.3.3. FUNCION DEL CENTRO DE SERVICIOS

El Centro de Servicios de acuerdo a ITIL se encuentra en la Fase de Operacion
del Servicio y tiene como funcién principal convertirse en el Unico punto de contacto

entre los usuarios y los servicios que ofrece el area de tecnologia.

Las principales tareas que un Centro de Servicios debe realizar son registrar,
categorizar y priorizar los requerimientos reportados por los usuarios manteniendo
informados a los clientes sobre el estado actual de sus peticiones, cerrar las peticiones

resueltas y medir los niveles de satisfaccion de los usuarios.

1.3.4. ESTRUCTURA DEL CENTRO DEL SERVICIO

Tomando en consideracion las diferentes opciones que brinda ITIL, se procedid

a escoger el Service Desk Centralizado por las siguientes razones:
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v" Reduccién de costos para la institucion ya que se utiliza una sola
estructura central.

v Se simplifica la gestion de servicios.

1.3.5. ESTRATEGIA DEL SERVICIO

En el Ciclo de Vida del Servicio, la Estrategia del Servicio tiene como propo6sito
funcionar y crecer con éxito a largo plazo transformando la Gestién del Servicio en un

activo estratégico.

Gracias a la Estrategia del Servicio las empresas estan en posicion de manejar

los costos y riesgos asociados con su cartera de servicios.

1.3.6. CARTERA DE SERVICIOS

La Cartera de Servicios es el conjunto completo de los servicios que se ofrecen,
representa también los compromisos contractuales, el nuevo desarrollo de los servicios y

los planes de mejora continua incluyendo los servicios de terceros.

En la Cartera de Servicios se encuentra tres categorias:

v Canal de entrada de servicios que son las propuestas o servicios que se
encuentran en desarrollo.

v’ Catalogo de Servicios que son los servicios que se encuentran activos o
disponibles.

v" Servicios Retirados.
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llustracion 5: Cartera de Servicios

Sistema de Gestion del
Conocimiento del Servicio

Cartera de Servicios
I
Estado del servicio
Necesidades Canal de
DEflifji.Cién entrada de
Analisis servicios
Aprobado
Aceptado —
_ Disefio
Desarrollo Catdlogo
Creacidén de
Prueba Servicios
Version
Operacional/Activo
Retirar - —
etirado Servicios retirados
\\

Fuente: (ITpreneurs Nederland B.V., 2013)

1.3.7. DISENO DEL SERVICIO

El objetivo principal de esta fase es disefiar un nuevo servicio o modificar uno
ya existente para introducirlo en el entorno productivo de forma que generen el valor

esperado.

Con un buen disefio y planificacién se garantizan éxito en el servicio creado o
modificado, es por ello que al momento de la implementacion de la gestidn de servicios
se debe preparar y planificar el uso eficaz y eficiente de las cuatro “Pes” de la Gestion del

Servicio como son personas, procesos, productos y proveedores.
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llustracion 6: Las 4 "Pes" de la Gestion del Servicio

Fuente: (ITpreneurs Nederland B.V., 2013)

1.3.8. DEFINICION DE LOS MEDIOS DE CONTACTO CON EL

CENTRO DE SERVICIOS

Se definieron los siguientes medios de contacto entre los usuarios y el Centro de

Servicios:

v A través de una llamada telefonica
v A través del correo institucional o personal

v" De manera verbal.

1.3.9. NIVELES DE SERVICIO

Las solicitudes de servicio y requerimientos realizados por los usuarios al area
de soporte de T1 quedan definidas de la siguiente manera:
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llustracion 7: Niveles del Servicio

~
+ Centro de Servicios
J
A
* Expertos
Y,
A
 Proveedores
Y,
Tabla 1: Niveles de Servicio
N|velgs_de Responsables Descripcion
Servicio
ler. Nivel Centro de Servicios | Son los responsables de atender, registrar,

dar seguimiento a las peticiones de servicios
que realizan los wusuarios, asignan

soluciones temporales, comparan
incidentes o problemas reportados en la
BDC.

Informan el estado de las solicitudes hasta
gue se haya solucionado el incidente.

2do. Nivel Expertos Son los especialistas y técnicos con
conocimientos superiores con dominios
tecnoldgicos para las soluciones de los
incidentes y atencion de requerimientos.
3er. Nivel Proveedores Corresponden a las areas internas o
externas, cuando el segundo nivel de
soporte no puede solucionar los problemas
se escalan a este nivel quienes tienen el
conocimiento necesario para solventar los
incidentes.

1.3.10. TIPOS DE SOLICITUDES AL CENTRO DE SERVICIOS

Los tipos de solicitudes que se realizan al centro de servicios se detallan a

continuacion:
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Tabla 2: Tipos de Solicitudes al Centro de Servicios

Tipo de
solicitudes

Descripcion

Ejemplo

Interrupcion
del Servicio

Cualquier incidente que tenga que
ver con una falla, interrupcion del
servicio que brinda el usuario

AR NN

No arranca el equipo.

Caida del enlace de datos.

Se colgo el computador.

Falla de funcionamiento de
los periféricos.

Sistema lento.

Solicitudes de s
Servicio

Tipo de solicitudes que implican
cambios

Cambio de contrasefia
Cambio de usuario.
Cambio de suministros.
Cambio de periféricos.

Cambio de usuarios.

Solicitudes de
Informacién

Soportes brindados a usuarios en
diferentes aplicativos.

IR N N N N SR

Diferentes actividades en
paquetes de ofimatica.
Solventar  inquietudes

de

en
aplicativos gestion
documental.

Como anexar documentos en
electronicos

correos ylo

diferentes aplicaciones de

ofimatica.

Reclamos

Inconformidades por parte de los
usuarios referentes a la prestacion de
servicios

estimado
del

cuando se cae el enlace de

Tiempo para

recuperacion servicio
datos.

Tiempo  estimado  para

atencion por fallas eléctricas.
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1.4. SOFTWARE WEB

Se denomina aplicacion web a aquellas herramientas que los usuarios pueden
utilizar accediendo a un servidor web a través de Internet o de una intranet mediante un
navegador. En otras palabras, es una aplicacion software que se codifica en un lenguaje

soportado por los navegadores web en la que se confia la ejecucion al navegador.

Las aplicaciones web son populares debido a lo practico del navegador web
como cliente ligero, a la independencia del sistema operativo, asi como a la facilidad para
actualizar y mantener aplicaciones web sin distribuir e instalar software a miles de
usuarios potenciales. Existen aplicaciones como los webmails, wikis, weblogs, tiendas en
linea y la propia Wikipedia que son ejemplos bastante conocidos de aplicaciones web.
(Marin, 2011, p. 139).

1.5. ESTANDAR ISO 9126

La Norma I1SO 9126, es un estandar internacional que sirve para la evaluacion
del Software, esta norma fue originalmente desarrollada en el afio de 1991 teniendo como
finalidad proporcionar un esquema para la evaluacion de calidad del software. (Largo
Garcia, 2005)

Este estandar esta dividido en cuatro partes las mismas que son:
e Modelo de calidad 1SO 9126-1
e Métricas Externas 1ISO 9126-2
e Métricas Internas 1ISO 9126-3
e Métricas de calidad en uso ISO 9126-4

1.5.1. MODELO DE CALIDAD ISO 9126-1

Este Modelo de Calidad se divide en dos partes como son:
1. Calidad Internay Calidad Externa
2. Calidad en Uso
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1.5.1.1. CALIDAD INTERNA'Y CALIDAD EXTERNA

Segln (Largo Garcia, 2005), la Calidad Interna y Externa se basa en seis

caracteristicas principales que a su vez tienen sus respectivas subcaracteristicas.

llustracion 8: Calidad Externa e Interna

Portabilid

)

Mantenibilid | Usabilida
ad o]

Fuente: (Largo Garcia, 2005)

1) Funcionalidad.- Esta caracteristica de la calidad del software se relaciona con
el grado en que satisface las necesidades basicas del funcionamiento tomando en
consideracion los siguientes subatributos:

e Adecuacion.

e Exactitud.

e Interpolaridad.
e Seguridad, y

e Cumplimiento funcional.

2) Fiabilidad.- Se considera la cantidad de tiempo en el que el software esta
disponible para su uso, se debe considerar los siguientes subatributos:
e Madurez.
e Recuperabilidad.
e Tolerancia a fallos.
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e Cumplimiento de fiabilidad.

3) Usabilidad.- Es el grado en el que se hace optimo el uso de los recursos del
sistema, para ellos se considera los siguientes subatributos:
e Aprendizaje.
e Comprension.
e Operatividad.
e Atractividad.

4) Eficiencia.- Se relaciona con el nivel de desempefio del software y la
optimizacion del uso de los recursos del sistema, los subatributos son los
siguientes:

e Comportamiento en el tiempo.

e Comportamiento de recursos.

5) Mantenibilidad.- Es la facilidad con la que se puede realizar un cambio,
modificacion o correccion de errores en un software, esta relacionada con los
siguientes subatributos:

e Facilidad de cambios
e Facilidad de analisis
e Estabilidad.

e Facilidad de pruebas.

6) Portabilidad.- Es la capacidad del software para ser transferido u adaptado a
otra plataforma, los subatributos son:
e Capacidad de instalacion.

e Capacidad de reemplazo.

1.5.1.2. CALIDAD EN USO

Este modelo describe la calidad del uso a partir de cuatro factores importantes
como son la efectividad, productividad, seguridad y satisfaccion, todos ellos relacionado

con la aceptacion de los usuarios finales y seguridad.
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llustracion 9: Calidad de Uso

( Efectividad)

( Calidad
en Uso

Productividad

Fuente: (Largo Garcia, 2005)

1.6. INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL

1.6.1.1. Mision

Proteger a la poblacion asegurada al IESS contra las contingencias que

determina la normativa vigente garantizando el derecho al buen vivir.

1.6.1.2. Visién

El Instituto Ecuatoriano de Seguridad Social se encuentra en una etapa de
transformacion, el plan estratégico que se estad aplicando, sustentado en la Ley de
Seguridad Social vigente, convertird a esta institucion en una aseguradora moderna,
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técnica, con personal capacitado que atendera con eficiencia, oportunidad y amabilidad a

toda persona que solicite los servicios y prestaciones que ofrece.

1.6.1.3.

Valores y Principios

De acuerdo a la normativa ecuatoriana los valores del Instituto Ecuatoriano de

Seguridad Social son:

e Inclusion

o Equidad social
e Obligatoriedad
« Suficiencia

e Integracion

o Solidaridad

e Subsidiaridad
e Universalidad
« Eficiencia

e Transparencia

o Participacion

Los valores institucionales son:

« Eficiencia
e Respeto
o Calidez
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1.7. Bases legales

1.7.1. Normas de Control Interno

La Contraloria General del Estado en el Registro Oficial Suplemento 87 del 14
de diciembre del 2009, modificado el 16 de diciembre del 2014, emite las Normas de
Control Interno para las Entidades, Organismos del Sector Pablico, Personas Juridicas de
Derecho Privado que dispongan de Recursos Pablicos.

Estas normas estan agrupadas por areas, sub-areas y titulos. Las areas de trabajo
constituyen campos donde se agrupan un conjunto de normas relacionadas con criterios
afines, de acuerdo a esta subdivision en el capitulo 410 se encuentran los lineamientos
para el area de Tecnologia de la Informacidn que permite a las organizaciones establecer
controles de sus recursos tecnoldgicos. (CONTRALORIA GENERAL DEL ESTADO,
2009).
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CAPITULO 2: METODOLOGIA

2.1. Descripcion del lugar

El trabajo de investigacion fue desarrollado con la finalidad de automatizar una
Mesa de Servicios que sirva como apoyo al area tecnolégica del Instituto Ecuatoriano de

Seguridad Social en la provincia de Esmeraldas.

Los datos de esta institucion se detallan a continuacion:
e Instituto Ecuatoriano de Seguridad Social
e Direccion Provincial Esmeraldas
e Grupo Provincial de Apoyo a la Gestién Estratégica
e Ubicacion: Ecuador — Esmeraldas — Esmeraldas
e Parroquia Esmeraldas

e Direccion: Calles 10 de Agosto y Sucre

Esta institucion cuenta con un nimero de 137 funcionarios y un total de 297
equipos tecnolégicos entre Computadoras de Escritorio, computadoras Personales,

Impresoras, Escaner, Teléfonos IP, Servidores, Switch, Access Point.

2.2.  Tipos de Investigacion

Con la finalidad de establecer los tipos de investigaciones adecuados para el
desarrollo de la automatizacion de la mesa de servicios se empled la Investigacion
Préactica o Tecnoldgica ya que esta parte de los conocimientos adquiridos hasta encontrar
una solucién oportuna, y la Investigacion Descriptiva que tiene como propdsito
familiarizarse con el problema de estudio y adecuar o perfeccionar los recursos y los

procedimientos disponibles para una investigacion posterior.

2.3. Meétodos y técnicas

De acuerdo al tipo de investigacion que sirvio de base para el desarrollo de esta

investigacion se aplico el siguiente metodo:
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Método Cualitativo: Este tipo de investigacion describe en detalle situaciones
especificas y hace uso de herramientas como entrevistas, encuestas y observaciones. Las
investigaciones cualitativas son principalmente investigaciones exploratorias. Se usa para
comprender mejor las razones subyacentes, las opiniones y las motivaciones de un sujeto

de estudio.

Para cumplir los objetivos de la investigacion fueron aplicadas las siguientes

técnicas:

Entrevista.- La entrevista es la comunicacion que se constituye entre el
entrevistador (investigador) y el entrevistado (investigado) por medio de la formulacion

de preguntas, generalmente abiertas sobre una situacion o tema especifico.

Observacion.- La observacion es una técnica de investigacion que permite

seleccionar lo que deseamos analizar.

2.4. Poblacion y Muestra

El instituto Ecuatoriano de Seguridad Social Esmeraldas cuenta con un total de
137 funcionarios a quienes se les aplicaron técnicas de investigacion como la entrevista
y la observacion permitiendo de esta manera determinar el flujo del proceso que se utiliza

para el control de las incidencias reportadas al area de tecnologia.
El area de tecnologia se encuentra conformada por un total de 4 funcionarios, 1
coordinador informético y 3 técnicos, los atributos, responsabilidades asi como los

productos y servicios se detallan a continuacion:

Tabla 3: Atribuciones y Responsabilidades

ITEM Atribuciones y Responsabilidades de las TIC

1 Aplicar politicas y estandares para la sistematizacion de los

procesos de tecnologia de la informacion.
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Aplicar politicas de buenas précticas de acceso y
utilizacion de los recursos y servicios tecnoldgicos

establecidos por el nivel central.

3 Proporcionar soporte de mesa de ayuda en tecnologia de la
informacion en su jurisdiccion.
4 Gestionar los procesos de tecnologia de la informacion
delegados por el nivel central en las unidades médicas del
IESS de primer nivel de salud.
Fuente: (IESS, 2017, pag. 127)
Tabla 4: Productos y Servicios de TIC
ITEM Productos y Servicios de TIC
1 Informes del estado funcional de los equipos tecnolégicos
2 Reporte del soporte técnico brindado al usuario
3 Informe de la aplicacion de las especificaciones técnicas de los
recursos tecnoldgicos establecidos por el nivel central
4 Informe de aplicaciones de las politicas, directrices y
lineamientos de seguridad de la informacién.
5 Informe de implementacion y control de gestién tecnoldgica.
6 Informes de aplicacion de sistemas de informacion.
7 Plan de implementacion de buenas practicas de acceso y
utilizacion de los recursos y servicios tecnolégicos.
8 Informes del funcionamiento de la infraestructura tecnologica.
9 Informe de las vulnerabilidades existentes y brechas en los
sistemas de comunicacion de red de la institucion.
10 Informes de la ejecucién de proyectos tecnoldgicos.
11 Inventario de equipos tecnoldgicos.
12 Informe de la ejecucion del mantenimiento preventivo y
correctivos de los equipos informaticos de hardware.
13 Informes de la ejecucién de socializacion a usuarios sobre la

utilizacion y manejo de aplicaciones a implementarse.

Fuente: (IESS, 2017, pags. 129,130)
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2.5. Recolecciéon de datos

La recoleccion de los datos necesarios en el andlisis de la investigacion para la
automatizacion de una mesa de servicios en el Instituto Ecuatoriano de Seguridad Social

Esmeraldas se la realiz6 de la siguiente manera:

o Entrevista con el coordinador del area de tecnologia de la institucion.
o Se utilizd la técnica de la Observacion a los técnicos del Area de Tecnologia, la
misma que permitié conocer el flujo de los procesos al momento de reportar una

incidencia.

2.6.  Técnicas de procesamiento y analisis

A continuacién se detalla el procedimiento realizado para el mapeo de los
procesos que el Area de Tecnologia de la Direccion Provincial del IESS Esmeraldas

realiza a la hora de receptar los incidentes reportados por los usuarios.

2.6.1. Observacion

La técnica de observacion se emple6 con la finalidad de determinar la manera de
emplear el soporte técnico que brindan los técnicos del area de tecnologia hacia los
usuarios, las incidencias que se reportaban a este departamento las realizaban a través de

llamadas telefonicas, de manera verbal o por correo institucional.

La manera de resolver los incidentes es manual, no tienen sistematizado el
registro, control, seguimiento de los incidentes reportados, la manera de realizar los
escalamientos hacia las areas especializadas o proveedores la realizan a través de

Ilamadas telefonicas o correos institucionales.

2.6.2. Entrevista realizada al responsable del Area de Tecnologia.

Durante la entrevista realizada al Responsable del Area de Tecnologia de la
Informacion del Instituto Ecuatoriano de Seguridad Social Esmeraldas, enfatizo que ésta

institucién en los ultimos afios se encuentra en un plan de renovacién y mejora de la
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infraestructura tecnologia con la finalidad de poder brindar un servicio de calidad y
calidez a todos los afiliados de la provincial y para lograr estos objetivos se debe contar
con personal calificado en el area de soporte y tener una buena infraestructura
tecnoldgica, asi mismo recalco que el proyecto para automatizar la mesa de servicios en
el Area de Tecnologia es de vital importancia ya que es uno de los temas que ain no se

encuentran sistematizados.

El poder contar con una herramienta que permita llevar un control de los
incidentes que se registran en el Area a su cargo le permitira reducir los tiempos al
momento de brindar un soporte, asi mismo los recursos tanto humanos como tecnol6gicos

seran optimizados mejorando de esta manera los procesos actuales.
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CAPITULO 3: ANALISIS E INTERPRETACION DE LOS

RESULTADOS

Luego de obtener informacion referente sobre la forma de recibir las incidencias
en el Area de Tecnologia del Instituto Ecuatoriano de Seguridad Social Esmeraldas se
detalla paso a paso la forma de realizar los procesos hasta llegar a la descripcion del
procedimiento para lograr el objetivo propuesto.

3.1. Situacion Actual de los Procesos

La Direccion Provincial del IESS Esmeraldas en la actualidad no cuenta con una
herramienta de mesa de servicios que permita llevar un control eficiente de los incidentes
que se registran en el area de soporte, los requerimiento solicitados a esta area son
realizados a través de llamadas telefonicas, correos electronicos o de manera verbal y son

resueltos como se ilustra en el siguiente diagrama.

Diagrama 1: Situacion Actual del Proceso:

INICIO

‘ RECEPCION DE INCIDENTE

|

SOLUCION —]

[ NO

ESCALA INCIDENTE AL -
ESPECIALISTA
i
[
FIN

Fuente: Autor
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Conforme se ilustra en el diagrama 1, los incidentes en el rea de tecnologia se

los realiza de la siguiente manera:

e Los incidentes son receptados a través de llamadas telefonicas, via correo
institucional o de manera verbal.

e Una vez receptado el incidente se realizan las siguientes tareas:

o Siesviatelefonica se verifica el incidente y se trata de resolver por
ese medio.

o Si el técnico no puede resolver por ese medio se escala la Ilamada
al area correspondiente para determinar el dafio y solucionar el
incidente.

o Solucion del requerimiento

e Luego de solucionar los inconvenientes se restablece el servicio al usuario

final.

3.2.  Niveles de escalamiento

De acuerdo a ITIL se propone los niveles de escalamiento de la siguiente manera:
1. Nivel 1: Service Desk
2. Nivel 2: Expertos

3. Nivel 3: Proveedor

3.3. Gestion de Incidentes

La Gestion de Incidentes tiene como finalidad la recuperacion de la operacion
normal del servicio lo antes posible minimizando los efectos negativos en las operaciones

del negocio.

3.3.1. Obijetivo de la Gestidn de Incidentes

El objetivo de la Gestion de Incidentes es garantizar el uso de los métodos y

procedimientos estandarizados para una respuesta, analisis, documentacion, gestion
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continua e informacion sobre los incidentes de una manera rapida y eficiente,

manteniendo la satisfaccion del usuario con la calidad de los servicios de TI.

3.3.2. Alcance de la Gestion de Incidentes

La Gestion de Incidentes cubre todo evento que interrumpa un servicio y que sea

comunicado por los usuarios a través del centro de servicios.

3.3.3. Actividades del Proceso de Gestion de Incidentes

Las actividades de la Gestion de incidentes se reflejan en el siguiente diagrama.

Diagrama 2: Actividades de la Gestion de Incidentes
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Registro del Incidente
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Si T Si ¢Es necesario
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Transmisiona gestion - s > Investigacion y Diagnostico No
o jerarquica [Ei ' & SR
Y
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Si

|
v

Resolucion y recuperacion
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FIN

Solicitar cumplimiento (sisetrata de
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3.3.4. Anadlisis de las Actividades del Proceso de Gestion de Incidentes

De acuerdo al andlisis realizado a la situacion actual del proceso se ha planteado

una mejora en la Gestion de Incidentes conforme a los siguientes subprocesos.

3.3.4.1. Subproceso Registro y Clasificacion.

El subproceso de Registro y clasificacion de incidentes inicia con el reporte de
un incidente y finaliza cuando se ha registrado el incidente en este subproceso el estado

del incidente es Abierto.

3.3.4.1.1. Diagrama de Subproceso

Diagrama 3: Subproceso de Registro y Clasificacion

INICIO
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del incidente
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3.3.4.1.2. Tabla de descripcion del Subproceso

Tabla 5: Actividades del Subproceso Registro y Clasificacion

ActiI\I/Didad Actividad | Entrada Des;rcl;é)it\:/liggglela Salida
1 Registrar el |Incidente |Registrar el user ID |Incidente en
user ID de|reportado [de la persona que |registro
quien comunica el
reporta el incidente.
incidente
2 Verificar Incidente |Verificar el registro|Incidente en
Nombre, en de la fechay hora en | registro
Fecha y|registro | que se presenté el
hora del incidente.
incidente
3 Obtener Incidente |Registra detalles del | Incidente en
detalles del|en incidente, tales | registro
incidente registro | como
Software/hardware
afectado, tiempo de
inactividad,
personas afectadas.
4 Clasificar Incidente | Clasificar el | Incidente en
incidente en incidente reportado | registro
registro |en el sistema de
manera correcta
para poder obtener
posteriormente las
métricas y reportes
del sistema
5 Registrar el |Incidente | Registrar el | Incidente
estado del|en incidente en estado | registrado
incidente registro |ABIERTO y generar
el nimero de ticket
en el registro de
incidentes.
6 Comunicar |NUmero |Comunicar al |[Namero de
el numero|de Ticket |usuario el numero |ticket
de Ticket de ticket comunicado
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3.3.4.2. Subproceso Investigacién y Diagnostico

Para el inicio de este subproceso el incidente debe estar registrado y una vez

diagnosticado el incidente se da por finalizado el subproceso.

3.3.4.2.1. Diagrama de Subproceso

Diagrama 4: Subproceso de Investigacion y Diagndstico

INICIO
I
¥
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3.3.4.2.2. Tabla de Descripcion del Subproceso

Tabla 6: Actividades del Subproceso de Investigacion y Diagnostico

ID
Actividad

Actividad

Entrada

Descripcién de la
Actividad

Salida

1

Buscar solucién
o workaround en
la BDC

Incidente
registrado

Buscar en la BDC si
existe una solucién
temporal o definitiva
para el incidente.

Resultado de
la bulsqueda
de soluciones
enla BDC

¢ Existen solucién
o workaround en
la BDC?

Resultado de
la busqueda
de soluciones
enla BDC

Si: Continlia
actividad 4

No: Contintia
actividad 3

con

con

Investigar y
diagnosticar

Incidente
registrado

Comparar el incidente
en el registro de errores
conocidos, problemas,
soluciones, cambios
planeados o bases de
informacion para hallar
ocurrencias  similares,
investigar posible
solucién.

Diagnosticar luego de
revisar, investigar y
analizar la informacién
obtenida a través de la
data histérica del
incidente

Incidente
diagnosticado

¢Se requiere de
un cambio?

Incidente
diagnosticado

Si: Continta
proceso  Gestor
Cambios

con
de

No: Fin del subproceso

Gestion de
Cambios

Incidente
diagnosticado

Cambio
propuesto

Registrar la orden de
cambio para la
restauracion del Cl y/o
servicio(s) afectado(s) y
comunicar al gestor de
cambios para
seguimiento su
aprobacion.

de

Cambio
cerrado
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3.3.4.3. Subproceso Solucién, Recuperacion y Documentacion

Para dar inicio a este subproceso el incidente debe estar diagnosticado y
propuesto una solucion, como salida tendremos solucionado el Incidente, recuperado el

servicio y registrado la solucion.

3.3.4.3.1. Diagrama del Subproceso.

Diagrama 5: Subproceso Solucién, Recuperacion y Documentacion
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3.3.4.3.2. Tabla de Descripcidn del Subproceso

Tabla 7: Actividades del Subproceso Solucién, Recuperacién y Documentacion

- - Descripcion de la n
ID Actividad Actividad Entrada Actividad Salida
1 Solucionar y | Incidente Resolver el incidente | Servicio
Recuperar diagnosticado | ejecutando las soluciones | recuperado
., temporales o definitivas
Solucién recuperando el servicio y
propuesta minimizando el impacto en
el negocio.
2 Actualizar el estado | Servicio Actualizar el estado del | Incidente
del incidente recuperado incidente en el registro de | solucionado
Incidentes.
3 Registrar la solucién | Incidente Se debe registrar en la | Incidente
del incidente solucionado | herramienta como se llevé | solucionado
a cabo la solucién de dicho | (solucién
incidente. registrada)
4 ¢Solucién en base a | Incidente Si: ContinGia con actividad
documentos de la|solucionado |6
BDC? . L
No: Continda con actividad
5
5 JLa solucion | Incidente Si: Continda con actividad
requiere solucionado |7
documentacién? .
No: Fin del proceso
6 Adjuntar documento | Incidente Se adjunta el documento al | Incidente
al incidente y | solucionado | incidente y se le califica. solucionado
calificarlo (documentacion
Documento en BDC
enla BDC adjunta)
7 Documentar la | Incidente Se documentan las | Documento de
solucion en laBDC | solucionado | soluciones de los | solucién creado
incidentes en la BDC en la BDC
3.3.4.4. Subproceso Validacion y Cierre

Para dar inicio al Subproceso de Validacién y Cierre es necesario que el

incidente se haya solucionado y el usuario este conforme cerrando asi el incidente el

generado.
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3.3.4.4.1. Diagrama del Subproceso

Diagrama 6: Subproceso Validacion y Cierre

INICIO
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4

2. Cerrar incidente
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3.3.4.4.2. Tabla de Descripcion del Subproceso

Tabla 8: Actividades del Subproceso Validacion y Cierre

ID . L . .
Actividad Actividad Entrada Descripcion de la Actividad Salida
1 Revisar validez de | Incidente Se verifican los datos y la | Incidente
datos finales y | solucionado | categorizacién para poder dar | solucionado
categorizacion ) por concluido el caso.
Conformidad
del usuario
2 Cerrar incidente Incidente Se cierra el incidente. Incidente
solucionado cerrado

3.3.4.5. Rolesy Responsabilidades de la Gestion de Incidentes

Los roles y responsabilidades de la Gestion de Incidentes son los siguientes:

v Promover la eficiencia y eficacia del proceso.

v" Producir informacién de gestion.



v Administrar los recursos humanos.

v Monitoreo de la efectividad del proceso y recomendaciones de mejora.
v Desarrollo y mantenimiento de los sistemas de la Gestion de Incidentes.
v Administracion de Incidentes Mayores.

v Desarrollo y mantenimiento del proceso de la Gestion de Incidentes y sus
procedimientos.

3.3.5. Politicas del Proceso de Gestion de Incidentes

Las politicas del proceso de Gestion de Incidentes orientan el disefio del proceso

y sirven como bases para aprovechar las oportunidades detectadas:

v" Todos los incidentes deben ser registrados con la finalidad de tener
actualidad la BDC.

v El primer nivel de soporte mantiene la propiedad del incidente hasta que
este haya sido cerrado y el usuario final este satisfecho.

v' El tratamiento y solucion de los incidentes deben ejecutarse conforme
lo establecido en los SLA.

v Los niveles de escalamiento y transferencia deben estar definidos para
asegurar la solucion de los incidentes en el menor tiempo posible y

disminuyendo los impactos.

3.4. Gestion de Problemas

Dado que los problemas son la causa de uno o mas incidentes, Gestion de
Problemas tiene la finalidad de gestionar el ciclo de vida de todos los problemas desde
su primera identificacién hasta nuevas identificaciones minimizando el impacto negativo
de los incidentes y problemas hasta llegar a la raiz de los incidentes documentando dichos

errores y emprender medidas para mejorar o corregir la situacion.
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3.4.1. Objetivos de la Gestidon de Problemas

v’ Evitar la ocurrencia de problemas y los incidentes resultantes.
v Eliminar la recurrencia en los incidentes

v Minimizar el impacto de aquellos incidentes que no se puedan evitar

3.4.2. Actividades de la Gestion de Problemas

Las actividades de la Gestion de problemas se grafican de acuerdo al siguiente

diagrama.

Diagrama 7: Actividades de la Gestion de Problemas
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3.5. Analisis de las actividades de Gestion de Problemas

De acuerdo al analisis realizado a la situacion actual del proceso se ha planteado

una mejora en la Gestion de Problemas conforme a los siguientes subprocesos.

3.5.1. ldentificacion y Categorizacion de Problemas

Registrar y determinar la prioridad de los Problemas con la diligencia adecuada,
de manera que se viabilice una solucién rapida y efectiva.
3.5.2. Diagnoéstico y Resolucion de Problemas

Identificar la raiz de los Problemas e iniciar las soluciones mas adecuadas y

econdmicas. De ser posible, se proveeran soluciones temporales.

3.5.3. Control de Problemasy Errores

Monitorizar constantemente los Problemas mas destacados a la luz del estatus

de su procesamiento, para introducir medidas correctivas cuando sean necesarias.

3.5.4. Cierrey Evaluacion de Problemas

Asegurar gue, tras la solucion exitosa de un Problema, haya una descripcion
historica completa en el Registro de Problema y que se actualicen los Registros de Errores
Conocidos.

3.6. Rolesy Responsabilidades de la Gestion de Problemas

e Es responsable de gestionar el ciclo de vida de todos los Problemas.

e Sus objetivos principales son la prevencion de Incidentes, y la
minimizacién del impacto de aquellos que no se pueden evitar.

e Con esta finalidad, tiene informacion sobre Errores Conocidos Yy

Soluciones Provisionales.
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3.7. Disponibilidad del centro del servicio

El horario definido por el IESS Esmeraldas para la atencion a los usuarios en el

centro de servicios queda establecido de la siguiente manera:
v De Lunes a Viernes de 08H00 a 18H00.

v" Los fines de semana se contara con un técnico de nivel 1.

3.8. Definicion del roles del centro de servicios

Los roles del Centro de Servicios del IESS Esmeraldas quedan establecidos de

la siguiente manera:

Tabla 9: Roles del Centro de Servicios

Rol

Descripcion

Director del Centro

de Servicios

Dirige totas las actividades generales del Centro de
Servicios.

Actla como un punto adicional de escalado a un
superior para el/los supervisores.

Informa a los altos directivos sobre temas de impacto
considerable para el negocio.

Es responsable de que el Centro de Servicios tramite los

incidentes y las diferentes peticiones de servicio.

Supervisor

<

Gestiona los horarios del personal.

Actla como un punto de escalado a un superior para
Ilamadas dificiles.

Prepara informes.

Organiza la informacion del personal.

Analista

Ofrece apoyo de primer nivel atendiendo llamadas y

gestionando incidentes o peticiones de servicios.
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3.9. Indicadores del Centro de Servicios

Los indicadores del Centro de Servicios quedan establecidos de la siguiente

manera:
Tabla 10: Indicadores del Centro de Servicio
Nro. Indicador Definicion
1 e NuUumero de tickets
# de Tickets atendidos atendidos para solucionar
# de Tickets aperturados un requerimiento
2 e Numerd de tickets que se
# de Tickets resueltos resolvieron sobre los que se
# de Tickets aperturados aperturaron.
3 e NuUumero de tickets
resueltos en relacion a los
# de Tickets resueltos tickets  asignados  al
# de Tickets asignados segundo o tercer nivel de
soporte.

3.10. Herramientas de Gestion de Incidencias

Las herramientas para la gestion de incidencias permiten gestionar los casos para
las suspensiones de los servicios que se ofrecen a los usuarios almacenando toda la
informacion relevante en la Base del Conocimiento, estas herramientas tienen varios

objetivos como son:

e Minimizar los periodos de fuera de servicio.
e Llevar un registro de la informacion relevante de las incidencias

¢ Introducir las mejores practicas de manera sistematica.

En el siguiente cuadro mostraremos una lista de varias herramientas de Service

Desk para poder determinar cuél de ellas cumpliria con las necesidades de la empresa:
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Tabla 11: Herramientas de Gestion de Incidencias

) ) ) Aplicacion
Nombre Licencia Lenguaje
Web
OTRS GPL Perl (MySQL) Si
GLPI GPL PHP (MySQL) Si
Request Tracker | GPL PERL (MySQL, PostgreSQL, | Si
Oracle)

3.10.1. OTRS. (Open Ticket Request System)

OTRS es un software bajo licencia GNU (AGPL), cuentas con tres versiones,
la version basica se puede instalar de forma totalmente gratuita, requiere Apache y una
Base de Datos MySq|l, PostGreSql, DB2, Oracle o MS Sql Server. En este sentido, es una

de las herramientas mas versatiles.

El software OTRS presenta las siguientes funciones:

e Cuenta con vistas generales para tickets nuevos, abiertos, supervisados, con
escalamiento o “pendientes”, asi como de los tickets en proceso.

e Tiene vistas generales faciles de filtrar por prioridad, tiempo de escalamiento,
ANS, servicio, tipo, etc.

e También tiene vistas y suscripciones de colas y servicios sobre los que se deben
recibir notificaciones por correo electrénico.

e Permite realizar notificaciones de nuevos tickets y modificaciones por correo
electronico, es decir, es posible trabajar fuera de la interfaz del agente.

e Cuenta con una funcién para bloqueo y desbloqueo de tickets y asi evitar el
procesamiento simultaneo en el mismo ticket.

e Determinacion clara y comprensible de los propietarios (owner) y responsables
(responsible) para el procesamiento de tickets.

e En laactualmente es compatible con 36 idiomas.

e Tiene una funcion “Fuera de la oficina” y visualizacion de los compafieros

ausentes.
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e Permite realizar una busqueda con multiples funciones.

e Permite realizar estadistica de 7 dias.

3.10.2. GLPI (Gestibn libre de Paquete Informatico)

Es una buena herramienta enfocada a dar soporte a las areas tecnoldgicas cuenta
con varios modulos uno de ellos es el de soporte de ayuda, este software es libre
distribuido bajo licencia GPL (Licencia Publica General), que facilita la administracion
de recursos informéticos. GLPI es una aplicacion Web, esté escrita en PHP, permite el
registro y administracion de los inventarios del hardware y el software de una empresa,

optimizando el trabajo de los técnicos gracias a su disefio coherente.

GLPI incluye también software de mesa de ayuda para el registro y atencién de
solicitudes de servicio de soporte técnico, con posibilidades de notificacién por correo
electronico a usuarios y al mismo personal de soporte, al inicio, avances o cierre de una

solicitud.

3.10.3. REQUEST TRACKER

Es una solucion de Gestion de Tickets Open Source, cuneta con licencia GNU,
esta desarrollada sobre Perl y s6lo requiere de un servidor Apache (Linux, MAC OS o
Windows) y una base de datos como MySq|l, Postgre Sql, Oracle o SQL.ite. Este software

puede instalarse sin costo alguno.

Ofrece una interfaz Web tanto para los usuarios como para los operadores del
servicio, en muchas instalaciones la interaccion con los usuarios se realiza casi
exclusivamente a través de los correos electronicos, los tickets y las respuestas llegan a

los clientes de igual manera, solo los operadores trabajan sobre la interfaz Web.
RT dispone también de modulos de reporting, cuadros de mando y "time

tracking" para facilitar la gestion de SLA (Service Level Agreements). Todos ellos

cumplen su funcién pero no son el punto fuerte de esta excelente herramienta.
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3.10.4. Matriz comparativa

Con la finalidad de elegir un software acorde a las necesidades del Instituto
IESS Esmeraldas,
caracteristicas de los servicios que prestan las herramientas de Gestion de Incidencias

Ecuatoriano de Seguridad Social es necesario analizar las
conforme lo establecido en el Modelo de Calidad 1SO 9126 donde se establece que un
software debe cumplir con los atributos de funcionalidad, fiabilidad, usabilidad,

eficiencia, mantenibilidad y portabilidad.

Tabla 12: Métricas de Calidad de Software

METRICAS SOFTWARE
REQUEST
Caracteristicas | Subcaracteristicas OTRS GLPI
TRACKER
El sistema Sistema se Sistema
presenta adecua a las adecuado para
Adecuacion. funciones necesidades de | un service desk
apropiadas para | un service desk
las tareas del
service desk
El sistema Tiene Sistema
realiza funciones para | especialmente
exactamente las | un inventario para una mesa
Exactitud aplicaciones tecnolégicoy | de servicios, se
para las que fue | un médulo ajustaa la
creada para una mesa | orgranizacion
de ayuda

Funcionalidad

Con su interfaz

Es permitida la

Permite otros

genérica, integracion con | programas
OTRS ofrece otros sistemas. | puedan generar
. numerosas tikets via email.
Interpolaridad e
posibilidades
de integracion
por medio de
servicios web
El sistema es Es una Totalmente
totalmente herramienta funcional
- funcional ue cumple
Cumplimiento g P
! cumple con los | con su funcion.
funcional .
estandares y
esta enfocado
con ITIL.
El nivel de Totalmente Cumple con el
Madurez madurez es optimo el nivel | nivel de
Fiabilidad optimo de madurez madurez
Permite Tiene un nivel | Sistema robusto

Recuperabilidad

recuperar datos

de
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al momento de

recuperabilidad

una falla optimo
Completamente | Es tolerante a | Mantenimientos
Tolerancia a tolerable a errores programados,
errores errores bajas por
actualizaciones
El sistema es Un sistema de | Un poco dificil
Aprendizaje de facil facil el aprendizaje

aprendizaje

aprendizaje

Comprension

Su estructura 'y
aplicabilidad es
etender.

Es de facil
comprension

Un poco dificil
la comprension

Usabilidad La operatividad | Es de facil Maneja varias
Operatividad del s’is_tema es | operatividad interfaces
de facil
comprension
Un sistema Sistema de No es muy
Atraccion totalmente interfaz atractivo
atractivo amigable
Los tiempos de | Sistema con Un sistema con
Comportamiento respuesta son tiempos de tiempos de
en el tiempo inmediatos respuesta corta | respuestas
inmediatos
= e Per_mif[e Per_mijce Sus recursos
optimizar los optimizar los son
Comportamiento recursos con recursos optimizados
de los recursos funcionamiento
através de la
nube
Permite Facilidad de Facilidad de
Facilidad de analizar C!e_ andlisis analisis
anélisis manera rapida
una falla para
ser modificada
Ampliable de Tiene facilidad | Sistema
Facilidad de forma flexible | de cambios multiusuario
cambios con funciones
N adicionales
BT R Sistema Sistema estable | Es un sistema
Estabilidad totalmente robusto
estable
Permite realizar | Permite Permite realizar
modificaciones | realizar mantenimiento
Facilidad de de acuerdo a pruebas y
pruebas los actualizaciones
requerimientos
institucionales.
Capacidad de Sistema facil Es de facil Un poco dificil
. . de instalacion. | instalacion de instalar y
instalacion. .
- configurar
Portabilidad -
Capacidad de S/lsj[ema Es portable Es portable
facilmente
reemplazo
portable
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CAPITULO 4: PROPUESTA DEL DISENO DEL SERVICE DESK

De acuerdo al analisis realizado al Area de Tecnologia de la Informacion del
Instituto Ecuatoriano de Seguridad Social Esmeraldas, se determina que se debe
implementar un Centro de Servicios que permita la restauracion de la operacion normal
de los servicios y sistemas en produccion, reduciendo al minimo los impactos adversos
en las operaciones del negocio, asegurando asi su continuidad y manteniendo los niveles

acordados de calidad y disponibilidad del servicio.

Del andlisis realizado a las caracteristicas de las tres herramientas podemos
obtener los siguientes resultados:

Tabla 13: Resultado de métricas

Herramienta Observaciones

OTRS Sistema totalmente adaptable a una mesa
de servicios, se encuentra alineado a los

estandares del marco de referencia ITIL.

GLPI Un sistema totalmente adaptado para las
areas tecnoldgicas, se enfoca méas al
inventario de hardware y software

REQUEST TRACKER Sistema de facil instalacion, adaptable

pero no cumple al 100 % con los

estandares de ITIL

De las tres herramientas que sirvieron de estudio para la elaboracion de la
automatizacion de una mesa de servicios basada en ITIL para la administracion de
incidentes en el IESS Esmeraldas se puede determinar que “la herramienta OTRS cumple

en todos los aspectos para la implementacion de una mesa de servicios”.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

5.1.

Conclusiones

Se realizd un analisis de la situacion actual de la empresa permitiendo de esta
manera identificar los errores y falencias que mantenia el &rea de tecnologia

al momento de gestionar los incidentes.

Se realiz6 un andlisis de los procesos que intervienen en una mesa de servicios
conforme a lo establecido por ITIL para mejorar la gestion de Incidentes
definiendo parametros, roles, responsabilidades y politicas para mejorar el
servicio del Area de Tecnologia.

Con el uso de las métricas para la medicion de la calidad del software que
establece las normas 1SO 9126, se establecieron las ventajas y desventajas
existentes en los sistemas propuestos, logrando asi determinar el software

idoneo para ser implementado en el Area de tecnologia del IESS Esmeraldas.

Con la automatizacion de una mesa de servicios basada en ITIL para la
administracion de incidentes se mejorara el servicio del Area Tecnoldgica de

la Direccién Provincial del IESS Esmeraldas.
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5.2.

Recomendaciones

Se debe realizar una capacitacion al personal del Area de Tecnologia con la
finalidad de que tengan claro cuéles son sus roles, responsabilidades dentro
del proceso y asi cumplir de manera eficiente los objetivos planteados por la

administracion.

Que el personal de la Direccion Provincial del IESS Esmeraldas, aplique los
procedimientos con la finalidad de seguir un control de los procesos por parte

del Director Provincial.

La Direccion Provincial del IESS Esmeraldas y demas instituciones del pais
deberian apostar por aquellas soluciones de software libre que hayan superado
los criterios de calidad, técnicos y de negocio establecidos.

En los Departamentos de Sistemas se debe implementar esta solucion, con la
finalidad de automatizar el proceso de gestion de incidencias, para mejorar la

calidad de servicio que brinda el Departamento y por ende a la empresa.

De acuerdo al andlisis realizado a los sistemas de estudio la herramienta OTRS
es la aplicacion que se ajusta a las necesidades del Instituto Ecuatoriano de
Seguridad Social Esmeraldas.
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ANEXOS

FECHA:
LUGAR:
TEMA:

FICHA DE OBSERVACION

Esmeraldas, 15 de febrero del 2017
Centro de Atencion Universal IESS ESMERALDAS

Solicitudes de Incidentes

Miércoles 15 de febrero del 2017, Centro de Atencion Universal del IESS

Esmeraldas, ficha de observacién para tener un panorama claro sobre la manera que

realizan las peticiones de soporte a los funcionarios del departamento de tecnologia.

HORA

OBSERVACION

10h00

El funcionario del médulo 3 del CAU, realiza una llamada a la
extensién 1056 con la finalidad de solicitar el reseteo de
contrasefia del correo institucional.

10h15

La funcionaria del BIESS, mediante llamada telefénica solicita al
area tecnologica la revision del escaner de dicho mddulo, el
técnico delegado para la revision del equipos se acerco en un lapso
de 3 minutos para la revision, al momento de acercarse el técnico
la funcionaria se encontraba atendiendo al publico por tal motivo
le pidio al técnico que la esperara un momento hasta desocuparse
del afiliado.

Luego de dos minutos el técnico procedid a revisar el equipo el
mismo que tenia desconectado el cable USB, una vez conectado
dicho cable el técnico realizo una prueba para verificar el
funcionamiento del equipo

11h40

El funcionario del modulo 3, solicita soporte de manera personal
para la verificacion de un registro de cuenta bancaria, el técnico
que se encontraba disponible se acerco al modulo para verificar el
problema de los equipos de validacion de cuentas bancarias, de
acuerdo al manual de ayuda que existe para los posibles errores al
momento de validar una cuenta bancaria, dicho error era porque
se habia realizado tres intentos de registro con la cedula y se habia
bloqueado dicho proceso.
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13h00

El funcionario del médulo 4 mediante correo institucional solicita
el reseteo de contrasefia para el sistema de Gestion Documental,
luego de 2 minutos recibe un correo para que pueda generar una
nueva clave de dicho sistema.

14H25

La funcionaria del modulo 5 realiza llamada al area de tecnologia
para indicar que no tienen sistema y que les indique el tiempo de
espera.

El area de tecnologia les indica que la caida del servicio se debe a
un problema a nivel nacional y que el tiempo estimado para la
recuperacion del sistema es de 12 minutos.

14h50

La funcionaria del modulo 5 recibe Ilamada del area de tecnologia
donde les indican que aun no tienen levantado el servicio y que
deben esperar 30 minutos conforme indican desde la Direccion
Nacional de Tecnologia de la Informacion.

A los 10 minutos el servicio se reestablece y pueden continuar con
los trabajos normales.
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FECHA:
LUGAR:
TEMA:

FICHA DE OBSERVACION

Esmeraldas, 17 de febrero del 2017
Departamento de Pensiones y Riesgos del Trabajo

Solicitudes de Incidentes

El dia viernes 17 de febrero del 2017, Departamento del Pensiones y Riesgos

del Trabajo con la finalidad de observar como realizan las peticiones de soporte a los

funcionarios del Area de Tecnologia.

HORA

OBSERVACION

08h05

La Trabajadora Social, solicita soporte al area de tecnologia de
manera verbal debido a que el equipo no enciende, al cabo de 5
minutos se acerca un técnico para revisar la computadora, luego
de realizar varias pruebas de funcionamiento solicita al
funcionario responsable del equipo que autorice la salida del
computador hacia el departamento de tecnologia.

09h25

El Liquidador de Pensiones solicita soporte técnico via telefonica
para solucionar un problema con el sistema HOST, a través del
teléfono le realizan varias preguntas para determinar si se puede
solucionar el incidente a través de este medio, luego de dos
minutos de realizar varias pruebas el usuario puede acceder al
sistema con normalidad.

10h14

Debido a la cantidad de pensionistas que se acercan para retirar
las papeletas de pago en una impresora de red se atasca el papel
por lo que el responsable del &rea de pensiones solicita via
telefonica soporte al area de tecnologia.

De manera inmediata se acerca un técnico para resolver el
problema y continuar con el flujo normal del trabajo.

15h10

Via correo institucional solicitan al &rea de tecnologia soporte
técnico para verificacion del funcionamiento del computador ya
que se ha reiniciado varias veces en un lapso de 5 minutos.

Al momento que se acerca el técnico el equipo se encuentra
apagado y procede a realizar varias pruebas de funcionamiento
donde determinan que existe falla de la memoria y solicita que se
autorice la salida del equipo al departamento de tecnologia.

Luego de 10 minutos regresa el técnico con el equipo, lo instala y
le pide al usuario que realice su trabajo de manera normal.
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FICHA DE OBSERVACION

FECHA: Esmeraldas, 22 de febrero del 2017
LUGAR: Departamento de tecnologia
TEMA: Atencion de Incidentes

El dia martes 22 de febrero del 2017, Departamento de Tecnologia con la

finalidad de observar como se atienden las peticiones de soporte.

HORA OBSERVACION

08h00 | Se recibe una llamada por parte del responsable de la Unidad
Provincial del Seguro Social Campesino, solicitando la instalacion
de una portatil y un proyector para brindar una capacitacion a los
médicos de los dispensarios.

Se designa de manera verbal al técnico encargado de soporte para
que realice la instalacion y configuracion de los equipos.

08h25 | Se recibe un correo electrénico para resetear la clave de acceso al
Quipux del funcionario responsable de bodega, el técnico de
soporte remite correo al funcionario encargado de la
administracion provincial del Quipux para que realice el reseteo,
luego de dos minutos se recibe el corro del técnico donde indica
que se ha realizado el reseteo de la contrasefia y se procede a
indicar al funcionario solicitante que se ha reseteado su clave y
que debe ingresar a su correo para que genere una nueva clave.

08h26 | Se recibe Ilamada desde el salon auditorio donde indican que no
tienen acceso a internet, se designa al técnico de soporte para que
realice la verificacion del problema.

08h40 | Se recibe una llamada desde la Agencia Quininde donde solicitan
soporte para el acceso al sistema de historia laboral, el técnico
realiza varias preguntas para solucionar el incidente, luego de
varios intentos se conecta a través del VNC, software de escritorio
remoto para verificar que tenga los permiso establecidos y pueda
utilizar los aplicativos.

El incidente es resuelto a través del soporte remoto debido a que
se habia des configurado los permisos locales.
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09h12

Se recibe una llamada desde el dispensario Tonsupa solicitando la
activacion del usuario del médico general en el sistema MIS
AS/400, se procede a enviar correo al técnico de soporte para que
proceda con la activacion de dicho usuario, en un tiempo de 1
minuto se recibe el correo indicando que se activé al usuario del
dispensario Tonsupa.

Se procede a llamar al médico de dicho dispensario para que
ingrese al sistema, una vez que el medico pudo ingresar al sistema
de cierra el caso.

10h08

Se recibe Ilamada del Centro de Atencidén Universal desde la
extension 1067, solicitando soporte en una impresora, el técnico le
pregunta qué tipo de soporte necesita, el usuario no puede
imprimir, se procedid a realizar pruebas desde el area de
tecnologia, se verifico que la impresora estaba activa, el equipo
también esta activo en la red local, como no se encuentra instalado
el VNC en dicho equipo se procedi6 a designar a un técnico de
soporte para que soluciones el incidente.

10h35

Se recibe Ilamada desde el centro de atencion universal donde
indican que el sistema de turnos no esta entregando los tikects a
los afiliados, se procede a enviar a un técnico de soporte para que
verifique el estado del equipo.

11h00

Se recibe un memorando solicitando una capacitacién del sistema
AS/400 para los nuevos auxiliares de enfermeria de los
dispensarios médicos, se escala el pedido al responsable del Area
tecnologia para que analice el requerimiento solicitado por el Lider
de la Unidad Provincial del Seguro Social Campesino.

En un tiempo de una hora se recibié una copia del documento
donde el responsable del &rea de tecnologia autorizaba el curso
indicando las fechas y el técnico que realizara dicha capacitacion.

Se procedid a enviar correo institucional al Lider de la Unidad
Provincial del seguro Social Campesino indicando el nimero de
merando donde se autorizaba dicha capacitacion.
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FECHA:
LUGAR:
TEMA:

FICHA DE OBSERVACION

Esmeraldas, 7 de marzo del 2017
Departamento de tecnologia

Escalamiento de Incidentes a Proveedores Externos

El dia martes 7 de marzo del 2017, Departamento de Tecnologia con la finalidad

de observar como se escalan los incidentes a los proveedores externos.

HORA

OBSERVACION

10h45

Se recibe una llamada del Centro de Atencién Universal donde les
indican que no tienen sistemas, el técnico realiza varias pruebas en
su equipo notando que no solo son los aplicativos del IESS a los
que no se pueden acceder sino que tampoco tienen salida al
internet por lo que se procede con escalar el incidente al técnico
responsable del area de redes para que verifique el enlace de datos.

10h47

El técnico responsable del &rea de redes realiza varias pruebas de
funcionamiento en los equipos de comunicaciones donde
encontrando que una alarma se encuentra encendida en el Router
de CNT, luego de realizar las pruebas de rutina en ese equipo
procede a realizar una llamada al nimero de servicios de CNT para
empresas donde el operador le solicita varias datos y le pide que
realice otras pruebas.

Luego de realizar varias pruebas le indican al técnico que en un
tiempo estimado de dos horas se encontrara en el sitio un técnico
de la empresa CNT.

12H15

Un técnico de la empresa CNT realiza una llamada al técnico
para indicarle que luego de realizar varias pruebas se encuentra
con la novedad que el cable de fibra dptica se encuentra dafiado y
que el servicio se reestablecera en un tiempo de 4 horas.

15h43

Se recibe una llamada el técnico de CNT indicando que el servicio
se encuentra reestablecido.

15h44

Luego de realizar las pruebas del servicio en los servidores el
técnico responsable del area de redes reporta que el servicio esta
activo y que se puede continuar con las labores normales.

15h45

Se comunica al jefe del personal operativo del centro de atencion
universal que el servicio se encuentra activo y que pueden
continuar con las funciones normales.
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ENTREVISTA DIRIJIDA AL RESPONSABLE DEL AREA DE TECNOLOGIA
DEL IESS ESMERALDAS.

Pregunta Nro. 1.- Cuenta con un sistema que le permita realizar el control y seguimiento
de las peticiones de soporte técnico.

Pregunta Nro. 2.- Cual es el procedimiento para la atencion de las peticiones de servicio.

Pregunta Nro. 3.- Bajo que pardmetros realizan las atenciones de peticiones de servicio.

Pregunta Nro. 4.- Cuentan con una metodologia para el control y seguimiento de las
peticiones de servicio.

Pregunta Nro. 5.- Cuentan con infraestructura tecnologica para la implementacion de
nuevas herramientas o sistemas computacionales que permitan mejorar la gestion del
Area de Tecnologia.

Pregunta Nro. 6.- Conoce usted sobre las herramientas informéticas que permiten
optimizar los recursos tecnolégicos y humanos referentes a la Gestion de Incidencias.

Pregunta Nro. 7.- Estaria de acuerdo en implementar una herramienta que permita
mejorar el servicio a los clientes y la gestion del area tecnoldgica.
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