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1. Introducciéon

En los Ultimos afios las tecnologias de redes inalambricas y entre ellas WiFi o
Zigbee han presentado un acelerado desarrollo permitiendo la incorporacion de esta a
multiples plataformas para la implementacion de redes de sensores inalambricos (WSN)
debido a su bajo consumo de potenciay hace posible que dispositivos como los nodos de
una red inalambrica pueden comunicarse directamente con otros dispositivos IP; es por
ello, que este tipo de redes se las puede aplicar en & monitoreo y control de éreas
geogréficas sensibles como bosques y reservas ecol 6gicas que ese encuentran a merced de
eventos que pueden destruirlas de forma parcial o total como: cambio climético, tala

indiscriminada de arbol es, contaminacion e incendios forestal es, entre otros.

En € caso de los incendios forestales, a cual se orienta este caso de estudio, la
investigacion se ha centrado en la experiencia local en materia forestal. En este caso, €
sistema utiliza informacién procedente de las redes de sensores inaldmbricos (WSN)
basada en tecnologia ZigBee |IEEE 802.15.4 distribuida en una superficie forestal de
prueba. El sistemaintegrainformacion terrestre en tiempo real (facilitada por |os sensores)
con informacion histérica proporcionada por 1os mismos y almacenada en una base de
datos en unaplataformaen lanube. De estaforma, es posibl e establecer donde se concentra

el mayor riesgo de incendio en una zona concreta, un bosque, por g emplo.

El sistema no esta pensado para detectar incendios provocados, pero ofrece a los
organismos de socorro una herramienta sencilla de aerta temprana, afinando asi e

prondéstico de un eventual brote de fuego en un bosque.



La prevencidn de incendios forestales se caracteriza por la elaboracion de indices
empiricos basados en vari abl es ambiental es como: temperatura, niveles de humo, direccién
del viento, etc. Los sistemas de deteccidn de incendios se pueden dividir, a grandes rasgos,
en dos grupos:. inspeccion humana directa o indirecta y sistemas automaticos basados, en
general, en laradioespectrometria satelital; en el caso de investigacion € modelo de derta
temprana es basado en la lectura de la variacion de temperatura de sensores ubicados in
Situ, estos datos, luego de ser recolectados y almacenados son discriminados de tal manera
gue permitan generar notificacionesy asu vez desarrollar un sistemade prediccion y derta

de estos fendmenos sean naturales o no.

El producto final de este proyecto es un prototipo de alerta temprana de incendios
forestales que contempla un &rea del Bosque Protector Guayabillas de la ciudad de Ibarra,
basado en una configuracion de unared de sensores con tecnol ogia | EEE 802.15.4 que son
los principalesrecolectores deinformacion in situ y datos histéricos deincendiosforestales
SGR obtenidos sobre €l sector elegido para entender la dinamica detras de este fendmeno
y que serviraparael desarrollo del prototipo en cuestion. Para conseguirlo, se consideraran
criterios de disefio y colocacidon de sensores inal&mbricos, comunicacién con € nodo
central y demés. Todo esto hard que € prototipo tenga un componente innovador pues €
producto final tendra un valor agregado diferenciador con respecto a otras soluciones

presentadas para enfrentar esta problemética.

Se va a utilizar una red ZigBee de 4 elementos, un nodo centra y tres nodos
sensores que seran los elementos activos de recol eccion de datos de temperatura y demés

variables; en €l nodo central se realizard un puente entre la tecnologia ZigBee a TCP/IP



para brindar la conectividad a la plataforma en la nube; amacenar los mismos y

discriminarlos para la generacién de dertas.

Laplataformaa utilizar sera Ubidots, que es una plataforma en lanube que permite
almacenar e interpretar informacion de sensores en tiempo real, haciendo posible la
creacion de aplicaciones para € Internet de las Cosas de una manera practica. Gracias a
ésta herramienta se ahorratiempo y dinero a momento de desarrollar aplicaciones como:
sistemas de telemetria GPS, aplicaciones para contar vehiculos en una calle, sistemas para
monitoreo de temperaturay otras variables de sensores; esta Ultima caracteristicaeslaque
seutilizaparael desarrollo delasolucion planteada, 1acual aceptalos datos delos sensores,
realiza un analisis de los mismos en la plataformay elige entre una de sus opciones lamas

adecuada para generar €l aviso.

Se disefiarda un Dashboard de control para que € o los administradores puedan

interactuar con la plataformay |os datos que esta muestrean.

Posteriormente se realizara un estudio de costo beneficio del proyecto que servira
como base paraunafuturaimplementacion de sistemade monitoreo deincendiosforestales
en tiempo real basado en internet de las cosas y plataformas como servicio en lanube, la
implementacion de este sistema permitira la deteccion de variacion de niveles de
temperatura y otros parametros presentes en un incendio forestal y permitir, luego de la
generacion de una aerta, la intervencion de los organismos de socorro, reduciendo los
riesgos de dafios colaterales, ahorrando superficie de suelo quemada, horas de trabajo

combatiendo las [lamas y disminuyendo la contaminacion atmosférica.



2. Justificacion
Dentro del Plan del Buen Vivir en su planificacion 2013-2017, para €
cumplimiento del objetivo 7 de los derechos de la naturaleza'y promover la sostenibilidad
ambiental territorial y global, entre sus politicas y lineamientos, en €l punto 2 inciso j. se
establece que se debe, “Impulsar incentivos y tecnologia apropiada para la conservacion
de la naturaleza, sus bosques, zonas de nacimiento y recarga de agua y otros ecosistemas
frégiles, enfocados en particular en las comunidadesy |os individuos mas dependientes del

patrimonio natural parasu sobrevivencia.”

loT presenta una evolucion de la Internet con la presencia de més dispositivos que
se conectan alared con un proposito especifico, para poder recopilar, analizar y distribuir

datos que se pueden convertir en informacion y conocimiento. (Evans, 2011)

|[EEE 802.15.4 es un estandar que define € nivel fisico y e control de acceso a
medio de redesinal@mbricas de &rea personal con tasas bagjas de transmisién de datos (1ow-

rate wireless personal area network, LR-WPAN). (WPANSs, 2007)

Las redes inaldmbricas de sensores (WSN), permite la comunicacién en forma
flexible en tiempo, espacio y autbnoma, capaces de obtener informacién del entorno y
enviarla de forma inal@mbrica a una central, ofreciendo la posibilidad de monitorear
sistemas de recoleccion de datos como temperatura, riego y telemetria GPS. (Hernandez,

2010)

En el escenario deincendios forestal es se analiz6 informacion climética (INAMHI)
y las reportadas en €l pais por la Direccién de Monitoreo de Eventos Adversos referente a:
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precipitacion promedio por regiones, probabilidades de precipitacion bajo la normal,
estadisticas de eventos adversos; |0 que pone en consideracion el aparecimiento de nuevas
variables a tomar en cuenta para la deteccion y prediccién temprana de incendios

forestales.

En e presente escenario se analizo la recurrencia los incendios forestales del mes
de julio afos 2010 a 2015, para este periodo se dispone de la fuente de datos es la
Direccién de Monitoreo de Eventos Adversos de la SGR — Secretaria General de Riesgos
(INAMHI, 2010 al 2015). El nimero de incendios forestales en los meses de agosto a
noviembre fue de 795 eventos, de ellos e: 0 a1 % corresponde a los afios 2010 y 2011,
con un incremento de entre 32 a 68 % en los afios 2012 y 2015. Las precipitaciones

disminuyen parael Ultimo afio (35 %), con respecto a afio anterior. (Riesgos, 2015)

Los cantones Quito en la provincia de Pichincha, Ibarray Otavalo de la provincia
de Imbabura, fueron |os principal es cantones con mayor ocurrencia de incendios forestales
en el pais en los Ultimos cuatro afos. La ocurrenciade losincendios forestales en los meses
de agosto a noviembre periodo 2010 — 2015 se incrementa en un 3 % con respecto al afo

anterior. (Riesgos, 2015)

La deteccion debe ser anticipada o en el peor de los casos rapida, con un minimo
de tiempo transcurrido desde €l inicio del fuego. Ademas, debe aportar la mayor cantidad
de informacion acerca de las caracteristicas del incendio y del sector en € cual se propaga,

parafacilitar las decisiones de despacho de recursos.



Por todo esto, la deteccion de incendios forestales, es € conjunto de recursos,
procedimientos y actividades para descubrir, localizar y reportar en el menor tiempo un
incendio, a fin de que las autoridades pertinentes decidan e despacho de los recursos

necesarios.



3. Antecedentes

Luego de iniciado un incendio forestal, su descubrimiento inicia una serie de
acciones gue culminan con el combate a fuego y el andlisis que se hace de la situacion; €
despacho de recursos terrestres y aéreos; su desplazamiento haciael incendioy e combate
propiamente como tal. Por lo tanto, una deteccion oportuna, tiene consecuencias
operacionales y econdmicas. Mientras mas rapido se descubre un incendio, mas exitoso
serd el combate y menor el dafio producido; si a esto sele suma un modelo predictivo que
puede alertar de estas situaciones antes de gque sucedan las ventgjas estan por demas

justificadas. (Sowah, Ofoli, Krakani, & Fiawoo, 2014)

Se han utilizado varias tecnologias para €l desarrollo de sistemas de deteccion de
incendios forestales, entre estas se encuentran (Baddewithana, Godigamuwa, Gauder, &
Hapuarachchi, 2013):

A. Deteccion terrestre moévil: Corresponde a desplazamiento de vigilantes en una

area dada, en un apropiado medio de transporte o0 a pie. En varios paises se tienen

una amplia utilizacion a nivel de predio, especialmente en el caso de empresas
forestales, donde se la combina con la supervision de faenas. Entrega informacion
completa sobre el incendio alavistay posibilita luego un primer ataque a fuego,
pero la observacion no es continua, ya que, durante € recorrido, pasara un cierto

tiempo paravolver apasar y vigilar un mismo sector.

B. Deteccion terrestre fija: Se basa en lavision de un Observador desde estructuras
metdlicas 0 de madera, de 15 a30 m de altura, denominadastorres, o bien de casetas
de menor atura llamadas puestos de deteccion. Se construyen en cerros de atura

prominente, desde los cuales se vigila € areaen un radio estimado en 20 km, o mas



usando prisméticos. Avistado un fuego € Observador recopila la informacion
necesaria sobre las caracteristicas del fuego y del terreno y latransmite por radio a
los organismos de socorro. La observacion en € &ea es permanente, casi
ininterrumpida y la comunicacion por radiotransmisor es facil y estable. Pero no
todo € terreno esta a la vista, habra puntos ciegos en e lado oculto de los cerros,
gue retardaran en algunos minutos la deteccion hasta que € humo sea visible por

sobre €l terreno.

C. Deteccion afrea: Se basa en la utilizacién de aviones, generalmente
monomotores de ala alta, para detectar incendios desde e aire. El piloto es
acompaiiado por un Observador, quien es € que realiza propiamente la
observacion. Permite observar una gran cantidad de superficie por unidad de
tiempo y entrega una gran cantidad de informacidn precisa y exacta acerca del

incendio descubierto y sobre el cual se vuela. Pero su costo de operacion es ato.

D. Deteccién con sistemas teevisivos. Utilizan camaras de television que
transmiten su sefla por microondas hasta | as pantallas de un puesto de mando, por
giemplo en un vehiculo en terreno, donde su personal o un software analizan la
situacién segun la vision en pantalla. Las camaras pueden estar instaladas sobre
torres ubicadas en la cumbre de un cerro, barriendo el area en 360°, o bien

instaladas en € exterior de aviones e, incluso, en aviones no tripulados.

E. Satélites. Hay areas en e mundo donde, debido a la carencia de organizaciones

de proteccion contra incendios forestales 0 de sistemas de deteccidn, la Unica



posibilidad de conocer 10 que ocurre es usando imagenes de satélite de Orbita baja,

por ggemplo de los satélites Aquay Terra.

Sin embargo, para deteccion esta modalidad es lenta, dado €l tiempo entre pasadas
del satélite. No aporta, ademés, €l detalle que entregan |os medios convencional es basados
en la vista y discernimiento humano. La percepcion satelital, en todo caso, permite
monitorear cambios en la condicion de la vegetacion (contenido de humedad) durante la
temporada(NDV I, indice normalizado de diferencias en lavegetacion); medir exactamente
superficies en incendios de magnitud y monitorear cambios o recuperacion de la
vegetacion después del fuego. Equipos de cientificos de varios paises han calculado que
losincendiosforestalesliberan alaatmdésferae equivalente al 50% del didxido de carbono
(CO2) causado por la quema de combustibles fosiles. Ello significa que sus efectos sobre
el cambio climatico han sido subestimados, aseguran estos expertos. Por €llo, piden, en un
estudio publicado en la revista "Science”, que € Grupo Intergubernamenta de Expertos
sobre e Cambio Climatico (IPCC, sus siglas en inglés) tenga en cuenta este dato en sus

informesy modelos del clima. (Gai, Weng, & Yuan, 2011)

"Se calcula que la deforestacion provocada solo por los incendios intencionados
representaunaquintaparte del efecto invernadero de origen antropogénico y ese porcentgje
puede aumentar” (Sowah, Ofoli, Krakani, & Fiawoo, 2014), sefiala uno de los autores del
estudio, Thomas Swetnam, de la Universidad de Arizona (Estados Unidos). El fuego
constituye "un catalizador primario del cambio climatico global", afirma Swetnam, apunta
gue la investigacion también pretende aertar a los cientificos para que investiguen y

evallen mejor los efectos de los incendios sobre € planeta.



Por otro lado, la infraestructura tecnoldgicay las redes de sensores (inalambricos
generalmente) ayudara a comprender casos cada vez més practicos y menos académicos
de la obtencion de datos corrdacionados, permitiendo mangar modelos nuevos,
sustentados cientificamente como objetos totalmente intuitivos. (Liu, Wang, Zhou, &
Wang., 2010) La eeccién de la tecnologia y forma de comunicacién adecuada hard que
este proyecto seala base sobre |la cual se desarrollaran futuras iniciativas que aporten ala
implementacion de una infraestructura Smart Rura (Territorios Digitales rurales

inteligentes).

3.1 Problema

Aproximadamente 1000 incendios forestales en € 2015 quemaron mas de catorce
mil de hectareas de bosques y pastizales en e Ecuador. Ni el nimero de incendios
forestales ni la magnitud de los mismos han mostrado indicios de disminucion y alin se

desconocen las causas que provocaron mas del 30% de ellos. (Riesgos, 2015)

En los ultimos afos las tecnologias de redes inalambricas han presentado un
acelerado desarrollo en la implementacion de redes de sensores inaldambricos (WSN)
debido a su bajo consumo de potencia y hace posible que dispositivos como los nodos de
una red inaldmbrica pueden comunicarse directamente con otros dispositivos IP; es por

ello, que estetipo de redes selas puede aplicar en el monitoreo de temperatura.

Los incendios forestales se han convertido en la principal amenaza para |os cerros
y bosques en & Ecuador y en algunos sectores especificos en varias provincias como es €l
caso del Bosgue Protector Guayabillas en la ciudad de lbarra, en donde los incendios

forestales tienen su origen, casi en su totalidad, en € ser humano y sus actividades. Salvo
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unos pocos incendios causados por caidas de rayo durante tempestades eléctricas, la
mayoria de ellos son ocasionados por descuidos 0 negligencias en la manipulacién de
fuentes de calor en presencia de vegetacion combustible, por préacticas agricolas cas
ancestrales, por una escasa cultura ambiental o por intencionalidad originada en

motivaciones de distinto tipo, incluso la delictiva.

Para la Secretaria Nacional de Gestion de Riesgos la prevencion de incendios
forestales es @ conjunto de actividades destinadas a evitar gue por accion u omision de las
personas, se originen incendios forestales, y a intervenir previamente la vegetacion para

impedir o retardar |a propagacién del fuego, en € caso que se produzca un incendio.

Por |o anteriormente expuesto se formula el problema:

Existe una falta de sistemas de alerta temprana de incendios forestales, que con
ayuda de la tecnologia en sensores e 10T ayude a la recoleccidn y posterior andlisis de
informacion que permita la intervencion de los organismos de socorro, convirtiendo a
presente desarrollo en una herramienta fundamental a la hora de proteger a

medioambiente.
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4. Objetivos

4.1. Objetivo General:

Implementar un prototipo de monitoreo de incendios forestales basado en 10T y
PaaS utilizando una configuracion de una red de sensores bajo €l estandar IEEE 802.15.4
para la recoleccion de informacion que permita la rapida intervencién de los organismos

de socorro.

4.2 Objetivos Especificos:

1. Analizar €l estado del arte respecto al protocolo |IEEE 802.15.4, 10T Y Paas, y su
utilizacion para redes de sensores inalambricos.

2. Disefiar la red de sensores para la recoleccion de la informacion en tiempo real
de los parametros a medir.

3. Realizar laspruebas de funcionamiento dela red de sensores, junto con €l analisis
de los datos a transmitir para determinar €l trafico a ser enviado a la nubey las
alertas hacia los organismos de socorro.

4. Realizar un andlisis costo beneficio del proyecto que servira como base para la

implementacion del sistema de monitoreo de incendios forestales
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5. Desarrollo Del Caso De Estudio

En este apartado se analiza € estado del arte del Internet de las Cosas y las redes
inalambricas de sensores (WSN?) con sus caracteristicas, elementos que la conforman,
topologias y aplicaciones, ademas tratan puntos importantes acerca del estandar |IEEE
802.15.4, sus caracteristicas y arquitectura; ademés de entender cdmo funciona €
Hardware Libre asi como sus ventgjas; posteriormente se analizan temas acercadelaNube

(Cloud Computing), sustiposy niveles de servicios.

A continuacion se estudian los sensores utilizados en la deteccion de variables
generadas en un incendio forestal y |os detalles necesarios sobre |ateoria del fuego que es
e fendbmeno a monitorear asi como & estado del arte de sistemas contra incendios de

produccion.

A continuacion se procede con € disefio del Sistema de Alerta Temprana de

Incendios Forestales y las pruebas de funcionamiento respectivas.

Para finalmente complementar con €l estudio de factibilidad econdmica de la

propuesta planteada mediante el andlisis costo — beneficio parael Caso de Estudio.

L WSN: Wireless Sensor Network.
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5.1. Estado del arte respecto al protocolo IEEE 802.15.4, 10T y PaaS, y su

utilizacion para Redes de Sensor es | naléambricos.

A continuacion se muestraun andlisis de las principal es caracteristicas y conceptos
como loT, WSN, la Nube, PaaS asi como teoria del fuego y un resumen sobre las

funcionalidades de sistemas contraincendios de produccion anivel mundial.

5.1.1. Internet of Things

" 5"
¥ INTE RNETof
THINGS
=8

—
—

\l 2

O

Figura 1. Internet of Things

Fuente: LinkedIn - Internet of Things. Obtenida de: https.//www.linkedin.com/topic/internet-of-things

El Internet de las Cosas, como se observa en la infografia de la Figura 1, es €
componente tecnologico fundamental sobre el que sienta sus bases € paradigma de la
Industria4.0. Y aunque pudiese parecer de otraforma, dada su omnipresenciaen cualquier
articulo o discusion tecnologica, el termino “Internet de las Cosas” es bastante reciente.

Fue en 2009 cuando Kevin Ashton, profesor del MIT en aguel entonces, uso la expresion

14



Internet of Things (IoT) de forma publicapor primeravez, y desde entonces el crecimiento
y la expectacion arededor del término haido en aumento de forma exponencia. Fue en €l
RFID journal (Aston, 2009) cuando Ashton acufié publicamente € término. Aunque é
mismo ha comentado que la expresién era de uso corriente en circulos internos de

investigacion desde 1999, si bien no se hizo publico de forma notoria hasta entonces:

“Si tuviesemos ordenadores que fuesen capaces de saber todo lo que pudiese
saberse de cualquier cosa —usando datos recolectados sin intervencién humana
seriamos capaces de hacer seguimiento detallado detodo, y poder reducir deforma
importante los costes y malos usos. Sabriamos cuando las cosas necesitan ser
reparadas, cambiadas o recuperadas, incluso s estan frescas o pasadas de fecha.
El Internet de las Cosas tiene e potencial de cambiar el mundo como ya lo hizo

Internet. O incluso mas.”

Ante la popularizacion de Internet, la idea de conectar objetos mediante esta red
empez6 pronto a popularizarse. Yaen 1990 John Romkey, un ingeniero del Xerox PARC
en EEUU, cred € primer objeto conectado a Internet: una tostadora que se podia encender

0 apagar en remoto.

La conectividad fue a través del ya mencionado protocolo TCP/IP y € control se
realiz6 mediante SNMP (Simple Network Management Protocol), protocolo de gestion de

red, gue se uso para controlar €l encendido y apagado del electrodoméstico.

A pesar de suponer una revolucién en la forma de entender las redes, las

comunicaciones gue Internet ofrecia en e origen de su expansion mundial eran
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principalmente cableadas. Esto, unido a que €l coste del hardware era alin elevado, hizo
gue lasideas que podian llevar aimplementar objetos conectados préacticamente pasasen

inadvertidas durante mucho tiempo.

'BILLIONS OF DEVICES

Figura 2. Dispositivos conectados por Internet y su evolucién futura

Fuente: CISCO (Evans, 2011)

Como se muestra en la Figura 2, 10T es la nueva estructura que, segun las
predicciones, en el 2020 conectard 50 millardos de objetos inteligentes cuando la
poblacion mundial alcance los 7,6 millardos. Como sugierelal TU (Union Internacional
de Telecomunicaciones) (Antonio LinAn Colina, 2015), esta estructura fundamental  se
construird alrededor de unaarquitectura multicapas en la cual |os objetos inteligentes se
usaran para prestar diferentes servicios a través de las cuatro capas principales
representadas en la figura3: una capa del dispositivo, una capa de red, una capa

de soporte y una de aplicacion.

La capa del dispositivo contiene los dispositivos (sensores, actuadores) y

pasarelas (gateways) que se usan para recolectar las lecturas del sensor para su
16



procesamiento posterior, mientras que la capa de red proporcionael transporte necesario y

las capacidades dered para enrutar los datos de IoT a los sitios de procesamiento.

La capa de soporte es una capaintermedia (middleware) que sirve para esconder
la complgjidad de las capas inferiores a la capa de aplicacion y para dar servicios
especificos y genéricos tales como almacenamiento bajo formas diferentes (sistemas de
manej o de base de datos y/o sistemas de computaci én en lanube), asi como otros servicios,

por ejemplo traduccion. (Antonio Linan Colina, 2015)
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Figura 3. Arquitectura de Capasde |oT

Fuente: (Antonio Lindn Colina, 2015)

Como se describe en laFigura 4, laloT puede concebirse como una estructura que
ofrece servicios de aplicacion habilitados por varias tecnologias. Los servicios de
aplicacion permiten la dotacion de inteligencia a ciudades, servicios de transporte,
edificios, manegjo de la energia, de laindustria, y de la salud, apoyandose en diferentes

tecnologias como sensores, nanoelectronica, redes de sensoresinalambricos  (wireless
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sensor network: WSN), identificacion de radio frecuencia (RFID), locaizacion,

almacenamiento y nube.

Los sistemas y aplicaciones de la 0T estdn disefiados para proporcionar
seguridad, privacidad, proteccion, integridad, confianza, fiabilidad, transparencia,

anonimato, y estan sujetos a limitaciones éticas.

Ly

[ sensor | [ Mamoelectronics | [ wsn | [identification]  ocaiisation | [ Storage | Goud |
Enabling Techaclogies

Figura 4. Vista Tridimensional deloT

Fuente: (Antonio Linan Colina, 2015)

Los expertos comentan que la direccion de esta tecnologia se dirige hacia lo que
podria llamarse una “sociedad de red ubicua”, en la cual las redes y los dispositivos
interconectados son omnipresentes. La RFID y los sensores inal@mbricos prometen un
mundo de dispositivos en red interconectados que ofrecen contenido e informacion
relevantes dondequiera que el usuario se encuentre. Todo, desde una llanta a un
cepillo de dientes, estara dentro de la cobertura delared, anunciando el amanecer de una
nuevaera en lacua lalnternet de hoy (de datos y gente) ceda el paso alalnternet

de las Cosas del mafiana. (Antonio Linan Colina, 2015)
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Al principio de larevolucion de Internet los usuarios quedaban sorprendidos
ante laposbilidad de establecer contacto con la gente u obtener informacién de
cualquier parte del mundo y endiferentes zonas horarias. El proximo paso en esta
revolucion tecnolégica es e de conectar objetos inanimados a unared de comunicacion

acualquier hora, en cuaquier lugar.

Lavision gue subyace alalnternet de las Cosas permitirael acceso alainformacion
no s6lo a “cualquier hora” y en “cualquier lugar” sino también usando “cualquier cosa”.
Esto serafacilitado con el uso de lasWSN vy etiquetas RFID para extender € potencial de
comunicacion 'y monitoreo de lared de redes, asi como para incorporar capacidades de
computacion en objetos y actividades de uso diario como afeitadoras, zapatos, embalgje.

(Antonio Linan Colina, 2015)

Las WSN son unaformatempranade redes ubi cuas de informacion y comunicacion

por lo tanto son uno de los bloques que constituyen ala Internet de las Cosas.

5.1.2. Redeslnaldmbricas

Al hablar de la comunicacién mediante redes inaldmbricas, se abarcan varias
tecnologias donde se han venido desarrollando este tipo de comunicaciones, atal punto
en e que tecnologias como la telefonia fija poco a poco se ha venido reemplazando por
la telefonia mévil, € tener acceso a la Internet mediante cualquier dispositivo personal

cadavez en mésféacil y asequible.
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Las redes inalambricas permiten a un usuario o dispositivo mantenerse conectado
haciendo énfasis ala movilidad y en € no uso de cableado dentro de un érea especifica
En € sitio web de Comunidad Informética CCM, 2015 indica que: “Las redes
indlambricas se basan en un enlace que utiliza ondas eectromagnéticas en lugar de
cableado estdndar. Hay muchas tecnol ogias diferentes que se diferencian por lafrecuencia

de transmision que utilizan, y el alcancey lavelocidad de sus transmisiones”.

Red de area personal inalambrica (WPAN)
Redes de area metropolitana inalambricas (WMAN)

" GSM

7 oy, D'

w[max ' GPRS
m HomeRF Hlperﬂ:eﬂma / UMTS (3G) /

’

Redes de area local inalambricas (WLAN)
Redes de area extendida inalambricas (WWAN)

Figura 5. Clasificacién de Redes Inalambricas

Fuente www. Kioskea.net Obtenida de:

http://static.commentcamarche.net/es.kioskea. net/pi ctures/wirel ess-images-wpan-wlan-wman-wwan.png

Como muestra la Figura 5, estd la clasificacion de las redes inalambricas de
acuerdo a alcance, y segun €l estéandar al cua se establecen y a continuacion esta la

descripcion de cada uno.

WPAN.- Redes de Area Personal. Redes de corto acance que comprende

arededor de 10 metros, se basa en |os estandares 802.15, normal mente utilizadas
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para conectar varios dispositivos portétiles personales sin necesidad de cables.

(Camargo, 2009)

WLAN.- Redes de Area Local. Es una red que cubre un equivalente a una red
local de una empresa, permite que los usuarios puedan movilizarse en un area

especifica, se basa en los estandares 802.11.

WMAN.- Redes de Area Metropolitana. Estas redes ofrecer unavelocidad efectiva
de 1 a 10 Mbps teniendo un acance de hasta 10 kilémetros, Wimax es una de las
tecnol ogias que pueden llegar atener vel ocidades de 70 Mbpsen unaradio devarios

kilometros. Se basa en € estéandar 802.16.
WAN.- Redes de Area Extensa. Tienen €l a cance mas amplio entre todaslas redes
inal&mbricas, un gjemplo de este tipo de red son las tecnologias de |a telefonia

movil, como GSM, UMTS, HSPA, LTE, etc. (Comunidadlnformatica, 2014)

5.1.2.1. Redes|nalambricas de Sensores (WSN)

“Una red inalambrica de sensores esta compuesta por una cantidad de pequefios

dispositivos, autébnomos, distribuidos fisicamente, llamados nodos de sensores, instalados

alrededor de un fendmeno para ser monitoreado, con la capacidad de almacenar y

comunicar datos en una red en forma inalambrica.” (Vésconez, 2013)

Una WSN es una red inaldmbrica de dispositivos de censado. Las WSN son

sistemas distribuidos constituidos por dispositivos de bajo consumo de energia, con
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capacidades de censado y comunicacioén. Los dispositivos que conforman dichas redes se
les denominan nodos sensores o motas (motes) y estan limitados en su capacidad
computacional y de comunicacion. Sin embargo trabajan de forma colaborativa parallevar
lainformacion de un punto a otro de la red transmitiendo pequefios mensajes de un nodo

aotro.

Se puede decir gque una WSN esta conformada por pequefios dispositivos que
contienen distintas capacidades de procesamiento, sensitiva y una comunicacion de tipo
inal&mbrica, esto con € fin de recolectar informacion del entorno en donde se encuentran,
para luego esta misma informacion procesarla y retransmitirla hacia otros dispositivos de

iguales o similares caracteristicas mediante un protocolo de encaminamiento adecuado.

5.1.2.2. Elementosdeuna WSN

Una red de sensores inal@dmbricos tipicamente esta conformado por cuatro

el ementos fundamental es como son:

Nodos sensores
Gateway
Estacion base

Red inaldmbrica

Basados en los elementos ya mencionados se puede expresar graficamente la

estructura de lared como se muestraen la Figura 6.
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Ethernet Cable

Figura 6. Elementos de una WSN

Fuente: Elementos de una WSN. Obtenida de:

http://zone.ni.com/cms/images/devzone/epd/WSN_L ogger_System Diagram.jpg

Cada uno de los elementos que conforman la WSN cumplen con funciones
especificas que se detallaran mas adel ante, pero de formageneral € desempefio delaWSN
es realizar mediciones de determinados factores en el medio que se encuentre, procesar
dicha informacién (Conversion Andogo/Digita), transmitirla de manera inalambrica la
informacion hacia un nodo central (Gateway) quien permite comunicar a la red con la
estacion base de mayores prestaciones de procesamiento y amacenamiento de

informaci on.

5.1.2.21. Nodo Sensor

Fernandez et d. (Fernadndez Martinez, 2009) se refiere a un nodo sensor como un

nodo inaldmbrico: “Los nodos inalambricos se Ilaman motas, del inglés ‘mote’, por su

ligereza y reducido tamafio. Son dispositivos electrénicos capaces de captar informacion
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proveniente del entorno en e que se encuentran, procesarla y transmitirla

inal ambricamente hacia otro destinatario”. (p. 18)

Un nodo es un dispositivo eectronico que contiene una o varias unidades de
sensores con un modulo conversor Andlogo/Digital, una unidad de procesamiento, una
unidad de comunicacion y una unidad de energia; todas estas unidades convergen en un
solo dispositivo que mediante una configuracion adecuada se los puede utilizar para

distintos fines.

El nodo sensor es el encargado de receptar informacion proveniente del medio en el que
se encuentra através de | os sensores, esta informacion de tipo anal 6gica es transformada a
digital a través de un modulo conversor Analogo/Digital para luego ser entregada a la
unidad de procesamiento donde se recepta la informacién para procesarla de tal manera
que tenga un formato adecuado para ser enrutaday transmitida hacialared inaldmbrica de
sensores, especificamente hacia € nodo Gateway, € cua se comporta como un tipo de

interfaz de comunicacion entre laWSN y la estaci 6n base.

El Ingtituto de Ingenieros Eléctricos y Electronicos (IEEE), en € estandar 802.15.4
explica que los nodos seguin su capacidad de procesamiento se dividen en Nodos de
Funcionalidad Total (Full Function Device o FFD) y Nodos de Funcionalidad Reducida

(Reduced Functions Device o RFD).

Con respecto alafuncién que cada nodo cumple en lared se clasifican en trestipos:
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Coordinador: Es un nodo principal y Gnico en la red de tipo FFD?, € cua se
encarga de construir lared y gestionar la comunicacion entre |os dispositivos.
Router: Puede exigtir uno o méas nodos router, es de tipo FFD y se encarga de
interconectar nodos finales hacia la red, esto mediante e enrutamiento de la
informacion entregada por |os nodos finales hacia el coordinador.

Nodo Final: Este nodo a diferencia de los anteriores es de tipo RFD?3, es decir no
realiza tareas de gestion ni enrutamiento, solo puede comunicarse con nodos del

mismo tipo.

51222 Unidad De Sensores

A esta unidad la conforman dos blogues €l ectronicos como son los sensores 'y el
ADC?*. Los sensores se encargan de recoger informacion respecto alos diversos parametros
acontrolar y se laenvian, bien a dispositivo de control centralizado, bien directamente al

dispositivo actuador, en el caso de unainstalacion distribuida.

Un sensor es €l encargado de recolectar informacion del medio donde se encuentra,
para esta informacién enviarla a un destino predeterminado. La informacion recolectada
sera de tipo anal6gica por lo cual deberd ser transformada a digital para que la unidad de
procesamiento gue es la que recibe los datos entienda los mismos, es decir, mangjen un
mismo lengugie de comunicacion, y esto se logra mediante un médulo conversor

Andogo/Digital.

2 FFD: Full Function Device.
3 RFD: Reduced Functions Device.
4 ADC: Conversor Andlogo Digital.
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Benchimol (Benchimol, 2011), explica que es un conversor A/D:
Los conversores A/D son dispositivos que convierten una variacion analdgica en
formato digital. Son indispensables en los lazos de control cerrados digitales; se podria

decir que son los “0jos” de los microprocesadores y de los microcontroladores. (p.70)

Sin los ADC no habria una comunicacion coherente entre los datos recolectados
(analbgicos) y € procesamiento (digital) de los mismos en launidad de procesamiento que
tiene como base un microprocesador. Los sensores junto a ADC trabgjan de forma ideal

paraestablecer unacomunicacién entreel medioy €l dispositivo el ectrénico (nodo sensor).

51.2.2.3. Unidad De Procesamiento

En esta unidad pertenecen e procesador y la memoria, dos blogques

complementarios para obtener una unidad de procesamiento adecuada.

Procesador

En su estudio Fernandez et al. (Fernandez Martinez, 2009) Manifiestan que un

procesador “es el componente que interpreta y procesa los datos para transmitirlos a otra

estacion. Tambien gestiona el almacenamiento de datos en la memoria”. (p. 19)

Asi mismo Fernandez et a. (Fernandez Martinez, 2009) dan a conocer los tipos de

procesadores que existen en el mercado, como son:

26



0 Microprocesadores: Han sido sustituidos por los microcontroladores, ya
gue éstos integran dentro de un mismo dispositivo, un microprocesador y
memoria.

0 Microcontroladores: Como se ha dicho, incluyen un microprocesador y
memoria, pero ademastienen unainterface paraADCs, UART?®, SPI°, USB’
temporizadores y contadores. Hay muchos tipos de microcontroladores que
van desde los 4 bits hasta 64 bits, con una variacion del nimero de

temporizadores, diferentes tipos consumos de energia,... (p. 19)

Memoria

Las memorias cumplen unafuncion muy importante: permiten almacenar todos los
datos desde el exterior, mientras que se van procesando hasta que finalmente ya no son

necesarios'y se eliminan.

Hay diferentes tipos de memorias como son lamemoria RAMS, lamemoria ROM?,
la memoria PROM ° y |a memoria EPROM . El tipo de memoria EPROM ha ido

evolucionando a EEPROM?*? o Flash EPROM.

Como se puede observar, la unidad de procesamiento actualmente usa

microcontroladores por €l hecho de que poseen varios modulos dentro de un mismo

5 UART: Universal Synchronous Receiver Transmitter

6 SPI: Serial Port Interface

" USB: Universa Serial Bus

8 RAM: Random-Access Memory

9 ROM: Read-Only Memory

10 PROM: Programmable Read-Only Memory

11 EPROM: Erasable Programmable Read-Only Memory

12 EEPROM: Electrically Erasable Programmable Read-Only Memory
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encapsulamiento, ademas a estos dispositivos sin importar que ya cuentan con una
memoria para su funcionamiento se la puede agregar una 0 mas memorias externas con €l

fin de mgorar la capacidad de amacenamiento de lainformacion.

5.1.2.2.4. Unidad De Comunicacién

Esta unidad se encarga de la transmisiéon de datos de forma inaldmbrica, esto se
logra con la utilizacion de un transceptor, € cual es capaz de recibir o emitir sefides de

radio frecuencia desde o hacia otros nodos que se encuentren dentro de la WSN.

El dispositivo de comunicacion se trata de un elemento que via radio que permite
enviar y recibir datos para comunicarse con otros dispositivos dentro de su rango de

transmision.

Refiriéndose a este tema Fernandez et al. (Fernandez Martinez, 2009) indica que:

L os nodos usan labanda | SM*2 que son bandas reservadas i nternacionalmente para

uso no comercia de radiofrecuencia electromagnética en éreas industrial, cientifica y

médica. El uso de estas bandas esta abierto a todo € mundo sin necesidad de licencia,

respetando |as regulaciones que limitan los niveles de potencia transmitida. (p. 21)

5.1.2.25. Unidad De Energia

13 |SM: Industrial, Scientific and Medical
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San Miguel (San Miguel, 2009) como definicién de una unidad de energia o fuente
de aimentacion explica que “las fuentes de alimentacién son fundamentales para
proporcionar las tensiones continuas a las que funcionan todos |os circuitos construidos a

base de semiconductores”. (p. 215)

Una unidad de energia puede ser la red eléctrica o una bateria, en € caso de los
nodos sensores e incluso 10s nodos centrales por 1o general usan baterias de largaduracion
y que pueden trabagjar en conjunto con un panel solar para obtener carga durante € dia,
mientras que los nodos coordinadores generalmente estan conectados a la red eléctricay
por medio de una circuito conversor AC/DC ** reciben la carga necesaria para su

funcionamiento.

51.2.2.6. Gateway

Fernandez et a. (Fernandez Martinez, 2009) interpretan a un Gateway como los

“elementos para la interconexion entre la red de sensores y una red de datos (TCP/IP%)”.

(p. 22)

Describiendo de una forma sencilla, un Gateway vendria a ser una interfaz de
comunicacion entre dos tipos de redes distintas con infraestructuras diferentes, a tener
dicha interfaz |a red externa puede tener acceso a los datos de la WSN y viceversa, esto

mediante parametros que €l administrador crea conveniente.

14 AC/DC: Corriente Alterna/Corriente Directa
15 TCP/IP: Protocolo de control de transmision/Protocolo de Internet
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51.2.27. Estacion Base

La estacion base viene a ser una interfaz entre la WSN vy lared externa, donde se
pueden almacenar o procesar la informacién obtenida de la WSN a través del Gateway.
Estainformacion estaa alcance del usuario y mediante un aplicativo podrian acceder local

0 remotamente.

L a estaci6n base puede ser un sistemaembebido que interactlia con un servidor web
y una base de datos, tanto para recolectar histéricamente lainformacion que ingresaa €,

como para dar tratamiento a lainformacion y presentarla alos usuarios.

51.2.28. Red Inalambrica.

Lared inalambricaviene a ser lacomunicacién de todos | os nodos sensores con su Gateway

viaradio frecuencia, con € fin de transmitir o recibir informacion.

Paraello Fernandez et a. (Fernandez Martinez, 2009) mencionan que “los medios
a elegir para realizar una comunicacion inalambrica son varios, radio frecuencia,

comunicacion optica mediante laser e infrarrojos”. (p. 21)

Las WSN usan frecuencias de comunicacion que van desde los 433 MHZz¢ y 2.480

GHZzY enlabandalSM.

16 MHz: Megahercio
17 GHZ: Gigahercio
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GoOmez, Paradells y Caballero (2010) detallan que las bandas de frecuencia mas
utilizadas en redes WSN son cuatro: (430 — 434) MHz, (865 — 870) MHz, (902-928) MHz
y (2400 - 2483.5) MHz. Se suelen denominar por la frecuencia tipica de uso, que en cada
caso es 433 MHz, 868 MHz, 915 MHz y 2,4 GHz respectivamente. Estas bandas han sido
asignadas por la ITUy se reservan para uso privado y no licenciado, aunque en agin
caso pueden estar sujetas a ciertas restricciones dependiendo de la regulacién naciona o
regional correspondiente. Salvo labanda de 915 MHz, € resto se emplea habitualmente en

Europa. (p. 32)

5.1.2.3. Topologias de unared inaldambrica de sensores.

Lastopologias delasWSN, como se muestraen laFigura7, permiten quelos datos
recolectados por los sensores elijan caminos 16gicos para que éstos sean transportados,

mediante |a comunicacién inalambrica, hacia una estacion, entre estas se pueden destacar:

Punto a punto: la comunicacion es mas sencilla por ser nodo a nodo; pero

uno debe ser coordinador para establecer la comunicacion. (Cianca, 2012)

Estrella: e coordinador se sitia en € centro y los nodos arededor de éste
para establecer una comunicacion, tomando en cuentaque los nodosfinales
no se comunican directamente, sino através del nodo central; laventgjade
éste es gque consume menos energia pero a contrario limita la distancia de

comunicacion base o hacia otro nodo. (Cianca, 2012)

18 |TU: Unidn Internacional de la Telecomunicaciones
31



Arbol: cada nodo mantiene una sola trayectoria de comunicacion directa al
coordinador pero puede usar otros nodos para enrutar sus datos a esa
trayectoria. Esta topologia tiene un problema que si €l nodo ruteador falla,
todos los nodos que dependen de éste también pierden sus trayectorias de

comunicacion con el coordinador. (Cianca, 2012)

Malla: los nodos mantienen multiples trayectorias de comunicacion al
coordinador, si agun nodo ruteador falla, lared automaticamente enrutalos
datos a través de una trayectoria diferente. La topologia de malla, aunque
es muy confiable, sufre de incremento de latencia de red ya que los datos

deben hacer multiples saltos antes de llegar a coordinador. (Cianca, 2012).

Malla

Punto Estrella
. Coordinador
@ Router
arbol O End Device

Figura 7. Topologias WSN

Fuente: (Faludi, 2010)
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5.1.2.4. Aplicaciones de las WSN

La integracion de estos dispositivos ubicuos y minusculos en los escenarios
mas variados asegurauna gama amplia de aplicaciones. Entre las mas comunes
estdn e monitoreo ambiental, laagricultura, salud, y seguridad. En una aplicacion

tipica, una WSN seguin (Antonio Linan Colina, 2015) incluye:

0 Rastreo de movimiento de animales. Una gran red de sensores se ha
desplegado paraestudiar € efecto de factores microclimaticos en la
seleccion de habitats de aves marinasen Great Duck Island, de Maine,
EEUU. Los investigadores emplazaron los sensores en las madrigueras
y usaron € calor para detectar la presencia de aves anidando, obteniendo
de esta manera datos muy valiosos para la investigacion biolégica. El
despliegue fue heterogéneo ya que emplearon nodos en las madrigueras y

nodos climaticos.

o Deteccién de incendios forestales. Puesto que los nodos sensores
pueden ser emplazados estratégicamente en un bosgue, pueden informar
al usuario final sobre e punto de origendel fuego antes de que este
se vuelva incontrolable. Los investigadores de la Universidad de
Cdifornia en Berkeley demostraron la factibilidad de la tecnologia de

nodos sensores en casos de incendio con su aplicacién FireBug.

0 Deteccién de inundaciones. Un gemplo de esto es €l sistema ALERT

instalado en los EUA. Este utiliza sensores que detectan la cantidad
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de lluvia, nivel de agua y condiciones climéticas. Estos sensores

proporcionan informacion a una base de datos centralizada.

Investigacion geofisica. Un grupo de investigadores de Harvard
instalaron una red desensores en un volcan activo en Sudamérica
para monitorear actividad sismica y condiciones similares relacionadas

con laerupcion de volcanes.

Agricultura. Incluye e monitoreo detallado de la agriculturay las
condiciones que afectan las cosechas y e ganado. Muchos de los
problemas para €l mangjo de las granjas para maximizar laproducciény a
la vez alcanzar objetivos ecol 6gicos pueden resolverse sdlo a través de
una cantidad de datos pertinentes. Las WSN pueden también usarse
en e control del comercio, particularmente para la preservacion de

productos cuyo mantenimiento depende de condiciones controladas.

Mantenimiento preventivo (Seguridad). El proyecto Loch Rannoch de BP
desarroll6 un sistema comercia para usar en las refinerias. El sistema
monitorea maquinaria rotatoria critica para evauar sus condiciones
de operacion einformar cuando hay desgaste o roturas. De esta manera
se puede predecir € desgaste de la maguina y realizar un mantenimiento
preventivo. Las redes de sensores se pueden usar para detectar agentes
quimicos en € aire y en € agua. Pueden también ayudar en la
identificacion del tipo, la concentracion y la ubicacion de agentes

contaminantes.
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o Salud. Bi.Fi, un sistema de arquitectura imbuida para e monitoreo de
pacientes internos de un hospital, o para el cuidado de pacientes
externos. Fue concebido en UCLA y se basa en la arquitectura
SunSPOT de Sun. Las motas miden datos biolégicos de como
sefides neuroldgicas, oximetria del  pulso y eectrocardiografias.
Después las motas interpretan, filtran y transmiten estos datos para

permitir unaintervencion temprana.

5.1.3. Sensores.

(Pallés, 1993) indica que los sensores “son los elementos de un sistema que lo
conectan con su entorno fisico, excluido € usuario. La funcidon de |os sensores es obtener

sefiales eléctricas en respuesta a magnitudes de entrada no eléctricas”. (p. 27)

L os sensores pueden entregar sefiales de tipo anal6gico o digital como respuestaa
una magnitud fisica, € tipo de sensor dependiendo del medio donde se encuentre puede
ser el éctrico/el ectromagnético, dptico, mecanico, acustico, etc. Hoy estos dispositivos son
ampliamente usados en temas de monitoreo ambiental, industrial, agricola, hidrico,

espacial y muchos campos mas.

5.14. Estandar |EEE 802.15.4.

Con €l afan de generar un estandar con €l propésito de brindar redes inalambricas

para éreas personal es de bgjo consumo y de bajo coste surge e protocolo IEEE 802.15.4.

35



Este estédndar se encuentra definido paratrabajar en las capas: fisicay la subcapa MAC,
esto implicaque se encargade definir € nivel fisico delared y el medio de acceso que se
tendrg, la Figura 8 muestralas capas en las que trabaja € protocolo 802.15.4., que son las

capas Fisicay Acceso al Medio.

Capas superiores

MAC

Fisica

Figura 8. Modelo Estandar |EEE 802.15.4

Fuente: Elaborado por € Autor.

El protocolo IEEE 802.15.4 fue desarrollado para que trabgje en ambientes
complejos, en lacual puede existir colision de tramas, perdida de datos, etc., paralo cual

existen métodos |os que permiten que & estandar |legue a ser robusto.

5.14.1. CapaFisica

La capa fisica acta como unainterfaz entre e medio de transmision y las capas
superiores, para este caso € medio de transmision sera inalambrico. El estandar IEEE
802.15.4 ofrece dos opciones en esta capa para tener un amplio rango de aplicaciones
deseado, esto se basa principamente en las frecuencias de trabajo existentes que

proporciona €l estandar, y son:
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La PHY que trabga en frecuencias de 868/915 MHz con bgas
velocidades de 20/40 kbps.
La PHY que trabaga en frecuencias de 2,4 GHz llegando a velocidades

de 240 kbps.

En € estdndar se definen 27 de canales de operacion de acuerdo a los rangos de
frecuencia existentes. Para la PHY de 868/915 MHz soporta un canal entre los 868 y
868,6 MHz y 10 canaes entre 902 y 928 MHz. La PHY de 2,4 GHz soporta 16 canales
los cuales van desde 2,4 hasta 2,4835 GHz con un espacio entre candes de 5 MHz.

(Mayné, 2011).

EnlaFigura9, se puede ver de megjor manera como se encuentran divididos los

canales en la cual trabaja e estandar |IEEE 802.15.4.

= T iy
Anifinangandhay

Figura 9. Estructura de Canales definido por |EEE 802.15.4

Fuente: http://wenku.baidu.com/view/alla02eal9e8b8f67c1ch99b

Entre las funciones de la capa Fisica con € medio estan las siguientes:
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Estimacion del cand

Comunicacion anivel de bit

Ademas |la capa fisica ofrece dos servicios a la subcapa MAC:

PHY Data Service.- Mecanismo de envio de datos

PHY Management Services.- Mecanismos para controlar la configuracion y

funcionalidad de |as comunicaciones de radio.

5142. MAC.

La subcapa MAC del protocolo IEEE 802.15.4 esta encargada de proporcionar la
interfaz entre la capa fisica y las capas superiores y despliega las siguientes

caracteristicas:

Servicios para gque dispositivos puedan asociarse o desasociarse

Proporciona control de acceso

Las técnicas que utiliza el estdndar para que no exista colision de tramas y evite

que todos los nodos quieran transmitir a mismo tiempo son:

CSMA-CA: Para esta técnica cada nodo primero debe analizar como se
encuentra la red antes de iniciar su transmision, mientras tanto espera un
tiempo a azar e intenta de nuevo realizar su transmision.

38



GTS Esta es una garantia de tiempo, existe un coordinador el cual se encarga
de ofrecer dots de tiempo para cada nodo pueda transmitir, de esta manera
cada nodo sabe en qué momento debe iniciar su transmision, este coordinador

se lo conoce como PAN.

Para proporcionar un GTS, & coordinador PAN debe cerciorarse que todos los
nodos se encuentren sincronizados, esto o realiza enviando un beacon, que es un
mensgje de formato especifico que se usa para sincronizar € reloj de todos los nodos
conectados a lared. En cambio a no usar mensgjes de beacon, es el caso en € que se
utiliza e mecanismo CSMA-CA, a estas redes se las denomina nonbeacon, no poseen

un GTS'y por lo tanto € tiempo de transmision es libre para cada nodo (Mayné, 2011)

51.4.3. ZigBee

ZigBee esta basado en € estandar IEEE 802.15.4 € cua se lo define con d
objetivo de dar soluciones inalambricas de corto alcance especificamente en hogares,
pero a tener una gran acogida se lo hallevado a diferentes areas en las cuaes se han

desarrollado aplicaciones en la medicina, agricultura, entre las mas relevantes.

Esta tecnologiainaldmbrica permite el envio de datos, por |o genera informacion
de sensores como también comandos para e control de actuadores, a través de redes
malladas con multisalto, o que permite cubrir areas extensas con enlaces redundantes,
todas estas caracteristicas hacen que Zigbee sea una red robusta apta para la aplicacion

en entornos criticos. (Sistemas, 2014)
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Los dispositivos basados en esta tecnologia operan en bandas de frecuencias de
866 MHz, 915MHz y 2.4 GHz, aungue la banda mas utilizada es la banda de 2.4GHz

por o siguiente:

Uso sin licencia en todo e mundo
Mayor tasa de transferencia de datos y mayor nimero de canaes
Menor consumo de potencia

51431 Tipos de Dispositivos ZigBee

Se definen diferentes tipos de dispositivos, esto segiin €l papel que desempefian
en la red, tomando en cuenta las definiciones segin e estandar IEEE 802.15.4 y la

Alianza Zigbee. Segun € estandar |IEEE 802.15.4 estan:

Coordinador Zigbee (ZC). Esdl dispositivo mas completo de lared, debe existir
uno por red yaque serael encargado de controlar lared y los caminos que deban

seguir los dispositivos paralograr conectarse entre ellos.

Router Zigbee (ZR). Este dispositivo se encarga de interconectar dispositivos

gue se encuentren separados en la topol ogia de red.

Dispositivo Final (ZED). Cumple con la funcionaidad de comunicarse con un
dispositivo mayor, es decir, un router o un coordinador pero no puede

comunicarse con otros dispositivos.

La clasificacion de dispositivos segun la Alianza de Zigbee esta:
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Dispositivos de funcionalidad completa (FFD). Se los conoce como nodos
activos, tienen la capacidad de recibir mensgjes segin el formato 802.15.4
gracias alamemoriaadicional y la capacidad de computar; se lo puede utilizar
como router Zigbee o también en dispositivo de red para que trabgje como

interfaz del usuarios.

Dispositivos de funcionalidad reducida (RFD). Se los conoce como nodos
pasivos, tiene la capacidad limitada, en resumen son |os sensores o actuadores

gue se encuentran en una red.

51432 Arquitectura Basica de Zigbee.

Zigbee se encuentra basado en € estdndar IEEE 802.15.4, esto involucra que su
arquitectura basica esta totalmente relacionada a la arquitectura dd estandar antes

mencionado.

La arquitectura del estandar IEEE 802.15.4 esta definido por dos niveles: capa
fisicay subcapaMAC, en cambio lo guedefinelaAlianzade Zigbee eslacapaaplicacion,
capadered y la capa de seguridad del protocolo y esta adopta las capas definidas por

IEEE 802.15.4, como se muestra en la Figura 10.
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Application Layer [APL)

llEEm.!SJ

cefres

mm'm
CEfED

-

Figura 10. Protocolo de capas de redes inalambricas Zighee

Fuente: http://wenku.baidu.com/view/al1la02eal9e8b8f67c1ch99b

En resumen, como muestra la Figura 10, el stack de Zigbee consta de 3 capas
fundamentales y principales las que son: Capa Fisica, Capa de Red, Capa Aplicacion, en
el cual dentro de la capa Fisica como son las subcapas PHY y MAC estan definidas por
el protocolo IEEE 802.15.4 que ya se mencion0 anteriormente, y la capa de red y

aplicacion estén definidas por la Alianza de Zigbee.

5.1.4.3.3. Capa de Red (Zigbee Alliance).

La Alianza de Zigbee fue la encargada de establecer y esta capa de red, con €l
objetivo de dar mayor funcionalidad y garantizar las capas que estén definidas por el
estandar 802.15.4 (PHY y MAC), y también para que de unainterfaz de servicio ala
capa aplicacion. Una de las caracteristicas principales y primordiales es la de
proporcionar direccionamiento a la red, para esto existen dos tipos de direcciones,

direccion cortay direccion larga
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Direccién Corta.- Consta de 16 bits, es asignada de forma dinamica por
la capa de red y solo debe existir un solo dispositivo con esta direccion.

Direccién Larga.- Consta de 64 bits, es asignada por € fabricante en los
dispositivosy cadadispositivo tiene unadireccion largaunica. (Gutierrez,

2015)

Entre las funcionalidades méas importantes de |a Capa de Red se pueden mencionar:

Descubrimiento de la Red.

Este objetivo de la capa de red se basa en informar a las capas superiores acerca
de las redes Zigbee que estéan operando dentro de la zona de cobertura de algin
dispositivo; a generarse este descubrimiento, la capa de red solicitaalacapa MAC que
realiceunarevision rapida a un grupo de canales y posteriormente indicar en que canales

estan |as redes detectadas y permitan que otros dispositivos puedan unirse a estas redes.

Establecimiento de una Nueva Red.

Para conseguir €l establecimiento de una nuevared, se necesitagque un dispositivo
actué o tenga la capacidad de trabgjar como un coordinador en red Zigbee, estos
dispositivos son |os Unicos que pueden formar unared. Paraestablecer unanuevared existe
un procedimiento €l cua va redizar e dispositivo coordinador que se detalla a

continuacion.

o0 SolicitarlealacapaMAC querealice ladeteccion de energiadel canal,
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para un grupo o también paratodos.

0 Yaredizado ladeteccion, se ordena de mayor amenor lacalidad delos
canales.

0 Seeliminan los canaes en donde exista un indice ato de interferencia.

0 Se¢gecutaun escaneo para cada uno de | os canales restantes.

0 Sedige€ cana de menosinterferenciay e que menos este utilizado
por otras redes Zigbee.

0 Al seleccionar €l cana automéaticamente se asigna un identificador de
red menor al valor hexadecimal OxFFFF.

0 SeindicaalacapaMAC € vaor asignado anteriormente.

o El coordinador se auto asigna la direccion 0x0000.

o Sefinalizaindicandole alacapa MAC que lared hasido creada.

Deigual maneracomo existe un proceso para el establecimiento de unanuevared,

hay un proceso para unirse a una red:

0 Sehace descubrimiento de red

0 Al seleccionarse la red, se hace una lista identificando los posibles
dispositivos principales sea un router o coordinador que este dentro de
la zona de cobertura del dispositivo a unirse.

0 Se debe tener en cuenta que el coordinador tiene mas jerarquia que un
router y en caso de que no exista un coordinador al alcance, se deberia
hacer una revision de los routers y se escoge el que a menor distancia
se encuentre al coordinador.

o El dispositivo que sevaaunir alared envialadireccion larga, queesla
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direccion Unicad nodo coordinador o router.
o El nodo querecibeladireccion procede aamacenar ladireccionlargay
le asigna una direccion corta a nuevo nodo integrante de la red,

permitiendo asi |a comunicacion entre |os dispositivos.

Los dispositivos que pueden permitir que nuevos nodos se puedan conectar a una
red son un router o un coordinador que como se menciond son |os Unicos que pueden crear

redes.

En € caso de que un nodo desee abandonar lared, existen dos modos para que se
realice esto: € primero es que € nodo coordinador decide que un dispositivo ya no
pertenezca alared y €l segundo es que & dispositivo informe a nodo coordinador que
yano quiere formar parte de lared, para que esto funcione correctamente, €l coordinador
debe actualizar su tabla de vecindad y se pueda garantizar que el nodo que se lo excluyo

ya no aparezca como un dispositivo perteneciente alared. (Barneda Faudot, 2008)

5.1.4.34. Capa Aplicacion

Dentro de la capa Aplicaciéon que fue establecida por la Alianza de Zigbee se
conforman tres fragmentos sumamente importantes, que son los siguientes: Marco del
Aplicacion (AF - Aplication Framework), Objeto de Dispositivo ZigBee (ZDO - Zigbee
Device Object), y la Subcapa de Soporte de Aplicacion (APS — Application Support

Sub-Layer). (Barneda Faudot, 2008)

Marco de Aplicacion.
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Encargado de mangar las diferentes aplicaciones que opera un dispositivo, cada
dispositivo soporta un total de 240 aplicaciones distintas, y cada aplicacién consta de un

punto de acceso diferente.

Objeto de Dispositivo ZigBee.

Entre los trabajos en donde € ZDO estd a cargo son: Definir € rol que va cumplir
un dispositivo en la red, iniciar y responder a las necesidades de las aplicaciones del
dispositivo, constituir una relacién segura entre los dispositivos de la red y detectar

dispositivos en lared.

5.1.4.35. ub-Capa de Soporte de

Aplicacion.

Proporciona un servicio deinterfaz de servicios de datos tales como latransmision

y recepcion de tramas entre la capa de red y la capa de aplicacion. Tiene funciones como:

Mejora la fiabilidad de la transmision de datos a través del reintentos de
servicios.

Genera el PDU de capa Aplicacion

Genera e cambio de mensges a estar dos puntos de acceso de dispositivos
relacionados

Descarta mensajes que ya se dieron por recibidos.
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5.1.4.3.6. Seguridad en ZigBee.

Los servicios de seguridad que se ofrecen para ZigBee incluyen: los métodos
de establecimiento de claves, claves para € transporte, la proteccion del marco y la
administracion de los dispositivos, estos servicios son importantes para lograr

implementar politicas de seguridad dentro de dispositivos Zigbee.

Como se explicO anteriormente y en resumen la capa fisica se encarga de
establecer la comunicacién de radio fisica, la capa MAC brinda servicios para que la
comunicacion sea fiable, lacapade red proporcionafunciones de enrutamiento dentro de
laredy loselementos con los que se puede generar las diferentes topologias de red
gue pueda soportar la tecnologia y finalmente en la capa de aplicacion, € APS

proporciona una base para el servicio del ZDO y del Marco de Aplicaciones de Zigbee.

Paralaseguridad en ZigBee, laarquitecturaincluye mecanismos en tres capas dela

pila: la capade aplicacion, lacapadered y la capa MAC.

Seguridad en Capa MAC.

Especificamente una de las prioridades de dar seguridad en ZigBee, es proteger

los marcos de entrada y de salida, esto lo hace utilizando niveles de seguridad donde

ofrecen servicios de solo integridad y solo cifrado.

Seguridad en Capa de Red.
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Una de las responsabilidades primordiales de |a capa de red, es de proporcionar
la capacidad de enrutamiento de los mensges mediante enlaces multi-saltos. Las
solicitudes de mensgjes de ruta y redireccién de mensgjes de respuesta se envian
simultdneamente a los dispositivos cercanos; si la clave de enlace correspondiente no
esta disponible, la capa de red activa todas las claves de red para proteger 10s marcos de

red entrante y saliente con €l fin de defenderse de mensajes de intrusos.

Seguridad en Capa de Aplicacion.

Cuando se genere una trama en la capa aplicacion, la encargada de la seguridad
seralasubcapa APS, lacua proporciona seguridad deimagenes basandose en las claves
de red. Otra responsabilidad de esta capa es la de brindar |a clave para € transporte,
establecimiento de ZDO con claves. Zigbee en la seguridad que proporciona usa tres

tipos de claves:

Claves de red.- Esta clave se la utiliza a nivel de capa de red, todos los
dispositivos miembros de unamismared, tienen que tener unamismaclave.
Claves de Enlace.- Este tipo de clave es de suma importancia cuando se
realiza enlaces punto a punto, solo tendran conectividad los que posean la
misma clave.

Clave Maestra.- Esta clave es utilizada por los dispositivos para €l inicio
de la comunicacion para generar la clave de enlace. Estaclave no se utiliza

paraencriptar ni cifrar tramas. (Glen & Moreno, 2012)

48



5.1.4.3.7. Funcionamiento de Modulos Zigbee

Para el funcionamiento de los diferentes Modul os ZigBee existen tres diferentes
formas de configuracion: Modo Transparente, Modo Comandos (Comandos AT) y

Modo API. (Barneda Faudot, 2008).

Modo Transparente.

Es el modo maés sencillo de configuraci on de estos modul os, yaque es equival ente

aun enlace serie virtual entre dos modulos ZigBee.

Modo Comandos.

Es laforma en la que se puede configurar los médulos mediante el puerto serial
de una computadora. La configuracion selarealiza mediante comandos AT, todos estos

comandos van precedidos de las letras AT.

En @ caso de Xbee, parala configuracion de estos modul os existe un software
X-CTU del fabricante Digi que permite la configuracion con unainterfaz graficade una
manera facil y répida. Mediante comandos AT y con la ayuda del software se puede

configurar los modulos de acuerdo ala necesidad de lared.

Modo API.

Este modo es mas complgjo que € anterior anivel de programacién, debido aque
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se damayor utilidad a médulo y permite realizar opciones que no se pueden facilmente
mediante comando AT. Provee de mayor flexibilidad a momento del envio y de la

recepcién de datos en una comuni cacion ZigBee.

Ladiferenciadel modo API con respecto al modo Transparente, radicaen que €
modo API hace que e modulo espere una cierta cantidad de bytes en secuencia que le
indican que tipo de operacion vaaredizar, a cada una de estas secuencias se les conoce

con e nombre de frame o también cominmente |lamado paguete.

Este paguete, como semuestraen laFigurall, seencuentraformado delasiguiente

estructura.
Start Delimiter Length Frame Data Checksum
(Byte 1) (Bytes 2-3) (Bytes 4-n) (Byten + 1)
Ox7E MSB LSB API-specific Structure 1 Byte

MSB = Most Significant Byte, LSB = Least Significant Byte

Figura 11. Estructura de trama API

Fuente: https.//hangar.org/webnou/wp-content/uploads/2012/01/Capsul ab081. pdf

Donde cada parte de la estructura corresponde a:

Byte 1.- Es €l encabezado que siempre contara con € valor Ox7E, esto
indica que e maodulo esta por comenzar un envio de paguete.
Byte 2-3.- Esta seccion indica e tamario del paquete.

Byte 4-n.- Contiene la estructura especifica de la API, dentro de esta
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estédn los contenido de donde dependeralafuncion API que se llame.

La suma de verificacion de todos los bytes contenidos en € paquete.

5.1.4.3.8.

Maodul os de transmision inalambrica Xbee.

Los modul os X bee proveen dos formas de comunicacion, modo AT y modo AP,

las mismas que fueron detal | adas anteriormente. Estos modul os pueden ser configuracion

desde una PC y trabgjar en redes punto a punto, redes mesh, punto a multipunto. E

criterio de eleccion del modulo Xbee adecuado viene a darse por € tipo de antena 'y la

potencia de transmision del mismo.

A continuacion, en laTabla 1, se muestra una comparacién con los diferentestipos

de mddulos Xbee con las caracteristicas que permitan elegir el més idoneo para €

proyecto.

Tabla 1. Comparacion entre modul os Xbee

Maxima Tasa Tipo de Potencia de Alcance Frecuencia
Maédulo detr isi6n Antena Transmision detrabajo
. 300 ft.
Xbee Serie 1 . 1mW (+0 dBm) 2.4 GHz
Antena Chip 115 kbps Chip (100m)
. 300 ft.
Xbee Serie 1 .
Antena Wire 250 kbps Wire 1mW (+0dBm)  (100m) 2 4 GHz
Xbee Serie 2 400 ft.
Antena Chip 250 kbps Chip 2mw (+3 dBm) (120m) 2.4 GHz
Xbee Serie 2 . 400 ft.
Antena Wire 250 kbps Wire 2mW (+3 dBm) (120m) 2.4 GHz
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Xbee PRO 60mw 1 milla

Serie 1 250 kbps Wire/Chip (+18dBm) (1600m) 2.4 GHz
Xbee PRO . : 50mwW 1 milla
Serie 2 250 kbps Wire/Chip (+17dBm) (1600m) 2.4 GHz

Fuente: http://www.xbee.cl/ Elaborada por € Autor.

51.44. Integracion entre WSN y Redes TCP/IP.

Las WSN poseen recursos limitados como lo es en hardware y en € consumo de
energia, hace que la conexion directa de los nodos sensores con redes TCP/IP no sea
factible. De laintegracion entre WSN y redes TCP/IP, surgen dos niveles a tener en
cuenta como lo son: Arquitectura y Protocolos de Interconexion. (lacono, Godoy,

Marianetti, Garcia, & Parraga, 2012)

En laFigura 12, se observa un diagrama de bloques de laintegracion delaWSN y

unared TCP/IP.

TCP/IP

Capa de
Transformacion de
Red

RED DE SENSORES,

"

VISUALIZACION

Protocolos
Dedicados

Figura 12. Integracién ente una red WSN y una red TCP/IP

Fuente: Elaborado por el Autor.
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51.4.4.1. Nivel de Arquitectura

En este nivel toma principalmente en cuenta cua sera €l elemento que tendra la
direccion 1P, la cual permitala conexion entre ambas redes, y en este nivel existen dos

perspectivas. redes overlay, Gateway.
51.4.4.2. Solucién mediante Gateway.
Este enfoque se basa en que ningln nodo sensor posee direccion IP y que

anicamente el nodo central o estacion base sera el que tenga una direccion IP, este actia

con Gateway, como por g emplo entre TCP/IP y Zigbee.

EH B =

Data Data Data
Gateway Solution TCP/IP «»| TCPIP | S.Proto 4| Seasor Protocol
MAC MAC 802.154 IEEE 802.154
Internet Host Base Station Sensor Node

Figura 13. Solucion de Gateway

Fuente: https://www.nics.uma.es sites/default/files/papers/roman2009a. pdf

La estacién base o Gateway, como muestrala Figura 13, sirve como interfaz entre
lared de adquisicion de datos (red de sensores inalambricos) y la red de difusion
de datos (Internet). La estacion base recoge y dmacena toda la informacién procedente
de lared de sensores, y también envia cualquier informacion de control alos nodos de

sensores. No hay una conexion directa entre Internet y un nodo sensor: toda la
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informacion entrante y saliente sera analizado por la estacion base o € Gateway.

51.4.4.3. Solucion mediante Redes Overlay.

Permite integrar redes con distintos protocolos mediante el solapamiento de uno
de los protocol os sobre €l otro. Para € caso de la integracion de WSN y TCP/IP, se le
denomina TCP/IP “overlay” Sensor Networks, debido a que se embebe toda la pila de
TCP/IP en los nodos sensores. (lacono, Godoy, Marianetti, Garcia, & Pérraga, 2012)

(pag. 59)

En resumen los nodos sensores se comunican usando € protocolo TCP/IP, y la
funcionalidad de la estacion base es la de un router, la transmisién de paquetes desde y

hacialos nodos sensores.

5.1.4.4.4. Nivel de Protocolos de Interconexion

El protocolo de interconexion eslaimplementacidn que permite € intercambio de
mensajes y comandos entre ambas redes, definiendo reglas y sintaxis para lograr la
interconexion entre estas redes. El protocolo ademéas asiste ala aplicacion parainteractuar
con la complgidad y heterogeneidad de las plataformas de hardware de ambas redes
(WSN y TCP/IP). Los enfoques utilizados en este nivel, se pueden clasificar en Ad-hoc y

Basados en estdndares (lacono, Godoy, Marianetti, Garcia, & Parraga, 2012)(pag. 60).
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5.14.45. Basados en Estandares.

Los protocolos basan la gestion de datos y comandos de las WSN en estandares
como: Servicios Web, Lenguajes de descripcion, Estandares de sensores como IEEE
1451, estos lenguajes y estédndares permiten estandarizar |0s datos desde € instante en €l

cual son obtenidos por e nodo fuente.

5.14.4.6. Protocolos de Interconexion AD-HOC.

Para el caso € protocolo de interconexién es disefiado especificamente para cada
propuesta. Las caracteristicas de los diferentes protocolos varian de acuerdo a la
aplicacion en particular que se la dé, y teniendo como ventaja principal € adecuarse
especificamente a la aplicacion; pero como principal desventga es que presenta
dificultades d momento de permitir la comunicaciéon y la interoperabilidad entre
distintos sistemas, esto se debe a que no estan basados en estandares. (lacono, Godoy,

Marianetti, Garcia, & Parraga, 2012)

5.1.5. Hardware Open Source.

“Hardware de Fuentes Abiertas es aguel hardware cuyo disefio se hace disponible
publicamente para que cualquier persona lo pueda estudiar, modificar, distribuir,
materiaizar y vender, tanto €l origina como otros objetos basados en ese disefio. El
hardware da libertad de controlar la tecnologia y a mismo tiempo compartir
conocimientos y estimular la comercializacion por medio del intercambio abierto de

disefios” Open Source Hardware Association (OSHWA, 2014)
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El hardware de cédigo abierto en los Ultimos afios ha permitido abrir |as puertas
amuchos desarrolladores, es asi que con €l pasar del tiempo haido aumentando su uso
considerablemente y que hoy en dia existen una variedad de marcas y modelos, que €

usuario o desarrollador puede elegir para la elaboracion de proyectos innovadores.

5.1.5.1. Plataformas de Open Source

Al hablar sobre plataformas libres o de cddigo abierto, se pueden nombrar un sin
nimero de las ya existentes en e medio, su masificacion ha llevado a que estas se
especialiceny varias de estas plataformas tengan model os orientados al uso, necesidad,

tecnologia.

Entre las plataformas libres del mercado, lamas conociday utilizadaen el medio
es Arduino, que posee una amplia gama de placas de acuerdo a uso que selo requiera,
con las funcionalidades adecuadas seguin las necesidades con |a caracteristica adicional

gue el precio es bastante accesible.

5.1.5.2. Arduino

Arduino, es unaplataformade hardware de codigo abierto, basada en una sencilla
placacon entradas y salidas, anal6gicasy digitales, en un entorno de desarrollo que esta4
basado en €l lengugje de programacion Processing.

Las placas Arduino son pequefios ordenadores con los que se puede leer
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informacion de diferentes sensores, asi como controlar luces, motores y muchas otras
cosas. La gran mayoria de los sistemas que rodean un ambiente de trabajo son
ordenadores de diferentes tamarios. Los ordenadores no necesitan tener teclado ni

pantalla.

Es un dispositivo que conecta e mundo fisico con el mundo virtual, o € mundo

analogico con d digital. (ARDUINO)s.f.

Figura 14. Ejemplos de placas Arduino

Fuente: Arduino. https://www.arduino.cc

Existen un gran nimero de placas de Arduino, en la que se diferencian por €l
procesador a utilizar, nUmero de pines, entradas and ogas, salidas digitales, tamafio, etc.
Como muestra la Figura 14, entre las placas mas comunes en € mercado estan por

gemplo: Arduino UNO MEGA, YUN, LILYPAD, LEONARDO, NANO.

Deigua maneraenlaTabla2, serealizaunacomparacion de las diferentes placas
Arduino para realizar la eleccion de la més adecuada segun la aplicacion que se vaya a

redizar.
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Tabla 2. Comparacion de Placas Arduino

Voltajede
operacion

Voltajede

alimentacién

/0
pines -
PWM

Caracteristicas Especiales

Arduino Uno

5V

N - 12V

14-6

Conector USB, adaptador para fuente
Externa

Arduino
Leonardo

5V

v -12V

20-7

Conector mini-USB simulado, puerto
serial libre hardware libre para la
programacion.

Arduino Mega

5V

v -12V

Empleado para proyectos donde se
necesite un mayor nimero de pines

Arduino YUN

5V

5v

20-7

Posee un chip Atheros, el cual controla
USB, SD, Ethernet, WiFi.
Placa nativaparatener conexion aredes.

Arduino BT

5V

2.5V - 12v

14-6

Provee comunicacion Bluetooth con
computadores, teléfonos, y otros
dispositivos a excepcion de audifonos o
manos libres.

Arduino
Lilypad

2.7V -55V

2.7V - 55V

Puede ser cosida a latela y montado de
manera similar fuentes de alimentacion,
sensores  y  actuadores con  hilo
conductor

Arduino
PRO Mini

5V

3.35V - 12V

14-6

El Arduino Pro Mini esta disefiado para
la instalacion semi- permanente en
objetos 0 exposiciones

Arduino FIO

3.3V

3.3V -12v

14-6

Conector para baterias LiPo, socket
Zigbee, diseflado para aplicaciones
inalambricas, incluye cargador de
bateria, tamafio reducido.

Arduino Nano

5V

v -12V

14-6

Tamafio menor a FIO, permite realizar
prototipos sobre protoboard.

Fuente: https.//www.arduino.cc Elaborado por el Autor.

5.1.6. Nube.

El termino nube (en inglés Cloud) hace referencia a una metéfora empleada para

referirse a un sistema de computacion atraveés de Internet.
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La computacién en la nube (Cloud Computing) aparece en € afio 2006 a manos
de proveedores de internet (1SP) como Google, Amazon, Microsoft y otros mas, quienes
habrian conseguido construir un sistema de recursos distribuidos de manera horizontal,
introducidos como servicios virtual es escalados masi vamente y manejados como recursos
configurados y mancomunados de manera continua. El procesamiento en la nube ha
reemplazado a los mainframes y la arquitectura cliente-servidor, ya que en esta nueva

arquitecturalos datos residen en servidores localizados en agun sitio de la Internet.

Al hablar delanube no referimos directamente a Cloud Computing (computacion
en la nube), la nube se basa en un espacio virtua que puede concentrar potentes
arquitecturas y brindar recursos como como amacenamiento, memoria, procesamiento,

aplicacionesy servicios.

Las caracteristicas clave de Cloud Computing son:

Autoservicio bajo demanda: se puede requerir mas servicio (capacidad de
almacenamiento, procesamiento, etc.) de forma automética sin intervencion
humana.

Accesible a traves de la Web: los servicios se prestan a través de protocolos
estandares Web.

Comparticién de recursos. la infraestructura de computacion del proveedor se

combina para dar servicio amultiples usuarios alavez.
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Rapidez de escalado: |adisponibilidad de los recursos TIC*® se puede aumentar o
disminuir de forma automética en funcion de las necesidades.

Medicion y monitorizacion: la utilizacidn de los recursos de las tecnologias de la
informacion se pueden monitorizar, medir y asignar a cada usuario o unidad de

negocio.

5.1.6.1. TiposdeNube.

Existen diversos tipos de nube dependiendo de las necesidades de servicio e
implementacion de cada usuario de (Antonio Lindn Colina, 2015) describe que, las

opciones de despliegue de la infraestructura de Cloud Computing son:

Cloud publico: compartida por los consumidores privados y empresas. El
proveedor comercializa ciertos servicios sobre la misma

Cloud privado: a disposicion de una sola empresa, gestionada por ella o
por €l proveedor en lasinstalaciones delaempresa (onpremise) o en lasdel
proveedor (offpremise)

Cloud comunitario: compartida por varias organizaciones que trabajan en
un objetivo en comun. Puede ser onpremise u offpremise

Cloud hibrido: combinacién de dos o mas de las opciones anteriores a
través de tecnologias propietarias o estandar que permiten la portabilidad

de datos. (p.25)

¥ TIC: tecnologias de lainformacion y la comunicacion.
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Las nubes publicas son € modelo estandar de computacion en la nube, dado que

los servicios que brindan se alojan en servidores externos.

5.16.2. ModeosDe Servicio

L os tipos de servicios que ofrece lacomputacion en lanube segiin (Antonio Linan

Colina, 2015) son los siguientes:

Software como servicio (SaaS): consiste en el suministro de aplicaciones como
e-mail, CRM?°, gestion de ndminas que se ofrece en unared y que no precisa
gue los usuarios lo instalen en sus propios ordenadores. Por tanto, se utiliza
una arquitectura web accesible desde cualquier dispositivo y e usuario no
tiene ningun control sobre lainfraestructura subyacente

Infraestructura como servicio (laaS): se refiere a la disponibilidad de
capacidad de almacenamiento, procesamiento y de red que se factura segun el
consumo. De esta manera este servicio ofrece una provision escalable de
recursos de computacion (procesamiento, amacenamiento,
comunicaciones...) segun un modelo elastico, es decir, con aumento o
disminucion de recursos de forma flexible

Plataforma como servicio (PaaS): consiste en ofrecer alos clientes un entorno
de desarrollo con servicios y herramientas para que estos puedan crear sus
propias aplicaciones. Dicho de otra forma, ofrecen una arquitectura sobre la
gue los desarrolladores puedan desplegar sus aplicaciones con lengugjes de

programacioén y herramientas soportadas por €l proveedor. (p. 16)

20 CRM: Customer relationship management.
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En el mundo existen miles de organismos que ofrecen servicios y recursos en la
nube, siendo SaaS el nivel de servicio més alto, y familiar paralos usuarios del Cloud por
ofrecer como servicio directamente aplicaciones, siendo un gemplo e caso de

Salesfroce.com.

PaaS es el nivel intermedio, donde se ofrecen entornos de desarrollo y gecucion
para aplicaciones basadas en internet, sin tener que descargar software alguno, gemplos

de este tipo de servicio son: Google App Engine, Xively y UBIDOTS.

laaS es € nivel inferior de los servicios, siendo e corazén del Cloud por sus
técnicas de virtualizacidn que permite capaci dades de computacion y almacenamiento, en
este nivel es donde se alojan fisicamente los servidores, dispositivos de redes, discos y
maés infraestructura necesaria para brindar recursos aterceros; € emplo de ello es Amazon

Web Services (EC2 y S3) o Joyent.

Desarrolladores
de aplicaciones

implementacion de
infraestructura
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Figura 15. Model os de la nube

Fuente: https.//gabosnake.files.wordpress.com/2015/06/cloud_01.png

62



5.1.7. Teoriade Fuego.

El fuego se puede definir como una reaccion quimica continua con generacion
de luz y calor, en que se combinan agentes reductores (combustibles) con agentes

oxidantes (comburentes) en presencia de calor.

Para que se produzca la combustion todos ellos deben presentarse
simultaneamente y estar en las cantidades adecuadas. En la Figura 16 se puede ver €l

tridangulo y € tetraedro del fuego.

COMBURENTE |

REACCION
EN CADENA

COMBUSTIBLE

Figura 16. Izquierda: Triangulo del fuego. Derecho: Tetraedro del fuego

Fuente:

https://image.jimcdn.com/app/cms/i mage/transf/dimensi on=250x1024:format=png/path/sa93b837186f 96

91f/image/idec47cd39937c211/version/1425245203/image.png

La combustion con llama es producida por |a generacion de gases obtenidos tras
la oxidacion de combustibles solidos y/o liquidos. Por otro lado, en la combustion sin
Ilama, la reaccion en cadena esta inhibida (ya sea de forma natural o por la aplicacion

de algiin medio de extincion), lo que da origen al fuego incandescente.
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Como ya se menciond, los componentes basicos del fuego son el combustible, €
comburente y la energia de activacién. El combustible es la sustancia que se quema (que
se oxida), que es susceptible aarder. Por su lado, el comburente corresponde al el emento
gue oxida rgpidamente al combustible, que generalmente es € oxigeno presente en la

atmosfera. La energia de activacion, en tanto, suele ser el calor (Sandoval, 2014).

5.1.7.1. Concepto deincendio forestal

Seguin la Secretaria Nacional de Gestion de Riesgos, un incendio forestal se
define como a fuego que se propaga sin control, especialmente en zonas rurales,
afectando la vegetacion como arboles, matorrales, pastos y cultivos (SNGR, 2016).
Cuando se percibe € inicio de un incendio forestal, por medio de un sistema de
prevencion temprana se enviaralainformacion ala administracion de los organismos de

socorro para gue ellos dispongan de su contingente y concurran al sitio afectado.

Resulta importante sefialar que casi |a totalidad de estos fenGmenos ocurren a
causa de la directa accién humana, ya sea por descuidos o negligencias en € uso del
fuego cerca de lugares con vegetacion combustible, por précticas agricolas, por una
escaza cultura ambiental, o bien por diversas motivaciones, incluso la de cometer

delitos.

Como se mencionod anteriormente, en general, los materiales inflamables arden
en presencia de oxigeno y de una fuente calor. En los incendios forestales el

combustible que tiene capacidad de inflamarse es |a vegetacion. Dicha vegetacion esta
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compuesta basicamente por celulosa, hemicelulosa y lignina, compuestos organicos
formados por cadenas de Carbono (C) con Oxigeno (O) e Hidrogeno (H), también
[lamados polimeros. La combustion con [lama de esta vegetacion se puede expresar

guimicamente mediante la Ecuacion 1.

CHO, + 0, + calor + H,0 + CO, + Energia

Ecuacion 1. Elementos parala Combustion

Si bien la Ecuacion 1 es una simplificacion tanto de la formulacion organica de
los polimeros como de la reaccién en si, sirve para poner de manifiesto los elementos
fundamentales gue rigen la termoquimica aplicada a los materiales vegetaes, € ya
mencionado triangulo del fuego (Ver Figura 16), ya que hacen fata estos tres

elementos para generar la combustién con [lama.

L

OxiGeNO
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NOX

CALOR

COMBUSTIBLE
7
Y

Figura 17. Triangulo del fuego para el caso forestal

http://fuegolab.blogspot.com.es/2013/03/oxigeno-cal or-vegetaci onyfuego-de.html

Se sabe que el combustible forestal posee grandes cantidades de agua que se
evapora y se une a la mezcla de gases durante el proceso. También poseen pequerias

cantidades de aceites esenciales que se evaporan muy facilmente a aparecer la fuente
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de calor y gque, sin embargo, su baja temperatura de inflamacién suele ser responsable,
en realidad, de generar laiignicién. En las fases previas del incendio, la combustion es
incompleta y por tanto se genera mondxido de carbono (CO) en lugar de dioxido de
carbono. Incluso en lafase de llama no todo €l vegetal se guema simultdneamente con
lo que aunque @ gas predominante sea € CO2, en readlidad siempre existe emisiéon de

CO (FuegoL ab, 2015).

Y a se han explicado los conceptos basicos que envuelven ala problematica que
rodea a este caso de estudio. Ahora, es momento de indicar los sistemas y dispositivos

gue se of recen actualmente en el mercado tecnol 6gico.

El objetivo esdisefiar un sistemade alertatempranaantelapresenciadeincendios
forestales, por 10 que en esta seccion se revisan algunos métodos que utilizan la
electronica para atacar la problemética. En otros paises, ya se han disefiado e
implementado este tipo de e ementos, por 1o que a continuacién se muestran algunos de

dlos.

5.1.7.2. Ejemplosde Sistemas de Alerta de I ncendios Forestales en produccion

a Nivel Mundial.

A continuacion se va a mostrar las caracteristicas mas importantes de tres
sistemas ya en produccion a nivel internacional que permiten visudizar tanto la
tendencia asi como las ventgjas y desventgjas de cada uno de €ellos para megorar la

propuesta del disefio.
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51.7.2.1. FireWatch

Laempresa |Q wireless ha creado FireWatch (FW), un sistematerrestre, digital,
de vigilancia remota capaz de observar areas forestales amplias, pudiendo analizar y
almacenar los datos recogidos, ver en la Figura#. FW es capaz de evaluar y clasificar
los datos entrantes de multiples maneras, conectado a una estacion central. En el caso de

|a deteccion de un foco de incendio, € sistema envia automati camente una alarma.

Seguin € fabricante, FW fue probado satisfactoriamente y esta instalado desde
hace afios en Alemania, |os estados de Brandenburg, M ecklenburg-Western Pomerania,

Saxony-Anhalt and Saxony [10].

El sistema consiste en cdmaras instaladas sobre torres al interior del bosque, las
gue toman iméagenes cada 6 minutos (ver Figura 18). Luego de procesar laimagen (zoom,
filtros, contraste), si 1as cAmaras detectan la presencia de una columna de humo, envian
la imagen al computador situado en estacién de control y dan una sefial de alarma
indicando la ubicacion del evento. Las cdmaras se comunican via radio (transmision de
banda ancha CDMA) o por teléfono (ISDN) y poseen una resolucion de 1280x1024
pixeles (ver figura12). Ademés, pueden detectar una nube de humo; alaluz del dia, con
un tamafio minimo de 10x10 metros, a una distancia de 50 kilémetros; en menos de 8
minutos. Por lanoche, las cdmaras también funcionan y les puede tomar hasta 16 minutos

detectar € humo.
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Figura 18. llustracién de la Red del sistema Fire Watch

Fuente: FireWatch Obtenido de: http://www.fire-watch.de/system-overview

Las desventgjas de este sistema son que sigue siendo un sistema visual, al igua
que las torres con guardabosques para la deteccion terrestre fija; ademas, requieren un
operador que esté revisando constantemente. En general, no presentan mucha diferencia

con los sistemas de deteccion convencional es.

5.1.7.2.2. Integra Wild Fire

La empresa Integra, estd desarrollando un producto para la deteccion de
incendios, € cua se basaen el funcionamiento del ojo humano. El dispositivo constade
un emisor de luz infrarroja modulada apuntado hacia la linea del horizonte, € cual al
impactar un objeto de tamario similar asu longitud de onda (como unaparticulade humo)
se dispersa en todas direcciones. Parte de laluz dispersada llega a un detector, que es un
sistema Optico en cuyo foco se coloca un sensor electronico. Ademas, € sistema tiene
una camara que, después de que € sistema ha realizado una doble verificacion, toma
imagenes (fotos o un video corto).
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Entre otras caracteristicas del sistema se pueden mencionar que la fuente
alimentacion del sistema se sitla debajo de la estructura, ademés se dispone de un panel
solar con regulador electronico y baterias. Por otro lado, cada unidad cubre méas de 2800

hectéreas y puede realizar un barrido de 360 grados en menos de 3 minutos.

Otro aspecto a mencionar es que Integra Wild Fire cuenta con un software de
deteccidn que analizalas sefiales que indican |a deteccidn de luz dispersada por € humo

o lamasa de particul as.

A través del software también se pueden controlar remotamente |os movimientos
de los dispositivos de campo v las caracteristicas del haz de luz infrarrojo que emana

desde €l emisor.

Todalainformacion sera enviada a un centro de control donde serd un operador
serd quien, finalmente, decida si se trata de un incendio, una nube contaminante o una

falsaalarma, € proceso de trabajo del sistema @wf® estaindicado en la Figura 19.

Emision de haz RecE;;:ern de Doble Camara toma
IR : verificacion imagenes
dispersado
Operador da o Datos llegan a rs:cf:;zriis
no la alarma la central P
datos

Figura 19. Diagrama de bloques de funcionamiento del sistema Integra Wild Fire @wf

Fuente: Elaborado por el Autor.
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5.1.7.2.3. Fire and Smoke NASA: sistemas utilizando imagenes satelitales.

Los incendios forestales podran ser localizados gracias a nuevo proyecto
desarrollado por laNASA. El sistema de a erta denominado Fire and Smoke consistente
en una red de sensores espaciales para la localizacién temprana deincendios
forestales. Este proyecto consiste en una constelacion de 200 sensores ubicados en

satélites capaces de localizar incendios forestales en todo € mundo.

El gran problema gque presenta este sistemason las nubes, puesto que en el estudio
se sefidla que pueden causar falsas darmas, o bien, situarse sobre € incendio impidiendo

gue el satélite lo pueda detectar. La Figura 20 ilustra mejor esta situacion.

Figura 20. Imagen tomada por el Sistema Fire and Smoke de la NASA sobre Tanzania

Fuente: Fire and Smoke NASA. Obtenida de:

http://www.nasa.gov/mission_pages/fires/main/usa/index.html ?id=370023
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Con esta informacién se concluye que los sistemas de deteccion de incendios
forestales que se encuentran en produccion cuentan con multiples herramientas que los
hacen robustos para o que fueron disefiados, pero que a su vez tienen algunas
limitaciones que pueden ser completadas con una WSN que cuente con sensores de

pardmetros propios del fenémeno del fuego.

5.2. Diseflo del Sistema de Alerta Temprana de I ncendios For estales.

En este apartado se describe € disefio delared WSN y e sistema de monitoreo,
tomando en cuenta las variables posibles que existan, se elige como lugar de prueba el
Bosque Protector Guayabillas de la Ciudad de Ibarra debido a la alta influencia de
incendios forestales en e sector, luego se procede a la construccion de hardware y

manejo de la plataforma en la nube que se necesitara para el monitoreo del sistema.

5.2.1. Parametrosde Disefio del Sistema.

Parainiciar €l disefio del sistemade alertatemprana, hay querealizar € disefio de

lared WSN, para proceder, se debe considerar al gunos factores como:

Tolerancia a Fallos.- Habilidad paramantener alared de sensores operativa
Escalabilidad.- Mide la densidad de sensores que puede cubrir por area.
Limitaciones del Hardware.- Procesamiento de lainformacion.

Topologia de lared de sensores.- Elegir la adecuada segun la aplicacion.

Medio de Transmision.- Por facilidad de operacion € medio de

transmision esinaldmbrico.

71



Consumo de energia.- Existe un maximo consumo de energia en la

comunicacion (Tx y Rx).

5.2.1.1. Ubicacion sugerida de Monitoreo.

De acuerdo a la informacion del Gobierno Autonomo Descentralizado
Municipal de San Miguel de Ibarra, en su paginaweb (GADIbarra, 2016), la Loma de
Guayabillas se ubica en la zona Sur Oriental de la ciudad de Ibarra, en un éarea
aproximada de 54 hectareas, limita al norte con la ciudadela La Victoriay laloma del
Mirador, a Sur con el sector de Lulunqui y las Malvinas a Oriente con las lomas de
Yuracruz, y a Occidente con el rio Tahuando y ciudadela La Victoria, tal y como se

muestraen la Figura 21.

s T

Figura 21. Izquierda: Loma de Guayabillas Ibarra

Fuente: El Comercio Obtenida de:

http://www.elcomercio.com/files/article_main/uploads/2014/08/26/53fcfab3alf89.jpg
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52111 Extension

Este bosgue cuenta con un area aproximada de 54 has.

52112 Densidad

No existen en donde se haya definido € numero de individuos por hectérea.
Cabe anotar que & bosqgue se encuentra en un proceso de eliminacién de los eucaliptos
los mismos que estan siendo reemplazados por especies nativas como el cholan y

especialmente la guayabilla especie propia de este sitio.

52.1.13. Estructura

Este bosque es principamente un bosque plantado en donde prevalece €
eucalipto pero existen zonas en las que permanece la vegetacion nativa del sitio con la
presencia de arbustos como guayabilla, cholan, sauco, algarrobo, entre otros. Existen
manchones de vegetacion en los que se encuentran al cedro andino. También se
encuentran matorrales bastante densos con espina de chivo, ufia de gato y zonas

herbéaceas con kikuyo, verbena, entre otras.

5.2.1.1.4. Altura

Los eucaliptos a canzan entre 10 a 12m de altura, aunque se tienen individuos de

mayor atura, se encuentran arbustos con 3 a4m de alturay hiervas.

73



52.1.15. Diversidad de Especies

La formacion vegetal natural ha sido removida y reemplazada por cultivos
forestales de Eucalyptus globulus, cultivos y pastizales, solo se encuentran manchones
0 remanentes pequefios y generalmente se encuentran en quebradas. Se pueden
encontrar algunas especies arbéreas y arbustivas caracteristicas como Psidium cf.
guineense (guayabilla). Tecoma stans (cholan). Phyllanthus salviifolius, Mimosa albida

(ufia de gato), Byttneda ovata, Durantha triacantha (espino chivo) y muchas mas.

En la fauna del sector se encuentran algunas especies como Sylvilagus
brasiliensis, Conepatus sp., Buteo sp., Falcdn sp., Colibri sp., Phalcoboenus sp., Zenaida

sp., Tyto alba, Fulica ardesiaca, Columbia fascista, Columbina passerina, entre otras.

5.2.2. Caracteristicas a considerar en el Disefio dela Red

5221 WSN

5221.1. Ambiente de Trabajo

El bosgue en donde se pretende implementar € sistema de aerta temprana
presenta condiciones ambientales variadas, alasqued prototipo debera responder de una
manera adecuada. Mas adelante se redliza las pruebas correspondientes para determinar

el correcto funcionamiento del sistema en su totalidad.
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52212 Enlace inalambrico

Para la comunicacién entre los nodos sensores y nodo central se debe tomar en
cuenta gue estos deberan estar instalados en un érea especifica que corresponda a su
alcance de operacion, con obstaculos como: arboles, vegetacion menor y demas
componentes de un bosgue. La distancia entre nodos se la establece alrededor de 3 a
5 metros. Ademas de que estainformacion debe subirse ala plataforma PaaS en la Nube
mediante una conexion activaa lnternet, por |o que se dimensionaun enlace inalambrico

entrelaLomade Guayabillas hastala Universidad Técnicadel Norte para estafinalidad.

5.2.2.1.3. Fuente de energia

Al disefiar totalmente un red inaldmbrica de sensores se propone gue todos los
nodos sensores y nodo central tengan una bateria que les proporcione la energia para €
funcionamiento y por facilidad de instalacién y evitar el mayor nimero de cables. Como
alternativa de autonomia de fuente debido a su ubicacién se redlizarala propuesta de una
alimentacion alternativa basada en paneles solares de acuerdo al consumo de energia

tanto de los nodos sensores como del Gateway.

5.2.2.1.4. Exigencias de Desempefio de la Red

Lared WSN tiene que cumplir con ciertos pardmetros tal y como se muestran a

continuacion;

La red debe permitir recibir, transmitir, procesar, y registrar la

informaci 6n recol ectada de cada nodo y |os sensores conectados a este.
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Mediante una interfaz en la nube se pueda visualizar los datos obtenidos
por cada nodo sensor.
Adaptabilidad y facilidad de cambio en caso de que se desee tomar

informacion de variables ambiental es adicional es.

5.2.3. Descripcion del Sistema de Monitoreo

Lared WSN esta disefiada basicamente de tres nodos sensores y un nodo central
o Gateway que es € que permitira la comunicacion entre lared WSN y lared TCP/IP,
y asi los datos recolectados por o nodos sensores sean transmitidos y llevados a la

plataforma PaaS en la nube como muestra en e Diagrama de Blogques de la Figura 22.

TEMPERATURA
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B NODD SENSOR 1

CX_SERIAL —

CX_SERIAL

802.15.4 / a o

HUMEDAD

NODD SENSOR 3

UBIDOTS X seriaLl

CX_SERIAL

NODO CENTRAL

- 4
.__‘ ETHERNET

Figura 22. Arquitectura del sistema de Alerta Temprana

Fuente: Elaborado por el Autor.
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Para €l desarrollo de la red se toma en cuenta cinco procesos. censado,
transmision de datos, procesamiento de la informacién, respuesta y alimentacion,
cada uno de estos procesos tienen su debida contribucion para € adecuado

funcionamiento de lared.

En € sistema planteado se obtendra informacién de sensores de: temperatura,
humedad relativa, concentracion de CO, humo y flama, luego delo cual estas se enviaran
a nodo central parallevar un registro de los datos obtenidos mediante un acceso remoto

por una interfaz haciala plataformaen la nube.

Los datos recol ectados por |os sensores se |os puede visualizar como estadisticas
e indicadores visuales en la plataforma PaaS mediante graficas de acuerdo al tiempo y

alos valores que se obtengan.

De igual manera de acuerdo a los valores obtenidos por los sensores, que es €
principa influyente en el funcionamiento del sistema, se producira la sefia de respuesta

del sistema generando las aertas.

523.1. Mdabdulo Sensor

Poseen sensores de temperatura, flama, mondxido de carbono, humo y
humedad relativa, dos sensores por cada modul o sensor, la sefial sea andloga o digital
gue envian dichos sensoresingresan al Arduino FIO, pasan por una conversion andloga-
digital de ser €l caso para que se pueda procesar dichos valores andlogos y mediante la

comunicacion UART los datos obtenidos pasan a blogue de la comunicacion
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inaldmbrica, los modulos Zigbee, y seguidamente estos transmiten |os datos de forma

inaldmbrica haciade nodo central.

Los otros dos médulos sensores tienen la misma funcionalidad, adquisicion y
transmision de datos que el modulo sensor 1, ya que seran colocados en diferentes sitios,

acontinuacion, en laFigura 23, se muestra el diagrama de bloques del Modulo Sensor.

1 1
SENSORES:
Temperatura
Humo
Humedad Relativa del
suelo

—
—

Figura 23. Diagrama de Bloques Médulo Sensor

Fuente: Elaborado por el Autor.
5.2.3.2. Mobdulo Central

Es @ coordinador de la red WSN, al obtener los datos de los nodos sensores
mediante comunicacion inalambrica, en este caso se utiliza una placa Arduino YUN

78



gue permitird enviar los datos obtenidos en la red WSN hacia la plataforma PaaS de la
nube mediante una conexion a Internet sea por su puerto Ethernet o por e modulo WiH
gue posee, de estaformase tiene lainformacion al macenadaen lanube alacua se puede

acceder de maneraremotay, sl es el caso, estar en constante monitoreo de las variables.

Si los sensores envian un dato que supere los valores umbrales, se generan alertas
remotas, como mensajes de correo el ectronico, redes sociales, mensajes de texto, en este
punto se hard la eleccion de la mejor opcidn de envio de aerta que puede ser una o

varias de estas opciones combinadas.

Figura 24. Diagrama de Bloques Médulo Central

Fuente: Elaborado por el Autor.

La topologia determinada para este tipo de red WSN es de &bol debido a la
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centralizacion de la informacion en un solo nodo, € cua se encuentra comunicado

directamente con cada nodo sensor, como se indicaen laFigura 24.

5.2.4. Disefio dela Red de Sensores | naldmbricas

En e diagrama de la Figura 22 se muestra la estructura de la red de sensores, la
plataforma como servicio en la nube que se utiliza y algunos servicios con los que se

puede comunicar lared WSN mediante el uso de la plataforma PaaS.

524.1. Proceso de Sensado.

En base a las caracteristicas propias del fuego y su dinamica en un incendio
forestal, como seindicaen laseccion anterior enlaTeoriadd Fuego se puede comprender
guelasvariables aser tomadas en cuenta paradetectar |apresenciade unincendio forestal
estan rel acionadas con multiples variables, por |0 que se hadecidido que paralaobtencién
deinformacién delamaneramas adecuada se vaaconsiderar algunos sensores de distinta

naturaleza, como son: Temperatura, humedad relativa, humo y de monoxido de carbono.

En e mercado existen variedad de sensores que miden los pardmetros antes
considerados, laeleccién delos mismos recae en lasensibilidad, practicidad de uso, costo
y disponibilidad en € mercado naciona, e interoperabilidad con las plataformas de open
hardware elegidas para € disefio. En base a esto se eligieron los siguientes sensores a
utilizar, en este caso: € sensor de CO MQ-7, el sensor de temperatura DTH-11, sensor

de humo MQ-2, sensor de flamay sensor de humedad relativa del suelo LM393.

A continuacion se detallan las caracteristicas de cada uno de €llos.
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5.2.4.2. Sensores Utilizados en € proceso de Monitoreo.

524.2.1. Sensor de Mondéxido de Carbono MQ-7

El sensor MQ-7 tiene una facilidad en su uso, a poseer una respuesta anal dgica,
esdecir, de acuerdo alos val ores registrados, este proporcionavaloresresistivos, €l sensor

gue se muestraen laFgura 25.

Figura 25. Sensor MQ-7 Monoxido de Carbono

Fuente: http://www.openhacks.com/page/productos/id/102

Es una adaptacion a una pequefia placa con un potenciometro para su regulacion
en € cual posee 3 pines de conexiéon Vec, GND, S (pin de envio de datos), de igual
manera en laFgura 26 se muestra el diagrama esquemético de esta adaptacion que sele

realiza al sensor.
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Figura 26. Diagrama Esquematico del sensor MQ-7

Fuente: Open Hacks http://www.openhacks.com/uploadsproductos/mg-x_schematic.pdf

El MQ7 puede detectar concentraciones de gas de monoxido de carbono CO
dentro del rango de 50 hasta 10000 ppm. Para el manegjo de este sensor se lo conecta a

una entrada anal0gica del Microcontrolador para realizar |a respectiva conversion AD.

>e e .

Figura 27. Formas de onda de funcionamiento del sensor

Fuente: Datasheet del sensor MQ-7

LaFigura 27 se muestrala situacion aterable dela sefial de salidade RL, cuando
el sensor pasa de aire limpio a CO, la medida de |la sefid de salida debe ser hecha

dentro de uno o dos periodos completos de calentamiento (2.5 minutos desde voltge
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ato a voltaje bajo), que son las especificaciones técnicas del sensor.

52422. Sensor de Flama

El sensor de flama se utiliza para detectar fuego, como se muestraen laFigura
28, su funcionamiento se basa en € principio de solo recibir sefiales de una longitud de

onda de 760nm-1100nm de luz.

Es utilizado regularmente para detectar lugares con indicios de llama. La
temperaturadel sensor esta desde los -25 alos 85 Grados Celsius, un factor atomarse en

cuenta es que lasonda del dispositivo no debe estar cerca para evitar dafios del mismo.

Figura 28. Sensor de Flama

Fuente: http://mla-s2-p.ml static.com/modul o-detector-de-f uego-sensor-de-Ilama-ardui no-pic-

avr-21804-MLA20219257937_122014-F.jpg

Caracteristicas.
Sensor Andlogo

Alimentacion 5v.
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Rango de deteccién de 20cm a 100cm.

Deteccion de 760 nm ~ 1100 nm de longitud de onda.

5.2.4.2.3. Sensor de Humo MQ-2

Es un médul o sensor andogo utilizado en lasindustrias paraladeteccion de posibles
fugas de gas y GLP, butano, propano es muy sensible y su tiempo de respuesta es muy
rapido. Tiene ciertasensbilidad ahumo lacual debe ser gjustadamediante e potenciémetro.
Las caracteristicas fisicas se observan en la Figura 29.

Caracteristicas.
Alimentacion 5v.
Sensor And ogo.
Amplio Alcance de Deteccion.
Respuesta Rgpida.

Tamafio 40x20mm (Modul o sensor de Gas)

Figura 29. Sensor de Humo MQ-2

Fuente: http://img.dxcdn.com/productimages/sku_149637_1.jpg
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52424, Sensor de Temperatura DTH-11

El sensor de temperaturay humedad, como se indicaen la Figura 30, es un sensor
digital muy estable a largo plazo. Tiene un rendimiento de 8 bits internamente tiene un
NTC para la respuesta ante la temperatura. Sus principales ventgjas son la rapidez de

respuestainmunidad a lainterferenciay alto rendimiento.

Figura 30. Sensor de Temperatura DTH11

Fuente: TECTRONIX CL Obtenido de:
http://www.tectronix.cl/medial/catal og/product/cache/3/image/9df 78eab33525d08d6e5fh8d27136€95/5/el/s

ensor_de_temperatura y_humedad_dht11 2.jpg

Caracteristicas.
Tension de Alimentacion 5v
Rango de Temperatura. 0 a50 °C
20 a 90 % RH humedad.

Interfaz Digital. (Modulo sensor de temperaturay humedad)
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5.2.4.25. Sensor de Humedad Relativa del Suelo LM393

En la medicién de este pardmetro se usara un sensor hidrometro externo que
permite detectar €l nivel de humedad del suelo, el mismo que interactuara con a la
alimentacion y pin anal 6gico de un médulo Arduino para comunicarse con €l nodo sensor
e incorporar este parametro a la trama de datos a transmitirse, este sensor externo posee
sensibilidad ajustable (gjuste @ potenciometro), tension de funcionamiento 3.3V - 5V,
modul o de doble modo de salida (digital y analdgica) y un chip comparador LM 393 como

se muestraen la Figura 31.

Figura 31. M6dulo Sensor de Humedad del Suelo LM393

Fuente: EDUCATRONICA. Obtenida de http://goo.gl/dz8sDd

Especificacion deinterfaz (4 hilos):
0 VCC (pin1).- VCC externa3.3V-5V
0 GND (pin 2).- GND externo
0 DO (pin 3).- Tarjetadeinterfaz de salidadigital (Oy 1)

0 AO (pin4).- Tarjetadeinterfaz de salidaanadgica

El nodo sensor ademés de recolectar informacion de humedad, temperatura y

luminosidad, posee un circuito divisor de voltaje interno que permite conocer € nivel de voltgje
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gue posee las baterias (0 alimentacion) del nodo y esta informacion junto al 1D identificador
propio de cada nodo también es agregada a la trama que se transmitira, todas |as caracteristicas

de los sensores utilizados se | as puede encontrar en el ANEXO 4.

5.24.3. Proceso de Transmision de Datos.

En el disefio del sistema de monitoreo, para la etapa de procesamiento de los
datos, se haempleado el uso de placas Arduino que paralaeleccion de las mas adecuadas

se realiz6 una comparaci én, tanto paralos nodos sensores como para el nodo central.

En e caso paralos nodos sensores se €igié Arduino FIO, por las caracteristicas
y objetivos para € cua fue disefiado, es decir, sirve para redes inaldmbricas ya que
vieneincorporado un socket ZigBee, compatible con baterias LiPo y posee un cargador
para este tipo de baterias, ademas € puerto USB tipo B .Para €l nodo centra se digio
la placa Arduino YUN, ya que posee caracteristicas que le permiten trabgjar dentro de
una red o internet sea mediante cable o mediante Wi, su disefio fue orientado parala

creacion del Internet de las Cosas.

52431 Arduino FIO

Figura 32. Placa Arduino FIO

Fuente: Elaborado por € Autor.
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Arduino FIO selo €igi6 por la ventgja de tener incorporado un socket ZigBee,
puede incorporarse unabateria, su pequefio tamafio haciéndolo ideal paraque se aplicado

en redes inaldmbricas, como se lo muestra en la Figura 32.

Entre las caracteristicas principal es, todas | as caracteristicas se pueden observar
en el ANEXO 4, que son necesarias para €l sistema de monitoreo, y que poseen todala
gamade Arduino, ta y como seindican en laFigura 33, estan:

o0 Entradas andogas que permiten la conexion de diferentestipos de sensores,

paralarecepcion de informacion del medio en € que se encuentre.

0 Pinesde Tx y Rx para la comunicaciéon UART la cual es utilizada para la

conexion con los médulos Zigbee y por tanto la comunicacion inaldmbrica
con los nodos sensores.

0 Pinesdeentraday salida paralalecturay escritura de estados digitales.

Caracteristicas Generales.

Figura 33. Diagrama de funcionalidad de pines Arduino FI1O

Fuente: Arduino

Recuperado de: http://blog.bricogeek.com/img_cms/1503-arduino-fio.jpg
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Las caracteristicas de Arduino FIO se encuentran especificadas a continuacion:

* Velocidad de 8 MHz

» Posee Base para X-Bee

* Arduino Bootloader

= Compatible con baterias de Litio-Polimero LiPo

= Boton dereset

= Switch de encendido

* Tamaio: 67 x 29mm

= Comunicacion Serid: RXI (D0) and TXO (D1). Estos
pines estan conectados al socket Xbee.

» Interrupciones Externas. 2y 3

» SaidasPWM: 3,5, 6,9, 10,y 11.

= LED: 13. Led conectado a pin 13.

» Tiene 8 entradas analogas con una resolucion de 10 bits
(1024 valores diferentes)

= Comunicacion 12C: 4 (SDA) and 5 (SCL).

Configuracion conversor analogico digital.

Un conversor analégico-digital es un dispositivo eectrénico capaz de convertir

una sefial analdgica en un valor BINARIO, en otras paabras, éste se encarga de

transformar sefiales anal6gicas adigitaes (0 y 1).

El dispositivo establece una relacion entre su entrada (sefial analégica) y su
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salida (digital) dependiendo de su resolucién. La resolucién determina la precision con
lague se reproduce la sefial original. Esta resolucién se pude saber, siempre y cuando se
conozca € valor maximo de la entrada a convertir y la cantidad maxima de la
sdida en digitos, tal y como se muestraen la ecuacion 2.
Binarios.
Resolucion = +Vref /2" -1

Ecuacion 2. Célculo de la Resolucion de una Entrada Anal dgica

Donde n son hits.

La tarjeta Arduino utiliza un conversor A/D de 10-bits, asi que: Resolucién =
Vref/1024 y mapeard los valores de voltge de entrada, entre 0 y Vref voltios, a
valores enteros comprendidos entre 0 y 1023 (2*n-1). Con otras palabras, esto quiere
decir que los sensores anal 6gicos estan caracterizados con un valor comprendido entre O

y 1023.

Configuraciéon comunicaciéon UART.

El modulo USART puede ser configurado de dos maneras. asincrona
(bidireccional) y sincrona (direccional) en €l caso especifico de |a presente aplicacion se

utilizala primera.

Los bits de informacion en el modo sincrono se transmiten en ambos sentidos
por lalineade datos DT alafrecuencia delosimpul sos que genere el maestro por lalinea

dereloj CK.

90



Uso de Interrupciones.

Existentes diferentes tipos de interrupciones dentro de los médulo de Arduino,
dependiendo de la gama de Microcontrolador que se esté utilizando, de entre los cuales
un gemplo es e uso de timers. Un timer en un contador interno que puede funcionar a
la frecuencia que marca un reloj, € reloj bien puede ser externo o interno. El timer
funciona mediante un aumento del Counter Register, segin como se lo configure,
Su contaj e sera una frecuenciamayor 0 menor y unavez que se acabe el contgje existira
un desbordamiento para el que selo ha configurado y activara el bit flag que se encarga

de avisar que € timer finaliz6 y empezara de nuevo.

Debido aque € timer depende de una fuente de reloj para su funcionamiento, la

unidad més pequefia medible serd el periodo, Ecuacién 3.

1 1

f 16 MHz

= 62.6 ns

Ecuacion 3. Formula del periodo

En los chips AVR Atmega 168 y 328 se dispone de 3 Timers, estos chips

son los cominmente utilizados en las placas Arduino.

o Timer 0: Temporizador de 8 bits, registrara como maximo 256 valores.
Es usado en las funciones delay () y millis (), por 1o que se debe tenerlo
en cuenta alahorade

o Timer 1: Temporizador de 16 bits, registrara como maximo 1024

91



valores. Es usado en lalibreria servo.
o0 Timer 2: Temporizador de 8 bits. Esmuy similar a Timer 0 y esusado

en lafuncion tono ().

A continuacién, en la Tabla#, se muestrala distribucion de pines del Arduino

FIO utilizadas en € disefio propuesto.

Tabla 3. Distribucién de pines del microcontrolador Arduino FIO

PIN TIPO DE
ARDUINO /0 DATO ESPECIFICACION/FUNCION
23 I Anadgico Sensor Temperatura
24 I Anadgico Sensor Humedad
25 I Anadgico Sensor Monoxido Carbono
26 I Analdgico Bateria
30 I Digita Rx Modulo XBEE
31 @) Digita Tx Modulo XBEE
1 @) Digita Alarma

Fuente: Elaborada por € Autor.

5.24.3.2. Arduino YUN

Arduino YUN se lo digi6é por ser una placa disefiada para ser utilizada para
conexion ainternet, y para € disefio propuesto servira como Gateway entre las dos redes
XBee y TCP/IP. Arduino YUN viene incorporado una tarjeta inaldmbrica WiF y un

conector Ethernet que permiten conectividad a Internet.
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Figura 34. Placa Arduino YUN

Fuente: Pagina Web Arduino https.//cdn-shop.adafruit.com/1200x900/1498-00.j pg

EnlaFgura 34 se muestralavistafrontal Arduino YUN, estaplacaeslaprimera

de una nueva serie de Arduino que se combinan junto con Linux.
Combinael Microcontrolador ATMega32U4 junto con un modulo SOC (System
on a Chip) en la cua corre una distribucién de Linux llamada Linino, basada en

OpenWRT. Una de las caracteristicas mas interesantes es que soporta red cableada

Ethernet y WiH.

Caracteristicas Especiales.
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AR9331 Linux

Ethernet -

Prog. Micro US8 Micro SD

USB Host

ATmega 32U4

Figura 35. Caracteristicas Principales de Arduino YUN

Fuente: Pagina Web Arduino
Recuperado de: http://arduino.cc/en/Main/ArduinoBoardY un?from=Products.ArduinoY UN

En laFgura 35 se muestralos elementos adicionales y que hacen que el Arduino
YUN adiferencia de otros sea un modulo potente gracias a las caracteristicas que se le

ha implementado, |as caracteristicas se pueden observar en el ANEXO 4.

Configuracion comunicacion UART.

El médulo USART puede ser configurado de dos maneras. asincrona
(bidireccional) y sincrona (direccional) en el caso especifico de la presente aplicacion se

utilizala primera.

Los bits de informacion en e modo sincrono se transmiten en ambos sentidos
por la linea de datos DT a la frecuencia de los impul sos que genere el maestro por la

lineadereloj CK.

En laTabla 4, se especificaladistribucion de pines del Arduino YUN.
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Tabla 4. Distribucion de pines del microcontrolador Arduino YUN.

PIN TIPO DE
ARDUINO /0 DATO ESPECIFICACION/FUNCION
41 I Analégico Bateria
20 I Digital Rx Modulo XBEE
21 O Digital Tx Modulo XBEE
1 @) Digital Alarma

Fuente: Elaborada por € Autor.

5.24.3.3. Modulo Xbee

Parala eleccion del adecuado médulo Xbee para la comunicacion inaldmbrica
se realizd una comparacion entre diferentes modul os, en donde de acuerdo al tipo de
antena, rango, y nivel de potencia se eligié médulos Xbee Series 2 (Xbee S2), Figura

36, con antenatipo Chip.

Este modulo a diferencia de los Sl tiene la capacidad de soportar redes modo
malla y no Unicamente punto a punto. La potencia aumenta en un m\WW a comparacion
con & Xbee S1y e acance en modo indoor es considerable para la aplicacion que se
desarrollay no hay la necesidad de que exista linea de vista ya que no hay un amplio

lugar de trabgjo, asi que los médulos Xbee PRO para este caso no son necesarios.
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Figura 36. Mddulo Xbee 2

Fuente: www.tynisshop.com Obtenida de:

http://www.tinyosshop.com/image/cache/data/ X BEE/X Bee%20S2%20-1-600x600.jpg

El médulo XBee que se utiliza es de Digi, la Serie 2 megjora en €l protocolo de
sdida de energia y datos. Los modulos de la Serie 2 permiten crear redes de malla
complejas basadas en € firmware de malla XBee ZB ZigBee. Estos modulos permiten
una comunicacion entre microcontrol adores, ordenadores, sistemas, soporta redes Punto

apunto y multipunto.

Los modulos de la Serie 1 y Serie 2 de XBee tienen e mismo pin-out, sin

embargo, entre modulos de la Serie 1 y Serie 2 no se pueden comunicar.

Caracteristicas Técnicas.

0 3.3V @40mA.

0 Méximavelocidad de datos 250kbps
o Salidade2mW (+3dBm).

0 Rangode 120m

0 Antenaincorporada
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0 alO0-bit ADC input pins
o 8digita 10 pins.
0 128-bit de Encriptacion

o Configuracién loca o inaldmbricamente

Este médulo XBee s2 es e medio de comunicacién entre |os nodos sensores y €l
nodo central, se conecta directamente alos pines Rx (recepcion) y Tx (Transmision) de
los modulos Arduino e inmediatamente busca mas dispositivos que se encuentren en su
mismared para asociarse a€llos; € tiempo quetarda en redlizar € proceso de asociacion
va entre 8 a 10 segundos, todas las caracteristicas del modulo Xbee S2 se pueden

observar en e ANEXO 4.

Procesamiento de infor macion

La informacion obtenida por los nodos sensores se concentraran en € nodo
centrad que es € Arduino YUN que a mismo tiempo se encargara procesar la
informacion y enviar ésta a la plataforma como servicio en la nube, y ahi se alojen los
datos. El Arduino YUN que se conectaratanto alared TCP/IP como alared Zigbee, es
decir, cumple con €l trabgjo de Gateway de lared y por otro lado lainterfaz en donde se
puede observar los datos obtenidos de los nodos sensores esta desarrollada en la nube,

mediante la plataforma Ubidots.

Proceso de respuesta

El proceso de respuesta esta dado por la reaccion del sistema ante los eventos
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emergentes y generar las alarmas adecuadas y correctas segun |os datos obtenidos por
| os nodos sensores, en otras palabras mantener |1os valores de las variables a monitorear,

dentro de las referencias que se encuentran establecidas en lainterfaz en la nube.

Proceso de alimentacion

Para que exista un funcionamiento de los nodos sensores de lared WSN, como
todo sisterma el éctrico o electronico, se necesita de unafuente de alimentacion. Paraeste
caso se decido tomar en cuenta € hecho que son nodos sensores inalambricos, asi que
se utiliza baterias LiPo para proporcionar energia a los nodos y sean netamente nodos
inaldmbricos y una conexion alterna hacia paneles solares para mantener la autonomia
de fuente delaWN, el Gateway se alimentara mediante una conexién alared eléctrica
AC.

A continuacion serealizan |os calculos para e dimensionamiento de baterias para
los nodos sensores y los paneles solares que aimentaran a dichas baterias para

posteriormente mostrar €l circuito de conexion AC del Gateway.

Calculos de Alimentacion

Parala aimentacion de los nodos sensores se escogio baterias LiPode 7,4 V a
2200 mAh, teniendo en cuentalas caracteristicas de |a bateria, los calculos delavida

atil son los siguientes.

En la Tabla 5 se resume €l consumo energético de cada uno de los sensores

utilizados en €l sistema de aertatemprana.
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Tabla 5. Caracteristicas de Consumo de dispositivos en un nodo sensor

Sensors Modo Norma mA Modo Dormido mA
MQ-7 7.5 7.5
MQ-2 7.3 7.3
Sensor de Flama 35 3
Xbee S2 29.5 0.001
Sensor de
Temperatura 0.5 0.1
DTH11
ArduinoFIO 40 40

Fuente: Elaborado por el Autor.

Tcn = Tiempo Consumo Normal
Tcd = Tiempo Consumo Dormido
Icn = Intensidad de Corriente Consumo Normal

lcd = Intensidad Corriente Consumo Dormido

Debido a que cada nodo sensor tiene 2 sensores diferentes a continuacion se aplica

gue e consumo es:

Ten X Ien+ Ted X Ted
Ten + Ted

Consumo =

Ecuacién 4. Férmula del consumo

Para €l desarrollo del proyecto se toma en cuentalos siguientes val ores de tiempo
basados en la experimentacion y respuesta de caa uno de los elementos a utilizar:

Tcd = 30 segundos, Tcn = 5 segundos, Icn =77 mA, lcd = 47,501 mA
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Con estos datos detall ados se obtiene la siguiente respuesta:

5x77+30x47,501

C -
onsumo 5+ 30

Consumo = 51.71 mA

Ecuacion 5. Resultado del calculo del consumo

Se tiene disponible una bateriade 7,4 V con 2200 mAh, € célculo delavidade labateria
seria:

Capacidad de Bateria

Vida Bateria =
Consumo

2200 mAh

Vida Bateria = —————
ida Bateria 5171 mA

Vida Bateria = 42,54 horas = 1 dia con 8 horas

Ecuacion 6. Tiempo de suministro de la bateria

Las baterias y su conexiéon con los paneles solares son las encargadas de
suministrar energia a los nodos sensores, por 1o que se disefiara una fuente de energia
solar que suministre un voltaje adecuado para el funcionamiento de los nodos, y para €
nodo servidor y el Gateway seusaralaenergiadelared eléctricaAC del Bosgue protector

Guayabillas.

Fuente DC

Lafuente DC se encargara de alimentar alos tres nodos sensores de laWSN que

se ubicaran en campo abierto, y estara compuesta por un panel solar fotovoltaico o

100



modulo fotovoltaico que esta compuestos por dispositivos semiconductores tipo diodo
(células fotovoltaicas), que a recibir laradiacion solar se estimulan y generan diferencia
de potencial en sus extremos (voltgje). El acoplamiento en serie de estas células permite
obtener voltgjes DC adecuados para alimentar dispositivos el ectronicos como lo es €l
Arduino FIO que operacon un voltaje de 3.3y 12V, y através de si mismo se conectaran
y adimentaran los médulos sensores compuestos por los Xbee S2 y sus respectivos

sensores que operan con voltgjes de 3.3 que son los V como voltagje limite.

Estaelectricidad se puede utilizar de maneradirecta o almacenar en acumuladores,
para € disefio de la WSN se amacenara en una bateria VRLA (Plomo-Acido) de

12V/5AH recargable, caracteristicas suficientes para soportar € consumo de cada nodo.

Ademas dd panel solar y labateria, Figura 37, los nodos sensores cuentan con un
circuito supervisor devoltaje de alimentacion (SV'S) integrado paraproteger y suministrar

energia correcta a todos |os elementos el ectronicos que confirman un nodo sensor.

= Regulador
AN LN S SN Y

Médulo Le~
Fotovoltaico [ g o

Bateria _4

Figura 37. Esquema de conexion de la fuente de energia DC al nodo sensor

Fuente: Elaborado por el Autor.
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Fuente AC

Lafuente AC sera propiamente lared eléctrica de 110 voltios de corriente alterna
a 60 Hz de Bosque Protector Guayahillas, esta fuente se encargara de aimentar a
Gateway através de un adaptador de alimentacion 120 VAC a5 VDC, y el Gateway asu
vez por medio de uno de sus puertos USB alimentara al nodo central, como se indicaen

laFigura 38.

Adaptador
UBIDOTS e ACI/IDC

Medidor
_____

Figura 38. Esquema de conexion de la fuente de energia AC al Gateway

Fuente: Elaborado por € Autor.

Como procedimiento adicional y tomando en cuenta la ubicacion tentativa del
sistema de alertatemprana, €l Bosque Protector Guayabillas, se planteala conexion dela
WSN alared de infraestructura de la Universidad Técnica del Norte mediante un radio
enlace microonda, dimensionado de manera que permita el envio de la informacion del
nodo central de la red de sensores hacia la nube y la plataforma Ubidots a través de la

conexion de Internet que dispone la casona de estudio.
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5.24.4. Disefio Del Radio Enlace Microonda

Un radio enlace microonda consiste en laradiacion de ondas el ectromagnéticas de
frecuencia desde 300 MHz hasta 30 GHz, mediante antenas directivas. Las ondas
el ectromagnéticas correspondientes aesta parte del espectro, vigjan en linearecta, esdecir

reguieren de linea de vista, y ademas soportan condiciones atmosféricas y de terreno.
524.4.1. Zonas de Fresndl:

Lazonade Fresnel es unazona cénica elipticaformada de la energia que propaga
laantena que transmite, ala antena que recibe, ensanchandose dicha zonaen e centro de

latrayectoria entre |as dos antenas. Este fenGmeno es variable con lafrecuencia.

El radio de la n-ésima elipsoide de la zona de Fresnel en un punto especifico del

trayecto, viene dado por la ecuacion #.

Rn :\/n' LA'LLB'| [m]

Ecuacion 7. Calculo del Radio dela Zona de Fresnel

Donde:
Rn:  Radio delan-ésimaregion del elipsoide de Fresnel.
La:  Distanciadesde & punto de estudio al terminal A.
Ls:  Distanciadesde & punto de estudio a terminal B.
L: Longitud total del trayecto.

A Longitud de onda.

103



En la primera zona de Fresnel se concentrala mayor parte de la energiaradiada,
por lo que es importante que se asegure que a menos e 60% del radio de Fresnel, no
tenga obstaculos entre los dos terminales, caso contrario, se producen atenuaciones

provocadas por difraccién o sombra, que si son elevadas, € enlace no es viable.

Para determinar la viabilidad del enlace desde € punto de vista de las zonas de
Fresnel, es necesario € trazado del perfil topogréfico para determinar si la primera zona

se encuentra libre de obstacul os.

5.2.4.4.2. Trazado del Perfil Topogr&fico.

El perfil topogréfico se realiza ubicando las aturas del terreno obtenidas de los
mapas cartograficos, a distintas distancias entre |os puntos extremos, y se lo dibujaen un
plano de referencia con correccién del terreno denominado plano 4/3, teniendo como

datos la ubicacién geografica de los puntos extremos.

Una vez realizado € perfil topogréfico se afiade la altura de las antenas en los
extremos, y se traza unalinearecta entre los dos puntosindicando si existe lineade vista,
donde también se grafica la primera zona de Fresnel para observar s se garantiza las

condiciones de Fresnel.

Para e trazado del perfil topogréfico en € presente disefio, se utiliza la

herramienta de software “Radio Mobile”. En el disefio del enlace de radio se utiliza una

frecuencia de uso libre como por ggemplo 5.8 0 2.4 GHz.
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EnlasFigura39 vy 40 se presenta el trazado de perfil entre los nodos Universidad
Técnicadel Norte y Bosque protector Guayabillas, en € que se observa la existencia de
linea de vista (en color naranja) entre los dos puntos, garantizando € 60% de la primera

zona de Fresnel (en color azul), por lo que desde este punto de vista, €l enlace esviable.

\netl.net - Radio Mobile - [.\default.bmp]
File Edit View TJools Options Window Help Stop

SOKR% ©Q0cs INHM & @A) =% DLNN VEOOSK @ buow

R 00°3453 N 0782337 W %=23 =0 3187m

Figura 39. Perfil Topogréfico del enlace de Microonda Bosque Protector Guayabillas - UTN

Fuente: Software de Radiocomunicaciones Radio Mobile. Elaborado por €l Autor.
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B IROR

SR R

BElSEolAE

T Radio Link — - — -
Edit View Swap
Azimuth=169.91° Elev. angle=5.130" Clearance at 0.64km Worst Fresnel=22.7F1 Distance=2 04km
Free Space=113.9 dB Obstruction=-0.6 dB Urban=0.0 dB Forest=0.0 dB Statistics=6.7 dB

Helever i B¢

~ Transmitter

~ Receiver
T — — —— —— — — e 59450 [ T — —— — — — — — 59450
[uw =1 | | [Guspanis e
Role Slave Role Master
Tx system name [vhF ~] | | Rxsystem name [vHF =
Tx power 0.3162W 25 dBm Required E Field 10.94 dBy/m
Line loss 05d8 Antenna gain 23dBi 208@d _+|
Antenna gain 23d8i 208d8d _+||| Lineloss 05d8
Radiated power EIRP=5623W  ERP=3429W | | Rxsensitivity 0.250 113.04 dBm
Antenna height (m) 5 | +] U ||| Actemaheihim o ] uno |
— Net - Frequency (MHz)
[UTN-GUAYABILLAS ~| Minimum (5800 Masimum  [5g00

Figura 40. Datos del enlace microonda entre los nodos

Fuente: Software de Radiocomunicaciones Radio Mobile. Elaborado por € Autor.

524.43.

Sdleccion del Equipo de radio Microonda

Paralaintegracion facil y funcional del equipo de radio microondas alared, se

necesita que el equipo de microondatenga unainterfaz Fastethernet de 10/100 [Mbps],

y ademés utilice frecuencia no licenciada, debido a que no representan unainversion

muy costosa.

A continuacion en la Tabla 6, se presenta tres model os de radios de distintos fabricantes

gue soportan |os requeri mientos mencionados.
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Tabla 6. Caracteristicas de los equipos del enlace microonda

Caracteristicas RAD Ubiquiti Proxym
Modelo Airmux 200 AG-HP-5G23 Tsunami
Frecuencia de operacion 2.3,24,4.9,55,5.8 5.8 5.3,5.8
[GHZ]
Potenciadetransmision  Minima 4 Minima 10
Méxima 25
[dBm] Maximo 16 Maximo 17
48 [Mbps] -68 54 [Mbps] -84 100 [Mbps] -73
36 [Mbps] -74 48 [Mbps] -86 45 [Mbps] -79
Potencia umbral de
18 [Mbps] -81 36 [Mbps] -90
recepcion [dBm]
12 [Mbps] -84 24 [Mbpsg]| -97
1 [Mbps] -97
Gananciadelasantenas 22 antenaintegrada 28 antena 2ft
23
[dBi] 28 antena externa 38 antena 6ft

40 antenaintegrada
Alcance [Km] 25 Noindica
80 antena externa

Velocidad de Datos Seleccionable Seleccionable Fija
[Mbps] 12, 18, 36, 48 6,9, 12,18, 24, 36, 48,54 45, 100
Interfaz de datos Ethernet y G.703 Ethernet Ethernet
Sistema IDU-ODU% Radio con antena externa IDU-ODU

Fuente: Elaborado por el Autor.

5.24.4.4. Ganancia del Sstema.

Esladiferenciaentre la potencianominal de salida de un transmisor y la potencia
minima de entrada requerida por un receptor. La ganancia del sistema debe ser igual o

mayor ala suma de todas las ganancias y pérdidas incurridas por una sefial, conforme se

21 En un sistema IDU-ODU, ODU es el equipo de RF que se conecta mediante un cable UTP cat.
5e hacia la IDU para entregar los datos al usuario.
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propaga de un transmisor a un receptor. Matemati camente viene dada por la ecuacion 8:

Donde:

5.24.45.

Gg =P, - Py ® L, +L; +L, +Lotras- G, - Gg,

Ecuacién 8. Ganancia del Sstema

Gs: Gananciade sistema, medida en dB.

Pr:  Potenciade Transmision de salida del transmisor, medida en dBm.

Pr«:  Potenciade recepcion alaentrada del receptor, medidaen dBm.

Lp: Pérdida de trayectoriaen el espacio libre entre antenas, medida en dB.
L+ Pérdida del alimentador de guias de ondas entre la red de distribucién y
Su antena respectiva, depende de la frecuencia pero generalmente su valor oscila
arededor de 6 dB por cada 100 m, medida en dB.

Lo: Pérdida de acoplamiento o ramificacion en los circuladores, filtros y
redes de distribucién entre e equipo de radio y su alimentador, medida en dB.
Para diversidad (redundancia) en frecuenciaes 4 dB y en espacio es 2 dB.

Lowass Oftras pérdidas son introducidas por repetidores pasivos, sombra,
hidrometeoros (lluvia, neblina, humedad, granizo), etc, medidas en dB.

Gt Gananciade laantena de Transmision, medida en dBi.

Grc:  Gananciade la antena de Recepcién, medida en dBi.

Pérdida de trayectoria de espacio libre.

Se define como la pérdida incurrida por una onda el ectromagnética conforme se

propaga en unalinearectaatravés del vacio sin ninguna absorcion o reflexion de energia

de objetos cercanos. Para su calculo se utilizala Ecuacion 9.
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L,[dB] = 92.4+ 20l0g f[GHz]+ 20l0g D[Km]

Ecuacion 9. Pérdida de trayectoria de espacio libre

5.2.4.4.6. Confiabilidad del enlace.

Indica el grado de disponibilidad de un radio enlace, considerando un margen de
desvanecimiento, que es un factor de correccion que considera las caracteristicas no
ideales y menos predecibles de la propagacién de ondas de radio, como la propagacion
multitrayectoriay sensibilidad a superficies rocosas. Su valor numérico se obtiene con la

ecuacion 10.

F

R[%] =100* (1- 6107 * A* B* D* f *10%0)

Ecuacién 10. Confiabilidad del Enlace

Donde:
R: Confiabilidad del enlace, expresada en %.
D: Distancia, medida en km.
f: Frecuencia, medidaen GHz.
A: Factor de Rugosidad.
A = 4 sobre agua 0 un terreno muy parejo.
A =1 sobre un terreno normal.
A = 0.25 sobre un terreno montafioso muy disparejo.
B: Factor para convertir una probabilidad del peor mes a una probabilidad anual.
B = 0.5 para areas calientes y himedas.

B = 0.25 para éreas normales tierra adentro
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B = 0.125 para reas montaiosas 0 muy Secas.

Fm:  Margen de desvanecimiento, medido en [dB]. Se calcula con la ecuacion 11.

I:m = PRX - I:)R’xmin

Ecuacion 11. Calculo del Margen de Desvanecimiento

Donde:
Pr«:  Potenciade recepcion alaentrada del receptor, medidaen dBm.

Prxmin: Potencia de Recepcion minimaala entrada del receptor, medidaen dBm.

De acuerdo a los datos correspondientes del equipo Ubiquiti presentados en la
Tabla 6 y de las expresiones anteriores, en la Tabla 7, se muestra el resultado obtenido
del célculo del enlace, donde se presenta factores importantes como la potencia recibida
y ladisponibilidad del enlacey las caracteristicas del equipo autilizar estdn en el ANEXO

4.

Tabla 7. Resumen de Datos obtenidos en el calculo del enlace de microondas

RESUMEN DEL CALCULO DEL UTN LOMA DE

ENLACE GUAYABILLAS
Elevacion m 2211 2351
Latitud 021'28.77" N 02023.62" N
Longitud 78'06'39.04" W  78'06'27.45" W
Azimut 169.91°
Modelo del Equipo Ubiquiti Ubiquiti
Tipo de Antena Arreglo Arreglo Dipolos
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Dipolos

Alturade Antenam 40.00 45.00
Ganancia de Antena dBi 23.00 23.00
Tipo de Lineade TX UTP UTP
Longitud deLineade TX m 0.20 0.20
Frecuencia GHz 58

Longitud de la Trayectoriakm 2.04

Tipo de Diversidad Espacio

Pérdida de Espacio Libre dB 1139

Perdida por Acoplamiento dB 2

Pérdida Netaen Trayectoria dB 120.00

Potencia de Transmision dBm 25.00

Criterio de Umbral de Recepcién BER1E-8

Nivel de Umbral dBm -84.0

Nivel de Sefial RX dBm -50.02

Margen de Desvanecimiento Db 34.0

Confiabilidad Anual % 99.995

Fuente: Elaborado por €l Autor.
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524.47. Resultados de calculo del enlace de Radio Frecuencia

L os resultados obtenidos en la Tabla 7 muestran que la potencia en la entrada del
receptor (-50.02 dBm) no superael nivel deumbral derecepcion (-84.0 dBm), obteniendo
un margen de desvanecimiento de 34.0 dB, que permite brindar a enlace, una
confiabilidad de 99.995%, que junto con € trazado del perfil topografico de la Figura 38,
indican que @ enlace de radio microonda es factible desde € punto de vista técnico para

|as condiciones sefial adas.

5.245. DiseioDd Software

El lenguaje a utilizar en las placas de Arduino es C, siendo programadas en €l
programa IDE propietario de Arduino que esta basado en Processing. La programacion
para obtener |os datos se la guarda en los Arduino FIO, asi como la programacion para
enviar los datos al nodo central, en cambio en la programacion del nodo central esta e

recibir informacion de nodos sensores y enviarla ainternet

5245.1. Diagramas de flujo

A continuacion, en la Figura 41, se muestran los diagramas de flujo de los nodos
sensores y del nodo central donde se detalla la forma de trabgo y recoleccion de la

informacion de los sensores y entre nodos.
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El programa detallado selo muestraen d ANEXO 2.

NODO CENTRAL NODOS SENSORES
[ INICIO } INICIO
b o
LIBRERIAS LIBRERIAS
1D DE SERVIDOR CONFIGURACION DE RED
CONFIGURACION DE RED CONFIGURACION DE SISTEMA ELECTRONICO

CONFIGURACION DE SISTEMA ELECTRONICO

v v

LECTURA DE SENSORES

I \

ESPERAR DATO ] NO

NO a1

RECIBIR DATOS

CONVERTIR LECTURA A VALOR REQUERIDO

v

ESTRUCTURAR TRAMA DE ENVIO

CONVERTIR A TIPOS DE DATOS NECESARIOS
IDENTIFICAR NODO SENSOR ENVIAR TRAMA
LECTURA DE DATOS

DISCRIMINAR TIPO DE SENSOR ( = )

PROMEDIAR VARIABLES SEGUN SENSOR

v

ALMACENAR EN VARIABLE PARA 10T

v

ESTRUCTURAR PAQUETE

i

ENVIAR PAQUETE

v

)

Figura 41. Diagramas de Flujo de funcionamiento del programa

Fuente: Elaborado por €l Autor.
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Para el desarrollo del software requerido para los microcontroladores para que
realicen su trabgo se redliza previamente diagramas de flujo en donde se describe los

procesos | os cual es deben cumplir cada CPU de cada nodo.

De igua forma para € segundo proceso se toma en cuenta a raiz de los datos
recibidos por la comunicacion serial pero para este proceso las alarmas son remotas, es
decir para la conexion con los servidores en la Internet, los codigos, tanto del Nodo

Central como de los Nodos Sensores se encuentran en e ANEXO 1.

5.24.6. UsodelaPaaS

El objetivo de usar una plataforma como servicio en la nube es € tener
informacion en tiempo real sobre la Internet y se pueda acceder a estos datos desde
cualquier lugar que tenga conexion a la misma, es decir, es una interfaz para el

administrador del sistema de monitoreo.

Parala eleccion de la plataforma como servicio para el monitoreo del sistemay
se propone la plataforma Ubidots, que esta orientada basicamente a generar proyectos
sobre lo que es Internet de las Cosas, tener datos de sensores en tiempo real y dar una

interfaz de usuario facil y entendible.

Por otra parte no se necesita confirmacion por medio de correo electronico para
la utilizacion de la misma, ademas de que para ambientes de produccion se manegja una
version Enterprise que posee un costo mensua que depende del niUmero de variables
(sensores) amanegjar, que da mejoradas caracteristicas de trabajo.
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5.2.4.6.1. Interfaz de monitoreo.

Para tratar sobre la interfaz del usuario en donde se podra observar los valores
obtenidos de lared de sensores como se dijo anteriormente se eligié como alternativa

ala plataforma Ubidots.

5.24.6.2. UBIDOTS

Ubidots, en la Figura42, esun sitio gratuito € cual permiten administrar datos
y otros dispositivos en tiempo real, también permite visualizar datos enviados desde
algun dispositivo, como por gjemplo en este caso esel Arduino YUN, que esel Gateway

delared WSN, la creacion de la cuenta en Ubidots se muestraen el ANEXO 2.

Entre las ventgjas de utilizar esta plataforma se encuentran:

Facilidad de creacion de cuentas sin la necesidad de solicitar activacion o
permisos por medio de correos electrénicos de acuerdo a la aplicacion
que se vaya adesarrollar.

No tiene costo la creacion de la cuenta.

Es compatible con Arduino.
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gols

Figura 42. Logo Ubidots

Fuente: www.ubidots.com Obtenida de:
http://ubidots.com/docs/es/get_started/introduccion.html

Ubidots empodera a entusiastas de la tecnologia y emprendedores a construir
nuevos productos y aplicaciones a partir de objetos conectados a Internet. Desde una
taza de café inteligente que registre la cafeina que te tomas a diay te llame a celular
cuando excedas cierto nivel, hasta una nevera industrial que reporte su temperatura e
inventario en tiempo real, através de Internet, Ubidots permite crear aplicaciones para
el “Internet of Things” en cuestion de semanas, no en meses, demandando el mas

minimo conocimiento técnico. (Pelaez, 2013)

Lafacilidad de programacion que brindan las diferentes plataf ormas de hardware
actuales, invitan a pensar en una gran cantidad de posibilidades. Por ggemplo, gracias a
un dispositivo como el Arduino, es posible medir variables del entorno tales como
temperatura, aceleracion, posicionamiento, nivel de luz, eincluso cualquier otro sensor

gue se quiera conectar atraves de sus puertos and ogos.

El desarrollo de éste tipo de proyectos que leen informacion del ambiente através
de sensores se conoce como el “Internet de las Cosas” y es una tendencia tecnoldgica
gue promete crear una nueva era de aplicaciones que revolucionaran la forma en que

vivimos. Tal como lo indica Agustin Peldez (Pelaez, 2013), las redes sociaes en la
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década del 2000, o las aplicaciones moviles en la presente década, € Internet de las
Cosas es una oportunidad para crear innovadoras soluciones en diversos sectores como

el comercio, laenergia, e transporte, la manufactura, el agro eincluso el hogar.

Para un completo desarrollo de éste nuevo tipo de aplicaciones, se debe trabajar
en tres diferentes niveles: la eectronica, las comunicacionesy € software, tal y como

se muestraen la Figura43.

Figura 43. Funcionamiento Ubidots

Fuente: www.ubidots.com Obtenida de: http://ubidots.com/docs/es/get_started/introduccion.html

5.2.5. Proceso de envio de los Datos de los Sensor es

Para la comunicacion con los Zigbee y puedan ser una topologia arbol donde se
utilizard una trama dedicada ya que € firmware de Zigbee es restrictivo y no permite
modificaciones parapoder realizar una comunicacion con altos contenidos de datos. Los
nodos principal es cuentan con unatabla aprendida de comunicaciony asi pueden realizar

saltos de comunicacion, tal y como se muestra a continuacion en laFigura 44.
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IDEN. NODO | IDEN. ALERT | BATER | #DE DATOS | IDEN. IDEN.
CLIENTE A 1A SENSORES NODO NODO
A-Z A-Z 01 00 1-3 2-6 A-Z A-Z

Figura 44. Tama de Datos a enviar por 1os Nodos Sensores al Nodo Central

Fuente: Elaborado por €l Autor.

El identificador de nodo son las letras de la A ala Z, existen identificadores
establ ecidos como nodo central, si un nodo recibe unainformacion que no es paralasolo

lareenviapor el mismo canal a siguiente.

El identificador de cliente permite conocer e usuario receptor del mensgje

El campo de alertaes el indicado deinformar si existié en algun sensor un cambio
brusco de estado y envia la bandera de peligro, cabe recalcar que los datos para €
monitoreo son enviados en diferentes espacios de tiempo para no saturar el canal, en este
caso a no contar con demasiados nodos con sensores se toma en cuenta que enviaran
aleatoriamente en multiplos de 1 minuto los datos en un intervalo de 60 minutos, €
nodo principal encargado de lacomunicacion con € internet enviaralos datos a partir de
los 90 minutos, si existe la bandera de alerta encendida € sistema no espera € tiempo

aleatorio, envia en ese momento lainformacion para ser publicada en la nube.

El campo de bateria indica e nivel de la bateria, se cuenta con 4 estados:
EXCELENTE, BUENO, MALO, CRITICO. El sistemareconoce e nivel y dependiendo
determina el tiempo aleatorio de envio, es decir, s @ sistematiene lalectura CRITICO

delabateriaenviaen un mayor lapso de tiempo los datos con su aviso de alertade bateria
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para prolongar su tiempo de vida.

El campo de nimero de sensores permite conocer cuantos valores anal 6gicos se
vaarecibir, se reciben desde 0 a 99 % de carencia de humedad, CO, y temperatura para

ser monitoreados.

Los datos son relacionados a nimero de sensores, en algunos casos |os nodos
sensores no cuentan con todos los pardmetros de medicion por su ubicaciéon y esto

cambiala cantidad de datos a ser enviados.

Por cada dato se envia €l identificador de nodo para realizar la lectura de una

mejor manera.

El dato final a enviar es € identificador de nodo que se verificar a terminar la

lectura para conocer latotalidad del mensgje.

El tiempo de 1 minuto se determinapor el tiempo de procesamiento de cada nodo,
al ser un sistema embebido no cuenta con tanta rapidez, su velocidad de procesamiento

es de 8Mhz.

5.25.1. Conexion del sistema a la nube de Ubidots

Para conectarse con Ubidots es necesario, crear una cuenta en la pagina web
www.ubidots.com, informacion que se encuentra detallada en el ANEXO #, luego de los

cual se procede a utilizar lalibreria que la misma plataforma brinda, una vez creado el
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usuario y la libreria compilada en e sistema electréonico es necesario redlizar la

comunicacion, APl KEY es el identificador de usuario que permite anclarse ala cuenta.

En configuraciones se observa el API para ser copiada en € sistema, tal y como

se muestraen la Figura 45.

uwdctscom ] B 9 & A D e

-
EEE Ubjdols Dashboar Sources | vents pudavidisf =

Figura 45. API Ubidots.

Fuente: Elaborado por €l Autor.

En la configuracién de Ubidots se crea una fuente de datos para recibir la
informacion que llega desde € sistema el ectronico, |o que se puede observar en laFigura

46.
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is: ubidots

My Data Sources

Figura 46. Creacion de Fuente de Datos en Ubidots.

Fuente: Elaborado por el Autor.

Una vez creada la fuente, como se indica en la Figura 45, de datos se afiaden las

variables a ser recibidas.

My Data Source’s Variables

My Data Source

P Ll el

Figura 47. Proceso para afiadir variables a recibir en Ubidots.

Fuente: Elaborado por €l Autor.
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Al repositorio de datos se puede cambiar € nombre y la descripcién de uso de
acuerdo alas necesidades del Usuario, esto sirve en caso de usar la plataforma para otras

acciones o mediciones, tal y como se muestraen la Figura 48.

Y = ubisers Do X .EJ

[ *

b+ - - T
Add variable

WSN DE
MONITOREO

MName:

Description:

Tags:

Context:

<M WA A e

Figura 48. Cambio de nombre y parametrizacion de descripcion de la Plataforma de Monitoreo en Ubidots.

Fuente: Elaborado por €l Autor.

En cada repositorio se pueden almacenar variables, como se indica en la Figura
49, esta variables pueden tener ser de diferentes tipos, en este caso se usara variables
numéricas para los datos de los diferentes sensores y variables tipo caracter que permita

registrar informacion proveniente de |os sensores.
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Figura 49. Aimacenamiento de Variables en Ubidots.

Fuente: Elaborado por el Autor.

Cadavariable tiene un ID, que debe ser configurado desde el sistema electronico
gue Ubidots debe reconocer para clasificarlo con la variable designada, como se indica

en laFigura50.

This variable is empty

Figura 50. Configuracién de 1D de Variables en Ubidots.

Fuente: Elaborado por €l Autor.
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Para |os sensores elegidos en € sistema a disefiar se procede ala blsqueda de las
claves que permitan registrarlos en la Plataforma Ubidots. Las claves para los sensores,
luego de lo cua cada lectura por sensor sera guardada en € DashBoard como se indica

en laFigura51, son:

TEMP: 5707c6ef7625424342d0a674
HUM: 5707c75676254247a3d4act8

CO: 5707c79f7625424a0ee3%4e

P wsN DGEEEsar

w oo 0o m B © £ ¢

Figura 51. Configuracion de Variables en Ubidots.

Fuente: Elaborado por el Autor.

En la Figura 52, se evidencia que una vez creadas las variables se puede realizar €

DashBoard para el monitoreo.
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se: ubidots

My Data Sources

TIEMPO PRUEBA 1 My Data Source
© Add Data Source

Figura 52. Realizacion del DashBoard de monitoreo en Ubidots.

Fuente: Elaborado por €l Autor.

En la Figura 53, se muestra la Pantalla de visuaizacion de la variacion de los

datos en la plataforma Ubidots.

= sesubidots

Dashboard [+

TEMPERATURA HUMEDAD )

FLAMA ) cop

@ TEMPERATURAD B HUMEDAD{ M CO0 8 FLAMAY

Figura 53. Visualizacion de la variacion de los datos de monitoreo en Ubidots.

Fuente: Elaborado por €l Autor.
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53. PRUEBASDE FUNCIONAMIENTO DEL SISTEMA

5.3.1. PruebasdeEnviode Tramaspara el Nodo Sensor y €l Nodo Central

A continuacion se muestran las pruebas de funcionamiento que validan el trabgjo
propuesto, lasfotografias de laimplementacion y armado de los Nodos Sensores y Nodo

central se encuentran e ANEXO 3.

53.1.1. Nodos Sensores
A continuacion se muestra el cdmo se estructuran y se envian las tramas de datos
en los Nodos Sensores para ser enviadas, a cada nodo como condicion fundamental se
identifica con una letra de la A ala Z, por lo que es necesario tener una Tabla de
enrutamiento que permitaidentificar de que nodo viene la informacién., como se indica

en laFigura54.

g |

Vil Terrinal o

Figura 54. Visualizacion de Tramas en el Nodo Sensor.

Fuente: Elaborado por el Autor.
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Cuando € nodo recibe un mensgje que no le corresponde solo o reenvia por €

mismo canal, tal y como se indicaen la Figura 55.

L9 R

+B>-EU 08

=1 qoa

Figura 55. Visualizacion de reenvio de Datos por € Nodo Sensor.

Fuente: Elaborado por €l Autor.

Cuando se genere una aderta, por criterio de disefio se tendra una aertaloca que

puede ser un foco o un zumbador como seindica en la Figura 56.
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™
@

SR B2 BT Y

Figura 56. Generacion de Alerta Local.

Fuente: Elaborado por el Autor.

Paralaverificacion del envio de datos, como seindicaen laFigura57, seredizo
puedas desde €l puerto COM de un computador para revisar que efectivamente se esta

realizando el proceso de envio de tramas.

NODOS_SENSORES | Arduine 16,3

Matreendng v st vl g

Figura 57. Visualizacién del envio de Tramas a través del puerto COM del computador que actdia como servidor.

Fuente: Elaborado por el Autor.
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5.3.1.2. Nodo Central
En el nodo receptor, unavez que las tramas son enviadas por lared ZigBee es €
encargado de hacer e procesamiento por cada espacio del vector, en primer lugar
compara € primer campo para determinar que se un transmisor correcto (nodo sensor),
luego valida cada usuario ya que esto le permite determinar que variable es la que va a

almacenar.

Cadanodo envia 2 datos anal ogos con un rango de 0 a 64, acontinuacion serealiza
un calculo de regla de 3 para cambiar su valor a porcentgje de 0% a 100% con respecto
a dato que llega, € dato convertido en porcentaje se almacena a la espera de otro dato

del mismo tipo, se promediay se vuelve almacenar.

Ademas existen banderas de baterias y estado de |os hodos sensores, que indican
Si estos se encuentran en funcionamiento o no paraenviar unaalertay procurar unarapida

accion, como se muestran en laFigura 58 y la Figura 59.

] NODOS_SENSORES | Arduing 163 - B

Figura 58. Visualizacion del identificador de sensor, estado de bateria y lectura de los sensores del nodo B.

Fuente: Elaborado por el Autor.
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Figura 59. Visualizacién del identificador de sensor, estado de bateria y lectura de los sensores del nodo B vista en

el Nodo Central

Fuente: Elaborado por e Autor.

Al existir un cambio brusco de la medida de una variable en un nodo sensor se
envia una banderay como funcionalidad adicional de la Plataforma Ubidots se enviaun
correo electrénico con un mensaje de a erta para unarapida accién. Cadavariable amedir
posee indicadores que se guardan y a su vez se visuaizan en la plataforma Ubidots, €
nodo central almacena cada 2 minutos los datos de todos los nodos sensores que han

enviado informacién paraluego proceder a envio de estos ala plataforma.

5.3.1.3. Alertas

5.3.1.3.1. Alertas de Bateria en Ubidots
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EnlaFigura59, seobservalapantallade parametrizacion de alarmasen laPlatafor
Ubidots, donde se puede establecer |os umbrales paralas distintas variables a considerar,

en este caso € nivel de Bateria de los nodos sensores.

& & & ® &
< > =<2 =

=
-9 O

=

Figura 60. Configuracion de Umbrales de alerta para nivel de Bateria en la plataforma Ubidots.

Fuente: Elaborado por el Autor.

Si en un nodo sensor existe la variacion de un parametro como €l nivel de bateria
o de latemperatura, se generaun mensgje de correo electrénico de aviso de dertaparalo

cual se configura un evento en la plataforma Ubidots tal y como se observaen Figura 61.
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Figura 61. Configuracion De Eventos de Alerta en la Plataforma Ubidots.

Fuente: Elaborado por el Autor.

Se envia una derta con un mensaje a la direccién de correo eectrénico

configurada en la Plataforma Ubidots, como seindicaen la Figura 62.

Gmail = - . ] (] (] ] LY i Sde2dl6 ¢ 3 e

R ALERTA PROBABILIDAD DE INCENDIO acte nsm
I Recibidos (1.043) Hotifications Ubidats <serios@utidats com 17.43 (hace 15 haras) -
Destacados =
Importanies X, ingés~ sspafial ~  Traducir mansaje Desactivar para. inglés »
SR LA TEMPERATURA DE UN SENSOR CAMBIO BRUSCAMENTE, NODO SENSOR B
Bomadores (1)
+ Circulas Hotifications Uidats <serice@ubidats com 17 44 (hace 15 haras) -
e Jaime = %, ingeés= sipalid  Tradude mensae Desactivar para: inglés x

LA TEMPERATURA DE UN SENSOR CAMBIO BRUSCAMENTE, NODO SENSOR B

Motifications Ubidots <serdce@utidats com: 17 44 (hace 15 horas) -

Figura 62. Alerta mediante correo electrénico a la direccion configurada en la Plataforma Ubidots.

Fuente: Elaborado por el Autor.
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5.3.1.4. Envio de paquetes ala Nube.

En la Figura 63, seindica e enviod de datos por servidor HTTP hacia la plataforma

Ubidots.

Figura 63. Visualizacion del envio de Datos utilizando €l protocolo HTTP a la Plataforma Ubidots.

Fuente: Elaborado por el Autor.

5.3.1.5. Almacenamiento de datos en la nube

Parte fundamental del disefio propuesto es que todos los datos que son enviados
por e Nodo Central sean almacenados en la Nube para su interpretacion y posterior

anadlisis de ser e caso, tal y como se muestraen la Figura 64.
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Figura 64. Almacenamiento de los datos enviados por |os nodos en la Nube.

Fuente: Elaborado por el Autor.

5.3.1.6. Visualizacion de Datos por Sensor

Los datos que son enviados por cada uno de los sensores por cada nodo sensor

hacia la plataforma en la Nube a través del nodo central, a continuacion se muestra la

visualizacion de cada una de las variables en Ubidots.

Lavisualizacion delos datos del Sensor de temperatura se muestra a continuacion

en laFigura 65.
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Figura 65. Visualizacion de Datos del Sensor de Temperatura

Fuente: Elaborado por el Autor.

La visualizacion de los datos del Sensor de Humedad Relativa se muestra a

continuacion en la Figura 66.

<" i PROGRAMAS - jaimerot

Dashboard

W WSN_TIGBEErar

Figura 66. Visualizacién de los datos del sensor de Humedad Relativa.

Fuente: Elaborado por el Autor.
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La visualizacion de los datos del Sensor de CO se muestra a continuacion en la
Figura67.
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Figura 67. Visualizacion de los datos del sensor de CO

Fuente: Elaborado por el Autor.

Lavisualizacion de los datos del Sensor de CO se muestra en la Figura 68.

ss: ubidots

m 20160408 10042 - 2016-04-14 1810~

7

P
h N | 3 1 ' Y i M | (I | A
a VA Ty g P A t AN I\
AN \ | / | | LT LA I\
s | Vil AL ] f i !
e | \f | Y 1 8 / | (] ::u |l
| \I .I Vi I- | | - I- | 11/ | 1 [ \
| 11 ¥ | O
\f il Y A
“ \ I | | | I 1
% B
1“4

W wsn nistE

Figura 68. Almacenamiento de los datos enviados por |0s nodos en la Nube.

Fuente: Elaborado por el Autor.
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5.4. Andlisis Costo Beneficio de la propuesta.

El andlisis de factibilidad de un proyecto es importante para determinar su
viabilidad y rentabilidad desde un punto de vista econdmico y social, este andlisis se lo
realiza en base a los costos de inversion y los beneficios que se obtendran luego de

implementar estainiciativa.

A continuacién se presenta €l desarrollo del mismo en primer lugar considerando
los gastos asociados alaimplementacion del prototipo del sistema e infiriendo los gastos
de colocarlo sobre toda €l d&readel lugar sugerido de implementacion que eslaLoma de
Guayabillas, luego de lo cua se procede a detallar €l beneficio del mismo para justificar

laviabilidad de la propuesta.

54.1. Costos

El costo esla cantidad de inversiéon que requiere € proyecto, selos hadividido en tres
grupos para su facil entendimiento, estos grupos se dividen en costos de: equipos,

infraestructura, ingenieriay software empleado.

Costo de Elementos que conforman e Sistema de Alerta Temprana de

Incendios Forestales.
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En costo de equipos se tomara en cuenta todo e hardware gue interviene en la
WSN, tanto en los nodos sensores y € nodo central, ademés se toma en cuenta la
alternativa de alimentacion basada en paneles solares como mecanismo de backup de
energia el éctrica ademés de los costos asociados a la implementacion del radioenlace de
microonda entre el Bosque Protector Guayabillasy la UTN referenciando costos reales a

nivel de consumidor final, de acuerdo a resumen mostrado en la Tabla 6.

Tabla 8. Costo referencial de los equipos utilizados del Sistema de Alerta Temprana

Equipos Cantidad Precio Subtotal
Unitario (USD) (Usb)
Bateria LIPO 3 20 60
Arduino FIU 3 31 93
Arduino YUN 1 90 90
Modulo Xbee S2 4 50 200
Sensor MQ-7 1 18 18
Sensor MQ-2 1 16 16
Sensor Temperatura 2 9 18
Sensor Humedad 1 9 9
Sensor de Flama 1 11 11
Radio Ubiquiti AG-HP-5G23 2 85 170
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Panel solar 5W — 18V 3 40 120

Panel solar 5W - 18V 3 40 120
Regulador SCL-10A 12/24V 3 35 105
TOTAL (USD) 910

Fuente: Elaborado por el Autor.

Costo de equipos

Como costos de infraestructura, como se detallaen laTabla 7 seincluyen el consumo de
energiaeléctrica por parte del Gateway y enlace inaldmbrico, |0s case de proteccion de los nodos
sensoresy el costo delaconexion alalnternet (el consumo eléctrico del Gateway no se contempla
porque se tomara de las conexiones en la zona de las éreas de recreacion del Bosgue Protector
Guayabhillas y servicio de acceso a la Internet se excluye también debido a que se utilizard la

infraestructurade la UTN).

Tabla 9. Costo de Infraestructura

Infraestructura Cantidad Precio Unitario Subtotal
(USD) (USD)
Case nodos (central y 4 10 40
sensores)
Soportes de madera 3 7 21
Materiales puntos de 1 15 15

energia + instalacion
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Cablesy dispositivos 1 40 40

complementarios

Consumo del dispositivo 1 0 0

Red Eléctrica EMELNORTE

Acceso a Internet del 1 0 0
dispositivo (Infraestructura

UTN)

TOTAL (USD) 116

Fuente: Elaborado por €l Autor.

Costo deingenieria
Los costos de ingenieria se consideran los honorarios aproximados de la persona
encargada del disefio del sistemay el estudio de campo, estudio que es valorado de acuerdo ala
dificultad de acceso y condiciones climéticas donde se gjecutard e proyecto, ademas de la

elaboracion de la documentacion respectiva, tal y como se muestra en la Tabla 8 a continuacion.

Tabla 10. Costo de ingenieria.

Ingenieria Cantidad Precio (USD) Subtotal

(USD)

Estudio de campo, disefio y

verificacion de infraestructura

1 2000 2000
Documentacion 1 250 250
TOTAL (USD) 2250

Fuente: Elaborado por € Autor.
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Costo del software empleado

En e andlisis del presupuesto de software se tiene como resultado 0.00 USD
debido a que los programas que se utilizan son bajo Arquitectura Open Source y acceso

libre, pero esto no impide gque se detallen en la Tabla 9 a continuacion.

Tabla 11. Costo de Software empleado

Precio
Unitario Subtotal
Cantidad (USD) (USD)

IDE de Arduino

1 0 0
Proteus (version

de prueba) 1 0 0
Ubidots 1 0 0
XCTU (Xbee) 0

1 0

Radio Mobile

1 0 0
TOTAL (USD) 0

Fuente: Elaborado por el Autor.
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Resumen del Costo Total

A continuacion, enlaTabla10, semuestrael resumen de costos deinversion del proyecto
s fuese el caso de implementar el disefio del sistema de aerta temprana de incendios forestales

con un solo grupo de dispositivos (un nodo central y un nodo sensor).

Tabla 12. Costo total de inversion con un grupo de dispositivos.

RESUMEN DE Subtotal

COSTOS (USD)
Costo de Equipos 910
Costo delngenieria 2950
Costo de
Infraestructura 116
Costo de Softwar e
Utilizado 0

TOTAL (USD) 3276

Fuente: Elaborado por e Autor.

Luego de hacer e calculo del valor total de costo asociado a la implementacion
de un prototipo se procede a realizacion del calculo respectivo considerando que €
sistema se vaainstalar en toda €l area de cobertura de la Loma de Guayabillas, € cual,
segun la administracion del mismo se encuentra dividido en dos zonas en base a su
funcionalidad. En la Figura 69 se muestra una vista satelital del Bosgue protector

Guayabillas, indicando sus linderos e infraestructuras méas representativas.
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Sisiema de referencia WGS 54 - zona 17 sur
Datum WGS 04 - Proyeccion UTM
Unidades: Kiometros
Elaboraco por: Sarfiago Vilaiba
Fecha: Abril 2010
Lamina: 1 gt

Figura 69. Vista superior Bosgue Protector Guayabillas

Fuente: Sistema de Referencia WGS 84 — Zona 17 sur. Afio 2016

La Zona 1, que linda con € sector del Rio Tahuando y la ciudadela La Victoria
gue es una zonaresidencial, es utilizado como parque de esparcimiento familiar y cuenta
con senderos para la realizacion de caminatas y ciclo vias, ademés cuenta con un sector

destinado paralarealizacién de asados y &rea de esparcimiento comun.

Cabe mencionar que esta zona contaba con la presencia de éreas de recreacion y
el Centro de Interpretacion Guayabillas por 1o que cuenta con infraestructura de servicios
basicos como: agua, canaizacion y alimentacion eléctrica, esta zona es la denominada
por la poblacién laLoma de Guayabillas.

Esta zona es la escogida para la implementacion del radioenlace de microonda
debido a sus caracteristicas y servicios, € area aproximada de esta zona es de 21
hectareas.
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La Zona 2, es la zona con mayor concentracion de arboles de Bosque Protector
Guayabillas, agui se encuentra en Centro de Mangjo y Rescate de Fauna Urbana y
Silvestre, Viveros y un érea de recreacion en la parte baja.

En este sitio debido a su geografia esta prohibido € acceso vehicular ademés
prevalece €l habitat de multiples variedades de vegetacidn como: € eucalipto pero existen
zonas en las que permanece la vegetacion nativa del sitio con la presencia de arbustos
como guayabilla, cholan, sauco, algarrobo, entre otros. Existen manchones de vegetacion

en los que se encuentran a cedro andino.

También se encuentran matorrales bastante densos con espina de chivo, ufa de
gato y zonas herbéceas con kikuyo, verbena, su area aproximada es de 33 hectareasta y

como se muestraen laFigura 70.

ZONA 2

Figura 70. Divisién por Zonas del Bosque Protector Guayabillas.

Fuente: Archivos GIS, Direccion de Ambiente del GAD Municipal de San Miguel de Ibarra.

En base a las pruebas de campo, se pudo evidenciar que los médulos Xbee S2

utilizados aungue en sus manuales de caracteristicas técnicas expresan que su cobertura
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es de 100 metros, en la préctica se a canzaron distancias aproximadas de hasta 50 m por
lo que la cobertura de un médulo central y tres médul os sensores se puede considerar que
abarcan un éarea de cobertura de aproximadamente 1 hectérea, de acuerdo a los calculos

realizados como se muestra a continuacion en laFigura 71.

D AREA: 1 [hectérea)

f D= Distancia: 50 [m] aprox

Figura 71. Diagrama aproximado de cobertura de un grupo de sensores conformado por un nodo central y tres

nodos sensores.

Fuente: Elaborado por el Autor.

En base a esta consideracion y como se explicd anteriormente, € proyecto esta
enfocado a la zona 1 del Bosgue Protector Guayabillas se puede hacer € calculo de

cuantos grupos de sensores se necesitan para cubrir € area en cuestion.

En primer lugar se toma en cuenta una distancia de enlace de aproximadamente
50 m seguin los datos de las pruebas de campo realizadas (las distancias obtenidas varian
entre l0os 45 y 64 metros de alcance méximo), debido ague en laZona 1 la vegetacion es

basicamente arbustos y tiene un perfil topografico no irregular.
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Luego, se procede a definir un valor de contencion de cobertura debido a las
variaciones ambientales y posibles inconvenientes durante la operacion del sistema, €
valor escogido es 0,5, 1o que indica que considera una cobertura por sensor del 50 %y se

tiene un 50% de sobredimensionamiento. A continuacion los cal cul os correspondientes.

Calculo del area de Cobertura aproximada de un nodo sensor.

Area de Cobertura Nodo Sensor = md?

ACNS = nrd?

ACNS =m x (50%)m? =~ 7.850m?

Célculo de area de Cobertura de un grupo de sensores.

Area de Cobertura Grupo de sensores = 3 x Area de Cobertura de Nodo Sensor

ACGS =3 X ACNS

ACGS = 3 x 7.850m?

ACGS = 23.550m?

Utilizando €& factor de sobredimensionamiento de 0.5, se calcula € éarea de

intervencion y trabajo de un Grupo de Sensores ya en ambientes de produccion.
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Célculo del area de cobertura de un grupo de sensores.
A reade cobertura de Nodo Sensor con factor de correcciéon = FC X ACNS
AFC = 0.5 x 23.550m?

AFC = 11.775m?

Donde: FC es € factor de sobredimensionamiento de 0.5

ACNS es d area de cobertura del nodo sensor.

Este calculo demuestra que aunque se utilice un factor de correccién o
sobredimensionamiento, el areade coberturadel grupo de sensores (un grupo se encuentra
conformado por un nodo central y tres nodos sensores que cubren un area de cobertura
aproximada de 11,781 m?), supera a area que representa 1 hectérea, que es una medida

agraria de superficie, equivaente a cien &reas 0 a un hectémetro cuadrado o 10.000m?.

A continuacién se procede a calcular €l nUmero de grupos de sensores para la

Zona elegida de cobertura, que eslaZonal de 21 Hectéreas.

Calculo del nimero de grupos de sensores a utilizar en €l despliegue en la Zona 1

Area Total Zona 1
N Grupos de Sensores =

Area de cobertura aprox. grupo de sensores
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21 [hectéreas]
1 [hectarea]

N Grupos de Sensores =

N Grupos de Sensores = 21 Grupos

Donde N: esel numero de grupos de sensores ainstalar en laZona 1 del Bosque Protector

Guayabillas, enlaFigura72 seindica e perfil del Bosque Protector Guayabillas dividido

en hectéreas.
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Unidades: Kiomeiros
Elaborsda por: Sandaga Vilalba
Faschac Abril 2018
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Figura 72. Imagen Satelital Bosque Protector Guayabillas dividida en hectéreas.

Fuente: Sistema de Referencia WGS 84 — Zona 17 sur. Afio 2016

El costo de operacion de estos 21 nodos selo puede observar enlaTabla 11, donde
seresume el costo total de laimplementacion, cabe aclarar que se utiliza Uinicamente un

enlace de microonda debido ala configuracion tipo arbol de laWSN y e disefio con su
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respectiva documentacion se debe cobrar una solavez, por 1o que el valor de aconsiderar

como costo del grupo de sensores es:

Calculo del costo del grupo de sensores sin considerar el enlace de microonda, el disefio

y documentacion.

Costo Grupo de sensores = Costo de Equipamiento — Diseno — Enlace

Costo Grupo de sensores = (3276 — 170 — 2250)USD

Costo Grupo de Sensores = 856 USD

A continuacion, en laTabla 11 seindica e resumen de costos de implementacion

del Sistemaen laZona 1 del Bosgue Protector Guayabillas.

Tabla 13. Costo total de Implementacion del Proyecto

Precio
Unitario Subtotal
Cantidad (USD) (USD)

Grupo de Sensores 21 856 17976

Enlace Microonda 1 170 170
Disefioy

Documentacion 1 2250 2250

TOTAL 20396

Fuente: Elaborado por el Autor.
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5.4.2. Bene€ficio

El beneficio en términos econdmicos se entenderia como ingresos monetarios
directos que produciria € proyecto como tal, pero en este caso se interpretara a los
beneficios en términos relacional es entre lo econdmico, socia y ambiental, puesto que €
proyecto influira directamente en la actuacion de los organismos de socorro frente a un
incendio forestal, entre los costos asociados a esto se pueden manifestar: arboles y
vegetacion destruida, superficie de terreno quemada, costos de movilizacion de equipos
de intervencion, posibles estructuras de vivienday servicios dafiadas, problemas de salud
asociados con la ata emision de gases, posibles heridas de los miembros de socorro y
comunidad a edafiay posteriormente al flagelo los costos que conllevalarecuperacion de

la zona afectada y demés costos asociados al despliegue.

De acuerdo a datos de la Secretaria de Ambiente de la Alcadia de Quito
(Ambiente, 2016), De acuerdo con los datos recopilados, durante los incendios en €
verano 2015, se ocasionaron dafios en 3102,11 hectéreas forestales del Distrito

Metropolitano de Quito, valorados en aproximadamente USD 34°834.307,20 ddlares.

Asi también por el incendio en el Antisanadel pasado 9 de febrero se han visto afectadas

varias hectareas ademas de especies de floray fauna de la zona.

Es por esto que lacamparia, que se desarrolla hastamayo del 2016, busca el aporte
de la ciudadania en general para unir fuerzas dentro del proceso de recuperacion de la

cubertura vegetal en e Distrito.
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Se estima, como se observa en la Tabla 12 que €l tiempo de recuperacion de la
cobertura vegetal afectada por |os incendios, dependiendo de las condiciones climéticas, €l

tipo de vegetacion y el grado de afectacion, seria:

Tabla 14. Tiempo de recuperacion de cobertura vegetal afectada por incendios

Estructuradela Vegetacion Tiempo de Recuper acion
Pastos Naturales Anual
Cultivos Anual
Herbazales secos De1 a2 afios
Herbazales himedos De1 a2 afios
Arbustos secos De 3 a5 afios
Arbustos himedos De3ab5 afios
Plantaciones De5al0
Bosque secundario De5al0
Bosque seco Mas de 10 afios
Bosque humedo Mas de 10 afios

Fuente: Secretaria de Ambiente de la Alcaldia de Quito. Obtenida de:
http://www.quitoambiente.gob.ec/ambiente/index. php/noti ci as/201-387-mil -arbol es-se-han-reforestado-
en-quito-con-el-apoyo-de-empresas-privadas-y-organi zaciones-publicas

Estos datos permiten inferir los costos asociados que, segin Antonio Armero

Cacerez (2014), a la hora de hacer e recuento de gastos, se tienen en cuenta

151



fundamentalmente tres factores. el persona movilizado y sus horas de trabgo, la
maquinaria utilizaday el tiempo que estuvo operativa, y por Ultimo, los medios aéreos y

los minutos que permanecieron en € aire.

A partir de ahi se obtienen los gastos de extincion, gque habituamente son
elevados. Si no se encuentra alguien a quien achacar € fuego, la cuenta la pagara la
administracion. Pero si se detiene al incendiario o a pirbmano y se demuestra su
cul pabilidad, tiene muchas posibilidades de tener que pagar é la facturafinal. (Armero,

2014)

Lo que realizando unavalorizacion por hectarea afectada y el tiempo gque esta demora en
recuperarse, ademés de | as distintas acciones que pueden tomar |os gobiernos seccionales

pararecuperar €l area afectada es de aproximadamente (Ambiente, 2016):

Célculo del Costo de Recuperacion por hectéarea quemada.

Costo total de Recuperacion [USD]
area afectada [has]|

Costo de Recuperscion por Hectarea quemada =

34'834.307.20 [USD] _ 11230 [USD]
3.102.11[has] [has]

Costo de Recuperacion por Hectarea quemada =

El costo total de implementacion, como se muestra en la Tablall, es de 20,396
USD, € cual se procede a relacionar con €l costo por hectarea quemada, de donde se
observa que € costo de implementar la solucion propuesta es comparable con €l costo de

recuperar 2 hectéreas de bosgue incendiado.
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Calculo del costo de recuperacion de 2 hectareas quemadas.

USD
Costo de Recuperacién de 2 hectdreas quemadas = 11,230 [W] X 2 [has]

Costo de Recuperacion de 2 hectareas quemadas = 22,460 [USD]

Por |o que concluimos gque en base atodos los resultados obtenidos €l Sistema de
Alerta Temprana de Incendios Forestaes es factible y beneficioso solventar la

implementacion del mismo si ese fuese € caso.
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6.

6.1.

Conclusionesy Recomendaciones

Conclusiones

Se implementd € Sistema de Alerta Temprana para Incendios Forestales,
prototipo que permite utilizar la tecnologia para dar solucion a un problema
ambiental, social y econdmico no solo presente en la localidad de estudio,
mejorando la capacidad de actuacion ante un incendio forestal, haciendo que los
organismos encargados del control de areas forestal es cuenten con un mecanismo

de actuacion preventivo.

El uso de redes inalambricas de sensores en términos de monitoreo no solo tienen
impacto en la agricultura, sino también en ambitos industriales, médicos,
ambientales, etc. Ya que sus ventagjas en bajo consumo de energia, escalabilidad,
alimentacion por paneles solares, hacen de estas redes una alternativa ecol 6gica,
lo que representa un menor impacto ambiental y costo accesible al momento de

elegirlas como solucién.

Las herramientas de hardware gue intervienen en e disefio del proyecto son
orientadas a entornos libres, permitiendo una configuracion y montgje flexible al
momento de satisfacer 10s requerimientos del disefio y cumplir con los objetivos

del proyecto.
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Las Redes de Sensores Inaldmbricas son una opcién de fécil proceso de
instalacion y a bajo costo que garantiza la adhesiéon o eliminacién de nodos sin
causar problemas alared y movilidad de los mismos en la zona de cobertura; por
lo que ayudan a redlizar un levantamiento de informacién de diferentes puntos

mejorando |as lecturas planteadas para determinacion de parametros.

Con € presente proyecto se contribuye de estamaneraa Plan Nacional del Buen
Vivir, mgorando la calidad de vida de |a poblacion, garantizando |os derechos de
lanaturalezay aportan aunasostenibilidad ambiental territorial y global; asi como

una participacion activa del cambio de lamatriz productivadel pais.

El andlisis costo beneficio del Sistema de Alerta Temprana para Incendios
Forestales muestra que la solucion propuesta es una alternativa factible de
implementaci on tomando en cuenta que su costo de instalacion y funcionamiento
es adecuado en comparacion con € gasto que conlleva recuperar un area

determinada de un bosgue debido a un incendio forestal.
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6.2.

Recomendaciones

Identificar adecuadamente & entorno detrabajo pararealizar unaeleccion correcta

delatecnologiainalambricaque se adapte alos requerimientos del entorno dered.

Tener en cuenta todos |os datos técnicos de |os e ementos e ectronicos a utilizar
que permita un mango adecuado del sistema evitando posibles dafios y

garantizando una correcta medicion de parametros.

|Se recomienda realizar un sistema escal able, que permita aumentar el nimero de
sensores de diferentes pardmetros de medicion y aumenten y garanticen la

recol eccion de datos mejorando la precision del sistema.

Se debe realizar la respectiva calibracién de los sensores a utilizar, para que se
pueda obtener datoslo masrealesy precisosy no existan fallasen lavisualizacion
de informacion. Si se desea plantear la solucion con sensores industriales de
precision, se debe considerar ladisponibilidad en el medio y el costo que implica

comprar e importar.

Unamejora a sistema es afadir una alerta cuando un sensor deje de funcionar.;
Ademas, se puede mejorar e agoritmo para aumentar la velocidad con la que
llegan losdatos del nodo més|egjano alacentral; estas observaci ones robustecerian
el sistema cuan la red sea grande y la informacion de un nodo deba “pasar” por

varios mas parallegar a su destino.

156



Considerar que, en lugar de alertar cuando una variable llega a un valor umbral,
paradar laaarmatambién |o hagacuando existaun cambio abrupto enlavariable;
por gjemplo, dar laaarma cuando latemperatura captada va aumentado, sea cual
sea su valor, y no esperar a que necesariamente llegue a sobrepasar un limite

establecido.

Paralograr una optimizacion de la duracion de | as baterias, se debe lograr que los
nodos sensores permanecen mayor tiempo dormidos, ya que en el proceso de

transmision y recepcion de datos es en donde existe un alto consumo de energia.
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Glosario de Términos:

ADC: Siglas de Analog Digita Converter, en espafiol Conversor Analogo Digital.

Dispositivo el ectrénico que es capaz de convertir una sefial analdgica en digital.

Gateway: El término Gateway puede referirse auna puerta de enlace, un nodo en unared
informética que sirve de punto de acceso aotrared. Unapasarel a, un dispositivo dedicado

aintercomunicar sistemas de protocol os incompatibles.

LCD: Siglas de Pantalla de Cristal Liquido, dispositivo eectronico que permite la

visualizacion de el ementos afanuméricos en una pantalla plana.

HTTP: Protocolo paratransferir archivos o documentos hipertexto através delared. Se

basa en una arquitectura cliente/servidor.

|aaS: Infraestructura como servicio en lanube.

|EEE 802.15.4: estandar que define e nivel fisico y € control de acceso a medio de

redes inaldmbricas de &rea persona con tasas bajas de transmision de datos

PaaS: Plataforma como servicio en lanube, es un ambiente de cOmputo a que se obtiene

acceso (segun sea necesario) atraves de unared de un proveedor de servicios.
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TCP/IP: Son las siglas de Protocol o de Control de Transmision/Protocolo de Internet (en
inglés Transmission Control Protocol/Internet Protocol), Es un conjunto de protocolos
de red en los que se basa Internet y que permiten la transmision de datos entre

computadoras.

UART: Trasmisor-receptor asincronico universal, mediante este se puede redizar la

comunicacion serial entre dispositivos sea PC con alguna placa en particular.

W SN: Wireless Sensor Network (Redes de sensoresinalambricos). Realizalaadquisicién
y tratamiento de datos con mdltiples aplicaciones en distintos campos tales como entornos

industrial es, domdtica, entornos militares, deteccidn ambiental.
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Anexos.

ANEXO 1: CODIGO DE PROGRAMA CONFIGURADO EN LOS

NODOS SENSORESY EL NODO CENTRAL
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CODIGO NODO CENTRAL

ek ok ko ok R ok R ko R ok kR ok ok ok R kR ok R ok R ok R R ok Rk R ok ok ok
[*

* NODO CENTRAL RECEPTOR DE DATOS DE SENSORES

* NODO CENTRAL A

TRAMA DE LLEGADA

*

* AJA[0[00JO[00JAJA |

*

* A| INDENTIFICADOR DE NODO

* A| INDENTIFICADOR DE CLIENT

* 0| ALERTA DE CAMBIO BRUSCO DE SENSOR

* 00| ESTADO DE BATERIA

* Ol NUMERO DE SENSORES

* 00| DATOS

* A| INDENTIFICADOR DE CLIENTE

*AB010312B15B17BB

*/

/Nlibrerias para de uso

#include <stdlib.h> // libreria usada para conversion de tipo de dato
#include <TimerOne.h> //libreria de timer para envio por tiempos
#include <Ethernet.h> //Libreria para ethernet para comunicacion
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#include <SPI.h> // comunicacion i2c para sincronismo

#include <UbidotsEthernet.h> // libreria de servidor en la nube

/1id de cada variable creada en ubidots

#define ID_temp "5707c6ef 7625424342d0a674" //id de temperatura
#define ID_hum "5707c75676254247a3d4acf8"// id de humedad
#define ID_co "5707c79f7625424a0ee39%4¢€"// id de co

#define ID_flam"5707d115762542194a6f5d6a"//id flama

#define ID_incendio"5710067376254253e8b50939"// id de incendio

#define TOKEN "OmIUQHP2zUdi 7Y hLzGrDfWSdiAjN1X" // Put here your Ubidots
TOKEN

Ubidots client(TOKEN);//activacion de cliente

byte mac[] ={
OxDE, OxAD, OxBE, 0xA7, OXEE, OXED // inicio de MAC
};
//parametros de direccion IP FIJA
IPAddressip(172, 16,16,133);
|PAddress myDns(172,16,1,254);
IPAddress gateway (172, 16,16,132);
IPAddress subnet(255, 255, 254, 0);
IINVARIABLES
int valor_cadl; // Variable de lectura para primer sensor
int valor_cad2; // variable de lectura para segundo sensor
int sen_analog; // comprobacion de numeros de sensores
int promedio=50; // inicio de promedio
int promedio1=50;// inidio de segundo promedio
String cadena; // variable de amacenamiento del string de llegada

int aviso; // aviso de bateria de nodo sensor
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int avisol; // aviso de incendio en ndo sensor
inti,j; // varaibles de conteo
int b=6;// variable de conteo en vector para sensores
int usuario; // identificador de nodo sensor
int temp;// variable de almcenamiento de temperatura
int co;// variable de amcenamiento de co
int flam;// variable de almcenamiento de flam
int hum;// variable de almcenamiento de humedad
char buf [14]; //definicion de vector con tamano de trama
String dato; // conversion de tipo de dato
String bateria; // lectura de estado de bateria
void setup() {
Serial.begin(9600);// config de cx serail
TimerZl.initialize(1000000); //prescaler a un minuto
Timerl.attachinterrupt(envio); //subrutina de envio
Ethernet.begin(mac, ip, myDns,gateway,subnet);//inicio de cx ethernet

delay(1000);

}

void loop() {
while(Serial.available()) {// s viene un dato en & puerto
I/ es necesario enviar un espacio en blanco al terminar latrama

cadena= Serial.readString();// lecturade string

cadena.toCharArray(buf,14);//conversion de un string a un vector
levaluacion de clinetes segun identificador
if(buf[0]=="A"}{
/I comparacion de usuarios
switch(buf[1]){
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case 'B":
Serid.print("usuario:");
Serial.printin(buf[1]);
usuario =1,

break;
case'C"

Serial.print("usuario:");
Serial.printin(buf[1]);

usuario =2;
break;
case'D"
Serial.print("usuario:");
Serial.printin(buf[1]);
usuario =3;
break;
}
/laviso de incendio
if(buf[2]=="1")

avisol=10;

/levaluacion de bateria
bateria= String(buf[3])+String(buf[4]);// union de caracteres a string
/lcomparacion de bateria de identificador de nodo
if(bateria.equal s("00"))
{
Serid.printin("BAT. CRITICQO");
/linstruccion de trama para reenvio
aviso=20;
}
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if(bateria.equals("01"))
{
Serid.printin("BAT. MAL");
aviso=10;

}

if(bateria.equal s("10"))

{
Seria.printin("BAT. BIEN");

}
if(bateria.equals("11"))

{

Seria.printin("BAT. EXCELENTE");

}

//conversion de datos de sensorestipo string aint
dato +=(char)buf[5];//conversion de char a string
sen_analog=dato.tolnt();// conversion de string aint de # de sensores
Serial.print(" Sensores:");
Serial.printin(sen_analog);

/[ciclo de lectura de datos anal ogos
//segun usuario identifica el tipo de variables aamacenar
switch(usuario){

case 1.

temp=al macenarl();
co=almacenar2();
Seridl.print("temp:");
Serial.printIn(temp);
Serid.print("co:");

Serial.printin(co);
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break;
case 2:
hum=al macenar1();
flam=al macenar2();
Serial.print("hum:");
Serial.printin(hum);
Serid.print("flam:");
Serid.printin(flam);
ubidots();
break;
case 3.
temp=almacenarl();
co=almacenar?();
Seridl.print("temp:");
Serial.printin(temp);
Serial.print("co:");

Serial.printIn(co);

break;

datOz"";

//Rutina de recibir dato desde puerto serial parasacar € promedio
int almacenarl (){

valor_cadl=atoi(&buf[b]);// conversio de 3 caracteresaint
promedio=(promedio+(valor_cadl*100/64))/2;
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b=b+3;//conteo para seleccion de posicion de vector

dato="";

return promedio;
}
//segunda rutina pararecibir dato desde puerto serial para sacar promedio
int almacenar2(){

valor_cad2=atoi(&buf[b]);// conversio de 3 caracteres aint

promediol=(promediol+(valor_cad2* 100/64))/2;

b=6;

return promediol,

}

/I metodo de envio cada 2 minutos
void envio (){

/linsertar en vector y almacenar en microsd
j++
if(j=120){

client.add(ID_temp, temp);
client.add(ID_hum, hum);
client.add(1D_co, co);
client.add(ID_flam,flam);
client.sendAll();
}
else
j=0;
}
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CODIGO NODOS SENSORES

R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R Rk R R R R R R

/*
* NODO SENSOR TRANSMISOR DE DATOS DE SENSORES

* NODO SENSOR C

*

* AJA[0[00JO[00JAJA |

*

* A| INDENTIFICADOR DE NODO

* A| INDENTIFICADOR DE CLIENT

* Ol ALERTA DE CAMBIO BRUSCO DE SENSOR
* 00| ESTADO DE BATERIA

* 0| NUMERO DE SENSORES

* 00| DATOS

* A| INDENTIFICADOR DE CLIENTE
*AB010250B20BB

*/

#include <TimerOne.h> //libreria

#include <stdlib.h> // libreria usada para conversion de tipo de dato

/l variables a usar:

String cadena; // variable arecibir la cadena de datos
int num_sen; // varaible para numero de sensores

int valor_sen; // recojer el valor del sensor

int humedad,flam;

int camb_humedad=0;
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int camb_flam=0;

String str_humedad,str_flam;

int bateria;

String est_bat;

String alerta="0";

inti=0;

int j=0;

int k;

void setup() {
/I put your setup code here, to run once:
pinMode(8,O0UTPUT);

Serial .begin(9600);

Timer1.initialize(1000000); //prescaler aun minuto

Timerl.attachinterrupt(envio); //subrutina de envio

}

void loop() {
/[ put your main code here, to run repeatedly:
humedad=anal ogRead(0)/16; // lectura de conversor
str_humedad=String(humedad);//cambio de variable a string
flam=anal ogRead(1)/16;// | ectura de conversor

str_flam=String(flam);//cambio de variable a string

/lcomparacion de cambio brusco de estado de sensores
if(humedad>(camb_humedad+10)|[flam>(camb_flam+10)){
camb_humedad=humedad,;
camb_flam=flam;
derta="1";
digitalWrite(8,HIGH);
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/lenvio de cadena
cadena=("CA"+d ertatest_bat+"2"+str_humedad+"C"+str_flam+"CC");

Serial.printin(cadena);

else{
i=0;

aerta="0",

/I comparacion de estado de bateria
bateria=anal ogRead(3);
if (bateria>900)
est bat="11";//estado excelente
if(bateria<=900& & bateria>700)
est_bat="10"; // estado bueno
if (bateria<=700& & bateria>500)
est_bat="01"; //estado malo
if (bateria<=500)
est_bat="00";//estado critico
delay(100);
}

void seria Event(){
if(Serial .available()>0){

Il es necesario enviar un espacio en blanco a terminar latrama
cadena= Serial .readString();// lecturade string
Serial.print(cadena);

}
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Ilinterrupcion de envio de datos aleatoriamente
void envio ({

//conteo de segundos

j+t;
/lenvio aeatorio
if(j==random(1,60)){
cadena=("CA"+aertatest_bat+"3"+str_humedad+"C"+str_flam+"CC ");
Serial.printin(cadena);
}

ese

j=0;
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ANEXO 2: CREACION DE CUENTA DE USUARIO Yy

DASHBOARD EN LA PLATAFORMA UBIDOTS

A continuacion se procede a indicar 10s pasos para la creaciéon de una cuenta en la
Plataforma Ubidots.

1. Crear unacuentade usuario. Navegar en www.ubidots.com. y hacer clic en “Sign
Up”:

L C [ ubidots.com

n

-
. JOIS  asour reaTURES DEVELOPERS BLOG COMMUNITY PRIGING

ACIoud service to captire'an
make sense of sensor data *

St Now See how it Works. I

2. En la pantalla de registro, introduce tus datos y haz clic en “Sign Up™:

ses Ubidols
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3. Luego crear e primer Device (Interaccion de Programa) en la plataforma.

Health ponitor

4. Se envia valores aleatorios a la plataforma y se observa las herramientas de
visualizacion incluidas en Ubidots.

2. Send your first values

0.00
15:39:52

5. Definicion del umbral deaarmay eleccion detipo deaertaaser enviada. Opcion
elegida, envio de mensges SMS

3. Create your first event

Temperature

<>= then
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2. Send your first values

Enter a value to send data to this variable q

Temperature 3

15.00

10.00

15:39:52 15:40:50 15:41:40 15:42:30 15:43:1%

Event triggered!

You should get an SMS briefly

You're ready to go!

Take me to my Dashboard
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CREACION DEL DATA SOURCE (DASHBOARD) DE MONITOREO PARA
EL CASO DE ESTUDIO

1. Ahorase observaun DashBoard, o cuadro de mando de bienvenida, en donde hay
varios g emplos de visualizaciones que se pueden crear unavez que se envie datos
alaplataforma. Para crear la primera fuente de datos, se hace clic en “Sources”:

L [+ app. asdots com Lo intghte 8 bt

Eiiubldots Deshbourd | Soxrces I Brrs | tradime demo +

-

2. Y luego en “Add New Data Source”:
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o c ] app.ubidots.com/ubi/datasources /#/list

t2: ubidots

My Data Sources

+ Add New Data Source

0

Add new Data Source

wr

3. Siguelasinstrucciones paradarle nombre atu Data Source. Unavez creado, hacer
clicen é y se despliegan mas detalles, ademas de un espacio para crear variables.

€ 08 unidats.com
L4
ses ubidots
Settings
My account
Plans and 8iling
Account Usage

= |2, acar T BE O 4+ h O &

Dashboard | SOUMCES. | Events. puldavd8? -

CREAR UNA NUEVA VARIABLE

4. Dentro delavistadd Data Source, hacer clic en “Add New Variable”:
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sssubidots

€9 Back to Data Sources

TrackMe's Variables

TrackMe

+ Add new Variable

0 Variab
| 0 Varables
ol oL

D Last Actwity

Datos del Proyecto

is: ubidots
B Backo Data Sources

‘W5 DE MONITOREC's Variables

WSN DE
MONITOREO

© Add variable

Context:

URL Endpaint:

VISUALIZACION DE LOSDATOS

Con los anteriores pasos se logra llevar lecturas del mundo fisico a mundo digital; un
paso que no permite gozar de las ventajas de almacenar éstos datos en lanube. La primera
ventaja sera crear visualizaciones en tiempo real.
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A continuacion se muestran |os pasos su realizacion

1. Navegar enlaseccion de “Dashboard” en lacuentade Ubidotsy luego hacer clic

en € icono de arriba a la derecha para agregar un nuevo widget o tipo de
visualizacion:

Dashboard ‘ Sources ‘ Events ’ trackme_demo ~

2. Existen varias opciones de visualizacion. Comenzar por €l grafico de linea (line
chart), luego selecciona el Dashboard Data Sourcey lavariable “Nivel de Luz”.

Repetir éste proceso para crear otro widget que muestre € ultimo valor (metric) y
un tercer widget tipo gauge.

EEEUbidOtS Dashboard I Sources | Brerts I trackme. demo -

New Widget

How do you want to visualize your widget?

S =@ @ N

Staterment Line Chart Metric Scatter Plot

ine Chart Gauge ndicator Switch

3. Este serad resultado:
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s2: ubidots
Dashboard

1,010.00

1,000.00

990.00
22:16:55

25011

Cada uno de estos widgets podréas embeberl os en aplicaciones web externas, en donde
también se actualizaran automaticamente. Ahora que conoces como crear widgets es
hora de aprender como generar alertas Email/SMS.

GENERACION DE ALERTAS (Email/SMS)

Otrade las ventajas de almacenar lainformacion en lanube esla posibilidad de crear
aertas segn € estado de los sensores. Ubidots soporta el envio de Emails, asi como
el envio de SMS atodo € mundo.

1. Se procede a crear una aerta en Ubidots navegando a la seccion “Events” y
haciendo clic en “Add New Event”:
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EEEUbIdots Dashboard ' Sources ‘ Events ‘ trackme._demo =
My Events

Trigger Actions!

+ Add New Event *Shoot me an SMS when House
o .

2. Seleccionar €l Data Sourcey Variable, luego especificar e umbral a partir del
cual se debe generar una alerta, en éste caso

120000

3. Especificatu nimero celular con € indicativo de tu pais, y € mensge aenviar:
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Haz clic en continuar y habras creado tu primeraalerta SMS. Ahoraintentaenviar
un dato superior o inferior al umbral configurado; recibiras un SMS a cabo de
unos cuantos segundos:

< ', Ubidots Cloud ~

Nivel de Luz (lux)

20,000.00

1,000.00
22:16:55 23.06:40 23:40:00 00:13:20 00:42:4:

Continuda con “variables derivadas” para aprender como escalar los datos de tus
Sensores.
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ESCALAMIENTO DE DATOS

Finalmente, a mantener los datos de sensores en la nube, se puede redizar
transformaciones mediante formulas matematicas. En lugar de calibrarlo en campo
mediante arreglos anal0gos (i.e. resistencias) o digitales (codigo en e microcontrolador),

pueden ser calibrados en la nube creando una “Variable Derivada”.

1. Para hacerlo dirigirse a Data Source, hacer clic en “Add New Variable” y
chequear laopcion “This is a derived variable™. Se observa un cuadro detexto en
el cud se puede introducir la expresion matematica para calibrar €l sensor:

Some futher details about TrackMe's new variable

Nivel de Luz Corregido =

rnserT New Variat'e
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2. Al crear lavariable derivada, se observa los nuevos datos re-cal culados seguin la
expresion especificada:

ts3 ubidots

£ Back to Data Sources

TrackMe's Variables

TrackMe

Nivel de Luz Nivel de Luz Corregido

I £ Varables
il .

3. Esta opcion soporta las operaciones aritméticas basicas (suma, resta,
multiplicacion, division), asi como operaciones exponenciales, logaritmicas y
trigonométricas.

Gracias a Ubidots se puede crear répidamente un sistema web de alertas y visualizacion,
sin necesidad de programar software web.

= :::Ubidols Dashboard | Sources | Evenits | AgustinPelaez =

My Dashboard

Sensor Data Sensor A Sensor B
@ 5ensor Datall @ Sensar ()
200 ) A : A A
[ i h N | dh i On average, Sensor
5 | | L { {
0.00 | [ iy f [ B was
I Y P 7S [ W [ I
% Rl B 17 2 2 i R e iy oo 2
| | | \ A | IO —
a0 = | | \ \
/ / \ today
J 1] V i \ (54 %
-20.00 ¥ R
18257 181390 181320 18:13:30 18:13:42
Last values table Sensor B Sensor 2 ()
Variable Date Last value
name

Turn Off
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ANEXO 3: FOTOGRAFIASDESARROLLO DEL PROYECTO
SISTEMA DE ALERTA TEMPRANA DE INCENDIOS

FORESTALES

1. Elementos utilizadosen el Sistema de Alerta Temprana de I ncendios
Forestales

M d6dulos

Arduino FIO

Arduino YUN
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Modulo Xbee S2

Sensores

MQ-7
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MQ-2

Sensor de Flama

Sensor de Humedad Relativa
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BateriaLiPo

2. Funcionamiento del Nodo Central y Nodos Sensores

Nodo Sensor
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Nodo Central

Recoleccion de Datos a Través del Nodo Central y Visualizacion del Ubidots
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