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Resumen. En el presente proyecto se decribe el disefio de una red econdémica de telefonia IP
para el hogar, donde se utiliza una central telefénica IP que servira de gestion y administracion
de las comunicaciones no solo de los miembros del hogar sino de cualquier persona que quiera
comunicarse dentro de nuestra comunidad; esto va a permitir que las llamadas telefonicas no
tengan costo por minutos de voz ya que el Unico costo seria el plan de internet y la inversion
inicial, la cual se busca que sea la mas econdmica. Con este proyecto se ofrece una nueva
alternativa en la comunicacion de voz residencia que a futuro desplazaria la telefonia
convencional.
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1 Introduccidén

La comunicacion digital ha evolucionado en las Ultimas décadas, donde actualmente
la telefonica IP se encuentra funcionado y operando en la mayoria de empresas y
proveedores de servicios de voz del mundo.

En Ecuador la telefonia que prevalece es la convencional o fija, mediante
conmutacion de circuitos, donde existe una linea dedicada para el abonado y cuando
no se utiliza el enlace se tiene un desperdicio del ancho de banda.

La telefonia convencional ha venido funcionando por casi un siglo en el mundo,
solventando las comunicaciones de muchos hogares y empresas, pero hay que tener
en cuenta que las llamadas internacionales o de interconexidn entre operadoras fijas y
mdviles tienen un costo elevado que debe pagar el usuario final.

Actualmente existen tecnologias necesarias para que hagan frente a la telefonia
convencional y pueda expandirse a nivel empresarial y poco a poco ir incursionando
en la telefonia fija en los hogares.

En la mayoria de las medianas y grandes empresas las comunicaciones son
basadas en protocolos de comunicacién TCP/IP, es ahi donde la telefonia IP ha



encontrado un lugar donde desarrollarse mediante centrales telefénicas IP con
caracteristicas de hardware y software, que soportan cantidades grandes de llamadas
concurrentes.

La telefonia IP para el hogar tiene un medio de comunicacién basado en TCP/IP y
que esta difundido masivamente en el mudo el cual es el internet.

Con la utilizacién del internet como medio de transporte y protocolos de
sefializacion SIP o IAX, las centrales telefonicas IP pequefias pueden realizar
comunicaciones de VolIP entre usuarios del hogar con las mismas funciones que una
central IP empresarial pero para soportar menor cantidad de Ilamadas concurrentes.

2 Disefio de la central telefénica para el Hogar

En lafigura 2.1 se puede observar el disefio de la central telefénica con sus diferentes
componentes de red utilizados para la comunicacién de VolP entre los miembros del
hogar.

A continuacion se detalla los componentes que conforman el disefio:

e Raspberry Pi 2 modelo B (Central telefonica)

e Modem Motorola SVG1202 (Propiedad del proveedor de servicio de
internet)

e ATA Grandstream HT702

e Teléfonos moviles

e Laptop y ordenadores
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Fig. 2.1. Diagrama de red donde consta la central telefonica para el hogar.



La central telefénica constituye uno de los parametros principales del disefio de
este proyecto, ya que aparte de manejar las comunicaciones entre usuarios, determina
la capacidad de Ilamadas simultdneas o concurrentes que pueden realizar, este
parametro de llamadas concurrente depende de las caracteristicas del equipo
(hardware) a utilizar.

También un pardmetro importante a considerar para el disefio es el trafico
generado por las llamadas telefonicas las cuales son representadas por el ancho de
banda, el mismo que tiene que ser suficiente para transportar los paquetes VolP por el
internet, lo cual implica que hay que asegurar este recurso en el peor escenario, que es
cuando todos los usuarios estén llamando al mismo tiempo.

Para el disefio de la central telefonica se ha considerado utilizar como hardware al
equipo Raspberry Pi 2 por sus caracteristicas y beneficios que nos brinda los cuales se
explica en el siguientes sub capitulo.

2.1 Llamadas simultadneas con Raspberry Pi 2 modelo B y Asterisk

Para el disefio se tomo las recomendaciones de Digum [1], empresa desarrolladora,
quien indica los requerimientos minimos de hardware que debe tener la central
telefonica, que operara con Asterisk, entre sus recomendaciones da a conocer la
capacidad de llamadas simultaneas soportadas, en la tabla 2.1 se puede observar los
requerimientos minimos de hardware.

Tabla 2.1. Requerimiento minimos de hardware recomendados por Asterisk

Proposito Numero de canales Minimo recomendado
Sistema como hobby No mds de 5 A00MHz =86, 256 MB RAM
SOHO (pequefia oficina/oficina en casa) 5al0 1 GHz x86, 512 MB RAM
Sistema para una pequefla empresa hasta 25 3GHz x86, 1GB RAM
Sistema mediano/grande mis de 25 Dual CPUs o mnltiples servidores

Raspberry Pi 2 modelo B, tiene una memoria RAM de 1GB y velocidad de
procesamiento de 900 MHz quad-core ARM, es recomendada como central telefénica
para propésito SOHO (10 llamadas simultaneas) o pequefia empresa de no muchos
usuarios ya que cumple con los requerimientos de hardware necesarios para que
trabaje con Asterisk, considerando que el nimero de usuarios no supera el maximo
antes indicado de 10 llamadas simultaneas o 20 usuarios.

En la figura 2.2 se puede observar la placa base de Raspberry Pi 2 modelo B.



Fig. 2.2. Placa Base del Raspberry Pi 2 modelo B

2.2 Instalacion de RasPBX

Debido que Raspberry Pi 2 modelo B no cuenta con una memoria de almacenamiento
interno, es necesario de una memoria micro SD para que funcione como disco duro,
para lo cual se ha utilizado una memoria Kingston de 32 GB donde se va instalar
RasPBX.

El paquete de Asterisk disponible para Raspberry Pi 2 es conocida como RasPBX
el cual se instala sobre la distribucién Rashian (Debian 7 / Wheezy) e incluye:

e Asterisk 11.5.0
e FreePBX 2.11.0.10

Asterisk es una aplicacion multiplataforma, lo que significa que pude ser ejecutada
sobre cualquier sistema operativo [1], sin embargo para la implementacion se utilizé
Linux que es el sistema operativo nativo, en particular el sistema operativo
recomendado para Raspberry Pi, la distribucidon Raspbian.

Para la instalacion del RasPBX lo primero hay que descargar la imagen de
Raspbian que ya viene con el paquete RasPBX, lo podemos hacer desde la pagina
oficial de Raspberry.

Con ayuda del programa Win32Disklmager, se pasa la imagen del RasPBX hacia
la tarjeta micro SD.



Una vez cargada RasPBX en la tarjeta micro SD se introduce esta en la ranura
micro SD de Raspberry Pi 2 y se energiza la placa para que arranque el sistema
operativo Raspbian.

En la figura 2.3 se pude observar la memoria Kingston de 32 GB en el Raspberry
Pi 2 la cual se introduce en la parte posterior del equipo en la ranura para el micro SD.

Fig. 2.3. Memoria micro SD en la ranura de Raspberry Pi 2

2.3 Configuracion de red del cable modem Motorola SVG1202

El cable modem Motorola SCG1202 ya tiene preestablecido una configuracién
definida por el proveedor de servicio de internet, en nuestro caso el equipo entrega
dinamicamente (DHCP) las IP’s a todos los dispositivos de la red interna del hogar
(laptop, PC, celulares, etc.) dentro del segmento de red 192.168.0.0/24.

Adicionalmente el equipo Motorola SVG1202 tiene configurado en el puerto LAN
la IP 192.168.0.1/24 la misma que es la puerta de enlace para todos los dispositivos de
la red interna de la casa.

A nivel WAN el equipo Motorola SVG1202 tiene configurado una IP publica que
recibe dinamicamente el equipo desde el proveedor de servicio de internet, esta IP no
es fija y cambia cada cierto periodo de tiempo.



2.4 Configuracion de red del Raspberry Pi 2 modelo B

Para configurar por primera vez el equipo Raspberry Pi 2 se debe conectar un teclado
USB y un monitor con cable HDMI.

Para ingresar al equipo se utiliza la clave y usuario que tiene por defecto, las
cuales son:

e  Usuario: root
o Contrasefia: Raspberry

Una vez conectado el Raspberry Pi 2 se configura la tarjeta de red con la IP
estatica 192.168.0.20 /24 que estd dentro del rango de red que entrega el modem
Motorola SVG1202, conectados al Raspbian se modifica el archivo
/etc/network/interface el cual contiene la configuracién de red de la tarjeta del
equipo.

Mediante el comando #nano /etc/network/interface se ingresa al archivo de
configuracion de la tarjeta de red, en la figura 2.4 se puede observar la configuracion
realizada.

2 192168.0.20 - Pty I — o

GNU nmano 2.2.6

File: /etc/metwork/interfaces

Fig. 2.4. Configuracion de la tarjeta de red del Raspberry Pi 2

Con la tarjeta de red del Raspberry Pi 2 configurada, se conecta el equipo a la red
LAN de la casa, con esto se tiene conectividad y gestion remota de nuestra central
telefonica.

2.5 Configuracion del DNS Dindmico

Los proveedores 0 ISP en la mayoria de los enlaces de internet de tipo residenciales
configuran para que el router o CPE tome una IP publica dindmicamente, con lo cual
no se garantiza que la IP que se tomaré sea la misma siempre, lo que complica la
configuracion de los accesos remotos hacia la central telefonica desde internet.



Para nuestro caso de estudio el proveedor de internet entrega a nuestro equipo
Motorola el direccionamiento pulblico dindmicamente el cual va cambiando cada
cierto tiempo. Adicionalmente se tiene la complicacion que la central telefénica se
encuentra dentro de la red LAN de la casa y tiene una IP privada y no es accesible
desde el internet. Debido a lo mencionado se ve la necesidad de buscar un método que
permita a nuestra central telefénica sea alcanzada desde el internet para que los
usuarios SIP puedan registrarse y realizar llamadas telefonicas.

Para resolver este problema el método utilizado en este caso de estudio es el
servicio de DNS dindmico (DDNS), el cual es gratis y permite asignar un nombre de
dominio al enlace, este se mantiene constante aunque cambie la IP del CPE.

La funcion DDNS es la de permitir asignar un nombre de dominio fijo a una
direccion IP publica dinamica [2], con este servicio se puede alojar un sitio web,
servidor FTP u otros servidores, para nuestro caso va a permitir que nuestra central
telefonica sea alcanzable por los usuarios SIP desde el internet.

Para utilizar este servicio el primer paso es crear una cuenta con algin proveedor
de DDNS, muchos de los cuales son pagados pero también existen algunos gratuitos.

El proveedor del servicio DDNS que se utiliz es el que ofrece la pagina web
www.dnsexit.com, donde se puede crear multiples sub dominios de manera gratuita,
ademas de permitir descargar el software cliente que se va a instalar en la central
telefonica FreePBX (RasPBX).

El primer paso es llenar los campos que se solicitan en la pagina, incluyendo el
usuario y la clave de acceso, el cual vamos a utilizar al momento de configurar el
programa que contiene el cliente en la central telefonica FreePBX.

Como se pude observa en la figura 2.5 se cre6 el sub dominio
telefoniahome.linkpc.net el cual esta apuntando a la IP publica del servicio de internet
residencial, con esto no importa que el proveedor de servicio cambie la IP, ya que el
servicio DDNS va ir actualizando el sub dominio seglin vaya cambiando la IP y va a
permitir que la central telefonica siempre sea alcanzable por los usuarios SIP.
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Fig. 2.5. Creacion del dominio telefoniahome.linkpc.net el cual va ser el SIP server

Ya creado nuestro sub dominio se procede a instalar y configurar el programa
cliente del servicio de DDNS en la central telef6nica.

En la misma pagina antes menciona se puede descargar el programa cliente; como
nuestro sistema operativo de la central telefonica es Raspbian el cual es basado en
Linux, se procede a descargar el programa para sistemas operativos basados en Linux.

Para la instalacion del servicio DDNS cliente, primero se debe descomprimir el
archivo que se tiene descargado, se ejecuta los siguientes pasos en la terminal de la
central telefonica:

cd /root. Se accede al directorio /root

Is —I.- Listan los archivos, confirman que el archivo fue copiado

tar xzvf ipUpdate-1.70.tar.gz. Descomprimen el archivo

Is —I. Listan los archivos y confirman la creacion del directorio dnsexit
cd dnsexit. Se acceden al directorio de instalacion.

En la figura 2.6 se presenta la ejecucidn de los pasos anteriormente mencionados
en la central telefonica.



@ telefoniahome.linkpc.net - PuTTY =

Fig. 2.6. Descomprimir el archivo que contiene el cliente DDNS

Dentro del directorio dnsexit, listamos los archivos y buscamos el archivo setup.pl
el cual se ejecuta para la instalacién del programa cliente. (Ver figura 2.7)

@ telefoniahome.linkpc.net - PuTTY [E=ARch

Fig. 2.7. Instalacion del Servicio DDNS cliente

Una vez ejecutado el comando setup.pl iran apareciendo uno a uno los pardmetros
que se debe configurar, las dos primeras opciones que solicitara son: usuario y
contrasefia los cuales son los mismos que utilizamos para la creacién del sub dominio
en la pagina web, luego de validarlas, automéaticamente aparecerd el nombre del
dominio creado en la pagina dnsexit para nuestro caso seria telefoniahome.linkpc.net.

Finalmente para comprobar que este correctamente funcionado el servicio de DNS
dindmico, se puede realizar un Nslookup al dominio telefoniahome.linkpc.net creado
y verificar que resuelva la IP publica de nuestro cable modem Motorola.
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Fig. 2.8. Nslookup al dominio telefoniahome.linkpc.net

2.6 Configuracion DNAT en el Cable Modem Motorola

Este paso es crucial para el funcionamiento del servicio DDNS, como conocemos ya
se tiene el sub dominio apuntando a la IP publica del cable modem residencial, hace
falta realizar un re direccionamiento de puertos hacia la IP privada de la central
telefonica FreePBX.

Béasicamente, lo que se desea lograr es que cualquier peticion que provenga desde
el Internet hacia la central telefénica el modem lo re direccione hacia la IP privada
asignada para la central telefénica FreePBX en este caso seria hacia la IP
192.168.0.20.

Para lograr esto en la mayoria de los CPE hay una opcién llamada Port Forward
(re direccionamiento de puerto), que no es mas que un Destination NAT (DNAT).

En la tabla 2.2 se detalla los puertos necesarios que utiliza la central telefonica
FreePBX y que es necesario realizar un re direccionamiento de puertos en el cable
modem Motorola.



Tabla 2.2. Servicios y puertos principales utilizados por FreePBX

Servicio Protocolo Puerto
HTTP TCP 80, 8080
SSH TCP 22
TELENET TCP 23
SIP TCP/UDP 5060, 5061
RTP UDP 10000 — 20000

Una vez conocidos los puertos utilizados por la central telefénica FreePBX, por
temas de facilidad de configuracién del equipo se ha decidido realizar el DNAT al
rango de puertos desde el 1 hasta el 60000 tanto UDP como TCP, debido a que
existen equipos que utilizan un mayor namero de puerto para el trafico RTP.

En la figura 2.9 se presenta la configuracion del DNAT en el cable modem
Motorola SVG1202, donde se abre los puertos TCP Y UDP del 1 al 60000.

Status Basic Advanced Firewall VYPN  wireless MTA Logout

Advanced
Forwarding help
This allows for incoming requests on specific port numbers to reach web servers,
FTP servers, mail servers, etc. so they can be accessible from the public internet.
MOTOROLA A table of commonly used port numbers is also provided
1P Filtering
Create IPv4
MAC Filtering
Lot Exemar
IPAdiess St Prt a4 Por P Aaross St P Endpor . Dospon b o
192.168.0.20 1 60000 0000 1 60000 BOTH prueba Yes Edit || R
Port Triggers p i emove
RIP Setup

Fig. 2.9. Configuracion DNAT en la equipo CPE Motorola.



2.6 Configuracion de las extensiones SIP en el FreePBX.

Para la configuracion de las extensiones en la central FreePBX, primero se detalla los
ndimeros de cada usuario, asi se tiene visualizado a quien le corresponde cada
extension para que no exista confusion.

En la tabla 2.3 se puede observar en detalle las extensiones SIP de cada miembro
del hogar.

Tabla 2.3. Descripcion de las extensiones

Usuario |Nombre |Extension |Dispositivo
Hijo Javier 730 Celular
Hija Teresa 731 Celular
Papéa Javier 732 Laptop
Novia Tayra 733 Celular
Mama Mariana 734 Teléfono fijo

Para la configuracion de las extensiones se ingresa a la central telefénica mediante
la utilizacién de cualquier explorador y se digita el sub dominio creado el cual es
telefoniahome.linkpc.net una vez adentro se tiene gestién y administracion via web de
la central telefonica.

Una vez que se ingresa a la central telefonica via web se procede a configurar las
extensiones de los usuarios de acuerdo a la tabla 2.3.

Para configurar una extension se deben ingresar 4 parametros fundamentales, lo
cuales se detallan a continuacion:

e El tipo de extension SIP o IAX2
e El nimero de extension

e El nombre de la extension



e Laclave de la extension
Cabe sefialar que las extensiones deben tener un nimero que no se repita.

Para la creacion de una extensién damos clic en las opciones en el siguiente
orden: Applications—=>Extensions—> Generic CHAN SIP Device->Submit.

En la figura 2.10 se puede observar los pasos antes detallados.

* FreePBX Administration X
“~ & telefoniahome.linkpc.net/a
Lo lel Admin « Applications ~ Connectivity « Reports « Settings User Pane
R
Add an

Please slow then click Submit

Device Generic CHAN SIP Device ¥

Submit

Fig. 2.10. Creacion de la extension

El siguiente paso es crear cada una de las extensiones, asignando los 4 parametros
que se indicé anteriormente, para nuestro ejemplo se crea la siguiente extension:

e Tipo de extensién: SIP
e Numero de la extension: 730
e Nombre de la extension: JAVIER CELULAR

e Clave de la extension: 730home
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Fig. 2.11. Creacion de la extensién 730

2.7 Configuracion del Softphone Zoiper para la PC y celular

La instalacion del Softphone Zoiper en el celular y PC es totalmente basica y sencilla
de ejecutar, una vez descargado el programa en todos los pasos se escoge la opcién
siguiente hasta finalizar la instalacion. Para la configuracion de la extension en el
Softphone se debe utilizar los mismos parametros utilizados en la central telefénica
FreePBX y que corresponde a cada usuario.

Al finalizar la configuracién de los Softphone, estos seran capaces de realizar
llamadas sin inconvenientes con los demas usuarios que se encuentren registrados.



2.8 Configuracion ATA Grandstream HT702

Para utilizar un teléfono convencional para llamar sobre VVolP es necesario utilizar un
equipo adaptador el cual convierta la sefial analogica a digital, este equipo se le
conoce como ATA.

En la figura 2.12 se puede ver el equipo ATA Grandstream HT702 conectado a la
red LAN del hogar, el cual se utilizo en este proyecto por sus caracteristicas técnicas
que se adaptan a nuestra central telefonica, entre su parametros importantes es su
facil configuracién y la gama de cédec que puede utilizar para comprimir la voz y que
son compatibles con nuestra central telefonica FreePBX.

Fig. 2.13. Equipos ATA Grandstream HT702 y la Central FreePBX conectados a la
red LAN de la casa
Configurado el equipo Grandstream HT702 este va a proceder a registrarse en

nuestra central telefénica FreePBX para realizar y recibir llamadas a través del
internet.



3 Pruebas de Funcionamiento

Para verificar las extensiones registradas se ingresa a la central telefénica mediante
ssh, una vez adentro procedemos a ingresar a la consola del Asterisk mediante el
comando asterisk —v.

Con el comando #sip show peers se muestra la informacion de las extensiones
registradas, nimeros de las extensiones, las IP"s de los host, los puertos y el estatus
con el tiempo que se encuentran registradas las extensiones.

Fig. 3.1. Extensiones registradas

En la figura 3.2 se puede observar la prueba de llamada telefénica desde la
extension 734 (telefonia casa) hacia la extensién 733 (Tayra Celular).

=anll

TELEFONO CASA <13¢4>

Fin de la llamada

Fig. 3.2. Llamada entrante entre la ext. 734 (Teléfono Casa) hacia la ext. 733 (Tayra

Celular)



Para analizar el trafico de la llamada telefénica se utiliza el software wireshark,
que es un analizador de protocolos utilizado para realizar analisis de aplicaciones en
tiempo real, como la telefonia IP [3].

En la figura 3.3 se presenta el intercambio de mensajes SIP entre las extensiones
734y 733, para el establecimiento de la [lamada, intercambio de trafico voz (paquetes
RTP) y la finalizacion de la llamada.

Ml s s oA T
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192.168.0.20
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33430594000 RTP Num packets7821 Duration-l57 114s SSRCOx3E4FITEL
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33.430594000 RTP Num packets 7821 Duration-157.1145 SSRCOn3E4F3TEL
33.430594000 RTP Num packets7821 Durstion157 1145 SSRCOx3E4F37BL
33.430584000 RTP Num packets 7821 Duration-157.114s SSRCON3E4F3TEL
32.430594000 RTP Mum packets7E2l Duration-1571145 SSRCOx3E4FITEL
33510983000 RTP Num packets7856 Durstion-157.082s SSRCH
33.510983000 RTP Hum packets7856 Duration-157.0825 SSRCOxF3FHEE
Ll 1 SIEN
Save As

Fig. 3.3. Flujo de mensaje SIP de la Ilamada desde la extensidn 734 hacia la ext. 733

Se puede observar que el primer mensaje SIP enviado es el INVITE por parte del
equipo ATA Grandstream HT702 que tiene configurado la extensién 734 (Teléfono
casa), en la sefializacion SIP para el control se utiliza el protocolo SDP, el cual se
envia conjuntamente con los mensajes INVITE y 200 OK. Dentro del mensaje SDP se
envia los pardmetros a negociar como por ejemplo el listado de los codecs que soporta
0 si estd en la capacidad de trabajar tanto la terminal de origen como destino, en
nuestro ejemplo la prioridad de los cédec tiene el siguiente orden G711 aluw, G711
uluw, G729.También se envia la IP, el puerto en el cual se desea recibir el audio
mediante el protocolo RTP.



En la figura 3.4 se puede observar la cabecera del mensaje SIP INVITE de la
llamada realizada desde la extension 734 hacia la extension 733.

W FY/ 1L202I09AN LVL.10D1 144,001 1FL.L00NLY P/ IV Li4s

9 VA 33/ pe.net | L |

FECIu . ANVAIE

# Request-URI: sip:733@telefoniahome. 1inkpc. net

[Resent Packet: False]

- Message Header

# via: SIP/2.0/UDP 192.168.0.21:5060; branch=29hG4bk2081186294;rport
Route: <sip:telefoniahome.1inkpc.net:5060; 1r>
From: <sip:734@telefoniahome. 1inkpc.net>;tag=27471718
4 To: <sip:733@telefoniahome. 1inkpc. net>

4 43-5060-0E86 . B .A.CB

= -10D7 3]
@ CSeq: 40 INVITE
# contact: <sip:734@192.168.0.21:5060>
Max-Forwards: 70
User-Agent: Grandstream HT702 1.0.7.3|

# p-preferred-Identity: <sip:734@telefoniahome. Tinkpc. net>
Supported: replaces, path, timer, eventlist
Allow: INVITE, ACK, OPTIONS, CANCEL, BYE, SUBSCRIBE, NOTIFY, INFO, REFER, UPDATE
content-Type: application/sdp
Accept: application/sdp, application/dtmf-relay
Content-Length: 386
=] Message Body
- session Description Protocol
session Description Protocol version (v): 0
# Owner /Creator, Session Id (o0): 734 8000 8000 IN IP4 192.168.0.21
session Name (s): sIP call
connection Information (c): IN IP4 192,168.0.21
Time Description, active time (t): 0 0
edia :
Media Attribute : sendrecv
Media Attribute (a): rtpmap:8 PCMA/8000
Media Attribute (a): ptime:20
Media Attribute (a): rtpmap:0 PCMU/8000
Media Attribute (a): rtpmap:18 G729/8000

%

&

SESECEE

Fig. 3.4. Cabecera del mensaje SIP Invite

Inmediatamente después de recibir la solicitud del INVITE, se envia un mensaje
de respuesta TRYING, el cual indica que recibi6 la peticidn de la llamada y esta listo
a procesarla, esto lo realiza para detener la retransmision de INVITE.

A continuacion se envia en el mismo sentido el cual es desde la central telefonica
hacia el equipo origen, todas las respuesta provisionales generadas por el usuario
destino como por ejemplo el 180 Ringing el cual indica que esta timbrando en el
destino. (Ver figura 3.5)

M pruebas tesispcapng - Graph Analysis I e |
— ‘ 201183141181 192168021 Comment
192168020

12583364000 P From: <sip p— =
12.585274000 SIP Status

12599317000 S Request

12612282000 P From " et Tox<sip ‘ net
12618921000 P st

27301441000 P Stas

27.940667000 P St

33.387441000 SIP Status

Fig. 3.5. Mensajes SIP Trying y Ringing entre las extensiones 734 y 733



Al momento de aceptar la comunicacion, que no es mas que el usuario destino al
contestar llamada, retrasmite un mensaje de respuesta 200 OK con un mensaje SDP,
proponiendo el cédec a utilizar, de acuerdo al ejemplo realizado se visualiza que el
cédec que negocian entre los dispositivos es el codec G711 aluw. En este punto la

llamada se establece y comienza a transmitirse el trafico de voz mediante el envio de
paquetes RTP.

En la figura 3.6 se muestra la cabecera del mensaje SIP 200 OK.

M L1223 33.38/491U000 192108020 UL 155,14 L L5L SIH/OUF YO0 datus: ZUU UK |

o Frame 1125: 956 bytes on wire (7648 bits), 956 bytes captured (7648 bits) on interface 0

Dst: 201.183.141.181 (201.183.141.181)
uUser Datagram Protocol, src Port: sip (5060), Dst Port: 61332 (61332)
= Session Initiation Protocol (200)
= Status-Line: SIP/2.0 200 OK
status-Code: 200
[Resent Packet: False]
Request Frame: 1000

[Response Time (ms): 20776]
E Message Header

ethernet II, src: Raspberr_20:1c:fa (b8:27:eb:20:1c:fa), Dst: 78:96:84:69:a5:e1 (78:96:84:69:a5:el)
Internet Protocol Version 4, Src: 192.168.0.20 (192.168.0.20),

via: SIP/2.0/UDP _192.168.0.21:5060; branch=z9hGc4bK182504
From: <sip:734@telefoniahome. 1inkpc. net>;tag=27471718
To: <sip:733@telefoniahome. Tinkpc. net>; tag=as4fhc9eaf

CalT-I07 152U0l63/745-5UbU-bEbE JC. BGI.A.CB
Cseq: 41 INVITE

557;received=201.183.141.181; rport=61332

|Ser‘ver‘: FPBX-12.0.76.2(11.21.0) |
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE
Supported: replaces, timer
session-expires: 1800;refresher=uas
Contact: <sip:733@192.168.0.20:5060>
Content-Type: application/sdp
Require: timer
content-Length: 334
E Message Body
= Session Description Protocol
session Description Protocol version (v): 0
Owner /Creator, Session Id (o): root 1321671920 1321671920 IN IP4 192.168.0.20
session Name (s): asterisk pex 11.21.0
Connection Information (c): IN IP4 192.168.0.20
Time pescription, active time (t): 0 0

Media Description, name and address (m): audio 19702 RTP/AVP & 0 18 2 101
[ Media Attribute (a): rtpmap:8 PCMA/BO00 ]

Fig. 3.6. Cabecera SIP del mensaje 200 OK de la Ilamada desde la ext.734 hacia la

ext. 733

Al finalizar la llamada, el usuario cuelga la llamada, se envia el mensaje SIP BYE.

En la figura 3.7 se puede observar las estadisticas de envi6 del trafico RTP desde
la extension 733 hacia la extension 734. Se evidencia que tiene un maximo jitter de

62,80 ms y no tiene paquetes RTP perdidos, lo que hace que la calida del audio sea
buena.



i —— T — hl
Ml Wireshark: RTP Stream Analysis — g - . mo— e

Forward Direction | Reversed Direction |

I Analysing stream from 192.168.0.20 port 19702 to 102.168.0.21 port 5004 S5RC = Dx3E4F3781 I

Packet « Sequence 4 Delta(ms) 4 Filtered Jitter(ms) 4 Skew(ms) 4 IP BW(kbps 4 Marker 4 Status L
T T Sy
1130 45371 1915 0.05 0.85 320 [Ck] |
1132 45372 6045 258 -39.60 480 [Ok]

| 1138 45373 21.58 252 -4118 640 [Ok] :
1146 45374 2991 298 -51.10 8.00 [Ok]

I 1147 45375 0.00 4.04 -31.10 9.60 [Ok]
1148 45376 0.00 5.04 -11.10 11.20 [Ok]
1150 45377 8.55 544 035 12.80 [Ck]

Max delta = 83076 ms at packet no, 11657

Max jitter = 62.80 ms. Mean jitter = 13.98 ms,

TWax skew = -1088.40 ms. 1
I olal RTP pacEEs = 1821 iexpeaea 7821) LostRIP pacE?(s = U 0.00%) Sequence errors = |

Duration I57.11 s (-944 ms clock drift, correspending to T2 Hz (-0.60%)

[Savepaymad... ][ Save as CSV... ][ Refresh H Jump to ][ Graph H Player ][ Negnon-Ok |[  Close |

Fig. 3.7. Estadisticas de trafico envia desde la ext. 733 hacia la ext.734

En la figura 3.8 se puede observar las estadisticas del envi6 del trafico RTP desde
la extension 734 hacia la extension 733. Se evidencia que tiene un maximo jitter de
2,04 ms y no tiene paquetes RTP perdidos, lo que hace que la calida del audio sea
buena.

" M Wireshark: RTP Stream Analysia ™) Y N — Y -~ T T i

- - -

Forward Direction | Reversed Direction |

I Analysing stream from 192.168.0.21 port 5004 to 192.168.0.20 port 19702 SSRC = 0xF3F4496 I

Packet + Sequence 1 Delta(ms) 4 Filtered litter(ms) 4 Skew(ms) 4 IP BW(kbps 4 Marker 4 Status 1) -
R R R T S T R
1135 29277 647 0.85 1353 3.20 [Ok]

1139 29278 2092 085 1261 4,80 [Ok] I
1141 29279 20,00 0.80 1261 640 [Ok]

1151 29280 2000 0.75 1261 8.00 [Ok]

1155 29281 20,00 0.70 1261 9.60 [Ok]

1157 29282 1871 0.74 1389 11.20 [Ok]

1159 297283 20.00 0.69 1390 1280 [Ok]

[Maxjitter = 2.04 ms. Mean jitter = 0.33 ms. |
Eff :Ef = 18,20 ms
otal RTP packets = 7856 (expected 7856) Lost RTP packets = 0 (0.00%) Sequence errors =0 I
Uration 157,08 & [-32 M CIOCK aint, colTesponaing 1o HE 0027

[savepayioad... || saveascsv.. || RBeesh | sumpto | Geph | Payer || Netnonok || close |

Fig. 3.8. Estadisticas de trafico envia desde la ext. 734 hacia la ext.734



4 Conclusiones y Recomendaciones

e La implementacion de la central telefénica en el hogar permite a los
miembros de la familia estar comunicados entre si, con el Unico requisito
que tengan una conexion a internet, obteniendo un ahorro ya que se evita el
pago de minutos que se tiene al utilizar operadoras fijas y moviles.

e En las pruebas, que se realizd con internet inaldmbrico y cableado de los
diferentes proveedores de internet residencial se obtuvieron resultados
satisfactorios, ya que se logro tener una buena calidad de voz y sin pérdidas
de paquetes llegando a tener un MOS de 4,5.

e En las pruebas de funcionamiento de llamadas realizadas a través de la red
datos movil +HSPA, donde el usuario estd en movimiento se produce un
deterioro en la calidad del audio, por lo que se sugiere, si se va utilizar la red
mdvil 3,5G no movilizarse mientras se realiza la llamada telefonica.

e Con la utilizacién de la central telefénica se tiene un equip6 para control y
gestion de las llamadas telefénicas que realizan los usuarios, donde las
Ilamadas podran realizarlas desde cualquier parte del mundo con el
otorgamiento de las credenciales ya preestablecidas en la central.

e El equipo Rasberry Pi 2 modelo B, por sus caracteristicas de arquitectura
pequefia y de procesamiento simplificado es ideal su utilizacién como central
telefonica en el hogar, debido a que el nimero de Ilamadas simultaneas no
van a ser excesivas y su tamafio pequefio es mas estético que un ordenador
grande, el cual ocuparia mucho mas espacio fisico.

e Al utilizar software libre es de facil acceso al publico, ya que no se tiene que
pagar por un licenciamiento, a diferencia de un equipo propietario con lo
cual disminuye el costo en la implementacion.

e DDNS es el método utilizado en este proyecto para publicar la central
telefonica en la nube de internet siendo efectivo, pero no estd exento de
cualquier problema que presente el proveedor, por lo que mas aconsejable es
invertir para contar con una IP publica fija; las cotizaciones realizadas a los
diferentes proveedores locales no tiene un costo elevado.

e En el proceso de implementacion y operacion de la central telefonica se
obtuvieron varios ataques externos por usuarios no autorizados, los mismos
que deseaban realizar llamadas telefonicas, pero sin riesgo alguno para el
usuario final ya que la central telefénica no tiene salida hacia la PSTN, por lo



expuesto se deberia a futuro analizar la implementacion de politicas de
seguridad en la central como por ejemplo el cambio de puerto 5060 utilizado
en SIP.

e El ancho de banda que debe tener el internet residencial es minimo de
1Mbps, considerando el peor de los escenarios donde todos los usuarios
estan realizando llamadas y que estas se establezcan con el cédec G711
aluw.

e Si se desea que los usuarios tengan salida hacia la PSNT se lo puede hacer
mediante la instalacion en la central telefénica de un modulo USB a
Ethernet con lo cual se podria contratar con un proveedor de telefonia fija
una troncal SIP.

e Si se desea ampliar los usuarios que van a realizar Ilamadas telefénica a
través de la central telefonica se recomienda buscar un hardware de
caracteristicas superiores, ya que el equipo Rasberry Pi 2 con Asterisk
soporta hasta 10 llamadas concurrentes.
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