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RESUMEN

El interés en la realizacion de este proyecto, es el planteamiento de un posible método para
evaluar la calidad del desempefio en redes inalambricas, mediante herramientas libres

existentes en el mercado.

Todo esto con la finalidad de proporcionar una opcion al momento de una evaluacion al

desempefio en redes inalambricas.
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INTRODUCCION

En los ultimos afios las redes inalambricas se han vuelto muy populares en el Ecuador,
gracias a la movilidad y flexibilidad que ofrecen. Por lo que en distintos sectores productivos
se las ha implementado y especificamente en las instituciones educativas, ya que son

establecimientos de educacion que fomentan la investigacion.

La mayor parte de establecimientos utilizan las redes inaldmbricas para proveer de internet
a los usuarios, sin embargo se espera que sus usos se vayan desarrollando paulatinamente,

debido a las ventajas que nos brinda el hecho que no sean cableadas.

Es asi como considero necesario una evaluacion a las redes inalambricas y de esta manera
tener mas claro el panorama de la misma, identificar las falencias en aspectos como seguridad

y buscar soluciones adecuadas, ya sea en pos de mejoras o correctivas.

La demanda de redes inalambricas en el mercado cada vez es mayor, sin embargo, no se
determina el desempefio en la misma, a pesar de saber claramente las ventajas de conectividad
que nos proporciona sobre una red cableada, existe una falta de preocupacion en lo que

respecta a monitoreo del desempefio.

Por estas razones el objeto del trabajo que se presenta a continuacion es la utilizacion
de un método que ayude a los administradores de tecnologias informaticas a evaluar el

desempefio de sus redes inalambricas.

Entonces se puede decir que la utilizacion del método de analisis propuesto, ayudara a

medir el desempenio de las redes inalambricas.
El trabajo que se presenta estd dividido en cinco partes principales:

@ En la primera parte, se encuentra toda la base tedrica de redes inalambricas,

evaluacion, desempefio y herramientas de medicion.
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En la segunda, se plantea los calculos que se han realizado para realizar un conjunto de
encuestas en instituciones de educacion superior, para saber en forma general, la
manera en la que manejan su red inalambrica.

En la tercera parte, se hace la propuesta del método con su respectivo contenido y
pasos para aplicarlo.

En la cuarta parte, se aplica el método planteado en un caso practico, que en este caso
fue la Pontificia Universidad Catdlica del Ecuador, para tener una manera mas clara de
la manera en la que se debe aplicar el método y obtener resultados reales de la
aplicacion del mismo.

En la quinta parte, se presentan conclusiones y recomendaciones generales del trabajo.
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1. MARCO TEORICO

1.1 Conceptos Generales

1.1.1 Redes de area local Inalambricas

Durante los Gltimos afios las WLAN® estan ganando mucha popularidad, la misma que va
creciendo conforme a la demanda que aumenta y a los nuevos descubrimientos de aplicaciones

para ellas.

Grafico 1. Representacion grafica de dispositivos WLAN?

La principal caracteristica de las WLAN es que permiten acceso a la informacion y recursos

en tiempo real sin necesidad de estar fisicamente conectados a un determinado lugar.

Con las WLAN Ia red es mévil y elimina la necesidad de usar cables y establece nuevas
aplicaciones lo que brinda flexibilidad a la red, y lo més importante incrementa la
productividad y eficiencia en las empresas donde esta instalada. Un usuario dentro de una red
WLAN puede transmitir y recibir voz, datos y video dentro de edificios, entre edificios o

campus universitarios e inclusive sobre areas metropolitanas.

" WLAN (Wireless Local Area Network), son las siglas para denominar a las redes de 4rea local inalambricas.
? Figura tomada de http://www.cursosinformaticos.org/wifi/capitulo2.pdf
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1.1.1.1 Definicién de una WLAN

WLAN es un sistema de comunicacién de datos inalambrico flexible, muy popular como
alternativa a las redes LAN cableadas o como extension de éstas. Utiliza tecnologia de
radiofrecuencia que permite una mayor movilidad a sus usuarios en comparaciéon a las

conexiones cableadas.
1.1.1.2 Componentes de una WLAN
Existen tres componentes principales que forman la base de una WLAN y son:

Adaptador LAN® — Los adaptadores inalambricos poseen componentes equivalentes a los de
los adaptadores usados en redes cableadas como adaptadores USB® y tarjetas de red
inalambricas. También tienen la misma funcion, lo que permite a los usuarios acceder a la red.
En una LAN, los adaptadores proveen la interfaz entre el sistema de operacion de la red y el
cable. Y por su parte en una WLAN, proveen la interfaz entre el sistema de operacion de la red

y una antena para crear una conexion transparente a la red.

Access Point .— También llamado punto de acceso, es el equivalente inalambrico al hub® en
una LAN. Se encarga de recibir y transmitir datos entre la WLAN y la red cableada, que
soporta un grupo de usuarios con dispositivos inalambricos. Un punto de acceso se conecta
con el eje principal de la red de esta manera, el enlace principal de conexion entre nodos de
una red pasa a través de un cable Ethernet® estandar, y se comunica con los dispositivos
inalambricos a través de una antena. El punto de acceso o la antena conectada al mismo,

generalmente se instala en un lugar alto. Miltiples puntos de acceso pueden realizar handoff’

> LAN (Local Area Network).-Siglas de red de area local, red local es la interconexién de varios ordenadores y
periféricos.

* USB (Bus Universal en Serie).- Puerto que sirve para conectar hardware externo al computador.

> Hub.- (Concentrador). Se lo puede definir como centro de distribucién. Un hub es un equipo de redes que
permite conectar entre si otros equipos o dispositivos retransmitiendo los paquetes de datos desde cualquiera de
ellos hacia todos los demas.

6 Ethernet.- Es un estandar de redes de computadoras de 4rea local y define las caracteristicas de cableado y
sefializacion de nivel fisico y los formatos de tramas de datos del nivel de enlace de datos.

7 Handoff.- También llamado Handover es el sistema utilizado en comunicaciones moéviles celulares con el
objetivo de transferir el servicio de una estacion base a otra cuando la calidad del enlace es insuficiente. Este
mecanismo garantiza la realizacion del servicio cuando un moévil se traslada a lo largo de su zona de cobertura.
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de un punto de acceso a otro mientras el usuario se mueva de un area a otra. Los puntos de
acceso tienen un rango de 20 a 500 metros y puede soportar 15 y 250 usuarios, dependiendo
de la tecnologia, configuracion y el uso. Se puede extender una WLAN agregando mas puntos
de acceso para reducir la congestion de la red y extender el area de cobertura. Ademas redes
grandes requieren multiples puntos de acceso que crean células que se traslapan, creando una

conectividad constante a la red.

Puentes LAN para exterior.— Los puentes LAN en el exterior conectan LANs en diferentes
edificios. Los puentes usados en WLAN soportan tasas de transferencia altas y rangos de
varios kilémetros con el uso de antenas direccionales con linea de vista. Algunos puntos de

acceso también pueden usarse como puentes entre edificios cercanos.

1.1.1.3 Manera de trabajar de las WLAN

Las WLAN utilizan ondas electromagnéticas para transportar informacion de un punto a
otro sin necesidad de una conexion fisica. Las ondas de radio frecuencia a menudo se refieren
como portadoras de radio, debido a que su Unica funcién consiste en entregar la energia al

receptor remoto.

Los datos que se desean transmitir se superponen sobre la portadora para que en el lado
receptor puedan ser recuperados, este proceso es conocido como modulacion de la portadora,
por la informacion que se desea transmitir. Una vez que la portadora ha sido modulada, la
seflal de radio ocupa mas de una frecuencia, ya que la frecuencia de la informacion

moduladora se afiade a la portadora.

Pueden existir varias portadoras en el mismo espacio de forma simultanea, sin que
interfieran unas con otras, y para esto se debe transmitir en diferente frecuencia. Para extraer
los datos, el receptor de radio se sintoniza para seleccionar una frecuencia de radio y rechazar

sefiales en otras frecuencias.

En la configuracion tipica de una WLAN, un punto de acceso se conecta a la red alambrada

desde un punto fijo utilizando un cable Ethernet estandar.
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Por lo tanto, el punto de acceso es el encargado de recibir, almacenar y transmitir los datos
entre la red inaldmbrica y la LAN. Uno de estos dispositivos puede soportar un grupo pequefio

de usuarios (hasta 30 por punto de acceso) dentro de un rango promedio de 30 a 100 metros.

Por otro lado, la distancia sobre la cual los dispositivos de radio frecuencia se pueden
comunicar depende del disefio de los productos, las interacciones con el hardware, e incluso

las personas afectan a la transmision de ondas.

El punto de acceso o la antena asociada al mismo se debe colocar en un lugar alto, aunque

se puede colocar en cualquier lugar siempre y cuando se obtenga una buena cobertura.

Los wusuarios finales acceden a la WLAN a través de adaptadores inalambricos,
implementados en computadoras portatiles, adaptadores ISA® o PCI° para computadoras de
escritorio o mediante adaptadores totalmente integrados en PDAs'’. Los adaptadores WLAN
ofrecen la interfaz entre el sistema operativo de red del cliente y las ondas electromagnéticas
por conducto de la antena. La naturaleza de la conexion inalambrica es transparente al sistema

operativo de red.
1.1.1.4 Categorias de WLAN

De Larga Distancia.- Estas son utilizadas para transmitir la informacion en espacios que
pueden variar desde una misma ciudad o hasta varios paises, a lo que se denomina MAN'' ;

con velocidades de transmision aparentemente bajas, de 4.8 a 19.2 Kbps'?.

¥ ISA (Arquitectura Estandar Industrial).- Es una arquitectura de bus de datos creada por IBM en el afio 80.

? PCI (Interconexion de Componentes Periféricos).- Es un bus estandar que permite conectar directamente
dispositivos periféricos a la placa base.

'"PDA (Asistente Digital Personal).- Es un computador de mano con las mismas funciones que una computadora
de escritorio.

" MAN (Metropolitan Area Network).- Red de Area Metropolitanaes una red de alta velocidad que brinda
cobertura en un area geografica extensa, proporciona capacidad de integracion de multiples servicios mediante la
transmision de datos, voz y video, sobre medios de transmision como fibra optica y par trenzado.

'2 Kbps (Kilobit por segundo).- Es una medida para la velocidad de transferencia de informacién en informatica,
equivale a 1024 bits por segundo.
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De Corta Distancia.- Estas son utilizadas principalmente en redes corporativas o educativas,
cuyas centro operacional se encuentran en uno o varios edificios que no se encuentran muy

alejados, con velocidades comprendidas entre 280 Kbps hasta los 2 Mbps'~.
1.1.1.5 Seguridad en la red inalambrica

La seguridad en una red inalambrica es una parte de gran importancia en la utilizacién de
las WLAN, ya que no s6lo es un medio de transmision de informacion compartido, diferente
del paso de informacion cableada, sino que ademas es un medio que transmite ondas de radio
por el aire a frecuencias que pueden ser captadas por otros dispositivos operando en las
mismas frecuencias. Es decir, la informacion en una red inaldmbrica por su misma naturaleza
se puede considerar no segura, al poder ser captada por otros dispositivos. Por esta razon para
proteger la informacion se recomienda utilizar aplicaciones seguras tanto para navegar como
para transmitir archivos como lo son SSL'* y SSH". Las redes inalambricas tienen como
caracteristica el uso del protocolo WPA'® que permite una mayor seguridad para el acceso a

los usuarios y el cifrado de su informacion.
1.1.1.5.1 Software de Red

@ Sistema operativo de red NOS'", cualquiera de los que funcionan en un equipo
alambrado.

¢ Middleware, que es un software intermedio que funciona con un Gateway.

¢ Software de configuraciones de los dispositivos inalambricos (punto de acceso),
cuya complejidad depende del fabricante.

¢ Software para actualizar el firmware, que se hace frecuentemente con un router.

¢ Software para la administracion de seguridades

" Mbps (Megabits por segundo).- Es una unidad que permite cuantificar el caudal de datos que se transmiten en
un determinado medio, equivale a 1000 kilobits.

' SSL (Protocolo de Capa de Conexion Segura).- Es un protocolo que garantiza la autentificacion y la seguridad
mediante el cifrado de datos.

'3 SSH (Intérprete de Ordenes Seguro).- Es un protocolo y un programa que permiten acceder a maquinas
remotas y manejarlas completamente por medio de una red.

' WPA (Acceso Protegido Wi-Fi).- Es un sistema creado para proteger las redes inalambricas, usando un
servidor de autentificacion el cual distribuye claves diferentes a cada usuario.

" NOS (Network Operating System).- Software disefiado para manejar la interaccion entre diferentes maquinas
interconectadas en una red.
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1.1.1.5.2 Interfaz de Red Inalambrica

NIC*® inalambricas. Existen 3 tipos basicos de tarjetas inalambricas, segin su conexion a la

computadora:

¢ PCI se refiere a los componentes de interfaz periféricos, que es el encargado de
realizar la conexion de los componentes periféricos, que son un tipo de ranura de
conexion para tarjetas de ampliacion.

@ PCMCIA se refiere a la asociacion internacional de tarjetas de memoria para
ordenadores personales, que son tarjetas estandarizadas de expansion para ordenadores
personales.

¢ USB, que es un conector externo que llega a transferencias de 12 millones de
bits por segundo.

¢ Bus ISA, que es un estandar arquitectonico para los computadores de escritorio.

@ Slot*®s PCMCIA, utilizados en portatiles y aceptan NIC’s tipo I, IT y III.

@ Componentes inalambricos que se conectan al puerto RS-232%.
1.1.1.6 Aplicaciones

Podemos decir que una WLAN complementa a la tecnologia LAN alambrada, como se

menciona a continuacion:

¢ Cobertura inalambrica para brindar acceso a usuarios con computadoras
portatiles y adaptadores inalambricos o PDAs en lugares publicos como restaurantes,
cafés, aeropuertos y hoteles, es decir para brindar movilidad.

¢ En ambientes dinamicos, las WLAN reducen los costos generados por cambios

o adecuaciones tanto en infraestructura como en desempefio.

'8NIC (Tarjeta de Interfaz de Red).- También llamada tarjeta de red, permite la comunicacién entre aparatos
conectados entre si y también compartir recursos.

' Slot.- Es un conector o puerto de expansion en la placa base del ordenador.

Y RS 232.- Es una interfaz que designa una norma para el intercambio serie de datos binarios entre un equipo
terminal de datos y un equipo de comunicacion de datos.
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¢ Utilizacion temporal de redes de acceso en lugares publicos, en lugares donde
el uso de la misma sea ocasional por motivos determinados.

¢ En el ambiente educativo, ya que son muy usadas en centros educativos, para
facilitar el acceso y transmision de informacion entre toda la comunidad educativa para

mejorar el proceso de aprendizaje.
1.1.1.7 Topologias
Las WLAN se pueden implementar usando tres diferentes topologias:

Topologia peer to peer

Topologia basada en puntos de acceso
Topologia de puente punto a multipunto
Multiples puntos de acceso y "roaming"

Uso de un punto de extension

S T

Utilizacion de antenas direccionales

En la topologia peer to peer, el cliente dentro de una célula se comunica directamente con

otros como se muestra:

Stephanie Arévalo A. 8



2

Clientes inalambricos

Grafico 2. Topologia peer to peer '

La tecnologia basada en puntos de acceso, usa los mismos como puente entre el trafico en

una red cableada o como eje de conexion principal inalambrico, como se muestra:

2! Figura tomada de http://www. Udlap.mx/documentos/lem/capitulo2.pdf
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Grafico 3. Topologia basada en Puntos de acceso >

En lo que concierne a los llamados multiples puntos de acceso y roaming, destaca el rango
finito de los puntos de acceso, que van entre 150m en lugares cerrados y 300m en zonas
abiertas. Por lo que n zonas grandes es probable que sea necesario mas de un punto de acceso.
Por lo que la meta es cubrir el area con células que cubran todas las areas de modo que los
clientes puedan moverse sin cortes entre un grupo de puntos de acceso, a lo que se llama

"roaming", a continuacion se presenta un grafico de esta topologia:

22 Figura tomada de http://www. Udlap.mx/documentos/lem/capitulo2.pdf
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Grafico 4. Multiples puntos de acceso y “roaming”™

La utilizacion de puntos de extension®* se realiza con el objetivo de incrementar el niimero
de puntos de acceso a la red, para que adquieran esta funcionalidad sin necesidad de estar
enganchados a una red cableada. Ademas los puntos de extension se pueden concatenar para
facilitar el paso de mensajes entre un punto de acceso y clientes lejanos a manera de puente,

como se observa en la siguiente figura:

=/

Grafico 5. Uso de un punto de extension >

También se puede instalar antenas con lineas de vision directas, ambas antenas deberan

estar conectadas a la red cableada mediante un punto de acceso.

2 Figura tomada de http://www.fpbidasoa.info/bidasoawireless/pag/topologia.htm

2 Puntos de extension (EPS).- Extienden el rango de la red retransmitiendo las sefiales de un cliente a un punto
de acceso 0 a otro punto de extension

% Figura tomada de http://www.fpbidasoa.info/bidasoawireless/pag/topologia.htm
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Grafico 6. Utilizacion de antenas direccionales 2

1.1.1.8 Trama del estandar 802.11

Comencemos definiendo a trama, que es la informacion emitida en una transmision. Cada

trama corresponde a un paquete de datos o paquete de red.

En el estandar 802.11 y en sus versiones a y b, la trama se encuentra formada por los

siguientes componentes:

¢ Version de protocolo: permite interoperabilidad entre distintas versiones.

¢ Tipo: control, gestion o datos

@ Al sistema de distribucion (DS): nos dice si la trama va hacia el sistema de
distribucion de células.

¢ Mas fragmentos: si quedan mas fragmentos por transmitir.

¢ Reintento (Retry): si esta trama es una retransmision.

¢ Gestion de energia: lo utiliza la base para activar o desactivar el estado de
hibernacion o ahorro de energia de una estacion.

¢ Mas datos: si el transmisor tiene mas tramas para el receptor.

@ WEP: este bit indica que el campo de datos y el CRC*’ estan encriptados por
elalgoritmo WEP*®,

*® Figura tomada de http://www.fpbidasoa.info/bidasoawireless/pag/topologia.htm

T CRC (Comprobacion de Redundancia Ciclica).- Es una funcion que recibe datos de entrada y devuelve un
valor de longitud fija, el cual sirve para verificar si no hubo ninguna alteraciéon durante la transmision.

* WEP (Privacidad Equivalente a Cableado).- Es un sistema de cifrado de la informacién que se transmite, usado
como protocolo en las redes inalambricas.
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¢ Orden: si se deben procesar las tramas en orden escrito.

¢ Duracion: duracion de tramas.

¢ Direcciones: origen, destino; para trafico intercelular, estaciones base de origen
y destino.

¢ Secuencia: 12 bits para trama y 4 bits para fragmento.

¢ Datos: entre 0 y 2312 bytes.

# CRC: suma de verificacion de control de errores.
1.1.1.8.1 Evolucién del estandar |IEEE 802.11

Debido al incremento en requerimientos como: mayor velocidad de transmision y
mecanismos de seguridad mas eficientes, han obligado a desarrollar nuevos estandares para
redes inalambricas tomando como base el estandar 802.11, estas evoluciones afladen
caracteristicas que satisfagan las necesidades de los usuarios. Estos estdndares han sido
desarrollados por los respectivos grupos de trabajo 802.11 del IEEE, y se presentan a

continuacion:
1.1.1.8.2 IEEE 802.11a

Este estandar fue aprobado por la IEEE al mismo tiempo que el estandar 802.11b. El
estandar 802.11a opera en la banda de 5 GHz y su velocidad méxima de transmision es de 54
Mbps no puede interoperar con equipos del estandar 802.11b, excepto si se dispone de equipos

que implementen ambos estandares.

Dado que la banda de 2.4 GHz es utilizada por dispositivos electrénicos como microondas,
teléfonos inalambricos y otros equipos, el utilizar la banda de 5 GHz representa una ventaja

del estandar 802.11a, ya que la interferencia es menor.

Aunque, la utilizacion de esta banda también tiene sus desventajas, dado que restringe el
uso de los equipos 802.11a a tinicamente puntos que sean visibles entre si, por lo que se hace
necesario de la instalacion de un mayor nimero de puntos de acceso. Lo que se traduce en una
barrera entre el estandar 802.11 b y este, ya que el 802.11 b tiene un alcance mas amplio ya
que sus ondas son mas facilmente absorbidas.
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1.1.1.8.3 IEEE 802.11b

Surge por la necesidad de incrementar la velocidad de transmision del 802.11. El estandar
802.11b tiene una velocidad maxima de transmision de 11 Mbps y trabajar en la frecuencia de
2.4 GHZ”, la cual no requiere de licencia para su uso. Puede trabajar en modo de

infraestructura y en modo ad hoc™.

En modo de infraestructura la red inaldmbrica consiste de al menos un punto de acceso
conectado a una red cableada y a un conjunto de estaciones inalambricas. En modo ad hoc,
también llamado punto a punto, no es mas que un conjunto de estaciones inalambricas 802.11b
que se comunican directamente entre ellas sin usar un punto de acceso o una conexién a una
red cableada. Gracias a todo esto el 802.11 b se ha convertido en el mas utilizado en la

actualidad.
1.1.1.8.4 IEEE 802.11g

En los ultimos anos se ratificé un tercer estandar de modulacion: 802.11g. Este utiliza la
banda de 2.4 GHz, tal como el estandar 802.11b, pero opera a una velocidad tedrica maxima
de 54 Mbps, o cerca de 24.7 Mbps de velocidad real de transferencia, similar a la del estandar
802.11a y utiliza WPA®' como mecanismo de seguridad. Es compatble con el estandar

802.11b y utiliza las mismas frecuencias.

Una parte considerable del proceso de disenio de este estandar fue el hecho de lograr que
estos 2 estandares sean compatibles. Sin embargo, en redes bajo el estandar 802.11g, la
presencia de nodos bajo el estandar 802.11b reduce considerablemente la velocidad de
transmision. Los equipos que trabajan bajo el estandar 802.11g llegaron al mercado muy
rapidamente, debido en parte a que para construir equipos bajo este nuevo estandar se podian

adaptar los ya disefiados para el estindar 802.11b. También existen extensiones de los

¥ Ghz.- El Gigahercio es una unidad de medida de frecuencia y equivale a 10° Hz
3% Ad hoc o punto a punto.-
31 WPA (Wi-Fi Protected Access)
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estandares de la familia 802.11 como los estandares e, n y h, que respectivamente tienen como
objetivo: soportar trafico en tiempo real en todo tipo de entornos y situaciones, lograr una

velocidad de transmision maxima de 500 Mbps y utilizar la frecuencia de 5 GHz para su uso.
1.1.1.8.5 IEEE 802.11n

Es una propuesta de modificacion al estindar IEEE 802.11-2007 para mejorar el
desempeiio de la red sobre los estandares anteriores, se basa en la tecnologia MIMO™. Las
ondas de radio frecuencia son "Multi-Senal" y siempre existe una onda primaria y varias

secundarias.

Hasta ahora, s6lo se aprovechaba la onda primaria y las otras se toman como interferencia.
Segtin la propuesta final que se adopte para el estandar 802.11n funcionara en las bandas de
10, 20, 0 40 MGHz y se alcanzaran velocidades superiores a 100 Mbps. Estas podrian superar
también los 300 Mbps. Otro tema a tener en cuenta es el alcance de la nueva tecnologia, cuyas
ondas de radio frecuencia podrian llegar hasta casi 500 metros del emisor. Las principales

ventajas de 802.11n son la diversidad de antenas y el multiplexado espacial.
1.1.1.9 Ventajas y desventajas de las WLAN
1.1.1.9.1 Ventajas de las WLAN

Movilidad: Las WLAN proporcionan a los wusuarios de una LAN acceso
a la informacion en tiempo real en cualquier lugar dentro de una organizacion

0 una zona limitada en el que esté desplegada.

Simplicidad y rapidez en la instalacion: En lo que concierne a la instalacion de una WLAN
es rapida, facil y elimina la necesidad de los extensos cables en una oficina o cualquier lugar

de trabajo.

32 MIMO (Multiple Input Miltiple Outputs) es una tecnologia que usa multiples antenas para manejar mas
informacioén que utilizando una séla antena. El algoritmo MIMO, envia sefial a 2 o més antenas y luego las
recoge y re-convierte en una.
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Flexibilidad en la instalacion: Abarca al hecho mediante el cual se permite a la red llegar a

puntos de dificil acceso para una LAN cableada.

Costo de propiedad reducido: A pesar que la inversion inicial sea mayor, los costos en
cuanto a hardware de una LAN son mayores, a lo que suma un mayor ciclo de vida con
superiores beneficios a largo plazo, sobre todo si se requiere de movilidad en el area de

trabajo.

Escalabilidad: Los sistemas de WLAN pueden ser configurados en una variedad de
topologias en funcion de las necesidades de las instalaciones y aplicaciones especificas.
Ademas de una configuracion facil de cambiar y ademas resulta muy facil la incorporacion de

nuevos usuarios a la red.

Flexibilidad: Es manejable en lo que a organizacion se refiere.

Productividad: Su rendimiento se mantiene en cualquier lugar fisico de trabajo sin que se

pierda la conexion a la red.

1.1.1.9.2 Desventajas de las WLAN

A pesar, de las multiples bondades mencionadas también existen inconvenientes en el uso e

implantacion de una WLAN.

El cable permite mayores velocidades sin variaciones, es decir se podria decir que existe

una mayor estabilidad en cuando a la interferencia que una WLAN puede encontrar.

Dependiendo de las necesidades y tamafno de una empresa, una instalacion de redes

inaldmbricas en organizaciones pequefias es mas costoso.

En cuanto a las velocidades, aquellas de transmision son mas reducidas en comparacion

con las cableadas.

Es menos segura que una LAN, por lo que se deben configurar, administrar y manejar

adecuadamente sistemas de seguridad.
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Limitaciones debido al medio inaldmbrico, como el radio de transmision limitado y errores

de transmision que ocasionan pérdida de paquetes.

La comunicacion en entornos desiguales, es decir, la comunicacién puede variar debido
factores como: los radios de transmision, la duracion de las baterias, la capacidad de proceso,

las tecnologias utilizadas y la capacidad de encaminamiento.
1.1.2 Desempefio

El desempeiio es la manera en la que algo se desenvuelve bajo determinadas circunstancias.
La evaluacion del son los pasos a seguir para valorar el rendimiento de cada miembro de la

organizacion, con la finalidad de establecer estrategias para la solucion de problemas.
1.1.2.1 Elementos de competencia

Los elementos de competencia comprenden a todo lo que se debe realizar en un
determinado campo. Es decir, son todas las acciones, comportamientos que se obtienen como

resultado de una accidn realizada.

En el ambito técnico, el desempefio en cudnto a las herramientas se refiere a que tan
eficaces son las herramientas que se van a utilizar para realizar una tarea. En cuanto a las redes
inalambricas, esto también dependera del método a utilizarse durante el proceso, asi como el

grado de familiaridad del evaluador.
Un elemento de competencia esta formado por:

Campo de aplicacion. Es el medio en el que se desarrollara el estudio asi como el uso

futuro que se le va a dar al mismo, todos orientados a donde se quiere llegar con el estudio.

Evidencias de desempefio. Son descripciones sobre variables o condiciones, de las cuales se
puede determinar el grado de desempeiio y estan intimamente relacionadas con las técnicas de
analisis utilizadas, a esta relacion se la denomina evidencia directa, mientras que las pruebas

realizadas a las variables se consideran, evidencias por producto.

Stephanie Arévalo A. 17



Evidencias de conocimiento. Se refiere a toda la informacion necesaria para el
entendimiento del problema, este conocimiento puede ser tedrico o basado en analisis

anteriores realizados por otros evaluadores.
1.1.2.2 Criterios de desempefio

Forman también parte importante en la evaluacion del desempefio, y estos ser refieren a la
calidad con la que se desarrolla el analisis, y a la rigidez con los que se ha llevado a los

elementos de competencia.

Al definir los criterios de desempeio, los resultados esperados se comparan con los
elementos de competencia y se genera un criterio evaluativo de lo que se obtuvo con lo que
deberia ser. Es decir, se analiza los resultados obtenidos con los requisitos 6ptimos para un

buen desempefio.

Los criterios de desempefio deben referirse, en lo posible, a los aspectos esenciales de la
competencia. Por lo que deben representar una comparacion entre los resultados obtenidos con

los requisitos, ademas de los resultados 6ptimos.

Estos criterios se presentan como una base para determinar un buen desempefio basado en
analisis a la manera en la que esta llevando a cabo sus funciones una red inaldmbrica en un

campo especifico.
1.1.2.3 Desempefio en Redes Inalambricas

Para analizar el desempefio en redes inalambricas debemos tomar en cuento los conceptos

de:

Eficacia: Se define como la capacidad de cumplir con el objetivo que se le planted para

realizar una tarea dentro de sus aplicaciones. Para lo que se debe medir:

¢ Tiempo de respuesta.

# Retardo.
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Velocidad de transmision.
Numero de saltos.
Costo.

Calendarizacion de actividades.

S T

Alimentacion en las plataformas moviles.

Eficiencia: Se define como la capacidad de la red inalambrica para desarrollar una tarea con

el menor uso de todo tipo de recursos para lo que se debe medir:

Cobertura.
Escalabilidad.
Optimizacion de enlaces de radio.

Informacion de NIC's.

i

Numero de sesiones por dispositivo.

Confiabilidad: Se define como la capacidad de una red inaldmbrica para un adecuado

traspaso de informacion, sin pérdidas y en el tiempo planteado para lo que se debe medir:

Bytes enviados.

Bytes recibidos.

Carga de paquetes.

Porcentaje de la fuerza de la senal.
Ancho de banda.
Interoperatividad.

Seguridad en la comunicacion.

R EEEE

Interferencia.

Disponibilidad: Tiene que ver con el tiempo que una red inalambrica estd vigente para el

uso, para lo que se debe medir:

¢ Tiempo de vida.
¢ Tiempo de uso efectivo.
¢ Tiempo fuera de actividad
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Productividad: Se refiere a la cantidad y calidad de tareas realizadas en un momento

determinado, es decir, a los resultados de las mediciones realizadas, para lo que se debe medir:

Numero de programas ejecutados.
Tiempo total del proceso.
Operaciones de E/S realizadas.
Conexiones activas.

Aplicaciones clientes.

2B

Estandarizacion.
1.1.3 Método

Un método es una serie de pasos sucesivos, conducen a una meta. El objetivo de un método
es plantear un modelo que permita generalizar un caso determinado y de esta manera aplicarlo

a casos similares.

Un método tiene un orden determinado, que abarca una serie de procesos necearios para
llegar a un resultado determinado. El método depende del campo al que se quiere aplicar y del

objetivo del mismo.

1.1.3.1 Consideraciones para el desarrollo de un método técnico orientado a redes
inalambricas

¢ Conocer el ambiente de trabajo y su relacion con los sistemas de computacion.

¢ Obtener la informacion sobre la topologia de la red y la carga que corre en el
Sistema.

¢ Analizar el software de base y de aplicacion, asi como las herramientas de
evaluacion disponibles.

¢ Investigar sobre la capacitacion, actualizacion, motivacion y demas factores que
afectan el rendimiento del recurso humano.

¢ Planificar las sesiones de medida y analizar los resultados obtenidos.

# Elaborar los informes finales con calidad.
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Si bien es cierto, la mayoria de los sistemas operativos usados actualmente disponen de
herramientas de ayuda para evaluar, éstas se limitan al sistema de computacion, pero
descuidan factores importantes como la interaccion del recurso humano. El método a
proponerse busca incluir todos los factores adicionales en el tratamiento de la informacion del
rendimiento de los sistemas, asi como la necesidad de considerar el desempefio de la

organizacion en funcion a su plan estratégico, es decir, en relacion a sus objetivos planteados.
1.1.4 Evaluacion

Toda evaluacion es un proceso para estimular o juzgar el valor, la excelencia las cualidades

de alguna persona.
Los objetivos fundamentales de la evaluacion del desempefio son:

1. Permitir condiciones de medicion del potencial humano en el sentido de
determinar su plena aplicacion.

2. Permitir el tratamiento de los recursos humanos como un recurso basico de la
empresa y cuya productividad puede desarrollarse indefinidamente, dependiendo la
forma de administracion.

3. Dar oportunidades de crecimiento y condiciones de efectiva participacion a
todos los miembros de la organizacion, teniendo en cuenta, por una parte, los objetivos

empresariales y, por la otra, los objetivos individuales.
1.1.4.1 Funciones de la evaluacion
Desde el punto de vista social, es posible identificar diversas funciones como:

a. La seleccion social: historicamente, y atn en la actualidad, la evaluacion ha cumplido la
., . . ., : ~ 33
funcion de dirigir mecanismos de seleccion y control social. Tal como sefiala Foucault™: “El

examen combina las técnicas de la jerarquia que vigila y las de la sancidon que normaliza.

33 Michel Foucault (Poitiers, 15 de octubre de 1926 — Paris, 25 de junio de 1984), fue un fildsofo, socidlogo e
historiador francés, estudioso de los sistemas de pensamiento.
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Es una mirada normalizadora, una vigilancia que permite calificar, clasificar y castigar.
Establece sobre los individuos una visibilidad a través de la cual se los diferencia y se los
sanciona.” (Foucault, 1993). Y en este sentido, “Es el examen, (segun Diaz Barriga®™) el

instrumento que permite invertir los problemas sociales en pedagdgicos”.

b. Medir la calidad del sistema educativo, control del sistema: La tendencia actual entiende
a la evaluacion como una actividad politica y administrativa, y es una parcela de las politicas
sociales y de administracion publica en tanto el conjunto mismo de las politicas y los servicios

publicos se han vuelto objeto de evaluacion. Las causas de este fenomeno se deben a:

¢ Razones econdmicas y presupuestarias: contencion del gasto publico y
prioridades en la asignacion de recursos
¢ Presion de la opinion puablica (rendicion de cuentas): Exigencia de

transparencia, en armonia con los principios de una gestion democratica.

Consecuentemente, se produce un cambio en la administracion publica, del modelo del
control via legalidad se pasa a otro racional-burocratico, en donde se miden los resultados de

las politicas propuestas.

c. Promocion, acreditacion y certificacion: tiene que ver con la busqueda de la excelencia y

campos de aplicacion especificos.

Prediccion: Fundamentada en investigaciones previas postula la estabilidad de las

condiciones en las que se ha realizado la observacion valorativa,
1.1.4.2 Identificacion para una evaluacion: necesidad y ventajas

Necesidad: La evaluacion de los sistemas de informacion es una actividad fundamental,
debido a la necesidad de optimizar el desempeiio de los sistemas con la menor inversion
posible. Por otro lado, siempre sera importante conocer como se estan cumpliendo las metas

propuestas por la organizacion.

3 Angel Diaz Barriga es Investigador del Centro de Estudios sobre la Universidad (UNAM)
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También se debe mencionar que, el factor econémico hace practicamente imposible renovar
constantemente los equipos o programas, por lo que una evaluaciéon ayuda a mejorar el
desempefio de los sistemas de computacion, ya que este es el objetivo fundamental de la

misma.
Ventajas:

¢ Permite evaluar la eficiencia y la efectividad de las aplicaciones y del hardware
existente.

¢ Permite optimizar el sistema de computacion desde el punto de vista de
hardware y sistema operativo.

¢ Permite optimizar el sistema de computacién desde el punto de vista de
seguridad y administracion de la informacion.

¢ Facilita el mejor aprovechamiento de los recursos de la red.

¢ Facilita la deteccion de cuellos de botella.

¢ Ayuda a mejorar el desempefio de la red: tiempos de respuesta, balanceo de la
carga, calendarizacion de actividades, control de las colas de impresion, control de los
terminales remotos, etc.

¢ Permite prever contingencias al poder monitorear la carga y su tendencia, la
saturacion de los componentes de la red asi como el incremento en el niumero de
usuarios.

¢ Da una clara idea del trabajo de los técnicos, para ayudar a la administracion a
planificar las actividades.

¢ Ayuda al administrador de la red en el conocimiento del funcionamiento de los

sistemas, en relacion a los recursos instalados.
1.1.4.3 Requisitos al hacer una evaluacion

Para realizar una evaluacion se necesitan ciertos instrumentos de medicion para poder
evaluar y medir, bajo criterios de validez, confiabilidad, practicidad y utilidad que

mencionaremos a continuacion:
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¢ Validez: Tiene que ver con al grado de precision en la medicidn, por lo que la
muestra viene a ser un factor importante en el estudio. Por lo que se puede decir que la
validez es la veracidad de los resultados en base a la precision con la que se ha

realizado una medicion.
Existen por otra parte, diferentes clases de validez, entre las que podemos identificar:

Validez de contenido: representa a una muestra significativa del universo sobre la cual se

realizara un estudio.

Validez predictiva: representa a la correlacion existente entre los resultados obtenidos en

una o varias pruebas y el desempefio en una etapa de aplicacion.

Validez de construccion: supone la coherencia del instrumento respecto al marco tedrico

que sustenta el proyecto.

Confiabilidad: se refiere al grado de concordancia entre el marco tedrico y el instrumento

de medicion.

Practicidad: se refiere a la viabilidad de la construccion, administracion y analisis de

resultados.

¢ Utilidad: refiere a la medida en que una evaluacion resulta util para futuros

estudios o casos practicos.

Todos estos factores son de suma importancia, por lo que debemos tenerlos claros para
poder realizar una adecuada evaluacion en cualquier campo de aplicacion, incluyendo al

campo técnico, en donde nos centraremos en las redes inalambricas.
1.1.5 Herramientas de evaluacion del desempefio en redes inaldmbricas

Actualmente existen una variedad de herramientas que nos ayudan a determinar el
rendimiento de una red inaldmbrica, detectores de sniffers, scanners de red, scanners de

cortafuegos, etc. Entre los que constan:
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1.1.5.1 Wireless site survey

Es el proceso de planificar y disefiar, redes inaldmbricas, particularmente una red 802.11,
para proveer una solucion inalambrica con: la cobertura requerida, velocidad de entrega de
datos, capacidad de la red y calidad de servicio. La encuesta usualmente se realiza en un sitio
muy visitado para realizar las pruebas necesarias para determinar la presencia de interferencia
e identificar las instalaciones Optimas para puntos de acceso. Lo que requiere un analisis de los
planos del edificio, inspeccion visual y uso de las herramientas para las encuestas. También
utiliza entrevistas con la gerencia y usuarios finales de la red inalambrica para determinar los

parametros de disefio de la red inalambrica y asi mejorar su uso.

1.1.5.2 Cainy Abel

Es una herramienta disefiada para administradores de redes que ayudan a comprobar el
nivel de seguridad de una red local doméstica o profesional. El programa permite recuperar
contrasefias de una amplia variedad de protocolos, ademas de poder recuperar también las
claves ocultas en Windows bajo la tipica linea de asteriscos. El programa incluye otras

utilidades destinadas a la administracion y control de redes.

1.1.5.3 Vistumbler

Es una herramienta que permite detectar WLAN, usando 802.11b, 802.11a y 802.11g. Se
usa para comprobar la integridad y el funcionamiento de una WLAN, localiza zonas donde no
hay cobertura, detecta otras redes que pueden hacer interferencia y puntos de acceso no

autorizados.

1.1.5.4 Everyplace Wireless Gateway

Es un componente de la IBM WebSphere Everyplace Suite, escalable con plataformas
UNIX que provee seguridad para el 6ptimo y seguro acceso a datos por medio del protocolo
(WAP) y no WAP para los usuarios de tecnologias inaldmbricas asi como para los usuarios de

LAN y WAN.
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Permite acceder a datos de negocios criticos, desplazandose de una localidad a otra, gracias
al roaming ininterrumpido entre diferentes tipos de redes que utilizan distintas variedades

dedispositivos inalambricos. Existen varias versiones de este componente.

1.1.5.5 WPA (Acceso Protegido Wi-Fi)

Es un sistema para proteger las redes inalambricas, fue creado como corrector de las
deficiencias del sistema WEP, al encontrarse varios errores como: la reutilizacion del vector
de inicializacion, del cual se derivan ataques estadisticos que permiten recuperar la clave
WEP. Por lo que se cre6 WPA que implementa la mayoria del estandar IEEE 802.111i, como

medida intermedia para ocupar el lugar de WEP mientras 802.11i era finalizado.

Incluye la autentificacion de usuarios mediante un servidor donde se almacenan las
identificaciones y contrasefias de los usuarios de la red. Para no obligar al uso de tal servidor
para el despliegue de redes, WPA permite la autentificacion mediante clave compartida, que

requiere introducir la misma clave en todos los equipos de la red.

1.1.5.6 Qo SWORKS

QoS llamado también la calidad del servicio, es un grupo de componentes que diferencian
el flujo del trafico de la red para que el trafico de mayor prioridad reciba un trato preferencial
y se lo priorice, sin afectar el resto del trafico de la red. Fue creado debido al rapido
crecimiento en numero de la intensidad del ancho de bando y aplicaciones a tiempo real como
telefonia IP, video conferencia y otras aplicaciones multimedia, que a menudo mantienen a los

administradores de red ocupados con el balanceo de la capacidad y el rendimiento.

Implementar QoS envuelve una combinacién de tecnologias definidas para aliviar los

problemas causados por recursos compartidos en una red y un ancho de banda finito.

1.1.5.7 CISCO

Cisco Systems es una empresa multinacional, dedicada a la fabricacion, venta,

mantenimiento y consultoria de equipos de telecomunicaciones. Asi como una division de
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publicaciones tecnologicas denominada Cisco Press y una division educativa que produce
material educativo para programas que tienen como fin la formaciéon de personal profesional

especializado en el disefio, administracion y mantenimiento de redes informaticas.
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CAPITULO II

“ANALISIS DEL MEDIO”
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2. ANALISIS DEL MEDIO

2.1 Conceptos acerca de las herramientas de determinacion de muestreo

El muestreo se plantea como una herramienta de la investigacion cientifica, que tiene como
objetivo determinar que parte representativa de un grupo selecto se debe examinar para

determinar caracteristicas del comportamiento de dicha poblacion.

También existe un error que se comete debido a conclusiones realizadas a partir de la
observacion de una parte de la poblacion solamente, a lo que se denomina error de muestreo.
Por lo que se debe tener una muestra adecuada que represente los rasgos principales de la

poblacion.
2.1.1 Muestra

Cuando no es posible trabajar con toda una poblacion debido a factores como: la extension
de la misma, lo que se procede a realizar es trabajar con una muestra, es decir, se selecciona a
una parte representativa de la poblacion. Para que una muestra sea representativa, y por lo
tanto util, la misma que debe de reflejar las similitudes y diferencias encontradas en la

poblacién y ejemplificar las caracteristicas de la misma.

Se entiende por muestra representativa a un grupo de elementos que reune

aproximadamente las caracteristicas de la poblacion que son importantes para la investigacion.

Existen ademas diferentes tipos de muestreo definidos como criterios de clasificacion,
aunque en general pueden dividirse en dos grandes grupos: métodos de muestreo

probabilisticos y métodos de muestreo no probabilisticos.

Muestreo de aceptacion: Es la manera de evaluar una parte de los productos que forman un
grupo con el propdsito de aceptar o rechazar el grupo completo. Su uso es recomendado
cuando el costo de inspeccion es alto o la inspeccion es monédtona y causa errores de

inspeccion.
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Descripcion de plan de muestreo: El plan de muestreo consiste en seleccionar
aleatoriamente una parte representativa del grupo, inspeccionarla y decidir si cumple con
nuestras especificaciones, para llegar a esto se deben de consultar tablas y fijar los niveles de

confianza que son aceptables.
2.1.2 Técnica de muestreo
Una técnica de muestreo contiene los siguientes elementos:

Poblacion: Se define como poblacion en estadistica a una poblacion fisica o natural de la
realidad que engloba determinadas caracteristicas que son utilizadas como objeto del estudio

estadistico.

Elemento: Se define como una unidad de analisis representativa de la poblacion que se

somete a estudio para obtener cierto tipo de informacion.

Unidad de muestreo: Se define como un elemento o un conjunto de los mismos disponibles

para una seleccion en alguna etapa del proceso de muestreo.

Alcance: Encierra los limites del estudio, es decir, hasta donde abarcara el estudio a

realizarse.
Tiempo: Periodo en el que se realizara el estudio.
2.1.3 Proceso de muestreo
A continuacion se presenta el proceso de muestreo a seguirse:

1. Definir la poblacion en términos de: elemento, unidad de muestra, alcance y
tiempo.

2. Identificar un marco muestral.

3. Determinar el tamafio de la muestra.

4. Seleccionar un procedimiento de muestreo especifico.

5

Seleccionar la muestra.
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2. 2 Planteamiento del estudio a realizarse

2.2.1 Método de seleccion de muestra

Para seleccionar una muestra adecuada, se debe tener en cuenta que la misma debe ser

representativa, ya que englobard las caracteristicas de la poblacion.

Para el estudio a realizarse se ha escogido un tipo de estudio probabilistico: el muestreo

aleatorio simple.

El muestreo aleatorio simple es un método equiprobabilistico, basado en teoria estadistica

que se adapta a los requerimientos de este estudio.
2.2.2 Planteamiento de la técnica de muestreo

Se planea determinar la manera en la que se ha venido llevando la evaluacion al desempefio
en redes inalambricas en las instituciones educativas superiores de la ciudad de Quito, para lo

que se utilizardn los pasos del proceso de muestreo planteados anteriormente.

Paso 1: Definicion de la poblacion.

Elemento: Redes Inalambrias

Unidad de muestra: Insittuciones educativas Superiores
Alcance: Ciudad de Quito

Tiempo: 2009

Tabla 1. Tabla de definicion de la poblaciéon™
Paso 2: Marco Muestral

A continuacion se presenta un cuadro que contiene una lista de las posibles unidades de

muestreo que se puede seleccionar. En el contexto de este estudio el marco muestral son las

33 Tabla realizada por Stephanie Arévalo
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Instituciones educativas superiores que se encuentren dentro del alcance, es decir, la cuidad de

Quito y que empleen redes inaldmbricas.

Pontificia Universidad Catdlica del Ecuador
Universidad de las Américas

Universidad San Francisco de Quito
Universidad del Pacifico

Universidad Tecnologica Equinoccial
Universidad Internacional del Ecuador
Escuela Politécnica Javeriana

Universidad Alfredo Pérez Guerrero

A S S T

Universidad Autébnoma de Quito

—
o

. Escuela Politécnica Nacional

—
[

. Universidad Central del Ecuador

—
N

. Universidad Cristiana Latinoamericana

—
(98]

. Universidad de los dos Hemisferios

—
N

. Universidad Internacional del Ecuador

—
(94}

. Escuela Politécnica del Ejército

—_
[©)

. Universidad Iberoamericana del Ecuador

—
~

. Universidad Particular Internacional SEK

—
o0

. Universidad Tecnoldgica Israel

Paso 3: Determinar el tamafio de la muestra

Para determinar la muestra con la que se trabajara se toma

Z = nivel de confianza = 80% =1.28

Se ha tomado un nivel de confianza del 80% debido a que hemos tomado cono nivel de
significancia (a) el 20%, es decir como probabilidad de equivocarnos se ha tomado este valor,
por lo tanto aplicando la férmula 1 — a se obtiene un 80%, el mismo que ubicamos en la tabla

de distribucion normal.
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P = probabilidad a favor = 0,85

Se ha tomado una probabilidad a favor del 85% debido a que atn no es tan claro el

panorama de la situacién por lo que se sugiere dar valores méximos a esta probabilidad.*
E = error maximo 20%
N = tamafio de la poblacion = 18

B NZ?P(1-P)
(N—-1)e?+ZP(1-P)

n

B 18(1.28)%(0.85)(1 — 0.85) B
~ (18 —1)0.22 + (1.282)(0.85)(1 — 0.85)

n 4,23 = 4

La formula utilizada es la que se debe aplicar para determinar el tamafio de la muestra para

una poblacion finita.

Paso 4: Seleccionar un procedimiento de muestreo especifico

Se ha elegido al Muestreo Aleatorio Simple como procedimiento a aplicarse para la

seleccion de la muestra.

Una muestra aleatoria simple se selecciona de manera que cada muestra posible del mismo

tamafio tiene la misma probabilidad de ser seleccionada entre la poblacion.

Paso 5: Seleccionar la muestra

Para poder seleccionar la muestra se seguira los pasos del procedimiento elegido, en este

caso, el muestreo aleatorio simple. Para lo cual existen tablas predeterminadas como la

36 Tesis de la Universidad de las Américas de Puebla, México, Tema: Plan de Negocios para la comunidad
universitaria, Autores: Luis Mendoza, Eliza Hernandez, Mayo 2005.
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siguiente lista de niumeros aleatorios (Tabla 2.2.2.2). De las cudles el método de seleccion se

lo puede realizar de diferentes maneras por ejemplo’:

1. Se determina el coeficente de elevacion con: la poblacion =18 y la muestra = 4.

i, =45
4

2. A continuacién buscamos en la primera columna de la tabla el primer nimero menor

4,5.
El primer numero inferior a 4,5 es 1.
3. Posteriormente al nimero anterior se le suma 4,5.
i. 1+45=55=6
ii. 5,5+45=10
iii. 10+4,5=14,5~=15

4. Se continua con el procedimiento el nimero de veces de la muestra, que para este caso

es 4.

5. Luego, ubicamos al numero en la tabla de la poblacion para determinar donde aplicar

la encuesta.

37 Método tomado de: http://e-askain2007.pbworks.com/Utilizar-la-Tabla-de-N%C3%BAmeros-Aleatorios
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Tabla A.1 Tabla de nimeros aleatorios
noventa y cinco mil

1-4 5-8 9-12 13-16  17-20 21-24 2528 25-32 3336 3740
17768 B840 8661 9670 7875 2977 2194 1237 6611 5342
2 ?.4.8@ 5371 1661 5913 3302 2595 9237 0318 48626 3786
30588 2012 1045 8022 3870 9411 2202 0837 7487 43504
40579 76595 6900 4870 6014 5311 0657 0626 6031 0674
57598 7098 9794 5599 4404 7589 6950 6403 9668 1.789

65509 7915 1156 6588 0816 9665 3317 6045 8131 5046
77919 1649 9908 8001 5635 4142 7258 2039 3353 8526
82870 1206 7102 3450 3016 8358 3998 8401 2785 1735
95444 5359 3444 4993 6175 1987 3493 8516 1879 6594
109369 3143 9393 7739 7240 6632 9086 6588 4119 3686

112494 6541 6464 9513 4697 4312 8602 7950 6790 1419
120407 6701 5903 2737 8320 1782 1180 4608 3268 6026
136724 6338 7653 2914 0247 7031 2088 2431 14865 2335
14 6906 9051 4894 8977 4166 5460 6695 4673 7659 2005
156656 2091 6148 9173 9880 9694 4509 9321 9040 0301

163648 0201 8854 2008 0764 0884 26417 2554 4365 8224
17 6.293 8557 1206 0788 2237 0384 8069 9329 2234 6788
18 9401 0557 7198 4726 5899 7211 6993 2246 7252 7562
19 5294 1897 82495 7684 8683 0527 5327 1640 9434 8186
202743 7839 7117 1672 4337 6073 8341 3132 61.05 37859

214600 15971 6306 7527 0157 5961 8670 3335 5477 8138
2225958 0144 3962 8316 9746 3127 2743 6766 3508 8634
231931 8079 6347 8056 0071 0617 4970 2675 5543 4684
240252 3123 T412 1662 2119 7663 3343 1716 9600 4250
250600 1363 5737 5183 4558 2101 0289 8807 7432 2187

Fuente: Kendall, M. G., y Babington Smith, Tables of Random Sampling Numbers, Tracts for
Computers, No. 27, Cambridge University Press, 1954

Tabla 2. Tabla de niameros aleatorios™®

Se han elegido los nimeros 1, 6, 10 y 15 que corresponden a:

1. Pontificia Universidad Catoélica del Ecuador

6. Universidad Tecnoldgica Equinoccial

¥ Tables of Random Sampling Numbers, Kendall, M.G y Babington Smith, Tracts for Computers, Cambridge
University Press, 1954.
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10. Escuela Politécnica Nacional
15. Escuela Politécnica del Ejercito

Una vez seleccionadas la muestra, procedemos a determinar un instrumento de medicion
que en este caso es una encuesta, para recoger informacion sobre el uso y la vision que se tiene
de las redes inalambricas en el campo de la educacion superior. Para lo cudl se establecera los

objetivos por los cuales se realizara la encuesta:

1. Determinar las tendencias en el uso de una red inaldmbrica.
2. Conocer las expectativas que se tiene con una red inaldmbrica.

3. Conocer los principales inconvenientes en el uso de las mismas.

Conociendo los principales objetivos por los cuales se realiza la encuesta, se determinara a
continuacion una manera de determinar las preguntas mas adecuadas para la encuesta
mediante una matriz que nos ayudara al disefio de la encuesta, la matriz fue realizada
siguiendo un conjunto de procedimientos recopilados de métodos para el disefio de

instrumentos de investigacion como se presenta a continuacion:

Dimension Objetivo Variable Indicador | Destinatario [Orden Pregunt
a
Generalidades| Determinar Tiempo Tiempo de Administrador 1 (Hace
desde hace adquisicion es de lared cuanto
cuanto tiempo inalambrica adquiri6 su
se utiliza la red red
inalambrica inalambrica
?
Determinar los | Intereses Beneficios Administrador 2 (Que
beneficios es de lared beneficios
inalambrica ha obtenido
con su red
inalambrica
?
Importancia | Administrador | 12 (Qué
es de lared importancia
inalambrica tiene para
usted la
seguridad
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en una red

inalambrica
?
Software y Determinar Usos Problemas Administrador 3 (Ha tenido
hardware | inconvenientes presentados es de lared algun
inaldmbrica problema
por la
presencia de
wireless
vecinas?
Aplicacion Determinar Usos Usos Administrador | 4 | Principalme
los usos que se es de lared nte utiliza
da alared inaldmbrica sured
inalambrica inalambrica
para:
Tiempo de Horas Administrador 14 Las horas
uso habiles es de lared de uso
inalambrica aproximada
sdelared
inalambrica
por dia son:
Hardware | Determinarla | Topologia Topologia Administrador 5 La
topologia es de lared topologia
utilizada inalambrica que utiliza
es:
Hardware Determinar el Estandar Estandar Administrad 6 El estandar
estandar que se ores de la red que utiliza
esta usando inalambrica es:
Seguridady | Determinar la Usos Lista de Administrador 8 Administra
Software administracion Usuarios es de lared una lista de
de la red inaldmbrica usuarios
autorizados
para su red:
Software Desempeil Uso de Administrador 9 Utiliza
0 middleware es de lared algin
inalambrica software
intermedio
para
ampliar la
senal:

Stephanie Arévalo A.

37




Seguridad Seguridade Seguridades | Administrador | 10 El tipo de
s es de lared seguridad
inalambrica que utiliza
es:
Desempeil Desempefio | Administrador | 13 Indique los
0 es de lared items mas
inalambrica importantes
en el
desempeio
de una red
inalambrica:
Aplicacion | Determinar los | Interés Usos Administrador | 11 Utiliza
factores de jerarquizados es de lared alguna
importancia en inaldmbrica herramienta
el desempefio para evaluar
en una red el
inalambrica desempefio:
Hardware | Determinar el Usos Tipo Administrador 7 | Eltipo de
tipo de antena es de la red antena que
usada inalambrica usa es:

Tabla 3. Matriz para el disefio de una encuesta®

2. 3 Analisis de Resultados

Una vez realizadas las encuestas que nos ayudardn a determinar los factores mas
importantes, que nos ayudaran a establecer las tendencias en una red inaldmbrica, se

presentara los resultados obtenidos en cuadros y graficos por cada una de las preguntas.

Pregunta 1: ¢Hace cuanto tiempo adquirio la red inalambrica?

c)mas de 3 afios d)mas de 5 afios

a) menos de un ano  b)mas de un afio

A b c D
ESPE
PUCE 1 1 3
EPN 5

3% Basado en: D.I. Beatriz Galan ,”Metodologia de la Investigacion”, Mayo 2008.
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UTE 5

Tabla 4. Tabla de resultados de la pregunta 1°

ESPE PUCE EPN UTE

Ha mb mc md

Grafico 7. Grafico de resultados de la pregunta 1**

Los resultados obtenidos muestran que la ESPE, EPN y UTE tienen redes més antiguas,

mientras que la PUCE tiene la red inalambrica mas reciente.

2. ¢ Qué beneficios ha obtenido con la red inalambrica?

a) facilidad de instalacion b)movilidad ¢)productividad
d) portabilidad e) flexibilidad f)tiempo de instalacion
g) reduccion de costos h)otro
alfblc |d]e|f|g|H
ESPE 212 2|1
PUCE 3123111 f2(2
EPN L[5 13

0 Realizado por Stephanie Arévalo
*! Realizado por Stephanie Arévalo
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Tabla 5. Tabla de resultados de la pregunta 2%

ESPE PUCE EPN UTE

Ha Hb mc Hd me uf mg mh

Grafico 8. Grafico de resultados de la pregunta 2*2

Los resultados muestran que las ventajas que han visto las universidades con el uso de una

red inaldmbrica principalmente han sido: movilidad y productividad.

3. Ha tenido algun problema por la presencia de otras wireless vecinas:

Si Parcialmente No
Si | Parcialmente | No
ESPE 5
PUCE 5
EPN 31 2
UTE 5

Tabla 6. Tabla de resultados de la pregunta 3**

** Realizado por Stephanie Arévalo
# Realizado por Stephanie Arévalo
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ESPE PUCE EPN UTE

m Si ® Parcialmente No

Grafico 9. Grafico de resultados de la pregunta 3*°

Los resultados muestran que la mayoria de redes inaldmbricas de las universidades no han
tenido problemas con redes vecinas, sin embargo en la EPN han tenido problemas parciales,

ya que mismos canales causan interferencia.
4. Principalmente utiliza la red inalambrica para:
a) impresoras b) scanners ¢) modems d)unidades de disco

e)compartir archivos f) acceso a internet ~ g)otro

alblc |d|e|f |g
ESPE 2 21 4
PUCE 5
EPN 1 4
UTE 511

Tabla 7. Tabla de resultados de la pregunta 4*°

* Realizado por Stephanie Arévalo
* Realizado por Stephanie Arévalo
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Grafico 10. Grafico de resultados de la pregunta 4*

Los resultados muestran que el uso principal que las universidades dan a su red inalambrica

es el acceso a internet.

5. La topologia de red inaldmbrica que utiliza es:

a)peer to peer b)basada en puntos de acceso ¢) uso de un punto de extension
d) multiples puntos de acceso y "roaming" e) utilizacioén de antenas direccionales
f) otro
alblc [dfe]|f

ESPE 5

PUCE 4 1

EPN 5

UTE 3 311

Tabla 8. Tabla de resultados de la pregunta 5**

*® Realizado por Stephanie Arévalo
*7 Realizado por Stephanie Arévalo

Stephanie Arévalo A. 42



Sy

w

N

[uny

0 E
EPN UTE

ESPE PUCE

Ma mb mc md me mf

Grafico 11. Grafico de resultados de la pregunta 5*

Los resultados muestran que la topologia mas usada por las universidades es basada en

puntos de acceso.

6. El estandar que utiliza es:

a)802.11 a b)802.11 b c)802.11 g d)802.11 n
e)HiperLAN2 f)HomeRF g)otro
alblc (d|e|f]|g
ESPE 3(3
PUCE 41415
EPN 35
UTE 114 4|2

Tabla 9. Tabla de resultados de la pregunta 6™

* Realizado por Stephanie Arévalo
* Realizado por Stephanie Arévalo
%0 Realizado por Stephanie Arévalo
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Grafico 12. Grafico de resultados de la pregunta 6°'

Los resultados muestran que el estdndar mas utilizado por las universidades son: 802.11b y

802.11g.

7. El tipo de seguridad que utiliza para su red inalambrica es:

a) firewall b) filtracion MAC c)antivirus
e)detector de intrusos f)evaluacion de vulnerabilidad g)otro
alblc |d|e|f|g
ESPE 5
PUCE 415 3
EPN 5
UTE 213

Tabla 10. Tabla de resultados de la pregunta 7>

>! Realizado por Stephanie Arévalo
32 Realizado por Stephanie Arévalo

Stephanie Arévalo A.
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Grafico 13. Gréfico de resultados de la pregunta 7°°

Se puede observar que la seguridad mas utilizada en las universidades es un firewall.

8. Administra una lista de usuarios autorizados para su red:

Si Parcialmente No
Si | Parcialmente | No
ESPE 2 3
PUCE 5
EPN 4 1
UTE 2 1 2

Tabla 11. Tabla de resultados de la pregunta 8>

>3 Realizado por Stephanie Arévalo
> Realizado por Stephanie Arévalo
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45



w

N

=

ESPE

PUCE EPN

mSi mParcialmente mNo

UTE

Grafico 14. Gréfico de resultados de la pregunta 8

Observamos que en términos generales en las universidades se administra una lista de

usuarios.

9. Utiliza algun software intermedio (middleware) para ampliar la sefial:

Si

Parcialmente

Si | Parcialmente | No
ESPE 5
PUCE 5
EPN 5
UTE 5

Tabla 12. Tabla de resultados de la pregunta 9°°

>* Realizado por Stephanie Arévalo
%6 Realizado por Stephanie Arévalo
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Grafico 15. Grafico de resultados de la pregunta 9°’

Aqui se observa una respuesta unanime ninguna universidad utiliza middleware para

ampliar su sefal.

10. El tipo de antena que usa es:

a) omnidireccional b)bipolar c)direccional d)otro
albjc |d
ESPE 5
PUCE 5
EPN 4 1
UTE 5

Tabla 13. Tabla de resultados de la pregunta 10

°7 Realizado por Stephanie Arévalo
% Realizado por Stephanie Arévalo
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Grafico 16. Grafico de resultados de la pregunta 10°°

Los resultados muestran que la mayoria de universidades utilizan una antena

omnidireccional.

11. Utiliza alguna herramienta para evaluar el desempefio:

Si Parcialmente No
Si | Parcialmente | No
ESPE 5
PUCE 1 2 2
EPN 5
UTE 2 3

Tabla 14. Tabla de resultados de la pregunta 11%

>’ Realizado por Stephanie Arévalo
50 Realizado por Stephanie Arévalo
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Grafico 17. Grafico de resultados de la pregunta 11°!

Se observa que la mayor parte de las universidades utilizan una herramienta para evaluar el

desempefio, 0 se preocupan por encontrar alguna manera de evaluarlo.
12. ¢ Qué Importancia Tiene Para Usted La Seguridad En Una Red Inalambrica?
a) Muy importante b)importante c)medianamente importante

d)poco importante

albfc |d
ESPE 5
PUCE 312
EPN 312
UTE 4 1

Tabla 15. Tabla de resultados de la pregunta 12

%! Realizado por Stephanie Arévalo
62 Realizado por Stephanie Arévalo
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Grafico 18. Grafico de resultados de la pregunta 12%

Se observa que la mayor parte de las universidades consideran muy importante la seguridad

en una red inalambrica.

13. Indique los items mas importantes en el desempefio de una red inalambrica

a) velocidad b) seguridad ¢) movilidad d) escalabilidad e) flexibilidad
f) adaptabilidad g)otro
alblc (d]e|[f|g
ESPE 511 3
PUCE 515( 2 1
EPN 215( 2 2
UTE 214151121112

Tabla 16. Tabla de resultados de la pregunta 13%

% Realizado por Stephanie Arévalo
64 Realizado por Stephanie Arévalo
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Grafico 19. Grafico de resultados de la pregunta 13

Los resultados muestran que entre los factores mas importantes para el desempefio de una

red inalambrica son: seguridad, movilidad y velocidad principalmente.

14. Las horas de uso aproximadas de la red inalambrica por dia son:

a)Menos de 3h  b)3h-5h ¢)6h-10h d) 11h-15h
e) 16h-20h f)Mas de 20h
a|blc [dfe]|f
ESPE 213
PUCE 1 4
EPN 5
UTE 1 212

Tabla 17. Tabla de resultados de la pregunta 14°

% Realizado por Stephanie Arévalo
6 Realizado por Stephanie Arévalo
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Grafico 14. Gréfico de resultados de la pregunta 14%

Las universidades utilizan su red inaldmbrica en un promedio de 11 a 15 horas diarias,

segun lo obtenido.

Podria decirse que a pesar del gran avance en tecnologia y la necesidad creciente de redes
inalambricas en instituciones educativas superiores, el uso que se da a una red inalambrica no
ha cambiado, siendo el principal uso el acceso a internet, a pesar de la variedad de usos que se
las puede dar. En cuanto a seguridades, se observa un grado medio de acciones tomadas para
tener una red segura. Lo que a desempefio concierne, podemos ver poco interés en realizar

mediciones regulares al trafico que se produce en una red inalambrica.

Cabe destacar que en la mayor parte de universidades analizadas no utilizan mucho redes
inalambricas, sino mas bien otro tipo de redes como lo son las LAN siendo estas las mas

comunes en términos generales.

Las universidades que muestran un mayor interés tanto en el uso como en el
mantenimiento, y se presentarian como candidatas a expandir la implementacion de redes

inalambricas serian la Pontificia Universidad Catolica del Ecuador y la Escuela Politécnica

67 Realizado por Stephanie Arévalo
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segun los resultados obtenidos, cabe destacar que el estudio en la PUCE se lo realiz
unicamente en la red inaldmbrica PUCE, ya que existen otras redes inalambricas en otras

facultades de esta universidad.

Stephanie Arévalo A. 53



CAPITULO III

“PLANTEAMIENTO DEL METODO”
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3. PLANTEAMIENTO DEL METODO

La evaluacion del desempeiio es un método de retroalimentacion del comportamiento de
una red que sirve de base para la toma de decisiones respecto a factores que determinan el

buen o mal uso de la misma, asi también como los puntos débiles a reforzarse.
3.1 Antecedentes

Se ha visto la necesidad de disponer de una guia de evaluacion de redes inaldmbricas
debido al uso incremental de las mismas en los distintos sectores productivos del pais, ademas

de los constantes ataques que sufren por la falta de seguridades.
3.1.1 Razones para evaluar el desempefio

1. Obtener informacion sobre la cual basarse para tomar decisiones con respecto al
uso de la red inalambrica.

2. Proveer informacion organizada, que puede ser utilizada, por ejemplo, en una
auditoria.

3. Permitir la elaboracion de planes de mejora del desempefio.

4. Revisar de cerca las actividades que se realizan en una empresa.
3.1.2  Pasos en la evaluacion del desempefio

1. Definir los objetivos y la usabilidad de la red, para poder establecer un criterio
de desempefio.

2. Comparar el rendimiento real con los criterios de desempefio.

3. Analizar el desempefio y en base a la realimentacion sugerir acciones a fin de

establecer planes de mejora.
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3.1.3  Definir el desempefio

Para poder determinar el desempefio es necesario identificar criterios medibles para cada
item a ser evaluado, donde se podria entender al desempefio como la capacidad de utilizar

adecuadamente los recursos disponibles.

3.1.4 Factores a considerar

Antes de aplicar el método se debe conocer ciertos factores:

El uso principal de la red inaldmbrica
La ubicacion fisica de la red
Las caracteristicas de la red.

La administracion de usuarios

R T T

El promedio de equipos inaldmbricos activos

Los controles de seguridad establecidos (fisicos, back up, software, etc)

3.2 Desarrollo del método

3.2.1 Impacto de la evaluacion

La evaluacion debe proporcionar alglin tipo de valoracion objetiva, que permita identificar

los puntos a ser mejorados en el uso de una red inaldmbrica.
Para determinar el impacto de la evaluacion se debe plantear:
Alcance.- Se determinard lo que abarca la evaluacion a nivel de tiempo, recursos y actores.

Actores.- En el caso de una red inaldmbrica se han planteado que los factores implicados

serian:

@ Trabajadores.- Personas encargadas del funcionamiento de la red inalambrica.

¢ Usuarios.- Todas las personas que usan la red inalambrica.
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¢ Administradores.- Encargadas de la supervision de la red inalambrica.
3.2.2 Objetivos de la evaluacion

@ Se plantea la necesidad de disponer de un método organizado, para realizar
evaluaciones a las redes inalambricas de instituciones con el fin de sacar el mayor

provecho de las mismas.

%

Proponer un modelo que mediante parametros de medicion nos permita evaluar el
rendimiento.

Desarrollar un modelo que facilite la administracion.

Encontrar posibles vulnerabilidades de la red.

Determinar factores de riesgo.

Ayudar a la planificacion de medidas para mantener los riesgos bajo control

I

Proporcionar informacion que ayude a prever contingencias.
3.2.3 Caracterizacion de la empresa

Antes de realizar cualquier tipo de estudio en una empresa, se debe identificar las
caracteristicas principales de la misma, con el objeto de conocer aquello que estamos tratando,
y en el caso de una evaluacion para plantear los parametros que vamos a medir y sobre los

cuales se va a trabajar.

Ademas se debe tener en cuenta que, el principal fin de una evaluacién es el crear
conciencia en los empleados de las instituciones, sobre las mejoras que se pueden conseguir

una vez que se han identificado los puntos débiles.

“El tiempo que puede durar una evaluacion estd en relacion directa al conocimiento que se

posea de empresa, mas no al conocimiento del evaluador.”®®

6% Jaime Naranjo ,Metodologia para la evaluacién del desempefio de una unidad informatica, Septiembre 2000,
Péag.45.
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3.2.3.1 Definir el @mbito de trabajo

Al hablar del ambito de trabajo nos referimos a establecer los antecedentes de la empresa

sobre la que se va a realizar la evaluacion.

Conocer el ambito de trabajo en el contexto de una evaluacion nos sirve para conocer, el
contexto de trabajo de la empresa y como se puede establecer mejoras en funcion de la mision

y vision de la empresa.
3.2.3.1.1 Mision

Se entiende como la mision de una empresa a la razén por cual fue creada, debe contener

los principios de misma, la razon de su existencia y sus funciones.

Es importante definir una identidad corporativa clara y determinada, que ayuda a establecer
la personalidad y el caracter de la organizacion, para lograr que todos los miembros de la
organizacion conozcan el lugar donde trabajan. La misién también nos indica el ambito en el

que la empresa se desarrolla, permitiendo a clientes y trabajadores conocer el mismo.
3.2.3.1.2 Vision

La vision abarca al horizonte de la empresa, sus proyecciones en funcion del crecimiento de

la misma. Donde se destacan ciertas caracteristicas esenciales:

¢ En una vision se plantean metas ambiciosas que llevaran a la compaiiia al éxito.
¢ La vision debe ser definida y estable.

@ Los recursos deben procurar llevar a la empresa hacia el alcance de la vision.
3.2.3.1.3 Objetivos

Se plantean como resultados que la empresa pretende alcanzar a cierto plazo establecido. El

planteamiento de objetivos permite:
¢ Enfocar esfuerzos hacia una misma direccion.
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Servir de guia para la formulacion de estrategias.
Servir de guia para la asignacion de recursos.

Servir de base para la realizacion de tareas o actividades.

S T

para medir la productividad de la empresa.

%

Disminuir incertidumbre.

%

Establecer prioridades.

3.2.3.1.4 Organigrama

Evaluar resultados, al comparar los resultados obtenidos con los objetivos propuestos,

Un organigrama nos presenta la estructura organizacional y debe establecer un orden

jerarquico de los diferentes departamentos que conforman la empresa. En el caso de la

evaluacion al desempefio en redes inalambricas, se debe conocer el lugar de la unidad

informatica dentro de la empresa.

Nivel Gerencial

Nivel Asesor

Nivel Nivel Nivel
Administrativo Administrativo Administrativo

Nivel de Nivel de Nivel de
Soporte Soporte Soporte

Grafico 21. Organigrama genérico de una empresa®

% Realizado por Stephanie Arévalo.

Stephanie Arévalo A.

59



3.2.3.1.5 Estructura de la Unidad Informatica

Se debe conocer como esta estructurada internamente la unidad informatica, los objetivos y
funciones de la misma. El lugar que ocupa en la empresa, las prioridades de la misma y su

orientacion hacia las redes inalambricas.
3.2.4 Caracterizacion de la carga

Para realizar la caracterizacion de la carga se debe responder el {Qué? ;Coémo? ;Cuando?

;Dénde? y para qué se va a realizar una medicién.”

El objetivo principal es la descripcion de la carga por medio de parametros cuantitativos y
funciones. Dentro de la caracterizacion de la carga se debe definir previamente ciertos

factores.
3.2.4.1 Determinacion de Periodos Representativos

Al hablar de periodos representativos nos referimos a intervalos de tiempo clave para
realizar una caracterizacion de la carga, es decir, horas pico para la recoleccion de datos. Para
de esta manera poder realizar un analisis de la carga en el transcurso del tiempo y si es posible

distribuirla en el mismo.
3.2.4.2 Determinacion del Tipo de Carga

Es de gran importancia determinar el tipo de carga a estudiarse debido a que cada tipo

tiene, un determinado conjunto de indices representativos. El tipo de carga puede ser:

@ Batch

Interactiva
Monoprogramacion
Multiprogramacion

Procesos Distribuidos

S T S

70 Naranjo, Jaime. Metodologia para la evaluacion del desempefio de una unidad informatica, Quito, Tesis de
Maestria.
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¢ Usuarios Remotos

Para determinar el tipo de carga se procede a realizar un conjunto de entrevistas con las

personas que trabajan en el departamento informatico. Ver Anexo 1.
3.2.4.3 Determinacion de la Etapa de Desarrollo de Carga

Una vez determinado el tipo de carga se procede a identificar la etapa de desarrollo en la

que se encuentra la carga, que puede encontrarse en:

¢ Crecimiento.- Una carga se encuentra en crecimiento cuando, la carga es pequefia, con
los servicios acorde a las expectativas.

@ Estabilizacion.-Una carga se encuentra estabilizandose cuando todas las éareas se
encuentran automatizadas, y el trabajo se lo realiza a su maxima carga.

@ Decrecimiento.- Cuando existe un desuso ya que el sistema estd saturado o por

saturarse.
3.2.5 Planteamiento de la hipotesis

¢ Una vez conocido lo que se va a medir y la herramienta a utilizarse, se presenta la
hipdtesis de manera clara y especifica, en funcion de las variables planteadas
anteriormente y el alcance presentado.

@ Una hipotesis es presentada teniendo presente el criterio de los usuarios y en

concordancia con los requerimientos de la empresa.
3.2.6 Planteamiento de variables

Se identifica las variables a ser medidas con sus respectivos indicadores. Ver seccion

1.1.2.3."
Variable 1: Eficacia

Se pretende que la red inalambrica cumpla con los usos que la empresa le ha dado

"I Jaime Naranjo, Evaluacion para el desempefio en redes inalambricas.ppt, Enero 2006.
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Indicadores Descripcion
Tiempo de respuesta Medido mediante la relacion seial ruido
Latencia Medido mediante el tamafo de los paquetes
transmitidos.
Velocidad de Medido en Mbps
transmision
Numero de saltos Medidos mediante ACK
Calendarizacion de Descripcion de las actividades y usos de la
actividades red, con sus respectivos horarios y usuarios
autorizados.

Tabla 18. Indicadores de Eficacia’

Variable 2: Eficiencia

Se pretende que la red inalambrica cumpla con los objetivos planteados, mediante un uso

adecuado de los recursos que se posee.

Indicadores Descripcion

Cobertura Medido mediante el nivel de sefal que se

tiene en los diferentes puntos de acceso

Escalabilidad Mediciones en diferentes horarios, para
observar el manejo del flujo de trabajo en

diferentes horarios.

Enlaces de radio Mediante la deteccion de fuerza de senal en
ciertos puntos, ya que la eleccion y
posicionamiento de puntos de acceso y antenas,
pueden reducir el escape de la sefial y reducir

las posibilidades de intercepcion de sefial.

72 Realizado por Stephanie Arévalo
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Informacion de las NIC Mediante la cual se puede determinar si se
provee el servicio adecuado, identificar
problemas de interferencia en el medio de

transmision o tarjetas defectuosas en el

segmento.
Numero de sesiones Numero de equipos finales que reconoce
por dispositivo cada punto de acceso existente en la red, ya que

cada punto de acceso tiene un maximo numero

de usuarios a soportar dependiendo de la marca.

Tabla 19. Indicadores de Eficiencia”

Variable 3: Confiabilidad

Se obtiene confiabilidad de una red inalambrica, cuando ésta funciona adecuadamente y en

funcion de los usos que se le ha dado.

Indicadores Descripcion

Bytes enviados

Medidos por el punto de acceso desde un

Bytes recibidos dispositivo inalambrico

Ancho de banda Velocidad de conexion al acceso de internet
que le brinda el proveedor.
Fuerza de senal Intensidad de la sefial en los diferentes

lugares de alcance.

3 Realizado por Stephanie Arévalo
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Interferencia La vulnerabilidad al ruido atmosférico y a

otras redes vecinas.

Seguridades Tipos de encriptacion.

Tabla 20. Indicadores de Confiabilidad’™

Variable 4: Disponibilidad

Tiempo durante los usuarios pueden hacer uso de la red inaldmbrica

Indicadores Descripcién

Tiempo de vida Tiempo promedio en el que la red se
encuentra activa, para que los usuarios puedan

hacer uso de la misma.

Tiempo de uso efectivo Tiempo en el que los usuarios usan la red
Tiempo fuera de Medido mediante:
actividad

Tiempo fuera de actividad = tiempo de vida

— tiempo de uso efectivo

Tabla 21. Indicadores de Disponibilidad”
Variable 5: Productividad

En funcién de la cantidad de trabajo realizado por la red durante un periodo de tiempo.

Indicadores Descripcion
Numero de programas Numero de programas que se encuentran en
ejecutados ejecucion.

™ Realizado por Stephanie Arévalo
73 Realizado por Stephanie Arévalo
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Estandarizacion Tipo de estandar utilizado.

Tabla 22. Indicadores de Productividad’
3.2.7 Seleccion de la herramienta para realizar la medicion

Entre las herramientas que se encuentran en el mercado se han seleccionado a Vistumbler,
Pingtest, Speedtest al ser herramienta muy ttiles en el monitoreo de redes inaldmbricas.
Mismas que nos proporciona informacion acerca de los indicadores planteados en la seccion

3.2.5, ademas su facil uso.
3.2.8 Mapa de riesgos’’

Entre todas las posibles técnicas, se eligid el mapa de riesgo, por su facilidad de desarrollo,
ademas por el grado de especificacion que se obtiene con al identificar un riesgo. Sin
embargo, se podria aplicar otros métodos y herramientas de gestion como: el diagrama de

Ishikawa, plan estratégico, etc.

El mapa de riesgos es una técnica para recuperar y valorizar experiencia, en este caso, con
el uso de una red inalambrica. Ademas, sirve para tomar acciones con respecto a los riesgos

presentes en el lugar de trabajo.

Sin embargo, hay que tomar en cuenta que un mapa de riesgos es una representacion util
para identificar debilidades y quedara a cargo de los encargados de cada area de estudio, el

tomar las decisiones adecuadas con respecto a lo presentado en el presente mapa.

En el caso de las redes inalambricas se puede agrupar a los riesgos en tres tipos:’

76 Realizado por Stephanie Arévalo
" Basado en: AON Risk Quantum, Mapa de riesgos de la empresa , Mayo 2005; y Anabel Mora-Roberto
Cabezas-José Escalante, Consultoria para la determinacién de brechas de seguridad en una red inaldmbrica, 2005.

"8 Basado en: Comunidad Kioskea, Los riesgos relacionados con las redes inalambricas (802.11 o Wi),
Mayo02008.
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Intercepcion de datos

Puede existir cuando cualquier persona dentro del area de cobertura del punto de acceso
puede potencialmente escuchar las comunicaciones que se envian en la red. Si es una sola
persona, la amenaza no es grande ya que los datos pueden no ser confidenciales, a menos que
se trate de datos personales. Sin embargo, si se trata de una compaiiia, esto puede provocar un

problema serio.
Intrusion en la red

Cuando se instala un punto de acceso en una red local se da acceso a que una estacion
acceda a la red conectada y también a Internet, si la red local estd conectada a ella. Por esta
razéon una red inaldmbrica insegura tiene muchas vulnerabilidades y puede ser atacada
facilmente. Una red vulnerable permite robar o destruir informacion de la red y de darle
acceso a Internet gratuito, también se puede realizar ataques cibernéticos mediante ella y al no
existir alguna manera de identificar al hacker en una red, puede que se responsabilice del

ataque a la compaiiia.
Interferencia Radial

Una sefial se puede interferir con una transmision de radio que tenga una frecuencia cercana
a la utilizada por la red inalambrica, es decir, si se encuentra dentro del rango del punto de

accCeso.

Una vez identificados los posibles problemas encontrados se procedera a la elaboracion de

un cuadro de perfil de riesgos. Ver Tabla 3.2.9.1

En ultima instancia se presenta un diagrama de flujo’> como ayuda para la seleccion de una

implementacion de seguridad.

" Basado en: Anabel Castillo Mora, Roberto Cabezas, José Escalante. “Consultoria para la determinacion de
brechas de seguridad en una red inalambrica”, 2005.
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Riesgo Riesgo Tipo de Riesgo Posibles Posibles efectos Responsable

No. factores
causales
Numero con  Descripcion del ~ Ubicar al riesgo ~ Posibles factores Posibles Persona
el que se riesgo. dentro de uno de que causan un consecuencias quien debe
identificara los tres grupos determinado que puede tener tomar las
a cada principales riesgo. el riesgo, al no respectivas
riesgos mencionados. ser atendido medidas
encontrados. adecuadamente.  preventivas

o algun tipo
de solucion.

Tabla 23. Perfil de Riesgos'

Frecuencia  Nivel Jerarquizacion
de
impacto

Presenta la Impacto  Jerarquizacion de

probabilidad  que tiene un riesgo.
de en la
ocurrencia  empresa un
del riesgo. riesgo.

Tipo de Riesgo: Como se explico anteriormente se encasillara a los problemas identificados en tres grupos:

Intercepcion de datos
Intrusion en la red
Interferencia Radial
Frecuencia: Las probabilidades de ocurrencia podrian tomar los siguientes valores;
Poco Frecuente (PF). Cuando el Riesgo ocurre solo en circunstancias excepcionales.
Moderado (M). Puede ocurrir en algin momento.
Frecuente (F). Se espera que ocurra en la mayoria de las circunstancias.
Nivel de impacto: El impacto ante la ocurrencia podria considerarse de la siguiente manera;
Leve (L): Perjuicios tolerables, puede ocasionar pérdidas.

Moderado (M): Requiere de un tratamiento diferenciado, ocasiona pérdidas medias.

132 Realizado por Stephanie Arévalo
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Grande (G): Requiere tratamiento diferenciado, ocasiona pérdidas altas.

Jerarquizacion: Viene dado por una evaluacion de riesgos;
Riesgo bajo: (Aceptable) Se pueden mantener los controles actuales, siguiendo los procedimientos de rutina.
Riesgo Medio: ( Moderado) Riesgos aceptables bajo medidas de control.

Riesgo Alto: (Inaceptable) Deben tomarse de inmediato acciones para atenuar la gravedad del riesgo.
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3.2.9 Analisis de resultados

Presentacion de los resultados obtenidos y el respectivo analisis de cada uno de los

indicadores de las variables.

3.2.10 Elaboracién de Informe

Se procede a presentar un informe final dividido en las siguientes secciones:

3.2.10.1 Introduccién

Se presenta los factores que indujeron a la realizacion del estudio, ademas del contexto,

alcance y las condiciones de realizacion.

3.2.10.2 Resumen

Presenta el contenido en si del estudio, los pasos que se siguieron y la forma de realizacion.

3.2.10.3 Contenido

Se detalla el marco de trabajo sobre el cual se realiza el estudio.

3.2.10.4 Resultados encontrados

Contiene un resumen de los resultados obtenidos en el estudio que se ha llevado a cabo.

3.2.10.5 Conclusiones

Se presentan lo que se llegd a deducir del estudio realizado.

3.2.10.6 Recomendaciones

Presentan las sugerencias del evaluador ante los resultados obtenidos.
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CAPITULO IV

“APLICACION DEL METODO EN UN
CASO PRACTICO”
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4. APLICACION DEL METODO EN UN CASO PRACTICO

Una vez que se ha desarrollado el método de evaluacion, se lo aplicara en un caso practico,

para comprenderlo de mejor manera.

De las encuestas aplicadas en el Capitulo 2, se observdo que la PUCE es una de las
instituciones que tiene un mayor desarrollo en lo que respecta a redes inalambricas, por lo que

el método se lo aplicara en dicha institucion.

La Direccion de Informatica es la encargada del manejo de redes inalambricas para toda la

universidad, sin embargo existen ciertas facultades que poseen sus propias redes inalambricas.

Para este estudio se tomara a la red inalambrica de la direccion de Informatica, ya que es la

que se encuentra mas organizada y mejor desarrollada.
4.1 Impacto de la Evaluacion

El estudio se enfoca en la red inaldmbrica de la PUCE, que es la que provee de Internet a
todo el cuerpo estudiantil, se evaluard a la misma en un periodo de un mes, para lo que se
necesita tener en cuenta los puntos de vista de los usuarios, administradores y trabajadores en

general.

Para poder conocer estos factores y el trabajo de la red inalambrica, se realizaron un

conjunto de entrevistas y encuestas a los actores antes mencionados. Ver Anexo 2.
4.2 Objetivos de la Evaluacion

e Proponer un modelo que mediante parametros de mediciéon nos permita evaluar el
rendimiento.

e Desarrollar un modelo que facilite la administracion.

e Encontrar posibles vulnerabilidades de la red.

e Determinar factores de riesgo en el uso de la red inalambrica.

e Avyudar a la planificacion de medidas para mantener los riesgos bajo control
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e Proporcionar informaciéon que ayude a prever contingencias.
4.3 Caracterizacion de la empresa

Para comenzar con el estudio se debe conocer a la empresa a ser evaluada, en este caso, la

PUCE, conocer sus caracteristicas y su estructura.
4.3.1 Definir el &mbito de trabajo

La Pontificia Universidad Catolica del Ecuador, es una institucion dedicada a impartir
ensefianza superior y fomentar la investigacion, dentro de este contexto se plantea su

estructura.
4.3.1.1 Misién'®®

La PUCE considera mision propia el contribuir, de un modo riguroso y critico, a la tutela y
desarrollo de la dignidad humana y de la herencia cultural, mediante la investigacion, la
docencia y los diversos servicios ofrecidos a las comunidades locales, nacionales e

internacionales.

En dicha mision, asume el deber de prestar particular atencion a las dimensiones éticas de
todos los campos del saber y del actuar humano, tanto a nivel individual como social. En este
marco propugna el respeto a la dignidad y a los derechos de la persona humana, y a sus
valores trascendentes, y apoya y promueve la implantacion de la justicia en todos los 6rdenes
de la existencia. Goza de aquella autonomia institucional que le es necesaria para cumplir sus

funciones eficazmente.

Garantiza a sus miembros la libertad académica, salvaguardando los derechos de la
persona y de la comunidad dentro de las exigencias de la verdad y del bien comun.
Dirige su actividad hacia la persona integral, para superar una formacidn meramente
profesionalizante. Por ello trata de formar a sus miembros intelectual y moralmente, para el

servicio a la sociedad.

163 Tomado de : “http://www.puce.edu.ec/index.php?pagina=universidad” ,Acceso: 2010-01-05
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Examina a fondo la realidad con los métodos propios de cada disciplina académica,
estableciendo después un didlogo entre las diversas disciplinas que las enriquezca

mutuamente. Con ello pretende la integracion del saber.

Promueve el compromiso de todos los miembros de la comunidad universitaria para la

consecucion de los fines institucionales, a través del didlogo y la participacion.

4.3.1.2 Vision'®

En los proximos afios, la PUCE, fundamentada en el pensamiento y en las directrices
pedagdgicas ignacianas, se consolidara como un sistema nacional integrado competitivo y

autosostenible, con infraestructura tecnoldgica de vanguardia.

Serd reconocida por su gestion ética en servicio de la comunidad, y por su estructura
académica moderna para la formaciéon de profesionales con responsabilidad social.
Serd también reconocida por los resultados de la investigacion cientifica desarrollada en sus
unidades académicas, por realizar su gestion con el apoyo de un sistema técnico, innovador y
efectivo, con procesos eficientes y recursos humanos capacitados y comprometidos con la

mision institucional.

4.3.1.3 Objetivos

La PUCE realiza un plan estratégico para toda la institucion, cada plan dura 5 afios y cada
unidad administrativa y académica tiene su propio Plan Operativo Anual, alineado con los
objetivos del plan estratégico. A continuacion se presentan los objetivos estratégicos como

institucion'®:

1. Lograr que la PUCE disponga de una estructura académica moderna acorde con las

demandas de la sociedad.

164 Tomado de : “http://www.puce.edu.ec/index.php?pagina=universidad” ,Acceso: 2010-01-05
%Tomado de: “ http://www.puce.edu.ec/documentos/plan_estrategico.pdf”, Acceso: 2010-01-10

Stephanie Arévalo A. 73



2. Fortalecer el sistema de investigacion que contribuya a la innovacion y al desarrollo del

pensamiento, la ciencia y la tecnologia.

3. Fortalecer el sistema de interaccion con la comunidad basado en los principios y valores

de la PUCE.

4. Implantar un sistema de gestion administrativa y financiera que contribuya de manera

efectiva al desarrollo académico.
5. Lograr la sustentabilidad econdmica para el funcionamiento de la PUCE.
6. Consolidar y fortalecer el SINAPUCE.
7. Mejorar el entorno laboral y las capacidades del personal académico y administrativo.
4.3.1.4 Organigrama

A continuacion se presenta la organizacion de la PUCE:
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Grafico 22. Organigrama General de la PUCE'®

La Direccion de Informatica se encuentra en un nivel asesor; bajo el rector; donde su

funcion es proveer de servicios al resto de unidades de la institucion.
4.3.1.5 Estructura de la Unidad informatica'®’

La Direccion Informatica garantiza la operatividad tecnoldgica de la universidad y brinda

servicios tecnologicos en los ambitos académico, cientifico y administrativo en:

1% «“Catalogo PUCE.pdf”
17 Informacién proporcionada por el Ing. Alejandro Casares, Director de la Direccion de Informatica de la
PUCE.
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Implementacion de soluciones informaticas.
Consultoria informatica para clientes internos y externos.
Apoyo y asesoria a usuarios en sus necesidades informaticas.

Capacitacion informdtica para clientes internos y externos.

A fin de elevar el nivel de la cultura informatica propia e irradiarla hacia el ambiente

externo, generar recursos para la autogestion, posicionarse como una unidad que se rige por

estandares internacionales de calidad y mantener una imagen de prestigio ante la comunidad.

Las funciones de la Direccion de Informatica son:

©

T T T

>

>

>

Definicion de las politicas tecnologicas para la PUCE, delinear el desarrollo
informatico institucional y liderar nuevos proyectos de TI.

Asesoria (a autoridades, sedes, docentes, administrativos y estudiantes)

Capacitacion a usuarios en aspectos tecnologicos.

Disefio, administracion y mantenimiento de la red del campus.

Soporte a la red avanzada (como miembros de CEDIA).

Provision de Internet y Correo electronico.

Soporte técnico a usuarios de equipos (CRM), incluyendo el mantenimiento del
inventario y la distribucion de equipos entre los usuarios.

Desarrollo de Aplicaciones ad hoc.

Soporte de Aplicaciones (sobre todo los tres grandes sistemas: Académico, Financiero
y Administrativo, el sistema de Biblioteca y otros).

Plataforma tecnoldgica para la pagina web, y administracion de la misma.

Instalacion y mantenimiento de la plataforma de los entornos virtuales de aprendizaje
en uso en la PUCE (Manhattan, Moodle).

Servicio de red inalambrica.

Administracion del Centro de Informatica (para estudiantes y docentes), con sistemas y
servicios propios, como la reserva de aulas, quioscos para usuarios, impresion de

calidad, servicio expreso, préstamo de portatiles, etc.

El organigrama de la Direccion se presenta asi:
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Grafico 23. Organigrama de la Direccion de Informatica'®®

Podemos observar que ese encuentra dividido en departamentos, donde la red inaldmbrica,
se encuentra a cargo del departamento de redes. Estos 4 departamentos abarcan a todas las

funciones antes descritas, y se encuentran dividios para un mejor manejo de las mismas.
4.4 Caracterizacion de la carga

4.4.1 Determinacion de periodos representativos

Se determind que los dias de mayor afluencia a la universidad son de lunes a miércoles,
por lo tanto son los dias en los que la red tiene una mayor carga. A continuacion se presenta lo

que la encuesta revel6 acerca de los horarios:
El periodo en el que se conecta a la red inaldmbrica con mayor frecuencia es:

a)7h-10h 15

1% Realizado por: Ing. Alejandro Casares.
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b)11h-13h 20
¢)14h-17h 20
d)18h-21h 6

Tabla 24. Tabla de periodos mas frecuentes de conexion'®’

M a)7h-10h

mb)11h-13h
¥ ¢)14h-17h
H d)18h-21h

’ , ’ ’ 1
Grafico 24. Gréfico de periodos mas frecuentes de conexion'”’

Podemos ver que el intervalo de 11h a 17h, es en el que hay un mayor nlimero de usuarios
conectados a la red, por lo que las mediciones se realizaran en este intervalo para observar el

comportamiento de la red.
4.4.2 Determinacion del tipo de carga

La red inalambrica en la PUCE es utilizada para proveer a los usuarios servicios de
Internet desde cualquier lugar del campus. Actualmente atiende también las necesidades
docentes, pues la mayoria de las facultades estan conectadas a ella y pueden emplearla, si
desean, para la imparticion de sus clases. El servicio se ha potenciado con el préstamo gratuito

de equipos portatiles a los estudiantes, que pueden desplazarlos a cualquier lugar del campus.

19 Realizado por Stephanie Arévalo
17 Realizado por Stephanie Arévalo
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Una vez que se conoce el uso que se da a la red inalambrica, se procede a identificar el tipo
de carga que maneja la red, para lo que, es necesario conocer el tipo de aplicaciones que

corren sobre ella, a continuacion se presenta un cuadro que contiene esta informacion:

El uso principal que le da al Internet es:

a) Revisar correo electrénico 29
b)Jugar 2
c¢) Descargas de audio y video 9
d)Descargas de programas 11
e)Consultas 43

f) Mensajeria instantanea (Msn, 11
Yahoo Msn, Google Talk,
Skype, etc)

g)Otros 0

Tabla 25. Tabla de usos del Internet!”!

M a) Revisar correo
electroénico

M b)Jugar

m c) Descargas de audio y
video

M d)Descargas de
programas

M e)Consultas

Grafico 25. Grafico de usos del Internet'’?

7! Realizado por Stephanie Arévalo
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La mayor parte de usuarios utiliza el internet para realizar consultas y revisar el correo

electronico, principalmente; por lo que se puede decir que el tipo de carga es interactiva.
4.4.3 Determinacion de la Etapa de Desarrollo de la carga

Una vez que se ha determinado que el tipo de carga que tiene la red es interactiva, se
procede a determinar en qué etapa de desarrollo se encuentra la misma, para lo que se debe
tener en cuenta las necesidades de los usuarios, su nivel de satisfaccion y la vision que tienen

los administradores de la misma.

A continuacion se muestra lo que opinan los usuarios sobre el servicio que presta la red

inalambrica:

Piensa que el servicio que brinda la red es:

a) Excelente 2
b)Buena 43
c)Regular 5
d)Mala 1
e)Pésimo 0

Tabla 26. Tabla de opinion sobre el tipo de servicio'”

172 Realizado por Stephanie Arévalo
173 Realizado por Stephanie Arévalo
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M a) Excelente
M b)Buena

i c)Regular

H d)Mala

M e)Pésimo

’ , C ey . .. 174
Grafico 26. Grafico de opinién sobre el tipo de servicio'’

Cree que la velocidad con la que se conecta al Internet es:

a) Excelente 3
b)Buena 39
c)Regular 8
d)Mala 1

Tabla 27. Tabla de opinion sobre la velocidad de conexion'”

17 Realizado por Stephanie Arévalo
'7> Realizado por Stephanie Arévalo
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M a) Excelente
M b)Buena

m c)Regular

m d)Mala

, , ey, . 1
Grafico 27. Grafico de opinién sobre la velocidad de conexion'’®

En lo que respecta a la cobertura de la red:

La distancia que cubre la red inalambrica es:

a)Muy Grande 1
b)Grande 10
c)Suficiente 28
d) Corta 9
e)Insuficiente 9

Tabla 28. Tabla de opinion sobre la cobertura de la red'”’

17¢ Realizado por Stephanie Arévalo
'"7 Realizado por Stephanie Arévalo

Stephanie Arévalo A.

82



B a)Muy Grande
M b)Grande

m c)Suficiente

m d) Corta

M e)Insuficiente

Grafico 28. Gréfico de opinién sobre la cobertura de la red'”™

Podemos observar que los usuarios califican a los servicios de la red inaldmbrica como
buenos, a la cobertura como suficiente y a la velocidad también como buena, por lo que se
podria decir que se sienten satisfechos, sin embargo hay que tener en cuenta que también

existen problemas en la red, como se muestra en una de las preguntas realizada a los usuarios:

(Ha tenido problemas al conectarse a la red inaldmbrica?

Si 6
Parcialmente 24
No 21

Tabla 29. Tabla de problemas de conexién'”

'78 Realizado por Stephanie Arévalo
'7” Realizado por Stephanie Arévalo
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mSi
M Parcialmente

= No

Grafico 29. Grafico de problemas de conexion'™

Observamos que la mayor parte de usuarios ha experimentado algun inconveniente con la
red inalambrica, donde los principales problemas son: la intermitencia de sefal y la ausencia

de sefial en ciertos lugares del campus.

En consecuencia la carga se encuentra en una etapa de crecimiento, ya que a pesar de
satisfacer las expectativas de los usuarios y cubrir a todo el campus, todavia falta afinar ciertos

aspectos del servicio, ademas que se prevee ampliar para el servicio de impresion.

4.4.4 Planteamiento de Hipotesis

1. Existen ciertos sectores del campus en los que no existe sefial.
2. El manejo de seguridades es uno de los puntos mas débiles en la red inaldmbrica.

3. Existe una falta de preocupacion por el desempefio de la red inaldmbrica.

4.4.5 Planteamiento de variables

Se plantea las variables a ser medidas con sus respectivos indicadores.

'% Realizado por Stephanie Arévalo
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Variable 1: Eficacia
Indicadores

Tiempo de respuesta

Latencia

Velocidad de transmision
Numero de saltos
Calendarizacion de actividades
Variable 2: Eficiencia
Cobertura

Enlaces de radio

Informacion de las NIC

Numero de sesiones por dispositivo

Variable 3: Confiabilidad

Bytes enviados

Bytes recibidos

Ancho de banda
Fuerza de senal

Interferencia

Descripcion
Si

No

Si

No

Si

Si
Si
No, ya que dependera
del tipo de NIC de

cada usuario final.

Si

No, ya que depende
del tipo de actividad
que se realice sobre
la red, dependiendo

de cada usuario.

Si
Si
Si

Stephanie Arévalo A.

85



Seguridades SI

Variable 4: Disponibilidad

Tiempo de vida Si
Tiempo de uso efectivo Si
Tiempo fuera de actividad Si

Variable 5: Productividad

Numero de programas ejecutados  No, ya que depende
de la actividad que
realice cada usuario

en la red.

Estandarizacion Si
Tabla 30. Indicadores de desempefio'™®'
4.4.6 Analisis de Resultados

A continuacion se presenta los resultados obtenidos con las mediciones de las variables

planteadas anteriormente.
4.4.6.1 Eficacia
Tiempo de respuesta

La red no posee ningun tipo de encriptacion, lo que hace que el tiempo de respuesta sea

mejor. Ademas los puntos de acceso no afiaden mucha latencia.

. . 182 . . .,
Se realizaron algunos ping *~ en diferentes lugares del campus, a continuacion se presenta
los resultados obtenidos en los lugares en los que se encontré un mejor ping y jitter que fue en

la facultad de ingenieria y el lugar donde obtuvo los mayores valores:

'8! Realizado por Stephanie Arévalo, basado en:”Evaluacién del desempefio en redes inalambricas.ppt”, Ing.
Jaime Naranjo, “25-01-2006”
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Grafico 30. Grafico del Ping en la facultad de comunicacion'™
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YOUR GRADE: F*

Very poor. Real-time
Internet application
performance will suffer
greatly on such a
connection. Test to other
servers to confirm.

= Test Again

= New Server

LEARN MORE ABOUT GRADES

. 192.188.55.4
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Rate your ISP FORUM LINK DIRECT LINK

Grafico 31. Grafico del Ping en la Torre 1'*

El resto de mediciones tomadas se encuentran en el Anexo 3.

'8 Ping.- Tiempo que toma a un paquete en ir y regresar del servidor.
'83 Tomado mediante Pingtest.

'8 Tomado mediante Pingtest.
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A continuacién un resumen de las mediciones obtenidas en el campus:

Ping (ms) Jitter (ms)
Facultad de Ingenieria 110 12
Biblioteca 257 80
Cafeteria 303 241
Centro de Computo 128 27
Torrel 759 458
Torre 2 115 17
Torre 2 Gltimo piso 162 78
Facultad de Arquitectura 259 183
Facultad de Trabajo 119 29
Social
Facultad de Ciencias 147 80
Exactas
Facultad de Ciencias de la 196 148
Educacion
Facultad de Biologia 118 31
Facultad de Biologia 152 99
(dltimo piso)

Tabla 31. Resumen de ping y jitter'®

De lo que se obtiene un ping de en promedio de 203.42 ms y un jitter'

de 114 ms, que
son valores promedio aceptables para la clase de actividades que se realizan sobre la red, que

son de navegacion.

Velocidad de transmision

'85 Tomados mediante Pingtest.net
'8¢ Jitter.- Cambio o variacion en cuanto a la cantidad de latencia entre paquetes de datos que se reciben
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La velocidad de transmision esta en funcion de la potencia, sensibilidad y alcance.
Ademas, para los valores obtenidos que fueron en horas pico, dependera también del niamero
de equipos que se encuentren conectados a un determinado punto de acceso, por esta razon se

presentan las velocidades obtenidos en dos lugares donde se obtuvieron la mayor y menor

velocidad respectivamente.

Mayor velocidad obtenida en la facultad de biologia:

Low latency network
A low latency network is @ more efficient network. Ciena can help.

www.ciena.com/Latency

ads by Google
Speed 1 = Test Again
© DOWNLOAD SPEED
2 MNew Server
MP3 File (5 MB) 4 sec

Video Clip i35 MB) 23 sec
ot . BANDWIDTH
Movie (300 MB) OMLY TELLS
Your Result

PART OF THE STORY
ISF Average e

TEST.NET . g ! TEST.NET

DOWMNLOAD ISP:
2 12.450.5

Pontificia Universidad
v v e 5.0/5

L4 SERVER:
- : 7-01!-4!:)‘: Quito .
7 192.188.55.4 & PING BAms | “m-i_

" | Pontificia Universidad Catolic e

r_
= E - =

AT
~ Rate Your ISP

Grafico 32. Grafico de velocidades obtenidas en la facultad de biologia'®’

Menor velocidad obtenida en la torre 1:

87 Tomado mediante Speedtest.net
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Grafico 33. Grafico de velocidades obtenidas en la torre 1'%

Velocidad de Bajada (Mb/s) Velocidad de Subida (Mb/s)

Facultad de 2.55 1.66
Comunicacion
Biblioteca 1.60 291
Cafeteria 3.56 2.50
Centro de Computo 2.45 4.17
Torre 1l 0.20 0.09
Torre 2 9.94 10.72
Torre 2 Ultimo piso 4.86 2.85
Facultad de Arquitectura 0.99 0.22
Facultad de Trabajo 1.40 1.87
Social
Facultad de ciencias 6.76 3.82
exactas
Facultad de ciencias de la 5.88 2.46
educacion
Facultad de Biologia 12.45 7.01

'8 Tomado mediante Speedtest.net
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Facultad de Biologia 4.05 3.09

(dltimo piso)

Tabla 32. Resumen de velocidades'’

Del cuadro anterior se puede determinar que la velocidad promedio de bajada seria 4.36
Mb/s y la velocidad promedio de subida 3.34 Mb/s. Buenas velocidades que permiten a los

estudiantes realizar sin ningin inconveniente sus actividades sobre la red.
El resto de mediciones se encuentran en el Anexo 3.
Calendarizacion de Actividades

La red esta destinada unicamente para proveer servicios de internet, maneja una lista de

usuarios registrados en el LDAP' y se encuentra disponible 24/7.

Podemos decir que en cuanto a lo que eficacia respecta, cumple satisfactoriamente con el

objetivo de proveer de internet a la comunidad universitaria.
4.4.6.2 Eficiencia
Cobertura

La red inalambrica de la PUCE, cubre todo el campus, sin embargo presenta ciertos
problemas en ciertos sectores por ejemplo: en la asociacion de estudiantes y en los ultimos
pisos de ciertos edificios. A continuacion se presenta las mediciones en ciertos sectores del
campus, donde se observara la intensidad de sefal de los puntos de acceso detectados de la

PUCE-WIFIL.

'8 Realizado por Stephanie Arévalo
0 LDAP (Protocolo de Acceso Ligero) Es un protocolo a nivel de aplicacién que permite el acceso a un servicio
de directorio ordenado y distribuido para buscar diversa informacién en un entorno de red.
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C:~>netsh wlan show networks mode=bssid

Interface name : Wireless Metwork Connection
There are 2 networks currently visihle.

SS5ID 1 = PUCE-WIFI

Metwork type
Authentication
Encryption
BSSID 1
Signal
Radio type
Channel
Basic rates
Other rates
BSSID 2
Signal
Radio type
Channel
Bazic rates
Other rates
BESID 3
Signal
Radio type
Channel
Baszic rates
Other rates
BSSID 4
Signal
Radio type
Channel
Basic rates
Other rates
BSSID &
Signal
Radio type
Channel
Basic rates
Other rates
BSSID 6
Signal
Radio type
Channel
Basic rates
Other rates

Grafico 34. Grafico de porcentaje de sefial en la facultad de ingenieria
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C:~»netsh wlan show networks mode=hssid

Interface name : Wirelessz Metwork Connection
There are 2 networks currently visible.

SSID 1 = PUCE-WIFI
Hetwork type
Authentication
Encryption
BSSID 1
Signal
Radio type
Channel
Basic rates (Mhps>

Infrastructure
Open

Mone
BA:1a:cl:Pc:P6:c2
14

282.119

125.511
6 9 12 18 24 36 48 54

Other rates (Mhps2>

SSID 2 = TECHOLOGIA
Hetwork type Infrastructure
Authentication Open
Encryption WEP
BESID 1 BB:21:aB:81:c4:81
Signal 14
Radio type 802 .11g
Channel i
Basic rates (Mhps> 1i25.5 11
Other rates (Mhps2> b7 12 18 24 36 48 54

Grafico 35. Grafico de la sefial en el Gltimo piso de la torre 1'%!

Las mediciones del resto de sectores del campus universitario se encuentran en el Anexo 3.
A continuacion se presenta una tabla de resumen de del numero de puntos de acceso

detectados por sector.

Puntos de acceso detectados

Facultad de sistemas 6
Facultad de sistemas (Ultimo piso) 7
Parque de teologia 5
Facultad de comunicacion 4
Biblioteca 3

Cafeteria 6

Centro de computo 1
Torrel 7

191 .
Tomado mediante el comando netsh.
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Torre 1 (Gltimo piso)
Torre 2
Torre 2 (Gltimo piso)
Facultad de Arquitectura
Facultad de Trabajo Social

Facultad de Ciencias Exactas

N N = O W W N

Facultad de Ciencias de la Educacion
Facultad de Biologia 1

Facultad de Biologia (Gltimo piso) 5

Tabla 33. Resumen de niimero de Puntos de acceso por sectores'*>
Enlaces de Radio

La PUCE cuenta con una antena 3COM de potencia 6dBI, para mejorar los enlaces de

radio.
Numero de sesiones por dispositivo

La PUCE cuenta con 120 puntos de acceso, el nimero de sesiones estd en funcion de la
hora, por ejemplo en horas pico pueden ser 300 apréximadamente y por cada punto de acceso

pueden ir de 1 a 40 equipos.

En términos de eficiencia la red inalambrica no satisface totalmente las expectativas de los
usuarios, ya que la sefial de la red disminuye su desempeiio en ciertos lugares del campus, lo

que crea descontento en los usuarios.

La Direccion de Informatica adquirié 150 puntos de acceso que aun no han sido instalados,
se espera que esta medida amplie la cobertura de la red inaldmbrica y mejore la sefial en

aquellos sectores que actualmente presentan problemas.

Se puede concluir que todavia restan cosas por hacer para que la red sea eficiente.

192 Realizado por Stephanie Arévalo
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4.4.6.3 Confiabilidad
Ancho de banda

La empresa que provee internet a la PUCE es Global Crossing y posee un canal de 60
Mbps, lo que nos muestra que es una buena velocidad, debido a que el principal uso que se le

da al internet es la navegacion.
Fuerza de sefial

A continuacion se presentan los graficos de las variaciones de sefial de los distintos puntos

de acceso detectados por sectores:

| |' N V_—\__/'—'

Mac Address. SSID Authentication  Frcryption  Netwerk Type  Latitude Lengtude Manactiater Racka Type Ranic Tranafer Rates Ot Teanafer fates  Firt Active

OHIECIICED2  PUCE-WIFL  Open Mone 3COMEURDPEL.. 125_’01.1 ﬁ!.\!'l.l!l!ls_’ﬂ u-m-mm_ mmmﬂ
OACLICHEE?  PUCEWIR  Open Nene I Fom Lid a2y 12551 BII2IENBAES  BA0-0130100 . 0310-2010 130336 -

. m ] v

Grafico 36. Grafico de las variaciones de la sefal en el centro de computo de un punto de

S|
acceso lejano'”

193 Tomado mediante Vistumbler
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Rsdic Type  Banic Transfer Mates  Other Transfes Rates  First Active LastUpdated =
Balilg G121 24364854 i
[ 2 69121824 M4A5 | 03-10-X

61218464854

Grafico 37. Grafico de las variaciones de la sefial en el centro de computo de un punto de

acceso cercan0194

I I )
e NS et

! =
Mac Addrews S8 Autherticstion Encryplion  Network Type  Labitude Langdue Manutactures Radio Type Basic Transles Rates Other Tramifer Rates  First Actor. Last Updlated =
00:1ACHTCIEA2  PUCE-WEL  Open Hane: I Iemld 0211 128511 E91Z1BM BN 0310010130140, 03-10-2010 1345 |
OCIECISCEAI  PUCE-WIFL  Open Hane Infrastiuctore  NO0000000  E00000000  3COM EUROPE L. BOLllg 1215511 GIIT1E M G4 03-10-2000 130009....  03-10-2000 130
001ACLTCAIRD | PUCE-WIL | Open Han | Infrast | 00000000 | 000000 3o 691018 24 36 40 54 | 03-10-2010 1300 03-10- 2000 130

EETEE T

Grafico 38. Grafico de las variaciones de la sefial en el centro de computo de un punto de

acceso que se encuentra a una distancia media'”

1% Tomado mediante Vistumbler
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Grafico 39. Grafico de las variaciones de la sefial en el centro de computo de un punto de

. . . 196
accCeso que se encuentra a una distancia media
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Grafico 40. Grafico de las variaciones de la sefial en el centro de computo de un punto de

Lo
acceso lejano'’

1% Tomado mediante Vistumbler
1% Tomado mediante Vistumbler
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Se presenta un resumen de la fuerza de sefial de los puntos de acceso detectados en

diferentes sectores del campus.

Punto de acceso de mayor Punto de acceso de menor
sefal sefal
Facultad de Ingenieria 94% 16%
Facultad de Ingenieria 100% 26%
(Gltimo piso)
Facultad de Teologia 78% 16%
Facultad de Comunicacion 54% 16%
Biblioteca 80% 34%
Cafeteria central 94% 30%
Centro de Cémputo 66% 66%
Torrel 92% 16%
Torre 1 (Gltimo piso) 14% 14%
Torre 2 74% 18%
Torre 2 (Gltimo piso) 52% 30%
Facultad de Arquitectura 62% 36%
Facultad de Trabajo Social 46% 46%
Facultad de Ciencias 68% 8%
Exactas
Facultad de Ciencias de la 56% 40%
Educacion
Facultad de Biologia 76% 76%
Facultad de Biologia 78% 14%

(Ultimo piso)

Tabla 34. Resumen de fuerza de sefial'*®

7 Tomado mediante Vistumbler
198 Realizado por Stephanie Arévalo
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Se puede determinar del cuadro anterior las intensidad de sefial media, que seria de 50%,
que es aceptable dado que la intensidad varia dependiendo de la cercania al punto de acceso y

de la tarjeta de red utilizada por el equipo.
El resto de mediciones se encuentran en el Anexo 3.
Interferencia
Actualmente no existen problemas de interferencia con redes vecinas.
Seguridades

El tipo de seguridad que se maneja es la autenticacion LDAP desde el punto de acceso a
los servidores de la red, la red inalambrica no tiene acceso a otros servidores ni sistemas de la

PUCE y se encuentra en una VLAN' separada.

Sin embargo, no existe ningun tipo de seguridad, ni tipo de autenticacion para accesar a la

red.

En lo que a confiabilidad respecta no manejan seguridades para el acceso a la red. Pero,
existe un monitoreo regular de posibles ataques a la plataforma inaldmbrica, realizado por el

departamento de redes.
4.4.6.4 Disponibilidad

La red se encuentra disponible 24 horas los 7 dias de la semana, para que la comunidad

universitaria tenga acceso a ella.

19 VLAN (Virtual Lan) Es un método de crear redes l6gicamente independientes dentro de una misma red fisica.
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4.4.6.5 Productividad

Estandarizacion

La PUCE aplica los estandares 802.11 a, 802.11 b, 802.11 g; estos estandares pueden

coexistir entre si y trabajan en los canales 1,6 y 11.

La red inalambrica tiene un buen rendimiento, aunque se deberia afinar un poco mas los

canales sobre los que trabaja.
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4.4.7 Mapa de Riesgos®®

. . Posibles . Nivel
Riesgo . Tipo de Posibles . N
Riesgo : factores Responsable | Frecuencia de Jerarquizacion
No. Riesgo efectos .
causales impacto
La Mayor
autenticacion| trafico en la
s tenga una | red, ya que
idad Intrusi6 2 e Administrad .
1 seguridades | Intrusion en prioridad | gente ajena MIISEracor F IL. Riesgo Alto
de la red . de la red
. baja,enel | ala PUCE,
autenticacion. .
manejo de | puede hacer
seguridades | uso de ella.
Lentitud en
las
Canales de la Falta de :
red no se | Intercepcion| preocupacion CONCXIONES | A dministrador
2 a internet. M L Riesgo Medio
encuentran de datos en la red de la red.
fi . inalambrica.| _, ..
afinados inalambrica Pérdida de
informacion
Matriz de Riesgos™
Frecuente H Aceptable
Moderado 2 Moderado
Poco Inaceptable
Frecuente P
Leve Moderado Grande
20 Realizado por Stephanie Arévalo
9! Realizado por Stephanie Arévalo
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Gréfico 41.
Diagrama de Flujo

El nimero de
equipos en la red
se incrementa
exponencialmente

El tipo de informacion
que circula en la red es
de vital importancia

para la empresa
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Se puede observar que a pesar de no existir un gran nimero de riesgos, se debe tomar

medidas para mitigar estos riesgos, ya que los riesgos 1 y 3 estan en un nivel critico.

Ademas mediante el Diagrama de Flujo se observa que el tipo de seguridad que se

deberia implementar es la Seguridad Media.

4.4.8 Informe Final

4.4.8.1 Introduccién

En los ultimos anos las redes inalambricas se han vuelto muy populares en el Ecuador,
gracias a la movilidad y flexibilidad que ofrecen. Por lo que en distintos sectores
productivos se las ha implementado y especificamente en las instituciones educativas, ya

que son establecimientos de educacion que fomentan la investigacion.

La mayor parte de establecimientos utilizan las redes inalambricas para proveer de
internet a los usuarios, sin embargo se espera que sus usos se vayan desarrollando

paulatinamente, debido a las ventajas que nos brinda el hecho que no sean cableadas.

Cabe destacar que mientras mayores sean sus usos; las seguridades y monitoreo en las

mismas deben mejorar, ya que son mas suceptibles de ataques y de fuga de innformacion.

4.4.8.2 Resumen

La PUCE principalmente se encuentra entre las instituciones que han logrado un nivel
alto en el uso de redes inalambricas, en comparacion con otras instituciones de educacion

superior.

Debido a este desarrollo en el uso de redes inalambricas, se ha considerado necesario
realizar evaluaciones continuas al desempefio de las mismas, siendo este el caso de estudio
de este proyecto, la evaluacion al desempeio de la red inalambrica principal de la PUCE,
para lo que se plantea un método a seguir para observar el comportamiento de la red y asi
identificar falencias, mediante un mapa de riesgos. Una vez identificados los problemas,
quedaré a cargo de los administradores de la red, las medidas correctivas y preventivas a

tomarse.
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4.4.8.3 Contenido

La red inaldmbrica de la PUCE se encuentra a cargo del departamento de redes de la
Direccion de Informatica, esta orientada especificamente a proveer a los miembros de la
comunidad de servicios de Internet desde cualquier lugar del campus, brindando
facilidades de conectividad. Por razones de seguridad, no tiene acceso a los servidores ni

sistemas de la PUCE y se encuentra en una VLAN separada.

Actualmente se ha potenciado el servicio con el préstamos gratuito de equipos

portatiles a los estudiantes, que pueden desplazarlos a cualquier lugar del campus.

Para proveer de internet a los usuarios la PUCE cuenta con 2 wireless switch 3com
2200, 120 puntos de acceso 3com 2750 y 150 por ser instalados, una antena 3com
3CWES591 con una potencia de 6 dBI. La red utiliza DHCP'®’, maneja los estandares
802.11 a, 802.11by 802.11 g.

Todos los equipos de la PUCE cuentan con seguro institucional, actualmente
proporcionado por la empresa SAYO, todos los equipos de la direccion, tienen contrato de
mantenimiento preventivo y correctivo y garantias con 3Com. Ademas, hay un contrato
anual que cubre todos estos aspectos (soporte de funcionamiento, cambios de equipos,
etc.). El soporte local corre a cargo de los técnicos del Area de Redes, que se encargan en

general de la red de la PUCE.

En lo que al uso de la red inaldmbrica se determin6 que los dias de mayor afluencia a la
universidad son de lunes a miércoles y en el periodo de 11h a 17h, es en el que hay un

mayor numero de usuarios conectados a la red.

Los usuarios de la red inalambrica en sus navegaciones las actividades que realizan con
mayor frecuencia son: la realizacion de consultas y revision del correo electronico. La
percepcion que tienen los usuarios del servicios es buena, la cobertura satisfactoria y a la
velocidad también. Sin embargo, la mayor parte de usuarios ha experimentado algun tipo

de inconveniente con la red inalambrica.

122 DHCP (Protocolo Configuracion Dinamica de Servidor) Se trata de un protocolo en el que
generalmente un servidor posee una lista de direcciones IP dindmicas y las va asignando a los clientes
conforme éstas van estando libres, sabiendo en todo momento quién ha estado en posesion de esa IP, cuanto
tiempo la ha tenido y a quién se la ha asignado después
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4.4.8.4 Resultados Obtenidos

La red inalambrica se incluye en la planificacion estratégica de la Direccion de
Informatica con con ciertos proyectos como: el analisis de la cobertura de la red
inaldmbrica y un punto critico en el crecimiento de la red como es la ampliacion del uso de

la red para realizar impresiones.

La red es eficaz, ya que cumple satisfactoriamente con el objetivo de proveer internet a
la comunidad universitaria. En términos de eficiencia la red inaldmbrica no satisface
totalmente las expectativas de los usuarios, ya que la sefial de la red inaldmbrica disminuye
su desempefio en ciertos lugares del campus, lo que crea descontento en los usuarios. La
red se encuentra disponible 24 horas los 7 dias de la semana para que la comunidad

universitaria tenga acceso a ella.

Por lo que se puede concluir que la red inaldmbrica tiene un buen rendimiento, aunque

se deberia afinar un poco mas los canales sobre los que trabaja.

4.4.8.5 Conclusiones

¢ La red inalambrica en la PUCE, esta avanzando poco a poco, es asi que se estd
comenzando a realizar un mapa en el que conste la ubicacién de cada punto de

acceso, para tener una mejor vision de la cobertura de la red.

}%

Se esta buscando agregar un servicio de impresion a los usos de la red inalambrica.

)%

Los usuarios se encuentran conformes con el servicio que brinda la PUCE.

)%

Ciertos usuarios manifestaron su descontento, por la ausencia de una pagina de log

in, donde solo la comunidad universitaria de la PUCE, pueda accesar.

¢ Una de las vulnerabilidades de la red es la seguridad, ya que no existe ningln tipo
de autenticacion para acceder a la red.

@ El estandar usado actualmente se adapta a las necesidades actuales de la red, sin
embargo se lo podria cambiar para optimizar la red.

@ Es importante realizar un andlisis acerca de la implementacion de seguridades en la
red inalambrica.

@ A pesar que existen ciertos sectores del campus en los que la intensidad de sefial

disminuye, habria que realizar un estudio de factibilidad en donde se establezca el
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costo beneficio de afiadir un punto de acceso en dicho sector, o si con los sectores
que se tiene actualmente bastarian.

@ Ciertamente el manejo de seguridades es uno de los puntos mas débiles en la red
inalambrica y ya que se pretende ampliar el uso de la red inaldmbrica, se deberia
fortalecer primero las seguridades, antes de continuar con dicha ampliacion.

@ Los administradores de la red, muestran interés en el desempefio de la red
inaldmbrica y existen monitoreos constantes sobre la misma, sin embargo, todavia
se debe establecer planes de trabajo, planos de instalacion y localizacion de

dispositivos, para optimizar el monitoreo y facilitar el estudio de la red inalambrica.
4.4.8.6 Recomendaciones

@ Realizar periodicamente evaluaciones al desempefio de la red inalambrica para
saber su comportamiento en una linea de tiempo.

Anadir autenticacion de usuarios para conectarse a la red inalambrica.

Plantear la reubicacion de puntos de acceso, para optimizar la cobertura.

Realizar un andlisis de seguridad en caso de afiadir usos a la red inaldmbrica.

S T S

Realizar encuestas a los usuarios, para saber su grado de satisfaccion.
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CAPITULO V

“CONCLUSIONES Y
RECOMENDACION
ES GENERALES”
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5. CONCLUSIONES Y RECOMENDACIONES GENERALES

5.1 Conclusiones

¢ La tendencia mundial va hacia la implementacion de redes inalambricas,

gracias a la flexibilidad brindada y el incremento de la productividad y
eficiencia en las empresas. Una gran ventaja que ofrecen las redes inalambricas
es su facil y rapida instalacion. En el Ecuador el uso de las redes inalambricas
ha tenido un incremento considerable, es usada en la mayor parte de
Instituciones Educativas, para proveer de internet. A pesar que en nuestro pais,
los ataques a redes inalambricas no han afectado mayormente, no es razén

para dejar a un lado el tema de la seguridad.

El estandar a utilizarse debe ir en funcion de la infraestructura que se tenga y
de las necesidades particulares de cada empresa, para optimizar el trafico en la
red. Se debe identificar el tipo de informacion que circula en la red, para poder

determinar el mejor método de seguridad a implantarse.

Las seguridades en las redes inaldmbricas a nivel general es un tema que
siempre se deja de lado, por lo que las redes se vuelven vulnerables a sufrir
ataques o al uso indiscriminado de las mismas, por parte de personas no
autorizadas. Se debe tener en cuenta la mejor manera en la que se va a tratar un
riesgo cuando este ha sido identificado, ya que no ha todos se los puede tratar
de la misma forma, es asi como se puede tratar un riesgo de las siguientes
maneras: evitarlo, reducir probabilidad de ocurrencia, reducir consecuencias,

transferir el riesgo.

Al tomar muestras de una poblacion se debe tener en cuenta el objetivo del

estudio, para establecer de una mejor manera la representacion del universo a
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ser estudiado. En las universidades en las que se realizo el estudio se encontrod
que en pocas existe un verdadero desarrollo de las redes inalambricas, lo que
indica que aun queda mucho por hacer en los establecimientos de educacion
superior, en cuanto a la implementacion de redes inalambricas en sus

instalaciones.

La evaluacion es un punto importante para identificar problemas e implantar
mejoras, optimizar recursos, obtener un nivel de satisfaccion mas elevado, por
parte de usuarios tanto como de trabajadores. Ademads, permite identificar
posibles debilidades o falencias y asi establecer planes de contingencia o tomar
acciones para mitigar un riesgo. Se debe realizar evaluaciones frecuentes, para
tener datos actualizados del estado de la red inalambrica, asi como del grado de
satisfaccion de usuarios, para poder establecer de mejor manera en un plan
estratégico, lo que se desea lograr con la red inalambrica. Al momento de
comenzar una evaluacion se debe tener en cuenta, el marco de trabajo de lo que
se va a evaluar, para de esta manera determinar adecuadamente el desempefio
real y conocer los pardmetros mas importantes a ser tomados en cuenta. Es
importante realizar varias mediciones para observar el comportamiento de la
red, bajo distintas situaciones, sobre todo cuando la carga de trabajo

incrementa y el trafico de la red se vuelve mas pesado.

Los resultados obtenidos con la aplicacion del método en la PUCE mostraron
que la red inaldmbrica es eficaz, mas quedan cosas por hacer en cuanto a
eficiencia, debido a maultiples factores como: el hecho que existen ciertos
sectores del campus en los que la intensidad de sefial disminuye, el manejo de
seguridades es uno de los puntos mds débiles en la red inalambrica y el nivel
de satisfaccion de los usuarios es bueno, pero también existe un porcentaje

considerable que han manifestado algun tipo de inconveniente con la red.
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5.2 Recomendaciones

¢ Antes de realizar cualquier evaluacion se debe tener en cuenta que la facilidad
de acceso a la informacién de la empresa que se tenga es de vital importancia,
para que los resultados obtenidos vayan en funcion de la realidad de la
empresa. Los periodos representativos se deben establecer en funcion de la

carga de trabajo que exista en la red.

¢ Al momento de realizar un estudio sobre redes inalimbricas se debe tener en
cuenta, factores como la orientaciéon de una empresa para realizar un estudio
adecuado. En caso de que existan varios puntos de acceso trabajando sobre un

mismo canal, estos deben encontrarse alejados.

¢ Es importante crear conciencia sobre la importancia de la implementacion de

seguridades en la red inalambrica.

¢ El método planteado es adaptable a cualquier empresa, por lo que es
aconsejable el uso del mismo para conocer el estado de la red inaldmbrica,

encontrar vulnerabilidades y determinar la mejor manera de tratarlas.
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Anexo 1

ENCUESTA SOBRE SU RED INALAMBRICA
La presente encuesta tiene como objetivo conocer el estado actual de la tecnologia de
redes inaldmbricas utilizadas en su unidad y el uso de la misma con el objeto de realizar
un estudio de evaluacion en redes inalambricas.

La informacion entregada sera confidencial. Lea cuidadosamente y encierre en un
circulo sus respuestas:

1. ¢Hace cuanto tiempo adquirio la red inalambrica?
a) menos de un afio b) mas de un afio ¢) mas de 3 afos d) mas de 5 afios
2. ¢Qué beneficios ha obtenido con la red inalambrica?
a) facilidad de instalacion ~ b) movilidad c) productividad d) portabilidad
e) flexibilidad f) tiempo de instalacién g) reduccion de costos h) otro

3. Hatenido algun problema por la presencia de otras wireless vecinas:

Si Parcialmente No

4. Principalmente utiliza la red inalambrica para:

a) impresoras b) scanners ¢) modems  d) unidades de disco e) compartir archivos
f) acceso a internet  g) otro

5. Latopologia de la red inaldmbrica que utiliza es:

a) peer to peer b) basada en access points ¢) uso de un punto de extension
d) maltiples puntos de acceso y “roaming” e) utilizacion de antenas direccionales
f) otro

6. El estdndar que utiliza es:

a)802.11a b)802.11b ¢)802.11g d)802.11n e)HiperLAN2 f) HomeRF

g)otro
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7. El tipo de seguridad que utiliza para su red inalambrica es:

a) firewall  b) filtracion MAC  c¢) antivirus d) WEP e) detector de intrusos
f) evaluacion de vulnerabilidad g) otro

8. Administra una lista de usuarios autorizados para su red:
Si Parcialmente No

9. Utiliza algun software intermedio (middleware) para ampliar la sefial:

Si Parcialmente No

10. El tipo de antena que usa es:

a) omnidireccional b)bipolar c)direccional d) otro

11. Utiliza alguna herramienta para evaluar el desempefio:

Si Parcialmente No

12. ¢ Qué importancia tiene para usted la seguridad en una red inalambrica?

a) muy importante  b) importante c) medianamente importante
d) poco importante

13. Indique los items mas importante en el desempefio de una red inaldmbrica:

a) velocidad b)seguridad  ¢) movilidad d) escalabilidad e) flexibilidad
f) adaptabilidad g) otro

14. Las horas de uso aproximados de la red inaldambrica por dia son:

a) menos de 3h b) 3h-5h ¢) 6h-10h d) 11h-15h e) 16h-20h

f) mas de 20h
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Anexo 2

ENCUESTA SOBRE LA RED INALAMBRICA DE LA PUCE
(PUCE WIFI)

La presente encuesta tiene como objetivo conocer el estado actual de la tecnologia de

redes inalambricas utilizada y el uso de la misma para realizar una evaluacién en redes

inaldmbricas. Lea cuidadosamente y subraye su respuesta.

1. Cree que la velocidad con la que se conecta al Internet es:
a) Excelente b)Buena c)Regular d)Mala

2. El uso principal que le da al Internet es:
a) Revisar correo electronico b)Jugar c¢) Descargas de audio y video
d)Descargas de programas e)Consultas

f) Mensajeria instantdnea (Msn, Yahoo Msn, Google Talk, Skype, etc )

3. ¢Hatenido problemas al conectarse a la red inalambrica?
Si Parcialmente No

Si su respuesta fue afirmativa o parcialmente especifique el problema:

4. Piensa que el servicio que brinda la red es:

a) Excelente b)Bueno c)Regular d)Malo e)Pésimo

5. La distancia que cubre la red inaldmbrica es:
a)Muy Grande b)Grande c)Suficiente d) Corta e)Insuficiente

6. ¢Qué importancia tiene para usted la seguridad en una red inaldmbrica?

a)Muy importante  b)Importante c)Mas o menos importante d)Poco importante
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7. El periodo en el que se conecta a la red inaldambrica con mayor frecuencia es:
a)7h-10h b)11h-13h ¢)14h-17h d)18h-21h
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Entrevista al Jefe de la Unidad Informéatica

La siguiente informacion sera utilizada para realizar un estudio para determinar el estado
de la red inalambrica con el objetivo de establecer mejoras.

1. ¢(Cual es la mision de la Unidad Informatica con respecto a la de la institucion?

4. ;Como esta estructurada internamente la Unidad Informatica, existe algin
organigrama?

6. Manejan algtn tipo de seguros de los equipos inalambricos, planes de
mantenimiento, soporte y garantias. ;Cudles y de qué tipo? Especifique cada uno.
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Entrevista al Administrador de la red inalambrica

1. ¢Cual es el objetivo de la red inalambrica en la institucion?

Stephanie Arévalo A.



7. ¢Qué opima sobre el desempefio actual de la red inaldmbrica?

10. ¢Cual es el control de acceso a los servidores de la red inalambrica que se

maneja?
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Formulario para determinar la condicion actual de la red

Formulario destinado al administrador d la red.

El siguiente formulario sera utilizado en un estudio para evaluar el estado de las redes

inalambricas de la Pontificia Universidad Catolica del Ecuador.

Equipos Inaldmbricos utilizados

Equipo

Marca

Tipo

Cantidad

Caracteristicas

SSID

Numero de estaciones de trabajo

Numero de puntos de acceso

Canal en el que trabaja

Utiliza DHCP

Caracteristicas de la antena

Descrpcion

Marca

Modelo

Diametro

Potencia

Polaridad
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Seguridad

Si

NO

WEP

SSID broadcast

Claves de puntos de acceso

de fabrica

Tablas MAC

RADIUS ( LDAP)

*Si utiliza algun otro tipo de seguridad mencionelo
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Anexo 3

Facultad de Ingenieria (Planta Baja)
B ChWindows\system32\omd.exe o &5
Copuright (c> 280? Microsoft Corporation. HAll rights reserved.

C:Userssouwner>cds

C:~>'netsh
**netsh’ is not recognized as an internal or external command.
operable program or batch file.

C:~>netsh wlan show networks mode=hssid

Interface name : Wireless Hetwork Connection
There are 2 networks currently visible.

S5ID 1 = PUCE-WIFI

Hetwork tupe
Authentication
Encryption
BEEID 1

Signal

Radie tupe

Channel

Basic rates (Mhps)

Other rates (Mhps?
BEEID 2

Signal

Radio tuype

Channel

Bazic wates (Mhps?

Other rates (Mhps?
BEEID 3

Signal

Radio tuype

Channel

Bazic wates (Mhps?

Other vrates (Mhps?
BESID 4

Signal

Radio tuype

Channel

Bazic rates (Mhps?

Other vrates (Mhps?
BEEID &

Signal

Radio tuype

Channel

Bazic rates (Mhps?

Other vrates (Mhps)
BSEID &

Signal

Radio tuype

Channel

Bazic wates (Mhps)

Other vrates (Mhps)

Infrastructure
Open

Mone
BA:1e:cl:3d:1b:42
Pox

802 .11g

i

1255141

6 2 12 18 24 36 48
BA:1e:cl:3d:1c:-42
P

802 .11qgq

i

125511

6 2 12 18 24 36 48
BA:1e:cl1:3d:-18:42
42

802 .11qgq

i

125.511

6 7 12 18 24 36 48
B@:le:cl:3d:16:82
68

882.11qg

6

125.511

6 7 12 18 24 36 48
B@:le:cl:3d:28:82
18%

882.11qg

6

125.511
6 7 12 18 24 36 48
BB:1e:cl1:3d:13:82

SSID 2 @ WIFI-ASI
Metwork tupe Infraztructure
Authentication WPA-Personal

m
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B CiWindows\system32\cmd.exe

Facultad de Ingenieria (6to piso)

C:~>netsh wlan show networks mode=hssid

Interface name : Wireles

s Metwork Connection

There are 7 networks currently visible.

SSID 1 = PUCE-WIFI
Hetwork tupe
Authentication
Encryption
BSESID 1

Signal
Radie tupe
Channel

Basic rates (Mhps)
Other rates (Mhps)

BEEID 2
Signal
Radie tupe
Channel

Basic rates (Mhps)
Other rates (Mhps)

BEEID 3
Signal
Radio tuype
Channel

Bazic wates (Mhps?
Other rates (Mhps?

BESID 4
Signal
Radio tuype
Channel

Bazic wates (Mhps?
Other rates (Mhps?

BEEID &
Signal
Radio tuype
Channel

Bazic rates (Mhps?
Other vrates (Mhps?

BEEID &
Signal
Radio tuype
Channel

Bazic rates (Mhps?
Other vrates (Mhps?

BESID 7
Signal
Radio tuype
Channel

Bazic wates (Mhps)
Other vrates (Mhps)

SSID 2 - WIFI-ASI
Metwork tupe
Authentication
Encryption
BSEID 1

Infrastructure
Open

Mone
BB:1a:cl:Vczel:42
188

802 .11g

i1

1255141

6 2 12 18 24 36 48
Bl:1e:cl:3d:168:82
188

802 .11g

i

1255141

6 2 12 18 24 36 48
BA:1e:cl1:3d:-23:82
26

802 .11qgq

[

125511

6 2 12 18 24 36 48
BA:1e:cl:3d:-64:-42
LT M

802 .11qgq

[

125511

6 2 12 18 24 36 48
BA:1e:cl1:3d:-12:-42
34

802 .11qg

[

125511
6 2?12 18 24 36 48
BA:le:cl:3c-e@:=42

Infraztructure
WPA-Personal

THKIF
Bd:le:cl1:3d:18:08

l:: (B el
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Parque de Teologia

Facultad de Comunicacién

B CiWindows\system32\cmd.exe

C:~>netzh wlan show networks mode=hsszid

nterface name :

Wireless Hetwork Connection

There are 7 networks currently visihle.

SSID 1 = PUCE-WIFI
Hetwork type
Authentication
Encryption
BSSID 1

Signal
Radio type
Channel
Bazic rates
Other rates
BSSID 2
Signal
Radio tuype
Channel
Bazic rates
Other rates
BSSID 3
Signal
Radie tupe
Channel
Basic rates
Other rates
BSSID 4
Signal
Radio tupe
Channel
Basic rates
Other rates

CMhps 2
(Mhps 2

CHMhps >
CHMhps >

CMhps >
CMhps >

CMhps >
CMhps >

frastructure
Open
Mone
Bl:1a:cl:Pc:P1:42
32
882 .11qgq
1

125.511

6 7 12 18 24 36 48 54
B8:1e:cl:3d:bhb:c2

16%

882.11qg

1

125511

6 2 12 18 24 36 48 54
BA:la:cl:7c-ad:-82

LT M
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B C:\Windows\system32\cmd.exe st i) [T = 2
[c:\onetsh wlan show networks mode-hssid i
[nterface name : Wireless Network Conmection
Thewe are 3 networks currently visible.
SSID 1 = PUCE-WIFI E
Netuork tupe | : ,‘,;;ﬁ:;““‘“““" Channel  Authentication  Encryption Network Type  Latitude Longitude  Manufacturer
Encryption : None
Terprt R ei:3dibbic2 6 Open Mone Infrastructure  N0.0000000  ED.0000000  3COM EUROPEL..
P 7 Open WEP Adhoc N00ODO00O  E0.0000000  Unknown
Channe 1 H A 6 Open WEP Infrastructure  N0,0000000  E0.0000000  D-Link Corporati..
Bagic rates (Mhps) = 1 2 5.5 11 ]
Basic rates (psd 1 2 5554 10 4 1 WPA-Personal  TKIP Infrastructure  N0,0000000  E0,0000000  3Com Ltd
BSSID 2 = BB:lazcl=7c:-71:42 11 ‘WPA-Personal TKIP Infrastructure N 0.0000000 E 0.0000000 3COM EUROPEL...
A1l vpe i b0h11g 6 WPA-Personal  TKIP Infrastructure  N0.0000000  E0.0000000  3COM EUROPEL..
Channo 1 PSS, 1 WPA-Personal  TKIP Infrastructure NO.00O0000  EQ.0000000  3Com Ltd
e s ooy 26 5 151824 76 48 1 WPA-Personal  TKIP Infrastructure  N00000000  E0.0000000  3Com Ltd
: ?g;l c1:7d:28:42 1 WPA-Personal  TKIP Infrastructure  N00000000  E0.0000000  3COM EUROPE L...
: 383.11y 1 Open Mone Infrastructure  N0,0000000  E0.0000000  3Com Ltd
Channel H
Ghanne ] ros CMbpe> & 3 2 5.5 11 1 Open None Infrastructure ~ N0,0000000  ED.0000000  3COM EUROPEL..
Other rates (Mhps) = 6 9 12 18 24 36 48 1 Open Nene Infrastructure N 0.0000000 E 0.0000000 3Com Ltd
2
: B0:1e:cl:3e:86:02
e 1 Open None Infrastructure  N0.0000000  E0.0000000  3Com Ltd
: 882.11y 1 Open None Infrastructure  N0.0000000  ED.0000000  3COM EUROPEL..
Channel Ht
Basic wates CMhps) = 1 2 5.5 11
Ocher wates (Mhps) = 6 & 13 18 24 36 48
5 I @B:1atel:7oiati82
Signal : 34
Radio type : 802.11g
Channel :
Basic wates (Mhps) = 1 2 5.5 11
Other wates CMhps) = 6 ¢ 12 18 24 36 48
GSID 2 = WIFI-ASI
Network type
Authentication
Encryption
BSSID 1
Signal
Radio tupe
Channel H
Basic rates (Mhps)
Other rates (Mhps) 6 9
BSSID 2 :
Signal
Radio tupe
Channel :
Basic rates (Mhps) : 5 11
Other rates (Mhps) = 6 & 13 18 24 36 48 -
v
e — T T
I — 2Q ws oo ]
& @ - i & | I=| || = =) ol )




Biblioteca

BN Ch\Windows\system32\cmd.exe

There are 5% networks currently visible.

GSID 1 = PUCE-WIFI
Metwork type
Authentication
Encryption
BSSID 1
Signal
Radio type
Channel
Basic rates (Mbps)>
Other rates <Mbps?>
BSEID 2
Signal
Radio type
Channel
Bazic rates (Mhpsz
Other rates (Mbps)>
BSSID 3
Signal
Radio tuype
Channel
Basic rates (Mhpsy
Other rates (Mbps)

Infraztructure
Qpen

Mone
BA:1a:cl:7d:45:82
o

8082 .11qg

[

i 25.5 11

6 9 12 18 24 36 48 54
BB:1a:c1:7d:=33:-42

88

8682 1iqg

i

1 25.5 11

6 9 12 18 24 36 48 54
B@:1e:cl:3ciec:c?

34

Eﬂz.llg

12 5.5 11
6 2?12 18 24 36 48 54

==

Centro de Cémputo

-

BN C\Windows\system32\cmd.exe

C=“*netsh wlan show networks mode=hssid

Interface name : Wireless Metwork Connection
There are 1 networks currently visible.

GSID 1 = PUCE-WIFI
Metwork type
Authentication
Encryption

BEEID 1
Signal
Radio type
Channel
Basic rates (Mbps)>
Other rates <Mbps)>

Infraztructure
Qpen

Mone
BA:1e:cl:3c:ed:02
6bx

882 .11qg

11
1 25.5 11
6 2 12 18 24 36 48 54
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Cafeteria Central

-

BN Ch\Windows\system32\cmd.exe

C=~>netzh wlan show networks mode=hssid

Interface name : Wireless Metwork Connection
There are 2 networks currently wvisihle.

S8ID 1 : PUCE-WIFI

Metwork type Infrastructure
Authentication Qpen
Encryption Hone
BSSID 1 BA:1a:cl1:7d:45:82

Signal 4b

Radio type 882 .11qg

Channel ]

Basic rates (Mbps)> 125511

Other rates (Mbps)> 6 7 12 18 24 36 48
BSSID 2 AA:1a:cl1:7d:33:42

Signal 38

Radio type 882 .11qg

Channel i

Basic rates (Mbps)> 1i25.5 11

Other rates (Mhpsl> 6 7 12 18 24 36 48
BSSID 3 BA:1a:cl:?d:Ba:82

Signal B

Radio type 8082 .11qg

Channel ]

Basic rates (Mbps)> 125511

Other rates (Mbps)> 6 7 12 18 24 3o 48
BSSID 4 BA:1e:cl:3ciec:c?

Signal 38

Radio type 802 .11qg

Channel [

Basic rates (Mbps)> 1i25.5 11

Other rates (Mhps» B9 12 18 24 36 48
BSSID & BA:1a:cl1:7d:18:82

Signal P

Radio type 882 .11q

Channel ]

Bazic rates (Mhpsz 1 25.5 11

Other rates (Mbps)> 6 7 12 18 24 36 48
BSEID & AA:1e:cl:3d:1a:c2

Signal 4

Radio type

Channel

Basic rates (Mbps)>

Other rates (Mbhpsy B9 12 18 24 36 48

==
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Torre 1 (Planta Baja)

-

Metwork type
Authentication
Encryption
BSSID 1
Signal
Radio type
Channel
Basic rates
Other rates
BSSID 2
Signal
Radio type
Channel
Basic rates
Other rates
BSSID 3
Signal
Radio type
Channel
Basic rates
Other rates
BSSID 4
Signal
Radio type
Channel
Basic rates
Other rates
BESID &
Signal
Radio type
Channel
Basic rates
Other rates
BSSID 6
Signal
Radio type
Channel
Basic rates
Other rates
BSSID 7
Signal
Radio type
Channel
Baszic rates
Other rates

BN C\Windows\system32\cmd.exe
S5ID 1 = PUCE-WIFI

CMhps >
CMhps >

CMhps >
CMhps >

CMhps >
CMhps >

CMhps >
(Mhp=z»

CMhps >
CMhps >

CMhps >
CMhpsz»

(Mhp=z >
CMhps >

Infrastructure
Qpen

Hone

515}

BA:1a:cl:=Pciaaic?
LT
232.119

i25.5 11

6 9 12 18 24 36 48
BB:1a:c1:7d:=43:-82
92

8082 1iqg

i

i 25.5 11

6 9 12 18 24 36 48
Bf:1a:cl1:Yc:92:c2
18

232.119

i25.5 11

6 9 12 18 24 36 48
BB:1a:cl1:Pc:ab:-82
48

8082 . 1iqg

6

i 2 5.5 11

6 9 12 18 24 36 48
AA:la:cl1:7d:32:82
32

Eﬂz.iig

i25.5 11
6 9 12 18 24 36 48
BB:1e:cl1:3d:=14:=c2
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Torre 1 (Piso 10)
Windo

C=~>netzh wlan show networks mode=hssid

Interface name : Wireless Metwork Connection
There are 2 networks currently wvisihle.

S5ID 1 : PUCE-WIFI
Metwork type
Authentication
Encryption
BESID 1
Signal
Radio type
Channel
Basic rates (Mbps)>
Other rates <Mbps)>

GSID 2 : TECHOLOGIA
Metwork type Infrastructure
Authentication Qpen
Encryption WEFP
BSSID 1 A@:21:aB:81:c4:81
Signal 14
Radio tuype 882 .11qg
Channel i
Basic rates (Mhps> 1 25.511
Other rates (Mbps> 6 9 12 18 24 36 48 54

Infrastructure
Qpen

Hone
BA:1a:cl:Pc:P6:c2
14

8682 1iqg

i

1 25.5 11
6 2 12 18 24 36 48 54

Torre 2 (Planta Baja)

C:w>netzh wlan show networks mode=hssid

Interface name : Wireless Metwork Connection
There are b networks currently visible.

SSID 1 = PUCE-WIFI
Metwork type Infrastructure
Authentication Qpen
Encryption Mone
BSEID 1 BA:1a:cl:=Pc:aP:c2
Signal P
Radio type 882 .11q
Channel i
Bazic rates (Mhpsz 1 25.5 11
Other rates (Mbps)> 6 7 12 18 24 36 48
BSSID 2 AA:1e:cl1:3d:Be:82
Signal 18
Radio tuype 882 .11qg
Channel i
Basic rates (Mhps> 1 25.511
Other rates (Mbps)> 6 7 12 18 24 36 48
BSSID 3 AA:1a:cl1:?d:2d:82
Signal 32
Radio type 802 .11qg
Channel i
Basic rates (Mbps)> 1i25.5 11
Other rates (Mhpz B9 12 18 24 36 48
BSSID 4 AA:18:6e:aB:7f:82
Signal 26%
Radio type 882 .11qg
Channel [
Basic rates (Mbps)> 1i25.5 11
Other rates (Mbhps> B 9 12 18 24 36 48
BSEID & B@:8f :ch:c3:19:82
Signal 443
Radio type 882 .11q
Channel [
Bazic rates (Mhpsz 1 25.5 11
Other rates (Mbps)> 6 7 12 18 24 3o 48
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Torre 2 (Piso 12)

BN Ch\Windows\system32\cmd.exe

C=~>netzh wlan show networks mode=hssid

Interface name : Wireless Metwork Connection
There are 3 networks currently wvisihle.

S5ID 1 : PUCE-WIFI
Metwork type
Authentication
Encryption
BESID 1
Signal
Radio type
Channel
Basic rates (Mbps)>
Other rates (Mbps)>
BSSID 2
Signal
Radio type
Channel
Basic rates (Mbps)>
Other rates (Mhpsl>
BEESID 3
Signal
Radio type
Channel
Basic rates (Mbps)>
Other rates (Mbps)>

GSID 2 = MBA-PUCE
Metwork type
Authentication
Encryption
BSEID 1
Signal
Radio type
Channel
Basic rates (Mbps)>
Other rates (Mhpz

Infrastructure
Qpen

Hone
BA:1e:cl:3c:d?:82

BA:1e:cl1:3c:e2:02
48
Eﬂz.llg

i25.5 11

6 9 12 18 24 36 48 54
BB:1a:cl1:Pc:b6?P:c2

3ax:

8082 . 1iqg

6
1 25.5 11
6 2 12 18 24 36 48 54

Infrastructure
WPA-Personal

TEIP
BA:1e:cl1:3d:35:48
44

232.119

12 5.5 11
6 2 12 18 24 36 48 54

S5ID 3 : WIFI-ASI
Metwork type
Authentication
Encryption
BESID 1

Signal
Radio type

Infrastructure
WPA-Personal

TEIP
BA:1e:cl:3c:e2:008
48

802 .1iqg

==
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Facultad de Arquitectura

-

Metwork type
Authentication
Encryption
BESID 1
Signal
Radio type
Channel
Basic rates
Other rates
BSSID 2
Signal
Radio tuype
Channel
Bazic rates
Other rates
BSSID 3
Signal
Radio type
Channel
Basic rates
Other rates
BSSID 4
Signal
Radio type
Channel
Basic rates
Other rates
BSSID &
Signal
Radio tuype
Channel
Bazic rates
Other rates
BSSID 6
Signal
Radio type
Channel
Basic rates
Other rates
BSSID 7
Signal
Radio type
Channel
Basic rates
Other rates
BSSID 8
Signal
Radio tuype
Channel
Bazic rates
Other rates
BSSID 9
Signal
Radio type
Channel
Basic rates

BN Ch\Windows\system32\cmd.exe
SSID 1 = PUCE-VWIFI

CMhps >
CMhps >

CHMhpsz»
CMhps >

CMhps >
CMhpsz»

CMhps >
CMhps >

CHMhpsz»
CMhps >

CMhps >
CMhpsz»

CMhps >
CMhps >

CMhpsz»
CMhps >

Infraztructure
Qpen

Mone
BA:1a:cl:=?d:46:c2
38

882 .11q

i

125511

6 7 12 18 24 36 48
BA:1a:cl1:=Pc:z92:c2
]

Eﬂz.llg

i 25.5 11

6 9 12 18 24 36 48
BB:1a:cl1:Pd:4a:c2
b2x

8082 .1iqg

i

i25.5 11

6 9 12 18 24 36 48
BB:1a:cl1:Pd:5bh:-B82
48:

8082 1iqg

i

125511

6 7 12 18 24 36 48
BA:1a:cl1:=Pc:9@:c2
L

Eﬂz.llg

i 25.5 11

6 9 12 18 24 36 48
BB:1a:cl1:7d:28:-82
46

882 .1iqg

[

i25.5 11

6 9 12 18 24 36 48
BB:1a:cl:Pc:al:-82
58

8082 . 1iqg

ii

i 25.5 11

6 9 12 18 24 36 48
AA:1a:cl1:7d:-49:82

6 9 12 18 24 36 48
BB:1a:cl1:7d:44:c2

1 2 5.5 11

=)
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Facultad de Trabajo Social

-

BN Ch\Windows\system32\cmd.exe

C=“>netsh wlan show networks mode=hssid

Interface name = Wireless MNetwork Connection
There are 1 networks currently visible.

SSID 1 = PUCE-WIFI
Metwork type Infrastructure
Authentication Qpen
Encryption Mone
BSSID 1 BA:1a:cl:=?d:2c:-82
Signal k
Radio type
Channel
Basic rates (Mbps)>
Other rates <Mbps)>

Facultad de Biologia

=)

BN C\Windows\system32\cmd.exe

C=“*netsh wlan show networks mode=hssid

Interface name : Wireless Metwork Connection
There are 1 networks currently visible.

GSID 1 = PUCE-VWIFI
Metwork type Infrastructure
Authentication Qpen
Encryption Hone

BEEID 1 BB:1a:cl:-?d:2f:82
Signal :
Radio type
Channel
Basic rates (Mbps)>
Other rates <Mbps)>
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Facultad Ciencias Exactas

-

BN C\Windows\system32\cmd.exe

C=“>netsh wlan show networks mode=hssid

Interface name : Wireless Metwork Connection
There are 5 networks currently visihle.

S5ID 1 : PUCE-WIFI
MHetwork type
Authentication
Encryption
BSSID 1

Signal
Radio type
Channel
Basic rates
Other rates
BESID 2
Signal
Radio type
Channel
Bazic rates
Other rates

C2ID 2 : PALMAE
Metwork type
Authentication
Encryption
BSSID 1

Signal
Radio tuype
Channel
Bazic rates
Other rates

CMhps >
CHMhpszs >

CMhpsz»
CMhps >

CMhpsz»
CMhps >

GSID 3 : Batracoguitrido

Metwork type
Authentication
Encryption
BSSID 1
Signal
Radio tuype
Channel
Bazic rates
Other rates

GSID 4 = YIFI-ASI
Metwork type
Authentication
Encryption
BSSID 1

Signal
Radio type
Channel
Basic rates
Other rates

CHMhpsz»
CMhps >

CMhps >
CMhps >

Infrastructure
Qpen

Mone
BA:1a:cl:7d:44:82
B8

882 .11qg

[

i 25.5 11

6 9 12 18 24 36 48
BB:1a:cl:Pc:cB-42
8

8682 1iqg

b

125.511
6 27 12 18 24 36 48

Infrastructure
WPA-Personal

TKIFP
AA:ic:c5:94:A4:408
16x

882 1iqg

i

12 5.5 11
6 27 12 18 24 36 48

Infrastructure
WPA-Personal
THEIP
AA:23:69:53:eh:08
44

EE2.11g

12 5.5 11
6 27 12 18 24 36 48

Infrastructure
WPA—Perzonal

TKIP
Af:1a:cl1:7d:-44:-:688
7@

232.119

12 5.5 11
6 2 12 18 24 36 48
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Facultad de Ciencias de la Educacion

-

BN Ch\Windows\system32\cmd.exe

C:w>netzh wlan show networks mode=hssid

Interface name : Wireless Metwork Connection
There are 3 networks currently visible.

GSID 1 = PUCE-VWIFI
Metwork type
Authentication
Encryption
BSSID 1

Signal
Radio tuype
Channel
Bazic rates
Other rates
BSSID 2
Signal
Radio type
Channel
Basic rates
Other rates

S5ID 2 : WIFI-ASI
Metwork type
Authentication
Encryption
BSSID 1

Signal
Radio type
Channel
Basic rates
Other rates
BESID 2
Signal
Radio type
Channel
Baszic rates
Other rates

CEID 3 & teletrabajo
Metwork type
Authentication
Encryption
BSSID 1

Signal
Radio type
Channel
Bazic rates

CHMhpsz»
CMhps >

CMhps >
CMhpsz»

CMhps >
CHMhpsz»

(Mhp=z >
CMhps >

CMhpsz»

Infrastructure
Qpen

Hone
BA:1a:cl:=Pc:icB:42
4@::

EE2.11g

i 25.5 11

6 9 12 18 24 36 48 G4
BB:1e:cl1:41:95:-82

Db

8082 .1iqg

i

12 5.5 11
6 2 12 18 24 36 48 54

Infrastructure
WPA-Personal

TEIP
AB:1e:cl1:41:75:88
54

8082 .1iqg

i

i 25.5 11

6 9 12 18 24 36 48 54
BB:1a:cl1:=Pc:cB:-48

44

8682 1iqg

6

1 25.511
6 2 12 18 24 36 48 54

Adhoc

Qpen

WEFP
B2:80:c@:97:bb:c2
18

882 .11h

?
125.511

=)
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Facultad de Ingenieria
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Biblioteca

@ Speedtest.net - The Global Broadband Speed Test - Mogzilla Firefox
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@ B C £ | & http://www.speedtest.net/
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Cafeteria Central
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YOUR GRADE, F* E P.ATTL Adhesion
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@ Speedtest.net - The Global Broadband Speed Test - Mogzilla Firefox

Centro de Computo

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

& -c

2| Mis visitados # Comenzar a usar Firefox 5, Ultimas noticias

12y | 4 hitpy//www.speedtest.net/
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TESTNET

World Results Your Results

£¥ settings help about contact
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Wireless indoor and outdoor Broadband Products. Authorized

www. wirelessnetworkproducts. com

© DOWNLOAD SPEED
MP3 File (5 MB)

Video Clip (35 MB)

Movie (800 MB)

Your Result
ISP Average
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n
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@ Pingtest.net - The Global Broadband Quality Test - Mozilla Firefox
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6  00:1EC1:BS:E1:C2  PUCE-WIFI Open MNone Infrastructure 3COMEUROPEL.. 80211g 125511 69121824364854 H
3 00:1A:C1TC:AT42 PUCE-WIFT  Open Mone Infrastructure 3Com Ltd 80211g 125511 691218 24 36 48 54

15 00:1C:C5:94:04:40  PALMAE WPA-Personal  TKIP Infrastructure 3COMLTD 80211g 125511 691218 243548 54

13 00:11:24:8D:E5:9E  Herbario..  Open WEP ture Apple C 80211q 125511 691218 24 3648 54
4
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Facultad de Biologia

_/—‘\

1

L

|
|
|

[
L)

| —

Mac Address

00:1A:C1:7D:2F02
00:1A:CLTD:5F:C2
00:1C:C5:94:0C:42
6 O00AECLBSELC2
3 0DAACLTC:ATAL
15 00:1C:C594:04:40
13 00:11:24:8D:E59E

E3
1
2

55D Authentication MNetwork Type

PUCE-WIFT  Open Infrastructure
PUCE-WIFT  Open Mene Infrastructure
PUCE-WIFI
PUCE-WIFI  Open Mone Infrastructure
PUCE-WIFI  Open Infrastructure
PALMAE WPA-Personal Infrastructure

Herbario...  Open ture

Encryption

MNene

Mone
TKIP

3COMLTD 802119 |

Other Transfer Rates
6912182436458 54
691218 243645 54

1218 8 54
6912182436548 54
691218243648 54
691218243648 54
691218243648 54

Basic Transfer Rates
125511
125511
25511
125511
125511
125511
125511

Manufacturer

3Com Ltd
3Com Ltd

Radio Type
80211g
80211g

3COMEUROPEL... 80211g
3Com Ltd 80211g
3COMLTD 80211g
Apple G 80211g

i

4

gs  Interface

Mac Address
BE:61:4A:84:A5:BE
00:23:69:53:EB:08
00:1C:C5:94:04:40

00:1A:CLT C: 082

00:1E:C1:41:95:82
02:80.C0:97:BB.C2

551D Authentication Encryption Network Type

Infrastructure
Infrastructure

Mone
TKIP

Open
Batracoq...  WPA-Personal
PALMAE WPA-Personal  TKIP Infrastructure
PUCE-WIFI  Open Mone Infrastructure
PUCE-WIFI  Open Mone Infrastructure

letrabaj Open Adhoc

Basic Transfer Rates Other Transfer Rates
125511

125511

Manufacturer
Unknown
Cisco-Linksys, LLC

Radio Type
80211b
80211g 691218 24 3648 54
3COMLTD 80211g 125511 691218 24 3648 54
3Com Ltd 80211g 125511 691218 24 36 48 54
|3Comid ____[80211g __[l125511 ____|6912182436435¢ |
3COMEUROPEL.. 80211g 125511 691218 24 36 48 54
80211b 125511
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Facultad de Ciencias de la Educacion

Mac Address 55D Authentication  Encryption Network Type Manufacturer Radio Type Basic Transfer Rates Other Transfer Rates
00:1A:C1:70:44:02  PUCE-WIFI  Open MNene Infrastructure 3Com Ltd 80211g 125511 6912182436458 54
02:80:C0:97:BB:C2  teletrabajo  Open WEP Adhoc Unknown 80211b 125511

00:1A:C1:7CCE40  WIFT-AST WPA-Personal  TKIP Infrastructure 3Com Ltd 80211g 125511 691218 243645 54
00:1E:C1:41:95:80  WIFI-ASI WPA-Personal  TKIP Infrastructure 3COMEUROPEL... 80211g 125511 6912182436548 54
00:1E:C1:41:95:82  PUCE-WIFI  Open Mene Infrastructure 3COM EURCPE 80211g 125511 691218243648 54

CL7CC8:42 | PUCE-WIF

Mac Address 551D Authentication  Encryption Network Type Manufacturer Radio Type Basic Transfer Rates Other Transfer Rates
00:1E:C1:3C:D5:40  MBA-PUCE  WPA-Personal  TKIP Infrastructure 3COMEUROPEL.. 802119 125511 69121824364854
00:1E:58:3E:E2:98  WIFIHB WPA-Personal  TKIP Infrastructure D-Link Corporati.. 80211g 125511 69121824364854
00:1A4:C1:7D:53:C0  WIFI-ASI WPA-Personal  TKIP Infrastructure 3Com Ltd 80211g 125511 69121824364854
14 00:1ACL:7D:53:C2  PUCE-WIFI  Open Mone Infrastructure 3Com Ltd 80211g 125511 69121824364854
00:0F:CB:C3:19:82_| PUCE-WIFI 25511
12 00:0F:CB:C3:19:80  WIFI-ASI WPA-Personal  TKIP Infrastructure 3Com Ltd 80211g 125511 691218 243548 54

11 02:80:C0:97:BB:C2 i Open Adhoc Unk 80211b 125511
4
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|
|
V

Mac Address
00:1E:C1:3C:D9:80
00:1A:C1:7C67:C0
00:1E:C1:3C:E2:00
0:1A: C1:7C:67:C2
00:1E:C1:3C:E2:02
00:1E:C1:3C:D9:82

Other Transfer Rates
6912182436458 54
691218243645 54
691218 24 3645 54

8 54

Basic Transfer Rates
125511
125511
125511

Manufacturer
3COM EUROPE L.,
3Com Ltd

3COM EUROPE L.,

SSID

WIFI-ASI
WIFI-ASI
WIFI-ASI

Radio Type
80211g
80211g
80211g

Authentication
WPA-Personal
WPA-Personal
WPA-Personal

Encryption
TKIP
TKIP

MNetwork Type
Infrastructure
Infrastructure
Infrastructure

T S S | TP S [ PR VT W T Ve T TN

691218 24 3648 54
69121824 364854

3COM EUROPEL...
3COM EUROPEL...

125511
125511

Infrastructure
Infrastructure

Mone 80211g

80211g

PUCE-WIFI  Open

PUCE-WIFI  Open Mone

Facultad de Comunicacién

I O e B e

!

‘.\/_\/I x\/ﬁ\/‘

B

2 Mac Address

00:1E:C1:3CEC:C2
96:73:DB:7C:DEOD
00:1A:C17D:18:00
00:1B:11:D3:0E:C3
00:08:A1:8C:AG:9B
00:26:B6:6E:8F:66
00:19:5B:8A:18:DF

Other Transfer Rates

8 54
69121824364854
69121824364854
69121824364854
691218 24364854
691218 243548 54
691218 243654854

Manufacturer Radio Type Basic Transfer Rates

802119
Unknown 80211g
3Com Ltd 80211g
D-Link Corporati... 80211g
CNet Technolog...  80211g
Unknown 80211g
D-Link Corp 80211g

Authentication  Encryption Network Type
Free Publi.. Open Mone Adhoc
WIFI-ASI WPA-Personal  TKIP Infrastructure
INMOEBILL.. WPA-Personal TKIP Infrastructure
Wireless-.. Open Mone Infrastructure
HENRY Open WEP Infrastructure

125511
125511
125511
125511
125511
Open 125511

ture

prueba WEP
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Mac Address Authentication  Encryption Network Type Manufacturer Radio Type Basic Transfer Rates Other Transfer Rates
00:1E:C1:3D:13:00  WIFI-AST WPA-Personal  TKIP Infrastructure 3COMEUROPEL.. 80211g 125511 6912182436458 54
00:1E:C1:3CED:40  WIFT-AST WPA-Personal  TKIP Infrastructure 3COMEUROPEL.. 80211g 125511 691218243645 54
00:1A:CL7CELA0  WIFT-AST WPA-Personal  TKIP Infrastructure 3Com Ltd 80211g 125511 691218 243645 54
00:1E:C1:3D:16:82  PUCE-WIFI  Open Mene Infrastructure 3COM EUROPE 80211g 125511 6912182436548 54
12551 losnisaziss |
00:1E:C1:30:19:00 MBA-PUCE  WPA-Personal  TKIP Infrastructure 3COMEUROPEL... 80211g 125511 691218243648 54
00:1C:DROALELE  belkinddg Open ture Belkin i 80211g 125511 691218243648 54

okl Gee GPS
23 Copiar
Pegar
S - Copiar formato
Portapapeles i)

| paanal

NV e VO i T
TR T N R VO
LT N T O O

Mac Address SsID Authentication Encryption Network Type  Manufacturer Radio Type  Basic Transfer Rates  Other Transfer Rates
'WIFI-AST WPA-Personal  TKIP Infrastructure 3COM EUROPE L. 80211g 125511 691218243648 54
WPA-Personal  TKIP Infrastructure 3Com Ltd 802119 125511 691218243648 54
:1E:CL:: - Open Nene Infrastructure 3COMEUROPEL.. 8021lg 125511 69121824364854
00:1A:C1:7C:92:C0 - WPA-Personal  TKIP Infrastructure 3Com Ltd 80211g 125511 691218243648 54
00:1C:FO:5T:E6:C7 WPA2-Ps e CCMP D-Link Corporati... 802.11n 125511 69121824364854
00:24:73:5F:FA:CO Open MNone Infrastructure 3Com Europe Ltd ~ 80211q 125511 691218243648 54
:
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e | ) e ey
Vo VoV

Radio Type Basic Transfer Rates Other Transfer Rates
80211g 125511 6912182436458 54
Netgear Inc. 80211g 125511 691218 243645 54
[3COMLTD 802119 ___[[125511 12 18 24 36 48 54
D-Link Corperati... 80211g 125511 6912182436548 54
Unknown 80211b 12 5511

D-Link Corporati... 80211g 125511 691218243648 54
D-Link Corporati.. 80211g 125511 691218243648 54

e [ e T e e

[ T

Mac Address MNetwork Type

18 02:80:C0:97:BB:C2  teletrabajo  Open WEP Adhoc

17 00:14:6C:D3:FB:BE  Punto_Di. WPA-Personal  TKIP Infrastructure
00:1C:C5:99:61:42 | PUCE-WIFI
15 00:19:5B:8A:18:0F  prueba Open WEP Infrastructure

14 02:B0:88:A8:91:E3 666 Open Mone Adhoc

13 00:24:01:60:EE:TE OLIMPUS2  WPA-Personal  TKIP Infrastructure

12 00:21:91:E8:77:C9  SERVICEE.. WPAZ2-Perso.. CCMP
4

B Authentication  Encryption Manufacturer

Unknown

ture

u
|
\

\—\J—\r#ﬂ
Voo

\
U

|
\/ |

V

Vo
L

\
\/

B

12
11
10

Mac Address

02:80:C0:97:BB:C2
00:14:C1:7D:2C:00
00:14:C1:7D:2F:80

9 |o0a1aci7D:2R82

BE:61:4A:84:A6:BE
00:1E:58:BF:B8:3A
00:1A:C1:7D:44:00

SSID
teletrabajo
WIFI-ASI
WIFI-ASI

Authentication  Encryption
WEP
TKIP

TKIP

Open
WPA-Personal
WPA-Personal

PUCE-WIFI

Open Mene
IF5-B4A00E  Open

WIFI-ASI WPA-Personal

Mene
TKIP

Network Type Manufacturer
Adhoc
Infrastructure

Infrastructure

Unknown
3Com Ltd
3Com Ltd

Infrastructure
Infrastructure

Unknown

3Com Ltd

ture

D-Link Corporati...

Basic Transfer Rates
125511
125511
125511

Radio Type
80211b
802119
802119

80211

125511
125511
125511

80211b
80211g
802119

9
8
7
6
4

Stephanie Arévalo A.

Other Transfer Rates

691218 24 3648 54
691218 24 36 48 54
1218 8 54

691218243648 54
6912182436458 54

4




Parque de Teologia

|

L

Mac Address
00:1A:C1:70:25:40
00:1A:C1:7C:71:40
00:1E:C1:30:BB:C0
00:14:C1:7C:A4:82
00:1E:C1:3E:86:02
00:14:C1:7D:28:42
00:1A:C1:7 C:71:42

S5ID Authentication  Encryption Network Type Manufacturer Radio Type Basic Transfer Rates Other Transfer Rates
WIFI-ASI WPA-Personal  TKIP Infrastructure 3Com Ltd 80211g 125511 6912182436458 54
WIFI-ASI WPA-Personal  TKIP Infrastructure 3Com Ltd 80211g 125511 691218243645 54
WIFI-ASI WPA-Personal  TKIP Infrastructure 3COM EUROPE L., 802.119 125511 691218 243645 54
PUCE-WIFI Open Infrastructure 3Com Ltd 125511 691218 24 36 48 54
T N S | Y W T P
PUCE-WIFI  Open Mone Infrastructure 3Com Ltd 80211g 125511 69121824 364854
PUCE-WIFI  Open Mene ture 3Com Ltd 80211g 125511 691218 24 36 48 54

Mac Address

00:1E:C1:30:1C:40
00:1E:C1:30:13:82
00:1E:C1:30:16:02
00:1E:C1:30:20:02
00:1E:C1:30:10:42
00:1E:C1:30:1 C:42
00:1E:C1:30:1B42

SSID Authentication Encryption Network Type Manufacturer Radio Type Basic Transfer Rates Other Transfer Rates
WIFI-ASI WPA-Personal TKIP Infrastructure 3COMEUROPEL... 80211g 125511 691218 24 3548 54
PUCE-WIFI  Open Mone Infrastructure 3COMEUROPEL... 80211g 125511 691218 24 3648 54
PUCE-WIFI  Open Mone Infrastructure 3COMEUROPEL.. 802119 125511 69121824364854
PUCE-WIFI  Open Mone Infrastructure 3COMEUROPEL.. 802119 125511 69121824364854
PUCE-WIFI Open Infrastructure 3COM EUROPE 80211g 25511 691218 24364854

s

PUCE-WIFI I 3COM EUROP 511

A»-Hwamwwh

PUCE-WIFI  Open Mene ture 3COMEUROPEL.. 80211g 125511 6912182436453 54
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