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CAPITULO I 

1. Estudio Marco de Referencia COBIT 5.0 

1.1 Introducción 

Las empresas y organizaciones actualmente dependen cada vez más de la información y 

por consecuencia de Tecnologías de Información (TI), dicha información en la totalidad 

de los casos representan los activos más importantes a considerar dependiendo del giro 

del negocio. Adicionalmente, las empresas mejoran su ambiente tecnológico relacionado 

con la infraestructura tecnológica, software, seguridad con la finalidad de tener una 

adecuada Área de Tecnología de Información.  

El gran potencial que posee una adecuada gestión de las tecnologías de información 

permite y contribuye para el logro de objetivos muy grandes e importantes para 

cualquier tipo de empresa pero por el contrario pueden sufrir consecuencias, que pueden 

ir desde retrasos en los procesos hasta pérdidas económicas.   

Hoy en día una correcta y aplicada gestión del área de información tecnológica permite 

no solo el aseguramiento y aprovechamiento de los diferentes recursos que la misma 

posee sino también como por ejemplo controlar el acceso no apropiado y autorizado de 

personas que estén hábiles de manipular intencionalmente o no datos e información 

significativa de cualquier organización o empresa.  

Es por eso que Cobit 5.0 brinda un marco de trabajo integro que ayuda a las 

organizaciones a lograr sus objetivos basados en la gestión de Gobierno y de las TI 

corporativas, creando valores óptimos desde TI generando beneficios y optimizando el 

riesgo y uso de recursos. Adicionalmente Cobit 5.0 permite una gestión completa de las 
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TI involucrando a la organización por completo, es decir permitiendo la interacción de 

todas las unidades funcionales y considerando sus intereses relacionados con TI     

1.2   Generalidades 

El marco de referencia COBIT 5 basa su metodología en cinco principios claves para el 

gobierno y la gestión de las TI a nivel organizacional 

Figura N°1: Principios de Cobit 51  

 
Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 2-Principios de Cobit 5 © 2012 ISACA®  
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
 
 

                                                             
1 Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 2-Principios de Cobit 5 © 2012 ISACA®  Todos los 
derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
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1.2.1 Principios Cobit 

Principio 1. Satisfacer las Necesidades de las Partes Interesadas 

El marco de referencia Cobit 5.0 provee todos los procesos y actividades necesarios para 

permitir la creación de valor del negocio mediante el uso de TI y apoyado de 

herramientas propias del marco de referencia, permitiendo la consecución de beneficios 

y reduciendo el riesgo y uso de recursos.  

Adicionalmente COBIT 5 permite traducir las metas del negocio a metas relacionadas 

con TI, estableciendo actividades y prácticas específicas para cada uno de los procesos. 

 

Figura N°2: El Objetivo de Gobierno: Creación de Valor2 

 
Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 3-El Objetivo de Gobierno:Creación de Valor © 2012 
ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
 

 

                                                             
2 Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 3-El Objetivo de Gobierno:Creación de Valor © 
2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de 
ISACA®) 
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Principio 2: Cubrir la Empresa Extremo-a-Extremo 

COBIT 5 permite cubrir la empresa de extremo a extremo, cubriendo todos los procesos 

de la empresa, incluyendo todas las áreas funcionales, de TI, personal interno y externo, 

todo lo que sea relevante para el gobierno y la gestión de las TI relacionadas. 

La función de TI es considerada como un activo más de la empresa no se enfoca solo en 

la función que realiza 

Principio 3: Aplicar un Marco de Referencia único integrado 

El marco de referencia Cobit 5.0 aplica un marco de referencia único integrando 

estándares, marcos de trabajo y buenas prácticas relacionadas con TI y con la finalidad 

de ser un marco principal para el gobierno y gestión de las TI de la empresa 

 

Principio 4: Hacer Posible un Enfoque Holístico 

El marco de referencia Cobit 5.0 define distintas herramientas para apoyar la 

implementación de un sistema de gobierno y gestión para las TI de la empresa, todo esto 

basado en  principios, políticas, marcos de trabajo, procesos, estructuras organizativas, 

cultura, ética, comportamiento, información, servicios, infraestructuras, aplicaciones, 

personas, habilidades y competencias. 
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Figura N°3: Catalizadores Corporativos Cobit 53 

 
Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 12-Catalizadores Corporativos Cobit 5 © 2012 
ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
 

• Principio 5: Separar el Gobierno de la Gestión 

El marco de referencia COBIT 5 divide claramente al gobierno y la gestión, ya que cada 

uno de estos conceptos involucra diferentes estructuras y propósitos organizacionales 

diferentes 

 

 Gobierno 

“El Gobierno asegura que se evalúan las necesidades, condiciones y opciones de las 

partes interesadas para determinar que se alcanzan las metas corporativas equilibradas y 

acordadas; estableciendo la dirección a través de la priorización y la toma de decisiones; 

                                                             
3 Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 12-Catalizadores Corporativos Cobit 5 © 2012 

ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
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y midiendo el rendimiento y el cumplimiento respecto a la dirección y metas 

acordadas”4 

– Gestión 

“La gestión planifica, construye, ejecuta y controla actividades alineadas con la 

dirección establecida por el cuerpo de gobierno para alcanzar las metas empresariales”5 

 

1.2.2 Metas de COBIT 5 

 

Cobit 5.0 a través de la definición de metas permite traducir las necesidades de las partes 

interesadas de cada empresa en metas corporativas y relacionadas con metas de TI 

específicas para el tipo de negocio, industria, cultura que tiene una determinada empresa. 

Esta definición de metas se aplica y abarca a todas las áreas de la empresa en apoyo de 

los objetivos generales y requisitos de las partes interesadas. 

 

Metas Corporativas de Negocio 

COBIT 5 define 17 objetivos genéricos o metas corporativas de negocio enfocados en 

cuatro áreas principales como son financiera, cliente, interna, aprendizaje y 

conocimiento.   

 

 

                                                             
4 Fuente:  COBIT® 5 Framework-Spanish.pdf, Principios de Cobit 5 © 2012 ISACA®  Todos los derechos 
reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
5 Fuente:  COBIT® 5 Framework-Spanish.pdf, Principios de Cobit 5 © 2012 ISACA®  Todos los derechos 
reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
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Figura N°4: Metas Corporativas de Cobit 56 

 
Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 5-Metas Corporativas de Cobit 5 © 2012 ISACA®  
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
 

 

 

 

 

                                                             
6 Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 5-Metas Corporativas de Cobit 5 © 2012 ISACA®  
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
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Metas Corporativas a Metas Relacionadas con las TI 

Cobit 5.0 define 17 metas relacionadas con las TI, y cada una de estas son mapeadas con 

las metas corporativas de negocio usando los siguientes términos: 

‘P’ que significa principal, una importante relación, es decir, las metas relacionadas con 

TI que son fundamentales para conseguir los objetivos de la empresa. 

‘S’ que significa secundario, cuando las metas relacionadas con TI son un soporte 

secundario para los objetivos de la empresa.  

Figura N°5: Metas relacionadas con las TI7 

 
Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 6-Metas relacionadas con las TI © 2012 ISACA®  
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 

                                                             
7 Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 6-Metas relacionadas con las TI © 2012 ISACA®  
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
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Todas estas definiciones de metas de negocio y de TI permiten en la práctica definir 

objetivos y prioridades efectivos para una implementación y aseguramiento exitoso del 

del gobierno de las TI en la empresa. 
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Figura N°6: Mapeo entre las Metas Corporativas y Relacionadas con TI8

 
                                                             
8 Fuente:COBIT® 5 Framework-Spanish.pdf, Figura 22-Mapeo entre las Metas Corporativas de Cobit 5 y 
las Metas Relacionadas con las TI©2012ISACA®Copia Personal Juan Gualsaquí(miembro de ISACA®) 
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1.2.3 Historia Cobit 

El marco de referencia Cobit en sus primeras versiones se definía como un marco de 

auditoría y control para auditores de TI. (Años 1996 Cobit1 y 1998 Cobit2). 

Posteriormente Isaca en las revisiones del año 2000 genera Cobit3 incluyendo un 

documento o guía de gestión para la dirección, con una acercamiento al concepto de 

Gobierno de TI 

Luego aparece la versión 4.0 de Cobit (año 2005-2007) la cual define un marco general 

de Gobierno TI y definiciones como Val IT (valor de las TI) o RISK IT (riesgos). 

Finalmente en el año 2012 Cobit 5.0 donde su principal principio es el de separar el 

Gobierno de la Gestión.  

Figura N°7: Evolución de Cobit9 

 
Fuente:  COBIT® 5 Framework from ISACA, at www.isaca.org/cobit 

                                                             
9 Fuente:  COBIT® 5 Framework from ISACA, at www.isaca.org/cobit 

 

http://www.isaca.org/cobit
http://www.isaca.org/cobit
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1.3 Dominios de CobiT 5.0 

El marco de referencia Cobit 5 define varios procesos de gobierno y gestión todos con el 

objetivo de cubrir las metas tanto de empresas grandes en las que se maneja un 

considerable número de procesos o empresas pequeñas que manejan un número reducido 

de procesos. 

Este modelo proporciona un marco integral para supervisar y medir el desempeño de TI 

en las organizaciones integrando buenas prácticas de gestión y representando todos los 

procesos que regularmente se encuentran en las mismas relacionados con las actividades 

de TI   

Existen dos dominios principales de procesos que divide Cobit 5 detallados a 

continuación: 

• Gobierno: contiene un dominio con cinco procesos de gobierno, y dentro de cada 

uno de ellos se establecen prácticas de evaluación, orientación y supervisión 

(EDM). 

• Gestión: contiene cuatro dominios e igualmente dentro de cada uno de ellos se 

establecen prácticas de planificación, implementación, soporte y evaluación de 

las TI. 

– Alinear, Planificar y Organizar (Align, Plan and Organise, APO) 

– Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI) 

– Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS) 

– Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA) 
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Figura N°8: Las Áreas Clave de Gobierno y Gestión de Cobit 510 

 

 
Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 15-Las Áreas Clave de Gobierno y Gestión de COBIT 
5 © 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de 
ISACA®) 

 

Los dos dominios principales de procesos que divide Cobit 5 detallados anteriormente se 

clasifican en un número de 37 procesos de gobierno y gestión, los cuales son una guía 

integra y referencial para evaluar y diagnosticar el estado actual de cómo se encuentra la 

gestión de las TI en las empresas. A continuación se detallan los 37 procesos contenidos 

en los cinco dominios principales de Cobit. 

 

 

                                                             
10 Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 15-Las Áreas Clave de Gobierno y Gestión de 
COBIT 5 © 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí 
(miembro de ISACA®) 
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Figura N°9: Modelo de Referencia de Procesos de Cobit 511 

 
Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 16-Modelo de Referencia de Procesos de Cobit 5 © 
2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de 
ISACA®) 
 
“1.3.1 Evaluar, Orientar y Supervisar (EDM)”12 

01 Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno. 

02 Asegurar la entrega de beneficios. 

03 Asegurar la optimización del riesgo. 

                                                             
11 Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 16-Modelo de Referencia de Procesos de Cobit 5 © 
2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de 
ISACA®) 

12 Fuente:  COBIT® 5 Enabling-Spanish.pdf Capítulo 5 Contenidos de la Guía de Referencia de Procesos 
de COBIT 5© 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí 
(miembro de ISACA®) 
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04 Asegurar la optimización de recursos. 

05 Asegurar la transparencia hacia las partes interesadas. 

“1.3.2 Alinear, Planificar y Organizar (APO)”13 

01 Gestionar el marco de gestión de TI. 

02 Gestionar la estrategia. 

03 Gestionar la arquitectura empresarial. 

04 Gestionar la innovación. 

05 Gestionar el portafolio. 

06 Gestionar el presupuesto y los costes. 

07 Gestionar los recursos humanos. 

08 Gestionar las relaciones. 

09 Gestionar los acuerdos de servicio. 

10 Gestionar los proveedores. 

11 Gestionar la calidad. 

12 Gestionar el riesgo. 

13 Gestionar la seguridad. 

“1.3.3 Construir, adquirir e implementar (BAI )”14 

01 Gestionar programas y proyectos. 

02 Gestionar la definición de requisitos. 

                                                             
13 Fuente:  COBIT® 5 Enabling-Spanish.pdf Capítulo 5 Contenidos de la Guía de Referencia de Procesos 
de COBIT 5© 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí 
(miembro de ISACA®) 
14 Fuente:  COBIT® 5 Enabling-Spanish.pdf Capítulo 5 Contenidos de la Guía de Referencia de Procesos 
de COBIT 5© 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí 
(miembro de ISACA®) 
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03 Gestionar la identificación y construcción de soluciones. 

04 Gestionar la disponibilidad y la capacidad. 

05 Gestionar la introducción del cambio organizativo. 

06 Gestionar los cambios. 

07 Gestionar la aceptación del cambio y la transición. 

08 Gestionar el conocimiento. 

09 Gestionar los activos. 

10 Gestionar la configuración. 

“1.3.4 Entrega, Servicio y Soporte (DSS)”15 

01 Gestionar operaciones. 

02 Gestionar peticiones e incidentes de servicio. 

03 Gestionar problemas. 

04 Gestionar la continuidad. 

05 Gestionar servicios de seguridad. 

06 Gestionar controles de procesos de negocio. 

“1.3.5 Supervisar, Evaluar y Valorar (MEA)”16 

01 Supervisar, evaluar y valorar el rendimiento y la conformidad. 

02 Supervisar, evaluar y valorar el sistema de control interno. 

03 Supervisar, evaluar y valorar la conformidad con los requerimientos externos. 

                                                             
15 Fuente:  COBIT® 5 Enabling-Spanish.pdf Capítulo 5 Contenidos de la Guía de Referencia de Procesos 
de COBIT 5© 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí 
(miembro de ISACA®) 
16 Fuente:  COBIT® 5 Enabling-Spanish.pdf Capítulo 5 Contenidos de la Guía de Referencia de Procesos 
de COBIT 5© 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí 
(miembro de ISACA®) 
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Cada uno de los procesos de gobierno y gestión proporciona una descripción y 

declaración del propósito en general del proceso, estos son componentes clave para la 

evaluación de capacidad de logros de la empresa. 

 

 Figura N°10: Descripción y Declaración Proceso Cobit17 

 
Fuente:  COBIT® 5 Enabling-Spanish.pdf, Descripción del Proceso y Declaración del Propósito del 
Proceso © 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí 
(miembro de ISACA®) 

 

Esto se lo obtiene en base al cumplimiento de objetivos y métricas que tiene cada uno de 

los procesos de Cobit 5.  

Adicionalmente cada uno de los procesos tiene específicamente prácticas clave de 

gobierno con sus descripciones y actividades que sirven para realizar cualquier 

evaluación o diagnóstico actual del desempeño de las TI en cualquier tipo de empresa 

 

 

 

 

                                                             
17 Fuente:  COBIT® 5 Enabling-Spanish.pdf, Descripción del Proceso y Declaración del Propósito del 
Proceso © 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí 
(miembro de ISACA®) 
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Figura N°11: Objetivos y Métricas Proceso Cobit 518 

 
Fuente:  COBIT® 5 Enabling-Spanish.pdf, Objetivos y Métricas del Proceso © 2012 ISACA®  Todos los 
derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 

Figura N°12: Práctica de Gestión y Gobierno, Actividades19 

Fuente:COBIT® 5 Enabling-Spanish.pdf, Práctica Clave de Gobierno-Actividades © 2012 ISACA®  
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 

                                                             
18 Fuente:  COBIT® 5 Enabling-Spanish.pdf, Objetivos y Métricas del Proceso © 2012 ISACA®  Todos los 
derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 

19 Fuente:  COBIT® 5 Enabling-Spanish.pdf, Práctica Clave de Gobierno-Actividades © 2012 ISACA®  
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
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1.4 Modelo de Capacidad de los Procesos de COBIT 5 

En el marco de referencia Cobit 5, el enfoque de evaluación de brechas existentes, es 

decir las diferencias mínimas, parciales o significativas de una actividad para alcanzar 

un nivel deseado se basa en el modelo de capacidad de procesos a través de la norma 

internacionalmente reconocida ISO / EC 15504 de Ingeniería de Software-Evaluación de 

procesos. A través de este modelo permite alcanzar los objetivos generales de evaluación 

de procesos e identificar oportunidades de mejora para todos los procesos relacionados 

con las TI.  El modelo de capacidad de los procesos de COBIT 5 se puede resumir en la 

siguiente figura detallada a continuación:  

Figura N°13: Atributos Genéricos de Capacidad de Procesos20 

 
Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 19-Resumen del Modelo Capacidad de Procesos de 
Cobit 5 © 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí 
(miembro de ISACA®) 
 
Como se puede observar en el cuadro mencionado, existen seis niveles de capacidad que 

un proceso puede alcanzar según el cumplimiento de distintas actividades específicas 

que el proceso debe tener y cuya definición es la siguiente: 

                                                             
20 Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 19-Resumen del Modelo Capacidad de Procesos de 
Cobit 5 © 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí 
(miembro de ISACA®) 
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Nivel 0 Proceso incompleto: El proceso no está implementado o no alcanza su 

propósito. A este nivel, hay muy poca o ninguna evidencia de ningún logro sistemático 

del propósito del proceso.21 

Aquí el proceso no existe o lo poco que se hace no cumple con el propósito del mismo. 

Nivel 1 Proceso ejecutado (un atributo): El proceso implementado alcanza su 

propósito.22 

En este caso, lo que se hace alcanza el propósito del proceso. 

Nivel 2 Proceso gestionado (dos atributos): El proceso ejecutado descrito 

anteriormente está ya implementado de forma gestionada (planificado, supervisado y 

ajustado) y los resultados de su ejecución están establecidos, controlados y mantenidos 

apropiadamente.23 

Aquí el proceso tiene un plan, un procedimiento pero interno, de una pequeña área, no 

difundido ni formalizado. 

Nivel 3 Proceso establecido (dos atributos): El proceso gestionado descrito 

anteriormente está ahora implementado usando un proceso definido que es capaz de 

alcanzar sus resultados de proceso.24 

Con todo el input e información del nivel 2 se establece una política formalmente 

aprobada, difundida, publicada a nivel organizacional. 

                                                             
21 Fuente:  COBIT® 5 Framework-Spanish.pdf Modelo de Capacidad de los Procesos de COBIT 5© 2012 
ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
 
22 Fuente:  COBIT® 5 Framework-Spanish.pdf Modelo de Capacidad de los Procesos de COBIT 5© 2012 
ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
23 Fuente:  COBIT® 5 Framework-Spanish.pdf Modelo de Capacidad de los Procesos de COBIT 5© 2012 
ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
24 Fuente:  COBIT® 5 Framework-Spanish.pdf Modelo de Capacidad de los Procesos de COBIT 5© 2012 
ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
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Nivel 4 Proceso predecible (dos atributos): El proceso establecido descrito 

anteriormente ahora se ejecuta dentro de límites definidos para alcanzar sus resultados 

de proceso.25 

Se establece métricas, indicadores de desempeño KPI’s, mediciones de riesgo y calidad. 

Nivel 5 Proceso optimizado (dos atributos): El proceso predecible descrito 

anteriormente es mejorado de forma continua para cumplir con las metas empresariales 

presentes y futuros.26 

1.5 Evaluaciones de Capacidad de Procesos en COBIT  

Las evaluaciones de capacidad de procesos en Cobit se basan en el estándar ISO/IEC 

15504 y determinan varios grados de rigor. Estás evaluaciones permiten analizar 

carencias sobre la gestión de gobierno y la gestión de las TI de las empresas así como 

medir y monitorear la capacidad actual de las distintas áreas tecnológicas a través de la 

definición de una escala de porcentajes se puede ubicar el nivel actual que cada uno de 

los procesos alcanza con el cumplimiento de sus objetivos. Está escala consiste en las 

siguientes características de clasificación: 

N (No alcanzado): Hay muy poca o ninguna evidencia de que se alcanza el atributo 

definido en el proceso de evaluación. (0 al 15 por ciento de logro). 

 

                                                             
25 Fuente:  COBIT® 5 Framework-Spanish.pdf Modelo de Capacidad de los Procesos de COBIT 5© 2012 
ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
26 Fuente:  COBIT® 5 Framework-Spanish.pdf Modelo de Capacidad de los Procesos de COBIT 5© 2012 
ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí (miembro de ISACA®) 
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P (Parcialmente alcanzado): Hay alguna evidencia de aproximación a, y algún logro del 

atributo definido en el proceso evaluado. Algunos aspectos del logro del atributo pueden 

ser impredecibles. (15 a 30 por ciento de logro). 

L (Ampliamente alcanzado): Hay evidencias de un enfoque sistemático y de un logro 

significativo del atributo definido en el proceso evaluado. (50 a 85 por ciento de logro). 

F (Completamente alcanzado): Existe evidencia de un completo y sistemático enfoque y 

un logro completo del atributo definido en el proceso evaluado. No existen debilidades 

significativas relacionadas con el atributo en el proceso evaluado. (85 a 100 por ciento 

de logro). 

1.5.1 Regla clave   

Un  nivel de capacidad puede alcanzarse sólo cuando: 

a)  todos sus atributos están al menos Ampliamente cubiertos (Largely achieved) y  

b) cuando todos los atributos del nivel anterior han sido Completamente cubiertos (Fully 

achieved).  

Ejemplo:  

Figura N°14: Nivel de Capacidad27 

 
Fuente:  Autor Juan Carlos Gualsaquí 
 
 
 

                                                             
27 Fuente:  Autor Juan Carlos Gualsaquí 
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1.5.2 Mapeo Detallado de las Metas Relacionadas con las TI y los Procesos 

Relacionados con las TI 

Finalmente para dar énfasis y poner foco en los objetivos principales que generan valor a 

las empresas, el marco de referencia Cobit a través de un mapeo detallado relaciona las 

metas de TI y los procesos relacionados de TI, para los 37 procesos de COBIT 5, 

agrupados por dominios. En este mapeo se muestra dos términos fundamentales: 

P indica principal, cuando hay una relación importante. Es decir el proceso de COBIT 5 

es imprescindible para conseguir las metas relacionadas con TI. 

S indica secundario, cuando todavía hay un vínculo fuerte, pero menos importante.  
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Figura N°15: Mapeo entre las metas relacionadas con las TI de Cobit 5 y los procesos28

 

                                                             
28 Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 23-Mapeo entre las Metas Relacionadas con las TI 
de Cobit 5 y los Procesos © 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos 
Gualsaquí (miembro de ISACA®) 
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CAPITULO II 

2. Estudio Análisis de la Situación Actual TI  de la empresa BlueCard 

2.1 Historia.  

BlueCard es una empresa Ecuatoriana respaldada por PLANET ASSIST  (empresa 

Norteamericana domiciliada en el estado de la Florida) la misma que lleva 10 años de 

operaciones, dedicados única y exclusivamente a la provisión de servicios de salud y 

asistencia en viajes. 

BlueCard tiene una red mundial de servicios y proveedores a nivel internacional que 

garantizan a sus clientes un servicio con calidad y excelencia 

BlueCard realiza operaciones y ampliado sus horizontes expandiendo su desarrollo a 

países en los que se están: Ecuador, Bolivia, Chile, Argentina, Uruguay, Estados Unidos, 

Panamá, Venezuela, República Dominicana, Perú, Puerto Rico, Honduras, México, 

Colombia, Costa Rica. 

2.2  Visión  

“Mantenerse como empresa líder en el mercado nacional y llegar a ser reconocidos 

internacionalmente por la alta calidad brindada en los productos y servicios que 

entregan, excelencia en la atención al cliente y desarrollo organizacional enfocado en el 

personal que labora en la empresa.”29 

 

 

 
                                                                                                                                                                                    
 
29 Fuente:  POLÍTICAS GENERALES BLUE CARD ECUADOR S.A.pdf 2013 Edición 1 
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2.3  Misión  

“Brindar a sus clientes un servicio de calidad en servicios de salud, satisfaciendo sus 

necesidades con resultados eficaces y un ambiente de cordialidad y donde se promueve 

el desarrollo organizacional a través de la mejora continua del capital humano.”30 

2.4  Valores31 

Entre los valores más importantes que BlueCard ha definido para la consecución de sus 

objetivos se encuentran los siguientes: 

Colaboración 

Trabajar con los proveedores y clientes para mejorar día a día la calidad y satisfacer las 

necesidades de los mismos. 

Servicio 

Cumplir con los compromisos y hacerse responsables del rendimiento en todos los 

ámbitos de la empresa. 

Transparencia 

Absoluta claridad en los procesos y en las acciones de los integrantes de la empresa. 

Integridad 

Respetar y cumplir la normativa interna y todo lo que rodea la empresa. 

Innovación 

Generación continúa de ideas y estrategias que contribuyan a la mejora de la empresa. 

 

                                                             
30 Fuente:  POLÍTICAS GENERALES BLUE CARD ECUADOR S.A.pdf 2013 Edición 1 
31 Fuente:  POLÍTICAS GENERALES BLUE CARD ECUADOR S.A.pdf 2013 Edición 1 Sección 
Valores Empresariales 
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2.5  Políticas 

BlueCard para la consecución de sus objetivos cree en una cultura sólida y 

comprometida con la Misión y Visión de la empresa, por tal razón ha establecido y 

definido Políticas Generales con el propósito de ser herramientas de soporte para la 

documentación de la ejecución de los distintos procesos de la empresa. Las Políticas 

Generales se han divido y se detallan a continuación:  

2.5.1 Políticas organizacionales 

Política de regulación interna 

Establece y transmite el marco regulatorio interno de la Empresa 

Política de reclutamiento, selección, contratación de personal 

Establece las normas que regulan las actividades de reclutamiento, selección y 

contratación de personal, que permiten escoger a personas idóneas, de acuerdo a los 

requerimientos de la empresa y a los perfiles establecidos 

Política de capacitación 

Enriquece los conocimientos del empleado en busca de la optimización de destrezas, 

considerando los requerimientos del cargo y el mejoramiento continuo de procesos y 

procedimientos de acuerdo a las cambiantes necesidades de la empresa y el mercado 

Política de vacaciones y permisos 

Regula y establece las normas y control sobre el periodo de vacaciones y permisos, a fin 

de que éstos se cumplan permitiendo así un trato justo y equitativo para el personal que 

trabaja dentro de la empresa y garantizar un ambiente adecuado de trabajo 
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Política de comunicación 

Informa al personal, sub-representantes, canales de distribución y clientes de BLUE 

CARD; en síntesis, todas las personas o entidades que participan en el desenvolvimiento 

y desarrollo de la empresa, acerca de disposiciones y decisiones a través de sus 

directivos.  

Política de imagen corporativa 

Está política es para conocer, manejar y regular la identidad corporativa de BLUE 

CARD. 

Política de proyectos 

Aporta e incentiva al mejoramiento continuo de la empresa, a través del planteamiento 

de nuevos proyectos o la reestructuración de un proceso actual, tomando en 

consideración la optimización de recursos de la empresa, facilitando su administración y 

control y a su vez busca promover la creatividad e innovación 

2.5.2 Políticas comerciales 

Política de negocios 

Establece principios y lineamientos que regulan la comercialización de los productos 

que ofrece BLUE CARD, optimizando la explotación de recursos de la empresa, 

maximizando su rentabilidad y fomentando la innovación 

Política de bonos comerciales 

Incentiva el cumplimiento al sobrepasar el presupuesto de ventas, a través de 

reconocimientos a los gestores y responsables de las mismas. 
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Política de reclamos de asistencias 

Atiende eficiente y oportunamente los reclamos e inquietudes por asistencia médica. 

2.5.3 Políticas operacionales 

Política de operaciones 

Regula y establece las normas del proceso del área de operaciones respecto a sus 

funciones, a fin de que éstos cumplan con el propósito para el cual se los autoriza, y así 

permitir un rápido y eficiente manejo administrativo para el normal desarrollo de las 

actividades 

2.5.4 Políticas financieras 

Política de caja chica 

Regula y establece las normas y la utilización del Fondo de Caja Chica a fin de que éstos 

cumplan con el propósito para el cual se los autoriza, y así permitir un rápido y eficiente 

manejo administrativo para el normal desarrollo de las actividades 

Política de flujo de pagos 

Planifica la distribución del efectivo necesario para poder cumplir con los pagos 

aprobados previamente según el factor prioridad del pago y tipo de proveedor. 

Política de reembolso de gastos 

Regula y establece normas y utilización de reembolso de gastos a fin de que éstos 

cumplan con el propósito para el cual se los autoriza, y así permitir un rápido y eficiente 

manejo administrativo para el normal desarrollo de las actividades 
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Política movilización y mensajería 

La presente política tiene por objeto regular y establecer las normas para la utilización y 

asignación de la movilización a fin de que éstos cumplan con el propósito para el cual se 

los autoriza, y así permitir un rápido y eficiente manejo administrativo 

Política de gastos para viajes 

Establece las normas para la utilización de los gastos de viajes a fin de que éstos 

cumplan con el propósito para el cual se los autoriza, y así permitir un rápido y eficiente 

manejo administrativo para el normal desarrollo de las actividades 

Política de préstamos y anticipos 

Regula y establece las normas respecto a préstamos o anticipos y permitir un rápido y 

eficiente manejo administrativo del dinero de la empresa a favor de nuestros 

colaboradores 

2.5.5 Políticas administrativas 

Política de adquisición 

Realiza el control en la adquisición de bienes y servicios para la optimización de 

recursos de la empresa 

Política dispositivos móviles celulares 

Regula y establece las normas respecto al uso de los de celulares para que éstos cumplan 

con el propósito para el cual se los autoriza, y así permitir un rápido y eficiente manejo 

administrativo para el normal desarrollo de las actividades 
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Política de elaboración y uso de formularios 

Está política tiene la finalidad de trasportar información para simplificar y facilitar el 

desarrollo de los procedimientos administrativos en la empresa. 

2.5.6 Políticas tecnológicas 

Política de sistemas informáticos 

Define en detalle los aspectos específicos que regulan el uso de los recursos de 

información y los equipos de computación que se encuentran a disposición del personal. 

A esta política se sujetan todas las unidades administrativas y operativas, tanto de la 

Matriz como en Sucursales. En esta política se encuentra lineamientos para: 

Uso de internet 

Uso del correo electrónico 

Uso de equipo electrónico 

Seguridad 

Respaldos de Información 

Mantenimiento de equipos tecnológicos 

Confidencialidad de la información 

Desarrollo y mantenimiento de software 

Mantenimiento correctivo y detectivo de software 

2.6  Objetivos Estratégicos32 

• Lograr mantenerse como líderes del mercado 

• Mejorar continuamente en la calidad del servicio hasta llegar a la excelencia 
                                                             
32 Fuente:  POLÍTICAS GENERALES BLUE CARD ECUADOR S.A.pdf 2013 Edición 1 Sección 
Objetivos  
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• Implementar y mantener el sistema de gestión de los procesos de acuerdo 

a las políticas de la empresa 

• Promover la innovación tecnológica continua a través del desarrollo de 

software informáticos 

• Velar por la mejora continua del capital humano, reconociendo siempre su 

esfuerzo, dedicación y el aporte continuo que realiza a la empresa 

 

 

 

 

 

 

 

 

 

 

  



Tesis Desarrollo del Marco de Referencia Cobit para la Gestión del Área de TI Blue Card 2013 

 

38 
 

2.7 Figura N°16: Organigrama Funcional33

 
Fuente Documentación BlueCard

                                                             
33 Fuente Documentación BlueCard 
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2.8 Figura N°17: Mapa de procesos34 

 

 
Fuente: Documentación BlueCard 

 

 

 
                                                             
34 Fuente: Documentación BlueCard 
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2.9 Servicios que presta BlueCard 

Acceso a redes de Proveedores y obtención de descuentos: 

Disponibilidad de los mejores proveedores de servicios de salud a través de sus redes de 

contrataciones directas. 

Acceso directo a las instituciones médicas más prestigiosas y reconocidas del mundo. 

Administración de Reclamaciones: 

Revisión y ajuste de facturas médicas. 

Informes de facturas médicas ajustadas. 

Auditoría a los proveedores de las redes. 

Procesamiento, adjudicaciones y sistemas para el manejo de reclamos. 

Coordinaciones Médicas: 

Nuestro acceso a redes mundiales, nos permite brindar el servicio de coordinación 

médica en cualquier parte del mundo. 

Tipos de Seguros35 

Familiar  

Sin límite de edad. Venta individual, cónyuge, grupo familiar. Sin deducibles. Aplica a 

viajeros ocasionales en viaje de placer. Emisión mínima 3 días, máximo 45 días. Niños 

menores de 12 años no pagan. Su cobertura es de USD 90,000 en asistencia médica y 

hospitalaria.  

 

 

                                                             
35 Fuente: Página web http://www.bluecardassistance.net/services 

http://www.bluecardassistance.net/services
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Estudiantil  

Diseñada para jóvenes y adultos que estudian en el extranjero. Beneficio exclusivo de 

compensación de gastos por cancelación de estudios.  

Ejecutiva  

Ideal para su viaje de negocios, por ser una tarjeta anual, en la cual usted decide la 

cantidad de días que puede estar fuera del país. Debe tener relación directa con una 

empresa o negocio. 

Turista  

Sin límite de edad y sin deducibles. Creada para viajeros ocasionales en viaje de placer. 

Emisión mínima 3 días, máximo 60 días, con una cobertura de USD 30,000 en asistencia 

médica y hospitalaria.  

Ejecutiva Premium  

Sin límite de edad ni deducibles. Para ejecutivos viajeros frecuentes. Vigencia: 365 días, 

límite de permanencia por viaje, viajes ilimitados, con una cobertura de USD 200,000 en 

asistencia médica y hospitalaria.  

Platino  

Sin límite de edad. Sin deducibles. Aplica a viajeros ocasionales en viaje de placer. 

Emisión mínima 3 días, máximo 45 días. Con una cobertura de USD 250,000 en 

asistencia médica y hospitalaria.  

Europa Plus  

Sin límite de edad. Opción con y sin deducible. Aprobada para todos los países de la 

comunidad Schengen, con una cobertura de en asistencia médica y hospitalaria.  
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Económica  

Sin límite de edad. Sin deducibles. Para viajeros ocasionales en viaje de placer. Emisión 

mínima 3 días, máximo 60 días, con una cobertura de USD 14,000 en asistencia médica 

y hospitalaria.  

Senior  

Exclusivo para personas mayores de 65 años. Venta individual. Sin deducibles. Perfil de 

clientes: Viajeros ocasionales en viaje de placer. Vigencia 365 días, con una cobertura 

de USD 100.000 en asistencia médica y hospitalaria.  

Ejecutiva  

Ideal para su viaje de negocios, por ser una tarjeta anual, en la cual usted decide la 

cantidad de días que puede estar fuera del país. Debe tener relación directa con una 

empresa o negocio. 

Turista  

Sin límite de edad y sin deducibles. Creada para viajeros ocasionales en viaje de placer. 

Emisión mínima 3 días, máximo 60 días, con una cobertura de USD 30,000 en asistencia 

médica y hospitalaria.  

Turista CUBA  

Perfecta para viajes individuales 
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2.10  Situación Tecnológica actual, descripción general del ambiente de TI 

La empresa BlueCard cuenta con una sola persona en el Área de Sistemas, presentando 

la siguiente estructura organizacional: 

Figura N°18: Estructura Organizacional Área de Sistemas BlueCard36 

 
Fuente: Documentación BlueCard 
 

En esta estructura Luis Salvador (Gerente de Sistemas) reporta cualquier tema 

relacionado de TI con el Gerente General de la empresa. Entre las funciones principales 

que desempeña el Gerente de Sistemas en el área de TI para el beneficio de la empresa 

se encuentran: 

 

                                                             
36 Fuente: Documentación BlueCard 
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- Capacitar al personal cuando se implanten nuevas tecnologías 

- Velar por el buen uso de los computadores por parte del personal 

- Mantenimiento de las máquinas en óptima condición: libre de virus; limpieza del   

  hardware; bloqueo de páginas y uso de internet 

- Realizar el mantenimiento preventivo y correctivo de las máquinas periódicamente 

- Dar soporte a los usuarios 

- Respaldar la información de los usuarios periódicamente en concordancia con la  

  Política de Sistemas 

- Crear y administrar las cuentas de correo de la empresa 

- Establecer políticas para el uso adecuado y racional de los recursos informáticos, del  

  uso del internet, manejo de mail, página web y todos los recursos a su cargo 

- Mantenerse permanentemente actualizado en las herramientas tecnológicas 

- Administrar la Red telefónica de la Compañía. Generar reportes de la central  

  telefónica para entregarlo a las  Gerencias 

- Informar periódicamente a la Gerencia General sobre los errores operativos del  

  personal, con fines correctivos y de apoyo 

- Administrar la base de datos de la Empresa 
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La empresa BlueCard maneja las siguientes aplicaciones que generan un impacto alto 

con los procesos significativos financieros de la empresa.  

Cuadro N°1: Aplicaciones Significativas BlueCard37 
 
 

Aplicación Descripción de la Aplicación Año  

Sistema Web 
PAS Planet 
Assist System 

Aplicación Web que maneja y soporta a la 
gestión administrativa de BlueCard. Maneja los 
módulos de ventas, clientes, modificaciones, 
productos, facturación, pagos, reembolsos y 
notas de crédito 

Desde 2009 

ERP Qbis 
(Contable)  

Aplicación Contable que maneja y soporta a los 
módulos contables de BlueCard 

Desde 2010 

 
  Fuente: Autor Juan Carlos Gualsaquí Vivar 
 
  
 
 
 
 

                                                             
37 Fuente: Autor Juan Carlos Gualsaquí Vivar 
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Cuadro N°2: Detalle Técnico de Aplicaciones Significativas38 
 

Aplicación 
 

Hardware 
(servidor) 

 
Sistema 

Operativo 
 

Base de 
datos 

Ubicación 
física 

Manejo de cambios Acceso lógico 
 

Tipo 
 Ruta acceso lógico 

 
 
SISTEMA 
WEB PAS 
PLANET 
ASSIST 
 

 

MARCA/MODELO: 

HP PROLIANT 
ML110 

 

CENTOS 6.3 

i386, 
x86_64 

 
 
MYSQL 
5.5 

 
 
BLUECARD 
QUITO 

 

DESARROLLO IN-HOUSE (  ) 

COMPRADO MODIFICADO (X ) 

COMPRADO NO MODIFICADO (   ) 

PROVEEDOR: 
DESARROLLADO POR 
MACHANGARA SOFT 

 

APLICACIÓN (X) 

SISTEMA OPERATIVO 
(X) 

BASE DE DATOS (   ) 

ACCESO REMOTO (  ) 

 
 
ERP QBIS 
CONTABLE 
 

 

MARCA/MODELO: 

HP PROLIANT 
ML110 

 

WINDOWS 
SERVER 
2008 

 
 
MYSQL 
5.5 

 
 
BLUECARD 
QUITO 

 

DESARROLLO IN-HOUSE (  ) 

COMPRADO MODIFICADO (X ) 

COMPRADO NO MODIFICADO (   ) 

PROVEEDOR: 
DESARROLLADO POR 
PROVEEDOR ARGENTINA 

 

APLICACIÓN (X) 

SISTEMA OPERATIVO 
(X) 

BASE DE DATOS (   ) 

ACCESO REMOTO (  ) 

Fuente: Autor Juan Carlos Gualsaquí Vivar
                                                             
38 Fuente: Autor Juan Carlos Gualsaquí Vivar 
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Cuadro N°3: Complejidad y factores de riesgo de IT39 

Fuente: Autor Juan Carlos Gualsaquí

                                                             
39 Fuente: Autor Juan Carlos Gualsaquí  

Factores de complejidad/riesgo Alto/Medio/
Bajo Detalle 

1. La empresa confía en TI para 
respaldar la iniciación, registro, 
procesamiento o reporte de 
transacciones significativas y/o las 
fuentes y la preparación de 
informes 

Alto 
Si, la empresa confía en TI para el 
procesamiento o reporte de 
transacciones significativas 

2. La empresa está sujeta a 
requerimientos de reporte 
reglamentario de control interno 

Bajo 
No, la empresa no está sujeta a 
requerimientos de reporte 
reglamentario de control interno 

3. La empresa sufriría un impacto 
significativo en caso de que se 
interrumpan las operaciones de TI  
durante un día 

Alto 

Si, la empresa sufriría un alto 
impacto, sobre todo con una 
interrupción de la aplicación Web 
Pas Planet Assist 

4. La empresa usa una aplicación de 
planificación de recursos 
empresariales ERP (SAP, Oracle, 
PSoft) 

Medio 

No, la empresa no usa una 
aplicación de planificación de 
recursos empresariales como SAP, 
Oracle 

5. Han habido cambios relevantes en 
el entorno de TI, entorno de 
aplicaciones financieras o en la 
organización de TI  

Bajo No, ha habido cambios relevantes 
en el entorno de TI 

6. La empresa hace cambios al código 
del programa Medio Los Cambios a Programas lo 

realizan proveedores externos 
7. Existen 

intercomunicaciones/interfaces 
complejas entre las aplicaciones 
significativas de la empresa  

Bajo 
No, no existen interfaces 
complejas entre las aplicaciones 
significativas de la empresa 

8. Hay un número relevante de 
usuarios (más de 300)  para las 
aplicaciones significativas 

Medio No, Aproximadamente 150 
usuarios 

9. La empresa tiene un número 
relevante de empleados de IT (más 
de 30) 

Alto No, solo tiene un empleado 

10. El entorno de tecnología consiste 
en un número relevante de 
servidores (más de 10) 

Bajo No, 3 servidores    
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Figura N°19: Topología de la Red40  
 

 
 
Fuente: Autor Juan Carlos Gualsaquí

                                                             
40 Fuente: Autor Juan Carlos Gualsaquí 
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Dispositivos de red que dispone el Área de Sistemas BlueCard: 

Cuadro N°4: Características Dispositivos de Red41 

 

 

 

 

 

 

 

 

 
 
 
 

Fuente: Autor Juan Carlos Gualsaquí 
 

Características de la central telefónica que dispone el Área de Sistemas de BlueCard: 

 

Cuadro N°5: Características de la Central Telefónica42 

 
Fuente: Autor Juan Carlos Gualsaquí 

 
 
 
                                                             
41 Fuente: Autor Juan Carlos Gualsaquí 
42 Fuente: Autor Juan Carlos Gualsaquí 

Cantidad Marca Modelo 

1 Cisco CISCO 2600 2621 XM-DC 

1 D-link DI804HV 

1 D-link DIR-300 

2 D-link DES-1008D 

1 3Com EC16471 

1 Encore ENH924-AUT+ 

2 Quest NPP-1024 

1 D-link DES-1024D 

Cantidad Marca Modelo Tipo 
1 Panasonic KXTBN50 Procesamiento de Voz 
1 Panasonic KXTDE100 Central 
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Cambios Significativos de TI en el año 2012-2013 

De acuerdo a lo conversado con el Gerente de Sistemas,  se está realizando la 

implementación de dos aplicaciones en la empresa. Estas son: 

Aplicación Optimal: herramienta workflow para la gestión de procesos de la empresa.  

Aplicación Orange: nuevo sistema contable, reemplazará al Erp Qbis y permitirá 

integrarse con el Sistema Web Pas Planet. Su salida a producción está planificada para 

finales de año 

 

Cambios Significativos de TI previstos a futuro 

Según el levantamiento de información y a la entrevista llevada a cabo al Gerente de 

Sistemas,  no se han planificado cambios a futuro significativos en el ambiente 

tecnológico de BlueCard.  
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CAPITULO III 

3. Propuesta del Marco de Referencia Cobit  para la Gestión del Área de TI de la 

empresa BLUE CARD 

 

Es importante señalar que previo a la propuesta del marco de referencia Cobit 5.0 para la 

Gestión del Área de TI de la empresa BLUE CARD, se realizó un análisis y una 

determinación de niveles de madurez y brechas existentes. Este análisis y determinación 

se lo realizó para cada proceso de los cinco dominios de Cobit 5.0 en la empresa 

BlueCard, lo que nos permitió identificar qué tipo de proceso se está gestionando y 

llevando a cabo en la empresa. Adicionalmente una vez identificado los niveles de 

madurez determinamos las brechas existentes para cada uno de los procesos de Cobit 

5.0. Es decir,   determinamos para cada proceso evaluado si la diferencia de la situación 

actual observada respecto al nivel mínimo acordado (nivel que, sin ser necesariamente el 

óptimo deseado, al menos asegura cubrir los requerimientos clave del negocio) es 

mínima, moderada o significativa.   

3.1 Definición de indicadores de éxito para los cinco dominios de CobiT 5.0 

Se han establecido acuerdos conjuntamente con la Empresa Blue Card, que para el 

análisis y determinación de niveles de madurez y brechas existentes de los procesos de 

dominio Cobit 5,  se definirán los siguientes indicadores de éxito para la evaluación: 

§ Nivel “Mínimo aceptable”: El nivel que, sin ser necesariamente el óptimo 

deseado, al menos asegura cubrir los requerimientos clave del negocio sin 

comprometer el éxito de la empresa. 
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 Nivel Mínimo aceptable acordado: 3  

  

§ Nivel “óptimo”: Es el nivel que corresponde a la más alta expectativa de la 

gerencia de la empresa. Implica usualmente superar los requerimientos del 

negocio en cuanto a calidad y beneficios. 

 Nivel Óptimo acordado: 4   

Luego de la revisión realizada de los diferentes procesos de los dominios Cobit 

obtendremos el “nivel observado”, y para considerarlo como indicador de éxito este 

deberá ser igual o superior al valor del nivel “mínimo aceptable acordado”. 

Es importante mencionar que está definición se basa en los atributos genéricos de 

capacidad de proceso, y según lo acordado y definido por BlueCard el nivel mínimo 

aceptable acordado es 3, que específica tener procesos definidos y gestionados usando 

procesos definidos y estableciendo bajo políticas y procedimientos documentados, 

formalizados, aprobados y difundidos a toda la organización. 
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Figura N°20: Atributos Genéricos de Capacidad de Procesos43 

 
Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 19-Resumen del Modelo Capacidad de Procesos de 
Cobit 5 © 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí 
(miembro de ISACA®) 
 

3.2  Determinación de niveles de madurez para cada proceso de los cinco dominios 

de CobiT 5.0 

La determinación de niveles de madurez para cada proceso de los cinco dominios de 

Cobit 5.0 en la empresa BlueCard nos permite identificar y ubicar qué tipo de proceso se 

está gestionando y llevando a cabo en la empresa. Cabe señalar que para esta 

identificación y ubicación realizamos revisiones, indagaciones de procedimientos, 

políticas, actividades y documentación de TI con Luis Salvador, Gerente de Sistemas de 

BlueCard. La determinación de los niveles de madurez se encuentra detallada a partir de 

la página N°54  de este documento “Determinación de niveles de madurez y brechas 

existentes en el Área de Sistemas BlueCard” 

 

                                                             
43 Fuente:  COBIT® 5 Framework-Spanish.pdf, Figura 19-Resumen del Modelo Capacidad de Procesos de 
Cobit 5 © 2012 ISACA®  Todos los derechos reservados Copia Personal de Juan Carlos Gualsaquí 
(miembro de ISACA®) 
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3.3 Determinación de brechas para cada proceso de los cinco dominios de CobiT 

5.0 

Una vez identificado el nivel de madurez para cada proceso de los cinco dominios de 

Cobit determinamos las brechas existentes para cada uno de los procesos de Cobit. Es 

decir,  determinamos para cada proceso evaluado si la diferencia de la situación actual 

observada respecto al nivel mínimo acordado (nivel que, sin ser necesariamente el 

óptimo deseado, al menos asegura cubrir los requerimientos clave del negocio) es 

mínima, moderada o significativa.   

Para la definición e identificación de niveles de madurez y brechas se ha aplicado la 

escala PAM (Process Assessment Model) bajo los siguientes criterios detallados a 

continuación: 
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Al inicio del trabajo, se confirmó con el Presidente Ejecutivo y Gerente de Sistemas de BlueCard, que el nivel mínimo 

esperado de evaluación se encuentra en el nivel 3 de la escala del PAM (Process Assessment Model) por cada proceso 

individual 

Cuadro N°6: Criterios de evaluación y determinación de brechas44      

                                                                                                                      

Nivel Observado (NO) 
Nivel mínimo 

aceptable (NMA)  
Definición de Brechas  

Nivel 0 

Incompleto  

El proceso no está implementado o no alcanza 

su propósito. A este nivel, hay muy poca o 

ninguna evidencia de ningún logro sistemático 

del propósito del proceso.  

3 Si  NMA – NO = 3  Brecha significativa  

Nivel 1 

Ejecutado  

El proceso implementado alcanza su 

propósito. 
3 Si  NMA – NO = 2  Brecha moderada 

Nivel 2  

Administrado  

 

El proceso ejecutado descrito anteriormente 
3 Si  NMA – NO = 1  Brecha mínima 

                                                             
44 Fuente: Autor Juan C Gualsaquí Vivar 
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está ya implementado de forma  gestionada 

(planificado, supervisado y ajustado) y los 

resultados de su ejecución están establecidos, 

controlados y mantenidos apropiadamente.  

Nivel 3  

Establecido  

 

El proceso gestionado descrito anteriormente 

está ahora implementado usando un proceso 

definido que es capaz de alcanzar sus 

resultados de proceso. 

3 Si  NMA – NO <= 0  Brecha mínima  

Nivel 4  

Predecible  

 

El proceso establecido descrito anteriormente 

ahora se ejecuta dentro de límites definidos 

para alcanzar sus resultados de proceso.  

3 Si  NMA – NO <= 0  Brecha mínima  

Nivel 5  

Optimizado  

 

El proceso predecible descrito anteriormente 

es mejorado de forma continua para cumplir 

con las metas empresariales presentes y 

futuros. 

3 Si  NMA – NO <= 0  Brecha mínima  

Fuente: Autor Juan C Gualsaquí Vivar 
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Determinación de niveles de madurez y brechas existentes en el Área de Sistemas BlueCard 

Dominio analizado: Evaluar, Orientar y Supervisar (EDM) 

Lineamientos y prácticas asociados al componente Nivel de madurez observado 
EDM01 - Asegurar el establecimiento y mantenimiento del marco de 
referencia de gobierno:  
 
Analiza y articula los requerimientos para el gobierno de TI de la empresa y 
pone en marcha y mantiene efectivas las estructuras, procesos y prácticas 
facilitadores, con claridad de las responsabilidades y la autoridad para 
alcanzar la misión, las metas y objetivos de la empresa 

0 
Proceso Incompleto 

 
 No existe un modelo estratégico de toma de decisiones para que 
las TI sean efectivas y estén alineadas con el entorno externo e 
interno de la empresa y los requerimientos de las partes 
interesadas. No existe un sistema de gobierno de TI.Los riesgos y 
beneficios al usuario, resultado de decisiones estratégicas 
importantes se reconocen de forma intuitiva. 
 
Planes de Acción Relacionados 
1. Definir el plan estratégico de TI 
5. Definir el modelo de Gobierno de TI 
 

EDM02 - Asegurar la Entrega de Beneficios:  
 
Optimizar la contribución al valor del negocio desde los procesos de 
negocio, de los servicios TI y activos de TI resultado de la inversión hecha 
por TI a unos costes aceptables 

0 
Proceso Incompleto 

 
Hay un control de presupuestos pero no se proyectan ni controlan 
beneficios. No existe un portafolio de iniciativas de TI 
Los presupuestos de proyectos individuales son gestionados y 
controlados. Sin embargo no se gestionan los beneficios de las 
inversiones en TI 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
Planes de Acción Relacionados 
1. Definir el plan estratégico de TI 
5. Definir el modelo de Gobierno de TI 
 

EDM03 - Asegurar la Optimización del Riesgo:  
 
Asegurar que el apetito y la tolerancia al riesgo de la empresa son 
entendidos, articulados y comunicados y que el riesgo para el valor de la 
empresa relacionado con el uso de las TI es identificado y gestionado 

0 
Proceso Incompleto 

 
No se cumple.  No existe en la organización una visión de riesgo, 
no se han tomado decisiones respecto a riesgos y no se han 
evaluado todos los riesgos a los que la TI de la institución está 
expuesta. 
 
Planes de Acción Relacionados 
1. Definir el plan estratégico de TI 
5. Definir el modelo de Gobierno de TI 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
EDM04 - Asegurar la Optimización de Recursos:  
 
Asegurar que las adecuadas y suficientes capacidades relacionadas con las 
TI (personas, procesos y tecnologías) están disponibles para soportar 
eficazmente los objetivos de la empresa a un coste óptimo 

0 
Proceso Incompleto 

 
No existe una planificación detallada de recursos de TI pero la 
institución respalda las iniciativas propuestas por el Área.  
Las aprobaciones de inversión se realizan desde la Alta Gerencia, 
existe un control presupuestario, los recursos asignados a los 
proyectos no son suficientes. 
 
Planes de Acción Relacionados 
1. Definir el plan estratégico de TI 
5. Definir el modelo de Gobierno de TI 
 

EDM05 - Asegurar la Transparencia hacia las Partes Interesadas:  
 
Asegurar que la medición y la elaboración de informes en cuanto a 
conformidad y desempeño de TI de la empresa son transparentes, con 
aprobación por parte de las partes interesadas de las metas, las métricas y 
las acciones correctivas necesarias 

0 
Proceso Incompleto 

 
No existe una medición y elaboración de informes en cuanto a 
conformidad y desempeño de TI en la empresa con aprobaciones 
de partes interesadas 
 
Planes de Acción Relacionados 
1. Definir el plan estratégico de TI 
5. Definir el modelo de Gobierno de TI 
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Dominio analizado: Alinear, Planificar y Organizar (APO) 
Lineamientos y prácticas asociados al componente Nivel de madurez observado 

APO01 – Gestionar el Marco de Gestión de TI:  
 
Aclarar y mantener el gobierno de la misión y la visión corporativa de TI. 
Implementar y mantener mecanismos y autoridades para la gestión de la 
información y el uso de TI en la empresa para apoyar los objetivos de 
gobierno en consonancia con las políticas y los principios rectores  

1 
Proceso Ejecutado 

 
No se tiene un plan estratégico de tecnología alineado con el plan 
estratégico de la organización 
La Dirección no ha establecido un ambiente estricto / mandatorio 
de control de información, existe un reconocimiento de la 
necesidad de establecer un conjunto de políticas, procedimientos, 
estándares y procesos de cumplimiento, sin embargo no se 
encuentran totalmente definidos ni documentados 
 
Planes de Acción Relacionados 
1. Definir el plan estratégico de TI 
5. Definir el modelo de Gobierno de TI 
6. Definir Políticas y Procedimientos de TI 

APO02 – Gestionar la Estrategia:  
Proporcionar una visión holística del negocio actual y del entorno de TI, la 
dirección futura, y las iniciativas necesarias para migrar al entorno 
deseado. 
Aprovechar los bloques y componentes de la estructura empresarial, 
incluyendo los servicios externalizados y las capacidades relacionadas que 
permitan una respuesta ágil, confiable y eficiente a los objetivos estratégicos 

0 
Proceso Incompleto 

 
La gestión de la estrategia no está alineada a los objetivos y la 
estrategia empresarial. No existe un plan estratégico de TI 
alineado con el plan estratégico de la organización. 
No existe una clara conciencia de la estrategia de TI y una clara 
asignación de responsabilidades para su entrega 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
Planes de Acción Relacionados 
1. Definir el plan estratégico de TI 
5. Definir el modelo de Gobierno de TI 
 

APO03. Gestionar la Arquitectura Empresarial: 
 
Establecer una arquitectura común compuesta por los procesos de negocio, 
la información, los datos, las aplicaciones y las capas de la arquitectura 
tecnológica de manera eficaz y eficiente para la realización de las 
estrategias de la empresa y de TI mediante la creación de modelos clave y 
prácticas que describan las líneas de partida y las arquitecturas objetivo. 
Definir los requisitos para la taxonomía, las normas, las directrices, los 
procedimientos,las plantillas y las herramientas y proporcionar un vínculo 
para estos componentes. Mejorar la adecuación, aumentar la agilidad, 
mejorar la calidad de la información y generar ahorros de costes potenciales 
mediante iniciativas tales como la reutilización de bloques de componentes 
para los procesos de construcción 

0 
Proceso Incompleto 

 
Existe una comunicación esporádica e inconsistente de la 
necesidad de una arquitectura de información.  
No existe una arquitectura empresarial para el apoyo eficaz de la 
empresa. No existe un repositorio de arquitectura integrado con el 
fin de permitir la reutilización de eficiencias dentro de la empresa 
 
Planes de Acción Relacionados 
5. Definir el modelo de Gobierno de TI 
8. Desarrollar el modelo de Arquitectura empresarial 
 

APO04. Gestionar la innovación: 
 
Mantener un conocimiento de la tecnología de la información y las 
tendencias relacionadas con el servicio, identificar las oportunidades de 
innovación y planificar la manera de beneficiarse de la innovación en 
relación con las necesidades del negocio. Analizar cuáles son las 
oportunidades para la innovación empresarial o qué mejora puede crearse 
con las nuevas tecnologías, servicios o innovaciones empresariales 
facilitadas por TI, así como a través de las tecnologías ya existentes y por la 
innovación en procesos empresariales y de TI. Influir en la planificación 
estratégica y en las decisiones de la arquitectura de empresa 

1 
Proceso Ejecutado 

 
Existe un enfoque reactivo  sobre la gestión de la innovación. El 
valor de empresa no es creado totalmente a través de la puesta en 
escena de los avances e innovaciones tecnológicas más 
apropiadas, de métodos y soluciones TI utilizadas 
 
Planes de Acción Relacionados 
1.   Definir el plan estratégico de TI 
10. Implementar Herramientas Automatizadas de TI  
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
APO05. Gestionar el Portafolio: 
 
Ejecutar el conjunto de direcciones estratégicas para la inversión alineada 
con la visión de la arquitectura empresarial, las características deseadas de 
inversión, los portafolios de servicios relacionados, considerar las diferentes 
categorías de inversión y recursos y las restricciones de financiación. 
Evaluar, priorizar y equilibrar programas y servicios, gestionar la demanda 
con los recursos y restricciones de fondos, basados en su alineamiento con 
los objetivos estratégicos así como en su valor y riesgo corporativo. Mover 
los programas seleccionados al portafolio de servicios activos listos para ser 
ejecutados. Supervisar el rendimiento global del portafolio de servicios y 
programas, proponiendo ajustes si fuesen necesarios en respuesta al 
rendimiento de programas y servicios o al cambio en las prioridades 
corporativas 

0 
Proceso Incompleto 

 
No existe un portafolio de servicios de TI. La organización 
reconoce la necesidad de administrar un portafolio de TI, aunque 
esta necesidad se comunica de manera inconsistente. La 
asignación de responsabilidades para la selección de inversiones 
en TI y de desarrollo de presupuestos se hace de una forma ad 
hoc. Se toman decisiones presupuestales enfocadas de modo 
reactivo y operativo. 
 
Planes de Acción Relacionados 
 
2. Difundir el enfoque de administración de proyectos  
5. Definir el modelo de Gobierno de TI 

APO06. Gestionar el Presupuesto y los Costes: 
 
Gestionar las actividades financieras relacionadas con las TI tanto en el 
negocio como en las funciones de TI, abarcando presupuesto, coste y gestión 
del beneficio, y la priorización del gasto mediante el uso de prácticas 
presupuestarias formales y un sistema justo y equitativo de reparto de costes 
a la empresa. Consultar a las partes interesadas para identificar y controlar 
los costes totales y los beneficios en el contexto de los planes estratégicos y 
tácticos de TI, e iniciar acciones correctivas cuando sea necesario 

0 
Proceso Incompleto 

 
Hay conciencia general de la necesidad de identificar y asignar 
presupuestos y costos. La asignación de costos está basada en 
suposiciones informales o rudimentarias, por ejemplo, costos de 
hardware, y prácticamente no hay relación con los generadores de 
valor. Los procesos de asignación de costos pueden repetirse. No 
hay habilitación o comunicación formal sobre la identificación de 
costos estándar y sobre los procedimientos de asignación. No está 
asignada la responsabilidad sobre la recopilación o la asignación 
de los costos.  
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
Planes de Acción Relacionados 
1. Definir el plan estratégico de TI 
3. Definir y Aplicar SLA’s y OLA’s 
6. Definir políticas y procedimientos de TI 

APO07.Gestionar los Recursos Humanos: 
 
Proporcionar un enfoque estructurado para garantizar una óptima 
estructuración, ubicación, capacidades de decisión y habilidades de los 
recursos humanos. Esto incluye la comunicación de las funciones y 
responsabilidades definidas, la formación y planes de desarrollo personal y 
las expectativas de desempeño, con el apoyo de gente competente y motivada 

0 
Proceso Incompleto 

 
Existe una sola persona en el área de sistemas en la organización, 
si este recurso clave faltaría no se tendría todo el conocimiento de 
sus funciones para mitigar algún riesgo en las operaciones de la 
organización 
 
No existe un plan de capacitación/entrenamiento para el área de 
TI 
 
Planes de Acción Relacionados 
2. Difundir el enfoque de administración de proyectos 
4. Asegurar el entrenamiento y soporte a usuarios 
5. Definir el modelo de Gobierno de TI 

 
 
APO08.Gestionar las relaciones: 
 
Gestionar las relaciones entre el negocio y TI de modo formal y 
transparente, enfocándolas hacia el objetivo común de obtener resultados 
empresariales exitosos apoyando los objetivos estratégicos y dentro de las 
restricciones del presupuesto y los riesgos tolerables. Basar la relación en la 
confianza mutua, usando términos entendibles, lenguaje común y voluntad de 

 
 
1 

Proceso Ejecutado 
 
Las relaciones entre el negocio y TI se basan en la confianza 
mutua. Sin embargo las actividades y funciones de TI son 
reactivas y se considera como una función de soporte, sin una 
perspectiva de negocio o estratégica.  
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
asumir la propiedad y responsabilidad en las decisiones claves Los roles y las responsabilidades no están difundidos ni 

reforzados. 
 
Planes de Acción Relacionados 
5. Definir el modelo de Gobierno de TI 
6. Definir Políticas y Procedimientos de TI 

APO09. Gestionar los acuerdos de servicio: 
 
Alinear los servicios basados en TI y los niveles de servicio con las 
necesidades y expectativas de la empresa, incluyendo identificación, 
especificación, diseño, publicación, acuerdo y supervisión de los servicios 
TI, niveles de servicio e indicadores de rendimiento 

0 
Proceso Incompleto 

 
No existen acuerdos de niveles de servicio, por tal motivo no 
existen reportes, supervisión y proceso para el cumplimiento de 
los acuerdos de niveles de servicio. 
 
Planes de Acción Relacionados 
3. Definir y Aplicar SLA’s y OLA’s 
5. Definir el modelo de Gobierno de TI  
6. Definir políticas y procedimientos de TI 

APO10. Gestionar los Proveedores: 
 
Administrar todos los servicios de TI prestados por todo tipo de proveedores 
para satisfacer las necesidades del negocio, incluyendo la selección de los 
proveedores, la gestión de las relaciones, la gestión de los contratos y la 
revisión y supervisión del desempeño, para una eficacia y cumplimiento 
adecuados 

1 
Proceso Ejecutado 

 
El proceso de supervisión de los proveedores de servicios de 
terceros, de los riesgos asociados y de la prestación de servicios 
es informal. Se utiliza un contrato proforma con términos y 
condiciones estándares del proveedor (por ejemplo, la descripción 
de servicios que se prestarán). Los reportes sobre los servicios 
existen, pero no apoyan los objetivos del negocio. 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
Planes de Acción Relacionados 
3.   Definir y Aplicar SLA’s y OLA’s 
6.   Definir políticas y procedimientos de TI 
7.   Implementar la gestión de riesgos de TI 

APO11. Gestionar la calidad: 
 
Definir y comunicar los requisitos de calidad en todos los procesos, 
procedimientos y resultados relacionados de la organización, incluyendo 
controles, vigilancia constante y el uso de prácticas probadas y estándares 
de mejora continua y esfuerzos de eficiencia 

 
 

0 
Proceso Incompleto 

 
La organización carece de metodologías de calidad, por ejemplo 
no cuenta con una metodología de ciclo de vida de desarrollo de 
sistemas ni de aseguramiento de calidad en proyectos de TI. La 
alta dirección y el equipo de TI no reconocen que un programa de 
calidad es necesario. La calidad de los proyectos y operaciones se 
revisa esporádicamente. 
 
Planes de Acción Relacionados 
2. Difundir el enfoque de administración de proyectos  
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
APO012. Gestionar el Riesgo: 
 
Identificar, evaluar y reducir los riesgos relacionados con TI de forma 
continua, dentro de niveles de tolerancia establecidos por la dirección 
ejecutiva de la empresa 

0 
Proceso Incompleto 

 
La evaluación de riesgos para los procesos y las decisiones de 
negocio no ocurre. La organización no toma en cuenta los 
impactos en el negocio asociados a las vulnerabilidades de 
seguridad y a las incertidumbres del desarrollo de proyectos. La 
administración de riesgos no se ha identificado como algo 
relevante para adquirir soluciones de TI y para prestar servicios 
de TI.  
No se tiene una matriz o apetito de riesgos definido 
 
Planes de Acción Relacionados 
5. Definir el modelo de Gobierno de TI 
7. Implementar la gestión de riesgos de TI 

APO013. Gestionar la seguridad: 
 
Definir, operar y supervisar un sistema para la gestión de la seguridad de la 
información 

 

0 
Proceso Incompleto 

 
No se tiene implementado un sistema que considere y trate 
efectivamente los requerimientos de seguridad de la información 
de la empresa 
 
Se tiene establecido una política de sistemas sin embargo la 
misma todavía se encuentra en etapa de actualización de 
lineamientos, no se encuentra aceptado formalmente y 
comunicado por toda la organización 
 
 



Tesis Desarrollo del Marco de Referencia Cobit para la Gestión del Área de TI Blue Card 2013 

 

67 
 

Lineamientos y prácticas asociados al componente Nivel de madurez observado 
Planes de Acción Relacionados 
5. Definir el modelo de Gobierno de TI  
6. Definir políticas y procedimientos de TI 
7. Implementar la gestión de riesgos de TI 

Dominio analizado: Construir, Adquirir e Implementar (BAI)  

BAI01. Gestionar programas y proyectos: 
Gestionar todos los programas y proyectos del portafolio de inversiones de 
forma coordinada y en línea con la estrategia corporativa. Iniciar, 
planificar,controlar y ejecutar programas y proyectos y cerrarlos con una 
revisión post-implementación 

0 
Proceso Incompleto 

 
La alta dirección no ha obtenido y comunicado la conciencia de la 
necesidad de la administración de los proyectos de TI. El proceso 
y la metodología de administración de proyectos de TI no han 
sido establecidos y comunicados. 
No se ha establecido una oficina de administración de proyectos 
dentro de TI, con roles y responsabilidades iniciales definidas. 
Los proyectos de TI no se monitorean, con cronogramas y 
mediciones de presupuesto y desempeño definidos y actualizados. 
La estrategia general de TI aún no incluye una definición 
consistente de los riesgos, calidad y aseguramiento.  
 
Planes de Acción Relacionados 
2. Difundir el enfoque de administración de proyectos  
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
BAI02. Gestionar la Definición de Requisitos: 
 
Identificar soluciones y analizar requerimientos antes de la adquisición o 
creación para asegurar que estén en línea con los requerimientos 
estratégicos de la organización y que cubren los procesos de negocios, 
aplicaciones, información/datos, infraestructura y servicios. Coordinar con 
las partes interesadas afectadas la revisión de las opciones viables, 
incluyendo costes y beneficios relacionados, análisis de riesgo y aprobación 
de los requerimientos y soluciones propuestas 
 

0 
Proceso Incompleto 

 
No hay consistencia entre enfoques tácticos al adquirir y dar 
mantenimiento a la infraestructura de TI. La adquisición y 
mantenimiento de las aplicaciones, información/datos, 
infraestructura y servicios de TI  no se basa en una estrategia 
definida y no considera las necesidades de las aplicaciones del 
negocio que se deben respaldar. Algunos mantenimientos se 
programan, pero no se coordinan en su totalidad.  
 
Planes de Acción Relacionados 
2. Difundir el enfoque de administración de proyectos 
6. Definir políticas y procedimientos de TI 
7. Implementar la gestión de riesgos de TI 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
BAI03. Gestionar la Identificación y Construcción de Soluciones: 
 
Establecer y mantener soluciones identificadas en línea con los 
requerimientos de la empresa que abarcan el diseño, desarrollo, 
compras/contratación y asociación con proveedores/fabricantes. Gestionar 
la configuración, preparación de pruebas, realización de pruebas, gestión de 
requerimientos y mantenimiento de procesos de negocio, aplicaciones, 
datos/información, infraestructura y servicios 

0 
Proceso Incompleto 

 
Existen enfoques intuitivos para identificar soluciones de TI y 
éstos varían a lo largo del negocio. Las soluciones se identifican 
de manera informal con base en la experiencia interna y en el 
conocimiento de la función de TI. El éxito de cada proyecto 
depende de la experiencia de unos cuantos individuos clave. Se 
usan enfoques no estructurados para definir los requerimientos e 
identificar las soluciones tecnológicas. 
 
Planes de Acción Relacionados 
2. Difundir el enfoque de administración de proyectos 
5. Definir el modelo de Gobierno de TI 
7. Implementar la gestión de riesgos de TI 
 
 

BAI04. Gestionar la Disponibilidad y Capacidad: 
 
Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento 
y capacidad con una provisión de servicio efectiva en costes. Incluye la 
evaluación de las capacidades actuales, la previsión de necesidades futuras 
basadas en los requerimientos del negocio, el análisis del impacto en el 
negocio y la evaluación del riesgo para planificar e implementar acciones 
para alcanzar los requerimientos identificados que soportan los 
requerimientos del negocio están disponibles de manera continua. 

0 
Proceso Incompleto 

 
Los responsables del negocio y la gerencia de TI están 
conscientes del impacto de no administrar el desempeño y la 
capacidad. Algunas herramientas individuales pueden utilizarse 
para diagnosticar problemas de desempeño y de capacidad, pero 
la consistencia de los resultados depende de la experiencia de 
individuos clave. No hay una evaluación general de la capacidad 
de desempeño de TI o consideración sobre situaciones de carga 
pico y peor-escenario. Los problemas de disponibilidad son 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
susceptibles de ocurrir de manera inesperada y aleatoria y toma 
mucho tiempo diagnosticarlos y corregirlos. Existe un limitado 
número de recursos de personas en el área de TI, solo una. 
Conceptos como rendimiento y disponibilidad no son evaluados 
 
Planes de Acción Relacionados 
3. Definir y Aplicar SLA’s y OLA’s 
5. Definir el modelo de Gobierno de TI 
6. Definir políticas y procedimientos de TI 
 

BAI05. Gestionar la Facilitación del Cambio Organizativo: 
 
Maximizar la probabilidad de la implementación exitosa en toda la empresa 
del cambio organizativo de forma rápida y con riesgo reducido, cubriendo el 
ciclo de vida completo del cambio y todos las partes interesadas del negocio 
y de TI 

0 
Proceso Incompleto 

 
El deseo de cambio de las partes interesadas es entendido de 
manera ad-hoc. No existe un enfoque de riesgos en la 
implementación de algún cambio organizativo. 
Los que juegan algún papel relacionado con un cambio están 
facultados para hacerlo en base a sus propias habilidades.  
No hay aportes de las unidades de negocio en el diseño de 
programas de entrenamiento. Se proporcionan o facilitan 
programas aislados de entrenamiento para el negocio y los 
usuarios, pero no hay un plan general de entrenamiento. 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
Planes de Acción Relacionados 
4. Asegurar el entrenamiento y soporte a usuarios 
6. Definir políticas y procedimientos de TI 
7. Implementar la gestión de riesgos de TI 
 
 
 

BAI06. Gestionar los Cambios: 
 
Gestionar todos los cambios de una forma controlada, incluyendo cambios 
estándar y de mantenimiento de emergencia en relación con los procesos de 
negocio, aplicaciones e infraestructura. Esto incluye normas y 
procedimientos de cambio, análisis de impacto, priorización y autorización, 
cambios de emergencia, seguimiento, reporte, cierre y documentación 

0 
Proceso Incompleto 

 
Existe un proceso de administración de cambio informal y la 
mayoría de los cambios siguen este enfoque; sin embargo, el 
proceso no está estructurado  
Los cambios autorizados no son realizados de acuerdo a 
cronogramas respectivos y con errores mínimos.  
No existen políticas definidas de cambios a programas en la 
organización 
 
Planes de Acción Relacionados 
6. Definir políticas y procedimientos de TI 
7. Implementar la gestión de riesgos de TI 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
BAI07. Gestionar la Aceptación del Cambio y la Transición: 
 
Aceptar formalmente y hacer operativas las nuevas soluciones, incluyendo la 
planificación de la implementación, la conversión de los datos y los sistemas, 
las pruebas de aceptación, la comunicación, la preparación del lanzamiento, 
el paso a producción de procesos de negocio o servicios TI nuevos o 
modificados, el soporte temprano en producción y una revisión post-
implementación 

0 
Proceso Incompleto 

 
No existe consistencia sobre los enfoques de prueba y 
acreditación, no se basan en alguna metodología definida. No 
existen equipos de desarrollo que deciden el enfoque de prueba, el 
proceso de aprobación es informal. 
 
No existen políticas definidas de cambios a programas en la 
organización 
 
Planes de Acción Relacionados 
 6. Definir políticas y procedimientos de TI 
 7. Implementar la gestión de riesgos de TI 
 

BAI08. Gestionar el conocimiento: 
 
Mantener la disponibilidad de conocimiento relevante, actual, validado y 
fiable para dar soporte a todas las actividades de los procesos y facilitar la 
toma de decisiones. Planificar la identificación, recopilación, organización, 
mantenimiento, uso y retirada de conocimiento 

0 
Proceso Incompleto 

 
No se tiene fuentes de información identificadas y clasificadas, el 
conocimiento relevante, actual no es compartido.  
No existen herramientas o entorno donde se actualicen temas de 
conocimiento 
Existe la percepción de que la documentación de procesos y 
ejecución diaria de actividades es necesaria, pero la misma se 
genera ocasionalmente e informalmente.  
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
Planes de Acción Relacionados 
 6.  Definir políticas y procedimientos de TI 
 7.  Implementar la gestión de riesgos de TI 
 10.Implementar Herramientas Automatizadas de TI 
 

BAI09. Gestionar los Activos: 
 
Gestionar los activos de TI a través de su ciclo de vida para asegurar que su 
uso aporta valor a un coste óptimo, que se mantendrán en funcionamiento 
(acorde a los objetivos), que están justificados y protegidos físicamente, y 
que los activos que son fundamentales para apoyar la capacidad del servicio 
son fiables y están disponibles. Administrar las licencias de software para 
asegurar que se adquiere el número óptimo, se mantienen y despliegan en 
relación con el uso necesario para el negocio y que el software instalado 
cumple con los acuerdos de licencia 
 

0 
Proceso Incompleto 

 
No se tiene la información actualizada de los activos de TI y no se 
encuentran en un repositorio de información 
No se realiza un análisis de si los activos de TI proveen niveles 
optimos de disponibilidad y confiabilidad para el soporte de las 
necesidades del negocio 
La mayoría de las terminales de la empresa no poseen licencias 
para su sistema operativo, solamente se posee licencias en las 
laptos personales 
 
Planes de Acción Relacionados 
6.  Definir políticas y procedimientos de TI 
7.  Implementar la gestión de riesgos de TI 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
BAI10. Gestionar la Configuración: 
 
Definir y mantener las definiciones y relaciones entre los principales 
recursos y capacidades necesarios para la prestación de los servicios 
proporcionados por TI, incluyendo la recopilación de información de 
configuración, el establecimiento de líneas de referencia, la verificación y 
auditoría de la información de configuración y la actualización del 
repositorio de configuración 

0 
Proceso Incompleto 

 
La gerencia está consciente de la necesidad de controlar la 
configuración de TI y entiende los beneficios de mantener 
información completa y precisa sobre las configuraciones, pero 
hay una dependencia implícita del conocimiento y experiencia del 
Gerente de Sistemas. No existen herramientas para la 
administración de configuraciones. Además no se han definido 
prácticas estandarizadas de trabajo. El contenido de la 
información de la configuración es limitado y no lo utilizan los 
procesos interrelacionados, tales como administración de cambios 
y administración de problemas. No se tiene establecido un 
procedimiento para el control y auditoría de datos de 
configuración. 
 
Planes de Acción Relacionados 
6.   Definir políticas y procedimientos de TI 
7.   Implementar la gestión de riesgos de TI 
10. Implementar Herramientas Automatizadas de TI 
 

 
 
 
 
 
 

 



Tesis Desarrollo del Marco de Referencia Cobit para la Gestión del Área de TI Blue Card 2013 

 

75 
 

Lineamientos y prácticas asociados al componente Nivel de madurez observado 
Dominio analizado: Entregar, dar Servicio y Soporte (DSS) 

DSS01. Gestionar operaciones: 
 
Coordinar y ejecutar las actividades y los procedimientos operativos 
requeridos para entregar servicios de TI tanto internos como externos, 
incluyendo la ejecución de procedimientos operativos estándar predefinidos 
y las actividades de monitorización requeridas 

0 
Proceso Incompleto 

 
La organización está consciente del rol clave que las actividades 
de operaciones de TI juegan en brindar funciones de soporte de 
TI.  
Las operaciones de soporte de TI son informales e intuitivas. Se 
puede evidenciar que existe una alta dependencia sobre las 
habilidades del Gerente de Sistemas. Las instrucciones de qué 
hacer, cuándo y en qué orden no están documentadas. Existen 
algunos estándares de operación formales. 
A manera de operación no se capturan y registran eventos de logs 
de los servidores web, correo, aplicaciones. 
Adicionalmente La seguridad física es un proceso informal, 
realizado por el área de sistemas. Los procedimientos de 
mantenimiento de instalaciones no están documentados y 
dependen del conocimiento del Gerente de Sistemas. Las metas 
de seguridad física no se basan en estándares formales y la 
gerencia no se asegura de que se cumplan los objetivos de 
seguridad 
 
Planes de Acción Relacionados 
3.  Definir y Aplicar SLA’s y OLA’s 
6.  Definir políticas y procedimientos de TI 
7.  Implementar la gestión de riesgos de TI 
9.  Implementar la gestión de continuidad del negocio 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
10.Implementar Herramientas Automatizadas de TI 
 

DSS02. Gestionar Peticiones e Incidentes de Servicio: 
 
Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la 
resolución de todo tipo de incidentes. Recuperar el servicio normal; 
registrar y completar las peticiones de usuario; y registrar, investigar, 
diagnosticar, escalar y resolver incidentes 

0 
Proceso Incompleto 

 
A través del área de sistemas se trata de dar soporte y respuesta a 
los usuarios y resolver todo tipo de incidentes, no existe un área 
específica y dedique únicamente al soporte a usuarios.  
Se reconoce y se acepta la necesidad de contar con una función de 
mesa de servicio y un proceso para la administración de 
incidentes.  
Los procedimientos no se estandarizan y documentan, pero se 
lleva a cabo entrenamiento informal 
Actualmente no se maneja herramientas para la gestión de 
incidentes o requerimientos de usuarios que permita registrar una 
base de conocimientos centralizada teniendo procedimientos para 
comunicar, escalar y resolver incidentes. 
 
Planes de Acción Relacionados 
 
3.  Definir y Aplicar SLA’s y OLA’s 
4.  Asegurar el entrenamiento y soporte a usuarios 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
6.  Definir políticas y procedimientos de TI 
7.  Implementar la gestión de riesgos de TI 
10.Implementar Herramientas Automatizadas de TI 

DSS03. Gestionar Problemas: 
 
Identificar y clasificar problemas y sus causas raíz y proporcionar 
resolución en tiempo para prevenir incidentes recurrentes. Proporcionar 
recomendaciones de mejora 

0 
Proceso Incompleto 

 
Se acepta la necesidad de un sistema integrado de 
administración de problemas y se evidencia con el apoyo de 
la gerencia y la asignación de presupuesto para personal y 
habilitación.  
No se estandarizan procesos de escalamiento y resolución de 
problemas.  
No existe registro y rastreo de problemas y de sus soluciones 
La revisión de incidentes y los análisis de identificación y 
resolución de problemas son limitados e informales. No se 
tienen herramientas implementadas con la finalidad de que 
los métodos y los procedimientos sean documentados, 
comunicados y medidos para evaluar su efectividad. 
 
Planes de Acción Relacionados 
 
3.  Definir y Aplicar SLA’s y OLA’s 
4.  Asegurar el entrenamiento y soporte a usuarios 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
6.  Definir políticas y procedimientos de TI 
7.  Implementar la gestión de riesgos de TI 
10.Implementar Herramientas Automatizadas de TI 
 

DSS04. Gestionar la Continuidad: 
Establecer y mantener un plan para permitir al negocio y a TI responder a 
incidentes e interrupciones de servicio para la operación continua de los 
procesos críticos para el negocio y los servicios TI requeridos y mantener la 
disponibilidad de la información a un nivel aceptable para la empresa 

0 
Proceso Incompleto 

 
No hay un plan de continuidad de TI documentado, aunque hay 
compromiso para mantener disponible la continuidad del servicio 
y sus principios más importantes se conocen. Las prácticas de 
continuidad en los servicios emergen, pero el éxito depende de los 
individuos. 
 
Planes de Acción Relacionados 
1.  Definir el plan estratégico de TI 
5.  Definir el modelo de Gobierno de TI  
6.  Definir políticas y procedimientos de TI 
7.  Implementar la gestión de riesgos de TI 
9.  Implementar la gestión de continuidad del negocio 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
DSS05. Gestionar Servicios de Seguridad: 
 
Proteger la información de la empresa para mantener aceptable el nivel de 
riesgo de seguridad de la información de acuerdo con la política de 
seguridad. Establecer y mantener los roles de seguridad y privilegios de 
acceso de la información y realizar la supervisión de la seguridad 

1 
Proceso Ejecutado 

 
Las responsabilidades y la rendición de cuentas sobre la 
seguridad, están asignadas al Gerente de TI de la organización, 
pero la autoridad gerencial del Gerente de TI es limitada.  
La conciencia sobre la necesidad de la seguridad está limitada. 
Aunque los sistemas producen información relevante respecto a la 
seguridad, ésta no se analiza.  
Los servicios de terceros pueden no cumplir con los 
requerimientos específicos de seguridad de la empresa. Existe una 
política de sistema definida donde existen aspectos limitados de 
seguridad de información. 
La habilitación sobre seguridad está disponible pero depende 
principalmente de la iniciativa del Gerente de TI. La seguridad de 
TI es vista primordialmente como responsabilidad y disciplina de 
TI, y el negocio no ve la seguridad de TI como parte de su propia 
disciplina. 
 
Planes de Acción Relacionados 
5. Definir el modelo de Gobierno de TI  
6. Definir políticas y procedimientos de TI 
7. Implementar la gestión de riesgos de TI 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
DSS06. Gestionar Controles de Proceso de Negocio: 
 
Definir y mantener controles apropiados de proceso de negocio para 
asegurar que la información relacionada y procesada dentro de la 
organización o de forma externa satisface todos los requerimientos 
relevantes para el control de la información. Identificar los requisitos de 
control de la información y gestionar y operar los controles adecuados para 
asegurar que la información y su procesamiento satisfacen estos 
requerimientos 

0 
Proceso Incompleto 

 
No se tienen definidos y levantados procesos tecnológicos para la 
determinación de controles de la información. Estos procesos 
deben estar mapeados con los procesos de negocio de la 
organización 
Las transacciones de negocio no son retenidas completamente y 
no se registran en logs de auditoría 
 
Planes de Acción Relacionados 
1.  Definir el plan estratégico de TI 
6.  Definir políticas y procedimientos de TI 
7.  Implementar la gestión de riesgos de TI 
10.Implementar Herramientas Automatizadas de TI 
 

Dominio analizado: Supervisar, Evaluar y Valorar (MEA)  

MEA01. Supervisar, Evaluar y Valorar el Rendimiento y la 
Conformidad: 
Recolectar, validar y evaluar métricas y objetivos de negocio, de TI y de 
procesos. Supervisar que los procesos se están realizando acorde al 
rendimiento acordado y conforme a los objetivos y métricas y se 
proporcionan informes de forma sistemática y planificada 

0 
Proceso Incompleto 

 
La Gerencia de TI reconoce una necesidad de recolectar y evaluar 
información sobre los procesos de monitoreo, sin embargo no se 
han identificado procesos estándar de recolección y evaluación. El 
monitoreo se implanta y las métricas se seleccionan de acuerdo a 
cada caso, y de acuerdo a las necesidades de proyectos y procesos 
de TI específicos. El monitoreo por lo general se implanta de 
forma reactiva en algún incidente que ha ocasionado pérdida o 
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Lineamientos y prácticas asociados al componente Nivel de madurez observado 
exposición de la organización.  
 
Planes de Acción Relacionados 
2. Difundir el enfoque de administración de proyectos 
3. Definir y Aplicar SLA’s y OLA’s 
5. Definir el modelo de Gobierno de TI  
6. Definir políticas y procedimientos de TI 

MEA02. Supervisar, Evaluar y Valorar el Sistema de Control Interno: 
Supervisar y evaluar de forma continua el entorno de control, incluyendo 
tanto autoevaluaciones como revisiones externas independientes. Facilitar a 
la Dirección la identificación de deficiencias e ineficiencias en el control y el 
inicio de acciones de mejora. Planificar, organizar y mantener normas para 
la evaluación del control interno y las actividades de aseguramiento 

0 
Proceso Incompleto 

 
No existe un sistema de control interno en la organización.  
La gerencia reconoce la necesidad de administrar y asegurar el 
control de TI de forma regular. La experiencia individual para 
evaluar la suficiencia del control interno se aplica de forma ad 
hoc. La gerencia de TI no ha asignado de manera formal las 
responsabilidades para monitorear la efectividad de los controles 
internos.  
 
Planes de Acción Relacionados 
5. Definir el modelo de Gobierno de TI  
6. Definir políticas y procedimientos de TI 
7. Implementar la gestión de riesgos de TI 
 



Tesis Desarrollo del Marco de Referencia Cobit para la Gestión del Área de TI Blue Card 2013 

 

82 
 

Lineamientos y prácticas asociados al componente Nivel de madurez observado 
MEA03. Supervisar, Evaluar y Valorar la Conformidad con los 
Requerimientos Externos: 
 
Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en 
los procesos de TI como en los procesos de negocio dependientes de las 
tecnologías de la información. Obtener garantías de que se han identificado, 
se cumple con los requisitos y se ha integrado el cumplimiento de TI en el 
cumplimiento de la empresa general 

1 
Ejecutado 

 
Existe el entendimiento de la necesidad de cumplir con los 
requerimientos externos y la necesidad se comunica. En los casos 
en que el cumplimiento se ha convertido en un requerimiento 
recurrente, como en los reglamentos regulatorios, se han 
desarrollado procedimientos individuales de cumplimiento. No 
existe, sin embargo, un enfoque estándar. Hay mucha confianza 
en el conocimiento y responsabilidad de los individuos, y los 
errores son posibles. Se brinda entrenamiento informal respecto a 
los requerimientos externos y a los temas de cumplimiento. La 
identificación y supervisión de los cambios de legislaciones y 
regulaciones lo realiza Juan Ponce (Presidente Ejecutivo), el 
revisa todos los cambios de las regulaciones relacionado con el 
tema seguros 
 
 
 
 
Planes de Acción Relacionados 
 
5. Definir el modelo de Gobierno de TI  
6. Definir políticas y procedimientos de TI 
7. Implementar la gestión de riesgos de TI 
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4. Propuesta del desarrollo del marco de referencia Cobit 5.0 (Recomendaciones 

de mejora y planes de acción) 

La propuesta del desarrollo del marco de referencia Cobit 5.0, se determinó en base a la 

definición y ubicación de los niveles de madurez para cada proceso de los cinco 

dominios de Cobit 5.0 en la empresa BlueCard, así como también con la determinación 

de las brechas existentes para cada uno de los procesos, en la que determiné para cada 

proceso evaluado si la diferencia de la situación actual observada respecto al nivel 

mínimo acordado fue mínima, moderada o significativa.    

Cómo procedimiento realizado para desarrollar el marco de referencia Cobit 5.0 para la 

empresa BlueCard, se evaluó a través de talleres para cada dominio,  se indagó con 

personal clave de la empresa, específicamente con el Gerente de Sistemas y el 

Presidente Ejecutivo, además de revisiones de la documentación (políticas, 

procedimientos, actividades) de TI.   

 

Como resultado de estos procedimientos se desarrolló  distintos planes de acción para 

cubrir las debilidades detectadas y que permitirán a la Empresa BlueCard orientarse a la 

implementación de prácticas recomendadas  de Gestión de Tecnología de la 

Información. El detalle del desarrollo de los distintos planes de acción se encuentran a 

partir de la Página N°89 de este documento “Planteamiento de recomendaciones de 

mejora orientadas a cubrir las brechas detectadas” 
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4.1 Reportes gráficos de los niveles de madurez y brechas detectadas por cada 

dominio de Cobit 5.0. 
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Figura N°21: Dominio: Evaluar, Orientar y Supervisar (EDM) 45 

 

 
Fuente: Autor Juan Carlos Gualsaquí Vivar 

                                                             
45 Fuente: Autor Juan Carlos Gualsaquí Vivar 
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Figura N°22: Dominio: Alinear, Planificar y Organizar (APO) 46 

 

 

 

 
Fuente: Autor Juan Carlos Gualsaquí Vivar 

                                                             
46 Fuente: Autor Juan Carlos Gualsaquí Vivar 
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Figura N°23: Dominio: Construir, Adquirir e Implementar (BAI) 47  

 

 
Fuente:Autor Juan Carlos Gualsaquí Vivar 

                                                             
47 Fuente:Autor Juan Carlos Gualsaquí Vivar 
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Figura N°24: Dominio: Entregar, dar Servicio y Soporte (DSS) 48 

 

 
Fuente: Juan Carlos Gualsaquí Vivar 

 
                                                             
48 Fuente: Juan Carlos Gualsaquí Vivar 
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Figura N°25: Dominio: Supervisar, Evaluar y Valorar (MEA) 49 

 

 

 
Fuente: Juan Carlos Gualsaquí Vivar

                                                             
49 Fuente: Juan Carlos Gualsaquí Vivar 
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4.2 Explicación de los Reportes gráficos de los niveles de madurez y brechas 

detectadas por cada dominio de Cobit 5.0. 

 

Figura N°21: Dominio: Evaluar, Orientar y Supervisar (EDM) 

En la figura N°21 encontramos el reporte gráfico relacionado con el nivel de observado 

en relación con el nivel esperado para los procesos del Dominio: Evaluar, Orientar y 

Supervisar.  

Se observa que todos los procesos correspondientes a este dominio Asegurar el 

establecimiento y mantenimiento del marco de referencia de gobierno, Asegurar la 

entrega de beneficios, Asegurar la optimización del riesgo, Asegurar la optimización 

de recursos y Asegurar la transparencia hacia las partes interesadas tienen un nivel 

observado correspondiente a 0. (NO=0)  

Esto quiere decir que los procesos no están implementados y no alcanzan con su 

propósito. Adicionalmente encontramos una brecha significativa para todos los procesos 

de este dominio, es decir la diferencia del nivel observado respecto al nivel esperado 

(NMA) es igual a 3. (NMA – NO = 3)  Brecha significativa. 

 

Figura N°22: Dominio: Alinear, Planificar y Organizar (APO) 

En la figura N°22 que corresponde al reporte gráfico relacionado con el nivel de 

observado en relación con el nivel esperado para los procesos del Dominio: Alinear, 

Planificar y Organizar, se ve que para los procesos de Gestionar la estrategia, 

Gestionar la arquitectura empresarial, Gestionar el portafolio, Gestionar el 
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presupuesto y los costes, Gestionar los recursos humanos, Gestionar los acuerdos de 

servicio, Gestionar la calidad, Gestionar el riesgo y Gestionar la seguridad tienen un 

nivel observado correspondiente a 0. (NO=0)  

Esto quiere decir que los procesos no están implementados y no alcanzan con su 

propósito. Adicionalmente existe una brecha significativa para todos los procesos de este 

dominio, esto es una diferencia del nivel observado respecto al nivel esperado (NMA) es 

igual a 3. (NMA – NO = 3)  Brecha significativa. 

 

En cambio los procesos de Gestionar el marco de gestión de TI, Gestionar la 

innovación, Gestionar las relaciones, Gestionar los proveedores, tienen un nivel 

observado correspondiente a 1. (NO=1).   

Significa que los procesos como están implementados alcanzan su propósito, sin 

embargo no se encuentran implementados de una forma  planificada, supervisada y los 

resultados de su ejecución no están controlados y mantenidos apropiadamente. 

Adicionalmente, se encontró una brecha moderada para estos procesos, es decir la 

diferencia del nivel observado respecto al nivel esperado (NMA) es igual a 2. (NMA – 

NO = 2)  Brecha moderada. 

 

Figura N°23: Dominio: Construir, Adquirir e Implementar (BAI) 

En la figura N°23 se observa el reporte gráfico relacionado con el nivel observado en 

relación con el nivel esperado para los procesos del Dominio: Construir, Adquirir e 

Implementar. Se evidencia que todos los procesos correspondientes a este dominio 
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Gestionar programas y proyectos, Gestionar la definición de requisitos, Gestionar la 

identificación y construcción de soluciones, Gestionar la disponibilidad y la 

capacidad, Gestionar la introducción del cambio organizativo, Gestionar los cambios, 

Gestionar la aceptación del cambio y la transición, Gestionar el conocimiento, 

Gestionar los activos, Gestionar la configuración, tienen un nivel observado 

correspondiente a 0. (NO=0)  

Esto quiere decir que los procesos no están implementados y no alcanzan con su 

propósito. Adicionalmente, se encontró una brecha significativa para todos los procesos 

de este dominio, es decir la diferencia del nivel observado respecto al nivel esperado 

(NMA) es igual a 3. (NMA – NO = 3)  Brecha significativa. 

 

Figura N°24: Dominio: Entregar, dar Servicio y Soporte (DSS) 

En la figura N°24 se observa el reporte gráfico relacionado con el nivel de observado en 

relación con el nivel esperado para los procesos del Dominio: Entregar, dar Servicio y 

Soporte.  Se evidencia que para los procesos de Gestionar operaciones, Gestionar 

peticiones e incidentes de servicio, Gestionar problemas, Gestionar la continuidad, y 

Gestionar controles de procesos de negoci,o tienen un nivel observado correspondiente 

a 0. (NO=0)  

Esto quiere decir que los procesos no están implementados y no alcanzan con su 

propósito. Adicionalmente, e encontró una brecha significativa para todos los procesos 

de este dominio, es decir la diferencia del nivel observado respecto al nivel esperado 

(NMA) es igual a 3. (NMA – NO = 3)  Brecha significativa. 



Tesis Desarrollo del Marco de Referencia Cobit para la Gestión del Área de TI Blue Card 2013 

 

93 
 

En cambio para el proceso de Gestionar servicios de seguridad tiene un nivel observado 

correspondiente a 1. (NO=1)  

Esto quiere decir que el proceso como está implementado alcanza su propósito, sin 

embargo no se encuentra implementado de una forma  planificada, supervisada y los 

resultados de su ejecución no están controlados y mantenidos apropiadamente. 

Adicionalmente, se encontró una brecha moderada para este proceso, es decir la 

diferencia del nivel observado respecto al nivel esperado (NMA) es igual a 2. (NMA – 

NO = 2)  Brecha moderada. 

 

Figura N°25: Dominio: Supervisar, Evaluar y Valorar (MEA) 

En la figura N°25 se observa el reporte gráfico relacionado con el nivel de observado en 

relación con el nivel esperado para los procesos del Dominio: Supervisar, Evaluar y 

Valorar.  Se evidencia que para los procesos de Supervisar, evaluar y valorar el 

rendimiento y la conformidad y Supervisar, evaluar y valorar el sistema de control 

interno, tienen un nivel observado correspondiente a 0. (NO=0)  

Esto quiere decir que los procesos no están implementados y no alcanzan con su 

propósito. Adicionalmente, se encontró una brecha significativa para todos los procesos 

de este dominio, es decir la diferencia del nivel observado respecto al nivel esperado 

(NMA) es igual a 3. (NMA – NO = 3)  Brecha significativa. 

En cambio para el proceso de Supervisar, evaluar y valorar la conformidad con los 

requerimientos externos, tiene un nivel observado correspondiente a 1. (NO=1)  
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Esto quiere decir que el proceso como está implementado alcanza su propósito, sin 

embargo no se encuentra implementado de una forma  planificada, supervisada y los 

resultados de su ejecución no están controlados y mantenidos apropiadamente.  

 

Por último se ve  una brecha moderada para este proceso, es decir la diferencia del nivel 

observado respecto al nivel esperado (NMA) es igual a 2. (NMA – NO = 2)  Brecha 

moderada. 

 

4.3 Definición de planes de acción para atender las debilidades encontradas 

Las observaciones y brechas descritas en las secciones anteriores se agruparon en 

catorce planes de acción que permitirán a la Empresa BlueCard  orientar la 

implementación de prácticas recomendadas  de Gestión de Tecnología de la 

Información, disminuyendo las brechas detectadas y avanzando hacia el logro de los 

objetivos propuestos por la Empresa para el área de TI.  La definición final, aceptación y 

ejecución de los planes de acción será responsabilidad de BlueCard. 

 

No. Planes de acción 

1. 
 
Definir el Plan Estratégico de TI 
 

2. 
 
Difundir el enfoque de administración de proyectos 
 

3. 
 
Definir y Aplicar SLA’s y OLA’s 
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4. 
 
Asegurar el Entrenamiento y Soporte a usuarios 
 

5. 
 
Definir el modelo de Gobierno de TI 
 

6. 
 
Definir Políticas y Procedimientos de TI 
 

7. 
 
Implementar la Gestión de Riesgos de TI 
 

8. 
 
Desarrollar el modelo de Arquitectura Empresarial 
 

9. 
 
Implementar la Gestión de Continuidad del Negocio 
 

10. 
 
Implementar Herramientas Automatizadas de TI 
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Plan de Acción 1: 

Definir el Plan Estratégico de TI 
 

Descripción: 

En cooperación con las áreas clave de BlueCard, crear un plan estratégico que defina 
cómo TI contribuirá a los objetivos estratégicos del negocio, así como los costos y 
riesgos relacionados. El plan deberá incluir cómo TI dará soporte a las iniciativas de 
negocio habilitadas con tecnología y a la entrega de los servicios operativos del día a 
día. Deberá definir cómo se cumplirán y medirán los objetivos, cómo serán 
autorizados y cómo se asignará la responsabilidad. El plan estratégico de TI deberá 
incluir el presupuesto de inversión / operativo, las fuentes de financiamiento, el 
enfoque de ejecución de las iniciativas (ej. interno, terceros), las estrategias de 
adquisición de recursos y los requerimientos legales y regulatorios. El plan estratégico 
debe ser lo suficientemente detallado para permitir la definición de planes tácticos de 
TI. 

 

Actividades principales: 

§ Identificar los objetivos estratégicos de negocio y de TI 
§ Alinear los objetivos de TI y de negocio 
§ Identificar los lineamientos estratégicos de TI (ej. Gobierno, Operación, 

Tecnología, Financiamiento, Riesgos, Gestión, etc.) 
§ Establecer el marco de gestión y monitoreo de programas y proyectos 
§ Aprobar del Plan Estratégico de TI 
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Plan de Acción 2: 

Difundir el Enfoque de administración de proyectos 

 

Descripción: 

La Empresa BlueCard deberá difundir practicas de gestión de proyectos para eliminar 
o minimizar los riesgos específicos asociados con los proyectos individuales por 
medio de un proceso sistemático de planeación, identificación, análisis, respuesta, 
monitoreo y control de las áreas o eventos que tengan el potencial de ocasionar 
cambios no deseados. Los riesgos afrontados por el proceso de administración de 
proyectos y el producto entregable del proyecto se deben establecer y registrar de 
forma central. También se deberá desarrollar un plan de administración de la calidad 
que describa el sistema de calidad de la gestión de proyectos y cómo será implantado. 
El plan debe ser revisado y acordado de manera formal por todas las partes interesadas 
(ej. Usuarios, dirección del negocio, etc.) para luego ser incorporado en el plan 
integrado de cada proyecto. Por otro lado, se deberá identificar las tareas de 
aseguramiento requeridas para apoyar la acreditación de sistemas nuevos o 
modificados durante la planeación del proyecto e incluirlos en el plan integrado.  

 

Actividades principales: 

§ Identificar los riesgos específicos asociados a todos los proyectos 
§ Analizar los riesgos y proponer una respuesta a ellos. 
§ Revisar las practicas de gestión de proyectos en base al análisis de riesgos 
§ Describir el sistema de calidad de la gestión de proyectos y el proceso de cómo 

será implantado. 
§ Describir las tareas que aseguren que se satisfagan los requerimientos definidos. 
§ Implementar el enfoque de administración de proyectos a todos los proyectos de 

BlueCard 
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Plan de Acción 3: 

Definir y Aplicar SLA’s y OLA’s 

 

Descripción: 

Se deberá definir y acordar convenios de niveles de servicio para todos los procesos 
críticos de TI con base en los requerimientos de BlueCard y en las capacidades en TI. 
Esto incluye los compromisos del negocio, los requerimientos de soporte para el 
servicio, métricas cualitativas y cuantitativas para la medición del servicio firmado 
por los interesados, en caso de aplicar, los arreglos comerciales y de financiamiento, y 
los roles y responsabilidades, incluyendo el seguimiento y la revisión de los niveles de 
servicio (SLAs). Los aspectos generales a considerar son disponibilidad, 
confiabilidad, desempeño, capacidad de crecimiento, niveles de soporte, planeación de 
continuidad, seguridad y restricciones de demanda. Además, se debe asegurar que los 
acuerdos de niveles de operación (OLAs) expliquen cómo serán entregados 
técnicamente los servicios para soportar el (los) SLA(s) de manera óptima. Los OLAs 
especifican los procesos técnicos en términos entendibles para el proveedor y pueden 
soportar diversos SLAs. Se deberá monitorear continuamente los criterios de 
desempeño especificados para el nivel de servicio. Los reportes sobre el cumplimiento 
de los niveles de servicio deben emitirse en un formato que sea entendible para los 
interesados y las estadísticas de monitoreo deben ser analizadas para identificar 
tendencias positivas y negativas tanto de servicios individuales como de los servicios 
en conjunto. 

 

Actividades principales: 

§ Definir los convenios de niveles de servicio (SLAs) para los servicios críticos de 
TI. 

§ Definir los convenios de niveles de operación (OLAs) para soportar los SLAs 
§ Monitorear y reportar el desempeño del servicio de punta a punta. 
§ Revisar los SLAs y los contratos de apoyo 
§ Revisar y actualizar el catálogo de servicios de TI. 
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Plan de Acción 4: 

Asegurar el Entrenamiento y Soporte a Usuarios 

 

Descripción: 

La Empresa BlueCard deberá establecer y actualizar de forma regular un programa de 
entrenamiento para cada grupo objetivo de empleados, que incluya las estrategias y 
requerimientos actuales y futuros del negocio,  valores corporativos, implementación 
de nuevo software e infraestructura de TI, habilidades, perfiles de competencias y 
certificaciones actuales,  métodos de impartición. Se tendrá que designar instructores 
y organizar el entrenamiento con tiempo suficiente. Se deberá tomar nota del registro 
(incluyendo los pre-requisitos), la asistencia, y de las evaluaciones de desempeño. 
Para mayor soporte a los usuarios, se deberá establecer procedimientos de mesa de 
servicios de manera que los incidentes que no puedan resolverse de forma inmediata 
sean escalados apropiadamente de acuerdo con los límites acordados en el SLA y, si 
es adecuado, brindar soluciones alternas. Cuando se resuelva un incidente, la mesa de 
servicios deberá registrar la causa raíz, si la conoce, y confirmar que la acción tomada 
fue acordada con el usuario final. También se deberá emitir reportes y análisis de las 
tendencias de incidentes y problemas recurrentes para mejora. 

 

Actividades principales: 

§ Identificar y categorizar las necesidades de capacitación  de los usuarios. 
§ Construir un programa de capacitación en base a las necesidades y designar 

instructores. 
§ Difundir el programa de capacitación y confirmar asistencia. 
§  Realizar las actividades de capacitación, instrucción y concienciación. 
§ Elaborar  evaluaciones de la capacitación para mejoras. 
§ Detectar y registrar incidentes, solicitudes de servicio y de información. 
§ Clasificar, investigar, y diagnosticar consultas y requerimientos. 
§ Diseñar un proceso de información para comunicar al usuario el status del 

incidente. 
§ Elaborar reportes para la gerencia y monitoreo. 
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Plan de Acción 5: 

Definir el modelo de Gobierno de TI 

 

Descripción: 

Como paso inicial, se deberá establecer un comité estratégico de TI a nivel de la Alta 
Dirección. Este comité deberá asegurar que el gobierno de TI, como parte del 
gobierno corporativo, se maneja de forma adecuada; brindará asesoramiento sobre la 
dirección estratégica y revisará las inversiones principales a nombre de la Alta 
Dirección. Se deberá establecer y mantener una estructura óptima de enlace, 
comunicación y coordinación entre la función de TI y otros interesados dentro y fuera 
de la función de lo mismo. Además se deberá definir, establecer y alinear el marco de 
gobierno de TI con la visión completa del entorno de control y Gobierno Corporativo. 
Confirmar que el marco de gobierno de TI asegura el cumplimiento con las leyes y 
regulaciones, que está alineado al negocio y contribuye al logro de la estrategia y 
objetivos empresariales. El modelo de Gobierno de TI desarrollado deberá cubrir al 
menos los aspectos de alineación estratégica, entrega de valor, administración de 
recursos, gestión de riesgos, medición de desempeño y aseguramiento independiente. 

 

Actividades principales: 

§ Definir, establecer y alinear el marco de gobierno TI con los objetivos del negocio. 
§ Elegir candidatos para el comité estratégico de TI y definir su participación. 
§ Establecer las actividades del comité de TI  
§ Establecer e implementar los roles y responsabilidades de TI 
§ Establecer e implementar las funciones entre TI y otros interesados. 
§ Identificar los  dueños de sistemas, procesos y datos 
§ Adecuar la función de TI en la estructura organizacional general y comunicar a los 

departamentos. 
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Plan de Acción 6: 

Definir Políticas y Procedimientos de TI 

 

Descripción: 

La Empresa BlueCard deberá definir los elementos básicos de un ambiente de control 
para TI, que fomente la colaboración entre distintos departamentos y el trabajo en 
equipo, promueve el cumplimiento y la mejora continua de procesos, y maneje las 
desviaciones de forma adecuada.  También se deberá elaborar y dar mantenimiento a 
un marco de trabajo que establezca el enfoque empresarial general hacia los riesgos y 
el control que se alinee con la política de TI dentro de este marco se deberá elaborar y 
dar mantenimiento a un conjunto de políticas que apoyen la estrategia de TI. Estas 
políticas deben incluir su intención, roles y responsabilidades, procesos de excepción, 
enfoque de cumplimiento y referencias a procedimientos, estándares y directrices. Su 
relevancia se debe confirmar y aprobar en forma regular. La Alta Gerencia deberá 
asegurarse de que las políticas de TI se implantan y se comunican a todo el personal 
relevante, y se refuerzan, de tal forma que estén incluidas y sean parte integral de las 
operaciones empresariales, así como asegurarse de que la conciencia y el 
entendimiento de los objetivos y la dirección del negocio y de TI se comunican a los 
interesados apropiados y a los usuarios de toda la organización. 

 

Actividades principales: 

§ Definir y establecer los procedimientos y políticas entre TI y otros departamentos. 
§ Elaborar y establecer un marco de procesos para la mejora de políticas y 

procedimientos de TI. 
§ Elaborar y mantener un marco de trabajo con los procedimientos y políticas de TI 

y alinearlo con el ambiente de control  
§ Documentar, aprobar y comunicar las políticas y procedimientos de TI. 
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Plan de Acción 7: 

Implementar la Gestión de Riesgos de TI 

 

Descripción: 

Para implementar la Gestión de Riesgos de TI, la Alta Gerencia primero deberá 
definir el Marco de Riesgos de TI. Este marco deberá estar basado en determinados 
principios generales: la gestión efectiva de riesgos de TI  debe estar alineada con los 
objetivos de la empresa y con un marco de gestión de riesgo empresarial (ej. 
Enterprise Risk Management). Este marco abarca tres dominios: Gobierno de Riesgos, 
Evaluación de Riesgos, y Respuesta a Riesgos.  
En base al Marco definido, la Empresa BlueCard deberá crear y dar mantenimiento a 
los procesos de gestión de riesgos. Estos procesos deberán documentar un nivel 
común y acordado de riesgos de TI, estrategias de mitigación y manejo de riesgos 
residuales. Cualquier impacto potencial sobre las metas de la organización causada 
por algún evento no planeado, se debe identificar, analizar y evaluar. El resultado de 
la evaluación debe ser entendible para los interesados (stakeholders). 

 

Actividades principales: 

§ Definir, identificar los objetivos internos de TI y establecer el contexto de riesgo. 
§ Alinear la perspectiva con los objetivos de la empresa y con el marco de ERM. 
§ Identificar los eventos de riesgo asociados con los objetivos de negocio. 
§ Realizar un análisis de riesgo de TI. 
§ Evaluar y seleccionar las respuestas a riesgos de TI. 
§ Priorizar y planear  actividades de control 
§ Aprobar y confirmar fondos para planes de acción de riesgos 
§ Mantener y monitorear el plan de acción de riesgos 
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Plan de Acción 8: 

Desarrollar el modelo de Arquitectura Empresarial 

 

Descripción: 

La Empresa BlueCard deberá establecer y mantener un modelo de Arquitectura 
Empresarial que facilite la relación entre los objetivos de la Empresa, el modelo de 
información que los soporte, las aplicaciones de software necesarias para procesar esta 
información y el esquema de infraestructura tecnológica necesaria para la ejecución de 
dichas aplicaciones.  Como un primer objetivo, BlueCard deberá enfocarse en 
desarrollar el modelo de información alineado a los objetivos y procesos de negocio, 
que facilite el desarrollo de aplicaciones y las actividades de soporte a la toma de 
decisiones, consistente con los planes de TI como se describen en el Plan de Acción 1. 
El modelo de información debe facilitar la creación, uso y el compartir en forma 
óptima la información por parte del negocio de tal manera que se mantenga su 
integridad, sea funcional, oportuna, segura y tolerante a fallos. Una Arquitectura 
Empresarial bien estructurada le permitirá a BlueCard mantener una estructura 
alineada a su estrategia y asegurar disminución de riesgo 

 

Actividades principales: 

§ Definir los principios de la Arquitectura Empresarial y alinearlos con los objetivos 
del negocio. 

§ Establecer los objetivos de negocio a ser soportados por el modelo y la arquitectura 
de información requerida para soportarlos. 

§ Desarrollar un esquema  de clasificación de datos y los niveles de seguridad. 
§ Desarrollar  un diccionario corporativo de datos que contenga las reglas de sintaxis 

/ uso / relaciones / propiedad y otros atributos de los datos de la organización. 
§ Establecer las aplicaciones de software necesarias y la infraestructura que los 

soporta. 
§ Brindar a los dueños y usuarios claves procedimientos y herramientas para 

clasificar y administrar los sistemas de información. 
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Plan de Acción 9: 

Implementar la Gestión de Continuidad de Negocio 

 

Descripción: 

La Empresa BlueCard debe desarrollar un Marco de Trabajo para la continuidad de 
negocio que ayude a guiar el desarrollo de los planes de recuperación de desastres y 
de contingencias. El marco de trabajo debe tomar en cuenta la estructura 
organizacional para administrar la continuidad, la cobertura de roles, las tareas y las 
responsabilidades de los proveedores de servicios internos y externos, su 
administración y sus clientes; así como las reglas y estructuras para documentar, 
probar y ejecutar la recuperación de desastres y los planes de contingencia de TI. 
También se deberá desarrollar planes de continuidad de TI con base en el marco de 
trabajo, diseñados para reducir el impacto de una interrupción mayor de las funciones 
y los procesos clave del negocio. Probar el plan de continuidad de TI de forma regular 
para asegurar que los sistemas de TI pueden ser responder de forma efectiva, que las 
deficiencias son atendidas y que el plan permanece aplicable.  

 

Actividades principales: 

§ Iniciar el proyecto con el apoyo y participación de todas las áreas de BlueCard.  
§ Evaluar los riesgos ordinarios y extraordinarios que la Empresa enfrenta.  
§ Elaboración  de un análisis de impacto al negocio y valoración de riesgo 
§ Desarrollar una estrategia de mitigación. 
§ Desarrollar y mantener los planes de continuidad de TI. 
§ Comunicar y capacitar a los usuarios de interés sobre el plan de continuidad. 
§ Probar regularmente el plan de continuidad de TI  
§ Definir y ejecutar el procedimiento de control de cambios para asegurar que el plan 

de continuidad esté vigente. 
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Plan de Acción 10: 

Implementar Herramientas Automatizadas de TI  

 

Descripción: 

La Empresa BlueCard debe implementar el uso de herramientas automatizadas de TI 
que estén de acuerdo con los requerimientos del negocio que incluya apropiados 
controles, seguimiento y supervisión de seguridad, soporte y Este proceso cubre el 
diseño de las aplicaciones, la inclusión apropiada de controles que brinden un nivel de 
seguridad y soporte al área de TI. Esto permitirá a la organización apoyar la 
operatividad del negocio de forma apropiada con herramientas automatizadas 
correctas, como por ejemplo: herramientas de gestión de usuarios y cambios a 
programas, herramientas de gestión de incidentes y soporte a usuarios, herramientas 
para la captura y registro de transacciones de usuarios (logs de auditoría).   Existe 
conciencia de la necesidad de contar con un proceso de adquisición y mantenimiento de aplicaciones. 

 

Actividades principales: 

§ Brindar a los dueños y usuarios claves herramientas automatizadas para clasificar y 
administrar los sistemas de información 

§ Definir específicamente las herramientas que actualmente se necesitan para el 
apoyo de las áreas de BlueCard.  

§ Elaboración de un análisis de viabilidad, impacto, costos al negocio y valoración 
de las herramientas por implementarse 

§ Toda la documentación generada deberá registrarse en una herramienta que 
permita ser una base de conocimiento para el personal clave de TI y de la 
organización 
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CAPITULO V 

5.  Conclusiones y Recomendaciones 

 

5.1 Conclusiones  

 

1. Se evaluó los distintos niveles de madurez para cada uno de los procesos de 

los cinco dominios de Cobit 5 (37 en total). 

 

2. Se determinaron las brechas existentes entre la situación observada y 

esperada, en la empresa BlueCard encontrándose únicamente dos tipos de 

brechas:  

Brecha Significativa 

Brecha Moderada 

 

3. Seis de los procesos alcanzaron un nivel 1, es decir los procesos llegan a 

ejecutarse pero no de una forma gestionada (planificado, supervisado y 

ajustado) y con resultados de su ejecución claramente establecidos, 

controlados y mantenidos apropiadamente. Los procesos son: 

 

APO01 Gestionar el Marco de Gestión de TI 

APO04 Gestionar la Innovación 

APO08 Gestionar las relaciones 
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APO10 Gestionar los proveedores 

DSS05 Gestionar Servicios de Seguridad 

MEA03 Supervisar, Evaluar y Valorar la Conformidad con los 

Requerimientos Externos 

 

4. El resto de los procesos presentaron un nivel 0 luego de la evaluación, es 

decir los procesos son incompletos y no alcanza su propósito. En este nivel 

existe muy poca o ninguna evidencia de ningún logro sistemático del 

propósito del proceso 

 

5. Ninguno de los procesos alcanza el nivel mínimo aceptado (3) acordado 

conjuntamente con los usuarios clave de la Empresa BlueCard. 

 

6. El marco de referencia Cobit 5, representa un marco completo para la 

definición, implementación y supervisión de procedimientos de mejora 

continua y buenas prácticas relacionadas con la gestión de la información 

para cualquier tipo de empresa y su tecnología de la información (TI) 

relacionada.  

 
7. El marco de referencia Cobit 5 permite implementar un sistema de control 

para realizar procedimientos de auditoría, medición y mejora de los procesos 

que impactan al funcionamiento de TI de las empresas 
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8. El marco de referencia Cobit 5 es una guía y herramienta útil para cualquier 

persona interesada en conocer e identificar la situación actual del entorno 

tecnológico de cualquier empresa (pequeña, media, grande) con la finalidad 

de generar mayores beneficios y optimizar la ejecución de procesos y uso de 

recursos en relación con los objetivos del negocio definidos 

9. El marco de referencia Cobit 5 proporciona a los integrantes que conforman 

distintas áreas de TI una referencia adecuada y actualizada de buenas 

prácticas sobre el gobierno y la gestión de TI en las empresas  

  

5.2 Recomendaciones 

 

1. Se definieron diez planes de acción y mejoras enfocadas para atender y cubrir 

las debilidades detectadas y que permitirán a la Empresa BlueCard orientar la 

implementación de prácticas recomendadas  de Gestión de Tecnología de la 

Información 

 

2. Cada uno de los planes de acción recomendados tienen definidos distintas 

actividades principales que servirán para llevar a cabo la consecución de los 

planes de acción propuestos. 

 
3. Al momento de iniciar con un proceso de cambio, al referirnos con la 

implantación de los planes de acción definidos, es necesario realizar una 
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concientización de todo el personal y obligar al compromiso de la 

consecución de los mismos  

 
4. Definir con la Alta Gerencia de BlueCard, una vez puestos en marcha los 

planes de acción recomendados, volver a evaluar y determinar los niveles de 

madurez y brechas existentes para identificar nuevamente la situación actual  

de la Gestión del Área de TI de la empresa en un tiempo no menor de un año 

y medio  

 
5. Debería considerarse por parte de las autoridades de la Facultad de 

Ingeniería, Escuela de Sistemas la implantación de cátedras en la carrera 

como Auditoría de Sistemas, Gestión de Proyectos debido al monitoreo y 

supervisión que hoy en día los distintos organismos regulatorios y de control 

han puesto sobre la Gestión de las Áreas de Tecnología en las empresas, por 

lo que una inadecuada gestión y desempeño representaría un riesgo de alto 

impacto para cada una de ellas. El conocer y tener un enfoque de auditoría y 

gestión de proyectos permitirá al estudiante no solo ampliar su conocimiento 

sino tener herramientas útiles para obtener cualquier puesto de trabajo en 

áreas relacionadas como las de auditoría, seguridad informática, gestión de 

proyectos, control interno, entre otras.    
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ANEXOS 

 

DICCIONARIO DE TÉRMINOS 

 

Atributo (de capacidad) de un proceso: ISO/IEC 15504: Una característica medible de 

una capacidad de proceso aplicable a cualquier proceso. 

 

Calidad: Una actividad o proceso probado que se ha puesto en práctica con éxito por 

múltiples empresas y se ha demostrado que produce resultados fiables 

 

Catálogo de servicios: Factores externos e internos que inician y afectan cómo la 

empresa o el individuo actúan o cambian 

 

Brecha: 

Es la diferencia mínima, parcial o significativa de una actividad evaluada al cumplir con 

varios requisitos de la mencionada evaluación 

 

Cobit: 

Conocido antiguamente como Objetivos de Control para Tecnologías de Información 

o Relacionadas (COBIT); usado actualmente solo como un acrónimo en su quinta 

revisión. Un marco completo, internacionalmente aceptado, para el gobierno y la gestión 

de la información de la empresa y la tecnología de la información (TI) que soporta a los 
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ejecutivos de la empresa y los gestores en la definición y consecución de las metas de 

negocio y las metas de TI relacionadas. 

COBIT describe cinco principios y siete facilitadores que dan soporte a las empresas en 

el desarrollo, implementación y mejora continua y supervisión de buenas prácticas 

relacionadas con el gobierno y la gestión de TI. 

Nota de alcance: Las versiones previas de COBIT se enfocaban en objetivos de control 

relacionados con los procesos de TI, gestión y control de los procesos de TI y aspectos 

del gobierno de TI. La adopción y el uso del marco COBIT se ve apoyada por una 

creciente familia de productos de soporte. (Vea www.isaca.org/cobit para más 

información). 

 

Continuidad de negocio 

Evitar, mitigar y recuperarse de una interrupción. Se puede usar en este contexto 

también los términos “planificación de la restauración del negocio”, “planificación para 

recuperación de desastres” y “planificación de las contingencias”; se enfocan en los 

aspectos de la recuperación dentro de la continuidad. 

 

Control: 

Los medios para gestionar el riesgo, incluyendo políticas, procedimientos, directrices, 

prácticas o estructuras organizativas, que pueden tener una naturaleza administrativa, 

técnica, de gestión, o legal. También usada como sinónimo de salvaguarda o 

contramedida 

http://www.isaca.org/cobit
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Control de procesos de Negocio: 

Las políticas, procedimientos, prácticas y estructuras organizativas diseñadas para 

generar garantías razonables de que un proceso de negocios conseguirá sus objetivos 

 

Cultura: 

Un patrón de comportamientos, creencias, hipótesis, actitudes y formas de hacer las 

cosas 

 

Estructura organizativa 

Un catalizador del gobierno y de la gestión. Incluye la empresa y sus estructuras, 

jerarquías y dependencias. 

 

Gestión:  

Incluye el uso juicioso de medios (recursos, personas procesos, prácticas, etc.) para 

conseguir un fin identificado. Es un medio o instrumento mediante el cual el grupo que 

gobierna consigue un resultado u objetivo. La gestión es responsable de la ejecución 

dentro de la dirección establecida por el grupo que gobierna. La gestión se refiere a las 

actividades operacionales de planificación, construcción, organización y control que 

alinean con la dirección que establece el grupo que gobierna y la información sobre 

dichas actividades 
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Gestión de riesgos: 

Uno de los objetivos de gobierno. Requiere reconocer un riesgo; evaluar su impacto y 

probabilidad; y desarrollar estrategias, como, por ejemplo, evitar el riesgo, reduciendo el 

efecto negativo de riesgo y/o transfiriendo el riesgo, para gestionarlo en el contexto del 

apetito de riesgo de una empresa. 

 

Gobierno: 

El marco, principios y políticas, estructuras, procesos y prácticas, información, 

habilidades, cultura, ética y comportamiento que establecen la dirección y verifican que 

cumplimiento y rendimiento de una empresa están alineados con el propósito general y 

los objetivos definidos. El gobierno define quién tiene la responsabilidad última de que 

las cosas se hagan, la responsabilidad y la capacidad de decisión (entre otros elementos). 

 

Gobierno de TI empresarial: 

Un enfoque de gobierno que garantiza que las tecnologías de información y las 

relacionadas soportan y habilitan la estrategia de la empresa y la consecución de las 

metas corporativas. También incluye el gobierno funcional de TI, por ejemplo, 

garantizando que las capacidades de TI son provistas de forma eficiente y efectiva 

 

Holístico: 

La holística es aquello perteneciente al holismo, una tendencia o corriente que analiza 

los eventos desde el punto de vista de las múltiples interacciones que los caracterizan. El 
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holismo supone que todas las propiedades de un sistema no pueden ser determinadas o 

explicadas como la suma de sus componentes. En otras palabras, el holismo considera 

que el sistema completo se comporta de un modo distinto que la suma de sus partes. Es 

decir el todo es mayor que la suma de sus partes y enfatiza la importancia del todo, que 

es más grande que la suma de las partes  

 

Información: 

Un activo que, como cualquier otro activo importante de negocio, es esencial para el 

negocio de una empresa. Puede existir de muchas formas: impreso o escrito en papel, 

almacenado electrónicamente, transmitido por correo o de forma electrónica, mostrado 

en películas o hablado durante una conversación 

 

Isaca: 

Isaca es el acrónimo de Information Systems Audit and Control Association (Asociación 

de Auditoría y Control de Sistemas de Información), una asociación internacional que 

apoya y patrocina el desarrollo de metodologías y certificaciones para la realización de 

actividades auditoría y control en sistemas de información. 

 

ISO / EC 15504: 

El ISO/IEC 15504, también conocido como Software Process Improvement Capability 

Determination, abreviado SPICE, en español, «Determinación de la Capacidad de 

Mejora del Proceso de Software» es un modelo para la mejora y evaluación de los 
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procesos de desarrollo y mantenimiento de sistemas de información y productos de 

software. 

 

Métrica: 

Una entidad cuantificable que permite la medida de la consecución de una meta de 

proceso. Las métricas deben ser Específicas, Medibles, Accionables, Relevantes, 

Oportunas (SMART).  

 

Objetivo de negocio: 

La traducción de la misión de la empresa desde una expresión de intenciones a unas 

metas de rendimiento y resultados 

 

Objetivo de proceso: 

Una declaración describiendo el resultado deseado de un proceso. Un resultado puede 

ser un elemento, un cambio significativo de estado o una mejora de capacidad 

significativa de otro proceso 

 

Objetivo de TI: 

Una declaración describiendo el resultado deseado de las TI empresariales como soporte 

a los objetivos de la empresa. Un resultado puede ser un elemento, un cambio 

significativo de estado o una mejora de capacidades significativa 
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Optimización de recursos: 

Uno de los objetivos del gobierno. Incluye un uso efectivo, eficiente y responsable de 

todos los recursos--humanos, financieros, equipamiento, inmuebles, etc. 

 

Política: 

Intención y dirección global según se expresa formalmente por los gestores 

 

Proceso: 

Generalmente, una colección de prácticas influenciadas por las políticas y 

procedimientos de la empresa que toma entradas de una serie de fuentes (incluyendo 

otros procesos), manipula esas entradas y genera salidas (por ejemplo, productos, 

servicios) 

Propietario: 

Individuo o grupo que sustenta o posee los derechos de y las responsabilidades para una 

empresa, entidad o activo, por ejemplo, un propietario de negocio, un propietario de un 

sistema 

Recurso: 

Cualquier activo de la empresa que puede ayudar a la organización a conseguir sus 

objetivos 

Riesgo: 

La combinación de la probabilidad de un evento y sus consecuencias 

 



Tesis Desarrollo del Marco de Referencia Cobit para la Gestión del Área de TI Blue Card 2013 

 

117 
 

Servicio TI: 

La provisión diaria a clientes de la infraestructura y de las aplicaciones TI y del soporte 

para su uso. 

Los ejemplos incluyen el centro de servicios, la provisión de equipamiento y los 

movimientos, y las autorizaciones de seguridad 

Sistema de control interno: 

Las políticas, estándares, planes y procedimientos y las estructuras organizativas 

diseñadas para proveer una garantía razonable de que los objetivos de la empresa van a 

conseguirse y de que los eventos no deseados serán evitados o detectados y subsanados 

TI:  

Tecnología de información abarca toda la infraestructura tecnológica para crear, guardar, 

usar e intercambiar  información, aplicando las ciencias de la computación, las 

telecomunicaciones y la técnica para el procesamiento de información 

 

BIBLIOGRAFÍA: 

1.CobiT4.1_Espanol.pdf 

2.COBIT5-Framework-Spanish.pdf 

3.COBIT5-Enabling-Spanish.pdf 

4.COBIT5-Implementation-Spanish.pdf 
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