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CAPITULO1
1. Estudio Marco de Referencia COBIT 5.0
1.1 Introduccion
Las empresas y organizaciones actualmente dependen cada vez mas de la informacion y
por consecuencia de Tecnologias de Informacion (TI), dicha informacion en la totalidad
de los casos representan los activos mas importantes a considerar dependiendo del giro
del negocio. Adicionalmente, las empresas mejoran su ambiente tecnoldgico relacionado
con la infraestructura tecnologica, software, seguridad con la finalidad de tener una
adecuada Area de Tecnologia de Informacion.
El gran potencial que posee una adecuada gestion de las tecnologias de informacion
permite y contribuye para el logro de objetivos muy grandes e importantes para
cualquier tipo de empresa pero por el contrario pueden sufrir consecuencias, que pueden
ir desde retrasos en los procesos hasta pérdidas econémicas.
Hoy en dia una correcta y aplicada gestion del area de informacion tecnologica permite
no solo el aseguramiento y aprovechamiento de los diferentes recursos que la misma
posee sino también como por ejemplo controlar el acceso no apropiado y autorizado de
personas que estén habiles de manipular intencionalmente o no datos e informacion
significativa de cualquier organizacion o empresa.
Es por eso que Cobit 5.0 brinda un marco de trabajo integro que ayuda a las
organizaciones a lograr sus objetivos basados en la gestion de Gobiemo y de las TI
corporativas, creando valores optimos desde TI generando beneficios y optimizando el

riesgo y uso de recursos. Adicionalmente Cobit 5.0 permite una gestion completa de las
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TT involucrando a la organizacion por completo, es decir permitiendo la interaccion de
todas las unidades funcionales y considerando sus intereses relacionados con TI

1.2 Generalidades

El marco de referencia COBIT 5 basa su metodologia en cinco principios claves para el
gobierno y la gestion de las T1 a nivel organizacional

Figura N°1: Principios de Cobit 5'

Figura 2—Principios de COBIT 5

1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar
el Goblerno

4. Hacer posible
un Enfoque
Hollstico

un Marco de
_ Referencia
Unico Integrado

13

Personal Copy of: Sr. Juan Carlos Gualsaqui Vivar

Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 2-Principios de Cobit 5 © 2012 ISACA®
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA")

! Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 2-Principios de Cobit 5 © 2012 ISACA"™ Todos los
derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA®)
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1.2.1 Principios Cobit

Principio 1. Satisfacer las Necesidades de las Partes Interesadas

El marco de referencia Cobit 5.0 provee todos los procesos y actividades necesarios para
permitir la creacion de valor del negocio mediante el uso de TI y apoyado de
herramientas propias del marco de referencia, permitiendo la consecucion de beneficios
y reduciendo el riesgo y uso de recursos.

Adicionalmente COBIT 5 permite traducir las metas del negocio a metas relacionadas

con T1I, estableciendo actividades y practicas especificas para cada uno de los procesos.

Figura N°2: El Objetivo de Gobierno: Creacién de Valor?

Figura 3—& Objetivo de Goblemo: Creaclon de Valor

Necesidades de las
Partes Interesadas

Objetivo de Gobietno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos
b

Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 3-El Objetivo de Gobierno:Creacién de Valor © 2012
ISACA®™ Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA®)

? Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 3-El Objetivo de Gobierno:Creacion de Valor ©
2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de
ISACA®)
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Principio 2: Cubrir la Empresa Extremo-a-Extremo

COBIT 5 permite cubrir la empresa de extremo a extremo, cubriendo todos los procesos
de la empresa, incluyendo todas las areas funcionales, de TI, personal interno y externo,
todo lo que sea relevante para el gobierno y la gestion de las T1 relacionadas.

La funcion de TI es considerada como un activo mas de la empresa no se enfoca solo en
la funcidn que realiza

Principio 3: Aplicar un Marco de Referencia unico integrado

El marco de referencia Cobit 5.0 aplica un marco de referencia Unico integrando
estandares, marcos de trabajo y buenas practicas relacionadas con TI y con la finalidad

de ser un marco principal para el gobiemo y gestion de las TI de la empresa

Principio 4: Hacer Posible un Enfoque Holistico

El marco de referencia Cobit 5.0 define distintas herramientas para apoyar la
implementacion de un sistema de gobierno y gestion para las T1 de la empresa, todo esto
basado en principios, politicas, marcos de trabajo, procesos, estructuras organizativas,
cultura, ética, comportamiento, informacion, servicios, infraestructuras, aplicaciones,

personas, habilidades y competencias.
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Figura N°3: Catalizadores Corporativos Cobit 5°

Figura 12—Catalizadores Corporativos COBIT 5
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Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 12-Catalizadores Corporativos Cobit 5 © 2012
ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA")

* Principio 5: Separar el Gobierno de la Gestion

El marco de referencia COBIT 5 divide claramente al gobierno y la gestion, ya que cada

uno de estos conceptos involucra diferentes estructuras y propositos organizacionales

diferentes

Gobierno

“El Gobierno asegura que se evaliian las necesidades, condiciones y opciones de las

partes interesadas para determinar que se alcanzan las metas corporativas equilibradas y

acordadas; estableciendo la direccion a través de la priorizacion y la toma de decisiones;

® Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 12-Catalizadores Corporativos Cobit 5 © 2012

ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA")

10
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y midiendo el rendimiento y el cumplimiento respecto a la direccion y metas
acordadas’™

— Gestion

“La gestion planifica, construye, ejecuta y controla actividades alineadas con la

direccion establecida por el cuerpo de gobierno para alcanzar las metas empresariales’™

1.2.2 Metas de COBIT 5

Cobit 5.0 a través de la definicion de metas permite traducir las necesidades de las partes
interesadas de cada empresa en metas corporativas y relacionadas con metas de TI
especificas para el tipo de negocio, industria, cultura que tiene una determinada empresa.
Esta definicion de metas se aplica y abarca a todas las areas de la empresa en apoyo de

los objetivos generales y requisitos de las partes interesadas.

Metas Corporativas de Negocio
COBIT 5 define 17 objetivos genéricos o metas corporativas de negocio enfocados en
cuatro areas principales como son financiera, cliente, interna, aprendizaje y

conocimiento.

* Fuente: COBIT® 5 Framework-Spanish.pdf, Principios de Cobit 5 © 2012 ISACA® Todos los derechos
reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA®)
> Fuente: COBIT®™ 5 Framework-Spanish.pdf, Principios de Cobit 5 © 2012 ISACA® Todos los derechos
reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA®)

11
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Figura N°4: Metas Corporativas de Cobit 5°

Dimension del CMI Meta Corporativa

Financiera 1. Valor para las partes interesadas de las Inversiones de Negocio
2. Cartera de productos y servicios competitivos

3. Riesgos de negocio gestionados (salvaguarda de activos)

4. Cumplimiento de leyes y regulaciones externas

5. Transparencia financiera
Clientes 6. Cultura de servicio orientada al cliente

7. Continuidad y disponibilidad del servicio de negocio

8. Respuestas 4giles a un entorne de negocio cambiante

09, Toma esiratégica de Decisiones basada en Informacion

10. Optimizacion de costes de entrega del servicio

Interna 11. Optimizacion de la funcionalidad de los procesos de negocio

12. Optimizacion de los costes de los procesos de negocio

13. Programas gestionados de cambio en el negocio

14. Productividad operacional vy de los empleados

15. Cumplimiento con las politicas internas

Aprendizaje y 16. Personas preparadas y motivadas
Crecimiento

17. Cultura de innovacion de producto y negocio

Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 5-Metas Corporativas de Cobit 5 © 2012 ISACA®
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA™)

® Fuente: COBIT®™ 5 Framework-Spanish.pdf, Figura 5-Metas Corporativas de Cobit 5 © 2012 ISACA®
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA™)
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Metas Corporativas a Metas Relacionadas con las TI

Cobit 5.0 define 17 metas relacionadas con las T, y cada una de estas son mapeadas con

las metas corporativas de negocio usando los siguientes términos:

‘P’ que significa principal, una importante relacion, es decir, las metas relacionadas con

T1 que son fundamentales para conseguir los objetivos de la empresa.

‘S’ que significa secundario, cuando las metas relacionadas con TI son un soporte

secundario para los objetivos de la empresa.

Figura N°5: Metas relacionadas con las TI’

Dimensitn del CMI TI

Meta de Informacion y Tecnologia Relacionada

Financiera

01

Alineamiento de T y estrategia de negocio

02

Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones extemas

03

Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl

04

Riesgos de negocio relacionados con as T gestionados

05

Realizacidn de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl

06

Transparencia de los costes, beneficios y riesgos de fas Tl

Cliente

07

Entrega de servicios de Tl de acuerdo a los requisitos del negocio

08

Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas

Interna

09

Agilidad de las Tl

10

Sequridad de la informacidn, infraestructura de procesamiento y aplicaciones

1

Optimizacidn de activos, recursos y capacidades de las Tl

12

Capacitacion y soporie de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13

Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14

Disponibilidad de informacion (il y fiable para la toma de decisiones

15

Cumplimiento de las politicas intemas por parte de las Tl

Aprendizaje y
Crecimiento

16

Personal del negocio y de las TI competente y motivado

17

Conocimiento, experiencia e iniciativas para la innovacion de negocio

Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 6-Metas relacionadas con las TT © 2012 ISACA®
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA®)

7 Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 6-Metas relacionadas con las TI © 2012 ISACA®
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA®)

13
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Todas estas definiciones de metas de negocio y de TI permiten en la practica definir
objetivos y prioridades efectivos para una implementacion y aseguramiento exitoso del

del gobiemo de las T1 en la empresa.

14
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Figura N°6: Mapeo entre las Metas Corporativas y Relacionadas con TI®
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® Fuente:COBIT" 5 Framework-Spanish.pdf, Figura 22-Mapeo entre las Metas Corporativas de Cobit 5 y
las Metas Relacionadas con las TIO2012ISACA"Copia Personal Juan Gualsaqui(miembro de ISACA®)
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1.2.3 Historia Cobit

El marco de referencia Cobit en sus primeras versiones se definia como un marco de
auditoria y control para auditores de TI. (Afios 1996 Cobitl y 1998 Cobit2).
Posteriormente Isaca en las revisiones del afio 2000 genera Cobit3 incluyendo un
documento o guia de gestion para la direccion, con una acercamiento al concepto de
Gobierno de TI
Luego aparece la version 4.0 de Cobit (afio 2005-2007) la cual define un marco general
de Gobierno TI y definiciones como Val IT (valor de las TI) o RISK IT (riesgos).
Finalmente en el afo 2012 Cobit 5.0 donde su principal principio es el de separar el
Gobierno de la Gestion.

Figura N°7: Evolucion de Cobit’

~ Governance of Enterprise IT

IT Governance

Management

Evolution of scope

1996 1998 2000 2005/7 2012
Fuente: COBIT" 5 Framework from ISACA, at www.isaca.org/cobit

° Fuente: COBIT®5 Framework from ISACA, at www.isaca.org/cobit

16
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1.3 Dominios de CobiT 5.0

El marco de referencia Cobit 5 define varios procesos de gobierno y gestion todos con el
objetivo de cubrir las metas tanto de empresas grandes en las que se maneja un
considerable nimero de procesos o empresas pequefias que manejan un numero reducido
de procesos.

Este modelo proporciona un marco integral para supervisar y medir el desempeiio de TI
en las organizaciones integrando buenas practicas de gestion y representando todos los
procesos que regularmente se encuentran en las mismas relacionados con las actividades
de TI

Existen dos dominios principales de procesos que divide Cobit 5 detallados a
continuacion:

* Gobierno: contiene un dominio con cinco procesos de gobierno, y dentro de cada
uno de ellos se establecen practicas de evaluacion, orientacion y supervision
(EDM).

* Gestion: contiene cuatro dominios e igualmente dentro de cada uno de ellos se
establecen practicas de planificacion, implementacion, soporte y evaluacion de
las TL
— Alinear, Planificar y Organizar (Align, Plan and Organise, APO)

— Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)
— Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

— Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)

17
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Figura N°8: Las Areas Clave de Gobierno y Gestion de Cobit 5"

Figura 15—Las Areas Clave de Goblerno y Gestion de COBIT 5

I
Necasidades de negocio

& i

Gobiemo ki

Retroalimentacion de gestion il

N s
Vv
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. P

Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 15-Las Areas Clave de Gobierno y Gestion de COBIT
5 ©2012 ISACA" Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de
ISACA"®)

Los dos dominios principales de procesos que divide Cobit 5 detallados anteriormente se
clasifican en un numero de 37 procesos de gobierno y gestion, los cuales son una guia
integra y referencial para evaluar y diagnosticar el estado actual de como se encuentra la
gestion de las TI en las empresas. A continuacion se detallan los 37 procesos contenidos

en los cinco dominios principales de Cobit.

' Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 15-Las Areas Clave de Gobierno y Gestion de
COBIT 5 © 2012 ISACA™ Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui
(miembro de ISACA")
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Figura N°9: Modelo de Referencia de Procesos de Cobit 5"

Figura 16—Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de TI Empresarial

Evaluar, Orientar y Supervisar

-
EDMO1 Asegurar
EDM03 Asequrar fa EDMo4 Asegurar k2 EDMos Asegurar la
yeﬂgsnﬁﬂ'iﬂﬂﬂ% Ei?r"m"fﬁ ek (Optimizacion Optimizacién Transparencia hacia
Marco de Gobizmo del Riesgo de los Recursos las nieresadas
A

Alinear, Planificar y Organizar Supervisar,
Evaluar
APOD1 Gestionar el : AP003 Gestionar i APOO Gestionar y Valorar
Cestio APOO2 Gestionar 3 AP0O4 Gestionar AP00S Gestionar jonar los
meg: (i la Estrategia hﬂmﬁ fa Innovacion Portafolio el PL?&E'?&‘“ ¥ Recurms Humenos

Eva]ual y\l'alurar

; B endimiento

AP00S Gestionar i APO09 Gastionar los [} APO10 Gestionar APO11 Gestionar AP012 Gestionar APO3 Gestionar ¥ cﬂﬂ,ﬂmmﬂ
las Relaciones Acuerdos de Servicio los Proveedores Ia Calidad el Riesgo Ia Seguridad

Construir, Adquirir e Implementar

. BAI03 Gestionar la BAI0S Gestionar BAI07 Gestionar
BAI01 Gestionar BAl02 Gestionar , BAI04 Gestionar =
os Programas a Definicién identficacion y la ia Dispanibilidad 12 Introduceion BAIDG Gestionar Ial‘j.;‘cepmcl_nn

Construceidn de Cambios los Cambios Cambio MEAD2 Supervisar,
de Soluciones ¥ la Capacidad Organizativos y de la Transicién Evaluar y Valorar
el Sistema

de Control Infema
BAl0a Gestionar BAID10 Gestionar
los Activos la Configuracidn

Entregar, dar Servicio y Soporte

[ — ' MEAD3 Supervisar,
Dsso1 Gestionar | s Petiviones | DSSo3 Gastionar || D504 Gestionar | DS505 Sesionar ) D3S06 Gestnar Is Conormitad o os
fas Operaciones ¥ I%I%gnhes los Problemas Ia Continuidad de Sequridad Procesos del Nagocio Requerimientos Extermos)
icio

Procesos para la Gestion de la Tl Empresarial

y Proyectos e Requisitos

Fuente: COBIT" 5 Framework-Spanish.pdf, Figura 16-Modelo de Referencia de Procesos de Cobit 5 ©
2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de
ISACA®)

“1.3.1 Evaluar, Orientar y Supervisar (EDM)”'?
01 Asegurar el establecimiento y mantenimiento del marco de referencia de gobiemo.
02 Asegurar la entrega de beneficios.

03 Asegurar la optimizacion del riesgo.

" Fuente: COBIT" 5 Framework-Spanish.pdf, Figura 16-Modelo de Referencia de Procesos de Cobit 5 ©

2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de
ISACA")

"2 Fuente: COBIT® 5 Enabling-Spanish.pdf Capitulo 5 Contenidos de la Guia de Referencia de Procesos
de COBIT 5© 2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui
(miembro de ISACA®)
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04 Asegurar la optimizacion de recursos.

05 Asegurar la transparencia hacia las partes interesadas.

“1.3.2 Alinear, Planificar y Organizar (APO)”"

01 Gestionar el marco de gestion de TL
02 Gestionar la estrategia.

03 Gestionar la arquitectura empresarial.
04 Gestionar la innovacion.

05 Gestionar el portafolio.

06 Gestionar el presupuesto y los costes.
07 Gestionar los recursos humanos.

08 Gestionar las relaciones.

09 Gestionar los acuerdos de servicio.
10 Gestionar los proveedores.

11 Gestionar la calidad.

12 Gestionar el riesgo.

13 Gestionar la seguridad.

“1.3.3 Construir, adquirir e implementar (BAI )y’

01 Gestionar programas y proyectos.

02 Gestionar la definicion de requisitos.

" Fuente: COBIT"® 5 Enabling-Spanish.pdf Capitulo 5 Contenidos de la Guia de Referencia de Procesos

de COBIT 5© 2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui

(miembro de ISACA®)

"* Fuente: COBIT"® 5 Enabling-Spanish.pdf Capitulo 5 Contenidos de la Guia de Referencia de Procesos

de COBIT 5© 2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui

(miembro de ISACA®)
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03 Gestionar la identificacion y construccion de soluciones.
04 Gestionar la disponibilidad y la capacidad.

05 Gestionar la introduccion del cambio organizativo.

06 Gestionar los cambios.

07 Gestionar la aceptacion del cambio y la transicion.

08 Gestionar el conocimiento.

09 Gestionar los activos.

10 Gestionar la configuracion.

“1.3.4 Entrega, Servicio y Soporte (DSS)”"

01 Gestionar operaciones.

02 Gestionar peticiones e incidentes de servicio.

03 Gestionar problemas.

04 Gestionar la continuidad.

05 Gestionar servicios de seguridad.

06 Gestionar controles de procesos de negocio.

“1.3.5 Supervisar, Evaluar y Valorar (MEA)”'®

01 Supervisar, evaluar y valorar el rendimiento y la conformidad.
02 Supervisar, evaluar y valorar el sistema de control interno.

03 Supervisar, evaluar y valorar la conformidad con los requerimientos externos.

" Fuente: COBIT"® 5 Enabling-Spanish.pdf Capitulo 5 Contenidos de la Guia de Referencia de Procesos
de COBIT 5© 2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui
(miembro de ISACA®)

' Fuente: COBIT® 5 Enabling-Spanish.pdf Capitulo 5 Contenidos de la Guia de Referencia de Procesos
de COBIT 5© 2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui
(miembro de ISACA®)
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Cada uno de los procesos de gobiemo y gestion proporciona una descripcion y
declaracion del proposito en general del proceso, estos son componentes clave para la

evaluacion de capacidad de logros de la empresa.

Figura N°10: Descripcion y Declaracion Proceso Cobit'’

Area: Gestién
APO012 Gestionar el Riesgo Dominio: Alinear, Planificar y Organizar
Descripcitn del Proceso

ldentificar, evaluar y reducir los riesgos relacionados con Tl de forma continua, dentro de niveles de tolerancia establecidos por la direccion ejecutiva de
la empresa

Declaracitn del Propésito del Proceso
Integrar la gestion de riesgos empresariales relacionados con Tl con 12 gestion de riesgos empresarial general (ERM) y equilibrar los costes y beneficios
de gestionar riesgos empresariales relacionados con T.

Fuente: COBIT" 5 Enabling-Spanish.pdf, Descripcion del Proceso y Declaracién del Propésito del
Proceso © 2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui
(miembro de ISACA")

Esto se lo obtiene en base al cumplimiento de objetivos y métricas que tiene cada uno de
los procesos de Cobit 5.

Adicionalmente cada uno de los procesos tiene especificamente practicas clave de
gobierno con sus descripciones y actividades que sirven para realizar cualquier

evaluacion o diagnostico actual del desempeio de las TI en cualquier tipo de empresa

' Fuente: COBIT® 5 Enabling-Spanish.pdf, Descripcion del Proceso y Declaracion del Proposito del
Proceso © 2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui
(miembro de ISACA")
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Figura N°11: Objetivos y Métricas Proceso Cobit 5'®

Objetivos y Métricas del Proceso
Meta del Proceso Métricas Relacionadas
1. El riesgo relacionado con T1 estd identificado, analizado, gestionado y * Grado de visibilidad y reconocimiento en el entorno actual
reportado. * Namero de eventos de pérdida con caracteristicas clave, capturados en
repositorios
* Porcentaje de auditorias, eventos y tendencias capturados en
repositorios

2. Existe un perfil de riesgo actual y completo.

* Porcentaje de procesos de negocio ciaves incluidos en el perfil de riesgo
* Completitud de atributos y valores en el perfil de riesgo

3. Todas las acciones de gestion para los riesgos significativos estan
gestionadas y bajo control.

* Porcentaje de propuestas de gestion de riesgos rechazadas debido a una
falta de consideracion sobre algun riesgo relacionado

* Namero de incidentes significativos no identificados e incluidos en el
portafolio de gestion de riesgos

4. Las acciones de gestidn de riesgos estan efectivamente implementadas.

* Porcentaje de planes de accion para riesgos de Tl ejecutados de la forma
que fueron disefiados
* Namero de medidas que no reducen el riesgo residual

Fuente: COBIT® 5 Enabling-Spanish.pdf, Objetivos y Métricas del Proceso © 2012 ISACA® Todos los
derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA®)

Figura N°12: Practica de Gestion y Gobierno, Actividades"
APO12 Précticas, Entradas/Salldas y Actividades del Proceso

8
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AP012.01 Recopilar datos.
Identificar y recopilar datos relevantes para catalizar
una identificacion, analisis y notificacion efectiva de
riesgos relacionados con Tl

AP012 Précticas, Entradas/Salidas y Actividades del Proceso (cont)

APO12.01 Actividades

1. Establecer y mantener un método para la recogida. clasificacion y andlisis de datos relacionados con riesgo de I, dando cabida a muttiples tipos de
eventos, maltiples categorfas de riesgo de TI y muttiples factores de risgo.

2, Registrar datos relevantes sobre el entorno de operacion intemno y extemo de la empresa que pudieran jugar un papel significativo en la gestion del

Préctica Clave de Gobierno riesgo de .

R i 3. Mediry analizar o atos hstonicos e iesgo de 1y de pérdidas experimentadas tomados de datos y tendencias extemas isporibles, empresas
e similares de la industria - basados en eventos registrados, bases de datos y acuerdos de Ia industria sobre divulgacion de eventos comunes.

Analizas el riesgo. 4. Registrar datos sobre eventos de riesgo que han causado o pueden causar impactos al beneficio/valor facilitado por T1, a la entrega de programas
AP01203  proyectos de Tl y/o 2 las operaciones y enlrega de senvicio de T1. Caplurar datos relevantes sobre asuntas relacionados, incidentes, problemas e
Mantener un perfil de riesgo. investigaciones.

APOM2.04 5. Para clases o eventos similares, organizar los datos recogidos y destacar factores contribuyentes. Determinar los factores contribuyentes comunes
Expresar el riesgo. para eventos maltiples.

ﬁi?ﬁmmm — 6. Determinar kas condicionss especificas que existan o fataban cuando ocurrieron los eventos de iesgoy fa forma en fa cual las condiclones afectaban
sl gt : la frecuencia del evento y la magnitud de la pérdida.

APO12.06 7. Ejecutar andlisis periodicos de eventos y de factores de riesgo para identificar asuntos nuevos o emergentes relacionados con el riesgo y para obtener
Responder al fiesqo, un entendimiento de los asociados factores de riesgo intemos y extemos.

Fuente:COBIT® 5 Enabling-Spanish.pdf, Practica Clave de Gobierno-Actividades © 2012 ISACA®
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA®)

*® Fuente: COBIT® 5 Enabling-Spanish.pdf, Objetivos y Métricas del Proceso © 2012 ISACA"™ Todos los
derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA®)

¥ Fuente: COBIT® 5 Enabling-Spanish.pdf, Practica Clave de Gobierno-Actividades © 2012 ISACA"
Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA®)
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1.4 Modelo de Capacidad de los Procesos de COBIT 5

En el marco de referencia Cobit 5, el enfoque de evaluacion de brechas existentes, es
decir las diferencias minimas, parciales o significativas de una actividad para alcanzar
un nivel deseado se basa en el modelo de capacidad de procesos a través de la norma
internacionalmente reconocida ISO / EC 15504 de Ingenieria de Software-Evaluacion de
procesos. A través de este modelo permite alcanzar los objetivos generales de evaluacion
de procesos e identificar oportunidades de mejora para todos los procesos relacionados
con las TI. El modelo de capacidad de los procesos de COBIT 5 se puede resumir en la
siguiente figura detallada a continuacion:

Figura N°13: Atributos Genéricos de Capacidad de Procesos”

Figura 19—Resumen del Modelo Capacidad de Procesos de COBIT 5

Atributos Genéricos de Capacidad de Procesos

i
woaote B o B el o
2 PAZIEE : PA22Z PA3I
Rendimiznto Gestdn del pars

{m:-ﬂ'“ il imu Defnician de.

Proceso
Incompleto

1]

Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 19-Resumen del Modelo Capacidad de Procesos de
Cobit 5 © 2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui
(miembro de ISACA®)

Como se puede observar en el cuadro mencionado, existen seis niveles de capacidad que
un proceso puede alcanzar segun el cumplimiento de distintas actividades especificas

que el proceso debe tener y cuya definicion es la siguiente:

0 Fuente: COBIT" 5 Framework-Spanish.pdf, Figura 19-Resumen del Modelo Capacidad de Procesos de
Cobit 5 © 2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui
(miembro de ISACA")
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Nivel 0 Proceso incompleto: El proceso no estd implementado o no alcanza su
proposito. A este nivel, hay muy poca o ninguna evidencia de ningln logro sistematico
del propésito del proceso.”

Aqui el proceso no existe o lo poco que se hace no cumple con el propésito del mismo.
Nivel 1 Proceso ejecutado (un atributo): El proceso implementado alcanza su
propésito.”

En este caso, lo que se hace alcanza el propdsito del proceso.

Nivel 2 Proceso gestionado (dos atributos): El proceso ejecutado descrito
anteriormente estd ya implementado de forma gestionada (planificado, supervisado y
ajustado) y los resultados de su ejecucion estan establecidos, controlados y mantenidos
apropiadamente.”

Aqui el proceso tiene un plan, un procedimiento pero interno, de una pequeiia area, no
difundido ni formalizado.

Nivel 3 Proceso establecido (dos atributos): El proceso gestionado descrito
anteriormente estd ahora implementado usando un proceso definido que es capaz de
alcanzar sus resultados de proceso.*

Con todo el input e informacion del nivel 2 se establece una politica formalmente

aprobada, difundida, publicada a nivel organizacional.

! Fuente: COBIT® 5 Framework-Spanish.pdf Modelo de Capacidad de los Procesos de COBIT 5© 2012
ISACA®™ Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA")

* Fuente: COBIT"® 5 Framework-Spanish.pdf Modelo de Capacidad de los Procesos de COBIT 5© 2012
ISACA®™ Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA")
» Fuente: COBIT® 5 Framework-Spanish.pdf Modelo de Capacidad de los Procesos de COBIT 5© 2012
ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA®)
* Fuente: COBIT® 5 Framework-Spanish.pdf Modelo de Capacidad de los Procesos de COBIT 5© 2012
ISACA®™ Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA")
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Nivel 4 Proceso predecible (dos atributos): El proceso establecido descrito
anteriormente ahora se ejecuta dentro de limites definidos para alcanzar sus resultados
de proceso.”

Se establece métricas, indicadores de desempefio KPI’s, mediciones de riesgo y calidad.

Nivel 5 Proceso optimizado (dos atributos): El proceso predecible descrito
anteriormente es mejorado de forma continua para cumplir con las metas empresariales
presentes y futuros.”

1.5 Evaluaciones de Capacidad de Procesos en COBIT

Las evaluaciones de capacidad de procesos en Cobit se basan en el estandar ISO/IEC
15504 y determinan varios grados de rigor. Estds evaluaciones permiten analizar
carencias sobre la gestion de gobierno y la gestion de las TI de las empresas asi como
medir y monitorear la capacidad actual de las distintas areas tecnologicas a través de la
definicion de una escala de porcentajes se puede ubicar el nivel actual que cada uno de
los procesos alcanza con el cumplimiento de sus objetivos. Esta escala consiste en las
siguientes caracteristicas de clasificacion:

N (No alcanzado): Hay muy poca o ninguna evidencia de que se alcanza el atributo

definido en el proceso de evaluacion. (0 al 15 por ciento de logro).

» Fuente: COBIT® 5 Framework-Spanish.pdf Modelo de Capacidad de los Procesos de COBIT 5© 2012
ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA®)
2% Fuente: COBIT® 5 Framework-Spanish.pdf Modelo de Capacidad de los Procesos de COBIT 5© 2012
ISACA®™ Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui (miembro de ISACA")
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P (Parcialmente alcanzado): Hay alguna evidencia de aproximacion a, y algin logro del
atributo definido en el proceso evaluado. Algunos aspectos del logro del atributo pueden
ser impredecibles. (15 a 30 por ciento de logro).

L (Ampliamente alcanzado): Hay evidencias de un enfoque sistematico y de un logro
significativo del atributo definido en el proceso evaluado. (50 a 85 por ciento de logro).
F (Completamente alcanzado): Existe evidencia de un completo y sistematico enfoque y
un logro completo del atributo definido en el proceso evaluado. No existen debilidades
significativas relacionadas con el atributo en el proceso evaluado. (85 a 100 por ciento
de logro).

1.5.1 Regla clave

Un nivel de capacidad puede alcanzarse s6lo cuando:

a) todos sus atributos estan al menos Ampliamente cubiertos (Largely achieved) y

b) cuando todos los atributos del nivel anterior han sido Completamente cubiertos (Fully
achieved).

Ejemplo:

Figura N°14: Nivel de Capacidad®’

NIVEL DE
CAPACIDAD

Nivel 1 Fﬁ| PA 1.1 Realizacion del proceso I @ LoF @

Fuente: Autor Juan Carlos Gualsaqui

ATRIBUTO DE PROCESO CALIFICACION

" Fuente: Autor Juan Carlos Gualsaqui
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1.5.2 Mapeo Detallado de las Metas Relacionadas con las TI y los Procesos
Relacionados con las TI

Finalmente para dar énfasis y poner foco en los objetivos principales que generan valor a
las empresas, el marco de referencia Cobit a través de un mapeo detallado relaciona las
metas de TI y los procesos relacionados de TI, para los 37 procesos de COBIT 5,
agrupados por dominios. En este mapeo se muestra dos términos fundamentales:

P indica principal, cuando hay una relacion importante. Es decir el proceso de COBIT 5
es imprescindible para conseguir las metas relacionadas con TI.

S indica secundario, cuando todavia hay un vinculo fuerte, pero menos importante.
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* Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 23-Mapeo entre las Metas Relacionadas con las TI

de Cobit 5 y los Procesos © 2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos

Gualsaqui (miembro de ISACA®)
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CAPITULO 11
2. Estudio Analisis de la Situacion Actual TI de la empresa BlueCard
2.1 Historia.
BlueCard es una empresa Ecuatoriana respaldada por PLANET ASSIST (empresa
Norteamericana domiciliada en el estado de la Florida) la misma que lleva 10 afios de
operaciones, dedicados unica y exclusivamente a la provision de servicios de salud y
asistencia en viajes.
BlueCard tiene una red mundial de servicios y proveedores a nivel internacional que
garantizan a sus clientes un servicio con calidad y excelencia
BlueCard realiza operaciones y ampliado sus horizontes expandiendo su desarrollo a
paises en los que se estan: Ecuador, Bolivia, Chile, Argentina, Uruguay, Estados Unidos,
Panama, Venezuela, Republica Dominicana, Pert, Puerto Rico, Honduras, México,
Colombia, Costa Rica.
2.2 Vision
“Mantenerse como empresa lider en el mercado nacional y llegar a ser reconocidos
internacionalmente por la alta calidad brindada en los productos y servicios que
entregan, excelencia en la atencion al cliente y desarrollo organizacional enfocado en el

2
personal que labora en la empresa.”

 Fuente: POLITICAS GENERALES BLUE CARD ECUADOR S.A.pdf2013 Edicién 1
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2.3 Mision

“Brindar a sus clientes un servicio de calidad en servicios de salud, satisfaciendo sus
necesidades con resultados eficaces y un ambiente de cordialidad y donde se promueve
el desarrollo organizacional a través de la mejora continua del capital humano.”°

24 Valores

Entre los valores mas importantes que BlueCard ha definido para la consecucion de sus
objetivos se encuentran los siguientes:

Colaboracion

Trabajar con los proveedores y clientes para mejorar dia a dia la calidad y satisfacer las
necesidades de los mismos.

Servicio

Cumplir con los compromisos y hacerse responsables del rendimiento en todos los
ambitos de la empresa.

Transparencia

Absoluta claridad en los procesos y en las acciones de los integrantes de la empresa.
Integridad

Respetar y cumplir la normativa interna y todo lo que rodea la empresa.

Innovacion

Generacion continua de ideas y estrategias que contribuyan a la mejora de la empresa.

* Fuente: POLITICAS GENERALES BLUE CARD ECUADOR S.A pdf2013 Edicion 1
3! Fuente: POLITICAS GENERALES BLUE CARD ECUADOR S.A.pdf2013 Edicion 1 Seccion
Valores Empresariales
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2.5 Politicas

BlueCard para la consecucion de sus objetivos cree en una cultura solida y
comprometida con la Mision y Vision de la empresa, por tal razon ha establecido y
definido Politicas Generales con el proposito de ser herramientas de soporte para la
documentacion de la ejecucion de los distintos procesos de la empresa. Las Politicas
Generales se han divido y se detallan a continuacion:

2.5.1 Politicas organizacionales

Politica de regulacion interna

Establece y transmite el marco regulatorio interno de la Empresa

Politica de reclutamiento, seleccion, contratacion de personal

Establece las normas que regulan las actividades de reclutamiento, seleccion y
contratacion de personal, que permiten escoger a personas idoneas, de acuerdo a los
requerimientos de la empresa y a los perfiles establecidos

Politica de capacitacion

Enriquece los conocimientos del empleado en busca de la optimizacion de destrezas,
considerando los requerimientos del cargo y el mejoramiento continuo de procesos y
procedimientos de acuerdo a las cambiantes necesidades de la empresa y el mercado
Politica de vacaciones y permisos

Regula y establece las normas y control sobre el periodo de vacaciones y permisos, a fin
de que éstos se cumplan permitiendo asi un trato justo y equitativo para el personal que

trabaja dentro de la empresa y garantizar un ambiente adecuado de trabajo
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Politica de comunicacion

Informa al personal, sub-representantes, canales de distribucion y clientes de BLUE
CARD; en sintesis, todas las personas o entidades que participan en el desenvolvimiento
y desarrollo de la empresa, acerca de disposiciones y decisiones a través de sus
directivos.

Politica de imagen corporativa

Esta politica es para conocer, manejar y regular la identidad corporativa de BLUE
CARD.

Politica de proyectos

Aporta e incentiva al mejoramiento continuo de la empresa, a través del planteamiento
de nuevos proyectos o la reestructuracion de un proceso actual, tomando en
consideracion la optimizacion de recursos de la empresa, facilitando su administracion y
control y a su vez busca promover la creatividad e innovacion

2.5.2 Politicas comerciales

Politica de negocios

Establece principios y lineamientos que regulan la comercializacion de los productos
que ofrece BLUE CARD, optimizando la explotacion de recursos de la empresa,
maximizando su rentabilidad y fomentando la innovacion

Politica de bonos comerciales

Incentiva el cumplimiento al sobrepasar el presupuesto de ventas, a través de

reconocimientos a los gestores y responsables de las mismas.
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Politica de reclamos de asistencias

Atiende eficiente y oportunamente los reclamos e inquietudes por asistencia médica.
2.5.3 Politicas operacionales

Politica de operaciones

Regula y establece las normas del proceso del area de operaciones respecto a sus
funciones, a fin de que éstos cumplan con el proposito para el cual se los autoriza, y asi
permitir un rapido y eficiente manejo administrativo para el normal desarrollo de las
actividades

2.5.4 Politicas financieras

Politica de caja chica

Regula y establece las normas y la utilizacion del Fondo de Caja Chica a fin de que éstos
cumplan con el propoésito para el cual se los autoriza, y asi permitir un rapido y eficiente
manejo administrativo para el normal desarrollo de las actividades

Politica de flujo de pagos

Planifica la distribucion del efectivo necesario para poder cumplir con los pagos
aprobados previamente seglin el factor prioridad del pago y tipo de proveedor.

Politica de reembolso de gastos

Regula y establece normas y utilizacion de reembolso de gastos a fin de que éstos
cumplan con el propoésito para el cual se los autoriza, y asi permitir un rapido y eficiente

manejo administrativo para el normal desarrollo de las actividades
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Politica movilizacion y mensajeria

La presente politica tiene por objeto regular y establecer las normas para la utilizacion y
asignacion de la movilizacion a fin de que €stos cumplan con el propdsito para el cual se
los autoriza, y asi permitir un rapido y eficiente manejo administrativo

Politica de gastos para viajes

Establece las normas para la utilizacion de los gastos de viajes a fin de que éstos
cumplan con el propoésito para el cual se los autoriza, y asi permitir un rapido y eficiente
manejo administrativo para el normal desarrollo de las actividades

Politica de préstamos y anticipos

Regula y establece las normas respecto a préstamos o anticipos y permitir un rapido y
eficiente manejo administrativo del dinero de la empresa a favor de nuestros
colaboradores

2.5.5 Politicas administrativas

Politica de adquisicion

Realiza el control en la adquisiciéon de bienes y servicios para la optimizacion de
recursos de la empresa

Politica dispositivos maviles celulares

Regula y establece las normas respecto al uso de los de celulares para que éstos cumplan
con el propdsito para el cual se los autoriza, y asi permitir un rapido y eficiente manejo

administrativo para el normal desarrollo de las actividades
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Politica de elaboracion y uso de formularios
Esta politica tiene la finalidad de trasportar informacion para simplificar y facilitar el
desarrollo de los procedimientos administrativos en la empresa.
2.5.6 Politicas tecnologicas
Politica de sistemas informaticos
Define en detalle los aspectos especificos que regulan el uso de los recursos de
informacion y los equipos de computacion que se encuentran a disposicion del personal.
A esta politica se sujetan todas las unidades administrativas y operativas, tanto de la
Matriz como en Sucursales. En esta politica se encuentra lineamientos para:
Uso de internet
Uso del correo electronico
Uso de equipo electronico
Seguridad
Respaldos de Informacion
Mantenimiento de equipos tecnoldgicos
Confidencialidad de la informacion
Desarrollo y mantenimiento de software
Mantenimiento correctivo y detectivo de software
2.6 Objetivos Estratégicos™
* Lograr mantenerse como lideres del mercado

* Mejorar continuamente en la calidad del servicio hasta llegar a la excelencia

32 Fuente: POLITICAS GENERALES BLUE CARD ECUADOR S.A.pdf2013 Edicion 1 Secciéon
Objetivos
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Implementar y mantener el sistema de gestion de los procesos de acuerdo
a las politicas de la empresa

Promover la innovacion tecnoldgica continua a través del desarrollo de

software informaticos
Velar por la mejora continua del capital humano, reconociendo siempre su

esfuerzo, dedicacion y el aporte continuo que realiza a la empresa
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27  Figura N°16: Organigrama Funcional®

Asistente de Gerencial

Presidente Ejecutivo

Director Financiero y
Administrativo

Gerente General

Gerente Comercial

Jefe Operaciones

Gerente Sistemas

Gerente Call Center|

Ejecutivos de Venta

Operador 1
(Facturaci6n)

Operador 2
(Soporte)

Operador 3
(Reembolsos)

Fuente Documentacion BlueCard

%3 Fuente Documentacion BlueCard

Mensajeria

Contador General

!—‘_\

/Auxiliar Contable

Auxiliar Contable|
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. 4
2.8 Figura N°17: Mapa de procesos’
Mapa de Procesos BlueCard
Procesos Gobemnantes
e e iy M S -
|
: Planificacion, ejecucion y
| control de proyectos
|
|
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A i
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; | | | |
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9 | | |
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1 | | |
e | Cobranzas : : Incentivos a comercializadora |
| | | |
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| |
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___________________ | |
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e i
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| suministros |
l |
l |
| |

Fuente: Documentacion BlueCard

** Fuente: Documentacion BlueCard

Procesos Habilitantes
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2.9 Servicios que presta BlueCard

Acceso a redes de Proveedores y obtencion de descuentos:

Disponibilidad de los mejores proveedores de servicios de salud a través de sus redes de
contrataciones directas.

Acceso directo a las instituciones médicas mas prestigiosas y reconocidas del mundo.
Administracion de Reclamaciones:

Revision y ajuste de facturas médicas.

Informes de facturas médicas ajustadas.

Auditoria a los proveedores de las redes.

Procesamiento, adjudicaciones y sistemas para el manejo de reclamos.

Coordinaciones Médicas:

Nuestro acceso a redes mundiales, nos permite brindar el servicio de coordinacion
médica en cualquier parte del mundo.

Tipos de Seguros™

Familiar

Sin limite de edad. Venta individual, conyuge, grupo familiar. Sin deducibles. Aplica a
viajeros ocasionales en viaje de placer. Emision minima 3 dias, maximo 45 dias. Nifios
menores de 12 afios no pagan. Su cobertura es de USD 90,000 en asistencia médica y

hospitalaria.

* Fuente: P4gina web http://www.bluecardassistance.net/services
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Estudiantil

Disefiada para jovenes y adultos que estudian en el extranjero. Beneficio exclusivo de
compensacion de gastos por cancelacion de estudios.

Ejecutiva

Ideal para su viaje de negocios, por ser una tarjeta anual, en la cual usted decide la
cantidad de dias que puede estar fuera del pais. Debe tener relacion directa con una
empresa 0 Negocio.

Turista

Sin limite de edad y sin deducibles. Creada para viajeros ocasionales en viaje de placer.
Emision minima 3 dias, maximo 60 dias, con una cobertura de USD 30,000 en asistencia
médica y hospitalaria.

Ejecutiva Premium

Sin limite de edad ni deducibles. Para ejecutivos viajeros frecuentes. Vigencia: 365 dias,
limite de permanencia por viaje, viajes ilimitados, con una cobertura de USD 200,000 en
asistencia médica y hospitalaria.

Platino

Sin limite de edad. Sin deducibles. Aplica a viajeros ocasionales en viaje de placer.
Emision minima 3 dias, maximo 45 dias. Con una cobertura de USD 250,000 en
asistencia médica y hospitalaria.

Europa Plus

Sin limite de edad. Opcion con y sin deducible. Aprobada para todos los paises de la

comunidad Schengen, con una cobertura de en asistencia médica y hospitalaria.
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Econdomica

Sin limite de edad. Sin deducibles. Para viajeros ocasionales en viaje de placer. Emision
minima 3 dias, maximo 60 dias, con una cobertura de USD 14,000 en asistencia médica
y hospitalaria.

Senior

Exclusivo para personas mayores de 65 afios. Venta individual. Sin deducibles. Perfil de
clientes: Viajeros ocasionales en viaje de placer. Vigencia 365 dias, con una cobertura
de USD 100.000 en asistencia médica y hospitalaria.

Ejecutiva

Ideal para su viaje de negocios, por ser una tarjeta anual, en la cual usted decide la
cantidad de dias que puede estar fuera del pais. Debe tener relacion directa con una
empresa 0 Negocio.

Turista

Sin limite de edad y sin deducibles. Creada para viajeros ocasionales en viaje de placer.
Emision minima 3 dias, maximo 60 dias, con una cobertura de USD 30,000 en asistencia
médica y hospitalaria.

Turista CUBA

Perfecta para viajes individuales
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2.10 Situacion Tecnologica actual, descripcion general del ambiente de TI
La empresa BlueCard cuenta con una sola persona en el Area de Sistemas, presentando
la siguiente estructura organizacional:

Figura N°18: Estructura Organizacional Area de Sistemas BlueCard*

Presidente Ejecutivo

Director Financiero y
Administrativo

Gerente General

Gerente Sistemas

Fuente: Documentacion BlueCard

En esta estructura Luis Salvador (Gerente de Sistemas) reporta cualquier tema
relacionado de TI con el Gerente General de la empresa. Entre las funciones principales
que desempena el Gerente de Sistemas en el area de TI para el beneficio de la empresa

se encuentran:

* Fuente: Documentacién BlueCard
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- Capacitar al personal cuando se implanten nuevas tecnologias

- Velar por el buen uso de los computadores por parte del personal

- Mantenimiento de las maquinas en 6ptima condicion: libre de virus; limpieza del
hardware; bloqueo de paginas y uso de internet

- Realizar el mantenimiento preventivo y correctivo de las maquinas periodicamente

- Dar soporte a los usuarios

- Respaldar la informacion de los usuarios peridodicamente en concordancia con la
Politica de Sistemas

- Crear y administrar las cuentas de correo de la empresa

- Establecer politicas para el uso adecuado y racional de los recursos informaticos, del
uso del internet, manejo de mail, pagina web y todos los recursos a su cargo

- Mantenerse permanentemente actualizado en las herramientas tecnologicas

- Administrar la Red telefonica de la Compaiiia. Generar reportes de la central
telefonica para entregarlo a las Gerencias

- Informar periddicamente a la Gerencia General sobre los errores operativos del
personal, con fines correctivos y de apoyo

- Administrar la base de datos de la Empresa
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La empresa BlueCard maneja las siguientes aplicaciones que generan un impacto alto

con los procesos significativos financieros de la empresa.

Cuadro N°1: Aplicaciones Significativas BlueCard®’

Aplicacion Descripcion de la Aplicacion Aiio
Sistema Web Aplicacion Web que maneja y soporta a la | Desde 2009
PAS Planet gestion administrativa de BlueCard. Maneja los
Assist System modulos de ventas, clientes, modificaciones,

productos, facturacion, pagos, reembolsos y

notas de crédito
ERP Qbis Aplicacion Contable que maneja y soporta a los | Desde 2010
(Contable) modulos contables de BlueCard

Fuente: Autor Juan Carlos Gualsaqui Vivar

%" Fuente: Autor Juan Carlos Gualsaqui Vivar
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Cuadro N°2: Detalle Técnico de Aplicaciones Significativas™

Manejo de cambios

Acceso logico

Aplicacion Hardware Sistema Base de Ubicacion
(servidor) Operativo datos fisica Ti
ipo -
Ruta acceso logico
SISTEMA MARCA/MODELO: | CENTOS 6.3 | MysQL BLUECARD DESARROLLO IN-HOUSE ( ) APLICACION (X)
WEB PAS ) 5.5 QUITO
PLANET HP PROLIANT 1386, COMPRADO MODIFICADO (X ) SISTEMA OPERATIVO
ASSIST MLI110 x86_64 (X)
COMPRADO NO MODIFICADO ( )
BASE DE DATOS ()
PROVEEDOR:
DESARROLLADO POR ACCESO REMOTO ( )
MACHANGARA SOFT
ERP QBIS MARCA/MODELO: | WINDOWS MYSQL BLUECARD DESARROLLO IN-HOUSE ( ) APLICACION (X)
CONTABLE SERVER 55 QUITO
HP PROLIANT 2008 COMPRADO MODIFICADO (X)) SISTEMA OPERATIVO
MLI110 (%)

COMPRADO NO MODIFICADO ( )

PROVEEDOR:
DESARROLLADO POR
PROVEEDOR ARGENTINA

BASE DE DATOS ()

ACCESO REMOTO ( )

Fuente: Autor Juan Carlos Gualsaqui Vivar

*¥ Fuente: Autor Juan Carlos Gualsaqui Vivar
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Cuadro N°3: Complejidad y factores de riesgo de IT’

Factores de complejidad/riesgo Altol;l:;(e)dm/ Detalle
1. Laempresa confia en TI para
respaldar .la iniciacion, registro, Si, la empresa confia en TI para el
procesamiento o reporte de .
. S . Alto procesamiento o reporte de
transacciones significativas y/o las . o .
-y transacciones significativas
fuentes y la preparacion de
informes
2. Laempresa estd sujeta a No, la empresa no estd sujeta a
requerimientos de reporte Bajo requerimientos de reporte
reglamentario de control interno reglamentario de control interno
3. Laempresa sufriria un impacto Si, la empresa sufriria un alto
significativo en caso de que se Alto impacto, sobre todo con una
interrumpan las operaciones de T1 interrupcion de la aplicacion Web
durante un dia Pas Planet Assist
4. Laempresausauna aplicacion de No, la empresa no usa una
planificacion de recursos Medio aplicacion de planificacion de
empresariales ERP (SAP, Oracle, recursos empresariales como SAP,
PSoft) Oracle
5. Han habido cambios relevantes en
el entorno de TI, entorno de Baio No, ha habido cambios relevantes
aplicaciones financieras o en la J en el entorno de TI
organizacion de TI
6. Laempresa hace cambios al codigo Medio Los Cambios a Programas lo
del programa realizan proveedores externos
7. Ex1sten . . No, no existen interfaces
intercomunicaciones/interfaces . . .
i . Bajo complejas entre las aplicaciones
complejas entre las aplicaciones o .
o . significativas de la empresa
significativas de la empresa
8. Hay un numero relevante de . No,  Aproximadamente 150
usuarios (mas de 300) para las Medio .
.. o . usuarios
aplicaciones significativas
9. Laempresa tiene un nimero
relevante de empleados de IT (maés Alto No, solo tiene un empleado
de 30)
10. El entorno de tecnologia consiste
en un numero relevante de Bajo No, 3 servidores

servidores (mas de 10)

Fuente: Autor Juan Carlos Gualsaqui

% Fuente: Autor Juan Carlos Gualsaqui
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Figura N°19: Topologia de la Red™®

Servidor Web Pas Assit Servidor ERP Contable
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Fuente: Autor Juan Carlos Gualsaqui

*® Fuente: Autor Juan Carlos Gualsaqui
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Dispositivos de red que dispone el Area de Sistemas BlueCard:

Cuadro N°4: Caracteristicas Dispositivos de Red*!

1 Cisco CISCO 2600 2621 XM-DC
1 D-link DI804HV

1 D-link DIR-300

2 D-link DES-1008D

1 3Com EC16471

1 Encore ENH924-AUT+

2 Quest NPP-1024

1 D-link DES-1024D

Fuente: Autor Juan Carlos Gualsaqui

Caracteristicas de la central telefonica que dispone el Area de Sistemas de BlueCard:

Cuadro N°5: Caracteristicas de la Central Telefonica®

1 Panasonic | KXTBNS50 Procesamiento de Voz
1 Panasonic | KXTDE100 Central

Fuente: Autor Juan Carlos Gualsaqui

* Fuente: Autor Juan Carlos Gualsaqui
* Fuente: Autor Juan Carlos Gualsaqui

49



Tesis Desarrollo del Marco de Referencia Cobit para la Gestién del Area de TI Blue Card | 2013

Cambios Significativos de TI en el aiio 2012-2013

De acuerdo a lo conversado con el Gerente de Sistemas, se esta realizando la
implementacion de dos aplicaciones en la empresa. Estas son:

Aplicacion Optimal: herramienta workflow para la gestion de procesos de la empresa.
Aplicacion Orange: nuevo sistema contable, reemplazard al Erp Qbis y permitira
integrarse con el Sistema Web Pas Planet. Su salida a produccion esta planificada para

finales de afio

Cambios Significativos de TI previstos a futuro
Segun el levantamiento de informacion y a la entrevista llevada a cabo al Gerente de
Sistemas, no se han planificado cambios a futuro significativos en el ambiente

tecnologico de BlueCard.
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CAPITULO III

3. Propuesta del Marco de Referencia Cobit para la Gestién del Area de TI de la
empresa BLUE CARD

Es importante sefialar que previo a la propuesta del marco de referencia Cobit 5.0 para la
Gestion del Area de TI de la empresa BLUE CARD, se realiz un anélisis y una
determinacion de niveles de madurez y brechas existentes. Este andlisis y determinacion
se lo realiz6 para cada proceso de los cinco dominios de Cobit 5.0 en la empresa
BlueCard, lo que nos permiti6 identificar qué tipo de proceso se esta gestionando y
llevando a cabo en la empresa. Adicionalmente una vez identificado los niveles de
madurez determinamos las brechas existentes para cada uno de los procesos de Cobit
5.0. Es decir, determinamos para cada proceso evaluado si la diferencia de la situacion
actual observada respecto al nivel minimo acordado (nivel que, sin ser necesariamente el
optimo deseado, al menos asegura cubrir los requerimientos clave del negocio) es

minima, moderada o significativa.

3.1 Definicion de indicadores de éxito para los cinco dominios de CobiT 5.0
Se han establecido acuerdos conjuntamente con la Empresa Blue Card, que para el
analisis y determinacioén de niveles de madurez y brechas existentes de los procesos de
dominio Cobit 5, se definiran los siguientes indicadores de éxito para la evaluacion:
= Nivel “Minimo aceptable”: El nivel que, sin ser necesariamente el Optimo
deseado, al menos asegura cubrir los requerimientos clave del negocio sin
comprometer el éxito de la empresa.
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Nivel Minimo aceptable acordado: 3

= Nivel “6ptimo”: Es el nivel que corresponde a la mas alta expectativa de la

gerencia de la empresa. Implica usualmente superar los requerimientos del

negocio en cuanto a calidad y beneficios.

Nivel Optimo acordado: 4
Luego de la revisién realizada de los diferentes procesos de los dominios Cobit
obtendremos el “nivel observado”, y para considerarlo como indicador de éxito este
debera ser igual o superior al valor del nivel “minimo aceptable acordado”.
Es importante mencionar que estd definicion se basa en los atributos genéricos de
capacidad de proceso, y segun lo acordado y definido por BlueCard el nivel minimo
aceptable acordado es 3, que especifica tener procesos definidos y gestionados usando
procesos definidos y estableciendo bajo politicas y procedimientos documentados,

formalizados, aprobados y difundidos a toda la organizacion.
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Figura N°20: Atributos Genéricos de Capacidad de Procesos™

Figura 19—Resumen del Modelo Capacidad de Procesos de COBIT 5

Atributos Genéricos de Capacidad de Procesos

Proceso
Optimizado

5

Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 19-Resumen del Modelo Capacidad de Procesos de
Cobit 5 © 2012 ISACA"™ Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui
(miembro de ISACA")

3.2 Determinacion de niveles de madurez para cada proceso de los cinco dominios

de CobiT 5.0

La determinacion de niveles de madurez para cada proceso de los cinco dominios de
Cobit 5.0 en la empresa BlueCard nos permite identificar y ubicar qué tipo de proceso se
esta gestionando y llevando a cabo en la empresa. Cabe sefalar que para esta
identificacion y ubicacion realizamos revisiones, indagaciones de procedimientos,
politicas, actividades y documentacion de TI con Luis Salvador, Gerente de Sistemas de
BlueCard. La determinacion de los niveles de madurez se encuentra detallada a partir de
la padgina N°54 de este documento “Determinacion de niveles de madurez y brechas

existentes en el Area de Sistemas BlueCard”

* Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 19-Resumen del Modelo Capacidad de Procesos de

Cobit 5 © 2012 ISACA® Todos los derechos reservados Copia Personal de Juan Carlos Gualsaqui
(miembro de ISACA®)
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3.3 Determinacion de brechas para cada proceso de los cinco dominios de CobiT
5.0

Una vez identificado el nivel de madurez para cada proceso de los cinco dominios de

Cobit determinamos las brechas existentes para cada uno de los procesos de Cobit. Es

decir, determinamos para cada proceso evaluado si la diferencia de la situacion actual

observada respecto al nivel minimo acordado (nivel que, sin ser necesariamente el

optimo deseado, al menos asegura cubrir los requerimientos clave del negocio) es

minima, moderada o significativa.

Para la definicion e identificacion de niveles de madurez y brechas se ha aplicado la

escala PAM (Process Assessment Model) bajo los siguientes criterios detallados a

continuacion:
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Al inicio del trabajo, se confirm6 con el Presidente Ejecutivo y Gerente de Sistemas de BlueCard, que el nivel minimo

esperado de evaluacion se encuentra en el nivel 3 de la escala del PAM (Process Assessment Model) por cada proceso

individual

. . oz . oz 44
Cuadro N°6: Criterios de evaluacion y determinacion de brechas

@

Nivel Observado (NO)

Nivel minimo

aceptable (NMA)

El proceso no estd implementado o no alcanza

Nivel 0 su propdsito. A este nivel, hay muy poca o
Incompleto ninguna evidencia de ningiin logro sistematico 3
del propdsito del proceso.

Nivel 1 El proceso implementado alcanza su

3
Ejecutado propasito.
Nivel 2 ,
Administrado | El proceso ejecutado descrito anteriormente

* Fuente: Autor Juan C Gualsaqui Vivar

Definicion de Brechas

Si NMA — NO =2 Brecha moderada
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estd ya implementado de forma gestionada
(planificado, supervisado y ajustado) y los
resultados de su ejecucion estan establecidos,

controlados y mantenidos apropiadamente.

El proceso gestionado descrito anteriormente
estd ahora implementado usando un proceso 3
definido que es capaz de alcanzar sus

resultados de proceso.

Nivel 4 El proceso establecido descrito anteriormente 3
Predecible ahora se ejecuta dentro de limites definidos

para alcanzar sus resultados de proceso.

El proceso predecible descrito anteriormente
Nivel 5 ) ) )

es mejorado de forma continua para cumplir 3
Optimizado )

con las metas empresariales presentes y

futuros.

Fuente: Autor Juan C Gualsaqui Vivar
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Determinacion de niveles de madurez y brechas existentes en el Area de Sistemas BlueCard

Dominio analizado: Evaluar, Orientar y Supervisar (EDM)

Nivel de madurez observado

Lineamientos y practicas asociados al componente

EDMO01 - Asegurar el establecimiento v mantenimiento del marco de

referencia de gobierno:

Analiza y articula los requerimientos para el gobierno de Tl de la empresa y
pone en marcha y mantiene efectivas las estructuras, procesos y practicas
facilitadores, con claridad de las responsabilidades y la autoridad para
alcanzar la mision, las metas y objetivos de la empresa

EDMO2 - Asegurar la Entrega de Beneficios:

Optimizar la contribucion al valor del negocio desde los procesos de
negocio, de los servicios Tl y activos de TI resultado de la inversion hecha

por Tl a unos costes aceptables
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Lineamientos v practicas asociados al componente Nivel de madurez observado

EDMO03 - Asegurar la Optimizacion del Riesgo:

Asegurar que el apetito y la tolerancia al riesgo de la empresa son
entendidos, articulados y comunicados y que el riesgo para el valor de la
empresa relacionado con el uso de las Tl es identificado y gestionado
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Lineamientos v practicas asociados al componente Nivel de madurez observado
EDMO04 - Asegurar la Optimizaciéon de Recursos:

Asegurar que las adecuadas y suficientes capacidades relacionadas con las
TI (personas, procesos y tecnologias) estan disponibles para soportar
eficazmente los objetivos de la empresa a un coste optimo

EDMOS5 - Asegurar la Transparencia hacia las Partes Interesadas:

Asegurar que la medicion y la elaboracion de informes en cuanto a
conformidad y desempeiio de TI de la empresa son transparentes, con
aprobacion por parte de las partes interesadas de las metas, las métricas y
las acciones correctivas necesarias

59



Tesis Desarrollo del Marco de Referencia Cobit para la Gestién del Area de TIBlue Card | 2013

Dominio analizado: Alinear, Planificar y Organizar (APO)

Lineamientos y practicas asociados al componente Nivel de madurez observado
APOO0O1 — Gestionar el Marco de Gestion de TI: 1

Proceso Ejecutado

Aclarar y mantener el gobierno de la mision y la vision corporativa de TI.

Implementar y mantener mecanismos y autoridades para la gestion de la | No se tiene un plan estratégico de tecnologia alineado con el plan
informacion y el uso de TI en la empresa para apoyar los objetivos de estratégico de la organizacién

obierno en consonancia con las politicas y los principios rectores . ., . . . .
& p ylosp P La Direccion no ha establecido un ambiente estricto / mandatorio

de control de informacidon, existe un reconocimiento de la
necesidad de establecer un conjunto de politicas, procedimientos,
estandares y procesos de cumplimiento, sin embargo no se
encuentran totalmente definidos ni documentados

Planes de Accion Relacionados

1. Definir el plan estratégico de TI

5. Definir el modelo de Gobierno de TI

6. Definir Politicas y Procedimientos de TI

APQOO02 — Gestionar la Estrategia:

Proporcionar una vision holistica del negocio actual y del entorno de TI, la
direccion futura, y las iniciativas necesarias para migrar al entorno
deseado.

Aprovechar los blogques y componentes de la estructura empresarial,
incluyendo los servicios externalizados y las capacidades relacionadas que
permitan una respuesta agil, confiable y eficiente a los objetivos estratégicos
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Lineamientos vy practicas asociados al componente

APOO03. Gestionar la Arquitectura Empresarial:

Establecer una arquitectura comun compuesta por los procesos de negocio,
la informacion, los datos, las aplicaciones y las capas de la arquitectura
tecnologica de manera eficaz y eficiente para la realizacion de las
estrategias de la empresa y de Tl mediante la creacion de modelos clave y
practicas que describan las lineas de partida y las arquitecturas objetivo.
Definir los requisitos para la taxonomia, las normas, las directrices, los
procedimientos,las plantillas y las herramientas y proporcionar un vinculo
para estos componentes. Mejorar la adecuacion, aumentar la agilidad,
mejorar la calidad de la informacion y generar ahorros de costes potenciales
mediante iniciativas tales como la reutilizacion de bloques de componentes
para los procesos de construccion

APOO04. Gestionar la innovacion:

Mantener un conocimiento de la tecnologia de la informacion y las
tendencias relacionadas con el servicio, identificar las oportunidades de
innovacion y planificar la manera de beneficiarse de la innovacion en
relacion con las necesidades del negocio. Analizar cudles son las
oportunidades para la innovacion empresarial o qué mejora puede crearse
con las nuevas tecnologias, servicios o innovaciones empresariales
facilitadas por TI, asi como a través de las tecnologias ya existentes y por la
innovacion en procesos empresariales y de TI. Influir en la planificacion
estratégica y en las decisiones de la arquitectura de empresa

Nivel de madur

1
Proceso Ejecutado

Existe un enfoque reactivo sobre la gestion de la innovacion. El
valor de empresa no es creado totalmente a través de la puesta en
escena de los avances e innovaciones tecnologicas mas
apropiadas, de métodos y soluciones TI utilizadas

Planes de Accion Relacionados
1. Definir el plan estratégico de TI
10. Implementar Herramientas Automatizadas de TI
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Lineamientos y practicas asociados al componente
APOOS. Gestionar el Portafolio:

Ejecutar el conjunto de direcciones estratégicas para la inversion alineada
con la vision de la arquitectura empresarial, las caracteristicas deseadas de
inversion, los portafolios de servicios relacionados, considerar las diferentes
categorias de inversion y recursos y las restricciones de financiacion.
Evaluar, priorvizar y equilibrar programas y servicios, gestionar la demanda
con los recursos y restricciones de fondos, basados en su alineamiento con
los objetivos estratégicos asi como en su valor y riesgo corporativo. Mover
los programas seleccionados al portafolio de servicios activos listos para ser
ejecutados. Supervisar el rendimiento global del portafolio de servicios y
programas, proponiendo ajustes si filesen necesarios en respuesta al
rendimiento de programas y servicios o al cambio en las prioridades
corporativas

APO06. Gestionar el Presupuesto y los Costes:

Gestionar las actividades financieras relacionadas con las TI tanto en el
negocio como en las funciones de TI, abarcando presupuesto, coste y gestion
del beneficio, y la priorizacion del gasto mediante el uso de prdcticas
presupuestarias formales y un sistema justo y equitativo de reparto de costes
a la empresa. Consultar a las partes interesadas para identificar y controlar
los costes totales y los beneficios en el contexto de los planes estratégicos y
tacticos de TI, e iniciar acciones correctivas cuando sea necesario
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Lineamientos vy practicas asociados al componente

APOO07.Gestionar los Recursos Humanos:

Proporcionar un enfoque estructurado para garantizar una optima
estructuracion, ubicacion, capacidades de decision y habilidades de los
recursos humanos. Esto incluye la comunicacion de las funciones y
responsabilidades definidas, la formacion y planes de desarrollo personal y
las expectativas de desemperio, con el apoyo de gente competente y motivada

APOO08.Gestionar las relaciones:

Gestionar las relaciones entre el negocio y TI de modo formal y
transparente, enfocandolas hacia el objetivo comun de obtener resultados
empresariales exitosos apoyando los objetivos estratégicos y dentro de las
restricciones del presupuesto y los riesgos tolerables. Basar la relacion en la
confianza mutua, usando términos entendibles, lenguaje comun y voluntad de

Nivel de madurez observado

1
Proceso Ejecutado

Las relaciones entre el negocio y TI se basan en la confianza
mutua. Sin embargo las actividades y funciones de TI son
reactivas y se considera como una funciéon de soporte, sin una
perspectiva de negocio o estratégica.
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asumir la propiedad y responsabilidad en las decisiones claves Los roles y las responsabilidades no estan difundidos ni
reforzados.

Planes de Accion Relacionados
5. Definir el modelo de Gobierno de TI
6. Definir Politicas y Procedimientos de TI

APO09. Gestionar los acuerdos de servicio:

Alinear los servicios basados en TI y los niveles de servicio con las
necesidades y expectativas de la empresa, incluyendo identificacion,
especificacion, disefio, publicacion, acuerdo y supervision de los servicios
TI niveles de servicio e indicadores de rendimiento

APO10. Gestionar los Proveedores: 1
Proceso Ejecutado

Administrar todos los servicios de TI prestados por todo tipo de proveedores
para satisfacer las necesidades del negocio, incluyendo la seleccion de los El proceso de supervision de los proveedores de servicios de

proveedores, la gestion de las relaciones, la gestion de los contratos y la | terceros, de los riesgos asociados y de la prestacion de servicios
revision y supervision del desemperio, para una eficacia y cumplimiento | es informal. Se utiliza un contrato proforma con términos y
adecuados condiciones estandares del proveedor (por ejemplo, la descripcion
de servicios que se prestaran). Los reportes sobre los servicios
existen, pero no apoyan los objetivos del negocio.
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Lineamientos vy practicas asociados al componente

APO11. Gestionar la calidad:

Definir y comunicar los requisitos de calidad en todos los procesos,
procedimientos y resultados relacionados de la organizacion, incluyendo
controles, vigilancia constante y el uso de prdcticas probadas y estandares
de mejora continua y esfuerzos de eficiencia

Nivel de madurez observado
Planes de Acciéon Relacionados
3. Definir y Aplicar SLA’s y OLA’s
6. Definir politicas y procedimientos de TI
7. Implementar la gestion de riesgos de T1
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Lineamientos y practicas asociados al componente Nivel de madurez observado
APOO012. Gestionar el Riesgo:

Identificar, evaluar y reducir los riesgos relacionados con TI de forma
continua, dentro de niveles de tolerancia establecidos por la direccion
ejecutiva de la empresa

APOO013. Gestionar la seguridad:

Definir, operar y supervisar un sistema para la gestion de la seguridad de la
informacion
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Nivel de madurez observado

Lineamientos y practicas asociados al componente

Dominio analizado: Construir, Adquirir e Implementar (BAI)

BAIO1. Gestionar programas y proyectos:

Gestionar todos los programas y proyectos del portafolio de inversiones de
forma coordinada y en linea con la estrategia corporativa. Iniciar,
planificar,controlar y ejecutar programas y proyectos y cerrarlos con una
revision post-implementacion
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Lineamientos vy practicas asociados al componente
BAIQ2. Gestionar la Definicion de Requisitos:

Identificar soluciones y analizar requerimientos antes de la adquisicion o
creacion para asegurar que estén en linea con los requerimientos
estratégicos de la organizacion y que cubren los procesos de negocios,
aplicaciones, informacion/datos, infraestructura y servicios. Coordinar con
las partes interesadas afectadas la revision de las opciones viables,
incluyendo costes y beneficios relacionados, andlisis de riesgo y aprobacion
de los requerimientos y soluciones propuestas
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Lineamientos y practicas asociados al componente Nivel de madurez observado
BAI03. Gestionar la Identificacion y Construccion de Soluciones:

Establecer y mantener soluciones identificadas en linea con los
requerimientos de la empresa que abarcan el diseiio, desarrollo,
compras/contratacion y asociacion con proveedores/fabricantes. Gestionar
la configuracion, preparacion de pruebas, realizacion de pruebas, gestion de
requerimientos y mantenimiento de procesos de negocio, aplicaciones,
datos/informacion, infraestructura y servicios

BAIO4. Gestionar la Disponibilidad vy Capacidad:

Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento
y capacidad con una provision de servicio efectiva en costes. Incluye la
evaluacion de las capacidades actuales, la prevision de necesidades futuras
basadas en los requerimientos del negocio, el andlisis del impacto en el
negocio y la evaluacion del riesgo para planificar e implementar acciones
para alcanzar los requerimientos identificados que soportan los
requerimientos del negocio estan disponibles de manera continua.
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Lineamientos y practicas asociados al componente Nivel de madurez observado

BAIOQS. Gestionar la Facilitacion del Cambio Organizativo:

Maximizar la probabilidad de la implementacion exitosa en toda la empresa
del cambio organizativo de forma rdpida y con riesgo reducido, cubriendo el
ciclo de vida completo del cambio y todos las partes interesadas del negocio
ydeTl
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Lineamientos y practicas asociados al componente

BAI06. Gestionar los Cambios:

Gestionar todos los cambios de una forma controlada, incluyendo cambios
estandar y de mantenimiento de emergencia en relacion con los procesos de
negocio, aplicaciones e infraestructura. Esto incluye normas 'y
procedimientos de cambio, andlisis de impacto, priorizacion y autorizacion,
cambios de emergencia, seguimiento, reporte, cierre y documentacion
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Lineamientos y practicas asociados al componente Nivel de madurez observado
BAIQ7. Gestionar la Aceptacion del Cambio v la Transicidon:

Aceptar formalmente y hacer operativas las nuevas soluciones, incluyendo la
planificacion de la implementacion, la conversion de los datos y los sistemas,
las pruebas de aceptacion, la comunicacion, la preparacion del lanzamiento,
el paso a produccion de procesos de negocio o servicios TI nuevos o
modificados, el soporte temprano en produccion y una revision post-
implementacion

BAIO8. Gestionar el conocimiento:

Mantener la disponibilidad de conocimiento relevante, actual, validado y
fiable para dar soporte a todas las actividades de los procesos y facilitar la
toma de decisiones. Planificar la identificacion, recopilacion, organizacion,
mantenimiento, uso y retirada de conocimiento
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Lineamientos y practicas asociados al componente Nivel de madurez observado

BAI09. Gestionar los Activos:

Gestionar los activos de TI a través de su ciclo de vida para asegurar que su
uso aporta valor a un coste optimo, que se mantendrdan en funcionamiento
(acorde a los objetivos), que estan justificados y protegidos fisicamente, y
que los activos que son fundamentales para apoyar la capacidad del servicio
son fiables y estan disponibles. Administrar las licencias de software para
asegurar que se adquiere el numero optimo, se mantienen y despliegan en
relacion con el uso necesario para el negocio y que el software instalado
cumple con los acuerdos de licencia
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Lineamientos y practicas asociados al componente
BAI10. Gestionar la Configuracion:

Definir y mantener las definiciones y relaciones entre los principales
recursos y capacidades necesarios para la prestacion de los servicios
proporcionados por TI, incluyendo la recopilacion de informacion de
configuracion, el establecimiento de lineas de referencia, la verificacion y
auditoria de la informacion de configuracion y la actualizacion del
repositorio de configuracion
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Lineamientos y practicas asociados al componente Nivel de madurez observado
Dominio analizade: Entregar, dar Servicio y Soporte (DSS)

DSS01. Gestionar operaciones:

Coordinar y ejecutar las actividades y los procedimientos operativos
requeridos para entregar servicios de TI tanto internos como externos,
incluyendo la ejecucion de procedimientos operativos estandar predefinidos
y las actividades de monitorizacion requeridas
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Lineamientos y practicas asociados al componente Nivel de madurez observado

DSS02. Gestionar Peticiones e Incidentes de Servicio:

Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la
resolucion de todo tipo de incidentes. Recuperar el servicio normal;
registrar y completar las peticiones de usuario; y registrar, investigar,
diagnosticar, escalar y resolver incidentes
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Lineamientos y practicas asociados al componente Nivel de madurez observado

DSS03. Gestionar Problemas:

Identificar y clasificar problemas y sus causas raiz y proporcionar
resolucion en tiempo para prevenir incidentes recurrentes. Proporcionar
recomendaciones de mejora
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Lineamientos y practicas asociados al componente Nivel de madurez observado

DSS04. Gestionar la Continuidad:

Establecer y mantener un plan para permitir al negocio y a TI responder a
incidentes e interrupciones de servicio para la operacion continua de los
procesos criticos para el negocio y los servicios TI requeridos y mantener la
disponibilidad de la informacion a un nivel aceptable para la empresa
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DSS05. Gestionar Servicios de Seguridad:

Proteger la informacion de la empresa para mantener aceptable el nivel de
riesgo de seguridad de la informacion de acuerdo con la politica de
seguridad. Establecer y mantener los roles de seguridad y privilegios de

acceso de la informacion y realizar la supervision de la seguridad

Proceso Ejecutado

Las responsabilidades y la rendicion de cuentas sobre la
seguridad, estan asignadas al Gerente de TI de la organizacion,
pero la autoridad gerencial del Gerente de T1 es limitada.

La conciencia sobre la necesidad de la seguridad esta limitada.
Aunque los sistemas producen informacion relevante respecto a la
seguridad, ésta no se analiza.

Los servicios de terceros pueden no cumplir con los
requerimientos especificos de seguridad de la empresa. Existe una
politica de sistema definida donde existen aspectos limitados de
seguridad de informacion.

La habilitacion sobre seguridad estd disponible pero depende
principalmente de la iniciativa del Gerente de TI. La seguridad de
TI es vista primordialmente como responsabilidad y disciplina de
TIL, y el negocio no ve la seguridad de TI como parte de su propia
disciplina.

Planes de Acciéon Relacionados

5. Definir el modelo de Gobierno de TI

6. Definir politicas y procedimientos de T1
7. Implementar la gestion de riesgos de TI
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Lineamientos y practicas asociados al componente Nivel de madurez observado
DSS06. Gestionar Controles de Proceso de Negocio:

Definir y mantener controles apropiados de proceso de negocio para
asegurar que la informacion relacionada y procesada dentro de la
organizacion o de forma externa satisface todos los requerimientos
relevantes para el control de la informacion. Identificar los requisitos de
control de la informacion y gestionar y operar los controles adecuados para
asegurar que la informacion y su procesamiento satisfacen estos
requerimientos

Dominio analizado: Supervisar, Evaluar y Valorar (MEA)

MEAOQO1. Supervisar, Evaluar v Valorar el Rendimiento y la

Conformidad:

Recolectar, validar y evaluar métricas y objetivos de negocio, de TI y de
procesos. Supervisar que los procesos se estan realizando acorde al
rendimiento acordado y conforme a los objetivos y métricas y se
proporcionan informes de forma sistemdtica y planificada
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Lineamientos y practicas asociados al componente Nivel de madurez observado

MEAQ2. Supervisar, Evaluar v Valorar el Sistema de Control Interno:

Supervisar y evaluar de forma continua el entorno de control, incluyendo
tanto autoevaluaciones como revisiones externas independientes. Facilitar a
la Direccion la identificacion de deficiencias e ineficiencias en el control y el
inicio de acciones de mejora. Planificar, organizar y mantener normas para
la evaluacion del control interno y las actividades de aseguramiento
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MEAOQO3. Supervisar, Evaluar v Valorar la Conformidad con los

Requerimientos Externos:

Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en
los procesos de TI como en los procesos de negocio dependientes de las
tecnologias de la informacion. Obtener garantias de que se han identificado,
se cumple con los requisitos y se ha integrado el cumplimiento de TI en el
cumplimiento de la empresa general

Ejecutado

Existe el entendimiento de la necesidad de cumplir con los
requerimientos externos y la necesidad se comunica. En los casos
en que el cumplimiento se ha convertido en un requerimiento
recurrente, como en los reglamentos regulatorios, se han
desarrollado procedimientos individuales de cumplimiento. No
existe, sin embargo, un enfoque estindar. Hay mucha confianza
en el conocimiento y responsabilidad de los individuos, y los
errores son posibles. Se brinda entrenamiento informal respecto a
los requerimientos externos y a los temas de cumplimiento. La
identificacion y supervision de los cambios de legislaciones y
regulaciones lo realiza Juan Ponce (Presidente Ejecutivo), el
revisa todos los cambios de las regulaciones relacionado con el
tema seguros

Planes de Accion Relacionados

5. Definir el modelo de Gobierno de TI
6. Definir politicas y procedimientos de T1
7. Implementar la gestion de riesgos de TI
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4. Propuesta del desarrollo del marco de referencia Cobit 5.0 (Recomendaciones
de mejora y planes de accion)

La propuesta del desarrollo del marco de referencia Cobit 5.0, se determiné en base a la
definicion y ubicacion de los niveles de madurez para cada proceso de los cinco
dominios de Cobit 5.0 en la empresa BlueCard, asi como también con la determinacién
de las brechas existentes para cada uno de los procesos, en la que determiné para cada
proceso evaluado si la diferencia de la situacion actual observada respecto al nivel
minimo acordado fue minima, moderada o significativa.

Como procedimiento realizado para desarrollar el marco de referencia Cobit 5.0 para la
empresa BlueCard, se evalud a través de talleres para cada dominio, se indagd con
personal clave de la empresa, especificamente con el Gerente de Sistemas y el
Presidente Ejecutivo, ademas de revisiones de la documentacion (politicas,

procedimientos, actividades) de TI.

Como resultado de estos procedimientos se desarrolld distintos planes de accion para
cubrir las debilidades detectadas y que permitiran a la Empresa BlueCard orientarse a la
implementacion de practicas recomendadas de Gestion de Tecnologia de la
Informacion. El detalle del desarrollo de los distintos planes de accion se encuentran a
partir de la Pagina N°89 de este documento “Planteamiento de recomendaciones de

mejora orientadas a cubrir las brechas detectadas”
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4.1 Reportes graficos de los niveles de madurez y brechas detectadas por cada

dominio de Cobit 5.0.
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Figura N°21: Dominio: Evaluar, Orientar y Supervisar (EDM) *
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Figura N°22: Dominio: Alinear, Planificar y Organizar (APO) 46
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Figura N°23: Dominio: Construir, Adquirir e Implementar (BAI) 7
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Figura N°24: Dominio: Entregar, dar Servicio y Soporte (DSS) ®
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Figura N°25: Dominio: Supervisar, Evaluar y Valorar (MEA) ¢
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4.2 Explicacion de los Reportes graficos de los niveles de madurez y brechas

detectadas por cada dominio de Cobit 5.0.

Figura N°21: Dominio: Evaluar, Orientar y Supervisar (EDM)

En la figura N°21 encontramos el reporte grafico relacionado con el nivel de observado
en relacion con el nivel esperado para los procesos del Dominio: Evaluar, Orientar y
Supervisar.

Se observa que todos los procesos correspondientes a este dominio Asegurar el
establecimiento y mantenimiento del marco de referencia de gobierno, Asegurar la
entrega de beneficios, Asegurar la optimizacion del riesgo, Asegurar la optimizacion
de recursos y Asegurar la transparencia hacia las partes interesadas tienen un nivel
observado correspondiente a 0. (NO=0)

Esto quiere decir que los procesos no estin implementados y no alcanzan con su
proposito. Adicionalmente encontramos una brecha significativa para todos los procesos
de este dominio, es decir la diferencia del nivel observado respecto al nivel esperado

(NMA) es igual a 3. (NMA — NO = 3) Brecha significativa.

Figura N°22: Dominio: Alinear, Planificar y Organizar (APO)

En la figura N°22 que corresponde al reporte grafico relacionado con el nivel de
observado en relacion con el nivel esperado para los procesos del Dominio: Alinear,
Planificar y Organizar, se ve que para los procesos de Gestionar la estrategia,

Gestionar la arquitectura empresarial, Gestionar el portafolio, Gestionar el
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presupuesto y los costes, Gestionar los recursos humanos, Gestionar los acuerdos de
servicio, Gestionar la calidad, Gestionar el riesgo y Gestionar la seguridad tienen un
nivel observado correspondiente a 0. (NO=0)

Esto quiere decir que los procesos no estin implementados y no alcanzan con su
proposito. Adicionalmente existe una brecha significativa para todos los procesos de este
dominio, esto es una diferencia del nivel observado respecto al nivel esperado (NMA) es

igual a 3. (NMA — NO = 3) Brecha significativa.

En cambio los procesos de Gestionar el marco de gestion de TI, Gestionar la
innovacion, Gestionar las relaciones, Gestionar los proveedores, tienen un nivel
observado correspondiente a 1. (NO=1).

Significa que los procesos como estan implementados alcanzan su propoésito, sin
embargo no se encuentran implementados de una forma planificada, supervisada y los
resultados de su ejecucidn no estdn controlados y mantenidos apropiadamente.
Adicionalmente, se encontr6 una brecha moderada para estos procesos, es decir la
diferencia del nivel observado respecto al nivel esperado (NMA) es igual a 2. (NMA —

NO =2) Brecha moderada.

Figura N°23: Dominio: Construir, Adquirir e Implementar (BAI)
En la figura N°23 se observa el reporte grafico relacionado con el nivel observado en
relacion con el nivel esperado para los procesos del Dominio: Construir, Adquirir e

Implementar. Se evidencia que todos los procesos correspondientes a este dominio
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Gestionar programas y proyectos, Gestionar la definicion de requisitos, Gestionar la
identificacion y construccion de soluciones, Gestionar la disponibilidad y la
capacidad, Gestionar la introduccion del cambio organizativo, Gestionar los cambios,
Gestionar la aceptacion del cambio y la transicion, Gestionar el conocimiento,
Gestionar los activos, Gestionar la configuracion, tienen un nivel observado
correspondiente a 0. (NO=0)

Esto quiere decir que los procesos no estin implementados y no alcanzan con su
proposito. Adicionalmente, se encontré una brecha significativa para todos los procesos
de este dominio, es decir la diferencia del nivel observado respecto al nivel esperado

(NMA) es igual a 3. (NMA — NO = 3) Brecha significativa.

Figura N°24: Dominio: Entregar, dar Servicio y Soporte (DSS)

En la figura N°24 se observa el reporte grafico relacionado con el nivel de observado en
relacion con el nivel esperado para los procesos del Dominio: Entregar, dar Servicio y
Soporte. Se evidencia que para los procesos de Gestionar operaciones, Gestionar
peticiones e incidentes de servicio, Gestionar problemas, Gestionar la continuidad, y
Gestionar controles de procesos de negoci,o tienen un nivel observado correspondiente
a 0. (NO=0)

Esto quiere decir que los procesos no estin implementados y no alcanzan con su
proposito. Adicionalmente, e encontré una brecha significativa para todos los procesos
de este dominio, es decir la diferencia del nivel observado respecto al nivel esperado

(NMA) es igual a 3. (NMA — NO = 3) Brecha significativa.
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En cambio para el proceso de Gestionar servicios de seguridad tiene un nivel observado
correspondiente a 1. (NO=1)

Esto quiere decir que el proceso como esta implementado alcanza su propoésito, sin
embargo no se encuentra implementado de una forma planificada, supervisada y los
resultados de su ejecucion no estdn controlados y mantenidos apropiadamente.
Adicionalmente, se encontré una brecha moderada para este proceso, es decir la
diferencia del nivel observado respecto al nivel esperado (NMA) es igual a 2. (NMA —

NO =2) Brecha moderada.

Figura N°25: Dominio: Supervisar, Evaluar y Valorar (MEA)

En la figura N°25 se observa el reporte grafico relacionado con el nivel de observado en
relacion con el nivel esperado para los procesos del Dominio: Supervisar, Evaluar y
Valorar. Se evidencia que para los procesos de Supervisar, evaluar y valorar el
rendimiento y la conformidad y Supervisar, evaluar y valorar el sistema de control
interno, tienen un nivel observado correspondiente a 0. (NO=0)

Esto quiere decir que los procesos no estin implementados y no alcanzan con su
proposito. Adicionalmente, se encontrd una brecha significativa para todos los procesos
de este dominio, es decir la diferencia del nivel observado respecto al nivel esperado
(NMA) es igual a 3. (NMA — NO = 3) Brecha significativa.

En cambio para el proceso de Supervisar, evaluar y valorar la conformidad con los

requerimientos externos, tiene un nivel observado correspondiente a 1. (NO=1)
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Esto quiere decir que el proceso como esta implementado alcanza su propdsito, sin
embargo no se encuentra implementado de una forma planificada, supervisada y los

resultados de su ejecucion no estan controlados y mantenidos apropiadamente.

Por ultimo se ve una brecha moderada para este proceso, es decir la diferencia del nivel
observado respecto al nivel esperado (NMA) es igual a 2. (NMA — NO =2) Brecha

moderada.

4.3 Definicion de planes de accion para atender las debilidades encontradas

Las observaciones y brechas descritas en las secciones anteriores se agruparon en
catorce planes de accion que permitiran a la Empresa BlueCard orientar la
implementacion de practicas recomendadas de Gestion de Tecnologia de la
Informacion, disminuyendo las brechas detectadas y avanzando hacia el logro de los
objetivos propuestos por la Empresa para el area de T1. La definicion final, aceptacion y

ejecucion de los planes de accion sera responsabilidad de BlueCard.

No. Planes de accion

1.  Definir el Plan Estratégico de T1

2. Difundir el enfoque de administracion de proyectos

3. Definir y Aplicar SLA’s y OLA’s
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4.  Asegurar el Entrenamiento y Soporte a usuarios

5. Definir el modelo de Gobierno de TI

6.  Definir Politicas y Procedimientos de TI

7.  Implementar la Gestion de Riesgos de T1

8.  Desarrollar el modelo de Arquitectura Empresarial
9.  Implementar la Gestion de Continuidad del Negocio
10. Implementar Herramientas Automatizadas de TI
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I
Plan de Accion 1:

Definir el Plan Estratégico de TI

Descripcion:

En cooperacion con las areas clave de BlueCard, crear un plan estratégico que defina
como TI contribuira a los objetivos estratégicos del negocio, asi como los costos y
riesgos relacionados. El plan deberd incluir como TI dard soporte a las iniciativas de
negocio habilitadas con tecnologia y a la entrega de los servicios operativos del dia a
dia. Debera definir como se cumpliran y mediran los objetivos, como seran
autorizados y como se asignara la responsabilidad. El plan estratégico de TI debera
incluir el presupuesto de inversion / operativo, las fuentes de financiamiento, el
enfoque de ejecucion de las iniciativas (ej. interno, terceros), las estrategias de
adquisicion de recursos y los requerimientos legales y regulatorios. El plan estratégico
debe ser lo suficientemente detallado para permitir la definicion de planes tacticos de
TL

Actividades principales:

Identificar los objetivos estratégicos de negocio y de TI

Alinear los objetivos de Ty de negocio

Identificar los lineamientos estratégicos de TI (ej. Gobierno, Operacion,
Tecnologia, Financiamiento, Riesgos, Gestion, etc.)

Establecer el marco de gestion y monitoreo de programas y proyectos

Aprobar del Plan Estratégico de TI
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I
Plan de Accion 2:

Difundir el Enfoque de administracion de proyectos

Descripcion:

La Empresa BlueCard debera difundir practicas de gestion de proyectos para eliminar
o minimizar los riesgos especificos asociados con los proyectos individuales por
medio de un proceso sistematico de planeacion, identificacion, analisis, respuesta,
monitoreo y control de las areas o eventos que tengan el potencial de ocasionar
cambios no deseados. Los riesgos afrontados por el proceso de administracion de
proyectos y el producto entregable del proyecto se deben establecer y registrar de
forma central. También se debera desarrollar un plan de administracion de la calidad
que describa el sistema de calidad de la gestion de proyectos y como sera implantado.
El plan debe ser revisado y acordado de manera formal por todas las partes interesadas
(ej. Usuarios, direccion del negocio, etc.) para luego ser incorporado en el plan
integrado de cada proyecto. Por otro lado, se debera identificar las tareas de
aseguramiento requeridas para apoyar la acreditacion de sistemas nuevos o
modificados durante la planeacion del proyecto e incluirlos en el plan integrado.

Actividades principales:

Identificar los riesgos especificos asociados a todos los proyectos

Analizar los riesgos y proponer una respuesta a ellos.

Revisar las practicas de gestion de proyectos en base al analisis de riesgos
Describir el sistema de calidad de la gestion de proyectos y el proceso de como
sera implantado.

Describir las tareas que aseguren que se satisfagan los requerimientos definidos.

Implementar el enfoque de administracion de proyectos a todos los proyectos de
BlueCard
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I
Plan de Accion 3:

Definir y Aplicar SLA’s y OLA’s

Descripcion:

Se debera definir y acordar convenios de niveles de servicio para todos los procesos
criticos de TI con base en los requerimientos de BlueCard y en las capacidades en TI.
Esto incluye los compromisos del negocio, los requerimientos de soporte para el
servicio, métricas cualitativas y cuantitativas para la medicion del servicio firmado
por los interesados, en caso de aplicar, los arreglos comerciales y de financiamiento, y
los roles y responsabilidades, incluyendo el seguimiento y la revision de los niveles de
servicio (SLAs). Los aspectos generales a considerar son disponibilidad,
confiabilidad, desempefio, capacidad de crecimiento, niveles de soporte, planeacion de
continuidad, seguridad y restricciones de demanda. Ademas, se debe asegurar que los
acuerdos de niveles de operacion (OLAs) expliquen como seran entregados
técnicamente los servicios para soportar el (los) SLA(s) de manera 6ptima. Los OLAs
especifican los procesos técnicos en términos entendibles para el proveedor y pueden
soportar diversos SLAs. Se debera monitorear continuamente los criterios de
desempefio especificados para el nivel de servicio. Los reportes sobre el cumplimiento
de los niveles de servicio deben emitirse en un formato que sea entendible para los
interesados y las estadisticas de monitoreo deben ser analizadas para identificar
tendencias positivas y negativas tanto de servicios individuales como de los servicios
en conjunto.

Actividades principales:

Definir los convenios de niveles de servicio (SLAs) para los servicios criticos de
TL

Definir los convenios de niveles de operacion (OLAs) para soportar los SLAs
Monitorear y reportar el desempefio del servicio de punta a punta.

Revisar los SLAs y los contratos de apoyo

Revisar y actualizar el catdlogo de servicios de TI.
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Plan de Accion 4:

Asegurar el Entrenamiento y Soporte a Usuarios

Descripcion:

La Empresa BlueCard debera establecer y actualizar de forma regular un programa de
entrenamiento para cada grupo objetivo de empleados, que incluya las estrategias y
requerimientos actuales y futuros del negocio, valores corporativos, implementacion
de nuevo software e infraestructura de TI, habilidades, perfiles de competencias y
certificaciones actuales, métodos de imparticion. Se tendra que designar instructores
y organizar el entrenamiento con tiempo suficiente. Se debera tomar nota del registro
(incluyendo los pre-requisitos), la asistencia, y de las evaluaciones de desempefio.
Para mayor soporte a los usuarios, se debera establecer procedimientos de mesa de
servicios de manera que los incidentes que no puedan resolverse de forma inmediata
sean escalados apropiadamente de acuerdo con los limites acordados en el SLA vy, si
es adecuado, brindar soluciones alternas. Cuando se resuelva un incidente, la mesa de
servicios debera registrar la causa raiz, si la conoce, y confirmar que la accion tomada
fue acordada con el usuario final. También se deberd emitir reportes y analisis de las
tendencias de incidentes y problemas recurrentes para mejora.

Actividades principales:

Identificar y categorizar las necesidades de capacitacion de los usuarios.

Construir un programa de capacitacion en base a las necesidades y designar
instructores.

Difundir el programa de capacitacion y confirmar asistencia.

Realizar las actividades de capacitacion, instruccion y concienciacion.
Elaborar evaluaciones de la capacitacion para mejoras.

Detectar y registrar incidentes, solicitudes de servicio y de informacion.
Clasificar, investigar, y diagnosticar consultas y requerimientos.

Disefar un proceso de informacion para comunicar al usuario el status del
incidente.

Elaborar reportes para la gerencia y monitoreo.
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I
Plan de Accion 5:

Definir el modelo de Gobierno de T1

Descripcion:

Como paso inicial, se debera establecer un comité estratégico de TI a nivel de la Alta
Direccion. Este comité debera asegurar que el gobierno de TI, como parte del
gobierno corporativo, se maneja de forma adecuada; brindara asesoramiento sobre la
direccion estratégica y revisard las inversiones principales a nombre de la Alta
Direccion. Se debera establecer y mantener una estructura Optima de enlace,
comunicacion y coordinacion entre la funcion de TI y otros interesados dentro y fuera
de la funcion de lo mismo. Ademas se debera definir, establecer y alinear el marco de
gobierno de TI con la vision completa del entorno de control y Gobierno Corporativo.
Confirmar que el marco de gobierno de TI asegura el cumplimiento con las leyes y
regulaciones, que estd alineado al negocio y contribuye al logro de la estrategia y
objetivos empresariales. El modelo de Gobierno de TI desarrollado debera cubrir al
menos los aspectos de alineacion estratégica, entrega de valor, administraciéon de
recursos, gestion de riesgos, medicion de desempeiio y aseguramiento independiente.

Actividades principales:

Definir, establecer y alinear el marco de gobierno T1 con los objetivos del negocio.
Elegir candidatos para el comité estratégico de T1y definir su participacion.
Establecer las actividades del comité de TI

Establecer e implementar los roles y responsabilidades de TI

Establecer e implementar las funciones entre TI y otros interesados.

Identificar los duefos de sistemas, procesos y datos

Adecuar la funcion de T en la estructura organizacional general y comunicar a los
departamentos.
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I
Plan de Accion 6:

Definir Politicas y Procedimientos de TI

Descripcion:

La Empresa BlueCard debera definir los elementos basicos de un ambiente de control
para TI, que fomente la colaboracion entre distintos departamentos y el trabajo en
equipo, promueve el cumplimiento y la mejora continua de procesos, y maneje las
desviaciones de forma adecuada. También se debera elaborar y dar mantenimiento a
un marco de trabajo que establezca el enfoque empresarial general hacia los riesgos y
el control que se alinee con la politica de TI dentro de este marco se debera elaborar y
dar mantenimiento a un conjunto de politicas que apoyen la estrategia de TI. Estas
politicas deben incluir su intencion, roles y responsabilidades, procesos de excepcion,
enfoque de cumplimiento y referencias a procedimientos, estandares y directrices. Su
relevancia se debe confirmar y aprobar en forma regular. La Alta Gerencia debera
asegurarse de que las politicas de TI se implantan y se comunican a todo el personal
relevante, y se refuerzan, de tal forma que estén incluidas y sean parte integral de las
operaciones empresariales, asi como asegurarse de que la conciencia y el
entendimiento de los objetivos y la direccion del negocio y de TI se comunican a los
interesados apropiados y a los usuarios de toda la organizacion.

Actividades principales:

Definir y establecer los procedimientos y politicas entre TI y otros departamentos.

Elaborar y establecer un marco de procesos para la mejora de politicas y
procedimientos de TI.

Elaborar y mantener un marco de trabajo con los procedimientos y politicas de TI
y alinearlo con el ambiente de control

Documentar, aprobar y comunicar las politicas y procedimientos de T1.
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I
Plan de Accion 7:

Implementar la Gestion de Riesgos de T1

Descripcion:

Para implementar la Gestion de Riesgos de TI, la Alta Gerencia primero debera
definir el Marco de Riesgos de TI. Este marco debera estar basado en determinados
principios generales: la gestion efectiva de riesgos de TI debe estar alineada con los
objetivos de la empresa y con un marco de gestion de riesgo empresarial (ej.
Enterprise Risk Management). Este marco abarca tres dominios: Gobierno de Riesgos,
Evaluacion de Riesgos, y Respuesta a Riesgos.

En base al Marco definido, la Empresa BlueCard deberé crear y dar mantenimiento a
los procesos de gestion de riesgos. Estos procesos deberan documentar un nivel
comun y acordado de riesgos de TI, estrategias de mitigacion y manejo de riesgos
residuales. Cualquier impacto potencial sobre las metas de la organizacion causada
por algun evento no planeado, se debe identificar, analizar y evaluar. El resultado de
la evaluacion debe ser entendible para los interesados (stakeholders).

Actividades principales:

Definir, identificar los objetivos internos de T1 y establecer el contexto de riesgo.
Alinear la perspectiva con los objetivos de la empresa y con el marco de ERM.
Identificar los eventos de riesgo asociados con los objetivos de negocio.

Realizar un analisis de riesgo de T1.

Evaluar y seleccionar las respuestas a riesgos de TI.

Priorizar y planear actividades de control

Aprobar y confirmar fondos para planes de accion de riesgos

Mantener y monitorear el plan de accion de riesgos
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I
Plan de Accion 8:

Desarrollar el modelo de Arquitectura Empresarial

Descripcion:

La Empresa BlueCard debera establecer y mantener un modelo de Arquitectura
Empresarial que facilite la relacion entre los objetivos de la Empresa, el modelo de
informacién que los soporte, las aplicaciones de software necesarias para procesar esta
informacion y el esquema de infraestructura tecnologica necesaria para la ejecucion de
dichas aplicaciones. Como un primer objetivo, BlueCard debera enfocarse en
desarrollar el modelo de informacion alineado a los objetivos y procesos de negocio,
que facilite el desarrollo de aplicaciones y las actividades de soporte a la toma de
decisiones, consistente con los planes de TI como se describen en el Plan de Accion 1.
El modelo de informacion debe facilitar la creacion, uso y el compartir en forma
optima la informacion por parte del negocio de tal manera que se mantenga su
integridad, sea funcional, oportuna, segura y tolerante a fallos. Una Arquitectura
Empresarial bien estructurada le permitirda a BlueCard mantener una estructura
alineada a su estrategia y asegurar disminucion de riesgo

Actividades principales:

Definir los principios de la Arquitectura Empresarial y alinearlos con los objetivos
del negocio.

Establecer los objetivos de negocio a ser soportados por el modelo y la arquitectura
de informacion requerida para soportarlos.

Desarrollar un esquema de clasificacion de datos y los niveles de seguridad.

Desarrollar un diccionario corporativo de datos que contenga las reglas de sintaxis
/uso / relaciones / propiedad y otros atributos de los datos de la organizacion.

Establecer las aplicaciones de software necesarias y la infraestructura que los
soporta.

Brindar a los duefios y usuarios claves procedimientos y herramientas para
clasificar y administrar los sistemas de informacion.
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I
Plan de Accion 9:

Implementar la Gestion de Continuidad de Negocio

Descripcion:

La Empresa BlueCard debe desarrollar un Marco de Trabajo para la continuidad de
negocio que ayude a guiar el desarrollo de los planes de recuperacion de desastres y
de contingencias. El marco de trabajo debe tomar en cuenta la estructura
organizacional para administrar la continuidad, la cobertura de roles, las tareas y las
responsabilidades de los proveedores de servicios internos y externos, su
administracion y sus clientes; asi como las reglas y estructuras para documentar,
probar y ejecutar la recuperacion de desastres y los planes de contingencia de TIL
También se debera desarrollar planes de continuidad de TI con base en el marco de
trabajo, disefiados para reducir el impacto de una interrupcion mayor de las funciones
y los procesos clave del negocio. Probar el plan de continuidad de TI de forma regular
para asegurar que los sistemas de TI pueden ser responder de forma efectiva, que las
deficiencias son atendidas y que el plan permanece aplicable.

Actividades principales:

Iniciar el proyecto con el apoyo y participacion de todas las areas de BlueCard.
Evaluar los riesgos ordinarios y extraordinarios que la Empresa enfrenta.
Elaboracion de un analisis de impacto al negocio y valoracion de riesgo
Desarrollar una estrategia de mitigacion.

Desarrollar y mantener los planes de continuidad de TI.

Comunicar y capacitar a los usuarios de interés sobre el plan de continuidad.
Probar regularmente el plan de continuidad de TI

Definir y ejecutar el procedimiento de control de cambios para asegurar que el plan
de continuidad esté vigente.
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Plan de Accion 10:

Implementar Herramientas Automatizadas de TI

Descripcion:

La Empresa BlueCard debe implementar el uso de herramientas automatizadas de TI
que estén de acuerdo con los requerimientos del negocio que incluya apropiados
controles, seguimiento y supervision de seguridad, soporte y Este proceso cubre el
disefio de las aplicaciones, la inclusion apropiada de controles que brinden un nivel de
seguridad y soporte al area de TI. Esto permitirda a la organizacion apoyar la
operatividad del negocio de forma apropiada con herramientas automatizadas
correctas, como por ejemplo: herramientas de gestion de usuarios y cambios a
programas, herramientas de gestion de incidentes y soporte a usuarios, herramientas
para la captura y registro de transacciones de usuarios (logs de auditoria).

Actividades principales:

Brindar a los duefios y usuarios claves herramientas automatizadas para clasificar y
administrar los sistemas de informacion

Definir especificamente las herramientas que actualmente se necesitan para el
apoyo de las areas de BlueCard.

Elaboracion de un analisis de viabilidad, impacto, costos al negocio y valoracion
de las herramientas por implementarse

Toda la documentacion generada debera registrarse en una herramienta que
permita ser una base de conocimiento para el personal clave de Tl y de la
organizacion
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CAPITULOV

5. Conclusiones y Recomendaciones

5.1 Conclusiones

1. Se evaluo6 los distintos niveles de madurez para cada uno de los procesos de

los cinco dominios de Cobit 5 (37 en total).

2. Se determinaron las brechas existentes entre la situacion observada y
esperada, en la empresa BlueCard encontrandose unicamente dos tipos de
brechas:

Brecha Significativa

Brecha Moderada

3. Seis de los procesos alcanzaron un nivel 1, es decir los procesos llegan a
ejecutarse pero no de una forma gestionada (planificado, supervisado y
ajustado) y con resultados de su ejecucion claramente establecidos,

controlados y mantenidos apropiadamente. Los procesos son:

APOO1 Gestionar el Marco de Gestion de TI
APO04 Gestionar la Innovacion

APOO08 Gestionar las relaciones
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APO10 Gestionar los proveedores
DSSO05 Gestionar Servicios de Seguridad
MEAO3 Supervisar, Evaluar y Valorar la Conformidad con los

Requerimientos Externos

4. El resto de los procesos presentaron un nivel 0 luego de la evaluacion, es
decir los procesos son incompletos y no alcanza su proposito. En este nivel
existe muy poca o ninguna evidencia de ningin logro sistematico del

proposito del proceso

5. Ninguno de los procesos alcanza el nivel minimo aceptado (3) acordado

conjuntamente con los usuarios clave de la Empresa BlueCard.

6. El marco de referencia Cobit 5, representa un marco completo para la
definicion, implementacion y supervision de procedimientos de mejora
continua y buenas practicas relacionadas con la gestion de la informacion
para cualquier tipo de empresa y su tecnologia de la informacion (TI)

relacionada.

7. El marco de referencia Cobit 5 permite implementar un sistema de control
para realizar procedimientos de auditoria, mediciéon y mejora de los procesos

que impactan al funcionamiento de T1 de las empresas
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8. El marco de referencia Cobit 5 es una guia y herramienta util para cualquier

persona interesada en conocer e identificar la situacion actual del entorno
tecnologico de cualquier empresa (pequeia, media, grande) con la finalidad
de generar mayores beneficios y optimizar la ejecucion de procesos y uso de
recursos en relacion con los objetivos del negocio definidos

El marco de referencia Cobit 5 proporciona a los integrantes que conforman
distintas areas de TI una referencia adecuada y actualizada de buenas

practicas sobre el gobiemo y la gestion de T1 en las empresas

5.2 Recomendaciones

1.

Se definieron diez planes de accién y mejoras enfocadas para atender y cubrir
las debilidades detectadas y que permitiran a la Empresa BlueCard orientar la
implementacion de practicas recomendadas de Gestion de Tecnologia de la

Informacion

Cada uno de los planes de accion recomendados tienen definidos distintas
actividades principales que serviran para llevar a cabo la consecucion de los

planes de accion propuestos.

Al momento de iniciar con un proceso de cambio, al referirnos con la

implantacion de los planes de accion definidos, es necesario realizar una
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concientizacion de todo el personal y obligar al compromiso de la

consecucion de los mismos

4. Definir con la Alta Gerencia de BlueCard, una vez puestos en marcha los
planes de accion recomendados, volver a evaluar y determinar los niveles de
madurez y brechas existentes para identificar nuevamente la situacion actual
de la Gestion del Area de TI de la empresa en un tiempo no menor de un afio

y medio

5. Deberia considerarse por parte de las autoridades de la Facultad de
Ingenieria, Escuela de Sistemas la implantacion de catedras en la carrera
como Auditoria de Sistemas, Gestion de Proyectos debido al monitoreo y
supervision que hoy en dia los distintos organismos regulatorios y de control
han puesto sobre la Gestion de las Areas de Tecnologia en las empresas, por
lo que una inadecuada gestion y desempeio representaria un riesgo de alto
impacto para cada una de ellas. El conocer y tener un enfoque de auditoria y
gestion de proyectos permitira al estudiante no solo ampliar su conocimiento
sino tener herramientas ttiles para obtener cualquier puesto de trabajo en
areas relacionadas como las de auditoria, seguridad informatica, gestion de

proyectos, control interno, entre otras.
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ANEXOS

DICCIONARIO DE TERMINOS

Atributo (de capacidad) de un proceso: ISO/IEC 15504: Una caracteristica medible de

una capacidad de proceso aplicable a cualquier proceso.

Calidad: Una actividad o proceso probado que se ha puesto en practica con €xito por

multiples empresas y se ha demostrado que produce resultados fiables

Catalogo de servicios: Factores externos e internos que inician y afectan coémo la

empresa o el individuo actiian o cambian

Brecha:
Es la diferencia minima, parcial o significativa de una actividad evaluada al cumplir con

varios requisitos de la mencionada evaluacion

Cobit:

Conocido antiguamente como Objetivos de Control para Tecnologias de Informacion

o Relacionadas (COBIT); usado actualmente solo como un acrénimo en su quinta
revision. Un marco completo, internacionalmente aceptado, para el gobierno y la gestion

de la informacion de la empresa y la tecnologia de la informacion (TT) que soporta a los

110



Tesis Desarrollo del Marco de Referencia Cobit para la Gestién del Area de TI Blue Card | 2013

ejecutivos de la empresa y los gestores en la definicion y consecucion de las metas de
negocio y las metas de TI relacionadas.

COBIT describe cinco principios y siete facilitadores que dan soporte a las empresas en
el desarrollo, implementacion y mejora continua y supervision de buenas practicas
relacionadas con el gobiemo y la gestion de TL

Nota de alcance: Las versiones previas de COBIT se enfocaban en objetivos de control
relacionados con los procesos de TI, gestion y control de los procesos de TI y aspectos

del gobierno de TI. La adopcion y el uso del marco COBIT se ve apoyada por una

creciente familia de productos de soporte. (Vea www.isaca.org/cobit para mas

informacion).

Continuidad de negocio
Evitar, mitigar y recuperarse de una interrupcion. Se puede usar en este contexto
también los términos “planificacion de la restauracion del negocio”, “planificacion para

recuperacion de desastres” y “planificacion de las contingencias™; se enfocan en los

aspectos de la recuperacion dentro de la continuidad.

Control:

Los medios para gestionar el riesgo, incluyendo politicas, procedimientos, directrices,
practicas o estructuras organizativas, que pueden tener una naturaleza administrativa,
técnica, de gestion, o legal. También usada como sinénimo de salvaguarda o

contramedida

111


http://www.isaca.org/cobit

Tesis Desarrollo del Marco de Referencia Cobit para la Gestién del Area de TI Blue Card | 2013

Control de procesos de Negocio:
Las politicas, procedimientos, practicas y estructuras organizativas disefiadas para

generar garantias razonables de que un proceso de negocios conseguira sus objetivos

Cultura:
Un patron de comportamientos, creencias, hipotesis, actitudes y formas de hacer las

cosas

Estructura organizativa
Un catalizador del gobierno y de la gestion. Incluye la empresa y sus estructuras,

jerarquias y dependencias.

Gestion:

Incluye el uso juicioso de medios (recursos, personas procesos, practicas, etc.) para
conseguir un fin identificado. Es un medio o instrumento mediante el cual el grupo que
gobierna consigue un resultado u objetivo. La gestion es responsable de la ejecucion
dentro de la direccion establecida por el grupo que gobierna. La gestion se refiere a las
actividades operacionales de planificacion, construccion, organizacion y control que
alinean con la direccion que establece el grupo que gobierna y la informacion sobre

dichas actividades
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Gestion de riesgos:

Uno de los objetivos de gobierno. Requiere reconocer un riesgo; evaluar su impacto y
probabilidad; y desarrollar estrategias, como, por ejemplo, evitar el riesgo, reduciendo el
efecto negativo de riesgo y/o transfiriendo el riesgo, para gestionarlo en el contexto del

apetito de riesgo de una empresa.

Gobierno:

El marco, principios y politicas, estructuras, procesos y practicas, informacion,
habilidades, cultura, ética y comportamiento que establecen la direccion y verifican que
cumplimiento y rendimiento de una empresa estan alineados con el proposito general y
los objetivos definidos. El gobiemo define quién tiene la responsabilidad ultima de que

las cosas se hagan, la responsabilidad y la capacidad de decision (entre otros elementos).

Gobierno de TI empresarial:

Un enfoque de gobierno que garantiza que las tecnologias de informacion y las
relacionadas soportan y habilitan la estrategia de la empresa y la consecucion de las
metas corporativas. También incluye el gobierno funcional de TI, por ejemplo,

garantizando que las capacidades de TI son provistas de forma eficiente y efectiva

Holistico:
La holistica es aquello perteneciente al holismo, una tendencia o corriente que analiza

los eventos desde el punto de vista de las multiples interacciones que los caracterizan. El
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holismo supone que todas las propiedades de un sistema no pueden ser determinadas o
explicadas como la suma de sus componentes. En otras palabras, el holismo considera
que el sistema completo se comporta de un modo distinto que la suma de sus partes. Es
decir el todo es mayor que la suma de sus partes y enfatiza la importancia del todo, que

es mas grande que la suma de las partes

Informacion:

Un activo que, como cualquier otro activo importante de negocio, es esencial para el
negocio de una empresa. Puede existir de muchas formas: impreso o escrito en papel,
almacenado electronicamente, transmitido por correo o de forma electronica, mostrado

en peliculas o hablado durante una conversacion

Isaca:

Isaca es el acronimo de Information Systems Audit and Control Association (Asociacion
de Auditoria y Control de Sistemas de Informacion), una asociacion internacional que
apoya y patrocina el desarrollo de metodologias y certificaciones para la realizacion de

actividades auditoria y control en sistemas de informacion.

ISO / EC 15504:
El ISO/IEC 15504, también conocido como Software Process Improvement Capability
Determination, abreviado SPICE, en espafiol, «Determinacion de la Capacidad de

Mejora del Proceso de Software» es un modelo para la mejora y evaluacion de los
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procesos de desarrollo y mantenimiento de sistemas de informacion y productos de

software.

Métrica:
Una entidad cuantificable que permite la medida de la consecucion de una meta de
proceso. Las métricas deben ser Especificas, Medibles, Accionables, Relevantes,

Oportunas (SMART).

Objetivo de negocio:
La traduccioén de la mision de la empresa desde una expresion de intenciones a unas

metas de rendimiento y resultados

Objetivo de proceso:
Una declaracion describiendo el resultado deseado de un proceso. Un resultado puede
ser un elemento, un cambio significativo de estado o una mejora de capacidad

significativa de otro proceso

Objetivo de TI:
Una declaracion describiendo el resultado deseado de las TI empresariales como soporte
a los objetivos de la empresa. Un resultado puede ser un elemento, un cambio

significativo de estado o una mejora de capacidades significativa
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Optimizacion de recursos:
Uno de los objetivos del gobierno. Incluye un uso efectivo, eficiente y responsable de

todos los recursos--humanos, financieros, equipamiento, inmuebles, etc.

Politica:

Intencion y direccion global seglin se expresa formalmente por los gestores

Proceso:

Generalmente, una coleccion de practicas influenciadas por las politicas y
procedimientos de la empresa que toma entradas de una serie de fuentes (incluyendo
otros procesos), manipula esas entradas y genera salidas (por ejemplo, productos,
servicios)

Propietario:

Individuo o grupo que sustenta o posee los derechos de y las responsabilidades para una
empresa, entidad o activo, por ejemplo, un propietario de negocio, un propietario de un
sistema

Recurso:

Cualquier activo de la empresa que puede ayudar a la organizacidon a conseguir sus
objetivos

Riesgo:

La combinacion de la probabilidad de un evento y sus consecuencias
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Servicio TI:

La provision diaria a clientes de la infraestructura y de las aplicaciones T1y del soporte
para su uso.

Los ejemplos incluyen el centro de servicios, la provision de equipamiento y los
movimientos, y las autorizaciones de seguridad

Sistema de control interno:

Las politicas, estandares, planes y procedimientos y las estructuras organizativas
disefiadas para proveer una garantia razonable de que los objetivos de la empresa van a
conseguirse y de que los eventos no deseados seran evitados o detectados y subsanados
TI:

Tecnologia de informacion abarca toda la infraestructura tecnoldgica para crear, guardar,
usar ¢ intercambiar informacion, aplicando las ciencias de la computacion, las

telecomunicaciones y la técnica para el procesamiento de informacion
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