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1. INTRODUCCION

Las redes inaldmbricas como su nombre lo indica son aquéllas que carecen de cables, el
usuario consigue efectivamente trasladarse de un punto a otro y permanecer conectado a la
red LAN y a sus diferentes recursos. Se puede decir que el entorno Wi-Fi es la solucion
idonea que unifica movilidad y conectividad en la transmision de datos, tecnologia que sin
duda facilita la vida cotidiana de los individuos, puesto que gracias a esta, ya no dependen de
un cable para poder utilizar los innumerables servicios en Internet.

En la mayoria de los hogares del pais los ISPs dejan instalados routers Wi-Fi con
tecnologia ADSL, que suelen proporcionar conectividad en la banda de 2,4 GHz y con las
conexiones ethernet disponibles, sean estas cuatro o solo una, son de tipo 10/100 Mbps. El
problema se suscita cuando el alcance de la sefial wireless no cumple las expectativas
esperadas, ya sea por la excesiva distancia entre el router y el dispositivo que se desea
conectar o por las interferencias que pueden presentarse de acuerdo al nivel de dificultad
arquitectonica de la casa.

Con esto existe la necesidad de buscar una solucién que primeramente permita que la
sefial inalambrica se tenga en cada una de las areas del domicilio, ademéas de no utilizar
cables de red, que al momento de instalarlos se necesita trabajos de albafileria. Necesidad
que se analiza a través de esta investigacion proporcionando diferentes alternativas para
ampliar la cobertura de la sefial wireless en todas las areas de los hogares, permitiendo asi

que los usuarios utilicen sus dispositivos con Wi-Fi libremente por cada rincon de su casa.



2. JUSTIFICACION

El uso de la red WiFi cambidé la forma como vivimos, actualmente tenemos una
fascinacion por el uso del internet, la web social, streaming y mensajeria, acceso a la red que
se lo realiza con dispositivos inalambricos que permiten alcanzar estos servicios desde casi
cualquier lugar en que se encuentre el usuario, sefial wireless que permite movilidad y

flexibilidad, pero esta resulta tediosa si esta tiene poca, baja o0 nada de cobertura.

Los beneficios de las redes WLAN generan un impacto significativo en varias areas del
sistema economico; es asi que mejora la productividad permitiendo a los usuarios acceder a la
informacion desde cualquier punto de su hogar, sin necesidad de acercarse a la PC principal

conectada a la red por medio de un cable ethernet RJ45.

En la actualidad vemos que la tecnologia inalambrica ha tomado significativamente el
interés por parte de los hogares del pais principalmente de los mas jovenes, puesto que
presentan muchas ventajas; tecnologia que ofrece facil implementacion y sobre todo la
movilidad, particularidades que se ven mermadas por la débil cobertura brindada por el router

del ISP cubriendo solo ciertas areas de las casas.

A través de esta investigacion se analiza diferentes alternativas para cubrir la sefial Wi-Fi
en todas las zonas del hogar con expansores de red, repetidores, integracion de otro router,
accesos inalambricos o Power Line y asi encontrar la mejor opcion. Dispositivos que ayudan
a ampliar la cobertura wireless por las zonas muertas de la casa y aprovechar asi del servicio

del internet en el lugar que se desee.



3. ANTECEDENTES

Esta investigacion se centra en el analisis de las redes WLAN para hogares ecuatorianos
bajo el estandar 802.11, domicilios que requieren mejorar la cobertura de la sefial wireless en

todas sus zonas. Usuarios que requieren tener acceso a la red inaldmbrica en toda la casa.

En este estudio se realizara el analisis de cobertura de la red WLAN del hogar, para poder
evaluar en una casa estandar la emision de la sefial inaldambrica brindada por el router del ISP.

Con esto se determinar alternativas para extender la misma, y seleccionar la mejor opcion.

Se efectuara el estudio del estado del arte de las redes inalambricas locales en referencia
los domicilios, enfocandonos en los problemas (paredes, ubicacion, alcance y caracteristicas)
de la emision de la sefial wireless de los routers brindados por los proveedores del servicio de
internet, para asi seleccionar opciones adecuadas para la consecucion de la sefial inalambrica

en todo el hogar.

El presente trabajo investigativo también se enfoca en el disefio de una red wireless que
con el andlisis respectivo se plasme en los hogares ecuatorianos para asi lograr cubrir la

necesidad actual que es la deficiente sefial inalambrica.



4. OBJETIVOS

Objetivo General

Proponer un disefio de una red Wireless LAN para mejorar la cobertura del acceso al

internet en un hogar proporcionado por los diferentes ISP.

Obijetivos Especificos

1.

2.

3.

Realizar un estudio del estado del arte.

Estudiar las diferentes alternativas para mejorar la cobertura de una red wireless.
Efectuar un estudio comparativo de las alternativas para determinar la mejor opcion
para la mejora de la cobertura de una red wireless.

Disefar una red de area local inalambrica para el hogar ecuatoriano que cubra su
sefial en totalidad del mismo, para asi mejorar la cobertura de la red inalambrica del
Wireless-Router proveido por los ISP.

Realizar las diferentes pruebas y resultados de la WLAN disefiada.

Elaborar un articulo referente a la propuesta de un disefio de una red wireless LAN
para mejorar la cobertura del acceso al internet proporcionado por los ISP en un

hogar.



5. DESARROLLO CASO DE ESTUDIO

5.1 ESTADO DEL ARTE
5.1.1 Redes Locales Inalambricas (WLAN)

El término inalambrico hace referencia a la tecnologia sin cables que nos permite conectar
dispositivos entre si para formar una red. Se puede clasificar a las redes inalambricas en 4
categorias como se muestra en la Figura 1, basandose en el alcance: redes WAN, redes MAN,
redes LAN y redes PAN. Teniendo en mente la palabra alcance, se ve que las dos primeras
categorias WAN/MAN abarcan las redes que cubren desde decenas hasta miles de
kilometros. La categoria LAN es la que esta conformada por las redes que alcanzan hasta los
100 metros. La ultima es una nueva categoria llamada PAN, donde estan las redes que tienen
un alcance de hasta 30 metros.

Esta investigacion se centra en la categoria LAN.

GSM, GPRS,
UMTS

IEEE 802.16- ETSI HiperMAN
Wimax HIPERACCESS

IEEE 802.11-
Wifi
PAN
IEEE 802.15- ETSI
Bluetooth HiperPAN
Infrarojos

Figura 1. Tecnologia inalambrica y sus estandares
Fuente: Salvetti Diego, Redes Wireless, 2011

5.1.2 Definicibn WLAN
WLAN (Wireless Local Area Network) conocida por sus siglas en inglés se define como
una red de alcance local que tiene como medio de transmision el aire y que usa las ondas
electromagnéticas para enlazar mediante un concentrador, los dispositivos de una red,

reemplazando los cables de las redes LAN convencionales permitiendo flexibilidad y la



movilidad de las comunicaciones inaldmbricas operando en las bandas 2.4 y 5 GHz
respectivamente.

5.1.3 Ventajas y Desventajas de utilizar WLAN
Aqui se va describir algunas ventajas que obtenemos al usar una red inalambrica
comparandola con las redes cableadas clasicas:

e Movilidad, esta adquiere el usuario al utilizar estas redes. Cualquier dispositivo
(laptop, smartphone, impresora, entre otros) puede acomodarse en cualquier punto
dentro del area de cobertura de la red, no es necesario estar atado a un cable para
imprimir documentos, compartir masica o navegar por Internet.

e Portabilidad, es otro parametro relevante de las redes inalambricas, ya que permite a
los usuarios moverse junto con los dispositivos conectados a la red wireless, tales
como notebooks, tablets, sin perder el acceso a la red.

e Flexibilidad es otra ventaja de las redes sin cables. Se puede situar los dispositivos
sobre la mesa del escritorio para luego desplazarlos hacia el dormitorio, sin tener que
realizar el mas minimo cambio de configuracion de la red.

e Escalabilidad, permite la facilidad de expandir la red luego de ser instalada. Si se lo
contrasta con las redes cableadas, se necesitaria instalar un nuevo cableado para esa
nueva PC, lo que implica pérdida de tiempo y dinero.

e Ahorro de costos que genera este tipo de redes, ya que no existe el gasto en disefiar e
instalar, lo que se tiene en una red cableada.

Las redes inalambricas también presentan ciertas desventajas, no todo es color de rosa

cuando queremos utilizar estas redes. A continuacion se muestra cuales son los principales
puntos en contra que se tienen.

e Menor velocidad, WiFi trabaja con velocidades menores comparada a la red cableada.



e Mayor inversion inicial, ya que el costo de los dispositivos de red inaldmbricos es
elevado al de los necesarios en la red cableada.

e Inseguridad de nuestra red, con esta red cualquier persona con una laptop o un
smartphone puede intentar acceder a nuestra red tan solo estando en el &area de
cobertura.

e Alcance, una red inalambrica estd determinado por la potencia de los equipos y la
ganancia de las antenas, si estos parametros no son suficientes habra puntos en los
hogares u oficinas donde no se tenga cobertura, suele haber obstaculos que interfieren.

5.1.4 Topologias de las Redes Inalambricas

Las redes inalambricas para establecer una comunicacion inalambrica no se requiere de un
medio (ya sea cables, aire, u otro similar), para ello se usan las ondas electromagnéticas. Por
ende, cuando se traza una linea en los diagramas de topologia para una red inalambrica, eso
representa una (posible) conexion que se esta llevando a cabo. Se debe tomar en cuenta que la
comunicacion inalambrica es siempre en dos sentidos, es bidireccional. Existen topologias
para redes cableadas, de la misma manera existen topologias para las redes inalambricas. A
continuacion se muestra cuales topologias de red pueden aplicarse a las redes inalambricas:

e La Topologia Estrella como podemos ver en la Figura 2, es la topologia estandar
utilizada y es un modelo a seguir en una red inaldmbrica en la cual existe un
concentrador que vincula todos los nodos.

e Topologia Bus, generalmente no es aplicable, ya que cada nodo se conecta con los
demas nodos por un cable en comun y para una red inaldmbrica esto seria equivalente
a una red Malla trabajando en un canal Gnico.

e Topologia Malla, si es utilizada pero la mayoria son malla parciales.

e Latopologia Arbol, es usada generalmente por los ISP* inaldmbricos.

! Internet Service Provider; en espafiol se traduciria como proveedores de servicio de Internet



e Latopologia Anillo, seria muy raro tratar de implementar en una red inalambrica una
de estas ya que en esta topologia cada dispositivo debe funcionar correctamente para
asegurar el funcionamiento de una red operativa. Estas redes existen, pero son muy

dificiles de encontrar en el mundo real.

Concentrador

Figura 2. Topologia estrella
Fuente: autor

5.1.5 El estandar IEEE

Es muy comun escuchar sobre IEEE 802.11, se define como un conjunto de normas y
recomendaciones técnicas que regula la realizacion de ciertos procesos o la fabricacion de
componentes para garantizar la interoperabilidad. Los estandares se utilizan por vendedores
para darles garantias a sus clientes de la seguridad, la calidad y la consistencia de sus
productos y a los clientes les permite no estar vinculados a un Gnico vendedor.

En el ambito de las telecomunicaciones, el Instituto de Ingenieros Eléctricos y
Electronicos (IEEE por sus siglas en ingles) es lider en promover estandares internacionales.
Los estandares para redes LAN/MAN son unos de los productos méas conocidos, en los que se
incluyen el de redes cableadas (Ethernet IEEE 802.3) y el de redes inaldmbricas (IEEE

802.11).



Este estandar IEEE 802.11, publicado en el afio 1997, posee una tecnologia clave que es el
DSSS (Espectro de dispersion de secuencia directa), permite transmitir hasta 11 Mbps
operando dentro del intervalo de 1 a 2 Mbps, si opera por encima de los 2 Mbps no se
cumpliria con la norma. Se especifica como método de acceso al medio el CSMA/CA
(Acceso multiple por deteccion de portadora/Limitacion de colisiones), similar al usado en
las redes cableadas. EI CSMAJ/CA es un método bastante ineficaz, ya que utiliza mucho
ancho de banda para asegurar que la transmision de datos sea confiable. El ancho de banda
comparando como una cafieria de agua de los hogares, donde el caudal interno que fluye son
los datos. La cafieria tiene una determinada capacidad (ancho de IEEE 802.11 también recibe
el nombre de WiFi y hace referencia a los sistemas DSSS operando a 1, 2, 5.5 y 11 Mbps,
donde todos cumplen con la norma de forma retrospectiva (o sea ofrecen compatibilidad con
productos anteriores). Tener esta compatibilidad para atrds es importante, ya que permite
actualizar alguna red existente sin necesidad de cambiar nada.

5.1.6 WiFi, WLAN 0 802.11

La principal confusion en los nombres surge de afirmar que el término WiFi (que no posee
un significado en si) proviene de Wireless Fidelity. En el afio 1999, las empresas Nokia y
Symbol Technologies crearon una asociaciéon llamada Alianza de Compatibilidad Ethernet
Inalambrica (WECA, Wireless Ethernet Compatibility Alliance), que, luego en 2003, se paso
a llamar Wi-Fi Alliance. Tenia como objetivo crear una marca que permitiese fomentar de
manera facil la nueva tecnologia inalambrica y asegurar la compatibilidad. La WECA
necesitaba de un logo o emblema para identificar y recordar su estandar. Entonces, contraté a
Interbrand, una empresa de publicidad, para que le diera un nombre méas llamativo que IEEE
802.11b de Secuencia Directa. Asi nacio el nombre Wi-Fi y el Style Logo del Ying Yang
como podemos ver en la Figura 3, que es una marca exclusiva para identificar los productos

que cumplen los requerimientos de interoperabilidad entre dispositivos basados en el estandar



IEEE 802.11, en otras palabras una red Wi-Fi es una red que cumple y se basa en los

estandares |IEEE 802.11 recomendados.

Figura 3. Logo de Wi-Fi creado por Wi-Fi Alliance

Fuente: extraido de http://www.tecnomundo.net/2013/06/todo-esta-listo-para-la-nueva-generacion-de-wi-fi/

Ademas es frecuente encontrar el término 802.11x, que se usa para referirse a todo el
grupo de estandares (donde x puede ser b, a, g, etc.).
La Wi-Fi Alliance garantiza la interoperabilidad entre productos certificados con los logos

que se aprecia en la Figura 4.

Wi D

 Interoperable with:

24 GHz Band 11 Mbps
54 Mbps

5 GHz Band 54 Mbps

Wi-Fi Protected Access™

{_@ B e
s ' www.wi-fi.or
: ZONE CERTIFIED J

Figura 4. Logo de Wi-Fi
Fuente: Salvetti Diego, Redes Wireless, 2011

R T Lo

5.1.7 Caracteristicas de la IEEE 802.11
Muchas reformas fueron realizadas desde la original IEEE 802.11 que define las redes
inalambricas, a continuacion se analiza de forma resumida las mejoras en las enmiendas b,

a, g,syn.
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e 80211

El protocolo IEEE 802.11 o Wi-Fi es un estandar de protocolo de comunicaciones de la
IEEE, que puntualiza el uso de los dos niveles mas bajos de la arquitectura OSI (capa
fisica y de enlace de datos), definiendo sus normas de funcionamiento en una WLAN. En

general, los protocolos de la rama 802.11x definen la tecnologia de redes de area local.

e 802.1la

Similar al estandar 802.11, usa la misma tecnologia como base el estandar original, la
importante diferencia esta en que operamos en la banda de 5 GHz usando OFDM, lo que
nos permite una tasa de transmision maxima de 54 Mbit/s. La mayor velocidad de
transmision es una de las ventajas, asi como la ausencia de interferencias en esta
frecuencia de trabajo. Como desventaja nombramos la incompatibilidad con 802.11b, ya
que opera en diferente frecuencia.

e 802.11b

Aqui se mejord, en comparacion con el estandar original, la tasa de transmision de datos,
se la elevo hasta 11 Mbit/s, lo que representa una gran mejoria. Se puede decir que
inicialmente soporta hasta 32 usuarios por AP si se utiliza este estandar.

e 802.11g

Trabaja en la misma banda de 802.11b, con esto existe compatibilidad con dispositivos
trabajando bajo este estdndar. La tasa m&xima de transferencia de datos es de 54 Mbit/s,
ya que usamos la modulacion OFDM. Se tiene similares capacidades que el 802.11b y se
suma el incremento de la velocidad. De esta forma los estandares 802.11b y 802.11g
difieren muy poco.

e 802.11s

Estandar para redes malladas (Mesh), estas mezclan las topologias de redes ad-hoc e
infraestructura. Norma 802.11s que trata de regular la interoperabilidad entre diferentes

11



fabricantes en cuanto a este protocolo, ya que cada uno tiene sus propios protocolos para
la autoconfiguracién de rutas entre APs. Esto extiende el estandar IEEE 802.11 con un
protocolo y arquitectura totalmente nuevos.

e 802.11n

Se presenta como la 4ta generacion en los sistemas sin cables WiFi, compatible con
estandares anteriores. Se desempefia en las frecuencias de 2.4 GHz y 5 GHz y ofrece una
mejora relevante respecto a estandares anteriores, es el uso de varias antenas de
transmisién y recepcion, concepto llamado MIMO? (Multiple Input, Multiple Output) y
extiende la tasa de transferencia de datos y el alcance. Lo importante es que MIMO como
se puede ver en la Figura 5 aprovecha lo que otros estandares consideran un obstaculo, la

multitrayectoria.

Figura 5. Tecnologia MIMO
Fuente: El autor

MIMO es el acronimo en inglés de Multiple-Input Multiple-Output (en esparfiol, Multiple
entrada multiple salida) es una técnica relevante de 802.11n. Como se puede ver en la
Figura 6, existen varias combinaciones que se pueden dar a partir del uso de las antenas
en transmision-recepcion. Si la emisidn-recepcién se da con una sola antena, se lo

denomina SISO (Simple Input-Simple Output). Si se tiene una Unica antena de recepcion

2 Multiples Entradas Mdltiples Salidas, permite una cobertura mayor en zonas de dificil acceso eliminando en lo
posible la pérdida de paquetes de datos via inalambrica, mayor velocidad inalambrica usar varias antenas de
forma simultanea.
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y varias para emision se denominaran SIMO (Simple Input-Multiples Output). Cuando es
a la inversa, es decir varias antenas de recepcién y una sola de emision se tiene lo que se
denomina MISO (Mdltiple Input-Simple Output) y finalmente para varias antenas de

recepcion-emision se tiene la denominacion mas conocida como MIMO.

receivers

receiver

@

transmitter I receivers

Figura 6. Combinacion antenas transmision-recepcion
Fuente: extraido de http://www.windowsnetworking.com/articles-tutorials/network-protocols/Evolution-future-
Wi-Fi-Part2.html

El sistema MIMO tiene muchas ventajas, pero de la misma manera mayor complejidad en
cada una de las fases de transmision y recepcion, llegando a ser una de las tecnologias
muy competente para alcanzar altas velocidades de transmision, sin la necesidad de
aumentar el ancho de banda ni la potencia.

A diferencia de lo que ocurre en los sistemas SISO (Simple Input Simple Output)
tradicionales, en los sistemas MIMO la difraccion, reflexion y dispersion contribuyen al
aumento de las tasas de transmision (Luques, 2009).

MIMO es una técnica que utiliza maultiples antenas en transmision y en recepcion,
incrementando la confiabilidad y eficiencia de los sistemas inalambricos; también permite

obtener velocidades hipotéticas de hasta 600 Mbps. La tecnologia MIMO se consigue
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gracias al desfase de sefial, de tal forma que los rebotes de la sefial WiFi (reflexiones) en
lugar de ser destructivas, sean constructivas y nos proporcionen mayor velocidad ya que
al haber menor pérdida de datos, hacen falta menos retransmisiones.
MIMO (Mdiltiple-entrada multiple-salida), permite a un sistema inalambrico tener
redundancia en recepcion y transmision gracias a las técnicas MRC (Combinacién de
Relacion Maéaxima) y STBC (Codificacion Espacio Temporal por Blogues),
respectivamente; de la misma manera, permite alcanzar diversidad espacial debido a la
técnica SDM (Multiplexacion por Division Espacial); y también, consigue mejorar la
potencia de la sefial a través de la técnica TxBF (formacion de la haces de transmisién).
Para presentar un resumen de lo que se vio con anterioridad, se procede a realizar una
comparacion en la Tabla 1 entre las 4 reformas mas importantes del 802.11 y luego un
resumen de los estandares sobresalientes. Se considera segun el nombre del estandar, su

frecuencia, la técnica de modulacidn utilizada, la tasa de transmisién y el area de cobertura.

Tabla 1
Reformas 802.11 ,
Estandar Frecuencia Técnica de Tasa de Area de Cobertura
Modulacién Transmision (interno)
802.11a 5GHz OFDM 54 Mbit/s 50 metros aprox.
802.11b 2.4 GHz DSSS, CCK 11 Mbit/s 100 metros aprox.
802.11g 2.4 GHz OFDM, CCK, 54 Mbit/s 100 metros aprox.
FSSS,
802.11n 24y5GHz OFDM 600 Mbit/s 250 metros aprox.

Fuente: El autor

A continuacién se muestra en la Tabla 2 cada uno de los estandares IEEE 802.11 con sus
principales mejoras o cambios dictados y realizados por El Instituto de Ingenieria Eléctrica y

Electrénica IEEE.
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Tabla 2
Estandares IEEE 802.11

Estandar Descripcion

802.11 El original, tasas de 1 y 2 Mbit/s en 2.4GHz. Estandar de RF
e IR (1997)

802.11a 54 Mbit/s, en 5 GHz (1999, los productos salen en 2001)

802.11b Mejoras en 802.11 para soportar 5.5 y 11 Mbit/s (1999)

802.11c Procedimientos en operacion Puente, incluido en 802.11d
(2001)

802.11d Extension del roaming internacional (pais a pais) (2001)

802.11e Mejoras en Calidad de Servicio (QoS) (2005)

802.11f Protocolo Inter-Access Point (2003)

802.11g 54 Mbit/s, en 2.4 GHz. Compatible para atrés con b. (2003)

802.11h Manejo del espectro 802.112 (5 GHz) para compatibilidad en
Europa

802.11i Mejora en seguridad (2004), TKIP, AES en WPA2

802.11j Extension para Japdn (2004)

802.11k Mejoras en la medicion de recursos de radio (2007)

802.111 (Reservada y no disponible para el uso)

802.11m Mantenimiento del estandar

802.11n Incremento de la tasa usando MIMO (2009), 2.4y 5 GHz

802.11° (Reservada y no disponible para el uso)

802.11p WAVE (acceso inaldmbrico para el automovil) Intercambio
de datos entre vehiculos, 5GHz

802.11q (Reservada y no disponible para el uso)

802.11r Fast Roaming Working. Permite que el cambio de AP sea
rapido. Importante en VVolP

802.11s ESS Protocolo para redes Malla o Mesh

802.11T WPP (Wireless Performance Prediction), mide rendimiento
en WLAN

802.11u Interoperabilidad con redes no 802 (por ejemplo, redes
celulares)

802.11v Configuracion remota de dispositivos cliente

802.11w Proteccion para redes a causa de sistemas externos, mas
seguridad 802.11i

802.11x (Reservada y no disponible para el uso)

802.11y Operacién en banda de 3650 a 3700 MHz en USA

802.11ac Tecnica MIMO, publicada 2012, banda 80-160 MHz

Fuente: El autor

Finalmente se analiza que existen diferentes topologias de red que dependeran del objetivo
que tenga la red. La topologia define la distribucion fisica y logica en que se conectaran los
nodos. Un estandar es muy relevante para los diferentes fabricantes asi como para los

consumidores, ya que asegura el correcto funcionamiento y la interoperabilidad entre
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productos del mercado. También, asegura que un estandar favorezca al desarrollo y promueva
la competencia entre empresas.
5.1.8 Estandar WiFi 802.11ac
Los diferentes estandares de las redes locales inalambricas WLAN regulan la velocidad y
el tipo de transmisién de datos por ondas de radio. En la actualidad el estandar que se usa en
mayor numero es el estdndar n (802.11n), con velocidades de entre 150 y 600 Mbps. La

nueva tecnologia AC (802.11ac) aumenta la velocidad teorica hasta los 1.300 Mbps.

El estandar IEEE 802.11ac, basado y mejorado del IEEE 802.11n, publicada en el afio
2012. El 802.11ac adopta muchas propiedades del 802.11n, como p.ej. la codificacion de
canal o los modos MIMO. También se afiaden anchos de banda de 80 MHz y 160 MHz
(802.11n 20 y 40 MHz), 256QAM?, hasta ocho antenas asi como MIMO multiusuario para
transmitir y recibir datos al mismo tiempo, e incluso enviar y recibir més de una sefial de
datos en el mismo canal de radio. El estdndar 802.11ac emplea hasta 8 flujos MIMO y hasta 4

clientes multi-usuario MIMO, asi como una modulacién de mas alta densidad, 256-QAM.

Estandar que usa el radioespectro 5 GHz y el direccionamiento de la sefial, banda que esta
mas vacia y ademéas ofrece méas caudal, permite un mayor ndmero de conexiones
simultaneas sin congestionar el ancho de banda, existe hasta 19 canales en lugar de los 3 del

802.11n.

Otra mejora del WiFi 802.11ac es el Beamforming, los router WiFi con tecnologia N
emite la sefial inalambrica de forma uniforme, sefial que se ve frenada por paredes, puertas,
escaleras, etc. Las barreras de madera son principalmente perjudiciales para el WiFi. Los
routers Wireless AC o WiFi AC utilizan el Beamforming, que dirige la sefial WiFi

directamente al lugar donde se encuentran los dispositivos conectados.

* Modulacién de més alta densidad que la 802.11n (64QAM)
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5.18.1 Beamforming

Es una técnica que conforma diversos haces de sefial como si fuera uno solo. Cuando
existe mas de una antena de transmision, es factible coordinar los envios de las sefiales de
cada antena para que la sefial en el receptor sea mejorada. Técnica generalmente utilizada
para cuando el receptor tiene una sola antena y cuando hay pocos obstaculos o superficies
reflectantes de ondas de radio. Para comprender esta transmision (beamforming) se considera
una sefial de radio como una forma de onda, con una longitud de onda que es especifica de la
frecuencia de la sefial. En el momento que dos sefiales de radio son enviados desde diferentes
antenas, estas sefiales se suman en la antena del receptor.

Es muy posible que dependiendo de la distancia de cada sefial de radio que viaja, estas
lleguen al receptor desfasadas una de la otra. Esta diferencia en la fase en el receptor afecta a
la sefial recibida, conformando lo que se llama una Interferencia Destructiva Figura 7 que se

indica a continuacion.

Access ) =
Point

-0.25

Figura 7. Interferencia destructiva
Fuente: Higinio Facchini, 2010

Pero, si cuidadosamente se realiza una adaptacion de las fases de las sefiales de radio en el
emisor, la sefial recibida puede ser maximizada en el receptor (interferencia constructiva)
como podemos ver en la Figura 8, lo que aumenta la SNR. Esto es lo que realiza

beamforming.
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Figura 8. Interferencia constructiva
Fuente: Higinio Facchini, 2010

La transmision de beamforming no es algo que se puede hacer facilmente en el transmisor
sin informacion del receptor acerca de la sefial recibida. Esta informacion esté disponible sélo
a partir de dispositivos 802.11n y 802.11ac, y no en dispositivos 802.11a/b/g. Para maximizar
la sefial en el receptor, informacidn del receptor debe ser enviado al emisor a fin de que el
transmisor pueda sintonizar cada sefial que envia. Esta informacion no es inmediata y solo es
valida durante un corto periodo de tiempo. Cualquier movimiento fisico realizado por el
transmisor, receptor, o elementos en el medio ambiente rapidamente invalidan los parametros
utilizados para beamforming.

En 802.11n, beamforming como se aprecia en la Figura 9 permitira que un AP enfoque su
transmision a un cliente en particular en el sentido de ese cliente (y viceversa para un cliente
con multiples antenas), lo que permite una mayor relacién sefial a ruido mas altas y tasas de

datos por lo tanto mayores.

B ™

TODAY'S WIFI BO21AC BEAMFORMING TECHNOLOGY

_/!j R\

Figura 9. Tecnologia Beamforming
Fuente: extraido de http://www.bizrate.com/wireless-internet-router-due-for-upgrade
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En conclusion, los estandares mas comunes y utilizados se los describe a continuacion,

ademas de una ilustracion donde se muestra en la Figura 10 las generaciones de Wi-Fi:

e 802.11b a 2,4Ghz, con un BW* de canal de 20Mhz, modulacién DSSS y 11Mbps de
velocidad maxima.

e 802.11a a 5Ghz, 20Mhz de BW, modulacion OFDM y 54Mbps. Utilizado mas en
América.

o 802.11g a 2,4Ghz, 20Mhz de BW, modulaciéon DSSS/OFDM y 54Mbps.

o 802.11n que puede trabajar tanto a 2,4Ghz como a 5Ghz y con BW de 20 6 40Mhz,
emplea OFDM vy en el caso de utilizar MIMO con 4 streams se pueden conseguir
velocidades de hasta 600Mbps siendo mas comunes los dispositivos que trabajan a
150Mbps.

e 802.11ac que trabaja a 2.4 y 5 GHz, con un BW de 80 a 160Mhz, modulacion més

densa 256 QAM, velocidades de 1.3 Gbps, MIMO hasta 8 streams.

io

IEEE 802.11 g/a - WiFi
transmisidn de los datos
! 1998 1999 | 2000 & 2001 ! 2003 | 2004 | 2005 | 2006 2007 2008 | 2009 | 2010

2da Generacion

4ta Generacidn

IEEE £02.11b
Velocidad de Datos: 11 Mbps

Figura 10. Generaciones Wi-Fi
Fuente: autor

* Ancho de banda
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5.1.9 Capa Fisica

Algunos de los parametros basicos de esta capa son: el nimero de canal, la potencia de
transmision y la tasa de velocidad de transmision. A continuacion se muestra cada uno de
estos parametros.

51.9.1 Ndmero de Canal

Seleccionar el canal que se va a utilizar implica fijar la gama de frecuencias en que operara
el dispositivo. Estas frecuencias se especifican en GHz (gigahercio). Se puede realizar un
escaneo de las frecuencias utilizadas por otras redes con algin software (inSSIDer’) que nos
permiten ver la informacion de otras redes inaldmbricas y asi evitar el uso del mismo canal en
nuestra red.

Esto reduce las posibilidades de interferencia en la red inalambrica. Como informacion
adicional, si se usa la norma IEEE 802.11b es recomendable utilizar los canales 1, 6 u 11 para
asi poder asegurar que exista suficiente separacion de frecuencias entre los canales y evitar
cualquier conflicto. Es muy comun encontrar que ciertos productos nuevos en el mercado
poseen la opcion de auto en estas configuraciones de canal, si se selecciona esta opcién, se
seleccionara una frecuencia de forma automatica segun el resultado de un escaneo del
espectro realizado por el mismo dispositivo. De esta forma se detectan las frecuencias mas
congestionadas y, este modo de configuracion automatica, las evita.

En la Tabla 3 se listan los canales disponibles en 2,4 GHz para nuestro pais.

Tabla 3
Canales disponibles banda 2.4 GHz
Numero de Canal Frecuencia GHz
1 2,412
2 2,417
3 2,422
4 2,427

> www.metageek.net/products/inssider)
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5 2,432
6 2,437
7 2,442
8 2,447
9 2,452
10 2,457
11 2,462

Fuente: El autor

Equipos Wi-Fi con estandares 802.11b y 802.11¢g, solo utilizan la banda de 2,4 GHz,
mientras que los equipos con 802.11ny 802.11ac, consiguen dos bandas 2.4 y 5 GHz.
La banda de frecuencia de 2,4 GHz con canales superpuestos como se aprecia en la Figura

11, restringe el nimero de canales utilizables.

Channels
1 Trfi GTTB 9 10 1112 13 14

- _ T

/

lll |I L 1 L
2402 GHz l—22 MHz—] 2483 GHz

Figura 11. Canales wireless 2.4 GHz
Fuente: extraido de http://www.dd-wrtenespanol.com/mejorando-la-senal-wireless/

En esta imagen, los canales 1, 6 y 11 son los Unicos que no se interfieren entre si y los mas
recomendados de utilizar. Para los que se encuentran en Europa pueden utilizar los canales

1,7 y 13 siendo este ultimo el recomendado.

Cada canal necesita un ancho de banda de 22 Mhz para transmitir la informacion
separados por 5MHz, por lo que se produce un inevitable solapamiento de varios canales
contiguos. Para evitar interferencias en presencia de varios puntos de acceso cercanos, estos
deberian estar en canales no solapables (tripletes). O sea, si se va a trabajar con 802.11b o
802.11g (2.4GHz) se deberia utilizar canales que esten separados 5 puestos (1/6/11, 2/7/12 y

3/8/13).
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La banda de frecuencia de 2,4 GHz tiene un total de 14 canales para Wi-Fi, pero en la

practica, por lo general hay solo un méaximo de tres canales, mismos que no se solapan.

Para poder ver que canales esta usando las conexiones Wi-Fi existen diferentes formas,
una de aquellas hay que abrir la consola, se presiona Windows + r y se escribe cmd, y se
escribe el siguiente codigo netsh wlan show all y se presenta la informacion requerida como

se aprecia en la Figura 12.

MOSTRAR MODE=BSSID DE REDES

Mombre de interfaz : Conexidn de red inalambrica
Actualmente hay 1 redes visihles.

SSID 1 : MEJIA CNT
Tipo de red
Autenticacion
Cifrado CCHP
BSSID 1 Pd:3d:ea:ch:ald

: Infraestructura
Sefal H

WPAZ-Perzonal

Tipo de radio

Canal

125511

6 97 12 18 24 3Jo 48 54

Uelocidades bhasicas (Mbhps)
Otras velocidades <Mbps)

C:sUserss~ROLANDITOX

Figura 12. Canales de la Red Wi-Fi
Fuente: autor

Los equipos Wi-Fi N tienen doble antena y pueden emitir por una antena usando un canal,
dando como resultado un ancho de banda de 150 Mbps o por 2 antenas usando un canal por
cada una de ellas, dando como resultado un ancho de banda de 300 Mbps tedricas. ES por eso
que en algunos analizadores de banda, como Inssider, se verd una red N que marca, por
ejemplo, algo como 11-7 como se indica en la Figura 13. Esto significa que transmite en dos
canales a la vez (doble ancho de canal). N trabaja con 40 Mhz (se utilizan las 2 antenas) en
cambio los inferiores trabajan con 20 Mhz (una antena).

Si el cliente esta ubicado a pocos metros del AP WiFi, la calidad de la sefial recibida

posiblemente sea -25dBm, lo cual significa una pérdida muy pequefia, en cambio si est4 por

22



encima de los 90 metros, muy probablemente la calidad obtenida sea de -80dBm. Un valor

Optimo seria entre -75 dBm y 0 dBm (entre més cercano a 0, mejor).

Securit}

MEJIA CNT 7C:7D:3D:EA:CE:A8 GO & WPA2-Per:

Figura 13. Canales de una Red con estandar N
Fuente: autor

Si se le asigna al AP1 el canal 1, el AP2 (que es el mas cercano al AP1) se le asigna el
canal 6. EI AP3, (que esta cerca del AP2, pero lejos del AP1) se le asigna el canal 1y al AP4
(que esta cerca del AP1y AP2) se le asigna el canal 11. Con esto se evitara solapamiento de
sefial.

La frecuencia de 5GHz difiere de la 2.4GHz, puesto que brinda méas espacio de frecuencia,
hasta 25 canales viables. Lo que difiere notablemente es el esquema de numeracion. Uno de
los primeros canales de conexion Wi-Fi es del 36 y el Gltimo es el 165 como se aprecia en la
Figura 14, con esto no quiere decir que todos los canales estan disponibles.

A continuacién se muestra la Tabla 4 donde se indica los canales disponibles para 5 GHz,

de acuerdo a la regulacion ecuatoriana.

Tabla 4
Canales disponibles en la banda 5 GHz
Banda Numero de Canal Frecuencia (GHz)
36 5,180
U-NIHL 40 5,200
44 5,220
48 5,240
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52 5,260
U-Nit2 56 5,280
60 5,300
64 5,320
149 5,745
U-NII 3 153 5,765
157 5,785
161 5,805
5,8 ISM 165 5,825

Fuente: El autor

Las redes con banda de frecuencia de 5GHz llevan muchos afios en el mercado, a partir del

estandar 802.11a pero esta banda no es tan conocida como la de 2.4GHz (802.11b/g) debido

sobre todo a los costes mas altos de la infraestructura que funciona con la banda de 5GHz.

El estdndar 802.11n soporta los 2 usuarios, tanto 2.4GHz como 5GHz. Para conseguir el

mejor rendimiento del 802.11n, los 5GHz deberian ser tenidos en cuenta.

Los APs y dispositivos de red con banda Dual (5GHz y 2.4GHz) ya estan disponibles en el

mercado, y cada vez mas dispositivos portatiles gozan de esta particularidad, con lo que

cambiar de una a otra red sera mas facil conforme transcurra el tiempo.

Con la caracteristica de la ausencia de receptores de Wi-Fi con banda de 5GHz las hace

més seguras debido a que todo el mundo intentard hackear redes a 2.4GHz. Las redes de

5GHz de frecuencia pueden ser un alivio para la saturacion de la 2.4GHz. Tienen una sefial

mas limpia y méas canales que pueden ser combinados para mayor velocidad.
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UNII-1 (Lower) UNII-2 (Middle) UNII-2 (Extended) UNII-3 I5M

Figura 14. Canales de la banda 5 GHz
Fuente: Software Acrylic Wi-Fi Professional

5.1.9.2 Potencia de Transmision

La cantidad de energia recibida en un tiempo determinado se denomina potencia, cuya
unidad de potencia es el vatio (W). En radio es mas conveniente utilizar el milivatio (mW).
Cuanto mayor sea la potencia de transmisién del punto de acceso, mayor sera su rango de
cobertura. De esta forma si se configura la potencia de transmision con el parametro maximo
permitido vamos a obtener la mayor cobertura posible. Hay que tener en cuenta que en
algunos paises esto esta regulado y existen valores maximos permitidos, en ciertos lugares
este valor es 100 mW (20 dBm) y en otros, como EE.UU. o Canada, el limite es 1 W.

De todas maneras no se debe hacer uso abusivo de este parametro, ya que usar mas
potencia que la necesaria aumenta las posibilidades de interferir con otros usuarios. Algunos
dispositivos no permiten cambiar la potencia de salida por estos motivos. Se debe tener en
cuenta que la potencia maxima se debe calcular considerando la ganancia de nuestra antena
(si se deja las antenas como vienen de fabrica el punto de acceso, esto no sera necesario, lo
implementaremos si se usa una antena diferente a la original). El céalculo de la suma de la

potencia de salida en dBm y la ganancia de la antena en dBi es el parametro que se conoce
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como PIRE®. Esto se analiza més adelante en el estudio dedicado a las antenas. Si lo que se
desea es aumentar la capacidad total de red inaldmbrica y se agrega puntos de acceso uno
cerca de otro, la potencia que se usa tendra que establecerse en el valor mas bajo posible. Se
realiza asi para disminuir el solapamiento y la interferencia. Cambiar la orientacion de las
antenas puede minimizar la interferencia entre puntos de acceso.

A continuacién se muestran algunos puntos importantes a tomar en cuenta en relacion a la
potencia de transmision, ademas del calculo con valores en milivatios mW:

e La unidad de potencia es el vatio (W). En radio es mas conveniente utilizar el
milivatio (mW).

e La potencia P es de importancia primordial en radio (asi como en otros campos): se
necesita una cierta potencia minima para que el receptor pueda discriminar la sefial.

e Si se incrementa la amplitud de una onda electromagnética su potencia aumenta. Este
aumento de potencia se llama ganancia.

e Si se disminuye la amplitud, su potencia decrece. Esta reduccion de potencia se
denomina pérdida.

e La referencia que relaciona la escala logaritmica en dB a la escala lineal en vatios, por
ejemplo esta: 1| mW — 0 dBm, la m en dBm se refiere al hecho que la referencia es
un mW, y por lo tanto la medida en dBm es una medida de la potencia absoluta
referenciada a 1 mW. Las formulas y un ejemplo de cada una se indican a
continuacion se basan en la definicion de dBm y permiten hacer la conversién de mwW
a dBm y viceversa:

Ejemplo: mW a dBm PdBm =10 log10 PmW
Potencia del radio: 100mwW

PdBm =10 log10(100)

100mW — 20dBm

® Potencia Isotrépica Radiada Equivalente o en inglés, EIRP
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Ejemplo: dBm a mW PmW =10 PdBm/10
Medida de la sefial: 17dBm
PMW = 10 17/10
17dBm — 50 mW
e Se utiliza dB para simplificar el calculo de ganancias y perdidas y luego volver a

convertir a milivatios cuando se necesite expresar el resultado en esta unidad.

1 mW=0dBm

2mW =3 dBm

4 mW =6dBm

8 mW =9 dBm

10 mW =10 dBm

20 mW =13 dBm

50 mW =17 dBm

100 mW =20 dBm

200 mW =23 dBm

500 mW =27 dBm

1000 mW (1W) = 30 dBm

El concepto de PIRE como lo define wikipedia “La Potencia Isotropica Radiada

Equivalente (PIRE) es la cantidad de potencia que emitiria una antena isotrdpica teérica (es
decir, aquella que distribuye la potencia exactamente igual en todas direcciones) para
producir la densidad de potencia observada en la direccion de maxima ganancia de una
antena. El PIRE tiene en cuenta las pérdidas de la linea de transmision y en los conectores e
incluye la ganancia de la antena. La PIRE se expresa habitualmente en decibelios respecto a
una potencia de referencia emitida por una potencia de sefial equivalente. La PIRE permite
comparar emisores diferentes independientemente de su tipo, tamafio o forma. Conociendo la

PIRE y la ganancia de la antena real es posible calcular la potencia real y los valores del

campo electromagnético PIRE = Py — Lc + Ga”’. Donde PIRE y P_T (potencia del

7 https://es.wikipedia.org/wiki/Potencia_Isotr%C3%B3pica_Radiada_Equivalente
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transmisor) son dBm, las pérdidas del cable L_c estan en dB, y la ganancia de la antena G_a)
se expresa en dBi, relativos a la antena de referencia isotropica.

Esto nos lleva a un punto relevante que es la eleccidon del AP o Router, dispositivos que
soporten todos los estandares actuales y que tengan una antena con la ganancia adecuada para
brindar la cobertura deseada. Los pardmetros técnicos méas relevantes son Ptx (potencia del
AP), Line loss (pérdida de la sefial, que casi siempre es de 1dbm) y Ga (Ganancia de la
antena). La potencia maxima de salida es la potencia maxima en vatios que entrega el
transmisor en el conector de la antena en cualquier condiciéon de modulacién. La norma
(Resolucion TEL-560-18-CONATEL-2010) especifica que:

e Para sistemas de secuencia directa y salto de frecuencia que operan en las bandas
de 2.4GHz y 5.8GHz la potencia maxima es 1W.

e Sistemas punto a punto y punto multipunto que operen en la banda de 5.8GHz
pueden utilizar antenas con mas de 6dBi.

e Los demés sistemas que utilicen antenas direccionales, deben reducir la potencia
méaxima de transmisor de 1W, en 1dB por cada 3dB de ganancia de la antena que
excedan a los 6dBi.

Se establecen los limites de potencia para cada una de las bandas de acuerdo con la

siguiente Tabla 5.

Tabla b

Limites de potencia para sistemas de modulacion digital de banda ancha

Sistemas de Modulacion Digital de Banda Ancha

Tipo de Bandas de Potencia Pico P.ILR.E Densidad de

Configuracion del ~ Operacién Maxima del (mWwW) P.I.LR.E

Sistema (MH2) Transmisor (MW/MHZz)
(mW)

Punto-punto

Punto-multipunto
Moviles 902 - 928 500
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Punto-punto

Punto-multipunto 2400 — 2483.5 1000
Moviles
Punto-punto _
Punto-multipunto 5150 - 5250 50' 200 10
Moviles
Punto-punto 200 10
Punto-multipunto 5250 - 5350 250" 1000 50
Moviles
Punto-punto )
Punto-multipunto 5470 - 5725 250" 1000 50
Moviles
Punto-punto
Punto-multipunto 5725 -5850 1000
Moviles

(1) 50 mW dBm, la que sea menor

(ii) 250 mw dBm, la que sea menor

Fuente: Resolucién TEL-560-18-CONATEL-2010

5.1.9.3 Tasa de Velocidad de Transmision

Gran parte de los puntos de acceso que se encuentran en el mercado poseen la opcién para
cambiar a nuestro gusto la tasa de transmision deseada. Los valores varian segun la norma
que usemos. La IEEE 802.11b, los valores puede estar en 11, 5.5, 2 0 1 Mbps como podemos
ver en la Figura 15; para la 802.11g como se indica en la Figura 16, 6, 9, 12, 18, 24, 36, 48 0
54 Mbps, para 802.11b/g, 1, 2, 5.5, 6, 9, 11, 12, 18, 24, 36, 48 0 54 Mbps este estandar se
muestra en la Figura 17 y para IEEE 802.11n ya no viene este parametro es automatico, ver
en la Figura 18. Se debe saber que si al momento de seleccionar nuestra norma usamos la
opcién mezcla, vamos a tener la posibilidad de ver en el menu donde seleccionamos la tasa
de transmision todos los valores disponibles para nuestra norma seleccionada, incluyendo que
la seleccidn se realice de forma automatica con la opcion auto.

Cuando se realiza el cambio de la tasa de transmisién valor, estamos modificando la
técnica de modulacién empleada para realizar la transmision de datos. Es recomendable que

se defina la mayor velocidad posible cuando configuremos este parametro.

29



Se debe tener en cuenta que si la red inalambrica va a extenderse sobre un area grande y
sufre problemas de recepcion, pérdida de datos, entre otros errores que veremos luego,
podemos reducir la tasa de transmision para lograr una sefial que sea un poco mas robusta y

de mejor calidad.

Link Intertace
WAN Mode: 802.11b v
LAN Region: ECUADCR A
WLAN Channel:
DsL Rate:
Transmit power:
{ﬁ Advanced SSID index:
= SSID:
fa g
Maintenance Maximum number of accessing devices:
{fa SSID: s
- Enable
Hide broadcast: Enable
WIM: #| Enable
AP isolation: Enable
Security: OPEN r
Figura 15. Velocidad de transmision 802.11b
Fuente: autor
Basic = WLAN = WLAN
WLAN WLAN Filtering
_ !))« Status
{:’?‘ Basic | Enable WLAN
Link Interface
WAN Mode 802.11g v
LAN Region ECUADCR v
WLAN Channel
TEL Rate
Transmit power:
{%ﬁ Advanced SSID index
= SSID
;a Maintenance Maximum number of accessing devices
‘ 55D
Hide broadcast:
W
AP isolation
Security

Figura 16. Velocidad de transmision 802.11g

Fuente: autor
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o
| Enable WLAN

T s
<‘Ln':} Basic
Link Interface Wireless Settings
WaAN Mode: 802.11big v
LAM Region: ECUADOR v
WLAN Channel: " v
iy Rate:
Transmit power: Auto dBm (1-20 dBm)*
) - 1 Mbps
{‘% Advanced SSID index: 2 Mbps
S5ID: 5.5 Mbps
& : i i icas: & Mbps
(ﬁ Maintenance Maximum number of accessing devices: 3 l.ﬂbp
. Mbps
SSID: 11 Mbps
Hide broadcast: 12 Mbps
WM 18 Mbps
; — 24 Mbps
AP isolation: 36 Mbps
Security: 48 Mbps
54 Mbps
Figura 17. Velocidad de transmision 802.11b/g
Fuente: autor
- . #| Enable WLAN
{}':; Basic '
Link Interface Wireless Settings
WAN Mode: 802.11n v
LAM Region: ECUADCR A
WLAN Channel: 1 A
DSL Transmit power: 20 dBm (1-20 dBm)*
S5ID index: SSID1 v
{fﬁ Advanced SSID: MEJIA CNT
‘1 Maximum number of accessing devices: 32
(/a Maintenance SSID: Enable
Hide broadcast: Enable
WIMIM: Enable
AP isolation: Enable
MCS: Auto A
Band width 20/40 ¥ |MHZ
Guard interval: Long v
Security: OPEN v

Figura 18. Velocidad de transmision 802.11n
Fuente: autor

5194 Esquema de Codificacion y Modulacién MCS

El MCS es un valor que determina la modulacion, la codificacion y el nimero de canales
espaciales. Identificando los valores de MCS como se aprecia en la Figura 19 soportados por
los dispositivos se puede determinar la velocidad de datos de la capa fisica real desde un
minimo de 6,5 Mbps a un maximo de 600 Mbps (cuando se logra la conjuncién de todas las

opciones posibles tedricas de 802.11n). Hay 77 MCS que se especifican en la norma IEEE
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802.11n, de los cuales los primeros 16 son obligatorios para los dispositivos access points y

solamente los primeros 8 son obligatorios para los clientes. Todos los demas son opcionales.

Maode: 802 11blgin =
Region: ECUADOR v
Channel: 11 v
Transmit power: 20 dBm (1-20 dBm)*
SSID index: SSID1 v
SsID: MEJIA CNT
Maximum number of accessing devices: 32
551D Enable
Hide broadcast: Enable
WIM: | Enable
AF isolation: Enable
MCS:
Band width Auto MHZ
Guard interval: E
Security: 10
WEFA pre-shared key: 2
WPA encryption: :3
wps: | ;‘
WPS mode: oo

Figura 19. Esquema de Codificacion y Modulacion MCS
Fuente: autor

En la Figura 20 se muestran los modos de operacién (Modulation and Coding Scheme,
MCS) del MCSO0 al MCS15 que establecen la comunicacion entre dos nodos, en donde se
considera los parametros de: flujos espaciales, modulacion, codificacion y canales de
transmision; para dar lugar a la conformacion de diferentes velocidades de transmision.
Parametros para modo mandatorio 20MHz, modos NSS =1 y 2, y parametros para modo
opcional 40MHz, modos NSS =1y 2

Elegir el modo de operacién es de suma importancia, ya que su eleccion correcta asegura
la estabilidad de los enlaces inalambricos, para ello se describen los modos de operacién que
define el estandar para el caso de un sistema con un flujo o cadena espacial NSS (SISO 1x1)

y un sistema con dos flujos o cadenas espaciales NSS (MIMO 2x2).
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Data rate (Mbit/s)

I;iii Si‘:ﬁ M“fy“]ﬁ‘m Cfa‘icmg 20 MHz channel 40 MHz channel
800 ns GI | 400 ns GI | 800 ns GI | 400 ns GI
0 1 BPSK T 6.50 720 | 1350 | 15.00
1 1 QPSK 1”2 13.00 | 1440 | 27.00 | 30.00
2 1 QPSK 34 | 1950 | 2170 | 4050 | 45.00
3 1 16-:QAM | 172 | 2600 | 2890 | 5400 | 60.00
4 1 16-QAM | 3/4 | 39.00 | 4330 | 81.00 | 90.00
5 1 64-QAM | 23 | 5200 | 57.80 | 108.00 | 120.00
6 1 64-QAM | 3/4 | 3850 | 65.00 | 121.50 | 135.00
7 1 64-QAM | 5/6 | 65.00 | 7220 | 13500 | 150.00
g 2 BPSK 172 13.00 | 1440 | 27.00 | 30.00
9 2 QPSK 12 | 2600 | 2890 | 5400 | 60.00
10 2 QPSK 34 | 39.00 | 4330 | 8L00 | 90.00
11 2 16-QAM | 122 | 5200 | 57.80 | 108.00 | 120.00
12 2 16QAM | 34 | 7800 | 8670 | 162.00 | 180.00
13 2 64-QAM | 273 | 10400 | 11560 | 216.00 | 240.00
14 2 64-QAM | 3/4 | 117.00 | 130.00 | 243.00 | 270.00
15 2 64-QAM | 5/6 | 130.00 | 14440 | 270.00 | 300.00

Figura 20. Sistema de codificacion de modulacion, Flujos espaciales NSS=1y NSS=2, MCS

del 0 al 15

Fuente: extraido de http://www.digitalairwireless.com/files/mcsindexarge2 1347316988.jpg

Mientras que en la capa fisica se permite utilizar hasta cuatro flujos espaciales NSS=3 y

NSS=4, con anchos de banda de canal de 20 MHz y 40 MHz; y la posibilidad de configurar

intervalos de guarda de 800 ns y 400 ns. MCS16 al MCS31, pardmetros para modo opcional

20 MHz, modos NSS =3 y 4 y parametros para modo opcional 40 MHz, modos NSS =3 y 4,

todo esto se indica que la Figura 21 que prosigue.

< : . Data rate (Mbit/s)
il Besine M"f}ﬁ‘m Codng |20 Mz chamel | 40 Mz channel
800 ns GI | 400 ns GI | 800 ns GI | 400 ns GI
| 16 3 BPSK 1/2 19.50 2170 | 40.50 | 45.00
| 17 3 QPSK 12 39.00 4330 | 81.00 | 90.00
| 18 3 QPSK 3/4 58.50 65.00 | 121.50 | 135.00
19 3 16-QAM 172 78.00 86.70 | 162.00 | 180.00
20 3 16-QAM 3/4 117.00 | 130.00 | 243.00 | 270.00
21 3 64-QAM 2/3 156.00 | 17330 | 324.00 | 360.00
22 3 64-QAM 3/4 17550 | 195.00 | 364.50 | 405.00
[ 23 3 64-QAM 5/6 195.00 | 216.70 | 405.00 | 450.00
| 24 4 BPSK 1/2 26.00 2880 | 54.00 | 60.00
[ 25 4 QPSK 172 52.00 57.60 | 108.00 | 120.00
26 4 QPSK 3/4 78.00 86.80 | 162.00 | 180.00
27 4 16-QAM 172 104.00 | 11560 | 216.00 | 240.00
28 4 16-QAM 3/4 156.00 | 173.20 | 324.00 | 360.00
29 4 64-QAM 2/3 208.00 | 231.20 | 432.00 | 480.00
30 4 64-QAM 3/4 234.00 | 260.00 | 486.00 | 540.00
| 31 4 64-QAM 5/6 260.00 | 288.80 | 540.00 | 600.00

Figura 21. Sistema de codificacion de modulacién, Flujos espaciales NSS=1 y NSS=2, MCS

del 16 al 31

Fuente: http://www.digitalairwireless.com/files/mcsindexarge2 1347316988.jpg
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5.1.10 Capa de Enlace

En esta capa de enlace se va analizar los siguientes parametros: Modos de operacion,
SSID, Control de acceso al medio, Filtrado MAC, Encriptacion (WEP, WPA) y WDS.

5.1.10.1 Modo de Operacion

La relevancia que se menciona en este apartado hace referencia el modo de un punto de
acceso o router, se refiere al tipo de tareas que este realiza. Un router o punto de acceso puede
funcionar como un puente que vincula la red cableada y la inalambrica. Se puede decir que
funciona como puente (AP) si solamente realiza este vinculo y nada méas. En cambio, si
ademas, se llevan a cabo funciones como enrutamiento y enmascaramiento (NAT), decimos
que se tiene un enrutador inalambrico funcionando en una red. NAT® es un mecanismo que
hace de intermediario en una red, se lo conoce también como enmascaramiento de IP. En
cuya técnica, las direcciones IP de origen o destino de la informacién enviada o recibida son
reescritas, es decir sustituidas por otras (enmascaramiento) para los usuarios dentro de una
LAN.

Los usuarios cuando estan en una conexion a Internet exclusivamente poseen una Unica
direccion IP publica que deber ser compartida. De esta manera los usuarios dentro de una red
LAN utilizan direcciones IP® reservadas para uso privado y sera necesario un dispositivo que
se encargue de traducir las direcciones privadas a esa Unica direccién publica de salida a
Internet. De esta forma, la informacion recibida por esa direccion publica sera distribuida al
usuario interno que la solicitd. Las direcciones IP privadas se seleccionan en rangos
prohibidos para uso en Internet como: 192.68.x.x, 10.x.X.x, 172.16x.X, para nombrar algunos
ejemplos. La utilizacion de NAT es muy comun en hogares o instituciones con varias

computadoras en red y con un solo acceso a Internet.

® Network address translation o traduccién de direcciones de red
° El protocolo de internet (IP, Internet Protocol), nimero que identifica a una interfaz de cualquier dispositivo de
red.
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Entonces los modos dependeran de si el router o punto de acceso funciona simplemente

como un puente o vinculo entre redes o si actia como enrutador/NAT. A continuacién se

nombran algunos modos tipicos que se encuentran en la mayoria de los puntos de acceso o

router:

Punto de acceso: Access Point Bridging / Access Point Mode en inglés. En este modo,
el punto de acceso es un puente totalmente transparente no se realiza mayor
configuracién en el medio y los datos pasan tal cual se envian con esto se vincula el
enrutador y los clientes inalambricos de la red.

Pasarela o Gateway: en este modo el dispositivo funciona como un enrutador
inalambrico (router) entre una red LAN y los clientes inaldmbricos se establece tareas
de enrutamiento y enmascaramiento (NAT) para esos clientes. Aqui el dispositivo
puede obtener del proveedor de acceso a la Red (ISP u otro) una direccién IP a través
del protocolo DHCP*® que permite a clientes de una red obtener de forma automatica
sus parametros de configuracion direccion IP, mascara de red, etc. DHCP es un
protocolo que permite al administrador de la red monitorear y distribuir de forma
centralizada las direcciones IP necesarias.

Puente punto a punto: algunos dispositivos lo tienen como parametro, Point-to Point
bridge/Repeater mode, término en inglés. Configuracion que se usa para dos puntos
de acceso para hacer un puente entre dos redes cableadas, aqui se puede seguir
conectando usuarios al punto de acceso ya sea por medio de un cable o de forma
inalambrica sin embargo se debe recordar que con esta configuracion se extiende el
area de cobertura de red de forma considerable y los datos pasan sin sufrir

modificacion alguna en su camino.

1% Dynamic Host Configuration Protocol, Protocolo de configuracién dinamica de Host
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e Enrutamiento punto a punto: algunos equipos permiten usar el punto de acceso como
un enrutador inalambrico entre dos redes LAN que se encuentren separadas. Se lo
encuentra como Point-to-Point routing/Wireless Bridge Link.

e Adaptador inalambrico Ethernet: el proposito de este modo es lograr usar un punto de
acceso como una placa inalambrica para aquellas computadoras donde no soporten
placas PCI, USB o PCMCI por algin motivo. Se puede conectar la PC al punto de
acceso a traves del puerto USB o Ethernet para asi reconocerlo como un dispositivo y
usarlo como si fuese una placa inalambrica.

5.1.10.2  SSI (Service Set identifier)

Es el nombre que se le asigna a la red LAN inaldmbrica, el cual también se incluye en
todos los paquetes baliza (beacon) que envia el punto de acceso o router. El término baliza es
un paquete de informacion que se envia desde un dispositivo conectado a todos los demas
dispositivos para anunciar su disponibilidad. Sencillamente se define al SSID como una
cadena de texto que diferencia las letras minusculas de las mayusculas, admite hasta 32
caracteres alfanuméricos y ademas es usada en el proceso de asociacion a una red
inalambrica, esta asociacion es como conectarnos al dispositivo. Si existen usuarios que
desean comunicarse con un punto de acceso o router wireless, pues deberan usar el SSID que
se indica en la Figura 22, que es detectado por los dispositivos inalambricos.

Si el dispositivo (AP o Router Wireless) no posee medidas de seguridad para autorizar a
los usuarios conectarse utilizando WPA, filtro MAC, entre otros, cualquiera puede asociarse

al punto de acceso y conectarse a la red de forma facil y rapida.
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Conectado actualmente a:
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Acceso telefonico y VPN ~
fortissl :,fm}
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Jessic) Mombre: MEJTA CNT i

Intensidad de la sefial: Excelente
Tipo de seguridad: WPA2-P5K
Tipo de radio: 802.11n

55I0: MEJTA CNT

Figura 22. SSID del ISP del domicilio

Fuente: autor

5.1.10.3  Control de Acceso al Medio

Hay varias opciones avanzadas que pueden ser muy Utiles cuando la red esta
congestionada, es decir con mucho trafico de datos. A continuacién se indica ciertos
parametros como intervalos de beacon y fragmentacion entre otros.

e Intervalo de beacon: es la cantidad de tiempo que existe entre la transmision de un
beacon y otro en un punto de acceso, se usa habitualmente 10 ms (milisegundos), asi
en cada segundo se envian 10 beacons. Si se estan moviendo dentro de un domicilio,
con estos beacons se va a tener conocimiento de la existencia del punto de acceso sin
ningun problema.

e Fragmentacion: el IEEE 802.11 tiene una caracteristica opcional que permite a las
placas de red inalambricas y los puntos de acceso fragmentar los datos enviados en
pequefias piezas para tratar de mejorar el rendimiento cuando existen interferencias.
Este valor de fragmentacion usualmente estd entre 256 y 2048 bytes y puede ser

cambiado por el usuario.
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5.1.10.4  Filtrado MAC

MAC™ es a un identificador de 48 bits que esta grabado en las todas las placas de red y
que sirve para identificar fisicamente a la placa, valor que se encuentra grabado de fabrica y
que cada direccion MAC es otro segun el fabricante. De este modo el filtrado MAC significa
que solo un grupo limitado de direcciones MAC conocidas pueden conectarse al punto de
acceso. Esta es una forma de seguridad que se puede usar de forma combinada con otras.

5.1.10.5 Encriptacion (WEP, WPA)

Wi-Fi (Wireless Fidelity) es una tecnologia que estd liderando en la comunicacion
inalambrica, y el soporte para Wi-Fi se estd incorporando cada vez mas en aparatos como:
laptops, PDAs o smartphones, y con esto existe un aspecto que en demasiadas ocasiones pasa
desapercibido, la seguridad. A continuacion se analiza con mas detalle el nivel de seguridad
de los métodos actuales de encriptacion, ver Figura 23, utilizados por la tecnologia Wi-Fi:

e WEP: fue parte del estandar IEEE 802.11 original del afio 1999. Su propdsito era
darles a las redes inalambricas un nivel de seguridad, la vida de WEP fue demasiado
corta, un disefio malo y poco transparente desencadend ataques muy efectivos a su
implantacion. Después de algunos meses después de que WEP fuera publicado, se
considerd a este protocolo como obsoleto. Este método llamado WEP* utiliza una
clave compartida de 40-bits para encriptar los datos entre el AP y el usuario, la clave
debe ingresarse en los Access Point asi como en cada uno de los usuarios. En el
momento que se habilita este método, los usuarios no pueden asociarse con el AP
hasta que utilicen la clave correcta. Un fisgon oyendo una red con WEP igual puede
ver el trafico y las direcciones MAC, pero los mensajes de los datos de cada paquete
estdn encriptados. Esto provee a la red de un buen mecanismo de autenticacion,

ademas de darle un poco de privacidad.

! Media access control, en espafiol: Control de acceso al medio
' Privacidad equivalente a la cableada (del inglés Wired Equivalent Privacy)
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e WHPA: este método emplea el cifrado de clave dindmico, lo que constituye que la
clave esta cambiando constantemente y hacen que las invasiones en la red inalambrica
sean mas dificiles que con WEP. WPA® técnica que es considerada como una de las
mas altas a nivel de seguridad inalambrica para su red, es el método que recomiendan
si su dispositivo es compatible con este tipo de cifrado. Los password se insertan
como digitos alfanuméricos, sin restriccion de longitud, en la que se recomienda
utilizar caracteres especiales, nimeros, mayusculas y minusculas, y palabras dificiles
de asociar entre ellas o con informacidn personal.

e WPA-PSK, esta técnica usa una autenticacion de clave previamente compartida con
cifrado TKIP (Temporal Key Integrity Protocol, Protocolo de integridad de clave
temporal), denominado en adelante WPA-PSK/TKIP™. Segin la descripcion de
Microsoft, WPA-PSK proporciona una sélida proteccion mediante codificacion para
los usuarios domésticos de dispositivos inalambricos. Por medio de un proceso
Ilamado cambio automatico de claves, conocido asimismo como TKIP, las claves de
codificacién cambian con tanta rapidez que a un pirata informético le es bastante
dificil reunir suficientes datos con la suficiente rapidez como para descifrar el codigo.

e WPAZ2: es la segunda generacion de WPA vy estd actualmente disponible en los AP
més modernos del mercado.WPA2™ creado para corregir las vulnerabilidades
detectadas en WPA, y es compatible con los productos anteriores que son compatibles
con WPA.. La principal diferencia entre WPA original y WPA2 es que la segunda
necesita el estandar avanzado de cifrado (AES) para el cifrado de los datos, mientras
que WPA original emplea TKIP (ver arriba). AES aporta la seguridad necesaria para

cumplir los maximos estandares de nivel de muchas de las agencias del gobierno

Y Wi-Fi protected access 0 Acceso protegido Wi-Fi

" Wi-Fi Protected Access Pre-Shared Key, Acceso protegido de fidelidad inaléambrica con clave previamente
compartida

' https://es.wikipedia.org/wiki/WPA2
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federal. Al igual que WPA original, WPA2 ser&4 compatible tanto con la version para

la empresa como con la doméstica.
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Figura 23. Encriptacion router de un ISP Huawei hg531s
Fuente: autor

A continuacion se muestra la Tabla 6 donde se generaliza las diferentes encriptaciones de

un router o AP:

Tabla 6
Resumen encriptacion Wi-Fi

Encriptacion

Descripcion

Abiertas (riesgo)

Las redes Wi-Fi abiertas no tienen contrasefia, por lo que queda

claro que no se aconseja de ninguna forma.

WEP de 64 (riesgo) El viejo estdndar de encriptacion WEP es vulnerable y no se

debe utilizar.

WEP de 128 WEP con un cifrado de mayor tamafio, pero igual inseguro.

(riesgo)

WPA-PSK (TKIP)  Este es basicamente el cifrado estindar WPA o WPAL. Se ha

superado y no es seguro.
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WPA-PSK (AES) Este elige el protocolo inalambrico WPA con el cifrado mas
moderno AES. Los dispositivos que soportan AES casi siempre
soportaran WPA2, mientras que los dispositivos que requieran
WPAL casi nunca admitiran el cifrado AES. Esta opcion tiene
muy poco sentido.

WPA2-PSK (TKIP) Se utiliza el estandar WPA2 con cifrado TKIP. Esta opcion no
es segura, sin embargo, es la mejor opcidn si se tienen
dispositivos antiguos que no soportan una red WPA2-PSK
(AES).

WPA2-PSK (AES)  Esta es la opcion més segura. Utiliza WPA2, el ultimo estandar
de encriptacion Wi-Fi, y el mas reciente protocolo de
encriptacion AES. Se debe utilizar esta opcién. En los
routers con interfaces menos confusas, la opcién marcada
“WPA2” 0 “WPA2-PSK” probablemente solo utilice AES.

WPAWPA2-PSK Esto permite tanto WPA y WPA2 con TKIP y AES. Esto

(TKIP / AES) proporciona la maxima compatibilidad con todos los
dispositivos antiguos, sin embargo, aunque Sea una opcion
habitualmente predeterminada por los routers para evitar
problemas con los dispositivos.

Fuente: El autor

5.1.10.6  WDS (Wireless Distribution System)

Este pardmetro de capa de enlace es un sistema de distribucién inaldmbrica o WDS que
permite la conexidn inalambrica entre puntos de acceso en una red IEEE 802.11. Con esto la
red inalambrica puede ser ampliada mediante maltiples APs sin necesidad de un cable que los
vincule. Este método se lo realiza mediante el puenteo a nivel de la capa 2 del modelo OSI
entre todas las estaciones registradas (usuarios) en los APs que estan conectados mediante
WDS.

Un access point puede comportarse como AP 0 como puente, y asi se consigue que la red
se extienda facilmente. Todos los APs de la red WDS deben configurarse para usar el mismo
canal de radiofrecuencia y compartir las claves WEP o WPA en caso de implementarlas. Esta
conexion de los usuarios se hace en la capa 2, ya que se utilizan las direcciones MAC de las

placas inalambricas de origen y destino, las cuales gracias a WDS se guardan en dos campos
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de los datos que son transferidos. Se puede utilizar WDS para proveer dos modos de
conexion inalambrica entre puntos de acceso como podemos ver en la Figura 24; un puente
inalambrico que solo nos permita la comunicacién entre dos APs o sin posibilidad de que otro
cliente de la red pueda acceder a la red y un repetidor inalambrico que nos permita que un AP

se comunique con otros puntos de acceso Y clientes inalambricos.

4/}!/ Portatil
inaldmbrico

Portatil
inalambrico

Portatil
inaldmbrico

Estacion
inaldmbrico de trabajo

Portatil

Estacidn
de trabajo

Figura 24. Modos WDS
Fuente: Salvetti Diego, Redes Wireless, 2011
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5.2 ALTERNATIVAS EQUIPOS WIRELESS
5.2.1 Introduccion

En la actualidad existe disponibilidad de diferentes dispositivos wireless tales como puntos
de acceso, routers, repetidores, entre otros a bajo precio y la proliferacion de equipos
portatiles (notebooks, smartphones, tablets, iPads) que usan conexion inalambrica. Wi-Fi se
ha convertido en el estandar de las comunicaciones inaldmbricas para redes de interiores en
empresas, escuelas y hogares. En este capitulo se va a tratar las diferentes alternativas
inalambricas a utilizar cuando se tenga que instalar redes Wi-Fi para hogares.

5.2.2 Frecuencia

Existen tres divisiones primordiales en el espectro de frecuencias, las bandas particulares,
las bandas licenciadas y las bandas libres.

Las frecuencias de libre uso son aquellas donde cualquier individuo puede transmitir sin
necesidad de tener un permiso. Se indica particularmente las bandas en 2,4 GHz y 5 GHz por
ser utilizadas para aplicaciones de banda ancha y usadas practicamente en todo el mundo.
Wi-Fi es la aplicacion méas popular en estas bandas, cualquier persona puede tener en su
hogar un equipo de Wi-Fi transmitiendo en estas frecuencias sin tener que pedir permisos
para ello o sin causar problemas a los demas. Por supuesto para que esto sea posible es
necesario cumplir con ciertas reglas que estan contempladas en la regulacidn de estas bandas.
Las méas importantes tienen que ver con la potencia maxima y mecanismos para evitar
interferencias. En nuestro pais existe una norma, expedida mediante resolucion TEL-560-18-
CONATEL-2010 del 24 de septiembre de 2010 y publicada en el Registro Oficial No 305 de
21 de octubre de 2010, que tiene por objeto regular la instalacion y operacion de sistemas de
radiocomunicaciones (incluyendo radiodifusion sonora) que utilizan técnicas de modulacion
digital de banda ancha en los rangos de frecuencias que determine el Consejo Nacional de

Telecomunicaciones, CONATEL. Estos sistemas pueden operar en configuraciones punto-
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punto, punto-multipunto y sistemas mdviles, en las bandas de frecuencias indicadas en la

Tabla 7.

Tabla 7

Bandas de frecuencia para sistemas de modulacion de banda ancha

BANDA (MHz)
902 - 928
2400 — 2483.5
5150 — 5250
5250 — 5350
5470 — 5725
5725 - 5850

Fuente: Resolucién TEL-560-18-CONATEL-2010

Las bandas ICM*® e INI'" que se muestran en la Tabla 8 son definidas como bandas no
licenciadas, es decir que su uso no requiere de una licencia. En el Ecuador se requiere de un
titulo habilitante para su uso, el objetivo del mismo, es mantener el orden y el control de
acuerdo al crecimiento tecnoldgico, siempre respetando la libre competencia. La Union
Internacional de Telecomunicaciones (UIT) define las bandas ICM como reservadas
internacionalmente para uso no comercial de radiofrecuencia electromagnética en areas
industrial, cientifica y médica.

Tabla 8

Bandas de frecuencia para banda ancha

Banda (MHz) Asignacion
902 - 928 ICM
2400 — 2483.5 ICM
5150 — 5250 INI

'8 Industrial, Cientifico, Médico
7 Infraestructura Nacional de Informacién
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5250 - 5350 INI
5470 - 5725 INI
5725 - 5850 ICM, INI

Fuente: Resolucién 430-15-CONATEL 2005

Las bandas particulares son bandas de uso privativo usualmente adquiridas al organismo
nacional regulador de las telecomunicaciones y exclusivamente su duefio puede usarlas. El
ejemplo distintivo son las frecuencias de telefonia movil donde estas empresas tienen el uso
exclusivo de estas bandas para dar el servicio requerido.

Las bandas licenciadas se usan cominmente para enlaces punto a punto de gran capacidad.
Para poder utilizarlas se requiere un permiso dado por la agencia reguladora del espectro en
cada pais y la licencia se da por enlace. El pago es bajo, sobre todo si lo comparamos con las
bandas particulares y depende de la longitud del enlace, situacion y ancho de banda
requerido.

Las frecuencias inalambricas 2.4 GHz y 5 GHz difieren en diferentes aspectos relevantes.
La banda de 2.4 GHz tiene un mayor alcance y una menor atenuacién y se emplea mas en los
dispositivos Wi-Fi. En esta banda 2.4 GHz el gran defecto es que hay Unicamente 3 canales
que no se solapan, lo que restringe bastante el nimero de APs que pueden colocarse en un
area determinada. Esto es una dificultad ya que hacer celdas mas pequefias hacen que los APs
transmitan con menos potencia y rendimiento se deteriora rapido cuando hay solapamiento de
canales (interferencia co-canal). La banda de 5 GHz, tiene el rango mas corto comparado con
la de 2.4 GHz, pero en la mayor parte del mundo tiene 20 canales, lo que hace mas facil las
instalaciones sin la interferencia desde los canales adyacentes. Es mejor para redes de alta
densidad y alto rendimiento. Ademas cuando se quiere limitar la cobertura de cada punto de
acceso a un area pequefia y bien definida, la atenuacion de la sefial causada por paredes, etc.

es mas bien una ventaja que un problema. Es muy importante también considerar la
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utilizacion de 2.4 GHz para la mayoria de los dispositivos en combinacion con 5 GHz par los

dispositivos primordiales como podemos ver en la Figura 25.
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egurioac:

Figura 25. Bandas 2.4 y 5 GHz de un router con doble banda
Fuente: autor

5.2.3 Puntos de Acceso, eleccidon y ubicacién

Para elegir los puntos de acceso (APs) para redes inalambricas en interiores hay que

enfocarse basicamente en dos opciones de arquitectura:

e Clientes pesados: Estos son APs autdbnomos que incorporan toda la inteligencia para
manejar una red Wi-Fi (escoger las SSID, métodos de cifrado, enrutar/conmutar,
doble banda, escalabilidad, etc.).

e La solucion basada en controlador: Tiene APs con una funcionalidad minima para el
servicio inaldambrico junto con un controlador central comdn, para todos los puntos de
acceso del area. El controlador central tiene toda la inteligencia y maneja todo el
trafico que le dirige el AP.

Estas dos arquitecturas es una eleccion entre costo, facilidad de manejo y escalabilidad.

Generalmente se analiza que a mayor complejidad del ambiente y a mayor tamafio de la red,

mas llamativa se hace la solucién basada en controlador.
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Los puntos de acceso se deben comdnmente ubicarse en las areas con una alta densidad de
usuarios; la sefial va a expandirse lo suficiente como para servir también las areas menos
densas, con esto el rendimiento general del sistema va a estar determinado mas que todo por
los clientes, no por la ubicacién del AP. La ubicacion del AP es relevante, pero no puede
afiadir mucho al rendimiento global del sistema.

De la misma manera también es posible usar antenas externas para mejorar el rendimiento,
existen antenas omnidireccionales que son las mas comunes que dan un area de cobertura casi
circular alrededor del AP.

Cuando estos dispositivos no estan en el centro del area que se debe cubrir, la alternativa
son las antenas direccionales, estas se colocan en las esquinas de areas grandes y abiertas para
proporcionar una cobertura en paraguas de grandes espacios.

Estos equipos inalambricos pueden acoplarse en el techo, en las paredes o en muebles y
cada eleccion va a tener diferentes caracteristicas. La posicion en el techo va a ofrecer una
buena cobertura tipo manta; en las paredes vamos a tener el acceso inalambrico mas cerca de
los usuarios.

5.2.4 SSID y Arquitectura de Red

Cuando se considera el SSID hay que hacer una buena planificacién, tomando en cuenta
que la SSID define el dominio de transmision en Capa 2 de la red. La planificacion de su
SSID implica jugar con la arquitectura de Capa 3 de su red. Si se pretende que los usuarios
transiten sin interrupcion por toda el area de su red, entonces todos los accesos inalambricos
deberian tener la misma SSID. Los diferentes usuarios que permanecen dentro de una SSID
no van a requerir o a solicitar nuevo contrato DHCP, asi que tendra que acomodar todos los
usuarios dentro de una sola subred Capa 3. El codigo consiste en un maximo de 32 caracteres

que la mayoria de las veces son alfanuméricos, aunque el estandar no lo especifica. Es
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importante mencionar que los dispositivos inaldmbricos que intentan realizar una
comunicacion entre si deben compartir la SSID.
5.2.5 Componentes y alternativas de redes inalambricas

En este apartado se tratara los diferentes dispositivos que son necesarios en las redes
inalambricas en interiores, equipos y accesorios que ayudaran a la implementacion de una
WLAN en los hogares, mismos que ayudan a expandir la red; para asi lograr una cobertura
total de las reas de la casa.

525.1 Placa de red inalambrica

Esta placa recoge y remite la informacién entre los ordenadores de la red, es una parte
indispensable para realizar la conexion de forma inaldmbrica. Estos dispositivos se hallan de
diferentes velocidades, desde 54 Mbps, estas cuentan con antenas externas o internas
generalmente de poca (baja) ganancia, a la que se le puede realizar un cambio por otra de mas
ganancia para mejorar la conexién (con excepciones). Si se posee una notebook o algun
smartphone, la placa viene integrada. Hay tres ejemplares de adaptadores para utilizar en las
redes: PCI, utilizados en las computadoras de escritorio, PCMCIA/Pccard, utilizados en las
primeras laptops o notebooks, y USB, que son muy comunes hoy en dia para notebooks o
netbooks.

A continuacién se pone como ejemplo un modelo de PCle y USB los cuales son un
referente a utilizar para las PCs que desean tener més acceso a la cobertura de la red
inalambrica de los hogares, emitida por el AP o router wireless:

e PCle Wireless de banda doble y potencia AC1200 de TRENDnet, modelo TEW-
807ECH como se aprecia en la Figura 26, permite que un ordenador de torre
estandar o de perfil bajo disfrute de una red wireless AC1200 (banda 2.4 y 5 GHz).
Con este dispositivo se conecta con rapidez a una red wireless AC a 867 Mbps o a

una red wireless N a 300 Mbps (velocidades tedricas). Contiene 2 antenas
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desmontables de 5 dBi, mismas que aumentan la cobertura wireless y un cable
alargador de 1 m (3.3 pies) y la base de montaje magnético ofrecen gran

flexibilidad de montaje.

Figura 26. Adaptador PCle doble banda
Fuente: extraido de http://www.trendnet.com/langsp/products/wifi/AC-adapters/AC1200/TEW-807ECH

e El Adaptador USB Wireless como se indica en la Figura 27 de banda doble
AC1200 (banda 2.4 y 5 GHz) dispositivo que se alimenta por el puerto USB del
equipo, y se conecta a una red wireless AC a la velocidad de 867 Mbps o0 a una red
N hasta 300 Mbps (velocidades tedricas). También expande la cobertura con la
tecnologia MIMO, compatible con el estandar IEEE 802.1l1ac y 802.11n y

versiones anteriores.

Figura 27. Adaptador USB Wireless de banda doble
Fuente: http://www.trendnet.com/langsp/products/wifi/AC-adapters/AC1200/TEW-805UB
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5.25.2 Antena Omnidireccional

Este dispositivo es una antena que por su forma de irradiar la energia electromagnética se
la considera omnidireccional, que irradian ondas electromagnéticas en todas las direcciones.
Misma que nos permite transformar la sefial eléctrica en ondas electromagnéticas. Se
considera que la antena forma parte del 50% de la calidad de conexién para un dispositivo de
la red, de esta forma necesitamos que la antena sea buena o superior.

A continuacion se muestra una alternativa de antena de escritorio omnidireccional 2.4
GHz de 8 dBi para interiores TL-ANT2408C, ver Figura 28 que contiene un conector macho
RP-SMA vy trabaja con dispositivos con conector RP-SMA hembra, con un cable de extension
de 130 cm que permite una ubicacion flexible y mayores prestaciones. Permite la sustitucion
de la antena Wi-Fi para aumentar el alcance y la potencia de la sefial inalambrica, con esto se

puede hacer un reemplazo directo para la antena que viene con el router.

Figura 28. Antena de escritorio omnidireccional 2.4 GHz de 8 dBi
Fuente: extraido de http://www.tp-link.ec/products/details/cat-4765_ TL-ANT2408C.html

Se tiene también otros dispositivos similares que ayudan a extender las sefiales
inalambricas en los equipos Wi-Fi, que son faciles de instalar y con un conector hembra RP-

SMA, ver Figura 29. Vienen con una ganancia de 9 dBi que incrementa significativamente la
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cobertura y nivel de la sefial inalambrica, ademéas trabajan en la frecuencia 2.4 GHz
compatible con 802.11b/g/n y se puede reemplazar directamente a la antena estandar que

incorpora de fabrica su routers, access point o tarjetas de red de cualquier marca.

% 3Sbumen :

Figura 29. Antena omnidireccional de 2.4 GHz de 9 dBi BIG 12
Fuente: extraido de http://www.3bumen.com/es/iproductos/ver/24/antena_9dbi_big 12 3bumen/

5.25.3 Extensor Wi-Fi

Es un dispositivo electronico que recibe una sefial débil o de bajo nivel y la retransmite a
una potencia o nivel mas alto, de tal modo que se puedan cubrir distancias mas largas. Tienen
la particularidad de propagar la sefial Wi-Fi recibida por parte de un emisor cominmente por
un router. De este modo dentro del ambito de los espacios cerrados se ocupa de recibir la
sefial que emite el router y la propaga con el fin de cubrir las areas donde la sefial no llega.
Para que cumpla con dicha funcionalidad, el repetidor Wi-Fi debe estar dentro del rango de la
sefial emitida por el router para poder recibirla y replicarla. EI proceso de instalacion es
bastante sencillo y se simplifica conectando el amplificador en un enchufe para
posteriormente realizar la sincronizacion. Normalmente este proceso se realiza de forma
automatica, aunque en ocasiones puede precisar de configuraciones adicionales.

En este aspecto se analiza dos alternativas de extensores Wi-Fi que se encuentra en el
mercado con muy buenas caracteristicas para utilizarlo en la red de los hogares del pais:

e Extensor de alcance Wi-Fi AC1200

Este equipo que se aprecia en la Figura 30 se conecta a un router Wi-Fi AC o N y amplia

sus redes concurrentes en los estandares 802.11ac y n hasta una zona con cobertura reducida

o nula. Transmite redes concurrentes de velocidades tedricas de Wi-Fi AC a 867 Mbps +
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WiFi N a 300 Mbps. Poseen tecnologia MIMO y Beamforming. Cada antena tiene una

ganancia de 2dBi en la banda 2.4 GHz y 3dBi en la banda 5GHz. Existe compatibilidad con

los estandares 802.11 a/b/g/n/ac.

{l
{l

Figura 30. Extensor de alcance Wi-Fi TRENDnet TEW-822DRE
Fuente: extraido de http://www.trendnet.com/langsp/products/wifi/AC-range-extenders-bridges/AC1200/TEW-

822DRE#tabs-solution02

Tambien existen dispositivos como el de la Figura 31 con caracteristicas similares y
especiales que hoy en dia ayudan mucho a las jovenes y profesionales, por ejemplo en el

trabajo con multimedia, juegos, streaming, etc.

Figura 31. Extensor de alcance WiFi Linksys RE6500 AC1200
Fuente: extraido de http://www.linksys.com/ec/p/P-RE6500/#product-features
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5254 PLC Power Line

Estos dispositivos PLC'® aprovechan la red eléctrica para convertirla en una linea digital
de alta velocidad de transmision de datos, permitiendo, entre otras cosas, el acceso
a Internet mediante banda ancha.

Para establecerse una conexion con los PowerLine hacen faltacomo minimo dos de
adaptadores que, después de conectar cada uno a un enchufe, realizan una conexion fisica
entre los dos, como si se hubiera instalado un cable de red entre los dos. Mencionados
adaptadores cuentan con diversas conexiones RJ45, mediante las cuales se conectaran a un
router, un ordenador, una consola de videojuegos, un reproductor multimedia con capacidad
de conexidn a Internet, etc.

Vienen también diversos modelos de adaptadores PowerLine PLC, algunos cuentan con
conexion Wi-Fi propia para poder extender la capacidad inalambrica de la red, y su costo no
suele ser muy elevado contrastado con las facilidades que aportan a los hogares. Sin embargo
hay algo muy importante a tener en cuenta, la calidad de la conexion que se establece
depende de la bondad de la propia red eléctrica. Si la instalacion es mas antigua, es posible
que los cables eléctricos no estén muy bien aislados del entorno, lo cual puede provocar
interferencias en la comunicaciéon. A continuacion se describe algunas alternativas de PLC
que se encuentran en el mercado, mismos que pueden presentar la opcion de wireless o

conexiones ethernet:

e PLC wireless

Con estos dispositivos como se indica en las Figuras 32 y 33 se pueden conectar el primer
PLC en red a un router y luego conecte el segundo PLC inaldmbrico a una toma del sistema

eléctrico para ampliar una red wireless de muy buen rendimiento. Se conecta por cable una

'® Comunicaciones mediante linea de potencia
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television inteligente, una consola de juegos o un reproductor multimedia a los puertos

Ethernet del PLC wireless.

Ll [+ -
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Figura 32. PLC wireless TRENDnet TPL-410AP y PLC TPL-406E
Fuente: extraido de http://www.trendnet.com/langsp/products/powerline-500-wifi/TPL-410APK#tabs
solution02

LINCSYS

LINCSYS

Figura 33. PLC wireless PLE400 y PLW400
Fuente: extraido de http://www.linksys.com/ec/p/P-PLWK400/

e PLC con cable
Estos equipos incluyen dos adaptadores PowerLine como se aprecia en la Figura 34 para
crear una red de muy buen rendimiento a partir de un sistema eléctrico existente. Se enchufa
el primer adaptador y se conecta en red al router existente. Se enchufa otros adaptadores al
mismo sistema eléctrico y se conectardn automaticamente con el primer adaptador para

ofrecerle un acceso a Internet.
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Figura 34. PLC TRENDnet TPL-421E2K
Fuente: extraido de http://www.trendnet.com/langsp/products/powerline-1200/TPL-421E2K#tabs-solution01

5255 Puntos de Acceso Inalambrico

Estos dispositivos de red interconectan equipos de comunicacion inaldmbricos, esto
establece una red inalambrica que interconecta terminales portatiles o tarjetas de
red inalambricas. Los puntos de acceso se utilizan en redes inalambricas domésticas,
empresariales, institucionales (educativas, pubicas), etc. Las redes domésticas suelen tener
solo un AP para conectar todos los dispositivos de una casa, en su mayoria son enrutadores
inalambricos, es decir, dispositivos convergentes que incluyen el AP, un router y, a menudo,

un conmutador Ethernet.

Los AP trabajan en velocidades de 54 Mbps a 300 Mbps, existen diferentes equipos donde
la antena se encuentra en la parte interna y substituir no es posible. También cuentan con una
seguridad con encriptacion con claves WEP, WPA y WPA2, de igual manera con filtros por
MAC o incluso utilizan y tienen el servidor Radius. Constan de dos caracteristicas
significativas en un Access Point: la potencia de su transmisor y la sensibilidad del receptor.
La potencia se refiere a cuan potente la sefial es irradiada hacia el equipo y se la mide en
dBm, es la unidad de medida de potencia 0 mW (miliwatts). La sensibilidad del receptor se
refiere a cuan débiles pueden llegar a ser las sefiales que detecta el Access Point, en esta

caracteristica se utiliza el dBm para medirla.

55


http://www.trendnet.com/langsp/products/powerline-1200/

Aqui en la Figura 35 se considera un equipo AP recomendable que tiene buena potencia de
salida y buena sensibilidad de recepcion, ademas tiene un potente hardware. Como ejemplo
se analiza los puntos de acceso UniFi que cuentan con la actual tecnologia MIMO Wi-Fi
802.11n, capaz de alcanzar velocidades de 300Mbps, 6W y 27 dBm con un alcance de hasta
500 pies (152m), con escalabilidad ilimitada, antenas integradas (soporta modo MIMO 2x2
con diversidad espacial), incluye alimentador PoE, Estandar: Wi-Fi 802.11 b/g/n, rango de

frecuencias 2.4Gzh.

Figura 35. Pack APs Ubiquiti UniFi AP-LR

Fuente: extraido de
http://www.norrcom.com/index.php?option=com_content&view=article&id=220&Itemid=375

5.25.6 Routers Inalambricos

Estos dispositivos han obtenido gran auge en los Gltimos afios, equipos de red que han
llevado la experiencia de las conexiones a un nivel alto, puesto que han eliminado el sistema
de cableado en muchos lugares, ofreciendo conexién de red a un ordenador 0 a un grupo de

ordenadores y aportando libertad y movilidad a los equipos informéticos conectados en red.

Algunos tipos de routers (ADSL e inalambricos) reciben la sefial de banda ancha mediante
un cable DSL, para luego procesarla y enviarla mediante ondas radioeléctricas, luego son
distribuidas a todo el perimetro de influencia del dispositivo, llegando la sefial a cualquier
equipo que se encuentre dentro de la rango de esta. Luego de forma inversa, cuando un

equipo conectado de manera inaldmbrica envia informacion, ésta llega al router en forma de
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sefial radioeléctrica y es procesada dentro del dispositivo, hasta ser convertida en una sefial
digital, que es enviada al servidor mediante un cable DSL. Todo esto son procesos

sumamente rapidos y ocurren en microsegundos.

Estos equipos estan compuestos por una entrada de cable RJ11 que los conecta a la red,
comunmente 4 puertos RJ45 y un sistema de antena que realiza el enlace inalambrico de los
equipos que se requiere conectar al servicio de Internet o, a la red interna de una empresa,

institucion u hogar, segun sea el caso.

Existe una amplia variedad de modelos de equipos de red inalambricos, los cuales varian
segun las caracteristicas técnicas de cada uno de ellos. Al optar por un modelo, es primordial
tener claro el uso que se le va a dar y la cantidad de equipos que se van a conectar. De este
modo, se logrard obtener un dispositivo de alto rendimiento que se acomode a sus
necesidades y que le ofrezca la fuerza de sefial requerida. Entre las principales marcas de
routers inaldmbricos que podemos encontrar en el mercado, tenemos: TP-Link, Belkin,
Netgear, TRENDnet, Linksys y 3bumen. A continuacidn se pone en consideracion un router
que tiene muchas ventajas:

e Router 3Bumen, Rompemuros

Es un dispositivo inalambrico compatible con los estandares 802.11b/g/n, se lo usa con
redes o adaptadores Wi-Fi 802.11 N, alcanza velocidades de hasta 300 Mbps gracias al uso
de la tecnologia MIMO 2T2R, tiene 3 antenas SMA de 5dBi desmontable como se indica en
la Figura 36, banda 2.4 GHz, trabaja como router, access point y repetidor. Se puede conectar
el Xbox 360 u otro equipo con los puertos de red RJ45 e inalambricamente a tu red Wi-Fi
existente.

También tiene la funcion de un dispositivo repetidor, ver Figura 37, si se activa el modo

repetidor, aumenta la cobertura de una red ya existente repitiéndola, asi el SSID que se desee
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y es muy usado para conectar el BlueRay, smart TV o similares inalambricamente a internet o
la red conectandolos a cualquiera de los puertos RJ45 del router.

Estos equipos inalambricos pueden ayudar de una manera significativa para implementar
una red propia en los hogares, puesto que al instalar a la par del router del ISP se puede
obtener control de la red. Con esto se adquiere la libertad en configuracién, ubicacion,
implementacién de méas dispositivos wireless y en general la administracion del servicio de

internet.

Figura 36. Rompemuros 3 antenas c/u 5dBi
Fuente: extraido de http://www.3bumen.com/es/iproductos/ver/95/rompemuros 2014 3 antenas/
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Figura 37. Rompemuros Repetidor

Fuente: autor
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5.3 ESTUDIO COMPARATIVO DE LAS ALTERNATIVAS WIRELESS
5.3.1 Redes Wi-Fi y sus velocidades en hogares

Por los afios 1999 diferentes representativos productores de soluciones inalambricas
crearon una organizacion llamada WECA (Wireless Ethernet Compatibility Alliance, Alianza
de Compatibilidad Ethernet Inalambrica) cuyo objetivo conseguir promover la
compatibilidad de los equipos inalambricos desarrollados bajo dicho estandar. Algunos afios
después, esta organizacion WECA renova su nombre a Wi-Fi Alliance. Los diferentes
equipos que cumplen con la norma IEEE 802.11 son comercializados con la denominacion
Wi-Fi (no es una abreviatura de Wireless Fidelity, solo es un nombre comercial) lo que
certifica la compatibilidad con los demas dispositivos que se encuentran en el mercado.

Desde aquellos tiempos se han publicado diversas versiones con varias mejoras hasta
conseguir en la actualidad el estandar IEEE 802.11ac publicada en el mes de enero de 2014.
A continuacion en la Tabla 9 se hace un resumen de todas las versiones.

Tabla 9

Versiones del estandar 802.11

Estandar Nombres ARo Velocidad Maxima Teodrica
Comerciales

IEEE 802.11 - 1997 2 Mbps

IEEE 802.11a 802.11a 1999 54 Mbps

IEEE 802.11b  802.11B, Wi-Fi B 1999 11 Mbps
IEEE 802.11g 802.11G, Wi-Fi G 2003 54 Mbps
IEEE 802.11n  802.11N, Wi-Fi N 2009 600 Mbps (4x4 MIMO, 2405
GHz)
IEE 802.11ac  802.11AC, Wi-Fi 2014 1.3 Gbps
AC

Fuente: autor

En este apartado se efectlia un analisis de la version mas conocida en la actualidad, misma
que comercialmente se le denomina como Wi-Fi N. Esta version aumenta considerables
caracteristicas en relacion al anterior estandar 802.11G que pueden lograr un notable
rendimiento de las WLAN. Lo sustancial de todo esto se conoce como MCS (Modulation and

Coding Scheme, Esquema de Modulacion y Codificacion). Esta técnica especifica el valor de
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varios parametros de la transmisidn que intervienen de forma directa en la velocidad maxima
alcanzada, es decir, en el rendimiento de las conexiones Wi-Fi.

Como vimos en el apartado 5.1.10.4 la parte técnica sobre esta caracteristica, aqui se va a
simplificar acerca del estandar IEEE 802.11n que define hasta 77 MCS, es decir, 77 modos
de operacién diferentes y cada uno de ellos brinda hasta 4 velocidades maximas tedricas,
claro esto depende del ancho del canal utilizado y del GI1*°. Esto llevando a la préctica s6lo
se han aplicado 32 de esos modos, comenzando por el modo mas bajo el 0, este modo
proporciona una velocidad maxima tedrica de 6.50 Mbps (canal de 20 MHz y un GI de
800ns). Con respecto al modo mas alto, el 31, brinda una velocidad teérica maxima de 600
Mbps (canal de 40 MHz y GI de 400ns), la velocidad de 600 Mbps se considera la maxima de
la norma IEEE 802.11N como se aprecia en la Figura 38.

So6lo los 16 primeros modos del MCS son exigidos en los APs o routers inalambricas. Y
tan solo los 8 primeros son necesarios para los equipos cliente, tales como computadoras

portétiles, teléfonos inteligentes, tabletas, etc. Todos los demas modos son opcionales.

Tipos de dispositivos Wi-Fi

WiFi N hasta
MCS=31

WiFi N hasta
MCS=23

WiFi N hasta

MCS=15 e

WiFi N hasta
MCS=7 150

TODOS los 54
dispositivos WiFi G

|
100 200 300 400 500 600 Mbps

Velocidad maxima tedrica

Figura 38. Modos MCS y Velocidades
Fuente: extraido de http://redestelematicas.com/wp-content/uploads/2014/08/Figura-01.-Tabla-comparativa-g-y-
modos-n.jpg

En la figura anterior se muestra un analisis comparativo de la velocidad de los diferentes
dispositivos Wi-Fi G y N, de igual manera se analiza que para Wi-Fi G existe una sola

posible configuracién, mientras que para Wi-Fi N se puede determinar hasta 4

19 Intervalo de Guarda

61


http://redestelematicas.com/wp-content/uploads/2014/08/
http://redestelematicas.com/wp-content/uploads/2014/08/

configuraciones diferentes, cada MCS con unas velocidades maximas definidas en funcion de
los modos implementados. Unicamente el equipo Wi-Fi N que implemente todos los modos
operativos, del 0 al 31, podra utilizar la velocidad maxima tedrica de 600 Mbps.

53.1.1 MCS en Wi-Fi N

Una vez que se realice la comunicacion entre un router inalambrico o un access point y un
dispositivo cliente Wi-Fi, lo hacen a través de una negociacion del MCS maximo que
admiten las condiciones de transmision y las caracteristicas de los equipos, empieza con el
més alto MCS posible. Cuando esa operacion se da, existe un inconveniente que puede
reducirse el MCS debido a las condiciones de transmision, tales como la distancia,
obstaculos, interferencias, etc. entre los dispositivos.

El esquema de modulacion y codificacion maximo utilizado en una comunicacion Wi-Fi
N, en diferentes entornos, con obstaculos, interferencias 6ptimas y distancia viene marcado
por el dispositivo con el MCS maés bajo. Si se intenta realizar las comunicaciones con un
access point o router inaldambrico que implemente el MCS méaximo, el 31 y que alcance hasta
600 Mbps, con un cliente Wi-Fi N (teléfono inteligente) que implemente hasta el MCS 7, la
velocidad maxima tedrica de esa comunicacion sera tan solo de 150 Mbps, que es la que

proporciona un MCS de 7, ver Figura 39.

J smartphone
MCS=7

Router WiFi con MCS=31
Velocidad maxima tedrica
de 600 Mbps

Transmisién a poca
distancia en un entarno
libre de obstaculos

Figura 39. Modo MCS méaximo
Fuente: extraido de http://redestelematicas.com/wp-content/uploads/2014/08/Figura-02.-Transmision-con-
diferentes-modos-wifi-N.jpg
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53.1.2 Wi-Fi N en los Hogares

Como se vio anteriormente los beneficios de las redes Wi-Fi N dependen de las
especificaciones técnicas implementadas en los dispositivos. EI MCS utilizado en una
comunicacion Wi-Fi lo establecera el dispositivo con menores prestaciones.

En la mayoria de los hogares del pais con redes Wi-Fi N son llevadas a cabo mediante
routers inalambricos de gama baja, los proveedores de servicios de internet conocidos como
ISP dejan instalados a sus clientes. Esto implica que implementan el minimo ndmero de
modos MCS exigido por el estandar, que como hemos visto, es de 15, ver Figura 40. En
consecuencia, la velocidad méxima tedrica que permiten la mayoria de los routers
residenciales brindados por los proveedores es de 300 Mbps. De la misma manera ocurre con
los dispositivos inaldmbricos clientes, como laptops, smartphones, tablets, etc. los cuales en
su mayoria implementan de forma similar, el minimo numero de modos MCS exigido en el
estandar, que en este caso es de 8. Con estas evaluaciones, llevado a la practica restringe las

velocidades maximas tedricas en las conexiones Wi-Fi N de los hogares a 150 Mbps.

smartphone
MCS=7

Router WiFi con MCS=15
(300 Mbps)

Figura 40. Router Wi-Fi N

Fuente: extraido de http://redestelematicas.com/wp-content/uploads/2014/08/Figura-03.-Entorno-residencial-
modos-wifi-N.jpg

Adicionalmente del modo MCS utilizado en las comunicaciones Wi-Fi, el ancho de banda
del canal es otro parametro que interviene de forma significativa en la velocidad méaxima
tedrica. La norma IEEE 802.11n permite usar dos anchos de banda, tanto de 20 como de 40

MHz, el ancho de 20 MHz se utilizaba en el estandar Wi-Fi G y el ancho de 40 MHz fue
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agregado en Wi-Fi N y admite velocidades de transferencia mayores para el mismo MCS, no
obstante, en la préactica se utiliza pocas veces debido a que primeramente no es obligatoria su
implementacién y algunos dispositivos Wi-Fi no lo implementan, y otra que un canal de 40
MHz es mas sensible a sufrir interferencias, principalmente en entornos residenciales donde
puede existir mas redes Wi-Fi cercanas.
5.3.2 Dispositivos Wi-Fi
En la actualidad existen diversos dispositivos Wi-Fi, mismos que se los puede dividir en
dos grupos: dispositivos de distribucion o de red (enrutadores o routers, puntos de acceso
APs, repetidores, extensores y PLC) y los dispositivos terminales (tarjetas receptoras internas
PCIl o0 USB) para conectar a la computadora personal.
5321 Dispositivos de distribucion o de red
5.3.2.1.1 Puntos de Acceso
Estos equipos permiten conectar dispositivos de forma inalambrica a una red existente,
generando asi un set de servicio (red Wi-Fi), y ademas se puede afiadir mas APs a esa red
para formar redes de cobertura mas extensas, o también se puede conectar antenas con
especificaciones altas que amplifiquen la sefial. A continuacion se describe algunas de las
caracteristicas técnicas de un AP importante para lograr cobertura en un area determinada
(oficinas, domicilios), por ejemplo, AP Ubiquiti-UniFi LR que se aprecia en la Figura 41.:
e Es una solucion Wi-Fi escalable para empresas, hogares grandes, facil de
implementar y administrar
e Tiene 2 Antenas Integradas de 3dBi (soporta modo MIMO 2x2 con diversidad
espacial)
e Max TX Power 27 dBm
e Potencia de 501.187 mW

e Estandar 802.11 b/g/n
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e Banda de operacion 2.4 GHz
e Alcanza velocidades de 300Mbps y enlaces de hasta 400 pies (120m)
e BSSID hasta 4 por radio
e Seguridad inalambrica WEP, WPA-PSK, WPA-TKIP, WPA2 AES, 802.11i
e Tasas de transferencias soportadas (Mbps)
802.11n MCSO0 - MCS15 (6.5 Mbps to 300 Mbps), HT 20/40
802.11b 1, 2,5.5, 11
802.11g 6, 9, 12, 18, 24, 36, 48, 54

e Fuente de Alimentacion POE 24V, 0.5A

UINIF1 sz mnsreen

Figura 41. AP Ubiquiti-UniFi LR

Fuente: extraido de https://www.ubnt.com/enterprise/#unifi

5.3.2.2 Router Wi-Fi

Los routers inalambricos son equipos compuestos, especialmente disefiados para redes
pequefias, hogares o pequefias oficinas. Dispositivos compuestos que incluyen, un enrutador
que interconecta redes, por ejemplo, la red de un domicilio con Internet y un AP. Conmutador
que admite conectar varios equipos via cable, mediante Ethernet y USB, que cumple una
funcion relevante, la de tomar la conexion a Internet y brindar a través de ella acceso a todos
los dispositivos que se conecte, sea de forma fisica o inalambrica. A continuacién se describe
algunas de las caracteristicas técnicas de un router inalambrico importante para lograr
cobertura en un area determinada (oficinas, domicilios), router inalambrico Wi-Fi 3bumen se

indica en la Figura 42:
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e 3 antenas desmontables de 5dBi cada una con conector SMA

e Potencia de 1000mW (con modificacion de frecuencia).

e Con Modo Repetidor y de facil configuracion.

e Con tecnologia 802.11n, compatible hacia atras con 802.11b/g.

e Alcanza velocidades de hasta 300Mbps

e Banda de operacion 2.4 GHz

e Soporta y gestiona el nuevo protocolo de direccionamiento IPv6

e Soporta varios sistemas de seguridad: WEP, WPA, WPA2, WPA2-PSK, WPA2-AES,
RADIUS y WPS.

e Opera como Router, Access Point o como Cliente Inalambrico.

e Tiene 4 Redes inalambricas programables.

e Tecnologia P.O.E (Power Over Ethernet)

e 4 Puertos LAN 10/100 Mbps Ethernet

e 1 Puerto WAN 10/100 Mbps Ethernet

Contenido

Figura 42. Router Rompemuros 3bumen
Fuente: extraido de http://www.3bumen.com/es/iproductos/ver/95/rompemuros 2014 3 antenas/

5.3.2.3  Repetidores
Estos dispositivos inaldmbricos se utilizan para extender la cobertura de una red

inalambrica, equipos que utilizan una red existente que presentan una sefial mas débil y luego
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permite crear una sefial limpia que conecta otros equipos dentro de su alcance. Ciertos
repetidores también cuentan con la funcion de AP. A continuacion se describe algunas de las
caracteristicas técnicas de un repetidor, dispositivo que logra extender la cobertura en un area
determinada (oficinas, domicilios), por ejemplo, Router-Repetidor Rompemuros 3bumen se
muestra en la Figura 43:

e Cuentacon 1 o0 2 antenas desmontables de 5dBi cada una con conector SMA

e Potencia de 1000mW (modificacion de Frecuencia).

e Repetidor de facil configuracion.

e Con tecnologia 802.11n y es compatible con 802.11b/g.

e Alcanza velocidades de hasta 300Mbps

e Banda de operacion 2.4 GHz

e Soporta y gestiona el nuevo protocolo de direccionamiento IPv6

e Soporta varios sistemas de seguridad: WEP, WPA, WPA2, WPA2-PSK, WPA2-AES,

RADIUS y WPS.
e Tecnologia P.O.E (Power Over Ethernet)
e 4 Puertos LAN 10/100 Mbps Ethernet

e 1 Puerto WAN 10/100 Mbps Ethernet

Figura 43. Repetidor 3bumen
Fuente: autor
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5.3.2.4  Extensor
Los extensores inalambricos son dispositivos que utilizan frecuencias de radio para
transmitir datos. Un equipo como el router inaldmbrico transmite los datos a un dispositivo
conectado a la red, como una laptop, tablet, smartphone o una impresora preparada para la
red. Estas sefiales de radiofrecuencia emitidas por el router poseen una distancia maxima que
pueden viajar, pero si el dispositivo se encuentra lejos del router, no va a poder alcanzar la
sefial wireless. Los extensores inaldmbricos se colocan entre el router y el dispositivo para
capturar las sefiales, estas se amplifican y retransmiten a la red. Este proceso permite una
mayor area de la red sin necesidad de cableado fisico. A continuacion se describe algunas de
las caracteristicas técnicas de un extensor, dispositivo que logra repetir y ampliar la cobertura
en un area determinada (oficinas, domicilios), por ejemplo, Extensor de alcance WiFi TEW-
822DRE, ver Figura 44:
e Extensor de alcance (repetidor) y punto de acceso
e Tecnologia de antenas MIMO, Beamforming
e 2 antenas dipolo de banda dual de 2dBi; 5G: 3 dBi; 2.4G: 2 dBi
e |EEE 802.11ac (hasta 867 Mbps)
IEEE 802.11b
IEEE 802.11g
IEEE 802.11n (hasta 300 Mbps)
e Hasta 4 SSID adicionales
e |[Pv6 (Link local, estatico, SLAAC/DHCPvV6)
e Encriptacion wireless: WEP, WPA/WPA2-PSK, WPA/WPA2-RADIUS

e Puerto Gigabit Ethernet
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Figura 44. Extensor de Wi-Fi TEW-822DRE

Fuente: extraido de http://www.trendnet.com/langsp/products/wifi/AC-range-extenders-bridges/AC1200/TEW-
822DRE#tabs-solution01

5.3.25 PLC Power Line
Los dispositivos PLC son una tecnologia en la que se puede usar el cableado eléctrico
doméstico como medio de transmision de sefiales. Las tecnologias HomePlug y HomePlug
AV, son los dos estandares mas populares empleados en los domicilios, sin necesidad de
instalar cableado adicional. Como la red eléctrica ya esta implementada, no es necesario
ningun tipo de obra civil, la mayor parte del cableado existente puede aprovecharse, y
solamente es necesario su reemplazo si las redes estan deterioradas, los cables se encuentran
en mal estado o tienen empalmes mal hechos. A continuacion se describe algunas de las
caracteristicas técnicas de un PLC TRENDnet, dispositivo que logra repetir y ampliar la
cobertura en un &rea determinada (oficinas, domicilios), PLC Kit wireless 500 PowerLine
TPL-410APK, 1 TPL-410AP y 1 TPL-406E, ver Figura 45:
e 2 puertos 10/100 Mbps (TPL-410AP)
e Estandares (TPL-410AP)
IEEE 802.3
IEEE 802.3u

IEEE 802.3x

69


http://www.trendnet.com/langsp/products/wifi/AC-range-extenders-bridges/AC1200/TEW-822DRE#tabs-solution01
http://www.trendnet.com/langsp/products/wifi/AC-range-extenders-bridges/AC1200/TEW-822DRE#tabs-solution01

IEEE 802.3az
IEEE 802.11b
IEEE 802.11g
IEEE 802.11n (hasta 300 Mbps) IEEE 1901/HomePlug® AV (TPL-410AP)
e PowerLine: Un hogar de hasta 465 m2 o una distancia lineal de 300 m a través de
las lineas de alimentacion eléctrica ** (TPL-410AP)
e Cifrado wireless hasta WPA2, cifrado PowerLine: 128-bit AES (Encriptacion
avanzada estandar) (TPL-410AP)
e Ganancia de la antena 2.4 GHz: 2 x 3 dBi (TPL-410AP)
e Estandares (TPL-406E)
IEEE 802.3
IEEE 802.3u
IEEE 802.3x
IEEE 1901/HomePlug® AV
e 1 Puerto 10/100 Mbps (TPL-406E)
e 128-Bit AES (Encriptacion avanzada estandar) (TPL-406E)

e Certificacion CEF, CC

00 SBIFE

Figura 45. PowerLine TPL-410AP y 1 TPL-406E
Fuente: extraido de http://www.trendnet.com/langsp/products/proddetail?prod=185 TPL-410APK#tabs-
solution02
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5.3.2.2 Dispositivos terminales

Estos dispositivos abarcan: tarjetas PCI, USB y antenas.

5.3.2.2.1 Tarjetas PCI para Wi-Fi

Estos dispositivos vienen de fabrica o se agregan a los ordenadores de sobremesa. Dentro
de este grupo también pueden agregarse las tarjetas MiniPCI que vienen integradas en casi
cualquier computador portatil disponible hoy en el mercado. Son tarjetas para expansion de
capacidades que sirven para enviar y recibir datos sin la necesidad de cables en las redes
inalambricas de area local WLAN, esto es entre redes inalambricas de computadoras. La
tarjeta de red se inserta dentro de las ranuras de expansion 6 slots integradas en la tarjeta
principal Motherboard y se atornilla al gabinete para evitar movimientos y por ende fallas.

A continuacion se describe algunas de las caracteristicas técnicas de una tarjeta PCI
TRENDnNet, dispositivo que permite una buena recepcion de datos de la red, asi como para su
envio desde una PC (oficinas, domicilios), adaptador PCle wireless de banda doble, ver
Figura 46:

e Estandares
PCI Express 1.0a
IEEE 802.11a
IEEE 802.11b
IEEE 802.11¢
IEEE 802.11n (hasta 300 Mbps)
IEEE 802.11ac (hasta 867 Mbps)
e 2 conectores de antena RP-SMA
e Encriptacion wireless: WEP, WPA/WPA2-PSK, WPA/WPA2-RADIUS
e Frecuencia

2.4 GHz: (FCC) 2.412 — 2.462 GHz, (ETSI) 2.412 — 2.472 GHz
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5 GHz: (FCC) 5.745 - 5.825 GHz, (ETSI) 5.150 — 5.250 GHz/5.260 — 5.320
GHz/5.500 - 5.700 GHz

e 2.4 GHz/5 GHz: 2 de 5 dBi (max.) de banda dual externa/desmontable

e Cable alargador de 1 m (3.3 pies)

e Compatible con ranura PCI Express (PCle)

Figura 46. Adaptador PCle wireless de banda doble TEW-807ECH
Fuente: extraido de http://www.trendnet.com/images/products/photos/TEW-807ECH/tew-807ech _d04 2.jpg

5.3.2.2.2 Adaptador USB Wireless

Estos dispositivos Wi-Fi son los mas comunes que existen en los locales tecnoldgicos y es
muy facil de conectar a una computadora de escritorio o laptop, aprovechando importantes
ventajas que tiene la tecnologia USB. Actualmente se puede encontrar tarjetas USB con el
estandar 802.11N y 802.11ac que es el ultimo estandar liberado para redes inalambricas.

A continuacién se describe algunas de las caracteristicas técnicas de una tarjeta USB
TRENDnNet, dispositivo que permite una buena recepcion de datos de la red, asi como para su
envio desde una PC o laptop, para oficinas y domicilios, adaptador USB Wireless de banda
doble TEW-805UB, ver Figura 47:

e Estandar USB 3.0, 2.0, 1.1
e Antenainterna de 2
e Encriptacion
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64/128-bit WEP, WPA / WPA2-RADIUS, WPA / WPA2-PSK (AES/TKIP)
e Transmisién de datos (auto fallback)

802.11a: Hasta 54 Mbps

802.11b: Hasta 11 Mbps

802.11g: Hasta 54 Mbps

802.11n: Hasta 300 Mbps (tanto para 2.4 como 5 GHz)

802.11ac: Hasta 867 Mbps

Figura 47. Adaptador USB Wireless de banda doble TEW-805UB
Fuente: extraido de http://www.trendnet.com/langsp/products/wifi/AC-adapters/AC1200/TEW-805UB#tabs-
solution03

5.3.2.2.3 Antena SMA

Este dispositivo es una antena que utiliza un conector SMA y es compatible con la
mayoria de Routers, Access Point o Tarjetas de Red de cualquier marca. Es una antena de
escritorio omnidireccional comdnmente opera en la banda de 2.4-2.5 GHz que en gran
medida amplia la cobertura inalambrica y ofrece un rendimiento inaldmbrico mucho mejor.
Con esta se realiza la sustitucion de la antena Wi-Fi y aumentara el alcance y la potencia de la
sefial Wi-Fi con el reemplazo directo por la antena que viene con el router (tener en cuenta
que el aumento de la intensidad de la sefial depende sobre todo de su router o adaptador, esto
ayuda, pero no puede transmitir o recibir el poder que su médem o adaptador no tiene). A

continuacion se describe algunas de las caracteristicas técnicas de la antena SMA 3bumen,
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dispositivo que permite una buena recepcion de datos de la red, asi como para su envio, por
ejemplo, antena BIG 12 3bumen, ver Figura 48:

e Ganancia: 9dBi

e Conector SMA

e Frecuencia: 2400MHz ~ 2500MHz

e Impedancia: 50 Ohms

e Polarizacion: Lineal, Vertical

e Compatible con 802.11b/g/n

e ROHS Compilant

Figura 48. Antena SMA
Fuente: extraido de
http://www.pagegear.co/es/dominios/3bumen/upload/contents/images/Productos/bigl2/antbigl2.jpg

5.3.3 Cuadro comparativo de las alternativas Wi-Fi para hogares

En este punto del trabajo ya se cuenta con varios dispositivos importantes que son
necesarios para tener y realizar una comparacion entre las diferentes alternativas Wi-Fi para
los domicilios del pais, para asi lograr extender la sefial wireless por todas las areas de la
casa. Tambiéen se pone a consideracion aspectos como:

e Fundamentos de los estandares Wi-Fi

e Medio fisico (con o sin cable) para extender la sefial

e Ganancia de las antenas

e Puertos

e Sistemas de seguridad

e Modos de Operacién
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e Redes disponibles SSID

e Velocidades de transmision

Estos aspectos seran considerados en el momento del disefio de una red WLAN para los
domicilios, en la que cuyo objetivo sera la de dar cobertura de la red inalambrica a todas sus
areas.

En la siguiente tabla se realiza una comparativa de las caracteristicas principales de las

tecnologias para WLAN mencionadas anteriormente:
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Tabla 10
Cuadro comparativo de las diferentes alternativas tecnoldgicas para ampliar la red wireless del hogar

PLC POWER LINE EXTENSOR DE WIRELESS ANTENAS INALAMBRICAS AP PUNTO DE ROUTER
ACCESO ROMPEMUROS
Caracteristicas
Cisco TRENDnet cisco TRENDnet TRENDnet TRENDnet TP-LINK 3BUMEN UBIQUITI 3BUMEN
Adaptador Adaptador. Omnidireccional  Omnidireccional
PCle wireless  USB Wireless para interior de para interior de
8 dBi (Router o 8 dBi (Router o
PC) PC)
1 puerto 2 puertos 4 puertos 1 Puerto Gigabit  PCI Express Estandar USB RP-SMA conector RP-SMA conector 1 puerto 10/100 4 puertos LAN y

INTERFACES (10/100) Mbps  10/100 Mbps Gigabit Ethernet  Ethernet x1, se conecta  3.0,2.0,1.1 macho, trabaja macho Mbps 1 puerto WLAN
a slots de PCs con conector RP- (10/100 Mbps)
SMA hembra
IEEE 802.3
HOMEPLUG  |EEE 802.3u IEEE 802.11a  |EEE 8023 IEEE 802.11a |EEE802.11a,  RoHS WEEE  802.11b Estandar Wi-Fi  Estandar Wi-Fi
AV, IEEE :EEE ggég;z IEEE 802.11b :EEE gggg:h IEEE 802.11b  IEEE 802.11ac 802.11g 802.11 b 802.11 b
ESTANDAR  802.11B EEE 802 11 IEEE80211g | =rFonos IEEE 802.11g  (draft) 802.11b 802.11n 802.11g 802.11g
802.11G |EEE 802,11 IEEE 80211 |EEE 802 11a IEEE802.11n  IEEE802.11b 45,47 802.11n* 802.11n
802.11N IEEE 802.11n IEEE 802.11aC  |EEE 802 11ac IEEE IEEE 802.11g 545 11p ' '
802.3 IEEE IEEE 802.11b 802.11ac IEEE 802.11n '
802.3U 1901/HomePlug® IEEE 802.11g
AV IEEE 802.11n
24 GHz:2x3 2.4-5 GHz: 2
GANANCIA  2,4GHz dBi 2,4-5GHz 2 antenas dipolo  de 5 dBi 2.4 GHz Antena Frecuencia: 2 antenas integradas 3 antenas
DE LA de banda dual (méax.) de 5 GHz omnidireccional ~ 2400MHz ~ de 3dBi, 2x2 MIMO  desmontables de
ANTENA Banda de de 2dBi banda dual Antenainterna de 8 dBi, rango 2500MHz 5dBi,
frecuencia 2-68 5G: 3 dBi externa/desmo  de 2 frecuencia
MHz 2.4G: 2 dBi ntable 2.4~2.4835GHz
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VELOCIDAD  HomePlug AV  802.11b IEEE 802.11ac  |EEE 802.11n  802.11b 11Mbps  Depende del Depende del 802.11b 11Mbps  802.11n, alcanza
DE ~ 200Mbps, 11Mbps 802.11ac (hasta (867 Mbps) (hasta 300) 802.11g 54Mbps  dispositivo dispositivo 802.11g 54Mbps  velocidades de hasta
TRANSMISIO  802.11IN 802.11g 867 Mbps) 802.11n 300Mbos wireless wireless 802.11n 300Mbp ~ 300Mbps
N 54Mbps IEEE 802.11n  802.11ac ' P
802.11n (hasta 300 (hasta 867 802.11ac
300Mbps Mbps) Mbps) 867Mbps
Energia Energia Inalambrico, Inaldmbrico, Se conecta a Conexion con Se conecta a Se conecta a Conexion via cable  Conexion via
MEDIO eléctrica, eléctrica, tener al 50 % de  teneral 50 % de  red wireless el equipo router y PC router y PC cobre, puerto RJ45  cable cobre,
Fisico Conectividad Conectividad la sefial Wi-Fi la sefial Wi-Fi ACyN mediante puerto  Antena con cable  Antena desde switch o inaldmbrica,
inalambrica y inalambrica y del router a del router a Antena con USB 3.0 de 1.30 m desmontable router puerto RJ45 desde
con cable con cable extender extender cable de 1Im switch o router

Fuente: autor
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5.3.4 Conclusiones

La cobertura de una conexion Wi-Fi doméstica depende del tipo de router, punto de acceso

o repetidor a utilizar. A continuacién se hace mencion algunos factores que determinan el

rango de la utilizacion de los diferentes dispositivos Wi-Fi:

Los dispositivos PLC son una opcion bastante aceptable en sus caracteristicas
técnicas y fisicas para su implementacion en los hogares y asi expandir la sefial
inalambrica, pero depende del estado de las conexiones eléctricas y ademas es
propenso el equipo a sufrir dafios por la subida y bajada de tension eléctrica, puesto
que no cuenta con un regulador de voltaje.

Un extensor inalambrico se podria implementar en la red del domicilio para
expandir la sefial wireless, pero depende del router del ISP para su funcionamiento
es decir no mantiene una independencia de red, configuracion y ubicacion.

La utilizacion de adaptadores USB en las laptops y PCle en las PCs son una
alternativa bastante significativa en el momento de captar la sefial inalambrica y asi
aumentarla. Estos dispositivos se los utilizaria en lugar de las tarjetas de red
inalambrica que vienen instalados por defecto en las computadoras portatiles o
instalarlas en las computadoras de escritorio.

Los puntos de acceso inaldambrico en una opcidn bastante importante en la creacion
de una nueva red inaldmbrica en los hogares del pais, muchos de ellos incluso son
escalables que trabajan con la misma SSID, pero sus costos son elevados y deben
ser conectados mediante cables a sus puertos ethernet. Ademas de igual manera
que los extensores estos equipos dependen de los router de los ISP en

configuracion y red.
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El router inaldmbrico es una alternativa loable en la implementacion de una nueva
red inalambrica en los domicilios, puesto que presenta autonomia en la creacion de
una nueva red wireless, con esto se logra independencia en la configuracion,
ubicacion y en si la red. Ademas presenta diferentes especificaciones técnicas que
se debe tomar en cuenta al momento de su instalacion tales como: interfaces del
dispositivo, estandares, potencia de transmision, modos de operacion y
funcionamiento, tecnologia y ganancia de las antenas, bandas de operacion, entre
otros. Junto a este dispositivo se puede utilizar un extensor de sefial inalambrica,
cuyo conjunto de equipos lograria cubrir de la red wireless todas las areas del

hogar.
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54 DISENO DE UNA RED DE AREA LOCAL INALAMBRICA WLAN PARA
EL HOGAR ECUATORIANO
5.4.1 Introduccion

La mayoria de los hogares ecuatorianos tienen generalmente los equipos que dejan
instalados los proveedores del servicio de internet ISP, tecnologia ADSL, router inalambrico
con el estandar 802.11n, que suele proporcionar conectividad en la banda de 2,4 GHz y las
conexiones ethernet disponibles con uno o cuatro puertos, estos suelen ser de tipo 10/100
Mbps. Este router inalambrico emite una sefial wireless de radio promedio, dispositivo que
si se encuentra situado en un lugar alejado, los receptores (laptops, smartphone, tablets, etc.)
que requieran de su sefial no van a poder conectarse, puesto que la intensidad de la sefial
wireless sera muy baja. Con esto los usuarios que requieran conectarse a la red tendran que
acercarse lo suficiente al equipo emisor de las ondas electromagnéticas para poder navegar.

El presente capitulo a desarrollarse tiene como objetivo principal lo siguiente:

e Elaborar una solucion de infraestructura de red inalambrica de manera que se logre
cubrir con las areas fisicas del hogar.

e Llegar a cada usuario del domicilio con buen servicio de internet y datos segln sus
requerimientos, dentro de un entorno acogedor y confiable en el que puedan trabajar
todos/as en un medio seguro.

e Dar las seguridades necesarias a la red para que personas no autorizadas no puedan
tener acceso inalambrico sin los debidos permisos necesarios.

e Brindar las seguridades de blogquear accesos a paginas web no permitidas, por ejemplo
a menores de edad a paginas web de adultos, facebook, etc.

e Realizar la instalacién del Router y repetidor Wi-Fi en lugares adecuados sin
interferencias (bluetooth, microondas), con analisis de la emision de la calidad de la

sefial inalambrica y seguridad de los equipos en cuanto a la tension eléctrica.
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5.4.2 Consideraciones del Disefio

Para el disefio de una WLAN se deben tomar en consideracion algunos factores que son
bastante pertinentes.

54.2.1 La Frecuencia de Operacion

En este apartado tenemos la frecuencia de operacion de los router inalambricos instalados
en los hogares por los proveedores ISP, mismos que trabajan en la banda de frecuencia 2.4
GHz, con los canales del 1 al 13, de los cuales los canales que no producen solapamiento
entre si son tres, 1 (2412 MHz) ,6 (2437MHz) y 11 (2462MHz). El canal que dejan por
defecto seleccionado es el canal 11 (2462 MHz).

La banda de frecuencia 2.4 GHz que no tiene licencia se ha tornado en estos Gltimos
tiempos bastante ruidosa especialmente en zonas urbanas, puesto que existe una alta
penetracion de las WLAN vy otros equipos que utilizan similar rango de frecuencia,
dispositivos como teléfonos inalambricos, dispositivos Bluetooth y hornos de microondas. La
ventaja que brinda la banda de 5 GHz es la de tener menos interferencia, pero también tiene
algunos problemas debido a su naturaleza. Las ondas en este rango son de alta frecuencia por
ende son mas sensibles a la absorcidon que las ondas de baja frecuencia. Las ondas en los 5
GHz tienen caracteristicas particulares como la sensibilidad al agua, u otros objetos, debido a
la alta absorcidn en este rango. Por ende, una red con el estandar 802.11a es mas restrictiva
en lo que se refiere a la linea de la vista y se hace necesario mas APs para cubrir la misma
area que una red con el estandar 802.11b. Para la misma potencia de transmision las celdas
resultantes son més pequefias.

5422 Compatibilidad de Tecnologia

El router instalado por los ISP en el hogar debe ser compatible con el router que se va
implementar para el nuevo disefio de la red domiciliaria. Si el dispositivo proveido por el ISP

es con tecnologia N, el router inaldmbrico, APs o extensor a instalar debe cumplir con los
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estandares de esta tecnologia, debe ser de igual manera N. En este estudio se va a
implementar un router inaldmbrico y un repetidor de sefial wireless con estandar 802.11 n.
54.2.3 Estado Actual
Un hogar estandar del pais cuenta cominmente con dos pisos. El ISP deja instado el
servicio de internet con tecnologia ADSL router inaldmbrico como se aprecia en la Figura 49,
en el sitio que el usuario requiera no es analizado la arquitectura del domicilio para la

ubicacion adecuada del router y asi tratar de cubrir mas areas.

Figura 49. Servicio de internet ISP
Fuente: autor

5.4.2.3.1 Areas de Cobertura

Habitualmente cuando se aumenta la frecuencia el rango de cobertura de la sefal
disminuye, de manera que la frecuencia de operacion de 5 Ghz generalmente tiene menor
rango de cobertura que la de 2.4 Ghz. Con esto si se utiliza el estdndar 802.11a se requiere un
numero mayor de AP's para extender la cobertura y esto implica un mayor costo. Por otro
lado, el estandar 802.11b tiene una mayor cobertura, aunque con un menor ancho de banda.
Tomando en cuenta que el Access Point o router inalambrico se va instalar en interiores, el
rango de cobertura en cubiculos cerrados es de 20 metros, en cubiculos abiertos de 30 metros.
En pasillos y corredores de hasta 45 metros. El uso de antenas con mayor ganancia aumentara
considerablemente la cobertura. Ademas se debe considerar los obstaculos que se presenten
en la transmision de la sefial, se habla entonces de diversos materiales tales como: madera,
ladrillo, tabla y roca. Ciertos materiales reflejan las sefiales sin problema como la madera y la
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tabla y roca, lo cual puede extender la cobertura de la WLAN. Otros materiales como el
concreto con varilla, acero y cemento absorben o atentan la potencia de la sefial
disminuyendo la cobertura.

A continuacion en las Figuras 50, 51 y 52 se realiza un analisis de la cobertura de la red
wireless del router brindado por el ISP en cual se demuestra que no cubre todas las areas del
hogar con un porcentaje de una sefial aceptable (0: sefial ideal, dificil de lograr en la practica,
-40 a -60: sefial idonea, -60: enlace bueno, -70: enlace normal —bajo, -80: es la sefial minima
aceptable para establecer la conexion con caidas). Este andlisis se realiza en cada habitacion
del domicilio mediante la ejecucion del cédigo en la CMD (linea de comandos que se usa en
Windows) netsh wlan show all y la utilizacion de una aplicacion Xirrus Wi-Fi Inspector que
emiten datos como podemos ver en la Tabla 11 que nos proporcionan de la sefial inalambrica
del router del ISP.

Tabla 11

Porcentaje de la sefial inalambrica en las areas del hogar

Area Porcentaje -dBm Signal Distancia (m)
Signal

Habitacion 1 (segunda planta) 85 % -52 5
Habitacion 2 (segunda planta) 84 % -53 8
Habitacion 3 (segunda planta) 82 % -54 7
Habitacion 4 (segunda planta) 75 % -60 12
Habitacion 5 (segunda planta) 65 % -64 11
Habitacion 6 (segunda planta) 48 % -71 16
Habitacion 7 (segunda planta) 58 % -66 17
Pasillo (segunda planta) 96 % -43 3
Estudio (primera planta) 50 % -70 16
Cuarto de Lavado (primera 51 % -68 15
planta)

Cocina (primera planta) 62 % -63 18
Habitacion 8 (primera planta) 38 % -74 16
Sala (primera planta) 41 % -72 17
Patio (primera planta) 40 % -73 25

Fuente. El autor

83



ARQUITECTURA DE UNA CASA CONVENCIONAL CON ADSL PROVEIDO POR EL ISP (2DA PLANTA)
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Figura 50. Andlisis porcentaje de sefial inaldmbrica en el hogar, 2do piso

Fuente: autor
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Figura 51. Analisis de sefal inalambrica en el hogar
Fuente: Ekahau Site Survey




ARQUITECTURA DE UNA CASA CONVENCIONAL CON ADSL PROVEIDO POR EL ISP (1RA PLANTA)
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Figura 52. Andlisis porcentaje de sefial inalambrica en el hogar, primer piso
Fuente: autor
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5.4.3 Disefo de la red WLAN para Domicilios

Actualmente las instalaciones de un hogar cuentan con una estructura de red aldmbrica e
inalambrica en una o dos computadoras de escritorio y/o portéatiles, con todos los servicios
que brindan ésta: internet, correo electrénico, redes sociales, juegos, etc. El inconveniente
surge cuando un usuario con su equipo portatil (laptop, smartphone, tablet) se dirige a otro
sitio lejano de la casa y del router que provee el servicio de internet ISP, pues aqui este
servicio no es proporcionado debido a la distancia entre el emisor y receptor; por esta razon
se puede implementar una nueva infraestructura de red inaldmbrica para asi lograr tener
acceso a este servicio en todas las areas del domicilio.

Adicionalmente a esto, existen otras areas de mayor demanda para el servicio inalambrico
y de mayor necesidad, como son: la biblioteca, sala de estar y patios. Estos lugares se
encuentran casi sin servicio debido a la baja cobertura inalambrica por lo cual es
indispensable que se les de conectividad y los servicios mencionados anteriormente.

Debido a las diferencias en la configuracién y colocacion de los equipos de red y entorno
fisico de los domicilios, cada infraestructura de red es una instalacion Unica. Para realizar la
instalacion de los equipos de red, se debe realizarse una inspeccién de emplazamiento
(instalaciones, locaciones) para determinar el uso éptimo de los componentes de red y para
maximizar el alcance, la cobertura y el rendimiento de la infraestructura.

Las siguientes son algunas de las condiciones operativas y ambientales que se debe tener
en consideracion al momento de realizar la implementacién de una red WLAN en los
domicilios:

e Entornos fisicos
Las areas despejadas o abiertas proporcionan un mejor alcance de la radio del

dispositivo que las areas cerradas.
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e Obstaculos
Una obstruccién fisica, como una estanteria o un pilar, puede entorpecer el
rendimiento de cualquier dispositivo WLAN. No se deben colocar dispositivos
WLAN cerca de las superficies metalicas u otras superficies reflexivas.
e Materiales de construccion
El material utilizado en la construccion influye mucho en la penetracion de la sefial
de radio.
54.3.1 Importancia y Requerimientos de la red Wi-Fi
La implementacién de una red Wi-Fi es de suma importancia debido a las facilidades que
brindaria este sistema para todos los usuarios del domicilio, una de esas facilidades, es su
facil acceso de forma inalambrica desde cualquier area de la casa. Segun el estudio de lared y
de sus usuarios, se ve la necesidad de acceso a la red Wi-Fi y a todos sus servicios. En un
enfoque general, la red actual proveida por el ISP presenta deficiencias, tales como:
e Ubicacion del router inadecuada en el domicilio, sin analisis previo.
e No brinda un analisis de disefio para lograr el alcance méaximo de la red
inalambrica.

e Colocacion de los cables de red y telefonia sin orden, se aprecia en la Figura 53.

Figura 53. Instalacion del ISP de la red del internet y telefonia
Fuente: autor

88



5432 Estructura de Red Wi-Fi
La red Wi-Fi a disefiarse va a contener un router y un repetidor de sefial, mismos que van a
brindar el servicio de la red wireless en todas la areas del hogar tales como:
Segunda Planta
e Habitacion 1
e Habitacion 2
e Habitacion 3
e Habitacion 4
e Habitacion 5
e Habitacion 6
e Habitacion 7
e Pasillo
Aqui las diferentes paredes de las habitaciones, la sala y los bafios son de bloque con

cemento, puertas de madera, pisos de madera y ceramica y ventanas de vidrio.

Primera Planta

e FEstudio
e Cocina
e Sala

e Habitacion 8

e Comedor

e Cuarto de Lavado
e Patio frontal

e Patio posterior
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Este piso se encuentra dividido con paredes de ladrillo con cemento, pisos de ceramica,
techo de concreto y ventanas de vidrio.
54.3.3 Descripcion General de la Red Wi-Fi
e Lared Wi-Fi a disefiar, tendra un alcance de 180 m?, es decir cubriré toda el rea del
domicilio (hogar a realizar el disefio y pruebas respectivas).
e Ademas cubrird otras areas adicionales como el patio delantero (15m) y trasero
(40m), extremo derecho (10m) y extremo izquierdo (10 m). Cubriendo un &rea total
de 2016 m*
o El router y el repetidor wireless que seran instalados deberan ser instaladas segun el
area que se pretenda cubrir, y en los sitios que mejor expandan la red.
e El Proveedor del Servicio de Internet con tecnologia ADSL (internet y telefonia),
contiene un router inalambrico con 4 puertos ethernet.
54.3.4 Infraestructura del Domicilio
El domicilio a estudiar comprende un area de 180 m? el cual se encuentra en la provincia

Bolivar, Canton Guaranda, Parroquia Guanujo, via a Echeandia, se aprecia en la Figura 54.

-

Domicilio

? §

Figura 54. Ubicacion domicilio, via satélite
Fuente: Google Earth
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La casa comprende 2 plantas como se muestra en la Figura 55.

Figura 55. Fachada del domicilio
Fuente: autor

El disefio se basa en colocar un router en un punto céntrico de la segunda planta y un
repetidor en la primera planta de la casa con la ayuda de los planos arquitecténicos y
mediante una computadora portatil y asi verificar en cada punto de trabajo de la
infraestructura los siguientes parametros:

e Avreas de cobertura

¢ Velocidad de transmision

e Fuerza de la sefial

e Calidad de la sefial

Patio delantero, ver Figura 56.

Figura 56. Patio delantero
Fuente: autor
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Patio posterior, ver Figura 57.

Figura 57. Patio posterior
Fuente: autor

Plano arquitectonico de la primera planta, se indica en la Figura 58.
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Figura 58. Plano arquitectonico, primera planta

Fuente: autor



Plano arquitectonico de la segunda planta, ver Figura 59.
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Figura 59. Plano arquitectdnico, segunda planta
Fuente: autor

5.4.35 Distribucién de los equipos
Esta arquitectura de red tiene cinco componentes:

e Conexién ADSL del ISP, router inalambrico ubicado en el segundo piso, cerca a
la entrada de la primera habitacion (ubicacion dejada por el proveedor del servicio
del internet).

e 1 Router 3bumen de tres antenas se ubica en el centro del area del segundo piso
(en el pasillo).

e 1 Repetidor 3bumen de una antena se ubica en el centro del area de la primera
planta (entrada a la sala).

e Software del router 3bumen, administracion de la red inaldmbrica.

o Software del repetidor 3bumen, administracion repeticion red inalambrica.
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5.4.3.5.1 Conexion ADSL del ISP
El ISP deja instalando el servicio de internet y telefonia como se observa en la Figura 60
donde el usuario requiera su ubicacion, servicio que se va a utilizar para la conexién de la red
a disefar.
A la instalacion del router del ISP se le realizdé una adecuada colocacion de cables en
canaletas (sin cables sueltos), teléfono inalambrico alejado de este equipo de red, puesto que

este dispositivo se encontraba sin un orden adecuado.

RV
L o

{

Figura 60. Servicio de internet y telefonia del ISP
Fuente: autor

5.4.3.5.2 Ubicacion router 3bumen
Este componente es el que se va a utilizar para tener control en la red, equipo que se ubica
en un lugar pertinente de la casa (segundo piso, centro de la casa) que tiene tres antenas de 5

dBi, desmontables con conectores SMA como se aprecia en la Figura 61.

Figura 61. Router 3bumen ubicado en centro de la casa del segundo piso
Fuente: autor
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Ademas este equipo cuenta la alimentacion eléctrica mediante el mismo cable de red

(inyector P.O.E, Power Over Ethernet, ver Figura 62) que disminuye la utilizacion de cables.

Figura 62. Router 3bumen, conector PoE
Fuente: autor

5.4.3.5.3 Ubicacion repetidor 3bumen
Este componente es el que se va a utilizar para repetir la red inaldmbrica, equipo que se
ubica en un lugar pertinente de la casa (primera planta, centro de la casa) que tiene una antena
de 5 dBi, desmontable con conector SMA se muestra en la Figura 63 y que no necesita el

cable ethernet para realizar la funcion de repetir la red inalambrica.

Figura 63. Repetidor 3bumen ubicado en centro de la casa de la primera planta
Fuente: autor

5.4.3.5.4 Software router 3bumen
Este componente es el que se va a utilizar para tener control en la red, mismo que tiene un
software como se aprecia en la Figura 64 que permite la administracion, monitoreo y gestion

en la WLAN.
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Figura 64. Software router 3bumen, administracion router
Fuente: autor

5.4.3.5.5 Software repetidor 3bumen
Equipo que tiene un software como se muestra en la Figura 65 que permite la

administracién, monitoreo y gestién en la red inalambrica repetida.
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Figura 65. Software repetidor 3bumen, administracion repetidor

Fuente: autor
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5.4.3.6 Disefio de la red
Los equipos a utilizar sin contar con el router ADSL inaldmbrico proveido por el ISP,
comprende lo siguiente:
Router
e Router inalambrico 3bumen
e 4 puertos ethernet
e 1 Puerto WAN 10/100 Mbps Ethernet
e Con tecnologia 802.11n 'y es compatible con 802.11b/g.
e Cuenta con 3 antenas desmontables de 5dBi cada una con conector SMA.
e Alcanza velocidades de hasta 300Mbps
e Control Paternal con filtro web por palabras claves o restriccion por horarios
e Modos de operacion, Router, Access Point o como Cliente Inalambrico.
e Alimentacion de 12V usando P.O.E o el adaptador incluido.
Repetidor
e Modo repetidor y de facil configuracion.
e Alcanza velocidades de hasta 300Mbps
e 4 Puertos LAN 10/100 Mbps Ethernet
e 1 Puerto WAN 10/100 Mbps Ethernet
e Cuenta con 1 antena desmontable de 5dBi con conector SMA.
e Alimentacion de 12V
e Utiliza tecnologia 802.11n y es compatible con 802.11b/g.
Basicamente la red inaldmbrica establecida por el ISP, ver Figura 66, comprende la
instalacion de un router ADSL inaldmbrico en el lugar que el usuario requiera, brinda cuatro

puertos ethernet y sefial inalambrica (area de cobertura limitada).
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Internet

Fouter ADSC Huawei HEE21
4 Puertos, Inaldmbrico

Figura 66. Red del Proveedor de Servicio de Internet ISP
Fuente: autor

Este nuevo disefio que se aprecia por medio de la Figura 67 se realiza debido a la
dependencia que el usuario tiene con el operador de servicio (ISP), como en configuracion,
ubicacion, restricciones, etc., ademas de la poca capacidad de cobertura de la sefial
inalambrica en varias areas del domicilio. En este disefio comprende un router inaldmbrico
con prestaciones relevantes para la administracion respectiva, ademas de mas capacidad de
cobertura. También cuenta con un repetidor que ayuda a que la red inaldambrica del router se

repita y asi se pueda llegar a todas las areas del domicilio.
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Figura 67. Nuevo disefio de la red para domicilios
Fuente: autor
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5.4.3.6.1 Disefio de la red, segunda planta (areas de cobertura, ver Figura 68)

‘!5",',_,- Al
]

Signal Strength:

-55.0dBm - -50.0dBm

Name{MAC) Channel Signal Floor
Custom (1) i -54 PISO 2 DISENO CON R3BUMEN

"

] Pared de ladrillo

[ Puerta de madera

Figura 68. Cobertura de las areas del hogar con la red disefiada, 2da planta
Fuente: Ekahau Site Survey
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5.4.3.6.2 Disefio de la red, primera planta (areas de cobertura, ver Figura 69)

Signal Strength:

-50.0dBm - -45.0dBm

Name{MAC) Channel Signal Floor
Custom (1) 1 -47 PISO 1DISENO COM REP3BUMEN

|
I Pared de ladrillo
|

Puerta de madera

Figura 69. Cobertura de las areas del hogar con la red disefiada, 1ra planta
Fuente: Ekahau Site Survey




5.4.3.7 Obstruccién de propagacion de sefiales

Para llevar a cabo la implementacion se considera algunos parametros como se muestra en
la Tabla 12, el nivel de atenuacién de las paredes internas y externas de la casa, cuan mas
lejos las sefiales viajen depende de los materiales de construccion de las paredes, divisiones y

otros objetos.

Tabla 12

Obstrucciones de propagacion

Barrera Nivel de Atenuacién Ejemplos
Cartdn, Yeso Bajo Paredes internas
Madera, material Bajo Divisiones
sintético
Asbesto Bajo Techo
Vidrio bajo Ventanas
Ladrillo, marmol Medio Interiores u otras

paredes
Concreto alto Pisos
Metal Muy alto Cabinas de acero

Fuente: Ekahau Site Survey

Tambien se tiene en cuenta los valores de atenuacion que se indica en la Tabla 13 que

tienen los diferentes tipos de paredes. Asi:

Tabla 13

Atenuacion de materiales

Material Atenuacion
Estante para libros 2.0dB
Cubiculo 1.0dB
Puerta, madera hueca 4.0 dB
Puerta, interior de oficina 4.0 dB
Puerta, de madera maciza 6.0 dB
Puerta, acero y de salida 13.0dB
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Puerta, delgada

Marmol

Estante, venta al por menor
Estante, Almacén

Pared de ladrillo

Pared, concreto

Pared seca

Pared hueca seca

Ventana interior

Ventana de espesor

2.0dB

6.0dB

5.0dB

27.0dB

10.0dB

12.0dB

3.0dB

2.0dB

1.0dB

3.0dB

Fuente: Ekahau Site Survey
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5.5 PRUEBAS Y RESULTADOS DE LA WLAN DISENADA
5.5.1 Nivel de potencia de la sefial

Para la adquisicién de los datos del rango de cobertura de la nueva red WLAN, con el
router inaldmbrico y repetidor instalado, el procedimiento a seguir fue moverse con una
laptop, con su tarjeta inalambrica (software instalado Acrylic Wi-Fi Professional), y un
smartphone (Wifi Analyzer) a diferentes distancias e irse alejando de los puntos inalambricos
dentro del ambiente y de esta manera obtener el maximo rango de cobertura. Se tuvo en
cuenta los obstaculos como paredes de concreto y ladrillo, puertas de madera, pisos
reforzados, obstaculos que pueden detener la sefial y reducir el rango de cobertura.

Las mediciones que se muestran en las siguientes figuras se realizaron para medir la
intensidad de la potencia de la sefial a distintas distancias y asi poder verificar rangos de
coberturas de equipos inalambricos. Este analisis se realizd para irradiacion de sefial de
manera horizontal en todas las areas del domicilio tanto en la primera como en la segunda
planta.

Segunda Planta, habitacion 1, distancia a 7 metros, ver Figura 70.

e SSID 3BMEIJIA, RSSI -59 dBm

3BMEJArepetidor 1C:7E:51:00:CE:D0 -GG, 642 a0 b, g. n c R

u
[ | Flor CNT ED:3E:18:D0 -3¢ 13 20 C
[ | EDWIN 30:5C:FE:28 -56 11+7 40 k 7 PSK- AP
Bl MEIACNT 8 -52 11+7 40 b, g 270 PSK-CCMP PSK-CCMP 1.0
B 3BMEIA -59 642 40 b.g.n 300 PSK-CCMP 10
[ ] JessicaCNT 86 1147 40 b.g.n IS U PSK-CCMF
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Galaxy 56 6 20
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ru: RS e | 181516 R TA AT I G i
A A .W\/\.N?V" i e A

i
:40:00 12:41:00 12:42:00 12:43:.00 12:44:.00 12:45:00 12:46:00 12:47:.00

Figura 70. Medicién RSSI habitacién 1 de la segunda planta
Fuente: Software Acrylic Wi-Fi Professional
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Segunda Planta, habitacidon 2, distancia a 10 metros, ver Figura 71.
e SSID 3BMEJIA, RSSI -54 dBm
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Figura 71. Medicion RSSI habitacion 2 de la segunda planta
Fuente: Software Acrylic Wi-Fi Professional
. ., . . .
Segunda Planta, habitacion 3, distancia a 7 metros, ver Figura 72.
e SSID 3BMEJIA, RSSI -52 dBm
SSID MAC Address 1SS~ Chan Width 802.11 Max Rate WEP WPA WPA2  WPS P
B SEGUNDO LUIS CNF2:01:13:0B:31:0C -86, 1147 40 bogn g 10
B FlorCNT 20:08:ED:3E:18:D0 -86.q] 13 20 b.a.n 1.
B JessicaCNT D4:6E:5C:13:D3:60 864 1147 40 b.g.n 10
Galaxy 56 02:08:22:86:51:60 -36 5 20 bogn 10
B ROSILOCNT  4C:BB:EF:51:43:D4 .86 11+7 40 b.gn 10
[ | EDWIN EC:CB:30:5C:FE:28 g 11+7 40 b.g.n - 10
B CHASKI 14:B9:68:C7:88:44 _73 . 1147 40 b.g.n (T} 1.0
B MEJACNT 7C:7D:3D:EA:CBIAR 1147 40 b.g.n 270 PSK-CCMP PSK-CCMP 10
B 3BMElArepetidor 1C:7E:51:00:CE:DD - 6+2 40 b.gn 150 PSK-CCMP 10
H 3BMERA 1C:7E:51:00:5:9C -52 4] 6+2 40 b.gn 300 PSK-CCMP 10
Signal Strength letwork Qua 24GHz APs Channel 5GHz APs Chanre et Deta
GOOD
WEAK
BAD

14:56:00 14:57:00 14:58:00

Figura 72. Medicion RSSI habitacién 3 de la segunda planta
Fuente: Software Acrylic Wi-Fi Professional
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Segunda Planta, habitacidn 4, distancia a 8 metros, ver Figura 73.

SSID 3BMEIJIA, RSSI -52 dBm

@ Acrylic Wi-Fi Professional - TRALZ || 2 5 | &

SSID MAC Address 1SS~ Chan Width 802.11 Max Rate WEP WPA2  WPS Password WPS PIN Vendor
B SEGUNDO LUISCNF8:01:13:0B:31:0C -8f 11+7 40 b.gr 270 4 1.0 ¥
B ForCNT 8: -86 13 20 b.g.n 1.0
W JessicaCNT € 1147 40 b. g ) 1.0
Galaxy S6 -86 6 20 b g n 2.2 1.0
M  ROSILLO CNT 86 11+7 40 b.gr 70 1.0
W EDWIN -86 1147 40 B.g. 7 270 1.0
B CHASKI T3 i 1147 40 b, g. n 270 1.0
B MEIACNT 1] 11+7 40 k r 2 1.0
B  3BME/Arepetidor -57 642 40 5 1.0 114
B 3EMEA -52 6+2 40 300 1.0 3bumen.com 114
GOOD 10
WEAK
BAD 20
30
= e N — S — ————— 0
N v AV v ~ -
=
14:49:00 14:50:00 14:51:00 14:52:00 41:537:10%
Figura 73. Medicion RSSI habitacion 4 de la segunda planta
Fuente: Software Acrylic Wi-Fi Professional
Segunda Planta, habitacidon 5, distancia a 6 metros, ver Figura 74.
e SSID 3BMEIJIA, RSSI -51 dBm
- 8 X
W Acrylic Wi-Fi Professional - TRIAL 8 D A % D idi] . =

SSID MAC Address 1SS~ Chan Width 802.11 Max Rate WEP WPA WPA2
B SEGUNDO LUIS CNF8:01:13:0B:31:0C 86,4 11+#7 40  bogn 27 PSK-CCMP PSK-CCMP
B FlorCNT 20:08:ED:3E:18:D0 .73, 13 20 bgn PSK-CCMP PSK-CCMP
MW JessicaCNT D4:6E:5C:13:D3:60 86 4 1147 40 b.g.n PSK-CCMP PSK-CCMP
Galaxy 56 02:08:22:86:51:60 _86.4 6 20 b.g n PSK-CCMP
M ROSILLOCNT 4C:BB:EF:51:43:D4 -56 1147 40 b.g n PSK-CCMP PSK-CCMP
H EDWIN EC:CB:30:5C:FE:28 -86, 11+7 40 b.gn PSK-CCMP PSK-CCMP
M CHASK 14:B9:68:C7:88:44 _73 4] 1147 40 b.g n PSK-(TKIP|ICCMP) PSK-(TKIP|CCMP)
B MEJACNT 7C:7D:3D:EA:CB:RE  -G5 1147 40 b.g n PSK-CCMP PSK-CCMP
B 3BMElArepetidor 1C:7E:51:00:CE:DO 64,1 6+2 40 b.gn PSK-CCMP 1
H  3BMEIA 1C:7E:51:00:R8:9C -51 4 6+2 40 b.gn PSK-CCMP 1.0 3bumen.com 11:4
Signal Sirength letwork Guality 24GHz APs Chanriels 5GHz APs Channels Detailed jr e
o
GOOD T
WEAK
BAD
i 0
w0
= 50
. S, O S A T LT . e i AR sV Ao e Gt
70
et = ~
S— N = e "
BEE——— N V R
)
-100
-5:00:00 15:.01:.00 15:02:00 15:.03.00 15:04.00

Figura 74. Medicion RSSI habitacion 5 de la segunda planta

Fuente: Software Acrylic Wi-Fi Professional
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Segunda Planta, habitacidon 6, distancia a 11 metros, ver Figura 75.

SSID 3BMEJIA, RSSI - 54 dBm

SSID MAC Address 1SS~ Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vendor
M SEGUNDO LUIS CNF8:01:13:08:31: 11+7 40 270 K PSK-CCMP 10
B Flor CNT 20:08:ED:3E:18: 13 20 PSK-COMP
B JessicaCNT D4:6E:5C:13:D3: 1147 40 PSK-CC
Galaxy 56 02:08:22:86:51: 6 20 PSK-CCMP
B ROSILOCNT  4C3iBB:EF:S1:43: 11+7 40 PSK-CCMP PSK-CCMP
B EDWIN EC:CB:30:5C:FE: 1147 40 PSK-CCMP PSK_COMP
W CHASKI 14:B9:68:C7:88: 11+7 40 PS IP|CCMP) PSK-(TKIP|CCMP) 1.0
B MEIACNT 7C:7D:3D:EA:CB: 11+7 40 PSK-CCMP PSK-CCMP
B 3BMElArepetidor 1C:7E:51:00:CE: 642 40 PSK-CCMP
H 3BMEIA 1C:TE:51:00:A5;: 642 40 PSK_COMP
GOoD
weak | — I oo
BAD
—— e e G
T —— . \V’ gy i ‘(7'“*/ £
T 2 [ =~
R A Gy i e i R i ' s
. AV AR T A e N e = V i
15:10:00 15:11:00 15:12:00 15:13:00 15:14:00
Figura 75. Medicion RSSI habitacion 6 de la segunda planta
Fuente: Software Acrylic Wi-Fi Professional
Segunda Planta, habitacion 7, distancia a 11 metros, ver Figura 76.
e SSID 3BMEJIA, RSSI -53 dBm
W Acrylic Wi-Fi Professional - TRIAL =y D £ I%l IE @ Inm
SSID MAC Address 1SS~ Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vendor
B SEGUNDO LUIS CNF8:01:13:0B:31:0C -86 ] 11+7 40 b og.n 2 PSK_CCMP PSK_CCMP 10 R —
B  FlorCNT 20:08:ED:3E:18:D0 80 13 20 PSK-CCMP 1.0
[ ] JessicaCNT D4:6E:5C:13:D3:60 -56 11+7 40 PSK-CCMP 1.0
Galaxy 56 02:08:22:86:51:60 -36 3 20 10
Il ROSILLO CNT 4C:es: : & 40 PSK-CCMP 1.0
[ | EDWIN EC:CB: = 40 PSK-CCMP PSK-CCMP 1.0
[ | CHASKI 14:B9: = 40 PSK-(TKIP|CCMP) PSK-(TKIP|CCMP) 10
B MEJIACNT TE:70: : 40 5 PSK.COMP
[ ] 3BMEJIArepetidor 1C:7E: : -65 40 b, g, n 150 PSK-CCMP 1.0
[ | 3BMEJIA 1C:7E:51:00:85:8C -53 6+2 40 b.g.n 300 PSK-CCMP 10
GOOD
WEAK
BAD
=\ P, — N i
N A e
L Y \f
I V7S '
15:19:00 15:20:00 15:21:00 15:22:00 15:23:00

Figura 76. Medicion RSSI habitacion 7 de la segunda planta
Fuente: Software Acrylic Wi-Fi Professional
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Primera Planta, estudio, distancia a 9 metros, ver Figura 77.

e SSID 3BMEJIArepetidor, RSSI - 55 dBm

v Acrylic Wi-FI Pratessional - IRIALT G L__] =" E[ [_] W 1N |
SSID MAC Address  !SS- Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vendor
EDWIN EC:CB:30:5C:FE:28 -36 1147 40 b.on 270 S g ML 1.0

B Flor CNT 20:08:ED:3E:18:D0 -86 13 20 b 27 AD 14
JessicaCNT D4:6E:5C:13:D3:60 86 1147 40 b.g 270 10

W 3BMEJA 1C:7E:51:00:A5:9C -70 40 6+2 40 b.gn 30 0 bume Y

B  3BMENArepetidor 1C:7E:51:00:CE:DO -55 6+2 40 b,a.n 150 10 3bumen.com

B MBUIACNT 7C:7D:3D:EAICBIAS .59 1147 40 b.a n 270 v s

W CHASK 14:B9:68:C7:88:4¢ -36,. 1147 40 bn 370 i

GOOD i
WEAK [
BAD 1
w%
) i ~ S
- +_ < - = v~ - = = e
I
i = ==
16:34:00 16:35:00 16:36:00 16:37:00 16

Figura 77. Medicion RSSI estudio, primera planta

Fuente: Software Acrylic Wi-Fi Professional
Primera Planta, cocina, distancia a 11 metros, ver Figura 78.

e SSID 3BMEJIArepetidor, RSSI — 51 dBm

W Acrylic Wi-Fi Professional - TRIALSS || £4 |5 |7 & nm
SSID MAC Address 1SS~ Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vendor
EDWIN EC:CB:30:5C:FE:28 864 11+7 40 ) ) PSK-CCMP PSK-CCMP 1.0 H TEC

M FlorCNT 20:08:ED:3E:18:D0 -86 . 13 20 n PSK-C PSK-CCMP 10 -
JessicaCNT D4:6E:5C:13:D3:60 86, 1147 40 b.g.n PSK-CCMP PSK-CCMP

W 3BMEIA 1C:7E:51:00:A5:9C -57 6+2 40 b.gn PSK-CCMP 10

B 3BMElArepetidor 1C:7E:51:00:CE:D0 -51 4 6+2 40 b.g.n 150 PSK-CCMP 1.0

B MEJIACNT 7C:7D:3D:EAICBIAE 66 1147 40 b.g n 270 PSK-CCMP PSK-CCMP 1.0

W cHAask 14:BO:68:CT:88:4¢ 864 11+7 40 b.g.n 270 PSK-(TKIPICCMP) PSK-(TKIPICCMP) 1.0
Signal Strength letwork Quality 24GHz APs Channels SGEHzZ APz Channels letworks R Detailed info e

T |V —
WEAK
BAD
....................... e s s e
I ~ ]
16:41:00 16:42:00 16:43:00 16:44:00

Figura 78. Medicion RSSI cocina, primera planta
Fuente: Software Acrylic Wi-Fi Professional
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Primera Planta, cuarto de lavado, distancia a 6 metros, ver Figura 79.

e SSID 3BMEJIArepetidor, RSSI - 55 dBm

W Acrylic Wi-Fi Professional - TRIAL/’_’:?\\ L_] E I% D @ nm

SSID MAC Address 1SS~ Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vendor
JessicaCNT D4:6E:5C:13:D3:60 86 1EEE 40 b.g.n 270 CCMP 10 . e
B FlorCNT 20:08:ED:3E:18:D0 -36 13 20 b.gn
B MEIACNT 7C:7D:3D:EA:CB:AE -70 4 11+7 40 b.g.n HU
B :BMEIA 1C:7E:51:00:A5:9C -66 i 6+2 40 b.gn 300 10 3b an
B 3BMElArepetidor 1C:7E:51:00:CE:D0 554 642 40  bgn 150 PSK-CCMP 10 3bumen.con
gnal Strength H: GH: b lo}
GooD [
WEAK
BAD
M Nt = TA LS . v = = = W NAA _‘/—)e
16:20:00 16:21:00 16:22:00 16:23:00 16:24:00
Figura 79. Medicion RSSI cuarto de lavado, primera planta
Fuente: Software Acrylic Wi-Fi Professional
Primera Planta, habitacion 8, distancia a 6 metros, ver Figura 80.
e SSID 3BMEJIArepetidor, RSSI — 54 dBm
w SRR G o i b o et TR ~ -_— — L] N i1 =
SSID MAC Address 185~ Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vendor
JessicaCNT D4:6E:5C:13:D3:60 -86,.7 1147 40 bogn 7 PSK-CCM PSK-CCMP 1.0 S
B Flor CNT 20:08:ED:3E:18:D0 86 ; 13 20 b,g.n PSK-COMP 1.0
B MEIACNT TC:7D:3D:ER:CE:AE 70 1147 40 bogn PS P 1.0
H  3BMEIA 1C:7E:51:00:A5:9C 64 4] 642 40 bogn PSK-CCMP 1.0 3bumen.c
B  3BME/Arepetidor 1C:7E:51:00:CE:D0 -54 6+2 40 bg. n PSK-CCMP 1.0 3bumen.c
g =ln'e} s H. L Lonnect|
GOOD
WEAK
BAD

R B e i | e e e P N i

—— \— it

16:25:00 16:26:00 16:27:00 16:28:00 16:29:00

Figura 80. Medicion RSSI habitacion 8, primera planta
Fuente: Software Acrylic Wi-Fi Professional
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Primera Planta, sala de estar, distancia a 5 metros, ver Figura 81.

e SSID 3BMEJIArepetidor, RSSI - 49 dBm

SsID MAC Address !SS~ Chan Width 802.11 Max Rate WEP WPA2  WPS Password WPS PIN
JessicaCNT D4:6E:5C:13:D3:60 -86 1147 40 b.g.n 27 PSK.CCME 1.0
[ ] Flor CNT 20:08:ED:3E:18:D0 o 13 20 b.g.n
B MEIACNT 7C:7D:3D:EA:CB:AB 71,1 1147 40 b.g.n
W 3BMEIA 1C:TE:51:00:A5:9C .54 642 40 . G, N . g 10
| | 3BME/lArepetidor 1C:7E:51:00:CE:D0 -49 9 6+2 40 b.g. n 150 PSK-CCMP 1.0
GOOD
WEAK
BAD
16:13:00 16:14:00 16:15:00 6:16:00 16:17:00
Figura 81. Medicion RSSI sala de estar, primera planta
Fuente: Software Acrylic Wi-Fi Professional
Primera Planta, patio delantero, distancia a 23 metros, ver Figura 82.
e SSID 3BMEJIArepetidor, RSSI — 55 dBm
W Acrylic Wi-Fi Professional - TRIAL N D £ % IE @ TN
SSID MAC Address 1SS~ Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vendor
EDWIN EC:CB:30:5C:FE:28 -8 11+7 40 b.g.n 270 PSK-CCMP PSK-CCMP 1.0 HU, E
B FlorCNT 20:08:ED:3E:18:D0 -8§ 13 20 b.gn PSK-CCMP p
JessicaCNT D4:6E:5C:13:D3:60 -73 ] 11+7 40 b, g.n PSK-CCMP PSK-(
N 3BMEIA 1C:TE:51:00:A5:9C 642 40 bgn PSKCOMP
B 3BMEJIArepetidor 1C:7E:51:00:CE:DJ 642 40 b,g.n PSK-CCMP
B MEIACNT 7C:7D:3D:ER:CB:A8 70 4 11+7 40 b.g.n PSK-CCMP
W CHASK 14:B9:68:C7:88:94 11+7 40 bgn cCMP)
MARIANA CNT ~ 00:66:48:81:D8:C8 1147 40 B
ROSACNT 7C:7D:3D:EA:CC: 68 -36 1147 40 b.g.n
[ | LUZ RIVERA CNT  00:3R:CD:1R:02:4C -85 11+7 40 b,g.n
[ | SEGUNDO LUIS CNF8:01:13:0B:31:0C -85 11+7 40 b.g. n 1.0
ROSILLO CNT 4C:8B:EF:51:43:D4 86 11+7 40 bgn 10
e e e e e
WEAK | | e
BAD
| e . i, W0 W . W S, e * 0. SN B oy ) St
‘ AN T e SNSRI e R
— 3 — ] S
ZY =
16:55:00 16:56:00 16:57:00 16:58:00 16:59:00

Figura 82. Medicion RSSI patio delantero, primera planta

Fuente: Software Acrylic Wi-Fi Professional
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Primera Planta, patio posterior, distancia a 40 metros, ver Figura 83.

e SSID 3BMEJIArepetidor, RSSI - 64 dBm

W Acrylic Wi-Fi Professional - TRIAL sl =N nm

SSID MAC Address 1SS+ Chan Width 80211 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vendor

EDWIN EC:CB:30:5C:FE:28 1147 40 L
: |

M Flor CNT 13 20 bogr
JessicaCNT afl 1147 40 b.g.r
H  3BMEIA 1C:7E:151:00:A5:5C ) 6+2 40 bar K-CCMP ; 3
B  3BMElArepetidor 1C:7E:51:00:CE:DO0 -64 642 40 b.g.n 150 PSK-CCMP 10 3bumen.cor
B MEJIACNT 7C:7D:3D:EA:CB: A8 1147 40 bogn 27 K- K-CCMP . g
WM CHASKI 14:B9:68:C7:88:44 11+7 40 bigr
MARIANA CNT 48:81:D8: 1147 40 AR
B ROSACNT 7 1147 40 b. g
B LUZRIVERACNT o 11+7 40 b.g.n
M SEGUNDO LUIS CNFE:0, :31: 36 1 1147 40 [
ROSILLO CNT 4C:8B:EF:51:43:D4 -36 1147 40
GOOD
WEAK
BAD

:Dﬂ-\—’(; N B4 N N N\~

7:09:00 17:10:00 17:11:00 17:12:00 17:13:00

Figura 83. Medicion RSSI patio posterior, primera planta
Fuente: Software Acrylic Wi-Fi Professional

Primera Planta, patio lateral, distancia a 16 metros, ver Figura 84.

e SSID 3BMEJIArepetidor, RSSI - 57 dBm

W Acrylic Wi-Fi Professional - TRIAL/’;‘\ D A % B @ Im

SSID MAC Address 1SS~ Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vendor
W Flor CNT 20:03:ED:3E:18:D0 -8 13 20 b,g.n 270 A ~AAD 10 e
M JessicaCNT D4:6E:5C:13:D3:60 -86 1127 40 Braen 5 g
B  MBIACNT 7C:7D:3D:EA:CB:A8 _72 11+7 40 b, g. N PSK_CCMP 10
B 3BMEA 1C:TE:51:00:A5:9C 66, 6+2 40 bog.n PSK-CCMP 1.0 Ibu =
B 3BME/Arepetidor 1C:7E:51:00:CE:DO -57 | 642 40 bog.n PSK-CCMP 10 3bumen.com
GOOD |
WEAK |
BAD
——*-ﬁ———mvﬁvﬁ e S r- -t -l
Y \j,\ KV M)y
(s e T - =
17:19:00 17:20:00 17:21:00 17:22:00 17:

Figura 84. Medicion RSSI patio lateral, primera planta
Fuente: Software Acrylic Wi-Fi Professional
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A continuacion se indica la Tabla 14 (campos con colores de nivel de propagacion de la
sefial wireless) donde se resume varias de las muestras realizadas en el domicilio con la red
del ISP, donde se demuestra que existen zonas donde la cobertura de su sefial wireless es
practicamente nula o es muy baja para mantener una adecuada conexion, estos datos se
adquirieron en un dia normal claro con una aplicacion instalada (Acrylic Wi-Fi Professional)

en una Computadora Portatil.

Tabla 14

Medicion RSSI de las areas de cobertura del ISP

AREA SSID RSSI SIGNAL DISTANCIA
Segunda Planta, habitacion 1 MEJIA CNT -52 dBm 5 metros
Segunda Planta, habitacion 2 MEJIA CNT -54 dBm 8 metros
Segunda Planta, habitacion 3 MEJIA CNT -51 dBm 7 metros
Segunda Planta, habitacion 4 MEJIA CNT -58 dBm 12 metros
Segunda Planta, habitacion 5 MEJIA CNT - 65 dBm 11 metros
Segunda Planta, habitacion 6 MEJIA CNT - 70 dBm 16 metros
Segunda Planta, habitacion 7 MEJIA CNT - 70 dBm 17 metros
Primera Planta, estudio MEJIA CNT -59 dBm 16 metros
Primera Planta, cocina MEJIA CNT - 66 dBm 18 metros
Primera Planta, cuarto de lavado MEJIA CNT - 70 dBm 15 metros
Primera Planta, habitacion 8 MEJIA CNT - 70 dBm 16 metros
Primera Planta, sala de estar MEJIA CNT - 71 dBm 17 metros
Primera Planta, patio delantero MEJIA CNT - 70 dBm 25 metros
Primera Planta, patio posterior MEJIA CNT - 86 dBm 45 metros
Primera Planta, patio lateral MEJIA CNT - 72 dBm 16 metros

Fuente: autor

Para una conexion adecuada existen los parametros preestablecidos, mismos que se da a

conocer:
e 0: sefial ideal, dificil de lograr en la préctica.
e -40 a-60: sefial idonea con tasas de transferencia estables.
e -60 a-66: enlace bueno.
e -67 a-70: enlace normal -bajo; es una sefial baja, sufre caidas
e -80: es la sefial minima aceptable para establecer la conexidn; ocurre caidas, que se

traducen en corte de comunicacion.
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A continuacién se indica la Tabla 15 donde se resume varias de las muestras realizadas
con la nueva red WLAN disefiada, donde se demuestra que la misma cubre con su sefial todas
las areas del domicilio con intensidades de sefial wireless idoneas entre los -40 a -60 dBm de
RSSI.

Tabla 15
Medicién RSS de las areas de cobertura nueva red WLAN

AREA NUEVA SSID RSSI SIGNAL DISTANCIA
Segunda Planta, habitacion 1 3BMEJIA -59 dBm 7 metros
Segunda Planta, habitacion 2 3BMEJIA -54 dBm 10 metros
Segunda Planta, habitacion 3 3BMEJIA -52 dBm 7 metros
Segunda Planta, habitacion 4 3BMEJIA - 52 dBm 8 metros
Segunda Planta, habitacion 5 3BMEJIA -51 dBm 6 metros
Segunda Planta, habitacion 6 3BMEJIA - 54 dBm 11 metros
Segunda Planta, habitacion 7 3BMEJIA -53dBm 11 metros
Primera Planta, estudio 3BMEJIArepetidor - 55dBm 9 metros
Primera Planta, cocina 3BMEJIArepetidor -51dBm 11 metros
Primera Planta, cuarto de 3BMEJIArepetidor - 55dBm 6 metros
lavado
Primera Planta, habitacion 8 3BMEJIArepetidor - 54 dBm 6 metros
Primera Planta, sala de estar 3BMEJIArepetidor -49 dBm 5 metros
Primera Planta, patio 3BMEJIArepetidor - 55dBm 23 metros
delantero
Primera Planta, patio 3BMEJIArepetidor - 64 dBm 40 metros
posterior
Primera Planta, patio lateral 3BMEJIArepetidor - 57 dBm 16 metros

Fuente: autor

Ademas se indica que la intensidad de sefial del ISP en un periodo de tiempo de cinco
minutos es muy inestable como se aprecia en la Figura 85 sufriendo caidas en su
comunicacion (signal strength color rojo-SSID MEJIA CNT) en comparacion con la nueva
red WLAN (router 3bumen-signal strength color celeste-SSID 3BMEJIA) que mantiene una
estabilidad bastante idonea. A continuacion se presenta una muestra tomada en la habitacion
1, cuyo router del ISP se encuentra a una distancia mas cercana en comparacion a la del

router de la nueva red disefiada.
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Q@ Acrylic Wi-Fi Professional - TRIAL 2 D A % B @ .

SSID # MAC Address 1SS~ SNR Chan Width 80211 Max Rate Retries WEP WPA WPA2  WPS Password WPS PIN
CHASKI 8 -86 -1 1147 40 b. g. n 27 PSK-(TKIPICCMP) PSK-(TKIPICCMP

parcero de |a calle ¢ :

Flor CNT
JessicaCNT
EDWIN
3BMEBJIArepetidor
3BMENA
MEJIA CNT

1, 20

i3 20
11+7 40
11+7 40
55 6+2 40 PSK-CCMP 1.0
C -58 -1 6+2 40 b, g n 300 PSK-CCMP 10
52 11+7 40 ) 27 PSK-CCMP PSK-CCM 1

Figura 85. Medicidn estabilidad sefial en un periodo de tiempo, entre la red del ISP y nueva

red
Fuente: Software Acrylic Wi-Fi Professional

5.5.2 Calidad de la sefial wireless

Los problemas que continuamente afecta la transmision confiable de las sefales
inalambricas en un sistema de comunicaciones WLAN, es el deterioro que estas presentan
por causa de agentes como son: la distancia, el ancho de banda utilizado, la interferencia
electromagnética producida por microondas, motores, teléfonos inalambricos, etc., diferentes
obstaculos (paredes, ventanas, pisos) y el medio de transmision utilizado (espacio libre). La
disminucion de la sefial puede presentarse como una atenuacion o pérdida de potencia debido
a la distancia que separa el transmisor de su receptor, 0 por causa de sefiales eléctricas
aleatorias que se encuentran en el ambiente conocidas como ruido.

En este apartado se realiza un andlisis de la relacion entre la potencia de la sefial y la
potencia del ruido (SNR) en la nueva red Wi-Fi disefiada, tanto en los interiores como
exteriores del domicilio, por medio de la herramienta Acrylic Wi-Fi Professional. Se toma las
muestras en las distintas areas del hogar y se constata que la SNR esta con los datos idoneos

para una correcta conexion entre el emisor (router inaldmbrico-repetidor) y los receptores
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(laptops, tablets, smartphones), asi mantendran una comunicacion sin caidas de sefial y con la

confiabilidad que amerita.

55.21 Relacién Sefial-Ruido

Para obtener los datos de potencia de la sefial y de la potencia del ruido y analisis de SNR,

se hicieron diferentes mediciones en la nueva red WLAN con un router inalambrico y

repetidor 3bumen, en una laptop, con una tarjeta PCI-E NIC Realtek RTL8191SE Wireless

LAN 802.11n, los dispositivos trabajan con el estandar IEEE 802.11n. Los datos de la sefial y

ruido estan en dBm para interiores y exteriores se tomaron a diferentes distancias (mts); para

interiores se tuvo en cuenta obstaculos como paredes, puertas y pisos.

Para realizar el analisis de los datos proporcionados se utiliza la herramienta Acrylic Wi-Fi

Professional se tomaron varias muestras tanto de la potencia de la sefial como de la potencia

del ruido en dBm durante un periodo de 5 minutos, a diferentes distancias. Considerando que

la SNR (relacion sefial -ruido) medido en dB utiliza para comparar la sefial recibida y el ruido

de fondo. El valor més alto es el mejor.
Segunda Planta, habitacion 1, distancia a 7 metros, ver Figura 86.

e SSID 3BMEJIA, SNR 81 dB

SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate \etrie
] JessicaCNT D4:6E:5C:13:D3:60 -8 4 11 20 QT 27
B FLORMARTINEZCNT ~ 20:08:ED:3E:18:D0 -g7 : 13 20 ). g 270
-832 14 11+7 40 b, g. n 270

W EDWIN

B MEJIA CNT

[0 3BMEIA

B 3BMEArepetidor 1
[ Sebitas SC:02:9

C:CB:30:5C:FE:2

t3D:ER: 3 11+7 4 b, ¢ 2

T30 81 5+1 40 b.g.n 300

CE:DD -66 4 64 5+1 1 b
8:5F:1D:A2 .79 (3]

E:5
21

GOOD
WEAK |
BAD

15:04:00 19:05:00 19:06:00

Figura 86. Medicion SNR habitacion 1, segunda planta

Fuente: Software Acrylic Wi-Fi Professional

WPA

19:07:00
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Segunda Planta, habitacidon 2, distancia a 10 metros, ver Figura 87.
e SSID 3BMEJIA, SNR 82 dB

QW Acrylic Wi-Fi Professional - FULL 552 | 09 1 | €9

SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA
W 3BMEIA 1C:7E:51:00:A5:9C _54 82 5+1 40 b.gn 300
3BME/IArepetidor 1C:7E:51:00:CE:DO -G8 . 60  5+1 40 b g.n 150
B FLORMARTINEZCN 20:08:ED:3E:18:D0 -82 4 16 13 ( b.gn 270
W MEJIACNT 7C:7D:3D:EA:CB:A8 -54 82 1147 40 b.gn 270
Bertha Cayambe ~ 90:67:1C:7D:B4:BO0 -3§ 4 1147 40 b.gn 270
Signal Strength letwork Qualit 2 4GHz APs Channels GHz APs Channels
GOOD |.
WEAK
BAD
iy |
——— Y
[
\”!
i
N e ) S 5 =
11:11:00 11:12:00 11:13:00 11:14:00

Figura 87. Medicion SNR habitacion 2, segunda planta
Fuente: Software Acrylic Wi-Fi Professional

Segunda Planta, habitacion 3, distancia a 7 metros, ver Figura 88.

e SSID 3BMEJIA, SNR 83 dB

V Acrylic Wi-Fi Professional - FULL f’;"’\ L_l @ Ig Ij @

SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA
W 3BMEIA 1C:TE:51:00:A5:9C -53 83 541 a0 bgn 300 |
[ 3BME/Arepetidor 1C:7E:51:00:CE:DO -59 78 5+1 :
M FLORMARTINEZCN 20:08:ED:3E:18:D0 -§8 4 13 20 b, g, 1 270 PSK-CCMF
B MEIACNT 7C:7D:3D:EA:CB:R8 47 4 87 1147 a0 50,0 270 BSK_CCME
W Bertha Cayambe 90:67:1C:7D:B4:B0 .90 1147 2

GOOD

WEAK

BAD

1:25:00 11:26:00 11:27:00 11:28:00

Figura 88. Medicion SNR habitacion 3, segunda planta
Fuente: Software Acrylic Wi-Fi Professional
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Segunda Planta, habitacidn 4, distancia a 8 metros, ver Figura 89.

e SSID 3BMEJIA, SNR 85 dB

W Acrylic Wi-Fi Professional - FULL %8S L] B9 15 | &

SSID MAC Address  RSSI SNR Chan Width 80211 Max Rate WEP WPA
W 3BMEIA 1C:TE:51:00:A5:9C -50 4 85 541 40 b,g n 300
[ 3BMEllArepetidor 1C:TE:51:00:CE:D0 -53 5+1 40 b.g. n 150
W FLORMARTINEZCN 20:08:ED:3E:18:D0 -90 a 13 20 b. g n AP
W MEJACNT 7C:7D:3D:EA:CB!A8 .5¢ 82 1147 40 b.gn AP
W Bertha Cayambe 90:67:1C:7D:B4:B0 1] 1147 4 b. a.

GOOD

WEAK

BAD

11:38:00 11:39:00 11:40:00

Figura 89. Medicion SNR habitacion 4, segunda planta
Fuente: Software Acrylic Wi-Fi Professional

Segunda Planta, habitacion 5, distancia a 6 metros, ver Figura 90.

e SSID 3BMEJIA, SNR 92 dB

Q@ Acrylic Wi-Fi Professional - FuLL & || B9 |15 |9 €B) .

SSID MAC Address  RSSI SNR Chan Width 80211 Max Rate WEP WPA WPA2  WPS Password WPS PIN Ver
W 3BMENIA 1C:7E:51:100:A5:9C 41 4 92 541 40 b.g.n 300 PSK-CCMP 10 T
(B 3BMEJArepetidor 1C:7E :CE:DO -46 4 &8 5+1 4 b.gn PSK-CCMP 1 i
B FLORMARTINEZCN 20:08:ED: 3E:18:D0 72, & 13 20 o 270 ey
B MEJACNT 7C:7D:3D:EA:CBIAE 63 70 1147 ! 270 PSK
B Bertha Cayambe 90:67:1C:7D:B4:B0 a0 0 11+7

GOOD

WEAK

BAD

11:53:00 11:54:00 11:55:00 11:56:00

Figura 90. Medicion SNR habitacion 5, segunda planta
Fuente: Software Acrylic Wi-Fi Professional
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Segunda Planta, habitacidon 6, distancia a 11 metros, ver Figura 91.

e SSID 3BMEJIA, SNR 89 dB

N Acrylic Wi-Fi Professional - FULL a2 L_I £ IED, Ij @ nm

SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Ven:
3BMEJIA 1C:7E:51:00:A5:9C 45, 89 5+1 40 300 PSK-CCMP 1.0 3bum
Bl 3BMEllArepetidor 1C:7E:51:00:CE:D0 51 85 5+1 40 1.0 3bum
FLORMARTINEZCN 20:08:ED:3E:18:D0  -73 4 34 13 20 HUAW
B MEJACNT 7CI7D:i3D:EAICBIAE 75 30 1147 40 HUAW
B Bertha Cayambe 90:67:1C:7D:B4:B0 .30 0 1147 40 1.0 HUAW

nal Strength letwar AGH: GH: vorl f &

GOOD

WEAK

BAD

A~
12:05:00 12:06:00

12:03:00 12:04:00

Figura 91. Medicion SNR habitacion 6, segunda planta
Fuente: Software Acrylic Wi-Fi Professional

Segunda Planta, habitacion 7, distancia a 11 metros, ver Figura 92.

e SSID 3BMEJIA, SNR 82 dB

w Acrylic Wi-Fi Professional - FULL /";3\ L_| @ I% Ij @ 11N

SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Venc
3BMEJIA 1C:7E:51:00:R5:9C 54 82 5+l 40 bogn 200 PSK-CCMP 1.0 3bume
3BMEJIArepetidor 1C:7E:51:00:CE:DO -57 62 541 40 bgn 150 PS P 1.0 o
B FLORMARTINEZCN 20:08:ED:3E:18:D0 0 13 0 n PSK-CCMP 0 d
W MEJACNT 7C:7D:3D:EA:CB:A8 -71 38 1147 PSK_COMP -

Bertha Cayambe ~ 90:67:1C:7D:B4:8B0 .90 1147 PSK-CCMP ;

Signal Streng Q 2.4GH: el GHz A b e G

GOOD |

WEAK

BAD

/il VS
/ \V} ¥ o
i s
(o
12:10:00 12:11:00 12:12:00 12:13:00 12:14:00

Figura 92. Medicion SNR habitacion 7, segunda planta
Fuente: Software Acrylic Wi-Fi Professional
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Primera Planta, estudio, distancia a 9 metros, ver Figura 93.

e SSID 3BMEJIArepetidor, SNR 82 dB

N Acrylic Wi-Fi Professional - FULL = L_l s IEB! Ij @ nm

SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vent
W 3BMEJIA 1C:7E:51:00:R5:8C 60 50 5+1 40 big. n 200 PSK-CCMP 1.0 3bume
[ 3BMElArepetidor 1C:7E:51:00:CE:D0 - 82 5+1 40 b,g.n PSK-CCMP 1.0 3bum
B FLORMARTINEZCN 20:08:ED:3E:18:D0 90 0 13 20 bogn PSK.CCMP = T
W MEJIACNT 7C:7D:3D:ER:CE:AS 3 70 1147 40 b.g.n PSK-CCMP 1.0
W Bertha Cayambe 90:67:1C:7D:B4:B0 .90 0 1147 40 b.g.n PSK-CCMP 1.0
[ TANIA ESCOBAR CI1EC:CB:30:SE:A5:20 - 8 1147 40 b, g.n PSK-CCMP 1.0

Sigral Strength letwork Quality 2.4GHz APs Channels 5GHz APs Channels letworks Reguested Detailed info Connectivit

GOOD
WEAK
BAD

30100 13:02:00 13:03:00 13:04:00 13:05:00

Figura 93. Medicion SNR estudio, primera planta
Fuente: Software Acrylic Wi-Fi Professional

Primera Planta, cocina, distancia a 11 metros, ver Figura 94.
e SSID 3BMEJIArepetidor, SNR 92 dB
W Acrylic Wi-Fi Professional - FULL %8 || B9 | | ] €D nm

SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA WPA2 WPS Password WPS PIN Ver
3BMEJA 1C:TE:51:00:A5:9C -55 82 541 40 b,gn 300 PSK-CCMP 1.0 3bun
3BMENTArepetidor 1C:TE:51:00:CE:D0 41 41 92  5+1 40 bagn 150 PSK-CCMP 10 3bun
FLORMARTINEZCN 20: 08 :ED: 3E:18:D0 86 8 13 20 bgn PSK-CCMP PSK-CCMP 1.0 HUA'
W MEJIA CNT TC:TDI3DEACBIAE 7l 38 1147 40 boan PSK-CCMP PSK-CCMP 1.0
Bertha Cayambe ~ 90:67:1C:7D:B4:B0 .90 0 1147 40 bogn PSK-CCMP PSK-CCMP 1.0
W TANIA ESCOBAR CTEC:CB:30:5E:A5:20 -86 8 1147 40 b,g.n PSK-CCMP PSK-CCMP 1.0

Signal Strength snwark 2AGHz APs Charnel 5GHz APs Channe letwor Detailed info Connect

GOOD
WEAK
BAD | e

- e = e h/\\_/\j L i \/"“\\[7 .....

13:06:00 13:07:00 13:08:00 13:09:00 13:10:00

Figura 94. Medicion SNR cocina, primera planta
Fuente: Software Acrylic Wi-Fi Professional
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Primera Planta, cuarto de lavado, distancia a 6 metros, ver Figura 95.

e SSID 3BMEJIArepetidor, SNR 85 dB

v Acrylic Wi-Fi Professional - FULL %> L_l (%) @ |j @ nm
SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Ven
W 3BMBIA 1C:7E:51:00:A5:9C - 74 541 A Bod, i T PSK-CCMP "
B 3BMElArepetidor 1C:7E:S1:00:CE:DO -50.4 85 5+1 40 b.g.n 150 PSK-CCMP 1.0 Jbum
B FLORMARTINEZCN 20: :18: -82 16 13 20 b.g.n 270 PSK-CCMP PSK-CCMP 1.0 HUA
W MEJIA CNT 7¢: 1147 4 i 27
B Bertha Cayambe  20: i 0 1147 40 b.g 270 b
B TANIA ESCOBAR CIEC:CB:30:SE:A5:20 .36 8 1147 40 Gt i 7 b
GooD
WEAK
BAD

13:23:00 13:24:.00 13:25:00 13:26:00

Figura 95. Medicion SNR cuarto de lavado, primera planta
Fuente: Software Acrylic Wi-Fi Professional

Primera Planta, sala de estar, distancia a 5 metros, ver Figura 96.

e SSID 3BMEJIArepetidor, SNR 95 dB

w Acrylic Wi-Fi Professional - FULL L_I £ I‘éj Ij @ Inm
SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA WPA2 WPS Password WPS PIN Venc
3BMEJIA 1C:TE:51:00:A5:8C -{5 66 S5+1 40 b.gn 200 o 1.0 3bume
B 3BMENArepetidor 1C:TE:51:00:CE:DO 3641 95 541 40 b g.n 150 10
B FLORMARTINEZCN 20:08:ED:3E:18:D0 -74 7 32 13 20 b a.n 270 1.0
W MEJACNT TC:7D:3D:EA:CB:A8 69 50 1147 40 b.a.n 270 10
Bertha Cayambe ~ 90:67:1C:7D:B4:B0 -90 0 11+7 40 ban 270 10
B TANIA ESCOBAR CIEC:CB:30:5E:AS:20 36 g 11+7 40 b.gn 7 10
Signal Strength Network Quality 24GHz APs Channels 5GHz APs Channels letworks Requested Detailed info
GOOD
WEAK
BAD

13:43:00 13:44:00 13:45:00 13:46:00

Figura 96. Medicion SNR sala de estar, primera planta
Fuente: Software Acrylic Wi-Fi Professional

13:47:00
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Primera Planta, habitacion 8, distancia a 6 metros, ver Figura 97.

e SSID 3BMEJIArepetidor, SNR 93 dB

W Acrylic Wi-Fi Professional - FULL |__| (A E Ij @ nm

SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vend
3BMEIA 1C:7E:51:00:A5:9C -70 40 5+1 40 300 Sk
B 3BMElArepetidor 1C:7E:51:00:CE:DO S+l 40
B FLORMARTINEZCN 20:08:ED:3E:18:D0 13 2
W MEJA CNT 7C:7D:3D:EA:CB:A8 - 1

B Bertha Cayambe 90:67:1C:7D:B4:B0 -
B TANIA ESCOBAR C1EC:CB:30:5E:R5:20 -84
B HUAWEI-E5776-0420:08:ED:71:04:2D -81, 18 L

[E] CHASKI 14:B9:68:C7:88:44 -84 12 1147
W SEGUNDO LUIS CNF8:01:13:0B:31:0C -§7 ] 11+7

S c

GoOD
| WEAK
BAD
9\ ....... = Aﬁﬁ\ﬂ&\ﬁ ..... AVA ............... i’@ﬂ’& ..... =
— ~ NN, e S 7 —
~ o P S | -
13:51:00 13:52:00 13:53:00 13:54:00

Figura 97. Medicion SNR habitacion 8, primera planta
Fuente: Software Acrylic Wi-Fi Professional

Primera Planta, patio delantero, distancia a 23 metros, ver Figura 98.

e SSID 3BMEJIArepetidor, SNR 82 dB

W Acrylic Wi-Fi Professional - FULL %8 |__| £A = |j @ Inm

SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Ven
3BMEJIA A1C:TE:51:00:R5:9C 56 31 5+1 g 300 PSK-CCMP 0 Sbum
[ 3BME/Arepetidor 1C:7E:51:00:CE: 82 541 150 PSK-CCMP ]
B FLORMARTINEZCN 20:08:ED: 3E:18: 12 13 270 PSKCOMP wr
W MEJIA CNT 7C:7D:3D:EA:CB: 72 143
W Bertha Cayambe 90:67:1C:7D:B4: 11+7
W TANIA ESCOBAR CIEC:CB:30:SE:AS: 8  11+7
W HUAWEI-E5776-0420:08:ED: 71:04: 18 3,

[E CHASK 14:B9:68:C7:88: a4 A1

W SEGUNDO LUIS CNF8:01:13:0B:31: 6 1147 270
Signal Strength B Qua ZA4GHzZ A anne GHz AP: Chamne e Requene Detailad irf N
GOOD

1 WEAK

BAD

14:01.00 14:02:00 14:03:00 14:04:00

Figura 98. Medicion SNR patio delantero, primera planta
Fuente: Software Acrylic Wi-Fi Professional
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Primera Planta, patio posterior, distancia a 25 metros, ver Figura 99.

N Acrylic Wi-Fi Professional - FULL

SSID 3BMEJIArepetidor, SNR 82 dB

= |28 ®

SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Venc¢
W 3BMEIA 1C:7E:51:00:A5:9C -66,.] 64  5+1 4 b.g.n 300 PSK-CCMP 10 Ibume
[ 3BMElArepetidor 1C:7E:S1:00:CE:D0 -54 82 541 b.an PSK-CCMP 1.0 ]
B FLORMARTINEZCN 20:08:ED:3E:18:D0 65, 60 13 b.g.n PSK_CCMP 10 i
W MEJIA CNT 7C:7D:3D:EA:CB:A8 -70 0 40 1147 b.g.n PSK_CCMP 10 i
Bertha Cayambe ~ 90:67:1C:7D:B4:830 90 0 ft+7 b.g.n PSK-CCMP 10 |
W TANIA ESCOBAR CIEC:CB:30:5E:AS:20 -85 8 1147 b.a.n PSK-CCMP 10
HUAWEI-ES776-0420: 08:ED: 71:04:2D 81 ] 18 1 b.g.n PSK-(TKIP|CCMP) £0
[F] CHASKI 14:B9:68:C7:8B:44 -3§ 4 1147 b.g.n PSK-CCMP 10
W SEGUNDO LUIS CNF8:01:13:08:31:0C -81 18 1147 b.g.n PSK_CCMP 10

Sigral Strenath enwiork Qua 24GHz APs Channe GHz APs Charnel . = e -

GOOD

WEAK

BAD

14:12:00 14:13:00 14:14:00 14:15:00 14:16:0
Figura 99. Medicion SNR patio posterior, primera planta
Fuente: Software Acrylic Wi-Fi Professional
Primera Planta, patio lateral, distancia a 16 metros, ver Figura 100.
e SSID 3BMEJIArepetidor, SNR 85 dB
Q@ Acrylic WiFi Professional - FULL & L] 2 5 [ @ nm
SSID MAC Address  RSSI SNR Chan Width 802.11 Max Rate WEP WPA WPAZ2  WPS Password WPS PIN Ven
W 3BMEIA 1C:7E:51:00:R5:9C -70 ; 40 S+1 40 00 1.0 3bum
[B 3BMElArepetidor 1C:7E:51:00:CE:D0 -51 85 o 40 1.0 3bumy
W FLORMARTINEZCN 20:08:ED:3E:18:D0 -84, 12 13 20 1.0 HUAW
W MEIA CNT 7C:7D:3D:EA:CB:A8 -83, 14 11+7 40 1.0
Bertha Cayambe  90:67:1C:7D:B4:B0 .90 0 11+7 40 1.0
W TANIA ESCOBAR CIEC:CB:30:5E:R5:20 8 11+7 40 10
B HUAWEI-E5776-0420:08:ED:71:04:2D 18 5 20 1.0
[E CHASKI 14:B9:6 :88:44 4 1147 40 10
B SEGUNDO LUIS CNFg:01: $31:0C 18 11+7 4L u:
Signal Strength lstwiork Qua 2 4GHz AP GHz AP
GOOD |-
WEAK

BAD

S~
4
A,
—

14:24:00

14:25:00

14:26:00

14:2

Figura 100. Medicion SNR patio lateral, primera planta
Fuente: Software Acrylic Wi-Fi Professional

7:00 142

8:00
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A continuacion se indica la Tabla 16 donde se resume todas las muestras realizadas con la

nueva red WLAN disefiada, donde se demuestra que esta cubre todas las areas del domicilio

con intensidades de sefial wireless iddneas de RSSI y de SNR. La relacion sefial/ruido (en

inglés Signal to noise ratio SNR o S/N) se define como la proporcion existente entre la

potencia de la sefial que se transmite y la potencia del ruido que la corrompe. Este margen es

medido en decibelios y mientras mayor sea es mejor la calidad de la sefial.

Tabla 16

Medicién SNR de las areas de cobertura de la nueva red WLAN

NUEVA

AREA SSID RSSI SIGNAL  SNR DISTANCIA

Segunda Planta, habitacion 1 3BMEJIA - 56 dBm 81 dB 7 metros

Segunda Planta, habitacion 2 3BMEJIA - 52 dBm 82 dB 10 metros

Segunda Planta, habitacion 3 3BMEJIA - 53 dBm 83 dB 7 metros

Segunda Planta, habitacion 4 3BMEJIA - 50 dBm 85 dB 8 metros

Segunda Planta, habitacion 5 3BMEJIA - 41 dBm 92 dB 6 metros

Segunda Planta, habitacion 6 3BMEJIA - 45dBm 89 dB 11 metros

Segunda Planta, habitacion 7 3BMEJIA - 54 dBm 82 dB 11 metros

Primera Planta, estudio 3BMEJIAre - 54 dBm 82 dB 9 metros
petidor

Primera Planta, cocina 3BMEJIAre -41 dBm 92 dB 11 metros
petidor

Primera Planta, cuarto de 3BMEJIAre - 50 dBm 85 dB 6 metros

lavado petidor

Primera Planta, habitacion 8 3BMEJIAre - 39 dBm 93 dB 6 metros
petidor

Primera Planta, sala de estar 3BMEJIAre - 36 dBm 95 dB 5 metros
petidor

Primera Planta, patio delantero 3BMEJIAre - 54 dBm 82 dB 23 metros
petidor

Primera Planta, patio posterior 3BMEJIAre - 54 dBm 82 dB 25 metros
petidor

Primera Planta, patio lateral 3BMEJIAre -51dBm 85 dB 16 metros
petidor

Fuente: autor

A continuacion mediante la Tabla 17 se resume varias de las muestras realizadas con la

red WLAN del ISP, en donde se analizd la relacion Sefial/Ruido SNR. Este pardmetro es

bastante relevante en cuanto a la calidad de la red.
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Tabla 17

Medicion SNR de las areas de cobertura de la red WLAN del ISP

AREA SSID ISP RSSI SIGNAL SNR DISTANCIA
Segunda Planta, habitacion 1  MEJIA CNT -53dBm 83 dB 7 metros
Segunda Planta, habitacion 2 MEJIA CNT - 54 dBm 82 dB 10 metros
Segunda Planta, habitacion 3 MEJIA CNT -47 dBm 87 dB 7 metros
Segunda Planta, habitacion 4 MEJIA CNT - 55dBm 82 dB 8 metros
Segunda Planta, habitacion 5 MEJIA CNT - 63 dBm 70 dB 6 metros
Segunda Planta, habitacion 6 MEJIA CNT -75 dBm 30dB 11 metros
Segunda Planta, habitacion 7 MEJIA CNT -71 dBm 38 dB 11 metros
Primera Planta, estudio MEJIA CNT - 63 dBm 70 dB 9 metros
Primera Planta, cocina MEJIA CNT -71dBm 38 dB 11 metros
Primera Planta, cuarto de MEJIA CNT - 69 dBm 50 dB 6 metros
lavado
Primera Planta, habitacion 8 MEJIA CNT -67 dBm 62 dB 6 metros
Primera Planta, sala de estar MEJIA CNT - 69 dBm 50 dB 5 metros
Primera Planta, patio MEJIA CNT - 62 dBm 72 dB 23 metros
delantero
Primera Planta, patio MEJIA CNT -70dBm 40 dB 25 metros
posterior
Primera Planta, patio lateral MEJIA CNT - 83 dBm 14 dB 16 metros

Fuente: autor

Seguidamente se presenta un grafico comparativo del indicador de fuerza de la sefial
recibida (RSSI por las siglas en inglés Received Signal Strength Indicator) entre la nueva red
disefiada y la red del ISP en el domicilio. Como podemos apreciar la calidad de la sefial RSSI
datos proporcionados por la aplicacion Acrylic Wi-Fi Professional es mucho mejor de la

nueva red disefiada en comparacion a la red del ISP como se aprecia en la Figura 101.

=—ROUTER ISP =@i—3BUMEN - 3BUMENrepetidor

90

~ 40
30
20
10

RSSI

R I R
ﬁ,b ‘0{\' ‘O{\' ‘0{& ‘0{&
IR R R R

,55\"/\ N
NGNS

AREAS DE COBERTURA DEL DOMICILIO

Figura 101. Cuadro comparativo de las areas de cobertura router ISP y nueva red WLAN
Fuente: autor
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A continuacién se presenta un grafico comparativo de la relacion sefial/ruido (en inglés
Signal to noise ratio SNR o0 S/N) entre la nueva red disefiada y la red del ISP en el domicilio.
Como podemos apreciar la calidad de la sefial en relacion sefial/ruido proporcionado por la
aplicacion Acrylic Wi-Fi Professional es mucho mejor de la nueva red disefiada en

comparacion a la red del ISP como se indica en la Figura 102.

—=¢—ROUTER ISP  =l=3BUMEN - 3BUMENrepetidor

100
95
90 W = N7 A
=¥ 5 W \-e-z-rs" 8
20 - 82 82 82 2
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~
(@}
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~
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; \ AN 1\
. \_/ Y

V 38 38
30 360 \
20

SNR (dB)

10
0
. < RS N\
A S S O A IR DA e
W RF R F P E o S

AREAS DE COBERTURA DEL DOMICILIO

Figura 102. Cuadro comparativo de SNR en el area de cobertura del router ISP y nueva red
WLAN

Fuente: autor

A continuacion se tomaron algunas muestras con un smartphone Samsung Galaxy S4 que
se instalo una aplicacion (Wifi Analyzer) que realiza el analisis de la red, con esto se
efectuard una comparativa entre la red inaldmbrica de ISP (MEJIA CNT) y la nueva red
disefiada (3BMEJIA).

Segunda Planta, habitacion 5, ver Figura 103.

e Distancia 11 m, SSID MEJIA CNT, RSSI -74 dBm
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e Distancia 6 m, SSID 3BMEJIA, RSSI -53 dBm

< ﬁ*" Wifi Analyzer

ctado a: MEJIA CNT (7c¢:7d:3d:ea:ch:a8)
eccion IP: 192.168.1.4

3BMEJIA (1c:7e:51:00:a5:9c)

a Canal 5

[WPA2-PSK-CCMP][WPS][ESS

MEJIA CNT (7c:7d:3d:ea:ch:a8)
g Canal 11 2462 MHz B d5m
[WPA-PSK-CCMP][WPA2-PSK-CCMP][WPS][ESS]

3BMEJlArepetidor (1c:7e:51:00:ce:d0)

-62 dBm

Figura 103. Analisis del area de cobertura con un smartphone, habitacion 5
Fuente: autor

Segunda Planta, habitacion 6, ver Figura 104.
e Distancia 16 m, SSID MEJIA CNT, RSSI -88 dBm

e Distancia 11 m, SSID 3BMEJIA, RSSI -53 dBm

< ﬁ\ Wifi Analyzer

a: MEJIA CNT (7¢:7d:3d:ea:ch:a8)
P:192.168.1.4

3BMEJIA (1c:7e:51:00:a5:9c)

CMP]|
3BMEJIArepetidor (1c:7e:51:00:ce:d0)

eh Canal 5

=67 dBm

Figura 104. Analisis del area de cobertura con un smartphone, habitacion 6
Fuente: autor

Primera Planta, cocina, ver Figura 105.
e Distancia 18 m, SSID MEJIA CNT, RSSI -82 dBm

e Distancia 11 m, SSID 3BMEJIArepetidor, RSSI =58 dBm
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o]

< Z° Wifi Analyzer

[ e (T - P YT )

3BMEJIA (1c:7e:51:00:a5:9¢c)

3BUMEN.COM

3BMEJlArepetidor (1c:7e:51:00:ce:d0)

3BUMEN.COM
% Canal 5 2 MHz

-49 dBm

Figura 105. Analisis del area de cobertura con un smartphone, cocina
Fuente: autor

Primera Planta, Habitacién 8, ver Figura 106.
e Distancia 16 m, SSID MEJIA CNT, RSSI -91 dBm

e Distancia 6 m, SSID 3BMEJIArepetidor, RSSI -43 dBm

< Z° Wifi Analyzer

tado a: MEJIA CNT (7c:7d:3d:ea:cb:a8)
reccion IP: 192.168.1.4

3BMEJIA (1c:7e:51:00:a5:9c¢)

3BUMEN.COM
ef Canal 5 2432 MHz 3BUMEN.COM

=(6 dBm
[WPA2-PSK-CCMP][WPS][ESS]

MEJIA CNT (7c:7d:3d:ea:ch:a8)
HUAWEI TecHnoLOGIE

-91 dBm
[WPA-PSK-CCMP][WPA2-PSK-CCMP][WPS][ESS]

A Canal 11 2462 MHz

3BMEJlArepetidor (1c:7e:51:00:ce:d0)
3BUMEN.COM

@G Canal 5 2432 MHz
[WPA2-PSK-CCMP][WPS][ESS]

-43 dBm

Figura 106. Analisis del area de cobertura con un smartphone, habitacién 8
Fuente: autor

5.5.3 Conclusiones

e Cuando se aumenta paulatinamente la distancia entre el enrutador inalambrico y
los equipos portatiles (laptops, smartphones, tablets, etc) la potencia de la sefial

disminuye y lo mismo que la SNR.
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En las areas internas de un domicilio, la sefial tiene una mayor atenuacién debido a
los obstaculos (paredes, puertas, ventanas, pilares) que se encuentran entre los
dispositivos que hacen parte de la red inalambrica, ya que parte de la sefial se
reflexiona y dispersa en estos obstaculos. También se menciona las frecuencias no
deseadas (bluetooth, teléfonos inalambricos, microondas) que se encuentran en el
medio y se mezclan con la sefial de informacion.

Una de las herramientas utilizadas para estas mediciones es Acrylic Wi-Fi
Professional pero esta no posee una base de datos donde los almacenen los datos
para luego ser analizados detalladamente. Los datos de las pruebas se tomaron
manualmente durante un lapso de 5 minutos a diferentes distancias varias areas del
domicilio.

Con la nueva red WLAN disefiada se cubre todas las areas del domicilio, con una
idonea calidad de sefial wireless. Asi la cobertura de la nueva red inalambrica
abarca la totalidad del hogar tanto de la primera planta como de la segunda planta,
con niveles de RSSI y SNR que permiten una comunicacion eficiente entre el
emisor y respectivos receptores.

Las pruebas de cobertura de la Red Inalambrica disefiada y del ISP permitieron
diagnosticar la calidad de los enlaces en los ambientes internos y externos y el
rango de cobertura que los routers inalambricos tenian.

Para realizar el andlisis de la red a través de un smartphone se utilizo la
herramienta Wifi Analyzer, con la que se demostré que la nueva red es muy
funcional, recogiendo datos con calidad de sefial idéneos para una navegacion

adecuada.
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6. CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

La propuesta de un disefio de una WLAN para los hogares ecuatorianos presenta la
fortaleza de brindar la cobertura total de la red inalambrica para todas las areas del
domicilio, manteniendo en paralelo la importancia de la calidad de sefial tanto en
RSSI (-dBm) como en SNR (dB).

Se ha realizado la configuracion respectiva de los equipos de comunicacion, con
protocolos de seguridad como autenticacion basada en clave pre-compartida PSK y
cifrado WPA2/AES con una contrasefia segura, ademas se comprobd el correcto
funcionamiento de las conexiones inalambricas en el hogar tanto del router como del
repetidor y su interaccion con la red del ISP.

La utilizacion de una aplicacion (Acrylic Wi-Fi Professional) para el andlisis de la
potencia de las sefiales recibidas, estandares, velocidades de transferencia, canales,
RSSI, SNR, entre otros y en general el rendimiento de la red inalambrica en cada area
del hogar, ayuda de una forma relevante a la correcta ubicacion del router y repetidor,
basandonos en los indicadores de sefial.

Los dispositivos wireless analizados para la mejora de la cobertura de la sefal
inalambrica en el hogar, concluyen de que el router y el repetidor son la mejor opcidn
tanto para brindar la independencia de red del ISP como en la ubicacién,
configuracién, alcance y estética. Ademas estos equipos cuentan con adaptadores de
alimentacion eléctrica y conectores P.O.E para una mejor proteccion del componente
a sufrir dafios por la subida y bajada de tensién eléctrica. Ademas presenta diferentes
especificaciones técnicas que se debe tomar en cuenta al momento de su instalacién

tales como: interfaces del dispositivo, estandares, potencia de transmision, modos de
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6.2

operacion y funcionamiento, tecnologia y ganancia de las antenas, bandas de
operacion, entre otros.

La aplicacion Ekahau Site Survey es una herramienta practica para la simulacion de la
intensidad de la sefial de las redes inalambricas WLAN, con esto se obtiene las areas
de cobertura que abarca determinado Access Point y/o Router inalambrico, también
mide el alcance (cobertura) y la potencia del Wi-Fi, ademas se encuentra el mejor
sitio para colocar el dispositivo para asi lograr la mejor velocidad de navegacion.

La funcionalidad de cobertura y calidad de sefial brindada por este disefio requerida
por la mayoria de los usuarios en sus domicilios, presenta relevantes ventajas tales
como confiabilidad, eficiencia y eficacia en la red wireless en todas sus areas,
permitiendo ademas control de la misma. La red inaldmbrica instalada por el ISP no

ofrecia estas caracteristicas.

RECOMENDACIONES

La fuerza de la sefial emitida por el dispositivo inalambrico medida en dBm que
fluctta en condiciones dptimas entre los -35 a -60, ayudara a decidir si se debe ubicar
el equipo en determinado lugar, para asi navegar con una velocidad idonea.

Se debe implementar la autenticacion de usuario por medio del cifrado de las normas
WPAZ2/AES, con esto se previene cualquier acceso no autorizado a la red y equipos.
Establecer las claves de acceso a la red SSID tanto del router como del repetidor, con
mas de ocho caracteres entre mayusculas, minusculas, caracteres y nimeros, para una
establecer una mayor seguridad y realizar cambios de la mismas cada determinado

tiempo.
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Es conveniente la utilizacion de una aplicacién confiable y amigable al usuario para el
monitoreo de la red, usuarios conectados, intensidad de sefial, etc. para mantener el
control de la red WLAN.

No se debe colocar dispositivos electronicos como teléfonos inaldmbricos,
microondas y televisores (LCD, plasma, smart tv) cerca de los equipos de red, puesto
que estos interfieren con la sefial de los dispositivos de red.

Los dispositivos de red a utilizar para la nueva red WLAN deben cumplir con el
estandar (IEEE 802.11n) del equipo del ISP, puesto que se debe trabajar con la misma
tecnologia.

Las frecuencias en los canales 1,6 y 11 no presentan solapamiento, por lo que se
procura que al activar 3 0 mas puntos de acceso o enrutadores inalambricos en un area
especifica, cada uno de estos dispositivos se configure en uno de estos canales.

Los equipos de red necesitan de un regulador de voltaje o UPS para garantizar el no

sufrir dafios por la subida y bajada de tensién eléctrica.
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ANEXO 1

CONFIGURACION DEL ROUTER INALAMBRICO 3BUMEN
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Conectarse a la red que emite el equipo, luego se procede al ingreso al router con la IP

asignada automaticamente 192.168.0.1, clave y usuario 3bumen.

M ROLANDO, [VIDEO] Com:  / 4 3bumen High Power Ror X \ G Google x
e T D R SR

<« c

‘Fbumen®

o e oo

= kaniji High Power
+'r Asistente de Config
+’ Modo de Operacion
i Wireless
i Configuracion TCP/IP
 IP6
i Firewall
7+ QoS
i Administracion
» Salir

[} 192.168.0.1/home.htm

Asistente de Configuracion

El Asistente de Configuracion te guiara en la puesta a punto de tu nuevo dispositivo High
Power de kanji. Por favor sigue al asistente paso a paso. Este asistente te ayuda a
configurar funciones basicas. Tu dispositivo High Power cuenta con fiunciones alucinantes
que te invitamos a descubrir en el menu izquierdo. Para una configuracion mas profesional
v acertada por favor consulta los videos en wwwyoutube com. Siempre puedes obtener

soporte en tu idioma en www 3bumen.com

Bienvenido al Asistente de Configuracion.

El asistente lo guiara a través de los siguientes pasos. Para empezar de click en
siguiente:

Configumcion del Modo de Operacica

Configusacion de In Zona Horaria ¥ Reloj del Romperusos
Configuracion de la Interfaz LAN

Configuracion de la Interfaz WAN

Configuracion Bésica de Ia Red Inalémbrica
Configurcion de Seguridad de la Red Inalambrica

AUk W e

s iguientes =

Conectado actualmente a:

Acceso telefonico y VPN ~

3Bumen High Power
Acceso a Internet

fortissl &
Cenexion de red inalambrica ~

3Bumen High Power  Conectado ‘)|

3Bumen Repetider] Nombre: 3Bumen High Power
Intensidad de Is sefiak: Excelente
Tipo de seguridad: No seguro
Tipo de radio: 80211n

MEJIA CNT

3Bumen High Pow SSID: 3Bumen High Power
e
al

TR
Ll

3Bumen High Power AP VAP3
3Bumen High Power AP VAPZ

Abrir Centro de redes y recursos compartidos

Configuracion Bésica de la Red Inalambrica, ingresamos a Multiple AP

M ROLANDO, [VIDEQ] Céme % / J 3bumen High Power Ror x\;' & Google
/

-

== kanji High Power
+¢ Asistente de Config.

+% Modo de Operacion
-

Configuracion WPS

Calendario

(=" NPl 192.168.0.i_a'}10me.htm

Todo esto lo puedes hacer en este menn.

Configuracion Basica de las Redes Inalambricas

Recuerda que puedes Crear hasta 4 redes Inalambricas.

Para implementar una red segura, crearemos 3 redes, 3bumen(1): Para computadores de la empresa, red vi
intema de 1a empresa. 3bumen(2): Para cimaras IP inalambricas, Red Oculta, clave compleja, quienes accedan a ella NO tendran
Jbumen(3): Red visible con clave de facil. solo tendran acceso a Intemet v no tendran acceso a la red Interna.

En esta pagina podras configurar los parametros para que los clientes inalambricos de la red LAN se puedan conectar a tu A
cifrado como también los parametros de las redes inalambricas. Adicional encontraras opciones especiales y profesionales, pro:
inalambricas, cada una con reglas independientes con un solo Router o solucion CPE.

Ejemplo 1: Una empresa recibe frecuentemente invitados, quienes no deberian tener acceso a la red privada de la empresa |
adicional, 1a empresa cuenta con un sistema de camaras IP inalambricas.

ble privada para la er

Para conocer mas, visita wonw 3bumen com y consulta los videos de configuracion en wwwyoutube com/3bumen.

- Desactivar la interfiz de red Inalambrica
Banda: 2.4 GHz (B+G+N) v
Modo: AP ¥

Tipo de Red: Infragstructura ¥

SSID: 3Bumen High Power
Tamaiio del canal: 40MHz ¥

Control de Banda Supe'n'or -
Lateral: -

Numero de Canal: 1 v

SSID Visible: Habilitado o
e ppmedia  [Habiitado v

[ Mtiple AP
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Se procede a deshabilitar las redes adicionales que no se necesitan en esta configuracion.

™ ROLANDQ, [VIDEQ] Com: X .;" K 3bumen High Power Ror X\‘ & Google ® Wy

€« ¢ | [ 192.168.0.1/home.htm

‘sbumen”

gt pamm pec

= kanji High Power Configuracion de Multiples Redes Inalambricas (APs)
e Psistente de Config.
¢ Modo de Operacion

-

Esta pagina muestra ¥ actualiza la configuracion malambrica para vna instalacion con miltiples APs (Access Points) Recuerda que el S5ID es el nombr
5 . configurar desde este equipo. Turbo Multimedia WI-FI es una funcion especial de loz Router y soluciones CPE de 3bumen High Power que mejora
':'r Configuracion Basica Multimedia en la red inalambrica.
Configuracion Avanz
Seguridad Tips: En acceso permitido, se entendera por WAN cuando se tiene acceso a Intemet y LAN cuando se tiene acceso a la red local. De esta forma, s se
= e L T 3 B
Control de Acceso tengan acceso a Intemet pero que no tengan acceso los computadores de la red local. se elegira LAN. La opcion LAN+WAN dara acceso a lared local v
% Configuracion WDS
Escanear Redes
% thnﬁgu@\én WPS
Calendario

i Configuracion TCP/IP AP @ Habilitade v || Habilitade v || LAN+WAN v ||| Mostrar
& Firewall AP2] @ ||24GHz (B+G+N) v | ¥ |[ Habilitade ¥ ||[ Habilitade ¥ ||| LAN+WAN ¥ (|| Mostrar
vy QoS ars| O |[z4GHz BrGeN) 7 |[3 v |[Habiltado v |[Habilitado v [ LAN+WAN v |||[ Mostrar
R i S st LAGH kel Bl Bldidedaisa bl

. Salir

¥

Aplicar Cambios | ‘ Restaurar |

Configuracion de la Potencia del equipo

M ROLANDO, [VIDED] Com: X | {_ 3bumen High Power Rom X { G Google Py

€« X | [4 192.168.0.1/home.htm

‘Sbumen”

it e Do

= kanji High Power Configuraciéon Avanzada de la Red Inalimbrica
+7 Asistente de Config.

+% Modo de Operacion

En caso de que el espacio donde este ubicado este dispositivo sea muy cemado v experimente interferencia o inestabilidad en la sefial. RECOM]
5 z 3 Qutput Power 6 Potencia del Rompemuros.
% Configuracion Basica P z

Configuracion Avanz. Las otras configuraciones son Gnicamente para usnarios avanzados. Te recomendamos no modificarlas a menos que sepas que pueden afectar.

Sequndad
Control de Acceso Puedes ver videos de configuracion en tu idioma en wwwyountube.com/3bumen ¥ realizar consultas avanzadas en nuestro foro www 3bumen.com
Configuracion WDS
Escanear Redes
Configuracion WPS Fragment Threshold: 36-2346)
Calendano RTS Threshold: l0-2347)
i Configuracion TCP/IP r
oy Beacon Interval: 1100 0-1024 ms)
i Firewall Preamble Type: ® Long Preamble Short Preamble
- ~
¥ QoS LAPP: ® Habilitado ) Deshabilitado
i Administracion ’ :
3 Salir Protection: ! Habilitado
Aggregation: ®! Habilitado
Short GI: ® Habilstado
WLAN Partition: - Habilitado
STBC: -/ Habilitado
20/40MHz Coexise: ! Habilstado
RF Output Power:
(Potencia del ' 100% 70% @ 50% 35% 13%
Rompemuros):
‘ Aplicar Cambios | | Restaurar
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Configuracion de los pardmetros de seguridad

€« C [ 192.168.0.1/home.htm

& [ o -
B sbumen g
Ll _ o1 | {
=N~
= kaniji High Power Configuracion de Claves y Tipos de Cifrado para las Redes Inalambricas
¢ Asistente de Config
¢ Modo de Operacion
- Esta pagina te permite configurar Ia seguridad en cada red inalambrica de este dispositivo High Power 3bumen. Activar el cifrado WEP o W
= 51
”r t)onﬁguram.(:\n Basica Saeee
'rr Configuracion Avanz Tips: 51 estas utilizando WPA2 y hay equipos que no se pueden conectar, como un teléfono celular, una camara, o un PC viejo, intenta utilizar?
¢ Segundad
% Control de Acceso La IEEE 802.1X es una nomma de la IEEE para el control de acceso a red basada en puertos. Es parte del grupo de protocolos IEEE 802
v . 3 conectados a un puerto LAN, estableciendo una conexion punto a punto o previniendo el acceso por ese puerto si la autenticacion falla. Es util
% Configuracion WDS 2 SR - P poiky 2 3 i o c
v E R ¥ se basa en el protocolo de avtenticacion extensible (EAPE™ RFC 2284) Los usparios windows pueden encontrar mas informacion en este liy
" ‘m i pueden visitar Aqui Por favor. comparte tus experiencias en wiw. 3bumen.com
v Configuracion WPS
v Calendano
C ion TC = T s
: Iﬂﬁguramm Uekile Selecciona la red: | Root AP - 3Bumen High Power ¥ Aplicar cambios | | Restaurar
B Firewall
]
il e i Cifrado: WPA2 v
i Administracion
o Salir ] e .
" Modo de Autenticacién: F_mer.prlse (RADIUS) '® Personal (Clave Pre-
Compartida)
WPA2 Cipher Suite: TKIP ¥ AES
Formato e =

de Clave Precompartida:

Clave Pre-Compartida: |ss=eserseeses

Se ingresa a la configuracion bésica para cambiar la informacién, modo, SSID, Canal, etc.

M ROLANDO, [\n"fDEO] Comec X ,"'. K 3bumen High Power Rom X \'\ & hola - Buscar con Google X

[ = C | [} 192.168.10.1/home.htm

*= kaniji High Power SR Wi h
Rk Aiislef!‘lgle de Config. Todo esto lo puedes hacer en este meni.
& i
S e Ee S e EEy Para conocer mas, visita www 3bumen com ¥ consulta los videos de configuracion en wwwyontube.com/3bumen.

-

Configuracion Basica
Configuracion Avanz.
Seguridad :
Control de Acceso Banda: |2.4 GHz (B+G+N) ¥

Configuracion WDS Modo: AP o r Miltiple APHI
Escanear Redes
Configuracion WPS e
Calendario SSID: |3BMEJIA

Eat

Desactivar la interfaz de red Inalambrica

-

A5

Tipo de Red: Infraestructura ¥

Ly P P P VL FL VL)
(.‘(((.‘((((

-

Confi ion TCP/IP -

: Iﬁlgurac‘m Tamaiio del canal: | 40MHz v

i Firewall Eomroll.de Banda Superior ¥ |

'rr QoS ateral:

B Administracion Numero de Canal: 6 v

= 5

¥ Salir SSID Visible: [Habilitade v |
Turbo Multimedia =
WiFi 3bumen: Habilitado v
Velo c1d'.?d. Fie Auto v
Transmision:
Clientes Asociados:

Habilitar Clonacion de MAC (Debe estar solo un puerto LAN o0 WAN conectado ¥
tomara esa MAC)

Habilitar Modo de Repetidor Universal
Nombre S5ID de la Red que Deseas Repetir:

| Aplicar Cambios | | Restaurar |
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Se configura la IP local para que no haya conflictos de IP con el router del ISP.

M ROLANDO, [VIDEQO] Com: X ,"'. K 3bumen High Power Rom X Y & hola - Buscar con Google 3 W,

& ol & 192.168.5.1;home.htm

== kanji High Power e
+¢ Asistente de Config.
+'¢ Modo de Operacion Te recomendamos dar Clik en los botones Ver Clientes v Servidor DHCP Estitico para que conozeas NUEVAS fonciones adici
& Wireless
+% Configuracion Basica
+% Configuracion Avanz.
¥ Sequidad
Control de Acceso La foncion Clonar MAC permite que el Eompemuros se haga pasar por otro computador o equipo, para hacerlo solo debes e:
Configuracion WDS principalmente util cuando el proveedor de Internet tiene inscrita la MAC de un computador para poder navegar o relacionada ¢

{E i R WPS Spanning Tree Protocol (RSTP) es un protocolo de red de la segunda capa OSL (nivel de enlace de datos). que gestiona enl
:01’\ 1m€0ﬂ Spanning tree Protocol (STP). OBJETIVOS DEL RSTP: Disminuir el tiempo de convergencia coando un enlace falla. De 30 0 6
Calendario 0 4096 puertos interconectados en comparacion con 236 puertos conectados en STP, Compatibilidad con STP

Tips: Las direcciones IP Locales nsualmente comienzan por 192 XXX 6 por 10. XXX el router inicialmente tiene la IP 192.16:
v s este estara configurado como AP v conectado a internet, pues esta serd la nueva puerta de enlace para los cliente (CUIDAI
recomendamos ver los videos de configuracion en wwwyoutube com/3bumen.

Configuracion WAN Direccién IP: [192.168.5.1

Configuracién LAN =
e e de Subred: 255.255.255.0

rewaH

Puerta de Enlace: :D.D. 0.0

ministracion DHCP: Server ¥

i .
Rango en Donde el Router S 1. e
Asignara Direcciones |1 021005100 | =|192.168.5.200
DHCP: | Mostrar Clientes Conectados |
DHCP Lease Time: 480 [1 ~ 10080 minutes)

Configurar Direcciones
DHCP Estaticas: | Senvider DHCP Estatico ]

Nombre de Dominio: 3bumen

3bumen Spanning Tree
Protocol:

Clonar Direccion MAC: 000000000000

Deshabiltado v

| Aplicar Cambios | | Restaurar |

Se aplica los cambios y se reinicia el equipo.

M ROLANDO, [VIDEO] Cém % [ ¥ 3bumen High Power Ror x\ 1 -
&« 2 @ 192.168.0.1;}10me.htm

== kaniji High Power Change setting successfully!
% Asistente de Config.
% Modo de Operacion Do not turn off or reboot the Device during this time.
& Wireless
+7% Configuracion Basica Porfavor Espere 24 Segundos ...

Configuracion WDS
Escanear Redes
Configuracion WPS
Calendario

% Configuracién LAN
Configuracion WAN
= P6
[ F|rewa|1

B Administracion
v
e Salir
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ANEXO 2

CONFIGURACION DEL REPETIDOR 3BUMEN
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Estar conectado a la red a la que vamos a repetir

M ROLANDO, [VIDEQ] Come X | TI https/fwwwhola.com/real X | & Google

% / 3 3bumen High Power Rom X |

€« C' | [} 192.168.10.1/home.htm

B soumen’

*= kanji High Power

+'¢ Asistente de Config

% Modo de Operacion

-
Configuracion Basica
Configuracion Avanz.
Seguridad
Control de Acceso
Configuracion WDS
Escanear Redes
Configuracién WPS
Calendario
figuracion TCP/IP

ettt gdede,
JeedeqaiaTeqesc

irewall

inistracion

LRHERE
EER

W)=
) G
y =cne J1 ) {
L V)
Configuracion de Claves y Tipos de Cifrado para las Redes Inalimbricas -
Esta pagina te pemite configurar la seguridad en cada red inalambrica de este dispositivo High Power 3bumen. Activar el cifrado WEP o WPA previenen cualquier acceso no autorizado a tu red y
equipos.
Tips: Si estas utilizando WPA2 v hay equipos que 1o se pueden conectar, como va teléfono celular una cimara, o un PC viejo, intenta utilizar WEP quizés el dispositivo no soporta este tipo de cifade
La [EEE 802.1X es una noma de la IEEE pama ¢l control de acceso a red basada en puertos. Es parte del grupo de protocolos IEEE 802 (IEEE 802.1). Pemite la avtenticacién de dispositives
conectados aun puerto LAN, estableciendo una conexién puato a punto o previniendo el acceso por ese puerto si Ia avtenticacién falla. Es utilizade en algunos puntos de acceso inalimbricos cemados
¥ s¢ basa en el pratocolo de avtenticacién extensible (EAPAE™ RFC 2284) Los usuarios windows pueden encontrar mids informacién en este link Aqui parm profesionales con otros sistemas operatives
pueden visitar Aqui Por favor, comparte tus experiencias en www.3bum
S M C— : 4
Selecciona la red: |Root AP - 3BMEJIA ¥ | | Aplicar cambios | | Restaurar Canectado actualments o 4
3BMEJIA
Acceso a Internet
Cifrado: wea2 v
Acceso telefonico y VPN -
Riode e Antoniieasisne Enterprise (RADIUS] ® Personal (Clave Pre- forticel
Compartida)

WPA2 Cipher Suite: TKIP ¥ AES Conesién de red inaldmbrica -~

Formateo Frase v 3IBMEJIA Con

de Clave Precompartida: nectado |

Clave Pre-Compartida: |-

Configuracion de la zona horaria del repetidor

|

M ROLANDO, [VIDEO] Come ¢ \ T http://wwvholacomfrezl X | G Google

3Bumen Repetid| Nombre: 3BMEJA
Intensidad de la sefial: Excelente

MEJACNT | Tipo de sequridad: WPA2-PSK
Tipo de radio: 802.11n

Flor CNT SSID: 3BMEIA

SEGUNDO LUIS CNT Al

Abrir Centro de redes y recursos compartidos

oo 0

3 | X 3bumen High Power Ror X\

<« C' |[) 192.168.5.1/home.htm

'sSbumen”

o e e

kanji High Power

% Asistente de Config

+¢ Modo de Operacicn

&

Configuracion Basica
Configuracion Avanz
Seguridad

Control de Acceso
Configuracién WDS
scanear Redes
Configuracién WPS
Calendario
figuracién TCP/IP

B T D P T g g )
Jeqeeieedadaic
m

3¢

irewall

=

inistracion

AT
EER

T

2. Configuracién de Zona Horaria y Reloj del
Rompemuros
Este paso es simple, basta con que elijas la zona horaria ¥ cualquiera de los servidores de

hora descritos (NTP), asi cuando tengas intemet, &l Rompenuros sincronizard 1a hora de
forma automatica. Si su Pais no tiene un sistema horario especial en verano. no active esta

¥ Permitir acrualizacién NTP automitica

- Ajuste automatico a Hora de Verano

Seleccion de

Zona Horaria | (GMT-05:00)Bogeta, Lima, Quito v

Servidor NTP: | 152.5.41.41 - Sur América v

Cancelar H<<Regresar H Siguiente>>

Configuracion de la interfaz LAN

M ROLANDO, [VIDEO] Cém

5 { T httpy//wwwhola.com/real X | G Google 3 | X 3bumen High Power Ror X '\

=

<« C | [} 192.168.5.1/home.htm

kanji High Power

3% Asistente de Config

+¢ Modo de Operacion

&
4% Configuracion Basica
3% Configuracion Avanz

+'¢ Control de Acceso

3% Configuracion WDS
% Escancar Redes
% Configuracién WPS
+'¢ Calendario

i Configuracion TCP/IP

m IP6

M Firewall
QoS

Administracion

T

3. Configuracion de la Interfiz LAN

Eq esta paging podris configurar los parametros para Ia red local (LAN). En otras palabras,
podras dar una direccion TP local al Rompesuros. Aqui puedes cambiar los dates de la
direccion TP y Miscara de Red. Recuerdn, este cquipo cucata coa 4 puertos LAN ¥ un
puerta WAN (El cval seperta Pawer Over Ethemet POE). Los puertos LAN conectan I red
local 7 el Puerto WAN gestiona I conexién a Intemet, la red inalémbrica también esta
dentro de tu red LAN

192.168.5.1
256.255.255.0

Direccion IP:
Mascara de Subred:

e e e
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Configuracion de la interfaz WAN

|/ M ROLANDO, [VIDEQ] Come X ' T hitpy//wwwhola.com/rezl X | G Google % | X 3bumen High Power Ror X |

€« C' | [3 192.168.5.1/home.htm

Sbume
. W/
*= kanji High Power M i6 -4 AN
S da o 4. Configuraciéon de la Interfaz WA?
% Modo de Operacion
= Recuerda que este puerto es especial, ademés de ser Ia interfiz WAN tambien como
FeRre T caracteristica adicional propia del Rompemuros soporta POE (Requiere adaptador
e i adicional provisto en la caja), EO.E pemmite que Ia corriente de alimentacion viaje a través
gu’ac del cable de red, con 1o cual podemos instalar el equipa en lugates estratégicos para
?y!‘::ﬂ Tt obtener una mejor cobertura
Con ceso
Configuracion WDS Aqui podrés configurar los parémetros para la conexion a intemet. Puedes ver videos de
Escanear Redes como realizar la configuracion en tu Pais e idioma en: wiwyoutube.com 3bumen
;:‘T‘f:m =cnltEs Utilice DHCP salvo que tenga una direceion IP Fija provista por el proveedor de Intemet
’F‘*e - s DHCP obtiene Direcciones de forma astomatica
iguracion TC
Para disfiutar de una forma mas profesional de este producto, le recomendamos que solicite
irewall a su proveedor de Intemet una direccion IP fija. Para Tips ¥ soporte Visite los foros en
3 www3bumen com, por ejemplo, si no conoce la direccion DNS v esta configurando una IP
e S fija, utilice 208.67.222 222 0 208.67.220.220 le funcionaran con cualquier proveedor. (No
% Sair aplica para Venezuela y China)
Tipo de Conexion WAN: | Cliente DHCP v
| Cancelar || <<Regresar || Siguiente>> |
Configuracion basica de la red inalambrica
‘.' M ROLANDO, [VIDEQ] Céme X H http://www.hola.com/real X |\ G Google %/ A 3bumen High Power Rom X L 7
J
<« C [ 192.168.5.1/home.htm
4 &
@ <
Eaiatnunn?n :
g
" 4 i Hi v . P « g
i kbl Pover 5. Configuracion Basica de la Red Inalambrica
»r Asistente Config
¢ Modo de Operacion
= Esta pagina se vtiliza para configurar los parametros de clientes de red inalambrica que se
® s 3 ueden conectar a su red
% Configuracion Basica i
Configuracion Avanz.
Seguridad Banda: 2.4 GHz (B+G+N) ¥
o Control de Acceso e = =
= A E v
% Configuracion WDS < C.!l.ente
Escanear Redes Tipo de Red: Infraestructura ¥
Configuracion WPS $SID: 3BME.JIArepetidor]
Calendano = =
r 5 Tamaiio del Canal: 40MHz ¥
e figuracion TCP/IP =
Control de Banda
L S Superior ¥
B Firewall :
X ; Canal: 1 v
B Administracion "0 Habilitar Clonacién de MAC (Un Solo Cliente Ethernet Conectado)
= :
v Salir
‘ Cancelar || <<Regresar || Siguiente=>
Configuracion de la seguridad de la red inalambrica
|/ M ROLANDO, VIDEQ] Came x| TIT hitpit/wwnwholacomfresl X | & Google % X 3bumen High Power Rorm X |
&« C [ 192.168.5.1/home.htm
! &
B sbume. :
’ =ons )
" La¥)

*= kanji High Power g i6 i
;‘.Alwéﬂedecﬂnng 6. Configuraciéon de Seguridad de la Red

% Modo de Operacién Inalimbrica

&

‘:”"ﬁg‘"‘*“_‘" Basica Esta pagina le permite configurar la seguridad de la red inalmbrica. Active el cifrado WEP
Ernigiosin g o WPA. mediante el uso de las claves de ciffado podra prevenir cualquier acceso no
autorizado a su red inalimbrica

Control de Acceso

Configuracién WDS

P T P P g g )
S e

R Cifrado: [WPAZ(AES)
Configuracion WPS Formato dela Clave Pre- Frase 5
Calendario Compartida:

Configuracién TCP/IP Clave Pre-Compartida: mejiaRibarraZ|

irewall

£8

inistracion

AT

Cancelar || <<Regresar || Terminado

g
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Buscamos a la red que queremos repetir, en este caso 3BMEJIA

_,.-' M ROLANDO, [VIDEQ] Com: % H http://www.hola.com/real X S Google XJ,": K 3bumen High Power Rom X ‘\L
&« ¢ | [ 192.168.5.1/home.htm
21 W [
a ® -
Sbumen y :
Loy =cns /1§

[

= kanji High Power Buscador High Power de Redes Inalambricas.
+% Asistente de Config.
+% Modo de Operacion

- Esta pagina te permite escanear'buscar las redes inalambricas disponibles 6 que estén dentro del alcance del equipo 3bumen. 51 algin A
-

L ST forma manual. siempre v cuando este dispositivo esté activado en modo cliente.

Configuracion Basica =

Configuracion Avanz. Tips: Cuatro datos importantes a observar en esta pagina son: El nombre de la red. el canal, el cifrado v la intensidad. Para repetir una red

Seguridad existen muchas redes en un mismo canal. es mejor que elijas vno diferente para tu red. 1a interferencia genera caidas de la red malambrica

Control de Acceso

% Configuracion WDS

Escanear Redes

Configuracion WPS Puedes ver videos de configuracion en wwwyoutube com/3bumen . comparte tus experiencias en los foros de woww 3bumen. com

% Calendano ) ) )

Configuracion TCP/IP Para conecrﬁrre.n.iesde. aquiavna red.. primero debes haber configurado el modo repetidor. el nombre de la red a la que te conectaras. el ¢
de "Configuracion Basica" v "Seguridad".

L P FL P}
.‘(.‘(.‘(.‘(

Cuando se va a utilizar el Rompemuros como repetidor. es muy importante que estés seguro del tipo de cifrado v clave, no bastacon t
cifrado, por ejemplo, en WPA2 pueden existir 2 tipos TKIP v AES.

-

vy
b/
"
b/
b
b/

= ol

=
i IPv6
i Firewall P
¢ QoS Escanear Redes
B Administracion
T D e
3BMEIIA lc:7e:51:00:a5:9¢| AP WPA2-PSK| 28 18
(BGN) )
1 WPA-
MEIIA CNT Te:Td:3d:ea:ch:al AP PSE/WPA2-|| 22
(B-GX)
PSK
Next>> |
Aplicamos cambios y reiniciamos y listo
_'.-' M ROLANDO, MDEO] Comec X ﬂ httpi//wwwhola.com/rezl % | G Google Xy K 3bumen High Power Ron X"\L

[ C [§ 192.168.5.1/home.htm

E"Bbugnen ;

[

= kanji High Power Cambios Aplicados Exitosamente!
+% Asistente de Config
2% Moda de Operacion Los cambios han sido guardados. El router tiene que ser reiniciado para que los cambios hagan efecto.
& Wireless Puede reiniciar ahora. o puede continuar haciendo otros cambios ¥ reiniciar luego.
+¢ Configuracion Basica Reiniciar Ahora | | Reiniciar Luego |
+'¢ Configuracién Avanz

Control de Acceso
Configuracién WDS

Configuracion WPS

Calendario
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ANEXO 3

PROFORMAS ADQUISICION DE SOFWARE EKAHAU SITE SURVEY
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Acuity RF Solutions J
15800 PINES BLVD -

SUITE # 3065 AcuityRF
PEMBROKE PINES, FL

33027  Tax ID#: 46-4258202
(954) 362-5018
salesteam @ acuityrf.com
www.acuityrf.com

Solutions

ESTIMATE COTIZACION 14100008

ADDRESS SHIP TO

Customer g Customer 5

Acuity RF Solutions Acuity RF Solutions

12937 SW 28th CT 12937 SW 28th CT el et

Miljamar, FL 33027 Mir_amar, FL 33027

United States United States EXPIRATION DATE 12/31/2016
|

CUSTOMER
REF.

PROMO

PRODUCT DATE

ESS-STD-8X

Ekahau Site Survey 8.X Standard Edition Standard 152l ! 22 2900
edition of ESS.

ESS-SUP-8X-STD

Maintenance and Support for Ekahau Site Survey 8.X Lt 1 AR L
Std, valid for 1 Year after the purchase

Qary RATE AMOUNT

Discount approved for LATAM Partners USB NIC 300 included with license Shipping

i SUBTOTAL 2,708.00
irec
DISCOUNT 10% -270.80
SHIPPING 35.00

$2,472.20

Accepted By Accepted Date

Payment by Wire or ACH | ( Pago por transferencia Electronica / Transferéncia Eletrénica )
Wells Fargo | 14701 MIRAMAR PKWY MIRAMAR, FL, 33027 | 954-885-1590
Account number: 2784695500
ACUITY RF SOLUTIONS LLC | TAX ID # 46-4258202
For Direct Deposit use Routing Number (RTN): 063107513 | For Wire Transfers use | Routing Number (RTN): 121000248 SWIFT: WFBIUSES
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Acuity RF Solutions Uf}?

15800 PINES BLVD

SUITE # 3065 AcuityRF
PEMBROKE PINES, FL Solutions

33027  Tax ID#: 46-4258202
(954) 362-5018
salesteam @ acuityrf.com
www.acuityrf.com

ESTIMATE COTIZACION 14100008

ADDRESS SHIP TO

Customer g Customer 5

Acuity RF Solutions Acuity RF Solutions

12937 SW 28th CT 12937 SW 28th CT el et

Miljamar, FL 33027 Mir_amar, FL 33027

United States United States EXPIRATION DATE 12/31/2016
|

CUSTOMER

REF.

PROMO
PRODUCT DATE QTy RATE AMOUNT
ESS-PRO-8X 12/31/2015 1 4,495.00 4,495.00

Ekahau Site Survey 8.X Professional Edition ESS

standard plus reporting, automated network planning,

GPS Assisted Outdoor Site Surveys.

ESS-SUP-8X-PRO

Maintenance and Support for Ekahau Site Survey 8.X TR0l 1 Sha00 QU200
Pro, valid for 1 Year after the purchase

Discount approved for LATAM Partners USB NIC 300 included with license Shipping

- SUBTOTAL 5,304.00
Ireci
DISCOUNT 10% -530.40
SHIPPING 35.00
$4,808.60
Accepted By Accepted Date

Payment by Wire or ACH | ( Pago por transferencia Electronica / Transferéncia Eletrénica )
Wells Fargo | 14701 MIRAMAR PKWY MIRAMAR, FL, 33027 | 954-885-1590
Account number: 2784695500
ACUITY RF SOLUTIONS LLC | TAX ID # 46-4258202
For Direct Deposit use Routing Number (RTN): 063107513 | For Wire Transfers use | Routing Number (RTN): 121000248 SWIFT: WFBIUSES
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ANEXO 4

PROFORMA ADQUISICION DE SOFWARE ACRYLIC WI-FI PROFESSIONAL
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PROFESSIONAL

ACRYLIC

WiFI

CIF: B-70306598
TRAVESIA DE MONTOUTO,1 BAIO
15894 TEO (LA CORUNA) - SPAIN

IEMAIL:sales@acrylicwifi.com

| QuotationID |  Awp-2016100673 |  Date | 06/10/2016 |
Company N/A
VAT Number N/A
Country N/A
Contact name Rolando Mejia
Email address byehot@gmail.com

Acrylic WiFi Professional {Perpetual License) 10 $39.95

$399.50

0%

$399.50

| Quotation valid for 15 days.

BANK TRANSFER: ES20 2104 3230 4191 6292 4097 - BIC/SWIFT: CSSOES2S
BANK NAME: CAJA DE AHORROS DE SALAMANCA Y SORIA (CAJA DUERO)
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