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1. Introduccion
1.1Proposito del documento

El presente manual esta dirigido a nuestros queridos usuarios, que deseen hacer uso
del aplicativo web de encriptacion de datos.

Este aplicativo permite enviar mensajes de texto a un usuario que este registrado en
la base de datos del aplicativo, es decir nuestro aplicativo funciona como un correo
electrénico, como los que tenemos en la actualidad ya podemos nombrar a outlook,
yahoo, gmail etc, pero ahora les ofrecemos JAMENcrypt, que le permite mantener la
confidencialidad de sus mensajes.

2. Ingreso al aplicativo Web
El aplicativo web que hemos desarrollado puede ser accedido desde cualquier
navegador de internet. Pero le recomendamos google Chromee.

La direccion URL es: http://encriptacion.azurewebsites.net/index.aspx

Una vez cargada la pagina se visualiza una pantalla en donde se solicita al usuario
ingresar, usuario y contrasefia

[ encriptacion.azurewebsite X \

<« C' [ encriptacion.azurewebsites.net/index.aspx

235 Apps J Bookmarks 48 Customize Links & Customizing the Lin... [ https//www.dtp.com... 01 Pucevirtual & ***** sony Xperia Mir... [ Como hacer que An.. [ lab

Limpiar Ingresar

Recuperar Pass

Figura 1. 1 Ingreso al aplicativo (Moya Johaa, 2015)

Como se observa en el Figura 1. 1 Ingreso al aplicativo, se encuentra el logo
creado para la disertacion, y los respectivos espacios para ingresar el usuario y
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contrasefia ya mencionado anteriormente, se puede utilizar el botdn limpiar en caso
de ingresar datos erréneos.

En la opcion “Registrarse”, es el lugar donde se podra obtener los datos de los nuevos
usuarios y se podra administrar.

4

.

-

-]

Cancelar

Figura 1. 2. Registrar nuevos usuarios (Moya Johanna, 2015)

Como se observa en la figura 1. 2 Registrar nuevos usuarios, se debera colocar el
nombre, apellido, contrasefia, usuario login, ciudad, teléfono, correo, cddigo de
encriptacion.

Ejemplo: a continuacion se indica como se debe llenar el formulario y la manera
automatica que se genera el nimero primo para poder utilizar dicha aplicacion con
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otros usuarios.

De esta manera el aplicativo captura los datos ingresados, cuando se selecciona el
botén “Ingresar”, de esta manera los datos se guardan en el gestor de base de datos.

Franklin

Escobar

fescobar

0996457147
escobar@gmail.com|

Cancelar

Figura 1. 3. Registro de usuarios (Moya Johanna, 2015)

$ Recuerde si no desea ingresar sus datos en este aplicativo, seleccione la
opcion “Cancelar”

4. Ingreso al aplicativo Web con las respectivas credenciales

Se debe ingresar el usuario login y la contrasefa que fueron ingresadas en el registro del
aplicativo, como se muestra en el ejemplo a continuacién.
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Recuperar Pass

Figura 1. 4. Ingreso con credenciales (Moya Johanna, 2015)

5. Ventana de informacion

El usuario, observara una ventana informativa el cual le indica el nimero de sesiones
que le queda disponible para utilizar el cédigo generado al registrarse, el mismo que
podra ser cambiado cuando el usuario asi lo crea conveniente en el lapso de 1 a 29
dias, al llegar al dia 30 el sistema lo obliga a cambiar de clave y que se genere otro
cddigo de encriptamiento.

Ingresar

Figura 1. 5. Tiempo de sesiones permitidas (Moya Johanna, 2015)

Figura 1. 6. Nimero primo (Moya Johanna, 2015)

Se observa en la Figura 1.6 Numero primo, dicho numero lo encontramos cuando
nos registramos en el aplicativo, por esta razdn se tendra una pagina que nos
notificara el tiempo de sesiones que podremos utilizar el cddigo, como se puede
observar en la Figura 1.5 Tiempo de sesiones permitidas.

Se daclic en ingresar y automaticamente tendremos acceso al buzon de entrada.
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6. Creacion de un nuevo mensaje

Al ingresar al perfil del usuario, se tiene habilitado la opcion mensaje nuevo, en el
cual puede ingresar el usuario a quien desea enviar un nuevo mensaje, despues se
debe colocar el asunto, y el cuerpo del mensaje, como paso final, debera dar clic en
“Enviar Mensaje”

Para facilitar la herramienta, se colocé la opcion buscar, en la cual puede ingresar
la inicial del nombre del remitente que desea enviar y presiona “Buscar”, se
desplegara los usuarios que tiene registrado la base de datos.

Busqueda Usuario

B Buscar
Nick de Usuario Nombre de Usuario Apellido de Usuario
Select bcaza Beatriz Caza

Figura 1. 7. Busqueda de usuario (Moya Johanna, 2015)

Si el usuario que se busca es el correcto, presiona “Select” y automaticamente se
coloca en el remitente a quien se enviara el mensaje.

El asunto se puede ingresar numero, letras, o el texto que refiere al mensaje.
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Nuevo

Cree y mensaje nuevo para los usuarios internos

Para: bcaza
Asunto : Prueba para la disertacion de grado

hemaos culminado la disertacién de grado, realizando varias pruebas, y se ha
podido redactar el manual de usuario y manual técnico para las personas que
lo deseen utilizar, se encontrara habilitado en la web por tiempo limitado.

Mensaje :

Enviar Mensaje

Figura 1. 8 Referencia de envié de mensaje (Moya Johanna, 2015)

Como se observa en la figura 1.8 Referencia de envi6 de mensaje, se encuentra listo
para ser enviado al receptor de dicho mensaje, después que se presiones el botdn
“Enviar Mensaje”. Se tendrd como mensaje “Se ha guardado con éxito”

7. Acceso a la bandeja de entrada

En la opcion bandeja de entrada se podra observar los mensajes recibidos, si
queremos acceder a la informacion, damos clic en el mensaje, en la palabra “Select”
y en la parte inferior se desplegara los detalles. Pero se podra observar que el
mensaje esta encriptado, es aqui donde aseguramos que si usted no sabe la clave
privada, sera casi imposible descifrar lo que contiene este mensaje.
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Bandeja de entrada

Mensajes enviados de amigos

Todos los mensajes

Codigo Nick de Usuario Asunto
Select 7 bcaza prueba Johanna Moya

Detalles

De: bcaza
Asunto: prueba Johanna Moya
Fecha: 1/6/2015

Mensaje:
278785/467501/450345/441767/476079/188716/137248/433189/493235/497524/476079/518969/137248/446056/416033/424611/

‘ Responder | | Ver Codificacion |

Figura 1. 9 Buzén de entrada (Moya Johanna, 2015)

Para poder descifrar el mensaje se debe colocar la clave privada del usuario que
envia el mensaje. Se debe dar clic en el botéon “Ver codificacion” y se desplegara
el cuadro de texto para ingresar la clave privada y pulsar el boton “Leer”.

Asunto: prueba Johanna Moya
Fecha: 1/6/2015

Mensaje:
278785/467501/450345/441767/476079/188716/137248/433189/493235/497524/476079/518969/137248/446056/416033/4246°

| Responder | | Ver Codificacion

Mensaje

Leer 4289

Mensaje: Amigo, estoy haciendo la ultima prueba para adjuntar al manual de usuario, por favor confirmame si te llega????

Figura 1. 10 Mensaje Descifrado (Moya Johanna, 2015)

En caso de ingresar un codigo incorrecto se desplegara el siguiente mensaje
“HREEkCodigo errdbneo™**”
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Leer A788

Mensaje: ***CODIGO ERRONEO***

Figura 1. 11 Cédigo erroneo (Moya Johanna, 2015)

8. Acceso a la bandeja de salida

En esta opcion se puede observar todos los mensajes que han sido enviados a los
diferentes usuarios que pertenecen al aplicativo JAMENcrypt, en caso de querer
revisar el mensaje que fue enviado lo encontrara con mensaje en numeros dificil de
descifrar, ademéas encontrara la fecha de envid el asunto y el nick del usuario al
que fue enviado.

Salida
Mensajes enviados a amigos

Codigo Nick de Usuario Asunto
Select 3 bcaza Prueba 38
Detalles:

De:

Asunto: Prueba 38

Fecha: 1/6/2015

Mensaje:
358997/403409/388605/381203/358997/118432/377502/358997/399708/429316/358997/118432/118432/358997/421914/421914/37

Figura 1. 12 Buzon de salida (Moya Johanna, 2015)
9. Cifrado

Para la opcion cifrado se tiene una pequefia demostracion de cudl es el
funcionamiento del aplicativo, que realiza con los mensajes, tenemos el ingreso de
un dato entrante el cual serd un texto plano entendible y el dato saliente un
texto cifrado, que se encuentra encriptado, para observar estos ejemplo se dara
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clic en encriptar, y para descifrar la informacion se deber4d dar clic en
desencriptar.

Ejemplo Encriptacion

Dato Entrante: Graduacion Moya-Escobar 2015

Dato Saliente71071/114114/97097/100100/117117/97097/99099/105105/243243/110110/32032

Encriptar || Desencriptar

Figura 1. 13 Ejemplo encriptacion (Moya Johanna, 2015)

Ejemplo Encriptacion

Dato Entrante: Graduacion Moya-Escobar 2015

Dato Saliente(71071/114114/97097/100100/117117/97097/99099/105105/243243/110110/320:

Encriptar Desencriptar

Graduacion Moya-Escobar 2015

Figura 1. 14 Ejemplo de desencriptacion (Moya Johanna, 2015)

10. Cambio de clave

Se tiene calculado el numero de sesiones que puede ingresar , en este aplicativo son
30 las sesiones que puede utilizar la clave, para que después de tratar sobrepasar
este limite el aplicativo le obliga a realizar el cambio de clave, para realizar este
procedimiento debe ingresar a la opcion cambio de clave, en el primer paso a
realizar es dar clic en generar clave para después ingresar la antigua contrasefia,
y colocar una nueva clave, se debera dar clic en “Guardar cambios”.

Para comprobar que la clave fue cambiada, se debe iniciar sesion con la nueva
contrasefia y el procedimiento vuelve a ser como ya se explicd en las primeras
hojas del manual de usuario.
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Nueva Clave

Cambie su clave ahora

Antiguo Pass: PUCE
Nuevo Pass:
| 6991 ‘ | Guardar Cambios

Figura 1. 15 Cambio de clave (Moya Johanna, 2015)
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