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RESUMEN

La tecnologia de las redes privadas virtuales no es un tema nuevo hoy en dia. Con el
incremento considerable que se ha venido dando en los ultimos afios referente a la tendencia
de trabajos remotos, conexiones con sucursales y trasmision de informacion. Por estas y otras
mas peculiaridades, las empresas PYMES en vias de desarrollo optan por las arquitecturas de
VPN para sus comunicaciones, por lo que deben asumir la responsabilidad que sus
comunicaciones sean estables y segura. La presente investigacion tiene como objetivo principal
analizar tres modernas arquitecturas de VPN, Wireguard, OpenVPN e IPsec con la finalidad
de nutrir a la comunidad de empresas PYMES de conceptos clave y actualizados para su
implementacion. La evaluacion esta asentada en el rendimiento de las puertas de enlace VPN
de software. La etapa de analisis esta basada en los efectos de la arquitectura de software y la
etapa de implementacién, donde se desarrollard un levantamiento puerta de enlace VPN para
las arquitecturas de software seleccionadas con herramientas de Mikrotik. Esta investigacion
indica que, SSL-VPN, IPsec y Wireguard. Son protocolos que en la actualidad le garantizan a
las PYMES confidencialidad, integridad, seguridad y velocidad, teniendo en cuenta que la
informacion es cifrada y se envia por el tunel configurado, para el trafico de paquetes por
medios de arquitecturas de red. No obstante, se recomienda WireGuard en para entornos de
produccion, ademaés esta arquitectura tiene el cddigo de autenticacion mas seguro en la
actualidad por su utilidad, velocidad extremadamente alta, baja sobrecarga por mensaje y

agilidad de claves.

Palabras clave: Puertas de enlace, rendimiento, cifrado, autenticacion, algoritmo, arquitectura.



ABSTRACT

Virtual private network technology is not a new topic today. With the considerable increase
that has been taking place in recent years regarding the trend of remote work, connections with
branch offices and transmission of information. Because of these and other peculiarities,
PYMES in development opt for VPN architectures for their communications, so they must
assume the responsibility that their communications are stable and secure. The main objective
of this research is to analyze three modern VPN architectures, Wireguard, OpenVPN and IPsec,
to provide the PYMES community with key and updated concepts for their implementation.
The evaluation is based on the performance of software VPN gateways. The analysis stage is
based on the effects of the software architecture and the implementation stage, where a VPN
gateway survey will be developed for the selected software architectures with Mikrotik tools.
This research indicates that SSL-VPN, IPsec and Wireguard. These are protocols that currently
guarantee SMEs confidentiality, integrity, security, and speed, taking into account that the
information is encrypted and sent through the configured tunnel, for packet traffic through
network architectures. However, WireGuard is recommended for production environments, in
addition this architecture has the most secure authentication code at present due to its usability,

extremely high speed, low overhead per message and key agility.

Keywords: Gateways, performance, encryption, authentication, algorithm, architecture.



CAPITULO I: INTRODUCCION

1.0 Presentacion del Problema

La investigacion presente de titulo “Andlisis de rendimiento de puertas de enlace VPN
Mediante una arquitectura de red para la comunicacidn segura punto a punto entre las PYMES”
se basara en el analisis del rendimiento de las puertas de enlace o gateway de infraestructuras
de red basandose en los diferentes protocolos de redes privadas virtuales mas frecuentes en la

actualidad para la medicidn del rendimiento es sus aplicaciones de punto a punto.

La peculiaridad de estas tecnologias de comunicacién es asegurar un alta la fiabilidad,

estabilidad, velocidad, disponibilidad y seguridad de la red.

La causa de la problematica surge, a razon de las implementaciones poco seguras e inadecuada
de las empresas o instituciones respecto a las arquitecturas de red en funcion de las
comunicaciones estables. Conforme a la investigacion de analisis de impacto de los ataques de
ransonware o secuestro de datos, concluye la presente investigacion que en Colombia se
registra 87 intentos de ataques por minuto, mencionando que el 19% de empresas fueron
afectadas, sobre todo, el 83% de las organizaciones no cuentan con protocolos de respuesta a
incidentes de seguridad. Testifica que, las partes vulnerable se encuentran en las politicas de

seguridad, configuraciones inadecuadas y debilidad en la infraestructura tecnologica [1].



1.1. Planteamiento del problema

Las puertas de enlaces son dispositivos informaticos que permiten conectarse a redes
heterogéneas, con diferentes protocolos que hacen posible la conexion. Su objetivo principal
es la conversion de la informacion transmitida por medio del protocolo utilizado de la propia

red, y luego realiza la misma conversion con la red de destino y su protocolo.

Se espera de las redes redundantes tener varias rutas que lleguen al mismo destino, es decir, las
arquitecturas de este tipo tienen por definicion establecer varios caminos con el objetivo de que
si falla una via se puede redireccionar por otro medio sin causar pérdida o retraso en el envio

de paquetes, como, correo, mensajes, imagenes, videos de transmision, entre otros.

Se puede decir que el tipo de red basica o simple esta dividida en dos partes, las que se

implementan en dos puntos de conexidn en areas separada.

Segun la encuesta del Institute Ponemon el 67% de las empresas PYMES admitieron haber
sido atacadas por ciberataque en 2018 [2]. Hoy en dia las empresas en vias de desarrollo con
proyectos de extension de sucursales deben asumir la responsabilidad de sus comunicaciones

de sitio a sitio, son las responsables de que sus comunicaciones sean segura.

Desde una realidad local e internacional, evidentemente, las empresas PYMES deben enfocarse
en la seguridad y calidad de sus comunicaciones, por esta razdn, existen muchos protocolos y
programas que garantizan la estabilidad, solidez y confiabilidad de la red. Las redes privadas
virtuales han sido adoptadas durante muchos afios como método de soluciéon a las
comunicaciones por su diversidad de beneficios, cabe destacar que, las soluciones desiguales
de red conllevan a una calidad de servicio diferente [3] . En cierto modo, la tendencia apunta
que los trabajos seran desde el hogar y el uso de las VPN cada vez se hace mas visible y
necesaria, es por eso por lo que se tiene que conocer bien el uso y como proteger la informacion
enviada, para ello, es de vital importancia el analisis de estas comunicaciones, ya que, se podra

deducir que tecnologia es la mas fructuosa para sus fines.

Las empresas medianas y pequefias que disponen de oficinas distantes o trabajadores lejanos,

dentro de sus arquitecturas de red, es muy comun utilizar la tecnologia de intranet. Sin



embargo, las distribuciones internas referente a un disefio de topologia malla representa un
gran obstaculo para las configuraciones de las VPN, estas barreras se presentan cuando existen
conexiones heterogéneas, ya que demandan gran cantidad de informacion o hace uso de

aplicaciones que generen un alto costo de ancho de banda [4][5].

Las interrogantes que se identifican para este estudio se desprenden de la siguiente

observacion:

Es probable que las empresas en vias de desarrollo no empleen canales seguros y tampoco
evaltien sus rendimientos de calidad y enlaces de comunicacidn, por esta razén, se busca
analizar un protocolo, canal seguro o tinel que atreviese las redes publicas. De tal forma, que
represente estabilidad y confianza a la hora de transmitir datos confidenciales y clasificados,
también se busca analizar el mecanismo de una red, para prevenir errores de retardo en caso

falle alguna ruta de transporte.

Si bien es cierto, el internet es pieza clave para la implementacion de las VPN y las conexiones
de puertas de enlaces, las amenazas de robo de informacion crecen a razén que la tecnologia
avanza, sobre todo, los atacantes habiles utilizan nuevas técnicas de robo de datos colocando
en riesgo la integridad e informacion de los usuarios. Las redes privadas virtuales tratan de
brindar un alto estandar de seguridad, relativo a la informacion enviada por el tinel o canal de
conexion; dado que, como el remitente y receptor intercambian datos que estan siendo

encapsulados y cifrados de punto a punto por el protocolo de nivel superior.



1.2. Justificacion

Es un hecho que la prioridad de las redes privadas virtuales es de brindar seguridad a las
comunicaciones remotas de los usuarios dentro de una empresa, que necesita de la
comunicacion a las redes de area local en los ordenadores o dispositivos de sus trabajadores, a
fin de que, los procesos existentes dentro de la red interna se puedan ejecutar remotamente,
como ejemplo se citaron los siguientes eventos: acceso a la informacion, teletrabajo,
administracion de punto de ventas, acceso a sistemas sincronizados de forma segura, entre otros
acontecimientos que hacen necesaria la implementacion en las cadenas o sucursales de las

PYMES [3].

Debido a la alta demanda de VPN existentes por las empresas, es necesario focalizar qué
protocolo son los mas actuales y los méas perfeccionados. La presente investigacion se enfocara
en el analisis de rendimiento de puertas de enlace VPN mediante una arquitectura, para

implementaciones de software en diferentes arquitecturas.

Por medio de este estudio se busca evaluar el rendimiento de las puertas de enlace VPN de
software, analisis del efecto de la arquitectura de software, implementaciones rapidas de una
puerta de enlace personalizada para todas las arquitecturas de software populares [3],
comunmente se logra establecer un mecanismo de seguridad en las comunicaciones con la
implementacién de un canal o tinel seguro, para prevenir la suplantacion de identidad o

phishing, interseccion de las comunicaciones, en efecto el frecuente sabotaje informatico.

También nutrird a la comunidad de empresas PYMES de conceptos clave y actualizados al
nivel de conocimiento a la hora de sus implementaciones, asi mismo, busca orientar a las
entidades sobre que arquitectura y protocolo de redes privadas virtuales es el mas opcional para
el beneficio de la empresa. Con un anélisis de VPN bien detallado, las empresas podran dotarse
de conocimiento, prevenir fallos futuros en sus comunicaciones, si no se considera todos los
parametros de un buen estudio puede haber pérdidas de conexion u otro incidente perjudicial,
por lo cual, seria una gran baja econémica para las PYMES que realizan grandes cantidades de
operaciones remotamente.

Este estudio propone entregar evaluaciones de caso comparativo referente al rendimiento de
puertas de enlaces, basandose en arquitecturas de redes heterogéneas, empleando las

tecnologias de protocolos VPN mas comunes en la actualidad.



1.3. Objetivos:

1.3.1. General

Mostrar el protocolo de comunicacion VPN de mas impacto mediante una arquitectura de red

para la comunicacion segura sitio a sitio entre las PYMES.

1.3.2. Especificos

» ldentificar los tipos de arquitectura de conexion de VPN mas utilizados.

» Analizar el rendimiento de las diferentes tecnologias VPN (SSL-VPN, IPsec,
WireGuard).

» Establecer la utilidad y el comportamiento del protocolo resultante, fundamentado en

el rendimiento de la arquitectura de red seleccionada.



CAPITULO II: MARCO TEORICO

2.0. Antecedentes de la investigacion

A continuacion, se presentaran los andlisis y las descripciones de investigaciones hechas en
relacion con el tema de estudio “Andlisis de rendimiento de puertas de enlace VPN mediante
una arquitectura de red redundante para la comunicacion segura punto a punto entre las
PYMES”, que sirven de base de apoyo a nivel de conocimiento para realizar el analisis de las
variables a estudiar, las cuales son: rendimiento de puertas de enlace VPN, arquitectura de red

redundante y comunicacion segura punto a punto.

La informacion de la presente investigacion fue recopilada de fuentes bibliograficas digitales,
tales como IEEE Explore, Scielo y Mendeley. Para la ejecucion de la busqueda se utilizd una

metodologia basada en un protocolo de busqueda cientifica.

De esta manera se utiliz6 la cadena de busqueda “(VPN) AND (PUERTA DE ENLACE) OR
(ARQUITECTURAS DE RED)” que fue de gran ayuda para recuperar informacion
relacionada con el tema de estudio. Es asi como se han recuperado 6 estudios que abarcan
relacion directa con los protocolos analizar, en efecto, investigaciones de simulacion de
levantamiento de infraestructura de redes privadas virtuales, junto con la informaciéon del
rendimiento que obtienen dichos servicios luego de ser implementados. Estos estudios han sido

publicados entre el periodo 2016-2021 y seran detallados a continuacion.

La investigacion estudiada titula “Information and communication system technology with
VPN site-to-site IPsec” la cual tuvo como objetivo principal resolver un problema de red en el
proyecto de tecnologia de la informacién y la comunicacioén (TIC) para conectar a través de
dos capas conmutadas, pero usando una red diferente. La idea es monitorear los sistemas
locales desde un centro operativo directamente desde la red local a través de internet. A manera
de metodologia se utilizé un estudio que consta de cuatro etapas, analisis del problema, disefio,
implementacién y pruebas. Como resultado, cabe destacar que, las simulaciones fueron
realizadas en la aplicacion GNS3 y utilizando dispositivos apropiado. En conclusion, se crearon

sistemas de TIC para proporcionar conexion inalambrica a internet para los visitantes de los



juegos asiaticos en el gimnasio Gelora Bung Karno, remplazando los puntos de acceso y CCTV

por clientes de acceso VLAN [6].

Esta investigacion se relaciona con el tema de estudio, considerando que proporciona
informacion de las configuraciones y levantamiento de infraestructura mediante simulaciones
en la herramienta GNS3, ademads proporciona datos sobre el enrutamiento que sirve para enviar
dato por la capa tres, referentes al modelo de interconexion de sistemas abiertos (ISO/IEC

7498-1).

El segundo articulo investigado lleva como titulo “A new approach for the securityof VPN”.
Esta investigacion analizd las medidas de seguridad tradicionales de VPN y un enfoque
completamente nuevo para la seguridad de VPN mediante el uso de una técnica de cifrado
multifase, también presenta un nuevo concepto para aprovechar la gran conveniencia y
disponibilidad de Internet de modo que pueda utilizarse como medio seguro para el enlace de
las redes privadas virtuales. El procedimiento se llevo a cabo con un método de cifrado muy
robusto, complejo, avanzado y seguro, es decir, un algoritmo de cifrado multifase. Se logro
con este sistema, mejorar la seguridad e integridad de la carga 1til incluso si el medio de
comunicacion estd comprometido, como conclusion de la presente investigacion, expone que,
las tendencias y tecnologias emergentes modernas, como las redes sociales, las aplicaciones
para compartir archivos y las aplicaciones de servicios publicos, rastrean los datos del usuario
que se registran para mejorar la experiencia de la aplicacion. Por lo tanto, se requiere un medio

de comunicacién mas complejo y seguro para hacer un uso positivo de los servicios [7].

La investigacion analizada comparte mucha relacion en cuanto al tema que se estd
investigando, en especial referente a la seguridad de VPN. De igual manera, se hace referencia
sobre las técnicas de cifrado multifase, debido a estos algoritmos es posible el encapsulamiento

de paquetes de datos.

El tercer articulo analizado tiene como nombre “Performance Evaluation of VPN with
Different Network Topologies”, mismo que se centra en analizar el impacto del rendimiento
con diferentes topologias de red VPN. La metodologia se basd, en la evaluacion,
implementacién de maquina de prueba y creacion de pequenios entornos LAN para probar el

rendimiento. Obteniendo como resultado el rendimiento de la VPN construida con la



herramienta multiprotocolo Softether, que es superior al del protocolo L2TP, en conclusion,
se recomienda adoptar una topologia en estrella o una topologia de arbol, y que el nimero de

capas de la topologia de arbol no exceda las tres capas [4].

SoftEther VPN ("SoftEther" significa "Software Ethernet") es uno de los programas VPN
multiprotocolo mas potentes y faciles de usar del mundo. Se ejecuta en Windows, Linux, Mac,

FreeBSD y Solaris [8].

La tercera investigacion es de gran utilidad con relacion al tema de investigacion propuesto.
Segun lo analizado, existe una gran variedad de conceptos acerca de lo que representa hoy en
dia el rendimiento de las VPN. Cabe recalcar que, a través de este documento se obtuvo una
mejor vision o perspectiva con respecto a infraestructura, modelos, arquitecturas y topologias,

dando asi un mejor enfoque a la investigacion.

Referente al cuarto articulo analizado de nombre “Anélisis de rendimiento de puertas de enlace
VPN” centrado en su indagacién como objetivo primordial, las investigaciones de diferentes
arquitecturas para implementaciones de software de puertas de enlace VPN y su efecto en el
rendimiento. Para esta publicacion se detalld el método de ejecucion, a fin de que se
implementara una aplicacion de ejemplo de evaluacion comparativa de VPN compatible con
WireGuard con tres arquitecturas de software diferentes inspiradas en las soluciones de codigo
abierto evaluadas, consiguiendo como resultado, la evaluacion comparativa de efectos
individuales y optimizaciones de forma aislada, por lo consiguiente, se descubre que
WireGuard es la implementacion de VPN de software mas prometedora desde un punto de
vista arquitectonico, por Ultimo se determina que, la arquitectura de canalizacion de WireGuard
sobre DPDK logra 6,2 Mbps y 40 Gbit/s, la mas rapida de todas las implementaciones de VPN
evaluadas. Se descubrio que el principal cuello de botella para escalar las VPN de software son
las estructuras de datos y la sincronizacion de multiples nucleos, un problema que se puede

abordar con una arquitectura basada en la canalizacion y el paso de mensajes [9].

Este estudio analizado es de vital importancia para asentar las bases de la investigacion, tal es
el caso, que se considera el mas importante sin menospreciar a los de mas articulo, pero este es
fundamental, ya que, realiza un estudio de comparacion de los protocolos OpenVPN, Linux

IPsec y WireGuard que es practicamente uno de los objetivos principal de la investigacion.



El quinto articulo examinado tiene como titulo “Implementacion de politicas de trafico en una
arquitectura de red para garantizar la seguridad de acceso y servicios en la PUCESE” en
relacion con el objetivo principal, la implementacion de politicas de trafico en una arquitectura
de red que permita garantizar la seguridad de acceso y servicios de la Pontificia Universidad
Catolica del Ecuador Sede Esmeraldas (PUCESE). En su desarrollo se adopt6 la metodologia
cualitativa, en la cual se emple6 como técnica la entrevista que fue realizada al administrador
de la red de la PUCESE, donde se emplearon preguntas de tipo dicotomicas para la obtencion
de los datos, y para la elaboracion de las politicas de trafico se utilizo el firewall Pfsense de
codigo abierto (open-source). Por tal motivo, el resultado de esta investigacion fue un analisis
cualitativo donde se encontraron algunas vulnerabilidades que tiene la arquitectura de red de
la PUCESE, tales como una mala segmentacion de la red, no posee balanceador de carga para
controlar el trafico de manera equitativa y no posee una red privada virtual (VPN) que permita
controlar de manera segura el acceso de los usuarios hacia los servicios que brinda la
institucion. En definitiva, este articulo consigue concluir que las reglas implementadas en el
firewall Pfsense permitieron mejorar la seguridad de la arquitectura de red, debido a que su
estructura tiene un grado alto de escalabilidad, es tolerante a fallos y posee una segmentacion
1idénea minimizando las vulnerabilidades de los servicios que maneja la institucion, ademas de
poseer un control de acceso adecuado que también permitidé controlar el trafico entrante y

saliente de la red de manera equitativa y segura [10].

Efectivamente este articulo aporta a la investigacion informacion referente al trafico de paquete
por medio de las arquitecturas de red, por esta razon, es considerado como componente
fundamental para lograr realizar las comparativas de rendimiento, ademas, sirve como hoja de

ruta para identificar el cumplimiento de las infraestructuras a nivel de calidad y seguridad.

Terminando con los articulos examinados, el escrito tiene como nombre “Application Specific
Tunneling Protocol Selection for Virtual Private Networks” este articulo se fundamenta en
analizar diferentes protocolos de tunelizacion VPN como GRE, IPSec, PPTP y L2TP con IPSec
para medir el rendimiento en términos de utilidad, RTT, Jitter y parametros de seguridad.
Segun su metodologia consiste en implementar los protocolos de tinel que se clasifican en
acceso de sitio a sitio (SSL, GRE, IPSec) y VPN de acceso remoto (PPTP, L2TP, MPLS). A
modo de los resultados, muestran que GRE es preferible para aplicaciones sensibles al retraso

y al ancho de banda en el contexto de VPN de sitio a sitio y L2TP es mas efectivo que PPTP



para VPN de acceso remoto. Como conclusion, las aplicaciones sensibles al ancho de banda y
al tiempo, como la telefonia por Internet, las videoconferencias, la transmision de audio / video,
requieren propiedades de alto rendimiento y baja latencia, mientras que las aplicaciones como
la transferencia de archivos, el correo electronico y los documentos web no son sensibles al

tiempo y tienen requisitos de rendimiento elastico [11].

Este trabajo es pertinente con la investigacién, ya que aborda el andlisis de diferentes
protocolos de tunelizacion VPN como GRE, IPSec, PPTP y L2TP con IPSec para medir el
rendimiento en términos de utilidad, RTT, Jitter y parametros de seguridad, los cuales son

adecuados para el acceso de sitio a sitio y el acceso remoto.

2.0.1 Bases teoricas cientificas

En este apartado se detallan las bases tedricas-conceptuales explorada relacionada con la
tematica de estudio, definiciones segin su autoria, conceptos que se describen de manera
técnico-cientifico, se pretende a partir de las bases cientifica entender los conceptos para el

analisis de conexiones de puertas de enlaces en medicion de rendimiento.

Las VPN es una red que se constituye por utilizar conexiones publicas, es decir internet, a
modo que conecta usuarios remotos u oficinas regionales a la intranet de una empresa en otras
palabras a la red interna de la empresa. Su funcionalidad es utiliza estructura publica
compartida mientras protege la privacidad a través de procedimientos de seguridad y protocolo

de tunelizacién [12].
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Virtual, Private
secure channel

Client

Server

lustracion 1. Arquitectura VPN [13]



2.1.0. Descripcion general de arquitecturas de redes privadas virtuales

las redes privadas virtuales se configuran de diferentes maneras seglin su uso. Las mas comunes

entre ellas, de acceso remoto, sitio a sitio, basada en intranet y extranet [13] [14].

2.1.1. VPN de acceso remoto

Permite acceder de forma segura a una red cerrada y abrir todos los recursos o servicios
disponible a distancia, beneficiando a quienes utilizan el hogar como puesto de trabajo, es
decir, proporciona conexion segura y encriptada entre la red de la organizacion y la maquina

remota [13] [15].
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Ilustracion 2. VPN de acceso remoto [2]



2.1.2. VPN de sitio a sitio

Permite la conectividad geograficamente en sitios dispersos de una organizacion, por ejemplo,

una oficina central y sucursales, es utilizada para conectar redes de largas distancia a través de

la red publica, de forma, que parezca estar situado en una red local [16][2]. Son conocida como

VPN de enrutador a enrutador, ademas de ser aceptada por las grandes empresas [13].

Oficina-
Sucursal

» .
Corporacion

Oficina-

Sucursal

2.1.3. VPN basada en intranet

llustracion 3. VPN sitio a sitio [2]

n

Crea una conectividad de la capa de red entre sitios de intranet remotos mediante la creacion

de una red superpuesta de IP sobre la red no privada, utilizando varios mecanismos de

tunelizacion. Existen dos enfoques para crear dichos tineles, se hace popular cuando muchas

oficinas de la misma empresa estan conectadas usando el tipo de VPN sitio a sitio [17][13].

e Enfoque basado en CPE o equipo local del cliente

Los tineles se establecen solo en dispositivos CPE

e Enfoque basado en red

Los tuéneles se establecen entre los enrutadores de la red central no privada.



2.1.4. VPN basada en extranet

Este tipo de infraestructura hace referencia cuando las empresas utilizan las redes privadas
virtuales sitio a sitio para tener una oficina adjunta a la adicional, sea que, conecta la red de
una oficina central a las redes de sucursales remotas teniendo dos principales requisitos

[13][17].
1. Compatibilidad con el trasporte de paquetes entre el trafico de las redes sucursales y
unidad central.

2. Soporte para la seguridad de datos.

Hoy en dia hay dos tipos de infraestructura de VPN comunes de acceso remoto y de sitio a

sitio.

Tabla 1: Comparativa de las infraestructuras sitio a sitio y acceso remoto [15]

Sitio a sitio Acceso remoto
No requiere ningun cliente Requiere software de cliente
software
Se requiere un Router VPN en el No se requiere un Router VPN

lado del cliente

Todos los sistemas del lado del cliente Solo el sistema que esta con el cliente remoto

pueden conectarse a la VPN puede conectarse
,El cifrado lo realiza la VPN El cifrado lo realiza el cliente de acceso
Router remoto

El nombre de usuario y la contrasefia no son El nombre de usuario y la contraseiia son
para conectarse al servidor central necesarios

servidor central

Requiere un proveedor de servicios Puede conectarse a través de cualquier
dedicado para la comunicacion VPN proveedor de servicios
Los protocolos mas utilizados son Los protocolos comunes utilizados son

GRE, MPLS VPN, IPSec PPTP, L2TP, IPsec y SSL VPN




2.2.0. Analisis de rendimientos de puertas de enlaces

Mediante el aplicativo GNS3 y Wireshark se pueden calcular varias métricas de rendimiento

de VPN, analizando el comportamiento operativo de la arquitectura [18].

Las VPN se pueden implementar en dos escenarios diferentes: configuracion cliente-servidor
con multiples clientes que se conectan a un servidor o en una configuracion de sitio a sitio que
conecta dos ubicaciones con un tinel seguro que maneja muchas conexiones independientes.
Este ultimo es mas interesante desde el punto de vista del rendimiento, porque representa un
cuello de botella potencial en la red y esta sujeto a mas trafico que una configuracion cliente-
servidor. Las interconexiones seguras del centro de datos requieren un alto rendimiento y, a
menudo, dependen de dispositivos VPN de hardware especializados. Su alto costo y su
naturaleza de caja negra los hacen indeseables para algunos y crean un nicho para las soluciones
VPN de software de codigo abierto que se ejecutan en hardware COTS. Este documento se
centra en las configuraciones de sitio a sitio de alto rendimiento, realizadas con software VPN

comun [9].

MPLS VPN de capa 3

MPLS L3 VPN incorpora la técnica de enrutamiento y reenvio virtual y establece una conexion
virtual entre la red de un proveedor de servicios (puede ser una red publica) y los sitios de la
red final en lugar de una conectividad dedicada de extremo a extremo. El protocolo de puerta
de enlace fronteriza juega un papel vital en el establecimiento de VPN de capa 3 en MPLS.
VPN L3 en funciones MPLS en la capa de red. La red del proveedor de servicios debe conocer
las direcciones IP de los dispositivos que envian trafico a través de la VPN vy las rutas deben
transmitirse y filtrarse en toda la red del proveedor. La VPN de capa 3 requiere informacion
sobre las rutas del cliente y también una configuracion de politica de enrutamiento y reenvio

(VRF) de VPN mas amplia que una VPN de capa 2 [18].

Latencia de la red: La latencia es la medida del retraso en la transmision entre los saltos de
origen y destino. En una red, la latencia puede deberse a varios problemas, como problemas de
enrutamiento, errores en la interfaz, fragmentacion de paquetes, colas de paquetes. Se puede
medir de muchas maneras, como de ida y vuelta o de ida. Normalmente, la latencia se calcula

como la mitad del tiempo de ida y vuelta. Suele medirse en milisegundos [18].



Rendimiento de la red: El rendimiento es la cantidad de carga de datos que se transmite o
recibe en una red. Es la velocidad a la que los paquetes se distribuyen con €xito en una red de
comunicaciones. El rendimiento también se conoce como tasa de flujo. El rendimiento se puede

medir calculando la proporcidn del paquete o el tamano de la ventana TCP por latencia [18].

Pérdida de paquetes: En una red, los paquetes de datos se envian/reciben entre el origen y el
destino. Si alguno de los paquetes entre los procesos de comunicacion no logra llegar al destino,
se considera como pérdida de paquetes en la red. La pérdida de paquetes se calcula por la

proporcion de paquetes perdidos con respecto al numero total de paquetes enviados [18].

Proporcion de entrega de paquetes : La tasa de entrega de paquetes se define como el nimero
de proporcion de paquetes o datos que se reciben con éxito en el salto de destino en

comparacion con el nimero de paquetes enviados desde el salto de origen [18].

Tiempo de retraso de ida y vuelta: El tiempo de demora de ida y vuelta no es mas que el
tiempo que tarda una solicitud de red en viajar de un nodo a otro y viceversa. Suele medirse en

milisegundos. La mitad del tiempo de ida y vuelta da la latencia de la red [18].

Tiempo de convergencia: El tiempo de convergencia es el grado de rapidez con el que los
enrutadores alcanzan el estado de convergencia. Es uno de los principales indicadores clave de
rendimiento en las redes modernas de alta velocidad. Un grupo de enrutadores que tienen datos
de topologia idénticos sobre la red en la que manipulan se denomina estado de convergencia.
La propiedad de convergencia tiene un impacto principal en los protocolos de puerta de enlace
interior, mientras que los protocolos de puerta de enlace exterior nunca dependen de la

convergencia [18].



2.2.1. Protocolos que se utilizan en una VPN

Tabla 2: Rendimiento de los tiineles VPN IP-sec , WireGuard, OpenVPN [13]/2]

Protocolos vpn

Disefio

Confidencialidad

Costo
Cifrado

Integridad

Velocidad

Autenticacion

Seguridad

Puerto

IP-sec

complejo

Si, el protocolo ESP
ofrece
confidencialidad
Alto costo
Si cifrado: modo de
transporte y modo de
tunel utilizados
Si, el protocolo AH y
ESP ofrece integridad
Se requiere mayor
velocidad de
procesamiento
Si, el protocolo AH y
ESP ofrece
autenticacion

Bueno

Puerto UDP 500 y
TCP

WireGuard
Se centra en la
simplicidad y
usabilidad
Si

Bajo costo
Si, ChaCha20-
poly1305 para

cifrado simétrico

Si

alta velocidad en una
amplia diversidad de
dispositivos
Si, Poly1305 para

autenticacion

Mas seguro que IP-
Sec
Utiliza el puerto del
protocolo de
transmision UDP

51820

OpenVPN
Complejo

Si

Medio
TLS (AES/BF)

Si

Alta velocidad

TLS

Buena

UDP y el puerto
1194



2.3.0. Rendimiento del protocolo

La tabla 2. Muestra las caracteristicas del resultado final y propiedades de los protocolos

WireGuard, IP-sec y OpenVpn.

Tabla 3: Ventajas y desventajas IPsec [13)]

Ventajas Desventajas
Un gran nivel de Problemas de compatibilidad

implementacion en la capa debido a diversos estandares

de red
Controla el trafico entrante y Cifrado, descifrado y
IP-SEC saliente proceso complejo de
tunelizacion
Facil mantenimiento. El algoritmo de seguridad

esta en riesgo, el uso de IP
Sec esta dividido
Se requiere mayor velocidad

de procesamiento

Tabla 4: Ventajas y desventajas WireGuard [13]

Ventajas Desventajas

WireGuard utiliza Problemas de seguridad con

criptografia de alta gama WireGuard ocurre porque la

para brindar una conexionen forma en  que  esta

linea mucho més segura. automatizado haria que los
proveedores de VPN
registraran los datos del
usuario

El  procedimiento = Wire Actualmente, = WireGuard

Guard VPN muestra una solo es efectivo en UDP).

base de codigo menos pesada Eso significa que

que OpenVPN e IP Sec, lo posiblemente puede ser




WireGuard

que facilita la verificacion al

encontrar vulnerabilidades.

El  procedimiento  Wire
Guard muestra mejoras de
rendimiento que pueden
disminuir el uso de la bateria
y brindar un  mejor
mantenimiento de roaming
en dispositivos moviles.

Una disminucion en la
cantidad de codigo, mucho
mas seguro, mejor
rendimiento y es facil de
usar.

WireGuard se cred6 para
ofrecer altas velocidades y
los puntos de referencia
recientes demuestran que es
mas rapido que IP Sec y

OpenVPN.

Tabla 5: Ventajas y desventajas OpenVPN [§]

bloqueado por un
administrador de red.
WireGuard es mejor con las
distribuciones de Linux.

WireGuard es mas nuevo, lo
que significa que no se

realizaron muchas pruebas

OPENVPN

Ventajas

Estabilidad

Multiplataforma, conocido

por su portabilidad.

Desventajas

No es compatible con IPSec,
el estdndar actual para
soluciones VPN.

OpenVPN  realiza  una
conjuncion de soluciones a

nivel de capa 2, capa 3 y capa



7 las cuales no son un
estandar de VPN.
OpenVPN admite el Hay pocos fabricantes de
transporte [IPv6 (OpenVPN a hardware que lo integran en
través de la red [Pv6) sus soluciones
OpenVPN puede hacer uso
de OpenSSL o PolarSSL
uso de SSL / TLS para la
autenticacion de sesion y el
protocolo ESP de IPSec para
el transporte seguro de

taneles a través de UDP

2.3.1. Tipos de arquitectura de red

Se logra generalmente en las arquitecturas elaborar un plan, para el desarrollo e
implementacion de una red con protocolos conectados entre si. En este contexto, se refiere a
las tecnologias de diferente infraestructura fisicas que admiten a los servicios y protocolos
programados que pueden trasladar los mensajes o paquetes de datos. Existe un término muy
comun en las arquitecturas de red, el cual es: segmentacion de redes, en efecto, es la opcion

mas segura de contar con dos redes diferentes fisicamente separadas [19].

La separacion de funciones, hace parte de las diversas caracteristicas que tienen las
arquitecturas de red, de igual forma, la conexion Optima entre cualquier cantidad de nodos,
considerando los niveles de seguridad requeridos, recursos compartidos, administracion de red,

facilidad de uso, administracion de datos, interfaces y aplicaciones [20].



Arquitectura de red basica

Una red bdasica empieza por un modelo de arquitectura de red separada por zonas, se
recomienda fraccionar la red en el nimero de segmentos de red necesarios para lograr
diferenciar y dotar de las medidas de seguridad y control de trafico apropiados para cada uno
de ellos. Esta separacion es un concepto seguro y fundamental en la planificacion de cualquier

arquitectura de red e igualmente aplicable en Sistemas de Control Industrial [19].

WAN

DMZ LAN

E E E Estaciones de trabajo
= @ Er_ﬂ] u :;' D

Servidor DN§ Servidor de Servidor web :
correo Estacion de Laptops Impresoras ppAs
Trabajo de red

SERVICIOS PUBLICO RED INTERNA

llustracion 4 Modelo de una red Basica [19].



Arquitectura de red redundante

La segmentacion de red es el principio fundamental de la arquitectura redundante, en la
ilustracion 5 podemos apreciar la conexion de una red redundante que esta dividida en dos
segmentos, el primer segmento de la parte derecha cuenta con un firewall y la red interna donde
se encuentra las estaciones de trabajo (PC, Impresoras, etc.) y los servidores (Base de datos,
Dominio, Aplicaciones entre otros) y en la parte izquierda tiene firewall de seguridad para

bloquear conexiones no autorizadas a la red, tiene un DMZ (DNS, Correos, WEB) [19].
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Router

DMz LAN

Estaciones de trabajo
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Estacionde Laptops Impresora PDAs
DNS CORREO ELECTRONICO WEB trabajo de red

SERVICIOS PUBLICOS RED INTERNA

llustracion SModelo de una red Redundante [19].



Arquitectura centralizada

En este tipo de arquitecturas, comienza con la idea de que toda, o gran fragmento de la
capacidad de computo y almacenamiento de datos, debe estar concentrada en una inica
zona. En esta infraestructura, todos los usuarios o redes de usuarios acceden a una inica

red principal, la cual se conecta a un servidor o conjunto de servidores [21].

I' Servidor VoD
\

Red Principal

-~ - -

Usuarios . ’ ' '
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llustracion 6 Arquitectura centralizada [21].



Arquitectura de servidores independiente

Es una forma de asegurar las posibilidades de escalamiento es implementar una arquitectura
de servidores independientes donde los usuarios estan separados en subredes locales, de forma
que conservan un trafico de red independiente. Este enfoque complica la administracion, ya
que requiere dirigir correctamente los servidores en multiples ubicaciones, teniendo que
requerir de personal técnico capacitado en esas locaciones, asi como asegurar la seguridad

fisica y logica [21].
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[lustracion 7. Arquitectura de Servidores Independientes[21].



Arquitecturas basadas en servidores proxys

Los servidores proxy de unnivel, son arquitecturas donde los servidores no estan
interconectados todos entre si, diferenciandose de la arquitectura de servidores independientes,
aqui cuando el usuario realiza una peticion a través de la red local, si este se encuentra en
el servidor proxy sé devuelve el contenido, mientras que si no lo tiene consulta

al servidor central a través de la red principal [21].

FAAAEAD v P A A S

Hlustracion 8 Arquitectura tipo Proxy [21].



2.3.2. Tipos de redes

Dentro de los tipos de redes existen términos similares WLAM, LAN Y MAN. Las tecnologias
que hay detras estan relacionada con la red de area amplia, pero cada una designa su estructura

diferente. Las redes LAN y MAN difieren de las WAN principalmente en su extension [22].

LAN: acrénimo de (Local Area Network) red de area local. Trata de redes pequefias (hogarefias

o empresariales) en donde cada equipo estd conectado al resto [20] [22] .

WLAN: (Wireless Local Area Network) red de area local inalambrica. es en realidad una LAN,
que no se realiza a través de conexiones por cable. En su lugar, emplea tecnologia inaldmbrica,
a través de la que los ordenadores individuales se comunican entre si o estan conectados a otra

red, como Internet [22].

MAN: del inglés Metropolitan Area Network o Red de Area Metropolitana. Este tipo de red
puede definirse como la hermana mayor de la LAN y conecta ciudades y regiones
metropolitanas a distancias de hasta 100 km, pero sigue siendo més pequena que una red WAN

[20] [22].

WAN: del inglés Wide Area Network o Red de Area Extensa, en este caso las redes se dan
entre paises enteros o inclusive pueden alcanzar una extension continental, las WAN se usan
para interconectar la LAN de la empresa a las LAN remotas en las sucursales y las ubicaciones

de los empleados a distancia [20] [22].

2.3.3. Elementos de protocolos de VPN

Las VPN estan basada en cuatro componentes que se refieren a las fases o etapas en su
operacion:

Autenticacion: comprueba la identidad de los usuarios que emiten y reciben el trafico antes de
empezar la comunicacion. Tunel: crea un medio de trasporte privado que pasa sobre la red
publica, generalmente se encapsula en otro protocolo. Cifrado: hace legible la informacién
mientras viaja por el tunel, usando algoritmo de cifrado o encriptacién. Control de flujo: es la
logica de transferencia para el control de las operaciones entre los procesos de autenticacion,

el establecer el tunel y envid de los paquetes cifrados controlando el envio y recepcion [23].



Autenticacion OpenVPN

Dispone de pluralidad de métodos de autenticacion al ser de cddigo abierto, este permite la
integracion de muchos fabricantes y por esto se considera que es muy versatil en las formas
como se auténtica OpenVPN, pero las principales son las siguientes: Local, PAM, RADIUS,
Asimismo, se pueden usar otras fuentes como LDAP y cualquier plugin que se cree para este
fin, cada fabricante debe comprometerse a desarrollar y vigilar las posibles vulnerabilidades
de cada método implementado. Pues bien, cualquiera de estos métodos se encapsula en un
proceso y viajan de cliente a servidor usando el protocolo llamado OpenSSL para enviar y

recibir las credenciales, evitando sean legibles [23].

Autenticacion WireGuard

No posee técnica de autenticacion de usuarios como tal, sino mas bien de dispositivo, aqui es
donde el uso de clave publica y privadas son imprescindibles para la autenticacion, cualquier
cliente que tenga la clave publica del servidor y cuya direccion IP sea incluida en la lista blanca
en la configuracion del servidor, puede conectarse. A esto se le llama emparejamiento de

dispositivos por intercambio de llaves [23].

Autenticacion IPSec

Este procolo IPSec permite confirmar que las personas involucradas en la comunicacion son
en realidad quienes estan invitadas. Ademas, tiene la tarea de afianzar la integridad de los datos,
es decir, si alguien los cambia durante la transmision entre dos partes, los cambios seran

identificados y no se les permitird hacer trampa [24].

2.3.4. Cifrado o encriptacion

La fortaleza o debilidad de la mayoria algoritmos de cifrado depende directamente de la
longitud de su llave. El nimero de combinaciones posibles aumenta exponencialmente con el
tamafio de la clave y, por lo tanto, la dificultad para forzarlas. Es decir; mientras mas bits se
usen en la clave de cifrado (encriptado) mas dificultoso sera el descifrado por fuerza bruta y

serd obligatorio el uso de supercomputadores para realizar esta tarea [23].



Key Size
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256
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Hlustracion 9 Longitud de la clave y posibles combinaciones [23].

A continuacion, en la siguiente ilustracion se mostraran los afios que se llevaria un computador

para descifrar segun su longitud:

Hlustracion 10 Longitud de la clave y tiempo para descifrarlo[23].

Lower-Case |Upper & Lower- Nmm Every K"';:"’
Only numbers Alphabets | Case Alphabets (Uwecrm, Symbol ( -
| (Eg.1234) (Eg. Password) | (Eg. QwérTy) | (Eg iAm1337) | (Eg. @5Sh0|31)
# of Characters 10 2 52 62 95
4 03ms 15ms 24 ms 4950 ms 27s
S 3ms 400 ms 13s 31s
6 33ms 10s it 6.8h
7 330 ms 9.5h 33h 27 days
= 33s 1.9h 21 days 84 days 7 years
G 33s 2.1 days 2.9 years 14 years 670 years
10 54 days 150 years 890 years
11 3.9 years 6x10° years
12 9.3h 100 years 3.4x10° years | 5.7x10® years
13 3.9 days 2.1x10’ years | 2.1x10° years
14 39 days
15 1.1years |1.8x10°years
16 11years | 4.6x10" years




2.3.5. Estudio previo para el analisis de rendimiento de puertas de enlaces

Conforme a los objetivos de la investigacion y tema principal del estudio, se precisa analizar
el rendimiento de las arquitecturas de redes privadas virtuales con los siguientes parametros,

seguridad, velocidad, estabilidad y compatibilidad.

Cabe considerar que, para una mayor riqueza de entendimiento sobre el rendimiento de puertas
de enlaces, se ha considerado resaltar las conclusiones y resultado del estudio “Performance
Analysis of VPN Gateways” mismo que evalua las arquitecturas y protocolo proporcionado

por la investigacion.

Para este estudio previo se utilizd dispositivos no convencionales por las en cual consiste en
una CPU dual Intel Xeon E5-2630 v4 (un total de 40 nucleos, incluido Hyper Threading) con
128 GiB de memoria y dos NIC Intel XL 710 de 40 Gbit/s [9].

Como se puede notar el hardware utilizado es muy superior a las herramientas que se utilizaron
en la investigacion, ya que consta de un servidor GNS3 cargado en un CPU de 16 de RAM y

8 nucleos para la simulacion.

Segun el articulo toda la carga de prueba se generd con scripts MoonGen personalizados que

se ejecutan en un servidor separado.

El generador de carga personaliza las direcciones IP de los paquetes y los envia al dispositivo
bajo prueba (DuT). EI DuT esta configurado para cifrar y reenviar todos los paquetes entrantes

en el segundo puerto [9].

MoonGen es un generador de paquetes flexible de alta velocidad. Puede saturar enlaces de 10
GbE con paquetes de tamafio minimo mientras usa solo un nucleo de CPU al ejecutarse sobre
el marco de procesamiento de paquetes DPDK. El escalado multinucleo lineal permite tasas

aun mas altas: se ha probado MoonGen con hasta 178,5 Mpps a 120 Gbit/s [25].
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Hustracion 111 Arquitectura de MoonGen [25]

Este estudio en su marco investigativo se enfocd en tres parametros: Numero de flujos: Un
flujo generalmente se clasifica por un 5- Tupla de direccion de origen y destino L3, protocolo
L4 y puertos de origen y destino L4. Tasa de paquetes: La tasa de paquetes describe cuantos se
procesan paquetes por segundo, a menudo dados en Mpps. En su configuracion de referencia,
se puede establecer una tasa de entrada determinada para el DuT y observar la tasa de salida
de los paquetes procesados. Tamaiio del paquete: El tamafio del paquete es un factor importante
en mediciones, ya que la variacion inteligente de los tamafios permite obtener informacion

sobre el funcionamiento interno del dispositivo bajo prueba [9].
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lustracion 122 Carga de paquetes

En la ilustracién 13 muestra las tasas medidas del enrutador Linux con trafico de paquetes de
tamafio fijo y una cantidad variable de flujos. El eje x muestra la carga aplicada al DuT,
mientras que los ejes e izquierdo y derecho miden el trafico que se recibi6 de vuelta en el

generador de carga [9].

Se puede ver que el tipo de trafico ya tiene un impacto medible en el nivel de enrutamiento: el
trafico que consta de uno o un pequefio namero de flujos no se procesa tan facilmente como el
trafico con muchos flujos. Para un solo flujo de 64 bytes, la tasa de reenvio es, en el mejor de
los casos, 1 Mpps, mientras que con 1024 flujos aumenta constantemente hasta alrededor de

21,3 Mpps [9].

Como se ha presentado en este articulo, se midi6 el rendimiento de las tres implementaciones
de VPN de software de codigo abierto IPsec, OpenVPN y WireGuard en configuraciones de
sitio a sitio en hardware COTS que ejecuta Linux. Con los resultados se determind que ninguno
de ellos es lo suficientemente rapido para manejar la cantidad de paquetes en redes de 10 o 40
Gbit/s. Una cantidad considerable de gastos generales proviene de la pila de red subyacente de
Linux, en la que se basan todas las versiones probadas. También menciona que Elegir los
cifrados criptograficos correctos también puede ayudar. Los cifrados AEAD modernos, como
AES-GCM o ChaCha20-poly1305, son mejores que los cifrados tradicionales de cifrado y

luego mac [9].



Este articulo Performance Analysis of VPN Gateways, en su informe de 2011 Hoekstra. evalu6
el rendimiento de OpenVPN en redes gigabit, centrandose en los cuellos de botella especificos
del ancho de banda. Se centraron en las mediciones de rendimiento en términos de Mbit/s en
lugar de millones de paquetes por segundo (Mpps) utilizando una MTU predeterminada de
1500 bytes. Para configuraciones seguras (AES-128-CBC con HMACSHA1) midieron un
rendimiento maximo de alrededor de 270 Mbit/s. Una comparacion mas reciente (2017) de
Lackovic. Mide el impacto de la compatibilidad con AES-NI en las velocidades de cifrado. En
sus puntos de referencia, encuentran una aceleracion significativa del 40 % y el 60 % para
IPsec AES, y un aumento menor para OpenVPN del 10 % al 16 %. Sus hallazgos sobre AES-
NI muestran la misma tendencia que otros resultados, pero siguen siendo un poco mas bajos.
Informan un aumento del 100 % al 320 % para IPsec en Linux, segun el tamafio del paquete
(0,48 Gbit/s a 0,94 Gbit/s para 64 bytes y 1,33 Gbit/s a 4,32 Gbit/s para 1462 bytes). Ademas,
Lackovic evalta las oportunidades de escalado de las VPN y concluye que [Psec es mas

escalable que OpenVPN [9].



CAPITULO III: METODOLOGIA

3.1. Delimitacion de la investigacion

La delimitacién espacial del proyecto propuesto esta destinado a las medianas y pequenas

empresas, no obstante, no se apoyara en una especifica.

Para la obtencion de la informacién de impacto respecto a los protocolos a comparar del
rendimiento SSL-VPN, Linux IPsec y WireGuard se recurrio a las fuentes bibliografica IEEE,
Scielo y Mendeley. Por medio de las herramientas GNS3 y VMware Workstation se simulara
las redes privadas virtuales propuesta en el objetivo especifico. Por otro lado, en vista que los
protocolos evaluados cambian de versiones constantemente es necesario formular delimitacion

temporal, donde se manifiesta terminar la investigacion (agosto 10 del 2022).

3.2. Tipos de investigacion

Este proyecto investigativo es de tipo exploratorio dado que a consecuencia de la investigacion
se indag6 para estructurar, planificar y determinar las diferentes herramientas de redes privadas
virtuales para una comunicacioén segura mediante una infraestructura de red y sus puertas de

enlaces.

Cabe resaltar que para este estudio se necesitd de un andlisis descriptivo como tipo de
investigacion que ayude a focalizar las particularidades de cada articulo analizado para hacer
las comparaciones con la informacidon compilada en las diferentes herramientas de VPN y las

puertas de enlaces.



La investigacion también pertenece al tipo de estudio cuantitativo debido que el analisis de
rendimiento se representa mediante niimeros los cuales son determinante para realizar las
comparaciones.

Dentro este marco se puede decir que esta investigacion también es de tipo cualitativo porque
permite seleccionar y rescatar explicaciones detallada de cada uno de los articulos basado en
las observaciones de sus resultados, naturalmente refuerza el eje de estudio de esta

investigacion comparativa.

El enfoque mixto cualitativo y cuantitativo (QUAL/QUAN) preciso los comportamientos de
los protocolos en las diferentes arquitecturas de redes, las cuales que por medio de politicas de
trafico se pretende encontrar vulnerabilidad de las arquitectura y rendimiento de las

herramientas VPN que podrian ser aplicado por las PYMES [10].

Aunque para evaluar y modelar las canalizaciones y composiciones a nivel de hardware se
podria utilizar el marco Consultivo, objetivo Bi-funcional y anélisis de riesgos (COBRA). Ya
que, esta metodologia hace referencia al parrafo anterior en los aspecto cualitativo y
cuantitativo de manera que agrega una orientacion a la estrategia del andlisis y evaluacion,
ademas en el disefio y la estimacion de diversas arquitecturas [26]. No obstante, para esta

investigacion se utilizé la metodologia SGSI basado en la norma ISO 27001 [27].

En efecto, la metodologia Sistema de Gestion de Seguridad de la informacién en su diciplina
asociada a las TIC mantiene un objetivo concluyente en los dispositivos que recolectan,
procesan, intercambian, almacenan, acceden y transforman la informaciéon preservando la

integridad, confidencialidad y la disponibilidad de los datos [27].

3.3. Métodos y técnicas

Existen muchos tipos de investigacion, estas se diferencian por su finalidad. Por lo tanto, esta
investigacion estd centrada en el método deductivo, ya que para tener un buen analisis que
garantice la comunicacion segura y el rendimiento se debe tener mucha informacion que parten
de conceptos generales de diferentes bibliotecas digitales que luego son simplificado y

concretado para el desarrollo de la investigacion.



En el anélisis de las puertas de enlaces y toda la informacion que se recuper6 de las diferentes
arquitecturas para determinar los efectos causados por cada una, se puede sehalar que este
estudio se aplicaron los métodos sintético y analitico para obtener el fundamento principal y
sintetizar la arquitectura redundante como el centro de la investigacion, ya que sera la mas

apropiada para la implementacion en las pequefias y medianas empresas.

En efecto, la técnica de estudio de andlisis documental aport6d al trabajo la seleccion de

informacion para el debido andlisis de las variables de investigacion.

3.4. Poblacion y muestra

La presente investigacion no aplicara poblacion y muestras, debido al enfoque que tiene el
estudio sobre la observacion y la recoleccion de datos de fuentes bibliograficas de impactos.
Por esta razon, el analisis de la red privada virtual para la comunicacion segura sera planteadas
basandose en los resultados arrojados de los articulos evaluado respecto a herramientas de VPN

y arquitecturas.

3.5. Descripcion de instrumentos

Este trabajo investigativo tiene relacion con el articulo “Analisis de rendimiento de puertas de
enlace VPN ” [9], mismo que consta de tres etapas: evaluacion, analisis e implementacion.
Como instrumento para la recoleccion de informacion de la presente investigacion se utilizé un
laboratorio experimental en el aplicativo GNS3. También, se emple6 una de las herramienta
mas utilizada en el andlisis de paquete (Wireshark ), esta herramienta va a detectar todo el

trafico encriptado que pasara por la red y de esta manera calcular el rendimiento [28].

Segun el articulo “Application of SNORT and Wireshark in Network Traffic Analysis” manifiesta
que expertos en seguridad, profesionales de red, educadores y desarrolladores, utilizan
Wireshark por ser el analizador de protocolo més extendido y eficiente, generalmente esta

herramienta se ejecuta en todas las plataformas UNIX, Linux, OS X y Windows [28].



Time Source Destnaton Protocdl  Length Info
1 0.000000 192.168.0.8 202.88.149.6 ons 76 Standard query @xS36b A wpad.domain.name
2 0.0096456 202.88.149.6 192.168.0.8 NS 205 Standard query response @x536b A wpad.domain.name A 37.187.107.197 A 37.187.2
3 e.004171 192.168.0.8 202.88.149.6 DNS 76 Standard query @x3e29 A wpad.domain.name
4 0.005439 202.88.149.6 192.168.0.8 DNS 205 Standard query response @x3e29 A wpad.domain.name A 37.187.23.23 A 37.187.107

6 2.366616 192.168.0.8 202.88.149.6 NS 77 Standard query @x448b A www.wireshark.org

7 0.000132 . 202.88.149.6 ONS 80 Standard query @x22be A fonts.googleapis.com

8 0.000540 202.88.149.6 ONS 83 Standard query @xaf2l A maxcdn.bootstrapcdn.cos

9 0.001032 202.88.149.6 NS 79 Standard query @x6a83 A ajax.googleapis.com

1@ 8.001571 202.88.149.6 NS 84 Standard query @xb2a6 A ssl.google-analytics.com

1 0.000699 192.1 K 202.88.149, NS 81 Standard query @xc@7a A eve.collect-opnet.com

12 0.003182 202.88.149.6 192.168.0.8 DNS 380 Standard query response @x22be A fonts.googleapis.com CNAME googleadapis.l.go

4 0.000194 192.168.0.8 202.88.149.6
|5 0.002263 202.88.149.6 192.168.0.8
16 0.000201 202.88.149.6 192.168.0.8

85 Standard query @x31a7 A googleadapis.l.google.com
203 Standard query response @xaf2l A maxcdn.bootstrapcdn.com CNAME cds.j329t3p6.h
489 Standard query response Ox6a83 A ajax.googleapis.com CNAME googleapis.l.googl

192.168.0.8 202.88.149.6 NS 82 Standard query Oxflc4 A cds.j329t3p6.hwedn.net
DNS 83 Standard query ©xa206 A googleapis.l.google.com

NS 252 Standard query response @x440b A www.wireshark.org A 104.25.219.21 A 104.25.2
NS 392 Standard query response @xb2a6 A ssl.google-analytics.com CNAME ssl-google-an

Lcom A 172.217.31.10 NS

Hlustracion 133 Andalisis de paquetes de datos.

Dentro de este orden, la evaluacion esta asentada en el rendimiento de las puertas de enlace
VPN de software, mientras la etapa de analisis estd basada en los efectos de la arquitectura de
software y finalmente la implementacion, donde se desarrollard un levantamiento de una puerta
de enlace VPN personalizada para todas las arquitecturas de software populares. Este
instrumento brinda informacion sobre la evaluacion de tres soluciones multiplataforma de VPN
de software open-source mas populares SSL-VPN, IPsec y WireGuard. Es fundamentado en
una implementacion propia de VPN que permite observar si se logra un mayor rendimiento, ya
que consta de tres implementaciones de arquitecturas populares para poder compararla de

forma separada [9].

3.6. Técnicas de procesamiento y analisis de datos

Para la extraccidon o procesamiento de datos, la técnica que se utiliz6 es la estadistica descriptiva
como el método de referencia que va a permitir analizar los datos del argumento préctico
relacionado con el estudio “ Implementacion de politicas de trafico en una arquitectura de red
para garantizar la seguridad de acceso y servicios en la PUCESE”, donde se emplearon
preguntas de tipos dicotdmica al administrador de red para la obtencion de los datos, cabe

resaltar que las preguntas estan relacionada con el tipo de arquitecturas de red, no obstante,



para esta investigacion se desarrollo un laboratorio experimental para la obtencion de los datos

[29] [30][10].

En la investigacion se establecen técnicas cuantitativas estadisticas con el fin de responder al
objetivo de la investigacion, por lo consiguiente, para el debido procesamiento de datos es
necesario recurrir a organizadores visuales como: tablas o cuadros, listas, graficos lineales, de

barra o circular.

3.7. Normas éticas

De acuerdo con las normas éticas existentes, esta investigacion esta ligada a normativas
y lineamientos inherentes de los parametros legales actuales en el reglamento de grados
de la PUCESE, ademas se fundamenta en la integridad, profesionalismo y autoria.
Referente a los autores mencionados en la investigacion, se mantiene una actitud de orden
cognoscitivo, objetivo, reflexivo y moral, en el acopio de datos, en calidad de respeto, se

mantiene fidelidad al trabajo de cada autor.



CAPITULO IV: RESULTADOS

4.1. Arquitecturas de VPN

En este proyecto se identificaron tres herramientas de arquitecturas para medir y evaluar el
rendimiento de puertas de enlace VPN mediante una infraestructura de red simulada, para la
comunicacion segura sitio a sitio, se proporciona por medio de este documento, una revision
de los protocolos y arquitectura mas reciente, actuales, de cddigo abierto y segura para la
implementacién en las PYMES. En efecto, se pudo comprobar que las redes privadas virtuales
mas actuales son IPsec, OpenVPN y WireGuard conforme a la revision bibliografica de este
estudio. No obstante, esta indagacion instituye que estas arquitecturas analizadas pueden
adaptarse las necesidades por sus diversas formas de configuracion. Las configuraciones del
laboratorio experimental estuvieron sujeta a las limitaciones de las herramientas del fabricante

de Mikrotik.

En la presente investigacion de forma experimental, se levanta un laboratorio en GNS3,
simulando dos lugares diferentes, partiendo de una arquitectura de red sitio a sitio para el

debido analisis, ademas, se utilizé software del del fabricante MikroTik.

Las configuraciones propuestas por el caso de laboratorio experimental estan sujeta a las

limitaciones del fabricante MikroTik.



4.2. Configuraciones arquitectura (SSL-VPN, IPsec, WireGuard)
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[lustracion 14 Configuracion de Router sitio a sitio

En particular, es importante saber que, para el desarrollo del laboratorio, los Routers ya estan
configurados con los principios bésicos y elementales tales como: direccionamiento de IP,

habilitar los DNS, regla de Nat para la salida a internet y configuracion de ruta.

Arquitectura VPN IPsec
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lustracion 15 Arquitectura VPN IPsec



Tabla 5: Configuracion del ambiente de prueba IPsec

Configuracion Oficina sur o sitio 1 Oficina norte o sitio 2

Configuracion de Peer

X X
Configuracion de
identidad (seleccionar el X X
Peer creado)
Configuracion de
politicas de conexion sitio X X
a sitio
Seleccionar el modo tinel X X
Regla de NAT X X

En la tabla 5, se muestran los pasos como se crea una VPN basica mediante el protocolo IPsec.
Para el levantamiento de la arquitectura se utilizd los Routers de Mikrotik version 7.4.1 estable,

con la finalidad de obtener resultados ecuanimes con las demas infraestructuras.

Para el previo analisis de la arquitectura, como se ha mencionado ante, por medio del comando
ping: instrumento que se utiliza cominmente en el campo de las redes por sus diversos

beneficios, se ha comprobado la velocidad de entrega y respuesta de paquetes.

Después de analizar la arquitectura, se puede concluir que a diferencia de WireGuard y
OpenVPN, en esta arquitectura no se cred una interfaz para realizar la conexion sitio a sitio,
requiere de mecanismos opcionales para dicha implementacion, no obstante, todo el trafico es

soportado por la regla de NAT.
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lustracion 16 Encriptacion y autenticacion IPsec sitio a sitio

Como se puede visualizar en la ilustracion 15, para el despliegue de esta arquitectura, se utilizd

como algoritmo de encriptacion SHA -1.

Segun el articulo recopilado de la prestigiosa revista IEEE “Randomness Analyses of the
Secure Hash Algorithms, SHA-1, SHA-2 and Modified SHA” indica que el algoritmo

seleccionado para el desarrollo de la simulacion es el mas famoso y seguro, asi mismo como
SHA -2 [31].

SHA-1 fue publicado por el NIST en 1995. El SHA-1 mantiene una salida hash de 160 bits a
través de 80 pasos de evaluacion de la funcion de compresion. EI SHA-1 se considera parte de
las funciones de Merkle Damgard, donde el mensaje de entrada se divide en varios bloques y

se procesa secuencialmente. E1 SHA-1 toma un mensaje de un tamafio predefinido y lo procesa

usando la funcién de ronda SHA-1F [31].
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lustracion 187 Relleno del mensaje antes del procesamiento [31]

En esta fase se incluye el preprocesamiento donde se rellena el mensaje para hacer su tamafo
congruente con 512-bits. El relleno se realiza agregando "uno", el menor nimero de ceros y el

tamafio del mensaje de 64-bits, como se muestra en la [lustracion 17 [31].



Después del relleno, el mensaje se divide en bloques de igual tamafio (Bi) cada uno de 512 bits.
Cada bloque se divide en 16 palabras de 32 bits y se expande en 80 palabras de 32 bits
utilizando la Ecuacion (1), que produce 2560 bits. Estas 80 palabras estan representadas por el
Wt en el diagrama de bloques funcional del SHA-1, como se muestra en la ilustracion 17. Las
palabras de bloque se asignan a las primeras 16 palabras del Wt y el resto de las palabras
expandidas se calculan utilizando estos valores y la ecuacién de expansion del mensaje. La
figura muestra que se utilizan cinco variables de estado de trabajo (A, B, C, D y E) para evaluar
el valor hash intermedio después de cada paso. Estas variables se inicializan con valores
hexadecimales fijos de 32 bits (H0=67452301, H1 =EFCDABS89, H2=98BADCEFE,
H3=10325476, y H4=C3D2E1F0) [31].

A pesar que, el algoritmo AES de AES-128 bits, tiene un tiempo de procesamiento
relativamente mas rapido en comparacion con AES de 192 bits y AES de 256 bits conforme al
articulo “Comparision of AES 128, 192 and 256 bits algorithm for encryption and description
file” donde indica que, El uso de CPU utilizado para procesar el cifrado y descifrado de
archivos basado en pruebas con algoritmos AES de 128 bits, 192 bits y 256 bits ha concluido
que AES 192 tiene un porcentaje de uso de CPU que tiende a ser menor que AES de 128 bits
0 256 bits, aunque en ciertos archivos tienen mayor porcentaje, también menciona en el
resultado de la investigacion que AES de 128 bits tiene el tiempo de procesamiento mas rapido.
Mientras que, en el momento del descifrado de archivos, AES de 128 bits tiene el tiempo de
procesamiento mas rapido en archivos con forma de archivo WinZip, archivos de Excel,

imagenes, texto y video [32].

Para esta implementacion se utilizé el algoritmo AES -256(Advanced Encyption Standard)

como indica en la ilustracion 16, con el fin de reforzar la seguridad e integridad de los paquetes.
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llustracion 18 Bloque de funciones del SHA-1 [31]

A continuacion, en la ilustracion 19, se hace énfasis al analisis de trafico por medio de la ruta
o regla de NAT, ya que esta arquitectura no crea una interfaz para su conexion, donde se
determin6d que la velocidad de trasmision de IPsec es superior a OpenVPN e inferior a
WireGuard, dato que sorprendio en la investigacion, dado que se esperaba que OpenVPN sea
mayor en término de velocidad que IPsec, porque segin IPsec necesita de otros medios para

aumentar su rendimiento.
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Hlustracion 1919 Captura de trafico VPN IPsec

Arquitectura OpenVPN
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Hustracion 20 Arquitectura OpenVPN

Tabla 6: Configuracion del ambiente de prueba OpenVPN

Oficina 2

mikrotik-2

10.0.1.254/24

e0
VPCS'
—

10.0.1.10/24

pc2

“ | Topology Summary
Node Console
» © Intemet  none

» @ mikrotik-1 telnet 192.168.91
» @ mikrotik-2 telnet 192.168.91

» @ a1 telnet 192.168.91
» @ rc2 telnet 192.168.91
Servers Summary ®

» ) GNS3VM (GNS3) CPU 1.1%,
@ L-P1C-140 CPU 1.9%, RAM.

Configuracion

Oficin

a sur o sitio 1

Oficina norte o sitio 2

Configuracion de los

certificados SSL

(Exportar)




Importar los
certificados SSL X
(Importar)

Configuracion perfil X

Configuracion de

Usuario X

Configuracion de X

server 0

Configuracion de X
interfaz

Configuracion de X

firewall (abrir puerto

1194)
Regla Nat X
Configuracion de rutas X X

En la tabla 6, se expone como se crea una VPN basica mediante el protocolo OpenVPN. Para
el despliegue de la arquitectura se utilizo los Routers de Mikrotik version 7.4.1 estable,

considerando los dispositivos y recursos que se utilizaron en las demés simulaciones.

Cabe aclarar que, las configuraciones de encriptacion y autenticacion son similares al protocolo

IPsec como se muestra en la siguiente ilustracion.
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Hlustracion 201: Configuracion de encriptacion y autenticacion

Para comprobar el parametro de la velocidad, por medio del comando ping: instrumento que se

aplico a los demads protocolos, se ha comprobado que la velocidad de entrega y respuesta de

paquetes es inferior a Ipsec y WireGuard.

A continuacion, el analisis del trafico de la interfaz OpenVPN:
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llustracion 212 Trafico interfaz OpenVPN
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Hustracion 223 Arquitectura WireGuard

Tabla 6: Configuracion del ambiente de prueba WireGuard

Servers Summary ®)

Console

mikrotik-1 telnet 192.168.91...

telnet 192.168.91.
telnet 192.168.91...

GNS3 VM (GNS3) CPU 1.75%,..
L-P1C-140 CPU 1.5%, RAM

Configuracion

Oficina sur o sitio 1

Oficina norte o sitio 2

Se crea la interfaz por el

puerto 13231

X X
Llaves privadas y
publicas X X
Direccionamelo, IP a la
interfaz de WireGuard X X
Configuracion de Peer
sobre la interfaz X X

ireGuard




Ruta para para la

interfaz de WireGuard X X

En la tabla 5, se muestran los pasos como se crea una VPN rapida, confiable y segura. Para el
levantamiento de la arquitectura se utiliz6 los Routers de Mikrotik version 7.4.1 estable, ya que

en versiones anteriores no se encuentra en protocolo WireGuard.

Para el previo analisis de la arquitectura, es preciso conocer como se realiza la encriptacion de
los paquetes, por medio del comando ping: instrumento que se utiliza cominmente en el campo
de las redes por sus diversos beneficios, se ha comprobado la velocidad de entrega y respuesta
de paquetes.

WireGuard: trabaja con el cifrado simétrico ChaCha20, esta técnica de encriptacion nace con
el cambio de llaves privadas y publicas. Los sitios u oficinas de esta investigacion generaron
sus propias llaves privada y una publica, la llave publica es compartida por ambas localidades.
Este cifrado inspeccionado cifr6 la informacion, caracter por cardcter debido a su naturaleza de
flujo y no por bloque. Mediante el codigo de autenticacion Poly1305 que utiliza la construccion
AEAD, segun estudios y los articulos revisados, mencionan que es el mejor codigo de
autenticacion por su utilidad: velocidad extremadamente alta, baja sobrecarga por mensaje,

agilidad de claves, entre otras.
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[lustracion 234 Andlisis de trafico, oficina norte



La ilustracion 24, hace referencia al trafico que esta pasando por la interfaz de WireGuard en

la oficina norte o sitio 2, partiendo de la simulacion del laboratorio experimental.
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Ilustracion 245 Andalisis de trdfico, oficina sur

De igual forma, la ilustracion 25 hace referencia al trafico que estd pasando por la interfaz de

WireGuard en la oficina sur o sitio 1, partiendo de la simulacion del laboratorio experimental.

4.3. Comparativa de rendimiento segun el laboratorio experimental.

Para comparar las arquitecturas referentes a la velocidad, por medio de la herramienta de
Mikrotik se analizd el trafico correspondiente de cada tunel e interfaz, quedando como

resultado el siguiente grafico.
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Ilustracion 2625 Comparativa Trafico Mikrotik
Para comprobar la banda ancha de los tineles [Psec, WireGuard y OpenVPN, se envi6 el
siguiente comando ping -n 100 -f (IP hacia al extremo de la puerta de enlace donde se quiere
apuntar).
e -n:indica la cantidad de paquetes que se desea enviar por medio del comando ping.
e -f: ping de inundacion, este pardmetro no fragmenta los paquetes, podemos calcular el

ancho de banda.

Comprobaciéon banda ancha
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llustracion 2726 Paquetes enviados

En el siguiente grafico se va a representar los tiempos aproximados de ida y vuelta de los 100

paquetes enviando en milisegundos.
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Hlustracion 2827 Paquetes enviados en milisegundos

Esta investigacion esta absuelta a preferencia o inclinacion de infraestructuras, arquitecturas y
protocolos. La informacién que se va a proporcionar en las siguientes tablas, es a raiz del
analisis de rendimiento de puertas de enlace VPN mediante una arquitectura de red para la
comunicacion segura sitio a sitio entre las PYMES. El compendio de la investigacion esta
compuesto a medida de las necesidades actuales referente a seguridad, integridad, velocidad
entre otras métricas para el preciso andlisis de transmision de paquetes, seguida por la revision
bibliografica. Ademads, los resultados estan presentado de forma clara, precisa y facil de
entender, con la finalidad de adentrar a la parte interesada en las buenas practicas de

conocimiento de arquitectura e implementacion de VPN.

4.4. Analisis de rendimiento (SSL-VPN, IPsec, WireGuard)

Tabla 6: Resultado de la simulacion segun el andlisis

Parametros IPsec OpenVPN WireGuard
Seguridad Medio Medio alto
Velocidad Medio Medio Alto

Estabilidad Medio Medio Medio




Compatibilidad Alta Medio Baja

La tabla nimero 6, sefiala los resultados segin los parametros de rendimiento, seguridad,
velocidad, estabilidad y compatibilidad, detallando con una escala de nivel, muy alto, alto,

medio, bajo, muy bajo. De este modo, se determina la informacion transmitida en la tabla 6.

Tabla 7: Andlisis de la configuracion y levantamiento de arquitectura

Parametros IPsec OpenVPN WireGuard
Diseiio Complejo Complejo Simple
Puerto UDP 500 y TCP UDP y el puerto 1194  UDP 51820
Configuracion Complejo Complejo Simple
Conocimiento Alto Medio Medio

De igual forma, en la tabla nimero 7, hace énfasis en el levantamiento y despliegue de una
arquitectura de redes privadas virtuales. Es de importancia aclarar, que las configuraciones
estan dentro de un nivel de conocimiento medio, no obstante, en las métricas del disefio y
configuracidon se manifiesta en término de complejidad y simplicidad, debido a los pasos y

conocimiento que requiere la implementacion de cada una.

Tabla 8: Resultado de los andalisis del tunel Ipsec, OpenVPN y WireGuard.

Parametros IPsec OpenVPN WireGuard

Confidencialidad Confiable Confiable Confiable

Costo Alto costo Medio Bajo costo

Cifrado modo de transporte y OpenSSL Si, ChaCha20-
modo de tinel poly1305 para
utilizados cifrado simétrico

Autenticacion Chal, md5 Chal, md5 Poly1305

Integridad ofrece integridad ofrece integridad ofrece integridad

Transporte

Politicas de Nat

Interfaz

Interfaz




En este apartado o tabla 8, se detallan los resultados del analisis de las puertas de enlaces, de

tal forma que hace eco al mecanismo de tunelizacion de cada arquitectura.

4.5. Beneficio del protocolo resultante

WireGuard es una tecnologia moderna, y pese a su reciente comienzo ha tenido gran acogida
por su simplicidad y facil de implementar, por ello es llamativo para algunas empresas y
desconfiable para otras, no obstante, esta investigacion se suma de lado de la sociedad que le
da el visto bueno a esta arquitectura, a pesar de que esta comprobado que al igual que [Psec y
OpenVPN no son suficientemente rapido para manejar la cantidad de paquetes en redes de 10
o 40 Gbit/s, pero se recomienda WireGuard para entornos de produccion, ademas esta
arquitectura tiene el codigo de autenticacion maés seguro en la actualidad por su utilidad:
velocidad extremadamente alta, baja sobrecarga por mensaje, agilidad de claves, entre otras.
WireGuard demostrd ser el protocolo mas simple de configurar, transmite una sensacion de

seguridad y fue superior en velocidad concerniente a las arquitecturas analizadas.



CAPITULO V: DISCUSION

Los resultados del trabajo se pudo apreciar las técnicas utilizadas en el proceso de
encapsulacion y encriptacion de informacion como medida de seguridad, coincidiendo con el
estudio “A new approach for the securityof VPN donde manifiesta, que los datos del usuario
se cifran utilizando un algoritmo de cifrado multifase y se encapsulan mediante el método de
encapsulacion tradicional, de esta forma concuerdan las investigaciones referentes a la

seguridad e integridad de la informacioén [7].

Como resultado del estudio “Analisis de rendimiento de puertas de enlace VPN” inspirado en
el andlisis de arquitecturas de redes privadas virtuales de codigo abierto, descubre que
WireGuard es la implementacion de VPN de software més prometedora desde un punto de vista
arquitectonico, por ello, esta investigacion coincide netamente con los resultados arrojados del
trabajo propuesto, ya que, WireGuard es una tecnologia que se diferencia de las demas por su

arquitectura, simplicidad de configuracion y su alta velocidad de transmision de datos [9].

Sholihah, W. Rizaldi, T. y Novianty, 1. [6], indica en su investigacién realizada mediante
simulacion en la aplicacion GNS3 que existe limitaciones en las virtualizaciones de las VLAM
en el aplicativo mencionado, por esta razon, este trabajo concuerda con aquella afirmacion,
debido a que al momento de configurar y realizar el previo analisis de las arquitecturas
seleccionadas en la misma herramienta, se pudo apreciar pequefias inconformidades en la
seleccion de controles de seguridad, cabe senalar que para las pruebas se utilizaron dispositivos

de MikrotiK virtualizado.

D. Irawanly Fatoni [16], menciona en su articulo “implementacién de seguridad IP en la red
VPN de sitio a sitio” que la VPN de sitio a sitio se usa para conectar redes que tienen largas
distancias a través de la red publica para que parezca estar en una red local. En particular, en

esta investigacion se comprobd la conexion de dos redes LAN por medio de un tinel que



atraviesa la red WAN para conectar las sucursales a través de las redes privadas virtuales y de

ese modo se asegura la trasmision de datos.

Tomando como base el estudio de “Comparison of VPN Protocols at Network Layer Focusing
on Wire Guard Protocol” [13], mismo que analiza las puertas de enlace [Psec y WireGuard en
la parte de encriptaciéon y autenticidad de los tuneles VPN, indica que IPsec encripta la
informacion a través de los algoritmos DES, 3DES, AES, sin embargo, en el despliegue de la
arquitectura con dispositivos de MikrotiK realizado en esta investigacion se pudo notar que los
algoritmos de encriptacion son AES-128, AES-256, para la autenticacion MDS5 y CHA-1.
Respecto a WireGuard segun el articulo trabaja con un cifrado simétrico ChaCha20 y para la
autenticacion Poly1305, utilizando la construccion AEAD de RFC7539, a diferencia, en
Mikrotik se utilizan las llaves publica y privada generada por la herramienta, la informacion es
encriptada con la llave publica y desencriptada con la llave privada y de esa forma operan los

dos Routers.



CAPITULO VI: CONCLUSIONES

Se concluye que, SSL-VPN, IPsec y Wireguard. Son protocolos que en la actualidad le
garantizan a las PYMES confidencialidad, integridad, seguridad y velocidad, teniendo en
cuenta que la informacion es cifrada y se envia por el tinel configurado para el trafico de

paquetes por medios de arquitecturas de red.

Referente al analisis, se determina que las redes privadas virtuales, estan basadas en cuatro
componentes que se refieren a las fases o etapas en su operacion: autenticacion, tinel, cifrado
y control de flujo. Por tanto, las arquitecturas como IPsec y OpenVPN desencripta la
informacion por bloque, en cambio, WireGuard lo hace por flujo a través de las llaves privada
y publica que son generadas para el intercambio de informacion, razoén por la cual esta

arquitectura tiene un rendimiento mayor a las tecnologias evaluadas.

En definitiva, el protocolo WireGuard es una tecnologia en constante actualizacion, sus
multiples beneficios hacen de esta arquitectura de VPN una herramienta 1til, confiable y
segura, se diferencia de la demds tecnologia por su velocidad extremadamente alta y baja
sobrecarga, permitiendo un rendimiento considerable y productivo, constando con el mejor

método de autenticacion en la actualidad.

Para terminar , esta investigacion presento la identificacion de los tipos de arquitectura de VPN
mas usuales en la hoy en dia, en efecto, se sintetiza que las VPN de sitio a sitio y de acceso
remoto son las mas comunes e utilizada por las PYMES, a causa de, las comunicaciones de
acceso remoto les permite acceder de forma segura a las redes privadas y abrir los servicios
disponibles a distancia, de igual forma , la comunicacion de sitio a sitio les permite acceder en

sitios dispersos o sucursales que se utilizan para la comunicacion entre si.



CAPITULO VII: RECOMENDACIONES

Para utilizar el protocolo WireGuard en Mikrotik se recomienda trabajar con las versiones 7.1
en adelante, por motivo que en versiones anteriores no se cuenta con esta herramienta debido

a que el protocolo WireGuard es una tecnologia reciente.

También se recomienda elegir los cifrados criptograficos correctos y modernos, dado que
puede ayudar a la estabilidad, seguridad e integridad de datos. Los cifrados AEAD, AES-GCM

0 ChaCha20-poly1305, son los mejores cifrados respecto a los tradicionales.

Es necesario tener en cuenta que se pueden realizar multiples interfaces y es de buenas practicas
tener dos o mas interfaces de tinel para la transmision segun la necesidad, y mucho mejor si se
profundiza con conocimiento de puertas de enlaces, con el fin de utilizar las tres arquitecturas

para procesos diferentes segun el beneficio.

Es sumamente importante realizar los mantenimientos de puertas de enlaces en horario de poca
concurrencia de trafico, visto que estas modificaciones llevan al Router al 100% de operacion

y facilmente se puede caer la red.

Es imprescindible tener un ambiente de prueba para realizar operaciones o configuraciones ante
de realizar alguna modificacion al Router que estd en produccion, con la finalidad de prevenir

o ahorrar recursos, tiempo, dinero y esfuerzo.
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ANEXOS



CERTIFICADO OpenVPN CLIENTE
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COMPROBACION DE ANCHO BANDA

WireGuard

C:\Windows\system32\cmd.exe

L Respuesta desde 172.16.1.1: bytes=32 tiempo=2ms TTL=63
~ Respuesta desde 172.16.1.1: bytes=32 tiempo=2ms TTL=63

Estadisticas de ping para 172.16.1.1:

Paguetes: enviados = 34, recibhidos = 34, perdidos = 0
(@z perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 4ms, Media = 2ms

Control-C

H

C:\Users\BRAYAN>ping —-n 100 -f 172.16.1.1

Haciendo ping a 172.16.1.1 con 32 bytes de datos:
desde 172.16.1.1: hytes=32 tiempo=4ms TTL=63
desde 172.16.1.1: hytes=32 tiempo=2ms TTL=63
desde 172.16.1.1: hytes=32 tiempo=2ms TTL=63
desde 172.16.1.1: hytes=32 tiempo=2ms TTL=63
desde 172.16.1.1: hytes=32 tiempo=2ms TTL=63
desde bhytes=32 tiempo=2ms TTL=63
desde bhytes=32 tiempo=2ms TTL=63
desde bytes=32 tiempo=2ms TTL=63
desde bhytes=32 tiempo=2ms TTL=63
desde bhytes=32 tiempo=2ms TTL=63

Respuesta bytes=32 tiempo=2ms TTL=63

Respuesta bhytes=32 tiempo=2ms TTL=63

t} o || B || =
@ N /,v‘ & » Panel de control » Redes elnternet » Conexiones dered » v ‘ 5 [ Busce a es de red pe
Organiza @

C:\Windows\system32\cmd.exe

[ desde tiempo=2ms
= desde tiempo=2ms
T desde . tiempo=2ms

desde . tiempo=4ms

desde tiempo=2ms

desde . tiempo=2ms

desde . tiempo=2ms
Respuesta desde tiempo=2ms TTL=6

Estadisticas de ping para 172.16.1.1:
D} Paquetes: enviados = 108, recibhidos = 108, perdidos = 8
(Bz perdidos).,

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo = 4ms, Media = 2ms

C:\Users\BRAYAN>

(=]} =] 23
@ ) v‘ § » Panel de control » Redes elnternet » Conexiones dered » v | ¥4 [ Buscar C es de red pe
Organiza @




OpenVPN

(=N >

@\/9‘ é‘-' » Panel de control » Redes eInternet » Conexiones dered »

Deshabilitar este dispositivo de red

Diagnosticar esta conexion »

I}Organizar v

[ Conexién de area local
- -
—_— Red 3

desde
desde
desde
desde
desde
desde
desde
desde
Respuesta desde
[Respuesta desde
[Respuesta desde
Respuesta desde
desde
desde
desde
desde
Respuesta desde

C:\Windows\system32\cmd.exe

172.16.21.1:
172.16.21.1:
172.16.21.
172.16.21.1:
172.16.21.
172.16.21.
172.16.21.
172.16.21.
172.16.21.

hytes=32
hytes=32
bytes=32
hytes=32
hytes=32
hytes=32
hytes=32
bhytes=32
hytes=32
hytes=32
bytes=32
hytes=32
bytes=32
hytes=32
hytes=32
bytes=32
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tiempo=3ms
tiempo=3ms
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TTL=63
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Estadisticas de ping para 172.16.21.1:
Paquetes: enviados = 108, recibidos = 180, perdidos
<@z perdidos).

Tiempos aproximados de ida

y vuelta en milisegundos:
Minimo = @ms, Maximo = 4m

v
S , d = 2ms

C:\Users\BRAYAN>

IPsec
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