Guia para la
Privacidad del
Internet

na presentacion de herramientas que permiten conservar

privacidad de los usuarios

lo



¢Qué es la Privacidad?

La privacidad es aquello que se
realiza en un dmbito reservodo y
permite el desarrollo del ser
humano.

En Internet

- Se entiende como el control
que realizamos sobre nuestra

informacion para limitar la
cantidad de personas
autorizadas a verlo.
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¢Queé es la Transparencia?

Transparencia activa
y el derecho de acces
a la informaci6n publi
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La transparencia hace
referenciac o la comunicacion
total, a exponer qué es lo que
sucede con la informacion y esta
estrechamente ligada con el
derecho a la informacion.

Todos los gobiernos, entidades,
compainias desarrolladores de
tecnologia, de aplicaciones ,etc.



Situacion de la Privacidad en Internet

¢ Qué sucede en internet
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Durante los ultimos anos, las
actividades realizadas en Internet se
han incrementado radicalmente. Ton solo
en un minuto billones de dotos son
entregados a la red.

 Todas las tronsacciones que son
realizodaos mediante internet dejon
huellos que construyen el perfil digital
de quien lo usa y lo hace
perfectomente identificable ante el
mundo real.



Situacion de la Privacidad en Internet

Toda la informacion provista por
aplicaciones y sitios de internet
esta sujeta a peligros si no son

tratodos de manera adecuada.
Por ¢jemplo:

Espiongje masivo Ciber crimenes

Uso comercial

indiscriminado

PERMANECER
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Nuestros datos mas desprotegidos
que nunca...

Grandes corporaciones

* Recopilan informacion como nuestra
geolocalizacion sin nuestro
consentimiento.

Gobiernos poderosos y
= | agencias de sequridad nacional

« Emplean grondes herromientos para
vigilar nuestra informacion.

» R Nuestro pais no cuenta con
"N leyes suficientes

* Para protegernos y proteger nuestros
) datos de abusos externos.




¢Qué datos compartimos al mundo?

Datos Biométricos

Caracteristicas
Fisicas | Huella dactilar, patrén
|} _ de voz, forma de la

mano, etc.

Color de piel, iris o cabello,
estatura, peso, tipo de sangre

|
Datos de |
Datos de Contacto h Identificacion |

Domicilio, email, teléfono, .’ :
etc

\

Datos

DATOS PERSONALES

Datos de
ideologias - Informacién relacionada a una

persona que permite identificarla
y la caracteriza como individuo.




Y datos aun mas importantes...

DATOS SENSIBLES

- Aquellos datos personales que pueda producir,
por su naturaleza o su contexto, algun trato
discriminatorio al titular de los datos.

Origen ¢tnico

Orientocion
sexual
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Recomendaciones Basicas
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de instalarlas

Las fiendas de aplicaciones \ ~
no garantizan la seguri
de sus productos




Date un tiempo para revisar politicas
de prlvamdad

K3 privacy basics

‘ Evan Walker

TU decides.

Vamos a mostrarte o puedes

obtener la experi qqes
Fbochbdttfm

de proteger tu privacidad en Facebook.

> Lo que los demds ven sobre ti
> Cdmo los demds interactiian contigo

> Lo que td ves

Politica de Privocidad

» Documento que indica que dotos se
recolectan, como lo hacen, cual es
%f} el fin con el que van a ser usados

PUCE

Toda politica de privacidod debe
indicar al usuario como puede
manejor su informacién y como
ponerse en contacto si algo no
esta bien
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Herramientas para
proteger la privacidad

Contra el seguimiento global de los usuarios
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Navega

incognito.

Obtenlo en:
https:/www.torproject.org/

sin dejar rastros

TOR

Es una red de tuneles virtuales

dentro del internet que permite Comunicacion

a las personas y organizaciones siempre es
salvaguardar su seguridad y cifrada

privacidad

El servidor

nunca sabe No se sabe la
desde donde ubicacion del
se conectan servidor
SuUS usuarios

Sitio web:
torproject.org

————__-,--1
I_ﬁ-e-\-/-'\SO una guia ll https://rafael.bonifaz.ec/blog/wp
: - ctglacion 1 -content/uploads/2017/01/02-
1 de instala :
1 en: l| Anonimato-con-Tor.pdf
l .



Redes Autonomas

manera pseudoanonlma y segura.

anénima, chateo, blogueo
transferencms de archlvos

libre de cdédigo abierto
publlcado bajo multiples llcenC|as

/Es una capa de red de computadoras
que permiten a las aplicaciones
enviar mensajes unos a otros de

= Su uso incluye navegacién por la web

“
» El software que implementa esta é o
capa es llamado un router 12P router : e
ﬁ el computador que ejecuta I12P es | . b"o

amado una nodo |2P. El software es

esta i 7 o
: i o . censura en las comunicaciones.
» Utiliza un almacenamiento de datos

\

y

= Freenet es una plataforma de\
conexién entre pares para resistir la

d d descentralizado g distribuido para

1 mantener y distribuir la informacion,

i{ tiene un conjunto de software
ibre para publicar

» La meta de Freenet como una forma

de ofrecer libertad de expresion en

internet con una fuerte proteccién

del anonimato.

Freenet

Project



Huella digital de tu navegador
¢Tiene tu navegador una configuracion
unica?

Huella digital del navegador

= Es una huella que facilita la identificacién
del perfil del computador en acceso.

» Esta no se camufla, ni con la desactivacion
de cookies, el cambio de IP o la habilitacion
de la navegacion incognita.

¢Tu navegador

tiene una huella
digital?



Selecciona un navegador amigable
con tu privacidad

Permite realizar cualquier tipo de
transaccion en sistemas bancarios

Cuenta con un motor de busqueda
diferente de google

Navegador web tor

Cuenta con . ~ o x
Una capa extra de cifrado y un EREMID O & = o 0 it icoaom © 2=

nnnnnnnnn

avanzado
proxy.

anonimato

Posicion Consolidada Jueves, 26 de octubre de 2017 20:29
lizar transferencias a través de la Banca Electronica es de USD 15,000.00 diarios

iz n ncias a trav
diarios para otras transferencias,favor previamente active sus cuentas si desea
ias" cion "activar cuentas transferencias.”.

Estimado Cliente: El monto maximo para real
para transferencias directas y USD 5,000.00
configurar nuevos montos en el mend izquierdo, opcion "transferencias” sub-op

SUAREZ FLORES ANTONELA ESTEFANIA Ultimo ingreso: jueves, 26 de octubre de 2017 17:07

Descargar:

VIenz con torprO-jQCt'org ai: e Estimado cliente, para desplegar el detalle de cada producto marque 1a casilla correspondiente

Es una version
modificada de
Firefox,

complementos
de privacidad

ya
preinstalodos

Banco Cuenta Tipo Estado Saldo contable

TOTAL



Selecciona un navegador amigable
con tu privacidad

)

= Navegador de codigo 14 4

Trackers Blocked Ads Blocked HTTPS Upgrades Estimated Time Saved

abierto

= Automaticamente bloquea
los anuncios y los
rastreadores, haciéndolo
mas rapido y seguro

= Basado en chromium.

'y
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Selecciona un
navegador amigable
con tu privacidad privocy Bodger

+ Es un complemento para el navegador que impide
que los anunciantes y seguidores de terceros de
manera secreta puedan rastrear qué paginas visitas
de internet.

= Es rapido, seguro,

de codigo uBlock Origin
. abierto y respeta *Bloquea la publicidad y los rastreadores
=1y=i{e) ¢! la privacidad
= Cuenta con ., Cookie AutoDelete
Complementos =Elimina automaticamente las cookies cuando ya
de pr|vaC|dad_ Rgvzggdgiadas por las pestaias abiertas en tu

(V3 HTTPS Everywhere

*Una extension para Firefox, Chrome, y Opera que cifra

tus comunicaciones con la maoyoria de sitios web,
haciendo tu navegador mds seguro.




T

Motores de
busqueda que
respetan la
privacidad

Los motores de busqueda
como Google o ”Blng,
almacenon la” informacion de
la , persona que esta
usandolo, osi como el
historial de cada pagina que
visito osi este utilizondo el
modo incognito provisto en
distintos navegadores

DuckDuckGo

DUCKDUCKGO

StarPage

Utiliza un rastreador propio
que no guarda la informacion
del usuario

La publicidod que muestran
no es personalizada y va a
destinada a financiar el
buscaodor.

No almacena datos mediante
ningun tipo de cookies, por lo
que no tendrdn informacion
como la procedencia
geogrdfica, idioma, habitos o
qustos

Disponible en diferentes
buscadores Firefox, Chrome,
IE, Safari, Opera.

Google busca los
resultados, con
completa proteccion de
la privacidad. Detrds de
StartPaoge hay una
compaiia europea que
estd obsesionada con la
privacidad desde 2006.



Protege tus comunicaciones...

Opta por herramientas que __
ogultcnplo informacién qucqsc CIFRADPO
esta enviondo mediante lo red, saaeeas g
para evitar que otros puedon E=WeIM A
leer tus conversaciones, revisar AW
tus archivos ctc.
disfrazar el contenido para que no
pueda ser conocido con facilidad

Proceso realizado
medionte unao

llave que se
queda en monos
de quien provee el
servicio o maneja
los datos




Chats Privado

Aplicaciones que utilizan encriptacion para el
paso de mensajes, imdgenes, etc. Sin embargo
quien provee el servicio puede acceder a la
informacion a su vez entregar a otras
entidades completamente descifradas

Privacy, encryption and security =

«ém\é - Tiendas de aplicaciones:

« GooglePlay-Istore-Windows Store

-

 Realizacion de chats secretos

- Sujeto a las politicas de telegram
- Respaldos a nivel global.

* Acceso a los datos desde

multiples dispositivos.

' Telegram




Chat privado sin rastros

 Tiendas de aplicaciones:
,ém% « GooglePlay-Istore-Windows Store

PUCE
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Provee mensajeria y llomadas de voz
ademas de permitir el envio de
archivos multimedia

« Cuenta con cifrodo extremo a

extremo

- No requiere de codigos PIN o

credenciales especiales de inicio de
sesion.

« Autodestruccion de mensajes.
« Conectividad con el computador
- Cddigo Abierto




Chat privado sin rastros

También ] i
disponible en 1as - No requiere registro A
¥  tiendosde - Encriptado punto a punto

aplicaciones

- No almacena los mensajes, se

autodestruyen una vez todos
abandonan el chat. Sin dejar
rastros

« Puedes analizar como fue creado.

- Multiples conversaciones

- Baosado solo en texto sin envio
multimedia.

* Ingresa la direccion:

+ Colocando un nombre luego de “/” H QCk,ChOt

!
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Chats y video conferencias privadas

Existen sitios web que ofrecen - Disponible Online
servicios de mensojeria con - Puedes ver como fue creado (open-
cifrado extremo a extremo source).

* No necesitas una cuenta para ingreso
Una llave W‘,Oeg‘:a - Mensajes, Video llomadas y
poro‘cg]gse“sgsgs de tronsferencio de archivos incluidos.
*Odsgcrip‘rocién - Cifrado ODR (para mensajes) SDES /
SRTP (para voz)

-+ Conectividad con otras aplicaciones
como Outlook, Directorio de Apple,
etc.

aovanced real-tme communication
+ Colocando un nombre luego de “/”

%f) https://meet.jit.si/NOMBRE

PUCE




Sistemas operativos 3ue resguardan la
privacidad

Es un sistema operativo que preservo
tu privacidad y anonimato

Internet * Burlar la censura casi donde quiera, sin
Anonimo dejor pistas.

nphCGCIOnQS - Su configuracion implica que las
pre aplicaciones con salida al internet salgan
a través de TOR

configuradas

* Puede ¢jecutarse desde un CD o Memoria

No requiere Fe

Instalacion - Cambia su apariencia a un tema similar a
Windows XP



Sistemas operativos _3ue resguardan la
privacidad
Es un sistema operativo que permite

resquardarte medionte = espacios
independientes.

Proteccion por
QUBES

* Permite realizar
compartimientos
sequros y aislados de
las distintas partes de
su vida digital.

- Donde si uno se ve
afectado los otros
qubes no se
contominan.

Integracion en un
solo lugar

* Todos los qubes se
juntan en un solo
sistema

* Te permite hacer todo
en la misma
computadora fisica sin
tener que preocuparte
por un solo
ciberataque

Implementacion
con programaos
para la privacidad

- Configuracion con
progromas pora usar

la red TOR

Snowden
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GESTIONAR BIEN
LA PRIVACIDADES
BUENO PARA LOS U

NEGOCIOS

&
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ALGUNQS
CONSEJOS
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Si recoges datos personales, protégelos adecuadamente. Incorpora
medidas de seguridad razonables que [os protejan de un uso inapropiado
0 de un acceso no autorizado

Sé honesto y transparente, informa de qué datos recoges, como los
recoges y con quién los compartes. Piensa en como esperan tus clientes
que sean usados sus datos.

Trabaja la confianza haciendo realmente lo que dices que haces.
Publica tu politica de privacidad de una forma clara y concisa, explica el
significado que tiene la privacidad para tu negocio y Ias medidas que
tomas para protegerla.

Crea una cultura de respeto a la privacidad en tu negocio. Explicay
educa a tus trabajadores sobre la importancia de proteger Jos datos de
todos los que se relacionan con &l negocio y el papel que ¢ada uno juega
en relacidn con este asunto

Traslada tu filosofia en materia de privacidad a tus colaboradores. E/
cdmo ellos usen, recojan y protejan los datos personales también afecta
a tu reputacién,



