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Resumen Ejecutivo

Hoy en dia el desarrollo de las Pymes han corroborado al incremento de procesos de
trabajo generando gran cantidad de informacién, misma que se encuentra expuesta a
pérdidas por no contar con una gestion documental adecuada, por lo que deberian
implementar un sistema informdatico que permita un facil almacenamiento, busqueda,
personalizaciéon y seguridad, ademas que permita respaldar y salvaguardar Ila
documentacién, lo cual fortalece el trabajo del personal y aumenta el rendimiento
empresarial, estas falencias permite buscar alternativas de manejo de almacenamiento
documental, que se basen en tecnologia Cloud Computing, con esta tecnologia los archivos e
informacion se alojardn en la nube, sin correr riesgos de pérdida y duplicidad de la misma.
Por lo descrito, la presente investigaciéon pretende establecer un sistema de gestién
documental utilizando un servicio de Cloud Computing, bajo la norma ISO 15489 de Gestién
Documental para la compaiiia Freco . Con el fin de estandarizar la gestiéon de documentos en
los procesos de la empresa, mejorando el sistema de almacenamiento que se posee dentro

de la compafifa para tener un mejor desempefio de sus labores.
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Resumen

El presente proyecto se orienta a una nueva perspectiva en la gestion documental, por lo
que pretende desarrollar un sistema de gestién documental para Pymes basado en la norma
ISO 15489 y su aplicacion a través de tecnologia Cloud Computing para salvaguardar los
documentos mejorando el acceso a ellos, con el fin de establecer politicas, normas y
procedimientos, minimizando las posibles amenazas ante las vulnerabilidades en cada
proceso administrativo. La metodologia que se ha puesto en marcha para ejecutar este
proyecto es DIRKS(Design and Implementation of a Record Keeping System) que aplica la
ISO 15489 de Gestion Documental, conforme a la primera y segunda fase que son las
generalidades y el informe técnico, ha permitido estructurar el estudio para evaluar y
analizar los procesos actuales de gestion documental; la metodologia ModReq2 permitid
determinar los requisitos del Sistema, se realizé mediante entrevistas, encuestas, visitas en el
sitio y la aplicacién de la metodologia en mencién, por lo cual se ha obtenido un estudio
absoluto de los riesgos a los que estan expuestos los documentos que forman parte de los
activos de la empresa, que para mitigar su impacto se implement6 un Sistema de Gestion
Documental y a su vez la definicién de politicas de generaciéon y protecciéon documental.
Tomando en consideracion la importancia de los documentos de la informacién de proyectos
de la empresa, se sugiere realizar la implementacién del proyecto dejando en consideraciéon

el cambio de las politicas definidas.

Palabras Claves: Gestion, politicas, organizacion, seguridad.
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Abstract

This study addresses a new perspective in document management. It aims to develop a
document management system for SMEs based on ISO norm 15489 and its application
through the technology of cloud computing to safeguard documents, thus improving access
to them in order to establish policies, regulations and procedures as well as minimize
possible threats of exposure in each administrative process. The methodology that has been
used to carry out this study is DIRKS (Design and Implementation of a Record Keeping
System) which applies ISO 15489 of document management. In accordance with the first
and second stages which are the generalizations and technical report, it has been possible to
structure the study to evaluate and analyze the current processes of document management.
The methodology of ModReq2 made it possible to determine the system requirements. The
study was carried out through interviews, surveys, visits to the site and the application of
this methodology. It has resulted in an absolute study of the risks that documents which are
a part of the company’s assets are exposed to. To reduce their impact, a document
management system was implemented and policies of document creation and protection are
defined. Taking into consideration the importance of documents with information about the
company’s projects, it is suggested to implement the project and take into consideration the

change of set policies.

Key words: management, policies, organization, security.
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Capitulo 1

Introduccion

En el mundo actual la gestion de archivos dentro de las empresas ha cobrado gran
importancia, ya que esta les permite tener bajo control los procesos de almacenamiento para
mejorar la gestion de informacion. Ademas, permite tener un mejor acceso y personalizacion de

todo tipo de archivos generados, permitiendo el incremento del rendimiento empresarial.

Las Pymes ocupan un importante sitial en el desarrollo econémico, pero también es un sector
que necesita acoplarse al mundo tecnoldgico para salvaguardar su informacién de manera
técnica y bajo la norma de Gestiéon Documental ISO 15489, a través de esta norma se busca que
las empresas tengan una estructura de la informacién organizada, clasificada, para tener de esta

manera un facil acceso a la informacién y con la ayuda de los servicios de Cloud Computing.

La gestidn de archivos permite que las organizaciones u otro tipo de entidades pertenecientes
a las Pymes, puedan administrar los documentos de los procesos que se efectian, esta ademas
permite que los archivos se encuentren en forma segura, légica y siempre tratando de mantener
la autenticidad, validez juridica, integridad en funciéon de la celeridad de busqueda de
documentos. Ademas de esto permite de igual forma mantener un ahorro de tiempo y dinero sin
dejar atras a los recursos humanos, que se requieren para una buena planificacién de actividades
en la toma de decisiones, reduccién de tiempo en la gestion de la informacién, que contribuira a

mejorar la eficiencia en los procesos administrativos.

Si bien es cierto las empresas suelen desarrollar adecuadamente las funciones de control de
archivos, ya que esto les permiten respaldar los procesos que se ejecutan dentro de esta, pero a
su vez se requiere de un sistema de gestion documental en base a las tecnologias actuales; Cloud
Computing ante los métodos manuales, es basicamente el ahorro de tiempo y recursos. Las
labores implicadas en la gestion de un documento son de manera general las siguientes:
clasificacion, registro, distribucién, generacién de copias, archivado y consulta. Dentro de estos
sistemas de gestion de archivos se requiere realizar una clasificacién y registro de los
documentos, sobre las funciones que se realizan en base a un tiempo especifico por actividades,
logrando que el resto de actividades se desarrollen de forma adecuada sin ocupar mas tiempo del
requerido. Hacer las mismas operaciones con un documento, nos puede llevar entre tres y cuatro
veces menos con un buen sistema de gestion documental, en relacién con un sistema normal que

ejecutan manualmente hasta ahora las empresas.



Es por ello por lo que se va a aplicar un sistema de gestion documental mediante tecnologia
Cloud Computing las cuales permitiran que las Pymes, logren administrar de mejor manera la
documentacién que mantiene. Mientras este se encuentre en funcionamiento, permitira que las
actividades sean desarrolladas de mejor manera con eficiencia y eficacia para el crecimiento de la

Pymes.

1.1 Presentacion del Trabajo

El crecimiento de las Pymes en el mercado ha ido variando seglin las necesidad de las
personas ya sea en servicios o productos; esta clase de emprendimiento ocupa gran parte del
mercado y forman un gran motor generador de ingresos para el pais y ciertas Pymes contribuyen
al crecimiento del mercado exterior del Ecuador. En estas no se suele tener un manejo adecuado
de la documentacién que se genera dentro de ellas, ya sea de los ingresos, egresos, o alguna otra
circunstancia que requiera algun tipo de almacenamiento para su debida revisién posterior, si en

algtin caso se suscita.

Las empresas cada vez buscan adaptarse al mundo actual, lo que las ha llevado a emplear
nuevas tecnologias para el desarrollo de sus procesos internos, siendo uno de estos la gestion
documental. Una de las herramientas que se emplean es el Cloud Computing, este tipo de
servicios permite a las empresas tener una disminucién en sus costes tanto en la inversién inicial
como en el desarrollo continuo de esta, ya que los datos que se generan dentro de la empresa se
controlan y se resguardan de una mejor forma; también permite mejorar la gestiéon del personal,
tener una facilidad en la instalacién de nuevos sistemas y aplicaciones, controlando cada uno de

estos y del resto de su infraestructura.

Este tipo de tecnologia permite que la compafiia Freco automatice los procesos de cada
actividad realizada en sus departamentos, permitiendo localizar la informacién de manera agil y
veras. De igual forma a través de este tipo de sistema basado en la Cloud y en la norma ISO 15489,
permite alojar diversas clases de solicitudes o documentos, para que el personal interno de la

empresa pueda realizar cualquier clase de accion sin tener que perder demasiado tiempo.



1.2 Descripcion del documento

El presente trabajo de investigacion trata de indagar y proponer que la documentacién que
manejan las Pymes en el desarrollo de sus actividades, mediante el gestiona miento de la

informacion por medio de tecnologia computacional.

Es por ello que el presente trabajo en su capitulo 2 detalla el desarrollo de la propuesta que se
aplicado y el problema solucionado, en el cual se especifica los objetivos que se plantean para la
solucion de los problemas y un estudio de la situacién actual que mantienen las Pymes. En el
capitulo 3 se puede encontrar los fundamentos tedricos que se usaron para conocer mas sobre
los temas e interrogantes que plantea el tema investigativo, ademads, permitiendo estudiar las
investigaciones que se han realizado anteriormente similares o parecidas al trabajo en

desarrollo.

Seguidamente en el capitulo 4 tenemos la metodologia aplicada en el proyecto, se realiz6é una
evaluacién de campo, logrando asi determinar una poblacién o porcentaje de estudio; ya que en
el capitulo 5 se lleva a cabo un analisis de los resultados obtenidos, en el cual se determina las
evaluaciones preliminares del sector o campo de estudio; y por ultimo; en el capitulo 6 se

estableci6 las debidas conclusiones y recomendaciones del proyecto.



Capitulo 2

Planteamiento de la Propuesta de Trabajo

El planteamiento de la propuesta de trabajo en el cual se dard a informar la problematica y

problemas a solucionar del trabajo de investigacion

2.1 Informacion técnica basica

Tema: Estudio e Implementacién de un Sistema de Gestién Documental a la Pyme Freco
Mediante el uso de Tecnologia Cloud Computing

Tipo de trabajo: Proyecto de Investigacion y Desarrollo
Clasificacion técnica del trabajo: Desarrollo

Lineas de Investigacidn, Innovacién y Desarrollo
Sistemas de Informacién y/o Nuevas Tecnologias de la Informaciéon y Comunicacién y sus

aplicaciones.

2.2 Descripcion del problema

Segun (Telégrafo, 2013) El Instituto Nacional de Estadistica y Censos (INEC), a través del
Centro de Investigaciones Econémicas de la pequefia y mediana industria (CIEPYMES) en los
ultimos estudios realizados en 2010, de la totalidad de las empresas existentes en el Ecuador, el
95,4% corresponde a microempresas; el 3,8%, a pequeias; el 0,6 % , a medianas; y, el 0,2%, a
grandes, es decir abarcan el 40% del total de las empresas registradas, las cuales corresponden a
pequefas y medianas empresas, de manera que el 25% del producto interno bruto registrado no
petrolero hace referencia a lo generado por las Pymes. Las Pymes generan un 65% de las fuentes

de trabajo existentes dentro del pais, en Ecuador.

Las Pymes es un sector que acapara la gran parte del mercado y segiin Luis Palacios, Director
de Data Center y Virtualizacion gran parte de estas presentan problemas en cuanto al manejo de
la informacién, de tal manera que se requiere un sistema técnico-tecnoldgico que gestione el
procesamiento de la informacién que apoye la formulacién de politicas, estrategias, toma de
decisiones, de igual manera, la captura, transformacién, almacenamiento, proteccién, y

recuperacion de datos e informacion, de tal manera que se logre recuperar, la confidencialidad,
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confiabilidad, exactitud y oportunidad; es por esto que existe la necesidad de guardar la
informacion en forma digital de todos los documentos que se generan dentro de las Pymes, ya

que los registros fisicos suelen extraviarse y deteriorarse con el paso de los afios.

Al no existir un manejo adecuado de la informacién, esto no permite tener una estructura
organizada, lo cual dificulta el acceso hacia los aspectos particulares con los que est4 formada la
organizacion tales como: tamafio, tipo de actividad, capital, nimero de empleados, optimizacion y
automatizacion de los procesos, comunicaciones, gestion de la informacion e infraestructura
tecnolégica; esto igual genera que los presupuestos tanto de creaciéon como de operacién sean
manejables por las distintas empresas, con la finalidad de planificar y gestionar la informacién

que se generay circula dentro de las organizaciones.

El presente proyecto es aplicado a la compaifiia Freco, empresa que esta ubicada en la ciudad
de San Miguel de Bolivar, la que tiene como objeto la construccién de obras civiles, planificacion,
fiscalizacién y disefio de proyectos urbanisticos y programas de vivienda. Esta naci6 encaminada
a solucionar la demanda de vivienda existente en la ciudad de Ambato y San Miguel de Bolivar
cuenta con 25 colaboradores de planta, los mismos que manejan la informacién documental
contable, administrativa y operacional como registros histéricos de la empresa, y debido a sus
operaciones en diferentes ciudades, necesita una gestidon de archivos, que se acople a niveles de

seguridad y versatilidad de busqueda de documentos en forma dptima y en tiempo real.

2.3 Preguntas basicas

(Como aparece el problema que se pretende solucionar? En la inadecuada gestion

documental de archivos, no hay acceso de manera inmediata.

¢{Qué lo origina? La falta de organizacion estructurada de la informacion que administra la
empresa, causado inconvenientes en el proceso administrativo de la misma, causando pérdida de

tiempo esfuerzo, recursos y con un alto nivel de vulnerabilidad en la perdida de informacion.

¢(Cuando se origina? Desde que se incrementa la gestiéon documental de la PYME y se
aumenta los campos de acciéon, generando un deficiente control de informacién acerca de los

procesos realizados.

¢(Donde se detecta? Cuando la gerencia debe tomar decisiones acerca de los procesos de
gestion documental y necesita informacién relevante sobre su desempefio de manera

simplificada y automatica.



2.4 Formulacion de la Meta

Implementar la gestion documental en la compafiia Freco, utilizando la norma ISO 15489,
salvaguardando la informacién documental con la utilizacién de los servicios de Cloud Computing,

como caso de estudio para otras Pymes.

2.5 Objetivos

2.5.1 Objetivo General

Desarrollar un sistema de gestion documental para Pymes basado en la norma ISO 15489 y su
aplicacidn a través de tecnologia Cloud Computing para salvaguardar los documentos mejorando

el acceso a ellos.

2.5.2 Objetivos Especificos

e Realizar un estudio de gestion documental de la compaiiia Freco para conocer su

situacion actual.

e Analizar los puntos de la norma ISO 15489 de gestion documental y los servicios de
Cloud Computing que se adapten a los requerimientos de las Pymes para la adecuada

gestion documental.

e Analizar los procedimientos de gestion de archivos en la compafiia Freco para

normar el manejo de almacenamiento.

e Implementar un servicio Cloud Computing en la compaiiia Freco que permita

centralizar y salvaguardar los documentos bajo la norma ISO 15489.
2.6 Delimitacion Funcional

:Qué sera capaz de hacer el producto final del proyecto de titulacion?

e Con este proyecto se llegard a implementar procesos de gestion documental de las

Pymes basandose en el caso de estudio de la compaiiia Freco.

e Apoyo en la formulacion y aplicacion de estrategias empresariales mediante el acceso

a los datos histéricos de la empresa, a través, de la gestién documental aplicando la



normativa ISO 15489 y los servicios de Cloud Computing sera capaz de la captura,
transformacién, almacenamiento, proteccién, y recuperacién de documentos, bajo

normas de confidencialidad, confiabilidad, exactitud y oportunidad.

e Mayor rapidez en el trabajo al estar basado en web para acceder a la informacion

documental de las Pymes.

e Informacidn a tiempo real en cualquier lugar del mundo.

e Innovacién de seguridad informatica y accesibilidad a los documentos empresariales.

¢{Qué no sera capaz de hacer el producto final del proyecto de titulacién?

e No se podra realizar modificacion del documento en la nube por varios usuarios a la

VeZ.

e Una vez implementada las politicas de gestion documental en la empresa, el sistema

no permitira crear documentos.



Capitulo 3

Marco Teorico

En el presente capitulo se detallan las bases tedricas que fundamentan la investigaciéon y
permiten analizar los componentes para el estudio; ademds se presentan las ventajas de
implementar una gestion de documentos y de qué manera se puede mejorar los procesos

internos de la empresa.
3.1 Definiciones y conceptos

3.1.1 Gestion

La gestion es la relaciéon que existe entre la acciéon y la consecuencia de administrar o
gestionar un proceso u objeto comun. La gestion es llevar a cabo procesos que facilitan el

desarrollo de una operacién comercial o de una motivacién cualquiera.

La gestion se utiliza para proponer ideas de gobernar, disponer, dirigir, ordenar u organizar

los procesos o actividades de una empresa.

Segun Melinkoff R., (2012) “La gestion empresarial es aquella actividad empresarial que, a
través de diferentes individuos especializados, como ser: directores institucionales, consultores,
productores, gerentes, entre otros, y de acciones, buscara mejorar la productividad y la

competitividad de una empresa o de un negocio” (pag. 71).

De la misma forma igual se debe hacer referencia a que existen diferentes tipos de gestidn, los
mismos que son importantes para el desarrollo de las actividades de una empresa y que todo

empresario debe conocer a la perfeccidn; algunas de estas son:

e Gestion social: esta trata de disefiar diversos espacios para incentivar y posibilitar la

vinculacion entre distintos grupos y miembros de una sociedad.

e Gestion de proyectos: esta es una actividad encargada de organizar y administrar
los recursos de tal forma que se logre establecer todas las actividades necesarias para

un proyecto dentro de un periodo y un presupuesto disponible y concreto.

e Gestion de Conocimiento: este hace referencia a un concepto que es aplicado dentro
de la empresa, que trata del traspaso de los conocimientos y de la experiencia que

poseen los miembros de una empresa. De esta forma, este acervo del conocimiento



puede ser empleado como un recurso disponible para todos los miembros de una

misma organizacion.

e Gestion Ambiental: esta integra a un grupo de actividades orientadas al control del
medio ambiente en base a un desarrollo sostenible. Este tipo de gestiéon es una
técnica, que por medio de la cual se pueden determinar las acciones de un perfil
antropico que tiene vinculacion e influyen sobre el medio ambiente, a fin de lograr

una calidad de vida éptima.

3.1.2 Gestion Documental

Habitualmente al hacer referencia a un documento se cree que se trata sobre paginas o texto
en papel; este concepto ha ido cambiando con el pasar de los afios y en la actualidad también se

hace referencia a mensajes por correo electrénico o por voz, videos, paginas web, entre otros.

Este es un proceso tan antiguo como la escritura, que se origind debido a la necesidad de
documentar o registrar actos administrativos y acciones legales y comerciales por escrito, con lo
que daban por hecho estos actos. Esta clase de documentos se plasmaban en un principio en
tablillas de arcilla, hojas de papiro y papel, cuya gestién fue cobrando una mayor complejidad,

segun crecia la dimension de los fondos documentales.

Segun Gallo, (2011):

“La gestién documental trata de un grupo de normas técnicas y practicas, empleadas
para administrar, la corriente de documentos de toda clase de una empresa permite
también la recuperacion de datos, establecer un tiempo para que los documentos deban
almacenarse, eliminar los que ya no sirven y asegurar la preservacion indefinida de los
documentos mas importantes, aplicando principios racionalizados y econdmicos” (pag.

24).

De lo mencionado anteriormente se puede decir que esto infiere en la gestién documental en
un grupo de procesos, normas y métodos que son empleados para gestionar la informacién que
se genera dentro de los procesos administrativos, productivos, etc., de una empresa, facilitando
por medio de esta la adecuada clasificacion, almacenamiento, preservacién por medio de técnicas

que no afecten el sistema econémico de una institucién.

Un sistema de gestién documental se encuentra encargado de almacenar, buscar, recuperar,

resguardar y distribuir los documentos a un conjunto de usuarios que lo manejan y tratan.



3.1.2.1. Desarrollo de la gestion documental

Segun (Quintero, 2016) dice: “Durante siglos, la gestién documental en las organizaciones fue
dominio exclusivo de administradores, archiveros y bibliotecarios. Sus herramientas manuales
basicas incluian libros de registro, carpetas, archivadores, cajas, estanterias en que se guardaban
los documentos de papel (mds tarde sustituidas por audiovisuales y documentos en soportes
magnéticos u 6pticos); ficheros o kdrdex que permitian hacer referencias cruzadas, y una larga
lista de técnicas para la recuperacion de informacién mediante sistemas de codificaciéon y

clasificacion”.

Actualmente, en el mundo existe una diversidad de sistemas de gestiéon documental, desde un
simple registro manual de la correspondencia que ingresa y sale, hasta lo mas complejos sistemas
informaticos que operan no solo la documentacién administrativa, ya sea que esta venga en
forma de papel o de manera electrdnica, estos nuevos sistemas ademas permiten controlar los
flujos de trabajo del proceso de tramitacion de los registro, capturar informacion desde bases de
datos de producciéon, contabilidad y demas, que se encuentra vinculados con el resto de

contenidos.

3.1.2.2. Componentes basicos de Gestion Documental

Gauchi Risso V., (2012) muestra que:

“En el marco de la gestion documental se han establecido tres elementos basicos que
permiten el adecuado funcionamiento y desempeno de esta, en los cuales estan: el inventario, la
preservacién y documentacion, los mismos que permiten organizar, conservar y documentar lo

resultados, agilitando su acceso y distribucién” (pag. 35).

A continuacidn, se describe algunas de las caracteristicas de los componentes basicos de la

gestion documental.

o El inventario: es un proceso en el que se analiza los documentos de archivo
representando estos de tal forma que se logre identificar, localizar y recuperar
informacién para lograr dinamizar un proceso. De la misma forma permite identificar,
describir, ubicar, valorar, clasificar, resguardar y respaldar la existencia de algo en

concreto.

o La preservacion es: la totalidad de consideraciones que deben ser tomadas en cuenta,
sean estas administrativas o financieras, ademas de las condiciones acerca del

almacenamiento e infraestructura, politicas, recursos humanos, métodos y técnicas;
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estas son destinadas para preservar los documentos ubicados en bibliotecas y archivos,

asi como los datos inmersos en estas.

e Las conservaciones: estas son practicas determinadas empleadas para retardar el
envejecimiento y prolongar la vida de un objeto, el que es intervenido directamente en

su composicion fisica o quimica.

3.1.2.3. Ventajas de la Gestion Documental

En el mundo actual es vital contar con un sistema de gestiéon documental puesto que permite
tener la documentacién centralizada y controlada. La mayoria de empresas u organizaciones
poseen una gran cantidad de datos e informacién que, si no se maneja de forma correcta, genera
desperdicio de oportunidades, por lo que se requiere un sistema de gestion documental eficiente,
que admita un agil manejo y almacenamiento de informacién, biisquedas rapidas y consultas

personalizadas.

e Gestion y control efectivo: simplicidad, velocidad y ahorro de una forma simple, por
medio de esta una empresa puede tener un acceso inmediato a toda la informacion
requerida para las actividades y procesos, eliminando los desplazamientos, disminucién
del tiempo de consulta y tareas de archivo, reduccién del espacio fisico ocupado,

resolucion de problemas de localizacién de archivos.

o Uso racional de los recursos: Esta permite facilitar la comparticién de la informacién y
que se aproveche de forma eficiente y como un recurso colectivo. Disminuyendo la
duplicidad en los documentos que se encuentran archivados, copias innecesarias,
regrabacion de datos, etc. Proporciona también seguridad y fiabilidad de los datos,
documentos, etc., de gran importancia para la empresa, estos pueden ser vigilados en
locales de alta seguridad, garantizando su perfecto estado de conservacién, mientras que

para el manejo diario se cuenta con una réplica digital.

e Productividad y valor afiadido: La gestiéon documental ademas de disminuir los costos,
también genera un incremento de la productividad y valor afiadido adicional, siendo
estos un resultado de rapido acceso a los datos dentro de una empresa y de la

distribucién de los mismos, sin que requieran de ser trasladados a otros sitios.
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3.1.2.4. Desventajas de la Gestion Documental

Segun (Melgarejo, 2011)

e “Una de las desventajas y complicaciones que suelen ocurrir de aplicar una nueva
tecnologia o sistema, es el factor econémico que no siempre se encuentre disponible o al

alcance para aplicar de un momento a otro estas tecnologias.

e Se debe establecer planes de redundancia (es decir, siempre hay que almacenar la
informaciéon en un servidor de respaldo secundario que esté ubicado a distancia) para

poder recuperar los datos en caso de robo, incendio o inundacién

e Riesgo de violar alguna ley u otros reglamentos de rastreabilidad y resguardo de la

informacién”

El implementar un sistema de gestion documental permite a las empresas controlar todo tipo
de archivos y documentacién que se maneje dentro de la institucién, estos permiten tener
controles de la duplicidad y perdida de informacién, no obstantes estos sistemas siempre
requeriran de un costo de inversién ya que se emplean nuevas tecnologias y otros recursos, todo

esto teniendo un sistema eficaz y agil para el desarrollo de actividades.

3.1.3. Pymesen el Ecuador

Se denominan Pymes al grupo de pequeilas y medianas empresas que, dependiendo su
volumen de ventas, nivel de produccién o activos, volumen de trabajadores y capital social
muestran cualidades propias de esta clase de entidades econdmicas. Habitualmente dentro del
pais las pequefias y medianas empresas que se han creado, desarrollan diversas clases de

actividades econ6émicas, entre las que se destacan las siguientes:

e Construccién

e Transporte, comunicaciones y almacenamiento.

e Agricultura, pescay silvicultura.

e Bienes inmuebles y servicios prestados a empresas
e Comercio al por mayor y al por menor.

e Servicios comunales, sociales y personales.

e Industrias manufactureras.
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Segun Fiallos A., (2012):

“La importancia que tienen las Pymes dentro del pais es que estas son dedicadas a la
generacion de bienes y servicios, siendo estas el pilar del desarrollo social del pais tanto
produciendo, generando demanda y adquiriendo productos o afiadiendo valor agregado, por lo
que son un actor esencial en la generacion de empleo y riquezas del pais” (pag. 67).

Dentro de la economia del pais las Pymes tienen fortalezas en dos puntos principalmente

importantes, con son:

1. Contribuyen a la economia: las Pymes constituyen el 90% de las unidades productivas,
otorgan el 60% del punto de empleo, participan en el 50% de la produccién total y
generan casi el 100% de los servicios que los ecuatorianos emplean por dia (tiendas,

lugares de comida, centros de cdmputo, buses de transporte urbano, etc.).

2. Habilidad de adaptarte y redistribuir: Estas al no contar con un gran numero de
trabajadores, las Pymes poseen una estructura organizacional que se adapta de forma
rapida a los cambios econdmicos. Ademas de esto, los puestos gerenciales poseen
sueldos cercanos a los del personal total de la empresa, a diferencia de los cargos
gerenciales de una empresa de mayor tamafio en las que un gerente puede llegar a
cobrar cientos de veces mas que un empleado, y estd en particularidad respecto a una
Pymes ayuda a tener una mejor redistribucién de las riquezas de una economia.

Una de las principales debilidades de las Pymes, es la falta de conocimiento en el dmbito
empresarial, la falta de capital o liquidez para aumentar, insuficiente maquinaria y/o tecnologia
para las actividades y procesos productivos, contables y administrativos, problemas con
competencia con empresas de mayor escala multinacional, escases de asesoria y programas

determinados para Pymes y otras.

A manera de conclusién se tiene que las Pymes dentro del pais son un motor importante para la
generacion de recursos ya que estas aportan alrededor del 50% de la produccién total del pais,
estas al no ser de grandes dimensiones son mayormente adaptables a los cambios econdmicos y
estructurales que se puedan contar. De la misma forma se debe denotar que estas suelen carecer
de conocimientos administrativos-financieros que les permitan incrementar su nivel de liquidez,
tecnologicos y herramientas que ayuden al desarrollo de sus funciones, esto debido a que no

cuentan con las gestiones adecuadas de acuerdo con su funcién.
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3.1.3.1. Diferencia entre Pymes y Microempresas

Segun (Carrillo, 2014) gran cantidad de microempresas se consideran como pequeiias
empresas, y por ende forman parte de las Pymes. Pese a estos criterios, en términos los
investigadores y asesores de las Pymes tienen a considerar como una microempresa al ente cual
limite de venta no supera los $ 15,000 anuales (quince mil ddlares anuales). Por otra parte, en
ciertos articulos publicados por la revista Vistazo sobre las Pymes, se puede observar que las
grandes empresas tienen volimenes de ventas que estan dados desde los $20 millones anuales
sobre los $ 1000 millones anuales. En base a estos parametros, una Pymes puede ser considerada
como un ente cuyo volumen de venta estd comprendido entre $ 15.000 y $ 20.000.000 délares

anuales.

En un promedio general las empresas pequefias y medianas poseen un volumen de venta

comprendidos entre $ 1y $ 5 millones de délares anuales.

De acuerdo a esto las pequefias y medianas empresas pueden diferenciarse de las
microempresas debido a que primeramente las personas con la cual trabajan estas son diferentes
ya que la microempresa no supera los 50 trabajadores, ademas de esto el nivel de ganancias
anuales estimado para estas esta por una diferencia de alrededor de 4 millones de délares. Para
que estas microempresas puedan llegar a formar del grupo de las Pymes deben optar por aplicar
nuevos sistemas administrativos y financieros que ayuden a crecer internamente y externamente

asegurandole a esta tener mayores ingresos y un futuro estable.

3.1.3.2. Caracteristicas de las Pymes

Segun el SRI - Servicio de Rentas Internas en conjunto con el Instituto Nacional de
Estadisticas y Censos, en el 2011 existieron alrededor de 27.646 Pymes, de las que 4661
corresponden a las medianas empresas y 8671 a las pequeias empresas. Estas se concentran
mas en las provincias de Pichincha y Guayas, ya que son en estas en las que se localizan el mayor
numero de las Pymes. En la primera de estas existe alrededor de 43.29% del total de las Pymes y
en el Guayas existe al menos el 40.46% de estas; esto se debe a que la concentracion de la
poblacién es mucho mayor, asi como de las empresas de mayor escala que las Pymes dotan de

bienes y servicios, en gran escala.

En relacion con los resultados que se obtuvieron en el afio del 2010 las Pymes crecen en las
grandes provincias las pequefias pasaron de 81% a 84,5% y las medianas empresas pasaron de

80% a 82%.
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En un promedio general realizado en el 2011 las medianas empresas tienen un ingreso anual
de $ 2,5 millones de délares y las pequeias tienen un ingreso $ 451 341 ddlares anuales. Los
sectores que mantienen un mayor ingreso son las de cria de animales, agricolas y alimento y

bebidas con un ingreso de $ 3, 2.96 y 2.79 millones respectivamente.

En relacién a las empresas pequefias las que mayor tuvieron ingresos fueron pesca,
acuacultura, banano y construccién cada una de estas con $ 631.084 dolares, $ 578.858 dolares y
$ 560.423. Con lo que se puede evidenciar que los sectores que integran la Pymes es un gran

motor de generacién de recursos para el crecimiento social del pafs.

1. Porcentaje de concentracion de Pymes a nivel provincial

15,5% 16,.8%
435% ~ mOtras
®mPichincha
=Guayas
Pequefas Medianas

Fuente: http://www.ekosnegocios.com/negocios/especiales/images/223 /especial1.JPG

2. Porcentaje de la Composicion de los ingresos de las empresas pequefias

Composicion de los ingresos de las empresas pequenas por sector

m Comercio al por mayor

m Servicios diversos

= Manufactura diversa

m Comercio 3l por menor

m Construccién

m Transporte

m Bienes raices

= Pesca y acuacultura
Otros

32,4%

Fuente: http://www.ekosnegocios.com/negocios/especiales/images/223 /especial2.JPG
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3. Porcentaje de Composicion de los ingresos de las empresas medianas

Composicion de los ingresos de las empresas medianas por sector

= Comercio al por mayor

= Servicios diversos

= Manufactura diversa

m Comercio al por menor

= Construccién

m Transporte

m Bienes raices

m Pesca y acuacultura
Otros

44,3%
Fuente: http://www.ekosnegocios.com/negocios/especiales/images/223 /especial3.JPG

Dentro de este estudio se pudo observar que la rentabilidad de las Pymes, en el 2011 fue del
6% existiendo ciertos cambios en los respecto a las medianas empresas existen desviaciones,
pero los sectores de las Pymes aumentan cada momento con el objeto de satisfacer necesidades

de consumidores.

Las Pymes ocupan un puesto muy importante dentro del pais ya que esta generan la gran
parte de los recursos econémicos del pafis, estas en si son vitales en la economia de todo pais ya
que puede producir productos, servicios, materia prima u otra clase de recurso para empresas de
mayor tamafio que le den un uso distinto. Estas muestran una singular importancia para las
economias del pais, no solo por las aportaciones que pueden realizar la produccién y distribucién
de productos y servicios, sino que ademds por la flexibilidad de adaptarse a los cambios
tecnolégicos que se enfrentan a diario y al gran potencial de generacidon de puestos de trabajo.
Representan un excelente medio para impulsar el desarrollo econémico y una mejor distribuciéon

de la riqueza.

3.1.3.3. Manejo de la informacién de las Pymes

La informacién es un grupo de datos que son vigilados y organizados con anterioridad, para

crear un mensaje orientado en un hecho real.

Como menciona Uribe R., (2013) “La informacidn que se maneja dentro de las empresas es de
gran importancia ya que permiten incrementar el conocimiento de las personas, ayudando a
mejorar la toma de decisiones y lograr el cumplimiento de los objetivos de una empresa” (pag.

79).

Las empresas son mas competentes debido a que toman informacién de su entorno

comprendiendo que es lo que necesita el cliente para poder brindar un mejor servicio para ellos.
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Para poder adquirir informacién se recurre a las fuentes externas que pueden ser primarias,

secundarias, internas y externas.

Una empresa es mas competente cuando sabe aprovechar la informacién que se encuentra en
su entorno. Lo que realmente importa dentro de las organizaciones es que la informacion genere
mayor conocimiento en los miembros de la institucién para permitirles tomar decisiones que

ayuden a alcanzar los objetivos o metas que se han propuesto en la empresa.

Lo relevante de la informacidn en las organizaciones se describe en los siguientes puntos:

e Debe de cumplir con la funcién primordial que es aumentar el conocimiento de los
individuos y reducir las inseguridades que tengan, es decir, que ayude a los usuarios
dentro de la organizaciéon para que tomen decisiones que lleven a logro de los

objetivos y metas propuestas.

e Tiene que ser capaz de generar competitividad, esta no solo depende de la capacidad
que tenga la institucién para poder ofrecer un producto o servicio con mejor precio
que el de sus competidores, debe incluir lo que realmente quiere el consumidor o ver
lo que es lo que mas valora, como la calidad, el servicio o la atencién postventa. Para
poder lograrlo, la empresa necesita obtener informacién que se origina en su

entorno.

e Debe integrar las unidades de la organizacién ya que la informacién que se obtenga
en algunas areas puede ser de gran utilidad para otras, aunque aparentemente no

estén relacionadas.

e Mejora de los procesos productivos y administrativos, estos se logran gracias a la

informacién que enriquece al conocimiento de los recursos humanos.

Segun (Naranjo, 2015) La informacién mundial se duplica cada dos afios y para 2015 se
espera que se creen, y repliquen alrededor de 1.8 trillones de gigabytes por lo que es importante
que las empresas tomen las medidas pertinentes para la administraciéon de grandes cantidades

de informacidn y la seguridad de los datos que manejan.
De acuerdo con el estudio, las nuevas tecnologias del manejo de informacién permiten que la

gente maneje de manera sencilla 90% de los datos existentes en el universo digital y al reducir

los costos en su manejo, es mas sencillo que la gente contintie produciendo datos.
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La existencia de una gran cantidad de informacién es producto de la disminucién del costo
para el manejo de datos, como es el caso del uso de celulares, producciéon de videos tanto de
seguridad como de entretenimiento, exploraciones geofisicas en la busqueda de petroéleo,
determinaciéon de secuencias genéticas y digitalizacion de imagenes médicas entre otras

actividades.

Las empresas que no adopten una tecnologia inteligente para administrar y proteger su
informacion eventualmente van a estar gastando muchos recursos en almacenamiento debido a
la cantidad de informacién que van a producir y eso va a propiciar que los negocios contraten

servicios de computo en la nube.

3.1.3.4. Consecuencias de la falta de gestion documental dentro de las Pymes

Seglin (Saenz, 2016)“Son numerosisimas las empresas (tanto recién creadas como las
mas experimentadas) que operan bajo una mala gestién documental, sin ser conscientes
del pésimo bagaje en cuanto a productividad que se desencadena a causa de una mala
gestion de los documentos, se tiene constancia de que los trabajadores pierden hasta el
50% de su tiempo en la jornada laboral buscando documentos. Es éste un proceso que,
en multitud de empresas, no es tenido en cuenta, implementando recursos en mejorar
otras areas y dejando a un lado la mala gestién documental. Asi, muchas organizaciones
se ven sometidas a no poder competir con otras entidades que si generan dinamismo en
sus oficinas incorporando herramientas de gestion documental adecuadas, que

posibiliten el acceso mas rapido y sencillo posible a los documentos.”

Ravenna M. & Gonzalez L. (2014) dan a conocer que “El no contar con una integracién
adecuada de datos, la falta explotacion de los recursos con los que se cuenta, asi como la escasez
de seguridad para el manejo de la informacion, hace mas vulnerables a los negocios en cuanto a

su operacion, agregaron” (pag. 19)

La informaciéon insegura y fuera de tiempo, es ocasionada por no tomar decisiones
precautorias, lo que genera que los procesos con respecto a otras actividades se demoren dentro
de la empresa, los documentos son considerados como activos los mismos que son

indispensables al momento de una evaluacién empresarial.

El éxito que tenga una empresa depende de muchas cosas, de una buena gestiéon de los
recursos econémicos, humano y fisicos, toda esta gestién involucra generacién de documentos, lo
cual si las empresas tuvieran una buena gestion documental mostrarian un mejor crecimiento
apoyados por la tecnologia, para que tengan un adecuado control de sus procesos y operaciones,

asf como para estar preparados para cualquier cambio en las leyes.
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3.1.3.5. Manejo de la documentacion mediante tecnologias

El desarrollo, métodos y técnicas de la gestion documental ha impulsado a la utilizacién de
metodologia y aplicaciéon de los medios tecnolégicos lo cual ayudado a los procesos en las

actividades de las PYMES.

Segun (Marcos, 1999):“Desde los afnos 60 los rapidos avances en las tecnologias de la
informacion han llegado a muchos ambitos, y han afectado también a los archivos. En este
campo se comenzd a utilizar la informdtica para gestionar los grandes volumenes de
informacién que se generaban; después empez6 a crecer el nimero de documentos creados
directamente en los ordenadores y que se almacenaban en el mismo formato electrénico en el
que habian sido originados, dando lugar a documentos electrénicos de archivo. Los archivos
también han sufrido cambios en cuanto a sus funciones, ya que deben adaptarse para acoger a
los nuevos documentos electrénicos. El CIA (Consejo Internacional de Archivos) determina
que las funciones del archivo son identificar, salvaguardar y preservar los documentos y
asegurar que van a ser accesibles y comprensibles. Las actividades que se incluyen en la
funcién del archivo comienzan en la primera etapa del ciclo de vida de los documentos y
terminan al final de dicho ciclo, y han de tener presente el objetivo principal del archivo, que
es asegurar la creacion y la preservacion del valor probatorio de las actividades o
transacciones realizadas por los creadores de los documentos. Al tratarse de documentos
electronicos, la funcién del archivo va a ser sometida a ciertas modificaciones en cuanto a la
creacion de los documentos, su valoracidn y seleccién, su preservacidn, su acceso y su uso. No
se puede decir todavia que se ha llegado a la “oficina sin papeles”, pero si que cada vez son

mas los documentos que nacen y viven en las organizaciones sin pasar por el formato papel.”

Sin embargo, cabe mencionar que existen obstaculos o barreras como la falta de recursos
econémicos, la oposicién de los trabajadores a la automatizaciéon de procesos y el principal el
desconocimiento de los avances tecnolégicos, que intervienen en la adquisicién e implantacién

de tecnologias de informacidn dentro de las Pymes.

3.1.4. Norma ISO (International Organization for Standardization)

Segun Vargas G., (2015):

Los ISO son un conjunto de normas y regimenes de calidad, las empresas del mundo
pueden certificarse ante ellas, pero para esto es necesario que pasen por una serie de
pruebas, auditorias, etc. Las empresas obtienen certificaciones ISO para ganar reputaciéon

y mejorar sus niveles de calidad etc. (pag. 7).
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El objetivo principal de las normas ISO es coordinar, dirigir, simplificar e integrar los usos

para obtener menos costos y una mayor efectividad.

Estas normas poseen un valor indicativo. En la actualidad su manejo se ha incrementado y
existe un gran interés en cumplir las normas existentes, ya que, visto desde un punto econémico,
reduce costos, tiempos y procesos. Es por esto que las empresas deben tomar mas en cuenta
estas normas, ya que son de gran utilidad y dan respuesta a la innovacién, imponiendo las nuevas

tecnologias.

ISO es una organizacién internacional que tiene como finalidad generar estandares para

fomentar el comercio entre los distintos estados, pueden ser clasificadas de la siguiente forma:

ISO 9000: estas normas son utilizadas para administrar la calidad de la produccién. Las
normas son conocidas y respaldadas por esta organizacion, pero es administrada por otro tipo de
instituciones que la certifican. La norma garantiza que las técnicas de produccién sean cumplidas,

pero no la calidad del producto.

ISO 10000: estas normas garantizan la calidad desde la gestion de los planes o proyectos. Se
ha comprobado que las gestiones han avanzado de manera muy notoria, son incluso vistos como

herramientas que aumentan la competitividad de una manera estratégica.

Antes del surgimiento de la ISO la mejora de los productos se daban a través de la prueba y
error, una vez que los bienes ya habian sido producidos. En la actualidad, es posible adelantarse y
evitar el error. Ademas es utilizado para gestionar resultados econdmicos sobre la calidad y
aplicar las normas del ISO 9000.

ISO 14000: estas normas estan orientadas a la gestiéon del medio ambiente. Su finalidad es
producir la menor cantidad de dafios posibles sobre el ambiente, protegiéndolo de esta manera
de las actividades humanas. Ademas se genera un lenguaje respecto al medio ambiente para

aquellos que ejecutan las gestiones, desde el gobierno hasta las industrias.

3.1.4.1. Normas ISO para la gestion documental

Los principios de la gestion de documentos, establecen los requisitos basicos para que las
organizaciones puedan adaptarse un marco de buenas practicas que mejore de forma sistematica
y efectiva la creacion y mantenimiento de sus documentos, apoyando la politica y los objetivos de
la organizacién. La aparicién de esta norma, y de otras normas complementarias, responde tanto
a la evolucion de los planteamientos del records management norteamericano y del
recordskeeping australiano, como a la necesidad de integrar la gestién de documentos con el

enfoque basado en procesos y las normas de gestion de la calidad.
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La ISO 15489 constituye un compendio de buenas practicas en gestion de documentos de

aplicacién voluntaria por parte de las organizaciones y, al dia de hoy, no es una norma de

requisitos a efectos de un proceso de certificacién (como lo es, por ejemplo, la norma ISO 9001).

Esta norma se utilizara en lugar de la norma 9001:2008, debido a que esta permite el analisis

y alcance de los archivos y documentos de una empresa, la norma 9001 solo ayuda a permitir

definir requisitos no a estudiar y definir cudles son los métodos adecuado para la gestion de la

informacion, la ISO 15489 ayuda a la empresa a que se desarrolle de forma eficaz y agil,

permitiendo esta a los empresarios ayudar a conocer la importancia del manejo y cuidado de su

informacién para el mercado bajo principios adecuados

En torno a la norma ISO 15489, el subcomité TC 46/SC 11 Archives/records management de

ISO ha publicado otras normas ISO que afectan directamente a la gestiéon de documentos, pero se

direccionan a puntos especificos que abarca la gestién documental:

1: Normas para gestiéon documental (ISO 15489)

Norma
UNE-ISO 23081-1:2008. Informacién vy
documentacion - Procesos de gestion de
documentos
- Metadatos para la gestion de documentos
- Parte 1: Principios.

UNE-ISO/TS 23081-2:2008. Informacién y
documentacién - Procesos de gestion de
documentos

- Metadatos para la gestion de documentos
- Parte 2: Elementos de implementacion y
conceptuales.

ISO/CD TR 26102. Requirements for long-
term preservation of electronic records.
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Descripcién

Norma que cubre los principios que
sostienen y regulan los metadatos para la
gestion de documentos. Estos principios se
aplican a lo largo del tiempo a los
documentos y sus metadatos, los procesos
que los afectan, cualquier sistema en que
residan y cualquier organizacion que sea
responsable de su gestion. Es norma
espaifiola (UNE).

Establece un marco para definir los
elementos de metadatos consistente con los
principios y las consideraciones sobre su
implementacién esbozados en la primera
parte. Es norma espaiiola (UNE).

Proyecto de informe técnico que, de acuerdo
con los requisitos establecidos por la norma
ISO 15489, especificaria la metodologia para
desarrollar una estrategia de conservacion
de los documentos electrénicos a largo
plazo, con independencia del hardware, el
software y el entorno tecnolégico original en
que fueron creados.



ISO/TR 26122:2008. Work process analysis
for records.

Informe técnico que proporciona
orientaciones sobre el analisis de los
procesos de trabajo desde la perspectiva de
la creacién, captura y control de los
documentos. Identifica dos tipos de analisis:

1) analisis funcional (descomposicion de las

funciones en procesos), y 2) analisis
secuencial (investigacion del flujo de
transacciones).

Fuente: Norma ISO 15489

Ademas, existen otras normas ISO destinadas a los sistemas informaticos y las aplicaciones de
gestion de documentos, que se deberian tener en cuenta a la hora de diseflar e implementar un

sistema de gestion electréonica de documentos:

2: Normas para la gestion documental de sistemas informaticos

Norma
ISO/TR 15801:2004. Electronic imaging -
Information stored electronically -

Recomendations for trustworthiness and
reliability.

UNE-ISO/IEC 17799:2002. Tecnologia de la
Informaciéon - Codigo de buenas practicas
para la Gestion de la Seguridad de la
Informacion.

ISO/TR 18492:2005. Long-term preservation
of electronic document-based information
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Descripcién

Informe técnico que describe la
implementacion y operaciéon de sistemas que
almacenan informacién electrénica y para los
cuales las cuestiones de la veracidad,
fiabilidad, autenticidad e integridad son
importantes. Se contempla todo el ciclo de
vida de los documentos almacenados
electronicamente desde su incorporacion
inicial hasta su eventual destruccion. Es
proyecto de norma espafiola (PNE).

Norma que establece principios generales y

directrices para iniciar, implementar,
mantener y mejorar la gestion de la
seguridad de la informacién en wuna

organizaciéon. Contiene buenas practicas de
control de las diversas areas de la gestion de
la seguridad de la informacién (politica de
seguridad, organizacion de la seguridad de la
informacion, gestion de activos, seguridad de
los recursos humanos, seguridad fisica y del
entorno, gestion de las comunicaciones y las
operaciones, control del acceso, adquisicion,
desarrollo y mantenimiento de sistemas de
informacion, gestion de incidentes, gestion de
la continuidad del negocio, conformidad). Es
norma espaiiola (UNE).

Informe técnico que proporciona
orientaciones  metodolégicas para la
preservacion a largo plazo y la recuperacion
de la informacién basada en documentos
electronicos cuando su periodo de
conservacion supera el tiempo previsto de
duracién de la tecnologia (hardware y
software) usado para crear y mantener la



informacioén. Es proyecto de norma espaiiola
(PNE).
ISO 19005-1:2005. Document management - Especifica la utilizacion del formato PDF/A
Electronic document file format for long-term para la conservacion a largo plazo de los
preservation. Part 1: Use of PDF 1.4 (PDF/A- documentos electronicos. Es proyecto de
1). norma espaiiola (PNE).

ISO 32000-1:2008. Document management - Proporciona la informacion esencial que

Portable document format - Part 1: PDF 1.7. necesitan los desarrolladores de software
destinado a crear ficheros PDF o leer ficheros
PDF existentes e interpretar su contenido
para su visualizacion e interaccion.

Fuente: Norma ISO 15489

La Norma ISO 15489 a través de sus principios para la gestién de documentos, mantiene
informacion autentica, completa y correcta a la cual se pueda acceder y utilizar desde cualquier
punto y cualquier momento, ofreciendo una guia sobre la gestion documental electrénica, es
decir, la forma de administrar los documentos y la relacion que estos tienen con los sistemas
electrénicos que puedan ser aplicados para el mejor desarrollo de una institucién, teniendo como
objetivo estandarizar los procesos y practicas de la gestion documental de archivos, a fin de
asegurar la proteccién de los documentos, y permitir que la informacién que contienen pueda

recuperarse de un modo mas eficaz.

3.1.4.2. Norma ISO 15489 para la gestion de documentos

Gallo P, (2011) muestra que “Esta norma hace referencia a las responsabilidades que una
empresa debe definir en un sistema de gestiéon de documentos de una serie de opciones y a su vez

que sefialen la importancia de los siguientes aspectos:

e Una empresa debe cumplir con las normas
e Ladocumentacién hay que considerarla como plena prueba

e Optimizar el rendimiento de la instituciéon.” (pag. 124)

Esta norma se encuentra dividida en dos partes, una de esta establece los resultados a
obtener y la otra define la metodologia utilizada para desarrollar los procesos.

En relacién a los resultados requeridos, se regulan formatos, soportes (creados o recibidos),
procesos, sistemas de gestion y se proporciona terminologia vinculada con la gestion

documental, para que no se generen controversias sobre el manejo y analisis.

En cuanto a la parte de la metodologia, la implementacién de Norma ISO 15489 en las
empresas, dependiendo la reglamentacion y legislacion que se aplique a escala nacional. De igual
forma se determina los factores y procesos a tomar en cuenta e indicar los mecanismos que

deben emplearse dentro de las actividades de registro, en relacién a diversos aspectos.
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Todo esto se ha utilizado para dotar de originalidad, fiabilidad, integridad y disponibilidad de
la gestién documental, tomando en cuenta las normas, reglas y estatutos de cada pais y las clases
de empresas que existen. De la misma forma esta determina varias utilidades a las instituciones

que pongan en practica estas normas, como:

e Ventajas y facilidades al momento de implementar otras normas ISO o en caso de ya
tenerlas implementadas.

e Permite desarrollar estudios corporativos de la profesion analizando sus estandares e
indicadores.

e Permite fortalece la cultura de la informaciéon de los usuarios, y estar inmerso en

diversos instantes y fases que propone la metodologia de la Norma.
Mena, (2011) manifiesta lo siguiente:

“La Norma ISO 15489 se origina de principios orientados en procesos y el mejoramiento
continuo, que proponen el modelo de EFQM (Fundacién Europea para la Gestidn de la
Calidad) sobre la excelencia, asi también como el conjunto de normas ISO 900, para
determinar la gestién de documental en la empresas. Todos los elementos esenciales y la
evaluacion y revision del sistema de gestion de archivos se recogen en la norma” (pag.

52).

4. Elementos basicos de un plan de gestién de documentos
Mejora

- -

[nstrumentos Politica

Gestion de
Documentos

Procesos Responsabilidades

<

Requisilos
Fuente: https://www.ecured.cu/images/f/f0/ElementosGD.jpg

Segun, (Alberto, Montserrat, & Rosa, 2008)“La norma ISO 15489 se compone de dos partes:

a) la primera (UNE-ISO 15489-1:2006. Informacién y documentacién - Gestién de
documentos — Parte 1: Generalidades); es el nicleo de la norma y define los conceptos basicos,
los principios y los requisitos de la gestion de documentos en las organizaciones. Se especifican

los elementos que se deberian tener en cuenta con el fin de garantizar que una organizacion crea

24



y gestiona los documentos que necesita. Asi, la enumeracion de los capitulos de la norma,
descontando los preliminares, proporciona una idea de todos los aspectos que se han de

contemplar para poner en marcha un plan de gestién de documentos:

¢ Beneficios de la gestion de documentos.

e  Marco reglamentario (entorno legal y normativo).

e  Politica y responsabilidades.

¢ Requisitos de la gestion de documentos.

e Diseflo e implementacidn de un sistema de gestién de documentos.
e Procesosy controles de la gestion de documentos.

e  Supervision y auditoria.

. Formacion.

b) la segunda (UNE-ISO/TR 15489-2: 2006. Informacién y documentaciéon - Gestién de
documentos - Parte 2: Directrices) es un informe técnico que proporciona una metodologia de
implementacion de un sistema de gestiéon de documentos de acuerdo con los principios definidos
en la primera parte de la norma. Asi, se insiste especialmente en las estrategias y la metodologia
de disefio e implementacién y se establecen directrices adicionales para definir los procesos y los
instrumentos principales de gestion de documentos (cuadro de clasificacion, calendario de

conservacién y tabla de acceso y seguridad).

La primera parte, con un enfoque mas genérico, estd destinada a los directivos de las
organizaciones, a los profesionales de la gestion de documentos, de la informacién y sus
tecnologias y a cualquier persona encargada de crear y mantener documentos; en cambio, el
informe técnico tiene un enfoque mas sistematico, pensando en su uso por parte de los
profesionales de la gestién de documentos y los responsables de gestionar los documentos en sus

organizaciones.”

5. Metodologia de Gestiéon Documental.
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3.1.5. Modelo de Requerimientos.

Las Normas ISO 15489 estd divida en dos partes que son las generalidades y el informe
técnico las cuales nos permite gestionar la documentacién de un archivo e implementar

metodologias para cualquier formato o soporte.

Como se esta aplicando la Norma ISO 15489, se aplicard el modelo de requerimientos
MoReq21, el mismo que esta enfocado para la gestiéon de documentos electrénicos de archivo,
pero que a su vez se ha implementado para la gestién de documentos sobre cualquier otro
soporte, esta metodologia es un conjunto de moédulos de requisitos para la gestion de
documentos que permite garantizar la autenticidad, la integridad y la disponibilidad de los
documentos en un sistema de gestién de documentos.

A su vez el MoReqZ incluye requisitos funcionales puede abarcar todo el ciclo de vida de los
documentos, por lo cual para establecer los requisitos de la gestion de documentos se aplicara
este Modelo de Requisitos para la administracién documental; para establecer este modelo las
empresas deben documentar, definir y aplicar politicas, procedimientos de gestién de
documentos que satisfagan las necesidades de informacién, cumpliendo con los lineamientos de
la  norma INEN ISO/IE 15489, garantizando la correcta gestion de almacenamiento y
conservacién de los documentos electrénicos considerando lo siguiente:

v’ Identificar los objetivos de la empresa.

v Seleccionar un proveedor de servidor de nube apropiado.

1 Establece los requisitos de tipo general para un sistema electrénico de gestion de
documentos. iibi.unam.mx/archivistica/moreq_triptico.pdf
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6. Esquema de los requerimientos funcionales obligatorios segiin MoReq2
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Fuente: http://programa.gobiernoenlinea.gov.co/apc-aa-files /da4567033d075590cd3050598756222c/guia-6-sistemas-de-gestin-

de-documentos.pdf

El nivel de proteccidn de la documentacion en su totalidad se puede decir que se espera con la
Implementacién del Sistema de Gestion Documental (SGD), dar una garantia de que los riesgos
identificados se proceda con un tratamiento adecuado para ser solventados de manera
sistematizada, con estructura eficiente y que sea adaptable a cambios de acuerdo al entorno y

tecnologia.

3.1.5.1. Requerimientos de la gestion de documentos

En este punto estableceremos los requerimientos necesarios para una adecuada gestién de
documentos entre equipos y materiales, responsabilidades, determinacién de acceso a la
informacién y ciclo de vida de los mismos, estos pueden ser normativos, administrativos,

econ6émicos y tecnolégicos.

Para proceder con los requerimientos de la gestion documental se ha subdivido en
Requerimientos Minimos, Opcionales, Preservacion, Seguridad, lo cual se han considerado

conforme a la metodologia ModReq2, que se detallara en el capitulo 4.

3.1.5.2. Generalidades del Sistema de Gestién Documental
Al recolectar la informacién se ha procedido identificar a los departamentos de trabajo de la
empresa quienes manejan informacién de gran importancia y donde se generarian los riesgos,
conforme a las observaciones y encuestas en el sitio, esto nos ha permitido obtener los requisitos
que consideraremos para su implementacién, tomando en cuenta la integridad, confiabilidad,
como:
e Organizacién de documentos incluyendo sus metadatos a través SGD

e Establecer plazos de conservacién y eliminacion de los documentos
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3.1.5.3.

Procesos de eliminacién parcial o completa conforme a los tiempos establecidos en la
tabla de conservaciéon documental.

Garantizar la autenticidad de los documentos de archivo y la informacién conexa
(metadatos) a lo largo del ciclo de vida.

Mantener la integridad de los documentos, mediante agrupaciones documentales.
Facilitar el acceso y disponibilidad de los documentos cuando sean requeridos.
Preservar los documentos y sus agrupaciones

El sistema de gestion documental debe estar disefiado para el manejo de los documentos
teniendo en cuenta su conservaciéon o proteger a largo plazo con el objetivo de

salvaguardar la informacién.

Marco reglamentario (entorno legal y Normativo)

Dentro del entorno del Marco reglamentario para gestiéon documental se estableceran normas

o politicas que buscan contribuir al mejoramiento de los procesos administrativos vinculandose a

las necesidades y objetivos planteados, ademas de fortalecer la imagen empresarial de las Pymes.

En el siguiente capitulo 4 se detallaran las normas generales que son aplicadas para la

creacion de los documentos fisicos que contribuyen a la minimizacidn de tiempo y a la facilidad

de comunicacion.

3.1.5.4.

Politicas y Responsabilidades de Gestién Documental

Segtin (RTA Red de Transparencia y Acceso a la Informacién.)? “Una Politica de gestion
de documentos y archivos puede ser definida como una declaracién de intenciones en la
que se exponen las grandes lineas de actuacién y los objetivos que una organizacién
quiere alcanzar en relacién a la gestiéon de los documentos que produce o recibe en el
ejercicio de sus funciones y actividades, pudiéndose incluir en la misma, un resumen del

plan de actuacién y de los procedimientos para conseguirlo.”

Seglin, (RTA Red de Transparencia y Acceso a la Informacién.) “No obstante, una
declaracion de intenciones no garantiza en si misma una buena Politica de gestién de los
documentos y los archivos. Su éxito dependera fundamentalmente de la aprobacién y el
respaldo, visible y activo, de la direccion, y de la atribucién de los recursos necesarios
para llevar a cabo su implementaciéon. Por lo tanto, una Politica de gestién de los

documentos y archivos precisa de la intencién y de directrices generales de la

2 La Red de Transparencia y Acceso a la Informacién Publica (RTA) es una red de intercambio
entre organismos y/o entidades publicas que desarrollan supervisién en funciones en
Transparencia y el Derecho de Acceso a la Informacién Publica..
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organizacion en relaciéon con el sistema de gestion de los documentos, expresadas

formalmente por la alta direccién de la citada organizacién.”

3.1.6. Tecnologia Cloud Computing
Maqueira-Marin J. M., (2012) manifiesta que:

“La tecnologia de Cloud Computing es un nuevo paradigma del mundo actual que permite
ofrece a las tecnologias de informacién como un servicio. Por medio de estas nuevas tecnologias,
todo lo que se encuentra en una data center de una empresa es proporcionado como un servicio a

las mismas” (pag. 35).

7. Tecnologia Cloud Computing para Pymes

Cloud Computing

Virtual Desktop  Software Platform Applications. Storage / Data

\ i)

O . e

Fuente: http://4.bp.blogspot.com/-F6YSUe8fZNQ/VE0o08cnNEol/AAAAAAAAACc/L-1GH1aTmbs/s1600/cloud%2Bcomputing.jpg.

El Cloud Computing ofrece una forma conveniente, recursos y servicios, altamente disponible
desde una red publica o privada. Esta admite que los usuarios accedan a un catalogo estandar de
servicios, satisfaciendo las necesidades del negocio de manera flexible y permitiendo ademas

adaptarse a las demandas de los consumidores a tiempo.

La caracteristica principal de esta tecnologia es el manejo de recursos compartidos y la
independencia de la estructura, lo que permite a los usuarios de esta disponer en todo momento

los mismos servicios, sin importar la ubicacién del mismo.
Las cualidades de la tecnologia de Cloud Computing son:
e Servicio a demanda
e Compartir recursos sin importar la Ubicaciéon

e Flexibilidad y Elasticidad

e Servicio controlable
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Esta tecnologia proporciona una serie de ventajas a la empresa, permitiéndoles a esta contar

con:

e Estructura dindmica

e Alto grado de automatizacion

e Movilidad de recursos

e Mayor capacidad de adaptarse a la demanda cambiante

e Agilidad para la facturacién de los servicios en relacién con el consumo

3.1.6.1. Servicios de Cloud Computing

Existen una gran variedad de proveedores de tecnologia Cloud Computing y una proliferacion
de servicios que puede virtualizar. Esto hace que sea un asunto complicado para los empresarios
que buscan virtualizar toda una gama de servicios de TI, y con la esperanza de evitar que hayan

timado cuando lo hacen.

A continuacién se menciona las categorias de nubes mayormente utilizadas y que ofrecen un

servicio adecuado segiin Microsoft Corporation (2015, marzo):

a) Infraestructura as a Service (IaaS)

La IaaS, Infraestructura como un Servicio (Infrastructure a Service) embarca la capacidad de
de servidores, cabinas de almacenamiento, elementos de conectividad y seguridad. La
infraestructura que ofrecia el hardware, ahora el proveedor de estos servicios configura un pool

de recursos donde los usuarios ejercen un control.

b) Software-as-a-Service (SaaS)

Segun, (ProspecNet, 2010) “SaaS es un modelo de distribucién del software que proporciona a
los clientes el acceso al mismo a través de Internet, entonces el cliente no necesita realizar
mantenimiento de las aplicaciones, ni operaciones de soporte. Las aplicaciones que se
distribuyen en la modalidad SaaS pueden llegar a cualquier tipo de empresa sin importar su
tamafio o su ubicacién geografica. Se trata de un modelo donde el producto, que es el software
(los programas) se ofrecen como un servicio, para dotar a las empresas de una solucién completa
que permita optimizar sus costes y sus recursos.”

c) Platform as a Service (PaaS)

PaaS es utilizado por los desarrolladores para crear aplicaciones web y moviles que utilizan
las herramientas proporcionadas por el proveedor de PaaS estos van desde los lenguajes de

programacion de bases de datos (por ejemplo, SQL).
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Segun, (ProspecNet, 2010) “En la nube se define como un conjunto de herramientas de

desarrollo de software y de productos alojados en la infraestructura del proveedor. Los

desarrolladores crean aplicaciones en la plataforma del proveedor a través de Internet. Los

proveedores de PaaS pueden utilizar las API, los portales web o software de puerta de enlace

instalado en el ordenador del cliente. GoogleApps es un tipico ejemplo de PaaS. Los

desarrolladores necesitan saber que, en la actualidad, no existen estdndares para la

interoperabilidad o la portabilidad de los datos en la nube. Algunos proveedores no permiten que

el software creado para sus clientes sea trasladado fuera de la plataforma del proveedor.”

Tipo de nubes

3.1.6.2.

Privada: Este tipo de infraestructura es implementada y administrada tinicamente por
una empresa, que controla y regula los servicios que ofrece. Una tecnologia de tipo
privada es una opciéon conveniente para las compafias que requieren de una mayor
proteccion en su informacion y resguardar el acceso continuo a los servicios se requerir

tener acceso al internet.

Publica: Es una infraestructura implementada dentro de una empresa en la que se

puede acceder de forma publica y desde internet.

o Habitualmente es proporcionada por empresa de comunicacion y data center.

o Servicios accedidos de forma normal desde internet.

Gran cantidad de consumidores pueden estar empleados los mismos servidores, sistema
de almacenado, infraestructura de red, entre otros, sin que los usuarios finales tengan
una similitud del contenido que se comparten en la infraestructura con otros usuarios,

consumidores o clientes.

Hibrida: En este tipo de tecnologia de Cloud se enlazan y relacionan las nubes de modelo
publico y privado, en la cual el consumidor es el duefio de una parte de la
infraestructura, mientras que comparte otro parte de la misma. Esta forma es la que mas
atrae a las empresas y el que mas se pone en marcha con el pasar del tiempo. Las

hibridas laboran con el concepto de federacién y portabilidad.

Caracteristicas de Cloud Computing

Aller C., (2012, pag. 26) da a conocer algunas de las caracteristicas de estas tecnologias, como:
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Pago por uso. - Una de las cualidades principales de las soluciones que otorga el
Cloud es el modelo facturacién orientado en el consumo, es decir, el pago que debe

realizar el cliente es en relacion al uso que se desarrolla del servicio Cloud contratado.

Abstraccion. - Tiene la cualidad de aislar los recursos informaticos contratados por
el proveedor de servicio de Cloud de los equipos informaticos de los consumidores.
Esto se logra a través de la virtualizacién, con lo cual la organizacién que emplea este
sistema no requiere de personal que se dedique a dar mantenimiento a la
infraestructura de esta, actualizaciéon de sistemas, evaluaciones y demas acciones

vinculadas que estan fuera del servicio que es contratado.

Agilidad en la escalabilidad. - Posee la capacidad de incrementar o minorar las
funciones proporcionadas al cliente, en relaciéon a las necesidades puntuales sin
requerir de nuevos contratos ni restricciones. De la misma forma el costo del servicio
estd vinculado y se altera dependiendo de las necesidades de uso de la solucidn. Esta
cualidad, se vincula con el pago por el manejo, evitando riesgos inherentes de un
posible error en el dimensionamiento inicial en el consumo o en la solicitud de los

recursos.

Multiusuario. - Habilidad que proporciona el Cloud, 1a misma que permite a varios
usuarios compartir los recursos y medios informaticos, permitiéndole a este la

optimizacién de su uso.

Autoservicio bajo demanda. - Por medio de esta caracteristica se permite al usuario
acceder de forma 4agil a las capacidades computacionales de la nube de manera
autémata a medida que esta se requiera, sin requerir de una interaccioén fisica del

usuario con el proveedor de los servicios del Cloud.

Acceso sin restricciones. - Cualidad que hace referencia a en la posibilidad
proporcionada a los usuarios de acceder, a los servicios contratados por el Cloud
Computing en cualquier ubicacién, en todo momento y cualquier clase de dispositivo
que disponga de conexion a redes de servicio de IP. El acceso a los servicios de Cloud
Computing se desarrolla por medio de la red, lo que agilita que los diversos
dispositivos, asi como méviles, PDA u ordenadores, puedan acceder a un mismo

servicio proporcionado en la red a través de mecanismo de acceso habitual.

Econdmico. - El precio se reduce notablemente y el capital de trabajo se transforma

en un gasto operacional. Se producen menos impedimentos para ingresar, ya que la
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3.1.6.3.

infraestructura es dotada por un tercero y no requiere ser adquirido por tinica vez o a

medida que incrementa su demanda.

e Independencia. - Hay una independencia de los dispositivos y la localizacién, lo que

admite que los usuarios logren acceder a los sistemas empleando un navegador de
internet sin importar la ubicacién de este y el sistema operario del computador

ocupado.

e Se puede decir que los datos cuando estan en aplicaciones Cloud, se alojan en data

centers, empresas especificamente dedicadas a la custodia y salvaguarda de datos de
empresas de todo tipo: bancos, entidades financieras, gobierno, multinacionales,
Pymes, etc, son empresas que cuentan con todas las medidas de seguridad
necesarias, tanto fisicas como de software, de forma que no haya jamas una pérdida

de informacion ni de integridad de los datos.

e La Unica precaucidon que hay que tener, es encontrar una data center o proveedor y

que garantias y prestaciones adecuadas al “valor” que se brinda a los datos. Y eso, es

algo que ya se realiza el dia de hoy con otros servicios como internet, teléfono, etc.

Ventajas de la Tecnologia Cloud Computing
Mejora del rendimiento: Los servicios mas simples de la nube se desarrollan de forma
independiente. Para los servicios de software y bases de datos mas complejos, el sistema
de la nube permite obviar la fase de adquisicién de hardware y el gasto, por lo que es
perfecta para dar origen a nuevas empresas.
Las actualizaciones de software son instantaneas: La gran parte de los proveedores
actualizan seguidamente su software, afiadiendo nuevas funciones mientras estas se
encuentren disponibles.
Capacidad de almacenamiento: Se adapta de forma rapida a empresas en crecimiento
o de picos estacionales, ya que este sistema esta fabricado para realizar trabajos de carga
pesada. Esto aumenta la agilidad de respuesta, minorando los riesgos y los costos de
operacion, porque solo escala lo que aumenta y se cancela solo el consumo.
Acceso universal a los documentos: Esta nube estd fabricada para ser empleada a
distancia, asi las personas de una empresa tendran acceso a la gran cantidad de sistemas
sin importar el lugar donde este se halle.
Gastos de informatica menores: Los proveedores proporcionan servicios a diversas
empresas, las mimas que se benefician de compartir una red compleja y el costo es
Unicamente de lo que consumen.
Segun la pagina ( ProspecNet, 2010) “Facilitar la colaboraciéon en grupo: Colaboracién

grupal en compartir documentos, esta es una de las ventajas mas importantes de la
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computacion en nube, multiples usuarios pueden colaborar facilmente en documentos y

proyectos. Debido a que los documentos estdn alojados en la nube, no en equipos

individuales, todo lo que necesitas es un ordenador con conexién a Internet, y que esta

colaborando.”

3.1.6.4.

Desventajas de la Tecnologia Cloud Computing

Segun, ( ProspecNet, 2010) “Hay una serie de razones por las que es posible que haya

usuarios no quieran adoptar la computacion en nube para sus necesidades particulares.”

3.1.6.5.

Se requiere una conexion permanente a Internet. El proyecto a desarrollarse
estara alojado en un servidor Cloud, por lo que se necesita una conexién permanente
a internet para gestionar los documentos.

No funciona bien con conexiones de baja velocidad. En vista de trabajar con
documentos que se necesita realizar descargas, es necesario e independiente contar
con un buen servicio de internet, para realizar con perfeccidon todas las gestiones

documentales.

Segln la pagina, (ProspecNet, 2010)“La computacién en nube representa un gran
cambio en la forma en la que se almacena la informacién y se ejecutan las
aplicaciones. En lugar de tener las aplicaciones y los datos en un ordenador de
escritorio individual o en un servidor local en la oficina, todo esta alojado en la nube

que es un conjunto de servidores y redes con acceso a través de Internet.

Este tipo de informatica basada en internet le libera de la tirania de la computacién
de escritorio y abre nuevas formas de colaboracién en grupo. Pero por mas atractivo

que parezca, el Cloud Computing no es para todos.”

Analisis del tipo de tecnologia Cloud Computing.

Una vez identificado las ventajas y desventajas del tipo de tecnologia Cloud Computing se

realiza un analisis de lo que queremos implementar y que se adapte a las necesidades de la

empresa.
3: Anadlisis del Tipo de Tecnologia Cloud Computing
CARACTERISTICAS PRIVADA PUBLICA HIBRIDA
Infraestructura NO SI SI
tecnolégica al

usuario por parte
del proveedor.

Control
servicio

total del SI NO NO
y mayor

seguridad en todos
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los aspectos del

sistema.

Servicio de copias de SI NO NO
seguridad o backup

Capacidad de SI NO NO
almacenamiento

ilimitado

Conexion SI SI SI
permanente a

internet.
Fuente: Elaboracion Propia

Luego de hacer un andlisis entre los tipos de tecnologia de Cloud Computing, para realizar este
proyecto se aplica la tecnologia privada envista de que la empresa Freco esta dentro de las
categorias de las Pymes y a su vez se procederad a contratar un hosting para la instalacién del
sistema de gestion, el mismo que serd administrado por la persona responsable del area de
sistemas TIL.

A su vez se ha considerado este tipo de tecnologia porque cumple con las caracteristicas de la
Gestion Documental de la NORMA ISO 15489 en lo que los documentos deben tener Autenticidad,

Fiabilidad, Integridad, Disponibilidad, exhaustividad, caracter sistematico.

3.1.6.6. Anailisis de sistemas de gestion documental OpenSourse.

Existen varias aplicaciones de este tipo de tecnologia, pero en vista de ser una PYME,
tomaremos en cuenta los recursos que la misma dispone para realizar la implementacién de un
SGD(Sistema de Gestion Documental) que se base en un sistema de gestion privado, se tomé
como referencia OpenSourse que aplica software libre y que existen sistemas que lo se pueda
adaptar a las necesidades de la empresa, en base a las caracteristicas. El cual permitira a la
empresa minimizar recursos tanto econémico como en personal.

4: Andlisis de aplicaciones de Gestidn Documental

CARACTERISTICAS SEEDDMS OPENSOURSEKM ALFRESCO
Clasificacion, orden, SI SI SI
descripcion de
archivos
Transferencia de SI NO NO
documentos,
verificacion de
estructura, formatos
compatibles de
visualizacion,
metadatos de
descripcion y
prevencion.

Seleccion de SI NO NO
documentos,

conservacion,

modificacién y

eliminacion.

Lenguaje de SI SI SI

programacion libre.
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Fuente: Elaboracién Propia

De la variedad de sistemas los que mas se adaptan a las necesidades de la empresa y que a su
vez cumplan con los requerimientos de la NORMA ISO 15489, metodologia DIRKS, determinacion
de documentos, establecimientos de plazos, incorporacién de documentos, registros clasificacion,
acceso, almacenamiento y manipulacién, trazabilidad, dislocasen y metidos, por lo cual se
implementara el sistema SeedDMS (OpenSourse Document Management System), el mismo se

adapta a lo requerido para cumplir con la Gestiéon documental de la empresa Freco.

3.1.6.7. Analisis de proveedores de Tecnologia Cloud Computing.

Segun (tic.portal, 2017)

Los proveedores de cloud computing forman parte de todo el proceso de implementacion de
servicios en la nube. Gran parte del tiempo que gaste poniendo en marcha todos los servicios en
la nube, lo pasara también en contacto con los proveedores. La eleccidon del proveedor correcto es
un factor decisivo para alcanzar el éxito con un servicio de cloud computing.

En vista de existir varios proveedores de Cloud Computing, se ha escogido a los de mas

relevancia en el mercado hemos considerado los siguientes aspectos.

5: Analisis de aplicaciones de Tecnologia Cloud

CARACTERISTICAS Amazon web Windows Google IBM
Services Azure app Softlayer
Integracién de aplicaciones, datos y/o Sl NO NO Sl
servicios
Composicion, organizacion y gestion de Sl NO NO S|
cargas de trabajo
Portabilidad de datos y aplicaciones Sl NO NO Sl
Gestion de la informacién y proteccién de Sl Sl Sl S
datos
Capacidad de almacenamiento limitada. Sl NO NO NO

Fuente: Elaboracién Propia

Del andlisis realizado podemos observar que Amazon web Service tiene las caracteristicas
compatibles con el software que aplicaremos para el Sistema de Gestiéon Documental, tomando

en consideracion que trabajaremos con Cloud privada.
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3.2. Andlisis de caracteristicas de aplicaciones de Sistema de Gestion

Documental

Conforme al analisis de las aplicaciones realizadas en el punto 3.2.1., para el disefio e
implementacion del SGD, se toma en consideracidon las siguientes caracteristicas las cuales
permiten tener una adecuada gestién de usuarios y documentos del sistema.

6: Analisis de caracteristicas de aplicaciones de Sistema de Gestién Documental

CARACTERISTICAS DETALLES

Acceso a usuarios con privilegios Control de seguridades

Cumplimiento regulatorio Cumplimiento de los reglamentos archivisticos
Recuperacion del servicio Plan de continuidad de negocio

Infraestructura compartida Aislamiento de la informacién

Cambios de entorno Migracién de informacién hacia una nueva infraestructura

Fuente: Elaboracion Propia

3.3. Estado del Arte

Estudio e Implementacion de un Sistema de Gestiéon Documental a la Pyme Freco mediante el uso
de Tecnologia Cloud Computing aplicando las normas ISO/IEC, es la determinaciéon de la
seguridad de la documentacién como un activo de gran importancia, garantizando la integridad,

disponibilidad de una manera sistematizada de la documentacion fisica.

El Sistema de Gestiéon Documental se dirige a la sistematizaciéon de la documentacion fisica,
implementacion de normas, politicas archivisticas, de esta manera se puede identificar los puntos
mas criticos en lo que se refiere a la parte fisica y conservacién de la documentacion,
lamentablemente hoy en dia ha logrado regular el uso de estos servicios, mas no han logrado
gestionar la documentaciéon que para lo cual se debe aplicar los procesos de las normas de

gestion documental que hoy en dia solicitan el cumplimiento las entidades certificadoras.

De acuerdo (Correa, 2015), las entidades publicas conforme al Registro Oficial N2 954,
Resolucion 13065 y 13066, dispone a la Administracién Publica que dependen de la funcién
Ejecutiva, el uso voluntario de las normas técnicas ecuatorianas INEN ISO/IEC 15489-1:2013 y

15489-2:2013, por lo que no se ha implementado ni a nivel ptblico ni privado.

Conforme (Rodrigo, 2013) “a una investigacion realizada referente a la Implementacion de
Sistemas de Gestion Documental, podemos decir que en otros paises como Madrid han
implementado este proyecto en las Pymes Implantacién de un sistema de gestién de Archivo para
una Fundacién en Medicina.”, este proyecto ayudo con una solucién exitosa de calidad de gestiéon
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de contenidos; dando a conocer que en el centro empresarial PYMES, instituciones publicas,
deben identificar la custodia de los documentos como una necesidad de considerar la

informacién como un activo mas, para contribuir con una gestién eficiente de los recursos.

También podemos citar otro ejemplo en el area juridica, de la ciudad de Colombia, en la cual
implementaron el proyecto de “Gestién Documental en las areas Juridicas”, de esta manera
contribuyeron a un gran ndmero de necesidades enfocandose a un marco teérico garantizando
las soluciones al entorno juridico aportando a uno de los problemas mas grandes en el manejo de

la informacién, alcanzando una gestiéon documental adecuada y segura.

En los dos casos han implementado Sistemas de Open Sources, mediante una estructura
cliente-servidor (Web) soportada mediante una arquitectura LAMP ((Linux, Apache, MySQL,
PHP).

Se puede exponer que entidades publicas han optado por el Sistema de Gestion Documental
QUIPUX, el mismo que no cumple con la norma ISO 15489, han alcanzado una gestidn en la
organizacion documental en lo referente a la generacién mas no a la gestién documental, en vista
de que tienen organizado los documentos por carpetas, no existen plazos de conservacién
documental y lo principal cada documento tiene la informacién de quien lo elabor6 mas no a que

proyecto pertenece o area.

La Unidad Educativa “Gabriela Norofia” de San Pedro de Amaguafia, quien a cubierto la norma
ISO 15489, con la aplicacion del Sistema de Gestién ALFRESCO que al igual es un OpenSourse

La implementacién de este proyecto tiene como alcance elaborar un Sistema de Gestion
Documental, que permita estructurar las politicas de seguridad conforme a las necesidades de la
empresa y Pymes, para que dichas politicas de seguridad, den los resultados se necesita realizar

un andlisis y mitigaciéon de los riesgos.
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Capitulo 4
Metodologia

4.1. Andlisis de metodologias.

Para implementar un Sistema de Gestion Documental se analizado varias metodologias que
nos permiten obtener una buena gestiéon documental y que la misma se acople a la ISO 15489, se
detalla en el siguiente cuadro.

7 : Analisis de metodologias de Gestiéon Documental.

CARACTERISTICAS DIRKS( Design and | MGD(Modelo de | Checkland(Sistemas
Implementation of | gestion de | Blandos)
a Record Keeping | Documentos)
System)
Iso 15489 X Se basa en guias de
implementacion
documental
Crear y mantener X Andlisis y seleccion
documentos de alternativas
basadas en la
informacion
documental.
Modelo Conceptual X Comparar las

alternativas con la
situacion real

Determinacién de X
Requisitos
Determinacion de X
Normas, Politicas y
procedimientos.
Elaboraciéon de X Identificar cambios
estrategias deseables y factibles
Evaluacion de sistema. X

Fuente: Elaboracién Propia

4.2, Anadlisis de metodologias DIRKS (Design and Implementation of a

Record Keeping System).

Para el desarrollo del presente proyecto y cumplir con los estandares de la gestion
documental y la tecnologia Cloud Computing, aplicamos la Norma ISO 15489 mediante las fases
de las generalidades y el informe técnico donde se aplica la metodologia DIRKS (Design and
Implementation of a Record Keeping System), para proceder con la parte de las Generalidades en
donde engloba la parte de politicas, requisitos y los procesos a ejecutarse que comprende los
siguientes pasos:

e Beneficio de la Gestién de Documentos.
e  Marco reglamentario (entorno legal y Normativo)

e Politicas y Responsabilidades.
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Requisito de la gestion de documentos

Disefio e implementacion de un sistema de gestion de documentos.
Procesos y Controles de la gestién de documentos.

Supervision y Auditoria.

Formacion.

Informe Técnico o Directrices compuesto por las siguientes etapas:

A: Investigacion preliminar.

B: Andlisis de las actividades de la organizacién.

C: Identificacion de los requisitos.

D: Evaluacion de los sistemas existentes.

E: Identificacion de las estrategias para cumplir con los requisitos.

F: Disefio del sistema de gestién de documentos

G: Implementacion del sistema de gestiéon de documentos

H: Revisién posterior a la implementacidn.

Para la definicion de los requisitos nos basaremos en la metodologia MoReqZ2, en los que

procederemos a identificar los requerimientos minimos, opcionales, preservacion y de seguridad

los cuales cumplan con a Norma ISO 15489 y politicas de gestiéon documental.

4.3. Analisis de Metodologias de Evaluacion de Riesgos.

En vista de que la documentacién es un ente importante como activo de informacion fisica,

virtual, se analiza las metodologias de evaluacién de riesgos relacionados con la seguridad de la

informacién como:

Metodologia OCTAVE: Vincula tres fases, la vision de la empresa, tecnologia y
planificacién de acciones y mitigacién de riesgos, encaminando a lo relacionado con
lo técnico de la seguridad de la informacién.

Metodologia CORAS: Es la elaboracién de modelos utilizando editor de grafico y
lenguaje UML (Unified Modelling Language)

Finalmente la Metodologia de Magerit, que consta de tres volimenes métodos,
elementos y técnicas.

Seguin (Molina, 2015), “cumple con el objetivo primordial de garantizar la seguridad
los sistemas de informacidn, identificando problemas y definiendo politicas que los
eviten. Magerit define los procedimientos que sirven de guia para el establecimiento
de la proteccidn necesaria de los sistemas de informacién de una institucién de
caracter publico. Ademas, cumple con objetivos adicionales que estan enfocados a la
realizacién de un analisis de riesgos dentro de la institucién. Estos objetivos son:

Analizar los riesgos que soporta un determinado sistema de informacidn y el entorno
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asociable con él, entendiendo por riesgo la posibilidad de que suceda un dafio o
perjuicio.”.

8. Fases Gestion de Riesgos

1. Identificacion de

Riesgos

4. Ejecucion del
Plan de
Tratamiento

3. Planeacion de

Tratamiento

Fuente: http://docplayer.es/2169100-12-evaluacion-de-riesgos-e-investigacion-indice.html

4.4. Diagndstico

Actualmente la Empresa Freco, siendo un sujeto de gran importancia para el estado por su
participacién en la ejecucién de proyectos de obras de miles de délares, no ha establecido
politicas para salvaguardar la documentacidn, de manera integra, conforme, exhaustiva y de

manera sistematica.

4.4.1. Beneficio de la Gestion de Documentos.

La Administraciéon de la empresa conforme a la ejecuciéon de proyectos de construccidon
genera y recibe una cantidad considerable de documentacién necesaria para el cumplimiento de
sus fines. Hay que determinar dichos documentos no son solo importantes en la esfera interna de
la empresa, sino también externa, ya que la empresa puede estar sujeta a controles, verificaciéon
y auditoria de la administracion ejecutada en los distintos periodos que dure un gerente al frente
de una PYME.

De la accién de las administraciones de los gerentes en sus diferentes periodos deriva un
patrimonio de activo documental que constituye una parte esencial del progreso empresaria,
como se tienen conocimiento esta empresa y otras que constituyen dentro de las PYMES, estan
relacionadas con las entidades publicas a quienes hay que proporciona informacién de las
competencias que se tiene ante ella de manera permanente, por lo que se debe prestar una
especial atencidn al tratamiento, custodia y difusiéon de los documentos, de manera transparente
y sin restricciones al acceso de la informacion.

El implementar la normalizaciéon de las politicas y de los procedimientos de la gestién
documental certifica la apropiada atencién y proteccion de los mismos, permitiendo ser
preservados y recuperados de un modo eficiente y eficaz, utilizando politicas y procesos basados

en buenas practicas.
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4.4.2. Marco reglamentario (entorno legal y Normativo)

Dentro de la gestion documental las normas que se establecen buscan contribuir al
mejoramiento de los procesos administrativos vinculdndose a las necesidades y objetivos
planteados, ademas de fortalecer la imagen empresarial de las PYMES.

En el siguiente capitulo se detalla las normas generales que se aplicar para la creacion de los

documentos fisicos que contribuyen a la minimizacién de tiempo y a la facilidad de comunicacion.

4.4.3. Politica y Responsabilidades.

El definir las politicas de gestiéon de documentos debe encaminar lo siguiente:

Las Politicas deben ir paralelamente a la mision, funciones y actividades de la empresa y su
estructura jerarquica

Se diagnostica las fortalezas y debilidades de la empresa y a su vez se realiza una gestion de

riesgos.
e Analizar las normas para todos los procesos que tienen relacién con la gestiéon
documental.
e Determinar los roles, responsabilidades y competencias del personal de la empresa.
e Y definir la necesidad de implementar un sistema de gestiéon documental.
4.4.4. Requisito de la gestion de documentos

En este punto establecemos los requerimientos necesarios para una adecuada gestion de
documentos entre equipos y materiales, responsabilidades, determinaciéon de acceso a la
informacién y ciclo de vida de los mismos, estos pueden ser normativos, administrativos,
econ6émicos y tecnolégicos.

Para establecer los requisitos de la gestién de documentos estableceremos el MoReq2, Modelo
de Requisitos para la administraciéon documental, para establecer este modelo las empresas
deben documentar, definir y aplicar politicas, procedimientos de gestion de documentos que
satisfagan las necesidades de informacién, cumpliendo con los lineamientos de la norma INEN
ISO/IE 15489, garantizando la correcta gestién de almacenamiento y conservacién de los
documentos electrénicos considerando lo siguiente:

o Identificar los objetivos de la empresa.

e Seleccionar un proveedor apropiado a largo plazo

4.4.5. Diseiio e implementacion de un sistema de gestion de documentos.

En este punto se realiza un andlisis que tipo de sistema informatico puede solventar las
necesidades de la empresa determinando diferentes lineamientos, determinando caracteristicas,
etapas del disefio e implementacion, metodologia para el disefio y la implementacién de un SGD y

suspender los sistemas existentes.

4.4.6. Procesos y Controles de la gestion de documentos.

Determinamos los instrumentos y los procesos para la gestién documental.
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4.4.7. Supervision y Auditoria.
Se establecen politicas para designar personal responsable en la supervisiéon del mismo y

cumplir con los requerimientos para una auditoria documental.

4.4.8. Formacion.
Aqui se determina los conocimientos del personal en este proceso y a su vez se establecen

politicas para la formacion de los mismos.

4.4.9. Informe técnico de un Sistema de Gestion Documental

Con el desarrollo del SGD, lo que se anhela lograr es la protecciéon de los documentos de
informacién, que son utilizados en las actividades diarias de los procesos administrativos, para
mitigar las amenazas, ya sean internas, externas, deliberadas, accidentales, con el objetivo de
asegurar que la documentacion requerida demuestre integridad, conformidad, exhaustividad y
aspecto sistematico.

El implementar las politicas de salvaguardar la documentacién se identifica los recursos,
presupuesto para mantener las politicas actualizadas, manteniendo su vigencia y un alto nivel de

eficiencia.

Para emanar la recopilacion de la informacién que nos ayuda a definir la situacién actual de la
empresa se ha procedido a realizar entrevistas al gerente y al personal; se realiza encuestas a los
siguientes departamentos: Tecnologia, Planificaciéon, Administracién, Financiero, Recursos
Humanos y Técnico conforme a un andlisis de importancia de acuerdo al Organigrama
Institucional. (Apéndice A)

Mediante una observacién y analisis en el sitio, se pudo determinar que la informacién
respaldada en documentos fisicos es muy importante en todos los departamentos como son:
Financiero, Planificacién, Seguridad, Riesgos Ocupacionales, Comunicacién, Talento Humano
y Juridico, para constatar la seguridad de la misma, se procede aplicar 2 encuestas de tipo
cerradas con diferentes preguntas, las dos encuestas para los empleados de todas las areas y
un cuestionario de entrevista al Gerente General, obteniendo los siguientes resultados

(Apéndice B)

Una vez recopilada la informacién se realiza una tabulacién de los resultados teniendo

los siguientes porcentajes.

8: Resultado en Porcentaje de las Encuestas

DEPARTAMENTOS PORCENTAJE DE RESULTADOS

FINANCIERO, PLANIFICACION, 31.19
SEGURIDAD Y MANTENIMIENTO,
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SEGURIDAD Y BIENESTAR

OCUPACIONAL, COMUNICACION,

TALENTO HUMANO, JURIDICO

FINANCIERO, PLANIFICACION, 34.80
SEGURIDAD Y MANTENIMIENTO,

SEGURIDAD Y BIENESTAR

OCUPACIONAL, COMUNICACION,

TALENTO HUMANO, JURIDICO

Fuente: Elaboracién Propia.

Estos resultados son de la obtencion de las respuestas afirmativas, cada respuesta tiene
un valor de 5 como maximo y 0 como minimo, las preguntas de las dos encuestas realizadas a
los empleados se centralizaron en la gestion documental de sus procesos, atencion al cliente,

conocimientos, normativas, integracion tecnolégico y cambio.

Analisis Encuesta N° 1.

Se realizé una encuesta de 10 preguntas, la misma fue aplicada a 30 empleados de las
diferentes areas, del 100% se ha obtenido el 39, 19%, lo que significa estos resultados han
determinado que existe un alto indice de una inadecuada gestién documental, siendo factible
la implementacién de un sistema de gestion documental, ya que sus procesos
administrativos y de seguridad documental no los gestionan de manera adecuada, teniendo
perdida de documentos, demora en la localizaciéon de los mismos. (Apéndice B, Tabulacion

Encuesta N°1).

Analisis Encuesta N° 2.

Se realizé una encuesta de 25 preguntas, la misma fue aplicada a 30 empleados de las
diferentes areas, del 100% se ha obtenido el 34, 80%, lo que significa que no existe una
estructura organizacional acorde al nivel de la empresa, carece de politicas de gestion
documental, lo que no permite la toma de decisiones inmediatas tanto para el personal como
para gerencia, esto nos conlleva a la factibilidad de la implementacién de un sistema de

gestion documental. (Apéndice B, Tabulacién Encuesta N°2).

Analisis de la Entrevista.

Se formularon 7 preguntas al Gerente General de la empresa, las mismas estaban
direccionadas a obtener informacién de los procesos administrativos, gestiéon documental y
los recursos disponibles para la implementacién de un sistema de gestién documental.

En cada una de las preguntas realizadas hemos podido constatar que existen falencias en
la gestién documental y por ende el Gerente General estd dispuesto en apoyar con los
recursos necesarios para mitigar el riesgo de la perdida de informacién, mediante
documentos u otros tipos de medios tecnolégicos, ya que considera los documentos como un

activo fijo de la empresa.
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4.5. Método aplicado.

En el proyecto se aplica el método de investigacién y desarrollo, para lo cual se ha
utilizado las herramientas de recopilacion de datos como entrevistas, encuestas y

observacion de campo y metodologias de gestiéon documental.

4.5.1. Investigacion

Mediante una investigaciéon realizada en los procesos administrativos de la gestién
documental, se aplico las encuestas y entrevista, con esta informacidn se ratifica la propuesta
de un Sistema un Sistema de Gestion Documental, con Tecnologia Cloud Computing y basado
en la Norma ISO 15489, una herramienta que genere conocimiento, control y supervisiéon de
la gestion documental y se convierta en una fuente confiable, segura y potente de

informacién para los Administradores.

4.5.2. Desarrollo

El desarrollo del SGD, se rige en las etapas de la metodologia DIRKS, que nos ayuda a la
definicion de los requisitos, investigacion preliminar, disefio, implementacion y revision
posterior, lo que nos permite abarcar las necesidades de la empresa y mitigar los riegos que

producen las falencias por falta de la gestién documental adecuada.

El sistema de gestiéon, debe cumplir con las caracteristicas de fiabilidad, integridad,
conformidad, exhaustividad y ser sistematico, por lo que los requisitos para el SGD pueden,
establecer, adoptar, conservar y gestionar los documentos conforme a la actividad de cada
empleado y estructura de la empresa.

Los requerimientos en primer lugar se analizan, antes del proceso de
sistematizacién de los mismos para lo cual hemos utilizado herramientas

estratégicas para la recopilaciéon de la informacién como:

Analisis DAFO/FODA
Analisis de Riesgos identifica los requisitos obligatorios para el SGD.
Informaciéon sobre los procesos de gestion de documentos de cada
departamento.

v" Resultados de las encuestas y entrevistas realizadas.

En segundo lugar, se analiza la informacién de fuentes (internas y externas) referente a
la gestion de documentos e implementacién del SGD, identificando las necesidades,
obligaciones legales y normativas, designacion de responsabilidades de la empresa y Pymes,

a su vez los procesos técnicos como: tipo, responsables, secuencia, numeracidn, clasificacion,
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conservacidn, accesos, transparencias, gestion, vocabulario y seguridad del documento, para

lo cual se utiliza una metodologia para la elaboracién de requisitos ya existentes.

4.5.2.1. Identificacion de las estrategias para cumplir con los requisitos.
Se determina las estrategias y planes que la empresa adopta para cumplir con el
desarrollo de los procedimientos y requerimientos para el SGD, el disefio y aplicacion
de las estrategias son realizadas antes de la implementacién, asi como modelo de los
requerimientos, vulnerabilidades de riesgos, definicién de normas, politicas y todo

referente a la gestion documental.

4.5.2.2. Diseiio del sistema de gestiéon de documentos
El decidir implementar un SGD basado en la Norma ISO 15489, hay que considerar lo
siguiente:
e Documentar los procesos para la gestion documental
e Evaluacidn de la estructura fisica, almacenamiento y seguridades.
e Gestiobn de acceso a la informacién, clasificacion de documentos y
conservacion documental.

e Definicién de requerimientos.

Para elegir un SGD que tenga licencias de cédigo libre y soporte la tecnologia Cloud
Computing, debe satisfacer las necesidades de procesos y controles como la
digitalizacién, conservacién y definicion de plazos de documentos y accesibilidad

para cuestiones de mejora conforme a los avances tecnoldgicos.

La metodologia que el SGD toma como referencia es la metodologia agil, aplicando
métodos de ingenieria del software mediante un desarrollo iterativo, en el cual los
requerimientos y las posibles soluciones evolucionan conforme a las necesidades de la

empresa, para tener una documentacién exhaustiva, alcanzando la mejora del cambio.

4.5.3.  Andlisis de las actividades de la empresa.

El andlisis de las actividades de cada departamento garantiza identificar los activos de la
informaciéon para un alto nivel de proteccién, permitiendo clasificar la documentaciéon
tomando las medidas de tratamiento especial, aplicando politicas a toda la administraciéon de
la documentacién de la empresa, identificando a los usuarios responsables de mantener
organizada la misma, definiendo funciones para obtener permisos de acceso a la

documentacion.

47



Actualmente en la empresa, no existe una persona responsable de la seguridad de la

documentacién cada empleado maneja su propia documentacién, quienes manipulan la

misma sin identificar con exactitud el grado de importancia, no tienen definido series, tipo de

documento, no hay definidos carpetas, etc.

En el departamento Financiero llevan los procesos contables, pagos de servicios
basicos, pago de remuneraciones, entre otros, el responsable de la contabilidad
solo realiza su proceso y la documentacién las archiva el auxiliar contable,
llevando una carpeta general de todos los documentos por meses, sin
clasificacion ni otro aspecto que se identifique organizacion.

En el Departamento de Planificacion, se lleva a cabo los procesos contractuales
en el sistema SERCOP3, planificacién de proyectos, el encargado de publicar o de
subir las ofertas solo lo realiza en el sistema de Contraccién Publica, el Jefe de
planificacién genera la informacién de la oferta, luego de la aprobaciéon de
gerencia, el momento de subir la informacién solo entrega la informacién
requerida por medio magnético al responsable de subir la oferta, una vez que se
ejecuta el proyecto el superintendente es el responsable de generar las planillas
de pago, pero de la misma manera solo se cuenta con copias de las planillas
legalizadas, el topégrafo realiza las funciones de toma de datos de los proyectos
eso lo plasma de manera digital que lo entrega al superintendente, si existe
alguna anomalia o situacién de informar el superintendente genera oficios ya sea
para la maxima autoridad de la empresa o para autoridades o jefes externos, se
genera mucha informacién de los proyectos a ejecutarse, tienen de los procesos
contractuales en general, en la ejecucién de obras tienen solo los datos de las
planillas en Excel, y los documentos de las planillas anillados en una estanterias
sin definir proyecto, procesos ni persona responsable, los planos de proyectos se
encuentran apilonados en un lado de la oficina, los técnicos solo se encargan de
generar la informacién necesaria sin un registro adecuado.

En el Departamento de Seguridad y Mantenimiento, Aqui se lleva acabo el
mantenimiento a maquinaria pesada, para proceder con esta actividad solo el
chofer del equipo 0o maquinaria lo dejan para revisién y reparacién sin constancia
de ninglin documento, no llevan un reporte de los mantenimientos dados a la
magquinaria, no existe documentos de inventarios, accesorios ni un listado de la
magquinaria, lo que dificulta tener un control adecuado de la informacién, solo

existen registros en los cuadernos.

3 SERCOP, Servicio de Contrataciéon Publica, Organizaciéon que lidera y regula la gestion
transparente y efectiva del servicio de contratacién publica, constituyéndose en un
instrumento de politica, publica, dinamizando el desarrollo econédmico y social del pais.
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e En el Departamento de Seguridad y Bienestar Ocupacional, se recibe la atencion
medica este proceso es directo los empleados llegan y se hacen atender, se tiene
las fichas médicas de cada empleado ordenado y de manera alfabética.

e En el Departamento de Comunicacién, mediante la aprobacion de gerente se
realiza las publicidades de la empresa, tienen archivos de manera digital del
marketing realizado, no tienen documentos fisicos.

e En el Departamento de Talento Humano, se administran los procesos de
contrataciéon de personal, este mismo lo realiza con las necesidades de la
empresa y solicitados por el gerente, publican los anuncios por el periédico de la
localidad, receptan y seleccionan las tres mejores carpetas de ahi los aspirantes
son sometidos a evaluaciones y finalmente la entrevista con el gerente, de todo
este proceso solo cuenta con la documentacién de las pruebas tomadas que les
anexa en la carpeta del empleado contratado, no hay un plan de capacitaciones y
no existen los perfiles de cada cargo definidos, llevan las de los empleados de
manera organizada alfabética y una sola carpeta de documentos de procesos
administrativos de la empresa, separados entre oficios internos y externos
ordenados por fechas.

¢ Y finalmente el departamento Judicial, es un proceso general solo de presentar
demandas o atenderlas las mismas, la persona responsable tiene por afio en las

mismas almacena la documentacién de procesos que ha conllevado la empresa.
Mediante el anlisis de las actividades de la empresa se ha podido evidenciar la secuencia

de los procesos de la gestion documental lo cual lo vamos a interpretar mediante un

flujograma, que nos ayuda al disefio del SGD.
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9. Flujograma de proceso de gestién documental
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Fuente: Elaboracién propia
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Capitulo 5

Resultados

5.1. Determinacion de resultados

Conforme a la situacion actual de la empresa, luego de analizar y con la aplicacion de las
metodologias, se ha podido visualizar y constatar varias falencias y vulnerabilidades a los
que estan expuestos que han ocasionado graves problemas en los procesos administrativos,
para lo cual las politicas y el sistema de gestion que se ha implementado se basa en la norma

ISO 15489: 2013.

5.2. Beneficio de la Gestion de Documentos.

El principal beneficio de la Gestion de Documentos es implementar buenas practicas para
la seguridad de los documentos y a su vez otorgar una adecuada organizacién en los activos
de la empresa como en sus procesos teniendo una gestion documental de manera integra,
conforme, exhaustiva y de manera sistematica, a parte de este podemos definir los siguientes

beneficios:

v'  Asignacién de responsabilidades y competencias en cada departamento y
personal a cargo.

v Definicién de politicas basada en la Norma ISO 15489:2013, que ha fortalecido
los planes estratégicos empresariales.

v" Se ha mejorado la seguridad de los documentos con una gestién solida de
caracter confidencial si fuese el caso.

v Instalaciones e infraestructura adecuadas y eficientes.

v' Control en la transparencia y acceso al personal y a terceros bajo la supervision
respectiva

v' Incrementacién de la confianza del cliente y en si del entorno en general con
relacidn a la integridad de la empresa.

v' Se alcanz6 una satisfactoria organizacion documental cubriendo con las
obligaciones de toma de decisiones o rendicién de cuentas.

v' Definicién de documentos vitales o esenciales y a su vez el tiempo de
conservacion de acuerdo a las necesidades de la empresa.

v Mitigacidn de los riesgos de pérdida o de destruccion de los documentos.

v" Documentacion de los procesos de proyectos presentes y futuros, y a su vez

contar con un historial de los mismos.
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5.3. Politicas y Responsabilidades.

5.3.1. Politicas Generales

Las responsabilidades y competencias consisten en el establecimiento de una politica de

gestion de documentos que satisfaga las necesidades de la empresa tanto internas y externas

aplicando buenas practicas como lo siguiente:

v

La generacion de documentos debe cumplir con los formatos establecidos en el
Marco reglamentario (entorno legal y Normativo) que se detalla en el punto 5.3
de acuerdo a los procesos de cada departamento, garantizando que la gestiéon y
procedimientos y disponibilidad de los mismos tengan relacion con la Tablas de
Conservacién Documental.

El personal responsable en la gestién de los documentos garantiza que en los
sistemas de informaciéon la documentacién es veraz y oportuna para el
cumplimiento y continuidad de los procesos.

La generaciéon de copias de un documento en lo posible debera ser digital,
minimizando el consumo del papel, se imprimirdn los documentos
indispensables para cumplir con los procesos de contratacion publica.

Para la generacion de los documentos en fisico no se podra utilizar “papel
reciclado en procesos de documentos oficiales”

Para acceder algin tipo de documento se establecieron las respectivas
seguridades para lo cual para el ingreso al SGD para cada usuario del sistema se
otorgaran los permisos y las jerarquias.

Los plazos maximos de la conservacidn de los documentos son de acuerdo a la
importancia de la informacidn, en el cual documentos de proyectos y contables
de prioridad alta tendran un tiempo de 10 afios, prioridad medio 5 afios y el resto
de informacién empresarial sera de 3 afios.

La documentacion pasiva sera conservada por un periodo de 5 afios para ser
dada de baja definitivamente y ser eliminado de los archivos fisicos y virtuales.
La persona responsable del manejo de la documentacién en general debera
garantizar la destrucciéon total de los soportes y tendrd un control de la
eliminacién mediante un registro, conservando un muestreo de los codigos
eliminados, este proceso se lo realizara bajo la autorizacién de Gerencia General.
Definir responsable de Supervisién y Auditoria.

La persona responsable de la supervisién y auditoria tiene la obligaciéon de
solicitar la realizacién de una auditoria, definiendo los procesos a auditarse con

documentacién que respalde.
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v' La persona responsable de la supervisién y auditoria deberd realizar el
cronograma, orden de la auditoria, una vez aprobaos por el gerente general,
procedera a realizar el plan de auditoria.

v' La persona responsable de la supervisién y auditoria deberd presentar el
informe de auditoria, para determinar las acciones para mitigar los riesgos o no
conformidades encontradas.

v/ Realizar un cronograma de capacitaciones mensuales, para todo el personal,
funcionario responsable recursos humanos.

v Realizar convenios con instituciones de capacitaciones para la realizacién de los
Cursos.

v' El personal de tecnologia contratado debe generar un plan estratégico
tecnoldgico en el mismo involucre a todo el personal para una capacitaciéon en lo
referente a las TIC conforme al desarrollo de las actividades internas.

v'El personal de tecnologia debe estar en constante capacitacion referente a la
gestion documental, para estar en condiciones de realizar cambios al sistema

informatico o realizar actualizaciones respectivas de version.

5.3.2. Competenciasy responsabilidades del personal
La empresa define las competencias y responsabilidades de todo el personal implicado en

la gestion de documentos. Se incluyen las siguientes categorias:

a) El Gerente General asume la responsabilidad en disponer todos los recursos para el
éxito del SGD, este respaldo fomenta el cumplimiento de los procedimientos de gestiéon de

documentos en toda la empresa.

b) Se contraté un profesional que tenga bajo su responsabilidad la administracién del
SGD ante posibles riesgos, el perfil es Ing. En Sistemas Computacionales, los roles a cumplir
son: crear usuarios y perfiles del personal para el ingreso al sistema, modificacion y
eliminacién de documentos bajo un documento de autorizacién del Gerente General,
modificacion del cuadro de clasificacion documental, transferencia de documentos,

generacion de respaldos.
c) Los jefes de los departamentos son los responsables de garantizar que el personal a su

cargo cree y mantenga la documentacién con las politicas, procedimientos y normas

establecidas.
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d) Para el disefio e implementacién del SGD, contraté un profesional con conocimiento y
experiencia en la implementacién de la Norma ISO 15489-1 y gestion de riesgos, para

abarcar con todas las necesidades de la gestion documental en la empresa.

5.3.3. Procesosy Controles de la gestion de documentos en la aplicacion.

- Digitalizacion: Ingreso en el sistema documentos digitalizados, de cualquier tipo de
documento creado por el usuario (Word, Excel, pdf, entre otros.), documentos técnicos,
imagenes.

- Gestion Documental: registro y control de versiones de un mismo documento conforme
a los procesos involucrados con el mismo, este control hace que los puedan gestionar un
documento asignando controles de seguridad apropiados de acceso, consulta y modificacion.

- Ciclo de vida documental: el mismo comienza desde su digitalizacion, hasta su archivado
final, mediante la gestion de los procesos y tareas con tecnologia de flujo de trabajo.

- Acceso y busqueda concurrente: por medio de palabras descriptivas del documento,
visualizacién navegadores o invocando a la aplicacién nativa del documento.

- Formatos para la difusion de un documento o conjunto de documentos: pdf, html, xml,
Excel, Word.

- Integracion del sistema con el resto de aplicaciones de la organizacidn: bases de datos,
aplicaciones ERP.

- Adaptabilidad para multiples arquitecturas de red y plataformas: cliente/servidor,
Intranet, etc.

-Capacidad: Los documentos pueden subir maximo de 25 MB.

5.4.Marco reglamentario (entorno legal y Normativo)
Dentro de las normas que se han implementado con politicas que establezcan un formato
y estandares adecuados para manejar la documentaciéon y la eficiencia de la gestion,

conforme a los andlisis que se han hecho hemos implementado las siguientes politicas:

Aplicacién de la norma técnica ecuatoriana NTE INEN 2410:2010, ha permitido definir los
requisitos de elaboracion de oficios, memorandos, comunicados o circulares, etc, que son
aplicadas en las entidades publicas pero que las mismas se han comprobado que pueden ser
adaptadas al sector privado y a su vez se ha establecido las siguientes pautas.

e Caracteristicas del papel
Formato A4, de 75 gr, los documentos se imprimen a una sola cara referente
a oficios memorandos, comunicados, documentos de minimo tamafio y a su
vez proyectos, planes que se son de gran importancia y necesite ser
presentados a terceros, interlineado sencillo, los documentos de gran

tamafio y conforme su importancia informes técnicos, términos de
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referencia, se imprime el documento utilizando las dos caras de la hoja para
minimizar el consumo de papel.

Alo que se refiere a planos se utiliza el formato A3 o A2 como fuese el caso.

La fuente o tipo de letra

o

Se utiliza el tipo Arial para su comprension, el tamafio varia de 10 a 12
conforme al documento (matrices con gran informacién tamafo de letra 10,
informes, oficios, planillas, contratos con tamafio de letra 12), para los

titulos se recomienda tamario 14.

El encabezado y pie de pagina

(o]

Para los oficios, circulares y memorandos en el encabezado ira el logotipo
de la empresa, nombre y en el costado superior codigo de la empresa o
registro profesional y pie de pagina datos informativos principales de la
empresa y el coédigo Unico que caracteriza el tipo de documento mas el

numero de pagina.

Laredaccion

(@]

Los documentos se redactan de manera personal utilizando palabras
sencillas explicitas que sean conforme al tema, evitar el uso de abreviaturas,
correcta ortografia, utilizar comillas si son oraciones de otros documentos,
las puntuaciones correctas, informacién principal (fecha, asunto, receptor y
remitente).

Para proyectos, planes e informes lo siguiente:

Portada de presentacion que debe contener Logotipo de la empresa,
nombre del proyecto, informe o plan, nombres de las personales
responsables (contratante, fiscalizador, superintendente, residente de obra,

si fuese el caso), indices de contenido, tablas e imagenes.

Los margenes

O

(0]

(0]

De acuerdo a la norma Ecuatoriana 2410, los margenes recomendados son
los siguientes para que faciliten el archivar los mismos.

Izquierdo: 4 cm.

Derecho: entre 2,5 cmy 3 cm

Superior: 3 cm.

Inferior: 2 cm.

Encabezado y pie de pagina: 2 cm.

La numeracion

(0]

La numeracién de paginas en la parte inferior izquierda, la enumeracién de
las tablas de manera secuencial separado por dos puntos el titulo de la

misma en la parte superior al igual que las figuras.
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e Lugaryfecha

o Seredacta el nombre del lugar con mayuscula la primera letra seguido por

la coma espacio el dia en nimeros, el mes en letras y el afio en nimeros.
e Codificacion de los documentos

o Se ha observado que no tienen codificacién los documentos por lo cual se
plantea las siguientes politicas:

o Lacodificacion debe ser tinica para la empresa.

o Esta codificacion esta formada por las siglas de la empresa, seguida por las
siglas del departamento, afio y nimero secuencial y finalmente las siglas
del tipo de documento (FR-PLA-2016-001-0F), en el caso de documentos de
tramite en lo que se refiere a planillas en la portada tendra que indicar el
nombre del proyecto, numero de proceso de contratacion, numero de
planilla, afio; en lo que se refiere para la codificacién de planos , se
codificara con el nombre del proyecto, afio y nimero secuencial.

e Codificacion de Carpetas

o La codificacion de las carpetas se crea de la siguiente manera:

o Las carpetas y subcarpetas principales tendran el mismo nombre que se
haya designado en el cuadro de clasificaciéon de la empresa conservando el

orden jerarquico.

5.5.Informe técnico de un Sistema de Gestion Documental

Con el desarrollo del SGD, lo que se anhela lograr es la proteccién de los documentos de
informacion, que son utilizados en las actividades diarias de los procesos administrativos,
para mitigar las amenazas, ya sean internas, externas, deliberadas, accidentales, con el
objetivo de asegurar que la documentacién requerida demuestre integridad, conformidad,
exhaustividad y aspecto sistematico.

El implementar las politicas de salvaguardar la documentacion se identifica los recursos,
presupuesto para mantener las politicas actualizadas, manteniendo su vigencia y un alto

nivel de eficiencia.
5.5.1. A:Investigacion preliminar.

5.5.1.1. Resultado del Analisis de FODA.

Dentro de este punto se realiza el analisis de las debilidades, fortalezas, oportunidades y
amenazas bajo la metodologia FODA, permitiendo realizar un estudio para formar un cuadro
de situaciones actuales de la empresa obteniendo informacién importante para la

implantacién de acciones correctivas y la generacién de nuevos cambios, conjuntamente con
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el Gerente General quien nos dio a conocer las fortalezas y amenazas a lo que la empresa esta

expuesta.

MATRIZ FODA
Freco

FORTALEZAF
(F1)
Experiencia y
conocimiento
del sector.

(F2)
Liderazgo
gerencial,
certera
sostenibilidad
empresarial y
beneficios
para todos los
grupos
principales.
(F3)
Conocimiento
del cliente y
proyectos del
sector.
DEBILIDADES

(D1) Brecha
en la TI
(carece de un
sistema que
soporte a sus
procesos de

negocio y
toma de
decisiones).

(D2) Carece
de un modelo
de gestion de
documentos
que se oriente
a los
resultados
esperados 'y
toma de
decisiones

9: Matriz Freco.

OPORTUNIDADES (0)

(01) Ampliacion de proyectos de la empresa.

(02) Empleo de las tecnologias para los
procesos administrativos

(03) Alianzas con proyectos del estado.

ESTRATEGIAS (FO)

(F1-01) Aprovechar el conocimiento obtenido
para identificar sus nuevos proyectos y crecer
profesionalmente

(F2-02) Aprovechar el buen manejo de la
Gerencia para la implementacién nuevas

tecnologfas.
(F3-03) Aprovechar la capacidad
conocimiento del sector para realizar

contratos con empresas privadas y con el
Estado.

Estrategias - DO

(02-D1) Aprovechar los recursos tecnolégicos
y promover que se implementen sistemas de
gestion tanto para los procesos como para la
gestion de documentos para el crecimiento de
la empresa.

(03-D2) En vista de proyectarse hacer
contratos con el Estado se tendra que
implementar el sistema de gestion
documental

Fuente: Elaboracién Propia
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AMENAZAS (A)

(A1) Competencia de empresas en la
construccion sector actual.

(A2) Alto grado de rivalidad, barreras de
entrada fragiles.

(A3) Insuficiencia de capital para cubrir
demanda del sector.

ESTARATEGIAS (FA)

(F1-A1) Aprovechar nuestra experiencia y
conocimientos del sector para diferenciarnos.

(F2-A2) Aprovechar competencia de la
Gerencia evitando las barreras y rivalidades

(F3-A3) Aprovechar nuestro actual sector
empresarios y satisfacerlo al maximo, hasta
cuando la situacién financiera nos permita
cubrir con todo lo necesario.

Estrategias - DA

(D2-A3) Implementar los recursos
tecnolégicos para mejorar los procesos y ser
competitivos en tecnologia con otras
empresas.

(D2-A1) Solicitar préstamos financieros para
implementar los sistemas de gestién
documental y otros recursos tecnolégicos.



A su vez para cubrir una de sus debilidades que existe en lo referente a las brechas en las TIC,
la estrategia es implementar recursos tecnolégicos para mejorar los procesos y ser
competitivos, con el analisis del FODA se puede determinar la viabilidad del Disefio e

implementacién de un SGD.

5.5.1.2. Evaluacién de Riesgos de la Empresa Freco

Luego de realizar un andlisis de las metodologias detalladas, para la evaluacién y
Gestion de Riesgos de la empresa en los procesos, procederemos a utilizar la metodologia de
Magerit, claro esta que dicha metodologia es utilizada para la gestiéon de seguridad de la
informacion, pero se aduce que los documentos son activos primordiales y forman parte de
la seguridad de la informacion.

Para inicializar con la gestiéon de los riesgos, mediante la aplicacion de MAGERIT,
conforme al primer volumen detallando la identificacidn, evaluacién y tratamiento de los
riesgos, dicha informaciéon se obtendran de las encuestas aplicadas a los empleados
responsable [Apéndice B], de acuerdo al segundo volumen se procede a determinar los
activos de la institucién que se obtendran de la identificacion de los riesgos y finalmente la

técnica a utilizar es el andlisis mediante tablas [Apéndices Cy D].

La identificacion de los riesgos se lo realizé conforme a los resultados de los bancos de
preguntas los que se aplicé con el propésito de recopilar informaciéon y determinar las
insolvencias existentes en lo que se refiere a la gestidon documental, las encuestas se
aplicaron a todos los empleados de los diferentes departamentos envista de que cada uno
realiza subprocesos por separado de un proceso en general, las mismas quedando de la

siguiente manera [Apéndice A, encuestas].

5.5.1.2.1. Determinacion de Activos
Considerando que la empresa Freco, es una Pyme sea determinada la prioridad de los
Activos, en base a los diferentes andlisis aplicados a la empresa relacionados con la
documentacién, los mismos que se detallan a continuacién.
10: Determinacion de Activos.
Tipo de Activo Activo
Servicios Internet
Correo Electrénico
Datos Documentacién
Gestion interna

Aplicaciones Software
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Sistemas Operativos
Antivirus

Bienes Red Informatica
Bienes Muebles
Bienes Inmuebles

Personal Accionistas
Gerencia
Direccién Administrativa
Departamento Financiero
Departamento de Obras y construccion
Departamento de Mantenimiento

Departamento  de  Seguridad de
Bienestar Ocupacional.

Departamento de Marketing y publicidad
Departamento de Talento Humano
Departamento Juridico.
Fuente: Elaboracién Propia.
Con este andlisis hemos determinado que todos los activos son dependientes, pero a su
vez le permiten relacionarse entre activos, precisando la protecciéon de seguridad de los
mismos, los mecanismos de seguridad seran evaluados o aplicados conforme al grado de

amenazas, ya que los activos son considerados como un producto de beneficio a futuro.

5.5.1.2.2. Determinacion de las Amenazas por Activo

Una vez identificados los activos, y conforme al andlisis de la informacién se ha podido
determinar las amenazas que impiden el buen uso de los mismos, ocasionando de esta
manera pérdida de recursos econdmicos, tiempo y sobre todo el filtro de la informacién,
entre las amenazas mas vulnerables tenemos:

11: Determinaciéon de Amenazas de Activos

ACTIVO AMENAZAS

Internet Uso inapropiado
Interferencia

Correo Electrénico Usurpacion de identidad

Falta de servicio
Acceso no autorizado

Bloqueo de correo
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Uso no previsto por otros usuarios
Documentacion Perdida de Informacién

Deterioro de informacion

Destruccién de la informacion
Gestion interna Falta de energia eléctrica

Manipulacién de la configuracion de los aplicativos

Falta de planes estratégicos
Falta de cultura tecnolégica
Divulgacion de informacién

Software Ataque de virus en los programas existentes que
tienen para disefio de planos, y office
No existe en sistema de gestion documental

Sistemas Operativos Suplantacién de identidad de usuario
Errores de administracién
Propagacion de software malicioso

Acceso no autorizado

Sistema de Backup Falta de copia de seguridad

Antivirus Desactualizacién de antivirus

Equipos de Red Manipulacién de configuracion de red

Bienes Muebles Cambio de ubicaciéon de muebles no autorizado
Bienes Inmuebles Edificaciones inseguras

Personal de los Distintos Desconocimientos de sus funciones

departamentos. Asignacién de actividades que no estipulan en el

contrato

Mala organizacion
Indisponibilidad del personal

Divulgacion de informacion
Extorsion

Manipular informacién
Destruir informacion
Fuente: Elaboracion Propia
Las amenazas identificadas por cada activo nos dan a conocer las consecuencias o
incidente que amenaza al activo y las posibles consecuencias a futuro, como podemos
observar en el detalle son falencias que han impedido la buena administracién empresarial,

ocasionando el principal riesgo que es la perdida de documentacion.

5.5.1.2.3. Calculo de Riesgos.

En este punto se analiza el valor del impacto y con la frecuencia que acurre una amenaza
ante un activo, para este tipo de valoracién se ha calificado la frecuencia de 1 al 5 donde el
valor da a conocer con la frecuencia que se presenta y el impacto de igual manera del 1 al 5,

siendo el valor mas alto considerado como impacto grave.
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ACTIVO
Internet

Correo Electronico

Documentacién

Gestion interna

Software

Sistemas
Operativos

Sistema de Backup
Antivirus

Equipos de Red
Bienes Muebles

Bienes Inmuebles

Personal de los
Distintos
departamentos.

12: Calculo de Riesgos

AMENAZAS

Uso inapropiado
Interferencia
Usurpacion de identidad
Falta de servicio

Acceso no autorizado

Bloqueo de correo

Uso no previsto por otros
usuarios

Perdida de Informacién

Deterioro de informacién
Destruccion de la informacion
Falta de planes estratégicos
Falta de cultura tecnolégica
Divulgacion de informacion

Ataque de virus en los
programas  existentes que
tienen para disefio de planos, y
office

No existe en sistema de gestion
documental

Suplantacién de identidad de
usuario

Errores de administracién

Propagacion de  software
malicioso

Acceso no autorizado
Falta de copia de seguridad
Desactualizacion de antivirus

Manipulacién de configuracién
de red

Cambio de ubicacion de
muebles no autorizado
Edificaciones inseguras
Desconocimientos  de
funciones

Asignacién de actividades que
no estipulan en el contrato

sus

Mala organizacién
Indisponibilidad del personal

Divulgacion de informacién
Extorsion

Manipular informacién

Destruir informaciéon

Fuente: Elaboracion Propia
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Con este analisis se puede observar que cada amenaza se ha presentado de una manera
frecuente ocasionando un impacto grave a los activos, lo cual se ve en la necesidad de
realizar un tratamiento a estas amenazas para mitigar en lo posible los riesgos a los que se

encuentran expuestos la empresa.

5.5.1.2.4. Tratamiento de Riesgos

Los riesgos son las contingencias de un objetivo, el tratamiento de los riesgos son las
vulnerabilidades y causas de los riesgos potenciales, cuantificando los mismos para realizar
el disefio e implantaciéon de un SGD con politicas de seguridad y minimizar los riesgos
existentes.

Mediante la informacién recopilada se ha procedido a identificar los riesgos identificando

las amenazas mediante un analisis, evaluacion y tratamiento. (Apéndice C).

5.6. B: Andlisis de las actividades de la organizacion.

De acuerdo a anadlisis realizado con la recopilacién de informaciéon y a su vez
considerando la amplitud de los departamentos se ha procedido a tomar como muestra el
departamento financiero y juridico en el cual reposan la informacién mas importante de la
empresa como son transferencias de dinero, pagos proveedores, contratos, reglamentos,
leyes etc. pudiendo constatar lo siguiente:

Después de identificados los problemas que influyen en la implementacién de la gestién
de documentos se continua con el desarrollo de etapa de andlisis de las actividades de la
organizaciéon con el objetivo de describir las actividades y procesos de negocios de la

empresa, en funcién de lo que hace y cémo lo hace.

5.6.1. Estructura organizativa

Freco cuenta con una estructura organizativa que da las facilidades para un buen
desempefio en la parte administrativa, en sus respectivos departamentos principales
Accionistas Gerencia, Direccion Administrativa, Financiero, Obras y Construccion,
Mantenimiento, Seguridad de Bienestar Ocupacional, Marketing, Publicidad, Talento

Humano y Juridico.

Se pudo verificar que la gestién y responsabilidad en los documentos se encuentra
desorganizada sin cumplir con las politicas de gestién documental, desconociendo las

fuentes de informacién externas disponibles.

5.6.2. Cuadro de Clasificacion Documental.
Mediante las técnicas de recopilacién de la informacién se ha determinado que los
documentos méas importantes son el funcionamiento interno de la organizacién y los de los

contratos establecidos, lo cual ha permitido elaborar el cuadro de clasificaciéon de las
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actividades dando el orden jerarquico y a su vez la clasificacién documental determinada de

la siguiente manera:

Seccion 1.0: Accionistas

Seccion 1.1: Gerencia

Secci6on 1.2: Direccién Administrativa

Seccion 1.2.1: Departamento Financiero

Secci6én 1.2.1.1: Finanzas

Secci6én 1.2.1.2: Contabilidad

Seccion 1.2.2: Departamento Obras y Consultoria

Seccién 1.2.2.1: Ofertas

Seccién 1.2.2.1.1: Grupo Técnico

Seccién 1.2.2.2: Obras

Seccion 1.2.2.2.1: Grupo de Superintendencia de Obra
Seccion 1.2.2.2.2: Grupo Residente de Obra

Seccién 1.2.2.2.2.1: Grupo de constructores

Seccién 1.2.2.2.2.2: Grupo Choferes

Seccion 1.2.2.2.2.3: Grupo Operadores.

Seccién 1.2.2.3: Consultorias

Seccién 1.2.2.3.1: Superintendencia

Seccidon 1.2.2.3.2: Grupo Técnico de consultores

Seccidon 1.2.2.3.3: Grupo de Topografia

Seccién 1.2.3: Departamento de Seguridad y mantenimiento
Seccion 1.2.3.1: Grupo de Mantenimiento y Lubricantes
Seccién 1.2.3.1.1: Bodega

Seccion 1.2.3.2: Grupo de Mantenimiento Mecanico

Seccién 1.2.3.2.1: Grupo de Guardias.

Seccién 1.2.4: Departamento Seguridad y Bienestar Ocupacional
Secci6n 1.2.4.1: Médico

Seccién 1.2.4.2: Grupo Técnico de Seguridad Industrial
Seccién 1.2.4.3: Psicologo

Seccién 1.2.5: Departamento de Productividad y Publicidad
Seccidén 1.2.6: Departamento de Talento Humano

Secci6n 1.2.7: Departamento de Tecnologia.

5.7. C: Identificacién de los requisitos.
Los requisitos principales se han identificado a través de un andlisis de las actividades,

obligaciones empresariales, detalladas en el punto 4.2.5. Requisito de la gestién de
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documentos, la misma ha permitido obtener alternativas y cambios que permitiendo la

conservacidn de los documentos facilitando y mejorando los procesos.

Para determinar la organizacién documental se realizé por fases en cada una de ellas
establecimos los requerimientos fundamentales que debe cumplir la empresa que son muy

diferentes a los requisitos del sistema, entre estas fases tenemos:

En esta primera fase tuvimos la participacion del Gerente, de la Direccién Administrativa
y con los jefes departamentales el mismo se realiz6 mediante de una reunién de trabajo,

analizando los problemas mas comunes que se presentan en la gestion de los documentos:

Documentacion duplicada y obsoleta.

Tareas duplicadas para los procesos.

Criterios diferentes de archivologia.

Falta de personal.

Inmuebles no aptos para archivar los documentos.

No existen sistemas informaticos para la gestién documental.

SN N N N R NN

Carencia de normas y politicas de administracion documental.

También se analiz6 documentos o aspectos legales de la empresa facilitando asi el

conocimiento del aspecto gestiéon documental.

v Planes estratégicos

v" Normas y politicas internas

v Andlisis del Organigrama de la empresa

v Informe de los jefes departamentales.

v" Norma Técnica de Gestién Documental y Archivo de la Secretaria de Administracién
Publica.

v' Ley reformatoria a la ley de Sistema Nacional de Archivo de la Secretaria de
Administraciéon Publica.

v" Metodologia norma técnica de gestion documental y archivo de la Secretaria de

Administraciéon Publica.

En fase de disefio hemos procedido analizar todos los requerimientos y adaptarlos en el
SGD, conforme a las necesidades de la empresa para lo cual hemos seguido los siguientes

puntos:
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v" Se definid los tipos de documentos que maneja la empresa, como son documentos
legales, financieros, técnicos, publicitarios y tecnolégicos, permitiendo definir las
funciones de cada departamento y redisefiar el cuadro de clasificacién documental.

v' Disefio de la tabla de conservacion documental, donde se pueden detallar los
tiempos conservacion, transferencias. (Apéndice D)

v" Conforme al cuadro de clasificacién documental se pudo determinar los perfiles para
los usuarios y el acceso para gestionar los documentos.

Orden jerarquico para la gestion documental.
Normalizacién de documentos.

v' Definicién de las politicas de conservacion, eliminacién, almacenamiento de la
documentacién.

v' Determinacién de lugar de almacenamiento de la documentacion fisica y digital.

v" Elaboracién de informe o tablas donde se especifique los requerimientos para la
gestion documental.

v' Andlisis de los recursos tecnoldgicos para la implementaciéon de un sistema de
gestion documental, en la misma se pudo observar que cuentan con servicio de

internet, red informatica y equipos de computo.

Finalmente, en la fase de implementacion se procedié con los siguientes requisitos:

v' Se elaboré un procedimiento de tareas asignando responsabilidades. (Apéndice D,
punto 2).

v' Elaboracién de un cronograma para realizar la implementaciéon del sistema,

salvaguardando la integridad de la informaci6n.

El sistema a implementarse conforme a los requerimientos.

Es apto para realizar el mismo trabajo en otras Pymes cual fuese su actividad.

Capacitacién del personal de la empresa.

AN NN

Eliminacion de documentos obsoletos y duplicados, estos seran destruidos bajo la

autorizacidn de gerencia y el personal duefo del documento.

5.7.1. Requerimientos de la gestion de documentos
Mediante la recopilacién de la informacién se ha podido determinar los requerimientos
necesarios para el proceso de gestion documental, determinamos los requerimientos

minimos, opcionales, preservaciéon y seguridad, en cada uno de estos analizamos en el
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ambito de la clasificacién documental, conservacion, eliminacién o transferencia, buisquedas,

recuperacién administracién y evaluacidn.

5.7.1.1. Requerimientos Minimos

Los requerimientos minimos que definimos son las referencias que el SGD debe cumplir
para la gestion de los documentos y a su vez salvaguardar la informacion.

Ne Requisito

1 Soporte de
Clasificacion
documental

2 Orden Jerarquico

3 Declarar

4 Creacion de
carpetas

5 Interfaz grafica

6 Reubicar

7 Metadatos

8 Editar identificador
y

13: Clasificacion Documental

Detalle de lo que el SGD
debe cumplir
El SGD debe adaptarse al
cuadro de clasificaciéon
disenado por la empresa,
detallado en el punto, 5.7.

La documentaciéon debera
estar registrada de manera
organizada estableciendo
los o6rdenes jerarquicos,
esto debe cumplir el SGD

Definir la clasificacién de
documentos.

Cuando no haya carpetas
definidos.

Gestion de las carpetas y de
la estructura de la
clasificacion documental.

Ubicar las carpetas 0
subcarpetas de un
expediente sin perder la
secuencia de los
documentos

Soporte de los metadatos
de las carpetas, solo el

administrador tendra
opcion al cambio o
modificacion de esta

informaciéon se existiera
alglin error.
Generar un

identificacion

cédigo de
del
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CUMPLIMIENTO

El sistema se ha disefiado
para crear carpetas
conforme a la seccién del
cuadro de clasificacion
documental de la empresa,
que se detalla en el punto
5.7

El sistema se ha disefiado
para crear carpetas
conforme al orden
jerarquico de la empresa
detallado en el
Organigrama Estructural.
Se han establecido los
nombres de las carpetas
conforme al cuadro de
clasificaciéon y al marco
reglamentario.

El usuario puede crear las
carpetas conforme a sus
necesidades, pero deben
estar dentro del cuadro
clasificaciéon de la empresa
y marco reglamentario.
Disefio de la vista general
de contenidos,
interpretacion grafica del
contenido en diagramas de
pastel. 5.7

El sistema debe permitir
ubicar carpetas segun la
necesidad del usuario e
informacién, sin perder la

estructura jerarquica.
punto 5.7.
Punto 5.7. el sistema

cumple con el soporte de
metadatos.

Cumple con lo establecido
en el marco reglamentario.



titulo
Fuente: Elaboracién propia.

documento

En los requerimientos minimos referente a la clasificacién documental permite organizar

los documentos, incluyendo sus metadatos a través de cuadros de clasificacion documental,

establecimiento de plazos de conservacion y eliminacién de los documentos, garantizando la

autenticidad de los documentos a lo largo del ciclo de vida.

Ne Requisito
9 Auditoria
10 Inventario

Fuente: Elaboracion propia.

14: Evaluacion del SGD

Detalle de lo que el SGD
debe cumplir
Registro de bitadcoras de

gestion documental

Inventario de carpetas,
registro, mantenimiento, etc.

CUMPLIMIENTO

El sistema
genera una tabla
de bitacoras,
mediante la base
de datos. Punto
5.7

El sistema
genera la vista
general de
contenidos, 5.7 y
4.2.1

Mediante estos requisitos obtendremos un registro de bitacoras para que nos ayude con

el proceso de auditoria y verificar como se ha gestionada la informacién en el sistema;

obteniendo un control ordenado de manera secuencial de los documentos.

15: Conservacion, eliminacion o transferencia.

Requisito
11 Disefio de la tabla de
Conservacion
Documental

12 Informe de
eliminacion
documental
Actualizacion de los
periodos de
conservacion

documental

13

14 Migracion de datos.

Detalle de lo que el SGD
debe efectuar

Las carpetas y sub carpetas
que contienen los documentos
deben asociarse con la tabla
de conservaciéon documental,
que la empresa haya disefiado
para el registro de los
documentos en fisico.
Apéndice D

Bitdcoras de las carpetas o
documentos eliminados.

Mediante modificaciones de la
politica de  conservacién
documental, si existe un
cambio en la misma el SGD
tendra las opciones de
modificar siempre y cuando la
politica sea aprobada vy
autorizada por la alta
gerencia. Punto 4.2.3

Se deben migrar todos los
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Cumplimiento

El SGD tiene la opcién de la linea
de tiempo en el cual se puede
visualizar  las fechas de
conservacién y el estado del
mismo punto 4.2.4.5.4.y 5.7

Mediante la base de datos se
genera las Bitacoras del Sistema
punto 5,9

El SGD estd apto para realizar
modificaciones conforme a los
cambios de mejora en el cual el
Administrador sera autorizado en
realizar  dicha modificacion
mediante un comunicado de
gerencia. Punto 5.6

Generacion de  copias de



metadatos e informacién sin @ seguridad versiones, estas copias

afectar la estructura. puede migrar a otras aplicaciones
de gestion documental que
cumplan con los mismos
requerimientos. Punto 5.8.

15 Formatos Los formatos deben ser Los formatos compatibles de los
documentales compatibles con el SGD documentos pdf, docx, Excel, img,
punto 5.7

16 Eliminar documentos = Eliminar un documento Control del acceso a los
cuando haya cumplido el ciclo = documentos, punto 5.4
de vida bajo la autorizacion de

gerencia y el personal a cargo.
Fuente: Elaboracion propia.

Este andlisis se lo ha hecho en base al marco reglamentario de archivos para la
conservacion y acceso a la documentacién a largo y corto plazo, manteniendo la integridad

de los documentos, mediante agrupaciones en carpetas.

16: Biisqueda, recuperacion y presentacion.

N¢ Requisito Detalle de lo que el SGD debe
cumplir
17 Busquedas Realizar funciones de busqueda

que tengan relacion con los
metadatos y contenido contextual
de los documentos, carpetas y

expedientes.

18 Seguridad informacion Controles de acceso y seguridad a
carpetas 0 documentos
restringidos

19 Recuperar al usuario Disponer de controles para

externo facilitar acceder a los usuarios

externos a los documentos o
carpetas baja parametros de
seguridad.

Fuente: Elaboracién propia.
Estos requisitos se han definido basado en los criterios de bisquedas que deberia cumplir

el SGD, teniendo controles de acceso, usuarios y criterios de bisquedas.

17: Administracion del Sistema

Ne Requisito Detalle de lo que el SGD debe CUMPLIMIENTO
cumplir
20 Parametros del sistema Los administradores del sistema Consulta de base

seran los responsables de controlar de datos. Punto
la gestion de los parametros del 5.7
sistema, como a indexacion, etc.

21 Copias de seguridad Administrar mecanismos y El sistema
recursos para realizar copia de permite realizar
seguridad, restauraciones y  backups, pero se

recuperacién de la informacién y | realizara una vez
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sistema. al mes por
seguridades de la
informacion, y la
respectiva
autorizacion de
gerencia, punto

4.2.1
22 Gestion de usuarios Definiciéon de perfiles y roles, El sistema
control de acceso. permite crear

usuarios, definir
permiso y los
perfiles.  Punto
57y4.2.1

Fuente: Elaboracién propia.

Los requisitos de administrador del sistema permitiran tener las seguridades para la
gestion de la informaciéon almacenada en la base de datos, conservacion de las copias de

seguridad por versiones y el control de acceso al sistema y documentos.

5.7.1.2. Requerimientos Opcionales

18: Clasificacion Documental.

Ne Requisito Detalle de lo que el SGD debe CUMPLIMIENTO
cumplir
1 Clasificacién Documental El SGD debe mantener el nivel Conforme al disefio
jerarquico. del sistema, permite
crear el cuadro de
clasificacion en
orden  jerarquico.
5.7

Fuente: Elaboracién propia.

Con este requerimiento tenemos la opcién de crear carpetas y subcarpetas conforma al
cuadro de clasificacidn sin alterar el orden jerarquico.

19: Conservacion, eliminacién y transferencia.

Ne Requisito Detalle de lo que el SGD
debe cumplir
2 Actualizar Tabla de Actualizaciéon de la tabla de
Conservacion conservacion documental, si
Documental existiera un cambio en Ia

clasificacion documental.
Fuente: Elaboracion propia.

El definir los plazos, ubicacién de los documentos no debe variar el cuadro de
clasificacion documental, solo se modificaria los datos de informacion de los documentos

mas no en el contenido.
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20: Buisqueda, recuperacion y presentacion

Ne Requisito Detalle de lo que el SGD CUMPLIMIENTO
debe cumplir
9 Orden de resultados Gestionar el orden de los El sistema tiene
resultados por ejemplo de la opcién de
forma ascendente o ordenar los
viceversa documentos de
manera
ascendente 0
viceversa sin
cambiar el
formato de
cuadro de
clasificacion.
Punto 5.7

Fuente: Elaboracion propia.

En la busqueda de documentos como un requisito opcional es el orden de los resultados

de la busqueda, este requisito no afecta en el disefio solo es un parametro de tipo de

busquedas.

5.7.1.3. Requerimientos de Preservacion

En estos requerimientos se detalla aspectos importantes referentes a formatos, accesos y

copias de seguridad,

N¢ Requisito

1 Indice
documental

2 Formatos
compatibles

3 Acceso

4  Copias de
seguridad

5  Evolucién
tecnologica

6  Soportes

21: Requisitos de preservacion

Detalle de lo que el SGD debe
cumplir
Indice de carpetas y metadatos.

Formatos admitidos para la
conservacion permanente de los
documentos.

Implementacién de las politicas y
procesos de administracién para
el acceso, garantizando el
cumplimiento de la normativa de
seguridad.

Proceso de recuperacién y
consulta de la informacion
carpetas y documentos.

Andlisis de las politicas y procesos
periddicos para revision de los
archivos, y cambios en los
formatos conforme a la evolucién
de la tecnologia.

Politicas de soporte técnico para
la buena gestion de SGD
garantizando la estabilidad y
veracidad de la informacion.

Fuente: Elaboracion propia.
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CUMPLIMIENTO

De acuerdo a cada carpeta se
despliega la informaciéon de los
documentos Punto 5.7
El sistema admite documentos con
formatos compatibles como pdf,
Word, Excel, punto 5.4
El sistema controla el acceso tanto
a las carpetas como a los
documentos. Punto 5.7

El sistema tiene la opcién de copia
de seguridad que se en listan en el
sistema, pudiendo controlar las
veces que fueron generadas. Punto
5.7



Estos requerimientos son funciones del entorno del sistema garantizando el acceso a los

datos y los mismos sean conservados conforme a los avances tecnolégicos realizando planes

de cambio de los datos a nuevos formatos y adaptarles al sistema.

5.7.1.4. Requerimientos de Seguridad

perfiles, usuarios, contrasefias, entre otros.

22: Seguridad de Acceso

Referente a la seguridad del sistema se detallan las opciones de seguridades, como son

Ne Requisito Detalle de lo que el SGD debe CUMPLIMIENTO

cumplir

1  Restriccion de Acceso restringido a las carpetas = Controles de Acceso,
accesos y documentos si no es el usuario ' contrasefia y usuarios Punto

autorizado. 5.7

2 Perfiles de Designacion de perfiles de Formularios para la creacién
usuarios acuerdo a funciones y jerarquias. = de usuarios Punto 5.7

3  Gruposdeusuario @ Crear grupos de wusuarios Administracién de grupos

conforme al anejo de la Punto5.7
informacion.

4  Elementos Mediante los perfiles se designan Los usuarios tienen su
necesarios para la a los wusuarios sus propias usuario y contrasefia Punto
autentificacion autentificaciones. 5.7

5  Administracién del = Mediante la persona responsable = Al crear un usuario con perfil
sistema con perfil de administrador de administrador estamos

controlara los, accesos, dando autorizaciéon para el
eliminacién, modificaciones de manejo total del sistema.
los documentos y usuarios. Punto 5.7

6  Control de Se limitara las consultas por Control de disponibilidad de

busquedas usuario solo a los que tienen documentacion a usuarios
acceso. conforme a perfil Punto 5.7

7  Proceso de Bitacoras de los accesos al BITACORAS punto 4.2.8

Auditoria sistema y base de datos

Fuente: Elaboracién propia.

En este andlisis se basa en una politica de copias de seguridad para tener respaldos
disponibles de la informacién existente en el SGD, las mismas que serdn gestionadas por el

area de tecnologias.

233: Seguridad Auditoria

N.°  Requisito Descripcion CUMPLIMIENTO
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8 Bitacoras Mantener una informacién inalterable de

auditoria, capaz de capturar y almacenar todas
las acciones realizadas en el SGD.

9 Documentos = Modificaciones realizadas en los documentos

10 | Accesibilidad Se debe poder acceder y exportar informacion

de la auditoria.

Fuente: Elaboracion propia.

Registro de bitacoras
punto 4.2.8

Registro de bitacoras
punto 4.2.8

Registro de bitacoras
punto 4.2.8

Estos requerimientos son registros de las acciones que realiza el SGD, esta informacién

no debe ser modificada ya que la misma son evidencia de la gestién documental.

5.8.D: Evaluacion de los sistemas existentes.

Conforme a los andlisis en el sitio y mediante las encuestas al personal de la empresa se

pudo determinar que no tienen ningin tipo de sistema tecnoldgico ni manual, en el cual

registren los documentos, los mismos se van elaborando aleatoriamente conforme a las

necesidades, lo cual se ha determinado las siguientes desventajas:

No existe registros de documentos.
Desorganizacién de los documentos en fisico.
Pérdida de documentacion,

Pérdida de tiempo en localizar los documentos.

5.9. E: Identificacion de las estrategias para cumplir con los requisitos.

Las estrategias que se llevaron a cabo para proceder con el desarrollo de este proyecto se

han detallan:

5.10. F: Diseifio del sistema de gestion de documentos

Capitulo 3, 3.1.5. se analiz6 las normas de gestién documental, tipo de tecnologia

Cloud Computing, y sistemas de gestion documental, lo que se ha tenido como

resultado que trabajaremos con un Cloud privado y con un software de gestién

documental con licencia libre.

Capitulo 4, se analiz6 las metodologias para la recopilacién de la informacién,

como son: metodologia para el andlisis de riesgos, metodologia de modelo de

requerimientos con estos analisis hemos determinado los requerimientos que

necesitamos para el disefio y la implementacién del SGD.
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Como vamos a implementar un Sistema de Gestion Documental de OpenSourse,
denominado SeedDMS, su disefio y estructura se adaptando conforme a los requerimientos
analizados en el punto 5.6, sin perder las caracteristicas principales de sistema, lo cual
hemos hecho un redisefio donde hemos analizado la base de datos, formularios, controles de
acceso y sobre todo la parte de administracién del sistema, las respectivas modificaciones lo
hemos realizado con el IDE Eclipse, conforme a su metodologia de desarrollo SCRUM.

Los requerimientos opcionales, permite realizar en el sistema el cuadro de clasificacién
documental en orden jerarquico.

Los requerimientos de preservacién ayudan a determinar el tipo de formato del
documento, copias de seguridad y soporte técnico, obteniendo la seguridad de los
documentos.

Los requerimientos de seguridad, permite el control de acceso a la informacidn,

determinando los perfiles de cada usuarios y permisos.

5.10.1. Base de Datos
Este sistema esta conformado por cuarenta y dos tablas disefiado en el motor de base de
datos Mysql, cada tabla se ha detallado conforme al andlisis realizado en los requisitos y

flujo de trabajo del proceso de gestién documental, se detalla:

1 tblACLs

2 tblAttributeDefinitions

3 tblCategory

4 tb]DocumentApproveLog
5 tbIDocumentApprovers
6 tbIDocumentAttributes

7 tbIDocumentCategory

8 tbIDocumentContent

9 tbIDocumentContentAttributes
10 tblDocumentFiles

11 tblDocumentLinks

12 tblDocumentLocks

13 tbIDocumentReviewers
14 tblDocumentReviewLog
15 tbIDocuments

16 tbIDocumentStatus

17 tblDocumentStatusLog
18 tblEvents

19 tblFolderAttributes
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20 tblFolders

21 tblGroupMembers

22 tblGroups

23 tblKeywordCategories

24 tblKeywords

25 tblMandatoryApprovers

26 tbIMandatoryReviewers

27 tblNotify

28 tblSessions

29 tblUserImages

30 tblUserPasswordHistory

31 tblUserPasswordRequest

32 tblUsers

33 tblVersion

34 tblWorkflowActions 3

5 tblWorkflowDocumentContent
36 tblWorkflowLog

37 tblWorkflowMandatoryWorkflow
38 tblWorkflows

39 tblWorkflowStates

40 tblWorkflowTransitionGroups
41 tblWorkflowTransitions

42 tblWorkflowTransitionUsers

5.10.2. Disefio de Formularios

En el disefio de los formularios conservan los formatos estandares en los cuales solo
se ha modificado los campos que hemos considerado necesarios para la gestiéon de
documentos de la empresa, pero a su vez se ha rediseiiado o se ha desarrollado los controles
de orden jerarquico de los documentos, controles de accesos, visualizacién de los
documentos, aplicando lo que se refiere a ingenieria de software en el desarrollo de los

sistemas informaticos :
El primer formulario que se visualiza es el de ingreso al sistema donde solicita el usuario y

contraseia.

11. Formulario Ingreso a sistema
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& C | ® Noesseguro | dms.ecomprobante.com/se

out/out.Login.php

Conectar

Nombre de usuario | |

Confrasefia

Conectar

Esta es un area restringida. Se permite el acceso inicamente a personal autorizado. Cualquier infrusion se perseguira conforme a Ias leyes internacionales
Sistema de Gestion Documental Empresa FRECO

Fuente:http://dms.ecomprobante.com/seeddms50x/www/out/out.ViewFolder.php?folderid=4

Luego de ingresar al sistema tendremos el formulario principal donde podemos observar el
contenido del menu principal y el subment, donde se puede administrar las carpetas,
documentos, accesos y otros conforme a los perfiles y privilegios, cuadro de clasificacién de
manera jerarquico conforme a lo establecido por la empresa, informe de las carpetas y el

contenido de las carpetas.

13. Formulario Principal

Carpe‘la Afiadir subcarpeta Aifiadir documento Editar carpeta Mover carpeta Eliminar carpeta Editar acceso Editar lista de notificacion
SGD FRECO | Direccion Administrativa ' Departamento Financiero
(-] Informaciones de Carpeta Carga Rapida
© 0 SGD FRECO ID: 8
O Accionistas A
Propietario Administrator
O Gerencia
© [ Direccién Administrativa Creacion 2017-04-06 20:34:32
© O Departamento Financiero Modo de acceso por defecto’ Sin accesa
O Finanzas
heredado
[ Contabilidad Tipo de acceso

Lectura-Escritura: TIC
[ Departamento de Obras y Gonsultoria

[ Departamento de seguridad y Mantenimiento
O Departamento de Seguridad y Bienestar
Ocupacional Contenido de Carpetas
[0 Departamento de publicidad y marketing
[ Departamento de Talento Humano

Nombre Estado Accidn
[0 Departamento Juridico .
[ Departamento Tecnologica =] Finanzas 0 Carpetas x
Propietario. Administrator, Creacion: 2017-04-06 0 Documentos
[j Contabilidad 0 Carpetas x&
Propietario: Administrator, Creacion: 2017-04-06 0 Documentos

Fuente:http://dms.ecomprobante.com/seeddms50x/www /out/out.ViewFolder.php?folderid=4
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Afadir documento

Informaciones

Meambres

ce

Palabras clave

categorias:

Sccucncm

Afadir subcarpeta

Nombre:

Comentarios

Secuencia

Fuente:http://dms.ecomprobante.com/seeddms50x/www /out/out.ViewFolder.php?folderid=4

A1 tinal

E1 orden secuencial esta gesact

14. Formulario de registro de carpetas.

16. Formulario de registro de documentos

Falabeas clave

al esta desactivado en ia configuracion. Si quiere utiizar este parametro, deberd activario

£n 13 configuracien. Siquisre UNIZAr eSte PATAMENS, Seners

Caduca

Infermacién de versién

Version

Fichero local

# Mo caduca

Afadir multiples

Flchero de la carpeta destino

Comentario de la versidn actual

Asignar revisores

Individuales

Grupos

Aslgnar aprabssares

Inamguaes

Grupos:

Asignar notificacian

Individuales

Grupos

ARadir documenta

Fuente:http://dms.ecomprobante.com/seeddms50x/www /out/out.ViewFolder.php?folderid=4

Usar

comentario del doc

Listar
e usara el nombre de fichero
£ Seleccione fi
umento
e au A sacul

chero desting
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19. Formulario de Edicion de carpetas.

Carpeta  Afadirsubcarpeta  Afiadir documento  Editar carpeta M

arpeta  Eliminarcarpeta  Editaracceso  Editar lista de notificacion

Direccién Administrativa / Departamento Financiero

Editar carpeta

Nombre: Departamento Financiero

Comentarios:

2

Mantener posicion N
Secuencia:

El orden secuencial esta desactivado en la configuracion. Si quiere utilizar este parametro, debera activario.

Guardar

Esta es un area restringida. Se permite e
Sistema de Gestion Documental Empres

Ginicamente a personal autorizado. Cualquier intrusion se perseguira conforme a las leyes internacionales

Fuente:http://dms.ecomprobante.com/seeddms50x/www/out/out.ViewFolder.php?folderid=4

20. Formulario de registro de documentos

& C | ® dmsecomprobantecom/ses

Carpeta  Afiadirsubcarpeta  Afiadir documento  Editar carpeta  Mover carpeta  Eliminar carpeta  Editar acceso  Editar lista de notificacion

Direccion Administrativa / Departamento Financiero

Mover carpeta

Seleccione carpeta destino Carpeta..

Mover carpeta

Esta es un area restringida. Se permite el acceso Gnicamente a personal autorizado. Cualquier intrusion se perseguira conforme a las leyes infernacionales.
Sistema de Gestion Documental Empres

Fuente:http://dms.ecomprobante.com/seeddms50x/www /out/out.ViewFolder.php?folderid=4

21. Formulario de Acceso de carpetas

€ 5 G O dmsecomprobante . - o

Carpeta ade subcarpets  Aisdir docume: arcarpeta  Mover carpeta nar carpe aracceso  Ediar lista de noticacior
reccion Adminstrativa | Depariamenta Financier

Editar acceso

Establacer propistario
min - Adminisirato | EGuardar

Acceso heredado

Accesn heredado

Fuente:http://dms.ecomprobante.com/seeddms50x/www/out/out.ViewFolder.php?folderid=4

5.10.2.1. Moédulo de Administracion.
En este mo6dulo permite gestionar usuarios, grupo de usuarios, copia de seguridad,

configuracion.
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22. Formulario de Acceso de carpetas

&
N - -
- ) A
-_ - ! - R
| l" Lo o

ackon Administrar extensione: nformacion de version

Fuente:htt

p://dms.ecomprobante.com/seeddms50x/www/out/out.ViewFolder.php?folderid=4

Gestion de Usuarios

El disefio del sistema de gestion de usuarios permite al administrador crear nuevos
usuarios, en el cual se otorga los respectivos perfiles, asi como los nombres de
usuario y contrasefia, cabe recalcar que solo el Administrador tiene la potestad de
hacer cambios de contrasefias de ingreso al sistema si la misma ha sido olvidada por
el usuario.

Gestion de Grupos

Esta opcién permite crear los grupos en los cuales los usuarios van a pertenecer
conforme al cuadro de clasificacién de la informacién, para administrar el acceso a la
informacion de los documentos.

Gestion log backup

Esta herramienta permite gestionar las copias de seguridad de la documentacién
ingresada, como ficheros, archivos de todas las versiones de las carpetas del SGD,
como a su vez el volcado de la base de datos.

Estas copias de seguridad en el sistema permite gestionar los ficheros de registros
generados, y mantener en el servidor hasta que sea necesario y d esta manera
podriamos recuperar versiones anteriores de documentos si por razones ajenas
fueron eliminados o modificados.

23. Formulario de Acceso de carpetas

B SGDFRECO

Buscar

Administracion Gestion de Usuarios/Grupos v Definiciones » Gestion log Backup v

Gestién de ficheros de registro

web | webdav
Nombre Creacion Tamafio
2017-07-26 11:29:30 56 Bytes x Eliminar fichero = @ Descargar
2017-07-25 17:50:03 1.96 KiB x Eliminar fichero = @ Descargar

2017-07-24 19:51:36 56 Bytes * Eliminar fichero

2017-07-21 09:58:33 1.38 KiB * Eliminar fichero

2017-07-18 15:11:32 1313 KiB

5 Eliminar fichero escargar

2017-07-17 15:57:09 1.99 KiB X Eliminar fichero | @ Descargar

2017-07-10 17:05:37 12.75KiB X Eliminar fichero | @ Descargar

2017-07-03 18:48:05 5.23 KiB X Eliminar fichero | @ Descargar

2017-06-30 12:19:19
2017-06-29 09:51:10

2017-06-23 17:15:51

2017-06-20 21:17:53

hitps://dms.eco

186 Bytes
55 Bytes
8.35 KiB

KiB

3 Eliminar fichero

3 Eliminar fichero

3 Eliminar fichero

3¢ Eliminar fichero

———

Descargar || ® vista




Fuente:http://dms.ecomprobante.com/seeddms50x/www /out/out.ViewFolder.php?folderid=4

5.11. G:Implementacion del sistema de gestion de documentos
Para realizar la implementacion del sistema, se consideraron tres aspectos principales,
el cuadro de clasificacion de la informacion, tabla de conservacién documental y la
jerarquia de los empleados para los respectivos perfiles.

e En primer lugar, la aplicacion fue montada en un servidor adquirido por la
empresa, conjuntamente con la base de datos.

e Luego fuimos realizando en primera instancia la creacion de las carpetas
conforme al cuadro de clasificaciéon documental.

e Segundo lugar realizamos la creacion de grupos

e Al crearlos grupos se dispusieron crear los usuarios.

e Una vez que se ha procedido a la creacién de las carpetas, grupos y usuarios,
mediante la opcién de Administrador, se fueron editando los accesos
correspondientes conforme al orden jerarquico y a las politicas de seguridad
establecidas.

e Finalmente se solicité a los usuarios de prueba proceder con la gestion
documental.

e Mediante este proceso se ha determinado el tiempo de ejecucion en la gestion
documental

e El subir un documento el tiempo de demora es de 15 segundos, este tiempo va
variando de acuerdo al tamafio de la informacién.

e En editar las propiedades para los accesos a este documento y su visualizacién 2
minutos, por lo que se ha promediado un tiempo de 2 min con 15 seg, en ingresar
un documento al sistema.

e De esta manera el SGD, ha minimizado el tiempo en ingresar un documento y a su

vez que los usuarios que lo necesiten puedan tener acceso inmediatamente.

5.12. H: Revision posterior a la implementacion.

Se ha implementado el SGD, mediante conversaciones con Gerencia se ha determinado un

plazo de seis meses para obtener un analisis exacto del rendimiento del sistema
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implementado, a continuaciéon detallaremos los puntos que se evaluaran luego del plazo

establecido para comprobar si se ha mitigado los riesgos a los que estaba expuestos los

documentos.

244: Analisis mitigacién de riesgos.

DETALLE

Contexto Organizacional: Reconocimiento de la
documentacion es un activo estratégico para el
buen funcionamiento de la empresa

Gestion del cambio: Mecanismos que permiten el
cambio de la gestion documental para el buen
funcionamiento de la empresa y para una eficaz
atencion a las necesidades de los proyectos y
clientes.

Capacidad Organizacional: Son las politicas,
directrices y procedimientos para la adecuada
gestion de la documentacion.

Integracion de la tecnologia: Es el desarrollo de
sistemas automatizados para optimizar la gestion
de los documentos.

Gestion de los documentos: Se refiere a que la
gestion de la documentacion esta contemplada
dentro de los manuales de procedimientos, de
manera que existen recursos y controles para su
aplicacioén efectividad y eficiencia.

Gestion del Riesgo: Mecanismos que permiten
identificar, medir y supervisar los riesgos
referentes a la gestion documental, como, por
ejemplo: pérdida o deterioro de documentos,
incendios, inundaciones, vandalismo, etc.

Normativa: Se refiere a las medidas que se han
dado para que todo el personal relacionado con la

gestion documental conozca las leyes y normativas

vigentes.

Fuente: Elaboracion propia

ANALISIS

Mediante la implementacién del
SGD, se ha podido mitigar el riesgo
de pérdida de la informacidn.
Apéndice E punto 3

Se automatizado el proceso de la
gestion documental que se llevaba
de forma manual, salvaguardando
la documentacion.

Se cred politicas de estrategia
documental, marcos
reglamentarios de documentaciéon
y se implementd la norma ISO
15489.

El sistema de Gestién Documental,
ha minimizado tiempo de
busqueda de documentos.

La implementacion del Sistema de
Gestion documental ha permitido
crear el cuadro de clasificacién y
conservacion documental.

La Implementacién del SGD ha
mitigado el riesgo principal que es
la perdida de la informacién.
Apéndice E punto 3

Aplicacion de la NORMA ISO 15489

Mediante este andlisis de los requerimientos de la gestién documental, se ha logrado un

sistema que sea de facil manejo para el usuario, restructurado la organizacidon

documental con el disefio de cuadro de clasificacion, tabla de conservacion documental.
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Una vez implementado el SGD se ha considerado 90 dias de tiempo de prueba, para
medir la eficiencia del mismo, este andlisis se ird realizando de forma periédica, en vista
de que existan nuevos procesos o necesidades de gestion de documentos, se ha realizado
un simulacro de revisiones en lo cual podemos reflejar que se ha mitigado en un 100% los

riesgos. (Apéndice E, punto 3).

5.13. Procesosy Controles de la gestion de documentos.

Los procesos y controles que el sistema de Gestidn documental, tiene en su disefio e
implementados es la generacion de carpetas y subcarpetas en orden jerarquico, se puede
subir documentos de varios formatos como Word, Excel, pdf, por cada documento tiene la
capacidad de 25 MB, en la cuestion de administraciéon, se crean usuarios con los
respectivos perfiles, a cada usuario se designa un usuario y contrasefia las cuales les dara
seguridad a los usuarios para proteger la informacion, el sistema permite controlar los
accesos a los documentos y carpetas, nos muestra un inventario de las carpetas,
documentacién ingresada y usuarios registrados, el sistema tiene la opcidon de crear
backups en diferentes versiones y finalmente tenemos la linea de tiempo donde se puede

observar el estado de los documentos, si estan dentro de los plazos establecidos.

5.14. Supervision y Auditoria.

Una vez que el Sistema de Gestion Documental ha sido implementado y ha cubierto casi el
95% de los riesgos, se determinan politicas que ayuden al sistema a realizar mejoras
continuas.

e En primer lugar, se designa como supervisor del Sistema de Gestién Documental
SGD, al Jefe departamental de Tecnologia, quien a su vez sera el administrador del
mismo.

e Conforme al porcentaje de mitigacién de los riesgos cubre casi en su totalidad se
llevara a cabo una auditoria interna, donde intervendran todos los jefes
departamentales para analizar, evaluar y definir los inconvenientes que esta
suscitando para que no se cumpla con los objetivos y generar mejoras.

e Conforme al porcentaje de mitigacion de riesgos si este es muy bajo y no se
solventan los mismos se procedera a realizar una auditoria con la contratacion del

personal externo.

5.15. Formacion (Capacitacion)

Antes de proceder con la capacitacién del Sistema el Gerente conjuntamente con el

departamento de Talento Humano, organizaron una capacitacién referente a la gestion

74



documental, en la misma el personal tomo conciencia en el orden y clasificacién documental,
esta ayudo que los empleados tengan nociones de la gestion documental y se sientan
familiarizados con el sistema implementado.

Se procedi6 a la capacitacion a todos los empleados de la empresa sobre el uso del sistema,

teniendo una aceptacion favorable del sistema.
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Capitulo 6

Conclusiones y Recomendaciones

6.1. Conclusiones

De acuerdo al diagnéstico realizado, se puede determinar que el SGD, es una
solucién efectiva para superar la deficiencia en el manejo de los documentos
ayudando a optimizar el tiempo en las gestiones administrativas contribuyendo a los

logros de los objetivos de la empresa.

Mediante los flujos de trabajo se ha minimizado el tiempo y recursos obsoletos en
los tramites documentarios, permitiendo simplificar los procesos y a su vez que la

documentacioén esté disponible en la nube.

La metodologia DIRKS nos permitié elaborar un modelo de procesos de seguridad
documental basados en la norma INEN IEC/ISO 15489 y a su vez se ha creado un
inventario documental, generando cuadro de clasificacion conforme a jerarquias,

grado de importancia de los documentos, ciclo de vida.

El SGD, al ser implementado en la empresa Freco, considerado como una PYME, se
puede observar que ha obtenido seguridad de la informacién logrando en si los
objetivos empresariales y a su vez demostrando que no es necesario ser una
empresa macro para aplicar estos tipos de sistemas e ir vinculado con los avances

tecnolégicos.

6.2. Recomendaciones

Se recomienda contratar una persona responsable en la administraciéon del SGD, el
mismo que tenga un perfil profesional Ing. En Sistemas, que tenga conocimiento de
la Norma de Gestién Documental, Tecnologia Cloud Computing y administracién de
servidores.

Realizar mensualmente el seguimiento al SGD, para diagnosticar la presencia de
riesgos inherentes y proceder con el analisis de riesgos y mitigar el mismo.

Realizar cronogramas de capacitaciéon a los empleados referentes a politicas de
seguridad documental, dar a conocer las leyes archivisticas implementadas

mediante la Secretaria Nacional de Administracion.
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® El presente proyecto pude servir como base o ejemplo para estudios de
implementacién en otras Pymes puesto que es un proyecto que esta acorde a la

tecnologia actual y tener en cuenta el incesante cambio de las necesidades.
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Apéndices

/7 -
Apéndice A
1. Cuestionarios de Encuestas y Entrevista

Encuesta N2 1

Empleados de la Empresa Freco

RESPUESTAS

PREGUNTAS
SI NO

Atencion a los Clientes

1. ;En la Empresa la atencién al cliente es la principal prioridad en todos

los servicios que se brindan?

2. ;Son considerados los documentos de gran importancia en todos los

procesos tanto operativos como administrativos?

3. (El cliente recibe una atencién oportuna a sus solicitudes de la

informacién?

4. ;Encuentra facilmente la informacion solicitado por los clientes?

Conocimiento Institucional

1. ;Conoce las funciones de su cargo para el que fue contratado?

2. ;Estan definidas sus funciones y responsabilidades?

3. ¢(Es responsable en cada una de sus actividades vinculadas a sus

funciones?

4. ;Le han capacitado para cumplir sus funciones?

Creacion, recepcion y registro de documentos

5. (Existen politicas, normas y procedimientos para las siguientes
actividades: Produccién Documental, Apertura de Carpetas, Recepcion de

documentos, ;Registro de documentos enviados?

Clasificacion, ordenacion y descripcion de documentos

6. (Existen politicas, normas y procedimientos para las siguientes
actividades: ;Clasificaciéon de documentos por series, Utilizacién de tablas de
retenciéon documental, Organizacién de documentos, Ciclo de vida del

documento, ;Localizaciéon de documentos en el espacio fisico?
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Conservacion y preservacion de documentos

7. (Existen politicas, normas y procedimientos para las siguientes
actividades: Conservaciéon de documentos en el espacio fisico (archivadores,
estanteria), Preservacion de documentos, Elaboracion de las tablas de plazos
de conservacion documental, Seleccion de documentos, ;Eliminacién de

documentos?

Capacitacién

8. ;Tiene conocimiento sobre los procedimientos de gestién documental?

9. ¢Ha recibido algun tipo de capacitacidon en la empresa para la gestion

documental?

10. ;La gestion documental es igual que la gestion de un archivo?

Encuesta N2 2

Empleados de la Empresa Freco

PREGUNTAS

RESPUESTA

SI NO

Contexto Organizacional: Reconocimiento de que la documentacién es

un activo estratégico para el buen funcionamiento de la empresa

1. ;(Cree Ud. que la documentacién es un activo importante para el buen
funcionamiento de la empresa y para una eficaz atencidon a las necesidades

de los proyectos y clientes?

2. ;Considera Ud. que la documentacidon que se genera en el area de
planificacién son un elemento vital para el buen funcionamiento de la
empresa y para una eficaz atenciéon a las necesidades de los proyectos y

clientes?

3. (Considera Ud. que el mal manejo de la documentacién genera
perdida de informacién y ocasiona inconvenientes en el buen
funcionamiento de la empresa y para una eficaz atencién a las necesidades

de los proyectos y clientes?

Gestion del cambio: Mecanismos que permiten el cambio de la gestién
documental para el buen funcionamiento de la empresa y para una eficaz

atencion a las necesidades de los proyectos y clientes.

79




4. ;Existen las posibilidades y recursos para el cambio en la gestién

documental en la empresa?

5. ;(La jerarquia mas alta de la empresa estd conforme con la gestion

documental actual?

6. ;La jerarquia mas alta de la empresa, en este caso el Gerente, se
involucra directamente en la gestion documental, para lo cual ha solicitado

cambios en los mismos?

7. ¢El Gerente ha buscado alternativas para facilitar el cambio en la

gestion documental, buscando recursos para tal propésito?

Capacidad Organizacional: Son las politicas, directrices y

procedimientos para la adecuada gestion de la documentacion.

8. ;Existen politicas, normas o procedimientos para la gestién de la

documentaciéon?

9. ;Existen politicas, normas o procedimientos muy generales para la

gestion de la documentacidn, pero no son aplicados?

Integracién de la tecnologia: Es el desarrollo de sistemas

automatizados para optimizar la gestion de los documentos.

10. ;Existe algin plan estratégico de tecnologia para la gestién de los

documentos?

11. ;Existe algiin sistema informatico de gestién documental o que se

esté desarrollando?

12. ;Usted tiene herramientas tecnoldgicas para llevar la gestion

documental, tomando en cuenta los recursos disponibles?

13. ;Existe algun sistema de informacién automatizado que fusione las

actividades administrativas y operativas de empresa?

Gestion de los documentos: Se refiere a que la gestién de la
documentacién estd contemplada dentro de los manuales de
procedimientos, de manera que existen recursos y controles para su

aplicacion efectividad y eficiencia.

14. ;Existe una planificacién para La gestién documental incluidos en

los procedimientos internos de la empresa y controles para su aplicacion?
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15. ;Existe una planificacién para La gestion documental pero que no
estan incluidos en los procedimientos internos de la empresa y controles

para su aplicacion?

16. ;El plan de gestién documental estd incluido en los procedimientos
de empresa que aparecen claramente identificadas su organizacion,

necesidades, controles, riesgos y presupuesto asignado?

17. ¢El plan de gestién documental se considera esencial dentro de la
planificacién estratégica de la unidad de trabajo, de manera tal que la
planificacion de la gestion documental es elaborada por un grupo

interdisciplinario?

Gestion del Riesgo: Mecanismos que permiten identificar, medir y
supervisar los riesgos referentes a la gestion documental, como por
ejemplo: pérdida o deterioro de documentos, incendios, inundaciones,

vandalismo, etc.

18. ;La documentaciéon de la empresa esta expuesto a riesgos

personales, naturales u ocasionados?

19. ;Los riesgos identificados en la gestion documental han logrado

contrarrestar los mismos?

20. ;Existe una estrategia empresarial para la gestion de riesgos de los

documentos?

21. ;Cree Ud. que la pérdida de documentos trae como consecuencias:
Aumento de trabajo, Mala atencién al cliente en la informacién, Tomar
decisiones erréneas para la prevencién y mitigacion de desastres entre

otros?

Normativa: Se refiere a las medidas que se han dado para que todo el
personal relacionado con la gestion documental conozca las leyes y

normativas vigentes.

22. ;Conoce de normas que permita una adecuada gestién documental?

23. ¢(Existe un plan de capacitaciones para impartir las leyes y

normativas relacionadas con la gestién documental?

24. ;Tiene conocimiento de la Norma ISO 15489 referente a la gestion

documental?

25. ;Cree usted que el implementar un Sistema de Gestion documental
basado en las Normas ISO 15489, logre contrarrestar la gestion

documental?
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Cuestionario de Entrevista

Entrevista realizada al Gerente.

PREGUNTA

RESPUESTA

1. ;Usted como maxima autoridad consideran que la documentacién es un
activo esencial para el buen funcionamiento de la empresa y para una eficaz

atencion a las necesidades de los proyectos y clientes?

2. ;La mayor parte del Talento Humano consideran que no llevan una
buena gestion documental esto ha impedido el buen funcionamiento de la
empresa y para una eficaz atencidén a las necesidades de los proyectos y

clientes?

3. (Existen los recursos para el cambio en la gestién documental dentro de

las politicas de la empresa?

4. ;Existe una planificacién para la evaluacién, actualizacién de las
herramientas que al momento que utilizan para la gestion documental; asi

como de la capacitacion del talento humano de la empresa?

5. ;Usted como gerente ha tomado las medidas necesarias para solventar la

gestion de riesgos que se vinculan con la gestién documental?

6. (Cree que la tecnologia mediante la implantacién de un sistema

informatico podra mejorar la gestién documental?

7. ;Cree que el implementar normas, politicas basadas en la Norma ISO
15489, podra contrarrestar las falencias en la gestién documental, logrando
tener la documentacion de manera integra, conforme, exhaustiva y de manera

sistematica?
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Apéndice B

1. Formulario de observacion en campo.

EHRAIA:  Fxeco .

FORMULARIO DE RECOPILACION DE INFORMACION EN CAMPO
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1. Muestra de Respuestas Encuesta N°1

RESPUESTAS
PREGUNTAS
SI | NO PORQUE
Atenciodn a los Clientes
1. ¢En la Empresa la atencidn al cliente es la principal
prioridad en todos los servicios que se brindan? LA EMPBESA SE CENTRA EN LA
Sl ATENCION DE LOS PROYECTOS.
2. éSon considerados los documentos de gran
importancia en todos los procesos tanto operativos
como administrativos? S|
3. iEl cliente recibe una atencién oportuna a sus PERO SOLICITAMOS QUE
solicitudes de la informacién? REGRESEN EN CINCO DIAS PARA
OTORGARLES SU PETICION
HASTA LOCALIZAR LA
Sl INFORMACION SOLICITADA
4. ¢ Encuentra facilmente la informacion solicitado por TOCA SOLICITAR A LOS
los clientes? AUTORES DE DICHA
NO INFORMACION.
Conocimiento Institucional
1. ¢ Conoce las funciones de su cargo para el que fue PERO SE HACE OTRAS
contratado? Sl FUNCIONES
2. ¢Estan definidas sus funciones y responsabilidades? NO NO ESTAN DETALLADAS
3. ¢Es responsable en cada una de sus actividades
vinculadas a sus funciones? S|
4. i Le han capacitado para cumplir sus funciones?
Sl AL INGRESAR A LA EMPRESA
Creacion, recepcion y registro de documentos
5. ¢ Existen politicas, normas y procedimientos para
las siguientes actividades: Produccion Documental,
Apertura de Expedientes, Recepcién de documentos, SE ALMACENAN CONFORME A
Registro de documentos enviados? NO | NUESTROS CRITERIOS

Clasificacion, ordenacidn y descripcion de
documentos
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6. éExisten politicas, normas y procedimientos para
las siguientes actividades: Clasificacion de
documentos por series, Utilizacion de tablas de
retencién documental, Organizacién de documentos,
Ciclo de vida del documento, Localizacién de
documentos en el espacio fisico?

SE ALMACENAN CONFORME A

NO | NUESTROS CRITERIOS
Conservacion y preservacion de documentos
7. éExisten politicas, normas y procedimientos para
las siguientes actividades: Conservacion de
documentos en el espacio fisico (archivadores,
estanteria), Preservacion de documentos, Elaboracion
de las tablas de plazos de conservacién documental,
Seleccién de documentos, Eliminacidn de SE ALMACENAN CONFORME A
documentos? NO | NUESTROS CRITERIOS
Capacitacion
8. éTiene conocimiento sobre los procedimientos de
gestion documental? NO
9. é{Ha recibido algun tipo de capacitacién en la
empresa para la gestion documental? NO
10. ¢ La gestién documental es igual que la gestién de POR QUE SE ALMACENA LOS
un archivo? Sl DOCUMENTOS.
Tabulacion Encuesta N°1
RESULTADOS
PREGUNTAS
Sl NO | TOTAL PUNTAIE
Atencidn a los Clientes
1. ¢éEn la Empresa la atencidn al cliente es la
principal prioridad en todos los servicios que se
brindan? 3| 27 30 15
2. éSon considerados los documentos de gran
importancia en todos los procesos tanto
operativos como administrativos? 30! O 30 150
3. éEl cliente recibe una atencion oportuna a
sus solicitudes de la informacion? 8| 22 30 40
4. iEncuentra facilmente la informacion
solicitado por los clientes? 7| 23 30 35
Conocimiento Institucional 30 0
1. ¢ Conoce las funciones de su cargo para el
que fue contratado? 15| 15 30 75
2. iEstan definidas sus funciones y
responsabilidades? 12| 18 30 60
3. ¢Es responsable en cada una de sus
actividades vinculadas a sus funciones? 30| O 30 150
4. ¢Le han capacitado para cumplir sus 0| 30 30 0
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funciones?

Creacion, recepcion y registro de documentos

30

5. éExisten politicas, normas y procedimientos
para las siguientes actividades: Produccién
Documental, Apertura de Expedientes,
Recepcion de documentos, Registro de
documentos enviados?

25

30

25

Clasificacion, ordenacidn y descripcion de
documentos

30

6. éExisten politicas, normas y procedimientos
para las siguientes actividades: Clasificacién de
documentos por series, Utilizacién de tablas de
retencion documental, Organizacién de
documentos, Ciclo de vida del documento,
Localizaciéon de documentos en el espacio
fisico?

28

30

10

Conservacion y preservacion de documentos

30

7. éExisten politicas, normas y procedimientos
para las siguientes actividades: Conservacion de
documentos en el espacio fisico (archivadores,
estanteria), Preservacién de documentos,
Elaboracién de las tablas de plazos de
conservacion documental, Seleccion de
documentos, Eliminacidon de documentos?

28

30

10

Capacitacion

30

8. ¢Tiene conocimiento sobre los
procedimientos de gestion documental?

26

30

20

9. ¢Ha recibido algln tipo de capacitacién en la
empresa para la gestion documental?

30

30

10. ¢ La gestion documental es igual que la
gestion de un archivo?

13

17

30

65

TOTAL

655

TOTAL RESPUESTAS SI TODAS FUERAN
AFIRMATIVAS DE 30 ENCUESTADOS

CADA RESPUESTA POSITIVA SE EVALUA POR 5
PUNTOS

Muestra de Respuestas Encuesta N°2

127

2100

VARIANTE
RESULTADO FINAL

0,31190476
31,1904762




RESPUESTA

PREGUNTAS siTNO PORQUE
Contexto Organizacional: Reconocimiento de que
la documentacién es un activo estratégico para el
buen funcionamiento de la empresa
1. éCree Ud. que la documentacidn es un activo
importante para el buen funcionamiento de la
empresa y para una eficaz atencién a las
necesidades de los proyectos y clientes? Sl ES EL RESPALDO DE LOS PROCESOS
2. iConsidera Ud. que la documentacién que se
genera en el drea de planificacidon son un elemento
vital para el buen funcionamiento de la empresa y
para una eficaz atencién a las necesidades de los
proyectos y clientes? Sl
3. éConsidera Ud. que el mal manejo de la
documentacion genera perdida de informacion y
ocasiona inconvenientes en el buen
funcionamiento de la empresa y para una eficaz
atencidn a las necesidades de los proyectos y SI PORQUE NO SE ENCUENTRA LA
clientes? Sl DOCUMENTACION
Gestion del cambio: Mecanismos que permiten el
cambio de la gestion documental para el buen
funcionamiento de la empresa y para una eficaz
atencidn a las necesidades de los proyectos y
clientes.
4. iExisten las posibilidades y recursos para el 5| PORQUE TIENEN INGRESOS DE
cambio en la gestion documental en la empresa? LOS PROYECTOS ¥ SE PIERDE
MUCHOS RECURSOS EN LA PERDIDA
Sl DE INFORMACION.
5. éLa jerarquia mas alta de la empresa estd NO PORQUE SOLICITAN
conforme con la gestién documental actual? NO | INFORMACION DE INM EDIATO
6. éLa jerarquia mas alta de la empresa, en este SI POR TAL MOTIVO ESTA
caso el Gerente, se involucra directamente en la GESTIONANDO UN PROCESO PARA
gestion documental, para lo cual ha solicitado MEJORAR LA ADMINISDTRACION DE
cambios en los mismos? S LOS DOCUMENTOS
7. ¢El Gerente ha buscado alternativas para facilitar S| POR TAL MOTIVO ESTA
el cambio en la gestidon documental, buscando GESTIONANDO UN PROCESO PARA
.. MEJORAR LA ADMINISDTRACION DE
recursos para tal propdsito?
Sl LOS DOCUMENTOS
Capacidad Organizacional: Son las politicas,
directrices y procedimientos para la adecuada
gestion de la documentacion.
8. ¢ Existen politicas, normas o procedimientos para NO SOLO SE PONE EN UNA
la gestion de la documentacion? NO |CARPETA
9. ¢ Existen politicas, normas o procedimientos muy
generales para la gestién de la documentacion, NO SOLO SE PONE EN UNA
pero no son aplicados? NO | CARPETA
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Integracion de la tecnologia: Es el desarrollo de
sistemas automatizados para optimizar la gestion
de los documentos.

10. ¢Existe algun plan estratégico de tecnologia
para la gestion de los documentos?

NO

11. ¢ Existe algun sistema informatico de gestion
documental o que se esté desarrollando?

NO

SI, EN EXCEL LLEVAMOS LOS
REGISTROS

12. ¢ Usted tiene herramientas tecnoldgicas para
llevar la gestion documental, tomando en cuenta
los recursos disponibles?

NO

SI, EN EXCEL LLEVAMOS LOS
REGISTROS

13. éExiste algun sistema de informacion
automatizado que fusione las actividades
administrativas y operativas de empresa?

NO

SI, EN EXCEL LLEVAMOS LOS
REGISTROS

Gestion de los documentos: Se refiere a que la
gestion de la documentacidn esta contemplada
dentro de los manuales de procedimientos, de
manera que existen recursos y controles para su
aplicacion efectividad y eficiencia.

14. i Existe una planificacién para La gestidn
documental incluidos en los procedimientos
internos de la empresa y controles para su
aplicacién?

NO

NO, SE HACE A NUESTRO CRITERIO

15. éExiste una planificacién para La gestidn
documental pero que no estan incluidos en los
procedimientos internos de la empresa y controles
para su aplicacién?

NO

SI, TIENEN EN EL REGLAMENTO
INTERNO DE LA EMPRESA, PERO NO
SE EJECUTA

16. ¢El plan de gestion documental esta incluido en
los procedimientos de empresa que aparecen
claramente identificadas su organizacion,
necesidades, controles, riesgos y presupuesto
asignado?

NO

NO, EXISTE GESTION DE RIESGOS

17. ¢El plan de gestion documental se considera
esencial dentro de la planificacién estratégica de la
unidad de trabajo, de manera tal que la
planificacion de la gestién documental es elaborada
por un grupo interdisciplinario?

NO

NO EXISTE PLAN

Gestion del Riesgo: Mecanismos que permiten
identificar, medir y supervisar los riesgos
referentes a la gestion documental, como por
ejemplo: pérdida o deterioro de documentos,
incendios, inundaciones, vandalismo, etc.

18. éLa documentacion de la empresa esta
expuesto a riesgos personales, naturales u
ocasionados?

S|

SI, NO EXISTE LA PROTE

19. ¢ Los riesgos identificados en la gestidn
documental han logrado contrarrestar los mismos?

NO

NO, EXISTE GESTION DE RIESGOS.

20. ¢Existe una estrategia empresarial para la
gestion de riesgos de los documentos?

NO

NO, SE DESCONOCE
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21. éCree Ud. que la pérdida de documentos trae
como consecuencias: Aumento de trabajo, Mala
atencion al cliente en la informacién, Tomar
decisiones erréneas para la prevencion y mitigacion
de desastres entre otros?

S|

SI, PORQUE SE MAXIMIZAN LOS
PROBLEMAS

Normativa: Se refiere a las medidas que se han
dado para que todo el personal relacionado con la
gestion documental conozca las leyes y normativas
vigentes.

22. iConoce de normas que permita una adecuada
gestidon documental?

NO

NO, DESCONOCEMOS

23. éExiste un plan de capacitaciones para impartir
las leyes y normativas relacionadas con la gestién
documental?

NO

NO, RECURSOS HUMANOS LO
IMPARTE

24. iTiene conocimiento de la Norma ISO 15489
referente a la gestién documental?

NO

SI, PERO ESO ES PARA EMPRESAS
GRANDES

25. éCree usted que el implementar un Sistema de
Gestiéon documental basado en las Normas ISO
15489, logre contrarrestar la gestion documental?

Sl

SI, PORQUE SE ORGANIZARIA LA
INFORMACION.

Tabulacion Encuesta N°2

PREGUNTAS

RESULTADOS

Sl

NO

ENCUESTADOS

PUNTAIJE

Contexto Organizacional: Reconocimiento de que
la documentacion es un activo estratégico para el
buen funcionamiento de la empresa

1. éCree Ud. que la documentacidn es un activo
importante para el buen funcionamiento de la
empresa y para una eficaz atencién a las
necesidades de los proyectos y clientes?

20

10

30

100

2. iConsidera Ud. que la documentacién que se
genera en el drea de planificacion son un elemento
vital para el buen funcionamiento de la empresa y
para una eficaz atencidén a las necesidades de los
proyectos y clientes?

25

30

125

3. ¢Considera Ud. que el mal manejo de la
documentacion genera perdida de informacién y
ocasiona inconvenientes en el buen
funcionamiento de la empresa y para una eficaz
atencion a las necesidades de los proyectos y
clientes?

28

30

140

Gestion del cambio: Mecanismos que permiten el
cambio de la gestion documental para el buen
funcionamiento de la empresay para una eficaz
atencion a las necesidades de los proyectos y
clientes.

4. i Existen las posibilidades y recursos para el

18

12

30

90
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cambio en la gestion documental en la empresa?

5. éLa jerarquia mas alta de la empresa estd
conforme con la gestién documental actual?

11

19

30

55

6. éLa jerarquia mas alta de la empresa, en este
caso el Gerente, se involucra directamente en la
gestidon documental, para lo cual ha solicitado
cambios en los mismos?

25

30

125

7. éEl Gerente ha buscado alternativas para facilitar
el cambio en la gestidon documental, buscando
recursos para tal propédsito?

25

30

125

Capacidad Organizacional: Son las politicas,
directrices y procedimientos para la adecuada
gestion de la documentacion.

8. éExisten politicas, normas o procedimientos para
la gestién de la documentacion?

17

20

15

9. éExisten politicas, normas o procedimientos muy
generales para la gestion de la documentacién,
pero no son aplicados?

17

20

15

Integracion de la tecnologia: Es el desarrollo de
sistemas automatizados para optimizar la gestion
de los documentos.

10. ¢Existe algun plan estratégico de tecnologia
para la gestion de los documentos?

30

30

11. ¢ Existe algun sistema informatico de gestion
documental o que se esté desarrollando?

28

30

10

12. ¢ Usted tiene herramientas tecnoldgicas para
llevar la gestiéon documental, tomando en cuenta
los recursos disponibles?

28

30

10

13. ¢Existe algun sistema de informacion
automatizado que fusione las actividades
administrativas y operativas de empresa?

28

30

10

Gestion de los documentos: Se refiere a que la
gestion de la documentacidn esta contemplada
dentro de los manuales de procedimientos, de
manera que existen recursos y controles para su
aplicacion efectividad y eficiencia.

14. i Existe una planificacion para La gestion
documental incluidos en los procedimientos
internos de la empresa y controles para su
aplicacion?

30

30

15. ¢Existe una planificacion para La gestion
documental pero que no estan incluidos en los
procedimientos internos de la empresa y controles
para su aplicacién?

29

30

16. ¢El plan de gestidon documental esta incluido en
los procedimientos de empresa que aparecen
claramente identificadas su organizacion,
necesidades, controles, riesgos y presupuesto

30

30
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asignado?

17. ¢El plan de gestidon documental se considera
esencial dentro de la planificacidn estratégica de la
unidad de trabajo, de manera tal que la
planificacion de la gestién documental es elaborada
por un grupo interdisciplinario?

30

30

Gestion del Riesgo: Mecanismos que permiten
identificar, medir y supervisar los riesgos
referentes a la gestion documental, como por
ejemplo: pérdida o deterioro de documentos,
incendios, inundaciones, vandalismo, etc.

18. éLa documentacion de la empresa esta
expuesto a riesgos personales, naturales u
ocasionados?

30

30

150

19. ¢ Los riesgos identificados en la gestion
documental han logrado contrarrestar los mismos?

30

30

20. ¢Existe una estrategia empresarial para la
gestidn de riesgos de los documentos?

30

30

21. éCree Ud. que la pérdida de documentos trae
como consecuencias: Aumento de trabajo, Mala
atencion al cliente en la informacién, tomar
decisiones errdneas para la prevencion y mitigacion
de desastres entre otros?

26

30

130

Normativa: Se refiere a las medidas que se han
dado para que todo el personal relacionado con la
gestion documental conozca las leyes y normativas
vigentes.

22. iConoce de normas que permita una adecuada
gestion documental?

25

30

25

23. éExiste un plan de capacitaciones para impartir
las leyes y normativas relacionadas con la gestion
documental?

26

30

20

24. iTiene conocimiento de la Norma ISO 15489
referente a la gestiéon documental?

22

30

40

25. éCree usted que el implementar un Sistema de
Gestion documental basado en las Normas ISO
15489, logre contrarrestar la gestion documental?

23

7

30

115

TOTAL RESPUESTAS AFIRMATIVAS

VARIANTE
TOTAL SI TODAS LAS RESPUESTAS FUERAN
AFIRMATIVAS

CADA RESPUESTA POSITIVA SE EVALUA POR 5
PUNTOS

Respuesta entrevista
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3750

1305
0,348
34,8




PREGUNTA

1. ¢ Usted como maxima autoridad
consideran que la documentacion es
un activo esencial para el buen
funcionamiento de la empresa y
para una eficaz atencién a las
necesidades de los proyectos y
clientes?

SI, porque es la base de la administracién ya que es una
empresa que estd sujeta a analisis externos por los
diferentes proyectos publicos, la documentacién es el
activo mas importante en la empresa ya que este almacena
todo el proceso en base a los plazos asignados al proyecto.

2. ¢La mayor parte del Talento
Humano consideran que no llevan
una buena gestion documental esto
ha impedido el buen
funcionamiento de la empresay
para una eficaz atencién a las
necesidades de los proyectos y
clientes?

Sl, porque he tenido inconvenientes al momento de
solicitar informacién, debido a que la gestion documental
se lo ha llevado de manera empirica, lo que ha ocasionado
pérdida de documentos, esfuerzo en tiempo, ocasionando
gue los objetivos de la empresa no cumplan los procesos en
los plazos establecidos.

3. ¢Existen los recursos para el
cambio en la gestidon documental
dentro de las politicas de la
empresa?

Sl, es una empresa que genera contratos con empresas
publicas que paulatinamente esta creciendo y para mejorar
se necesita inversién, médiate la gestién realizada Ia
empresa cuenta con los recursos necesarios para realizar el
cabio en la gestion documental, busco de esta manera
eliminar los inconvenientes de pérdida de informacion,
perdida d tiempo, para cumplir con los objetivos de la
empresa.

4. ¢ Existe una planificaciéon parala
evaluacion, actualizacién de las
herramientas que al momento que
utilizan para la gestiéon documental;
asi como de la capacitacion del
talento humano de la empresa?

NO existe una planificacién exacta para la gestion
documental, para analizar, actualizar, ni para las
capacitaciones del personar ya que los procesos que
maneja la empresa estan regidos a plazos.

5. ¢Usted como gerente ha tomado
las medidas necesarias para
solventar la gestidn de riesgos que
se vinculan con la gestién
documental?

SI, he buscado medios para solventar estos inconvenientes,
en base al conocimiento he solicitado que los empleados
tengan respaldos de la informacidn, para controlar la
pérdida de los mismos.

6. ¢Cree que la tecnologia mediante
la implantacién de un sistema
informatico podra mejorar la
gestién documental?

Sl, hoy en dia la tecnologia es una herramienta de gran
importancia, que puede mejorar el sistema de gestion
documental actual mediante la implementacion de un
sistema ya que este permitird controlar organizadamente la
documentacién.

7. éCree que el implementar
normas, politicas basadas en la
Norma ISO 15489, podra
contrarrestar las falencias en la
gestién documental, logrando tener

Sl, minimizara tiempo en obtener la informacidn, se podra
contrarrestar las falencias ya que se estructurara de mejor
manera la documentacién en base a técnicas y método.

El trabajo de recopilacion de informacién esta concluido,
con la misma se procedera a identificar los riesgos de cada
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la documentacidn de manera departamento, ordenando y clasificando de acuerdo a
integra, conforme, exhaustivay de | prioridades.
manera sistematica?

TOTAL, RESPUESTAS SI TODAS
FUERAN AFIRMATIVAS
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1. Gestion de Riesgos.

1.1. Contexto estratégico

Apéndice C

CONTEXTO ESTRATEGICO

PROCESO: Gestién Documental

OBJETIVO: Determinar lineamientos referentes a la gestion documental con el fin de normalizar y estandarizar la administracion de los documentos en cumplimiento a la normativa archivistica.

FACTORES EXTERNOS CAUSAS FACTORES INTERNOS CAUSAS
Mala prestacion del servicio. Falta de personal.
Falta de comunicacion. Desmotivacion laboral.
Pérdida de credibilidad. Relaciones interpersonales.
Mal clima laboral.
Imagen Talento Humano -
Decisiones en contra del personal.

Multifuncionalidad. Seleccion de
Talento Humano no apto para la ejecucion de
las actividades.

Canales de comunicacién inadecuados. Falta de presupuesto.
La informacion no llega a tiempo. Mala distribucion del recurso financiero.
L. . ) ) ) Carencia de gestion de la Alta Direccion.
Informacion Primaria Recursos Financieras Falta de un plan
de organizacion de los archivos de
la empresa
Cambio de la norma. Equipos obsoletos.
Derogacion. Equipos sin licencia.
Favorabilidad. Mal uso de los equipos.

Normatividad

Desconocimiento.

Tecnolégicos

Falta de equipos.
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Conflicto Armado

Inseguridad.
Alteracion del orden
Grupos al margen de la Ley.

publico.

Procesos y Procedimientos

Inaplicabilidad de los procesos y procedimientos.
Ausencia de procesos Yy procedimientos.
Desconocimiento de
procedimientos.Falta de Manuales de funciones,

procesos y

procedimientos definidos

procesos y

Plataforma Tecndlogica

Fallas o saturacion.

Infraestructura

Falta de herramientas de trabajo.
Mal uso de las herramientas de trabajo.
Falta de un programa de mantenimiento.
Espacios fisicos inadecuados.

1.2. Identificacién de riesgos

IDENTIFICACION DEL RIESGO

PROCESO: Gestion Documental

OBJETIVO: Determinar lineamientos referentes a la gestion documental con el fin de normalizar y estandarizar la administracién de los documentos en cumplimiento a la normativa archivistica.

CAUSAS RIESGO DESCRIPCION CONSECUENCIAS POTENCIALES
Inadecuados canales de comunicacion. | R1: Perdida de informacion. Los procesos de Administracion, recepcion, tramite, | Pérdida de imagen empresarial
Perdida de tiempo en la entrega de consulta, organizacion, conservacién, recuperacion y | Inconformidad de los clientes.
informacion. disposicion final de los documentos no se realice de | Desmotivaciéon laboral.
Falta de personal. acuerdo a las normativas de gestién documental. Incumplimiento de los objetivos.
Multifuncionalidad.
Equipos escasos y obsoletos.
Ausencia de procesos Yy procedimientos.
Falta y mal de herramientas de trabajo.
Falta de un programa de mantenimiento.
Espacios fisicos inadecuados.
Seleccion de talento Humano no | R2 Gestion y conservacion de los documentos de | En el control de documental | Falencias en la integridad de la
apto para la ejecucion de | apoyo. se identifica un | informacion.
las actividades. porcentaje error | Entrega  de informacion  fuera  del

alto en la calidad. tiempo establecido.
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Seleccién de personal no | R3 Determinacién errénea de las | Accesibilidad de | Afectar la integridad de la

especializado para la  ejecucion  de | series y sub series documentales manera inmediata a la | informacién.

las actividades. informacion. Perdida de la Informacion.
Pérdida de la confidencialidad
de la informacion.

La falta de un plan para la organizacion de los | R4 Falta espacio fisico | Espacios reducidos en | Privacién a la accesibilidad de

archivos de | para la realizacién de este proceso. la actualidad. la informacion.

la empresa Entrega de informacién fuera del
tiempo establecido.

Seleccién de talento Humano no |R5 Ubicar los documentales en | En el control de gestion documental | Falencias en la integridad de la

apto para la ejecucion de | el expediente equivocado. se identifica un | informacion.

las actividades porcentaje de error | Perdida de la Informacion.

alto en la calidad. Pérdida de la confidencialidad

de la informacion.

Falta de Manuales de funciones, procesos y | R6 Falta de definicion de las funciones de las | Carencia de los | Falencias en la integridad de Ia

procedimientos definidos. unidades de proceso manuales. informacion.

1. Perdida de la Informacion.

1.3. Analisis de riesgos.

ANALISIS DEL RIESGO

PROCESO: Gestion Documental

OBJETIVO: Determinar lineamientos referentes a la gestion documental con el fin de normalizar y estandarizar la administracién de los documentos en cumplimiento a la normativa

archivistica.

RIESGO

CALIFICACION

PROBABILIDAD

IMPACTO

TIPO DE IMPACTO

R1: Perdida de informacion.

Probable (4)

Catastrdfico (5)

Cumplimiento
De imagen
Legal

R2 Gestion y conservacion de los
documentos de apoyo.

Probable (4)

Catastrdfico (5)

Cumplimiento
De imagen
Legal
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EVALUACION ZONA DE
RIESGO

MEDIDAS DE RESPUESTA

Reducir el riesgo, Evitar,
Compartir o Transferir

Reducir el riesgo, Evitar,
Compartir o Transferir




R3 Determinacion erronea de las
series y subseries documentales

Probable (4)

Catastréfico (5)

Cumplimiento
De imagen
Legal

R4 Falta de wun espacio fisico

para la realizacién de este proceso.

Probable (4)

Catastréfico (5)

Cumplimiento
De imagen
Legal

R5 Ubicar los tipos documentales en
el expediente equivocado.

Probable (4)

Catastréfico (5)

Cumplimiento
De imagen
Legal

R6 Falta de definicién de las funciones
de las
unidades de proceso

Probable (4)

Catastrdfico (5)

Cumplimiento
De imagen
Legal

1.4.Ponderacion de Controles

Reducir el riesgo, Evitar,
Compartir o Transferir

Reducir el riesgo, Evitar,
Compartir o Transferir

Reducir el riesgo, Evitar,
Compartir o Transferir

Reducir el riesgo, Evitar,
Compartir o Transferir

PONDERACION DE CONTROLES

PROCESO: Gestion Documental

OBJETIVO: Determinar lineamientos referentes a la gestion documental con el fin de normalizar y estandarizar la administracion de los documentos en cumplimiento a la normativa

archivistica.
TIPO DE CONTROL
RIESGO CONTROL PARAMETROS CRITERIOS PUNTAJE
PROBABILIDAD PUNTAJE IMPACTO
R1: Perdida de C1: Implementacién de un Herramienta para ejercer el si 15 SI 15
informacion. Sistema de Cloud Computing control.
Existen manuales, instructivos o
HERRAMIENTAS procedimientos para el manejo Sl 15 Sl 15
PARA EJERCEREL | 4¢ |3 herramienta.
CONTROL - -
La herramienta ha utilizar es
efectiva Sl 30 Sl 30
60 60
Estan definidos los responsables
SEGUIMIENTO AL . L
CONTROL de Ia_ ejecucion del control y del Sl 15 Sl 15
seguimiento.
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La frecuencia de ejecucion del

S 25 25
control y seguimiento es
adecuada. S 40 Sl 40
100 100
R2 Gestiony C2: Contratacion de personal Posee un mecanismo para S| 15 S| 15
conservacion de los con ejercer el control
documentos de apoyo. experiencia en clasificacion de Existen manuales, instructivos o
archivos y realizacion de HERRAMIENTAS | procedimientos para cumplir con sl 15 sl 15
capacitacion periédica. PARA EJERCER EL | ¢| control
CONTROL - .
El control a utilizar es efectivo 30 30
SI Sl
60 60
Estan definidos los responsables
de la ejecucion del control y del Sl 15 Sl 15
seguimiento.
SEGgé%fé\gS AL La frecuencia de ejecucion del 25 25
control y seguimiento es
adecuada. Sl 40 Sl 40
100 100
R3 Determinacion erronea | C3: Establecer politicas para Posee una herramienta para
delas determinar el ciclo de vida de ejercer el control. Sl 15 Sl 15
series y subseries los documentos
documentales Existen manuales, instructivos o
HERRAMIENTAS procedimientos para el manejo SI 15 Sl 15
PARA EJERCER EL | de la herramienta.
CONTROL En el tiempo que lleva la
herramienta a demostrado ser 30 30
efectiva. Sl S
60 60
Estan definidos los responsables
de la ejecucion del control y del Sl 15 Sl 15
seguimiento.
SEGUIMIENTO AL La ftrecluenua Qe_ eJ(:cuuon del - -
CONTROL control y seguimiento es
adecuada.
SI Sl
40 40
100 100
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R4 Falta de un espacio

C4: Tener un inventario

Posee una herramienta para

fisico general, actualizado y ejercer el control. S| 15 Sl 15
para larealizacion de este | automatizado.
proceso. HERRAMIENTAS Existen manuales, instructivos o
procedimientos para el manejo Sl 15 SI 15
PARAEJERCEREL | 4e | herramienta.
CONTROL -
En el tiempo que lleva la
herramienta a demostrado ser 30 30
efectiva. Sl Sl
60 60
Estan definidos los responsables
de la ejecucion del control y del Sl 15 Sl 15
seguimiento.
SEGUIMIENTO AL La frecuencia de ejecucion del
CONTROL control y seguimiento es 25 25
adecuada. S| Sl
40 40
100 100
R5 Ubicar los tipos C5: Retroalimentacion y Posee una herramienta para
documentales en capacitacion en el tema de ejercer el control. Sl 15 Sl 15
el expediente equivocado. clasificacion de expedientes.
HERRAMIENTAS Existen manuales, instructivos o
procedimientos para el manejo S 15 Sl 15
PARA EJERCEREL | ge |a herramienta.
CONTROL -
En el tiempo que lleva la
herramienta a demostrado ser 30 30
efectiva. Sl Sl
60 60
Estan definidos los responsables
de la ejecucion del control y del Sl 15 Sl 15
seguimiento.
SEGUIMIENTO AL La frecuencia de ejecucion del
CONTROL control y seguimiento es 25 25
adecuada.
Sl SI
40 40
100 100
R6 Falta de definicion de | C6:Realizar una bisqueda en HERRAMIENTAS Posee una herramienta para
las funciones de las las fuentes primarias y ejercer el control. SI 15 Sl 15

PARA EJERCER EL
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unidades de proceso secundarias CONTROL Existen manuales, instructivos o
procedimientos para el manejo S| 15 S 15
de la herramienta.
En el tiempo que lleva la
herramienta a demostrado ser 30 30
efectiva. Sl Si
60 60
Estan definidos los responsables
de la ejecucion del control y del Sl 15 Sl 15
seguimiento.
SEGUIMIENTO AL La frecuencia de ejecucion del
CONTROL control y seguimiento es 25 25
adecuada. Sl Sl
40 40
100 100
1.5. VALORACION DE RIESGOS

VALORACION DEL RIESGO

PROCESO: Gestion Documental

OBJETIVO: Determinar lineamientos referentes a la gestion documental con el fin de normalizar y estandarizar la administracion de los documentos en cumplimiento a la normativa archivistica.

CALIFICACION VALORACION
RIESGO CONTROLES Tipo Control Puntaje Herramientas para Puntaje
PROBABILIDAD IMPACTO Probabilidad E’.ercer o Contol P Seguimiento al Puntaje Final
Impacto ! Control
R1: Perdida de Probable (4) Catastréfico (5) | C1: Implementacion de
informacion. un Sistema de Cloud P 60 40 100
Computing
| 60 40 100
R2 Gestion y conservacion Probable (4) Catastrofico (5) | C2: Contratacion de
de los documentos de personal con 100
apoyo. experiencia en p 60 40
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R3 Determinacién errénea
de las
series y sub series
documentales

R4 Falta de un espacio
fisico
para la realizacion de este
proceso.

Probable (4)

Probable (4)

R5 Ubicar los tipos
documentales en
el expediente equivocado.

Probable (4)

R6 Falta de definicion de
las funciones de las
unidades de proceso

Probable (4)

Catastréfico (5)

Catastréfico (5)

Catastréfico (5)

Catastréfico (5)

clasificacion de archivos
y realizacion de
capacitacion periddica.

60 40 100
C3: Establecer politicas
para determinar el ciclo
de vida de los
documentos
60 40 100
60 40 100
C4: Tener un inventario
general, actualizado y
automatizado.
60 40 100
60 40 100
C5: Retroalimentacion y
capacitacion en el tema
de
clasificacion de
expedientes. 60 0 100
60 40 100
C6:Realizar una
blsqueda en las fuentes
primarias y
secundarias
60 40 100
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1.6. Rango de calificaciones.

60 40

100

RANGOS DE CALIFICACION DE LOS CONTROLES

PROCESO: Gestion Documental

OBJETIVO: Determinar lineamientos referentes a la gestion documental con el fin de normalizar y estandarizar la administracién de los documentos en cumplimiento a la

normativa archivistica.

RANGOS DE CALIFICACION DE
LOS CONTROLES

DEPENDIENDO S| EL CONTROL AFECTA
PROBABILIDAD O IMPACTO DESPLAZA EN LA
MATRIZ DE CALIFICACION, EVALUACION Y
RESPUESTA A LOS RIESGOS (0-2)

CONTROLES Entre 51
Entre 0-50 75 Entre 76 - 100 CUADRANTES A CUADRANTES A
DISMINUIR EN LA DISMINUIR EN EL
PROBALIDAD IMPACTO
P | P | P |

C1: Implementacion de un Sistema de Cloud Computing 100 100 2 2
C2: Contratacion de personal con 100 100 2 2
experiencia en tecnologia y realizacion de
capacitacion periédica.
C3: Establecer politicas para determinar el ciclo de vida de los 100 100 2 2
documentos
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C4: Tener un inventario general, actualizado y automatizado. 100 100
C5: Retroalimentacion y 100 100
capacitacion en el tema de

clasificacion de expedientes.

C6:Realizar una blsqueda en las fuentes primarias y 100 100

secundarias
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Apéndice D
1. Tabla de Conservacion Documental.

Departamento:
Seccion o proyecto:
Otro:
Tipo de .. . Oficinas con las ., Fecha de Vigencia ) .,
Orden P Original Copia . Ubicacion . 8 . Contenido Fechas extremas Observacion
Documento que se relaciona Sistema Archivo Central
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2. Cronograma de Implementacion y responsables del SGD.

CRONOGRAMA

AGOSTO

FASE DE IMPLEMENTACION(PROCESOS)

RESPONSABLES

Capacitacion del personal

Ing. Paola Ramos

2

Implementacion del software

Ing. Paola Ramos, Ing. Andrés Lombaida,
Ing. Alberto Naula

Mantenimiento y ajustes de los mddulos

Ing. Paola Ramos, Ing. Alberto Naula
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Apéndice E

1. Certificado de probacion de la Implementacién del SGD

LOMVMEBEBEIDA S._ A

Yo, Carlos Andrés Lombeida Lombeida, con cedula de identidad N° 1721932075, en

calidad de Gerente.

CERTIFICO

Que, la Ing. Mayra Paola Ramos Viscarra, con numero de cedula de identidad
N°0201837044, ha desarrollado el “SISTEMA DE GESTION DOCUMENTAL
FRECO” proceso que ha sido implementado y desarrollade para mi empresa, mismo

que se encuentra ejecutando y cumpliendo con en el proceso de Gestion Documental.

Es todo cuanto puede certificar en honor a la verdad pudiendo el interesado hacer uso del

presente como bien tuviere.

Guaranda, 08 de Agosto del 2017

Atentamente,

Ing. Carlos|A. Lombeida
REPRESENTANTE LEGAL
CONSTRULOMBEIDA S.A.
RUC. 1792570794001

Adjunto: RUC. CONTRU LOMBEIDA S A
CI .ING. CARLOS ANDRES LOMBEIDA LOMBEIDA

La Magdalena- Ecuador
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REGISTRO UNICO DE CONTRIBUYENTES

5, SOCIEDADES
T’
NUMERO RUC: 1792570794001
RAZON SOCIAL: CONSTRULOMBEIDA S A.
NOMBRE COMERCIAL.:
REPRESENTANTE LEGAL: LOMBEIDA LOMBEIDA CARLOS ANDRES
CONTADOR: SANCHEZ LLANOS LUISA MARGARITA
CLASE CONTRIBUYENTE: OTROS OBLIGADO LLEVAR CONTABILIDAD: Si
CALIFICACION ARTESANAL: SIN NUMERO: SIN
FEC. NACIMIENTO: FEC. INICIO ACTIVIDADES: 26/03/2015
FEC. INSCRIPCION: 26/03/2015 FEC. ACTUALIZACION:
FEC. SUSPENSION DEFINITIVA: FEC. REINICIO ACTIVIDADES:

ACTIVIDAD ECONOMICA PRINCIPAL

ACTIVIDADES DE CONSTRUCCION DE OBRAS CIVILES.

DOMICILIO TRIBUTARIO

Provincia: BOLIVAR Canton: CHIMBO Parroquia: MAGDALENA (CHAPACOTO) Calle: GRANJA Numero: S/N Interseccion: GUAYAS Oficina: PB Referencia ubicacion:

FRENTE AL COLEGIO TECNICO NACIONAL LA MAGDALENA Celular: 0999375586 Telefono Trabajo: 032972159 Email: caarlombeida2@nhotmail.com

DOMICILIO ESPECIAL

SN

OBLIGACIONES TRIBUTARIAS

* ANEXOQ ACCIONISTAS, PARTICIPES, SOCIOS. MIEMBROS DEL DIRECTORIO Y ADMINISTRADORES
* ANEXOQ DE DIVIDENDOS, UTILIDADES O BENEFICIOS - ADI

“ ANEXO RELACION DEPENDENCIA

“ ANEXO TRANSACCIONAL SIMPLIFICADO

* DECLARACION DE IMPUESTO A LA RENTA SOCIEDADES

* DECLARACION DE RETENCIONES EN LA FUENTE

* DECLARACION MENSUAL DE IVA

[#pE ESTABLECIMIENTOS REGISTRADOS

# DE ESTABLECIMIENTOS REGISTRADOS 1 ABIERTOS
JURISDICCION \ ZONA 5\ BOLIVAR CERRADOS

Codigo: RIMRUC2016001260480
Fecha: 21/11/2016 09:06:09 AM

Pag 1de?2
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'CONS Eu

LOMEBEIDA 5.4,

A gueen comesponda:

CONSTRULOMEBEIDA 5.A.

Guaranda, 07 de marzo de 2017
CiOD: 175305

CERTIFICADO LABORAL

Por medio de la presente Certifico que el Sr. CHIMBO MANOBANDA ANGEL RODRIGD
con 1. 02 TSSTT4, presta sus senvicios en esta empresa desde Enero 2013 hasta la
fecha, desempefando el cargo de OPERADDOR EXCAVADORA, percibiends una
rermuneracion mensual de $900.00 [novecientos ddlares). Por lo cual doy fe de su
responsabiidad, honestidad, excelents trabajo en equipo, liderazge y cumplimiento con
&xito de todas sus |abores encomendadas.

La presente se extiende para bos fines y efectos que al solicitante convenga.

Dirsccion: La Magdalena -
Contactos: 0333375586

Atentaments.

Ing. Carlos A Lombeida
REFPRESENTANTE LEGAL
CONSTRULOMBEIDA 5. A

RUC. 1792570794001

canton Chimbo - Provincla Bollvar
- mall:  construlsmbesdagpnotmall.com
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1. Nuevo Analisis de Riesgos

PROCESO: Gestion Documental

OBJETIVO: Determinar lineamientos referentes a la gestion documental con el fin de normalizar y estandarizar la administracién de los documentos en cumplimiento a la normativa

archivistica.

CALIFICACION

EVALUACION ZONA DE

RIESGO TIPO DE IMPACTO RIESGO MEDIDAS DE RESPUESTA
PROBABILIDAD IMPACTO
R1: Perdida de informacion. Cumplimiento . . .
Improbable (2) Moderado (3) De imagen Moderada Asumir el nesgo, Reducir el
riesgo
Legal
R2 Gestién y conservacion de los imi
documentos de apoyo. Cump Imiento . .
Improbable (2) Menor (2) De imagen Asumir el riesgo
Legal
R3 Determinacion erronea de las o
series y subseries documentales Cumplimiento ) )
Improbable (2) Menor (2) De imagen Asumir el riesgo
Legal

R4 Falta de un espacio fisico
para larealizacién de este proceso.

Cumplimiento

Improbable (2) Moderado (3) De imagen
Legal
R5 Ubicar los tipos documentales en
el expediente equivocado. Cumplimiento
Improbable (2) Menor (2) De imagen
Legal
R6 Falta de definicion de las funciones
de las Cumplimiento
unidades de proceso Improbable (2) Moderado (3) De imagen
Legal

Moderada

Moderada

Asumir el riesgo, Reducir el
riesgo

Asumir el riesgo

Asumir el riesgo, Reducir el
riesgo
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2.

Mapa de riesgos.

MAPA DE RIESGOS DE GESTION

PROCESO: Gestion Documental

OBJETIVO: Determinar lineamientos referentes a la gestién documental con el fin de normalizar y estandarizar
la administracion de los documentos en cumplimiento a la normativa archivistica.

CALIFICACIO APILISQDO RESPONSAB
N CONTROLES LES
INDI
EVAL EVAL | OPC REC | INDIC
s uact | ONE uact | 1oN [ATEC | DIRE | TO | ADO
PROB | IMP ON PROB | IMP | ON ES CTO | (segu R
ABILID | ACT ABILID | ACT (cumpl | imien
AD (0] AD (0] imient | toy
0) evalu
acion
)
C1: Al: (No.
Implem Disefio De
entacié e reunio
ndeun Imple nes
Sistema menta de
de cion de comit
Cloud un éde
Comput Sistem archiv
ing a de o]
Gestio realiz
n adas/
Docum No.
ental De
As_u (Cloud reunio
mir
R1: ol Con)1pu r:jes
- Cata . ting e
Perdid Probabl | strofi Improb Mod Moder | €S9 TECNI GER comit
a de erad o, ENT p
. e 4 co able (2) ada COs éde
inform 0 (3) Redu . E -
acion 5) cir el A2: archiv
' : Realiz o]
riesg
ar progra
o .
reunio mada
nes s) *
trimest 100
rales
con Revis
person ar
al diaria
el
sistem
a
imple
menta
do
C2: A3:
R2 Cor]trat Implem
Gestié acion entacié Revisié
n oy de ny n del
conse persona A socializ 100%
rvacio Cata I con M SU 1 5cin por
n de | Probabl | strofi experie Improb oern n;llr delas parte
los e (4) co ?;(':?‘;2 able (2) @) riesg tablas de una
docu 5) . de PERSO audito
mento gay © retenci NAL ria
de realizaci i
S 6n de 6n RECUR extern
apoyo capacit docum S0S a
: acion ental HUMA | GERE
basada. NOS NTE
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periédic

a.
C3:
ggter Estable
minaci I‘f‘?‘r
ol
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a de ot Men
las Probabl | strofi nar el | Improb or
series e 4 co ciclo de | able (2) @)
(5) vida de
y sub |
series 0s
docu docume
menta ntos
les
C4:
R4 Tener
Falta un
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cion
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proce
s0.
C5:
R5 Retroali_
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equivo ntes.
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R6 C6:Real
Falta izar una
de basque
definic daen
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de las (5) secund
unida arias
des
de
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)
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