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RESUMEN

El presente trabajo de titulacion se enfoca en la elaboracion del plan estratégico
de tecnologias de la informacion para un Instituto de Movilidad teniendo en cuenta de
que este es un instituto relativamente nuevo que necesita tener claro hacia donde va su
departamento de Tecnologias de Informacion. Justificando asi que esto sirve como un
esquema claro para el departamento, alineado con los objetivos organizacionales, y que
ayuda a garantizar que los recursos se utilicen de manera eficiente para maximizar el valor

empresarial.



Tabla de contenido

1. Capitulo I: INtrodUCCION ....cveeiiieiieieeie st 7
Ll JUSHEICACION ..eeveeitieeiccr et 8
1.2.  Planteamiento del problema .........c.ccoceiiiiiiiiiiinise e 8
1.3 ODJEUIVOS. cuiueiiireiiirieeteer ettt 8

1.3.1. ODbJEtiVO ZENETAL ...o.viviiiieiiiieieeeee e 8
1.3.2. ODbjJetivos ESPECTTICOS ...veuvirireiriireeiriees e 8
LA, AlCANCE ..ot 9

2. Capitulo II: Marco TEOTICO. .....ccuvrriiirirreiirreieeese st 10

2.1 Marco ConCeptual: ... 10

2.1.1. QuE es un plan eStrateZiCo . .....civrrirviiriirrieserse e 10
2.1.1.1 Definicion de TL........cccoiiiiiiiiieceecee s 10
2.1.1.2 Gestion de TT..c.voveiiiieiiceiee e 13

2.1.1.3  Plan estratégico para el departamento de Tecnologias de Informacion

15

2.1.2. Tipos de planes eStrate€ZiCoS .......covvrireriririeieerieeeieie et 15
2.1.3  Estructura de planes estratégiCoS.........cvviiiiiiiiiiiiiii i 17
2.2 Buenas practicas en la gestion de Tecnologias de informacion...................... 20
23 Alineacion con la estrategia empresarial..........cocooiiiiiii, 22

3. Capitulo III: Desarrollo del plan estratégico del InStituto...........cccorvrveevrerncrnnenen 24

3.1, INErOUCCION: . ..ciiiiticii ettt sb et sbe e sbeenren 24

3.1.1. Historia del Instituto de Movilidad e Innovacion Movilis ..................... 24
3111, MISION it 25
31120 VISION.iiiiiiiiiiiicc s 25
31130 VAlOTES oot 25
3.1.1.4.  Objetivos del INSLItUL0. ....c.erirereeieieieesiese e 25
3.1.2. AnAlisis del CONEXLO: ....vouviieriiriircre et 26
3.1.3. Justificacion del plan eStratéZiCo .........coovrrrriirieiineriniesesee e 27
3.2, DIAGNOSHICO ... ettt sttt 29
3.2.1. ANALISIS FODA ..ottt 30
3.2.2. ANALISIS TNTETTIO! it ieiesiiestie ettt sb ettt nas 31
3.2.3. ANALISIS EXECITIO! ... vivveieiieeiese et 32



3.3.  Misidn, vision y objetivos con respecto al departamento de tecnologias de

INFOTTIACTON: L.ttt ettt s b ettt s b et e s be e s be e b e sseesare e 34
33.1. IMIISTON 1.ttt bbbttt ettt 34
3.3.2. VISIOMN. ottt 34
3.3.3. ODJEHIVOS: 1.viuvviireieireieic et 35

34, ESIAtEZIAST .iviitiiuieieeeiier ettt 37
34.1. Definicion de eStrategias: ........ooouverereiieieiierieieie s 37
3.4.2. Plan de accion / Planificacion Operativa. .........c.coevvviininiciciicinn, 38

3.5, RECUISOS! it e 42
3.5.1. Recursos HUMANos ..o 43
3.5.2. Recursos FINAanCIeros .......c.coueiuiriiiiiiiiiieiisiee e 44

4. Capitulo IV: Conclusiones y Recomendaciones ............c.ccoereeieeiieiieieieienenenenns 46

410 CONCIUSIONES. ... vitetetietieieeieste sttt sttt e e e et e e sbe st sbesbesbesbeeneene e

4.2. Recomendaciones
5. BIDHOGIATIA .ot




1. Capitulo I: Introduccién
La movilidad urbana se ha convertido en un desafio para las ciudades del siglo
XXI. El crecimiento poblacional, la expansion urbana y el aumento del parque automotor
han generado congestiones vehiculares, contaminacion ambiental y una disminucion en

la calidad de vida de los ciudadanos.

En este contexto, los institutos de tercer nivel que estan enfocados en movilidad
tienen la responsabilidad de gestionar y planificar la movilidad urbana de manera
eficiente y sostenible. Dentro de lo cual el departamento de tecnologias de la informacion

juega un papel fundamental en la gestion moderna en la empresa.

Permitiendo la recoleccion, procesamiento y analisis de datos sobre las carreras
enfocadas en el transporte, infraestructura y el comportamiento que se tiene dentro del

ambito académico.

Esta informacion es vital para la toma de decisiones estratégicas en materia de
movilidad, como la planificacion de rutas, la gestion del transporte publico y la

implementacion de medidas para reducir la congestion vehicular.

Por lo cual dentro del instituto de movilidad le hace falta un plan estratégico en el
departamento de Tecnologias de Informacion puede generar una serie de problemas en la
gestion de la movilidad, como la ineficiencia en el uso de los recursos, la duplicacion de

esfuerzos y la falta de integracion entre los diferentes sistemas de informacion.

Dentro de lo cual un plan estratégico bien definido dentro del departamento de
Tecnologias de informacion permitira tener una ruta por la que se alineen las inversiones
en tecnologia con los objetivos estratégicos del instituto de movilidad, optimizando el uso

de los recursos y garantizando la interoperabilidad de los sistemas.



1.1.  Justificacion
La justificacion de la elaboracion de un plan estratégico para el departamento de
Tecnologias de informacion para el Instituto de Movilidad MOVILIS se fundamenta en
la importancia de las tecnologias en el sector de la movilidad. Las tecnologias pueden
contribuir a mejorar la eficiencia, eficacia y seguridad de los procesos de movilidad, asi

como a la satisfaccion de los usuarios.

1.2.  Planteamiento del problema
Actualmente el Instituto “Movilis” no cuenta con un plan estratégico para el
departamento de tecnologias con el cual se establecen los objetivos y estrategias de las TI
para apoyar el cumplimiento de los objetivos estratégicos de la organizacion. Este plan es
esencial para garantizar que el departamento de Tecnologias de informacion utilice de

manera eficiente y efectiva para lograr los objetivos de la organizacion.

1.3.  Objetivos

1.3.1. Objetivo general
Elaborar un plan estratégico para el departamento de Tecnologias de informacion
para el Instituto de Movilidad MOVILIS que contribuya a mejorar la eficiencia, eficacia

y seguridad de los procesos de movilidad, asi como a la satisfaccion de los usuarios.

1.3.2. Objetivos especificos
. Identificar los requisitos y necesidades actuales del departamento de

Tecnologias de informacion del Instituto tecnologico de Movilidad e Innovacion

MOVILIS.
. Definir la estrategia del departamento de tecnologias del Instituto de
Movilidad MOVILIS.



1.4.  Alcance
La presente tesis se enfocara en la elaboracion del Plan Estratégico de Tecnologias
de la Informacion para el Instituto de Movilidad MOVILIS. Dentro del alcance incluira
el analisis de las necesidades tecnologicas actuales, la identificacion de areas de mejora,
la definicion de objetivos especificos y la propuesta de estrategias para la implementacion
efectiva del plan. Ademas, se llevara a cabo una revision de las mejores practicas en la
gestion de tecnologias de la informacion y se realizara un estudio de viabilidad para

garantizar la viabilidad y sostenibilidad del plan propuesto.



2. Capitulo II: Marco Tedrico
El presente capitulo tiene como objetivo presentar el marco tedrico que sustenta
la parte tedrica dentro de esta tesis. En la que se expondran los conceptos que seran
utilizados para la elaboracion del plan estratégico para el departamento de Tecnologias de

informacion.

2.1Marco conceptual:
2.1.1. Qué es un plan estratégico
Un plan estratégico incluye las estrategias y acciones necesarias para alcanzar los
objetivos a corto y largo plazo dentro de una empresa u organizacion. Se lo define como
un mapa que ayuda a navegar por el camino hacia el éxito teniendo en cuenta el entorno

actual y las posibles dificultades. (Adaptado de Economipedia, 2024)

La mision y vision de la empresa, que son su razon de ser y sus aspiraciones para
el futuro, sirven como base para el plan estratégico. Debido a esto, se realiza un analisis
del entorno y de la situacion actual de la empresa para identificar oportunidades y

amenazas. (Blog de HubSpot, 2024)

Con toda la informacion que se tiene se establecen los objetivos estratégicos,
siendo estos los objetivos que la empresa desea alcanzar en un periodo determinado. Estos
objetivos deben ser precisos, medibles, alcanzables, pertinentes y con una fecha limite.
Finalmente, se crea un plan de accion que especifica los pasos que se deben tomar para
lograr cada objetivo, asi como quién esta a cargo, los recursos necesarios y el cronograma

de ejecucion. Oxford Languages and Google (2020, mayo 20)

2.1.1.1 Definicién de TI
Se puede decir que "La Tecnologias de informacion es la aplicacion de

computadoras y equipos de telecomunicacion para almacenar, recuperar, transmitir y
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manipular datos, con frecuencia utilizado en el de los negocios u otras empresas." -

Techopedia

Dentro de lo cual se utiliza en todos los sectores de la economia, desde grandes
empresas hasta las pequefias empresas y los hogares. Se utilizan para automatizar tareas,

mejorar la comunicacion y la colaboracion, y tomar mejores decisiones.
Algunos ejemplos de Tecnologias de informacién incluyen:

= Hardware: Computadoras, servidores, routers, switches,
impresoras, etc.

. Software: Sistemas operativos, aplicaciones de productividad,
software de seguridad, etc.

. Redes: Redes de area local (LAN), redes de area amplia (WAN),
Internet, etc.

= Telecomunicaciones: Telefonia fija y movil, Internet, etc.

. Sistemas de informacion: Sistemas de gestion de relaciones con los

clientes (CRM), sistemas de planificacion de recursos empresariales (ERP), etc.

Dentro de los objetivos del departamento de Tecnologias de informacion son:

o Mejorar la eficiencia y la productividad.

o Reducir costos para las empresas.

o Mejorar la toma de decisiones.

o Mejorar la comunicacion y la colaboracion.
o Aumentar la competitividad.

La Tecnologias de informacion es un campo en constante evolucion, y las nuevas

tecnologias que se estan desarrollando constantemente. Las empresas que quieren ser
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competitivas deben estar al dia con las ultimas tendencias en Tecnologias de informacion

y utilizarlas de forma eficaz.

Beneficios de tener Tecnologias de informacion dentro de las empresas:

. Mejora la eficiencia y la productividad: Las Tecnologias de
informacién pueden automatizar tareas repetitivas, lo que libera tiempo para que
los empleados se centren en tareas mas estratégicas.

. Reduce costes: Las Tecnologias de informacion pueden ayudar a
las empresas a reducir costes en areas como el papeleo, el almacenamiento y la
gestion de inventario.

. Mejora la toma de decisiones: Las Tecnologias de informacion
pueden proporcionar a los gerentes acceso a informacion en tiempo real, lo que
les ayuda a tomar mejores decisiones.

. Mejora la comunicacion y la colaboracion: Las Tecnologias de
informacion pueden ayudar a los empleados a comunicarse y colaborar de forma
mas eficaz, independientemente de su ubicacion.

. Aumenta la competitividad: Las empresas que utilizan las
Tecnologias de informacion de forma eficaz pueden ser mas competitivas en el

mercado global.

Por lo tanto las tecnologias de la informacion son herramientas esenciales para las
empresas de todos los tamafios. Por lo que si las empresas quieren ser competitivas deben
utilizarlas de forma eficaz para mejorar la eficiencia, productividad, toma de decisiones,

comunicacion y colaboracion.
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2.1.1.2 Gestion de T1

Dentro de IBM se puede decir que “La gestion de Tecnologias de informacion o
gestion de tecnologias de la informacion es el seguimiento y la administracion de los
sistemas de tecnologia de la informacion de una organizacion: hardware, software y redes.
La gestion de Tecnologias de informacion se centra en como hacer que los sistemas de

informacion funcionen de manera eficiente.” Esto incluye los siguientes aspectos:

. Infraestructura: Hardware, software, redes, servidores, centros de
datos, etc.
. Aplicaciones: Sistemas de informacion académica, administrativa,

financiera, bibliotecaria, etc.

. Personal: Técnicos informaticos, administradores de redes,
programadores, etc.

. Procesos: Implementacion de politicas, normas y procedimientos
para la gestion de los recursos informaticos.

. Seguridad: Proteccion de la informacion y los sistemas

informaticos contra amenazas internas y externas.

Objetivos de la Gestion de Tecnologias de informacion:

. Mejorar la eficiencia y la productividad de la institucion.

. Reducir costos y optimizar el uso de los recursos informaticos.

. Garantizar la seguridad de la informacion y los sistemas
informaticos.

. Brindar un servicio de calidad a los usuarios (estudiantes,

profesores, personal administrativo).

Beneficios de la Gestion de Tecnologias de informacion:
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nivel:

. Mejora la toma de decisiones al proporcionar informacion precisa

y oportuna.

. Agiliza los procesos y reduce el tiempo de respuesta.

. Fomenta la colaboracion entre los diferentes departamentos de la
institucion.

. Promueve la innovacion y el uso de nuevas tecnologias.

Coémo se aplica la Gestion de Tecnologias de informacion en un instituto de tercer

. Planificacion estratégica: Definir los objetivos de la gestion de
Tecnologias de informacion y como se alinean con los objetivos estratégicos de la
institucion.

. Analisis de necesidades: Identificar las necesidades de los usuarios
en cuanto a recursos informaticos.

. Disefio de la infraestructura: Implementar una infraestructura de
Tecnologias de informacion que sea robusta, escalable y segura.

. Seleccion de software: Elegir el software adecuado para las
necesidades de la institucion.

. Capacitacion del personal: Brindar al personal la formacion
necesaria para utilizar los recursos informaticos de manera eficiente.

. Mantenimiento y soporte: Asegurar el correcto funcionamiento de
los recursos informaticos y brindar soporte a los usuarios.

. Seguridad informatica: Implementar medidas de seguridad para

proteger la informacion y los sistemas informaticos. — (Sanchez, A. 2019)
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2.1.1.3 Plan estratégico para el departamento de Tecnologias de
Informacion
2.1.2. Tipos de planes estratégicos
Segun Oxford Languages and Google — Spanish (2020) “Los planes estratégicos
se pueden clasificar en funcion de diferentes criterios, como el alcance, el horizonte

temporal o el enfoque™:

1. Segiin el alcance:

. Plan estratégico corporativo: Define la direccion general de la
empresa a largo plazo.

. Plan estratégico de negocio: Se centra en un area especifica de la
empresa, como la unidad de negocio, el producto o el mercado.

. Plan estratégico funcional: Se centra en una funcion especifica de

la empresa, como marketing, finanzas o produccion.

2. Segun el horizonte temporal:

. Plan estratégico a corto plazo: periodo de uno a tres
afios.
. Plan estratégico a mediano plazo: periodo de tres a
cinco afios.
. Plan estratégico a largo plazo: periodo de mas de
cinco afios.
3. Segun el enfoque:
. “Planificacion estratégica deliberada es un proceso formal y

sistematico para formular, implementar y evaluar estrategias a largo plazo.
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Implica un analisis exhaustivo del entorno y de la organizacion, asi como la
seleccion de estrategias que sean consistentes con las fortalezas y debilidades de
la organizacion y las oportunidades y amenazas del entorno." - Mintzberg, H.
(1994). The rise and fall of strategic planning. New York: Free Press.

. Como sefiala Salazar (2020), la estrategia emergente es aquella que
surge de manera no planificada a partir de la experimentacion, la exploracion y el

aprendizaje en tiempo real de la organizacion.

Por lo que dentro de la eleccion del tipo de plan estratégico adecuado depende de
las necesidades dentro de la empresa. Por lo que es importante que el plan sea realista,

alcanzable y flexible para que se pueda adaptar a las condiciones del entorno.

Por lo que también existen distintos planes que pueden ser ttiles dentro de las

empresas, Como:

. Plan de marketing: Definir las estrategias de marketing para
alcanzar los objetivos de la empresa.

. Plan de ventas: Definir las estrategias de ventas para alcanzar los
objetivos de la empresa.

. Plan financiero: Definir las estrategias financieras para alcanzar los
objetivos de la empresa.

. Plan de recursos humanos: Definir las estrategias de recursos

humanos para alcanzar los objetivos de la empresa.

Es importante que todos los planes de la empresa estén alineados con el plan

estratégico general.
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2.1.3 Estructura de planes estratégicos

Segiin QuestionPro, C. (2016, agosto 10)” Un plan estratégico es un documento
que define la direccion y los objetivos de una organizacion o empresa a largo plazo siendo
este una herramienta fundamental para guiar la toma de decisiones y la asignacion de

recursos.” Dentro de la cual los elementos mas importantes suelen ser los siguientes:

1. Resumen ejecutivo: Es una breve descripcion del plan estratégico
que incluye la mision, vision, objetivos y estrategias de la organizacion.

2. Analisis del entorno: Se analiza el contexto en el que opera la
organizacion, incluyendo las tendencias del mercado, la competencia y el entorno
regulatorio.

3. Analisis interno: Se analizan las fortalezas, debilidades,
oportunidades y amenazas de la organizacion.

4. Definicion de la mision, vision y valores: Se define la razon de ser
de la organizacion, su aspiracion a largo plazo y los principios que guiaran su
comportamiento.

S. Establecer los objetivos: Se establecen los objetivos especificos
que la organizacion quiere alcanzar a largo plazo.

6. Disefio de estrategias: Se disefian las acciones y los planes
especificos que se implementaran para alcanzar los objetivos.

7. Implementaciéon y evaluacion: Se establece un plan para la
implementacion del plan estratégico y se definen los indicadores para medir su
éxito.

8. Revision y actualizacion: El plan estratégico debe ser revisado y
actualizado periddicamente para asegurar que sigue siendo relevante y alineado

con el entorno cambiante. — (Oltra Badenes, R. F. 2016)
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A continuacion, se presenta una descripcion mas detallada de cada uno de estos

elementos:

1. Resumen ejecutivo:

° Debe ser claro, conciso y facil de entender.
. Debe incluir la informacion mas importante del plan estratégico.
. Debe estar dirigido a una audiencia general.

2. Analisis del entorno:

. Debe identificar las tendencias del mercado, la competencia y el
entorno regulatorio que pueden afectar a la organizacion.

. Debe ser objetivo y basado en datos.

. Debe ayudar a la organizacion a comprender las oportunidades y

amenazas que enfrenta.

3. Analisis interno:

. Debe identificar las fortalezas, debilidades, oportunidades y

amenazas de la organizacion.

. Debe ser honesto y realista.
. Debe ayudar a la organizaciéon a comprender sus capacidades y
limitaciones.

4. Definicion de la mision, vision y valores:

. La mision debe definir la razon de ser de la organizacion.
. La vision debe definir la aspiracion a largo plazo de la
organizacion.
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. Los valores deben definir los principios que guiaran el

comportamiento de la organizacion.

5. Formulacion de objetivos:

. Los objetivos deben ser especificos, medibles, alcanzables,

relevantes y con un plazo definido.

. Deben estar alineados con la mision, vision y valores de la
organizacion.
. Deben ser desafiantes pero realistas.

6. Diseflo de estrategias:

. Las estrategias deben ser acciones especificas que se

implementaran para alcanzar los objetivos.

. Deben ser creativas y viables.
. Deben estar alineadas con los recursos y capacidades de la
organizacion.

7. Implementacion y evaluacion:

. ’Se establece un plan estratégico por medio de la parte operativa
para la futura implementacion del plan.\
. Se definen los indicadores para medir el éxito del plan estratégico,
como por ejemplo:
o Disponibilidad del sistema
o Tiempo de respuesta

o Tiempo medio de resolucion
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. Se debe realizar un seguimiento y evaluacion del plan estratégico

de forma regular.

8. Revision y actualizacion:

. El plan estratégico debe ser revisado y actualizado periddicamente

para asegurar que sigue siendo relevante y alineado con el entorno cambiante.

En general, la estructura de un plan estratégico debe ser flexible y adaptable a las

necesidades especificas de cada empresa.

Es importante recordar que no es un documento estatico, sino que debe ser
revisado y actualizado de forma regular para asegurar que sigue siendo relevante y

efectivo. - (Martins, J. 2024)

2.2 Buenas practicas en la gestion de Tecnologias de informacion
Segun el libro de "Buenas practicas de gestion de Tecnologias de informacion”
por José¢ Luis Requejo (2021), Las buenas practicas de gestion de Tecnologias de
informacion son un conjunto de principios y recomendaciones que ayudan a las empresas
a optimizar y alinear sus recursos de Tecnologias de informacién con los objetivos

estratégicos de la empresa.

La implementacion de estas practicas no s6lo mejora la eficiencia, la seguridad y
la confiabilidad de su infraestructura de Tecnologias de informacion, sino que también

mejora la satisfaccion del usuario.

1. Planificacion estratégica: Es importante tener un plan estratégico
de Tecnologias de informacion que defina las metas, estrategias y acciones

necesarias para lograr esas metas. Este plan debe alinearse con su estrategia
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comercial general y considerar las necesidades actuales y futuras de su
empresa.

2. Gestion de activos: es importante tener un inventario actualizado
de todos los activos de Tecnologias de informacién, incluidos hardware,
software y licencias. Esto le permite controlar el uso de recursos, optimizar
las inversiones y realizar una gestion de riesgos adecuada.

3. Seguridad y Proteccion de Datos: La seguridad de la informacion
es esencial para todas las empresas. Se deben implementar medidas de
seguridad para proteger sus datos contra acceso no autorizado, robo, pérdida
o dafio.

4. Soporte y Atencion al Usuario: Es importante brindar servicios de
soporte y atencion al usuario eficientes y de alta calidad. Esto le permite
resolver los problemas de los usuarios de forma rapida y eficiente,
aumentando la satisfaccion y la productividad del usuario.

5. Monitoreo y analisis: Es importante monitorear y analizar el
desempefio de su infraestructura de Tecnologias de informacién para
identificar problemas potenciales y tomar medidas correctivas. Esto ayuda a
prevenir fallas, aumentar la eficiencia y optimizar el uso de recursos.

6. Actualizar y actualizar: Es importante mantener tu infraestructura
TI actualizada con la ultima tecnologia. Esto mejora el rendimiento, la
seguridad y la eficiencia del sistema.

7. Educacion y capacitacion: es importante educar y capacitar a su
personal del departamento de Tecnologias de informacion para que puedan

utilizar herramientas y sistemas de manera efectiva.
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8. Gestion de proveedores: Es importante seleccionar y gestionar
adecuadamente a los proveedores de Tecnologias de informacion. Esto nos
permite lograr mejores precios, condiciones y calidad de servicio.

9. Comunicacién y colaboracion: es importante mantener una
comunicacion fluida y eficaz entre los distintos departamentos de su empresa
y el departamento de Tecnologias de informacion.

10. Mejora continua: es importante buscar continuamente
formas de mejorar su gestion del departamento de Tecnologias de
informacion. Esto incluye el seguimiento de los resultados, la identificacion
de areas de mejora y la implementacion de nuevas practicas y tecnologias. La
implementaciéon de estas mejores practicas de gestion de Tecnologias de
informaciéon puede ayudar a que su empresa sea mas eficiente, segura y

competitiva. - Sanchez, A. (2019, agosto 20)

2.3 Alineacion con la estrategia empresarial

Segun el libro de Maria Elena Zepeda "La movilidad en la educacion superior:

retos y oportunidades" en el 2019, La alineacion de las actividades de un instituto de

tercer nivel orientado a la movilidad es fundamental para el éxito de la institucion,

significando que todas las actividades del instituto, desde la docencia y la investigacion

hasta la gestion administrativa, deben estar orientadas a lograr los objetivos estratégicos

de la empresa. Dentro de lo cual los beneficios que se tienen son:

» Mayor eficiencia en el uso de los recursos evitando la duplicacion
de esfuerzos y optimizando el uso de los recursos disponibles dentro de la

empresa.

22



* Mejorar la calidad de la formacién debe ser relevante para las
necesidades del sector institucional que permite asegurar que la formacion sea
de alta calidad y que responda a las necesidades del mercado.

* Incrementar la empleabilidad de los graduados con esto se busca
que tengan mayores oportunidades de encontrar empleo dentro del sector.

» Fortalecer la relacion con el sector institucional generando asi

beneficios para ambas partes.

Por lo que existen varios mecanismos para lograr la alineacion de un instituto de

tercer nivel orientado a la movilidad con la estrategia institucional entre ellos:

. Creacion de un comité de seguimiento: Se puede
crear un comité de seguimiento compuesto por representantes del
instituto y del sector empresarial. Este comité se encargara de velar
por la alineacion de las actividades del instituto con la estrategia
empresarial.

. Desarrollo de un plan estratégico: El instituto debe
desarrollar un plan estratégico que esté alineado con la estrategia
empresarial. Este plan estratégico debe definir los objetivos, las
estrategias y las acciones que se implementaran para lograr la
alineacion.

. Implementacion de un sistema de evaluacion: Se
debe implementar un sistema de evaluacion para medir el grado de
alineacion de las actividades del instituto con la estrategia

institucional.
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3. Capitulo III: Desarrollo del plan estratégico del Instituto

3.1.  Introduccion:

3.1.1. Historia del Instituto de Movilidad e Innovacién Movilis

El Instituto Superior Tecnologico de Movilidad e Innovacion Movilis, creado el
19 de diciembre de 2018, con Resolucion RPC-SE-15-No0.053-2018, domiciliado en la
Provincia de Pichincha se rige por la Constitucion de la Republica del Ecuador, la Ley
Organica de Educacion Superior, su Estatuto Orgéanico y sus Reglamentos; es una entidad
de Derecho Privado con plena autonomia para organizarse y cumplir sus altas finalidades

de servicio al desarrollo regional, nacional, y global.

Tiene como Mision ser una institucion de educacion superior privada, que forma
profesionales de excelencia, criticos, humanistas, lideres y emprendedores con
responsabilidad social; genera, fomenta y ejecuta procesos  de investigacion, de
transferencia de saberes, de conocimientos técnicos, tecnoldgicos y de innovacion; se
vincula con la comunidad, con criterios de sustentabilidad para contribuir at desarrollo

social, econémico, cultural y ecoldgico del pais.

Cuenta con varias carreras que forman profesionales directamente vinculados con
el desarrollo econdomico y productivo del pais. Cuenta ademds con una oferta de
programas de vinculacion con la colectividad que favorecen el adecuado aprendizaje de
los estudiantes, asi como coadyuvar al desarrollo de los grupos humanos a los que se

dirige en su accionar.

Forma parte del Sistema Nacional de Educacion Superior del Ecuador y esta
autorizado legalmente para otorgar grados académicos y emitir titulos profesionales en
las carreras y programas aprobados por las instituciones que rigen el sistema de Educacion

Superior.
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3.1.1.1.  Mision
MOVILIS es una entidad de educacion superior de calidad orientada a la
formacion de profesionales exitosos de nivel técnico y tecnologico, de manera integral,
con rigurosidad cientifica y dirigido al fortalecimiento sistematico de competencias,

habilidades y destrezas enfocadas al “saber hacer”. — Navas, A (2023) Plan estratégico

3.1.1.2.  Vision
MOVILIS sera una Institucion lider a nivel nacional e internacional, en la
formacioén técnica y tecnoldgica, formacion continua e investigacion que aporte al

desarrollo productivo local y global. Navas, A (2023) Plan estratégico

3.1.1.3.  Valores
MOVILIS es una entidad de educacion superior de calidad orientada a la
formacion de profesionales exitosos de nivel técnico y tecnologico, de manera integral,
con rigurosidad cientifica y dirigido al fortalecimiento sistematico de competencias,

habilidades y destrezas enfocadas al “saber hacer”. Navas, A (2023) Plan estratégico

3.1.1.4.  Objetivos del instituto.

a) Garantizar el derecho a la educacion superior de nivel tecnoldgico técnico
y sus equivalentes mediante la docencia y la vinculacion con la sociedad, y asegurar
crecientes niveles de calidad, excelencia académica y pertinencia;

b) Promover la creacion, desarrollo, transmision y difusion de la ciencia, la
técnica, la tecnologia, el arte y la cultura;

¢) Garantizar en sus instalaciones académicas y administrativas, las
condiciones necesarias para que las personas con discapacidad no sean privadas del
derecho a desarrollar su actividad, potencialidades y habilidades.

d) Formar profesionales y académicos con una visiéon humanista, solidaria,

comprometida con los objetivos nacionales, el Buen Vivir y la matriz productiva del
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pais, en un marco de pluralidad y respeto, asi como enmarcados en la creacion y
promocion cultural y artistica;

e) Promover mecanismos de cooperacion con otras instituciones de
educacion superior, asi como con unidades académicas de otros paises, para el estudio,
analisis y planteamiento de soluciones de problemas territoriales y nacionales;

f) Promover y fortalecer el desarrollo de las lenguas, culturas y saberes
ancestrales de los pueblos y nacionalidades del Ecuador en el marco de la
interculturalidad.

g) Dirigir su actividad académica hacia una formacion holistica enfocada al
desarrollo cultural y artistico del pais, con un alto contenido practico que posibilitara
a los estudiantes, durante su formacion, acercarse desde las aulas a las labores
especificas en el ambito de su aprendizaje.

h) Contribuir al desarrollo de actividades de vinculacion con la sociedad, para
viabilizar la articulacion con el sector productivo y de servicios en cada nivel
territorial y generar una formacion practica profesionalizante que provea a la sociedad
de talento humano especializado en distintas areas del conocimiento de nivel técnico
y/o tecnologico y sus equivalentes. Navas, A (2023) Plan estratégico

3.1.2. Analisis del contexto:
Actualmente se esta creando el instituto que propone capacitar a personas que ya
cuentan con conocimientos sobre la movilidad pero que no tienen titulo de tercer nivel y

necesitan de acuerdo en el trabajo en el que estan.

Dentro del departamento de tecnologias de informacion se tiene la parte de

activos tangible e intangibles.
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En los activos tangibles tenemos a:

Activos tangibles
Servidores
Cableado
Internet
Computadoras
Impresora
Céamaras de
seguridad
Proyectores
Parlantes
Pizarras inteligentes
Tabla 1 Activo Tangibles

Y en los activos intangibles estarian los:

Activos
Intangibles

Software Q10
Moodle

personal con alto
perfil

Alto compromiso
del promotor

Tabla 2 Activos Intangibles

Como necesidad dentro del instituto esta actualizar las licencias de Windows,
office, hacer el mantenimiento a todos los equipos para que se puedan impartir las

clases con normalidad.

3.1.3. Justificacion del plan estratégico

El plan estratégico para el departamento de Tecnologias de la Informacion (T1) es
esencial para alinear las actividades y objetivos del departamento con los objetivos
generales de la organizacion. Dentro de las justificaciones clave para desarrollar un plan

estratégico, estan las siguientes:

1. Alineacion con los objetivos organizacionales: El plan estratégico
para el departamento de Tecnologias de informacion asegura que las iniciativas y
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proyectos tecnoldgicos estén alineados con los objetivos y la mision de la
organizacion en su conjunto garantizando que la tecnologia que se utilice sea
como una herramienta para impulsar el éxito general de la empresa.

2. Optimizacion de recursos: asignar recursos de manera eficiente y
efectiva. Esto incluye tanto recursos financieros como humanos, asegurando que
se utilicen de manera Optima para lograr los objetivos establecidos.

3. Gestion de riesgos: esto es esencial ya que con ellos se puede
abordar la seguridad cibernética, la proteccion de datos y otros riesgos
tecnoldgicos.

4. Mejora de la eficiencia operativa: Mediante el uso de tecnologias
adecuadas y la optimizacion de procesos, el departamento de Tecnologias de
informacion puede contribuir significativamente a mejorar la eficiencia operativa
en toda la organizacion incluyendo la implementacion de sistemas de gestion
empresarial y automatizacion de procesos.

5. Soporte a la innovacion: exploracion de nuevas tecnologias
emergentes, el desarrollo de capacidades de analisis de datos avanzados y la
implementacion de soluciones de inteligencia artificial.

6. Mejora de la experiencia del cliente: Las tecnologias de la
informacion desempefian un papel fundamental en la mejora de la experiencia del
cliente. Un plan estratégico para el departamento de Tecnologias de informacion
puede incluir iniciativas para desarrollar aplicaciones moviles, mejorar la
accesibilidad de los servicios en linea y personalizar la interaccion con los

clientes.

En resumen, un plan estratégico para el departamento de Tecnologias de

informacion es fundamental para garantizar que la tecnologia se utilice de manera efectiva
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para impulsar el éxito empresarial. Proporciona una hoja de ruta clara para el
departamento, alineada con los objetivos organizacionales, y ayuda a garantizar que los

recursos se utilicen de manera eficiente para maximizar el valor empresarial.

3.2.  Diagnostico
Este diagnostico tiene como objetivo evaluar el estado actual del departamento de
tecnologias de un instituto que aun no ha comenzado sus operaciones. La informacion
que se obtenga servird para identificar las fortalezas, debilidades, oportunidades y
amenazas que va a enfrentar el departamento, y con ello se va a desarrollar un plan
estratégico que permita su correcto funcionamiento desde el inicio de las actividades del

instituto.

Dentro de la metodologia para el diagndstico se van a realizar la recopilacion y

analisis de varias fuentes, como:

e Revision de documentos: Se revisaran los documentos institucionales
relacionados con el departamento de tecnologias, como el plan estratégico, el
presupuesto y los recursos que van a ser utilizados.

e Observacion: Se observaran las instalaciones fisicas del instituto para

evaluar su adecuacion para albergar la infraestructura tecnologica
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INTERNO

EXTERNO

3.2.1. Analisis FODA:

Factores negativos

DEBILIDADES:
Factores que provocan una
posicion desfavorable frente a la
competencia, recursos de los que
se carece, habilidades que no se
poseen, actividades que no se
desarrollan positivamente.

D1. Licencias de software
desactualizados (Windows,
Office), y capacidad de
almacenamiento insuficiente y
falta la implementacion del
sistema documental Quipux.
D2. Falta de recursos humanos:
Falta recursos humanos
preparados en tecnologia que
afronten las necesidades del area
de TI.

D3. Falta de métodos, técnicas y
herramientas de ciberseguridad.

AMENAZAS:
Situaciones que provienen del
entorno y que pueden poner en

riesgo a la institucion.

Al. Obsolescencia tecnolégica: La
rapida evolucion de la tecnologia
puede hacer que los equipos y
software se vuelvan obsoletos
rapidamente.

A2. Ciberseguridad: Ataques
cibernéticos a los datos y sistemas
de empresas.

A3. Falta de presupuesto: La falta
de presupuesto puede limitar la

Dentro de la institucion se encuentra realizado de la siguiente manera:

Factores positivos
FORTALEZAS:
Capacidades con que cuenta la
Cooperativa, y que le permite
tener una posicidn privilegiada
frente a la competencia. Recursos
que se controlan, capacidades y
habilidades que se poseen,
actividades que se desarrollan
positivamente.
F1. Nuevo instituto: Al ser un
instituto nuevo, se tiene la
oportunidad de implementar las
Gltimas tecnologias y
metodologias de trabajo.

F2. Personal cualificado: Se puede
seleccionar personal cualificado y
con experiencia en el &mbito de
las tecnologias de la informacion
y la comunicacion.

F3. Presupuesto flexible: Al no
tener alin compromisos
presupuestarios, se puede elaborar
un plan de inversidn en tecnologia
acorde a las necesidades del
instituto.

OPORTUNIDADES:
Factores que resultan positivos,
favorables, explotables, que se
deben descubrir en el entorno y
que permiten obtener ventajas

competitivas.
O1. Implementar nuevas
tecnologias: Se pueden
implementar nuevas tecnologias
que mejoren la calidad de la
ensefianza y el aprendizaje.
02. Desarrollar servicios en linea:
Se pueden desarrollar servicios en
linea que faciliten el acceso a la
informacion y a los recursos
educativos.
03. Colaborar con otras
instituciones: Se puede colaborar
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capacidad del instituto para con otras instituciones para

invertir en tecnologia. compartir recursos y experiencias.
Tabla 3 Matriz FODA del Instituto Superior tecnologico De Movilidad E innovacion —
Movilis

3.2.2. Analisis interno:

Durante el afio 2021, y como parte de buscar una mejora en la calidad de los
servicios que ofrecerd el instituto, se solicitd el cambio de domicilio del Instituto, con el
objeto de que la comunidad estudiantil, docente y administrativa pueda disponer de los
espacios adecuados para el desarrollo de sus actividades.

En virtud de estos antecedentes, en la actualidad el Instituto Superior Tecnolégico

de Movilidad e Innovacién - MOVILIS cuenta con las siguientes areas:

1. Recepcion

2. Secretaria

3. Tesoreria y contabilidad

4. Atencion a los estudiantes

5. Archivo

6. Auditorio equipado con imagen y audio con capacidad para 70 personas

7. Area de TI

8. Sala de profesores

9. Cinco aulas equipadas con pizarras, infocus y parlantes

10.  Acceso para personas de movilidad reducida y discapacidades

11.  Aula para clases en linea y produccion audiovisual de contenidos.

12. Rectorado
13. Lugar para asistentes y afines
14.  Saldén de computo

15. Salas de recreacion
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16.  Cafeteria en primer y segundo piso
17. Sistema integrado de seguridad: Camaras, Alarmas y Cerca eléctrica.
18.  Areas de mantenimiento y limpieza

19.  Area de servidores con las computadoras que sean necesarias.

3.2.3. Analisis externo:

El andlisis externo es una parte crucial del proceso de planificacion estratégica
para cualquier institucion educativa, incluyendo aquellos que ofrecen carreras de
transporte. Al comprender los factores externos que afectan a la institucion, los institutos
pueden desarrollar planes y estrategias que les permitan adaptarse a los cambios del

entorno y seguir siendo competitivos.
Factores econémicos

. Crecimiento del sector del transporte: El sector del transporte es un
sector importante de la economia global y se espera que contintie creciendo en los
proximos afios. Esto significa que habra una mayor demanda de profesionales
cualificados en el sector.

. Cambios en las regulaciones: Las regulaciones que afectan al sector
del transporte estan en constante cambio, de modo que los institutos deben estar
al dia con estos cambios para asegurarse de que sus programas de estudio cumplen
con los requisitos.

. Avances tecnologicos: La industria del transporte estd
experimentando rapidos avances tecnologicos, como la conduccion auténoma y
los vehiculos eléctricos, por tanto los institutos deben adaptarse a estos avances
para ofrecer a sus estudiantes las habilidades que necesitan para tener €xito en el

mercado laboral.
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Factores sociales

. Cambio en las preferencias de los consumidores: Las preferencias
de los consumidores en cuanto al transporte estain cambiando. Hay una mayor
demanda de opciones de transporte sostenibles y convenientes, de manera que
institutos deben tener en cuenta estas tendencias al desarrollar sus programas de
estudio.

. Envejecimiento de la poblacion: La poblacion mundial esta
envejeciendo, lo que significa que habra una mayor demanda de servicios de
transporte para personas mayores, por lo tanto los institutos deben desarrollar
programas de estudio especificos para este grupo demografico.

. Urbanizacion: La poblacion mundial se estd urbanizando
rapidamente, lo que crea nuevos desafios para el transporte, de forma que los
institutos pueden desarrollar programas de estudio que se centren en la gestion del

trafico urbano y la planificacion del transporte.

Factores tecnologicos

. Nuevas tecnologias: La industria del transporte estd
experimentando rapidos avances tecnologicos, como la conduccion auténoma y
los vehiculos eléctricos. Por tanto, los institutos deben adaptarse a estos avances
para ofrecer a sus estudiantes las habilidades que necesitan para tener éxito en el
mercado laboral.

. Aprendizaje en linea: El aprendizaje en linea se esta volviendo cada
vez mas popular, lo que ofrece a los institutos nuevas oportunidades para llegar a

estudiantes de distintas partes del mundo.
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. Herramientas educativas: creciente disponibilidad de herramientas
educativas en linea que pueden utilizarse para mejorar la experiencia de

aprendizaje para los estudiantes.

3.3.  Misién, vision y objetivos con respecto al departamento de
tecnologias de informacion:
3.3.1. Mision:
El Departamento de Tecnologias de la Informacion de MOVILIS se compromete
a trabajar de manera permanente para cumplir con la mision institucional y dentro de su
departamento se compromete a formar profesionales altamente calificados en
computacion e informatica, con sélidas bases tedricas y practicas, habilidades para la

resolucion de problemas y capacidad de adaptacion dentro del ambito laboral.

3.3.2. Visién:

Ser el referente lider en la region en la integracion de la tecnologia como
facilitador clave para el acceso equitativo a la educaciéon superior tecnologica, la
promocion de la innovacion y el desarrollo sostenible, y la inclusion de todas las personas,

incluyendo aquellas con discapacidad.

Comprometiéndose también a formar profesionales y académicos integros,
capaces de enfrentar los desafios del futuro con creatividad, responsabilidad social y
compromiso con el bienestar de la sociedad. Todo esto a través de la colaboracion
interdisciplinaria y la cooperacion nacional se aspira a contribuir activamente al progreso
de nuestro pais y al fortalecimiento de nuestras comunidades, promoviendo la diversidad

cultural, el conocimiento ancestral y el desarrollo tecnologico en armonia con el entorno
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3.3.3. Objetivos:

Una vez analizados los factores internos y externos plasmados en el FODA del

area de TI, se definieron los siguientes objeticos estratégicos, alineados al Plan estratégico

del instituto:

a)

Fortalecer la infraestructura tecnolégica del area de TI del

instituto, del caso de estudio.

b)

)

= Planificar la actualizacion del software, tanto del sistema
operativo Windows, como la principal herramienta de oficina Office
de Microsoft.
= Implementar el sistema documental Quipux, capacitando al
recurso humanos de gestion de los documentos de la institucion.
= Proponer métodos, técnicas y herramientas para proteger la
informacion y los equipos de computacion de la empresa.
Garantizar el acceso a la educacién:
= Implementacion de plataformas de educacion en linea para
facilitar el acceso a la educacion tecnoldgica a estudiantes de diversas
ubicaciones geograficas.
= Desarrollar espacios de formacion técnica y tecnologica en
colaboracién con empresas y organizaciones para asegurar la
pertinencia de los conocimientos impartidos.
Fomentar la creacion y difusién del conocimiento tecnolégico:
= Promover la investigacion tecnologica a través de la

creacion de laboratorios y centros de investigacion especializados.
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= Organizar conferencias, seminarios y eventos para
compartir conocimientos tecnologicos y fomentar la colaboracion
entre académicos y profesionales del sector.

= Apoyar la transferencia de tecnologia hacia la sociedad
mediante la creacion de incubadoras de empresas y programas de
emprendimiento tecnologico.

d) Formaciéon de profesionales comprometidos y con vision
humanista:

= Integracion en los programas de estudio con contenidos
relacionados con los valores éticos, responsabilidad social y desarrollo
sostenible.

= Fomentar la participacion de los estudiantes en proyectos
comunitarios y actividades de voluntariado para promover el
compromiso social.

= Apoyar a la realizacion de practicas profesionales en
empresas y organizaciones que promuevan valores humanistas y el
desarrollo integral de los estudiantes.

e) Fomentar la cooperacion internacional y la colaboracion
interinstitucional:

= Establecer convenios de cooperacion con instituciones de
educacion superior de otros paises para el intercambio de
conocimientos y experiencias.

= Participar en redes de investigacion internacionales para

abordar problemas globales y promover el desarrollo tecnologico.
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= Organizar actividades conjuntas con instituciones
extranjeras para el analisis y la busqueda de soluciones a problemas
territoriales y nacionales.

) Contribuir al desarrollo econémico y social a través de la
vinculacion con la sociedad:

= Establecer programas de vinculacion con el sector
productivo y de servicios para identificar necesidades y oportunidades
de colaboracion con el ambito tecnologico.

= Desarrollar proyectos de investigacion aplicada y
transferencia de tecnologia en colaboraciéon con empresas y
organizaciones.

= Oftrecer servicios de consultoria y asesoramiento técnico a
empresas y organizaciones para apoyar su desarrollo y fortalecer la

relacion entre la academia y el sector productivo.

3.4.  Estrategias:
3.4.1. Definicion de estrategias:
Una estrategia de TI para un instituto es un plan general que describe como el
departamento de Tecnologias de informacion utilizara la tecnologia para lograr los
objetivos del instituto. La estrategia debe estar alineada con la mision, vision y objetivos

generales del instituto.

Una estrategia de Tecnologias de informacion efectiva debe incluir los siguientes

elementos:
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. Analisis de la situacion actual: Este analisis debe identificar las
fortalezas, debilidades, oportunidades y amenazas del departamento de
Tecnologias de informacion, que fue realizado al inicio de este capitulo.

. Objetivos: La estrategia debe establecer objetivos claros y
medibles para el departamento de Tecnologias de informacion.

. Iniciativas: La estrategia debe identificar las iniciativas que se
tomaran para alcanzar los objetivos.

. Recursos: La estrategia debe identificar los recursos que se
necesitaran para implementar las iniciativas.

. Seguimiento: La estrategia debe incluir un plan de seguimiento de

cumplimiento dentro del tiempo de duracion.

3.4.2. Plan de accion / Planificacién Operativa.

Un plan de accion para el Departamento de Tecnologias de la Informacion (TT) es
un documento esencial que describe las estrategias y los objetivos que se pretenden
alcanzar en un periodo de tiempo determinado que debe estar alineado con los objetivos
generales de la organizacion y sirven como una guia para que el equipo de TI pueda tomar

decisiones y ejecutar los proyectos de manera efectiva.

Plan de accion que se va a llevar a cabo:

El plan de accion que se va a llevar a cabo tendria en cuenta las siguientes estrategias:

Estrategias:

. Actualizar las licencias de office y Windows de las computadoras

existentes.
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. Actualizar discos internos y cambiar los mecénicos por unos
solidos.
. Implementar el sistema Quipux.

. Implementar ciberseguridad en los datos.

Estrategia 1: Actualizar las licencias de office y Windows de las

computadoras existentes.

1. Identificar el software obsoleto: Realizar un inventario del software instalado en
las computadoras actuales para identificar las aplicaciones que estan obsoletas o
que no reciben actualizaciones de seguridad.

2. Priorizar las actualizaciones: Establecer una prioridad para las actualizaciones de
software en funcion del riesgo de seguridad, la funcionalidad y la compatibilidad
con el hardware y software existente.

3. Monitorear y evaluar las actualizaciones: Verificar que las actualizaciones de
software se hayan instalado correctamente y que no haya problemas de
compatibilidad o rendimiento.

Personal a cargo:

. Jefe de Infraestructura de Tecnologias de informacion
. Ingenieros de Tecnologias de informacion

Plazo:
. 12 meses

Presupuesto:

. $28.920 USD
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Dentro de esta cantidad estan los costos para la actualizacion del software de las

computadoras actuales con lo que el desglose de costos de todo seria el siguiente:

Componente Precio
Windows 10 Pro: $140 USD por licencia
Licencia de Office: $12,50 USD por usuario por mes

Tabla 4 Presupuesto para la mejora de los equipos

Estrategia 2: Actualizar discos internos y cambiar los mecanicos por unos

sélidos.

Acciones:

1. Ampliar los recursos y pedir proformas para el cambio de los discos
solidos: pedir a empresas como Novicompu y Computron cotizaciones que

estén dentro del presupuesto que brinda el departamento financiero

2. Instalacion de los discos SSD
Componente Precio
DISCO SOLIDO SSD INT ADATA 512GB ~ $59,99

DISCO SOLIDO 512GB ADATA $49,82

Tabla 5 presupuesto discos solidos

Estrategia 3: Implementar el sistema Quipux.

Acciones:

1. Seleccionar el moédulo adecuado de Quipux: En base a las

necesidades identificadas, elegir el médulo de Quipux que se adapte mejor a las

necesidades especificas de la organizacion.
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2. Planificar la implementacion: Desarrollar un plan detallado que
incluya la capacitacion del personal, la migracion de datos y la configuracion del
sistema.

3. Implementar el sistema: Ejecutar el plan de implementacion de
manera eficiente y controlada, asegurando una transicion fluida hacia el nuevo
sistema.

Estrategia 4: Resolucion de la ciberseguridad en los datos

Acciones:

1. Identificar el software obsoleto: Realizar un inventario del software
instalado en las computadoras actuales para identificar las aplicaciones que estan
obsoletas o que no reciben actualizaciones de seguridad.

2. Proteccion de la infraestructura y los datos: Implementar controles de
acceso estrictos para restringir el acceso a la informacion y los sistemas a usuarios
autorizados.

3. Implementacién de medidas de seguridad fisica: Restringir el acceso fisico
a las instalaciones y equipos criticos a personal autorizado.

4. Monitoreo de incidentes: Crear un equipo capacitado para responder a
incidentes de ciberseguridad de manera rapida y eficaz.

5. Actualizacion continua: Seguir las fuentes de informacion confiables sobre

ciberseguridad y actualizar las medidas de seguridad en consecuencia.
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Estrategia

Actualizar las
licencias de
office y
Windows de las
computadoras
existentes.

Actualizar
discos internos y
cambiar los
mecanicos por
unos solidos.

Implementar el
sistema Quipux.

Resolucion de la
ciberseguridad
en los datos

Plan de accion
Duracion

Accion
Cotizar licencias
de office y
Windows para las
computadoras
existentes
Realizar la
instalacion dentro
de las
computadoras
Ampliar los
recursos y pedir
proformas para el
cambio de los
discos solidos
instalacion de los
discos SSD
Seleccionar el
modulo adecuado
de Quipux
Planificar la
implementacion
Implementar el
sistema
Identificacion del
software obsoleto
Proteccion de la
infraestructura y
los datos
Implementacion
de medidas de
seguridad fisica
Monitoreo de
incidentes
Actualizacion
continua
Identificacion del
software obsoleto

Tabla 6 Plan de accion

3.5.

Dentro de los recursos mas importantes que tiene son los humanos y el recurso

Recursos:

30 dias

15 dias

60 dias

En curso

Responsable

Departamento
de Tecnologias
de informacion

Departamento
de Tecnologias
de informacion

Departamento
de Tecnologias
de informacion

Departamento
de Tecnologias
de informacion

financiero en un Instituto y en el Departamento de Tecnologia

Progreso

En curso

En curso

En curso

En curso



3.5.1. Recursos Humanos
Tanto en un instituto en general como en el departamento de tecnologia, la gestion

de los recursos humanos es fundamental para el éxito de la organizacion. Esto implica:

En el instituto:

. Reclutamiento y seleccion: Atraer y seleccionar al personal
adecuado para los diferentes puestos de trabajo del instituto, incluyendo docentes,
personal administrativo y de apoyo.

. Capacitacion y desarrollo: Brindar a los empleados la formacion y
el desarrollo profesional que necesitan para desempefar sus funciones de manera
efectiva.

. Motivacion y retencion: Crear un ambiente de trabajo positivo que
motive a los empleados a dar lo mejor de si mismos y permanecer en la institucion.

. Gestion del desempeno: Evaluar el desempefio de los empleados y
proporcionarles retroalimentacion para ayudarlos a mejorar.

. Relaciones laborales: Mantener relaciones positivas con los

empleados y los sindicatos.

En el departamento de tecnologia:

. Reclutamiento y seleccion: Atraer y seleccionar a profesionales de
tecnologia calificados, como ingenieros de software, administradores de redes y
especialistas en seguridad informatica.

= Capacitacion y desarrollo: Mantener a los profesionales de
tecnologia actualizados sobre las ultimas tendencias y tecnologias.

. Motivacion y retencion: Crear un ambiente de trabajo que atraiga

y retenga a los mejores profesionales de tecnologia.
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. Gestion del desempeiio: Evaluar el desempeifio de los profesionales
de tecnologia y proporcionarles retroalimentacion para ayudarlos a mejorar.

. Retencion del conocimiento: Garantizar que el conocimiento y la
experiencia de los profesionales de tecnologia se retengan dentro de la

organizacion cuando se van.

3.5.2. Recursos Financieros
La gestion eficaz de los recursos financieros es esencial para garantizar la

sostenibilidad financiera de un instituto y su departamento de tecnologia. Esto implica:

En el instituto:

. Elaboracion del presupuesto: Desarrollar un presupuesto anual que
refleje los ingresos y gastos esperados del instituto.

. Gestion del presupuesto: Monitorear y controlar los gastos para
asegurarse de que se ajusten al presupuesto.

. Generacion de ingresos: Identificar y desarrollar fuentes de
ingresos adicionales, como matriculas, donaciones y subvenciones.

. Inversion en activos: Invertir en activos que generen un retorno de
la inversion, como edificios, equipos y tecnologia.

. Gestion de riesgos: Identificar y mitigar los riesgos financieros que

podrian afectar al instituto.

En el departamento de tecnologia:

. Asignacion de recursos: Asignar los recursos financieros de manera
efectiva para apoyar las necesidades del departamento de Tecnologias de

informacion.

44



. Gestion de costos: Monitorear y controlar los costos del
departamento de tecnologia, como el costo del hardware, el software y los
servicios de Tecnologias de informacion.

. Inversion en tecnologia: Invertir en nuevas tecnologias que puedan
mejorar la eficiencia y la productividad del departamento de tecnologia.

. Medicion del ROI: Medir el retorno de la inversion de las
inversiones en tecnologia.

. Gestion de riesgos: Identificar y mitigar los riesgos financieros que

podrian afectar al departamento de tecnologia.

Es importante destacar que la gestion de los recursos humanos y financieros debe
estar alineada con los objetivos estratégicos generales del instituto y del departamento de
tecnologia. Al trabajar juntos, los departamentos de recursos humanos y finanzas pueden
ayudar a garantizar que el instituto y su departamento de tecnologia tengan los recursos

que necesitan para lograr sus objetivos.

45



4. Capitulo IV: Conclusiones y Recomendaciones

4.1.  Conclusiones

1. La participacion de todo el personal, incluyendo las principales
autoridades del Instituto del caso de estudio permiti6 identificar la situacion actual
de toda la institucion y muy especialmente del area de TL.

2. El uso de la herramienta FODA permiti6 identificar las principales
fortalezas, debilidades, oportunidades y amenazas del area de TI, para definir
objetivos estratégicos que mitiguen las debilidades y amenazas.

3. Para la definicion de las estrategias y planes de accion fue necesario
la participacion de las autoridades relacionadas al area de TI y del area financiera
para la definicion de presupuestos.

4. Habilidades desarrolladas a lo largo de la carrera, como el enfoque
sistémico y el analisis holistico permiti¢ identificar necesidades no solo del area

de TI, sino de la institucién en general que requieren de servicios tecnologicos.

4.2.  Recomendaciones

1. Para desarrollar un Plan Estratégico es importante tener la
aceptacion y compromiso del Director General, mandos medios y todo el personal
de la institucion.

2. Utilizar una metodologia adecuada como el FODA para el analisis
de la situacion actual incluyendo las fortalezas, debilidades, oportunidades y
amenazas.

3. La comunicacion del: ;qué?, ;como? y ;para qué? es el plan
estratégico es importante para lograr el apoyo del todo el personal

4. Realizar un control y seguimiento de la ejecucion de los planes de

accion para que se cumpla el plan propuesto.
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5. Que el presupuesto definido y aprobado se asigne para la puesta en

ejecucion del plan propuesto.
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