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Abstract

This study guantifies the impact of integrating Dev Sec-
Ops practices into the software development lifecycle
by expeimentally comparing two equivalent versions
of aweb application: DevOps and DeviecOps. Auto-
mated security tools were incorporated into the CICD
pipelines; between development versions, there was
a reduction from 30 to 9 alerts (an 82% decrease).
Pipeline execution time increased in the backend from
(0 21:44 to 02:57:00 and in the frontend from 00:15:06
to 01:49:29. The methodology controlled infrastruc-
ture and configuration to ensure reproducibility and
was complemented by inerviews with DevOps pro-
fessionals. Compared to previous studies, this work
provides empirical evidence that quantifies the reduc-
tion of vulnerabilities and the impact on delivery times,
defining effective metrics and tools. Automated se-
curity and the shifi-left approach improve softwane
mobustness, although they increase exccution tmes,
offering practical and scientific cniiena for adopting
DewSecOps in CVCD work flows,

Keywords: Continuous Delivery, Continuous Integra-
tion, DevOps, DevSecOps, Softwan: Engineering

Resumen

Este estudio cuantifica el impacto de integrar practicas
DewSecOps en el ciclo de vida del softwan: compara-
ndo expenmentalmente dos versiones equivalentes de
una aplicacion web: DevOips ¥ DevBecOps. Se incor-
poraron herramientas de seguridad automatizadas en
los flujos CIACLY; en 1a versidn DevOps se detectaron
50 alertas ¥ mientras que en DevSecOps 9 (reduccion
del 82%). El tempo de epecucion de los flujos an-
mento en el backend de (0:21:44 a2 02:537:00 v en el
frontend de 00:15:06 a 01:49:29. La metodologia con-
trold la infrasstructuray configuracion para garantizar
meproducibilidad ¥ se complementd con entrevistas a
profesionakes DevOps. Frente a estudios previos, este
trabajo aporta evidencia empinica que cuantifica 1a re-
duccion de vulnerabilidedes y el impacto en tempos
de entrega, delimitando métncas y hermamientas efec-

tivas. Se concluye que la automatzacion y el enfoque
shift-left mejoran la robusier del softwan:, aungue
incrementan los tiempos de ejecucion, ofreciendo cri-
terios practicos ¥ cientificos para adoptar Dev SecOps
en fuos CVCD.

Palabras claves: Emtrega Continua, Integracion Con-
tinua, DevOps, DevSecOps, Ingenieria de Software

1 Intreduccion

En el contexto actual del desarrollo de softwar, la
adopcion de metodologias agiles ¥ practicas de CYCD
{Integracion Continua ¥ Entrega Continua) ha revolu-
cionado la manera en que se construyen y desplie-
gan las aplicaciones, ya que permien ciclos de de-
sarrollo mas rapidos y eficaces, entregas frecuentes y
una mejora significativa en 1o eficiencia operativa. En
este escenario surge el enfoque DevOps, que segin
Rodriguez et al. [1] esel resultado de 1a convergencia
de iniciativas como Infrastructure as Code, Agile In-
frastructure y Agile System Administration, una vision
que coincide con o sefialado por Morakes [2], quien
destaca que este modelo fomenta 1a colaboracidn entre
los equipos ¥ consolida una cultura de innovacion con-
tinua, posicionando asi a DevOps como un enfoque
que impulsa la comunicacidn, 1a coordinacion y la
cooperacion entne los equipos de desarrollo ¥ opera-
ciones.

Mo obstante, 1a creciente complejidad del desarrollo de
softwane moderno, junto con la constante innovacidn
por parte de las empresas desarrolladoras en sus for-
mas de trabajo para mantener una vision agil que les
0iorga una ventaja compe titiva en ¢l mercado ha gen-
erado un entormno en donde 1a velocidad de entrega
a menudo se prioriza sobre la segundad, 1o gque in-
crementa las probabilidades de que las aplicaciones
lleguen a produccion con vulnerabilidades criticas no
detectadas. poniendo en riesgo a la seguridad e inte-
gridad de la informacion asi como también generar
pérdidas econdmicas.

Fhou et al. [3] advierten que cuando un software llega
a produccion sin haber pasado por suficienies pruchas
de segundad, el nesgo de sufrir atagues sumenta con-
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2.- Evidencias de envio a medio cientifico

1. Documento de aprobacion del asesor para realizar el envio del articulo cientifico
(formato similar al usado para las tesis donde se especifica el porcentaje de
similitud).

INFORME DEL DOCENTE - DIRECTOR DEL TRABAJO DE INTEGRACION
CURRICULAR

CARRERA INGENIERIA EN TECNOLOGIAS DE LA INFORMACION
Esmeraldas, 10 de abril de 2026
Mgt. Homero Velastegui
COORDINADOR DE CARRERA INGENIERIA EN TECNOLOGIAS DE LA

INFORMACION
PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS

De mis consideraciones:

Se envia el informe correspondiente a la tutoria realizada al Trabajo de Titulacion que se detalla a
continuacion:

TITULO DEL TRABAJO INTEGRACION DE DEVSECOPS EN EL CICLO DE VIDA DEL
DE INTEGRACION SOFTWARE ESTRATEGIAS  AUTOMATIZADAS DE
CURRICULAR SEGURIDAD DESDE EL DISENO
DIRECTOR Nombre Cédula
José Luis Carvajal Carvajal 0802476374
ESTUDIANTE(S) Nombre Cédula
Federico Isaias Robles Castro 0803602234

Se informa que el trabajo ha cumplido con todos los parametros establecidos, mediante el cual el
estudiante demuestra el desarrollo de competencias en el campo de conocimiento de su profesion
y presenta una propuesta en el area de conocimiento, con un nivel de argumentacion coherente.

Dando por concluida esta tutoria de trabajo de titulacion, CERTIFICO, para los fines pertinentes,
que el (los) estudiante(s) esta(n) apto(s) para continuar con el proceso de LECTURA.

Atentamente,
masa 4

vValidar Gnicamente con FirmaEC

DIRECTOR/TUTOR DE TRABAJO DE TITULACION
C.1. 0802476374

NOMBRE: Msc. Jos¢ Luis Carvajal

FECHA: 10-04-2026
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2. Datos del medio cientifico enviado a revision por pares o ya publicado

Para articulos en proceso de publicacion. Un articulo esta en proceso de publicacion cuando se ha
enviado a la plataforma de la revista cientifica seleccionada para que el editor inicie su analisis y
luego proceda a iniciar el proceso de revision por pares.

Nombre de la revista cientifica: Journal of Computer Science and Technology (JCST)

Enlace (URL) de la revista: https://journal.info.unlp.edu.ar/JCST/index

ISSN de la revista: ISSN: 1666-6038 (Online)

Medio(s) de indexacion:
[X] Scopus
[ ] Scielo Ecuador
[X] Emerging Source Citation Index (ESCI - Web of Science)
[X] Google Scholar
[X] Base Search
[ ] Copernicus Index
[ ] EBSCO. Applied Science & Technology Source Ultimate
[ ] Latam +
[ ] Scientific Indexing Services
[ ] Europub
[ ] ScienceGate
[X] Latindex 2.0

Nombre del editor de la revista: Dr. Enzo Rucci

Correo electronico del editor de la revista: journal(@lidi.info.unlp.edu.ar

Fecha de envio del articulo a la revista: 17-03-3026
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3. Captura de pantalla del correo recibido por la plataforma o editor de la revista.

Articulo ID 4784 - Confirmacién de recepcién [ Resumir

ET Editorial Team <journal@lidi.info.unlp.edu.ar=> L S & ~ 85)
Para: (& Federico Isaias Robles Castro; (© Jose Luis Carvajal; ) Jaime Sayago Mar 17/03/2026 811
'532 Este mensaje esté en Inglés Traducir a Espafiol Mo traducir nunca de Inglés

I Algunos contactos que recibieron este mensaje no suelen recibir correos electronicos de journal@lidi.info.unlp.edu.ar. Por qué es esto importante

Hello,

Xavier Quifiénez-Ku has submitted the manuscript, "Integration of DevSecOps into the Software Life Cycle:Automated
Security Strategies from Design" to Journal of Computer Science and Technology.

If you have any questions, please contact me. Thank you for considering this journal as a venue for your work.

[%7B%contextUrl%7D]Journal of Computer Science and Technology

€~ Responder 4 Responder a todos 7 Reenviar
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