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Quito, D.M, 3 3 de julio de 2017

Doctor

Gonzalo Vaca

SECRETARIO DE LA FACULTAD DE JURISPRUDENCIA
Pontificia Universidad Catolica del Ecuador PUCE
Presente.-

De mi consideracion:

El trabajo de disertacién denominado "Aplicabilidad de los derechos de autor ante la
conversion masiva a las plataformas digitales de obras artisticas y académicas; y su rapida
distribucion en internet”, realizado por el sefior Alejandro Troya Sherdek, presenta un analisis
interesante respecto del derecho de autor frente a las nuevas tecnologias, toda vez que en la
sociedad de la informacion Ia manera de acceder a las obras ha cambiado profundamente,

nociones generales de Ia propiedad intelectual, abordando tanto la normativa nacional como
la internacional, sin embargo y considerando la tematica de |a que trata no se refiere al
derecho de puesta a3 disposicién, englobandolo aparentemente dentro del derecho de
comunicacion publica de las obras,

Por otro lado y si bien resulta interesante e importante el estudio de los casos sefialados,
durante el desarrollo de la tesina, no se realiza un anilisis detenido sobre la nueva normativa
nacional. Por las razones €xpuestas, luego de haber revisado Ja disertacion, la califico con un
puntaje de 8/10.
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Quito, a 4 de julio de 2017

Dactor

Gonzalo Vaca Duefias

SECRETARIO ABOGADD DE LA FACULTAD DE JURISPRUDENCIA
PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADNIR.-

e mi consideracion:

Con relacién a su atento oficio Mo, 036-5]G-2017 de 12 de mayo de 2017,
mediante el gue se me comunica que he sido designado como profesor
informante de la Disertacién de Abogacla tdtulada "APLICABILIDAD DE LOS
DERECHOS DE AUTOR ANTE LA CONVERSION MASIVA A PLATAFORMAS
DIGITALES DE OBRAS ARTISTICAS Y ACADEMICAS Y SU RAPIDA
DISTRIBUCION EN INTERNET", elahorada por el sefior ALEJANDRO DANIEL
TROYA SHERDEK, previo a la obtencién del titule de Abogado, me permito
poner asu consideracion el sigulente Informe:

La tesis remitida cumple con los requisitos metodologicos formales necesarios
en este tipo de investigaciones. La investigacion analiza los ciertos aspectos de la
normativa nacional de Derechos de Autor vigente hasta el 9 de diciembre del afio
2016. El planteamiento desde la dptica de la propiedad intelectual aporta una
perspectiva interesante v nos introduce en el debate sobre los diversos
mecanismos proteceidn de las Derechos de Autar en Internet.

Si bien la investigacion ne se acopla a la legislacién actual, lo cual resulta
relevante respecto de la tesis propuesta, tal hecho no afecta en su conjunto a la
investigacion que ha sido desarrollada con seriedad, por lo que considero gue
cumple con los requisitos propios de una investigacion de este nivel.

Por los argumentos expuestos, considers que la tesis merece ser aprobada con la
nota de OCHO SOBRE DIEL
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ABSTRACT

This dissertation will lightly analyze some legal institutions regarding author’s
royalties (copyright understood as the set of rights every author has over his or her
creations). Furthermore, this dissertation will study the social phenomena,
regarding digitalizing, information exchange in the Internet, and ways to regularize
the digital content in the Internet. This analysis will allow authors to set better
mechanisms in pursue of their rights. Then it will consider the existing legal
precepts around the mentioned subjects; this part will include local and
international norms. Finally, we will propose possible solutions to the problems the

aforementioned institutions must face, brought by the Digital Era.



RESUMEN

La presente disertacion analizard de manera sucinta las instituciones juridicas del
Derecho de Autor. A continuacion, se estudiaran los fendmenos sociales como son
la digitalizaciéon, el intercambio de informacion en el internet y las formas de
regularizar el contenido en dicho medio; analisis que permitiria a los autores
planear mecanismos para un ejercicio mas eficaz de sus derechos.
Posteriormente se hara un estudio de la normatividad vigente alrededor de los
temas mencionados, tanto a nivel nacional como internacional. Para asi,
finalmente, determinar que posibles soluciones podrian proponerse ante los
problemas multidisciplinarios a los que se enfrentan los Derechos de Autor en la
Era Digital.
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NOTA DEL AUTOR

LA PRESENTE DISERTACION FUE DESARROLLADA BAJO LA VIGENCIA DE
LA LEY DE PROPIEDAD INTELECTUAL, EN EL TRANSCURSO DEL
DESARROLLO FUE APROBADO EL CODIGO ORGANICO DE LA ECONOMIA
SOCIAL DE LOS CONOCIMIENTOS, CREATIVIDAD E INNOVACION.

SU CONTENIDO NO ALTERA SUSTANCIALMENTE EL DESARROLLO DE LA
PRESENTE DISERTACION POR VERSAR SOBRE TEMAS ESENCIALES E
INSTITUCIONES COMUNES EN LO RELATIVO A DERECHOS DE AUTOR.
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1. INTRODUCCION

A lo largo del presente estudio se tratara sobre la eficacia de la que gozan las
instituciones de derechos de autor para precautelar los derechos de autoria y
demas derechos vinculados de los autores de obras académicas y artisticas;
enfocado alrededor de los problemas de la digitalizacion masiva de dichas obras,
sin importar su soporte original, y las facilidades para compartir la informacién
digitalizada a través del Internet. Se pondra a consideracion del lector posibles
soluciones que puedan viabilizar de mejor manera la proteccion de la autoria en

respuesta a los problemas planteados.

Para poder estudiar y entender a cabalidad este problema juridico, es necesario
inmiscuirse en el &mbito social y comprobar cuéles son las tendencias alrededor
de la obtencion de contenido digital; esto es a través de “pirateria”® digital o por
medios legales propios de la era. Esto no s6lo a nivel local, sino regional e
inclusive global, teniendo en cuenta que desde la era digital hasta la del
conocimiento todo se ha centrado en la distribucion y obtencion de informacién de

la manera mas rapida y accesible posible. (ROEL, 1998)

Como marco normativo, se tendran en cuenta los tratados internacionales que
regulen aspectos juridicos relativos a los Derechos de Autor, asi como legislacion
comparada de paises que admitan diversos tipos de licencias. Sin embargo y por
tratarse el problema de la distribucién de informacién por Internet, no se puede
delimitar en concreto el alcance espacial que se puede lograr ya que se debe

considerar tendencias generales del mundo y la comunidad virtual.

Para fines didacticos, nos remontaremos a la invencion del telégrafo y del teléfono
ya que estos fueron los primeros medios que permitian transmitir informacion de

manera casi inmediata a través de largas distancias, algo nunca antes pensado.

1 Para los fines del estudio se considerara como pirateria cualquier acto a través del cual se violen
los derechos de autor o se distribuya informacién inobservando las condiciones establecidas por
los autores en sus licencias; de igual manera el término podra usarse como sustantivo para
referirse al producto de estos actos.
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Las diferentes y nuevas tecnologias se fueron desarrollando con esto en mente: la
velocidad y la eficiencia a la que debe ajustarse el manejo de la informacion. Asi
fueron surgiendo diferentes inventos que hasta el momento de esta disertacion
permiten al hombre comunicarse en cuestion de segundos con alguien que esta
del otro lado del mundo. Usuarios realmente avidos de conocimiento, avidos de
obtener la mayor cantidad de informacion en el menor tiempo posible, un
fendbmeno sobre todo acentuado en las ultimas generaciones. Esto, sumado a la
accesibilidad de la que goza el internet en la actualidad, permite que personas a lo
largo de todo el globo compartan todo tipo de informacion sin restricciones; o de

existir restricciones, estas resulten poco efectivas.

Los fendmenos facticos que se estudiaran derivan del comportamiento humano y
la necesidad de respuesta ante los cambios coyunturales. El principal hito a
analizar, y que ha motivado este estudio, es el paso de la era digital a la era de la
economia del conocimiento. También, el boom tecnoldgico de finales del siglo XX
y principios del XXI, mismo que ha moldeado el estilo de vida de todas las
personas hasta volverse casi indispensable en todos los dmbitos del accionar
humano. Se considerara qué cambios se suscitaron y como se dio lugar a nuestro
siguiente hito sobre el cual ya se estudiara a detalle, refiriéndonos a las tendencias
de digitalizacion masiva de la informacién. A pesar de que esto no es un problema
per se, la mentalidad y el accionar de las nuevas generaciones hacen que sea
necesario enfocar de mejor manera los derechos de autor para que puedan
responder igual de rdpido que los cambios. Se tendra en cuenta la evolucion
histérica de los derechos de autor para que sea mas factible plantear una solucion
que satisfaga tanto a autores como a consumidores de contenido digital.

El problema que nos atafie aparece a mediados del siglo XIX, al iniciar lo que
ahora se conoce como la Era de la Informacion; si bien este periodo de la historia
humana inicia con la invencién del telégrafo, alcanza su cuspide con el auge del

internet a partir de la década de los 90. El valor de la informacion digital atraviesa
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su apogeo cuando la misma empieza a viajar a mayor velocidad que otros medios

fisicos antes usados.

De acuerdo al diccionario de la Real Academia de la Lengua Espafiola, el acto de
digitalizar consiste en expresar datos de manera digital, esto abarca cualquier tipo
de informacion. En la actualidad el proceso se usa para convertir cualquier
informacion analogica en informacion numérica (entiéndase como codigo binario,
hexadecimal o de cualquier tipo). A través de procesos de digitalizacion se puede
llevar libros, peliculas, canciones, pinturas o cualquier otra obra a un sistema
informatico. Una vez digitalizado es realmente simple que la informacién sea
distribuida a través de cualquier medio de intercambio de informacién digital; esto,
sumado a las facilidades que provee el internet para el intercambio de informacién
acaba dando lugar a que los usuarios compartan obras de autoria propia o ajena a

velocidades antes impensables.

En base a esta linea de pensamiento, el presente estudio plantea abarcar no solo
problemas normativos; sino, que se hara referencia a los problemas social-
culturales en torno al Internet. El entorno digital ha ido creciendo de una manera
tan descomunal que ha resultado imposible regularlo de alguna manera. Por lo
que, a fin de cuentas, el Internet esta dominado y regulado por sus usuarios o por
proveedores de servicios virtuales que en la practica no gozan de ningun tipo de

autoridad jurisdiccional para limitar el uso del sistema.

Centrando el problema en el tratamiento de contenido artistico y académico, entre
la informacién que fluye por la web podemos encontrar obras digitales o
digitalizadas; si bien es cierto que algunos autores comparten sin limitaciones el
acceso a la informacién por ellos producida; existen autores que en realidad estan
interesados en proteger sus obras y obtener un rédito de ellas. Es en virtud de
garantizar el respeto de los derechos de este grupo, y de aquellos autores que ni
siquiera conocen que su obra ha sido digitalizada, que resulta necesario buscar
soluciones juridicas que nos permitan regular los problemas sociales y culturales
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sin perjuicio de otro tipo de problemas que también aparecen y a los que me

referiré oportunamente.

Es importante considerar que, a pesar de existir bloqueos o trabas para
pormenorizar la distribucion arbitraria, los usuarios siempre encuentran la manera
de sobreponerse y buscar “puertas traseras” para no detener la distribucion libre
de informacion. Por otro lado, también se debe tomar en cuenta que estas
tendencias responden a realidades sociales, resultando llamativo como se pueden
encontrar grandes cantidades de obras protegidas siendo distribuidas de forma
gratuita y lo facil que resulta obtenerlas en la practica; ya que esto evidencia la
necesidad de la sociedad de acceder a la informacion sin importar posibles

sanciones, o regulaciones ya existentes.

En cuanto a las posibles soluciones, se ha estudiado la posibilidad de implementar
regulaciones en el uso del internet (BROUSSEAU E., MARZOUKI M., & MEADEL
C, 2012), sin embargo, es importante mantener una Optica juridica que considere
no solo los derechos de los autores sino todas las libertades y derechos de los
usuarios de Internet. No se ha desarrollado una propuesta realmente efectiva en
torno a la problematica que deben enfrentar los derechos de autor; en relacion de

las tendencias digitalizadoras.

Resulta imposible pasar por alto el enfoque normativo de lo que se estudiara. En
temas relacionados a los Derechos de Autor se debe considerar un sin nimero de
disposiciones normativas; para el estudio de nuestro entorno. Hay que referirse en
primer lugar: a la Constitucion de la Republica del Ecuador 2008 y la Ley de
Propiedad Intelectual (en adelante “LPI”) las cuales amparan los derechos de
propiedad que tienen todas las personas desarrollados a profundidad en materia

intelectual en la LPI.

2 Nota del Autor.- Entendidas como accesos no deseados a puertos o servicios, de los que los
usuarios se aprovechan en su beneficio.
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Es igual de necesario considerar todos los pactos y tratados internacionales que
existen al respecto. En lo que respecta a Derechos de Autor, la comunidad
internacional ha profundizado sin miramientos al desarrollar el tema. Por lo cual,
considero que si se pudiere tomar acciones internacionales que protejan los
derechos de los autores en lo referente al entorno digital, el trabajo se haria

mucho mas sencillo en la delimitacién de problemas y posibles soluciones.

Personalmente, considero que al ser parte de una generacién que vio nacer
muchos cambios tecnoldgicos y que pudo observar como las tendencias
cambiaban con el paso de los afilos en cuanto al intercambio de informacion;
puedo entender los problemas que aquejan a la sociedad moderna alrededor de
un tema tan bien establecido por multiples legislaciones como lo es el derecho de
autor, y la propiedad intelectual en general.

En cuanto al problema juridico al que nos enfrentamos, existe controversia con
respecto a la aplicacion de diversos tipos de licencias o instituciones para
salvaguardar los derechos de autor; sin embargo, este problema ha dado un giro
radical en lo relacionado a las tendencias digitalizadoras de informacion. Si bien,
han ido apareciendo varios tipos de licencia que lo que buscan es dar facilidades a
los usuarios para la transmision rapida y digital de informacién; las medidas
tecnoldgicas de proteccion de las obras se siguen quebrantando a dosis diaria, de

manera que resulta aparentemente imposible controlarlas a todas.

No se debe considerar a las instituciones juridicas de propiedad intelectual como
defectuosas al momento de proteger los derechos ya que seria lo equivalente a
culpar al derecho penal de la delincuencia. El verdadero problema aparece cuando
los usuarios de medios digitales empiezan a distribuir contenido por canales
ilegitimos e incluso de manera gratuita cuando dicho contenido se encuentra
protegido ante estas eventualidades. Este estudio procurara analizar como frenar
estas tendencias y como hacer que el derecho de propiedad intelectual se ajuste a

las necesidades de una sociedad globalizada y con facilidades casi ilimitadas.



En este contexto la investigacion se centrara en algunos aspectos esenciales, en
primer lugar, determinar las posibles limitaciones a libertades en caso de
implementarse un control y hacer una ponderacion de los derechos posiblemente
afectados. En segundo lugar, establecer mecanismos que permitan esbozar una
nueva protecciéon de los derechos de los autores; tema que va ligado a las
posibles estrategias para detener practicas que tienden a menoscabar los
derechos de los autores; y, finalmente, buscando darle un buen uso a la
digitalizacion masiva en el entorno ecuatoriano, proponer instituciones juridicas
que permitan ejercer coercion en la comunidad digital, de determinarse necesario

y viable.

Estos aspectos seran atendidos en base a tres ejes transversales: el conocimiento
de las tendencias de las nuevas generaciones en lo relativo al intercambio de
informacion, la evaluacion los diferentes mecanismos de proteccion de derechos
de autor en torno al problema planteado y la proposicion de instituciones que
permitan precautelar de manera eficaz los derechos de los autores en la era
digital.

Para el desarrollo de la investigacion se considerara ciertos conceptos doctrinarios
gue son fundamentales para el analisis en macro del derecho de autor en
contraste con los tipos de licencias vigentes en el contexto internacional. En primer
lugar, es necesario establecer las posturas de las definiciones del autor segun la
vision de diversos doctrinarios. En segundo lugar, estudiar los fenbmenos sociales
gue dan lugar al irrespeto de los derechos de los autores. Finalmente, una vision a
las tendencias sociales en la era de la informacién, asi como las tendencias en las

soluciones juridicas que se ha buscado aplicar en diversas legislaciones.



2. DESARROLLO DEL CONTENIDO

2.1. INSTITUCIONES DEL DERECHO DE AUTOR Y LA LEGISLACION
ECUATORIANA

2.1.1. DEFINICION

Para el estudio de los Derechos de Autor se partira de la doctrina que nos brinda
Delia Lipszyc, en su obra Derechos de Autor y Derechos Conexos, quien define al
Derecho de “Autor como la rama del Derecho que regula los derechos subjetivos
del autor sobre las creaciones que presentan individualidad resultante de su
actividad intelectual, que habitualmente son enunciadas como obras literarias,

musicales, teatrales, artisticas, cientificas y audiovisuales.” (LIPSZYC D. , 1993)

Con este concepto en mente es necesario hacer una distincion fundamental entre
dos tradiciones juridicas predominantes en la actualidad en torno al Derecho de
Autor. La primar es la tendencia latina y la otra es la tendencia anglosajona. La
postura latina encuentra su origen en la concepcién de que la obra es una mera
extension de la personalidad del autor -basado en las teorias kantianas- por lo
cual, el destino de la obra esta completamente determinado por el autor. Los
derechos patrimoniales y morales, a los que me referiré mas adelante, estan
completamente ligados hasta constituirse casi un Unico derecho; desde la
paternidad hasta la comunicacién publica de la obra. Actualmente, gracias a esta
tendencia, la proteccién de los derechos vinculados a la obra existe desde la
creacion de la misma, sin la necesidad de que exista un registro de ninguna
naturaleza; en otras palabras, y como lo plantea nuestra legislacion en la
actualidad, debe tratarse de una creacion intelectual la cual pueda ser

reproducida.

Por otro lado, la tendencia anglosajona tiene desde sus inicios un enfoque de
caracter mucho mas mercantil, dando lugar a la creacion de derechos a favor de
los autores con el proposito de que estos sean transferidos a editores o

comerciantes con fines netamente comerciales. (Ibidem) A diferencia de la postura
9



latina, en esta tendencia la proteccion se centra de sobremanera en los derechos
patrimoniales, debido a la predominancia comercial ya mencionada, dejando los
derechos morales para ser discutidos en ambitos separados. Bajo esta tendencia,
se han creado instituciones juridicas que necesariamente suponen la prexistencia
de un soporte fisico para la creacion, asi como su registro correspondiente segun

la normativa local.

Ambas instituciones se asemejan en su intencion de conceder al autor el derecho
exclusivo de utilizacion y explotacién de la obra, facultdndolos a autorizar el uso
bajo su autorizacién o de conformidad con las disposiciones legales vigentes de

cada localidad.

En el ordenamiento ecuatoriano, las garantias y el reconocimiento de los derechos
deben guardar concordancia con la Constitucion del Ecuador y el Bloque de
Constitucionalidad en todo lo referente a Derechos Humanos. Partiendo de esta
conceptualizacién, es también necesario considerar, el articulo 7 de la Ley de
Propiedad Intelectual; mediante el cual el legislador brinda definiciones a algunos
conceptos que seran recurrentes en esta disertacion y alrededor de las cuales se
haran las respectivas apreciaciones de la doctrina.

2.1.2. NATURALEZA JURIDICA DEL DERECHO DE AUTOR

En su libro “El Derecho de Autor, Un Derecho Universal”, el doctor Marco Proafio,
sienta las bases de una dualidad conceptual en lo relativo a la naturaleza juridica
de los derechos de autor; la misma que puede ser concebida de dos maneras. La
primera, entender a los derechos de autor como un derecho real, como una
relacion directa existente entre el autor y su obra, como quien tiene dominio
exclusivo sobre los objetos materiales; solo que en este caso el bien tiene una
caracteristica inmaterial que va mas allA del soporte que contiene la obra -

consideracion importante cuando se debe transportar al entorno digital-. La
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segunda postura lo asemeja mas bien a un derecho de la personalidad,
considerando a la obra o la creacion intelectual como una mera prolongacion de la
personalidad del autor; por lo cual, en caso de gque se vulneren estos derechos, el
autor puede reclamar su proteccion como si se vulnerase cualquier otro derecho
inherente a su persona. (PROANO, 1993) A pesar de ser las dos posturas mas
relevantes en el contexto actual, es importante considerar que también se han
considerado varias otras posturas para explicar la naturaleza de los derechos de

autor.

Para poder comprender la pluralidad de posturas con respecto a la naturaleza
juridica del derecho de autor es necesario analizar brevemente su evolucion
historica. En primer lugar, se considerara la ley inglesa de 1710, conocida como el
Estatuto de la Reina Ana. Dicha norma reconoce la existencia de un derecho
individual de propiedad a favor del autor de una obra. En ese punto historico surge
la primera teoria en torno a la naturaleza juridica, aquella del derecho de autor
como derecho de propiedad. Tras las revoluciones francesa y americana, esta
postura fue tomando mayor fortaleza juridica dando lugar a que el derecho de
autor se asemeje al derecho de dominio que se tiene sobre las cosas materiales.
Sin embargo, esta postura fue rapidamente cuestionada debido entre otras cosas
a las formas concebidas de adquisicion en contraste con la forma de constituir el
derecho de autor que es a través de la creacion, la distincion entre bienes
materiales e inmateriales, la adquisicion por prescripcion, la duracién del domino
en contraste con la duracion del derecho patrimonial del autor, la simple
consideracion del ambito patrimonial del derecho de autor y su intransferibilidad.
(Op. Cit. LIPSZYC, 1993)

Posteriormente, en el siglo XIX, aparecen dos posturas diferentes en Alemania,
estas posturas centran su discusion alrededor de la categoria en la cual deben ser
clasificados los derechos de autor; una corriente sostiene la pertinencia de

ubicarlos dentro de los derechos patrimoniales sobre bienes inmateriales, teoria
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posteriormente desarrollada por Josef Kohler quien explica la existencia del ambito
patrimonial como una consecuencia histérica y “social” de cierta manera, ya que
las leyes estaban orientadas a las facultades de difusion de la obra netamente

patrimoniales.

La otra corriente alemana, en cambio, propone ubicar a los Derechos de Autor
como un derecho de la personalidad. Esta teoria fue desarrollada por Gierke con
fundamento en la filosofia kantiana, quien defendia que la obra intelectual
constituye una extension de la personalidad del autor. Fundamentandose en que
todas las protecciones patrimoniales derivan accesoriamente del derecho que
tiene el autor de hacer su obra publica o mantenerla para si mismo. Por lo tanto y
al ser un derecho de la personalidad es intransferible e imprescriptible. (Ibidem)

Finalmente, surgié una corriente que no defendia ninguna de las posturas como
algo separado, sino que pretendia integrar la proteccion de los &ambitos
patrimoniales y morales por igual. De esta corriente también surgen dos
corrientes, la dualista y la monista. La teoria dualista separa la existencia de los
derechos morales y los derechos patrimoniales, sin confundirlos en su necesaria e
inevitable interrelacion. La corriente monista defiende que la separacién de lo
moral y lo patrimonial insostenible por cuanto solo son diversas manifestaciones
de un derecho de autor Unico y uniforme. Begofia Rivera sefala acertadamente en

su obra “El Derecho de Reproduccion en la Propiedad Intelectual:

“Los partidarios de la Teoria monista, conciben a la propiedad intelectual como un
derecho Unico y uniforme con facultades tanto personales como patrimoniales. Se
trata de un derecho subjetivo Unico de naturaleza mixta y, por tanto, sui géneris.
Mientras que las teorias dualistas discurren que las facultades otorgadas a los
autores han de considerarse de forma independiente y no deben confundirse
aunqgue se relacionen, de éste modo el derecho de autor seria doble pues estaria
compuesto por dos derechos subjetivos: uno de tipo real, equiparable al derecho
de propiedad cuyo contenido vendria determinado por las facultades patrimoniales
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que la ley concede a los autores, y otro de tipo personal o moral, equiparable a los
derechos de la personalidad(...)” (RIVERA, 2002)

2.1.3. CONTENIDO DEL DERECHO DE AUTOR

En este contexto histérico, procederemos a analizar el contenido del derecho de

autor en sus dos ambitos, el moral y el patrimonial.
2.1.3.1. DERECHOS MORALES

Para el profesor Cruz Parcero, los derechos morales “son aquellos cuya existencia
no se deriva de ningln acto de promulgacion y no son susceptibles de ser
alterados por la voluntad humana, son aquellos derechos que se reconocen, no se
inventan ni se crean. Su existencia es independiente de cualquier convencion

social o de cualquier sistema de reglas organizativas”. (CRUZ, 2016)

El ambito moral es de suma importancia puesto que permite al autor determinar
las condiciones que regulan algunos aspectos fundamentales de la obra, asi como
el reconocimiento de su “paternidad” intelectual. En los paises que siguen la
tradicion juridica romana el reconocimiento de este derecho suele darse en torno a
dos aspectos esenciales, el derecho a la paternidad y el derecho a la integridad de

la obra.

Sin embargo, en la legislacion ecuatoriana, el articulo 18 de la Ley de Propiedad
Intelectual desglosa aquello que conforma el aspecto moral de la creacién
intelectual y los clasifica en cuatro derechos concebidos para proteger los

derechos morales del autor, de la siguiente manera:

a) Derecho a reivindicar la paternidad de la obra.

b) Derecho a mantener la obra inédita o conservada en el anonimato o a exigir
gue se mencione su hombre o seudénimo cuando se explote la obra.

c) Derecho a oponerse a todo deformacion, mutilacién, alteracion o

modificacion que pueda perjudicar el honor o reputacion del autor.
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d) Derecho a acceder al ejemplar Unico o raro de la obra que se encuentre en
posesion de un tercero, a fin de ejercitar su derecho de publicacion o

cualquier otro que le corresponda.

Finalmente, el articulo citado, otorga el derecho de accionar por dafios y perjuicios
contra cualquiera que violase los 4 derechos sefalados, sin perjuicio de otras

acciones contempladas en el mismo cuerpo normativo.

La paternidad se refiere al derecho moral que tiene el autor para que se reconozca
su condicion como creador de determinada obra; este derecho pretende proteger
el vinculo que existe entre el autor y su creaciéon en todo momento. Al ser la
paternidad de la obra un derecho, el autor puede determinar de qué forma quiere
gue se vincule a la obra con su persona; por ejemplo, si escribi6é la obra bajo un
seudonimo o si lo hizo de manera andénima, el derecho supone el reconocimiento
de este vinculo preestablecido. Cuando se trate de anonimato, serd la persona
fisica o juridica que haya divulgado la obra con el consentimiento del titular del
derecho. Aparte de la reivindicacion de todo lo relacionado a la persona del autor
con su obra, este derecho también faculta al autor a defender su titularidad de la

autoria de la obra de existir una impugnacion.

El derecho a mantener la obra inédita o puesto de otra manera, autorizar su
divulgacion se refiere al acto mediante el cual el autor toma la decision de dar a
conocer su obra y determinar el medio mediante el cual lo hara; de no divulgarla la
obra permanecera Unicamente conocida por el autor y no tiene lugar hablar de
derechos patrimoniales. El autor de una obra puede decidir divulgarla por cuantos
medios considere sin perder nunca este derecho; por ejemplo, quien escriba una
novela literaria también podria decir divulgarla como una serie de televisiéon o una
pelicula. Comunicar una obra de forma privada a terceros, en un ambiente de
confianza, y por lo tanto no accesible al publico, no hace que la obra deje de
considerarse inédita; es necesario, que la obra deje el circulo privado del autor y
sea publicada con su consentimiento, salvo en caso de una publicacién postuma.

14



El derecho relativo a la integridad de la obra permite al autor oponerse a cualquier
cambio, mutilacion o deformacion que pueda llegar sufrir su obra cuando esta sea
divulgada; incluyendo cualquier modificacion que sea perjudicial para la reputacion
y la honra del autor. ElI derecho se encuentra contemplado en el Convenio de
Berna; sin embargo, deja el campo abierto para dos vias: la primera permite que
las legislaciones otorguen el derecho al autor para oponerse a cualquier
modificacion sin mayor detalle; la segunda opcién, aquella incluida en nuestro
ordenamiento juridico, es la que Unicamente contempla la posibilidad de oposiciéon
cuando se demuestra facticamente que ha existido un dafio o perjuicio a la honra

del autor.

El derecho relativo al acceso de un ejemplar raro o Unico de la obra faculta al autor
a exigir que el ejemplar de una obra, que cumpla con las caracteristicas descritas
y que se encuentre en posesion de un tercero, sea devuelto a su persona con el
fin de ejercer cualesquiera otros derechos de los que es titular por haber sido el

creador intelectual de una obra.

Consideraremos cuatro caracteristicas fundamentales al hablar de derechos
morales; la esencialidad, la extrapatrimonialidad, la inherencia y la absolutidad.
Decir que el derecho moral es esencial se refiere a que la simple condicién de
autor, le otorga la titularidad de una serie de derechos exigibles que le dan sentido
a la figura del autor. También se establece la caracteristica de extrapatrimonial en
virtud de que este ambito de los derechos de autor se encuentra fuera del negocio
y no pueden ser valorizados pecuniariamente. Adicionalmente, el derecho moral
es inherente a la calidad de autor que ostenta el titular; el autor conserva su
derecho de manera vitalicia in perjuicio de la expiracion de la proteccion, e
inclusive existen facultades negativas y de divulgacion postumas que son
ejercidas por sus sucesores. Finalmente, se debe tomar en cuenta la caracteristica
de derecho absoluto; esto implica que el derecho moral es erga omnes, es decir,

oponible frente a terceros.
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De estas caracteristicas, se desprende que el derecho moral, por lo tanto, es
inalienable, irrenunciable, inembargable, inejecutable, inexpropiable,

imprescriptible e insubrrogable.

Los derechos de los autores, en su ambito moral, son considerados como
derechos personalisimos, por lo cual no pueden formar parte de la sociedad
conyugal; sin perjuicio de que los frutos de la explotacion si pasen a formar parte
de la masa de bienes de la sociedad.

Es necesario acotar en este punto, la existencia de un derecho moral adicional no
contemplado en la legislacion ecuatoriana, el derecho de retracto o
arrepentimiento. El retracto otorga al autor la facultad de retirar la obra del
comercio cuando asi lo decida. Es posible que los derechos patrimoniales ya
hayan sido transferidos en el momento en el que el autor decide hacer uso de su
facultad de retractarse, por lo cual, el titular de dichos derechos de explotacion
estara facultado a iniciar una accién de dafios y perjuicios contra el autor. Si bien
en lineas anteriores se ha tomado al retracto y al arrepentimiento como sinénimos,
Delia Lipszyc citando al autor francés Claude Colombet, sefiala una distincion
entre estos dos conceptos. (Op. Cit, LIPSZYC, 1993) El arrepentimiento
corresponde al fuero interno, la decisiébn que toma el autor de no querer que su
obra continle exteriorizada y sea publicada; mientras que, el retracto corresponde
al acto de retirar su obra del comercio o el &mbito publico en general. Segun la
legislacion de la que se hable, el derecho de retracto estd sujeto a ciertas
condiciones; por ejemplo, son muy pocas las legislaciones que no establecen
como requisito que el autor establezca las razones por las cuales ha decidido
retractarse, por lo general en torno a cambios de conviccion del autor o
afectaciones morales por la publicidad de la obra. Otras condiciones incluyen que:
el arrepentimiento sea dado a conocer por medios publicos para que todos los
interesados puedan intervenir; obras que no pueden ser retractas por excepciones

legales; o el hecho de que si el autor, tras retractar la obra, decide volver a
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publicarla, se le dé prioridad y proteccidn a quien estaba realizando la explotacion
en primer lugar, para evitar abusos del derecho de retracto con fines meramente

econdmicos.

Lo que nos lleva a analizar el contenido econémico o comercial de los Derechos
de Autor.

2.1.3.2. DERECHOS PATRIMONIALES

“Son aquellos que le permiten al autor, o a cualquier otra persona natural o juridica
gue haya adquirido los derechos de autor, un control sobre su obra y beneficiarse
en términos econémicos 0 pecuniarios por permitir su utilizacion o explotacion.
Son derechos exclusivos de autorizar o de prohibir conductas como: reproduccion,
traduccion, adaptacion, modificacion, publicacion por cualquier medio vy
distribucion de la obra.” (GOMEZ R. & ROBAYO E., 2016)

Los Derechos Patrimoniales derivan del concepto compartido tanto por las
corrientes del derecho anglosajon como por las corrientes del derecho latino; esto
es, la facultad de la cual debe poder gozar el autor de explotar su obra
econémicamente. Para establecer de qué forma se percibirdn los beneficios
econdémicos, al autor se le otorgan ciertas facultades expresadas a través de
condiciones que delimitan las formas de explotacién de la obra en relacion a
terceros. De manera general, los derechos patrimoniales son tan extensos como el
namero de formas de explotacion que existen, o pueden llegar a existir. Al
respecto, nuestra Ley de Propiedad Intelectual, al referirse a los Derechos
Patrimoniales, emplea de manera recurrente el término de “cualquier forma” al
referirse a las formas de explotacién. Dejando esta apertura para cualquier método
de explotacion de creaciones intelectuales que pueda llegar a crearse.

Los derechos patrimoniales cuentan con algunas caracteristicas comunes, a nivel
de institucion juridica, que resaltan su importancia como parte fundamental de los

derechos de autor. En primer lugar, los derechos patrimoniales son
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independientes entre si y no se extienden, de tal forma que se pueda afirmar que
cuando un autor autoriza la radiodifusion de su obra también no lo esta haciendo
para que la misma pueda ser fijada en otro medio. En segundo lugar, las formas
de explotacién de una obra, contempladas en nuestra legislacion en el articulo 20,
no son las Unicas por medio de las cuales un autor podria llegar a explotar sus
derechos patrimoniales; tal es asi, que de inventarse una nueva forma de
reproducir una obra seis dias después de su publicacion, el autor estaria
completamente facultado de acogerse a ella. Adicionalmente, el autor esta
facultado, al establecer las condiciones de explotacion de la obra, a limitar el
espacio y tiempo en el cual desea que la obra sea dada a conocer. Por lo
expuesto, los derechos de explotacién de una obra, solo pueden ser limitados por

disposiciones legales expresas. (Op. Cit, LIPSZYC, 1993)

Méas adelante, se analizard a mayor detalle los derechos y las instituciones
juridicas mediante las cuales se puede explotar los derechos patrimoniales de las

obras.

2.1.4. TITULARIDAD Y OBJETO DEL DERECHO DE AUTOR
2.1.4.1. AUTORIA Y TITULARIDAD

La legislacion ecuatoriana establece que el autor es la persona natural que realiza
la creacion intelectual; como se analizara en el siguiente acapite, el crear una obra
es una forma de manifestar sentimientos o sensaciones a través de la capacidad
de raciocinio, algo de lo que solo con capaces las personas naturales. Esta vision
es la adoptada por todos aquellos ordenamientos juridicos que se forjaron en la
escuela juridica latina. De manera general, la titularidad de los Derechos de Autor
recae sobre la persona que, a traves de su intelecto, crea una obra -a la cual me

referiré mas adelante-.
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Sin perjuicio de lo anotado, el articulo 12 de la Ley de Propiedad Intelectual,
establece una presuncion respecto de la autoria de la obra, en la cual se establece
gue se presume que el autor de una obra es la persona cuyo nombre, seudénimo,
iniciales, siglas o cualquier otro identificativo individual aparezca marcado en la
obra. De conformidad con al articulo 15.1 del Convenio de Berna, segun el cual
también se presume que el autor de la obra es aquel quien firma la obra, o quien
se la atribuye y su nombre consta en la misma — de ser pertinente-; tomando en
cuenta que esta presuncién es una presuncion de hecho y admite prueba en

contrario para deslegitimarla.

El fin dltimo de la materia es el de precautelar el derecho que tiene cada autor de
explotar su obra segun sus intereses, asi como, en el area moral, pretender
incentivar la actividad creativa de las personas. En este momento, al igual que al
hablar de las obras, es necesario hacer una clasificacion en virtud de la naturaleza

del “autor” o titular en un sentido mas amplio.

Se presentara una distincién entre los titulares originarios y los derivados, criterio
también considerado en nuestra legislacién, pero en torno a la obra. El titular
originario es la persona natural que ide6 la obra, de quien origina la creacién y
donde aparece el derecho de autor; no se debe asumir que el autor de una obra
derivada es un titular derivado puesto que el mismo puede gozar de la categoria

de originario si fue quien ide6 o creo la obra derivada.

El titular derivado, en cambio, puede ser una persona natural o juridica que ha
recibido la titularidad de ciertos derechos de autoria, por parte del autor originario.
Al escribir “ciertos derechos” me refiero especificamente a los derechos
patrimoniales puesto que los derechos morales no son enajenables en ninguna
circunstancia -incluso por causa de muerte, los sucesores solo pueden reclamar la
paternidad de la obra y el derecho a la conservacion integra de la misma, o en su

defecto, el derecho a la publicacion de obras tras la muerte del autor-. Cosa que
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no ocurre con los derechos de explotacidbn o netamente patrimoniales, los cuales

pueden ser cedidos o transmitidos de acuerdo a cada legislacion local.

2.1.4.2. OBJETO DE PROTECCION DEL DERECHO DE AUTOR

La obra es el objeto de proteccién del derecho de autor; nuestra Ley establece un
pequefio glosario en el cual se define a obra como toda creacién intelectual que
cuenta con dos caracteristicas; la primera, que debe ser original y la segunda que
debe ser susceptible de divulgacion o reproduccién; sin perjuicio del medio

empleado.

En otras palabras, la doctrina define la obra como la expresion personal de la
inteligencia que desarrolla un pensamiento que manifiesta bajo una forma
perceptible por los sentidos, tiene originalidad o individualidad suficiente, y es apta
para ser difundida y reproducida. (Op. Cit., LIPSZYC, 1993) Desarrollaremos, los
conceptos fundamentales comprendidos en este concepto con el fin de entender la
naturaleza de la obra como objeto de proteccion.

En primer lugar, la afirmacion de que la obra es un pensamiento perceptible
desarrollado por la inteligencia nos lleva a inferir que las instituciones de derecho
de autor no pueden proteger meras ideas y buscan la proteccion de creaciones
formales y que puedan ser percibidas por los sentidos. Las ideas simples no
pueden ser consideradas obras por lo cual su uso es libre, salvo que se formalicen
0 exterioricen de alguna manera y que sean susceptibles de explotacion. Lo que
se protege, son aquellos elementos que dotan de originalidad artistica y

académica a la obra es lo permite reflejar la individualidad de la misma.

Lo que nos lleva al siguiente punto, la originalidad como condicién necesaria para
la proteccion de la obra. La creacion del autor no debe ser, necesariamente,
absoluta puesto que el elemento de originalidad puede ser desarrollado sobre la

base de elementos preexistentes. Lo que da lugar a la existencia de obras
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derivadas, es precisamente la idea de que el elemento de originalidad puede
aparecer en cualquiera de las etapas de la elaboracion de la obra; ya sea la idea,
el desarrollo de la idea, o la forma de expresar la idea, sin perjuicio de que sea en

esta Ultima instancia en la cual se manifiesta la originalidad.

Adicionalmente, para que opere la proteccién, no es necesario considerar el
contenido de la obra, su propésito o el valor subjetivo que cierta persona le quiera
dar a la misma; y, como ya se mencioné en péarrafos anteriores, no es necesario el

cumplimiento de ninguna formalidad.

En el articulo 8, de la Ley de Propiedad Intelectual, se establece una serie de
creaciones intelectuales que comprenden el objeto de proteccion de los Derechos
de Autor para el ordenamiento juridico ecuatoriano, este listado es simplemente
enunciativo ya que el mismo articulo deja el espacio abierto con la expresién

“entre otras”.

Para fines did4cticos, es necesario mencionar que algunos autores consideran las
clasificaciones que ya fueron mencionadas en el acapite de la titularidad como
clasificaciones de la obra; por ejemplo, las obras originarias o derivadas, las
individuales o colectivas, aquellas hechas por encargo o en relacién de

dependencia, y las an6nimas o seuddnimas.

A continuacién, esbozaremos simplemente una enunciacibn de lo que
consideramos una clasificacién de las obras en virtud de su contenido o su forma

de expresion, con breves acotaciones de ser pertinente:

e Obras Originales
o Obras Literarias
= Escritas
e Protegidas.- La regla general, enunciacion
ejemplificativa en el articulo 8 de la Ley de Propiedad
Intelectual.
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o

o

e No Protegidas.- En este tema, la delimitacion que
brinda nuestra Ley si es taxativa, y contempla
Unicamente las disposiciones normativas, resoluciones
judiciales, y actuaciones administrativas asi como las
ideas, procedimientos, métodos, sistemas o contenidos
ideologicos o técnicos de obras cientificas.
Orales
Obras Musicales.- se protege Unicamente la melodia, entendida
como la consecucién de notas en un orden determinado.
Obras Teatrales.- De acuerdo al articulo 8 de nuestra Ley de
Propiedad Intelectual, esto comprende obras draméaticas, dramatico-
musicales, coreografias y pantomimas.
Obras de Arte Plastico.- Incluyen por ejemplo la escultura, la pintura,
el dibujo, el grabado, la litografia, los comics e historietas graficas.
Obras Arquitecténicas.- Proyectos, croquis, planos, maquetas; al
momento de la elaboracién de la obra, nuestra legislacion permite
que el autor se oponga la modificacion de la obra cuando esta
perjudique en el ambito estético o funcional a su creacion.
Obras Fotograficas
Obras Cientificas.- Teniendo en cuenta la salvedad sefialada en
obras no protegidas.
Obras Audiovisuales

Programas de Ordenador, Software

e Obras Derivadas.- De acuerdo a nuestra legislacion, las adaptaciones y las

traducciones requieren autorizacion expresa del autor de la obra originaria.

o Adaptaciones.- debe respetar el sentido de la obra adaptada.

o

Traducciones.- transporte de la version original a otros idiomas

distintos al que fue expresado originariamente. Resulta complicado
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probar la existencia de plagio frente a otras traducciones de la misma
obra a un mismo idioma.

o Compilaciones y bases de datos.- conjunto de obras o fragmentos
de obras; conjunto de informacion organizada de una forma

determinada que le dota de originalidad.

El codigo hace algunas consideraciones en cuanto a las caracteristicas
particulares de algunos tipos de obra; a saber: la an6nima, la audiovisual, la de
arte aplicado, la obra en colaboracion, la colectiva, la obra por encargo, la inédita,

la plastica y la péstuma.

En relacion a la titularidad que se atribuye en diferentes clases de obras, a
continuacion, vamos a analizar, de conformidad con la legislacion ecuatoriana,
como se resuelven algunas clasificaciones; en primer lugar, la que se refiere a las

obras en coautoria.

La coautoria se da, segun Delia Lipszyc, cuando [...] varios autores
contribuyeron a la creacion de una obra trabajando juntos, o bien por separado,
pero creando sus aportes, del mismo o de diferente género, para que sean
explotados en conjunto y formen una unidad [...]". (Op. Cit., LIPSZYC, 1993) Es
muy comun encontrar obras de esta naturaleza y se pueden subdividir en obras en

colaboracién y obras colectivas, que tienen efectos juridicos propios.

Las obras en colaboracién son aquellas creadas por dos 0 mas personas que en
trabajo conjunto, o con aportes y objetivos comunes, alcanzan la creacion de una
obra unica. Doctrinariamente existe la distincion de si las obras en las cuales se
puede distinguir el trabajo individualizado de cada uno de los coautores se puede
llamar obra en colaboracion; para propositos de la presente disertacion, si se
tomara a la obra que puede ser individualizada en sus partes como una obra en

colaboracién, de conformidad con lo dispuesto en el articulo 13 de la LPI, el cual
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establece otra subclasificacion entre obras en colaboracion divisible y colaboracion
indivisible.

Las obras de colaboracion divisible, como su nombre lo indica, son aquellas en las
gue se puede individualizar el aporte de cada uno de los colaboradores y cada uno
de ellos es titular de los derechos de la parte de la que es autor. En cambio, las
obras de colaboracion indivisible, son aquellas en las cuales resulta imposible
individualizar el aporte de cada uno de los autores, ergo, los derechos pertenecen

a todos proindiviso, salvo pacto en contrario.

Por otro lado, las obras colectivas, son aquellas que se divulgan a nombre de una
persona, natural o juridica; y varias personas la desarrollan bajo la direccién e
iniciativa de dicha persona. En esta obra se pierda por completo la posibilidad de
individualizar el trabajo de cada una de las personas que aportan al resultado final.
Al respecto, el articulo 15 de la Ley de Propiedad Intelectual establece que se
reputara como titular de derechos quien haya organizado y coordinado la
elaboracion de la obra, sea persona natural o juridica, cuyo nombre aparezca en la

obra en tal calidad.

La siguiente clasificacion respecto de la titularidad, la plantearemos en torno a las
obras anénimas y seuddnimas. Basicamente, la obra an6nima es aquella que se
publica sin sefalar ningin nombre real o falso; la obra seudénima es aquella que
se divulga bajo un nombre falso, por lo general artistico, del autor. En los casos en
los que se desconozca quién es el autor detras de determinado seuddnimo, el
Convenio de Berna establece que sera el editor cuyo nombra aparezca en la obra
el que estard legitimado para representar al autor, defender y hacer valer sus

derechos mientras no haya revelado su identidad.

En materia de titularidad de las obras creadas por encargo y aquellas creadas bajo
relacion contractual o laboral, la Ley de Propiedad Intelectual también establece

algunas diferencias. En las obras creadas por encargo, el autor que realiza la obra
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goza completamente de las facultades que comprende el derecho de autor; en los
ambitos morales y patrimoniales. El beneficio que adquiere quien encarga la obra
es estipulado contractualmente en materia de explotacion. Por otro lado, en cuanto
a las obras creadas bajo relaciéon de dependencia, como lo sefale anteriormente,

nuestra legislacion prevé que sea el empleador el titular de los derechos morales.

2.1.5. FORMAS DE EXPLOTACION DE LA OBRA

Si bien se menciond que los derechos patrimoniales pueden irse creando con la
misma facilidad con la que se produzcan avances tecnolégicos o se descubran
nuevas formas de explotar una creacion intelectual, a continuacion, se hara un
breve analisis de algunas formas de explotacion comprendidas dentro de los
derechos patrimoniales, que podrian ilustrar de manera general lo que

comprenden estos derechos.

En referencia a lo analizado, nuestra Ley de Propiedad Intelectual establece que

los Derechos Patrimoniales del autor comprenden:

o Lareproduccion de la obra independientemente del procedimiento mediante
el cual se la reproduzca.

o La comunicacion al publico de la obra.

o La distribucion de los ejemplares mediante titulos onerosos como la venta,
el arrendamiento o el alquiler.

o La importacion de la obra dentro del territorio ecuatoriano; refiriéndose tanto
a copias licitas como ilicitas.

o Y, su traduccion, adaptacion, arreglo o transformacion. Este Ultimo

vinculado con los derechos morales de los que goza el autor.

La legislacion ecuatoriana, prevé la posibilidad de que los autores concedan
Unicamente licencias de uso a terceros. Los autores tienen la libertad de

establecer cuales son los términos de estas licencias a los que los adquirentes de
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la creacion se sujetan al adquirir la obra sin que ello implique transferencia en la
titularidad de derechos. En el ambito internacional existen diversas licencias,

reconocidas y aplicadas en el Ecuador.

2.1.5.1. DERECHO DE REPRODUCCION

Nuestra Ley establece que la Reproduccion consiste en la fijacion de la obra en
cualquier medio o por cualquier procedimiento, conocido 0 por conocerse,
incluyendo su almacenamiento digital, temporal o definitivo, y la obtencion de

copias de toda o parte de ella.

Desarrollando ligeramente el concepto brindado por Ley de Propiedad Intelectual,
Delia Lipszyc entiende por reproduccion la “realizacion de uno o mas ejemplares
de una obra o de partes de ella en cualquier forma material, con inclusion de la
grabacion sonora y visual. También constituyen reproduccion la realizacién de uno
0 mas ejemplares en tres dimensiones de una obra bidimensional (y viceversa)
[...] asi como la inclusion de una obra o de parte de ella en un sistema de
ordenador.” (Op. Cit., LIPSZYC, 1993) (Lo resaltado fuera del texto original.)

Es necesario considerar dos elementos fundamentales en este derecho, el objeto
reproducido y el modo de reproduccién. El objeto reproducido es la obra en si,
tomando en cuenta todas las distinciones hechas en el acépite del objeto de
proteccion; sin perjuicio de cualquier otra expresién del intelecto humano que
pueda crearse a futuro. Por otro lado, el modo de reproduccion puede ser
cualquier tipo de soporte, desde impresiones hasta grabados magnéticos, por
medio del cual se pueda comunicar la obra por medio de una copia que contiene
la reproduccion de la obra original. Este derecho es tan amplio que contempla las
modificaciones que pueda sufrir una obra, a manera de obras derivadas; por lo
cual, para llevarse a cabo estas modificaciones es necesario contar con la

autorizaciéon del autor.

26



2.1.5.2. DERECHO DE COMUNICACION PUBLICA

Entenderemos por comunicacion publica todo acto mediante el cual un namero,
determinado o no, de personas pueda tener acceso a la totalidad de una obra o a
parte de ella, originaria o derivada, actos que no consisten en la distribucién de
ejemplares. La comunicacion puede darse de dos maneras, directa
(presentaciones en vivo) o indirectamente (mediante algin soporte fisico que
permita su difusion, incluida la radiodifusion, y las transmisiones satelitales y por
cable). Es importante considerar que cada vez que la obra alcanza a un nuevo
publico o el publico original crece producto de algun acto de difusion, se debe
considerar que se estd dando un nuevo acto de comunicacion publica con efectos

juridicos independientes.
Algunas formas de comunicacion publica de obras son las siguientes:

Exposicion de arte.- comprehende reproducciones, puede hacerse de forma
directa a un publico presente, o de forma indirecta por otros soportes como
peliculas, diapositivas, etc; si se trata de una obra audiovisual, su proyeccion entra

en otra categoria.

Representacion y ejecuciones publicas.- representaciones escénicas de obras
creadas para el proposito y adaptaciones de otras obras a este medio; recitales y
oratorias, conferencias, alocuciones, discursos, danza. La comunicacién al publico
se hace de manera directa y por artistas en los casos mencionados; sin embargo,
también existe la representacion indirecta en casos de ejecuciones publicas de
obras musicales por medios mecanicos o las emisiones, transmisiones o
comunicaciones de obras radiodifundidas o distribuidas por cable. Es decir,

requiere de un soporte para la difusion o de un agente de difusion.

Proyecciones y exhibiciones publicas de obras audiovisuales.- se comunica de

manera indirecta mediante cualquier medio de proyeccién de este tipo de obras.
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Radiodifusién, comunicacion satelital y por cable.- se refiere a la comunicacion al
publico por ondas de radio, radiofonia y television. En este tipo de comunicacion,
por su naturaleza, no se puede contratar por un publico determinado. La difusion
en todos los casos es indirecta pues presupone la difusion del contenido por

ondas radioeléctricas. Comprehende el derecho de retransmision.

2.1.5.3. DERECHO DE DISTRIBUCION

El Derecho de Distribucion consiste en la facultad que tiene el autor, o quien tenga
la titularidad de los derechos, de poner a disposicion del publico su obra, ya sea
contenida en el original o reproducciones autorizadas. El articulo 23 de la Ley de
Propiedad intelectual establece que la distribucién puede hacerse por medio de la
venta, el arrendamiento o alquiler, préstamo publico o cualquier otra forma, siendo
esta otra muestra de que los derechos patrimoniales contemplados en ley son

simplemente ejemplificativos.

La venta se regula estableciendo partiendo del principio de agotamiento del
derecho; esto quiere decir que la facultad de explotacién de la obra se agota con
la primera venta, y respecto de las sucesivas reventas dentro del pais. Sin
embargo, el ftitular conserva su derecho de autorizar o prohibir que las
reproducciones o el original puedan estar sujetos a las figuras de arrendamiento o

préstamo publico.

El mismo articulo define al arrendamiento como la puesta a disposicién del publico
de obras originales y3 copias para que las mismas sean usadas por un tiempo
limitado de manera onerosa, generando beneficios econémicos o comerciales. No
se contemplan en esta forma de explotacion la exposicion o la consulta in situ de

obras.

3 N.d.A. Personalmente, considero que se deberia agregar la disyuncion “o0” sin perjuicio de que se
pueda poner a disposicién simultdneamente tanto originales como copias.
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El préstamo publico, por otro lado, contempla la puesta a disposicion del publico
para su uso por un tiempo limitado en establecimientos de acceso publico, sin que
ello genere un beneficio econdmico o comercial, con las mismas salvedades

contempladas en la forma de explotacion del parrafo precedente.

2.1.5.4. DERECHO DE TRANSFORMACION

El derecho de transformacién permite que el autor explote su obra al autorizar que
otras obras sean creadas en base a ella. Incluye las adaptaciones, traducciones,
revisiones, actualizaciones, resumenes, extractos, arreglos musicales,
compilaciones, antologias, y cualquier otra derivacién de la obra original. Haciendo
un andlisis pormenorizado de algunas de estas figuras tenemos los siguientes

ejemplos.

La traduccion se refiere a el traslado de la obra de un idioma a otra sin que por ello
se altere de ninguna manera su sentido original o se desnaturalice la idea original

que fue concebida por el autor.

La adaptacion se refiera a los cambios que se realizan a una obra especifica para
adaptarla a un entorno social o cultural distinto a aquel para el cual fue ideada

originalmente la obra por parte del autor.

La antologia es la obra en la cual se unifican varias otras obras o partes de obras,
sin que hayan sido originalmente creadas de forma colectiva o en colaboracion, se
distingue de la compilacion ya que dicho término se ha usado para definir a la obra

gue unifica varias obras de un unico autor.

La actualizaciéon consiste en los cambios que sufre una obra cuando los hechos en
los que se basa han cambiado de una u otra manera. Un buen ejemplo de

actualizacion puede darse con una obra cientifica o académico que tiene
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fundamentos en una teoria determinada; cuando, con el paso del tiempo, se
descubren nuevas préacticas o contribuciones al conocimiento que alteran el

contenido de lo expuesto en la obra en primer lugar.

El resumen es una nueva obra que expone de manera breve los puntos o ideas

principales de las ideas contenidas en otra obra.

2.1.5.5. DERECHO DE IMPORTACION

El derecho de importacion se refiere a la facultad que tiene el titular de derechos
de autor de prohibir u oponerse a que se introduzcan en el territorio ecuatoriano,
de forma analdgica o digital, ejemplares y/o reproducciones de obras que gozan
de proteccién; de igual forma puede oponerse a la introduccién de copias ilicitas
de la obra. Este derecho puede impedir tanto el ingreso como retirar de la
circulacion las obras mencionadas. La unica restriccion de este derecho en
nuestra legislacion versa sobre la introduccion de obras que formen parte del

equipaje personal de un viajero.

2.1.5.6. DERECHO DE PARTICIPACION (DROIT DE SUITE)

El derecho de participacion consiste en el derecho que tienen los artistas de
percibir cantidades proporcionales por las ventas sucesivas de sus obras
realizadas mediante procedimientos publicos de enajenacion, como casas
comerciales o subastas publicas. El Convenio de Berna reconoce la existencia de
este derecho y deja a facultad de los Estados parte, la fijacion de este derecho en
cada legislacion. (PIERREDON-FAWCETT, 1991) En el Ecuador, se contempla la
representacion cuando se habla de la reventa de una obra de arte plastico o un
manuscrito original por medio de una subasta publica o con la intervencion de un
comerciante, fijado en el 5% del precio de venta; de igual manera, se contempla el

derecho por causa de muerte Gnicamente para herederos (por omision).
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2.1.6. LIMITACIONES Y EXCEPCIONES DEL DERECHO DE AUTOR

La Ley de Propiedad Intelectual plantea ciertas limitaciones a los derechos que se
han venido analizando en el presente trabajo.

2.1.6.1. DURACION

La primera limitacion versa sobre la duracion de los derechos relaciones a la
creacion intelectual. Cuando se trata de derechos morales, estos son
imprescriptibles como se menciond en el acépite correspondiente a la naturaleza
juridica del derecho de autor; por lo tanto, no estan sujetos a ninguna condicion ni
pueden ser transferidos ni embargados de ninguna manera. En tal sentido se
concluye que la titularidad de una obra puede ser reivindicada en cualquier
momento, 0 se podria exigir que se mencione el nombre del autor, o evitar

mutilaciones, todo esto sin que influya de ninguna manera el paso del tiempo.

Por otro lado, los derechos patrimoniales si tienen una limitacion temporal legal,
de manera general, 70 aflos desde el fallecimiento del autor, sin perjuicio de que la
obra sea publicada p6stumamente. Existen variaciones en dicha regla segun el
tipo de obra del que se hable; para las obras elaborados en colaboracion el
periodo se cuenta desde la muerte del Ultimo coautor. En cuanto a las obras
andénimas, los derechos patrimoniales duran 70 afios desde la fecha de la primera
publicacién, mientras no se haya tenido conocimiento del autor en ese lapso de
tiempo; lo mismo se aplica para normas en las cuales no se conoce la identidad
del autor que ha elegido publicar con un seudénimo. Cuando se trata de una obra
colectiva que se da a conocer por partes, el periodo de proteccion opera desde la
publicacion de la dltima de sus partes. Finalmente, si la titularidad corresponde a
una persona juridica, la proteccion de 70 aflos se computa desde la ultima de las

estas actividades: la realizacion, la divulgacion, o la publicacion.
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El efecto que tiene el cumplimiento de este plazo es que la obra pase a dominio
publico, esto quiere decir que no es necesario el pago por la ejecucion de
cualquier tipo de actividad vinculada con la explotacién patrimonial de la obra, ya

sea la divulgacion, la ejecucion, etc.

Desde un punto de vista doctrinario, la maestra Lipszyc (LIPSZYC D. , 1993)
analiza los fundamentos a favor y en contra de la existencia de una limitacion
temporal al derecho de autor. El primer argumento a favor de la existencia de la
limitacion, se centra en que los autores obtienen contenido e incluso inspiracion
del patrimonio cultural de la sociedad, por lo cual también es necesario que su
creacion pase a formar parte de este patrimonio eventualmente. El segundo
argumento, se refiere a la dificultad que constituira mantener a todos los
herederos, y sus voluntades, armonizados a fin de conceder la explotacion
patrimonial de la obra. El dltimo de los argumentos mencionados por la autora es
el beneficio social que general la libre explotacion de una obra para el desarrollo
cultural, la limitacion temporal facilita la circulacion de la obra e incentiva la

creatividad en otros autores.

Por otro lado, se consideran dos argumentos en contra; el primero se refiere a la
“‘injusticia” que representa privar a herederos del autor de gozar de derechos
patrimoniales de manera permanente, considerando que se le debe considerar
como patrimonio del autor en relacion a los derechos de propiedad que como tal
recaigan. La otra critica a la limitacién de duracion consiste en que una vez que la
obra se constituye como una obra de dominio publico, este hecho no beneficia al
publico en general, sino solo a aquellos quienes explotan efectivamente la obra,

este punto es mucho mas discutible en la actualidad.

2.1.6.2. USO HONRADO

La otra limitacion que incluye la Ley de Propiedad Intelectual se refiere a los usos
honrados, aquellas formas de emplear la obra que no representan un perjuicio

para el titular de los derechos de explotacion y que son completamente licitos. Las
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formas de uso honrado o uso libre estdn contempladas en el articulo 83 de la Ley

mencionada e incluyen las siguientes.

La inclusién en una obra propia de fragmentos de otras ajenas, con fines docentes

o de investigacion, indicando la fuente y el nombre del autor de la obra utilizada;

La ejecucion de obras musicales en actos estatales oficiales o en ceremonias
religiosas, de asistencia gratuita, siempre que los comunicantes no perciban una

remuneracion especifica por su intervencién en este acto;

La reproduccidn, distribucién y comunicacion publica de articulos y comentarios
sobre sucesos de actualidad y de interés colectivo, difundidos por medios de
comunicacién social, siempre que se mencione la fuente y el nombre del autor, si
el articulo original lo indica, y no se haya hecho constar en primera comunicacion

la reserva de derechos;

La difusion por la prensa o radiodifusion con fines informativos de conferencias,
discursos y obras similares divulgadas en asambleas, reuniones publicas o

debates publicos sobre asuntos de interés general;

La reproduccion de las noticias del dia o de hechos diversos que tengan el
caracter de simples informaciones de prensa, publicados por ésta o

radiodifundidos, siempre que se indique su origen;

La reproduccién, comunicacion y distribucion de las obras que se encuentren
permanentemente en lugares publicos, mediante la fotografia, la pintura, el dibujo
o cualquier otro procedimiento audiovisual, siempre que se indique el nombre del
autor de la obra original y el lugar donde se encuentra; y, que tenga por objeto

estrictamente la difusién del arte, la ciencia y la cultura;

La reproduccion de un solo ejemplar de una obra que se encuentra en la coleccion
permanente de bibliotecas o archivos, con el fin exclusivo de reemplazarlo en caso

necesario, siempre que dicha obra no se encuentre en el comercio;
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Las grabaciones efimeras que sean destruidas inmediatamente después de su
radiodifusion;

La reproduccion o comunicacion de una obra divulgada para actuaciones

judiciales o administrativas;

La parodia de una obra divulgada, mientras no implique el riesgo de confusién con
ésta, ni ocasione dafio a la obra o a la reputacion del autor, o del artista intérprete

0 ejecutante, segun el caso; vy,

Las lecciones y conferencias dictadas en universidades, escuelas politécnicas e
institutos superiores técnicos y tecnoldgicos, colegios, escuelas y centros de
educacion y capacitacion en general, que podran ser anotadas y recogidas por

aguellos a quienes van dirigidas para su uso personal.

Habiendo analizado las instituciones basicas del derecho de autor, y como se
aplican en la realidad legislativa ecuatoriana, se puede pasar a estudiar los
problemas facticos que encontramos en la realidad social y cultural a nivel mundial
en torno al manejo de internet y la evolucion de los medios de comunicacion que

han dado lugar a dichos problemas.
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2.2. PROBLEMAS EN LA ERA DIGITAL

En la actualidad, nos encontramos con tres problemas principales en lo
relacionado al manejo de obras digitalizadas, ya sean académicas o artisticas, a
través de medios digitales; principalmente, en lo relacionado al manejo de

informacion a través de Internet.

Dichos problemas han surgido como producto del inminente apogeo de la
Sociedad de la Informacion; inminente debido a que es una consecuencia légica
del desarrollo tecnolégico del ultimo siglo en coherencia con la aspiracion de
reducir distancias y hacer mas efectivas las comunicaciones a través del globo. La
maestra, Lydia Esteve Gonzalez, de hecho, define a la Sociedad de la Informacion
como aquella que se caracteriza por el uso masivo y globalizado de nuevas
tecnologias de informacion y comunicacion. (ESTEVE GONZALEZ, 2006)

El impacto actual de la Sociedad de la Informacion, asi como el contexto social,
cultural e historico de dicha “etapa” de la especie humana se explicara a
continuacion a medida que se desarrollen los temas concretos, atinentes al

presente capitulo.

Los problemas, que seran analizados en este capitulo, son aquellos que se dan en
torno a estos tres fendbmenos: la digitalizacion, el intercambio de informacion por
internet y el problema juridico que representa la regularizacion de las
transacciones, 0 relaciones interpersonales, que se pueden dar a través de

Internet.

2.2.1. DIGITALIZACION E INTERNET — HISTORIA Y CONCEPTOS

Partiremos del concepto de digitalizacion en el contexto actual; sin embargo, para
llegar este punto es necesario hacer un analisis histdrico que permita evidenciar
los hechos sociales, asi como los avances tecnologicos, que dan lugar a las

conductas digitalizadoras en las tendencias contemporaneas.
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El origen histérico podria ser posicionado en la revolucion industrial y su
consecuente paso a la era digital. El eje transversal de la revolucién y lo que
marca un cambio ideologico en la sociedad, es la predominancia del
“‘maquinismo”. De acuerdo al Diccionario de la Real Academia de la Lengua, esto
es, el “empleo predominante de las maquinas en la industria moderna”. (RAE,
2016) Llevando este principio a la realidad historica de finales del siglo XIX vy
principios del XX, notamos un fuerte desplazamiento de la actividad humana, que
seria reemplazada por maquinas. La principal razén fue el disminuir costos de
produccién puesto que el trabajo de personas podia ser reemplazado por una o
varias maquinas, que a su vez debian ser mantenidas por un ndmero inferior de
personas de las que se usaban en un inicio para la produccion global. (INIGO,
2012)

La revolucion industrial, manifestada a través de este maquinismo, cambio en su
totalidad la forma en la que se producian bienes y servicios, y las formas en las
que se concebian las relaciones juridicas de las personas; por lo tanto, cambio
también la forma en que la sociedad demandaba la satisfaccion de ciertas
necesidades al ver la oferta en alza. Sin embargo, este seria tan solo el primero de
los cambios que generarian una sociedad mucho mas demandante. Debemos
considerar, también, la implementacion en su totalidad de maquinaria de
transporte, sobre todo en la segunda revolucion industrial, que permitia a las
personas desplazarse grandes distancias en menor tiempo, desde los motores de

vapor hasta los de combustion interna, la vida solo fue acelerando su ritmo.

De igual manera, las comunicaciones atravesaron cambios tendientes a la
velocidad de la transmision de la informacién a partir de 1837, para mantener el
ritmo con los innumerables avances tecnolégicos. En este afio, Samuel Morse
disefia el telégrafo, una maquina que permitia enviar sefiales eléctricas de un
emisor a un receptor que a través de electromagnetismo se interpretaba en un

sonido; el mismo que a su vez correspondia a letras en base a un cédigo también
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disefiado por Morse. Esta fue la primera aplicacion de la electricidad a las
telecomunicaciones y el primer paso hacia la era digital. Al poco tiempo, aparece
el primer concepto de fax, inventado por Alexander Bain. Seguido de la famosa
llamada telefonica del 10 de marzo de 1876 entre Graham Bell y Thomas Watson
y la posterior implementacion a gran escala de las centrales telefénicas.
(SZYMANCZYK, 2013)

La siguiente gran innovacion se dio con la aplicacién practica de la tecnologia
inalambrica a través de radiosefales, seguida algunos afios mas tarde de la
puesta en érbita de los primeros satélites que permitian la retransmision de ondas
de radio. Sin embargo, hasta este momento toda la comunicacion era analoga y
apenas en 1962 se empiezan a aplicar soluciones digitales para la transmision de
la informacién, tecnologia usada en las primeras computadoras de igual manera.
En el afio de 1969, entro en funcionamiento la primera red de computadoras que
daria paso al Internet, ARPANET; en un inicio, estaba orientada a ser aplicada por
los militares financiada por la Agencia de Investigacion Avanzada de Proyectos de
Defensa del gobierno estadounidense. En los afios siguientes se perfeccioné el
manejo de fibra Optica para la remisién de informacion a la velocidad de la luz. El
primer llamado desde un teléfono celular en 1973, seguido de la creacién de la
“world wide web” como un sistema que permita integrar y compartir informacion.
(SZYMANCZYK, Op. Cit.)

En la década de los ochenta se dio inicio al desarrollo de sistemas de
comunicacion mas complejos denominados DNS, por sus siglas en inglés. El
presupuesto de este sistema era el de asignar a cada terminal un nombre de
dominio que le permitiera ser individualizada dentro de una gran red de
computadoras. Una vez que se combinaron las DNS y la tecnologia TCP/IP
(tecnologia para la compresion y direccionamiento de informacion en paquetes,
creada en el desarrollo de ARPANET), la tecnologia empez6 a avanzar

exponencialmente en todo el mundo; los usuarios se multiplicaron por millones vy el
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proyecto trascendio las fronteras de los Estados Unidos de América. (LIPSZYC D.
, 2004)

A partir del afio 2000 las tendencias actuales empiezan a tomar fuerza, como son
el auge del internet en aspectos cotidianos de la sociedad, la predominancia de los
computadores portatiles sobre los de escritorio y el surgimiento de la telefonia

movil con miras a convertirse en “asistentes personales”. (JOSKOWICZ, 2013)

Con este breve resumen de los avances tecnoldgicos de los ultimos siglos,
podemos esbozar un pequefio panorama de la linea por la cual evoluciona la
tecnologia de la comunicacién y hacia donde apuntan las tendencias y conductas
sociales, que de una u otra forma deben ser analizadas y reguladas por el
derecho. Claramente, y tal vez por responder al modelo econémico predominante
que es el capitalismo, la innovacion tiende hacia la optimizacién de tiempos y

hacia un acceso a la informacion instantaneo y en todo lugar.

En medio de los avances, la humanidad inicia un nuevo periodo de su historia,
desarrollado alrededor de la tecnologia y del intercambio irrestricto de informacion,
un “periodo de tiempo durante el cual tiene lugar una innovacién de la tecnologia
de la informacion” (YONEJI, 1984), en el cual la informacion como tal es
considerada casi tan valiosa como el dinero, e incluso mas. Esta época ha sido

llamada la era de la Sociedad de la Informacion.

En la Sociedad de la Informacién en la que vivimos ahora se habla de temas
mucho mas complejos como el Internet de las Cosas; la idea de que cada objeto
de uso cotidiano este integrado a la red de redes, por lo cual los costos para
acceder al servicio se han visto notablemente reducidos. El lector, con formacién
juridica, podra notar que esto tiene varios efectos juridicos relevantes, partiendo

desde sus presupuestos como medio de comunicacion.

En vista de que el Internet esta integrado por todas las computadoras conectadas,

el medio de comunicacion como tal no se controla desde ningun gobierno o
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institucién, sin perjuicio de las medidas que seran analizadas mas adelante en
esta investigacion. La libertad de acceso al contenido en Internet, asi como lo
simple que resulta para cualquier usuario manipular el contenido, genera fuertes
debilidades en materia de derechos de autor, muchos de los cuales vienen de la

mano de la “desmaterializacion” o digitalizacion.

Es asi que llegamos al concepto de digitalizacion. Personalmente, considero que
la digitalizacion debe ser entendida como cualquier procedimiento que permita
transportar cualquier tipo de informacion constante en medios fisicos, es decir
informacion analoga, a un medio digital que no depende mas que de un soporte
que permita interpretar la informacion digitalizada; una vez digitalizada, y con los
medios actuales, la transmisién de esta informacion puede hacerse de manera
casi inmediata a cualquier punto del mundo. Estos procedimientos, en la
actualidad pueden comprender desde una fotografia tomada con el teléfono mavil,
hasta grabar un concierto con una grabadora de video; sin embargo, la captura de
estos hechos, con los instrumentos tecnologicos del caso, genera problemas
juridicos en cuanto a la proteccion de la informacion capturada. (SERRANO,
CABRERA, MARTINEZ, & GARIBAY, 2010) Y éste no es el Gnico problema
puesto que también debemos pensar en la proteccidon que debe darse a las obras
que nacen digitalizadas solo para luego ser distribuidas por medios de
comunicacibn modernos, por ejemplo, cualquier compilacion de software.
(Cornelio, 2008)

Transformar obras en informacion digital facilita la afectaciéon de los dos ejes
centrales de los derechos patrimoniales del derecho de autor, la reproduccion de
la obra y comunicacion al publico, es necesario precisar que en estos casos se
trata de un publico completamente indeterminable. Sin embargo, se pueden
originar otro tipo de problemas no solo considerados en el @mbito de los derechos
patrimoniales. Por ejemplo, resultaria muy facil perder por completo el rastro de la

paternidad de una obra digitalizada y transmitida a nivel mundial; o que, en medio
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de reproducciones digitales, la calidad de la obra se vea deteriorada y el autor no
pueda ejercer su derecho a preservarla puesto que resulta imposible determinar al

infractor, por un lado, y el 6rgano de tutela competente, por el otro.

Si lo que se pretende con la presente disertacion es presentar propuestas para
regular el contenido, es necesario entender a mayor detalle cdmo operan las
interacciones sociales en el entorno digital, en lo pertinente a la transmisién del

contenido y la regulacién del mismo en linea.

2.2.2. INTERCAMBIO DE INFORMACION EN INTERNET

La participacion de ciertos actores, en las interacciones sociales, debe ser tomada
en cuenta en lo relacionado al intercambio de informacién, ya que su participacion
es trascendental al considerar la proteccion de derechos de autor en el entorno
digital. Al respecto, Ariel Vercelli, en su articulo “La Gestion de Derechos en el
Entorno Digital” muy acertadamente sienta las bases de las interacciones en torno
a tres actores fundamentales: el autor como creador de la obra, los usuarios como
el publico receptor de la obra, y empresas o corporaciones como el medio de

conduccion y distribucién de la obra hacia los usuarios finales. (VERCELLI, 2016)

En el entorno digital, los autores se enfrentan a un problema que no puede
enfrentarse de la misma manera que se enfrentaria un problema de perjuicio de
derechos en medios tradicionales de distribucion de obras. En el entorno digital
resulta imposible, o sumamente dificil, que el autor produzca por si mismo
mecanismos de proteccion tecnoldgicos (estos mecanismos seran analizados en
el acapite siguiente). Es asi que, si los autores deciden digitalizar sus obras, 0 si
las mismas fueron creadas en medios digitales, estan a merced de las medidas
que ofrecen las compafias intermediarias que se encargan de llevar el contenido
al usuario final. Sin embargo, en casos extremos como el de Corea del Norte

(ISMAIL, 2016), también se puede considerar que el proveedor de internet juega
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un papel fundamental en la regulacion del contenido que llega al usuario; no es
muy pertinente profundizar en este tema en la presente disertacion en virtud de no

existir restricciones estatales de acceso a la informacion digital en nuestro entorno.

Son muy escasos los casos en los que las compafias mencionadas en lineas
anteriores son las perpetradoras directas de infracciones a los derechos de autor,
y cuando se ha dado se han ejercido normas contempladas en ordenamientos
juridicos locales o en tratados internacionales para detener estas conductas. El
verdadero problema se da en las actuaciones de los usuarios finales, a quienes
les llega la informacién y que no enfrentan restricciones o consecuencias directas

por el uso que le den a la misma.

Como se mencioné anteriormente, por lo general son los mismos usuarios los que
garantizan una mayor responsabilidad en el manejo de la informacién digital. La
regla general es permitir la navegacion libre e irrestricta a través de las paginas
web creadas por usuarios; sin embargo, el host o anfitrién de un portal web puede
determinar ciertas reglas o condiciones que son solo aplicables en su sitio y que
son una especie de reglamento con efectos juridicos validos mientras se esta
visitando dicho portal. Por lo tanto, el usuario primero que esta4 navegando puede
llegar a encontrarse con contenido protegido por los derechos de autor; pero el
hecho de haberse cruzado con ese contenido al navegar y haberlo visto no
constituye una falta per se a los derechos de autor de parte del usuario que esta
viendo el contenido, tal vez si de aquel que publicé el contenido.

Una forma mucho mas cotidiana en la cual usuario puede incurrir en infracciones a
las normas de derecho de autor se da con la comparticion puerto a puerto (P2P), e
incluso esta infraccion puede darse sin conocimiento del autor de que se
encuentra comunicando una obra a un publico no autorizado por el autor y por lo
tanto abusando los derechos patrimoniales que nunca le fueron concedidos. La
comunicacion puerto a puerto “es la manera en que distintos usuarios de
ordenadores, conectados a través de una misma red de Internet, pueden compartir
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archivos informaticos”; e implica una transferencia directa de informacion entre dos
terminales conectadas a internet. Es decir, implica la reproduccién y la posterior

comunicacioén al publico de las obras publicadas. (OMPI, 2016)

Tomemos por ejemplo a la plataforma de comparticion P2P llamada Ares Galaxy
(GALAXY, 2016), un software desarrollado en el afio 2002 como software libre.
Dicho programa permitia a los usuarios buscar en todas las computadoras de
otros usuarios de Ares archivos de cualquier naturaleza -canciones, peliculas,
libros, videojuegos, etc.- y descargarlos a su computador personal. Sin embargo,
muchos usuarios desconocen que la plataforma ademas permite que todo lo que
un usuario ha adquirido por este medio de transmisién de informacion, lo comparta
para la descarga de futuros usuarios; esparciendo las obras a un ritmo
incontrolable. Programas como este abundan en el Internet y basta hacer una
basqueda de software P2P para saber que muchos usuarios tienden al empleo de

este medio.

Es tan simple como que un autor haga llegar su obra a tan solo un usuario que
tienda a compartir el contenido por estos medios y la obra que pudo haber tomado
afos en desarrollarse, en cuestion de minutos ya puede ser adquirida en cualquier
lugar del mundo sin pagar ningun tipo de reconocimiento al autor de la obra.
Cuando millones de usuarios tienen la obra, de la misma fuente, la transferencia
P2P adquiere una naturaleza mucho mas dificil de regularizar (en cuanto a la
responsabilidad) ya que el usuario que descargue la obra estaria descargando una

porcién diminuta de cada uno de esos millones de usuarios.

Cada usuario puede ser individualizado a través de su direccion IP, sin embargo,
resulta una labor titanica para el titular de los derechos lesionados procurar iniciar
acciones con finalidades coactivas contra todos y cada uno de los usuarios de
internet que, adicionalmente, se podrian encontrar en territorios donde no se

encuentran ratificados los tratados internacionales suscritos por el pais de origen
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del autor; en el acdpite correspondiente a la regularizacion de internet se

profundizara en las posibles medidas.

Otra metodologia muy usada en la actualidad y que resulta sumamente
conveniente para la transmision de cualquier tipo de informacion, sin perjuicio de
su tamanfo, es el Protocolo de Transferencia de Archivos o FTP por sus siglas en
ingles. Este sistema también presupone una conexion directa entre un cliente, o
usuarios que pretenden adquirir informacion, y un servidor, terminal que contiene
la informacion que los clientes estan buscando. (ANDREU, 2016) Una de las
ventajas para la implementacion de este sistema como medio de transmision gira
en torno al hecho de que el cliente puede navegar las carpetas compartidas por el
servidor como si se tratara de su propia computadora y compartir la informacién

que contiene con muchisima facilidad.

En cuanto a la materia motivo de la presente disertacion, el hecho de que el
servidor contenga un ejemplar de cualquier obra digitalizada, para empezar,
constituye por si solo un acto en contra de los Derechos de Autor en su ambito
patrimonial, especificamente la reproduccion y la comunicacion al publico de la
obra, como ya se menciond. Al igual que en la transmision P2P, el usuario que
adquiera la obra de cualquier manera estaria incurriendo en la reproduccién
puesto que lo que queda grabado en su computadora es simplemente una copia
de la obra originalmente digitalizada o creada en digital; independientemente de la

forma de creacidn es necesario contar con la autorizacion del autor.

En concordancia con lo sefialado en lineas anteriores, resulta imposible pasar por
alto el rol que cumplen los actores que aparecen entre la creacion de la obra y la
llegada de la misma al usuario final. No son escasas los portales web que dirigen
al usuario hacia contenido que puede estar publicado en transgresion a los
derechos de autor; anuncios, motores de busqueda e incluso las mismas
compafiias que proveen el servicio de Internet facilitan a las personas encontrar
contenido “pirata” que de otras maneras no llegaria a su posesion. Lo que se debe

43



considerar, sin perjuicio de las facilidades brindadas, es el hecho de que existe
otro importante actor que es el que publica o “cuelga” las obras digitales o
digitalizadas a disposiciéon del publico en los dominios web, el proveedor de
contenido. Como se indicO en parrafos precedentes, resulta simple para un
usuario convertirse en un proveedor de contenido por el simple hecho de haber
accedido a un servicio o de buscar “compartir’ cierto contenido en el entorno
digital. Sin embargo, para que el proveedor de contenido pueda cumplir con su rol
en el medio digital necesariamente requiere la intervencion de otro actor que sera
sumamente importante cuando llegue el momento de proponer nuevas formas de
proteccion a los derechos de autor en el contexto del presente estudio, siendo este

actor el proveedor de servicios de Internet. (LIPSZYC D. , 2004)

El primer proveedor de servicios que consideraremos es aquel que conserva el
medio fisico o soporte del contenido. Ya sea por medio de servidores alojados en
centros de informacién o servidores caseros, todo contenido que se encuentra en
internet debe estar contenido en un soporte fisico, llamese disco duro o cualquier
otro medio de almacenamiento de informacién digital destinado para el propdsito,
lo llamaremos proveedor de servicio de almacenamiento. Las personas juridicas o
naturales, que prestan este servicio a los usuarios o proveedores de contenido,
tienen un rol fundamental en las, generalmente inadvertidas, relaciones juridicas
que se llevan a cabo en el entorno digital pues son las que estan brindando el
medio para la explotacion patrimonial de la obra y su posible transgresion en el
ambito moral. En el dltimo capitulo de la presente se profundizara acerca de como

su rol podria ser determinante en la proteccién de los Derechos de Autor.

Otro proveedor de servicios, es aquel que facilita la conexién a internet tanto a los
usuarios como a los que estan dedicados a la provision de servicios y contenido,
lo llamaremos proveedor de acceso Internet que trabaja de la mano con el
proveedor de infraestructura. Este servicio es el que extiende la red de redes

hasta terminales individualizados; para motivos de la presente investigacion no
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resulta pertinente profundizar en los aspectos técnicos relativos al desemperio del
rol de este actor.

El rol descrito en el parrafo anterior, puede confundirse con el proveedor de
servicios de internet, que es en cambio el que viabiliza la comunicacién e
intercambio de informacion por parte de sus usuarios proveyendo algun servicio
en linea; foros, noticias, etc. El autor considera que, en primera instancia, estos
tres actores no pueden ser responsabilizados por las violaciones que se den en
materia de Derechos de Autor salvo que sean ellos los que directamente cometan

alguna inobservancia en medios digitales.

2.2.3. MEDIDAS TECNOLOGICAS DE PROTECCION EN INTERNET

Se podria definir a las medidas tecnolégicas de proteccion como sistemas
informaticos cuya funcién es controlar y, en caso que sea necesario, impedir o
restringir el uso en Internet de obras intelectuales protegidas por derechos de
propiedad intelectual. (FERNANDEZ, 2016)

La idea de incluir medidas tecnolégicas de proteccion aparece a partir de la
implementacion del articulo 11 en el Tratado de la Organizacion Mundial de la
Propiedad Intelectual de 20 de diciembre de 1996.* y el Tratado de la OMPI sobre
Interpretacion o Ejecucion de Fonogramas de la misma fecha, respecto de estos
tratados se profundizard& méas adelante. Dicho articulo, obliga a los estados
firmantes a “proporcionar proteccion juridica adecuada y recursos juridicos
efectivos contra la accién de eludir las medidas tecnoldgicas efectivas que sean
utilizadas por los autores en relacion con el ejercicio de sus derechos (...) y que,
respecto de sus obras, restrinjan actos que no estén autorizados por los autores

concernidos o permitidos por la Ley.”

4 Tratado de la OMPI sobre Derecho de Autor, texto de 1996, entrada en vigencia 6 de marzo de
2002; Internet: http://www.wipo.int/wipolex/es/details.jsp?id=12740
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Al respecto, con el fin de aterrizar dicho articulo en armonia con la realidad social
y los ordenamientos juridicos de cada pais, en diciembre de 1999 se llevé un taller
en Ginebra con el fin de proponer formas concretas de aplicacion a las medidas

tecnoldgicas.

En primer lugar, hay que tener en cuenta que las medidas tecnolégicas no solo
pueden ir cambiando a medida que se desarrollen e inventen nuevas tecnologias;
sino, que deben hacerlo para poder proteger de manera efectiva los derechos de
autor ante nuevas formas de ser violados que podrian no estar contemplados en la
legislacién vigente de determinado Estado. Establecer una lista taxativa de

medidas preventivas seria una absoluta falta de vision por parte del legislador.

De acuerdo al taller mencionado (STROWEL & DUSSALIER, 1999) se pueden
clasificar las medidas tecnolégicas de proteccion en cuatro categorias: las
medidas que protegen efectivamente un acto sujeto al derecho exclusivo del autor,
los sistemas de acceso condicionado, los dispositivos de marcado e identificacion
y los sistemas de gestion electronica de los derechos. Si bien se realiza esta
categorizacion por motivos académicos, en la practica es comuan, y necesario, que

las cuatro categorias mencionadas se interrelacionen y se complementen

Las medidas que efectivamente protegen los derechos pueden ser tanto un
dispositivo como un sistema creado con la finalidad de evitar reproducciones no
autorizadas de la obra; o en general cualquier forma de explotacién que no haya
sido autorizada por el autor. Lo mas comun en esta clasificacion son los
dispositivos o0 sistemas anti-copia que evitan que un se pueda realizar una copia
adicional de una obra, digital o analdgica. Este sistema es utilizado en nuestro
medio para impedir la copia de DVD'’s, Bluerrays, Casetes en su momento, e
incluso en consolas de videojuegos, que impiden que copias no autorizadas
puedan ser utilizadas. Ejemplos de esta tecnologia incluyen los dongles, las

tarjetas inteligentes, y el sistema de manejo de copias seriales, en la mayoria de
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los casos son restricciones que pesan sobre el hardware o el medio en que

contiene la obra.

Los sistemas de acceso condicionado, o restriccion de acceso, se refieren al
empleo de técnicas que permiten el acceso, respetando la vigencia y titularidad de
los derechos patrimoniales; pero que solo lo permite cuando se hayan cumplido
con ciertas condiciones acordadas con anterioridad o establecidas en el sistema.
Estos mecanismos de proteccién estdn disefiados para regular Unicamente el
acceso a la obra o al sistema que contiene la obra una vez que se verifican las
condiciones necesarias para autorizarlo. Entre los ejemplos mas notorios de esta
medida de proteccion esta la fijacion de usuarios y contrasefias para autorizar a
aguellos que han pagado por su derecho de acceder a la obra; otro ejemplo es la
encriptacion de informacion, en la actualidad es una de las medidas mas usadas
para la transmisiéon de informacion, ya que resulta casi imposible descifrar el
contenido sin un desencriptador que Uunicamente puede ser obtenido del creador

del sistema o el titular del derecho patrimonial.

El principal problema de la encriptacion, por si sola, es que Unicamente previene el
acceso a los documentos, pero de ninguna manera evita que los mismos sean
copiados o compartidos libremente; si nos enfocamos en el hecho de que el
usuario final puede convertirse en un proveedor de contenido en cualquier
momento, el hecho de que el usuario tenga tanto la informacién encriptada, como
la clave de desencriptacion le faculta para compartir ambos con la misma facilidad.
Una alternativa planteada para evitar enviar la clave de desencriptacion al usuario,
es enviarla directamente a su computadora, también encriptada, a una ubicacién
diferente del directorio o con un nombre de archivo dificil de individualizar; de esta
manera, solo el software de lectura sabria que archivo buscar y donde hacerlo. Sin
embargo, esta medida también puede resultar insuficiente por si solo en virtud de
gue un usuario con el suficiente conocimiento podria ubicar el archivo de acceso y

compatrtirlo junto con la obra encriptada.
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La tercera medida, concerniente a los dispositivos de marcado, es una técnica
mediante la cual se inserta una marca, visible o no, en la obra de tal forma que
permita individualizar ya sea al autor o al titular de derechos patrimoniales. Ya sea
en obras analdgicas o digitales, la finalidad de esta técnica es la de introducir
informacion relativa a la obra que permita determinar la fuente de la misma de
determinarse que esta siendo usada ilegitimamente. Si bien la marca de la obra
puede ser visible, como es el caso de algunas universidades o editoriales que
realizan publicaciones digitales con documentos con marca de agua y que solo
permiten acceso al documento tras el pago prestablecido; también existen marcas
que no dejan ningun tipo de rastro y se ven grabadas en el cédigo del soporte
digital de la obra, volviéndose basicamente indetectables. En caso de obras
musicales, también se introducen identificativos en la pista, alterando levemente

algunas notas que permitan identificar la procedencia de dicho material.

En base a lo analizado hasta el momento, podemos comprobar que esta técnica
también cubre otro derecho del autor, en este caso moral, el de reivindicar la
paternidad de la obra y que se publique esta junto con su nombre. En el &mbito
digital, existen otras practicas que se enmarcan en esta categoria, por ejemplo, la
inclusion de un nimero de serie Unico en cada uno de los ejemplares; asi, en caso
de encontrarse un ejemplar que se sospecha que fue obtenido por medios ilicitos,
se puede rastrear con mayor facilidad cual fue el ejemplar copiado y quizas incluso
actuar contra aquel que haya adquirido la obra legitimamente solo para su
beneficio econdmico. Asegurando a su vez el derecho a preservar la integridad de

la obra.

La ultima categoria contemplada en este taller es la que incluye los sistemas de
gestiones de derechos digitales. Estas son plataformas digitales a través de las
cuales se puede delimitar el uso y difusion de obras protegidas que solo pueden
ser accedidas desde dicho sistema. Estas medidas son muy usadas en la

actualidad para proporcionar licencias de uso sobre ciertas obras protegidas por
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plataformas de gestion de obras, y combinan muchas técnicas para garantizar de
manera mas fiable la proteccion de los derechos de autor. Por ejemplo, Steam
para videojuegos, Netflix para obras audiovisuales, Kindle para obras literarias,
etc. Lo que hacen estas plataformas es conceder acceso a la plataforma con una
contrasefa, una vez que haya sido verificado el usuario y que este requiera cierta
obra, la plataforma envia archivos encriptados al dispositivo que pretenda acceder,
el dispositivo responde identificAndose a si mismo con un namero Unico asignado
para ese dispositivo, verificando que se trata de un dispositivo autorizado se
puede acceder al contenido de la obra adquirida pero Unicamente dentro de la
misma plataforma. De igual forma, la visualizacion o el uso de la obra esta sujeto a
algunas condiciones que garantizan de mejor manera la proteccion incluso

después del acceso a la misma.

Habiendo mencionado brevemente estas medidas, es necesario vincular medidas
concretas que se podrian aplicar alrededor de los actores de las relaciones en el

entorno digital mencionados en el acapite anterior.

Comenzaremos con el usuario; la autora Esteve Gonzalez contempla la posibilidad
de determinar una responsabilidad del usuario en los casos en los que este
acceda con una contrasefia que no le corresponda de manera fraudulenta y asi
realizar actos que resulten lesivos para para los derechos de autor. (ESTEVE,
2016) Otro caso, podria ser el escenario en el cual el usuario ingrese de manera
ilegitima a una red privada en la cual repose informacion protegida, en este
escenario el usuario podria difundir esta informacion o comercializar con ella y con
bases de datos de los proveedores de servicio, acceso e incluso contenido. Para
procurar actuar en contra de estas conductas podrian establecerse clausulas
contractuales que permitan responsabilizar al usuario; sin embargo, nuestro
Cddigo Organico Integral Penal en el articulo numerado como 208.A, agregado
por el articulo 3 de la ley s/n publicada en el Registro Oficial N° 598-3S, de 30 de
septiembre de 2015, contempla la aplicacion de multas para ciertos casos en los
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que se usen marcas o se reproduzca o comercialice mercancia pirata que lesione
los derechos de los autores, entendiendo mercancia pirata como toda copia de la

obra que no ha sido autorizada por el titular de los derechos correspondientes.

El segundo actor que se considera, que a criterio del autor es quien ostenta la
mayor responsabilidad, es el proveedor de contenidos. Al ser este actor el que
coloca la informacion u obras a disposicidon del publico, es el que debe ser
directamente responsabilizado por publicar contenido que sea violatorio de la
proteccion de derechos de autor. Cuando el autor haya autorizado al proveedor de
contenido la difusion de determinada obra, el proveedor debe asegurarse de que
la informacion alcance Unicamente al sector poblacional contratado por el autor.
Es en esta instancia en la que se debe contemplar la implementacion de las
medidas de proteccion tecnoldgica descritas en lineas anteriores. Por otro lado, es
necesario contemplar a los proveedores de internet que no estan autorizados para
la difusiébn de contenido, y que lo hacen sin autorizaciéon. De ser posible
identificarlos, también estan sujetos a responsabilidad en orden con las normas

internacionales y las disposiciones locales de cada una de los Estados.

A continuacion, debemos contemplar la posibilidad de responsabilizar a los
proveedores de servicios en linea. Mantener esta hipotesis resulta un poco mas
dificil, ya que el proveedor de servicios en linea no provee el contenido que puede
estar protegido, pero el proveedor esta facultado para aportar en gran medida a
ofrecer soluciones o medidas que prevenga futuras faltas. La discusion se
establece en que este actor facilita el acceso al contenido publicado aportando a
su difusion y publicacion. La autora Delia Lipszyc, hace una precision muy
importante, sefialando que, si el autor o titular de derechos pone en conocimiento
al proveedor de servicios que este ultimo esta transmitiendo contenido ilicito a
través de su servicio, el proveedor estaria obligado a eliminar este contenido de su
servidor o impedir su futura circulacién. Si, de todas maneras, el proveedor

mantiene el contenido, este debe ser plenamente responsabilizado por la
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violaciéon, por cuanto se pierde el elemento de ignorancia o buena fe. Debe
procederse igual cuando el conocimiento de las condiciones era anterior. (Op.
Cit., LIPSZYC D. , 2004)

Al ser el proveedor de servicios el actor mas cercano a los usuarios, también se ha
procurado conseguir el bloqueo de acceso a paginas dedicas a la pirateria de
obras protegidas, o la notificacion al usuario de que esta accediendo a contenido
restringido para tratar de frenar las préacticas lesivas. Mas adelante, se analizara
por ejemplo la eficacia que tuvo solicitar o disponer el bloqueo de ciertos dominios
y las medidas juridicas que se implementaron para garantizarlo, como es el caso

de Pirate Bay o de Megaupload.

En nuestra legislacion se contempla le responsabilidad del proveedor de servicios

de internet, de acuerdo a lo propuesto por Lipszyc, en el siguiente articulo.

“Art. 292.- Si la violacion de los derechos se realiza a través de redes de
comunicacioén digital, tendra responsabilidad solidaria el operador o cualquier otra
persona natural o juridica que tenga el control de un sistema informatico
interconectado a dicha red, a través del cual se permita, induzca o facilite la
comunicacién, reproduccion, transmision o cualquier otro acto violatorio de los
derechos previstos en esta Ley, siempre que tenga conocimiento o haya sido
advertido de la posible infraccidn, o no haya podido ignorarla sin negligencia grave

de su parte.

Se entendera que ha sido advertido de la posibilidad de la infraccién cuando se le

ha dado noticia debidamente fundamentada sobre ella.

Los operadores u otras personas naturales o juridicas referidas en esta norma,
estaran exentos de responsabilidad por los actos y medidas técnicas que adopten

a fin de evitar que la infraccion se produzca o continue.”
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Para poder entender de mejor manera las acciones que se han tomado a nivel
internacional con respecto a la protecciéon de derechos en el ambito digital,
pasaremos a estudiar disposiciones juridicas aplicables contenidas en legislacion

comparada, jurisprudencia y tratados internacionales.

23. NORMAS CONTENIDAS EN EL REGIMEN JURIDICO
INTERNACIONAL PARA LA PROTECCION DE LOS DERECHOS DE

AUTOR
En base a lo estudiado hasta el momento, pasamos a considerar las tendencias
hacia la digitalizaciébn en un contexto completamente juridico. Una consecuencia
directa del auge del Internet es que la linea que separa las jurisdicciones estatales
se vuelve completamente difusa, incluso inexistente. Juridicamente, esto

representa un gran problema.

Cada Estado obedece a un ordenamiento juridico que rige las relaciones sociales
entre sus habitantes; al respecto, debemos recordar los tres elementos basicos del
derecho, la validez de la norma, la eficacia de la norma y la vigencia de la norma.
Como acertadamente lo sefiala el profesor Diego Martinez Marulanda
(MARTINEZ, 2007), la vigencia se puede comprobar a través de la posibilidad que
existe de exigir el cumplimiento de una norma valida, y asi, hacerla obligatoria

para quienes integran la sociedad regida a ese ordenamiento juridico.

Para poder hablar de que una norma es exigible implica que existe un ente capaz
de ejecutar las disposiciones legales a través de la coercion y la coaccion y asi
forzar su cumplimiento. En el contexto de las interacciones sociales por internet se
busca establecer mas regulaciones que aquellas impuesta por los mismos

usuarios en contexto con las medidas tecnoldgicas de proteccion ya analizadas.

Al abrir la puerta a distribucién y publicacion de informacion en los masivos
volimenes que maneja el internet, se dio paso a que todo tipo de contenido sea

publicado; contenido que eventualmente podia no contrariar el ordenamiento
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juridico local, sin embargo, también podia alcanzar usuarios que estaban sujetos a

un ordenamiento juridico en el cual el contenido publicado si resultaba ilicito.

2.3.1. TRATADOS INTERNACIONALES

La Organizacion Mundial de la Propiedad Intelectual (OMPI), como la conocemos
hoy en dia, es un organismo de la Organizacion de las Naciones Unidas cuyo
objetivo es brindar el espacio a sus 189 Estados miembros, para el didlogo en
materia de propiedad intelectual con miras al establecimiento de un sistema
internacional que motive la creatividad y la innovacion de las personas. Los foros
gestionados por la OMPI son el espacio en el cual profesionales y expertos en el
area de propiedad intelectual han procurado crear y mejorar instituciones juridicas
para permitir que las mismas estén a la misma altura del desarrollo tecnoldgico.
Toda la informacion relativa a la OMPI se encuentra actualizada a la fecha de
elaboracion de la presente disertacion y ha sido extraida de su pagina web.

Sin embargo, los primeros tratados internacionales que sirvieron de cimiento para
todo el trabajo de esta organizacional mundial fueron celebrados antes de la
existencia de la Organizacion de las Naciones Unidas. Como primer antecedente,
tenemos el Convenio de Paris para la Proteccion de la Propiedad Industrial;
enfocado, como su nombre lo indica, a la proteccion de invenciones de aplicacion

comercial e industrial a través de patentes.

En lo referente a Derechos de Autor, es en el afio de 1886 cuando se celebra el
Convenio de Berna para la Proteccién de Obras Literarias y Artisticas, suscrito el 9
de septiembre. La organizacion que impulso la celebracién de este convenio fue la
Asociacion Literaria y Artistica Internacional, “Association littéraire et artistique
internationale”, fundada en 1878 por el escritor francés Victor Hugo, y con una

gran presencia internacional hasta el dia de hoy. (ALAI, 2016).
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En 1893, aparece la entidad internacional precursora de la Organizacion Mundial
de la Propiedad Intelectual, las Oficinas Internacionales Reunidas para la

Proteccion de la Propiedad Intelectual o BIRPI por sus siglas en franceés.

Producto de los constantes avances tecnolégicos, asi como de los cambios en las
relaciones interpersonales con sus posibles consecuencias juridicas, este tratado

ha sido revisado y actualizado multiples ocasiones:

o Acta Adicional de Paris en 1896;

o Acta de Berlin en 1908;

o Protocolo Adicional de Berna en 1914;
o Acta de Roma en 1928;

o Acta de Bruselas en 1948;

o Acta de Estocolmo en 1967;

o Acta de Paris en 1971, y;

o Enmienda de 1979

Apenas en 1970, casi ochenta afios después de su creacion, las BIRPI pasaron a
ser la OMPI; hasta que en 1974 finalmente se incluye entre las organizaciones de
las Naciones Unidas en calidad de organismo especializado en la proteccion de
los derechos intelectuales, por lo cual el margen de influencia de esta organizacion

se vio notablemente beneficiado.

En el transcurso del dltimo cuarto del siglo veinte, la tecnologia empez6 a
evolucionar a un ritmo mucho mas rapido, cerrando asi un siglo de cambios
tecnoldégicos sin precedentes. Las tecnologias de fotocopiado, las nuevas
tecnologias de grabacién de video, los sistemas compactos de reproduccion de
musica y video, la radiodifusion, las telecomunicaciones, las computadoras, las
bases de datos, la digitalizacion; estos son solo ejemplos de todos los cambios

tecnoldgicos que hicieron necesaria la elaboracion de nuevas normas relativas a la

54



proteccion de los derechos de los autores, normas que fueran mas faciles de

adaptar a la curva exponencial de desarrollo tecnoldgico.

Es necesario anotar la Decision 351 adoptada por la Comisién del Acuerdo de
Cartagena de la Comunidad Andina de Naciones; dicho texto no solo tiene un
excelente glosario de conceptos fundamentales para la materia de Derechos de
Autor, sino también instituciones juridicas bésicas en concordancia con los
pronunciamientos emitidos por la Organizacion Mundial de Propiedad Intelectual
en su calidad de organismo técnico de la ONU. La Decision 351 busca aplicar
todos estos preceptos a la realidad social de la Comunidad Andina. Naturalmente,
el contenido de la Decision se encuentra incorporado para su directa aplicacion en
nuestro ordenamiento juridico, con jerarquia de norma constitucional en virtud del

articulo 425 de la Constitucion de la Republica.

23.1.1. TRATADO DE LA OMPI SOBRE DERECHOS DE AUTOR Y
TRATADQ DE LA OMPI SOBRE LA INTERPRETACION O
EJECUCION DE FONOGRAMAS

Tras discusiones acerca de la aplicacion de reformas o de la creacion de un nuevo
tratado, del 2 al 20 de diciembre de 1996 se llevdO a cabo una conferencia
diplomatica que acabo con la suscripcién de dos nuevos tratados; el Tratado de la
OMPI sobre Derechos de Autor (TODA) y el Tratado de la OMPI sobre
Interpretacion o Ejecucion de Fonogramas (TOIEF). En el afio de 2002, estos
tratados pudieron ser finalmente aplicados al conseguir la ratificacion o adhesion
de 30 paises. A continuacién, se realizara un breve estudié de las instituciones
juridicas incluidas en estos tratados en base al documento preparado por la
Oficina Internacional de la OMPI sobre la Proteccion Internacional del Derecho de

Autor y de los Derechos Conexos y ambos acuerdos como tal.

En primer lugar, en cuestiones terminologicas, ambos tratados pretenden hacer
aproximaciones a los problemas del entorno digital, incluyendo las ya analizadas

medidas tecnoldgicas de proteccion, ademas de disposiciones relacionadas a los
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derechos tradicionales de los autores aplicadas a sistemas digitales, como la
reproduccion de obras, o las limitaciones al derecho de autor en este mismo

contexto.

El TODA, en su articulo 1 establece que el tratado sera un simple arreglo y que de
ninguna manera deroga las instituciones, derechos y obligaciones existentes entre
las partes firmantes del Convenio de Berna y sus actas o protocolos. La primera
ventaja que se debe tomar en cuenta, es que no se alteraron las disposiciones
relativas a la reproduccion de la obra en el entorno digital, haciéndolo aplicable

con su estructura establecida en el Convenio de Berna y legislaciones nacionales.

La segunda ventaja, es la facultad que se confiere a autores, artistas, intérpretes o
ejecutantes, y productores de fonogramas® a autorizar la transmisién de sus obras,
otorgandoles a dichos sujetos la titularidad exclusiva de autorizar la puesta a
disposicion del publico de sus obras, interpretaciones, ejecuciones, etc., ya sea
por medios aldmbricos o inalambricos, dejando a decision del puablico el momento
en el que pueden acceder a las obras. Aqui es donde intervienen, actualmente, las

plataformas de gestidon de contenido protegido.

De igual manera, se reconoce la vigencia de los derechos exclusivos de poner a
disposicion del publico las obras, mediante formas de transferencia de propiedad;
sin perjuicio de las condiciones que establezcan los titulares de derechos para el
efecto. Se faculta ademas a la autorizaciéon de alquiler comercial respecto de
software, obras audiovisuales o cinematograficas, y musicales (fonogramas), de
conformidad con las legislaciones nacionales preexistentes. Adicionalmente, se
incluye la disposicion de que las partes incorporen excepciones y limitaciones al
derecho de autor en el contexto digital, cuando los intereses del autor no se vean
perjudicados o0 exista un perjuicio patrimonial real; de la mano de estas
excepciones los Estados se obligan a incorporar medidas tecnoldgicas de

proteccion para evitar actos no autorizados por el autor en el entorno digital.

5 Es importante mencionar que el TODA Unicamente hace referencia a los autores.
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Otra obligacién adquirida, materia del tratado, es que las partes deberan disponer
de recursos juridicos efectivos para actuar en contra de cualquier persona que
suprima o altere, sin autorizacion del titular de los derechos, cualquier informacion
digital sobre la gestion de derechos; el alcance de estos recursos juridicos, sin
embargo, no puede acabar en las acciones tomadas contra el que altere dicha
informacion, sino que también debe evitar la distribucion y comunicacion de la

informacidn comunicada.

Como queda anotado, el tratado no delimita con precision cuéles son las acciones
gue deben adoptar los Estados a fin de garantizar la aplicaciéon del mismo, sobre
todo en cuanto a la implementacion de medidas tecnolégicas que permitan
combatir las infracciones que busquen transgredir la protecciéon brindada por los
derechos de autor en el ambito digital.

El segundo tratado, el TOIEF, delimita los beneficiarios en dos grupos, los artistas
intérpretes o ejecutantes de las creaciones y los productores de las obras
fonograficas. Distinto de lo analizado con el TODA, el TOIEF no se vincula a si
mismo al acuerdo preexistente en materia de proteccion de fonogramas. Sin
perjuicio de la aplicacion directa del articulo 2 de este tratado, que establece como
sujetos de protecciones a los intérpretes folcloricos, en el Ecuador ya se esta
planteando la proteccién expresa de estas manifestaciones en la Asamblea al
momento del desarrollo de la presente disertacién. El TOIEF también contempla la
obligatoriedad de adoptar instituciones juridicas suficientes para garantizar el

cumplimiento cabal del acuerdo en las legislaciones de los estados firmantes.

2.3.1.2. APORTES DE LA COMUNIDAD EUROPEA

También a nivel internacional, el Parlamento Europeo ha tomado ciertas acciones
gue ayudan a garantizar la proteccién de contenido digital; medidas con efectos
juridicos tomadas para detener esta distribucidn irrestricta de informacion.
Tenemos, por ejemplo, la Decision N° 276/1999/CE del Parlamento Europeo y del

Consejo, de 25 de enero de 1999, se procur¢ establecer ciertas restricciones para
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impedir la circulacién de contenido nocivo o ilicito por el entonces naciente medio

audiovisual.

Con mayor pertinencia, podemos considerar la Directiva 2001/29/CP del
Parlamento Europeo, concerniente a la armonizacion de determinados aspectos
de los derechos y derechos afines a los derechos de autor en la Sociedad de la

Informacion.

La Directiva, al igual que los Tratados descritos, menciona en lineas generales la
obligacion que tienen, los Estados miembros, de establecer mecanismos juridicos
adecuados para evitar la elusion de medidas tecnologicas y respetar los Derechos
de Autor en el entorno digital, ademas de medidas en contra de dispositivos que
busquen eludir dichas medidas, cuyo uso comercial sea limitado aparte de los

fines elusivos.

De hecho, el articulo 1 de la Directiva, estable que la misma trata de la proteccion
juridica de los derechos de autor y otros derechos afines a los derechos de autor

en el mercado interior, con particular atencién a la Sociedad de la Informacion.

Adicionalmente, la Directiva brinda una definicion de medidas tecnolégicas
entendidas como ‘toda técnica, dispositivo o componente que, en su
funcionamiento normal, esté destinado a impedir o restringir actos referidos a
obras o prestaciones protegidas que no cuenten con la autorizacion del titular de
los derechos de autor o de los derechos afines a los derechos de autor
establecidos por ley (...) Las medidas tecnolégicas se consideraran ‘eficaces’
cuando el uso de la obra o prestacion protegidas esté controlado por los titulares
de los derechos mediante la aplicacion de un control de acceso 0 un
procedimiento de proteccion, por ejemplo, codificacion, aleatorizacidbn u otra
transformacion de la obra o prestacion o un mecanismo de control del copiado,

que logre este objetivo de proteccion.”
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En cuanto al derecho de reproduccion, se establece que los paises instituirdn el
derecho exclusivo a autorizar o prohibir la reproduccién directa o indirecta,
provisional o permanente, por cualquier medio y en cualquier forma, de la totalidad
0 parte, a las siguientes personas: a los autores, del original y las copias de sus
obras; a los artistas, intérpretes o0 ejecutantes, de las fijaciones de sus
actuaciones; a los productores de fonogramas, de sus fonogramas; a los
productores de las primeras fijaciones de peliculas, del original y las copias de sus
peliculas; a los organismos de radiodifusion, de las fijaciones de sus emisiones,
con independencia de que estas se transmitan por procedimientos alambricos o

inalambricos, inclusive por cable o satélite.

En cuanto al derecho de comunicacion al publico, los paises sujetos a la normativa
europea se comprometen a establecer el derecho exclusivo a autorizar o prohibir
cualquier comunicacion al publico de las obras de los autores, incluida la puesta a
disposicion del publico de sus obras de tal forma que cualquier persona pueda
acceder a ellas desde el lugar y en el momento que elija, en concordancia con la

normativa de la OMPI.

En cuanto al derecho de distribucion, se agotara en la toda la Unién Europea
cuando se realice en cualquier pais de dicha Comunidad, la primera venta u otro
tipo de primera cesion de propiedad del objeto, por el titular del derecho o con su

consentimiento.

Al desarrollar las excepciones, se incluyen algunos actos de reproduccion
provisionales que forman parte integrante de un proceso tecnoldgico cuya finalidad
consista en facilitar la utilizacion licita o la transmision en una red entre terceros a

través de un intermediario de una obra.

Las demas excepciones y limitaciones relativas a los derechos de reproduccién y
comunicacién son facultativas (los paises de la UE deciden si las aplican o no) y

se refieren, en particular, al dominio «publico». Para tres de estas excepciones —
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la reprografia, el uso privado y las radiodifusiones efectuadas por instituciones
sociales—, los titulares de los derechos deben recibir una compensacion

equitativa.

En cuanto a las medidas de proteccion juridica efectiva, en primera instancia se
deja la misma apertura para los paises de la Unidn que en el tratado de la OMPI.
El texto, en su articulo 48, establece se deben incluir las medidas tecnoldgicas que
restrinjan de manera efectiva actos ilicitos que no han sido autorizados por los
titulares de derechos, medidas que no deben intervenir el funcionamiento de los
aparatos electronicos; proteccion garantizada sin perjuicio de las normas

nacionales especificas que puedan llegar a implementarse.

Finalmente, por ser de interés para el presente estudio, al hablar acerca de las
obligaciones relativas a la informacion de gestion de derechos, se establece la
obligacion de tomar acciones contra las personas que lleven a cabo la supresién o
alteracion de toda informacion para la gestion electréonica de derechos; y/o la
distribucion, emision por radiodifusion, comunicacion o puesta a disposicion del
publico de obras o prestaciones protegidas en las que se haya suprimido la
informacion para la gestion electronica de derechos.

Habiendo analizado algunas disposiciones internacionales relevantes al tema que
se trata, podemos considerar las medidas legislativas concretas que han adoptado
ciertos sistemas en relacion a los tratados de la OMPI y las medidas tecnoldgicas

de proteccion.
2.3.2. MEDIDAS ADOPTADAS EN OTRAS LEGISLACIONES

Entre las medidas estudiadas que planteé el Parlamento Europeo a fin de que
sean aplicadas en los paises miembros, se establece la obligacién que tienen los
estados de impedir la circulacion o el uso de dispositivos y/o sistemas que tengan
como objetivo facilitar la supresién o elusion de las medidas tecnolégicas de

proteccion de los derechos de autor.
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Al respecto, tenemos el ejemplo de Alemania, Estado en el cual se hizo una
interpretacion extensiva para sostener la postura de que basta con que una sola
aplicacion de un programa o dispositivo tenga como fin eludir la proteccién creada
por una medida tecnoldgica, para que dichos programas en su totalidad sean
prohibidos; sin perjuicio de cualquiera de las otras aplicaciones o los usos que
tenga el programa de manera general. El resto de naciones de la Unién procuran
mantenerse fieles a la norma del tratado, dando facultades de actuar contra
aguellos que pongan en circulacion o posean con fines comerciales programas
cuyo unico propésito es el de vulnerar medidas tecnoldgicas, limitando de mayor

manera el universo de sistemas lesivos.

Entre las medidas comunes a los paises europeos, estan tendiendo a abarcar
temas mas all4 de acciones ex — post contra sistemas o dispositivos tecnologicos
de proteccion. De la directiva descrita en el parrafo anterior, por ejemplo, se
desprenden disposiciones que obligan a los Estados a tomar acciones juridicas
contra todas las actividades, de fabricacion o distribucibn de dispositivos,
productos o servicios no autorizados que sean promocionados con el fin de eludir
proteccion, tengan como razén comercial o de uso limitado la elusién de la
proteccion, o que estén concebidos para facilitar la elusion de cualquier medida
tecnologica con el fin de proteger el derecho de autor. Asi ya no solo se castigan
la utilizacion de sistemas de elusion sino la fabricacion de dispositivos que podrian

ser usados para ello.

Procurando reducir las brechas de la inseguridad juridica ante términos tan
amplios como lo fueron las medidas tecnoldgicas en un inicio, la Union Europea ha

elaborado una definicion de medidas tecnoldgicas “efectivas”

“Las medidas tecnoldgicas soélo se consideraran “efectivas” cuando el acceso a la
obra o su uso o el de otro trabajo protegido esté controlado por mediante de la
aplicacion de un codigo de acceso o de cualquier otro tipo de procedimiento de
proteccion destinado a realizar este objetivo de proteccién de manera operativa y
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fiable, con la autorizacién de los derechohabientes. Estas medidas incluyen la
descodificacion, la desaleatorizacion u otra transformacion de la obra”. (Op. Cit.
OMPI, 2016)

Las consideraciones especificas para que esta definicion opere en la realidad,
implican que la obra debe estar contenida necesariamente en un soporte
electronico, digital, o que solo sea posible acceder a ella por este medio. La
definicion también resulta insuficiente cuando se considera la clasificacion de las
medidas tecnolOgicas que estudiamos con anterioridad, ya que conocemos que
estas no consisten Unicamente en la proteccion de acceso al sistema sino en su

uso y gestion.

Por otro lado, le definicion incluye el texto “con la autorizacion de los
derechohabientes”; lo que nos lleva a pensar que es necesaria la existencia del
consentimiento expreso de los autores de las obras, artistas intérpretes,
productores o distribuidores, vendedores, etc. Por la naturaleza juridica y la
dualidad de contenido de los derechos de autor es necesario contemplar si esta
disposicion alcanza a todo aquel que sea titular de alguna facultad de explotacién
de las obras. Esto podria dar lugar a que obras adquiridas de una manera
completamente legal, pero en la cual no se trata del Unico titular de derechos,

gueden desprotegidos ante violaciones claras.

Otra especificacion que nos permite darnos cuenta de la limitada visidn de esta
definicién, es el hecho de que solo se reconozcan como procedimientos de
proteccion la descodificacién, la desaleatorizacibn u otras formas de
transformacién de la obra. Me refiero a una falta de visibn Unicamente por la
orientacion, que se puede inferir a partir de las enunciaciones ejemplificativas, que
se centra en las medidas de acceso condicionado, pero el planteamiento si da

lugar a otros mecanismos que impidan la reproduccion de la obra.
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Cambiando un poco el entorno social del analisis, pasemos a considerar las
disposiciones de proteccion de las normas de relativas a Derechos de Autor en
Estados Unidos. Histéricamente, Estados Unidos ha sido una de las naciones que
responde de mejor manera a los cambios tecnolégicos, y prevé las medidas mas
arduas de control. Tomemos, por ejemplo, el nacimiento de las cintas sonoras;
poco después de que la tecnologia paso a usarse ampliamente como un método
de distribucion de contenido musical, se not6 la tendencia de crear copias ilicitas
no autorizadas por el autor y comercializarlas. Cabe notar que esta tecnologia fue
introducida en 1987 y para 1992 se aprobd el Acta de Grabacion Casera de
Sonido que reformaba las Leyes de Propiedad Intelectual estadounidense,
permitiendo la generacion de copias sin autorizacion, moderada y Unicamente por
ciertos dispositivos. La moderacion se hizo a través de la obligatoria insercion de
una medida tecnoldgica de proteccion, un sistema de manejo de copiado serial.
Cabe recalcar que la implementacion de esta medida fue un mandato legal, y no

guedaba a facultad del autor o del productor decidir su uso.

Ademas, se establecié la prohibicién de importar, o facilitar de cualquier forma,
dispositivos o sistemas que permitiesen la elusién de la medida de proteccion
concebida. La obligatoriedad de la inclusion de medidas anti pirateria también
alcanz6 a productores de discos compactos, haciendo que la proteccion de
derechos sea mas efectiva.

Eventualmente, en el afio de 1998, se revisa nuevamente las disposiciones
contenidas en la legislacion de Derechos de Autor, incorporando a la normativa
nacional los Tratados de la Organizacion Mundial de la Propiedad Intelectual y
otros aspectos relaciones al ejercicio de los derechos de autor en un entorno
digital; las reformas e incorporacion se incluyeron en el Acta del Milenio Digital de
Derechos de Autor, DMCA por sus siglas en inglés. Entre las prohibiciones

relacionadas a la elusiéon de medidas tecnolégicas de proteccion se contemplé:
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o Que nadie pueda importar, publicar, proveer o traficar ninguna tecnologia,
servicio, dispositivo o componente que haya sido disefiado con el fin de
eludir medidas tecnoldgicas que controlen el acceso a obras protegidas, de
igual manera el disefio o creacién de estas tecnologias constituye una
violacion.

o La misma prohibicion respecto de cualquier tecnologia o dispositivo que,
teniendo funciones limitadas, sirva para eludir medidas de proteccion.

o O cualquier otra tecnologia o dispositivo que sea publicitado con el fin de

promocionar la elusién de medidas tecnolégicas de proteccion.

Se puede notar la distinciébn con las medidas europeas, por cuanto, como se
sefiald anteriormente, las medidas europeas prohibian la creacién, promocién o
importacion de dispositivos cuyo Unico fin sea la elusién de medidas de proteccion;

salvo el caso de Alemania.

Adicionalmente, la DMCA prevé la posibilidad de liberar de responsabilidad a los
proveedores de servicio cuando este no tenga conocimiento de la infraccion a los
derechos, no esté consciente de hechos o circunstancias que le permitirian notar
la infraccién o que en cuanto adquiera conocimiento de que tiene bajo su servicio
material infractor, tome acciones inmediatas para evitar que el mismo sea

explotado sin consentimiento.

La norma, en la seccion 512, establece procedimientos para que los proveedores
de servicios sean debidamente notificaciones, asi como los efectos de esta
notificaciéon. Esta figura es conocida como “notice and takedown”, y consiste en
que el titular de un derecho de autor realice una notificacion jurada, bajo pena de
perjurio, al proveedor de servicios detallando los elementos que estarian
afectando sus intereses directamente. Una notificacion remitida sin cumplir con las
formalidades sefaladas en el acta no obliga al proveedor a eliminar de su servicio
la informacion que se encuentra en violacion. Si, por el contrario, recibe una
notificacion que cumple con todas las formalidades y ha sido debidamente
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remitida, el proveedor debera eliminar el contenido perjudicial lo cual le libera de
cualquier tipo de responsabilidad pecuniaria por la infraccion o por haber removido

la informacién (responsabilidad frente al proveedor de contenido).

En la misma seccion se contemplan medidas de seguridad para evitar que se
realicen notificaciones fraudulentas o erroneas, aparte de la responsabilidad por
perjurio del notificante. Por ejemplo, el proveedor del contenido respecto del cual
pesa la notificacion esta facultado a realizar una “contra notificacion” justificando
gue cuenta con la autorizacion necesaria para haber publicado dicho material;
para lo cual, a su vez, el proveedor de servicio debera notificar al proveedor de
contenido que el mismo ha sido eliminado en cuanto ocurra. Si de la contra
notificacién se deprende que aquel que publicé el contenido a través del servicio
web estaba legalmente facultado para hacerlo, de acuerdo a las disposiciones del
acta, el proveedor de servicios esta igualmente obligado a volver a publicar o
levantar el bloqueo que haya establecido sobre el contenido disputado. Sin
perjuicio de acciones en via judicial que quiera emprender el titular del derecho de

autor.

Con estas disposiciones de los mayores productores de contenido intelectual de
occidente, también podemos mencionar que multiples otras naciones a lo largo del
mundo han optado por ratificar el contenido de los tratados de la OMPI, con el fin
de garantizar la proteccién y vigencia internacional de los derechos exclusivos de
sus autores nacionales. Entre ellos Japén (2002), China (2007), Rusia (2009),
Australia (2007), etc.
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2.3.3. CASOS DE INTERES EN MATERIA DE PROTECCION DE
DERECHOS DE AUTOR EN EL ENTORNO DIGITAL
Habiendo estudiado, las instituciones de derecho de autor y las medidas
tecnoldgicas de proteccion aplicadas a un contexto internacional, a continuacion,
analizaremos desde un punto de vista juridico tres casos relevantes para los

derechos de autor en el entorno digital.

MEGAUPLOAD

El primer caso que sera analizado, se hara en base a la acusacion presentada por
el gobierno estadounidense en contra de Megaupload, y las personas naturales

gue ostentaban cargos administrativos en la compafiia en enero del 2012.6

Megaupload era un portal web con fines comerciales que se dedicaba al
almacenamiento de archivos, de acuerdo a las categorias antes analizadas en
cuanto a los actores, tratariamos con un proveedor de servicios en linea. El sitio
fue fundado en el afio 2005 y formaba parte de un conjunto de dominios llamado
Megaworld. De acuerdo al documento que se estudia, Megaupload llego a ser el

décimo tercer portal web mas visitado.

El dominio permitia a los usuarios publicar o almacenar documentos, fotos, videos
o cualquier otro tipo de archivo en los servidores de Megaupload, y esta
informacion podia ser accedida y descargada por otros usuarios con total libertad.
El servicio recompensaba a los usuarios que subian archivos, que resultaban ser
los mas frecuentados, otorgandoles puntos que podian ser canjeados por el
servicio Premium de la misma péagina que ofrecia algunas ventajas a estos

usuarios frente a los usuarios gratuitos.

Como se mencion0, el andlisis legal que se hara del caso se hara en base la

acusacion presentada por el gobierno estadounidense, ya que resulta imposible

6 Documento que puede ser encontrado en linea; Internet:
https://drive.google.com/file/d/0B68Ng1Dxmta_ZGZmNTQzNTEtZjlINiOOMjVjLTg1ODgtZTkzZGUxXN
2VhNDI4/view
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para el autor acceder a los procesos judiciales llevados internacionalmente en
varias jurisdicciones; sin embargo, para motivos de la presente tesina, el analisis

de los hechos denunciados resulta suficiente.

La acusacion sostenia que las personas acusadas formaban parte de una red de
conspiracion que reproducia y distribuia millones de copias de contenido popular
protegido por los derechos de autor que incluia peliculas, programas de television,
obras musicales, libros electronicos, imagenes, videojuegos, y software en
general. El perjuicio reclamado por los acusadores alcanzaba los $500.000.000,00
en dafios patrimoniales directos y $175.000.000,00 en lucro cesante para los

titulares de los derechos.

Megaupload percibia ganancia de dos maneras, en primer lugar, por la venta de
cuentas “Premium”; y, en segundo lugar, por la publicidad en linea en su portal.
Los costos por acceder a cuentas Premium no alcanzaban valores muy altos
($260 por una suscripcion vitalicia), y permitian a los usuarios acceso ilimitado, asi
como la capacidad de reproducir, a millones de obras protegidas por Derechos de
Autor a nivel de legislaciones nacionales e incluso en el ambito internacional. Las
ganancias millonarias percibidas producto de la existencia de Megaupload, eran
posteriormente invertidas en el crecimiento de la red Megaworld, que incluia
Megavideo, Megaclick, Megaporn, Megapix y otros proyectos con la misma
finalidad de distribucion irrestricta de informacion; crecimiento que se daba tanto
en el entorno digital como fisicamente a través de arrendamiento,

almacenamiento, hospedaje, compra de banda ancha, etc.

Con esta figura, los usuarios del servicio en Internet acaban transformandose
tanto en proveedores de contenido, por alojar material en los servidores puestos a
su alcance, como en reproductores no autorizados, en algunos casos, de obras
protegidas y amparadas por las nomas locales e internacionales de Derechos de

Autor.
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El portal se describia a si mismo como un servicio de almacenamiento de
informacion privada, sin embargo, la informacion podia ser puesta a disposicion
del publico. Ademas, si consideramos que una de las fuentes de ganancias era la
publicidad y que se premiaba a los usuarios cuyos archivos sean descargados,
esto desnaturaliza por completo la idea de almacenamiento de “informacién

privada”.

Los documentos no eran nombrados por su contenido para permanecer
escondidos de las normas de proteccion de derechos de autor, por lo cual
resultaba muy dificil ubicar una obra determinada buscandola simplemente por su
nombre. Asi, valiéndose del sistema de incentivos descrito, los mismos usuarios
promulgaban los hipervinculos de accesos en servicios de internet administrados

por terceros para captar usuarios de mejor manera.

Un punto juridicamente relevante, es que los administradores de Megaupload
interactuaban con sus usuarios, se identificaban a si mismos, e incluso redirigian a
los usuarios hacia las obras protegidas que estos ultimos buscaban en el portal;
anotando, ademas, que los desarrolladores del servicio si contaban con acceso
detallado a todos los archivos subidos a su plataforma. La seccién 512.c del Acta
del Milenio, que reforma la Ley de Propiedad Intelectual en Estados Unidos, como
se menciono en el acapite anterior, establece que los proveedores de servicio son
directamente responsables de contenido que infrinja derechos de autor cuando
tenga conocimiento de dicho contenido.

La investigacion del departamento de justicia, analizando las medidas de
proteccion supuestamente brindadas por Megaupload, determin6 que el supuesto
“notice and takedown” no resultaba como una medida efectiva ya que se centraba
Gnicamente en la direccién web del documento denunciado y no en su contenido;
permitiendo que otras reproducciones continten en circulacién en el mismo portal,
Gnicamente con una diferente direccion de acceso. La acusacion incluye
afirmaciones de que Megaupload y sus redes, ademas facilitaban acceso a otro
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tipo de contenido ilicito, como pornografia infantil o propaganda terrorista. La
defensa de Megaupload en este sentido se limitaba a afirmar que el mismo
sistema que generaba las direcciones de acceso registraba el contenido y evitaba
su publicacion, o lo eliminaba. Esto también demuestra una actitud dolosa de parte
de los administradores, ya que los mismos medios podian ser empleados una vez

gue se reciba una denuncia o se detecte contenido infractor.

En cuanto a otros actores ademés del proveedor de servicios, la acusacion
también esta dirigida con las siguientes “terceras partes”, que pueden ser

coaccionadas por encontrarse dentro de la jurisdiccién de los Estados Unidos:

e Carpathia Hosting.- Se trata de un proveedor de servicios de Internet que
se encuentra domiciliado en Virginia. Esta compafiia no solo proveia de
acceso a internet a Megaupload, sino que alquilaba 25 petabytes distribuido
en aproximadamente 1000 computadores que servian como servidores
localizados en centros de informacion en varios estados.

e Cogent Communications.- Proveedora de alojamiento de informacion con
domicilio en la ciudad de Washington, alquilando 36 servidores del centro
de informacién en dicha ciudad a Megaupload.

e Leaseweb.- Proveedora de alojamiento, vendi6é 60 servidores a Megaupload
en el afio 2011.

e PayPal, Inc./ Moneybookers Limited- Proveedoras de servicio de comercio
electronico de Estados Unidos y Reino Unido correspondientemente; los
pagos realizados a algunas compafiias que alojaban informacién se
realizaban por este medio, asi como la interaccién financiera con los
usuarios que querian acceder a otros beneficios.

e AdBrite, Inc.- proveedor de servicios de internet, comparfia dedicada a la
publicidad en el entorno digital; pagaba a Megaupload por publicidad.

Como medida para cesar la afectacion de derechos, el FBI, por orden del

Departamento de Justicia de los Estados Unidos, clausuro el portal web
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Megaupload, en conjunto con todos los dominios relacionados a la red MegaWorld
directamente. Se produjeron arrestos de administradores y personas vinculadas
con altos cargos de las compafias detras de los dominios web y se levantaron

medidas cautelares sobre algunos bienes.

En cuanto a los temas de responsabilidad de los terceros mencionados, seran
desarrollados a profundidad en el ultimo capitulo de la presente disertacion, al
proponer soluciones aplicables a nuestra legislacion.

NINTENDO

El siguiente caso que analizaremos es una consulta realizada para obtener una
decision prejudicial, a la Sala Cuarta del Tribunal de Justicia de Italia. La
resolucién fue expedida el 23 de enero de 2014 y signada con el niumero de
asunto C-355/12.7

La cuestion aparece dentro de un litigio trabado entre Nintendo Co. Ltd, Nintendo
de América y Nintendo de Europa, por una parte, y PC Box Srl por la otra.
Nintendo es una compafiia dedicada a la creacion de entretenimiento interactivo
en medios digitales, fabrican y distribuyen consolas y videojuegos que se
reproducen a través de dichas consolas. PC Box, de acuerdo a sus propias
actuaciones procesales, se dedica a la elaboracion, instalacion y mantenimiento

de “chips” que modifican las consolas.

La consulta planted la inquietud respecto de si en aplicacién de la normativa que
regula a la Uniébn Europea, se encuentran también protegidos los sistemas de
soporte mediante los cuales se reproducen los videojuegos, o el hardware.

Considerando ademas que; en vista de que ni la consola puede reproducir obras

“Sentencia del Tribunal de Justicia / Asunto C-355/12 / Acceso 09/09/2016 Internet:
http://curia.europa.eu/juris/document/document_print.jsf;jsessionid=9ea7d2dc30db0c9253b30e8c4
b7b83c5d5blab3af2bl.e34KaxiLc3gMb40Rch0SaxuMbxfO?doclang=ES&text=&pagelndex=0&part
=1&mode=DOC&docid=146686&occ=first&dir=&cid=606382
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gue no sean de Nintendo, ni las obras de Nintendo pueden ser reproducidas en
otros soportes; hay que considerar la interoperabilidad.

La primera consideracion realizada por el Tribunal, es el determinar si los
videojuegos pueden considerarse objeto de proteccion por el derecho de autor.
Para lo cual cita el Convenio de Berna, especificamente con la actualizacién de
1971, norma que comprende obras literarias y artisticas como toda produccion en
campos literarios, cientificos y artisticos sin perjuicio de su forma de expresion.
Los videojuegos resultan de una mezcla de programacion, animacion, modelado,
guiones, etc., que en su conjunto son creaciones del intelecto humano, originales y

susceptibles de ser protegidas.

Nintendo, para procurar proteger sus obras de la pirateria ha implementado
principalmente dos medidas tecnoldgicas de proteccién, que son objeto de la
decisiéon. La primera, un codigo encriptado en el disco que solo puede ser
descifrado por la segunda medida, un dispositivo incorporado en las consolas que
permite que se reproduzcan Unicamente los juegos originales que incluyen el
cadigo serial de encriptacion, propio de los productos de Nintendo. De acuerdo a
lo estudiado en capitulos anteriores, estas medidas estan comprendidas dentro de

aguellas que regulan el acceso condicionado al sistema.

Por otro lado, los chips fabricados y distribuidos por PC Box, son instalados en la
consola y permiten que el hardware lea otros productos aparte de los fabricados
por Nintendo. Esta ultima compafiia, afirma que los chips estan disefiados para
elusion de la proteccion incluida por Nintendo en sus dispositivos; sin embargo,
PC Box afirma que el propésito principal de los chips es el de permitir a los
usuarios acceder libremente a otro tipo de contenido, sin perjuicio de que la
instalacion si permita el uso de reproducciones no autorizadas de obras de

Nintendo.
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Con estos antecedentes es necesario hacer un par de precisiones basados en la
antes mencionada Directiva 2001/29 del Parlamento Europeo, recordando que la
decision se lleva en un Tribunal italiano. El articulo 6 de dicha norma establece la
obligacion para los Estados parte de establecer medidas de proteccion juridica

ante los siguientes supuestos:

e Contra la elusion de medidas tecnoldgicas efectivas, con el propdsito de
eludir la medida o con suficientes motivos para saber que esta cometiendo
la elusion.

e Contra la fabricacion, importacion, distribucion, venta, alquiler, publicidad,
etc., de dispositivos, productos o componentes que sean promocionados o
comercializados con la finalidad de eludir protecciones; que su uso
comercial sea limitado aparte de la elusion; y, que sea un dispositivo
principalmente concebido con la finalidad de permitir o facilitar la violacién

de una medida tecnoldgica.

La Corte realiza un ejercicio sumamente interesante, ya que de los considerandos
gue se exponen en la resolucion, se desprende que contempla a la consola como
una parte integral de la obra que protegen al proveer la originalidad, que es un
elemento necesario para gozar de la proteccion de Derechos de Autor.

Profundizando un poco el sistema de desencriptacién y seguridad incorporado en
la consola, el Tribunal determina que si constituye una “medida tecnoldgica eficaz”
de conformidad con lo sefialado en el articulo 6 antes mencionado; ya que, el
sistema incluido tanto en los soportes de los videojuegos como en las consolas
pretende Unicamente impedir actos que puedan derivar en la violacion de
derechos morales y patrimoniales, impedir o restringir actos lesivos, en palabras

de la misma norma.

Para poder finalmente entender si los dispositivos de PC Box deben ser

prohibidos, es necesario analizar si se cumple la condicion de que los mismos no
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estén Unicamente disefiados con el fin de transgredir los derechos de los titulares
de las obras; en contexto con el segundo punto de los supuestos considerados en
lineas anteriores cuando se analizaba la Directiva 2001/29. Asi, examinando la
frecuencia con la que estos aparatos son usados especificamente para la elusion
de medidas tecnoldgicas, el juez puede delimitar con un mayor apego a la realidad
si dichos dispositivos se subsumen a lo considerado en la Directiva Europea.

Con fundamento en todo lo expuesto, el Tribunal resuelve que el concepto
‘medida tecnolégica eficaz” no solo comprende a los dispositivos de
reconocimiento que se incluyen en los soportes de la obra, sino que se extienden

a los aparatos portatiles o consolas destinados para reproducir los juegos.

La resolucion establece, ademas, la facultad jurisdiccional para hacer un ejercicio
“ponderativo” y establecer si existen otras medidas o dispositivos que podrian
causar menor interferencia en las actividades de terceros, sin descuidar la
proteccion de los Derechos de Autor. Los criterios que deben ser tomados en
cuenta al realizar este ejercicio técnico-juridico son: los costos de las otras
medidas que se planteen, los aspectos técnicos y practicos de estas medidas, y la

comparacién en cuanto a la eficacia de la proteccién sin que esta sea absoluta.

Tras realizar este ejercicio, también se debe sopesar la finalidad de los
dispositivos o sistemas que se encuentren en controversia judicial por aportar a la
elusién de medidas de protecciéon. Determinando, como se sefiald, factores como

el uso cotidiano en estos dispositivos por parte de los usuarios en el mercado.
VELEZ MURILLO

El dltimo caso que vamos a analizar es uno mucho mas cercano a nuestra
realidad, el recurso extraordinario de casacion presentado por Guillermo Vélez
Murillo en contra de la sentencia dictada por el Tribunal Superior de Bogota el 04
de septiembre de 2007, la cual a su vez confirma la providencia resolutoria dictada

por el juzgado N° 21 de lo Penal de Bogota. Dicha sentencia lo declaré culpable
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del delito de violacion de derechos de autor, contemplado en la legislacion
colombiana, y lo condena a 24 meses de prisibn y una multa de 5 salarios

minimos, privandolo de derechos politicos por la duracién de la pena.®

Producto de una denuncia realizada por la Asociacion Colombiana de Productores
de Fonogramas, se realiz6 un allanamiento a un inmueble propiedad y domicilio
del sefior Vélez en el afio de 1999. En el interior de dicho inmueble se encontraron
cuatro computadoras que contaban con el hardware y software necesario para
copiar el contenido de discos compactos. Tras el proceso investigativo y judicial
correspondiente, en junio de 2006, se dicta la sentencia antes referida por parte

del juzgado N° 21, también ratificada en segunda instancia.

El sefor Vélez Murillo fundamenta su recurso de casacion en 3 normas, la
Convencién de Berna, la Decision 351 de la Comunidad Andina y la Ley 23 de
1982. En su primer punto, sostiene que, al condenarlo en aplicacion de la norma
correspondiente del Cédigo Penal, defraudacion de derechos patrimoniales del
autor, no se delimité el bien juridico protegido ni el titular del mismo; ya que el fallo
no contiene el monto del perjuicio econémico que representé su conducta contra
una persona especifica, elemento necesario en para la configuracion del delito en
el derecho penal. Resulta innecesario profundizar mucho en este punto por no ser
muy relacionado al objeto de estudio, basta decir que la Corte analizd este tema y
determind que la sentencia impugnada no sefialaba los discos que fueron
reproducidos, no individualizaba a los titulares de Derechos de Autor perjudicados

y no especificaba si las obras reproducidas fueron comercializadas.

Como segundo punto, invoca una limitacion del Derecho de Autor, contenida en el
Decreto 1360 de 1989; dicha norma establece que es licito reproducir una obra

literaria o cientifica, ordenada u obtenida por el interesado en un solo ejemplar

8 Sentencia de la Corte Nacional; Acceso: 24/10/2016; Internet:
https://lwww.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0
ahUKEwjP9aWfivXPAhXGTSYKHT50B1IQFggcMAA&url=https%3A%2F%2Fkarisma.org.co%2Fc
arolina_publico%2FSentencia%2520CSJ.rtf&usg=AFQjCNEI6z8blgOUCZUPEc30I3stz6h6UA&sIg2
=5qyxZ5K0bLor22mQeFnefg
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para su uso privado y con fines no lucrativos. Dicha fundamentacion la realiza en
virtud de que Vélez afirmaba que el solo se dedicaba a transportar contenido de
acetatos u otros soportes a medios digitales; aquel que solicitaba la digitalizacion
debia proveer la obra objeto de la misma. Respecto de otros ejemplares o
reproducciones no autorizadas que hayan sido encontradas en el domicilio, la
conducta tipificada no tiene como verbo rector “poseer” material pirateado; por lo
cual no se subsume al tipo. La Corte considera que, a pesar de tratarse de un tipo
penal compuesto, el verbo determinante es “reproducir’ siendo las demas
acciones Unicamente complementarias al espiritu de la norma, que es sancionar la

pirateria como préctica ilicita de comercializacion.

Adicionalmente, el bien juridico protegido es el derecho patrimonial, lo cual a su
vez me define como sujeto pasivo a aquel que tenga la titularidad del derecho
patrimonial; sin perjuicio que mediante el Cédigo Penal del afio 2000 se tipifique
también violacidn a derechos morales, conexos y a mecanismos de proteccion.
Una vez mas, la Corte valora que al no precisarse los discos que estaban siendo
reproducidos, resulta imposible establecer con claridad un perjuicio econémico
para el Juez; al menos, sin que Fiscalia ponga en su conocimiento de la autoridad

quienes son los directamente perjudicados.

Como tercer punto, el recurrente invoca la ley 23 de 1982, sobre Derechos de
Autor, la cual en su articulo 44 faculta el uso de obras cuando este se hace en
domicilios privados y sin animo de lucro. Personalmente, el autor considera esto
un punto débil en la defensa, sin embargo, se hace completamente sostenible ya
qgue la Fiscalia no fue capaz de demostrar que existi6 una comercializacion de
reproducciones no autorizadas. La Corte valora esta afirmacién al considerar las

excepciones al Derecho de Autor, aplicables al presente caso.

El siguiente punto del recurrente, invoca la Decision 351 de la Comunidad Andina,
especificamente las disposiciones relativas a “usos honrados” y “uso personal”, asi
como limitaciones y excepciones que tienen los Derechos de Autor cuando las
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acciones de terceros, no afecte el curso normal de explotacion de la obra ni
perjudique a los titulares del derecho. En cuanto al uso honrado, la Corte cita “La

Biblioteca Electronica de Google, ¢ Alejandria en Llamas?”:

“Bajo el concepto del fair use o uso justo se permite que terceras personas distintas a los
titulares del derecho de autor utilicen en ciertos casos partes de una obra sin necesidad
de autorizacién de dichos titulares. Las situaciones para hacer uso de dichas obras no
estan enumeradas en forma taxativa como si ocurre en la mayoria de los sistemas legales
de tradicién latina, sino que por el contrario, para determinar si existe un uso justo o una
infraccion de derechos de autor un juez frente a una disputa legal de esta naturaleza,
debe tener en cuenta cuatro factores a saber: 1) El propdsito y caracter del uso,
incluyendo si tal uso es de naturaleza comercial o si es para propésitos de caracter
educativo y sin animo de lucro; 2) La natura de la obra protegida con derechos de autor;
3) la cantidad y sustancialidad de la porciéon usada en relaciéon con la obra protegida
considerada como un todo, y 4) El efecto del uso sobre el mercado potencial o el valor

de la obra protegida.”

De conformidad con lo sefialado por la Corte, dichas medidas perjudiciales pueden

ser clasificadas en tres, de acuerdo lo mencionado en lineas anteriores:

e Las conductas que perjudican los intereses morales del autor son aquellas
gue se relacionan con actos que pretenden desconocer la verdadera
paternidad de una obra cuando se quiere protegerla bajo un nombre distinto
de su Unico autor; asi como, los actos que pretendan oponerse a la
voluntad del autor de hacer que su obra permanezca inédita; y, aquellos
actos que atenten contra la integridad de la obra. Como el lector podra
evidenciar, estas categorias establecidas por la Corte, responden
directamente a los derechos morales contemplados en Ley y doctrina.

e Las conductas que perjudican los derechos patrimoniales del autor son
aguellas relacionadas a la explotacién o utilizacion no autorizadas de la
obra y que no se encuentren comprendidas entre las limitaciones y
excepciones de la proteccion que otorga a sus autores el Derecho de Autor.
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El autor es el que debe determinar de qué forma su obra seré reproducida,
comunicada, cedida, etc., ya que, como se analizd en el primer capitulo, se
trata de un derecho exclusivo del autor sobre su creacion.

e La tercera categoria, se refiere a aquellas conductas que afecten los
mecanismos de proteccion; en concordancia con las disposiciones
internacionales y nacionales especificas que se han analizado en la
presente disertacion, estos actos incluyen la elusibn de medidas
tecnologicas cuyo fin es impedir usos no autorizados, alterar o eliminar
informacién que permita la gestion electronica de derechos, o comercializar

sistemas que permitan la elusion de medidas tecnoldgicas de proteccion.

Finalmente, como quinto punto, el sefior Vélez Murillo ataca al proceso penal en
su elemento de la tipicidad, estableciendo que su conducta no se ajustaba de

manera clara y precisa a aquella descrita en el Codigo Penal.

La Corte, ademés plantea el ejemplo de que no puede ser considerado punible el
hecho de que alguien realice copias de discos compactos legalmente adquiridos
para ser usados en un vehiculo, o para que quien los copia, los almacene en
aparatos de uso personal como un reproductor de muasica 0 en su misma
computadora; es importante sefialar en este punto que debe considerarse de
forma transversal al momento de hacer esta valoracion el fin que se tiene al
realizar la copia. A pesar de ello, la Corte extiende el ejemplo y considera que no
puede considerarse punible, segun los preceptos legales apreciados, la conducta
de publicar libremente canciones en Internet, suponiendo que se actia sin &nimo
de lucro. Personalmente considero que este razonamiento de la Corte es errado
en cierto punto; si bien resultaria dificil, quizas imposible, darles una carga penal a
estas acciones, se debe considerar el hecho de que, de una u otra forma, si se
produce un perjuicio a los intereses del autor por lo cual si se deben determinar
responsabilidades de otra naturaleza. Al respecto se profundizara en el acéapite

final de la presente disertacion.
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Finalmente, la Corte resuelve casar la sentencia y absolver de cargos penales al
sefior Vélez Murillo considerando que, por lo expuesto, la conducta por él llevada
a cabo no puede ser sancionada por el articulo relativo a las conductas que
perjudican los Derechos de Autor. Centrandose principalmente en el elemento de
la antijuridicidad, ya que existen disposiciones en Ley y Tratados Internacionales
(incluidos en el Blogue de Constitucionalidad), que autorizan este tipo de
conductas fundamentandose en el uso honrado y el uso personal, entendidos
como aquellos actos que no interfieren con la explotaciéon normal de la obra ni

causan un perjuicio irrazonable a los intereses legitimos del autor.

Asi, cerramos el capitulo atinente a consideraciones internacionales respecto de
los Derechos de Autor y podemos pasar a considerar la postura que tienen
algunos de los principales actores en lo respecta al manejo de obras en el

contexto de la presente disertacion, en consonancia con nuestra realidad.
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2.4. CONSIDERACIONES PRACTICAS RELATIVAS A LAS MEDIDAS DE
PROTECCION TECNOLOGICAS

Como parte de las consideraciones necesarias para tender hacia soluciones
aplicables en el entorno ecuatoriano se consultdé la opinion y experiencias en
temas relacionados al manejo de los derechos de autor en el entorno digital a
ciertas directamente relacionadas con el objeto de la presente investigacion. El
producto de estas entrevistas nos permite aterrizar, la normativa y la doctrina
analizadas, en nuestra realidad social para de alli poder plantear soluciones que
puedan ser ajustadas al marco normativo ecuatoriano y asi regular de manera
mas eficaz relaciones, de naturaleza indiscutiblemente juridicas, entre los

principales actores del entorno digital.

2.4.1. ENTREVISTA A UN ESPECIALISTA EN SEGURIDAD DE LA
INFORMACION

La entrevista que a continuacion se transcribe fue otorgada el jueves 27 de

octubre en horas de la mafiana por Eduardo Freire, Jefe de Servicio de la

Empresa Grupo MicroSistemas Ecuador, respondiendo a las siguientes preguntas.

En cada una de las preguntas se transcribe y confronta lo pertinente.

¢, Qué servicios de seguridad ofrece su empresa y coOmo se vinculan a las

medidas de proteccion tecnoldgicas?

Nosotros trabajamos en tres areas: consultoria, quienes se encargan de reunirse
con las empresas y decirles en qué punto se encuentran, qué grado de seguridad

tienen, o qué les falta.

La seguridad interna, aqui por ejemplo tenemos temas de fuga informacion es
decir qué sale de los servidores de la empresa por dispositivos moviles o en
envios por correo, se puede filtrar por palabras claves el tipo de contenido que
sale de la red interna o el que se maneja en la red interna; adicionalmente se
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manejan mecanismos de encriptacion con una consultoria previa para poder
determinar cudl es la informacion critica de la empresa y que debe ser protegida.
La encriptacion maneja mecanismos técnicos que permiten extraer los archivos,
pero impide que sean usados fuera de la empresa, ya que las claves se manejan
en las computadoras locales. La encriptacidbn que manejamos se basa en los tipos
de archivos que requiera el cliente, o incluso toda la informacion del disco duro
gue evita que el mismo sea extraido. Las claves se pueden manejar por maquina
o claves generales en todo el sistema interno, e incluso por perfiles, entre

gerentes, especialistas o informacion publica para clientes o empleados.

Y, la seguridad perimetral, que se encarga de analizar que paquetes van desde la

red interna hacia el mundo y que del mundo va hacia la empresa.

¢Cuentan con mecanismos para la proteccién de obras digitales o
digitalizadas? ¢En qué consisten?

Hay varios tipos de aplicaciones, gratuitas y pagadas; para encriptacion, por
ejemplo, no recomiendo personalmente las gratuitas ya que las mismas claves de
desencriptacion pueden ser encontradas con mucha facilidad. Hay otro tipo de
aplicaciones que te dan licencias temporales, por ejemplo, te dan acceso por una
semana a un PDF puedes usarlo, leerlo, pero pasada esa semana pierdes acceso
porque tiene restricciones, de esta forma puedes manejar este control para
documentos u obras con derechos de autor, pero si lo quieres compartir como
autor, por cierto tiempo, puedes hacerlo. Los usuarios lo pueden usar, pero no lo
pueden copiar o transmitir. Lo que no se puede controlar es el Print Screen, la
gran mayoria de dispositivos tienen un boton o una funcién para hacer una captura
de la pantalla lo que podria permitir guardar o copiar imagenes o texto protegidos

por Derechos de Autor. (Mecanismos de elusion.)

Un ejemplo de esto es Netflix, la plataforma te da 30 dias gratis para que puedas

acceder al contenido, pero no permite copiarlo, si quieres seguir usando el servicio
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tienes que pagar por él. En plataformas de este tipo la proteccién esta en los
servidores del proveedor del servicio, porque se basa en algunas seguridades
como el usuario y la contrasefia, llamadas credenciales, pero hay formas de eludir
esta seguridad. Por ejemplo, el Phising, a través del cual un usuario malicioso
envia un correo fingiendo otra identidad, incluso aquella del proveedor de un
servicio solicitando que el usuario final proporcione sus credenciales a través de
engafos; el usuario solo suele ver los logotipos o que las direcciones de correo se
parecen a aquellas oficiales y asi el usuario provee sus credenciales. (Medidas de

elusion.)

Otro mecanismo que se usa para seguridad de informacion son los certificados
digitales, como las péaginas de los bancos cuya direccion empieza con “https” o
programas en linea que manejan algoritmos de encriptacion que utilizan puertos
distintos de aquel que se usa para la navegacion por defecto. Las empresas que
se dedican a otorgar certificados digitales se contactan con los proveedores de
servicio y piden datos de la empresa, quienes son los administradores, datos de
contactos, estatutos; asi se garantiza que el dominio se relacione con la empresa
y permite a los usuarios estar seguros que se puede individualizar a dicha

empresa.

¢Existen formas de eludir las medidas tecnoldégicas mas usadas en el

mercado? ¢Cuan facil es acceder a estas por el publico?

En primer lugar, es importante que la pagina que contiene la informacion esté bien
disefiada; por ejemplo, si accedes a través de ciertos comandos especiales en
google tu puedes hacer una extraccion de todos los “PDF” de una pagina
universitaria a través del motor de busqueda sin acceder necesariamente a la
pagina que pretende protegerlos a través de credenciales. A veces la ingenuidad
de las personas que manejan la informacidbn es un riesgo para la misma

informacion y si resulta necesario pedir ayuda a expertos; algunas empresas
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ofrecen recompensas a hackers que encuentren debilidades en sus sistemas, en

este momento nada es dificil de hackear.

Otro de los mecanismos mas usados es la ingenieria social, en esta misma
empresa se hizo una prueba y cuatro o cinco personas enviaron su informacion de
la cuenta de correo, siendo una empresa de seguridad el personal estaba bastante
sorprendido. Depende mucho en qué tipo de Phising se esté haciendo y que

mecanismos se estén usando para robar la informacion.

En los “https” que te comentaba también existe una vulnerabilidad cuando existe
un usuario en el medio. Por lo general el trafico es de un punto a otro, pero un
usuario puede conectarse en el medio del trafico para extraer la informacion,
copiarla y devolverla sin que sea posible notar que esto esta pasando. Depende
mucho de cdémo esta estructurada la seguridad y las medidas que tomen los
usuarios porque hay veces que uno se conecta a una red Wireless sin notar que
quién ofrece el servicio no tiene ninguna relacién con ninguna institucion y puede
estar robando contrasefias o cualquier otro dato que pase por su punto de acceso

usando programas de “Sniffing”.

Por poner otro ejemplo, hablemos de cédmo se debe estructurar una red interna. Si
no se segmenta la red de visitantes de aquella que usan los empleados de una
empresa, es posible que un visitante que solicita conectar al Wireless pueda
acceder a las maquinas y la informacion de los empleados por medio de un virus
plantado en carpetas compartidas o ejecutables llamativos. Ya siendo parte de la
red resulta facil acceder al resto de terminales e infectarlas; depende mucho de la

ingenuidad de las personas.

Cuando se trata de ingresar a un data center, depende mucho de quien provea el
servicio y las medidas de seguridad que tenga implementadas en el lugar. Los
mAas exigentes programan las visitas y acompafian al cliente a su servidor,

supervisando sus actividades; sin embargo, hay otros que dejan solos a los
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visitantes y dependen de como se manejan dichas personas para poder acceder a

servidores ajenos.

Desde su profesion, ¢Qué cambios considera que deberian aplicarse en la

Ley Ecuatoriana en torno a la seguridad de la informacion?

No hay leyes que garanticen la seguridad, las leyes son ambiguas y depende de
quien las lea y como las interprete. La forma en la que nosotros nos manejamos
es por medio de contratos entre nuestros clientes y sus empleados; es decir,
dejando claro que son implementos de la oficina que estan siendo prestados para
desarrollar actividades profesionales. Si los empleados se dedican a jugar o
actividades ajenas al trabajo se trata entonces de un incumplimiento del contrato.
De igual forma, los empleados pueden defender que son cosas privadas y que la

empresa no deberia estarlo revisando.

Existen muchas formas de hacer ataques informéticos, ya sea por medio de
gusanos que infectan progresivamente varias maquinas a lo largo de los afios y
luego estas maquinas infectadas se pueden usar para hacer ataques a terceros,
aparentando que el atague sali® de una persona 0 empresa que es
completamente inocente; y se podria demandar a dicha persona por el dafio que

pueda ocasionar. Es necesario regular estos temas especificos.

2.4.2. ENTREVISTA A UN FUNCIONARIO DEL IEPI

La entrevista que a continuacién se transcribe fue otorgada el jueves 10 de
noviembre en horas de la mafiana por Karin Jaramillo, Directora Nacional de
Derechos de Autor, respondiendo a las siguientes preguntas. En cada una de las

preguntas se transcribe y confronta lo pertinente.

¢,De qué forma la Ley de Propiedad Intelectual vigente ofrece una proteccion

cabal de derechos en el entorno digital?
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Hace la definicion de lo que implican ciertos derechos, como los patrimoniales, y
establece que se consideran aptos o conducentes cuando utilizan procedimientos
conocidos o por conocerse y deja una clausula abierta la norma para que puedan
adecuarse a cualquier desarrollo tecnoldgico y que pueda alterar practicas de los
usuarios frente a los derechos de autor. No hay una proteccion cabal o especifica
porque estamos hablando de una norma que se gesto en la Ultima década del
siglo pasado cuando el acceso al internet era privilegiado. La proteccion es
general y esta dada por un marco normativo internacional, con normas especificas

en algunos casos para el entorno digital.

Tenemos la clausula abierta, donde es el juzgador o la autoridad administrativa,
quien pondera ciertos derechos en un momento dado; el Cddigo Ingenios si
contempla esta ponderacién. Una regulacion explicita si es necesaria porque se
dan ciertas practicas basadas en comportamientos éticos de manejo de la
informacion en el entorno digital. Es necesario remitirse a los usos honrados
entendidos en sus 3 niveles: el uso que no afecte la explotacién normal de la obra,
los derechos legitimos del autor y no vulnere los derechos morales del autor, de
forma general. Los usos honrados son altamente restrictivos, y al confrontarse con
la clausula abierta antes referida, se debe hacer una interpretacion literal de la
norma y siempre prevalece la restriccion expresa respecto del uso honrado de las
obras; la norma de clausula abierta queda casi insubsistente. Para evitar lesiones
a derechos, se buscara mecanismos alternativos ya sea en licencias mas

permisivas o en obras de dominio publico.

Si la misma norma no da solucién, o una norma secundaria, respecto de estos
accesos que pueden resultar lesivos a contenido protegido es posible que los
usuarios crucen la linea. Se necesita una regulacion mayor a través de una norma
nacional que vaya regulando las cosas con tanta claridad, que los usuarios no lo

vean cCOomo una excusa para irrespetar los derechos de autor y conexos.
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¢De qué forma el llamado Cdédigo Ingenios podria brindar una mejor

proteccién?

El Cddigo Ingenios cubre la necesidad de cubrir la variable que constituye el
desarrollo tecnoldgico, a pesar de las clausulas abiertas que también posee, y
llena los vacios que nos deja la Ley de Propiedad Intelectual. Asi, se ofrecen otro
tipo de licencias para que se vayan desarrollando direccion que incentiven la
innovacion; abriendo un abanico de posibilidades que tienden hacia un desarrollo

integral de la creatividad a todo nivel.

En derechos de autor tu tienes un proceso de desprecarizacion del sector cultural,
otorgando a los autores una base porcentual sustentada en la experiencia y
estudios internacionales. Por ejemplo, un autor e interprete musical, puede
acercarse a una radiodifusora buscando darse a conocer; el impacto en primera
instancia es indeterminable y solo lo puede determinar el mercado, pero
supongamos que la composicién tiene buena acogida que genera grandes
ingresos a la radio. Ingenios prevé la posibilidad de una linea base para que el
autor pueda exigir un 10% de reconocimiento por la explotacion de derechos
patrimoniales de la obra. Asemejable , incluso, al derecho a trabajo; recibir lo que
le corresponde al autor por el fruto de su esfuerzo y dedicacién, un trabajador
autbnomo de tipo creativo. Volviendo al ejemplo, se puede aplicar una
metodologia de proteccion en base a la observancia de las ganancias percibidas

por la radiodifusora, una vez mas con tendencia a la desprecarizacion.

Otra figura que establece el Cdodigo Ingenios y que resulta transversal en todo el
texto, es el pacto en contrario; el principio de voluntad de las partes. Esto también
permite empoderar a los creadores en el manejo de sus derechos sin tener un
conocimiento a profundidad de todo aquello que les corresponde legalmente y
exigirlo a quienes exploten los derechos patrimoniales. Se trata de un

reconocimiento, no solo del Derecho Constitucional a la Propiedad Intelectual, sino
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del resto de derechos econémicos y sociales y es uno de los logros a los que

apunta el Codigo en mencién.

Adicionalmente, podemos analizar el tema de las licencias obligatorias que
pueden aplicarse al derecho de autor con la misma facilidad que a la propiedad
industrial. El cédigo incluye disposiciones especificas que regulen tiempos en los
que se pueden activar las licencias obligatorias. El tiempo que tiene que transcurrir
desde que la obra se pone a disposicién y se aplica la licencia obligatoria, es un
tiempo en el cual el Estado tiene que definir cuales son las necesidades sociales
de acceder a la obra sin que ello constituya una practica expropiadora; razones
como la ensefianza o la conciencia especifica de un tema concreto. Sin esta figura
de licencias obligatorias, resulta dificil proteger el contenido ecuatoriano, nuestra
creacién, al suscribir tratados de comercio con otras naciones, y para que se
activen estas licencias es necesario informar y notificar a las organizaciones

mundiales para garantizar el respeto del derecho humano involucrado.

¢ Quiénes considera que son los principales actores de la violacién de

derechos en el entorno digital? Y, ¢de qué maneras?

Puedes tener varios actores e incluso cémplices, desde las personas o compafias
que proveen los servicios e incluso los servidores. La legislacion colombiana habla
acerca de que aquellos que proveen el uso de servidores no pueden ser
responsabilizados, al contrario de lo que ocurre en el sistema estadounidense, por
dar un ejemplo. En el contexto anglosajon, se toman medidas que pueden resultar
dificiles de entender desde nuestra perspectiva; pensemos en el usuario que
accede a una pagina conocida por tener contenido infractor, al momento que el
usuario ingresa le notifica que estd accediendo a contenido ilicito, y las
notificaciones incluso llegan por boletas al domicilio, cuando el usuario reincide en

la conducta; previniéndole de la posibilidad de privar a la persona de su libertad.

86



¢Qué instituciones juridicas propondria para frenar la distribucion no

autorizada de obras digitales o digitalizadas?

Tenemos las medidas de observancia a través de peritos institucionales de
manera remota que permiten determinar infracciones en temas digitales; por
ejemplo, el uso inadecuado o no autorizado de software. Existen también las
medidas cautelares que dan lugar a coactivas; pero, creo que la medida mas
importante puede ser aplicada en el &mbito cultural. Cémo los titulares de
derechos protegen sus creaciones al momento de ponerlas a disposicion del

publico.

En el entorno digital tienes también medidas de monitoreo en el entorno digital del
uso de las obras a través de la gestion colectiva. De esta manera se identifican
usuarios nacionales y extranjeros para posteriormente implementar procesos de
observancia que garanticen una proteccién efectiva de derechos. El Cddigo
Ingenios también prevé la implementacion de observatorios estatales para, a
través de politicas publicas, proponer mecanismos de acceso al conocimiento, a

incentivar la creatividad al entretenimiento, etc.

¢Considera que las medidas propuestas podrian ser aplicables en la realidad

ecuatoriana?

Aqui hay que hacer una ponderacion de derechos, considerando el hecho de que
se propone el acceso a la Internet como un servicio basico. En este sentido, es
importante considerar que, al momento de aplicar cualquier tipo de medidas para
buscar responsabilizar a los actores de una infraccion, no se vulneren otro tipo de
derechos como el de propiedad privada, confidencialidad e incluso acceso al
conocimiento. ElI Caodigo Ingenios deja abierta la posibilidad de implementar
medidas de proteccion que no vulneren derechos de acuerdo al espiritu con el que
fue concebido dicho codigo. Seria también necesario determinar quiénes serian

las autoridades competentes para determinar la existencia de una infraccion ante
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cada conducta particular que se suscite. Incluir medidas de proteccion concretas
no ayudaria a posicionarnos como pais en el ambito internacional de la propiedad
intelectual y también aportaria a incrementar la calidad de la produccién de

contenido digital.

¢, Qué programas ofrece el IEPI, como institucién, para difundir el acceso

legal a las obras y producciones protegidas por los Derechos de Autor?

El IEPI hace -capacitaciones constantes a nivel nacional que parten del
desconocimiento por parte de la ciudadania respecto de los derechos de los que
gozan los autores, como son las regalias, remuneraciones, gestion colectiva, etc.
En estos espacios el IEPI funge como mediador entre el usuario y el titular de
derechos para cubrir los intereses de ambas partes sin vulnerar los derechos
especificos de los creadores. De igual manera la ciudadania debe entender cuéales
son los procesos que deben asumir y poner en practica no solo el conocimiento,
sino el reconocimiento de que todos son potenciales generadores de activos
intangibles; y que dichos activos lleguen al mercado. Estas capacitaciones buscan
incentivar el desarrollo creativo en el Ecuador sin perjuicio de que existen sectores
que estan a un nivel casi industrial. EI campo de accion del IEPI es bastante
amplio pero los recursos son limitados; entonces, el IEPI procura articularse con
otras instituciones del Estado lo cual lleva a la generacion multidisciplinaria de
politicas publicas sin perder de cabeza la desprecarizacion. Culturalmente, lo que
se busca es generar capacidades en la poblacién, haciendo ver al puablico que lo
gue buscan y debe reconocerse es algo legal y algo norma que solo busca motivar

el desarrollo creativo.

Otro programa que se maneja con la sociedad de gestidén colectiva consiste en el
manejo de autorizaciones previas a espectaculos publicos para que pueda llevarse
sin ningun tipo de transgresion u ofensa al contenido protegido o a los titulares de
derechos. Es decir, la implementacion de sanciones o medidas cautelares de ser

el caso.
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Otros proyectos que se estan lanzando son, la academia de propiedad intelectual
con el apoyo de organismos internacionales; el apoyo a productores creativos de
todos los ambitos que buscan ofrecer su producto en el mercado internacional; un
sistema de publicaciones enfocado en la ciudadania, empresarios, artesanos y en
sectores creativos complejos que se resisten a ingresar en la dinamica de

proteccion ofertada por el IEPI de manera preventiva.

2.4.3. ENTREVISTA A PROVEEDOR NO AUTORIZADO DE CONTENIDO

La entrevista que a continuacion se transcribe fue otorgada el jueves 27 de
octubre en horas de la noche por quién comparece con el seudonimo de Luis
Pérez, proveedor no autorizado de contenido, respondiendo a las siguientes

preguntas. En cada una de las preguntas se transcribe y confronta lo pertinente.
¢En qué consisten las actividades a las que se dedica?

Soy lo que se conoce como un pirata informatico, me dedico a la pirateria, a
distribuir copias, programas, peliculas, musica, libros, principalmente entre mi
circulo de amigos, foros de internet, a través de WhatsApp, es como una cadena
de gente que solicita contenido y les ayudo con eso porque, uno de joven aprendio
coémo programar y como hackear los programas, entonces uno saca un dinero de

ahi.

¢, Cudl es su principal fuente de contendido, de donde obtiene el material que

distribuye?

Bueno el material que distribuyo lo consigo en bastantes lugares, tengo gente que
a veces me pasa lo que ya ha conseguido, entonces yo lo que hago es volver a
copiar y volver a vender, muchas veces me bajo los programas de paginas de
internet de gente especializada en esto y lo que hago es cambiar los generados de
codigo, o sea de las claves, crackearles, para que varios usuarios puedan utilizar
conectados a internet, sin que haya muchas interferencias en programas como los

ADOBE o0 juegos. Las peliculas por lo general no es necesario hacer esto, la
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musica muchas veces me bajo de YOUTUBE y simplemente les mejoro un poco la
calidad, hago un CD y vendo todo lo que me pidan porque eso toma un poco de
tiempo. Los libros, aunque no me han pedido mucho, una vez me pidieron un libro
especifico de matematicas que querian en digital y no lo habian conseguido,
entonces lo que hice fue ir a una libreria, consegui el libro, lo escanee y lo vendi

en formato PDF ya escaneado al chico.

¢Tiene alguna formacion en ingenieria informatica o algo que te permita

conocer como hacer esto?

No, realmente lo que hice fue aprender por mi propia cuenta con un amigo que ya
sabia de esto, no es realmente tan complicado simplemente se tiene que cambiar
un poco del codigo y hay cosas y videos en internet que ensefian como hacer

algunos ajustes, digamoslo asi, para poder vender estas cosas.

¢Considera que las actividades a las que se dedica, a pesar de ser ilegales

tienen una justificacién?

Bueno es una historia un poco larga, digamos que esto aprendi en el colegio, mi
hermana tenia un novio que era igual programador, no habia estudiado pero igual
aprendi6é por su cuenta; me intereso el tema, le dije que me ensefie; por ejemplo,
la primera vez que aprendi a crackear algo fue un juego entonces lo que él me
ensefid fue como cambiarle el cédigo y como utilizar un keygen, que es un
generador de cdédigo, entonces uso un programa que se llama PYTON este
programa lo que hace es abrir todo el codigo inicial que es el que arranca el
juego, hace que todo funcione. Entonces, justamente en la parte del arranque de
la instalacion hay una pequefia parte que se debe arreglar para hacerle duplicable
sino no se puede hacer eso, teniamos el juego original. Esto ocurrié cuando tenia
16 o0 17 afios mas o menos y aprendi digamos de esa forma con el ex novio de mi
hermana, y lo hice por necesidad y tener un dinero extra para las novias, para salir

a farrear, gastos personales.
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¢Alguna vez ha tenido problema en los portales web en lo que publica el

contenido?

Problemas legales nunca he tenido, pero digamos que al comienzo como uno es
inexperto y trata de conseguir cosas y venderlas lo mas rapido posibles, publicaba
cosas en muchos lugares y una que otra vez me borraban las publicaciones,
digamos que en foros o en ciertas paginas; pero, uno después va encontrando
ciertos lugares que son confiables de lo que recuerdo por ejemplo hace unos
afos, una pagina donde subia la mayoria de cosas esa MEGAUPLOAD, era una
pagina muy buena por que subia bastante rapido y también conseguia algunas
cosas pero lastimosamente esa pagina cerro hace un par de afios. Las cosas que
subia se perdieron entonces no siempre uno tiene eso guardado, asi que no hay
mucho problema. En paginas como TARINGA, como esto es un tipo de comunidad
uno pide y da cosas que tiene, entonces uno asi va aumentando la mercancia que

se tiene.

Sé que estos tipos de foros tienen ciertas reglas para evitar que se publique

contenido pirata, ¢qué acciones toma en esos casos?

Simplemente cambias el nombre o publicas bajo un nombre que le dé a las
personas lo que quieren pero no especifico, o te pones en contacto directo con las
personas y le digo que voy subir en esta pagina y va a estar con tal nombre.
Problemas no, simplemente me borran por ejemplo en FACEBOOK sé publicar
algunas cosas y tendra sus politicas, igual en mercado libre no he tenido
problemas.

¢ Qué tan buena es su ganancia ya sea financiera o de cualquier naturaleza?

Bueno, la ganancia digamos que hay temporadas buenas y temporadas malas, a
veces gano 20 dodlares una semana o 100 dolares, lo maximo que he llegado a
ganar es 150 o 200 mas o menos en un mes, digamos que depende da la suerte

gue se tenga digamos, es mas para necesidades personales que se tiene,
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comprarme cosas; por ejemplo, una vez necesitaba una copiadora de CD’s para
poder aumentar las copias de CD’s que hacia porque tomaba su tiempo. También
es dar y compartir, yo también aporto con lo que tengo por ejemplo libros que no
estan escaneados, digamos yo los subo a un portal web. Es como un intercambio
porque los libros, las peliculas, la musica, son extremadamente caros y muchas
veces las personas no pueden comprar eso, entonces digamos que sOmos un
grupo que da un servicio a la gente, que da un contenido con un costo mas barato.
Muchas veces los programas como los ADOBE cuestan como 500 délares, libros
cuestan 200 ddlares y nosotros los vendemos en 10, 15 o 20 délares, es un ahorro
bastante grande.

¢Ha tenido algun tipo de denuncia tratando de vender contenido en formato

fisico, los CD’s o programas?

No la verdad, hay tanta gente en el pais que lo hace normal, asi haya leyes que
dicen que es ilegal y notificaciones en los programas mismos, 0 sea no estamos
en Estados Unidos donde crackear o piratear cosas es bastante complicado, de
todas formas lo que consigo es de portales o de gente que estd en USA o Europa
donde tienen un tema legal mas duro contra esto de la pirateria, pero en el pais no

he visto que alguna amiga o amigo tengan problemas.

(En la siguiente pregunta, expliqgué las medidas de proteccion tecnoldgicas
analizadas en la disertacion y pregunté como las elude o si resulta dificil

llevar a cabo la elusion)

Por ejemplo hay algunos juegos que cuando les cambias los seriales funcionan
una vez y dejan de funcionar porque vienen con un tipo de proteccion especial o
parches entonces esos juegos ya no los vendo, otra limitante que puede entrar en
esta categoria puede ser dentro de los programas ADOBE, el Photoshop o
llustrator, que no estan conectados a internet entonces muchas veces dentro del

internet hay actualizaciones hay parches, brochas o algunas cosas que se utilizan,
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entonces si se quiere utilizar tienen que instalarlos aparte porque no pueden estar

estos programas conectados a internet porque justamente ahi dejan de funcionar.

En cuanto a la encriptacion, cuando uno abre el codigo de los crackeos ellos
vienen encriptados entonces uno tiene que desencriptar y ver la parte del cédigo
gue es el arranque y esas cosas entonces los problemas se dan mas bien cuando
hay otro tipo de seguridades como actualizaciones que estdn conectadas a

internet, pero uno simplemente busca y se consigue los parches aparte.

Cuando los programas requieren conexion a internet muchas veces los distribuyo
Unicamente para que jueguen en campafia y no en modo multijugador, uno tiene
gue saber qué tipo de juegos puede vender o se puede jugar solo la campafa o

cuales no.

Respecto a las marcas de agua, la verdad es que no me complico porque a pagar
por un libro 500 délares o 200 ddlares o tener el PDF que tenga una marca de
agua que diga Universidad de Catalufia en cada pagina igual se venda. Mientras
la persona pueda leer el libro y utilizarlo a un precio accesible, no he recibido

quejas, preferible tenerlo a no tenerlo.

Respecto a los sistemas informaticos de proteccion como Netflix o Steam,
realmente no me involucro porque estos sistemas son bastante grandes y tienen
sus propias plataformas por ejemplo NETFLIX tiene series pero dadas por Fox
entonces no podria entrar ahi, para Kindle se necesita estar registrado como autor
y tener todas las firmas hechas entonces no me he metido en esas plataformas
porque son compafiias grandes entonces no he tenido la necesidad de hacer

porque lo que yo hago es a pequefia escala.
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3. CONCLUSIONES Y RECOMENDACIONES

En base a todo lo estudiado, se puede llegar a ciertas conclusiones en lo que
respecta a la aplicacion de las instituciones de Derechos de Autor en el entorno

digital.

Es seguro afirmar que, en virtud del constante desarrollo tecnologico y las nuevas
formas de intercambio masivo de contenido digital, las relaciones sociales que
tienen consecuencias juridicas también estan evolucionando a pasos agigantados;
yendo mas alld de los supuestos normativos disefiados para regular dichas
interacciones. Ante este hecho, el derecho no se puede quedar atras y es
obligacion de profesionales, académicos e investigadores de las ciencias juridicas,

ayudar a evolucionar a las normas a fin de mantenerse a la par de los cambios.

La globalizacion ha traido consigo una serie de ventajas y desventajas que deben
ser asimiladas de la mejor manera para que no se vean afectados derechos
fundamentales de ninguna persona o grupo de personas. Sin embargo, el principal
problema responde a tendencias culturales por las cuales se ha ido perdiendo, u
olvidando, el respeto a los derechos de autor o su misma existencia. El hecho de
que determinado contenido pueda ser encontrado en linea no quiere decir que
dicho contenido no goce de proteccién; mucho menos que su autor no busque

cualquier tipo de reconocimiento por su creacion.

Resultaba completamente imprevisible el crecimiento desmesurado del Internet,
tanto en sus funciones como en su llegada a usuarios; por lo cual, a su vez,
resulta dificil plantear soluciones juridicas que no corran el riesgo de caer en la
ineficacia en poco tiempo; no obstante, esto no es razon suficiente para dejar de
implementar instituciones juridicas que podrian solucionar el problema en el lugar
y bajo las circunstancias para las que fueron planteadas, aunque sea

temporalmente.
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Como se analiz6 oportunamente, el Internet como un medio de comunicacion, no puede
ser regulado por un solo Estado ya que esta compuesto por un sin niamero de redes
intercomunicadas a nivel mundial. Los usuarios tienen la libertad de ampliar estas redes,
de generar contenido y de promulgar dicho contenido, sin ninguna restriccion méas que la
existente en cada legislacion o mas que aquellas limitaciones creadas por otros actores
del entorno digital; en este sentido, el Internet no puede ser sometido a ninguna

jurisdiccion tradicional, o limites marcados por instituciones juridicas tradicionales.

Es necesario hacer una valoracién de la realidad en lo que respecta al intercambio de
informacion digital y la digitalizacion como fendmeno social-cultural. Conforme lo
estudiado, y de las entrevistas realizadas, se puede concluir que resulta sumamente
sencillo llevar una obra que no estaba destinada al entorno digital a dicho plano; y resulta
igual de sencillo compartir esta obra a un sin nimero de usuarios a nivel mundial. Como
respuesta a estos traspasos, se crearon las medidas de proteccion tecnoldgicas para
tratar de frenar el irrespeto a derechos morales y patrimoniales de los autores; sin
embargo, de la entrevista realizada a un especialista de seguridad de la informacién, se
desprende que es factible violentar cualquier medida de proteccion, con técnicas

sumamente diversas que van desde el hackeo hasta la ingenieria social.

De la entrevista realizada al distribuidor no autorizado de contenido, se desprende
también la existencia de impunidad ante la violacion de los derechos de los autores. Para
poder establecer en qué medida deberia responder cada uno de los actores del entorno
digital, es necesario establecer las responsabilidades de dichos sujetos en base a lo

analizado en el segundo capitulo de la presente investigacion.

Partiremos entonces de la responsabilidad del usuario final, quien busca descargar o
acceder a contenido que se encuentra protegido sin reconocer ningun tipo de valor por
dicho acceso, violentando las instituciones juridicas que protegen la obra. En este sentido
es un fendbmeno social que puede ser asemejado a la cachineria y frenado de la misma
manera; la razén por la que existen personas que venden objetos robados es porque
tienen un mercado al cual vendérselos, siguiendo principios de las normas de mercado, Si
no existiese demanda del producto tampoco existiria oferta. En nuestro caso en concreto,

cada vez que un usuario final accede a paginas que publican contenido protegido esta
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generando ganancias para los publicadores, ya sea por publicidad o por pagar
directamente a quien no ostenta la titularidad de derechos patrimoniales.

El autor no recomienda tratar de implementar regulaciones juridicas sobre estos actores
del entorno digital ya que resultaria ineficaces por la dificultad de individualizar e
identificar a cada uno de los usuarios finales que se encuentran violando disposiciones

gue protegen los derechos de autor en el entorno digital.

Pasamos entonces a considerar la responsabilidad de los proveedores de
almacenamiento, aquellos actores del entorno digital que ponen a disposicion de los
proveedores de contenido espacio fisico para que puedan almacenar el contenido que
estan poniendo al alcance del publico. Es importante considerar que lo minimo que se
esperaria de un proveedor de almacenamiento es que no tenga ningun tipo de influencia
sobre el contenido que deba almacenar ya que podria llegar a afectar el giro de negocios
completamente licitos y violentar otro tipo de derechos esenciales para el correcto
funcionamiento de un negocio o de derechos fundamentales de personas que tan solo
buscan almacenar contenido de indole privada. A criterio del autor, el Gnico escenario en
el que un proveedor de almacenamiento deberia intervenir contra el contenido que
almacena, es cuando ha sido notificado por una autoridad competente que en sus
servidores se almacena contenido ilicito o si dentro de un proceso judicial se solicita que

se investigue dicha posibilidad.

En tal virtud, el autor recomendaria la implementacion de instituciones juridicas que
obliguen a estos actores a cooperar judicial y administrativamente a fin de determinar la
responsabilidad de otros actores; sin que se les genere una responsabilidad propia
necesariamente, respetando por supuesto sus actividades propias y el contenido

almacenado por terceros.

Llegamos al proveedor de servicios de internet, aquel actor que permite a usuarios finales
y otros actores entablar comunicacién con el resto del mundo. El autor concluye que este
actor no puede ser responsabilizado de ninguna manera por el contenido que terceros
publican en internet; no obstante, es el actor que podria ayudar a regular de mejor manera

el acceso a contenido ilicito.
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Se recomienda que la investigacion y determinacion de portales web que publican
contenido ilicito este a cargo de la institucion estatal que regule los derechos inmateriales,
en nuestro caso el IEPI. Una vez que el IEPI haya identificado e individualizado un portal
web cuya finalidad es la difusiobn de contenido y que no cuente con ningun tipo de
regulacion cuando el contenido que se publica sea ilicito; se deberia poner en
conocimiento a los proveedores a internet a fin de que restrinjan el acceso a la direccion
de ese portal a todos sus usuarios. De esta forma resultaria mucho mas facil hacer un
seguimiento cercano por medio de los proveedores de servicio y asi resultaria sumamente
dificil acceder a contenido digital o digitalizado que debia encontrarse protegido desde un

inicio.

El siguiente actor sobre el que se puede concluir responsabilidad es el proveedor de
servicios, aquel actor que presta las facilidades en su portal para que los proveedores de
contenido puedan publicar. Resulta dificil procurar establecer regulaciones que pesen
sobre los proveedores de servicios que no tengan sus servidores o su personalidad
juridica constituida dentro del estado, por las obvias razones de la territorialidad y la
soberania estatal. En este sentido, se recomendaria buscar cooperacion internacional a
fin de obligar a los estados adheridos a la OMPI, implementar instituciones juridicas que
obliguen a los proveedores de servicios dar de baja el contenido lesivo tras haber sido
notificados del mismo -aplicando a gran escala la figura del notice and takedown. Para
proveedores alojados dentro de la jurisdiccion, la medida podria ser incluida en nuestro

ordenamiento juridico y aplicada directamente.

Finalmente, llegamos al actor que ostenta la mayor responsabilidad pero que a la vez
resulta mas dificil hacer responder, el proveedor de contenido. El proveedor de contenido
es quien tiene acceso a la obra protegida y que ejerce derechos patrimoniales sin ser
necesariamente el titular. Su individualizacion y responsabilidad es dificil de normar ya
que puede encontrarse en cualquier parte del mundo, sin embargo, se recomienda que no
se descarte la posibilidad de implementar normas -incluso penales- que generen
responsabilidad de quien violenta las medidas de proteccion tecnolégica, o directamente
derechos de autor, para beneficio propio o de terceros cuando esta persona pueda ser

individualizada. El rehusarse a crear la norma por lo dificil que pueda resultar su
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implementacion es aceptar directamente la impunidad de un hecho completamente ilegal
que afecta un bien juridico protegido.

Por otro lado, es necesario considerar que puede darse una aparente contraposicion de
derechos; por un lado, tenemos los derechos de propiedad de los autores, y por el otro
tenemos los derechos de libertad de acceso a la informacién y al conocimiento por parte
de los usuarios finales. No resulta necesario hacer un ejercicio formal de ponderacion, ya
que, a criterio del autor, esta contraposicion no es real. La existencia de los derechos de
autor no excluye de ninguna manera las libertades de los usuarios y responde mas bien a
la necesidad de crear instituciones juridicas y administrativas que garanticen
esencialmente dos cosas: la existencia de reconocimiento patrimonial y moral respecto de
las creaciones intelectuales; y, fomentar e incentivar que las creaciones intelectuales no

dejen de darse y constituirse como el patrimonio cultural de un Estado.

Se analiz6 que, cuando las creaciones son completamente indispensables para fomentar
y fortalecer derechos en sectores estratégicos, como salud o educacion, existen en norma
excepciones claras al derecho de autor que conceden el uso licito y legitimo de ciertas
obras para fines concretos. De tal forma no se puede afirmar que se esta dejando de lado
el bien comun para favorecer los intereses personales de los autores, o los intereses

privados de los titulares de los derechos patrimoniales.

En virtud de lo mencionado, y los temas desarrollados en la presente disertacion, no tiene
cabida aseverar que las instituciones juridicas de derechos de autor son lesivas de
ninguna manera a otros derechos; mucho menos a derechos fundamentales de los seres
humanos. Asi, tampoco se puede afirmar que son deficientes per se para proteger los
derechos de autor en el entorno digital; simplemente, se debe crear nuevas instituciones
juridicas o mejorar las existentes en cada estado a fin de que puedan responder de mejor
manera a los cambios sociales y tecnoldgicos y las amenazas juridicas que estas

acarrean.
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