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campo publico y privado. obteniendo un resultado pragmatico que es un aporie para el campo
Jjuridico

El trabajo estd completo y cumple con las reglas metodologicas exigidas por la Universidad.
El trabajo contiene suficiente investigacion bibliografica de diversidad de fuentes.

En mi calidad de Director de este trabajo, se ha respetado Ia opinion de la estudiante como parte del
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En referencia a la disertacion de grado titulada “DERECHOS DIGITALES EN EL %
USO Y MANEJO DE ALMACENAMIENTO MASIVOS DE DATOS EN EL
REGIMEN JURIDICO ECUATORIANO", perieneciente . XANNY LISSETT
VALENCIA ZARSOSA, debo informar que dicha disertacion se halla realizada de
manera prolija, con algunas imprecisiones en el lenguaje técnico utilizado en algunos

pasajes del texto.

El abordaje de los derechos digitales ¥ su conceptualizacion se realiza tomando fuentes
actuales, v las contrasta con la realidad ecuatoriana ¥ Su marco normativo. También
analiza la problemitica sobre el Data Warehouse v ¢l llamado Big Data frente a los
derechos humanos, es decir cual son las repercusiones del uso de g tecnologia de
almacenamiento masivo de datos, en derechos como la intimidad, el de comunicacion.

la honra y la reputacién y su dimensidn digital.

Se realiza una exposicién sobre la identidad digital vs la identidad fisica, los derechos

ofT line y los derechos digitales, llegando a conclusiones como que estos dltimos estdn

parcialmente representados protegidos dentro del régimen juridico ecuatoriano,

situacién que personalmente no comparto, debido a que los derecho humanos son tales

en ¢l mundo real, como en el mundo virtual. El tema pasa mds por su exigibilidad y

cumplimiento en el ciberespacio. ,
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Profesora Informante: Maria Jose Calderon PhD

La tesis esta correlacionada con el tema escogida; sin embargo tiene debilidades en cuanto
a la forma y estructura del trabajo de Investigacion. En términos lormales, el trabajo guarda
coherencia con la redaccion, sintaxis y ortogratia.
Sin embargo. no existe una precision del problema de investigacion. ni hipétesis ni una
metodologia juridica en relacién a la lematica desde la introduccion.

Carece de un marce teorico sélido. La digitalizacian de Informacién privada y la mineria de
datos tienen una extensa bibliografia multidisciplinar sobre el estado del arte de los derechos
digitales an el mundo. E| unico taxto es teorico 8s de Lawrence Lessig y existe analisis a mvel
nacional que deberian ampliarse desde el punto de vista tedrico. No es posible disociarse de
este debate critico. Se encuentra una ausencia de objetivos generales y especificos. No
aparece una descripcion metodologica ya sea esta la del analisis juridico o bien de politica
publica comparada.

El trabajo hace alusion a un case que sucedio en el Ecuador y que podrian tratarse como
paradigmatico. pero en términos estructurales no esta relacionado a los objetivos de
investigacion © a |a tesis en si mismo. El caso esia been detallado y su descripcion es correcta
en términos procedimentales, Sin embargo esta es una tesis de Investigacion y hay una
ausencia del analisis de la Ley de Telecomunicaciones en este contex!to al igual que
violaciones al derecho de liberlad de expresion, ambaos eslipulados desde el uso de redes
sociales; y que complejizan el analisis del manejo de informacion privada. Se deberia
estructurar desde el punio de vista de las ausencias legales dentro del sistema juridico
ecuatoriano,

Con relacion al analisis del conlexlo internacional. no eslan lomados en cuenta los
instrumentos promulgados por Naciones Unidas en el aio 2015 y 2016 para la prolundizacion
de los derechos digitales y la privacidad. Sobre 1odo después de las ravelaciones de Edwaird
Snowden. La Secretaria General de la ONU cred una relatoria especial para la privacidad en el
ano 2016: ntip/www.ohchr.ora/EN/Issues!DigitalAge/Pages/DigilalAgelndex.aspx

Igual de imponante para el tema de mineria de datos es la (ltima ley de la Comunidad
Europea para la proteccion de datos personales, mineria de datos y comeicio electronico,
entre otros. Este cuerpo legal va a permitir redimensionar la /mportancia de los derechos
digitales:
htips://ec.europa.ewinto/law/law-topic/data-protection_en

Bajo eslas consideraciones, el trabajo llega a la nota de 7/ 10.
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ABSTRACT:

The increase of the generation of data and information at a global level within the technological
environment, has allowed advances in several ways, since the treatment of the same, for the
attainment of new knowledge; nevertheless it has generated the possibility of violations to
individual rights, resulting in the need of rules that protect these rights. As a result this brings
the need of interdisciplinary work between putting legal knowledge into practice as well as the
expertise of the technical area at an informatic level.

This dissertation seeks to identify those rights that should be recognized and protected at a
digital level, within the Ecuadorian Juridical Regime, specifically in the use and management
of a mass data storage, like Data Warehouse or tools related to Big Data use. It is important to
mention that within the proposal at an international level for the protection of citizen right's in
the digital environment, is the recognition of Digital Human Rights, meanwhile in our country
the regulation is still incipient. That’s why, a study is necessary of the current situation of the
applicable legislation in relation to the technology with which the large volume of citizen's data

and the information related to this topic are being handled.



RESUMEN:

El aumento de la generacidn de datos e informacion a nivel global en el entorno tecnoldgico, ha
permitido avances en multiples sentidos, a partir del tratamiento de los mismos, para la
consecucién de nuevo conocimiento; sin embargo ha generado la posibilidad de violaciones a
derechos de los individuos, dando como consecuencia la necesidad de la existencia de normas
que protejan estos derechos. Esto trae como resultado, la necesidad de un trabajo
interdisciplinario entre la puesta en préactica de conocimientos en materia legal, como experticia

en el &rea técnica a nivel informatico.

La presente disertacion busca identificar aquellos derechos que deberian ser reconocidos y
protegidos a nivel digital, dentro de Régimen Juridico Ecuatoriano, especificamente en el uso
y manejo de un almacenamiento masivo de datos como ‘Data Warehouse’ o de herramientas
relacionadas con ‘Big Data’, es importante mencionar que dentro de las propuestas a nivel
internacional para la proteccion de los derechos de los ciudadanos en el entorno digital es el
reconocimiento de Derechos Humanos Digitales, mientras que en nuestro pais la regulacion aun
resulta incipiente. De esta manera, es necesario un estudio de la situacion actual de la legislacion
aplicable frente a la tecnologia con la cual se estan manejando los grandes volimenes de datos

de los ciudadanos y lo referente a esta tematica.



I. INTRODUCCION

Dentro de la sociedad contemporanea la tecnologia ha ido ganando terreno dentro de diversos
ambitos, como resultado de la promesa de “...beneficios sociales y econdmicos tales como el
fomento del intercambio de informacién, el aumento de la posibilidad de eleccién del
consumidor, el estimulo de la expansiéon del mercado y la innovacion de los productos...”
(Grupo de Investigacion en Comercio Electronico Departamento de Derecho de los Negocios
Universidad Externado de Colombia, 2007:277). De esta manera, gracias a su utilidad, como a
la mejoria que adquieren los procesos a través de su uso se permite la ...expansion del comercio
electronico y acelera(n) el crecimiento de las comunicaciones y transacciones electronicas

transfronterizas entre gobiernos, empresas, usuarios y consumidores” (2007:277)

Ecuador no es la excepcion en este avance tecnoldgico; el uso de este tipo de herramientas
propende al desarrollo integral del pais en aplicacion del Plan Nacional del Buen Vivir, el cual
segun el articulo 280 de la Constitucion tiene el caracter de “observancia sera de caracter
obligatorio para el sector publico e indicativo para los demas sectores” (Registro Oficial 449,
2015:280), con su denominada “Revolucién del Conocimiento”. A través de esta idea se busca
lograr “...innovacion, ciencia y la tecnologia, como fundamentos para el cambio de la matriz
productiva, concebida como una forma distinta de producir y consumir generando cambios
reales dentro de la sociedad para la obtencion de resultados dptimos en todos los
campos.”(SENPLADES, 2013-2017:19).

Actualmente, la informacion generada por la humanidad es cada vez mas amplia, al punto en
gue segun comenta el autor Herrera Triguero “en un informe reciente de IBM se mencionaba
que cada dia se generan aproximadamente 2,5 trillones de bytes de datos” (2014:101). Estos
datos se han ido acumulando en almacenes masivos de datos como el Data Warehouse?, para su
posterior procesamiento o mediante el uso de la novedosa Big Data?. El presente trabajo de

investigacion se encargara de estudiar la utilizacion de estos almacenamientos masivos de datos

L «(...) base de datos corporativa que se caracteriza por integrar y depurar informacion de una o mas fuentes
distintas, para luego procesarla permitiendo su anlisis desde infinidad de perspectivas y con grandes velocidades
de respuesta.” (Sinergia e Inteligencia de Negocio S.L., 2011:1)

2« (...)grandes Volumenes de informacion que se mueven o analizan a alta Velocidad y que pueden presentar una
compleja Variabilidad en cuanto a la estructura de su composicion” (Tascon, 2013:2)
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a través del Derecho Informético y las implicaciones juridicas que conllevan su uso y manejo.

Asi mismo, se hara un analisis de los derechos digitales® que se encuentran inmiscuidos en el
manejo de estos almacenes, teniendo en cuenta que detras de esos grandes volimenes de datos
se encuentra informacion personal de individuos que merece proteccion. Es posible afirmar esto

puesto que:

“... la revolucion de las nuevas tecnologias han introducido en nuestra sociedad unas
posibilidades de relacion, a través de medios electronicos, que trasladan... la necesidad de
proteger los derechos de los ciudadanos y la obligacion de las Administraciones Publicas de
comprometerse a impulsar el definitivo desarrollo de la llamada sociedad de la informacién
(Arias Pou, 2009:4).”

Los retos que surgen a partir del uso de la tecnologia son varios, los legisladores se ven en la
obligacién de construir normativa lo suficientemente estricta como para proteger los derechos
digitales de las personas asi como sus datos personales; pero lo suficientemente holgada para

que la tecnologia no se vea limitada a contribuir al desarrollo de la sociedad en general.

La problematica de la generacion de normas de proteccion de datos personales se vuelve tan
necesaria, debido a que como asegura el autor Martinez “...la mayor parte de nuestra sociedad
carece de una cultura de proteccion de datos y ello se manifiesta de modo contundente en los
procesos de captacion de datos personales” (2007:60), por lo cual los individuos se encuentran

expuestos en un ambito de escasa regulacion.

Es necesario tener en cuenta que en nuestro pais el uso de almacenes de datos en las entidades
del sector publico, ademas de ser una realidad, son un eje transversal en el desarrollo del mismo.
Este hecho es corroborado por el Ministerio de Telecomunicaciones, el cual realiz6 un evento

con el objetivo de:

“...compartir las experiencias que se ejecutan, tanto en el sector publico como privado,

para fomentar el uso de las Tecnologias de la Informacién y Comunicacion (TIC);

3 “En la literatura juridica actual numerosas voces ya pregonan la aparicion de una nueva gama de derechos
relacionados con la sociedad de la informacion que configurarian una cuarta generacién de derechos humanos”
(Riofrio Martinez-Villalba, 2014:16)
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ademas, de analizar los cambios que ocurren como: la gestion de informacién, la
movilidad, la externalizacién de servicios y la gobernanza de las TIC en las
organizaciones.” (Ministerio de Telecomunicaciones y Sociedad de la Informacion,
2013:2)

En respuesta a esta problematica ademas de la legislacion ya existente en el afio 2010 entr6 en
vigencia la Ley del Sistema Nacional de Registro de Datos Publicos?, y con este la creacion del
Sistema Nacional de Registro de Datos Publicos® y las normas que lo regularan. Asi mismo, el
articulo 23 de la mencionada ley enuncia acerca del uso de un sistema informatico en el cual se
empleen tecnologias de Informacién. Lo que se busco es lograr consolidar un registro el cual
cuente con informacién cruzada controlada por la Direccion Nacional de Registro de Datos
Pablicos (DINARDAP) (Registro Oficial 162, 2014:22), en base al articulo 22 de la norma

mencionada.

Asi mismo, la presidenta de la Asamblea Nacional, Gabriela Rivadeneira, presenté el Proyecto
de Ley de Proteccion de los Derechos a la Intimidad y Privacidad sobre los Datos Personales,
con fecha doce de julio de 2016; posteriormente, se llevo a cabo el primer debate el dia 5 de
octubre de 2016 (Andino, 2016:1). Mauricio Bonilla, asesor de la presidenta de la asamblea,
recalcd que la pretension de este proyecto es injerir tanto en empresas puablicas como privadas,
puesto que “...el mal uso de los datos personales pone en riesgo la esfera de la intimidad y la
privacidad de la persona...se vulnera con mas frecuencia nuestros datos personales son en el

ambito comercial, financiero y mercantil” (Andino, 2016: 2).

4 Ley del Sistema Nacional de Registro de Datos Publicos, 2010 Art.1.- Finalidad y Objeto. - La presente ley crea
y regula el sistema de registro de datos publicos y su acceso, en entidades publicas o privadas que administren
dichas bases o registros.

El objeto de la ley es: garantizar la seguridad juridica, organizar, regular, sistematizar e interconectar la
informacion, asi como: la eficacia y eficiencia de su manejo, su publicidad, transparencia, acceso e implementacion
de nuevas tecnologias

° Se define al Sistema Nacional de Registro de Datos Pliblicos como el conjunto de los “registros: civil, de la
propiedad, mercantil, societario, datos de conectividad electronica, vehicular, de naves y aeronaves, patentes, de
propiedad intelectual registros de datos crediticios y todos los registros de datos de las instituciones publicas y
privadas que mantuvieren y administren por disposicion legal informacidon registral de caracter publico. Serd
presidido por la Directora o Director Nacional de Registro de Datos Publicos, con las facultades que se determinan
en la presente Ley y su respectivo reglamento.” (Registro Oficial 162, 2014:29)
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De esta manera el analisis de las normas vigentes en Ecuador con respecto al reconocimiento de
derechos digitales durante el uso y manejo de almacenamientos masivos de datos,
principalmente por parte de las instituciones publicas se vuelve un tema relevante de estudio. A
raiz de estos cuestionamientos, la presente disertacion tiene como objetivos determinar en base
al uso y manejo de almacenamientos masivos de datos el reconocimiento de derechos digitales
dentro del marco juridico ecuatoriano; analizar la regulacion de los almacenamientos masivos
de datos dentro del marco juridico ecuatoriano e identificar los derechos digitales implicados en

el uso y manejo de los almacenamientos masivos de datos.

Finalmente, se procedera a percibir si dentro del marco juridico ecuatoriano hay un
reconocimiento y proteccion de los derechos digitales dentro del uso y manejo de

almacenamientos masivos de datos.

La hipotesis que manejara la presente disertacion es que los derechos digitales de los ciudadanos
ecuatorianos se ven limitados en una zona gris, debido a que el uso y manejo de
almacenamientos masivos de datos no se encuentra suficientemente regulados dentro del marco

juridico ecuatoriano.

La importancia de este reconocimiento de derechos radica en su aplicabilidad dentro del mundo
contemporaneo, que a través de la tecnologia ha creado nuevas perspectivas de los mismos. El
autor Riofrio Martinez-Villalba menciona que “los derechos tradicionales en ¢l mundo virtual
adquieren una amplia gama de matices nunca antes vistos, cuya proteccion resulta muy
deficiente en la actualidad” (2014:19). En este caso las implicaciones juridicas de los
almacenamientos masivos de datos seran también analizadas bajo la perspectiva de la proteccion
de los datos personales en contraposicion con el acceso a la informacion publica de los
individuos. Con respecto a esta contraposicién Dr. Delpiazzo menciona (como se citd en
Nahabetian Brunet, 2016):

“frente a las posibilidades tecnologicas de conseguir un “ciudadano de cristal”, aparece la
denominada libertad informatica definida como “el derecho de disponer de la informacion
personal, de preservar la propia identidad informatica o, lo que es lo mismo, de consentir,
controlar y rectificar los datos informativos concernientes a la propia personalidad; al derecho

de informar y de ser informado se ha agregado el derecho de proteger la libertad de la por
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finalidad el control que a cada uno de nosotros nos corresponde sobre la informacion que nos

concierne personalmente (Nahabetian Brunet, 2016:6).”

Asi, se tendra como base de referencia a la Constitucion, la cual en varios articulos habla del
Ecuador como un estado de derechos y justicia que brinda proteccion y confiere derechos a las

personas que se encuentren dentro del pais.

El método a utilizarse en la presente disertacion es el método abductivo el cual “toma en cuenta
las variables y los contextos diversos en los que se produce el conocimiento en la actualidad,
desde el marco de las politicas de calidad y de investigacion” (Vasquez Ramirez, 2008:1) debido
a que se “aparece como la inferencia capaz de conectar el mundo empirico con las
configuraciones o totalidades relacionales, lo cual la torna en una potente herramienta
heuristica” (Vasquez Ramirez, 2008:5). De esta manera, se conectara el hecho del uso y manejo
de almacenamientos masivos de datos, a través del analisis de legislacion ecuatoriana; con el
apoyo de recursos bibliograficos, y visitas a las entidades publicas que tienen mayor relacion
con el manejo de los mismos como lo son el Instituto Nacional de Estadisticas y Censos (INEC)
y DINARDAP, esto con el objetivo de dilucidar la hipotesis planteada referente al

reconocimiento de los Derechos Digitales de los ciudadanos ecuatorianos.
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1. CAPITULO I: REGIMEN JURIDICO DEL ALMACENAMIENTO
MASIVO DE DATOS.

1.1.Almacenamiento masivo de datos y datos.

Desde épocas remotas el ser humano se ha visto envuelto en un constante desarrollo a través del
tiempo, en el cual la injerencia de diversos factores le ha permitido transformar su entorno para
su beneficio; ejemplo de ello son las invenciones que iniciaron con “la rueda, la maquina de
vapor, la electricidad, la imprenta y ahora son las TIC...que dan paso a una nueva ctapa”
(Aberasturi Gorrifio, 2013:25)

El inicio de este nuevo periodo se ve caracterizado por el creciente desarrollo tecnolégico que
ha permitido superar “dificultades de almacenamiento, busqueda, comparticion, analisis y
acceso a grandes volumenes de datos (...) por tanto, la cuestion es como utilizar la informacion
obtenida del tratamiento de esos datos, es decir, cuales van a ser sus aplicaciones.” (Miralles,
2013:3)

Un claro ejemplo de los cambios que ha traido el uso de la tecnologia es la red social Facebook
gue se ha consolidado como “lider en el mercado...y poseedor de uno de los activos mas
rentables del planeta;...nuestra informacion, nuestros datos personales, que permiten conocer
nuestras preferencias y dirigir la publicidad hacia el consumo. Ese es el secreto de un negocio
que apenas comienza.” (Tomeo, 2014:47), dada la importancia de la informacion que pueden
llegar a contener es necesario que el régimen juridico se acople a la realidad actual, de esta
manera se protegera de manera adecuada a las personas y los derechos que poseen con respecto
a este tema.

Por otro lado, el uso estas nuevas tecnologias pueden conllevar ciertas complicaciones pues
permiten con gran facilidad “la manipulacién de datos de caracter personal, los derechos a la
intimidad y a la autodeterminacion informativa pueden verse vulnerados” (Aberasturi Gorrifio,
2013:36); la indeterminacién del uso y manejo de estos grandes volimenes de datos que

simplemente siguen siendo acumulados debido a su rentabilidad “...econdmica, en la que
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tenemos ya a verdaderos “magnates del dato”, sino también de otros usos no comerciales, por
ejemplo en materia de seguridad publica” (Miralles, 2013:7)

Dentro de los inconvenientes que han surgido con el manejo de estos datos se encuentra el caso
de Facebook en el afio 2009 en el que modifico sus condiciones de uso®, atribuyéndose
exclusivamente la “propiedad...de...contenidos publicados por los usuarios, aungque cerrasen
su cuenta,...un cambio de modelo de negocio, un primer paso para utilizar esa informacién a
conveniencia..., para fines aun impredecibles” (Miralles, 2013:4); aunque rectificO estas
modificaciones de manera casi inmediata esto fue el inicio para que otras empresas como Google
tomaran medidas similares.

La finalidad de la imposicidn de estas clausulas es “poder tratar los datos con una cierta libertad
y apariencia legal” (Miralles, 2013:5); esta actitud fue severamente criticada por la Agencia
Espafiola de Proteccion de Datos la cual ha recalcado que dentro de los problemas que le llaman
la atencion por estas actitudes tomadas son la escasez de “...informacion clara, la ausencia de
finalidades especificas para varios servicios, el tratamiento desproporcionado de los datos de
los usuarios o la conservacion de datos por tiempo indeterminado o injustificado...” (como se
cité en Miralles, 2013:6)

Con respecto al estudio de soportes de datos el autor Brian Carrier, (como se citd en Lazaro
Dominguez, 2013:62-65) plantea una metodologia por niveles, cuyas ventajas son tanto
conceptuales como de aplicabilidad a cualquier sistema de archivo y tecnologia de soporte de

datos; se puede representar de la siguiente manera:

& Se entiendo como condiciones de uso o condiciones generales de contratacion a clausulas, estipulaciones o
contenido contractual dentro de contratos de adhesién, el problema de su uniteralidad radica en la posibilidad de
abusar del usuario al contradecir elementos de justicia contractual o equivalencia de prestaciones. (AL Abogados,
2013:1-2)
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Gréfico #1

Metodologia de Estudio de un Soporte de Datos
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Fuente: Elaboracion propia basado en (Lazaro Dominguez, 2013:62-65)

La presente disertacion se enfocara tanto en el nivel 4, en lo correspondiente a datos personales,
como en el nivel 5 con respecto a los metadatos cuya base referencial sean este tipo de datos.
Es necesario tener en cuenta que los metadatos brindan «...elementos de evidencia como marcas
de tiempo (creacion acceso modificacion) identidad del propietario del archivo y punteros a los
bloques de datos en los que se encuentra almacenado el contenido” (Lazaro Dominguez,
2013:65); generalmente estos datos correspondientes a los individuos son de caractes reservado,
por ello el valor de estos datos llega a ser muy alto. El uso que se les otorgue a los metadatos
“puede resultar perjudicial en manos de un destinatario equivocado o al ser visto por personas
no autorizadas” (Lazaro Dominguez, 2013:132), de aqui surge la necesidad de la existencia de
mecanismos que protejan esta valiosa informacion.

Por otro lado, se define al dato como un valor o caracteristica que le es asignado a un objeto o
caracteristico de un individuo, estos permiten otorgar un contexto en base a caracteristicas que

serian datos cualitativos o valores numéricos como la edad, es decir datos cuantitativos (School
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of Data, 2013:6-10, 17-18). Asi también, los datos pueden ser tambien estructurados los cuales
han sido tratados para el analisis por parte de computadoras de esta forma se vuelven legibles
para las mismas; los datos que no son legibles para las computadoras ni han pasado por un
tratamiento previo se denominan no estructurados, entre ellos encontramos imagenes o incluso
informacidn subida a Facebook, la cual puede tener valor para las personas pero no son legibles
para las computadoras. (School of Data, 2013:6-10, 19-20)

Ademas, se define a un dato de caracter personal como “cualquier informacién numeérica,
alfabética, grafica, fotografica, aclstica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables” (Miguel Pérez, 2016:77), estas caracteristicas van ligadas al
individuo de diversas formas, lo cual trae como consecuencia la diferenciacion de los datos

personales seguin que aspecto contemplen; tal y como se muestra a continuacion:
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Gréfico #2

Clasificacion de los Datos de Caracter Personal

—1 Datos identificativos:
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digitalizada...
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personales:
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propiedades, aficiones, estilo de vida...
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Datos de empleo

Personal

profesion, puesto de trabajo, datos no
econdémicos de nomina. ..

Datos de informacién

comercial

actividades y negocios, licencias comerciales,
suscripciones a publicaciones...
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protegidos:

Fuente: Elaboracion propia basada en (Miguel Pérez, 2016:78-79)

Se entiende como tratamiento de datos a “cualquier operacion que se realice con los datos

personales: recogida, grabacidén, almacenamiento, consulta, modificacidn, utilizacion,

cancelacion, supresion” (Miguel Pérez, 2016:22), estas estapas conforman el proceso que deben
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seguir los datos para ser posteriormente procesados, es decir se recogen datos no estructurados

para luego convertirlos en estructurados.

1.1.1. Data Warehouse

Este concepto surge tras la necesidad de satisfaccién informacional de las empresas a raiz de la
insipiencia de los sistemas tradicionales de cumplirlas. La ventaja de este tipo de sistemas es
una estructura de informacién fiable y homogénea, basada en la consulta y el tratamiento
jerarquizado de esta. (Fernandez, 2007:1-2) Uno de los pioneros en conceptualizar al Data
Warehouse fue el autor Bill Inmon, quien lo definié con las siguientes caracteristicas: (como se
cité en EcuRed, 2010:8)

a) “Orientado a temas: Los datos en la base de datos estan organizados de manera que todos
los elementos de datos relativos al mismo evento u objeto del mundo real queden unidos
entre si.

b) Variante en el tiempo: Los cambios producidos en los datos a lo largo del tiempo quedan
registrados para que los informes que se puedan generar reflejen esas variaciones.

c) No volatil: La informacion no se modifica ni se elimina, una vez almacenado un dato, éste
se convierte en informacion de sélo lectura, y se mantiene para futuras consultas.

d) Integrado: La base de datos contiene los datos de todos los sistemas operacionales de la

organizacion, y dichos datos deben ser consistentes.” (EcuRed, 2010:8)

Otra de las caréacteristicas del Data Warehouse es que “contiene metadatos(...)permiten saber
la procedencia de la informacion, periodicidad de refresco, su fiabilidad, forma de célculo(...),
simplificar y automatizar la la obtencion de informacion desde los sistemas operacionales a
los sistemas informacionales” (Sinergia e Inteligencia de Negocio S.L., 2011:8-9) Esto hace
que se convierta en un instrumento de valor “critico para las empresas...alojan los activos mas
importantes...es una unidad de negocio...con valor propio.(...) procesaran las transacciones

del negocio...se guarda informacion sensible”(Pacio, 2014:1)
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Estas caracteristicas son clave para entender las implicaciones en el uso de esta tecnologia
cuya finalidad es el “manejo de la informacion construido sobre la base de optimizar el uso y
analisis de la misma utilizado por las organizaciones para adaptarse a los vertiginosos cambios

en los mercados” (Méndez, Martire, y Garcia-Martinez, 2003:19).

La parte fisica del Data Warehouse esta compuesta por el Data Center o también denominado
Centro de Procesamiento de Datos este es “un espacio con determinadas caracteristicas fisicas
especiales de refrigeracion, proteccion y redundancia, cuyo objetivo es alojar todo el
equipamiento tecnoldgico de la compafiia brindando seguridad y confiabilidad” (Pacio,
2014:1); para obtener este estado de seguridad y confiabilidad se debe tomar en cuenta
diversos factores entre ellos el hecho de que segln el Uptime Institute el 60% de los incidentes
como irrupciones en este centro de procesamientos son causados por errores humanos (Pacio,
2014:109); es por ello que el cumplimiento de ciertos requisitos resulta necesario que cumpla

con las siguientes caracteristicas:

a) Escalable: debe soportar un crecimiento sin interrupciones, planificando y estimando
correctamente esto permitira un crecimiento ordenado y sustentable.

b) Confiable: de alta disponibilidad y robusto para prestar al negocio un servicio sin
interrupciones

c) Seguro: la informacién contenida en el Data Center es de un gran valor y debera estar
resguardada de la mejor manera, se debe pensar en el peor escenario posible

d) Modular permite definir unidades mas faciles de replicar, mover balancear y manejar,
facilitando el cambio de ubicacion de elementos en caso necesario.

e) Desarrollo veloz: debe estar en una zona que permita que materiales y proveedores
lleguen a tiempo

f) Estandarizado: debe mantener los mismos procedimientos pues esto provee beneficios
a largo plazo

g) Ordenado: un buen Data Center se caracteriza por ser prolijo.

h) Seguridad fisica: el acceso debe ser limitado sOlo para realizar tareas de
mantenimiento que no puedan ser llevados a cabo de manera remota, en la actualidad

existen innumerables dispositivos de seguridad fisica como tarjetas identificadoras,
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sistemas de seguridad biométricos, cAmaras de seguridad, personal de seguridad, entre
otros (Pacio, 2014:21-22,109).

El cumplimiento de estas caracteristicas en la parte fisica del almacenamiento permitira tener

seguridad al momento de procesar los datos.

Por otro lado, la parte digital estd compuesta por cubos de informacién o también
denominados “Data Marts”, los cuales son apreciados de forma técnica como grupos de
datos no procesados; esta informacién se clasifica en dimensiones que son los elementos o
atributos que participan en el andlisis y las variables que son los valores cuantificables a ser
analizados; si bien estos se encuentran integrados tanto a nivel fisico como a nivel 16gico para
conformar al Data Warehouse, existe la posibilidad de tener Unicamente un Data Mart.
(EcuRed, 2010:12-17)

El proceso de construccion de un Almacen de Datos de estas caracteristicas necesita seguir un
proceso de “extraccion: obtencion de informacion de las distintas fuentes tanto internas como
externas. Transformacion: filtrado, limpieza, depuracion, homogeneizacion y agrupacion de
la informacion. Carga: organizacion y actualizacion de los datos y los metadatos en la base de

datos” (Sinergia e Inteligencia de Negocio S.L., 2011:11).

Uno de los procesos que se puede realizar con este almacenamiento es la denominada mineria

de datos Microsoft la define como:

“el proceso de detectar la informacion procesable de los conjuntos grandes de datos.
Utiliza el analisis matematico para deducir los patrones y tendencias que existen en los
datos. Normalmente, estos patrones no se pueden detectar mediante la exploracion
tradicional de los datos porque las relaciones son demasiado complejas o porque hay
demasiado datos” (Microsoft, 2016:1)

Este proceso puede ser aplicado a varios tipos de datos los cuales toman relevancia en diversos
campos desde comerciales, marketing, agricultura, entre otros; para obtener la informacion de
interés es necesario utilizar este modelo limpiando y organizando los datos disponibles para
después tratarlos y que estos se conviertan en conocimiento resultado de la informacion
procesada mediante un modelo de mineria de datos. (Krall, 2006:2), este tipo de analisis toma
el nombre de Business Intelligence o Inteligencia de Negocios que brinda un apoyo al
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momento de toma de desiciones; el anélisis de estos grandes volimenes de datos permite
“Prediccién automatizada de tendencias y comportamientos(...)automatiza el proceso de
encontrar informacién predecible en grandes bases de datos (...) Descubrimiento
automatizado de modelos previamente desconocidos (...)barren las bases de datos e
identifican modelos previamente escondidos en un sélo paso” (Vallejos, 2006:2, 15-16 ). Esta

informacion obtenida puede tener tambien relacion con los datos personales de los individuos.

Es por este motivo, que debe entregar la informacion “correcta a la gente indicada en el
momento adecuado en el formato correcto (...) da respuesta a las necesidades de usuarios
conocedores, (...) pueden hacer consultas sobre sus almacenes de datos sin tocar o afectar la
operacion del sistema.” (EcuRed, 2010:10), debido a la importancia de la informacién que

puede poseer.

1.1.2. Big Data

El manejo de bases de datos relacionales, como en Data Warehouse, permite integridad
referencial, normalizacion y establecimiento de roles; sin embargo este se ve limitado frente a
grandes cantidades de datos y lectura exclusiva de lenguajes estructurados. Por este motivo
surge Big Data cuya “estructura es capaz de almacenar y procesar grandes cantidades de
datos y de los tres tipos de datos posibles (estructurados, semi-estructurados y sin
estructurar); ademas es una arquitectura orientada a los programas actuales” (Lopez Garcia,
2013:5-6) lo que busca es “agregar valor a los datos poco utilizados o inaccesibles hasta la fecha.
No es relevante el volumen de datos o su naturaleza. Lo que importa es su valor potencial, que
solo las nuevas tecnologias especializadas en Big Data pueden explotar” (Puyol Moreno,
2014:471)

El concepto de Big Data es tratado desde varias perspectivas, el autor Timo Elliott en su
publicacion “7 Definitions of Big Data you should know about™’ realiza una recopilacion de
estas, poniendo en claro que no es una simple recopilacion de datos es asi que se puede entender

a Big Data de las siguientes maneras:

7«7 definiciones de Big Data sobre las que deberias saber” traduccion propia.
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a) Big Data Original: propuesto por Doug Laney de la consultora Gartner, como Volumen,
Velocidad y Variedad, se ha intentado agregar varias caracteristicas como validez,
veracidad, valor y visibilidad.

b) Big Data como Tecnologia: utilizado por usuarios para referirse a nuevas herramientas,
tecnologias de cddigo abierto como Hadoop y otras NoSQL formas de almacenanamiento y
manipulacion de datos.

Sin embargo el concepto resulta impreciso, los proveedores lo reclaman para si, ademas de
no tratar el tema de negocio y rentabilidad dentro del concepto.

c) Big Data como distincién de datos: propuesto por Shaun Connolly de Hortonworks como
transacciones (la mayor parte de lo recogido, almacenado y analizado en el pasado),
interacciones (datos que vienen de cosas como cliquear en un website) y observaciones
(datos recogidos automaticamente); posteriormente en colaboracion Barry Devlin se redacta
el primer articulo de almacenamiento de datos con mayor precision, propone Como proceso
mediante datos semiprocesados, informacion de origen personal, y datos generadas por la
maquina de Datos.

d) Datos de tamafio de sefiales: Creado por Steve Lucas de SAP, enfoque de negocio
determinado por la intencion y momento de los datos, mientras el “viejo mundo” es de
registro de datos de transacciones lo cual no permite actuar previamente; el “nuevo mundo”
permite a las empresas utilizar los nuevos datos “sefial” para anticipar lo que va a pasar, ¢
intervenir para mejorar la situacion

e) Big Data como Oportunidad: Matt Aslett, sefialo que el analisis de datos que fue ignorado
previamente debido a las limitaciones de la tecnologia.

f) Big Data como metafora: Rick Smolan en su libro "El Rostro Humano de Big Data" dice el
proceso de ayudar al planeta crezca un sistema nervioso, en el que somos méas que otro,
humano, el tipo de sensor"

g) Big Data como nuevo término para viejas cosas: Relacionado con la anterior tecnologia de

Bl o ‘analytics’ para asumir su empuje (Elliot, 2013:3-11)2

8 Traduccion propia del original en inglés.
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En base a una union entre las varias definiciones que se han mostrado en lineas anteriores, Big
Data se puede denominar como la tecnologia que permite el tratamiento de volimenes masivos
de una gran variedad de datos, mediante el uso de herramientas predictivas de manera rapida,

con la finalidad de obtener nueva y valiosa informacion.

Algunas de las ventajas del uso de Big Data son la facilidad de busqueda de oportunidades de
negocio a través de segmentacion mejorada del mercado, permite andlisis y modelado
predictivo de los datos de los individuos lo cual permite saber las posibles decisiones que tome
un consumidor; ademas faculta realizar un estudio en linea tanto de navegacion web como
habitos de consumo, es decir se puede analizar medios de interaccion social como Facebook,
Twitter, entre otros; de esta manera seria posible determinar a los individuos a los que va dirigida
su estrategia de Marketing y de cierta manera anticiparse a que ocurran inconvenientes mediante
un sistema de cruce de datos y analisis predictivo; esta herramienta nos permite generar
conocimiento atraveés de los datos ingresados que tras su procesamiento se convierten en valiosa
informacion. Por otro lado las desventajas son ademas de costes relacionados con la
implementacion y manejo, problemas de privacidad y actualizacion de informacién. (Lopez
Garcia, 2013:6-9)

Otro de los problemas en el manejo de Big Data es el control masivo de los datos de los
ciudadanos; la proteccion de los mismos tomo relevancia tras el escandalo desatado por Edward
Snowden es por ello que se ha recalcado que “derecho de cada individuo a decidir sobre cdémo
se podra utilizar su informacion personal, tanto la informacion fisica como la que atafie a sus
movimientos, cualquier menoscabo que se produzca en su esencia va a afectar directamente a

su libertad y a su dignidad” (Tejerina, 2014:2)

Algunas de las recomendaciones que se dan para la utilizacion de Big Data son:
a) Respetar el principio de finalidad, limitando el almacenamiento y recopilacion de
informacion a la cantidad necesaria asi como ser transparentes acerca de lo que se recolecta,

el propdsito del uso y si sera transferida posteriormente.
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b) Permitir a los individuos el acceso a la informacion sobre los mecanismos y parametros para
la toma de decisiones utilizadas para el desarrollo del perfil. La informacion debe
presentarse en un formato claro y comprensible.

c) Una manera de mejorar la proteccion de la privacidad es la anonimizacion de datos
personales al momento de procesarlos, lo cual funciona si esta es realizada de manera
apropiada. Es necesaria una revision continua de la forma en que se produce la informacién
con la finalidad de evitar errores o inexactitudes que podrian llegar a vulnerar al individuo.
(Data Protection Office Mauritius, 2014:1-2)

Son tan amplias las posibilidades de tratamiento de informacion mediante el uso de Big Data
que se puede procesar datos relacionados con “fendémenos y actividades —desde las variaciones
atmosféricas hasta nuestros patrones diarios de consumo— que se producen, difunden o
almacenan a través de (...) un teléfono movil, una red social o la memoria de una maquina
expendedora de refrescos” (Puyol Moreno, 2014:477)

Un ejemplo de la gran utilidad del uso de esta tecnologia es el desarrollo de un proyecto en
colaboracion por parte de la BBVA Research, mediante el uso de sus modelos de prediccion, y
Google, a traves del aporte de sus servicio e informacion de las basquedas; con lo cual se busca
lograr una mejoria en las “predicciones de la actividad econdémica en determinados sectores
productivos,...con  mayor  exactitud el comportamiento de la  actividad
economica,...informacidn estratégica, que puede llegar a tener un gran valor” (Miralles, 2013),
es por ello que la obtencién de nueva informacion a partir de datos preexistentes se vuelve
relevante, teniendo en cuenta que muchas veces los datos bases pertenecen a individuos que

merecen proteccion de su informacion personal.
1.2. Régimen Juridico Aplicable
1.2.1. Constitucion de la Republica del Ecuador

Dentro de la norma suprema, si bien no hay una referencia expresa a almacenamientos masivos
de datos se habla del manejo de archivos de datos y datos personales. Un ejemplo de esto es el
articulo 40 numeral 5 en el que se dispone el mantener la “confidencialidad de los datos de

caracter personal que se encuentren en los archivos de las instituciones del Ecuador en el
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exterior” (Registro Oficial 449, 2015:40.5). Asi mismo dentro de los derechos que son
garantizados a las personas se les permite guardar reserva con respecto a su ideologia y se
prohibe, salvo por emergencia médica, el “exigir o utilizar sin autorizacion del titular o de sus
legitimos representantes, la informacion personal o de terceros sobre sus creencias religiosas,
filiacion o pensamiento politico; ni sobre datos referentes a su salud y vida sexual” (Registro
Oficial 449, 2015:66.11), es por ello que no seria posible el tratamiendo de datos de carécter
personal de estas caracteristicas a menos que se cuente con el consentimiento del titular, caso
contrario se iria en contra del derecho a la intimidad del individuo y a su capacidad de decidir
sobre su informacion confidencial. Incluso en Jurisprudencia de la Corte Interamericana de
Derechos Humanos se sefiala la importancia del derecho de los individuos a mantener reserva

sobre su informacion personal, asi se dispone que es:

“una de las mas importantes conquistas de los regimenes democraticos. Desarroll6 los diversos
ambitos de proteccion del derecho a la vida privada y sefiald6 que si bien la Convencion
Americana reconoce ese derecho a toda persona, su nivel de proteccion disminuye en la medida
de la importancia que puedan tener las actividades y funciones de la persona concernida para un

debate de interés general en una sociedad democratica” (Fontevecchia y D'Amico vs
Argentina, 2017).

Por otro lado, el mecanismo de proteccion referente a este tema es la accion de Habeas Data.
De esta manera, los individuos tienen derecho por si mismos o0 mediante representacion legitima
“a conocer de la existencia y a acceder a los documentos, datos genéticos, bancos o archivos de
datos personales e informes que sobre si misma, o sobre sus bienes, consten en entidades
publicas o privadas, en soporte material o electronico” (Registro Oficial 449, 2015:92), con
respecto a estos datos se puede conocer su uso, finalidad, origen, destino y el tiempo de vigencia
de este archivo (Registro Oficial 449, 2015:92). En el caso de uso de Big Data al momento de
datos no estructurados, los cuales generalmente vienen de medios sociales con respecto a la
vigencia funcionaria de forma diferente teniendo en cuenta que el tiempo en el entorno digital
es relativo; es asi que el titular tendria el derecho a la autodeterminacion informativa, lo cual se

tratara en lineas posteriores.

Con respecto a la difusion de estos almacenes sdlo es posible realizarlo bajo autorizacion legal

o del titular de la informacion contenida, quien ademas puede solicitar su acceso, actualizacion
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rectificacion, eliminacion o anulacion al responsable del archivo. De igual manera, en caso de
datos sensibles “se exigira la adopcion de las medidas de seguridad necesarias. Si no se atendiera
su solicitud, ésta podra acudir a la jueza o juez. La persona afectada podrda demandar por los

perjuicios ocasionados” (Registro Oficial 449, 2015:92).

Por otra parte, teniendo en cuenta que los datos contenidos dentro de estos almacenamientos no
son Unicamente de carécter personal, sino que pueden ser de interés publico tal y como lo refleja
el articulo 18 numeral segundo, en el cual los individuos tienen derecho de “acceder libremente
a la informacién generada en entidades publicas, o en las privadas que manejen fondos del
Estado o realicen funciones publicas” (Registro Oficial 449, 2015:18.2) a menos que por ley
expresa exista reserva. Esta no puede ser negada por ninguna entidad publica si vulnera derechos
humanos, por ejemplo que consecuencia de una violacion de un derecho sea necesario tutelar el
interés vital del interesado o un tercero,(Herran Ortiz, 2003:28); hecho que permite a los
individuos el involucrarse en el manejo de los recursos del pais. En caso de denegada de forma
expresa o tacita, o de ser incompleta o erronea, este tipo de informacion el mecanismo a
aplicarse seria la Accion de acceso a la informacion publica, que se encuentra en el articulo 91
y consiste en garantizar este derecho a ser informado, incluso cuando esta informacion haya
sido declarada de forma posterior a la solicitud de “caracter secreto, reservado, confidencial o
cualquiera otra clasificacion de la informacion. El caracter reservado de la informacion debera
ser declarado con anterioridad a la peticion, por autoridad competente y de acuerdo con la ley”

(Registro Oficial 449, 2015:91), s6lo de esta forma la negativa seria valida.
1.2.2. Ley de Comercio Electronico, Mensajes de Datos y Firmas Digitales

Este cuerpo normativo no se dispone especificamente de almacenamientos masivos de datos,
pero menciona a los denominados mensajes de datos dentro de las disposiciones generales
definiéndolos como ‘“toda informacion creada, generada, procesada, enviada, recibida,
comunicada o archivada por medios electronicos, que puede ser intercambiada por cualquier
medio” (Registro Oficial Suplemento 557, 2002: disposicion transitoria 1X), asi mismo en
algunos articulos menciona a bases de datos. Es asi que, tanto ‘Data Warehouse’ como ‘Big
Data’ se encontrarian parcialmente incorporados en las disposiciones referentes a mensajes de

datos, dado que los datos personales, como se ha visto en lineas anteriores, pueden ser tratados
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mediante herramientas informaticas; ser almacenados masivamente, procesados y de ser
necesario transferidas entre pares. Esto deja un espectro bastante amplio para la interpretacion

de la norma.

Este cuerpo legal concuerda con lo estipulado por la Constitucion; dentro de su articulado se
dispone la necesidad del consentimiento expreso del titular de los datos y su facultad de
seleccionar la informacién que compartira con terceros con la finalidad de elaborar, utilizar o
transferir bases de datos que hayan sido obtenidas de manera directa o indirecta por mensajes
de datos. En el caso de esta accion, la autorizacion sera exclusiva del titular o mediante
autorizacién de la autoridad competente; sin embargo en caso de que estos datos personales se
encuentren en fuentes accesibles al publico o sean recogidas en el ambito de su competencia en
ejercicio de las funciones propias de la administracion pablica no es necesario el consentimiento
del titular (Registro Oficial Suplemento 557, 2002:9).

Esta norma deja carta abierta al uso de los datos de los individuos, que por su propia voluntad
los han expuesto; teniendo en cuenta que el mundo digital es un entorno de exposicion puesto
que se constituye como un “espacio de expresion humana, donde todos sus actos estan
expuestos, en algun grado, al pablico(...)quien asegura su base de datos con un sinnumero de
claves, si la pone en algan servidor de la red, esperara que alguien —aunque sea €l mismo—
consulte esos datos”(Martinez Riofrio-Villalba, 2014:20). Es asi que, los datos toman un valor
proporcional a la intencidn del tercero interesado; con respecto a la propiedad de los datos el
articulo 4 dispone que la propiedad intelectual de los mensajes de datos se sometera a las normas
relativas a la propiedad intelectual; se establecen ademas los principios de confidencialidad y
reserva los cuales en caso de ser violados conllevardn una sancion de acuerdo con la norma
(Registro Oficial Suplemento 557, 2002:4). Cabe recalcar que, las sanciones fueron derogadas
de este cuerpo, para ser dispuestas en el Codigo Organico Integral Penal por Disposicion
Derogatoria Novena de Ley No. 00, publicada en Registro Oficial Suplemento 180 de 10 de
Febrero del 2014 algunos ejemplos de violacion a estos principios son intrusion electronica,
transferencia ilegal de mensajes de datos o violacién del secreto profesional (Registro Oficial
Suplemento 557, 2002:5).
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Un ejemplo de esto son los acontecimientos recientes reflejados en diario EI Comercio; uno de
sus articulos habla sobre el aumento de la ciberdelincuencia, puesto que el dia 6 de diciembre
de 2016, segun el reporte de la empresa Kapersky, especialista en seguridad digital e
investigacion de cibermafias, se atacaron 38363 dispositivos electronicos, estos virus tienen la
finalidad de robo de datos personales, los cuales sirven para diferentes fines entre ellos
extorsion, solicitando hasta $4000 dolares para no divulgar la informacion; después de que los
“(...)‘hackers’ cometen el asalto van al mercado ilegal en linea y cada cuenta venden entre USD
25 y 200, dependiendo de la importancia de la informacion sustraida (...) una base completa
(con varias cuentas) puede costar hasta USD 1 milléon” (Medina, 2016:1-6) existen algunos
reportes de estos incidentes sin embargo uno de los problemas fundamentales es que estas
operaciones no son necesariamente realizadas dentro del pais, “hace dificil identificar
directamente a las personas que asaltan en la red. La Fiscalia tampoco tiene un registro
especifico de estos ataques.” (Medina, 2016:19).Esta es una muestra clara de que no todos los
individuos tienen fines legitimos esta es una de las razones por las que es necesaria una mayor

proteccion con respecto a los datos personales y a los almacenamientos en general.

Asi mismo, el consentimiento se vuelve innecesario “cuando se refieran a personas vinculadas
por una relacién de negocios, laboral, administrativa o contractual y sean necesarios para el
mantenimiento de las relaciones o para el cumplimiento del contrato” , (Registro Oficial
Suplemento 557, 2002:9), en este caso es necesario determinar cuales serian los datos necesarios
y de este modo evitar transgresiones a la privacidad de los titulares de los datos, la norma
menciona ademas que “El consentimiento a que se refiere este articulo podré ser revocado a
criterio del titular de los datos; la revocatoria no tendrd en ningan caso efecto retroactivo.” ,
(Registro Oficial Suplemento 557, 2002:9) lo cual implica que, a partir del momento de la
revocatoria, no se podra tratar esos datos, sin embargo la informacion obtenida en base a estos

de manera previa no sufriria ninguna modificacion.

Es necesario de manera previa el consentimiento del individuo para recibir mensajes de datos;
asi mismo debe recibir informacion clara sobre la infraestructura o herramientas tecnoldgicas
necesarias para acceder al registro, en el caso de haber cambios posteriores al consentimiento

que dificulten el acceso se le debe brindar la informacion adecuada sobre las modificaciones a
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realizar; se dispone también el derecho a retirar el consentimiento de manera incondicional y

sin que esto genere un costo adicional al individuo, (Registro Oficial Suplemento 557, 2002:48)

Con respecto al almacenamiento de estos datos se establecen pardmetros necesarios para ser

conservados:

a) Que la informacién que contenga sea accesible para su posterior consulta; esto implica que
el individuo titular de los datos pueda tener la facultad de ingresar al almacenamiento que
los contenga.

b) Que sea conservado con el formato en el que se haya generado, enviado o recibido, o0 con
algiin formato que sea demostrable que reproduce con exactitud la informacién generada,
enviada o recibida; de esta manera sera necesario ademas de los nuevos datos generados
tener un respaldo de los datos de origen.

c) Que se conserve todo dato que permita determinar el origen, el destino del mensaje, la fecha
y hora en que fue creado, generado, procesado, enviado, recibido y archivado, en algunos
casos cuando los datos provienen de internet es necesario el uso de metadatos para poder
determinar estas caracteristicas.

d) Que se garantice su integridad por el tiempo que se establezca en el reglamento a esta ley.

Sin embargo, en el caso de que la finalidad sea el envio o recepcidn de estos registros no es

necesario el cumplimiento de los puntos anteriores. (Registro Oficial Suplemento 557, 2002:8)

1.2.2.1. Reglamento a la Ley de Comercio Electrénico, Mensajes de Datos y

Firmas Digitales.

En el reglamento se especifica el término acceso de la ley tratada en lineas anteriores. Es asi,
que el hecho de que se pueda acceder al mensaje de datos se traduce como el poder “recuperar
su contenido en forma integra en cualquier momento empleando los mecanismos y
procedimientos previstos para el efecto, los cuales deberan detallarse y proporcionarse
independientemente del mensaje de datos a fin de garantizar el posterior acceso al mismo”

(Registro Oficial 735, 2011:2).

Ademas, la informacion debe estar “generada y puede ser almacenada en un lenguaje
electronico/informatico y formato entendibles por las partes involucradas en el intercambio de

informacioén y sus respectivos sistemas informaticos de procesamiento de la informacion”
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(Registro Oficial 735, 2011:3), con respecto a la responsabilidad del contenido de bases
corresponde a los propietarios de la informacion y no a los prestadores de servicios electronicos
como envio, recepcion y alojamiento, en el caso de declararse ilegal la informacion, o atentatoria
a la seguridad o leyes nacionales, la autoridad competente emitird una orden para que el érgano
regulador se encargue de ordenar la suspension del acceso del contenido; caso contrario el
CONATEL procederéa a sancionarlo(Registro Oficial 735, 2011:8).

1.2.3. Cddigo Orgénico de la Economia Social de los Conocimientos

Dentro de este cuerpo legal se dispone una serie de principios aplicables a la investigacion
cientifica, los cuales se desarrollaran en un Codigo de Etica; entre ellos se habla de un
consentimiento informado® de las personas participes en la investigacion (Registro Oficial 899,
2016:67.2), asi mismo se busca mantener la confidencialidad de los datos personales obtenidos
en procesos de investigacion, y los que se exceptuaran en el Codigo de Etica, (Registro Oficial
899, 2016:67.5).

En relacion a los datos tanto personales como no personales que se encuentren o no protegidos
por propiedad intelectual disponibles en bases de datos, repositorios u otras formas de
almacenamiento, por lo cual se veria incluido Data Warehouse, estos almacenamientos son de
interés pablico por lo cual se dispone que solamente puedan ser utilizados de forma proporcional

y equitativa, de la siguiente manera:
“a) Cuando se trate de informacion clasificada como asequible;
b) Cuando cuenten con la autorizacion expresa del titular de la informacién;
¢) Cuando estén expresamente autorizados por la ley;

d) Cuando estén autorizados por mandato judicial u otra orden de autoridad con competencia

para ello; y,

e) Cuando lo requieran las instituciones de derecho pulblico para el ejercicio de sus
respectivas competencias o del objeto social para el que hayan sido constituidas” (Registro
Oficial 899, 2016:141)”.

® El consentimiento informado resulta la base fundamental para el tratamiento de datos, su licitud y legitimidad.
(Herrén Ortiz, 2003:57)
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Debido a la importancia de la informacién que puedan contener estos almacenamientos lo que
se dispone es que el uso y manejo de los almacenamientos, asi como su transferencia, debe ser
realizada teniendo en cuenta un ejercicio efectivo de derechos y satisfaccion de necesidades
sociales sin descuidar el bien comln (Registro Oficial 899, 2016:141).

La proteccion a bases de datos es reconocida en el articulo 104, el cual dispone que si son
originales, pueden reproducirse o divulgarse por cualquier medio conocido o por conocerse
merecen proteccién siempre y cuando constituyan creaciones intelectuales originales, sin
perjuicio de los derechos que subsistan de los datos o informacion de los que provienen
(Registro Oficial 899, 2016:104.2), en este caso mediante el uso de arquitectura de datos en
Data Warehouse o el uso de Big Data, en el cual el modo de estructurar la informacion en el
caso de ser novedosa gozaria de proteccion asi mismo al obtener nueva informacion esta podra
ser protegida, se considera originalidad en una base de datos a la seleccion o disposicion de
contenidos que haya realizado. Sin embargo, esta proteccion no se extiende a los datos ni a la
informacion recopilada de manera previa, ni a el software usado para la fabricacion o
funcionamiento de bases datos (Registro Oficial 899, 2016:140), por lo cual al momento de
utilizar las herramientas tecnologicas mencionadas en lineas anteriores serad el metodo utilizado

el cual tendra la posibilidad de ser protegido.

La proteccion a la herramienta tecnoldgica en si es similar a una obra literaria, sin necesidad de
que hayan sido incorporadas a una computadora (Registro Oficial 899, 2016:131), de esta
manera el titular de la obra sera la persona natural o juridica responsable de la obra (Registro
Oficial 899, 2016:133).

En el caso de obras creadas por algin servidor pablico en ejercicio de sus funciones la titularidad
le correspondera a la entidad a la cual dependa, en caso de consultoria la entidad contratante
sera la titular de los derechos, ademas de la responsable de hacer publica esta informacion a
través del Sistema Nacional de Informacién de la Ciencia, Tecnologia, Innovacion vy
Conocimientos Tradicionales. Estas bases deben ser de acceso abierto a través de tecnologias
de la informacidn, en casos de proteccion, seguridad o soberania de datos personales 0 no en
los que se vean o puedan verse implicados derechos de propiedad intelectual y no sea

conveniente la difusion de la informacion las entidades responsables de la investigacion deberan
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remitir la informacidn Unicamente a la Secretaria de Educacion Superior, Ciencia, Tecnologia e
Innovacion. (Registro Oficial 899, 2016:116)

En cuanto al manejo de almacenamientos de datos, se menciona a los estandares abiertos como
formas de manejo y almacenamiento en las que no existe restriccion alguna en cuanto al
conocimiento de su estructura, acceso y modificacion; sin necesidad de un software propietario
para ser utilizados (Registro Oficial 899, 2016:142). En caso de que se haya contratado un
servicio de localizacion de datos, los elementos fisicos deberan encontrarse en territorio
ecuatoriano cuando los datos contenidos estén relacionados con seguridad nacional y sectores
estratégicos; mientras que aquellos otros datos con relevancia para el Estado debera de
preferencia encontrarse dentro del territorio nacional o en lugares donde la normativa sea igual
0 brinde mayor proteccion a los datos, el resto de datos que no entre dentro de estas
clasificaciones pueden ser localizados dentro o fuera del pais (Registro Oficial 899, 2016:146).
Esto implica la existencia de un responsable de los almacenamientos masivos de datos y la
tecnologia que se utilice para tratarlos, las caracteristicas del responsable es que puede ser una

persona natural o juridica, de caracter publico o privado, que tengan a su cargo:

“documentos, datos genéticos, bancos o archivos de datos personales e informes sobre
personas o sobre sus bienes, pondran a disposicion del pablico a través de un portal de

informacion o pagina web la siguiente informacion y recursos:

a) Los derechos que le asisten respecto de la proteccion de sus datos personales,
entre ellos el derecho a conocer el uso que se haga de dicha informacion, su finalidad,
el origen y destino, y el tiempo de vigencia del archivo o banco de datos; y sus

derechos a solicitar la rectificacion, eliminacidn o anulacion de sus datos personales;

b) Detalle de las politicas y procedimientos institucionales para la proteccion de

la privacidad de datos personales; y,

c) Servicio de trdmite en linea de las consultas y reclamos en materia de datos

personales.” (Registro Oficial 899, 2016:Disposicion General Vigésimo Sexta)

Se dispone ademas dentro del texto legal, la facultad de la DINARDAP de solicitar la entrega

de bancos de datos personales en posesion de una persona juridica de caracter privado con la
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finalidad de asegurarse que se cuenta con la autorizacion previa e informada del titular de los

datos. Sin embargo, no estan sujetas a esta disposicion:

a) Las bases de datos o archivos mantenidos en un &mbito exclusivamente personal o

doméstico;

b) Las bases de datos y archivos de informacion periodistica y otros contenidos

editoriales; vy,

c) Las bases que contengan datos cuyo uso puede atentar a la privacidad de las
personas tales como aquellos que revelen la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a organizaciones politicas o sociales. (Registro
Oficial 899, 2016:Disposicion General Vigésimo Séptima)

Esta misma disposicion expresa la innecesariedad del titular de los datos cuando el tratamiento
de los mismos sea realizado por una entidad del sector publico con fines cientificos o estadisticos
“de proteccion a la salud o seguridad; o sea realizado como parte de una politica puablica
de garantia de derechos constitucionalmente reconocidos (...) deberan adoptarse las medidas
conducentes a la supresion de identidad de los Titulares” (Registro Oficial 899,

2016:Disposicion General Vigésimo Séptima).
1.2.4. Ley Organica de Transparencia y Acceso a la Informacion Pablica

Esta ley busca regular el principio de publicidad de la informaciéon sefialando que toda
informacion que se “emane o que esté en poder de las instituciones, organismos y entidades,
personas juridicas de derecho publico o privado que, para el tema materia de la informacion
tengan participacion del Estado o sean concesionarios de éste, en cualquiera de sus
modalidades” (Registro Oficial 337, 2004:1)

En cuanto a la informacion esta considerada como publica cuando se encuentre en “poder de las
instituciones publicas y de las personas juridicas a las que se refiere esta Ley, contenidos,
creados u obtenidos por ellas, que se encuentren bajo su responsabilidad o se hayan producido
con recursos del Estado” (Registro Oficial 337, 2004:5); en el caso de que se contenga
informacion de caracter personal de caracter pablico pero que no se sujete al “principio de

publicidad y comprende aquella derivada de sus derechos personalisimos y fundamentales,
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especialmente aquellos sefialados en los articulos 23 y 24 de la Constitucion Politica de la
Republica. El uso ilegal que se haga de la informacién personal o su divulgacion, dara lugar a
las acciones legales pertinentes” (Registro Oficial 337, 2004:5). De esta manera se genera una
garantia de proteccion de los datos personales del individuo.

Asi mismo cuando se trate de investigaciones realizadas por autoridades publicas competentes
en relacion a violacién de derechos establecidos dentro del bloque constitucional, “No podra
invocarse reserva, (...) Se excepciona el procedimiento establecido en las indagaciones previas
“(Registro Oficial 337, 2004:6).

Ademas, es necesario tener en consideracion, que existe cierta informacion de carécter pablico
que debe ser publicitada “a través de un portal de informacion o pagina web, asi como de los
medios necesarios a disposicion del publico, implementados en la misma institucion, la

siguiente informacion minima actualizada” (Registro Oficial 337, 2004:7)

1.2.5. Ley de Registro de Datos Publicos

Esta norma rige para entidades del sector privado e instituciones del sector pablico las cuales en
la actualidad o en el futuro administren bases o registros de datos publicos correspondientes a
personas naturales o juridicas o en relacion a su patrimonio, destinados a usuarios de registros
publicos (Registro Oficial 162, 2014:2).

Se dispone la necesidad y de inscribir o registrar ciertos datos con la finalidad de lograr
publicidad, sin descuidar las limitaciones sefialadas en la Constitucion, las caracteristicas que
deben poseer los datos publicos para ser parte de un registro es ser completos, lo cual implica
que si el dato no es integro no seria registrable; deben ser veraces, es decir “Que dice, usa 0
profesa siempre la verdad” (Real Academia Espafiola , 2015:1), verificables “Que permite
comprobar su verdad y examinar el método por el que se ha alcanzado”(Real Academia
Espafiola , 2015:2) y pertinentes con respecto al registro en general, accesibles, lo cual se
relaciona con el formato del dato para poder tratarlo asi como la facilidad de ser obtenido; deben

estar ademas en formatos libres, sin licencia alrededor de estos, no deben ser discriminatorios;
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con respecto a la informacidn otorgada por el estado se dictan caracteristicas especificas, pues
se le otorga la facultad de que esta sea general o especifica, correspondiente a una parte o a la
totalidad del registro. Esta puede ser entregada de manera digital o fisica. (Registro Oficial 162,
2014:3).

Uno de los cuestionamientos que se hace a esta norma es el hecho de que permita a cualquier
individuo el acceder a informacion especifica de sus semejantes “incluso con fines
delincuenciales (...) se debera (...) proteger con lo Gltimo en sistema de proteccion de datos,
(...) informacién (...) en instituciones publicas y privadas (...) de caracter confidencial o

sensible y que pueda ser confundida con informacion publica” (Paez Rivadeneira, 2015:141).

La responsabilidad con respecto al manejo de bases o registros de datos en cuanto a su
integridad, proteccion y control, corresponde a las instituciones del sector publico y privado que
se encuentren a cargo de las mismas. Estas entidades deberan asegurar la veracidad,
autenticidad, custodia y la apropiada conservacion de los datos registrados. La responsabilidad
de la veracidad de los datos corresponde al declarante que provee la informacidn; los individuos
que se vean afectadas por informacion falsa o imprecisa pueden iniciar acciones legales para

obtener la indemnizacién correspondiente (Registro Oficial 162, 2014:4).

El Estado debe informar a los ciudadanos la existencia de registros o bases de datos de personas
y bienes y su tratamiento con la finalidad de que tomen medidas en caso de que se vean afectados
sus derechos (Registro Oficial 162, 2014:5). La publicidad debe realizarse respetando la
confidencialidad de datos personales como ideologia, afiliacion politica o sindical, etnia, estado
de salud, orientacion sexual, religion, condicion migratoria o aquellos datos referentes a la
intimidad del individuo que puedan atentar derechos humanos. El funcionario publico que en
ejercicio de sus funciones maneje estos datos sera el encargado de protegerlos. Si se desea tener
acceso a informacion sobre el patrimonio de un individuo es necesario motivar la peticion y
mencionar el uso que se les dard, ademas debe proporcionar datos como nombre completo,
namero de documento de identidad, direccién de domicilio. En caso de que se les dé un uso
diferente al pronunciado el titular podréa ejercer acciones legales, ademas de determinacién de
responsabilidades (Registro Oficial 162, 2014:6).
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Los titulares tienen derecho a rectificar los datos proporcionados por actualizacion si esta accion
no viola disposicién legal, orden judicial o administrativa e incluso supresion de estos siempre
y cuando esta accidn no cause perjuicio a terceros, para lo cual seria necesario pronunciamiento
administrativo o judicial(Registro Oficial 162, 2014:8,21). La estructuracion de politicas,
principios para organizacion e intercambio de datos deberan ser realizadas por el ministerio
competente en el sector de telecomunicaciones para ser controlado posteriormente por la
DINARDAP. Los medios tecnoldgicos a usarse deben estar normados y estandarizados en
relacion a las politicas desarrolladas por el ministerio mencionado (Registro Oficial 162,
2014:12).

Es necesario tener en consideracion que, los registros publicos son entendidos como
“dependencias publicas desconcentrados, con autonomia registral y administrativa, sujetos al
control, auditoria y vigilancia de la DINARDAP en (...) cumplimiento de politicas, resoluciones
y disposiciones para las bases de datos y de informacion publica” (Paez Rivadeneira, 2015:141).
Asi, uno de sus deberes es trabajar en coordinacion con DINARDAP (Registro Oficial 162,
2014:14); entidad que busca organizar un sistema de interconexion cruzado entre los registros
publicos y privados el cual seria direccionado por esta misma entidad, lo cual permitiria la
simplificacion de procesos y control de la informacion (Registro Oficial 162, 2014:22,24), a
través de un sistema informatico de propiedad Estatal para lograr modernizacion de los registros
mediante el uso de tecnologias de informacion que permita un adecuado tratamiento de datos

en el que exista una retroalimentacion entre los registros.

El Estado puede otorgar licencias de uso limitadas a entidades privadas o publicas (Registro
Oficial 162, 2014:23), es necesario que las bases de datos cuenten con un respaldo técnico de
su informacién que impida la caida del sistema, robo o modificacion de datos que perjudique a
la informacidn publica (Registro Oficial 162, 2014:26), es algo que si se puede ejercer mediante
el uso de big data “permite gestionar grandes cantidades de datos sin esfuerzo y de forma
predecible. Las tecnologias de big data (...) se nutren de varios pequefios servidores que
funcionan en paralelo” (Hewlet Packard Enterprise, 2015:2). Este articulo es una muestra de la

relevancia que ha tomado el manejo de los datos de los individuos mas alla del entorno de los
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negocios, se ha vuelto relevante para el Estado por los maltiples usos que se le pueden dar. Una

de las criticas que se hace a la informacion cruzada®® es que:

“rompe todo principio ético, (...) atenta contra la privacidad de los datos de las personas,
(...) puede ser mal empleado por los funcionarios publicos que manejen el sistema, los
legisladores deben proteger los derechos de los ciudadanos, no dar herramientas para la
persecucion politica o para el el funcionamiento de la represion y la violacién de los

derechos humanos”(Paez Rivadeneira, 2015:143)
El Sistema Nacional de Registros estard conformado por los registros:

“civil, de la propiedad, mercantil, societario, datos de conectividad electronica,
vehicular, de naves y aeronaves, patentes, de propiedad intelectual registros de datos
crediticios y todos los registros de datos de las instituciones publicas y privadas que
mantuvieren y administren por disposicion legal informacion registral de caracter
publico. Sera presidido por la Directora o Director Nacional de Registro de Datos
Publicos” (Registro Oficial 162, 2014:29).

1.2.5.1. Reglamento a la Ley de Registro de Datos Publicos

Este reglamento especifica ciertos articulos de la ley, entre ellos la posibilidad de incorporar
registros no enunciados en la ley siempre que las bases de datos que manejen contengan un
registro relacionado con personas juridicas o naturales, su patrimonio o celebracion de actos 'y
contratos con sus bienes o con el cumplimiento de obligaciones con el Estado y que estos
registros sean manejados por instituciones del sector privado o publico que sean de utilidad a
los ciudadanos (Registro Oficial 718, Decreto Ejecutivo 950, 2016:4).

Ademas, se enuncian algunos principios aplicables al tratamiento de Datos Personales a través
del Sistema Nacional de Registro de Datos u otras entidades del sector privado o publico, estos

son.

10 Se entiende como informacion cruzada a la transferencia de informacion multipartes entre las entidades del sector
publico a través de medios tecnoldgicos bajo el Sistema Nacional de Registro de Datos Publicos. (Registro Oficial
162, 2014:12,23)
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1. “Principio de veracidad o calidad de los datos personales.- La informacion
contenida en los registros o bases de datos publicos o privados debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

2. Principio de finalidad.- El tratamiento de datos personales debe responder a una

finalidad legitima, de acuerdo a la Constitucion de la Republica y la Ley.

3. Principio de utilidad.- El acopio, procesamiento y divulgacién de los datos
personales deben cumplir una funcion determinada que sirva a la finalidad que persiga
el registro del dato.

4. Principio de incorporacion.- Cuando de la inclusion de datos personales en
determinadas bases se deriven situaciones ventajosas para el titular, la entidad
administradora de datos estara en la obligacion de incorporarlos, si el titular retune
los requisitos que el orden juridico exige para tales efectos, de tal forma que queda
prohibida negar la incorporacion injustificada a la base de datos.

5. Principio de rectificabilidad.- Los datos publicos registrados son susceptibles de
rectificacion o supresion en los casos y con los requisitos previstos por la Ley y el

presente Reglamento.

6. Principio de responsabilidad.- La responsabilidad sobre la veracidad y autenticidad de
los datos registrales, es responsabilidad del declarante, cuando eéste provea la
informacion; sin perjuicio de los mecanismos de verificacion que implemente la
Institucion ante quien se efectle la declaracion” (Registro Oficial 718, Decreto Ejecutivo
950, 2016:11).

Dentro del Sistema propuesto se busca el manejo de una ficha unica por ciudadano compuesto

por la compilacién de datos accesibles del individuo, esta debera estar disponible para todos los

individuos a través de un portal informatico y contar con un nivel alto de seguridad. (Registro

Oficial 718, Decreto Ejecutivo 950, 2016:16). Este portal informacion se denomina Dato Seguro

el cual es manejado desde el afio 2013 por la DINARDAP, se autodefine como una pagina web

que “aglutina la informacion registral publica de diversas Instituciones del Estado Ecuatoriano,
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en donde cada ciudadano puede acceder de forma facil y segura a su informacion”
(DINARDAP, 2013:1)

Ademas, se incluye dentro de las disposiciones generales un glosario de términos cuya
relevancia radica en la facilidad que brindan para la comprensién del espiritu de la norma y su
alcance en el nuevo entorno tecnoldgico en el que se desenvue el pais. Algunos de los conceptos

usados tanto en la ley como en el reglamento son los siguientes:

“1. Control cruzado.- Es el mecanismo técnico, manual o automatizado, que permite
establecer la consistencia de los datos a través de la consulta de distintas bases que
integran la plataforma del Sistema Nacional de Registro de Datos Publicos.

2. Datos accesibles.- Es toda informacion que no tiene el caracter de confidencial
conforme a la Ley.

3. Datos confidenciales.- Es toda informacion a la que solo los titulares pueden acceder
tales como los datos personales especialmente protegidos que se refieren a:
ideologia, afiliacion politica o sindical, etnia, estado de salud, orientacion sexual,
religion, condicion migratoria y los demas atinentes a la intimidad personal y en
especial aquella informacion cuyo uso publico atente contra los derechos humanos

consagrados en la Constitucion de la Republica e instrumentos internacionales.

4. Datos publicos.- Exclusivamente en el ambito de la Ley Organica del Sistema
Nacional de Registro de Datos Publicos, se entendera como datos publicos, a todo acto
y/o informacidn relativa a las personas naturales o juridicas, sus bienes o patrimonio,

sean estos accesibles o confidenciales, generadas del sector pablico o privado.

6. Fuentes Externas.- Es el conjunto de informacion proveniente de las instituciones que
la Direccion Nacional de Registro de Datos Publicos determine que deben formar parte

del Sistema Nacional de Registro de Datos Publicos.

7. Fuentes propias.- Es el conjunto de informacion proveniente de los Registros:
Civil, de la Propiedad, Mercantil, Societario, vehicular, de naves y aeronaves, patentes,
de propiedad intelectual, registros de datos crediticios, Servicio de Rentas Internas,

Instituto Ecuatoriano de Seguridad Social, Direccion Nacional de Migracién, Policia
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Nacional, Comision de Trénsito del Guayas, Ministerio de Trabajo, Municipios, Funcion

Judicial.

8. Informacion publica.- Aquella informacion que emane o esté en poder de las
instituciones publicas, que no se refiera directamente a las personas naturales o juridicas
como tal, ni a sus bienes, y que se regula de conformidad con la Ley Orgéanica de
Transparencia y Acceso a la Informacién Publica y la Ley Orgénica del Sistema
Nacional de Registro de Datos Publicos.

10. Proteccion de Datos.- Es el procedimiento determinado por la Direccion Nacional de
Registro de Datos Publicos para definirla accesibilidad o confidencialidad de los

datos, con la finalidad de proporcionar proteccion juridica.

11. Responsable del tratamiento de datos.- Es toda persona natural o juridica, publica o
privada que realice algin tipo de procesamiento de datos puablicos. Seran
responsables también los que por cualquier tipo de transferencia adquieran datos

publicos de terceros.

12. Tratamiento de datos.- Es todo procesamiento de los datos puablicos, que se
realice tanto en soporte material como electrénico, y que podrad incluir, pero no
limitarse a la recopilacion, clasificacion, procesamiento, ingreso en bases de datos,
digitalizacion, consolidacion, controles cruzados, transferencias gratuitas u onerosas,

impresion por cualquier método y medio, certificacion, difusion, etc.

13. Usuarios: Son las personas naturales o juridicas publicas o privadas que en el ambito
de la Ley y del presente Reglamento, accedan al uso de las diversas herramientas
disponibles en el Sistema Nacional de Registro de Datos Publicos.” (Registro Oficial

718, Decreto Ejecutivo 950, 2016: Disposicién General Séptima)

La ventaja de que estos términos se encuentren definidos, es muy amplia puesto que permite

identificar conceptos que serian de utilidad en el caso de violacion de algin derecho,

especificamente en cuanto a la calidad de los datos y a los responsables del manejo de los

almacenamientos de estos.
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1.2.6. Proyecto de Ley Orgénica de Proteccion de los Derechos a la Intimidad y

Privacidad sobre los Datos Personales.

El presente proyecto busca proteger el derecho de los individuos a la privacidad e intimidad de

sus datos personales contenidos en bases de datos, archivos entre otros de forma digital o fisica

en entidades privadas o publicas dentro del pais, en caso de seguridad nacional, orden,

seguridad, salud publica y derechos a terceros se disponen limitaciones a ciertos derechos y
principios (Oficio No. PAN-GR-2016-1692, 2016:1-2), de esta manera se pretende delimitar de
mejor manera las fronteras entre el derecho de acceso a la informacion puablica y la libertad de

las personas frente a la proteccion de datos personales y derechos como la honra, la identidad e

incluso la propiedad de los datos de las personas. Entre las propuestas se encuentra una serie de

principios los cuales deberan ser respetados, estos son:

a)

b)

c)

d)

Legalidad: la licitud de bases de datos depende de una debida inscripcion y de la
obtencion de la informacion por medios legitimos.

Pertinencia: no es permitido la utilizacion de datos personales pata fines distintos a los
de su obtencion.

Veracidad: este principio se centra en el modo de obtener los datos, la cual debe ser
veraz y no excesiva sin utilizar medios abusivos o fraudulentos.

Consentimiento Informado: como fue observado en lineas anteriores este debe ser libre,
expreso, previo e informado por parte de los titulares Las excepciones a este numeral
son los datos provenientes de fuentes pablicas de informacion, para el ejercicio de
funciones propias de entidades estatales, derivadas de contratos, actividades
profesionales o cientificas del titular necesarias para el cumplimiento, realizadas por
personas naturales para su uso personal o doméstico.

Confidencialidad: es necesario que se tomen medidas para proteger la confidencialidad
de los datos personales con la finalidad de evitar su adulteracion, pérdida o tratamiento
no autorizado, esto debe ser provisto por el responsable y el usuario. El titular debe tener
la facultad de acceder a sus datos.

Reserva: el uso de informacion legitimamente obtenida debe ser reservado y

exclusivamente para las actividades habituales del usuario, este principio tiene gran
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relacion con la pertinencia, ademas se prohibe la difusién a terceros. (Oficio No. PAN-
GR-2016-1692, 2016:3)

De esta manera, el tratamiento de datos tendria ciertos pardmetros para ser ejecutado. Asi mismo
al igual que el reglamento a la Ley de Registro de Datos Publicos, este proyecto postula ciertas
definiciones que serian de utilidad para una mejor comprensién de los alcances de este proyecto,
es asi que se incluyen términos como base o0 banco de datos (conjunto de datos personales
organizados, objeto de tratamiento sin importar su formacion o almacenamiento, lo cual permite
la inclusion de Data Warehouse en relacion al modo de almacenarse y al Big Data en cuanto a
la formacidn, teniendo como referencia la posibilidad de tratamiento de datos no estructurados),
datos personales (informacién vinculada a uno o mas individuos tales como nombre, fecha de
nacimiento, numero telefonico, informacién patrimonial, académica o aquellas vinculadas a la
identidad), dato sensible (hace referencia a origen racial, ideologia religiosa o politica, datos
referentes a salud, vida sexual o a intimidad del ciudadano), disociacion de datos (relativo a la
anonimizacion de datos expuesto en lineas anteriores lo cual evita vinculacion del dato a la
persona), entre otros conceptos también recogidos en el Reglamento a la Ley de Registro de
Datos Publicos (Oficio No. PAN-GR-2016-1692, 2016:4).

Otra de las disposiciones menciona la prohibicidn de tratar datos sensibles con la finalidad de
evitar afectaciones a la intimidad del individuo quien no esta en obligacién de proporcionar
estos datos. Sin embargo, si el titular lo autoriza de manera expresa por escrito, 0 es necesario
para proteger la vida, en caso de incapacidad del titular serd su representante legal quien lo
otorgue; en caso de datos indispensables para el ejercicio de un derecho en un proceso judicial
o0 cuando el tratamiento tenga una finalidad estadistica, cientifica o académica para lo cual sera
necesaria la supresion de identidad del individuo (Oficio No. PAN-GR-2016-1692, 2016:5).

En cuanto a los derechos que serian reconocidos a los titulares de datos personales, se encuentran
el conocer, actualizar y rectificar sus datos personales; ser informado por el responsable el
tratamiento que han tenido sus datos, acceder gratuitamente a sus datos que han sido tratados
por entidades publicas y privadas; solicitar prueba de la autorizacion brindada al responsable
del tratamiento, salvo orden de autoridad competente; revocar el consentimiento o solicitar

eliminacion de sus datos si no violan principios, derechos y garantias constitucionales y legales

42



previo al trdmite legal pertinente; presentar reclamos por incumplimiento (Oficio No. PAN-GR-
2016-1692, 2016:6).

Asi mismo, se disponen obligaciones para los responsables del tratamiento de la informacién
relacionadas con el consentimiento del titular, el respeto a los principios de proteccion de datos
personales e inscribir sus registros en el registro que seria creado por DINARDAP; en relacion
a los responsables por bases de datos ademas de las exigidas al responsable en relacion a la
confidencialidad, se le permite actuar solo bajo las instrucciones del responsable y ni podra
ceder datos personales ni siquiera con fines conservativos(Oficio No. PAN-GR-2016-1692,
2016:8-9, 14). En el caso de que los datos deban ser tratados por terceros, es necesaria la
autorizacion expresa de la autoridad para su control respectivo. (Oficio No. PAN-GR-2016-
1692, 2016:17). La autoridad que estard encargada de velar por el cumplimiento de las
disposiciones de este proyecto es la DINARDAP la cual esta adscrita al Ministerio de
Telecomunicaciones (Oficio No. PAN-GR-2016-1692, 2016:11).

Una de las recomendaciones sefialadas por el Dr. Aguilar es la necesidad de:

“definir con claridad qué es el mal manejo administrativo de los almacenamientos de datos caso
contrario se deja un espacio para la arbitrariedad si bien en el Derecho de accion privada rige la
autonomia de la voluntad es necesario dar la vuelta este tema restringiéndolo a realizar so6lo lo

permitido definiendo competencias, infracciones” (Aguilar, 2016:20).

2. CAPITULO IlI: DERECHOS DIGITALES DEL USO Y MANEJO DEL
ALMACENAMIENTO MASIVO DE DATOS

2.1. Derechos Digitales

El concepto de Derechos Digitales ha sido considerado como una nueva gama de derechos
humanos. La literatura juridica les ha denominado como la cuarta ola o generacién, su
surgimiento es una respuesta a los avances tecnoldgicos y la interaccion con los individuos
(Riofrio Martinez-Villalba, 2014:16).
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Es necesario tener en cuenta que, el Estado tiene como objetivo proteger los derechos
fundamentales de los ciudadanos, lo cual es respaldado por la Constitucion en el articulo 3,
numeral 1, el cual dispone que uno de los deberes principales del Estado es “garantizar sin
discriminacion alguna el efectivo goce de los derechos establecidos en la Constitucion y
en los instrumentos internacionales, en particular la educacién, la salud, la alimentacion,
la seguridad social y el agua para sus habitantes” (Registro Oficial 449, 2015:3.1), por el simple
hecho de ser personas. Estos derechos constituyen el “fundamento legitimador del Estado de
Derecho Moderno” (Cortina, 1999:36). El Estado de Derecho puede ser visto desde dos
perspectivas, una formal en el que “cualquier ordenamiento en el que los poderes publicos son
conferidos por la ley y ejercitados con las formas y los procedimientos legalmente
establecidos”(Ferrajoli, 2001:31), por otro lado una vision mas sustancial de este concepto
menciona que “solo aquellos ordenamientos en que los poderes publicos estén ademas de sujetos
a la ley(...) en lo relativo a las formas(...) (y a) los contenidos(...) todos los poderes ... estan

vinculados al respeto de los principios sustanciales”(Ferrajoli, 2001:31).

La proteccion de estos derechos en ciertos casos puede darse incluso de estar en oposicion a la
ideologia de la mayoria de personas, en el caso de ser necesarios para el bienestar del individuo.
Por ello son caracterizados como contramayoritarios, cuya utilidad el poner limites a lo que
establece la mayoria; estos limites s6lo pueden ser sustentados en derechos, exigencias de orden

publico y el bien comdn de una sociedad democratica (Nahabetian Brunet, 2016:3-4).

Los derechos humanos se caracterizan porque su positivizacion dentro de la norma escrita es un
simple reconocimiento de derechos anteriores, los cuales ostentan por ser personas, y no por ser
concedidos por una comunidad politica (Cortina, 1999:38). El eje guia del aparecimiento y
desarrollo de derechos humanos es la dignidad de las personas y valores sustentados en igualdad,
libertad, solidaridad y bien comun (Nahabetian Brunet, 2016:3).

Este tipo de derechos se ha clasificado por generaciones de acuerdo a los bienes juridicos que

se buscan proteger, es asi que se dividen en:

a) Primera Generacion: también denominados libertades clasicas, estos fueron formulados
durante la Revolucion Francesa. Algunos de estos derechos son derecho a la vida, igualdad

en derechos entre mujeres y hombres.
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b) Segunda Generacion: son simbolo del Estado Social de Derecho. Estan conformados por
derechos econdmicos, sociales y culturales. Algunos de ellos son derecho a la seguridad
social, al trabajo en condiciones equitativas, a la salud fisica y mental, entre otros.

c) Tercera Generacion: esta generacion surge tras la Segunda Guerra Mundial y Guerra Fria
con la finalidad de elevar el nivel de vida de los pueblo e incitar al progreso social, mediante
la colaboracion de mutua de los paises. Algunos de ellos son la autodeterminacion, la
coexistencia pacifica, derecho a un medio ambiente sano. (Cruz Chuchullo, 2011:8-10)

d) Cuarta Generacion: esta gama de derechos surge a partir de la “aparicion y vigencia de los
derechos tradicionales en el mundo virtual adquiere una amplia gama de matices nunca antes
vistos, cuya proteccion resulta muy deficiente en la actualidad” (Martinez Riofrio-Villalba,
2014:19). Esta cuenta con “derechos urgidos por el avance tecnico (intimidad del patrimonio
genético, libertad informatica, etc.)(...)esta cuarta generacion esta poco definida” (Cortina,

1999:54)

Los derechos son interdependientes entre si, sin embargo se realiza esta separacion con motivos
de estudio, pues para cumplir su mision de lograr paz, tranquilidad y armonia entre los
ciudadanos necesitan trabajar de manera conexa (Cruz Chuchullo, 2011:2). La normativa para
proteger a los derechos de cuarta generacion es algo vaga y dispersa. De esta manera, en esta
gama de derechos se plantean dos tipos. Dentro del primer grupo se encuentran aquellos que ya
han logrado reconocimiento en varios paises como: el derecho al secreto de las comunicaciones,
la libertad de expresion, el derecho a la proteccion de datos sensibles; el cual en Ecuador aun
estad en desarrollo los mecanismos de proteccion, lo cual se refleja en el reciente proyecto de ley
mencionado en lineas anteriores. Dentro del segundo grupo estan aquellos que han surgido
recientemente, derechos de nueva data como los derechos del cibernauta en el mundo digital
(Martinez Riofrio-Villalba, 2014:16).

Al utilizar “Data Warehouse” los derechos implicados corresponderian principalmente al
primer grupo, mientras que mediante el manejo de “Big Data” se veria reflejado en mayor parte
el segundo grupo, dado que esta tecnologia permite el manejo de datos no estructurados
contenidos en la red; sin que eso impida el manejo de grandes volimenes de datos fuera de

Internet.
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La existencia de esta nueva gama de derechos esta condicionada al cumplimiento de criterios,
aplicados a las generaciones previamente establecidas. El criterio objetivo estaria dado por las
caracteristicas propias del mundo digital, las que serén las encargadas de distinguir de manera
especial a los derechos. Algunas de estas caracteristicas son el ser un mundo de exposicion,
reflejo y sin espacio fisico; asi como la relatividad del tiempo y los derechos y responsabilidades
ampliados. Estas caracteristicas se veran reflejadas en los derechos y su fin de proteccion. El
criterio subjetivo por su parte, es el hecho de que los ciudadanos del mundo virtual no poseen
las herramientas juridicas suficientes para proteger de manera eficaz a sus derechos. El Internet
aun es en gran parte una “tierra de todos y de nadie” (Martinez Riofrio-Villalba, 2014:18), en la
que todos los individuos se encuentran de cierta manera involucrados, el desconectarse no es
una solucion; pues a partir de la “Cultura Libre”, compuesta por libertad de expresion, comercio,
mercado, empresa, elecciones e incluso albedrio, en la que se vive en la actualidad demuestra

que “no hay interruptor que pueda aislarnos del efecto de Internet” (Lessig, 2004:8).

En cuanto a la caracteristica de la relatividad del tiempo digital, se da por la volatilidad o
estabilidad de los sectores. Por ello, aunque exista un antes y un después respecto a los datos e
informacion publicada al publico en red abierta tiende a perdurar, en algunos casos mas que en
el mundo real*'. Aln si esta informacion se borra no se elimina del todo, pues se graba en varios
registros, archivos, cache'? de varios ordenadores (Martinez Riofrio-Villalba, 2014:23). Un
ejemplo de ello es la publicacion de una fotografia que no sea del agrado de la persona dentro
de la imagen, a pesar de que esta sea retirada del lugar original de publicacion esta pudo haber
sido descargada y almacenada por otro usuario, de esta manera existe la posibilidad de una

infinidad de copias cuyo tiempo de existencia es relativo al poseedor del archivo.

L El mundo real es conocido también como mundo sensible. Segun el pensamiento de Kant este es aquel compuesto
por materia, que son sustancias organizadas de una forma especifica y componente de objetos e individuos; y por
Universitas que consiste en larelacion de las partes con el todo. De este modo la percepcion de los fisico, la materia,
a través de los sentidos y su reconocimiento como parte del entorno da las caracteristicas de realidad al mismo
(Kant, 1770:7-10).

12 «Se ysa en informatica, como adjetivo invariable, para referirse a la memoria de rapido acceso, situada entre el
procesador y la memoria principal: «Existen dos tipos de memoria caché: primaria y secundaria» (Pimentel
Multimedia [Pert 19971). También se emplea como sustantivo femenino: «Un genuino Pentium Pro, a 200 MHz
de velocidad, con [...] caché interna» (Mundo [Esp.] 13.4.97). En este caso, es voz tomada del inglés cache
(memory), con acentuacién aguda por influjo del galicismo caché. En espafiol se usan también, con este sentido,
las expresiones antememoria o0 memoria intermedia” (Real Academia Espafiola , 2015:2).
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Dada la importancia del tema el autor Juan Paez Rivadeneira recomienda a los legisladores el
“implementar una verdadera politica de estado para garantizar los derechos fundamentales de
los ciudadanos, (...) lo que se debe legislar es una ley de proteccion de datos personales, acorde
a los avances de la legislacion internacional” (2015:143). Asi, se puede brindar el

reconocimiento y proteccion que requieren los derechos digitales.

En las lineas proximas, se hara una referencia a los derechos principales relacionados con el uso
y manejo de almamientos masivos de datos, esto servird de base para el posterior analisis de la
situacion actual del régimen juridico aplicable en Ecuador en el uso de Data Warehouse y Big
Data.

2.1.1. Derecho a la Existencia Digital

La existencia es la base para exigir cualquier derecho, pues sin vida, no existira sujeto alguno
que pueda ejercer sus derechos. En el mundo digital ocurre de manera similar, sin el derecho a
existir en el mundo virtual en la practica no tendra derecho digital alguno. En el caso de redes
sociales, esto dependera de la voluntad del individuo a exhibirse en el ciberespacio (Martinez
Riofrio-Villalba, 2014:31,32). Por otro lado, la existencia en el mundo virtual sin necesidad de
estar conectado a Internet dependera de que el Estado, a través de sus entidades y registros,
refleje la existencia de la persona fisica en el entorno digital. Ejemplo de ello es el Archivo
Nacional de Datos y Metadatos Estadisticos, el cual es un repositorio de metodologias y bases
de datos producidos por INEC en base a un estdndar de metadatos de utilidad junto con la
documentacion generada en el proceso de produccion y contextualizacion de estadisticas
oficiales(Instituto Nacional de Estadistica y Censos (INEC), 2012:1-2)

La existencia digital en linea consiste en la frecuente interaccién del individuo, basado en su
voluntad propia al publicar su informacion, fotografias, opiciones y en ciertos casos la
obligacidn de estar presentes en ciertos sitios (Martinez Riofrio-Villalba, 2014:32); por ejemplo
el Servicio de Rentas Internas de Ecuador los contribuyentes tienen la obligacidn de realizar sus
declaraciones de impuesto, con especificaciones seglin sean personas naturales o juridicas, las
cuales pueden ser llevadas via Internet, para lo cual serd necesario su registro en linea y por

ende ingreso de sus datos personales. (Servicio de Rentas Internas, 2014:1)
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La existencia digital de los individuos dependera de la representacion de estos en el mundo
digital, en el cual la sociedad sea capaz de aplicar el desarrollo tecnoldgico en su vida cotidiana.
El buen vivir'® requiere un buen saber, la existencia de un individuo implica una forma de
conocimiento, acoplamiento al medio e intercambio de esta informacion. A raiz de esto surge el
proyecto Devenir Pachamama* en el que convergen el buen vivir de la revolucion ciudadana
y el movimiento de software libre, incorporando transparencia y TICs en la administracion
publica y seguridad cibernética, esto no con el Gnico objetivo de conectar altos funcionarios,
los cuales estan hiperconectados, ni hacerlo de manera aleatoria, sino “dejar una nacion
inyectada, sembrada y regada de procesos de crecimiento cognitivo abierto a todos los niveles
fomentando el desarrollo autonomo local con retroalimentacién a escalas estatal, regional y
global” (Pérez de Lama, 2015:51-54). Es necesario tener en cosideracion que al momento de
hablar del derecho al buen vivir no se trata de un unico enfoque, puesto que “no existe una
concepcion tnica de “Buen Vivir” (Mazabanda, y otros, 2015:9) de esta manera se sefiala que
los enfoques van desde el Socialista y Estatista que “busca equidad social...sin sensibilidadhacia
los problemas ambientales y hacia las reivindicacones de los pueblos indigenas” (Mazabanda,
y otros, 2015:10); una perspectiva Ecologista y postdesarrollista plantea al buen vivir como “una
propuesta alternativa al modelo del desarrollo,(sin embargo tiene una) falta de pragmatismo y
un ecologismo radical” (Mazabanda, y otros, 2015:10), mientras que la perspectiva indigenista
sefiala que lo que desea es “recrear las condiciones armoénicas de la vida de los pueblos

indigenas” (Mazabanda, y otros, 2015:10).

13 El buen vivir se muestra como “una alternativa al modelo econémico imperante basado principalmente en la
extraccion y explotacion de recursos naturales renovables y no renovables”(Mazabanda, y otros, 2015:7) sefialando
que los elementos claves son la Comunidad entendida como la existencia de vida en todo y la “relacion equitativade
unos seres con otros” (Mazabanda, y otros, 2015:8); la Pachamama que sefiala que la tierra es un “todo organico”
(Mazabanda, y otros, 2015:8), el Buen Vivir como “solidaridad, en igualdad, en armonia... y reciprocidad”
(Mazabanda, y otros, 2015:8); el trabajo ligado a la felicidady dignidad de quien lo ejecute y la espiritualidad
enfocada en “reconstruir lo sagrado en equilibrio” (Mazabanda, y otros, 2015:8).

14Este proyecto es un respaldo para el cambio a la matriz productiva cuyos principios se relacionan con
conceptualizar las implicaciones del sumak yachay (o buen conocer) y la cibercultura en beneficio comdn de los
individuos; este cambio sélo es posible mediante una red de investigacion y produccién. Asi mismo, es necesario
un grupo de comunicacion técnica y social potenciando el disefio e investigacion de un proceso de sociedad del
conocimiento abierto; esto conectando a los nodos centrales como ministerios y otras dependencias, entre todos los
niveles; con el objetivo de lograr un desarrollo autdnomo, local con retroalimentacién entre todas las escalas
(Barandiaran & Vazquez, 2013:6, 8-10).
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Una perspectiva juridica mostrada por los investigadores en base a los métodos de interpretacion
literal y sistematica para reflejar el contenido del Derecho al Buen Vivir en la Constitucion
sefala que “el buen vivir significa gozar la realidad de nuestros derechos y vivir e la
interculturalidad, respeto a la diversidad y en armonia con la naturaleza” (Mazabanda, y otros,
2015:17), con la finalidad de lograr este fin la Constitucion establece garantias y requisitos en
el articulo 277. Los investigadores también sefialan que hay una triple naturaleza del buen vivir
como “principio hermenéutico;régimen de desarrollo y como un derecho sintesis (derechos del
buen vivir)” (Mazabanda, y otros, 2015:16), sin embargo “ninguna norma constitucional es
propiamente definitoria sobre la naturaleza y contenido del buen vivir” (Mazabanda, y otros,

2015:17), sefialando que la normativa Unicamente brinda pardmetros para alcanzarlo.

En base a lo expuesto, se logra determinar que “ecl desconocimiento de este primer derecho es
el desconocimiento de todos los derechos digitales” (Martinez Riofrio-Villalba, 2014:32); pues
sin reconocer la existencia, no se reflejaria en el mundo digital al individuo que necesita de

proteccion.
2.1.1.1. Derecho a la Identidad Digital

La identidad digital, basada en la existencia del individuo en el mundo virtual, se compone por
manifestaciones plasmadas en el mundo digital que permiten particularizar al individuo
manifestado en el mundo virtual (Martinez Riofrio-Villalba, 2014:32). El tratadista Burguefio
(como es citado en Martinez Riofrio-Villalba) define a la identidad como “la expresion
electronica del conjunto de rasgos con los que una persona, fisica o juridica, se individualiza
frente a los deméas” (2014:32).

Esta se va desarrollando en base a los datos que se le afiaden en el mundo virtual; muchos de
estos son adjuntados voluntariamente, otros mediante la intervencidn de terceros a los cuales no
necesariamente se les ha concedido esta facultad, por ende existe una posible afectacion de
derechos personalisimos. Estos contenidos son mostrados a través de motores de busqueda bajo
el principio de libertad de expresién y circulacion de contenidos en linea; por ello resulta que,
“nuestra identidad digital la definen los contenidos existentes en la web y nosotros somos lo que
Google dice que somos” (Tomeo, 2014:99). Esto es causado debido a que “vivimos

hiperconectados con wearables como relojes, realidad virtual y analisis de datos...el
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denominador comun es el procesamiento de datos...generan en si mismos datos nuevos si bien
no los das activamente, lo hace voluntariamente pues da el consentimiento al dispositivo”

(Velandia, 2016:27-28), de esta manera se va formando un perfil personal.

En el entorno digital la identidad de las personas puede tomar ciertas caracteristicas, lo cual

permite la siguiente clasificacién de caréacter académico:

a) ldentidad Electronica Personal: Es también denominada identidad nuclear o base, la cual
identifica a la persona de manera autbnoma, no posee conexion con algin tipo de
organizacion. Es valida dentro del territorio, es basada en un arduo proceso de
identificacion fisica y esta legalmente regulada por el Estado. Esto permite que a su
alrededor se construyan las demas clases de identidad asi como cruzamiento de bases de
datos.

b) ldentidad Electronica Corporativa: es aquella que vincula al individuo en base a una
relacion juridica con una entidad publica o privada y en base a esta surge un mecanismo
de identificacion obligatoria. Generalmente, se sustenta en el documento de
identificacion fisica del individuo.

c¢) Identidad Electronica de Cliente: este tipo de identidad surge de una relacion de negocio
con vocacion de permanencia con un ente publico o privado, de forma voluntaria u
obligatoria de ser necesario, la finalidad es ofrecer al cliente servicios personalizados,

descuentos, promociones para si mismos o terceros (Alamillo Domingo, 2010:37-38).

Asi mismo, otra de las caracteristicas de la identidad en el entorno virtual es su posibilidad de
ser fragmentada en sus distintos rasgos mediante el uso de Internet, pero esto no destruye la
unidad de la misma. Un ejemplo de ello, es cuando el usuario expresa Unicamente un rasgo de

si, como su sefial de apoyo a una ideologia mediante un “me gusta”*®, o al llenar un formulario

15 “Hacer clic en “Me gusta” en una publicacién de Facebook es una forma sencilla de decirle a las personas que
es de tu agrado, sin dejar un comentario. Al igual que sucede con los comentarios, si haces clic en Me gusta, se
indicara debajo de la publicacion.

Por ejemplo, si haces clic en Me gusta debajo del video de un amigo:
Las personas que puedan ver el video también podran ver que has hecho clic en Me gusta.

Se publicara una historia en tu biografia en la que se indicara que te gusta el video de tu amigo.
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en donde se pregunte su edad; en la actualidad la tecnologia permite unificar los rasgos de los

usuarios, reunificando la identidad digital del individuo. (Martinez Riofrio-Villalba, 2014:33)

Por su parte, los rasgos de la identidad digital se dividen en: “Core Identity'® en la cual se
relaciona la identidad fisica con la digital ejemplo de esto es el sexo, residencia, lugar de trabajo
e incluso datos biométricos; estos permiten la estructuracion de la identidad en el mundo virtual
del individuo. Mientras que, el resto de datos como apodos, avatar!’, blsquedas de informacion
o loggin names'®, no permiten esta relacion por si mismas, estas no necesariamente delatan de

quien provienen. (Garcia Garcia, 1999:149).

La identidad suministrada por un tercero son denominadas de segunda parte, cuya Unica utilidad
es para la entidad que la otorgo; o de tercera parte, cuya funcionalidad es relacionar al individuo
con personas u organizaciones diferentes a quien suministro la identidad. Es electrdnica ya que
es asignada, almacenada y gestionada por medios electronicos en almacenamientos que pueden
estar desconectados o ser parte de complejas redes de identidad interconectada. Por otro lado la
identidad suministrada por el propio individuo se denomina de primera parte; asi este divulga
bajo su control a terceros sus datos personales, permite una gestion propia el ciclo de vida de su
identidad. En base a esto surge un ecosistema de identidad electronica generando mayor
complejidad a la gestion de los datos y aparicion de nuevos riesgos para la privacidad de las

personas fisicas (Alamillo Domingo, 2010:38-39).

Una de las limitaciones que se presenta tanto en el sector publico como privado al momento de
gestionar la identidad es la capacidad legal de creacion y asignacion de un cédigo de
identificacion universal a los ciudadanos es la falta de una identidad Unica, para lo cual se ha
propuesto el uso de una ficha Unica de identidad, con un Unico proveedor para que la persona se

identifique frente a terceros. Una respuesta a este problema es una federacion de identidades en

La persona que publicé el video recibira una notificacién informandole de que te gusta.” (Facebook,Inc., 2017:1-
2)

16 |dentidad nuclear. Traduccién propia.

17« Un avatar es la fotografia o el dibujo con rasgos humanos que los usuarios de internet utilizan para identificarse
en distintos tipos de servicios en la web, como por ejemplo juegos de rol, foros de discusidn y sistemas de
mensajeria instantanea; y dicho avatar incluso puede ser tridimensional en algunos casos” (Instituto Internacional
Espafiol de Marketing Digital, 2016:1).

18 Nombre de registro. Traduccion propia.
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base a confianza mutua; un entorno tecnoldgico, organizativo y juridico que permita compartir
la identidad y autenticacion de los individuos entre varios sistemas (Alamillo Domingo,
2010:43:44).

El manejo de la identidad de las personas conlleva la proteccion de sus datos personales, esta se
constituye como una doctrina juridica que instituye limitaciones y préacticas aceptables en
intercambios de informacién de identidad. Con la finalidad de una mayor vigilancia por parte
de los individuos se plantea aumentar estas reglas, asi como el establecimiento de politicas
publicas de manera progresiva que permitan a los ciudadanos gestionar su identidad en un
entorno altamente complejo y distribuido a través de generacion y costodia de evidencia
electrénica asi como la validacidn de identidades. Asi mismo, es necesario un acceso facilitado,
autenticado, seguro e intereoperable en un complejo ecosistema de informacion, esto basado en
la gestion de personas, al darle control de sus datos, y no identidades separadas (Alamillo
Domingo, 2010:52).

La sociedad de la informacion tiene como elementos basicos al conocimiento y a la informacion
personal, esta se ha convertido en fuente de riqueza, en la moneda de cambio asociada al
conocimiento acumulado, a la informacion global disponible. EI mundo virtual es un espacio de
aparente libertad, en donde los recursos parecen infinitos de manera con aspecto gratuito. Sin
embargo, los individuos en Internet dejan un rastro recopilados por cookies o log de navegacion
através de los cuales se generan perfiles aprovechables con un valor determinado en el mercado.
En la actualidad, para lograr los objetivos en una red social la persona se identifica, de esta
manera la identidad se vuelve en extremo valiosa pues permite personalizar la publicidad,
informacion o mensajes en los cuales los anunciantes se dirigen a personas concretas
estableciendo circulos de confianza y como consecuencia viralidad de sus mensajes (Martinez
Martinez, 2010: 87,89-90).

Una de las recomendaciones al momento de legislar en torno a este derecho es “ser mas
especificos en el derecho a la intimidad y esfera de derechos personales, en caso de hacerlo
mediante control de transferencia flexible siempre que se cumpla las disposiciones para usos

comerciales y mercantiles” (Bonilla, 2016:9).
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2.1.2.  Reputacion y Honra Digital

Al momento de usar y manejar un almacenamiento masivo de datos, se ve inmiscuido de igual
manera el derecho a la reputacion y honra en el &mbito digital. Debido a las caracteristicas que
ha adquirido en el entorno virtual hace necesaria su proteccion desde una perspectiva actual; a
continuacion se podra entender de mejor manera el contexto alrededor de este derecho aplicado
al tema de la presente disertacion.

La reputacion en el &mbito digital se entiende como:

“el juicio que los demas elaboran (...) opinando, comentando o criticando en tiempo
real (en uso de la tecnologia) (...) un s6lo tweet puede descalificar a un funcionario
publico o a una compaiiia en segundos, cuando el mensaje llega a millones en tiempo

real y con efecto viral” (Tomeo, 2014:77).

Esta se va construyendo a partir de “millones (...) de datos (...) (implantando modos de)
analizar y extraer esos datos cargados de informacion relevante. Cada publicacion en las redes
sociales, cada compra por Internet o cada pagina visitada aportan informacién sobre nuestros
gustos e intereses personales” (VIPNET360, 2016:3-4). De esta manera los grandes volimenes
de datos, incluidos aquellos en linea mediante uso de ‘Big Data’, pasan a formar parte de un
almacenamiento en el cual son tratados para brindar un panorama general y otorgar una

categoria a los mismos.

En consecuencia, los datos referentes a una persona, sea natural o juridica, en el entorno digital
pueden ser determinantes al momento de generar la reputacion de la misma brindando una
perspectiva positiva o negativa de esta. Incluso en el caso de entidades la reputacion hace que
se genere una vision sobre la imagen que tienen los clientes sobre una entidad, al conocer sus
gustos y necesidades es posible generar una idea positiva mejorando su reputacion en linea. Por
ello los avances tecnologicos y especificamente el uso de ‘Big Data’, permiten a las entidades
lograr avances en la “relaciéon con el cliente y su reputacién online. Ademas, toda esta
informacion (personalizada) puede ser consultada de forma rapida y en cualquier lugar (...)

(logrando) fidelizaciébn de clientes y personalizacion de productos y promociones”
(VIPNET360, 2016:11-12).

Asi mismo, la honra es definida como:
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“buena opinidn y fama adquirida por la virtud y el mérito(...) con independencia del
valor social que esas virtudes puedan tener (...) la ley reconoce a todas las personas el
derecho de defenderlas e impedir que otros la ataquen. De ahi que los ataques a la honra
constituyan 2 tipos de delito: unoo relacionado con las agresiones al honor (injuria,
calumnia y difamacion) y otra con las agresiones a la honestidad (estupro, rapto,
violacién y corrupcion)” (Cabanellas de Torres, 2011:186).

Un dato importante mencionado por el autor Martinez Riofrio-Villalba es que, una de las
dificultades del idioma espafiol es su inexactitud en cuanto a la definicion de conceptos en este
caso la diferenciacion entre honra y honor. De esta manera, en el ambito penal el honor es
inherente a la persona, mientras que la honra es adquirida en base a las acciones del individuo.
Por otro lado en caso de vulneracion de derechos, en aplicacion de principios pro homine las
cortes internacionales tienden a alargar las nociones sin hacer distincion (Martinez Riofrio-
Villalba, 2014:34).

Mientras, la reputacion en el ambito digital ha ganado campo ¢ importancia debido al “al auge
de los medios sociales y la importancia creciente del contexto digital, una nueva dimension a
tener en cuenta a la hora de gestionar(la)” (Aced Toledano, 2014:1); es necesario recordar que
“Reputacion solo hay una, que estd formada por las dimensiones digital y offline” (Aced
Toledano, 2014:1).

Asi, lo que se debe entender es que en el ambito digital “la reputacion es mas distribuida que
nunca (Aced y otros, 2009), pues cualquiera puede publicar contenidos en la Red.(..) es rapida
e inmediata, asi que la gestion de la reputacion requiere también agilidad, en especial en

situaciones de crisis.” (Aced Toledano, 2014:1-2).

De esta manera, la aplicacion del derecho a la reputacion y honra digital surge del entendimiento
del mundo virtual como un espacio de exposicion en el cual los individuos son exhibidos hasta
cierto punto frente al resto de personas (Martinez Riofrio-Villalba, 2014:20). Ejemplo de esto
es al publicar en una red social como Facebook, contenido como fotografias, opiniones u otros
datos en la biografia, que “es el espacio donde puedes ver tus publicaciones o las publicaciones
en las que se te etiquetd, organizadas por fecha (...) forma parte de tu perfil” (Facebook,Inc.,

2017:2). Estas publicaciones como fue visto en lineas anteriores constituyen datos no
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estructurados los cuales pueden ser tratados por medio de ‘Big Data’y ser categorizados segun

la informacion que proporcionen.

Incluso al momento de crear bases de datos y asegurarlas “con un sinnimero de claves, si la
pone en algun servidor en la red, esperara que alguien-aungue sea el mismo- consulte esos datos”
(Martinez Riofrio-Villalba, 2014:20).

En base estos factores la Corte Constitucional del Ecuador sefiala que con la finalidad de tener
un ejercicio responsable de derechos, “La dignidad de la persona, limita el derecho a la
libertad de expresién reconociendo los denominados derechos de la personalidad: el derecho
al honor, a la intimidad y a la propia imagen” (SENTENCIA No. 048-13-SEP-CC, 2013:6).

Es necesario ademés tener en cuenta que los datos en general, incluidos aquellos
correspondientes a la reputacion de un individuo que han sido ingresados e indexados, son un
reflejo del mundo fisico es decir, el “mundo virtual es esencialmente causado por el mundo
real: sin mundo real, no hay mundo virtual. Lo digital es reflejo de lo analogo” (Martinez
Riofrio-Villalba, 2014:21); en el cual un motor de busqueda actuara como un “espejo que nos
lleva a lo que queremos encontrar pero también refleja aquello que se quiere olvidar” (Tomeo,
2014:78). Una de las mayores preocupaciones de esta caracteristica es que el reflejo de los datos
existentes en el mundo fisico “aparecen de modo parcial, incompleto, fragmentado en el mundo
digital” (Martinez Riofrio-Villalba, 2014:21); lo cual da, segun el autor Bustamante, un cierto
caracter de invisibilidad al escrutinio publico que toman los ataques a derechos humanos o
recortes de a libertades civiles, en base a la dificultad de medir el grado de contaminacion de la
informacion (1999:167).

De esta manera, es necesario tener en cuenta que la “necesidad de los limites creados por el
legislador proviene del uso discrecional de los datos por injerencias provenientes del Estado o
empresas que hacen usos comerciales de los mismos” (Bonilla, 2016:4), asi puede generarse un

ambiente de proteccion de derechos, entre ellos el de reputacion en el &mbito digital.

La jurisprudencia espafiola, mientras tanto sefiala una nueva dimension positiva para la garantia
de la vida privada y la reputacién de una persona, excediendo el &ambito del derecho fundamental
a la intimidad, el cual se traduce en un derecho de control sobre los datos de la persona. De esta

manera se relaciona con la “libertad informatica” permitiendo al individuo controlar el uso de
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los datos insertos en un programa informatico (habeas data) y comprende entre otros aspectos
la oposicion del ciudadano a que determinados datos personales sean utilizados con una
finalidad distinta con la que fueron obtenidos (Sentencia 292/2000, de 30 de noviembre de 2000,
2000: Fundamentos Juridicos 5).

Asi mismo, menciona que el comin denominador de los “ataques o intromisiones (...) en el
ambito de proteccion de este derecho es el desmerecimiento en la consideracion ajena como
consecuencia de expresiones proferidas en descrédito o menosprecio de alguien o que fueren
tenidas en el concepto publico por afrentosas” (Recurso de Amparo 653/89 Moner Codina vs

Boix Carreras, 1993: Fundamentos Juridicos 3).

La importancia de la proteccion de este derecho en el entorno digital crece debido al grado
superior de exposicion y a la capacidad de cuantificar la reputacion del individuo. La
representacion de los individuos en el mundo virtual puede ser inexacta por omision de defectos.
Asi, la informacion no resulta completamente veridica y aunque la finalidad del derecho no es
amparar falsedades; en aplicacion del principio pro homine en caso de afectacion las cortes y
tribunales de derechos humanos aplicarian la medida més protectora hacia la reputacion y honra,
desde un punto de vista de la sociedad en general brindandole una autonomia propia a este
derecho en el ambito digital (Martinez Riofrio-Villalba, 2014:35).

Incluso en el &mbito empresarial las estrategias de marketing son potenciadas a traves de la
consolidacion de una “buena reputacion online ya que les ayudard a conseguir un buen
posicionamiento y les favorecera en la consecucidn de una mejor conversién en cuanto a la venta
de productos y servicios” (VIPNET360, 2016:1)

Sobre todo porque “hemos de tener en cuenta que Internet no olvida y que todo lo que se publica
queda indexado de por vida, aunque una sentencia reciente obligue a los buscadores a proteger
el derecho al olvido no se trata de algo inmediato ni aplicable a cualquier caso” (Aced Toledano,
2014:1)

Por este motivo, el autor Rodriguez Pinzdn, menciona que a pesar de la necesidad de proteccion
de este derecho, la normativa que disponga medidas restrictivas debe ser estrictamente
justificada, proporcional y minimamente intrusiva. Al ser una sociedad democréatica los

estandares deben ser claros, con un margen minimo de discrecionalidad, accesible para todos
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los individuos y con conductas descritas especificamente; de esta manera los ciudadanos podran
considerar las consecuencias legales y regulare sus conductas (Rodriguez Pinzon, 1999:7). Asi
la “proteccion de la honra y la reputacion cuando su afectacion se concrete mediante el uso de
internet, debe responder en general a criterios de ponderacion similares a los que se utilizan en
otros ambitos de la comunicacion” (Alban Alencastro, 2016:35), estos criterios deberan ser

aplicados por parte de los operadores de justicia.

2.1.3. Propiedad de los Datos

A manera de inicio en el estudio de este derecho, se debe tener en cuenta que un bien esta
definido como ‘el objeto material del derecho de propiedad...todo aquello que existe sin ser
persona...que sea de interés para el hombre...que su aprovechamiento pueda generar conflictos

entre las personas” (Eguiguren, 2008:15).

Teniendo en cuenta que, segun datos proporcionados por la representante legal de Google en
Latinoamérica, “mas de quinientos millones de usuarios se encuentran conectados a Internet, y
esta cifra esta en expansion por el mundo, lo cual transforma la economia hacia el entorno digital
a través de la creacion de negocios, ideas y generacion de ingresos manufacturando contenidos”
(Velandia, 2016:24-25). La importancia de los datos y contenidos ,como se ha reflejado en lineas
anteriores, incluyendo los personales y los almacenamientos masivos que los contienen, debido
a su enorme utilidad han sido catalogados como el “petréleo del siglo XXI”, haciendo surgir
interrogantes como “;de quién son esos datos? /j(...) (existe) propiedad, de titularidad o mas
bien de uso en base a lo establecido en un determinado acuerdo? (...), /se puede proteger esa
'base de datos' a través de derechos de autor?” (Sanchez del Campo, 2016:3). Esta caracteristica

ha permitido su identificacion como bienes.

En base a este rasgo, surge el objetivo de un maximo aprovechamiento de los datos, incluidos
aquellos de caracter personal, que debido a su mayor exposicion y el uso de avances
tecnoldgicos, trae como consecuencia la probabilidad de un mal manejo de los mismos; dando
como resultado altercados entre individuos (Rivadeneira, 2016:0:32-1:02). Un claro ejemplo de
esto, son llamadas no solicitadas ni autorizadas ofreciendo productos, descuentos, entre otros, e

incluso el uso de los datos personales con fines delincuenciales como extorsion.
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En cuanto a la clasificacion del tipo de bien, en relacion al almacenamiento masivo de datos las
categorias aplicables son el ser corporales, pues los datos al ser expresados son perceptibles por
los sentidos. Ejemplo de esto es la transformacion a nimeros de la edad de una persona,
pudiendo asi formar parte de un registro. Son también bienes muebles que pueden ser
transferidos, es decir pueden ser movidos por la accién del responsable del almacenamiento
(Registro Oficial Suplemento 46, 2016:583-585).

Estos antecedentes permiten la determinacién de la aplicacion del derecho a la Propiedad en el
uso y manejo de ‘Data Warehouse’ y ‘Big Data’. La base historica de este derecho es muy
cercana a los origenes del ser humano, volviéndose méas notorio el sentido de dominio sobre un
objeto a partir del sedentarismo y la nocidn de territorio, pasando a ser exclusivo de un individuo
y las cosas dentro de este las siente como propias, el alcance de esta ha sido diverso;
posteriormente surge una manifestacion exagerada de dominio dando como resultado la
cosificacion de las personas al convertirlos en esclavos. Mas tarde la propiedad tiene alcance
solo al trabajo de los individuos; en la actualidad las diferentes corrientes poseen una idea propia
de la implicacion de la propiedad, en el capitalismo es el sustento del sistema, el socialismo la
divide en estatal para bienes de produccién y privada solo en casos de bienes de consumo, en el
comunismo se extinguia la propiedad lo cual simplemente existié en teoria. (Eguiguren,
2008:57-59).

Asi mismo, las particularidades del dominio en el entorno digital “han modificado los alcances
de las legislaciones sobre propiedad intelectual y derechos de autor en entornos analégicos (...)
el dominio publico y el derecho a la privacidad corren el riesgo de verse cercenadas ante la

irrupcion de nuevas tecnologias” (Cortés, 2004:68-69).

Esto sumado a la presion por parte de actores privados que insistieron en la “atribucion de
responsabilidad penal penal a los intermediarios derivo, efectivamente, en la adopcion de una
legislacion especifica con tal propdsito, la mas notable es la Digital Millenium Copyright Act®”
(Alban Alencastro, 2016:44).

ey emitida con la finalidad de hacer efectivo el tratado de la Organizacion Mundial de Propiedad Intelectual.
Fue firmada por Bill Clinton, su regulacion se enfoca en la creacidn de limitaciones y responsabilidades, incluso
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El supervisor de proteccion de datos de la Union Europea, Giovanni Buttareli, (como fue citado
en Sanchez del Campo), menciona que el uso de datos personales en casos especificos, como el
campo de la salud, si bien son anonimizados con fines investigativos, pueden ser utilizados con
fines distintos al servicio personal que prestan por lo cual deberian compartir la riqueza que
genera esta actividad con aquellas personas. Ademas se sugiere la creaciéon de “espacios
personales” en donde cada individuo pueda guardar su informacion personal relevante y en base

a este poder generar réditos de esto (Sanchez del Campo, 2016:4).

En el caso de Ecuador, la proteccion de derechos de autor ha sido usado con la finalidad de
prohibir la utilizacion de “contenidos e imagenes en donde aparece el presidente o el gobierno
en medios digitales o fisicos lo cual genera una censura, yendo en contra del verdadero titular”

(Coloma Espinosa, 2016:101), que dependiendo el caso seria el creador o el fotografo.

En base a la propuesta realizada por el autor Buttareli, el doctrinario Sanchez del Campo opina
que no existe claridad en su planteamiento; principalmente porque en base al principio de
consentimiento informado los individuos tienen derecho a los derechos ARCO pero no los
establece como propietarios de los datos, menos cuando han sido “anonimizados, agregados y
‘enriquecidos’ a través de algoritmos”, es diferente si la propia empresa una vez tratados los

datos decida dar a los individuos “soberania en su vida digital” (Sanchez del Campo, 2016:5)

De esta maenera los datos de los individuos si bien les pertenecen por ser personales, pueden
generar mediante el uso de la tecnologia nuevos datos y por ende nueva informacion cuya
propiedad tendra que ser definida. En algunas ocasiones la informacion puede ser de dominio
publico cuando esta no esta protegida por derechos de propiedad intelectual o sujeta a normas

de confidencialidad o restricciones derivadas (Cortés, 2004:69).

Por otro lado, en el caso de datos no personales regiria un acuerdo entre la parte propietaria de

los datos y la entidad que ejecuta el ‘businnes intelligence’?°, con respecto a la participacion de

de los proveedores de servicios en Internet, para prevenir la copia ilegal mediante la creacion de puertos seguros
en linea (U.S. Copyright Office Summary, 1998:1-5).

20 Tecnologia que permite la gestion de la informacion de una empresa convirtiéndola en un activo atin mas valioso
en la toma de decisiones y dandole ventaja competitiva en la obtencidn inteligente de la misma.. De esta manera,
se utilizan diversos métodos de extraccion y transformacion de datos logrando ampliar la visidn estratégica, reducir
el riesgo e incertidumbre en la toma de decisiones empresariales, tener y construir mejoras continuas de la
organizacion en cuanto a competitividad y proactividad en el manejo de informacidn (Palma Serrano, 2014:1, 6,10).
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los beneficios del tratamiento de esta informacion, o mediante una disposicion legal. Las
complicaciones son mayores al pensar en una ciudad inteligente, en el que los datos recopilados
desde diversas fuentes o entidades sean procesados en una plataforma que no suele estar
administrada por el ayuntamiento sino por un tercero bajo sus disposiciones (Sanchez del
Campo, 2016:6-7).

Segun lo expuesto, es factible percibir que la utilidad del entorno virtual actual es amplia y
ventajosa. Sin embargo, el usuario debe conocer de manera precisa los conocimientos técnicos
basicos para desenvolverse con libertad y la facultad permanente de controlar sus datos
personales ya que su identidad es un elemento esencial sobre el cual gira el sistema, en el cual
el anonimato carece de sentido para el usuario y la gestion de identidades es el eje de negocio
de los proveedores de servicios (Martinez Martinez, 2010:90).

Mientras en relacion a Ecuador:

““si bien no existe una normativa exhaustiva en este area a nivel nacional, la normativa
existente ha causado mas complicaciones que ventajas (...) el uso abusivo e inadecuado
de proteccion de derechos de autor por parte de las autoridades actuales (...) ha traido
como principales efectos la censura de contenido, violacion de la normativa de derechos
de autor y una limitacién al derecho de libertad de expresion constitucionalmente

protegido” (Coloma Espinosa, 2016:101).

Por lo cual, se vuelve relevante el analisis de proteccion a este derecho, sin mermar el ejercicio
de otros derechos como el acceso a la informacién o la libertad de los individuos en el entorno

digital.

2.1.4. Libertad y Responsabilidad Digital

El mundo virtual es un entorno de libertades y responsabilidades ampliadas, en el cual las
personas tienen la facultad de desenvolverse en base a su voluntad con mayor amplitud. A pesar
de que se vuelven “libres de hacer lo que les venga en gana (...) es menos cierto que nadie

controle la actividad digital (...) (la) tecnologia informatica y las autoridades estatales han
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encontrado los modos de regularla, (...) ha crecido el control juridico de la gran red” (Martinez
Riofrio-Villalba, 2014:23). De esta manera:

“Las promesas de la emancipacion de la ciudad digital van quedando desmentidas por el
curso de los hechos. Libertades individuales y emancipacién respecto a las mediaciones
tradicionales. (...) ;Y silo que se concibe como instrumento de liberacion se convierte
en herramienta para detectar anomalias? ¢en un instrumento para eliminar focos de
subversion, el pensamiento y acciones beligerantes? Seriamos (...) auténticos proletarios
digitales, recensados, monitorizados, taylorizados por los dispositivos digitales de
gestién no ya del tiempo de trabajo, sino de la vida, de su totalidad. No tomamos
conciencia de estar siendo fichados en cualquier momento, por cualquier dispositivo:
lumpen digital” (Fernandez Vicente, 2015:191-192).

Son estas caracteristicas del mundo virtual, las cuales aplicadas al uso y manejo de ‘Data
Warehouse’ 0 ‘Big Data’, hacen necesario incluir al derecho de libertad en el ambito digital.
Teniendo en cuenta que segun la representante legal de Google para Latinoamérica sefiala que
la economia digital es en la actualidad “una realidad en todo el mundo, incluido Ecuador...
existen 3 trillones de datos y se espera que en 2025 exista 100 trillones... Internet es moda y
herramienta para emprendedores, hace mas productiva a la gente y ayuda al consumidor reduce
barreras geograficas” (Velandia, 2016:26), por lo cual convergen tanto el derecho a la libertad

como el de responsabilidad de manejo de estos grandes volimenes de informacion.

En general el derecho de libertad esta definido como la “facultad natural que tiene el hombre de
obrar de una manera o de otra, y de no obrar por lo que es responsable de sus actos” (Cabanellas
de Torres, 2011:277); el tratadista Justiniano (como fue citado en Cabanellas de Torres) la
defini6 como “la facultad natural de hacer cada uno lo que quiere, salvo impedirselo la fuerza o
el Derecho” (2011:277). Este derecho tiene varias aristas, de las cuales las aplicables al manejo
de el topico estudiado en la presente disertacion son aquellos relacionados con la libertad de

expresion y el acceso a la informacién.

De esta manera el derecho a la libertad de expresion, el cual es basico, ademas de referirse a la
expresion verbal de las opiniones, abarca también las expresiones escritas en medios como

“libros, revistas y periodicos (...) es mas facil controlar las opiniones verdaderamente extremas
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en estos medios que en internet.(...)puede tener buenos y malos resultados(...)las personas
puedan manifestarse contra de lo (...) erroneo (...) (o) puede expresar algunas ideas muy

extremas” (Binghamm, 2009:20)

Es por ello que la comunicacion, la dindmica social e incluso el entorno politico electoral, el
cual a través de la “publicidad politica ha tenido que incluir mensajes novedosos para llegar a
los usuarios de estas tecnologias. Pero (...) fieles al caracter interactivo de estos espacios, han
reclamado su lugar en la nueva forma de hacer politica (con las TIC’s)” (Ballinas Valdés,
2011:20), son piezas clave para para la construccion de la democracia en uso de las nuevas
tecnologias; lo cual han revolucionado estos conceptos, pero la necesidad de reflexién, opinién
critica y la fiscalizacion mediante la confluencia de gobierno y sociedad continia con el objetivo
de fortalecer el Estado de Derecho? (Tellez Valdés, 2015:241). Idea que es compartida por el

autor Ballinas Valdés quien menciona:

“Las nuevas tecnologias, de alguna u otra forma, recuerdan el modelo ideal de
democracia directa, ya que permiten la interaccion y comunicacion entre ciudadanos.
Las herramientas de internet hacen posible una serie de potencialidades funcionales para
fomentar, facilitar y engrandecer la comunicacion y la participacion politicas. Su
caracteristica de interactividad las convierte en el medio adecuado para que se realicen
la comunicacién y la participacion, lo que era impensable en los medios tradicionales.
Por esto, la inclusién de las herramientas de internet en el proceso de comunicacion
politica es vista también como una opcidn de participacion politica. En este sentido, la
conexion entre democracia directa e internet puede dar una colaboracion mutua.”

(Ballinas Valdés, 2011:22-23)

21 La Corte Constitucional del Ecuador sefialé que una caracteristica fundamental del “Estado constitucional de
derechos y justicia como es el caso de Ecuador, el juez ordinario también es un juez garantista, en la
medida que debe respetar los derechos garantizados por la Constitucion y aplicarlos de forma inmediata y
directa, tal como lo establece el articulo 11 numeral 3, que prescribe: "Art. 11.- El ejercicio de los derechos se
regira por los siguientes principios: ...3. Los derechos y garantias establecidos en la Constitucion y en los
instrumentos internacionales de derechos humanos serdn de directa e inmediata aplicacion por y ante cualquier
servidora o servidor pablico, administrativo o judicial, de oficio o a peticion de parte..." (Registro Oficial
449, 2015:11.3). En este sentido, las normas constitucionales se deben respetar en todas las instancias y etapas
de los procesos judiciales, tanto en materias ordinarias como en los procesos de garantias jurisdiccionales, de
naturaleza netamente constitucional” (Sentencia No. 048-13-SEP-CC, 2013:5)
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Uno de los peligros para la libertad de los individuos es que el uso de tecnologias, como ‘Big
Data’, es su capacidad de “no solo predecir sino intervenir ,(...)moldear los comportamientos
individuales y colectivos (...) con estas herramientas de conocimiento(...) la
instrumentalizacién del conocimiento de la racionalidad toda vez se ha logrado cosificar,
reedificar a los ciudadanos de acuerdo con categorias de investigacion maleables” (Fernandez
Vicente, 2015:193). Asi mismo, una amenaza para la autonomia de los individuos ocurre cuando
“los sistemas en general de bases de datos, la informaccion personal es expuesta de diferentes

formas para usos personales y politicos” (Bonilla, 2016:2).

Otro de los componentes de este derecho, aplicables a los almacenamientos de datos es la
libertad de acceso a la informacién publica. Segun el Dr. Riso Ferrand (como fue citado en
Nahabetanian) este derecho “es aquél que pertenece a la persona en tanto ser espiritual, motivo
por el cual es posible calificarlo como una determinacion propia y particular asi como cualquiera
de los derechos atribuibles a la personalidad” (2016:16).

La legislacion en torno a este derecho debe “regular sin que resulte un freno al avance
democratico y juridico (...), identificar al titular del contenido y cuenta de servicio,
caracteristicas del material (...) a partir de politicas de uso y fuera de ello” (Tellez Valdés,
2015:242) esto aplicandolo tanto a los almacenamientos, como en casos de uso de “Big Data”
con datos no estructurados, esto mediante la participacion de los titulares de los datos en la

generacion, distribucion o uso de los datos.

La Corte Constitucional del Ecuador, sugiere que el ejercicio del derecho a la libertad de

expresion generalmente debe ser entendido desde:

“su acepcion mas extensa y es lo que se ha denominado como libertad de expresion en estricto
sentido; es decir, la libertad de expresar y difundir el propio pensamiento, opiniones,
informacion, manifestaciones por cualquier medio de expresién, asi como el derecho a no ser
molestado por ellas. Este derecho comprende una doble dimensidn; la dimension individual de
quien tiene el derecho a expresar sus ideas; y una dimensidn colectiva referida al derecho de
todas las personas de recibir pensamientos, ideas, informacion, opiniones de quien las expresa.
Los dos derechos deben ser protegidos simultineamente” (Sentencia 002-16-SIA-CC, 2016:19-
19)
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Mientras que la Corte Interamericana de Derechos Humanos, en su Opinién Consultiva nimero
5, sefiala que este derecho debe ser visto desde dos dimensiones. La primera sefiala que ningln
individuo puede ser “menoscabado o impedido de manifestar su propio pensamiento y
representa” (Corte Interamericana de Derechos Humanos, 1985:parrafo30) mientras que la
segunda implica la concepcidon como un “derecho colectivo a recibir cualquier informacioén y a
conocer la expresion del pensamiento ajeno” (Corte Interamericana de Derechos Humanos,
1985:parrafo 30). De este derecho asi mismo se desprenden a modo de formas de ejercicio bajo
un reconocimiento constitucional, en base a los articulos de la Convencion Americana de
Derechos Humanos, la “libertad de informacion o el derecho a transmitir y recibir libremente
informacion veraz (articulo 18), la libertad de creacion literaria, artistica, cientifica, cultural
(articulos 21 y 22) asi como la libertad de catedra (articulo 29)” (Corte Interamericana de
Derechos Humanos, 1985: parrafo 30).

La jurisprudencia europea por su parte le da mas importancia a la libertad de informacion frente
al derecho a la intimidad o al honor, debido a su apoyo al Estado de Derecho, o para respetar la
dignidad del hombre en la cual se pone como prioridad a la intimidad, proteccion de datos frente

a otros principios (Nahabetian Brunet, 2016:14)

“el objeto de la directiva 95/46/CE es que los Estados miembros, al tiempo que permiten
la libre circulacién de datos personales, garanticen no obstante la proteccion de las
libertades y de los derechos fundamentales de las personas fisicas y, en particular, del
derecho a la intimidad, en lo que respecta al tratamiento de dichos datos” (Caffaro Srl.
vs Azienda Unita Sanitaria Locale RM, 2008:14).

La determinacion de la responsabilidad sobre los datos personales en su tratamiento es
necesaria, pues si bien estos son “aparentemente inocuos y acumulados, nos arrojan el retrato
de la persona y se constituyen en eslabones de una cadena que generan un todo final, los cuales

mal utilizados produciran sin lugar a dudas una vulneracion a la intimidad” (Guzman Garcia,

2013:544)

En el ambito civil la responsabilidad esta relacionada con la reparacion de un dafio y en casos
de difamacidn se vincula con dafio moral, por ello se recomienda que la libertad de expresion al

ser ejercida en la red “debe mantener el balance de la expresion de ideas en cualquier orden pero
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también reconocer en ese derecho la responsabilidad en cuanto al derecho de terceros, a su

imagen integridad y vida privada” (Tellez VValdés, 2015:252)

Una de las responsabilidades por parte del Estado y sus funcionarios es el proteger los datos de
sus ciudadanos. La proteccion de datos surge basada en la “evolucion que comienza por el
derecho a la intimidad, continda con el derecho a la privacidad para luego de la sentencia del
Tribunal Federal Alemén de 1983 sobre el censo (...) configurandose de forma auténoma”
(Nahabetian Brunet, 2016:6) La doctrina plantea que los puntos clave para la proteccion de datos

son:

a) Proteger a la persona ante el manejo o manipulacion, no autorizada de sus datos personales
que se encuentren en medios o formas electrénicas.

b) Debe protegerse ademas los resultados de procesamientos informaticos, en los cuales haya
facilidad de identificar al titular mediante sus caracteristicas personales e intimidad de las
mismas.

c) Debe controlar que el uso y manejo de los datos esté de acorde con el consentimiento que
otorgo el titular de los dato, ademas de que este consentimiento exista y el titular no haya
sido obligado a darlo (Paez Rivadeneira, 2015:144).

En Colombia por ejemplo, el Departamento Administrativo Nacional de Estadisticas (DANE)??
a través de la Direccion de Regulacion, Planeacion, Normalizacién y Estandarizacion
(DIRPEN), se encargan de la evaluacion de la calidad de los datos. Asi, se comienza con la
revision de los datos en todos los momentos del proceso estadistico en uso de una malla de
validacion, cuyas reglas se basan en integridad y consistencia de los datos, en caso de
inconsistencias se analiza su impacto en la evaluacion. Este proceso es realizado en colaboracion
con profesionales en el area de estadistica e informatica (Torres Vanegas, 2017:1-3). Ademas
de la emisidn de politicas y normativa nacional, existe el objetivo a nivel global de proteger las
libertades individuales y hallar un término medio entre el libre flujo de informacion de datos

personales. Esto crea “nuevas formas de relacion entre paises y exigen la elaboracion de normas

22 «“Producir y difundir informacion estadistica de calidad para la toma de decisiones y la investigacion en Colombia,
asi como desarrollar el Sistema Estadistico Nacional” (Departamento Administrativo Nacional de Estadistica,
2017:3)
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y practicas compatibles, (...) estos flujos contribuyen al desarrollo econdmico y social (...)
equilibrio entre las exigencias de proteccion de datos y limitaciones a su acopio, procesamiento
y divulgacion” (Grupo de Investigacion en Comercio Electrénico Departamento de Derecho de
los Negocios Universidad Externado de Colombia, 2007:277,279).

Asi mismo, es pertinente tener en cuenta que el uso de “datos inseguros, datos que reposan en
dispositivos personales, amenazas de virus o intrusos, puede generar inconsistencias. La
cantidad de registros no es mas importante que la de las variables”. Por ello, es necesaria una
valoracion del software usado, el cual debera ser adecuado en el manejo de datos a través de un
acuerdo de confidencialidad; pues “a nadie le gusta que le vean sus datos”; base a integridad y
consistencia, mediante validaciones programadas o campos obligatorios en formularios web; y

con control de duplicidad usando llaves primarias o Gnicas (Torres Vanegas, 2017:5-7).

Por esto, es importante considerar que tanto la libertad, y especificamente la de acceso a la
informacion de caracter publico, y la responsabilidad, expresada en proteccion de datos
personales, “pueden ser vistos como derechos complementarios pero que en algiin punto pueden
llegar a colidir, sera necesario evaluar si es pertinente que un derecho prime sobre el otro y en
el caso, cual deberia ceder” (Nahabetidan Brunet, 2016:11) idea que de cierta forma es
compartida por el Dr. Aguilar, quien sugiere “la necesidad de definicion del riesgo cierto de
manera motivada, clasificando sanciones en “graves y leves” mediante parametros y que no se

dé arbitrariamente el bloqueo de datos” (Aguilar, 2016:22).

3. CAPITULO I11: RECONOCIMIENTO Y PROTECCION DE LOS DERECHOS
DIGITALES EN EL USO Y MANEJO DE ALMACENAMIENTOS MASIVOS
DE DATOS EN EL ORDENAMIENTO JURIDICO ECUATORIANO

En Ecuador, al igual que en otros paises del mundo, la tecnologia esta en constante mejora, lo
cual ha generado la necesidad de comprender al mundo digital como un entorno sin espacio
fisico un “mundo sin fronteras, que es el lugar de la “gran aldea” donde “todo estd a un clic”
(...) (modifica) esquemas (...) (crea) ordenamientos juridicos estatales, cuyo ambito de vigencia
esta fuertemente delimitado sobre las coordenadas de tiempo y espacio” (Martinez Riofrio-
Villalba, 2014:21-22). La recopilacidén de datos se vuelve una tarea mas sencilla asi como el

tratamiento de los mismos.
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Ejemplo de ello es la labor del INEC, quienes demuestran que el uso de tecnologia Big Data se

encuentra en construccion puesto que:

“la informacion venia en grandes proporciones pero no teniamos en donde procesarlas entonces
lo que nosotros hicimos un ejercicio digamos “artesanal” con los mismos equipos que la
institucion ya dejaba de utilizar nosotros armamos lo que llamamos un cluster y este es el que de
alguna manera trabaja para dar atencion a nuestros requerimientos” (Flores & Escobar, 2017:

Anexol,95)

Lo cual permite solventar dudas con mayor facilidad, sin perder la perspectiva de la calidad de

la informacién.

De esta manera el mundo juridico y tecnolégico confluyen, sin embargo al momento de legislar
nuevas tecnologias generalmente poco conocidas “la reaccion ecuatoriana (...) es o bien muy
tardia o bien poco reflexiva y demasiado apresurada, por lo tanto, en muchas ocasiones
inadecuada. (...) reto de “criminalizar” los conflictos sociales que surgen por el uso de Internet,
(...) tal tarea es voluble y cambiante (...) a una velocidad que saca notable ventaja a la técnica

y desarrollo normativos” (Alban Alencastro, 2016:25)

3.1. Instrumentos Internacionales

La importancia de estos documentos es su directa aplicacion respaldada por la Constitucion del
pais en el articulo 11, numeral 3, inciso primero, la cual dispone que los “derechos y garantias
establecidos en la Constitucion y en los instrumentos internacionales de derechos humanos seran
de directa e inmediata aplicacion por y ante cualquier servidora o servidor publico,
administrativo o judicial, de oficio o a peticion de parte” (Registro Oficial 449, 2015:11.3). Por
este motivo a continuacion se presentan aquellos articulos de instrumentos internacionales que
regulan derechos y de cierta manera tienen relacion con los derechos digitales aplicables a los

almacenamientos masivos de datos.
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3.1.1. Sistema Interamericano
3.1.1.1. Convencion Americana de Derechos Humanos (Pacto de San José)

Esta convencion fue realizada en San José de Costa Rica 7 al 22 de noviembre de 1969 con la
finalidad de:

“consolidar en este Continente, dentro del cuadro de las instituciones democraticas, un
régimen de libertad personal y de justicia social, fundado en el respeto de los derechos
esenciales del hombre; (...) que tienen como fundamento los atributos de la persona
humana, razén por la cual justifican una proteccion internacional, de naturaleza
convencional coadyuvante o complementaria de la que ofrece el derecho interno de los

Estados americanos” (Organizacion de los Estados Americanos, 1969: Preambulo)

Fue ratificada el 12 de agosto de 1977 por Ecuador (Organizacion de los Estados Americanos,
1969: Estado de Firmas y Ratificaciones), de esta manera los articulos sirven de base en el
andlisis del reconocimiento de derechos digitales en el régimen juridico ecuatorian; a pesar de

no referirse directamente a estos derechos en entornos digitales.

En cuanto al reconocimiento a la existencia digital o a la identidad, la convencion no presenta

un articulo relativo a estos derechos.

Con respecto a la honra, el articulo mas cercano es el siguiente “Toda persona tiene derecho a
que se respete su integridad fisica, psiquica y moral” (Organizacion de los Estados Americanos,
1969:5.1).

Asi mismo, el articulo 11 especificamente habla de la honra y reputacion del individuo

1. “Toda persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su
familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o
reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.”
(Organizacién de los Estados Americanos, 1969:11.1,2,3)

En el caso del uso de ‘Big Data’ la aplicacion de este articulo, seria aplicable tanto en el uso y manejo

de datos estructurados como no esctructurados durante todo el tratamiento.
En cuanto a la propiedad los numerales aplicables son los siguientes:

Articulo 21. Derecho a la Propiedad Privada
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“1. Toda persona tiene derecho al uso y goce de sus bienes. La ley puede subordinar tal uso y
goce al interés social.

2. Ninguna persona puede ser privada de sus bienes, excepto mediante el pago de indemnizacién
justa, por razones de utilidad publica o de interés social y en los casos y segun las formas
establecidas por la ley.” (Organizacion de los Estados Americanos, 1969:21.1,2)

Entonces, en cuanto a la aplicabilidad de este articulo en tanto ‘Data Warehouse’ como ‘Big
Data’ s que, si se da el tratamiento en base a los parametros de proteccion de datos y de la
identidad de los individuos se halla un interés social, el uso podria ser subordinado. En el caso
de ‘Big Data’ se aplicaria en base a los nuevos datos generados, producto del tratamiento de
los datos publicos de los ciudadanos. Ejemplo de ello son las “empresas manejadas por datos,
eso ¢qué quiere decir? Que por ejemplo en una empresa de ventas vendemos no lo que el
vendedor quiera, vendemos lo que nuestros datos nos dicen que vendamos” (Chamorro,
2017:125)

Con respecto al derecho de libertad en general el articulo 7 menciona “Toda persona tiene
derecho a la libertad y a la seguridad personales” (Organizacion de los Estados Americanos,
1969:7.1),asi mismo el articulo 13, los numerales aplicables al uso y manejo del

almacenamiento masivo de datos, del presente tratado menciona:

1. “ Toda persona tiene derecho a la libertad de pensamiento y de expresién. Este derecho
comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por

cualquier otro procedimiento de su eleccion.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa censura
sino a responsabilidades ulteriores, las que deben estar expresamente fijadas por la ley y ser

necesarias para asegurar:
a) el respeto a los derechos o a la reputacion de los demas, o
b) la proteccidn de la seguridad nacional, el orden publico o la salud o la moral publicas.

3. No se puede restringir el derecho de expresion por vias o medios indirectos, tales como el

abuso de controles oficiales o particulares de papel para periddicos, de frecuencias
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radioeléctricas, o de enseres y aparatos usados en la difusion de informacion o por cualesquiera

otros medios encaminados a impedir la comunicacion y la circulacion de ideas y opiniones.

5. Estara prohibida por la ley toda propaganda en favor de la guerra y toda apologia del odio
nacional, racial o religioso que constituyan incitaciones a la violencia o cualquier otra accion
ilegal similar contra cualquier persona o grupo de personas, por ningin motivo, inclusive los de

raza, color, religion, idioma u origen nacional.” (Organizacién de los Estados Americanos,
1969:13.1, 2, 3, 5)

En base a la aplicacion del segundo numeral, se permitiria

Dentro a los aspectos a considerar al elaborar una norma se encuentran los derechos a la libertad

de acceso y la honra relacionados con el siguiente articulo:
Articulo 14. Derecho de Rectificacion o Respuesta

1. “Toda persona afectada por informaciones inexactas o agraviantes emitidas en su perjuicio a
través de medios de difusion legalmente reglamentados y que se dirijan al pablico en general,
tiene derecho a efectuar por el mismo 6rgano de difusion su rectificacion o respuesta en las

condiciones que establezca la ley.

2. En ningln caso la rectificacion o la respuesta eximiran de las otras responsabilidades legales

en que se hubiese incurrido.

3. Para la efectiva proteccién de la honra y la reputacién, toda publicacién o empresa
periodistica, cinematogréafica, de radio o television tendré una persona responsable que no esté

protegida por inmunidades ni disponga de fuero especial.”

De esta forma, se permite a los individuos su efectiva proteccion en el caso de estas herramientas
tecnoldgicas, con la finalidad de evitar que, debido a los fueros puedan cometer violaciones a

derechos relacionados con el uso y manejo de las mismas.
3.1.2. Sistema de Naciones Unidas de Derechos Humanos
3.1.2.1. Declaraciéon Universal de Derechos Humanos

Esta Declaracion fue proclamada por la Resolucién de la Asamblea General 217 A (111) del 10
de diciembre de 1948 (Asamblea General de las Naciones Unidas, 1948:1), esta posee algunos

articulos relacionados con la proteccion de derechos digitales.
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De esta manera en relacion a la existencia digital es aplicable el articulo 3 en el cual se reconoce
el derecho a la vida, libertad y seguridad de la persona (Asamblea General de las Naciones
Unidas, 1948:3), sin embargo es tan general que no garantiza de manera especifica la existencia

del individuo en el mundo digital.

En cuanto a la reputacion y honra en el ambio digital el articulo 12 de manera general menciona
que “Nadie seré objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques a su honra o a su reputacién. Toda persona tiene derecho a la
proteccion de la ley contra tales injerencias o ataques” (Asamblea General de las Naciones
Unidas, 1948:12).

Asi, en el caso de un mal uso de datos, por ejemplo tratamiento de los datos con tecnologia ‘Big
Data’ el tratamiento de los datos individuales no deberia injerir en su vida privada sin embargo

la recopilacion de datos esta en ‘wearables’, camaras de vigilancia y otros.

Con respecto a la propiedad tinicamente dispone en su articulo 17, numerales 1 y 2 “1. Toda
persona tiene derecho a la propiedad, individual y colectivamente. 2. Nadie sera privado

arbitrariamente de su propiedad” (Asamblea General de las Naciones Unidas, 1948:17.1, 2).
En tanto a la libertad se dispone lo siguiente:

“Todo individuo tiene derecho a la libertad de opinion y de expresion; este derecho incluye el de
no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y opiniones,
y el de difundirlas, sin limitacion de fronteras, por cualquier medio de expresion” (Asamblea
General de las Naciones Unidas, 1948:19)

Asi mismo en cuanto a libertad de acceso a la informacién el articulo mas cercano a este derecho

es el nimero 27, el cual dispone:

“I1. Toda persona tiene derecho a tomar parte libremente en la vida cultural de la comunidad, a

gozar de las artes y a participar en el progreso cientifico y en los beneficios que de él resulten.

2. Toda persona tiene derecho a la proteccion de los intereses morales y materiales que le
correspondan por razon de las producciones cientificas, literarias o artisticas de que sea autora”

(Asamblea General de las Naciones Unidas, 1948:27.1,2).

Ademas el articulé 29 numeral segundo menciona que:
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“En el ejercicio de sus derechos y en el disfrute de sus libertades, toda persona estara solamente
sujeta a las limitaciones establecidas por la ley con el Gnico fin de asegurar el reconocimiento y
el respeto de los derechos y libertades de los demas, y de satisfacer las justas exigencias de la

moral, del orden publico y del bienestar general en una sociedad democratica” (Asamblea

General de las Naciones Unidas, 1948:29.2).

En cuanto a la responsabilidad en esta declaracion, el articulo 29 menciona en general los
deberes que posee un individuo con respecto a la comunidad en la que habita puesto que solo a
través de esta puede desarrollar su personalidad de forma libre y plena.

3.1.2.2.  Pacto Internacional de Derechos Civiles y Politicos

Este tratado multilateral fue adoptado por la Asamblea General de las Naciones Unidas mediante
la resolucion 2200 A (XXI) (Asamblea General de las Naciones Unidas, 1966:1), el cual fue
ratificado por Ecuador el dia 6 de marzo de 1969 (United Nations Treaty Collection, 2017:4).
En el caso de este tratado, con relacion al derecho a la existencia en el ambito digital, al igual
que en la Declaracion Universal de Derechos Humanos, dispone en su articulo 6 numeral
primero “1. El derecho a la vida es inherente a la persona humana. Este derecho estara protegido

por la ley” (Asamblea General de las Naciones Unidas, 1966:6.1)

En relacion al derecho a la reputacion y honra el articulo 19, numeral 3, literal a, el cual en sus
numeales pevios estipula acerca del derecho de libertad, a modo de limite de ese derecho dispone

lo siguiente:

“3. El ejercicio del derecho previsto en el parrafo 2 de este articulo entrafia deberes y
responsabilidades especiales. Por consiguiente, puede estar sujeto a ciertas restricciones, que

deberan, sin embargo, estar expresamente fijadas por la ley y ser necesarias para:

a) Asegurar el respeto a los derechos o a la reputacion de los demas” (Asamblea General de las
Naciones Unidas, 1966:19.3a)

En cuanto al derecho de Libertad el articulo 9 numeral 1, al igual que la DUDH, dispone el
derecho de los individuos a la libertad y seguridad personales (Asamblea General de las

Naciones Unidas, 1966:9.1). El articulo 19 menciona

“1. Nadie podré ser molestado a causa de sus opiniones.
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2. Toda persona tiene derecho a la libertad de expresion; este derecho comprende la libertad de
buscar, recibir y difundir informaciones e ideas de toda indole, sin consideracion de fronteras,
ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier otro procedimiento

de su eleccion” (Asamblea General de las Naciones Unidas, 1966:19.1,2)

En cuanto a la Responsabilidad por parte del Estado, el articulo 2 numeral 1, dispone que este

Se compromete a

“respetar y a garantizar a todos los individuos que se encuentren en su territorio y estén sujetos a su
jurisdiccion los derechos reconocidos en el presente Pacto, sin distincidn alguna de raza, color, sexo,
idioma, religion, opinion politica o de otra indole, origen nacional o social, posicion econémica,

nacimiento o cualquier otra condicion social” (Asamblea General de las Naciones Unidas, 1966:2.1).

3.2. Constitucion de la Republica del Ecuador

Al igual que los instrumentos internacionales en base al articulo 11 numeral 3 los derechos y
garantias establecidos en este cuerpo legal son de directa e inmediata aplicacion; ademas son
unicamente necesarios los requisitos establecidos en la Constitucion. Estos “seran plenamente
justiciables. No podrd alegarse falta de norma juridica para justificar su violacion o
desconocimiento, para desechar la accidn por esos hechos ni para negar su reconocimiento”
(Registro Oficial 449, 2015:11.3). Asi mismo es necesario tener en cuenta que la importancia
del reconocimiento de estos derechos radica en que la finalidad del Sistema Nacional de Ciencia,
Tecnologia Innovacion y Saberes Ancestrales?, descrito en el articulo 355 numerales 1 y 3 los
cuales estipulan los objetivos de “1. Generar, adaptar y difundir conocimientos cientificos y
tecnologicos (...)3. Desarrollar tecnologias e innovaciones que impulsen la produccion
nacional, eleven la eficiencia y productividad, mejoren la calidad de vida y contribuyan a la

realizacion del buen vivir.” (Registro Oficial 449, 2015:335.1,3). Estos lineamientos sirven de

23 En base al articulo 386 este sistema serd comprendido por “programas, politicas, recursos, acciones, e incorporara
a instituciones del Estado, universidades y escuelas politécnicas, institutos de investigacion publicos y particulares,
empresas publicas y privadas, organismos no gubernamentales y personas naturales o juridicas, en tanto realizan
actividades de investigacion, desarrollo tecnoldgico, innovacién y aquellas ligadas a los saberes ancestrales. El
Estado, a través del organismo competente, coordinard el sistema, establecerd los objetivos y politicas, de
conformidad con el Plan Nacional de Desarrollo, con la participacion de los actores que lo conforman” (Registro
Oficial 449, 2015:385)

73



base para el ejercicio de los derechos digitales aplicables en el uso de almacenamentos masivos
de datos y especificamente en el de existencia digital pues la difusion de conocimientos del &rea
tecnoldgica facilita el acceso de los individuos al entorno virtual permitiendoles la interaccion

y el cumplimiento de las caracteristicas del ejercicio de ete derecho.

En cuanto al numeral 3 justifica el uso de tecnologias como Big Data, pues como fue observado
en secciones anteriores debido a su utilidad ofrece una mejora en la productividad y calidad de
vida de los ciudadanos.

Una de las responsabilidades por parte del Estado, que coadyuvan al ejercicio del derecho de
existencia digital, es lo dispuesto en el articulo 387 numeral primero “Facilitar e impulsar la
incorporacion a la sociedad del conocimiento para alcanzar los objetivos del régimen de
desarrollo” (Registro Oficial 449, 2015:387.1). Ejemplo de ello es la labor realizada por el
Ministerio de Telecomunicaciones al incorporar infocentros comunitarios los cuales consisten
en entornos tecnologicos “que ofrecen gratuitamente Internet y capacitaciones a los ciudadanos
(...) En los ultimos siete afios se han registrado mas de 9 de millones de visitas y 369 mil
capacitados en Tecnologias de la Informacion y Comunicacion (TIC)” (Ministerio de
Telecomunicaciones y Sociedad de la Informacion, 2017), estos se encuentran en 727 parroquias

del pais de las cuales 603 son rurales.

En el caso de Quito especificamente la busqueda del municipio de convertirla en una ciudad
inteligente, se tradujo en la incorporacion de 320 puntos gratuitos de acceso a Wi-Fi?* (Jacome,
2016:1-3), de esta manera los ciudadanos pueden interactuar en el mundo virtual y ejercer con

mayor facilidad sus derechos digitales, principalmente el de existencia.

Dentro del mismo articulo se dispone el deber Estatal de “Asegurar la difusion y el acceso a los
conocimientos cientificos y tecnoldgicos, el usufructo de sus descubrimientos y hallazgos en el
marco de lo establecido en la Constitucion y la Ley.” (Registro Oficial 449, 2015:387.3)

24Gistema de conexion inaldambrica, dentro de un éarea determinada, entre dispositivos electronicos, y
frecuentemente para acceso a internet (Real Academia Esparfiola , 2015:18)
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En cuanto al derecho a la identidad en general se basa en “El derecho al libre desarrollo de la
personalidad, sin mas limitaciones que los derechos de los demas” (Registro Oficial 449,

2015:66.5). En otro numeral del mismo articulo se estipula lo siguiente:

“El derecho a la identidad personal y colectiva, que incluye tener nombre y apellido,
debidamente registrados y libremente escogidos; y conservar, desarrollar y fortalecer las
caracteristicas materiales e inmateriales de la identidad, tales como la nacionalidad, la
procedencia familiar, las manifestaciones espirituales, culturales, religiosas, linguisticas,
politicas y sociales” (Registro Oficial 449, 2015:66.28)

La aplicacion de este derecho en el ambito digital, con uso de ‘Data Warehouse’ resulta
controlable al usar datos estructurados en base a los formatos dispuestos por DINARDAP, sin
embargo en el caso de datos no estructurados mediante el tratamiento con tecnologia ‘Big Data’
debido a los inmensos voliumenes y la multiplicidad de fuentes de la misma la labor tanto de los
expertos tecnicos como de los encargados de velar por los derechos en las distintas entidades
con respecto a la calidad de los datos. Ejemplo de esto es la labor realizada por INEC quienes

Se encuentran:

“aplicando métodos para (...) anonimizar sus datos para que puedan ser pablicos, 6sea la gente,
porque si divulgamos esos datos cualquiera nos puede venir y denunciar (....)estamos
(...)buscando los mecanismos aqui pues internamente tenemos la norma de confidencialidad, el
cual norma como nosotros vamos a pasar datos hacia las instituciones publicas basados en la
ley de estadistica, netamente en el articulo 21 en el cual dice que no podemos divulgar lo que es
fuentes de informacidn ya entonces eso estamos trabajando en nuestra parte en el tema de la

proteccion de lo que son datos publicos” (Flores & Escobar, 2017: Anexol,101).

Con respecto a la honra y reputacién se dispone en el numeral 18 del mismo articulo que los
individuos tienen “El derecho al honor y al buen nombre. La ley protegera la imagen y la voz
de la persona” (Registro Oficial 449, 2015:66.18). Este articulo, en su numeral 26 reconoce que:
“El derecho a la propiedad en todas sus formas, con funcién y responsabilidad social y
ambiental. El derecho al acceso a la propiedad se hara efectivo con la adopcion de politicas
publicas, entre otras medidas” (Registro Oficial 449, 2015:66.26).

Con respecto a la propiedad intelectual esta reconocida en base a las condiciones sefialadas por
la ley de la materia (Registro Oficial 449, 2015:66.26).
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Mientras que los derechos reconocidos en la constitucion relacionados con el derecho a la
libertad. En el caso de expresion el numeral 6 del articulo 66 sefiala que los individuos “El
derecho a opinar y expresar su pensamiento libremente y en todas sus formas y manifestaciones”
(Registro Oficial 449, 2015:66.6). El numeral 11 por su parte dispone:

“El derecho a guardar reserva sobre sus convicciones. Nadie podra ser obligado a declarar sobre
las mismas. En ningln caso se podré exigir o utilizar sin autorizacion del titular o de sus legitimos
representantes, la informacién personal o de terceros sobre sus creencias religiosas, filiacién o
pensamiento politico; ni sobre datos referentes a su salud y vida sexual, salvo por necesidades
de atencion médica” (Registro Oficial 449, 2015:66.11).

En cuanto a la responsabilidad por parte del Estado y sus entidades se encuentra en el numeral
25 del articulo 66 el cual estipula “El derecho a acceder a bienes y servicios publicos y privados
de calidad, con eficiencia, eficacia y buen trato, asi como a recibir informacion adecuada y veraz
sobre su contenido y caracteristicas” (Registro Oficial 449, 2015:66.25). Ademas de permitir el
ejercicio de “El derecho de toda persona agraviada por informaciones sin pruebas o inexactas,
emitidas por medios de comunicacidon social, a la correspondiente rectificacion, réplica o
respuesta, en forma inmediata, obligatoria y gratuita, en el mismo espacio u horario” (Registro
Oficial 449, 2015:66.7).

Una de las responsabilidades por parte de todas las partes que intervienen en el tratamiento de

datos esté dispuesta en el numeral 19 del mismo articulo:

“El derecho a la proteccion de datos de caracter personal, que incluye el acceso y la decision
sobre informacion y datos de este caracter, asi como su correspondiente proteccién. La
recoleccidn, archivo, procesamiento, distribucién o difusion de estos datos o informacion

requerirdn la autorizacion del titular o el mandato de la ley” (Registro Oficial 449, 2015:66.19).

Durante el tratamiento es responsabilidad de todos el “Respetar los derechos humanos y luchar
por su cumplimiento” (Registro Oficial 449, 2015:83.5); asi como el “Respetar y reconocer las
diferencias étnicas, nacionales, sociales, generacionales, de género, y la orientacion e identidad
sexual” (Registro Oficial 449, 2015:83.14).
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3.3. Ley de Comercio Electrdénico, Mensajes de Datos y Firmas Digitales

La presente ley contiene disposiciones aplicables a la proteccion de derechos digitales como el
de Propiedad en el articulo 4 en el cual se dispone que “L0s mensajes de datos estaran sometidos
a las leyes, reglamentos y acuerdos internacionales relativos a la propiedad intelectual”
(Registro Oficial Suplemento 557, 2002:4).

En torno al derecho a Libertad y Responsabilidad en el entorno digital se dispone que

“Art. 50 En la prestacion de servicios electronicos en el Ecuador, el consumidor debera
estar suficientemente informado de sus derechos y obligaciones, de conformidad con lo previsto

en la Ley Organica de Defensa del Consumidor y su Reglamento.

En el envio periédico de mensajes de datos con informacion de cualquier tipo, en forma
individual o a través de listas de correo, directamente o mediante cadenas de mensajes, el emisor
de los mismos debera proporcionar medios expeditos para que el destinatario, en cualquier
tiempo, pueda confirmar su suscripcion o solicitar su exclusion de las listas, cadenas de mensajes
0 bases de datos, en las cuales se halle inscrito y que ocasionen el envio de los mensajes de datos
referidos.

La solicitud de exclusién es vinculante para el emisor desde el momento de la recepcidn
de la misma. La persistencia en el envio de mensajes periddicos no deseados de cualquier

tipo, se sancionara de acuerdo a lo dispuesto en la presente ley.

El usuario de redes electronicas, podra optar o no por la recepcidn de mensajes de datos que, en
forma periddica, sean enviados con la finalidad de informar sobre productos o servicios de
cualquier tipo” (Registro Oficial Suplemento 557, 2002:50)

En cuanto a la responsabilidad de los encargados del manejo y uso de almacenamientos de datos

se dispone

“Art. 9.- Proteccion de datos.- Para la elaboracién, transferencia o utilizacion de bases
de datos, obtenidas directa o indirectamente del uso o transmisién de mensajes de datos,
se requerira el consentimiento expreso del titular de éstos, quien podrad seleccionar la

informacion a compartirse con terceros.

La recopilacién y uso de datos personales respondera a los derechos de privacidad,

intimidad y confidencialidad garantizados por la Constitucion Politica de la RepuUblica y
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esta ley, los cuales podran ser utilizados o transferidos Unicamente con autorizacion del

titular u orden de autoridad competente.

No serd preciso el consentimiento para recopilar datos personales de fuentes accesibles al
publico, cuando se recojan para el ejercicio de las funciones propias de la administracion
publica, en el &mbito de su competencia, y cuando se refieran a personas vinculadas por una
relacion de negocios, laboral, administrativa o contractual y sean necesarios para el

mantenimiento de las relaciones o para el cumplimiento del contrato.

El consentimiento a que se refiere este articulo podra ser revocado a criterio del titular de los
datos; la revocatoria no tendra en ningun caso efecto retroactivo.” (Registro Oficial Suplemento
557, 2002:9)

Otra de las responsabilidades estipulada en el articulo 48 es la necesidad del consentimiento del
usuario para recibir registros electronicos de forma “clara, precisa y satisfactoriamente, sobre
los equipos y programas que requiere para acceder a dichos registros o mensajes” (Registro
Oficial Suplemento 557, 2002:48), el usuario por su parte debe “demostrar razonablemente que
puede acceder a la informacion objeto de su consentimiento” (Registro Oficial Suplemento 557,
2002:48), y en el caso de el acontecimiento de un cambio que influya en el acceso a registros
los encargados deberan proporcionar “forma clara, precisa y satisfactoria la informacion
necesaria para realizar estos cambios, y se le informara sobre su derecho a retirar el
consentimiento previamente otorgado sin la imposicion de ninguna condicion, costo alguno

o consecuencias” (Registro Oficial Suplemento 557, 2002:48).

Otra de las responsabilidades por parte de las entidades responsables de estos almacenamientos
es que en “caso de que estas modificaciones afecten los derechos del consumidor o usuario,
se le deberan proporcionar los medios necesarios para evitarle perjuicios, hasta la
terminacion del contrato o acuerdo que motivd su consentimiento previo” (Registro Oficial
Suplemento 557, 2002:48).

En el caso de las entidades de certificacion de informacion acreditadas tienen la responsabilidad
de garantizar “la proteccion de los datos personales obtenidos en funcion de sus actividades,
de conformidad con lo establecido en el articulo 9 de esta ley” (Registro Oficial Suplemento
557, 2002:32).
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3.4. Caodigo Orgénico de la Economia Social de los Conocimientos

Al igual que lo expuesto en el anterior capitulo acerca de la interrelacion de los derechos
digitales, los articulos contenidos en este codigo tratan de cierta manera varios de los derechos
en una misma seccion. De esta manera la disposicion general vigésimo séptima menciona que
“Sin perjuicio de las excepciones previstas en la ley, el tratamiento de datos personales que
incluya acciones tales como la recopilacion, sistematizacion y almacenamiento de datos
personales, requerird la autorizacion previa e informada del titular” (Registro Oficial 899,
2016:disposicion general vigésimo séptima), lo cual refleja una interrelacién entre el
reconocimiento a la titularidad del individuo con respecto a sus datos, relacionandose con el
derecho a la propiedad de los datos, y también la responsabilidad por parte de los encargados de
obtener una autorizacion previa e informada del titular con la finalidad del tratamiento de los

datos.
Sin embargo dentro de la misma disposicion se estipula:

“No se requerird de la autorizacion del titular cuando el tratamiento sea desarrollado por
una institucion publica y tenga una finalidad estadistica o cientifica; de proteccion a la salud o
seguridad; o sea realizado como parte de una politica publica de garantia de derechos
constitucionalmente reconocidos” (Registro Oficial 899, 2016:disposicion general vigésimo
séptima).
De esta manera, se reconoce la titularidad de los datos, pero se recalca que en el caso de que una
entidad Estatal sea la encargada de utilizar los datos con fines estadisticos o cientificos vuelve
innecesario el consentimiento previo; pero deberan adoptarse medidas para la supresion de
identidad, es decir los datos se convertirian en anonimos (Registro Oficial 899, 2016:

disposicion general vigésimo séptima).

Una de las responsabilidades por parte de las personas juridicas de caracter privado es entregar
sus almacenamientos de datos personales en el caso de que la DINARDAP lo solicite, mas no

estaran sujetas a esta disposicion en los siguientes casos:
“a) Las bases de datos o archivos mantenidos en un ambito exclusivamente personal o doméstico;

b) Las bases de datos y archivos de informacion periodistica y otros contenidos editoriales; v,
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c) Las bases que contengan datos cuyo uso puede atentar a la privacidad de las personas
tales como aquellos que revelen la orientacion politica, las convicciones religiosas o
filosdficas, la pertenencia a organizaciones politicas o sociales an6nimos” (Registro Oficial 899,
2016: disposicion general vigésimo séptima).
En cuanto al derecho a la propiedad de los datos este codigo en base al articulo 104 recalca que
es susceptible de proteccion aquellas obras cientificas que gocen de originalidad y puedan ser
reproducidas o divulgadas por cualquier medio conocido o por conocerse (Registro Oficial 899,
2016:104) especificando en su numeral segundo que las “bases de datos de toda clase, que por
la seleccion o disposicion de las materias constituyan creaciones intelectuales originales, sin
perjuicio de los derechos que subsistan sobre las obras, materiales, informacién o datos”
(Registro Oficial 899, 2016:104.2).

De esta manera protege a los almacenamientos en cuanto a la originalidad que utilice en el
tratamiento de los datos, pero no se inmiscuye con la proteccion de datos en sentido individual
sin mermar los derechos que puedan existir sobre esa informacion; dispone ademas que
“Unicamente la persona natural puede ser autor. Las personas juridicas pueden ser titulares
de derechos patrimoniales sobre una obra, de conformidad con el presente Titulo” (Registro
Oficial 899, 2016:108).

En el caso de personas juridicas de derecho privado con participacion o financiamiento en mayor
parte estatal, cuando las obras son “creadas bajo relacion de dependencia laboral (...) la
titularidad del derecho patrimonial le correspondera al empleador” (Registro Oficial 899,
2016:116).

Mientras que en el caso de entidades del sector publico “La titularidad de los derechos sobre las
obras creadas por servidores publicos en el desempefio de sus cargos, correspondera a los
organismos, entidades, dependencias del sector publico respectivamente” (Registro Oficial 899,
2016:116). De esta manera, una vez tratados los datos, el almacenamiento creado bajo estas
condiciones perteneceran a las dependencias que lo hayan dispuesto, sin embargo las personas

con respecto a los datos que han sido tratados, en lo aplicable, no perderan sus derechos.

Asi mismo en el caso de que contraten consultorias contratadas por entidades del sector publico

en base a la Ley Organica del Sistema Nacional de Contratacion Publica:
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“la titularidad de los derechos patrimoniales le correspondera a la Entidad Contratante, que
tendra la obligacion de hacerlo publico y accesible a través del Sistema Nacional de Informacién
de la Ciencia, Tecnologia, Innovacion y Conocimientos Tradicionales (...) En el caso de los
demas bienes y servicios, salvo pacto en contrario, la titularidad sera del autor” (Registro Oficial

899, 2016:116 ).

Dentro del mismo articulo, los 2 Ultimos incisos estan relacionados tanto con propiedad como

con libertad de acceso a la informacion puesto que disponen lo siguiente:

“La informacion y el contenido de las bases de datos producto de las investigaciones financiadas
con recursos publicos seran de acceso abierto. Las instituciones o entidades responsables
de tales investigaciones deberan poner a disposicion dicha informacion a través de las

tecnologias de la informacion.

Cuando por razones de seguridad, soberania, proteccion de acuerdo con este Cddigo de
datos personales o no personales, o de actuales o futuros derechos de propiedad intelectual,
no sea conveniente la difusion de la informacion descrita en el inciso anterior, las instituciones
0 entidades responsables de la investigacion podran asi determinarlo. En estos casos estaran
obligados a remitir la informacidn Gnicamente a la Secretaria de Educacion Superior, Ciencia,
Tecnologia e Innovacion” (Registro Oficial 899, 2016:116).

Dentro de este codigo, el articulo 141 tiene relacion con el derecho de Responsabilidad por
parte de los encargados del tratamiento de datos sean o no personales en contenidos que estén
protegidos o no por la propiedad intelectual por personas naturales o juridicas que sean parte de
bases de datos, repositorios u otras formas de almacenamiento de datos, disponiendo casos
especificos para su uso; se relaciona también con el derecho a la propiedad de los datos pues
estipula que los datos pueden pertenecerles a personas naturales o juridicas (Registro Oficial

899, 2016:116 ), de esta manera estipula lo siguiente:
“a) Cuando se trate de informacion clasificada como asequible;
b) Cuando cuenten con la autorizacion expresa del titular de la informacién;
c¢) Cuando estén expresamente autorizados por la ley;

d) Cuando estén autorizados por mandato judicial u otra orden de autoridad con competencia

para ello; y,
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e) Cuando lo requieran las instituciones de derecho publico para el ejercicio de sus
respectivas competencias o del objeto social para el que hayan sido constituidas” (Registro
Oficial 899, 2016:116 ).

Una vez estipulados los lineamientos de uso de datos en almacenamientos de datos en general,
el mismo articulo sefala que “No podran disponerse de los datos personales o no personales so
pretexto de los derechos de autor existentes sobre la forma de disposicién de los elementos
protegidos en las bases de datos” (Registro Oficial 899, 2016:116 ) por lo cual incluso una vez
procesada la informacion, estos no pierden la titularidad sobre si mientras que si es posible
disponer sobre la forma en que han sido tratados; asi mismo dispone que aquella informacion
contenida en cualquier forma de almacenamiento de datos personales o no “son de interés
publico; por consiguiente, deberan ser usados con criterios equitativos, proporcionales y en
su uso y transferencia debera primar el bien comun, el efectivo ejercicio de derechos y la
satisfaccion de necesidades sociales” (Registro Oficial 899, 2016:116 )

3.5. Ley del Sistema Nacional de Registro de Datos Publicos

Al igual que en las normas anteriores, algunos articulos contenidos en esta ley tienen cierta
relacion con el reconocimiento o proteccion de los derechos digitales tratados en el capitulo
anterior lo cual re ve reflejado en la creacion del Sistema Nacional de Registro de Datos

Pablicos con el objetivo de:

“proteger los derechos constituidos, los que se constituyan, modifiquen, extingan y publiciten
por efectos de la inscripcidn de los hechos, actos y/o contratos determinados por la presente Ley
y las leyes y normas de registros; y con el objeto de coordinar el intercambio de informacion de
los registros de datos publicos. Enel caso de que entidades privadas posean informacién que
por su naturaleza sea publica, seran incorporadas a este sistema” (Registro Oficial 162,
2014:28).

De esta manera el derecho a la Identidad digital se vinculado con el articulo 28 el cual en su

segundo inciso dispone que:

“Con la finalidad de garantizar el ejercicio del derecho constitucional del acceso a la
informacion, se crea la Ficha de Registro Unico del Ciudadano, documento publico electrénico
y/o fisico certificado, que contendra todos los datos de registro publico del ciudadano constantes
en el Sistema Nacional de Registro de Datos Publicos” (Registro Oficial 162, 2014:28).
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Sin embargo se recalca que esta ficha de registro “no sustituye los documentos legalmente
establecidos; pero se constituye en documento publico de consulta del ciudadano y
documento de consulta y verificacion obligatoria de las entidades y empresas publicas,
para la prestacion de servicios al ciudadano” (Registro Oficial 162, 2014:28).

En el caso de la proteccién al derecho de propiedad de los datos el articulo 6 en sus tres primeros

incisos del presente cuerpo normativo sefiala que:

“Son confidenciales los datos de caracter personal, tales como: ideologia, afiliacién politica
o sindical, etnia, estado de salud, orientacion sexual, religion, condicion migratoria y los
demas atinentes a la intimidad personal y en especial aquella informacion cuyo uso publico
atente contra los derechos humanos consagrados en la Constitucién e instrumentos

internacionales.

El acceso a estos datos sélo sera posible con autorizacion expresa del titular de la informacion,

por mandato de la ley o por orden judicial.

También son confidenciales los datos cuya reserva haya sido declarada por la autoridad
competente, los que estén amparados bajo sigilo bancario o bursatil, y los que pudieren

afectar la seguridad interna o externa del Estado” (Registro Oficial 162, 2014:6).

Uno de los articulos relacionados con la propiedad del individuo sobre sus datos y la libertad
del mismo con respecto a la disposicion de sus datos de esta manera “los datos registrales del
sistema son susceptibles de actualizacion, rectificacion o supresion en los casos y con los
requisitos que la ley sefale” (Registro Oficial 162, 2014:8) este articulo se encuentra
complementado por el articulo 21 el cual estipula que en el caso de que se requiera un cambio

de informacion:

“La o el titular de los datos podréa exigir las modificaciones en registros o bases de datos cuando
dichas modificaciones no violen una disposicion legal, una orden judicial o administrativa.
La rectificacion o supresién no procedera cuando pudiese causar perjuicios a derechos de
terceras o terceros, en cuyo caso sera necesaria la correspondiente resolucion administrativa o
sentencia judicial” (Registro Oficial 162, 2014:21)

El articulo precedente también se relaciona con la responsabilidad por parte de los

administradores de justicia en cuanto al analisis de la procedencia de la eliminacién o
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modificacion de los datos contenidos en un determinado almacenamiento, asi como garantes de

los derechos tanto del individuo como de terceros involucrados.

Una de las responsabilidades de los encargados de los almacenamientos es que “los datos
publicos registrales deben ser: completos, accesibles, en formatos libres, sin licencia
alrededor de los mismos, no discriminatorios, veraces, verificables y pertinentes, en

relacion al &mbito y fines de su inscripcion” (Registro Oficial 162, 2014:3)

Otra de las responsabilidades por parte de las entidades registrales es la determinacion de la
informacién que debe ser inscrita o registrada con las limitaciones sefialadas en la Constitucién
referentes a datos de carécter reservado, asi mismo es obligacion de los registradores o
registradoras de dar publicidad y certificacion de la informacion con los limites de la norma
suprema y demas normas (Registro Oficial 162, 2014:3).

El tercer inciso de este articulo esta relacionado con la libertad de acceso a la informacion de la
poblacion en general y también le otorga al Estado cierto beneficio sobre la informacion que
puede entregar la cual “puede ser especifica o general, versar sobre una parte o sobre la
totalidad del registro y sera suministrada por escrito o por medios electronicos” (Registro Oficial
162, 2014:3).

Dentro del &ambito de responsabilidades por parte de las entidades tanto publicas como privadas
que tengan a su cargo almacenamientos de datos deben cuidar la integridad, proteccion y control
de estos; estas instituciones “responderan por la veracidad, autenticidad, custodia y debida

conservacion de los registros” (Registro Oficial 162, 2014:4).
Asi mismo tienen responsabilidad de que:

“toda base informatica de datos debe contar con su respectivo archivo de respaldo, cumplir
con los estandares técnicos y plan de contingencia que impidan la caida del sistema, robo
de datos, modificacion o cualquier otra circunstancia que pueda afectar la informacién publica”

(Registro Oficial 162, 2014:26).

En el caso de los individuos en general dispone que la responsabilidad “la veracidad vy
autenticidad de los datos registrados, es exclusiva de la o el declarante cuando esta o este

provee toda la informacion” (Registro Oficial 162, 2014:4).
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Una de las garantias para el ejercicio de los derechos de las personas por parte del Estado es
que en el caso de que se vean “personas afectadas por informacion falsa o imprecisa, difundida
o certificada por registradoras o registradores, tendrdn derecho a las indemnizaciones
correspondientes, previo el ejercicio de la respectiva accion legal” (Registro Oficial 162,
2014:4).

Otra de las responsabilidades por parte del estado con respecto a los individuos es poner en

conocimiento de:

“la existencia de registros o bases de datos de personas y bienes y en lo aplicable, la celebracion
de actos sobre los mismos, con la finalidad de que las interesadas o interesados y terceras

o terceros conozcan de dicha existencia y los impugnen en caso de afectar a sus derechos”

(Registro Oficial 162, 2014:5).

Asi mismo es su responsabilidad a través de los funcionarios a cuyo cargo se encuentre un
almacenamiento el “adoptar las medidas de seguridad necesarias para proteger y garantizar la
reserva de la informacion que reposa en sus archivos” (Registro Oficial 162, 2014:6) una de

estas medidas consiste en que:

“Para acceder a la informacidn sobre el patrimonio de las personas el solicitante debera justificar
y motivar su requerimiento, declarar el uso que hara de la misma y consignar sus datos basicos
de identidad, tales como: nombres y apellidos completos, nimero del documento de
identidad o ciudadania, direccion domiciliaria y los demas datos que mediante el respectivo
reglamento se determinen. Un uso distinto al declarado dard lugar a la determinacion de
responsabilidades, sin perjuicio de las acciones legales que el/la titular de la informacion pueda
ejercer” (Registro Oficial 162, 2014:6)

Ademas es responsabilidad del “Directora o Director Nacional de Registro de Datos
Pablicos, definird los demas datos que integraran el sistema nacional y el tipo de reserva y
accesibilidad” (Registro Oficial 162, 2014:6).
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3.6. Proyecto de Ley Organica de Proteccion de los Derechos a la Intimidad y

Privacidad sobre los Datos Personales

Con respecto a este proyecto de ley, el experto en derecho administrativo Dr. Juan Pablo Aguilar
senald que “podria estar demas” si se lo plantea como independiente, teniendo en cuenta que
“uno de los méritos es el afan codificador (...) en lo formal tenemos cuerpos mas entendibles y
codificados” (Aguilar, 2016:12). Esta opinion es compartida por la Ab. Laura Flores, Directora
de Proteccion de la Informacion de DINARDAP, quien enfatizd que “en el ecuador el problema

no es la falta de leyes (...) es que las leyes no son tan arménicas” (Flores & Aragundi, 2017:13).

El Dr. Aguilar sefiala que para la construccion de una norma es necesario tener en cuenta lo

siguiente:

Creacién de un ente
regulador
independiente de la
Funcién Ejecutiva,
deberia ser parte de la
Funcién de
Transparencia y control
social.

. Técnica Legislativa:
Definiciones:

necesarias para temas No palabras

especificos pero no _ aparentemente
excesivas. importantes pero no

van a lo esencial.

Creacion
Normativa

Ambito: es necesario
mencionarlo para
saber el alcance de la
norma.

Objeto: La ley lo dice,
no es necesaria su
especificacion

Elaborado por: Xanny Valencia basado en (Aguilar, 2016:20)
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Por otro lado uno de los justificativos de la necesidad de una norma mas protectiva es que “se
estan compartiendo los datos indiscriminadamente sin manejar este concepto de proteccion a la
informacion” (Chamorro, 2017:Anexo 2,116) lo cual genera la oportunidad de construir una
norma que no se convierta en una traba para el comercio sino que tenga un beneficio préctico
“si queremos hacer un cambio en la matriz productiva debemos ser competitivos con normas
que no establezcan trabas (...) su inexistencia es una oportunidad para una ley moderna”
(Colamarco, 2016:54), esta idea es respaldada por el Dr Moctezuma quien sefiala que “es
necesario construir una ley propia, no tomar literalmente la ley espafiola, haciendo posible el
tratamiento con flexibilidad suficiente de la norma para no desincentivar el comercio electronico
y las transacciones digitales(...)derecho no debe bloquear las posibilidades ofrecidas por la
tecnologia” (Moctezuma, 2016:39). Asi mismo, en opinidn del Dr. Barzallo la construccion de
esta norma ademas de necesaria debe contemplar asuntos como “obligaciones del responsable
de datos ... en mayor detalle por que le da demasiada discresionalidad... trae muchisimos
riesgos y puede convertirse en una ley que en lugar de proteger derechos més bien los restrinja
o sirva para perseguir” (Barzallo, 2016:48), asi mismo es necesario que la ley permita a lass
empresas un agil manejo de datos asi como la proteccion de derechos de las personas juridicas
y la definicion y alcance de los mismos asi como los de las personas naturales sobretodo en
relacion al tratamiento y transaccionalidad de los datos (Barzallo, 2016:49-50). Asi la creacion
de normas debe responder a necesidades reales puesto que “muchas veces las leyes se hacen
porque coyuntura politica o por aspiraciones, 0 porque en algin momento, ‘yo en mi nifiez no
tenia casa’ entonces yo les digo le voy a dar casa a todos pobres.¢pero es necesario las casas?
validamos con los datos, dsea asi los datos nos dicen si son necesarias las casas hacemos casas”
(Chamorro, 2017:125). Esto es factible lograr en base al manejo de grandes volimenes de datos
que tras ser almacenados pueden ser tratados con las herramientas tecnoldgicas sefialadas en

lineas anteriores.

En relacion a los Derechos Digitales, el presente proyecto de ley propone una forma de
proteccién del derecho a la identidad, en base al numeral 5 del articulo 3 es cual sefiala que
todos los involucrados en la formacién, administracion y manejo de almacenamientos de datos
deben “adoptar medidas para resguardar de manera confidencial los datos personales con el

objeto de evitar su adulteracion, pérdida o tratamiento no autorizado (...) los datos deberan ser
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almacenados de forma que permitan el acceso al titular” (Oficio No. PAN-GR-2016-1692,
2016:3.5) este principio se relaciona tambien con la responsabilidad por parte de todos aquellos

relacionados con los almacenamientos.

Otro de los articulos relacionados con la proteccién de la identidad del individuo en el ambito
digital es el articulo 4 numeral 5 el cual define a la disociacion de datos como un “procedimiento
mediante el cual los datos personales no puedan vincularse a una persona determinada o
determinable” (Oficio No. PAN-GR-2016-1692, 2016:4.5), lo cual se ve respaldado por el
articilo 5 numeral 4 pues dispone que en el caso de ser necesario el tratamiento de datos sensibles
con finalidad estadistica debera ejecutarse los mecanismos necesarios para suprimir la identidad
de los titulares (Oficio No. PAN-GR-2016-1692, 2016:5.4).

Dentro de este proyecto de ley el articulo 6 estipula los derechos de los titulares de los datos.
Los numerales contenidos en este articulo, estan vinculados al mismo tiempo con varios de los
derechos estudiados en la presente disertacion. De esta manera, el derecho a la reputacion y
honra en el ambito digital junto con el derecho a la libertad de acceso se encuentran contenidos
en el numeral primero, el cual estipula que los titulares tienen derecho a “Conocer, actualizar y
rectificar sus datos personales frene a los responsables o encargados del tratamiento” (Oficio
No. PAN-GR-2016-1692, 2016:6.1), permitiendo a los titulares en caso de que los datos
contenidos lesionen su derecho a la reputacion y honra en el ambito digital, puedan modificarlos
o0 actualizarlos, mientras que el conocimiento sefialado se vincula también con la libertad de

acceso.

En cuanto al derecho a la propiedad en el ambito digital dentro del articulo 3 numeral 4, el cual
propone al consentimiento informado como uno de los principios que esta norma tendra como

rectores, en su parte pertinente sefiala que:

“el titular de los datos debera prestar su consentimiento libre, expreso, previo e informado para
la entrega de los mismos. Se exceptlan los datos que provengan de fuentes publicas de
informacion; se recaben para el ejercicio de funciones propias de las instituciones del Estado;
deriven de relaciones contractuales, cientificas o profesionales del titular de datos y sean
necesarias para su cumplimiento; y se realicen por personas naturales para su uso exclusivo
personal o doméstico” (Oficio No. PAN-GR-2016-1692, 2016:3.4).
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De esta manera en ejercicio de su titularidad de los datos pueden o no prestar su consentimiento
para el tratamiento de los mismos, con las excepciones sefialadas, sin que esto menoscabe otros

derechos.

Asi mismo en el articulo siguiente, en base a las definiciones se trata de contextualizar al derecho
de propiedad a partir de conceptos como titular de datos, “persona natural cuyos datos
personales son objetos de tratamiento” (Oficio No. PAN-GR-2016-1692, 2016:4.9); responsable
del tratamiento de la informacion, “persona natural o juridica, publica o privada que sola o (...)
con otros, administra el sistema de tratamiento de datos personales por cuenta del responsable
del archivo” (Oficio No. PAN-GR-2016-1692, 2016:4.7); responsable del archivo, registro, base
0 banco de datos, “persona natural o juridica, publica o privada que es titular de un archivo,
registro, base o banco de datos como custodio y operador de la informacion” (Oficio No. PAN-
GR-2016-1692, 2016:4.8); y usuario de datos “persona natural o juridica, publica o privada que
realiza el tratamiento de datos, ya sea en una base de datos propia o a través de conexién con
los mismos” (Oficio No. PAN-GR-2016-1692, 2016:4.11)

Mientras que el numeral 2 del articulo 6 se relaciona con el derecho de propiedad, por la facultad
de la disposicion de sus datos; con el derecho de reputacion y honra digital pues permite conocer
el uso que le han dado a sus datos, permitiéndole analizar si considera afectado alguno de sus
derechos y la responsabilidad por parte de los responsables del tratamiento de brindar la
informacion del uso de datos; asi estipula que el titular tendra derecho a “ser informado por el
responsable o el encargado del tratamiento previa solicitud respecto del uso que le ha dado a sus
datos personales” (Oficio No. PAN-GR-2016-1692, 2016:6.2).

En este mismo articulo el numeral 3 se relaciona con el derecho a la libertad de acceso sefialando
que los titulares podran “acceder en forma gratuita a sus datos personales que han sido objeto
de tratamiento en instancias publicas y privadas” (Oficio No. PAN-GR-2016-1692, 2016:6.3).
En tanto, los numerales 4 y 5 que sefialan las facultades de “solicitar prueba de la autorizacion
otorgada al responsable del tratamiento salvo cuando exista orden de autoridad competente”
(Oficio No. PAN-GR-2016-1692, 2016:6.4) y de “revocar el consentimiento, oponerse y/o

solicitar la supresion del dato cuando el tratamiento no se respeten los principios, derechos y
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garantias constitucionales y legales previo el tramite legal pertinente” (Oficio No. PAN-GR-

2016-1692, 2016:6.5).

El numeral sexto seria el aplicable en cualquier caso pues permite “presentar reclamos por

incumplimiento a lo dispuesto en la presente ley” (Oficio No. PAN-GR-2016-1692, 2016:6.6)

Dentro del ambito de responsabilidades se encuentra en el numeral 7 del articulo 4 el cual sefiala

en su parte pertinente que:

“Toda operacion de informacion que comprometa datos personales, en procedimiento mecanico
0 automatizado que tenga como fin la recoleccién, ordenamiento, conservacion,
almacenamiento, modificacion, evaluacion, destruccion, procedimiento de datos, asi como el
acceso de terceros por cualquier medio debera observar estrictamente la normativa prevista, bajo
los derechos de proteccion y salvaguardia de identidad” (Oficio No. PAN-GR-2016-1692,
2016:4.7)

En cuanto al responsable del tratamiento de la informacion tienen detalladas sus

responsabilidades en el articulo 8, dentro de las cuales se encuentran:

1.-“Requerir y obtener el consentimiento del titular de los datos personales, previo a su obtencion

y tratamiento.

2.- Informar al titular de los datos, en forma expresa y clara, previamente a recabar informacion

referida a su persona acerca de:

a) La existencia del archivo, registro, base o banco de datos electrénico o de cualquier otro tipo,

de que se trate y la identidad y domicilio de su responsable.

b) La finalidad para la que seran tratados y quienes pueden ser sus destinatarios o categorias de

destinatarios.
c) El caracter obligatorio o facultativo de la respuesta a las preguntas que le sean formuladas.

d) Las consecuencias que se deriven por proporcionar los datos, por la negativa a hacerlo o por

la inexactitud de los mismos.

e) La facultad y modo de ejercer los derechos de acceso, rectificacion, actualizacion y supresion

de los datos que le confiere la presente ley.

3.- Respetar en todo momento los principios generales de proteccion de datos personales.
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4.- Proceder en forma inmediata a la rectificacion, actualizacion o supresion de los datos

personales cuando fueran total o parcialmente inexactos, incompletos o desactualizados.

5.- Inscribir sus archivos, registros, bases o bancos de datos en el Registro Nacional de Bases de
Datos creado por el organismo de control” (Oficio No. PAN-GR-2016-1692, 2016:8).

En cuanto las obligaciones del responsable de las bases o bancos de datos, ficheros, archivos,
ademas de cumplir con las obligaciones del responsable del tratamiento de la informacion en

relacién con la;

“confidencialidad y reserva que debe mantener sobre la informacion obtenida, como del respeto

y cumplimiento de los principios generales de la proteccion de datos personales. El encargado
(...) solo actuara segin las instrucciones del responsable (...) no podra bajo ningiin concepto,
ceder los datos personales sometidos a tratamiento, ni aln para su conservacion” (Oficio No.
PAN-GR-2016-1692, 2016:9).

El usuario de los datos, sea que trabajen para el sector publico o privado, ademas de tener las
mismas obligaciones que los encargados del tratamiento, por su parte tiene como
responsabilidad de Unicamente tratar los datos personales incorporados en almacenamientos
cuando el responsable lo disponga en virtud de una obligacion legal; s6lo podra ceder los datos
personales sometidos a tratamiento siguiendo instrucciones expresas del responsable del
tratamiento Oficio No. PAN-GR-2016-1692, 2016:10).

En cuanto al responsable por parte del ambito estatal habra una autoridad nacional de proteccion
de datos personales encargado de administrar el Registro Nacional de Bases de Datos
Personales, en el cual toda base, banco de datos o archivo fisico o digital con fines financieros
0 mercantiles debera estar inscrito segun los parametros exigidos por la DINARDAP (Oficio
No. PAN-GR-2016-1692, 2016:14-16).

3.7. Jurisprudencia

La relevancia de la jurisprudencia en el marco juridico ecuatoriano, esta respaldada por el

articulo 11 numeral 8 de la Constitucion, el cual dispone que:
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“El contenido de los derechos se desarrollara de manera progresiva a través de las normas, la
jurisprudencia y las politicas publicas. EI Estado generara y garantizard las condiciones

necesarias para su pleno reconocimiento y ejercicio.

Serd inconstitucional cualquier accion u omision de caracter regresivo que disminuya,

menoscabe o anule injustificadamente el ejercicio de los derechos” (Registro Oficial 449,
2015:11.8)

Es necesario tener en consideracion que, la jurisprudencia obligatoria para constituirse como tal
deberd ser previamente un fallo de triple reiteracion sobre un mismo punto de derecho (Registro
Oficial 449, 2015:185). De esta manera ni la normativa ni la jurisprudencia podran afectar de

manera alguna el ejercicio de derechos.

Actualmente, en Ecuador no existe jurisprudencia obligatoria o un caso especifico conocido por
juzgado o tribunales sobre el uso de Big Data y la afectacion que podria haber a los derechos de
las personas; sin embargo, uno de los procesos que posee cierta relacion es aquel que trato de

declarar la inconstitucionalidad de la ley de datos publicos, iniciada el 28 de junio de 2010.

En este proceso, la sala de admision de corte constitucional conocio la demanda y la admitio a
tramite. Las partes procesales son; el actor el doctor Edwin Dario Portero Tahua y el Estado
representado por el Presidente de la Republica junto con el Procurador General del Estado. La
pretension de la demanda fue la declaracion de inconstitucionalidad parcial por vicios de
fondo y de forma de la Ley del Sistema Nacional de Registro de Datos Publicos, divulgada
en el Registro Oficial No. 162 de 31 de marzo del 2010 (Sentencia No. 002-11-SIN-CC
Inconstitucionalidad de la Ley de Sistema Nacional de Datos Publicos, 2011:1); sin embargo

esta fue desechada bajo la justificacion de que:

“En primer término, los articulos acusados de inconstitucionalidad de la ley supra poseen
un fin constitucionalmente legitimo, esto es, organizar, sistematizar, transparentar y facilitar el
acceso a la informacién publica, lo cual guarda consonancia con lo previsto en los articulos
18 y 19 de la Constitucion de la Republica; y también protege el derecho a la intimidad,

conforme consta en el articulo 6 de la ley impugnada.

En segundo término, la Ley del Sistema Nacional de Registro de Datos Publicos es idonea porque
favorece la efectivizacion al derecho al acceso a la informacion publica y la transparencia, asi

como se ha verificado que no afecta los derechos a la intimidad, el buen nombre, la seguridad
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juridica ni es confiscatoria” (SENTENCIA No. 002-11-SIN-CC Inconstitucionalidad de la Ley
de Sistema Nacional de Datos Pablicos, 2011:25)

De esta manera, el uso de almacenamientos cuya finalidad sea dinamizar el acceso a la
informacién pablica estéa justificado; siempre y cuando se cumplan los articulos referentes a la
protreccion de la intimidad. Por lo ual, la Corte asegur6 que estos derechos no se encueentran

vulnerados y no habria motivo para preocuparse en cuanto al uso de los mismos.

Otro caso, que tiene cierta relacion con la presente disertacion, es el proceso signado con el
nimero 06251-2012-1279 conocido por el Juzgado Primero de Garantias Penales de la ciudad
de Riobamba el dia viernes 30 de noviembre de 2012. Este proceso fue sustentado bajo la
normativa del codigo penal y de procedimiento penal antes vigentes, dando inicio a la etapa de
instruccion fiscal (Delitos contra la inviolabilidad del secreto, 2012:20-21).

En esta misma fecha se efectu6 la audiencia de formulacion de cargos en contra del sospechoso
en ese momento el sefior Padl Moreno, se presento también el Dr. Rodrigo Paredes Zufiiga en
calidad de defensor privado, mientras que por parte de la parte actora estuvieron el Dr. Roberto
Veloz Navas en calidad de procurador del director de DINARDAP de ese afio el Dr. Willians
Saud Reich (Delitos contra la inviolabilidad del secreto, 2012:18).

La denuncia fue realizada el dia 26 de noviembre de ese afio, esta expresod que “se ha suscitado
una incursion tecnoldgica al portal del Sistema Nacional de Dato Seguro, accién fraudulenta
que se ha producido evadiendo todos los filtros de seguridad y utilizando para el efecto
procedimientos informaticos” (Delitos contra la inviolabilidad del secreto, 2012:18); lo cual
resulta relevante pues este sistema es catalogado como un “sistema de seguridad informatico de
alta sensibilidad para el Estado Ecuatoriano dado que el referido sistema contiene la informacion
de cada uno de los ecuatorianos y que la Constitucion de la Republica garantiza sea reservada”

(Delitos contra la inviolabilidad del secreto, 2012:18).

De esta manera se estarian vulnerando derechos de los individuos, especificamente el de
propiedad de los datos, y se da un atentado a la responsabilidad por parte de los encargados del

manejo del sistema, al no tener suficientes seguridades para prevenir esa supuesta irrupcion.

Esta denuncia dio inicio a la préactica de diligencias de indagacidn previa las cuales permitieron

conseguir los elementos de conviccion necesarios mediante un:
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“analisis y verificacion digital de los hechos (...) (se verifico) una incursion fraudulenta al
sistema Dato Seguro a cargo de la Direccion Nacional de Registro de Datos (...) se verifica que
las direcciones IP desde la que se produjo el ataque (...) corresponden al usuario de nombres
Moreno Arteaga Paul Ernesto, (...) se procede a la busqueda del domicilio desde el que se
produjo la conexién IP, y a la persona abonada al servicio correspondiente a la direccion,
lograndose identificar al ciudadano y localizar su domicilio” (Delitos contra la inviolabilidad del
secreto, 2012:18).

En el acta se menciona ademas que existe una:

“circunstancia agravante de que para violentar las seguridades se utilizo la suplantacion
electronica de la identidad del ciudadano Rafael Vicente Correa Delgado, Presidente
Constitucional de la Republica de Ecuador, y que a través de esta vulneracion fraudulenta se
accedio a la informacion personal, secreta y protegida por la Constitucion de la Republica del
Ecuador, del Presidente Constitucion quien por disposicion expresa del Art. 4 de la ley de
Seguridad Nacional es la maxima autoridad del sistema de seguridad del Estado, por lo que la
conducta que se le atribuye al ciudadano ahora procesado es la que se encuentra tipificada y
sancionada por el articulo in numerado primero a continuaciéon del Art. 202 del Cédigo
sustantivo Penal 0 202.1 del Codigo Penal, con la circunstancia prevista en el inciso segundo de
la referida disposicion, esto es si la informacion ofendida, se refiere a seguridad Nacional”
(Delitos contra la inviolabilidad del secreto, 2012:19).

Por lo cual, dentro de los derechos supuestamente vulnerados se encontraria el de ldentidad,

pues al suplantar al individuo, atenta al derecho del otro a manejar su propia identidad.

Ademas se sefiala que la accidn fue difundida en redes sociales configurandose una “apologia
(...) (de la) conducta antijuridica (...) incluso para fundamentar la libertad de expresion (...) lo
anico que nos corresponde es respetar aquella libertad” (Delitos contra la inviolabilidad del
secreto, 2012:20).

Una vez iniciada la instrucciéon fiscal el acusado sefialdé que la finalidad de sus acciones, las
cuales fueron de dominio publico, fue demostrar que los datos no se encuentran correctamente
resguardados, comentando que desde hace 6 meses ya habia notado la falla y a pesar de
denunciarlo no se remedid la situacion. De esta manera registré un usuario con el namero de

cédula del presidente y le notificd a su cuenta de Twitter, sin obtener respuesta oficial; cualquier
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persona podria utilizar esa informacion para actos dolosos pero su intencion fue demostrar el

error no corregido (Delitos contra la inviolabilidad del secreto, 2012:20).

Mientras que el Dr. Paredes sefiala que “gracias a la intromision en el sistema que no fue para
causar dafio ni utilizar datos fraudulentamente ahora podemos decir que se esta cumpliendo el
numeral 19 del art. 66 de la Constitucion” (Delitos contra la inviolabilidad del secreto, 2012:20).

En cuanto a las aseveraciones que hace fiscalia el Dr. Paredes opina en relacién con el:

“Art. 202.1, por el que al violentar las claves o sistemas de seguridad, dentro de la pagina de
Dato Seguro que es una pagina que tiene informacion de bienes y datos privados que no implica
secretos industriales y peor comerciales razon por lo que la mediad cautelar solicitada por
fiscalia, y por cuanto tenemos demostrado que se lo hizo para llamar la atencion y se corrija el
error, por tal razén al no haber una sancién que sobre pase el afio de prision, solicitamos la

libertad o cambio de medida” (Delitos contra la inviolabilidad del secreto, 2012:20).

Se corri6 traslado por parte del ex director de la DINARDAP a la fiscalia de Chimborazo, la
Dra. Maria Cahuana se convirtié en la encargada del caso por la parte actora, el dia 3 de

diciembre de 2012 se llegd a un acuerdo reparatorio en cuya acta se describio que:

“fiscalia considera que al ser el representante de Dato Seguro el presunto agraviado (...) no ha
presentado una acusacién particular y que en esta oportunidad conforme consta del escrito (...)
se establece que no ha habido ningun perjuicio o dafio en contra del de Dato Seguro y ademas se
hace relacion a que el presidente de la republica abria publicamente no interesarle la razones
para sancionar esta conducta, fiscalia en base al principio de eficacia probatoria, de econdémica
procesal y haber sido pablico la demostracién de que no existiera ningin perjudicado u ofendido
fiscalia no se opone a que se practique este procedimiento establecido dentro de la ley procesal

penal” (Delitos contra la inviolabilidad del secreto, 2012:8).

Los compromisos acordados fueron el ofrecimiento de disculpas al Eco. Rafael Correa, a través
de redes sociales y medios de prensa por el uso no autorizado “de su identidad con la finalidad
de crear una cuenta en el portal www.datoseguro.gob.ec” (Delitos contra la inviolabilidad del
secreto, 2012:6). Asi mismo se acordd disculparse con la DINARDAP por la creacién no

autorizada de cuentas en el portal mencionado a través de los mismos medios.

Finalmente con fecha 23 de abril de 2013 se declard extinta la accién penal vy el archivo

definitivo (Delitos contra la inviolabilidad del secreto, 2012:1).
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Otro caso considerado relevante, que tiene calidad de jurisprudencia vinculante, es una accion
de habeas data seguida por la sefiora Delia Aurora Tacuri Pillco, “gerente general de la
Compafiia de Transporte Mixto Doble Cabina “TACURI YANZA S. A.” (...) contra de los
sefiores César Andrés Ochoa Ochoa, Manuel Fausto Yanza Cajamarca y Jesus Rolando
Encalada Gomez (...) miembros de la directiva saliente de la compafiia” (Tacuri Yanza S.A. vs
Ochoa y otros, 2014:2).

Este proceso fue conocido en primera instancia por el juez vigésimo segundo de lo civil en
Azuay, posteriormente tras ser declarada sin lugar se presentd recurso de apelacion en la Sala
de lo Laboral, Nifiez y Adolescencia de la Corte Provincial de Justicia del Azuay, en donde fue

nuevamente desestimada. (Tacuri Yanza S.A. vs Ochoa y otros, 2014:3).

La actora de este proceso, sefiala que el inconveniente fue que la directiva saliente no hizo la
entrega de una “memoria res respecto de la situacion de la compaiiia, adjuntando el balance de
inventarios y la cuenta de ganancias y pérdidas, asi como los libros de la compafia” (Tacuri

Yanza S.A. vs Ochoa y otros, 2014:2), contraviniendo asi al estatuto de la compafiia.
De esta manera, considera vulnerados los siguientes derechos:

“a) El derecho a buscar, recibir, intercambiar, producir y difundir informacion de interés general,

previsto en el articulo 18 numeral 1 de la Constitucion de la Republica.

b) El derecho a acceder a la informacidn generada en entidades publicas o privadas que manejen

fondos publicos, constante en el articulo 18 numeral 2 ibidem.

c) El derecho a dirigir quejas o peticiones a las autoridades y a recibir atencién o respuestas

motivadas, recogido en el articulo 66 numeral 23 de la Norma Suprema.

d) El derecho a conocer la existencia y acceder a documentos, datos genéticos, bancos o archivos
de datos personales e informes sobre la compafiia o sobre sus bienes, protegido por medio de la
accion de habeas data, conforme a lo dispuesto en el articulo 92 de la Norma Constitucional”
(Tacuri Yanza S.A. vs Ochoa y otros, 2014:2)

Asi su pretension fue que se ordene la entrega de los libros de la compafiia, y la situacion

econdmica general de la misma (Tacuri Yanza S.A. vs Ochoa y otros, 2014:2).

96



Los demandados por su parte alegaron, en lo correspondiente al fondo del asunto, no haberse
negado a la entrega de la informacion requerida y que la peticion de la informacion es
extemporanea, habiendo tenido 30 dias para ello (Tacuri Yanza S.A. vs Ochoa y otros, 2014:3).

En primera instancia fue negada la accién en base a que la naturaleza de la accidn de habeas
data es:

“traer los datos personales del actor, a fin de que éste pueda conocerlos y resolver lo pertinente
acerca de ellos (...) la accionante presentd la solicitud alegando ser gerente general “... sin
legitimacion de sus socios...”, para solicitar informacion, no de ella, sino de la persona juridica
a la que dice representar ... y cuya informacion personal atafie a cada uno de sus socios” (Tacuri

Yanza S.A. vs Ochoa y otros, 2014:3).
Sefialando que hubo una confusion entre habeas data y juicio de exhibicion de documentos.

En segunda instancia los argumentos de la sentencia fue que la accion de habeas data tiene como
objetivo garantizar el “debido proceso, frente al poder de la informacion (...) los derechos
tutelados por la accion son la informacion, rectificacion, respuesta, intimidad, privacidad e
identidad” (Tacuri Yanza S.A. vs Ochoa y otros, 2014:3). Asi mismo sefialo que el asunto

deberia ser ventilado por via ordinaria y no constitucional.

De esta manera, la Corte Constitucional argumento en torno a los problemas juridicos a tratar

por la esta fueron:

a) ¢Puede considerarse a una persona juridica como titular de los derechos protegidos por medio

de la accién de habeas data? (Tacuri Yanza S.A. vs Ochoa y otros, 2014:4).

Para dar respuesta a esta interrogante la Corte se basé en al articulo 10 de la constitucion, el cual
sefiala los principios de aplicacion e interpretacion de las normas declarando en su parte
pertinente que las personas “son titulares y gozaran de los derechos garantizados en la

Constitucion y en los instrumentos internacionales” (Registro Oficial 449, 2015:10).

Por lo cual los derechos fundamentales corresponderan a “todas las personas en la misma
medida, (...) (necesario) para calificar a determinada norma como (derecho fundamental). Por

oposicion, si una prescripcion normativa prevista en la Constitucién no cumple con tal
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caracteristica, dificilmente podra ser considerada como un derecho constitucional” (Tacuri

Yanza S.A. vs Ochoa y otros, 2014:5).

Con la finalidad de recalcar esta afirmacion para una interpretacion “hermenéutica de los
términos, y no a una reduccion” (Tacuri Yanza S.A. vs Ochoa y otros, 2014:5), la Corte cit6 al

doctrinario Luigi Ferrajoli, quien sefial:

“En efecto, los derechos fundamentales constituyen la base de la moderna igualdad, que es precisamente
una igualdad en droits, en cuanto hacen visibles (...)caracteristicas estructurales que los diferencian de
todos los demas derechos, a empezar por el de propiedad: sobre todo su universalidad, es decir, el hecho
de que corresponden a todos y en la misma medida, al contrario de lo que sucede con los derechos
patrimoniales, que son derechos excluendi alios, de los que un sujeto puede ser o no titular y de los que
cara uno es titular con exclusion de los demas” (Como fue citado en Tacuri Yanza S.A. vs Ochoa y otros,
2014:5)

De esta manera la Gnica condicion para su aplicabilidad en base al concepto de igualdad es que
es sujeto sea considerado titular de derechos, perteneciendo al grupo de personas lo cual “, no
debe excluir a priori a una especie del género, como son las personas juridicas” (Tacuri Yanza
S.A. vs Ochoa y otros, 2014:5). Sin embargo aclaro en base a la sentencia N.° 068-10-SEP-CC

sobre la titularidad de derechos constitucionales de las personas juridicas las cuales:

“pese a que las personas juridicas no sean titulares de todos los derechos constitucionales
fundamentales, si lo son de aquellos que les correspondan, segin su naturaleza social y siempre
en atencion a la definicion constitucional de los derechos de los que se trate” (Como fue citado

en Tacuri Yanza S.A. vs Ochoa y otros, 2014:6).

Una de las consideraciones realizadas por la corte es la diferenciacion entre el objeto del derecho

de acceso a la informacion y la accién de habeas data vinculada con:

“la proteccion de los datos personales (...)la misma Constituciéon de la Republica previo la
existencia de una garantia jurisdiccional particular, denominada precisamente “accion de acceso
a la informacion publica™(...) (asi) los datos personales, en gran parte de los casos, estan
protegidos por la excepcion de confidencialidad al principio de publicidad de la informacion (...)
(el) derecho protege de manera propia sin descartar que, dependiendo del caso, se hallen
involucrados derechos conexos que también sean protegidos, en razon del principio de

interdependencia” (Tacuri Yanza S.A. vs Ochoa y otros, 2014:6).
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Esta consideracion fue sustentada por el articulo 66 numeral 19 de la Carta Suprema, que
dispone:

“Art. 66.- Se reconoce y garantizara a las personas: (...) 19. El derecho a la proteccion de datos
de carécter personal, que incluye el acceso y la decision sobre informacion y datos de este
caracter, asi como su correspondiente proteccidn. La recoleccion, archivo, procesamiento,
distribucion o difusion de estos datos o informacién requeriran la autorizacion del titular o el
mandato de la ley” (Registro Oficial 449, 2015:66.19)

Ademas se sefiald que el derecho a la proteccion de datos personales tiene diversidad de
dimensiones y complejidad de contenido en relacion a la informacion personal pues el "derecho
a la proteccion de datos’ se propone entender la suma de principios, derechos y garantias
establecidos en favor de las personas que pudieran verse perjudicadas por el tratamiento de los
datos nominativos a ella referidos” (Puccinelli, Oscar Como fue citado en Tacuri Yanza S.A.
vs Ochoa y otros, 2014:6).

Una de estas dimensiones es la autodeterminacion informativa, sobre la cual sefiald depende de

la:

"existencia de informacion que atafie a determinado sujeto y a la necesidad de que este tenga una
esfera minima de actuacién libre respecto de dicha informacion, sobre la cual no deberia existir
una interferencia ilegitima por parte de terceros; asimismo, implica la posibilidad de que dentro
de los limites que franguean la Constitucion y la Ley, se tenga capacidad para ejercer cierto
control sobre el uso que se haga de tal informacién, aunque el poseedor de la misma sea otra
persona (...) (asi) pueden ser perfectamente cumplidas si son aplicadas a una persona juridica,
por lo que no se advierte razones para negar la titularidad del mismo ni, en consecuencia, limitar
su acceso al hdbeas data, como mecanismo de tutela en sede de jurisdiccién constitucional
(Tacuri Yanza S.A. vs Ochoa y otros, 2014:7).

La importancia de la diferenciacion de la informacion concerniente a la persona juridica y de la
de sus asociados es que en el caso de una errdnea aplicacion de habeas data podria vulnerar el
"derecho a la proteccion de datos e informacion personal de individuos que, aunque vinculados
a la persona juridica, no son identificables con ella" (Tacuri Yanza S.A. vs Ochoa y otros,

2014:7). Asi una persona juridica no podra reclamar:
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“como suyo el derecho a la proteccion de datos e informacion personal de quienes estan
relacionados con ella, en tanto este derecho solo corresponde a la persona a quien le es atinente,
salvo que la exigencia de proteccién por parte de la persona juridica se sustente en la debida
autorizacién de sus Ssocios o representantes legales” (Tacuri Yanza S.A. vs Ochoa y otros,
2014:7)

En base a este razonamiento se establecié como reglas jurisprudenciales las siguientes:

a) Para determinar la aplicacion de un derecho constitucional a una persona juridica se
realizard un analisis individualizado en derivacion de su naturaleza social y los términos en los
cuales esta planteado el derecho.

b) La posibilidad de controlar y proteger la intimidad de sus datos personales, estén o no
en su poder, seria protegida por la autodeterminacion informativa, contenida por el derecho a
la proteccion de datos personales

C) La titularidad de la informacion personal de las personas juridicas en base a las
cualidades del derecho a la proteccion de datos personales, cuya limitacion basada en la calidad
de las personas seria constitucionalmente inadecuada, es extensible a sus asociados o
representantes legales en lo referente a la funcion desempefiada dentro de la misma, “con estricto
respeto al derecho a la proteccion de los datos personales y derechos conexos que le son

atinentes a su naturaleza™(Tacuri Yanza S.A. vs Ochoa y otros, 2014:7)

Por las caracteristicas del derecho a la proteccion de datos personales, no se considera
constitucionalmente adecuada la limitacion a la calidad de las personas juridicas como titulares
del mismo; sin embargo, la informacidn personal de dichos sujetos Unicamente se extiende a las
personas asociadas o0 a sus representantes legales, en tanto a la calidad que ostentan respecto de
la persona juridica, con estricto respeto al derecho a la proteccién de los datos personales y
derechos conexos que le son atinentes a su naturaleza (Tacuri Yanza S.A. vs Ochoa y otros,
2014:7)

Asi al hacer un simil, en el caso de almacenamientos, al ser usado y contener datos de la persona
juridica podran ser considerados personales y por ende tener ciertas facultades respecto del

manejo de sus datos.
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b) ¢Quién ejerce la legitimacion activa para reclamar la tutela de derechos protegidos por medio
de la accion de habeas data de las personas juridicas? (Tacuri Yanza S.A. vs Ochoa y otros,
2014:4)

Con la finalidad de tener un mayor campo de exigibilidad y conciencia social y solidaria ante
las vulneraciones a derechos constitucionales la generalidad es que la legitimacion activa tenga
el caracter de abierta; sin embargo en base a la posibilidad de derechos en conflicto en la
aplicacion de habeas data con legitimacion activa abierta, estando asi "desprotegidos contra el
uso malicioso de la accién"(Tacuri Yanza S.A. vs Ochoa y otros, 2014:7), crea la necesidad de
que exista un acto de voluntad expreso "un acto de voluntad expreso que permita al legitimado
activo comparecer a nombre del titular de los derechos constitucionales, el derecho a la
intimidad y otros que dependen de la confidencialidad de la informacion personal™ (Tacuri
Yanza S.A. vs Ochoa y otros, 2014:8).

Asi, en base al articulo 92 de la Constitucion, reduce la legitimacion activa a “toda persona, por
sus propios derechos o como representante legitimado para el efecto” (Registro Oficial 449,
2015:92) idea que es compartida por el articulo 51 de la le Ley Organica de Garantias
Jurisdiccionales y Control Constitucional lo cual aclara la corte adquiere relevancia puesto que
se convierte en "la unica forma de ejercer el derecho de accion es por medio de la figura de la

representacion™ (Registro Oficial Suplemento 52, 2016:51).
En base a este analisis la corte dicta la siguiente regla jurisprudencial:

"La legitimacion activa para la presentacion de la accion de habeas data requerira que quien lo haga
sea el titular del derecho a la proteccion de datos personales que se alegue vulnerada, o su
representante legitimado para el efecto. Para acreditar la representacion de las personas juridicas,
sera suficiente la entrega del documento que la Ley que regule la materia determine como suficiente
para considerar iniciadas sus funciones como representante. El juez constitucional, una vez
acreditada la representacion, deberd tramitar la accion sin que medie excepcion sobre el
cumplimiento de los requisitos de ley respecto del documento entregado, la que debera ser dilucidada

por los organismos competentes en sede ordinaria” (Tacuri Yanza S.A. vs Ochoa y otros, 2014:8-9).

c) ¢Es la entrega fisica de documentos originales parte de las finalidades perseguidas por medio

de la accion de habeas data” (Tacuri Yanza S.A. vs Ochoa y otros, 2014:4).
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Con la finalidad de contestar a esta interrogante la Corte comenzé con una diferenciacion entre
dato e informacién basada en el pensamiento del doctrinario Osvaldo Gonzaini (como fue citado
en Tacuri Yanza S.A. vs Ochoa y otros) quien define a dato como:
“la representacion de hechos, conceptos o instrucciones bajo una forma adaptada a la
comunicacion, a la interpretacion o al tratamiento por seres humanos o maquinas” mientras que
la informacion sera el “significado que toman los datos de acuerdo con convenciones vinculadas
a esto” requiriendo el dato de esta forma una previa interpretacion o tratamiento que lo dote de
“carga valorativa y funcionalidad concreta... el dato solamente es relevante para la proteccion
por medio del habeas data, en la medida en que sea susceptible de cumplir una funcion
informativa” (2014:9)
De esta manera se resolvio que, si el dato es el reflejo de un acontecimiento y la informacion la
significacion de ese reflejo entonces el:
“el “documento” funge como (...) (medio para) impregnar o “imprimir” tal representacion por
medio de simbolos, a fin de lograr la preservacion del dato y la informacidn que se puede extraer
de él. Por ende, no interesa para el habeas data, como garantia, el papel y la tinta utilizados para
registrar el dato, ni el disco duro en el cual se encuentre la informacion —denominados por el
constituyente como “soporte material o electronico” de los datos—, ni cualquier forma ideada por
el ingenio humano para su preservacion, sino que, como la expresion lo sefiala, el derecho
tutelado recae sobre el dato mismo y el uso informativo que se le dé” (Tacuri Yanza S.A. vs
Ochoa y otros, 2014:9-10).
Este analisis de la corte se encuentra respaldado por el articulo 92 de la constitucion en el cual
esta accion busca que el titular conozca de su existencia, tener acceso a esta informacion y
ejercer los demas actos contenidos en el articulo mencionado (Registro Oficial 449, 2015:92),
quedando el juez “obligado a utilizar todos los mecanismos que establece la ley para efectos de
garantizar debida y eficazmente los actos constantes en el articulo referido” (Tacuri Yanza S.A.
vs Ochoa y otros, 2014:10).

En algunos casos pueden darse falsificaciones cibernéticas caracterizadas por “alteracion de
datos o informacion contenida en documentos almacenados en sistemas informaticos. (...) una
tutela penal de los datos o informacion (...) almacenados en sistemas informaticos”37 (Alban
Alencastro, 2016)
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CONCLUSIONES

1.- Los Derechos Humanos en el entorno digital se han convertido en un tema de alta
preocupacion debido al avance tecnolégico a nivel global; de modo que el Ecuador no es la

excepcion, mas aun si consideramos el aumento de delitos a nivel informatico.

2.- Los Derechos Digitales de los individuos pueden verse afectados desde varias aristas como:
mal manejo de almacenamientos masivos de datos por parte de las entidades Estatales o por
parte de aquellas del sector privado.

3.- Laregulacién del uso de almacenamientos masivos de datos es bastante general, lo cual deja

demasiada amplitud para la interpretacion de la norma.

4.- Entidades como DINARDAP han intentado regular este campo mediante reglamentos y
suplir estos vacios con el fin de prevenir violaciones, asi mismo han buscado que al resolver las
peticiones recibidas estas sean correctamente fundamentadas en el marco juridico relacionado

con proteccion de datos.

5.- Los instrumentos internacionales aplicables a almacenamientos de datos han intentado

adaptarse lo mas posible a la época y tecnologia actual.

6.- La Convencion Americana de Derechos Humanos no se refiere directamente los Derechos
Digitales, sin embargo en base a su articulado, tanto la Reputacién como la Honra en el entorno

digital son reflejadas desde la diversa contemplacion de los aspectos del derecho a la Integridad.

7.- El Pacto de San José genera una apertura por medio de la ley para un uso cuyo limite a la
propiedad privada sea el interés social; sin embargo esto no excluiria a la proteccién de los

derechos coexistentes.

8.- La Declaracion de Derechos Humanos protege principalmente la libertad de los individuos
en el uso y manejo de tecnologias en general pues habla de su aplicabilidad en cualquier medio

resguardando tanto la expresion como las injerencias que podrian ocasionarse.

9.- La Constitucion busca garantizar y proteger derechos, como incorporar el uso de tecnologias

que mejoren la productividad desde un &mbito general.
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10.- La ley de Comercio Electronico, Mensajes de Datos y Firmas Digitales Unicamente
contempla en su articulado caracteristicas relacionadas con libertad y responsabilidad en el

entorno digital; mientras que los otros derechos no se ven reflejados en la misma.

11.- EI Cdodigo Orgénico de la Economia Social de los Conocimientos contempla al tema de
tratamiento de datos en general, la responsabilidad por parte de los participantes en el desarrollo
del proceso y a la necesidad de una obtencion previa del consentimiento informado del titular
de los datos. Ademas, sefiala la necesidad del acceso a la informacidn por parte de los implicados

en el uso y manejo de almacenamientos que contengan datos publicos.

12.- Laley del Sistema Nacional de Registro de Datos dentro de su articulado refleja la intencién
de proteger los derechos de los ciudadanos, sin embargo no logra ajustarse completamente a la
realidad mostrada en base a la realidad mostrada en base a datos a nivel nacional.

13.-El Proyecto de Ley Organica de Proteccion de los Derechos a la Intimidad y Privacidad
sobre los Datos Personales contiene articulos que en lugar de dinamizar y proteger los Derechos

Digitales, burocratizan el tratamiento de datos asi como el uso y manejo de almacenamientos.

14.- Los Derechos Digitales en el Ecuador se encuentran parcialmente representados y
protegidos y protegidos dentro del régimen juridico ecuatoriano puesto que no se ha
contemplado adecuadamente el panorama tecnolégico actual al cual los ciudadanos se enfrentan
en su cotidianidad; tanto ‘Data Warehouse’ como ‘Big Data’ son una realidad a nivel global y
Ecuador no es la excepcidn por lo cual los derechos digitales necesitan tanto reconocimiento
como proteccion por parte del Estado, sus entidades junto con las entidades del sector privado,
e incluso la responsabilidad y conocimiento de los ciudadanos de sus derechos en el entorno

digital.
I1l. RECOMENDACIONES

1.- Es necesario cambiar los esquemas al momento de legislar teniendo en cuenta tanto la
técnica para elaborar la norma, como la realidad y las necesidades relacionadas en base a un
trabajo interdisciplinario con expertos en el ambito tecnolégico, ejemplo de ello es que el

“Derecho Internacional Privado ha comenzado disefiar nuevos principios para determinar cual
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es la ley aplicable en el mundo digital, qué jueces son competentes para conocer los hechos ahi

sucedidos, qué procedimiento es el mas adecuado,” (Martinez Riofrio-Villalba, 2014:22).

2.- Concientizar a los ciudadanos de la importancia de sus datos en el entorno digital y de la
veracidad de los mismos, asi como de los derechos amparados por el régimen juridico

ecuatoriano.

V. ANEXOS

Anexo 1

Entrevista al Jefe de Unidad de Gestion de la Confidencialidad de la Informacion Estadistica
Stalyn Flores y Fernando Escobar, Jefe de la Unidad de Gestion del Sistema de Registros
Administrativos del Instituto Nacional de Estadisticas y Censos (INEC).

Lugar: Juan Larrea N15-36 y José Riofrio, Sala Direccion de Registros Administrativos.
Fecha: Jueves 22 de Junio de 2017
Hora: 14:00

Xanny Valencia: Muy buenas tardes, les comento mi tesis se titula “Derechos Digitales en el
uso Yy manejo de almacenamientos masivos de datos en el régimen juridico ecuatoriano”.
Basicamente lo que estoy haciendo es un analisis en general de cuéles son los derechos que se
relacionan tanto con el uso de ‘data warehouse’, asi como el ;qué pasaria si es que empiezan
ausar ‘Big Data’? y ¢cudles serian los derechos que se ven implicados o podrian verse afectados
en el caso del manejo de estos sistemas? En base a eso, hice algunas preguntas sobre las cuales

esta enfocada mi tesis.

Fernando Escobar: Bueno en el ejercicio de nuestras funciones nos hemos topado con todo

tipo de escenarios de lo que rige a datos, de alguna manera esperamos contestar tus preguntas.

Xanny Valencia: La primera pregunta es ;cdmo ha implementado esta institucién el manejo
de grandes volimenes de datos en relacion con el Plan Nacional del Buen Vivir y su objetivo

de lograr una revolucion del conocimiento? De esta manera, segun tengo entendido el INEC
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basicamente recopila muchos datos y los trata con la finalidad de tener censos y todo lo demas

pero obviamente quisiera saber ;cOmo consideran ustedes esta relacion?

Fernando Escobar: Tu pregunta compone varias secciones, podria decirte lo que es la
implementacion que se ha realizado aqui es un ejercicio que se llevé a cabo con el costo de
aprovechar los grandes volimenes de informacidn que nosotros teniamos alli la primera seccién
nosotros he tenemos o teniamos inicial mente la informacidn resultado de las encuestas y esa
informacion no es tan grande no es tan numerosa en volumen por lo menos como para poder
decir mira voy a generar un entorno de Big Data para ese procesamiento pero en vista de que
estamos incursionando en lo que se llama registros administrativos ahi vine la segunda parte de
tu pregunta incursionamos en el consumo de informacion de otras entidades en cambio alli
estamos hablando de una cobertura global de una cobertura nivel pais entonces la informacion
venia en grandes proporciones pero no teniamos en donde procesarlas entonces lo que nosotros
hicimos un ejercicio digamos “artesanal” con los mismos equipos que la institucion ya dejaba
de utilizar nosotros armamos lo que llamamos un cluster y este es el que de alguna manera
trabaja para dar atencidn a nuestros requerimientos todo el conjunto de maquinas mas o menos
unas 16 maquinas que inicialmente se implemento trabaja como un solo equipo entonces
mandamos una transaccion a tal a la transaccion se divide para todas las maquinas y nos da una
respuesta ahora bien en relacion a lo que tu dices al plan nacional del buen vivir bueno realmente
es algo complicado el poder socializar o poner a la disposicion de todas las entidades lo que es
informacion y muchas entidades lo ven como un poco mas a la antigua ya que cada una de ellas
quiere realizar sus propias estadisticas cada una de ellas dice sabes que no te voy a dar los datos
es un poco complicado en ese sentido a pesar de que nosotros les hemos socializado de que
tenemos mecanismos de seguridad de informacion no les interesa mucho eso a ellos les interesa
un poco mas el protagonismo de que mira sabes que yo voy a generar mis propias estadisticas
porque finalmente soy el duefio de los datos asi que yo lo voy hacer entonces por lo que en
lugar de darnos la informacion caso contrario nos piden informacion y en muchos casos llega
aca llega al escenario en donde dices listo yo te voy a dar la informacién pero tu que me vas a
dar o sea a esos igual se los ha socializado mira nosotros no se trata de que yo soy una entidad
privada y de que yo voy a sacar lucro de esto sino de que estamos orientados hacia un bien

mayor estamos orientados asi a generar estadistica para el pais estamos orientados a una opcién
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objetivo mayor que viene a ser los objetivos del buen vivir pero realmente hay mucha gente que
no lo ve de esa manera muchas instituciones que justamente ya en la parte operativa se detienen
en esos convenios y dicen mira sabes que yo no puedo darte los datos y nos dicen mira nosotros
nos pidieron los datos a ustedes desde hace mucho tiempo y no nos dan lo que nosotros decimos
mira la ley de estadistica nosotros nos impide el enviar el entregar informacion nuestra o sea
que la poblacion la ciudadania nos ha confiado con proposito estadistico y les hablamos
igualmente de que existe un impedimento en los convenios que nosotros realizamos con otras
instituciones para que esas instituciones nos la entreguen entonces ellos dicen mira si ya tienes
la informacion de otra institucion como es que no me la das no es mi informacién realmente es
de otra institucion en tal caso tu pides a esa institucion y les pides pero no entonces si es que te
das cuenta realmente el objetivo correcto esta bien propuesto pero hay entidades que todavia
tienen como se dice cierta persistencia a realizar este proceso de socializacion ahora en relacion
a lo que tu dices que es lo que implica si es que de pronto podria llegarse avulnerar la seguridad
de la informacion de lo que esta en estos centros de datos realmente es muy posible y mucho de
eso hay que decirlo obedece a los recursos con que cuenten las entidades para proteger esos
datos por ejemplo nosotros aqui hacemos todo lo posible por resguardar por bien dar la
informacion pero los funcionarios que trabajan aqui dentro de la misma institucion desconocen
mucho lo que es la seguridad de la informacion desconocen mucho de que esa informacion es
valiosa para quien la proporciono entonces dicen no yo necesito la informacion para realizar la
estadistica y para cumplir mi objetivo entonces cada quien se encierra dentro de su objetivo se
encierra dentro de sumundo y quiere realizar evidentemente su trabajo pero no mira en términos
lo que es principal que es la seguridad entonces ahora con el oficial de seguridad de alguna
manera se esta tratando de llevar hacia un tratamiento seguro de la informacion la seguridad
siempre va a ser un poco molestosa y eso es lo que la gente muchas veces no lo entiende de que
la seguridad por ejemplo tu dices voy a entrar un recinto la seguridad fisica haciendo una
analogia una comparacion voy a entrar a un recinto entonces la seguridad te piden pales o sea
hay medidas de seguridad entonces mira voy a poner una alarma en la casa igualmente significa
gue pasan no vas a entrar en cuestion de 5 segundos hacia un lugar que tuviste que presentar
credenciales en un lugar que de pronto tuviste que desactivar la alarma entonces en lugar de

ingresar a un lugar en 5 segundos capas que te demoras 3 minutos pero realmente estamos

107



hablando de que existe una seguridad de un lugar y lo mismo sucede con lo que es informacion
cuando tu vas a acceder a una informacién cominmente implementar seguridad significa que
no esta tan accesible o no es accesible tan rapidamente y como realmente la gente lo desearia
entonces esa es como digo la falta de conciencia que tiene la gente para dar importancia a la

seguridad a la informacion .

Xanny Valencia: la segunda pregunta es ¢qué normas utilizan como base en el tratamiento de
datos mediante el uso de ‘Data Warehouse’ principalmente y otra pregunta como estan
manejando el tema de ‘Big Data’ actualmente y hacia donde va enfocado si ya lo estan

manejando ahora?

Fernando Escobar: si 6sea veras, lo que es el tema de la primera parte que me comentas de
las normas o sea nosotros tenemos realmente tenemos normas de calidad normas de seguridad
tenemos lo que es metodologias para el aprovechamiento de registros administrativos que es el
modelo de produccion estadistica que nosotros utilizamos tenemos metodologias de lo que es
‘Bussines Inteligence’ que viene bastante alineado o0 es una evolucion realmente para lo que
inicialmente se tenia como ‘Data Warehouse’ y tenemos también lo que es el uso de
herramientas practicamente de todo lo que ya he mencionado entonces si existe una serie de
herramientas si existe una serie de metodologias que realmente o sea te dan una guia por
ejemplo en el tema de calidad mismo nosotros de primera mano de inicio nosotros no las
conociamos pero fuimos incursionando y encontramos que existe un estandar realmente que se
Ilama DAMA este regula de alguna manera los aspectos principales de la calidad de informacién
hablamos de la catalogacion de la informacion hablamos de la comparabilidad de informacién
hablamos de la precision de la informacion entonces te da un marco bastante amplio en el que
tu deberias encajar los datos para poderlos aprovechar para poder decir mira sabes que los datos
son de calidad entonces es realmente solamente tratar de calidad es un en relacion a lo que es
‘Bussines Inteligence’, igualmente tenemos una metodologia que esta orientada también a lo
que es la mineria de informacion esta metodologia esta orientada por ejemplo a los procesos
que tiene gque seguirse los pasos de llamémoslo estandares que tiene seguirse para los que es el
aprovechamiento de la informacidn pero claro también existen o sea metodologias informales o
buenas practicas informales que llamémoslo asi son metodologias agiles entonces por ejemplo

existe el ‘agil B.A.” en donde por muchas veces digamos en el mundo real le das mucha
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importancia a lo que es documentacién el ‘dgil B.4.’esta en lo opuesto tienes que darle
importancia al producto que vas a presentar por ejemplo no le des importancia al proceso dale
importancia a la persona que esta realizando el proceso entonces eso habla un poco mas de lo
que es esas metodologias también esta lo que es el modelo de produccién estadistica como te
comentaba y también tenemos las metodologias de 1SO 27000 0 méas que todo son estandares
de lo que es el aseguramiento de informacion algunas de ellas tratan de aplicar no como se dice
no estamos certificados como tal para el uso pero tratamos de aplicarlos porque realmente es
indispensable para nuestro caso ahora lo que tu dices en la segunda parte de la pregunta de lo
que recuerdo si es necesario de que 0 sea tener un norte y evidentemente nuestro norte seria,
tratar de constituir los cuatro registros base nosotros los Ilamamos a las cuatro temaéticas
principales en las cuales se maneja toda la estadistica a nivel de la mayor parte del paises
entonces, son registros de empresas registro de actividades personas y de inmuebles entonces
nuestro objetivo es recabar informacion desde todos y cada uno de estas tematicas hablamos por
ejemplo de informacidn del SRI que ya tenemos, Registro Civil que también ya tenemos el IESS
gue también tenemos; pero existen otras tantas que no tenemos todavia por ejemplo informacion
de municipios es un poco dificil acceder. Entonces en si el objetivo, el norte que tendriamos
con esto es de que, tener todo toda la informacion que digamos que las instituciones nos puedan
proporcionar nosotros evaluarlas darles un tratamiento reconocer que es lo que novedades
presenta y poderles retroalimentar a las fuentes de informacion para decirles mira si tiene
problemas los datos y realmente no es que tampoco sea culpa de las personas que trabajan alli
gue a veces muchas veces no es culpa tampoco de la institucion si no que esta bases de datos
son el resultado de “n” versiones de sistemas entonces una primera version constituye un criterio
y de ser un bloque de datos un segunda version del sistema tuvo otros criterios y se cred otra
version de base de datos es como una serie de capas que va generandose por cada nueva version
eso se refleja en las bases de datos. Entonces lo que nosotros procuramos como horte,
respondiendo la pregunta es decirles, mira estas novedades existen en la base de datos como le
doy una correcta interpretacion esta bien mi interpretacion y si es que estuviese mal listo vamos
hacer una correccion a los datos solo en todo caso por darte un ejemplo nosotros encontramos
novedades en las base de datos del Registro Civil dices o0 sea mira pero si en registros tengo

que hacer una cola gigante para realizar la cedulacién y tiene una serie de procesos que
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aparentemente registran con calidad los datos pero no se puede hablar del ahora con lo que
hacian antes hacian un proceso en papel entonces capas que el resultado de lo que nosotros
estamos viviendo ahorita es también ese proceso de que antes se llevaba en papel y que llegaron
a una digitalizacion y en el minuto que digitalizaron no estaba correctamente ahora si tienes
todo este tema te das cuenta de que dices a donde proceso de calidad a donde apunta realmente,
apunta también a dar una retroalimentacién un poco mas atras, que no es la instituciones
propiamente el punto inicial de los datos sino a las personas a los entes. Nosotros les llamamos
la unidades de analisis, que son los proveedores de esta informacion entonces cuando tu te vas
por ejemplo a registrale a un nifio en el nacimiento de un nifio muchas veces lo registra un afio
mas tarde no lo registran bien o la mama no estaba sacada bien la cedula o de pronto los datos
fueron imprecisos entonces esas situaciones son las que nosotros al momento detectamos y se
trata de concientizar a las instituciones y posteriormente también a las personas cuando las
personas tengan un criterio que la calidad de los datos si influyen en su desenvolvimiento se van
a dar cuenta de que realmente existe una cultura digital en el pais si 0 sea en el momento en el
que tu no registraste bien una entidad una informacion en el momento en el que vas a otra entidad
y te da problemas es porque sefiora mire que regrese a esta otra entidad y registre bien los datos
nos ha pasado y dicen mire sabe que aqui Yyo tengo registrado de tal manera a usted pero
necesitamos que haga la validacion en muchas instituciones lo que te piden es necesitamos que
exista una peticion del usuario para realizar una correccion de los datos no hace la institucion
arbitrariamente entonces es como te digo un proceso de concientizacion que va hacia atras eso
es una parte de nuestros objetivos de ahi llegar a eso a través de los ejercicios que nosotros

hacemos con herramientas ‘Big Data’ con herramientas y metodologias que he mencionado

Xanny Valencia: ya entonces, dos preguntas respecto con lo que me acaba de comentar, en el
caso hipotético de que yo de mis datos estda mal en tres instituciones diferentes me tocaria

corregir en cada institucién

Stalyn Flores: es que lo que pasa es que practicamente no estamos con esas buenas practicas
que tiene dado en otras o en otros lado por ejemplo ahi en he en Corea el tema de que tienen
ventanillas Gnicas que significa eso, que pues ahi todas las leyes ahi pues amparan para que
todas las he personas puedan ahi pues actualizar datos en una sola vez y que donde usted pues

actualice esta pues interconectado entre todas las instituciones pero como es lo que funciona eso
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dandoles ahi incentivos aqui el tema por ejemplo beneficios en el cobro del agua beneficios en
el cobro de luz y todo eso y eso porque es que no estamos aplicando aqui porque todavia estamos
ahi adoptando estas buenas précticas para de aqui hacia el censo del 2020 hacia futuro poder ya
contar con todos estos temas ventanillas Unicas donde que un solo dato sirva para todo lado y
no como usted hizo o sea yo tengo un dato en el registro civil yo tengo otro dato en IESS otro
dato aca.

Fernando Escobar: Por ejemplo solamente en el caso de los dos que acaba de mencionar Stalyn
el IESS realmente no tenia interconexidén con el Registro Civil tenian restricciones politicas
legales o alguna cosa asi y por ejemplo los datos que aparecen en el IESS muchas veces nos
dan en el Registro Civil cuando el registro civil deberia llevar el inventario de todas las personas
del pais correctamente pero no es asi entonces muchas veces es registra solamente en el IESS
pero el IESS esta bajo otro organismo que le esta llamémoslo asi normando o sea con la
implementacion de la DINARDAP se trata de que todas las instituciones trabajen como un ‘web
service’ que se conecten hacia una institucion a una tnica institucion y esta unica institucion sea

la que provea los datos pero si todavia falta.

Stalyn Flores: si porque todavia falta ese tema porque no tenemos una ley la cual norme cual
es una institucion, la cual es la que va pues actualizar pues esos datos porque cuando estamos
asi pues en conversaciones el SRI dice no esto es competencia de esto vamos donde el otro no
esto es competencia del otro y asi entonces no hay una norma que como se llama ley mas que
todo vaya pues encima de eso la cual que diga registro civil tu eres el encargado de todos los
datos de las personas de las actualizaciones y todo y las otra fuentes tienen que ir a consumir
estos datos que ellos ya tienen eso he por otra parte en el afio 2016 se mand6 una ley de
proteccion de los datos hacia la asamblea en el cual queria es normar quien es va hacer cargo
de esta competencia en el cual he mencionaba que la DINARDAP se iba hacer cargo de todos
estos datos en donde ven ahi de la gente pero esta ley fue rechazada solo se quedo ahi entonces
no tenemos una ley todavia para la proteccion de lo que son datos nosotros aqui pues
institucionalmente hemos estado es viendo buenas practicas de Espafia en el cual ya tienen una
ley la cual ya te norma que debes hacer para la proteccion de sus datos por que recuerda nuestros
datos por una parte son publicos y por otra parte confidenciales publicos pues en qué sentido

publicos porque nosotros somos servidores publicos y nuestros datos son transparentes en este
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instante pues que Fernando gana tanto y trabaja tanto porque trabajamos ahi en pablico pero
para la gente que no es publico netamente si yo divulgo los datos suyos “x” de que esta soltera
estudia leyes y gana tanto eso usted me puede demandar y en donde dice eso dice en la
Constitucién que nosotros es debemos proteger todos esos datos de las personas ahora en el
COIP en unos articulos también estan en he sancionado por ejemplo yo puedo divulgar datos
suyos entonces que es lo que hacemos aqui dentro de la como institucion estamos es aplicando
métodos para que él pueda es ir pues anonimizar sus datos para que puedan ser publicos o sea
la gente porque si divulgamos eso datos cualquiera nos puede venir y denunciar y eso lo que sea
ya entonces eso es estamos es entonces es buscando los mecanismos aqui pues internamente
tenemos la norma de confidencialidad el cual norma como nosotros vamos a pasar datos hacia
las instituciones publicas basados en la ley de estadistica netamente en el articulo 21 en el cual
dice que no podemos divulgar lo que es fuentes de informacion ya entonces eso estamos
trabajando en nuestra parte en el tema de la proteccion de lo que son datos puablicos mas que
todo por el manejo de varias fuentes en que no sabemos cOmo mismo manejar COMo mMisMo
publicar entonces practicamente la gente de como Fernando esta buscando los mecanismos para
proteger esos datos en el tema del procesamiento ahora claro como digo falta leyes y esa leyes
son las que deberian ir a amparar para nosotros es garantizar todo el tema de la proteccién de lo

que son datos para el tratamiento .

Xanny Valencia: bueno, justo me estaba comentando de que ustedes generalmente se basan en
la Constitucion y en el COIP me puede comentar un poco mas de que otras normas estan

aplicando aqui como institucion aja

Stalyn Flores: Osea he practicamente nosotros estamos basados es en la Constitucion que es
como nuestra carta magna Osea es nuestra mar practicamente luego de eso estamos basados ahi
en unos articulos de la DINARDAP vy otros articulos en el tema de la ley de transparencia de
informacion publica donde nos dan es he catalogado cual es pues la informacion confidencial
cual es la informacién publica y aparte de eso nosotros bajo esa ley tenemos una norma propia
que la norma de confidencialidad ahi pues estadistica esto estd he normado para todas las
instituciones del sistema de estadistica en cual para transferir una base tenemos que firmar el
acuerdo de confidencialidad en el tema de que justificas y que tiene fines estadisticos nosotros

lo podriamos ahi pasar a ser base mientras tanto si no se justifica ese fin no se pueden pasar pues
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esos datos porgue son bases de las encuestas que nosotros pues hacemos y esas encuestas tienen

ahi pues informacion personal que no podemos divulgar hacia otras fuentes
Xanny Valencia: otra pregunta ¢hacen uso también de la ley de registro de datos publicos aqui?

Fernando Escobar: exactamente esa es la ley de la DINARDAP dentro de unos articulos ahi
menciona todo el tema de la proteccion pero es una ley como a manera general que no esta es
desglosada entonces lo que nosotros necesitamos es que nos digan Por ejemplo cual es una
informacién confidencial para mucha gente puede ser el nombre la cédula pero para otra gente
puede ser los datos del informante la localizacion etcétera es una norma como general en el cual
dice que van a garantizar todo el tema de la proteccion de datos con unos accesos Unicos Pero
no es asi por ejemplo ahora existen muchas paginas web en la cual usted puede robar la
informacion asi sea publica o no publica y esas bases capturan y venden Entonces no hay una
ley en la cual que diga por qué trabajaste a base y porqué venden esta ley es aplicada a las
instituciones publicas pero no va més alla en lo privado no lo hacen esto en lo privado usted se
cruza informacién y por ejemplo en Comandato ya tiene los datos suyos el namero del celular
ya saben En dénde viven no hay una hay una ley en la cual les esté amparando pero ante la
parte pablica Si nosotros divulgamos la informacidn le ven todas las sanciones de este caso esa

ley es demasiado corta tiene que tener un mejor alcance

Xanny Valencia: vamos con la siguiente pregunta que usted ya me respondio de cierta forma,
de hecho, es lo siguiente ¢dentro de las normas utilizadas por el uso y manejo de
almacenamientos masivos de datos considera usted que existe y si es que existe y es la adecuada
para el ejercicio del derecho al existencia digital de los ciudadanos? la pregunta va enfocada que
si considera usted que la norma actual protege la existencia del derecho en existencia digital de

los ciudadanos del pais

Stalyn Flores: No practicamente es una ley que no cubre todo como yo le dije hay como que
huecos ahi en esa ley lo que si debe es pensar es como por ejemplo ahi en Espafia tienen una
gran ley tienen las direcciones tienen las coordinaciones tienen ahi pues el Instituto para la
proteccion de lo que es datos publicos pero practicamente eso no se lo cuenta aqui en Ecuador
se quiere es adoptar las buenas préacticas de otras instituciones que estan aplicando métodos pero

nosotros vamos en eso practicamente esos documentos estamos es haciendo basandonos ahi en
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buenas practicas de otras instituciones pero no tenemos una ley nacional en la cual nos garantice
todo una ley que nos ampare que nos diga que ;Como compartir esos datos? ;Coémo interactuar
con esos datos codmo nos vamos interconectar con otras instituciones publicas para mantener
actualizados esos datos en el tema de los censos estamos viendo? Es méas ya se hizo algunas
pruebas en el tema de catastrofe que estd matando datos de los deudores para la gente que se
pueda hacia el futuro dar ahi incentivos en el cual ese dato sea siempre ahi actualizado y ese
mismo dato Este actualizado para otras instituciones publicas se ha trabajado en un piloto ya
estamos en eso ese es un buen plan con beneficios que se les va a dar a la gente a futuro y eso

va con miras para el censo de 2020. Asi que todavia estamos en pruebas y todo eso.

Xanny Valencia: Con respecto a la siguiente pregunta es basicamente lo mismo pero con
respecto a la reputacion y la honra de las personas como se protegeria aqui en la institucion en

base a la proteccion de datos

Fernando Escobar: Dentro de la clasificacion nuestra tenemos los datos confidenciales es el
tema que no puedes divulgar nombres cédula direccién pero también ahi tenemos los datos
sensibles sensible esta basado en la reputacion del tema del sexo de la persona del género de la
persona en el tema de su religidn esos datos no podria es divulgar aparte de eso es atado hacia
el COIP que en el mismo se sanciona por ejemplo que yo no puedo divulgar que la persona tal
estd aqui se tomo una foto y asi pues etc. Yo no puedo divulgar informacion de esa persona ni
fotografias de esa persona ni siquiera meterme en el tema de la afinidad sexual que seria religion
dentro de la clasificacion nuestra como INEC tenemos lo que es la informacion publica todo ahi
caracter publico es lo que puede ser consumida por otra gente confidencial el tema de que yo no
puedo divulgar los datos de otras personas y lo sensible ahi hay dos aspectos es que ya no puedes
divulgar la informacion sin que sea ahi pues la prueba {no se entiende}y lo otro es que ahi no

puedes sacar los temas de religion de etnia de género y etc.

Xanny Valencia: Una pregunta con respecto a la propiedad de los datos en el caso de ustedes
obtienen los datos no es cierto después de ser tratados los nuevos datos adquiridos pasa a ser
parte de la entidad o todavia tienen relacion con los antiguos propiedades de los datos como

maneja en esa parte
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Fernando Escobar: Vera lo que nos ha dicho la parte legal o sea nosotros tenemos una base
que nos entrega SENASCYT esa base tiene registros desde el 1 al 10 cuando nosotros hacemos
un proceso extra viene a considerarse una base INEN porque nosotros estamos dandole algo
extra hacia esa base en cambio Si yo voy a publicar una base de la SENACYT no hago puedo
absolutamente nada de esa base sigue siendo de la cena Si pero cuando yo le hago un tratamiento
a esa base y tengo desde el 1 hasta el 10 ytengo el 11 12 y 13 14 y 15 es una base INEM basado
en datos de una fuente.

Xanny Valencia: Esta pregunta ya la respondieron en cierta forma en una pregunta anterior
Pero de igual manera se las voy a formular con respecto a la libertad de los individuos sobre el
manejo de sus datos Y también con respecto a la responsabilidad de los funcionarios en general
de los responsables de ‘Data Warehouse 'y de las encargadas de usar ‘Big Data’ ;Cuales serian

las normas sobre las que se estan rigiendo y cdmo lo estdn manejando?

Stalyn Flores: Vera francamente todo el tema del procesamiento de la captacion hacia la
publicacion vamos a trabajar bajo el éxit que es el acuerdo 166 que nos proporciona la SNAP
en la cual nos da unas directrices en el tema de la seguridad global. Pero dentro de toda la
seguridad, que practicamente como es una area grande habla de la seguridad fisica de la
seguridad del entorno tecnoldgico de personal de los activos hay una partecita de esto que habla
sobre el tema del procesamiento y de la proteccion de sus datos esta partecita es en la que
estamos enfocados porque la parte de técnica y tecnologica en otra area DITIC, el tema de la
proteccidn practicamente estamos es aplicando normas reglas para el tema de lo que es el acceso
hacia los aplicativos lo que es acceso hacia los datos practicamente no todos tienen aqui pues
acceso hay un pequefio grupo especializado para el procesamiento y de acuerdo hacia la base y
de acuerdo hacia la tabla él tiene el acceso no toda la gente aqui tenemos es los ambientes de la
produccién y un ambiente de consulta de produccion practicamente ya maneja todo el tema ahi
especializado todos los chicos que hacen ahi el procesamiento en el de consultas maneja otra
direccion para el tema de consultar datos en estos datos ya no viene como venia una informacion
cruda, por ejemplo ya viene con el nombre suyo con el apellido suyo para que cuando vayas a
consultar para ticamente estos datos estdn anonimizados es decir ya no me va a aparecer el
nombre suyo si no pues un codigo y yo ni siquiera sé quién es usted pero la parte técnica ellos

iban a saber pero este es un grupo ilimitado para que todos pueden ahi interactuar con estos
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datos en el INEC cuando entran hacia acé se les hace firmar un acuerdo de confidencialidad en
el cual menciona de que todo lo que estén haciendo de la institucion no pueden divulgar y estaran
bajo las sanciones y leyes. Hacemos con todo el tema de tratamiento de estos datos ahora en qué
esta basado este éxit estd basado en la 1ISO 27001 que son las précticas para la seguridad y dentro
del procesamiento estamos trabajando todavia en insumos borradores en el tema de tener una
normativa para la transferencia de estas mismas bases a los usuarios internos y externos estamos
trabajando también es la normativa para poder anonimizar datos para poder ahi encriptar datos
y de ser factible eso y estamos poniendo en préctica y estamos viendo si ya sale

Xanny Valencia: ¢Y con respecto a libertad de acceso por parte de los ciudadanos en general?

Stalyn Flores: Practicamente esa parte es cuando ya los datos son puablicos dentro de la
institucion hay esa ley de transparencia y acceso a la informacion donde todas las bases que son
consideradas publicas estan en la pagina web y la pagina web es de libre acceso hay para la
ciudadania aparte de esto dentro de la pagina web nosotros ya tenemos implementado una
licencia que es la ‘Creative Commons 4.0’ qué nos dice esto que la ciudadania pueda bajarse
esos datos manipular esos datos hacer obras con esos datos y vender eso no vender nuestros
datos sino hacer alguna obra hacer algun sistema y vender el aplicativo Entonces porgque nos
basamos en este ‘Creative Commons 4.0’ nos basamos porque estamos en un proceso hay de
calificacion de todo lo que es el ‘Open Data’ que significa datos libres datos puestos hacia el
publico datos que la gente puede utilizar no con fines del tema de sélo de que puedan vender
sino de que puedan hacer investigaciones y como digo a base de estas investigaciones hacer
obras hacer sistemas hacer aplicativos y lo que sea y gracias a estos datos nuestros ellos poder
beneficiarse entonces qué nos dice estd ‘Creative Commons’ qué puedes distribuir editar e

inclusive vender pero ya con otros fines.

Xanny Valencia: Ya una pregunta Entonces los datos que ustedes ya exponen para que sean de

libertad es eso ya estan anonimizados

Fernando Escobar: Claro o sea son datos ya ahi publicos en el cual no puede darse a identificar
nada ni las empresas ni las personas nada son datos ya anonimizados son datos que fueron
sacados todo tema de la confidencialidad son datos publicos que la gente puede utilizar Claro

que antes de esto entre todo el proceso no sélo por la parte de nuestra sino por parte de todas las
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productoras en las cuales tiene que garantizar que antes de la publicacion no existan datos

confidenciales

Xanny Valencia: ;Y en el caso de que un tercero haga uso de sus datos y sin modificarlos nada

y empieza a lucrar con ellos ustedes cdmo institucion seguirian algin proceso o algo?

Fernando Escobar: Bueno practicamente no, porque en la licencia que esta puesto dentro de
la pagina web ahi ya se manifiesta ahi hay unas normas las cuales dicen que puedes distribuir y
editar inclusive vender y que la institucion no puede hacer nada; ya que la institucién como es
publica inclusive recibe presupuesto ahi del estado y al recibir el presupuesto del Estado esta
debe pues ahi dar informacion transparente para la ciudadania y para el estado y es como que
me dicen tl recibes la plata y yo te pago con esto pues mi formacién y td con mi informacion
puede ser lo que tu deseas y esos datos son publicos todos pueden bajar modificar inclusive

lucrar

Xanny Valencia: Esta es la Gltima pregunta, ¢actualmente estan ustedes usando Big Data o
tienen planes sobre uso sobre Big Data y cuales serian las ventajas a nivel institucional o general

de entidades del sector publico?

Fernando Escobar: Veras el realmente hay dos cosas entre uno de lo que es el ‘Big Data’ una
cosa es del usar ‘Big Data’y otra cosa es usar el herramientas ‘Big Data’ Entonces por ejemplo
el Big Data implica el uso de informacion no estructurada realmente como puede ser videos
audios como puede ser informacion red de redes sociales, entonces eso todavia no hemos llegado
a ese nivel, porque primero tenemos como te digo el concepto mismo que maneja la institucion
que son los cuatro registros de datos base a partir de lo que es registros administrativos y
realmente los registros administrativos pues hay mucho que hay que recorrer todavia por alli
ahora si estamos haciendo lo que es el consumo de informacion estructurada que es por ejemplo
ciertas paginas que estan publicadas en internet de alguna manera eso nos ayudaria abaratar los
costos en la generacion de estadisticas, porque si es que tu haces una encuesta tu tienes que
contratar gente que vaya las encuestas y papel para los impresos. Estamos hablando de la
digitalizacion de la informacion la correccién o mejoramiento de la calidad de la informacién
que fue digitada entonces una serie de pasos es un montén de tiempo pero la calidad

comunmente no es la 6ptima y ademas esta sujeto a una muestra qué hicieron, pero si es que en
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cambio estamos hablando de registros administrativos y lo que es el mismo uso de ‘Big Data’
realmente es un cambio de paradigma porque estamos hablando de una tipo de estadistica que
ya ha venido desde hace mucho tiempo estariamos hablando de una estadistica orientado mas al
lado de lo probabilistico porque es un mundo de datos practicamente en donde tratas de
encontrar patrones de como es que es el comportamiento de las personas alli por ejemplo vienen
ya conceptos muy diferentes muy variados como es el ‘Data Mining’ que de alguna manera
utiliza modelos matematicos a tratar de identificar desde un bloque de informacion gigante lo
que realmente esta sucediendo si entonces para eso primero que nada necesitas un poco mas de
apoderarse de la misma informacion que estas consumiendo tratar de conocer que mas existe
detrés de toda esa informacion nosotros estamos iniciando recién en este tema hemos iniciado
en lo que ya indique en las otras preguntas con lo que es uso de herramientas ‘Big Data’ pero
no hemos incursionado mucho en lo que es ‘Big Data’ como se dice propiamente dicho la
estructura que esto implica nosotros por ejemplo hacemos lo que llamamos el ‘work scraping’
o también lo que es la mineria de datos lo que es que en un bloque de datos tratar de averiguar
que existe que mineria de datos dicho de paso esta mas enfocado en lo que es el DAI y lo que
es el ‘work scraping’ que son el consumo de las paginas web y analisis estamos Igualmente en
camino de desarrollar una metodologia para aprovechar recién un bloque de informacion que
estamos consumiendo desde el afio pasado. Pero es un proceso bastante paulatino y muchas
veces la institucion mismo dentro de sus objetivos como tiene contemplado ese tipo de temas
nosotros lo hacemos, digamos en forma mas académica, pero no es todavia formal por parte de
mi situacion; y a medida que pasa el tiempo las entidades estadisticas comenzaran nuevamente
a incursionar en este mundo, comenzaron a darse cuenta de los beneficios que esto trae y de
alguna manera también tratar de direccionar hacia esa tendencia. Pero por el momento no esta
digamos un clima de hacia esa tendencia mas esta utilizando lo que es el ‘Big Data’ para fines
comerciales por ejemplo con fines de marketing cominmente tratan de averiguar lo que son tus
gustos tus preferencias en busquedas sea por ejemplo parece estar no sé si has visto en la pagina
web de uno mismo te hace analisis de las mismas busquedas que se han realizado las tendencias
que se han realizado en la pagina de lo que es el Facebook mismo te dan proporcionando las
propagandas en los intereses que tu mismo has buscado. Entonces ya estan haciendo mas

aplicado en términos comerciales antes de fines gubernamentales si seria indispensable de
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alguna manera comenzar por formar incluso gente con ese criterio para poder aprovecharlos y
lo que cominmente se les llama a los cientificos de datos hay que dar el pais no hay lo que yo
conozco en Colombia si los hay principales de los cientificos de datos que conozco esta en
Espafia pero hasta que llegue eso todavia habra un poco de evolucidén aqui porque hasta pronto

no avanzamos ni con lo que existe peor con lo que esta por venir

Xanny Valencia: Entonces me comentaba que si hacen cierto uso de datos no estructuradas de
algunas paginas web ¢de qué paginas puedo saber o es confidencial?

Fernando Escobar: Por lo pronto seria confidencial cuando nosotros Igualmente lo hagamos
el ejercicio completo alli podriamos nosotros ya socializar ese tema porque de ahi oficialmente
si nos interesa primero saber qué podemos averiguar. Osea que digamos asi si es que yo voy a
una institucion no me ayuda con los datos, entonces tengo que tratar de bajarme de alguna
manera acceder de alguna manera esa informacion. Si entonces tengo que hacer de alguna
manera el consumo de esos datos por eso lo que todavia es confidencial si es que en algun rato
sacamos del convenio mejor asi de alguna manera dejamos de hacer el ‘Web Scraping’ y

obtenemos mejor los datos de una manera mas directa.

Xanny Valencia: Muchas Gracias por su ayuda.

Anexo 2

Entrevista al Ingeniero Orlando Chamorro, Asesor Tecnologico de la Direccion Nacional de

Registro de Datos Publicos.
Lugar: Av. Rio Amazonas, Quito 170143.
Fecha: Miércoles 28 de Junio de 2017

Hora: 10:30

Xanny Valencia: Buenos dias, mi nombre es Xanny Valencia soy egresada de la Catdlica de la
carrera de derecho y actualmente me encuentro realizando mi disertacién para graduarme como

abogada. Esta se titula derechos digitales en el uso y manejo de almacenamientos masivos de
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datos régimen juridico ecuatoriano. Entonces, le comenté mas o menos la parte de derechos
digitales lo que busca es qué esta nueva ola generacional de derechos humanos sea protegida
en el uso y manejo almacenamientos de datos Entonces como yo tenia entendido DINARDAP
es quién esta actualmente a cargo de todo lo que son registros de datos publicos aqui en el pais
Por lo cual iba a empezar con una entrevista entonces pues bueno basicamente lo que quisiera
saber para empezar es un panorama general del presente, es mas del pasado presente y futuro en
cuanto al uso de herramientas tecnoldgicas como ‘Data Warehouse’ y ‘Big Data’ asi como el
alcance en cuanto a la regulacién normativa del uso de estas herramientas desde su perspectiva

esa seria la primera pregunta.

Orlando Chamorro: Bueno entonces primero vamos a hablar de lo que hace la DINARDAP
¢cudl es su objeto como se conoce cual es el objeto de la ley que hace la DINARDAP y porque
esta la DINARDAP aqui pero adicional a eso vamos analizar porque la DINARDAP? Se crea
con una filosofia 0 sea no es que se crea porque se quiera crear sino que existe una filosofia y
porque se cree esa filosofia y ¢porque existe la filosofia? Porque existe una necesidad y ¢Por
qué existe una necesidad? Porque existe una problematica Entonces ¢cudl es la problematica?
La problematica primero es un tema de proteccion la informacién pero ;de qué tipo de
informacion? de lo que mandamos nosotros crece el registro de datos publicos Entonces ¢qué
son un registro de datos publicos? de manera general es todo lo que se registra con dineros
publicos o todo lo que determina la DINARDAP que sea considerado como registro de dato
publico eso puede llegar a ser publico o puede venir de lado privado Entonces el dia de mafiana
nosotros podemos o DINARDAP puede definir qué Movistar la informacion de los celulares
eso es un registro de datos publicos si y ya esté atado dentro del tema de proteccion de
informacion y de todos los procesos que nosotros manejamos pero vamos al Génesis de esto 0
sea porgue no hace esto entonces habia una problematica y habia que proteger la informacion
del registro de dato publico entonces la problematica era la siguiente: Tenemos aqui al registro
civil y el registro civil comparte informacién con diferentes instituciones sean publicas o
privadas entonces pero como no existian ley ellos compartian la informacion a la institucion
“A” le daban informacion mensualizada, a la institucion “B” le cobraban, a la “C” no le
cobraban, a la “D” le daban en un disco digital o sea diferentes métodos tecnoldgicos para

entregar esta informacion. Y como el registro civil existen varias instituciones por ejemplo el
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SRI tenemos al IESS tenemos a la Agencia Nacional de Tréansito a la Superintendencia de
compafiias puede ser el INEC podria ser otra de las mas grandes el Registro de la Propiedad y
los Registros Mercantiles y todos estos compartian informacion generando asi una algo como
un sistema cruzado pero sin orden donde esto no tenia ordenanza no habia un gobierno no habian
reglas no habia un tema de proteccién a la informacion, porque al fin y al cabo la informacién
se daba porque alguien la solicitaba o porque existia una relacion politica por ejemplo alguien
del IESS tenia una relacion politica con alguien del Registro Civil y le decia oye ayadame con
esta informacion, necesito la base de datos del Registro Civil para extraer informacion “X, Y,
7>y lo que hacian es entregar la informacion pero por ahi aparecia el SERCOP qué le decia al
Registro Civil mira necesito esta informacion para hacer cruces para saber quién y quién sabe
qué le decia no tenias que hablar con el area juridica si el area juridica autoriza eso tiene que
irse a la contraloria, y si la contraloria autoriza toca ver si no es anticonstitucional y todo eso

ahi te entregd la informacion.

Asi muchas veces, ese analisis no habia propiamente dicho, no habia un anélisis no habia un
procedimiento no existia absolutamente nada entonces aparece la DINARDAP con la idea de
generar aqui un concepto que se llama seguridad juridica entonces dice el objeto de la
DINARDAP se crea la DINARDAP para que tener seguridad juridica organice existe matices
toda la informacion y algunas cosas mas que se denomina registro de dato publico entonces
Bueno como organizamos esto la manera en Como vivimos de organizar esto es tener un
intermediario es nuestra plataforma de interoperabilidad o es el SINARDAP porque la ley no es
la ley DINARDAP si no es la ley SINARDAP ¢Qué es la ley de Sistema Nacional de datos
publicos? Entonces a ¢donde llega ese sistema que se pone aqui de intermediario? Entonces
tenemos proveedores tenemos el intermediario Y tenemos los consumidores de informacion los
proveedores nos entregan informacion a nosotros y nosotros entregamos a los consumidores
adicional a esto y esto es un elemento tecnoldgico se crean los diferentes bueno en la ley existia
esto pero se crea el reglamento de la ley se crean las normas y se crean los procesos. ¢Y eso qué
quiere decir? que ahora antes era medio a discrecion de la fuente el entregar la informacion
ejemplo que le ponia él Sri pide informacion al registro civil y este si le entrega pero pide
informacion la SERCOP y éste no le entrega porque no hay es afinidad politica aca no todo ya

estd normado existe una solicitud esa solicitud entra a una de nuestras dependencias que es
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analizada por proteccion a la informacion y si le compete al consumidor obtener esa informacion
para sus fines sus actividades Entonces se les da acceso a esa informacion la informacién que
en este momento manejamos es de informacion en linea nosotros tenemos dos plataformas
informacion que estan en linea y el otro tema de ‘Data Warehouse’ o ‘Big Data’ entonces
actualmente ya tenemos desarrollado la plataforma 100% funcional méas o menos Para el 2016
hemos tenido 140000000 de consumos teniendo 40 instituciones proveedoras y 505
instituciones consumidoras de informacion entonces lo que estamos estableciendo o lo que
establecio la ley y la ley generé el reglamento en el reglamento se establecieron las normas ese
¢Qué quiere decir las normas de interoperabilidad? Porque, como lo que yo estoy usando aqui
informacidn yo necesito un estandar yo necesito establecer estandares de comunicacion es como
la comunicacion tenemos del emisor el receptor el canal este vendria a ser el medio tenemos el
mensaje pero el mensaje tiene que estar establecido en un estandar. Es como decir, entre usted
y yo hablamos espafiol. Entonces, el estandar que se maneja aqui esta basado en una norma de
interoperabilidad. Una norma técnica todos estos documentos que yo le estoy indicando luego
le puede pedir a Laura son documentos publicos. Okay entonces con esto solucionamos esta
problematica, porque al fin y al cabo cuando yo tenia esta problematica lo que tenia es un
desperdicio y uso ineficiente de los recursos del estado porque cada vez que yo hago una
conexion punto a punto esto se traduce en dinero porque hay que establecer un enlace de
comunicacion es un enlace de datos, si es base de datos hay que contratarlo hay que contratarlo
como empresa de telecomunicaciones el estado no es una empresa de telecomunicaciones. Hay
gue contratar un servicio entonces todas estas conexiones Punto a Punto ya muchas veces habia
conexiones duplicadas eso es un uso ineficiente de recursos adicional a él por ejemplo yo tengo
gue una base de datos esa base datos cuando es copia daca utiliza un espacio en disco un espacio
en servidor Y ese un uso ineficiente de los recursos la que hicimos acé la SINARDAP plantea
un uso eficiente de los recursos al tener una sola conexion con este proveedor y este proveedor
tiene una sola conexion con el consumidor. Pero dentro de esa conexion se puede conectar cerca
de 2000 Campos de informacion, por ejemplo el nimero de cédula es un campo el nombre es
otro campo el nombre del padre es otro campo el nombre de la madre es otro campo y como

esos ejemplos que le estoy dando tenemos aproximadamente 2000 Entonces es mucha
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informacion que los consumidores pueden consultar de informacion de los proveedores de la

denominada registro de datos publicos

Xanny Valencia: Una pregunta en la practica usted me comenta que ya esta el SINARDAP ya
estd funcionando desde el 2016 entonces en la préctica el INEC desea obtener datos del Sri

tendria que solicitarle es a ustedes lo analizan y luego le disponen al Sri que ellos envié

Orlando Chamorro: Nuevamente esto es de linea o sea nuestra plataforma tecnoldgica esta
conectada directamente a las bases de datos de ellos Entonces estamos conectados siempre en
linea entonces lo que hacemos aqui es darles un acceso con unos usuario y un ‘password’ Y
entonces aqui vamos a suponer que el INEC tal vez no sea un buen ejemplo, vamos a suponer
que la super de compairiias necesita verificar la identidad de un ciudadano, entonces le damos
un acceso Yy ellos ya pueden consumir la informacion del registro civil no sea eso ya esta
montado eso no es que tenemos que montarlo simplemente damos acceso si ya esta acceso a
quien a esos 2000 campos que tenemos con eso quiero decir que no tenemos toda la informacion
del registro civil tenemos de informacion por ejemplo del registro civil de cédulas y de los datos
biométricos Este pero vamos a suponer que me dicen pero Oye yo necesito partidas de
nacimiento las partidas nacimiento no las tenemos catalogadas como registro de datos publico
pero algin momento algin consumidor dice no es que yo necesito consultar partidas
nacimientos. Entonces ahi si tenemos que hacer el tramite que dice tenemos que ir al registro
civil pedirles acceso a base de datos de las partidas de nacimiento hacer la interconexion con el
SINARDAP y proveerles el tiempo de entrega, por ejemplo de los 2000 campos que tenemos
podria ser tranquilamente en el peor de los casos en un par de dias como en el peor de los casos
el otro va a depender porque muchas veces nos piden informacion que si existen dentro de las
instituciones publicas pero es informacién que no esta digitalizada entonces si no esta
digitalizada hay todo un proceso de digitalizacion de informacion registro de informacién pero
esa informacion que esta digitalizada seguramente no estabamos hablando de mas de 15 dias
porque es un proceso rapido todo esto que estoy hablando esta en la normativa Ya que en la
normativa se establece los tipos de conexiones a base de datos via listas materializadas o algo
que se le conoce como ‘web services’ que son conectores para extraer la informacién o archivos
ahora la ventaja es que esta base de datos del registro civil no es una copia es la base de datos

del registro civil efectiva la oficial Eso quiere decir que si una persona se casa aqui y se va al
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IESS a pedir un préstamo el BIESS hace la consulta nuestra plataforma ya teméaticamente ya
sale que el sefior es casado no es que tenemos un refresco de 24 horas que se actualice la noche
no transaccion que se hace aqui en un proveedor transaccidn que se ve reflejada en la plataforma
es inmediata por eso esa plataforma es utilizada por algo un proyecto que tiene el Estado que se
Ilama la simplificacion de tramites a mi me gusta mas un tema de un tema de automatizacion de
trdmites eso qué quiere decir que por ejemplo la stiper de compafiias revista plataforma para
hacer la creacién de las compafiias de lineas entonces usted inglés un formulario hace los pagos
inmediato y automaticamente se conecta con las bases de datos y crea la compafiia entonces

porque la informacidn esté en linea.

Xanny Valencia: una pregunta estos 40 proveedores que ya existen todos tienen ya sus datos

en un estandar

Orlando Chamorro: Siy no entonces tienen ellos proveen la informacion en la manera en la
que ellos manejan realmente. Este es el cerebro quién modifica y trata los datos es mas los
ordenamos no tratamos porque de la fuente me mandaron los datos entonces yo no puedo esos
datos modificar los porque no estamos asegurando esto la seguridad juridica es lo mismo a
confianza si nosotros pasariamos informacion y cambiaria mas informacion no estariamos

dando confianza Entonces no habria seguridad juridica
Xanny Valencia: ¢entonces quedaria a discrecion del consumidor el tratamiento de los datos?

Orlando Chamorro: Exacto, lo que nosotros hacemos de aqui es decir jhey! todos los datos lo
vamos a mandar en un estandar, ejemplo no tipo cuadrado. Entonces todos van cuadrados y al
consumidor que hace el que coge esto voy a utilizar para esto voy a utilizar para esto lo cambio
o0 lo modifico. Pero a él le llega la misma informacion que esta en el proveedor pero con una
estructura. ¢Cudl es su estructura? Nosotros la denominamos pila la estructura es campo valor
¢Qué significa eso? Que nosotros tenemos algo asi, bueno es donde tenemos el campo cédula
de identidad ya dentro tenemos el valor entonces de esta es la trama campo valor siempre van

asi.

Xanny Valencia: Una pregunta adicional ¢en cuanto a los proveedores y la posibilidad en que

en un futuro utilicen como proveedores a redes sociales?
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Orlando Chamorro: Ya sé para donde va esto, Gsea estamos clarisimos que esto tiene como
digamos una filosofia de ser muy eficientes, de ser muy efectivos la seguridad juridica,
proteccion de informacion y que la informacion esta en linea. Entonces éste informacion que
esta en linea esto no me sirve para andlisis estadistico o mineria de datos o Big Data no me sirve.
Y claro que cualquier tecnolégico podria decir, no tranquilamente nos puede servir si podria
Ilegar a funcionar pero no seria la manera adecuada, ejemplo aqui yo tengo un Ferrari Si 0 sea
éste su férmula uno porque se tiene que ser muy rapido nosotros tenemos informacion por
ejemplo al Registro Civil en 200000 milisegundos; pero traigo un dato pequefiito de una persona
esto no me sirve para hacer analisis de estadistico cuando me sirve para desarrollar analisis
estadistico es cuando tengo una cantidad suficiente la informacion para poder hacer analisis de
tendencias proyeccion o cruces de informacion Esta es nuestra arquitectura lo que nos falta
implementar es el tanque de datos nosotros bebemos denominado asi pero normalmente es un
proyecto de ‘Big Data’ entonces esto tiene un fin especifico esto es un Ferrari mucha velocidad

pero informacion pequefia.

Vamos al siguiente problema, que tienen las instituciones ya no es el compartir informacion
especifica de un ciudadano, el problema que tiene es desarrollar analisis estadisticos o cruces de
informacion desarrollar tareas de control por ejemplo el Ministerio de Trabajo qué necesita para
hacer sus controles el Ministerio del trabajo tiene actividad de control en el cual va a las
empresas Yy verificar si los empleados de una empresa el tipo de contrato que tienen Y si ese tipo
de contrato esta asociado el tema de la afiliacion al IESS entonces quiere decir que el empleado
de una empresa tiene que estar afiliado al IESS si, 6sea no hay donde perderse. Entonces para
eso, como ellos no pueden llegar a una empresa y pedirles el rol que ustedes tienen que
seguramente van a ser la empresa juez y parte porque nos pueden dar informacion que ellos les
interesa la informacion que no les interesa entonces lo que ellas hacen es sacar informacion
directamente de las fuentes. Entonces el Ministerio del trabajo solicita la informacion de la base
de datos de Registro Civil solicita la base de datos del SRI solicita la base datos del IESS y
solicita la base de datos de la Superintendencia de Compariias con todos sus datos lo que ellos
hacen es un cruce de informacién y con eso le sirve para poder hacer los controles Entonces
cuando llegan a una empresa lo que hacen es decir bueno sabe que yo dentro del IESS yo tengo

que este es el nimero de empleados cuél es su nombre usted no consta en esta lista, pero usted
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trabaja en esta empresa y ¢Por qué no consta? ;Pero hace qué tiempo trabaja aqui? hace un afio
y ustedes pagan el IESS? No. Entonces empiezan a haber esos problemas, empiezan hacer los
controles es la manera como ellos lo hacen. Pero para eso necesito toda la informacién del
registro civil toda la informacion del SRI toda la informacion del IESS y toda la informacion de
la Superintendencia de Compafiias. Y entonces, ¢qué es lo que hacen con toda esa informacion?
Técnicamente ellos necesitan aqui un servidor donde van a poner toda esta informacion, eso es
traducido al fin y al cabo es dinero porque es el servidor porque esta informacién porque es el
procesamiento para luego sacar los andlisis estadisticos ahora la misma problematica tiene el
SERCOP qué es lo que dice el SERCOP y yo necesito desarrollar controles porque se esta dando
mucho el tema de que la empresa publica esta comprando a relacionados o sea se esta dando
con tantas dirigidos.

Xanny Valencia: Por ejemplo, eso quiere decir que dos empresas concursan en él USHAY y

ya tienen visto desde antes ;quién va a ganar, eso si pasa?

Orlando Chamorro: Y el que gana es mi hermano o es mi primo o es primo de mi esposa
entonces asi es como se llamaba en algin momento los préstamos vinculados Estos son
proyectos vinculados entonces para ellos haces analisis. Necesito informacion de Registro Civil,
informacion del SRI e informacion del IESS, informacion de la Superintendencia de
Compafias, 6sea la misma informacion entonces ;qué tienen que hacer? Comprar su
servidorcito, poner su base de datos, poner toda esta informacion aca y eso es plata ahi es lo
mismo que hizo acé el Ministerio de Trabajo o sea porque hace el Estado doble compra de lo
mismo para almacenar la misma informacion. La informacion no se la ve, pero analégicamente
seria como adquirir una bodega enorme y empezar a guardar en esa bodega y el otro al quiere
la misma bodega enorme y empieza a guardar los datos; pero eso es plata y conservar los datos.
Aqui también es dinero y asi como se acercd también, ahorita estd haciendo un proyecto el
MINTEL qué es lo que dice necesitamos saber donde estan los ingenieros en sistemas a ver si
es que los ingenieros de sistemas gue trabajan en sistemas o estan trabajando es en otras areas o
que estan haciendo, entonces hay algunos en sistemas que estan dando catedra, hay otros
ingenieros que estan en finanzas que no estaba haciendo nada en contabilidad hay otros que no
estan desarrollando estan en otras areas hay otras que lamentablemente no tienen trabajo y s6lo

se dedican a un negocio a una tienda o son técnicos o no estan dentro del area, me imagino que
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abogados pasa lo mismo o sea hay muchos con titulo de abogado y no hay trabajo y estan de
digitadores y estan de asistentes o sea no estan ejerciendo para que fueron formados. Entonces
el MINTEL lo que dice es “Yo necesito saber ;donde estan los ingenieros de sistemas?”
Entonces para eso que hicieron primero base datos del Registro Civil la base datos del SRI la
base datos del IESS la base datos de la Superintendencia de Compafiias para de igual manera
comprar un servidor montar esta informacién y nuevamente caemos en el mismo esquema de
acé pero ya no conexiones punto a punto, sino que analégicamente es lo mismo pero aqui lo que
estoy es compartiendo datos punto a punto. Y esto de igual manera es dinero, al fin y al cabo
pero como estos proyectos que son un ejemplo hay cientos de proyectos. Eso quiere decir que,
hay cientos de bodegas de datos lo que no me permite la proteccion de la informacion, porque
estos datos no sabemos ¢Ddnde estan, qué funcionarios publicos los estan utilizando? ¢Los
tienen en sus computadoras, estan aseguradas no estan aseguradas? ¢Si se pierde una laptop qué
pasa con esa base de datos que estan ahi? ;Qué pasa, quién accede quién no accede a los datos?
¢De qué modo, porqué acceden, cudndo acceden? Porque al fin y al cabo los datos publicos son
mios, 6sea del ciudadano de ahi todo el tema legal en el cual no es que se pueda acceder a los
datos por acceder de un ciudadano hay por tres causas es del porque el ciudadano lo permite
autorizaciones pre seleccionado por mandato de la ley y por disposicion de un juez pero en este
caso nos estamos dando cuenta que no es asi que no se esta cumpliendo la ley qué es lo que se
estan compartiendo son los datos indiscriminadamente si manejar este concepto de proteccion
a la informacion entonces como hay un montén de desperdicio de efectivo ineficiente de
recursos lo que se plantea dentro de la DINARDAP es lo que estamos trabajando hoy es en un
proyecto que denominamos tanque datos es decir esto lo voy a llenar con una base datos pero
actualmente no es una base de datos es un ‘Big Data’ pero no es una marca de ‘Big Data’ es
una bodega de informacion es un gran volumen de datos en este caso nosotros tenemos sélo
datos estructurados no tenemos datos ni semiestructurados ni nada estructurados. Y
seguramente, no los vas a tener en mucho tiempo porque no es necesario, porque nosotros
manejamos datos estructurados eso es nuestra vision seguramente hay necesidades pero la
DINARDAP porque uno puede hacer lo que dice la ley s6lo podemos manejar datos

estructurados relacionados a un ciudadano o a una entidad o a empresas no mas.
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Xanny Valencia: La ley del Sistema Nacional de Registros de Datos Publicos ¢dice que

solamente hay como manejar datos estructurados?

Orlando Chamorro: Osea, no dice directamente datos estructurados, no estéa especificamente
pero nosotros manejamos datos estructurados. Pero al fin y al cabo porque no de redes sociales,
lo lei, no dice que lo debemos hacer o sea la ley lo que dices de los ciudadanos identidades
juridicas entonces ¢La informacion del Facebook es ser ciudadano? No es y tampoco registra
dato publico océano y el registro de datos publicos pero es cualquier cosa pero no registra datos
¢Entonces queé es lo que vamos hacer aqui? y en ese momento ya estamos ya tenemos la base
de datos de Registro Civil tenemos la base de datos del sefior y nos falta incorporar las 40 bases
de datos pero esta arquitectura es offline eso qué quiere decir que las copias de esta informacién
en este momento se hace cada 30 dias. No pasa lo mismo que en el otro que es online Diosito,
te casabas inmediatamente sale esto esta desconectado porque esta desconectado. Porque al fin
y al cabo para hacer el tema estadistico no se requiere informacion en linea se requiere
tendencias. Oye esto seguramente el dia de mafiana nos justifica y nos dicen, no yo necesito la
data mucho maés fresca, seguramente podemos bajar a 5 dias a un dia un medio dia, pero claro
va a depender de esto porque esto es directamente proporcional a las inversiones que haya que
hacer quien sabe que en 30 dias tengo que hacer ese tipo de inversiones si es que quiero hacer
en 5 dias necesita meterle mas tema tecnologico para hacerlo mas rapido entonces hay que hacer
ese analisis de costo-beneficio. Oye necesito hacer 5 dias pero ¢para qué? ;Cual es el beneficio
el beneficio? es éste y el costo es mucho mas alto que el beneficio. No es viable entonces hay
que hacer un analisis ahora teniendo este gran concentrado de informacion, lo que nosotros
queriamos simplemente darles acceso al Ministerio de Trabajo al MINTEL al SERCOP o a
todos X Y o Z instituciones que requieran con el concepto de seguridad juridica, es decir pueden
acceder a la informacion qué pueden acceder ahi esta el repositorio un solo repositorio, para
todos los consumidores de informacion siendo muy eficiente y muy efectivo en el uso de datos
utilizados porque esta ese concepto ahi de seguridad juridica porque el acceso que tienen el
Ministerio de Trabajo a estos datos es un acceso controlado y yo sé quién accede porque accede
cuando accedi6 a qué hora se dio 0 sea no es como ahora yo entrego la base de datos y no sé
quién accede entonces si hay una justificacion de acceso puede acceder a los datos sino de una

justificacion de acceso no puede hacer eso.
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Xanny Valencia: eso ya esté el proyecto a futuro
Orlando Chamorro: Esto es lo que estamos haciendo

Orlando Chamorro: Pero la seguridad juridica también se aplica acé si te acuerdas de eso ya
esta funcionando o sea tU sabes quién a qué horas con qué usuario Aunque password porque
accedid para que se dio 0 sea ese concepto que ya esta pero se consulta una o no es del mismo

concepto que se esta implementando acé de igual manera

Xanny Valencia: una pregunta apenas ustedes implementaron SINARDAP lo lanzaron
directamente asi con esas seguridades desde el 2016 seria.

Orlando Chamorro: O sea esta seguridad es estdn implementadas o sea siempre hubo un
procedimiento siempre una metodologia pero no estaban dentro de un reglamento. Entonces
cuando aparece reglamento aparece en diciembre del 2015 ahi aparece reglamento. Entonces
desde ahi estamos trabajando en base al reglamento O sea ya esta reglamentado sea como digo
antes cuando no habia reglamento también quedaba discrecion de a quién dar acceso. O sea si
ese esa problematica por ahora no, pero ya cuando conversas con Mayra ella tiene una
clasificacion de la informacion, y la clasifica a la informacion pablica en informacion reservada
la informacion reservada puedes acceder pero con justificacion juridica. Pero entonces entra un
analisis, ellos van hablar en mas detalle de todos esos procesos internos que es que aca solo nos
llega los indicadores pero ella ya te indicara que acd nos deja una empresa consumidora en
gestion nos mandan una matriz de datos nosotros hacemos una clasificacion de esta clasificacion
tenemos diferentes tipos de datos. Y luego eso Nosotros le proveemos tenemos un catalogo ya
de unos 2000 campos, 2000 datos donde los consumidores primero van a catadlogo donde indican
que es lo que quieren los que no tienen justificacion juridica se los puedo entregar. Pero los que
necesitan tienen que hacer todo el detalle de justificacion juridica para que les apruebe igual no
todos los campos se les puede entregar también tiene que hacer una justificacion general de
porque necesitas informacion eso estamos disefiando estamos implementando y como te digo
ya tenemos lo del Registro Civil lo del SRI pero todavia estamos buscando informacién. Aca
todavia no estamos proveyendo esta informacion porque todavia hay que hacer algunas
inversiones, aca esto tampoco es un trabajito medio fuerte porque también hay que establecer

una parte metodoldgica. Porque estas igualita que una bodega si yo cojo los datos digamos los
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elementos y métodos organizadamente a una bodega luego va a ser dificil el poder entregar asi
los datos hagamos una analogia como Amazon, tiene unas bodegas enormes si ellos no
organizan los productos adecuadamente no pueden los robots ir tomar los datos los productos
los pedidos y entregar. Pues igual que la bodega de DHL cada paquete se coge se dirige esto es
igualito si es que no se organiza bien o adecuadamente esto luego al fin y al cabo vamos a tener
un montén. Es como decir datos inservibles, no sé si alguna vez has visto una bodega de
documentos una bodega enorme como un archivero si es que no esta clasificado ordenado por
orden alfabético por afios todo eso cuando piden informacion que es lo que toca hacer toca
organizar todos los archivos. Osea que hay que darle un modelo metodolégico es decir bueno
informacién del registro civil Con qué frecuencia en qué afio cuanto vamos a retener es
informacion con qué frecuencia la vamos a clasificar cuantos meses vamos a tener la
informacion aqui porque puede ser que el INEC me pide la informacion. Oye, pero necesito que
me retengas al menos un afo porgue necesito hacer un analisis de mes a mes a mes. Si entonces
es0s esos requerimientos funcionales no funcionales son las que hay que ir disefiando no es
solamente meter como una todos los datos, meten ahi todos los datos ir consumiendo o sea va a
funcionar pero el primer afo y luego va haber un problema enorme y va a tocar hacer una

reingenieria de eso.

Por eso, toca darle la parte metodologica de guardado informacion porque Es igualito que
guardar documentos ,documentos histéricos y como esta plataforma es una plataforma publica
esto tiene que tener todas las seguridades de que los que consumen informacion de aqui es un
documento publico no hay como documento puablico tiene que ser veraz no puede decir que es
una copia vieja Eso no puede pasar es la problematica tal vez en el sector privado puede decir
en algin punto se me traspapel6 tenga el otro te doy el dato actualizado No aca ya lo toman de

una fuente pablica y eso es ley eso es

Xanny Valencia: Pues estaba vinculado mas a una parte mas juridica, le leo la pregunta,
también ya me ha respondido bastante de la pregunta porque que son bastante relacionadas, a
bueno la preguntaba sobre el uso de Big Data en los planes de uso y ¢Cuales serian las ventajas

a nivel institucional y entidades del sector publico del uso de Big Data?
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Orlando Chamorro: Hemos ya tocado algunos temas ¢Como es la consolidacion de un solo
punto de informacion? Asi funcionan las corporaciones como lo vemos nosotros al Estado
ecuatoriano como una gran empresa, COmo una corporacion que tiene sus diferentes sucursales,
cada una de esas instituciones. Entonces ¢como funcionan las grandes corporaciones? Tienen
un departamento de andlisis de datos, no tienen en cada sucursal analisis de datos. Entonces
ellos lo que hacen es coger toda su informacion, botan a ese departamento de analisis datos para
que la informacion luego puede ser devuelta. Claro pero enriquecida por ejemplo el SRI vota
informacion fiscal la enriquece con las demés fuentes con el Registro Civil con el IESS con la
Slper de compafiias vamos a hacer un ejemplo SENESCYT no sé si usted ha visto en la
SENESCYT hay muchos titulos de los cuales el nombre es ligeramente diferente A como esta
en la cedula el nombre del titulo. Ponte una equivocacion de tipeo porque a mi en la universidad
me decian Mariuxi enviar titulo sale para Mariuxi Navarrete, pero ese titulo esta mal porque
usted no se llama Mariuxi usted se llama Maria Auxiliadora Navarrete pero en el titulo me
declaran como Mariuxi Navarrete ahi hay problemas porque eso es digitacion de informacion.
¢Pero qué es lo que deberia ser la SENECYT? Esta deberia de interconectarse con este tanque
o con la plataforma de hiperpareabilidad, digita la cédula y me trae la informacion que esta en
el registro civil asi no es necesario registrar nuevamente el nombre o preguntarle ;como se
Ilama, nombre del padre nombre de la madre y para qué? ya la informacidn esté ahi. Entonces,
eso genera calidad la informacion en este momento existen muchos de los titulos que: el nombre
no corresponde, no son iguales. Entonces con este tanque de datos la SENESCYT podria botar
sus datos, cruzar con el Registro Civil. Osea que el cruce y consumir otra vez y decir aqui hay
variacion o hay otros titulos que estan registrados a cédulas inexistentes o titulos mal cruzados
por eso seria ese problema de que estaban titulos registrados a nombre de otras personas porque
estaban mal ingresadas las cédulas no es que estaban mal registradas sino que a esta cédula le
pusieron la de otra persona. Entonces de esto les va a servir para hacer un tema de calidad otro
objetivo otro beneficio calidad de los datos, porque yo ya tengo con quien comparar por ejemplo
el SENECYT con el Registro Civil el SRI contra el Registro Civil, la Siper De Compaifiias, con
el SRI con el Registro Civil el IESS con el Registro Civil el SRI con la Super de Compafiias va

a poder verificar que si los datos que me enviaron el ciudadano el beneficiario son los datos
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correctos, y eso es calidad de datos entre mayor calidad de datos mejor es 0 mas sencillo eso es
otro beneficio.

Xanny Valencia: la siguiente pregunta es ;Como ha implementado esta institucion el manejo
de grandes volimenes de datos en relacion con el Plan Nacional del Buen Vivir y su objetivo

de lograr una Revolucion del Conocimiento?

Orlando Chamorro: Nosotros estamos adicional a eso, orientados mucho Al Plan de Gobierno
Electronico si es que existe un Plan de Gobierno Electronico existe una Arquitectura de
Gobierno Electronico donde nosotros actuamos activamente en algunas de esas capas de
arquitectura, porque es una arquitectura y en arquitectura tiene capas por ejemplo una capa de
datos, por ejemplo en la capa de interoperabilidad una capa de autorizacion y autenticacion
porque también tenemos otro producto que se llama Sistema de Autenticacion Unica que es de
este sistema de autenticacion Unica cumple la filosofia de un ciudadano una clave en donde sea
cuél es la problematica. El problema es que el ciudadano ingresa al IESS y tiene una clave
ingresa al SRI y tiene otra clave ingresa a todas las instituciones del estado al ISSFA digital, al
Dato Seguro y en cada institucion tiene una clave diferente adicional a eso tiene un proceso de
registro diferente en el uno que es de hacerlo presencial como es el caso del SRI 0 como es en
el IESS y hay otros que puedo hacer los desde mi casa la problematica es cuando yo lo hago
desde la casa autenticar la el ciudadano no puedo certificar la identidad del ciudadano cuando
hago desde mi casa desde una pagina web puede registrarse cualquier otra persona con mi

namero de cédula.

Xanny Valencia: Justo, perdon que le interrumpa, hay un caso de hecho del sefior Pail Moreno

con respecto a la pagina Datos Seguro que habia utilizado los datos del presidente.

Orlando Chamorro: Si justamente por esas problematicas y porque lo ilégico seria que decirles
a cada institucion que implementen como estas crean conveniente, se crea este proyecto que se
llama el Sistema de Autenticacién Unica SAU, donde le digo el concepto v la filosofia es un
ciudadano una clave en donde sea eso. Ya esté finalizado ya esta implementado estamos a horas
0 a dias de ya publicarlo o sea va a ser dificil es empezar a conectar asi como conectamos las 40
fuentes empezar a conectar los sistemas a todos los ciudadanos bueno légicamente es cuando

ustedes le empezaron a dar la tarjeta de crédito la que no tenia chip, luego que le decian hacer
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acérquese realizar a retirar su tarjeta con chip vera que en un afio ya no va a poder utilizar esta
tarjeta no va a servir luego se iba a los cajeros y ya no le decia esa tarjeta no le sirve porque ya
no tenia Chip y en otros cajeros y le servia entonces eso tiene que ser evolutivo y eso en algun
momento en algun par de afios ya estaremos todos migrados esa plataforma pero eso es otro
cuento del sistema de autentificacidén pero eso esté orientado con Plan de Gobierno Electrénico
que esta orientado al Plan de Buen Vivir por eso es muy importante encadenar porque nuestro
porque lo que hacemos nosotros, encadenados al Plan de Gobierno Electronico pero entendamos
que el plan de gobierno electronico esta encadenado al plan del buen vivir. Ahora sobre el tema
de “Big Data” no sea la conceptualizacion del ‘Big Data’ tiene frentes capas no solamente es
de esto almacenar datos no tampoco es un concepto nuevo es un concepto bastante viejo. Pero
lo més importante de todo eso, es analizar estos datos si porque al fin y al cabo tenemos ahi un
monton de datos pero si nadie hace nada entonces analégicamente le reconocen como la mineria
de datos porque igual que una mina que tiene por ejemplo oro o plata tiene que existir mineros
para poder transformar esa montafia en recursos en dinero, de igual manera de aqui tenemos
informacion y la informacion analégicamente seria el oro. Entonces dentro de nuestro proyecto
del tanque de datos estamos considerando el desarrollo de una unidad o un departamento de
cientificos de datos dentro de la DINARDAP para que hagan un analisis en base a la mineria de
datos, en base a la analitica de datos para poder encontrar relacionamientos de analisis
estadisticos de analisis matematicos porque luego un monton informacion. Entonces qué

hacemos sentados de alguna manera sobre la mina si esque no hacemos nada.

Xanny Valencia: Pregunta en general porque justo se me venia a la mente han planificado hacer

esto con INEC que son los encargados de la estadistica.

Orlando Chamorro: Si pero hay que diferenciar las competencias el INEC podria es el Instituto
Nacional de Estadisticas y censos ellos desarrollan la estadistica formal y la estadistica para
llegar hacer una estadistica forma primero tiene un modelo metodolégico estadistico y para
llegar a un indicador estadistico pueden pasar afios esto es busqueda de informacion que puede
ser cualquier cosa que no tiene tal vez un modelo metodoldgico estadistico que tienes un modelo
metodologico de analisis. Pero la idea es buscar relacionamiento de informacion que eso le va
a servir luego a INEC para que ellos ya lo establezca formalmente como un indicador 6sea que

se puede jugar un monton de cosas es mas 0 menos como cuando hacen los emprendimientos.
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Entonces primero vamos a hacer un emprendimiento. ¢Pero esto esta funcionando? Si, ahora
implementémoslo como una empresa 0 COMO una corporacion aqui tenemos los elementos como
para hacer esos analisis que analégicamente como los emprendimientos que para cuando ya sea
algo mas establecido ahora si ya formalicémoslo ahora el ;Por qué? Porque nosotros tenemos
la dentro de la ley por ley el poder de solicitar informacion el INEC, el INEC tiene que hacer
solicitudes y si la institucion quiere entregarle la entrega sino no. Esa es la diferencia
fundamental, ya que nosotros por ley le podemos decir a usted Banco del Pichincha el dia de
mafiana me entrega mafiana la base de datos no quiero entregarle, ahi esta la ley. EI INEC iba
al Banco de Pichincha y le dice mira lo que pasa es que quiero hacer un modelo estadistico y le

responde, no tengo o no le doy.
Xanny Valencia: Si por ejemplo el INEC viene a solicitarle.

Orlando Chamorro: Si asi es por eso nosotros estamos encadenando lo que tiene el INEC no
sé si ha escuchado el proyecto de los registros administrativos el proyecto del censo basado en
registros administrativos. Entonces ¢qué es lo que nos dice el INEC? Veras, la tarea esta de
consolidar la informacién a mi me quita un monton de tiempo, porque primero hay que ir a las
instituciones, rogar que me entreguen, decirles entrégamela en el formato a pero le dicen no yo
te entrego en mi formato, ten no tengo porqueé entregarte en el formato a o en el formato en el
que ta me pidas pero nosotros le podemos decir que nos entreguen en este formato, porque yo
lo defino y tiene la fortaleza de la ley. EI INEC no tiene esa fortaleza entonces lo que ellos
dicen es como tU estés fortalecido por la ley entonces tu pideles de informacion consolida la
informacion y cuando ya esté consolidada y ya me has hecho el 50% del trabajo que yo hago.
Ahora si yo entro hacer un analisis de la informacion, entonces ahi empezamos a focalizar nos
haber cuada mente los roles INEC me focaliza el analisis de los datos tu focalizate en recolectar
los datos en recopilacién de datos y almacenamiento de datos porque ese no es mi fin, mi fin no
es almacenar. Efectivamente, para yo poder hacer mi trabajo necesito ahora, recopilar los datos
y almacenar los datos pero ya que ese no es mi fin y hay una ley en la cual indica que ese es tu
fin has tu trabajo recolecta los datos y almacena los datos. Donde estén almacenados los datos

yo entro ingreso como un consumidor mas para poder evaluar esa informacion.
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Xanny Valencia: ¢Entonces en algunos afios todas las entidades publicas van a tener que dejar

de tener sus propios almacenamientos y regirse a los almacenamientos de datos?

Orlando Chamorro: Ya ahi lo explico, lo que pasa es que ellos no van a poder dejar de tener
un almacenamiento, porque éste almacenamiento es transaccional o sea estas bases de datos son
transaccionales mi base de datos no es tradicional yo no hago transacciones aca mi base de datos
es de consultas es ésta base datos aplica muy bien en concepto de “Big Data” en ellos no aplican
concepto de “Big Data” mas aun seria algo ilogico meterse en un proyecto de “Big Data” para
tener una base datos transaccional, porque tienen caracteristicas diferentes y Son diametral
mente opuestas una base de datos transaccional tiene conceptos hay un concepto que se llama
ASID qué tiene que tener relacionamiento de datos que por ejemplo tiene que generar
transacciones puede hacer rollback de las transacciones. Y eso qué significa que la transaccion

no termina se regresa a su estado inicial.

Eso Tienen este tipo de base de datos esta base datos no porque estaba hace rato sélo es de
consulta entonces la base datos es rapida, esa base datos de tan lenta las bases de datos
transaccionales son lentas pero son seguras. Osea eso es su principal ventaja, que tienen mucha
seguridad si la transaccion finaliza o la transaccion no finaliza por eso es que cuando uno va al
cajero y no le da el dinero que es lo que hace eso todo regresa y es como que su cuenta no ha
pasado nada por eso que no pueden ser diferentes. Lo que si va a pasar en un futuro es que la
informacion que se determina en el registro de datos publicos, va a estar consolidado acé eso les
va ayudar a ellos porque ellos también van a gastar menos dinero y la otra también van a poder
cruzar informacion y van a poder servirse de esa informacidn porque yo soy proveedor pero en
este caso como el SENESCYT yo proveo mi partecita los titulos pero esto es como todo esto
genera sinergia. Osea la suma de las partes citas aqui la sinergia es mayor que la suma de sus
partes por qué genero sinergia. Al momento de cruzar la informacion esos es una parte, la otra
parte el resto del cientifico de datos que no sabemos que el Ecuador genera muchos beneficios
para ciudadanos sabemos que la Asamblea genera leyes, pero queremos que este sea el soporte

para esas leyes.

¢En qué sentido? Como aqui tengo datos que las leyes sean basadas en datos. No sé si ha

escuchado de las empresas manejadas por datos, ¢eso qué quiere decir? que por ejemplo en una
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empresa de ventas vendemos no lo que el vendedor quiera, vendemos lo que nuestros datos nos
dicen que vendamos. Muchas veces las leyes se hacen porque coyuntura politica o por
aspiraciones o porque en algin momento yo con mi nifiez no tenia casa, entonces yo les digo le
voy a dar casa a todos pobres pero es necesario las casas validamos con los datos o sea asi los
datos nos dicen si son necesarias las casas hacemos casas. Ahora por ejemplo el tema ¢Cuantas
universidades se necesita, para qué segmentos, por qué? Porque a alguien se le ocurrié decir no
sabes que creo que si queremos una nueva universidad y yo creo que se necesitarian especialistas
en agricultura creo, pero porque crees no, porque tienen que estar basado en datos. Oye mira,
hay tantos en el sector privado en el sector publico en el sector rural hay tantos lugares donde
se pueden sembrar. ;Qué tipos de sembrios se pueden dar? No sabes que no es viable lo que td
estas pidiendo, no comparte los datos entonces. La idea es dar datos para que estas politicas o
estas leyes salgan basadas en datos. Porque los datos me van a dar tendencias. Entonces si es
gue yo tengo una tendencia al alza sé que en algin momento en el 2030 va haber un tema de un
negocio lo que sea; pero si va la baja es preferible retirarse no invertir entonces todo eso nos va
a proveer esto esta unidad. Eso no lo puede hacer el INEC porque el INEC va hacer su censos
tal vez cada dia pero esos esos son formales. Osea ya tienen un formato prestablecido es méas
ellos para ser dictador se demoran un afio como en el mejor de los casos esto no quieren hacer
una politica de la plusvalia porque ¢verifiqguemos quienes van a pagar Quienes no van a pagar
qué municipio se va a beneficiar quién no se va a beneficiar validemos aca hagamos del analisis?
Osea tenemos los datos, oye si sabes que no de gana no es propicio no es necesario o no sabes
que basado en los datos nos indican que si va hacer Esto van a empezar las ventas hay mucha
gente por ahora ya no son las familias tan grandes segun lo que dicen en este momento en el
IESS 7 personas que trabajamos pagamos a un jubilado es el aporte de 7 personas se le paga a
un jubilado ahi esa relacidén de aqui en 5 afios la relacion va a cambiar. Ya van a ser 4, dentro
de 10 afios ya van a ser tres en algin momento la relacion va a hacer uno a uno porque, porque
las familias ya no estan teniendo 7 hijos ni 5 hijos estan teniendo uno o dos hijos estas tendencias
se puede ir suavizando ahora cdmo se tiene toda la informacion esto no lo puede hacer ninguna
institucion mas que la DINARDAP no lo va a poder hacer el INEC no tiene la competencia no
lo va a poder hacer el IESS porque le falta datos de otras instituciones entonces la Unica que
puede tener esta unidad es la DINARDAP.
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Xanny Valencia: Creo que de la parte técnica eso seria todo
Orlando Chamorro: En detalle ya meternos hablar de estandares y de tecnicismos.

Xanny Valencia: Bueno algo me comentaron de eso también de que usan ISO 27001 usan
normativa espafiola como referencia para seguridad de datos algo asi.

Orlando Chamorro: Si nosotros manejamos él se me fue el nombre pero hay una normativa
que sacé el SNAP y también lo manejamos, pero eso tiene un modelo de madurez. Entonces se
podria decir estamos en un modelo de madurez basico inicial cuando ya manejemos todo esto

debemos de establecer ya un modelo de madurez muy elevado.
Xanny Valencia: ¢Ya Cuantos afios esta proyectado ya?

Orlando Chamorro: Esta proyectado a tres afios, pero lamentablemente por las inyecciones
que hay que hacer se ha ido un poco reteniendo dilatando esto ya deberia estar al menos en la
mitad pero lamentablemente no se inicio igual al fin y al cabo yo creo que si no hay las
inversiones o gque se necesitan inversiones minimas pero seguramente el tiempo va hacer mucho
mas. Osea se va a dilatar el tiempo si no hay las inversiones pero lo vamos construyendo, como
le digo o sea no es que haya nada el Registro Civil y el SRI que son los mas grandes de hecho
otros de los mas grandes que es el IESS y la Superintendencia De Compafiias con eso ya esta
siquiera el 50% porque la de los otros son bases pequefiitas. Pero nuevamente el tener estos
datos de aqui en este momento, sin tener la metodologia para almacenamiento de datos,
simplemente empezar en un pozo sin fondo sin datos. Por eso hay que armar la parte
metodologica para que luego haya como consultarlos y tratarlos la Meta Data que por ejemplo
me identifiqué porque hay muchas veces que dice fecha de nacimiento hay unas instituciones
que abordan afio mes dia otros que abordan dia, mes, afio, hay otras que abordan Dia mes afio
minutos segundos Entonces eso hay que igual estandarizar porque cuando los datos salgan de
aqui tienen que salir estandarizados de igual manera asi como nosotros hicimos un cuadrado de

aqui para alla también va a salir un estandar.
Xanny Valencia: ;En SINARDAP ya esté estandarizado?

Orlando Chamorro: Si ya estd normado el tema del estandar es el campo valor acabo alta

vamos a establecer un estandar también de como van los datos Porque al fin y al cabo en un
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futuro seguramente en algunos afios esto se va a convertir en un MDM ¢Qué es un MDM? Esto
es Master Data Management. Y esto es, maestro en una gestion de datos maestros. Entonces el
dia de mafiana, por ejemplo porque estamos con otro proyecto también yo me pongo un OK,
entonces necesito sistema de facturacién y todo eso pero al fin y al cabo que es lo que pasa por
ejemplo con las facturas ustedes llega OK nimero de cédula no lo tengo registrado. Pero hay
veces que, le dicen le piden los datos lo que queremos es cambiar. Es que todo esté registrado
entonces usted una tienda nimero de cédula se conecta a los datos maestros y cuando usted
quiera pedir trabajo el dia de mafana la tipica, yo llego con mi carpetita ya que ponen gerente
en atencion al usuario corporativo que era cajero entonces de igual manera hacer el curriculum
basado en registros publicos donde usted cruzaria lo que tiene el SENESCYT vy
automaticamente tengan la informacion pero usted como Ciudadano es duefio de su curriculum
entonces usted es la que comparte. Entonces le digo, yo quiero compartir mi curriculum con
usted porgue estoy accediendo a su empresa pero este curriculum que yo lo hago ahorita en
papel puede ser muy mentiroso pues es como usted me da acceso a sus datos. Entonces esto se
conecta directamente y me saca mi tema de migracion mi tema de la policia si tengo a juicio si
no tengo juicio si tengo vehiculo si no tengo vehiculo miles de cosas que se pueden hacer con
el curriculum en linea pero basada en registro de datos publicos. Otro proyecto que tenemos
también, es usted estd vendiendo un vehiculo nosotros ya le damos toda la Data de la historia
del vehiculo. Entonces como duefio del vehiculo usted me dice yo soy el comprador primero en
este momento es, no sé el vehiculo no tiene multas es mio Yo soy Unico duefio yo lo estoy
creyendo en su palabra pero muy diferente te decia yo le voy a pasar por correo la autorizacion
para que usted verifique los datos del vehiculo Entonces te pasa y yo le doy clic y yo verifico
los datos del vehiculo voy a saber de la ANT ¢Cuales son los duefios? ¢Quiénes han sido los
duefios de esos vehiculos? (Si tiene multa, si no tiene multas? La ANT conecta con la revision
vehicular, se ha visto que muchas veces al vehiculo le bajan el kilometraje, en la revision
vehicular le anotan el kilometraje entonces de la revision vehicular se puede revisar el tema de
esos datos para saber si el vehiculo fue bajado el kilometraje. Entonces vamos a suponer que
usted fue a la revision vehicular con el kilometraje de 100000 kilémetros este afio, pero usted
dice no le quiero bajar a 20000 kilometros y le baja al momento en el que yo extraigo los datos

ya me va a salir que su vehiculo estaba en 100000 kilometros del afio pasado. Pero qué raro,
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ahora esta en 20000. Entonces algo no cuadra; pero la realidad es 6sea la idea es seguridad
juridica, confianza general en base a estos datos seguridad juridica y confianza y servicios para
los ciudadanos Si porque al fin y al cabo el curriculum es yo como ciudadano yo no tengo que
hacer esto. Solamente le doy acceso a la empresa en la que voy a pedir trabajo que vean mi
historial y cdmo es registro de datos publicos. Ahi va estar el IESS en donde ha trabajado qué
tiempo trabajado porque también aparece asi trabajé la empresa tal 5 afios en la otra dos afios
puede ser mentira estuve meses adicional a eso podria llegar hasta el tema econémico pudiendo
saber cuanto ganaba en la otra empresa $3000 pero en el mecanizado del IESS ya estéa el valor
de su sueldo entonces aqui esta planteado como proyecto.

Anexo 3

Entrevista a Laura Flores, Directora de Proteccion de la Informacion de DINARDAP y a
Mayra Aragundi, Asistente de Proteccion de la Informacion

Lugar: Av. Rio Amazonas, Quito 170143.
Fecha: Miércoles 28 de Junio de 2017

Hora: 11:30

Xanny Valencia: Mi nombre es Xanny Valencia, soy egresada de la Universidad Catolica
basicamente lo que yo necesito analizar es si es que estan protegidos estos derechos dentro de
la legislacion ecuatoriana al usar ‘Data Warehouse ’ 0 ‘Big Data’ principalmente enfocado hacia
la identidad de la persona, propiedad de datos, existencia digital del ciudadano, reputacion y
honra del ciudadano, libertad en general de acceso y de expresion, y responsabilidad por parte
de los funcionarios que manejan los almacenamientos masivos de datos, esas son basicamente

las preguntas en general

Laura Flores: Justamente estaba viendo la ley porque la ley a nosotros en el tema de entidad
del que estabas hablando no sé si alguna vez has leido la ley organica en el articulo 6 es la parte
o tema del acceso y de la confidencialidad sobre los datos que son de caracter personal o sea es
con lo que nosotros nos manejamos basicamente mas que responderte las preguntas con

puntuales sobre lo que me estabas diciendo este de lo que te he podido entender
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Xanny Valencia: Yo creo que la primera pregunta seria qué normas nomas usted esta utilizando

para el manejo de almacenamientos masivos de datos para empezar esa seria la primera pregunta

Laura Flores: O sea veréas la primera norma que nosotros estamos utilizando para eso esta en
la ley orgénica de registro de datos publicos especificamente en el articulo 3 porque aqui te dice
que son los registros de datos publicos entonces aqui dice que es un registro de datos publicos
el registro civil propiedad, mercantil, societario y todas las que ti puedes leer aqui entonces este
la primera norma con la que nos regimos nosotros a partir de esto y con este articulo que nos
dicen las demas que después se vayan a seguir integrando en el marco de esto entonces la
DINARDAP, como me imagino te ha de haber explicado Orlando tienen este su sistema de
donde guarda y almacena todos estos datos publicos provenientes de estos registros y de otros

que ya se han integrado que al final vamos a pedir.
Xanny Valencia: Como proveedores de informacion

Laura Flores: Como proveedores de formacion, esa es la integracion cuando nosotros nos
referimos de integracion nos basamos en esto y en la parte que dice las demas que disponga la
ley de la autoridad competente. Que en este caso somos nosotros y ellos se llaman cémo son
nuestros proveedores de informacion, estan integrados a nuestro sistema y obviamente para que
la gente pueda después de acceder a esa informacidn otras instituciones que ajenas a las que nos
estan entregando a la informacién aqui en la direccion de proteccion de la informacion nosotros
nos encargamos de hacer un analisis sobre cada pedido de qué hacen y de esta manera entregaron
a entregar los campos que se estan pidiendo por parte de instituciones, por ejemplo mira te voy
a ensefiar asi como breves rasgos como para que puedas mirar como funciona nosotros
trabajamos mas aqui adentro en la direccion de proteccién de la informacién cuando nos piden
algun tipo de informacién como por ejemplo los juzgados etcétera; qué son por requerimientos
judiciales que la ley que es una de las exclusiones que tiene en el articulo 6. Este sefiala que
todos son datos confidenciales excepto cuando te los pide por un tema judicial y nosotros
estamos obligados a brindar todo este tipo de informacion entonces ahi no le podemos decir
sabe que esté no le voy a dar al juez porque ya nos toca de ley tenemos un monton de pedidos
antes todos sus pedidos se los tramitaba quién la direccion de la proteccién de la informacion

ahora se los hace en la direccion de control y por ejemplo nosotros tenemos en la direccion de
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gestion de todas las fuentes que se van integrando porque hasta le llamamos fuentes al Registro
Civil, al SENECYT, al Ministerio de Educacién, integrando unos catalogos donde se dice
marcado como accesible para qué todo el mundo accesibles con justificacion juridica y hay otros
que son totalmente inaccesibles asi nos pidan la justificacion juridica vera vamos a hacer la
consulta de datos por ejemplo ponemos asi cual es tu nimero de cédula entonces nosotros veras
cuando hacemos el tema de consulta de datos entramos en este sistema con el que trabajamos al
que tienen acceso también las instituciones publicas que no siempre tienen acceso a la totalidad

de esto cdmo lo tenemos aqui en la DINARDAP por ejemplo hay algunos que se les da nombres.
Xanny Valencia: Ahi esta mal mi direccién.

Laura Flores: Si porque esto viene desde el Registro Civil, nosotros solo integramos la fuente
ellos nos proveen la informacion pero nosotros no somos responsables de la fuente porque la
ley SINARDAP como tu lo habréas leido dice que el duefio de la informacion que en este caso
es el Registro Civil es el responsable por los datos que otorga por ejemplo hay instituciones que
a veces nos dicen que queremos registro civil y nos pide ponte cédula nombre y me invento
nacionalidad entonces ellos cuando nos piden solo eso en sus INFODIGITAL cuando ellos
revisen la informacion solo le aparece reflejado cédula los nombres y nacionalidad y el resto de
campos estan bloqueados para ellos yo aqui puedo mirar todos los tuyos porque estamos en la
DINARDAP pero en otras instituciones no y no hay mayor cosa mira el CNE que esto es como
lo basico de la INFODIGITAL es como lo mas basico aqui esta todo el tema de agencia nacional
de transito que como agencia nacional de transito hemos tenido bastantes problemas no desde
la agencia sino la gente que nos pide informacion sobre la ANT a veces nos piden la direccién
nombres y el tipo de licencia y de pronto nos estan pidiendo bloqueo de licencias nimero de
chasis placas motores y como a nadie le interesa son como muy de la gente pues ahi estan tus
salidas sin embargo hoy por hoy por un problema que tuvo la base de datos de la policia nacional

estan desactualizados los del afio 2017 entonces solamente hay esto y el IESS.

Pero por ejemplo, nosotros aqui en el tema que tu me hablabas sobre el tema de la honra de las
personas nosotros sobre este caso especifico de aqui tuvimos un caso puntual con el Municipio
de Cuenca y al Consejo de Seguridad Ciudadana de Cuenca veras en el afio 2005 cuando Alfredo

Palacios era Presidente de la Republica, sacaron un decreto en el cual creaban un Consejo de
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Seguridad Ciudadana, la historia es que se consejo de seguridad ciudadana parece que todavia
por ahi medio funciona con competencias administrativas y formulaciones o politicas publicas
de en seguridad sin embargo ellos querian tener acceso a ese tipo de campos si tenian donde
captura los antecedentes impedimentos de salida del pais, informacion migratoria y estos temas
que bueno en el caso de alimentos se puede otorgar, en caso de antecedentes penales y
movimiento migratorio no porque la misma policia estd en la pagina de alertas migratorias.
Nosotros no les entregamos porque ellos no son competentes, al punto que quiero llegar a esto,
es con que a las instituciones que no tienen las competencias en sus estatutos leyes organicas
decretos de creacion o demds no se les entrega la informacion que ellos pidan, siempre yo tengo
casos en los que nosotros hemos negado informacion y nos ha costado problemas y peleas con
estas instituciones porque nos piden cosas que no estan en la competencia de ellos como yo te
explicaba este Consejo de Seguridad Ciudadana de Cuenca, me decia que queria incluso tener
acceso a la foto de las personas entonces eso te explicaba ellos querian esa informacion la foto
y todo para que la policia metropolitana se encargue de hacer identificacion de posibles
sospechosos delincuentes y capturas y nosotros decimos captura la Policia Metropolitana no
tiene competencia alguna para hacer eso no entonces les negamos mas el problemén que nos
Ilamaban que no sé que eso es decreto de creacion del 2005 pero siguen vigentes hasta hoy y
estan trabajando con el municipio de cuenca entonces ya se basaba en su competencia en el
decreto del 2005 entonces bajamos del decreto leimos sus competencias y claro sus
competencias decian formulacion de politicas publicas articulacidn de politicas con la policia y
las fuerzas armadas nada que les competa hacer ese tipo de temas operativos como de
operaciones y de ejecuciones policiales entonces por ejemplo tuvimos ese tema con ellos en otro
tema de proteger la honra ni siquiera la honra tanto la identidad de la persona sino a nivel
patrimonial de la persona fue con la secretaria de la politica gestion de la politica tuvimos del
afio anterior en casa con ellos porque ellos se basaba en ese decreto no me acuerdo el nUmero
del decreto de ellos decreto o acuerdo ministerial qué tiene que registrarse todas las
organizaciones sociales no me acuerdo el namero que es se basaba en eso y adquirieron toda la
informacion de todo lo que tenia que ver con ANT registro de la propiedad con lo de ANT te

digo cuantos carros nimero de motor cuantas matriculas cuantas multas entonces claro ellos
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decian que era para hacer un control de las organizaciones inscritas entonces nosotros

analizamos el acuerdo de ellos vimos cudles eran sus competencias y les negamos.

Xanny Valencia: ¢Cudl es el proceso de analisis me puedes dar como un entonces llega cada

una solicitud?

Laura Flores: Veras llegan asi, déjame ver una notificacion, aqui por ejemplo aqui hay un
programa interno qué se llama QUIPUX es un programa de tareas internas que tenemos en la
DINARDAP aqui te manda lo que necesitan por ejemplo dicen el detalle que se haga el informe
de la profesion del incremento de campo de réplica entre, pero esto no tiene mucho que ver con

lo que estamos hablando ahora pero es un ejemplo para explicarte como.

Entonces que hagan asi con esas tareas asignadas en el tema de es que ya lo acabamos de sacar
como Mayra hay mucho problema porque ya es un tema que ya se estaba trabajando entre ellas
y no tiene nada que ver con algun analisis especifico pero por ejemplo nos llega y nos dice yo
qué sé el Municipio de Cuenca esté solicitando acceder a los campos me inventd Registro Civil,
Agencia Nacional de Transito y Registro de la Propiedad entonces nos llega el pedido del
Municipio de Cuenca en este caso como ejemplo tiene que mandar un oficio dirigido a la
méaxima autoridad de nosotros a la abogada Nuria y ellos nos remiten a nosotros y nos dicen que
es lo que necesitan y una vez que pasa por la primera area ese oficio queé es el area de gestion
donde ellos verifica si existen o no existe los campos que estan verificando nos mandan los del
area de gestion de nosotros el pedido nos dicen esta verificado existen los campos por favor
proceda ndtese que nosotros hacemos escoger y leer lo que el Municipio de Cuenca que quiere
dice que quiere ANT Yy Registro de la Propiedad por el tema de catastro el tema de multas y
etcétera y Registro Civil obviamente para saber para hacer una concertacion de datos leemos y
si es que efectivamente coincide con las competencias que nos estan pidiendo exclusivamente
es0s campos se los entregamos les decimos y tenga que esta todo o les damos la mitad o no le
damos nada, dependiendo de lo que nos pidan y las competencias que tengan nosotros una vez
que entregamos eso devolvemos al area de gestion el informe de aprobacion y ahorita se
encargan de hacer el proceso de apertura de los campos y el acceso al INFODIGITAL a través
de los chicos de tecnologia puede hacer otra vez de INFODIGITAL o a través de un ‘web

service’ que manejan ellos o a través de la ciencia simplificada que tenemos aqui algo asi es
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cdmo a breves rasgos del proceso pero por ejemplo nosotros no siempre es facil las peticiones
cémo te explicaba la del tema de seguridad la del tema de Secretaria de la Politica eso méas que
ser un tema de dato un tema de telecomunicaciones porque justamente esté inscrito el ministerio
de telecomunicaciones es mas un tema como de proteccion de derechos es mas un tema asi
entonces nosotros con Mayra sabe mucho sobre el tema de proteccién de derechos con ella
logramos hacer un buen equipo porque en la DINARDAP simplemente se estaban entregando
por entregarselos campos si mayor analisis por eso nosotros llegamos y empezamos a analizar
los pedidos y claro dijimos haber ratito aqui nos estan pidiendo informacién sobre Registro de
la Propiedad Mercantil SRI cuénto tributa la persona ciertas cosas le podemos dar pero otras no
porque no solamente hemos estamos amparados por la legislacion de nosotros sino como ya
viene siendo un tema mas de proteccion de derechos en este caso ya engloba mas desde mi punto
de vista engloba mas un tema de derechos humanos tema de los datos ya engloba un tema de
derechos humanos nosotros solo estamos basando en convenios internacionales, sentencias de
las cortes internacionales en este caso de la corte interamericana también como para poder
entregar o no cierta informacion porque en el ecuador ese tipo de legislacion desarrollada sobre
la proteccion de datos no existe porque aqui la DINARDAP, en la ley orgéanica te habla del
articulo 6 si pero a mi no me habla mas sobre el temas o sobre otros temas entonces por ejemplo
tuvimos un caso que nos pedian informacién y acceso ademas como patrimoniales de
importadores que nos esta pidiendo la SENAE como cuanto estaba tributando en cuanto a
propiedades me entiendes entonces nosotros le negamos. Le dijimos que no porque les dijimos
que estaba metiendo mucho en el tema patrimonial de las personas y una vez que tu te puedes
meter al tema patrimonial y accedes y poner en evidencia el patrimonio de las personas esas
personas pueden entrar en peligro y ser susceptibles de muchos cosas como plagios y cosas asi
y eso les entregamos esa informacion ese criterio se les dimos después de 5 dias que tuvimos
que buscar jurisprudencia sobre la proteccion el patrimonio de las personas entonces a veces en
esta direccion la gente piensa que es nomas de entregar por entregar las cosas pero mas que un
tema del derecho cualquiera eso es un tema de proteccidn de derechos en este caso eso es lo que
creo no se comprendia al inicio aqui en la DINARDAP si bien nosotros somos un area stper
chiquita la Direccion de la Proteccién de la Informacion nosotros hemos tratado de darle el valor

constante; porque ya te voy a contar la siguiente experiencia no tiene excesivamente que ver
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con programa de la DINARDAP sino un programa que estaba manejando lo que en ese entonces
era la Secretaria Nacional de la Administracion Pablica. Empezaron con un proyecto que se
Ilama el proyecto de los datos abiertos nosotros trabajamos de lleno en este proyecto de los datos
abiertos porque ellos querian que la informacion de todas las entidades este evidenciado en las
paginas web entonces, empezaron a mandar catalogos, diccionarios de datos que llamaban ellos
en el que decian que era funcionario publico qué es un viatico qué es una comision etcétera y
nosotros tenemos que hacer los analisis tuvimos ahi un problema con el Ministerio de
Hidrocarburos porque queria sacar en esa pagina web y decir por ejemplo Xanny Valencia SP1
sueldo 850 entonces nosotros tuvimos el problema con ellos porque también en funcion
patrimonio de la persona lo que nosotros proponemos que hagan era lo siguiente deciamos no
le ponga el nombre de la persona ponga la siguiente direccion juridica un coordinador qué gana
tanto sin el nombre un director juridico que gana tanto y tengo 4 spl, 5 sp 5 que ganan tanto
total de lo que gasté el juridico me invent6 30000 al mes s6lo en sueldo me entiendes

Xanny Valencia: Osea que actualmente se habia visto generalmente en la parte de péaginas de

en la parte que dice transparencia ahora ya no pueden hacer eso

Laura Flores: Osea en teoria ya no pueden hacer eso, pero no sabemos de qué estado quedo el
programa de datos abiertos porque si bien las competencias de ese tipo de competencias cuando
desaparecid la SNAP con el gobierno de nuevo presidente pasaron por via decreto al ministerio
de telecomunicaciones ya no sabemos en qué quedd eso porque una las apuestas que hizo la
DINARDAP es que es el tema de transparencia por no lo constitucional esta manejado desde el
consejo de participacion ciudadana el proyecto de datos abiertos tenia que transferirse a ellos
desarrollados por la SNAP avalado por la DINARDAP he transferido al Consejo de
Participacion Ciudadana y todo eso como te digo queda en el aire porque ya hubo esto de la
suspension del SNAP y no sabemos qué pasé con todo esto no sabemos en qué quedaron pero
es bastante dificil hacerles entender a las personas porque los mismos funcionarios publicos
incluso aqui adentro hemos tenido ese tipo de problemas no comprenden cuél es la magnitud de
decir si toma te entrego este dato y ese dato no hay casas de las que nosotros hemos entregado
datos y decimos no es muy claro lo que usted nos pide parece que si le competen sin embargo
s6lo se lo vamos a dar por 30 dias en 30 dias usted me presenta un informe diciendo de qué es

lo que hizo y lo apruebo por completo o le corto el servicio entonces es el tipo de criterios que
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hemos sacado desde aqui eso es lo que hemos hecho nosotros por eso no me quieren porque no
les doy es que es complicado yo no puedo no se puede entender hay mucha gente yo utiliza td
no sabes como es la gente hay mucha gente que puedo utilizar esa informacion como para dafar

a otros me entiendes

Xanny Valencia: De hecho dentro de la tesis estoy desarrollando un caso en el 2011 si no estoy

mal de un ciudadano que accedid a data seguro con los datos del presidente

Laura Flores: El tema de Riobamba me parece, creo que aja del presidente y ese tema veras y
esa es una de las cosas que se esta tratando de que se pueda este mejorar y de hecho ya le
pusieron una seguridad mas. Accedio al tema de seguro pero es de lo que se llama la ficha
simplificada porque ha de haber de seguro en ese tiempo en 2011 solo se necesitaba el namero
de cédula para acceder ahora necesitas aparte del nimero de cédula el cddigo dactilar que esta
atras en tu cédula si has visto si no te sabes es lo que necesitas para poder acceder entonces
comentaron ese tipo de seguridad y sobre ese tema también hemos tenido algunas discusiones
con instituciones publicas que acceden a la ficha simplificada pero nos dicen no pero ya es que
a veces viene r terceros el tramite y no me traen el codigo dactilar entonces a instituciones que
nos han pedido por su competencia se les quite el codigo dactilar y eso todavia se esta
discutiendo para ver qué tan viable y qué no en el caso de los pasaportes es verdad o sea a veces
tu puedes mandar a terceros cuando son dependiendo qué tipo de pasaporte es el tercero que
puede hacer el tramite en el caso de los diplomaticos ya pero ellos decia que no siempre tienen

acceso al codigo dactilar
Xanny Valencia: ¢(No pueden solicitar una copia de cédula?

Laura Flores: Es lo que deciamos que debe que ver pero nosotros deciamos que si ellos insisten
tanto que se les quita el codigo de seguridad chévere la DINARDAP le quita pero le carga la
responsabilidad total a la institucion eso es lo que si le cargamos de total responsabilidad porque
si no aqui uno se mete en problemas y el problema es de lo que estan aprobando en ese caso soy
yo la que esta diciendo si tengan esa informacion o no tengan es informacion y eso es ponte

complicado en ocasiones

Xanny Valencia: Podrias mas 0 menos darme una perspectiva final de ;como ha incrementado

esta institucion el plan nacional del buen vivir para el manejo de almacenamiento de datos?
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Laura Flores: Verds eso mas o menos justo hicimos un analisis sobre eso sobre el tema del
buen vivir que no recuerdo pacificamente qué caso era sobre el caso del servicio publico tu te
acordards que dentro de los objetivos en el plan nacional del buen vivir hablaba sobre el
mejoramiento del tema de la instituciones publicas al servicio publico ya nosotros debemos de
una sentencia qué es muy interesante de la corte constitucional de Colombia en la que hablaban
sobre el servicio publico y nosotros salimos a qué hora DINARDAP para poder hacer un analisis
que nos estaban requiriendo la sentencia de la corte constitucional de Colombia decia que un
estado social de derecho como el estado colombiano uno de sus si mas primicias para saber que
estd cumpliendo con el bienestar de todos los ciudadanos es que tengo mal servicio publico
entonces nosotros adaptamos es el criterio para nuestro consumo personal dijimos si es que el
ecuador es un estado constitucional de derechos qué es mucho mas avanzado en temas de
derechos que el estado social de derechos como tu debes haber entonces el servicio pablico por
ende aqui debe ser una de las expresiones que nos indique que en realidad estamos viviendo en
un estado constitucional uno de los tantos elementos no todos los elementos entonces lo que
nosotros hemos hecho aqui es mejorar el tema de los servicios tecnoldgicos que se hacen para
poderles dar un buen servicio publico a las personas que estdn o que requieren su propia
informacion o a terceros que requieran informacion pero en este caso esta trabajando Gnicamente
con instituciones publicas porque el proyecto para trabajar con privadas y que en esas empresas
privadas puedan acceder a tu informacion eso todavia esta en estudio esta trabajando las pruebas
recién para ver si puedes entonces desde ese punto de vista la dinardap con las herramientas que
estd ofreciendo los ecuatorianos en este caso a las instituciones puablicas a las cuales esta
facilitando el trabajo para que ya no te pidan 100000 requisitos como tu vas a otro lugar vas a
hacer algo nosotros les estamos dando un éptimo servicio publico y por ende estamos
contribuyendo aquel plan nacional del buen vivir en este caso especifico el servicio publico

mejor al 100%todavia hay fallas pero se esta tratando esa es la explicacion

Xanny Valencia: Creo que ya me diste la mayoria de normas que estan utilizando actualmente
pero si podrias hacerme una pequefia numeracién de qué normas utilizan ustedes para hacer este

tipo de andlisis de entrega de informacion

Laura Flores: Por ejemplo estas son las normas juridicas como para argumentar aqui bueno

estas son las atribuciones del gobierno autonomo que de ellos estamos requiriendo algunos datos
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que solicita articulo 66 de la constitucion el 226 queé es lo que utilizamos nosotros 227 el 1 de
la DINARDAP el 4 el 6 que ya te habia dicho del cddigo organico integral penal el 178 el 229
y de la LOTAIP estamos utilizando el 10 también el reglamento de la ley orgéanica sistema
nacional de datos publicos el nimero 11 el mapa para la implementacion del gobierno
electronico estos vendrian desde de la abanderada por la SNAP en su tiempo pero cdmo yo no
esta ahora las competencias pasaron al ministerio de telecomunicaciones pero entiendo que esto
sigue vigente que nadie lo ha movido usamos la norma para implementacion de gobierno
electrénico con administracion publica el articulo 14 y esto es parte del comité de simplificacion
de trdmites como una secretaria técnica seguida la presidencia no sé si te acuerdas utilizamos
estas normas para que todo sea mas asi que para ellos el 4 el 5 de los mismos de esas normas
que ya te hable y nada son normas que utilizamos para la proteccion cuando hacemos nuestros
tramites pero cuando hay una peticion sencilla sin embargo cuando hay periodos mas avanzados
como te digo de temas de seguridad ya que comprometen el tema de la seguridad nacional con
el tema de la seguridad de los ciudadanos utilizamos la ley de seguridad publica del estado
utilizamos la ley interamericana de derechos humanos y alguna otra sentencia de la Corte
Interamericana qué nos sirve en el caso especifico de datos tuvimos alguna vez nos hace una
consulta sobre el tema de las personas politicamente expuestas que no sé si alguna vez has
escuchado entonces nosotros en la consulta que nos hicieron sobre el tema de personas
politicamente expuestas les dijimos que las personas que costanera lista porque en el ecuador
existe un listado de quiénes son las personas politicamente expuestas ellos si se podria exponer
los temas de patrimonio y todo porque si no ostentan cargos por su cargo los ciudadanos tienen
derechos a ver qué hacen como viven y todo pero para las personas comunes y corrientes de y
mortales como nosotros este es como te digo se les bloqueo el acceso a muchos de los datos y
los campos que queria porque soy ciudadana simplemente normales qué necesitan la proteccién
del estado entonces eso nos basamos para poder sacar esa consulta que nos hacian nos basamos
en una sentencia de la corte interamericana de un caso de unos periodistas en argentina pero en
este caso en contra del presidente mené entonces claro ellos decian en la corte se pronuncia vi
decia que hayan sacado y hayan expuesto datos personales al presidente de argentina o sea no
era el delito como lo quisieron hacer ver en ese momento los periodistas argentinos porque el

presidente es una persona politicamente expuesta sin embargo la forma en la cémo se trato el
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proceso penal de los periodistas y la disposicion que les pusieron si constituia violacion de
derechos humanos te acuerdas de esa sentencia de la corte interamericana que era de los
argentinos que era de esos argentinos en contra el presidente Menem o sea contra el estado

argentino
Xanny Valencia: Eso se relaciona mucho con la libertad de acceso

Laura Flores: Esa libertad de expresion veraz eso es un tema que nosotros trabajamos con
Mayra porque las naciones unidas le pidieron al ecuador no sé por qué le delegaron al instituto
de estadisticas y censos no sabemos porque por competencia le debieron haber derivado a otro
ministerio le estaban pidiendo de qué cudl eran todas las normas para que las personas tengan
acceso a informacion publica a nosotros nos llamaron nosotros fuimos y presentamos nosotros
nuestros argumentos porque para estar un consejo con puros ingenieros y las dos éramos la unica
de abogados y nosotros fuimos y entonces les explicamos no que tenian que tener mucho
cuidado porque cuando hablas del acceso a datos también estas ligado con el tema de
transparencia acceso a la informacion publica y por lo general no es mas bien siempre el acceso
a la informacidn puablica esté ligado con el derecho a la libertad de expresion entonces eso es un
tema que nosotros aqui cuidamos mucho no porque te de cierto dato estoy violando de acceso a
la informacion sino porque son datos de caracter personal entonces nosotros logramos en el
INEC presentar esos argumentos porgue nos decian que todo deberia estar expuesto que todo
deberia estar expuesto sin embargo la propia ley de nosotros la LOTAIP la tiene un estudio por
parte de la Comisidn Interamericana de Derechos Humanos en el que la mencionan como la
mejor Ley de Acceso a la Informacion Pablica y Transparencia de toda la region en nuestra ley
tiene una clausula en la que dice si puede acceder a esto menos a esto entonces esta bien me
entiendes lo que estdbamos haciendo asi que nos sentimos bastante tranquilas por el trabajo que
seamos desde aqui aja es un tema super complejo porque aparte de proteger derechos también

tengo 2 derechos en juego el de acceso a la informacion y la libertad de expresion.
Mayra Aragundi: Y de eso se derivan un montéon sobre intimidad familiar
Laura Flores: Eso le estaba explicando

Xanny Valencia: Le voy a explicar mi tema mejor le sigo grabando
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Mayra Aragundi: Hay un tema que es stper importante que es el tema de la administracion
que es el entender de que cada persona es un individuo Gnico en todo el mundo ya entonces yo
tengo una base de datos en la que dice tu nombre nacida en tal fecha de tales padres nacionalidad
nacida este dia en este lugar con registro del SENESCYT tal es una persona Unica nadie tiene
el mismo exactamente el mismo registro que yo, me entiendes pueden tener el mismo lugar de
nacimiento pero no la misma fecha de nacimiento. Entonces cuando tienes a base de datos no
basta con que t0 tenga s6lo los nombres no basta porque algln rato yo puedo decir a sabes qué
yo sé de esta man que nacié en tal lugar y etcétera y yo le encuentro claritamente por las
individualidades de esa persona. Entonces eso veras yo tengo aqui este es un procedimiento de
administracion por ejemplo aqui te dice como se cuida la privacidad de las personas como se
manejan las base de datos en tratamiento de datos porque ahi ti empiezas a anonimizar de verdad
0 sea no vale sélo con quitarle el nombre eso es lo que muchas veces hacen aqui solamente
quitan el nombre y ya esta anonimizado no se puede saber quiénes no tan facilmente pero si hay
procesos en los que tu puedes sacar veras esto le sacamos a la agencia espafiola de la proteccion
de datos esta lista esta en la pagina si quieres te puedes llevar o sino esta en esta pagina el manual
de administracion es super interesante la utilizamos como referente porque aqui se hacen otros
procedimientos porque nosotros aqui te damos el dato en bruto los que hacen el tratamiento son
las identidades publicas a las que nosotros les proveemos informacion pero ya nosotros hoy por
hoy no tenemos el tema de los insumos de datos no hacemos el tratamiento ni el procesamiento
de datos pero entrar a esas competencias necesitamos una infraestructura mas grande un tanque
de datos entonces el tema de la administracion es super importante este bueno también lo que
tienes que afiadir ahi es lo que el tema de qué es el dato personal cuél es el dato publico los que
son definiciones eso es super importante no sé si te contd Laura estabamos con el tema de datos
abiertos qué quiso sacarla SNAP eso también tenemos un problema poco grande porque no todo
dato publico es un dato abierto entonces también para datos abiertos solo es informacion
procesada entonces lo que estdbamos de era y pusimos en practica lo que es el manual de la

administracion y todas esas cosas Y si eso tienes que meterle full ya y qué mas

Xanny Valencia: Me pueden hablar un poco méas de lo que estaban diciendo de propiedad de
datos con respecto a los datos cuando ya estan tratados me decian que no pierde la titularidad la

persona
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Laura Flores: No pues no podria perderlo

Mayra Aragundi: Una persona siempre titular de un rato mientras el dato esta en bruto donde
mi dato de nacionalidad mi dato de nombre cédula ahora

Laura Flores: Pero igual no lo pierdes asi esté dentro de la fuente en este caso registro civil y
pasan nuestras bases y nosotros lo seguimos utilizando para asi entregar ta sigues siendo el
titular del dato porque ta eres la Gnica persona que segun la ley de SINARDAP ya tienes el
derecho a pedir rectificaciones anulaciones dependiendo de si ti te sientes afectado de las

informaciones que esta ahi que no fuera verdad

Xanny Valencia: Eso también era otra pregunta con respecto a la modificacion y eliminacién
de datos yo seria el copretérito de analizar DINARDAP si es que en realidad un ciudadano se

siente afectado
Laura Flores: La rectificacion hace cada entidad el duefio de los datos pero nosotros

Mayra Aragundi: No somos duefios de datos pero si seriamos competentes para tener un
criterio para ordenar a las entidades en cuestion en algun tipo de violacién de derechos sobre la
titularidad del dato

Xanny Valencia: ¢Y en cuanto eliminacion de datos?

Laura Flores: En cuanto eliminacion de datos igual la fuente en este caso pongamos del
registro civil que es duefio de todo el tema de la identidad las personas ellos son los que pueden

por ejemplo aumentar de quitarte etcétera

Xanny Valencia: En caso hipotético digamos que la persona quiere que le borre en el sexo de

su cédula simplemente no quiere que aparezca

Laura Flores: Registro Civil se encarga de eso nosotros no porque ellos son duefios de la

informacion

Mayra Aragundi: Si es que no sé es que esa persona al final no se le ha cambiado o siente que
una vulneracion se puede acudir a nosotros porgque nosotros somos el ente como competente en
cuestion de proteccion de datos pero podriamos emitir un criterio mas bien no podiamos ordenar

al registro civil porque eso esta dentro del Registro Civil y de las leyes que lo rigen
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Xanny Valencia: Ya conversando con Orlando y él me decia qué ustedes no estan utilizando
datos o sea que soOlo utilizan datos estructurados que no utilizan y semiestructurados ni no
estructurados en él me decia que habia una norma que habia un articulo yo le pregunté si habia
un articulo en especifico que diga que no pueden utilizar datos estructurados y él me decia que
no que en general se entiende que pueden utilizar Unicamente datos estructurados un dato
estructurado son los datos que ya vienen en formato y datos no estructuradas serian datos de
redes sociales

Mayra Aragundi: Ya okay lo que pasa es que datos de redes sociales no podriamos porque
nosotros nuestra ley nos apunta para el uso de datos de los registros publicos.

Laura Flores: Ademas que el tema de datos de redes sociales o0 sea ni siquiera tienes una
legislacion a nivel de ecuador en el cual puedes tener un tratamiento de redes sociales entonces
mal hariamos nosotros en el tema de entrar a meternos en ese tipo de datos que no le competen

primer arrestado tampoco la DINARDAP

Mayra Aragundi: Aqui la entidad competente en el registro de datos publicos nosotros ahora
sobre el dato del registro cuando hay un registro publico o privado si hay un registro privado
qué te dice banco cuestion de burds de crédito porque por qué es un registro y el banco que es
competente para registrar cuestiones crediticias informacion personal de los clientes eso pasa a

nosotros mientras pase como un registro estructurado

Xanny Valencia: ¢Pero en el caso en el que una entidad empiece a tratar estos datos ustedes

serian los competentes de empezar a analizarlos?
Xanny Valencia: Primero veamos que una entidad publica y luego con una privada

Laura: Si podriamos porque la ley nos ocupa para integrarlos el momento cualquier empieza a
tratar eso o por orgullo que se me invento una nueva ley una nuevo decreto yo que se un
reglamento en alguna entidad publica y besan a tratar este tipo de datos especificos que ti me

dices yo como dinardp hago el proceso y le agregd

Xanny Valencia: Pero si es que existe y si es que asi no exista
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Laura: De ddonde sacas informacion porque nuestra ley no se marque especificamente que
nosotros tenemos que incorporar a DINARDAP los registros existentes o que puedan existir

primero que nosotros pidamos porque luego como el incorporacion sino esta existente
{Se interrumpe}
Xanny Valencia: Eso justamente eso si no esta registrado

Mayra: Mientras digamos que te entrega una base de datos porque cualquier cosa es una base
de datos y tu lista de contactos de tu celular es una lista de datos a una base de datos entonces
nosotros no tenemos competencia sobre bases de datos un proyecto de la asamblea que no
prosperd y que no fue muy exitoso es el que le daba la DINARDAP hacer una inspeccién de las
bases de datos no detener los datos pero si de la proteccion de datos proteccion a la intimidad y

ya todo eso
Xanny Valencia: Pueden darme un comentario sobre el proyecto de ley

{Charla de : si quieres te podemos mandar la matriz que hicimos porque nosotros nos pasamos
la ley claro dice que comparecencia o el analisis y que se hizo todo el juridico de a aqui se
archivo la ley la observacion de la DINARDAP fue clave como para archivar esta ley nosotros
nos enfocamos mas en temas de datos porque en arabe ciudad pero sumamente extenso y
nosotros creemos es Mas ya estoy convencida que la propuesta inicial de esa ley que decia que
después de eso ya nunca mas te iba a tener acceso a tus datos ni te iban a llamar por teléfono a
nadie se tipo de casas no era verdad esa ley no servia para eso es a ley el Unico que hacia era
entorpecer el proceso normal de cualquier tema de base de datos en el pais porque al final de
cuentas algo que no se toma en cuenta en este pais y eso es una de las observaciones que yo
hago no solamente a nivel de la libertad sino como ciudadano ecuatoriano y como abogado del
ecuador es que aqui los érganos competentes queé tiene que trabajar para la proteccion de ese
tipo de datos no hacen su trabajo porque claramente en el coip tenemos normas a ver qué te
dice en el que si alguien accede de manera ilegal a una base de datos pero la fiscalia no hace
nada para eso entonces si te llama la agencia de viajes fraudulenta qué sabe tu tarjeta de crédito
que sabe tu correo que sabe tu nimero de teléfono es o sea como que acé te pongo una denuncia
y no préspera porque las entidades que tienen que hacer su trabajo no la hacen en el ecuador y

ese es uno de los problemas a los que se enfrenta tu pais es a diario }
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Xanny Valencia: Entonces las preguntas ahi en el area normativa que consideras tu que deberia
mejorar para proteger estos derechos existencia refutacion y en el area practica segunda

experiencia

Laura: Yo veras en el &rea normativa creo que a partir del 2008 con la constitucion que fue
nueva ya tienes como ya todas las normas a nivel formal estd todo cubierto tienes todas las
protecciones y garantias de todo nivel formal desde la creacion de esta constitucion a las
siguientes leyes que han salido aplicando y saliendo a partir de la creacion de esta constitucion
y problemas a nivel material porque como ya te dije hace rato a las entidades que tienen que
hacer el trabajo no lo hace ese es el problema porque de nada me sirve llenarme de una ley mas
aqui en el ecuador si al final de cuentas la fiscalia no va a ser lo que tiene que hacer me entiendes
entonces para que para que una ley méas para que mas una ley nueva esa siempre sido mi critica

no sé si alguien tiene una opinion distinta

Mayra: Pero no ha tenido problemas con que se haya creado una ley nueva tal vez que se pueda
emplear las facultades que como DINARDAP tenemos por detener los problemas ya que dentro
de aqui tenemos una clasificacion de datos entonces nosotros estamos encargados de la
clasificacion de la informacion pero vamos al ejemplo mas practico registro civil tiene su propia
forma de clasificacion entonces el registro civil tiene una finalidad tanto especifico entonces tu
vas y pides en el registro civil o registro civil avisa servicios de consulta de datos y ellos entregan

sus datos

Laura: Y no tienes estandarizados los procedimientos y por ejemplo tienes el registro civil
coémo explica Mayra aunque también esta automatizado y que puedes extraer informacion sin
ningun problema y tienes esa ley que acad como donde almacenes todo ese tipo de datos en él no
sé como se llama en el bus de datos especificamente pero el problema es que no tienes de
estandarizacion de procesos en el ecuador especiales un problema de leyes es un problema de
que no se aplica lo que deberia de homologacion ponte es un tema mas que reglamentario es un
tema de que en donde se hacen las leyes se los haga bien por ejemplo si vas a sacar una nueva
ley de registro civil una reforma lo que sea tomas en cuenta de que existe una ley organica de
datos puablicos en la cual tu no las puedes asignar competencia similares a registro civil como

las que tiene DINARDAP porque muchas veces tenemos el problema de que aqui hay alguien
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que nos pide algo o no le damos se cabrea y va al registro civil y el registro civil como te cobra

entonces entrega entonces esos son los problemas

Mayra: El tema claro es realmente de competencias porque el registro civil solamente tiene que
registrar y publicitar o sea el tema del registro es simplemente ser un registro para que éste esté
arreglado y para que esto sea publicitado o sea este matrimonio para que para que pueda puedas
mandarle a cualquier otro trdmite que tengas pero no puedes {no se entiende min 19:44} el tema
de servicios de datos en temas de consultas de vistas materializadas de datos no te puedes meter
en ese tema porque nova en tu competencia me entiendes entonces alguna ley del registro civil
que le dice al registro civil que puede tener su propia planificacion que puede tener sus propios
servicios en cuestiones de datos pero no es asi porque tiene que ser una ley que tiene que decirte
especificamente todo lo concerniente a interoperabilidad todo lo que tenga que ver con la

conexion de datos o tramite datos es competente

Laura: Pero no lo dice me entiendes entonces ya no es problema de que crees otra ley y vaya
que queden eso si no es un problema de que donde la gente estandarizar procesos y la gente en
ecuador se meten la cabeza que tiene que aprender a estandarizar procesos que es lo que no

tenemos en el pais

Mayra: Y que la competencia es siempre limitada como entidad o sea cada entidad tiene su

propia competencia

Laura: Porque a la gente no le gusta en el ecuador que le pongas normas le cuesta entonces
como Yya estan acostumbrados a que por aqui estaban entregando ese tipo de informacion y todo
entonces claro si te hacemos nueva ley donde te dicen no solamente la ley DINARDAP o la de
otra institucion porque se te cae todo los procesos que tienes y esas son las cosas por las cuales

hemos mas duchado estos ultimos meses

Mayra: Claro y mas por eso se cayo la ley de proteccion de datos porque te hablaba de bases
de datos te hablaba de cosas de que en realidad tanto juridica como en cuestiones de
infraestructura no puedes sostener tu juridicamente no puedes reglar bases de datos todavia o
sea creo que ni los mas avanzados estan regulando todos los tipos de datos se quiere meter con

cuestiones de facebook y twitter que son redes sociales que no tiene un servidor aqui
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Laura: Exacto tu no puedes llegar a regular el servidor de silicon valley donde estan los

servidores de facebook

Mayra: Y qué es lo que dice facebook no retird nosotros de acé ya nadie va a tener facebook
aqui porque nadie me va a poner a mi este limitaciones me entiendes entonces también hay una
cuestiéon de que querian reglamentar ponte que ya no te llamen los bancos ya no te llame las
tarjetas de créditos casa que se puede hacer pero para eso hay un registro de datos crediticios
que si que hay que fortalecerlo y que hay que ponerlo en funcionamiento pero para eso hay un
registro de datos crediticios que debe tener la formacién de los burd de créditos

Laura: Yo creo que hay una cosa que deberias poner en tu tesis es que yo creo que es mas
importante 6sea no se si te la publiquen esperaria que si por lo menos para que el tribunal sepa,
yo si creo que en el ecuador el problema no es la falta de leyes en el Ecuador es que las leyes no

son armoénicas la una con la otra.

Mayra: El fortalecimiento de los servicios que hoy por hoy ya tenemos por qué hay muy buenos
servicios o sea las entidades estan llenas de competencias y de muy buenos profesionales pero

no saben cdmo aprovecharlos
(Charla)

Mayra Aragundi: Ponerte a darte cuenta que para cualquier servicio que tu necesites sea de
transporte hay una competencia y no necesitas crear entidades como se esta haciendo que se
cree entidades secretaria de no sé cuanto de ni sé que y solamente entregar competencias y
publicitar un poco me entiendes porque el tema de los insumos esta el tema del dato seguro las
personas pueden abrir dato seguro pero nadie lo sabe todas las personas pueden abrir de seguro
ponte ta tienes informacion de lo que tu quieras ya creo que te lo va a ensefiar todo tipo de
informacion solamente te metes y ya fortalecer un poco me entiendes lo que buscamos es que
se fortalezca que por ejemplo ese dato seguro ya no sea solamente una vista que se pueda tener
de todos los registros sino que es un documento oficial que puedas llevarlo tengas que estar
dejando de pedir certificados en todos lados hay un comité de autentificacion de tramites que
exige que ya no te pidan la cédula ya no te pidan la papeleta sin embargo hay entidades en las
que todavia te piden copia de cédula y de papeleta todo eso es el trabajo que se intenta hacer

desde acéa pero asi es la gente pero lo primero es que ciudadano lo reclame que sepa que ese
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derecho que sepa que tiene servicio y que ya que porque muchas cosas en las que no saben que
ya no te tienen que pedir la copia de cédula de papeleta sin embargo siguen sacando copias y
sacando ese tipo de cosas y un poco actualizarnos porque es decir estan las casas mas alla del
medio ambiente y de que tu puedas sacarte de la cabeza tema del papel tema del registro tema
de la firma que puedas empezar a usar la tecnologia a tu favor sabiendo y teniendo consciente
que hay una entidad que est& protegiendo tus datos personales a la que tu puedas recurrir si es

que algo no esta bien si que se esta publicando alguna cuestion y eso es asi.
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