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Resumen

Durante los ultimos afios, el ciberespionaje ha surgido como una gran amenaza dentro del
sistema internacional. Sin embargo, las cooperaciones en materia de seguridad de inteligencia
y tecnologia se vienen dando desde la segunda guerra mundial, teniendo como ejemplo la
formacion de la alianza de inteligencia “Five Eyes”. Las grandes potencias han tenido como
principal objetivo tener el control total sobre el sistema internacional, incluyendo el acceso a
la informacion clasificada de otros Estados para ubicarse en una posicion de ventaja al
momento de expandir su poder, ya que de esta manera contrarrestan las amenazas que
ponen en peligro a su hegemonia. En este contexto, las revelaciones de Edward Snowden a
finales del afio 2013 fueron la prueba de la vigilancia masiva que estaba realizando Estados
Unidos mediante “Five Eyes” y sus agencias de inteligencia. Esto evidencié como las acciones
de espionaje responden Unicamente a los intereses de los gobiernos, desamparando la
proteccion de la privacidad de sus ciudadanos. La presente investigacion realiza un andlisis
de las repercusiones gue tuvieron las revelaciones antes mencionadas, a nivel internacional,
en la regién sudamericana y en Ecuador; considerando el nivel de interdependencia compleja,
el surgimiento de regimenes internacionales y la reconfiguracion de la politica exterior
ecuatoriana como caso de estudio.

Palabras clave: ciberseguridad, espionaje, vigilancia masiva, interdependencia, privacidad,
informacion clasificada, alianzas de inteligencia.



Abstract

In recent years, cyber espionage has emerged as a major threat within the international
system. However, cooperation in intelligence and technology security has been taking place
since the Second World War, with the formation of the "Five Eyes" intelligence alliance as an
example. The main objective of the great powers has been to have total control over the
international system, including access to the classified information of other states in order to
place themselves in a position of advantage when expanding their power, since in this way
they counteract the threats that endanger their hegemony. In this context, Edward Snowden's
revelations at the end of 2013 were proof of the massive surveillance being carried out by the
United States through "Five Eyes" and its intelligence agencies. This evidenced how
espionage actions respond only to the interests of governments, neglecting the protection of
the privacy of its citizens. This research makes an analysis of the repercussions that the
aforementioned revelations had, at the international level, in the South American region and in
Ecuador; considering the level of complex interdependence, the emergence of international
regimes and the reconfiguration of Ecuadorian foreign policy as a case study.

Keywords: cybersecurity, espionage, massive surveillance, interdependence, privacy,
classified information, intelligence alliances.



Introduccion

Durante la segunda guerra mundial, en el punto mas elevado del conflicto bélico surgio la
cooperacion entre las agencias de inteligencia de Estados Unidos y Reino Unido, teniendo
como objetivo sumar a otras naciones a la alianza para ganar la guerra, realizando
acercamientos con Canada y Australia para su incorporacion. Posteriormente, en 1948, tras
una serie de negociaciones sobre el ya existente Acuerdo SIGINT, entre Estados Unidos y la
“Mancomunidad Britanica de Naciones”, el cual permitia que estas naciones operen de forma
conjunta en la inteligencia de sefiales; se firma el tratado secreto llamado BRUSA, al que
posteriormente se lo denomind UKUSA (Paz, 2014). El mismo tiene un enfoque a nivel
multilateral para la cooperacion en inteligencia de sefales, que consiste en interceptar las
comunicaciones, ya sea entre personas o dispositivos para la recopilacion de informacion.
Todo esto, se da entre Australia, Estados Unidos, Reino Unido, Canada y Nueva Zelanda
(Useche, 2014).

En 2013, las revelaciones de Edward Snowden evidenciaron la estrecha relacién que
existia entre la mencionada alianza de inteligencia y la Agencia Nacional de Seguridad de
Estados Unidos (NSA, por sus siglas en inglés). Ambas “instituciones” llevaban a cabo
acciones como sustraccion de datos a escala mundial, almacenamiento, traslado y uso de
esta informacion para fines propios; esto, demostr6 que los intereses de estas primaban sobre
el derecho a la privacidad de sus ciudadanos. Asimismo, se puede analizar como estas
revelaciones de informacion reservada son un factor externo para que se empiecen a dar
cambios a nivel de diplomacia, seguridad y comercio, asi como en las lineas de politica
exterior hacia otros Estados (BBC, 2013).

Tras lo mencionado, se plantea la siguiente pregunta de investigacion:

» ¢De qué manera la politica exterior ecuatoriana del periodo 2013-2017, se vio
influenciada por las revelaciones de Snowden acerca de acciones realizadas por
Estados Unidos en el marco de la alianza de inteligencia “Five Eyes”?

Ante esto, se plantea que los intercambios de informacidn calificada como reservada
y los arreglos de espionaje protagonizados por la alianza de inteligencia “Five Eyes”,
principalmente, las acciones llevadas a cabo por parte de Estados Unidos tras la aprobacion
de la Ley de Enmienda de la Ley de Vigilancia de la Inteligencia Extranjera aprobada en 2008.
Claramente, fueron acciones que respondieron al interés de conseguir ventajas y control del
sistema internacional e incidieron en las relaciones bilaterales con otros Estados (Bernardo,
2013).

Por tanto, este trabajo de titulacién busca identificar los alcances que ha tenido la

vigilancia global, al verse como una motivacion para que se dé un desequilibrio en el sistema



internacional, ocasionando ciertas crisis diplométicas. La investigacion es relevante, ya que al
analizar el nivel de interdependencia -en ascenso- dentro del sistema, se entiende cémo esta
puede ser un factor externo para que se empiecen a dar cambios a nivel de diplomacia,
seguridad y comercio, asi como dentro de la politica exterior hacia otros Estados.
Especificamente, se concentra el andlisis en cdmo estas revelaciones de informacion
reservada logran afectar las relaciones bilaterales entre los Estados (Bregolat, 2019).

Por ello, para lograr responder a la pregunta mencionada anteriormente el primer
capitulo busca explicar la creacion de la alianza de inteligencia “Five Eyes”, desde una
perspectiva tedrica. Por lo cual, se utilizara la teoria de la interdependencia compleja de
Keohane y Nye, que permitird conocer la importancia de estos nuevos canales multiples como
son las instituciones o alianzas para el proceso de cooperacion (1977). Por otro lado, se toma
en consideracion la idea de los regimenes internacionales propuesta por (Krasner, 1984), para
entender cdmo la reconfiguracion de la seguridad, dentro de los paises que conforman la
alianza empiezan a ver la necesidad de institucionalizar y que la misma se convierta en un
medio de cooperacion internacional; y, finalmente, una nueva perspectiva tedrica propuesta
por (Goldstein & Keohane, 1993), que toma en cuenta los factores mas influyentes en la
politica exterior, al identificar las relaciones causales y los principios en el proceso de la toma
de decisién. Asimismo, se identificaran los cambios de la politica exterior bilateral a nivel
diplomatico, de seguridad y comercio con Estados Unidos.

En la segunda seccion, se contextualiza la influencia que tuvieron las revelaciones de
Snowden acerca de la alianza “Five Eyes”, dentro del sistema internacional contemporaneo
en el periodo de 2013-2017. Esto, a través de la identificacién de las acciones relevantes
protagonizadas por Estados Unidos mediante la alianza. Como consiguiente, se tomara en
cuenta la normativa estadounidense que se vio violentada por dichas acciones; también, con
el analisis previo, se podran evidenciar los intereses que tenia Estados Unidos por mantener
el control del sistema internacional.

Finalmente, en el tercer capitulo, con la ayuda de la perspectiva teoria propuesta por
Keohane y Goldstein, se busca identificar los cambios que existieron dentro de la politica
exterior ecuatoriana en el periodo 2013-2017; a través del analisis del contexto
latinoamericano, centrandose en la creacién del Consejo de Defensa Suramericano; v,

posteriormente, la situacion politica del Ecuador durante el periodo establecido.



Capitulo 1: Perspectiva tedricay creacion de la alianza de

inteligencia “Five Eyes”

1.1 Interdependencia complejay cooperacién internacional

Durante la década de 1970, la teoria de la interdependencia compleja pasé a ser uno de los
paradigmas mas utilizados para el analisis de las relaciones internacionales y el surgimiento
de nuevos actores dentro del escenario mundial. Aunque hay diversas teorias en el campo de
las Relaciones Internacionales que intentan explicar el comportamiento de los Estados, ésta
contindia destacando, ya que ninguna otra toma en consideracion realizar un andlisis desde
los distintos niveles de interdependencia. Siendo esto, lo que se va creando intereses en
comun entre los paises, cuestion que los llevard a alcanzar un objetivo y beneficios mutuos
(Williams, 2023).

Segun lo propuesto por (Keohane & Nye, 1977), se caracteriza por efectos reciprocos
en las relaciones que se dan entre paises dentro del sistema internacional, lo que quiere decir
que, el mundo cuenta con mayor conectividad en términos de economia, politica y
comunicaciones, lo que ha llevado a una disminucién en la marcacién de fronteras. No
obstante, se debe tomar en cuenta que, al estar dentro de la politica mundial, ésta representa
una limitacién a la autonomia de cada uno de ellos. Asimismo, los autores sefalan la
interconexion que existe cuando las interacciones no representan efectos con un costo
significativo, como una caracteristica distintiva de esta teoria.

En la presente investigacion, se tomaran en cuenta dos caracteristicas principales de
la interdependencia compleja. En un primer momento, los autores proponen gue los canales
multiples son los que crean conexiones entre las sociedades. Estas relaciones pueden
abarcar tanto vinculos formales como informales, que van desde acuerdos entre agencias
diplomaticas hasta conexiones entre organizaciones transhacionales y élites no
gubernamentales (Keohane & Nye, 1977). En resumen, los canales pueden verse en
relaciones interestatales siendo las mas comunes: las transgubernamentales cuando los
Estados actian como unidades y las transnacionales cuando los Estados pasan a ser las
Unicas unidades. De cierta forma, cada una de las relaciones planteadas anteriormente, pasan
a ser indispensables para alcanzar los intereses propios y se convierten en cables de
transmision, al influir de forma mas directa en las politicas gubernamentales de los paises que
participan.

En segunda instancia se encuentra el cambio en la agenda propia de las relaciones
interestatales. Segun los autores, los distintos temas que surgen dentro de estas no presentan

una jerarquia establecida. Por tanto, la falta de una estructura jerarquica en la discusién de
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los temas sugiere que la seguridad militar, no debe ser el tema principal que siempre domine
la agenda. Normalmente, los temas que pasan a ser considerados de primer orden son de
politica interna, por lo que no hay una diferenciaciéon entre temas internos y externos; pero
siguen siendo considerados dentro de los departamentos gubernamentales y en diferentes
niveles (Keohane & Nye, 1977).

Si bien es cierto, en las nuevas agendas muchas teméticas siguen girando en torno a
la seguridad, pero, hay que tomar en cuenta que la misma tiene un nuevo enfoque, el cual ya
no solo se refiere a temas de seguridad militar u otras teméticas, que siempre ocupaban el
primer orden en la misma. Actualmente, la ciberseguridad y la seguridad de la informacién
son temas cada vez mas importantes en la agenda actual, debido al abuso en el uso de las
tecnologias de inteligencia, la falta del control al acceso de informacién reservada, la creciente
cantidad de datos y la dependencia de la tecnologia en la sociedad moderna. La seguridad
informatica tiene como objetivo salvaguardar los datos contra el acceso no autorizado, la
modificacion, la divulgacion o la eliminacion no deseada de los mismos. Es por esto por lo
gue, los gobiernos son los encargados de establecer politicas y regulaciones para proteger la
seguridad nacional, garantizando la privacidad de sus ciudadanos.

Durante todo con conflicto bélico el tiempo de toma de decisiones es crucial, toda
accion sea politica o militar representa la pérdida de incontables vidas, durante el holocausto
se desarrollaron cientos de precedentes de valor, de lucha entre otros, desde el punto de vista
politico se puede aprender mucho en cuanto a la busqueda de alianzas estratégicas militares
las cuales dejan de lado sus ideales e intereses en busca de un bien mayor.

En respuesta, a la falta de coordinacion frente a conflictos que afectan en todos los
niveles, la cooperacion internacional es un elemento que hace posible la creacién de los
canales mdultiples que puedan hacer frente a los mismos; es decir, con esto se busca
establecer un sistema intencional que se asemeje en el ambito economico y politico, siendo
posible la creacién de nuevas instituciones internacionales o la conformacién de nuevas
alianzas. Asimismo, al momento de implementar nuevas politicas, estas son utilizadas en
practicas unilaterales que buscan cumplir una serie de objetivos, cuestion que fortalece la
cooperacion entre los estados. Por tanto, en un contexto donde existen acuerdos mutuos y
cooperacion, nunca va a poder predominar una autoridad anarquica (Keohane & Nye, 1977).

Asimismo, para poder entender como se configura el poder en la interdependencia es
importante establecer la diferencia entre la sensibilidad y la vulnerabilidad. La primera puede
ser de caracter social, politico o econémico. El principal enfoque esta en determinar el grado
de respuesta que se puede tener dentro de cierta estructura politica; es decir, que tan rapido
se puede empezar a evidenciar cambios en un pais y cémo estos afectan en otro. Por tanto,

si un conjunto de politicas permanece constante, lo que refleja es la dificultad que existe para



dar paso a nuevas politicas en corto plazo por los compromisos con ciertas normas, tanto
nacionales como internacionales (Keohane & Nye, 1977).

Por otro lado, la vulnerabilidad se presenta como una desventaja para uno de los
actores, los cuales siguen sufriendo de efectos costosos por acontecimientos ajenos a ellos,
a pesar de ya haber modificado sus politicas. Por lo que, los autores manifiestan que la
vulnerabilidad es mas importante que la sensibilidad, ya que ayuda a entender mas
concretamente las relaciones de interdependencia, tanto a nivel politico-econémico como
socio-politico; otorgandoles mas recursos de poder a los actores involucrados (Keohane &
Nye, 1977). Luego de establecer esta distincion entre ambos conceptos, se puede decir que
la sensibilidad y vulnerabilidad dentro de la interdependencia se relacionan directamente al

poder que puede tener un Estado sobre otro.

1.2 Reconfiguracion de la seguridad

Es importante analizar cdmo se va dando la reconfiguracion de la idea de seguridad en las
principales potencias mundiales; por esto, se tomara en cuenta los postulados Keohane y
Goldstein (1993), acerca de la politica exterior y las ideas. Estos postulados llevan a identificar
cudles son los limites y obstaculos que existen, al momento de establecer la relacién de las
ideas y el comportamiento que tienen los actores que son parte del sistema internacional.
Desde una perspectiva materialista, se puede ver que, principalmente, se compone del deseo
y, como complemento, de las ideas; mientras que, al verse desde el racionalismo, se puede
explicar el proceso bajo el cual se toma una decision analizando el costo-beneficio y, en este
caso, las preferencias siempre van a verse ordenadas y estables.

Por otro lado, el andlisis se centra en la politica exterior, ya que es en el contexto que
se pueden identificar como se van relacionando la racionalidad en los procesos de toma de
decisiones y los distintos intereses; siendo estos, los elementos fundamentales que motivan
el accionar de los actores del sistema internacional. Para esto, dentro de la propuesta tetrica
de Goldstein y Keohane (1993), se sefiala que las ideas pasan a ser uno de los factores que
mas influencia tiene sobre la politica exterior, siendo la calidad de estas, lo que va a establecer
las relaciones causales y los principios; asi como también, se podra controlar el
comportamiento individual.

Los autores mencionan que la toma de decisiones es “el resultado de una eleccion
basada en la razén, en la que intervienen factores externos que dan cierto orden a las
preferencias” (Goldstein & Keohane, 1993, pag. 5). Cuando se entiende la politica exterior
desde el debate que se da con la introduccién de las ideas, este se convierte en un proceso

mas complejo; por lo mismo, los presupuestos materialistas que plantean los autores, de cierta



forma, limitan la claridad de la comprensién y el andlisis de cémo se construye la politica
exterior. Asimismo, destaca su contribucién ya que considera el tipo de racionalidad que se
da durante la toma de decision.

Después de lo mencionado, se puede identificar que al concluirse la Segunda Guerra
Mundial se empez0 a percibir una sensacion de amenaza en el sistema internacional, esto
debido al nacionalismo que se fue profundizando por estas tentaciones bélicas y ciertas
reivindicaciones de territorio que se venian dando en algunos paises. Por tanto, las grandes
potencias del mundo propusieron establecer organismos para salvaguardar la paz entre
naciones y contrarrestar las amenazas tanto internas como externas que enfrentaron los
Estados. La descolonizacion de Africa y el Sudeste Asiatico, que dio lugar a la aparicion de
nuevos paises en la escena internacional, hizo que el sistema global se volviera mas complejo,
y la configuracién de alianzas que surgié durante la Guerra Fria plante6 desafios significativos
para los organismos internacionales (Cancelado, 2010).

Todas las guerras antes mencionadas alteraron el orden de importancia en la agenda
de seguridad en todo el mundo, en la cual se incluyé al espionaje a las amenazas ya existentes
de destruccién nuclear, luchas anti-insurgentes, terrorismo y dictaduras. Esto hizo que la
inteligencia y la contrainteligencia jugaran un papel clave en la prevencién y deteccién de
nuevas amenazas; y, también en la lucha en el mismo terreno que los adversarios. Asimismo,
se evidencia la naturaleza cambiante del sistema internacional, que ha dado lugar a nuevas
formas en que los Estados se defienden, ya que el modelo clasico de defensa siempre
involucra grandes ejércitos y estrategias visibles, pero ahora los Estados han adoptado un
enfoque mas prudente y sigiloso en su despliegue tactico. Esto, con el uso de alta tecnologia
es como han podido atacar al enemigo de manera mas efectiva y sin darles la oportunidad de
respuesta. La confrontacion entre Estados ha disminuido, y ahora la lucha se dirige hacia un
nuevo tipo de enemigo que es el terrorismo mundial.

De esta forma, los Estados empiezan a modificar su politica exterior para poder
plantear una seguridad internacional mediante la cooperacién. Algunas organizaciones
internacionales como la OTAN dejaron de ser suficientes para poder responder a la necesidad
de seguridad y, mas bien, estaria generando mas tensién en el sistema internacional; dentro
de su agenda no existe una solucién definitiva para contener al crimen transnacional. Otra
manera de observar cobmo ha evolucionado la idea de seguridad internacional y defensa es a
través de los cambios que han ocurrido en la definicion y estructura de las Operaciones de
Mantenimiento de la Paz de las Naciones Unidas, hasta la actualidad (Barrientos, 2004).

De igual forma, la Carta de las Naciones Unidas ha tenido que adaptarse a nuevas
formas de abordar la seguridad para poder alcanzar sus objetivos; asimismo, las herramientas
legales, los procedimientos y los drganos encargados de actuar definidos por la Carta, han

tenido que ser reemplazados por nuevas perspectivas con el fin de lograr los objetivos. En
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este sentido, las fuerzas que participan en estas operaciones ya no son aportadas por los
Estados a las Naciones Unidas, sino que son elementos organicos de los propios Estados,
autorizados por la ONU para llevar a cabo las acciones necesarias. Todos estos cambios
muestran una evolucion conceptual abierta en la seguridad, ya que las antiguas estructuras,
argumentos y métodos no eran adecuados para satisfacer las necesidades que surgian

debido a las nuevas realidades (Barrientos, 2004).

1.3 Institucionalismo: creacién de “Five Eyes” y objetivos de la alianza

La interdependencia va creando las bases para los regimenes internacionales, a los que
Krasner define como “un conjunto de principios, normas, reglas y procesos de toma de
decisiones ya sea implicitos o explicitos, que los actores en un ambito particular de las
relaciones internacionales aceptan y convergen en torno a sus expectativas” (1984, pag. 2).
Asimismo, se puede decir que, a través de estos, se aceptan procedimientos, instituciones o
reglas para que se pueda controlar y regular las relaciones dentro del sistema internacional,
estas pueden ser entre actores interestatales y transnacionales, llevandolos a alcanzar los
objetivos planteados en un &rea en especifico. Los regimenes internacionales se relacionan
con la interaccion que se da entre los actores que buscan establecer objetivos que se puedan
cumplir a un largo plazo y, de igual forma, la estabilidad y el beneficio mutuo son elementos
indispensables, dentro de estas relaciones (Mendoza & Salamanca, 2016).

De igual forma, como complemento, se puede considerar lo que Keohane y Nye (1977)
sefialan que las instituciones internacionales dan paso a la creacion de nuevas politicas y dan
lugar a la insercion de nuevas termas en la agenda internacional. También, los diferentes
procesos politicos dentro de la interdependencia compleja demuestran cémo la modificacion
en los mismos siempre va a significar un cambio del régimen en si mismo, mientras que dentro
de los procedimientos y reglas son cambios méas especificos dentro del mismo (Laguna,
2020).

Por ejemplo, las estrategias de vinculacion que se dan entre los Estados que cuentan
con una mayor capacidad militar y tienen un continuo crecimiento econémico son los que
pasan a dominar los organismos internacionales y, también, sirven de condicionantes, con
sus mismas politicas sobre los intereses y relaciones de los otros Estados. Ademas, se
observa una tendencia en la agenda global hacia la priorizacion de cuestiones politicas,
socioecondémicas y militares, las cuales se clasifican y jerarquizan en funcién de su relevancia
dentro del sistema internacional. Asimismo, se ha dado lugar a nuevas definiciones de las

relaciones transgubernamentales y transnacionales, en las cuales se dice que las fronteras



nacionales ya no constituyen barreras restrictivas para la formacién de coaliciones politicas
(Mendoza & Salamanca, 2016).

Una vez mencionado esto, es evidente que la alianza de inteligencia “Five Eyes”
emerge como un nuevo régimen internacional, que busca ampliar su agenda hacia el
desarrollo de un sistema de vigilancia, mediante un tratado de cooperacion conjunta en la
inteligencia de sefiales. Por tanto, la misma tiene su origen en la cooperacion entre Reino
Unidos y Estados Unidos en temas de inteligencia de sefiales, que inician sus negociaciones
en la Primera Guerra Mundial y terminan consolidandose mediante acuerdos durante la
Segunda Guerra Mundial (Paz, 2014).

Tras el analisis de su desarrollo histérico se distinguen dos etapas distintas, al
momento de iniciar sus operaciones. La etapa inicial se da en la Primera Guerra Mundial y
tiene su fin en la Guerra Fria, cuestion que se centraba en la disponibilidad de recursos
humanos que se encontraban existentes, para poder interceptar comunicaciones y dar paso
al criptoanalisis; y, de manera continua se va dando lugar a una mejor tecnologia, como fueron
los satélites, estaciones de apoyo y buques. Mientras que, la segunda etapa va desde la
Guerra Fria hasta estos dias, donde su actividad se concentra directamente en el uso masivo
de la tecnologia (Paz, 2014).

A finales del siglo XIX, tanto Estados Unidos como Reino Unido tenian una estructura
de Inteligencia de sefales (en inglés, Signals Intelligence), cuestion que les brindaba la
capacidad de poder interceptar informacion y decodificar los correos postales, sefiales Morse
y telegramas. De igual forma, esta inteligencia de sefiales les permitia intervenir en redes de
telefonia y telegrafia. ElI 17 de mayo de 1943 se firma el Acuerdo BRUSA para establecer una
cooperacion durante la guerra; el mismo se encargaba de regular el intercambio de
informacion, correspondiente a la localizacion, identificacion e interceptacion de sefiales. Asi
como también, se concentraba en el desciframiento de los cédigos, el manejo y distribucion
de datos secretos (Keohane & Nye, 1977).

Posteriormente, en 1945 una vez finalizada la Segunda Guerra Mundial, el presidente
Truman en colaboracién con el pais britanico, dio paso a que se establecieran negociaciones
con el fin de lograr una alianza para tener un tiempo de paz. Es importante mencionar que el
criterio en el que se basaba Reino Unido era dar lugar a una integracién de los otros paises
de la Mancomunidad Britanica. Para esto, se empez0 a establecer contacto con las agencias
de inteligencia de Canada y Australia, con el fin de proponerles su participacion en la Alianza.
En efecto, en 1946, se celebrd una conferencia para dar lugar a la revision del acuerdo BRUSA
y establecer los detalles para un nuevo acuerdo, principalmente, el mismo tenia que
contemplar nuevas regulaciones sobre la seguridad, protocolos y procedimiento para la

cooperacion en actividades de inteligencia de sefiales (Cancelado, 2010).
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Tras una serie de negociaciones, el 5 de marzo de 1946 se logra firmar el nuevo
acuerdo que se le denomind UKUSA,; el cual tenia como principal objetivo establecer el
intercambio de informacién sobre la recoleccién de datos de comunicaciones extranjeras, la
adquisicion de comunicacién, el analisis de tréafico, el criptoandlisis, el descifrado, la
traduccion, y la obtencion de informacion relacionada con organizaciones de comunicacion,
sus practicas, procedimientos y equipos. Asimismo, se buscaba interceptar las
comunicaciones soviéticas durante la Guerra Fria (Paz, 2014).

Posteriormente, en 1948, Canada se incorporé como nuevo miembro y, afios mas
tarde, se incluyo en la Alianza a Australiay Nueva Zelanda; es asi como se conformo la alianza
“Five Eyes”, con los cinco paises que hasta ahora la integran. Para esto, UKUSA hasta la
actualidad pasa a ser la estructura mas importante de recoleccion de sefiales en el mundo, y
se compone de una gran variedad de medios de obtencién y analisis, incluyendo satélites
militares y civiles, barcos, submarinos, aviones y una amplia red de computadoras terrestres.
Ademas, cuenta con numerosas estaciones fijas para el seguimiento y la escucha de las
comunicaciones, lo que le permite interceptar casi todo el trafico de comunicaciones y enviarlo
a centros de procesamiento en cuestién de segundos. Gracias a sus capacidades, puede
acceder a todo tipo de comunicaciones electronicas y sefiales, ya sea que se transmiten por
satélite, cables submarinos, fibra 6ptica, internet, telefonia fija o celular, o sefales
electromagnéticas o de radio en todo el mundo. Se estima que puede acceder a millones de
comunicaciones al dia, y la captura, clasificacién y analisis de las interceptaciones se realiza
principalmente de manera automatizada (Kessler, 2019).

En Estados Unidos se encuentran algunas de las principales bases de operaciones, la
central era en la NSA en Utah Data Center y Fort Meade; mientras que, en Reino Unido, la
principal se encontraba en el GCHQ (Government Communications Headquarters) de
Cheltenham y en Menwith Hill; y, en Australia en Pine Gap (Williams, 2023). Dentro de la
Alianza, la cooperacion en cuestion del personal que trabajaba no habia diferencia de paises
conformantes; por ejemplo, en Menwith Hill habia empleados britanicos y norteamericanos.
De igual forma, para poder gestionar la inteligencia, se conforman por analistas, diferentes
tipos de especialistas como eran los linglistas, fisicos, cientificos, matematicos,
criptoanalistas, criptégrafos, hackear, programador, operadores de puestos de escucha y
expertos en radiofrecuencias (Paz, 2014).

Tras lo mencionado, los servicios de inteligencia se dividen en dos grupos. En primer
lugar, estan aquellos pertenecientes a paises que no buscan la hegemonia mundial. Estos
servicios estan destinados exclusivamente a la defensa nacional y sin involucrarse en los
asuntos de otros paises, a menos que estén relacionados con la proteccion de su propia

nacion. En segundo lugar, hay servicios de inteligencia auspiciados por la OTAN, EE. UU. e
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Israel, cuyo objetivo es desestabilizar regimenes en paises que no se alinean con sus
intereses a través de complots y propagandas (Just, 2012).

Asimismo, las agencias que integran la alianza "Five Eyes" utilizan técnicas similares
a las de los hackers y criminales, a quienes buscan combatir, como ataques a un determinado
sistema o red de computadoras impidiendo el acceso a ciertos usuarios, trampas o engafios
y virus destructivos. Ademas, recurren al uso de desinformacion en linea sobre individuos o
empresas con el fin de desprestigiarlos; al momento de difundir publicaciones cientificas que
buscan influir en la opinién publica al manipular la informacién (Greenwald, 2014).

Durante muchos afios, todo lo relacionado con la alianza conocida como “Five Eyes”
se mantuvo en secreto entre las naciones participantes. No fue hasta el afio 2013, que los
medios de comunicacién empezaron a desvelar informacion sobre este tema, a partir de la
filtracién de documentos por parte de un ex funcionario de la Agencia de Seguridad Nacional:
Edward Snowden. Estos documentos revelaron detalles sobre la vigilancia realizada a
ciudadanos por parte de los gobiernos, asi como la magnitud del intercambio de datos entre

las distintas entidades gubernamentales involucradas.
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Capitulo 2: Snowden y el sistema internacional contemporaneo
2013-2017

2.1 Revelaciones de Edward Snowden sobre las acciones relevantes de

Estados Unidos mediante la alianza de “Five Eyes” en el periodo 2008-2013

En 2003, Edward Snowden, experto estadounidense en tecnologias de la informacién (TI) y
analisis de datos empieza a formar parte del ejército de los Estados Unidos con el objetivo de
formar parte de las Fuerzas Especiales. Tras sufrir un accidente durante sus entrenamientos,
gueda incapacitado para seguir participando de forma activa. No obstante, gracias a sus
conocimientos en el area tecnoldgica, adquirio la posicion de experto en seguridad informatica
en la Agencia Central de Inteligencia (CIA, por sus siglas en inglés) (GUERRERO, 2018). En
2007, Snowden fue enviado a participar de una mision diplomatica en Ginebra, donde pudo
descubrir y confirmar que Estados Unidos realizaba espionaje a nivel mundial, amparandose
en la Ley Patridtica.

La mencionada ley aprueba actividades especificas de vigilancia electrénica durante
un periodo limitado, con el fin de fortalecer la seguridad nacional y detectar actos de terrorismo
dentro de Estados Unidos. De esta manera, se permitié que la NSA pase a ser la autorizada
de adquirir, retener y almacenar el contenido con los metadatos de las comunicaciones
telefénicas; asimismo, de los datos de internet que se mostraban como causa probable de
algun acto de terrorismo a nivel internacional. Este cambio fue significativo, dado que la NSA
no tenia autoridad legal para recopilar comunicaciones, si una de las partes en la
comunicacion tenia su sede en Estados Unidos, con esta ley ya no necesitaba ninguna orden
judicial para poder hacerlo (Simcox, 2015).

Cuando logré tener el acceso a esta informacion, Edward Snowden decide abandonar
la CIA, centrando aln més su atencion en indagar sobre la vigilancia masiva que se venia
dando por parte de Estados Unidos desde la presidencia de Bush (2001-2009). También,
buscaba descubrir las acciones secretas del expresidente que se mostraban distintas a lo que
su ideologia alegaba. Sin embargo, en las elecciones presidenciales de 2009, Barack Obama
presentd un discurso que se oponia a las politicas represivas que se venian dando con su
predecesor. Tras esto, Snowden considero la filtracion de esa informacién reservada y dio la
oportunidad al nuevo gobierno de solucionar los problemas acerca de estas incorrectas
practicas. Sin embargo, el exfuncionario pudo evidenciar que algunas de las practicas de
Bush, seguian siendo replicadas por Obama, de una manera mas discreta; pero causando el

mismo tipo de dafio (Simcox, 2015).
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En 2009, el ex funcionario de la CIA consiguié un contrato con Booz Allez Hamilton,
una empresa externa de la NSA, donde se desempefié como administrador de sistemas. El
principal objetivo de formar parte de esta institucién era poder recabar mas informacion que
seria revelada en los siguientes afios. Luego de formar parte de un proyecto de la NSA en
Hawai, Snowden pudo confirmar la existencia de programas de vigilancia como PRISM,
TEMPORA, UPSTREAM, XKEYSCORE Y BULLRUN que confirmaban el verdadero objetivo
por parte de Estados Unidos (Simcox, 2015). En el ambito juridico, estos programas tienen
sustento en la Seccion 702 de la Ley de Enmiendas de la FISA (FAA, por sus siglas en inglés)
y la Seccion 215 de la Ley Patriota (Lépez S. , 2014).

En 2013, algunos dias antes de realizar las revelaciones, Snowden abandono su vida
en Hawai y viajé a Hong Kong para reunirse de forma secreta con el grupo periodistico de de
“The Guardian” y “The Washington Post”; entre ellos estaba Ewen Macaskill, Laura Poitras y
Glenn Grennwald. Durante esta reunién privada, el ex funcionario explicé los motivos para
filtrar esta informacién, siendo uno de estos el dar paso a un debate a nivel mundial acerca
de los limites que debe mantener la NSA en su vigilancia. Por lo tanto, Snowden decide
entregar un dispositivo USB con todos los documentos clasificados, con el objeto de que
puedan ser publicados posteriormente en estos periédicos (Lépez S. , 2014). Hay que
enfatizar que, para obtener toda esta informacion Snowden aproveché su acceso autorizado
por el Gobierno, extrayendo una gran cantidad de archivos clasificados del mismo. Aunque
no se sabe la cantidad exacta de documentos que se sustrajeron, se estima que fueron
aproximadamente entre 50,00 y 200,000 archivos los que se entregaron a los periodistas
antes mencionados (Simcox, 2015).

El 5 de junio de 2013 se da la primera revelacion. En esta ocasién fue el periddico “The
Guardian”, el primero en revelar publicamente que Estados Unidos junto a la compafiia
Verizon habian logrado recopilar cientos de registros de llamadas telefonicas. Posteriormente,
el 6 de junio, sali6 a la luz el programa PRISM, el cual era el mecanismo que utilizaba la NSA
para recolectar informacién de los correos electrénicos proporcionada por proveedores como
Gmail, Outlook y Facebook. Ademas, se descubrié que Apple, Yahoo! y Google habian dado
autorizacién a la NSA para solicitar informacion especifica sobre personas de interés, lo que
incluia acceder a la nube donde se encontraba una amplia recopilacion de datos, como fotos,
conversaciones de audio y video, historiales de navegacion web y otros tipos de informacion.
Estas revelaciones sugirieron que las empresas colaboraban de manera consciente en estas
practicas de vigilancia (Snowden, 2019).

Este programa se cred después de los ataques terroristas del 11 de septiembre de
2001, como una medida de vigilancia antiterrorista que se clasific6 como “secreta”. La
empresa estadounidense especializada en seguridad y tecnologia, Booz Allen, estuvo

involucrada en la creacion del programa, aunque su existencia se mantuvo en secreto hasta
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gue Edward Snowden hizo las revelaciones. Posteriormente, la NSA desclasifico documentos
gue confirmaron la existencia del programa (Lépez S. , 2014).

El 9 de junio del mismo afio se publicd una entrevista con Edward Snowden, en la cual
se revel6 su identidad como responsable de la extraccion y divulgacion de toda esta
informacion clasificada. Del 11 al 30 de junio, se informé sobre el espionaje realizado por la
NSA a paises como China, Rusia y Alemania. Ademas, se hizo publico que la agencia
brithnica de inteligencia, Cuartel General de Comunicaciones del Gobierno (GCHQ, por sus
siglas en inglés) estaba colaborando con la NSA y que estas compartian informaciéon
confidencial sobre ciudadanos estadounidenses y britAnicos. También se descubrié que
Francia y Australia proporcionaban informacion a la NSA, y que la misma estaba llevando a
cabo investigaciones en embajadas de otros paises (Lépez S. , 2014).

El 21 de junio se da a conocer acerca de la agencia de inteligencia llamada (GCHQ)
el Reino Unido, que estaria trabajando en conjunto con Estados Unidos desde 2008. El mismo
utilizaba un sistema de interceptacion masiva llamado “Temporal”, para recopilar grandes
cantidades de datos de comunicaciones que estdn dentro y fuera del pais, mediante la
intervencion de los cables de fibra dptica. Los datos del contenido de las comunicaciones son
almacenados durante tres dias, y los metadatos -que incluyen informacion sobre remitentes,
destinatarios y tiempos- se almacenan durante treinta dias. Global Crossing, BT, Vodafone,
Level 3, Verizon Business, Interoute, Cable y Viatel fueron algunas de las empresas de
telecomunicaciones involucradas en este sistema. De acuerdo con los documentos filtrados,
durante el afio pasado, la GCHQ ha manejado alrededor de 600 millones de eventos
telefébnicos diarios y ha llevado a cabo intervenciones varias intervenciones en
aproximadamente 200 cables de fibra 6ptica, los cuales eran procesados al mismo tiempo, en
un rango de 46 cables juntos, con la capacidad de procesar datos de al menos 46 de estos
(Lopez S. , 2014).

El 30 de junio de 2013, se hizo publico a nivel global que Estados Unidos habia estado
realizando escuchas telefénicas a la canciller alemana, Angela Merkel, durante un periodo de
mas de diez afios. La revista alemana Der Spiegel revel6 en una publicacién redact6é que esto
se venia dando desde el afio 2002, esto se dio mediante una unidad de escuchas dentro de
la embajada alemana. Por otra parte, durante el mes de Julio del 2013 se dio a conocer por
medio de mdltiples medios de comunicacion acusaciones hacia la NSA por el monitoreo,
escucha y vigilancia de una gran cantidad de llamadas telefonicas realizadas por ciudadanos
franceses y alemanes, asi como correos electrénicos y llamadas de los presidentes de México
y Brasil. Segun inform6 The Guardian, la NSA estuvo monitoreando los teléfonos de méas o
menos 35 lideres mundiales, posteriormente a que los funcionarios estadounidenses les
compartieran la informacién de los mismos (BBC, 2013). Sin embargo, durante este periodo,

Francia y Australia habian colaborado con la NSA para la obtencion de datos.
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Una de las formas de recolectar informacién digital es por medio del programa
Upstream de la NSA que permite acceder a grandes cantidades de datos seleccionados por
proveedores de telecomunicaciones, se refiere al flujo de datos. Un Upstream en cddigo
abierto es el repositorio de cddigo fuente y el proyecto donde ocurren las contribuciones y se
realizan los lanzamientos (LOpez S. , 2014).

Otros de los programas que se dieron a conocer fue Xkeyscore, que esta conformado
por mas de 700 servidores distribuidos en unos 150 sitios ubicados en diferentes lugares del
mundo, incluyendo EE. UU., sus aliados militares, embajadas y consulados; asi como bases
militares en Australia y Nueva Zelanda. Este programa recopila datos de todas estas fuentes
y los almacena, utilizando plugins para extraer ciertos metadatos (Lépez S., 2014). No siendo
suficiente, desde el afio 2010, la NSA habria estado invirtiendo 250 millones de dolares
anualmente en un programa llamado Bullrun, con el objetivo de debilitar el cifrado y la
seguridad en Internet. El acceso al programa esta limitado a personal de alto nivel de las
agencias de inteligencia que forman parte de la alianza de inteligencia conocida como "Five
Eyes". Bullrun tiene la capacidad de descifrar protocolos de cifrado como Webmail, HTTPS,
redes VPN, TLS/SSL, VolP y SSH (Lopez S. , 2014).

Las filtraciones revelaron que la Casa Blanca ordenaba directamente a la NSA buscar
posibles criminales, utilizando su programa que tiene como fin obtener datos en otros paises.
La informacion que se obtuvo por las actividades de vigilancia de las comunicaciones se
analizaba tecnoldgicamente para detectar a posibles delincuentes y, una vez localizados, se
llevaban a cabo detenciones o ataques en funcion del riesgo que representaban. El programa
se basa en la identificacién de los teléfonos de los sospechosos a través del andlisis de la
informacion obtenida por la vigilancia de las comunicaciones (Greenwald, 2014).

De forma casi simultanea la NSA fue acusada de espiar en oficinas que la Unién
Europea tenia en Estados Unidos y también, dentro de Europa, segin documentos
proporcionados por Snowden a la revista Der Spiegel. La agencia estaba en un centro de
computacién que pertenecia a la Unidn Europea, que tenia lugar en las Naciones Unidas, asi
como en edificios de Bruselas. Segun el diario The Guardian, en total, 38 embajadas y
misiones diplomaticas se estiman que fueran objetivos de las operaciones de espionaje,
incluyendo paises como Francia, lItalia, Grecia, Corea del Sur, Japén e India. La
documentacion muestra que se usaron métodos como la intervencion de teléfonos, antenas
especializadas y grabaciones para interceptar mensajes (Marquez, 2013).

Finalmente, las repercusiones que Snowden recibid tras las revelaciones realizadas lo
hicieron abandonar Estados Unidos e ir a Hong Kong, donde permanecié varios dias en un
lugar aun desconocido. Al momento que Hong Kong autoriza su salida, a pesar de que
Estados Unidos ya habia emitido una orden internacional que pedia el arresto por actos de

espionaje, considerandose un tratado de extradicion que se encontraba suscrito con Hong
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Kong. Snowden abordé un vuelo con destino a Rusia, donde realiz6 escala antes de continuar
hacia Ecuador, pais donde también habia solicitado asilo politico; sin embargo, al Estados

Unidos revocarle el pasaporte, ya no pudo llegar a territorio ecuatoriano (Maquez, 2013).

2.2 Normativa violentada por las acciones estadounidenses

En la Constitucién Federal de Estados Unidos de 1787, no se reconoce el derecho a la
privacidad. Sin embargo, las garantias proporcionadas por la Cuarta y Quinta Enmiendas
pueden ser consideradas como medios para salvaguardar la privacidad personal. En la Cuarta
Enmienda, se impide que las autoridades gubernamentales realicen blsquedas o
confiscaciones injustificadas mediante el uso de la fuerza publica. De esta manera, se limita
la capacidad del Gobierno para intervenir en la vida privada de las personas, sus hogares,
documentos y objetos personales. En complemento, se toma en cuenta la Quinta Enmienda,
la cual protege a las personas contra la autoincriminacion y prohibe que el Gobierno las
obligue a divulgar informacién confidencial y personal (Triano, 2008).

Por otra parte, las actividades de espionaje de la NSA violan una serie de derechos
qgue se promulgan en la Declaracién Universal de los Derechos Humanos. Es asi que, estas
acciones han violado varios tratados internacionales en reiteradas ocasiones. Esto se vio
aumentado durante el mandato de Barack Obama y anteriormente, de George W. Bush, los
cuales defendieron las acciones de espionaje de la NSA, basandose en la Ley Patridtica. Se
habla de espionaje, ya que el nivel de vigilancia ha implicado la busqueda de informacion
secreta o estratégica por parte de un Estado a otro en temas militares, econémicos y sociales
(Laguna, 2020).

Tras la llegada de la era digital se ha tornado relativamente sencillo para agencias
como la NSA entre otras poder acceder a informacion delicada de personas sin necesidad de
un consentimiento legal esto se vio reflejado en los cientos de archivos filtrados por la pagina
web Wiki lis. A pesar de ello el espionaje por parte del Gobiernos hacia la poblacién civil no
es algo nuevo mas, existen informes ya desclasificados de vigilancia desde antes del inicio de
la guerra fria, por ello es necesario poder comprender como ha evolucionado el espionaje y
la filtracion de informacion personal de forma poco ética para comprender cémo y cuando
sucede.

A pesar de que el espionaje de la NSA se ha dado de forma invasiva y sin
discriminacién, es sorprendente que no hubo una respuesta mas contundente de los paises y
ciudadanos que se han visto afectados hasta ahora. Aunque hubo condenas publicas sobre
la conducta de Estados Unidos, es poco probable que los paises afectados puedan crear

nuevas medidas legales. Ademas, la vigilancia de metadatos no se limita enfrentar actores
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del terrorismo, sino que también se ha extendido a politicos como Angela Merkel o Felipe
Calderon, y otros (Bernardo, 2013). Con esto, se evidencié que los servicios secretos
estadounidenses como la NSA y la CIA no realizaban sus acciones en respuesta a lograr una
seguridad internacional, tras una fachada de proteccion se vulneraron los derechos a la
privacidad de miles de personas de todo el mundo de una forma completamente autoritaria
sin ningun tipo de parametro moral (Thibaut, 2021).

Por otro lado, hay quienes argumentan que, aunque el derecho internacional no
prohibe explicitamente el espionaje, que este se interpreta como una intromision en los
asuntos internos de los Estados y también, una violacion a la soberania, por lo que debe ser
considerado ilegal. Esto se basa en el principio de soberania de estos, que radica en su
capacidad para establecer la estructura politica y el sistema de gobierno que rige en la
sociedad. Al ser visto desde la dimension internacional, la soberania del Estados se refiere a
la capacidad legal de actuar como un sujeto independiente y autbnomo en sus relaciones
internacionales, sin estar subordinado a ningun poder superior (NUfiez, 2016). Cuestidon que
estaria siendo vulnerada, al incumplirse el principio de no intervencion que se sefiala en el
Art. 2 de la Carta de las Naciones Unidas e implica que un Estado no puede intervenir en
asuntos internos o territorio de otro Estado. Esta prohibicién, se extiende mas alla de las
acciones militares como los ataques, las invasiones o las ocupaciones, y también puede incluir
otras acciones (Leiva, 2022).

Sin embargo, en la practica, el espionaje se encuentra en una zona legal gris que las
potencias mundiales no tienen mucho interés en regular, argumentando que hacerlo podria
obstaculizar medidas necesarias para su seguridad regional e internacional. No obstante, el
derecho ala no injerencia en la vida privada y a la privacidad, en si esta regulado en el derecho
internacional, tal como se recoge en el Art. 12 de la Declaracion Universal de Derechos
Humanos y sefala que “nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o0 a su reputacion” (2015,
pag. 4).

Con base en esta normativa, en 2013, Alemania y Brasil presentaron una propuesta a
la Asamblea General de las Naciones Unidas con el objetivo de impulsar una resolucion que
reafirme el derecho a la privacidad y se opusiera a las practicas de espionaje internacional
gue violaban dicho derecho. Aunque esta resolucion no tenia caracter vinculante, su
aprobacion permitié expresar la preocupacion de la comunidad internacional frente a la falta
de control en relacién con estas practicas. En esta resolucion, se instaba a los Estados a
revisar su legislacion sobre interceptacion de comunicaciones y vigilancia de datos
personales, prestando especial atencién al uso extraterritorial de estas practicas, y a recordar
gue el derecho a la privacidad de las personas también debia ser protegido en el ambito digital
(Laguna, 2020).
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Tras lo mencionado, se puede decir que al momento esta vigilancia masiva y
persistente representa una violacion grave al derecho a la privacidad. Por tanto, se ve afectado
directamente el derecho a la libertad de expresidn que consta en el Art. 19 de la Declaracién

Universal de Derechos Humanos, y sefiala que:

Todo individuo tiene derecho a la libertad de opinidn y de expresion; este
derecho incluye el de no ser molestado a causa de sus opiniones, el de
investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacién
de fronteras, por cualquier medio de expresién. (Naciones Unidas, 2015, pag.
6).

Esto, en respuesta de que las personas se sentirian cohibidas al saber que cada una
de sus actividades cotidianas podrian estar siendo vigiladas. Con base en un informe emitido
por las Naciones Unidas en 2021, se establece que los lideres estatales reconocen la
responsabilidad de proteger a las poblaciones contra de los crimenes de lesa humanidad, del
genocidio, entre otros. Para esto, la responsabilidad que tienen los Estados de proteger se
sustenta en tres pilares: en la responsabilidad que tiene la comunidad internacional de
proteger a las poblaciones, en caso que el Estado no lo esté haciendo, la obligaciéon de cada
Estado de proteger a sus poblaciones y la responsabilidad de la comunidad internacional de
ayudar con recursos a los Estados (Naciones Unidas, 2021). Es crucial garantizar que estas
herramientas se utilicen exclusivamente para propésitos legitimos y en circunstancias
debidamente justificadas. Es necesario implementar sistemas de rendicion de cuentas
eficaces con el fin de garantizar la transparencia y responsabilidad en el uso de estas
herramientas.

El desarrollo de nuevas actividades sociales y econémicas en el internet, la
importancia de la privacidad y la proteccién de datos se reconoce cada vez mas. Los Principios
sobre la Proteccion de Datos Personales y la Privacidad establecen un marco basico para el
procesamiento de datos personales por parte de las Organizaciones del Sistema de las
Naciones Unidas o en su nombre en el desempefio de sus actividades encomendadas
(Naciones Unidas, 2021).

Los Principios tienen como objetivo: (i) armonizar los estandares para la proteccion de
datos personales en todo el Sistema de la ONU; (ii) facilitar el procesamiento responsable de
datos personales; y (iii) garantizar el respeto a las libertades fundamentales de las personas,
especificamente, el derecho a la intimidad y a los derechos humanos. Los mismos se aplican
a los datos personales, contenidos en cualquier forma y procesados de cualquier manera

(Naciones Unidas, 2021). En su caso, también pueden utilizarse como referencia para el
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tratamiento de datos no personales, en un contexto sensible que puede poner en riesgo de

sufrir dafios a determinadas personas o grupos de personas.

2.3 Interés de Estados Unidos por el control del sistema internacional

Alo largo de la historia, las grandes potencias mundiales han mantenido conflictos constantes
debido a intereses econdémicos, geopoliticos, militares y tecnoldgicos. Durante la Guerra Fria,
se utilizaban practicas tradicionales de espionaje, que ahora como es en el caso
estadounidense, se han desarrollado en agencias de seguridad e inteligencia con tecnologias
avanzadas, lo que les permite controlar la informacion de manera efectiva (Alba, 2014). Por
tanto, el ciberespionaje se ha vuelto una herramienta poderosa, silenciosa y eficaz, que
Estados Unidos ha utilizado para mantener el control del sistema internacional, al poseer
tecnologias avanzadas de vigilancia y control de informacion.

Como se ha podido evidenciar, los gobiernos estadounidenses estan atentos a
responder ante situaciones excepcionales que puedan poner en riesgo sus intereses y
principios, tanto en ambitos regionales como globales. En este sentido, para Estados Unidos,
las tecnologias de la informacion tienen un papel significativo en el fortalecimiento de su
poderio militar. En el pasado, la Unica manera de obtener informacion era mediante la
infiltracién de agentes en instituciones gubernamentales, pero actualmente el ciberespionaje
se ha convertido en el método principal de recopilacion de datos. Sin embargo, el uso de esta
herramienta presenta un problema importante, ya que los programas disefiados para mejorar
la seguridad nacional pueden afectar a todos los usuarios de tecnologia, con el propésito de
proteger a los ciudadanos de amenazas internas y externas en el territorio nacional (Alba,
2014).

En este contexto, se puede observar el papel crucial de las agencias de seguridad, las
cuales se enfocan principalmente en la recopilacion y andlisis de datos que luego se
transforman en inteligencia, con el objetivo primordial de garantizar la seguridad nacional.
Ademads, se puede observar como estas iniciativas dan paso a que se formen alianzas de
inteligencia, como lo fue “Five Eyes”, y como estas colaboran con otras entidades brindando
seguridad en el territorio. Por tanto, estas acciones por parte de Estados Unidos se dan en
respuesta al terrorismo que era visto como una nueva amenaza para su seguridad, luego de
los ataques suscitados el 11 de septiembre de 2001; siendo esta la motivacion para que su
agenda de seguridad nacional cambie drasticamente y se implementen nuevos métodos para
combatir a los enemigos del pais (Alba, 2014)

Asimismo, Estados Unidos busca frenar la expansién del crimen organizado a nivel

mundial, al ser esta una amenaza constante a su seguridad nacional. Frente a esto, se ha
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dado a conocer la formacién de una nueva organizacion en la estructura de departamentos y
agencias con el propésito de combatir actividades ilegales como el trafico de drogas, la trata
de personas y la delincuencia transnacional (Voz de América, 2021). En 2021, las autoridades
informaron que Australia y Europa con ayuda de su policia y la Oficina Federal de
Investigacién de Estados Unidos, llevaron a cabo una operacion exitosa que resulté en el
arresto de varios sospechosos relacionados con el trafico de drogas a nivel mundial, mediante
el registro de una aplicacion que era usada por parte de los delincuentes y mediante la cual
tuvieron acceso a millones de mensajes que se encontraban cifrados. Las detenciones se
llevaron a cabo en diferentes partes del mundo, incluyendo Australia, Asia, Europa,
Sudamérica y Oriente Préximo. Ademas, se reporté que durante el operativo se detuvieron a
aproximadamente 800 presuntos criminales y se decomisaron grandes cantidades de dinero
en efectivo, asi como varias toneladas de drogas en redadas realizadas en mdltiples lugares
(Packham & Sterling, 2021)

Las filtraciones de Snowden han evidenciado que la tecnologia sigue manteniendo su
cualidad fundamental; es decir, concede un gran poder, especialmente cuando el o los
adversarios carecen de ella. Por tanto, con el paso del tiempo, Washington ha incrementado
su vigilancia sobre terceros debido a sus preocupaciones latentes en torno a su seguridad
nacional (Snowden, 2019). El espionaje ha sido utilizado desde el inicio de la civilizacién
humana con el proposito de detectar posibles amenazas ya sea internas o externas de las
naciones que lo hacen a pesar que el propoésito parte de una idea razonable lo cierto es que
todas las agencias que realizan este tipo de acciones lo hacen al margen de la ley, en el caso
de Estados Unidos se podria interpretar que solo responde a la paranoica idea de buscar
enemigos invisibles o control de la opinién pablica por medio de la recoleccion de metadatos.

En la actualidad, es sumamente complicado evitar que Estados Unidos realice
escuchas clandestinas. Esto se debe, en parte, al dominio tecnoldgico que Washington
ostenta a nivel mundial. EI marco principal del sistema de informacion global, asi como
muchos de los productos de las Tl mas populares, provienen de Estados Unidos. Asimismo,
el gobierno estadounidense ha dirigido su atencion hacia los servicios y productos
proporcionados por empresas de otros paises, y ha instado a sus aliados a reemplazarlos por
opciones consideradas “‘mas seguras’, aunque estas Ultimas estan estrechamente
relacionadas con sus intereses propios (Rosa Liu, 2023).

Mientras que, para Estados Unidos, el espionaje es una medida para combatir nuevas
amenazas, para la comunidad internacional el espionaje que realiza este pais representa una
de ellas. Todo esto se torna agravado al existir mas de una sola agencia que realiza este tipo
de acciones de entre las mas conocidas a la actualidad cabe mencionar a la CIA, la NSA,

entre otras. Al comprender un poco las acciones de estas agencias se comprende que la
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informacion recopilada es utilizada para ejercer presion politica sobre otros paises; siendo
evidente la falta de limites éticos (Rosa Liu, 2023).

La edad dorada del espionaje moderno inicio a partir de la segunda guerra mundial,
tras finalizar esta y con el inicio de la guerra fria se comenz6 un progresivo interés por tener
conocimiento de que sucedia tras las fronteras enemigas y como contrarrestar cualquier
accion bélica militar claro esta que esto fue el punto de partida para que el espionaje fuera
visto con otros ojos ante el publico, no pasé mucho tiempo para que este tipo de acciones
respondieron a otros intereses como derrocamientos, sembrar incertidumbre e inestabilizar
gobiernos y economias, todo esto a favor que USA tuviera mejores herramientas para
negociar o poner a frente de un pais a una persona afines a sus intereses (Leiva, 2022).

Estados Unidos utiliz6 como una justificacion ideoldgica, su interés de hacer frente al
terrorismos para impulsar a que se dé la invasion afgana en el territorio de Irak, presentando
el terrorismo como un enemigo global. En este contexto, la manipulacion de la informacion
por parte de los servicios de inteligencia adquiri6 una nueva dimension. En el caso de
Afganistan, la justificacion para la invasion fue que este pais servia de refugio para Osama
Bin Laden, el terrorista mas buscado por su responsabilidad en los atentados del 11 de
septiembre de 2001. En el caso de Irak, se afirmé que Saddam Hussein estaba creando
programas vinculados a las armas de destruccion masiva, lo que resulté ser un montaje
propagandistico de la CIA, ya que no se encontraron tales armas (Just, 2012).

Los historiadores y cientificos sociales han pasado dos décadas investigando qué salié
mal. George W. Bush y otros miembros de su administracion afirmaron que Saddam Hussein
poseia armas para destruccion masiva; también sefialaron que el gobierno iraqui tenia
vinculos con grupos nefastos como al-Qaeda. Juntas, estas dos cosas representaban una
amenaza inaceptable para la seguridad estadounidense. Sin embargo, una vez que la
coalicion liderada por Estados Unidos derroco al régimen iraqui en 2003, rapidamente se hizo
evidente que no habia armas de destruccién masiva ni vinculos activos con Osama Bin Laden
(Kessler, 2019).

La narrativa en torno a la guerra también es controvertida. ¢La administracién Bush
realmente creia que Saddam Hussein era una amenaza que tenia que ser eliminada con la
fuerza militar, o funcionarios estadounidenses prominentes simplemente citaron la inteligencia
como una justificacion publica para una guerra porgue estaban ansiosos por usar la ira del 11
de septiembre para rehacer el Medio Oriente? (Naciones Unidas, 2012)

De cualquier manera, los historiadores ahora tienen la tarea de descubrir qué sucedio.
Sus hallazgos, a veces provocativos, a menudo han sido enterrados en densos tomos
académicos o, en algunos casos, exiliados de la conversacién cortés debido a la toxicidad
politica de cualquier cosa que pueda verse como un apoyo para una guerra desastrosa y mal

concebida. Esto ha dejado el discurso popular a los partidarios de todos lados que buscan
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ganar puntos politicos en lugar de investigar el pasado. Como resultado, gran parte del debate
en la comunidad de seguridad nacional permanece enraizado en narraciones disipadas hace
mucho tiempo o incluso en inexactitudes facticas. A pesar de la sabiduria convencional
promocionada en retrospectivas recientes, Saddam no sigui6é una estrategia de ambigtiedad
en torno a sus programas que giraban en torno a la destruccién masiva para disuadir a Iran.
Su ideologia nacionalista arabe tampoco le impidié trabajar con personas como Osama Bin
Laden (Marquez, 2013).

Tras lo mencionado, se puede decir que el interés que tiene Estados Unidos de
controlar el sistema internacional se demuestra mediante las acciones que restringen las
operaciones de la empresa china “Huawei” en sus territorios. Para esto, se alega que la
empresa representa una amenaza para el pais, debido a que es una copia de su tecnhologia
5G, la misma ha cometido fraudes y ha robado secretos comerciales, con el fin de responder
a los intereses del gobierno chino. Su principal justificacion para frenar su operatividad es
brindar la proteccion necesaria de privacidad y seguridad a cada uno de sus ciudadanos, al
identificar un posible espionaje econémico. Cuenta con el apoyo de Reino Unido, Nueva
Zelanda, Australia, Canada, Alemania y Japon (Reuters, 2022). Sin embargo, es evidente que
la intencion de EE. UU. ha sido desde hace mucho tiempo detener el rapido crecimiento que
muestra el gran pais asiatico.

La NSA no solo se enfoca en la deteccion y captura de terroristas, sino que también
utiliza estrategias de infiltracion en la internet para manipular y controlar los discursos. Para
ello, emplea tacticas engafosas que involucran la destruccion de reputaciones al infiltrar
agentes en linea. Como consecuencia, se ha podido evidenciar la presencia de agencias de
inteligencia de algunos paises en la regién latinoamericana, con el propdsito principal de hacer
uso de su capacidad para proporcionar informacion exacta y fiable sobre asuntos exteriores,

la cual pueda ser utilizada por los tomadores de decisiones politicas.
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Capitulo 3: Cambios en la politica exterior ecuatoriana en el periodo
2013-2017

3.1 Contexto latinoamericano: creacion del Consejo de Defensa Suramericano

En 2008, los paises miembros de UNASUR se reunieron para crear el Consejo de Defensa
Suramericano (CDS), en Bahia, BR; propuesta que surgi6 por parte de Brasil como respuesta
a la crisis que involucré a Ecuador, Colombia, Venezuela y otros paises, que se desencadeno
por el intento del gobierno colombiano de destruir un campamento de las FARC, que se
encontraba en territorio ecuatoriano. En respuesta a estos eventos, Nelson Jobim, ministro de
Defensa de Brasil de ese entonces, impulsé la creacion de dicha institucidon con el objetivo
principal de centralizar y coordinar la produccion, capacitaciébn y consumo en materia de
Defensa. Asimismo, el Consejo servia como un espacio para abordar nuevas amenazas y
administrar conflictos regionales a través del dialogo politico (Aranda, Riquelme, & Salinas,
2015). Es importante destacar que el CDS no buscaba convertirse en una alianza militar de
defensa sudamericana semejante a la OTAN, sino mas bien buscaba ser un mecanismo de
didlogo y consulta, mediante el cual se fortalezca la confianza mutua mediante la integracion
y la cooperacion en asuntos de defensa.

Tal como se menciond anteriormente en el postulado de Krasner (1984), el desarrollo
de nuevos regimenes internacionales tiene como fin primordial alcanzar objetivos en un area
en especifico, en este caso mediante la institucionalizacién de mecanismos comunes en la
region. Dentro de América del Sur, se reconoce la existencia de dos sub-complejos de
seguridad: la region andina y el cono sur. Las mismas que han permitido diferenciar los
Estados que tienen mayor influencia a nivel regional de los que tienen menor relevancia v,
asimismo, fue una cuestion que se supero con la integracion de los Estados sudamericanos,
promoviendo un cambio de idea sobre el concepto de seguridad cooperativa (Narvaez & Mifio,
2015). Sin duda, este nuevo enfoque buscd priorizar probleméticas propias de la region.

Por tanto, el CDS pone en evidencia que la supervivencia de los Estados se centraba
en nuevas formas de integracion para mantener la paz y el orden dentro de la regién. Por
tanto, el CDS se instaur6 como una nueva respuesta a la busqueda de seguridad estratégica,
fundamentandose en la interdependencia que existe entre los Estados miembros, siendo este
un nuevo canal multiple para enfrentar amenazas comunes (Narvaez & Mifio, 2015). La regiéon
sudamericana se ha visto confrontada por nuevos riesgos, como resultado del desarrollo
tecnologico y la globalizacién, particularmente en el ciberespacio. En consecuencia, ha
surgido la demanda de mejorar las capacidades de defensa frente a las crecientes

ciberamenazas que se han manifestado, tales como el espionaje estatal y los delitos
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cibernéticos dirigidos a entidades financieras. Si bien es cierto, los Estados sudamericanos
eran conscientes del surgimiento de estas nuevas amenazas, con las revelaciones de
Snowden, los miembros del CDS se vieron en la obligacién de desarrollar nuevas estrategias
de defensa enfocadas a contrarrestar el espionaje, debido a la magnitud de los futuros
desafios que la regién podria enfrentar (Ramirez, 2017).

A partir del 2013, el cambio de la agenda de los paises latinoamericanos, miembros
de la UNASUR, se empez6 a dar con mas fuerza. En primer momento, se dio la | Declaracion
de Paramaribo, el 30 de agosto de 2013 en Surinam; donde se reafirmd, en los puntos 28 y
29, la condena a la interceptacién de las comunicaciones y las actividades de espionaje. Estas
acciones fueron evaluadas como una amenaza directa a la seguridad y que iban en contra de
los derechos politicos, civiles y humanos reconocidos en el marco del derecho internacional,
y representaron una falta de respeto hacia la soberania de otros Estados. Ademas, se destaco
gue estas acciones perjudicaban las relaciones entre los paises (Ramirez, 2017).

Después, el Consejo Suramericano de Infraestructura y Planeamiento (COSIPLAN) y
el Consejo de Defensa Suramericano revisaron su cooperacion con otros organismos en el
ambito de la interconexién de redes de fibra éptica y defensa cibernética en Sudamérica. El
objetivo principal de estas iniciativas fue promover el avance de las tecnologias regionales,
fomentar la inclusién digital y fortalecer la seguridad de las comunicaciones (Ramirez, 2017).

Con el fin de abordar los retos derivados de las amenazas cibernéticas,
especificamente, relacionadas a la defensa de los paises de la region. En 2014, en la tercera
reunion del Grupo de Ciberdefensa se dio lugar al Seminario Regional de Ciberdefensa. Este
evento se origind como resultado de una visién compartida a nivel regional y el reconocimiento
de la exposicion latente en la region. Durante el desarrollo del seminario, se abordaron
multiples teméticas, tales como las Tecnologias de la Informacién y las Comunicaciones (TIC)
y la seguridad en las comunicaciones, la regulacién legal y técnica, el software de cédigo
abierto y propietario, asi como proyectos de investigacion y desarrollo (Ramirez, 2017). El
objetivo primordial del evento fue mejorar los mecanismos de defensa de los Estados
miembros para hacer frente a dichas amenazas.

Ademads, en el mismo afio, se llevaron a cabo mas iniciativas a nivel regional, como la
Tercera Reunion del Grupo de Trabajo de Ciberdefensa dentro del Consejo de Defensa
Suramericano, en la cual se acordaron cuatro puntos fundamentales. En primer lugar, se
propuso dar paso a un foro regional que permitiera el intercambio de conocimientos,
experiencias y soluciones en el &mbito de la ciberdefensa. En segundo lugar, se planted
establecer una red con la cual se mantenga un contacto entre las autoridades con el interés
de promover la colaboracion y el intercambio de informacidon de manera continua. En tercer
lugar, se buscé establecer los procedimientos de comunicacion para esta red de contactos y

definir una plataforma. Por Gltimo, se enfatiz6 la necesidad de avanzar y estructurar de manera
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sistematica la reflexién en torno a la ciberseguridad y ciberdefensa (Justribg, 2014). Tras lo
mencionado, se puede decir que estas iniciativas marcaron un cambio significativo, ya que el
grupo de trabajo pas6 de tener reuniones esporadicas de intercambio de informacion a
establecer un foro regional y una red de contactos.

El 15 de agosto de 2014, tuvo lugar en Cartagena, Colombia, una reuniéon de los
ministros de Defensa de los paises miembros del Consejo Suramericano de Seguridad.
Durante dicho encuentro, se renové el compromiso de respetar la no injerencia en asuntos
internos de los Estados, a la autodeterminacion de los pueblos, la soberania, asi como la
integridad territorial, es decir, el respeto de los derechos humanos (Castafio, 2017). Estos
principios esenciales se destacaron como pilares fundamentales para fortalecer la vision
regional dentro del marco de la UNASUR. Asimismo, se dio luz verde a la aprobacion del
Estatuto y Reglamento de la Escuela Suramericana de Defensa (ESUDE), y se establecieron
directrices para forjar una vision comun de defensa regional. Asimismo, se acordd dar
continuidad a las labores de un grupo encargado de evaluar posibles enfoques para
establecer la comision asesora del Consejo de Defensa Suramericano (CDS), y se iniciaron
las coordinaciones para desarrollar una plataforma de comunicacion regional, con la cual se
hagan pruebas de comunicacion, incluyendo el uso de servicios de telefonia y correos
electrénicos (Castafio, 2017).

Sin embargo, durante el desarrollo de estos nuevos proyectos surgieron criticas al
planteamiento del CDS, en las que se resalté que, dentro de la integracion suramericana, el
punto mas vulnerable era que la intencion de establecer una fuerza regional, se quedaba en
retérica politica y carecia de objetividad a la hora de establecer una agenda coordinada en la
region. También, se observo que la nueva iniciativa del CDS no habia logrado madurar, ni
definir los intereses en comun que existian en la regién; esto implicaba que los esfuerzos
creados no iban a tener la capacidad de solventar las probleméaticas de seguridad. Asimismo,
se reconocid que esta nueva alianza era un elemento de disuasién para poner en juego los
intereses que aln no habian sido consensuados adecuadamente, siendo denominados como
supuestos “recursos comunes” (PALADINES, 2017).

Después de estos acontecimientos, se pudo evidenciar que para desarrollar una
estructura de defensa regional que cuente con todas las capacidades, no solo se requiere del
interés de ciertos actores politicos. Si bien es cierto, los gobiernos sudamericanos buscaban
fortalecer su posicion como bloque regional en el sistema internacional; en temas de defensa
y seguridad, han surgido diversas amenazas, principalmente las relacionadas con el tema de
ciberespionaje que se llevo a cabo por la NSA, tras las revelaciones de Snowden. Por tanto,
la regién ha tenido que realizar esfuerzos significativos para fortalecer sus capacidades
militares y tecnoldgicas, promoviendo el respeto al derecho internacional ante cualquier

intervencion en los asuntos internos de otros Estados y acto de espionaje (Ramirez, 2017).
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En este sentido, se puede afirmar que las revelaciones de Snowden fueron un determinante
para crear y fortalecer mecanismos de defensa y seguridad en Sudamérica. De igual forma,
estos eventos han llevado a la regién a priorizar la proteccién de su soberania y a tomar
medidas concretas para salvaguardar la integridad de sus sistemas de comunicacién y la

privacidad de sus ciudadanos (Rosa Liu, 2023).

3.2 Situacion politica del Ecuador

Para entender la nueva configuracion de la politica exterior ecuatoriana en el periodo de 2013-
2017, es importante poner en consideracion la situacién politica del pais. Como ya se
menciond anteriormente, dentro de la formulacién de nueva politica exterior se distinguen
ciertos factores de influencia que determinan el orden de preferencia de los Estados
(Goldstein & Keohane, 1993). Por tanto, en este periodo que coincide con el gobierno de
Rafael Correa (2007-2017), se presentaba un discurso de ruptura contra el neoliberalismo y
el sistema que se habia establecido en periodos anteriores. El objetivo que tenia era abogar
por una mayor intervencién estatal y social, a través de la movilizacién de los sectores
histéricamente desfavorecidos para cambiar y transformar las estructuras de poder desde una
perspectiva de “revolucién ciudadana” (Espinosa, 2011).

Entre tanto, Rafael Correa asumié una posicién de fuerte oposicién y confrontacion
ante las politicas implantadas por el Fondo Monetario Internacional (FMI) y el Banco Mundial,
manifestando su desacuerdo con las medidas impuestas por estas instituciones
internacionales, las cuales consideraba perjudiciales para los intereses y la soberania del
pais. Durante su mandato, buscO disminuir la influencia y la dependencia a dichas
organizaciones, implementando politicas econémicas y sociales basadas en la autonomia y
el fortalecimiento interno. Sin embargo, fueron acciones que provocaron un incremento del
riesgo pais, cuestion que redujo el interés de los inversores extranjeros y el acceso a
préstamos para subsanar el déficit fiscal (Martin-Mayoral, 2009).

Desde 2011, la relacién bilateral con Estados Unidos ya se veia fragmentada, en
relacion con el caso Wikileaks. Después de una filtraciébn de un cable diplomético, el cual
revelaba una supuesta red de corrupcion dentro de la Policia del pais; el Ministro de
Relaciones Exteriores, Ricardo Patifio declaré a la embajadora de Estados Unidos, Heather
Hodges como persona non grata, ordenando su inmediata expulsion (EI Economista, 2011).
Posteriormente, Correa se dedicé a fortalecer las relaciones regionales con sus vecinos, en
apego a la Constitucién vigente desde el 2008, donde se establece que debe primar la
integracion regional, destacando su estrecha relacion con sus homdlogos de Venezuela, Hugo

Chavez, y de Bolivia, Evo Morales. Ademas, busco consolidar una buena relacion en el ambito
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regional, promoviendo acuerdos y colaboracion en diversos aspectos, tanto econdémicos como
politicos, con paises y organismos en todos los continentes (Ramirez, 2017).

Como es evidente, bajo el gobierno de Correa la economia experimenté beneficios
debido a la conjuncion de precios elevados del petréleo y la adquisicion de préstamos
considerables, a pesar de las condiciones poco favorables. Estos recursos posibilitaron al
gobierno afrontar los conflictos asociados a la redistribuciéon de la riqueza, ampliar su agenda
de politicas sociales y fomentar un modelo econémico en el cual el sector estatal tenia un
papel destacado. Asimismo, se incrementaron los programas de apoyo social dirigidos a los
segmentos de la poblacion con menores ingresos, tales como el bono de vivienda y el bono
de desarrollo humano. Igualmente, se mantuvieron sin modificaciones los subsidios a los
productos derivados del petrdleo; estos recursos econémicos contribuyeron a una distribucién
mas equitativa entre los diversos sectores de la sociedad (Basabe-Serrano, 2013).

Sin embargo, la postura de no adherirse a la visién y enfoque del gobierno planteé
dificultades para ciertos actores politicos, sociales, empresariales y los medios de
comunicacion privados. Tras obtener la victoria electoral nuevamente a principios de 2013,
Correa logré consolidar su liderazgo y conté con una amplia mayoria en el poder legislativo.
Esto le proporcioné la capacidad de aprobar una serie de leyes que formaban parte de las
prioridades del gobierno, como la legislacion relacionada con la tierra y el agua, asi como
poner en vigencia otras leyes que no habian logrado consensos en afios anteriores,
incluyendo la ley de comunicacion, que fue objeto de muchas controversias (Basabe-Serrano,
2013).

La Ley Organica de Comunicacién promulgada en Ecuador en 2013 tuvo como
objetivo principal garantizar el derecho a la libertad de expresion a los ciudadanos, dandoles
acceso a una informacion correcta a través de los medios de comunicacion. Asimismo, se
impulsé la creacién de contenido local y nacional, haciendo que el control de los medios no
esté centralizado y se promueva una pluralidad y diversidad de voces, en television y radio
ecuatoriana. El Gobierno consideraba que esta ley jugaba un papel fundamental en el fomento
de la democraciay el acceso a lainformacién (Presidencia de la Republica del Ecuador, 2013).

En el mismo afio, se desarrolla la tercera edicién del Plan Nacional para el Buen Vivir,
para un periodo de 2013-2017. Dentro del mismo, consta un plan nacional que tenia como
principal objetivo fomentar un desarrollo equitativo y sostenible en Ecuador. Los Objetivos
Nacionales para el Buen Vivir contemplaban una amplia gama de areas, que incluia la
consolidacién del Estado democratico, la promocion de la igualdad social y territorial, la mejora
de la calidad de vida de la poblacion, el fortalecimiento de la participacion ciudadana, la
valoracién de la diversidad cultural y la identidad nacional, la transformacién del sistema
judicial, la proteccion del medio ambiente, la promocién de la economia social y solidaria, la

garantia del empleo digno, la transformacion de la estructura productiva, el impulso de los
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sectores estratégicos, la paz, la promocion de integracion en Latinoamérica y la defensa de la
soberania (L6pez M. , 2015). Estos objetivos reflejan el compromiso del Estado ecuatoriano
de planificar el desarrollo del pais, combatir la pobreza y mejorar el bienestar de todos los
ciudadanos.

Durante el 2015, bajo el liderazgo del movimiento correista se produjeron importantes
transformaciones en la estructura politica de Ecuador. El poder legislativo aprobd un conjunto
de 15 enmiendas constitucionales que otorgaron al Presidente mayores facultades y la
posibilidad de ser reelegido de forma indefinida, sin la necesidad de que exista una aprobacion
popular. Sin duda, estas modificaciones impactaron ciertos derechos fundamentales de la
sociedad, ya que hubo cambios dentro del Cédigo del Trabajo y se redefinieron las
atribuciones de organismos de control como la Defensoria del Pueblo y la Contraloria (Lépez
M., 2015)

En los primeros meses de 2016, la combinacién de la crisis econémica y los efectos
del terremoto de abril generaron preocupacion en Ecuador, debido a que se implementaron
medidas de corte neoliberal que llevaron a la precarizacion laboral como una supuesta
solucién para proteger el empleo, aunque también se mantenian politicas que promovieron la
produccién y la intervencion estatal, generando una hibridacion de modelos de politica
econdémica. Como resultado, se generd un conflicto politico-econémico que aumentd la
inestabilidad; los trabajadores y movimientos sociales realizaron movilizaciones para protestar
contra el incremento del desempleo y los cambios a los que estaba dando paso el gobierno
(Mufioz, Unda, & Michelena, 2016). Por tanto, el comportamiento del presidente en estas
circunstancias amplié los limites de su hegemonia, debilitando la legitimidad y la confianza
necesarias para superar politicamente esta tragedia nacional, lo que tuvo repercusiones a
nivel internacional.

Tras lo mencionado, se puede decir que durante el mandato de Rafael Correa se
evidencié la amenaza que empez0 a representar Estados Unidos en el territorio ecuatoriano,
al pensar que estaba interviniendo en temas de politica interna del pais. En este periodo
presidencial, Correa se esforzé por fortalecer la soberania y la independencia de Ecuador,
abogando por una mayor integracion y cooperacion entre las naciones latinoamericanas como
una forma de contrarrestar la influencia externa y fortalecer la independencia regional.
Posteriormente, se identificaran ciertos cambios en la politica exterior que se distancio de la
influencia de potencias extranjeras, especialmente de Estados Unidos; con el fin de responder

a la autodeterminacion del Ecuador y su capacidad para tomar decisiones soberanas.
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3.3 Cambios de la politica exterior bilateral a nivel diplomético, de seguridad y

de comercio.

Tras el analisis de la configuracién de las nuevas preferencias, durante el gobierno de Rafael
Correa, se puede evidenciar que tras las revelaciones de Snowden acerca de la vigilancia
masiva que se venia realizando por Estados Unidos, Ecuador modifico su politica exterior
hacia este pais. La postura del gobierno ecuatoriano fue de rechazo hacia la invasion a la
privacidad de los ciudadanos y la intromision en los asuntos internos de otros paises. Como
se menciond anteriormente, la relacion bilateral de Ecuador - Estados Unidos, ya se
encontraba debilitada por las diferencias ideoldgicas que existian entre ambos gobiernos.
Para esto, el exanalista de la NSA realiz6 una solicitud de asilo al gobierno ecuatoriano, el
cual otorg6é asilo, generando mas tension entre los paises. Sin embargo, cuando se
encontraba camino a Ecuador, su pasaporte fue cancelado y no pudo llegar al pais (Diario El
Universo, 2014).

Los cambios en la politica exterior se empiezan a evidenciar luego de una campafia
de desinformacién por parte de Estados Unidos en contra de Ecuador, la misma tenia como
objetivo desacreditar la soberania del pais. Todo esto, mediante la manipulacién de temas
como la solicitud de asilo de Snowden, la aprobacion de la Ley de Comunicacion y supuestos
actos de espionaje local. La difamacion se iba acrecentando, tanto medios de comunicacion
nacionales como internacionales se sumaron a la misma e intentaron establecer una
comparacion entre el espionaje denunciado y supuestas escuchas a ciudadanos ecuatorianos
(Alvarado, 2013). Frente a esta situacion, el ex ministro del interior, José Serrano sefialé que
“el uso de estas herramientas tecnolégicas se utiliza para proteger a los ciudadanos y no para
promover intereses politicos” (2013, pag. 1); es decir, alegaba que, en Ecuador, las escuchas
telefénicas no se llevan a cabo con fines politicos, sino exclusivamente en el marco de
investigaciones criminales.

A nivel diplomatico, en 2014, Ecuador decidié expulsar a 20 agregados militares y
civiles estadounidenses, teniendo como obijetivo principal mostrar el desacuerdo y la protesta
hacia acciones o politicas implementadas por EE. UU. y que fueron perjudiciales para sus
intereses nacionales; lo que ha sido interpretado como un indicio de la disminucién de la
influencia de Estados Unidos en el pais y en la region latinoamericana en general. Los
funcionarios expulsados eran parte de la embajada estadounidense de la ciudad de Quito, los
mismos que se destacaban por la amplia informacion que tenian del gobierno de turno y el
apoyo que brindaban para contrarrestar el narcotrafico, un problema significativo en Ecuador.
Como resultado de esta decision, Estados Unidos cerr6 su oficina que trabaja en temas de

cooperacion en materia de seguridad en el pais, respondiendo a la solicitud del gobierno
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ecuatoriano (Diario EI Comercio, 2014); la adopcion de esta medida drastica fue en respuesta
a precautelar la seguridad nacional.

Posteriormente, el gobierno ecuatoriano adopté medidas que limitaron la presencia y
las actividades de organismos de seguridad estadounidense en el pais. Como consecuencia,
se produjeron cambios en los acuerdos de cooperacién y se redujo notablemente la
participacién conjunta en programas y operaciones de seguridad. Debido a esto, en 2014,
Ecuador desarroll6 el “Plan Nacional de Seguridad Integral”, en vista de los nuevos desafios
globales y regionales, con el fin de adoptar enfoques mas integrales que permitieran
comprender la complejidad de la seguridad en todas sus dimensiones. Asimismo, se
desarrollé una politica de inteligencia en Ecuador, como parte del Plan de Seguridad Integral,
gue se centraba en asegurar la eficiencia y efectividad del Sistema Nacional de Inteligencia.
También, esta politica se centraba en la generacion de productos de inteligencia,
contrainteligencia y tecnologias estratégicas para respaldar la toma de decisiones de la
conduccion civil, el pensamiento estratégico y politico, y los principios del Plan Nacional del
Buen Vivir (Ministro Coordinador de Seguridad, 2017).

En el ambito econémico y comercial, en 2013, se da la primera reaccion de Ecuador
al renunciar de manera unilateral a los beneficios arancelarios que Estados Unidos brindaba
a través de la Ley de Preferencias Arancelarias Andinas y Erradicacion de la Droga (ATPDEA,
por sus siglas en inglés). Como se menciond anteriormente, el ATPDEA permitia una
reduccion en los aranceles para los productos ecuatorianos que ingresaban al mercado
estadounidense; sin embargo, para mantener estos beneficios, el pais estaba sujeto al
cumplimiento de ciertas condiciones impuestas por Estados Unidos. La decisidon se habia
tomado para alinearse con la linea ideoldgica del gobierno, pero resulté ser un perjuicio para
Ecuador, debido a que le brindaban un trato diferenciado en comparacion con otros
proveedores. La renuncia unilateral a estas preferencias llevé a la pérdida de una porcién
significativa del mercado estadounidense para ciertos productos, lo que afectdé la
competitividad del pais en relacién con Colombia y Perq, quienes lograron mantener acuerdos
en el marco del ATPDEA (Trujillo, 2020).

No siendo suficiente, en el mismo afio, el Departamento de Estado de Estados Unidos
confirmé que Ecuador comunicé a la Agencia Internacional de Desarrollo de Estados Unidos
(USAID, por sus siglas en inglés), su negativa a aceptar nuevas actividades y a extender
aquellas que se encontraban en curso, sin un acuerdo bilateral sobre la asistencia mutua
(Valencia, 2013). Por tanto, en 2014, Estados Unidos decidi6 cancelar la ayuda y cerrar su
oficina de USAID que se encontraba en el pais; esto a pesar de que, durante los 53 afios de
cooperacion, la inversion fue de mas de 800 millones de délares en diversas areas para
mejorar el bienestar de la poblacién ecuatoriana. Estos recursos se destinaron a impulsar

oportunidades econdmicas, preservar la biodiversidad, abordar el cambio climatico,
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desarrollar infraestructura, fomentar la participacion ciudadana, promover la inclusioén social y
proporcionar servicios en areas clave de la sociedad. Estas iniciativas buscaban abordar una
amplia gama de necesidades y desafios para mejorar la calidad de vida de los ciudadanos
ecuatorianos (Diario La Republica, 2014).

Asimismo, la politica exterior en materia comercial se enfocd principalmente en
salvaguardar la dolarizacion y de alguna forma mantener las reservas de divisas dentro del
Ecuador. En razén a esto, se adoptaron medidas como la restriccion a las importaciones, los
incrementos arancelarios y normas técnicas que limitaban la entrada de productos del exterior
(Romero, 2020). De forma méas especifica, la relacion entre Ecuador y Estados Unidos estuvo
mas orientada por motivos politicos que por intereses comerciales; el gobierno de Correa
busco alinearse con la ideologia de otros paises latinoamericanos, siendo un obstaculo a la
hora de fortalecer los lazos comerciales con Estados Unidos que era visto como una potencia

economica que ejercia influencia e impone su voluntad sobre los paises latinoamericanos.
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Conclusiones

Con base a la informacién recopilada, se puede afirmar que, a lo largo de la historia de la
humanidad, los eventos bélicos, el surgimiento de nuevas amenazas, las crisis econémicas y
politicas han demostrado que el recurso mas importante que puede tener un Estado, es la
capacidad de acceso a informacion. Por ende, las potencias mundiales, como Estados
Unidos, China y Rusia invirtieron una gran cantidad de recursos para obtener y explotar toda
la informacién posible, sin importar que esta pertenezca a sus ciudadanos, a sus aliados vy,
sobre todo, a paises que representaban una amenaza.

Sin duda alguna, la reconfiguracién de la idea de seguridad dentro del sistema
internacional se ha dado por el alto nivel de interdependencia entre los Estados. Por tanto, los
resultados obtenidos respaldan la hipétesis planteada en este trabajo de investigacion, la cual
sefala que los intercambios de informacién calificada como reservada y los arreglos de
espionaje protagonizados por la alianza de inteligencia “Five Eyes”; principalmente, las
acciones llevadas a cabo por parte de Estados Unidos tras la aprobacion de la Ley de
Enmienda de la Ley de Vigilancia de la Inteligencia Extranjera aprobada en 2008,
respondieron al interés de conseguir ventaja y control del sistema internacional, e incidieron
en las relaciones bilaterales con otros Estados.

A lo largo de esta investigacién, se pudo identificar el papel que juegan las grandes
potencias, especificamente Estados Unidos, al tener el poder de acceso a la informacion de
cualquier tipo; cuestion que mejord su capacidad de respuesta ante las amenazas latentes e
invisibles del sistema internacional. Claramente, la misma era utilizada para responder a sus
intereses, disminuyendo el riesgo a presentar problemas como consecuencia de su accionar
militar, econdémico y politico. Todo esto en alianza con Estados que compartian intereses
comunes, como fue el caso de “Five Eyes”, que sobre la mesa se evidenciaba la necesidad
de compartir informacion y no tener un riesgo de vulnerabilidad frente otros Estados.

Asimismo, se puede concluir que la Ley Patriética, dada en 2001 y la aprobacion de la
Ley de Enmienda de la Ley de Vigilancia de la Inteligencia Extranjera, aprobada en 2008, fue
escudo estadounidense para la vigilancia masiva hacia otros Estados. Por tanto, las
revelaciones de Snowden fueron el anuncio oficial de un espionaje que Estados Unidos venia
justificando con el desarrollo de normativas. Anteriormente, la NSA y la CIA eran las
encargadas de hacer frente a varias amenazas locales y globales; sin embargo, la informacion
revelada por Snowden demostré que mas bien operaban como las centrales de espionaje mas
grandes, con una red de fuentes localizadas en la mayoria de las naciones y organizaciones
de todo el mundo. Las cuales tenian como objeto principalmente de atender los intereses
Unicamente de EE. UU. y de sus principales aliados. Hay que tomar en cuenta que el

espionaje, hoy en dia, va mucho mas all4, debido a la creciente globalizacién tecnoldgica y la
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interconectividad que existe a nivel mundial. Este es un factor que pone en peligro la
privacidad de cualquier Estado, individuo o entidad, ya que se puede ver vulnerada con una
computadora y una persona especializada en el manejo de esta informacion.

Por otro lado, en las ultimas décadas, dentro de la realidad sudamericana se ha
intentado ejecutar varias iniciativas para enfrentar a esta nueva amenaza, como fue el CDS.
Sin embargo, el principal problema fue el bajo grado de institucionalidad con el que se cred
este Consejo. Esto ocasion6 que cada Estado miembro pudiera hacer prevalecer sus
intereses propios y dejaran de lado la importancia de asumir los compromisos por los cuales
se debia cambiar ciertas politicas internas, asumir prerrogativas y potestades. Por tanto, se
puede decir que la postura que mantenga cada Estado, siempre va a depender de su situacion
politica, econdmica y coyuntural.

Dentro del caso especifico que se analiza en esta investigacion, se puede evidenciar
coémo desde 2013 Ecuador va sentando las bases conforme a sus preferencias para
establecer una nueva politica exterior frente a Estados Unidos, con el fin Unico de
salvaguardar la integridad de todos sus ciudadanos y la soberania nacional. La relacion entre
ambos paises se vio afectada debido a las revelaciones de Snowden sobre la alianza “Five
Eyes”y, también por diversas diferencias politicas. Por esta razén, se puede decir que el papel
gue tuvo la linea politica y la ideologia del presidente de turno fue crucial en la toma de
decisiones; factor transversal que influy6 en gran medida en las decisiones politicas
adoptadas, en lugar de estar respaldadas por un andlisis econémico o financiero exhaustivo.

Finalmente, de forma mas general, la lucha por tener el control del ciberespacio es el
objetivo de las grandes potencias, por lo que han buscado crear alianzas estratégicas; como
se menciond anteriormente, la ciberdefensa fue tema de su agenda desde el fin de la segunda
guerra mundial. Esto, en comparacion con las agendas de los paises sudamericanos, en las
cuales es un tema nuevo, especialmente de Ecuador. Por tanto, el establecimiento de nuevos
regimenes internacionales es la forma mas viable para crear una integracién cooperativa,
teniendo como objetivo impulsar a las naciones a alcanzar un espacio con mas autonomia y

autoridad, en beneficio de un bien comudn a nivel regional.
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Recomendaciones

1. A nivel internacional, los Estados deben enfocarse en trabajar para que la
transparencia aumente en lo que se refiere a las acciones de vigilancia. Para esto se
recomienda fortalecer la legislacibn en materia de proteccién a la vigilancia y
privacidad; ya que son los mismos Estados los que deben contrarrestar el abuso que
puede existir de vigilancia protagonizada por ellos mismos y otros Estados y deben
existir los efectos juridicos necesarios para que se puedan sancionar el ciberespionaje.
Esto haria posible, la obligatoriedad sobre la elaboracion de bitacoras e informes
continuos que registren las solicitudes que los Estados presenten, con el soporte del
caso, -y que sean aprobadas- para realizar actividades de vigilancia en un territorio
determinado. Asimismo, un detalle de las politicas implementadas para asegurar la
protecciéon de los datos y privacidad de sus ciudadanos.

2. A nivel regional, se ha evidenciado el intento de los paises sudamericanos de crear
instituciones que puedan hacer frente a esta nueva amenaza de vigilancia masiva. Sin
embargo, para que exista més facilidad de institucionalizacién estos paises deben
recurrir a acuerdos o impulsar la creacion de normativas internacionales para generar
responsabilidades vinculantes y cooperacion en el ambito del ciberdelito y la
ciberseguridad. Esto se podria dar mediante la ratificacién por paises de Sudamérica
del Convenio de Budapest, el cual tiene como firmantes a 87 paises de todo el mundo;
el mismo proporciona un marco normativo comun para la proteccion de los datos
electrénicos y los sistemas de informacién. Dando lugar a nuevos mecanismos para el
correcto intercambio de informacién entre los paises signatarios.

3. A nivel nacional, el Estado ecuatoriano deberia considerar a la seguridad tecnol6gica
como uno de los temas prioritarios dentro de su agenda y plantearse la creacién de
una entidad especializada en la ciberseguridad, la cual pueda articular acciones, en
conjunto con otras instituciones encargadas de la proteccion del Estado. Es
importante empezar a materializar la problematica a nivel interno, para que, de esta
manera, se desarrolle un proceso en contra de las nuevas amenazas que se
configuran por ciertos Estados que buscan tener control sobre el ciberespacio.
Asimismo, es importante que los intereses individuales del lider, como la expansion de
poder y busqueda de legitimacion, no sean factores que afecten al comportamiento

del Estado, como sucedi6é durante el gobierno del caso de estudio presentado.
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