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RESUMEN EJECUTIVO

Este trabajo constituye un tratado sobre auditoria forense, un tipo de auditoria
especializada en deteccidn, investigacion y prevencién de fraude; asi como sobre su
incidencia en organizaciones privadas. El objetivo de este trabajo es puramente académico

y pretende ser una herramienta al hablar de fraude y corrupcion a nivel corporativo.

El fraude como cancer de nuestra sociedad, actta de tal forma que no es descubierto hasta
que las consecuencias son casi irremediables, y afectan no solo a quiénes pertenecen a la
organizacion victima de simples o elaborados esquemas de fraude sino a naciones enteras

a nivel mundial.

Luego de varios escandalos sobre fraude corporativo se implementan normativas y
regulaciones que buscan minimizar o desaparecer su ocurrencia y facilitar su deteccion e
investigacion, sin embargo los fraudes contindan ocurriendo. Hoy en dia, principalmente a

través de la herramienta de mas amplio espectro en el mundo de los negocios: el internet.

Existen claros indicadores de fraude, que muchos ignoran por falta de conocimiento sobre
los mismos; es a través del conocimiento profundo de indicadores usuales, y creados en la
actualidad para evadir los controles o aprovecharse de un sistema de control interno débil,
los que permiten al profesional de auditoria forense la indagacion sobre el esquema de
fraude, sus perpetradores, complices y encubridores. Y luego a través de su profundo

analisis en la entidad auditada se logra un disefio personalizado y adecuado del programa
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de auditoria forense. Dentro de este programa se consideraran medidas para salvaguardar
la seguridad del equipo de auditoria para no arriesgar a sus miembros, y lograr aprehension
de la mayor cantidad de conocimientos por parte de los asistentes de auditoria. Las pruebas
a desarrollarse dentro de un programa de auditoria seran aquellas cuyo objetivo sea el de
descubrir claramente el esquema de fraude, e involucran un alto nivel de investigacion y
escepticismo profesional por parte de los miembros del equipo a cargo del trabajo de

campo.

Las pruebas de auditoria forense integran un ingrediente mayor de indagacion que el de
una auditoria financiera regular y estaran disefiadas de manera personalizada de acuerdo al
tipo de esquema de fraude gque se sospecha existe en la organizacion. En este trabajo se
analizan técnicas y procedimientos basicos de auditoria financiera empleados en auditoria

forense.

A pesar de este panorama, existen soluciones accesibles, entre las cuales puedo citar: la
implementacién de un sistema de control adecuado solo para empezar, la gestion de
riesgos corporativo que incluya la evaluacion de riesgo de fraude en la organizacion, las
cuéles constituyen herramientas fundamentales para combatir este cancer empresarial,
implementando controles clave anti-fraude, y buscando formas de prevencion de fraude de

manera personalizada para cada empresa.

A pesar de las estadisticas y los resultados que arrojan los estudios especializados sobre

este tema hay todavia empresarios que consideran que el costo de implementacion de estas
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valiosas herramientas asi como la implementacion del area de auditoria interna en la
organizacion sea necesario o justifique los resultados que se pueden obtener de su gestion;
principalmente debido la confianza depositada en la gente y esa confianza en que, de
presentarse un caso de fraude sera facil de detectar por la administracion, que no

representara un riesgo mayor para la organizacion, ni significara un costo alto.

Lamentablemente muy tarde los empresarios cuyas organizaciones son victimas de fraude
se dan cuenta del verdadero costo del fraude no solo econémico, sino especialmente

reputacional.

La herramienta mas valiosa para combatir y prevenir el fraude es una educacion basada en
valores para nifios y jovenes, nuevas generaciones que estaran a cargo del mundo en el

futuro.

Sin mas preambulo a continuacién un tratado con variadas fuentes de investigacion y que

intenta abarcar los temas mas importantes sobre este complejo y Gtil tema.
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1. TEMA: “AUDITORIA FORENSE APLICADA AL FRAUDE CORPORATIVO —

PREVENCION, TECNICAS Y PROCEDIMIENTOS PARA SU DETECCION”

1.1. INTRODUCCION

1.1.1.

Auditoria, auditoria financiera, auditoria forense, corrupcion, fraude y

legislacion local

Inicialmente es importante definir la palabra “auditoria” que proviene del
término inglés “audit”, que significa: “revision sistematica o evaluacion de
algo”; el cual a su vez tiene su origen en los términos latinos “auditus” (facultad

de oir) y “audire” (oir)".

Por lo cual auditoria se define como una revision, un examen o verificacion de
evidencia sustento de una afirmacion para emitir una opinion respecto al objeto
de auditoria. Existen varias clasificaciones de la auditoria: de acuerdo a su
aplicacion: informética, medica, financiera (contable), ambiental, operacional

(con varias denominaciones: gestion, administrativa, etc.), administrativa, de

! Traducido del texto en inglés del Diccionario Oxford disponible en la web:
http://oxforddictionaries.com/definition/english/audit



http://oxforddictionaries.com/definition/english/audit
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recursos humanos, tributaria, social®, gubernamental. Auditoria Financiera es el
examen objetivo, sistematico y profesional de los estados financieros de una
entidad, con el objeto de expresar una opinion sobre la razonabilidad de los

mismos.

De acuerdo a los ejecutores de esta disciplina se clasifica en interna y externa.
Para diferenciarlas, mientras la externa es realizada obligatoriamente por
personal fuera de la organizacion, la interna puede ser realizada por personal
dentro o fuera de la organizacién. En el caso de la auditoria interna, esta se
realiza de manera permanente en la empresa, mientras la externa usualmente se
realiza por requerimiento del marco regulatorio de la entidad, y Unicamente por

una vez al afio o mas en el caso de compafiias financieras.

Adicionalmente existen revisiones que aungue no constituyen una auditoria
como tal, al no requerir de una opinién, involucran la revision de

documentacion sustento y otros procedimientos para lograr aseguramiento.

Este documento trata especificamente de la auditoria forense, un tipo de
auditoria especializada en la prevencidn, deteccidn, indagacion, investigacion,

descubrimiento, comprobacion y reportaje del fraude, del delito financiero, sus

2 Mencionada y explicada en la pagina 12 del Libro: SUAREZ, Andrés S. (1991). La Moderna Auditoria. Un
analisis conceptual y metodoldgico. Madrid, Espafia: McGrawHill/Interamericana de Espafia S.A. 1ra. Edicion en
espafiol.
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perpetradores, complices y encubridores. Es justamente en su proposito en el
cudl radica su diferencia respecto a la auditoria financiera, el fraude. La
auditoria forense puede ser aplicada en cualquier campo, ya sea publico y
privado, asi como en organizaciones no gubernamentales (ONGs). En este
documento en particular se tratara sobre la auditoria forense aplicada al &ambito

privado empresarial.

El término “forense” evoca comunmente “muerte”, surge a mediados del siglo
XVII, y proviene del latin “forensis”, relativo al foro y a las cortes publicas

(férum), “relativo a la aplicacion de métodos cientificos y técnicas para la

. . ., . 3 . . . )
investigacion del crimen’™, “relativo a los tribunales de justicia™".

A continuacion la definicion mas completa sobre auditoria forense encontrada

en textos especializados:

“Auditoria Forense trata del uso de destrezas profesionales contables en
asuntos relacionados a litigios civiles o penales existentes o potenciales,
incluyendo pero no limitado a, normas contables generalmente aceptadas
y principios de auditoria; la determinacion de pérdida de ganancias,
ingresos, activos, o perjuicios; evaluacion de controles internos; fraude; y
cualquier otro asunto referente a experticia contable en el sistema legal”s.

® Traducido del texto en inglés del Diccionario Oxford disponible en la web:
http://oxforddictionaries.com/definition/english/forensic

* Tomado de la pagina web: http://es.thefreedictionary.com/forense

® Traducido del texto en inglés de la hoja N° 351 de la enciclopedia: WELLS, Joseph T. (2007). Encyclopedia of
Fraud. Texas, Estados Unidos: Association of Certified Fraud Examiners ACFE. 3ra. Edicion.



http://oxforddictionaries.com/definition/english/forensic
http://es.thefreedictionary.com/forense

19

Y en términos menos complejos, auditoria forense es un tipo de auditoria
especializada en la deteccion, investigacion y comprobacion de esquemas de
fraude en todo tipo de entidades, determinar sus perpetradores, complices y
encubridores, asi como su cuantificacion en términos monetarios y no

monetarios.

Indudablemente desde los inicios de la humanidad existio fraude, tal vez no
como lo conocemos hoy en dia, basado en sofisticados esquemas anunciados
como grandes escandalos con miles personas y entes afectados, varios ceros en
dafio econémico, pocos implicados y técnicas de avanzada para su
cometimiento; sino a través de ejemplos sencillos en los cuales la naturaleza
humana y falta de conciencia primaron: “apropiarse de lo ajeno de manera
facil”. Lo inaceptable es que estos hechos se produzcan hoy en dia en el cual
contamos con personas preparadas académicamente, provenientes de familias
honradas y con recursos suficientes. Y, lo peor es que mientras en los paises en
vias de desarrollo la corrupcién se da principalmente en altas instancias del
gobierno, en los paises desarrollados hay una situacion de megacorrupcion
empresarial a nivel privado, como el caso de Enron y la burbuja hipotecaria de

Estados Unidos.

Sin embargo no es lo mismo hablar de fraude que de corrupcién, ya que

mientras el fraude se comete de manera intencional y con dolo por cualquier
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persona dentro o fuera de la entidad, la corrupcion se entiende como abuso de

poder o mala conducta, definida claramente en el siguiente parrafo:

“En las organizaciones, especialmente en las publicas, practica

consistente en la utilizacion de las funciones y medios de aquellas en

provecho, econdmico o de otra indole, de sus ges‘tores”6
La Organizacion de las Naciones Unidas (ONU por sus siglas en espafiol, o
“United Nations” en inglés), fundada luego de la segunda guerra mundial por
51 paises, en San Francisco, en el estado de California, en Estados Unidos, el
24 de octubre de 1945, que constituye la organizacion internacional de gobierno
global més grande a nivel mundial, trata el tema de la corrupcion cada afio en
sus agendas, incluso declarando el 9 de diciembre como el Dia Internacional
Anti-Corrupcion con el objetivo de crear conciencia sobre la corrupcion y el rol

de la Convencién de las Naciones Unidas en la lucha contra la misma.

La Comision Econdmica para América Latina y el Caribe (CEPAL), con sede
en Santiago de Chile, es una de las comisiones regionales de las Naciones
Unidas creada para contribuir al desarrollo econdmico de América Latina y
trata en varios estudios profundos la corrupcion y especialmente la impunidad
en América Latina, incluyendo recomendaciones de implementacion de

controles anti-corrupcion.

® Tomado del Diccionario de la Real Academia de la Lengua Espafiola
http://lema.rae.es/drae/?val=auditor%C3%ADa



http://lema.rae.es/drae/?val=auditor%C3%ADa

21

El Fondo Monetario Internacional (FMI por sus siglas en espariol, o
“International Monetary Fund” en inglés) institucion internacional creada
durante la segunda guerra mundial en Bretton Woods, en 1945, en el estado de
New Hampshire, en Estados Unidos, con el objetivo de garantizar estabilidad
financiera durante la existencia de crisis financiera a nivel mundial, que
actualmente cuenta con 188 paises miembros ha emitido varios escritos sobre
las causas y consecuencias de la corrupcién y por otro lado ha participado
especificamente en programas que luchan contra el lavado de dinero y el

financiamiento de terrorismo.

La Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE por
sus siglas en espafiol, 0 “Organization for Economic Co-operation and
Development”, OECD por sus siglas en inglés) fundada en Paris, Francia, el 14
de diciembre de 1960, con 34 paises miembros, cuyo objetivo es el coordinar
politicas econdmicas y sociales cuenta con varios escritos sobre la lucha en
contra de la corrupcién publica y privada especialmente respecto a negocios

internacionales.

La Organizacion de los Estados Americanos (OEA), organismo regional creado
en el afio 1948 en Bogota, Colombia, que actualmente cuenta con 35 paises
miembros y cuyo objetivo es lograr paz y justicia entre los paises miembros

promueve programas que luchan contra la corrupcion, brinda asistencia en



22

casos de materia penal y extradicion, y a través de su Departamento de
Cooperacién Juridica cuenta con el Portal Anticorrupcion de las Américas,
originado de la Convencion Interamericana contra la Corrupcion y el
Mecanismo de Seguimiento de su implementacion (MESICIC), instrumentos

creados por la mencionada organizacion.

La Unidn Europea (UE), la organizacion internacional creada el 1 de noviembre
1993, que surge gracias al Tratado de la Unién Europea (TUE), que cuenta con
28 paises miembros y cuyo objetivo es lograr la integracion y un gobierno
comun para los pueblos de Europa emite informes anti-corrupcion, organiza
talleres para prevenirla e incluso apoya econémicamente programas que luchan

contra el lavado de dinero en Colombia.

La Organizacion de las Naciones Unidas para la Educacién, la Ciencia y la
Cultura (United Nations Educational, Scientific and Cultural Organization
UNESCO, por sus siglas en inglés), organismo especializado de las Naciones
Unidas, fundado el 16 de noviembre de 1945, cuya sede se encuentra en Paris,
Francia, y cuenta con 195 estados miembros apoya la lucha contra la corrupcién

a nivel mundial; asi como la transparencia y la rendicion de cuentas.

Desde el afio 1995 anualmente la organizacion no gubernamental Transparency
International TI (Transparencia Internacional) dedicada a la supervision y

difusién de crimenes corporativos y corrupcion politica a nivel mundial, publica
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cada afio el Indice de Percepcion de Corrupcion, una lista corporativa de
corrupcion a nivel mundial, que en una escala desde cero hasta diez califica el
nivel de percepcion de corrupcion en el sector publico de cada pais incluido en
esta lista, empleando una metodologia basada en encuestas llevadas a cabo a

personas de negocios en cada pais.

Esta organizacion define la corrupcion bajo el siguiente concepto:

“... el abuso del poder para un beneficios privados que finalmente
perjudica a todos que depende de la integridad de las personas en una
posicidn de autoridad, es principalmente visiones para un mundo en el
que el gobierno, la politica, los negocios, la sociedad civil y la vida
cotidiana de la gente es libre de corrupcion.”’
Los resultados de TI Transparencia Internacional son cuestionados por cuanto
ella no estudia la corrupcion empresarial privada, que resulta ser la parte del

iceberg que se encuentra bajo el agua, por lo tanto solo informa solo sobre lo

que sale a flote del témpano de la corrupcion en el gobierno.

El término “corrupcion”, proviene del latin “corruptio” empleado en el francés

antiguo del término “corrumpere” que significa soborno, destruccion, este

" Tomado de la pagina web: http://es.wikipedia.org/wiki/Transparencia_Internacional



http://es.wikipedia.org/wiki/Transparencia_Internacional
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sustantivo se refiere a “conducta deshonesta o fraudulenta conducida por

aquellos en el poder, tipicamente envuelve soborno™.

El término “fraude” proviene del latin “fraus” y “fraudis”, que significa engaiio
0 perjuicio, asi como del francés antiguo “fraude”, a continuacién algunos

significados:

“Accion contraria a la verdad y a la rectitud, que perjudica a la persona
contra quien se comete®.

“Acto tendente a eludir una disposicion legal en perjuicio del Estado o de
terceros™™.

“Fraude criminal que pretende como resultado una ganancia financiera o
personal”*!,
De estas definiciones se concluye que el fraude a diferencia de la corrupcion,
no requiere que sus perpetradores se encuentren en el poder para abusar de él, y
en un sentido mas amplio cometer fraude significa transgredir lo correcto de
manera intencional, con el objetivo de obtener beneficios a costa de terceros.

Entonces la diferencia principal entre corrupcion y fraude, es que este tltimo

® Traducido del texto en inglés del Diccionario Oxford disponible en la web:
http://oxforddictionaries.com/definition/english/corruption

° Tomado del Diccionario de la Real Academia de la Lengua Espafiola
http://lema.rae.es/drae/?val=auditor%C3%ADa

19 Tomado del Diccionario de la Real Academia de la Lengua Espafiola
http://lema.rae.es/drae/?val=auditor%C3%ADa

1 Traducido del texto en inglés del Diccionario Oxford disponible en la web:
http://oxforddictionaries.com/definition/english/corruption



http://oxforddictionaries.com/definition/english/corruption
http://lema.rae.es/drae/?val=auditor%C3%ADa
http://lema.rae.es/drae/?val=auditor%C3%ADa
http://oxforddictionaries.com/definition/english/corruption
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puede ser cometido por cualquier persona y no necesariamente alguien que
tiene poder. De igual manera al hablar de corrupcion se habla de soborno,

mientras el fraude abarca una serie de delitos financieros.

Aunque no sera tema especifico de este documento es importante destacar que

en derecho se aprecian tres caracteristicas otorgadas al fraude en la actualidad:

“El fraude como medio o via indirecta. No se actlia contra la ley o contra
los acreedores, de modo franco. El defraudador no ataca abiertamente, ni
a una ni a otros. Elude, rodea, sorprende por astucia y a traicion. De alli
que el fraude deba “descubrirse”, no aparezca de manera notoria o visible.
Ihering lo califica de “delito hipdcrita™?.

“El fraude como resultado es un ilicito, violacion del Derecho, sea la

victima una norma o un derecho subjetivo. Se concreta una
antijuridicidad, un logro que el ordenamiento rechaza™.

“Finalmente, atendiendo a la vision subjetiva, que se impone, el fraude es
engafo, astucia, ars fallendi. La voluntad del actuar fraudandi causa. De
dénde la importancia del ingrediente engafio o ardid™*.
Y es cuando la auditoria forense constituye una herramienta que sirve al
derecho para el juzgamiento de los perpetradores de fraude, sus complices y

encubridores; de ahi su importancia, para evitar la impunidad, una gran

responsabilidad al hablar del impacto econdmico y social. Es asi que en derecho

12 pag. 13. MOSSET lturraspe, Jorge. Contratos Simulados y Fraudulentos. Tomo I1. Contratos Fraudulentos.
Buenos Aires, Argentina. Rubinal — Culzoni Editores. 2005.

13 1bidem.
% Ibidem.
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se habla de que el fraude esté ligado a otras nociones como la mala fe®, el
dolo®®, abuso®’, simulacién®®, defraudar®®, ardid® o engafio, mentira,

reticencia®, ilicitud®, perjuicio® y el vicio®.

En Ecuador, luego de mas de 70 afios, el pasado 10 de febrero del 2014, la
Asamblea Nacional publicé de manera oficial el Codigo Organico Integral
Penal (COIP), el cual en lo que respecta a los temas de este tratado sanciona
entre otros: el terrorismo y su financiacion; la delincuencia organizada; la
asociacion ilicita; graves violaciones a los derechos humanos y delitos contra el
derecho internacional humanitario; trata de personas; diversas formas de

explotacion; delitos contra personas y bienes protegidos por el Derecho

...”intencion perversa, deslealtad, doblez, alevosia, conciencia antijuridica al obrar, dolo, conviccion intima de

que no se actiia legitimamente”. Pag 15. MOSSET Iturraspe, Jorge. Contratos Simulados y Fraudulentos. Tomo
I1. Contratos Fraudulentos. Buenos Aires, Argentina. Rubinal — Culzoni Editores. 2005.

16 Del latin dolus. Engafio, fraude, simulacién. Voluntad deliberada de cometer un delito a sabiendas de su
ilicitud. En los actos juridicos, voluntad maliciosa de engafiar a alguien o de incumplir una obligacion contraida.
El que se dirige contra el justo derecho de un tercero. Tomado del Diccionario de la Real Academia de la Lengua.
http://lema.rae.es/drae/?val=auditor%C3%ADa

7 Del latin abusus. Infidelidad consistente en burlar o perjudicar a alguien que, por inexperiencia, afecto, bondad
o descuido, le ha dado crédito. En derecho es circunstancia agravante de la responsabilidad penal. Tomado del
Diccionario de la Real Academia de la Lengua. http://lema.rae.es/drae/?val=auditor%C3%ADa

'8 Del latin simulatio. Alteracion aparente de la causa, la indole o el objeto verdadero de un acto o contrato.
Tomado del Diccionario de la Real Academia de la Lengua. http://lema.rae.es/drae/?val=auditor%C3%ADa

19 Del latin defraudare. Privar a alguien, con abuso de su confianza o con infidelidad a las obligaciones propias,
de lo que le toca de derecho. Frustrar, desvanecer la confianza o la esperanza que se ponia en alguien o en algo.
Tomado del Diccionario de la Real Academia de la Lengua. http://lema.rae.es/drae/?val=auditor%C3%ADa

2 Artificio, medio empleado héabil y mafiosamente para el logro de algtn intento. Tomado del Diccionario de la
Real Academia de la Lengua. http://lema.rae.es/drae/?val=auditor%C3%ADa

2! Del latin reticentia. Efecto de no decir sino en parte, o de dar a entender claramente, y de ordinario con malicia,
que se oculta o se calla algo que debiera o pudiera decirse. Tomado del Diccionario de la Real Academia de la
Lengua. http://lema.rae.es/drae/?val=auditor%C3%ADa

22 Del latin illicitus. No permitido legal o moralmente. Tomado del Diccionario de la Real Academia de la
Lengua. http://lema.rae.es/drae/?val=auditor%C3%ADa

% Del latin praeiudicium. Detrimento patrimonial que debe ser indemnizado por quien lo causa. Tomado del
Diccionario de la Real Academia de la Lengua. http://lema.rae.es/drae/?val=auditor%C3%ADa

%4 Del latin vitium. Falta de rectitud o defecto moral en las acciones. Habito de obrar mal. Tomado del
Diccionario de la Real Academia de la Lengua. http://lema.rae.es/drae/?val=auditor%C3%ADa



http://lema.rae.es/drae/?val=auditor%C3%ADa
http://lema.rae.es/drae/?val=auditor%C3%ADa
http://lema.rae.es/drae/?val=auditor%C3%ADa
http://lema.rae.es/drae/?val=auditor%C3%ADa
http://lema.rae.es/drae/?val=auditor%C3%ADa
http://lema.rae.es/drae/?val=auditor%C3%ADa
http://lema.rae.es/drae/?val=auditor%C3%ADa
http://lema.rae.es/drae/?val=auditor%C3%ADa
http://lema.rae.es/drae/?val=auditor%C3%ADa

1.1.2.

27

Internacional Humanitario; delitos contra la seguridad de los activos de los
sistemas de informacion y comunicacion; delitos contra los derechos de los
consumidores, usuarios y otros agentes del mercado; delitos contra la
administracion aduanera; delitos contra el régimen monetario; delitos
economicos; delitos contra la fe pablica; delitos contra el derecho a la
identidad; y delitos contra la propiedad entres ellos: la extorsion, la estafa, el
abuso de confianza, aprovechamiento ilicito de servicios pablicos, el robo,
apropiacion fraudulenta por medios electronicos, reprogramacion o
modificacion de informacion de equipos terminales moviles, intercambio,
comercializacion o compra de informacion de equipos terminales moviles,
reemplazo de identificacion de terminales moviles, comercializacion ilicita de
terminales mdviles, infraestructura ilicita, hurto, hurto de bienes de uso policial
o militar, hurto de lo requisado, abigeato, usurpacion, ocupacion, uso ilegal de
suelo o trafico de tierras, receptacion, comercializacion de bienes de uso
policial o militar hurtados o robados, dafio a bien ajeno, insolvencia
fraudulenta, quiebra, quiebra fraudulenta de persona juridica, ocultamiento y
otros actos fraudulentos en beneficio del fallido. Este nuevo cddigo constituye
un avance sin precedentes en lo que respecta a la sancién de temas de fraude

financiero para el pais.

Etica Profesional y transparencia en los negocios
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El fraude claramente transgrede la ética, y a pesar de ello tiene no solo
perpetradores sino complices y encubridores. Afortunadamente también existen
quiénes luchan contra €l desde cualquier posicion, confiando y creyendo en una

noble causa: la no decadencia de nuestra sociedad.

Lamentablemente, la sociedad actual esta viviendo una “cultura de antivalores”,
lo que aupa la corrupcion, por cuanto las personas no diferencian entre lo que

esta bien o mal.

El fraude es rechazado en todos los &mbitos especialmente en el de mercado, el
economico en general, el derecho, y desde luego la ética. Pero como se puede
requerir ética por parte de los miembros de la organizacion si su directorio toma
decisiones que van en contra de ella para mantener o aumentar sus ganancias en

el mercado, violentando normas de conducta ética.

En el mundo de los negocios, la ética busca responder sobre si un acto o
transaccion en la empresa es correcta o incorrecta, pero principalmente persigue
dar solucidn a los dilemas éticos, que no necesariamente acarrean ilicitud. La
ética en los negocios permitira a quiénes dirijan una organizacién sepan
identificar dilemas éticos y buscar la alternativa méas apropiada como solucién a

los mismos.
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El punto critico de este proceso de identificacion y solucion de un dilema ético
no reside en el proceso llevado a cabo en si, sino mediante el razonamiento
sobre que alternativa es ética y cual no lo es. El método mas recomendado es
identificar las consecuencias de cada alternativa, dando importancia al dafio que

se puede causar de manera directa o indirecta a involucrados y no involucrados.

Cabe sefialar que una de las debilidades para sancionar la corrupcién es que

muchas normas éticas que son violadas no tienen norma legal que las sancione.

Se recomienda realizar un cuestionario de preguntas clave:

“;Cuales son mis valores y creencias centrales?

¢Cudles son los valores y creencias centrales de mi organizacion?

¢ Los valores, creencias e intereses de quiénes pueden estar en riesgo en
esta decision? ¢Por qué?

¢Quién saldra perjudicado o serd ayudado por mi decision o por la
decision de mi organizacion?

¢ Como seran afectados o cambiados mis propios valores y creencias
centrales y los de mi organizacion por esta decision?

(Como seremos afectados mi organizacion y yo por la decision?"?

Luego de percatarnos de que cada pregunta se identifica queda un tema en el
aire y es sobre la ética individual, la cual si bien puede ser aprendida, se

personaliza con el tiempo en nuestra mente no solo conforme a lo que en

nuestro hogar se nos inculca dia a dia, si no en el interior de cada individuo,

% pag. 13. WEISS, Joseph W. (Agosto, 2006). Etica en los negocios. Un enfoque de administracion de los
stakeholders y de casos. México D.F.: Thomson Editores, S.A. de C.V. 4ta. Edicién.
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donde reside un sentido de ética que no requiere de ensefianza ni

adiestramiento, mucho menos de actualizacion. Algunos la llaman conciencia.

Los contadores y auditores contamos con la Federacion Internacional de
Contadores (International Federation of Accountants, IFAC por sus siglas en
inglés), la organizacion global para la profesion contable dedicada a fortalecer
la profesion y contribuir al desarrollo de las economias, mediante la emision de
normas profesionales, y que cuenta con 179 miembros y asociados en 130
paises. Esta organizacion a través del Consejo de Normas Internacionales de
Etica para Contadores (International Ethics Standards Board of Accountants,
IESBA por sus siglas en inglés) emiti6 el “Cédigo de Etica para Profesionales
de la Contabilidad, en julio del afio 2009, documento que trata de manera
tedrica y practica el tema de la ética para los profesionales contables. Este
codigo tiene 3 partes, la parte A trata sobre el marco conceptual,
especificamente los principios fundamentales de un profesional contable:
integridad, objetividad, competencia y diligencia profesionales,
confidencialidad y comportamiento profesional; las partes B y C tratan sobre
las aplicaciones del marco conceptual explicado en la parte A, en diferentes
situaciones y circunstancias, detallando amenazas y salvaguardas. Este
documento constituye la herramienta basica para los profesionales de

contabilidad para el ejercicio de su profesion.



1.1.3.

31

Dentro de este marco ético regulatorio resalto la competencia y diligencia
profesional requerida, comprometiendo a profesionales y futuros profesionales
contables a aprender, a capacitarse, a obtener experiencia, a adquirir los

conocimientos necesarios para ejercer su actividad de manera permanente.

Aunque algunas organizaciones han adoptado por imposicién de entidades
regulatorias o de manera opcional elaborados codigos de conducta que norman
los lineamientos de comportamiento que la organizacion espera por parte de sus
miembros en cualquier linea de operacion; se ha detectado que estos codigos
quedan en palabras escritas en el papel pero no se encuentran formando parte
del dia a dia en el trabajo diario. Clara evidencia de esta situacion puede ser
apreciada en los cddigos de conducta de las grandes empresas que

protagonizaron los méas grandes escandalos de fraude.

Por ejemplo en las entidades como la asamblea nacional se emite un Cadigo de
Etica que prohibe el cambio de partido politico. Y, lo primero que se ha
observado es esta clase de situacion de manera repetitiva y sin ninguna sancion.
En estos casos es mejor no tener un Codigo de Etica, ya que se convierte en un

mal ejemplo de y para la sociedad.

Origen, concepto, generalidades, objetivos y aplicacién de la auditoria
forense



32

1.1.3.1. Origen

El origen de la auditoria forense fue en si el inicio de la auditoria financiera,
en la edad media (afio 1130), especificamente en el Reino Unido, donde se
encuentran los mas antiguos registros contables y referencias a auditorias,
especificamente registros sobre los erarios® de Inglaterra y Escocia. El titulo
de auditor se acufia justamente en Inglaterra, gracias a la Revolucién
Industrial del siglo XVI1II, cuyo reconocimiento se logro a través de la Ley
“Un sistema metddico y normalizado de contabilidad era deseable para una

adecuada informacion y para la prevencion del fraude”.

Actualmente, toma una especial importancia, en respuesta a los escandalos
sobre delitos econdmicos que surgen desde el siglo XI1X; algunos ejemplos
sobre estos escandalos: Enron y Xerox en Estados Unidos de América,

Walmart en México, Parmalat en Italia, Royal Ahold en Holanda, Petrolera

Yukos en Rusia, entre otros menos notables en distintos paises.

En Ecuador toma vital importancia después de hechos como el “feriado
bancario” a finales de la década de los noventa, luego de lo cual se produjo

la dolarizacion, cuyos dictdmenes de Auditoria no indicaron asuntos

% Del latin aerarius, pechero, contribuyente, tributario, conjunto de rentas (hacienda). Tomado del Diccionario de
la Real Academia de la Lengua. http://lema.rae.es/drae/?val=auditor%C3%ADa
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relevantes. U otros como el “Caso del Notario Cabrera”, que hasta el
momento jamas fue resuelto, y que tuvo al parecer complicidad de las
instituciones financieras vigentes durante esa época; asi como el silencio y

falta de control de las entidades dispuestas para el efecto.

Varios casos a nivel internacional indicaron una necesidad urgente de
conocer lo que estaba fallando, es por ello que se pone énfasis en el sistema
de control interno y por ende en la forma de practicar la auditoria financiera,
tanto interna como externa, incluyendo temas de deteccion de esquemas de
fraude en sus programas de auditoria. La auditoria interna se vuelve
imprescindible como parte de su prevencion y deteccion oportuna,
valiéndose de un sistema de control interno adecuado y en permanente

mejora.

La razdn para la contratacion de una auditoria forense se produce debido al
indicio o sospecha de esquemas de fraude y en la necesidad de detectarlo,
investigar su cometimiento, obtener evidencia probatoria, descubrir a sus
perpetradores, complices y encubridores, para luego medir su impacto,
emitir un reportaje y buscar métodos para prevenir su ocurrencia
nuevamente. La recuperacion posterior a un fraude dependera de su impacto
y capacidad empresarial para solventarlo. Y se diferencia de una auditoria

financiera porque ademas de basarse en una normativa diferente su objetivo
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principal no es opinar sobre la razonabilidad de las cifras si no detectar

esquemas de fraude por lo cual la revision de auditoria forense es exhaustiva.

Concepto

La auditoria forense como se indico anteriormente es considerada como un
tipo especializado de auditoria, como una disciplina en si; misma que puede
derivarse de otras labores de control como de una auditoria de gestion, una
auditoria ambiental, una auditoria de obras publicas, etc., enfocada en la
deteccion, investigacion, comprobacion y prevencion del fraude en entidades
publicas o privadas. Este tipo de auditoria hace uso de herramientas
informéticas, procedimientos y técnicas de auditoria convencionales
personalizados para el efecto de deteccion, asi como de pruebas disefiadas de
manera innovadora, dependiendo del indicio o sospecha de fraude que
exista. También se recurre a técnicas especializadas y utilizadas por

organismos como la Policia, Servicios de Investigacion e Inteligencia, etc.

Generalidades

De acuerdo con un estudio realizado por la Comisién de Sentencias de
Estados Unidos de América en 1997 en el cual se comparo6 las sentencias

dictadas por tipos de delitos y la percepcion de la comunidad respecto a las



35

sentencias que se merecen los perpetradores de estos delitos. Los resultados
de este estudio indicaron que la comunidad opina que las sentencias son muy
leves para los casos de fraudes y delitos financieros juzgados, incluso

exigiendo que se dupliquen. Ver tabla a continuacion:

SENTENCES FOR FRAUD CRIMES, ACCORDING TO FEDERAL
GUIDELINES AND SURVEY RESPONDENTS

TYPE OF FRAUD Guidelines | Respondents
Sentence Sentence
Major Fraud 3.5 6.3
Minor Fraud 1.8 4.4
Extortion 3.8 B.6
Money Laundering 3.8 5.0
Forgery/Counterfait 2.4 6.3
Bribery 2.1 3.0
Larceny 1.7 4.9
Bank officer causing S&L failure 5.4 6.1
Selling defective helicopter parts 3.7 11.2
to government
False mortgage application with intent to 3.0 2.0
pay mortgage
Selling worthless stocks and bonds Z.9 7.3
Doctor filing false Medicare claims z.9 6.9
Company official making use of inside z.9 4.3
information
Using stolen credit cards 1.7 4.2
Writing bad checks 1.6 4.6
Embezzlement: Bank officer stealing bank 1.3 4.3
funds
Embezzlement: Bank employees 0.9 4.3
taking bank funds
Forgery: Counterfeiting currency 4.7 7.6
Tax: Failure to file tax returns 2.5 4.4
Tax: Under-reporting income on tax 2.5 4.4
Bribery: Local official taking bribe 2.5 2.6
Money Laundering: Coin dealer failing to 2.4 3.8
file required forms
Money Laundering: Bank official failing to 1.7 4.5
file proper forms
Soliciting funds for nonexistent charity z. 4.9
False mortgage application with no intent 1.8 3.8
to pay back mortgage
Embezzlement: Postal worker taking postal 1.7 5.6
funds

Source: National Sample Survey: Public Opinion on Sentencing Federal Crimes (Berk & Rossi Feport)
United States Sentencing Commission, March 14, 1997,
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Recientemente, en febrero de este afio 2014, la firma de auditoria
PricewaterhouseCoopers (PwC) encuestdé a mas de 5.000 organizaciones, de
todos los rincones del mundo, los porcentajes obtenidos de estas encuestas
aumentaron de manera considerable y alarmante respecto al ultimo estudio
realizado en el afio 2011. En esta ocasion 37% de organizaciones
encuestadas afirmaron haber sido victimas de crimen econémico, conforme

muestra la siguiente grafica:

Figure 2: Evolution of reported rate of economic crime (GECS)
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%’ pag. 5. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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Conforme a la opinion de la firma auditora mencionada, la solucion para esta
falta de conocimiento sobre ocurrencia de fraude en las organizaciones, por
parte de sus directivos, es la prevencion a traves de la implementacion de
evaluaciones periddicas de riesgo de fraude, asi como la implantacion de
controles clave anti-fraude a partir de las mencionadas evaluaciones.
Adicionalmente en esta Ultima encuesta agregan que conocer el costo de la
ocurrencia de estos esquemas de fraude servira para fomentar la atencion de
directivos y gerencias a este alarmante cancer social y tomar medidas

inmediatas.

Observando este estudio por regiones, existen algunos cambios desde el afio
2011 al 2014 respecto a las regiones afectadas por crimen econémico,
aunque Africa continia encontrandose en primero, incrementandose por un
alto porcentaje. Uno de los factores mas interesantes de estas encuestas es
que América del Norte se encuentra segunda en este listado a pesar de contar
con métodos mas sofisticados para detectar la ocurrencia de casos de crimen
econdmico. Entre los regiones méas afectadas estan de acuerdo a su orden:
Africa, América del Norte, Paises Emergentes (Brasil, China, India,
Indonesia, México, Rusia, Turquia y Surafrica), Europa del este; tal como se

puede observar en la siguiente grafica:
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Figure 4: Economic crime reported by region
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Aunque todo tipo de organizacion corre el riesgo de ser victima de algun tipo
de crimen econdmico, hay sectores o industrias en donde se reportan mayor
cantidad de casos, tres especificamente se mantienen al frente en la lista:
servicios financieros, comercio al menudeo, comunicaciones y seguros;
mientras los servicios profesionales mantienen el porcentaje mas bajo con

20%, conforme a la siguiente gréfica ilustrativa:

%8 pag. 7. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.



39

Figure 5: Economic crime reportad by industry
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Por otro lado cada sector tiene su propio nivel de percepcion respecto al

nivel de riesgo que tienen sus organizaciones de sufrir crimenes econémicos,

2% pg. 8. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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especificamente: corrupcion, soborno, lavado de dinero, ley antimonopolio o
sobre competencia de mercado, siendo su principal preocupacion la
corrupcion y el soborno, excepto en entidades financieras cuya preocupacion
se centra en el lavado de dinero debido a su giro especifico de negocio,

conforme muestra la siguiente grafica:

Figure 18: Perceived greatest relative economic crime risk, by industry
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Las organizaciones con mayor indice de ocurrencia de crimen econémico
pueden ser aquellas cuyo tamarfio es mayor, esto debido a que mientras mas
grande es una organizacion, su operacion es usualmente mas compleja,

requiere sistemas de control interno mas efectivos para prevenir y detectar

% pag. 27. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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fraude, y son mas susceptibles a ser victimas de corrupcion, como se muestra

en la siguiente grafica:

Figure 11: Losses over USS5M considering bribery and corruption, by company size
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Por otro lado en este estudio, 53% de Gerentes Generales las organizaciones
encuestadas reportaron preocupacion por temas de soborno y corrupcion, un
incremento considerable respecto a los afios 2011 y 2012, conforme muestra

la siguiente gréfica:

31 pag. 37. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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ising CEQ concern regarding bribery and cormuption
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Finalmente como se esperaba la percepcion sobre riesgo de fraude
cibernético aumento por algunos puntos porcentuales con respecto a la
encuesta del afio 2011, llegando a 48%, a esto debemos sumar todos los
casos no reportados que para este tipo de fraude sucede con mayor
frecuencia debido a la falta de informacion y transparencia o de una entidad

a la cual reportar estos casos, tal como indica la siguiente grafica:

32 pag. 5. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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Figure 21: Perception of the risk of cybercrime

Increasaed

Remained the sams

Decreased

=

10 20 30 40 50 &0
% Of &l respondents

m 2014 Giobal 2011 Global 33

Especificamente respecto a fraude contable (maquillaje de estados
financieros, falsificacion y manipulacion de informacion contable) este
estudio informa que la mayor cantidad de estos casos se dan en empresas
relacionadas a la ingenieria y construccion; asi como a los sectores de
transporte y logistica; y que las regiones mas afectadas por la ocurrencia de
casos de fraude son: Africa, Medio Oriente, América del Norte, Asia-
Pacifico, llegando a porcentajes muy por encima de la media del resto de

regiones que es del 22%, conforme se indica en la siguiente grafica:

** pag. 29. Publicacion: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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Figure 24: Reported accounting fraud, by region
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1.1.3.4. Objetivos

El objetivo principal de auditoria forense es contribuir con los soportes
necesarios para probar un delito financiero, es por ello, que sus resultados se
emplean como base para el juzgamiento de los perpetradores, complices y

encubridores de casos fraude financiero en &mbitos publico y privado.

Otro de sus objetivos es el de prevenir y disuadir el cometimiento de actos

fraudulentos por parte del personal de una organizacion, ya sea personal

** pag. 37. Publicacion: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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operativo, de apoyo o directivo, para el caso de los perpetradores internos, y
poner en conocimiento de las entidades externas con las que mantenga

relacion la entidad sobre sus politicas anti-fraude de ser el caso.

En conclusidn, respecto a la informacién financiera histérica de una entidad
publica o privada el objetivo de la auditoria forense es emitir un reporte
detallado sobre esquemas de fraude acaecidos en el pasado que tal vez se
mantengan en durante la emision del mencionado reporte, su cuantificacion,
sus perpetradores, complices y encubridores en caso de existir; y respecto a
informacidn futura, su objetivo es prevenir y disuadir de manera estratégica
el riesgo de fraude, mediante la implementacidn de evaluaciones de riesgo
de fraude periddicas asi como de controles anti-fraude personalizados
dependiendo del giro de negocio de la entidad; y por ende administrar el
riesgo empresarial a través de la herramienta conocida como COSO 11 -

ERM (“Enterprise Risk Management” en inglés).

Aplicacion

Su dmbito de aplicacion puede ser el publico o el privado. Para este
documento en particular se tratara sobre su aplicacion a nivel privado

corporativo.
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La auditoria forense es aplicada generalmente y en su mayoria por auditores
internos dentro de su rol en la organizacion de una manera efectiva; y por
auditores externos cuando la sospecha o indicio de fraude es muy clara, e

incluso a llegado a provocar la quiebra de la entidad.

Asociacion de Examinadores Forenses Certificados — Association of

Certified Fraud Examiners (ACFE)

Es la organizacién profesional de los examinadores forenses, cuya sede
principal se encuentra ubicada en Austin, Texas, en Estados Unidos de
América. La cual fue fundada por el Dr. Joseph T. Wells en el afio de 1988. Se
trata de la organizacion anti — fraude més grande a nivel mundial, brindando
estudios, investigacién, capacitacion, educacion, actualizacion y la
Certificacion como Examinador Forense. Esta organizacion cuenta con mas de
65.000 miembros, y su mision es reducir la incidencia de casos de fraude

financiero a nivel mundial manteniendo confidencialidad e integridad.

El triangulo del fraude

De acuerdo a la experiencia de los auditores forenses se puede hablar del
“triangulo del fraude”, modelo utilizado desde 1950, y desarrollado por el Dr.

Donald Cressey, criminélogo dedicado a la investigacion de los malversadores,
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que explica los tres factores que causan que un individuo cometa fraude, y se

puede observar claramente en el siguiente gréafico:

La Administracién u ofros empleados tienen un
incentivo o estan bajo presién.

Incentivo/presion

qué cometer

. Racionalizar/
Spariness
Existen las Circunstancias — ausencia de control o Cultura o ambiente permite (posibilita) a la
control inefectivo, o la capacidad de la administracion administracién racionalizar el cometimiento de fraude —
para hacer caso omiso a controles (invalidar) — that actitud o valores de los involucrados, o presion que les
proveen oportunidad permite racionalizar el cometimiento de un acto
deshonesto. 35

A través de este gréafico se indica que “personas confiables se convierten en no
confiables cuando conciben que ellos mismos tienen un problema financiero
que no es compartible, y conocen que éste puede ser resuelto secretamente
violando la posicidn financiera confiable, y son capaces de aplicar a su propia
conducta verbalizaciones que les permite ajustar sus concepciones de si mismos
como personas confiables con concepciones de si mismos como usuarios de

fondos o propiedades encomendados”®.

% Tomado de la publicacién web de la Asociacién de Examinadores de Fraude Certificados de acuerdo a sus
siglas en inglés ACFE: http://www.acfe.com/content.aspx?id=6939
% Tomado de la publicacién web de la Asociacién de Examinadores de Fraude Certificados de acuerdo a sus
siglas en inglés ACFE: http://www.acfe.com/content.aspx?id=6939
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De acuerdo al ultimo estudio realizado por la firma de auditoria
PricewaterhouseCoopers y publicado en febrero del 2014, dependiendo de
sector los perpetradores de fraude son en su mayoria parte de la organizacion
alcanzando hasta el 71% en el sector de transporte y logisticas, mientras en el
sector de servicios financieros los perpetradores son en su mayoria externos a
las organizaciones alcanzando el 59%. A continuacion un detalle de

perpetradores de fraude internos o externos, por sector:

Figure 25: Internal vs. external perpetrator, selected industries
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%7 pag. 37. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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Se evidencia entonces la necesidad de conocer mas sobre los perfiles internos
de personal con los que cuenta la empresa como parte de un sistema de control
interno adecuado, y en caso de detectar fraude, estudiar a fondo el perfil del
perpetrador del fraude para lograr conocer a fondo las debilidades del sistema
de control interno vigente al momento del fraude en la organizacion, a
continuacion un resumen del perfil del perpetrador de fraude interno, obtenido

del mencionado estudio:

Figurs 2: Age, gender, krgth of sarvica and aducaion lsvel of intlemal perpetrator
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% p4g. 37. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.



Al hablar del cargo que ocupan regularmente los perpetradores de fraude
internos vemos que en América Latina en su mayoria pertenecen al personal
mas operativo (junior), mientras que en Asia-Pacifico en su mayoria se trata de
personal de mandos medios (middle management), y en la region del Medio
Oriente en su mayoria se comete por personal de gerencia (senior), conforme

nos indica la siguiente grafica:

Figure 29: Profile of internal perpetrator, by region
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Las acciones que se toman en caso de descubrir un fraude son variadas, y
tomadas usualmente por la administracion y direccion de las organizaciones

que son victimas de elaborados o simples esquemas de fraude cometidos por

% pag. 46. Publicacion: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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personal interno dentro de la entidad. En general inicialmente se da el despido
del personal involucrado, el cuél seguido de la asesoria legal de los abogados de
la entidad sera demandado para reparar los dafios por defraudar la confianza del
empleador y tomando en cuenta los instrumentos legales de cada pais. A
continuacion una grafica que permite observar con claridad las acciones
tomadas usualmente en el afio 2014 comparadas con los resultados del estudio

realizado en el afio 2011:

Figure 33: Actions taken inst internal parpetrator
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0 pag. 49. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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Por otro lado existe el perpetrador externo, cuyo perfil es diferente al tener
menos acceso a la informacion y procesos internos de la entidad afectada. Y en
general es realizado con mayor frecuencia por el cliente. A continuacién una
grafica que nos permite conocer lo que indican los resultados de este estudio

respecto al perfil del perpetrador externo:

Figure 34: Profile of external perpetrator
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Las acciones tomadas en contra de perpetradores externos de fraude
regularmente ocurren luego de consultar con el especialista en leyes locales o

internacionales de ser el caso, y llevan usualmente a las demandas legales del

“1pag. 50. Publicacion: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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pertinentes, dependiendo de la gravedad del mismo, su impacto y la decisién
del personal directivo de cada organizacion, a continuacién un resumen de los
resultados obtenidos en el estudio mencionado para el tratamiento de

perpetradores externos:

Figure 35: Actions taken against external perpetrator
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Lo méas importante en caso de que una organizacion sea victima de fraude es
reportarlo a las autoridades y dejar sentado un precedente legal para prevenir su

ocurrencia a futuro.

%2 p4g. 50. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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1.1.6.  Auditoria Externay Fraude

La Federacion Internacional de Contadores (International Federation of
Accountants, IFAC por sus siglas en inglés) emite pronunciamientos para la
practica de la profesion contable. La norma aplicable para el ejercicio de la
auditoria externa respecto a fraude es la “Norma Internacional de Auditoria 240
- Las responsabilidades del auditor respecto al fraude en una auditoria de
estados financieros” que indica que su enfoque se concentra en dos tipos de

error relevantes debido a fraude:

a) Informacion financiera fraudulenta

b) Malversacion de activos

Esta norma es muy clara indicando que el auditor no tiene responsabilidad
sobre la identificacion del fraude en caso de existir y que tampoco toma en

cuenta las implicaciones legales del caso.

Esta norma incluye apartados que explican el triangulo del fraude y sus
componentes con un poco mas de precision para detectar los dos tipos de

errores relevantes respecto a fraude para el auditor.
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Incentivo o
Presion

Racionalizacion

a. Presion
e Informacion financiera fraudulenta
i. Administracion bajo presion
ii. Cumplimiento de presupuestos
iii. Cumplimiento de metas (ventas, utilidades)
iv. Consecuencias importantes en caso de incumplimiento.
e Malversacion de Activos
i. Vivir por encima de las posibilidades.
b. Oportunidad
e Control Interno

e Posicién de confianza
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e Conocimiento de deficiencias especificas en el sistema de control
interno
c. Racionalizacion
e Personas que estan abiertas a cometer un acto fraudulento
I. Actitud
ii. Caracter
iii. Conjunto de valores éticos
e Personas honestas que pueden cometer fraude en un entorno que

impone suficiente presion sobre ellas.

Adicionalmente la norma mencionada contiene apartados sobre cémo se logran
estos dos tipos de errores relevantes debidos a fraude, las técnicas empleadas, y
sus formas de cometimiento. En esencia la norma indica que la responsabilidad
del auditor respecto al fraude es obtener una seguridad razonable de que los

estados financieros se encuentran libres de errores materiales (o de importancia
relativa). Y en lo que respecta al sector publico contiene un apartado especifico

sobre un posible indicio o forma de cometimiento.

1.1.7.  Auditoria Internay Fraude

El Instituto de Auditores Internos (11A) define el fraude como:
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“Cualquier acto ilegal caracterizado por engaiio, ocultacion o violacion de
confianza. Estos actos no requieren la aplicacion de amenaza de violencia
o de fuerza fisica. Los fraudes son perpetrados por individuos y por
organizaciones para obtener dinero, bienes o servicios, para evitar pagos o
pérdidas de servicios, 0 para asegurarse ventajas personales o de
negocio”43

A continuacion otra definicion de fraude encontrada en una de las guias para la

practica emitidas por esta entidad:

“Fraude es cualquier accidon u omision intencional disefiada para engafiar
a otros, con el resultado de que la victima sufre una péerdida y/o que el
perpetrador logra una ganancia™**

El fraude es un aspecto clave en la gestion de un auditor interno, normada por
el Instituto de Auditores Internos, ente regulador de este tipo de auditoria. Las

normas respecto a fraude en las que debe basarse esta gestion son las siguientes:

NORMA 11A 1200: Aptitud y Cuidado Profesional

NORMA 11A 1220: Cuidado Profesional

NORMA 11A 2060: Informe a la Alta Direccién y al Consejo
NORMA [1A 2120: Gestion de Riesgos

NORMA 1A 2210: Objetivos del Trabajo*

O O O O O

¥ Marco Internacional para la Practica Profesional (International Professional Practices Framework — IPPF, en
inglés). Instituto de Auditores Internos Ecuador. 2011.

* Publicacién “Gestion del Riesgo Organizacional de Fraude: Una Guia Practica” (“Managing the Business Risk
of Fraud: A Practical Guide”, en inglés), auspiciada por el Instituto de Auditores Internos (IIA), el Instituto
Norteamericano de Contadores Publicos Certificados (American Institute of Certified Public Accountants —
AICPA, en inglés), y la Asociacion de Examinadores de Fraude Certificados (Association of Certified Fraud
Examiners — ACFE, en inglés)
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Para lograr el cumplimiento de las normas anteriormente detalladas, el auditor

interno de la entidad tendra que implementar un programa que incluya:

e Politica de ética de la organizacion

e Concienciacion sobre temas de fraude
e Evaluacion de riesgo de fraude

e Revisiones en marcha

e Prevencién y deteccion

e Investigacion

Es la funcion de auditoria interna la que mas aporta en la prevencién, deteccion
e investigacion de fraude, ya que aunque se encuentra como parte de la
estructura organizacional de la empresa mantiene un nivel jerarquico que le
permite independencia y comunicacién directa con los duefios de la inversion:

los accionistas.

La necesidad urgente de reforzar la auditoria interna como ente colaborador de
la organizacion se pone en evidencia en la encuesta realizada por la firma
auditoria PricewaterhouseCoopers, que menciona las formas de deteccion de

fraude de sus encuestados, indicando que el 55% de casos de fraude detectados

** p4gina. 5. Publicacion “Auditoria Interna y Fraude” auspiciada por el Instituto de Auditores Internos Ecuador y
el Instituto de Auditores Internos (The Institute of Internal Auditors - I1A en inglés)
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en las organizaciones que participaron de esta encuesta se logro gracias a sus
controles internos. A continuacion una grafica que muestra de manera mas clara

el tipo de controles empleados por las organizaciones victimas de fraude:

Figure 26: Method of detection of most serious economic crime experiencead
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“ p4g. 50. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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En este estudio es importante resaltar que hasta el afio 2011 s6lo un 10% de
encuestados desconocia como fue descubierto el caso de fraude més grave
descubierto en su organizacién, mientras para el afio 2014 este porcentaje bajo a

4%.

Perfil y Requerimientos del Auditor Forense

Evidentemente lo que menos que se espera para el perfil de un auditor forense
como para cualquier otro es una probidad constatada a lo largo de sus afios de

vida y carrera profesional; asi como integridad y ética en sus actos.

Lo més importante es que el auditor forense a diferencia del auditor financiero
debe contar con una capacidad investigadora y analitica; y un pensamiento
critico y estratégico para descubrir a través de indicios casi imperceptibles,
esquemas de fraudes sencillos y complejos, y a sus perpetradores, complices y
encubridores. Sin embargo, es importante contar con conocimientos sélidos en
la rama de la auditoria financiera, sus técnicas y procedimientos, como base, asi
como creatividad e ingenio para disefiar nuevos procedimientos y técnicas
innovadoras, dependiendo del caso que se esté investigando. En términos

basicos serd imprescindible contar con una carrera en auditoria financiera,
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conocimientos amplios sobre contabilidad, finanzas, criminologia*’ de caracter
financiero y procedimientos legales, nociones de investigacion criminal de

caracter financiero y empleo de herramientas informaticas.

Es durante las ultimas dos décadas que la auditoria forense y los profesionales
dedicados a su prevencion, deteccion e investigacion han avanzado mas en las
técnicas para su descubrimiento y actualmente son combatientes del fraude
altamente respetados a nivel mundial. Si bien es preferible que cuenten con las
debidas credenciales, asi como titulos que acrediten su educacién especializada
como contar con las certificaciones de contador autorizado y examinador

forense, éstas no son imprescindibles.

1.2. DELITOS FINANCIEROS, PROGRAMA DE AUDITORIA FORENSE,

TECNICAS Y PROCEDIMENTOS

1.2.1. Précticas antiguas y nuevas de cometimiento de fraude

Desde los inicios de la humanidad existio fraude, desde el brillante engafio del
caballo de Troya, hasta la falsificacion de monedas de oro y plata, en ciencias

se comenten fraudes cientificos desde sus origenes. Actualmente, el fraude se

* Criminologia.- Del latin crimen. Ciencia social que estudia las causas y circunstancias de los distintos delitos,
la personalidad de los delincuentes y el tratamiento adecuado para su represion. Tomado del Diccionario de la
Real Academia de la Lengua. http://lema.rae.es/drae/?val=auditor%C3%ADa



http://lema.rae.es/drae/?val=auditor%C3%ADa
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comete principalmente a través de sistemas informaticos e internet. El
crecimiento del cibercrimen se ha convertido en un tema que preocupa a
usuarios como empresarios que emplean esta moderna herramienta para
comercializar sus productos y servicios. Los defraudadores tienen a su favor la
confianza y dependencia de los usuarios de la herramienta del internet, de las

cuales proviene el aumento de su incidencia cada afio.

Costo del fraude

Es el costo del fraude, lo que motiva a una organizacién a tomar medidas de
prevencion y deteccion de fraude. En la Gltima encuesta de fraude a nivel global
se indica que 37% de los encuestados afirmd que su organizacion fue victima
de fraude en los ultimos doce meses. Por otro lado se reportan que las pérdidas
economicas de 1 de cada 5 empresas que sufrieron casos de fraude fueron
cuantificadas por montos entre US$1°000,000 y US$100,000,000; y un 2% de
empresas sufrieron pérdidas superiores a US$100°000.000, una cantidad que se
duplica respecto a la encuesta realizada en el afio 2011, alcanzando en esta

ocasion a 30 empresas. A continuacion una gréfica demostrativa:
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Figure 6: Relative financial impact of economic crime on organisations
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Sin embargo el costo del fraude no se limita solo al dafio econémico sino a los
dafos colaterales que sus variados esquemas provocan; entre los dafios mas
graves tenemos aquellos contra la reputacion de la empresa y sus marcas, asi
como a sus relaciones comerciales. Aunque son dificiles de cuantificar, a
continuacion una grafica sobre los resultados de las respuestas de los

encuestados en el mencionado estudio:

8 p4g. 11. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.



Figure 7: Collateral effects of economic crime
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1.2.3. Tipos de Delitos Financieros

De acuerdo al estudio mencionado, existen tipos de fraude mas frecuentes que
otros, desde el afio 2001 la malversacion de activos continua siendo el de mayor
incidencia, para este afio 2014 se encuentra seguido de fraude en adquisiciones
publicas, soborno y corrupcion, cibercrimen y luego del fraude contable
(maquillaje de estados financieros). El cibercrimen ha sido incluido en la lista
de fraudes desde la encuesta realizada en el afio 2011 debido al incremento de

su incidencia a nivel mundial, y a que anteriormente mantuvo porcentajes

* pag. 12. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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insignificantes respecto al resto de tipos de fraude, ver grafica ilustrativa a

continuacion:

Figure 3: Types of economic crime reported
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A partir de este afio 2014 se agregan a la lista de delitos encuestados los de

recursos humanos y los de hipoteca.

1.2.3.1. De acuerdo a la legislacion ecuatoriana

El Cadigo Civil vigente, que es el instrumento regulador de las relaciones
comerciales en el &ambito privado principalmente, no cuenta con apartados

que incluyan al fraude como delito financiero, concluyendo que se trata de

%0 pg. 6. Publicacién: “Encuesta Global sobre crimen econémico” (“Global Economic Crime Survey 2014”, en
inglés) de PricewaterhouseCoopers. 2014.
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una norma caduca que no satisface la situacion actual de los negocios en el

Ecuador.

Sin embargo, es importante resaltar que el nuevo Codigo Organico Integral
Penal (COIP) publicado el pasado 10 de febrero de este afio 2014 por la
Asamblea Nacional del Ecuador, constituye una norma regulatoria que se
ajusta de mejor manera al reto que tienen las sociedades de combatir el
fraude, la corrupcion y todo tipo de crimen financiero. Esta norma mantiene

los siguientes delitos financieros como no prescriptibles:

Peculado

Enriquecimiento llicito

Cohecho

Concusién

Este flamante Cédigo Organico Integral Penal (COIP) los identifica como
infracciones contra el estado, especificamente como delitos contra la
eficiencia de la administracion publica en su tercera seccion. Entre otros
delitos dentro de esta categoria castiga los siguientes: testaferrismo,
alteracion de evidencias y elementos de prueba, abuso de facultades, entre

otros.
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La seccion quinta del mencionado cddigo presenta la categoria de “Delitos

contra el Régimen de Desarrollo, en el cual se menciona los siguientes:

e Enriquecimiento privado no justificado

e Defraudacion tributaria

Por otra parte en la seccion sexta del mismo cddigo entre otros, los

siguientes se incluyen como “Delitos contra la administracion aduanera™:

e Defraudacion aduanera
e Receptacion aduanera®
e Contrabando

e Mal uso de exenciones o suspensiones tributarias aduaneras

Es importante debido al tema de este trabajo resaltar la seccion octava del
cddigo mencionado que indica que los siguientes forman parte de la

categoria “Delitos Economicos™:

5! La adquisicion a titulo oneroso o gratuito, recepcion en prenda o consignacion y tenencia o almacenamiento de
mercancias extranjeras, sin que el tenedor de las mismas acredite su legal importacién o legitima adquisicion en
el pais, dentro de las setenta y dos horas siguientes al requerimiento de la autoridad aduanera competente. —
Compendio del Cédigo Organico Integral Penal.
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Panico economico

Agiotaje

Usura

Divulgacion de informacion financiera reservada
Ocultamiento de informacion

Falsedad de informacion

Defraudaciones bursatiles

Falsedad documental en el mercado de valores
Autorizacion indebida de contrato de seguro
Operaciones indebidas de seguros

Lavado de activos

Incriminacion falsa por lavado de activos
Omision de control de lavado de activos

Simulacion de exportaciones o importaciones

Luego se mencionan los siguientes delitos dentro de la categoria “Delitos

contra el sistema financiero”:

Panico financiero

Captacion ilegal de dinero
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e Falsedad de informacion financiera
e Sancion a la persona juridica

e Descuento indebido de valores

Finalmente la seccidn que se enfoca especificamente en delitos de tipo

fraude es la novena, que agrupa los siguientes:

e Falsificacion de firmas
e Falsificacion y uso de documento falso
e Falsificacion, forjamiento o alteracion de recetas

e Ejercicio ilegal de la profesion

Afortunadamente este codigo también incluye en su tercera seccion “Delitos
contra la seguridad de los activos de los sistemas de informacion y
comunicacion”, incluyendo los delitos cibernéticos mas conocidos, a

continuacion los incluidos dentro de esta categoria:

e Revelacion ilegal de base de datos
e Interceptacion ilegal de datos

e Transferencia electronica de activo patrimonial
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e Ataque a la integridad de sistemas informaticos
e Delitos contra la informacion puablica reservada legalmente
e Acceso no consentido a un sistema informético, telemético o de

telecomunicaciones

Este cddigo indica adicionalmente en su Art. 244 que la no afiliacién al
seguro social de empleados dentro de sus primeros 30 dias laborables es
considerada como una infraccion sancionada con privacion de libertad de 3 a

7 dias.

Como novedad entre otros delitos el nuevo codigo penal incluye el “Engafio
al comprador respecto a la identidad o calidad de las cosas o servicios
prestados”, que habla del fraude en la oferta al consumidor, un tema que

actualmente se observa frecuentemente.

Los delitos presentados como parte de la legislacion ecuatoriana son
presentados de manera informativa en este trabajo, es por ello que no son

tratados a profundidad.
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1.2.3.2. De acuerdo a la Asociacién de Examinadores Forenses Certificados —

Association of Certified Fraud Examiners (ACFE)

Especificamente lo que interesa en este documento es el fraude corporativo,
por lo cual se toma la clasificacion de fraude emitida por la Asociacion de
Examinadores Forenses Certificados (ACFE, por sus siglas en inglés), pues
toma en cuenta casos a nivel mundial de incidencia de fraude. Esta entidad
inicialmente divide a los fraudes en dos tipos: internos y externos. Es
importante resaltar que un fraude interno puede tener complices o
encubridores externos y de la misma manera un fraude externo puede tener

coémplices y encubridores internos.

1.2.3.2.1. Fraude interno u ocupacional

Aqguel que es cometido por miembros de la entidad, en el cual por lo tanto
sus perpetradores, complices y encubridores forman parte de la misma, ya
sea en relacion de dependencia o percibiendo honorarios. Luego dentro de

este este tipo de fraudes, la ACFE ingresa los siguientes esquemas:
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La apropiacion indebida de bienes, incluye la malversacién de activos, el
tipo de fraude de mayor incidencia a nivel mundial, mientras los informes
fraudulentos provienen de esquemas de fraude sobre uno o varios de los
componentes de los estados financieros que se intentaran explicar en el

préximo apartado.

>2 Tomada de la pagina: http://www.acfe.com/uploadedimages/ACFE_Website/Content/images/fraud-tree-
large.ipg
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Fraude externo

En este tipo de fraude encajan por otro lado todos aquellos que son
cometidos en contra de la entidad igualmente pero cuyos perpetradores,
complices y encubridores no forman parte de la entidad. En estos casos
generalmente los perpetradores pueden ser proveedores o incluso
entidades que forman parte de la competencia. Dentro de esta categoria

menciona los siguientes esquemas:

e Hacking

e Robo de informacion de la entidad
e Fraude tributario

e Quiebra fraudulenta

e Fraude de seguros

e Fraude de seguro médico

e Fraude de préstamos bancarios

Fraude a individuos

Finalmente menciona como otro tipo de delito, todos aquellos que se
cometen en contra de individuos. Por ejemplo los cometidos en internet

como: esquemas de phishing y estafas de pago por adelantado.
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1.2.4. Técnicas Contables Fraudulentas

Existen técnicas empleadas desde tiempos pasados, sin embargo actualmente se
observa que el avance de la tecnologia y el actual requerimiento de utilizar
computadores y todo tipo de sistemas para el manejo de la informacion en una
entidad impone nuevas formas de fraude, que involucran conocimientos incluso
en ocasiones mas avanzados de los sistemas de informacion y comunicacion
para que estos contribuyan a la prevencidn y detencion de fraude en empresas.
A continuacion se presenta en los siguientes apartados una descripcion los mas

comunes:

1.2.4.1. Malversacion de activos

Se trata del tipo de delito ocupacional méas cometido a nivel mundial,
también llamado desfalco, que puede ser perpetrado por uno o varios
individuos, aplicando técnicas variadas. A continuacion el concepto este

esquema de fraude:

“... que involucra el robo de efectivo o activos (suministros,
inventarios, equipos e informacion) de la organizacion. En muchos
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casos el perpetrador intenta ocultar el robo, usualmente incorporando

ajustes en los registros.>*”
Sin embargo este concepto se concentra especificamente en el tema del robo
de activos pero no en la utilizacion indebida de los mismos sin que estos
sean sustraidos de la entidad de manera permanente. Un ejemplo comdn en
nuestro pais es la utilizacion de vehiculos que forman parte de las entidades
publicas para fines ajenos a la gestion de la entidad, sino para beneficio
propio. Aungue la Contraloria General del Estado (CGE) el organismo que
controla el buen uso de los recursos del estado, ha implementado medios de
comunicacion para que quiénes observen este tipo de delito lo reporten
inmediatamente, y de igual manera intenta sancionar a los infractores para
sentar ejemplo para el resto de empleados publicos a los cuéles se les confia

la custodia y manejo de activos pertenecientes al estado.

Por otro lado en entidades publicas y privadas se han detectado casos en los
que los custodios de dinero, cajas chicas, no tan pequefias de miles de
dolares, utilizan esos fondos por breves espacios de tiempo, fines de semana
0 vacaciones para fines personales, y luego los devuelven, hasta que son
atrapados por sus comparieros de trabajo y/o jefes. En Ecuador, en empresas

publicas aun se disculpan a los perpetradores de este tipo de esquema de
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fraude, sin ninguna sancion, incluso ayudando a ocultar el hecho del resto de

miembros de la compafiia o entidad publica.

Se identifican tres tipos de malversacién de activos, que son tratados a

detalle en los siguientes apartados:

a. Esquemas de robo de efectivo
b. Desembolsos fraudulentos de efectivo

c. Abuso o robo de inventario y otros activos diferentes al efectivo

1.2.4.1.1. Esquemas de robo de efectivo

Los esquemas de robo de efectivo pueden caer en dos diferentes
categorias: skimming y larceny. La diferencia entre los dos radica en el
momento de sustraccién del activo, antes o después de ser registrado

contablemente. A continuacion la descripcion de cada tipo de esquema:

Skimming

En sintesis se trata de la sustraccidn de activos antes de que estos sean
registrados contablemente, por ellos se le llama también fraude fuera

de contables libros y constituye uno de los esquemas méas complicados
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de detectar por cuanto no es facil de rastrear y probar, siendo
perpetrado usualmente por emplead os que se encuentran a cargo del
contacto directo con clientes de la entidad. Este esquema se observa
usualmente en la fase de ventas no registradas, como se indica en el

siguiente extracto:

“... se produce cuando el efectivo de una organizacion es robado
antes de ser registrado en los libros y registros de la
organizacion. Por ejemplo, un empleado acepta el pago de un
cliente, pero no registra la venta.>*”

En realidad, los propietarios (0 accionistas mayoritarios) de muchas
empresas, recurren a ajustes contables (de preferencia a fin de afio) y
de una a varias entidades van disminuyendo impuestos a las de mayor
utilidad y envia recursos a las de menor cuantia. Se han dado casos de
duefios de alrededor de 100 empresas y con tantos ajustes (a veces
torpemente realizados) caen facilmente en la evasion de impuestos. El
problema radica en realizar Auditoria Tributaria, sino a la totalidad,
por lo menos a las empresas mas grandes del consorcio, holding, o

cualquier otra forma de agrupacion.

% Ibidem
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Dentro de esta clasificacion encontramos las siguientes categorias:
ventas no registradas, ventas registradas por montos menores o
parcialmente registradas y robo de cheques recibidos de clientes
(jineteo de fondos), este ultimo uno de los de mayor incidencia en
nuestro pais debido a los débiles sistemas de control interno de

entidades privadas.

Larceny

Por otro lado en este tipo de esquema el dinero es simplemente
desviado luego de ingresar a los registros contables hacia otros
beneficiarios de manera fraudulenta y empleando técnicas variadas. Se
trata de un delito facil de cometer para quienes dentro de una
organizacion se encuentran a cargo del manejo de efectivo y registros
contables de montos mayores y que ademas conocen las debilidades
del sistema de control interno que les permiten llevar a cabo el delito, a
continuacion extracto explicativo sobre esta categoria de esquema de

robo de efectivo:

“Una desviacion es el acto de desviar una transaccion
potencialmente rentable, que normalmente generaria utilidades
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para la organizacion, hacia un empleado o hacia una tercera parte
externa.>>”

En empresas privadas el esquema de desviacion de fondos més frecuente es
aquel en el cual se anulan facturas para las cuéles el cheque de pago ya fue
emitido, para luego requerir una nueva factura por parte del proveedor y
generar un nuevo cheque, el cul seré cobrado siendo endosado
fraudulentamente por el dependiente de la empresa, perpetrador del fraude,

un familiar del mismo u otro individuo externo a la empresa.

Otro de los tipicos casos es el la duplicacion de pago a través de
cheque no cruzado por una factura que pasa dos veces por pagos
empleando la técnica de anulacion de factura y requerimiento de una
nueva al proveedor, con su conocimiento o desconocimiento, para
cobrar uno de los cheques, endosandolo a otro beneficiario parte del

esqguema.

1.2.4.1.2. Desembolsos fraudulentos de efectivo

Esta forma de malversacion de activos consiste en tomar dinero saliente

de la compafiia. Entre las técnicas frecuentes de este tipo de fraude estan:
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falsificacion de firmas en cheques de la entidad, emitiendo facturas falsas
de proveedores inexistentes y generar pagos, y la manipulacion de tarjetas
de tiempo aumentando la remuneracion del perpetrador. Empleados y
administradores emplean varios métodos como: esquemas de facturacion,
alteracion de cheques, esquemas de reembolso de gastos fraudulentos,
esquemas de ndmina fraudulentos, y esquemas de desembolsos de gastos
fraudulentos. Se trata de un esquema complejo de fraude que requiere una
clara intencion de perjudicar a la empresa por montos elevados de dinero,

a continuacion un extracto sobre esta técnica:

“El fraude de desembolso se produce cuando una persona hace que
la organizacion emita un pago por bienes o servicios ficticios,
facturas infladas o facturas por compras personales. Por ejemplo, un
empleado puede crear una compafiia cascaron / de fachada y luego
facturar al empleador por servicios inexistentes. Otros ejemplos
incluyen reclamos de salud fraudulentos (facturacién por servicios
no prestados, facturacion fraccionada en lugar de facturacion
completa), reclamos por seguro de desempleo por parte de gente
que esta trabajando o pensién o reclamos al seguro social
correspondientes a personas que han muerto.*®”

Dentro de esta categoria las técnicas de fraude mas frecuentes son
aquellas cometidas dentro del proceso de pago a proveedores. Existen tres

técnicas identificada claramente dentro de esta categoria:
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a. Compras personales realizadas con fondos de la compafiia
b. Ingreso de factura falsas provenientes de empresas ficticias
c. Ingreso de facturas falsas a través de proveedores complices del

esquema.

Normalmente este tipo de técnicas se emplean cuando los perpetradores,
cabezas del esquema de fraude, conocen sobre las debilidades del sistema
de control interno, generalmente en empresas pequefias y medianas y
usualmente estan a cargo ellos mismos de la aprobacién de pago de

facturas.

En Ecuador muchas empresas son victimas de este tipo de técnicas de
fraude, sin siquiera saberlo hasta hoy, asumiendo cuantiosas pérdidas, en
el tiempo. Una de las mas utilizadas es la técnica de incluir dentro del
reembolso de gastos para viaje gastos de bebidas alcohélicas y gastos no
incurridos por el empleado durante el viaje sino por terceros, para luego
solicitar su reembolso a la entidad. A continuacion un extracto sobre esta

técnica de fraude:
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“El fraude por reembolso de gastos se produce cuando a un
empleado se le paga por gastos ficticios o inflados. Por ejemplo, un
empleado presente un informe de gastos fraudulento y reclama
reembolso por viajes personales, alimentos inexistentes, kilometraje
extra, etc.”””

Otra de las técnicas més utilizadas en Ecuador por defraudadores internos
y en complicidad con personal del departamento contable es la técnica de
robo de efectivo a través de la manipulacion de roles de pago del personal
de la entidad, aumentando horas extra no autorizadas. Esta técnica es
comun en empresas pequefias en las cuéles los controles son escasos,
debido a que se cuenta con pocas personas en el departamento contable.

A continuacion un extracto explicativo sobre esta técnica de fraude.

“El fraude por rol de pagos ocurre cuando quien comete el fraude
hace que la organizacion emita un pago después de presentar
reclamos falsos por compensacion. Por ejemplo, un empleado
reclama trabajo durante horas extras en las que no ha trabajado o un
empleado afiade empleados fantasma al rol de pago y recibe el
respectivo cheque de pago.>®”

Entre las técnicas de fraude empleadas utilizando roles de pago tenemos

las siguientes:
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a. Empleado fantasma
b. Remuneraciones falsificadas o manipuladas

c. Esquemas de comisiones fraudulentas

En compafias medianas y grandes es posible que se realicen pagos a
empleados fantasmas sin que la administracion lo note por cuanto la
noémina se emite por un nimero considerable de empleados que no
permite la observacion de estos casos. Los montos correspondientes a las
remuneraciones de estos empleados ficticios son tomados por los
perpetradores y complices del esquema de existir. En el caso de las
remuneraciones falsificadas, se las puede generar manipulando la némina
o las tarjetas de tiempo. Mientras que los esquemas de comisiones
fraudulentas involucraran usualmente como parte de los perpetradores y
coémplices del esquema a los vendedores que se benefician de comisiones
de acuerdo a sus niveles de ventas mensuales, trimestrales, semestrales o

anuales.

Finalmente en el caso de desembolsos fraudulentos de efectivo, las
técnicas empleadas son similares a las empleadas en la categoria de los

esquemas tipo “larceny”, y se han identificado claramente dos tipos:
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a. Falsas devoluciones de dinero a clientes

b. Falsas anulaciones de facturacién

Abuso o robo de inventario y otros activos diferentes del efectivo

El abuso de inventarios y otros activos diferentes del efectivo se refiere
especificamente a las ocasiones en las que el personal encargado de la
custodia de los mismos los utiliza de manera inadecuada para su beneficio

personal y no para el de la compaiiia.

Existen dos maneras de apropiarse de los inventarios y otros activos

diferentes del efectivo:

a. El activo puede ser borrado de registros contables

b. El activo puede ser robado de las bodega o instalaciones de la entidad

Usualmente a parte de los inventarios, los activos hurtados son vehiculos,

insumos de oficina, computadoras y otros equipos de oficina.
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Finalmente las técnicas de abuso o robo de inventario y otros activos
diferentes del dinero caen usualmente dentro de una de estas cuatro

categorias de esquema de fraude:

a. Larceny
b. Requisiciones de activos y transferencias
c. Esquemas de compra

d. Esquemas de distribucion y entrega

Larceny consiste simplemente en el robo de inventarios de las bodegas de
la entidad, o de los activos diferentes del efectivo. Mientras en el caso de
las requisiciones de activos y transferencias, empleados de la entidad
solicitaran mas material del que necesitan para la fabricacion de un
producto o la realizacion de un proyecto para luego venderlo. El esquema
de compra consiste por otro lado en que empleados de la entidad pueden
obtener de manera deshonesta materiales o productos de la empresa para
la que trabajan si tienen acceso a realizar modificaciones en cuentas
contables de manera directa, llevandose de esta forma el material y
producto. Finalmente el esquema de fraude en la distribucién consiste en
pretender que los productos o insumos recibidos Ilegaron en menor

cantidad para tomar lo informado como diferencias para venderlos
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posteriormente fuera de la empresa, empleando incluso el internet como

herramienta.

1.2.4.2. Fraude de Estados Financieros

La ACFE considera a este tipo de delito uno de los esquemas ocupacionales
de fraude, y normalmente se logra bajo la direccién de la administracion
indicando maneras para aumentar los gastos para reducir las utilidades, en el
caso de que se desee lograr evasion de impuestos o por el contrario
indicando disminuir los gastos para aumentar las utilidades y obtener
mayores prestaciones por bonos de cumplimiento para directivos y
administradores. Dentro de este tipo de delito también se pueden incluir las
ventas ficticias y la valuacion inadecuada de activos. Se trata de un delito
que en el pasado fue mucho més frecuente debido a los escasos controles por

parte de autoridades gubernamentales. Al respecto cito el siguiente extracto:

“El fraude de estados financieros involucra la inclusion de informacion
falsa como parte de los estados financieros, por lo general
sobreestimando los activos o ingresos o subestimando pasivos y
gastos. El fraude de estados financieros es generalmente perpetrado
por los gerentes de una organizacion quienes buscan afianzar la
imagen econdémica de la misma. Miembros de la gerencia podrian
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beneficiarse directamente del fraude al vender acciones, recibir bonus
de desempefio, o al utilizar el reporte falso para ocultar otro fraude.*®”

1.2.4.3. Corrupcion

En este apartado no se trata sobre la corrupcién publica sino la ocupacional
con el objetivo de continuar explicando las técnica de fraude utilizadas a
nivel corporativo. Constituye un delito dificil de detectar, investigar y
probar. Aunque este término fue descrito anteriormente, se incluye a
continuacion la descripcion de este tipo de delito proporcionada por el

Instituto de Auditores Internos:

“Corrupcion es el mal uso del poder confiado, para lucro personal. La
corrupcion incluye soborno y demas usos impropios del poder. La
corrupcion constituye con frecuencia un fraude fuera de libros,
significando esto que existe escasa evidencia disponible en los estados
financieros para probar que el delito ha sido cometido. Los empleados
corruptos no tienen que cambiar de forma fraudulenta los estados
financieros para encubrir sus delitos, simplemente reciben pagos en
efectivo bajo la mesa. En la mayoria de los casos, estos delitos son
descubiertos a través de indicios o0 quejas provenientes de terceros, con
frecuencia a través de una linea de denuncias de fraude (fraud hotline,
en inglés). La corrupcion frecuentemente involucra la funcion de
compras. Cualquier empleado autorizado a gastar el dinero de la
organizacion es un posible candidato a estar involucrado en actos de
corrupcion.®”

59 |1y
Ibidem
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Las técnicas de corrupcion ocupacional pueden caer dentro de una de las

siguientes 4 categorias:

a. Conflictos de interés
b. Soborno
c. Gratificaciones y regalos ilegales

d. Extorsion econdmica

A continuacion se explica cada categoria con mayor detalle:

Soborno

Es un delito frecuente, especialmente en el sector pablico, debido a que
las contrataciones corresponden a montos mayores. En general existen

dos tipos de técnicas de soborno:

a. Coima (kickbacks, en inglés)

b. Colusién en procedimientos de licitacién (bid rigging, en inglés)
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En Ecuador hemos escuchado casos sonados desde el inicio de la
republica, no sélo respecto a compras locales sino a nivel internacional, a
cargo del gobierno nacional y gobiernos locales, que por montos elevados
de dinero fuera de la mesa de negociacion otorgaron contrataciones
millonarias a proveedores no siempre aptos para efectuar la obra, servicio

o consultoria. A continuacion un extracto explicativo sobre esta técnica:

“El soborno es el ofrecimiento, suministro, aceptacion o solicitud de
cualquier cosa de valor para influir en el resultado. Los sobornos
pueden ser ofrecidos a empleados clave o gerentes tales como
agentes de compras quienes cuentan con discrecion para adjudicar
compras a vendedores. En el caso tipico, un agente de compras
acepta beneficios para favorecer a un vendedor externo en la
compra de bienes o servicios. La otra cara de ofrecer o recibir
cualquier cosa de valor gue se exige como condicion para la
adjudicacion de negocios es denominada extorsién econémica. Otro
ejemplo constituye un funcionario de préstamos corrupto quien
demanda prebendas a cambio de que se apruebe un préstamo.
Quienes pagan los sobornos tienden a ser vendedores que trabajan
bajo comisién o intermediarios para vendedores externos.®*

Lamentablemente el soborno es una de los fraudes méas cometidos en
empresas publicas, y es dificil de probar, al no existir controles que

permitan su deteccion a tiempo.
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1.2.4.3.2. Conflicto de Intereses

Estos casos se dan cuando un empleado, o miembro de la
administracion de la entidad, tiene un interés personal en una
transaccion que lo beneficiara. Otra forma de presentacion de este delito
es cuando un empleado dentro de la empresa provoca la pérdida de
clientes para la empresa. Se trata de un delito comun a nivel mundial
especialmente al hablar de negocios cuyos montos son sumamente altos,
especialmente dificil de detectar y probar. A continuacion breves

descripciones de este tipo de delito:

“... se da cuando un empleado, gerente o ejecutivo de una
organizacion tiene un interés personal y econémico no divulgado
dentro de una transaccidn que perjudica a la organizacion o a los
intereses de sus accionistas®®”

“... existe conflicto de intereses, cuando en el ejercicio de las
actividades propias de una organizacion, surge una contraposicion
entre los intereses particulares y los de una determinada institucion
corporativa u organismos del Estado. Esta situacién esta refiida con
el derecho publico y privado, asi como contra la ética del servicio
plblico.%®”

%2 |hidem
% Ibidem
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1.2.4.3.3. Gratificaciones o regalos ilegales

Especialmente comun en el caso de altas dignidades que no rechazan
regalos y gratificaciones costosas enviadas por empresarios privados que
buscan suscribir contratos especialmente para explotacidn de recursos
naturales del pais, regalos como celulares costosos, agendas electronicas,

computadoras, botellas de licor, etc.

1.2.4.3.4. Extorsién econdémica

Esta técnica ocurre cuando un empleado requiere pagos de un proveedor
para actuar internamente en la entidad para lograr decisiones favorables
para el mencionado proveedor. En caso de que el empleado no acepte la

extorsion resulta en dafio para el empleado

1.2.4.4. Falsificacion

Aunque actualmente gracias al avance constante de la tecnologia se
implementan controles de todo tipo para prevenir la falsificacion de
documentacidn, los perpetradores de fraude buscan maneras de evadir estos

controles, a continuacion descripciones de este tipo de fraude:



92

“La presentacion de informacion falsa involucra la inclusion de
informacion adulterada usualmente para quienes estan fuera de la
organizacion. Con mayor frecuencia estos fraudes involucran estados
financieros fraudulentos, aunque también puede ocurrir que se

falsifique la informacién utilizada como medicion de desempefio.®*”

“En general el delito de falsificacion se configura adulterando la
informacidn de las reales intenciones que se persigue, distorsionando
su intencidn o fraguando documentos publicos o privados con el oculto
propdsito de obtener informes favorables de los organismos de control
u entidades competentes para ello, como pueden ser las contrataciones
de obras publicas, que mediante engarfio o falseando el real objetivo de
proyectos de inversion, con el Unico fin de obtener beneficios ilegales
de cualquier naturaleza. En pocas palabras falsificar es adulterar la
verdad.®®”

“Etimologicamente proviene del latin “falsus” que concierte aquello
que es falso, inexistente o simulado.®®”

“Las consecuencias que se derivan de ello no son tan sencillas para su
descubrimiento o al momento que toca definir una situacion juridica,
como es el delito de falsificacion ideoldgica, cuando hay que
interpretar los términos comunes de adulteracion, engafio, fingimiento,
simulacion, etc. Pues un documento o instrumento falso es aquel que al
enfrentarlo con hecho reales no concuerdan y discrepan
sustancialmente con los objetivos alegados con artimafias.®”
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En Ecuador incluso existe un mercado de facturas que son compradas por
encargados de la contabilidad de empresas, con el objetivo de incrementar el
monto de gastos y evadir impuestos. Este tipo de fraude en nuestro pais seria

incluido dentro del apartado de defraudacion tributaria.

Esta técnica de fraude requiere mas elaboracion por cuanto requiere de

tecnologia y conocimientos mas especializados para su realizacion.

1.2.4.5. Uso no autorizado o ilegal o robo de informacion confidencial

Este tipo de delito cometido desde los inicios de los negocios involucra una
falta de ética y creatividad para generar recursos mediante una idea nueva, o
asi también la venta de informacion confidencial de la empresa a terceros a
cambio de una suma de dinero. A continuacion una breve descripcién de este

tipo de delito:

“El uso no autorizado o ilegal o el robo de informacion confidencial y
de propiedad de la organizacion para beneficiar equivocadamente a
alguien.®®”
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Las empresas implementan la firma de una clausula de confidencialidad en

los contratos laborales suscritos con sus empleados, con el objetivo de

disminuir el riesgo de sufrir este tipo de fraude, sin embargo esto no es

suficiente para que los perpetradores consideren no cometerlo. Se espera que

con el nuevo codigo penal y las nuevas medidas de sancion para este tipo de

delito que trae el mismo se disminuya su incidencia.

Fraude a través de los Precios de Transferencia (PT)

Inicialmente se debe definir lo que significa precios de transferencia, a

continuacion un concepto general muy completo:

“El precio de transferencia es el precio que pactan dos empresas para
transferir, entre ellas, bienes, servicios o derechos. Este precio es
relevante, en el &mbito tributario, cuando las entidades que pactan el
precio tienen vinculos de propiedad o de administracion entre si,
(entidades "relacionadas™) lo que podria facilitar que la fijacién del
precio no se realice en las mismas condiciones que hubiesen sido
utilizadas por entidades que no mantengan estos vinculos (“'terceros™ o
"independientes™). En dicho caso, si la fijacion del precio difiere del
que se hubiese formado en un mercado abierto, competitivo y sin
restricciones, implica que el precio permitiria distribuir beneficios
entre empresas relacionadas de una manera que podria ser
artificialmente favorable a alguna de las entidades. Esto es, una
empresa podria vender a otra mas caro 0 mas barato, que el precio que
deberia formarse en un mercado de plena competencia, dependiendo
de la locacidn en la cual un Grupo empresarial tuviese intencion
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estratégica de acumular utilidades, lo cual podria afectar los intereses
de recaudacion de una determinada administracién tributaria.®®”

En Ecuador tributariamente se habla de precios de transferencia conforme al

siguiente extracto:

“Se establece el régimen de precios de transferencia orientado a
regular con fines tributarios las transacciones que se realizan entre
partes relacionadas, en los términos definidos por esta Ley, de manera
que las contraprestaciones entre ellas sean similares a las que se
realizan entre partes independientes.’®”

De igual forma en Ecuador tributariamente se define partes relacionadas

como.

“personas naturales o sociedades, domiciliadas o no en el Ecuador, en
las que una de ellas participe directa o indirectamente en la direccion,
administracion, control o capital de la otra; o en las que un tercero, sea
persona natural o sociedad domiciliada o no en el Ecuador, participe
directa o indirectamente, en la direccion, administracion, control o
capital de éstas.”*”

% Tomado de la pagina web. http://es.wikipedia.org/wiki/Precios_de_transferencia

70 Seccién Segunda. De los Precios de Transferencia. Ley de Régimen Tributario Interno Ecuatoriana.

™ Titulo Primero: Impuesto a la Renta. Capitulo |: Normas Generales. Ley de Régimen Tributario Interno
Ecuatoriana.
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Para este tipo de fraude los gobiernos a través de sus entidades de control
tributarias y societarias implementan cada afio medidas mas estrictas como
informes anuales de precios de transferencia para transacciones realizadas
entre la entidad y sus relacionadas. A continuacion descripciones mas

detalladas de este tipo de fraude:

“Actividad entre partes relacionadas constituye una situacion en donde
una de las partes recibe de la otra relacionada algun beneficio que no
se obtendria en una transaccién de negocios normal y justa.’®?

“Estos consisten en vender bienes o servicios muy por debajo de los
precios de mercado a empresas relacionadas situadas en jurisdicciones
donde no existen gravamenes tributarios sobre las operaciones
mercantiles y sus utilidades o en aquellas que tienen gravdmenes en
mucho menor porcentaje de imposicion fiscal. De este modo se logra
obtener ilegitimamente grandes beneficios por las operaciones entre
empresas vinculadas, ya sea por la evasion tributaria en el pais de
origen o ya a través de las ventas que realiza la matriz a sus filiales en
importes mucho menores de los que rigen en los respectivos mercados,
para luego a través de las mismas vender a sus verdaderos precios los
productos en los mercados internacionales obteniéndose, de esta
forma, grandes e ilicitas ganancias con el ocultamiento de los
verdaderos rendimientos del producto de la venta de bienes o servicios,
cuyas utilidades son depositadas en la banca extranjera, llegando al
insolito caso de transferir el dinero al pais de origen en calidad de
préstamos del exterior, fingiendo a su vez el incremento de irreales
gastos financieros, por ende se presenta mas gastos deducibles del
impuesto a la renta y nueva disminucion de utilidades, incluso hasta el
extremo de presentar pérdidas.”®”

"2 P4g. 13. Publicacion “Auditoria Interna y Fraude™ auspiciada por el Instituto de Auditores Internos Ecuador y
el Instituto de Auditores Internos (The Institute of Internal Auditors - I1A en inglés)

3 pagina 280. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion.
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“En otras palabras son las operaciones comerciales que realiza una
matriz con importes ficticios con el mismo grupo empresarial al que se
pertenece, admitiendo que sus filiales comercialicen a los reales
precios de mercado los bienes y servicios de libre competencia pero
que fueron vendidos por la matriz a precios mas baratos, con lo cual
acumulan grandes cantidades de utilidades al margen de la jurisdiccion
y del control fiscal donde se encuentra la matriz que genera la
produccidn de bienes o de servicios. Los grandes beneficios
monetarios ilegalmente adquiridos quedan depositados en la banca
extranjera, generalmente en los mismo paraisos fiscales”. Parte de esos
recursos vienen al pais en calidad de “préstamos internacionales” a la
propia matriz.”*”

La Organizacion para la Cooperacién y Desarrollo Econémico (OCDE) u
Organisation for Economic Co-operation and Development (OECD por sus
siglas en inglés) establecida el 30 de septiembre de 1961 creada con el fin de
promover el desarrollo econémico y social de las personas a nivel mundial y
que actualmente cuenta con 34 paises miembros emite normas de control
para evitar este tipo de fraude. Sin embargo los controles més efectivos se

observan a través de las entidades tributarias de cada pais.

Sin embargo todas estas medidas legislativas no han sido suficientes y las
empresas privadas con ayuda y asesoria de sus abogados aun siguen

cometiendo este esquema de fraude, creando empresas en paraisos fiscales

" pagina 281. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion.
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como Panama que brinda todas las facilidades para crear empresas en menos
de una semana. Las empresas desvian fondos hacia paises como este
pretendiendo usualmente haber recibido consultorias de las empresas creadas
por ellos mismos o familiares de sus accionistas. De tal forma que se engafia
a los auditores externos, a los especialistas en precios de transferencia, asi

como a la autoridad tributaria.

1.2.4.7. Evasién Tributaria

Aunque este no es un delito que se estudiara a fondo en este documento se lo
describe brevemente por ser el m&s comun pero a la vez el que mayores

controles tiene por parte de las autoridades tributarias:

“La evasion de impuestos constituye un reporte intencional de
informacidn falsa en una declaracion de impuestos con el fin de
disminuir los impuestos que se adeudan.””

Las empresas se valen de sus asesores legales para hacer uso de los huecos
legales de las leyes tributarias para reducir sus pagos de impuestos.

Actualmente la mayoria de esas grandes empresas y grupos empresariales se

7> Pag. 13. Publicacion “Auditoria Interna y Fraude™ auspiciada por el Instituto de Auditores Internos Ecuador y
el Instituto de Auditores Internos (The Institute of Internal Auditors - I1A en inglés)
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encuentran en litigios que mantienen desde hace algunos afios con las

autoridades tributarias del pais.

1.2.4.8. Colusion

Este tipo de delito implica confabulacidn, es decir el hecho de que dos o
varias personas se ponen de acuerdo y son complices para cometer fraude. A
continuacion definiciones de esta forma de cometer el delito, tan frecuente

en la actualidad:

“Delito por el hurto de caudales del erario publico o bienes del Estado
o de particulares, mediante la confabulacion o manipulacion entre dos
0 mas personas, de lo cual alguien perjudica a otro para obtener
beneficios personales, causando dafios econémicos a terceros. Se
utiliza especialmente en las alianzas de condiciones o precios en el
mercado o en las subastas publicas, etc., siempre con la intencién de
beneficiarse en detrimento ajeno.’®”

“En el ambito empresarial, el término colusion, también comprende los
arreglos pactados entre empresas que compiten entre si o0 cuyas
actividades son complementarias, con el proposito de aumentar o fijar
precios, o para reducir la produccidn, de esta manera incrementar las

"6 pagina 61. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion.



100

ganancias resultantes de tales pactos, pero que en definitiva implica un
perjuicio ilicito para los consumidores finales.””

1.2.4.9. Estafa

Delito que se vale del engafio para su cometimiento, existen diferentes
formas de estafar, pero su esencia es el engafio, el ocultamiento de la verdad
o de informacion para la toma de decisiones acertada, a continuacion una

descripcion mas detallada de esta forma de delito:

“Constituye un delito contra la propiedad patrimonial de la victima,
cuyo principal ingrediente es el engafio, por el cual el autor directo de
este delitio consigue que se le entregue un bien patrimonial, ya sea en
dinero, bienes o especiales, valiéndose para ello de artimafias para que
ocurra la entrega de algo que a sabiendas no le pertenece o que a
sabiendas no va a cumplir con su restitucion.”®”

“En términos generales, también se produce estafa cuando, como
consecuencia de un ardid, se ocasiona disminucion del patrimonio por
la aparicién subita de un pasivo en desmedro del activo de la victima;
como ejemplo se puede citar el giro de cheques sin fondos o en
che%Jeras robadas, uso de firmas ajenas, adulteracion de pagarés,
etc.”™

77 '
Ibidem
"8 pagina 70. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préactica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion.
 Ibidem
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La estafa, en Ecuador tiene casos Unicos especialmente en los que las
victimas son personas humildes con escasos estudios, quiénes son estafados
por personas de iguales condiciones, es decir pobres robando a pobres, para

dejarlos més pobres.

1.2.4.10. Error de mala Fe

Para empezar de define error bajo los siguientes conceptos:

“Concepto equivocado o juicio falso.2”

“Accion desacertada o equivocada.™

“Der. Vicio del consentimiento causado por equivocacion de buena fe,
que anula el acto juridico si afecta a lo esencial de él o de su objeto.?*”

8 Tomado del Diccionario de la Real Academia de la Lengua Espafiola.
http://lema.rae.es/drae/?val=error%sC3%ADa

8 Ibidem

% Ibidem
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Sin embargo en el caso de un error de mala fe, este se comete de manera
consciente de que se estd cometiendo y con mala intencién contra un tercero,

a continuacion una breve descripcion:

“Para efecto de un examen de Auditoria Forense, un error se lo debe
tratar y analizar en funcién de la existencia de distorsion o
deformacion de un registro o documento financiero, es decir cuando se
pretende causar dafio o perjudicar a terceros, mediante el equivalente a
un acto premeditado de caracter delictivo u originado en un manifiesto
descuido negligente en el desempefio de las obligaciones asignadas,
que a la postre siempre van a repercutir en perjuicios econémicos a
personas naturales, a entidades publicas o privadas. Tales realidades se
apggximan al dolo o0 a una responsabilidad culposa al no existir mala
fe.””

“Los errores que se comenten sin la intencion de dafiar, por lo tanto
atribuibles a la buena fe, cominmente se originan por la necedad o
desconocimiento de la naturaleza de operaciones complejas o muy
especificas. De ahi que hay que distinguir y correctamente discernir
cuando existe un error intencional y cuando hay un error no
premeditado.?*”

Es gracias al concepto de error que se puede diferenciar las técnicas de
fraude que se cometen con la intencién de perjudicar a una empresa o un
individuo, pues debemos recordar que en Ecuador existen un gran nimero

de empresas unipersonales (de un solo propietario), que son frecuentemente

8 pagina 71. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préactica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
% lbidem
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victimas de este tipo de fraude por cuanto no cuentan con sistemas de

control interno adecuados.

1.2.4.11. Felonia

Este tipo de delito se encuentra especialmente bajo las leyes de Estados

Unidos de Norteamérica. A continuacion una breve descripcion del mismo:

“Delito en el cual concurre o se halla presente, como factor principal la
deslealtad o la traicion. Generalmente ocurre cuando un funcionario o
empleado publico o privado, en razdn de su cargo, se entera de un
documento o informacion confidencial, de un secreto industrial, de la
confidencialidad de una negociacion, de cuantias bancarias, de
depdsitos financieros, etc., lo cual se da a conocer a agentes 0 a
personas de la competencia o de cualquier otro interesado, cuyos
propositos son los de beneficiarse o beneficiar a terceros o, cuando de
por medio, existe un marcado conflicto de intereses.®”

En la mayoria de estados que penan este delito, la resefia indica que se trata
estos casos de manera severa, al contrario de la resefia de nuestra
legislacion que a pesar de contar con un nuevo cédigo penal como se ha

mencionado anteriormente no castiga esta técnica de fraude.

% Ibidem
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1.2.4.12. Lavado de Activos

Este es un tipo de delito muy conocido especialmente en paises como
Colombia, Ecuador, Pert, México, Estados Unidos, entre Otros, debido al
trafico ilegal de drogas especialmente. A continuacion una descripcion sobre

el mismo:

“Forma dolosa que, directa o indirectamente, existe cuando hay
intencion de dar apariencia de legitimidad a la propiedad de

determinados activos o de recursos financieros de origen ilicito.®”

En Ecuador se cuenta con la Unidad de Analisis Financiero (UAF) es el
6rgano operativo del Consejo Nacional Contra el Lavado de Activos, y se
encarga de procesar, analizar e investigar las operaciones o transacciones

econdmicas inusuales e injustificadas.

Ademas de tratarse de un delito dificil de detectar pues el dinero trae consigo
poder en sociedades corruptas, se trata de una actividad peligrosa su
deteccidn e investigacion, a continuacion un grafico que ilustra como opera

este tipo de delito:

8 pagina 71. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préactica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
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Los pasos del lavado de dinero

-‘
e
ﬁ-'
3
<1 Dinero
limpio

“Lavar es limpiar con agua u otro liquido, purificar, quitar el defecto,
mancha o descrédito.®”

A continuacion un concepto mas especializado del lavado de activos y del de

dinero:

“Por su parte, lavado de dinero o de activos es intentar ocultar o
disfrazar la verdadera fuente o propiedad de dineros ilicitamente
devengados. Para el primer caso se habla de dinero proveniente del

8 Imagen tomada de la pagina web: http:/procedimientospolicialesargentina.blogspot.com/2012/03/lavado-de-

dinero.html
8 pagina X1. CANO C., Miguel Antonio. (Octubre, 2001). Modalidades de Lavado de Dinero y Activos —
Préacticas contables para su deteccidn y prevencion. Bogota, Colombia: ECOE Ediciones. 1ra. Edicion.


http://procedimientospolicialesargentina.blogspot.com/2012/03/lavado-de-dinero.html
http://procedimientospolicialesargentina.blogspot.com/2012/03/lavado-de-dinero.html
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narcotrafico, para el segundo, proveniente de otros delitos tipificados
en la ley.®®”

“Hay mil y una formas de lavar el producto de actividades ilicitas,
desde comprar una casa al doble de su precio y a la hora de redactar la
escritura informar solo una parte del dinero y el resto pasarlo por
debajo de la mesa, hasta comprar billetes de loteria al doble y al triple
de su precio 0 en el caso mas curioso que conozco, un matrimonio a
conveniencia para unir dotes una de ellas producto del narcotréfico.*®”

A continuacion se detallan las formas mas comunes de lavado:

“Estructurar, trabajo de hormiga o pitufeo: Division o reordenacion de las
grandes sumas de dinero adquiridas por ilicitos, reduciéndolas a un monto
que haga que las transacciones no sean registradas o no resulten
sospechosas. Estas transacciones se realizan por un periodo limitado en
distintas entidades financieras.

Complicidad de un funcionario u organizacién: Uno o varios empleados
de las instituciones financieras pueden colaborar con el lavado de dinero
omitiendo informar a las autoridades sobre las grandes transacciones de
fondos, generalmente su complicidad es causada por una extorsion y, a
veces, obtendra una comision por ella.

Complicidad de la banca: Hay casos en que las organizaciones de lavado
de dinero gozan de la colaboracion de las instituciones financieras (a

& 1bidem
% Ibidem
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sabiendas o por ignorancia), dentro o que estan fuera del mismo pais, las
cuales dan una justificacion a los fondos objeto del lavado de dinero.

Mezclar: Las organizaciones suman el dinero recaudado de las
transacciones ilicitas al capital de una empresa legal, para luego presentar
todos los fondos como rentas de la empresa. Esta es una forma legal para
no explicar las altas sumas de dinero.

Empresas fantasma (shell company): También conocidas como
compafiias de fachada o de portafolio. Son empresas legales, las cuales se
utilizan como cortina de humo para enmascarar el lavado de dinero. Esto
puede suceder de multiples formas, en general, la "compafiia de fachada"
desarrollara pocas o ninguna de las actividades que oficialmente deberia
realizar, siendo su principal funcién aparentar que las desarrolla y que
obtiene de las mismas el dinero que se esta lavando. Lo habitual es que de
dicha empresa solo existan los documentos que acrediten su existencia y
actividades, no teniendo presencia fisica ni funcionamiento alguno mas
que sobre el papel.

Compraventa de bienes o instrumentos monetarios: Inversion en bienes
como vehiculos, inmuebles, etc. (los que a menudo son usados para
cometer mas ilicitos) para obtener beneficios monetarios de forma legal.
En muchos casos el vendedor tiene conocimiento de la procedencia del
dinero negro que recibe, e incluso puede ser parte de la organizacion de
lavado de dinero. En esos casos, la compra de bienes se produce a un
precio muy por debajo de su coste real, quedando la diferencia como
comision para el vendedor. Posteriormente el blanqueador vende todo o
parte de lo que ha adquirido a su precio de mercado para obtener dinero
licito. Este proceso puede repetirse, de tal modo que los productos
originalmente ilicitos son pasados de una forma a otra sucesivamente para
asi enmascarar el verdadero origen del dinero que permitio adquirir los
bienes. Ademas, con cada transformacion se suele disminuir el valor de
los bienes para que las transacciones no resulten tan evidentes.
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Contrabando de efectivo: Es el transporte del dinero objeto del lavado
hacia el exterior. Existen algunas ocasiones en las cuales los
blanqueadores de activos mezclan el efectivo con fondos transportados de
otras empresas, para asi no dejar rastro del ilicito.

Transferencias bancarias o electronicas: Uso de Internet para mover
fondos ilicitos de una entidad bancaria a otra u otras, sobre todo entre
distintos paises, para asi no dar cuenta de las altas sumas de dinero
ingresado. Para hacer mas dificil detectar el origen de los fondos, es
habitual dividirlos en entidades de distintos paises, y realizar
transferencias sucesivas.

Transferencias inalambricas o entre corresponsales: Las organizaciones
de lavado de dinero pueden tener ramificaciones en distintos paises, por
lo tanto la transferencia de dinero de una a otra organizacion no tiene por
qué resultar sospechosa. En muchos casos, dos 0 mas empresas
aparentemente sin relacion resultan tener detrés a la misma organizacion,
que transfiere a voluntad fondos de una a otra para asi enmascarar el
dinero negro.

Falsas facturas de importacion / exportacion o “doble facturacion”:
Aumentar los montos declarados de exportaciones e importaciones
aparentemente legales, de modo que el dinero negro pueda ser colocado
como la diferencia entre la factura "engordada” y el valor real.

Garantias de préstamos: Adquisicion de préstamos legalmente, con los
cuales el blanqueador puede obtener bienes que aparentaran haber sido
obtenidos de forma licita. El pago de dichos préstamos hace efectivo el
blanqueo.
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e Acogerse a ciertos tipos de amnistias fiscales: Por ejemplo, aquellas que
permiten que el defraudador regularice dinero en efectivo.””

1.2.4.13. Abuso de Confianza

Uno de los componentes en todo fraude es la confianza defraudada, a

continuacion la descripcion de este componente del fraude habitual:

“En el campo del Derecho, el abuso de confianza es un delito en el que
el delincuente violenta la confianza o la amistad depositada por la
victima, referido a quien desempefia un cargo, ha recibido un encargo
en razon de su trabajo o relativo a sus funciones y
responsabilidades.>

“Uno de los abusos de confianza mas comunes es la apropiacion
indebida dde dinero o de bienes, valiéndose para ello de ciertas
circunstancias en las cuales la victima otorga el uso o la tenencia de
recursos o bienes materiales encomendados bajo su responsabilidad o
entregados a su cuidado, en razén del cargo o por el nivel jerarquico
que ocupa, donde esta presente el abuso de la confianza depositada.. 3

“A este tipo de delito se le cataloga como un delito de “guante blanco”
que es un término benévolo en referencia de aquellos delitos que se

%! Tomados de la pagina web: http://es.wikipedia.org/wiki/Lavado_de_dinero

% pagina 72. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préactica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion

% pagina 73. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préactica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
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cometen sin “mancharse” las manos, por ser realizados sin
intimidacion, uso de la fuerza, amenazas o cualquier modo violento
para consumar el delito. **”

Dentro de esta técnica incurren todos aquellos esquemas de fraude que
involucran la entrega de informacion confidencial de la empresa asi como el
manejo cuidadoso y responsable de la contabilidad a uno o varios empleados
que perciben sueldos, en la mayoria de casos justos y razonables para que
luego de unos afios, los duefios de estas empresas descubran penosamente
que la confianza depositada en su personal fue transgredida durante afos,
sumando miles de dolares en pérdidas por fraude, sin contar los dafios

colaterales producto de estos hechos.

Concurrencia de delitos

Para finalizar existe complejidad cuando se cometen varios tipos de delitos

para ocultar uno o varios de mayor gravedad, a continuacion su definicion:

“... se presente cuando existe un quebrantamiento legal acompafiado
de otro y otros delitos que responden a actos dolosos, realizados por
una misma persona o un conjunto de individuos, cuyas causas y
efectos se hallen vinculados con diferentes normas penales violadas o a

% Ibidem
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una diversidad de bienes financieros lesionados valiéndose de diversas
modalidades delictivas que en definitiva son los vehiculos para
apropiarse dolosamente de bienes o recursos.””

“Comunmente, este delito financiero tiene tentaculos conexos,
solamente como un medio para llegar a la consumacion de otra clase
de delitos o de un delito mayor, tal es el caso, por ejemplo, la
falsificacion de reportes financieros o el forjamiento de documentos
con la finalidad de apropiarse ilicitamente de dinero u otros viene, pues
a través de un delito de falsificacion, que es el vehiculo para el
cometimiento de otro delito, como es la defraudacién o el peculado, el
robo de bienes, la apropiacion de recursos ajenos, delitos que bien
pueden ser sancionados con una penalidad superior frente a uno de
menor jerarquia penal.*®”

Este tipo de delito basicamente consiste en el cometimiento de varios delitos
de encubrimiento de un esquema mas complejo de fraude, que
habitualmente incluye varios perpetradores, complices y encubridores,

dentro y fuera de la organizacion.

1.25.  Programa de una Auditoria Forense

Aunque el proceso de auditoria forense es similar al de una auditoria financiera,

se observan diferencias en todas las fases, citadas a continuacion:

% pagina 76. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préactica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
% lbidem
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a. Procedimientos preliminares,
b. Planificacion

c. Ejecucion

d. Finalizacion

e. Emision de informe o reportes de auditoria.

Una de las diferencias mas importantes es que en estos informes o reportes no
se emitird una opinion sino uno reporte completo e integral sobre los hallazgos
identificados durante el proceso de auditoria forense. Otra de las diferencias a
resaltar esta el hecho de que no se definiran muestras pues la revisién ya que en
el caso de la auditoria forense la revision se realiza de manera integral, dentro
de periodos determinados de tiempo que no necesariamente seran el de un afio

calendario.

El programa de auditoria forense sera personalizado para cada cliente, debido a
que cada trabajo tiene sus propias definiciones primero en cuanto periodo de
revision y tipo de giro de negocio del cliente: comercial o de produccion; de
igual manera la administracion de cada cliente requerira revisiones
probablemente especificas de un ciclo transaccional contable sobre el cuél se

mantienen sospechas o indicios de cometimiento de fraude.
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Dentro de cada programa de auditoria forense se debera tomar en cuenta los
siguientes 8 puntos, como parte de una brujula especialmente cuando el

proyecto se encuentra en la fase de ejecucion:

1. El ambiente de fraude

2. Los tipos de fraude

3. Laejecucion del fraude

4. Descubrimiento

5. Evaluacion preliminar de evidencia

6. Recopilacion de evidencia

7. Identificacion de participes (perpetradores, complices y encubridores)

8. Fraude descubierto

Ph.D. Dimiter Petrov Dinev desarrollé en el afio 2009 un modelo innovador de
ocho puntos como parte de un sistema de brujula para utilizar durante la fase de
ejecucién del programa con el objetivo de no perderse durante la investigacion,
y lograr un sistema que ayuda a los miembros del equipo de trabajo a contestar
preguntas como: ¢;existe fraude en la entidad?, ;cuantos participes se
encuentran involucrados en el esquema de fraude?, ¢es la evidencia
convincente?, ¢nos es posible continuar con el caso o es necesario detenerse?.

A continuacion se muestra la brajula de Dinev para la deteccion de fraude:
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97

Entonces con ayuda de este modelo los examinadores podran realizar una mejor
toma de decisiones, completamente informados. A continuacion se explican
cada una de las fases de un programa de auditoria forense de manera general

para que sea aplicable a cualquier tipo de proyecto.

Dentro de un programa de auditoria forense las actividades realizadas se

documentaran a medida que se realiza el avance del trabajo en cada fase.

’ Tomado de la pagina web: http://www.acfe.com/article.aspx?id=201&terms=(types+of+fraud)



http://www.acfe.com/article.aspx?id=201&terms=(types+of+fraud)
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1.2.5.1. Procedimientos Preliminares

Es importante que antes de iniciar el trabajo de auditoria como tal se
conozcan los indicios o las razones para este tipo especifico de auditoria: la
sospecha o indicio que usualmente viene de quienes se encuentran a cargo de
la administracion. De ser posible conocer informes anteriores, o reportes de
casos de fraude anteriores ocurridos en la organizacion a auditarse y casos
previos en otras entidades para conocer posibles modos de deteccion y

especialmente conocer el riesgo para el auditor.

De igual manera en esta fase se pretende lograr un entendimiento general de
la entidad y conocer el alcance que tendra el trabajo de auditoria por lo cual
es imprescindible realizar una planificacion adecuada del trabajo de
auditoria. A continuacion un breve extracto explicativo sobre las actividades

de esta fase:

“Previa la aceptacion de la contratacion de auditoria forense se
atraviesa un proceso de triage para verificar la viabilidad del proceso,
por lo cual inicialmente se escucha la historia, se verifica que existan
registros, que exista un lugar para realizar la auditoria, que los
objetivos de la administracion coincidan con las del proyecto de
auditoria.””

% Tomado del video entrevista a Stephen Pedneault, CFE, CPA, fundador de Servicios Contables Forenses.
http://www.acfe.com/content.aspx?id=4294974684&terms=(procedure)+



http://www.acfe.com/content.aspx?id=4294974684&terms=(procedure)
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Para lograr cumplir los objetivos de esta fase se realizaran las siguientes

actividades:

a.

b.

C.

Obtener una comprension previa de la entidad
Mantener reuniones iniciales con la administracion contratante

Definicion del alcance del trabajo de auditoria

Comprension previa de la entidad

Para realizar esta comprension se empleara la mejor herramienta, el
internet, a través del cual podemos conocer el giro de negocio de la
entidad, su nimero de Registro Unico de Proveedor (RUC), si se
encuentra al dia en sus obligaciones con el Servicio de Rentas Internas
(SRI), la naturaleza de la entidad, sus administradores y representante
legal ante la Superintendencia de Compafiias (SC). A continuacion un

modelo de papel de trabajo para la documentacion de esta actividad:



Gréafica: Comprension previa de la entidad

Entendimiento Previo de la Entidad

https://declaraciones.sri.gob.ec/facturacion-internet/consultas/publico/ruc-datos1.jspa

http://www.supercias.gob.ec/portalinformacion/consulta/indexphp
http://www.google.com

Resumen

Indicar un resumen del origen e historia de la entidad, su giro de negocio, misién, visién y objetivos

Informacion General:

Logodela

entidad

RUC: XAXXXXXXX XXX Razon Social: X00000OOOOOOOOOIOOIOOIOOIOOIOOONK Nombre Comercial: XIO00OOOOOOVOOVOOONXK
Expediente: XXXXX Tipo de Compariia: Sociedad Anémina, Responsabilidad Limitada, etc. Situacién Legal: Activa
Direccion Matriz: XOOOOOHOOXNOOMIOOOMIOOONOORNNK Teléfono Matriz: (0X) XXXX-XXX BExt. XXX

Fecha de Constitucion XXI XXX XXX Horario de Atencién: De XhXX ama XXhXX pm Correo: XXX (@ XXXXX.COmM
Afos Existencia al dia de hoy: 1,00
Capital Suscrito: $ - Capital Autorizado:  $ = Valor nominal: $ 1,00
CllU: GXXXX
Descripcion: XH00000OOOOOOOOOOOOOIOOVOONNOIIIVOOONOIIIOOOOOOOIIIVVOOOONIIOIOONNIIIIIOOONIOIIVOOOOOOONIVVOOONIIIVVOOOOOIIIVOOOOOOIONN

XXO0000OOOOOOOOOOOOOOOIINVVOOOOIIIIOOOOONIIVOOOOOOIIIVVOONINVOOONNIIIIOOOOOOIIVOOOOOOIINVVOONNNIIIVVOOOOIIIVOOOOOOOONNK
Objeto: X00000AOOOOOOOOOOVVOOOOIINVVOONOOIIIVOOOONIIIOOOOOOIIIVVOONNNNIVVOOOOONIIVOOOOOOIIIOOOOOOINIVVOONNNNIIVOOOOONIIVOOOOONK

X OO OO OO OO0

Administradores: Fecha Numero de
Fecha de Registro Registro
Administradores actuales: Cargo nombramiento Periodo Mercantil Mercantil W/ADM
Nombres y Apellidos Gerente General  XX/XX/XXXX 2 XXIXXIXXX: XXXX RL
Nombres y Apellidos Presidente XXIXXKIXXXX 2 XXIXXIXXX: XXXX ADM
Actos Juridicos: Nimero de. Informacion Anual: 2012
Resolucién Fecha Resoluciéon Fecha Ingreso Afio:
AUMENTO DE CAPITAL XXXXX XXIXXKIXXXX XXIXXIXXXX
CAMBIO DE DENOMINACION XXXXX XXIXXIXXXX XXIXXIXXXX Informe de Gerente v
OTRAS REFORMAS XXXXX XXIXXIXXXX XXIXXIXXXX Informe de Comisario v
AUMENTO DE CAPITAL XXXXX XXIXXKIXXXX XXIXXIXXXX No6mina de Administradores v
AUMENTO DE CAPITAL XXXXX XXIXXIXXXX XXIXXIXXXX Acta de Junta General v
CONSTITUCION XXXXX XXIXXIXXXX XXIXXIXXXX



Gréafica: Comprension previa de la entidad (continuacion)

Certificado Cumplimiento Obligaciones y Existencia Legal: v

Auditor Externo Anterior: Ninguno (Primer afio de Auditoria Externa)

Hasta el afio: N/A

RUC: XXXXXXXXX
Estado del Contribuyente: X000
Clase Contribuyente: XXO00KX
Tipo de Contribuyente: XOO00KX
Obligado a llevar contabilidad:  SI/ NO
Actividad econémica principal:  XX0000000000000000NIRIOOININONNK
Fecha de inicio de actividades: XXIXXIXXXX
Fecha de cese de actividades: XXIXXIXXXX
Fecha de re inicio de actividades:  XX/XX/XXXX
Fecha de actualizacion: XXIXXIXXXX
Establecimientos: No. Nombre Comercial
i 001 XXXXXXX
Estado Tributario: Obligaciones Pendientes
Anexo de Accionistas, participes y socios - APS
Impuestoala  Impuesto a la Salida
Afo Renta Causado de Divisas

2014 En curso $ -
2013 Aun no presentadi $ -

Ubicacion del establecimiento
XOO00000OVOOOVNOONNK

http://www.sri.gob.ec/web/guest/home

Estado del Establecimiento
Abierto

Plazo de vigencia: 3 meses

https://declaraciones.sri.gob.ec/consultas-renta-internet/inicio.jsf

2012 $ S $ -
2011 $ - $ -
2010 $ = $ - $1,00
2009 $ -3 )
2008 $ - $ - $0,50
2007 $ -8 :
2006 $ -8 - ..
2005 $ -8 :
Al 16/03/2014

M Impuesto a la Renta Causado

2012 2011 2010 2009 2008 2007 2006 2005




Gréafica: Comprension previa de la entidad

Pagina Web http://Www . XXXxXXxX.com/
Quiénes SOmos: X000BOOOOOOOOOOOIOIOOOIOOIOOOOOIOIOIOOIOIOOOIONOOOIOIOOOIOIOOOIOIOVOOIONNK

X OOHKIIIRRIIHHHIIIIIIIIHHKIIIRIIIHHIIIIRIIIHHHIIIIRIIIHHHIIIRIIIHHKIIIIRIIHHIIIOIIIHHKKNK
X OOOHHIIIRRIIHHIIRIRIIHHHIIIRIIIHHIIIIRIIIIHHIIIIRIIHHHIIIRIIHHHIIIIRIIHHHIIOIOIIKHKNNK
Mision: X HOOOGHHKIIIRRIIIHHHIIIRIIHHHIIIRIIIHHHIIIRRIIIHHIIIIRIIHHHIIIRIIIHHIIIRRIIIHHIIOIRIIKHKKNK
XHOOGGORIIOIRRIIHRIIIRIHIKIIIRIIHIIRIIIIIIHHIIIIRIIIIHIIIIIIIIHIIIIIIVIKIOIOOOIIHNNK
Vision: XHOOGGORIOORRIIOHRIIIRIIIHIHIIIRIIIHRIIRIIIHHIIIIRIIIIHIIIIIIHHIIIIIIVIHIOIOIOIVIHNNK
Productos: X X00000HKHONK
X X0000OOOKKKKK
2X00000OKKKK
2000000000000
Investigacion & Desarrollo: X HOOOHHHIIIIIARHIHHHIIIIIHIHHHIIIIOIAIHIHHHIIIIIHIHHIIIIIHIHHIIIIIIHIHHIIIIIHIHHIIOOONNNK
X HHOOOOHIHHIIIIIHIHHIIIIIHIHIHHIIIIHHIHHHIIIRHIHHIIIIIHHIHHIIIIRHIHHIIIIIHHIHHIIOOOKNNK
X HHOOOHHHIIIIIHIHHIIIIOIHIHIHHIIIIHIHIHIHIIIIIHIHHIIIIIIHIHHIIIIRHIHHIIIIIHHIHHIIOOINNK
X HHOOOOHHHIIIRIIARHIHHIIIIIHHHHIIIIHIHIHHIIIIRIHIHHIIIIIIHIHHIIIIRIHIHHIIIIIHHIHHIIIOOINNK
K HOOOHIHHIIIRIHIHHIIIIIIIHIHIHHIIIIIIHIHHIIIIRIHIHHIIIIIIIHIHIIIIRRIHHHIIIIIIHIHKIIIOOKNNK
Noticias: X HHOOOHKHHIIIRRIIHIHHIIIIRIHHIHHIIIIIIHIHHIIIIRIIHIHHIIIIRIIHHHIIIIRHHHIIIIIIHHHIIIOINNK
K HHOOOHHHIIIRRIIHIHHIIIIRIIHHIHIIIIIIIHIHHIIIIRIHIHHIIIRIIHHHIIIRRHHHIIIIIIHIHKIIIOIKNK
X HOOOHHHIIIRIIIHHHIIIIRIIHHHKIIIRIIHHKIIIIRIHIHHIIIRIIIHHHIIIRRHHHIIIIIIHHKIIOIOIKNK
X HHOOORHHKIIIRRIIHHKIIIIRIIHHKIIIIIIHHKIIIRRIIHHHIIIIRIIHHIIIIRRIHHIIIIRIHHKIIOIIKNK
Direccion Comercial y Teléfonos: Xx00000000000000000000000000XO0MNAOOOANIIIOOOAIHHIIOOIIHHIIOOOAIHIIIOOOINNK




1.2.5.1.2.

1.2.5.1.3.

Aceptacion del cliente - Reuniones iniciales

Se mantendran reuniones iniciales con la administracion de la entidad
para conocer las sospechas e indicios que existen para el requerimiento de
este trabajo, verificar si se cuenta con el tiempo y recursos necesarios
para llevar a cabo el proceso de auditoria; asi como confirmar el riesgo
implicito del trabajo para la firma de auditoria y los miembros del equipo

de trabajo.

Definicion del alcance del trabajo

Lo mas importante de esta fase es definir claramente las expectativas de
los usuarios finales de este informe, ya sean sus administradores o
directivos. El documento formal que indica de que se trata el trabajo, cuél
es su objetivo, el periodo que sera revisado por los examinadores, el
tiempo en el que se requieren los productos finales del trabajo, los
informes o reportes de auditoria forense. Este documento formal es el
instrumento legal bajo el cual se ampara la realizacion del trabajo de
auditoria forense y el instrumento legal utilizado es el contrato de

prestacion de servicios de auditoria forense.



1.2.5.2. Planificacion

A través de una reunién con la administracion de la entidad a la cual se
auditara se puede elaborar el plan de auditoria conociendo claramente lo que
desea obtener el contratante de la auditoria. Entonces se define el objetivo
general de la revision asi como los objetivos especificos. Es importante
conocer la estructura administrativa de la organizacion a auditarse, tal como

se indica en el siguiente extracto:

“La estructura del nivel ejecutivo o gerencial puede ser un factor que
deba conocerse porque muchos actos de corrupcion se dan en la
inobservancia de las funciones del personal en la arrogacion de las
mismas. Ademas, hay ocasiones que ciertas entidades tienen una
filosofia propia y tradicion de trabajo cuyo mérito o reputacion son
conocidas publicamente. Y estos aspectos los debe conocer el auditor
(cuando es externo) en cierto grado, dependiendo de las circunstancias.
En cambio, el Auditor Interno conoce en detalle todos estos
aspectos.”®”

Lo mas importante sera definir la naturaleza, oportunidad y alcance de las
investigaciones a realizarse, en base a lo cual se requerira informacion en
medio digital e impresa dependiendo del caso. Se definira el personal que

colaborara durante el proyecto de auditoria, asi como su rol dentro del

% pagina 54. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencion e Investigacion de la
Corrupcion Financiera. Quito, Ecuador: Gréficas Rengifo. 3ra. Edicidn.



equipo. Y respecto al tiempo a emplearse en esta fase tomo el siguiente

extracto:

“A manera de corolario, hay que coincidir que una Auditoria Forense
no debe tomar demasiado tiempo en la planificacion para no perder
oportunidad ni llegar a un grado de improvisacion por el apura de
iniciar la investigacion. Conviene buscar un punto medio que permita

realizar una adecuada planificacién para realizar un buen trabajo de
Campo.lOO”

A continuacion realizara una evaluacion del sistema de control interno de la
entidad, de sus resultados dependera el plan de ejecucion de auditoria, pues
las pruebas de auditoria, técnicas y procedimientos a emplearse dependeran
especialmente de los riesgos clave que se identifiquen durante esta

evaluacion. Esta evaluacion nos permitird conocer las debilidades de control

interno vigentes, para tener oportunidad de mejora.

Para realizar esta evaluacion se emplearan cuestionarios, flujodiagramacion
(procesos) narrativas de procesos y criterio del auditor, técnicas y

procedimientos descritos en el siguiente apartado.

100 pagina 42. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencion e Investigacion de la
Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.



Durante esta fase se evaluara finalmente el riesgo de auditoria que al igual
que en la auditoria financiera se determina en niveles bajo, medio y alto para

los siguientes tipos de riesgo de auditoria:

a. Riesgo Inherente.- aquel propio del sistema de control interno.

b. Riesgo de Control.- propiciado por deficiencias del sistema de control

interno.

c. Riesgo de Deteccion.- riesgo de no detectar deficiencias de control

interno por parte del auditor.

Se realizard un cuadro que indigue las pruebas de auditoria a realizarse, su
duracion estimada, el o los responsables de su ejecucion y revisiones. Estas
pruebas estaran disefiadas con base en los indicios y sospechas de fraude asi
como en la comprension y evaluacion de los ciclos transaccionales contables
objeto del trabajo de auditoria. Las actividades de mayor riesgo deberan ser

realizadas por los miembros de mayor experiencia del equipo.

Es importante destacar que de identificarse novedades en el desarrollo de la
fase de ejecucion del programa, este sera modificado de acuerdo a las

necesidades vigentes.



1.2.5.3. Ejecucion

Luego de la definicion de pruebas, técnicas y procedimientos especificos a
realizarse se procederd a su ejecucion, para lo cual se empleara la
informacion proporcionada por la administracion de la entidad. Previo la
utilizacion de esta informacion se deberd verificar su confiabilidad e

integridad.

Durante esta fase también existen temas no considerados en la fase de
planificacion que deberan ser manejados con el debido cuidado. A

continuacion un extracto que se refiere al tratamiento en estos casos:

“Un aspecto relevante que se presenta en la etapa de ejecucion, es el
factor sorpresa y la oportunidad de accion. En algunas ocasiones por
demora en el accionar del Auditor puede ser que los defraudadores se
pongan a buen recaudo, fuguen o destruyan todo rastro o evidencias de
fechorias consumadas o, como sucedid hace poco ante las cAmaras se
cobran cheques producto de ilicitas comisiones o sobornos que
evidenciaban el delito. En cambio, en otros casos, el apresuramiento
puede incidir en que las pruebas obtenidas no sean lo suficiente
contundentes en términos cualitativos o cuantitativos, razon por la cual
los responsables del fraude, pueden quedar impunes.'®*”

En esta fase se debera ya tener un monto preliminar de afectacion econémica

por el tema o los temas de fraude encontrados y probados.

101 pagina 84. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion



1.25.3.1.  Evidencia en un programa de auditoria forense

Para empezar se define evidencia conforme al siguiente enunciado que
fue tomado de un documento preparado por la Comision de Control

Civico de la Corrupcion del Ecuador:

“Evidencia es la informacion obtenida por el investigador
durante el proceso de investigacion para respaldar sus
conclusiones y opiniones, incluye aquella derivada de las
muestras tomadas, evaluacion de riesgos, técnicas y
procedimientos de auditorfa aplicados a la investigacién.*>

En el caso de la auditoria forense la evidencia toma una importancia
crucial al servir como prueba ante las cortes, tal como se indica en el

siguiente extracto:

“Los conceptos de evidencia en Auditoria Financiera y de
Gestidn son aplicables a la Auditoria Forense, a la cual se
incorporan como pruebas del delito cosas inimaginables:
grabaciones ocultas, fotografias, videos, objetos materia del
cuerpo del delito, filmaciones, etc.'®

192 Capitulo 11. Pagina 11. CD. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencion e
Investigacion de la Corrupcion Financiera. Quito, Ecuador: Gréficas Rengifo. 3ra. Edicion.
103 Capitulo 11. Pagina 11. CD. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencion e
Investigacion de la Corrupcion Financiera. Quito, Ecuador: Gréficas Rengifo. 3ra. Edicidn.



Las clases de evidencia se especifican a continuacion:

a. “Evidencia fisica o natural.- ES aquella que existe en todo cuanto
nos rodea, pero la simple verificacion fisica no es concluyente.
De alli que esta clase de evidencia es aprovechable en algunos
casos y solo cuando ciertas condiciones son de por si evidentes.
El auditor debera complementar la obtencion de evidencia
competente y necesaria a través de otros tipos de evidencia
obtenida por separado, ademas de la acumulada por la inspeccion
u observacién fisica sobre las actividades ejecutadas por
personas, por los registros y documentos sobre hechos
relacionados con el objeto del examen.

b. Evidencia testimonial.- Son las pruebas obtenidas de otros
mediante cartas, documentos o declaraciones recibidas en
respuestas a indagaciones o entrevistas. Las declaraciones de los
personeros de la entidad examinada son valiosas fuentes de
informacidn, que proporcionan guias dificiles de obtener a través
de procedimientos independientes de investigacion. Sin
embargo, esta clase de evidencia es limitada si no esta
corroboradas por verificaciones y comprobaciones de los
registros, documentos o pruebas fisicas.

c. Evidencia documental.- Los documentos constituyen la clase de
evidencia mas convincente y como medios de proteccién a los
interesados de los resultados de una investigacién. El valor de la
evidencia documental depende, en parte, de si fue originada
dentro del organismo examinado o proviene de una fuente ajena
a él. La mejor calidad de evidencia documental, o sea la basada
en documentos auténticos, es aquella que proviene de fuente
externa.

d. Evidencia analitica.- Juicio profesional del investigador,
acumulado a través de la experiencia y la aplicacion de los
procedimientos y técnicas que le orientan y posibilitan el analisis
de la informacién y documentacion examinados. La evidencia



analitica puede originarse en la verificacion de cualquier

informacién, comparacion e indagacion de sus componentes.'**

1.25.3.2.  Archivos de Auditoria o Legajos

A conocerse existen varios tipos de archivos de auditoria dependiendo
de la metodologia que desee emplearse, a continuacion se mencionan

algunos de ellos:

a. Archivo o Legajo Permanente.- que mantienen la documentacion

mas importante de la entidad que servira en revisiones posteriores.

b. Archivo o Legajo Corriente.- que mantiene la documentacion mas
importante del trabajo de auditoria de ese periodo y que no sera Util

en revisiones posteriores.

c. Archivo o Legajo de Planificacion.- que mantiene documentacion

relacionada a la fase de planificacion.

104 Capitulo 11. Pagina 11 y 12. CD. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencion e
Investigacion de la Corrupcion Financiera. Quito, Ecuador: Gréficas Rengifo. 3ra. Edicidn.



1.2.5.4.

1.2.5.5.

d. Archivo o Legajo del Informe.- que mantiene documentacion base

del informe de auditoria.

Finalizacion

Durante esta fase es importante actualizar los procedimientos de
planificacién para verificar la existencia o0 no de hechos posteriores que
indiquen la necesidad de realizar pruebas de auditorias adicionales o
alcances a las ya realizadas. De igual manera durante esta etapa se verifica
que el alcance de la revision siga siendo el mismo, en caso de cambios se

realizaras las modificaciones a la planificacion inicial que sean requeridas.

En esta fase se determina con mas exactitud el impacto econdémico del caso

de fraude encontrado y sus repercusiones a futuro.

Informe de Auditoria Forense

Finalmente los hallazgos y resultados del trabajo realizado se presentan a la
administracion o usuarios del informe de auditoria forense. Este informe
contendra no contendra una opinion, sino informacién respecto al hecho de
investigacion en particular. De ser necesario o requerido por la

administracion se presentaran las pruebas o evidencia hallada que respalda
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dicho reporte. Ver modelos de informe de auditoria forense en el anexo VI

ilustrativo a este documento.

1.2.6.  Técnicas y procedimientos de Auditoria Forense

Las técnicas y procedimientos a emplearse seran las mismas empleadas para los
programas de auditoria financiera, siendo lo méas importante la adecuada
seleccidn en base al criterio y perspicacia del auditor conforme indica el

siguiente extracto:

“La seleccion de las técnicas mas apropiadas para cada caso estara de
acuerdo al criterio del auditor, sin embargo, una buena orientacion es la
de seleccionar la que brinde la mejor calidad de prueba con el menor uso
de recursos.*®”

A continuacion un concepto sobre las técnicas y procedimientos de auditoria

forense que resume su utilidad e importancia:

“... son las herramientas practicas de investigacion, estudio y evaluacion
que utiliza el auditor forense para obtener la evidencia que fundamenta de
manera adecuada los resultados de su trabajo. Lo expuesto se
complementa con los procedimientos de la investigacion que son el
conjunto de instrucciones para la investigacion que se aplican en forma
sisteméticasy I6gica para que se logren los resultados de estudio y examen
previstos.'%®”

105 Capitulo V1. Pagina 79. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.
1% 1bidem
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A continuacion la clasificacion de estas técnicas segun el Instituto
Latinoamericano de Ciencias Fiscalizadoras (ILACIF), actualmente Ilamada
Organizacién Latinoamericana y del Caribe de Entidades Fiscalizadoras

Superiores (OLACEFS):

a. ‘“Técnicas de Verificacion Ocular:

a. Comparacion

b. Observacion

c. Revisidn Selectiva

d. Rastreo

b. Técnicas de Verificacion Verbal:

a. Indagacion

c. Técnicas de Verificacién Escrita:

a. Anélisis

b. Conciliacién

c. Confirmacion

d. Técnicas de Verificacién Documental:
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a. Comprobacion

b. Computacién

e. Técnicas de Verificacion Fisica:

a. Inspeccion'®”

1.2.6.1. Comparacion

La posibilidad de empleo de esta técnica reside en la factibilidad de
comparacion de dos cifras o varias, y es aprendida por todos los miembros
del equipo de examinadores. A continuacion breves extractos sobre esta

técnica:

“La comparacion establece la relacion que hay entre dos o mas
conceptos. %%

“Comparar: Observar la similitud o diferencia de dos a 0 més
conceptos. %%

“Técnica de auditoria de verificacion ocular utilizada para establecer la
igualdad o disconformidad o contradiccion de dos o mas cifras,

97 |bidem

108 Capitulo V1. Pagina 80. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.

109 Capitulo V1. Pagina 80. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencion e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.
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conceptos u operaciones de caracter financiero o administrativo, con el
proposito de determinar la relacion que existe entre aquellos
elementos, facilitindose, de esta forma, obtener la disponibilidad de
evidencias y la formulacion de criterios sobre los hechos
comparados.*'%”

“En otras palabras, esta técnica busca encontrar si hay igualdad,
correspondencia y proporcion entre las cosas 0 hechos vinculados que
se cotejan.!*

1.2.6.2. Observacion

“La observacion es considerada la mas general de las técnicas de
auditoria que se hace extensiva al auditor forense y su aplicacion es de
utilidad en casi todas las fases del examen. Por medio de ella, el
auditor se cerciora de ciertos hechos y circunstancias, principalmente
los relacionados con la forma de ejecucion de las operaciones, dandose
cuenta personalmente, de manera directa o discreta, como el personal
realiza ciertas operaciones.**”

“Por tanto, esta técnica consiste en asegurarse, en forma ocular, de
ciertos bienes, recursos, registros o documentos que permite apreciar
de la manera en que se ha llevado observando disposiciones legales,
normas, politicas y procedimientos de parte de los responsables o
encargados del sistema control interno establecido por el organismo de
que se trate o al contrario han sido incumplidos o mal aplicados.***”

119 pagina 96. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion

111 paginas 96 y 97. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion

12 Capitulo V1. Pagina 81. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.

113 pagina 97. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
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1.2.6.3. Revision Selectiva

“La revision selectiva constituye una técnica frecuentemente aplicada a
areas que por su volumen y otras circunstancias no estan comprendidas
en la revision o constatacion més detenida o profunda. Consiste en
pasar revista relativamente a datos normalmente presentados por
escrito.

“Técnica de auditoria de verificacion documental, consistente en
separar mentalmente asuntos o contenidos atipicos o anormales; asi
como el empleo de una exploracion de los datos o partidas que
conforman un universo relativo a ciertas areas que, al buen juicio del
Auditor Forense, son proclives a cometerse irregularidades o que
tienen una disposicion a un mayor riesgo o probabilidad de su
ocurrencia.'*”

“Todo registro contable o asiento no sujeto a un procedimiento
especifico de verificacion a través de la aplicacion de las otras
técnicas, debe ser revisado selectivamente por el auditor forense
experimentado.*®”

“Cualquier dato, inclusive los no financieros, tales como documentos,
contratos, actas de sesiones, etc., pueden estar sujetos a la revision
selectiva.™”

1 Capitulo V1. P4gina 81. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencion e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.

115 pagina 102. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préctica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion

116 Capitulo V1. Pagina 82. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.

Y7 Capitulo V1. Pagina 82. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.
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1.2.6.4. Rastreo

“Técnica de auditoria de verificacion documental que se aplica cuando
existen las denominadas pistas de auditoria, sin embargo para su
empleo, el Auditor Forense, debe poseer entrenamiento practico de
investigacion y basqueda sobre aquellas huellas, 1o que constituye un
proceso de ordenamiento l6gico en conexion con hechos, documentos
u operaciones vinculados entre si, posibilitando el seguimiento de
rastros hasta la culminacion de un asunto especifico o de una
transaccion irregular, realizados a través de sistemas informaticos,
registros, documentos, contratos o adquisiciones.*'®”

“El ejemplo mas sencillo y tipico de esta técnica es seguir un asiento
diario hasta su pase a la cuenta de mayor general a fin de comprobar su
correccion o viceversa.''*”

“Al revisar y evaluar el sistema de control interno es muy comun que
el investigador seleccione las operaciones o transacciones respectivas y
tipicas de cada clase o grupo, con el objeto de rastrearlas desde su
inicio hasta el fin de sus procesos normales.*?*

“En Auditoria Forense también se rastrean acciones, pasos, rutinas,
costumbres, habitos del presunto delincuente para obtener
evidencia.?*

1.2.6.5. Indagacion

118 pagina 101. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préctica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion

119 Capitulo VI. P4gina 82. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.

120 Capitulo V1. Pagina 82. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.

121 Capitulo V1. Pagina 82. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.
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“La indagacion consiste en averiguar o inquirir sobre un hecho. El
empleo cuidadoso de esta técnica puede determinar la obtencion de
informacion valiosa que sirve mas como apoyo que como evidencia
directa en el juicio definitivo del investigador. Cualquier pregunta
dirigida al personal de la entidad auditada o hacia terceros que pueden
tener conocimientos sobre las operaciones de la misma, constituye la
aplicacion de esta técnica.'?*

“La respuesta a una sola pregunta es excepcionalmente una porcion
minuscula el elemento de juicio en el que se puede confiar, pero las
respuestas a muchas preguntas que se relacionan entre si pueden
suministrar un elemento de juicio satisfactorio, si todas son razonables
y consistentes. Témese en cuenta que averiguar un asunto difiere
sustancialmente de la entrevista como tal que tienen una connotacion
diferente al hacer Auditoria Financiera, de Gestion y Forense, en
cuanto a su objetivo y mecanismo de aplicacion; aunque en todos los
casos requiere un proceso de planificacion y estrategia.'?*”

“Al aplicar esta técnica hay que tener mucho cuidado cuando se
realizan las preguntas o se formulan interrogatorios, tomando en
cuenta que previamente se tienen que conocer a quién, como, por qué y
dénde hacer las indagaciones o las entrevistas.*?*”

1.2.6.6. Analisis

“Técnica de auditoria de verificacion escrita, consistente en un examen
critico y minucioso de los elementos o partes de un todo, con el objeto
de determinar la naturaleza de las operaciones y si las actividades
asignadas se han realizado de acuerdo con los objetivos institucionales
establecidos.**>”

122 Capitulo V1. P4gina 82. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencion e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.

123 Capitulo V1. Paginas 82 y 83. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencion e
Investigacion de la Corrupcion Financiera. Quito, Ecuador: Gréficas Rengifo. 3ra. Edicion.

124 pagina 96. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion

125 pagina 97. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
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“Con mas frecuencia el analisis se aplica a varias de las cuentas de
mayor general de la entidad sujeta a control. El fin del analisis de la
cuenta es: determinar la composicion o contenido del saldo,o, verificar
las transacciones de la cuenta durante el afio y clasificarlas de manera
ordenada.®”

1.2.6.7. Conciliacion

“Este término significa poner de acuerdo 0 establecer la relacion
exacta entre dos conceptos interrelacionados.'?””

“Probablemente esta técnica no es muy usual en Auditoria Forense; sin
embargo, es posible que en el trabajo de campo el investigador tenga
que recurrir a la conciliacion, para detectar actos corruptos,
especialmente cuando se centra en una sola persona funciones de
caréacter incompatible.'?®”

“El ejemplo mas tipico de aplicacion de este procedimiento lo
constituye la conciliacion bancaria, mediante la obtencion del saldo
segun el mayor general y de los libros auxiliares si los hubiere, frente a
la informacion documental obtenida en el o en los bancos depositarios,
como fuentes de informacion externa relacionada e independiente.***”

1.2.6.8. Confirmacion

126 Capitulo V1. P4gina 83. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencion e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.

127 Capitulo V1. Pagina 87. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.

128 Capitulo V1. Pagina 87. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.

129 p4agina 98. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicién
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Constituye una de las mejores fuentes de informacion, la confirmacion con
terceros, por lo cual es importante recalcar al encargado de esta tarea durante
la ejecucion de la auditoria que mantenga un control constante y directo
sobre el proceso. A continuacion una resefia sobre esta imprescindible

técnica de auditoria:

“La confirmacion normalmente consiste en cerciorarse de la
autenticidad de activos, pasivos, operaciones, etc., mediante la
afirmacion escrita de una persona o institucion independiente de la
entidad examinada. Ella se encuentra en condiciones de conocer la
naturaleza y requisitos de la operacion consultada, por lo tanto, esta en
capacidad de informar de una manera valida respecto al tema
consultado. 3

“Para que el elemento de juicio obtenido mediante la aplicacion de esta
técnica tenga valor, es indispensable que el auditor forense mantenga
un control directo y completo sobre los métodos para efectuar la
confirmacion.*'”

La confirmacion puede ser:

e “Directa.- cuando es suministrado el valor del saldo de una
determinada cuenta, en espera de que a quien se le solicité la
confirmacion respectiva, proporcione respuesta sobre la conformidad o
disconformidad con el mismo.**”

130 Capitulo VI. Pagina 83. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencion e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.
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e “Positiva.- cuando el cliente luego de ser requerido, para que confirme
el saldo o saldos reportados, acepta o se halla conforme con los

mismos, en otras palabras se obtiene su aquiescencia o beneplécito.***”

e “Indirecta.- cuando no se le da el valor del saldo al cliente y se solicita
que el involucrado informe sobre el mismo.'*”

e “Negativa.- cuando el cliente simplemente reporta no estar conforme
con el saldo presentado o requerido.*”

“El auditor esta facultado técnicamente para recurrir a esta técnica, respecto

a la cual puede insistir por escrito hasta dos veces mas.***”

1.2.6.9. Comprobacién

“La comprobacion constituye el esfuerzo realizado para cerciorarse o
asegurarse de la veracidad de un hecho.*"

“Técnica de auditoria de verificacion documental que se aplica con el
propdsito de obtener evidencia probatoria sobre una operacion o
transaccion especifica en cuanto al cumplimiento legal o regulatorio, o
también sobre la veracidad de propiedad o autenticidad. Ello es de
mucha utilidad cuando a través de flujogramas se puede visualizar

133 pagina 99. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion

134 pagina 99. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion

135 pagina 99. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion

136 Capitulo V1. Pagina 84. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.

37 Capitulo V1. Pagina 84. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
de la Corrupcion Financiera. Quito, Ecuador: Graficas Rengifo. 3ra. Edicion.
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objetivamente si se cierra un ciclo completo de procesos u
operaciones, desde su inicio hasta su final.**®”

1.2.6.10. Computacién

“Esta técnica se refiere a calcular, contar o totalizar datos numéricos
con el objeto de asegurarse que las operaciones matematicas sean
correctas.'”

“Es conveniente puntualizar que esta técnica prueba solamente la
exactitud aritmética de calculo, por lo tanto se requeriran de otras
pruebas para determinar la validez de las cifras.***

“Sin embargo, el calculo obliga a operaciones adicionales, por
ejemplo: si la tasa de interés o el nimero de dias en un préstamo o en
mora son los correctos. Igual labor sera cuando se revisa la aplicacion
de tablas de depreciacion, de impuestos, de beneficios sociales, etc.
Hay que cuidar la rutina en la que generalmente cae el contador al
aplicar célculos en forma mecéanica olvidando de revisar la

razonabilidad de las cifras y el buen criterio para su trabajo.'*”

1.2.6.11. Inspeccion

“La inspeccion involucra el examen fisico y ocular de algo. La
aplicacidn de esta técnica es sumamente Gtil en lo relacionado a la
constatacion de dinero en efectivo, documentos que evidencian
valores, activo fijo y similares. La constatacion de activos tales como

138 pagina 100. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préctica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
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documentos a cobrar, titulos, acciones y otros similares, se efectla
mediante la técnica de la inspeccion.**”

1.2.7. Otras técnicas

“El arqueo de fondos debe considerarse como una buena alternativa que
tiene el auditor forense en su trabajo.'**”

1.2.7.1. Estadistica

“Técnica de auditoria de verificacion documental relativa a las
matematicas aplicadas, que proporciona informacion sobre el
comportamiento de operaciones, datos, cifras, volimenes, ingresos,
costos, gastos, preferencias del mercado o tendencias que provienen de
la acumulacién de informacion histérica, procesada y homogénea, lo
que permite detectar variaciones irregulares que conlleva a profundizar
la revision e investigacidn sobre casos anormales que detecte el
Auditor Forense. ™%’

1.2.7.2. Conteo

“Técnica de auditoria forense, que consiste en la operacion de célculo
con la cual se determina el valor de una cosa en particular, cuya
relacién con el de otra magnitud son dadas o conocidas, lo que
posibilita establecer, por ejemplo, si los valores de compra o de venta
se ajustan a los de plena competencia del mercado de bienes y
servicios o si los precios de transferencia son los competitivos frente a

142 Capitulo V1. Pagina 86. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
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los que rigen en los mercados internacionales o con violacion a las
regulaciones tributarias que rigen sobre el tema.«'*

1.2.7.3. Evaluacion

“Es el proceso de control por el cual se busca establecer los efectos y
el impacto causado en el desempefio del personal de una organizacion,
programa, funcion o actividad con el propdsito de establecer el
rendimiento de un ente y el grado alcanzado en el logro de sus
objetivos, de su gestion y el trabajo individual del personal, enfocados
a establecer el nivel de integridad, efectividad, eficiencia,
economicidad y honestidad logrado en cuanto el uso de sus recursos
gestionados y, de esta forma, facilitar la toma de decisiones por
quienes son responsables de adoptar acciones correctivas 0
disuasivas.**®”

1.2.7.4. Entrevista

“Una entrevista es basicamente: Conversacion entre dos o mas
personas con el propésito de obtener informacion.™*"

“...Una buena entrevista debe: Conducirse lo més cerca posible del
acontecimiento o del descubrimiento de los hechos. Centrarse en
recopilar la informacidn pertinente mas relevante. Conducirse con
objetividad e imparcialidad.**®
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“... Una entrevista resulta exitosa si el entrevistador logra: Satisfacer
los propdsitos especificos de la misma, o por lo menos, logra obtener
detalles concretos sobre algunos extremos del asunto objeto de la
investigacion. Establecer un acercamiento con el entrevistado que
garantice su colaboracion en caso de que sea necesaria una segunda
entrevista. Elaborar las conclusiones y recomendaciones que se
podrian desprender de la entrevista.***

1.2.7.5. Certificaciones

“Debido a que la Auditoria Forense debe abarcar y aplicar, sin
exclusion alguna, las técnicas que sean necesarias en las
circunstancias, para establecer si existen o no procedimientos idoneos,
que cada entidad debe implementar en su gestion, lo que le permite
determinar si la entidad cuenta con perspectiva de mejoramiento
continuo; asi como investigar si se han cometido irregularidades o si se
ha presentado informacion alejada de la realidad con propdsitos de
obtener ventajas economicas, para lo cual se debe obtener testimonios
escritos de la propia entidad, lo que respaldara, al Auditor Forense, los
reportes sobre cualquier anomalia o reparo que surja con posterioridad
a su examen o se haya escapado de su busqueda o fue imposible
detectar en las circunstancias.**®”

1.2.8. Muestreo Estadistico

Aungue como se explico anteriormente esta técnica no se utiliza en el programa
de auditoria forense por cuanto al existir indicios o sospecha de fraude en un

ciclo o proceso determinado, las revisiones se haran sobre la totalidad de

149 Capitulo IX. Pagina 96. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencién e Investigacion
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documentos soporte dentro del periodo de auditoria revisado, que no siempre

sera de un afo calendario como es el caso de la auditoria financiera.

“Es una técnica basica para el Auditor Forense respecto al estudio
fundamentado en datos estadisticos, que permite realizar investigaciones
sobre cifras, cantidades o valores, o conjuntos relacionados con cualquier
tipo de operaciones y sus variaciones, con lo cual se obtiene resultados
confiables y aplicables, segn el propésito que se persiga.*

“Es impractico y casi imposible llevar a cabo estudios sobre toda una
poblacién de datos o de circunstancias, por lo que la solucion técnica es
llevarlo a cabo basandose en un subconjunto de una poblacion,
denominada muestra.*”

“El calculo de probabilidades aplicado a la investigacion se ocupa de la
posibilidad de encontrar una partida irregular en la muestra que se
comprueba. Sin embargo, ese calculo no garantiza al auditor descubrir la
partida equivocada ya que ello debe estar supeditado a la eficacia con la
que se efectle la comprobacion, porque si ésta es deficiente, hasta la
comprobacion del 100% resultaré indtil. >

“Sin embargo, para que los estudios estadisticos tengan validez y
confiabilidad tanto para el Auditor Forense, como para los usuarios, es
preciso que los subconjuntos de datos o muestra, tengan algunas
caracteristica especificas que permitan generalizar los resultados hacia la
totalidad de un universo o determinada poblacidn. Esas caracteristicas
principalmente tienen que ver con la manera como se obtuvieron los
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datos, cifras o la informacién y que también tienen que ver con el tamafo
y caracterfsticas de la muestra tomada.***”

1.2.9.  Sintoma, intuicién y sospecha

Normalmente es el propietario de una entidad, o su administrador, quién
conoce del giro de negocio y la operacion en el dia a dia quién se da cuenta de
que existe algun tipo de anormalidad, ya sea a nivel general en base a los
resultados o a hechos puntuales que lo llevaron a dudar sobre rectitud de algln
ciclo o proceso. Y enseguida a la contratacion de expertos para que investiguen,
detecten, prueben si existe un esquema de fraude, e identifique en este proceso

a sus perpetradores, complices y encubridores.

“Al sintoma se lo define como sefal o indicio de una cosa, en su ejemplo
més elemental el humo sefiala la existencia de fuego.'>”

“La utilizacion de los sintomas como practica de la Auditoria Forense
puede ser provechosa, por cuanto el profesional enfatiza en el examen de
determinados rubros a base de ciertos indicios o sintomas
preliminares.®”
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“En el campo de la Auditoria Forense, la intuicion es aplicable en ciertas
ocasiones, sin que deba considerarse a ésta como una préactica comun y
corriente, pero no son pocas las ocasiones en que determinadas
predicciones pueden emplearse en el examen. Los profesionales muy
experimentados frecuentemente confian en su “sexto sentido” de
intuicion. Este seria el resultado de su habilidad de reaccion rapida ante
sintomas que otra persona, con menos experiencia dejarfa pasar.™"”

“Esta practica consiste en la accion, costumbre o actitud de desconfiar de
alguna informacion que por diversas circunstancias especiales no permite
se le otorgue crédito suficiente. El profesional no debe mostrar una
actitud negativa abierta, pero siempre debe exigir una prueba adecuada de
lo examinado.'*®”

Investigacion

Esta es una cualidad del examinador forense que luego de determinar las

pruebas a realizarse para detectar el fraude, procedera a recabar alin mas para

gue no le queden dudas sobre si un ciclo o proceso se encuentra bien llevado. A

continuacion algunos extractos que permiten una compresion alin mas

profunda:

“Es de conocimiento generalizado, que los ultimos desastres y fraudes
economicos, en gran medida, se atribuyen a los obsoletos modelos
tradicionales de control interno y a la ausencia de una eficaz gestion y
evaluacion sobre riesgos financieros, lo que se vio reflejado ultimamente
en grandes fraudes y enormes fallas de gestion financiero provocando la
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mas desastrosa crisis econdmica mundial, saliendo a flote nuevamente la
generalizada ineficiencia administrativa corporativa e inmoralidad publica
superando con creces la crisis ocurrida en los afios treinta del siglo
anterior.’*®”

“La ausencia de técnicas investigativas que midan los riesgos econdmicos
y prevea sus fatales consecuencias, es la raiz y la causa principal para que
se hayan cometido fabulosos desastres financieros, arrastrando
materialmente a todos los paises del mundo a un fenomenal problema
economico, echando por el suelo varias teorias sobre de control
tradicional y de orden financiero que sustentaban la economia de mercado
a nivel mundial.**®

“Para minimizar tales riesgos, hoy existen varios métodos de
investigacién y técnicas de evaluacion, los mismos que se conjugan
intimamente con nuevos modelos de control interno, cuyas técnicas e
investigacion sobre la materia, segun estudiosos sobre el tema, se
resumen y puntualizan a continuacién:*®*

1.2.10.1. Investigacion Aplicada

La investigacion aplicada estd basada en una comprension profunda de la
entidad a ser auditada, sus ciclos transaccionales contables y también sus
procesos administrativos, con el objetivo de identificar debilidades existentes

y sobre las mismas realizar revisiones exhaustivas y profundas de la
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informacion y la gestion realizada por personal interno. A continuacion un

breve extracto sobre este tipo de investigacion:

“Son indagaciones asociadas con el riesgo inherente que permite
visualizar lo acaecido en una organizacion o el beneficio que se puede
obtener producto de los resultados de tales indagaciones y adoptar
oportunamente las acciones correctivas que sean del caso, relacionadas
con el riesgo inherente. %>

1.2.10.2. Investigacion Basica

Aquella que sera realizada por el personal menos experto del equipo de
examinadores, con el objetivo de que logre entrenarse en esta destreza. A

continuacion un extracto que aclara cualquier duda:

“También denominada investigacion pura, es aquella que no tiene una
aplicacién inmediata en el momento en que se termina la misma, pero
que tarde o temprano conduce a alguna aplicacion valiosa al mediano o
largo plazo.*®”

1.2.10.3. Investigacion Comparativa
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Este tipo de investigacion usualmente es llevada a cabo por el encargado del
equipo quien al gozar de mayor entrenamiento y experiencia en casos de
fraude puede identificar posibles esquemas de fraude al conocer claramente
como son llevados los ciclos transaccionales contables y sugerir pruebas y
revisiones especificas para detectar, descubrir y probar el fraude, mediante
técnicas de comparacion de cifras y porcentajes, asi como informacion
cualitativa. A continuacion dos breves extractos sobre este tipo de

investigacion:

“Es aquella investigacion que permite enfrentar magnitudes, cifras,
volimenes, costos, beneficios, etc., con el fin de verificar si hay
desigualdades o diferencias significativas con la informacion bajo
verificacion de un Auditor Forense, sobre cuyos fundamentos se puede
establecer si hay o0 no conformidad con aquellos datos y poder
determinar sus causas y efectos, tomar medidas para corregir
oportunamente cualquier clase de desviaciones o irregularidades que se
hayan detectado.'®*”

1.2.10.4. Investigacion Cualitativa

La investigacion cualitativa esta enfocada al analisis cualitativo de las cifras,
y por otra parte a los perfiles del personal entrevistado dentro del proceso de

ejecucion de auditoria, con el objetivo de obtener algun indicio sobre los
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perpetradores, complices y encubridores del esquema de fraude. A

continuacion un breve extracto que resumen lo indicado:

“Se basa en un método de caracter inductivo, pues es la investigacion
cuantitativa en la que se acopian y analizan datos cuantitativos sobre
las variables que se relacionen con una determinada indagacion. La
investigacion cualitativa evita la cuantificacion numérica, pero si tiene
que ver, por ejemplo, con la buena o mala imagen empresarial y el
comportamiento ético de las personas investigadas.'®*”

1.2.10.5. Investigacion Cuantitativa

La investigacién cuantitativa como su nombre lo indica esta enfocada en el
estudio y analisis de datos numéricos, en este caso el resultado es concluir si
existen anormalidades en alguna parte del proceso contable o administrativo

que requiera mayor indagacion.

“Es un método deductivo asociado frecuentemente con la investigacion
cuantitativa, que parte de la recoleccion y del analisis de datos
cuantitativos sobre variables que se presentan y pueden efectuarse en
determinadas circunstancias.**®”
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1.2.10.6. Investigacidn Historica

“Técnica que bien puede aprovechar la Auditoria Forense de manera
preferente, consistente en la aplicacion simultanea de varias practicas
de averiguacion, indagacion, inspeccidn, entrevistas, reconstruccion de
actos y/o verificacion de documentos susceptibles a practicas erroneas
o0 el cometimiento de actos incorrectos que, junto a otras actividades de
comprobacion necesarias en las circunstancias, posibiliten viabilizar el
descubrimiento de la verdad o exactitud de lo ocurrido.*®””

1.2.10.7. Investigacién de campo

“Esta clase de investigacion consiste en la extraccion de datos tomados
de documentos, registros o de las operaciones propias de cada entidad
examinada, con la aplicacion de técnicas combinadas de investigacion.
Este tipo de indagacion de campo se fundamenta en informaciones
obtenidas directamente de la realidad, permitiéndole al Auditor
Forense asegurarse de las condiciones reales y la medicion pertinente
de los documentos y datos obtenidos en su investigacién.'®®”

“Segun la aplicacion de las técnicas combinadas que se utilice, las
investigaciones pueden tener el caracter de: exploratorias, descriptivas,
explicativas y evaluativas.'®®”
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1.2.10.8. Investigacién Empirica

“Son aquellas investigaciones sustentadas en observaciones practicas
que permiten descubrir algo velado o probar una hipotesis. La
investigacion empirica generalmente se relaciona con la acumulacion
de datos obtenidos al realizar determinados analisis y raciocinios
tendientes a establecer el significado o la realidad especifica de lo
inquirido."®”

“Esta técnica puede proveer, al Auditor Forense, de alguna certeza
sobre las condiciones o hechos investigados, mediante el manejo y
aplicacion de métodos perspicaces o de buen criterio, pero es preciso
considerar que estas tacticas, comunmente, para probar una hipotesis
en forma sistemética y establecer causas y efectos, se debe realizar
sobre la base de un buen manejo y comprension de los cambios que
pueden derivarse de normas legales aplicadas, sistemas, procesos,
actividad y operaciones.*’*

“La repeticion de un hecho irregular, es otra particularidad que debe
Ilevar al Auditor Forense a incluir una investigacion experimental. Los
resultados son validos si estan sustentados en deducciones légicas y de
las pruebas obtenidas por el Auditor Forense.®”

1.2.11. Consolidacién
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“La consolidacion contable es una las actuales reglas de la contabilidad
superior, tanto mas necesaria en esta época de la globalizacion mundial,
pues cada dia se hace més obvia la necesidad de presentar la real
situacion econdmica, financiera, patrimonial y las cuentas de resultados
de las organizaciones corporativas y de las sociedades que cotizan en las
bosas de valores internacionales.'”*”

“Unicamente en funcion de la informacion contable individual y
consistente, de cada una de las sociedades que lo integran, es posible
llegar a conocer la verdadera posicion financiera de aquellos entes y asi
poder conocer, en forma uniforme, la real situacién econémica de las
empresas 0 entes econdmicos, sin importar su ubicacion geogréafica o la
jurisdiccion que los enmarca, frente a la complejidad de los mercados de
bienes o de servicios nacionales e internacionales.*’*”

“De conformidad con la normativa internacional aplicable referida a la
conciliacion de cuentas, se debe cumplir con la exigencia de presentar
adecuadamente el patrimonio, la situacién financiera y los resultados de
las empresas incluidas en la consolidacion, tal como si se tratara de una
sola empresa o institucién.'”>”

“El objeto de la consolidacion de cuentas es convertir dicha informacion
individual, de las entidades del grupo consolidable, en una informacion
que debe contener el conjunto consolidado y conformado por todas ellas,
como si se tratase de un solo ente contable.'"®”

“Sin embargo cada sociedad o empresa integrante del grupo consolidado
debe sintetizar la informacion sobre su situacion patrimonial, econémica,
financiera y de resultados de sus operaciones, a través de la presentacion
de sus respectivos balances y cuentas anuales de resultados.*’””

173 pagina 103. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préctica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
174 pagina 104. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préctica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
175 pagina 104. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préctica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
176 pagina 104. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préctica de Auditoria
Forense. Quito, Ecuador: Corporacion de Estudios y Publicaciones (CEP). 1ra. Edicion
Y77 pagina 104. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préctica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion



34

Se cuentan tres métodos de consolidacion:

a. “Método de Integracion Global.- que comprende todas las operaciones
conducentes a la obtencién de los estados financieros consolidados.*’®”

b. “Método de Integracion Proporcional.- que es aplicable en un grupo de
sociedades, en el cual la sociedad dominante ejerce distinto grado de
influencia sobre las sociedades en las que participa, lo que obliga a
establecer en términos claros, la naturaleza e importancia del control que
ejerce la matriz.}™®”

. “Método de Puesta en Equivalencia.- que es el que completa y mejora la
informacidn contable ofrecida por un grupo de empresas al incorporar
cuentas consolidadas, entre las cuales alguna sociedad del grupo asociado
ejerce una influencia o control notable.**®”

“Entonces no cabe duda que consolidar, en su aspecto técnico, consistente
en sumar contablemente la informacién contenida en los estados
financieros de las empresas o sociedades del grupo, dependientes o
subsidiarias de la matriz con la exclusion de las cuentas patrimoniales y
presentar dichos balances, como si se tratara de una sola entidad.**"

1.2.12. Indicadores de Fraude
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Es importante conocer el perfil de un defraudador, y estar atento especialmente
al comportamiento de los miembros de la organizacion. Es evidente que un
auditor mientras mas experiencia tenga contara con un “ojo auditor” mas
aguzado, sin embargo se debe aprender a mantener esta actitud en todo
momento desde el inicio en esta noble labor, tal como indica el siguiente

extracto:

“Quienes cometen fraude suelen mostrar ciertos comportamientos o
caracteristicas que pueden servir como sefiales de advertencia o
sefiales de alerta también llamadas “banderas rojas” (red flags, en
inglés). Por ejemplo algunos perpetradores se muestran inusualmente
irritables, algunos comienzan a gastar abundantemente y otros se
tornan cada vez mas equivocos sobre sus actividades. Sin embargo, la
presencia de estos sintomas no significan en si que un fraude esté
teniendo lugar o se daré a futuro.'**”

A continuacion un detalle util sobre los potenciales indicadores de fraude:

a. “Cambios excesivos en los principios de contabilidad, o no prestar
atencion a los Principios de Contabilidad Generalmente Aceptados
(GAAP)

b. “Cambios de personal de contabilidad en exceso, no justificados
pueden ser un alerta para prevenir que empleados conozcan mucho
del sistema.
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El rehusarse a permitir una auditoria dependiente, o intentar dirigir la
auditoria, o investigacion puede ser una indicacién para esconder
problemas.

La destruccion excesiva de documentos controlados no debe ocurrir,
aunque el error es dado como excusa, a menudo. Estar a la expectativa
de facturas fuera de secuencia, tanto de facturas no numeradas donde
el nimero correlativo de serie es la regla, como en los archivos de las
mismas. Las posibilidades incluyen documentos falsificados o
robados.

Un namero excesivo de copias de facturas en archivo deben llevar a
mas preguntas. Es muy simple alterar facturas con correctores o
correctores fluidos similares a la copia de la factura, destruyendo el
original. El atentado puede ser manipular el trazo de auditoria, 0
cometer el fraude por medio de la alteracidn. Asegurar copias de
facturas internas y externas para comparaciones futuras.

Cheques comerciales individuales en exceso para hacerlos efectivo.
Aunque algunos cheques para cambiarse pueden ser necesarios por
conveniencia, un porcentaje en exceso es cuestionable, desde el
momento que ciertos negocios comercializan entre si, los cheques
pagaderos directamente a la persona indicada constituyen un mejor
recibo. Cuando dichos cheques muestran un segundo endoso, la
sospecha es mayor.

Un patrdén de segundos endosos en cheques en planilla puede indicar
una practica normal de un negocio que hace efectivos los cheques de
sus empleados, etc. Sin embargo, puede ser también una indicacion de
esquemas de efectivo, u otras actividades ilicitas.

Excesiva conversion periodica de efectivo y articulos de cambio
puede ser parte de un esquema para distraer capitales y esconder
huellas. (Articulos de cambio incluyen cheques de caja, cheques en
dolares, etc.)

Transacciones de efectivo en exceso es una practica de negocios mal
administrada, la pregunta es porqué.
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Si los activos son transferidos o vendidos por lo que parece ser menos
que adecuado, esto puede ser indicio de una transaccion fingida sin
realidad econdmica. Negocios que existen para ganar y nada en
contravencion de esta meta, deben ser cuestionados.

La venta de activos, pero la posicion es mantenida. Una venta real, o
una transaccion fingida? Mas que una relacion de comprador, 0
vendedor?

Cheques fechados posteriormente son una posible indicacion de
problemas de efectivo, o de un cheque fraudulento.

. La falta de documentos justificados o de documentacién de apoyo
indica que las compras pueden no haberse efectuado, o que la
mercaderia pudo haber sido robada.

Deudas excesivas por escrito pueden indicar un esquema para un
empleado compartir una coima con un conspirador externo.

Desechos excesivos, 0 mercaderia dafiada puede indicar un esquema
entre ciertos empleados y compradores/embarcadores, similar a los de
las deudas.

Préstamos no pagados en exceso a empleados irregulares debe ser
examinado cuidadosamente, porque puede ser que no exista los
préstamos. Los documentos que testifican el caracter de los pagos
como préstamo, aun a oficiales, son inadecuados cuando se sospechan
de fraude. Toda documentacion debe estar presente. Busque el
historial de repago.

Obstaculos e hipotecas antes de una quiebra puede indicar la
posibilidad de hipotecas de compafiias relacionadas entre si, 0
transacciones fingidas utilizando la armazon de corporaciones para
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proteger los activos y reclamos de propiedad; posibilitan la creencia
de una quiebra planeada, o fraudulenta.

Gastos de carga insuficientes y en exceso, relacionados a inventarios
comprados, 0 ventas, puede indicar que las compras han sido pagadas
a través de medios no reflejados en los libros, o del inventario de
compras, 0 ventas realizadas en efectivo no guardado. Esto también
puede indicar la posibilidad de activos desviados y/u operaciones
escondidas por los empleados, 0 a la gerencia.

Cuando un inventario es de un articulo que produce una entrada
material, debe elevarse de consentimiento cuando las proporciones del
componente estan fuera de los limites aceptables. Por ejemplo,
asumamos que un articulo “X”, es comprado por cada articulo “Y”
para hacer un producto “Z”. Los archivos reflejan la compra de 1000
X'y 500 Y, debe de ser objeto de un examen escrutinizado. Ejemplo,
incrementos significativos en el consumo de energia en una compariia
manufacturera sin el incremento correspondiente en produccion, o
ingreso. Este tipo de observaciones pueden aplicarse a otras
proporciones que estan fuera de linea, con historia del pasado o
normas de industria (proporcién de ganancia bruta)

Falta de reconciliacion de estados bancarios, o un conflicto de
responsabilidades de parte de una persona desarrollando
reconciliaciones (manejo de efectivo y desarrollo de reconciliaciones,
etc.)

Un nimero excesivo de cuentas de cheques sin un propésito de
negocio existente, puede indicar la posibilidad de bienes locales y/o
técnicas gerenciales de efectivo fuera de la ciudad, pagando desde un
banco distante, o puede indicar un tema de aglomeracién de cheques.
En el daltimo caso, las reconciliaciones de efectivo son necesarias.

Un namero excesivo de empleados que se dedican a la produccion, o
un cambio de empleados sin necesidad aparente/incremento de
ingresos es indicativo de un esquema de pagos fantasma para generar
efectivo. Esto puede ser un fraude contra un cliente, o el gobierno
donde los términos del contrato son por costo mas calidad convenida.
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w. Los negocios que operan con propicitos econdmicos no aparentes
estan fuera de lo comdn, desde el momento que los negocios se crean
para producir ganancias. Enrolarse con compafiias con poca, 0 no
viabilidad econdémica cae en la categoria de sospecha.

x. El tratar con subsidiarios de manera excesiva debe alertar al
investigador, o auditor a la posibilidad de que existen gastos
cuestionables, o el uso de cuentas por pagar para liberar efectivo, etc.
Puede también intentar generar la apariencia de ingreso.

y. El uso de personal de gerencia, tales como directorios entrelazados,
egos alterados, etc., para ocultar controles de propiedad y asi encubrir
conflicto de intereses organizativo.

z. Tendencias inapropiadas con relacion a otros eventos, tales como un
declive en el nimero de inspectores de control de calidad cuando se
recibe un contrato grande, debe ser cuestionable.

aa. Una falta significante de controles internos puede indicar que una
practica cuestionable esta escondiéndose. Hay que recordar que una
de las reglas basicas para que los negocios existan, para recibir
utilidades. Observe acciones en contra de este proposito.

bb. La falta de licitacion competitiva puede esconder situaciones de
conflicto de intereses, o cimas.

cc. Los cambios significativos y cuestionables en la llave de proporciones
financieras indica problemas en potencia.'®*”

183 Anexo Indicadores de Fraude Digital. Pagina 41. MALDONADO, Milton K. (2013). Auditoria Forense —
Prevencidn e Investigacion de la Corrupcion Financiera. Quito, Ecuador: Gréficas Rengifo. 3ra. Edicién.
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1.3. PREVENCION Y RECUPERACION DEL FRAUDE CORPORATIVO

Organizaciones como el Banco Mundial (BIRF Banco Interamericano de
Reconstruccion y Fomento), el Banco Interamericano de Desarrollo (BID), la
FraudOrg (Organizacion estadounidense contra el fraude), la US Securities and
Exchange Comission (SEC, por sus siglas en inglés), la Comisién Econdmica para
América Latina CEPAL (ECLAC, por sus siglas en inglés, la Organizacién
Internacional de las Entidades Fiscalizadoras Superiores (INTOSALI, por sus siglas en
inglés), la Corporacién Financiera Internacional (IFC, por sus siglas en inglés). La
OLACEFS Organizacion Latinoaméricana del Carbie de Entidades Fiscalizadoras
Superiores — Ex ILACIF Instituto Latinoamericano de Ciencias Fiscalizadoras. La
OLACEFS abarca a las EFS también conocidas como ISA Institucion Superior de
Auditoria OSC Organismo Superior de Control; y, abarca a tribunales de cuentas,
contralorias, cortes de cuentas, oficinas del auditor general, (OJO NO ESTAN
CADNADA'Y USA PORQUE HABLAMOS DEMASIADO Y PRODUCIMOS
POCO A LOS CONGRESOS) las Naciones Unidas (ONU, por sus siglas en inglés),
el American Institute of CPAs (AICPA, por sus siglas en inglés), la Asociacion de
Examinadores Certificados (ACFE, por sus siglas en inglés, el Instituto de Auditores
Internos (1A, por sus siglas en inglés), la National Association of Accountants (NSA,
por sus siglas en inglés, entre otras mantienen entre sus corolarios la lucha contra la
corrupcion y el fraude desde diferentes perspectivas, unas educativas y didacticas, a

través de publicaciones, otras a través de foros y conferencias a nivel mundial.
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Lo mas importante es observar que es un tema que nos atafie a todos pues, las crisis
globales se deben principalmente a este cancer de nuestra sociedad, la falta de ética,
de escrupulos, y el mero interés mercantilista y de enriquecimiento a cualquier costo.
Para frenar este cancer ya se han puesto en marcha diferentes estrategias, a

continuacion las de mayor renombre y utilidad:

1.3.1. El Gobierno Corporativo

Los escandalos mas conocidos de fraude obligaron a accionistas, directorios,
autoridades, y gobiernos a prestar mayor atencion al sistema de control interno
de sus organizaciones ya sean publicas o privadas, el inicio para que surja el
COSO I, como fue producto del escandalo de la empresa de gas y electricidad:
ENRON, este sistema parte de un Gobierno Corporativo con metas y objetivos
claros. A continuacion una completa definicién sobre lo que implica un

gobierno corporativo y su importancia:

“Es el conjunto de procesos, actividades, incentivos y salvaguardas de
una organizacion publica o privada, que actian con un determinado
patrén de conducta, dirigido y utilizado para lograr que se cumpla el
objetivo principal de los accionistas o propietarios corporativos, cual es la
generacidn de riqueza patrimonial, cuya responsabilidad basica en este
tipo de organizacion es conseguir beneficios propios para sus
propietarios; asi como la conservacion de los derechos de aquellos,
siempre gue se enmarque dentro de regulaciones legales y de libre
competencia o, en el &mbito estatal, se obtenga el crecimiento per — cépita
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y la obtencion de los objetivos, segun la planificacion estratégica
establecida y las politicas de desarrollo social y econémico del
Estado’®”.

Partiendo de esta definicion es importante recalcar que la planificacion
estratégica asi como las acciones de las empresas en diversos frentes, como el
social, el ambiental, el econémico no debe quedar impreso en el papel
solamente sino convertirlo en parte de nuestra cultura empresarial, en el dia a
dia contribuira a contar con directivos y empleados mas comprometidos, pues
se sentiran parte de una organizacion integra que no solo imprime frases sino

que actua.

Por otro lado es importante enfatizar que el Gobierno Corporativo no acta
solo, pues debe ir combinado de la implementacion de un sistema de control
interno adecuado, asi como evaluaciones periddicas de riesgo de fraude, tal

como se indica en el siguiente extracto:

“Lo importante es destacar que el gobierno corporativo no es un
instrumento individual sino mas bien un concepto que incluye el debate
sobre las estructuras apropiadas de gestion y control de las empresas.
También incluye las reglas que regulan las relaciones de poder entre los
propietarios, el consejo de administracion, la administracion y, por

184 pagina 113. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préctica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
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altimo, pero no por ello menos importante, partes interesadas tales como
los empleados, los proveedores, los clientes y el piblico en general.*®>”

1.3.2. Ley Sarbanes Oxley

Ley estadounidense llamada “Sarbanes-Oxley Act of 2002” en inglés, o bajo las
abreviaturas SOX, SarbOX o SOA, entra en vigencia el 30 de julio del 2002,
que surge a raiz de los escandalos de Enron Corporation, Tyco International,
World Com, y Peregryne Systems en el mencionado pais, que redujeron a cero
la confianza en la contabilidad y la auditoria, con el fin de monitorear de
manera rigurosa las empresas que cotizan en bolsa y proteger a sus
inversionistas. Debe su nombre al Senador Demaocrata Paul Sarbanes y al
Congresista Republicano Michael G. Oxley. A continuacion una breve

descripcion de su razén de ser:

“La ley estadounidense “Sarbanes-Oxley Act” tiene como objetivo
generar un marco de transparencia para las actividades y reportes
financieros de las empresas que cotizan en Bolsa, y darle mayor
certidumbre y confianza a inversionistas y al propio Estado. Ademas
aborda defectos y lagunas del sistema de informacion financiera
empresarial,..."**”

Esta compleja ley fue disefiada para:

185 N.R. Narayana Murthy, presidente del Comité sobre Gobierno Corporativo, Junta de Valores y Bolsas de
India, 2003. http://es.wikipedia.org/wiki/Gobierno_corporativo
18 pagina 1. Publicacion “Ley Sarbanes-Oxley Act (SOX, SOA), de Federico Iturbide. www.cybsec.com
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a. “Recuperar la confianza del inversionista en el mercado de
capitales;

b. Ayudar a eliminar el estados financieros fraudulentos en
compafiias publicas que cotizan en bolsa;

c. Incrementar significativamente las penas para el fraude
contable corporativo.'®”

A través de esta ley se crea una entidad publica llamada “the Public Company
Accounting Oversight Board”, en inglés, cuya funcion es la de regular a las
empresas de auditoria (FPA Firmas Privadas de Auditoria). Entre otros temas
incluye requerimientos de la US Securities and Exchange Commission SEC,
por sus siglas en inglés, entidad reguladora de las empresas que cotizan en
bolsa de valores. Adicionalmente se tratan temas de independencia de las
firmas de auditoria, el gobierno corporativo y la transparencia financiera. A

continuacion un extracto que describe algunos de sus tratos:

“Esta impronta legal estd asociada directamente con las responsabilidades
inherentes a la naturaleza y trascendencia de los entes financieros y
etnidades publicas pues se hallan involucrados los consejos de
administracion, los directivos de empresas, los bancos de inversion, los
analistas financieros y, de manera general, cada uno de quienes
intervienen en las sociedades que cotizan en el mercado americano y, de
un modo importante, comprende y versa sobre la actividad y las
regulaciones a los que deben sujetarse los Auditores Financieros, también
denominados Auditores de Cuentas.®®”

187 Traducido de la Pagina 645. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados Unidos:
Association of Certified Fraud Examiners ACFE. 3ra. Edicion.

188 pagina 120. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préctica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
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Cabe destacar que en su conferencia Rafael Ruano dice: “Ahora el control no es
una practica sino que es ley” (VER EL ARCHIVO DE RUANO LA

TRANSCRIPCION CORRECTA.

Se conoce como la ley méas importante para frenar la inmoralidad pablica y
supuso una revolucion en lo que respecta a la importancia de un sistema de
control interno adecuado para las organizaciones. A continuacion un extracto

que expone estos criterios con mayor claridad:

“..., el gobierno de Estados Unidos aprobo6 la Ley Sarbanes Oxley, como
un mecanismo préactico e idoneo que endurecio los controles sobre los
entes financieros y organismos corporativos, el rendimiento de cuentas y
la estricta fijacion de responsabilidades y asi devolver a la ciudadania e
inversionistas la confianza perdida en la informacién financiera.'®®”

A continuacion un detalle de los requerimientos y cambios més significativos

implementados a través de esta ley:

a. “Creacion de la empresa publica de regulacion de las firmas de auditoria.

189 pagina 119. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préctica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion
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o

Requerimientos para ejecutivos senior para cumplir las certificaciones
solicitadas por la SEC.

Evaluacién de control interno por parte de la administracion.

Nuevos estandares para la independencia del comité de auditoria.
Nuevos estandares para la independencia de los auditores
Requerimientos especificos para la presentacion de estados financieros
Nuevas protecciones para los denunciantes de fraude corporativo
Penas reforzadas para el crimen de cuello blanco.®”

SQ D oo

Su aplicacion se deriva a nivel internacional debido a su alcance ya que se
aplica a las empresas que cotizan en las bolsas de New York Stock Exchange,
NYSE, por sus siglas en inglés, y en la National Association of Securities
Dealers by Automatic Quotation, NASDAQ, por sus siglas en inglés, con la
supervision de la US Securities and Exchange Commission, SEC, por sus siglas
en inglés, rigiendo para todas las empresas extranjeras que cotizan en las
mencionadas bolsas de valores incluyendo casas matrices, subsidiarias y
afiliadas, obviamente en cualquier pais del mundo. A continuacion una breve

descripcion las secciones de esta ley:

1.3.2.1. Mejoramiento de la calidad de la informacion publica y sus anexos

En esta seccion basicamente la administracion se hace responsable por la

preparacion y presentacion de las cifras que constan en estados financieros, el

199 Traducido de la Pagina 645. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados Unidos:
Association of Certified Fraud Examiners ACFE. 3ra. Edicion.
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sistema de control interno y sus debilidades en la organizacion, y en general

presentacion de informacion contable — financiera confiable y veraz.

Reforzamiento de responsabilidades en el Gobierno Corporativo

Se detallan reglas a seguir por los Comités de Auditoria, y se indica el
incremento de las comunicaciones directas entre los auditores internos, externos
y el Comité de Auditoria. Lo méas importante en este apartado es que se exigen
dos certificaciones oficiales por parte del CEO (Gerente General) y el CFO
(Gerente Financiero), sobre responsabilidad penal y civil sobre la veracidad de
las cifras en estados financieros, asi como un sistema de control interno

adecuado en la organizacion.

Tdémese en cuenta que en el sector privado se conoce como Directorio lo que en

el sector publico tiene el nombre de cuerpo colegiado, directorio, consejo de

facultad, concejo provincial, concejo municipal

Desempefio y comportamientos éticos exigibles; mayor responsabilidad en

el empleo indebido de informacion confidencial

A continuacion un resumen de este requerimiento:
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e “Se declara en forma explicita la ilegalidad de cualquier actuacion o consejo
de un directivo destinados a influir de forma fraudulenta, coaccion,
manipulacion o intencionalmente pretender engafiar o confundir a los
auditores.

e Cualquier agente que, por sus funciones, disponga de informacion reservada,
estara sometido a exigencia de informacion en forma agil y veraz.

e Obligatoriedad de someterse a un Codigo de Etica especifico para los
Ejecutivos del area financiera.

¢ Incumplimientos al Codigo de Conducta o sus enmiendas, debe acarrear la
obligacion de ser divulgados interna y publicamente.

e Amparo especial para los denunciantes anénimos de conductas ilicitas e
irregulares. No podran sufrir ninguna retaliacion o ser perseguidos los
denunciantes de fraudes o de actos financieros irregulares.

e Se concede proteccion especial a los denunciantes de este tipo de
irregularidades.*®*”

1.3.2.4.  Supervision a las actuaciones en los mercados cotizados

En su seccidn 101 crea la entidad publica de supervision de firmas de auditoria
independientes llamada “Public Company Accounting Oversight Board”,

PCAOB, por sus siglas en inglés para que establezcan estandares de auditoria,

191 pagina 123. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y préctica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion



1.3.25.

50

controles de calidad, normas de ética e independencia. Esta entidad se
encuentra conformada por dos CPAs (Contador Publico Autorizado) y tres no
CPAs, y es administrada por la US Securities and Exchange Commission SEC,
por sus siglas en inglés. Los estrictos reportajes a emitirse por esta entidad estan

contenidos en la seccion 103.

Incremento del régimen sancionador, asociado al incumplimiento de los
estandares establecidos

Esta seccidn merece especial atencion pues agrega sanciones penales para

quienes cometan fraude, a continuacion lo que se establece:

e “Reintegrar los incentivos cobrados o los beneficios efectivizados en la
venta de acciones que hayan realizado el Consejero Delegado (CEOQ) o por el
Director Financiero (CFO) y recibidos sobre la ase de una informacion
financiera fraudulenta o que sea necesario realizar reevaluaciones, ajustes o
correcciones.

e Contemplar plazos mas largos para perseguir un fraude financiero cometido
y/o identificado como tal.

e Presentar los aspectos significativos de la situacion financiera y los
resultados de las operaciones del emisor.

¢ Responsabilidades ineludibles para CEO Y CFO de certificar los informes
financieros publicos periddicos, bajo su responsabilidad penal.

e Cumplimiento de todos los requisitos establecidos en la Ley SOX, sobre
Acciones — Securities Exchange, Acta 1934.
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e Responsabilidad penal por manipular, alterar o destruir documentos o
impedir, de otra manera, una investigacion oficial.

e Responsabilidades penales a cualquier persona que altere documentos,
simulaciones, incluyendo registros, contratos, facturas, etc., con la intencién
de impedir investigaciones, deformar o destruir las pistas o evidencias de
auditoria.

e Incremento significativo de las sanciones al personal contable y financiero
por negarse a testificar, facilitar documentacidn o no cooperar con
investigaciones de auditoria.'%*”

1.3.2.6. Aumento de exigencia y presion sobre la independencia efectiva de los

auditores

Probablemente esta exigencia en la cual se enfatiza el requerimiento ineludible
de independencia del auditor externo para con la organizacién auditada nace a
raiz de los grandes escandalos como el de Enron Corporation que implicé el
cese de operaciones de la firma de auditoria Arthur Andersen, que en aquel
tiempo era considerada como una de las mas grandes a nivel mundial, sino la
mas grande. El caso de Enron Corporation se comenta a profundidad en el

Anexo | de este documento.

192 paginas 124 y 125. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicién
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COSO |

Para cumplir los requerimientos de la ley Sarbanes Oxley se cuenta con el
COSO, llamado asi debido a que fue elaborado por el Comité de
Organizaciones Auspiciantes (Comimittee of Sponsoring Organizations) de la
Comision Nacional de Reportaje Financiero Fraudulento (National Commission
of Fraudulent Financial Reporting), llamada comdnmente como la Comision
Treadway (Treadway Comission), organizacion establecida en 1987, creada con
el propdsito de definir la responsabilidad del auditor en la prevencién y
deteccidn de fraude. Esta comision fue creada por varias organizaciones
profesionales de auditoria: el Instituto Americano de CPAs (American Institute
of CPAs, AICPA, por sus siglas en inglés), el Instituto de Auditores Internos
(Institute of Internal Auditors, 1A, por sus siglas en inglés), y la Asociacion
Nacional de Contadores (National Association of Accountants, NSA, por sus
siglas en inglés). A continuacion las recomendaciones que realizaron para evitar

la presentacion de estados financieros fraudulentos:

a. “Un comité de auditoria mandatorio independiente conformada por
directores externos”.

b. Una carta escrita que contenga las obligaciones y responsabilidades para
el comité de auditoria.

c. El comité de auditoria debe tener recursos adecuados y autoridad para
llevar a cabo sus responsabilidades.
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d. El comité de auditoria debera mantenerse informado, vigilante y
efectivo.’®”

En 1992, se forma el Comité de Organizaciones Auspiciantes para apoyar la
implementacion de la Comision Treadway, y es entonces cuando emite el
documento Marco Integrado - Control Interno (Internal Control — Integrated
Framework, en inglés). Para la realizacion de este documento estuvieron
involucradas las siguientes organizaciones: la Asociacion Nacional de
Contadores (National Association of Accountants, NSA, por sus siglas en
inglés), el Instituto Americano de CPAs (American Institute of CPAs, AICPA,
por sus siglas en inglés), el Instituto de Ejecutivos Financieros (Financial
Executives Institute por su nombre en inglés), el Instituto de Auditores Internos
(Institute of Internal Auditors, 1A, por sus siglas en inglés), y el Instituto de
Contadores Administradores (Institute of Management Accountants, por su
nombre en inglés), y fue creado para aplicarse en cualquier tipo de organizacion
ya sea publica o privada, independientemente de su tamafio. Este documento
fue rapidamente acogido por organizaciones del sector publico y privado en
Estados Unidos de Norte América, asi como el Banco Mundial o el Banco
Interamericano de Desarrollo BID (IDB, por sus siglas en inglés), y luego por

organizaciones en Latinoamérica y resto del mundo.

A continuacion la definicion de control interno que provee el reporte COSO:

13 Traducido de la Pagina 211. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados Unidos:
Association of Certified Fraud Examiners ACFE. 3ra. Edicion.
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“control interno es un amplio proceso definido... disefiado para proveer
seguridad razonable respecto al logro de objetivos en las siguientes
categorias:
- Confiabilidad de los reportes financieros
- Efectividad y eficiencia de las operaciones
- Cumplimiento de leyes y regulaciones™®*’
El reporte COSO cuenta con cinco componentes, su evaluacion sobre su
efectividad determinara si una organizacién cuenta con un sistema de control

adecuado o no. A continuacion la descripcion de cada uno:

1.3.3.1. Ambiente de Control

“El ambiente de control determina el tono moral de una organizacion,
influenciando la conciencia de control de una organizacion y
proveyendo una fundacion para el resto de componentes de control.
Este componente toma en cuenta si los gerentes y empleados en la
organizacién demuestran integridad en sus actividades.**>”
El reporte COSO indica que el adecuado sistema de control interno de la
organizacion depende de la administracién, de su ejemplo. A continuacion

un detalle de lo que la administracion tendra en cuenta para lograr un sistema

de control adecuado:

194 Traducido de la Pagina 212. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados Unidos:
Association of Certified Fraud Examiners ACFE. 3ra. Edicion.
1% Traducido de la Pagina 212. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados Unidos:
Association of Certified Fraud Examiners ACFE. 3ra. Edicion.



55

“Establecimiento de un Cédigo de Etica para la organizacion
Revision minuciosa de candidatos a empleo en la organizacion
Asignacion apropiada de autoridad y responsabilidad

Medidas efectivas disciplinarias**®«

1.3.3.2. Evaluacion de Riesgos

“...involucra la evaluacion e identificacion de una organizacion sobre
los riesgos para alcanzar los objetivos organizacionales. Este
componente involucra desarrollar politicas sobre ética o programas de
cumplimiento de la naturaleza del negocio de la organizacion.'*"”

De acuerdo al reporte COSO existen tres pasos para la implementacion de

este componente:

a. “Determinar objetivos para la organizacion
b. Analizar riesgos potenciales de violaciones

c. Desarrollar una estrategia para manejo de riesgos'*®”

1.3.3.3. Actividades de Control

“... son las politicas y procedimientos que refuerzan las directivas
administrativas. La administracion debe desde hoy en adelante las
guias para politicas y procedimientos para mantenerlas actualizadas y
asegurarse que sean apropiadamente difundidos. Todas las actividades
de control deben ser monitoreadas de cerca por la administracion, y
cambios deben aplicarse donde se identifiquen fallas de control. De
manera consistente con el componente de anélisis de riesgo, cuando se

19 Traducido de la Pagina 213. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados Unidos:
Association of Certified Fraud Examiners ACFE. 3ra. Edicion.
Y97 Traducido de la Pagina 214. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados Unidos:
Association of Certified Fraud Examiners ACFE. 3ra. Edicion.
198 Traducido de la Pagina 214. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados Unidos:
Association of Certified Fraud Examiners ACFE. 3ra. Edicion.
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identifica la falla de un control, se debe considerar fallas adicionales al
redisefiar el control.%®

1.3.3.4. Informacion y Comunicacion

“Este componente se relaciona con el intercambio de informacion de
tal forma que permita que los empleados lleven a cabo sus
responsabilidades. Las organizaciones deben trabajar en identificar la
informacion pertinente y que la misma sea entregada a quiénes mas la
necesitan.?%®”

A continuacion lo que un adecuado sistema de informacion debera cumplir:

a. “Asimilar informacién financiera, operacional y de cumplimiento
importantes.

b. Transferencia de informacion a quiénes la necesitan.

c. Proveer comunicacién escalonada®*”

1.3.3.5. Monitoreo (También llamado Supervision)

“Monitoreo es el proceso que evalla la calidad del ambiente de control
en el tiempo. Este componente debe incluir evaluaciones regulares de
todo el sistema de control. Ademas requiere un monitoreo continuo de
las actividades dia a dia por gerentes y empleados. Esto puede
involucrar la revision de la exactitud de informacion financiera, o
verificar inventarios, suministros, equipos y otros activos de la
organizacion. Finalmente, las organizaciones deben conducir
evaluaciones independientes de sus sistemas de control interno. Un

199 Traducido de la Pagina 215. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados Unidos:
Association of Certified Fraud Examiners ACFE. 3ra. Edicion.

200 Traducido de la Pagina 215. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados Unidos:
Association of Certified Fraud Examiners ACFE. 3ra. Edicion.

201 Traducido de las Paginas 215y 216. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados
Unidos: Association of Certified Fraud Examiners ACFE. 3ra. Edicion.
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efectivo sistema de monitoreo debe proveer un libre flujo de
informacién escalonada tratado en el componente anterior.?%?”
“Adicionalmente, en 1987, la Comisioén Treadway (Treadway
Comissidn, por su nombre en inglés) recomendd que la administracion
de compaiiias publicas incluyan en sus reportes gerenciales una
confirmacion de su responsabilidad sobre los controles internos y una

evaluacion de su efectividad en cumplir aquellos controles.?*"

1.34. COSO Il

También llamado COSO ERM (Enterprise Risk Management, en inglés; y
Gestion de Riesgos Corporativo, en espafiol), y publicado en septiembre del
2004, este documento agrega a los cinco componentes del sistema de control
interno, la gestién de riesgo corporativo de manera mas especializada, por lo
cual no reemplaza al COSO I; ya que mientras el COSO | mantenia un solo
componente llamado “Evaluacion de Riesgos”, en el COSO II este componente
es divido en tres componentes: identificacion de riesgos, evaluacion de riesgos
y respuesta al riesgo. A continuacion un grafico en el que se evidencia la

relacion entre el COSO |y el COSO II:

202 Traducido de la Pagina 216. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados Unidos:
Association of Certified Fraud Examiners ACFE. 3ra. Edicion.
203 Traducido de la Pagina 216. WELLS, Joseph T. (2007). Encyclopedia of Fraud. Texas, Estados Unidos:
Association of Certified Fraud Examiners ACFE. 3ra. Edicion.



Grafica: Del COSO | al COSO I

RELACION ENTRE COSO | Y COSO I

COSO | cosoln

Ambiente Interno

Ambiente de Control

Establecimiento de Objetivos

Identificacion de Riesgos

Sl Evaluacion de Riesgos

Respuestas a los Riesgos

Actividades de Control Actividades de Control

Informacion Comunicacion Informacién y Comunicacion

v v v /V\ v v

Monitoreo

Monitoreo
204

204 Tomado de la Pagina Web:
http://www.google.com.ec/imgres?sa=X&biw=1463&bih=715&tbm=isch&tbnid=KSG1IB6 DEKKTIM:&imgrefurl=http://www.monografias.com/trabajos7 3/

gestion-riesgos/gestion/



http://www.google.com.ec/imgres?sa=X&biw=1463&bih=715&tbm=isch&tbnid=KSG1lB6DEKKTlM:&imgrefurl=http://www.monografias.com/trabajos73/gestion-riesgos/gestion/
http://www.google.com.ec/imgres?sa=X&biw=1463&bih=715&tbm=isch&tbnid=KSG1lB6DEKKTlM:&imgrefurl=http://www.monografias.com/trabajos73/gestion-riesgos/gestion/

Su empleo es cada vez mas frecuente debido a que con sus tres componentes
adicionales buscan que una organizacion se encuentre preparada para enfrentar
crisis y acontecimientos a futuro, estableciendo una cultura del riesgo en la
organizacion. COSO ERM incluye la Formulacion de los Objetivos como un
componente adicional, mientras el COSO | los considera un prerrequisito para
la implementacion del sistema de control interno. En lo que respecta a
informacidn se amplia su alcance, no remitiéndose solo a lo financiero como lo
hace el COSO I. Se toma en cuenta los controles internos como la base
imprescindible para la implementacion de la Gestidn de Riesgo Corporativo
adecuado. Y basicamente el COSO ERM subdivide el componente de

evaluacion de riesgo en: Evaluacion de Riesgos y Respuesta al Riesgo.

Este documento contempla entonces ocho componentes, cuatro categorias de
objetivos: estratégicos, operativos, de reportaje y de desempefio; y su alcance
corporativo abarca todas las actividades de la entidad, lo cual se reconoce

claramente en el siguiente grafico del cubo del COSO Il ERM:



Grafico: Cubo COSO II:
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La premisa de este documento es que cualquier tipo de entidad existe para crear
valor a sus grupos de interés, sean estos accionistas, clientes, empleados, entre
otros. Lo mas importante es que el empleo de este documento permite enfrentar
un tema clave en la actualidad, mucho mas después de las inesperadas caidas de
grandes corporaciones y escandalosos casos de fraude corporativo: la
incertidumbre. A continuacion el significado que provee este documento sobre
Gestion de Riesgo Corporativo (Enterprise Risk Management ERM, por sus
siglas en inglés):

“La administracion de riesgos corporativos es un proceso efectuado por el
directorio, administracion y las personas de la organizacion, es aplicado
desde la definicion estratégica hasta las actividades del dia a dia, disefiado
para identificar eventos potenciales que puedan afectar a la organizacion
y administrar los riesgos dentro de su apetito, a objeto de proveer una
seguridad razonable respecto del logro de los objetivos de la
organizacion.?%®”

A continuacion una grafica sobre los componentes del COSO ERM en la cual
se relaciona la gréfica del cubo con mapa conceptual del mismo. En esta grafica
se muestras las siguientes como actividades primarias dentro de un sistema de
gestion de riesgos: definicion y comprension de objetivos, identificacion de

eventos, valoracién del riesgo, respuesta al riesgo y actividades de control:

206 Gestion del Riesgo Corporativo. (Enterprise Risk Management — Integrated Framework COSO I, por su
nombre en inglés). 29 de Septiembre del 2004.



Gréafica: Componentes del COSO ERM
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A continuacion un desglose de lo incluido dentro de cada componente del COSO

Il, a manera de sintesis:

a. Definicion y comprension de objetivos
e Estratégicos
e Operacionales
e Reporte

e Cumplimiento

b. Identificacién de eventos
e Fuente externa
o Econdémicos
o Negocio
e Fuente interna
o Proceso

Personas

(@]

o Sistemas

o Infraestructura

c. Valoracion de riesgo

e Técnicas cuantitativas



e Técnicas cualitativas

Respuesta al riesgo

e Evitar

e Reducir

e Compartir
e Aceptar

Actividades de control

e Politicas y procedimientos
e Preventivos

e Detectivos

e Correctivos

e Manuales

e Automaticos

Entorno interno

e Filosofia sobre la administracién del riesgo

e Apetito al riesgo

e Supervision de directorio

e Integridad, valores éticos y competencia del personal

e Autoridad, roles y responsabilidades y estructura



g. Informacion y Comunicacion
e Identificacion y capturacién de datos
e Datos internos y externos
e Datos historicos

e Esquemas de reporte

h. Monitoreo
e Actividades continuas

e Actividades esporadicas

Los componentes de entorno interno, informacion y comunicacion y el de
monitoreo constituyen aquellos de direccion y soporte mientras el resto como se
indicé anteriormente conforman las actividades primarias de la gestion de riesgos.

A continuacion dos mapas conceptuales sobre lo explicado:



Gréafica: Mapas conceptuales sobre los componentes del COSO IlI:
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Finalmente una forma mas de categorizar los componentes del COSO Il a través de

la siguiente gréfica:
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A continuacion una gréfica que permite comprender el rol del comité de auditoria
en una organizacion respecto a la implementacion del sistema de control interno y

gestion de riesgos corporativos:

29 pagina 10. Presentacion de Rafael Ruano Diez. Socio — PricewaterhouseCoopers. | Congreso de Auditoria
Interna — I1A Colombia. Afio 2012.
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Como se puede observar el rol de Auditoria Interna es sumamente importante, sin
embargo profundizando en sus roles es importante determinar el alcance de su

gestion, esta grafica ilustra su funcion:

219 pagina 13. Presentacion de Rafael Ruano Diez. Socio — PricewaterhouseCoopers. | Congreso de Auditoria
Interna — I1A Colombia. Afio 2012.
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interna realizados con salvaguarda

Roles principales de la auditoria
interna respecto al ERM

A continuacion se describe cada componente del COSO ERM:

1.3.4.1. Ambiente Interno

“El ambiente interno abarca el talante de una organizacion, que influye
en la conciencia de sus empleados sobre el riesgo y forma la base de
los otros componentes de la gestion de riesgos corporativos,
proporcionando disciplina, y estructura. Los factores del ambiente
interno, incluyen la filosofia de gestion de riesgos de una entidad, su
riesgo aceptado, la supervision ejercida por el consejo de
administracion, la integridad, valores éticos y competencia de su
personal y la forma en que la direccién asigna la autoridad y
responsabilidad y organiza y desarrolla a sus empleados.?**”

211 pagina 16. Presentacion de Rafael Ruano Diez. Socio — PricewaterhouseCoopers. | Congreso de Auditoria

Interna — 1A Colombia. Afio 2012.
212 pagina 9. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.

Committee of Sponsoring Organizations of the Treadway Comission (COSO). Septiembre 2004.



1.3.4.2. Establecimiento de Objetivos

“Los objetivos se fijan a escala estratégica, estableciendo con ellos una
base para los objetivos operativos, de informacion y de cumplimiento.
Cada entidad se enfrenta a una gama de riesgos procedentes de fuentes
externas e internas y una condicion previa para la identificacion eficaz
de eventos, la evaluacion de sus riesgos Yy la respuesta a ellos es fijar
los objetivos, que tienen que estar alineados con el riesgo aceptado por
la entidagjl,sque orienta a su vez los niveles de tolerancia al riesgo de la
misma.”

1.3.4.3. ldentificacion del Eventos

“La direccion identifica los eventos potenciales que, de ocurrir,
afectaran a la entidad y determina si representan oportunidades o si
pueden afectar negativamente a la capacidad de la empresa para
implantar la estrategia y lograr los objetivos con éxito. Los eventos con
impacto negativo representan riesgos, que exigen la evaluacion y
respuesta de la direccidn. Los eventos con impacto positivo
representan oportunidades, que la direccion reconduce hacia la
estrategia y el proceso de fijacion de objetivos. Cuando identifica los
eventos, la direccion contempla una serie de factores internos y
externos que pueden dar lugar a riesgos y oportunidades, en el
contexto del 4mbito global de la organizacion.?**”

1.3.4.4. Evaluacion de Riesgos

“La evaluacion de riesgos permite a una entidad considerar la amplitud
con que los eventos potenciales impactan en la consecucion de
objetivos. La direccion evalUa estos acontecimientos desde una doble
perspectiva — probabilidad e impacto — y normalmente usa una
combinacion de métodos cualitativos y cuantitativos. Los impactos

213 pagina 19. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSO). Septiembre 2004.
214 pagina 29. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSO). Septiembre 2004.



positivos y negativos de los eventos potenciales deben examinarse,
individualmente o por categoria, en toda la entidad. Los riesgos se
evaltian con un doble enfoque: riesgo inherente y riesgo residual. >

El COSO Il no elimina al COSO 1 sino mas bien es una ampliacion y

complementacion.

1.3.4.5. Respuesta a los Riesgos

“Una vez evaluados los riesgos relevantes, la direccion determina
cémo responder a ellos. Las respuestas pueden ser las de evitar,
reducir, compartir y aceptar el riesgo. Al considerar su respuesta, la
direccion evalla su efecto sobre la probabilidad e impacto del riesgo,
asi como los costes y beneficios, y selecciona aquella que situe el
riesgo residual dentro de las tolerancias al riesgo establecidas. La
direccion identifica cualquier oportunidad que pueda existir y asume
una perspectiva del riesgo globalmente para la entidad o bien una
perspectiva de la cartera de riesgos, determinando si el riesgo residual
global concuerda con el riesgo aceptado por la entidad.?*®”

1.3.4.6. Actividades de Control

Este componente se refiere a las directrices, politicas y procedimientos
implementados en la organizacion en todos los niveles y para todas las
funciones. A continuacion una descripcion mas técnica y detallada de este

componente:

21 pagina 45. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSO). Septiembre 2004.
218 pagina 69. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSQO). Septiembre 2004.



“Las actividades de control son las politicas y procedimientos que
ayudan a asegurar que se llevan a cabo las respuestas de la direccion a
los riesgos. Las actividades de control tienen lugar a través de la
organizacion, a todos los niveles y en todas las funciones. Incluyen una
gama de actividades — tan diversas como aprobaciones, autorizaciones,
verificaciones, conciliaciones, revisiones del funcionamiento

operativo, seguridad de los activos y segregacion de funciones.?"”

1.3.4.7. Informacion y Comunicacion

“La informacion pertinente se identifica, capta y comunica de una
forma y en un marco de tiempo que permite a las personas llevar a
cabo sus responsabilidades. Los sistemas de informacién usan datos
generados internamente y otras entradas de fuentes externas y sus
salidas informativas facilitan la gestion de riesgos y la toma de
decisiones informadas relativas a los objetivos. También existe una
comunicacion eficaz fluyendo en todas las direcciones dentro de la
organizacion. Todo el personal recibe un mensaje claro desde la alta
direccion de que deben considerar seriamente las responsabilidades de
gestion y como las actividades individuales se relacionan con el trabajo
de los demés. Asimismo, deben tener unos medios para comunicar
hacia arriba la informacién significativa. También debe haber una
comunicacion eficaz con terceros, tales como los clientes, proveedores,
reguladores y accionistas.?*®”

1.3.4.8. Supervision (Monitoreo segun otros actores)

217 pagina 79. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSO). Septiembre 2004.
218 pagina 85. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSO). Septiembre 2004.



Se trata de un componente sumamente interrelacionado con el resto pues se
encarga de supervisar su adecuado funcionamiento, a continuacion una

descripcion mas detallada:

“La gestion de riesgos corporativo se supervisa — revisando la
presencia y funcionamiento de sus componentes a lo largo del tiempo,
lo que se lleva a cabo mediante actividades permanentes de
supervision, evaluaciones independientes o0 una combinacién de ambas
técnicas. Durante el transcurso normal de las actividades de gestion,
tiene lugar una supervision permanente. El alcance y frecuencia de las
evaluaciones independientes dependera fundamentalmente de la
evaluacion de riesgos y la eficacia de los procedimientos de
supervision permanente. Las deficiencias en la gestion de riesgos
corporativos se comunican de forma ascendente, trasladando los temas
més importantes a la alta direccién y al consejo de administracion.*”

1.3.5. Prevencion del Fraude — Gestion de Riesgo Corporativo u Organizacional

Sin incertidumbre el acontecer empresarial seria aburrido. Si supiéramos
exactamente que va a suceder a futuro, no habria razén para implementar
medidas para contrarrestar los efectos de eventos negativos. Es la incertidumbre
que existen en el mundo empresarial la que brinda la razén para el enfoque de

riesgos.

Al respecto cabe destacar el siguiente extracto:

219 Pagina 103. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSO). Septiembre 2004.



“Ninguna organizacion es inmune a los fraudes, y la gran mayoria de
ellos son cometidos por empleados internos de las organizaciones,
sacando ventaja de un sistema de control débil, del cual conocen sus
vulnerabilidades. Es imprescindible contar con politicas formales de
fraudes y guias de informes, definiendo responsabilidades claras,
implementar controles internos eficaces y tecnologia apropiada.?*”

Es por ello que se presenta a continuacion la herramienta mas eficaz con la que
se cuenta hasta hoy para lograr una organizacion robusta con capacidad de
prevencion, deteccion y manejo de fraude: la Gestion de Riesgo Corporativo.
En este apartado se tratara esta herramienta de manera mas detallada, ya que en

el apartado destinado a COSO ERM se hablé de manera general de lo que

abarca cada componente.

1.3.5.1. Riesgo

Para empezar hay que definir riesgo, a continuacién algunos conceptos que

permiten conocer algo mas sobre este término:

. . o ~ 221
“Contingencia o proximidad de un dafio.”"™”

220 pagina 4. Publicacion “Ley Sarbanes-Oxley Act (SOX, SOA), de Federico lturbide. www.cybsec.com
22! Tomado del Diccionario de la Real Academia de la Lengua Espafiola.
http://lema.rae.es/drae/?val=riesgo%C3%ADa
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“es la vulnerabilidad ante esto un posible o potencial perjuicio o dafio
para las unidades o personas, organizaciones o entidades. Cuanto
mayor es la vulnerabilidad mayor es el riesgo, pero cuanto mas factible
es el perjuicio o dafio, mayor es el peligro. Por tanto, el riesgo se
refiere solo a la tedrica "posibilidad de dafio" bajo determinadas
circunstancias, mientras que el peligro se refiere sélo a la teérica
"probabilidad de dafio™ bajo esas circunstancias. Por ejemplo, desde el
punto de vista del riesgo de dafios a la integridad fisica de las personas,
cuanto mayor es la velocidad de circulacion de un vehiculo en
carretera mayor es el "riesgo de dafio"” para sus ocupantes, mientras
gue cuanto mayor es la imprudencia al conducir mayor es el "peligro
de accidente" (y también es mayor el riesgo del dafio consecuente).?*”

“Un riesgo no es un problema ... un problema es cuando un riesgo
ocurre.?*>

“Riesgo se define como la probabilidad que ocurra un hecho
224
adverso...””™”

Aunque existen varios tipos de riesgo, en este documento se tratara sobre el

riesgo corporativo y su gestion.

1.3.5.2. Riesgo Corporativo u Organizacional

222 Tomado de la Pagina Web: http://es.wikipedia.org/wiki/Riesgo

223 pagina 4. Presentacion “Analisis de Riesgos”. Colegio Oficial de Ingenieros en Informatica de la Comunidad
Valenciana COIICV. Valencia, Espafia. Enero 2006.
224 Tomado de la pagina web: http:/portaldelusuario.sbs.gob.ec/contenido.php?id_contenido=23
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Para empezar hay que enfatizar en identificar que el fin Gltimo de las
empresas y organizaciones privadas es el de generar valor para sus grupos de
interés: accionistas, inversionistas, empleados, comunidad, clientes,

proveedores, acreedores y estado).

Luego se determina que las organizaciones hoy més que en el pasado se
mantienen en un estado de incertidumbre debido a las crisis y cambios

profundos en la economia a nivel mundial.

Luego de dejar claros estos dos puntos surge el requerimiento de las
empresas para determinar cuanta incertidumbre pueden tolerar. Dicha
incertidumbre puede generar dos situaciones: oportunidad o riesgo, ya que la
oportunidad constituye el aspecto positivo de la incertidumbre no sera
analizada en este documento; sin embargo si se analiza en los siguientes
apartados la gestion del riesgo corporativo que constituye el aspecto
negativo de la incertidumbre. Por lo cual se comprende que el riesgo
corporativo constituye aquel que se refiere a las entidades u organizaciones

privadas con fines de lucro.

“Las empresas operan en entornos inestables. Esta inestabilidad se
manifiesta en la volatilidad de variables exdgenas que afectan, tanto
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positiva como negativamente, su desempefio. A su vez, ésta se refleja
en los flujos de

fondos, en los retornos, en los resultados y en otras variables
corporativas. Los inversores y el management suelen tener
expectativas respecto del desempefio de la empresa que pueden no
cumplirse, por exceso o por defecto, debido a los efectos de la

volatilidad de estas variables.

La gestion de riesgo es, entonces, una herramienta que nos ayuda a
incorporar la volatilidad de las variables aleatorias y sus efectos, en el
proceso de toma de decisiones de la empresa.??>”

1.3.5.3. Antecedentes — Sistema Financiero - BASILEA

La Gestidn de Riesgos Corporativos ha sido empleada con mucho éxito en
entidades financieras desde hace mucho tiempo. Mientras raramente se ha

encontrado el empleo de esta herramienta en entidades no financieras.

El Sistema Financiero Ecuatoriano a través de la Junta Bancaria, que forma
parte de la Superintendencia de Bancos y Seguros, entidad publica encargada
de la Supervisién y Control del Sistema Financiero, dispuso mediante
Resolucién N° JB-2012-2148 del 26 de abril del 2012, la aplicacion de los
principios emitidos por el Comité de Supervision Bancaria de Basilea por
todas las entidades que conforman el Sistema Financiero Ecuatoriano. Esta

disposicién surge luego de la crisis econdémica que sufri6 el Ecuador, que

225 Tomado de la P4gina Web: http://www.iae.edu.ar/antiguos/Documents/IAE12_Pag74.pdf
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incluyé la quiebra de varias entidades financieras, y de la cual surgio el

proceso de dolarizacién en el afio 2000.

El Comité de Supervision Bancaria de Basilea (Basel Committee on Banking
Supervision, BCBS, por sus siglas en inglés) o Comité de Basilea como se le
Ilama comunmente es la principal organizacion emisora de estandares para la
regulacion bancaria. Creado en 1974 cuya secretaria se encuentra en el
Banco de Pagos Internacionales (Bank for International Settlements, BIS,
por sus siglas en inglés), que se encuentra ubicado en la ciudad de Basilea,
en Suiza. Aungue fue creado por los representantes de los Bancos Centrales
de los paises que en ese momento conformaban los paises del Grupo G-10;
actualmente este Comité esta constituido por los representantes de los
Bancos Centrales de Bélgica, Canad, Francia, Alemania, Italia, Japon,
Paises Bajos, Suecia, Suiza, Reino Unido y Estados Unidos, y dos paises

mas que no son miembros del G-10, Luxemburgo y Espafia.

El objetivo de las normas de BASILEA es mantener un adecuado control de
las entidades financieras, que permitan medir, vigilar y controlar los riesgos
de liquidez y de mercado, como una garantia de solvencia y de confianza

para sus clientes.
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El primer acuerdo llamado Acuerdo de Capital de Basilea o también llamado
Basilea I fue emitido en 1988, el cual fue adoptado no solo por los paises,
cuyos representantes integraban el Comité sino por otros paises que
contaban ya con un sistema financiero. El segundo acuerdo llamado Basilea
Il constituye un documento mas completo que toma en cuenta las
variaciones de riesgo y la calidad crediticia. Este documento se estructura en

los siguientes tres pilares:

a. Pilar I: El calculo de los requisitos minimos de capital
b. Pilar 1I: El proceso de supervision de la gestion de los fondos propios

c. Pilar IlI: La disciplina de mercado

Es en el primer pilar en el que se define el riesgo de crédito, riesgo de
negociacion, riesgo de tipo de cambio, riesgo de mercado, riesgo

operacional.

“La administracion del riesgo en la banca y en los finanzas es un
proceso maduro que da buenos resultados si se realiza
debidamente.??®”

226 BAXTER, Keith ; (Abril, 2012). Fast Track to Success: administracion del riesgo. Bogota, México: Editorial
Trillas S.A. de C.V. . 1ra. Edicidn.
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Sin embargo en este apartado se trata sobre el riesgo organizacional, es decir

aquel que abarca a toda la empresa u organizacion.

1.3.5.4. Riesgo Corporativo: Procesos Estratégico y Operativo

Al hablar de riesgo corporativo podemos hablar de gestion de riesgos al
proceso estratégico y al proceso operativo; en los siguientes apartados me
enfocare en la gestion de riesgos corporativos respecto al proceso
estratégico. A continuacién un extracto sobre la gestion de riesgo
corporativo y su diferencia dependiendo del tipo de organizacion a la que se

aplica:

“La administracion del riesgo significa cosas diferentes para las
empresas. En la banca y en la industria de los seguros, tiende a
constituir un proceso totalmente financiero para medir (y, en el mejor
de los casos, administrar) la exposicion. En el caso de un director de
una planta nuclear estribara en evitar un desastre fisico; para el director
de un proyecto de cambio radical, consistira en asegurarse de
finalizarlo dentro del plazo y del presupuesto, y cumpliendo los
objetivos.?"

2T BAXTER, Keith ; (Abril, 2012). Fast Track to Success: administracion del riesgo. Bogota, México: Editorial
Trillas S.A. de C.V. . 1ra. Edicidn.
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1.3.5.5. Riesgo y Rentabilidad

La relacién entre riesgo y rentabilidad es que la rentabilidad no puede
definirse claramente sin conocer los riesgos corporativos existentes. Sin
embargo, todavia se siguen tomando decisiones sin conocer el riesgo que
existe y por lo tanto indicando una rentabilidad que no es real, tal como

indica el siguiente extracto:

“Uno de los principales cometidos de cualquier gestor, es crear valor
sostenible en el tiempo para asegurar la supervivencia de la empresa.
Por eso, resulta sorprendente comprobar la frecuencia con que se
toman decisiones empresariales que infravaloran la importancia del
riesgo -uno de los componentes esenciales del valor econémico-,
confundiendo la rentabilidad aparente con la real. De hecho, el origen
de muchas de las crisis financieras se encuentra en esta indebida
valoracion del riesgo que, erréneamente, se considera inexistente o
suficientemente controlado...?*®”

En general la regla es que a mayor riesgo, mayor rentabilidad, debido a que
la probabilidad de que ocurra un evento que afecte la inversion es mucho
mayor, sin embargo profundizando en la relacion entre riesgo y rentabilidad,

transcribo lo siguiente:

228 Tomado de la Pagina Web: http://mba.americaeconomia.com/articulos/entrevistas/el-riesgo-es-un-
componente-esencial-de-la-rentabilidad-economica
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“El concepto de riesgo, Sin embargo, es mucho méas complejo e
importante para la vida empresaria. Sin él, no existiria la empresa y no
habria justificacion para la obtencion de una rentabilidad mayor a la de
un bono libre de riesgo. Su existencia, ademas de legitimar la
rentabilidad empresarial, nos recuerda la importancia de contemplar la
volatilidad de las variables y no solamente su parte negativa. Cuando
una variable aleatoria se mueve desfavorablemente, causa una pérdida
en la empresa, pero cuando se mueve favorablemente, le genera un
beneficio.??*”

“Siguiendo estos conceptos, definiremos riesgo como toda diferencia entre
lo ocurrido y lo esperado. Esta definicién admite que lo ocurrido puede
resultar mejor o peor que lo esperado. Esto implica: (i) la necesidad de la
existencia de una operacion que ocurra en el futuro (para operaciones que
ocurren en el presente, no existe el concepto de “valor esperado”), y (ii) la
presencia de variables aleatorias, pues si las variables no fueran aleatorias,
no habria riesgo. Es necesario destacar la importancia de la coexistencia de
ambos factores, dado que la eventual ausencia de uno de ellos implicaria la
inexistencia de riesgo.*®”

1.3.5.6. Actitud frente al riesgo

Normalmente la respuesta al riesgo sera asumir lo que la empresa puede
asumir y transferir o mitigar lo que la empresa no logre asumir. Sin embargo
la respuesta a los riesgos depende de la direccion, de su actitud frente al
riesgo. Por lo cual lo mejor sera esperar a conocer claramente el mapa de

riesgos para definir su tratamiento.

229 Tomado de la Pagina Web: http://www.iae.edu.ar/antiguos/Documents/IAE12_Pag74.pdf
230 Tomado de la P4gina Web: http://www.iae.edu.ar/antiguos/Documents/|AE12_Pag74.pdf
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“La gestion de riesgos incluye las siguientes capacidades:

e Alinear el riesgo aceptado y la estrategia.- En su evaluacion de
alternativas estratégicas, la direccion considera el riesgo aceptado por
la entidad, estableciendo los objetivos correspondientes y
desarrollando mecanismos para gestionar los riesgos asociados.

e Mejorar las decisiones de respuesta a los riesgos.- La gestion de
riesgos corporativos proporciona rigor para identificar los riesgos y
seleccionar entre las posibles alternativas de respuesta a ellos: evitar,
reducir, compartir o aceptar.

e Reducir las sorpresas y pérdidas operativas.- Las entidades consiguen
mejorar su capacidad para identificar los eventos potenciales y
establecer respuestas, reduciendo las sorpresas y los costes o pérdidas
asociados.

e Identificar y gestionar la diversidad de riesgos para toda la entidad.-
Cada entidad se enfrenta a multiples riesgos que afectan a las
distintas partes de la organizacion y la gestion de riesgos
corporativos facilita respuestas eficaces e integradas a los impactos
interrelacionados de dichos riesgos.

e Aprovechar las oportunidades.- Mediante la consideracion de una
amplia gama de potenciales eventos, la direccion esta en posicion de
identificar y aprovechar las oportunidades de modo proactivo.

e Mejorar la dotacion de capital.- La obtencion de informacion solida
sobre el riesgo permite a la direccion evaluar eficazmente las
necesidades globales de capital y mejorar su asignacion.
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Estas capacidades, inherentes en la gestion de riesgos corporativos, ayudan a
la direccion a alcanzar los objetivos de rendimiento y rentabilidad de la
entidad y prevenir la pérdida de recursos. La gestion de riesgos corporativos
permite asegurar una informacion eficaz y el cumplimiento de leyes y
normas, ademas de ayudar a evitar dafos a la reputacion de la entidad y sus
consecuencias derivadas. En suma, la gestion de riesgos corporativos ayuda
a una entidad a llegar al destino deseado, evitando baches y sorpresas por el
camino.?"

1.3.5.7. Gestion de Riesgo Corporativo y Gestion por Procesos

Estos dos sistemas se llevan de la mano puesto que sera mas facil
implementar un sistema de Gestion de Riesgo Corporativo en una

organizacion que ya tenga implementada la Gestion por Procesos.

La gestion implica la capacidad de planificar, en el caso de la gestion de
procesos, lo que se planifica son todos los procesos que realiza una
organizacion, con el fin de cumplir los objetivos de la entidad (eficacia), y

cumplir lo planificado (eficiencia).

231 Tomado de la Pagina Web: http://www.coso.org/documents/COSO_ERM_ExecutiveSummaryspanish.pdf
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1.3.5.8. Implementacion del Sistema de Gestion de Riesgo Corporativo

Previo a la implementacion del Sistema de Gestion de Riesgos la
administracion de la organizacion sabra los beneficios de este sistema, los
cambios requeridos, el personal necesario e idoneo para su implementacion;
y, haber formalizado su decision de implementar este sistema por escrito,
otorgandole todo el apoyo, los recursos y requerimientos necesarios. Pero,
especialmente, la administracion debera tomar en cuenta que la correcta
aplicacion y empleo del sistema de gestion de riesgos corporativo dependera
del efectivo funcionamiento de un sistema razonable de control interno que
permita conseguir los objetivos estratégicos, de operacion, de cumplimiento

e informacion y comunicacion.

A continuacion las etapas tentativas por las cuéles atravesara la organizacion

para su implementacion exitosa:

a. “Grado de preparacion del equipo lider
b. Apoyo de la alta Direccién

c. Desarrollo del plan de implantacion

d. Diagnostico de la situacion actual

e. Vision de la gestion de riesgos corporativos
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f. Desarrollo de capacidades
g. Plan de implantacion
h. Desarrollo y puesta en marcha de la gestion del cambio

i. Seguimiento®®*”

1.3.5.9. Sistema de Gestion del Riesgo Corporativo

Creo que la frase clave es “apagar incendios”, dos palabras que se escuchan
frecuentemente en el mundo empresarial, cuando no se cuenta con un
sistema de gestion de riesgos corporativos. Aungue tampoco significa que
contar con este sistema, no existan sorpresas, el nivel de incertidumbre
disminuye, pero especialmente el negativo, es decir el de riesgo. Tdmese en
cuenta que el auditor no es un bombero y debe orientarse a la Auditoria

Forense o a la Auditoria de Gestion.

Una organizacion que implemente la herramienta de Gestion de Riesgo
Corporativo debera conocer los eventos que puedan ocurrir para lograr
definir si estos representan una oportunidad o un riesgo para la organizacion,

y estar preparada para adoptar medidas en el menor tiempo posible para

232 pagina 7. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSO). Septiembre 2004.
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aprovechar la o las oportunidades que se puedan derivar o en su defecto
mitigar el riesgo de tal forma que el impacto de las consecuencias para la

organizacion sean minimos.

Para empezar, se designaran profesionales idoneos para encargase de este
proceso, especialmente se nombrara un lider de este proceso, de preferencia
un profesional que cuente con experiencia o al menos los conocimientos
tedricos y practicos para llevar a cabo cada paso con esmero y dedicacion.
Es importante recalcar que el éxito en la implementacion y mantenimiento
del Sistema de Gestion de Riesgo Corporativo dependera especialmente de
la actitud de la administracién de la organizacion con respecto a este sistema.
A continuacion una definicion completa sobre Gestion de Riesgos

Corporativo:

“La gestién de riesgos corporativos es un proceso efectuado por el
consejo de administracién de una entidad, su direccién y restante
personal, aplicable a la definicion de estrategias en toda la empresa y
disefiado para identificar eventos potenciales que puedan afectar a la
organizacion, gestionar sus riesgos dentro del riesgo aceptado y
proporcionar una seguridad razonable sobre el logro de los
objetivos. >

%3 Tomado del Resumen Ejecutivo del COSO de la pagina web:
http://www.cos0.org/documents/COSO ERM _ExecutiveSummaryspanish.pdf
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También existen otras formas ver la administracion de riesgos, a

continuacion la metodologia empleada en Australia:
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Esta metodologia es muy especifica en cuanto a las técnicas de
valoracion de riesgos, y constituye una herramienta avanzada de
administracion de riesgos a nivel corporativo, y lo incorpora como
parte de las funciones de la administracion de empresas. A

continuacion una grafica sobre el proceso mucho méas minucioso

234 Tomada de la Publicacion: Estandar Australiano — Administracion de Riesgos AS/NZS 4360:1999
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requerido para la implementacion de esta técnica para la

administracién de riegos:

'
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2% Tomada de la Publicacién: Estandar Australiano — Administracion de Riesgos AS/NZS 4360:1999
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Como se podra observar en los siguientes acapites los pasos que se
establecen en este documento para implementar un sistema de gestion
de riesgos corporativo es aplicable a cualquier tipo de organizacion, y
busca ser tratado de manera sencilla y comprensible para el lector en

general.

Plataforma

Especialmente en entidades sumamente complejas lo mas conveniente
sera la adquisicion de un software de administracion de riesgos que
permita una comunicacion adecuada y respuesta al mismo. En
empresas menos complejas el empleo de hojas de célculo sera
suficiente para esta actividad. Una Gtil recomendacion es mantener
todos los documentos del sistema de administracion de riesgos en red
para que exista una comunicacion adecuada entre los miembros de la

organizacion.

Equipo de Administracion de Riesgos

La implementacion de este sistema debe contar con personal calificado
y comprometido con el logro de esta meta. A la cabeza de la

implementacion y administracion de este sistema deberd estar el
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directorio, quién nombrara un encargado o representante quien
comunicara los problemas, reuniones requeridas y avances en la fase
de implementacion y luego las novedades que surjan de la fase de
administracion de este sistema. A continuacion los miembros del
equipo de implementacién y administracion con un breve perfil

requerido:

a. Lider del Equipo.- la persona que se encontrard dirigiendo al resto
de miembros del equipo, la clave para este miembro es su
convencimiento sobre las bondades de la implementacion de este
sistema y su capacidad de transmitirlo al resto del equipo. Su
mision serd lograr también eficiencia en el logro de la meta. Lograr
un equipo de trabajo eficiente y motivado es su responsabilidad y
mas dificil tarea, por lo cual deberé contar con habilidades de
direccion, ademas de contar con sélidos conocimientos del sistema

y experiencia dirigiendo otros equipos.

b. Equipo de Trabajo.- las personas que conformara el equipo
variaran en numero dependiendo del tamafio de la organizacion en
el cual se implemente el sistema. Se contara con personal que
cuente con conocimientos sobre administracion de riesgos o en su

defecto que cuenten con una formacién en ramas administrativas y
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deseen aprender sobre este sistema. Ademas se tratara de personas
cuya integridad se encuentra probada y verificada, pues la

informacidn que manejaran es sensible y confidencial.

Establecimiento de Objetivos

Los objetivos generales deberan estar relacionados con el
cumplimiento de la planificacidn estratégica es decir abarca la mision,
la vision y las metas de la organizacion a corto, mediano y largo
plazo, y lo mas importante, es que incluiran prevenir riesgos

potenciales e inherentes del negocio.

Los objetivos especificos estaran enfocados en proteger los recursos de
la organizacion y sus herramientas para generar ingresos, como por
ejemplo la reputacion de la organizacion. De igual manera seréa
importante que traten el cumplimiento de regulaciones, normas y leyes
bajo las cuéles se encuentre la organizacién. Entre otros se deberan
mencionar el disefio y establecimiento de procedimientos que faciliten
el manejo y la respuesta al riesgo. Es importante considerar que la
respuesta al riesgo corporativo siempre vendra desde la direccion de la
organizacion quién deberd estar de acuerdo y apoyar la

implementacion del sistema de gestion de riesgos corporativo. De igual
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manera se incluira la evaluacion de riesgo de fraude dentro de estos
objetivos de tal forma que se observe que la entidad tiene una politica

anti — fraude desde su mas alto nivel.

Otra forma de realizar la declaracion de objetivos de la organizacion es
conforme nos indica el COSO Il o COSO ERM, es decir clasificando

los objetivos por categorias:

Categorias de Objetivos

En el COSO II se indica que los objetivos deben estar alineados
con el riesgo aceptado, el cual estara basado en la tolerancia al

riesgo que la entidad decida manejar.

a. Objetivos Estratégicos

Estos objetivos estan alineados generalmente con el afan
de generar utilidades para los inversionistas o accionistas
de la organizacién. Al tomar la decision entre cual es el

objetivo estratégico mas adecuado o0 mas rentable se
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definiran los riesgos para cada uno, evaluando su impacto
en la rentabilidad para la empresa ya sea en el gasto o el
ingreso. Al objetivo estratégico también se lo relaciona

directamente con el establecimiento de la estrategia.

b. Objetivos Relacionados

Luego de establecer objetivos estratégicos se generan
objetivos especificos hasta llegar a sub — objetivos que se
relacionan al cumplimiento del objetivo estratégico
definido previamente, estos se encuentran enfocados en la

gestion por departamento o area.

1.3.5.9.4. Fases de Implementacion del Sistema

Los pasos para la implementacién de un sistema de gestion de riesgo

corporativo y su administracion se encuentran divididos en dos fases:

v’ Fase I: Evaluacion del Riesgo.- fase pasiva en la que se

identifica, analiza y prioriza el riesgo.
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v Fase Il Control del Riesgo.- fase activa en la que se brinda
respuesta al riesgo, a través de la planificacion de la
administracion del riesgo, la reduccion y resolucién del riesgo

y la vigilancia del riesgo.

A continuacion los pasos para realizar la implementacion de la gestion

de riesgo corporativo:

1.3.5.9.5. Paso 1: Identificacion de Eventos

En esta fase se obtendra de todo el personal de la organizacion posibles
eventos internos o externos que puedan afectar a la organizacion, sin
prestar atencion a si su efecto seré positivo o negativo. Aunque existen
varias formas de identificar estos eventos se recomienda convocar a
talleres debidamente estructurados a todo personal de la organizacion
por grupos para obtener el aporte de todos los miembros de la
organizacion, es importante destacar que son ellos quienes conocen
mejor los procesos en los cudles tienen involucramiento directo. Es
sumamente importante tomar el tiempo necesario y emplear las
herramientas méas adecuadas para que no queden por fuera posibles

eventos que afecten a la entidad.
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El personal del equipo de implementacion sera el llamado a realizar el
primer taller, para identificar los riesgos mas importantes, ya que ellos
cuentan con mayor experiencia en la implementacidn de este sistema.
Existen formas de identificar eventos, la primera basada en lo sucedido
en el pasado y la segunda basada en el futuro. A continuacion se
detallan técnicas empleadas para su identificacion con diferente grado

de sofisticacion:

Inventario de Eventos

El equipo de implementacidn serd el que inicialmente realice un
inventario de eventos posibles, con base en las siguientes

categorias de eventos:

o Econdmicos.- precios capital, competencia.

o Medioambientales.- inundaciones, incendios, terremotos.

o Politicos.- gobiernos con nuevos programas, leyes y
normas.

o Sociales.- cambios demogréaficos, costumbres sociales,
estructuras familiares, prioridades (trabajo / ocio),
actividades terroristas.

o Tecnolodgicos.- nuevos medios de comercio electronico,

aumento de demanda basada en tecnologia.
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o Infraestructura.- incremento de capital para mantenimiento
preventivo, apoyo a centros de atencion a clientes.

o Personal.- accidentes laborales, actividades fraudulentas,
vencimiento de convenios colectivos.

o Procesos.- modificaciones de procesos sin respaldos,
entregas al cliente sin controles adecuados.

o Tecnologia.- aumento de recursos tecnoldgicos, fallas de

seguridad, potencial caidas de sistemas.

Andlisis de Informacién Historica (de la empresa/sector)

Para lo cual se requiere echar un vista al pasado, los eventos que

ocurrieron especialmente durante los Ultimos tres o cinco afos.

Indicadores de Excepcidn

En empresas que manejan indices de desempefio, sera posible
verificar los reportes mensuales de indicadores de gestion y
obtener las causas de aquellos que se encontraron en cifras

criticas o de alerta durante el ultimo afio.
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Entrevistas y sesiones grupales guiadas por facilitadores (Talleres de
trabajo estructurados, lluvias de ideas, plantillas o formularios para

ser llenados por los participantes)

La preparacion de la agenda de estos talleres, y su coordinacion
estara a cargo del equipo de implementacion, es importante
preparar una presentacion para dar a conocer el objetivo y
beneficios de la implementacion de este sistema, para lograr una
mayor colaboracién de los participantes. En el caso de las
entrevistas lo ideal es que existan dos entrevistadores y un
entrevistado, cada entrevista tendrd una agenda preparada

previamente.

Cuestionarios y encuestas

Estos son una forma facil y rapida de obtener posibles eventos
por parte del personal, sin embargo su efectividad estara
determinada en su estructura facil de tabular y que requiera la
informacion necesaria que argumente los eventos posibles. Se
puede requerir la asesoria del departamento de sistemas para que

el proceso sea mucho mas interactivo, y sera muy Util en el caso
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de las grandes empresas, que cuentan con empleados en distintas

ubicaciones geograficas.

Andlisis de flujos de procesos

Para lo cual se requerira la colaboracion del experto en el sistema
de gestion por procesos de la entidad, o en su defecto de un
profesional de cada area, para lograr un entendimiento de los
procesos y subprocesos realizados en cada area, identificando
posibles eventos en cada actividad del proceso y subproceso.
Este procedimiento estara basado en la representacion grafica del
proceso, subprocesos y actividades realizadas por la

organizacion.
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Lo que se obtendra inicialmente es el proceso representado graficamente a traves de un flujograma como el que se muestra a

continuacion:

Entradas

Tareas

Cheque recibido

1. El empleado sella
el cheque con
la fecha

4. Los resguardos
de la remesa y el
registro de cheques
se envian al
administrativo
responsable de las
cuentas a cobrar

2. El cheque se
introduce en el
registro de
cheques

3. El cheque es
ingresado por &l
empleado

Salidas

A. Resguardo del
»| deposito sellado

5. El administrativo
responsable de las
cuentas a cobrar
registra el cheque
en el libro mayor de
cuentas a cobrar

:—-—"'—'—'——F—

B. Informe del registro

6. El informe del
registro se compara
con el resguardo del
deposito

>

--.________..-—-—""'—.__

C. Informe del registro
archivado junto con el

resguardo del depositg)

236

23 pagina 36. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”. Committee of Sponsoring Organizations of the
Treadway Comission (COSQ). Septiembre 2004.
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De las tareas o actividades inmersas en el proceso se obtendré los posibles eventos, tal como se indica en la siguiente gréafica:

Tareas Posibles acontecimientos
1. El administrativo sella el cheque con la fecha. * E| administrativo olvida sellar el cheque.
2. El cheque se introduce en el registro de cheques. ¢ E| administrativo olvida registrar los detalles del cheque.

¢ E| administrativo registra detalles incorrectos del cheque.
® E| administrativo malversa los fondos del cheque.

3. El cheque es ingresado por el administrativo, e E| cheque se pierde de camino al banco,
* E| cheque se ingresa en la cuenta bancaria incorrecta.
= E| banco registra una cantidad incorrecta.
e El resguardo sellado del deposito se pierde
* Los resguardos de la remesa o el registro de cheques se
extravian o se pierden.

4, Los resguardos de la remesa y el registro de * | os resguardos de la remesa o el registro de cheques se
cheques se envian al administrativo responsable extravian o se pierden.
de las cuentas a cobrar.

5. El administrativo responsable de las cuentas * Los cheques se aplican en cuentas incorrectas.
a cobrar introduce el cheque en el libro mayor de * Se registra una cantidad incorrecta en la cuenta del cliente.
cuentas a cobrar.  El administrativo responsable de las cuentas a cobrar no

registra los cheques.

6. El informe del registro se compara con el
resguardo del depésito. * | os detalles no se corresponden con el resguardo. 237

237 Pagina 36. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”. Committee of Sponsoring Organizations of the
Treadway Comission (COSQ). Septiembre 2004.
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A continuacion un cuadro en el que se ilustra los métodos de

identificacion de eventos y su empleo:

Mecanismos de identificacion de eventos

Factores externos Factores internos
= - | e

Mecanismo - Procedencia de la informacién A E: 8|8 o

HMEHEHEEEEE
Conferencias sectoriales/técnicas A ArAEArAEaAraE:
Sitios Web de empresas afines y campafias publicitarias v %
Grupos de presion politica v
Encuentros sobre gestion de riesgos infernos ‘A a
Resuitados de benchmarking v [AraEars
Procesos legales de competidores v v
indices externos clave A raArarar
indices internos clave / Medidas de riesgo y rendimiento / Cuadros de mando S
Nuevas decisiones legales % ‘a4
Informes en los medios ‘A A
Informes mensuales de la direccion S
Informes de analistas % v
Tablones de anuncios electronicos y senvicios de notficaciones 4 |
Publicaciones sectoriales, comerdiales y profesionales v v
Calendario del larzamiento de nusvos productos frente al de la competencia s SN
Perfil de las llamadas al servicio a clientes v v v
Informacion en tiempo real sobre |a actividad de los mercados financieros v 238

Este proceso como se menciond deberé ser dinamico, lo que significa
que los miembros del equipo de administracion de riesgos realizaran
un proceso de identificacion de riesgos periodico que permita
mantener a la empresa alerta ante cualquier posible evento cuyo efecto

pueda ser negativo. Esta es la primera fase para construir el mapa de

238 pagina 42. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSQO). Septiembre 2004.
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riesgos. Es necesario darle prioridad a este paso debido a que de dejar
por fuera algun posible evento, la empresa se encuentra desprotegida
ante su ocurrencia, pudiendo ocasionar graves pérdidas tanto en caso

de riesgo como de oportunidad.

Luego de identificar todos los eventos posibles, se determina si se trata
de un evento interno o externo a la organizacion, cuél es el proceso de
la empresa que se ve afectado, asi como el area involucrada;
finalmente es primordial identificar si su efecto es negativo o positivo,
como se comento antes, de ser negativo se tratard de un riesgo y de ser
positivo se tratard de una oportunidad. Para el siguiente paso se tomara
en cuenta solo aquellos eventos en los que se haya identificado que el
efecto del evento seria negativo, es decir se trata de un riesgo. A

continuacion plantillas modelo para identificar los eventos:



MODELDO I: Plantilla de Identificacién de Eventos

1d. éEve nto

clientes

Vencimiento de plazos de cobro a

Interno

38

Proceso

__Involucrado __Involucrada =

Cuentas por
Cobrar

Cobranzas

TR RIESGO  OPORTUNIDAD

Las empresas competidoras ofrecen
2 ioportunidades laborales atractivas a
miembros de la empresa.

Externo

Contratacion

Talento Humano

El Gobierno ha logrado acuerdos de
reduccion de aranceles para algunos
materiales adquiridos por la empresa
en el exterior.

Externo

Importaciones

Compras

También se puede organizar este cuadro por proceso al que afecta cada evento, o por su tipo: externos y luego internos.
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A continuacion un ejemplo de matriz de identificacion y valoracion de riesgos de un subproceso de una institucion bancaria, en este
caso se realiza una identificacion de eventos posibles por proceso y actividad en cada subproceso, ademas se identifican los controles

con los que cuenta la institucion al momento para mitigar cada riesgo y su causa, se distingue entre controles manuales y automaticos:

2% Tomado de la pagina web: http://dspace.ups.edu.ec/bitstream/123456789/643/5/Capitulo%204.pdf

Subproceso Actividad Responsable Documento Riesgo Causa Control
del proceso
Explicar al cliente las | Técnico Senior  |Solicitud Identidad de cliente no sea verdadera  |Intenciones de estafar Manual.-  Verificacion de  identidad
condiciones del Balcon de Cédula deidentidad del titular fisicamente, verificacion de datos de g
crédito, los requisitos Servicios Planilla de Servicios Basicos solicitud versus cédula y direccion versus
para receptar Si es casado no se solicita planilla de servicios
(documentos que documentos del conyuge Falsificacion de firma en solicitud Las Joyas entregadas como Manual.- Validacion de la identidad vy
ins:tmmenten el garantia son robadas, prestadas |estado civil en & sistema evarut ->
crédito conectado al registro civil
Tasacion de joyas Joyas Tasador avallie en mayor quilataje que |Exceso de confianza y amistad  |Manual.- supervisor de Olla de oro verifica
el real de la joya. que podrian generar los peso, pero no estd capacitado para verifcar
Pérdida, por otorgar crédito por un valor [tasadores con los clientes y sean |quilataje.
° Oficial Senior Olla mayor al valor real de la garantia persuadidos de actuar Manual.- Rotar a los tasadores para evitar
= deOro fraudulentamente. que realicen amistad con los clientes.
ks El tasador no cuenta o no utiliza
e adecuadamente las
= Toma de fotografia de Oficial Senior Olla Fotos Pérdida de fotos de las joyas o joyas  |Error al tomar la foto debido a|Manual.- superviros verifica que la foto
-E la joya deOro que no se visualizan comectamente que no se visualicen todas las|incluya todas las joyas valuadas, previa la
g invas anrohacidn
<< Guaradar las joyas en Manual.- El supervisor verifica que las|
fundas cerradas | | Fundas mal selladas o delgadas ;ﬂﬁfﬁﬁﬁgﬁ bien selladas y sin
OﬂCIaIdi;gr Olla Fundas de joyas Pérdida de piezas de joyas que se rompan.
Manual.- el supervisor verifica que el ducto
por el cual envien las joyas, cuente con las
seguridades adecuadas
Impresion de Contrato de prenda y custodia.  |Posibilidad de no recuperar el crédito  |Intenciones de estafar y traen  |Manual.- verificacion fisica cuando el
documentos. Oficial Senior Olla |Pagare. otorgado y ejecutar la dacion en pago  |joyas robadas cliente fima los documentos que
deOro Liquidacion de crédito instrumentan el crédito (verificar que la
firma corresponda a la registrada en la
Adiil Ao idontidady 239


http://dspace.ups.edu.ec/bitstream/123456789/643/5/Capitulo%204.pdf
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Mas adelante se profundiza en el tema de controles.

Aunque existe la posibilidad de organizar los eventos
identificados de acuerdo a su categoria se recomienda organizar
los riesgos para la organizacion derivados de estos eventos de

acuerdo a su categoria.

Riesgo u Oportunidad

Luego de identificar los eventos posibles que podrian afectar a la
organizacion, tanto internos como externos, se analiza cada
evento para verificar si su efecto sobre la mision, vision, y
objetivos de la organizacién podria ser negativo o positivo.
Como se mencion0 antes se tratard de un riesgo cuando el efecto
posible sea considerado negativo, y se tratara de una oportunidad

cuando el efecto posible sea considerado positivo.

1.3.5.9.6. Identificacién o Identidad del Riesgo

Existen formas de identificar cada riesgo. La forma mas conocida es a

través del disefio y preparacion de un Mapa de Riesgos. EI mapeo de
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riesgos consiste en catalogar y cuantificar los riesgos a los que se

enfrenta una empresa. Este proceso debe ser continuo y dindmico.

En esta fase distribuiremos los riesgos identificados por su tipo, y a

continuacion los organizaremos por categorias de riesgos.

Clasificacién de los Riesgos

Existen varias formas de clasificar los riesgos, inicialmente de
manera global se los puede distribuir a todos entre internos y
externos, aunque cada término por si mismo es comprensible, se
distingue que los internos corresponden a riesgos dentro de la
entidad y los externos a riesgos menos manejables al referirse a
entornos externos a la organizacion, lo cual esta directamente
relacionado a si el tipo de evento identificado es interno o

externo.

A continuacion dos plantillas modelos, que diferencian entre los

riesgos internos y externos. Se recomienda organizarlos asi
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durante la implementacion igualmente porque son los internos en

los que se puede trabajar con mayor facilidad.



Internos
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* Riesgos internos.

Infraestructura
No disponibilidad de infrasstructura
suficiente para (3 premacion de
servicios contratados (exceso de
rotacion en la venta de servicios)

Exceso de infraestructura para la
demanda real de servicios.

Ocurrencia de un suceso que ocasions
un desastre, de cualquier tipo, en las
instalaciones disponibles.

Personal

Fuga de personal clave pars la
prestacion normal de los servicios.

Destruccion de datos / envio de
informacion confidencial.

Bajas colectivas del personal por
enfermeadad (gripe A u otra)

Fuerzade ventainsuficients, o sin
expertise, en los nuevos mercados
target de |2 empresa.

Tecnologicos

Interrupcion en sistemas criticos
para la prestacion de servicios.

Obsolescencia técnica,

No disponibilidad / capacidad de
implantacion de nuevas
tecnologias

Fallo en la saguridad de Ila
informacion tratada.

Proceso

Dependencade provesdor 1 én los
servicios Ao B.

Disefic de procesos demasiado
rigidos, duplicidad de funciones,
saturacion de trabajo no util.

Proceso de comunicacién interno
deficiente que desembocz en la
realizacion de trabajo que
finalmente no reporta utilidad a la
emprasa

No deteccionde las necesidades de
los clientes potenciales, o de los
cambios en estas; desarrollando ©
manteniendoservicios que ya no on
demandados.

Error en la estimacidn futura de la
demandade lossenvicos, yasea por
exce50 o por defecto.

20 Tomado de la Publicacién: de la Pagina Web: http://knowhome.files.wordpress.com/2011/02/relacion-mision-obj-riesgo.jpg

240


http://knowhome.files.wordpress.com/2011/02/relacion-mision-obj-riesgo.jpg
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¢ Riesgos externos.

Economicos
Faltade liquidez Especialmente cuando
se realizan fuertes anticipos 2
proveedores.

Fuerte incremento de precios de los
elementos necesarios para la
prestacion de servicios [tecnciogla,
electricidad..)

Incremento / asuncién de toda la
morosidad, espacaiments en elcao de
servicios en los que se cuenta con un
partner tecnologico.

Ne disponibilidad de capital para
emprender nUevos proyectos.

Variacion en eltipo de cambio, en los
serviciosen losque elpago / cobro, se
realice en una moneda distinta del
fure,

Bajo retorno de las inversiones
realizadas,

Alta concentracion de clientes /
proveedores.

Variaciones impontantes en |2 oferta /
demanda de los servicios prestados.

Ambientales
Riesgo operacional: Suceso de
cualquiertipo decontingencaque
afectase 3 mas de un cliente.

Tecnolégicos
Aparicidn de nuevos procesos

tecnoldgicos que generasen
productos sustitutivos
[modificando la oferta / demanda /

numero de competidores en &
sector).

Continua renovacion tecncldgica
en el sactor, Obligando a realizar
constantes inversiones en
renovacionde equiposy procesos,

Politico / Legal
Riesgo reputadional asumido con los
clientes / proveedores actuales.

Cambio de normativa que afecte 2
o3 servicios que 3¢ prestan en la
actualidad,

Cese de subvenciones, condiciones
fiscales favorables, alasque hublera
optado 12 empresa

21 Tomado de la Publicacién: de la Pagina Web: http://knowhome.files.wordpress.com/2011/02/relacion-mision-obj-riesgo.jpg

241
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Categorizacion de Riesgos

De igual manera existen varias categorias de riesgos, a

continuacion las de mayor empleo:

Riesgo Estratégico

Estos corresponden a aquellos capaces de ejercer un
impacto potencial en la estrategia de la organizacion, su
mision, su vision y objetivos estratégicos; asi como sobre

sus politicas y procedimientos establecidos.

Riesgo Operativo

Este tipo de riesgos se identifican a través de la revision de
actividades realizadas en cada subproceso, se trata de
identificar riesgos relacionados con el disefio del sistema
de gestion por procesos, los responsables de cada
actividad, una correcta segregacién y desarticulacion entre
dependencias, lo cual conduce a ineficiencias y

oportunidades de corrupcién. El riesgo operacional se ha
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estudiado ampliamente especialmente en el sector

financiero, por disposiciones de entidades de control.

“El riesgo operativo se define como el riesgo de
pérdida debido a la inadecuacion o a fallos de los
procesos, el personal y los sistemas internos o bien a
causa de acontecimientos externos. Esta definicion
incluye el riesgo legal, pero excluye el riesgo
estratégico y el de reputacion.?*?”

La normativa adicional emitida por el Comité de
BASILEA, sobre la gestion del riesgo operativo en
instituciones financieras toma en cuenta el riesgo de fraude
interno y externo, se encuentra basada en 25 principios,
que se adjuntan en el anexo VIIl. Complementando este

concepto:

“Agrupa una variedad de riesgos relacionados con
deficiencias de control interno; sistemas, procesos y
procedimientos inadecuados; errores humanos y
fraudes; fallas en los sistemas informaticos;
ocurrencia de eventos externos o internos adversos,
es decir, aquellos que afectan la capacidad de la

242 pagina 128. Publicacion BASILEA 11. Convergencia internacional de medidas y normas de capital. Marco
revisado. Junio de 2004. Banco de Pagos Internacionales.
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institucion para responder por sus compromisos de
manera oportuna, 0 comprometen sus intereses.**>

Riesgo de Control

Como parte de entendimiento y evaluacion de los procesos
y subprocesos de la organizacion, se evaltan los controles

existentes que mantiene la entidad, clasificados entre:

Manuales.- que surgen de actividades realizados por

el personal sin el apoyo de sistemas informaticos.

Automaticos.- que surgen de actividades realizados

exclusivamente por sistemas informaticos.

Riesgo Financiero

Este tipo de riesgos se encuentran relacionados con el

manejo de recursos monetarios de la entidad, presupuestos,

3 pagina 204. Reglamento de la Ley General de Instituciones del Sistema Financiero.



48

estados financieros, pagos, cobranzas, gestion de tesoreria,

manejo de activos fijos, etc.

Riesgo de Cumplimiento

Se trata de los riesgos relacionados con el cumplimiento de
normativa regulatoria, legislacion nacional e internacional,

convenios, alianzas y contratos.

Riesgo de Tecnologia

Se relaciona con los recursos tecnolédgicos con los que
cuenta la entidad, tanto a nivel de produccién como
administrativo y que le permiten satisfacer sus
requerimientos actuales y futuros a corto y mediano plazo,

debido al acelerado avance tecnoldgico.

Riesgo de Programas / Proyectos
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Este riesgo se aplica a proyectos o programas en desarrollo
dentro de la organizacion, cuyos objetivos generalmente se
encuentran relacionados al cumplimiento del presupuesto
asignado, a través de una gestion eficaz y eficiente. Entre
los riesgos mas comunes para los proyectos estan el no
cumplimiento del proposito del programa y que esto
ocasione darfios al prestigio de la organizacion. Ejemplos
de proyectos emprendidos por las empresas son:
reingenieria de procesos, implementacion de un nuevo

software, etc.

Relacion de Riesgos con Objetivos Corporativos

Otra préactica comun es la de relacionar cada riesgo con el
objetivo corporativo que afectaria, lo cual ayuda principalmente
a exponer sobre la importancia de su analisis a la direccion de la

organizacion, a continuacién un gréafico ilustrativo:
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Un nuevo competidor entra en el
marcada
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Objetivo:

Mantener
un margen
del 30%
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1.3.5.9.7. Evaluacién de Riesgos: Valoracion y Andlisis

Una vez identificados y categorizados los riesgos, este paso el mas
extenso permite conocer el grado de exposicidn gue tiene la
organizacion a cada riesgo, asi como la probabilidad de su ocurrencia.
La metodologia de valoracidn debera seleccionarse con base en el
entendimiento previo de la organizacién, su naturaleza y sus
operaciones. La valoracion de riesgos se puede realizar cualitativa y
cuantitativamente, tomando en cuenta dos perspectivas: impacto y

probabilidad, y bajo dos enfoques: riesgo inherente y riesgo residual.

24 pagina 43. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSQO). Septiembre 2004.
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“La metodologia de valoracion una vez detectado el riesgo,
facilita la asignacion de prioridades, que consiste en considerar
gue un riesgo esta compuesto por la probabilidad de ocurrencia
de un evento adverso y por el impacto que éste puede generar,
conjugando en si mismo tres factores: riesgo, probabilidad e
impacto, a traves de los cuales se posibilita ubicar riesgos, con
un mayor o menor efecto negativo sobre la gestion u objetivos de
una organizacion.?*”

En esta fase se verificara la probabilidad e impacto de cada riesgo

identificado en la fase anterior.

Impacto

El impacto se refiere al efecto o consecuencias posibles en caso
de que el evento asociado al riesgo se produzca. El impacto suele
describirse en términos cuantitativos. La gestion de riesgos
corporativos sirve justamente para reducir el impacto de estos

eventos.

2% pagina 57. DAVALOS ARCENTALES, Nelson. (Julio, 2010). Fundamentos y practica de Auditoria
Forense. Quito, Ecuador: Corporacién de Estudios y Publicaciones (CEP). 1ra. Edicion.
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Probabilidad

La probabilidad se refiere a la posible ocurrencia o frecuencia de
un suceso determinado, en este caso los eventos identificados

previamente cuyo efecto negativo, constituyen un riesgo.

Riesgo Inherente y Riesgo Residual

El riesgo inherente es aquel propio del negocio y sus
operaciones, en ausencia de acciones por parte de la
administracién para su manejo o administracion. Mientras el
riesgo residual es el remanente que queda después de que la
administracion de la organizacion toma acciones para manejar el

riesgo.

Riesgo Aceptado

El riesgo aceptado constituye la seccion que graficamente para la
empresa es posible asumir, dejando por fuera el riesgo no
aceptado, a continuacion una grafica que como ejemplo permite

la diferenciacion entre el riesgo aceptado y riesgo no aceptado:
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MISION

Ser referente a nivel nacional en calidad - seguridad e innovacion de servicios financieros.

£

OBJETIVOS
ESTRATEGICOS

® Alcanzar umbral de
rentabilidad.

® Quelos ingresos recurrentes
del 2011 supongan un 75%
delos gastos.

® Serel referente en los
mercados del producto Ay
producto B.

® Serlideres en relacién
calidad / precio.

ESTRATEGIA

Utilizar las sinergias delos
partners para incrementar la
cuota de mercado.

Obtener una licitacién
concreta.

Utilizar las sinergias con
partner A y partner B en el
producto B

Analizar estindares de
calidad deseados.

Mediciones

* Rentabilidad.

* Ratio Ingresos recurrentes /
gasto previsto.

* Cuota demercado.

* Ratioprecio servicio
empresa / precio servicio
principales competidores.

s

Otros objetivos

Estudio continuo dela
nueva normativa.

Alcanzar acuerdos de
colaboracién con dos
asociaciones (producto A).
Verificar cumplimiento de
1la LOPD.

Evaluar riesgos en funcién
dela metodologia COSO.
Sopesar ISO 20002 / 27002
/27031.

a

RIESGO ACEPTADO

Dedicar tiempo y recursos a
proyectos que finalmente no
salgan (estudio de normativa,
certificados, posibles acuerdos
de colaboracién).

No ser los primeros en conseguir
adaptar su servicio a la nueva
normativa.

Elincremento dela cuotade
mercado puede dar lugar a una
guerra de precios que reduzca el
margen de beneficio.

RIESGO NO ACEPTADO

No alcanzar el umbral de
rentabilidad.

No cumplir con los requisitos de
1a LOPD.

Perderla licitacién.

246

Adicionalmente en el gréafico precedente se puede observar que
los objetivos deben ser medibles, los indicadores de medicion
deben mantenerse actualizados y ser confiables, de tal forma que

este sistema sea efectivo y de utilidad para la toma de decisiones.

246 Tomado de la Publicacion: de la Pagina Web: http://knowhome.files.wordpress.com/2011/02/relacion-mision-
obj-riesgo.jpg
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Este puede ser expresado de manera cualitativa o cuantitativa. A
continuacion las preguntas que la administracion puede

considerar en este proceso:

e “;Qué riesgos relativos al negocio esta dispuesta a asumir
la empresa y cuéles no? Por ejemplo, ¢esta la empresa
preparada para aceptar pequefias pérdidas de inventario
fisico debido a hurtos, pero no dispuesta a aceptar grandes
pérdidas de inventario fisico debido a deterioro,
obsolescencia o catastrofes naturales?

e ;Se encuentra comoda la empresa con la cantidad de riesgo
aceptado actual o con la que acepte en el futuro en cada
uno de sus negocios?

e ;Qué niveles de riesgo esta la empresa preparada para
asumir con las nuevas iniciativas para alcanzar el
rendimiento deseado del 15% sobre el capital invertido?

e /Se encuentra preparada la organizacion para aceptar mas
riesgo del que actualmente admite? Y, en tal caso, ¢qué
nivel de rendimiento se requiere?

e ;Qué nivel de capital 0 ganancias esta dispuesta a arriesgar
la organizacion en funcion de un determinado nivel de
confianza? Por ejemplo, ¢aceptaria la direccion situar el
50% de su capital a riesgo de pérdidas con un 95% de
confianza?
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¢Para qué porcentaje de riesgos mas desfavorables desea la
compaiiia disponer de capital de cobertura, basandose en
una escala de probabilidad e impacto de riesgos
importantes posibles? ;Resulta aceptable que un hecho
improbable ponga en peligro la viabilidad de la
organizacion?

¢ Existen riesgos especificos que la entidad no esté
preparada a aceptar, tales como los que podria implicar el
incumplimiento de leyes de privacidad de la informacion?

¢Hasta qué extremo aceptara la empresa el riesgo en
objetivos paralelos, tal como el riesgo de un menor margen
de beneficio bruto a cambio de una mayor cuota de
mercado?

¢En qué situacion se encuentra el riesgo aceptado por la
organizacion con respecto al de compafiias afines?.
¢Cuanto riesgo esta la empresa preparada para asumir con
el fin de pasar de una situacion de dependencia de los
competidores, en lo referente a innovacion de productos, a
otra de ir por delante estableciendo tendencias?

¢ Cuales son los riesgos relativos y los niveles aceptables
presentes en el mantenimiento de la calidad de los
productos y servicios ya existentes, frente a la busqueda de
mayor valor afladido a través del desarrollo de nuevos
productos?

¢Hasta qué extremo se halla preparada la empresa para
introducirse en proyectos que presenten una menor
probabilidad de éxito, pero con un posible rendimiento
superior?
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e ;Se encuentra la organizacion mas comoda con un
indicador cualitativo o cuantitativo?”

Existen formas de ilustrar el riesgo aceptado, a continuacion

algunas graficas de ejemplo:

Alto

Excede del
riesgo aceptado

Impacito
Medio

Dentro del
riesgo aceptado

Bajo

Bajo Medio Alto
Probabilidad 247

Y

Las organizaciones financieras y del sector energético cuentan
con sistemas cualitativos de expresién del riesgo aceptado. Para

organizaciones no financieras sera mejor iniciar con sistemas

247 pagina 24. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSO). Septiembre 2004.



57

cuantitativos de expresion del riesgo aceptado gque tengan en

cuenta medidas respecto al mercado o de capital riesgo.

El riesgo aceptado dependera de la tolerancia al riesgo que la

direccion de la organizacion decida sera sea posible soportar.

Tolerancia al Riesgo

La decision de sobre el umbral maximo de riesgo asumible por la
organizacion esté a cargo de la administracion de la misma, o de
quiénes se encuentren a cargo de su direccion. Esta decision
estara basa principalmente en el conocimiento de la operacion
de la entidad asi como de la experiencia previa y las estadisticas
disponibles. Una decision bien informada previene crisis y

grandes pérdidas para la organizacion.

“La tolerancia al riesgo son los niveles aceptables de desviacion
relativa a la consecucion de objetivos... Operar dentro de las
tolerancias al riesgo proporciona a la direccion una mayor
confianza en que la entidad permanece dentro de su riesgo
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aceptado, que, a su vez, proporciona una seguridad mas elevada
de que la entidad alcanzara sus objetivos.?*®”

A continuacion una grafica que demuestra la relacion entre

misidn, objetivos, riesgo aceptado y tolerancia al riesgo:

Misién
Ser un fabricante lider de productos de calidad para el hogar en las regiones en las gue operamos.

Riesgo aceptado

* Aceptar que la empresa
debard consumir grancies
cantidaces de capital
para invarsionas an
nuevos activos, personal

VY Procescs.

= Aceptar que la
competencia podria
aumentar (por ejemplo,
mediante politicas
depradadoras de pracios)
conforme Intentamos
incramantar la cucta da
mercado, ko que afectaria
negativamente a los
margenes de beneficio.

= No aceptamos una
erosion en la calidad
del producto.

Tolerancia al riesgo

Medicién Objetivo Tolerancias = Intervalo aceptable
= Cuota de mercado * Parcentil 25 20% —30%
» Unidades de produccion = 150,000 Unidacdes =7,500/+10,000

* Numero (netc) de empleados . fe 2
contratadas 180 empleacios -15/+ 20
» Indice da calidad del producto = 4,0 sigma 4.0 - 4.5 sigma 249

248 pagina 27. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSO). Septiembre 2004.
249 pagina 28 Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSQO). Septiembre 2004.



59

En la siguiente gréafica se observa la relacion entre la medicion,

el objetivo y el nivel de tolerancia establecido por la entidad.

TOLERANCIA AL RIESGO
Medicién Objetivo Tolerancia
Rentabilidad >0 Objetivo fundamental
Ratio ing recurrente’ gtos ing recurrente 75% del gto -15%
Cuota de mercado 4%Prod A, 25% Prod B -2% Prod A, -10% Prod B
Ratio precio Empresa/competencia 0.85 de0,85209
Tiempo dedicado 15%tiempo perdide +5%

La tolerancia al riesgo en entidades financieras es
particularmente menor al del resto de entidades debido

especialmente a regulaciones locales gubernamentales.

Escalas de Medicion

En esta evaluacion de probabilidad e impacto de cada riesgo, se
pueden emplear diferentes formas de medicion, a continuacién

una descripcion de las mas generales:
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Medicion Nominal

Se trata de la forma mas sencilla de medicion, que consiste
una numeracion sin categorizacion o clasificacion alguna,
sino la simple asignacion de un nimero en orden

secuencial sin tomar en cuenta su tipologia.

Medicion Ordinal

Este método ordena los riesgos en orden de importancia, de
acuerdo a una clasificacién de: alta, media o baja escala, 0
de acuerdo a la escala de prioridad que determina la
administracion de la organizacion, lo cual normalmente

dependera de la naturaleza de sus operaciones.

Medicion de Intervalo

Se trata de emplear una escala cuya distancia es
exactamente igual. Esa distancia estara determinada por lo
que la administracién de la organizacion considere

apropiado.
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Medicién por ratios

Se trata de una escala progresiva, en la que si se asigné dos
al primer escalafén de la escala, el segundo sera cuatro, y

luego el doble.

En el analisis de riesgos se emplean métodos cuantitativos
y/o cualitativos, las organizaciones emplearan una
combinacion de estos dos tipos de técnicas para lograr una
mejor evaluacion del riesgo y de manera especifica una
mejor respuesta, a continuacion una breve descripcion de

las diferentes técnicas.

Técnicas Cualitativas

El personal encargado de asignar las escalas de clasificacion de
probabilidad e impacto a cada riesgo y evento, seran las que mas
experiencia tengan respecto a la naturaleza de las operaciones del

negocio. Los escalafones pueden ser cortos 0 mas amplios, lo
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cual dependera del criterio del personal que determine esta

escala. A continuacion dos ejemplos:

’ S Probabilidad .
Niyvel Descripcion T ST Riesgo
Sistemas informaticos no operativos durante
Muy . - X X
1 . Muy baja periodos prolongados debido a acciones
improbable : . .
terroristas o intencionadas.
Un evento tal como una catéastrofe natural o
5 Improbable Baja relac.lc?nad’o con un te.rcero (por ejemplo, un
servicio publico) requiere la puesta en marcha del
plan de continuidad del negocio.
3 Posible Moderada Elratas |nformat|c.os se |ntrod’u.cen en nuestro
sistema de seguridad informatica.
4 Probable Alta La plantllla_ utiliza rettfurgos de la empresa para
acceder a informacién inadecuada en Internet.
5 Practicamente Muy alta La pIar_ltlII'a utiliza recursos de la empresa para
seguro mensajeria personal.
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Objetivo Manejar los materiales pellgrosos de acuerdo con las normativas reglonales y estatales.

Rlesgo

Unidades de medicidn

Vertido mo planificado de material pellgroso

Horas productivas pandidas.

Costes oa contencion.

Laslones con Incapacitacion tamparal.
Compensacionas y costas relacionados.

Impacto

Nivel ratath

Mediciones

1 Insignificante

# Ningln incidente resanable.
+ Pérdida minima de horas productivas.

# Ninguna lesidn.

# 1-2 incidentes resefables.

« Contencién de los matariales realizada in situ por la plantilla.

+ Efiecto inferior al 5% de las horas productivas diarias.

= Minguna lesitn ¢ lesiones leves.

# Vanos incidentes resenables.

+ Contencidn del matarial in situ con apoyo extarno.

# Efecto entre ol 5% y al 20% de las horas productivas diarias.

# Tratamiento médico ambulatorio requarido

4 Grave

» Acontecimiento resenable grave.

« Mateorial vertido al medio ambiente, aunque sin efectos
penudiciales reales o perceptibles.

+ Pardida de produccion significativa, entra al 20% v el
100% de las horas productivas dianas.

# Tratamiento médico limitado con hospitalizacion

5 Catastrofico

+ Mditiples acontecimientos resenables graves o un Onico
acontecimiento catastrofico.

# Vartido al medio ambiante con efectos penudiciales
significativos, requinando recursos significativos de
tercaros.

+ Pérdida sustancial de capacidad productiva: mas de dos
dias de horas productivas.

« Lasiones significativas.

Técnicas Cuantitativas

Estas buscan establecer valores numéricos a los efectos y

251

consecuencias en caso de que los eventos cuyo posible efecto sea
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negativo, es decir constituyan un riesgo sucedan. Entre los

factores a tomarse en cuenta estan:

v" Valoracion de tangibles e intangibles a nivel de ambiente
de sistemas informéticos

v" Estimacion de pérdidas potenciales por riesgo

v" Estimacidn de pérdida general por riesgo

v Identificacién de controles manuales y automaticos
establecidos actualmente en la organizacion para mitigar

cada riesgo

Para el empleo de estas técnicas la direccién requerira de
informacion periddica, precisa y confiable de las diferentes

areas.

Técnicas Probabilisticas

Estas técnicas emplean modelos estadisticos basados en el
analisis retrospectivo y pérdidas asociadas a cada riesgo, y

miden la probabilidad e impacto de cada uno.
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Valor en riesgo (Value-at-Risk, VaR por sus siglas en inglés)

En esta técnica se determinan varios modelos en caso
de variacion de un valor determinado, esta variacion
tendra limites minimo y maximo, dentro de un
periodo de tiempo. Una ejemplo es la aplicacion del
valor en riesgo en el valor de mercado en riesgo, que
se emplea por organizaciones mercantiles para medir
el indice de riesgos de variaciones de precio que
pueda afectar sus instrumentos financieros. A

continuacion una grafica ilustrativa:



66

Una empresa de servicios financieros evalta el riesgo de cambio en el valor de su cartera de
transacciones. Estima la pérdida maxima de un dia con una confianza del 85%, asumiendo
que los cambios en el valor de la cartera estan representados por una distribucion normal,
lo gue tiene en cuenta todos los posibles escenarios,

El valor en riesgo queda representado de la siguiente manera:

Pérdlicia méxima con una
confianza del 85%

Probabilidad

Pérdidas por encima |:I9RA
confianza del 95%

Variacién en el valor de mercado (en millones).

El area azul clara representa una estimacion de las pérdidas que superan con un grado de
confianza del 95% la pérdida méxima estimada en un dia.

252

Flujo de caja en riesgo

Esta técnica es similar a la anterior, pero en este caso
lo que se analiza es la variacion en flujos de caja ya
sea de la organizacion o una de sus unidades de
negocio. El ejemplo mas tipico es aquel en el que las
organizaciones verifican la afectacion de su flujo de
cada en caso de variaciones de tipo de cambio de una

moneda a otra generalmente al délar estadounidense.

Beneficio en riesgo
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Similar a la técnica anterior, en este caso se evalla el
efecto de variacion sobre la utilidad o el rendimiento,
de una organizacién o una de sus unidades de

negocio. A continuacion una grafica ilustrativa:

La direcciéon de una empresa farmacéutica ha determinade el beneficio en riesgo
de la empresa realizando una simulacién Monte Carlo de los ingresos generados
por las ventas de farmacos de venta con receta, el gasto en investigacion y otros
ingresos/gastos. En este ejemplo, la direccion tiene una seguridad del 95% de que
el beneficio serd al menos de 1,10 unidades monetarias por accién,

30%
95%
20%
o |\
5% ‘ / ~

$1.10 1.25 1.50 1.75 2.00
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Distribuciones de pérdidas

Esta técnica consiste en recopilar las pérdidas
operativas de varios procesos, clasificandolas segun
su origen, como por ejemplo: fraude, delincuencia,
tecnologia, sistemas informaticos, gestion, etc., y

estara representada por una distribucion no normal,

23 pagina 54. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”.
Committee of Sponsoring Organizations of the Treadway Comission (COSQO). Septiembre 2004.



68

para luego de su perfeccionamiento tomar decisiones

sobre el manejo de riesgo.

Analisis retrospectivo (Back-Testing)

Esta técnica consiste en la comparacion de medidas
relacionadas al riesgo de manera periddica, y su
utilizacion es mas frecuente en instituciones
financieras, de esta forma se logra perfeccionar las
consideraciones del modelo estadistico para hacerlo

mas preciso. A continuacion una gréafica ilustrativa:

Andlisis retrospective agregado del valor en riesgo y las pérdidas
de riesgos iticios {en mil

] \/‘H&
— AN
4 = \/ T Pérdida real
T T T T T
4

29

10

VaR

/ —

Percentil 99

T T T 1
2

6
Tiempa en meses
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Técnicas No Probabilisticas

Estas técnicas no asignan una probabilidad de ocurrencia
del evento al modelo estadistico, de tal forma que este
probabilidad debera ser asignada por la direccion, a

continuacion una breve descripcion de cada técnica:

Analisis de sensibilidad

Esta técnica que frecuentemente se utiliza en
conjunto a otras técnicas probabilisticas, consiste en
evaluar el impacto en los posibles eventos por
cambios rutinarios. Un claro ejemplo de esta técnica
es verificar la renta variable para las acciones
ordinarias dependiendo de la variacion de los
movimientos de una cartera de mercado. A

continuacion una grafica ilustrativa:
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200,00 4

Aproxi idn lineal a la idn del Bono
180.00 |
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255

Analisis de escenarios

Una técnica igualmente empleada junto a las técnicas
probabilisticas y consiste en analizar los efectos
posibles sobre los objetivos de la organizacion de
uno o varios eventos. A continuacion una tabla

ilustrativa:
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Impacto de posi ios de io clave en el valor anadido para el accionista por
unidad de negocio (en millones)
Unidad Escenario de negocio posible Aumento [Disminucién)
del VAA
1 + La calificacion de riesgo se deteriora un 20%. (150)
+ Los créditos personales disminuyen un 10%. (120)
+ Competencia creciente — un nuevo competidor entra en (100)
el mercado.
+ Los ingresos del grupo bancario disminuyen un 15%. (80)
+ Perdida de un cliente de alto nivel. (50)
...
2 + Competencia creciente — un nuevo competidor entra en (50)
el mercado.
» Los ingresos disminuyen un 10% debido a un mal (30)
servicio al cliente.
» Pérdida de un cliente de alto nivel. (20)
+ Lanzamiento fallido de nuevo producto. (20)
* Un nuevo proceso judicial pendiente “importante” (pero (20)
no “desmesurado”).
...
3 + Competencia creciente — un nuevo competidor entra en (40)
el mercado.
» Pérdida de un cliente de alto nivel. (30)
* Reduccion de la base de activos en un 10%. (20)
L

Pruebas de tolerancia a escenarios limite

Esta técnica consiste en evaluar el impacto en caso

de que se produzcan eventos extremos, empleada

normalmente para riesgos poco probables pero de

alto impacto, en complemento a las técnicas

probabilisticas.

Benchmarking
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Esta técnica se emplea para en base a la experiencia
de otras empresas del mercado brindar una mejor
respuesta al riesgo. Existen los siguientes tipos de

benchmarking:

o Interno.- en el que se compara las mediciones

de un departamento con el de otro.

o Competitivo/Sectorial.- en el que se
comparan mediciones entre competidores

directos.

o Lideres del Sector.- en el que se compara con

mediciones de empresas de otros sectores.
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Benchmarking del porcentaje de pérdidas de stock en operaciones
de mineristas afines

Definicicon: Péndidas de inventario fisico debidas a eventos
tales como el hurto en fiendas y otras formas de robo. El
poraniae de pérdidas de siock e define como el cocients
entre ks importes del inventario fisico perdido y las ventas.
netas.

Fd
[T
I S

Analzis de comportamiento: Las empresas con mejoras
practicaz recucen las marmas de stock, salaccionan
respuestas al riesgo v disafiando actividades de control
que disminuyen la probabilidad e impacto de s pérdidas
de inventario,

Pocaritala
[l
(AR =

1.80%-3.50%
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Cuart] 2 0.88%-1.30%

0.33%-0.83%
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n
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Riesgo y asignacion de capital

Especialmente las instituciones financieras estiman el capital
econdmico requerido para protegerse de los riesgos financieros,
otras entidades utilizan esta estimacion para asegurarse de contar
con los recursos para mantener operativo el negocio. A
continuacion una gréfica ilustrativa sobre el uso del capital

econdmico en una institucién financiera:
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Un banco utiliza el "capital economico™ para estimar la cantidad de fondos propios requeridos.
Este concepto representa el nivel de capital propio necesario en un determinado periodo de
tiempo y con un nivel de confianza dado. Por ejemplo, el banco asume un nivel de confianza
del 95% y un pericdo de tiempo de dos afies para determinar sus requisitos de capital
economico. Tras modelar su distribucion de beneficios esperados teniendo en cuenta los
riesgos de mercado, crediticio, de operaciones y de activo inmovilizado, la direccion identifica
sus requisitos de capital economico en un importe total de 120.638.000, tal como sigue:

Beneficios en miles

25%

20%

Probabilidad

5%

Cero

-120.638 Previsidn de beneficios

Conocedor de la falta de precision de la metodologia de medicion del riesgo de operaciones,
asi como del riesgo existente mas alla del nivel de confianza del 95%, el banco establece una
politica para crear un “colchén™ adicional de capital econdémico sobre su nivel requerido, para
asi proporcionar una mayor confianza de que el valor calculado de dicho capital es suficiente.
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Presentacion de Evaluacion de Riesgos

Aunque existen diversos métodos, se recomienda emplear la que
exponga a la direccion de manera clara y concisa el trabajo de
evaluacion de riesgos realizado, a continuacion los mas

empleados por las organizaciones:
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Mapas de Riesgo

Se trata de una representacion grafica del trabajo de
evaluacion de riesgos realizado, existen algunas formas de
este tipo de representacion: mapas de calor o diagramas de
proceso. Lo principal es representar la probabilidad e
impacto de cada riesgo y evento identificado. En el anexo

VI se puede observar un modelo de mapa de riesgos final.
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A continuacion un ejemplo de mapa de calor:

Tema Descripcion del riesgo Probabilidad Impacto
Compensacion | La insatisfaccion de los empleados
con la compensacion recibida Posible Moderado
conduce a un mayor indice de
rotacion de la plantilla.

Reconocimiento] Los empleados no se sienten
reconocidos, lo gue supone una
menor concentracion en las tareas y
tasas superiores de error

Plantilla Los empleados estan utilizados en

e exceso y hacen un numero consid

dimensionada

de horas extra. Los empleados se
marchan trabajar a otras
organizaciones con un mejor equilibro
entre la vida profesional y la personal.

Probable

Demografia

El cambio en la composicion
demografica del grupo de empleados
provoca una mayor rotacion.

Moderado

Mercado de
trabajo

Aumento de la demanda de empleados

de la empresa por parte de empresas de
contratacion.

Moderado

Moderado

259
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A continuacion un modelo de mapa de riesgo con la variabilidad de probabilidad e impacto:

Compensacion,
Reconocimiento.
Plantilla
infradimensionada.
Demografia,
Mercado de trabajo,
Evaluacion del
rendimiento.
Comunicacion.

2 Seguridad en el puesto
@ 0 @ de trabajo.

Desarroflo de carrera,
Diversidad del trabajo.

Impacio
Cad
mTmo Om>E

e

— ™
[ ]

1 2 3 4 8
Probabilidad
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Representaciones Numéricas

Que pueden ser en términos porcentuales o numericos, y

con intervalos de confianza especificos.
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A continuacion una grafica ilustrativa de un andlisis de ingresos por cliente:

14%

4%

14%

W Segundo cliente mas importante

B Tercer cliente mas importante

O Cuarto cliente mas importante

@ Quinto cliente mas importante

B Siguientes cinco clientes mas importantes
B Siguientes 25 clientes mas importantes

O Todo el resto

O Cliente mas importante-Norfeamérica
B Cliente mas importante-Sudameérica

W Cliente mas importante-Europa




1.3.5.9.8.

1.3.5.9.9.
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Priorizacion de los Riesgos

La asignacion de prioridad a cada riesgo dependera de la direccion de
la organizacion y especificamente de lo que consideran méas
importante. Normalmente consideran méas importantes los riesgos que
afectan las utilidades, o aquellas que representan riesgos respecto al
marco regulatorio de la organizacion. Se recomienda priorizar los
riesgos empezando por aquellos que afectarian la continuidad de la
entidad, luego aquellos que afectarian su prestigio, luego aquellos que
afectarian el medio ambiente, y finalmente aquellos que afecten la

rentabilidad de la organizacion.

Respuesta al Riesgo

Esta fase depende de la direccion, de cémo la administracion de la
organizacion considere conveniente responder a cada riesgo. Esta
decision dependera del tipo de riesgo y de cuéles sean considerados
como significativos para quienes se encuentren a cargo de la direccion.

A continuacion las cuatro formas de respuesta al riesgo:
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Evitar

En este caso la administracion implementara medidas para no

sufrir consecuencias del evento asociado al riesgo.

Reducir

La administracion también puede optar por reducir el riesgo

asociado al evento, implementando medidas para el efecto.

Compartir

Otra forma de responder al riesgo sera compartiéndolo ya se con
entidades de la competencia o internamente en términos

cualitativos y cuantitativos.

Aceptar
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En este caso la administracion opta por aceptar las consecuencias
econdmicas Yy efectos adversos asociados al riesgo a todo nivel

organizacional.
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A continuacion una grafica ilustrativa sobre las decisiones de respuesta segun el riesgo:

Evitar

Compartir

* Prescindir de una unidad de negocio, linea
de producto o segmento geografico.

* Decidir no emprender nuevas
iniciativas/actividades que podrian dar
lugar a riesgos.

s Adoptar seguros  contra
inesperadas significativas.

pérdidas

eEntrar en una sociedad de capital
riesgo/sociedad compartida.

* Establecer acuerdos con otras empresas.

* Protegerse contra los riesgos utilizando
instrumentos del mercado de capital a
largo plazo.

* Externalizar procesos de negocio.

* Distribuir el riesgo mediante acuerdos
contractuales con clientes, proveedores u
otros socios del negocio.

Reducir

Aceptar

* Diversificar las ofertas de productos.
» Establecer limites operativos.
» Establecer procesos de negocio eficaces.

* Aumentar la implicacion de la direccion en
la toma de decisiones y el seguimiento.

*Reequilibrar la cartera de activos para
reducir el indice de riesgo con respecto a
determinados tipos de pérdidas.

*Reasignar el capital entre las unidades
operativas.

* Provisionar las posibles péerdidas.

* Confiar en las compensaciones naturales
existentes dentro de una cartera.

e Aceptar el riesgo si se adapta a las
tolerancias al riesgo existentes.

261

261 pagina 70. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”. Committee of Sponsoring Organizations of the
Treadway Comission (COSQ). Septiembre 2004.
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Luego de responder al riesgo se puede contar con una panoramica de los resultados de la gestion de riesgos corporativo, a

continuacién una gréfica ilustrativa:

Objetivo de » Contratar a 180 nuevos empleados cualificados a lo largo de todas
operaciones nuestras divisiones de fabricacion con el fin de responder a la
demanda de nuestros clientes sin sobrecargar la plantilla.
* Mantener unos gastos de personal del 22% sobre cada unidad
monetaria de pedido
Unidad de medicién| Numero de nuevos empleados cualificados contratados.
Tolerancia 165 — 200 nuevos empleados cualificados, con unos gastos de
personal entre el 20% y 23% por cada unidad monetaria de pedido.
Evaluacion de riesgos R Evaluacion de riesgos
Riesgos inherentes espuesta residuales
Probabilidad| Impacto al riesgo Probabilidad | Impacto
. . Reduccion del SRl Reduccién del
Numero decreciente 10% en la contrato con
de candidatos contratacian | U@ agencia de 10%enla
cualificados 20% 18 puostos sin | S€1€eCion 10% EETEAEET
disponibles plojcupar externa para 18 puestos sin
que proporcione ocupar
candidatos
Reduccion del 5% Reduccion del
R en la contratacion 5%enla
yarlabllldte:ld g debido 2 cribas de Rews:;z g:{ mi?"
inaceptable de 30% R B [EIEEE 20% debido a cribas
nuestro proceso de " seleccion cada de candidatos
- definidas - p
seleccion : dos afios mal definidas
9 puestos sin 9 puestos sin
ocupar ocupar
Alineacién con la Se espera que la respuesta sitie a la empresa dentro de la tolerancia
tolerancia al riesgo al riesgo 262

262 pagina 70. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”. Committee of Sponsoring Organizations of the
Treadway Comission (COSQ). Septiembre 2004.
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Costo y Beneficio

Cualquier respuesta que se decida dar al riesgo implicara un
costo y/o beneficio ponderado dependiendo del riesgo que se
maneja. Se podra igualmente emplear métodos cuantitativos y
cualitativos de analisis de costo y beneficio. Esta evaluacion de
costos y beneficios considera la naturaleza de las operaciones de
la organizacion, pero especificamente el proceso sobre el que

pesa el riesgo y evento identificados.

Esta evaluacion se recomienda realizarla para cada alternativa de
respuesta al riesgo, con el objetivo de tener una visién mas clara
para la administracion de la organizacion, de que sucederia en

caso de escoger una u otra respuesta.



A continuacion una gréafica ilustrativa:
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ELEmciu por unidad cae un 2%
debido a que los clientes mas
pequefios pagan menos que el
precio especial.

750.000 en incrementos de
costes salanales

onal necesano para
identificar, conseguir y mantener
a nuevos clientes.

250.000 en costes adicionales
de la logistica de salida debido
al mayor nimero de
proveedores.

500.000 en honorarios de
abogados para negociar y cerrar
nuevos acuerdos.

Respuesta Coste Descripcién Beneficios

A Aceptar 750.000 750,000 en esfuerzos de La direccion preve unas ventas
marketing/ventas requeridos adicionales del 2% a otros
para generar clientes clientes, situando la utilizacion
adicionales, y costes adicionales en el 82%.
e Efecto en los BAIl: aumento en

1.250.000.
B Evitar 1.500.000 Los esfuerzos de la direccion

pemiten alcanzar una
utilizacion del 97%.

Efecto en los BAll: aumento en
1.560.000.

263 pagina 75. Publicacion: “Gestion de Riesgos Corporativos — Marco Integrado. Técnicas de Aplicacion”. Committee of Sponsoring Organizations of the

Treadway Comission (COSQ). Septiembre 2004.

263
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Controles Clave

Dentro de la respuesta al riesgo serd importante tomar en cuenta
la evaluacion de los controles existentes en la organizacion con
el objetivo de identificar debilidades e implementar controles
que contribuyan a mitigar los riesgos identificados en el proceos
de gestion de riesgos corporativos, se pondra énfasis en la

implementacion de controles clave.

A continuacion las dos caracteristicas para considerar clave a un

control:

Si funciona bien permitira que el sistema brinde
informacion contable y/o ayude a evitar o detectar
oportunamente errores o irregularidades importantes.
Brinda al auditor una satisfaccion de auditoria relevante, en
relacién con los objetivos de la auditoria frente a otros
controles o procedimientos que ejecute la entidad.?**”

1.3.5.10.Administracion de del Riesgo

264 pagina 11. Capitulo I11. Anexo Digital. MALDONADO, Milton K. (2013). Auditoria Forense — Prevencion e
Investigacion de la Corrupcion Financiera. Quito, Ecuador: Gréficas Rengifo. 3ra. Edicién.
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Al contar ya con un Sistema de Gestion de Riesgo Corporativo en la
organizacion, este requerird mantenimiento, para lo cual se empleara la
Administracion de Riesgos. Para llevar a cabo una administracion adecuada
de riesgos, lo méas importante sera contar con una direccion constantemente
actualizada no solo con las Ultimas técnicas y tendencias en esta area, sino en
los &mbitos econdmicos, politicos, legislativos, de mercado, sector
empresarial, indices econdmicos, en el caso externo y sobre indices de
gestion de la organizacion, desempefio de cada departamento, mejoras de
procesos, y personal de la compariia. De esta manera se podra mantener al

tanto de los posibles riesgos u oportunidades que surjan dia a dia.

1.3.6. Evaluacion de Riesgo de Fraude

La evaluacidn de riesgo de fraude constituye una parte critica de un programa
de gestion de riesgos corporativos. Su importancia radica en que en caso de ser
implementado como proceso periddico en una organizacion contribuye a la
disminucion de riesgo de su ocurrencia e incrementa la capacidad de deteccion
de fraude de la organizacion que la emplee. A continuacion un extracto que
permite conocer en qué consiste la herramienta Evaluacién de Riesgo de

Fraude:
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“... Una evaluacion de riesgo de fraude se concentra en esquemas Yy
escenarios de fraude para determinar la presencia de controles internos y
si tales controles pueden o no ser eludidos.?®*”

Es imprescindible la importancia que la gerencia le brinde a este proceso, pues
sera a partir del conocimiento de la misma lo que permitira la mitigacion de los

riesgos que se identifiquen durante esta evaluacion.

“Las organizaciones deben llegar a sus propias conclusiones con respecto
al costo de controlar un riesgo en comparacion con los beneficios de
mitigar o eliminar ese riesgo.?®®”

En entidades financieras que enfrentan riesgos mayores debido al constante
manejo de dinero en pequefios y cuantiosos montos, se cuenta con un
departamento de investigacion de fraude, ademas de la funcién de auditoria
interna. Hay que enfatizar que el rol de la auditoria interna en cualquier tipo de

organizacion es imprescindible al hablar de evaluacion de riesgo de fraude.

De la encuesta realizada en noviembre del afio 2011 por la firma de auditoria

PricewaterhouseCoopers a 3877 encuestados sobre crimen econémico en 78

2% pagina 22. Publicacion “Auditoria Interna y Fraude” auspiciada por el Instituto de Auditores Internos Ecuador
y el Instituto de Auditores Internos (The Institute of Internal Auditors - I1A en inglés)
%% pagina 22. Publicacion “Auditoria Interna y Fraude” auspiciada por el Instituto de Auditores Internos Ecuador
y el Instituto de Auditores Internos (The Institute of Internal Auditors - I1A en inglés)
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paises alrededor del mundo, se observa la importancia de la evaluacién de
riesgo de fraude al conocer que la deteccion de casos de fraude aumenta
considerablemente en las organizaciones que realizan evaluaciones de riesgo de

fraude periddicas, ver grafica ilustrativa a continuacion:

Figure 22: Percentage of reported frauds in the last 12 months in relation to the
frequency of fraud risk assessments

Frequency of fraud risk assessment

Once or more often

Don't know

Not at all ]
0 5 10 15 20 25 30 35 40
% reported frauds
% respondents who experienced economic crime in the last 12 months 267

A continuacion las razones por las cuéles las administraciones no efectlan estas

evaluaciones de riesgo:

27 pag. 27. Publicacion: “Crimen cibernético: proteccion contra la creciente amenaza” (“Cybercrime: protecting
against the growing threat — Global Economic Survey”, en ingles) de PricewaterhouseCoopers. Noviembre 2011.



91

Figure 23: Reasons for not carrying out
fraud risk assessments

36%

[l Costly

Perceived lack of value
Il Not sure what a fraud assessment involves
Other reasons

Il Don't know

268

A pesar de estas respuestas se concluye que la mejor forma de combatir el fraude

es realizar evaluaciones de riesgo de fraude.

Antes de inicial con los pasos para realizar una efectiva evaluacion de riesgo de
fraude es importante contar con una definicion clara de lo que significa riesgo de

fraude:

268 pag. 27. Publicacion: “Crimen cibernético: proteccion contra la creciente amenaza™ (“Cybercrime: protecting
against the growing threat — Global Economic Survey”, en ingles) de PricewaterhouseCoopers. Noviembre 2011.
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“El riesgo de fraude es la probabilidad de que el fraude se produzca y
las posibilidades consecuencias que conllevaria para la organizacion.
La probabilidad de que ocurra una actividad fraudulenta se basa por lo
general en cuéan facil serd cometer el fraude, en los factores de
motivacion que llevarian al fraude y los antecedentes historicos que la
organizacion posea en cuanto a fraudes.?®®”

Antes de iniciar se definird un equipo de personas capacitadas para realizar
esta evaluacion, de igual manera se definira la periodicidad de estas
evaluaciones, que se recomienda se realice de acuerdo al tipo de operacion

de la organizacion en la que se implemente este sistema.

1.3.6.1. ldentificar Factores de Riesgo de Fraude Relevantes

Inicialmente como en todo proceso, los encargados de esta evaluacién
deberan lograr un entendimiento profundo de la entidad, su naturaleza, su
razon de ser, sus actividades, sus clientes internos y externos, existen varias
herramientas para lograr este entendimiento, pero lo primordial es identiicar
riesgos de fraude, como describe el siguiente extracto, se trata del paso

inicial de este proceso de evaluacion:

2%9 pagina 22. Publicacion “Auditoria Interna y Fraude” auspiciada por el Instituto de Auditores Internos Ecuador
y el Instituto de Auditores Internos (The Institute of Internal Auditors - I1A en inglés)
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“El primer paso es el de recolectar informacion sobre las actividades
de negocio de la organizacion con el fin de lograr una comprension de
los riesgos de fraude asociados, la informacion a recopilarse debe
considerar también datos de los socios de relaciones externas de
negocios (external business relationship partners, en inglés). Este
proceso incluye una revision de la documentacion de fraudes previos y
fraudes sospechados cometidos en contra de 0 en nombre de la
organizacion; evaluacion de fraudes relacionados en organizaciones
similares, y revision de las medidas de desempefio adoptadas por la
organizacion en el transcurso de los Gltimos afios en comparacion con
la competencia. Por ejemplo, patrones inconsistentes entre medidas no
— financieras y medidas financieras, el uso excesivo de software bajo
licencia, y uso de otro tipo de propiedad intelectual podria ser indicio
de posible fraude.?’®”

1.3.6.2. ldentificar Potenciales Esquemas de Fraude y Priorizar sobre la Base de

su Riesgo

Como se pude observar en el siguiente extracto, el auditor interno es uno de

los protagonistas para esta fase de la evaluacion de riesgo de fraude:

“El Fraude, por definicion, implica mala conducta intencional disefiada
para evadir la deteccion. Como tal, el equipo de evaluacion de riesgo
de fraude precisa realizar un razonamiento estratégico con el fin de
anticiparse tanto a los esquemas de fraude como a las personas de
dentro y fuera de la organizacion que pudieran estar en posicion de
perpetrar cada uno de tales esquemas. Un equipo de evaluacion de
riesgo de fraude estd generalmente conformado por personas de la
actividad de auditoria interna, finanzas, asesoria legal, tecnoldgica de
la informacion, seguridad y posiblemente otras funciones, dependiendo
de la naturaleza de la organizacion.?’*

2’0 pagina 23. Publicacion “Auditoria Interna y Fraude” auspiciada por el Instituto de Auditores Internos Ecuador
y el Instituto de Auditores Internos (The Institute of Internal Auditors - I1A en inglés)
%1 Pagina 23. Publicacion “Auditoria Interna y Fraude” auspiciada por el Instituto de Auditores Internos Ecuador
y el Instituto de Auditores Internos (The Institute of Internal Auditors - I1A en inglés)
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Esta es una de las fases mas importantes pues es aqui cuando se identifican
las areas en donde hay mas riesgo de fraude, y es de esta evaluacion que se
definira si se realizan estudios pormenorizados de procesos especificos que
mantengan un riesgo mayor. A continuacion un extracto atil de como

realizar este paso:

“El equipo de evaluacion de riesgo de fraude identifica posibles
esquemas fraudulentos utilizando lluvias de ideas, entrevistas a la
gerencia, procedimientos analiticos y revisiones de fraudes previos.
Durante este proceso, el equipo de evaluacion de riesgo de fraude
revisa las actividades, los esquemas relacionados con la industria, la
ubicacidon y los programas de la organizacion, siempre considerando
las caracteristicas basicas del fraude (presion/incentivo, oportunidad y
racionalizacion), preguntandose:

e ;Dobnde existen oportunidades de fraude?

e ;Cual es el nivel e presion al que esta sometida la gerencia y
que podria conducir a evadir los controles internos?

e ;Existen consecuencias si es que la gerencia no cumple con las
metas??’?”

Es importante destacar que no compete en esta fase verificar los controles
existentes o clave en el proceso o los procesos identificados con mayor

riesgo de incidencia de fraude, a continuacion un extracto sobre este punto:

272 pagina 23. Publicacion “Auditoria Interna y Fraude” auspiciada por el Instituto de Auditores Internos Ecuador
y el Instituto de Auditores Internos (The Institute of Internal Auditors - I1A en inglés)
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“Areas de fraude especificas deberian ser identificadas sin considerar
la existencia o eficacia de controles internos (lo que se hace con
posterioridad). La evaluacion considera si es que el fraude podria ser
cometido por un individuo solo o si se requiere colusion entre
empleados o personas externas a la organizacion.

A continuacion factores a considerar para priorizar el riesgo de fraude:

“Impacto monetario.

Impacto sobre la reputacién de la organizacion.
Pérdida de productividad.

Posibles acciones criminales/civiles, incluyendo posible
incumplimiento regulatorio.

Integridad y seguridad de los datos.

Pérdida de activos.

Ubicacién y tamarfio de las operaciones / unidades.
Cultura de la organizacion.

Volumen de negocios de gerentes / empleados.
Liquidez de activos.

Volumen y/o magnitud de transacciones.
Tercerizacion.?’”

1.3.6.3. Mapeo de los Controles Existentes contra los Potenciales Esquemas de

Fraude e Identificacion de Brechas

En esta etapa lo mas dificil para el equipo a cargo de este proceso es lograr
la comunicacion abierta de la gerencia asi como su compromiso en la

determinacion de los controles anti — fraude que seran implementados para

23 Paginas 23 y 24. Publicacién “Auditoria Interna y Fraude” auspiciada por el Instituto de Auditores Internos
Ecuador y el Instituto de Auditores Internos (The Institute of Internal Auditors - 1A en inglés)
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prevenir la vulneracion por parte de la gerencia de dichos controles, que es la

mMAs riesgosa, a continuacion un extracto respecto a este punto:

“El equipo de evaluacion de riesgo de fraude identifica los controles
preventivos y detectivos implementados para afrontar cada riesgo de
fraude y evaluar la probabilidad e impacto de cada posible fraude. Los
controles anti — fraude a nivel de entidad, tales como una linea directa
para recibir denuncias (whstleblower hotline, en inglés) y una politica
de proteccion a denunciantes (whistleblower protection policy, en
inglés), vigilancia del consejo, resultados de monitoreo continuo,
cddigo de conducta y el tono de las comunicaciones de la gerencia
respecto de su tolerancia al reisgo de fraude son elementos importantes
de este ejercicio. El riesgo de que la gerencia eluda los controles tiene
que ser considerado explicitamente y el costo/beneficio de controlar
ese riesgo deberfa ser evaluado.?™*”

1.3.6.4. Probar Eficacia Operativa de los Controles para Prevenir y Detectar

Fraudes

En este paso se requiere la colaboracion indispensable del area de auditoria
interna y del area de informatica, con el objetivo de lograr que los controles
no queden solamente en papel sino para que sean operados efectivamente,

como se aprecia en el siguiente extracto:

“La auditoria interna generalmente juega un papel importante en la
evaluacion de la eficacia operativa de los controles internos. Los
auditores internos no consideran solamente la existencia del control
interno, sino también la eficacia del control interno a través de pruebas

274 pagina 24. Publicacion “Auditoria Interna y Fraude” auspiciada por el Instituto de Auditores Internos Ecuador
y el Instituto de Auditores Internos (The Institute of Internal Auditors - I1A en inglés)
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periddicas del control. Por ejemplo, una organizacion podria
implementar una politica de seguridad con respecto a las claves de red,
requiriendo que las claves sean cambiadas cada 30 dias; sin embargo,
los controles de acceso a la red no bloquean el acceso de un usuario si
es que la clave no ha sido cambiada segun lo requerido. En este caso,
el control interno esta presente pero no es efectivo operativamente.’’*”

1.3.6.5. Documentar y Reportar sobre la Evaluacion de Riesgo de Fraude

Es importante dejar por escrito tanto el proceso como los resultados de esta

evaluacion para referencias periddicas.

A continuacion los elementos claves que pueden documentarse como parte

de la evaluacién de riesgo de fraude:

e “Los tipos de fraude que tienen alguna oportunidad de ocurrir.

e El riesgo inherente de fraude, considerando la disponibilidad de
activos liquidos y vendibles, la moral organizacional y la rotacion de
empleados, los antecedentes de fraudes y pérdidas, y otros
indicadores especificos de las areas de la organizacion.

e Laidoneidad de programas anti-fraude que existan, su monitoreo y
controles de prevencion.

e Las posibles brechas que se den en los controles de fraude de la
organizacion, incluyen la segregacién de funciones.

e La probabilidad de que se produzca un fraude importante.

e Elimpacto/ significatividad que tendia un fraude sobre la
organizacion.?’®”

2’5 Pagina 24. Publicacion “Auditoria Interna y Fraude” auspiciada por el Instituto de Auditores Internos Ecuador
y el Instituto de Auditores Internos (The Institute of Internal Auditors - 1A en inglés)
%’ pagina 24. Publicacion “Auditoria Interna y Fraude” auspiciada por el Instituto de Auditores Internos Ecuador
y el Instituto de Auditores Internos (The Institute of Internal Auditors - I1A en inglés)
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Ver un modelo de planilla de evaluacion de riesgos de fraude a continuacion:

Riesgos de Fraude Controles Monitoreo Probabilidad Impacto
Departamento Robo.o deSVIac.|on de » El propietario asigna un gerente de proyecto en el sitio para e Departamento
de materiales / equipos del . . H B
monitorear la obra. de Construcciones

Construcciones sitio de la obra
» El representante del propitario en el sitio vigila los
procedimientos para controlar el uso de equipos y materiales.
» Contratacion de guardias de seguridad para la obra.
* Exhibir en el sitio el nimero de la linea directa de denuncias.
« Auditorias internas periddicas son realizadas para proyectos
seleccionados con el fin de determinar el cumplimiento contractual y
buscar irregularidades.

e Auditorfa Interna

277

2"" Pagina 45. Publicacion “Auditoria Interna y Fraude” auspiciada por el Instituto de Auditores Internos Ecuador y el Instituto de Auditores Internos (The
Institute of Internal Auditors - I1A en inglés)
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1.3.7. Educacion en valores

Una palabra echada a menos, “valores”. Muchas veces durante mi preparacion
universitario, pude participar de largos y acalorados debates sobre las
decisiones correctas o incorrectas. Muchos maestros transmitian su deseo de ver
un mundo mejor, menos corrupto los jovenes que sentados frente a ellos en el
aula universitaria desconociamos exactamente a que se referian. Luego a lo
largo de la vida laboral poco a poco se comprende a que se referian. Vemos a

diario actos incorrectos, corruptos, graves y leves, con y sin correccion alguna.

Y es a nosotros los jovenes a quiénes se nos encomienda ese compromiso férreo
de hacer las cosas de mejor manera, por la derecha, y transmitir esta buena
practica a las siguientes generaciones, basadas en el ejemplo, en el
convencimiento de que solo estas ideas bien sembradas en nuestras mentes

lograran cambios verdaderos en hogares y mundo empresarial.

Algunos maestros opinaban que los valores éticos, hoy poco escuchados,
vienen de casa, y que dificilmente un alumno aprehendera estos en las clases
universitarias. Sin embargo no se considera una pérdida de tiempo continuar
insistiendo en cada persona a la que se pueda llegar sobre el dafio que ocasiona

una decision incorrecta, un acto corrupto, el cometimiento de un fraude;
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concientizar en cada persona a la que se tenga alcance sobre el verdadero valor
de una persona y el verdadero valor de lo material, generalmente objetivo de

quiénes cometen fraude.

Y luego esta la esperanza de naciones enteras, la infancia, una infancia a la que
muy pocos prestan atencion. No basta con costosos talleres de estimulacion
temprana, y cuidados excesivos a cualquier precio. Los nifios que un dia se
convertiran en jovenes también, viviran este mundo que les dejamos de regalo,
asi que esta en manos de todos y cada uno, el tomar un rumbo como sociedad
que nos permita a todos alcanzar un estilo de vida digno para todo ser humano
sin considerar como fin Gltimo o sinénimo de éxito la opulencia y la
acumulacion de riqueza, tener claro el panorama de que la riqueza y el dinero
no son sinénimos de felicidad, y educar a los nifios logrando que busquen

alcanzar aquello que vale de verdad.

1.1.1. Recuperacion del Fraude — Resiliencia®’®

En general la palabra “resiliencia” (resilience, en inglés) es un término que se

escucha con mucha fuerza en estos tiempos, esto debido a las crisis econémicas

278 Capacidad para afrontar la adversidad y lograr adaptarse bien ante las tragedias, los traumas, las amenazas o el
estrés severo.
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que personas, empresas y gobiernos han venido soportando, y cuyo origen es
principalmente la falta de ética, principios y valores, y a las cuales hemos
sobrevivido y seguimos haciéndolo. Vivimos una era de transformacion
constante, de nuevas tecnologias que aparecen dia a dia, de descubrimientos
cada vez méas avanzados y a la vez una era de escandalos sobre fraude,
trastornos abruptos, de adaptacion constante al cambio, de aprendizaje
permanente; por lo cudl es la innovacidn en estrategias, métodos y sistemas la
que permitira a las organizaciones sobrevivir y encarar el presente y futuro con

ventajas.

Pero que significa que una organizacion tenga en su estrategia la “resiliencia”,
continuacion un extracto ilustrativo sobre su definicion, que permitird tener mas

claro de lo que una empresa es capaz al contar con esta caracteristica:

“Resiliencia es una actitud estratégica. Resiliencia significa estar
preparado en el sentido méas profundo. Preparado no solamente para los
riesgos que acompaian el cambio y la crisis, sino para las oportunidades
también. Incluso (o especialmente) cuando no se puede predecir que
eventos puedan ocurrir, o donde, o como.?”®”

29 Traduccién de la pagina web: http://www.pwc.com/gx/en/governance-risk-compliance-consulting-
services/resilience/index.jhtmlx



http://www.pwc.com/gx/en/governance-risk-compliance-consulting-services/resilience/index.jhtml
http://www.pwc.com/gx/en/governance-risk-compliance-consulting-services/resilience/index.jhtml
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Hace mucho tiempo un amigo me dijo que llegaria el dia en el que la confianza
valga mas que cualquier otro activo, evidentemente esa nueva era ha llegado, al

respecto quiero mencionar el siguiente extracto:

“No se trata solo de un asunto corporativo. Cuando la confianza es
minada, esta afecta a individuos e instituciones de todo tipo. Pero
queremos entender que buenas précticas pueden tener un efecto plausible
desde la comunidad de negocios al gobierno, el sector publico, y otras
comunidades.?®”

280 Traduccion del articulo “Examinando la ecuacion de liderazgo, confianza, rendimiento organizacional y valor
societario. http://www.pwc.com/gx/en/governance-risk-compliance-consulting-
services/resilience/publications/WEF-leadership-trust-performance-equation.jhtml



http://www.pwc.com/gx/en/governance-risk-compliance-consulting-services/resilience/publications/WEF-leadership-trust-performance-equation.jhtml
http://www.pwc.com/gx/en/governance-risk-compliance-consulting-services/resilience/publications/WEF-leadership-trust-performance-equation.jhtml
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2. GLOSARIO

2.1.  Glosario en Espafiol

A continuacion la definicion de las principales palabras, en idioma espafiol,

consideradas complejas y utilizadas en la redaccion de este trabajo:

Abuso

AcCeso no
consentido a un
sistema
informatico,
telematico o de
telecomunicacione
S

Agiotaje
Apetito al riesgo

Ardid

Aseguramiento
Ataque a la
integridad de
sistemas
informaticos

Bursatil

Infidelidad consistente en burlar o perjudicar a alguien que, por
inexperiencia, afecto, bondad o descuido, le ha dado crédito. En
derecho es circunstancia agravante de la responsabilidad penal. 1

La persona que sin autorizacion acceda en todo o en parte a un sistema
informatico o sistema telematico o de telecomunicaciones o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el
legitimo derecho, para explotar ilegitimamente el acceso logrado,
modificar un portal web, desviar o redireccionar de trafico de datos o
voz u ofrecer servicios que estos sistemas proveen a terceros, sin
pagarlos a los proveedores de servicios legitimos, sera sancionada con
la pena privativa de la libertad de tres a cinco afios.

2
Especulacién abusiva hecha sobre seguro, con perjuicio de tercero. 1
Riesgo que se esta dispuesto a aceptar en la busqueda de la mision,
vision de la entidad. 7
Acrtificio, medio empleado habil y mafiosamente para el logro de algin
intento. 1
Accion y efecto de asegurar. 1
La persona que destruya, dafie, borre, deteriore, altere, suspenda, trabe,
cause mal funcionamiento, comportamiento no deseado o suprima
datos informaticos, mensajes de correo electrénico, de
sistemas de tratamiento de informacién, telematico o de
telecomunicaciones a todo o partes de sus componentes Idgicos que lo
rigen, serd sancionada con pena privativa de libertad de tres a cinco
afios. )

Perteneciente o relativo a la bolsa, a las operaciones que en ella se 1



Captacion ilegal
de dinero

Cohecho

Concusién

Contrabando

Criminologia

Defraudar

Delito

Delitos contra la
informacion
publica reservada
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hacen y a los valores cotizables.

La persona que organice, desarrolle y promocione de forma publica o
clandestina, actividades de intermediacion financiera sin autorizacion
legal, destinadas a captar ilegalmente dinero del pablico en forma
habitual y masiva, serd sancionada con pena privativa de libertad de
cinco a siete afos.

Las o los servidores publicos y las personas que actden en virtud de
una potestad estatal en alguna de las instituciones del Estado,
enumeradas en la Constitucion de la RepUblica, que reciban o acepten,
por si 0 por interpuesta persona, beneficio econémico indebido o de
otra clase para si 0 un tercero, sea para hacer, omitir, agilitar, retardar o
condicionar cuestiones relativas a sus funciones, seran sancionados
con pena privativa de libertad de uno a tres afos.

Las o los servidores publicos y las personas que actden en virtud de
una potestad estatal en alguna de las instituciones del Estado,
determinadas en la Constitucion de la Republica, sus agentes o
dependientes oficiales que abusando de su cargo o funciones, por si o
por medio de terceros, ordenen o exijan la entrega de derechos, cuotas,
contribuciones, rentas, intereses, sueldos o gratificaciones no debidas,
seran sancionados con pena privativa de libertad de tres a cinco afios.

Comercio o produccion de géneros prohibidos por las leyes a los
particulares. 1

Ciencia social que estudia las causas y circunstancias de los distintos
delitos, la personalidad de los delincuentes y el tratamiento adecuado
para su represion. 1

Privar a alguien, con abuso de su confianza o con infidelidad a las
obligaciones propias, de lo que le toca de derecho.

Accién u omision voluntaria o imprudente penada por la ley.

[EY

La persona que destruya o inutilice informacion clasificada de
conformidad con la Ley, sera sancionada con pena privativa de libertad
de cinco a siete afos.



105

Descuento . . . . .

indebido de Las_ ent'ldades deI_S|ste_ma flnan_ue_rp y_Ias dg la economia popylar y

valores solidaria que rea!lcgn intermediacion flna_mmer_a, que sin autorizacion
del organismo publico de control respectivo, sin ningun aviso previo o
mediante notificaciones tardias, descuenten o recorten valores o
dineros de los cuentahabientes y tarjetahabientes, seran sancionadas
con multa de diez a veinte salarios basicos unificados del trabajador en
general.

Desfalco Accion y efecto de desfalcar.

Divulgacion Accion y efecto de divulgar.

Dolo Voluntad deliberada de cometer un delito a sabiendas de su ilicitud.

Engafio Falta de verdad en lo que se dice, hace, cree, piensa o discurre.

Epr_iquecimiento Obtener para si 0 para terceros un incremento patrimonial injustificado

Ilicito a su nombre o mediante persona interpuesta, producto de su cargo o
funcion.

Evidencia Prueba determinante en un proceso.

Falsedad de

informacion La persona que, en su calidad de representante legal, directora,

financiera administradora o empleada de una entidad dedicada a la captacion

habitual y masiva de dinero, proporcione informacion falsa al pablico,
con el fin de obtener beneficio propio o para terceros, sera sancionada
con pena privativa de libertad de tres a cinco afios.

Fraude de seguros g fraude comprende todas las acciones que realizan los asegurados
para obtener un beneficio que no les corresponde o, también, los actos
ilicitos que llevan a cabo las compafiias de seguros o los mediadores
con sus clientes.

Fraude tributario Es el fraude cometido contra la Hacienda publica, en forma de evasion

de impuestos o de cualquier otra irregularidad que tenga como
consecuencia un beneficio ilicito o no declarado, con consecuencias
fiscales. Cuando supera una cierta cuantia, se considera delito fiscal,
pudiéndose sancionar con penas privativas de libertad; mientras que
los fraudes de menor cuantia se tramitan por via administrativa,
sancionandose con multas.

L



Hacking

llicitud

Impunidad
Incriminacion
falsa por lavado de
activos

Indagacién
Lavado de activos

Mala fe
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Se considera una ofensa o ataque al Derecho de gentes, y no tanto un
delito contra un Estado concreto, sino mas bien contra la humanidad.
El delito puede ser castigado por los tribunales de cualquier pais en el
que el agresor se halle. La esencia del Hacking consiste en que el
pirata no tiene permiso de ningin Estado soberano o de un Gobierno
en hostilidades con otro. Los HACKERS son considerados
delincuentes comunes en toda la humanidad, dado que todas las
naciones tienen igual interés en su captura y castigo.

Cualidad de ilicito.
Falta de castigo.

La persona que realice acciones tendientes a incriminar falsamente a
una o0 mas personas en la comision del delito de lavado de activos, sera
sancionada con pena privativa de libertad de uno a tres afios.

Accion y efecto de indagar.

La persona que en forma directa o indirecta:

1. Tenga, adquiera, transfiera, posea, administre, utilice, mantenga,
resguarde, entregue, transporte, convierta o se beneficie de cualquier
manera, de activos de origen ilicito.

2. Oculte, disimule o impida, la determinacién real de la naturaleza,
origen, procedencia o vinculacion de activos de origen ilicito.

3. Preste su nombre o el de la sociedad o empresa, de la que sea socio
0 accionista, para la comision de los delitos tipificados en este articulo.
4. Organice, gestione, asesore, participe o financie la comision de los
delitos tipificados en este articulo. 5.
Realice, por si mismo o por medio de terceros, operaciones y
transacciones financieras o econémicas, con el objetivo de dar
apariencia de licitud a actividades de lavado de activos.

6. Ingrese o egrese dinero de procedencia ilicita por los pasos y
puentes del pais.

Estos delitos son considerados como autonomos de otros cometidos
dentro o fuera del pais, sin perjuicio de los casos en que tenga lugar la
acumulacion de acciones o penas.

Esto no exime a la Fiscalia de su obligacion de investigar el origen
ilicito de los activos objeto del delito.

Concepto legal que denota un proposito de engafiar a la otra parte en
un acuerdo.



Malversacion

Mentira

Omision de
control de lavado
de activos

Panico financiero

Peculado

Perspicaz
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Delito que cometen las autoridades o funcionarios que sustraen o
consienten que un tercero sustraiga caudales o efectos publicos que
tienen a su cargo.

Expresion o manifestacion contraria a lo que se sabe, se cree o se
piensa.

La persona que, siendo trabajadora de un sujeto obligado a reportar a
la entidad competente y estando encargada de funciones de
prevencion, deteccion y control de lavado de activos, omita el
cumplimiento de sus obligaciones de control previstas por la Ley, sera
sancionada con pena privativa de libertad de seis meses

a un afo.

La persona que divulgue noticias falsas que causen alarma en la
poblacién y provoquen el retiro masivo de los depdsitos de cualquier
institucion del sistema financiero y las de la economia popular y
solidaria que realicen intermediacion financiera, que pongan en peligro
la estabilidad o provoquen el cierre definitivo de la institucion, sera
sancionada con pena privativa de libertad de cinco a siete afios.

Las o los servidores publicos y las personas que actlen en virtud de
una potestad estatal en alguna de las instituciones del Estado,
determinadas en la Constitucion de la Republica, en beneficio propio o
de terceros; abusen, se apropien, distraigan o dispongan
arbitrariamente de bienes muebles o inmuebles, dineros publicos o
privados, efectos que los representen, piezas, titulos o documentos que
estén en su poder en virtud o razon de su cargo, seran sancionados con
pena privativa de libertad de diez a trece afos.

Dicho del ingenio: Agudo y penetrativo.
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Quiebra

fraudulenta ) L ) _
La Quiebra es un proceso de ejecucion general que tiene por objeto

realizar el patrimonio de un deudor comerciante que sobresee el pago
de sus obligaciones de un modo definitivo, a fin de repartir el importe
entre sus acreedores en proporcion a sus créditos.

Se considera quiebra fraudulenta la de los comerciantes en quienes
concurra lo siguiente:

Alzamiento de todos o parte de sus bienes.

Incluir en el balance, memorias, libros y otros documentos relativos a
su giro 0 negociaciones, bienes, créditos, deudas, pérdidas o gastos
supuestos.

No haber llevado libros o, llevandolos, incluir en ellos, con dafio de
tercero, partidas no sentadas en lugar y tiempo oportunos.

Rasgar, borrar o alterar de otro modo cualquiera el contenido de los
libros, en perjuicio de tercero.

Ocultar en el balance alguna cantidad de dinero, créditos, géneros u
otra especie de bienes o derechos.

Reticencia Efecto de no decir sino en parte, o de dar a entender claramente, y de
ordinario con malicia, que se oculta o se calla algo que debiera o
pudiera decirse.

Revelacion ilegal

La persona que, en provecho propio o de un tercero, revele
de base de datos P q p prop

informacion registrada, contenida en ficheros, archivos, bases de datos
0 medios semejantes, a través o dirigidas a un sistema electrénico,
informético, telemético o de telecomunicaciones; materializando
voluntaria e intencionalmente la violacién del secreto, la intimidad y la
privacidad de las personas, sera sancionada con pena privativa de
libertad de uno a tres afios.

Riesgo Contingencia o proximidad de un dafio.

Seguridad Certeza o sequridad se refiere a la satisfaccion del auditor respecto de

la confiabilidad de una aseveracion hecha por una de las partes para
ser usada por otra de las partes.

Seguridad
razonable En un trabajo de auditoria, el auditor ofrece un alto, pero no absoluto,

nivel de seguridad, expresado positivamente en el dictamen de
auditoria como certeza razonable de que la informacion sujeta a
auditoria esta libre de declaraciones erroneas sustanciales.
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electrénica de
activo patrimonial

Usura

Vicio
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Alteracion aparente de la causa, la indole o el objeto verdadero de un
acto o contrato.

La persona que, a fin de beneficiarse de subvenciones, incentivos o
cualquier otro tipo de aporte o ayuda del Estado, realice exportaciones
o0 importaciones ficticias o de al producto importado un destino
diferente al que declar6 para obtener el beneficio, sera sancionada con
pena privativa de libertad de tres a cinco afos.

Déadiva con que se soborna.

La persona que consienta en aparentar como suyos bienes muebles,
inmuebles, titulos, acciones, participaciones, dinero, valores o efectos
que lo representen, producto del enriquecimiento ilicito de la o el
servidor o ex servidor pablico o producto del enriquecimiento privado
no justificado, sera sancionada con pena privativa de libertad de tres a
cinco afos.

La persona que, con animo de lucro, altere, manipule o modifique el
funcionamiento de programa o sistema informatico o telemético o
mensaje de datos, para procurarse la transferencia o apropiacion no
consentida de un activo patrimonial de otra persona en perjuicio de
esta 0 de un tercero, sera sancionada con pena privativa de libertad de
tres a cinco afos.

Interés que se lleva por el dinero o el género en el contrato de mutuo o
préstamo.

Falsedad, yerro o engafio en lo que se escribe o0 se propone.

1. Tomado de la pagina web: http://www.rae.es/

2. Tomado del Cédigo Orgénico Integral Penal (COIP)

3. Tomado de las paginas web: http://wikipedia.com y http://monografias.com

4. Tomado de la pagina web: http://www.axesor.es/diccionario-juridico/juzgados-

mercantiles/quiebra/fraudulentas.aspx

5. Tomado de la pagina web: http://www.segurosparatodos.org/que-es-el-fraude-en-seguros/

6. Tomado de la pagina web: http://www.perucontadores.com/nia/glosarionia.pdf

7. Tomado de la pagina web: http://auditoresinternos.es/uploads/media_items/apetito-de-riesgo-

libro.original.pdf



http://www.rae.es/
http://wikipedia.com/
http://monografias.com/
http://www.axesor.es/diccionario-juridico/juzgados-mercantiles/quiebra/fraudulentas.aspx
http://www.axesor.es/diccionario-juridico/juzgados-mercantiles/quiebra/fraudulentas.aspx
http://www.segurosparatodos.org/que-es-el-fraude-en-seguros/
http://www.perucontadores.com/nia/glosarionia.pdf
http://auditoresinternos.es/uploads/media_items/apetito-de-riesgo-libro.original.pdf
http://auditoresinternos.es/uploads/media_items/apetito-de-riesgo-libro.original.pdf
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2.2.  Glosario en Inglés

A continuacion la definicidn de las principales palabras, en idioma espafiol,

consideradas complejas y utilizadas en la redaccion de este trabajo:

Phishing Suplantacion de identidad, es un término informatico que
denomina un tipo de abuso informatico y que se comete
mediante el uso de un tipo de ingenieria social caracterizado
por intentar adquirir informacién confidencial de forma
fraudulenta (como puede ser una contrasefia o informacion
detallada sobre tarjetas de crédito u otra informacién
bancaria). El cibercriminal, conocido como phisher, se hace
pasar por una persona o empresa de confianza en una
aparente comunicacion oficial electrénica, por lo comun un
correo electrdnico, o algln sistema de mensajeria instantanea
o incluso utilizando también llamadas telefdnicas. a

a. Tomado de la pagina web: http://www.wikipedia.com



http://www.wikipedia.com/
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CONCLUSIONES

Para empezar se concluye que el costo del fraude a nivel mundial ha probado ser
significativo y tener la capacidad de desestabilizar la economia mundial en apenas un
par de dias. El fraude puede conducir a imperios que tomaron décadas en desarrollarse
y alcanzar sumas millonarias en activos y acciones a la quiebra en dias, dejando a su
paso afectacion no solo econdmica sino psicoldgica, en quiénes confiaron en los

principios y valores de quiénes dirigian estos imperios.

El fraude corporativo como nos cuentan las historias de los casos méas sonados de
fraude ha contado con la inescrupulosa complicidad de autoridades de gobierno; en
unos casos de manera abierta y en otros casos por debajo de la mesa haciendo casi
imposible su probacion ante las cortes supremas. La ironia se produce cuando es el
mismo estado el que toma protagonismo cuando estos imperios caen para su salvataje

y el de toda una nacion.

De igual manera el desarrollo de este documento y su lectura traen consigo una mal
sabor respecto a que hacemos para que futuras generaciones muestren desprecio total a
toda forma de fraude. Pues son ellos quienes tendran a su cargo el manejo de estos
casos a futuro. Esto se hace cada vez mas dificil al contar con padres ausentes
requeridos por trabajos a tiempo completo que demandan en su mayoria mucho mas de

8 horas al dia, el avance la tecnologia que hace dificil el control de lo que ve y aprende
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la nifiez y la juventud., escandalos a diario que aparecen y desaparecen fugazmente

ante una poblacion que ya no se sorprende con nada.

Entonces llega el rescate de los valores éticos, los principios, que aunque parezca una
utopia constituye nuestra esperanza mas cierta. Creer que esto no sera imposible al
menos en nuestros hogares ya es un inmenso avance, pues mientras existan personas
dispuestas a asumir el reto de ser correctas y de actuar bajo normas y principios que
guarden como fin altimo el lograr una autovaloracién y que brinden como recompensa

una autoestima y una felicidad interior de simplemente haber hecho lo correcto.

Respecto al fraude se ha determinado que no basta con conocer sobre fraude, y
auditoria forense; lo méas importante es la prevencidn para lo cual un programa de
gestion de riesgos corporativos que incluya evaluaciones de riesgo de fraude periddicas
asi como un departamento de auditoria con acceso directo al directorio de accionistas

contribuira a que el cometimiento de fraude disminuya de manera considerable.

Finalmente se concluye que siendo la clara decadencia de los valores éticos el origen
de este mal, lo mas importante sera atacar a esta falta de valores, siendo los encargados
los jovenes y adultos, y los receptores la infancia, que un dia estara a cargo de

continuar llevando las riendas de nuestra sociedad.



4,

113

RECOMENDACIONES

No se puede recomendar dejar de confiar pues es esta la base de las relaciones de
negocios y laborales. Sin embargo tomar medidas para asegurarse que los
colaboradores actuales y por ingresar a las entidades sean debidamente seleccionados,

verificando sus referencias personales y laborales.

Evaluar el riesgo de fraude de la entidad de manera periddica, e implementar los

controles anti-fraude a los procesos de la fases de los ciclos transaccionales contables.

No subestimar el importante rol de la auditoria interna en todo tipo de empresa, e
implementar esta valiosa area dentro de las entidades, incluso aunque no les sea

requerido por las entidades de control.

No subestimar las funciones del Gobierno Corporativo dentro de la entidad, la
importancia de su perspectiva y declaraciones respecto al fraude, asi como la

comunicacion de las mismas a los miembros de la organizacion.

No permitir que los codigos de ética de las empresas queden solo impresos, y en caso
de que se detecten y descubran casos de fraude ejemplificar haciendo caer todo el peso

de la ley a los perpetradores, complices y autores.
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6. ANEXOS

Anexo |: Sintesis de los escandalos mas grandes de corrupcion

A continuacién se brinda informacién sobre dos de los casos mas escandalosos

de fraude a nivel mundial, que generaron la desconfianza publica.

Enron Corporation (USA)

CASO: “El escandalo de 1a quiebra de ENRON CORPORATION”
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ANTECEDENTES DEL CASO

Este caso trata sobre la escandalosa quiebra de la empresa estadounidense ENRON
CORPORATION, empresa del sector energético, dedicada a la compra y venta de gas
natural y energia, construccion y propiedad de tuberias, plantas de energia y negocios
relacionados al sector energético, provision de servicios de telecomunicacion, y
negociacion en contratos para vender y comprar varias mercancias (en inglés:
commodities), que al momento de declararse en quiebra el 2 de diciembre del 2001, era
la séptima corporacion mas grande de Estados Unidos; y sobre la posterior disolucion de
la firma de auditoria Arthur Andersen, una de las cinco firmas de contabilidad y

auditoria méas grandes del mundo hasta el afio 2002.

Enron era una empresa que cotizaba en la Bolsa de Valores de Nueva York, en la cual
sus acciones eran compradas, vendidas y manejadas por individuos y entidades en los
Estados Unidos y el resto del mundo; por lo cual la compafiia, sus directores, ejecutivos
y empleados debian cumplir con las regulaciones de la Comision de Intercambio de
Valores (Securities Exchange Comission, SEC, por sus siglas en inglés). Las
regulaciones de la mencionada entidad buscan proteger a los miembros de la inversion
publica requiriendo entre otros, que la informacion financiera de la compafiia se

encuentre presentada al publico inversionista de manera integra y exacta.
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“El precio de cada accion de ENRON se encontraba influenciado por variso
factores: sus ingresos, ganancias, deuda, flujos de efectivo, y calificaciones
crediticias, asi como su potencial de crecimiento y habilidad consistente para
lograr las metas de ingreso, ganancias y presupuesto. Los ejecutivos de
ENRON guiaron al publico inversionista sobre sus ingresos anticipados,
ganancias de periodos futuros, y otra informacion respecto a la actividad
empresarial de ENRON. Esta guia fue comunicada en presentaciones y
videoconferencias a analistas de valores y a través de otras declaraciones
publicas realizadas por ejecutivos de ENRON. Confiando por una parte, en la
guia de la compafiia, analistas de valores diseminaron al pablico sus propios
estimados respecto al desempefio esperado de la compafia. Estas estimaciones
de ganancias o0 expectativas de analistas, fueron seguidas fielmente por
inversionistas. Tipicamente, si una compafiia anuncia ganancias que fallan en
lograr o exceder las estimaciones de analistas, el precio de la accion de la
compafiia disminuiria.

También era critico para la continuaciéon de las operaciones de ENRON que
esta mantuviera una calificacion crediticia adecuada, que era otorgada por la
agencias calificadoras nacionales de riesgo crediticio. Una calificacion
crediticia era esencial para la capacidad de ENRON para ingresar a negociar
contratos con sus contrapartes y mantener suficientes lineas de crédito con los
bancos més grandes. Con el objetivo de mantener una calificacion crediticia,
los ejecutivos de ENRON requerian demostrar que son condicién financiera era
estable y que el riesgo de que ENRON no renegocie sus deudas y otras
obligaciones era bajo. Las agencias calificadoras de riesgo crediticio confiaron,
entre otros, en los registros publicos de ENRON, incluyendo sus estados
financieros registrados en la SEC, en su calificacion de riesgo crediticio.
Adicionalmente, miembros de la alta gerencia de ENRON hablaron
regularmente, y entregaron informacién a los representantes de las agencias
nacionales de riesgo crediticio. Dos factores primarios influenciaron la
calificacion de riesgo crediticio de ENRON vy la disposicién de bancos para
extender préstamos a ENRON: su monto total de deuda y otras obligaciones,
asi como su flujo de efectivo.”?

%81 Formulacion de Cargos en contra de Kenneth Lay, Jeffrey Skilling, Richard Causey y sus conspiradores.
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ENRON CORPORATION

Empresa de Oregon, dedicada al sector energético, fundada en la ciudad de Omaha, en el
estado de Nebraska en Estados Unidos, constituida en el afio 1985 producto de la fusién
de las empresas Houston Natural Gas e InterNorth, cuya sede principal se encontraba en
la ciudad de Houston, en el estado de Texas, en Estados Unidos, al momento de su

quiebra.
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“Kenneth Lay, presidente (Chief Executive Officer, CEO) de la empresa
Houston Natural Gas, fue quien presidi6 la nueva compafila ENRON
CORPORATION y formo parte del directorio de la compafia desde su
creacion en el afio de 1986 hasta febrero del 2001, poco antes de su quiebra
declarada el 2 de diciembre del 2001. Fue en febrero del 2001 cuando Jeffrey
Skilling le toma la posta como Presidente (CEO). Luego el 14 de agosto del
2001, Jeffrey Skilling renuncia abruptamente a su nuevo cargo y Kenneth Lay
reasume este cargo y continia como miembro del directorio de la compafiia.

Jeffrey Skilling fue empleado y consultor para ENRON CORPORATION
desde finales de los afios ochenta hasta principios del afio 2001. En agosto de
1990, ENRON contrat6 a Jeffrey Skilling, quien ocup6 varios cargos ejecutivos
y administrativos y fue promovido en 1997 a Gerente de Operaciones de la
compafiia. Reportando luego directamente a Kenneth Lay. En febrero del 2001,
Jeffrey Skilling fue nombrado Presidente (Chief Executive Officer, CEO) de la
compafiia, renunciando casi enseguida en Agosto del 2001.

Richard Causey era un CPA (Certified Public Accountant) y empleado de
ENRON desde 1991 hasta inicios del 2002. Desde 1986 hasta 1991, mientras se
encontraba trabajando para la firma de auditoria Arthur Andersen LLP.,
Richard Causey proveia servicios de auditoria externa a ENRON
CORPORATION en representacion de la firma Arthur Andersen que auditaba
externamente a la compafiia. En 1991 es contratado por ENRON como
Asistente del Controller Financiero del Gas Service Group. Desde 1992 hasta
1997 Richard Causey sirvid en varios cargos ejecutivos para la compafiia.
Hasta que en 1998 se convirtié en Contador en Jefe de la compafia (Chief
Accounting Officer, CAO).

Los tres estaban a cargo de la supervision de las operaciones de las numerosas
unidades de negocio que tenia ENRON CORPORATION. Lay y Skilling eran
los responsables de supervisar las actividades de cada unidad de negocio y de
sus gerentes senior, quiénes se encargaban de las actividades financieras y
contables de la compafiia. Adicionalmente mantenian reuniones semanales para
verificar entre otros, el cumplimiento de presupuestos y operaciones
planificadas. Por otro lado rutinariamente proveian guia e informacion
concerniente al desempefio de la empresa a los analistas de valores, empleados
y publico inversionista, considerandolos como los principales voceros de la
compafiia hacia el publico inversionista. Entre los dos aprobaron y revisaron
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boletines de prensa concernientes a ENRON, y fueron ellos quienes entregaron
firmados los reportes entregados en los Formularios 10-K (Reporte Anual)
requeridos por la Comision de Intercambio de Valores (Securities Exchange
Comission — SEC), al igual que las cartas de representacion a sus auditores.

En calidad de Presidente del Directorio, Kenneth Lay era responsable de
presidir las juntas del Directorio y asistir en el desarrollo de la agenda para las
juntas de Directorio. Entre otras cosas, el directorio revisd periddicamente
operaciones, resultados financieros, transacciones propuestas, compensaciones
para ejecutivos de ENRON. Kenneth Lay y Jeffrey Skilling ademas asistian a
las juntas de Comités de Directorio, incluyendo las del Comité Financiero y del
Comité de Cumplimiento y Auditoria. De acuerdo a su acta de constitucion, el
Comité Financiero servia como “Monitor de las actividades financieras de la
compaiiia” y revisaba y aprobaba los financiamientos significativos, niveles de
endeudamiento, y desempefio del portafolio de activos de la compafiia, entre
otros temas.

En su calidad de Contador en Jefe, Richard Causey manejo las practicas
contables de ENRON. Richard Causey reportaba a Kenneth Lay y Jeffrey
Skilling. Junto a Kenneth Lay, Jeffrey Skilling, Andrew S. Fastow, Director
Financiero (Chief Financial Officer, CFO), Ben F. Glisan, Jr., Tesorero, entre
otros, Richard Causey fue el principal administrador de las finanzas de
ENRON. Richard Causey ademéas fue el principal administrador de las
principales declaraciones y representaciones de ENRON al publico
inversionista. Rutinariamente él participd en discusiones con analistas de
valores y en otras comunicaciones en las cudles ENRON proveia guia al
publico sobre su desempefio financiero. Richard Causey firmé los estados
financieros anuales de ENRON registrados en el formulario 10-K reportados a
la Comision de Intercambio de Valores (Securities Exchange Comision, SEC),
de igual manera firmo las cartas de representacion semestrales y anuales para
los auditores externos.

Kenneth Lay, Jeffrey Skilling and Richard Causey tuvieron varios
conspiradores, incluyendo pero no limitado a: Fastow, quién supervisaba temas
como la estructura financiera de ENRON, flujo de efectivo, y actividades de
manejo de crédito; Glisan, quién ademas asistia en supervisar la estructura
financiera, flujo de efectivo y manejo de actividades de crédito; David W.
Delainey, Presidente (CEQO) de dos de las compariias del grupo: Enron Nort
Amercia (“ENA”) y Enron Energy Services (“EES”), quién supervisaba grades
porciones del negocio de venta por mayor de energia, Yy, luego, el negocio al
por menor; Wesley Colwell, Contador en Jefe (Chief Accounting Officer,
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CAO) de “ENA”, quien manejé la contabilidad del negocio de venta al por
mayor de energia de ENRON; Michael Kopper, un Director del Grupo
Financiero Global de ENRON, quien condujo las actividades de estructura
financiera y asistio en administrar vehiculos fuera de balance, al igual que otros
asuntos.?*”

BREVE BIOGRAFIA DE KENNETH LAY

%82 Formulacién de Cargos en contra de Kenneth Lay, Jeffrey Skilling, Richard Causey y sus conspiradores.
283 Tomado de la pagina web: http://www.biography.com/people/kenneth-lay-234611
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Kenneth Lee Lay naci6 el 15 de abril de 1942 en Tyrone, Missouri (MO), republicano de
religion metodista, su padre fue Omer Lay, Ministro Baptista, su madre fue Ruth Lay,
tuvo dos hermanas: Bonnie y Sharon. Su primera esposa fue Judie de la cual se divorcid
en 1980. Su segunda esposa fue Linda Phillips (su secretaria). Tuvo dos hijas llamadas

Robyn y Elizabeth, y tres hijos Mark, David y Beau.

Kenneth Lay

Kenneth Lee Lay
Nacimiento 15 de abril de 1942
B= Estados Unidos
Fallecimiento 5 de julio 2006, 64 afios
Nacionalidad estadounidense
Ocupacion empresario, economista 284

284 Tomado de la pagina web: http://es.wikipedia.org/wiki/Kenneth Lay
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Estudid en la secundaria Hickman High School, de Columbia, Missoouri (MO) en el afio
de 1960, obtuvo su pregrado en Economia en la University of Missouri en el afio de
1964, luego su master en Economia en la misma universidad en el afio de 1965. Desde el
afio 1968 hasta 1969 colabord con la Marina de Estados Unidos de Norte América. A
continuacion fue profesor en la George Washington University (1969) y obtuvo su
doctorado en Economia en la University of Houston (1970), logré ser uno de los
hombres de negocios méas reconocidos en Estados Unidos. Desde 1971 hasta 1972
trabajo para la Comision Federal de Energia, y sirviéo como diputado de energia bajo la
secretaria del Departamento del Interior de Estados Unidos de Norte América, hasta el

afo de 1974.
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285

El 25 de mayo del 2006; lo encontraron culpable de los 6 cargos por conspiracién y
fraude, y se determind que empezaria a pagar su sentencia el 23 de octubre del 2005. Sin
embargo falleci6 el 5 de julio del 2006 de un infarto al corazén en Aspen, Colorado, a

los 64 afos de edad.

Su esposa Linda lo acomparié durante los cuatro meses cada dia del juicio.

28 Foto tomada de la pagina web: http://www.nbcnews.com/id/22066234/
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BREVE BIOGRAFIA DE JEFF SKILLING

286

Su nombre completo es Jeffrey Keith Skilling, llamado por personas cercanas a él como
“Jeff”, nacio el 25 de noviembre de 1953 en Pittsburgh, Pennsylvania, en Estados
Unidos de Norte América. Crecié en New Jersey e lllinois. Obtuvo su pregrado en
ciencias en la Universidad Metodista del Suroeste. Luego en 1979 obtuvo su MBA en la
Escuela de Negocios de Harvard y enseguida se dirigié a trabajar para la firma de

consultoria McKinsey. Mientras trabajaba para la mencionada firma fue Ilamado para

286 Tomado de la pagina web: http://www.zerohedge.com/news/2013-04-04/eric-holder-gets-busy-enrons-
skilling-may-be-released-prison-over-decade-early
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colaborar con la empresa ENRON en 1987 para realizar un trabajo de consultoria, fue
ahi cuando tuvo su primer acercamiento con Kenneth Lay. Para en 1990 unirse al equipo
lider de ENRON CORPORATION, especificamente a cargo de algunas subsidiarias
antes de su promocion a Presidente y Jefe de Operaciones, es decir segundo al mando

después de Kenneth Lay, en el afio de 1996.

El 17 de septiembre, Jeffrey Skilling vendié aproximadamente 500.000 de sus acciones

obteniendo una ganancia de 15 millones de ddlares.

En el afio 2006 fue declarado culpable por 19 cargos de delitos de conspiracion y fraude
en el mercado de valores, insider trading®®’, y engafio a los auditores externos de
ENRON CORPORATION, siendo condenado a 24 afios y 4 meses en la Institucion
Correccional Federal de Englewood, en Colorado, institucién de baja seguridad solo
para varones con aproximadamente 1185 reos. Durante este juicio Jeffrey Skilling se

declard inocente y afirmo que asi sera hasta el dia de su muerte.

%7 Delito que consiste en el mal uso de informacién privilegiada para negociar en el mercado de valores.
http://rdmf.wordpress.com/2006/10/29/%C2%BFque-es-el-insider-trading/
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Jefirey Skilling

Jeffrey Keith "Jeff" Skilling

Nacimiento 25 de noviembre de 1953
Pittsburgh, Pennsylvania
BE= Estados Unidos

Nacionalidad estadounidense

Alma mater Harvard Business School
Ocupacion empresario, economista
Conyuge Rebecca Carter

El 1 de marzo del 2010 Jeffrey Skilling presenté con su abogado una apelacion a su
condena, alegando que durante el juicio se empleé muy poco tiempo para su
juzgamiento y que por lo tanto su condena fue vaga y poco justa. El 21 de junio de ese
mismo afio su pena reducida gracias a esta apelacion a 14 afios por lo cual Jeffrey
Skilling saldria de la carcel para el afio 2019. Durante los afios que ha pagado su

condena fallecieron sus padres y el menor de sus tres hijos.
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Actualmente tiene 60 afios y se encuentra cumpliendo su pena reducida en la Institucion
Correccional Federal de Montgomery. Su fecha de salida de la mencionada institucion es

21 de febrero del 2019.

Su esposa Rebecca Carter no asistié a todos los dias del juicio en su contra, y no se

encontro presente para el veredicto.

288 Tomada de la pagina web: http://www.theguardian.com/business/2013/jun/21/enron-jeff-skilling-sentence-
reduced
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289

El 3 de febrero del 2011, Jhon Taylor Skilling, estudiante de la Universidad de
Chapman, en el condado de Orange, con 20 afios de edad, hijo de Jeffrey Skilling, fue
encontrado muerto, por sus amigos, sobre su cama junto a varios farmacos (pastillas), en

su departamento en Santa Ana, al sur de California.

BREVE BIOGRAFIA DE RICHARD CAUSEY

289 Tomada de la pagina web: http://www.gettyimages.com/detail/news-photo/former-enron-ceo-jeff-skilling-and-
his-wife-rebecca-carter-news-photo/50812697
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290

Su nombre completo es Richard Alan Causey nacid el 9 de enero de 1960. Obtuvo su
pregrado en contabilidad en la Universidad de Austin, en el Estado de Texas, asi como
su Master en Administracion (Master Business Administration, MBA), para luego

convertirse en Contador Publico Autorizado (CPA) del estado de Texas.

2% Tomada de la pagina web: http://www.chinadaily.com.cn/english/doc/2005-12/28/content_507397.htm
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Trabajo en la extinta firma de auditoria Arhur Andersen para luego en ENRON
COROPORATION mantenerse en cargos de Vicepresidente Ejecutivo y Contador en
Jefe. Fue despedido de la compaiiia el 14 de febrero del 2002 como parte de una
investigacion de la Comisién de Intercambio de Valores (Securities Exchange

Comission, SEC, por sus siglas en inglés).

El 22 de enero del 2004 fue acusado por los delitos de fraude y conspiracion debido a
sus actividades en dicha empresa desde 1998 hasta el afio 2002. EI 28 de diciembre del
2005 aceptd testificar en contra de Kenneth Lay y Jeffrey Skilling, a cambio de 5a 7
afios de prision solamente. El 2 de enero del 2007 empez6 a pagar su condena en la
Institucion Correccional Federal en Bastrop, en el estado de Texas; y salié en libertad el

14 de octubre del 2011.
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_ Guilty Plea

Actualmente hasta podemos observar su perfil profesional como asesor independiente de

pequefios inversionistas 2%

BREVE BIOGRAFIA DE ANDREW S. FASTOW

! Tomada de la pagina web: http://www.katu.com/news/3648051.html
292 hitp://www.linkedin.com/pub/rick-causey/3b/373/673
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Su nombre completo es Andrew Stuart Fastow, fue el segundo de tres hijos de una
familia judia de clase media, nacido en Washington, DC, el 22 de diciembre de 1961.
Sus padres Carla y Joan Fastow trabajaban en el sector comercial. Crecié en New
Providence, en New Jersey. Durante la secundaria fue representante de estudiantes,
participo en la banda de la escuela y formé parte del equipo de tenis. Luego de cursar
sus estudios secundarios en la la Secundaria New Providence High School obtuvo su

pregrado en economia Yy chino en la Universidad Tufts. Fue en dicha universidad donde

2% Tomada de la pagina web: http://tulane.edu/calendar/event-details.cfm?uid=6F9F2170-A60F-380D-
8374513C3B40D14A
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conocio a su esposa Lea Weingarten con quien se caso en el afio de 1984. Junto a ella
obvtuvo su Master en Administracion (Master Business Administration, MBA) en la
Northwestern University y trabajo0 para el Banco Nacional Continental Illinois
(Continental Illinois National Bank) y su sociedad fiduciaria (Trust Company) en
Chicago. EI mencionado banco fue el mas grande en quebrar hasta la repentina caida del

Washington Mutual en el 2008, en Estados Unidos.

En 1990 Andrew Fastow fue contratado por Jeffrey Skilling, para ser nombrado Director
Financiero (Chief Financial Officer, CFO) de ENRON CORPORATION el afio 1998.
Fue el quien disefid la red de empresas de propositos especiales, en las que el mantenia
participacion, que solo mantenian negocios con ENRON, y sus objetivos fueron obtener
fondos para ENRON Yy a la vez esconder sus grandes pérdidas. Fue esta técnica la que
permitio a ENRON aparecer sin deuda en sus estados financieros, cuando realmente
mantenia deudas por aproximadamente 30 billones de délares. Estas empresas absorbian
la amortizacién de las deudas de ENRON y garantizaban no perder dinero. A través de
estas empresas Andrew Fastow obtuvo decenas de millones de ddlares defraudando a
ENRON, y ocultando efectivo y sus equivalentes, asi como pasivos. Fue el quien
presiono a los bancos como Merrill Lynch, Citibank, entre otros a invertir en estas
empresas de proposito especial bajo amenazas. En total ENRON CORPORATION
perdié 68.000 millones de dolares en capitalizacion bursatil, desde su maximo histdrico

hasta el dia en que se declar6 en quiebra.
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Fue Andrew Fastow quien estuvo a cargo de las empresas para propdsitos especiales,
utilizadas para esconder las enormes pérdidas registradas en ENRON; las mencionadas
empresas se encontraban bajo el control de ENRON y no constaban en sus estados

financieros.

Andrew Fastow cumplié una pena de 6 afios por delitos de fraude y conspiracién junto a
los lideres de este esquema de fraude. Logro esta condena reducida negociando con las
autoridades testimonios en contra de los principales lideres de ENRON

CORPORATION.
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294

SOBRE EL JUICIO ENCONTRA DE LOS EJECUTIVOS DE ENRON

Dentro de la formulacion de cargos se acusdé a Kenneth L. Lay, Jeffrey K. Skilling,
Richard A. Causey Yy sus conspiradores de: Fraude y Conspiracién relacionada al colapso

de la compaiiia.

%4 Tomada da la pagina web:
http://blogs.houstonpress.com/hairballs/2011/05/andy fastow needs work some po.php
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“Kenneth L. Lay, Jeffrey K. Skilling, Richard A. Causey y sus conspiradores,
tramaron un amplio esquema de fraude para engafiar al publico inversionista,
incluyendo los accionistas de ENRON, la Comision de Intercambio de Valores
(Securities Exchance Comission — SEC), y otras victimas, sobre el verdadero
desempefio de la compafiia a través de:

a) Manipulacién de resultados reportados publicamente por la compafiia ENRON

b) Realizando declaraciones y representaciones publicas falsas sobre el
desempefio financiero y resultados de ENRON, que no reflejaban de forma
confiable y exacta su condicién y desempefio actuales, y omitieron hechos
necesarios para emitir esas declaraciones y representaciones de manera exacta y
confiable.?*>”

Dentro de la formulacion de cargos se menciona sobre los montos recibidos como
ganancia por cada uno a través del esquema de fraude, como resultado de salarios,
bonos, acciones concedidas, otras ganancias y prestigio dentro de su medio profesional y

comunidades:

“Entre 1998 y el 2001, Jeffrey Skilling recibié aproximadamente US$200
millones de la venta de acciones de ENRON, con ganancias netas de US$89
millones, recibiendo adicionalmente salarios y bonos por mas de US$14 millones
de dolares.

Entre 1998 y el 2001, Kenneth Lay recibié aproximadamente US$300 millones
de la venta de acciones de ENRON, con ganancias de sobre los US$217

2% Formulacién de Cargos en contra de Kenneth Lay, Jeffrey Skilling, Richard Causey y sus conspiradores.
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millones, recibiendo adicionalmente salarios y bonos por méas de US$19 millones
en salario y bonos. Solo en el 2001 recibi6 un salario superior a US$1 millon, un
bono de US$7 millones y US$3,6 millones en incentivos a largo plazo pagados.
Por otro lado, durante el periodo de Agosto 21 a Octubre 26 del 2001, Kenneth
Lay vendié aproximadamente 918.104 acciones de ENRON para obtener
anticipos por US$26.025.000 que le fue extendida como linea de crédito de
ENRON.

Entre 1998 y el 2001, Richard Causey recibié mas de US$40 millones de la venta
de acciones de ENRON, obteniendo US$5 millones de ganancias, recibiendo
adicionalmente mas de US$4 millones en salarios y bonos.**®”

Sobre el esquema de fraude desarrollado por Kenneth Lay, Jeffrey Skilling, Richard Causey y

sus conspiradores se afirma lo siguiente:

“Los principales operadores del esquema fueron Kenneth Lay, Jeffrey Skilling
y Richard Causey, y fue liderado por Jeffrey Skilling hasta su repentina salida
en Agosto del 2001, punto en el cual Kenneth Lay tomd la posta de liderazgo
de la conspiracion. Gracias sus esfuerzos la apariencia financiera de ENRON
presentada al publico inversionista oculté el verdadero estado de la compafiia.
ENRON reportd publicamente resultados y registros financieros, asi como
descripciones publicas de si misma, incluyendo declaraciones publicas
realizadas por y con conocimiento de Lay, Skilling y Causey, que no
presentaban verdaderamente la posicion financiera de ENRON, resultados de
sus operaciones, y flujo de efectivo de la compafiia, y que omiti6 hechos
necesarios para emitir revelaciones y declaraciones que fueran verdaderas y no
engafiosas. La representacion engafiosa de la condicién financiera de ENRON
respaldo el precio de la accion de ENRON vy su calificacion crediticia.

Los objetivos de esta conspiracion incluyeron:

2% Formulacion de Cargos en contra de Kenneth Lay, Jeffrey Skilling, Richard Causey y sus conspiradores.
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e Reportar ganancias recurrentes que falsamente aparecian en crecimiento
sostenido por aproximadamente 15 a 10% anual y asi crear una ilusion
de que ENRON cumplia o excedia las expectativas publicadas sobre
presupuestos de precio por accién, ganancias por accién y otros
resultados, emitidos por analistas de valores;

e Promoviendo falsamente el éxito de las unidades de negocio ENRON;

e Ocultando grandes pérdidas, “amortizaciones”, y otras informaciones
negativas sobre sus unidades de negocio;

e Maquillando la verdadera magnitud de deuda y otras obligaciones
requeridas para ocultar los muchos arriesgados y no exitosos negocios a
flote.

e Engafiando agencias nacionales de calificacion de riesgo crediticio con
el objetivo de mantener una calificacién crediticia adecuada; v,

e Artificialmente inflando el precio de la accion de ENRON, incluyendo
el intgg}o de afectar la baja en el precio de la accion de ENRON en el
2001.7

MERCADO DEL GAS NATURAL EN ESTADOS UNIDOS

En este mercado existen tres actores:

a) Productores.- o campos de explotacion
b) Transportistas.- propietarios de las tuberias

c) Clientes.- quiénes compran el gas

27 Formulacion de Cargos en contra de Kenneth Lay, Jeffrey Skilling, Richard Causey y sus conspiradores.
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Normalmente el precio del gas deberia fluctuar de acuerdo a los factores del mercado,
sin embargo los tres actores de este mercado dependen del precio y las normativas que

emiten los organismos gubernamentales de control.

En Estados Unidos inicialmente existia mucha regulacion para este mercado
convirtiéndolo en un monopolio y llegando al punto de ocasionar una escasez de oferta.
A finales de los afios setenta se produce la desregulacion pero también la escasez de
demanda, lo cual a su vez general fusiones y quiebras de las empresas del mercado del
gas natural. Enron Corporation surge de una de estas fusiones, mencionada

anteriormente.

HISTORIA DE ENRON CORPORATION Y SU QUIEBRA

Originalmente el giro de negocio de Enron Corporation era la administracion de
gaseoductos en Estados Unidos, para luego dedicarse adicionalmente a la
intermediacion de contratos de futuros y derivados del gas natural; y al desarrollo,
construccién y operacién de gaseoductos y plantas de energia alrededor de todo el

mundo, obtenido asi fama internacional.



151

Incursiond en la transmision de energia eléctrica previendo su posible desregulacién
como ocurrio con el gas. También desarroll6 mercados en comunicaciones, manejo de

riesgos y seguros en general.

La compafiia fue admirada por sus vistosas instalaciones entre los ejecutivos de

empresas. A mediados del 2001 empleaba a mas de 21.000 personas.

Esta compafiia tard6 16 afios en incrementar sus activos de 10 billonres a 65 billones y
le tom0 24 dias para quebrar. Su reputacion empezé a decaer por los rumores de pagos
de sobornos y tréfico de influencias no solo en estados unidos sino en paises en
desarrollo especialmente, uno de los mas sonados fue el relacionado al contrato con la

empresa de energia Maharashtra State Electricity Board.

Kenneth Lay vendié grandes cantidades de acciones de Enron entre septiembre y
octubre de 2001, mientras al mismo tiempo daba charlas a sus empleados animandolos a
comprar acciones explicando que habia que ver la baja en el precio de las acciones como

una oportunidad para el futuro.

La reputacion de la compaiiia inicia su caida debido a rumores de tréfico de influencias y

pago de sobornos para obtener contratos en América Central, América del Sur, Africa,
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las Filipinas y la India. EI caso mas sonado fue con la comparfiia Maharashtra State

Electricity Board.

El empleo de técnicas contables fraudulentas, ratificadas por los Informes de Auditoria
emitidos por la en ese entonces prestigiosa firma de auditoria Arthur Andersen,

permitieron lograr el mayor fraude empresarial conocido hasta la presente fecha.

INICIO DEL FIN

En agosto del afio 2000, cada accién de Enron Corporation en la bolsa logro la
cotizacion de USD $ 90,56. A partir del afio 2001, en Wallstreet la cotizacion de cada
accion empezé a disminuir aceleradamente de USD $ 85 a USD $ 30, esto debido a
rumores de que las ganancias de la compafiia resultaban de negocios con sus
subsidiarias, maquillando gigantescas pérdidas de los ultimos afios. Al hacerse pablicas
las précticas fraudulentas de la compafiia cayo hasta el fondo. La proteccion de
bancarrota fue solicitada primero en Europa el 30 de noviembre del 2001 y en Estados

Unidos el 2 de diciembre del afio 2001.

TECNICAS CONTABLES FRAUDULENTAS EMPLEADAS
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La figura empleada en este esquema de fraude se llama “Contabilidad del método de
valuacion de activos para inflar los ingresos”; por otro lado Andy Fastow empled “las
entidades con objetivos especiales”, que para este caso fueron creadas para ocultar las

pérdidas de ENRON.

RECONOCIMIENTOS

Desde el afio 1996 hasta el afio 2000, la Revista Fortune la design6 como la compafiia
mas innovadora de los Estados Unidos de Norteamérica. Se encontr6 incluida en la lista

de los 100 mejores empleadores de la misma revista en el afio 2000.

INFORMES DE LA EXTINTA FIRMA DE AUDITORIA ARTHUR ANDERSEN

Arthur Andersen fue una de las 5 firmas méas grandes de auditoria hasta el afio 2002,
cuya sede se ubicaba en la ciudad de Chicago en Estados Unidos. Esta firma también
ofrecia servicios de asesoramiento fiscal y juridico. Fue fundada por Arthur Andersen y
Clarence DeLany en bajo el nombre de “Andersen, DeLany & Co.”, nombre que cambi6

en 1918 por el de “Arthur Andersen & Co.”
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Su disolucion se produce cuando la firma como auditora de la comparfiia Enron
Corporation fue sentenciada por los tribunales federales del estado de Houston en
Estados Unidos el sabado 16 de junio del afio 2002, acusado de los delitos de
obstruccion de justicia, y de destruccion y alteracion de documentos relacionados con la
quiebra de Enron (al declarar probado que un equipo de auditores de la mencionada
firma destruyd 1,7 toneladas de documentos previa la declaratoria de quiebra de Enron
Corporation) y las irregularidades cometidas por dicha corporacion, imponiéndosele una
multa de US$ 500,000 ddlares, y ademaés privando a la firma de continuar ejerciendo sus
servicios de auditoria y asesoria para las entidades registradas en las bolsas de valores de

los Estados Unidos.

Sin embargo el 31 de mayo del afio 2005 la Corte Suprema de Estados Unidos, absuelve
por unanimidad a la firma de auditoria, en respuesta a la apelacion presentada por Arthur
Andersen (apelacion que estuvo respaldada por la Asociacién Nacional de Abogados
Criminalistas de Estados Unidos que consideraban que la sentencia contra la firma
auditora podia significar un perjuicio para la profesion en si), basandose en la vaguedad
de las pruebas presentadas por la acusacion, estimando ademas que el jurado del juicio
condenatorio estuvo “aleccionado” por la fiscalia para culpabilizar a la firma auditora
“por destruir papeles, incluso si no hubiera &nimo de obstruir a la Justicia”, y ratificando
la suspensién por 5 afos para ejercer auditori.. A pesar de esta sentencia absolutoria, la

firma auditora Arthur Andersen que en su momento de disolucion contaba con 28,000
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empleados sélo en Estados Unidos no pudo recuperar su prestigio y capital humano para

continuar su operacion.

Al afio 2012 la firma auditora no ha sido disuelta, y opera el centro de conferencias “Q
Center”, ubicado en la ciudad de St. Charles, en el estado de Illinois en Estados Unidos,
empleado para conferencias y capacitaciones de consultoras y auditoras (especialmente

de la consultora Accenture), con un capital humano de aproximadamente 200 personas.

DOCUMENTAL SOBRE ESTE CASO

Sobre este caso se filmé el documental “The Smartest Guys in the Room”, en el cual se
observan las declaraciones de los acusados de este caso, quiénes llegan a afirmar que
todo el dinero que obtuvieron por haber participado en este esquema de fraude ya no lo

tienen, y se lo habian gastado hace mucho.
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Parmalat (Italia)

Europa que durante muchos afios se creyd libre de escandalosos casos de fraude, se vio
afectado por uno de los méas famosos, el caso de la corporacion Italiana Parmalat,
estremeciendo economias enteras a nivel mundial y dejando en entredicho reportes
emitidos por financieros, analistas de riesgos, auditores, etc. Se trata de un caso

comparable al tratado anteriormente de ENRON CORPORATION.

Parmalat era al momento de su quiebra el octavo grupo industrial con mas de 36.000
empleados repartidos en 30 paises a nivel mundial, y habia acumulado grandes montos
de deuda para lograr convertirse en esa gran multinacional en el sector alimentario.
Dentro de sus financiadores méas importantes estuvieron: Bank of America, Merrill

Lynch, JP Morgan, Chase Manhattan y Citigroup.

TECNICAS DE FRAUDE EMPLEADAS

De acuerdo a lo conocido se emplearon técnicas de fraude muy sencillas, como
manipulacion de las confirmaciones bancarias a auditores externos, falsificacion de
recibos bancarios con scanner y fotocopiadora, falsificacion de cambios de domicilio
social (con el objetivo de no cambiar de auditor externo). Al parecer la empresa
falsificaba sus estados financieros desde hacia 15 afios, no se obtuvieron pruebas

suficientes para afirmar si contd con el apoyo de instituciones bancarias nacionales e
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internacionales. Sin embargo se confirma el apoyo constante de un staff de ejecutivos

bajo el mando de Calisto Tanzi, que lideraba el esquema de fraude.

Entre los tipos de delito cometidos en este caso se encuentran presuntamente: maquillaje
de estados financieros, falsificacion de informacidn contable, especulacion abusiva y

estafa.

Calisto Tanzi admitio haber transferido 500 millones de euros de un total de 800
millones, hacia las empresas de sus dos hijos: por una parte a las empresas de turismo
de su hija Francesca y por otra parte al club de fatbol Parma de su hijo Stefano. Aunque
se sospecha de otros desvios de fondos no declarados por Calisto Tanzi. Por otro lado
también admitio la falsificacion de certificados de depdsito o de recompra de bonos por
mas de 7.000 millones de euros. Sin embargo el monto total de fraude se estima en

13.000 millones de euros.

PricewaterhouseCoopers (PwC), firma de auditoria que realiz6 una auditoria forense
luego de desatarse el escandaloso fraude, estimé un total de 18.000 millones de euros en
deudas vigentes para el grupo Parmalat, cifra 8 veces mas grande que la anunciada

inicialmente por la compafiia.

EL INICIO DEL FIN
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El escandaloso esquema de fraude desarrollado en Parmalat surge del llamado “Agujero
Contable” que se da a conocer a través del Bank of America que niega la autenticidad de
un documento que soportaba la existencia de 3.950 millones de euros en sus cuentas a
nombre de la mencionada la compafiia off — shore llamada “Bonlat”, que formaba parte

del grupo Parmalat.

Se considera a Fausto Tonna, Director Financiero de Parmalat, como el principal creador
del esquema de fraude, por 6rdenes de Calisto Tanzi; quién durante el juicio en su contra

neg6 haber dado la orden de destruir la contabilidad y computadores que probaban la
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falsificacion de la carta de confirmacion de Bank of America, que confirmaba la

existencia de 3950 millones de euros, entregada a los auditores.

Bank of America presentd una demanda ante los tribunales de Milan por la falsificacion

de esta carta de confirmacion.

Luego de suspender la cotizacion de las acciones de Parmalat en la Bolsa de Valores en
Milan, el precio de cada accién perdié un 63,33%, terminando en 0,11 centavos de euro,
cada una. El 11 de noviembre se desencadena el escandalo con un cierre de cada accion

a 2,37 euros.

BREVE BIOGRAFIA DE CALISTO TANZI
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Calisto Tanzi nacié en Collechio, en la provincia de Parma en lItalia, el 17 de noviembre
de 1938, su padre fue charcutero®®, quién le hered6 una fabrica artesanal de conservas y
un saladero. Luego de abandonar la universidad, Calisto Tanzi las transformd y fundo la
empresa lechera “Dietalat” en 1961, que luego se convertiria en uno de los grupos
empresariales mas grandes del mundo llamado “Parmalat”. Su negocio fue el primero en
modernizar la produccién lechera con el empleo de envases tetrapak para su

comercializacion en la peninsula.

2% Tomada de la pagina web: http:/lahojillaentv.com/?p=16087
2% Carniceria especializada en la comercializacion de los productos de la carne de cerdo y sus subproductos:
fiambres y embutidos.
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En apenas cuatro décadas construyd un grupo con 197 fabricas instaladas en 30 paises
con aproximadamente 37.000 empleados y ventas anuales por casi 7.600 millones de

euros (9.200 millones de dolares).

En diciembre del afio 2008, Calisto Tanzi fue condenado a 18 afios de carcel por haber

sido encontrado culpable de quiebra fraudulenta y asociacion ilicita para delinquir.

300

BREVE BIOGRAFIA DE FAUSTO TONNA

300 Tomada de la pagina web:
http://tg24.sky.it/tg24/cronaca/2012/03/26/processo_appello_parmalat_calisto_tanzi_dichiarazioni_aula.html



http://tg24.sky.it/tg24/cronaca/2012/03/26/processo_appello_parmalat_calisto_tanzi_dichiarazioni_aula.html

162

301

Fausto Tonna fue el Jefe Financiero de Parmalat antes del descubrimiento del
escandaloso fraude, y fue considerado el cerebro del esquema de fraude, lleno de
maniobras ilicitas e ingenieria financiera. En enero del 2004 fue apresado junto a otras 5
personas presuntamente implicadas en este caso de fraude. Por lo cual se suicidé en

enero del afo 2004.

%01 Tomada de la pagina web: http://www.theage.com.au/articles/2004/01/01/1072908850056.html



http://www.theage.com.au/articles/2004/01/01/1072908850056.html
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EL INICIO DEL FIN

Con las manos atadas se sentia la Comision de Valores Italiana (CONSOB). Lamberto
Cardia, portavoz de dicha entidad, quien personalmente apoyo la investigacion de este
fraude indicé que dicha entidad no contaba en el momento de quiebra con el suficiente
poder para intervenir a dicha compafiia, para lo cual indicaba que la CONSOB realiz6
mas de 60 requerimientos formales de informacion al grupo Parmalat en el Gltimo afio
previo al escandalo de fraude, consultandole especificamente porqué solicitaba montos

tan altos de préstamos cuando contaba con un monto de 3950 millones de euros de

%02 Tomada de la pagina web: http://www.qggitalia.it/viral-news/articles/2011/6/cinque-cose-che-non-sai-su-
calisto-tanzi



http://www.gqitalia.it/viral-news/articles/2011/6/cinque-cose-che-non-sai-su-calisto-tanzi
http://www.gqitalia.it/viral-news/articles/2011/6/cinque-cose-che-non-sai-su-calisto-tanzi
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liquidez en sus cuentas bancarias. Fue entonces cuando se conoci6 de la inexistencia de
dichos fondos y el 27 de diciembre se autoriza la suspensién de movimiento de fondos

de Parmalat.
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Anexo VI: Modelos de Informes de Auditoria Forense

Modelo |
RAPERO Y ASOCIADOS

AUDITORIA FORENSE

INFORME DE AUDITORIA

I. INTRODUCCION

1. Origen del examen

La presente ""Auditoria Forense'" ha sido realizada por Rapero & Asociados, en
cumplimiento del requerimiento judicial del Juzgado de Paz de Lima segun expediente N
666 del 02.01.2005, habiéndose iniciado el 15.Ene.2005 y culminandose el 18.marzo.2005.

Nuestro trabajo abarco el periodo cubierto desde el 01.Ene.2004 al 31.Dic.2004.

La Comision de Auditoria esta conformada por:

Nombre y Apellido Cargo
Nuh Timeta Koon Miname Auditor Supervisor

Dunh yuz yurt nehim Auditor Encargado
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Gina Arata Auditor Integrante
Elizabeth Pérez Auditor Integrante
Raul Rojas Auditor Integrante

2. Antecedentes y posicionamiento de la Empresa

Compaiiia Diente SAC, es una empresa que se dedica a la compra y venta de telas, siendo su
mercado objetivo empresas privadas y publicas, quienes convocan licitaciones para la
adquisicién de insumos.

La Empresa se rige en adecuacion del Estatuto Social de la Empresa a lo dispuesto en la Ley
N° 26887 - General de Sociedades; segin consta en el acta de la Junta General de Accionistas
de 11.octubre.2003.

La empresa se encuentra ubicada en Av. Victor Andrés Belaunde N° 2028- Carmen de la

Legua - Callao, con RUC: 20503271754 .

3. Base Legal

a) De la Entidad

8§ Estatuto de Constitucion del 11.o0ct.2003.

8 Minuta de Constitucion del 20.o0ct.2003.

8 Ley del impuesto a la renta, Ley 27356 del 28/10/00
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8 DL 054-99; Ley del IGV D.L. 055-99 del 15/04/99, Contribuciones Sociales Ley de
creacion de ESSALUD 27056 del 30/01/99

§ Decreto Supremo N2 083-2004-PCM Texto Unico Ordenado de la Ley de Contrataciones y

Adquisiciones del Estado.

4. Actividades de la Organizacion

Compaiiia Diente SAC, es una empresa que se dedica a la compra y venta de telas, siendo su

mercado objetivo empresas del sector publico, quienes convocan licitaciones para la

adquisicion de insumos.

5. Objetivos del Examen

General

- Encontrar y demostrar actos ilicitos que sirvan de pruebas en un proceso judicial contra las

personas o instituciones que practican dichas actividades.

Especificos:

- Determinar que las transacciones comerciales cumplan con los requisitos establecidos por los

érganos competentes
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- Verificar el origen de los aportes de los socios

- Determinar la existencia juridica de clientes y proveedores.

- Determinar que el movimiento de inventario sea real

6. Alcance del examen

La Auditoria Forense correspondiente al requerimiento del Juzgado de Paz de Lima. El

periodo examinado abarcé desde el 01.Ene.2004 al 31.Dic.2004.

Comprende la evaluacion de las transacciones comerciales efectuadas por la empresa Denitex

SAC.

7. Metodologia y Tipo del Examen

El presente Examen es una Auditoria Forense que es la investigacion de hechos para obtener

pruebas para demostrar actividades ilicitas dentro de una organizacion

8. Ndmina de Funcionarios

Se aclara que dichos funcionarios laboraron en todo el periodo 2004.
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MOMERES ¥ APELLIDOS CARGO

1 ﬁeyes,ﬁ«ntuniu Gerente General

2 Checco, Frank Jefe de Ventas

3 Feves, Lisel Jefe de Contabilidad v Finanzas
4 Alvarez, Lucia Jefe de almacén

a Matinez, Pedro Auxiliar Contahilidad

fi koo, william Auxilliar Administrativa

9. Comunicacion de hallazgos

El presente Informe se emite después de haber comunicado los respectivos Hallazgos de
Auditoria a los funcionarios involucrados, los mismos que luego de haber recibido sus
comentarios y/o aclaraciones, fueron materia de evaluacion por parte de la presente Comisién

de Auditoria.

Il. OBSERVACIONES

Como producto de la labor de auditoria desarrollada, se determinaron las siguientes

observaciones:

1. Se verificd que para lograr la adjudicacién de la licitacidn, se realiz6 una entrega de

dinero a un miembro del Comité Especial.

Durante la revision de la documentacion correspondiente a la Licitacion 001-2004 CMFB, la
cual fue convocada por el Colegio Militar Francisco Bolognesi y que fue adjudicada a Diente

SAC (item 10) por la suma de s/. 110 000.00 en el mes de setiembre, se verifico que la
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empresa no cumplia con todos los requisitos técnicos exigidos en la licitacion, para ello se
realizd una verificacion detallada con expertos de la materia, EI Sr William Koo encargado de
la elaboracion de la propuesta presento su manifestacion por escrito donde indica que ellos
lograron la adjudicacion debido a contactos del Gerente con uno de los miembros del Comité.
Asimismo, se pudo acceder a pruebas fotograficas proporcionadas por una de las empresas
perjudicadas en este proceso. En dichas pruebas se puede ver la entrega de dinero de parte de

Antonio Reyes a la Srta. Maria Hernandez en el Hotel Marriot. (Anexo 1)

Como podemos observar en este contraviniendo el CODIGO PENAL DECRETO
LEGISLATIVO N° 635 en el Articulo 241.- Fraude en remates, licitaciones y concursos
publicos: Seran reprimidos con pena privativa de libertad no mayor de tres afios o con ciento

ochenta a trescientos sesenta y cinco dias-multa quienes practiquen las siguientes acciones:

1. Solicitan o aceptan dadivas o promesas para no tomar parte en un remate publico, en una

licitacion publica o en un concurso publico de precios.

2. Intentan alejar a los postores por medio de amenazas, dadivas, promesas o cualquier otro

artificio.

3. Conciertan entre si con el objeto de alterar el precio.



171

Si se tratare de concurso publico de precios o de licitacion publica, se impondra ademas al
agente o a la empresa o persona por €l representada, la suspension del derecho a contratar con
el Estado por un periodo no menor de tres ni mayor de cinco afios.

Esta situacion se debid a que el Sr William Koo encargado de la elaboracion de la propuesta
cometio un error al no cumplir con el Punto N2 1 de la propuesta técnica: Indice de los
documentos que contiene el sobre numerado en forma correlativa (foliado a partir del NO 01),
en este caso el Sr William Koo no presento la foliacion del documento 1, lo que se tradujo en
falta de requisitos técnicos exigidos en la licitacion, por lo tanto el Gerente General arregld el
problema cometiendo un acto ilicito al entregar dinero en efectivo a uno de los miembros del

comité la Srta. Maria Hernandez.

.Esta situacion andmala fomenta la corrupcién de funcionarios, asimismo origina el uso de

malas practicas comerciales.

2. El socio Pedro Gutiérrez no presenta capacidad econdmica que sustente su aporte de

capital

Durante la revision de los documentos referentes a la constitucion de la empresa Diente SAC,
se confirmo los aportes efectuados por los socios, para los cuales se solicitd una copia literal
en los Registros Publicos. Se efectlo una constatacion de la capacidad econdmica de cada
socio, verificandose para ello las declaraciones de ingresos presentados a la SUNAT por parte
de los socios durante los ultimos afios. Al consultar dicha documentacién se pudo comprobar

que el Sefior Pedro Gutiérrez no presenta declaracion de sus ingresos ante la SUNAT.
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El Sr. Gutierrez manifestd que su participacion fue debido a una solicitud personal por parte
del Sr. Carlos Reyes, hermano de uno de los socios, Ademas indica que lo conocio cuando
laboraba en el Colegio Militar NOTEMETASCONMINOMBRE y donde desempefid el cargo
de chofer. El sefior Carlos Reyes se desempefia en la actualidad como Director en dicho
colegio

Con esto se trata ocultar la relacién consanguinea entre un funcionario pablico y una parte
interesada en participar en licitaciones, esto se hace porque seria un impedimento establecido
por la Ley de Contrataciones y Adquisiciones del Estado. Asimismo, se busca ocultar la

procedencia de los ingresos del Sr Reyes.

3. Existen salida de mercaderia que no cuenta con documento que lo respalde

Durante la revision del kardex de la empresa Diente SAC se hallé la existencia de salida de
tela Denim Stretch durante los dias 03, 19 y 30 de junio del 2004 que hacen un total 1721.25

mt cuyo valor asciende a S/ 5508.00, siendo entregadas a la empresa JARA EIRL.

Se converso con el encargado de Almacén Sra Lucia Alvarez. , el cual confirmo la salida de la
mercaderia con Notas de Salida correspondiente, indicando ademas que no es responsable por
la emisién de su respectivo comprobante de pago. Por su parte el auxiliar contable, encargado
de facturacion, indico que la salida de dicha mercaderia fue autorizada directamente por el

Gerente General. (Anexo2)
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Como podemos observar en este contraviniendo el decreto legislativo N° 813 Ley Penal
Tributaria en el Articulo 1.- EIl que, en provecho propio o de un tercero, valiéndose de
cualquier artificio, engafio, astucia, ardid u otra forma fraudulenta, deja de pagar en todo o en
parte los tributos que establecen las leyes, sera reprimido con pena privativa de libertad no

menor de cinco ni mayor de ocho afos. (*)

(*) Articulo sustituido por la Décimo Primera Disposicion Final de la Ley N° 27038, publicada

el 31-12-98, cuyo texto es el siguiente:

"Articulo 1.- El que, en provecho propio o de un tercero, valiéndose de cualquier artificio,

engafo, astucia, ardid u otra forma fraudulenta, deja de pagar en todo o en parte los tributos
que establecen las leyes, sera reprimido con pena privativa de libertad no menor de 5 (cinco)
ni mayor de 8 (ocho) afios y con 365 (trescientos sesenta y cinco) a 730 (setecientos treinta)

dias-multa."

Esta operacion se realizd con la finalidad de evadir el impuesto respectivo. Ademas al no estar

reflejados estos ingresos en la contabilidad de la empresa, el Gerente General le dio uso

personal a estos ingresos.

Esta situacion origina que el Estado Peruano no perciba los impuestos correspondientes.

Ademas se reflejan distorsiones en los Estados Financieros.

4. Emisién de factura por un importe de S/ 18,000.00 por venta no realizada al cliente
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NONOMBRE

Durante la revision del registro de venta de Diente SAC se descubri¢ la existencia de la factura
001-00139 con fecha 30 de junio emitida al cliente NONOMBRE por un monto mayor a las
compras normales de este cliente, asimismo se encontrd el original y todas las copias, al
preguntarsele al Contador este no pudo explicar el motivo de esta anomalia.

Motivo por el cual se circula rizé con el registro de compras del cliente y se descubrid que este
no tenia registrada la factura asi como no habia una orden de compra para el mismo. (Anexo 3

A4Y 5).

Como podemos apreciar en este caso se estaba contraviniendo con el Articulo 427.-
Falsificacion de documentos : El que hace, en todo o en parte, un documento falso o adultera
uno verdadero que pueda dar origen a derecho u obligacién o servir para probar un hecho, con
el propésito de utilizar el documento, sera reprimido, si de su uso puede resultar algin
perjuicio, con pena privativa de libertad no menor de dos ni mayor de diez afios y con treinta a
noventa dias-multa si se trata de un documento publico, registro publico, titulo auténtico o
cualquier otro transmisible por endoso o al portador y con pena privativa de libertad no menor
de dos ni mayor de cuatro afios, y con ciento ochenta a trescientos sesenta y cinco dias-multa,

si se trata de un documento privado.

El que hace uso de un documento falso o falsificado, como si fuese legitimo, siempre que de

su uso pueda resultar algln perjuicio, seré reprimido, en su caso, con las mismas penas
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Esta situacion se origina debido a que se busca justificar la entrada de efectivo por S/. 18,000,
para encubrir ingresos provenientes de actividades ilicitas, como es en este caso lavado de

dinero.

La situacion encontrada provoco que se encubra la entrada ilegal de efectivo, proveniente del

lavado de dinero, lo cual acarreo perjuicio para el Estado Peruano como toda actividad ilicita.

I1l. CONCLUSIONES

Como producto de otros aspectos de importancia y las observaciones sefialadas en el capitulo

anterior, se arribaron a las siguientes conclusiones:

1. EI Sr Antonio Reyes comete notoriamente un acto de corrupcion al sobornar al miembro
del Comité de licitacion que esta sujeto a una sancién penal, esto también ocasiona un

deterioro de la credibilidad de la empresa al verse inmerso en este hecho.

(Observacion N° 1)

2. En la constitucion de la empresa se demuestra que éste, Sr Pedro Gutiérrez, sirvié como

testaferro para encubrir el origen del dinero, para que de ésta manera la empresa no se ve

limitada en participar en licitaciones publicas.

(Observacion N° 2)
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3. Laempresa realiza ventas sin sustento, por un valor de S/ 5,508.00, esto se demuestra al
verificar los movimientos de salida de kardex. La finalidad de este acto ilicito es no asumir

los impuestos correspondientes, lo que constituye una evasion de impuesto.

(Observacion N° 3)

4. Existe una factura emitida por un monto de S/ 18,000.00 por una venta no realizada con el

fin de encubrir el ingreso de efectivo que tiene un origen ilicito.

(Observacion N° 4)

IV. RECOMENDACIONES

Al Presidente del Juzgado de Paz de Lima, disponga:

1. Se recomienda lo siguiente:

§ Establecer las sanciones correspondientes contra el Sr Antonio Reyes debido al acto ilicito

cometido en concordancia con lo establecido en el Art. 241 del Cddigo Penal vigente a la

fecha. Asimismo se recomienda iniciar la investigacion a uno de los miembros del comité la

Srta. Maria Hernandez, por estar en complicidad con el Sr Antonio Reyes

(Conclusion N° 1)

2. Se recomienda lo siguiente:
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Iniciar una investigacion contra el Sefior Carlos Reyes para establecer el origen de sus

ingresos asi como al Sefior Pedro Gutiérrez, testaferro del Sr. Reyes.

(Conclusion N° 2)

3. Se recomienda lo siguiente

8 Establecer las sanciones correspondientes contra la empresa Diente SAC debido al acto
ilicito cometido en concordancia con lo establecido en el Art. 1 del Codigo Penal Tributario
vigente a la fecha

(Conclusion Ne 3)

4. Se recomienda lo siguiente

8 Establecer las sanciones correspondientes contra la empresa Diente SAC debido al acto
ilicito cometido en concordancia con lo establecido en el Art. 427 del Cédigo Penal vigente a
la fecha,

(Conclusion Ne 4)

San Juan de Miraflores, 15 de Marzo de 2005

Nuh Timeta Koon Miname Dunh yuz yurt nehim

Supervisor Auditor Encargado
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Tomado de la pagina web: http://www.monografias.com/trabajos65/auditoria-

forense/auditoria-forense3.shtml#ixzz2d8HaORuqg



http://www.monografias.com/trabajos65/auditoria-forense/auditoria-forense3.shtml#ixzz2d8HaORug
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Anexo VII: 10 Principios BASILEA 11 — Gestion de Riesgo Operativo

Desarrollo de un marco adecuado para la gestion del riesgo

Principio 1: EI Consejo de administracion deberé conocer cuéles son los
principales aspectos de los riesgos operativos para el banco, en tanto que
categoria de riesgo diferenciada, y debera aprobar y revisar periédicamente el
marco que utiliza el banco para la gestion de este riesgo. Este marco debera
ofrecer una definicién de riesgo operativo vélida para toda la empresa y
establecer los principios para definir, evaluar, seguir y controlar o mitigar este

tipo de riesgos.

Principio 2: El consejo de administracion debera asegurar que el marco para la
gestion del riesgo operativo en el banco esté sujeto a un proceso de auditoria
interna eficaz e integral por parte de personal independiente, capacitado y
competente. La funcién de auditoria interna no deberéa ser directamente

responsable de la gestion del riesgo operativo.

Principio 3: La alta gerencia debera ser la responsable de poner en préctica el
marco para la gestion del riesgo operativo aprobado por el consejo de
administracion. Dicho marco debera ser aplicado de forma consistente en toda
la organizacion bancaria y todas las categorias laborales deberan comprender

sus responsabilidades al respecto. La alta gerencia también debera ser
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responsable del desarrollo de politicas, procesos y procedimientos destinados a
la gestidn de estos riesgos para todos los productos, actividades, procesos y

sistemas relevantes para el banco.

Gestion del riesgo: identificacion, evaluacion, seguimiento y

cobertura/control

Principio 4: los bancos deberan identificar y evaluar el riesgo operativo
inherente a todos sus productos, actividades, procesos y sistemas relevantes.
Ademas, también deberan comprobar que antes de lanzar o presentar nuevos
productos, actividades, procesos o sistemas, se evalla adecuadamente su riesgo

operativo inherente.

Principio 5: Los bancos deberan vigilar periédicamente los perfiles de riesgo
operativo y las exposiciones sustanciales a pérdidas. La alta gerencia y el
consejo de administracion deberan recibir informacion pertinente de forma

periddica que complemente la gestion activa del riesgo operativo.

Principio 6: Los bancos deberan contar con politicas, procesos y
procedimientos para controlar y cubrir los riesgos operativos mas relevantes.
Ademas, deberan reexaminar periddicamente sus estrategias de control y

reduccidn de riesgos y ajustar su perfil de riesgo operativo segun corresponda,
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utilizando para ello las estrategias que mejor se adapten a su apetito por el

riesgo y a su perfil de riesgo.

Principio 7: Los bancos deberan contar con planes de contingencia y de
continuidad de la actividad, que aseguren su capacidad operativa continua y
que reduzcan las pérdidas en caso de interrupcion grave de la actividad.

La funcion de los supervisores.

Principio 8: Los supervisores bancarios deberan exigir a todos los bancos, sea
cual sea su tamafio, que mantengan un marco eficaz para identificar, evaluar,
seguir y controlar o mitigar sus riesgos operativos mas relevantes, como parte

de su aproximacion general a la gestion de riesgos.

Principio 9: Los supervisores deberan realizar, directa o indirectamente, una
evaluacion periddica independiente de las politicas, practicas y procedimientos
con los que cuentan los bancos para gestionar sus riesgos operativos. Ademas,
deberan cerciorarse de que se han puesto en marcha los mecanismos necesarios
para estar al tanto de cualquier novedad que se produzca en un banco.

La funcion de la divulgacion de informacion.

Principio 10: Los bancos deberan proporcionar informacion publica suficiente
para que los participes del mercado puedan evaluar sus estratégicas de gestion

del riesgo operativo.
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