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RESUMEN

La presente disertacion: Guia de las Mejores Précticas Administrativas, Seguridad y Alta
Disponibilidad, en el Caso de Estudio: PostgreSQL; tiene como objetivo, recopilar aquellas
practicas que se consideran como optimas en la gestion de la parte administrativa, en la
seguridad y en el uso de alta disponibilidad disponibles en el Sistema de Gestion de Bases
de Datos PostgreSQL. A fin de desarrollar una Guia que contenga tales resultados y se

convierta en una fuente (til de consulta.

El Capitulo I contiene conceptos basicos de base de datos, introduccion a PostgreSQL y un
resumen del concepto de buena préctica aplicada a informatica. Toda esta informacion

servird como introduccion para el resto de Capitulos.

En el Capitulo 1l se realizara una recopilacion de aquellas buenas practicas en la parte
Administrativa de PostgreSQL, donde se abarcara temas esenciales en aspectos como la

configuracién, rendimiento y copias de seguridad.

Con el Capitulo Il se determinaran las caracteristicas de seguridad y practicas
recomendables disponibles en PostgreSQL, teniendo enfasis en el acceso y permisos que
posee un usuario de la base de datos. La Alta Disponibilidad con el uso de replicacion, seran
abarcadas en el Capitulo 1V, donde se implementara un ejemplo que sirva de refuerzo para

los temas definidos.

La disertacion finalizara con las conclusiones y recomendaciones recopiladas de los cuatro

capitulos desarrollados.



INTRODUCCION

Las Bases de Datos estan constituidas en la actualidad, como el pilar fundamental de todo
sistema de la informacion y su uso se encuentra extendido en la mayor parte de empresas,

microempresas, organismos gubernamentales e instituciones académicas.

Actualmente su difusion mas comun se encuentra en los Sistemas de Gestion de Base de
Datos los cuales, consisten en un conjunto de programas que ayudan a definir, construir y
manipular una base de datos. Su objetivo principal es proporcionar una forma de almacenar

y recuperar la informacion de la base de datos de manera tanto practica como eficiente.

Con la aparicion de este tipo de herramientas, se ha promovido el desarrollo de opciones
“open source” que proveen utilidades similares sin necesidad de invertir un alto costo de
licenciamiento; adicional a esto, en algunos gobiernos se ha adoptado la politica de
utilizacion de herramientas de software libre, como es el caso de nuestro pais. Un caso claro
se encuentra con PostgreSQL méximo exponente de esta tendencia, que se presenta como
un Sistema de Gestion de Base de Datos robusto cuyas caracteristicas y ventajas han hecho

que su popularidad y uso crezca en los Gltimos afios.

PostgreSQL cuenta con herramientas para su Administracion, opciones y caracteristicas de
seguridad y alternativas para alta disponibilidad de servicio; las que requieren un nimero de
practicas y actividades que fomente su Optima utilizacion, para sacar el mayor provecho al

uso de este Sistema de Gestion de Base de Datos.



OBJETIVOS

General

Generar una guia con las mejores practicas administrativas, de seguridad y alta

disponibilidad presentes en PostgreSQL.

Especificos

Determinar un minimo de 12 buenas préacticas para la parte de administracion de
PostgreSQL, que abarquen aspectos como: Configuracion de parametros de
conexién, Afinamiento, VACUUM, ANALYCE, generacion de Backups y
Restauracion.

Generar mas de 8 buenas practicas en seguridad de PostgreSQL, enfocadas en temas
como: Manipulacién de Ficheros, Acceso de Usuarios, Privilegios y Manejo de la
estructura logica y fisica.

Recopilar un minimo de 5 buenas practicas en el desarrollo de alta disponibilidad de
PostgreSQL, definiendo temas necesarios como: Justificaciones, Plataformas,
Arquitectura, Pardmetros a configurar y Pruebas.

Implementar un ejemplo de alta disponibilidad con replicacién, usando un clister de
dos nodos para la demostracion.

Manejar 2 plataformas para el desarrollo de la guia en los temas de administracion y
seguridad de PostgreSQL.

Generar un minimo de 5 conclusiones y 5 recomendaciones que abarquen las

caracteristicas mas importantes encontradas en el desarrollo de la disertacion.



CAPITULO I: MARCO TEORICO

1.1. CONCEPTOS BASICOS

1.1.1. Base de Datos

Una BD?, constituye un conjunto organizado de datos integrados, almacenados en memoria
secundaria no volatil y con redundancia controlada. Los datos compartidos por diferentes
usuarios y aplicaciones mantienen independencia entre ellos, y constan de una estructura
Unica almacenada junto con los datos. Esto permitira captar las interrelaciones y restricciones

existentes en el mundo real.

Los procedimientos de actualizacion y recuperacion definidos con claridad, facilitaran la

seguridad del conjunto de datos (Castafio & Piattini, 1999).

1.1.2. Sistema de Gestion de Base de Datos

Un SGBD?, es una coleccion de datos estructurados y organizados que se encuentran
relacionados entre si, y el conjunto de programas y herramientas que acceden y gestionan
esos datos. Su proposito general es manejar de manera clara, sencilla y ordenada un conjunto

de datos que posteriormente se convertiran en informacion relevante para el usuario.

1 BD - Base de Datos
2 SGBD - Sistemas de Gestion de Bases de Datos



Entre los servicios mas importantes que un SGDB presenta son:

1.1.3.

La creacion y definicion de la BD, especificando su estructura, tipos de datos,
restricciones y relaciones.

La manipulacion de los datos, con consultas, inserciones y actualizaciones.

El control del acceso de los usuarios a la BD mediante mecanismos de seguridad
Mantener la integridad y consistencia de los datos.

Controlar el acceso e interaccion entre usuarios concurrentes a la BD.

La disponibilidad de mecanismos de respaldo y recuperacion en caso de errores en

el sistema.

Arquitectura de los Sistemas de Gestion de Base de Datos

Se propone una arquitectura donde el esquema de una BD se define en tres niveles de

abstraccion los que son:

1.1.3.1. Nivel interno o fisico

Describe la estructura fisica de la BD mediante un esquema. Este esquema contiene los

detalles de como se almacenan fisicamente los datos: los archivos que contienen la

informacion, su organizacion, los metodos de acceso a los registros, tipos de registros, los

campos que la componen y su longitud.



1.1.3.2. Nivel conceptual

Representa la informacién contenida en la BD al igual que detalla su estructura para un grupo
de usuarios mediante un esquema conceptual. El esquema describe las entidades, atributos,
relaciones, operaciones y restricciones de los usuarios, ocultando los detalles de las

estructuras fisicas de almacenamiento.

1.1.3.3. El Nivel externo o de visién

Es el méas cercano a los usuarios, en donde se describiendo los esquemas externos o vistas
de usuarios. En este nivel se representa la vision del usuario o de un grupo de usuarios de la

BD.

Usuarios

Nivel externo ) ) .
o vision Vista 1 Vista 2 Vista n
Nivel légico
Nivel Tabla 1 Tabla 2 Tabla 3 Tabla n
conceptual

Nivel interno o - . . -
fisico Disco 1 Disco 2 Disco 3 Nivel fisico

Grafico 1.1: Niveles de abstraccién de la arquitectura ANSI (McGraw-Hill, 2006).




1.1.4.Componentes de los SGDB

Entre los componentes que conforman a un SGDB (McGraw-Hill, 2006) tenemos:

1.1.4.1.Lenguajes de un SGBD

Los lenguajes de un SGBD permiten al administrador especificar los datos que componen la
BD, su estructura, las relaciones que existen entre ellos, las reglas de integridad, los controles
de acceso, las caracteristicas de tipo fisico y las vistas externas de los usuarios. Estos
lenguajes se pueden clasificar en:

e Lenguaje de definicion de datos DDL?, el cual define el esquema conceptual y el
esquema interno de la BD, especifica, las vistas de los usuarios y las estructuras de
almacenamiento.

e Lenguaje de manipulacion de datos DML*, se utiliza para leer y actualizar los

datos de la BD como: consultas, inserciones, eliminaciones y modificaciones.

1.1.4.2.Diccionario de Datos

El diccionario de datos es el depdsito de la informacion de todos los datos que forman parte
de la BD, conteniendo sus caracteristicas y los sitios en el sistema donde se almacenan. El

diccionario de datos provee informacion de:

e Ladefinicion de la estructura logica y fisica de la BD junto con sus objetos (espacio
asignado y utilizado) como: tablas (valores por defecto de sus columnas), vistas,

funciones, indices, store procedures, triggers, etc.

3 DDL — Data Definition Language
4 DML — Data Manipulation Language



e Administracién de los privilegio y roles asignados a cada usuario, junto a la
informacidn de restricciones de seguridad aplicadas y herramientas para realizar una

auditoria de informacion en el acceso a los objetos.

El diccionario de datos a parte de estar integrado dentro del SGBD, debe cumplir con las

siguientes caracteristicas:

e Su ubicacion debe estar en un medio de almacenamiento con acceso directo, esto
ayudara a simplificar y facilitar la recuperacion de la informacion.

e Las descripciones de los modelos I6gico, conceptual, interno y externo de la BD,
deben estar contenidas.

e Los cambios tanto en la descripcion de la BD como en la descripcion de programas
deben ser reflejados en el diccionario de datos, para la descripcion de programas los
cambios se registran automaticamente en la libreria de descripcion de programas.
Esto ayuda y mejora la reorganizacion de las versiones disponibles de la BD.

e Realizar una transferencia eficiente de la informacion al SGBD con una conexion

realizada en tiempo de ejecucion entre los modelos interno y externo.

1.1.4.3. Seguridad e Integridad de los Datos

La seguridad e integridad de los datos implica vigilar que las operaciones y modificaciones
hechas en la BD no comprometan su definicion, existencia y consistencia de los datos; por

lo tanto, se tiene muy en cuenta en un SGBD las siguientes caracteristicas:



¢ El manejo de mecanismos para implementar restricciones de consistencia y reglas de
integridad, que verificaran los valores de los datos que se almacenan en la BD.

Esto es una medida para prevenir dafios accidentales en los datos y violaciones a las
especificaciones en seguridad e integridad dispuestas por el administrador.

e Controlar el acceso de los usuarios a la BD, para evitar el acceso de usuarios no
autorizados tanto intencionales como accidentales.

e Ladisponibilidad de herramientas y mecanismos para planificar y realizar copias de
seguridad para una eventual restauracion y recuperacion de la BD hacia un estado
consistente.

e Conservar la consistencia de los datos, en el caso que varios usuarios accedan y

actualicen de forma concurrente la BD.

1.1.5. Clasificacion de los Sistemas de Gestion de Base de Datos

1.1.5.1. Segun el Modelo de Datos

1.1.5.1.1. Relacional

Los RDBMS® utilizan como base el modelo relacional, en donde los datos se
describen como relaciones representadas por tablas bidimensionales que contiene:
filas o tuplas representando ocurrencias e identificadas por una primary key y

columnas o atributos que representan las propiedades de la fila.

5 RDBMS - Sistema de Gestion de Base de Datos Relacional



Esta forma de organizar la informacion de la BD, permite recuperar los datos de
forma flexible de una o varias tablas, y la posibilidad de combinar registros de

diferentes tablas para formar nuevas.

1.1.5.1.2. Orientado a Objetos

Los ODBMS® se basan en el paradigma orientado a objetos, el cual representa a la
informacidn por medio de objetos. Se fundamenta en la integracién de la BD con un
lenguaje de programacion orientado a objetos, representando a los objetos de la BD
como objetos del lenguaje de programacion; esto permite extender de forma
transparente los lenguajes con datos persistentes, controlar su concurrencia, su

recuperacion y la realizacion de consultas asociativas.

1.1.5.1.3. Objeto-Relacional

Los ORDBMS’, estan basados en los SGBDR con caracteristicas de los sistemas
orientados a objetos. Las filas o tuplas pueden formar una relacion, produciendo una
relacion de relaciones; este concepto se acerca a la orientacion a objetos, donde
existe la posibilidad de almacenar objetos complejos en una tabla referenciada a

otras relaciones.

6 ODBMS - Sistema de Gestion de Base de Datos Orientado a Objetos
" ORDBMS - Sistema de Gestion de Base de Datos Objeto Relacional

10



1.1.5.1.4. De Red

Se basan en el modelo de datos de red, representado mediante colecciones de
registros, junto a las relaciones entre los datos representadas mediante enlaces vistos
como punteros. Los registros en la BD estan organizados como colecciones de grafos

definidos.

1.1.5.1.5. Jerarquico

Basados en el modelo de datos jerarquico, en donde los datos y sus relaciones estan
representados mediante registros y enlaces. Los registros en la BD estan organizados

como colecciones de arboles.

1.1.5.2.Seguin el Numero de Usuarios

1.1.5.2.1. Monousuario

Los SGBD monousuarios, pueden atender a solo un usuario a la vez, se utilizan en

computadores personales y para pruebas.

1.1.5.2.2. Multiusuarios

Los SGBD multiusuarios, conformar la mayoria de SGBD presentes y su

caracteristica es la de atender a uno 0 mas usuarios en el mismo tiempo.

11



1.1.5.3.Segun el Namero de Sitios

1.1.5.3.1. Centralizados

En los SGBD centralizados, el software del SGBD vy la informacién de la BD se
encuentran almacenados en una sola maquina, independientemente del nimero de

usuarios que acceden a la BD.

1.1.5.3.2. Distribuidos

Los SGBD distribuidos pueden tener al software del SGBD y a la BD distribuidas en
varios sitios comunicados por una red; se dividen en homogéneos: Uso del mismo
SGDB en varios sitios, y heterogéneos: Varias BD autonomas almacenadas en el

SGBD.

1.1.5.4.Segun su Propdsito

1.1.5.4.1. Propésito General

Estos SGBD no discriminan a ninguna aplicacién que requiere acceso a la

informacion de la BD.

1.1.5.4.2. Propésito Especifico

Es un SGBD desarrollado para un determinado grupo de aplicaciones, se busca el

rendimiento y el facil acceso a la BD.

12



1.1.5.5. Segun su Licencia

1.1.5.5.1. Comercial

Es aquel SGDB que basa su modelo de negocio en aspectos como: costo de licencia,

costo de servicios, soporte, distribucién, etc.

1.1.5.5.2. FLOSS

El SGBD FLOSSS, es el software licenciado de tal manera que los usuarios pueden
estudiar, modificar y mejorar su disefio mediante la disponibilidad de su cédigo
fuente y se acoge a las 4 libertades del Software Libre y a las 10 premisas del

Software de Codigo Abierto.

En la actualidad el desarrollo de SGBD bajo estas caracteristicas esta teniendo una
gran acogida por los usuarios al igual que por varias empresas y organizaciones,

debido a sus prestaciones, adaptabilidad y costo.

8 FLOSS - Siglas en Ingles de Software Free/Libre y Open Source/Cédigo Abierto
13



1.2. POSTGRESQL

1.2.1.¢Qué es PostgreSQL?

PostgreSQL es un ORDBMS basado en el proyecto POSTGRES version 4.2, y desarrollado
en la Universidad de California en el departamento de ciencias de la computacion de
Berkeley. PostgreSQL constituye como el descendiente FLOSS del original desarrollado en
Berkeley, pudiendo ser ejecutado en la mayoria de sistemas operativo, incluyendo Linux,

UNIX (AIX, BSD, HP-UX, SGI IRIX, Mac OS X, Solaris, Tru64) Y Windows.

PostgreSQL soporta la mayoria del estandar ANSI SQL®:2008 y el control de primary keys,
foreign Kkeys, joins, vistas, triggers y store procedures. Incluye la mayor parte de tipos de
datos presentes en SQL: 2008 (INTEGER, NUMERIC, BOOLEAN, CHAR, VARCHAR,
DATE, TIMESTAMP, INTERVAL), junto a la posibilidad de almacenar grandes objetos

binarios incluyendo, imagenes, sonidos, y videos.

PostgreSQL posee interfaces de programacién nativa para C/C++, Java, .Net, Perl, Python,
Ruby, ODBC; vy utiliza el modelo cliente/servidor usando multiprocesos, de esta forma

garantiza la estabilidad del sistemas frente a fallos.

Actualmente a PostgreSQL se lo considera como el SGBD Floss mas potente del mercado,
sus caracteristicas y prestaciones administrativas, en disponibilidad de los datos, seguridad
e integridad de la informacion en las Ultimas versiones, se encuentran a la par de las que

poseen opciones comerciales como Oracle y SQL Server.

® SQL — Lenguaje de Consulta Estructurado
14



1.2.2. Caracteristicas

1.2.2.1. Caracteristicas Generales

e Soporta completamente ACID.

e Estandar ANSI SQL92, 99, 2003, 2008.

e Integridad referencial bajo Foreign keys.

e Manejo de objetos y sus relaciones.

e Tablespaces y Nested transactions (savepoints).

e PITRY

e MVCCY

e Copias de seguridad en caliente (hot backups).

e Manejo de Unicode y juegos de caracteres internacionales.
e Posee maltiples métodos y opciones de autentificacion.

e Soporte nativo de SSL para la encriptacion del acceso.

e Manejo de actualizaciones integradas in-situ (pg_upgrade).
e Disponibilidad para Linux y UNIX (AIX, BSD, HP-UX, SGI IRIX, Mac OS X,

Solaris, Tru64), BeOS y Windows 32/64bit.

1.2.2.2.Caracteristicas de Desarrollo y Programacion

e Manejo de Store Procedures con soporte en los lenguajes PL/pgSQL, PL/Tcl,

PL/Python y PL/Perl.

10 ACID - Atomicidad, Consistencia, Aislamiento y Durabilidad
1 PITR - Point in Time Recovery

2 MVCC - Multi-Version Concurrency Control

13 SSL - Secure Sockets Layer
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Posee interfaces nativas para ODBC, JDBC, C, C++, PHP, Perl, TCL, ECPG, Python
y Ruby.

Posibilidad de definir nuevos tipos de datos, funciones y operadores.

Provee las APIs'* para programar en lenguajes como: C/C++, Java, .Net, PHP, Ruby,

ODBC, Perl, Python, Tcl, Lisp, Scheme, entre otros.

1.2.2.3. Caracteristicas de SQL

Uso de Primary keys y Foreign keys.

Soporte de Selects anidados y Joins.

Manejo de constrains Check, Unique y not null.

Reglas, Vistas, Triggers (comunes, por columna y condicionales), Store Procedures,
Cursores y Secuencias.

Soporte de Herencia entre tablas.

indices unicos, compuestos, parciales u funcionales usando los métodos de

almacenamiento: B-tree, R-tree, hash o GiST.

1.2.3. Licenciay Version

Trabaja bajo la licencia libre BSD®, permitiendo que PostgreSQL pueda ser usado,

modificado y distribuido por cualquier usuario sin costo alguno, para cualquier propdsito sea

privado, comercial o académico. PostgreSQL se encuentra en la version 9.3.2 tanto para los

Sistemas Operativos: Windows, Linux, Solaris, Mac OS X.

14 API - Application Programming Interface - Interfaz de Programacion de Aplicaciones
15 BSD - Berkeley Software Distribution
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1.3. BUENAS PRACTICAS

Las buenas practicas se refieren a todo método guiado por experiencia previa, que cumple
los principios, objetivos y procedimientos recomendables para brindar resultados positivos

en un respectivo caso practico. (FEAPS, 2014)

La gestion de calidad hace uso de las buenas practicas aprovechando las soluciones eficientes
y eficaces que proveen, logrando resolver problemas, alcanzar metas u objetivo y generar

oportunidades de mejora.

Las buenas practicas se aplican a una base de datos en todas sus actividades y operaciones,
logrando asi un mayor desempefio, aseguramiento de la seguridad e integridad de la

informacidn y garantizar un 6ptimo control y administracién de la base de datos.

En PostgreSQL se hace uso de las buenas practicas, en aspectos claves que garantizan el
buen uso del SGBD, permitiendo a los usuarios optimizar sus operaciones y mejorar la

experiencia de uso DE PostgreSQL.

Las mejores préacticas de PostgreSQL son fruto de la experiencia difundida por los usuarios

y empresas especializadas en mejoramiento de la calidad.
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1.4. PLATAFORMAS Y HERRAMIENTAS

Para la presente disertacion, se utilizardn dos plataformas para la implementacion de las

mejores practicas.

1.4.1.Windows

Windows en su version 8.1 Pro, es la version de Sistema Operativo actual de Microsoft
Windows, que presenta cambios en su menu de inicio, conectividad y aplicacion para la

interaccion con el usuario.

Con Windows 8.1 Pro, se demostrara su factibilidad en el uso PostgreSQL junto a la
aplicacion de sus buenas practicas, de manera que se obtendran las respectivas conclusiones

y recomendaciones de los resultados observados.

The ultimate canvas...
Frosh Point

Free

a

Grafico 1.2: Interfaz de inicio de Windows 8.1 Pro (Narvaez, 2014).
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1.4.2. CentOS

CentOS* en su version 7.0, es una distribucion Linux bajo licencia GPL, basada a nivel
binario en Red Hat. CentOS esta enfocado en proporcionar una plataforma empresarial libre,

apoyada por su comunidad.

Utilizando CentOS 7.0, se implementaran todas las buenas practicas de PostgreSQL
recopiladas en cada capitulo, sobre un ambiente Linux; de igual manera, se usara como
plataforma principal para implementar un ejemplo de la funcion de alta disponibilidad de

PostgreSQL.

Grafico 1.3: Escritorio GNOME de CentOS 7.0 (Narvéez, 2014).

16 CentOS - Community Enterprise Operating System
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1.4.3. Herramienta GUI para PostgreSQL

PostgreSQL cuenta con un gran nimero de herramientas GUIY’, de las cuales destaca y se

encuentra incluida en el paquete de instalacion EnterpriseDB PostgreSQL.:

PgAdmin3: PgAdmin3 es una herramienta bajo la licencia BSD para la administracién de
bases de datos PostgreSQL e incluye:

e Interfaz administrativa gréafica.

e Herramienta de consulta SQL y editor de codigo procedural.

e Agente de planificacion SQL/shell/batch y administracion de Slony-I.

m pgAdmin Il - B “

File Edit Plugins View Tools Help

TR -

5 Server Groups Properties | Statistics | Dependencies Dependents =
=B servers (2) Property Value
- PostgreSQL 9.3 (localhost:5432) Name public
= [l Tesis (localhost:5432) oD 2200
=1 Databases (2) Owner postares
T ‘-gcéﬁalogs (2) ACL {postgres=UC/postgres,=UC/postgres}
% Event Triggers (0) Default table ACL
-4 Extensions (2) Default sequence ACL
L..@ Schemas (1) Default function ACL
=Ry public] Default type ACL
1] Collations (0) System schema? No
-y Domains (0) Comment standard public schema

.4/ FTS Configurations (
FTS Dictionaries (0)
S Parsers (0)

i FTS Templates (0) < 3

%> Functions (0)
:-% sequences (0) SQL pane =
- Tables (4) -— Schema: public .
' A Trigger Functions (0
=) views (0) -— DROP SCHEMA public;

-8 sSlony Replication (0)

CREATE SCHEMA public

--|_| postgres
AUTHORIZATION postgres;

i Tablespaces (2)
Group Roles (0}
#-£4 Login Roles (1)

GRANT ALL ON SCHEMA public TO postgres;
GRANT ALL ON SCHEMA public TO public;
CCMMENT CON SCHEMA public

I8 'standard public schema®;

< > < >

Restoring previous environment... Done. 2.88 secs

Grafico 1.3: Interfaz en Windows de PgAdmin3 (Narvaez, 2014).

17 GUI — Interfaz Gréfica de Usuario
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1.4.4. Herramienta para Alta Disponibilidad

Pgpool-11

Pgpool-11 es una herramienta bajo la licencia BSD que trabaja entre los servidor maestro de

la base de datos en PostgreSQL y sus respectivos nodos. Entre sus caracteristicas se

encuentran:

Pool de conexiones: pgpool-11 almacena las conexiones con los servidores de
PostgreSQL, puede reusar estas conexiones en donde sea que de una nueva conexion
con las mismas propiedades (nombre de usuario, BD, version del protocolo). Se
reduce la sobrecarga en la conexion y mejora el rendimiento del Sistema.
Replicacion: pgpool-I1 puede administrar varios servidores o nodos de PostgreSQL.
Usando esta funcién podemos crear backups en tiempo real en méas de dos discos
solidos.

Balanceo de la carga: En una BD replicada la ejecucion de un SELECT en cualquier
nodo retornara el mismo resultado, con pgpool-11 se reduce la carga resultante de
realizar cada ejecucion sobre cada nodo distribuyendo tales peticiones a cada nodo
segun el requerimiento.

Limitando el exceso de conexiones: pspool-I1 posee un limite en el maximo nimero
de conexiones que acepta evitando el consumo exagerado de recursos y un bajo
rendimiento. Las conexiones que exceden el limite son enviadas a una cola de

procesos.
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Comparacion con otras herramientas de Alta Disponibilidad

Programa Licencia Madurez Método de Sincronizacion Pool de Balanceo
Replicacion Conexion  de la Carga
PGCluster BSD En Espera Maestro/Maestro Sincrono NO Sl
Pgpool-I BSD Estable Maestro/Esclavo Sincrono Sl Sl
Pgpool-11 BSD Liberada Maestro/Esclavo Sincrono Sl Sl

Recientemente

Slony-I BSD Estable Maestro/Esclavo Asincrono NO NO
Bucardo BSD Estable Maestro/Maestro Asincrono NO NO

Maestro/Esclavo

Londiste BSD Estable Maestro/Esclavo Asincrono NO NO

Mammoth BSD Estable Maestro/Esclavo Asincrono NO NO

Rubyrep MIT Liberada Maestro/Maestro Asincrono NO NO
Recientemente Maestro/Esclavo

Posicionamiento

de Consultas

NO

NO

Sl

NO

NO

NO

NO

NO

Tabla 1.1: Comparacion entre Opciones de Alta Disponibilidad para PostgreSQL (Hernandez, 2014).
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CAPITULO I1: BUENAS PRACTICAS EN ADMINISTRACION

2.1. ADMINISTRACION EN POSTGRESQL

PostgreSQL es el SGBD FLOSS mas avanzado y con mejores prestaciones en su
administracion (Postgresql, 2014); por lo tanto, es necesario definir aquellos métodos y
recomendaciones importantes para configurar y hacer uso de sus herramientas y opciones de

administracion.

Entre los puntos més importantes a tomar en cuenta al administrar nuestro SGBD

PostgreSQL tenemos:

e Administrar el Acceso al Servidor, definiendo los parametros de acceso y conexion.

e Configurar el fichero postgresgl.conf, de tal forma que adaptemos nuestro SGB
PostgreSQL al tipo de uso que se le va a dar.

e Realizar afinamiento de nuestra base de datos, administrando los recursos para
mejorar el rendimiento y la experiencia del usuario al usar PostgreSQL.

e Generar y restaurar backups, utilizando herramientas para generar backups como:
pg_dump (backups individuales) y pg_dumpall (backups de toda la instalacion); de
igual forma realizar restauracion utilizando backups generados con herramientas

como psql y pg_restore.
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2.2. MANEJO DE LA ADMINISTRACION

2.2.1. Instalacién de PostgreSQL sobre CentOS 7

CentOS es una distribucion perteneciente a la familia de sistemas operativos Red Hat (Red
Hat Enterprise Linux, Fedora, Scientific Linux, Oracle Linux, etc.), los cuales vienen con
una version predeterminada de PostgreSQL. En el caso de CentOS, encontramos instalada

la version 9.X de PostgreSQL.

Sin embargo, muchas veces el usuario se ve en la necesidad de usar una versién mas actual
que la predeterminada en su plataforma; de igual manera, se requiere el uso de herramientas

GUI como pgadmin u otras aplicaciones de PostgreSQL.

Pensando en los requerimientos de los usuarios, PostgreSQL provee de un repositorio de
paquetes, con todas las versiones soportadas para las distribuciones de plataformas maés
comunes, al igual que un archivo de instalacion grafica para aquellos usuarios con problemas

en la instalacion via repositorio.

En esta seccion, se detallaran las 3 formas de instalar PostgreSQL en la plataforma CentOS
ver 7.0, brindando a los usuarios una guia completa de instalacion en distribuciones Red Hat

y una fuente de consulta para otras distribuciones Linux.

Se debe tomar en cuenta al momento de instalar, el tipo de servidor que se va a escoger. Para

esta guia se instalo la version GUI de CentOS ver 7, junto a los paquetes de PostgreSQL.
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2.2.1.1. Utilizando la versién incluida en la distribucién

Utilizando el repositorio incluido en la instalacion de la plataforma, hacemos uso del
comando Yum? para la gestion de paquetes. La version predeterminada de la plataforma se
instalara con este método, si se requiere otros paquetes de aplicaciones de igual manera se

usaran los incluidos en el repositorio predeterminado de la distribucion.

Implementacion

1. Abrimos la terminal de CentOS 7 y entramos como “root”.
2. Usamos el comando YUM para instalar la version de PostgresSQL contenida en la

plataforma, y aceptamos la instalacion.

‘yum install postgresql—server|

3. Para finalizar y por politicas de las distribuciones Red Hat, debemos iniciar

manualmente nuestra base de datos.

/usr/pgsqgl-9.3/bin/postgresql93-setup initdb Inicia la Base de Datos
/bin/systemctl restart postgresql- Reinicia el Servidor de PostgreSQL
9.3.service

/bin/systemctl enable postgresgl- Inicio del Servicio al Reniniciar

9.3.service

Tabla 2.2: Lista de Comandos de inicio de PostgreSQL en CentOS 7 (Narvéez, 2014).

18 YUM - Yellowdog Updater Modified
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[root@localhost jonathanl# Jusr/pgsql-9.3/bin/postgresql93-setup initdb
Initializing database ... 0K

[root@localhost jonathan]# systemctl start postgresql-9.3.service
[root@localhost jonathan]# systemctl enable postgresql-9.3.service
[root@localhost jonathan]#

Grafico 2.1: Comando de Inicio PostgreSQL en CentOS 7 (Narvaez, 2014).

—
jonathan@localhost:/home/jonathan - | O

File Edit View Search Terminal Help

jonathan@localhost ~]% su

assword:

root@localhost jonathan]# yum install postgresqgl -server
| oaded plugins: fastestmirror, langpacks
Dependencies Resolved

Package Arch Version Repository Size
Installing:

postgresql -server x86_64 9.2.7-1.el7 base 3.8 M
Installing for dependencies:

postgresql x86_64 9.2.7-1.el7 base 2.9 M
postgresql-libs *BE 64 9.2.7-1.el7 base 229 k
Transaction Summary

Install 1 Package (+2 Dependent packages)
Total download size: 6.9 M

Installed size: 32 M

Is this ok [y/d/N]: N

Grafico 2.2: Uso del repositorio predeterminado de CentOS 7 (Narvéez, 2014).

Como se puede observar en el Grafico 2.1, la plataforma dispone predeterminadamente, una

version antigua de PostgreSQL.

Se recomienda utilizar las ultimas versiones del SGBD PostgreSQL por motivos de
seguridad; actualizando el repositorio y evitando el uso de sus versiones

predeterminadas de instalacion.
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2.2.1.2. Utilizando el repositorio Yum actualizado

Cuando se requiere instalar la version actual de PostgreSQL, debemos actualizar el

repositorio Yum de la distribucion, usando el rpm de la pégina principal de PostgreSQL.

Implementacion

1. Abrimos la terminal de CentOS 7 y entramos como “root”.
2. Descargamos el repositorio de la nueva version de PostgreSQL (En este caso la
version 9.3), instalando desde el archivo rpm de la pagina de PostgreSQL. La pagina

para buscar el repositorio deseado es:

http://yum.postgresql.org/repopackages.php

rpm -ivh http://yum.postgresqgl.org/9.3/redhat/rhel-7-x86 64/pgdg-
centos93-9.3-1.noarch.rpm

jonathan@localhost:/home/jonathan - | O

File Edit View Search Terminal Help

[jonathan@localhost ~1% su
Password:
[root@localhost jonathan]# rpm -ivh http://yum.postaresql.org/9.3/redhat/rhel-7 -
86 64/pgdg-centos93-9.3-1.noarch.rpm
etrieving http://yum.postgresql.org/Y.3/ redhat/rhel -/-x86 b4/pgdg-centosds3-9.3-
1._noarch.rpm
warning: Svar/tmp/rpm-tmp.LwEjOK: Header V4 DSA/SHALl Signature, key ID 442df0f8:

NOKEY
Preparing... [106%]
Updating / installing...

1:pgdg-centos93-5.3-1 [106%]

[root@localhost jonathan]#

Grafico 2.3: Descarga y actualizacidn del repositorio de PostgreSQL en CentOS 7 (Narvaez, 2014).
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El repositorio contiene varios paquetes destacando:

postgresql-client Contiene Librerias
postgresgl-server Servidor de la base de datos
postgresql-contrib Modulos adicionales
postgresql-devel Librerias para desarrollo en C
pgadmin3 Herramienta GUI de administracion

Tabla 2.2: Paquetes en el repositorio de CentOS (Postgresqgl, 2014).

3. Instalamos la nueva version de PostgreSQL y los médulos adicionales y aceptamos

la instalacion.

yum install postgresgl93 postgresgl93-server postgresqgl93-1ibs
postgresqgl93-contrib postgresqgl93-devel

jonathan@localhost:/home/jonathan - | O

File Edit View Search Terminal Help

[root@localhost jonathan]# yum install postgresqgl93 postgresql93-server postgre1
q193-1ibs postgresql93-contrib postgresql83-devel
Loaded plugins: fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: mirror.cedia.org.ec

* extras: mirror.cedia.org.ec

* updates: centost5.centos.org
Fesolving Dependencies

--> Running transaction check

---= Package postgresql93.x86_64 0:9.3.5-2PGDG.rhel? will be installed

---= Package postgresql93-contrib.x86_64 0:9.3.5-2PGDG.rhel? will be installed
--> Processing Dependency: libossp-uuid.so.l6() (64bit) for package: postgresql93
-contrib-9.3.5-2PGDG. rhel7.xB6_ 64

---= Package postgresql93-devel .x86_864 0:9.3.5-2PGDG.rhel? will be installed
---= Package postgresql93-libs.x86_64 0:9.3.5-2PGDG.rhel7 will be installed

---= Package postgresql93-server.xB86_64 0:9.3.5-2PGDG.rhel? will be installed
--> Running transaction check

---= Package uuld.x86 64 0:1.6.2-26.217 will be installed

--= Finished Dependency Resolution

Dependencies Resolved

Package Arch Version Repository Size
Installing:

postgresql93 xBE_64 9.3.5-2PG0G. rhel7 pgdg93 1.0M
postgresql93-contrib x86_64 9.3.5-2PGDG. rhel? pgdg93 554 k
postgresql93-devel «86_64 9.3.5-2PGDG. rhel? pgdg93 1.5 M
postgresql93-libs x86_64 9.3.5-2PGDG. rhel? pgdg93 199 k
postgresql93-server %86_64 9.3.5-2PGDG. rhel? pgdg93 3.7 M
Installing for dependencies:

uuid xB6_64 1.6.2-26.el7 base 55 k

Transaction Summary

Install 5 Packages (+1 Dependent package)

Total download size: 7.0 M
Installed size: 31 M l
Is this ok [y/d/N]:

Grafico 2.4: Instalacion de la version 9.3 de PostgreSQL en CentOS 7 (Narvéez, 2014).
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4. Si deseamos instalar pgAdmin3 (solo plataformas Linux con escritorio GNOME),
usamos el siguiente comando:

yum install pgadmin3*

Se pueden presentar problemas en la instalacion de pgadmin3 por falta de paquetes para el
repositorio Yum, para solucionar este problema usamos el paquete de Fedora EPEL'® que
incluye una serie de paquetes para el repositorio no incluidos al instalar la plataforma. La

direccion del repositorio es:

http://dl.fedoraproject.org/pub/epel

rpm -ivh http://dl.fedoraproject.org/pub/epel/7/x86 64/e/epel-release-
7-1.noarch.rpm

jonathan@localhost:/home/jonathan - | O

File Edit View Search Terminal Help

[root@localhost jonathan]# rpm -ivh http://dl.fedoraproject.org/pub/epel/7/x86_64/4
epel -release-7-1.noarch. rpm
Retrieving http://dl.fedoraproject.org/pub/epel/7/x86_64/e/epel -release-7-1.noarch.

rpm
arning: /var/tmp/rpm-tmp.BZ91%9k: Header VW3 RSA/SHAZS56 Signature, key ID 352c64eb:
NOKEY
Preparing. .. [100%]
Updating / installing...

l:epel -relegse-7-1 [100%]

[root@localhost jonathan]# yum install pqaqminB*l
Loaded plugins: fastestmirror, langpacks

cpel/xB86_64/metalink | 1.6 kB 00:00:08
epel | 3.7 kB 009:00:00
(1/2): epel/xB6_64/group_gz | 163 kB 08:00:08
(2/2) : epel/x86_64/primary_db | 2.3 MB 00:00:18

Loading mirror speeds from cached hostfile
* base: mirror.cedia.org.ec
* gpel: epel.gtdinternet.com
* extras: mirror.cedia.org.ec
* updates: centostS.centos.org
Resolving Dependencies
--= Running transaction check
---= Package pgadmin3.x86_64 0:1.18.1-1.e17 will be installed
--= Processing Dependency: wxGTK for package: pgadmin3-1.18.1-1.el7.x86_64
--= Processing Dependency: libwx_gtkZu_xrc-2.8.so0.@(WXU_2.8) (64bit) for package: pg
admin3-1.18.1-1.e17.xB86_64
--= Processing Dependency: libwx_gtk2u stc-2.8.so0.0(WKXU_2.8) (64bit) for package: pg
admin3-1.18.1-1.e17.x86_64
--= Processing Dependency: libwx_gtk2u_html-2.8.s0.0(WXU_2.8) (64bit) for package: p
gadmin3-1.18.1-1.e17.x86_64
--= Processing Dependency: libwx_gtk2u_core-2.8.so0.0(WXU_2.8) (64bit) for package: p
gadmin3-1.18.1-1.e17.x86_64
--= Processing Dependency: libwx_gtkZ2u_aui-Z.8.s0.0(WXU_Z.8.5) (64bit) for package:
pgadmin3-1.18.1-1.e17.x86 64
-

Grafico 2.5: Instalacion de pgadmin3 en CentOS 7 (Narvéaez, 2014).

19 EPEL - Yellowdog Updater Modified
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2.2.1.3. Utilizando el instalador grafico de Linux

Si nuestra plataforma dispone de un entorno de escritorio GNOME, se recomienda el uso
del instalador grafico compatible para sistemas Linux; PostgreSQL EnterpriseDB version
Linux, instala el servidor de la base de datos junto a otras aplicaciones graficas como

pgadmin3, lo que lo convierte en la mejor opcidn para plataformas con interfaz gréafica.

Implementacion

1. Abrimos la terminal de CentOS ver 7.0 y entramos como “root”.

2. Descargamos el archivo ejecutable de instalacion para Linux desde la péagina de
PostgreSQL.

3. Cambiamos el permiso del archivo que descargamos para ser ejecutables y
ejecutamos la instalacion desde el terminal.

chmod +x postgresgl-9.3.5-1-1linux-x64.run

4. Ejecutamos el archivo de instalacion desde el terminal.

postgresgl-9.3.5-1-1inux-x64.run
5. Debemos tomar en cuenta que la instalacién se puede realizar en una diferente

carpeta.

Si se dispone de una plataforma Linux con entorno de escritorio GNOME, se
recomienda el uso del instalador grafico de PostgreSQL, evitando problemas en la

instalacion por falta de repositorios.
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2.2.2. Puerto de conexion al Servidor.

PostgreSQL usa de forma predeterminada el puerto TCP? 5432, que sirve para la
comunicacion con el servidor. Cominmente se presentan varias instancias de PostgreSQL
en un mismo ordenador, gracias a las diferentes versiones manejadas o el uso de aplicaciones

que vienen precargadas con el servidor de base de datos.

Al usar varias versiones del servidor de base de datos, se pueden presentar problemas de
conexion, producto de conflictos con el acceso al puerto de comunicacion (problemas de
versionamiento).

Se requiere cambiar el puerto predeterminado cuando existe mas de una version de
PostgreSQL, o como norma de seguridad en cualquier ambiente de produccién,

evitando el mantener el puerto por default.

Implementacion

Se cambiara el puerto predeterminado para la version EnterpriseDB de PostgreSQL.
1. Abrimos el fichero postgresql.conf.
e Windows: Abrimos en el explorador la carpeta de nuestra version de
PostgreSQL

PostgreSQL\<version>\data\postgresgl.conf

e CentOS: Abrimos la terminal de CentOS como ‘“root” eh introducimos el

comando nano para abrir el fichero en un editor de texto.

20 TCP — Protocolo de Transmision y Control
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| nano /var/lib/pgsql/9.3/data/postgresqgl.conf |

2. Nos dirigimos a la seccion de “CONNECTIONS AND AUTHENTICATION”, y

cambiamos el valor del puerto <port>a uno determinado por el usuario para luego

guardar el fichero. Debemos reiniciar nuestro servidor PostgreSQL.

File Edit Format View Help

# - Connection Settings -

listen_addresses = '** # what IP address(es) to listen on;

# comma-separated list of addresses;
# defaults to 'localhost'; use '*' for all
# (change requires restart)
Ilpor‘t = 5432 # (change requires restart) |
max_connections = 100 # (change requires restart)

# Note: 1Increasing max_connections costs ~40@ bytes of shared memory per
# connection slot, plus lock space (see max_locks_per_ transaction).
#superuser_reserved_connections = 3 # (change requires restart)
#unix_socket_directories = "' # comma-separated list of directories

# (change requires restart)
#unix_socket_group = " # (change requires restart)
#unix_socket_permissions = 0777 # begin with 8 to use octal notation

# (change requires restart)
#bonjour = off # advertise server via Bonjour

# (change requires restart)
#bonjour_name = ** # defaults to the computer name

# (change requires restart)

# - Security and Authentication -

#authentication_timeout = 1min
#ssl = off

1s-600s
(change requires restart)

Grafico 2.7: Cambio de puerto PostgreSQL Windows (Narvaez, 2014)

jonathan@Llocalhost:/home/jonathan - (O

File Edit View Search Terminal

Help

- Connection Settings -

[Listen_addresses = '*' # what IP address(es) to listen on;
comma-separated list of addresses;
defaults to 'localhost'; use '*' for $
(change requires restart)

(change requires restart) |
max_connections = 100 (change requires restart)

Note: Increasing max connections costs ~400 bytes of shared memory per
connection slot, plus lock space (see max_locks_per_transaction).

superuser reserved connections = 3 # (change requires restart)

unix_socket_directories ‘tmp! # comma-separated list of directories

# (change requires restart)
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Grafico 2.8: Cambio de puerto PostgreSQL CentOS (Narvaez, 2014)
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2.2.3. Parametros de Conexion.

El fichero postgresgl.conf posee los parametros necesarios para configurar la conexion en
nuestro SGBD PostgreSQL; de este modo, para una correcta administracion se debe tener

muy en cuenta las siguientes opciones:

listen_addresses: Especifica las direcciones TCP/IP en las que el servidor acepta

conexiones de las aplicaciones del cliente. Entre los valores que dispone tenemos:

Nombres de hosts y direcciones IP separadas por comas.

El caréacter * corresponde a todas las direcciones IP disponibles.

0.0.0.0 acepta todas las direcciones IPv4.

:: acepta todas las direcciones IPv6.

Cuando no posee un valor restringe el acceso a todas las direcciones IP.

Por defecto PostgreSQL solo responde a conexiones locales “localhost”, siendo buena
practica, el permitir el acceso a otros sistemas y conexiones a través del estandar
TCP/IP usando el parametro “*”, y administrar quien se conecta a través del fichero

pg_hba.conf.

max_connections: Determina el nimero maximo de conexiones o clientes concurrentes
permitidas por PostgreSQL.

e Muy importante e influyente en el rendimiento del servidor.

e Debe ser optimizado si se requiere realizar un afinamiento del rendimiento de las

aplicaciones del SGBD.
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e PostgreSQL instalado en un buen hardware puede soportar cientos de conexiones

(predeterminadamente 100).

Se debe tomar muy en cuenta el parametro “work_mem” al definir un valor
(afinamiento), con valores muy altos se sufrirda un golpe en el rendimiento de la BD;
por lo que se recomienda empezar con 100 conexiones e ir aumentando segun lo

requerido.

autentification_timeout: Tiempo méximo para que el cliente cumpla el proceso de

autentificacion, o el servidor terminara la conexion

e El tiempo maximo de autentificacion por defecto es de 1 minuto.

password_encryption: Parametro que determina la encriptacion de la contrasefia de
usuario, aun cuando se usan los parametros “CREATE USER” o “ALTER ROLE” y no se

especifica si la contrasefia es encriptada o no.

Implementacion
1. Abrimos el fichero postgresql.conf.
e Windows: Abrimos en el explorador la carpeta de nuestra version de
PostgreSQL

PostgreSQL\<version>\data\postgresgl.conf

e CentOS: Abrimos la terminal de CentOS como “root” eh introducimos el
comando nano para abrir el fichero en un editor de texto.

nano /var/lib/pgsql/9.3/data/postgresqgl.conf
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2. Aplicamos las recomendaciones segun nuestra configuracion y reiniciamos nuestro

servidor PostgreSQL.

File Edit Format View Help

# - Connection Settings - ~

listen addresses = '*' # what IP address(es) to listen ond

# comma-separated list of addresses;

# defaults to 'localhost’; use "*' for all
#

#

(change requires restart)
port = 5432 (change requires restart)
max_connections = 1@ (change requires restart)
# Note: Increasing max_CoONnections CoOSts ~40@ Dytes of shared memory per
# connection slot, plus lock space (see max locks per transaction).
#superuser reserved connections = 3 # (change requires restart)
#unix socket directories = ''  # comma-separated list of directories

#

# (change requires restart)
#unix socket group = '’ # (change requires restart)
#unix_socket permissions = @777 # begin with @ to use octal notation

# (change requires restart)
#bonjour = off # advertise server via Bonjour

# (change requires restart)
#bonjour_name = "' # defaults to the computer name

# (change requires restart)
# - Security and Authentication -
#authentication timeout = 1min # 15-600s |
#ssl = off # (change requires restart)
#ssl ciphers = 'DEFAULT:!LOW:!EXP:!MD5:@STRENGTH' # allowed SSL ciphers

# (change requires restart)
#ssl renegotiation limit = 512MB # amount of data between renegotiations
#ssl cert file = 'server.crt’ # (change requires restart)
#ssl key file = 'server.key' # (change requires restart)
#ssl ca file = ' # (change requires restart)
#ssl crl file = ' # (change requires restart)
#password encryption = on |
#db_user _namespace = off .
< >

Grafico 2.9: Configuracién conexion y autentificacién postgresgl.conf en Windows (Narvéez, 2014)
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jonathan@localhost:/home/jonathan

View Search Terminal
File:

File Edit Help

GNU nano 2.3.1

# - Connection Settings -

/opt/PostgreSQL/9.3/data/po

tgresql .conf Modified

L

for a$

llisten addresses = '*' # what IP address(es) to listen on; |
# comma-separated list of addresses;
# defaults to 'localhost'; use
# (change requires restart)
ort = 5432 # (change requires restart)
IEEF connections = 100 # (change requires restart)]

# Note: Increasing max_connections costs

~400 bytes of shared memory per

# connection slot, plus lock space (see max_locks per transaction).

Fsuperuser_reserved_connections = 3 # (change requires restart)
#unix socket directories = '/tmp' # comma-separated list of directories
# (change requires restart)
Funix socket group = ' # (change requires restart)
#unix_socket _permissions = 0777 # begin with O to use octal notation
| # (change requires restart)
Fhonjour = off # advertise server via Bonjour
# (change requires restart)
#bonjour_name = "' # defaults to the computer name
1 # (change requires restart)
# - Security and Authentication -
authentication timecut = 1lmin # 1s-600s ]
ssl = off # (change requires restart)
ssl_ciphers = "DEFAULT:!'LOW:!EXP:!MD5:@STRENGTH' # allowed S5L ciphers
# (change requires restart)
ssl_renegotiation limit = 512MB # amount of data between renegotiations
ssl_cert_file = 'server.crt' # (change requires restart)
ssl_key file = 'server.key' # (change requires restart)
ssl_ca_file = "' # (change requires restart)
ssl crl file = "' # (change requires restart)
password encryption = on |
db_user _namespace = off
Get Help @Y WriteOut e Fead File @i Prev Page @ Cut Text @8 Cur Pos
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Grafico 2.10: Configuracion conexion y autentificacion postgresql.conf en CentOS (Narvaez, 2014)
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2.2.4. Afinamiento.

Las activadas de negocio y su productividad en muchas organizaciones, se encuentran
condicionadas por la disponibilidad y tiempo de respuesta requerido de la informacién
almacenada en una base de datos. Por tal razon, se requiere un afinamiento u optimizacion

de la base de datos y las aplicaciones que se maneja.

El proceso de afinamiento consiste en mejorar el rendimiento de una aplicacion a traves del
aprovechamiento de sus recursos, tanto en memoria, uso de la red de comunicacion y acceso
al disco duro. Generando optimizacion en aspectos como: mejor tiempo de respuesta, uso de

recursos, reduccion de costos y proveer una mejor experiencia al usuario.

Para realizar un correcto afinamiento a nuestro motor PostgreSQL se debe tomar en cuentas

varios aspectos.

2.2.4.1. Sistema de Discos

Uno de los puntos a tomar muy en cuenta si se desea mejorar el rendimiento de PostgreSQL,
se encuentra en el sistema de discos solidos donde el SGBD se encuentra operando. Este
puede generar un gran cuello de botella entre las peticiones realizadas a la base de datos con

la lectura y escritura en el sistema de discos.

Las soluciones a tomar sobre estos problemas no se limitan al aumento de memoria del

servidor, encontrando soluciones mas eficaces como:
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Utilizar la configuraciéon RAID?! nivel 10 para mejorar la redundancia y rendimiento

del sistema de discos. Esto es considerado como la practica mas recomendable.

Implementacion
1. Si se posee el presupuesto se debe adquirir un minimo de 4 discos independientes.
2. Dividir a cada disco en blogues.
3. Configurar WAL ($PGDATADIR/pg_xlog) en un disco aparte
4. Almacenar en discos separados los datos, indices y archivos temporales. (Casanova,

2014)

RAID 10

B
0
m

= A B,C,D.E F blogues.

Grafico 2.11: Configuracién sistema de discos RAID nivel 10 (Narvéaez, 2014)

2L RAID — Conjunto Redundante de Discos Independientes
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2.2.4.2. Configuracion de pardmetros de rendimiento.

Ciertos parametros en el archivo postgresgl.conf pueden optimizar el rendimiento de la base

de datos y permitir afinar nuestro sistema PostgreSQL.

shared_buffers: Determina el monto de memoria dedicada que puede usar PostgreSQL,

para mantener los datos en cache.

¢ Normalmente se trabaja con 8 KB por cada shared buffer.

e El valor predeterminado es de 128 MB = 16.384 shared buffers.

Un alto valor en este parametro puede llegar a producir un fuerte impacto en el
rendimiento del servidor, por lo que se recomienda empezar con un 25% del total de

la memoria RAM y no superar el 1/3 del total de memoria.

4 GB RAM =1.024 MB Como valor inicial = 131.072 shared buffers

work_mem: Determina el monto de memoria que usa PostgreSQL para operaciones de

ordenamiento y tablas hash.

e El valor del parametro es aplicado por cada operacion (si una consulta realiza varias

operaciones el valor de memoria se multiplicara por ese nimero de operaciones).
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Para asignar el valor de work_mem, debemos tomar en cuenta la memoria total de
sistema. Si es superior a los 20 GB se deberia asignar un maximo de 2 GB, de otra

forma un 2% o 10 % del total de la memoria (64 MB como buen valor para empezar).

4 GB RAM =82 MB Como valor inicial = 2%

max_fsm_pages y max_fsm_relations: Almacenan la informacion del espacio libre
reutilizable debido a la presencia de tuplas muertas en la base de datos.

e Estos parametros se registran durante VACUUM.

e Elvalor de max_fm_relations debe ser igual al nUmero de tablas e indices existentes

en todas las base de datos de la instalacion de PostgreSQL.

Implementacion
1. Abrimos el fichero postgresgl.conf.
e Windows: Abrimos en el explorador la carpeta de nuestra version de

PostgreSQL

PostgreSQL\<version>\data\postgresgl.conf

e (CentOS: Abrimos la terminal de CentOS como “root” eh introducimos el
comando nano para abrir el fichero en un editor de texto.

nano /var/lib/pgsql/9.3/data/postgresqgl.conf

2. Aplicamos las recomendaciones segun nuestra configuracion y reiniciamos nuestro

servidor PostgreSQL.

40



£ postgresql.conf - Notepad - 0 u
File Edit Format View Help |

# RESOURCE USAGE (except WAL) A
Fho oo i o e 1 e i
# - Memory -
Ishared buffers = 1024MB # min 128kB |
# (change requires restart)
#temp_buffers = 8MB # min 800kB
#max_prepared_transactions = @ # zero disables the feature

# (change requires restart)
# Note: 1Increasing max_prepared_transactions costs ~600 bytes of shared memory
# per transaction slot, plus lock space (see max_locks_per_transaction).
# It is not advisable to set max_prepared_transactions nonzero unless you
# actively intend to use prepared transactions.

work mem = 82MB # min 64kB |
#maintenance_work_mem = 16MB # min 1MB
#max_stack_depth = 2mB # min 100kB

v
< >

Grafico 2.12: Configuracion parametros de rendimiento fichero postgresql.conf en Windows (Narvaez, 2014)

e
jonathan@localhost:/home/jonathan - | O

File Edit View Search Terminal Help

GNU nano 2.3.1 File: /opt/PostgreSQL/9.3/data/postgresql.conf Modified

# RESOURCE USAGE (except WAL)

.
# - Memory -
hared buffers = 1024MB # min 128kB ]
# (change requires restart)
FHtemp buffers = 8MB # min 800kB
#max_prepared_transactions = 0 # zero disables the feature

# (change requires restart)
# Note: Increasing max_prepared_transactions costs ~600 bytes of shared memory
# per transaction slot, plus lock space (see max_locks_per_transaction).
# It is not advisable to set max_prepared_transactions nonzero unless you

B _activelv intend to use prepared transactions.,

work mem = 82MB # min 64kB |
#maintenance_work_mem = 16MB # min 1MB
#max_stack_depth = 2MB # min 100kB

@t Get Help @ WriteOut @8 Read File @ Prev Page @ Cut Text @8 Cur Pos
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Grafico 2.13: Configuracidn parametros de rendimiento fichero postgresqgl.conf en CentOS (Narvéez, 2014)
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2.2.4.3. Recursos en la escritura sobre el disco.

Para reducir los recursos empleados en la escritura sobre el disco duro, sobre todo al

momento de transaccionalidad se puede recurrir a los siguientes parametros:

fsync y synchronous_commit: Se determina antes de terminar la transaccion, si se debe

grabar todas las paginas del WAL?? (Todas las modificaciones son escritas en el log antes
de ser aplicadas).

e No se recomienda configurar en “off” el pardmetro fsync ya que puede causar

corrupcion de datos ante una eventual caida del servidor, por eso es mejor configurar

el pardmetro synchronous_commit en “on”, lo que generaria el mismo beneficio sin

riesgo a corromper los datos.

commit_delay, commit_siblings: Son pardmetros destinados para intentar de ejecutar

COMMIT simultdneamente en varias transacciones vigentes.

e De existir operaciones activas cuando la transaccion realiza un COMMIT, el servidor
espera el tiempo del pardmetro commit_delay hasta que las operaciones

commit_sibilings terminen.

checkpoints_segments: Parametro que indica a todos los segmentos WAL a ser llenados.

e Un segmento es un archivo WAL de 16 MB.

22 WAL — Write-ahead logging — Registro de escritura anticipada
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Es una buena practica el aumentar el nUmero de checkpoint_segments en operaciones
de carga pesada como migracion (Se recomienda un valor de 64 y en operaciones con
gran cantidad de datos un valor de 200), al hacer esto obtendremos temporalmente
mayor rapidez al cargar los datos.

Esto ocurre cuando se maneja grandes cantidades de datos en PostgreSQL, lo que causa que

los checkpoints ocurran con mayor frecuencia que en operaciones normales.

checkpoints_timeout: El pardmetro indica el tiempos en segundos que ha trascurrido desde

el ultimo checkpoint.

checkpoints_completion_target: Parametro que indica la proporcion de tiempo que se

empleara en la ejecucion del checkpoint en el tiempo de espera al siguiente.

e Serecomienda un valor de 0.9. (Postgresql, 2014)

Implementacion
1. Abrimos el fichero postgresql.conf.
e Windows: Abrimos en el explorador la carpeta de nuestra version de
PostgreSQL

PostgreSQL\<version>\data\postgresql.conf

e (CentOS: Abrimos la terminal de CentOS como “root” eh introducimos el
comando nano para abrir el fichero en un editor de texto.

nano opt\PostgreSQL\<versién>\data\postgresgl.conf
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2. Aplicamos las recomendaciones segin nuestra configuracion y reiniciamos nuestro

servidor PostgreSQL.
] postgresqgl.conf - Notepad - 0O “
File Edit Format View Help
F e e e S R S s m a Te r a  a a  r T T  e T e A
# WRITE AHEAD LOG

# - Settings -

#wal_level = minimal # minimal, archive, or hot_standby

# (chapee reauires restart)
fsync = on # turns forced synchronization on or off
synchronous commit = on # synchronization level;

# off, local, remote_write, or on
#wal_sync_method = fsync # the default is the first option

# supported by the operating system:

#  open_datasync

#  fdatasync (default on Linux)

# fsync

#  fsync_writethrough

#  open_sync
#full _page writes = on # recover from partial page writes
#wal_buffers = -1 # min 32kB, -1 sets based on shared_buffers

# (change requires restart)
#wal_writer_delay = 200ms # 1-10000 milliseconds
commit_delay = @ # range ©-100000, in microseconds
commit_siblings = 5 # range 1-1000

# - Checkpoints -

checkpoint_segments = 64 # in logfile segments, min 1, 16MB each
checkpoint_timeout = Smin # range 30s-1h

checkpoint completion target = 0.9 # checkpoint target duration, 0.0 - 1.0 &
< >

Grafico 2.5: Configuracién pardmetros recursos de escritura sobre disco duro fichero postgresgl.conf en

Windows (Narvaez, 2014)
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jonathan@localhost:/homefjonathan

File Edit View Search Terminal Help

pt/Post ; 0 . Modified
# WRITE AHEAD LOG
# ______________________________________________________________________________
# - Settings -
#wal level = minimal # minimal, archive, or hot_standby
=%, nhagas, ggqgui £as, coghprt)
fsync = on # turns forced synchronization on or off
ynchronous commit = on # synchronization level:
# off, local, remote write, or on
#wal_sync_method = fsync # the default is the first option
# supported by the operating system:
# open_datasync
# fdatasync (default on Linux)
# fsync
# fsync_writethrough
#  open_sync
#Tull_page writes = on # recover from partial page writes
#wal_buffers = -1 # min 32kB, -1 sets based on shared_buff$
# (change requires restart)
#wal_writer_delay = 200ms # 1-10000 milliseconds
commit_delay = @ # range 0-100680, in microseconds
commit siblings =5 # range 1-1000
# - Checkpoints -
heckpoint_segments = 64 # in logfile segments, min 1, 1E6MB each
heckpoint_timecut = 5Smin # range 30s-1h
heckpoint_completion target = 0.9 # checkpoint target duration, 0.0 - 1.0

= SUS # U Ulsdble
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Grafico 2.14: Configuracién parametros recursos de escritura sobre disco duro fichero postgresgl.conf en

CentOS (Narvaez, 2014)
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2.2.5. VACUUM y ANALYZE.

VACUUM y ANALYZE son herramientas encargadas de la limpieza y anélisis de nuestra
base de datos PostgreSQL. Ambas pueden ser implementadas a la vez siendo la opcion més

recomendable.

VACUUM se encarga de limpiar el espacio en disco ocupado por tuplas “muertas”;
normalmente en PostgreSQL aquellas tuplas que son eliminadas o se encuentran obsoletas
por accién de una operacion UPDATE, permanecen presentes en disco hasta que se realice
VACUUM. Por lo que se recomienda realizar VACUUM periodicamente en nuestra base

de datos.

Con ANALYZE se recolecta y guardan los datos e informacion del contenido de las tablas
de una base de datos de PostgreSQL en el fichero pg_statistic. El planeador de consultas de
PostgreSQL hace uso de esta informacion para determinar con mayor facilidad el plan de

ejecucion mas eficiente para las consultas.

Cuando usamos VACUUM y ANALYZE, PostgreSQL realiza primero VACUUM vy
después ANALYZE en cada una de las tablas seleccionadas. Esta es una combinacién atil

para generar scripts de mantenimiento rutinario.

Se recomienda a aquellas bases de datos con un alto volumen de consultas y

actualizaciones, utilizar frecuentemente VACUUM para eliminar tuplas muertas.
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Parametros

FULL: Con este parametro, VACUUM copia todos los contenidos de una tabla en
un nuevo archivo en disco sin el espacio a reutilizar, permitiendo que el espacio no
utilizado regresa al sistema operativo.

Este proceso aparte de ser mas lento y requerir espacio extra en disco, bloguea
exclusivamente a la tabla procesada.

FREEZE: Selecciona una tabla de la base de datos con una marca de tiempo
transaccional, que indica a PostgreSQL que aquella tabla no necesita VACUUM.
VERBOSE: Genera un reporte detallado de la actividad de VACUUM por cada
tabla.

ANALYZE: Actualiza las estadisticas utilizadas por el planificador para determinar
la manera mas eficiente de ejecutar una consulta.

table_name: ElI nombre especifica de la tabla a realizar VACUUM.

column_name: El nombre especifico de la columna a aplicar ANALYZE.

No se recomienda utilizar continuamente VACUUM FULL por la alta demanda de

recursos y espacio en disco.

Sintaxis

VACUUM FULL FREEZE VERBOSE TABLA

VACUUM FULL FREEZE = VERBOSE ANALYZE TABLA COLUMNA

Tabla 2.2; Sintaxis VACUUM (Narvaez, 2014)
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Implementacion

Se realizara un ejemplo de VACUUM ANALY ZE sobre toda la base de datos, tomando en

cuenta las recomendaciones planteadas, y usando la herramienta pgadmin3.
Los pasos son exactamente los mismos en Windows y CentOS.

1. Abrimos pgadmin3y realizamos conexién con el servidor.

2. Nos direccionamos sobre el esquema de la base de datos.

3. Seleccionamos la pestafia <Tools>, opcién <Maintenace>.

4. Configuramos los parametros segun lo requerido (VACUUM ANALYZE

VERBOSE).

Maintenance operation

(®) VACUUM () ANALYZE () REINDEX () CLUSTER

VACUUM options
[TJruLL [ ]FREEZE [v] ANALYZE

Verbose messages

Options | Messages

Grafico 2.15: Configuracion pardmetros de mantenimiento pgadmin3 (Narvaez, 2014)
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5. Visualizamos el reporte.

INFO: vacuuming "public.VA"

INFO: index "WVA_pkey" now contains 0 row versions in 1 pages

DETAIL: 0 index row versions were removed.

0 index pages have been deleted, 0 are currently reusable.

CPU 0.015/0.00u sec elapsed 0.00 sec.

INFO: "WA": found 0 removable, 0 nonremovable row versions in 0 out of 0 pages
DETAIL: 0 dead row versions cannot be removed yet.

There were 0 unused item pointers.

0 pages are entirely empty.

CPU 0.015/0.00u sec elapsed 0.00 sec.

INFO: vacuuming "pg_toast.pg_toast_24576"

INFO: index "pg_toast_24576_index" now contains 0 row versions in 1 pages
DETAIL: 0 index row versions were removed.

0 index pages have been deleted, 0 are currently reusable.

CPU 0.00s/0.00u sec elapsed 0.00 sec.

INFO: "pg_toast_24576": found 0 removable, 0 nonremovable row versions in 0 out of 0 pages
DETAIL: 0 dead row versions cannot be removed yet.

There were 0 unused item pointers.

0 pages are entirely empty.

CPU 0.00s/0.00u sec elapsed 0.00 sec.

INFO: analyzing "public.VA"

INFO: "WA": scanned 0 of O pages, containing 0 live rows and 0 dead rows; 0 rows in sample, 0 estimated total rows

Total query runtime: 52 ms.

Options  Messages

Grafico 2.16: Reporte VACUUM ANALYZE pgadmin3 (Narvéez, 2014)

2.2.5.1. AUTOVACUUM.

Desde PostgreSQL 8.1 existe la opcion Ilamada autovacuum daemon, cuyo proposito es la
automatica ejecucion de los comandos VACUUM y ANALYZE. Autovacuum daemon se
ejecuta periodicamente revisando todas las tablas que tengan un gran nimero de tuplas

muertas.
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Parametros
Estos son los parametros a configurar en el fichero postgresqgl.conf cuando se desea la

ejecucion periddica de autovacuum daemon.

e autovacuum: Parametro que indica al servidor que se requiere ejecutar autovacuum
daemon. Es necesario que las opciones de stats start _collector y stats_row_level
estén activadas.

e autovacuum_naptime: Indica el tiempo de espera entre cada operacion autovaccum
(VACUUM y ANALYZE). Se recomienda un tiempo de 1 minuto.

e autovacuum_vacuum_threshold: Especifica el minimo nimero de tuplas muertas
que se necesitan sobre una tabla, para activar VACUUM. El valor recomendado es
de 500.

e autovacuum_analyze threshold: Especifica el minimo ndmero de tuplas muertas
que se necesitan sobre una tabla, para activar ANALYZE. El valor recomendado es
de 250.

e autovacuum_vacuum_scale_factor: Define el tamafio en fraccion de la tabla para
agregar a autovacuum_vacuum_threshold cuando se activa VACUUM. Se
recomienda un 20% del tamafo de la tabla.

e autovacuum_analyze scale factor: Define el tamafio en fraccién de la tabla para
agregar a autovacuum_analyze_threshold cuando se activa ANALYZE. Se

recomienda un 10% del tamafo de la tabla.
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La respuesta a los problemas de tiempo y uso de recursos de VACUUM es la aplicacion
de autovacuum; mientras mayor namero de operaciones VACUUM realicemos, las
siguientes operaciones tendran que realizar una menor limpieza y como resultado, un

menor consumo de recursos.

Implementacion

Se activaré la opcion de autovacuum daemon en Windows y CentOS, en ambas plataformas
se configuraran los mismos parametros, de acuerdo a las recomendaciones.
1. Abrimos el fichero postgresql.conf.
e Windows: Abrimos en el explorador la carpeta de nuestra version de
PostgreSQL

PostgreSQL\<version>\data\postgresgl.conf

e CentOS: Abrimos la terminal de CentOS como “root” eh introducimos el
comando nano para abrir el fichero en un editor de texto.

nano /var/lib/pgsqgl/9.3/data/postgresgl.conf

2. Activamos autovacuum teniendo en cuenta las recomendaciones del tema.

3. Guardamos y reiniciamos nuestro servidor PostgreSQL.
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File Edit Format View Help
# AUTOVACUUM PARAMETERS

lautovacuum = on

# Enable autovacuum subprocess? ‘on

#log_autovacuum_min_duration =

#autovacuum_max_workers =

# requires track_counts to also be on.
# -1 disables, © logs all actions and
# their durations, > @ logs only

# actions running at least this number
# of milliseconds.

# max number of autovacuum subprocesses
# (change reqguires restart)

autovacuum_naptime = 1min
autovacuum_vacuum_threshold = 500

autovacuum_analyze_threshold = 250

# time between autovacuum runs

# min number of row updates before
# vacuum

# min number of row updates before

autovacuum_vacuum_scale_factor = 0.2
‘autovacuum_analyze scale factor = 0.1

¥ fraction of table size before vacuum
# fraction of table size before analyze

#autovacuum_freeze_max_age = 200000000

#autovacuum_multixact_freeze_max_age =

#autovacuum_vacuum_cost_delay

#autovacuum_vacuum_cost_limit

# maximum XID age before forced vacuum
# (change requires restart)
400000000 # maximum Multixact age
# before forced vacuum
(change requires restart)
default vacuum cost delay for
autovacuum, in milliseconds;
-1 means use vacuum_cost_delaﬂ
default vacuum cost limit for
autovacuum, -1 means use
vacuum_cost_limit

Grafico 2.17: Configuracion autovacuum en Windows (Narvéez, 2014)

File Edit View Search Terminal Help

GNU nano 2.3.1 File: /var/lib

jonathan@localhost:/home/jonathan - (O

gl .conf Modified

Igutovacuum = on

# Enable autovacuum subprocess? ‘on'|

#log_autovacuum_min_duration = -1

#autovacuum_max_workers = 3

requires track_counts to also be on.
-1 disables, 0 logs all actions and
their durations, > 0 logs only
actions running at least this number
of milliseconds.

max number of autovacuum subprocesses
_# [rbhAagoe. reguires. restart)

o R H R

autovacuum_naptime = lmin
autovacuum_vacuum_threshold = 500

# time between autovacuum runs
# min number of row updates before

# vacuum
autovacuum analyze threshold = 250 # min number of row updates before
# analyze

@utovacuum_vacuum_scale_tactor = 0.2  # fraction of table size before vacuaum
autovacuum_analyze scale factor = 0.1 # fraction of table size before analyze

#autovacuum_vacuum_cost_limit -1

Exit B Justify

#autovacuum_multixact_freeze max_age = 400000000

#autovacuum_vacuum_cost_delay = 20ms

#autovacuum_freeze_max_age = 200000000 # maximum XID age before forced vacuum

# (change requires restart)
# maximum Multixact age
# before forced vacuum
(change requires restart)
default vacuum cost delay for
autovacuum, in milliseconds;
-1 means use vacuum_cost_delay
default vacuum cost limit for
autovacuum, -1 means use
vacuum_cost_limit

#

#

#

#

#

#

#
Get Help @ WriteOut @ Read File @ Prev Page @y Cut Text @8 Cur Pos
i} Where Is V

Next Page gl UnCut Textpdl To Spell

Grafico 2.17: Configuracién autovacuum en CentOS (Narvaez, 2014)
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2.2.6. Backups

PostgreSQL provee de las herramientas para realizar copias de seguridad o backups del
contenido de sus bases de datos. Para realizar esta accion, se recurre a herramientas como

pg_dump para backups individuales y pg_dumpall para backups de toda la instalacion.

Backups individuales.
Para realizar el backup de una sola base de datos se puede usar la herramienta pg_dump, la

cual almacena el contenido de todos los objetos de base de datos en un solo archivo.

Backups totales.
Existen dos formas de realizar backups de todas las bases de datos de PostgreSQL.

e Laprimeraopcion involucra generar backups secuenciales de todas las bases de datos
de nuestro servidor.
e Lasegunda opcion es utilizar pg_dumpall que permite realizar backups de todas las

bases de datos, pero al mismo tiempo.

No se recomienda el uso de pg_dumpall, ya que con este método, la informacién de las
bases de datos es almacenada en un solo fichero, lo que no permite realizar una
restauracién en paralelo y como resultado, un gran consumo de tiempo en la

restauracion.

Se recomienda realizar backups de la configuracion de los ficheros postgresql.conf y
pg_hba.conf. EI método mas optimo y simple es crear una copia completa de cada

fichero.
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Implementacion

Se realizara un backups de una base de datos de PostgreSQL, utilizando la herramienta
pg_dump contenida en pgadmin3.
Los pasos son exactamente los mismos en Windows y CentOS.

1. Abrimos pgadmin3y realizamos conexién con el servidor.

2. Nos direccionamos sobre el esquema de la BD y pulsamos click derecho.

3. Seleccionamos la opcion “Backup”.

4. Especificamos las opciones que se requieran (nombre, formato del archivo,

propiedades dump, objetos).

5. Realizamos el backup de nuestra BD.

1 Backup database "postgres” H 2 Backup database “postgres” n 3 Backup database "postgres” “
Filename C:\Users\Jonathan\backup1.backup Sections Queries
[]pre-data

Format Tar v [oata Include DROP DAT.
[]post-data [Juse Column Inserts

Compress Ratio [Juse Isert commands

Type OF Objects

v
Encoding e Disable
Rolename postgres v Only schema Trigger

Blobs ["1% quoting

Don't save Miscellanous

Owner [Juse SET SESSION AUTHORIZATION

[ privilege [ ]with omDs

[“ITablespace [¥]Verbose messages

[Junlogged table data [IForce double quotes on identifiers

File Options | Dump Options #1 | Dump Options #2 | Objects | Messages | File Options pump Options #1 | Dump Options #2 | Objects| Messages | File Options | Dump Options #1 pump Options #2 -ObJEKIE Messages

4 Backup database "postgres” 5 Backup database "postgres”
[ Database postgres pa_dump: reading indexes for table "sgro" ~
=¥ public pa_dump: reading constraints
M dtor pa_dump: reading foreign key constraints for table "dtor"
® hptl pa_dump: reading foreign key constraints for table "hptl"
7 pete pg_dump: reading foreign key constraints for table "pcte”
7 sgro pa_dump: reading foreign key constraints for table "sgro”

pg_dump: reading triggers
pg_dump: reading triggers for table "dtor"
pg_dump: reading triggers for table "hptl"
pg_dump: reading triggers for table "pcte”
pg_dump: reading triggers for table "sgro”
pg_dump: reading rewrite rules
pg_dump: reading large objects
pg_dump: reading dependency data
pg_dump: saving encoding = UTF8

1| lpg_dump: saving standard_conforming_strings = on
pg_dump: saving database definition
pg_dump: dumping contents of table dtor
pg_dump: dumping contents of table hptl
pg_dump: dumping contents of table pete
pg_dump: dumping contents of table sgro

Process returned exit code 0.

< >

File Options | Dump Options #1 Dump Options #2_objects [ Messages | File Options| bump Options #1 ump Options #2 Objects wessages |

Grafico 2.18: Pasos para realizar un backup en pgadmin3 (Narvaez, 2014)
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2.2.7. Restauracién de BD.

En PostgreSQL utilizamos las herramientas psql y pg_restore para restaurar una base de

datos a través de las copias de seguridad o backups previamente realizados.

Psql.
Psqgl permite restaurar un script sgl generado ya sea por pg_dump, pg_dumpall, o cualquier
otra herramienta que genere backups compatibles. Con psql es necesario ejecutar el script

completo.

Pg_restore.
Con pg_restore podemos restaurar de igual manera, aquellos backups generados por
pg_dump, pg_dumpall, o cualquier otra herramienta que genere backups compatibles. No se
requiere que sean especificamente scripts sqgl, también acepta otros tips de archivos como
“tar’.
e Permite realizar restauracion paralela, especificando el nimero de tablas a restaurar.
e Permite especificar que objetos de la base de datos seran restaurados del fichero que
contiene el backup de la base de datos.

e Puede restaurar backups de antiguas versiones de la base de datos.

En el proceso de restauracion de una base de datos, se recomienda incrementar el valor
del parametro maintenance_work y desactivar replicacion dentro del fichero de
configuracién postgresqgl.conf. Esto es muy necesario sobretodo en restauraciones de

varias bases de datos y al usar pg_restore.
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Implementacion

Realizaremos la restauracion de un backup de PostgreSQL generado con pg_dump,

utilizando la herramienta pg_restore contenida en pgadmin3.

Los pasos son exactamente los mismos en Windows y CentOS.

1.

Abrimos pgadmin3 y realizamos conexion con el servidor.

Si se dispone de una versién antigua de la BD, hacer DROP de la misma.

Crear una nueva BD en blanco y seleccionamos la opcion “Restore”.

Especificamos las opciones que se requieran (nombre del backup, opciones de

restauracion).

Aceptar para realizar la restauracion.

Number Of Jobs

Rolename

1 Restore database "backup” n 2 Restore database "backup”
Format Custom or tar Sections

["]Pre-data
Filename C:\Users\Jonathan\backupl.backup |:| [ |pata

["]Post-data

Type Of Objects

["]only data
["]only schema

Don't save

Downer
[ Privilege
DTahlespace

File Options |Restnre Options #lJ Restore Options #2] Objects MessagesJ

File Options Restore Options #1 |Rastnra Options #ZJ Objects MassagasJ

Help Display objects Restore Cancel

3 Restore database "backup"

Queries

[ Jinclude CREATE DATABASE statement
[“Iclean before restore
DS\ng\e transaction

Disable

DTrlgger

DNU Data for Failed Tables
Miscellanous / Behavior

DUEE SET SESSION AUTHORIZATION
DExlt On Error
[¥]verbose messages

K4

Help Display objects Cancel

Restore database "backup”

pg_restore: setting owner and privileges for CONSTRAINT pk_pcte ~
pg_restore: setting owner and privileges for CONSTRAINT pk_sgro

pa_restore: setting owner and privileges for INDEX atiende_fk

pg_restore: setting owner and privileges for INDEX contrata_fk

pg_restore: setting owner and privileges for INDEX dtor_pk

pg_restore: setting owner and privileges for INDEX hptl_pk

pg_restore: setting owner and privileges for INDEX paga_fk

pg_restore: setting owner and privileges for INDEX pcte_pk

pg_restore: setting owner and privileges for INDEX posee_fk

pg_restore: setting owner and privileges for INDEX se_encuentra_fk

pa_restore: setting owner and privileges for INDEX sgro_pk

pg_restore: setting owner and privileges for FK CONSTRAINT fk_dtor_contrata_h
pg_restore: setting owner and privileges for FK CONSTRAINT fk_hptl_posee_sgrc
pg_restore: setting owner and privileges for FK CONSTRAINT fk_pcte_atiende_dt
pa_restore: setting owner and privileges for FK CONSTRAINT fk_pcte_se_encuen
pg_restore: setting owner and privileges for FK CONSTRAINT fk_sgro_paga_pcte

Process returned exit code 0.
v
< >

File Options | Restore Options #1 Restore Options #2 ‘OhjectsJ Massagesl

File Options | Restore Options #1 | Restore Options #ZJ Objects Messages

Help Display objects Cancel

Done Cancel

Help Display objects

Grafico 2.19: Pasos para realizar un backup en pgadmin3 (Narvéez, 2014)
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2.2.8. Conexién al Servidor.

Usando la herramienta pgAdmin3 se realizara la conexion al servidor tomando en cuenta los

pardmetros basicos mas importantes:

e Name: ElI nombre sera la identificacion del servidor en el arbol del pgAdmin3.

e Host: La direccion IPZ de la maquina a contactar o el nombre de un dominio
reconocido. Para conexiones remotas se usa la direccion de IP del servidor de la BD,
y para conexiones locales el domino "localhost" o la IP "127.0.0.1".

e Port: El numero el puerto definido para la version de PostgreSQL asignada.

e Maintenance DB: La base de datos inicial a la que se conectara pgadmin3, la que
contiene librerias opcionales como “adminpack” (Herramientas de acceso y
visualizacion de la BD asi como edicion remota de los archivos “postgresql.conf” y

“pg_hba.conf”.

Desde la version PostgreSQL 8.1 se debe hacer uso de la BD de mantenimiento
llamada “postgres”, frente a “templatel” (usada en versiones antiguas) para evitar

saturacion.

e Username: El nombre del usuario para el acceso al servidor.
e Password: Contrasefia del usuario seleccionado, si se marca la opcion “Store

Password” esta se almacenard en el archivo “postgresqlpgpass.conf”.

23 |P — Protocolo de Internet
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Implementacion

Realizaremos conexion con un nuevo servidor en nuestro SGBD PostgreSQL, utilizando las

recomendaciones planteadas en el tema.

Los pasos son exactamente los

mismos en Windows y CentOS.

1. Iniciamos pgAdmin3y seleccionamos el icono para nueva conexion con el servidor.

File Edit Plugins View Tools Help
JER /7 &-P ?
X

| Properties | Statistics | Dependencies | Dependents

E\ E Servers (1)
@ Postgresql 9.3 (localhost:5432)

Properties
‘= Mo properties are available for the current selection

Retrieving details on servers... Done.

Grafico 2.20: Interfaz pgAdmin3 e Icono de conexidn al servidor (Narvéez, 2014)
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2. Se insertaran los parametros basicos en la interfaz de configuracion de conexion.

Properties | SSL | SSH Tunnel | Advanced

Name |TES|S

Host |I0ca|host

Port 5432

Service |

Maintenance DB | postgres

Username |postgres

Password |uouu|

Store password

Colour ||

Group | Servers

Grafico 2.21: Configuracion de la conexion al servidor pgAdmin3 (Narvéez, 2014)

3. Terminada la configuracion de parametros basico se pulsa el boton <OK> para

realizar la nueva conexion.

Object browser J Properties ] R ] FapariETER ] FavariEE
B server Groups
= g Servers (2) Property Value
B PostgresqL 9.3 (localhost:5432) “=|Description Tesis
E||] Tesis (localhost:5432) = Service
D Databases (1) = Hostname localhost
: Tablespaces (2) “SHost Address
/T Group Roles (0)
£ Login Roles (1) = Port 5432
P 8 postgres “=/Maintenance database postgres
:=/Username postgres
:=Store password? Yes
= Restore environment? Yes
“=Version string PostgreSQL 9.3.4, compiled by Visual C++ build 1600, 64-bit
:=/Version number 9.3
:=/Last system OID 12024
<

Grafico 2.22: Vista principal de la nueva conexion (Narvéaez, 2014)
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2.3. CUADRO DESCRIPTIVO

El cuadro descriptivo que recopila todas las buenas practicas administrativas obtenidas del

capitulo es el siguiente:

NO

Practica

Utilizar las Gltimas
versiones de
PostgreSQL

Utilizar el
instalador cuando
se dispone de una

plataforma con
escritorio

Cambio del puerto

de acceso

Permitir Acceso de
otras conexion via
TCP/IP

Definir un valor en
max_connections
acorde al
rendimiento.

Utilizar
configuracion
RAID nivel 10

Definir un valor en
shared_buffers
acorde al
rendimiento

Definir un valor en
work_mem acorde
al parametro
max_connections
Aumentar el
numero de
checkpoint_segme

Descripcion

Se recomienda utilizar las dltimas
versiones del SGBD PostgreSQL
por motivos de seguridad.

Si se dispone de una plataforma con
entorno de escritorio, se recomienda
el uso del instalador grafico de
PostgreSQL.

Se debe cambiar el puerto de acceso
predeterminado cuando existe mas
de una versién de PostgreSQL y por
motivos de seguridad en ambientes
en produccién.

Es recomendable permitir el acceso
a otros sistemas via el estandar
TCP/IP, con el valor “*” en el
parametro listen_addresses.

Es necesario definir un valor para el
pardmetro max_connections
pensando en el  parametro
work_mem y el rendimiento del
sistema. Comenzar con 100
conexiones e ir aumentando segun
lo requerido.

Si se posee del capital necesario, se
recomienda utilizar la configuracion
RAID nivel 10, para mejorar la
redundancia y rendimiento del
sistema de discos.

Configurar el parametro
shared buffers de acuerdo al
rendimiento  del servidor. Se

recomienda de un 25% a 1/3 del
total de la memoria del sistema.
Configurar el parametro work_mem
con un 2% a un 10% del total de la
memoria del sistema.

Se recomienda aumentar el niamero
de checkpoint_segments en
operaciones de carga pesada como

Categoria

Instalacion
PostgreSQL

Instalacion
PostgreSQL

Conexion de
PostgreSQL

Conexiony

Autentificacién

Conexiony
Autentificacion -
Afinamiento

Afinamiento

Afinamiento

Afinamiento

Afinamiento

Prioridad

ALTA

BAJA

ALTA

MEDIA

ALTA

MEDIA -

BAJA

ALTA

MEDIA

MEDIA -

BAJA

60



10

11

12

13

14

15

nts en operaciones
de carga pesada

Usar VACUUM
en BDs con alto
volumen de
consultas y
actualizaciones
Usar autovacuum
para solucionar
problemas de
VACUUM

Utilizar pg_dump
como herramientas
para realizar
backups sobre
pg_dumpall

Realizar Backups
de los ficheros
postgresql.conf y
ph_hba.conf
Incrementar el
valor de
maintenance_work
y desactivar
replicacién para
restaurar varios
backups
Hacer uso de la
base de datos de
mantenimiento
“postgres” frente
a“templatel”

migracién, de esta forma se
obtendrd temporalmente  mayor
rapidez al cargar los datos.

Es recomendable usar VACUUM
en aquellas bases de datos con un
alto volumen de consultas y
actualizaciones, para eliminar tuplas
muertas.

El uso de autovacuum es
recomendable cuando se tiene
problemas de rendimiento al utilizar
VACUUM, debido a la necesidad
de limpiar constantemente el
namero de tuplas muertas.

Se recomienda el uso de pg_dump
sobre pg_dumpall para realizar
backups totales, ya que el tltimo no
permite realizar restauracion en
paralelo y con ello un gran consumo
de tiempo y recursos.

Es recomendable realizar backups
de la configuracion los ficheros
postgresql.confy pg_hba.conf.

Es necesario aumentar valor del
parametro maintenance_work y
desactivar replicacion dentro del
fichero de configuracion
postgresgl.conf, sobre todo al
restaurar varias bases de datos.

Se recomienda usar la base de datos
de mantenimiento “postgres” frente
a “template1” para evitar saturacion.

VACUUM y
ANALYZE

VACUUM y
ANALYZE

Backups

Backups

Restauracion

Conexién con el
Servidor

ALTA

ALTA -
MEDIA

BAJA

MEDIA

MEDIA

BAJA

Tabla 2.3: Cuadro Descriptivo buenas practicas administracién PostgreSQL (Narvaez, 2014)
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CAPITULO I1l: BUENAS PRACTICAS DE SEGURIDAD

3.1. SEGURIDAD EN POSTGRESQL

Uno de los aspectos donde sobresale PostgreSQL sobre la mayoria de los SGBD
convencionales, es el énfasis en los mecanismos y reglas que posee para incrementar la

seguridad e integridad de la informacion.

Podemos destacar los siguientes puntos que maneja PostgreSQL al tratar la seguridad e

integridad de la informacion almacenada en sus bases de datos:

Acceso de los usuarios, autentificando y concediendo permisos de accesos a los

usuarios de PostgreSQL.

e Privilegios y permisos, manejando la administracién del acceso, junto a los permisos
concedidos a los diferentes usuarios a través de sus roles.

e Conexion, con el registro que define el tipo de acceso, usuarios admitidos,
direcciones de conexién y la informacion que se encuentra disponible para estos
accesos.

e Disefio de datos, manejando la jerarquia légica y fisca de PostgreSQL, que permite

repartir permisos segun la instancia fisica o el esquema légico de los datos.
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3.2. MANEJO DE LA SEGURIDAD

3.2.1. Cambio de contrasefia usuario postgres

El usuario postgres es aquel usuario que viene por defecto en PostgreSQL y se configura al
momento de su instalacién. Este usuario posee permisos de acceso a todos los servicios del
SGBD, y es el usuario con mayor prioridad en su proteccion; para llevar a cabo esta tarea,
uno de las principales recomendaciones es cambiar la contrasefia de acceso por una

contrasefia segura y que tal practica sea habitual.

Implementacion

Se realizara el cambio de la contrasefia del usuario postgres usando la herramienta

pgAdmin3, se requiere conocer la contrasefia a cambiar de dicho usuario.
Los pasos son exactamente los mismos en Windows y CentOS.
1. Abrimos pgAdmin3y realizamos conexion con el servidor como usuario “postgres”.
2. Una vez realizada la conexion, revisamos el buscador de objetos <Object browser>
y nos dirigimos a la opcion roles de inicio de sesion <Login Roles>.

3. Seleccionamos el usuario postgres en el arbol de roles de inicio de sesion.

uof

erver Groups
--H Servers (2)

Se
. [] PostgreSqL 9.3 (localhost:5432)
{ [-=] Databases (1}
+-% Tablespaces (2)
' Group Roles (0)
£+ Login Roles (1)
."_“. postgres

Grafico 3.1: Usuario postgres dentro del buscador de objetos (Narvaez, 2014)
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4. Seleccionamos las propiedades del usuario y accedemos a la pestafia de definicion

<Definition>.

Properties | Definition | Role privileges | Role membership | Variables | S¢ * | *

Password || |

Password (again)

Account expires l:‘ 8/ 5/2014 B~ I =

Connection Limit =1

Grafico 3.2: Interfaz cambio de contrasefia (Narvaez, 2014)

5. Introducimos la nueva contrasefia en la parte de <Password> y la reconfirmamos.

Es una buena practica aun en ambientes de trabajo “seguros” la creacion de una
contrasefia de acceso al servidor que cumpla con caracteristicas como: un minimo
de 6 caracteres, no use palabras que sean faciles de adivinar (sustantivos, nombres),
maneje mayusculas, minusculas, nUmeros y sea actualizada en un periodo de 19

dias.
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3.2.2. Usuariosy Privilegios

La administracion se basa en usuarios y privilegios, con la creacién de un objeto dentro de
PostgreSQL donde el duefio de tal objeto es el propio usuario que lo creo. Existen privilegios
de acceso para limitar la lectura, escritura y formulacion de reglas a las clases, otorgados con

las sentencias grant y revoke.

PostgreSQL utiliza MVCC?* para manejar los accesos a la base de datos, lo que permite a
los usuarios realizar consultas simultaneas sin esperar una cola de procesos, agilizando la

ejecucion sin descuidar la seguridad.

Los permisos que son condiciones a las acciones que realiza el usuario al acceder a la base
de datos de otro usuario. El propietario del objeto y el stper usuario pueden establecer

permisos al objeto, los permisos se componen de nombre de usuario o grupo y derechos.

Un rol de usuario es a su vez una construccion de la base de datos, que posee una lista de
privilegios de seguridad que son aplicados sobre el usuario que se encuentre conectado en
esa instancia. Cada rol esta disponible a nivel de cluster, permitiendo ser accesible por todas

las instancias de PostgreSQL.

Un usuario de PostgreSQL es un rol que posee el permiso CONNECT asociado a él.

24 MVCC - Multi-Version Concurrency Control
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SELECT Derecho para leer los datos del objeto.
INSERT Derecho para insertar datos en el objeto.
UPDATE Derecho para cambiar los datos en el objeto.
DELETE Derecho para eliminar los datos del objeto.
TRUNCATE Derecho para vaciar una tabla o un set de tablas.
CREATE Derecho para crear nuevos objetos dentro de otro objeto
CONNECT Derecho para el usuario de conectarse a una especifica BD
RULE Derecho para crear una regla sobre las tablas.
REFERENCES Derecho para crear una clave externa a una tabla.
TRIGGER Derecho para crear un desencadenador en la tabla.
TEMPORARY Derecho para crear una tabla temporal.
EXECUTE Derecho para ejecutar la funcién.
USAGE Derecho para usar la lengua del procedimiento.
ALL Privilegios adecuados para las tablas.

Tabla 3.1: Derechos otorgados por un permiso (Orlando Corro, 2014).

Se recomienda que a cada usuario de la BD, se le asigne aquella aplicacion que este

registra, permitiendo la separacion de privilegios por sesion iniciada.

Los objetos de la BD como: bases de datos, tablas y esquemas; deben pertenecer a un
rol que no acostumbre a modificar los datos de esos objetos. Aquellos usuarios que
acostumbran a usar comandos como INSERT, UPDATE, DELETE, SELECT no

deben poseer tales objetos, por motivo de integridad de la informacién.

Es recomendable asignar el tipo de rol de usuario segun el acceso a las aplicaciones de
la BD, no se debe asignar un role de login a un usuario que usa una base de datos

individual.
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Implementacion

Utilizando pgadmin3, se procedera a crear un rol de inicio de sesion y un rol de grupo, de

esta forma podremos visualizar los diferentes permisos y parametros de configuracion de

cada uno. Los pasos son exactamente los mismos en Windows y CentOS.

1. Abrimos pgAdmin3 y realizamos conexion con el servidor como usuario “postgres”.

2. Revisamos el esquema de la conexion y nos dirigimos a las dos ultimas opciones

<Group Roles>y <Login Roles>.
Para crear un rol de grupo, seleccionamos <Group Roles> seguido de la opcién <New

Group Role>; e introducimos los parametros en cada pestafia de la interfaz (nombre

del rol de usuario, contrasefia, fecha de caducidad, privilegios, pertenencias, etc.)

1

New Group Role... n 2 New Group Role... 3 New Group Role... n
Properties | Definition | Role privileges | Role membership | Variables | S¢ 4| > Properties | Definition | Role privileges | Role membership | variables | s¢ ¢ | * Properties | Definition | Role privileges | Role membership | Variables | S¢ 4| *
Role name | Grupo Password | ssssssess

Comment . 17 18 19 20 » 3 [] can initiate streaming replication and backups
24 25 26 27 28 29 30
311 2 3 4 5 6
[ Today: 8/21/2014
Use Slany
el cancel G == = cancel
4 New Group Role... 5 Group Role Grupo
Properties | Definition | Role privileges | Role membership | variables | s¢ * | * Properties | Definition | Role privileges | Role membership | Variables | s¢ ¢ | *
ot Member Member Database Varizble Value
backup rale DEFAULT
< >
Add/Change Remove
Variable Name | 5 v
Variable Value

Passuiore d (again) |eseeesess
Account expires 8/21/2014 O~ [oo:o0:00 =
Connection Limit | ¢ August 2014 »

Sun Mon Tue Wed Thu Fri  Sat
27 28 29 30 N 1 2
3 4 5 6 7 8 9 Can modify catalog directly
10 11 12 13 14 15 16

[]WITH ADMIN OPTION Database backup

Help Cancel Help oK Cancel

Grafico 3.3: Creacion Rol de Grupo pgadmin3 (Narvaez, 2014)
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e De igual forma para la creacion de un rol de inicio de sesion, seleccionamos <Login

Roles> seguido de la opcion <New Login Role>; introducimos los pardmetros

necesarios tomando en cuenta el tipo de rol que se va a crear.

1 New Login Role... n 2

Properties

New Login Role... 3 New Login Role...

Definition | Role privileges | Role membership | Variables | S 4 | * Properties | Definition | Role privileges | Role membership | Variables | 5¢ 4 | *

Properties | Definition  Role privileges | Role membership | Variables | 5¢ 4| *
Role name | ISesion Password PrTTTITTS ] can lagin
om

Password (again) |eesssesse [#] Inherits rights from parent roles

Account expires || 8/21/2014 [ERd z [ superuser

Connection Limit [¥]cCan create databases

[¥] can create roles
Can modfy catalog directly

[] €an initiate streaming replication and backups
Comment

Use Slony

4 New Login Rale... n 5

Properties | Definition | Role privileges Role membership | variables | S¢ 4 | »

New Login Role...

Froperties | Definition | Role privileges | Role membership | Variables | s¢ «| »

Not Member Member Database Variable Value
Grupo >> postgres role DEFAULT
backup role DEFAULT
< >
Add/Change Remove
Variable Name | 18 v
Variable Value
[CJWITH ADMIN OFTION Database postgres v

Grafico 3.4: Creacion Rol de Inicio de Sesion pgadmin3 (Narvéez, 2014)
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3.2.3. Seguridad en el fichero pg_hba.conf

La autentificacion de cada cliente que accede a una base de datos, se encuentra controlada

por el fichero pg_hba.conf almacenado en el directorio de PostgreSQL. Este archivo se

utiliza para definir como, donde y desde que sitio un usuario puede acceder a los servicios

de PostgreSQL.

Pg_hba.conf controla aspectos como cuales “hosts” tienen permiso de conexion, como se

autentifica cada cliente, que nombre de usuario en PostgreSQL pueden utilizar y a cual base

de datos pueden acceder.

El formato de registros es el siguiente:

local BD
host BD
hostss1 BD
hostnoss1 BD

Tabla 3.2: Formato de registros pg_hba.conf (Narvéez, 2014)

Usuario

Usuario

Usuario

Usuario

Método

Método

Método

Método

Se requiere afiadir lineas en el registro por cada host de la aplicacion en uso. Si tenemos

problemas de visualizacion, podemos aplicar reglas de sub-red para organizar el

registro de mejor forma.
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Tipo de conexién
Las condiciones de la conexion que utiliza los parametros definidos.
e local: Usa conexion de dominio Unix o IPC? permitiendo que dos procesos distintos
referencien y abran la misma conexion con el fin de comunicarse.
e host: Son permitidas conexiones utilizando el protocolo TCP/IP.
e hostss1: Conexiones que usen el protocolo TCP/IP y utilicen encriptacion SSL25.

e hostnossl: Conexiones que usen el protocolo TCP/IP, y no acepten encriptacion

SSL.

Base de Datos: EI nombre de la(s) bases de datos que coincide en el registro.

all: Todas las bases de datos son aceptadas.

e sameuser: La BD es aceptada si tiene el mismo nombre que el usuario en el registro.
e samerole: El usuario debe ser miembro de un rol que tenga el mismo nombre que la
BD del registro.

e replication: El pardmetro indica el registro de la conexién donde se requiere

replicacion de la(s) bases de datos.

Usuario: Especifica cual nombre de usuario dentro de la base de datos coincide en el

registro.

e all: Todos los usuarios son aceptados.

25 |PC - Socket de Comunicacion Interprocesos
26 SSL - Capa de Conexion Segura
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Evitar el uso del parametro all, permitiendo el acceso al servidor a aquellos usuarios
considerados como necesarios; de esta forma, podemos controlar de mejor manera el

acceso a nuestro servidor PostgreSQL.

Direccidn: Describe la direccion del cliente que coincide en el registro, este campo puede
contener un nombre de host 0 un rango de direccién IP.
e Podemos usar una mascara CIDR?’ siendo un integer (entre 0 y 32 para IPv4 0 125
para IPv6) que especifique el nimero de bits significativos en la mascara.
e Unnombre de host que comienza con un punto <.> coincide con el sufijo del nombre
de host real.
e samehost: Coincida con cualquiera de las direcciones IP del servidor.
e Samenet: Coincida con cualquiera de las direcciones en cualquier subred en la que

el servidor se encuentre conectado directamente.

host all all 192.168.0.1 255.255.255.255 md5

host all all 192.168.0.1/32 md>5

Tabla 3.3: IP y mascara en el registro (Narvaez, 2014)

Método: Especifica el método de autenticacion que se utilizard cuando una conexion

coincide con este registro.

27 CIDR - Enrutamiento entre Dominios sin Clases
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e trust: Conexion incondicional. Permite a cualquier persona que se conecte al
servidor de base de datos el poder iniciar sesion como cualquier usuario de
PostgreSQL, sin necesidad de una contrasefia.

e reject: Rechaza conexion incondicional. Es un método util para “filtrar"
determinados hosts de un grupo y bloquear su conexion.

e md>5: Requiere que el usuario proporcione una contrasefia con encriptacion MD5
para su autentificacion.

e password: Requiere que el usuario proporcione una contrasefia no encriptada para

su autentificacion.
Se recomienda desactivar en todos los registros el parametro de autentificacion “trust”.

Para mejorar la seguridad de acceso, es recomendable utilizar el método de
autentificacion encriptada md>5 en todos los registros, sobre todo en los registros tipo

host.

host all all 192.168.1.0/32 md5

Tabla 3.4: Modo host con método md5 (Narvéez, 2014)

Se recomienda afiadir la siguiente linea al final del registro:

host all all 0.0.0.0 reject

Tabla 3.5: Linea de registro pg_hba.conf excepciones (Narvéez, 2014)
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Pg_hba.conf se procesa de arriba hacia abajo, por lo que de esta forma se rechaza y

cubre todo el trafico no definido que solicite acceso al servidor.

Implementacion

Se implementara las recomendaciones planteadas en el registro del fichero pg_hba.conf.
1. Abrimos el fichero postgresgl.conf.
e Windows: Abrimos en el explorador la carpeta de nuestra version de
PostgreSQL

PostgreSQL\<version>\data\pg_hba.conf

o (CentOS: Abrimos la terminal de CentOS como “root” eh introducimos el
comando nano para abrir el fichero en un editor de texto.

nano /var/lib/pgsqgl/9.3/data/pg hba.conf

2. Aplicamos las recomendaciones segun nuestra configuracion.

| pg_hba.conf - Notepad - O
File Edit Format View Help
"~
# TYPE DATABASE USER ADDRESS METHOD
# IPv4 local connections:
host all all 127.0.0.1/32 mds
# IPve local connections:
host all all 111/128 md5
# Allow replication connections from localhost, by a user with the replication privilege.
# host  replication postgres 127.0.0.1/32 md5
# host  replication postgres 1:1/128 md5
# host  all all 0.0.0.0 reject
W

Grafico 3.5: Configuracion pg_hba.conf en Windows (Narvaez, 2014)
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jonathan@Llocalhost:/home/jonathan

File Edit WView Search Terminal Help

2

GNU nano 2.3.1 File: /var/lib ‘data/pg hba.conf

# Allow replication connections from localhost, by a user with the
¥ replication privilege.

@t Get Help @b WriteOut @ Read File @ Prev Page @ Cut Text g
| Exit W Justify Wl Where Is @l Next Page gl UnCut Textjdl

Modified

# "host" records. In that case you will also need to make PostgreSQL

# listen on a non-local interface via the listen_addresses

# configuration parameter, or via the -1 or -h command line switches.

# TYPE DATABASE USER ADDRESS METHOD
# "local" is for Unix domain socket connections only

[Local all all mdS

# IPv4 local connections:

host all all 127.0.0.1/32 md5

I# IPvE local connections:

host all all ::1/128 mdS

#local replication postgres md5S
Hhost replication postgres 127.0.0.1/32 md5
#host replication postgres 1117128 md5S
Hhost all all 0.0.0.0 reject

Cur Pos
To Spell

Grafico 3.5: Configuracion pg_hba.conf en CentOS (Narvaez, 2014)
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3.2.4. Diseio de Datos

3.2.4.1. Separacion fisica

La estructura jerarquica de PostgreSQL donde parte la conexidn con el servidor. Cada una
de las diferentes bases de datos existentes en la jerarquia, corresponde a una instancia

“fisica” dentro de PostgreSQL.

Cuando un usuario inicia sesién en una instancia PostgreSQL (dependiendo de sus
privilegios y aplicaciones asignadas), se encontrard hasta que termine esa sesion en una

especifica base de datos solo teniendo acceso a sus datos.

Si el usuario requiere acceder a los datos y tablas de otra instancia fisica de base de datos,
debera desconectarse de esa instancia y acceder a otra via inicio de sesién. Cada conexion

debe ser controlada en el fichero pg_hba.conf.

Implementacion

Utilizando pgadmin3, visualizaremos la separacion fisica de las instancias en PostgreSQL.
Los pasos son exactamente los mismos en Windows y CentOS.
1. Abrimos pgAdmin3.
2. Realizamos conexion con el servidor deseado, para el ejemplo se usara el usuario
“postgres”.
3. Visualizamos 3 instancias fisicas de base de datos, la primera llamada “B1”, la

segunda “B2” y por tltimo la base de datos template postgres.
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m pgAdmin 1l - B

File Edit Plugins View Tools Help

14 | [ -

Properties | Statistics Dependencies Dependents

4

B server Groups

= servers (2) Database Owner Comment
- B PostgresqL 9.3 (localhost:5432) |81 postgres
=- [0 Tesisiloca\host:5432 182 postgras
=8 Heil i) | postgres postgres default administrative connection database

=) BL
-8 catalogs (2)

L A Event Triggers (0)
- Extensions (2)

-;-@ Schemas (3)

* 1% Slony Replication (0)
B2 B2

-8 Catalogs (2)

' A Event Triggers (0)
-4 Extensions (2)

% £ schemas (1)

i [ @ public < >
“/% slony Replication (0)
| postgres SQL pane x

] Tablespaces (2)
-f-- Group Roles (1)
F-44 Login Roles (2)

Retrieving details on databases... Done. 0.00 secs

Grafico 3.7: Separacion fisica instancias BD PostgreSQL (Narvaez, 2014)

Para el usuario la informacion de las tablas en estas dos instancias B1 y B2 no puede ser

visualizada al mismo tiempo, aun cuando su rol tiene acceso a las dos bases de datos.

Se recomienda mantener la individualidad de aquella informacion, la cual no se
requiere sea disponible para todos los usuarios, separandola en diferentes instancias

fisicas de base de datos.

Para controlar el acceso a las diferentes instancias fisicas de base de datos, se

recomienda su administracion via el fichero pg_hba.conf.
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3.2.4.2. Separacion Loégica

PostgreSQL permite una separacion logica de la informacion a través de sus Esquemas,

contenidos dentro de una base de datos fisica.

Los Esquemas permiten la agrupacion de relaciones l6gicas como: tablas, secuencias,

indices, etc. Su otra funcidn, es proteger del acceso no autorizado al grupo légico de datos.

Para acceder y manipular la informacién de varios esquemas dentro de una base de datos, se
requiere el permiso de acceso para el rol en uso y la relacion establecida entre los Esquemas.

Cumplidos tales requerimientos, podremos inclusive unir informacion entre Esquemas.

Implementacion

Utilizando pgadmin3, visualizaremos la separacion l6gica de los esquemas en una BD
PostgreSQL.
Los pasos son exactamente los mismos en Windows y CentOS.
1. Abrimos pgAdmin3.
2. Realizamos conexion con el servidor deseado, para el ejemplo se usara el usuario
“postgres”.
3. Visualizamos 3 instancias logicas o esquemas dentro de la base de datos “B1”:

esquemal, esquema?2 y esquema por defecto de la base “public”.
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Properties | Statistics Dependencies Dependents =
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-8 Catalogs (2) Schema Owner Comment

Event Triggers (0) @ esquemal pastgres

= & esquema2 postgres

Ej@ € public postgres standard public schema

= esquemal

¥+ Collations (0)

> Domains (0)

-.47% FT5 Configurations (0)

-[ili FTs Dictionaries (0)

& FTS Parsers (0)

i FTS Templates (0)

-2 Functions (0)

% Sequences (0)

- Tables (2)

1 Trigger Functions (0)

Views (0)

- € esquema2 < >

-3 Collations (0)

-y Domains (0)
45 FTS Configurations (D))
[ill FTS Dictionaries (0)

- FTS Parsers (0)

-z FTS Templates (0)

-2 Functions (0)
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-IF Tables (2)
- Trigger Functions (1)
Views (0)
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< > < >

SQL pane x

0.01 secs

Retrieving details on schemas... Done.

Grafico 3.8: Separacién logica esquemas de una BD PostgreSQL (Narvaez, 2014)

Se recomienda separar la informacion l6gicamente en diferentes Esquemas, basado en

el tipo de acceso y uso que las aplicaciones dan a aquella informacion.
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3.3. CUADRO DESCRIPTIVO

El cuadro descriptivo que recopila todas las buenas préacticas de seguridad obtenidas del

capitulo es el siguiente:

1

Cambio de
contrasefia.

Separar privilegios
por sesion iniciada

Mantener la
integridad de la
informacion

Asignar el tipo de
rol de usuario
segun el acceso.

Afadir lineas en el
registro por cada
aplicacion en uso.
No utilizar “trust”
para
autentificacion

Utilizar el
parametro de
autentificacion
encriptada md>5
Afadir la linea
host/all/all/0.0.0.0/
reject al final del
registro

Mantener la
individualidad de
la informacién

Se debe usar una contrasefia segura
actualizable cada 19 dias, con un
minimo de 6 caracteres, no incluya
sustantivos, nombres y maneje
mayusculas, mindsculas y himeros.
A cada usuario de la base de datos
se le debe asignar privilegios de
acuerdo a la aplicacion que este
registra.

No asignar permisos sobre objetos
como bases de datos, tablas y
esquemas a aquellos usuarios que
acostumbran a usar comando para
modificar la informacion.

Se debe asignar el tipo de rol de
usuario segin el namero y tipo
acceso a las aplicaciones de la base
de datos.

Es necesario afiadir una linea en el
registro del fichero pg_hba.conf por
cada host de la aplicacion en uso.
No se debe utilizar el pardmetro de
autentificacion “trust” en el registro
pg_hba.conf, si se requiere
optimizar la seguridad.

Se recomienda utilizar el parametro
de autentificacion encriptada md5
en todos los registros del fichero
pg_hba.conf.

Se debe afiadir la linea
host/all/all/0.0.0.0/reject al final del
registro en el fichero pg_hba.conf
para rechazar y cubrir el trafico no
definido.

Mantener la individualidad de
aquella informacion que no debe
estar disponible para todos los
usuarios separandola en diferentes
bases de datos.

Cambio de
Contrasefa

Usuarios y
Privilegios

Usuarios y
Privilegios

Usuarios y
Privilegios

Seguridad en el
fichero
pg_hba.conf
Seguridad en el
fichero
pg_hba.conf

Seguridad en el
fichero
pg_hba.conf

Seguridad en el

fichero
pg_hba.conf

Disefio de Datos

ALTA

ALTA

ALTA

MEDIA

MEDIA

ALTA

MEDIA

MEDIA

MEDIA
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10  Controlar el acceso = Se debe controlar el acceso a las | Disefio de Datos ALTA
a las diferentes diferentes instancias fisicas de bases

BD(s) con el de datos via el fichero pg_hba.conf.
fichero
pg_hba.conf
11 Separa la Es importante, separar la Disefio de Datos BAJA
informacion informacion I6gicamente en
légicamente en diferentes esquemas, seguln el tipo
Esquemas de acceso y uso de la informacion.

Tabla 3.9: Cuadro Descriptivo buenas practicas en seguridad PostgreSQL (Narvaez, 2014)
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CAPITULO IV: BUENAS PRACTICAS EN ALTA DISPONIBILIDAD

4.1. ALTA DISPONIBILIDAD EN POSTGRESQL

Disponibilidad se refiere a la habilidad de la comunidad de usuarios para acceder al sistema,
someter nuevos trabajos, actualizar o alterar trabajos existentes o recoger los resultados de

trabajos previos. (Wikipedia, 2014)

Es un protocolo de disefio del sistema y su implementacion asociada que asegura un cierto
grado absoluto de continuidad operacional durante un periodo de medicién dado, el cual es

medido por el tiempo en linea y el tiempo fuera de linea.

e Cluster

Coleccion de dispositivos que trabajan juntos como uno solo para proveer alta
disponibilidad. En las bases de datos se hace referencia a una arquitectura en la que se cuenta
con varios equipos, que hacen uso de la base de datos para trabajar como un solo sistema.
La arquitectura se define de acuerdo a la forma de almacenamiento de los datos en cada

nodo.

e Replicacion

La replicacion en PostgreSQL es el proceso que consiste en realizar una copia exacta de una
parte o de toda la base de datos y almacenarla en uno o varios sitios alternos Ilamados nodos.

Bajo este concepto operan las configuraciones de nodo maestro — esclavo.
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o Replicacion Sincronica

Cuando se realiza una transaccién la misma se ejecutara en todos los nodos, tal

proceso aunque costoso en términos de latencia y numero de mensajes enviados

evitara la divergencia de datos.

o Replicacion Asincrénica

En la replicacion asincrénica la transaccion se ejecutara en los nodos en cualquier

momento que Se requiera, evitando la sobrecarga de mensajes y la subida de latencia.

e Balanceo de Cargas

Es una técnica que se usa para compartir la carga de trabajo que entre varios nodos que
poseen una parte o toda la base de datos, se encuentra direccionado hacia sistemas de

multiprocesamiento.

e Consulta en paralelo

Los datos son divididos en varios servidores, permitiendo ejecutar una consulta al mismo
tempo en todos los servidores, reduciendo el tiempo de ejecucion total. Esta técnica se

recomienda en blsqueda de datos a gran escala.
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El presente capitulo se desarrollara en torno a lograr alta disponibilidad usando replicacion
sincrénica en un claster de 2 nodos, generando un escenario demostrativo donde se verificara

la replicacion en el clister usando sentencias SQL.

Las primeras etapas se enfocan en definir las razones del uso de alta disponibilidad con
replicacion, sobre otras alternativas para disponer y salvaguardar la informacion. A
continuacion se precisaran las razones para la eleccién de la plataforma a usar en el cluster

y la arquitectura a implementar.

Finalizamos el capitulo con la guia para la instalacion y configuracion de los paquetes de

software necesarios para la replicacion, junto a una serie de pruebas usando sentencias SQL.

En el trascurso del capitulo se formularan las metodologias y recomendaciones consideradas
como buenas practicas para el desarrollo de la alta disponibilidad en PostgreSQL.
Trabajando con la guia “Replicacion y alta disponibilidad de PostgreSQL con pgpool-I1”

(rafaelma, 2014), para la elaboracién del ejemplo de replicacion sincrénica.
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4.2. ALTA DISPONIBILIDAD CON REPLICACION

4.2.1. Porque usar Replicacion

La replicacion brinda la capacidad de sincronizar la informacion de una base de datos, a
través de varios servidores. Este proceso ofrece varios beneficios que pueden ser de mucha

ayuda para las actividades del negocio. (Oracle, 2014)

Los principales beneficios se encuentran en el rendimiento y garantizar la durabilidad de los

datos, lo que provee al usuario y al negocio las siguientes caracteristicas:

e Mejora la fiabilidad de la aplicacion, gracias a que la informacién se encuentra
almacenada en varios puntos independientes, garantizando su disponibilidad en el
evento de una falla de hardware de cualquier servidor que se encuentre en el grupo
de replicacion.

e Mejora el rendimiento de acceso a la informacion, expandiendo el érea
geografica de los nodos y con ello el acceso a la informacion desde terminales
lejanas al servidor principal. Con esto logramos reduccién en la latencia y carga de
datos.

e Mayor cobertura del servicio, utilizando nodos en areas geogréaficas lejanas,
permitiendo que el servicio pueda ser accedido por usuarios limitados por la
distancia al servidor principal; ademas de esto, permite la inclusion de un mayor
numero de usuarios al servicio.

¢ Permite la sincronizacién continua de la informacidn, logrando que los datos de

maltiples servidores, sincronicen su informacion de forma continua e instantanea.
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Entre las desventajas de la replicacion nos encontramos con un mayor requerimiento de
recursos y almacenamiento, generando mayores costos de implementacion. La otra
desventaja, se encuentra en el requerimiento de mayor cantidad tiempo de procesamiento
por parte de cada servidor, gracias a la diferente forma de manipulacion de un objeto

replicado.

Se recomienda el uso de replicacién, cuando requerimos continuidad y rendimiento del

servicio, al igual que ampliar su alcance geogréafico y nUmero de usuarios.

4.2.1.1. Replicacion vs Backups

Una de las preguntas mas importantes en un negocio que desea mantener la disponibilidad
de su informacion almacenada en una base de datos, es la seleccion entre soluciones de
backups, replicaciéon o ambas alternativas. Considerando sus ventajas y desventajas,

debemos determinar su viabilidad tomando en cuenta los siguientes factores:

e Recuperacion frente a desastres.
Proceso que resume las actividades del negocio, frente a un desastre que impida su
continuidad, son llamados desastres aquellos eventos que ponen en peligro el hardware o el
software de la infraestructura de una organizacion, y por consiguiente la disponibilidad e

integridad de su informacion.

85



e Continuidad del negocio.
Son los procedimientos que una organizacion implementa, en favor de permitir la
continuidad de las funciones esenciales que permiten al negocio trabajar durante y después

de un desastre.

Establecidos estos dos conceptos podemos analizar varios casos donde las opciones de

replicacion y Backups son requeridas.

e La replicacion es necesaria cuando la empresa enfrenta desastres naturales o fallas
en el arreglo RAID de los discos de su servidor, de esta forma se podra asegurar la
restauracion de la informacién desde una réplica, y permitir la reanudacion de las
actividades de manera rapida.

e Cuando un usuario borra accidentalmente informacion del servidor principal, tal
accion ocurrird simultaneamente en el resto de nodos del cluster: esto significa que
si un archivo es corrompido o borrado, su recuperacion a través de replicacion sera
imposible. La alternativa a este problema se encuentra en la implementacion de un
sistema de backups historicos en varios lugares de almacenamiento, permitiendo

regresar a la version funcional de la base de datos.

Analizando estos casos se puede concluir, la necesidad de contar con un escenario ideal
donde se logre alta disponibilidad que garantice la continuidad del negocio y la
habilidad de restaurar y generar backups histéricos. El uso de estas dos opciones
mejorara la proteccion de la integridad y disponibilidad de la informacion, aun cuando se

requiere de un alto costo de implementacion.
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4.2.2. Eleccién de Plataforma

Cuando el administrador debe elegir la plataforma donde se situara la base de datos, se debe
tomar en cuenta factores como el costo, compatibilidad, rendimiento y conocimiento de la
plataforma; resaltando el uso de servidores bajo Linux, gracias al ahorro de dinero, mejor

rendimiento y compatibilidad con ciertos SGBD.

PostgreSQL no distingue el uso de sus principales caracteristicas en Linux y Windows,
aunque existe una clara ventaja del uso de PostgreSQL en sistemas Linux, gracias al apoyo

de la comunidad y al desarrollo de aplicaciones solo disponibles en esta plataforma.

Para esta seccion de la guia, se trabajara en un ejemplo de Alta Disponibilidad sobre
PostgreSQL, requiriendo herramientas que faciliten nuevos requerimientos como pgpool-I1.

Por lo tanto, la opcidn ideal trabajar recae en el uso de una plataforma Linux.

La eleccién de la plataforma donde estara hospedado nuestro SGBD PostgreSQL depende
del administrador, pero se recomienda el uso de Linux en todos los nodos del cluster, por
cuestiones de costos, soporte, y el acceso a aplicaciones solo disponibles para esta

plataforma.
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4.2.3. Arquitectura

La arquitectura usada para el clister de servidores, esta enfocada en lograr la alta
disponibilidad y el rendimiento en el servidor de base de datos (rafaelma, 2014), valiéndonos

de los siguientes programas:

e PostgreSQL: SGBD donde se lograra la alta disponibilidad.

e Pgpool-11: Software que gestiona la alta disponibilidad entre los servidores.

Cada cluster se encuentra alojado en una maquina virtual sobre un procesador Intel Quad

Core con 4 GB de RAM asignados. El esquema de la base de datos a replicar es el siguiente:

ITEM
TEMCDGO  INTA <ple EVNT
JGDRCDGO INT4 <fk= EVNTCDGO INT4 <plc=
ITEMNMBR  VARCHAR(30) EVNTNMBR VARCHAR(30)
TEMTIPO  VARCHAR(10) EVNTFCIN  DATE
ITEMCRDR  VARCHAR(30) EVNTFCFN DATE
i
JEI PRTD
JGDRCDGO  INT4 <l
CNTA PRTDCDGO  INT4 <fik3> PRIDCDGO INT4 ~ <pk=
CNTACDGO INT4 k> | EQPOCDGO INT4 fct> | TRNOCDGO INTZ  <fi2>
CNTASLDO MONEY CNTACDGO  INT4 k2> B Ll
CNTAMVNT VARCHAR(30) JGDRNICK  VARCHAR(30)
JGDRNCNL  VARCHAR(30) SIS E00.
JGDRNVEL  INT4
L ¥
EQPO TRNO
EQPOCDGO INT4 <pk= w| TRNOCDGO INTZ <pk=
TRNOCDGO  INT4 <fi> TRNONMBR VARCHAR(30)
EQPOCPTN VARCHAR(30) TRNOPRMO INT4
EQPONVEL  INT4

Grafico 4.1: Diagrama fisico de la base de datos de prueba (Narvéez, 2014)
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Para la configuracion de cada nodo se usaran los siguientes datos:

e Nodol

o Hostname: nodol.dominio.com

o Puerto de gestion: 5432

o Direccion IP de administracion: 192.168.0.102
e Nodo 2

o Hostname: nodo2.dominio.com

o Puerto de gestion: 5432

o Direccion IP de administracion: 192.168.0.103
e Pgpool-II

o Direccion IP de servicio: 192.168.0.102

o Puerto de gestion: 9898

o Puerto de servicio: 9999

Por limitaciones del equipo y para mejorar la representatividad de la guia, trabajaremos con
la configuracion definida, donde se busca realizar la replicacion en un cluster de 2 nodos. El

proceso es el mismo si se desea trabajar con un mayor nimero de nodos.

Se recomienda en ambientes en produccién el uso de un clister de varios nodos,

permitiendo mayor seguridad en la continuidad del servicio de la base de datos.
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El diagrama de la arquitectura usada para este ejemplo es el siguiente:

|
|
Direccidn IP de servicio: |
192.168.0.102 |
|
|
|

I:l Nodo 1 I:l Nodo 2
‘pgpool ~pgpool-ll
Puerto TCP |

5432 v Puerto TCP

|
|
|
|
EE"'_——_ ______ _JB ';E’F)E 5432

~PostgreSQL ‘PostgreSQL

192.166.0.102 192.168.0.103

Grafico 4.2: Diagrama arquitectura del cluster (rafaelma, 2014)

Implementacion

Configuraremos la conexion en red de los nodos al igual, que cambiaremos la referencia de
direcciones IP a nombres de host.
1. Una vez configurada nuestra red y asignadas las direcciones IP definidas en nuestra

arquitectura. ingresamos a la terminal de cada nodo.
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Settings - < Settings - %
< Network Airplane Mode \:I OFF < Network Airplane Mode I:I OFF
7] Wi 7| Wired
_ @ Connected - 1000 Mb/s @& Connected - 1000 Mb/s
NOdo 1 IP Address 192.168.0.102 Nodo 2 IP Address 192.168.0.103
Hardware Address 00:0C:29:1E:D8:3F Hardware Address 00:0C:29:82:44:CF
Default Route 192.168.1.0 Default Route 192.168.1.0
DNS 192.168.0.1 DNS 192.168.0.1

[+ -] Add Profile.. 13 |+ Add Profile... =3

Grafico 4.3: Configuracion de red en cada nodo (Narvéez, 2014)

2. Cambiamos el nombre de host de cada nodo segun la configuracion establecida.

| nano /etc/hostname |

3. Modificamos el archivo de hosts en cada nodo, con las entradas establecidas en

nuestra arquitectura.
nano /etc/hosts
jonathan@nodo2:fhome/jonathan - (O
File Edit View Search Terminal Help

[ GNU nano 2.3.1

127.0.0.1

localhost localhost.localdomain localhostd localhostd.localdomaind

192.168.0.102 pgpoal2
192.168.0.102 nodol
192.168.0.103 nodoZ

pgpoolZ.dominio.com
nodol .dominio.com
nodoZ .dominio.com

Wt Get Help @ WriteOut e Read File g Prev Page @ Cut Text w8 Cur Pos
il Exit W Justify Wl Where Is @l MNext Page @l UnCut Textpdl To Spell

Grafico 4.4: Archivo hosts modificado con entradas (Narvéez, 2014)

4. Guardamos nuestra configuracion.
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4.2.4. Instalacion y Configuracion

Tomamos como plataforma para cada nodo, al sistema operativo Centos 7 x86_64,
utilizando las siguientes versiones de software:
e PostgreSQL 9.3.x

e Pgpool-112.2.x

Ciertos aspectos de la instalacion y configuracion de cada paquete de software, se encuentran
contenidos en los capitulos anteriores; de tal forma, que solo ser abordaré los contenidos

relevantes al desarrollo del capitulo.

4.2.4.1. PostgreSQL

Instalaremos en cada nodo la versidn 9.3.x de PostgreSQL, los pasos para este procedimiento

se encuentran contenidos en el Capitulo Il seccion 2.2.1.

Implementacion

1. Instalamos PostgreSQL como se indica en el Capitulo 11, afiadiendo nuevas librerias,
para compatibilidad con pgpool-II:

yum install postgresgl93 postgresql93-server postgresqgl93-1ibs
postgresqgl93-contrib postgresgl93-devel postgresqgl93-docs uuid perl-DBD-
Pg
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File Edit View Search Terminal Help
--> Finished Dependency Resolution

Dependencies Resolved

jonathan@Llocalhost:/home/jonathan - | O

[T ransaction Summary

Package Arch Version Repository Size
Installing:

postgresgl93 x86_64 9.3.5-2PGDG.rhel?7 pgdg93 1.0 M
postgresql93-contrib x86_64 9.3.5-2PGDG. rhel? pgdg93 554 k
postgresql93-devel xB6_64 9.3.5-2PGDG. rhel? pgdg93 1.5 M
postgresgl93-docs xB86_64 9.3.5-2PGDG.rhel7 pgdgB93 16 M
postgresqgl93-libs *86_64 9.3.5-2PGDG.rhel7 pgdgB93 199 k
postgresgl93-plperl *86_64 9.3.5-2PGDG.rhel?7 pgdg93 54 k
postgresgl93-server x86_64 9.3.5-2PGDG.rhel?7 pgdg93 3.7 M
uuid xB6_64 1.6.2-26.e17 base 55 k

Install B8 Packages

[fotal download size: 17 M
Installed size: 63 M
Is this ok [y/d/N]1: |§

Grafico 4.5: Separacion fisica instancias BD PostgreSQL (Narvaez, 2014)

2. Realizamos estos procedimientos, para tener instalado la version 9.3.x del SGBD

PostgreSQL en cada nodo.
3. Creamos un nuevo superusuario pgpool2 en los dos nodos.

su — postgres
createuser --superuser pgpool2

[ root@nodoZ jonathan]# su - postgres

Last login: Tue Sep 23 16:44:25 ECT 2014 on pts/0
-bash-4.2% createuser --superuser pgpool?2
-bash-4.2% ]

Grafico 4.6: Creacion nuevo usuario en PostgreSQL (Narvéez, 2014)

4. Modificamos el fichero pg_hba.conf, afiadiendo acceso al usuario pgpool2 en la

direccién IP donde se ejecutara pgpool-I1.
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host all pgpool?2 192.168.0.102/32 trust

Tabla 4.1: Entrada en el archivo pg_hba.conf usuario pgpool2 (Narvéaez, 2014)

jonathan@nodol:/home/jonathan - [ o

File Edit View Search Terminal Help

GNu nano /b, /data/pg hba.conf
# TYPE DATABASE USER ADDRESS METHOD
ocal all all peer
# IPv4 local connections:
host all all 127.0.0.1/32 md5
# IPv6 local connections:
host all pgpool2 192.168.0.102/32 trust
host all all 1:1/128 md5

# Allow replication connections from localhest, by a user with the
replication privilege.

#local replication postgres peer
#host replication postgres 127.0.0.1/32 md5
#host replication postgres 1:1/128 md5
e Get Help @Y WriteOut (R Read File gl Prev Page @M Cut Text @8 Cur Pos
i Exit e Justify Bl Where Is @l Next Page gf] UnCut Textyg] To Spell
jonathan@nodo2:/home/jonathan I_ =]
File Edit View Search Terminal Help
E r/lib/ ‘data/pg hba.conf Modified
# TYPE DATABASE USER ADDRESS METHOD
# "local" is for Unix domain socket connections only
ocal all all peer
# IPv4 local connections:
host all all 127.0.0.1/32 mdS
host all pgpool2 192.168.0.103/32 trust
# IPv6 local connections:
host all all 1:1/128 mdS

# M low replication connections from localhost, by a user with the
replication privilege.

#local replication postgres peer

#host replication postgres 127.0.0.1/32 md5

#host replication postgres 1:1/128 md5

t Got Help gl WriteOut @ Read File gl Prev Page g Cut Text M Cur Pos
i Exit g Justify Wl Where Is @l Next Page @i UnCut Textgdl To Spell

Grafico 4.7: Creacién nuevo usuario en PostgreSQL (Narvaez, 2014)

En ambientes en produccidn se recomienda restringir el acceso del usuario a la base de

datos destinada a replicacion.
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5. Modificamos el fichero postgresgl.conf tomando en cuenta:

Se activara el archivado WAL?®, necesario en el uso de PITR?®, cambiando los siguientes
parametros:

e archive_mode: Cuando esta activado, los segmentos WAL son archivados y
almacenados.

e archive_command: Define la ruta de archivo de los ficheros WAL, en este caso se
manejara en <exit 0>. Con esto lograremos que PostgreSQL archive los ficheros de
log en la direccion “/var/lib/postgresql/8.3/main/pg_xlog” rotdndolos a partir del
octavo almacenado.

e listen_addresses: Como se indico en el Capitulo I, permitimos el acceso al resto de

conexiones cambiando el parametro (*).

jonathan@nodol:/home/jonathan

File Edit View Search Terminal Help
GNU nano 2.3.1 File: /var/lib/pgsql/9.3/data/postgresqgl.conf Modified

# - Connection Settings -

listen addresses = '*' # what IP address(es) to listen on; I
# comma-separated List of addresses;
# defaults to 'localhost'; use '*' for$

# - Archiving -

archive_mode = on # allows archiving to be done
# (change requires restart)

archive command = 'exit 0' # command to use to archive a logfile $
# placeholders: %p = path of file to archive
4 %f = file name only

#e.g. 'test ! -f /mnt/server/archivedir/%f &&$

Bt Get Help @8 WriteOut @ Read File @ Prev Page g8 Cut Text @@ Cur Pos
By Exit B Justify Bl Where Is ] Next Page g UnCut Textgl] To Spell

Grafico 4.8: Configuracidon postgresgl.conf parametros HA (Narvéez, 2014)

28 WAL — Write Ahead-Log
29 BD — Point-In-Time-Recovery
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6. Creamos un nuevo directorio llamado pg_xlog_archive en el directorio
“Ivar/lib/postgresql/”’, donde se archivaran los ficheros WAL, dando permiso al
usuario postgres.

mkdir --mode=700 /var/lib/pgsql/pg xlog archive
chown postgres:postgres /var/lib/pgsqgl/pg xlog archive

7. Reiniciamos PostgreSQL.

4.2.4.2. Pgpool-11

Instalaremos en el primer nodo la version 3.3.x de Pgpool-Il, teniendo en cuanta la
configuracién de la arquitectura ya definida. Del mismo modo instalaremos la version 3.3.x

de pgpoolAdmin.

Implementacion

1. Abrimos la terminal de CentOS 7 y entramos como “root”.
2. Descargamos el repositorio de la nueva version de Pgpool-I1 (En este caso la version
3.3), instalando desde el archivo rpm de la pagina de pgpool. La pagina para buscar

el repositorio deseado es:

http://www.pgpool.net/mediawiki/index.php/Downloads

rpm —ivh http://www.pgpool.net/download.php?f=pgpool-II-pg93-3.3.4-
1.pgdg.x86 64.rpm
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jonathan@localhost:/home/jonathan - | O

File Edit View Search Terminal Help

[jonathan@nodol ~1% su

fFassword:

[root@nodol jonathanl# rpm -ivh http://www.pgpool .net/download.php?f=pgpool-II-p
093-3.3.4-1.pgdg.x86_64.rpm

Fetrieving http://www.pgpool.net/download.php?f=pgpool-II1-pg93-3.3.4-1.pgdg.x86

54 . rpm
Preparing.. . [106%]
Updating / installing. ..

l:pgpool-II-pg93-3.3.4-1.pgdg [106%]

[root@nodol jonathanl#

Grafico 4.9: Descarga del repositorio de Pgpool-Il en CentOS 7 (Narvéez, 2014).

3. Instalamos Pgpool-I1 y aceptamos la instalacion.

\yum install pgpool—II—93\

jonathan@lLlocalhost:/home/jonathan - | O

File Edit View Search Terminal Help

[root@nodol jonathanl# yum install pgpool-II-93

Loaded plugins: fastestmirror, langpacks

Loading mirror speeds from cached hostfile

* base: mirror.espoch.edu.ec

* epel: mirror.espoch.edu.ec

* extras: mirror.espoch.edu.ec

* updates: mirror.espoch.edu.ec

Resolving Dependencies

--= Running transaction check

---= Package pgpool-II-93.x86 64 0:3.3.2-1.rhel7 will be installed
--> Processing Dependency: libmemcached.so.11() (64bit) for package: pgpool-II-93
-3.3.2-1.rhel7.xB6_64

--= Running transaction check

---= Package libmemcached.x86 64 0:1.0.16-3.e17 will be installed
--= Finished Dependency Resolution

Dependencies Resolved

Package Arch Version Repository Size
Installing:

pgpool-1I1-93 xB86_64 3.3.2-1.rhel? pgdgS3 417 k
Installing for dependencies:

Libmemcached xB86_64 1.60.16-3.e17 base 236 k

Transaction Summary

Install 1 Package (+1 Dependent package)

Total download size: 654 k
Installed size: 2.1 M
Is this ok [y/d/N]:

Grafico 4.10: Instalacion de la version 3.3 de Pgpool-I1 en CentOS 7 (Narvaez, 2014).



4. Sideseamos instalar pgpoolAdmin (solo plataformas Linux con escritorio GNOME),

bajamos el rpm de la pagina anterior e instalamos:

rpm —-ivh http://www.pgpool.net/download.php?f=pgpoolAdmin-3.3.1-
1l.pgdg.noarch.rpm

Para el uso de pgpoolAdmin debemos tener instalado ciertas librerias de php, entre las mas

importantes:

yum install php-cli php-mbstring php-pdo php php-pgsgl php-gd php-soap
php-mysqgl php-pear php-common php-devel

jonathan@localhost:/home/jonathan - | O

File Edit View Search Terminal Help
[root@localhost jonathanl# rpm -ivh http://www.pgpool .net/download.php?f=pgpool
dmin-3.3.1-1.pgdg.noarch. rpm

Retrieving http://www.pgpool .net/download.php?f=pgpoolAdmin-3.3.1-1.pgdg.noarch.
rpm

Preparing... [186%]
Updating / installing...
1:pgpoolAdmin-3.3.1-1.pgdg [106%]

[root@localhost jonathanl# I

Grafico 4.11: Instalacion PgpoolAdmin en CentOS 7 (Narvaez, 2014).

5. Manejamos el fichero pcp.conf que provee los nombres de usuarios y contrasefias,

creandolo a partir del fichero pcp.conf.sample.

cp —--archive /etc/pgpool-I1-93/pcp.conf.sample /etc/pgpool-II-
93/pcp.conf

Editamos el archivo pcp.conf introduciendo un nombre de usuario y contrasefia en formato
MD5 (usaremos root como nombre de usuario). Podemos utilizar la herramienta pg_md5

para generar nuestra contrasefa.
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| /etc/alternatives/pgpool-pg md5 <PASSWORD>

Usamos la contrasefia en el archivo pcp.conf.

jonathan@nodol:/home/jonathan - | O

File Edit View Search Terminal Help

GNU nano 2.3.1 : Jet 5 cp. Modified

% Be aware that there will be no spaces or tabs at the

# beginning of the line! although the above example looks
# like so.

&3

# Lines beginning with '#' (pound) are comments and will
# be ignored. Again, no spaces or tabs allowed before '#'.

{# USERID :MDSPASSWD
root
SeZchb9ab6dccel705a0592a341974ach

Get Help @ WriteOut @ Read File g Prev Page g Cut Text @8 Cur Pos
Exit B Justify il Where Is @] Mext Page g UnCut Textpd] To Spell

Grafico 4.12: Configuracién fichero pcp.conf (Narvaez, 2014).

6. Configuramos Pgpool-Il con el fichero pgpool.conf creandolo a partir del sample.

cp --archive /etc/pgpool-I1-93/pgpool.conf.sample /etc/pgpool-II-
93/pgpool.conf

Editamos el archivo pgpool.conf, tomando en consideracion el pool de conexién, la

replicacion que se requiere alcanzar.
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e Configuracion de la Conexién de Pgpool-11

Modificaremos el parametro listen_addresses, para que acepte conexiones de otros hosts y
no sea limitada al local host. Mantenemos los mismos puertos para evitar conflictos con otras

aplicaciones.

jonathan@nodol:/home/jonathan - | O

File Edit View Search Terminal Help

2

IEEET W EN : Jet ool .conf Modified

# - pgpool Connection Settings -

listen addresses = '*

# Host name or IP address to listen on:

# '*' for all, '' for no TCP/IP connections
# (change requires restart)

port = 9939

Port number

(change requires restart)

HoH

socket_dir = '/tmp'
Unix domain socket path
(change requires restart)

HoH

# - pgpool Communication Manager Connection Settings -

pcp_port = 9898
# Port number for pcp
# (change reguires restart)
pcp_socket dir = '/tmp'
# Unix domain socket path for pcp
# (change reqguires restart)

e Get Help | WriteOut @R Read File g Prev Page @i Cut Text ¥ Cur Pos
e Exit B Justify W Where Is @l MNext Page @l UnCut Textjdl To Spell

Grafico 4.13: Configuracion conexidn fichero pgpool.conf (Narvéez, 2014).

e Configuracion de la conexion del servidor
En esta seccion, configuraremos la conexion de nuestro cluster de nodos, se introduciran

como parametros las direcciones y puertos de cada nodo, tomadas de la arquitectura definida

del cluster.
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backend_host y backend_post son el nombre de host y el puerto que usan en PostgreSQL.

jonathan@nodol:/homefjonathan - | O

File Edit View Search Terminal Help
I GNU nano 2.3.1 : Je ool 93/pgpoo Modified

# - Backend Connection Settings -

# Host name or IP address to connect to for backend 0

backend hostname® = 'nodol’
backend portl = 5432

# Port number for backend 0

# Weight for backend @ (only in load balancing mode)
backend data directory® = '/var/lib/pgsql/9.3/data’
# Data directory for backend @
#backend_flagl = "ALLOW_TO_FAILOVER'
# Controls various backend behavior
# ALLOW_TO_FAILOVER or DISALLOW_TO_FAILOVER

‘backend_weight@ =1

backend hostnamel = 'nodo2’
backend portl = 5433
ackend_weligntl = I
#backend data directoryl = '/datal'
#backend_flagl = 'ALLOW_TO_FAILOVER'

Wt Get Help B WriteOut Ba Read File g Prev Page @ Cut Text W¥ Cur Pos
By Exit B Justify ml Where Is Wl Next Page Y UnCut Text (g To Spell

Grafico 4.14: Configuracion backend host pgpool.conf (Narvéez, 2014).

e Activacion de replicacion y balanceo de carga,

Si queremos utilizar replicacion en nuestro clister, debemos activarla con el parametro

“true”. Esto se realiza en la seccién de configuracion de conexiones del cluster.

Se recomienda activar la opcién de balanceo de cargas, mejorando el rendimiento del

cluster en la replicacion.
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jonathan@nodol:/home/jonathan

File Edit View Search Terminal Help

replication_mode

Il
—+
=
c
i}

# Activate replication mode

# (change requires restart)
replicate select = true

# Replicate SELECT statements

# when in replication or parallel mode

# replicate select is higher priority than

# load balance mode.
-
# LOAD BALANCING MODE
# ______________________________________________________________________________

ILoad_balance_mode = true

Activate load balancing mode
(change requires restart)
ignore leading white space = on
Ignore leading white spaces of each query
hite function_list = "'
Comma separated list of function names
that don't write to database

Regexp are accepted

H o H O W

Modified

| Get Help gy WriteOut W3 Fead File Wi Frev Page gy Cut Text w® Cur Pos
Wy Exit e Justify W Where Is Wl MNext Page WY UnCut Text @l To Spell
N — — —

Grafico 4.15: Activacidn replicacion y balanceo de cargas pgpool.conf (Narvaez, 2014).

7. Iniciamos nuestro servidor Pgpool-I1.

\/etc/rc.d/init.d/pgpool—II—93 restart

[ root@nodol jonathan]# /etc/rc.d/init.d/pgpool2 start
Starting pgpool? (via systemctl) : [ OK
[root@nodol jonathan]#

Grafico 4.16: Inicio de Pgpool-11 (Narvéez, 2014).
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4.2.4.3. Conexion a través de Pgpool-11

Una vez configurado PostgreSQL en cada nodo, y realizada la instalacién y configuracion

de Pgpool-11 en el nodo 1, procedemos a realizar la primera conexion a través de Pgpool-I1.

Implementacion

1. Abrimos la terminal de CentOS 7 y entramos como “root”.

2. Arrancamos Pgpool-I1 en modo depuracion.

\pgpool -n -d -f /etc/pgpool-I1I-93/pgpool.conf

jonathan@nodol:/homefjonathan

File Edit View Search Terminal Help

[ root@nodol jonathan]# /etc/rc.d/init.d/pgpool? start

Starting pgpool2 (via systemctl) : [ OK 1]
[ root@nodol jonathan]# pgpool -n -d -f /fetc/pgpool-II-93/pgpool.conf
2014-10-02 00:25:55 DEBUG: pid 13764: key: listen addresses
2014-10-02 00:25:55 DEBUG: pid 13764: wvalue: '*' kind: 4

2014-10-02 00:25:55 DEBUG: pid 13764: key: port

2014-10-02 00:25:55 DEBUG: pid 13764: wvalue: 9999 kind: 2

2014-10-02 00:25:55 DEBUG: pid 13764: key: socket dir

2014-10-02 00:25:55 DEBUG: pid 13764: value: '/tmp' kind: 4
2014-10-02 00:25:55 DEBUG: pid 13764: key: pcp_port

2014-10-02 00:25:55 DEBUG: pid 13764: wvalue: 9898 kind: 2

2014-10-02 00:25:55 DEBUG: pid 13764: key: pcp_socket dir

2014-10-02 00:25:55 DEBUG: pid 13764: value: '/tmp' kind: 4
2014-10-02 00:25:55 DEBUG: pid 13764: key: backend_hostname®
2014-10-02 00:25:55 DEBUG: pid 13764: wvalue: 'nodol’ kind: 4
2014-160-02 00:25:55 DEBUG: pid 13764: key: backend port@

2014-10-02 00:25:55 DEBUG: pid 13764: wvalue: 5432 kind: 2

2014-10-02 00:25:55 DEBUG: pid 13764: pool_config: port slot number @
2014-10-02 00:25:55 DEBUG: pid 13764: key: backend_weight®
2014-10-02 00:25:55 DEBUG: pid 13764: wvalue: 1 kind: 2

1.600000

2014-10-02 00:25:55 DEBUG: pid 13764: pool _config: weight slot number O weight:

Grafico 4.17: Depuracion del archivo Pgpool.conf (Narvaez, 2014).
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Donde:
e nmodo de log.
e d modo debug.

e farchivo pgpool.conf.

3. Nos conectamos a través de Pgpool-11 a la base de datos de PostgreSQL.

psgl -h nodol -p 9999 -U pgpool2 -d Juego

Donde:

e h nombre de host al que nos conectaremos y en donde esta instalado Pgpool-II

p puntero definido al archivo /etc/pgpool-11-93/pgpool.conf.

e U usuario creado en los dos nodos del cluster.

e d base de datos de PostgreSQL a la que nos vamos a conectar.

jonathan@nodol:/home/jonathan

File Edit View Search Terminal Help

{rdot@nodol jonathan]# psgl -h nodol -p

psgl (9.3.5)
Type "help" for help.

9999 -U pgpocl2 -d Juego

Juego=#

Grafico 4.18: Conexion a la base de datos “Juego” a través de Pgpool-1l (Narvaez, 2014).

La depuracion nos servira para conocer la correcta conexion a través de Pgpool-Il hacia

PostgreSQL, al igual que nos permitira visualizar las operaciones realizadas al momento de
la replicacion.
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4.2.5. Pruebas de Replicacion

Una vez terminada la instalacion y configuracion de nuestro cluster, al igual, que realizada

la comprobacién de la conexion de Pgpool-Il y PostgreSQI; nos disponemos a probar la

replicacion en los nodos del cluster.

Implementacion

1. Abrimos la terminal de CentOS 7 y entramos como “root”.

2. Creamos una nueva base de datos, seguimos los parametros establecidos al realizar
la conexion Pgpool-11'y PostgreSQL.

createdb -h nodol -p 9999 -U pgpool2 Juego

La base de datos debe ser creada a través de Pgpool-11, para poder ser replicada a los

otros nodos del cluster. Cualquier cambio debe ser realizado apuntando a la aplicacion.

3. Iniciamos sesion como usuario postgres en ambos nodos para comprobar que la
creacion de base de datos y la replicacion tuvieron éxito.

su — postgres
psgl -1
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ReadyForQuery: transaction state:
ProcessBackendResponse: Ready For Query
ProcessFrontendResponse: kind from frontend
pool_unset_doing_extended query message: do

statement2: CREATE DATABASE "Juego";

pool_set_query_in_progress: done
walt_for query_ response: waiting for backen

read kind from_backend: read kind from @ th
ProcessBackendResponse: kind from backend:

pool_set_command_success: done
read_kind_from_backend: kind: Z from @ th b

jonath dol /jonathan - o jonath:
File Edit View Search Terminal Help File Edit View Search Terminal Help
[jonathan@nodol ~1§ su [2014-10-02 18:42:40 DEBUG: pid 5054:
Password: [2014-10-02 18:42:40 DEBUG: pid 5054:
[root@nodol jonathan]# createdb -h nodol -p 9999 -U pgpool2 Juego [2014-16-02 18:42:40 DEBUG: pid 5854:
[root@nodol jonathanl# psql -1 Q(51)
[root@nodol jonathanl# su - postgres [2014-10-02 18:42:40 DEBUG: pid 5054:
Last login: Thu Oct 2 17:57:51 ECT 2014 on pts/1 e
-bash-4.2¢% psql -1 [2014-16-02 18:42:40 DEBUG: pid 5054:
List of databases
Name | Owner | Encoding | Collate | Ctype |  Access privil |2014-10-02 18:42:40 DEBUG: pid 5854:
eges [2014-10-02 18:42:40 DEBUG: pid 5054:
------------- e @ completing the query
"""" [2014-10-02 18:42:41 DEBUG: pid 5054:
Juego | pgpool2 | UTFE | en_US.UTF-8 | en US.UTF-8 | backend C NUM_BACKENDS: 2
postgres | postgres | UTF8 | en US.UTF-8 | en US.UTF-8 | [2014-16-02 18:42:41 DEBUG: pid 5054:
template® | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | =c/postgres
+ [2014-10-82 18:42:41 DEBUG: pid 5054:
| | | | | postgres=CTc/po |P014-10-62 18:42:41 DEBUG: pid 5054:
stgres Eckend
templatel | postgres | UTF8 | en_US.UTF-8 | en US.UTF-8 | =c/postgres
+
| | | | | postgres=CTc/po
stgres Nodo 1
(5 rows)
-bash-4.2§

Grafico 4.18: Creacion BD Juego Nodo 1 con modo depuracién de Pgpool-11 (Narvaez, 2014).

jonathan@nodo2:/home/jonathan

File Edit View Search Terminal Help
[jonathan@nodo2 ~1% su
FPassword:

[ root@nodo2 jonathan]# su
[root@nodo2 jonathanl]# su - postgres
| ast login: Thu Oct 2 18:24:01 ECT 2014 on pts/2
-bash-4.2% psql -1
List of databases

Access privileg

=c/postgres
postgres=CTc/post
=c/postgres

postgres=CTc/post

Name | Owner | Encoding | Collate | Ctype
ks
——————————— B e et
Juego | pgpool2 | UTF8 | en_US.UTF-8 | en_US.UTF-8 ﬂ
postgres | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8
templatel | postgres | UTFB | en US.UTF-8 | en US.UTF-8
+
| \ | | |
jares
templatel | postgres | UTFE8 | en_US.UTF-8 | en_US.UTF-8
+
| \ | | |
jares
1 rows)
-bash-4.2%

Grafico 4.18: Replicacion en el Nodo 2 de la base de datos (Narvaez, 2014).

4.

almacenar las tablas del esquema definido en la arquitectura.

Ingresamos a la base de datos recién creada a través del nodo 1, con el propésito de

\psql -h nodol -p 9999 -U pgpool2 -d Juego
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5. Comprobamos el contenido de la base de datos, e insertamos una nueva tabla.

jonathan@nodol:/home/jonathan - [ O
File Edit View Search Terminal Help File Edit View
[jonathan@nodol ~1% su 2014-106-03 01
Password: 2014-106-03 061
[root@nodol jonathan]# psgl -h nodol -p 9999 -U pgpool2 -d Juege | |2014-10-03 @1
psql (9.3.5) 2014-10-03 01
Type "help" for help. 2014-10-03 01
2014-10-03 01
Juego=# ‘\dt 2014-10-03 01
No relations found. Q(51
Juego=# create table CNTA ( 2014-10-03 01
Juago (# CNTACDGO INT4 not null, 2
Juego (# CNTASLDO MONEY not null, 291?’19193 0l
Juego (# CHNTAMVNT VARCHAR(30) not null, %NTALDGO
Juego (# constraint PK_CNTA primary key (CNTACDGO) CNTASLDO
Juego(# ) ; CHNTAMVNT
CREATE TABLE constraint
Juego=# )
2014-10-03 01
2014-10-03 01:

132:
132:
132:
132:
1328
132:
132:

132:

132:

jonathan@nodol:/home/jonathan

Search  Terminal

42 DEBUG:
42 DEBUG:
42 DEBUG:
42 DEBUG:
42 DEBUG:
42 DEBUG:
58 DEBUG:

Help

9363:
93@3:
93@3:
93@3:
93@3:
9303:
93@3:

pid
pid
pid
pid
pid
pid
pid

ProcessBackendResponse: kind from
pool_read message_length: slot: O
ReadyForQuery: transaction state:
pool_unset_query_in_progress: don
pool_unset_query_in_progress: don
ProcessBackendResponse: Ready For
ProcessFrontendResponse: kind fro
58 DEBUG: 9303:

pid pool_unset_doing_extended_query_m

58 9303: create table CNTA |
null,
null,

null,

statement2:
not
not
not

DEBUG: pid
INT4
MONEY
VARCHAR(30)

PK_CNTA primary key (CNTACDGO)

:32:58 DEBUG: pid 9303: pool_set_guery_in_progress: done

32:58 DEBUG: pid 9303: wait for guery response: waiting

Grafico 4.19: Creacion tabla en Nodo 1

(Narvaez, 2014).

En el nodo 2, verificamos que se haya producido la replicacion de la nueva tabla, para

después insertar un nuevo registro.

jonathan@nodo2:/home/jonathan

File Edit WView Search Terminal Help
[jonathan@nodo2 ~1% su
Password:
[root@nodo2 jonathanl# psql -h nodol -p 9999 -U pgpool
psgl (9.3.5)
Type "help" for help.
Juego=# “\dt

List of relations
Schema | Mame | Type | Owner
———————— ek e T
public | cnta | table | pgpoolZ2

(1 row)

Juego=# select * from cnta;
cntacdgo | cntasldo | cntamvnt

Juego=# insert into cnta values (123,1000, 8);
Juego=# select * from cnta;

cntacdgo | cntasldo | cntamvnt

__________ e e eeeeaoo
123 | $l,000.00 | ©

(1 row)

Juego=#

2 -d Juego

Grafico 4.20: Comprobacion tabla en el Nodo 2 (Narvéaez, 2014).
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6. Para finalizar, insertamos todas las tablas con sus relaciones en la base de datos del
nodo 1 para ser replicadas al nodo 2. El esquema de la base de datos se encuentra

definido en la Arquitectura.

jonathan@nodol:/home/jonathan

File Edit View Search Terminal Help

[jonathan@nodol ~]1% su

Password:

[root@nodol jonathan]# psgl -h nodol -p 9999 -U pgpoclZ -d Juego
psql (9.3.5)

Type "help" for help.

Juego=# ‘\dt
List of relations
Schema | Mame | Type | Owner

———————— +——————l———————+—————————
public | cnta | table | pgpoolZ
public | eqpo | table | pgpoolZ
public | evnt | table | pgpoolZ
public | item | table | pgpoolZ
public | jgdr | table | pgpoolZ
(5 rows)

Juego=#

Grafico 4.21: Base de Datos de prueba en el Nodo 1 (Narvéez, 2014).

jonathan@nodo2:/home/jonathan

File Edit View Search Terminal Help

[jonathan@nodo? ~1% su
fassword:

[ root@nodoZ jonathanl# psql -h nodol -p 9999 -U pgpoolZ -d Juego
bsql (9.3.5)

Type "help" for help.

Husego=# “\dt
List of relations
Schema | Name | Type | Owner

+ l +
public | cnta | table | pgpool2
| | |
| | |
| | |
| | |

public aqpo table pgpool?
public evnt table pgpool?
public item table pgpool?
public jagdr | table pgpool?
15 rows)
luago=#

Grafico 4.22: Base de Datos de prueba replicada en el Nodo 2 (Narvaez, 2014).
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Node Satsus - Mozilla Firefox - | O|x

File Edit View History Bookmarks Tools Help

ode Satsus

(]

&= http://192.168.0.102/pgpadm/status.php ~ b Bv Google Q @ oy

PgpPoolAdmin

+ pgpool Status

»+ Node Status

» Query Cache

+ Partitioning Rule

» pgpool.conf Setting
+ pgpooclAdmin Setting
+ Change Password

+ Logout

gﬂe\p
pgpool Status

|_Summary || Process Info. || Node Info. |

Node Info.
P Address  Port Status Weight
nodotl 5432 Up. Connectsd. 0.500 | Disconnect
nodo2 5432 Up. Connectsd. 0.500 | Disconnect

|_Summary || Process Info. || Node Info. |

pgpool

| Step pgpool J| Restart pgpool ]| Reload ]

Grafico 4.23: Estado del clUster vista desde pgpoolAdmin (Narvéez, 2014).
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4.3. CUADRO DESCRIPTIVO

1

Usar replicacion al
requerir
continuidad y
rendimiento del
Servicio
Contar con un
escenario que
garantice la
disponibilidad de
la informacion.

Implementar alta
disponibilidad en
PostgreSQL
usando una
plataforma Linux.

Usar en ambientes
en produccién un
clister de varios
nodos asegurando
la continuidad del
servicio.
Restringir el
acceso del usuario
a la BD destinada
a replicacion.
Activar el
balanceo de cargas
para mejora en el
rendimiento.
La base de datos
debe ser creada a
través de la
aplicacion para
alta disponibilidad

Usar replicacion, al requerir
continuidad y rendimiento del
servicio, al igual que ampliar su
alcance geografico y numero de
usuarios.

Debemos contar con un escenario

ideal donde se garantice la
disponibilidad e integridad de la
informacion, usando alta
disponibilidad y la habilidad de
restaurar y generar backups
histéricos

Usar la plataforma Linux en todos
los nodos del cluster destinado a alta
disponibilidad, por cuestiones de
costos, soporte y el acceso a
aplicaciones solo disponibles para
esta plataforma.

Se debe hacer uso en ambientes en
produccién de un cluster de varios
nodos, permitiendo mayor
seguridad en la continuidad del
servicio de la base de datos.

En ambientes en produccion se debe
restringir el acceso del usuario a la

base de datos destinada a
replicacion.
Activar el balanceo de cargas,

mejorando el rendimiento del
cluster en la replicacion.

La base de datos debe ser creada a
través de la aplicacion para alta
disponibilidad, para poder ser
replicada a los otros nodos del
cluster. Cualquier cambio debe ser
realizado apuntando a la aplicacion.

Uso de
Replicacion

Uso de
Replicacion

Eleccién de
Plataforma

Arquitectura

Instalacién y
Configuracion

Instalacién y
Configuracion

Pruebas de
Replicacion

ALTA

MEDIA

ALTA

MEDIA

MEDIA

MEDIA

ALTA
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CONCLUCIONES

Se generaron un mayor numero de buenas practicas de administracion en la parte de
afinamiento, debido a la prioridad que existe en el correcto manejo de los recursos y
memoria del sistema al usar el SGBD.

La herramienta GUI de PostgreSQL, brinda un mayor control sobre la administracion
y seguridad del SGBD; esto se demuestra en aspectos como la generacion de
backups, restauracion de la base de datos y manejo del disefio de datos, donde se
facilita su uso para el usuario.

Uno de los pilares fundamentales de la seguridad en PostgreSQL, se encentra en el
correcto uso del fichero pg_hba.conf; es en este punto, donde se gener6 el mayor
namero de buenas practicas en seguridad, debido a la importancia que significa
controlar la autentificacién de cada cliente que accede a una base de datos.

La replicacion no reemplaza el uso de backups como método para mantener la
disponibilidad e integridad de la informacién, siempre es necesario contar con
ambientes de contingencias y sistemas de backups historicos, para la solucion de
problemas y eventualidades que impidan continuar con las actividades de negocio.
El soporte y las aplicaciones desarrolladas para la version de la plataforma Linux de
PostgreSQL, hacen que esta sea la mejor opcién para entornos en produccion y
cuando se requiere sacar el mayor provecho a las caracteristicas y recursos del
SGBD.

PostgreSQL demuestra ser el SGBD FLOSS mas completo y avanzado en la
actualidad, las herramientas y las caracteristicas que dispone en administracion,
seguridad y alta disponibilidad son muy intuitivas y comparables a las disponibles

en SGDB como Oracle, MySQL y SQL Server.
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e La investigacion y sobretodo la formulacion de las buenas practicas fueron
facilitadas, gracias a la consulta de opiniones, comentarios de las comunidad de
usuarios, y a la implementacion y corroboracién de tales experiencias.

e Esta guia de buenas préacticas brinda al lector una vision general de las principales
caracteristicas al administrar, manejar la seguridad y trabajar en alta disponibilidad
con PostgreSQL. Se la puede interpretar como el punto de introduccion en el manejo

y correcto uso del SGBD PostgreSQL.
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RECOMENDACIONES

e La fuente de consulta con mayor y mejor contenido es la propia comunidad de
usuarios, de esta manera se puede obtener la informacion necesaria en que carecen
de la apropiada documentacion.

e Se recomienda tener énfasis y cuidado en el uso de los ficheros pg_hba,conf y
postgresql.conf, ya que son el pilar fundamental de la administracion y manejo de la
seguridad en PostgreSQL.

e Conocer como manejar PostgreSQL en las plataformas Windows y Linux, permite
encontrar la mejor opcion segun la finalidad y caracteristicas a usar.

e Paradarle un buen uso a nuestro SGBD, debemos tener presente las recomendaciones
planteadas en esta guia, tanto en administracion y seguridad.

e Siempre es necesario, desglosar las ventajas y desventajas de un método a seguir, al
igual que compararlo con otras opciones presentes; de esta manera, podemos validar
y asegurar que el presente procedimientos es el correcto e indicado.

e Debemos partir de un buen disefio de la arquitectura en un cluster para replicacion,
evitando problemas futuros y obteniendo una referencia clara que sirva como guia
durante el proceso de instalacion, configuracion y pruebas.

e Serecomienda realizar pruebas usando sentencias SQL en cada nodo del clUster, para
validar y comprobar el estado y efectividad de la replicacion.

e Laguia se encuentra disefiada para que el lector revise paso a paso cada uno de los
contenidos, y utilice los cuadros descriptivos como resumen de las buenas practicas

detalladas en cada capitulo.
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